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1. RESUMEN

La comunicacion es un aspecto imprescindible para el desarrollo del
ser humano, ha ido modificando nuestra manera de comunicarnos y
relacionarnos gracias a la evolucion tecnoldgica, proporcionan que
las comunicaciones 2.0 aporten a la comunicacion actual un sello de
identidad, las redes sociales.

La mayoria de personas por todo el mundo hace uso de ellas, en
constante actualizacion y cada vez en edades mas tempranas, esto
es preocupante, ya que son herramientas de comunicacion de las
cuales, no existe una ensefianza previa por parte de tutores o
padres, o de la misma sociedad y a consecuencia de ello, los
menores de edad, hacen un mal uso de ellas en numerosas

ocasiones.

Por ello, en el presente proyecto conoceremos que es una red
social, de donde surgen y su evolucion, destacaremos cuales son las
redes sociales mas utilizadas y el perfil de los usuarios mas
influyentes, es necesario saber, que Normativa existe en Espafa
aplicable al uso de las redes sociales, y la proteccion juridica de los
menores de edad en el uso de las redes sociales. También
conoceremos asociaciones Espafolas dedicadas a la seguridad en
la utilizacion de internet y redes sociales.

De los catorce a los dieciocho afos se vive en constante cambio
personal y por ello social. Las redes sociales deberian ser una
herramienta que acomparnie en el desarrollo de los menores y no una

herramienta que monopolice su desarrollo.
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ABSTRACT

The communication is an essential aspect for the development of the
human being, it has been modifying our mode to communicate
thanks to the technological evolution, they provide that the
communications 2.0 contribute to the current communication a seal
of identity, the social networks.

Most people around the world use of them, in constant updating and
every time at younger ages, this is disturbing, since they are
communication tools of which, there is no previous teaching by tutors
or parents, or from the same society and as a consequence, minors

make a misuse of them on numerous occasions.

Therefore, in this project we will know what is a social network,
where they arise and their evolution, we will highlight which are the
most used social networks and the profile of the most influential
users, it is necessary to know, what regulations exist in Spain
applicable to the use of social networks, and the legal protection of
minors in the use of social networks. We will also know Spanish
associations dedicated to security in the use of internet and social

networks.

From the age of fourteen to eighteen, people live in constant
personal and therefore social change. Social networks should be a
tool that accompanies the development of minors and not a tool that

monopolizes their development.
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2. INTRODUCCION

Este trabajo de fin de grado pretende contextualizar el uso de las
redes sociales en los menores, las consecuencias negativas que se
pueden experimentar a partir de un mal empleo de estas
herramientas online, da como resultado, la necesidad de un
mecanismo de control hacia a los menores, y ese mecanismo de
control no es otro que una labor de educacién entre padres y
educadores. Por ello en el presente trabajo se proporcionan unas
medidas de seguridad y consejos basicos con el fin de facilitar las
precauciones debidas con las redes sociales y obtener un mayor

aprovechamiento y disfrute de ellas.

Las redes sociales han transformado la manera de relacion entre las
personas, en COmo NnOS coONOCemMOS y como Nnos dejamos conocer.
Esta nueva forma resulta muchas veces beneficiosa pero otras
muchas no resultan el mismo efecto, debido a las posibles
consecuencias negativas a las que podemos estar expuestos.

Exponemos nuestra vida en la red, sin apenas conocer que pueden
hacer con nuestros datos, quien ve nuestras fotos y que alcance
puede llegar a tener la informacion publicada. Estos aspectos
contienen un riesgo incrementado, si los usuarios de los que

hablamos son menores de edad.

En el presente proyecto cuando hablemos de menores nos
referiremos a los adolescentes entre 14 y 18 afios, ya que la edad
minima para acceder a una red social son los 14 afos, salvo las

redes sociales especificas para menores.
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Este y otros sesgos de la sociedad utilizan diariamente diversos
dispositivos tecnologicos para acceder a Internet: moviles, tablets,
ordenadores, videoconsolas, televisores...utilizando diferentes redes
sociales, aplicaciones, juegos,

Es por ello que en estos aparatos se almacenan cantidades de datos
personales, como son fotos, nombres de usuarios y claves que
deben ser secretas, por consiguiente debemos perseguir una
excelente seguridad en nuestros dispositivos ya que la pérdida de
dichos datos podrian causar dafios y mas si tratamos de menores,
en el que el descuido es mayor, a partir de ahi, para una mayor
seguridad y confort en la red debemos proteger sus dispositivos, y
ensefarles un uso adecuado de la red e internet.

Cuando un menor utiliza Internet proporciona gran cantidad de
informacion sensible sobre si mismo, construyendo la imagen que
encontraran los demas sobre él en la red: su identidad digital.

Es muy importante la prevencién en el mundo cibernético, establecer
unos habitos de navegacion seguros, extremar la precaucion al
conversar online, evitar practicas de riesgo que veremos en el
presente proyecto, ser conscientes de los riesgos o peligros que
existen en la red forma parte de la prevencién en seguridad
informatica.

La seguridad informatica se encarga de crear procedimientos,
métodos y normas que logren proteger la infraestructura, identificar y
eliminar vulnerabilidades en la informacién y equipos fisicos, asi
como proteger a los usuarios en las estructuras tecnolégicas, zonas
de comunicaciones y durante sus gestiones de informacién. En este
sentido, establece normas que minimizan los riesgos a los que se
exponen descargando contenidos de sitios web, en sus visitas a los

portales o realizando transacciones en ellos.
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Los menores si reservan su privacidad, no en redes sociales sino a
cualquier adulto que pueda frenar o controlar sus habitos en el uso
de ellas, No miden la importancia de los actos en el mundo online, y
las consecuencias que pueden llegar a experimentar. Por ello es de
vital importancia recomendar un uso responsable, privado y
coherente con el uso de las redes sociales y las infinitas

oportunidades que ofrecen.

3. OBJETIVOS

El objetivo principal de este Trabajo de Fin de Grado, es determinar
los posibles riesgos a los que se enfrentan los jovenes cuando
utilizan las redes sociales, y los aspectos negativos del uso indebido
de las mismas.

Por otro lado, los objetivos secundarios son los siguientes:

e Definir el concepto de red social.

e Establecer las redes sociales mas utilizadas.

* Determinar los riesgos mas comunes en el uso de las redes
sociales.

* Establecer la normativa relativa al uso de las redes sociales.

e Proponer unas recomendaciones para un usO sSeguro Yy

responsable de las redes sociales.

Laura Barrera Macias 13



Laura Barrera Macias

4. METODOLOGIA

Para lograr los objetivos se llevara a cabo una investigacion
bibliografica, este método proporciona los datos tras una revision
exhaustiva de documentos con resultados en estudios reconocidos,
utilizando articulos de publicaciones peridédicas, monografias,
documentos oficiales, recortes de asociaciones, trabajos
presentados en conferencias o seminarios, testimonios de expertos,
documentales, paginas en web especializadas, etc. En la actualidad,
internet ofrece esta herramienta a la que se acceder con facilidad y
de manera rapida puedes consultar en profundidad los textos de los
diferentes autores frente a una materia determinada.

Por ello, para la realizacion de este trabajo se ha utilizado dicha
metodologia en la que todo el material recogido ha sido clasificado,
ordenado y expuesto como fuentes de informacion a lo largo del
presente trabajo.

El mayor beneficio del disefio bibliografico es la amplia variedad de
informacion disponible a través de los diferentes estudios realizados

por diferentes profesionales o asociaciones expertas en la materia.

Este método nos sera de utilidad para agrupar todo tipo de
informaciones, poder extraer las conclusiones acertadas que
proporcionen sentido a nuestros objetivos y permita darle a este
trabajo una vision fundamentada acerca de los riesgos en las redes

sociales.
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5. CONTENIDOS

5.1. Concepto red social.

Las redes sociales se han convertido en un fenbmeno social, son
plataformas de comunidades virtuales que proporcionan informacién
e interconectan a personas con afinidades o intereses comunes. Las
redes sociales son uno de las mejores muestras de la Web 2.0 y la
construccion de opinidon en el entorno digital.

Estas redes, se expanden como sistemas abiertos en constante
cambios y evolucion de si mismos, al igual que las personas que las

utilizan.

Por otro lado, son disposiciones de interaccion social, en la que su
mayor caracteristica es el intercambio activo entre personas o
grupos, compartiendo informacion, generando contenido y
participando en corrientes sociales mas destacadas a nivel nacional
o0 mundial. Los usuarios de estas redes sociales pueden entablar
relaciones por motivos muy diferentes como pueden ser de interés

profesional o amistad entre otras.

En el siguiente item de este trabajo veremos el origen y evolucion de
las redes sociales, respecto a ello, la web ha hecho posible la
interacciéon y comunicacion virtual y online entre las personas,
compartiendo conocimientos e intereses comunes a través de las
redes y el entorno digital, que favorece la creacién de aplicaciones

complejas de forma mas rapida, a un menor coste.
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Son comunidades virtuales
donde los usuarios interactian con

personas de todo el mundo.

Permite conectar con gente
conocida o desconocida,

encontrando intereses comunes.

Funcionan como plataforma

de comunicaciones.

N
-

Permite el intercambio de

m informacion, como material

multimedia.

Facil acceso

Los usuarios administran la

informacion publica.

Figura 1: Caracteristicas Redes Sociales. Elaboracion propia.
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5.2. Origen y evolucién de las redes sociales.

Antes de conocer el origen y evolucién de las redes sociales,
debemos hacer un pequefo recorrido en la historia de Internet.
Dicha historia se puede dividir en tres etapas: Web 1.0, Web 2.0, y
Web 3.0.

La Web 1.0 se caracteriza por la emision de contenido en webs
cerradas y delimitadas, paginas estaticas en las que el usuario no
participa en ninguna de las etapas del contenido que se ofrece, por
lo que es un sujeto pasivo, simple observador del espacio creado.
No se podian incluir comentarios ni nada parecido, y apenas se
actualizaban.

Es complejo su fecha de inicio pero se podria datar la web 1.0
alrededor del 1991.

La Web 2.0, aparecen las redes sociales, el usuario pasa a formar
parte activa del proceso, es decir, genera contenido para la web,
como puede ser, subiendo videos a la plataforma de Youtube, fotos a
Facebook, Instagram, dejando una opinion tras un articulo, votando
por encuestas, o escribiendo en su propio blog. El paso de la web
1.0 a la 2.0 es clave en la historia de Internet, ya que cambio
radicalmente los procesos creativos y colaborativos. El usuario se
convierte en el autor del contenido publicado. Lo mas fascinante es
la forma gradual en la que se produjo el proceso. Fue Tim O’Reilly

quien analiz6 el fenomeno y lo acuio.
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La Web 3.0 es la fase en la que nos encontramos actualmente,
datos en la nube, geolocalizaciones, inteligencia artificial y el big
data (nuevas formas de procesar cantidades masivas de datos para
generar contenido). La expresion Web 3.0 aparecié por primera vez
en 2006 en un articulo de Jeffrey Zeldman. Actualmente existe aun
la controversia alrededor de lo que significa Web 3.0, y cual es la
definicion mas adecuada.

Buena parte de las ideas de la 3.0 siempre han estado ahi. No hay
un gran cambio sino que en el fondo hablamos de una Web 2.0

mejorada.

Para continuar con la contextualizacion de las redes sociales,
haremos una cronologia de los hechos mas destacados del

fendbmenos que son.

En el afo 1969, se realizé la primera conexion entre los ordenadores
de Standford y UCLA, cuando también naci6 ARPANET. (Base del
desarrollo de la actual Internet).

Dos anos mas tarde, en 1971, Ray Tomlinson envié el primer e-mail
y aparece el primer virus Creeper.

En el ano 1973, se usa por primera vez la palabra internet en una
transimision de control de protocolo.

En el 1978, Ward Christensen y Randy Suess crean el BBS (Bulletin
Board Systems) para informar a sus amigos sobre reuniones,
publicar noticias y compartir informacion.

En el 1982, el gran auge de los emoticonos, cambi6 la forma de
expresion hasta el dia de hoy.
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En 1991, el creador de la World Wide Web (WWW), el inglés Tim
Berners-Lee, subid a Internet la primera pagina a través de su
computadora.

En el afo 1994, se lanza GeoCities, un servicio que permite a los
usuarios crear sus propios sitios web y alojarlos en determinados
lugares segun su contenido y también en dicho ano se funda Yahoo.
En 1995, la Web alcanza el milléon de sitios web, y The Globe ofrece
a los usuarios la posibilidad de personalizar sus experiencias on-line,
mediante la publicacion de su propio contenido y conectando con
otros individuos de intereses similares. En este mismo afo, Randy
Conrads crea Classmates, una red social para contactar con
antiguos comparfieros de estudios. Classmates es para muchos el
primer servicio de red social, principalmente, porque se ve en ella el
germen de Facebook y otras redes sociales que nacieron,
posteriormente, como punto de encuentro para alumnos y ex-
alumnos. En este mismo afio Microsoft lanza Internet Explorer.

Dos afios mas tarde en 1997 se produce el lanzamiento de AOL
Instant Messenger, que ofrece a los usuarios el chat, al tiempo que
comienza el blogging y se lanza Google. También se inaugura
Sixdegrees, red social que permite la creacion de perfiles personales
y listado de amigos, algunos establecen con ella el inicio de las
redes sociales por reflejar mejor sus funciones caracteristicas. Solo
durara hasta el afio 2000.

Fue en 1998, cuando nace Google, el mayor de los buscadores de
Internet. Aparece Friends Reunited, una red social britanica similar a
Classmates. Asimismo, se realiza el lanzamiento de Blogger.

En el cambio de siglo, afio 2000, estalla la “Burbuja de Internet”. En
este ano se llega a la cifra de setenta millones de ordenadores

conectados a la Red.
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Wikipedia aparece en el aino 2001, en el 2002 se lanza el portal
Friendster, que alcanza los tres millones de usuarios en solo tres
meses. Y nace LinkedIn, red social con intereses laborales por
excelencia.

El 2003, fue un afno importante por las redes sociales que se dan a
conocer como MySpace, Skype y Facebook, aunque la fecha de
esta ultima no esta clara puesto que llevaba gestandose varios afios.
Creada por el conocido Mark Zuckerberg, Facebook se concibe
inicialmente como plataforma para conectar a los estudiantes de la
Universidad de Harvard. A partir de este momento nacen muchas
otras redes sociales como Hi5 y Netlog, entre otras.

Fue en 2004 cuando se lanzan Digg, como portal de noticias
sociales, en ese mismo ano aparece Gmail, Flickr y Vimeo.

En 2005, otra de las grandes Youtube, comienza como servicio de
alojamiento de videos, y MySpace se convierte en la red social mas
importante de Estados Unidos.

Un afno mas tarde, en 2006 se inaugura la red social de
microblogging Twitter. Google cuenta con 400 millones de
busquedas por dia, y Facebook sigue recibiendo ofertas
multimillonarias para comprar su empresa. En Espafa se lanza
Tuenti, una red social enfocada al publico mas joven. Este mismo
ano, también comienza su actividad Badoo.

Es en 2008, cuando Facebook se convierte en la red social mas
utilizada del mundo con mas de 200 millones de usuarios,
adelantando a MySpace, en ese mismo afio nace Tumblr como red
social de microblogging para competir con Twitter y aparece Chrome
de Google. Daniel Ek y Martin Lorentzon crean Spotify.
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En 2009, gracias a Jam Koum, creador de WhatsApp, Facebook
alcanza los 400 millones de miembros, y MySpace retrocede hasta
los 57 millones. Mismo afio en el que el éxito de Facebook es
imparable.

Un 6 de octubre de 2010 se lanzd en Apple App Store una de las
redes sociales mas famosas del mundo entero. Instagram fue creado
por los jovenes Kevin Systrom y Mike Krieger. Dicha aplicacion se
penso en principio solamente para Iphone, Ipad y Ipod. Ese mismo
afo, Google lanza Google Buzz, su propia red social integrada con
Gmail, en su primera semana sus usuarios publicaron nueve
millones de entradas. También se inaugura otra nueva red social,
Pinterest. Los usuarios de Internet en este afio se estiman en 1,97
billones, casi el 30% de la poblacion mundial. Las cifras son
asombrosas: Tumblr cuenta con dos millones de publicaciones al
dia; Facebook crece hasta los 550 millones de usuarios: Twitter
computa diariamente 65 millones de tweets, mensajes o
publicaciones de texto breve; Linkedln llega a los 90 millones de
usuarios profesionales, y Youtube recibe dos billones de visitas
diarias.

En el 2011, MySpace y Bebo se redisefian para competir con
Facebook y Twitter. LinkedIn se convierte en la segunda red social
mas popular en Estados Unidos con 33,9 millones de visitas al mes.
En este afo se lanza Google+, otra nueva apuesta de Google por
las redes sociales. La recién creada Pinterest alcanza los diez
millones de visitantes mensuales. Twitter multiplica sus cifras
rapidamente y en sélo un afo aumenta los tweets recibidos hasta los
33 billones.
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Es en el afo 2012, cuando Facebook ha superado los 800 millones
de usuarios, Twitter cuenta con 200 millones, y Google+ registra 62
millones. La red espafola Tuenti alcanzé en febrero de este ano los
13 millones de usuarios.

Es en 2013 cuando nace Vine, permitia crear y publicar videos
cortos en forma de loop (reproduccion continua), de una duracion
maxima de 6 segundos, limite que posteriormente se amplié a 140
segundos el 20 de junio de 2016. Estos podian ser compartidos a
través de la red social Vine o mediante Facebook, Twitter, etc. La
plataforma de microvideos anuncié que dejaba de desarrollar la
aplicaciéon para moviles e impedia volver a subir videos a la red
social Vine el 27 de octubre de 2016.

Nace desde Canarias, en el afio 2016, The Gaming Experience
(TGX) es una red social que ha aparece en version de pruebas
(beta). La plataforma, TGX.es nace con el objetivo de ser reconocida
por todo el mundo en la nueva moda de los deportes en red y la
tematica que les envuelve. La pagina se distingue como una red
social ya que ofrece a jugadores amateur como profesionales los
servicios necesarios para interactuar con éxito con sus adversarios,
asi como les ofrece contenido en noticias, clanes y torneos. En la
actualidad, triunfan mas que nunca el contenido audiovisual de los
videos. también en este afo se percibe mas que el ano pasado el
auge de los chatbot, software de inteligencia artificial cuya funcion es
la de atencion al cliente. Es capaz de simular una conversacion con
una persona a través de Internet. Esta herramienta es de gran

utilidad para empresarios y clientes ya que es en directo y 24 horas.
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5.3. Las redes sociales mas utilizadas

En el contexto online hay diferentes valoraciones a la hora de
clasificar las diferentes redes sociales de internet. Hoy en dia no hay
una vision comun y unificada. Algunos analisis sobre los diferentes
tipos de redes sociales destacan unas clasificaciones complejas,

diferenciandolas en base a:

1.- El publico objetivo y la tematica: diferencia entre las redes
horizontales y verticales.
2.- El sujeto principal: las clasifica entre redes humanas, de
contenidos y de objetos.
3.- La localizacién geografica: diferencia entre redes sociales
sedentarias y ndbmadas.
4.- La plataforma: las diferencia entre la Red Social MMORPG vy

Metaversos y la red social web.

Dentro de las clasificaciones en este proyecto las catalogamos de la

siguiente manera:

1. Sequn su publico objetivo v tematica: dentro de las redes sociales

On-Line podemos dividirlas en: redes sociales horizontales y redes

sociales verticales.
- Las redes sociales horizontales: son aquellas que no tienes una

tematica definida y que estan disefiadas para todo tipo de publico.
Son de entrada y participacion libre. Ejemplos de este tipo de red

son: Facebook, twitter, Google +.
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- Las redes sociales verticales: se centran en un eje tematico
definido y su objetivo principal es el de juntar a un grupo de
personas en torno a ésta tematica. Blablacar, wallapop, son
verticales, centran su contenido en una materia.

Dentro de las redes sociales verticales coexisten las profesionales y

de ocio:

- Redes sociales verticales profesionales: que estan dirigidas a unir
grupos de personas y generar relaciones profesionales, como por
ejemplo: LinkedIn, o Xing.

- Redes sociales verticales de ocio: que su objetivo es juntar a
gente que desarrolle actividades de ocio, deporte, etc. Hay
ejemplos como: Minube o TripAdvisor.

2. Sequn el tema principal:

Podemos diferenciar, en redes sociales humanas y de contenidos.

- Las redes sociales humanas: son aquellas que fomentan las
relaciones entre las personas uniéndolas segun su perfil, es decir,
segun sus intereses, sentimientos, actividades de ocio o trabajo.
Ejemplo de ellas: eDarling, Meetic.

- Las redes sociales de contenidos: se unen perfiles segun el
contenido publicado o el contenido que cada persona publique en
su perfil. Encontramos Youtube, la grande del contenido
audiovisual, Instagram, Flickr, Vimeo como redes sociales de

contenidos.

3. Seqgun su localizaciéon geoqgrafica: Diferenciamos las redes

sociales sedentarias y las nébmadas.
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- Las redes sociales sedentarias: son un tipo de red que van
cambiando e innovando segun las relaciones entre las persones,
los contenidos o los eventos creados. Blogger es una de ellas.

- Las redes sociales ndmadas: Este tipo de redes se van
construyendo a medida que los sujetos comparten su localizacion
geografica, de manera que publican donde se hallan, que lugares
han visitado o aquellos a los que tengan previsto acudir. Ejemplo

de ellas es Foursquare.

4. Segun su plataforma web : en la encontramos las redes sociales

mas diferentes, son:

- MMORPG (sigla en inglés de massively multiplayer online role-
playing game): videojuegos de rol que permiten a miles de
jugadores introducirse en un mundo virtual de forma simultanea a
través de internet e interactuar entre ellos.

- Metaversos: espacio virtual colectivo y compartido con frecuencia
creado por convergencia y compatibilizacién con un aspecto de la
realidad externa. Los metaversos son entornos donde los
humanos interactuan social y econdmicamente a través de su
avatar, por medio de un soporte ld6gico en un ciberespacio. La red
social MMORPG y Metaversos generalmente estan construidas
sobre una base técnica cliente-servidor como por ejemplo WOW
(World Of Warcraft) o Second Life, pero no siempre. Travian o
Habbo: Habbo es una comunidad virtual dirigida a jovenes a partir
de 14 anos, pueden crear un personaje y disefar sus propias
salas. Conocer nuevos amigos, chatear, organizar fiestas, cuidar y
entrenar mascotas virtuales, realizar retos, crear y participar en

multiples juegos.
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- La red social web: Su plataforma de desarrollo esta basada en

una estructura tipica de web.

Actualmente hay mas de 2.000 millones de usuarios en el mundo
con un perfil en alguna red social, segun datos de Statista, el portal
estadistico por excelencia. El uso de las redes sociales en Espana
ha mostrado una tendencia estable con tendencia al crecimiento,
con porcentajes de uso superiores al 80% a partir de 2014, siendo el
86% recogido en el pasado afio 2017.

Segun el estudio anual de Redes Sociales de 2017 por Interactive
Advertising Bureau (IAB Spain). Asociacion que representa al sector
de la publicidad y la comunicacién digital en Espafia.

IAB Spain, reune a los diferentes pilares del mundo de la publicidad
online: agencias de medios, agencias creativas, anunciantes,
soportes, redes, empresas de mobile marketing, de video, de e-mail
marketing, buscadores, consultoras, observadores, medios de
comunicacién y proveedores tecnoldgicos.

El presente estudio, que IAB Spain realiza anualmente desde el

2009, tiene como objetivos:

= Cuantificar la evolucién de la penetracidon de las redes sociales y
el perfil de los usuarios.

- Entender el conocimiento y uso de las redes sociales.

- Evaluar la percepcion sobre saturacion de la publicidad en redes

sociales y la vinculacion con las marcas.

Segun dicho estudio, Facebook sigue siendo la red social mas

utilizada, seguida de WhatsApp, Youtube y Twitter.
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Instagram asciende en numeros de usuarios seguida de Spotify. Con
menos presencia, linkedln, Google+, Pinterest, entre otras.

Destacar que la plataforma de YouTube alcanz6 una importante cifra
a mediados de 2017, 1.500 millones de usuarios registrados inician
sesion en la plataforma cada mes. El nimero de usuarios que visitan
el sitio en total probablemente sea mas alto, pues esta cifra solo
cuenta los que se loggean (registran).

Todos los dias los usuarios de YouTube miran mil millones de horas
de videos a través de miles de millones de visualizaciones. La
empresa también se jacta de que YouTube llega a mas de 88 paises
y esta disponible en 76 idiomas diferentes para que el 95% de los

usuarios de Internet puedan entenderles.

A continuacion, en el siguiente grafico se observan los datos

expuestos.
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Porcentajes de las Redes Sociales mas
visitadas

Instagram Facebook
45 91

WhatsApp

Youtube 89
71

Figura 2: Diagrama sectorial de las RR.SS mas visitadas. Elaboracion
propia.

Segun el mismo estudio, la frecuencia de uso en horas semanales,
la aplicacion WhatsApp destaca sobre todas las redes sociales, en 5
horas 13 minutos de promedio, seguido por Twitch, Spotify,

Facebook, Youtube con 3 horas semanales e instagram.

Como hemos podido ver, la red social Facebook lidera las
estadisticas, siendo de las mas importantes para los adultos, pero
los adolescentes se declinan por otras Redes Sociales mas frescas y
dinamicas, que les aporten otro tipo de contenido y dinamicas de
expresarse, es por ello que refieren comunicarse de manera mas

rapida e instantanea y asi conocer a mas personas e incrementar
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sus numeros de seguidores. Las redes mas populares entre los
jévenes son: Instagram, Youtube, Twitter.

Instagram es la red social mas destacada por los adolescentes,
quienes prefieren compartir fotos con cierta regularidad y las
“stories” (videos de corta duracion que perduran 24h en la red social)
de su dia a dia. En esta red social podemos seguir las marcas mas
de moda, idolos y personajes famosos, seguir su vida de una
manera mas cercana, eso atrapa la curiosidad de los adolescentes.
La red social Twitter es la mas instantanea para escribir y publicar
frases de 140 caracteres en un principio y en la actualidad a 280. Es
la red social donde nacen por primera vez los Hashtags y luego se
utilizaron en todas las demas redes.

Por otro lado, la red social Youtube posee una acogida significativa
entre los mas jovenes, ya que la plataforma de contenido audiovisual
mas destacada, es para muchos sustitutiva de la television,
ofreciendo un contenido de mayor volumen, mucho mas variado y
les permite ver aquello que desean como y cuando quieran. Hay
usuarios que de ser meros visualizadores o usuarios de la
plataforma, se convierten en creadores de contenido para Youtube,
suben a la red videos sobre temas de actualidad, tutoriales, humor,
viajes, experimentos, gameplays, e incluso hay una corriente que
graba su vida, dia a dia, llamados dailys, de los que obtienen unos

seguidores como publico fiel y constante.
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5.4. El perfil de los usuarios de las redes sociales.

En Espaina segun el estudio anteriormente citado, el anual de Redes
Sociales de 2017 por Interactive Advertising Bureau (IAB Spain) un
86% de los internautas de entre 16 y 65 afios utilizan redes sociales,
lo que supone mas de 19 millones de usuarios en nuestro pais.

Entre esos millones de usuarios, destacan la generacién entre 1980
y 2000, los llamados millenials, son los que mas utilizan las redes
sociales. Esta generacion ha crecido alrededor de la informatica, y
por ello, Internet es su mayor fuente de informacion e inspiracion, no
hay realidad sin Internet.

Las generaciones mas adultas también se involucran en esto de las
redes sociales, sim embargo dependiendo de las edades, gustos y
preferencias, se hace un uso mas o menos frecuente y diferente de

las redes.

Segun IAB Spain, obtenemos las caracteristicas de los usuarios que

formas parte de estas plataformas, son las siguientes.

« No existe practicamente diferencia por sexo. Un 51% son mujeres
y un 49% son hombres.

« La edad de uso de las plataformas es cada vez superior ya que
hay una mayor concentracion entre las edades de 31 a 45 anos,
siendo la edad promedio 39 afios.

« En relacion a la formacion académica, un 46% de los usuarios

posee estudios universitarios y un 35% estudios secundarios.
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Como vimos anteriormente, acerca de las redes sociales con
mayores visualizaciones, los usuarios mas jévenes, entre 12 y 18
afios, optan por Youtube e Instagram, suben sus fotos mejor
retocadas aplicando los mejores filtros y siguen a las celebridades e
influencers con mas seguidores. Lo prefieren antes que Facebook o
Twitter, aun siendo lideres mundiales, son redes que consideran mas

serias y para un publico mas mayor como veremos a continuacion.

La siguiente generacion se situa entre los 18 y 30 afos, prefieren
Facebook, es en esa aplicacion en la que muchos de la generacion
se estrenaban en las redes sociales. Considerandola una aplicacion
mas completa, en la que encontrar amigos de la infancia, compartir
fotografias, estados y contenido interesante, asi como seguir
paginas que destaquen la actualidad en sus publicaciones para

mantenerse informados constantemente.

La red social Twitter, también forma parte de sus preferidas, donde
pueden buscar noticias de actualidad, opiniones y debates entre los

tweets mas destacados del dia.

Esta generacidon es también muy activa en Instagram, red social con
mas éxito en el ultimo afo, la utilizan para publicar sus fotografias

con mas retoques y seguir a las personalidades que les interesan.

Por otro lado, la red social Youtube triunfa en todos los rangos de
edad, posee contenido para todas las edades, aunque en musica,
esta generacion prefiere Spotify para escuchar sus listas de

reproducciones, y sigue consumiendo television convencional.
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Los adultos con edades entre los 30 y 55 afios también prefieren
entre sus redes sociales a Facebook y Twitter. Su presencia en
redes como Instagram, es menor, pero sin embargo en redes como
LinkedIn son mas activos debido a su formato profesional. Es
considerada como la mejor para estar conectados en el mundo

laboral.

Las redes sociales no las solemos relacionar con la tercera edad, sin
embargo un estudio realizado en Argentina, “Evaluacion del uso de
Redes Sociales en la Tercera Edad”. Destaca que cada vez mas el
uso de redes sociales incrementa el rango de edades debido a la
mayor disponibilidad que existe para acceder a Internet desde
cualquier dispositivos y lugar, y de esta generacion destaca su uso
para mantener el contacto con seres queridos desde Facebook vy

Skype para llamar a los familiares del extranjero.

En conclusion, existen redes sociales afines a cada tipo de persona
segun su edad, gustos o necesidades. El amplio abanico es infinito

en donde llevar a cabo tu perfil en las redes.

5.5. La utilizacion de las redes sociales por los

mayores de catorces anos: riesgos posibles.

Los nifios y adolescentes pasan una cuantia de horas frente a los
aparatos electronicos conectados a Internet, cada vez a edades mas

tempranas, pese a que la mayoria de redes sociales requieran de
una edad minima de 14 afos o una autorizacion paterna o de un

tutor.
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En 2010, el 11,9% de los nifilos de 9 y 10 afos tienen un perfil en
una red social, entre los 11 y 12 afos el porcentaje subia a un 43%,
al 75,2% entre los 13 y 14 anos y al 88,9% entre los 15 y 16 afos,
segun el estudio de EU Kids Online. Grupo de investigacion
referente en el estudio de menores y nuevos medios.

La red EU Kids Online se propone proporcionar continuamente
evidencia empirica sobre las experiencias en linea de nifios y
jévenes, las oportunidades y riesgos relacionados. Ahora, EU Kids
Online hara un seguimiento de la encuesta de 2010, que se realizara
en tantos paises como sea posible. Los preparativos para la
recopilacion de datos ya han comenzado en 11 paises, hasta el

verano de 2018, donde se obtendran datos mas actualizados.

Por otra parte estudiamos el informe de Net Children Go Mobile para
Espafa. Proyecto que analiza los riesgos y oportunidades en
internet y uso de dispositivos moviles entre menores espafoles
(2010-2015). Este Proyecto en Espafia lo realiza la Universidad del
Pais Vasco.

Como dato precedente, este informe evidencia que la edad de inicio
en el uso de Internet es cada vez mas temprana. Asi, los nifios y
ninas de 9-10 afos se iniciaron por término medio a los 7 afos

mientras los adolescentes de 15-16 lo hicieron a los 10 anos.

Compararemos los datos del anterior estudio con los de mayor

actualidad hasta el momento.
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La comunicacion online se incrementa cada vez entre los
adolescentes, mantener el contacto con los amigos es parte
importante en su vida diaria, y esta comunicacion se establece a
través de las redes sociales. Cuando el acceso a estas es a través
de los smartphone, y por tanto siempre esta al alcance, es delicado
establecer el equilibrio entre privacidad e intimidad en el contacto
con las personas que se llegan a conocer a través de internet. Por
ello, tratamos de analizar el uso de redes sociales en los menores, la
gestion de las peticiones de amistad, la configuracion de la
privacidad y la informacion personal disponible en los perfiles.

Segun los datos que nos proporciona el informe de Net Children Go
Mobile, el 19% de lo menores tienen mas de 100 contactos. Este
dato se incrementa entre los nifos (22%), los adolescentes de 15-16
afios (21%) y, es mas notable, entre los de 13-14 anos (25%). El
numero de contactos online varia dependiendo de los filtros de
privacidad que estén activados, el 52% de nifios y nifias aceptan
solicitudes de contactos solo si son conocidos. siete de cada diez
nifios y nifas aceptan nuevos contactos solo si los conocen (52%),
el 23% acepta solicitudes de amistas con las que comparte amistad
en la vida real, por ultimo, sélo el 9% dice aceptar todas las
peticiones.

En funcion de la privacidad en los perfiles, debemos diferenciarlo por
edades, destacando la existencia de perfiles publicos entre los
menores de 9 a 10 afos, correspondiente a un 35% y entre los de 13
a 14, con un 38%, Sin embargo, a medida que la edad sube, la
privacidad aumenta, por mayor conciencia en la privacidad o
mayores habilidades informaticas.

En este contexto, el interés sobre la privacidad en los perfiles de los

menores, también se relaciona con la informaciéon que publican en
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sus perfiles. La mayoria de los menores y usuarios en la red, se
pueden encontrar tecleando sus nombres y apellidos, en la que
aparecera su perfil con una imagen normalmente del rostro. Es
también muy comun entre los adolescentes, indicar el centro de
ensefanza al que acuden y el 90% de los adolescentes comparten
su numero de teléfono y solo el 1% su direccion postal.

Otra tendencia entre los menores es mentir con la edad, la mayoria
de las veces enganan para burlar el minimo permitido en la red
social, (14 afos), o por aparentar ser mas mayor, es el 44% de los
menores quienes mienten con la edad.

Antes de presentar los riesgos a los que se exponen los menores,
sefalar que la investigacion del informe de Net Children Go Mobile,
quiso averiguar la percepcion general del riesgo y el dano,
mostrando si los menores habrian sufrido experiencias online que
les hubieran molestado. Como resultado, en general, el 18% de los y
las menores dicen que se han sentido molestos por algo que han
visto en internet a lo largo del aio pasado. Aunque sigue siendo una
minoria, este porcentaje es mayor que el constatado por la encuesta
EU Kids Online de 2010.

En conclusion, se puede afirmar que mientras el uso del internet
aumente, los menores van a poder disfrutar de mayores
oportunidades, pero también se expondran a mas experiencias de
riesgo, si no existe una previa ensefianza dedicada a las normas y
formas de relacidn e intercambio con otros usuarios de las redes

sociales en el mundo digital.

Al respecto, el Instituto Nacional de Ciberseguridad de Espafa , en

adelante INCIBE, muestra y ensefa a detectar los principales
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riesgos posibles de una mala gestion de la informacién personal en
Internet y por tanto, en las redes sociales, que puede acarrear
diversas consecuencias perjudiciales para los menores.

Los riesgos posibles son los siguientes:

- La pérdida de privacidad es el principal riesgo al compartir
informacion privada, donde la intimidad del menor es expuesta
publicamente. Cuando hay datos publicados en la red, es bastante
costoso eliminar ese contenido.

- Reputacion dafada. La publicacion de datos privados puede
originar una imagen erronea que los demas usuarios podran ver a
través de la red.

- Perfiles falsos, suplantaciéon de identidad. Publicar datos
personales y privados puede originar que otros usuarios se hagan
perfiles con esos datos y acarrear diversos problemas.

- Riesgos para la seguridad personal. Publicar datos de
localizaciones de centros de estudios, domicilios, a través de
redes sociales, pueden conducir a problemas reales de seguridad
personal ya que se podria geolocalizar al menor en este caso.

= Ciberacoso o Ciberbullying. Los datos intimos o no, publicados en
redes sociales, pueden ocasionar situaciones de acoso en los
centros escolares o fuera de ellos entre los menores, con el
objetivo de hacer dafio.

- Sexting. Esta es una practica de riesgo, ya que trata de compartir
con otra persona contenidos intimos generalmente sexual a traves
de Internet, como imagenes o videos, perdiendo en ese momento
el control sobre los mismos.

- Grooming. Problema relativo a la seguridad del menor, consiste en

acciones deliberadas por un adulto que trata de establecer
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relacion con un menor a través de Internet por medio de las redes
sociales, teniendo intenciones de caracter sexual, el acercamiento
suele proceder con extorsion y chantaje.

- Dependencia y uso excesivo. La preocupacion de que los
menores lleguen a perder el control de su actividad en las redes
es clave para los informes sobre seguridad y riesgos de los
menores en la red. Segun los datos del estudio de EU Kids online,
el smartphone se usa de manera muy extendida como una
herramienta para ayudar a “pasar el rato” y combatir el
aburrimiento. De hecho, la gran mayoria de los y las menores que
poseen estos dispositivos considera que es “un poco cierto” (35%)
o “muy cierto” (51%) que gracias a su smartphone se sienten
menos aburridos. Esta afirmacién no presenta una minima
preocupacion acerca del uso excesivo, sin embargo datos como
que, uno de cada dos menores estan de acuerdo con la
afirmacion “He sentido un fuerte impulso de comprobar mi teléfono
para ver si habia pasado algo nuevo muy o bastante a menudo”,
si es preocupante. Alrededor de uno de cada tres menores
afirman sentirse “muy” o “bastante” a menudo molestos cuando no
han podido usar su teléfono por estar en una zona sin cobertura, y
casi uno de cada cuatro afirma que utiliza su moévil en sitios u

ocasiones en las que no es apropiado.

Estos datos nos reflejan que hay nifos y adolescentes que estan
mas predispuestos a usar en exceso sus smartphones precisamente
por las caracteristicas de éstos: en primer lugar, igual que ocurrié
con los teléfonos moviles previamente, los smartphones son

percibidos por nifios y adolescentes como una parte mas de su
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propio cuerpo, que transportan facilmente en un bolsillo durante todo

el dia.

A continuacién, expondremos con mayor detalle dos de los riesgos
anteriormente citados, por su riesgo mas frecuente y dafino. En

concreto, el ciberacoso y sexting.

® 1.Ciberacoso: el Instituto Nacional de Ciberseguridad de Espafia,
lo define como una realidad en las aulas, y que cada vez se
publican mas casos, en los que los perjudicados son nifios, nifas y
joévenes de edades y contextos diferentes. Es un tipo de acoso que
se origina entre menores y en el que se utilizan los medios
digitales para hacer dafio a la victima, conscientemente y de forma
repetida en el tiempo, forman parte de sus caracteristicas:

- Danio intencional: el acoso se puede proporcionar de multiples
variantes, como burlas, humillaciones, insultos, difusion de
mentiras y rumores, hacerse pasar por la victima con el objetivo
de ridiculizar, denunciar las cuentas en los perfiles de las redes
sociales, coaccionar al resto de compaferos con la intencion de
hacerle dano psicoldgica, emocional y socialmente.

- Repetido: el daio se produce de manera habitual, pudiendo llegar
a ser algo cotidiano y rutinario. No se trata de incidentes aislados,
o peleas ocasionales.

- Entre menores: el acoso es realizado por un menor hacia otro o
por un grupo de menores hacia un menor.

- Medios digitales: utilizan como herramienta los moviles, las redes
sociales, fotos, videos, juegos online, correo electronico, foros y
cualquier otra aplicacion movil o servicio de Internet en la que la

victima tenga un perfil.
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Cada historia de acoso y ciberacoso es diferente dependiendo de las
personas, como lo hayan vivido o sufrido. Por lo general estas
vivencias ocasionan secuelas psicoldgicas graves, perjudicando el
normal desarrollo del menor con el resto de personas, afectando su

autoestima, e incluso originar depresiones e ideas o actos suicidas.

Ademas, el ciberbullying presenta algunas singularidades respecto al

acoso fisico que agravan sus consecuencias.

La diferencia con el acoso o bullying, es el uso de dispositivos

tecnoldgicos que producen una desinhibicion en el comportamiento y

esto origina que los acosadores se permitan actuar de manera

agresiva cuando no lo harian en persona. Las singularidades son:

« El anonimato de la red genera una incorrecta percepcién de
ausente responsabilidad e impunidad.

« Al realizar el acoso a través de los dispositivos, la percepcion del
dafio no es la misma, aunque la mayoria de acosos llevan
implicitamente el ciberacoso.

« La inmediatez de las comunicaciones permite respuestas rapidas e
impulsivas que pueden empeorar los conflictos.

« La ausencia de normas claras de comportamiento y mecanismos
de regulacion social en Internet permiten que aparezcan conductas
gue no se darian de la misma manera en persona.

Asimismo, debido a los sistemas de comunicaciones actuales, el

movil es un dispositivo 24 horas activo, por lo que el ciberacoso

puede ser llevado a cabo en cualquier momento. Ademas de ello al
compartir ciertos abusos, imagenes, desprecios o0 cualquier acto
abusivo a través de las redes, puede hacerse viral y ser compartido

por muchisimas personas en un corto espacio de tiempo.
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En cualquier caso, las motivaciones pueden ser de diferente clase

como son las siguientes:

- Creencia por parte de padres o profesores que es una pelea o
broma entre nifios. No debe ser una realidad cotidiana en el aula
ni fuera de ella.

- Falta de habilidades sociales en la resolucién de problemas,
ocasionando generar dafos a otra persona.

- Deficiencia de autoestima del acosador, quien trata de ocultarlo
abusando de otras personas con el fin de parecer superior.

= La presidon social por ser lideres de un grupo entendido como
necesario humillar al resto para destacar.

Por todo ello, cualquiera puede ser victima en un caso de
ciberacoso, aunque existan una serie de caracteristicas mas afines a
un determinado tipo de perfil, como puede ejemplo: no ser como el
resto, en cualquier aspecto (nacionalidad, color de piel, orientacién
sexual, gustos, fisico, forma de ser), y entre los aspectos mas
personales y emocionales destacan como puede ser, tener la
autoestima baja, inseguridad en tus acciones y unas escasas
habilidades sociales que entorpece una buena comunicacién vy
acercamiento con los demas. Con esto recalcar en la necesidad de
educar en tolerancia y respeto. Dichas singularidades o

caracteristicas no disculpan cualquier tipo de acoso.

Segun los datos del Informe de Net children Go Mobile, muestra que
el 32% de los y las menores han experimentado alguna forma de

bullying online.
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La experiencia del bullying esta levemente sesgada por género; es
mas probable entre las chicas haberlo experimentado (35%) y
haberse disgustado por ello (26%) que entre los chicos (de los
cuales el 29% respondié haberlo sufrido, y el 22% haberse
disgustado).

La incidencia general del ciberbullying aumenta muy
progresivamente, a medida que lo hace la edad de los y las
adolescentes. Es en la franja de 15 y 16 afos donde se sufren con
mas frecuencia los casos de bullying mediante redes sociales,
mensajeria instantanea, llamadas o mensajes que se reciben en

teléfono movil.

En cuanto al sexting:

® 2. El sexting, es una practica cada vez mas usual entre personas
con dispositivos moviles con camara, practicamente todo el
mundo, no es un problema de seguridad en si mismo, sino una
practica de riesgo, sobre todo cuando implica a los menores de
edad.

El sexting consiste en el intercambio de imagenes o videos de

contenido sexual a través de dispositivos moviles. El riesgo de esta

practica se formaliza una vez el contenido producido ha sido enviado

a otra persona, ya que se pueden ser utilizados para un mal fin o

incluso la extorsion.

Esta practica se caracteriza por las siguientes particularidades:

= Voluntariedad. El contenido enviado es creado y compartido por
uno mismo para otras personas. En situaciones de robo o pérdida
de movil también es posible que se produzca un envio involuntario

0 sin consentimiento.
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= Caracter sexual. Los contenidos tienen una clara connotacion
sexual: desnudez, asi como muestra o descripcion de actividades
sexuales.

= Uso de dispositivos tecnoldgicos. Actualmente cualquier persona

dispone de un teléfono mavil o tablet con camara.

Los riesgos de esta practica comienzan con la difusion de estas
imagenes o videos entre personas que no eran los destinatarios.
Dichos receptores del contenido pueden utilizar el chantaje o la
extorsion para obtener un beneficio. Al tratarse de contenidos
intimos, su difusion conlleva sin duda una pérdida de privacidad, de
tal modo que se produce un dafo en la reputacion de la victima,
deteriorando su imagen publica. El sentimiento de humillacion y
traicion que implica puede provocar falta de confianza en futuras
relaciones, ademas de problemas psicolégicos como ansiedad,

depresion, etc.

Asimismo, el contacto con personas desconocidas, constituye una
situacion de riesgo que puede darse entre los mas jovenes en redes
sociales, datos del estudio de Net children afirman que, uno de cada
cinco menores (21%) ha contactado online con personas que nunca
habia visto cara a cara.

Si bien se aprecian ciertas variaciones en funcién del género, donde
realmente se aprecian diferencias es entre franjas de edad: el
contacto online con personas desconocidas se incrementa con los
anos. De manera notable, en el paso de los 11-12 a los 13-14 afos,
el porcentaje de menores que contactan online con alguien a quien

no conocen se triplica.
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Tras un contacto online, la probabilidad de encontrarse offline con
contactos online se incrementa con la edad, del 2% registrado en la

franja de 9 y 10 afios al 25% para la franja de 15y 16 afios.

Si comparamos los datos del estudio de 2010 de EU Kids Online,
con el informe de Net Children Go Mobile, se observa un incremento
significativo en los menores que contactaron con personas que

habian conocido online.

ANO Nifios Nifias 13-14 afios 15-16 afios
2010 9% 9 % 8 % 17 %
2015 12 % 1% 18 % 25 %

Tabla 1: Comparacion en menores que contactaron con personas que
habian conocido online (%). Evolucion 2010- 2015. Elaboracién propia.

Es evidente la preocupacion social que resulta de esta situacion ya
que la podemos ver reflejada en los diferentes articulos periodisticos

que se incluyen en el Anexo Il del presente trabajo.

5.6. Normativa aplicable al uso de las redes sociales.

Las principales leyes que regulan el uso de las redes sociales , asi

como los derechos de los usuarios de las mismas son las siguientes.

- La Ley Organica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Caracter Personal, actualmente en revision tras la
aplicacion del Reglamento General de Proteccion de Datos (UE)

2016/679 del Parlamento Europeo y del Consejo.
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- Ley Organica 1/1982, de 5 de mayo, sobre proteccion civil del
derecho al honor, a la intimidad personal y familiar y a la propia
imagen.

- Real Decreto Legislativo 1/1996, de 12 de abril, por el que se
aprueba el texto refundido de la Ley de Propiedad Intelectual,
regularizando, aclarando y armonizando las disposiciones legales
vigentes sobre la materia

En relacion a las redes sociales, la normativa juridica es un elemento
esencial a considerar dentro de la rama de las nuevas tecnologias,
dado el crecimiento, evolucion, e incidencia social que estan
experimentando.

Por ello, vamos a analizar los principios basicos que se recogen en
la citada normativa sobre el Derecho de Proteccion de Datos de
Caracter Personal, el Derecho de Propiedad Intelectual y el Derecho
Fundamental al Honor, a la Intimidad Personal y Familiar y a la

Propia Imagen.

En este sentido, a modo de contextualizar los derechos
mencionados anteriormente, se va realizar un breve resumen de
cada uno de los siguientes apartados que a continuacion se

exponen.

- El Derecho de Proteccion de Datos de Caracter Personal. El
principio basico del funcionamiento de las redes sociales se
encuentra en el hecho de que los usuarios proporcionan y hacen

publicos sus datos y perfiles de usuarios, permitiéndoles

Laura Barrera Macias 44



Laura Barrera Macias

interrelacionarse con otros usuarios, segun los perfiles y datos
publicados por éstos. Este hecho conlleva que la normativa de
proteccion de datos de caracter personal cuente con una especial
trascendencia, dado que todos los perfiles de los usuarios son
tratados con diferentes finalidades por parte de las redes sociales,
sin que se cumpla rigurosamente con la normativa vigente. La
Proteccion de Datos en Espafa es un derecho fundamental, lo
que significa que como tal esta reconocido en la Constitucion
Espafiola y merece especial proteccion en las leyes. Es un
derecho con el contamos todas las personas, y que nos da la
facultad para poder controlar en cualquier momento el uso que se
haga de nuestros datos personales, para evitar que se traten de
manera que se pueda obtener informacion sobre nosotros mismos
que nos perjudique nuestra intimidad y otros derechos
fundamentales y libertades publicas.

- El Derecho de Propiedad Intelectual. Uno de los principales usos
mas comunes y extendidos en las redes sociales es la distribucién
y el intercambio de contenidos. En este sentido, y dada la
cantidad de normativa aplicable a los derechos de propiedad
intelectual y la especial proteccion existente en Europa, esta
accion supone el choque constante entre los derechos de los
autores (en muchas ocasiones usuarios también de las redes
sociales) y uno de los fundamentos basicos de Internet y de las
redes de este tipo, que es el hecho de compartir, el intercambio
constante de informacion, con independencia del formato o tipo de
informacion intercambiada.

- El Derecho al Honor, Intimidad Personal y Familiar y a la Propia
Imagen. Este derecho esta relacionado con el derecho a la

proteccion de datos de los usuarios, toda persona tiene derecho a
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la intimidad personal y familiar. El propio concepto de red social,
tal y como son entendidas en la actualidad, conlleva la renuncia
por parte de los usuarios de cierta parte de ese derecho
fundamental. Aunque se trata de una renuncia completamente

voluntaria por parte de los usuarios.

A continuacion desarrollaremos mas detalladamente los derechos

anteriormente expuestos.

5.6.1. Derecho de Proteccion de Datos de Caracter

Personal.

El Derecho de Protecciéon de Datos de Caracter Personal en el
ambito Europeo. Es reciente el inicio de la aplicacion del Reglamento
General de Proteccion de Datos (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016. (GDPR), Este
reglamento entré en vigor en 2016, pero su aplicacion se formalizo el
pasado 25 de mayo de 2018.

El GDPR es un Reglamento de aplicacion directa, lo que quiere decir
que sus articulos son aplicables en los diferentes Estados de la
Union Europea, sin necesidad de adaptarlos mediante una norma
nacional, ya que el objetivo es unificar los criterios de proteccion de
datos. Sin embargo, este Reglamento reconoce a los paises
miembros la facultad para elaborar una ley nacional que aplique
dicho Reglamento.

Laura Barrera Macias 46



Laura Barrera Macias

Este Reglamento trata de proveer mayor seguridad de los datos
personales a los usuarios, de manera que las redes sociales como
WhatsApp, Facebook, Twitter se han visto en la obligaciéon de
modificar las politicas de privacidad y seguridad con el objetivo de
que el usuario conozca de manera detallada la informacion que se
recopila, como es su uso y como se comparte. Esto se consigue a
través del consentimiento, que obtienen con un “click” en la casilla
de “He leido y acepto los términos y condiciones de uso” tras la
exposicién de dicho procedimiento relatado en cientos de paginas
que pocos usuarios leen y comprenden, pero que sin ese
consentimiento no te permiten el uso de la aplicacién, por lo que
cada usuario vuelve a aceptar las condiciones sin conocerlas.

En Espafa, la proteccion de datos de caracter personal se ha
regulado por la Ley Organica 15/1999, de 13 de diciembre. En el
caso de los menores y su consentimiento, esta regulado en el Real
Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de

diciembre, de proteccion de datos de caracter personal.

El Articulo 13 del Real Decreto 1720/2007, de 21 de diciembre en el
Capitulo I, Consentimiento para el tratamiento de los datos y deber
de informacion, se detalla el consentimiento de los menores de
edad. De tal forma que el tratamiento de los datos personales de un
menor de edad unicamente podra fundarse en su consentimiento
cuando sea mayor de catorce afos y por el contrario, el tratamiento
de los datos de los menores de trece anos solo sera permitido si

figura el consentimiento de los padres o tutores.
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En el ambito de las redes sociales, son las mismas las que ofrecen
el nivel de proteccién, seguridad y privacidad, cada usuario puede
elegir quien puede ver el contenido publicado, y que contenido es el
publicado. Para una cuenta de uso personal, el nivel de privacidad
debe ser la que mejor nos convenga, recomendando privatizarla, de
manera que solo tus contactos puedan ver tu perfil o por el contrario,
si es publica, tu perfil esta al alcance de cualquier usuario de la red

social.

Por otro lado, al margen de responsabilizarnos del contenido

publicado en nuestro perfil, puede ser que terceros publiquen
contenido relacionado con nosotros, es por lo cual, La Agencia
Espafola de Proteccion de Datos expone nuestro derecho a que se
elimines los datos publicados en sitios web que no hayan obtenido
con nuestro consentimiento, asi como el Reglamento General de
Proteccion de Datos reconoce a los usuarios el derecho de
supresion. La Agencia Espafiola de Proteccién de Datos se hara
cargo de ese derecho cuando previamente el afectado haya
comunicado su intencion al responsable por un método que pueda
probarlo, acreditando su identidad y el contenido que desea eliminar,
una vez pasado el plazo establecido, (un mes) el afectado podra
establecer una reclamacion ante la Agencia Espainola de Proteccion

de Datos respectivamente.

El derecho de supresion unicamente puede ser solicitado por el
afectado, al tratarse de menores de 14 afos, seran sus padres o

tutores legales.
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Las redes sociales mas reconocidas ofrecen métodos establecidos
para que los usuarios comuniquen las vulneraciones de sus datos

mediante sus formularios y enlaces de denuncias.

5.6.2. Derechos de Propiedad Intelectual.

El Derecho de Propiedad Intelectual se regula en el Real Decreto
Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto
Refundido de la Ley de Propiedad Intelectual, regularizando,
aclarando y armonizando las disposiciones legales vigentes sobre la

materia.

Los derechos de la Propiedad Intelectual se regulan por el Real
Decreto Legislativo 1/1996, de 12 de abiril, por el que se aprueba el
texto refundido de la Ley de Propiedad Intelectual, regularizando,
aclarando y armonizando las disposiciones legales vigentes sobre la

materia.

En el Articulo 1 de la citada ley se define la propiedad intelectual
como “la propiedad intelectual de una obra literaria, artistica o

cientifica corresponde al autor por el solo hecho de su creacion”.

La normativa en materia de propiedad intelectual tiene como
finalidad proteger los derechos de los autores sobre sus obras,
integrando derechos de caracter personal y patrimonial, establecidas

en la legislacion vigente.
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El titular de estos derechos puede autorizar o no cualquier
reproduccion, transmision de una obra suya.

En este sentido, las redes sociales y paginas web como ya hemos
indicado a lo largo de este proyecto, basan su esencia en el
intercambio de informacién y de contenidos. Son un gran numero de
usuarios de este tipo de redes que introducen en ellas sus nuevas
obras musicales o contenido multimedia como documentos
fotograficos y videos con la finalidad de autopromocion de forma
viral entre los millones de usuarios de la red, lo que ha provocado
que la violaciéon de derechos de autor pase a ser en los ultimos
tiempos una de las cuestiones que, junto con la proteccion de datos
y la proteccion de la intimidad de los usuarios, uno de los aspectos
juridicos principales en las redes sociales, debido a que el contenido
se percibe en formato digital y su copia y distribucion resulta muy
sencilla, sin embargo su descubrimiento o comprobacion por parte
del autor una ardua tarea. ya que son millones de usuarios

compartiendo contenido simultaneamente.

Por estos motivos son por los que cada usuario debe configurar
rigurosamente la seguridad de su perfil asi como prestar atenciéon a
las condiciones de registro y politicas en materia de propiedad
intelectual y privacidad que la red social haya regulado. Las redes
sociales deben considerar en alta estima la proteccion de los
derechos de propiedad intelectual de los usuarios y de los terceros
para el funcionamiento legitimo de sus plataformas.

A continuacion se muestra algunas de las condiciones de la red
social Facebook en relacion con la proteccion del derecho de

Propiedad Intelectual:
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\035:{el0 . @ “Tus compromisos con Facebook y nuestra comunidad.
Permisos que nos concedes:
Para proporcionar nuestros servicios, necesitamos que nos
concedas determinados permisos:

1.

Permiso para usar contenido que creas y
compartes: El contenido que creas y compartes en
Facebook y los demas Productos de Facebook te
pertenece, y ninguna disposicion incluida en estas
Condiciones anula los derechos que tienes sobre él.
No obstante, para proporcionar nuestros servicios,
debemos contar con ciertos permisos de uso por tu
parte.

En concreto, cuando compartes, publicas o subes
contenido que se encuentra protegido por derechos
de propiedad intelectual (como fotos o videos) en
nuestros Productos, o en relacién con ellos, nos
concedes una licencia mundial, no exclusiva,
transferible, sublicenciable y exenta de pagos por
derechos de autor para alojar, usar, distribuir,
modificar, mantener, reproducir, mostrar o comunicar
publicamente y traducir tu contenido, asi como para
crear contenido derivado (de conformidad con tu
configuracién de privacidad y de la aplicacion). En
otras palabras, si compartes una foto en Facebook,
nos das permiso para almacenarla, copiarla y
compartirla con otros (de conformidad con tu
configuracién), como proveedores de servicios que
nos ayudan a proporcionar nuestros servicios u
otros Productos de Facebook que usas.

Puedes eliminar el contenido o tu cuenta en
cualquier momento para dar por finalizada esta
licencia. En cualquier caso, debes saber que, por
motivos técnicos, el contenido que elimines puede
permanecer en la plataforma en copias de seguridad
durante un tiempo limitado, aunque los demas
usuarios no podran verlo. Asimismo, el contenido
que elimines puede seguir siendo visible si lo has
compartido con otras personas y estas no lo han
borrado.”

fuente: facebook.com

Este permiso de la red social Facebook viene a demostrar que los

derechos de propiedad intelectual pueden no estar suficientemente

protegidos una vez que el usuario comparta sus archivos en la citada

red social.

Laura Barrera Macias 51



Laura Barrera Macias

5.6.3. Derecho Fundamental al Honor, a la Intimidad

Personal y Familiar y a la Propia Imagen.

El Derecho Fundamental al Honor, a la Intimidad Personal y Familiar
y a la Propia Imagen se regula en la Ley Organica 1/1982, de 5 de
mayo, de Proteccion Civil del Derecho al Honor, a la Intimidad
Personal y Familiar y a la Propia Imagen.

Esta Ley establece Organica es la encargada de salvaguardar los
Derechos al Honor, a la Intimidad Personal y Familiar y a la Propia

Imagen.

Esta ley establece la proteccién civil frente a todo tipo de
intromisiones no legitimas y desautorizadas expresamente por el
titular y que afecten de forma directa a su honor, intimidad personal y
familiar, asi como a la propia imagen.

A prop¢sito de ello, debemos citar el articulo 20 de la Constitucion
Espafola, en el que “se reconocen y protegen los derechos:

a) A expresar y difundir libremente los pensamientos, ideas y
opiniones mediante la palabra, el escrito o cualquier otro medio de
reproduccion.

b) A la produccion y creacion literaria, artistica, cientifica y técnica.

c) A la libertad de catedra.

d) A comunicar o recibir libremente informacion veraz por cualquier
medio de difusion. La ley regulara el derecho a la clausula de
conciencia y al secreto profesional en el ejercicio de estas

libertades”.
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Del mismo modo que el derecho a la proteccion de datos, el derecho
a la propiedad intelectual, el derecho al honor, a la intimidad
personal y familiar y a la propia imagen se encuentra relacionada
con las redes sociales, ya que el objetivo principal de éstas como ya
se ha expresado se centra en el intercambio de informacion, y
contenido audiovisual, propio o sobre terceros.

En la actualidad, existen multiples aplicaciones de edicion de
fotografia y video que posibilitan retocar las imagenes de manera
que aparezcan situaciones que no son reales, modificar ciertos
aspectos que posteriormente al publicarlo por terceros pueda dafar
la imagen de cierta persona, eso unido a la gran repercusion que
generan ciertos contenidos colgados en la red, hacen que resulten
facilmente disponibles por millones de usuarios desde cualquier
parte del mundo. Esta situacion se da en multitud de ocasiones en el
ciberbullying, en la cual fotografian a una persona y por medio de la
edicidon en la que incluyen imagenes o mensajes ofensivos, obtienen
un contenido que publican en las redes sociales y consiguen

provocar una situacion indeseable para nadie.

Por ello, es importantisimo la necesidad de proteger nuestra
privacidad e intimidad con las herramientas que nos ofrecen las
redes sociales, ya que esta al alcance de cualquiera publicar una
foto en la que aparezcas o en la que sin aparecer seas etiquetado en
contenido que no es de tu interés, por ello es recomendable
modificar los ajustes de manera que requieran de nuestro
consentimiento para las publicaciones en las que aparezca nuestro
usuario o imagen. De todas formas, no siempre se consiga el nivel

de privacidad que podemos exigir ya que como vimos anteriormente
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en las condiciones de Facebook, cuando un usuario quiere eliminar
su cuenta, es posible que aun ejecutando dicha accidn,
permanezcan datos, imagenes y contenido en general nuestro en
copias de seguridad, por lo que son accesibles desde los diferentes

buscadores de Internet.

Otro obstaculo hacia preservar nuestra intimidad en las redes, es la
posibilidad que tienen estas plataformas de ubicar geograficamente
al usuario a través de la direccion IP esta opcion puede resultar
peligrosa de manera que se podria llegar a realizar un seguimiento
de las rutinas de los usuarios y atacar de esa manera a la intimidad,
hay que decir que esta opcién la ofrece la red social pero es el

usuario el que decide publicar su geolocalizacién o no.

Tanto el derecho a la intimidad como el derecho a la imagen son
vulnerados diariamente en Internet, agrediendo de esta forma la

intimidad de las personas.

Las redes sociales tienen gran parte del compromiso u obligacion en
lo referido a la proteccion de la intimidad de sus usuarios. El
adecuado disefio de la plataforma y de las herramientas puestas al
servicio del usuario deben ser suficientes para evitar o minimizar los
problemas relacionados con la privacidad, intimidad, imagen u honor.
Las redes sociales deberian coartar ciertas actitudes de sus usuarios
de manera que no fuera posible la publicacion de comentarios
ofensivos o actos que vulneren la intimidad y privacidad de las
personas, debiendo expulsar de la red a quien no cumpla las
normas, esta medida es posible en las redes ya que cualquier

usuario puede denunciar a otro por un comentario, imagen
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inapropiada o similar, una vez denunciado la red social dependiendo
de la cantidad de denuncias sobre el mismo hecho y analisis de sus

normas de convivencia accedera o no a la expulsion de ese usuario.

Como conclusion, es dificil solucionar las posibles vulneraciones de
los derechos referidos ya que cualquiera utilizando otra cuenta de
usuario y perfil aleatorio podria invadir la esfera de la intimidad

personal igualmente.

5.7. Proteccion juridica de los menores de edad en el

uso de las redes sociales.

La proteccidén juridica especifica de los menores en redes sociales

se regula en las leyes que a continuacion se especifican:

- La Ley Organica 1/1996, de 15 de enero, de Proteccion Juridica
del Menor, de modificacion parcial del Codigo Civil y de la Ley de
Enjuiciamiento Civil.

- Ley 26/2015, de 28 de julio, de modificacion del sistema de

proteccion a la infancia y a la adolescencia.

En la Ley Organica 1/1996, de 15 de enero, de Proteccion Juridica
del Menor, de modificacion parcial del Cédigo Civil y de la Ley de
Enjuiciamiento Civil, en su articulo 5 se especifica el Derecho a la
informacion, se describe como los menores tienen derecho a buscar,
recibir y utilizar informacion acorde a su etapa evolutiva, por ello se

presta mayor atencién al ambito digital, de manera que les permita la
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utilizacién de las nuevas tecnologias con seguridad e identificando
situaciones de riesgo.

Los padres o tutores deben cuidar que la informacion recibida sea la
adecuada a su edad y desarrollo.

Asi como las Administraciones Publicas estimularan la difusién de
materiales informativos a los menores que faciliten de esta manera
el acceso de los menores a los servicios de informacion, y por
consiguiente se cercioraran de que los medios de comunicacion
apuesten por una informacion que promueva valores de igualdad,
solidaridad, diversidad y respeto.

Por ello, “la difusién de informacion, utilizacion de imagenes o
nombre de los menores en los medios de comunicacién, que puedan
implicar una intromision ilegitima en su intimidad, honra o reputacion,
0 que sea contraria a sus intereses, determinara la intervencion del
Ministerio Fiscal, que instara de inmediato las medidas cautelares y
de proteccion previstas en la Ley y solicitara las indemnizaciones
que correspondan por los perjuicios causados”.

Por otro lado en la Ley 26/2015, de 28 de julio, de modificacion del
sistema de proteccién a la infancia y a la adolescencia, también se
hace referencia en el apartado 3 del articulo 5, la importancia de las
Administraciones Publicas en inculcar la produccion y difusion del
material informativo respetuoso, destinado a los menores, de la
misma forma que faciliten su acceso a los diferentes servicios
culturales de informacién, bibliotecas y demas oferta de ocio y
cultura en Internet junto con la debida concienciacion sobre la

defensa de la propiedad intelectual.
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Otra defensa del menor respecto al manejo de sus datos personales
en redes sociales se hace efectiva en las citadas leyes, Ley
Organica 1/1996, de 15 de enero, de Proteccién Juridica del Menor,
de modificacion parcial del Codigo Civil y de la Ley de Enjuiciamiento
Civil, como en la Ley 26/2015, de 28 de julio, de modificacion del
sistema de proteccién a la infancia y a la adolescencia. Establecen
en su articulo 21 dedicado al Acogimiento residencial, un apartado
que establece la importancia de constituir medidas educativas y de
control que protejan y aseguren la proteccion de los datos
personales del menor cuando acceda a las tecnologias de la

informacion y redes sociales.

En este apartado es conveniente distinguir las dos situaciones de

tutela en las que se pueden encontrar los menores:

a) Cuando estan bajo la custodia de sus padres: en este caso los
padres seran los responsables de adoptar las medidas para un
uso correcto y seguro de las redes sociales por los menores, por
ejemplo, por medio de la activacion del control parental en los
dispositivos informaticos que utilicen los menores.

b) Cuando la tutela de los menores la ejerzan las Administraciones
Publicas competentes, sera las mismas las que deberan adoptar
esas medidas de control respecto a la utilizacion de las redes

sociales por los menores.

Igualmente para cuando los menores se hallen en los centros de
educacién primaria o secundaria, seran los tutores los encargados
de que los alumnos hagan un uso responsable y seguro de las redes

sociales en el ambito del centro escolar.
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5.8. Asociaciones espaiolas dedicadas la seguridad en

la utilizacion de Internet y de las redes sociales.

En la actualidad, la utilizacion de internet como herramienta ha
transformado el modo en el que la sociedad establece las relaciones,
la manera de comunicarnos y el medio que utilizamos, asi como
Internet es la herramienta fundamental en la vida de cualquier nifio,
las nuevas tecnologias son su medio natural.

No obstante debemos ser conscientes de que simultaneamente los
privilegios y ganancias que aporta el uso genérico de Internet y en
concreto las redes sociales, los nifios pueden resultar vulnerables en

este contexto virtual.

Por estas causas y debido al rapido proliferamiento del avance
tecnologico sobre las redes sociales, diferentes organizaciones,
asociaciones e instituciones pretenden concienciar tanto nifos,
jévenes, padres y tutores sobre la importancia de proteger la
privacidad, el acceso y el material que se publica en estas

plataformas, asi como un uso responsable de sus datos en la red.

A continuacion, las asociaciones e instituciones espafolas dedicadas
a la seguridad en la utilizacion de Internet y de las redes sociales

son las siguientes:
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En primer lugar, se debe destacar la labor de La Agencia Espaiola
de Proteccion de Datos. (en adelante AEPD).

Desde la AEPD proponen resaltar la importancia del papel activo que
deben asumir los padres, tutores y profesores en recordar a los
ninos que sus datos personales son importantes, que deben
protegerlos y cuidarlos, y concienciarles de que deben hacer un uso
responsable de sus datos en internet.

La Agencia ha puesto en marcha un correo electronico, y un numero
de teléfono con servicio WhatsApp para resolver las dudas que
puedan plantearse en relacién con el tratamiento de datos de los
menores de edad.

Ademas, la AEPD dispone de la web Tu decides en internet, un
proyecto dirigido a concienciar tanto a jovenes como a padres y
profesores sobre la importancia de proteger la privacidad, y que
incorpora guias tanto para menores como para padres y profesores,

videos, juegos y diversos contenidos de interés.

En segundo lugar, INCIBE se dedica a consolidar la confianza digital,
proporcionar un nivel superior en la ciberseguridad, la resiliencia y

contribuir al uso seguro del ciberespacio en Espana.

A través de INCIBE, accedemos a la Oficina de Seguridad del
Internauta en adelante OSI, dedicada a la ayuda del usuario de
internet, por lo que su labor es proporcionar la informacién y el
apoyo necesarios para evitar y resolver los diversos obstaculos o
inconvenientes en temas de seguridad que pueden existir al navegar

por Internet.
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Su objetivo principal es aumentar y fomentar la confianza y
tranquilidad en el espacio cibernético por medio de los procesos
formativos en materia de ciberseguridad.
Para ello establecen tres formas de trabajar para la consecucién de
sus objetivos, que son las siguientes:

* Inculcar en los usuarios buenos habitos de seguridad que
deben de interiorizar.

» Concienciar de la responsabilidad de cada usuario en
relacion con la ciberseguridad.

* Ayudar y contribuir a minimizar los casos y la trascendencia

de las incidencias de seguridad experimentadas por el usuario.

En el portal de la Oficina de Seguridad del Internauta, se encuentra
informacion genérica sobre la ciberseguridad y el material necesario
para navegar mas seguro.

OSI pone a disposicion un canal de avisos para estar actualizado de
las ultimas alertas en seguridad virtual y a través de las redes
sociales, Facebook, Twitter, Google+, Youtube. Ademas el centro de
atencion telefénica ayuda con las consultas y problemas de

seguridad.

El Instituto Nacional de Ciberseguridad (INCIBE), crea el Centro de
Seguridad para menores de edad en Espafa, Internet Segura for
Kids (IS4K) y tiene por objetivo el fomento del uso de Internet de
manera segura y responsable asi como de las nuevas tecnologias
entre los nifios y adolescentes. Sus principales labores son las

siguientes:
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* Aportar formacion a los menores, jovenes, familias, y
profesionales que trabajen con menores, asi como sensibilizarlos por
medio de diferentes talleres, campafas, iniciativas a nivel nacional.

* Dedicar un servicio de ayuda con el que poder aconsejar,
advertir e informar a menores, familias, educadores y profesionales

sobre los riesgos en Internet hacia los menores.

Este Centro de Seguridad en Internet para menores es coordinado
por la Secretaria de Estado para la Sociedad de la Informacion y
Agenda Digital (SESIAD), sus servicios son realizados a través del
INCIBE, en colaboracion con otras entidades del sector. De la misma
forma, esta presente en la red paneuropea INSAFE de Centros de
Seguridad en Internet y esta cofinanciado por la Comision Europea.

Este centro de seguridad en internet para menores de edad ofrece
diferentes lineas de contacto para dudas y propuestas a través de
sus perfiles en redes sociales como Facebook, Twitter y su pagina

web.

Otro de los proyectos mas destacados en el ambito espafiol, es el
realizado por Pantallas Amigas,

Esta sociedad la conforma un equipo profesional multidisciplinar
especializado en la educacion, la pedagogia, la psicologia, la
sociologia, la informatica, la comunicacién y el diseno. Pantallas
Amigas es una iniciativa empresarial que nace por la necesidad de
promocionar e impulsar el uso seguro y responsable de las redes y
nuevas tecnologias, asi como obtener una ciudadania digital
comprometida con la proteccion en la infancia y adolescencia. Sus

tres lineas de actuacion con las siguientes:
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* Internet seguro, evitando los riesgos en la medida de lo
posible y/o reducir sus consecuencias.

* Internet saludable, buscar una relacion satisfactoria con las
nuevas tecnologias tanto de forma individual como colectivo.

* Ciberciudadania, conseguir una ciudadania comprometida

con la causa.

El proyecto de Pantallas Amigas, elaboran y participan en

intervenciones en centros escolares nacionales, participan en la

formacion de formadores en prevencion del cibercrimen, coordinan y

organizan congresos Y jornadas de difusion, realizan estudios sobre

menores y el uso de tecnologias, asi como participan en eventos

internacionales sobre la seguridad de los menores en el uso de las

nuevas tecnologias.

El disefio de las intervenciones son constituidas bajo los siguientes

cinco objetivos claves:

« Comunicacion educativa a través de estrategias multicanal.

« Mejora de habilidades sociales, empatia, pensamiento critico y
control de emociones.

« Fomentar valores universales como respeto, responsabilidad,
justicia, solidaridad, cooperacion, participacion, equidad, igualdad

de oportunidades y cuidado de las demas personas.

Esta iniciativa de Pantallas Amigas participa activamente en todas
las redes sociales recomendando el uso seguro que promulga y
fomenta. Ayuda a madres y padres y realizan apoyos en centros
educativos de todo el pais. Ofrece un formulario de denuncia online
y la sensibilizacion y prevencion son sus mayores objetivos, al

margen de las intervenciones, dedican sus esfuerzos a la creacién
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de materiales didacticos, edicion de articulos de opinidon y
divulgacion, disefio y organizacion de jornadas de difusion, como lo

son las intervenciones en municipios y centros educativos.

Uno de los mayores éxitos de Pantallas amigas es su canal de
Youtube, con mas de 48 millones de visualizaciones y mas de 100
mil suscriptores, esta iniciativa alberga mas de 10 afios aportando
contenido a la plataforma, con una serie de videos de animacion,
alertando de los posibles riesgos sin un uso responsable de las
redes, situaciones incoémodas, recomendaciones, denuncias y

consejos.

Por ultimo, hablamos de EMICI, (Equipo Multidisciplinar de
Investigacion del Ciberbullying) es un grupo de trabajo que tiene
como mision el desarrollo de aportaciones de alto valor anadido y
caracter social a diferentes fenomenos asociados al uso de las TIC
(Tecnologias de la Informacién y la Comunicacion) y relacionados
con el ciberbullying por parte de la infancia y la adolescencia con

una aproximacion rigurosa y multidisciplinar.

5.9. Recomendaciones de uso seguro y responsable

del uso de las redes sociales.

Una vez conocido las mayores redes sociales del mundo de los
internautas, los posibles riesgos a los que podemos estar expuestos

sin una determinada prevencion y uso seguro y responsable de las
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redes, la normativa que la sustenta, y las asociaciones e
instituciones que velan por un empleo 6ptimo de las tecnologias.
Facilitamos una serie de recomendaciones para un excelente uso de

las redes.

5.9.1. Recomendaciones basicas.

A continuacion definiremos una serie de recomendaciones basicas
de uso seguro y responsable en las redes e internet de manera

general, basandonos en los expuesto anteriormente.

E'Escoger la red social apropiada.

No todas las redes sociales son para todos los publicos.

E'Leer las condiciones generales de uso y politicas de datos de la
red social.

La red social se manifiesta en el uso que hace de los datos que le

proporcionan, junto con la declaracion de derechos vy

responsabilidades.

E'Fortalecer las contrasenas.

- Utilizar diferentes usuarios y contrasenas en las diferentes redes
sociales.

- Utilizar contrasefias de mas de 8 caracteres alfanuméricos,

utilizando mayusculas y minusculas con simbolos de puntuacion.
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- No marcar la casilla de “Recordar contrasena” ni “Recordar
usuario”, algunos servicios de Internet pueden tener esta opcién
de manera automatica.

= Cerrar la sesion de manera segura.

E'Proteger la privacidad.
Configurar la privacidad en el apartado de ajustes de las redes, sin

facilitar datos personales salvo los necesarios.

E'Confirmar los contactos.

= No aceptar cualquier peticion de amistad que no conozcas.

- Bloquear si no hay buena relacion o te produce incomodidad.
- No ceder a chantajes.

= Denunciar o pide ayuda si no sabes como actuar.

E'Realizar un control sobre el contenido publicado. (fotos y
videos).

- No subir imagenes o material comprometido propio y menos si es
ajeno.

= No publicar contenido sin autorizacion de las personas que
aparecen en el.

- Saber que cualquiera puede obtener tus imagenes.

- No difundir imagenes violentas, humillantes o desgarradoras.

E’Navegar con respeto y ser responsable cada uno de sus actos.
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5.9.2. Recomendaciones dirigidas a los mayores de

catorce anos.

A continuacion ampliaremos los consejos y recomendaciones
anteriormente descritos, acentuando en la importante labor de
concienciaciéon y fomento del uso seguro y responsable de las redes

hacia los mayores de catorce afos.

E'Seguridad con los smartphones.

- Tener siempre contrasefa de acceso al smartphone

- Mantener desactivado el Bluetooth, GPS, wifi utilizarlos solo
cuando lo necesites.

- Cuidado con el contenido que almacenas en el teléfono,

(imagenes, contrasenas...)

MSeguridad en las webs.

- Las webs visitadas, los videos vistos, consultas en buscadores,
publicaciones, comentarios, los likes, son informaciones que dejan
rastro, todo lo que se hace en internet se registra como huella
digital que habla de cada usuario.

= Decidir quien ve tu contenido.

E'Privacidad y Seguridad.

- Comprobar en tu navegador, que estas en la pagina web deseada.
Los hackers aprovechan para crear direcciones parecidas pero
con fines diferentes, robar cuentas, datos o contenido dafino que

perjudique a los dispositivos
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Evita conectarte a redes wifi gratis o sin clave. No son seguras y
podran robarte datos y contrasefas.

Instalar siempre los antivirus. Los virus estropean los dispositivos
o los inutilizan.

No abrir correo electronico de desconocidos, ni acceder a enlaces.
Tapa las camaras de tus dispositivos, al hackearlas pueden
acceder a ella.

E'Convivencia en la red.

No facilitar informacién a desconocidos.

No hacer lo que en la vida real no harias, no faltes el respeto y no
trates de ofender a nadie.

No participes en el acoso de otra persona, al compartir imagenes ,
videos, que puedan herir a otros, es acoso.

No participes en las cadenas de mensajes.

Si recibes mensajes o llamadas que desconoces, te molestan con
comentarios, es acoso, pide ayuda y denuncialo.

No polemizar a través de la red, pueden dar a malentendidos.

No usar el movil ni las redes de manera obsesiva, que no

controlen tu tiempo.
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5.9.3. Recomendaciones a los padres y tutores.

Las recomendaciones y consejos siguientes dirigidos a padres y
tutores, se enfocan desde una finalidad conjunta entre ambos, para
hacer de Internet y las redes, comunidades en las que prevalezca el
respeto, la tolerancia y la capacidad de empatia.

Estas recomendaciones quieren cumplir con el objetivo de ensefiar a
los mas pequefios a crecer con las herramientas tecnoldgicas
propias de su edad, haciendo uso de manera responsable y segura

de las redes sociales.

E'EI ordenador debe estar en una zona comun de la casa, es
cierto que en la actualidad el contacto con internet no es exclusivo
del ordenador de mesa de casa, sino en multiples dispositivos por
lo que utilizar herramientas que nos den a conocer las rutas de

navegacion del menor no es excesivo.

E'Los padres y tutores deben estar actualizados en utilidades y
posibilidades de las plataformas, de esta manera se podra educar

en su utilizacion de manera mas experta.

E'EI control parental es importante, asi como establecer el correo
del adulto responsable como cuenta secundaria a la cuenta del
menor. De esta manera se podran verificar movimientos o visitas a

paginas inadecuadas.
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E'En casa se debe establecer horarios sobre el uso de Internet y
redes sociales, evitando de esta manera un uso excesivo y

perjudicial.

E'Verificar el control de edad, el acceso a redes sociales se
permite a partir de los 14 anos, con menos edad es necesario la
autorizacion de los padres o tutores.

E'Los menores deben ser informados sobre la seguridad en la red.
La educacion es importante, cuando pretendemos inculcar

aspectos basicos sobre la navegacion segura en el mundo virtual.

E'Informar y reforzar a los menores de los riesgos de publicar
contenido como imagenes, fotografias o videos, a través de las
redes sociales, cerciorar que son conscientes del funcionamiento
de las redes y sus fines asi como las camaras web. Darles
herramientas para que sepan gestionarse sin que pueda suponer

algun riesgo.

E'Explicar que los menores no deben quedar con personas
desconocidas o conocidas en el mundo online, y de tener interés
en conocer a esa persona, contar con la compaiia de los padres o

tutores.

E'Controlar la informacion que el menor publica en redes, a quien
hace publica esa informacion, conociendo que sus contactos son
similares a su edad. Ademas revisar y ayudarle con las

condiciones de privacidad de su perfil.
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E'Comprobar que no utiliza el nombre y apellidos completos asi
como asegurarse de que accede a paginas recomendadas para su
edad.

Las recomendaciones orientadas a padres y tutores sobre el uso de
las redes sociales se basan en establecer y mantener una
comunicaciéon continua con los menores respecto a su relaciéon con
Internet.

Ademas es conveniente profundizar en este apartado, ya que
creemos que para saber constituir cualquier tipo de relacién,
estipulada en el mundo real o en digital, se debe hacer con
educacioén, ya que engloba una serie de valores como el respeto, la
tolerancia, la cordialidad, amabilidad, que por contraposicion en las
redes sociales escasea.

Resulta de gran ayuda y fundamental la concienciacion y formacion
de los menores, se les debe informar utilizando el didlogo como
herramienta sobre los peligros y riesgos existentes en el mundo
online. Como ya hemos apuntado anteriormente, las redes sociales
pueden ser muy beneficiosas para la vida social de los menores y
adolescentes, pero es importante controlar y limitar el tiempo que
estos pasan delante del ordenador.

No se trata de prohibir, ni infundir miedo, se trata de acompanar a los
menores en su descubrimiento por el espacio online, por las redes
sociales en particular, y por Internet, en general.

Es por ello, que deben tener una actitud empatica y con
predisposicion hacia las actividades de los menores en Internet,
ensefandoles a observar lo que descubren desde una visién critica,

asi como con quienes contactan, comprobando que todo es normal.
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El uso de estas recomendaciones aseguraria un uso seguro de las
redes sociales y de esta manera podremos disfrutar de haber
inculcado un uso responsable y seguro de las oportunidades que las
redes sociales aportan a todos los usuarios. Proporcionandoles las
herramientas utiles para desenvolverse en la vida online con

responsabilidad y ante todo seguridad.

6. CONCLUSIONES/ CONCLUSIONS

En este trabajo, se han tratado de exponer los riesgos presentes en
la utilizacion de los nuevos métodos de comunicacidon como son las
redes sociales, por los mayores de catorce afnos, pero menores de

dieciocho anos.

Ademas, en este proyecto se describen las funciones de las
diferentes asociaciones y organismos publicos y privados
encargados de la promocion de un uso seguro y responsable de
Internet, fomentando mecanismos de autoproteccion con el objeto
de que los usuarios de las redes sociales se conciencien de la
existencia de una serie de riesgos que pueden afectar
principalmente a su intimidad personal y en algunas ocasiones a su
imagen. Por otro lado, se ha destacado la normativa que regula la
proteccion de los derechos que pueden verse vulnerados cuando se
utilizan las redes sociales de forma no segura, como los derechos a
la intimidad personal y familiar, a la propia imagen, o el derecho de

propiedad intelectual.
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Igualmente, se han propuesto una serie de recomendaciones que
pueden servir de guia para una utilizacion segura de las redes
sociales, diferenciandose los destinatarios de dichas
recomendaciones, ya que algunas van dirigidas a los menores de
edad, mientras que otras van destinadas a los padres y a los tutores
de los mismos, puesto que, en definitiva, son éstos ultimos los
responsables directos de que sus hijos o tutelados utilicen de forma

segura las redes sociales.

Asimismo, hemos podido comprobar como los riesgos en las redes
son reales y constituye un problema social que requiere para su
solucion la implicacidon de diferentes agentes sociales, y es que se
trata de un tema que cuando aparece crea una evidente alarma
social y para ello, solo hay que fijarse como con cierta frecuencia la
prensa nacional publica casos en los que algun menor ha sufrido
una violacion de su intimidad personal por medio de las redes

sociales.

Una vez expuesto lo anterior, parece claro que una primera
conclusién podria ser la de que pese a que los distintos agentes
sociales, pensemos en los Centros Educativos y demas
Administraciones Publicas, puedan contribuir a difundir la
informacion necesaria para que los menores utilicen las redes
sociales de forma responsable y lo mas segura posible, no se puede
obviar el hecho de que la educacion en el ambito familiar es de suma
importancia para que los menores conozcan los riesgos a los que se
enfrentan cuando estan utilizando las redes sociales, y en este punto

es en el que los progenitores adquieren suma relevancia, ya que sin
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tener que prohibir a sus hijos el uso de las redes sociales, deben
informarles, ensenarles y orientarles hacia un camino seguro cuando
aquéllos utilizan Internet, puesto que, no se puede olvidar de que las
redes sociales aportan beneficios en la vida cotidiana de los
menores, estimulando su creatividad y fomentando diferentes
habilidades sociales, y a modo de ejemplo, se puede resenfiar, la
capacidad de convocatoria que poseen las redes sociales de
generar movimientos masivos de solidaridad ante una situacion de
crisis de caracter social.

Como segunda conclusién y a modo de cierre, debemos hacer
hincapié en la papel fundamental que la educacion tiene en este
ambito, y es que debemos insistir en que la informacién de los
riesgos del uso de las redes sociales debe tener su origen en los
propios hogares de los menores porque el uso responsable de
Internet debe ser inculcado por las personas responsables de los
menores, padres o tutores, imponiéndoles un control de ese uso,
como por ejemplo, limitandoles el tiempo que emplean ante el
ordenador, vigilando el contenido de las redes sociales que visitan, y
que tipo de informacion personal estan compartiendo, pues no
debemos olvidar que en este caso se trata de menores en proceso
de formacion que aun no han desarrollado todas sus capacidades
intelectivas y volitivas, capacidades que en su caso deben ser
completadas por sus padres en los que recae la tan importante
responsabilidad de contribuir al desarrollar integral de la
personalidad de sus hijos, y ello, sin perjuicio de que el resto de
operadores sociales contribuyan a que el uso de las redes sociales

por los menores sea mas seguro y responsable.
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CONCLUSIONS

In this document, it has been tried to expose the risks present in the
use of new communication methods such as social networks, for

those over fourteen years of age, but under eighteen years of age.

In addition, this project describes the functions of the different
associations and public and private organizations responsible for the
promotion of a safe and responsible use of the Internet, promoting
self-protection mechanisms in order to make users of social networks
aware of the existence of a series of risks that may mainly affect your
personal privacy and sometimes in your image. On the other hand, it
has highlighted the regulations governing the protection of rights that
may be violated when social networks are used in an unsafe mode,
such as the rights to personal and family privacy, to one's own image,

or the right to intellectual property.

Evenly, a series of recommendations have been proposed that can
serve as a guide for the safe use of social networks, differentiating
the recipients of these recommendations, since some are aimed at
minors, while others are intended for parents and the tutors of the
same, since, ultimately, the latter are directly responsible for their

children or guardians to use social networks safely.

Likewise, we have been able to verify how the risks in social
networks are real and constitute a social problem that requires the
involvement of different social agents for its solution, and that it is a

subject that seems to create a simple social alarm and for that. Only
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hay that resembles the frequency of the national press publishes
cases in which the minor has suffered a violation of their personal

privacy through the medium of social networks.

Once exposed the above, it seems clear that a first conclusion could
be that despite the different social agents, think of the Educational
Centers and other Public Administrations, can contribute to
disseminate the necessary information for children to use social
networks in a responsible use as safe as possible, we can not ignore
the fact that education in the family is of the very importance for
children to know the risks they face when they are using social
networks, but that is not why the message is, and at this point, the
one that the parents acquire high relevance that you do not have to
prohibit your children from using social networks, that you must
inform them, teach them and guide them to a safe place when they
use the Internet, that you can’t forget that social networks provide
benefits in the daily lives of minors , stimulating their creativity and
fostering social skills, what can be called, the ability to call social
networks to generate mass movements of solidarity in the face of a
crisis of a social nature.

In conclusion, we must emphasize the fundamental role that
education has in this area, and we must insist that the information of
the risks of the use of social networks must have its origin in the
homes of the minors because the responsible use of the Internet
must be inculcated by the people responsible for the minors, parents
or guardians, imposing a control on that use, such as limiting the time
they use to work, monitoring the content of the social networks they
visit, and what kind of personal information they are sharing,

therefore, do not forget that this is the case of a minor in a training
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process who has not yet developed all his intellective and volitional
capacities, the capacities that in his case must be completed by his
parents, contributing to the integral development of the personality of
their children, and this, notwithstanding that the rest of the social
operators contribute to making the use of social networks by minors

safer and more responsible.

7. GLOSARIO

Ciberbullying: El uso de los medios telematicos (Internet, telefonia
movil y videojuegos online principalmente) para ejercer el acoso
psicologico entre iguales, se incluye actuaciones de chantaje,
vejaciones e insultos.

Daily blog: Blog diario, los creados de contenido de Youtube que
“suben” videos con su vida cotidiana diariamente.

Gameplays: Video donde se reproduce una partida grabada por un
jugador.

Grooming: Es una practica de acoso y abuso sexual en contra de
nifos y jovenes que, en la mayoria de los casos, sucede a través de
las redes sociales.

Hashtags: Etiquetas, se utilizan con el simbolo (#) en las
publicaciones realizadas en redes sociales.

IP: Numero que identifica un dispositivo en la red.

Likes: gustos, en las redes sociales se afaden “likes” o “me gusta” a
las publicaciones que son de tu agrado.

Login: Registrarse, se utiliza en las redes sociales para poder

acceder a ellas mediante una identificacion.
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Microblogging: Microblogueo, microblog, permite a los usuarios
enviar publicaciones con pequefios textos. EI mas conocido es la red
social Twitter.

Millennials: Se refiere a la llamada generacion del milenio, personas
nacidas a partir de los 80, identificados como generacion digital,
multiconectada y con altos valores sociales y éticos.

MMORPG: “Massively multiplayer online roleplaying game”,
videojuego de rol multijugador masivo en linea.

Offline: Desconectado

Online: En linea.

Sexting: Se usa para referirse al acto de enviar mensajes explicitos
de contenido sexual desde un dispositivo movil.

Stories: Historias, es una funciéon de la red social Instagram en la
que los usuarios pueden crear videos de maximo de duracion 15
segundos, que permanecen en la red social durante 24h desde su
publicacion.

Tweet: Publicacion o actualizaciéon de estado realizado en la red

social Twitter. Mensaje de maximo 140 caracteres.
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9.2 ANEXO I

Articulo periodistico 1: Periodico EL PAIS, 27 de Febrero de 2018

Uno de cada tres menores
espanoles ha recibido
mensajes sexuales a través
de Internet

Los niflos acceden a la web a los siete afos y a los ocho ya

tienen teléfono movil

Uno de cada tres menores espafoles de entre 11 y 16 afios ha
recibido mensajes sexuales a través de Internet. Las chicas envian
mas fotografias sugerentes, mientras que los chicos recurren con
mayor frecuencia a fotos comprometidas y explicitas que muestran
sus genitales. Pese a que un 94,5% de los jovenes admite que se
trata de una practica peligrosa, casi la mitad opina que es parte del
juego erético o sexual y uno de cada cuatro que mejora las
relaciones de pareja.

Esta practica, denominada sexting, aumenta a medida que los
menores crecen: si el 20% de los niflos entre 11 y 12 afios admite
haberlo practicado, el porcentaje sube al 42% entre los jovenes de

15 y 16. Los niflos son quienes reciben mas mensajes sexuales, un
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35% frente a un 28% de las chicas, ya que también son los que mas
los demandan. Estas son algunas de las conclusiones del libro Entre
selfies y whatsapps. Oportunidades y riesgos para la infancia y la
adolescencia conectada, que recopila 17 articulos cientificos de
investigadores europeos y latinoamericanos y que ha sido
presentado este martes en la sede de la Comision Europea en
Madrid.

Para Maialen Garmendia, directora del equipo de investigacion EU
Kids Online de la Universidad del Pais Vasco, el problema de estos
mensajes sexuales es lo que se conoce como sexting secundario, es
decir, "cuando esa imagen se reenvia a todos los estudiantes del
instituto". Pero este no es el unico riesgo al que se enfrentan los
menores al conectarse a la web.

El ciberacoso ha aumentado notablemente en los ultimos afos,
segun una encuesta realizada a 500 menores espanoles de entre
nueve y 16 anos y a sus progenitores. No obstante, la prevalencia
del tipo de acoso "cara a cara" sigue siendo mayor que el que se
realiza a través de Internet o por el movil. “No debemos culpar a la
tecnologia”, senala Garmendia. Por ello, los datos que se ofrecen en
la investigacion hacen referencia a los menores que han sufrido
tanto bullying como ciberbullying. La incidencia del acoso entre
usuarios de 9 a 16 afnos se ha doblado en menos de una década:
mientras que en 2010 un 15% declaraba haberlo sufrido, ahora la
cifra se ha elevado al 31%.

Ademas, los datos recogidos en el libro ponen de manifiesto que son
los nifos de entre nueve y 10 afos quienes se sienten "mas
disgustados" ante una situacion de acoso o ciberacoso. Después, a

medida que la edad aumenta, son capaces de gestionar mejor esta
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situaciéon. Solo un 6% de los jovenes de entre 15y 16 afios que ha
sufrido esta situacion manifiesta haberse sentido "muy disgustado”.
Acceso al moévil

La implicacion del profesorado y la supervision de los progenitores
son imprescindibles para detectar el ciberacoso, sobre todo teniendo
en cuenta que la edad de acceso a Internet y a los smartphones es
cada vez mas temprana. Mientras que en Espafa hace seis afos los
menores accedian por primera vez a la web a los diez afios y tenian
movil a los 11, ahora disponen de su primer smartphone a los ocho y
se conectan a la red a los siete. En algunos paises como Reino
Unido, uno de cada cuatro menores de dos afios y el 36% de los
nifos de tres a cinco tienen su propia tableta, segun el regulador
Ofcom.

Garmendia ha subrayado que el hecho de que los nifios empiecen
antes a usar las nuevas tecnologias es inevitable y no tiene por qué
ser negativo: "Tenemos que ser proactivos y generar unos habitos de
supervision desde que son muy pequefos". Este control también es
importante en las redes sociales. El 35% de los nifios espafoles de
11y 12 afos y el 74% entre 13 y 14 tienen algun perfil en una red
social. Esto incumple la normativa legal, ya que por ejemplo
Facebook requiere que los usuarios tengan una edad minima de 14
afos para crear una cuenta.

Uso abusivo de las nuevas tecnologias

La Estrategia Nacional de Adicciones, aprobada hace tres semanas
por el Consejo de Ministros, incluye por primera vez las adicciones
sin sustancia, como las nuevas tecnologias. El 18% de jovenes entre
14 y 18 anos en Espafa usa de manera abusiva las nuevas
tecnologias, segun anuncio el delegado del Gobierno para este plan

nacional, Francisco Babin.
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Los datos del libro Entre selfies y whatsapps revelan que el 39% de
los jovenes se ha sentido aburrido al no poderse conectar a Internet
y el 10% ha sido incapaz de controlar el tiempo que pasaba en la
red. Los datos son mas alarmantes en cuanto al uso de los
smartphones. Mas de la mitad de los participantes ha sentido un
fuerte impulso de comprobar su teléfono. Pero para Garmendia, los
menores no son los unicos que deben limitar el uso de los teléfonos
moviles. “Si preguntaramos a los adultos, no creo que los resultados

fueran muy distintos”, ha afirmado.

Articulo periodistico 2: Periddico EL PAIS, 9 de Marzo de 2018

La Comunidad Valenciana
registra 240 denuncias por
ciberacoso en nueve meses.

La policia organiza un seminario sobre la figura del menor

como victima y autor de delitos.

La Comunidad Valenciana registré en 2017 un total de 98 denuncias
por acoso escolar, 240 por ciberacoso a través de las redes sociales,
movil y el ordenador y 85 por violencia de género en las aulas. El

dato ha sido ofrecido este viernes en la clausura del Seminario
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Juridico, Policial y Social sobre la figura del menor organizado por la
Jefatura Superior de Policia por el delegado del Gobierno en la

Comunidad Valenciana.

Las cifras de acoso escolar, a pesar de no abarcar el ultimo
trimestre, superaron las de todo 2016, cuando se contabilizaron 87
denuncias. En este mismo periodo se registraron un total de 254
denuncias por ciberacoso y 62 por violencia de género.

El seminario, que jefatura organiza con la colaboracion de la
Universidad Catdlica de Valencia, el Decanato de los Juzgados de
Valencia y la Division de Formacion y Perfeccionamiento de la
Direccion General de la Policia se ha clausurado, entre otras

intervenciones, la fundacion Anar y Universidad de Valencia.

Articulo periodistico 3: Periddico EL PAIS, 3 de Abril de 2018.

Cuando el infierno sigue
fuera del aula: “Ahora no hay
escapatoria para las
victimas”

Los casos de ciberacoso a menores en Espafia aumentan un

65% y suman ya mas de 6.500 en el ultimo lustro.
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Ana se enfrentd al infierno cuando solo tenia 12 afios. Primero, en
forma de insultos y empujones en clase. Después, a través de toda
una campafa de acoso liderada por una de sus companeras del
colegio de Pamplona donde estudiaba. "Puta asquerosa. Eres una
facil. Eres una guarra", le gritaba una chica en la escuela. "Muérete,
no quiero ni que respires el mismo aire", le decia, mientras instaba a
otros alumnos a emular una caceria que durd casi cuatro afos. En
ese tiempo, los episodios humillantes se sucedieron: como cuando le
sacaron de la mochila la ropa de educacion fisica y empezaron a
tirarla al aire mientras exclamaban: "jCuidado, que el virus se
contagia!"; o como cuando impedian que otros chavales se le
acercaran en el patio para que estuviera siempre sola. Un martirio de
burlas constante que no acababa cuando dejaba atras las aulas.

Seguia en casa. A través de las redes sociales.

El ciberacoso a menores detectado en Espafa ha aumentado un
65% en el ultimo lustro. De los 824 casos de todo 2012 se ha
pasado a los 1.364 registrados entre enero y octubre de 2017, segun
los datos recogidos en el Sistema Estadistico de Criminalidad del
Ministerio del Interior y facilitados en una respuesta parlamentaria al
PSOE. En total, el Gobierno ha contabilizado casi 6.500
victimizaciones en los ultimos cinco afos. "Los nifios tienen acceso,
cada vez antes, a unas armas muy potentes y a un mundo sin reglas
como es Internet", subraya Carmena del Moral, analista juridica de
Save the Children, que alerta de que la dimension del problema es
mayor que lo que reflejan las cifras oficiales.

"Una gran parte de casos no se denuncian y quedan ocultos",
continua la técnica de la ONG, que en 2016 publicé un estudio —

elaborado con los testimonios de 21.500 jévenes de 12 a 16 afios—
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que concluia que el 6,9% de los chavales admite haber sufrido un
episodio de ciberacoso. "La extrapolacion de los datos implica que
unos 82.000 menores estarian padeciéndolo”, afiade Del Moral
sobre un informe que también detalla que un 4,2% de las victimas
cree que le atacaban por su orientaciéon sexual; un 5% por su color
de piel, cultura o religidn; y un 16% por sus caracteristicas fisicas.

A través del WhatsApp, de los foros en Internet, de las redes
sociales, del e-mail... Las herramientas usadas por los
ciberacosadores se multiplican a medida que su uso se populariza
entre los adolescentes. Y el mévil se ha convertido en su aliado mas
perverso. Segun el informe Sociedad digital en Espafa 2017, un
86% de los jovenes de entre 15 y 24 afios posee un movil y lo usa
como dispositivo de referencia para mensajeria instantanea (81,7%)
y acceso a redes sociales (77,5%). "En comparacion con el acoso
tradicional, en el que los nifios se encontraban en un entorno seguro
cuando volvian a casa, ahora nos enfrentamos a un fendmeno que
se sufre las 24 horas del dia y los siete dias de la semana. Ahora no
hay escapatoria para las victimas", sentencia la analista de Save the
Children.

Fue el caso de Arancha, una menor de 16 ainos que se suicidd en
2015 en Usera (Madrid). "Guarra, ¢qué dices de mi? Voy a ir a
pegarte con mis primas. Me cago en tus muertos. Me vas a dar 50
euros o voy a ir con mis primas y mas gente a pegarte", rezaba el
mensaje que recibié de uno de sus acosadores en el teléfono. Uno
de los muchos textos amenazantes y audios que acumulé. "ElI movil
es la herramienta mas habitual para acosar telematicamente v,
dentro de este medio, el WhatsApp es la aplicacion mas utilizada:
afecta al 81% de las victimas", advierte otro estudio de la Fundacion

Anar. Segun este documento, el bullying a través de otras redes
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sociales se produce en el 36,2% de los casos. Y el fendmeno se
encuentra en pleno auge.

"Los supuestos de acoso se suceden, mas aun si cabe que en las
aulas, fuera de ellas", resalta la ultima memoria de la Fiscalia
General del Estado, que muestra su preocupaciéon ante el avance del
problema: "Responde a que el inicio en las nuevas tecnologias se
produce a edades cada vez mas tempranas", recalca el documento
del ministerio publico, donde ya se alerta del archivo judicial de
muchos casos porque los autores no superan los 14 anos, la edad
minima penal.

Violencia machista

Pero el ciberacoso a menores no se limita al entorno escolar. Los
investigadores resaltan que ha proliferado en las relaciones
sentimentales entre adolescentes, vinculado al control de la pareja y
a la violencia machista. "Los casos que mas se repiten en las
sesiones con estudiantes de la ESO son los de personas
desconocidas con perfiles falsos que comienzan a acosar a los
menores pidiendo fotos intimas", apostilla Diego Lucena,
coordinador de un proyecto de prevencion del ciberbullying en 10
institutos y 18 colegios de la comunidad de Madrid, en colaboracion
con la Asociacion de Futbolistas Espanoles (AFE).

Ana (nombre ficticio) no aguanté mas y en 2016 dejo de ir a la
escuela. Antes, el centro no habia detectado nada. Pero el dafio ya
estaba hecho. Los insultos y ataques de sus compaferos le
provocaron ansiedad y depresion. Necesitd tratamiento psicolégico y
farmacolégico, segun consta en la sentencia que condend a su
acosadora a 14 meses de libertad vigilada y le impuso una orden de

alejamiento de 300 metros. Esta vez, la victima denuncio.
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Articulo periodistico 4: Periédico LA VANGUARDIA 3 de Febrero de
2016.

‘Ciberbullying’ en ninos de
nueve anos

Ensenyament tiene que actuar después de que los padres de

los acosadores amenazaran al colegio con denuncias.

Un nuevo caso de ‘ciberbullying’ ha obligado a actuar al
Departament d’Ensenyament de Catalunya. Tres menores de un
colegio de Girona acosaban a otro en las horas lectivas y fuera del
centro a través de mensajes de Whatsapp.

La direccién del CEIP Aldric de Cassa de la Selva (Girona), una de
las dos escuelas publicas que hay en el municipio, decidié expulsar
durante una semana a los tres acosadores. A pesar de cursar 4° de
Primaria (9-10 afos) el asedio sobre su companero era constante y

el colegio se vio obligado a tomar cartas en el asunto.

La expulsion no gusto a los padres afectados, que en lugar de culpar
a sus hijos la tomaron con la direccibn de la escuela. Los
progenitores cuestionan la actuacion de los profesores hasta el

punto de amenazar con interponer denuncias al colegio.
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Ante semejante problematica, el Departament d’Ensenyament de
Catalunya activoé los protocolos establecidos para este tipo de casos.
No se han querido dar detalles de lo ocurrido, porque desde
Ensenyament aseguran que son hechos que se enmarcar
estrictamente dentro del ambito del centro y donde, ademas, estan
implicados menores. Aunque el nino que sufria el ‘ciberbulling’
tendria los mensajes amenazantes como prueba.

Los nifios acosadores ya han vuelto a la escuela tras su semana de
castigo, pero este caso vuelve a activar el debate de si es necesario
un mayor control de los padres sobre sus hijos con las nuevas
tecnologias. Menores de solo 9 afios hacian la vida imposible a otro
companero por Whatsapp y los padres no tenian constancia de lo
que hacian sus hijos con el teléfono moévil. Y no solo eso, una vez
descubierto el caso culparon al profesorado en lugar de a ellos

mismos.

Pese a todo, Ensenyament ha dejado claro que, a pesar de su
intervencion, el conflicto se va a resolver desde el centro ya que se
considera una cuestion interna. Segun explica la agencia Europa
Press, desde el centro se ha querido dejar claro que la expulsion
respondid a una situacion de convivencia en la escuela, y ha
asegurado que estan trabajando con el departamento para resolver

el caso.
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TOTAL 350

2. TITULO DEL TEMA PROPUESTO.

a. “Los diferentes riesgos en la utilizacién de las redes sociales por los

mayores de catorce afnos y menores de dieciocho afios ”

3. ANTECEDENTES DEL TEMA PROPUESTO

a. Las redes sociales son plataformas digitales de comunicacion global
que ponen en contacto a un gran nimero de usuarios.! Estos usuarios retinen
diferentes objetivos por los que pertenecer a una red social, como puede ser
un objetivo de simple entretenimiento, un objetivo social, profesional, o incluso

economico.

Debemos hacer un recorrido breve en la historia de Internet para localizar el
inicio y origen de las redes sociales.

Dicha historia se puede dividir en tres fases o etapas: (web 1.0, web 2.0 y web
3.0)?

Web 1.0 s.(XX): Se caracterizaba principalmente por ser unidereccional, eran
paginas con contenido estatico y con un fin divulgativo. No se actualizaban por

lo que su contenido quedaba rapidamente anticuado u obsoleto.

Web 2.0 s.(XXI): Las conexiones a internet evolucionan al ADSL con lo que

mejoran las herramientas y servidores. Es en esta etapa donde nacen las

http://dle.rae.es/?1d=VXs6SD8§
2 https://go00.gl/LIWDe6
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REDES SOCIALES, blogs, wikis, foros..ya que el fin de la web 2.0 es el
intercambio del conocimiento, la interaccidn de los usuarios entre si y conectar

a todo el mundo a través de la red.

Web 3.0 se habla de esta etapa en la actualidad, en la que existen documentos
en la nube, aplicaciones y los multidispositivos, no solo disponemos de
ordenadores para conectarnos a Internet, los smartphones vy tablets nos

proporcionan mayor facilidades.

La inclusion de Internet y en este caso las redes sociales en nuestros dia a
dia, ha supuesto un cambio en las costumbres de manera global.

Conectarse y compartir informacion es mas facil que nunca gracias a las redes
sociales, por ello con mayor asiduidad los jovenes publican y dan a conocer
datos de su vida privada en la red. Aunque hablando de seguridad en la red,
el riesgo nunca es 0, es cierto que si hacemos un uso responsable de la redes
sociales no tiene porqué ser un problema, pero por lo contrario si no esta claro
donde ponemos los limites, la informacion que se proporciona a la red se
puede volver en contra, suponiendo un riesgo mayor para la proteccion de sus
datos personales y su privacidad, y por ello nuestra seguridad en internet se
puede ver afectada.

A este respecto, la Agencia Espafola de Proteccién de Datos y Ley Organica
15/1999, de 13 de diciembre, de Proteccidn de Datos de Caracter Personal,
responden ante las cuestiones de legalidad o ilegalidad en el mundo
cibernético.

Sobre los riesgos que pueden suponer para los usuarios mas jovenes, un uso

indebido o irresponsable de las redes sociales es de lo que tratara este TFG.
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4. OBJETO DEL TEMA DEL TFG.

El objeto de este trabajo sera determinar los riesgos a los que se
enfrentan los jovenes cuando utilizan los redes sociales, conocer cuales son
los riesgos a los que se exponen y cuales son sus consecuencias. En este
punto, haremos referencia a los aspectos de privacidad, intimidad y libertad de
ese tipo de usuarios de las citadas redes, en relacion con la normativa vigente,
destacando la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Caracter Personal y Ley Organica 1/1982, de 5 de mayo, de
Proteccién Civil del Derecho al Honor, a la Intimidad Personal y Familiary a la

Propia Imagen, como principales normas sobre la materia.

5. CONTENIDO DEL TFG.

5.1. Contenido global de los diferentes aspectos a tratar

En el presente TFG se analizaran las redes sociales, su origen y
evolucién hasta nuestros dias y como hemos cambiado nuestra forma de
relacionarnos con la sociedad en la que vivimos a través de las redes sociales
cada vez mas popularizadas entre los jévenes, como se relacionan en ese
ambito y las medidas de proteccion que se pueden articular para proteger a

los mismos frente a los distintos riesgos que pueden existir.

En cada red social en principio se exige una edad minima para acceder a las
mismas, en caso de no cumplir este requisito el perfil creado podria ser
eliminado. En Espaia, el acceso a las plataformas sociales esta regulado en
el articulo 13 del Real Decreto 1720/2007, de 21 de diciembre, por el que se
aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de
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diciembre, de proteccidon de datos de caracter personal.® Dicho precepto
establece el consentimiento para el tratamiento de datos de menores de edad.
1. Podra procederse al tratamiento de los datos de los mayores de catorce
anos con su consentimiento, salvo en aquellos casos en los que la Ley exija
para su prestacion la asistencia de los titulares de la patria potestad o tutela.
En el caso de los menores de catorce afnos se requerira el consentimiento de
los padres o tutores.

2. En ningun caso podran recabarse del menor datos que permitan obtener
informacion sobre los demas miembros del grupo familiar, o sobre las
caracteristicas del mismo, como los datos relativos a la actividad profesional
de los progenitores, informacion economica, datos sociolégicos o cualesquiera
otros, sin el consentimiento de los titulares de tales datos. No obstante, podran
recabarse los datos de identidad y direccion del padre, madre o tutor con la
unica finalidad de recabar la autorizacion prevista en el apartado anterior.

3. Cuando el tratamiento se refiera a datos de menores de edad, la informacion
dirigida a los mismos debera expresarse en un lenguaje que sea facilmente
comprensible por aquéllos, con expresa indicacion de lo dispuesto en este
articulo.

4. Correspondera al responsable del fichero o tratamiento articular los
procedimientos que garanticen que se ha comprobado de modo efectivo la
edad del menor y la autenticidad del consentimiento prestado en su caso, por

los padres, tutores o representantes legales.

Por lo tanto, no es legal el uso de estas redes por menores de 14 afos y esta

prohibido su registro sin el consentimiento de los tutores legales.

Por otro lado, debida a la importancia y lo avanzado de la normativa espanola
en todo lo relacionado con la proteccion de datos personales, la proteccion de

la intimidad y la propiedad intelectual, asi como la proteccion de menores e

3 https://www.boe.es/buscar/act.php?id=BOE-A-2008-979
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incapaces, se hace esencial determinar cuales son los elementos necesarios
para que una red social se encuentre sometida a la legislacion espariola.*
Estos requisitos son:

- Que el prestador de servicios de la sociedad de la informacion,
responsable del sitio web, se encuentre establecido en Espana.

- Que el sitio web, a pesar de ser propiedad y alojarse en servidores
externos a la Union Europea, dirijan sus servicios especificamente al territorio
espanol.

- Que el prestador, a pesar de encontrarse en otro Estado, ofrezca sus

servicios a través de un establecimiento permanente situado en Espana.

Las normativas presentes desde un punto de vista juridico, en las redes

sociales son las siguientes divididas en cinco apartados.

- Servicios de la Sociedad de la Informacion:

Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la
Informacién y Comercio Electronico.

Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la Sociedad

de la Informacion.

- Proteccion de Datos Personales:

Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal.

Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de Desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccidén de Datos de Caracter Personal.

Ley 25/2007 de octubre, de Conservaciéon de Datos relativos a las

Comunicaciones Electronicas y a las Redes Publicas de Comunicaciones.

4 http://www.policiaronda.com/index_htm_files/guia_redes_sociales y_menores_internet.pdf
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- Proteccion de la Privacidad, Honor, Intimidad y Propia Imagen:
Ley Organica 1/1982, de 5 de mayo, de Proteccion Civil del Derecho al

Honor, a la Intimidad Personal y Familiar y a la Propia Imagen.

= Proteccidén de la Propiedad Intelectual:
Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto
Refundido de la Ley de Propiedad Intelectual, regularizando, aclarando y

armonizando las disposiciones legales vigentes sobre la materia.

- Proteccion de Consumidores y Usuarios:

Real Decreto Legislativo 1/2007, de 16 de noviembre, por el que se
aprueba el Texto Refundido de la Ley General para la Defensa de los
Consumidores y Usuarios y otras leyes complementarias.

Ley 44/2006, de 29 de diciembre, de Mejora de la Proteccion de los

Consumidores y Usuarios.

- Proteccion de menores e incapaces:

Ley Organica 1/1996, de 15 de enero, de Proteccién Juridica del Menor,
de modificacion parcial del Codigo Civil y de la Ley de Enjuiciamiento Civil.

Ley1/1995, de 27 de enero, de Proteccion del Menor.

Ley11/1985, de 13 de junio, de Proteccién de Menores.

Ley10/1989, de 14 de diciembre, de Proteccion de Menores.

Ley 8/2002, de 27 de mayo, de modificacion de la Ley 37/1991, de 30 de
diciembre, sobre Medidas de Proteccion de los Menores Desamparados y de
la Adopcion, y de Regulacion de la Atencion Especial a los Adolescentes con

Conductas de Alto Riesgo Social.®

5 http://www.policiaronda.com/index_htm_files/guia_redes_sociales_y_menores_internet.pdf
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En lo que concierne a la seguridad en redes sociales se detallara en este TFG,
Las redes sociales tienen una parte de la responsabilidad en lo referido a la
proteccion de la intimidad de sus usuarios. El disefio de la plataforma y de las
herramientas de las que dispone el usuario pueden ser suficientes para evitar
o minimizar los problemas relacionados con la intimidad y privacidad.
Y tener un habito responsable en el uso de las redes sociales es
responsabilidad de los usuarios y en caso de menores, los tutores legales

deben vigilar y restringir el espacio web disponible hacia ese menor.

Segun un estudio de Panda Security, empresa espaiola especializada en la
creacion de soluciones de seguridad informatica.
Hasta el 10% de los mensajes entre adolescentes en redes sociales se

identifican como ciberacoso.

Entre el 5 y el 10 por ciento de las interacciones que tienen lugar entre
adolescentes a través de las redes sociales contienen mensajes que podrian
identificarse como 'ciberbullying', una preocupacion de los padres que, en
algunos casos, se encuentran ademas sin saber si sus hijos son victimas o

acosadores en esa interaccion.®

Es por todo ello, por lo que se debe apostar por una cultura mas asertiva en
las redes, inculcando valores de respeto a la intimidad y a la privacidad,
denunciando las actuaciones irregulares que conlleven su correspondiente

penalizacion.

¢ http://www.eleconomista.es/tecnologia/noticias/8597938/09/17/Hasta-el-10-de-los-mensajes-de-
adolescentes-en-redes-sociales-se-identifican-como-ciberacoso.html
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