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Capitulo 1: INTRODUCCION

BLOQUE 1
CAPITULO 1: INTRODUCCION

1.1.- PETICIONARIO

Este proyecto fin de carrera ha sido realizado por el alumno Jesus Galvan Ruiz,
para la obtencion del titulo de Ingeniero en electrénica. Se ha llevado a cabo a peticién de
Escuela Ingenieria de Telecomunicaciones y Electronica, perteneciente a la Universidad

de Las Palmas de Gran Canatria.

1.2.- ANTECEDENTES

En los entornos industriales las redes de comunicaciones son de vital importancia
para el control de todos los procesos de produccion. El parametro mas importante en los
procesos de produccion es el tiempo. Si nos imaginamos una fabrica de cerveza donde las
maquinas de produccion son capaces de llenar 1000 botellas en un minuto, y se necesita
controlar dicha maquina en tiempo real para poder gestionar correctamente todos los
procesos, nos encontramos con un problema si los retardos son excesivamente elevados.
Este proyecto trata de calcular dichos retardos y asi poder determinar diferentes soluciones

para que puedan ser corregidos.

1.2.1 POSIBLES SOLUCIONES A LOS RETARDOS

Hoy en dia existen en la formas de calcular retardos. Aqui se enumeran algunas de

ellas:

Equipos reflectometros
El uso de equipos reflectobmetros para averiguar los retardos de una red. Estos

equipos ofrecen de forma exacta la distancia de los cables de conexidén y su retardo con
respecto a una frecuencia determinada. El problema que existe con estos equipos a la hora
de calcular los retardos, es que son incapaces de calcular dicho parametro sobre cualquier

protocolo.
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Capitulo 1: INTRODUCCION

Comando Ping
Existen distintos comandos que se pueden usar para averiguar el tiempo de

respuesta de envio de determinados paquetes TCP/IP. Un ejemplo puede ser el comando
ping. Dicho comando es capaz, introduciendo distintos parametros, darnos el tiempo de
respuesta de un paquete. En este grafico se muestra un ejemplo de cémo funciona dicho

comando:

B C\WINDOWS\system32\cmd.exe — Oa *

llustracion 1.1 Ejecuacion Comando Ping

En la ilustracion 1.1 se puede comprobar, como el comando envia 10 paquetes a
una direccion, y ésta le devuelve todos los paquetes, al mismo tiempo que ofrece una
estadistica de los distintos elementos enviados. Este comando tiene una exactitud relativa,
debido a que funciona como un eco sobre un paquete estandar de 32 bytes, cuyo valor es
demasiado pequefio y no introduce ningun dato que el equipo necesite gestionar. Ademas
no todos los equipos que se usan en un entorno industrial, ofrecen la capacidad de

responder a un ping.

Comando tracert
Otro comando que también devuelve tiempos de respuesta es el comando tracert.

Este comando suele ser (til en entornos de redes complejas, para averiguar la ruta que

B C\WINDOWS\system32\cmd.exe — O >

llustracion 1.2 Ejecucion Comando Tracert
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Capitulo 1: INTRODUCCION

sigue un determinado paquete y los tiempos de respuesta. En la ilustracion 1.2 se pude

observar su funcionamiento:

Este comando no es util a la hora de averiguar los retardos, debido a que su funcién
principal es la de establecer los distintos tiempos de respuesta, sobre cada uno de los
nodos de la ruta que sigue hasta llegar al final. El objetivo de este trabajo es calcular el
tiempo de respuesta entre el equipo local y el remoto, obviando los tiempos de respuesta
intermedios, por lo que el uso de este comando no ayuda al propésito de obtener un tiempo

de respuesta final.

Equipos parametrizados
Otra posible solucion para la obtencion de tiempos en una red, es utilizar hardware

gue ya esté parametrizado. Existen empresas que fabrican equipos y material de redes
gue ya esta evaluado y preparado para entornos industriales. Este método de trabajo no
es exacto, debido a que se sabe realmente el retardo fisico del hardware, pero no los

tiempos con trafico de paquetes TCP/IP.

1.3.- OBJETIVOS

Obtener el titulo de ingeniero en electrénica.
Estudiar las distintas dificultades que existen en la ingenieria de control sobre
los tiempos en los procesos industriales.

9 Calcular los distintos retardos que suceden dentro de una red de
comunicaciones en un entorno industrial a través de los protocolos IEC-60870
y OPC UA.

9 Crear un entorno de pruebas simulando una red de comunicaciones industriales
para su posterior analisis.
Trabajar con distintas herramientas de simulacién y captura de datos de red.
Crear una base de datos con los distintos tiempos entre equipos.

Visualizar de forma grafica distintos calculos sobre los tiempos de equipos.

1.4.- PROBLEMATICA DETECTADA

1 Busqueda de informacion especifica sobre retardo en redes de comunicaciones
TCP/IP.

Pagina | 16



Capitulo 1: INTRODUCCION

9 Simular una red con servidores y clientes, de los distintos protocolos.
1 Encontrar informacion especifica sobre los 2 protocolos.

9 Trabajar con herramientas que no supongan un coste excesivo.

1.5.- SOLUCION PROPUESTA

Para cumplir con los objetivos marcados en primer lugar, se buscard toda la
informacion libre sobre cada uno de los protocolos y cada una de las herramientas que se
han usado para la adquisicion de datos. En la ilustracion 1.3 se puede comprobar como se
va a realizar el procedimiento para la adquirié de los paquetes de datos, generando lo que
se denomina Entorno de Pruebas. En primer lugar tenemos los simuladores conectados
a lared de datos donde van a generar los distintos paquetes de cada uno de los protocolos.
Ambos simuladores van a funcionar de forma independiente dentro de la red de datos. El
wireshark va a capturar todos los paquetes de ambos protocolos, y posteriormente
generara un archivo XML como se explicara en el capitulo 4. Seguidamente se desarrollara
el software de analisis que tratard el archivo volcado por el wireshark, y gestionara la
informacién. Este programa, trabajara con la base de datos MySQL para guardar y extraer
los distintos parametros que se explicardn en los capitulos 6 y 7. Se visualizaran los
distintos resultados que genera el software de andlisis en el capitulo 6 y se explicara con

detalle el codigo en el capitulo 7.

L

SIMULADOR
IEC- 60870

L

SIMULADOR
OPC UA

VISUALIZACION
DE RESULTADOS

WIRESHARK

SOFTWARE
DE ANALISIS

llustracion 1.3 Entorno de Pruebas
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Capitulo 1: INTRODUCCION

1.6.- ESTRUCTURA DE LA MEMORIA

La memoria esta distribuida en cinco grandes bloques. En el primer blogue (Capitulo
1), se encuentra un resumen, donde se detallan los objetivos, antecedentes, probleméatica
detectada y soluciones. El segundo bloque (Capitulos 2 al 5), comprende los distintos
estudios previos de los protocolos, donde estan incluidos los simuladores y herramientas
de captura. Cada uno de estos elementos estara dentro de su propio capitulo. En el tercer
blogue (Capitulos 6 y 7), se introduce la solucién y el desarrollo del proyecto, con parte del
cédigo de programacion y los diagramas de flujo, que ayudan a comprender la estructura

del software desarrollado.

En el cuarto bloque se desarrollan los distintos anexos correspondientes al proyecto
como son la bibliografia y anexos. Por ultimo estan el pliego de condiciones, planos y

programas y el presupuesto que no se han incluido en el desarrollo de la memoria.
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BLOQUE 2
CAPITULO 2: PROTOCOLO OPCUA

2.1.- INTRODUCCION

A principios de los 90 la automatizacién basados en PCs aument6 de forma rapida
para la automatizacion industrial. Cabe destacar especialmente los sistemas basados en
Windows para la visualizacion y control. EI mayor esfuerzo para que se pudiera desarrollar
un software estandarizado, ha sido el acceso a los datos por distintos dispositivos,

protocolos, interfaces y redes.

Un ejemplo parecido lo teniamos en las aplicaciones software y los accesos a las
impresoras en el antiguo sistema operativo MS-DOS, donde cada una de las aplicaciones,

tenia que tener su propio driver para la impresora que queria soportar.

Windows fue capaz de resolver el problema del driver, he introdujo los soportes de
impresora dentro del SO (Sistema Operativo). Asi las aplicaciones que querian trabajar
bajo Windows, solo tenian que tener la interfaz del driver de la impresora del propio SO.
De esta forma los fabricantes de impresoras programaban y ofrecian los controladores de

las impresoras para el mismo SO.

Tanto los fabricantes de Interfaces Hombre-Maquina (Human-Machine Intefaces —
HMI) y software de Supervision y Control (Supervision Control and Data Acquisition —
SCADA) tenian problemas parecidos, en 1995 se formé un grupo de trabajo formado por
las empresas Fischer-Rosemount, Rockwell Software, Opto 22, Intellution e Intuitive
Technology. El entorno de trabajo definié un estandar Plug & Play para drivers de
dispositivos, creando un sistema de acceso estandarizado a datos de automatizacion

basados en el SO de Windows.

Toda la labor realizada por el grupo de trabajo, dio como resultado la especificacion
OPC Data Access (OPC-DA), donde vio la luz en agosto del afio 1996. Todas las
caracteristicas sobre OPC, esta sostenida por una organizacién sin animo de lucro
denominada OPC Foundation y practicamente en ella se incluyen la mayoria de los
proveedores de sistemas de automatizacion industrial. Esta fundacién define y adopta
estandares de forma mas rapida que otras organizaciones, usando APIs basadas en
tecnologias de Microsoft Windows como (Component Object Model — COM) y (Distributed
COM — DCOM).
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Los sistemas SCADA y HMI, la gestibn de procesos y Sistemas de Control
Distribuidos (Distributed Control Systems — DCS) y Sistemas de Ejecucion Manufacturera
(Manufacturing Execution System — MES) deben soportar interfaces OPC. El mismo esta
aceptado de forma practicamente universal, donde ofrece la posibilidad de combinar datos

entre sistemas de automatizacion industrial.

Para asegurar que los productos OPC sean operativos, existen dos niveles de
certificacion o conformidad OPC. En el primer nivel de OPC se ofrecen distintos tests de
conformidad, donde los resultados obtenidos son enviados de forma encriptada a la OPC
Foundation. Una vez se validan los componentes se les permite el uso del logo “Self-
Tested”.

Para el segundo nivel se realizan test funcionales de calidad en laboratorios con
una certificacion independiente. Todos los productos que pasen estos tests funcionales de
carga y de stress, pueden usar el logo “OPC Certified”, el cual garantiza un alto nivel de
calidad y conformidad con los estandares OPC. Se da por hecho que a los usuarios finales
siempre se les recomienda, para garantizar los problemas de operatividad y asegurar la

viabilidad y el rendimiento de los productos, soluciones basadas en “OPC Certified”.

2.2.- OPC CLASICO

Segun las necesidades de las distintas aplicaciones industriales, se desarrollan tres

especificaciones principales OPC.:
1 Acceso a Datos (OPC-DA): Acceso a datos de proceso actuales.

1 Alarmas y Eventos (OPC-A&E): Informacion basada en eventos, incluyendo

reconocimiento de alarmas.

1 Acceso a Datos Historicos (OPC-HDA): Acceso a datos archivados.
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GESTION DE ALARMAS TENDENCIAS
CLIENTE CLIENTE
OPC ALE OPC HDA
I l I l OM/ DCON
SERVIDOR SERVIDOR '
OPC ARE s c A OPS HDAA s
CLIENTE
OPC DA

1 oM/ DCOM

I I ) I

SERVIDOR | SERVIDOR SERVIDOR
OPC DA OPC DA OPC DA
MARCA1 | MARCA 2 MARCA 3
PLC PLC PLC
MARCA 1 MARCA 2 MARCA 3
a— ) — — — —

llustracion 2.1 Caso de uso en Clientes y Servidores OPC

Para el intercambio de informacion OPC utiliza un sistema cliente-servidor
(llustracion 2.1), siendo un servidor una fuente de datos encapsulada, donde la informacion
esta disponible a través de su interfaz. El cliente a su vez accede y consume la informacion
ofrecida y tanto la aplicaciones que consumen y ofrecen datos, pueden ser al mismo tiempo
cliente y servidor. Las interfaces clasicas de OPC estan basadas en la tecnologia COM
(Component Object Model) y DCOM (Distributed Component Object Model) de Microsoft.

La principal ventaja de este sistema, era que reducia el trabajo en las
especificaciones de definicibn de las diferentes APls para distintas necesidades
especializadas, sin tener que definir un protocolo de red o un mecanismo para comunicarse
entre procesos. De esta forma esta tecnologia ofrece un mecanismo transparente para
llamar a métodos de un objeto, en procesos que se puedan estar ejecutando tanto en el

mismo nodo como en otro nodo de la red.
Las principales desventajas son:

1 Ladependencia al SO Windows.
9 La utilizacién de DCOM tiene muchos problemas en comunicaciones remotas.
Es un sistema dificil de configurar en tiempos de espera largos y no se puede

usar en comunicaciones a través de Internet.

2.2.1.- OPC DA (Data Access)
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Este interfaz permite leer, escribir y monitorizar distintas variables que pueden
contener datos de procesos actuales. El objetivo principal es transmitir datos en tiempo real
de PLCs, otros dispositivos similares a HMIs y otros clientes. Es el interfaz mas importante
y el que esta mas implementado, siendo practicamente un 99% de los productos los que
usan este tipo de tecnologia. El resto de interfaces OPC se implementan principalmente
como complemento a OPC-DA.

hf.

JOPCGroup.}« > Elemento H

‘I" bPCGrou p}a »| Elemento H] )

llustracion 2.2 Objetos creados por un cliente OPC para acceder a datos

OPCServer

Los clientes son los encargados de seleccionar la variable que quieren leer y/o
monitorizar en el servidor. Normalmente el cliente establece una conexién al servidor
generando un objeto OPCServer. El objeto es capaz de ofrecer métodos para navegar por
un rango de direcciones que buscan elementos OPC y sus propiedades, co6mo son el tipo
de dato o los permisos de acceso. Normalmente en el acceso a los datos, el cliente agrupa
distintos OPCs que tengan propiedades semejantes, entre las que se encuentra por

ejemplo, el tiempo de actualizacion.

Una vez afiadidos a un grupo, el cliente escribe o lee los elementos que considere.
Normalmente para una lectura ciclica de los datos por parte del cliente, se utiliza la
monitorizacién de cambio de valores en el servidor, por ejemplo: El cliente define un tiempo
de actualizacion. Este tiempo es utilizado por el servidor para comprobar que dichos
valores han cambiado de forma ciclica. En cada ciclo el servidor envia solo los valores

cambiados al cliente.

Esta tecnologia es capaz de ofrecer datos en tiempo real y no tiene por qué ser de
forma permanente. Por ejemplo, si se interrumpe de forma temporal la comunicacién con
un dispositivo. Este problema se gestiona ofreciendo el instante de muestreo (timestamp)
y la calidad a los datos enviados. Esta calidad comprueba el dato correcto (bueno) no

disponible (malo), o desconocido (dudoso).

2.2.2.- OPC A&E (Alarm and Events)
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Este interfaz (llustracién 2.3), es capaz de recibir notificaciones de eventos y
alarmas. Los eventos son notificaciones singulares que informa al cliente sobre algo que
ha ocurrido. Las alarmas notifican e informan al cliente, sobre el cambio de alguna
condicion en el proceso. Por ejemplo, si se tiene una condicién en la cual el nivel de un
depdsito supera el maximo permitido, en ese caso se tiene una alarma. En cambio si se
observa cémo cambian los niveles de un depdsito, se esta hablando de un evento. Muchas
de estas alarmas necesitan un reconocimiento, que se pueden realizar a través de la
interfaz OPC A&E.

\

OPCEventSubscription

OPCEventServer

&

- J
.

OPCEventSubscription

J

llustracion 2.3 Objetos creados por un cliente OPC para recibir eventos

Para que un cliente pueda recibir estas notificaciones debe suscribirse a éstas, de
forma que todas las que sean lanzadas por el servidor, seran recibidas por el cliente. Se

podrian limitar el nimero de notificaciones usando algun tipo de criterio como filtro.

El primer paso de un cliente OPC es conectarse creando un objeto
OPCEventServer en el servidor OPC-A&E. EIl siguiente paso es generar un
OPCEventSubscription, utilizado para recibir los mensajes de eventos. Los filtros para
estos mensajes se pueden configurar segun cada suscripcion. En la ilustracién 2.3 se

muestran los distintos objetos que puede crear un cliente OPC en el servidor.

La diferencia con el OPC-DA, es que no se pueden hacer peticiones concretas de
informacién explicita, como por ejemplo la lectura de valores. En cambio gracias a este
interfaz, se tiene acceso a todos los eventos del proceso, de forma que el cliente siempre

puede limitar dichos eventos usando algun tipo de criterio, por ejemplo la prioridad.

2.2.3.- OPC HDA (Historical Data Access)
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Este interfaz permite el acceso a datos que ya hayan sido almacenados. Estos
archivos se recuperan de manera uniforme desde un simple sistema de registro de datos,

a un complejo sistema SCADA.

El cliente se conecta creando un objeto OPCHDAServer en el servidor HDA. Este
objeto es capaz de ofrecer interfaces y métodos para leer y actualizar datos historicos. Otro
objeto llamado OPCHDABrowser, se define para navegar en el rango de direcciones de un
servidor HDA.

Esta funcionalidad permite leer datos historicos desde tres formas diferentes:

1 En la primera forma de lectura, el cliente puede definir las variables y la ventana
temporal que quiere leer, y el sistema le devuelve datos “crudos” del archivo.

1 Otra forma de leer los valores es a través de una variable especifica, para
determinados tiempos de muestreo.

1 La tercera forma permite operar con variables de datos, para determinados
elementos en la ventana temporal.
Estos valores siempre incluyen la calidad y el instante de muestreo. Ademas este

interfaz define métodos para poder insertar, reemplazar y borrar elementos de la base de

datos historicos.

2.2.4.- OTRAS INTERFACES ESTANDARES OPC

OPC especifica muchos estandares como caracteristica basica o para necesidades
especificas (llustracion 2.4). Por ejemplo OPC Overview y OPC Common, son comunes a

todas las especificaciones OPC basadas en COM.

Para controlar el acceso de los clientes y proteger toda la informacién sensible, al
mismo tiempo que las modificaciones de distintos pardmetros sin autorizacion, se

especifica la interfaz OPC Security.

OPC Complex Data define como describir y transportar valores con tipos de datos
estructurados y complejos. Para el intercambio de datos entre servidores OPC-DA, se
especifica el OPC-DX, definiendo el funcionamiento del cliente y la interfaces de
configuracién para el cliente interno del servidor. Para necesidades especificas de

procesos por lotes, se especifica OPC Batch.
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OPC
OPC OVERVIEW aaion
OPC
SECURITY OPC COMMON

OPC OPC OPC

HISTORICAL DA DATA ACCESS ALARM & EVENTS
o X T ’4 .- S —
|

OPC OPC

OPC BATCH COMPLEX DATA DATA EXCHANGE

2.2.5.- OPC XML-DA

llustracion 2.4 Interfaces estandar de OPC Clasico

Fue la primera especificacion OPC independiente de plataforma que reemplazaba
COM/DCOM por HTTP/SOAP vy tecnologias de Servicio Web. Esta infraestructura de

comunicaciones es neutra en cuanto a la plataforma del fabricante. Fue aceptada forma

amplia y al mismo tiempo mantenia la funcionalidad de OPC-DA.

El problema de esta plataforma es que los servicios web no tienen estado, por ello

introdujeron un conjunto minimo de métodos para que se pudiera intercambiar informacién

OPC-DA. Para esta plataforma se afadieron ocho métodos, que cumplen con las

caracteristicas principales de OPC-DA:

1 GetStatus: verifica el estado del servidor.

1 Read: Lee uno o mas valores.

1 Write: Escribe uno a mas valores.

1 Browse y GetProperties: Obtiene informacion de los elementos disponibles.

1 Subscribe: Crea una subscripcién para una lista de elementos.

1 SubscriptionPolledRefresh:

subscripcion.

Intercambia

valores

modificados de

una
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1 SubscriptionCancel: Elimina una subscripcion.

Este mddulo se disefi6 para poder acceder a Internet y para poder ser integrado en
la empresa. Aunque este médulo intenté independizarse de la plataforma de Windows, so6lo
pudo ser implementado en sistemas embebidos. Aun asi, debido a que el consumo de
estos recursos y de que su rendimiento era limitado, no tuvo el éxito que se esperaba.

2.3.- MOTIVOS PARA OPC UA

El OPC UA, es un protocolo Unificado que independientemente de la plataforma
gue se utilice en los sistemas de control, la conexion es Unica para todos los dispositivos.
La norma sélo tiene en cuenta los objetos y los métodos de los sistemas de conexion,
dejando la implementacién de los mismos en manos de los desarrolladores. A partir de

aqui se disefiaron distintos médulos como los que se especifican a partir de aqui.

/ Classic OPC (DCOM) \ OPCUA

oPC My
— o\ )]
Ay W[, Windows™®
]
Windows*? Eggpﬂurrr
oPC oPC My
coM cOM VW‘M dl"l J p — >
Server Client ndows
oPC 2/ L . ‘ 5
com L 'l'f’] I;" ]
= = L

K Client W“mdv

llustracion 2.6 Comparativa entre OPC y OPC-UA

El médulo OPC-DA fue disefiado como un interfaz de drivers de comunicaciones,
permitiendo un acceso estandarizado, tanto de lectura como de escritura con datos
actuales en dispositivos de automatizacion. Los casos mas destacables eran los accesos
a sistemas HMI y SCADA, accediendo a diferentes datos de distintos dispositivos y

fabricantes, utilizando la interfaz ofrecida por el propio proveedor.

Hoy por hoy OPC se utiliza como un interffaz estandar entre sistemas de
automatizacién en distintos niveles de la propia piramide (ilustracion 2.7). Se usa incluso

en ambitos para los que no fue desarrollado. Muchos productores también le gustaria usar
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un estandar como OPC en otros entornos, pero la dependencia de COM de OPC o las

limitaciones de acceso remoto, les hacen rechazar esta idea.

El primer intento de la OPC Foundation para poder mantener las caracteristicas tan
exitosas, fue la OPC XML-DA, comentadas anteriormente. Este fue el primer proceso para
utilizar una infraestructura neutra en cuanto a la plataforma y el fabricante. Las razones
principales para desechar el OPC XML-DA fueron, el bajo rendimiento de los Servicios
Web XML comparado con las versiones originales desarrolladas en COM y los problemas
de operatividad al usar distintas capas de Servicio Web XML. Estas circunstancias hicieron

gue esos requisitos no se cumplieran en la nueva generacion de OPC.

Ademas de la propia independencia de la plataforma, las compafiias que
pertenecen a la OPC Foundation, adelantaron requisitos para poder usar datos y sistemas

complejos, eliminando todas las limitaciones del OPC clésico.

La OPC Unified Architecture (OPC-UA), se desarrolla para crear un recambio a
todas las especificaciones basadas en COM, sin perder las principales caracteristicas y el
rendimiento aportado por el OPC. Ademas intenta cubrir todos los requisitos del sistema,
independientemente de la plataforma usada y es capaz de describir sistemas complejos.
Esto requiere una escalabilidad que va desde los sistemas embebidos, pasando por los
sistemas SCADA, hasta los sistemas MES y ERP. Los requisitos mas importantes estan

incorporados dentro de la tabla 2.1:

Fiabilidad Modelo comun para todos los datos OPC
Robustez y tolerancia a fallos Orientado a objetos
Redundancia Sistema de tipos ampliable
Independencia de plataforma Meta-informacion
Escalabilidad Datos y métodos complejos
o Escalabilidad de modelos desde simples a
Alto rendimiento ;
complejos
Internet y cortafuegos Modelo basico abstracto
Seguridad y control de acceso Base para otro modelo de datos estandar

Interoperabilidad
Tabla 2.1 Requisitos importantes para OPC-UA

El OPC clasico se disefid como una interfaz de drivers a dispositivos. Es muy
importante que la comunicacion entre distintos sistemas distribuidos sea fiable. Dado que
la comunicacién en red por definicién no es fiable, es necesario que existan requisitos de
robustez, tolerancia a fallos, redundancia y alta disponibilidad. También es muy importante
la independencia de la propia plataforma y la escalabilidad para poder integrar distintos

interfaces OPC, funcionando en multiples plataformas diferentes.
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Es fundamental la posibilidad de la comunicacion en Internet a través de
cortafuegos, haciendo que la seguridad y el control de accesos sean también requisitos
importantes. Hay que afadir por Gltimo, la interoperabilidad de distintos fabricantes.

En el OPC clasico el propio modelado de datos era limitado y se necesitaban
distintas mejoras que ofreciera un modelo comuan orientado a objetos para todos los datos.
El OPC UA, debe incluir un sistema de tipos que sea ampliable y capaz de ofrecer meta-
informacion describiendo sistemas complejos (llustracion 2.6).

MODELOS
DE INFORMACION
UTILIZANDO OPC-UA

~_~" MODELO DE INFORMACION BASICO OPC-UA ™.

OPC UA
TRANSPORTE META-MODELO
SERVICIOS WEB REGULA COMO
MODELAR,
BINARIO CONSTRUCCIONES
TCP-UA DE MODELADO
BASICAS

[lustracion 2.7 Fundamentos de OPC-UA

Estos datos complejos son fundamentales para soportar la descripcion y transporte
de estructuras de datos complejas. Evidentemente es un requisito fundamental para la
mejora de las capacidades de modelado, e igual de necesario para soportar modelos
simples con conceptos simples. Es por esta razon, por la gue es importante disponer de un
modelo basico, simple y abstracto que sea capaz de ampliarse para asi escalar de modelos

simples a complejos.

El grupo inicial de mas de 40 representantes que estaban definiendo los requisitos
para el sistema de Arquitectura Unificada, no estaba solamente compuesto por miembros
de la OPC Foundation, también existen otras organizaciones como la IEC e ISA,
interesadas en usar el OPC como sistema de transporte de la informacién en el disefio
inicial. En este grupo inicial de representantes, se detalla cémo describir y transportar los
datos y las organizaciones colaboradoras definen el tipo de datos qué quieren describir y

transportar dependiendo de su modelo de informacion.

Por ultimo era necesario en el disefio que se permitiera una migracion sencilla del

OPC cléasico a la Arquitectura Unificada.
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2.3.1.- VISION GENERAL DE OPC-UA

Para poderse cumplir los objetivos definidos en el OPC-UA, se construyen distintas
capas como se muestra en la ilustracion 2.7, siendo componentes fundamentales los

mecanismos de transporte y modelo de datos.

El transporte define distintos mecanismos para diferentes casos de uso. En la
primera version se define un protocolo TCP binario de alto rendimiento de comunicaciones
intranet, asi como los estandares aceptados en Internet de Servicios Web, XML y HTTP,
usando cortafuegos. Ambos transportes usan un sistema de seguridad basados en
mensajes, siendo el modelo de comunicaciones abstracto no dependiente de un protocolo

especifico y que ademas permite afiadir mas protocolos en un futuro.

En el modelo de datos se definen las reglas y bloques constructivos necesarios para
extrapolar un modelo de informacién con la Arquitectura Unificada, definiendo los puntos
de entrada al espacio direcciones y los tipos basicos para construir una jerarquia de tipos.
Entre ellos los servicios web con la interfaz entre servidor, proveedores de modelo de
informacién y clientes que consumen dicho modelo. Los servicios se definen de forma
abstracta usando mecanismos de transporte para intercambiar datos entre cliente y

servidor.

El concepto basico UA permite a un cliente acceder a una pieza pequefa de datos
sin entender el modelo completo. Los clientes que trabajen con modelos especificos,

pueden usar caracteristicas mejoradas ya definidas para dominios concretos.

EXTENSIONES ESPECIFICAS DEL FABRICANTE

ESPECIFICACIONES DE

MODELOS DE INFORMACION DE < ;:] :EL% OED'zL' LU

OTRAS ORGANIZACIONES pe
MODELO DE

DA AC HA PROG INFORMACION
OPC UA
OPC UA BASE <b BASES DE OPC UA

llustracion 2.8 Capas de la Arquitectura OPC-UA

En la ilustracién 2.8, se muestran las distintas capas del modelo de formacion

definidos tanto por OPC como por otras organizaciones o fabricantes. Al intentar cubrir
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todas las especificaciones conocidas del OPC clasico, el modelo de informacion de

procesos se define sobre las especificaciones base de OPC-UA.

1 Data Access (DA), — tiene tanto las extensiones especificas de la automatizacion,
como el modelado de datos discretos o analdgicos. A su vez es capaz de exponer
la calidad de servicio, estando el resto de caracteristicas DA ya cubiertas por la
base.

1 Alarm & Conditions (A&C) — especifica un sistema avanzado para la alarma y
monitorizacion de condiciones de procesos.

Historical Access (HA) — define la forma de acceder a datos y eventos histéricos.

Programs (Prog) — especifica un mecanismo que es capaz de iniciar, manipular y

monitorizar la ejecucion de programas.

Existen ya distintos tipos de estandares trabajando sobre OPC-UA por ejemplo,
Field Device Integration (FDI), Electronic Device Description Language (EDDL), Field
Device Tool (FDT) y PLCopen. Ademas se pueden definir otros modelos de informacion
especifica usando de forma directa la base UA, los modelos OPC, u otros modelos de

informacion basados en OPC-UA.

2.3.2.- ESPECIFICACIONES OPC-UA

Todas las especificaciones de la arquitectura OPC-UA se dividen en distintas
partes, como requisito de la estandarizacion IEC. Este sera conocido como el IEC 62541.
En la ilustracién 2.9, se muestra una vista de como estan divididas al menos en 2 partes.

La primera corresponde al nucleo (Core), definiendo en el mismo la base para OPC UA. La

ESPECIFICACIONES DE OPC UNIFIED ARCHITECTURE
ESPECIFICACIONES: ESPECIFICACIONES:
PARTES DE NUCLEO PARTES DE TIPO DE ACCESO
1: CONCEPTOS 8: ACCESO A DATOS
2: MODELO DE SEGURIDAD 9: ALARMAS Y CONDICIONES
3: MODELO DE ESPACIOS DE DIRECCIONES 10: PROGRAMAS
4: SERVICIOS 11: ACCESO A DATOS HISTORICOS
5: MODELO DE INFORMACION 13: AGREGADOS
6: MAPA DE SERVICIOS
7: PERFILES [ 12: DESCUBRIMIENTO

llustracion 2.9 Especificaciones OPC-UA
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segunda las especificaciones de tipo de acceso, donde se tratan principalmente los

modelos de informacion.

Parte 1. Descripcion y conceptos. En esta especificacion se proporciona una

introduccién importante a la tecnologia UA:

1
1
1

Introduce cada una de las especificaciones de OPC UA.
Vista general de los objetivos de disefio, escalabilidad y seguridad.
Metodologia usada por OPC. Conceptos de los sistemas OPC tales como:
o Espacio de direcciones.
0 Suscripciones.

o Eventos.

Parte 2. Modelo de seguridad. En esta especificacién se describe los elementos

de seguridad.

1

)l
)l

Introduccién de los objetivos de seguridad y la identificacion de las amenazas de
los sistemas basados en OPC.

Como mitigar las amenazas identificadas.

Vision general de sobre la autenticacién de usuarios y los derechos de control de
acceso. También estan incluidos la identificacion de la aplicacion utilizando
certificados digitales, las actividades del usuario y del sistema de auditoria, la
disponibilidad de los sistemas OPC (redundancia) y la transmisién de mensajes

seguros / cifrado.

Parte 3. Modelo de espacio de direcciones. En esta especificacion se

proporciona una descripcién detallada de un espacio de direcciones dentro de un servidor

OPC UA, para el consumo de clientes OPC UA, gue abarca:

Los conceptos de un espacio de Direcciones, Nodos y Vistas.

Descripcion detallada de los Nodos y Referencias y la forma en que se utiliza la
organizacion légica del espacio de direcciones.

Las descripciones detalladas de los tipos de nodos, los tipos de referencia, tipos de
datos, tipos de evento y la forma en la que se pueden utilizar para el modelado de

informacion.

Parte 4. Servicios. Esta especificacion es el mas importante de todas las

especificaciones OPC UA, cubriendo:
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9 Los Servicios UA (interfaces) que los servidores y clientes deben utilizar.
1 El comportamiento previsto del servidor y cliente.

1 Tipos de datos comunes utilizados por los pardmetros de servicio.

API

IMPLEMENTACION DE ENLACES

PARTE 6
SERVICIOS WEB O ENLACES TCP UA

PARTE 4
ESPECIFICACION DE SERVICIOS
UA ABSTRACTOS

llustracion 2.10 Capas de la arquitectura de comunicacién OPC-UA

Parte 5. Modelo de informacidn. Esta especificacion proporciona una descripcion
detallada de como se utilizan los espacios de direcciones OPC UA, nodos y referencias

para definir un modelo de informacion, abarcando dicha especificacion:

9 Detalles de las reglas y descripciones para las Referencias y los Nodos.

91 Detalles de las reglas y descripciones para los tipos estandar de objetos, tipos de

variables, métodos, tipos de eventos y tipos de datos estandar.
1 Informacién sobre las reglas de modelado, incluyendo el modelado de subtipos.

1 Maquinas-Estado y descripciones de transferencia de archivos.

Parte 6. Mapa de servicios. Esta especificacion describe como los datos y la

informacién se transfieren entre servidores y clientes OPC UA, incluyendo:

1 Codificacion/descodificacién en la vista de datos y reglas para tipos de datos
estandar, datos complejos y objetos.
Proteccion de mensajes de OPC UA para conversaciones seguras.
Reglas de validacion de seguridad.

Asignaciones del protocolo de transporte: TCP UA, SOAP/HTTP y HTTPS.

Parte 7. Perfiles. Esta especificacion describe las categorias de comportamientos

gue servidores y clientes OPC UA pueden implementar, incluyendo:

Pagina | 33



Capitulo 2: PROTOCOLO OPC UA

Los conceptos de perfiles y unidades de conformidad.
Categorias de servidores y clientes UA para el comportamiento, soporte de
funcionalidad y apoyo a la seguridad.

1 En las descripciones se detallan los comportamientos requeridos Yy
comportamientos opcionales de cada perfil, incluyendo perfiles anidados.
Parte 8. Acceso a datos. Aqui se especifican las aplicaciones con acceso a datos,
afiadiendo:
9 Descripcidon y conceptos de acceso a datos y su evolucion a partir de las
especificaciones OPC Data Access clasico.
91 Descripcion de modelo de informacion y reglas de comportamiento de tipos de

datos.

Organizacion del espacio de direcciones.

Descripcion y reglas del comportamiento PercentDeadband.

Descripcion detallada de los cédigos de error que son propios para esta

especificacion

Parte 9. Alarmas y condiciones. Esta especificacion describe las Alarmas y

Condiciones de las aplicaciones, introduciendo:

T

Descripcion y conceptos de Alarmas y Condiciones y su evolucién a partir de la
especificacion del OPC clasico de Alarmas y Eventos.

Descripcion del modelo de informacién y reglas de comportamiento, de cada tipo
de datos y comportamientos esperados.

Organizacion del espacio de direcciones.

Parte 10. Programas. Esta especificacion describe los programas y la forma en

gue se puede utilizar en aplicaciones OPC UA:

Conceptos de un programa, y donde se pueden utilizar, tiempos de vida y estado.
Descripcion de modelo de informacion y reglas de comportamiento que incluyen
tipos de programas, causas Yy efectos, parametros y codigos de retorno.

Aplicacién de diagndstico.

Implementaciones de programas de ejemplo.
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Parte 11. Acceso a Datos Histéricos. Estas especificaciones se describe cédmo

los datos pueden ser archivados y recuperados de una base de datos Histérica:

1 Descripcién y conceptos de datos y eventos histéricos y su evolucion a partir de

OPC Classic Historical Data Access.

91 Descripcion del modelo de informacion y reglas de comportamiento para los nodos

y cada uno de los tipos de datos y eventos.

1 Descripcion detallada del comportamiento para crear, recuperar, actualizar y borrar

datos archivados y/o anotaciones/notas.

Parte 12. Descubrimiento. Esta especificacion describe como los productos UA

pueden ser detectados y administrados en un equipo, infraestructura de red, o de toda la

empresa. Los temas incluyen:

= =4 -4 -4 =9

El proceso de deteccion.

Descripcion del Local Discovery Server (LDS).
Descripcion del Global Discovery Server (GDS).
Gestion de certificados para métodos Push & Pull.

Configuracién y despliegue.

Parte 13. Agregados. Esta especificacion describe el uso de funciones Agregadas

para aplicaciones UA:

T

Los conceptos de agregados y donde pueden y deben ser incluidos en
aplicaciones genéricas e Histoéricos.

Las descripciones detalladas y los requisitos de comportamiento de las 37
funciones agregados.

Descripcion del modelo de informacion y reglas de comportamiento de cada uno
de los tipos de datos.

Extensa biblioteca de material de referencia que muestra ejemplos de consultas

y resultados de los distintos agregados.

2.3.3.- CAPAS SOFTWARE EN OPC UA

El concepto cliente-servidor que utiliza OPC-UA es similar al OPC Clé&sico. Si una

aplicacion quiere exponer su propia informacién para otras aplicaciones se llama Servidor

de UA en cambio, si una aplicacion quiere obtener informacién de otras aplicaciones se le
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llama Cliente UA. Pueden existir aplicaciones que sean al mismo tiempo cliente y servidor.
Gracias a la Arquitectura Unificada, cada vez habra mas Servidores que estén integrados
directamente en los dispositivos. Ademas podran ser configurados via OPC UA.

Una aplicacion tipica OPC UA esta compuesta por tres capas de software. En la
ilustracion 2.11 se puede ver como esta formada.

Normalmente la pila de software se puede desarrollar con C/C++, .NET o0 JAVA. La
arquitectura unificada no estd limitada a estos lenguajes de programacion, ni a
determinadas plataformas de desarrollo. Es cierto que actualmente se utiliza este tipo de
entornos de trabajo para la implementacion de los médulos de la pila UA qué ofrece la OPC
Foundation.

Cualquier aplicacion que quiera trabajar en OPC UA, debe contener la funcionalidad
especifica para la aplicacion empleando una pila OPC UA y un Software Development Kit
(SDK) de OPC-UA.

La pila implementa diferentes asociaciones de transporte definidas en la parte 6.
Esta pila se usa para llamar a Servicios UA a través de procesos de redes. La Arquitectura

Unificada define tres capas de pila y perfiles diferentes para cada capa.

CLIENTE UA -
APLICACION QUE CONSUME INFORMACION
I - <
SDK CLIENTE OPC UA Ofw|Z
a Z|S
PILA OPC UA
LIMITE DE PROCESO O RED
PILA OPC UA
: - <
SDK CLIENTE OPC UA o =
ol e
CLIENTE UA -
APLICACION QUE CONSUME INFORMACION

llustracion 2.11 Capas Software OPC-UA
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Dentro de lo que es la capa de codificacidbn de mensajes se define la sefializacion
de parametros de servicio en formato binario y XML. En la capa de seguridad de mensaje
se aseguran los mensajes usando estandares de seguridad basados en Servicios Web o

una version binaria UA de los mismos.

La capa de transporte define los protocolos de red que se usa que pueden ser UA-
TCP, HTTP y SOAP para Servicios web. En la ilustracion 2.12, se pueden comprobar los
distintos tipos de capas que estan contenidos en la pila de comunicaciones UA. La propia
implementacion de las capas de la pila y los APIs que resulten de la aplicaciéon, no son
parte de las especificaciones.

La pila ofrece APIs dependientes del lenguaje de programacion para aplicaciones
clientes y servidores UA, aunque los servicios y sus parametros son parecidos, ambos

estan basados en servicios abstractos de la parte cuatro.

Con la implementacién de en ANSI, C/C++, .NET y JAVA, las pilas cubren los
principales entornos de implementacion y lenguajes de programacién, desarrollados y

mantenidos por la OPC Foundation.

IMPLEMENTACION DE ENLACES

SERIALIZACION DE MENSAJE

SEGURIDAD DE MENSAJE

PARTE 6

TRANSPORTE DE MENSAJE

llustracion 2.12 Capas de la pila de comunicacion UA definida en la parte 6

2.4.- CONCLUSIONES

El OPC-UA es mas flexible y tiene mas caracteristicas en las especificaciones que

el OPC cléasico. Incorpora conceptos muy importantes que tuvieron buena acogida de la
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especificacion OPC existente. Ademas arregla problemas conocidos del estandar existente

y aflade nuevas estandarizaciones para nuevos casos.

Permite una asociacion simple y ofrece nuevas estrategias para poder migrar e
integrar productos OPC clasicos. Ademas hay una parte de la migracién que ni siquiera
requiere un cambio de los productos existentes. La OPC Foundation ofrece “wrappers” y
“proxies” capaces de traducir las diferentes interfaces OPC Clasicas a OPC-UA y

viceversa.

Es importante que para todos los usuarios finales se disponga de los “wrappers” y
“proxies” para hacer de tunel al OPC Clasico a través de cortafuegos. Ademas incluyen las
transmisiones seguras por Internet con acceso autentificado, de forma que afiaden valor a

soluciones industriales ya probadas.

OPC-UA ofrece conceptos basicos abstractos, modulares y simples en todas las
areas del estandar. La potencia de estos conceptos permite a los fabricantes exponer mas

caracteristicas de sus sistemas a través del OPC-UA.
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CAPITULO 3: PROTOCOLO IEC-60780

3.1.- INTRODUCCION

El protocolo IEC 60870-5 se aplica a equipos y sistemas de telecontrol para la
transmision de datos con bits codificados en serie, para controlar y supervisar procesos en
multiples lugares separados geogréaficamente. En él se define un sistema de telecontrol
estandar que permite la interoperabilidad entre equipos de telecontrol compatibles. Las
especificaciones de esta norma presentan un perfil funcional para tareas basicas de

telecontrol.

Este estandar define ASDUs (Application Service Data Unit) con las etiquetas de
tiempo Time2CP24a, incluye tres octetos binarios de tiempo desde milisegundos a minutos.
Ademas de estas especificaciones, ASDUs con las etiquetas de tiempo CP56Time2a,

incluye siete octetos binarios de tiempo desde milisegundos a afios.

Aunque este estdndar define las funciones de wusuario mas importantes,
aparte de las funciones de comunicacién real, no puede garantizar la plena compatibilidad
e interoperabilidad entre equipos de diferentes proveedores. En suma, se requiere
normalmente un acuerdo mutuo entre las partes interesadas sobre los métodos de uso de
las funciones de comunicacion definidos, teniendo en cuenta el funcionamiento de todo el

equipo de telecontrol.

3.2.- DEFINICIONES

La direccién de control: Direccion de transmision desde la estacion de control a

una estacion controlada.

Direccion de monitor: Direccion de transmision desde una estacién controlada a

la estacion de control.

El parametro del sistema: Un parametro del sistema (o parametros especificos
del sistema) incluye todo el sistema de telecontrol que usa este estandar. El sistema de
telecontrol consta, de todos los elementos controlados y estaciones de control que pueden

ser conectados a través de diferentes configuraciones de red.
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Pardmetros especificos de lared: Un pardmetro especifico de la red incluye todas

las estaciones que se conectan a traves de una configuracion de red en particular.

Pardmetros especificos de la estacion: Un parametro especifico de la estacion

gue incluye estaciones particulares.

Parametros especificos de objetos: Los parametros especificos de un objeto se
incluyen para un determinado objeto de informacion o de un grupo especifico de objetos
informativos.

3.3.- ESTRUCTURA DEL PROTOCOLO

El protocolo IEC 60870-5 Series, se basa en el modelo de referencia de tres capas
llamado EPA (Enhanced Performance Architecture), “Arquitectura Mejorada de

Rendimiento", tal como se especifica en la clausula 4 de la IEC 60870-5-3.

La capa fisica utiliza las recomendaciones UIT-T que proporcionan una transmision
simétrica, binaria y sin memoria, sobre cualquier medio de transmisién, para preservar el

alto nivel de integridad de los datos del bloque codificado en la capa de enlace.

La capa de enlace consiste en una serie de procedimientos de transmision de
enlace explicito que usa el LPCI (Link Protocol Control Information), “Control de
Informacion del Protocolo de Enlace”, que son capaces de transportar ASDUS como enlace
de datos de usuario. La capa de enlace utiliza una seleccién de formatos de trama para
proporcionar la integridad, eficacia y comodidad de la transmisién. Ademas la aplicacion
de la capa de usuario contiene una serie de “Funciones de aplicacién” que incluyen la

transmisién de ASDUs entre el origen y el destino.

La capa de aplicacibn de este estandar no usa explicitamente el (APCI),
“Application Protocol Control Information” el Protocolo de Aplicacion de Control de la
Informacion. Esto esta contextualizado en el contenido del campo Identificador de la

unidad de datos ASDU y en el tipo de servicio de enlace utilizado.

Funciones de la aplicacion IEC 60870-5-5 El proceso de usuario

Elementos de la aplicacion de la informacion IEC 60870-5-4
Aplicacion (capa 7)

Unidades de datos de servicio de la aplicacion IEC 60870-5-3

Pagina | 41



Capitulo 3: PROTOCOLO IEC-60870

Procedimientos de transmisién de enlace IEC 60870-5-2
Enlace (capa 2).

Formatos de tramas de transmision IEC 60870-5-1

Recomendaciones UIT-T Capa fisica (1)
Tabla 3.1 Capas de la Arquitectura IEC-60870

En la tabla 3.1, se puede comprobar cuales son las disposiciones del estandar de

telecontrol.

3.3.1.- CAPA FISICA

El estandar especifica las recomendaciones UIT-T que definen las interfaces entre
el equipo de terminacién de circuito de datos (DCE) y equipo de terminacion de datos

(DTE), del control y la estacién controlada. Esto se puede observar en la ilustracion 3.1:

< Circuito >
de Datos
Equipo .

. . . E
Terminal de Equipo de Equipo de quo
Datos (DTE T N T N Terminal de

atos ( ) erminacion Canal Serie erminacion Datos (DTE)
del equipo de [——{ de Circuito de de Telecontrol de Circuito de —— :
. del equipo de
la estacion Datos (DCE) Datos (DCE) N,
trolad la estacion
controfadora controladora

llustracion 3.1 Interfaces y conexiones de control de las estaciones esclavas.

La interfaz estandar entre el DTEy el DCE es la interfaz asincrénica ITU-T
V.24/ITU-T V.28. El uso de las sefales de interfaz solicitadas depende del modo de
funcionamiento del canal de transmision utilizado. Por lo tanto el estdndar define un
conjunto de circuitos de intercambio (sefiales) que pueden, pero no es necesario, que se

usen.

Normalmente los métodos de transmisién de datos que se utilizan para aumentar el
aprovechamiento del ancho de banda de un canal de transmision, deben ser evitados a
menos que pueda probarse que el método empleado (que generalmente viola el principio
de codificacion de canal solicitado sin memoria), no reduce la integridad de los datos del

mismo bloque codificado, dentro del formato de trama solicitada en la capa de enlace.
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3.3.2.- CAPA DE ENLACE

IEC 60870-5-2 ofrece un conjunto de procedimientos de transmision de enlace
mediante un campo de control y un campo de direccion opcional. La unién entre dos
estaciones puede transmitir en modo balanceado y no balanceado. Para ambos modos de
operacion, se especifican los codigos de funcién para el campo de control.

Si los enlaces desde una estacién central de control (control de la estacién), a varias
estaciones remotas (estaciones controladas), comparten un canal fisico, entonces estos
enlaces deben funcionar en un modo no balanceado, para evitar la posibilidad de que mas
de una estacion remota intente transmitir por el mismo canal al mismo tiempo. La secuencia
en que las distintas estaciones remotas realizan el acceso para la transmisién en el canal,

esta determinado por un procedimiento en la capa de aplicacién de la estacion controlada.

El estandar especifica si el modo de transmision es o no balanceada, junto con los
procedimientos de enlace (y sus correspondientes cédigos de funcion), que seran usados

en dicha transmision.

El estandar especifica una direccion univoca (nimero) para cada enlace. Cada
direccién puede ser Unica dentro de un sistema especifico, o puede ser Unica dentro de un
grupo de enlaces que comparten un canal comuan. Este dltimo, necesita un campo de
direccién méas pequefio pero requiere que la estacion de control asigne direcciones por

nuamero de canal.

El estdndar debe especificar el formato elegido de trama, en este caso, incluidos en
IEC 60870-5-1. El formato elegido debera proporcionar la integridad de los datos junto con
la maxima eficiencia para un nivel aceptable de comodidad e implementacion. Ademas, el
estandar especifica el tiempo time-out (To) de la estacion primaria y el tiempo de respuesta

maximo permitido (T) en la estacion secundaria de todos los enlaces.

3.3.3.- CAPA DE APLICACION

El estandar define los ASDUs adecuado desde una determinada estructura general
en la norma IEC 60870-5-3. Estos ASDUs estan construidos utilizando la definicion y
especificaciones de codificacion, para obtener informacién de la aplicacion de los

elementos seleccionados en IEC 60870-5-4.

Esta capa especifica la clasificacion de transporte elegida para la aplicacion de los

campos de datos. La clasificacion (modo 1 o modo 2) pueden ser elegidos para
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proporcionar la maxima comodidad de programacion, para los distintos equipos en el
sistema de telecontrol de algunas estaciones.

Proceso de usuario
IEC 60870-5-5 ofrece un conjunto de funciones basicas de aplicaciones. El estandar

contiene una o mas instancias de estas funciones elegidas, para proporcionar el conjunto
de los procedimientos de solicitud de entrada/salida, adaptandose a las especificaciones

del sistema de telecontrol.

3.4.- CAPA FIiSICA

ISO vy los estandares ITU-T
Son compatibles las siguientes configuraciones de red para este protocolo:

Punto a punto.
Punto a punto mdltiple.

Multipunto en estrella

= =4 -4 =

Multipunto en anillo

El caso que nos ocupa este proyecto, no se va explicar la capa fisica del protocolo
IEC-60870, debido a que no se va a utilizar para el desarrollo del mismo. En los siguientes
apartados se explicara el nivel fisico y de enlace del protocolo TCP/IP, dado que el IEC-

60870 va a estar incorporado dentro del TCP/IP.

3.4.1 NIVEL FISICO TCP/IP

En el nivel fisico, nivel 1 (TCP/IP) se agrupan todas las normas que se refieren a

los aspectos eléctricos y electronicos de la comunicacién entre ordenadores. Por ejemplo:

1 Nivel eléctrico del 0 y del 1: Cdodigo binario de.

9 Tipos de conectores que se pueden usar y uso de cada hilo: El tipo de conector
usado es el RJ-45 y el cable puede ser de CAT5e (100Mbs) y CAT6 (1Gbs),
existiendo categorias superiores y tasas con altas tasas de velocidad. También se

incluye la fibra Optica.

La capa 1 (nivel 1), tiene una serie de limitaciones con respecto a la capa 2 de

enlace.

1 No se puede comunicar con las capas superiores.
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No pueden identificarse los dispositivos.
Solo reconoce stremas de bits.
No puede determinar la fuente de la transmision cuando transmiten maltiples

dispositivos.

3.4.2 NIVEL DE ENLACE TCP/IP

El nivel de enlace (nivel 2 TCP/IP), regula la comunicacion entre dos equipos que

estan en la misma red local.
Se encarga por ejemplo de:

Establecer la forma de acceder al medio.

Forma de dividir la informacion a transmitir en “paquetes”.

Saber si un paquete se ha recibido correctamente o no (deteccion y correccién de
errores por CRC).

1 Control de flujo entre PCs. (desbordamiento).

La estructura de la trama de Ethernet agrega encabezados y trailers a la PDU de Capa
3 para encapsular el mensaje que se envia. Hay dos estilos de tramas de Ethernet: el
estandar DIX Ethernet, que ahora es Ethernet Il, y el estandar IEEE 802.3, que ha sido
actualizado varias veces para incluir nuevas tecnologias. Las diferencias entre los estilos

de tramas son minimas.

Tamano de la trama de Ethernet
Tanto el estandar Ethernet Il como el IEEE 802.3 definen el tamafio minimo de

trama en 64 bytes y el tamafio maximo de trama en 1518 bytes. Esto incluye todos los
bytes del campo Direccion MAC de destino a través del campo Secuencia de verificacion
de trama (FCS). Los campos Preambulo y Delimitador de inicio de trama no se incluyen en
la descripcion del tamafio de una trama. El estandar IEEE 802.3ac, publicado en 1998,
amplié el tamafio de trama maximo permitido a 1522 bytes. Se aumentd el tamafio de la

trama para que se adapte a una tecnologia denominada Red de area local virtual (VLAN).

Si el tamafio de una trama transmitida es menor que el minimo o mayor que el
maximo, el dispositivo receptor descarta la trama. Es posible que las tramas descartadas
se originen en colisiones u otras sefiales no deseadas y, por lo tanto, se consideran no

validas.
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7 1 L3

Predmbulo Defimitedor da  Direccidn de
inicio de frama  daslinn

| :

Tamako del campo en
byiaE —

B 2 dedEa 1600 4 Fa
Diraccéin da Longitud Encebezado y  Secuencia de
orifpan datos 8022 varificacion de

Ethermsat
] 5] B 2 46 4 -
Presiminio Diraccion de Diraccion de Tipa Diabos Sacuancia da
deima Grgen varfGacion de
frama

llustracion 3.2 Camparativa de los campos dela trama Ethernet y IEEE 802.

CAMPO

Campos Preambulo y Delimitador
de inicio de trama

Campo Direcciéon MAC de destino

Campo Direccion MAC de origen

Campo Longitud/tipo

Campos Datos y Pad.

SIGNIFICADO
Los campos Preambulo (7 bytes) y Delimitador de
inicio de trama (SFD) (1 byte) se utilizan para la
sincronizacion entre los dispositivos emisores y
receptores. Estos ocho primeros bytes de la trama se
utilizan para captar la atencién de los nodos
receptores. Basicamente, los primeros bytes le indican
al receptor que se prepare para recibir una trama
nueva.
El campo Direccién MAC de destino (6 bytes) es el
identificador del receptor deseado. La direccion de la
trama se compara con la direccion MAC del
dispositivo. Si coinciden, el dispositivo acepta la
trama.
El campo Direccion MAC de origen (6 bytes) identifica
la NIC o interfaz de origen de la trama
Para todos los estandares IEEE 802.3 anteriores a
1997. El campo Longitud define la longitud exacta del
campo de datos de la trama. Esto se utiliza
posteriormente como parte de la FCS para garantizar
gue el mensaje se reciba adecuadamente. Si el
objetivo de un campo es designar un tipo como en
Ethernet Il, el campo Tipo describe cudl es el
protocolo que se implementa.
Los campos Datos y Pad (de 46 a 1500 bytes)
contienen los datos encapsulados de una
capa superior, que es una PDU de Capa 3 genérica o,
con mayor frecuencia, un paquete IPv4. Todas las
tramas deben tener al menos 64 bytes de longitud. Si
se encapsula un paquete pequefio, el Pad se utiliza
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para incrementar el tamafio de la trama hasta alcanzar
el tamafio minimo

El campo Secuencia de verificacion de trama (FCS) (4
bytes) se utiliza para detectar errores en la trama.
Utiliza una comprobacion ciclica de redundancia
(CRC). El dispositivo emisor incluye los resultados de
una CRC en el campo FCS de la trama.

Tabla 3.2 Campos de la trama Ethernet

Campo Secuencia de verificacion
de trama

La capa de enlace del IEC-60780, esta encapsulada en el campo Campos Datos
y PAD., del TCP/IP.

3.5.- CAPA DE ENLACE IEC-60870
3.5.1.- FORMATOS DE LA TRAMA DE TRANSMISION

Esta especificacion admite exclusivamente el formato de trama estandar FT1.2 que
esta definido en la sub-clausula 6.2.4.2 de la IEC 60870-5-1. Son admitidos formatos con
longitud de bloque fija y variable. También esta admitido el caracter de control | transmision
anico. Una trama con longitud variable tiene que ser usada cuando una ASDU va a ser
transmitida. Cuando una ADSU no va a ser transmitida, deben ser usadas o tramas con

longitud fija o el caracter Unico.

La trama es basicamente asincrona, con la distribucién de cada uno de los
caracteres que lo constituyen de 11 bits, comenzando con su primer bit y parando con su
altimo bit. Sin embargo, cuando se utiliza con la interfaz sincronica, definida anteriormente,
la sefial de sincronizacion de elementos se deriva de la DCE y se ejecuta de forma

continua. En este caso, la trama debe ser transmitida y recibida de forma sincrona.

La regla de transmisién R3 establece, que no son admitidas ninguna linea inactiva
entre caracteres. Esto puede que no sea posible conseguirlo en algunas implementaciones
practicas, especialmente con alta tasa de bits de transmision, debido a los inevitables

retrasos de hardware o software.

Aun asi se demuestra que en tiempos inferiores a una hora, no existe el problema
de que la integridad del mensaje sufra algin tipo de percance. Por lo tanto, las reglas de
transmisiéon R3 pueden ser flexibles, permitiendo la linea inactiva en intervalos de hasta
una hora de duracion de bits transmitidos entre caracteres. El mayor problema surge con

la sincronizacién de los relojes, reduciendo su precision en las estaciones controladas.

3.5.2.- IEC 60870-5-2: PROCEDIMIENTOS DE TRANSMISION DE ENLACE
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La longitud méxima de tramas de enlace, se establece de forma fija (pardmetro
especifico de la red). Puede ser diferente, si se requiere la maxima longitud para cada

direccion. La trama con longitud fija no tiene ningdn vinculo con datos del usuario.

Los procedimientos de transmision SEND/NO REPLY, SEND/CONFIRM and
REQUEST/RESPOND, han de utilizarse cuando sea necesario. La interfaz entre la capa
de enlace y el usuario de servicio no esta definida en este estandar.

3.5.3.- DIAGRAMAS DE TRANSICION DE ESTADO

Esta subclase aflade mas detalles a las definiciones base de los procedimientos de
enlace incluidos en IEC 60870-5-2. Los diagramas de transicién de estados se utilizan
para definir los procedimientos de forma méas exacta, asi como enlazar capas aplicadas
por diferentes fabricantes para que puedan ser completamente interoperables. Los
diagramas de transicion de estados representan los estados (en este caso la capa de
enlace se define en IEC 60870-5-2) y las transiciones de un estado a otro. Estan incluidas
las acciones (enviar una trama Tx Yy recibir una trama y Rx). Ademas de los estados, se

describen los procesos internos importantes.

Los diagramas de transicién de estados se presentan en el formato definido por
Grady Booch/Harel. La explicacion de los elementos particulares se muestra en la

ilustracion 3.3.

Estado 1 Caso[condicion]/Accion B Estado 2

\ 4

— > . .,
in:accion A

llustracion 3.3 Diagrama de Transicion de Grady Booch/Harel

La palabra “in” describe una accion que se desencadena cuando se produce una
transicion hacia un nuevo estado. La transicion al siguiente estado puede ser
desencadenada por la terminacion del actual estado, en el caso donde no se haya definido

ningln evento a causa de la transicion.
La notacién utilizada en los siguientes diagramas de transicién de estado es:

1 FCO0 a FC15 = Numero de cédigo funcion de 0 a 15, habria que consultar las Tablas
1 a 4 de la especificacién IEC 60870-5-2.

 FCB = bit cuenta de tramas.
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FCV = numero valido de tramas de bit.
DFC = control de flujo de datos.
ACD = demanda de acceso.

PRM = mensaje principal.

=A =4 4 =4 =

SC = caracter Unico.

3.5.4.- PROCEDIMIENTOS DE TRANSMISION NO BALANCEADA

En el sistema de transmision no balanceada, las estaciones remotas son siempre
secundarias (esclavas). El centro de control es la primaria (master). En un sistema
jerarquico, todos modos intermedios en direccién a las estaciones remotas son primarios,

y en direccion al centro de control son secundarios.

No se utiliza en el campo de control del bit RES, y se ajusta a cero. EI campo de
direccion A de la capa de enlace es uno de los 2 octetos que esta determinado por un
parametro de sistema fijo. El nimero de la direccion de broadcast (servicio SEND/NO
REPLY) es de 255, (correspondiente a un octeto) o 65535 (correspondiente a 2 octetos).
El SEND/NO REPLY utiliza el servicio de respuesta al emitir un mensaje a todos los datos

del usuario de destino (direccién de difusion).

En este estandar no existen direcciones de grupo.

El procedimiento de transmision basica utiliza la funcion SEND/RESPOND de
servicio codigo 11 (solicitar datos de usuario clase 2). Los datos de clase 1 se indican a
través del bit ACD definido en IEC 60870-5-2. La asignhacion de las causas de la
transmision para las dos clases se define en el estandar. Las estaciones controladas que
no tienen datos de Clase 2 disponibles, pueden responder a la solicitud de clase 2 con

datos de clase 1.
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Los coédigos de funcion y servicios en la direccién Los codigos de funcién y servicios permitidos
principal en el sentido secundario

<0> Confirmar: ACK o
<0> Reinicio del enlace remoto

<1> Confirmar: NACK

<0> Confirmar: ACK o

<1> Confirmar: NACK

<1> Reinicio del proceso de usuario

<0> Confirmar: ACK o

<1> Confirmar: NACK

<3> SEND/CONF datos de usuario

<4> SEND/NO REPLY Enviar datos de usuario Sin Respuesta.
<8> REQUEST Solicitud de demanda de acceso <11> RESPOND: Estado de enlace
<9> REQUEST/RESP Solicitar estado de enlace <11> RESPOND: Estado de enlace

o ) <8> RESPOND: Datos de usuario o
<10> REQUEST/RESP Solicitar datos de usuario clase 1 o ) )
<9> RESPOND: Datos solicitados no disponible

- : <8> RESPOND: Datos de usuario o
<11> REQUEST/RESP Solicitar datos de usuario clase 2
<9> RESPOND: Datos solicitados no disponible

Tabla 3.3 Combinaciones permitidas de la capa de servicios de enlaces no balanceados

La tabla 3.3 muestra las combinaciones permisibles de los procedimientos de la

capa de enlace en transmisiones no balanceadas.

Otros cddigos como <14> significa que el servicio de enlace no funciona. <15>
Servicio de enlace no implementado. El caracter de control Unico E5 puede usarse en lugar
de una longitud fija CONFIRM ACK (cédigo de funcion secundaria <0>) o longitud fija
RESPOND NACK (codigo de funcién secundaria <9>), excepto cuando hay una demanda
de acceso para datos de clase 1 (ACD = 1) u otros mensajes, pueden provocar un

desbordamiento (DFC = 1). El caracter Unico A2 no debe ser usado.

Para los procedimientos de transmision no balanceada, la estacion principal
contiene solo la capa de enlace principal y la estacién secundaria s6lo contiene una capa
de enlace secundario como se puede comprobar en la figura anterior. Se puede conectar
a una estacion primaria mas de una estacién secundaria. La compatibilidad de la
comunicacion entre la estacion principal y una estacién secundaria se basa Unicamente en
estas dos estaciones. El procedimiento de sondeo para solicitar datos de multiples
estaciones secundarias locales, es una funcién interna de la estacioén principal y no
necesita ser mostradas. Estos diagramas (ilustraciones 3.4, 3.5 y 3.6) s6lo muestran la
estacion primaria y una Unica estacion secundaria. En el caso de mas de una estacion
secundaria, la estacién principal tiene que recordar el estado actual de cada estacion

secundaria.
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ESTACION A

Capa de enlace primaria

Capa

principal de
enlace

PRM =0
Receptor Transmisor
|
y
Transmisor Receptor

PRM =0

Capa

secundaria
de enlace

ESTACION B

Capa de enlace secundaria

llustracion 3.4 Procedimiento de transmision no balanceada, estaciones primaria y secundaria
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Nota 1: La capa de enlace de
primaria se refiere a una
estacion A, la capa de enlace
de secundaria se refiere a la
estacion B en esta figura.

Nota 2: Las primitivas de
servicio REQ, IND, RESP y
CON se definen en 60870-5-2
Clausula 4

Nota 3: El caracter Unico puede
ser utilizado por la estacion
secundaria en lugar de un FCO
6 FC9 excepto ACD=1 6
DFC=1.

Restablecimiento
de la capa de
enlace de primaria

Nota 4: El servicio FC1 (enviado desde la
primaria) no se presenta, ya que el uso tiene
I que ser definido en funcidn de la aplicacion.

Nota 5: To es el tiempo de espera para la
repeticion de tramas. El Trp es el intervalo de
tiempo durante el cual las repeticiones estan
permitidas. El intervalo de tiempo que el Trp o
se pueden definir un nimero equivalente de
repeticiones.

v

Espera de un REQ
desde el usuario
de servicio

REQ[}/Inicio del
temporizador Trp

-

RX[error]/ y Trp time out
6 RX[FC14 ¢6 FC15]/
6 RX[FC11, DFC=1}/

\_

Ejecutar
Solicitar estado de enlace

In: Tx: FC9
Peticion de estado de
enlace

RX[FC11,DFC=0}/

-

Rx[error]/and Trp no time out
6: RX[FC1(NACK))/

6: RX[FC14 or FC15]/

REQ del servicio de usuario
[execute send/ no reply]/ Tx:
FC4(send/no reply)
(send/no la respuesta requiere 33 bit
inactivos entre tramas)

I

Ejecutar )

Reinicio del enlace
secundario

To time out[]/CON(error status)

in: Tx: FCO

Reinicio del enlace remoto

-

REQ del servicio de usuario [respuesta de
ejecucion de clase 1 6 2 6 estado de
enlace]/inicio del temporizador Trp

Capa primaria y B
secundaria
habilitada

6 Trp time out[[/CON(error status) > A

RX[FCO(Ack))/IND("estacién responde nuevamente")

J

’

RX[FC8]/CON(datos)
6: RX[FC9l/
6: Rx[FC11)/

Servicio de ejecucion
Peticion/Respuesta

In: Tx: FC9 6 FC10 6
FC11

Servicio de ejecucion
Envio/Confirmacion

N

REQ del servicio de usuario [ejecucién
send/confirm]/inicio del temporizador Trp

In: Tx: FC3

6: Rx[FC14 or FC15]/
CON("error de estado")

To time out[Trp time out)/ IND("estacion

no responde")

RX[FC8]/CON(data)

6: Rx[FC9)/

6: Rx[FC11)/

6: Rx[FC14 6 FC15]/
CON("error de estado")

6: Rx[error, Trp time out])/ IND("estacién

no responde correctamente")

To time out[Trp not time out)/
6: Rx[error]/Trp not time out/

To time out[Trp not time out]/
6: Rx[errorl/Trp not time out/

= A
To time out[Trp time out)/ IND("estacién no
responde™)

6: Rx[error, Trp time out)/IND("estacion no
responde correctamente")

llustracion 3.5 Diagramas de estados de transicion de la estaciones primaria y secundaria para transmisiones no balanceadas
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Nota 1: La capa de

enlace secundaria se
refiere a una Nota 2: Las
i6 rimitivas de servicio
estacion B, I._';l capa RX[FCO a 15 pRE D, moap
de enlace primaria se . Q,  RESPy
) L excepto 9y 0]/sin CON se defi
refiere a la estacion ) se definen en
iada A i Capade enlace |respuesta 60870-5-2 Clausula 4
]?sz;a R secundaria no
gura. reinici
S Nota 3: El caréacter
RX[FC9)/Tx: FC11 nico puede ser
J utilizado por la
) estacion secundaria
RXFCO)Tx: FCO en lugar de un FCO o
S ok N FC9 excepto ACD=1
reinicio en la capa o DFC=1.
de enlace
secundaria
Monitor de lineas
inactivas entre In: FCB=0 )
tramas
Suficiente ‘ # A
tiemn; ~
A Capade enlace | pyrcoyTx: FCO
" Rxierrorl/ | habilitada
Rx[FC9]/Tx:FC11
6: Rx[FC no implementado]/Tx:
Rx[FC4y \_ Y, FC15
IND(datos) ( Evaluar )
[Sn RX[FC3J/ solicitud/respuesta
aceptados
mas RX[FC10 or FC11}/ —
mensajes] [FCB ningln
[Cambio \_ J cambio)]/
FCBYIND(“peticion”) ‘ Tx: (Gltimo mensaje)
Eval Espera por RESP\
valuar del servicio de
enviar/no usuario
respuesta ey
enviar/confirmar
\_ J
\ - A
[desbordamiento I’?ESP[datos]Tx: FC8
de mensajes] 6: RESP[no datos]Tx: FC9
[FCB ningun cambio]/Tx: FCO
FCB cambia, mas mensajes [FCB cambia, son aceptados
causan overflow]/Tx: FCO, mas mensajes)/Tx: FCO,
DFC=1, IND(datos) IND(Datos)
- [son aceptados de nuevo
Capa secundaria Mas mensaiesl/ |
ocupada = A

Rx[error]

M
\_ ) RX[FCO)ITx: FC1, DFC=1
6: RX[FC3]/Tx: FC1, DFC=1

Monitor de lineas
inactivas entre

tramas — ) 6: Rx[FC4]/IND("error")
lSuf|§|ente tiempo 6: Rx[FC10 or FC11, dato de usuario)/Tx: FC8,
inactivo] DEC=1 a)
6: Rx[FC10 or FC11, peticién de datos no
habilitado]/

Tx: FC9, DFC=1

llustracion 3.6 Diagramas de estados de transicion de las estaciones primaria y secundaria para transmisiones no
balanceadas. Procedimientos para transmisiones balanceadas
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La solicitud de todos los codigos de funcién estandarizada con direccion primaria (0
hasta 4 y 9), han de recibir respuestas positivas y negativas. En el caso de un servicio no
implementado, la estacion secundaria tiene que responder con el codigo de funcion 15 para
vincular el servicio no implementado. La tabla 3.4 muestra las combinaciones permitidas

de los procedimientos balanceados de la capa de enlace.

Los c6digos de funcién y servicios en la direccion Los codigos de funcion y servicios permitidos

principal en el secundario
<0> CONFIRM: ACK o

<1> CONFIRM: NACK
<0> CONFIRM: ACK o
<1> CONFIRM: NACK
<0> CONFIRM: ACK o
<1> CONFIRM: NACK
<0> CONFIRM: ACK o
<1> CONFIRM: NACK
<4> SEND/NO REPLY datos de usuario Sin respuesta
<9> REQUEST/RESP solicitar estado de enlace <11>RESPOND: estado de enlace

<0> Reinicio de comunicacién remota
<1> Reinicio del proceso de usuario
<2>SEND/CONF Funcion de prueba de enlace

<3> SEND/CONF datos de usuario

Tabla 3.4 Combinaciones permitidas de trasmision balanceada en la capa de enlace

Otros cddigos como <14> significa que el servicio de enlace no funciona. <15>
Servicio de enlace no implementado. El caracter de control Unico E5 puede usarse en lugar
de una longitud fija CONFIRM ACK (cddigo de funcion secundaria <0>) excepto cuando

otros mensajes pueden provocar un desbordamiento (DFC = 1).

El campo de direccion A es opcional. Si se define, consiste en uno o dos octetos
especificados por el sistema. En sistemas de transmisiones balanceadas, no esta definido

el comando de difusion. El bit RES en el campo de control no se usa y se coloca a cero.

La capa de enlace para una transmision balanceada, consiste en dos procesos
I6gicos desacoplados, un proceso logico se representa como estacion primaria a la
estacién A y como estacion secundaria a la estacion B y en otro proceso l6gico representa
como estacion primaria a la estacion B y como estacién secundaria a la estacion A (cada
estacion es una estacion combinada). Por lo tanto, existen dos procesos independientes
en cada estaciéon para el control de la capa de enlace légico, la direccién primaria y la
secundaria. En la figura 3.6 se muestra la disposicién de la capa de enlace usando

transmision balanceada.
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PRM =0

ESTACION A

Capade
enlace
primaria

Capade
enlace
secundaria

PRM =0
Receptor Transmisor
A DIR=1
DIR=0 v
Transmisor Receptor

PRM =0 PRM =0
Capade Capade
enlace enlace
secundaria primaria
ESTACION B

[lustracion 3.7

Procedimientos de transmision balanceada. Capa de enlace del primario y secundario

En las figuras siguientes no se muestran las reacciones de la capa de enlace en el

caso de recibir tramas dafiadas. Estas tramas son rechazadas por un proceso que no se

ve en las ilustraci

intervalo time out.

ones 3.8 y 3.9. Este proceso es ademas es responsable del control del
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Nota 1: La capa de enlace de primaria se
refiere a la estacion A, la capa de enlace
secundaria se refiere, en esta figura a la

estacion asociada B.

Nota 4: El servicio FC1 (enviado desde el
primario) no se presentan e este gréfico,
ya que el uso tiene que ser definido en
funcién de la aplicacion especifica.

!

Nota 2: Las primitivas de servicio REQ,
IND, RESP y CON se definen en 60870-
5-2 Clausula 4

Nota 3: El caracter Unico puede ser
utilizado por la estacion secundaria en

Reinicio de la capa
primaria de enlace

Nota 5: T, es el tiempo de espera para la
repeticion de tramas. El Py es el intervalo
de tiempo durante el cual las repeticiones
estan permitidas. Pueden ser definidos el
intervalo de tiempo PRT o un nimero
eduivalente de repeticiones.

lugar de un FCO excepto DFC=1.

iEstado después del reinicio: FCB=0, receptor del buffer
vacio

RX[FC11, DFC=1]/ 6: ("

Rx[FC14 or FC15])/

Ejecutar peticion de
estado de enlace

\

L2

IND(“Servicio de enlace o :|
secundario no funciona o no Lopd e
. . ” (Estado de solicitud de -
esta implementado”) enlace) TO Time out[}/

in[FCll, DFC=0)/

Rx[FC11, DFC=1]/ 6:
Rx[FC14 or FC15)/
IND(“Servicio de enlace

Ejecutar reset del
enlace remoto

N

secundario no funciona o no In: Tx: FCO TO Time out[]/
estd implementado”) (reinicio del enlace
remoto)

_

RX[FCO(AcK)]/ IND(" Son
aceptados mas mensajes")

Habilitada capa
primaria y secundaria

REQ del servicio de usuario [ejecutar envio
sin respuestal/ Tx: FC4

(send/no reply)

(send/no reply requiere 33 bits de linea
inactiva entre tramas)

\

REQ del servicio de usuario [ejecutar

peticion del estado de enlacel/ - | |

J

REQ del servicio de usuario
[ejecuta funcién de test para el
enlace]/ inicio del temporizador Trp,
FC2 (funcién de test para el enlace

REQ del servicio de usuario [ejecutar
send/confirm]/ inicio del temporizador Trp, FC3
(datos de usuario)

To time out[Trp not time

.

Ejecuta el servicio
send/confirm

In: Tx: FC

]

RX[FCO ,DFC=0]/

=L

Totime out[Trp time out)/
IND("ninguna respuesta’)

Rx[FC14 or FC15]/IND("servicio
de enlace no funciona o no
implementado”

RX[FC1}J/IND("mé&s mensajes no
aceptados, mas datos no
aceptados"), inicio del
temporizador Trp

Rx[FCO, DFC=1)/IND("NO aceptados mas
mensajes"”), inicio del temporizador Trp

Capa de enlace
secundaria ocupada

In: TX: FC9
(peticion del estado de
enlace)

Totime out[Trp not time out]/

Rx[FC11,DFC=1}/inicio del temporizador Trp

Rx[FC11,DFC=0)/IND("méas mensajes aceptados")

To time out[Trp time out)/IND("ninguna respuesta”) -El

llustracion 3.8 Diagramas de estado de transicion del primario y secundario para transmisiones balanceadas
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( )

Nota 4: El servicio FC1 (enviado desde el
primario) no se presenta en este gréfico, ya
que el uso tiene que ser definido en funcién
de la aplicacién especifica.

Nota 5: T, es el tiempo de espera para la
repeticion de tramas. El Py es el intervalo
de tiempo durante el cual las repeticiones
estan permitidas. Pueden ser definidos el
intervalo de tiempo PRT o un nimero
equivalente de repeticiones.

Estado de la capa

RX[FC9J/
Tx: FC11

secundaria de enlace
sin reiniciar

RX[FCO a 15 excepto FC9 y
FCO]/ninguna respuesta

. J

Nota 1: La capa de enlace de primaria
se refiere a la estacion A, la capa de
enlace secundaria se refiere, en esta
figura a la estacion asociada B.

Nota 2: Las primitivas de servicio REQ,
IND, RESP y CON se definen en 60870-
5-2 Clausula 4.

Nota 3: El caracter Unico puede ser
utilizado por la estacion secundaria en
lugar de un FCO excepto DFC=1.

Ejecuta reinicio en la
capa secundaria de

RX[FCO]/Tx FCO

enlace

In: FCB =0

il

s

Habilitada capa de

RX[FCOI/Tx FCO

RX[FC9J/Tx: FC11

enlace primaria y
secundaria

FC15

6: RX[FC2]/Tx: FCO

6: RX[FC no implementado]/Tx:

6: RX[FC no funciona]/Tx: FC14

RX[FC4]/IND(datos)

RX[FC3)/

[FCB ningun cambio)/Tx:
FCO

6: [FCB cambia, con
aceptados mas mensajes]/
Tx: FCO, IND(Datos)

Evalia
Envio/No respuesta

[Son
aceptados
mas

EvalGa

Envio/Confirmacion

mensajes]

de mas mensajes]

[Desbordamiento a causa

[FCB cambiado, desbordamiento
a causa de muchos mensajes]/
Tx: (FCO,DFC=1), IND(Data)

RX[FCO}/Tx: (FC1,DFC=1)

f Capa secundaria de w
enlace en espera

[Capa secundaria

hahilitada de niievnl/

6: RX[FC2]/Tx: (FCO,DFC=1)
6: RX[FC3]/Tx: (FC1,DFC=1)
6: RX[FC4]/IND("Error")

6: RX[FC9]/Tx: (FC11,DFC=1)
6: RX[FC no implementado]/
Tx: (FC15,DFC=1)

llustracion 3.9 Diagramas de estado de transiscion del primario y secundario para transmisiones balanceadas
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CAPITULO 4: WIRESHARK

4.1.- éQUE ES WIRESHARK?

Wireshark es un analizador de paquetes de red. Un analizador de paquetes de red

gue intenta capturar paquetes de red e intenta mostrar los datos de la forma mas detallada

posible.

Un analizador de paquetes de red es un software de medicion utilizado para

examinar lo que ocurre en el interior de un cable de red. Wireshark tiene como principal

caracteristica el hecho de ser un programa de cédigo abierto y a dia de hoy un referente

como software.

4.2.- UTILIZACION DE WIRESHARK

Los administradores de red utilizan para resolver problemas de red.

Los ingenieros de seguridad de red lo usan para examinar los problemas de
seguridad.

Los desarrolladores lo usan para depurar las implementaciones de protocolos.

Las personas (en general) lo utilizan para aprender el protocolo de red internos.

Junto a estos ejemplos Wireshark puede ser (til en otras situaciones.

4.3.- CARACTERISTICAS

Disponible para UNIX y Windows.

Captura paquetes de datos en tiempo real desde una interfaz de red.

Abre archivos que contengan datos de paquetes capturados con
tcpdump/WinDump, Wireshark, y de otros programas de captura de paquetes.
Importa paquetes de archivos de texto que contienen datos hexadecimales de
pagquetes de datos.

Genera una pantalla de paquetes con informacién de protocolos muy detallado.
Guarda datos de paquetes capturados.

Exportar algunos o todos los paquetes en diferentes formatos de archivo de
captura.

Filtra paquetes bajo multiples criterios.
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* Busca paquetes con diferentes criterios.
» Colorea la pantalla de paquetes segun los filtros establecidos.
» Crea diversas estadisticas.

Wireshark puede capturar trafico de diferentes tipos de medios de red incluyendo
acceso inalambrico a internet. Los tipos de medios compatibles dependen de muchas
cuestiones como, por ejemplo, el sistema operativo que se esta utilizando. Una descripcion
general de los tipos de archivos multimedia compatibles pueden encontrarse en su pagina

web.

Este programa es capaz de importar y/o exportar paquetes capturados tanto en

diferentes formatos como de otros programas.

Este programa es un proyecto de software de codigo abierto y esté liberado bajo
la GNU General Public License GPL. Se puede usar libremente Wireshark en cualquier

namero de ordenadores que se quieran, sin preocuparse de las claves de licencia o
comisiones. Ademas, todo el cédigo fuente esta disponible libremente bajo licencia GPL.
Por eso, es muy facil para el publico en general, afiadir nuevos protocolos, plugins, o

cambios en el cadigo fuente.

4.4.- REQUISITOS DEL SISTEMA

La cantidad de recursos que Wireshark necesita depende de su entorno y del
tamano del archivo de captura que esta analizando. Los valores sobre unos pocos cientos
de MB, estan bien para medianos y pequefos archivos de captura. Los archivos de captura

de mayor tamafio requeriran mas memoria y espacio en disco.

Si se trabaja con una red con trafico intenso, facilmente puede producir enormes
archivos de captura. La captura de datos en un corto periodo de tiempo, puede producir
de 1 Gigabit o incluso cientos de Megabits. Siempre es aconsejable un procesador rapido,
mucha memoria y espacio en disco. Sise agota la memoria de Wireshark, éste se

bloqueara.

Wireshark captura los paguetes mediante un proceso independiente de la interfaz
principal, tiene un Unico subproceso. Esto hace que los sistemas multi-nicleos no se

beneficien de este software.
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4.5.- INSTALACION

En primer lugar para poder ser instalado este programa hace falta descargarse el
instalador desde la pagina web del mismo. En dicha pagina web, se encuentran varios
instaladores segun las caracteristicas que tenga el sistema operativo. En el caso de este
proyecto se ha instalado la version de 64 bits, y posteriormente se instal6 la version de este
software para Linux. La instalacion en Linux se explicara en el capitulo 6 y el por qué ha

sido necesaria para este proyecto.

4.5.1.- COMPONENTES DE INSTALACION

* Wireshark — El analizador de protocolos.

» TShark — Linea de comandos analizador de protocolos de red.

* Wireshark 1 Legacy — El viejo interfaz de usuario (GTK+).

* Plugins y extensiones — Extras para el Wireshark y TShark.

o Dissector Plugins - Plugins con algunas opciones de analisis detallados.

0 Tree Statistics Plugins — Extension de estadisticas.

0 Mate - Meta Analysis and Tracing Engine — Extension configurable de la
pantalla de filtros.

0 SNMP MIBs - Estudio detallado de paquetes SNMP MIBs.

* Herramientas — Otras herramientas de linea de comandos para trabajar con archivos
de captura.

o Editcap — Lee un archivo de captura y escribe algunos o todos los paquetes
en otro archivo de captura.

0 Text2Pcap — Lee un caracter ASCIl hexadecimal y escribe los datos en un
archivo de captura pcap.

0 Reordercap — Reordena un archivo de captura por timestamp.

0 Mergecap — Combina varios archivos de captura guardado en un unico archivo
de salida.

o0 Capinfos — Proporciona informacion sobre archivos de captura.

o0 Rawshark — Filtro de paquetes Raw.

* Guiadel usuario — Lainstalacién local de la Guia del usuario. Los botones de Ayuda
en la mayoria de didlogos, requiere de una conexién a internet para mostrar paginas
de ayuda, si la Guia del usuario no esta instalada localmente.

El instalador de Wireshark se encarga de la instalacion de WinPcap. Sélo es

necesario si se desea utilizar una version diferente a la que se incluye en el instalador de
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Wireshark por ejemplo, debido a una nueva version liberada de WinPcap. Este software es

necesario para que funcione y puede ser descargado de https://www.winpcap.org/.

4.6.- INTERFAZ DE USUARIO
4.6.1.- LAVENTANA PRINCIPAL

Un vez se accede al programa aparece la ventana de la ilustracion 4.1. En ella se
muestran los nombres de distintos ficheros que se han abierto o han sido usados

anteriormente. En la parte inferior estan los distintos dispositivos de captura que reconoce

el wireshark en el equipo.

M The Wireshark Network Analyzer
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AmZi® R ] = EEaaarE

(W Apply a display filter ... <ctrl-/

Welcome to Wireshark
Open

C:\Users\jesus\Desktop\todo\ficheros iec\pruebal.pcapng (60 KB)
C:\Users\jesus\Desktop\prueba2.pcapng (not found)
C:\Users\jesus\Desktop\pruebal.pcapng (not found)

Capture

...using this filter: [ [Enter a capture filter .

VMware Network Adapter VMnet8 _
VMware Network Adapter VMnet1 _
Conexidn de area local J

Learn
User's Guide Wik Questions and Answers Mailing Lists
You are running Wireshark 2.2.0 (v2.2.0-0-g5368c50 from master-2.2). You receive automatic updates.

7 Ready to load or capture

llustracion 4.1 Ventana de arranque de Wireshark
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La ventana principal consta de elementos que son cominmente conocidos por otros

programas GUI, como se muestra en la ilustracion 4.2.

El mena se utiliza para iniciar acciones.

2. Labarra de herramientas principal proporciona un acceso rapido a elementos
utilizados con frecuencia en el mena.

3. Labarra de herramientas Filtro proporciona una manera de manipular
directamente el filtro de visualizacion utilizado en el momento de la captura.

4. El panel Lista de paquetes, el panel muestra un resumen de todos los paquetes
capturados. Haciendo clic en los paquetes en este panel, permite controlar lo que
aparece en los otros dos paneles.

5. El panel de detalles del paquete muestra el paquete seleccionado en el panel de
lista de paquetes con mas detalle.

6. El panel packet bytes muestra los datos del paquete seleccionado en el panel de
lista de paquetes, y resalta el campo seleccionado en el panel de detalles del
paquete.

7. Labarra de estado muestra informacion detallada sobre el estado actual del

programa y los datos capturados.

M tv-netflix-problems-2011-07-06.pcap = [m] X
]]_‘> File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
22— p |[amce RERe2>=zFoEEQaaan

3 » (W [Aoply  display fiter _<Cirl-/>

No. Time Source Destination Protocol  Length Info

3 -] Expression... | +

343 65.142415 192.168.0.21 174.129.249.228  TCP 66 40555 » 80 [ACK] Seq=1 Ack=1 Win=5888 Len=@ TSval=491519346 TSecr=551811827
344 65.142715 192.168.0.21 174.129.249.228 HTTP 253 GET /clients/netflix/flash/application.swf?flash_version=flash_lite_2.1&v=1.5&nr
345 65.230738 174.129.249.228 192.168.0.21 TCcP 66 8@ -+ 40555 [ACK] Seq=1 Ack=188 Win=6864 Len=0 TSval=55181185@ TSecr=491519347
346 65.240742 174.129.249.228  192.168.0.21 HTTP 828 HTTP/1.1 302 Moved Temporarily
347 65.241592 192.168.0.21 174.129.249.228  TCP 66 40555 - 80 [ACK] Seq=188 Ack=763 Win=7424 Len=0 TSval=491519446 TSecr=551811852
4 B 1> 348 65.242532 192.168.0.21 192.168.0.1 oNs 77 Standard query 8x2188 A cdn-@.nflximg.com
< 349 65.276870 192.168.0.1 192.168.0.21 ous 489 Standard query response @x2188 A cdn-@.nflximg.com CNAME images.netflix.com.edge |
350 65.277992 192.168.8.21 63.80.242.48 Tce 74 37063 » 88 [SYN] Seq=0 Win=5848 Len=0 MSS=1460 SACK_PERM=1 TSval=491519482 TSecr—
351 65.297757 63.80.242.48 192.168.0.21 TP 74 80 » 37063 [SYN, ACK] Seq in=5792 Len=0 MS5=1460 SACK_PERM=1 TSval=320%
352 65.298396 192.168.0.21 63.80.242.48 Tce 66 37063 > 80 [ACK] Seq=1 Ack=1 Win=5888 Len=0 TSval=491519502 TSecr=3295534130 ]
353 65.298687 192.168.0.21 63.80.242.48 HTTP 153 GET /us/nrd/clients/flash/814546.bun HTTP/1.1
354 65.318730 63.80.242.48 192.168.0.21 Tce 66 80 > 37063 [ACK] Seq=1 Ack=88 Win=5792 Len=0 TSval=3295534151 TSecr=491519503
355 65.321733 63.80.242.48 192.168.0.21 TP 1514 [TCP segment of a reassembled PDU] v
< >
Frame 349: 489 bytes on wire (3912 bits), 489 bytes captured (3912 bits) ~

Ethernet II, Src: Globalsc_00:3b:0a (f@:ad:4e:00:3b:0a), Dst: Vizio_14:8a:el (09:19:9d:14:8a:el)
Internet Protocol Version 4, Src: 192.168.8.1, Dst: 192.168.0.21
User Datagram Protocol, Src Port: 53 (53), Dst Port: 34036 (34036)
v Domain Name System (response)
[Request In: 348]
[Time: ©.03433300@ seconds]
Transaction ID: @x2188
5 —> Flags: @x818@ Standard query response, No error
Questions: 1
Answer RRs: 4
Authority RRs: 9
Additional RRs: 9
V Queries
cdn-@.nflxing.com: type A, class IN
Answers
Authoritative nameservers

5|«

0020 00 15 0@ 35 84 f4 @1 c7 83 3f LINEE 51 80 @@ 01  ...5.... . E: .
@0 04 00 09 00 @9 05 63 64 6e 2d 30 07 6e 66 6C  ....... ¢ dn-@.nfl

6 B — 78 69 6d 67 03 63 6f 6d 00 00 01 @0 01 CO OC 80  XimG.COM ........
@5 00 01 00 00 05 29 00 22 06 69 6d 61 67 65 73  ......). ".images

7 6e 65 74 66 6c 69 78 03 63 6 6d 89 65 64 67 .netflix .com.edg
65 73 75 69 74 65 03 6e 65 74 00 cB 2f @0 05 00  esuite.n et../... v

7 —————Pp | @ 7 1dentification of transaction (dns.id), 2bytes Packets: 10299 * Displayed: 10299 (100.0%) - Load time: 0:0.182 || Profile: Defauit

llustracion 4.2 Ventana general de Captura de Wireshark

4.6.2.- EL MENU

El menu principal (ilustracion 4.3), esta situado en la parte superior de la ventana

principal (Windows, Linux).
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File Edit View Go Capture Analyze Statistics  Telephony  Wireless  Teols  Help

llustracion 4.3 Barra de mend principal del Wireshark

El menu principal contiene los siguientes elementos:

» File — Este menu contiene opciones para abrir y combinar archivos de captura,
guardar, imprimir o exportar archivos de captura en todo o en parte, y para cerrar la
aplicacion Wireshark.

+ Edit —» Este menu contiene opciones para encontrar un paquete, el tiempo de
referencia o0 marcaje de uno o mas paquetes, manejar perfiles de configuracion y
configurar sus preferencias; (cortar, copiar y pegar no se aplica actualmente).

* View — Este menu controla la visualizacion de los datos capturados, incluyendo la
colorizacion de paquetes, zoom de la fuente, mostrando un paquete en una ventana
separada, la expansién y contraccion de los arboles en los detalles del paquete.

+ Go — Este menu contiene opciones para ir a un determinado paquete.

+ Capture — Este menu le permite iniciar y detener la captura y editar filtros de
captura.

» Analyze — —Este menu contiene opciones para manipular, mostrar filtros, habilitar
0 deshabilitar la diseccién de protocolos, configura el usuario especificado
descodifica y sigue un flujo TCP.

» Statistics — Este menu contiene opciones para mostrar varias ventanas de
estadisticas, incluyendo un resumen de los paquetes que han sido capturados, el
protocolo de visualizacion jerarquia estadistica y mas opciones.

+ Telephony — Este menu contiene opciones para mostrar diversas estadisticas
relacionadas con telefonia de Windows, incluyendo un andlisis de los medios,
diagramas de flujo, el protocolo de visualizacién jerarquia estadistica y mas
opciones.

* Wireless — Los elementos de este menu muestran el Bluetooth inalambrico IEEE
802.11.

*+ Tools — Este menu contiene diversas herramientas disponibles en Wireshark,
como la creacion de cortafuegos, reglas ACL, etc...

* Help — Este menu contiene opciones para ayudar al usuario, por ejemplo, el
acceso a algunas paginas del manual de ayuda basica, de las diversas
herramientas de linea de comandos, el acceso en linea a algunas de las paginas

web, y el habitual dialogo Acerca de.
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4.7.- FUNCIONAMIENTO

En primer lugar buscamos el filtro necesario para que el programa seleccione
solamente los paquetes para cada protocolo. En el caso que se esta desarrollando en este

proyecto, los 2 filtros que se utilizan son:

i Para el OPCUA — opcua
i Parael IEC-60870 — 104asdu
Una vez seleccionado cada uno de los filtros hay pulsar el boton 7= . Este esta

situado en la parte superior derecha.

Para la captura de paquetes, hay que dirigirse al menu Capture y seleccionar la

opcion de Options (ilustracién 4.5).

‘ The Wireshark Network Analyzer
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

A R ® ® Options... Gtk | = & & &
[ |.~'L|J|JI‘,.-' a display filter ... < M Start Ctrl+E
B Stop Ctri+E
Restart Ctrl+R

Capture Filters...
Refresh Interfaces F5

llustracion 4.5 Menu desplegable de la opcion Capture

Una vez se selecciona esta opcion aparece la ventana (ilustracion 4.6). En ésta
aparecen los distintos interfaces que ha detectado. En este caso se selecciona la

Conexion de area local y seguidamente se pulsa el botén Start.

Entonces el sistema empieza a capturar los paquetes segun el filtro que se la haya
puesto. Si no se introduce ningun filtro, el software captura todos los paquetes que circulan
por el dispositivo elegido. En la ilustracion 4.8, se puede comprobar como se ha filtrado los

paquetes para el IEC-60870.

M Wireshark - Capture Interfaces ? X
Input  Output  Options
Interface Traffic Link-layer Header Promiscuous Snaplen (B)  Buffer (MB)
VMware NetwarkAdaplerVMnelS}L Ethernet default 2
VMware Network Adapter VMnet1 _ Ethernet default 2
Conexion de érea local n Ethernet default 2

< >

Enable promiscuous mode on all interfaces Manage Interfaces...

Capture filter for selected interfaces: ([ [Enter a capture filter ... ~] Compile BPFs

llustracion 4.6 Ventana de seleccion del dispositivo de captura
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Una vez se haya hecho la captura, primero hay que salvar el fichero (SAVE) y
seguidamente exportar los datos seleccionando File — Export Packet Dissections — As

PDML XML, como se indica en la ilustracién 4.7.

File Edit View Go Capture Analyze Statistics Telephony Wi

Open Ctrl+0 A= =N
Open Recent '

Merge...

Import from Hex Dump...

Close Ctrl+W

Save Ctrl+5

Save As... Ctrl+Shift+S

File Set 4

Export Specified Packets...

Export Packet Dissections b As Plain Text...
Export Packet Bytes... Ctrl+H As CSVY..
Export PDUs to File... As "C" Arrays...
Export SSL Session Keys...

. AsPSML XML...
Export Objects 4

As PDML XML...

Print... Ctrl+P AsJSON...

Quit Ctrl+Q (9c:5c:8e:be:8f:b

llustracién 4.7 Ventana guardar datos en XML
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Jesus Galvan Ruiz

h Capturing from Conexién de area local

Edit View Go Capture Analyze Statistics Telephony Wireless Tools H
Amio R QewEFLTEaaal
_-TEE.&: _mxvammma:... +
No. Time Source Destination Protocol  Length Info A
140 26.531106 192.168.1.50 192.168.1.52 104asdu 79 2.969174
227 31.283149 192.168.1.50 192.168.1.52 104asdu 81 2.614243
238 35.781286 192.168.1.50 192.168.1.52 104asdu 78 1.111035
244 39.661856 192.168.1.50 192.168.1.52 104asdu 78 2.841118
250 43.783046 192.168.1.50 192.168.1.52 104asdu 78 1.536424
259 47.891372 192.168.1.52 192.168.1.50 104asdu 78 1.040252
263 51.629616 192.168.1.52 192.168.1.50 104asdu 79 3.131656
268 55.437108 192.168.1.52 192.168.1.50 104asdu 81 2.760180
364 83.034339 192.168.1.50 192.168.1.52 104asdu 81 6.924724
378 86.513069 192.168.1.52 192.168.1.50 104asdu 70 0.842650
379 86.531755 192.168.1.50 192.168.1.52 104asdu 70 ©.018686
381 86.731373 192.168.1.50 192.168.1.52 104asdu 664 ©.000055 v
< >
> Frame 38: 79 bytes on wire (632 bits), 79 bytes captured (632 bits) on interface @
> Ethernet II, Src: AsustekC be:8f:be (9c:5c:8e:be:8f:be), Dst: Vmware 37:f@:b5 (00:0c:29:37:f@:b5)
> Internet Protocol Version 4, Src: 192.168.1.50, Dst: 192.168.1.52
> Transmission Control Protocol, Src Port: 2404, Dst Port: 2404, Seq: 1, Ack: 1, Len: 25
> IEC 60870-5-184-Apci: -> I (1,0)
> TEC 6@0870-5-104-Asdu: ASDU=8 M ME_TD 1 Spont T0A=8 'measured value, normalized value with time tag CP56Time2a’
0008 @@ @c 29 37 0@ b5 9c 5S¢ 8e be 8f be 08 @9 45 60 D 7 P S
0010 0@ 41 56 c3 40 00 80 06 00 @0 cO a8 @1 32 c@ a8 .AV.@... ..... 2..
0026 @1 34 89 64 @9 64 23 75 5c 3b 48 89 8b 35 50 18 JA.d.d#u \;@..5P.
0030 098 @5 83 ca 00 00 68 17 02 00 00 00 22 01 @3 00  ...... h. ... ...
0040 90 00 00 90 90 @1 @0 8@ S5b 82 1b 89 01 @3 10 | -

© 7 Conexidn de drea local: <live capture in progress>

|| Packets: 390 - Displayed: 16 (4.1%)

: Profile: Default

llustracion 4.8 Ejemplo de Captura del protocolo IEC-60870
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4.7.1.- FICHERO XML (detallado)

El fichero que se genera esta etiquetado segun el formato XML. En él se detallan
cada uno de los paquetes y de los campos que se han capturado segun cada protocolo.
En la siguiente figura se muestra parte del contenido que genera el wireshark tipo XML
para el protocolo IEC-60780. Hay que recordar que este fichero es de texto plano
etiquetado.

<field name="104asdu.cp56time" showname="CP56Time: Jun 23, 2016
18:52:39.810000000 Hora de verano GMT" size="7" pos="72" show="Jun
23, 2016 18:52:39.810000000 Hora de verano GMT"
value="829b3412170610">

<field name="104asdu.cp56time.ms" showname="1001 1011 1000
0010 = MS: 39810" size="2" pos="72" show="39810" value="9B82"
unmaskedvalue="829b"/>

<field name="104asdu.cp56time.min" showname="..11 0100 =
Min: 52" size="1" pos="74" show="52" value="34"
unmaskedvalue="34"/>

<field name="104asdu.cp56time.iv* showname="0. .. ... =
IV: Valid" size="1" pos="74" show="0" value="0"
unmaskedvalue="34"/>

<field name="104asdu.cp56time.hour" showname="...1 0010 =
Hour: 18" size="1" pos="75" show="18" value="12"
unmaskedvalue="12"/>

En la siguiente figura se muestra parte del contenido el fichero generado para
OPCUA.

<field name="opcua.Timestamp" showname="Timestamp: Jun 4, 2016
18:27:33.356941800 WEST" size="8" pos="151" show="Jun 4, 2016
18:27:33.356941800" value="8aa70c6186bed101"/>

<field name="opcua.Reques tHandle"
showname="RequestHandle: 0" size="4" pos="159" show="0"
value="00000000"/>

<field name="opcua.ReturnDiagnostics"
showname="ReturnDiagnostics: 0" size="4" pos="163" show="0"
value="00000000"/>

<field name="opcua.AuditEntryld" sh owname="AuditEntryld:
[OpcUa Null String]" size="0" pos="171" show=""/>

<field name="opcua.TimeoutHint" showname="TimeoutHint:
0" size="4" pos="171" show="0" value="00000000"/>

4.8.- CAMPOS SELECCIONADOS
4.8.1.- OPCUA
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Aqui se describen los distintos campos capturados por el software que se ha

implementado para este proyecto relativo al protocolo OPCUA.

CAMPO
timestamp

frame.time_delta
eth.dst

eth.src

ip.src

ip.dst

transport.endpoint

frame.number
tcp.analysis.acks_frame
opcua.AuditEntryld

opcua.TimeoutHint

opcua.RequestedLifetime

opcua.RequestHandle

opcua.ReturnDiagnostics

opcua.String

4.8.2.- IEC-60870

SIGNIFICADO

Tiempo de captura del paquete (tiempo proporcionado por
la propia tarjeta) en microsegundos
Tiempo de respuesta (confirmacion ACK WireShark)
Direccion fisica de destino
Direccion fisica del origen
Direccion logica de origen
Direccion l6gica de destino
Direccion final del paquete (puede ser un enlace por
ejemplo opc.tcp://localhost:48010)
Numero de paquete
Numero de trama confirmada en este paquete
Identifica el cliente o el usuario que ha iniciado la accion;
utilizado en caso de auditoria
Tiempo de espera para la llamada de servicio de cliente en
'UA Pila; cuando termina, el servidor cancela la llamada
entrante
Indica cuanto es el intervalo sin que transcurra ninguna
actividad supervisada por el cliente. Pasado este tiempo, el
servidor suprime los recursos de suscripcion y se libera de
la misma. Este parametro debe ser por lo menos 3 veces
mas grande que los posibles retardos que pudieran surgir.
Es negociado por el cliente y el servidor
Identificador asignado a la llamada de servicio, que se
define por el cliente
Indica si el cliente solicita el servidor para proporcionar, en
caso de error, datos de diagnéstico en lugar de sdélo un
cbdigo de estado simple
Cadena de caracteres con informacion diversa

Tabla 4.1 Campos capturados OPC-UA

En este apartado se describen los distintos campos capturados por el software que

se ha implementado para este proyecto relativo al protocolo IEC-60870.

CAMPO
timestamp

frame.time_delta
eth.dst
eth.src

SIGNIFICADO
Tiempo de captura del paquete (tiempo proporcionado por
la propia tarjeta) en microsegundos
Tiempo de respuesta (confirmacion ACK WireShark)
Direccion fisica de destino
Direccion fisica del origen
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ip.src
ip.dst

transport.end

frame.numbe

point

r

tcp.analysis.acks_frame

104asdu.cp56time.ms

104asdu.cp56time.min

104asdu.cp56time.hour

104asdu.cp56time.day

104asdu.cp56time.month

104asdu.cp56time.year

Direccion logica de origen

Direccion logica de destino

Direccion final del paquete (puede ser un enlace por
ejemplo opc.tcp://localhost:48010)

Numero de paquete

Numero de trama confirmada en este paquete

Campo CP56Time2a del estandar IEC-60870 tiempo
binario (segundos). Se utiliza para la sincronizacion del
reloj.

Campo CP56Time2a del estandar IEC-60870 tiempo
binario (minutos). Se utiliza para la sincronizacion del relo;.
Campo CP56Time2a del estandar IEC-60870 tiempo
binario (horas). Se utiliza para la sincronizacion del reloj.
Campo CP56Time2a del estandar IEC-60870 tiempo
binario (dia). Se utiliza para la sincronizacién del relo;.
Campo CP56Time2a del estandar IEC-60870 tiempo
binario (mes). Se utiliza para la sincronizacion del reloj.
Campo CP56Time2a del estandar IEC-60870 tiempo

binario (afio). Se utiliza para la sincronizacién del reloj.
Tabla 4.2 Campos capturados IEC-60870

Como de se ha explicado anteriormente en el capitulo 3, el IEC-60870 trabaja con

ASDUs. Entre ellos esta, como se comenta en ese capitulo 3, el CP56Time2a. En la

ilustracién 4.9, se especifica como esta configurada la trama de ese campo en forma de

octetos segun las especificaciones del estandar.

7 6 5 4 3 2 1 0 Octeto Rango
1
5 0..59999 ms
Minutos 3 0..59 min
Horas 4 0..23h
Dia de la semana=0 Dia de Mes 5) 0,1..31
6 1..12
7 0..99

llustracion 4.9 Trama de datos de captura del IEC-60780
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CAPITULO 5: SIMULADORES DE PROTOCOLOS

5.1.- SIMULADOR OPC UA

El simulador para este tipo de protocolo, ha sido desarrollado por la compafiia
Unifed Automation. Esta compafiia de origen aleman permite descargar los simuladores
desde su propia pagina web. Este software tanto para el servidor como para el cliente, se
han descargado una vez se registré un usuario valido. Con la descarga no solo se ha
bajado los programas ejecutables, sino también el cédigo fuente de dicho software. Debido
al funcionamiento del programa wireshark, se ha tenido que descargar estos paquetes para

trabajar bajo Linux.

5.1.1.- WIRESHARK EN LINUX

En el capitulo 4 ya se ha explicado el funcionamiento de este software de licencia
libre y cudl ha sido su funcion en este proyecto. Este software tiene unas circunstancias
muy particulares a la hora de trabajar sobre una misma maquina. En modo Windows este
programa no permite extraer datos bajo una direccién “loopback”, es decir, no se puede
extraer informacion que circule dentro de la propia maquina, bajo una direccion IP
127.0.0.1. Los simuladores que trabajan tanto en entorno Windows como Linux sélo
pueden ejecutarse bajo una misma direccién, es decir, tanto el cliente como el servidor

estan en el mismo entorno (misma maquina) con la misma direccion 127.0.1.1.

Hay que destacar que estos simuladores se han podido descargar de forma gratuita
y libre, y que por lo tanto no permite ninglin cambio en cuanto a las direcciones tanto del

cliente como del servidor.

En la ilustracion 5.1 se puede comprobar como el WireShark para Linux, es capaz
de capturar paquetes de la direccion “loopback”, algo no que puede hacer este mismo

software en Windows.
Para poder instalar el Wireshark en Linux, se debe ejecutar el siguiente comando:

# apt - getinstall wireshark
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ireshark 1y @) 10:51AM %
File Edit View Capture Analyze Statistics Telephony Wireless

®@ @HRE QC >V HZE =
N opcua B33 - Expression...  +

Time Source Destination Protocol Length Info
50 14.569333827 127.0.08.1 127.0.0.1 TCcP 162 56888 — 48010 [PSH, ACK] Seq=3233 Ack=12673 Win=221056 Len=96 TSval=42
51 14.569748074 1. Sl " 8 AREESIEEES Saaall S ol Belaad201? Len=74 TSval=42.
52 14.569807718 EN=0 TSval=4296950
53 19.573837613 856 Len=96 TSval=42
54 19.574092055 1 | Input | Output Options 812 Len=74 TSval=42..
55 19.574128159

s

EEIFEELLELE

Wireshark - Capture Interfaces

B

I

en=0 TSval=4298201 ..

1 | Interface v Traffic Link-layer Header Promiscuous | Snaplen ( Buffer (M Monitor Mo Capture Filte | £
» Frame 1: 162 bytes on Loopback: lo Ethernet enabled default 2 n/a
» Ethernet II, Src: 00:8 Addresses: 127.0.0.1, ::1

» Internet Protocol Vers

» Transmission Control B

» Data (96 bytes)

00 00 60 60 09 60 |
00 94 21 5b 40 00
00 01 de 36 bb 8a
e 35 fe 88 00 00
7d dB 4d 53 47 46
00 08 65 GO GO 0O
00 9b 8b 48 65 fc [ Enable promiscuous mode on all interfaces Manage Interfaces...
00 00 00 00 80 ff

00 00 00 0O 0O 0O Capture filter for selected interfaces: Enter a capture filter M Compile BPFs

01 00 d3 08 ©d 00
Help Close Start

ff ff

llustracion 5.1 Ventana de Seleccion de dispositivo de Wireshark para Linux

Una vez se haya instalado el software, habria que ejecutarlo en modo root, para
gue pudiera funcionar de forma adecuada. Esto es debido a que el capturador de paquetes
necesita usar algunas librerias y herramientas que sélo le esta permitido al superusuario,

como puede ser el uso de la tarjeta de red.

5.1.2.- CARPETAS Y ARCHIVOS

Cuando se realiza la descarga de los simuladores, el contenido viene comprimido
en un archivo tar.gz. Una vez se descomprime dicha carpeta en ella se puede encontrar

varias sub-carpetas y archivos, tal y como se muestra en la ilustracion 5.2.
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sdk

ftHome Documents sdk bin animation

® Recent
r Home J J J
bin buildExamplesDeb cmake
[ Desktop ug
[ Documents
< Downloads J J J
s doc examples include
A Pictures i i
'l Videos lib lic buildExamples.sh
i Trash
@2 MNetwork
° CMakelLisks.bxt README.linux
CDROM -
[ computer
M EMTEC a
[3) Floppy Disk
B Connectto Server

llustracién 5.2 Carpeta de contenido del simulador OPC-UA de Unifed Automation

El contenido de cada carpeta seria el que se adjunta en la tabla 5.1:

CARPETA CONTENIDO

bin Los ficheros ejecutables tanto del servidor como del cliente

buildExamplesDebug Ejemplos depurados de los servidores y clientes

cmake Ficheros para poder ejecutar la compilaciéon

256 Tutorial en html de las especificaciones de cada médulo
junto con las especificaciones del OPC UA

examples Cadigo fuente de distintos ejemplos de servidores y clientes

e Cadigo fuente de los modulos base de los servidores y
clientes

lib Librerias necesarias para la compilacion del cédigo fuente

lic Las distintas licencias de uso

Tabla 5.1 Contenido de las carpetas del simulador OPC UA

5.1.3.- CLIENTE OPC UA

El cliente OP UA, tiene una serie de requisitos que cumplir segin el estandar

unificado. Estos requisitos estan especificados en el capitulo 2 de esta memoria.
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Para poder ser ejecutado en Linux el cliente debe ir a la carpeta bin. Para ello se

puede ejecutar en un terminal, el comando:

# cd sdk/bin

Una vez se haya situado en esta carpeta se debe ejecutar el siguiente comando:

# .Iclient_cpp_sdk

Entonces aparecerd la siguiente ventana:

@ 2 @ jesus@ubuntu: ~/Documents/sdk/bin

jesus@ubuntu:~/Documents/sdk/bin$ ./client_cpp_sdk
Initializing keyboard.

start discovery

connect to server

disconnect from server

browse server

read values (press 1 to read async)
write values (press m to write async)
register nodes

unregister nodes

create a subscription

subscribe for alarms

call a method

translate browse path to nodeId
transfer subscription

history read raw data

history read processed data
history read data at timestamps
history update data

history delete data

history read event

history update event

history delete event

run GDS interaction

llustracion 5.3 Entorno de simulacién del cliente OPC-UA

Una vez aparece la ventana anterior, simplemente se debe teclear cada una de las
opciones que aparecen en este menu. Estas opciones son elementos estandares del OPC
UA. Para la generacién de paquetes necesarios y poder ser capturados y posteriormente
analizados, primeramente se debe conectar al servidor pulsando la tecla 1. Seguidamente
para la generacion de tramas mas seguidas se ha utilizado la opcién 4 y 5. El resto de
funciones trabajan correctamente ya que dicho software ha sido certificado por la OPC

Foundation, y por lo tanto cumple con todos los requisitos del estandar.

Para tener la certeza de que la conexién se ha establecido nos tiene que aparecer

esta ventana (ilustracion 5.4).

En ella se puede comprobar cédmo el cliente esta conectado con el servidor. A partir
de aqui se pueden ejecutar cualquiera de las opciones del menu. Para cerrar dicha ventana

pulsaremos la tecla x.
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clientConnectionId ©
serverStatus Connected

** Connected to Server opc.tcp://localhost:48010 with security mode:
http://opcfoundation.org/UA/SecurityPolicy#None ****

start discovery

connect to server

disconnect from server

browse server

read values (press 1 to read async)
write values (press m to write async)
register nodes

unregister nodes

create a subscription

subscribe for alarms

call a method

translate browse path to nodeld
transfer subscription

history read raw data

history read processed data

history read data at timestamps
history update data

history delete data

history read event

history update event

i}
1
2
kS
4
5
6
7
8
9
a
b
c
d
e
f
g
h
i
j

[lustracion 5.4 Ventana de confirmacion establecida del cliente OPC-UA

5.1.4.- SERVIDOR OPC UA

Al igual que pasa con el cliente, este servidor cumple con todos los requisitos del
estdndar OPC UA. Para poder ser ejecutado también hay que seguir los siguientes

pasos:

El usuario se debe ir a la carpeta bin ejecutando en un terminal, el comando:
# cd sdk/bin

Una vez se haya situado en esta carpeta se debe ejecutar el siguiente comando:
# .Juaservercpp

Entonces aparecera la siguiente ventana (ilustracion 5.5):
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-~ =

jesus@ubuntu: ~/Documents/sdk/bin

server opened endpoints for following URLs:
opc.tcp://ubuntu:48610

(222223 Kkhkk

(222223 Kkhkk

Press CTRL-C to shutdown server

The OPC UA server SDK is running in demo mode.
Communication will be stopped in 60 minutes.

llustracion 5.5 Entorno de trabajo del servidor OPC-UA

Esto significa que el servidor esta marcha y que al ser una version demo solo se
puede usar durante 60 minutos. Si se quiere apagar el servidor debemos pulsar las teclas

Ctrl+c.

El sistema completo quedaria de la siguiente forma (ilustracion 5.6):

Terminal Terminal File Edit View Search Terminal Help 1 4) 1201PM L

jesus@ubuntu: ~/Documents/sdk/bin
Temperature (union) = 23.4 jesus@ubuntu: DCumen dk/bin$ ./uaservercpp
e e e o o s o e o ek ke o ek ek ko ek ke B S ok ko o S R S
server opened endpoints for following URLs:
opc. tcp://ubuntu: 48610

ek ek e o e ek ok ek ke o
Press CTRL-C to shutdown server
ks ek e o o ek ok ek ke o
start discovery
connect to server
disconnect from server The OPC UA server SDK is running in demo mode.
browse server communication will be stopped in 60 minutes.
read values (press 1 to read async) ok o K ko
write values (press m to write async) D
register nodes
unregister nodes
create a subscription
subscribe for alarms
call a method
translate browse path to nodeId
transfer subscription
history read raw data
history read processed data
history read data at timestamps
history update data
history delete data
history read event
history update event
history delete event
run GDS interaction

B P

llustracion 5.6 Conjunto de ventanas de trabajo cliente y servidor OPC-UA

5.1.5.- EJEMPLO
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Para el desarrollo final de este proyecto se han hecho diferentes simulaciones con
distintas capturas. Un ejemplo bésico que se ha seguido, ha sido la lectura de datos del
servidor. Este para poder ser simulado correctamente, tiene una serie de valores

preestablecidos en su memoria, que mediante la lectura (opcidon 4 “read values”), se

obtendrian los valores aparecidos en la siguiente figura (ilustracion 5.7):

“) jesus@ubuntu: ~/Documents/sdk/bin

** Try to call read for configured node ids
** UaSession::read result
variable Airconditioner_1.Temperature value = 70.7744
Variable AirConditioner_1.Humidity value = 59.99
Variable AirConditioner_1i.HumiditySetpoint value = 60
variable AirConditioner_1.PowerConsumption value = 8
Variable AirConditioner_1.State value = 1
Variable AirConditioner_1.TemperatureSetPoint value = 71
Variable Furnace_1.State value = 1
variable Furnace_1.Temperature value = 72.2896
Variable ControllerConfigurations with structure value:
AirConditionerControllers
AirConditionerControllerConfiguration
Name = AirConditioner_1
DeviceAddress = @
TemperatureSetpoint = 71
HumiditySetpoint = 66
AirconditionerControllerConfiguration
Name = AirConditioner_2
DeviceAddress = @
Temperaturesetpoint = 72
HumiditySetpoint = 60
AirConditionerControllerConfiguration
Name = AirConditioner_3
DeviceAddress = @
TemperatureSetpoint = 72
HumiditySetpoint = 60
AirConditionerControllerConfiguration
Name = AirConditioner_4
DeviceAddress = @
TemperatureSetpoint = 72
HumiditySetpoint = 66
AirconditionerControllerConfiguration
Name = AirConditioner_5
DeviceAddress = @
Temperaturesetpoint = 72
HumiditySetpoint = 60
AirConditionerControllerConfiguration
Name = AirConditioner_6
DeviceAddress = @
TemperatureSetpoint = 72
HumiditySetpoint = 60
AircConditionerControllerConfiguration

llustracion 5.7 Transferencia de datos del Servidor al
Cliente

De esta forma la simulacion se asemeja mas a la realidad de cualquier tipo de

servidor, que esté enviando distintos parametros para poder ser tratados.

5.2.- SIMULADOR IEC - 60870

Este simulador también ha sido descargado con una licencia demo. Se trata del
programa “WinPP104”. Este software ha sido disefiado por Reinhard Fink un ingeniero
aleman que tiene desarrollado distintos tipos de productos para venderlos a diferentes
empresas. Como ha pasado anteriormente con los simuladores OPC UA, es suficiente este

simulador para el objetivo de este trabajo fin de carrera.

En primer lugar, hay que descargarse el software directamente de la pagina web de
este ingeniero. El programa necesario para poder simular correctamente este protocolo es

el “WinPP104”. El proceso de instalacion es bastante sencillo, simplemente hay que
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ejecutar el archivo que se descarga y seguir los pasos estandares para este tipo de

software.

Para poder trabajar correctamente con este programa, se ha instalado una maquina

virtual Windows, para que funcione entre dos equipos diferentes (dos direcciones IP

distintas). En ambas maquinas se ha instalado dicho software y se ha configurado de la

siguiente forma:

En la maquina principal una vez instalado el software aparecera esta ventana

(ilustracion 5.8):

Ele Mode Send View Parameterize Flter Help | @ @ | @ @ )

Received Error Transmitted Error Status IF Partner
Rec/Tr 1 a 0 0 a - 192.168.0.30
Rec/Tr 2 ] 0 0 ] - 102.168.0.30

Cl-,Se-Port

- 2404
-2404

Function
Master
off

online Messages, logical, with time, with link

llustracién 5.8 Ventana de Log cuando se arranca el simulador

Seguidamente se debe configurar los distintos parametros del transmisor y receptor.

Para ello se debe ir a la pestafia Parameterize — Receiver/Transmitter 1... como se

indica en la ilustracién 5.9:

File Mode Send View Parameterize Filter Help [ olo - ]

Received Err Messages >
Rec/Tr1 0 Lists bd
Rec/Tr 2 0 Command responses...
Online Messages, lc Language >

Font size, Message colars..

Color of the ASDU types...

Color of the transmission causes...
Receiver/Transmitter 1...
Receiver/Transmitter 2...
General...

Options...

Partner
2.168.0.30
2.168.0.30

Cl-,Se-Port
-,2404
-,2404

Function
Master
off

llustracion 5.9 Ventana de seleccién para la configuracion del Emisor/Receptor
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Una vez ha seleccionado dicha opcion se introduce los siguientes parametros:

B Parameterize Rec/Trans. 1 X
Functian haster ~
Own IP addresses

P address parner station

Port number RTU (Server)
IP (Type=0800=Standard)

0 Time-out connect. establ[s] ,E}U—
1 Time-out wait of ACK [s] ’1‘5—
t2 Send acknowledges after [5] lm—
13 Idle Time-out for test frames [s] ,D—
K Masx. APDUs without ACK. [e
w Latest ACK after rec. w APDUs ’E—

Max. transm. message length 253
Comrands, IC, CI, parameters.. automatically confirm

[]Check delay time of the commands (type=53-54)

Maximum allowahble delay [ms] B8

oK Cancel Help

le.g.: 192.168.0.1, Loop: 127.0.0.1

llustracién 5.10 Ventana de configuracion
de parametros

En la opcion marcada se debe introducir la direccién IP de la estacion a la que se
quiere asociar dicha maquina. En la primera etiqueta se debe senalar la opcion de “Master”.

Con esto se consigue que la maquina principal pueda trabajar como servidor.

Los simuladores deben tener la siguiente configuracion tanto en la maquina

principal como en la virtual (ilustracion 5.11 y 5.12).

B
File Mode Send View Parameterize Filter Help - - ) ‘ [- - ] ™
Received Error Transmitted Error Status IF Partner Cl-,Se-Port Function
Rec/Tr 1 0 0 1] 0 - 192.168.1.52 -,.2404 Master
Rec/Tr 2 0 0 0 0 - 192.168.1.52 -, 2404 Substation

Online Messages, logical, with time, with link

llustracion 5.11 Maquina principal
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Bm DemoWinPP104 - SeTel.st4 =B = |

File Mode Send View Parameterize Filter Help | ° °|° °| -—l ‘

Received Error Transmitted Error Status IP Partner Cl-,Se-Port Function
Rec/Tr1 0 0 0 0 - 192.168.1.50 -,2404 Master
Rec/Tr 2 0 0 0 0 - 192.168.1.50 -,2404 Substation

Online Messages, logical, with time, with link

llustracion 5.12 Maquina Virtual

Una vez se han configurado ambas maquinas, hay que ir a la pestafia Mode —
Online, para que ambas maquinas se intenten comunicar una con otra. Cuando ambas

magquinas se reconocen se debe visualizar esta ventana (ilustracion 5.13 y 5.14):

Ba DemoWinPP104 - SeTel.st4 - O *

File Mode Send View Parameterize Filter Help | 0 °|° °| _l ‘

Received Error Transmitted Error Status IP Partner Cl-,Se-Port Function
Rec/Tr1 1 0 1 o Connected 192.168.1.52 53209,2404 Master
Rec/Tr 2 1 0 1 o Connected 192.168.1.52 49180,2404 Substation

Online Messages, logical, with time, with link

1 PTI 21:05:22,267 Opened Master +1=15 £2=10 £3=0 k=12 w=8 Rr1: 0/0 T1: 0/0
2 PTI 21:05:22,268 Opened Substation £1=15 £2=10 £3=0 k=13 w=8 R2: 0/0 T2: 0/0
3 PI 21:05:23,265 Substation: 192.168.1.50:2404 connected with: 192.168.1.52:49180

R2

2
192.1e8 5 >
StartDT: ac
5 T2 21:05:23,955 d=0,053s
IP:Port : 192.168.1.52:43180 < 152.168.1.50: 2404
cerl :  StartDT: con
& PI 21:05:25,268 Master: 19%2.168.1.50:53209% connected with: 1%2.168.1.52:2404
T T1 21:05:25,956 d=1,9%97s
IP:Port : 192.168.1.50:53209 > 152.1e8.1.52: 2404
ctrl : StartDT: act
8 R1 21:05:25,967 d=0,011ls
IP:Port : 192.168.1.50:53209 < 152.168.1.52: 2404
ctrl : StartDT: con
llustracion 5.13 Log Méquina Principal
Ba DemoWinPP104 - SeTelstd [=]8] = |
Eile Mode Send View Parameterize Filter Help | [- - ] ‘ [- M- ] ‘ E]lc”
Received Error Transmitted Error Status IF Partner Cl-,Se-Port Function
Rec/Tr1 1 1 1 0 Connected 102.168.1.50 49180,2404 Master
Rec/Tr 2 1 1} 1 i} Connected 192.168.1.50 532009,2404 Substation

Online Messages, logical, with time, with link

1 BT 5 Opened Master t1=15 t2=10 t3=0 &k T1: 0/0
2 PI 192.168.1.52 Error at bind, WSA £ a
3 PI Opened Substation tl=15 t2=10 v3=0 k=13 w=8 R2: 0/0 T2: 0/0
4 ja8 Master: 192.168.1.52:49180 connected with: 192.168.1.50:2404
5 1 21
IP:Port : 192.168.1.52:49180 > 192.168.1.50: 2404
Ctrl : StartDI: act
6 R1 21:05:23,935 d=0,048s
IP:Port : 192.168.1.52:49180 < 1592.168.1.50: 2404
Cerl i StarcDl: con

connected with: 192.168.1.50:53209

llustracion 5.14 Log Méaquina Virtual
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En ambas ventanas se puede comprobar que estan conectadas entre si y estan
preparadas para recibir y/o enviar tramas de informacion. Si se quiere enviar distintos
mensajes hay que ir a la pestafia Send — Messages — “Elegir una opcion”, (ilustracion
5.15). Estas opciones estan en aleman, pero no perjudica el objetivo que se busca en este
proyecto.

Para el desarrollo de este proyecto se ha evaluado todas las opciones de la pestafia
Send. Se hecho la simulacion completa de todos los mensajes que puede generar este
simulador, y se ha capturado con el WireShark dicha comunicacién, como se explicado en
el capitulo 4 sobre esta herramienta. En la ilustracion 5.16 se puede comprobar cémo ante
el envio de distintos mensajes, el software va generando un archivo log, donde se va

explicando los distintos envios y recepciones.

File Mode Send View Parameterize Filter Help ° o‘o ° |

Re Messages > 1 Einzelmeldung mit Datum
Rec/Tr1 Lists > 2 Doppelmeldung mit Datum
Rec/Tr 2 Stop cyclic send 3 Stufenstellung mit Datum

Online Messages, logical, wit 4 Bitmuster 32 Bit mit Datum
5 Messwert normiert mit Datum

1 PI  21:05:22,267 Op

6 Messwert skaliert mit Datum
2 BT 21:05:22,268 Op ) )

7 Messwert Gleitkomma mit Dat
3 PT  21:05:23,265 Su

8 Zahlwerte mit Datum

9 Generalabfrage

A Prifbefehl mit Datum

B Einzelbefehl mit Datum
C Doppelbefehl mit Datum

o
H
of

meEA me

llustracion 5.15 Seleccion de mensajes de envio entre maquinas
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Capitulo 5

File Mode Send View Parameterize Filter Help 0 O_o 07 _—

Req/Tri
Req/Tr 2

Received Error Transmitted Error Status IP Partner Cl-,Se-Port
3 0 3 0 Connected ~ 192.168.152  53209,2404
4 1] 3 0 Connected ~ 192.168.1.52  49180,2404

Function
Master
Substation

Cause
Station
chject

10
IP:Port
ctrl

11
IP:Port
ctrl
Type
Cause
Station
Cbject

IP:Port
ctrl

15
IP:Port

Online Messages, legical, with time, with link

: spontaneous=3 ori=0
: 0- 0
: 0- 0- 0 oON 28/09/2016 21:11:52,768
R1 21:12:02,734 d=9,966s
: 152.168.1.50:53208 < 192.168.1.52: 2404
:oril
T1 21:17:55,267 d=352,5s
+ 152.168.1.50:53208 > 152.168.1.52: 2404
:osl 0
: Step position information w.date=32
:  spontaneous=3 ori=0
: 0- 0
: 0- 0- 0 1 28/09/2016 21:17:55,266
R2 21:17:59,417 d=4,150s

: 192.168.1.52:45180 > 192.168.1.50: 2404

il r:0

:  spontaneous=3 ori=0

-0 1= 0,003% 28/03/201€

: Integrated totals

:  spontaneous=3 ori=0

© 0- 0- 0 Seqe0 1 28/09/2016 2

RL 21:18:05,221 d=1,253s
+ 192.168.1.50:53208 < 152.168.1.52: 2404

:or:2
T2 21:18:09,277 d=4,0563
: 192.168.1.52:49180 < 192.168.1.50: 2404
:or:l
: .168.1.50: 2404

0 Seq=d 28/09/2016

T2 21:18:22,149 d=9,879s
+ 192.168.1.52:49180 < 192.168.1.50: 2404
rorid

ine messages Log filer: Off ~ Output filter: Off Log: Log.lg4 Text: ExTextd.cov

By DemoWinPP104 - SeTel.std

T

Fle Mode Send View Parameterize Fiter Help = @ oiﬂ oim_ﬂ:

Received Error Transmitted  Error Status TP Partner Cl- Se-Port Function
Rec/Tr1 3 1 4 1] Connected  192.168.1.50  49180,2404 Master
Rec/Tr 2 3 0 3 0 Connected ~ 192.168.1.50  53209,2404 Substation

Online Messages, logical, with time, with link
: 192.168.1.50:53209 < 192.168.1.52
: StartDT: con

t information w.date=30
: spontaneous=3 ori={

: spontaneous=3 ori=0

T1 21:17:59,397 d=4,151s
: 182.168.1.52:48180 > 182.162.1.50: 2404
:oal r:0
+ Measured value normalized w.date=34
! 3pontaneou3=3 ori=0
H -0
B 0-0- 0 1=0,003% 28/09/2016 21:17:39,397
T1 21:18:03,948 d=4,551s
+ 192,168.1.52:49180 > 192.168.1.50: 2404
toal
+ Integrated totals w.date=37
: spontaneous=3 eri=0

Station : -0

Object 0- 0- 0 Seq=0 1 28/0%/2016 21:18:03,948
15 T2 2L 4201 d=1,2533

IP:Port : 192.168.1.50:53209 < 192.168.1.52: 2404

Cerl H ¥

R1 21:18:09,253 d=4,0523
¢ 192.168.1.52:49180 < 192.168.1.50: 2404
H ¥

Tl 21:18:12,250 d=2,997s
© 182.168.1.52:48180 > 182.168.1.50: 2404
ros? r:0
+ Integrated totals w.date=37
: spontanegus=3 ori=0

B 0- 0
Object : 0- 0- 0 Zeg=0 1 28/0%/2016 21:18:12,250
18 Rl 21:18:22,123 d=9,8733
IP:Port : 192.168.1.52:49180 <  192.168.1.50: 2404
Cerl P

04 Text: ExTextd.csv

I Online messages Log filter: Off ~ Qutput filter: Off Log: Log.

llustracion 5.16 Ventana de Logs de envio de mensajes entre maquinas
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BLOQUE 3

CAPITULO 6: SOFTWARE DE ANALISIS

En los capitulos anteriores se ha explicado ampliamente, cada uno de los protocolos
y cada una de las herramientas que se han usado para la adquisicion de datos. En la
ilustracion 6.1 se puede comprobar cobmo ha sido el procedimiento para la adquirié de los
paquetes de datos. En primer lugar tenemos los simuladores conectados a la red de datos
donde van a generar los distintos paquetes de cada uno de los protocolos. Ambos
simuladores van a funcionar de forma independiente dentro de la red de datos. El wireshark
va a capturar todos los paquetes de ambos protocolos, y posteriormente generara un
archivo XML como se ha explicado en el capitulo 4. Seguidamente el software de analisis
desarrollado tratara el archivo volcado por el wireshark, y gestionara la informacion. Este
programa, trabajara con la base de datos MySQL para guardar y extraer los distintos
parametros que se explicaran en este capitulo. Por Ultimo, se visualizaran los distintos

resultados que genera el software de analisis.

L

SIMULADOR
IEC- 60870

SIMULADOR
OPC UA

VISUALIZACION
DE RESULTADOS

WIRESHARK

SOFTWARE
DE ANALISIS

llustracion 6.1 Entorno de pruebas

6.1.- JUSTIFICACION DE MYSQL
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En este proyecto el uso de una base de datos es muy importante, a la hora de
almacenar los distintos parametros extraidos de los paquetes a través de la aplicacion
WireShark. Se ha optado por el uso de esta base de datos, en primer lugar, porque es de
caracter libre y el segundo lugar porque la gestion de la misma es bastante simple, ya que
tiene multiples herramientas para poder ser tratada.

6.2.- INSTALACION DE MYSQL

Para instalar la base de datos en primer lugar hay que ir a la pagina web y

descargarse estos tres paquetes.

1 MySQL Community Server: Es el servidor de la base de datos de cédigo abierto.

1 MySQL Workbench: es una aplicacion de disefio visual de base de datos de ésta,
gue se puede utilizar para disefiar y gestionar documentos de esquemas de base
de datos de manera eficiente. Esta disponible como cddigo abierto y edicidén
comercial.

1 MySQL Connectors: Este el controlador de conectividad de base de datos
estandar, para el uso de MySQL con aplicaciones y herramientas que son

compatibles con los estandares de la industria ODBC y JDBC.

MySQL Workbench - o X

&

Diagrama de flujo 6.2 Pantalla de inicio de MySQL

Estos tres paquetes son necesarios para trabajar de una forma satisfactoria con una
base de datos. Una vez terminada la instalacion se ejecuta el software MySQL Workbench.

En primer lugar se podra visualizar la siguiente ventana (ilustracion 6.2).
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Seguidamente, hay que crear una conexién, donde estara la base de datos. Para
ello hay que pulsar el botén que se muestra en la ilustracion 6.3:

(1]
File Edit View Database Tools  Scripting Help

MySQL Connections & ®

llustracién 6.3 Ventana para crear una conexion nueva

Aparecera la siguiente ventana y se le introducira un nombre a la conexion, tal y
como se indica en la ilustracién 6.4. El resto de los parametros se deben mantener tal y

como estan.

Setup New Connection - | X
Connection Mame: ‘COHEKI@H 1 | Type a name for the connection
Connection Method: ‘ Standard (TCP/TF) v | Method to use to connect to the RDBMS

Parameters 55| Advanced

Hostname: |127.0.D‘1 ‘ Port: |3306 :?:r;ﬁpoirjél;t?ddress of the server host - and
Username: |mnt | Name of the user to connect with.
Password: Store in Vault ... Clear ;Ceer }s;lr':npuatsssgtn.rd. Wil be requested
Default Scherma: | The schema to use as default schema.
Leave blank to select it later.
Configure Server Management. .. Test Connection Cancel

llustracion 6.4 Ventana de configuracion de la conexion
Se pulsa el botdn OK y ya esta la conexién creada. Se realiza un doble click sobre
la conexién creada y entonces aparece la ventana que solicita la clave de root de MySQL,
(ilustracion 6.4) creada en la instalacion. Una vez introducida dicha clave aparecera la

ventana siguiente (ilustracion 6.5).
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MySQL Workbench _ o X

A conexién 1 x

File Edit View Query Database Sever Tools Sciipting  Help

S e SEEHE & @ D=0
o
MANAGEMENT S mME|IFFAOCIBI [@ | Limitto 1000 ~ | 95 | < @ (1] 7

Semer Stat

1

2ai ions

- 2 us rivileges
Status and System Variables
& pataExport

& Dota ImportRestore

INSTANCE
@ startup / Shutdawn
A severtoos
4 options File

PERFORMANCE

SCHEMAS o

2 =

<
Output
3 Action Output

Duration
*
Time  Action Message JFetch

llustracién 6.5 Ventana de gestion de MySQL

6.3.- CONFIGURACION MySQL

En el recuadro 1 de la ilustracion 6.5, estan los distintos botones de acceso rapido
para la creacion de bases de datos y de tablas. En el recuadro 2 esta la base de datos
gue el sistema crea por defecto y que se va a utilizar por parte de este programa. En primer
lugar hay que pulsar con el botén derecho sobre el recuadro 2 y seleccionar la primera
opcion “Set as Default Schema”, tal y como se indica en la ilustracion 6.6.

p 5 mydn
Set as Default Schema

Filter to This Schema

Schema Inspector

Table Data Impart Wizard

Copy to Clipboard 3

Send to SQL Editor 3
Informatic Create Schema...
Schema Alter Schema...

Drop Schema...

Search Table Data...

Refresh All

llustracion 6.6 Seleccion por
defecto la base de datos creada

Una vez se tiene seleccionada la base de datos hay que crear las distintas tablas
que contendran la base de datos. Para ello se pulsa la opcion “Data Import/Restore” que

se encuentra en el recuadro 1. Aparecera la ventana que aparece en la siguiente figura

Pagina | 89



Capitulo 6: SOFTWARE DE ANALISIS

(ilustraciéon 6.7), y donde se debe seleccionar la siguiente opcion “Import form Self-

Contained file”.

MySQL Workbench — O X
A conexion 1 x
File Edit View Query Database Sewer Tools Scriping Help

SO e SFFEHNE & ® D=l
Navigator [EAM Administration - Data Imp..

MANAGEMENT - .

© serverstatus conexion 1

Data Import

Tmport from Disk  ImportProgress

Import Options

2 Data Bxport

& Data Import/Restore (O tmport from Dump Project Folder C:\Users\jesus\Documents\dumps
INSTANCE
B startup/ shutdown Load Folder Contents
Server L
"l o @ 1mport from Sef-Contained File C:\Userslesus\Documents\dums export.sal
Options Fi

Select the SQL/dump fie to import. Please note that the whole fie wil be mported.
PERFORMANCE

@ Dsshbosrd

- Default Schema to be Imported To
&1 Performance Reports

&N Performance Schema Setup [ ~ The default scherma to mport the dump into.
Defaut Target Scher: New. NOTE: this is only used f the dump fle doesn't contain fts schema,
scnemas o oth ignored.
a
> 5 myas Select Database Objects to Import (only avaiable for Project Folders)
- Im.. schema Im... Schema Objects
formation
Schema: mydb
Dump Structureand Da Select Views Select Tables Unselect Al
Press [start Import] to start.. Start port

llustracion 6.7 Importacion de Datos del fichero script

Una vez seleccionada la opcion se carga el fichero de texto plano, que contiene la
instruccién de creacién de tabla junto con los campos que se van a crear. Al mismo tiempo
hay que seleccionar en la opcidon “Default Target Schema” la base de datos a la que se

guiere afiadir las 2 tablas.

Query 1
conexion 1
Data Import
Impart from Disk  Import Progress
Import Options

O Import from Dump Project Folder C:\Usersljesus\Documents\dumps

Load Falder Contents

© Import from Self-Contained File C:\JsersYjesus\Desktop\todo\jesds galvan 2016.07. 16\base datos'\mydb_tabla_iec.sql

Select the SQL/dump file to import. Please note that the whole file wil be imported.

Default Schema to be Imported To

| mydb — | The default schema to import the dump into.
New... NOTE: this is only used if the dump file doesn't contain its schema,
otherwise it is ignored.

Default Target Schema:

llustracion 6.8 Seleccion de parametros de importacion de la tabla de datos

El contenido de ambos ficheros se muestran a continuacion. Primero el contenido
del fichero que crea la tabla para el protocolo IEC y después el contenido que crea la tabla
para el OPC UA. Una vez cargado cada uno de los archivos se pulsa el botén “Start
Import”. Entonces ya se puede comprobar en la base de datos que estan ambas tablas

incluidas (ilustracion 6.9).
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SCHEMAS 0"

Q |Fi\te|' objects

¥ mydb
Y@ Tables
} tabla_iec
p tabla_opcua

Views

B Stored Procedures
@ Functions

llustracion 6.9 Tablas de la BBDD

Fichero “mydb_tabla_iec.sql”

DROPTABLE IF EXISTS “tabla_iec’;

CREATE TABLE “tabla_iec” (
“paquete” int(11) NOT NULL AUTO_INCREMENT,
“timestamp’ varchar(45) DEFAULT NULL,
‘frame_time_delta’ varchar(45) DEFAULT NULL,
“eth_dst” varchar(45) DEFAULT NULL,
“eth_src’ varchar(45) DEFAUL T NULL,
‘ip_dst" varchar(45) DEFAULT NULL,
‘ip_src’ varchar(45) DEFAULT NULL,
“‘frame” varchar(45) DEFAULT NULL,
‘ack_de_frame’ varchar(45) DEFAULT NULL,
“delta’ double DEFAULT NULL,
“time_ms’ varchar(45) DEFAULT NULL,
“time_min’ varchar(45) D EFAULT NULL,
“time_hour" varchar(45) DEFAULT NULL,
“time_day" varchar(45) DEFAULT NULL,
“time_month™ varchar(45) DEFAULT NULL,
“time_year” varchar(45) DEFAULT NULL,
PRIMARY KEY (‘paquete’)

) ENGINE=InnoDB AUTO_INCREMENT=181 DEFAULT CHARSET=utf8;

Fichero “mydb_tabla_iec.sql”

DROP TABLE IF EXISTS “tabla_opcua’;

CREATE TABLE “tabla_opcua’ (
‘paquete” int(11) NOT NULL AUTO_INCREMENT,
“timestamp’ varchar(45) DEFAULT NULL,
‘frame_time_delta” varchar(45) DEFAULT NULL,
“eth_dst’ varchar(45) DEFAU LT NULL,
“eth_src” varchar(45) DEFAULT NULL,
“ip_dst" varchar(45) DEFAULT NULL,
“ip_src” varchar(45) DEFAULT NULL,
“transport_endpoint” varchar(45) DEFAULT NULL,
‘opcua_AuditEntryld® varchar(45) DEFAULT NULL,
‘opcua_TimeoutHint™ varchar(45) DEFAULT NULL,
‘opcua_RequestedLifetime’ varchar(45) DEFAULT NULL,
‘opcua_RequestHandle™ varchar(45) DEFAULT NULL,
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‘opcua_ReturnDiagnostics™ varchar(45) DEFAULT NULL,
‘frame” varchar(45) DEFAULT NULL,
‘ack_de_frame’ varchar(45) DEFAULT NULL,
“delta” double DEFAULT NULL,
‘cadena’ varchar(100) DEFAULT NULL,
PRIMARY KEY (‘paquete’)
) ENGINE=InnoDB AUTO_INCREMENT=705 DEFAULT CHARSET=utf8;

Una vez creada la base de datos junto con las tablas, manteniendo abierto el

MySQL Workbench, el servidor de la base de datos estd en marcha.

6.3.1.- CAMPOS DE LA TABLA OPC UA

En la siguiente tabla se muestran los campos de la “tabla_opcua”:

CAMPO TIPO SIGNIFICADO
paquete INT Numero de paquete
Tiempo de captura del paquete (tiempo
timestamp VARCHAR proporcionado por la propia tarjeta) en
microsegundos
_ Tiempo de respuesta (confirmacion ACK
frame_time_delta VARCHAR .
WireShark)
eth_dst VARCHAR Direccion fisica del origen
eth_src VARCHAR | Direccion fisica de destino
ip_src VARCHAR Direccion légica de origen
ip_dst VARCHAR | Direccion légica de destino
Direccion final del paquete (puede ser un
transport_endpoint VARCHAR enlace por ejemplo
opc.tcp://localhost:48010)
Numero de paquete proporcionado por la
frame VARCHAR bag Prop P
base de datos
Numero de trama confirmada en este
ack_de_frame VARCHAR
- = paquete
Tiempo de respuesta (confirmacién ACK).
Tiempo calculado por el software
delta DOUBLE .
programado, dando una precision de
nanosegundos
Identifica el cliente o el usuario que ha
opcua_AuditEntryld VARCHAR iniciado la accién; utilizado en caso de
auditoria
_ _ Tiempo de espera para la llamada de
opcua_TimeoutHint VARCHAR

servicio de cliente en 'UA Pila; cuando
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termina, el servidor cancela la llamada
entrante

Indica cuanto es el intervalo sin que
transcurra ninguna actividad supervisada por
el cliente. Pasado este tiempo, el servidor
suprime los recursos de suscripcién y se
libera de la misma. Este parametro debe ser
superior al menos 3 veces mas que los
posibles retardos que pudieran surgir. Es
negociado por el cliente y el servidor
Identificador asignado a la llamada de
servicio, que se define por el cliente

Indica si el cliente solicita el servidor para
proporcionar, en caso de error, datos de
diagndstico en lugar de sélo un cédigo de
estado simple

Tabla 6.1 Campos de la tabla OPC-UA

opcua_RequestedLifetime VARCHAR

opcua_RequestHandle VARCHAR

opcua_ReturnDiagnostics VARCHAR

6.3.2.- CAMPOS DE LA TABLA IEC - 60870

En la siguiente tabla se muestran los campos de la “tabla_iec”:

CAMPO TIPO SIGNIFICADO
paquete INT Numero de paquete
Tiempo de captura del paquete (tiempo
timestamp VARCHAR proporcionado por la propia tarjeta) en

microsegundos
Tiempo de respuesta (confirmacién ACK

frame_time_delta VARCHAR WireShark)
eth_dst VARCHAR Direccion fisica del origen
eth_src VARCHAR | Direccion fisica de destino
ip_src VARCHAR Direccion légica de origen
ip_dst VARCHAR | Direccion légica de destino
Direccion final del paquete (puede ser un
transport_endpoint VARCHAR enlace por ejemplo
opc.tcp://localhost:48010)
Numero de paquete proporcionado por la
frame VARCHAR baq prop P
base de datos
Numero de trama confirmada en este
ack_de_frame VARCHAR
- - paquete
Tiempo de respuesta (confirmacién ACK).
Tiempo calculado por el software
delta DOUBLE

programado, dando una precision de
nanosegundos
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Campo CP56Time2a del estdndar IEC-
time_ms VARCHAR 60870 tiempo binario (segundos). Se utiliza

para la sincronizacion del reloj.

Campo CP56Time2a del estandar IEC-
time_min VARCHAR | 60870 tiempo binario (minutos). Se utiliza

para la sincronizacion del reloj.

Campo CP56Time2a del estandar IEC-
time_hour VARCHAR 60870 tiempo binario (horas). Se utiliza para

la sincronizacion del reloj.

Campo CP56Time2a del estandar IEC-
time_day VARCHAR 60870 tiempo binario (dias). Se utiliza para

la sincronizacion del reloj.

Campo CP56Time2a del estandar IEC-
time_month VARCHAR 60870 tiempo binario (mes). Se utiliza para

la sincronizacion del reloj.

Campo CP56Time2a del estandar IEC-
time_year VARCHAR 60870 tiempo binario (mes). Se utiliza para

la sincronizacion del reloj.

Tabla 6.2 Campos de la tabla [EC

6.4.- SOFTWARE
6.4.1.- MENU ARCHIVO

La ventana principal del software tiene el siguiente aspecto (ilustracién 6.10). Donde

aparece un menu desplegable en la parte superior izquierda con tres opciones.

Archivo Mostrar Calcular

llustracion 6.10 Ventana principal del programa

Cada uno de los tres menus desplegables tienen diferentes opciones. El menu

Archivo tiene dos opciones explicados en la tabla 6.3:
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MENU DESPLEGABLE PROCESO QUE REALIZA

Abrir OPCUA Una vez seleccionado sale un cuadro de dialogo para que
seleccionar un archivo de Wireshark con la captura OPCUA

Una vez seleccionado sale un cuadro de dialogo para que
Abrir [EC seleccionar un archivo de Wireshark con la captura IEC-
60870
Tabla 6.3 Menu desplegable Archivo
Una vez se haya seleccionado el archivo, el programa mostrara por pantalla, los
distintos parametros de cada uno de los protocolos. Los datos se mostrardn cémo aparece
en la ilustracion 6.12. Estos datos estan extraidos directamente del fichero, pero no estan
guardados en la base de datos. Para poder ser incluido en la misma, hay que pulsar dentro

de la ventana de datos el mena Archivo, como se indica en la siguiente ilustracion.

llustracion 6.12 Datos capturados de un archivo

Una vez se haya pulsado Guardar, nos aparecera un cuadro de dialogo en el cual
nos muestra algunos campos ya completados (ilustracién 6.13), que por lo general van a
coincidir con el servidor de la base de la datos. En este caso solamente habria que

introducir la contrasefia de root del servidor de datos.
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|£ | Guardar OPCUA X

Host localhosy
Puerto 3306
Usuario root

Base de datos mydb

Tabla tabla_opcua

Contrasefia

Continuar Cancelar

llustracion 6.13 Ventana de pardmetros para guardar
el archivo en la base de datos

En la tabla 6.3, se indica cada uno de los parametros:

CAMPO

Host

Puerto

Usuario

Base de Datos

Tabla

Contrasena

SIGNIFICADO

Direccién IP del servidor. En este caso la direccion es la propia
maquina localhost 0 127.0.0.1.

Es el puerto que por defecto trabaja el servidor MySql. En general
utiliza el puerto 3306.

Se establece cuando se instala y configura el servidor. Por defecto
en este caso se usa el superusario root.

El nombre que se le haya dado a la base de datos. Por defecto y
como se ha descrito anteriormente en este capitulo, se le ha
nombrado como mydb.

En este campo hay que introducir el nombre de la tabla.
Concretamente va a aparecer por defecto el nombre de la tabla,
segun el archivo de datos que se haya elegido.

Es la contrasefia de la base de datos. Este es el Ginico campo que
hay que introducir y aparece en blanco por defecto.

Tabla 6.3 Campos necesarios para el guardado en la base de datos

Una vez introducido todos los campos, hay que pulsar el botén de Continuar e

inmediatamente se guarda en la base de datos todos los campos ya descritos

anteriormente. Seguidamente saldra una ventana de confirmacion, ilustracion 6.14, que

nos pedira que se Acepte la confirmacion.
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BEDD s
(1) senan guardado los datos

llustracion 6.14 Ventana de
confirmacién de guardado de datos

Una vez se haya realizado esta operacion, hay que cerrar la ventana de datos

para poder seguir trabajando con el programa.

6.4.2.- MENU MOSTRAR

Seguidamente esta el menu desplegable Mostar. Este menua tiene 4 opciones

(ilustracién 6.15). Estas opciones son explicadas en la tabla 6.4.

| £ | Procesador Paguetes
Archivo Mostrar| Calcular
Mostrar OPCUA

Mostrar IEC

Mostrar OPCUA con ACK
Mostrar IEC con ACK

llustracion 6.15 Menu desplegable
Mostrar

MENU DESPLEGABLE PROCESO QUE REALIZA

Si se selecciona esta opcion, se mostrara una ventana
Mostrar OPCUA con todos los campos guardados en la base de datos sin
procesar es decir, aparecen los paquetes que no estan
confirmados del protocolo OPCUA
Si se selecciona esta opcién, se mostrara una ventana
con todos los campos guardados en la base de datos sin
procesar es decir, aparecen los paquetes que no estan
confirmados del protocolo IEC - 60870
En esta opcidn se mostraran los datos de la base de
Mostrar OPCUA con ACK ' datos procesados. Se muestran solamente los paquetes

confirmados para el protocolo OPCUA

En esta opcion se mostraran los datos de la base de
Mostrar IEC con ACK datos procesados. Se muestran solamente los paquetes

confirmados para el protocolo IEC - 60870

Tabla 6.4 MenU desplegable Mostrar

Mostrar IEC

En la ilustracion 6.16, se muestra como se verian los datos sin la confirmacion de

paquetes. En azul esta sefialado un paquete que no tiene confirmacion.
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& Procesador Paquetes [:] X
Archivo Mostrar Calcular

(] tabta_opcua
paquete

llustracién 6.16 Mostrar datos sin ACK

En esta otra figura (ilustracion 6.17) se muestra como el programa visualiza los
datos con los paquetes confirmados. Se puede comprobar que en el campo
ack_de_frame, no hay ningun registro null.

&) Procesador Paquetes [Z] X

[lustracion 6.16 Mostrar datos con ACK

6.4.3.- MENU CALCULAR

Este menu desplegable (ilustracion 6.18), es la parte mas importante del programa.
Aqui se realizan los célculos estadisticos relativos a los tiempos de respuesta, maximos,
minimos, media y desviacién tipica. Los tiempos son generados en milisegundos. Cada

una de las selecciones se explican en la tabla 6.5.

|£ | Procesador Paquetes
Archivo Mostrar | Calcular |

Calcular diferencias de tiempo OPCUA
Calcular diferencias de tiempo IEC

llustracion 6.18 Menu desplegable Calcular
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MENU DESPLEGABLE PROCESO QUE REALIZA
Calcular diferencias de tiempo En esta opcion se calculan las estadisticas
OPCUA relativas al protocolo OPCUA

En esta opcion se calculan las estadisticas
relativas al protocolo IEC-60870
Tabla 6.5 Menu desplegable Calcular

Calcular diferencias de tiempo IEC

En esta opcion se calculan las estadisticas relativas al protocolo OPCUA.

Una vez se ha seleccionado alguna de las 2 opciones aparece este cuadro de

dialogo. (llustracion 6.19).

|£| Calcular diferencias de tiempo OPCUA X

Host localhost
Puerto 3306
Usuario root

Sase de datos mydb

Tabla tabla_opcua
P fuente 127.0.0.1

P destino 127.0.0.1

Contraseiia

Continuar Cancelar

llustracion 6.19 Ventana para introducir los
parametros de lectura de la base de datos

Las opciones que aparecen son las siguientes:

CAMPO SIGNIFICADO
Host Direccién IP del servidor. En este caso la direccion es la propia
magquina localhost 0 127.0.0.1.
Bl Es el puerto que por defecto trabaja el servidor MySql. En general
utiliza el puerto 3306.
el Se establece cuando se instala y configura el servidor. Por defecto

en este caso se usa el superusario root.

El nombre que se le haya dado a la base de datos. Por defecto y
Base de Datos como se ha descrito anteriormente en este capitulo, se le ha

nombrado como mydb.

En este campo hay que introducir el nombre de la tabla.
Tabla Concretamente va a aparecer por defecto el nombre de la tabla,
segun el archivo de datos que se haya elegido.
Hay que introducir la direccion IP de la maquina que envia los
paquetes. Viene por defecto la direccidon de localhost 127.0.0.1. Ya
se comento en capitulo 4 sobre los simuladores utilizados, que el
simulador OPCUA trabajaba en la misma maquina

IP fuente
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Hay que introducir la direccién IP de la maquina que recibe los
paquetes. Viene por defecto la direccién de localhost 127.0.0.1. Ya

IP destino ; 3 _ -
se comento en el capitulo 4 sobre los simuladores utilizados, que el
simulador OPCUA trabajaba en la misma maquina.

Contrasefia Es la contrasefia de la base de datos. Este es el unico campo que

hay que introducir y aparece en blanco por defecto.
Tabla 6.6 Parametros necesarios para la lectura de la BBDD y su posterior visualizacion

Una vez introducidos estos parametros, se obtendra una gréfica con distintos datos

estadisticos, como se muestra en la siguiente figura, (ilustracién 6.20).

[ tabla_opcu

Grafico tiempos

| A J\ JJ\\J\

Delta

&G0 GE5 670 675 G0 GE5 &390 G695 700 705 710 715 720 725 730 735 740 745 750
Paquete
eqli127.0.0.1 —eg2:127.0.0.1
eq1:127.0.0.1 eq2:127.0.01
minimo: 0.02288818359375 minimo: 0.02288818359375
maximo: 39.08896446228027 maximo: 39.08896446228027
media: 2.9566287994384766 media: 2.9566287994384766
desviacion: 9.359489246811668 desviacion: 9.359489246811668

[lustracion 6.20 Grafico de losresulatods OPC-UA extraidos de la BBDD

Todos los valores establecidos anteriormente estdn en milisegundos. Ofreciendo

los siguientes valores (tabla 6.7):

MENU DESPLEGABLE PROCESO QUE REALIZA
minimo Tiempo de retardo minimo entre todos los paquetes.
maximo Tiempo de retardo maximo entre todos los paquetes.
media Tiempo medio calculado con todos los paquetes.
desviacion Desviacion tipica. Fluctuacion entre maximos y minimos.

Tabla 6.7 Variables calculadas del archivo

6.5 EJEMPLOS DE CALCULO CON DIFERENTES CAPTURAS
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Paquete

3.000 3.500 6.000

_| eql:127.0.0.1 — eq2:127.0.0.1

q2:127.0.01

minimo: 0.02288818359375
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desviacion: 1.4291784215755938

6.500

llustracion 6.21 Calculo de tiempos de alrededor de 7000 paquetes de OPC-UA
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—— eql:192.168.1.50 — mDN_HwN.Hmm.H.mN_

eq1:192.168.1.50 eq2:192.168.1.52

iminimo; minimo; 19.224882125854492
maximo: maximo: 30.147075653076172
imedia: media: 24.909257888793945
desviacion; desviacion; 3.8686174909907605

llustracion 6.22 Calculo de unos 20 paquetes de IEC-60870
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eq1:127.0.01
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Imaximo: 39.994001388549805
imedia: 0.7660272200384931
desviacion: 1.933687594953943

3.500 4.000 4.500

Paquete

— eql:127.0.0.1 — eq2:127.0.0.1

eq2:127.0.0.1

minimo: 0.02193450927734375
maximo: 39.994001388549805
media: 0.7660272200384931
desviacion: 1.933687594963943

6.000

6.500

llustracion 6.23 Calculo de unos 6500 paquetes OPC
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Capitulo: 7 IMPLEMENTACION

CAPITULO 7: IMPLEMENTACION

7.1.- INTRODUCCION

Para la implementacion de este proyecto se ha utilizado la herramienta Netbeans
para la programacion en Java. Este software es de caracter libre y lo distribuye Oracle. El
uso de esta herramienta viene motivado por el manejo sencillo y la potencia tanto del Java

como de Netbeans.

7.2.- ENTORNO

El interfaz de Netbeans tiene la misma similitud, en cuanto a su entorno de trabajo,
gue cualquier otra herramienta que trabaja en Windows. En la ilustracién 6.1, se puede
comprobar como es el entorno de trabajo, donde existe multiple documentacion para el

estudio y manejo del programa.

Acchivo E Navegar Fuente Reestructurar Run Debug Profile Team Heramientas Ventana Ayuda a-

bl <ty T B DB

pc - copla modificada

hart.jovs

&0 | &8 &8s

llustracion 7.1 Ventana Principal del Netbeans

En el panel izquierdo se puede observar los distintos paquetes, bibliotecas y clases
usadas para este proyecto. En los siguientes apartados se comentara el funcionamiento

de cada una de las clases con sus diagramas de flujo.

7.3.- IMPLEMENTACION
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En la ilustracion 6.2, se puede comprobar el &rbol de dependencia de cada una de

las clases y cada uno de los paquetes. En los siguientes apartados se describirdn cada

una de las clases con sus métodos. Cada método a su vez, tendra un diagrama de flujo

explicando su funcionamiento.

Projects X | Files | Prestaciones

=&
=

=

Jeslis2.1
[3 src

E-EH <default package>

0 res opc - copia modificada
charts
- [& PanelChart.java
] files
- [& Archivo.java
o [l Paquete.java
=H-EH gréficos
& Didlogol.java
[ DidlogoCalcular.java
[€ ventanalnterna.java
’@ VentanalnternaCalcular.java
@ VentanalnternaMostrar.java
“[& VentanaPrincipal.java
= operaciones
[ Operaciones.java
& Bibliotecas

dom-2.0.6.Jar
freechart-1.0.19.jar
common-1.0.23.jar

1DK 1.7 {predeterminado)

mysql-connector-java-3.0.17-ga-bin.jar

llustracion 7.2 Arbol de Pquetes y clases del proyecto Netbeans

7.3.1.- PAQUETECHARTS

Clase charts.PanelChart

public static ChartPanel crearGrafico(int[] paquetesF1,double[] deltasF1,String

nombreF1,int[JpaquetesF2,double[]deltasF2,String nombreF2)

Descripcion: crea un panel con un gréafico. Cada gréafico se compone de dos series.

Las entradas son los numeros de paquetes (indices), datos (deltas) y el nombre de la

serie.

deltasSeriel,String

(out) ChartPanel=crearGraéfico (int[]
nombreSeriel,
String nombreSeriel)

numeroPaquetesSeriel, double[]

int[[nGmeroPaquetesSerie2,

double[]deltasSerie2,

{
Comprobar nombres y tamafios de las series
CrearGréfico
DevolverGrafico
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Nombres y
tamarfios
correctos

4 N\
Crear Panel
N
4 N\
Devolver Panel
\ J

Diagrama de flujo 7.1

public static  JPanel crearPanelDatos (String minimo,String maximo,String
media,String desviacion,String ip)

Descripcion: crea un panel con la informacion complementaria del grafico (maximo,

minimo, media, desviacion y direccion IP).

(out) JPanel=crearPanelDatos (String minimo, String maximo, String
media,String desviacién,String ip)
{

Crear panel

Afadir informacion al panel

Devolver panel

}

4 N\

Crear Panel
\ J
( ¢ N\

Afnadir info
\ J
4 N\

Devolver Panel

\ J

Diagrama de flujo 7.2

public  static  JPanel crearPanelGréafico (ChartPanel g,JPanel p,JPanel p2)

Descripcion: crea un ChartPanel con el panel que contiene el grafico (g) y con los

JPanel que contiene la informacion adicional p y p2.

Pagina | 108



Capitulo 7: IMPLEMENTACION

(out) JPanel=crearPanelDatos

{

Crear JPanel

Devolver panel

(ChartPanel g,JPanel p,JPanel p2)

Insertar panel gréfico y panel datos

Crear Panel

J

-

Insertar Paneles

~

J

A 4

Devolver Panel

N

J

7.3.2.- PAQUETE FILES

Clase files.Archivo
public  Vector<Paquete> paquetes;
public  boolean esArchivoValido;

private Element raiz;
public int tipo;

public  Archivo (String path, int

Diagrama de flujo 7.3

tipo)

Descripcion: constructor de la clase. Crea un objeto de la clase Archivo leyendo el

archivo indicado en el path y segun el tipo seleccionado (opc o iec).

Archivo (String path, int tipo)
{

comprobar tipo

obtener nodo raiz

obtener hijos

llenar paquetes

calcular deltas

public  void print (String separador)

Descripcion: imprime por pantalla el contenido del arbol usando como separador el

indicado como parametro de entrad

a.
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Obtener nodo raiz

v

Obtener Hijos

\ J

v

s N

Llenar vector paquetes

\ J

v

s N

Calcular deltas

Diagrama de flujo 7.4

public  String[][] getMatrizDatos ()

Descripcion: llena una matriz con la informacion de los paquetes.

Archivo (String path, int  tipo)
{
comprobar tipo y archivo vélido
crear matriz
recorrer paquetes y llenar matriz

¢ Tipo
y archivo
ok?

Crear matriz

e D\
Recorrer paquetes y
llenar matriz

AN J
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public  void calcularDelta 0

Descripcion: calcula la diferencia de tiempo de los paquetes con ACK.

(out)void=CalcularDelta()
{
for i,i==ndmero de paquetes
si paquete i tiene ack
buscar frame correspondiente
calcular y guardar delta

Buscar Frame

v

[ Calcular Delta

|

¢Paquete i
tiene ACK?

i = namero
de paquetes

i=i+1 ]

]

Diagrama de flujo 7.7

private  static int  buscarFrame (String frame, int inicio, int
fin,Vector<Paquete> elementos, int tipo)

Descripcion: busca un frame. Se usa en calcular delta para encontrar el frame al
gue hace referencia un ACK. Por ejemplo, si el frame 87 es ACK del frame 80, se busca

el frame 80 para calcular la diferencia de tiempo entre el frame 80 y 87.
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Las variables de entrada son la cadena a buscar (frame), los nUmeros de inicio y
fin de la busqueda (desde qué frame a qué frame se busca), los paquetes y el tipo (opc o

iec).
(out) int =buscarFrame (String frame, int inicio, int fin,Vector<Paquete>
elementos, int tipo)
{

fori =inicio ,i== fin

si paquete(i)==frame

return i

}

<
y

).

¢Paquete
i == Frame?

)

Devolver i ]

i=i+1 ]

S

Diagrama de flujo 7.8

Clase files.Paquete
public  Paquete (Elemente, int tipo)

public  void llenarinformacion (Elemente, int tipo)

private  static String|] obtenerCampos (int tipo)

private  static String[]  obtenerAtributosBuscar (int  tipo)
static String[]  obtenerAtributosMostrar (int tipo)

public  static String[]  obtenerAtributosBaseDeDatos (int  tipo)

public  static  void print (Element elemento)

public  static String  toString  (Element elemento)

public  static String  getinformaciéonPaquete (Element elemento, int  tipo)
public  static String  getinformaciéonPaquete (Element elemento,String
separador, int tipo)
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public  static String  getinformacionPaquete (Element elemento,String[]
atributos, String[Jcampos,String separador)

public  static String  getinformacion  (Element elemento,String nombreCampo,
String nombreAtributo)

public  static String  getinformacion (Element elem  ento,String nombreCampo,
String[] nombreAtributos)

public  static String[][] getMatrizDatos  (Element raiz, int  tipo)

public  static String  buscarinfo  (Element elemento, String campo)

public  static Element encontrarElemento  (Element elemento, String valor)
public  static boolean esPaquete (Element elemento)

public  static boolean esProtocolo (Element elemento)

public  static boolean contieneOPCUA (Element elemento)

public  void print (String separador)

public  Paquete (Elemente, int tipo)

Descripcion: constructor de la clase. Crea una instancia de tipo paquete a partir de

un elemento del archivo original (jdom2) y segun el tipo que sea (opc o iec).

Paquete ( Element e, int tipo)

{

Comprobar tipo
Comprobar elemento valido
Llenar informacion (llenarinformacion)

Sl

Sl

[Llenar Informaci(')n]

Diagrama de flujo 7.9
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public  void llenarinformacion (Elemente, int tipo)
Descripcion: Llena un vector con los elementos que se encuentran en el elemento

e. Al inicializar los elementos, se crea un vector con los atributos y los campos que hay que

buscar. Dichos elementos dependen del tipo.

(out)  void=llenarlnformacion (Elemente, int tipo)
{
Inicializar elementos
For i,elementos
Atributos(i)=getinformacion(e,campao(i),atributo(i))

Inicializar

Atributos(i)=getinformacion

NO

Ji=elementos?

——

i=i+1 ]

Diagrama de flujo 7.10

private static String][] obtenerCampos (int tipo)
Descripcion: Método para obtener los campos que hay que buscar en el archivo

original. Los campos dependen del tipo de archivo.

(out)String[]=obtenerCampos(int tipo)
{

si tipo=opc

return camposOpc
si tipo=iec

return camposlec
else

return vector vacio
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4

return return return

camposOPC | | camposlEC vacio

Diagrama de flujo 7.11

private  static String|]  obtenerAtributosBuscar (it tipo)
Descripcion: Método para obtener los atributos que hay que buscar en el archivo

original. Los atributos dependen del tipo de archivo.

(out)String[]= obtenerAtributosBuscar (int tipo)
{
si tipo=opc
return atributosOpc
si tipo=iec
return  atributos lec
else
return vector vacio
}
A
return return return
camposOPC | | camposlEC vacio
Diagrama de flujo 7.12
static String[]  obtenerAtributosMostrar (int tipo)

Descripcion: Método para obtener los atributos que se muestran en la tabla. Los

atributos dependen del tipo de archivo.
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(out)String[]= obtenerAtributosMostrar (int tipo)
{
si tipo=opc
return atributosOpc
si tipo=iec
return  atributos lec
else
return vector vacio
}

\ 4

return return return

camposOPC | | camposlEC vacio

Diagrama de flujo 7.13

public  static String[]  obtenerAtributosBaseDeDatos (int  tipo)
Descripcion: Método para obtener los atributos que se usan en la base de datos.

Los atributos dependen del tipo de archivo.

(out)String[]= obtenerAtributosBaseDeDatos (int tipo)
{
si tipo=opc
return atributosOpc
si tipo=iec

return  atributos lec

else
y I

return vector vacio
return return return
camposOPC | | camposlEC vacio

Diagrama de flujo 7.14
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public  static void print (Element elemento)
Descripcion: Se imprime por pantalla el arbol entero a partir del elemento indicado.

(out) void= print (Elemente )
{
si elemento==null
salir
atributos=e.obtenerAtributos
hijos=e.obtenerElementosHijos
for i,atributos
imprimir(atributos(i))
for i,hijos
elementoAux=e.get(i)
elementoAux.print
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Jelemento
nulo?

| atributos=obtenerAtributo |

| hijos=obtenerHijos |

v
[ imprimir(atributo(i)) DU

¢i==Numero de
atributos?

*4
[ imprimir(hijo(i)) J

i==Numero

i=i+1
de hijos? ]

| salir ]
Diagrama de flujo 7.15

public  static String  toString  (Element elemento)
Descripcion: Crea una cadena con la informacion del arbol entero a partir del

elemento indicado.

(out) String= toString (Elemente )
{
inicializarCadena
si elemento==null
salir
atributos=e.obtenerAtributos
hijos=e.obtenerElementosHijos
for i,atributos
cadena=cadena+(atributos(i))
for i,hijos
elementoAux=e.get(i)
cadena=cadena+elementoAux.toString
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[inicializar cadena]

¢elemento
nulo?

| atributos=obtenerAtributo |

[ hijos=obtenerHijos ]

v
\cadena=cadena+atributos(i) )+

¢i==Numero de i=i+1 ]

[cadena=cadena+hijo(i).toString ]

i==Numero

i=i+1
de hijos? ]

Diagrama de flujo 7.16

public  static String  getinformacionPaquete (Element elemento,String
separador, int tipo)

Descripcion: busca la informaciéon de un elemento y la devuelve en una cadena
separada por el elemento separador. Llama a getinformacionPaquete (método con el

mismo nombre pero con los atributos y los campos como parametros de entrada).
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(out)String= getinformaciéonPaquete (Element e)

obtenerCtributos (tipo)

obtenerCampos (tipo)

llamar getinformacidonPaquete(atributos, campos)
devolver cadena

}
[ obtenerAtributos ]
[ obtenerCampos ]
[cad=getlnformaciénPaquete(atributos, campos)]
[ return cad ]
Diagrama de flujo 7.18
public  static String  getinformacionPaquete (Element  elemento, int tipo)

Descripcion: igual que el anterior pero con el elemento separador automatico.

public  static String  getinformaciénPaquete (Element elemento, String([]
atributos, String[Jcampos, String separador)

Descripcion: Devuelve una cadena, separada con la cadena separadador, con la
informacién del elemento. En cada iteracion del bucle se busca la informacion dada por el
indice i y se concatena dicha informacion. La busqueda se hace con el método

getinformacion.

(out) String=  getinformaciénPaquete ( Element elemento, String][]
atributos, String[Jcampos, String separador )
{

comprobarElemento

inicializarCadena

for i,atributos

cadena=cadena+( getinformacién(elemento),atributos(i),campos(i) )
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¢ elemento
ok?

[ inicializar cadena]

[ cadena=cadena+informacion atributos(i) ]

¢i==Numero de

i=i+1
atributos? ]

[ salir ]

Diagrama de flujo 7.19

public  static String  getinformacién (Element elemento,String nombreCampo,

String nombreAtributo)
Descripcion: Devuelve una cadena con la informacion requerida (campo y atributo)

del elemento.
(out) String=  getinformacién (Element elemento,String nombreCampo,
String nombreAtributo)
{

campo=encontrarCampo(elemento,nombreCampo)
valor=campo.encontrarAtributo(nombreAtributo)
return valor

Pagina | 121



Capitulo: 7 IMPLEMENTACION

encontrarCampo

A 4
encontrarAtributo

\ 4
devolver atributo

Diagrama de flujo 7.20

public  static String  getinformacion (Element elemento,String nombreCampo,
String([] nombreAtributos)
Descripcion: parecido al anterior pero este se usa para el atributo opcua.cadena.

Este atributo difiere del resto al ser una cadena que puede ser larga y que se encuentra en
varios atributos. La diferencia radica en la concatenacién de dicha cadena hasta que se

llegue a la longitud maxima.

(out) String=  getinformacion (Element elemento,String nombreCampo,
String[] nombreAtributos)
{
campo=encontrarCampo(elemento,nombreCampo)
for i,nombreAtributos
concatenar  valor=campo.valorAtributo(i)
si tamafo>tamafioMaximo
truncarTamafio
return cadena
}
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[ encontrarCampo ]

v

=)

¢i==Numero de
atributos?

i=it1 ]

[ salir ]

tamafio>max truncar cadena ]

[ devolver cadena ]

Diagrama de flujo 7.21

public  stauc  Swingyy geuviarizvatos  (element raiz, INT  UPO)
Descripcion: crea y devuelve una matriz con la informacion desde un nodo (raiz) y

dado un tipo de archivo (opc o iec).

(out) String[][]= getMatrizDatos  (Element raiz, int tipo)

inicializarMatriz(tipo)
for i,nUmeroDePaquetes
e=paquete(i)
for j,nUmeroAtributos
matriz[i][j]=atributo
return matriz

public  static String  buscarinfo  (Element elemento, String campo)
Descripcion: busca en el arbol, a partir de elemento, un campo y devuelve su valor.

Se busca primero en los atributos del propio elemento y, si no se encuentra, se sigue

buscando en los hijos.
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(out) String =buscarinfo (Element elemento, String campo)

comprobarElemento
atributos=elemento.getAtributos
for i,nameroAtributos
if campo=nombreAtributo(i)
return valorAtributo(i)

hijos=elemento.getHijos

for i,nimeroHijos
elementoAux=hijos(i)
buscarinfo(elementoAux,campo)

, InicializarMatriz |
{ T )
i=0
v
e=paquete(i)

v

~
1— >
I_ €

k : J
[ matriz(i,j)=e.atributo(j) }«

¢j==Numero de
atributos?

[ devolver matriz ]

Diagrama de flujo 7.22
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¢elemento ok?

|atributos=obtenerAtributos |«

elemento

encontrado

Devolver valor
del elemento

¢i==Numero de
atributos?

NO ! i

| hijos=obtenerHijos |

| buscarInfo(hijo(i),campo) |

elemento

encontrado del elemento

NO A,‘ i=i+1 \

Devolver valor ]

| salir ]

Diagrama de flujo 7.23

public  static Element encontrarElemento  (Element elemento, String valor)
Similar al anterior pero en lugar de buscar un campo para obtener su valor, busca

el valor y devuelve el elemento. Se usa para buscar los paquetes ACK. Ejemplo: el paquete
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80 es el ack del paquete 77; se debe buscar el paquete 77 para averiguar la diferencia
entre el paquete 77 y 80.

(files.Paquete)
public  static boolean esPaquete (Element elemento)

Descripcion: comprueba que el elemento es un paquete.

(out) Boolean =esPaquete (Element elemento)
{

comprobarElemento

return nombreElemento=="packet"
}

¢elemento ok?

[ return=nombreElemento==packet ]

Diagrama de flujo 7.24

public  static boolean esProtocolo (Element elemento)
Descripcion: Similar al anterior pero se compureba que sea protocolo

(nombreElemento==proto).

public  static boolean contieneOPCUA (Element elemento)
Descripcion: similar a los anteriores pero ahora se comprueba el nombre del protocolo.

public  String infoACadena (String separador)
Descripcion: pasa la informacién contenida en el vector de atributos a una cadena.

La informacién se separa mediante la cadena separador.

(out) String= infoACadena (String separador)
-
inicializar cadena
for i,nimero de atributos
cadena=cadena+atributo(i)
}
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[ inicializar cadena ]

(o)

A
(cadena=cadena-+atributo(i))

Y

| devolver cadena |

Diagrama de flujo 7.25

public  void print (String separador)
Descripcion: imprime por pantalla una cadena con los valores de los atributos.

(out) String= infoACadena (String separador)

{

cadena=infoACadena
devolver cadena

| cadena=infoACadena |

| devolver cadena |

Diagrama de flujo 7.26

7.3.3.- PAQUETE GRAFICOS

Clase grdficos.Didlogol
Esta clase maneja el cuadro didlogo que se usa para guardar y mostrar los datos.

public  Didlogol (int tipo)
Descripcion: constructor de la clase. Crea un dialogo segun el tipo seleccionado

(opc o iec).
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(out) void=Dialogol(int tipo)
{

Crear y afadir botones

Crear y afadir panelCentral

Crear Botones

Anadir

Crear PanelCentral

Afadir PanelCentral

Diagrama de flujo 7.27

public class PanelCentralDiaiogo exienas  Jranel

{

Descripcion: Clase interna en Dialogol. Para el panel central con los cuadros de

texto para introducir los datos.

public  PanelCentralDialogo (int tipo)

Descripcion: constructor de la clase. Crea un panel central que depende del tipo

(para la introduccién automética de datos).

PanelCentralDialogo (int tipo)
{
Crear panel
Afadir etiquetas
Crear, rellenar y afiadir los cuadros de texto
}
4 N\
Crear Panel
\ & ¢ J
Afadir
\ & J

\ 4
4 )
Crear, rellenar y
anadir los
cuadros de texto

A J
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Pagina | 128



Capitulo 7: IMPLEMENTACION

public ~ String getHost (){ return this .host. getText ();}
Descripcion: devuelve el contenido del cuadro de texto host.

public ~ String getPuerto (){ return this .puerto. getText ();}
Descripcion: devuelve el contenido del cuadro de texto puerto.

public ~ String getUsuario (){ return this .usuario. getText ();}
Descripcion: devuelve el contenido del cuadro de texto usuario.

public  String getTabla (){ return this .tabla. getText ();}
Descripcion: devuelve el contenido del cuadro de texto tabla.

public  String getBaseDeDatos (){ return this .baseDeDatos. getText ();}
Descripcion: devuelve el contenido del cuadro de texto base de datos.

public  String getContrasefia ()
Descripcion: devuelve el contenido del cuadro de texto contrasefia. Atencion:

devuelve una cadena normal.

(out)String=getContrasefa(int tipo)

{
Obtener vector de caracteres que conforman la contrasefia
Devolver cadena de caracteres

( )
Obtener contrasefa
U J

( )
Devolver cadena
8 J
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M/ fin de la clase interna PanelCentralDialogo
public class ContinuarListener implements  ActionListener

Descripcion: clase que implementa el listener para el botén continuar

public void actionPerformed  (ActionEvent e)
Descripcion: accién que se realiza al disparar este evento. Cierra el didlogo.
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(out)void=  actionPerformed(ActionEvent e)
{
Continuar=true
Obtener didlogo que hay que cerrar
Cerrar didlogo
}
4 N\
Continuar = true
4 N\
Obtener didlogo
\ & ¢ J
Cerrar dialogo
\ & J
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M fin de la clase interna ContinuarListener

private class CancelarListener implements  ActionListener
Descripcion: clase que implementa el listener para el botén continuar.

public  void actionPerformed  (ActionEvent e)
Descripcion: accion que se realiza al disparar este evento. Cierra el didlogo.

(out)void=  actionPerformed(ActionEvent e)

{
Continuar=false
Obtener didlogo que hay que cerrar
Cerrar didlogo
}
4 N\
continuar = false
\ & J
A
4 N\
Obtener didlogo
\ & J
A
4 N\
Cerrar dialogo
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}! fin de la clase interna CancelarListener
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Clase grdficos.DidlogoCalcular
Esta clase maneja el cuadro didlogo que se usa para calcular las deltas. Igual que

el anterior pero con el afiadido de las direcciones IP para el célculo de las deltas.
public  DidlogoCalcular (int tipo)

Descripcion: constructor de la clase. Crea un dialogo segun el tipo seleccionado (opc o
iec).

(out) void=Dialogol(int tipo)
{
Crear y afadir botones
Crear y afadir panelCentral
}
Crear Botones
Afadir Botones
Crear PanelCentral
Anadir PanelCentral
Diagrama de flujo 7.32
public class PanelCentralDialogo extends JPanel{

Descripcion: Clase interna en Dialogol. Para el panel central con los cuadros de

texto para introducir los datos.

public  PanelCentralDialogo (int tipo)
Descripcion: constructor de la clase. Crea un panel central que depende del tipo

(introduccién automética de datos).

PanelCentralDidlogo (int tipo)
{
Crear panel
Afadir etiquetas
Crear, rellenar y afiadir los cuadros de texto
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Crear Panel

A
C D

Afadir etiquetas

|8 J

4
. )

Crear, rellenar y
afadir los
cuadros de texto
(S J
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public ~ String getHost (){ return this .host. getText ();}
Descripcion: devuelve el contenido del cuadro de texto host

public  String getPuerto (){ return this .puerto. getText ();}
Descripcion: devuelve el contenido del cuadro de texto puerto

public  String getUsuario (){ return this .usuario. getText ();}
Descripcion: devuelve el contenido del cuadro de texto usuario

public  String getTabla (){ return this .tabla. getText ();}
Descripcion: devuelve el contenido del cuadro de texto tabla

public  String getBaseDeDatos (){ return this .baseDeDatos. getText ();}
Descripcion: devuelve el contenido del cuadro de texto base de datos

public  String getContrasefia ()
Descripcion: devuelve el contenido del cuadro de texto contrasefia. Atencion:

devuelve una cadena normal.

(out)String=getContrasefia()

Obtener vector de caracteres que conforman la contrasefia
Devolver cadena de caracteres

4 \

Obtener contrasefa

|8 J

-

( \

Devolver cadena
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M/ fin de la clase interna PanelCentralDialogo
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public  class ContinuarListener implements  ActionListener
Descripcion: clase que implementa el listener para el botén continuar

public  void actionPerformed  (ActionEvent e)

Descripcion: accion que se realiza al disparar este evento. Cierra el dialogo.

(out)void=  actionPerformed(ActionEvent e)
{
Continuar=true
Obtener didlogo que hay que cerrar
Cerrar didlogo
}
continuar = true
\ & J
4 N\
Obtener didlogo
\ & J
4 N\
Cerrar dialogo
\ & J
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M fin de la clase interna ContinuarListener

private class CancelarListener implements  ActionListener
Descripcion: clase que implementa el listener para el boton continuar.

public  void actionPerformed  (ActionEvent e)
Descripcion: accion que se realiza al disparar este evento. Cierra el didlogo.

(out)void=  actionPerformed(ActionEvent e)
{
Continuar=false
Obtener didlogo que hay que cerrar
Cerrar didlogo
}
4 )\
continuar=false
\ & J
A 4
4 )\
Obtener dialogo
\ & J
A 4
( )\
Cerrar dialogo
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Y/fin de la clase interna CancelarListener

Clase graficos.VVentanalnterna
Descripcion: esta clase maneja la ventana que se crea cuando se selecciona un

archivo. En ella se muestran los datos que se extraen de dicho archivo.

Opublic  Ventanalnterna  (String nombre , boolean bl, boolean b2, boolea n
b3, boolean b4,Archivo archivo, int  tipo)

Descripcion: constructor de la clase. Crea una ventana interna y la muestra dentro
de la ventana principal. Parametros de entrada:
- nombre: nombre de la ventana.
- tipo: OPC-UA o IEC.

- b1,b2,b3,b4: variables tipo Boolean (resizable, closable, maximizable, y iconifiable

respectivamente).
Ventanalnterna  (String nombre , boolean bl, boolean b2, boolean b3, boolean
b4,Archivo archivo, int  tipo)
{
Indicar opciones a la ventana
Obtener datos del archivo
Crear tabla con los datos
Afadir mends a la ventana
Afadir tabla a la ventana
}
Indicar opciones
(8 J
y
( N\
Obtener datos
. J
y
( )\
Crear Tabla
y
4 N\
Afadir Menus
\ & J
4 v N\
Afiadir Tabla
\ & J
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private  class GuardarListener implements  ActionListener
{

Descripcion: Clase interna que se ocupa de guardar los datos del archivo en la base

de datos. Se activa al pulsar guardar en el mendu.
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public  void actionPerformed  (ActionEvent eventol)

void= actionPerformed  (ActionEvent eventol)
{
Crear Dialogol y mostrarlo
si continuar==true //si se pulsa continuar
leer los datos introducidos en los cuadros de texto del didlogo
Crear cadena de conexién
Guardar datos //guardarEnBaseDeDatos
Comprobar resultado
si ok
mostrar ok
sino
mostrar error

Yfin clase privada GuardarListener

new Dialogol i
mostrar dialogo [ Guardar Datos ]

NO Sl

A

[ Mostrar error ] [ Mostrar ok ]

Sl

Leer datos

A 4
( )

Crear Cadena
de conexién
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Clase graficos.VentanalnternaCalcular
public  VentanalnternaCalcular (String nombre, int []p1, double []d1,String
sl, int [Jp2, double []d2,String s2)
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Descripcion: constructor de la clase. Crea una ventana interna con los graficos de
los calculos de las deltas.
Variables de entrada:
- nombre: nombre de la ventana.

- pl,p2: indices de los paquetes de la serie 1 0 2.

d1,d2: deltas de los paquetes de la clase 1 o 2.

- sl1,s2: nombres de las series 1 o0 2.

VentanalnternaCalcular (String nombre, int []p1, double []d1,String
sl, int [Jp2, double []d2,String s2)
{

Crear gréfico

Calcular datos complementarios

Crear panel con los datos complementarios

Crear panel e insertar el grafico y el panel complementario
Visualizar ventana

Crear Grafico

A

Calcular Datos

(8 J
y
4 )\
Crear panel con
los datos
A J

Crear panel e
insertar gréafico y
panel

complementario
\ comp Y,

4

4 \

Visualizar ventana

| J
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Clase graficos.VentanalnternaMostrar
Descripcion: Clase que se encarga de mostrar los resultados leidos de la base de datos.

public  VentanalnternaMostrar (String nombre,Object[][]datos,
String[JnombresColumnas)
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Descripcion: constructor de la clase. Crea una ventana interna en la que se
muestran los datos.
- nombre: nombre de la ventana.
- datos: matriz con los datos que se mostraran.

- nombresColumnas: nombres de las columnas de la tabla.

VentanalnternaCalcular (String nombre, int []p1, double []d1,String
sl, int [Jp2, double []d2,String s2)
{
Crear tabla
Afadir tabla
Visualizar ventana
}

( \
Crear tabla

(8 J

s ! A
Afnadir tabla

. y

( s \

Visualizar ventana

. y
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Clase Grdficos.VentanaPrincipal
Descripcion: Clase en la que se describe la ventana principal de la aplicacion. El

método main se encuentra en esta clase.

public  VentanaPrincipal 0
Descripcion: constructor de la clase. Crea la ventana y afiade los menus y las

opciones de la ventana.

VentanaPrincipal 0

{
Crear laventana
Crear y afadir menus
Establecer opciones
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public  static File  seleccionarArchivoYDevolverArchivo (String nombre)

Descripcion: muestra un menu para seleccionar un archivo y devuelve dicho

4 N\
Crear ventana

\ ¢ J

c D
Crear y anadir

menus
A\ J
( ¢ N\
Establecer
\ J
archivo. Diagrama de flujo 7.41

- nombre: nombre del menu.

(out)File= seleccionarArchivoYDevolverArchivo (String nombre)
{

Crear diadlogo

Mostrar didlogo

Devolver archivo seleccionado

Crear didlogo

A 4

Mostrar dialogo

( \

Devolver archivo

| J
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public  class AbrirListener implements  ActionListener {
Descripcion: clase interna que maneja la apertura de un archivo.

public  void actionPerformed  (ActionEvent eventol)
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(out)void= actionPerformed  (ActionEvent eventol)

{

seleccionarArchivoYDevolverArchivo
Comprobar archivo

si archivo ok
abrir y mostrar nueva Ventanalnterna
sino
mostrar error
}
EseleccionarArchivcﬂ
Archivo NO
ok
Sl
( \
Nueva ventana [ Mostrar error ]
(8 J
4 ¢ N\
Mostrar ventana
\ & J
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public class MostrarTablaListener implements  ActionListener
{

Descripcion: clase interna que se encarga de mostrar todos los datos procedentes
de la base de datos.

Public void actionPerformed  (ActionEvent e)

void= actionPerformed (ActionEvent eventol)
{
Crear Didlogol y mostrarlo
si continuar==true //si se pulsa continuar
leer los datos introducidos en los cuadros de texto del didlogo
Crear cadena de conexion
Leer datos
Comprobar resultado
si ok
crear y mostrar nueva VentanalnternaMostrar
si no
mostrar error
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new Dialogol v
mostrar dialogo [ Leer Datos de BBDD ]
NO Sl
A
4 N\
Mostrar error Crear
S| Ventanalnterna
1 A Mostrar
Leer datos =
de dialogo X 4
\ & J
¢ 4 V N\
4 N\
Mostrar
Crear Cadena N )
de conexién
A J
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}Ifin MostrarTablaListener
public class MostrarTablaListenerACK implements  ActionListener

Descripcion: Igual que la anterior pero solo con los ACK.

public class CalcularListener implements  ActionListener

public void actionPerformed  (ActionEvent e)

}

public class Listener implements  ActionListener
Descripcion: clase interna que se encarga de calcular y mostrar los datos de los

deltas. Crea dos cadenas de conexién y lee dos veces la base de datos (dos direcciones

IP, para calcular las diferencias de tiempo)

public  void actionPerformed  (ActionEvent e)
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void= actionPerformed  (ActionEvent eventol)

{

Crear Didlogo  Calcular

Crear cadena de conexién
Leer datos

Comprobar resultado

si ok

y mostrarlo
si continuar==true //si se pulsa continuar
leer los datos introducidos en los cuadros de texto del didlogo

crear y mostrar nueva VentanalnternaMostrar

Sino
mostrar error

DialogoCalcular

mostrar dialogo

Sl

Leer datos de
dialogo

\ 4

p
Crear Cadenas
de conexién

~

7.3.4.- PAQUETE OPERACIONES

Clase operaciones.Operaciones

A

BBDD

[ Leer Datos de ]

NO

[ Mostrar error ]
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Sl

4

|

Calcular deltas

J

.

g N\
Crear
Ventanalnterna
Calcular
(& ¢ )
Mostrar

Esta clase es una libreria de funciones estaticas que se usan en diferentes partes

del programa.

public  static double media ( double []v)
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Descripcion: realiza la media de un vector de double.

(out) double=media(double[] v)

{
Hacer media
Devolver valor
}
( N\
Hacer Media
\ J
\ 4
4 \
Devolver media
\ J
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public  static double varianza (double [Jv)
Descripcion: realiza la varianza de un vector de double.

(out) double= varianza (double[] v)

{

Hacer varianza
Devolver valor

Hacer varianza

4

( )

Devolver varianza

. J
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public  static double desviaciénEstandar (double []v)

Descripcion: realiza la desviacion estandar de un vector de double.

(out) double= varianza (double[] v)

{

Hacer desviacion estandar
Devolver valor
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4 N\
Hacer desviacion
\ J
A
4 N\
Devolver
desviacion
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public  static int encontrarMinimo  (double [Jv)
Descripcion: busca el elemento mas pequefio dentro de un vector de double.

(out) double= minimo (double]]  vector )

{

Comprobar vector
min= vector[0]

pos=0
fori=1 to i==longitudVector -1
si vector [i]<min
pos=i
min=vector [i]
end si
end for
Devolver i
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Comprobar
vector

min = vector [0]

pos=0

<
y

vector[i] min= vector [i]

< min pos =i

i = tamafio-1 NO

)

i=i+1 ]

[ devolver i ]

Diagrama de flujo 7.49

public  static int encontrarMaximo ( double []v)
Descripcién: busca el elemento mas grande dentro de un vector de double.

(out) double= méximo (double[]]  vector )
{
Comprobar vector
méx= vector[0]
pos=0
fori=1 to i==longitudVector -1
si vector [i] >max
pos=i
méax= vector [i]
end si
end for
Devolver i
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Comprobar
vector

min = vector [0]

pos=0

<
4

min= vector [i]

pos =i

i = tamafo-1

i=i+1 ]

[ devolver i ]

Diagrama de flujo 7.50

public  static int getTipo (String nombreBotén)

Descripcion: Devuelve el tipo del botdn (constante entera) a partir de su nombre. Se

usa para saber qué botdn se pulsé y distinguir si se trata de OPC-UA o de IEC.

(out) int=getTipo (String nombreBoton)

si nombreBotbn==NombreBotonIEC
tipo=IEC

else if nombreBotbn==NombreBotonOPC
tipo=0OPC

Devolver tipo
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nombre=

nombre=

nombre de NO nombre de
botén 4

OPCUA boton IEC
S| Si

owozoe || wosiec |

[ Devolver tipo ]
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public  static String][] getNombresBaseDeDatos (Vector<Object>v)

Descripcion: Se devuelve el primer elemento del vector (que es el vector con los

nombres extraido de la base de datos)

(out) String[]J=getNombresBaseDeDatos (Vector<Object>)

{
Devolver  Vector(0)
}
public  static Vector<Object> leerTodoDeBaseDeDatos  (String
cadenaConexion,String tabla, String usuario,String contrasefia)

Descripcion: Lee la base de datos y devuelve un vector de objetos con los
datos leidos. Si hubo error, hay nulo en posicion 0y el mensaje de error esta en la
posicién 1. Si no hay error el vector con los hombres esta en la posicion 0 y un
vector con los datos de cada fila en cada una de las siguientes columnas.

Las variables de entrada son la cadena de conexion, el nombre de la tabla,

nombre de usuario y contrasefia para realizar la conexion con la base de datos.
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(out) Vector<Object>=leerTodoDeBaseDeDatos(String
cadenaConexion,String tabla, String usuario,String contrasefia)
{

Conectar a base de datos

Leer Base de datos

Comprobar lectura

Devolver resultado

Conectar
N BBDD
4 v N\
Leer BBDD
v(0) =null
. Sl
v(1) =mensaje
de error
NO

—»[ Devolver v ]
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public  static Vector<Object> leerTodoDeBaseDeDatosACK (String
cadenaConexion,String tabla, String usuario,String contrasefia)

Descripcion: Igual que el anterior pero lee Gnicamente los ACK.

(out) Vector<Object> =leerTodoDeBaseDeDatos ACKString
cadenaConexion,String tabla, String usuario,String contrasefia)
{

Conectar a base de datos

Leer Base de datos

Comprobar lectura

Devolver  resultado
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" Crear sentencia |
_ paraleer BBDD |
( V N\
Conectar
BBDD
( V N\
Leer BBDD
v(0) =null
: Sl
v(1) =mensaje
de error
NO

{ Devolver v ]
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public  static Vector<Object> leerDeBaseDeDatos (String
cadenaConexion,String tabla, String usuario,String contrasefia,String
ipSrc,tring ipDst, int  opcion)

Descripcion: Como los anteriores pero se le aflade un parametro para leer los deltas
o todos los datos de la base de datos. También se afiaden las direcciones IP para leer solo

aquellos datos cuyas IP coincidan con las dadas.

(out) Vector<Object> =leerDeBaseDeDatos (String cadenaConexion,String
tabla, String usuario,String contrasefia)
{

Conectar a base de datos
Leer Base de datos
Comprobar lectura
Devolver resultado
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" Crear sentencia |
_ paraleer BBDD |
4 4 N\
Conectar
BBDD
4 4 N\
Leer BBDD
v(0) =null
: Sl
v(1) =mensaje
de error
NO

{ Devolver v ]
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public  static String  getErrorLectura (Vector<Object>v)
Descripcion: Para la comprobacion de error de lectura de la base de datos.

(out) String=getErrorLectura (Vector<Object>v)

Comprobar error
Devolver resultado de comprobacion

NO

[ Devuelve error ] [ Devuelve ok ]

Diagrama de flujo 7.55
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public  static Object(][] getDatosVectorBaseDeDatos (Vector<Object>v, int
columnas)

Descripcion: A partir de la lectura de la base de datos, devuelve una matriz con
dichos datos.

(out)  Object(][] =getDatosVectorBaseDeDatos (Vector< Object>v, int
columnas)
{

Comprobar tamafio vector
Crear matriz

Llenar Matriz

Devolver matriz

¢ Tamafo de
vector ok?

( N\
Crear Matriz

A\ J

( N\
Llenar Matriz

\ J

4 N\

Devolver Matriz
\ J
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public  static double [] getDelta (Vector<Object>V)
Descripcion: A partir de la lectura de la base de datos, obtiene los datos de las deltas.

(out) double [ =getDelta (Vector<Object>v)
{

Comprobar error lectura

Crear vector de deltas

Llenar vector de deltas

Devolver vector de deltas
}
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public

¢Lectura ok?

( N\
Crear Vector
\ J
\ 4
4 N\
Llenar Vector
\ J
A
4 \
Devolver Vector
\ J

Diagrama de flujo 7.57

static int [] getPaquetes (Vector<Object>v)
Descripcion: A partir de la lectura de la base de datos, obtiene los indices de los paquetes.

{

(out) int

Comprobar error lectura
Crear vector de indices
Llenar vector de indices
Devolver vector de indices

[ =getPaquetes (Vector<Object>v)

¢Lectura ok?

( N\
Crear Vector

\ J

( N\
Llenar Vector

\ J

A 4
4 N\
Devolver Vector
\ J
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public  static String  guardarEnBaseDeDatos (String cadenaConexién,String
tabla, String usuario,String contrasefia, Archivo a,String[Jcolumnas, int

tipo)
Descripcion: Guarda los datos del archivo a en la base de datos.

Las variables de entrada son la cadena de conexién, el nombre de la tabla, nombre
de usuario y contrasefia para realizar la conexién con la base de datos; el archivo es el que

se lee para obtener los datos que hay que guardar.

(out) String =crearGrafico guardarEnBaseDeDatos  (String
cadenaConexion,String tabla, String usuario,String contrasefia, Archivo
a,String[Jcolumnas, int  tipo)

{

Crear sentencia
Conectar BBDD
Guardar datos (ejecutar sentencia)

4 . N\
Crear sentencia
_ para leer BBDD )

]

Conectar BBDD

| J

-

c D\
Guardar datos en
BBDD
\_ J

Diagrama de flujo 7.59
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Arbol de archivos de la aplicacion Software.
Paguete charts

1 PanelChart.java
Paquete files

1 Archivo.java
1 Paquete.java

Paquete graficos

1 Diélogol.java
DialogoCalcular.java
Ventanalnterna.java
VentanalnternaCalcular.java
VentanalnternaMostrar.java
1 VentanaPrincipal.java

=A =4 —a 9

Paquete operaciones

1 Operaciones.java

A.1- Codigo fuente archivo PanelChart.java
package charts;

import java.awt.BorderLayou t;
import  java.awt.GridLayout;

import javax.swing.JFrame;
import javax.swing.JLabel;
import javax.swing.JPanel;

import org.jfree.chart.ChartFactory;

import org.jfree.chart.ChartPanel;

import org.jfree.chart.JFreeChart;

import org.jfree.data.category.DefaultCategor yDataset;
import org.jfree.data.xy.XYSeries;

import org.jfree.data.xy.XYSeriesCollection;

public class PanelChart

{

public static ChartPanel crearGrafico(int[] paquetesF1,double]]
deltasF1,String nombreF1,int[]paquetesF2,double[]deltasF2,String nombreF2
{
if (nombreF1.equals(nombreF2))//los nombres deben ser diferentes
return null;
if (paquetesF1.length!=deltasF1.length)//los tamafios deben ser
iguales
return null;
if (paquetesF2.length!=deltasF2.length)//los tamafios deben ser
iguales
return null;

XYSeries s1=new XY Series(nombreF1);

ANEXOS
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for (int i=0;i<paquetesF1.length;i++)
s1.add(paquetesF1[i],deltasF1[i]);

XYSeries s2=new XY Series(nombreF2);
for (int i=0;i<paquetesF2.length;i++)
s2.add(paquetesF2[i],deltasF2[i]);

XY SeriesCollection collection=new XY SeriesCollection();
collection.addSeries(s1);
collection.addSeries(s2);

JFreeChart chart=ChartFactory.createXYLineChart("Grafico tiempos",

"Paquete”, "Delta", collection);

}

ChartPanel chartPanel = new ChartP anel(chart);

return chartPanel;

public static JPanel crearPanelDatos(String minimo, String méximo, String
media, String desviacién,String ip)

JLabel labell=new JLabel("minimo: "+minimo);

JLabel label2=new JLabel("méaximo: "+maximo);

JLabel label3=new JLabel("media: "+media);

JLabel label4=new JLabel("desviacion: "+desviacion);
JPanel p=new JPanel();p.setLayout(new GridLayout(5,1));
p.add(new

JLabel(ip));p.add(labell);p.add(label2);p.add(label3);p.add(label4);

}

public
{

return p;

static JPanel crearPanelGrafico(ChartPanel g,JPanel p,JPanel p2)

JPanel panel=new JPanel (new BorderLayout());
panel.add(g,BorderLayout. CENTER);
/Ipanel.add(p,BorderLayout. SOUTH);

JPanel south=new JPanel(new GridLayout(1,2));
south.add(p);s outh.add(p2);
panel.add(south,BorderLayout. SOUTH);

return panel;

public static void main(String args[])

int[] p1={1,3,5,9};int[] p2={2,4,6,10},
double[] d1={8,7,9,8};double[] d2={12,10,12,20};

ChartPanel  chartPanel=PanelChart.crearGréfico(pl, d1, "192.168.0.1",

p2,d2, "192.168.0.2");

JPanel panelDatos=PanelChart.crearPanelDatos("0.01", "3", "1.5",

"1.2""192.168.1.1");

JPanel panelDatos2=PanelChart.crearPanelDatos("2.01", "5", "3.5",

"3.2""192.168.1.5 ":

JPanel panelGréafico=PanelChart.crearPanelGréafico(chartPanel,

panelDatos,panelDatos?);

JFrame f=new

JFrame();f.add(panelGréfico);f.setVisible(true);f.setSize(500, 500);

}

f.setDefaultCloseOperation(JFrame.EXIT_ON_CLOSE);
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A.2- Codigo fuente archivo Archivo.java

package files;

import java.io.|OException;
import java.util.List;

import java.util.Vector;

import org.jdom2.Document;
import org.jdom2.Element;

import org.jdom2.JDOMEXxception;
import org.jdom2.input.SAXBuilder;

public  class Archivo

{
public Vector<Paguete> paquetes;
public boolean esArchivoValido;
private Element raiz;
public int tipo;

@SuppressWarnings("Convert2Diamond")
public Archivo(String path,int tipo)

if (tipo==Paquete.PROTOCOLO_IEC || tipo== Paquete.PROTOCOLO_OPC)
{

path="file://["+path;

SAXBuilder jdomBuilder;

Document jdomDocument;

try

{
jdomBuilder = new SAXBuilder();
jdomDocument = jdomBuilder.build(path);
raiz=jdomDocument.getRootElement();
List<Element> packets=raiz.getChildren();
int numPaquetes=packets.size();
paquetes=new Vector<Paguete>(nhumPaquetes);

for (int i=0;i<numPaquetes;i++)

{
Paquete(raiz.getChildren().get(i),tipo);

Paquete e=new
paquetes.add(e);

this.esArc  hivoValido=true;

this.tipo=tipo;

this.calcularDelta();//calcula las diferencias de
tiempo de los paquetes con ACK

catch(JDOMException | IOException
e){this.esArchivoValido=false;System.out.printin(e.getMessage());}

finally{System.out.pri ntin("finally");}
else
this.tipo=Paquete.ERROR,;
this.esArchivoValido=false;
}

public void print(String separador)

if (this.esArchivoValido==true)
{
for (int i=0;i<this.paquetes.size();i++)
this.paquetes.get(i).print(separador);

}

public String[][] getMatrizDatos()
{
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if (this.esArchivoValido==false || this.tipo==Paquete.ERROR)
return null;
int longitud;
if (tipo==Paquete.PROTOCOLO_IEC)
longitud=Paquete. ATRIBUTOS_MOSTRA R_IEC.length;
else
longitud=Paquete. ATRIBUTOS_MOSTRAR_OPC.length;

int nimeroPaquetes=raiz.getChildren().size();
String[][] data=new String[nimeroPaquetes][longitud];

for (int fila=0;fila<nimeroPaquetes;fila++)
{
Paquete e=this.paque tes.get(fila);
System.arraycopy(e.atributos, 0, data[fila], 0, longitud);
}

return data;

public void calcularDelta()
{
if (this.esArchivoValido==false)
return;

for (int i=1;i<this.paquetes.size();i++)
{
Paquete p=this.paquetes.get(i);
String stringACK;
int indice,indiceDelta;
switch (this.tipo) {
case Paquete.PROTOCOLO_IEC:
stringACK=p.atributos[Paquete.|[EC_INDEX_ACK_FRAME];
indice=Paquete.lEC_INDEX_TIMESTAMP;
indiceDelta=Paquete.|lEC_INDEX_DELTA;
break;
case Paquete.PROTOCOLO_OPC:
stringACK=p.  atributos[Paquete.OPC_INDEX_ACK_FRAME];
indice=Paquete.OPC_INDEX_TIMESTAMP;
indiceDelta=Paquete.OPC_INDEX_DELTA,;
break;
default:
stringACK="null";
indice= - 1;
indiceDelta= - 1;
break;

}

int indiceFrame=Archivo.buscarFrame(stringACK, 0, i,
this.paquetes,tipo);
if (indiceFrame>=0)

{ .
String
tiempoCadenal=this.paquetes.get(indiceFrame).atributos[indice];
Double d1=Double.valueOf(tiempoCadenal);

String
tiempoCadena2=this.paquetes.get(i).atributos[indice];

Double d2=Double.valueOf(tiempoCadena?2);

if (d2!=null && d1!=null)

double delta=d2 -di;
delta=delta*1000;//pasarlo a milisegundos
p.delta=delta;
p.atributos[indiceDelta]=String.valueOf(delta);
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}

private static int buscarFrame(String frame,int inicio,int
fin,Vector<Paquete> elementos,int tipo)
{
//busca en la lista el paquete que tenga el nimero de frame indicado
/ldevuelve su posicion en la lista si esta y devuelve -1sinose
encuentra
//se busca desde inicio hasta final (no incluido)
int indice ;
switch (tipo) {
case Paquete.PROTOCOLO_IEC:
indice=Paquete.|[EC_INDEX_FRAME_NUMBER;
break;
case Paquete.PROTOCOLO_OPC:
indice=Paquete.OPC_INDEX_FRAME_NUMBER;
break;
default:
return -1;

if (frame!=null && elementos!=null && inicio>=0)
{
for (int i=inicio;i<fin && i<elemen tos.size() ;i++)
{
Paquete p=elementos.get(i);
if (frame.equals(p.atributos[indice]))
return i
}
}
return -1,

}

public static void main(String[Jargs)
{

int opcion=1;

int tipo;

String pathString;

switch (opcién) {
llopc
case O:
pathString="C: \\ Users \\ jesus \\resultados2 \\rl"
tipo=Paquete.PROTOCOLO_OPC;
break;
Iliec
case 1:
pathString="C: \\ Users \\ jesus \\resultadoslEC \\ pruebalb";
tipo=Paquete.PROTOCOLO_IEC;
break;
default:
pathString="C: \\ Users \\ jesus \\resultadoslEC \\ pruebalb";
tipo=3;
break;

Archivo a=new Archivo(pathString,tipo);
a.print("; ");

a.calcularDelta();
System.exit(0);
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A.3- Codigo fuente archivo Paquete.java
package charts;

import  java.awt.BorderLayout;
import java.awt.GridLayout;

import javax.swing.JFrame;
import javax.swing.JLabel;
import javax.swing.JPanel;

import org.jfree.chart.ChartFactory;

import org.jfree.chart.ChartPanel;

import org.jfree.chart.JFreeChart;

import  org.jfree.data.category.DefaultCategoryDataset;
import org.jfree.data.xy.XYSeries;

import org.jfree.data.xy.XYSeriesCollection;

public class PanelChart

{
public static ChartPanel crearGrafico(int[] paquetesF1,double]]
deltasF1,String nombreF1,int[Jpaque tesF2,double[]deltasF2,String nombreF2)
{
if (nombreF1.equals(nombreF2))//los nombres deben ser diferentes
return null;
if (paquetesF1.length!=deltasF1.length)//los tamafios deben ser
iguales
return null;
if (paquetesF2.length!=deltasF2.length) /Nlos tamafios deben ser
iguales
return null;

XY Series s1=new XY Series(hombreF1);
for (int i=0;i<paquetesF1.length;i++)
sl.add(paquetesF1][i],deltasF1[i]);

XYSeries s2=new XY Series(hnombreF2);
for (int i=0;i<paquetesF2.length;i++)
s2.add(paquetesF2[i],deltasF2[i]);

XY SeriesCollection collection=new XY SeriesCollection();
collection.addSeries(s1);
collection.addSeries(s2);

JFreeChart chart=ChartFactory.create XY LineChart("Gréafico tiempos",

"Paquete”, "Delta", collection);

}

ChartPanel chartPanel = new ChartPanel(chart);

return chartPanel;

public static JPanel crearPanelDatos(String minimo,String méximo, String
media, String desviacién,String ip)

JLabel labell=new JLabel("minimo: "+minimo);

JLabel label2=ne w JLabel("maximo: "+maximo);
JLabel label3=new JLabel("media: "+media);

JLabel label4=new JLabel("desviacion: "+desviacion);
JPanel p=new JPanel();p.setLayout(new GridLayout(5,1));
p.add(new

JLabel(ip));p.add(labell);p.add(label2);p.add(label3);p.a dd(label4);

}

return p;

public static JPanel crearPanelGrafico(ChartPanel g,JPanel p,JPanel p2)
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{
JPanel panel=new JPanel (new BorderLayout());
panel.add(g,BorderLayout. CENTERY);
/Ipanel.add(p,BorderLayout. SOUTH);
JPanel south=new JPanel(new GridLayout(1,2));
south.add(p);south.add(p2);
panel.add(south,BorderLayout.SOUTH);
return panel;

}

public static void main(String args[l)

{

int[] p1={1,3,5,9};int[] p2={2,4,6,10};
double[] d1={8,7,9,8};double[] d2={12,10,12,20};

ChartPanel chartPanel=PanelChart.crearGrafico(pl, d1, "192.168.0.1",
p2,d2, "192.168.0.2");

JPanel panelDatos=PanelChart.crearPanelDatos("0.01", "3", "1.5",
"1.2""192.168.1.1");

JPanel panelDatos2=PanelChart.crearPanelDatos("2.01", "5", "3.5",
"3.2""192.168.1.5");

JPanel panelGrafico=PanelChart.crearPanelGréafico(chartPanel,
panelDatos,panelDatos?2);
JFrame f=new
JFrame();f.add(panelGrafico);f.setVisible(true);f.setSize(500, 500);
f.setDefaultCloseOperation(JFrame.EXIT_ON_CLOSE);
}
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A.4- Codigo fuente archivo Dialogol.java

package graficos;

import java.awt.BorderLayout;

import java.awt.GridLayout;

import java.awt.event.ActionEvent;
import java.awt.event.ActionListener;

import javax.swing.JButton;

import javax.swing.JDialo o
import javax.swing.JLabel;

import javax.swing.JPanel;

import javax.swing.JPasswordField;
import javax.swing.JTextField;

import files.Paquete;

public class Dialogol extends JDialog

{

/les el didlogo que se usa para guardar y para mostrar

boolean

continuar=false;

public PanelCentralDidlogo panelCentral;

public String getHost(){return this.panelCentral.getHost();}

public String getPuerto(){return this.panelCentral.getPuerto();}

public String getUsuario(){return this.panelCentral.getUsuario();}

public String getTabla(){return this.panelCentral.getTabla();}

public String getBaseDeDatos(){return this.panelCentral.getBaseDeDatos();}
public String getContrasefia(){return this.panelCentral.getContrasefia();}

public Dialogol(int tipo)
{

super();

this.setModal(true);

this.setLayout(new BorderLayout());
this.panelCentral=new PanelCentralDialogo(tipo);
this.add(panelCentral,BorderLayout. CENTER);
this.setSize(500,500);

JButton botonContinuar=new JButton("Continuar");
botonContinuar.addActionListener(new ContinuarListener());
JButton botonCancelar=new JButton("Cancelar");
botonCancelar.addActionListener(new CancelarListener());
JPanel panelBotones=new JPanel();
panelBotones.add(botonContinuar);

panelBotones.ad  d(boténCancelar);
this.add(panelBotones, BorderLayout. PAGE_END);

public class PanelCentralDialogo extends JPanel

{

JTextField host,puerto,usuario,tabla,baseDeDatos;

JPasswordField contrasena;

public String getHost(){return this.host.getText();

public String getPuerto(){return this.puerto.getText();}

public String getUsuario(){return this.usuario.getText();}

public String getTabla(){return this.tabla.getText();}

public String getBaseDeDatos(){return this.baseDeDatos.getText();}
public  String getContrasefia()

{

char[] c=this.contrasefia.getPassword();
return new String(c);

public PanelCentralDialogo(int tipo)

{
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super();
String nombreTabla;
switch (tipo) {
case Paquete.PROTOCOLO_IEC:
nombreTabla=VentanaPrincipal. TABLA_IEC;
break;
case Paquete.PROTOCOLO_OPC:
nombreTabla=VentanaPrincipal. TABLA_OPCUA,;

break;
default:
nombreTabla="";
break;
}
GridLayout layoutl=new GridLayout(7,2);
this.setLayout(layoutl);

JLabel hostLabel=n ew JLabel("Host");

JLabel puertoLabel=new JLabel("Puerto");

JLabel usuarioLabel=new JLabel("Usuario");

JLabel tablaLabel=new JLabel("Tabla");

JLabel contrasefiaLabel=new JLabel("Contrasefia");
JLabel baseLabel=new JLabel("Base de datos");

host=new JTextField("Introduzca ip de host",20);

puerto=new JTextField("Introduzca puerto de servidor",20);
usuario=new JTextField("Introduzca su usuario",20);
tabla=new JTextField("Introduzca la tabla",20);
contrasefia=new JPasswordField(20)

baseDeDatos=new JTextField("Introduzca la base de datos");

host=new JTextField("localhost",20);
puerto=new JTextField("3306",20);
usuario=new JTextField("root",20);
tabla=new JTextField(nombreTabla,20);
contrasefla=new  JPasswordField(20);
baseDeDatos=new JTextField("mydb");

this.add(hostLabel);this.add(host);
this.add(puertoLabel);this.add(puerto);
this.add(usuarioLabel);this.add(usuario);
this.add(baseLabel);this.add(baseDeDatos);
this.add(tablaLabel) ;this.add(tabla);
this.add(contrasefiaLabel);this.add(contrasefia);

public class ContinuarListener implements ActionListener

{

public void actionPerformed(ActionEvent e)

{

}

continuar=true;

JButton b=(JButton)e.getSource();

Diélogol diadlogo=(Dialogol)b.getTopLevelAncestor();
dialogo.dispose();

private class CancelarListener implements ActionListener

public void actionPerformed(ActionEvent e)

{

)

continuar=false;

JButton b=(JButton)e.getSource();

Dialogol diadlogo=(Dialogol)b.getTopLevelAncestor();
dialogo.dispose();
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A.5- Codigo fuente archivo DialogoCalcular.java

package graficos;

import java.awt.BorderLayout;

import java.awt.GridLayout;

import java.awt.event.ActionEvent;

import java.awt. event.ActionListener;

import javax.swing.JButton;

import javax.swing.JDialog;

import javax.swing.JLabel;

import javax.swing.JPanel;

import javax.swing.JPasswordField;
import javax.swing.JTextField;

import files.Paquete;

public class DialogoCalcular extends JDialog

{

boolean continuar=false;
public PanelCentralDidlogo panelCentral;

public String getHost(){return this.panelCentral.getHost();}
public String getPuerto(){return this.panelCentral.getPuerto();}

public String getUsuario(){return this.panelCentral.getUsuario();}

public String getTabla(){return this.panelCentral.getTabla();}

public String getBaseDeDatos(){return this.panelCentral.getBaseDeDatos();}
public String getContrasefia(){return this.panelCentral.getContrasefia();}

public S tring getiP1(){return this.panelCentral.getlP1();}
public String getlP2(){return this.panelCentral.getlP2();}

public DialogoCalcular(int tipo)

{
super();
this.setModal(true);
this.setLayout(new BorderLayout());
this.panelCentral=new PanelCent ralDidlogo(tipo);
this.add(panelCentral,BorderLayout. CENTER);
this.setSize(500,500);
JButton botonContinuar=new JButton("Continuar");
botonContinuar.addActionListener(new ContinuarListener());
JButton botonCancelar=new JButton("Cancelar");
botdnCancelar.addActionListener(new CancelarListener());
JPanel panelBotones=new JPanel();
panelBotones.add(botonContinuar);
panelBotones.add(botonCancelar);
this.add(panelBotones, BorderLayout. PAGE_END);

public class PanelCentralDialogo extends JPanel

{

JTextField host,puerto,usuario,tabla,baseDeDatos,ip1,ip2;
JPasswordField contrasena;

public String getHost(){return this.host.getText();}

public String getPuerto(){return this.puerto.getText();}

public String getUsuario(){return this.usuario.getText();}

public String getTabla(){return this.tabla.getText();}

public String getBaseDeDatos(){return this.baseDeDatos.getText();}

public String getlP1(){return this.ipl.getText();}
public String getlP2(){return this.ip2.getText();}

public String getContrasefia()

char[] c=this.contrasefia.getPassword();
return new String(c);
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}

public PanelCentralDiélogo(int tipo)

{

super();
String nombreTabla;
switch (tipo) {
case Paquete.PROTOCOLO_IEC:
nombreTabla=VentanaPrincipal. TABLA_IEC;
break;
case Paquete.PROTOCOLO_OPC:
nombreTabla=VentanaPrincipal. TABLA_OPCUA,;
break;
default:
nombreTabla="";//nombreTabla="paquetes";
break;

}

GridLayout layoutl=new GridLayout(9,2);
this.setLayo ut(layoutl);

JLabel hostLabel=new JLabel("Host");

JLabel puertoLabel=new JLabel("Puerto");

JLabel usuarioLabel=new JLabel("Usuario");

JLabel tablaLabel=new JLabel("Tabla");

JLabel contrasefiaLabel=new JLabel("Contrasefia");
JLabel baseLabel =new JLabel("Base de datos");
JLabel iplLabel=new JLabel("IP fuente");

JLabel ip2Label=new JLabel("IP destino");

host=new JTextField("Introduzca ip de host",20);

puerto=new JTextField("Introduzca puerto de servidor",20);
usuario=new J TextField("Introduzca su usuario",20);
tabla=new JTextField("Introduzca la tabla",20);
contrasefia=new JPasswordField(20);

baseDeDatos=new JTextField("Introduzca la base de datos");

host=new JTextField("localhost",20);
puerto=new JTextField("3306",20);
usuario=new JTextField("root",20);
tabla=new JTextField(nombreTabla,20);
contrasefia=new JPasswordField(20);
baseDeDatos=new JTextField("mydb");
ipl=new JTextField("127.0.0.1");
ip2=new JTextField("127.0.0.1");

this.add(hostLabel);this.add(host);
this.add(puertoLabel);this.add(puerto);
this.add(usuarioLabel);this.add(usuario);
this.add(baseLabel);this.add(baseDeDatos);
this.add(tablaLabel);this.add(tabla);
this.add(ip1Label);this.add(ipl);

th is.add(ip2Label);this.add(ip2);
this.add(contrasefiaLabel);this.add(contrasefia);

public class ContinuarListener implements ActionListener

public void actionPerformed(ActionEvent e)

{

continuar=true;
JButton b=(JButton)e.getSource( );
DialogoCalcular

dialogo=(DialogoCalcular)b.getTopLevelAncestor();

}

dialogo.dispose();
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private class CancelarListener implements ActionListener

public void actionPerformed(ActionEvent e)

{
continuar=false;
JButton  b=(JButton)e.getSource();
DialogoCalcular

dialogo=(DialogoCalcular)b.getTopLevelAncestor();

dialogo.dispose();

}
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A.6- Codigo fuente archivo Ventanalnterna.java

package graficos;

import java.awt.event.ActionEvent;
import java.awt.event.ActionListener;

import javax.swing.JFrame;

import javax.swing.JIinternalFrame;
import javax.swing.JMenu;

import javax.swing.JMenuBar;
import javax.swing.JMenultem;
import javax.swing.JOptionPane;
import javax.swing.JScrollPane;
import  javax.swing.JTable;

import files.Archivo;
import files.Paquete;
import operaciones.Operaciones;

public class Ventanalnterna extends JinternalFrame
{

Archivo archivo;

int tipo;

public Ventanalnterna(String nombre ,boolean b1,boolean b2,boolean
b3,boolean b4,Archivo archivo,int tipo)
{
super(nombre,bl,b2,b3,b4);
this.tipo=tipo;
this.archivo=archivo;
String[][][data=archivo.getMatrizDatos();
String[Jnames;
switch (tipo) {
case Paquete.PROTOCOLO_IEC:
names=Paquete. ATRIBUTOS_MOSTRAR_IEC;
break;
case Paquete.PROTOCOLO_OPC:
names=Paquete. ATRIBUTOS_MOSTRAR_OPC;
break;
default:
names=new String[0];
break;

JTable tabla=new JTable(data,names);

JMenuBar barraMend=new JMenuBar();

JMenu menuArchivo=new JMenu("Archivo");

JMenultem archivoGuardar=new JMenultem("Guardar");
archivoGuardar.addActionListener(new GuardarListener());
menuArchivo.add(archivoGuardar);
barraMenud.add(menuArchivo);
this.setJMenuBar(barraMenu);

this.setSize(500,500);

this.setVisible(true);

JScrollPane p=new JScrollPane(tabla);

this.add(p) ;

}

private class GuardarListener implements ActionListener
public void actionPerformed(ActionEvent eventol)

/1J0OptionPane.showMessageDialog(desktop, "No se ha
implementado","Error",JOptionPane. WARNING_MESSAGE);
/Ise crea un didlogo pa ra obtener los datos de la conexion
Dialogol didlogo=new Dialogo1(tipo);
if (tipo==Paquete.PROTOCOLO_IEC)
didlogo.setTitle("Guardar IEC");
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else

dialogo.setTitle("Guardar OPCUA");
dialogo.setVisible(true);
boolean opcién=dialogo.conti nuar;

if (opcidon==true)//si se presiona continuar en el didlogo
{//base de datos
didlogo.continuar=false;//se vuelve al estado inicial
para la proxima vez que se llame

/Ise obtiene la informacion de la interfaz grafica

/lestas cadenas se usan para la conexién a la base de
datos

String hostCadena=dialogo.getHost();

String puertoCadena=dialogo.getPuerto();

String tabla=didlogo.getTabla();

String usuario=dialogo.getUsuario();

String contrasefia=dialogo.ge tContrasefa();

String baseDatosCadena=dialogo.getBaseDeDatos();

/Ise realiza la conexion

Object o=eventol.getSource();
System.out.printin(o.getClass());
System.out.printin(o.hashCode());

String
cadenaConexion="jdbc:mysql://" +hostCadena+":"+puertoCadena+"/"+baseDatosCadena;
String[Jnames;
if (tipo==Paquete.PROTOCOLOQO_IEC)
names=Paquete. ATRIBUTOS_BUSCAR_IEC;
else if (tipo==Paquete.PROTOCOLO_IEC)
names=Paquete. ATRIBUTOS_BUSCAR_OPC;
else
names=new St ring[0];

String
error=Operaciones.guardarEnBaseDeDatos(cadenaConexion, tabla, usuario,
contrasefa, archivo, names,tipo);

if (error.length()==0)

{

JOptionPane.showMessageDialog(new JFrame(), "Se
han guardado los datos","BBDD",JOptionPane.INFORMATION_MESSAGE);
/Ino error
}

else
{ . .
JOptionPane.showMessageDialog(new JFrame(),

error,"BBDD",JOptionPane. WARNING_MESSAGE);
/lerror
}
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A.7- Codigo fuente archivo VentanalnternaCalcular.java
package graficos;

import javax.swing.JinternalFrame;
import javax.swing.JPanel;

import org.jfree.chart.ChartPanel;

import charts.PanelChart;
import operaciones.Operaciones;

public class VentanalnternaCalcular extends JinternalFrame

{

public VentanalnternaCalcular(String nombre,int[] p1, double[]d1,String
s1,int[]p2,double[]d2,String s2)
{

/lp1,p2: vectores con la informacion de los paquetes; d1,d2:datos de
la tabla; s1,s2:cadenas con los nombres;

super(nombre,true,true,true,true);

ChartPanel chartPanel=PanelChart.crearGrafico(pl, d1, s1, p2,d2,
s2);

int indice=Operaciones.encontrarMaximo(d1);

String méax1= (indice>=0) ? String.valueOf(d1[indice]) : "";

indice=Operaciones.encontrarMinimo(d1);

String minl=(indice>=0) ? String.valueOf(d1[indice]) : ";

String desvl=(indice>=0) ?
String.valueOf(Operaciones.desviaciénEstandar(d1)) : ™;

String medial=(indice>=0) ? String.valueOf(Operaciones.media(dl)) :

indice=Operaciones.encontrarM aximo(d2);

String max2= (indice>=0) ? String.valueOf(d2[indice]) : "";

indice=Operaciones.encontrarMinimo(d2);

String min2=(indice>=0) ? String.valueOf(d2[indice]) : "";

String desv2=(indice>=0) ?
String.valueOf(Operaciones.desviaciénEstandar(d2)) M

String media2=(indice>=0) ? String.valueOf(Operaciones.media(d2)) :

JPanel panelDatosl=PanelChart.crearPanelDatos(minl, méx1, medial,
desvl,sl);

JPanel panelDatos2=PanelChart.crearPanelDatos(min2, méax2, media2,
desv2,s2);

JPanel panelGréficol=PanelChart.crearPanelGrafico(chartPanel,
panelDatos1,panelDatos?2);

this.add(panelGréficol);

this.setSize(500,500);

this.setVisible(true);

1
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A.8- Codigo fuente archivo VentanalnternaMostrar.java

package graficos;

import javax.s wing.JinternalFrame;
import javax.swing.JScrollPane;
import javax.swing.JTable;

public class VentanalnternaMostrar extends JinternalFrame

{

public VentanalnternaMostrar(String nombre,Object[][|datos,
String[JnombresColumnas)

super(nombre,true,true,true,true);

JTable tabla=new JTable(datos,nombresColumnas);
this.setSize(500,500);

this.setVisible(true);

JScrollPane p=new JScrollPane(tabla);

this.add(p);
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A.9- Codigo fuente archivo VentanalnternaMostrar.java

package graficos;

import java.awt.event.ActionEvent;
import java.awt.event.ActionListener;
import java.io.File;

import java.util.Vector;

import javax.swing.JDesktopPane;
import javax.swing.JFileChooser;

import

javax.swing.JFrame;

import javax.swing.JMenu;
import javax.swing.JMenuBar;
import javax.swing.JMenultem;
import javax.swing.JOptionPane;

import files.Archivo;
import operaciones.Operaciones;

public class VentanaPrincipal extends JFrame

{

public static final String NOMBRE_BOTON_ABRIR_OPCUA="Abrir OPCUA";

public static final String NOMBRE_BOTON_ABRIR_IEC="Abrir IEC";

public static final String NOMBRE_BOTON_MOSTRAR_OPCUA="Mostrar OPCUA";

public static final String NOMBRE_BOTON_MOSTRAR_IEC="Mostrar I[EC";

public static final String NOMBRE_BOTON_MOSTRAR_OPCUA_ACK="Mostrar OPCUA
con ACK";

public static final String NOMBRE_BOTON_MOSTRAR_IEC_ACK="Mostrar IEC con
ACK";

public static final String NOMBRE_BOTON_CALCULAR_OPCUA="Calcular
diferencias de tiempo OPC UA";

public static final String NOMBRE_BOTON_CALCULAR_IEC="Calcular diferencias
de tiempo IEC";

public static final String TABLA_OPCUA="tabla_opcua";
public static final String TABLA_IEC="tabla_iec";

public JDesktopPane desktop;

public  VentanaPrincipal()

{

super("Procesador Paquetes");

JMenuBar barraMend=new JMenuBar();
JMenu menuArchivo=new JMenu("Archivo");
JMenultem archivoAbrirOPCUA=new

JMenultem(VentanaPrincipal. NOMBRE_BOTON_ABRIR_OPCUA);

archivoAbrirOPCUA.addActionLis tener(new AbrirListener());
menuArchivo.add(archivoAbrirOPCUA);
JMenultem archivoAbrirOtro=new

JMenultem(VentanaPrincipa. NOMBRE_BOTON_ABRIR_IEC);

archivoAbrirOtro.addActionListener(new AbrirListener());
menuArchivo.add(archivoAbrirOtro);

barraMe na.add(menuArchivo);

JMenu menuMostrar=new JMenu("Mostrar");
JMenultem itemMostrarTablaOPCUA=new

JMenultem(VentanaPrincipa. NOMBRE_BOTON_MOSTRAR_OPCUA);

itemMostrarTablaOPCUA.addActionListener(new MostrarTablaListener());
menuMostrar.add(itemMostra rTablaOPCUA);
JMenultem itemMostrarTablalEC=new

JMenultem(VentanaPrincipa. NOMBRE_BOTON_MOSTRAR_IEC);

itemMostrarTablalEC.addActionListener(new MostrarTablaListener());
menuMostrar.add(itemMostrarTablalEC);
JMenultem itemMostrarTablaOPCUAACK=new

JMenultem(VentanaPrincipal. NOMBRE_BOTON_MOSTRAR_OPCUA_ACK);
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itemMostrarTablaOPCUAACK .addActionListener(new
MostrarTablaListenerACK());

menuMostrar.add(itemMostrarTablaOPCUAACK);

JMenultem itemMostrarTablalIECACK=new
JMenultem(VentanaPrincipa.NOMBRE_B OTON_MOSTRAR_IEC_ACK);

itemMostrarTablaIECACK.addActionListener(new
MostrarTablaListenerACK());

menuMostrar.add(itemMostrarTablaIECACK);

barraMenud.add(menuMostrar);

JMenu menuCalcular=new JMenu("Calcular");

JMenultem itemCalcularOPCUA=new
JMenultem(VentanaPrincipa. NOMBRE_BOTON_CALCULAR_OPCUA);

itemCalcularOPCUA.addActionListener(new CalcularListener());

menuCalcular.add(itemCalcularOPCUA);

JMenultem itemCalcularlEC=new
JMenultem(VentanaPrincipa. NOMBRE_BOTON_CALCULAR_IEC);

itemCalcu larlEC.addActionListener(new CalcularListener());

menuCalcular.add(itemCalcularlEC);

barraMenu.add(menuCalcular);

this.setJMenuBar(barraMen);

desktop = new JDesktopPane();
this.setContentPane(desktop);

setDefaultCloseOperation(JFrame.E XIT_ON_CLOSE);
this.setExtendedState(JFrame.MAXIMIZED_BOTH);
setSize(500,500);

public static File seleccionarArchivoYDevolverArchivo(String hombre)

{
JFileChooser fc=new JFileChooser();
fc.setDialogTitle(hombre);
fc.showOpenDialog(new JFrame());
File archivoSeleccionado=fc.getSelectedFile();
return archivoSeleccionado;

}
public class AbrirListener implements ActionListener
Archivo a;

public void actionPerformed(ActionEvent eventol)

{
JMenultem m=(JMenultem)eventol.getSource();
String nombreBotén=m.getText();

int tipo=Operaciones.getTipo(hombreBotdn);

File
file=VentanaPrincipal.seleccionarArchivoYDevolverArchivo(nombreBoton);
if (file!=null)

a=new Arch ivo(file.getAbsolutePath(),tipo);
if (a.esArchivoValido)

{
Ventanalnterna v=new
Ventanalnterna(file.getName(),true true,true,true,a,tipo);
desktop.add(v);
}

else

{
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JOptionPane.showMessageDialog(desktop, "El
archivo no es valido","Error",JOptionPane.ERROR_MESSAGE);
}
}
else

{
JOptionPane.showMessageDialog(desktop, "No se ha
elegido ningun archivo","No archivo",JOptionPane.INFORMATION_MESSAGE);

}
}

public class MostrarTablaListener implements ActionListener

public void actionPerformed(ActionEvent e)

{
/lobtener qué botén se pulso para saber el tipo
JMenultem m=(JMenultem)e.getSource();
String nombreBotén=m.getText();
int tipo=Operaciones.getTipo(nombreBotdn);

//mostrar el didlogo para rellenar los datos de nombre de
tabla, ip, etcétera

Dialogol diadlogo=new Dialogol(tipo);

didlogo.setTitle(nombreBotoén);

didlogo.setVisible(true);

boolean opcién=dialogo.continuar;

if (opcidon==true)//si se presiona continuar en el didlogo

didlogo.continuar=false;//se vuelve al estado inicial
para la proxima vez que se llame

/Ise obtiene la informacion de la interfaz gréafica.
estas cadenas se usan para la conexion a la base de datos

String hostCa  dena=dialogo.getHost();

String puertoCadena=dialogo.getPuerto();

String tabla=didlogo.getTabla();

String usuario=dialogo.getUsuario();

String contrasefia=dialogo.getContrasefia();

String baseDatosCadena=dialogo.getBaseDeDatos();

/Ise realiza la conexion y se lee de la base de datos
String
cadenaConexién="jdbc:mysql://"+hostCadena+":"+puertoCadena+"/"+baseDatosCadena;

Vector<Object>v=0Operaciones.leerTodoDeBaseDeDatos(cadenaConexion, tabla,
usuario, contrasefia);
String e rror=Operaciones.getErrorLectura(v);
if (error.equals(Operaciones.NO_HAY_ERROR))

String[Jnombres=Operaciones.getNombresBaseDeDatos(v);
Obiject(][]
datos=Operaciones.getDatosVectorBaseDeDatos(v, nombres.length);
VentanalnternaMostrar ventanalnternaMostrar=new
VentanalnternaMostrar(tabla, datos, nombres);
desktop.add(ventanalnternaMostrar);

}

else

JOptionPane.showMessageDialog(new JFrame(),
v.get(1),"BBDD",JOptionPane. WARNING_MESSAGE);

}
}
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public class MostrarTablaListenerACK implements ActionListener

public void actionPerformed(ActionEvent e)
{
/lobtener qué botdn se pulso para saber el tipo
JMenultem m=(JMenultem)e.getSource();
String nombreBotén=m.getText();
int tipo= Operaciones.getTipo(nombreBoton);

//mostrar el dialogo para rellenar los datos de nombre de
tabla, ip, etcétera

Dialogol diadlogo=new Dialogol(tipo);

didlogo.setTitle(nombreBoton);

didlogo.setVisible(true);

boolean opcién=dialogo.continuar;

if (opcidon==true)//si se presiona continuar en el didlogo

didlogo.continuar=false;//se vuelve al estado inicial
para la proxima vez que se llame (por si acaso)

/Ise obtiene la informacién de la interfaz gréfica.
estas cadenas se us an para la conexion a la base de datos

String hostCadena=dialogo.getHost();

String puertoCadena=dialogo.getPuerto();

String tabla=didlogo.getTabla();

String usuario=dialogo.getUsuario();

String contrasefia=dialogo.getContrasefia();

String baseDatosCadena=dialogo.getBaseDeDatos();

/Ise realiza la conexién y se lee de la base de datos
String
cadenaConexién="jdbc:mysql://"+hostCadena+":"+puertoCadena+"/"+baseDatosCadena;

Vector<Object>v=0Operaciones.leerTodoDeBaseDeDatos ACK(cadenaConexion,
tabla, usuario, contrasefa);
String error=Operaciones.getErrorLectura(v);
if (error.equals(Operaciones.NO_HAY_ERROR))
{

String[Jnombres=0Operaciones.getNombresBaseDeDatos(v);
Obiject(][]
datos=Operaciones.getDatosVec torBaseDeDatos(v, hombres.length);
VentanalnternaMostrar ventanalnternaMostrar=new
VentanalnternaMostrar(tabla, datos, nombres);
desktop.add(ventanalnternaMostrar);

}

else

JOptionPane.showMessageDialog(new JFrame(),
v.get( 1),"BBDD",JOptionPane.WARNING_MESSAGE):

}
}

public class CalcularListener implements ActionListener

public void actionPerformed(ActionEvent e)

{
/lobtener qué botdn se pulso para saber el tipo
JMenultem m=(JMenultem)e.getSource();
String nombreBotén=m.getText();
int tipo=Operaciones.getTipo(nombreBotdn);
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/Imostrar el didlogo para rellenar los datos de nombre de
tabla, ip, etcétera

DiélogoCalcular didlogo=new DiédlogoCalcular(tipo);

didlogo.setTitle(nombreBoton);

didlogo.setVisible(true);

boolean opcién=dialogo.continuar;

if (opcidon==true)//si se presiona continuar en el didlogo

didlogo.continuar=false;//se vuelve al estado inicial
para la proxima vez que se llam e

//se obtiene la informacién de la interfaz gréfica.
estas cadenas se usan para la conexion a la base de datos

String hostCadena=dialogo.getHost();

String puertoCadena=dialogo.getPuerto();

String tabla=didlogo.getTabla();

Stringu  suario=dialogo.getUsuario();

String contrasefia=dialogo.getContrasefia();

String baseDatosCadena=dialogo.getBaseDeDatos();

String ipl=diélogo.getIP1();

String ip2=diélogo.getIP2();

/Ise realiza la conexién y se lee de la base de datos
String
cadenaConexion="jdbc:mysql://"+hostCadena+":"+puertoCadena+"/"+baseDatosCadena;

Vector<Object>v1=0Operaciones.leerDeBaseDeDatos(cadenaConexién, tabla,
usuario, contrasefia, ipl, ip2,0peraciones.LEER_TODOS);

Vector<Object> v2=Operaciones.leerDeBaseDeDatos(cadenaConexion, tabla,
usuario, contrasefia, ip2, ip1,0peraciones.LEER_TODOS);
String errorl=Operaciones.getErrorLectura(vl);
String error2=Operaciones.getErrorLectura(v2);
if
(errorl.equals(Operaciones.NO_HAY_ER ROR)&&error2.equals(Operaciones.NO_HAY_ERROR)
)
{
double[Jdatos1=Operaciones.getDelta(v1);
int[Jpaquetes1=Operaciones.getPaquetes(vl);
double[Jdatos2=Operaciones.getDelta(v2);
int[Jpaquetes2=Operaciones.getPaquetes(v2);
Ventanal nternaCalcular ventanalnterna=new
VentanalnternaCalcular(tabla,paquetesl, datosl,"eql:"+ipl,paquetes2,
datos2,"eq2:"+ip2);
desktop.add(ventanalnterna);

}
else
JOptionPane.showMessageDialog(new JFrame(),
vl.get(1),"BBDD",JOption Pane.WARNING_MESSAGE);
}

}

public class Listener implements ActionListener

/lun listener para todos los botones. no sé si es buena idea
public void actionPerformed(ActionEvent e)
{
JMenultem m=(JMenultem)e.getSource();
Strin g nombreBotén=m.getText();
switch (nombreBotén) {
case VentanaPrincipa. NOMBRE_BOTON_ABRIR_IEC:
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JOptionPane.showMessageDialog(new JFrame(),
nombreBoton,"1",JOptionPane. WARNING_MESSAGE);
break;
case VentanaPrincipa. NOMBRE_BOTON_MOSTRAR_IEC:
JOptionPane.showMessageDialog(new JFrame(),
nombreBotdn,"3",JOptionPane.WAR NING_MESSAGE);
break;
case VentanaPrincipa. NOMBRE_BOTON_CALCULAR_IEC:
JOptionPane.showMessageDialog(hew JFrame(),
nombreBotdn,"4",JOptionPane.WARNING_MESSAGE);
break;
case VentanaPrincipa. NOMBRE_BOTON_MOSTRAR_IEC_ACK:
JOptionPane.showMessageDialog(hew JFrame(),
nombreBotdn,"5",JOptionPane.WARNING_MESSAGE);
break;
case VentanaPrincipa. NOMBRE_BOTON_ABRIR_OPCUA:
JOptionPane.showMessageDialog(hew JFrame(),
nombreBoton,"7",JOptionPane.WARNING_MESSAGE);
break;
case Ve ntanaPrincipal. NOMBRE_BOTON_MOSTRAR_OPCUA:
JOptionPane.showMessageDialog(hew JFrame(),
nombreBotdn,"8",JOptionPane.WARNING_MESSAGE);
break;
case VentanaPrincipa.NOMBRE_BOTON_C  ALCULAR_OPCUA:
JOptionPane.showMessageDialog(hew JFrame(),
nombreBotodn,"9",JOptionPane.WARNING_MESSAGE);
break;
case VentanaPrincipa. NOMBRE_BOTON_MOSTRAR_OPCUA_ACK:
JOptionPane.showMessageDialog(hew JFrame(),
nombreBoton,"10",JOptionPane. WARNING_MESSAGE);

break;
default:
break;
}
}
}
public  static void main(String[Jargs)
{
VentanaPrincipal v=new VentanaPrincipal();
v.setVisible(true);
}
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A.10- Codigo fuente archivo Operaciones.java

package operaciones;

import java.sgl.Connection;

import java.sql.DriverManager;
import java.sql.ResultSet;

import java.sql.ResultSetMetaData;
import java.sql.Statement;

import java.util.Vector;

import files.Archivo;

import files.Paquete;

import graficos.VentanaPrincipal;
import java.sql. SQLException;

public class Operaciones
{
public static final int LEER_DELTA=0;
public static final int LEER_TODOS=1;
public static final String NO_HAY_ERROR="Se hizo la lectura";

public static double media(double[]v)

{

double sum =0.0;
for(double a : v)

sum += a;
return sum/v.length;
}
public static double varianza(double[]v)
{
double mean = Operaciones.media(v);
double temp = 0;
for(double a :v)
temp += (mean - a)*(mean - a);
return temp/v.length;
}
public static double desviacidnEstandar(double[]v)
{
return Math.sqrt(Operaciones.varianza(v));
}
public static int encontrarMinimo(double[]v)
{

if (v==null || v.length<=0)
return -1;

int posicibnMinimo=0;

doub le valorMinimo=v][0];

for(int i=1;i<v.length;i++)

if (v[i]<valorMinimo)

posicionMinimo=i;
valorMinimo=v[i];
return posicionMinimo;

}

public static int encontrarMéximo(double[]v)

if (v==null || v.length<=0)
return -1;

int posicionMaximo=0;

double valorMaximo=v[0];

for(int i=1;i<v.length;i++)

{
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if (v[i]>valorMaximo)
posicionMaximo=i;
valorMaximo=Vv[i];
}
} o
ret urn posicionMaximo;
public static int getTipo(String nombreBoton)
{
int tipo=Paquete.ERROR;
if (nombreBotdn.equals(VentanaPrincipa. NOMBRE_BOTON_ABRIR_IEC)
[|InombreBotén.equals(VentanaPrincipal. NOMBRE_BOTON_MOSTRAR_IEC)
||InombreBotén.equals(VentanaPrincipal. NOMBRE_BOTON_MOSTRAR_IEC_ACK)
||InombreBotén.equals(VentanaPrincipal. NOMBRE_BOTON_CALCULAR_IEC))
tipo=Paquete.PROTOCOLO_IEC;
else if )
(nombreBotén.equals(VentanaPrincipa. NOMBRE_BOTON_ABRIR_OPCUA)
[|InombreBo  ton.equals(VentanaPrincipal. NOMBRE_BOTON_MOSTRAR_OPCUA)
||InombreBotén.equals(VentanaPrincipal. NOMBRE_BOTON_MOSTRAR_OPCUA_ACK)

||InombreBoton.equals(VentanaPrincipal. NOMBRE_BOTON_CALCULAR_OPCUA))
tipo=Paquete.PROTOCOLO_OPC;

return tipo;
}
public static String[] getNombresBaseDeDatos(Vector<Object>v)
{
return (String[]) v.get(0);
}

public static Vector<Object> leerTodoDeBaseDeDatos(String
cadenaConexidn,String tabla, String usuario,String contrasefia)

/lel vector que se devu elve tiene:

1 - si hay error: nulo en la posicién 0 y el mensaje en
la posicién 1;

1 - sino hay error: vector con nombres en la posicion 0

y un vector con los datos de cada fila en cada una de las siguientes columnas

String error="",

Vecto r<Object> datos=new Vector<>();
Connection conexién=null;

try

{

Statement sentencia;
Class.forName("com.mysg|l.jdbc.Driver");

conexion=DriverManager.getConnection(cadenaConexion,usuario,contrasefia);

sentencia=conexion.createStatement();//se crea una sentencia

mysql
String sentencialLeer="select * from "+tabla;//

ResultSet rs = null;
rs=sentencia.executeQuery(sentencial eer);
ResultSetMetaData metaData=rs.getMetaData();
int nimeroDeColumnas=metaData.getColumnCount();

String[Jnombres=new String[nimeroDeColumnas];
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for (int i=0;i<ndmeroDeColumnas;i++)
nombres[il=metaData.getColumnName(i+1);

datos.add(nombres);

while (rs.next())

Object[Jlv=new Object[nimeroDeColumnas];
for (int i=0;i<ndmeroDeColumnas;i++)

{
v[i]=rs.getObject(i+1),

}
datos.add(v);
}
rs.close();
catch (Exception e){error=e.getMessage();}

finally
if (error.length()==0)
{

try {conexién.close();}
catch (Exception e){error=e.getMessage();}

}
}
if (error.length()>0)//hay error
{

datos.clear();
datos.add(0,null);
datos.add(1, error) ;

datos.trimToSize();
return datos;

}

public static Vector<Object> leerTodoDeBaseDeDatosACK(String
cadenaConexidn,String tabla, String usuario,String contrasefia)

/lel vector que se devuelve tiene:
1 - si hay error: nulo en la posicion
la posicién 1;

0y el mensaje en

1 - sino hay error: vector con nombres en la posicion 0

y un vector con los datos de cada fila en cada una de las siguientes columnas

String error="",
Vector<Object> datos=new Vector<>();
Connection conexién=n ull;
try
{
Statement sentencia;
Class.forName("com.mysql.jdbc.Driver");

conexion=DriverManager.getConnection(cadenaConexion,usuario,contrasefia);

sentencia=conexion.createStatement();//se crea una sentencia

mysql

String sentencialLeer= "select * from "+tabla+" where

ack _de frame!= \"null \"%//
ResultSet rs = null;
rs=sentencia.executeQuery(sentencial eer);
ResultSetMetaData metaData=rs.getMetaData();
int nimeroDeColumnas=metaData.getColumnCount();

String[ Jnombres=new String[numeroDeColumnas];
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for (int i=0;i<ndmeroDeColumnas;i++)
nombres[il=metaData.getColumnName(i+1);

datos.add(nombres);

while (rs.next())

Object[Jv=new Object[nimeroDeColumnas];
for (int i=0;i<ndmeroDeColumnas;i++)

{
v[i]=rs.getObject(i+1),

}
datos.add(v);

}

rs.close();

}

catch (ClassNotFoundException | SQLEXxception
e){error=e.getMessage();}

finally

if (error.length()==0)
{

try {conexién.close();}
catch (Exception e){error=e.getMessage();}

}
}
if (error.length()>0)//hay error

datos.clear();
datos.add(0,null);
datos.add(1, error);

datos.trimToSize();
return datos;

}

public static Vector<Object> leerDeBaseDeDatos(String
cadenaConexidn,String tabla, String usuario,String contrasefia,String ipSrc,String
ipDst,int opcidon)

/lel vector que se devuelve tiene:

1 - si hay error: nulo en la posicién 0 y el mensaj een
la posicién 1;

1 - sino hay error: vector con nombres en la posicion 0
y un vector con los datos de cada fila en cada una de las siguientes columnas

/ISELECT field1, field2,...fieldN table_namel, table_name2,...,
tablaN [WHERE Clause] [OFFSET M JILIMIT N]
/Iselect delta from tabla where ack!=null && ip(tabla)==ip(dato)

String cadenaParametro;

if (opcion==0Operaciones.LEER_DELTA)
cadenaParametro="delta";

else
cadenaParametro="*";

String error="",

Vector<Object> datos=new Vector<>();
Connection conexién=null;

try

{

Statement sentencia;
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Class.forName("com.mysql.jdbc.Driver");
conexion=DriverManager.getConnection(cadenaConexion,usuario,contrasefia);

sentencia=conexion.createStatement();//se crea
mysql

String ipSrcComillas=" \ ""+ipSrc+"  \ ™

String ipDstComillas=" \ ""+ipDst+"  \ ™

String sentenciaLeer="select delta from "+tabla+" where
ack_de_frame!l= \"null \"and ip_src="+ipSrcComillas+" and ip_dst="+ipDstComillas;

sentenc ialLeer="select * from "+tabla+" where
ack_de_frame!l= \"null \"and ip_src="+ipSrcComillas+" and ip_dst="+ipDstComillas;

sentencialLeer="select "+cadenaParametro+" from "+tabla+"
where ack_de_frame!= \"null  \"and ip_src="+ipSrcComillas+" and
ip_dst="+ipD  stComillas;
ResultSet rs = null;
rs=sentencia.executeQuery(sentencialLeer);
ResultSetMetaData metaData=rs.getMetaData();
int nimeroDeColumnas=metaData.getColumnCount();

String[Jnombres=new String[nimeroDeColumnas];
f or (int i=0;i<ndmeroDeColumnas;i++)

{

nombres[il=metaData.getColumnName(i+1);

datos.add(nombres);

while (rs.next())

{
Obiject[Jlv=new Object[nimeroDeColumnas];
for (int i=0;i<nimeroDeColumnas;i++)
{
v[i]=rs.getObject(i+1);
}
datos.add(v);
rs.close();
}
catch (ClassNotFoundException | SQLEXxception
e){error=e.getMessage();}
finally
if (error.length()==0)
{

try {conexidn.close();}
catch (Exception e){error=e.getMessage();}

}
}
if (error.length()>0)//hay error
{
datos.clear();
datos.add(0,null);
datos.add(1, error);

datos.trimToSize();
return datos;

public static String getErrorLectura(Vector<Object>Vv)
if  (v.get(0)==null)//hubo error. se devuelve el elemento 1
return (String) v.get(1);

else
return Operaciones.NO_HAY_ERROR;

una sentencia
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}
public static Object[][] getDatosVectorBaseDeDatos(Vector<Object>v,int
columnas)
{
int tamafio=v.size();//nimero de filas
Object[][]datos;
if (tamafio>1)//hay datos en el vector - >la base de datos contenia
informacion
{
datos=new Object[tamafio - 1][columnas];

for(int i=1;i<tamafio;i++)

Obiject(] fila=(Object(]) v.get(i);
System.arraycopy(fila, 0, datos]i - 1], 0, columnas);

}

else
datos=new Object[0][O];
return datos;

}
public static double[] getDelta(Vector<Object>v)
{
/el vector entero después de la lectura de la base de datos.
/Isi hay error: v(0)==null, v(1)=error
/Isi no hay error: v(0)=nombres, v(i)=fila i de base de datos
double[Jdatos=new double[0];
int[Jpaquetes=new int[0];
if (v.get(0)!=null)
{

/Ino error. se han leido los datos de la base de datos
String[Jnombres=(String[]) v.get(0);

int indice=0;

boolean encontrado=false;

while (encontrado==false && indice<nombres.length)

{
if(nombres[indice].equals("delta™))
encontrado=true;
else
indice++;
}
if (encontr ado==true)
{
int tamafio=v.size();
if (tamafio>1)//hay datos en el vector - >la base de datos
contenia informacion
{
datos=new double[tamafio - 1;
paquetes=new int[tamafio - 1;
for(int i=1;i<tamafio;i++)
{
Obiject(] fila=(Obj ect[]) v.get(i);
Obiject o=fila[indice];
if (o!=null)
{

System.out.printin(o.getClass());
double d=(double) o;

int p=(int)fila[0];

datos[i - 1]=d;

paquetes[i - 1]=p;

}
else
{
datos[i - 1]=-1;
paquetes[i -1]= -1;
}
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else //hay error

{
}

return datos;

public static int[] getPaquetes(Vector<Object>Vv)

/el vector entero después de la lectura de la base de datos.
/Isi hay error: v(0)==null, v(1)=error

/Isi no hay error: v(0)=nombres, v(i)=fila i de base de datos
double[Jdatos=new double[0];
int[Jpaquetes=new int[0];
if (v.get(0)!=null)
{

contenia informacion

/Ino error. se han leido los datos de la base de datos
String[Jnombres=(String[]) v.get(0);

int indice=0;

boolean encontrado=false;

while (encontrado==false && indice<nombres.length)

if(nombres[indice].equals("delta™))
encontrado=true;

else
indice++;

if (encontrado==true)

{
int tamafio=v.size();
if (tamafio>1)//hay datos en el vector - >la base de datos
{
datos=new double[tamafio -1];
paquetes=new int[tamafio -1];
for(int i=1;i<tamafio;i++)
{
Obiject[ ] fila=(Object[]) v.get(i);
Obiject o=fila[indice];
if (o!=null)
System.out.printin(o.getClass());
double d=(double) o;
int p=(int)fila[O];
datos[i - 1]=d;
paquetes[i - 1]=p;
}
else
{
datos[i - 1]=-1,;
paquetes[i -1]= -1;
}
}
}
else
{
}
}

Pagina | 186



ANEXOS

else //hay error

{
}
return paquetes;
}
public static String guardarEnBaseDeDatos(String cadenaConexion,String
tabla, String usuario,String contrasefa, Archivo a,String[Jcolumnas,int tipo)
String[] atributosBaseDeDatos;
if (tipo==Paquete.PROTOCOLO_IEC || tipo==Paquete.PROTOCOLO_OPC)
atributosBaseDeDatos=Paquete.obtenerAtributosBase DeDatos(tipo);
else
return "El ti po del archivo no es correcto";
String error="",
Connection conexién=null;
try
{ .
Statement sentencia;
Class.forName("com.mysql.jdbc.Driver");
conexion=DriverManager.getConnection(cadenaConexion,usuario,contrasefia);
sentencia=cone  xion.createStatement();//se crea una sentencia
mysql
for (int i=0;i<a.paquetes.size();i++)
{
/lla sentencia dividida en dos partes
String partel="Insert into "+ tabla +"(";
String parte2="values (";
Paquete p=a.paquetes.get(i);
for (int j=0;j<atributosBaseDeDatos.length;j++)
{
partel=partel+atributosBaseDeDatos[j]+",";
parte2=parte2+""+p.atributos[j]+",";
}
partel=partel+"delta";
parte2=parte2+p.delta;
String orden=parte1+") "+parte2+")";
sentencia.executeUpdate(orden);
}

catch (ClassNotFoundException | SQLException
e){error=e.getMessage();}

finally
if (error.length()==0)
{ try {conexién.close();}
catch (Exception e){error=e.getMessage();}
} }

return error,

public static void main(String args[])

{
String
cadenaConexion="jdbc:mysql://"+"localhost"+":"+"3306"+"/"+"'mydb";
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Vector<Object>
v=0Operaciones.leerDeBaseDeDatos(cadenaConexion,"tabla_opcua”,
"root","1234","127.0.0.1","127.0.0.1",Operaciones.LEER_DELTA);

for (int i=0;i<v.size();i++)

System.out.printin(v.get(i));
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BLOQUE 5
PLANOS Y PROGRAMAS

PP.1- INTRODUCCION

En este apartado se presentan los algoritmos utilizados en el desarrollo de este
trabajo. En primer lugar, se presenta la distribucién en médulos de las funciones creadas

para un mejor entendimiento del funcionamiento de los programas realizados.

PP.2- DISTRIBUCION DE ALGORITMOS
1 Paquete Files

- Archivo.java

public  Archivo (String path, int  tipo)

public void print  (String separador)

public String[][] getMatrizDatos ()

public void calcularDelta 0

private  static int  buscarFrame (String frame, int inicio, int fin, Vector<Paquete>
elementos, int  tipo)

- Paquete.java

public  Paquete (Elemente, int tipo)

public  void llenarinformacion (Elemente, int tipo)

private  static String[] obtenerCampos (int tipo)

private  static String[]  obtenerAtributosBuscar (int tipo)
static String[]  obtenerAtributosMostrar (int tipo)

public  static String[]  obtenerAtributosBaseDeDatos (int  tipo)

public static  void print (Element elemento)
public  static String  toString  (Element elemento)

public  static String  getinformacionPaquete (Element elemento,String separador, int
tipo)

public  static String  getinformacionPaquete (Element elemento, int  tipo)

public  static String  getinformacionPaquete (Element elemento, String[]

atributos, String[Jcampos,String separador)

public  static String  getinformacion  (Element  elemento,String nombreCampo, String
nombreAtributo)

public  static String  getinformacion  (Element elemento, String nombreCampo, String[]
nombreAtributos)

public  static String(][] getMatrizDatos  (Element raiz, int  tipo)

public  static String  buscarlnfo  (Element  elemento, String campo)

public  static Element encontrarElemento  (Element elemento, String valor)

public  static boolean esPaquete (Element elemento)

public  static boolean esProtocolo (Element elemento)

public  static boolean contieneOPCUA (Element elemento)

public  String infoACadena (String separador)

public  void print (String separador)
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1 Paquete charts

- PanelChart.java

public  static ChartPanel  crearGréfico  (int [] paquetesF1, double [] deltasF1,String
nombreF1, int [JpaquetesF2, double []deltasF2,String

nombreF2)

public static ~ JPanel crearPanelDatos  (String minimo,String méximo,String

media, String desviacién,String ip)

public static ~ JPanel crearPanelGrafico (ChartPanel g,JPanel p,JPanel p2)

1 Paquete operaciones

- Operaciones.java

public  static double media (double [Jv)

public  static double varianza (double []v)

public  static  double desviacionEstandar (double [lv)

public  static int encontrarMinimo  ( double [v)

public  static int  encontrarMaximo  ( double [Jv)

public  static int getTipo (String nombreBoton)

public  static String|] getNombresBaseDeDatos (Vector<Object>v)

public  static Vector<Object> leerTodoDeBaseDeDatos  (String cadenaConexion,String
tabla, String usuario,String contrasefia)

public  static  Vector<Object> leerTodoDeBaseDeDatosACK  (String

cadenaConexion,String tabla, String usuario,String contrasefia)

public  static Vector<Object> leerDeBaseDeDatos  (String cadenaConexion,String

tabla, String usuario,String contrasefa, String ipSrc,String ipDst, int  opcién)
public  static String  getErrorLectura (Vector<Object>V)

public  static Object [I[] getDatosVectorBaseDeDatos (Vector<Object>v, int  columnas)

public  static double [] getDelta (Vector<Object>v)
public  static int [] getPaquetes (Vector<Object>v)
public  static String  guardarEnBaseDeDatos (String cadenaConexion,String tabla,
String  usuario,String contrasefia, Archivo a,String[]Jcolumnas, int  tipo)

1 Paquete gréficos

- Dialogol.java

public  Didlogol (int tipo)

public class PanelCentralDialogo extends JPanel
public  PanelCentralDialogo (int tipo)
public class PanelCentralDialogo extends JPanel

public  PanelCentralDialogo (int tipo)

public ~ String getHost (){ return this .host. getText ();}

public  String getPuerto (){ return this .puerto. getText ();}

public ~ String getUsuario (){ return this .usuario. getText ();}

public ~ String getTabla (){ return this .tabla. getText ();}

public ~ String getBaseDeDatos (){ return this .baseDeDatos. getText ();}
public  String getContrasefia ()

public class ContinuarListener implements  ActionListener
public  void actionPerformed  (ActionEvent e)
private  class CancelarListener implements  ActionListener

public  void actionPerformed  (ActionEvent e)

- DialogoCalcular.java
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public  DialogoCalcular (int tipo)
public class PanelCentralDialogo extends JPanel
public  PanelCentralDialogo (int tipo)
public  String getHost (){ return this .host. getText ();}
public  String getPuerto (){ return this .puerto. getText ();}
public  String getUsuario (){ return this .usuario. getText ();}
public  String getTabla (){ return this .tabla. getText ();}
public  String getBaseDeDatos (){ return this .baseDeDatos. getText ();}
public  String getContrasefia ()
public class ContinuarListener implements  ActionListener
public  void actionPerformed  (ActionEvent e)
private  class CancelarListener implements  ActionListener
public  void actionPerformed  (ActionEvent e)
- VentanInterna.java
public  Ventanalnterna  (String nombre , boolean b1, boolean b2, boolean b3, boolean
b4,Archivo archivo, int  tipo)
private class GuardarListener implements  ActionListener
public  void actionPerformed  (ActionEvent eventol)
- VentanalnternaCalcular.java
public  VentanalnternaCalcular (String nombre, int ] p1, double []d1,String
sl, int [Jp2, double []d2,String s2)
- VentanalnternaMostrar.java
public  VentanalnternaMostrar (String nombre,Object[][]datos,

String[JnombresColumnas

)

VentanaPrincipal.java

public  static File  seleccionarArchivoYDevolverArchivo (String nombre)
public class AbrirListener implements  ActionListener

public  void actionPerformed  (ActionEvent eventol)

public class MostrarTablaListener implements  ActionListener

public  void actionPerformed  (ActionEvent e)

public class MostrarTablaListenerACK implements  ActionListener
public class CalcularListener implements  ActionListener

public  void actionPerformed  (ActionEvent e)

public class Listener implements  ActionListener

public  void actionPerformed  (ActionEvent e)
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PLIEGO DE CONDICIONES

Para el presente proyecto, se ha utilizado una serie de herramientas software y

hardware, indicadas a continuacion.

Como elementos hardware se empled:

1 Un ordenador portatil con microprocesador Intel® Core® 2 Duo a 1,8 GHz, 4 GB de
memoria RAM, y 120 GB de disco duro, el cual se utilizé en la fase de desarrollo,

primario con Netbeans.

! Un ordenador personal con microprocesador Intel® Core | 7™ a 4,00 GHz, 16 GB de
memoria RAM y 240 GB de disco duro SSD, en el cual se llevo a cabo gran parte de

los trabajos relativos a la virtualizacion y captura de datos.

También se utilizaron las siguientes herramientas software:

1 Microsoft Office® 2013: Es el paquete de herramientas, en las que se incluye
Microsoft Word y Microsoft PowerPoint, que se han utilizado para la elaboracion de la
memoria y presentacion del proyecto.

1 Netbeans 8.1: Software de la factoria Oracle para la programacién en Java. Esta
herramienta es de caracter libre y no ha habido que pagar por uso.

Windows® 10: Es el sistema operativo bajo el que se trabajé en el ordenador personal.
Windows® 7: Es el sistema operativo bajo el que se trabajo en el ordenador portatil.
Wireshark: es el analizador de paquetes de red de cardcter libre distribuido con licencia
GPL/GNU. Se ha usado tanto para el Sistema Operativo Windows como para Linux.

1 MySQLWorkbench: Es el software de Oracle de distribucion libre para la gestion de
base de datos.

1 Vmware Player: Es la herramienta de virtualizacién de maquinas. Esta herramienta es
de caracter libre y por lo tanto no tiene coste.

1 Linux Ubuntu 16.04 LTS: Se ha usado para el funcionamiento del simulador OPCUA,
tanto del servidor como del cliente.

Otros elementos software que se utilizaron fueron los simuladores.
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1 Simulador de paquetes OPCUA: Es el simulador de la compafiia alemana Unifed
Automation. Este software tiene licencia demo y solo se pude usar de forma continua

durante 1 hora. También se puede descargar el cddigo de dicha aplicacion.

1 Simulador de paquetes IEC-60870: Este simulador es de también de caracter demo,
desarrollado por el ingeniero aleman Reinhard Fin que desde su pégina web

promociona sus productos para empresas, pudiendo ser descargados en versién demo.

Software de paquetes disefiado para este proyecto.

Para la ejecucion de este software, es necesario la utilizacién de un equipo con
caracteristicas similares al ordenador personal nombrado en este pliego de condiciones.
Hay que tener en cuenta que cuando se analiza una red de entorno industrial, el wireshark
puede capturar varias decenas de miles de paguetes. Como ya se ha explicado en el
capitulo 4 de la memoria, un archivo de datos del wireshark puede ocupar varios cientos
de MB e incluso varios GB. Esto implica una capacidad de procesamiento muy elevada,
tardando el programa disefiado, bastante tiempo en procesar la informacién y guardarla en
la base de datos.

También es necesario para el uso del wireshark, que la capacidad de memoria RAM

y disco duro sea grande.
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PRESUPUESTO

Don Jesus Galvan Ruiz, autor del presente Proyecto Fin de Carrera, declara que:

El Proyecto Fin de Carrera con titulo “Desarrollo de un entorno de test de una red
comunicaciones de Dispositivos Electronicos Inteligentes”, desarrollado en la Escuela de
Ingenieria de Telecomunicacion y Electronica (EITE), de la Universidad de Las Palmas de
Gran Canaria, en el periodo de un 8 meses, tiene un coste de desarrollo total de 36.495,90
€ correspondiente a la suma de las cantidades consignadas a los apartados considerados

a continuacion.

El autor de proyecto

Jesus Galvan Ruiz

Las Palmas de Gran Canaria a 4 de Octubre de 2013.

P.1- DESGLOSE DEL PRESUPUESTO

Para la realizacion del presupuesto se han seguido las recomendaciones del
Colegio oficial de Ingenieros de Telecomunicacion (COIT), debido a que no existe el colegio
de Ingenieros en Electrénica, sobre los baremos orientativos minimos para trabajos
profesionales en 2013. El presupuesto se ha desglosado en varias secciones en las que
se han separado los distintos costes asociados al desarrollo del proyecto. Estos costes se

dividen en:

1. Recursos materiales.

2. Trabajo tarifado por tiempo empleado.
3. Costes de redaccion del proyecto.

4. Material fungible.

5. Derechos de visado del COIT.
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6. Gastos de tramitacion y envio.
7. Aplicacion de impuestos.

P.2- RECURSOS MATERIALES

Los paquetes software usados para la redaccion de la memoria, y los sistemas
operativos bajo los que se ejecut6 el trabajo. Asimismo, se incluyen los equipos hardware

usados para dar soporte a estas herramientas.

Se estipula el coste de amortizacién para un periodo de 3 afios. Para ello, se
utilizard un sistema de amortizaciéon lineal o constante, en el que se supone que el
inmovilizado material se deprecia de forma constante a lo largo de su vida util. La cuota de

amortizacion anual se calcula usando la siguiente formula:

Valorde Adquisicion - Valor residual
Numero afiosdevida util

Cuota Anual =

El “valor residual” es el valor tedrico que se supone que tendré el elemento después
de su vida util.

P.2.1- RECURSOS SOFTWARE

Las herramientas software utilizadas en presente proyecto fueron:

1 Microsoft Office® 2013

1 Windows® 7

1 Windows 10

Teniendo en cuenta que la duracion del proyecto es de aproximadamente de un
afio y el calculo del coste de amortizacion se establece en un periodo de 3 afios, los costes
de amortizacién se calcularan para el primer afio. Estos costes se pueden ver en la tabla

de costes de las herramientas software.
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Costes de las herramientas Software

Descripcion Coste Total Valor Rf:Sldual Valor Amortizacion
(3 anos) (8 meses)
0€

Microsoft Office® 2013 375,16 € 83,37 €
0€ 0€ 0€

0€ 0€ 0¢€
0€ 0€ 0€
0€ 0€ 0€
0€ 0€ 0€
0€ 0€ 0€
0€ 0€ 0¢€
126,10 € 0€ 28,02 €
126,10 € 0€ 28,02 €

139,41 €

Tabla P.1 Costes de las herramientas Software

Por lo tanto, el coste total del material software libre de impuestos asciende a ciento
treinta y nueve euros con cuarenta y un céntimos (139,41 €).

P.2.2- RECURSOS HARDWARE

Las herramientas hardware en la que se apoya el presente proyecto son:

1 Un ordenador portétil con microprocesador Intel® Core® 2 DUO 1,8 GHz, 4 GB de
memoria RAM, y 120 GB de disco duro SSD.
1 Un ordenador personal con microprocesador Intel® Core™ | 7 a 4 GHz, 16 GB de

memoria RAM y 240 GB de disco duro SSD.

Aplicando la regla de costes anterior se tiene:

Costes de las herramientas Hardware

. Valor Residual Valor Amortizacion
Descripcion Coste Total ~
(3 afnos) (8 meses)
Ordenador portatil 800 € 266,66 € 177,77 €
Ordenador Personal 990 € 150 € 280 €

Total de Costes 457,77 €

Tabla P.2.- Costes de las herramientas Hardware

Por lo tanto, el coste total del material hardware libre de impuestos asciende a

cuatrocientos cincuenta y siete euros con setenta y siete céntimos (457,77 €).
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P.3- TRABAJO TARIFADO POR TIEMPO EMPLEADO

El proyectante ha invertido 8 meses en las tareas de formacion, especificacion,
desarrollo y documentacioén necesarias para la elaboracion del presente proyecto fin de
carrera. El importe de las horas de trabajo empleadas para la realizacion del proyecto se
calcula siguiendo las recomendaciones del COIT:

H=C, x748xH,+C,x 96,72xH_ €
Donde:

H — son los honorarios totales por el tiempo dedicado.
H, — son las horas normales trabajadas (dentro de la jornada laboral)
Hs — son las horas especiales.

C: — es un factor de correccion funcion del nimero de horas trabajadas.

Teniendo en cuenta que el tiempo destinado para la formacién y documentacion no
se incluye en el célculo debido a que estas tareas son necesarias y benefician sélo al
alumno, para la realizacién de este proyecto han sido necesarias 1280 horas (8 horas/dia

x 5 dias/semana x 4 semanas/mes x 8 meses), todas ellas dentro del horario normal.

Segun el COIT, el coeficiente C; tiene un valor variable en funcién del numero de

horas empleadas de acuerdo con la siguiente tabla:

Horas empleadas Factor de correccion F4

Hasta 36 horas 1,00
De 36 a 72 horas 0,90
De 72 a 108 horas 0,80
De 108 a 144 horas 0,70
De 144 a 180 horas 0,65
De 180 a 360 horas 0,60
De 360 a 540 horas 0,55
De 540 a 720 horas 0,50
De 720 a 1080 horas 0,45
Mas de 1080 horas 0,40

Tabla P.3.- Factor de correccion en funcion del nimero de horas invertidas

Como se puede observar el nimero de horas es superior a 960, segln la tabla P.3,
C:=0,45 por lo que segun la ecuacién del importe de horas de trabajo se obtiene una tarifa
total por el tiempo empleado de treinta y dos mil trescientos cuarenta y 8 euros con dieciséis
céntimos (32.348,16 €).

Pagina | 201



PRESUPUESTO

H =0,45x74,88x960 +0,45x96,72x0 =32.34816

En la tabla siguiente se desglosa el tiempo de trabajo invertido.

1 mes

1 mes 0 € 0 €

2 meses 5391,36 € 10.782,72 €
4 meses € 21.565,44 €

Total de Costes 32.348,16 €

Tabla P.4.- Costes por Tiempo Empleado

Los honorarios totales por tiempo dedicado libres de impuestos ascienden a treinta

y dos mil trescientos cuarenta y 8 euros con dieciséis céntimos (32.348,16 €).

P.4- COSTES DE REDACCION DEL PROYECTO

El importe de la redaccién del proyecto se calcula de acuerdo a la siguiente
expresion:
R=0,0/xP xC,
Donde:
P es el presupuesto del proyecto.

Ch es el coeficiente de ponderacién en funcién del presupuesto.

En la siguiente tabla se muestra el presupuesto calculado hasta el momento:

Recursos Software 139,41 €
Recursos Hardware 457,77 €
Trabajo Tarifado por Tiempo Empleado 32.348,16 €

Total de Costes 32.945,34 €

Tabla P.5.- Presupuesto de ejecucion material

El presupuesto P calculado hasta el momento asciende a 32.945,34 €. El coeficiente
de ponderacion para presupuestos en torno a la cantidad anterior viene definido por el

COIT con un valor de 0,40, el coste derivado de la redaccion del proyecto es de:

R =0,07x32.945,34x0,40 =922,47€
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Por tanto el coste libre de impuestos derivado de la redaccion del proyecto es de
novecientos veintidos euros con cuarenta y siete céntimos (922,47 €).

P.5- MATERIAL FUNGIBLE

Ademas de los recursos hardware y software, en este proyecto se han empleado
otros materiales, como son los folios y el téner de la impresora entre otros, que se
especifican como material fungible. En la tabla P.6. se muestran los costes generados por

estos recursos.

Descripcion Costes

Folios 10 €
Toner de la impresora 75 €
Encuadernacion 105 €

Total de Costes 190 €

Tabla P.6.- Coste del material fungible

P.6- DERECHOS DE VISADO DEL COIT

Los gastos de visado del COIT se tarifan mediante la siguiente expresion:

V =0,006 xP xC,

Donde:

P es el presupuesto del proyecto.
C, es el coeficiente reductor en funcién del presupuesto del proyecto.

El presupuesto P calculado hasta el momento asciende a la suma de los costes de

ejecucion material, de redaccion y de material fungible.

P=32.945,34 + 922,47 +190 =34.057,81€

Como el coeficiente 6 para presupuestos de mas de 30.050 € y menos de 60.101
€, viene definido por el COIT con un valor de 0,90, el coste de los derechos de visado del

proyecto asciende a la cantidad de:
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V =0,006x34.057,81x0,90=18391€

Por tanto el coste de los derechos de visado del proyecto ciento ochenta y tres euros
con noventa y un céntimos (183,91 €).

P.7- GASTOS DE TRAMITACION Y ENVIO

Los gastos de tramitacién y envio estan fijados en 6,01 €.

P.8- APLICACION DE IMPUESTOS

El coste total del proyecto, antes de aplicarle los correspondientes impuestos,
asciende 34.108,32 €, a lo que hay que sumarle el 7% de IGIC, con lo que el coste definitivo
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Costes Totales del Proyecto

177,77 €

280 €

457,77 €
32.348,16 €
922,47 €
190,00 €
183,91 €
6,01€
34.108,32 €

Aplicacion de Impuestos

(7% 1.G.I.C) 2.387,58 €
36.495,90 €

Tabla P.7.- Costes Totales del Proyecto

El presupuesto total asciende a la cantidad de treinta y seis mil cuatrocientos

noventay cinco euros con noventa céntimos (36.495,90 €).

El Autor del Proyecto.
Jesus Galvan Ruiz.
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