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RESUMEN

El Instituto Universitario de Ciencias y Tecnologias Cibernéticas de la ULPGC presta una
serie de servicios web imprescindibles para el desarrollo de proyectos y otras actividades

por parte del personal del centro.

Este proyecto consistié en transformar la infraestructura que originalmente daba soporte a
es0s servicios, compuesta por varios servidores fisicos, en una infraestructura optimizada
basada en la virtualizacion. Para ello se aprovecho un solo servidor fisico como hipervisor
para crear los servidores virtuales en los cuales luego se migraron y desplegaron los
servicios web del IUCTC.

Ademas, se implanté un sistema de monitorizacion, un sistema automatizado de copias de

seguridad y un sistema de alimentacion ininterrumpida.



ABSTRACT

The University Institute of Sciences and Cybernetic Technologies of the ULPGC provides
a series of essential web services for the development of projects and other activities by the

staff of the center.

This project consisted of transforming the infrastructure that originally supported those
services, made up of several physical servers, in an optimized infrastructure based on
virtualization. To this end, a single physical server was used as a hypervisor to create the

virtual servers in which the IJUCTC web services were later migrated and deployed.

In addition, a monitoring system, an automated backup system and an uninterrupted power

supply system were implemented.
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INTRODUCCION
La virtualizacion es una tecnologia que se ha extendido bastante a nivel de grandes
corporaciones durante estos ultimos afios y estd siendo utilizada, cada vez mas, por

empresas de todo tipo, incluso de forma particular.
¢Pero qué es la virtualizacion?

De manera formal se puede definir la virtualizacion como la creacion de una version
virtual de algin recurso tecnoldgico, como puede ser una plataforma de hardware, un

sistema operativo, un dispositivo de almacenamiento o cualquier otro recurso de red.

Asi pues, mediante esta tecnologia, se pueden ejecutar de forma virtual maltiples recursos,
procesos, o0 incluso sistemas operativos aislados e independientes entre si a partir de la

carga de trabajo de un mismo servidor fisico.
¢Como funciona la virtualizacion?

Siguiendo con su definicion la virtualizacion tiene muchas formas de aplicacién, desde la
simple particion de un recurso como un disco duro hasta la creacion de varias maquinas

virtuales con su propio sistema operativo en una misma maquina fisica.

Esta Gltima forma de virtualizacion se denomina “virtualizacion de plataforma” y se puede
considerar como la forma de virtualizacion més tipica cuando se habla de virtualizacion

como tal.

El nucleo central de la virtualizacion de plataforma se denomina “hipervisor” y se lo puede
definir como la pieza de software, firmware o hardware que permite la creacion y
ejecucion de maquinas virtuales. Para ello, el hipervisor crea una capa de software que
sirve para separar los recursos de la maquina fisica de los de las maquinas virtuales que se

ejecuten.

La maquina en la que se instala el hipervisor se denomina “maquina anfitriona” y las

maquinas virtuales que se ejecutan sobre ella, “méquinas huésped”.
Ademas, segn donde esté situado, podemos encontrarnos con dos tipos de hipervisores:

e Tipo 1, nativo, unhosted o bare metal. Se ejecuta directamente sobre el hardware.

e Tipo 2 o hosted. Se ejecuta sobre el sistema operativo.
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Dentro de la virtualizacion de plataforma podemos encontrar distintos tipos de

virtualizacion:

e Virtualizacion parcial. Se virtualizan multiples instancias de gran parte (pero no de
todo) del entorno subyacente del hardware, particularmente los espacios de
direcciones. Este tipo de virtualizacion permite la comparticion de recursos y el
alojamiento de procesos, pero no instancias separadas de sistemas operativos en las
maquinas huésped.

e Virtualizacion completa. Se virtualiza el hardware suficiente para permitir que el
sistema operativo de una maquina huésped (disefiado para la misma CPU que la de
la maquina anfitriona) se ejecute de forma aislada. De esta forma, pueden
ejecutarse maltiples instancias al mismo tiempo.

e Emulacion. Se simula el hardware suficiente para permitir que el sistema operativo
de una maquina huésped (disefiado para una CPU completamente distinta a la de la
maquina anfitriona) se ejecute de forma aislada.

e Virtualizacion a nivel de sistema operativo. Las maquinas huésped comparten el
mismo sistema operativo que la maquina fisica sobre la que se ejecutan y mediante
el kernel del propio sistema operativo se implementa el entorno virtual de las
mismas. Ademas, estas maquinas huésped también se ejecutan de forma aislada.

e Paravirtualizacion. El hipervisor proporciona una APl que puede ser utilizada por
las méquinas huésped, pero solo mediante la modificacion de su sistema operativo.
De esta manera se podria optimizar el sistema operativo de dichas maquinas, ya que

este pasaria a poder detectar que esté siendo ejecutado en un entorno virtual.
¢Qué beneficios reporta la virtualizacion?

La cantidad de beneficios que puede reportar la utilizacion de esta tecnologia son muchos,

por ello vamos a destacar los méas notables.

Para empezar, permite reducir la cantidad de servidores fisicos requeridos en un centro de
procesamiento de datos al poder consolidar varias aplicaciones, entornos de desarrollo y
sistemas operativos en un mismo servidor fisico, traduciéndose en un menor costo de

mantenimiento y una mayor escalibilidad de dichos servidores.

Ademas, al estar los elementos virtualizados aislados entre si los posibles accidentes o
ataques a dichos elementos no se propagarian a los demas sistemas, significando una

mayor seguridad.



Kilian Marco Luque Romero

Por otra parte, al ser los elementos virtualizados independientes entre si su administracion

podria realizarse de forma mas sencilla y tendrian un mayor grado de personalizacion.

Dicho esto, podemos entender por qué esta tecnologia es tan utilizada por cada vez mas
corporaciones y por qué el centro de procesamiento de datos (CPD) del Instituto
Universitario de Ciencias y Tecnologias Cibernéticas (en adelante IUCTC) ha decidido

sumarse también a la iniciativa.

El presente proyecto se ha realizado con el fin de virtualizar la infraestructura sobre la que
operan los distintos servicios web del IUCTC en respuesta a la necesidad de optimizar el

funcionamiento de su CPD.

Para ello se ha decidido utilizar un mismo servidor fisico del CPD del IUCTC para crear,
mediante virtualizacion completa, distintos servidores virtuales en los que alojar y englobar
todos los servicios web del centro. De esta forma se esperaba poder tener en ejecucion en
la méquina anfitriona varios servidores web virtuales a la vez, alojando distintos servicios

web, con distintos entornos de desarrollo e incluso con distintos sistemas operativos.

Adicionalmente, para dotar a dicho servidor de una mayor tolerancia a fallos, asi como
para asegurar el funcionamiento y la disponibilidad de los servicios web del instituto, se
decidi6 implantar en la infraestructura del CPD un sistema de monitorizacion, un sistema

de copias de seguridad y un sistema alimentacion ininterrumpida.

El sistema de monitorizacion se encargaria de comprobar que tanto el servidor de
virtualizacion como los servicios web alojados en €l se encuentren en buen estado y

notificaria de cualquier incidente a los administradores del CPD.

El sistema de copias de seguridad se encargaria de realizar copias periddicas de los datos
referentes a las distintas aplicaciones y servicios web del IUCTC vy las almacenaria en un

servidor de copias de seguridad en caso de pérdida de datos.

Por ultimo, el sistema de alimentacion ininterrumpida se encargaria de encender y apagar
de forma controlada los distintos servidores fisicos del CPD del IUCTC en caso de apagon

eléctrico.
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ESTRUCTURA DEL DOCUMENTO

Este documento se encuentra estructurado en varios capitulos, en los que se detalla el

desarrollo de los siguientes apartados:

>

Capitulo 1: Estado actual y objetivos

En este capitulo se realiza una breve descripcion sobre el estado original de la

infraestructura del IUCTC y se exponen los objetivos del proyecto.

Capitulo 2: Competencias especificas cubiertas

En este capitulo se enumeran y justifican las distintas competencias cubiertas en el

desarrollo del proyecto.

Capitulo 3: Aportaciones

En este capitulo se detectan las distintas aportaciones del proyecto en distintos

ambitos, tales como el técnico y el econémico.

Capitulo 4: Normativa vy legislacion

En este capitulo se analizan las licencias de las tecnologias utilizadas y las medidas
de seguridad tomadas en el desarrollo del proyecto en cumplimiento con la

normativa vigente.

Capitulo 5: Metodologia y planificacion

En este capitulo se expone la metodologia de trabajo utilizada y los ajustes de la

planificacion inicial del desarrollo del proyecto.

Capitulo 6: Tecnologias utilizadas

En este capitulo se listan y definen las distintas tecnologias y herramientas

empleadas en el desarrollo del proyecto.

Capitulo 7: Andlisis

En este capitulo se analizan los distintos sistemas, servidores y servicios web que

conformaban la infraestructura original del instituto.
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>

Capitulo 8: Disefio

En este capitulo se presenta un disefio en forma de esquema de red de la
infraestructura ideada para el proyecto, haciendo énfasis en las ventajas de la

utilizacion de un soporte virtual y un proxy inverso.

Capitulo 9: Desarrollo

En este capitulo se detalla en profundidad cada uno de los procesos realizados para
implementar la nueva infraestructura basada en virtualizacion sin producir

alteraciones notables en la disponibilidad de los servicios web del centro.

Capitulo 10: Evaluacién

En este capitulo se recopilan las distintas comprobaciones de funcionamiento y

rendimiento realizadas en los sistemas de la infraestructura implementada.

Capitulo 11: Conclusiones v trabajos futuros

En este capitulo se manifiestan las conclusiones sobre el desarrollo del proyecto y
las posibles lineas de mejora o ajuste de los sistemas de la infraestructura

implementada durante el mismo.

AnNexos

En este apartado se incluye toda la informacion complementaria del proyecto.

Fuentes de informacion

En este apartado se incluyen todas las fuentes de informacion consultadas para el

desarrollo del proyecto.
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1 CAPITULO 1: ESTADO ACTUAL Y OBJETIVOS

1.1 ESTADO ACTUAL

El Instituto Universitario de Ciencias y Tecnologias Cibernéticas se constituye como tal en
la Universidad de Las Palmas de Gran Canaria, con caracter interdisciplinario y vocacién
internacional, haciendo énfasis en la investigacion basica y aplicada en ciencia y
tecnologia de los computadores y la computacion, teoria de sistemas, ciencias cognitivas,
percepcion artificial, biomedicina computacional, neurociencia computacional, economia

computacional, tecnologias de la informacion y robética [1].

En el momento de comenzar este trabajo, el IUCTC prestaba una serie de servicios web de
vital importancia para el desarrollo de las actividades de este, pues eran la pieza
fundamental de muchas de las labores y proyectos que ahi llevan a cabo los investigadores,
desarrolladores, administradores y demas personal del centro. Ademas, entre esos servicios
se encuentra el propio portal web del instituto mediante el cual las personas ajenas a él
pueden conocer los objetivos y las responsabilidades de este.

Dichos servicios operaban sobre una infraestructura que funcionaba correctamente y
permitia el cumplimiento de las caracteristicas que debe tener un servicio de tecnologias de
la informacién (TI): utilidad y garantia. Sin embargo, se detectaron dos aspectos que se

podian mejorar.

Por una parte, la infraestructura original que daba soporte a los servicios del IUCTC, si
bien es cierto que lo hacia de manera eficaz, no lo hacia eficientemente. Esto se debia,
principalmente, al uso de multiples servidores con un bajo indice de utilizacidn de recursos

ya que no se estaba aprovechando toda la capacidad de cada uno.

Por otra parte, se hacia un ligero seguimiento del estado de los servicios del centro, pues
los sistemas de monitorizacion y alimentacion ininterrumpida del centro originalmente
estaban incompletos, resultando en una cantidad de tiempo de respuesta ante fallos mayor
de lo deseada. Relacionado con lo anterior, la infraestructura no estaba respaldada por un
sistema automatizado de copias de seguridad por lo que el indice de tolerancia ante fallos

también era bajo.

La idea de este proyecto nacio de la necesidad de optimizar la infraestructura que daba

soporte a todos los servicios del IUCTC vy, para ello, se decidi6 transformarla en una
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infraestructura virtual debidamente monitorizada y respaldada que cumpliera de forma mas

eficiente su proposito original.

1.2 OBJETIVOS

El desarrollo de este proyecto ha implicado la realizacion del analisis de los sistemas, los
servicios y demas recursos de los que se disponia en el IUCTC, asi como del estudio,
valoracion y comparacion de las distintas tecnologias que se utilizaron con el fin de

encontrar las que mas se ajustaran al logro de los siguientes objetivos:

e Disefiar e implementar una nueva infraestructura basada en la virtualizacién que
sirva de soporte a los servicios web del IUCTC.

e Implantar un sistema de copias de seguridad de respaldo de los datos de los
servidores principales del IUCTC.

e Implantar un sistema de monitorizacion que permita disponer el correcto
funcionamiento de los servidores y los servicios web del IUCTC.

e Implantar varios sistemas de alimentacion ininterrumpida que respalden los

servidores fisicos del IUCTC en caso de apagon eléctrico.
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2 CAPITULO 2: COMPETENCIAS ESPECIFICAS CUBIERTAS

El estudio del Grado en Ingenieria Informatica implica la adquisicion de unas
competencias generales segun el RD 1393/2007, unas competencias establecidas por la
Universidad de Las Palmas de Gran Canaria para todas sus titulaciones y unas
competencias propias del titulo segun lo expuesto en el Anexo Il de la Resolucion del 8 de
julio de 2009 de la Secretaria General de Universidades (BOE del 4 de agosto de 2009), en

las que se incluyen unas competencias especificas de intensificacion [2].

2.1 COMUNES A LA INGENIERIA INFORMATICA
2.1.1 CII01

“Capacidad para diseniar, desarrollar, seleccionar y evaluar aplicaciones y sistemas
informaticos, asegurando su fiabilidad, seguridad y calidad, conforme a principios éticos y

’

a la legislacion y normativa vigente.’

Debido a que se ha disefiado e implementado una infraestructura virtual monitorizada y
respaldada que se basa en las tecnologias y aplicaciones mas utilizadas y mejor conocidas
en el mercado que cumplen con los estandares de fiabilidad, seguridad y calidad, asi como

con la normativa vigente.

2.1.2 CII02
“Capacidad para planificar, concebir, desplegar y dirigir proyectos, servicios y sistemas
informéticos en todos los &mbitos, liderando su puesta en marcha y su mejora continua y

valorando su impacto economico y social.”

Debido a que ha sido necesario concebir y poner en funcionamiento una nueva
infraestructura desde la que se ha tenido que desplegar de nuevo los servicios a los que la
infraestructura original daba soporte, valorando su impacto para la organizacion y

asegurando que este fuera positivo.

2.1.3 CII05
“Conocimiento, administracion y mantenimiento sistemas, servicios y aplicaciones

’

informaticas.’

Debido a la necesidad de estudiar los distintos sistemas, tecnologias y servicios de la
infraestructura original, asi como de la nueva, para su correcta administracion y

mantenimiento.
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2.1.4 CI1010
“Conocimiento de las caracteristicas, funcionalidades y estructura de los Sistemas

Operativos y diseriar e Implementar aplicaciones basadas en sus servicios.”

Debido a que ha sido necesario conocer las caracteristicas y la estructura de CentOS 7 para
la implementacion de la infraestructura virtual disefiada: instalacion y configuracion de
KVM, creacion y administracion de maquinas y redes virtuales, instalacion y
configuracién de XAMPP y NGINX, etc.

2.15 CI1013

“Conocimiento y aplicacion de las herramientas necesarias para el almacenamiento,

procesamiento y acceso a los Sistemas de Informacion, incluidos los basados en web.”

Debido a que ha sido necesario tener conocimiento de las tecnologias de almacenamiento,
procesamiento y acceso a los sistemas del IUCTC, tales como MySQL, PHP,
phpMyAdmin, SSH, etc. para poder administrar, migrar y desplegar correctamente los
servicios del IUCTC.

2.1.6 CI11018
“Conocimiento de la normativa y la regulacion de la informdtica en los ambitos nacional,

europeo e internacional.”

Debido a que la implantacion y el funcionamiento de la nueva infraestructura debe recoger

los aspectos sefialados en las normativas de &mbito nacional, europeo e internacional.

2.2 TECNOLOGIAS DE LA INFORMACION
221 TIO1

“Capacidad para comprender el entorno de una organizacion y sus necesidades en el

’

ambito de las tecnologias de la informacion y las comunicaciones.’

Debido a que el disefio de la nueva infraestructura virtual y su desarrollo ha implicado
elaborar un plan de accion mediante el conocimiento y el estudio de los distintos sistemas,

servicios y recursos del IUCTC, asi como sus procedimientos y necesidades.
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2.2.2 TI02

“Capacidad para seleccionar, disefiar, desplegar, integrar, evaluar, construir, gestionar,
explotar y mantener las tecnologias de hardware, software y redes, dentro de los

>

parametros de coste y calidad adecuados.’

Debido a que el desarrollo de este proyecto se ha realizado en base a la utilizacion tanto de
los recursos disponibles del IUCTC como de tecnologias de software libre y codigo abierto
que, junto a la ejecucion de buenas préacticas, han resultado en una solucion de calidad,

eficiente, segura y de bajo coste.

2.2.3 TI04
“Capacidad para seleccionar, diseniar, desplegar, integrar y gestionar redes e

infraestructuras de comunicaciones en una organizacion.”

Debido a que ha sido necesario disefiar y desplegar una nueva infraestructura basada en la
virtualizacion, lo que ha conllevado también el despliegue y la gestion de una red virtual en
la que se comuniquen los distintos servidores virtuales del IUCTC.

2.2.4 TIO05
“Capacidad para seleccionar, desplegar, integrar y gestionar sistemas de informacion que
satisfagan las necesidades de la organizacion, con los criterios de coste y calidad

identificados.”

Debido a que el desarrollo del proyecto ha dado como resultado una soluciéon de una
calidad esperada sin suponer un costo adicional al identificado al comienzo de este.

2.2.5 TIO6

“Capacidad de concebir sistemas, aplicaciones y servicios basados en tecnologias de red,
incluyendo Internet, web, comercio electronico, multimedia, servicios interactivos y

computacion movil.”

Debido a que la creacion de la nueva infraestructura ha implicado la creacion de servidores

web virtuales que operan mediante Internet.

10
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2.2.6 TIO07
“Capacidad para comprender, aplicar y gestionar la garantia y seguridad de los sistemas

informaticos.”

Debido a que ha sido necesario asegurar los distintos sistemas informéaticos que componen
la nueva infraestructura ya que son sistemas criticos que ofrecen una serie de servicios
indispensables para el desarrollo de las actividades del IUCTC vy se tratan datos de caracter

personal que deben protegerse imprescindiblemente siguiendo la legislacion vigente.

2.3 TRABAJO DE FIN DE GRADO
23.1 TFGO01

“Ejercicio original a realizar individualmente y presentar y defender ante un tribunal
universitario, consistente en un proyecto en el ambito de las tecnologias especificas de la
Ingenieria en Informatica de naturaleza profesional en el que se sinteticen e integren las

1

competencias adquiridas en las enserianzas.’

Debido a que se ha desarrollado este proyecto de forma individual, partiendo de una idea
propia de los tutores, que ha conllevado la realizacion de distintas fases de trabajo en las
que se han utilizado los conocimientos y se han aplicado las competencias propias
adquiridas en el grado.

11
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3 CAPITULO 3: APORTACIONES

3.1 ENTORNO TECNICO

El desarrollo de este proyecto ha implicado un cambio importante en la infraestructura del
Instituto Universitario de Ciencias Tecnoldgicas y Cibernéticas al implementar una nueva
infraestructura basada en la virtualizacion. De esta forma, se ha logrado centralizar todos
los servidores y servicios web del centro en un solo servidor fisico permitiendo obtener un

mejor indice de utilizacion de recursos.

Ademas, se implementaron nuevos sistemas de monitorizaciéon, alimentacion
ininterrumpida y copias de seguridad y supusieron una optimizacion en el indice de

tolerancia frente a fallos con respecto a la infraestructura original.

3.2 ENTORNO ECONOMICO

Al englobar todos los servidores y servicios del centro en un solo servidor fisico se redujo
el nimero de servidores fisicos que se necesitaban tener en funcionamiento al mismo
tiempo. Esto eventualmente supondria una reduccion en el consumo de energia, asi como
en los costes de mantenimiento de los sistemas del centro, dando como resultado un menor

gasto econémico con respecto a la infraestructura original.

12
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4 CAPITULO 4: NORMATIVA Y LEGISLACION

4.1 LICENCIAS SOFTWARE

Una licencia de software [3] es un instrumento legal que, a través del derecho contractual,
rige el uso, distribucién y modificacion de un determinado software. Se trata de un contrato
entre dos partes: el autor del software protegido por derechos de autor o licenciante y el

usuario final o licenciatario.

Generalmente, una licencia de software otorga al licenciatario permiso para hacer uso de
una o mas copias de software de forma que, de otro modo, dicho uso podria constituir una

violacion de los derechos de autor exclusivos del propietario del software.

Para el desarrollo de este proyecto se ha utilizado en su totalidad software libre, por lo que

ha sido necesaria la intervencién de licencias software.

4.1.1 Licencia GNU GPL

La Licencia Publica General de GNU [4] o mas conocida por su nombre en inglés GNU
General Public License (GNU GPL) es una licencia de derecho de autor ampliamente
usada en el mundo del software libre y codigo abierto, y garantiza a los usuarios finales la
libertad de usar, estudiar, compartir y modificar el software. Su propdsito es doble:
declarar que el software cubierto por esta licencia es libre, y protegerlo de intentos de
apropiacion que restrinjan esas libertades a nuevos usuarios cada vez que la obra es

distribuida, modificada o ampliada.

A lo largo de su existencia, esta licencia ha tenido tres versiones: GNU GPLv1 [5], GNU
GPLv2 [6] y GNU GPLV3 [7].

Bajo los términos de esta licencia se ha utilizado el siguiente software:

e El sistema operativo CentOS 7 (GPLv2).

e El sistema de gestion de cortafuegos FirewallD (GPLv2).

e Varias partes del mddulo de virtualizacion KVM: el médulo de kernel de KVM
(GPLv2) y el emulador de QEMU en modo usuario de Linux (GPLV1).

e El sistema de gestidn de bases de datos MariaDB (GPLV2).

e El sistema de monitorizacion Zabbix (GPLv2).

e El software de gestion de UPS de Riello, PowerShield® (GPLv2+).

e El programa de transferencia de ficheros LFTP (GPLv3+).

e El sistema de control de versiones Git (GPLv2).
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4.1.2 Licencia GNU LGPL

La Licencia Publica General Reducida de GNU [8] o mas conocida por su nombre en
inglés GNU Lesser General Public License (GNU LGPL) es una licencia de software
creada por la Free Software Foundation que pretende garantizar la libertad de compartir y
modificar el software cubierto por ella, asegurando que el software es libre para todos sus

usuarios.

La principal diferencia entre la GPL y la LGPL es que la ultima puede enlazarse a un

programa no-GPL, que puede ser software libre o software no libre.

A lo largo de su existencia, esta licencia también ha tenido tres versiones: GNU LGPLv2
[9], GNU LGPLv2.1 [10] y GNU LGPLv3 [11].

Bajo los términos de esta licencia se ha utilizado el siguiente software:

e Varias partes del médulo de virtualizacion KVM: el modulo de usuario de KVM
(LGPLV2), tanto la libreria del ndcleo de procesador virtual de QEMU como el
emulador de sistema de computador de QEMU (LGPLv2) y los ficheros de BIOS
(LGPLv2+).

e El sistema de control de versiones Git (LGPLv2.1).

4.1.3 Licencia BSD

La licencia BSD [12] (Berkeley Software Distribution) es una licencia de software libre
permisiva que imponen las restricciones minimas sobre el uso y la distribucién de
software, en contraste con las licencias copyleft. La licencia BSD al contrario que la GPL

permite el uso del codigo fuente en software no libre.

Existen tres versiones de esta licencia: la licencia BSD original (de 4 clausulas) [13], la
nueva licencia BSD o licencia BSD modificada (de 3 clausulas) [14] y la licencia BSD

simplificada o licencia FreeBSD (de 2 clausulas) [15].

En este caso, interviene la licencia BSD simplificada, utilizada por el proyecto FreeBSD,
en la cual se elimina la ultima clausula de la licencia BSD modificada y se agrega un aviso
de que las opiniones y puntos de vista de los contribuyentes del proyecto no representan

necesariamente la vision del proyecto FreeBSD.

Bajo los términos de la licencia BSD simplificada se ha utilizado el servidor web/proxy
inverso NGINX.
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4.1.4 Licencia Apache

La licencia de Apache [16] es una licencia de software libre permisiva creada por la
Apache Software Foundation (ASF). La licencia Apache requiere la conservacion del aviso
de derecho de autor y el descargo de responsabilidad, pero no es una licencia copyleft, ya
que no requiere la redistribucion del codigo fuente cuando se distribuyen versiones
modificadas.

A lo largo de su existencia, esta licencia también ha tenido tres versiones: Apache License
1.0 [17], Apache License 1.1 [18] y Apache License 2.0 [19].

En este caso, interviene la licencia Apache 2.0. Esta version fue creada con el objetivo de
facilitar su utilizacion para proyectos que no fueran ASF y mejorar la compatibilidad con
software basado en GPL.

Bajo los términos de la version 2 de esta licencia se ha utilizado el siguiente software:

e El servidor web Apache.
e El servidor XRDP.

4.1.5 Licencia PHP

La licencia PHP [20] es la licencia bajo la que se publica el lenguaje de programacién
PHP. De acuerdo con la Free Software Foundation es una licencia de software libre no
copyleft y una licencia de cddigo abierto segin la Open Source Initiative. Debido a la
restriccion en el uso del término "PHP", no es compatible con la licencia GPL.

La version 3 [21] del lenguaje PHP usa una licencia dual: el codigo fuente de esa versién
se encuentra disponible bajo la licencia PHP y la GNU GPL. A partir de la version 4 de
PHP, esta ultima dejo de usarse debido a (segin los desarrolladores del lenguaje) las

restricciones impuestas por el copyleft a la reutilizacion de los contenidos.

Bajo los términos de la version 3 de esta licencia se ha utilizado el lenguaje de

programacion PHP.
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4.1.6 Tabla resumen de las licencias software utilizadas
A continuacion, se muestra una tabla resumen (Tabla 1) con la relacién entre las

tecnologias utilizadas en este proyecto y sus correspondientes licencias:

GNUGPL  GNU LGPL £50 Apache 2.0 PHP 3

simplificada
X
X
X

NGINX
x

X

x

Tabla 1: Resumen de las licencias software de las tecnologias utilizadas en el proyecto

X X X X

X

4.2 SEGURIDAD DE LOS DATOS

El Reglamento General de Proteccion de Datos (RGPD) [22] es el reglamento europeo
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de sus datos
personales y a la libre circulacion de estos datos. ElI cumplimiento del RGPD es
indispensable hoy en dia para cualquier negocio u organizacion que trate datos de caracter

personal dentro de la Union Europea [23].

Segun este reglamento, se debe garantizar la proteccién de los datos personales que se
traten en el desarrollo de este proyecto, especialmente aquellos almacenados en bases de

datos.

Para cumplir con lo anterior fue necesario proteger estos datos frente a accesos no
autorizados y/o no deseados mediante la ejecucion de buenas préacticas en seguridad
informatica, tanto para la migracién como para el despliegue en la nueva infraestructura de

los servicios del IUCTC. Por ello, se tomaron las siguientes medidas:

e La proteccion con usuario y contrasefia a nivel de sistema operativo de todos los
sistemas tanto fisicos como virtuales que han intervenido en el proyecto.

e La proteccion con usuario y contrasefia de todos los accesos por FTP (File Transfer
Protocol) a todos los sistemas de la nueva infraestructura.

16



Kilian Marco Luque Romero

e La proteccion con usuario y contrasefia de todas las bases de datos asociadas a los
servicios operativos en la nueva infraestructura.
e Larealizacion de copias de seguridad de todos los datos tratados en el desarrollo de

este proyecto.
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5 CAPITULO5: METODOLOGIA Y PLANIFICACION
51 METODOLOGIA

Debido a que se trata de un proyecto estable en el cual la incertidumbre no ha tenido
cabida, este se ha podido realizar siguiendo una metodologia simple basada en un modelo
lineal secuencial donde cada fase se completaba antes de comenzar con la siguiente, siendo
las fases las mismas especificadas en la planificacion inicial: andlisis, disefio, desarrollo y

evaluacion.

En primer lugar, se realizd un estudio en profundidad de los servidores principales del
IUCTC vy los servicios a los que estaban dando soporte, asi como de los demas sistemas y
elementos que componian la infraestructura original. Se analizaron cuidadosamente las

posibles tecnologias y vias de desarrollo del proyecto.

A continuacion, se elaboré un disefio viable de una nueva infraestructura basada en la
virtualizacion para dar soporte a los servicios del instituto, en el cual también se afiadieron

los sistemas de monitorizacidn, copias de seguridad y alimentacion ininterrumpida.
Para el desarrollo se requirio:

e La instalacién de un hipervisor para la creacion, instalacion y configuracion de
servidores virtuales.

e La migracion de todos los servicios del centro a los servidores virtuales, utilizando
un servidor temporal que respaldara el proceso.

e La instalacion y configuracion de un proxy inverso que posibilitara el acceso de los
clientes a los servicios web alojados en los servidores web virtuales.

e Laimplementacion de un sistema de alimentacion ininterrumpida que controlara el
apagado y encendido de los servidores fisicos.

e El desarrollo de un sistema automatizado de respaldo de los datos de los servidores

virtuales.

e Laimplementacion de un sistema de monitorizacion de los servicios del centro.

Por ultimo, se realiz6 una evaluacion de los sistemas constituyentes de la infraestructura

implementada en este proyecto.
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5.2 PLANIFICACION INICIAL DEL PROYECTO
La planificacion inicial acordada y seguida para el desarrollo del proyecto consté de cuatro

fases.

La primera fase, con una duracion estimada de 30 horas, consistio en el analisis de
requisitos basado en las necesidades del CPD del IUCTC, asi como de su infraestructura y

las tecnologias a utilizar a lo largo del proyecto.

Para esta primera fase se realizé un analisis del estado del arte, atendiendo a los requisitos
en base a las necesidades del CPD del instituto. Adicionalmente, mediante pequefias
entrevistas y preguntas con el personal y el director del IUCTC se estudio rigurosamente la
infraestructura original y se obtuvo la informacion necesaria, incluyendo las tecnologias a

utilizar, para disefiar y desarrollar la nueva infraestructura.

La segunda fase, con una duracion estimada de 200 horas, consistié en el disefio y
desarrollo de la nueva infraestructura basada en la virtualizacion, la migracion de todos los
servicios de la infraestructura original a la nueva y la implementacion de un sistema de

monitorizacién, otro de copias de seguridad y otro de alimentacion ininterrumpida.

Para esta segunda fase se realizé un pequefio disefio de la nueva infraestructura, tomando
como referencia el estudio realizado en la fase anterior. En este disefio se presentd un
conjunto de servidores virtuales en los que se alojarian todos los servicios web del centro y
que operaban dentro de una Unica maquina fisica, que ademas actuaba como proxy inverso
con el fin de posibilitar la comunicacion de los servicios con el exterior y viceversa.
Ademas, se incluyeron los sistemas de monitorizacién, copias de seguridad y de

alimentacion ininterrumpida.

Tras el disefio se realizd la instalacion y configuracion de todos los sistemas necesarios
para el correcto funcionamiento de la nueva infraestructura, tras lo cual se procedi6 a la

migracion y el despliegue de todos los servicios del centro.

La tercera fase, con una duracién estimada de otras 30 horas, consistio en la evaluacion del
funcionamiento, disponibilidad y rendimiento de la infraestructura desarrollada y los

sistemas que la componen.

La ultima fase, con una duracion estimada de 40 horas, consistio en la realizacion de la

documentacién de la memoria de fin de titulo y los manuales de usuario.
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5.3 AJUSTES DE LA PLANIFICACION INICIAL DEL PROYECTO
Durante el proceso tanto de estudio como de desarrollo del proyecto se detect6 que este

tomaria mas tiempo del estimado, sobre todo la fase de migracion y el despliegue de

servicios en la nueva infraestructura. A causa de esto se tuvo que hacer algunos ajustes a la

planificacion inicial, los cuales se muestran en la siguiente tabla (Tabla 2):

Duracion

estimada
(horas)

Estudio previo /
Anélisis

Disefio /
Desarrollo /200
Implementacion

Evaluacion /
Validacion /[ 30
Prueba

Documentacion
/ Presentacion

Tareas

Tarea 1.1: Andlisis de requisitos basado en las
necesidades del CPD del IUCTC.

Tarea 1.2: Estudio de la infraestructura
hardware del IUCTC, recursos disponibles y
servicios ofrecidos.

Tarea 1.3: Estudio de las tecnologias a utilizar.
Tarea 2.1: Disefio de una arquitectura de los
servicios ofrecidos por el IUCTC en base a una
infraestructura virtual.

Tarea 2.2: Instalacion y configuracion de los
sistemas de la nueva infraestructura virtual.
Tarea 2.3: Migracion de servicios desde los
servidores fisicos a la nueva infraestructura.
Tarea 2.4: Implantacién de un sistema de
monitorizacion que asegure el correcto
funcionamiento de los servicios ofrecidos desde
la nueva infraestructura.

Tarea 2.5: Configuracion del
apagado/encendido controlado de los servidores
en caso de caida/restauracion del suministro
eléctrico.

Tarea 2.6: Automatizacion de las copias de
seguridad de todos los sistemas y servicios.
Tarea 3.1: Prueba y andlisis de funcionamiento,
disponibilidad y rendimiento de la nueva
infraestructura virtual y los servicios montados
sobre ella.

Tarea 3.2: Prueba y analisis de funcionamiento
del nuevo sistema de monitorizacion de
servicios, asi como del control de encendido y
apagado controlado de los servidores.

Tarea 3.3: Prueba y analisis de funcionamiento
del nuevo sistema automatizado de copias de
seguridad.

Tarea 4.1: Desarrollo de la documentacion de la
memoria del trabajo de fin de titulo.

Duracién real

aproximada
(horas)

50

250

40

80
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Tarea 4.2: Desarrollo de los manuales de
usuario.

Tabla 2: Ajustes de la planificacion inicial del proyecto

Este proyecto se ha presentado como solucion a cuestiones bastante concretas en cuanto al
funcionamiento de la infraestructura del IUCTC. Debido a esto, la consecucion de los
objetivos planteados ha conllevado el estudio minucioso y detallado de varias tecnologias,
asi como su precisa aplicacion, que a su vez ha implicado una inversién de tiempo mayor

al no haberse podido tomar como referencia ningun otro proyecto de la misma indole.

A esto se le suma una gran cantidad de horas tanto en procesos de prueba y error como en
procesos de espera, como resultado de la instalacion y configuracion de sistemas, la
migracion de servicios, la realizacion de copias de seguridad, etc., naturalmente ligados al

concepto de las tecnologias de la informacion, en el cual se enmarca este proyecto.
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6 CAPITULO 6: TECNOLOGIAS UTILIZADAS

6.1 TECNOLOGIAS PRINCIPALES
6.1.1 CentOS7
CentOS 7 (Community ENTerprise Operating System 7) [24]
es un sistema operativo de codigo abierto, basado en la
A

—_— - distribucion Red Hat Enterprise Linux, operandose de manera

N
similar, y cuyo objetivo es ofrecer al usuario un software de

CE ntos "clase empresarial” gratuito.

En este caso, se hizo uso de la version 7 de este sistema al ser la més reciente en el periodo

en el que se desarrollo este proyecto.

6.1.2 FirewallD

-. cortafuegos actuando como una interfaz para el “framework”
- del kernel de Linux Illamado ‘Netfilter” (encargado de

.. interceptar y manipular paquetes de red) mediante comandos

de “iptables” y actuando como alternativa al servicio con este

FirewallD [25] es una herramienta de gestion de cortafuegos

para sistemas operativos Linux. Proporciona funciones de

mismo nombre.

Es la herramienta de gestion de cortafuegos por defecto de CentOS 7.

6.1.3 XRDP
XRDP (Remote Desktop Protocol for Unix-like operating
systems) [26] es un protocolo de escritorio remoto que permite
a los sistemas operativos distintos de Microsoft Windows
(como los basados en Unix) proporcionar una experiencia de
xwd B@ conexion por escritorio remoto compatible con RDP.

Entendemos por RDP [27] al protocolo de escritorio remoto desarrollado por Microsoft
para la conexion mediante interfaz grafica desde un ordenador (cliente RDP) a otro
(servidor RDP) a través de la red.
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6.1.4 KVM

KY

KVM (Kernel-based Virtual Machine o méaquina virtual
basada en el nucleo) [28] es un médulo de virtualizacion en el
nucleo de Linux que permite al nacleo funcionar como un
hipervisor. KVM requiere de un procesador con extensiones
hardware de virtualizacion, como Intel VT o AMD-V. Este

modulo es software libre en su totalidad y ofrece virtualizacion

asistida por hardware para una amplia variedad de sistemas operativos, asi como el soporte

para la paravirtualizacion en maquinas virtuales con ciertos sistemas operativos tal que

Linux o Windows.

Una de las caracteristicas de KM que ha destacado en el desarrollo de este proyecto es el

overcommit, que es el uso de memoria excediendo aun la memoria fisica del host.

6.1.5 NGINX

NGINX (pronunciado como “engine-ex”) [29] es un servidor
web/proxy inverso ligero de alto rendimiento y un proxy para
protocolos de correo electrénico (IMAP/POP3). Es software
libre y de cddigo abierto, licenciado bajo la Licencia BSD
simplificada. Es multiplataforma, por lo que corre en sistemas
tipo Unix (GNU/Linux, BSD, Solaris, Mac OS X, etc.) y

Windows. El sistema es usado por una larga lista de sitios web conocidos, como:

WordPress, Netflix, Hulu, GitHub, Ohloh, SourceForge, TorrentReactor y partes de

Facebook (como el servidor de descarga de archivos zip pesados).

Las caracteristicas basicas [30] de este servidor web son las siguientes:

e Servidor de archivos estaticos, indices y auto-indexado.

e Proxy inverso con opciones de caché.

e Balanceo de carga.

e Tolerancia a fallos.

e Soporte de HTTP y HTTP2 sobre SSL.

e Soporte para FastCGI con opciones de caché.

e Servidores virtuales basados en nombre y/o en direccion IP.

e Streaming de archivos FLV y MP4.

e Soporte para autenticacion.
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e Compatible con IPv6.

e Soporte para protocolo SPDY.

e Compresion gzip.

e Habilitado para soportar mas de 10.000 conexiones simultaneas.

6.1.6 XAMPP

XAMPP

XAMPP [31] es un paquete de software libre, que consiste
principalmente en el sistema de gestion de bases de datos
MySQL, el servidor web Apache y los intérpretes para
lenguajes de script PHP y PERL. ElI nombre es en realidad un
acronimo: X (para cualquiera de los diferentes sistemas
operativos), Apache, MariaDB/MySQL, PHP, Perl. Ademas,

incluye el servidor de FTP (File Transfer Protocol) o protocolo de transferencia de

archivos, ProFTPd.

6.1.7 Zabbix

ZABBIX

Zabbix [32] es un sistema de monitorizacion de redes disefiado
para monitorizar y registrar el estado de varios servicios de red,

servidores y dispositivos de red.

Utiliza MySQL, PostgreSQL, SQLite, Oracle o IBM DB2

como base de datos. Su backend esta escrito en lenguaje C y el

frontend web esté escrito en PHP.

Zabbix ofrece varias opciones de monitorizacion:

e Chequeos simples que pueden verificar la disponibilidad y el nivel de respuesta de

servicios estandar como SMTP o HTTP sin necesidad de instalar ninglin software

sobre la maquina monitorizada.

e Un agente Zabbix puede también ser instalado sobre maquinas UNIX y Windows

para monitorizar estadisticas como la carga de CPU, la utilizacion de red, el espacio

en disco, etc.

e Como alternativa a instalar el agente sobre las maquinas, Zabbix incluye soporte

para monitorizar via protocolos SNMP, TCP y ICMP, asi como también sobre

IPMI, JMX, SSH, Telnet y usando parametros de configuracion personalizados.
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Zabbix soporta una variedad de mecanismos de notificacién en tiempo real,
incluyendo XMPP.

6.1.8 ULPnet
ULPnet [33] es la propia red integral de la ULPGC.
Se ha utilizado en este proyecto como herramienta para la
administracion (creacion y eliminacién) de dominios de
U LPGC Internet asociados a los distintos servicios web del IUCTC.

6.2 OTRAS HERRAMIENTAS
6.21 LFTP

LFTP [34] es un programa cliente de linea de comandos para varios protocolos de
transferencia de ficheros. Este programa puede transferir ficheros mediante FTP, FTPS,
HTTP, HTTPS, FISH, SFTP, BitTorrent y FTP sobre un proxy HTTP.

Entre las caracteristicas de LFTP se encuentran las colas de transferencia, la transferencia
de ficheros segmentados, la reanudacion de descargas parciales, la limitacion del ancho de

banda y la copia recursiva de directorios.

El cliente se puede utilizar de forma interactiva o automatizada, con el uso de scripts.
Ademas, tiene un control de procesos basado en la consola de Unix y una funcion para

programar el momento de ejecucion de las transferencias de ficheros.

6.2.2 Git

Git [35] es un software de control de versiones disefiado para promover la eficiencia y la
confiabilidad del mantenimiento de versiones de aplicaciones cuando éstas tienen un gran
namero de archivos de codigo fuente. Su proposito es llevar registro de los cambios en
archivos de computadora y coordinar el trabajo que varias personas realizan sobre archivos

compartidos.

6.2.3 PowerShield?

PowerShield® [36] es un software concebido para una eficaz e intuitiva gestion de los
sistemas de alimentacion ininterrumpida o UPS de Riello. Permite visualizar la
informacion relevante acerca de los sistemas como la tension de entrada, la carga aplicada,

la capacidad de las baterias, etc.

En caso de incidencia, ofrece informacion detallada sobre el estado del UPS.
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La arquitectura cliente/servidor lo convierte en una herramienta ideal para la gestion de

sistemas de red multiplataforma.

6.24 PIGZ
PIGZ (Parallel Implementation of GZIP) [37] es un reemplazo completamente funcional
de GZIP que explota al méaximo mdltiples procesadores y nucleos a hora de comprimir

datos.

A continuacion, se expone una tabla comparativa de los pardmetros de compresion de un

fichero del mismo tamafio comprimido utilizando distintos métodos (llustracion 1).

compression compress compress decompress decompress compress compress decompress decompress compression compress
level time speed time speed cpu % max mem cpu % max mem ratio

zip level 1 1.20 £ 1 1245 100 21195

116 74 99 E

method original size
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lustracion 1: Comparativa de resultados de compresion de distintas implementaciones de GZIP
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Se optd por utilizar PIGZ ya que, como se puede observar en la ilustracion, tiene una ratio
de compresion de ficheros bastante aceptable utilizando el menor tiempo de compresion de
la comparativa al nivel medio de compresion. Aunque LBZIP2 a la larga ofrece los
mejores resultados, para el desarrollo de este proyecto fue necesario utilizar una

herramienta de compresion que priorizara el tiempo de ejecucion como lo hace PIGZ.
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7 CAPITULO 7: ANALISIS

7.1 ESTUDIO DE LA INFRAESTRUCTURA ORIGINAL

7.1.1 Previsualizacion del estado de la infraestructura original

Para empezar, se estudié un documento que fue provisto por el director del IUCTC en el
cual se recogia informacion sobre el estado de los servidores y otros recursos de la
infraestructura del centro en ese momento. Este mismo documento se estuvo utilizando a

medida que se desarrollaba el proyecto para mantener actualizada dicha informacion.

El documento contenia informacion de las maquinas fisicas que prestaban o habian

prestado algun servicio del IUCTC. Dicha informacién hacia referencia a:

e Nombres de las maquinas.

e Direcciones IP.

e Direcciones MAC o direcciones fisicas de los dispositivos de red.
e Modelos y capacidades de los procesadores.

e Capacidades de almacenamiento.

e Capacidades de memoria.

e Sistemas operativos instalados.

e Herramientas instaladas.

e Usuarios y contrasefias de acceso a las maquinas.

e Usuarios y contrasefias de acceso a los servicios prestados.

7.1.2 Estudio de los servidores y otros recursos de la infraestructura original
Para contrastar la actualidad de los datos expuestos en el apartado anterior se hicieron

varias comprobaciones en las maquinas mentadas.

Para ello, en primer lugar, se accedié como administrador a cada una de dichas maquinas y
se comprobd su sistema operativo, asi como su version, y se concluy6 que estos se basaban

en Linux, concretamente en distribuciones como Ubuntu o CentOS 7.

El resto de las comprobaciones realizadas en cada maquina estudiada se exponen en el

Anexo | de este documento.

Con los resultados obtenidos de dichas comprobaciones se verificd y se realizd una
primera actualizacion de los datos del documento recibido sobre el estado de los servidores

del centro.
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Se presenta a continuacion un resumen de estos, incluyendo un nombre ficticio con el que

se denominara a cada maquina a partir de ahora, un resumen de su funcion y sus

especificaciones basicas:

Maquina MC. Actuaba como servidor tanto de la Intranet como de la Wiki del
IUCTC. Se comprobd que la maquina estaba operativa, asi como los servicios
ofrecidos. A continuacion, sus especificaciones bésicas (Tabla 3):

Intel® Xeon ® Processor E5335

Procesador 5 00GHz
Numero total de procesadores 8
Capacidad de almacenamiento (HDD) 275GB
Capacidad de memoria (RAM) 8GB

Tabla 3: Especificaciones bésicas de la maquina MC

Méaquina WN. Actuaba como servidor web de un proyecto del IUCTC. Se
comprobd que la maquina estaba operativa, asi como el servicio ofrecido. A
continuacion, sus especificaciones basicas (Tabla 4):

Intel® Xeon ® Processor E5335
Procesador

2.00GHz
Numero total de procesadores 8
Capacidad de almacenamiento (HDD) 280GB
Capacidad de memoria (RAM) 4GB

Tabla 4: Especificaciones béasicas de la maquina WN

Maquina MD. Actuaba como servidor web del Moodle del IUCTC. Se comprobd
que la maquina estaba operativa, asi como el servicio ofrecido. A continuacion, sus
especificaciones basicas (Tabla 5):

Intel® Xeon ® Processor E5335

Procesador 2 00GHzZ
NuUmero total de procesadores 8
Capacidad de almacenamiento (HDD) 136GB
Capacidad de memoria (RAM) 8GB

Tabla 5: Especificaciones basicas de la maquina MD

Maquina NG. Actuaba como servidor Subversion del IUCTC. Se comprobo que la
maquina estaba operativa pero no el servicio ofrecido. A continuacion, sus

especificaciones basicas (Tabla 6):

Procesador Intel® Xeon ® Processor 5110 1.60GHz
NuUmero total de procesadores 2

Capacidad de almacenamiento (HDD) 250GB

Capacidad de memoria (RAM) 8GB

Tabla 6: Especificaciones béasicas de la maquina NG
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e Maquinas B1 y B2. Se utilizaban como servidores de copia de seguridad del
IUCTC. Eran maquinas de la marca Buffalo y utilizaban sistemas RAID
(Redundant Array of Independent Disks). Se comprobd que las maquinas no
estaban operativas. A continuacion, sus especificaciones basicas (Tablas 7 y 8):

Nivel del sistema RAID 1+0
Numero de discos 4
Capacidad de almacenamiento (HDD) 4TB

Tabla 7: Especificaciones bésicas de la maquina B1

Nivel del sistema RAID 1
Numero de discos 2
Capacidad de almacenamiento (HDD) 2TB

Tabla 8: Especificaciones bésicas de la maquina B2

e Maquina MR. Actuaba como servidor web del portal web, entre otros proyectos,
del propio IUCTC. Se comprobd que la maquina estaba operativa, asi como los
servicios ofrecidos. A continuacion, sus especificaciones bésicas (Tabla 9):

Intel® Xeon ® Processor E5649

Procesador 5 53GHz

Numero total de procesadores 24

Capacidad de almacenamiento (HDD) 1.2GB SAS + 1.6TB SATA
Capacidad de memoria (RAM) 64GB

Tabla 9: Especificaciones béasicas de la maquina MR

e Maquina NB. Era de tipo NAS (Network-Attached Storage) y actuaba como
servidor de almacenamiento del IUCTC. Se comprobd que la maguina estaba

operativa. A continuacion, sus especificaciones basicas (Tabla 10):

Procesador Intel® Xeon ® Processor 3.06GHz
NuUmero total de procesadores 4

Capacidad de almacenamiento (HDD) 1667GB

Capacidad de memoria (RAM) 1GB

Tabla 10: Especificaciones basicas de la maquina NB

e Maquina NI. Actuaba como servidor de monitorizacion Nagios del IUCTC. Se
comprobd que la maquina no estaba operativa y, por lo tanto, tampoco el servicio
ofrecido. A continuacidn, sus especificaciones basicas (Tabla 11):

Intel® Core™ 2 Quad Processor Q9550

Procesador 5 83GHz
Numero total de procesadores 4
Capacidad de almacenamiento (HDD) 1296GB
Capacidad de memoria (RAM) 4GB

Tabla 11: Especificaciones basicas de la maquina NI

e Varios sistemas de alimentacion ininterrumpida de la marca Riello UPS.
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7.1.3

Estudio de los servicios web de la infraestructura original

Para el andlisis de los servicios web ofrecidos por el IUCTC se hicieron pequefas

entrevistas y preguntas al personal y, sobre todo, al director, de las cuales se obtuvo

conocimiento de la existencia de:

Un servicio web que operaba como portal web del instituto. Se confirmé que este
servicio estaba en funcionamiento.

Un servicio web que operaba como Moodle del instituto. Este tenia una doble
funcion: por un lado, servir como sistema de e-learning para cursos ofrecidos por el
instituto y, por otro, como herramienta de gestion de aprendizaje para los grupos de
investigacion y para el propio equipo directivo del IUCTC. Se confirmé que este
servicio estaba en funcionamiento. A partir de ahora se le denominara “Moodle” a
este servicio.

Un servicio web que operaba como Intranet a la vez que Wiki del instituto. Se
confirmo que este servicio estaba en funcionamiento, pero estaba obsoleto.

Varios servicios web asociados a distintos proyectos que estaban siendo llevados a
cabo en el instituto. Se confirmd que estos servicios estaban en funcionamiento por

el mero hecho de que aln estaban en desarrollo en el momento de hacer el estudio.

Para verificar esta informacion se accedié como administrador a cada uno de los servidores

y se realizd una serie de comprobaciones que también permitirian asociar cada servicio al

servidor en el que estaba desplegado. Estas comprobaciones se exponen en el Anexo |l de

este documento.

Las conclusiones obtenidas de dichas comprobaciones fueron las siguientes:

En la maquina MC se encontraban desplegados los servicios web de la Intranet y la
Wiki del centro. Estos servicios no se estaban utilizando en el momento de hacer
este estudio.

En la maquina WN se encontraba desplegado un solo servicio web asociado a un
proyecto en preproduccion.

En la maquina MD se encontraba desplegado el servicio web de Moodle del centro.
En la maquina MR se encontraba desplegado el portal web del centro. Ademas, se
encontraban desplegados en este un total de doce servicios web asociados cada uno

a un proyecto distinto en preproduccion.
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Para ilustrar esta informacion se ha realizado la siguiente tabla resumen (Tabla 12):

Maquina Servicios Web Estado Prioridad
Portal web del centro

MR 12  proyectos en Operativos Alta
preproduccion

MD Moodle del centro Operativos Alta

1 proyecto en
preproduccion
Intranet del centro

MC Wiki del centro Operativos, obsoletos  Baja

Tabla 12: Informacion sobre los servicios web de la infraestructura original

WN Operativos Media

Ademas, cada uno de estos servicios, excepto el de Intranet y Wiki, tenia al menos un

nombre dominio asociado.

7.2 ANALISIS DEL RENDIMIENTO DE LOS SERVIDORES FIiSICOS Y LA
DISPONIBILIDAD DE LOS SERVICIOS WEB DE LA
INFRAESTRUCTURA ORIGINAL

7.2.1 Andlisis del rendimiento de los servidores fisicos de la infraestructura original

Se realiz6 un estudio sobre el rendimiento de los servidores fisicos que estaban ofreciendo
algun tipo de servicio en la infraestructura original, en este caso, los servidores MC, WN,
MD y MR.

Para ello se desarroll6 y se programé la ejecucion de un script denominado top.sh que
monitorizaria la utilizacion de los recursos de dichos servidores a lo largo del tiempo. Este

procedimiento se encuentra detallado en el Anexo 111 de este documento.

Para representar de una forma entendible y significativa la informacién obtenida a partir de
dicho script se realizaron una serie de graficos con los resultados obtenidos del fichero
lusr/local/bin/SoftMon/top.txt durante el primer mes de desarrollo del proyecto. Para ello,
se hizo un promedio del porcentaje de uso de los recursos de cada servidor durante cada
dia, desvelando asi el problema del bajo indice de utilizacion de los servidores MC, WN,

MD y MR de la infraestructura original.
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El gréafico siguiente muestra el indice de utilizacion de los procesadores de los servidores
MC, WN, MD y MR de la infraestructura original durante el primer mes de desarrollo del
proyecto. Se puede observar como el porcentaje de uso de procesador de los servidores
MC, WN y MD era muy proximo al 0%, mientras que el porcentaje de uso del procesador
del servidor MR oscilaba entre el 10% y el 25%, debido a que en este Gltimo se alojaba la

mayor parte de los servicios web del centro (llustracién 2).

Uso de procesador de los servidores fisicos durante el
primer mes de desarrollo del proyecto

o 30,0%
2 25,0%
Y 20,0%
2 15,0%
10,0%
5,0%
0,0% —
1 2 3 45 6 7 8 9101112131415 16 17 18 19 2021 22 23 24 25 26 27 28 29 30
Dias

d

Porcenta

e Servidor MC === Servidor WN Servidor MD Servidor MR
lustracion 2: Gréfico del uso de procesador de los servidores fisicos durante el primer mes de desarrollo del proyecto

El gréfico siguiente muestra indices de utilizacidn bastante diferentes de memoria RAM de
los servidores MC, WN, MD y MR de la infraestructura original durante el primer mes de
desarrollo del proyecto. Cabe destacar que el porcentaje de uso de la capacidad de
memoria RAM del servidor MR era muy proximo al 0% hasta el dia 24, a partir del cual se

comenzo a realizar multitud de operaciones sobre dicho servidor (llustracién 3).

Uso de memoria RAM de los servidores fisicos durante el
primer mes de desarrollo del proyecto

120,0%
100,0%
80,0%
60,0%
40,0%

20,0% 4 /

0,0%

Porcentaje de uso

123 456 7 8 91011121314151617 18 1920 21 22 23 2425 26 27 28 29 30

Dias

e Servidor MC e Servidor WN Servidor MD Servidor MR

lustracion 3: Grafico del uso de memoria RAM de los servidores fisicos durante el primer mes de desarrollo del

proyecto
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El grafico siguiente muestra indices de utilizacion generalmente bajos de memoria SWAP
de los servidores MC, WN, MD y MR de la infraestructura original durante el primer mes
de desarrollo del proyecto. Sin embargo, se puede observar que el porcentaje de uso de la
memoria SWAP del servidor MR era muy proximo al 0% hasta el dia 25, comportamiento
que coincide con el mostrado en el grafico del porcentaje de uso de la memoria RAM

(Nustracion 4).

Uso de memoria SWAP de los servidores fisicos durante el
primer mes de desarrollo del proyecto
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Dias
e Servidor MC Servidor WN Servidor MD Servidor MR

lustracion 4: Grafico del uso de memoria SWAP de los servidores fisicos durante el primer mes de desarrollo del

proyecto

7.2.2 Analisis de disponibilidad de los servicios web de la infraestructura original
Para comprobar la disponibilidad de los servicios web simplemente se accedié mediante un
navegador web a cada uno de ellos utilizando su nombre de dominio asociado y

comprobando que respondiera correctamente en el tiempo esperado.
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8 CAPITULO 8: DISENO

Para el disefio de la nueva infraestructura se lleg6é a la conclusion de que lo ideal era
trasladar cada uno de los proyectos de los servidores web originales a un servidor web
virtual distinto ejecutandose en un mismo servidor fisico, que cumpliria la funcién tanto de
hipervisor como de proxy inverso, con el objetivo de dar soporte y accesibilidad a todos los

servicios web del centro.

Para ello seria fundamental tanto el uso de un software de virtualizacion para la creacion y
configuracién de servidores virtuales como el uso de un proxy inverso para permitir a los

clientes acceder a los servicios web alojados en dichos servidores.

8.1 VENTAJAS DE LA UTILIZACION DE UN SOPORTE VIRTUAL
Las ventajas méas destacadas de la implementacidn de un disefio centralizado basado en la

virtualizacion serian, para este caso, las siguientes:

e Mayor indice de utilizacion de recursos, al tener varios servidores virtuales
aprovechando los recursos de un mismo servidor fisico, sobre todo los del
procesador y la memoria.

e Gran ahorro de energia, al unificar todos los servicios y servidores web en un
solo servidor fisico. Esto permite a los administradores del centro tener operativos
menos servidores fisicos o utilizarlos para otros fines, resultando igualmente en una
mejora de la productividad.

e Diversidad y personalizacion de los entornos de desarrollo, al haber un solo
servidor virtual por cada proyecto web. Esto permite que los creadores,
administradores y desarrolladores del centro puedan crear, configurar y gestionar

sus propios servidores virtuales para adaptarlos a las necesidades de sus proyectos.
Ademas, se obtendrian otras ventajas [38] como:

e Consolidacion de recursos. La virtualizacion permite consolidar maltiples recursos
de TI. Ademas de la consolidacion de almacenamiento, la virtualizacion
proporciona una oportunidad para consolidar la arquitectura de sistemas,
infraestructura de aplicacion, datos y base de datos, interfaces, redes, escritorios, e
incluso procesos de negocios, resultando en ahorros de costes y en mayor

eficiencia.

35



Virtualizacion y Optimizacion de Sistemas del Instituto Universitario de Ciencias y Tecnologias Cibernéticas de la ULPGC

Ahorro de espacio. La virtualizacién permite consolidar muchos sistemas virtuales
en menos sistemas fisicos.

Recuperacion de desastre/continuidad del negocio. La virtualizacion puede
incrementar la disponibilidad de los indices del nivel de servicio en general y
proporcionar nuevas opciones de soluciones para la recuperacion de desastre. Hasta
el 85% de mejora en tiempo de recuperacion de paradas imprevistas.

Répida incorporacion de nuevos recursos para los servidores virtualizados.
Administracion global centralizada y simplificada.

Permite gestionar el CPD como un pool de recursos o agrupacion de toda la
capacidad de procesamiento, memoria, red y almacenamiento disponible en la
infraestructura.

Mejora en los procesos de clonacion y copia de sistemas. Mayor facilidad para
crear entornos de prueba que permiten poner en marcha nuevas aplicaciones sin
impactar a la produccion, agilizando el proceso de las pruebas.

Aislamiento. Un fallo general de sistema de una méaquina virtual no afecta al resto
de maquinas virtuales.

Reduccidn de los tiempos de parada.

Migracion en caliente de maquinas virtuales (sin pérdida de servicio) de un servidor
fisico a otro, eliminando la necesidad de paradas planificadas por mantenimiento de
los servidores fisicos.

Contribucién al medio ambiente (Green IT) por menor consumo de energia en
servidores fisicos.

Alta disponibilidad.
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8.2 VENTAJAS DE LA UTILIZACION DE UN PROXY INVERSO
El despliegue de servidores web virtuales requeriria, en este caso, la utilizacién de un

proxy inverso en base a la siguiente propiedad:

“Los proxies inversos pueden operar dondequiera que multiples servidores web deban ser
accesibles a través de una unica direccion IP publica. Los servidores web escuchan en
diferentes puertos en la misma maquina, con la misma direccion IP local o, posiblemente,

en diferentes maquinas y diferentes direcciones IP locales.”
Cuya adaptacion a este caso seria:

“El proxy inverso operara en el servidor hipervisor de forma que multiples servidores web
virtuales seran accesibles a través de los nombres de dominio asociados a su direccion IP

’

publica.’

Ademas, la utilizacion de un proxy inverso tendria o podria tener las siguientes ventajas
[39]:

e Los proxies inversos pueden esconder la existencia y caracteristicas de un servidor
de origen o servidores.

e Las funciones de cortafuegos de aplicaciones pueden proteger contra ataques
comunes basados en web, como DoS o DDoS. Sin un proxy inverso, por ejemplo,
puede resultar dificil eliminar programas maliciosos.

e En el caso de sitios web seguros, un servidor web puede no ejecutar la encriptacion
SSL por si mismo, sino que encarga esta tarea a un proxy inverso que puede estar
equipado con hardware de aceleracion SSL.

e Un proxy inverso puede distribuir la carga de solicitudes entrantes a varios
servidores, con cada servidor ejecutando su propia area de aplicacion.

e Un proxy inverso puede reducir carga de sus servidores de origen mediante el uso
de caché web de contenido estatico, asi como contenido dindmico.

e Un proxy inverso puede optimizar el contenido comprimiéndolo para acelerar los
tiempos de carga.

e En una técnica llamada spoon-feed se puede producir una pagina generada
dindmicamente de una sola vez y servirla al proxy inverso, el cual puede devolverla

al cliente poco a poco. El programa que genera la pagina no necesita permanecer
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abierto, liberando recursos del servidor durante el tiempo extendido que el cliente
requiere para completar la transferencia.

e EI proxy inverso analiza cada solicitud entrante y la envia al servidor correcto
dentro de la red de area local.

e Los proxies inversos pueden realizar pruebas A/B y pruebas multivariadas sin
colocar etiquetas o codigo JavaScript en las paginas.

e Un proxy inverso puede agregar autenticacion de acceso HTTP basico a un servidor

web que no tenga ninguna autenticacion.

8.3 ESQUEMA DE RED DE LA INFRAESTRUCTURA IDEADA
A continuacion, se muestra el esquema de red de la infraestructura virtual ideada para la

realizacion de este proyecto (llustracion 5).
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llustracion 5: Esquema de red de la infraestructura disefiada para el proyecto
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En el esquema dibujado en la ilustracién se plantea la existencia de un servidor hipervisor

(Hypervisor/Reverse Proxy Server) en el que se encontrarian todos los servidores web
virtuales del centro, y el cual también tendria instalado un proxy inverso que permitiria a

los clientes acceder a los servicios web alojados en dichos servidores virtuales.

Ademés, formaria parte de la infraestructura ideada un servidor de monitorizacion

(Monitoring Server) que monitorizaria el estado del servidor hipervisor, sus recursos y los

servicios web alojados en los servidores virtuales.

Cada uno de estos servidores fisicos tendria integrado un cortafuegos que regularia las

conexiones a los mismos.

Asimismo, se instalaria y configuraria un servidor de copias de seguridad (Backup Server)

en el que luego se almacenarian las copias de seguridad de los datos de los servidores web

virtuales.

Por ultimo, se conectaria un sistema de alimentacion ininterrumpida (UPS) a cada servidor

fisico de la nueva infraestructura.
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9 CAPITULO 9: DESARROLLO

Como punto de partida, se decidié que el servidor hipervisor y proxy inverso del esquema
de red planteado en este proyecto seria el servidor fisico MR, debido a sus altas

prestaciones, para lo cual se encontrd necesario reinstalar su sistema operativo.

Sin embargo, esta accién requirié la previa instalacion de un servidor web temporal que
diera soporte a los servicios web alojados en el servidor MR mientras este estuviera fuera

de servicio.

Tras haberse realizado la preparacion del servidor web temporal, se migrd y se desplegé en
este los servicios web alojados en el servidor MR mientras se instalaba y configuraba en
este ultimo tanto el hipervisor de K\VM como el proxy inverso de NGINX.

A continuacién, se creg, instald y configuro en el servidor MR cada uno de los servidores

web virtuales en los que se alojarian los servicios web del centro.

Inmediatamente después se migro cada servicio web a su servidor virtual correspondiente,
asi como sus nombres de dominio, y se configurd el proxy inverso para posibilitar a los

clientes el acceso a dichos servicios.

Por ultimo, se implementd tanto el sistema de copias de seguridad de los datos de los
servidores virtuales como el de apagado y encendido controlado de los servidores fisicos y
se instal6 y configuré el servidor de monitorizacion de los servidores fisicos y los servicios

web de la nueva infraestructura del centro.

9.1 INSTALACION DE UN SERVIDOR WEB TEMPORAL EN EL SERVIDOR
NG

En primer lugar, se decidio que el servidor web temporal estaria instalado en el servidor

fisico NG.

El servidor NG fue conectado a la red publica del centro, pues no se estaba utilizando en

ese momento para ningun fin.

El procedimiento seguido para la instalacion de este servidor consto de cuatro fases: la
realizacion de una copia de seguridad, la reinstalacion del sistema operativo, la
configuracién del servidor y, por Gltimo, la migracién a este de todos los servicios web

desplegados en el servidor MR.
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9.1.1 Copiade seguridad de los datos
El objetivo de esta copia de seguridad, en este caso, fue un conjunto de repositorios que

estaban localizados en el directorio /var/repos/.

Se decidi6 que esta copia de respaldo seria almacenada en el servidor de copias de
seguridad B2. Para ello, primero fue necesario acceder a dicho servidor, donde luego se
cred una carpeta compartida en la que, finalmente, se guardé la copia. Este procedimiento

se encuentra detallado en el Anexo 1V de este documento.

9.1.2 Reinstalacion del sistema operativo
Una vez realizada la copia de seguridad de los datos del servidor NG, se reinstald en este el

sistema operativo CentOS 7 con el entorno grafico GNOME.
Este procedimiento se encuentra detallado en el Anexo V de este documento.

9.1.3 Configuracion

Para conformar el servidor NG como un servidor web, tras la reinstalacion de su sistema
operativo fue necesario acceder como usuario administrador a dicho servidor, en el cual
luego se instald y configuré la distribucion de XAMPP. Este procedimiento se encuentra

detallado en el Anexo VI de este documento.

9.1.4 Migracion y despliegue de un servicio web
Durante esta fase se migraron todos y cada uno de los servicios web que estaban siendo

alojados en ese preciso momento por el servidor MR al servidor NG.

Debido a que este proceso era bastante delicado y se pretendia mantener la disponibilidad
el mayor tiempo posible, se decidié migrar los servicios web de uno en uno y solo durante

el tiempo en el que no estaban siendo utilizados.

Finalmente, fue necesario desasociar los nombres de dominio de cada servicio migrado de

la maquina MR y asociarlos a la maquina NG.
Todo este procedimiento se encuentra detallado en el Anexo VII de este documento.

9.2 INSTALACION DE UN HIPERVISOR Y UN PROXY INVERSO EN EL
SERVIDOR MR
Como se menciond anteriormente, se decidio que el servidor hipervisor estaria instalado en

el servidor fisico MR.
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El servidor MR tenia dos interfaces de red. Este estaba previamente conectado, mediante la
interfaz de red 1, a la red publica del centro pues se estaba utilizando como servidor web
en ese momento. Sin embargo, la interfaz de red 2 no estaba siendo utilizada, asi que se

conectod a la red interna del centro.

El procedimiento seguido para la instalacion de este servidor constd de tres fases: la
realizacion de una copia de seguridad, la reinstalacion del sistema operativo y, por ultimo,

la configuraciéon del servidor.

9.2.1 Copiade seguridad de los datos
El objetivo de esta copia de seguridad, en este caso, fue el conjunto de proyectos web que

estaban localizados en el directorio /opt/lampp/htdocs/ del servidor MR.

Dicha copia de seguridad se guardo6 en un disco duro externo provisto por el instituto.

9.2.2 Reinstalacion del sistema operativo

Una vez realizada la copia de seguridad de los datos del servidor MR, se reinstalé en este
el sistema operativo CentOS 7 con el entorno grafico GNOME.

Este procedimiento se encuentra detallado en el Anexo V de este documento.

9.2.3 Configuracion

Para convertir el servidor MR tanto en un hipervisor como en un servidor de proxy inverso,
tras la reinstalacion de su sistema operativo fue necesario acceder como usuario
administrador a dicho servidor, en el cual luego se instalé y configurd el hipervisor de
KVM, asi como el proxy inverso de NGINX.

Ademas, se instald el servidor XRDP para facilitar la gestion de maquinas virtuales de

forma remota desde cualquier equipo de la red interna del centro.
Este procedimiento se encuentra detallado en el Anexo VIII de este documento.

9.3 INSTALACION DE LOS SERVIDORES WEB VIRTUALES
Tras la instalacion y configuracion del servidor hipervisor se procedio con la instalacion de

los servidores web virtuales.

Para la comunicacion entre ellos y el hipervisor se utilizé una red, también virtual, de tipo
NAT. De esta forma, los servidores virtuales se dispondrian en una red aislada con un
rango de direcciones IP privadas, pero tendrian acceso a Internet mediante la direccion IP

del servidor anfitrion o hipervisor.
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Para la comunicacion de los clientes con los servidores virtuales se utilizd el proxy inverso

instalado en el servidor hipervisor.

El procedimiento seguido para la instalacion de los servidores virtuales consto de cinco
fases: la creacion de un servidor virtual por cada servicio web del IUCTC, la instalacién
del sistema operativo de cada servidor virtual, la configuracion de cada servidor virtual y,
por ultimo, la migracion de cada servicio web del IUCTC a su propio servidor web virtual.

Ademas, se actualizo la version del servicio web de Moodle del centro.

9.3.1 Creacion de los servidores virtuales
Para crear cada servidor virtual se accedio al escritorio grafico de la maquina MR como
usuario administrador y se siguid el procedimiento expuesto en el Anexo IX de este

documento.

9.3.2 Instalacion del sistema operativo de los servidores virtuales

Tras la creacion de cada maquina virtual, se instal6 en estas el sistema operativo CentOS7
en su version minima. Este procedimiento se hizo de manera similar al detallado en el
Anexo V de este documento, con la unica diferencia de que en el apartado “Seleccion de

Software” se selecciono “Instalacion minima”.

9.3.3 Automatizacion del inicio de los servidores virtuales
Para automatizar el inicio de cada servidor virtual con el arranque del servidor MR se
accedio a la interfaz de linea de comandos de la maquina MR como usuario administrador

y se ejecuto, por cada servidor virtual creado, un comando con la siguiente estructura:

# virsh autostart --domain NOMBRE_SERVIDOR_VIRTUAL

9.3.4 Primera configuraciéon del servidor virtual para el alojamiento del servicio
web de Moodle: Instalacion de Apache y MariaDB
Tras crear las maquinas virtuales correspondientes se procedio a realizar, en primer lugar,

la primera configuracion del servidor virtual que alojaria el servicio web de Moodle.

Dicha configuracion consistio en la instalacion de Apache y MariaDB para poder migrar el

servicio web de Moodle del servidor original al servidor virtual.

Este procedimiento se encuentra detallado en el Anexo X de este documento.
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9.3.5 Migracion y despliegue del servicio web de Moodle en un servidor virtual
Durante esta fase se migro el servicio web de Moodle que estaba siendo alojado en ese

preciso momento por el servidor MD.
Este proceso también requirio que el servicio no estuviera siendo utilizado.

Finalmente, fue necesario desasociar los dominios de acceso del servicio de Moodle del

servidor MD y asociarlos al servidor MR.
Este procedimiento se encuentra detallado en el Anexo XI de este documento.

9.3.6 Actualizacion del servicio web Moodle a la version 3.1
Durante esta fase se actualizé a la version 3.1 la instancia de Moodle desplegada en el
servidor virtual. Este procedimiento se encuentra detallado en el Anexo XlI de este

documento.

9.3.7 Segunda y ultima configuracion del servidor virtual para el alojamiento del
servicio web de Moodle: Instalacion y configuracion de XAMPP
Tras la la actualizacion de Moodle a la versién 3.1 se procedio a realizar la segunda 'y

ultima configuracion del servidor virtual de alojamiento del servicio web de Moodle.

Dicha configuracién consisti6 en la instalacion y configuracion de XAMPP para poder
actualizar el servicio web de Moodle del servidor virtual a la Gltima de version del
momento bajo el servicio de XAMPP. Este procedimiento se encuentra detallado en el

Anexo XIII de este documento.

9.3.8 Actualizacion del servicio web de Moodle a la version 3.6
Durante esta fase se actualizé a la version 3.6 la instancia de Moodle desplegada en el
servidor virtual. Este procedimiento se encuentra detallado en el Anexo XIV de este

documento.

9.3.9 Actualizacion del servicio web de Moodle a la version 3.7
Durante esta fase se actualizé a la versidon 3.7 la instancia de Moodle desplegada en el
servidor virtual. Este procedimiento se encuentra detallado en el Anexo XV de este

documento.

44



Kilian Marco Luque Romero

9.3.10 Configuracion de los servidores virtuales para el alojamiento del resto de
servicios web
Tras la actualizacion del servicio Moodle a la version mas reciente se procedio a configurar

el resto de los servidores virtuales que alojarian cada uno de los servicios web restantes.

Para conformar cada servidor virtual como un servidor web, fue necesario acceder como
usuario administrador a dicho servidor, en el cual luego se instal6 y configuré la
distribucion de XAMPP. Este procedimiento se encuentra detallado en el Anexo XVI de

este documento.

9.3.11 Migracion y despliegue de un servicio web en un servidor virtual

Para migrar un servicio web antes fue necesario asegurarse de que este fuera inaccesible.

Cada servicio se migro de uno en uno y solo durante el tiempo en el que no estaban siendo

utilizados.

Finalmente, fue necesario desasociar los dominios de acceso de cada servicio migrado de

los servidores originales y asociarlos al servidor MR.
Este procedimiento se encuentra detallado en el Anexo XVII de este documento.

9.4 IMPLEMENTACION DEL SISTEMA DE COPIAS DE SEGURIDAD DE LOS
SERVIDORES WEB VIRTUALES EN EL SERVIDOR MR
Antes que nada, se decidié que el lugar de almacenamiento temporal de las copias de

seguridad seria el servidor de copias de seguridad B2.

Debido a que no se encontré software libre adecuado para la realizaciéon de las copias de
seguridad de los servidores web virtuales de la nueva infraestructura fue necesario
desarrollar, por cuenta propia, un sistema de copias de seguridad especifico para el caso el

cual operaria desde el servidor MR.

El procedimiento seguido para la implementacion del sistema consto de tres fases: la
creacion de una carpeta compartida en el servidor B2, el desarrollo del sistema de copias
de seguridad de los servidores web virtuales y, por ultimo, el inicio del sistema de copias

de seguridad de los servidores web virtuales.
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9.4.1 Creacion de la carpeta compartida CopiasMV en el servidor B2
Se cre6 una carpeta compartida llamada “CopiasMV” en el servidor de copias de seguridad
B2 que serviria para almacenar todas las copias de seguridad generadas por el sistema de

copias de seguridad.
Este procedimiento se encuentra detallado en el Anexo XVIII de este documento.

9.4.2 Desarrollo del sistema de copias de seguridad

Como se comentd anteriormente, fue necesario desarrollar un sistema de copias de
seguridad particular que se encargara de respaldar los datos de cada servidor web virtual
desplegado en la nueva infraestructura. Para ello se tomd la iniciativa de crear varios
ficheros de 6rdenes o scripts en el servidor MR que, en su conjunto, cumplieran esta

funcién correctamente.
Los ficheros creados fueron los siguientes:

e EIl script principal de copias de seguridad: vmbackup.sh. Este se encargaria de
realizar todo el proceso de copiar el fichero XML y las imagenes de disco de cada
servidor virtual al servidor de copias de seguridad B2.

e El script de restauracion de copias de seguridad: vmrestore.sh. Este se encargaria
de restaurar una copia de seguridad determinada de un servidor virtual desde el
servidor de copias de seguridad B2 al servidor MR.

e EIl script de limpieza de copias de seguridad: vmbackup_clean.sh. Este se
encargaria de limpiar las copias de seguridad mas antiguas del servidor B2
liberando asi espacio en el disco para el almacenamiento de nuevas copias.

e El fichero de registro o log de todas las acciones llevadas a cabo por el sistema de
copias de seguridad: vmbackup.log. Este se encargaria de almacenar de forma
cronoldgica todos los eventos producidos por los scripts conformados en el sistema

de copias de seguridad.
Cada uno de los scripts fue desarrollado utilizando el lenguaje de consola de Bash.
Este procedimiento se encuentra detallado en el Anexo X1X de este documento.

9.4.3 Inicio del sistema de copias de seguridad
Por ultimo, fue necesario programar la ejecucion tanto del script vmbackup.sh, para
realizar copias de seguridad periédicamente en el servidor de copias de seguridad B2,

como del script vmbackup_clean.sh, para realizar una limpieza periddica de las copias de
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seguridad mas antiguas de dicho servidor y evitar el agotamiento de espacio disponible

para nuevas copias.
Este procedimiento se encuentra detallado en el Anexo XX de este documento.

9.5 INSTALACION DEL SISTEMA DE MONITORIZACION EN EL SERVIDOR
MD

En primer lugar, se decidié que el sistema de monitorizacion estaria instalado en el

servidor fisico MD. Este ya estaba previamente conectado a la red publica del centro, pues

se estaba utilizando como servidor web en ese momento.

Este servidor monitorizaria, en un primer momento, el estado de servicio del servidor MR,

asi como el estado de algunos servicios web del centro.

El procedimiento seguido para la instalacion de este servidor constd de tres fases: la
realizacion de una copia de seguridad, la reinstalacion del sistema operativo y, por ltimo,

la configuracion del servidor.

9.5.1 Copia de seguridad de los datos
El objetivo de esta copia de seguridad, en este caso, fue el conjunto de proyectos web que
estaban localizados en el directorio /opt/lampp/htdocs/ del servidor MD.

Dicha copia de seguridad se guardd en un disco duro externo provisto por el instituto.

9.5.2 Reinstalacion del sistema operativo
Una vez realizada la copia de seguridad de los datos del servidor MD, se reinstal6 en este

el sistema operativo CentOS 7 con el entorno grafico GNOME.
Este procedimiento se encuentra detallado en el Anexo V de este documento.

9.5.3 Configuracion

Para conformar el servidor MD como un servidor de monitorizacion, tras la reinstalacion
de su sistema operativo fue necesario acceder como usuario administrador a dicho
servidor, en el cual luego se instalé y configuro el sistema de monitorizacion de Zabbix,

con cierta ayuda de una guia publicada por DigitalOcean [40].

Este procedimiento se encuentra detallado en el Anexo XXI de este documento.
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9.6 IMPLEMENTACION DEL SISTEMA DE APAGADO Y ENCENDIDO
CONTROLADO DE LOS SERVIDORES FiSICOS NG, MR Y MD

Tras la finalizar la instalacion de cada uno de los servidores de la nueva infraestructura se

procedio a conectar cada servidor fisico a un sistema de alimentacion ininterrumpida (SAI

0 UPS en adelante) individual. Cada uno de los servidores fisicos NG, MR y MD fue

conectado a su respectivo UPS mediante la fuente de alimentacién y un cable USB.

El procedimiento seguido para la implementacion de estos sistemas constd de dos fases: la
instalacion del software de gestion de los UPS y la configuracion y programacién de dicho
software para el encendido y apagado controlado de los servidores fisicos utilizados en la

nueva infraestructura.

9.6.1 Instalacion de PowerShield®
En primer lugar, fue necesario instalar en cada uno de los servidores fisicos el software de

gestién de su respectivo UPS.

El proceso de instalacion de PowerShield® se encuentra detallado en el Anexo XXI1 de este

documento.

9.6.2 Configuracion de PowerShield?

Seguidamente, se configuré PowerShield® de forma que cada UPS realizara un apagado
controlado del sistema respaldado 20 minutos despues de que el UPS fuera desconectado
de la corriente 0 5 minutos antes de que la bateria del UPS se fuera a agotar mientras que el

propio UPS se apagaria 5 segundos después del apagado completo del sistema respaldado.

Este procedimiento de configuracidén se encuentra detallado en el Anexo XXIII de este

documento.

9.6.3 Inicio de PowerShield3
A continuacion, se inicié el software de gestion de los UPS en los servidores NG, MR y
MD:

# systemctl start upsmon

9.6.4 Automatizacion del inicio de PowerShield?
Por ultimo, se automatizé el inicio el software de gestion de los UPS en los servidores NG,
MRy MD:

# systemctl enable upsmon
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10 CAPITULO 10: EVALUACION

Tras completar la implementacion de la infraestructura basada en virtualizacion ideada
para este proyecto se procedio a realizar una evaluacion de los sistemas integrados en la

misma.

El procedimiento seguido para la evaluacion de los sistemas de la nueva infraestructura
constdé de cuatro fases: la evaluacion del rendimiento de los servidores fisicos y la
disponibilidad de los servicios web, la evaluacion del funcionamiento del sistema de copias
de seguridad, la evaluacion del funcionamiento del sistema de monitorizacion y, por
ultimo, la evaluacion del funcionamiento del sistema de encendido y apagado controlado

de los servidores fisicos.

10.1 EVALUACION DEL RENDIMIENTO DE LOS SERVIDORES FISICOS Y
LA DISPONIBILIDAD DE LOS SERVICIOS WEB DE LA NUEVA
INFRAESTRUCTURA

Para analizar el funcionamiento de la infraestructura implementada se decidi6 realizar dos

comprobaciones: una sobre el rendimiento de los servidores fisicos que la componian y

otra sobre la disponibilidad de los servicios web que ofrecia.

10.1.1 Evaluacién del rendimiento de los servidores fisicos

Para evaluar el rendimiento de los servidores de la nueva infraestructura solo se necesito
realizar un estudio del indice de utilizacion de recursos del servidor MR, pues era el
servidor principal de la nueva infraestructura en el que se alojaban todos los servidores

web virtuales del centro, después de que los servidores fisicos MC y WN fueran apagados.

Para ello, se desarrollé y se programé de la misma manera la ejecucion del script,
denominado top.sh, utilizado anteriormente en la fase de analisis, para monitorizar la

utilizacion de los recursos del servidor a lo largo del tiempo.

Los resultados de este estudio se utilizaron para comparar, esta vez, el indice de utilizacion
del servidor MR en la infraestructura original con el indice de utilizacion del mismo
servidor operando en la nueva infraestructura. Para ello, se realizaron una serie de graficos
con los resultados obtenidos del fichero /usr/local/bin/SoftMon/top.txt durante el Gltimo
mes de desarrollo del proyecto, se hizo un promedio del porcentaje de uso de los recursos
del servidor MR durante cada dia y fueron comparados con los obtenidos del servidor MR

de la infraestructura original.
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Comparativa del uso del procesador del servidor MR antes y
después de la implementacidn de la nueva infraestructura
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llustracién 6: Grafico del uso de procesador del servidor MR antes y desples de la implementacién de la nueva

infraestructura

El gréfico anterior (llustracion 6) muestra un mayor indice de utilizacion del procesador

del servidor MR en la infraestructura original.

Esta diferencia se debe a que en la infraestructura original el servidor ejecutaba procesos,
correspondientes a los servicios web que se alojaban, de forma activa, mientras que en la
nueva infraestructura su porcentaje de uso se vio reducido a causa de la gran cantidad de
procesos, correspondientes a los servidores virtuales, que estaban en estado de espera

(interruptible sleep) en cada momento.

Este aumento en el numero de procesos en estado de espera fue consecuencia de la
propiedad de la virtualizacion que permite a las maquinas virtuales compartir de una

manera bastante eficiente el uso de los procesadores de la maquina anfitriona.

De esta forma se pudo interpretar la disminucion del uso de los procesadores del servidor
en la nueva infraestructura como un ajuste a la demanda de procesamiento de los

servidores virtuales.
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Comparativa del uso de memoria RAM del servidor MR
antes y después de la implementacién de la nueva
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llustracion 7: Gréfico del uso de memoria RAM del servidor MR antes y despues de la implementacién de la nueva

infraestructura

El gréfico anterior (llustracion 7) muestra un indice de utilizacion de la memoria RAM del
servidor MR notablemente mayor en la nueva infraestructura como resultado de la

demanda de memoria de los servidores virtuales en ejecucion en dicho servidor.

Comparativa del uso de memoria SWAP del servidor MR
antes y después de la implementacion de la nueva
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llustracion 8: Gréfico del uso de memoria RAM del servidor MR antes y desples de la implementacion de la nueva

infraestructura

El grafico anterior (llustracién 8) muestra un indice de utilizacion de la memoria SWAP
del servidor MR moderadamente mayor en la nueva infraestructura como resultado de la
demanda de memoria de los servidores virtuales en ejecucion en dicho servidor.
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Este aumento se debid a la caracteristica de overcommitting de memoria RAM de KVM
que permitia a los procesos de las maquinas virtuales utilizar la memoria SWAP en caso de
que necesitara mas memoria para su ejecucién o, por el contrario, en caso de que dichos
procesos se encontraran en estado de espera y no se requiriera que estuvieran cargados en

la memoria RAM.

Por lo tanto, se pudo establecer una relacion entre los numerosos procesos,
correspondientes a los servidores virtuales, en estado de espera del servidor en la nueva
infraestructura y el aumento del uso de la memoria SWAP del servidor, ya que era en esta
ultima donde se guardaban dichos procesos.

10.1.2 Evaluacién de la disponibilidad de los servicios web
Para comprobar la disponibilidad de los servicios web simplemente se accedié mediante un
navegador web a cada uno de ellos utilizando su nombre de dominio asociado y

comprobando que respondiera correctamente en el tiempo esperado.

10.2 EVALUACION DEL FUNCIONAMIENTO DEL SISTEMA DE COPIAS DE
SEGURIDAD DE LOS SERVIDORES WEB VIRTUALES IMPLEMENTADO
EN LA NUEVA INFRAESTRUCTURA

Para evaluar el funcionamiento del sistema de copias de seguridad de los servidores web

virtuales implementado en la nueva infraestructura se decidié realizar cuatro

comprobaciones de funcionamiento, una por cada fichero del sistema.

Debido a que este sistema se encontraba integrado bajo el directorio
lusr/local/bin/vmbackuptools/ del servidor MR fue necesario acceder a este como usuario

administrador para realizar cada comprobacion.

Ademas, fue necesario crear una maquina virtual adicional en el servidor MR llamada

NOMBRE_MV que seria utilizada para la realizacion de varias pruebas.

10.2.1 Evaluacion del funcionamiento del script principal de copias de seguridad:
vmbackup.sh
Se comprobd que el script principal de copias de seguridad vmbackup.sh del sistema de

copias de seguridad funcionara correctamente.

Estas comprobaciones se exponen en el Anexo XXIV de este documento.
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10.2.2 Evaluacion del funcionamiento del script de limpieza de copias de seguridad:
vmbackup_clean.sh
Se comprob6 que el script de limpieza de copias de seguridad vmbackup_clean.sh del

sistema de copias de seguridad funcionara correctamente.
Estas comprobaciones se exponen en el Anexo XXV de este documento.

10.2.3 Evaluaciéon del funcionamiento del script de restauracion de copias de
seguridad: vmrestore.sh
Se comprobd que el script interactivo de restauracion de copias de seguridad vmrestore.sh

del sistema de copias de seguridad funcionara correctamente.
Estas comprobaciones se exponen en el Anexo XXVI de este documento.

Cabe destacar que tras la comprobacion del funcionamiento de cada script se comprobé el
correcto funcionamiento de cada uno de los servidores web virtuales, asi como la

disponibilidad de los servicios web que alojaban.

10.3 EVALUACION DEL FUNCIONAMIENTO DEL SISTEMA DE
MONITORIZACION IMPLEMENTADO EN LA NUEVA
INFRAESTRUCTURA

Para evaluar el funcionamiento del sistema de monitorizacién implementado en la nueva

infraestructura se decidié realizar dos comprobaciones: una sobre el funcionamiento de la

monitorizacion de los equipos y otra sobre el funcionamiento de la monitorizacion de los

servicios web.

10.3.1 Evaluacién del funcionamiento de la monitorizacion de equipos
Para evaluar el estado de funcionamiento de la caracteristica de monitorizacion de equipos
de Zabbix se realizaron una serie de comprobaciones que se exponen en el Anexo XXVII

de este documento.

10.3.2 Evaluacion del funcionamiento de la monitorizacion de servicios web
Para evaluar el estado de funcionamiento de la caracteristica de monitorizacién de
servicios web de Zabbix se realizaron una serie de comprobaciones que se exponen en el

Anexo XXVII1I de este documento.
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10.4 EVALUACION DEL FUNCIONAMIENTO DEL SISTEMA DE APAGADO Y
ENCENDIDO CONTROLADO DE LOS SERVIDORES FISICOS
IMPLEMENTADO EN LA NUEVA INFRAESTRUCTURA

Para evaluar el funcionamiento del sistema de de apagado y encendido controlado

implementado en la nueva infraestructura se decidié realizar una prueba consistente en

desconectar de la corriente uno de los sistemas de alimentacion ininterrumpida conectados

a los servidores fisicos de la misma.
De esta forma se comprobo que:

e EI SAI proporcionara energia durante 20 minutos a su respectivo servidor fisico
tras la desconexion del sistema de la corriente.

e EI SAIl apagara correctamente su respectivo servidor fisico transcurridos 20
minutos desde la desconexion del sistema de la corriente.

e EI SAI se apagara 5 segundos después del apagado total de su respectivo servidor

fisico tras los 20 minutos iniciales de desconexion del sistema de la corriente.

Tras realizar estas comprobaciones se volvio a conectar el SAIl a la corriente y se verificd
que, inmediatamente después de la restauracion de la corriente, el servidor fisico conectado

a este volviera a encenderse de forma automatica.
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11 CAPITULO 11: CONCLUSIONES Y TRABAJOS FUTUROS

11.1 CONCLUSIONES
Este proyecto naci6 de la necesidad de optimizar la infraestructura del Instituto
Universitario de Ciencias Tecnoldgicas y Cibernéticas, para lo cual se establecieron varios

objetivos cuya consecucion llevaron su realizacion a buen término.
¢Como se alcanzaron los objetivos propuestos?

En primer lugar, se realizd6 un estudio minucioso de los sistemas y servicios de la

infraestructura original, asi como los recursos a disposicion del instituto.

Con la informacion recabada en dicho estudio, se realizd0 un disefio viable de la
infraestructura basada en virtualizacion mediante un esquema de red en el que se
incluyeron todos sistemas principales que conformarian la misma y se establecio

claramente la funcion de cada uno.

Para implementar dicha infraestructura fue necesario la utilizacion de un servidor como
servidor principal en el que se instalé un hipervisor, en este caso de KVM, a partir del cual
se crearon y configuraron las maquinas virtuales que actuarian como los nuevos servidores
web del centro. Esto requirié la migracion controlada de los servicios web del centro desde
los servidores originales a los virtuales, asi como sus correspondientes nombres de

dominio.

Adicionalmente, se requirié la instalacion en el servidor principal de un proxy inverso, en
este caso de NGINX, que permitiera a los clientes poder acceder a los servicios alojados en

los servidores web virtuales de la nueva infraestructura.

Para la implantacién de un sistema de copias de seguridad gque respaldara los datos de los
servidores virtuales se desarrollaron y se programé la ejecucién de varios scripts mediante
Bash en el servidor principal que se encargaran de realizar copias diarias de los ficheros de
configuracién y las imagenes de disco de los servidores virtuales para luego almacenarlas

en uno de los servidores de copias de seguridad del centro.

Para la implantacion de un sistema de monitorizacion se utiliz6 un servidor fisico adicional
en el gque se instal6 el sistema de monitorizacion de Zabbix. Ademas, se instalé el agente
de monitorizacion de Zabbix en cada servidor monitorizado. Con ello y con las
configuraciones pertinentes realizadas se pudo comenzar a monitorizar el servidor

principal y varios de los servicios web del centro.
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Para la implantacién de los sistemas de encendido y apagado controlado simplemente se
conectd cada servidor de la nueva infraestructura a un SAI independiente de los muchos de
los que disponia el centro y se configuraron instalando en dichos servidores el software de

gestidn correspondiente.

Por ultimo, se realizd una serie de evaluaciones que reflejaron, ademéas del correcto
funcionamiento de cada uno de los sistemas de la nueva infraestructura, la diferencia en el
indice de utilizacion del servidor principal antes y después de la implementacion de la
infraestructura basada en virtualizacién y revelando un mejor aprovechamiento de los
recursos del mismo a partir del momento en el que se comenzé a utilizar como hipervisor y

proxy inverso.

Con dichas evaluaciones se pudo observar una optimizacion tanto en el indice de
utilizacion como en el indice de tolerancia a fallos de la infraestructura del IUCTC con
respecto a la original, ademéas de una reduccién en los costes de mantenimiento de los
sistemas del centro al utilizar méas servidores virtuales que servidores fisicos. A esto se le

suman todas las ventajas de la utilizacion de un soporte virtual.

A modo de conclusién, podemos decir que se ha realizado este proyecto de forma bastante
satisfactoria al haber podido cumplir los objetivos propuestos resolviendo todos los
problemas que han ido surgiendo a lo largo del desarrollo de este.

11.2 TRABAJOS FUTUROS

La implementacion de nuevas tecnologias en la infraestructura del Instituto Universitario
de Ciencias y Tecnologias Cibernéticas que ha supuesto la realizacion de este proyecto ha
traido consigo una infinidad de opciones de configuracién de los sistemas del centro que

no existian en la infraestructura original.

Esto se debe a que varios de los sistemas que constituyen la infraestructura implementada
en este proyecto tienen la potencia para realizar muchas mas funciones que las
contempladas en este documento. Se proponen a continuacion varios ejemplos de posibles

mejoras que podrian llevarse a cabo en dichos sistemas:

e Configuracion del proxy inverso del servidor MR para asegurar el trafico de HTTP
de todos los servidores web virtuales (HTTPS) mediante un solo certificado digital.
e Configuracion del proxy inverso del servidor MR para mitigar ataques DDoS a los

servidores web virtuales.
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Configuracion del proxy inverso del servidor MR para balancear la carga de un
cluster de servidores web virtuales.

Configuracion del sistema de monitorizacion Zabbix del servidor MD para
monitorizar una gran cantidad de equipos y servidores, recursos y aplicaciones
web.

Configuracion del sistema de monitorizacion Zabbix del servidor MD para notificar
infinidad de eventos y realizar graficos personalizados con los datos obtenidos de
los equipos monitorizados.

Configuracion del sistema de monitorizacion Zabbix del servidor MD para realizar

mapas de red de los equipos monitorizados.
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ANEXOS

ANEXO I: COMPROBACION DE LAS ESPECIFICACIONES BASICAS DE LAS
MAQUINAS DE LA INFRAESTRUCTURA ORIGINAL

Comprobacion del sistema operativo de las maquinas con distribuciones Ubuntu

En el caso de aquellas maquinas con distribucion Ubuntu, se obtuvo la informacion del

sistema operativo de la siguiente manera:

$ sudo Isb_release -a

Comprobacion del sistema operativo de las maquinas con distribuciones CentOS

En el caso de aquellas maquinas con distribucion CentOS, se obtuvo la informacién del

sistema operativo de la siguiente manera:

# cat /etc/centos-release

Comprobacion del nombre de la maquina

A continuacion, se comprob6 el nombre de cada maquina:

# cat /etc/hostname

Comprobacion del nimero de procesadores

Posteriormente, se comprob6 el numero de procesadores de cada maquina, reales o

virtuales, y otros datos asociados a estos:

# cat /proc/cpuinfo

Comprobacion de la capacidad de almacenamiento en disco

Ademas, se comprobd la capacidad de almacenamiento de cada maquina, asi como el

espacio disponible y en uso del disco duro, entre otros datos:

Comprobacion de la capacidad de memoria

Por ultimo, se comprob0 la capacidad de memoria de cada maquina, entre otros datos:

# demidecode --type 17
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Adicionalmente se obtuvieron y contrastaron otros datos de caracter mas critico referentes
a los fabricantes y modelos de las maquinas, usuarios y contrasefias, etc., que se han

decidido mantener, por razones de seguridad, en la confidencialidad del instituto.
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ANEXO Il1: COMPROBACION DEL ESTADO DE LOS SERVICIOS WEB DE LA
INFRAESTRUCTURA ORIGINAL

Comprobacion de servicios web de los servidores con distribuciones Ubuntu

Se verificd que todos aquellos servidores con distribucion Ubuntu como sistema operativo

utilizaban Apache como servidor web y MySQL como sistema de bases de datos.

En primer lugar, se comprob6 si el servicio de servidor web, Apache, estaba en

funcionamiento:

$ sudo service apache2 status

A continuacién, se comprobd si el servicio de sistema de gestion de bases de datos,
MySQL, estaba en funcionamiento:

$ sudo service mysql status

Por ultimo, se hizo un listado del directorio /var/www/, donde se encontraban los
directorios de los documentos HTML relativos a los servicios web desplegados en cada

servidor:

$ sudo Is /varimww/

Comprobacion de servicios web de los servidores con distribuciones CentOS

Se verifico que todos aquellos servidores con distribucién CentOS como sistema operativo

utilizaban XAMPP como servidor web y sistema de bases de datos.

En primer lugar, se comprobo si el conjunto de servicios de XAMPP (Apache, MySQL y
ProFTPD) estaba en funcionamiento:

# lopt/lampp/lampp status

Por ultimo, se hizo un listado del directorio /opt/lampp/htdocs/, donde se encontraban los
directorios de los documentos HTML relativos a los servicios web desplegados en cada

servidor:

# Is /opt/lampp/htdocs
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ANEXO I1l: CREACION Y PROGRAMACION DE LA EJECUCION DEL SCRIPT
DE MONITORIZACION DE RECURSOS TOP.SH

Creacion y desarrollo del script de monitorizacién béasica top.sh

En primer lugar, se cred el directorio /usr/local/bin/SoftMon/ en cada uno de los servidores:

Se cred en dicho directorio un fichero de texto llamado top.txt:

# touch /usr/local/bin/SoftMon/top.txt

Ademas, en el mismo directorio, se creo otro fichero Ilamado top.sh:

# touch /usr/local/bin/SoftMon/top.sh

Finalmente, se le otorgd a este ultimo el permiso de ejecucion:

# chmod +x /usr/local/bin/SoftMon/top.sh

En dicho fichero se desarrollé un pequefio script que se encargaba, haciendo uso del
comando top de Linux, de obtener informacion de la utilizacion de recursos del sistema
(CPU, memoria, procesos, ...) del servidor correspondiente y guardarla en el fichero de
texto /usr/local/bin/SoftMon/top.txt.

El cddigo fuente de dicho script se expone a continuacion:

#1/bin/bash

# Se imprime la fecha actual en el fichero correspondiente
printf "$(date +"%d-%m-%Y")\n\n" >> /root/SoftMon/top.txt

# Se imprimen las 17 primeras lineas (con informacion relevante, excepto la cabecera) del comando top en
modo "batch" en el fichero correspondiente
top -b -n1 | head -17 >> /root/SoftMon/top.txt

# Se imprime un separador en el fichero correspondiente
echo -e $x{0..45}" " >> [root/SoftMon/top.txt

Programacion de la ejecucion del script top.sh mediante Cron

Mediante el administrador de procesos de Cron se programo para que se ejecutara dicho
script cada hora en cada uno de los servidores. Para ello se modificé el fichero crontab de

cada servidor:
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Y se afiadio la siguiente linea:
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ANEXO 1V: COPIA DE SEGURIDAD DE LOS DATOS DEL DIRECTORIO
IVAR/REPOS/ DEL SERVIDOR NG DE LA INFRAESTRUCTURA ORIGINAL EN
EL SERVIDOR DE COPIAS DE SEGURIDAD B2

Acceso web al servidor B2

Para acceder al servidor B2, previamente hubo que conectarlo a la red privada del centro,

de forma que solo pudiera ser accesible desde dicha red.

Una vez encendido, se accedio a la pagina de inicio de la interfaz web del servidor
(Nustracion 9).

BUFFALD 4] & @y @v Orv

& No ha iniciado sesion | €§% Cambiar disefio A Languace ST Y

< [ ] ( [S] ( o
[ L= —SOES I 4 =i
Introduccion WebAccess BitTorrent DLNA
Estado: Configurada Estado: Deshabilitado Estado: Deshabilitado Estado: Deshabilitado

o

»

Configuracion
avanzada

llustracion 9: Pagina de inicio de la interfaz web del servidor de copias de seguridad B2

Creacion de la carpeta compartida ReposSubv en el servidor B2

Para crear una carpeta compartida en el servidor B2 fue necesario, mediante unas

credenciales validas, acceder al apartado “Configuracion avanzada” (Ilustracion 10).

BUFFALD ft & O Oy Ov B

X admin | &P Language v

I Comparticién de archivos Comparticion de archivos
@ Unidades ré Configuracion de carpetas 3 Carpeta(s) @
u o 'i Usuarios Usuarios locales & Usuariols) @
Grupos locales 3 Grupo{s) =
&4 Aplicaciones Ei S &
fig swe mo 7
i Red
= AP m
[II Copia de seguridad
= Fr L1
~ i
A cestion r@ WebAccess [ Jol /1]

llustracion 10: Pagina de configuracion avanzada del servidor de copias de seguridad B2
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En esta pagina se clicé en el boton de “Configuracion de carpetas” y se accedio a la lista de
carpetas compartidas del servidor B2, desde donde se cre6 una carpeta compartida llamada
ReposSubv, permitiéndosele las conexiones mediante el protocolo Samba y FTP para poder

transferir a la misma los ficheros de la copia de seguridad (llustracion 11).

Configuracion de la carpeta compartida
Copiar configuracidn de: ~ -
Mombre * : | ReposSuby

Descripcidn: | Repositorios recuperados del servidor Subversion

Volumen: | Matrizl v
Atributo: Sélo lectura @ Lectura ¥ escritura
Papelera de reciclaie: @ Habilitar Deshabilitar
Soporte de protocole LAN:  [¥] SMB {Windows/Mac) AFP (Mac)
V| FTP Copia de seguridad
DLNA WebAccess

Atributos de la carpeta:

Restricciones de acceso: @ Hahilitar Deshabilitar
4= [arios locales Grupos locales .
Filtro: | |
MNombre de usuario local y’é IE '
guest (]
admin @ -
I Azeptar ‘ | Cancelar |

lHustracion 11: Pagina de creacion de la carpeta compartida “ReposSubv’ en el servidor de copias de seguridad B2

Instalacién de LFTP

Para la transferencia de la copia de seguridad al servidor B2 se optd, como se mencion6
antes, por utilizar el protocolo FTP. Con vistas a la realizacion de una transferencia de

archivos de manera segura se decidio instalar la herramienta LFTP en el servidor NG.

Para ello, se accedié a dicho servidor como usuario root y, en la interfaz de linea de

comandos, se ejecuto el siguiente comando:

# yum install Iftp -y

Acceso FTP al servidor B2

A continuacion, se utilizé el programa LFTP en el servidor NG para acceder mediante el
protocolo FTP al servidor B2:

# Iftp ftp://NOMBRE_USUARIO@DIRECCION_IP_SERVIDOR_B2
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Transferencia de archivos al servidor B2

Una vez dentro del sistema de ficheros del servidor B2, se utilizo una herramienta
incorporada en el programa LFTP, denominada mirror, para transferir el directorio
Ivar/repos y su contenido desde el servidor NG a la carpeta compartida ReposSubv del

servidor B2:

Iftp NOMBRE_USUARIO@DIRECCION_IP_SERVIDOR_B2:-> mirror -R /var/repos/

/array1/ReposSubv/

Al acabar la transferencia se finalizé la conexion FTP con el servidor B2:

Iftp NOMBRE_USUARIO@DIRECCION_IP_SERVIDOR_B2:-> exit
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ANEXO V: INSTALACION DEL SISTEMA OPERATIVO CENTOS 7 CON EL
ENTORNO GRAFICO GNOME
En primer lugar, justo al comenzar la instalacion, se selecciond el idioma utilizado en el

proceso de instalacion (llustracion 12).

=

CentOS

Escriba aquf para bus

BIENVENIDO A CENTOS 7.

_Espafiol  Spanish 3

INSTALACION DE CENTOS 7

ERus jAyudal

¢Qué idioma le gustaria utilizar durante el proceso de instalacién?

Espafiol (Espafia)

ATICTF Ambharic
au ! Arabic Espafiol (Venezuela)
ST AdEEraga Espafiol (Uruguay)
. Espafiol (Estados Unidos)
Asturianu Asturian
Espafiol (El Salvador)
Be sia

Benapyckasa Belarusian Espafiol (Paraguay)
Bwnrapckm Bulgarian Espafiol (Puerto Rico)
BINGI Bengali Espafiol (Pert)
Bosanski Bosnian Espafiol (Panama)
Catala Catalan Espafiol (Nicaragua)
Cestina Czech Espafiol (México)
Cymraeg Welsh Espafiol (Honduras)
Dansk Danish Espafiol (Guatemala)

= Espafiol (Ecuador)
Deutsch German

; Espafiol (Republica Dominicana)

EAANVIKA& Greek

Espafiol (Cuba)
Fspafiol (Costa Rica)

Salir Continuar

llustracién 12: Proceso de instalacion de CentOS 7 - Eleccion de idioma

Tras ello, se mostrd la pantalla de configuracion de la instalacién (llustracion 13).

CentOS

0 WO

SISTEMA

)

SOFTWARE

RESUMEN DE LA INSTALACION

REGIONALIZACION

FECHA & HORA
huso horario Europa/Madrid

SOPORTE DE IDIOMA
Espafiol (Espafia)

ORIGEN DE INSTALACION
Medios locales

DESTINO DE LA INSTALACION
Se selecciond particionado automatico

RED & NOMBRE DE EQUIPO
No conectado

INSTALACION DE CENTOS 7

ERes iAyudal

TECLADO
Espafiol; Castellano (Espaftol)

SELECCION DE SOFTWARE
Instalacion minima

KDUMP
Kdump esta habilitado

POLITICA DE SEGURIDAD
Ningun perfil seleccionado

lustracion 13: Proceso de instalacion de CentOS 7 - Resumen de configuracion
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A continuacion, se configur6 el apartado “Red y Nombre de Equipo” para habilitar la

conexion por cable o Ethernet (llustracion 14).

—-RED & NOMEBRE DE EQUIPO

Listo

KA Ethernet (eth0) Ethernet (etho) .
Red Hat, Inc. Virtio networl evice

Conectando

Direccién de hardware 52:54:00:78:4F7F
Velocidad

+ _ | Configurar...

Nombre de host:

localhost.localdomain H Aplicar ‘ MNombre actual del sistema: localhost

lustracion 14: Proceso de instalacion de CentOS 7 - Configuracion de red

Seguidamente, se configuro el apartado “Fecha y Hora” para establecer la fecha y hora del

sistema, en este caso, por red (llustracion 15).

FECHA Y HORA INSTALACION DE CE

Listo

Regién: = Océano Atlantico ‘ - ! Cludad:‘ Islas Canarias ‘ - ‘

[~][~][~] .
2296 PM S [16< Y22~ }f 20|
[~ [~ ][ ~] 4

A No tiene configurado un servidor NTP'

lustracion 15: Proceso de instalacion de CentOS 7 - Configuracion de fecha y hora

67



Virtualizacion y Optimizacion de Sistemas del Instituto Universitario de Ciencias y Tecnologias Cibernéticas de la ULPGC

Luego, se configur6 el apartado “Seleccion de Software” para instalar con el sistema

operativo el entorno grafico GNOME (llustracion 16).

SELECCION DE SOFTWARE INSTALACION DE CENT 7
Entorno Base Complementos para el entorno seleccionado
_ Instalaciéon minima || Cliente de respaldo
Funcicnalidad basica. Herramientas de cliente para conectarse a un servidor de respaldo y hacer
) Compute Node copias de sequridad.
Instalacion para realizar computacion y procesamiento. | Aplicaciones de Gnome

) Servidor de infraestructura Un set de las aplicaciones GNOME mas utilizadas.

Servidor para servicios de infraestructura de red. |_| Aplicaciones de Internet
") Servidor y archivo de impresion Software de correo-e, chat, y video conferencias.
Servidor de archivo, impresién y almacenamiento para empresas. || Compatibilidad de sistema de ventanas con legado de X
Programas de compatibilidad para migrar desde o funcionar con sistema de
entornos X.

| Servidor web basico
Servidor para servir contenido de Internet dinamico y estatico
) Host de virtualizacién || Office Suite y Productividad
Host de virtualizacién minima. Un propésito total de office suite y otras herramientas de productividad.
! Servidor con GUI |_| Soporte para tarjeta inteligente
Soporte para uso de autenticacion de tarjeta inteligente.

|| Bibliotecas compatibles

GNOME es un entorno de Bibliotecas de compatibilidad para aplicaciones creadas en versiones

) Espacios de trabajo Plasma KDE N anteriores de CentOS Linux.
Los Espacios de trabajo Plasma KDE, son una interfaz de usuario grafica, || Herramientas de desarrollo
altamente configurable que incluye un panel, un escritario, iconos y Un entorno de desarrollo basico.
asistentes de escritorio y muchas aplicaciones potentes KDE. [ ] Herramientas de seguridad

_ Desarrollo y estacién de trabajo Creativa Herramientas de seguridad para integridad y verificacién de fiabilidad.

Estacion de trabajo para software, hardware, graficas o desarrollo de | Herramientas de Administracién de sistemas
contenido. Servicios utiles en administracion de sistemas.

llustracién 16: Proceso de instalacion de CentOS 7 - Seleccién de software

Adicionalmente, se configuro el apartado “Destino de la Instalacion™ para seleccionar los
dispositivos en los que se instalaria el sistema operativo y configurar las particiones de

forma manual (llustracion 17).

DESTINO DE LA INSTALACION INSTALACION DE CENTOS 7

Seleccion de dispositivos

Seleccione los dispositivos en que le gustaria instalar. Se mantendran sin tocar hasta que pulse el botén «Comenzar instalacion» del menu
principal.

Discos estandares locales
20 GiB
Virtio Block Device
vda / 20 GiB libre

Los discos que se dejen aqui sin seleccionar no se tocaran.

Discos especializados y de red

Anadir un disco...

Los discos que se dejen aqui sin seleccionar no se tocaran.
Otras opciones de almacenamiento
Particionado
(_) Configurar el particionado autométicamente. | (#) Voy a configurar las particiones.

Me gustaria crear espacio disponible adicional

Cifrado
[ Cifrar mis datos. Us

Resumen completo del disco y el gestor de arranque... 1 disco seleccionado; 20 GiB de capacidad; 20 GiB libre Refrescar...

llustracién 17: Proceso de instalacion de CentOS 7 - Seleccion de destino de instalacién
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Al configurar las particiones manualmente se requiridé crear, en este caso de forma

automatica, los puntos de montaje necesarios para la instalacion (llustracion 18).

PARTICIONADO MANUAL INSTALACION DE CENTOS 7

~ Nueva CentOS 7 instalacién
No ha creado todavia ningin punto de montaje para su instalacién de
CentOS 7. Puede:

. Haga clic aqui para crearlos automaticamente

e Crear nuevos puntos de montaje pulsando el botén “+.

Nuevos puntos de montaje utilizaran el siguiente esquema de
particiones:

LVM -~
Cuando cree los puntos de montaje para su instalacién de CentOS 7, podra ver los detalles
aqui.
= = c
ESPACIO DISPONIBLE ESPACIO TOTAL
20 GiB 20 GiB

1 dispositivo de almacenamiento seleccionado Restablecer todo

llustracién 18: Proceso de instalacion de CentOS 7 - Particionado automatico |

Una vez creados los puntos de montaje, se le asigné a cada uno un espacio en disco
adecuado, dependientemente del servidor fisico en cuestiobn y la capacidad de

almacenamiento de sus discos. Sin embargo, en todos los casos se le asign6 un espacio de

disco mayor al punto de montaje raiz del sistema (llustracion 19).

PARTICIONADO MANUAL INSTALACION DE CENTOS 7
Listo B es iAyudal
~ Nueva CentOS 7 instalacién centos-root
/home 5116 MiB Punto de montaje: Dispositivo(s):
centos-home ri

/boot 1024 MIiB Capacidad Deseada: Wirtio Block Device (vda)

s 12 GiB
Modificar
S 2048 MiB
centos-swap
Tipo de dispositivo: Volume Group
LV ~ | [ Gifrar centos (0 B libres) —
Sistema de archivos: edier.
xfs -  Reformatear —
Etiqueta: Nombre:
root
Actualizar parametros
Nota: Los cambios que usted haga en esta pantalla
+ — o no se aplicaran, sino hasta que usted haga clic en el
boton "‘Comenzar instalacion’.
ESPACIO DISPONIBLE ESPACIO TOTAL
992,5 KiB 20 GiB

1 dispositivo de almacenamiento seleccionado Restablecer todo

llustracién 19: Proceso de instalacion de CentOS 7 - Particionado automatico 11
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Una vez se configurd el particionado, se aceptaron y guardaron los cambios, que se

realizarian al comenzar la instalacion (llustracion 20).

RESUMEN DE CAMBIOS

Sus personalizaciones haran que los siguientes cambios tengan efecto tras volver al mend principal y comenzar la instalacion:

Orden Accién Tipo Nombre de dispositive Punto de Montaje

Crear Formato Tabla de particiones (MSDOS) wda

Crear Dispositivo  partition wvdal

Crear Formato xfs vdal

Crear Dispositivo  partition wvda2

Crear Formato physical volume (LVM) wvda2

Crear Dispositivo  lvmvg centos

Crear Dispositive lvmlv centos-home
Crear Formato xfs centos-home
Crear Dispositive lvmlv centos-swap
Crear Formato swap centos-swap
Crear Dispositive lvmlv centos-root
Crear Formato xfs centos-root i/

Cancelar y Volver al particionado personalizado Aceptar cambios

llustracién 20: Proceso de instalacion de CentOS 7 - Particionado automatico I11

Después de haber configurado todos los apartados de la instalacién se procedié con el

comienzo de esta (llustracion 21).

RESUMEN DE LA INSTALACION INSTALACION DE CENTOS 7
== ifyclal

CentOS REGIONALIZACION
FECHA & HORA TECLADO
huso horario Océan...dntico/slas Canarias Espaftol; Castellano (Espafiol)
SOPORTE DE IDIOMA
a Espafol (Espafia)
SOFTWARE

ORIGEM DE INSTALACION SELECCION DE SOFTWARE
Medios locales Escritono Gnome

SISTEMA

DESTING DE LA INSTALACION KDUMP
Ze selecciond particionado personalizado Kdump esta habilitado

+ RED & MNOMBRE DE EQUIPC n POLITICA DE SEGURIDAD

Conexidn cableada (ethd) conectada Mingdn perfil seleccionado

Salir Empezar instal

Mo tocaremos sus discos hasta que haga clic en 'Empezar instaladsn

lustracion 21: Proceso de instalacion de CentOS 7 - Resumen de configuracion final
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Por ultimo, antes de finalizar la instalacion, se establecié una contrasefia para el usuario
root y se prescindio de la creacion de usuarios; después de la finalizar la instalacion de

reinicio el sistema (llustracion 22).

CONFIGURACION INSTALACION DE CENTOS 7

% Efes iAyudal

CentOS AJUSTES DE USUARIO

CONTRASENA DE ROOT [ ) CREACION DE USUARIO
Contrasefia de root establecida - No se creard ningun usuario

") Iniciando el proceso de instalacién

CentOS Core SIG

Produces the CentOS Linux Distribution.

wiki.centos.org/SpecialinterestGroup.

llustracién 22: Proceso de instalacion de CentOS 7 - Establecimiento de contrasefia
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ANEXO VI: CONFIGURACION DEL SERVIDOR NG
Actualizacién del sistema

Debido a la reciente reinstalacion del sistema operativo en el servidor NG fue necesario

actualizar todos los paquetes del nuevo sistema:

# yum update -y

Instalacion de wget

Para poder descargar la distribucion de XAMPP desde la interfaz de linea de comandos

primero fue necesario instalar la herramienta wget:

# yum install wget -y

Instalacién de XAMPP

Por motivos de compatibilidad, primero se averigu6é la version de la distribucion de
XAMPP instalada en el servidor MR. Tras esto, se obtuvo de la pagina oficial de Apache

Friends un instalador de la misma version:

#wget RUTA_WEB_INSTALADOR_XAMPP

Una vez descargado el fichero, se le otorg6 el permiso de ejecucion:

# chmod +x FICHERO_INSTALADOR_XAMPP

Por ultimo, se ejecuto el instalador:

# /FICHERO_INSTALADOR_XAMPP

Una vez finalizada la instalacion de la distribucion se procedié a su configuracion.
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Modificacion del fichero /opt/lampp/etc/extra/httpd-xampp.conf

Se modifico el fichero /opt/lampp/etc/extra/httpd-xampp.conf para permitir a todos el

acceso a la distribucion de XAMPP.

Para ello, fue necesario comentar en dicho archivo la linea ‘Require local’y afadir la linea

‘Require all granted’.

# Require local

Require all granted

“/opt/lampp/etc/extra/httpd-xampp.conf”

Modificacion del fichero /opt/lampp/etc/php.ini

Se modifico el fichero /opt/lampp/etc/php.ini para cambiar el valor por defecto de algunos

pardmetros de PHP.

En este caso, se cambio el valor de los parametros post_max_size y upload_max_filesize a
1024 MB para poder subir ficheros (generalmente de tipo SQL) con un tamafio maximo de

1GB al sistema de bases de datos del servidor NG:

post_max_size=1024M

upload_max_filesize=1024M

“/opt/lampp/etc/php.ini”
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Modificacién del fichero /opt/lampp/phpmyadmin/config.inc.php

Se modifico el fichero /opt/lampp/phpmyadmin/config.inc.php para cambiar el valor por

defecto de algunos parametros de phpMyAdmin.

En primer lugar, y con el fin de obtener mayor seguridad en el acceso a phpMyAdmin se
establecid el método de autenticaciéon basado en cookies. Para ello, se cambio el valor del

pardmetro $cfg['Servers'][$i]['auth_type'] (por defecto, ‘config’) al valor ‘cookie’:

$cfg[‘Servers’][$i][‘auth type’] = ‘cookie’;

“/opt/lampp/phpmyadmin/config.inc.php”

Con el fin de obtener una mayor seguridad en la autenticacion mediante nombre de usuario
y contrasefia se cambié el valor del pardmetro $cfg/ ‘blowfish _secret’] (por defecto,
‘xampp’) sustituyéndolo por una clave simétrica generada aleatoriamente mediante el

método de cifrado Blowfish:

$cfg[‘blowfish_secret’] = ‘CLAVE_BLOWFISH’;

“/opt/lampp/phpmyadmin/config.inc.php”

Con el fin de obtener una mayor seguridad en la autenticacion del usuario root se cambid
el valor del parametro $cfg['Servers'][$i]['password'] (por defecto con un valor vacio)

afnadiendo la contrasefia deseada para dicho usuario:

$cfg['Servers'|[$i]['password'] = ‘CONTRASENA ROOT’;

“/opt/lampp/phpmyadmin/config.inc.php”
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Con el fin de obtener una mayor seguridad en la autenticacion del usuario pma se cambid
el valor del pardmetro $cfg['Servers][$i]['controlpass'] (por defecto con un valor vacio)

afiadiendo la contrasefia deseada para dicho usuario:

$cfg['Servers'][$i]['controlpass'] = ‘CONTRASENA_PMA’;

“/opt/lampp/phpmyadmin/config.inc.php”

Por altimo y con el fin de habilitar el almacenamiento de archivos temporales del servidor

web se afiadio el parametro 3cfg/ ‘TempDir’] con el valor /tmp’:

$cfg['TempDir'] = */tmp’;

“/opt/lampp/phpmyadmin/config.inc.php”

Automatizacién del inicio de XAMPP

Para facilitar el inicio de todos los componentes de la distribucion de XAMPP se decidio

automatizarlo de forma que este se ejecutara justo después del arranque del servidor.

Para ello, primero se cred un enlace simbolico del script de ejecucion de XAMPP en el

directorio /etc/init.d/ :

# In -s /opt/lampp/lampp /etc/init.d/lampp

Y a continuacién, se afiadié el script a la gestion de la herramienta chkconfig, que se

encargaria de iniciar el script con cada arranque del servidor NG:

# chkconfig --add lampp
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Habilitacion de servicio mediante FirewallD: Servicio HTTP
Para permitir las conexiones entrantes al servidor web primero fue necesario habilitar,
mediante una regla, el protocolo HTTP (puerto 80) en el cortafuegos del sistema a través

de FirewallD:

# firewall-cmd --zone=public --add-service=http --permanent

Ademaés, y debido a que la regla se afiadio de forma permanente, fue necesario recargar el
sistema FirewallD para hacer efectivos los cambios:

# firewall-cmd --reload

Inicio de XAMPP

A continuacion, se inicio la distribucion de XAMPP en el servidor NG:

# lopt/lampp/lampp start

Modificacion de las tablas de privilegios MySQL mediante phpMyAdmin
Una vez iniciado el servidor web, fue necesario establecer las mismas contrasefias
especificadas en el fichero /opt/lampp/phpmyadmin/config.inc.php en las tablas de

privilegios MySQL de los usuarios root y pma.

En primer lugar, se accedié a la pagina de autenticacion de la interfaz web phpMyAdmin
del servidor (llustracion 23).

php

Bienvenido a phpMyAdmin

Iniciar sesiGn g
JSuarmo:

ontrasena:

Continuar

llustracion 23: Péagina de autenticacion de phpMyAdmin
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En la primera autenticacion fue necesario introducir el nombre de usuario administrador
root con una contrasefia vacia, ya que los usuarios existentes no tenian establecida ninguna

contrasefa en sus respectivas tablas de privilegios MySQL.

Una vez autenticado el usuario se mostro la pagina de inicio de phpMyAdmin (llustracion
24).

o 7 Servidor: localhost

[J Basesdedatos | [] SQL | [§y Estado actual = =5 Cuentas de usuarios | =} Exportar | [&]

Configuraciones generales

&» Cambio de contrasefia

= Cotejamiento de la conexion al servidor &): | utfémb4 unicode ci v |
Configuraciones de apariencia
& Idioma - Language @ | Espafiol - Spanish v |

i Tema: | pmahomme '|

« Tamafio de fuente: |82% '|

llustracion 24: Pagina de inicio de phpMyAdmin

Seguidamente, se accedidé a la vista global de las cuentas de los usuarios existentes

mediante la pestafia “Cuentas de usuarios” (llustracion 25).

i Basesdedatos =[] SQL (§y Estado actual = =3 Cuentas de usuarios =} Exportar [& Importar = #” Configuracion | Il Repl

Vista global de las cuentas de usuario Groupos de usuario

Vista global de las cuentas de usuario

v, Existe una cuenta de usuario que permite a cualquier usuario de localhost conectarse. Esto avitara conectarse a otros usuarios, sila parte del host de su d
conexién desde cualquier host (%). @)

Nombre de usuario Nombre del servidor Contraseiia Privilegios globales & Grupo de usuario Conceder Accion

[ cualguiera % Nog USAGE No £ Editar privilegios =] Exportar
[l cualguiera localhost No USAGE No £ Editar privilegios =] Exportar
) pma localhost Si USAGE No £ Editar privilegios =] Exportar
] root 127.0.01 Si ALL PRIVILEGES Si £ Editar privilegios =] Exportar
[ root 1 Si ALL PRIVILEGES Si £y Editar privilegios =] Exportar
[l root localhost Si ALL PRIVILEGES Si £ Editar privilegios =] Exportar

[ Seleccionar todo Para los elementos que estdn marcados:  |Z) Exportar

~| Nuevo

& Agregar cuenta de usuario

llustracion 25: Vista global de las cuentas de usuarios de phpMyAdmin
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Para establecer las contrasefias de los usuarios root y pma se accedio a la pantalla de

privilegios de cada usuario mediante el enlace “Editar privilegios” (Ilustracion 26).

| Basesdedatos L[ SQL % Estado actual = =3 Cuentas de usuarios |= Exportar [& Importar = #° Configuracion Il Replicacion ¥ Mas

Global Base de datos Cambio de contraseiia Informacion de la cuenta

Editar los privilegios: Cuenta de usuario 'root'@ 'localhost’

., Nota: estd intentando editar los privilegios del usuario con el que inicid la sesidn actual.

Privilegios globales #| Seleccionar todo

Nots: Los nombres de los privilegios de MySQL estan expresados en ingiés.

Limites de recursos

« Datos « Estructura « Administracion
| SELECT | CREATE ¥ GRANT Nota: si cambia los parametros de estas opciones & 0 (cero), remueve el limite.
#| INSERT #| ALTER #| SUPER
MAX QUERIES PER HOUR |0
#| UPDATE ¥l 1NDEX #| PROCESS
#| DELETE ¥l DroP ¥| RELOAD MAX UPDATES PER Hour |0
¥ FILE #| CREATE TEMPORARY TABLES ¥|  SHUTDOWN -
MAX CONNECTIONS PER HOUR [0
#| SHOw VIEW #| SHOW DATABASES
#| CREATE ROUTINE #| LOCK TABLES MAX USER_COWWECTIONS |0
#| ALTER ROUTINE ¥| REFERENWCES
#| EXECUTE #| REPLICATION CLIENT
¥ CREATE VIEW #| REPLICATION SLAVE
2 2

llustracion 26: Pagina de modificacion de privilegios de usuario de phpMyAdmin

Finalmente, se accedio a la pantalla de cambio de contrasefia mediante la pestafia “Cambio
de contrasena” del submenu desplegado, en la cual se establecido y guardd la nueva

contrasefia (Ilustracion 27).

| Basesdedatos =[] SQL [ Estadoactual =7 Cuentas deusuarios ==} Exportar |[& Importar = #° Configuracion = | Replicacion = = Mas

Global Base de datos Cambio de contrasefia Informacidn de la cuenta

Editar los privilegios: Cuenta de usuario root'@ localhost’

+. Nota: esta intentando editar los privilegios del usuario con el que inicid la sesidén actual

Cambio de contrasefia
Sin contrasefia

Ingresar: Strength: =" Fuerte
® Contrasefia:
Debe volver a escribir:

Hashing de la contrasefia: | Autenticacion de MySQL nativo v

Generar contrasefia Generar

Continuar

lustracion 27: Pagina de modificacion de privilegios de usuario de phpMyAdmin - Cambio de contrasefia
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Comprobacion de seguridad de XAMPP

Con el objetivo de mejorar la seguridad del servidor web se ejecuto el siguiente comando:

# lopt/lampp/lampp security

Mediante este comando se pudieron realizar varias comprobaciones de seguridad con las

que se pudo asegurar que:

e El sistema de bases de datos MySQL/MariaDB no fuera accesible mediante la red.
e El usuario de MySQL/MariaDB root tuviera especificada una contrasefia.

e El usuario de MySQL/MariaDB pma tuviera especificada una contrasefia.

e EIl servidor FTP, denominado ProFTPD, tuviera una contrasefia especificada

distinta a la establecida por defecto.

Reinicio de XAMPP

Por ultimo, se reinicié la distribucion de XAMPP:

# lopt/lampp/lampp restart
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ANEXO VII: MIGRACION TEMPORAL DE SERVICIOS WEB DEL SERVIDOR
MR AL SERVIDOR NG

Migracion del fichero /opt/lampp/etc/extra/httpd-vhosts.conf

Como paso previo y con el fin de reproducir el mismo espacio de alojamiento compartido
entre servicios, se copi6 el fichero de alojamiento compartido /opt/lampp/etc/extra/httpd-
vhosts.conf del servidor MR al servidor NG utilizando la herramienta scp de transferencia

remota de ficheros:

# scp /opt/lampp/etc/extra/httpd-vhosts.conf

root@DIRECCION_IP_SERVIDOR_NG:/opt/lampp/etc/extra/

Deshabilitacion del servicio web en el servidor original

Para migrar un servicio web antes fue necesario asegurarse de que este fuera inaccesible
mientras el proceso era llevado a cabo para evitar, sobre todo, errores en las posibles bases

de datos asociadas.

Para ello y en primer lugar, se detuvo la distribucion de XAMPP del servidor MR:

# lopt/lampp/lampp stop

Una vez detenida la distribucion, se movié el directorio contenedor de los documentos

HTML del servicio que se iba a migrar a un directorio superior:

# mv /opt/lampp/htdocs/DIRECTORIO_PROYECTO_WEB /opt/lampp/

Teniendo en cuenta que todos y cada uno de los servicios web del servidor MR tenia sus
documentos HTML localizados en el directorio raiz de alojamiento /opt/lampp/htdocs/, el
traslado de los documentos HTML del servicio a un directorio superior, fuera del directorio

de alojamiento, bastd para que este dejara de estar disponible.

Seguidamente, se volvio a iniciar la distribucion de XAMPP en el servidor MR:

# lopt/lampp/lampp start

Esta forma de deshabilitar cada servicio fue posible debido a que los servicios que se iban

a migrar no tenian dependencias con otros externos.
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Migracion de los documentos HTML del servicio web

Para transferir de forma remota el directorio contenedor de los documentos HTML de cada
servicio web del servidor MR al servidor NG se ejecutd, en este ultimo, el siguiente
comando:

#scp -r
root@DIRECCION_IP_SERVIDOR_MR:/opt/lampp/DIRECTORIO_PROYECTO_W

EB/ /opt/lampp/htdocs/

Migracion de los datos de las bases de datos del servicio web
También fue necesario exportar las bases de datos de aquellos servicios que lo requerian.
Para exportar las bases de datos asociadas a cada servicio web se ejecutd, por cada base de

datos asociada, el siguiente comando en el servidor MR:

# lopt/lampp/bin/mysgldump -u NOMBRE_USUARIO_BD -p NOMBRE_BD >

NOMBRE_FICHERO_BD.sql

De esta forma, se guardaron los datos de cada base de datos del servicio que se iba a
migrar en un fichero SQL independiente, en este caso, creado en el directorio /root del

servidor MR.

Tras esto, se transfirieron de forma remota todos los ficheros SQL generados al servidor
NG. Para ello se ejecutd, por cada fichero generado, el siguiente comando en dicho

servidor:

# scp root@DIRECCION_IP_SERVIDOR_MR:/root/NOMBRE_FICHERO_BD.sql

/root/

Luego, fue necesario crear en el servidor NG una base de datos por cada fichero SQL
transferido del servidor MR. Para ello, por cada fichero, se siguio el siguiente proceso:

1) Se accedio a la interfaz del sistema de bases de datos, en este caso MariaDB, con el

siguiente comando:

# lopt/lampp/bin/mysql -u NOMBRE_USUARIO_BD -p

2) Dentro de la interfaz, se cre6 la base de datos correspondiente, con el mismo

nombre que su base de datos original:
MariaDB [(none)]> CREATE DATABASE NOMBRE_BD;
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3) E, inmediatamente, se finaliz6 la conexion con la interfaz:
MariaDB [(none)]> exit;

Finalmente, se importaron en el servidor NG los datos de cada fichero SQL en su base de

datos correspondiente ejecutando, por cada fichero SQL, el siguiente comando:

# lopt/lampp/bin/mysgl -u NOMBRE_USUARIO _BD -p -h localhost NOMBRE_BD <

NOMBRE_BD.sql

Reinicio de XAMPP

Tras migrar los documentos HTML y las bases de datos asociados del servicio web al

servidor NG se reinicid la distribucion de XAMPP en este ultimo:

# foptflamppllampp restart

Migracion de los nombres de dominio de un servicio web mediante ULPnet

Por altimo, para permitir el facil acceso a cada servicio web alojado en el servidor NG fue
necesario desasociar sus nombres de dominio del servidor MR y asociarlos al servidor NG

a través de la herramienta de gestion de redes de ULPnet.

82



Kilian Marco Luque Romero

ANEXO VIII: CONFIGURACION DEL SERVIDOR MR
Actualizacién del sistema

En primer lugar, se actualizaron todos los paquetes del sistema recién instalado:

# yum update -y

Establecimiento de un enrutamiento simétrico para las interfaces de red

Con el fin de permitir a los equipos de la red interna acceder a los servicios del servidor
MR a través de su direccion IP puablica fue necesario configurar las interfaces de red de
forma que el enrutamiento de paquetes se hiciera de forma simétrica. Para esto se consulto

un articulo de Jens Depuydt [41].

En primer lugar, fue necesario establecer una direccion IP estatica a la interfaz de red
conectada a la red interna (em2). Para ello se especificaron en el fichero

letc/sysconfig/network-scripts/ifcfg-em2 del servidor los siguientes parametros:

BOOTPROTO=none

ONBOQOT=yes
IPADDR=DIRECCION_IP_PRIVADA_SERVIDOR_MR
PREFIX=PREFIJO_MASCARA SUBRED

GATEWAY=DIRECCION_IP_PUERTA_DE_ENLACE_RED_PRIVADA

DNS1=193.145.138.100
DNS2=193.145.138.200

“/etc/sysconfig/network-scripts/ifcfg-em2”

Debido a que el servidor DHCP de la red pablica del centro se encargaba siempre de
asignar de forma estatica una direccion IP puablica al servidor MR no fue necesario

configurar la interfaz de red conectada a dicha red (em1).
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A continuacion, se cre6 un fichero de configuracion de enrutamiento
letc/sysconfig/network-scripts/route-em1 de la interfaz de la red publica (em1) con el

siguiente contenido:

DIRECCION_IP_RED_PUBLICA/MASCARA_SUBRED dev em1 tab 1

default via DIRECCION_IP_PUERTA_ENLACE_RED PUBLICA dev em1 tab 1

~

“/etc/sysconfig/network-scripts/route-em1”

Asimismo, se cred el fichero de configuracion de enrutamiento /etc/sysconfig/network-
scripts/route-em2 de la interfaz de la red privada (em2) con el siguiente contenido:

DIRECCION_IP_RED_PRIVADA/MASCARA_SUBRED dev em2 tab 2
default via DIRECCION_IP_PUERTA_ENLACE_RED_PRIVADA dev em2 tab 2

“/etc/sysconfig/network-scripts/route-em2”

Ademas, se cre6 un fichero de configuracion de las reglas de enrutamiento
letc/sysconfig/network-scripts/rule-em1 de la interfaz de la red publica (em1) con el

siguiente contenido:

from DIRECCION_IP_PUBLICA_SERVIDOR/MASC_SUBRED tab 1 priority 100

“/etc/sysconfig/network-scripts/rule-em1”

Seguidamente, se creo el fichero de configuracion de las reglas de enrutamiento
[etc/sysconfig/network-scripts/rule-em2 de la interfaz de la red privada (em2) con el

siguiente contenido:

from DIRECCION_IP_PRIVADA_SERVIDOR/MASC_SUBRED tab 2 priority 200

“/etc/sysconfig/network-scripts/rule-em2”

Por ultimo, se reinici6 el servicio de red:

# systemctl restart network
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Deshabilitacion de FirewallD

Debido a que en el servidor se gestionarian conexiones con varias redes (red publica, red
privada y red virtual) se necesitaria un control mas exhaustivo en las reglas del cortafuegos
por lo que se decidié emplear el sistema de gestion de cortafuegos clésico iptables en vez
del instalado por defecto FirewallD.

De esta forma, se detuvo el servicio de Firewalld:

# systemctl stop firewalld

Se deshabilité su inicio automatico:

# systemctl disable firewalld

Y se enmascard para prevenir que fuera iniciado por otros servicios:

# systemctl mask --now firewalld

Habilitacion de Iptables

A continuacion, se instalo iptables:

# yum install iptables-services -y

Se habilitd su inicio automatico:

# systemctl enable iptables

Y se inici6 el servicio de iptables:

# systemctl start iptables

Preconfiguracién de Iptables
En primer lugar se cambiaron las politicas de aceptacion de paquetes tanto de las
conexiones entrantes (input) como de las conexiones reenviadas (forward) al modo més

restrictivo (drop):

# iptables -P INPUT DROP
# iptables -P FORWARD DROP
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Tras esto, se hicieron efectivos los cambios en el sistema con el siguiente comando:
# Isbin/service iptables save

Seguidamente se afiadieron varias reglas al sistema de cortafuegos que permitieran las
conexiones mas basicas al servidor como SSH, HTTP y HTTPS, de forma que el fichero

de configuracion /etc/sysconfig/iptables tuviera el siguiente contenido:

*filter

:INPUT DROP [0:0]

:FORWARD DROP [0:0]

:OUTPUT ACCEPT [30:3059]

-A INPUT -i lo -m state --state NEW -j ACCEPT

-A INPUT -p icmp -m icmp --icmp-type 8 -m state --state NEW -j ACCEPT

-A INPUT -p udp -m udp -m multiport --dports 80,443 -m state --state NEW -j ACCEPT
-A INPUT -p tcp -m tcp -m multiport --dports 22,80,443 -m state --state NEW -j ACCEPT

-A INPUT -m state --state RELATED,ESTABLISHED -j ACCEPT

“/etc/sysconfig/iptables”

Por ultimo, se reinicid el servicio de iptables:
# systemctl restart iptables

Instalacion del repositorio EPEL

Se requirié instalar el repositorio EPEL como prerrequisito para las subsiguientes

instalaciones en el servidor:

# yum install epel-release -y
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Habilitacién de puerto mediante Iptables: Puerto 3389/tcp

Se configuro el sistema cortafuegos para permitir las conexiones RDP al servidor desde los
equipos de la red interna del centro. Para ello, fue necesario habilitar el puerto 3389 en el
cortafuegos de forma que el fichero de configuracion /etc/sysconfig/iptables tuviera el

siguiente contenido:

*filter

:INPUT DROP [0:0]

:FORWARD DROP [0:0]

:OUTPUT ACCEPT [30:3059]

-A INPUT -i lo -m state --state NEW -j ACCEPT

-A INPUT -p icmp -m icmp --icmp-type 8 -m state --state NEW -j ACCEPT

-A INPUT -p udp -m udp -m multiport --dports 80,443 -m state --state NEW -j ACCEPT
-A INPUT -p tcp -m tcp -m multiport --dports 22,80,443 -m state --state NEW -j ACCEPT
-A INPUT -i em2 -p tcp -m tcp --dport 3389 -m state --state NEW -j ACCEPT

-A INPUT -m state --state RELATED,ESTABLISHED -j ACCEPT

“/etc/sysconfig/iptables”

Una vez guardados los cambios se reinicio el servicio de iptables:

# systemctl restart iptables

Instalacién de XRDP

En primer lugar, se decidio instalar el servidor XRDP con el fin de facilitar y agilizar tanto

la configuracidn como la gestion del servidor.

Esta instalacion se realiz6 de acuerdo con la guia de instalacion proporcionada por el portal
web IT’zGeek [42].

En primer lugar, se instalaron los paquetes de XRDP:

# yum install xrdp tigervnc-server -y

Se inici6 el servicio XRDP:

# systemctl start xrdp

(o]
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Se automatizo el inicio de XRDP:

# systemctl enable xrdp

Se ajustaron los contextos de seguridad de los ficheros de XRDP mediante SELinux:

# chcon --type=bin_t /usr/sbin/xrdp

# chcon --type=bin_t /usr/sbin/xrdp-sesman

Luego, se comprobo la conexion remota del servidor XRDP. Para ello desde un equipo de
la red interna (con Windows) se abrio el programa “Conexion a Escritorio Remoto” y se

conecto al servidor XRDP introduciendo su direccion IP (llustracion 28).

& Remote Desktop Connection — X

Remote Desktop
»¢ Connection

Computer: I | V.

User name: None specified

You will be asked for credentials when you connect.

~  Show Options Help

llustracién 28: Ventana de Conexion a Escritorio Remoto de Windows

Tras esto, se ignoraron las advertencias de error de certificado (Ilustracion 29).

& Remote Desktop Connection X

!-y The identity of the remote computer cannot be verified. Do
you want to connect anyway?

The remote computer could not be authenticated due to problems with its
security certificate. It may be unsafe to proceed

Name mismatch

A, Requested remote computer:

, Name in the certificate from the remote computer:
XRDP

Certificate errors

The following errors were encountered while validating the remote
computer's certificate:

1. The server name on the certificate is incorrect.

1. The certificate is not from a trusted certifying authority.

Do you want to connect despite these certificate errors?

3Don‘t ask me again for connections to this computer. |

View certificate... Yes No

lustracion 29: Ventana de advertencia de error de certificado del servidor XRDP
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Por ultimo, utilizando el modulo “Xvnc” y unas credenciales validas, se accedié al

escritorio del servidor XRDP (llustracion 30).

LA - Remote Desktop Connection o o X

Just

connecting

Session vne vI
username  [root
password ]m

oK Cancel I

lustracion 30: Pagina de acceso a escritorio del servidor XRDP

Instalacién de KVM

Tras la instalacion de XRDP se procedi6 a instalar el hipervisor de KVM para poder crear

y gestionar los servidores virtuales que compondran la nueva infraestructura.

En primer lugar, se comprobd que el hardware de la maquina en la que se iba a instalar la

herramienta ofrecia soporte para virtualizacion:

# egrep -c '(svm|vmx)' /proc/cpuinfo

Con este comando se pudo acceder al fichero en el que se encontraba toda la informacion
relativa a la CPU para contar el nimero de coincidencias encontrados de las banderas svm
(AMD-V, de AMD) y vmx (VT-X, de Intel), indicando si existia (por cada procesador)
soporte para la virtualizacion o no. Como el nimero de coincidencias fue igual al namero

de procesadores se pudo concluir que efectivamente habia soporte para la virtualizacion.

Seguidamente, se comprobd que la virtualizacion estuviera activada desde la BIOS.
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Se instalaron los paquetes de KVM:

# yum install gemu-kvm gemu-img virt-manager libvirt libvirt-python libvirt-client virt-

install virt-viewer bridge-utils -y

Se inicid el servicio del hipervisor, libvirtd:

# systemctl start libvirtd

Se automatizo el inicio del hipervisor:

# systemctl enable libvirtd

Se comprobo que el médulo de KVM estuviera cargado en el sistema:

# Ismod | grep kvm

Por Gltimo, se reinicio el servidor MR para que se hicieran efectivos los cambios realizados

durante la instalacion de KVVM:

# reboot

Preconfiguracién de KVM

Con el fin de facilitar y ahorrar tiempo en la creacion de futuras méquinas virtuales

mediante K\VVM se decidi6 crear, bajo el directorio /var/lib/libvirt/, dos subdirectorios.

Se cre6 el subdirectorio /var/lib/libvirt/iso/, para el almacenamiento de imagenes 1SO

correspondientes a sistemas operativos:

# mkdir /var/lib/libvirt/iso/

Se cred el subdirectorio /var/lib/libvirt/templates/, para el almacenamiento de imagenes de
discos virtuales ya configurados como plantillas para la creacion de nuevas maquinas

virtuales:

# mkdir /var/lib/libvirt/templates/
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Habilitacion de servicio mediante FirewallD: Servicio HTTP
Ademas, se configurd el sistema de cortafuegos para permitir las conexiones HTTP desde
los equipos de la red externa del centro. Para ello, fue necesario habilitar el protocolo

HTTP en la zona externa del cortafuegos de la siguiente manera:

# firewall-cmd --zone=external --add-service=http --permanent

# firewall-cmd --reload

Instalaciéon de NGINX

A continuacion, se instald el proxy inverso de NGINX, el cual permitiria a los clientes

acceder a los servidores virtuales.

En primer lugar, se instald el paquete de NGINX:

# yum install nginx -y

Seguidamente, se inicio el servicio de NGINX:

# systemctl start nginx

Por ultimo, se automatizo6 el inicio de NGINX:

# systemctl enable nginx
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Preconfiguracion de NGINX como proxy inverso

Tras haber instalado el proxy inverso se decidio configurarlo mediante el fichero

letc/nginx/nginx.conf de la siguiente manera:

proxy_buffers 32 4m;

proxy_busy buffers_size 25m;

proxy_buffer_size 512Kk;

proxy_ignore_headers "Cache-Control" "Expires";
proxy_max_temp_file_size 0;

proxy_set_header Host $host;

proxy_set_header X-Real IP $remote_addr;
proxy_set_header X-Forwarded_For $proxy_add_x_forwarded_for;
client_max_body_size 1024M,;
client_body_buffer_size 4m;
proxy_connect_timeout 300;

proxy_send_timeout 300;

proxy_read_timeout 300;

send_timeout 300;

proxy_intercept_errors off;

server_tokens off;

include /etc/nginx/conf.d/*.conf;

“/etc/nginx/nginx.conf”

Una vez se realizaron y guardaron los cambios, se recargd el sistema de NGINX:

# nginx -s reload

Instalacién de PIGZ

Finalmente, se requirio la instalacion de la herramienta de compresion de ficheros PIGZ:

# yum install pigz -y
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ANEXO IX: CREACION DE SERVIDORES VIRTUALES EN EL SERVIDOR MR

Descarga de la imagen 1SO del sistema operativo CentOS 7

Se decidio que el sistema operativo instalado en cada servidor virtual seria el sistema

operativo CentOS 7 en su versién minima.

Por ello, en primer lugar, se descargd de la pagina oficial de CentOS la imagen ISO de la
version minima de dicho sistema operativo y fue situada en el directorio /var/lib/libvirt/iso/
del servidor MR.

Inicio del proceso de creacion de una maquina virtual

Seguidamente, se ejecutd el Gestor de Maquinas Virtuales, el cual mostraria una lista (en
ese momento vacia) de todas las maquinas virtuales existentes declaradas, tanto encendidas

como apagadas.

Para comenzar la creacion de un nuevo servidor virtual se pulso el icono = mostrado en
la esquina superior izquierda del gestor. Con esto se mostré un wizard que, dividido en una
serie de pasos, sirvid de guia para la creacion de una nueva maquina virtual.

Primer paso: Especificacion del tipo de instalacion del sistema operativo de la maquina
virtual

El primer paso consistié en especificar el tipo de instalacion del sistema operativo de la

maquina virtual (llustracion 31).

Nueva MV x

m Creacidn de una maquina virtual nueva

Conexion: GEMU/KVM

Elija como le qustaria instalar el sistema operativo
) Medio de Instalacion local (Imagen ISO 6 CDROM)
Instalacién por Red (HTTP, FTP, 6 NFS)
Arranque por Red (PXE)

Importar imagen de disco existente

Cancelar - Adelante

lustracion 31: Creacion de una maquina virtual de KVM - Etapa 1

De las multiples opciones mostradas se escogié la denominada “Medio de instalacion

local”, ya que se utilizaria una imagen ISO para la instalacion del sistema operativo.
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Segundo paso: Especificacion del volumen de almacenamiento como medio de instalacion
de la maquina virtual

El segundo paso consistio en especificar el volumen de almacenamiento (una imagen 1SO
en este caso) como medio de instalacion del sistema operativo de la nueva maquina virtual
(Nustracion 32).

Nueva MV x

m Creacion de una maquina virtual nueva

Ubique el medio de instalacion

Utilice CDROM o DVD

No existe un E|IS|ﬁIf,:SI'.I'u'E1 presente ¥

() Utilizar imagen 1SO:

| ‘ - Explorar...

[#4 Detecta automaticamente un sistema operativo basado en el medio de instalacién
Tipo de SO: -
Version:

Cancelar Atras Adelante

lustracion 32: Creacion de una maquina virtual de KVM - Etapa 2-1

Sin embargo, antes fue conveniente crear un nuevo pool de almacenamiento de tipo
directorio dedicado a las imagenes ISO con destino en el anteriormente creado directorio
Ivar/lib/libvirt/iso/.

Una vez hecho esto, se seleccion6 del pool creado el volumen correspondiente a la imagen
ISO del sistema operativo CentOS 7 en su version minima (llustracion 33).

Mueva My ®

m Creacion de una maquina virtual nueva

Ubigue el medio de instalacikin

#) Utilizar imagen 1S0:

Swarflibd libvirtfiso/CentOS - P-x 86 _gd-Minimal- 1810s0 - Explorar...

|# Detecta automaticamente un sistema operativo basado en el medio de instalacion
Tipo de S0; Linux
Versidn: CentQ5 7.0

Camcelar Atras Adelante

llustracion 33: Creacion de una maquina virtual de KVM - Etapa 2-2
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Tercer paso: Especificacion de la cantidad de memoria y el nimero de procesadores de la
maquina virtual

El tercer paso consistié en especificar la cantidad de memoria (RAM) y el nimero de
procesadores de los que dispondria la nueva maquina virtual, como se muestra en la
llustracion 34, en la cual se puede observar como ejemplo la asignacion de 1 GB de
memoria y 1 procesador. La especificacion de estos pardmetros fue adaptado a cada
servidor virtual segun la cantidad de recursos que necesitaria para ejecutar el servicio web

que alojaria.

Mueva MV x

m Creacién de una maquina virtual nueva
—_ 1

Elija la configuracion de la memaria y de la CPU

Memoria (RAM): 1024 -+
Hasta 65523 MIB dispanible en ¢l equipa
U 1 +
H 244d it
Cancelar Alras Adelante

lustracion 34: Creacion de una maquina virtual de KVM - Etapa 3

Cuarto paso: Especificacion del medio de almacenamiento de la maquina virtual

El cuarto paso consistié en la creacion o asignacion de un disco de almacenamiento para la
nueva maquina virtual, como se muestra en la lustracion 35, en la cual se puede ver como
ejemplo la creacion de una imagen de disco virtual de 10 GiB. La especificacion de este
parametro fue adaptado a cada servidor virtual segun la capacidad de almacenamiento

estimada que necesitaria para alojar el servicio web que le seria correspondido.

Mueva MV *

m Creacién de una maquina virtual nueva

|»4 Habllitar almacenamiento para esta maquina virtual
=) Crear una imagen de disco para la maquing virtual
10,0 - + |GB
6445.7 GIB avallable in the default location

Seleccionar o crear almacenaje persanalizado

Cancelar Alrds Adelante

lustracion 35: Creacion de una maquina virtual de KVM - Etapa 4
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Quinto paso: Especificacion del nombre y la red de la maquina virtual

El Gltimo paso consistio en especificar un nombre para la nueva maquina virtual y la red en
la que se comunicaria, como se indica en la lustracion 36, en la cual se puede ver como
ejemplo la asignacion del nombre “NOMBRE _MV” y la red NAT por defecto denominada
default. La especificacion del nombre se adaptd a cada servidor virtual segin el servicio

web que alojaria y la red especificada fue la misma para todos ellos, de tipo NAT.

MNueva MV *®

m Creacion de una magquina virtual nueva

Listo para iniciar (a instalacion

Mombre: | MOMBRE_MV|

50: CentQ5 7.0
nstalar: COROMASO local
Memonia: 1024 MiB
CPUs: 1
Almacenamiento: 10.0 GiB - libAibvirtimages/NOMBRE MV qgeaw?

[_| Personalizar configuracion antes de instalar

» Seleccion de Red

Red virtual ‘default’ ;: NAT -

Cancelar Atras Finalizar

llustracion 36: Creacion de una maquina virtual de KVM - Etapa 5

Tras finalizar la creacion de la maquina virtual esta se inicié automéaticamente dando paso

asi a la instalacion, necesariamente mediante interfaz gréafica, de su sistema operativo.
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Una vez creadas todas las maquinas virtuales requeridas fue necesario enmascarar sus
direcciones IP virtuales de forma que pudieran acceder a Internet. Para ello, fue necesario

afiadir varias reglas en el cortafuegos tanto la tabla filter como de la tabla nat de forma que

el fichero de configuracion /etc/sysconfig/iptables tuviera el siguiente contenido:

*filter

:INPUT DROP [0:0]

:FORWARD DROP [0:0]

:OUTPUT ACCEPT [30:3059]

-A INPUT -i lo -m state --state NEW -j ACCEPT

-A INPUT -p icmp -m icmp --icmp-type 8 -m state --state NEW -j ACCEPT

-A INPUT -p udp -m udp -m multiport --dports 80,443 -m state --state NEW -j ACCEPT
-A INPUT -p tcp -m tcp -m multiport --dports 22,80,443 -m state --state NEW -j ACCEPT
-A INPUT -i em2 -p tcp -m tcp --dport 3389 -m state --state NEW -j ACCEPT

-A INPUT -i virbrO -p udp -m udp -m multiport --dports 53,67 -j ACCEPT

-A INPUT -i virbr0 -p tcp -m tcp -m multiport --dports 53,67 -j ACCEPT

-A INPUT -m state --state RELATED,ESTABLISHED -j ACCEPT

-A FORWARD -i virbr0 -o virbr0 -j ACCEPT

-A FORWARD -s DIRECCION_IP_RED_VIRTUAL/MASCARA_SUBRED -i virbr0 -j ACCEPT

-A FORWARD -d DIRECCION_IP_RED_VIRTUAL/MASCARA_SUBRED -0 virbr0 -m state --state
RELATED,ESTABLISHED -j ACCEPT

COMMIT

*nat

:PREROUTING ACCEPT [21:1500]
:INPUT ACCEPT [18:1086]
:OUTPUT ACCEPT [2:120]
:POSTROUTING ACCEPT [2:120]

-A POSTROUTING -s DIRECCION_IP_RED_VIRTUAL/MASCARA_SUBRED ! -d
DIRECCION_IP_RED_VIRTUAL/MASCARA_SUBRED -p udp -m udp -j MASQUERADE --to-ports 1024-65535

-A POSTROUTING -s DIRECCION_IP_RED_VIRTUAL/MASCARA_SUBRED ! -d
DIRECCION_IP_RED_VIRTUAL/MASCARA_SUBRED -p tcp -m tcp -j MASQUERADE --to-ports 1024-65535

-A POSTROUTING -s DIRECCION_IP_RED_VIRTUAL/MASCARA_SUBRED ! -d
DIRECCION_IP_RED_VIRTUAL/MASCARA_SUBRED -j MASQUERADE

COMMIT

“/etc/sysconfig/iptables”
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Una vez guardados los cambios se reinicio el servicio de iptables:

# systemctl restart iptables
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ANEXO X: PRIMERA CONFIGURACION DEL SERVIDOR WEB VIRTUAL DE
ALOJAMIENTO DEL SERVICIO WEB DE MOODLE

Modificacién del nombre de host

En primer lugar, se modificd el nombre de host del servidor virtual de Moodle:

# hostnamectl set-hostname NOMBRE_HOST .ciber.ulpgc.es

Modificacién de la configuracién de red

A continuacion, se configuro la interfaz de red del servidor virtual, de forma que tuviera
asignada una direccion IP estatica conocida para su facil identificacion. Para ello se
especificaron en el fichero /etc/sysconfig/network-scripts/ifcfg-ethO del servidor virtual los

siguientes pardmetros:

BOOTPROTO=none

ONBOOT=yes

ZONE=public
IPADDR=DIRECCION_IP_SERVIDOR_VIRTUAL
PREFIX=24
GATEWAY=DIRECCION_IP_SERVIDOR_HIPERVISOR

DNS1=DIRECCION_IP_SERVIDOR_HIPERVISOR

“/etc/sysconfig/network-scripts/ifcfg-eth0”

Una vez guardados los cambios, se reinici6 el servidor virtual:

Actualizacion del sistema

Se actualizaron todos los paquetes del sistema recién instalado en cada servidor virtual:

# yum update -y
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Instalacion del repositorio EPEL

Se requirié instalar el repositorio EPEL como prerrequisito para las subsiguientes

instalaciones en el servidor:
# yum install epel-release -y

Instalacion del paquete yum-utils

Se instalo el paquete yum-utils para la posterior gestion de los repositorios de yum:

# yum install yum-utils -y

Instalacién del paquete policycoreutils-python

Se instal6 el paquete policycoreutils-python para la posterior gestion de los contextos de
SELinux:

# yum install policycoreutils-python -y

Instalacion de wget

También se requirio instalar la herramienta wget:

# yum install wget -y

Habilitacion de servicio mediante FirewallD: Servicio HTTP

Para permitir las conexiones entrantes al servidor web primero fue necesario habilitar,
mediante una regla, el protocolo HTTP en el cortafuegos del sistema a través de

FirewallD:

# firewall-cmd --zone=public --add-service=http --permanent

# firewall-cmd --reload

Instalacion de Apache

Se instalo el servidor web de Apache:

# yum install httpd -y
Y se inicid su servicio:

# systemctl start httpd
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Instalacién de MariaDB

Se instalo el sistema de bases de datos de MariaDB:

# yum install mariadb-server -y

Se inicid su servicio:

# systemctl start mariadb

Y se procedio a realizar una instalacion segura de dicho sistema:

# lusr/bin/mysgl_secure_installation

Creacion de la base de datos de Moodle

Una vez instalado el sistema de gestion de bases de datos, fue necesario crear una nueva

base de datos para Moodle.

Para ello primero se accedié a la interfaz de MariaDB:

# mysgl -u NOMBRE_USUARIO_MYSQL -p

Una vez dentro, se cred la base de datos de la siguiente manera:

MariaDB [(none)]> CREATE DATABASE moodle DEFAULT CHARACTER SET
UTF8MB4 COLLATE utf8mb4_unicode_ci;

Seguidamente se cre6 un usuario especifico para dicha base de datos:

MariaDB [(none)]> CREATE USER
‘NOMBRE_USUARIO_BD_MOODLE’@’localhost’ IDENTIFIED BY
‘NUEVA_CONTRASENA_USUARIO_BD_MOODLE’;

Se le otorgaron al usuario todos los privilegios sobre la base de datos:

MariaDB [(none)]> GRANT ALL PRIVILEGES ON moodle.* TO
‘NOMBRE_USUARIO_BD_MOODLE’@’localhost” IDENTIFIED BY

‘CONTRASENA_USUARIO_BD_MOODLE’ WITH GRANT OPTION;

Se recargo la tabla de privilegios del sistema de base de datos:

MariaDB [(none)]> FLUSH PRIVILEGES;
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Y se cerré la sesion de la terminal de MariaDB:
MariaDB [(none)]> EXIT,;

Instalacién de PHP

Debido a que el servicio web de Moodle que estaba ejecutandose en el servidor MD era de
una version bastante desactualizada fue necesario instalar la version 5.6 de PHP para que el

servicio funcionase correctamente tras la migracion.

Para ello, primero se activo el repositorio Remi correspondiente a la version 5.6 de PHP

mediante la herramienta yum-config-manager del paquete yum-utils:

# yum-config-manager --enable remi-php56

Seguidamente, se procedié a la instalacion de PHP:

# yum install php -y

Y se comprobo la version instalada:
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ANEXO XI: MIGRACION DEL SERVICIO WEB DE MOODLE A SU SERVIDOR
VIRTUAL CORRESPONDIENTE

Deshabilitacion del servicio web en el servidor original

Para migrar este servicio web antes fue necesario asegurarse de que fuera inaccesible.

Para ello y en primer lugar, se detuvo tanto el servidor web Apache como el sistema de

gestidn de bases de datos MySQL en el servidor MD:

$ sudo service apache2 stop

$ sudo service mysql stop

Migracion del directorio ‘moodle’

Para copiar de forma remota el directorio contenedor de los documentos HTML del
servicio de Moodle del servidor MD a su correspondiente servidor virtual se ejecuto en

este Ultimo el siguiente comando:

#scp -r
NOMBRE_USUARIO@DIRECCION_IP_SERVIDOR_MD:/var/www/moodle/

var/www/html/

A continuacion, se ajustaron los permisos de todos los ficheros de dicho directorio:

# chown -R root:root /var/www/html/moodle/
# chmod -R 0755 /var/www/html/moodle/
# find /var/www/html/moodle -type f -exec chmod 0644 {} \;

También fue necesario ajustar el contexto SELinux del directorio:

# semanage fcontext -a -t httpd_sys rw_content_t ‘/var/www/html/moodle(/.*)?’

# restorecon -Rv ‘/var/www/html/moodle/’

Asi mismo, fue necesario modificar el fichero de configuracion de la instancia de Moodle

Ivar/www/html/moodle/config.php para adaptarla al servidor virtual.
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Ademaés, fue necesario modificar el fichero /etc/httpd/conf/httpd.conf para cambiar el valor
del parametro ‘DocumentRoot’, que especifica el directorio raiz de alojamiento del

servidor web:

DocumentRoot “/var/www/html/moodle/”

“/etc/httpd/conf/httpd.cont”

Por ultimo, se reinicid el servidor web:

# systemctl restart httpd

Migracion del directorio ‘moodledata’

Por otro lado, también fue necesario copiar de forma remota el directorio contenedor de los
datos y la estructura de la instancia de Moodle del servidor MD a su correspondiente

servidor virtual. Para ello, se ejecutd en el servidor virtual el siguiente comando:

# scp -r NOMBRE_USUARIO@DIRECCION_IP_SERVIDOR_MD:/var/moodledata/

Ivar/iwww/

Una vez realizada la transferencia, se ajustaron los permisos de todos los ficheros de dicho

directorio:

# chown -R apache:apache /var/www/moodledata/
# chmod -R 0700 /var/www/moodledata/

# find /var/www/moodledata -type f -exec chmod 0600 {} \;

Por Gltimo, fue necesario ajustar el contexto SELinux del directorio:

# semanage fcontext -a -t httpd sys rw_content_t ‘/var/www/moodledata(/.*)?’

# restorecon -Rv ‘/var/www/moodledata/’

Migracion de los datos de las bases de datos del servicio web de Moodle

Para exportar la base de datos asociada al servicio de Moodle se ejecutd el siguiente

comando en el servidor MD:

$ mysqgldump -u NOMBRE_USUARIO_BD -p moodle > /root/moodle.sgl
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De esta forma, se guardaron los datos dicha base de datos en un fichero SQL creado, en
este caso, en el directorio /root/.

Tras esto, se copié de forma remota el fichero SQL generado al servidor virtual

correspondiente, ejecutando en este Gltimo el siguiente comando:

# scp -r NOMBRE_USUARIO@DIRECCION_IP_SERVIDOR_MD:/root/moodle.sgl

froot/

Finalmente, se importé en la base de datos creada en el servidor virtual los datos del

fichero SQL ejecutando el siguiente comando:

# mysqgl -u NOMBRE_USUARIO_BD_MOODLE -p moodle < /root/moodle.sql

Migracion de los nombres de dominio del servicio web de Moodle mediante ULPnet

Por altimo, para permitir el facil acceso al servicio web de Moodle alojado en su respectivo
servidor virtual fue necesario desasociar sus nombres de dominio del servidor MD y

asociarlos al servidor MR a través de la herramienta de gestion de redes de ULPnet.

Configuracion del proxy inverso: Habilitacion del acceso al servicio web de Moodle

Como ultimo paso en el despliegue del servicio de Moodle en un servidor virtual fue
necesario permitir el acceso de los clientes a dicho servidor mediante el proxy inverso de

NGINX instalado en el servidor hipervisor.

Para ello, fue necesario crear en el directorio /etc/nginx/conf.d/ del servidor hipervisor un
nuevo fichero de configuracion llamado, en este caso, moodle.conf con la siguiente

estructura:

Server {
listen 80;
server_name NOMBRE(S)_DOMINIO_SERVICIO_WEB_MOODLE;

location / {
access_log off;
proxy_pass http://DIRECCION_IP_SERVIDOR_WEB_VIRTUAL_MOODLE;

proxy_set_header Host $host;
proxy_set_header X-Real-IP $remote_addr;
proxy_set header X-Forwarded-For $proxy_add x_forwarded_for;

}

}

“/etc/nginx/conf.d/moodle.conf”
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De esta manera, toda solicitud HTTP realizada utilizando cualquiera de los nombres de
dominio especificados tras la directiva server_name sera transmitida por el servidor
hipervisor, en su funcién como proxy inverso, al servidor virtual web que aloja el servicio
de Moodle: http:/DIRECCION_IP_SERVIDOR_WEB_VIRTUAL_MOODLE. Una vez
el servidor virtual haya procesado la solicitud, el servidor hipervisor rescatara la respuesta
generada y la enviara de vuelta al cliente de origen.

Para transmitir dichas solicitudes al servidor web virtual correspondiente fue necesario

emplear la directiva proxy_pass dentro del blogue location [43].

Una vez creado el fichero, se recargo el sistema de NGINX del servidor hipervisor:

# nginx -s reload
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ANEXO XI1: PRIMERA ACTUALIZACION DEL SERVICIO WEB DE MOODLE
Instalacién de Git

En primer lugar, se instald la herramienta Git para facilitar la actualizacion de la instancia
de Moodle:

# yum install git -y

Detencion de XAMPP

A continuacion, se detuvo la distribucién de XAMPP en el servidor virtual dejando de esta

forma el servicio web de Moodle fuera de linea:

# lopt/lampp/lampp stop

Copia de seguridad de los directorios ‘moodle’ y ‘moodledata’

Se realizd una copia de seguridad de los directorios /opt/lampp/htdocs/moodle/ y
/opt/lampp/moodledata/ del servidor virtual la cual se guardé en un disco duro externo

provisto por el instituto.

Copia de seguridad de la base de datos de Moodle

Se realiz6 una copia de seguridad de la base de datos del servicio web de Moodle del

servidor virtual:

# lopt/lampp/bin/mysqgldump -u NOMBRE_USUARIO_BD -p moodle >

/root/moodle.sql

Dicha copia de seguridad se guardo6 en un disco duro externo provisto por el instituto.

Inicio de XAMPP

Una vez realizadas las copias de seguridad, se volvié a iniciar la distribucion de XAMPP

en el servidor virtual:

# lopt/lampp/lampp start

Habilitacion del modo de mantenimiento de Moodle

A continuacién, fue necesario acceder al sitio web de Moodle como administrador y
habilitar el modo de mantenimiento en Administracion > Administracion del sitio >
Servidor > Modo de mantenimiento para poder proceder correctamente con la

actualizacion de la instancia.
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Preparacion de la actualizacién de Moodle mediante Git

Siguiendo la guia de administracion de Git ofrecida por Moodle [44], se realizaron algunas

configuraciones mediante Git para proceder a la actualizacion.
En primer lugar, se accedio al directorio /var/www/html/:

# cd /var/www/html/

Se inicializ6 un nuevo repositorio local como clonacion del repositorio remoto moodle.git
de Moodle:

# git clone git://git.moodle.org/moodle.qgit

De esta manera, se creo en el directorio /var/www/html/ un nuevo directorio /moodle/ en el
cual se descargaron los ficheros correspondientes a todas las versiones disponibles en ese

momento de Moodle.

Seguidamente, se accedié al directorio recién creado /moodle/:

# cd moodle/

Se listaron todas las ramas disponibles de los repositorios (local y remoto):

# git branch -a

Se cre6 una nueva rama en el repositorio local Ilamada, en este caso,
MOODLE_31 STABLE configurada para rastrear la rama MOODLE_31 STABLE del

repositorio remoto:

# git branch --track MOODLE_31 STABLE origin/fMOODLE_31 STABLE

Por ultimo, se cambi6 la rama activa a la rama local recién creada:

# git checkout MOODLE_31_STABLE

Como resultado de estas configuraciones, el directorio /var/www/html/moodle/ paso a
contener todos los ficheros necesarios para la actualizacion de Moodle, en este caso, a la

version 3.1, facilitando ademas el proceso, mediante Git, de futuras actualizaciones.
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Inicio de la actualizacion de Moodle
Una vez actualizado el directorio /var/www/html/moodle/ con los ficheros correspondientes
a la version 3.1 de Moodle se decidid proceder con la actualizacion de la instancia

mediante interfaz grafica.

Para ello se accedio desde el navegador web del servidor hipervisor al servicio web de

Moodle mediante la direccion IP de su servidor virtual correspondiente.

En la primera pantalla, se configur6 nuevamente la nueva instancia de Moodle y se

copiaron esos datos al fichero /var/www/html/moodle/config.php del servidor virtual.

Tras esto, se presentd otra pantalla con la comprobacién de compatibilidad y actualizacion
de las extensiones instaladas en ese momento en la instancia de Moodle.

Ademas, presentd una serie de configuraciones recomendables antes de proceder con la

actualizacién para evitar un mal funcionamiento de la instancia tras esta.

Recomendacion de actualizacién de Moodle: Reconversidn del formato de archivo de las

tablas de la base de datos y cambio del conjunto de caracteres

Antes de la actualizacion se reconvirtio el formato de archivo de todas las tablas de la base
de datos de Moodle de “Antelope” a “Barracuda” y, ademas, se cambi6 el conjunto de

caracteres de “utf8” a “utf8mb4”.

En primer lugar, se modificé el fichero /etc/my.cnf.d/client.cnf y bajo la etiqueta [client] se

afiadio la siguiente linea:

[client]

default-character-set = utf8mb4

“/etc/my.cnf.d/client.cnf”
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Se modificé el fichero /etc/my.cnf.d/server.conf y bajo la etiqueta [mysqld] se afiadieron

las siguientes lineas:

[mysqld]

innodb_file_format = Barracuda

innodb_file_per table =1

innodb_large_prefix =1

character-set-server = utf8mb4
collation-server = utf8mb4_unicode_ci

skip-character-set-client-handshake

“/etc/my.cnf.d/server.conf”

Se modifico el fichero /etc/my.cnf.d/mysgl-clients.cnf y bajo la etiqueta [mysql] se afiadid

la siguiente linea:

[mysaql]

default-character-set = utf8mb4

“/etc/my.cnf.d/mysql-clients.cnf”

Se accedio al directorio /var/www/html/moodle/:

# cd /var/www/html/moodle/

Se listaron las tablas de la base de datos de Moodle, tanto las comprimidas como las que

no:

# php admin/cli/mysgl_compressed_rows.php --list
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De esta lista se hizo anotacion de aquellas tablas que no estaban comprimidas.

A continuacion, se accedio a la interfaz de linea de comandos de MariaDB:

# mysql -u root -p

Una vez dentro, se accedio a la base de datos de Moodle:

MariaDB [(none)]> USE moodle;

Se cambio el modo SQL a estricto para todas las tablas, de forma que los posibles fallos en
la modificacion de cada tabla solo afectaran a la primera fila de cada una y no se propagara
hacia las demas:

MariaDB [(none)]> SET SESSION sgl_mode=STRICT_ALL_TABLES;

Se cambi6 el formato de archivo de las tablas del motor INNODB al formato “Barracuda’:

MariaDB [(none)]> SET GLOBAL innodb_file_format=Barracuda;

Se comprimié cada tabla no comprimida de las que se hizo anotacién anteriormente:

MariaDB [(none)]> ALTER TABLE NOMBRE_TABLA

ROW_FORMAT=Compressed,;

Se cerrd sesion en la interfaz de MariaDB:

MariaDB [(none)]> EXIT,;

Se cambi6 la colacién de la base de datos de Moodle:

# php admin/cli/mysql_collation.php --collation=utf8mb4 _unicode_ci
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Por ultimo, se comprobd que la variable $CFG->dboptions del fichero de configuracion de

Moodle utilizara la misma colacion para conectarse a la base de datos:

$CFG->dboptions = array(

‘dbcollation’ => “utf8mb4 unicode ci’,

“/var/www/html/moodle/config.php”

Recomendacion de actualizacion de Moodle: Instalacion del médulo de PHP “xmlirpc”

Para instalar el médulo “xmlrp” se ejecutd en el servidor virtual el siguiente comando:

# yum install php-xmlrpc -y

Recomendacion de actualizacion de Moodle: Instalacion del médulo de PHP “soap”

Para instalar el médulo “soap” se ejecuto en el servidor virtual el siguiente comando:

# yum install php-soap -y

Recomendacion de actualizacion de Moodle: Instalacion del modulo de PHP “intl”

Para instalar el modulo “intl” se ejecut6 en el servidor virtual el siguiente comando:

# yum install php-intl -y

Recomendacion de actualizacion de Moodle: Instalacion del modulo de PHP “opcache”

Para instalar el modulo “opcache” se ejecutd en el servidor virtual el siguiente comando:

# yum install php-opcache -y
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Finalizacion de la actualizacion de Moodle
Finalmente, se reiniciaron tanto el servidor web como el sistema de bases de datos del

servidor virtual:

# systemctl restart httpd && systemctl restart mariadb

Una vez realizadas todas las acciones recomendadas se procedio con la finalizacion de la

actualizacién y se deshabilité el modo mantenimiento de Moodle.
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ANEXO XIll: SEGUNDA CONFIGURACION DEL SERVIDOR WEB VIRTUAL
DE ALOJAMIENTO DEL SERVICIO WEB DE MOODLE

Instalacion de XAMPP

Se obtuvo, mediante la herramienta wget, el instalador de la Gltima version de XAMPP de

ese momento:

#wget RUTA_WEB_INSTALADOR_XAMPP

Una vez descargado el fichero, se le otorg6 el permiso de ejecucion:

# chmod +x FICHERO_INSTALADOR_XAMPP

Y, por ultimo, se ejecutd el instalador:

# /FICHERO_INSTALADOR_XAMPP

Una vez finalizada la instalacion de la distribucion se procedi6 a su configuracion.

Modificacion del fichero /opt/lampp/etc/extra/httpd-xampp.conf

Se modificd el fichero /opt/lampp/etc/extra/httpd-xampp.conf para permitir a todos el

acceso a la distribucién de XAMPP.

Para ello, fue necesario comentar en dicho archivo la linea ‘Require local’ y afadir la linea

‘Require all granted’

# Require local

Require all granted

“/opt/lampp/etc/extra/httpd-xampp.conf”
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Modificacién del fichero /opt/lampp/etc/php.ini

Se modifico el fichero /opt/lampp/etc/php.ini para cambiar el valor por defecto de algunos

parametros de PHP.

En este caso, se cambio el valor de los parametros post_max_size y upload_max_filesize a
1024 MB para poder subir ficheros (generalmente de tipo SQL) con un tamafio maximo de

1GB al sistema de bases de datos del servidor virtual de Moodle:

post_max_size=1024M

upload_max_filesize=1024M

“/opt/lampp/etc/php.ini”

Modificacion del fichero /opt/lampp/phpmyadmin/config.inc.php

Se modifico el fichero /opt/lampp/phpmyadmin/config.inc.php para cambiar el valor por

defecto de algunos parametros de phpMyAdmin.

En primer lugar, y con el fin de obtener mayor seguridad en el acceso a phpMyAdmin se
establecid el método de autenticacién basado en cookies. Para ello, se cambi6 el valor del

pardmetro $cfg['Servers][$i]['auth_type'] (por defecto, ‘config”) al valor ‘cookie’:

$cfg[ Servers’][$i][‘auth_type’] = ‘cookie’;

“/opt/lampp/phpmyadmin/config.inc.php”
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Con el fin de obtener una mayor seguridad en la autenticacion mediante nombre de usuario
y contrasefia se cambié el valor del pardmetro S$cfg/ ‘blowfish _secret’] (por defecto,
‘xampp’) sustituyéndolo por una clave simétrica generada aleatoriamente mediante el

método de cifrado Blowfish:

Scfg[‘blowfish_secret’] = ‘CLAVE_BLOWFISH’;

~

“/opt/lampp/phpmyadmin/config.inc.php”

Con el fin de obtener una mayor seguridad en la autenticacion del usuario root se cambid
el valor del parametro $cfg['Servers'][$i]['password'] (por defecto con un valor vacio)

afiadiendo la contrasefia deseada para dicho usuario:

$cfg['Servers'][$i]['password'] = ‘CONTRASENA ROOT’;

“/opt/lampp/phpmyadmin/config.inc.php”

Con el fin de obtener una mayor seguridad en la autenticacion del usuario pma se cambid
el valor del pardmetro $cfg['Servers][$i]['controlpass'] (por defecto con un valor vacio)

afnadiendo la contrasefia deseada para dicho usuario:

$cfg['Servers'][$i]['controlpass’] = ‘CONTRASENA_PMA’;

“/opt/lampp/phpmyadmin/config.inc.php”
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Por ultimo y con el fin de habilitar el almacenamiento de archivos temporales del servidor

web se afiadio el parametro 3cfg/ ‘TempDir’] con el valor /tmp’:

$cfg['TempDir'] = ‘/tmp’;

“/opt/lampp/phpmyadmin/config.inc.php”

Automatizacion del inicio de XAMPP

Para facilitar el inicio de todos los componentes de la distribucién de XAMPP se decidio

automatizarlo de forma que este se ejecutara justo después del arranque del servidor.

Para ello, primero se cred un enlace simbolico del script de ejecucion de XAMPP en el

directorio /etc/init.d/ :

# In -s /opt/lampp/lampp /etc/init.d/lampp

Y a continuacién, se afiadid el script a la gestion de la herramienta chkconfig, que se

encargaria de iniciar el script con cada arranque del servidor virtual de Moodle:

# chkconfig --add lampp

Exportacion de los datos de la base de datos de Moodle de MariaDB

Se exportaron los datos de la base de datos del servicio web de Moodle a un fichero SQL.:

# mysqgldump -u NOMBRE_USUARIO_BD -p moodle > /root/moodle.sql

Detencion de Apache y MariaDB

Se detuvo tanto el servidor web httpd como el sistema de bases de datos de MariaDB:

# systemctl stop httpd && systemctl stop mariadb

Inicio de XAMPP

A continuacion, se inicio la distribucion de XAMPP:

# lopt/lampp/lampp start
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Modificacién de las tablas de privilegios MySQL mediante phpMyAdmin

Una vez iniciada la distribucion de XAMPP, fue necesario establecer las mismas
contrasefias especificadas en el fichero /opt/lampp/phpmyadmin/config.inc.php en las

tablas de privilegios MySQL de los usuarios root y pma.

Comprobacion de seguridad de XAMPP
Se mejoro la seguridad de la distribucion de XAMPP:

# lopt/lampp/lampp security

Modificacion del fichero /opt/lampp/etc/my.cnf

Se incluyeron en el fichero de configuracion del sistema de bases de datos de XAMPP las

siguientes lineas:

[client]

default-character-set = utf8mb4

[mysqld]

innodb_file_format = Barracuda
innodb_file_per_table =1

innodb_large_prefix =1

character-set-server = utf8mb4
collation-server = utf8mb4_unicode_ci

skip-character-set-client-handshake

[mysql]

default-character-set = utf8mb4

“/opt/lampp/etc/my.cnf”
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Creacion de la base de datos de Moodle en XAMPP

Una vez instalado el sistema de gestion de bases de datos, fue necesario crear una nueva

base de datos para Moodle.

Para ello primero se accedio a la interfaz de MariaDB:

# mysgl -u NOMBRE_USUARIO_MYSQL -p

Una vez dentro, se cred la base de datos de la siguiente manera:

MariaDB [(none)]> CREATE DATABASE moodle DEFAULT CHARACTER SET
UTF8MB4 COLLATE utf8mb4_unicode ci;

Seguidamente se cre6 un usuario especifico para dicha base de datos:

MariaDB [(none)]> CREATE USER
‘NOMBRE_USUARIO_BD_MOODLE’@’localhost’ IDENTIFIED BY
‘NUEVA_CONTRASENA_USUARIO_BD_MOODLE’;

Se le otorgaron al usuario todos los privilegios sobre la base de datos:

MariaDB [(none)]> GRANT ALL PRIVILEGES ON moodle.* TO
‘NOMBRE_USUARIO_BD_MOODLE’@’localhost’ IDENTIFIED BY

‘CONTRASENA_USUARIO_BD_MOODLE’ WITH GRANT OPTION;

Se recargd la tabla de privilegios del sistema de bases de datos:

MariaDB [(none)]> FLUSH PRIVILEGES;

Y se cerrd la sesién de la terminal de MariaDB:

MariaDB [(none)]> EXIT,;

Importacion de los datos de la base de datos de Moodle a la base de datos de XAMPP

Se importaron los datos del fichero SQL previamente generado a la base de datos de
Moodle creada en la distribucion de XAMPP:

# lopt/lampp/bin/mysgl -u NOMBRE_USUARIO_BD -p moodle < /root/moodle.sql

Transferencia del directorio ‘moodle’ a XAMPP

Se movio el directorio /var/iwww/html/moodle/ a la distribucion de X AMPP:

# mv /var/www/html/moodle/ /opt/lampp/htdocs/
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Transferencia del directorio ‘moodledata’ a XAMPP

Se movio el directorio /var/www/moodledata/ a la distribucion de XAMPP:

# mv /var/www/moodledata/ /opt/lampp/

Ademas, se aseguro el directorio con el nuevo propietario:

# chown -R daemon:daemon /opt/lampp/moodledata/

Modificacion del fichero /opt/lampp/htdocs/moodle/config.php

Fue necesario modificar el fichero /opt/lampp/htdocs/moodle/config.php para declarar la

nueva localizacion del fichero de datos de Moodle:

$CFG->dataroot = ‘/opt/lampp/moodledata’;

“/opt/lampp/htdocs/moodle/config.php”

Modificacién del fichero /opt/lampp/etc/httpd.conf

Se requirio modificar el fichero /opt/lampp/etc/httpd.conf para cambiar el valor del
parametro ‘DocumentRoot’, que especifica el directorio raiz de alojamiento del servidor

web:

DocumentRoot “/opt/lampp/htdocs/moodle/”

“/opt/lampp/etc/httpd.conf”

Reinicio de XAMPP

Por ultimo, se reinicié la distribucion de XAMPP:

# lopt/lampp/lampp restart

Desinstalacion de Apache

Se desinstalé el servidor web de Apache:

# yum remove httpd -y
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Desinstalacion de MariaDB

Se desinstal el sistema de gestion de bases de datos de MariaDB:

# yum remove mariadb-server -y
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ANEXO XI1V: SEGUNDA ACTUALIZACION DEL SERVICIO WEB DE MOODLE
Detencion de XAMPP

A continuacion, se detuvo la distribucién de XAMPP en el servidor virtual dejando de esta

forma el servicio web de Moodle fuera de linea:

# lopt/lampp/lampp stop

Copia de seguridad de los directorios ‘moodle’ y ‘moodledata’
Se realizd una copia de seguridad de los directorios /opt/lampp/htdocs/moodle/ y
/opt/lampp/moodledata/ del servidor virtual la cual se guardd en un disco duro externo

provisto por el instituto.

Copia de seguridad de la base de datos de Moodle

Se realiz6 una copia de seguridad de la base de datos del servicio web de Moodle del

servidor virtual:

# lopt/lampp/bin/mysgldump -u NOMBRE_USUARIO_BD -p moodle >

/root/moodle.sql

Dicha copia de seguridad se guardé en un disco duro externo provisto por el instituto.

Inicio de XAMPP

Una vez realizadas las copias de seguridad, se volvio a iniciar la distribucion de XAMPP

en el servidor virtual:

# lopt/lampp/lampp start

Habilitacion del modo de mantenimiento de Moodle

A continuacién, fue necesario acceder al sitio web de Moodle como administrador y
habilitar el modo de mantenimiento en Administracion > Administracion del sitio >
Servidor > Modo de mantenimiento para poder proceder correctamente con la

actualizacién de la instancia.
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Preparacion de la actualizacién de Moodle mediante Git

A continuacion, se realizaron algunas configuraciones mediante Git para proceder a la

actualizacion.

En primer lugar, se accedié al directorio /opt/lampp/htdocs/moodle/:

# cd /opt/lampp/htdocs/moodle/

Seguidamente, se listaron todas las ramas disponibles de los repositorios (local y remoto):

# git branch -a

Se cre6 una nueva rama en el repositorio local llamada, en este caso
MOODLE_36_STABLE, configurada para rastrear la rama MOODLE 36 STABLE del

repositorio remoto:

# git branch --track MOODLE_36_STABLE origin/fMOODLE_36_STABLE

Se cambi6 la rama activa a la rama local recién creada:

# git checkout MOODLE_36_STABLE

Por ultimo, se descargaron en el directorio /opt/lampp/htdocs/moodle/ todos los ficheros

necesarios para la actualizacion de Moodle, en este caso, a la version 3.6:

# git pull

Inicio de la actualizacién de Moodle
Una vez actualizado el directorio /opt/lampp/htdocs/moodle/ con los ficheros
correspondientes a la version 3.6 de Moodle se decididé proceder con la actualizacion de la

instancia mediante interfaz gréfica.
En la primera pantalla, se configur6 nuevamente la nueva instancia de Moodle.

Tras esto, se presentd otra pantalla con la comprobacion de compatibilidad y actualizacion
de las extensiones instaladas en ese momento en la instancia de Moodle, asi como una serie
de configuraciones recomendables, entre otros, antes de proceder con la actualizacion de la

version.
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Recomendacion de actualizacion de Moodle: Habilitacion del modulo de PHP “opcache”

Se habilité el mdédulo de PHP opcache descomentando en el fichero /opt/lampp/etc/php.ini

la siguiente linea:

zend_extension=opcache.so

“/opt/lampp/etc/php.ini”

Error de actualizacion de Moodle: Componente “es_es” no encontrado

Se mostrd un error sobre un componente no encontrado, en concreto el correspondiente al
lenguaje “es_es”. Para resolver este error simplemente se elimind el fichero

/opt/lampp/moodledata/lang/es_es del servidor virtual, pues estaba obsoleto:

Finalizacion de la actualizacion de Moodle

Una vez realizadas todas las acciones recomendadas se procedié con la finalizacion de la
actualizacion y se deshabilité el modo mantenimiento de Moodle.

Reinstalacién de médulo de Moodle: Questionnaire

Ademas, fue necesario instalar una nueva version del modulo de Moodle “questionnaire”
q

que en ese momento estaba obsoleto.

Para ello, en primer lugar, se descarg6 el mddulo en forma de fichero ZIP:

# wget -P /root/ RUTA_WEB_MODULO_MOODLE

Se descomprimid dicho fichero y se movid el directorio resultante al directorio de modulos
de actividad de Moodle:

# unzip /root/FICHERO_ZIP_MODULO_MOODLE zip

# mv /root/DIRECTORIO_MODULO_MOODLE/ /opt/lampp/htdocs/moodle/mod/
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Ademas, se asegurd el directorio y su contenido con los permisos adecuados:

# chmod -R 0755
Jopt/lampp/htdocs/moodle/mod/DIRECTORIO_MODULO MOODLE/

# find /opt/lampp/htdocs/moodle/mod/DIRECTORIO_MODULO MOODLE/ -type f -
exec chmod 0644 {} \;

Finalmente, se accedi6 como administrador a la péagina de gestion de mddulos de la

instancia de Moodle y se instal6 el mddulo afiadido.

Programacion de tareas de Moodle mediante Cron

Adicionalmente, se requirio la programacion de la ejecucion de forma regular y en segundo
plano de las tareas y actividades de Moodle a diferentes intervalos agendados mediante

Cron. Para ello se modifico el fichero crontab del usuario daemon:

# crontab -u daemon -e

Afadiendo, en este caso, la siguiente linea:

* % *** [opt/lampp/bin/php /opt/lampp/htdocs/moodle/admin/cli/cron.php > /dev/null

Por altimo, se volvié a activar el repositorio Remi correspondiente a la version 7.2 de PHP:

# yum-config-manager --enable remi-php72

125



Virtualizacion y Optimizacion de Sistemas del Instituto Universitario de Ciencias y Tecnologias Cibernéticas de la ULPGC

ANEXO XV: TERCERA ACTUALIZACION DEL SERVICIO WEB DE MOODLE
Detencion de XAMPP

A continuacion, se detuvo la distribucién de XAMPP en el servidor virtual dejando de esta

forma el servicio web de Moodle fuera de linea:

# lopt/lampp/lampp stop

Copia de seguridad de los directorios ‘moodle’ y ‘moodledata’
Se realizd una copia de seguridad de los directorios /opt/lampp/htdocs/moodle/ y
/opt/lampp/moodledata/ del servidor virtual la cual se guardé en un disco duro externo

provisto por el instituto.

Copia de seguridad de la base de datos de Moodle

Se realiz6 una copia de seguridad de la base de datos del servicio web de Moodle del

servidor virtual:

# lopt/lampp/bin/mysgldump -u NOMBRE_USUARIO_BD -p moodle >

/root/moodle.sql

Dicha copia de seguridad se guardd en un disco duro externo provisto por el instituto.

Inicio de XAMPP

Una vez realizadas las copias de seguridad, se volvi6 a iniciar la distribucién de XAMPP

en el servidor virtual:

# lopt/lampp/lampp start

Habilitacion del modo de mantenimiento de Moodle

A continuacién, fue necesario acceder al sitio web de Moodle como administrador y
habilitar el modo de mantenimiento en Administracion > Administraciéon del sitio >
Servidor > Modo de mantenimiento para poder proceder correctamente con la

actualizacién de la instancia.
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Preparacion de la actualizacién de Moodle mediante Git

A continuacion, se realizaron algunas configuraciones mediante Git para proceder a la

actualizacion.

Se accedio al directorio /opt/lampp/htdocs/moodle/:

# cd /opt/lampp/htdocs/moodle/

Seguidamente, se listaron todas las ramas disponibles de los repositorios (local y remoto):

# git branch -a

Se cre6 una nueva rama en el repositorio local Ilamada, en este caso,
MOODLE_37 STABLE configurada para rastrear la rama MOODLE_36_STABLE del

repositorio remoto:

# git branch --track MOODLE_37_STABLE origin/fMOODLE_36_STABLE

Se cambi6 la rama activa a la rama local recién creada:

# git checkout MOODLE_37_STABLE

Por ultimo, se descargaron en el directorio /opt/lampp/htdocs/moodle/ todos los ficheros

necesarios para la actualizacion de Moodle, en este caso, a la version 3.7:

# git pull

Actualizacion de Moodle

Una vez actualizado el directorio /opt/lampp/htdocs/moodle/ con los ficheros
correspondientes a la version 3.7 de Moodle se decididé proceder con la actualizacion de la

instancia mediante interfaz gréfica.

Una vez realizada la configuracion y la actualizacion de la instancia y sus componentes, se

deshabilité el modo mantenimiento de Moodle.
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ANEXO XVI: CONFIGURACION DEL RESTO DE SERVIDORES WEB
VIRTUALES

Modificacién del nombre de host

En primer lugar, se modificd el nombre de host de cada servidor virtual:

# hostnamectl set-hostname NOMBRE_HOST .ciber.ulpgc.es

Modificacién de la configuracién de red

A continuacion, se configuro la interfaz de red de cada servidor virtual, de forma que cada
uno de ellos tuviera asignada una direccion IP estatica conocida para su féacil
identificacion. Para ello se especificaron en el fichero /etc/sysconfig/network-scripts/ifcfg-

ethO de cada servidor virtual los siguientes parametros:

BOOTPROTO=none

ONBOOT=yes

ZONE=public
IPADDR=DIRECCION_IP_SERVIDOR_VIRTUAL
PREFIX=24
GATEWAY=DIRECCION_IP_SERVIDOR_HIPERVISOR

DNS1=DIRECCION_IP_SERVIDOR_HIPERVISOR

“/etc/sysconfig/network-scripts/ifcfg-eth0”

Y, una vez guardados los cambios, se reinicio el servidor virtual correspondiente:

Actualizacion del sistema

Se actualizaron todos los paquetes del sistema recién instalado en cada servidor virtual:

# yum update -y
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Instalacion de wget

Para poder descargar la distribucion de XAMPP desde la interfaz de linea de comandos

primero fue necesario instalar la herramienta wget:

# yum install wget -y

Habilitacion de servicio mediante FirewallD: Servicio HTTP
Para permitir las conexiones entrantes al servidor web primero fue necesario habilitar,
mediante una regla, el protocolo HTTP en el cortafuegos del sistema a través de

FirewallD:

# firewall-cmd --zone=public --add-service=http --permanent

# firewall-cmd --reload

Instalacién de XAMPP

Para cada servidor virtual se obtuvo de la pagina oficial de Apache Friends el instalador de

la Gltima version de XAMPP en ese momento:

# wget RUTA_WEB_INSTALADOR_XAMPP

Una vez descargado el fichero, se le otorg6 el permiso de ejecucion:

# chmod +x FICHERO_INSTALADOR_XAMPP

Por Gltimo, se ejecutd el instalador:

# /FICHERO_INSTALADOR_XAMPP

Una vez finalizada la instalacion de la distribucion se procedio a su configuracion.
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Modificacion del fichero /opt/lampp/etc/extra/httpd-xampp.conf

Se modifico el fichero /opt/lampp/etc/extra/httpd-xampp.conf para permitir a todos el

acceso a la distribucion de XAMPP.

Para ello, fue necesario comentar en dicho archivo la linea ‘Require local’ y afiadir la linea

‘Require all granted’.

# Require local

Require all granted

“/opt/lampp/etc/extra/httpd-xampp.conf”

Modificacion del fichero /opt/lampp/etc/php.ini

Se modifico el fichero /opt/lampp/etc/php.ini para cambiar el valor por defecto de algunos

pardmetros de PHP.

En este caso, se cambio el valor de los parametros post_max_size y upload_max_filesize a
1024 MB para poder subir ficheros (generalmente de tipo SQL) con un tamafio maximo de

1GB al sistema de bases de datos del servidor virtual correspondiente:

post_max_size=1024M

upload_max_filesize=1024M

“/opt/lampp/etc/php.ini”
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Modificacién del fichero /opt/lampp/phpmyadmin/config.inc.php

Se modifico el fichero /opt/lampp/phpmyadmin/config.inc.php para cambiar el valor por

defecto de algunos parametros de phpMyAdmin.

En primer lugar, y con el fin de obtener mayor seguridad en el acceso a phpMyAdmin se
establecid el método de autenticacién basado en cookies. Para ello, se cambio el valor del

pardmetro $cfg['Servers'][$i]['auth_type'] (por defecto, ‘config’) al valor ‘cookie’:

$cfg[‘Servers’][$i][‘auth type’] = ‘cookie’;

“/opt/lampp/phpmyadmin/config.inc.php”

Con el fin de obtener una mayor seguridad en la autenticacion mediante nombre de usuario
y contrasefia se cambié el valor del pardmetro $cfg/ ‘blowfish _secret’] (por defecto,
‘xampp’) sustituyéndolo por una clave simétrica generada aleatoriamente mediante el

método de cifrado Blowfish:

$cfg[‘blowfish_secret’] = ‘CLAVE_BLOWFISH’;

“/opt/lampp/phpmyadmin/config.inc.php”

Con el fin de obtener una mayor seguridad en la autenticacion del usuario root se cambid
el valor del parametro $cfg['Servers'][$i]['password'] (por defecto con un valor vacio)

afnadiendo la contrasefia deseada para dicho usuario:

$cfg['Servers'|[$i]['password'] = ‘CONTRASENA ROOT’;

“/opt/lampp/phpmyadmin/config.inc.php”
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Con el fin de obtener una mayor seguridad en la autenticacion del usuario pma se cambid
el valor del pardmetro $cfg['Servers][$i]['controlpass'] (por defecto con un valor vacio)

afiadiendo la contrasefia deseada para dicho usuario:

$cfg['Servers'][$i]['controlpass'] = ‘CONTRASENA_PMA’;

“/opt/lampp/phpmyadmin/config.inc.php”

Por altimo y con el fin de habilitar el almacenamiento de archivos temporales del servidor

web se afiadio el parametro 3cfg/ ‘TempDir’] con el valor /tmp’:

$cfg['TempDir'] = */tmp’;

“/opt/lampp/phpmyadmin/config.inc.php”

Automatizacién del inicio de XAMPP

Para facilitar el inicio de todos los componentes de la distribucién de XAMPP se decidio
automatizarlo de forma que este se ejecutara justo después del arranque del servidor

virtual.

Para ello, primero se cred un enlace simbolico del script de ejecucion de XAMPP en el

directorio /etc/init.d/ :

# In -s /opt/lampp/lampp /etc/init.d/lampp

Y a continuacioén, se afiadié el script a la gestion de la herramienta chkconfig, que se

encargaria de iniciar el script con cada arranque del servidor virtual:

# chkconfig --add lampp
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Inicio de XAMPP

A continuacion, se inicio el servidor web:

# lopt/lampp/lampp start

Modificacion de las tablas de privilegios MySQL mediante phpMyAdmin

Una vez iniciado el servidor web, fue necesario establecer las mismas contrasefas
especificadas en el fichero /opt/lampp/phpmyadmin/config.inc.php en las tablas de

privilegios MySQL de los usuarios root y pma.

Comprobacion de seguridad de XAMPP

Con el objetivo de mejorar la seguridad del servidor web se ejecut6 el siguiente comando:

# foptflampp/lampp security .

Reinicio de XAMPP

Por ultimo, se reinici6 la distribucion de XAMPP en el servidor virtual:

# lopt/lampp/lampp restart
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ANEXO XVII: MIGRACION DE CADA SERVICIO WEB A SU SERVIDOR WEB
VIRTUAL CORRESPONDIENTE

Deshabilitacion de un servicio web en el servidor original

Para ello y en primer lugar, se detuvo la distribucién de XAMPP del servidor original:

# lopt/lampp/lampp stop

Una vez detenida la distribucion, se movié el directorio contenedor de los documentos

HTML del servicio web que se iba a migrar a un directorio superior:

# mv /opt/lampp/htdocs/DIRECTORIO_PROYECTO_WEB/ /opt/lampp/

Seguidamente, se volvid a iniciar la distribucion de XAMPP en el servidor original:

i foptlamppflamppstart

Migracion de los documentos HTML de un servicio web

Para transferir de forma remota el directorio contenedor de los documentos HTML de un
servicio web del servidor original a su correspondiente servidor virtual se ejecutd, en este

ultimo, el siguiente comando:

#scp -r
root@DIRECCION_IP_SERVIDOR_ORIGINAL :/opt/lampp/DIRECTORIO_PROYE

CTO_WEB/ /opt/lampp/htdocs/

Migracion de los datos de las bases de datos de un servicio web

Para exportar las bases de datos asociadas a un servicio web se ejecutd, por cada base de

datos asociada, el siguiente comando en el servidor original:

# lopt/lampp/bin/mysgldump -u NOMBRE_USUARIO_BD -p NOMBRE_BD >

NOMBRE_FICHERO_BD.sql

De esta forma, se guardaron los datos de cada base de datos del servicio que se iba a
migrar en un fichero SQL independiente, en este caso, creado en el directorio /root/ del

servidor original.
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Tras esto, se transfirieron de forma remota todos los ficheros SQL generados al servidor
virtual correspondiente. Para ello se ejecutd, por cada fichero generado, el siguiente

comando en dicho servidor:

# scp
root@DIRECCION_IP_SERVIDOR_ORIGINAL:/root/NOMBRE_FICHERO_BD.sql

froot/

Luego, fue necesario crear en el servidor virtual una base de datos por cada fichero SQL

transferido del servidor original. Para ello, por cada fichero, se siguio el siguiente proceso:

1) Se accedio a la interfaz del sistema de bases de datos, en este caso MariaDB, con el

siguiente comando:

# lopt/lampp/bin/mysqgl -u NOMBRE_USUARIO_BD -p

2) Dentro de la interfaz, se cre6 la base de datos correspondiente, con el mismo

nombre que la base de datos original:

MariaDB [(none)]> CREATE DATABASE NOMBRE_BD:

3) E, inmediatamente, se finalizo6 la conexion con la interfaz:
MariaDB [(none)]> exit;

Finalmente, se importaron en el servidor virtual correspondiente los datos de cada fichero
SQL en su respectiva base de datos ejecutando, por cada fichero SQL, el siguiente

comando:

# lopt/lampp/bin/mysgl -u NOMBRE_USUARIO_BD -p -h localhost NOMBRE_BD <

NOMBRE_BD.sq|

Reinicio de XAMPP

Tras migrar los documentos HTML y las bases de datos de un servicio web al servidor

virtual correspondiente se reinicio la distribucion de XAMPP de este Gltimo:

# lopt/lampp/lampp restart
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Migracion de los nombres de dominio de un servicio web mediante ULPnet

Por ultimo, para permitir el facil acceso a un servicio web alojado en su respectivo servidor
virtual fue necesario desasociar sus nombres de dominio del servidor original y asociarlos

al servidor MR a través de la herramienta de gestion de redes de ULPnet.

Configuracion del proxy inverso del servidor MR: Habilitacion del acceso a un servicio
web

Para permitir el acceso de los clientes desde Internet a un servicio web alojado en un

servidor virtual se requirié configurar el proxy inverso instalado en el servidor MR.

Para ello, fue necesario crear en el directorio /etc/nginx/conf.d/ del servidor MR un nuevo

fichero de configuracion, con un nombre identificativo, con la siguiente estructura:

server {
listen 80;
server_name NOMBRE(S)_DOMINIO_SERVICIO_WEB;

location / {
access_log off;
proxy_pass http://DIRECCION_IP_SERVIDOR_WEB_VIRTUAL;

proxy_set_header Host $host;
proxy_set_header X-Real-IP $remote_addr;
proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;

“/etc/nginx/conf.d/NOMBRE_FICHERO.conf”

Donde NOMBRE(S)_DOMINIO_SERVICIO_WEB se refiere al nombre o nombres de
dominio  correspondientes al servicio web en cuestion, mientras que
DIRECCION_IP_SERVIDOR_WEB_VIRTUAL se refiere a la direccion IP del servidor

virtual de alojamiento de dicho servicio web.

Una vez creado el fichero, se recargo el sistema de NGINX del servidor MR:

# nginx -s reload
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Configuracién del proxy inverso del servidor MR: Especificacién de un servidor por
defecto

Ademas, se decidio que se devolveria el codigo de estado 404 por defecto en caso de que
se accediera a cualquier nombre de dominio asociado al servidor MR que no estuviera

especificado en el proxy inverso.

Para ello se cre6 un nuevo fichero de configuracién del proxy inverso Ilamado

wronghosts.conf con la estructura siguiente:

server {
listen 80 default_server;
server_name _;
return 404;

k

“/etc/nginx/conf.d/wronghosts.conf™

En el cual se puede observar la adicién del parametro default_server de la directiva listen.

Una vez modificado el fichero, se recargé el sistema de NGINX del servidor MR:

# nginx -s reload
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ANEXO XVIII: CREACION DE LA CARPETA COMPARTIDA “COPIASMV” EN
EL SERVIDOR DE COPIAS DE SEGURIDAD B2

Para crear una carpeta compartida en el servidor B2 fue necesario acceder a su interfaz
web y, mediante unas credenciales validas, acceder al apartado “Configuracion avanzada”

(HNustracion 37).

BUFFALD " t @y O+ oOv D[k

& admin r Language v

I comparticion de archivos Comparticion de archivos
B Unidades ré Configuracién de carpetas 3 Carpeta(s) il
. Ususrios locales 8 Usuario(s)
ER servicio Bg Usuarios (7L
fg@ Grupos vl
&4 Aplicaciones g3 * ]
- e swve il
#-a Red
g ArP
P cCopia de seguridad
g FTP
LY .
A cestion r@ WebAccess [ Jo1 =

llustracion 37: Pagina de inicio de la interfaz web del servidor de copias de seguridad B2

En esta pagina se clico en el boton de “Configuracion de carpetas™ y se accedio a la lista de
carpetas compartidas del servidor B2, desde donde se cre6 una carpeta compartida llamada
CopiasMV, permitiéndosele las conexiones mediante el protocolo Samba para poder

transferir a la misma los ficheros de las copias de seguridad, pero deshabilitando la opcién

de la papelera de reciclaje pues no se deseaba ocupar espacio innecesario (llustracion 38).

Configuracién de la carpeta compartida
Copiar configuracién de: P -
MNombre * : | CopiasMy

Descripcidn: | Copias de seguridad de los servidores virtuzles del IUCTC

Volumen: | Matrizl i
Atributo: @ S4lo lectura @ Lectura y escritura
Papelera de recidaje: @) Habilitar @ Deshabilitar
Soporte de protocolo LAN: SME {Windows/Mac) £ AFP {Mac)
= Fre [ Copia de seguridad
[ oLha [[] webAccess

Atributos de la carpeta: 7] Qcultar carpeta compartida (solo SME)

Restricciones de acceso: @ Habilitar @) Deshabilitar
«| U i P -+
Filtro: D
Nombre de usuario local E E @
guest @ (@] @
admin @ (3] 3] -
[ Acaptar ] [ Cancelar ]

llustracion 38: Pagina de creacion de la carpeta compartida “CopiasMV” en el servidor de copias de seguridad B2
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ANEXO XIX: DESARROLLO DE LOS SCRIPTS DEL SISTEMA DE COPIAS DE
SEGURIDAD IMPLEMENTADO
Creacion del directorio de almacenamiento de los ficheros del sistema de copias de

seguridad: /usr/local/bin/vmbackuptools/

Antes que nada, fue necesario crear el directorio /usr/local/bin/vmbackuptools/ en el

servidor MR para el almacenamiento de los ficheros del sistema de copias de seguridad:

# mkdir /usr/local/bin/vmbackuptools/

Creacion del directorio de montaje de la carpeta compartida “CopiasMV’:

/mnt/vmbackups/

Ademas, fue necesario crear el directorio /mnt/vmbackups/ en el servidor MR como punto

de montaje fijo de la carpeta compartida CopiasMV del servidor de copias de seguridad

B2:

Una vez creado este directorio, se procedio a crear y desarrollar cada uno de los scripts del
sistema de copias de seguridad.

Creacion del fichero de registro de los eventos del sistema de copias de seguridad:

vmbackup.log

En primer lugar, se cred el fichero de registro vmbackup.log del sistema de copias de

seguridad bajo el directorio /usr/local/bin/vmbackuptools/ del servidor MR:

# touch /usr/local/bin/vmbackuptools/vmbackup.log

Creacion y desarrollo del script principal de copias de seguridad: vmbackup.sh

A continuacion, se cre6 el script principal de copias de seguridad vmbackup.sh bajo el

directorio /usr/local/bin/vmbackuptools/ del servidor MR:

# touch /usr/local/bin/vmbackuptools/vmbackup.sh

Y se le otorg6 el permiso de ejecucién:

# chmod +x /usr/local/bin/vmbackuptools/vmbackup.sh

139



Virtualizacion y Optimizacion de Sistemas del Instituto Universitario de Ciencias y Tecnologias Cibernéticas de la ULPGC

Una vez desarrollado el script, este realizaria las siguientes acciones cada vez que fuera a

ser ejecutado:

1) Establecer el fichero de registro vmbackup.log para registrar cada una de las
acciones realizadas por el script.

2) Crear un directorio temporal en el servidor MR.

3) Apagar todos aquellos servidores web virtuales en ejecucion.

4) Copiar las imagenes de disco de cada servidor web virtual en el directorio temporal.
Este proceso fue pensado para que la indisponibilidad de cada servicio web fuera
minima, siendo la duracion de alrededor de 2 o 3 minutos para la mayoria de las
imagenes de disco y 12 minutos para las imagenes de disco de mayor tamario.

5) Volver a iniciar los servidores web virtuales que estuvieran originalmente en
ejecucion.

6) Montar la carpeta compartida CopiasMV del servidor de copias de seguridad B2 en
el directorio /mnt/vmbackups/ del servidor MR.

7) Crear un nuevo directorio en la carpeta compartida CopiasMV para las copias de
seguridad a realizar.

8) Copiar los ficheros XML de cada servidor web virtual al directorio creado en la
carpeta compartida CopiasMV.

9) Reducir las imagenes de disco anteriormente almacenadas en el directorio temporal
creado en el servidor MR. Esto reduciria el tamafio de las iméagenes de disco dando
como resultado una optimizacién del espacio ocupado y el tiempo de transferencia.

10) Comprimir y mover cada imagen de disco del directorio temporal al directorio
creado en la carpeta compartida CopiasMV. Para esto se utilizd la herramienta pigz,
debido a su gran rendimiento y velocidad de transferencia con respecto a otras
herramientas de compresion de ficheros.

11) Eliminar permanentemente el directorio temporal y todo su contenido del servidor
MR.

12) Por altimo, desmontar la carpeta compartida CopiasMV.

El cddigo fuente del script vmbackup.sh se expone a continuacion:

! /bin/bash

# Se establece el fichero log del script
LOGFILE=/usr/local/bin/vmbackuptools/vmbackup.log

echo "$ (date "+%d/%m/%Y %T") : Iniciado el programa de copias de seguridad de todos
dominios." >>
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# Se crea un directorio temporal y se le otorga los permisos necesarios

echo "$ (date "+%d/%m/%Y %T") : Creando un directorio temporal..." >> $SLOGFILE
tmpdir=$ (mktemp -d /tmp/vmbackup .XXXXXXXXXX)

chmod 755 $tmpdir

echo "$ (date "+%d/%$m/%$Y $T") : El directorio temporal \"S$tmpdir\" ha sido creado con
éxito." >> SLOGFILE

# Se cambia de directorio al directorio temporal
cd $tmpdir

# Se recorren todos los ficheros XML de las maquinas virtuales existentes
for filename path in /etc/libvirt/gemu/*.xml; do
# Se guarda el nombre de la maquina virtual

vmname=$ (basename "$filename_path" | cut -£1 -d".")
#
# COMENTAR PARA INCLUIR LA MAQUINA MOODLE EN LA COPIA DE SEGURIDAD
#
if [ Svmname == "Moodle" ]; then
continue;
fi
#
# COMENTAR PARA INCLUIR LA MAQUINA INTRANET EN LA COPIA DE SEGURIDAD
#
if [ $vmname == "Intranet" ]; then
continue;
fi

# Se guarda el estado original de cada maquina

| grep -w $vmname)
if [ ! $confirm shutdown ]; then
virsh destroy --domain $vmname >> SLOGFILE 2>&1

sleep 25
fi
echo "$(date "+%d/%m/%Y %T") : Dominio $vmname apagado." >> $LOGFILE
fi
msgl="$ (date "+%d/%m/%Y $T") : Copiando imagen/es de disco del dominio "

"

msg2=" al directorio temporal \"$tmpdir\"...
msg3="Smsgl$vmnameSmsg2"
echo $msg3 >> SLOGFILE

# Se obtienen las imé&genes de disco de cada maquina del directorio local
/var/lib/libvirt/images/ y se copian al directorio temporal
virsh domblklist $vmname | grep images | while read -r line
do
disk img path=$(echo "$line" | awk '{print $2}')
disk img name=$ (basename "$disk img path")

cp $disk_img path $disk_img name >> SLOGFILE 2>&l1
done

msgl="$ (date "+%d/%m/%Y $T") : Copia completada. Volviendo a iniciar el dominio
msg2="..."

msg3="Smsgls$vmnameSmsg2"

echo $msg3 >> $LOGFILE

# Se vuelven a iniciar las maquinas que estaban en ejecucidn originalmente
if [ ! $Sorig_shutdown ]; then
virsh start --domain $vmname >> SLOGFILE 2>&1
sleep 25
fi
done

# Se monta el servidor de copias de seguridad en el directorio /mnt/vmbackups/
mount -t cifs //DIRECCION_IR_SERVIDOR_BZ/CopiasMV/ -0
user=NOMBRE_USUARIO,pass=CONTRASENA,vers=1.0 /mnt/vmbackups/ >> SLOGFILE 2>&l

"

orig_shutdown=$(virsh list --state-shutoff | sed 'ld' | awk -F ' ' '{print $2}' | grep
-w $vmname)
# Se apagan las maquinas en ejecucidn
if [ ! Sorig_shutdown ]; then
virsh shutdown --domain S$vmname >> SLOGFILE 2>&1
sleep 25
confirm shutdown=$ (virsh list --state-shutoff | sed 'ld' | awk -F ' ' '{print $2}'
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# Se cambia de directorio al directorio del servidor de copias de seguridad
cd /mnt/vmbackups/

# Se guarda y se crea una ruta utilizando la fecha del dia actual
year=$ (date +"%Y")

month=$ (date +"%m")

day=$ (date +"%d")

if [ ! -d $year ]; then
mkdir Syear
fi

cd $year

if [ ! -d Smonth ]; then
mkdir Smonth
fi

cd $month

if [ ! -d $day ]; then
mkdir S$day
fi

# Se cambia de directorio al directorio del dia actual
cd Sday

# Se vuelve a recorrer todos los ficheros XML de las maquinas virtuales existentes
for filename path in /etc/libvirt/gemu/*.xml; do
# Se guarda el nombre de cada maquina

vmname=$ (basename "$filename_path" | cut -£1 -d".")
#
# COMENTAR PARA INCLUIR LA MAQUINA MOODLE EN LA COPIA DE SEGURIDAD
#
if [ $vmname == "Moodle" ]; then
continue;
fi
#
# COMENTAR PARA INCLUIR LA MAQUINA INTRANET EN LA COPIA DE SEGURIDAD
#
if [ $vmname == "Intranet" ]; then
continue;
fi

# Se crea un directorio con el nombre de cada maquina
mkdir Svmname

# Se cambia de directorio al directorio de cada maquina
cd $vmname

msgl="$ (date "+%d/%m/%Y $T") : Copiando archivo XML del dominio "
msg2=" al servidor de copias de seguridad..."
msg3="$msgl$vmnameSmsg2"

echo $msg3 >> $SLOGFILE

# Se copia el fichero XML correspondiente a cada maquina

cp -v $filename path . >> $LOGFILE 2>&l

msgl="$ (date "+%d/%m/%Y $T") : Copiando imagen/es de disco del dominio "
msg3="Smsgl$vmnameSmsg2"

echo $msg3 >> $LOGFILE

# Se vuelve a obtener las imagenes de disco de cada maquina y se copian del directorio
temporal al servidor de copias de seguridad
virsh domblklist Svmname | grep images | while read -r line; do
# Se guarda el nombre y la extensién de cada imagen de disco
disk img path=$ (echo "$line" | awk '{print $2}')
disk_img name=$ (basename "$disk_img path")

msgl="$ (date "+%d/%m/%Y $T") : >> Reduciendo la imagen del disco "
msg2=" del dominio "
msg3="..."

msg4="SmsglSdisk img nameSmsg2Svmname"
echo $msg4 >> $LOGFILE
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# Se reduce cada imagen de disco mediante la herramienta "virt-sparsify"
virt-sparsify --in-place $tmpdir/$disk img name > /dev/null 2>&l

msgl="$ (date "+%d/%m/%Y $T") : >> Comprimiendo la imagen del disco "
msg2=" del dominio "
msg3="..."

msg4="SmsglSdisk img nameS$msg2Svmname"
echo $msg4 >> SLOGFILE

se copian al servidor de copias de seguridad
pigz -c $tmpdir/$disk _img name > $disk img name.gz
done

msgl="$ (date "+%d/%m/%Y %T") : Copia de seguridad de la/s imagen/es de disco del
dominio "

msg2=" completada."

msg3="Smsgls$vmnameSmsg2"

echo $msg3 >> $SLOGFILE

# Se cambia de directorio al directorio padre
cd
done

# Se elimina por completo el directorio temporal y todo su contenido

echo "$ (date "+%d/%$m/%Y $T") : Eliminando el directorio temporal \"S$tmpdir\"..." >>
SLOGFILE

rm -rfv $tmpdir >> SLOGFILE 2>&l

echo "$ (date "+%d/%$m/%Y $T") : El directorio temporal \"S$tmpdir\" ha sido eliminado con

éxito." >> SLOGFILE

# Se cambia de directorio al directorio de montaje /mnt/
cd /mnt/

echo "$ (date "+%d/%m/%Y %T") : Programa de copias de seguridad finalizado." >> $LOGFILE

# Se desmonta el servidor de copias de seguridad del directorio /mnt/vmbackups/
umount /mnt/vmbackups/ >> SLOGFILE 2>&l

exit O

# Se comprime cada imagen de disco mediante la herramienta de compresidén "pigz" y
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Creacion y desarrollo del script de restauracion de copias de seguridad: vmrestore.sh

Seguidamente, se cred el script interactivo de restauracion de copias de seguridad

vmrestore.sh bajo el directorio /usr/local/bin/vmbackuptools/ del servidor MR:

# touch /usr/local/bin/vmbackuptools/vmrestore.sh

Y se le otorgo el permiso de ejecucion:

# chmod +x /usr/local/bin/vmbackuptools/vmrestore.sh

Una vez desarrollado el script, este realizaria las siguientes acciones cada vez que fuera a

ser ejecutado:

1) Montar la carpeta compartida CopiasMV del servidor de copias de seguridad B2 en
el directorio /mnt/vmbackups/ del servidor MR.

2) Requerir al usuario la ruta del fichero XML de la copia de seguridad del servidor
web virtual a restaurar.

3) Si se procede a la restauracion, apagar el servidor web virtual correspondiente a la
copia de seguridad a restaurar.

4) Restaurar el fichero XML de la copia de seguridad elegida en el servidor MR.

5) Restaurar las iméagenes de disco de la copia de seguridad elegida en el servidor MR.

6) Reducir las imagenes de disco del servidor web virtual restaurado.

7) Desmontar la carpeta compartida CopiasMV.

8) Por ultimo, volver a iniciar el servidor web virtual restaurado en caso de que

estuviera originalmente en ejecucion.

El cddigo fuente del script vmrestore.sh se expone a continuacion:

#!/bin/bash

# Funcién que desmonta el servidor de copias de seguridad del directorio /mnt/vmbackups/ en
caso de que se active la trampa
function umountserv {

# Se cambia de directorio al directorio de montaje /mnt/

cd /mnt

# Se desmonta el servidor de copias de seguridad del directorio /mnt/vmbackups/
umount /mnt/vmbackups/

printf "\nServidor de copias de seguridad desmontado."
printf "\n### ADIOS #HE\n"

exit 0

}

# Trampa que atrapa las sefiales SIGINT, SIGTERM y SIGTSTP
trap umountserv 2 15 20
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echo "##4# BIENVENIDO AL SCRIPT DE RESTAURACION DE DOMINIOS DE KVM (PARA SALIR PULSE CTRL-C
O CTRL-Z) ###"

# Se monta el servidor de copias de seguridad en el directorio /mnt/vmbackups/
mount -t cifs //DIRECCION IP_SERVIDOR B2/CopiasMV/ -o
user=NOMBRE_USUARIO,pass=CONTRASENA,vers=1.0 /mnt/vmbackups/

echo "Servidor de copias de seguridad montado."

# Se cambia de directorio al directorio del servidor de copias de seguridad
cd /mnt/vmbackups/

loopl=1
# Se muestra una interfaz simple para que el usuario pueda navegar hasta el directorio del
fichero XML de la maquina a restaurar desde el servidor de copias de seguridad
while [[ $loopl -eq 1 ]11; do
loopl=0
loop2=1

while [[ $loop2 -eq 1 ]]; do
loop2=0

read -e -p "Introduzca la ruta absoluta del fichero XML de la copia del dominio a

restaurar: " -i "/mnt/vmbackups/" filepath

if [ ! -e $filepath ]; then
loop2=1
echo "El fichero no existe."
continue

fi

if [ ! -f Sfilepath ]; then
loop2=1
echo "El1 fichero especificado no es un fichero regular."
continue

fi

fullname=$ (basename "$filepath")
vmname="S${fullname%.*}"
extension="S{ful lnamef#*.}"

if [ Sextension != "xml" ]; then
loop2=1
echo "E1 fichero no es de tipo XML."
continue
fi
done
loop3=1

# Se muestra una interfaz simple de confirmacién de la operacidn
while [[ $loop3 -eq 1 ]]1; do

loop3=0

read -p ":Estéd seguro de que quiere restaurar el dominio $vmname a partir del
fichero $filepath? [S/N] " confirm

if [ Sconfirm == "N" ]; then

echo "Restauracidn cancelada."

loopl=1l
break
fi
if [ Sconfirm != "S" ]; then
loop3=1
fi
done

done
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# En caso de que se proceda a la restauracién se guarda primero el estado original de la
maquina

orig shutdown=$ (virsh list --state-shutoff | sed 'ld' | awk -F ' ' '{print $2}' | grep -w
$vmname)

# Se apaga la madquina en caso de encontrarse en ejecucidn
if [ ! Sorig shutdown ]; then
virsh shutdown --domain Svmname

sleep 25

echo "Dominio $vmname apagado."
fi

# En caso de encontrarse un fichero XML con el mismo nombre en el directorio
/etc/libvirt/gemu/ se le afade la extensidén ".old" a este Gltimo
if [ -e /etc/libvirt/gemu/S$fullname ]; then
mv /etc/libvirt/gemu/$fullname /etc/libvirt/gemu/$fullname.old
fi

# Se restaura el fichero XML de la maquina en cuestidén y se le otorga los permisos
necesarios

cp -v $filepath /etc/libvirt/gemu/

chmod 0600 /etc/libvirt/gemu/$fullname

echo "El1 fichero XML del dominio $vmname ha sido restaurado con éxito en
/etc/libvirt/gemu/..."

echo "Descomprimiendo y copiando imagen/es de disco del dominio $vmname del servidor de
copias de seguridad a /var/lib/libvirt/images/..."

# Se guarda la ruta al directorio de la maquina
domaindir=$ (dirname "$filepath")

# Se recorren todas las imé&genes de disco (comprimidas) de la madquina a restaurar del
servidor de copias de seguridad
for diskpath in $domaindir/*.gcow2.gz; do

# Se guarda el nombre de la imagen de disco (comprimida) asi como el mismo nombre sin
la extensién ".gz"

disknamegz=$ (basename "$diskpath")

diskname="5{disknamegzs.*}"

# En caso de encontrarse un fichero de imagen de disco con el mismo nombre (sin la
extensidén ".gz") en el directorio local /var/lib/libvirt/images/ se le afiade la extensién
".0ld" a este ultimo

if [ -e /var/lib/libvirt/images/$diskname ]; then

mv /var/lib/libvirt/images/$diskname /var/lib/libvirt/images/$diskname.old
fi

# Se descomprime cada imagen de disco mediante la herramienta de compresién "unpigz" y
se copian al directorio local /var/lib/libvirt/images/ y se le otorga los permisos
necesarios

unpigz -cv $diskpath > /var/lib/libvirt/images/$diskname

chmod 0600 /var/lib/libvirt/images/S$diskname

# Se reducen las imadgenes de disco de la maquina restaurada (esto se debe a que durante
la descompresidén se pierde la reducciédn)

virt-sparsify --in-place /var/lib/libvirt/images/$diskname
done

echo "La/s imagen/es de disco del dominio $vmname ha/n sido restaurada/s con éxito."
echo "Restauracién completada."

# Se cambia de directorio al directorio de montaje /mnt/
cd /mnt

# Se desmonta el servidor de copias de seguridad del directorio /mnt/vmbackups/
umount /mnt/vmbackups/

echo "Servidor de copias de seguridad desmontado."
# Se vuelve a iniciar la maquina en caso de que estuviera en ejecucidén originalmente
if [ ! Sorig_shutdown ]; then

virsh start --domain $vmname
fi
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R
#H#\n"

printf "\n### AD

exit O
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Creacion y desarrollo del script de limpieza de copias de seguridad: vmbackup_clean.sh

Por ultimo, se creo el script de limpieza de copias de seguridad vmbackup_clean.sh bajo el

directorio /usr/local/bin/vmbackuptools/ del servidor MR:

# touch /usr/local/bin/vmbackuptools/vmbackup_clean.sh

Y se le otorgo el permiso de ejecucion:

# chmod +x /usr/local/bin/vmbackuptools/vmbackup_clean.sh

Una vez desarrollado el script, este realizaria las siguientes acciones cada vez que fuera a

ser ejecutado:

1) Establecer el fichero de registro vmbackup.log para registrar cada una de las
acciones realizadas por el script.

2) Montar la carpeta compartida CopiasMV del servidor de copias de seguridad B2 en
el directorio /mnt/vmbackups/ del servidor MR.

3) Eliminar todas las copias de seguridad guardadas del dia de hace cierto periodo de
tiempo desde la fecha de ejecucidon del script.

4) Por altimo, desmontar la carpeta compartida CopiasMV.

El cddigo fuente del script vmbackup_clean.sh se expone a continuacion:

#!/bin/bash

# Se establece el fichero log del script
LOGFILE=/usr/local/bin/vmbackuptools/vmbackup.log

# Se monta el servidor de copias de seguridad en el directorio /mnt/vmbackups/
mount -t cifs //DIRECCION_IPLSERVIDOR_BZ/CopiasMV/ -0
user=NOMBR£LUSUARIO,pass=CONTRASEﬂA,vers=l.O /mnt/vmbackups/ >> 2>&1

echo "$ (date "+%d/%$m/%$Y $T") : Borrando copias de seguridad excedentes..." >>

# Se eliminan los ficheros de un mes de antigliedad. CAMBIAR EN CASO DE QUE SE CAMBIE LA
PERIODICIDAD DE LAS COPIAS DE SEGURIDAD.

find /mnt/vmbackups -type f -mtime +30 -exec rm -f {} \;

# Se eliminan los directorios vacios.
find /mnt/vmbackups -type d -empty -delete

# Se desmonta el servidor de copias de seguridad del directorio /mnt/vmbackups/
umount /mnt/vmbackups/ >> 2>&1

exit 0
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ANEXO XX: PROGRAMACION DE LA EJECUCION DE LOS SCRIPTS DEL
SISTEMA DE COPIAS DE SEGURIDAD IMPLEMENTADO

Programacion de la ejecucion del script vmbackup.sh mediante Cron

Se acordd que la ejecucion del programa o script principal del sistema de copias de
seguridad se realizaria, temporalmente, a las 03:00 de cada dia, ya que se observd que era

una hora en la que la cantidad de accesos a los servicios web era muy baja.

Se calculé y comprobd que la duracion del proceso completo oscilaba entre la hora y
media y las dos horas, por lo que se pudo determinar que el proceso era perfectamente

viable.

Para programar la ejecucion del script a dicha hora se utilizd, una vez mas, el

administrador de procesos de Cron. Para ello se modifico el fichero crontab del servidor

MR:

Afadiendo, en este caso, la siguiente linea:

0 3 * * * Jusr/local/bin/vmbackuptools/vmbackup.sh

Programacion de la ejecucion del script vmbackup_clean.sh mediante Cron
Ademas, fue necesario programar la ejecucion del script de limpieza de las copias de
seguridad del sistema de copias de seguridad, ya que tarde o temprano el disco del servidor

de copias de seguridad B2 acabaria quedandose sin espacio de almacenamiento.

Por ello, se programo la ejecucion de dicho script justo cinco minutos antes de la ejecucion
del script principal de copias de seguridad (vmbackup.sh), es decir, a las 02:55 de cada dia,
garantizandose de esta forma la existencia de espacio libre en el disco del servidor B2 para

el posterior almacenamiento de las copias de seguridad que realizaria el script principal.

Para programar la ejecucion del script a dicha hora se utiliz6 también el administrador de

procesos de Cron. Para ello se modificé el fichero crontab del servidor MR:

Afadiendo, en este caso, la siguiente linea:

# 55 2 * * * Jusr/local/bin/vmbackuptools/vmbackup_clean.sh
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ANEXO XXI: CONFIGURACION DEL SERVIDOR MD
Modificacién del nombre de host

En primer lugar, se modificé el nombre de host del servidor MD:

# hostnamectl set-hostname NOMBRE_HOST .ciber.ulpgc.es

Modificacion de la configuraciéon de red

A continuacion, se configurd la interfaz de red del servidor MD, de forma que tuviera
asignada una direccion IP estética conocida para su facil identificacion en la red interna del
centro. Para ello se especificaron en el fichero /etc/sysconfig/network-scripts/ifcfg-

enp5s0f0 del servidor los siguientes parametros:

BOOTPROTO=none

ONBOOT=yes

ZONE=public
IPADDR=DIRECCION_IP_PRIVADA_SERVIDOR_MD
PREFIX=PREFIJO_MASCARA SUBRED

GATEWAY=DIRECCION_IP_PUERTA_DE_ENLACE_RED_PRIVADA

DNS1=193.145.138.100
DNS2=193.145.138.200

“/etc/sysconfig/network-scripts/ifcfg-enp5s0f0”

Una vez guardados los cambios, se reinicié el servidor MD:

Actualizacion del sistema

Debido a la reciente reinstalacion del sistema operativo en el servidor MD fue necesario

actualizar todos los paquetes del nuevo sistema:

# yum update -y
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Instalacion de wget

También se requirio la instalacion de la herramienta wget:

# yum install wget -y

Habilitacion de servicio mediante FirewallD: Servicio HTTP

Para permitir las conexiones entrantes al servidor web primero fue necesario habilitar,
mediante una regla, el protocolo HTTP en el cortafuegos del sistema a través de
FirewallD:

# firewall-cmd --zone=public --add-service=http --permanent

# firewall-cmd --reload

Instalacién de Apache

Se instalo el servidor web de Apache:

# yum install httpd -y

Se inicid su servicio:

# systemctl start httpd

Y, ademas, se configuro para que se iniciara automaticamente con el arranque del servidor:

# systemctl enable httpd

Instalacién de MariaDB

Se instald el sistema de bases de datos de MariaDB:

# yum install mariadb-server -y

Se inici6 su servicio:

# systemctl start mariadb

Se configuro para que se iniciara automaticamente con el arranque del servidor:

# systemctl enable mariadb
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Y, ademaés, se procedio a realizar una instalacion segura de dicho sistema:

# lusr/bin/mysgl_secure_installation

Instalacién de PHP

Seguidamente, se procedié a la instalacion de PHP:

# yum install php -y

Instalacion de Zabbix y su agente
Una vez instaladas las herramientas necesarias, se procedio a la instalacion del sistema de
monitorizacién de Zabbix. Para ello, en primer lugar, fue necesario instalar el repositorio

de la ultima versién de Zabbix:

# rpm -Uvh RUTA_WEB_REPOSITORIO_ZABBIX

A continuacion, se limpiaron todas las entradas de los repositorios activos en el momento

de la memoria caché:

# yum clean all

Seguidamente, se instalé el sistema de monitorizacion de Zabbix y su interfaz web con

soporte para bases de datos MySQL.:

# yum install zabbix-server-mysql zabbix-web-mysql -y

Ademas, se instalé el agente de Zabbix, que permitiria al servidor recolectar datos sobre su
propio estado de servicio:

# yum install zabbix-agent -y

Creacion de la base de datos de Zabbix

Una vez instalado el sistema de monitorizacién, fue necesario crear una nueva base de

datos para Zabbix.

Para ello primero se accedié a la interfaz de MariaDB:

# mysgl -u NOMBRE_USUARIO_MYSQL -p
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Una vez dentro, se cred la base de datos de la siguiente manera:

MariaDB [(none)]> CREATE DATABASE zabbix DEFAULT CHARACTER SET utf8

COLLATE utf8_bin;

Seguidamente se cred un usuario especifico para dicha base de datos:

MariaDB [(none)]> CREATE USER
‘NOMBRE_USUARIO_BD_ZABBIX’@’localhost’ IDENTIFIED BY
‘NUEVA_CONTRASENA_USUARIO_BD_ZABBIX’;

Se le otorgaron al usuario todos los privilegios sobre la base de datos:

MariaDB [(none)]> GRANT ALL PRIVILEGES ON zabbix.* TO
‘NOMBRE_USUARIO_BD_ZABBIX @’localhost’ IDENTIFIED BY
‘CONTRASENA_USUARIO_BD_ZABBIX> WITH GRANT OPTION;

Se recargd la tabla de privilegios del sistema de bases de datos:

MariaDB [(none)]> FLUSH PRIVILEGES;

Y se cerrd la sesién de la terminal de MariaDB:

MariaDB [(none)]> EXIT,;

Importacion del esquema y los datos iniciales de Zabbix en la base de datos

Para importar el esquema y datos iniciales de Zabbix, provistos en un fichero descargado
durante la instalacion, en la base de datos de Zabbix fue necesario utilizar la herramienta

zcat debido a que dicho fichero estaba comprimido:

# zcat /usr/share/doc/zabbix-server-mysql*/create.sql.gz | mysql -u

NOMBRE_USUARIO_BD_ZABBIX -p zabbix
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Para que el servidor de monitorizacién usara esta base de datos se requirié especificar la
contrasefia de dicha base de datos en el fichero de configuracion

letc/zabbix/zabbix_server.conf del servidor:

# Mandatory: no
# Default
DBPassword=CONTRASENA_USUARIO_BD_ZABBIX

~

“/etc/zabbix/zabbix_server.conf”

Configuracion de PHP para Zabbix

La interfaz web de Zabbix esta escrita en PHP por lo que requiere algunas configuraciones

especiales.

En este caso, para asegurar que Zabbix utilizara la hora adecuada, fue necesario establecer
la zona horaria apropiada. Por ello se modificé el fichero de configuracién

letc/httpd/conf.d/zabbix.conf para afiadir la siguiente linea:

<IfModule mod_php5.c>

php_value date.timezone Atlantic/Canary

</IfModule>

“/etc/httpd/conf.d/zabbix.conf”

Reinicio de Apache

Una vez realizados y guardados los cambios, se reinicid el servidor web de Apache:

# systemctl restart httpd

Habilitacion de puerto: Puerto 10051/tcp

Debido a que los agentes de Zabbix se comunican y envian datos al servidor (en este caso,

al servidor MD) por el puerto 10051 fue necesario habilitarlo, mediante una regla, en el

cortafuegos del sistema a traves de FirewallD:

# firewall-cmd --zone=public --add-port=10051/tcp --permanent

# firewall-cmd --reload
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Inicio de Zabbix y su agente

A continuacién, se inicio el sistema de monitorizacion de Zabbix:
# systemctl start zabbix-server

Y su agente:

# systemctl start zabbix-agent

Automatizacion del inicio de Zabbix y su agente

Seguidamente, se automatizo el inicio del sistema de monitorizacion de Zabbix:
# systemctl enable zabbix-server

Asi como el de su agente:

# systemctl enable zabbix-agent

Instalacion de la interfaz web de gestion de Zabbix

A continuacidn, se instal6 la interfaz web de Zabbix que permitiria gestionar el sistema de
monitorizacién. Para ello, se inicié el navegador del propio servidor MD y se accedio a la
direccion http://DIRECCION_IP_SERVIDOR_MD/zabbix/, mostrando un mensaje de

bienvenida.

En la siguiente pantalla, se mostré una tabla de todos los prerrequisitos necesarios para la

instalacién de la interfaz web (llustracion 39).

ZABBIX Check of pre-requisites
| PHP version 54186 5.4.0
Configure DE connection PHP option "memory_limit 128M 128M
Zabbix server details PHP option "post_max_size" 16M 16M
Pre-installation summary PHP option "upload_max_filesize” 2M 2M
Install
PHP option "max_execution_time" 300 300
PHP option "max_input_time” 300 300
PHP option "date timezone” Europe/Riga
PHP databases support MySQL
PHP bcmath on
PHP mbstring on

[oes ) RN

lustracion 39: Ventana de prerrequisitos para la instalacion de Zabbix
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Se asegur0 que todos los valores de dicha tabla estuvieran realmente en orden. Para ello se
modifico el fichero /etc/php.ini del servidor MD y se cambié el valor de algunos

parametros:

post_max_size = 16M
upload_max_filesize = 2M

max_execution_time = 300

max_input_time = 300

memory_limit = 128M

date.timezone = Atlantic/Canary

“/etc/php.in1”

Una vez que se verificd que se cumplian todos los prerrequisitos se accedio a la siguiente
pantalla y se completd el formulario mostrado con la informacion de conexién a la base de
datos de Zabbix (llustracién 40).

ZABBIX Configure DB connection

Flease create datahase manually, and set the configuration parameters for connection to this database.
Press "Mext step” button when done.

Database type MySQL v

Database host localhost
Zabbix server details

Pre-installation summary Database port o

Install Database name | zabbix
User zabbix
Password

) i

llustracién 40: Ventana de configuracion de la conexion del servidor Zabbix con su base de datos
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En la pantalla posterior se mantuvieron los detalles del servidor de Zabbix mostrados por
defecto (llustracion 41).

ZABBIX Zabbix server details

Please enter the host name or host IP address and port number of the Zabbix server, as well as the:
name of the installation (optional).

Welcome
Check of pre-requisites Host | localhost
Configure DB connection Port 10051
Zabbix server details

MName

Pre-installation summary

Install

Next step

Licensed under GPL v2

lustracién 41: Ventana de configuracion de detalles del servidor Zabbix

En la siguiente pantalla se mostr6 un resumen de los parametros de configuracion de la

instalacion (llustracion 42).

ZABBIX Pre-installation summary

Flease check configuration parameters. If all is correct, press "Next step” button, or "Back” button to
change configuration parameters.

Welcome

Check of pre-requisites Database type MySQL
Configure DB connection Database server localhost
Zabbix server details Database port default
Pre-installation summary Database name Zabbix
Install Database user zabbix

Database password e
Zabbix server localhost

Zabbix server port 10051

Zabbix server name

Licensed under GPL v2

lustracion 42: Ventana de resumen de los pardmetros de configuracion de Zabbix
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Una vez que se confirmd que la configuracion se habia realizado correctamente se finalizo6

la instalacion de la interfaz web de Zabbix.

Instalacion y configuracion del agente de Zabbix en el servidor MR

Posteriormente, para poder monitorizar el servidor MR, fue necesario instalar y configurar
en este el agente de software de Zabbix, que recolectaria informacion del estado del
servicio de dicho servidor y se lo enviaria al servidor MD, en el cual estaba instalado el

sistema de monitorizacion.

Para ello, primero se accedié como administrador al servidor MR y se instald el repositorio

de la dltima versién de Zabbix:

# rpm -Uvh RUTA_WEB_REPOSITORIO_ZABBIX

A continuacion, se limpiaron todas las entradas de los repositorios activos en el momento

de la memoria caché:

# yum clean all

Seguidamente, se instald el agente de Zabbix:

# yum install zabbix-agent -y

Tras la instalacion del agente, se decidi6 asegurar la conexion entre el agente y el servidor
utilizando una clave previamente compartida (Pre-shared Key, PSK) [45]. Para ello,

primero se generd una clave PSK en el servidor MR:

# sh -c “openssl rand -hex 32 > /etc/zabbix/zabbix agentd.psk”
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Una vez generada, se modificé el fichero de configuracion del agente de Zabbix
/etc/zabbix/zabbix_agentd.conf del servidor MR y se especificaron los siguientes

parametros:

### Option: Server

#  List of comma delimited IP addresses (or hostnames) of Zabbix servers.

#  Incoming connections will be accepted only from the hosts listed here.

#  If IPv6 support is enabled then '127.0.0.1', ::127.0.0.1", "::ffff:127.0.0.1" are treated equally.
#

# Mandatory: no

# Default:

# Server=

Server=DIRECCION_IP_SERVIDOR_MD

### Option: TLSConnect

#  How the agent should connect to server or proxy. Used for active checks.

#  Only one value can be specified:

# unencrypted - connect without encryption

# psk - connect using TLS and a pre-shared key

# cert - connect using TLS and a certificate

#

# Mandatory: yes, if TLS certificate or PSK parameters are defined (even for ‘unencrypted' connection)
# Default:

# TLSConnect=unencrypted

TLSConnect=psk
### Option: TLSAccept

What incoming connections to accept.
Multiple values can be specified, separated by comma:

psk - accept connections secured with TLS and a pre-shared key

#

#

# unencrypted - accept connections without encryption

#

# cert - accept connections secured with TLS and a certificate

#

# Mandatory: yes, if TLS certificate or PSK parameters are defined (even for 'unencrypted' connection)
# Default:

# TLSAccept=unencrypted

TLSAccept=psk

### Option: TLSPSKIdentity

#  Unique, case sensitive string used to identify the pre-shared key.
#

# Mandatory: no

# Default:

# TLSPSKIdentity=

TLSPSKIdentity=PSK 001

##t# Option: TLSPSKFile

#  Full pathname of a file containing the pre-shared key.
#

# Mandatory: no

# Default:

# TLSPSKFile=

TLSPSKFile=/etc/zabbix/zabbix_agentd.psk

“/etc/zabbix/zabbix_agentd.conf”
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Habilitacién de puerto en el servidor MR mediante Iptables: Puerto 10050/tcp

Debido a que el sistema de monitorizacion de Zabbix (servidor MD) se comunica con sus

agentes (servidor MR) por el puerto 10050 fue necesario habilitarlo en el cortafuegos del

servidor MR a través de Iptables de forma que el fichero de configuracion

[etc/sysconfig/iptables tuviera, finalmente, el siguiente contenido:

*filter

:INPUT DROP [0:0]

:FORWARD DROP [0:0]

:OUTPUT ACCEPT [30:3059]

-A INPUT -i lo -m state --state NEW -j ACCEPT

-A INPUT -p icmp -m icmp --icmp-type 8 -m state --state NEW -j ACCEPT

-A INPUT -p udp -m udp -m multiport --dports 80,443 -m state --state NEW -j ACCEPT
-A INPUT -p tcp -m tcp -m multiport --dports 22,80,443 -m state --state NEW -j ACCEPT
-A INPUT -i em2 -p tcp -m tcp --dport 3389 -m state --state NEW -j ACCEPT

-A INPUT -i virbr0 -p udp -m udp -m multiport --dports 53,67 -j ACCEPT

-A INPUT -i virbr0 -p tcp -m tcp -m multiport --dports 53,67 -j ACCEPT

-A INPUT -s DIRECCION_IP_RED_INTERNA/MASCARA_SUBRED -p tcp -m tcp --dport 10050 -m state --state NEW -j
ACCEPT

-A INPUT -m state --state RELATED,ESTABLISHED -j ACCEPT
-A FORWARD -i virbr0 -o virbr0 -j ACCEPT
-A FORWARD -s DIRECCION_IP_RED_VIRTUAL/MASCARA_SUBRED -i virbr0 -j ACCEPT

-A FORWARD -d DIRECCION_IP_RED_VIRTUAL/MASCARA_SUBRED -0 virbr0 -m state --state RELATED,ESTABLISHED -
j ACCEPT

COMMIT

*nat

:PREROUTING ACCEPT [21:1500]
{INPUT ACCEPT [18:1086]
:OUTPUT ACCEPT [2:120]
:POSTROUTING ACCEPT [2:120]

-A POSTROUTING -s DIRECCION_IP_RED_VIRTUAL/MASCARA_SUBRED ! -d
DIRECCION_IP_RED_VIRTUAL/MASCARA_SUBRED -p udp -m udp -j MASQUERADE --to-ports 1024-65535

-A POSTROUTING -s DIRECCION_IP_RED_VIRTUAL/MASCARA_SUBRED ! -d
DIRECCION_IP_RED_VIRTUAL/MASCARA_SUBRED -p tcp -m tcp -j MASQUERADE --to-ports 1024-65535

-A POSTROUTING -s DIRECCION_IP_RED_VIRTUAL/MASCARA_SUBRED ! -d
DIRECCION_IP_RED_VIRTUAL/MASCARA_SUBRED -j MASQUERADE

COMMIT

“/etc/sysconfig/iptables”
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Inicio del agente de monitorizacién de Zabbix en el servidor MR

A continuacion, se inici6 el agente de monitorizacion de Zabbix:

# systemctl start zabbix-agent

Automatizacion del inicio del agente de monitorizacion de Zabbix en el servidor MR

Seguidamente, se automatizo el inicio del agente de monitorizacién de Zabbix:

# systemctl enable zabbix-agent

Configuracién para la monitorizacion del servidor MR mediante Zabbix

Una vez fue instalado y configurado el agente de monitorizacion de Zabbix en el servidor

MR fue necesario registrarlo en el sistema de monitorizacion instalado en el servidor MD.

Para ello se ingreso a la interfaz web del sistema de Zabbix y se accedi6 a Configuracion >
Equipos (llustracion 43).

PA\:{21hq onitorizacion  Inventario  Informes  Configuracién  Administracion Q  Gswpot Hshae ? 2 U
Grupes de equipos  Planfilas  Equipos  Maintenance  Acciones  Cormrelacion de evento  Descubrimiento  Servicios
Equipos o e+
Fitro W
Nembre Monitored by Servidor | Proxy
Plantillas Seleccione Proxy
DNS Etiquetas [7OM O
P m Equals Eliminar
Agregar
Puerto
Mombrea  Aplicaciones nitore: niciadores  Graficos  Descubrimient eb Interfaz Estado  Disponibllida
Zabbix server Aplicaciones 12 Monitores 102 Iniciadores 54 Gréficos 18 Descubrimiento2 Web 127.0.0.1:  Template App Zabbix Server, Template 05 Activado [EEEJ [CEE
10050 (Templa Za )

lustracion 43: Interfaz web de Zabbix - Lista de equipos monitorizados
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Luego se pulso el boton “Crear Equipo” situado en la esquina superior derecha de la

pantalla, mostrandose asi la pagina de creacion de un nuevo equipo (llustracion 44).

ZABB |X Monitorizacion Inventario Informes Configuracion Administracion

Grupos de equipos  Plantilas  Equipos  Maintenance  Acciones  Conmelacin de svento  Descubrimiento

Equipos

Equipo Plantillas PM Etiquetas Macros nventaric Cifrado

* Mombre de equipo

Mombre visible
= Grupos Seleccions
* Al menos deba existir una intarfaz

nterfaces del sgente  Direccidn IP Nembre DNS

ntarfaces SMMP

JNK interfaces

nterfaces IPMI

Descripcion

Manitared by proxy | (sin prosy) ¥

Actvado |v

lustracion 44: Interfaz web de Zabbix - Pagina de creacion de un nuevo equipo |

En dicha pagina se introdujo el nombre de equipo y la direccion IP del servidor MR, en el
cual estaba instalado el agente, y se afiadi6 el equipo a los grupos “Linux Servers” e

“Hypervisors”.

Una vez hecho esto, se clicd en la pestana “Plantillas” del propio formulario (Ilustracién
45).

ZABB'K Monitorizacion  Inventario  Informes  Configuracion  Administracion

Grupos de equipos  Planfilas  Equipos  Maintenance  Acciones  Commelacion de everto  Descubrimiento  Senvicios

Equipos
Equipo Flantifas P Etiqguetasz  Macros nventaric  Cifrado
Lirked templates  Mombre Accidn

Link new tzrplates
Seleccione

Saregar

o

llustracion 45: Interfaz web de Zabbix - Pagina de creacioén de un nuevo equipo 11
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Para facilitar la monitorizacion del servidor MR, se especificd una plantilla (template) con
un conjunto de recursos de monitorizacion ya preestablecidos, en este caso, se decidid
utilizar la plantilla denominada “Template OS Linux” pues era la que mejor se ajustaba al

sistema instalado en el servidor.

A continuacion, se accedio a la pestana “Cifrado” del mismo formulario (Tlustracion 46).

ZABB'X Monitorizacion nventario nformes  Configuracion  Administracion

Grupos de equippos  Planfilas  Equipos  Maintenance  Acciones  Cormelacion de evento  Descubrimiento  Servicios

Equipos

Equipo Plantilias PM Etiquetas  Macros nventario  Cifrado

Caonsxiones 3 host PSK Certificado

Conaxiones desde el host |w*| Sin cifrado

PaK

lustracion 46: Interfaz web de Zabbix - Pagina de creacion de un nuevo equipo 111

En esta pagina, se selecciond el cifrado PSK para las conexiones al host, asi como también
se seleccion6 de forma exclusiva dicho tipo de cifrado para las conexiones desde el host.
Ademas, se establecio la identidad de la clave PSK con la especificada en el fichero de
configuracion del agente del servidor MR, asi como el valor de la clave correspondiendo

con la generada y almacenada en el fichero /etc/zabbix/zabbix_agentd.psk del mismo.
Para finalizar la creacion del equipo se clico en el boton “Agregar”.

Habilitacién de puerto: Puerto 587/tcp

Debido a que luego se configuraria el sistema de monitorizacion de Zabbix para enviar
notificaciones por correo electronico mediante el protocolo SMTP utilizando el servicio de
mensajeria de Gmail fue necesario habilitar previamente el puerto 587, mediante una regla,

en el cortafuegos del servidor MD a través de FirewallD:

# firewall-cmd --zone=public --add-port=587/tcp --permanent

# firewall-cmd --reload
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Configuracion de las notificaciones por correo electronico de Zabbix

Se decidid establecer un método de notificacion sobre las posibles alertas del sistema de
monitorizacién de Zabbix basado en mensajes de correo electronico, de tal forma que estas
fueran enviadas a una cuenta de correo especifica gestionada por los administradores del

centro.

En primer lugar, fue necesario crear una cuenta de correo temporal a la que se enviarian

dichas notificaciones.

A continuacion, se procedié a configurar el sistema de monitorizacion para enviar dichas
notificaciones a la cuenta de correo creada, en este caso, mediante el servicio de correo

electrénico de Gmail.

Para ello, se ingresé de nuevo a la interfaz web de Zabbix y se accedié a Administracion >
Tipos de Medios, mostrandose asi una pagina con una lista de los medios de notificacion

disponibles (llustracién 47).

P P monitorizacion  Inventaro  Informes  Configuracion  Administracion Q Gowgpn Eywr 7 A 0

Zsbbix  Prodes Adenticacién  Grupos deususios  Usuarios  Tposdemedios  Seripis  Cola

Tipos de medios

lustracion 47: Interfaz web de Zabbix - Lista de tipos de medios
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En dicha pagina, se accedio al tipo de medio “Email” y se ajustaron las opciones del
protocolo SMTP de acuerdo con la configuracién provista por el servicio de mensajeria de

la cuenta creada, en este caso, Gmail (llustracion 48).

ZABBl}( Monitorizacion  Inveniaric  Informes  Configuracion  Administracion

Zabbix  Prosdes  Aulenticacion  Grupos de usuarios  Usuarios  Tposdemedios  Scipts  Cola

Tipos de medios

Tipo de medio (Dotions

* Mombre | Email

Tipe |Comeo electrdnico ¥
= Bervidor SMTF | smip.gmai.com
SMTP sereer port 58T
* SMTP helo | grnail.com
= SMTP emai i@gmail.com
Seguridad de la conaxion Minguro STARTILS S5LTLS
“erficacidn del extremno S5L
Werificar &l equipo S5L

Username | iuctc.zbbxnifi@gmail.com

Message format HTML Texdto plano

Aptivado  |v

Achmlizar | Clonar | | Elmninar | | Cancalar |

llustracion 48: Interfaz web de Zabbix - Pagina de creacion de un nuevo tipo de medio
Una vez actualizado el tipo de medio, se cred un nuevo usuario en el sistema de
monitorizacién de Zabbix, para lo cual fue necesario acceder a Administracién > Usuarios

(lustracion 51).

ZABBIX E t Inft Confige Administr a Ry
Usuarios Un grupe o usuarios | Tos | [E=rE
w W

Aias Namere Apelido Tipa de usuario Usuario Zabbix | Admiristrador Zabbix | S(per Adminisirador Z2okix

Nombre Apslica Tipo de usuario

Zabbix Administrator Stiper Adminisirader Zaobix

llustracién 49: Interfaz web de Zabbix - Lista de usuarios
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Seguidamente se clico en el boton “Crear usuario” situado en la esquina superior derecha

de la pantalla, mostrandose asi la pagina de creacion de un nuevo usuario (llustracion 50).

ZABB'X Monitorizacién  Inventario Informes Configuracion  Administracion

Fabbizx Provies Autenticacion Grupos de usuanios Usuarios Tipos de medios Seripts. Cola

Usuarios

Usuario Medio Permisos

* Alias

Mormbre
Apelido
* Srupos Seleccions
* Confrasefs
= Contraseda (de nusvo)
Password is not mandatory for non intemal authentication type.
Idioma |Inglés {en_GB) v
Tema |Predeterminado del sistemna ¥
Acceso autamatico
Ciera de sesion automatico
= Actualizar | 30s
* Filzz por paginz 50

URL (después de iniciar s=sidn)

oo

lustracién 50: Interfaz web de Zabbix - Pagina de creacién de un nuevo usuario |

En dicha pagina se introdujo el alias para el nuevo usuario, se le establecié una contrasefia

y se afadio al grupo “Zabbix administrators”.

Una vez hecho esto, se accedi6 a la pestana “Medio” del propio formulario (Ilustracion

51).

ZABB'X Monitorizacién  Inventario  Informes  Configuracion  Administracion

Zabbix Proxies Aufenficacion  Grupos de usuanios  Usuarios — Tipos de medios

Usuarios

Usuaro  Medio  Permisos

romse

lustracion 51: Interfaz web de Zabbix - Pagina de creacion de un nuevo usuario Il
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A continuacion, se clico en el enlace subrayado “Agregar” mostrandose asi una ventana

emergente con un formulario para afiadir un nuevo medio al usuario (llustracion 52).

ZABBIX Monitorizacién nventario nformes

Gn  Administracidn

Fabbix Proxies Autenticacin  Grupos de usuarios  Usuarios  Tipos de medios  Scripts  Cola

Usuarios

Medio

* Emviara

° Cudndo =313 activo

Utilizar si la gravedad

Ema v
fregeEr
1-7,00:00-24:00

+| Mo clasificada

| Informativa
| Advertencia
+| Promedio
| Atz

+| Critica

Activado | ¥

llustracion 52: Interfaz web de Zabbix - Pagina de creacion de un nuevo usuario I11

En dicho formulario se introdujo en el campo “Enviar a” el correo electronico creado para
las notificaciones de Zabbix, manteniéndose los demas campos con los valores mostrados
por defecto, y se clico en el boton “Agregar” situado en la esquina inferior derecha de la

ventana emergente.
Para finalizar la creacion del usuario se clico en el boton “Agregar”.

Por ultimo, fue necesario habilitar las notificaciones, para lo cual fue necesario acceder a
Configuracién > Acciones, mostrandose asi una lista de las acciones de Zabbix (llustracion
53).

ZABBIX RS nformes  Configuracion A 6 O Qs Bews 7 2
Guposdeequpss  Plantilas  Equipos  Mainenance s
Grigen del everta| Iniciadores

Acciones

Nombre

llustracién 53: Interfaz web de Zabbix - Lista de acciones
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En dicha lista se mostraba la accion de notificacion de problemas a los usuarios
administradores de Zabbix, la cual estaba inicialmente desactivada, por lo que fue

necesario habilitarla en la columna “Estado”.

Configuracion para la monitorizacion de un servicio web mediante Zabbix

Ademas, se configurdé el sistema de monitorizacion de Zabbix del servidor MD para

monitorizar el estado de los servicios web del centro.

Para ello se ingreso a la interfaz web de Zabbix y acceder a Configuracion > Equipos y se

accedid a su vez al equipo correspondiente al servidor MR (llustracion 54).

P =] B Monitorizacion  Inventaric  Informes  Configuracion  Administracion

Grupos de equipos. Plantillas  Equipos  Mainenance  Acciones  Commelacion de evenio  Descubrimients  Servicios

Equipos
Todos los hosts / MR Actvade  [EERY Aplicaciones 11 Monitores niciadores Graficos Reglas de descubrimients 2 WWeb scenarios
Equipe  Plantilas  IPMI  Etiquetas  Macros  Inventario  Cifrado

* Momire de equipe | MR

Nombre visiche
*Grpos Selcdone
* Al menos debe existir una interfaz.
ntzrfaces del agents Direczicn IP Mombrs DNS Puerio For defecto

n ons || 10080 0

nterfaces SNMP

JMX interfaces

llustracion 54: Interfaz web de Zabbix - Pagina de configuracion del servidor "MR"

A continuacion, se accedi6 al apartado “Web scenarios” mostrandose asi una lista de todos

los escenarios web pertenecientes al servidor MR (llustracion 55).

ZABB|X Monitorizacion  Inventario  Informes  Configuracion ~ Administracion Q QSuppot Hshze ? L 0O

Grupos de equipos  Planfilas  Equipes  Mainlenance  Acciones  Commelacion de evento  Descubrimiento  Servicios

Monitorizacién web Grupo todo | Equipo|MR v
Todos los hosts / MR Activado m Aplicaciones 11 Monitores 02 Iniciadores 22 Graficos 20 Reglas de descubrimiento 2 Web scenarios 2 Filra Y
Estado I sctvaco | pesacivaco
[ |
Mombre & Nimero de pasos nterval nientos Aute ior Proxy HTTP Aplicacion Estado

Mostrando 0 de 0 encontrados

llustracion 55: Interfaz web de Zabbix - Pagina de configuracion del servidor "MR" - Lista de escenarios web
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Para crear un escenario web que monitorizara un servicio web se pulsé el boton “Crear
escenario web” situado en la esquina superior derecha de la pantalla, o que condujo a la

pagina de creacion de un nuevo escenario web (llustracion 56).

ZABB'X Monitorizacién  Inventario  Informes  Configuracion  Administracion

Grupos de equipos Plantilas Equipos  Maintenance  Acciones Conrelacion de evento Descubrimiento  Servicios

Monitorizacién web
Todos los hosts 7 MR Activado Eﬂ Aplicacionas 11 Monitores 23 Iniciadores 23 Graficos 30 Reglas de descubrimiento 2 Web scenarios 2

Escenario Fasos  Autenticacion

* Nombre ||

Apficacion v
Mueva aplicacidn
* Intervalo de actusiizacion | 1m
* Intertos 1
Agente | Zabbix v
Proxy HTTF
Variables Mombre

Agregar

Cabeceras Momibre

Agregar

Activade |w

oo

lustracion 56: Interfaz web de Zabbix - Pagina de configuracion del servidor "MR" - Creacion de un nuevo escenario web |

En el apartado “Escenario” se especifico el nombre del escenario web, en este caso un
nombre identificativo para el servicio web que se iba a monitorizar, y la aplicacién a la que

pertenecia dicho escenario, en este caso “Websites™.

A continuacion, se accedio en el apartado “Pasos” del mismo formulario (Ilustracion 57).

P12 Monitorizacion  Inventaric  Informes  Configuracion  Administracion

Grupos de equipos Plantillas Equipos Maintenance  Acciones  Conmrelacion de evento Descubrimiento  Servicios

—
Monitorizacion web
Todos los hosts / MR Activado  [EEE4 Aplicaciones 11 Monitores 02 Iniciadores 22 Graficos 20 Reglas de descubrimiento 2 Web scenarios 2

Escenaric  Pasos  Autenticacion

* Pasos Nombre Timeout URL Requerido Codigos de estado Accién

s

llustracion 57: Interfaz web de Zabbix - Pagina de configuracion del servidor "MR" - Creacién de un nuevo escenario web |1
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Seguidamente, se clico en el enlace subrayado “Agregar” mostrandose asi una ventana

emergente con un formulario para afiadir un nuevo paso al escenario web (llustracion 58).

ZABBIX BRIEREE=EE nventaric nformes  Cenfiguracion  Administracion
Step of web scenaric .
Monitorizacion web
* Hombre ]|
*URL Parse
Query fields
Post typs Flaw data

Post fields

Variables

ones
de m Cabeceras | Body and headers

* Timeout | 155

Reetriew:

Cadena requarids

Cédigos de estado requeridos

llustracion 58: Interfaz web de Zabbix - Pagina de configuracion del servidor "MR" - Creacion de un nuevo escenario web I11

En dicho formulario se especifico el nombre de la pagina o paso del nuevo escenario web,
la URL de la pagina principal del servicio web a monitorizar y el codigo de estado HTTP a
verificar, en este caso el cddigo HTTP de estado satisfactorio (200), manteniéndose los
demas campos con los valores mostrados por defecto, y se clico en el boton “Agregar”

situado en la esquina inferior derecha de la ventana emergente.
Para finalizar la creacion del escenario web se clicod en el boton “Agregar”.

Creacion de un disparador por cada servicio web monitorizado

El sistema de monitorizacion Zabbix cuenta con dos piezas de software fundamentales:
monitores (items) e iniciadores (triggers), entre los numerosos componentes que

posibilitan su funcionamiento.

Los monitores se encargan de recolectar informacion sobre los equipos monitorizados,
mientras que los iniciadores son expresiones logicas que permiten comparar dicha
informacién con unos valores limite para establecer si el estado de dicha informacion es

aceptable o no para cada equipo.
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Estos elementos vienen incluidos y preconfigurados por defecto con la utilizacion de las
plantillas de Zabbix, sin embargo, como sirven para un proposito general fue necesario

crear algunos de estos elementos de forma personalizada para el servidor MR.

En este caso, se requirié la creacion de un iniciador por cada servicio web monitorizado
que activara una alerta en caso de que su respectivo servicio web estuviera fuera de

servicio por mas de 5 minutos.

Para crear un iniciador de este tipo, en primer lugar, se accedio a Configuracion > Equipos

y se accedi6 al enlace “Iniciadores” del servidor MR (Ilustracion 59).

PA:\R121Bq  Monitorizacion  Inventario  Informes  Configuracién  Administracién Q Gsupot Hsnee 7 L O

Grupos de equipos  Planfilas  Equipos  Mainfenance  Acciones  Comelacion de evenle  Descubrimiento  Servicios.

Iniciadores

Todos los hosts / MR Activado [EER4 Aplicaciones 11 Monitores 82 Iniciadores 22 Graficos 20 Reglas de descubrimiento 2 Web scenarios 2 Filro 7
Grupos de equipos Seleccione enquetas [N o
Equipos |[EIEJ Seleccione Equals Eliminar
Agregar
Hombre inerited [N si | mo
Gravedad [ | No casificada Informativa Advertencia oescutierto [ si | mo
Promedio Alta Critica

with dependencies [N si | no
estaco [JEEI womal | Desconocida

estaco [JEER Actvado | Desacivado
vaior [0 ok | Provlema

Gravedad Valor Nombre Espresién Estado nformacién Etiquetas
Advertencia OK. Templale OS Linwx: fetc/passwd has been changed on (HOST.NAME) {MR:vis file. cksumlletcipasswd]. diff(0)}>0 Activado

oK S Linux: Configured max number of apened files is too low on {MR kemel maxfles las{0}}<1024 Activado

- oK Template OS Linwe: Configured max number of processes is 100 low on {MR kernel maxproc last{0)}<256 Activado

{HOST.NAME}

Advertencia  OK Template OS Linux: Disk VO is overloaded on {(HOSTNAME} {MR:system.cpu.ulil iowail] avg(Sm]}»20 Activado

lustracion 59: Interfaz web de Zabbix - Pagina de configuracion del servidor "MR" - Lista de iniciadores

Seguidamente, se clico en el boton “Crear iniciador” y se accedio a la pagina de creacion

de un nuevo iniciador (llustracion 60).

Monitorizacién  Inventaris  Informes  Gonfiguracion  Administracién O Osupor Bt 7 & O
Gruposdeequpos  Flantlas  Equpos Mantenance  Acciones  Commelacién de everto  Descubrimiento  Servisics
Iniciadores
Todosles Miorer [ Grifcos 30 Regias de ceseurmient -
mat v Sromedio | At | C
Agreg

<o mamos seeromiens [FEI vowe

Actvato [

llustracion 60: Interfaz web de Zabbix - Pagina de configuracion del servidor "MR" - Creacidn de un nuevo iniciador
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La estructura de los iniciadores creados fue la siguiente:

Nombre. EI nombre con el que se mostraria el iniciador al activarse seria en cada
caso el siguiente: Una o varias de las péaginas del servicio web
NOMBRE_SERVICIO_WEB no responde desde hace mas de 5 minutos.
Gravedad. La gravedad con la que se activaria el iniciador seria Alta.

Expresion. La expresion logica que evaluaria el iniciador seria en cada caso la
siguiente:

{MR:web.test.fail[NOMBRE_ESCENARIO_WEB].min(6m)}>0 and
({MR:web.test.fai[NOMBRE_ESCENARIO_WEB].time()}<030000 or
{MR:web.test.fail[NOMBRE_ESCENARIO_WEB].time()}>033000)

El desglose de la expresion utilizada en cada iniciador es el siguiente:

web.test.fai[NOMBRE_ESCENARIO_WEB]: Monitor que muestra el nimero del
paso fallido de un escenario web, en este caso, NOMBRE_ESCENARIO_WEB.
En caso de que todos los pasos sean ejecutados exitosamente mostrara el nimero 0.
min(6ém): Funcién que obtiene el valor minimo de un monitor dado, en este caso
web.test.fail, dentro de tiempo de evaluacion definido, en este caso 6 minutos.

time(): Funcion que obtiene la hora actual en formato HHMMSS de un monitor, en

este caso web.test.fail.

De esta manera, se puede comprender que la expresion activara el iniciador cuando el valor

minimo de todos los valores obtenidos en los ultimos seis minutos del monitor web.test.fail

de un determinado escenario web sea diferente de 0, significando que al menos un paso del

servicio web monitorizado en dicho escenario web ha quedado fuera de servicio durante

ese tiempo:

{MR:web.test.fai[NOMBRE_ESCENARIO_WEB].min(6m)}>0

Ademas, esta expresion no se evaluara entre las 03:00 y las 03:30 horas del dia, ya que se

habia programado para ese periodo el proceso de copias de seguridad de los servidores

virtuales y se contempla que los servicios web monitorizados puedan estar indisponibles

por mas de 5 minutos:

{MR:web.test.fai[NOMBRE_ESCENARIO_WEB].time()}<030000 or
{MR:web.test.fai[NOMBRE_ESCENARIO_WEB].time()}>033000
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Por ultimo, para finalizar la creacion del iniciador se clico en el boton “Agregar”.

Toda la informacién utilizada relativa al funcionamiento de Zabbix fue consultada en la

documentacion de su pagina oficial [46].
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ANEXO XXII: INSTALACION DE POWERSHIELD?
Se accedi6 como administrador a cada uno de los servidores fisicos de la nueva
infraestructura y se descargd de la pagina oficial de Riello el software mencionado,

concretamente llamado PowerShield®:

# wget RUTA_WEB_POWERSHIELD?

Debido a que el fichero descargado era de tipo RPM fue necesario instalarlo con la

herramienta adecuada:

# rpm -i FICHERO_POWERSHIELD?.rpm

Esto generd en el directorio /opt/upsmon/ todos los ficheros necesarios para la instalacion,

configuracién y gestion de los sistemas de alimentacion ininterrumpida de Riello.
Para comenzar la instalacién se accedio a dicho directorio:

# cd /opt/upsmon/

Y se ejecuto el script de instalacion desde la interfaz de linea de comandos:

# .Jupsetup

Después de elegir el idioma de instalacién, el instalador requiri6 el cddigo PRTK (codigo
especial de los UPS de Riello) del UPS conectado al servidor en cuestion. Tras

introducirlo, se mostr6 el menu de configuracién de dicho sistema (llustracion 61).

R R Rk Rk E E k rr E k k kR kk k kkk k kkk k kEkk
Configuracion FEFF

UPSetup v 6.8.7 84/20818 Copyright 2818 *¥xE¥

E -4

Configuracion Fkkk
Fdkdkkdkkdkdkkkdk kb kb kb kb kb kEEk

Farametros generales

Configuracion SAI
Configuracion de mens
Planificador acciones
Configuracidn de trabajo

EEE L2 LR L EE LS 2 R R R L R R L L]

llustracion 61: Men( de configuracion de UPS de PowerShield®
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ANEXO XXI11: CONFIGURACION DE UPS A TRAVES DE POWERSHIELD?

Para configurar el UPS fue necesario acceder al apartado “Configuracion SAI”, el cual

mostré una lista de todas las conexiones UPS definidas.

En dicha lista se defini6 la nueva conexion especificando:

1)
2)
3)
4)

5)

6)

7)

El nombre deseado para el UPS.

El cddigo PRTK del UPS.

El nimero de serie del UPS.

La conexion del dispositivo. Para esto fue necesario especificar ademas el tipo de
conexion, en este caso local, el puerto serie y su direccion.

La habilitacion del apagado controlado del servidor conectado al UPS una vez
transcurridos, en este caso, 20 minutos desde el corte del suministro eléctrico
(traducido como falta de red).

La habilitacion del apagado controlado del servidor conectado al UPS al descender
el tiempo restante de bateria del UPS por debajo de, en este caso, 5 minutos
(traducido como autonomia).

La habilitacién del apagado del UPS una vez transcurridos, en este caso, 5

segundos desde el apagado controlado completo del servidor conectado a este.

Esta configuracion se utiliz6 indistintamente para los servidores NG, MR y MD

(Hustracion 62).

Fdkdkdk kg kk ke kkk ko ko k ke k ke ki

B o

Configuracidn SAI * ok
EET T

e L T T O S T L T T T T e T S s S LT T

Mombre del dispositiwvo:
Cadigo PRTK

F NT R

[Habilitadao]

a de Red {min):

do del sistema: [Habilitada]
51 la autonomia es menor de (min):

Fdkdkdk kg kk ke kkk ko ko k ke k ke ki

llustracion 62: Configuracion personalizada de UPS mediante PowerShield®

175



Virtualizacion y Optimizacion de Sistemas del Instituto Universitario de Ciencias y Tecnologias Cibernéticas de la ULPGC

Tras esto se salié del ment de configuracion proporcionado por PowerShield® guardando

los cambios realizados.

Ademas, fue necesario asegurarse de que la opcidon “AC Recovery” (encendido automatico
tras la restauracion del suministro eléctrico) estuviera habilitado en la BIOS de los
servidores NG, MR y MD para que los sistemas de alimentacion ininterrumpida pudieran

cumplir con su funcion.
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ANEXO XXIV: COMPROBACION DE FUNCIONAMIENTO DEL SCRIPT
VMBACKUP.SH DEL SISTEMA DE COPIAS DE SEGURIDAD IMPLEMENTADO
En primer lugar, se ejecutd de forma manual y en el momento adecuado, a modo de

prueba, dicho script:

# lusr/local/bin/vmbackuptools/vmbackup.sh

Una vez finalizada la ejecucion del script, se montdé la carpeta compartida de
almacenamiento de las copias de seguridad “CopiasMV” ubicada en el servidor de copias

de seguridad B2 en el directorio /mnt/vmbackups/ del servidor MR:

# mount -t cifs //DIRECCION_IP_SERVIDOR_B2/CopiasMV/ -0

user=NOMBRE_USUARIO_SERVIDOR_B2,pass=CONTRASENA_USUARIO_SERV
IDOR_B2,vers=1.0 /mnt/vmbackups/

A continuacion, se accedio al directorio de montaje de la carpeta compartida:

# cd /mnt/vmbackups/

Seguidamente, se accedié al directorio en el cual se almacenaron las copias de seguridad
realizadas por el script ejecutado, comprobando que tuviera la estructura correspondiente a
la fecha de ejecucidn del susodicho:

# cd AAAA/MM/DD/

Luego se listaron los ficheros de dicho directorio y se obtuvo un conjunto de directorios
correspondientes a las copias de seguridad de cada servidor virtual. Con esto se pudo
comprobar que el nimero y el nombre de estos correspondieran al nimero y el nombre de

los servidores virtuales copiados en la ejecucion del script de copias de seguridad.

Tras ello, se accedid al directorio de cada copia de seguridad:

# cd NOMBRE_SERVIDOR_VIRTUAL/
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Inmediatamente después, se listd el contenido de cada directorio y se comprobd la

existencia de, al menos, dos ficheros:

e Un fichero de tipo XML (.xml) correspondiente a la copia del fichero de
configuracién del servidor virtual en cuestion:
NOMBRE_SERVIDOR_VIRTUAL.xml.

e Al menos un fichero comprimido de tipo QCOW?2 (.qcow?2.gz) correspondiente a la
copia de la imagen o imé&genes de disco del servidor virtual en cuestion:
NOMBRE_IMAGEN_DISCO_SERVIDOR_VIRTUAL.qcow2.gz.

Una vez realizadas las comprobaciones pertinentes, se retornd al directorio /mnt y se
desmonto la carpeta compartida de almacenamiento de copias de seguridad del directorio

de montaje del servidor MR:

# cd /mnt/

# umount /mnt/vmbackups/
Ademas, se verificd de la misma manera el funcionamiento del script ejecutado mediante
Cron, asegurando ademas que dicho proceso se realizara en el periodo programado.

Por Gltimo, se comprob6 que todos los eventos llevados a cabo por el script fueran

registrados en el fichero vmbackup.log:

# cat /usr/local/bin/vmbackuptools/vmbackup.log
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ANEXO XXV: COMPROBACION DE FUNCIONAMIENTO DEL SCRIPT
VMBACKUP_CLEAN.SH DEL SISTEMA DE COPIAS DE SEGURIDAD
IMPLEMENTADO

Se realiz6 una pequefia prueba consistente en crear un directorio en la carpeta compartida
de almacenamiento de las copias de seguridad “CopiasMV” del servidor B2 que pudiera

ser eliminado por el script de limpieza de copias de seguridad.

En primer lugar, se montd la carpeta compartida de almacenamiento de las copias de

seguridad “CopiasMV” del servidor B2 en el directorio /mnt/vmbackups/ del servidor MR:

# mount -t cifs //DIRECCION_IP_SERVIDOR_B2/CopiasMV/ -0

user=NOMBRE_USUARIO_SERVIDOR_B2,pass=CONTRASENA_USUARIO_SERV
IDOR_B2,vers=1.0 /mnt/vmbackups/

A continuacion, se accedio al directorio de montaje de la carpeta compartida:

# cd /mnt/vmbackups/

Seguidamente, se cre6 un directorio con el formato adecuado para ser eliminado por el

script de limpieza de copias de seguridad:

# mkdir AAAA/MM/DD/

Ademas, se crearon algunos ficheros en dicho directorio para comprobar que su contenido

también fuera eliminado al ejecutar el script.

Después se retornd al directorio /mnt y se desmontd la carpeta compartida de

almacenamiento de copias de seguridad del directorio de montaje del servidor MR:

# cd /mnt/

# umount /mnt/vmbackups/

Tras ello, se ejecutd de forma manual el script de limpieza de copias de seguridad:

# /usr/local/bin/vmbackuptools/vmbackup_clean.sh

Una vez ejecutado el script, se volvié a montar la carpeta compartida de almacenamiento
de las copias de seguridad “CopiasMV” del servidor B2 en el directorio /mnt/vmbackups/
del servidor MR y se accedio al directorio de montaje de la carpeta compartida

/mnt/vmbackups/.
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De esta forma se comprob6 que el directorio AAAA/MM/DD/ creado anteriormente en la

carpeta compartida fue eliminado con éxito junto con todo su contenido.

Tras realizar dicha comprobacion, se retorné al directorio /mnt y se desmontd la carpeta
compartida de almacenamiento de copias de seguridad del directorio de montaje del
servidor MR.

Ademas, se verificd de la misma manera el funcionamiento del script ejecutado mediante

Cron, asegurando ademas que dicho proceso se realizara en el periodo programado.

Por ultimo, se comprobd que todos los eventos llevados a cabo por el script fueran

registrados en el fichero vmbackup.log:

# cat /usr/local/bin/vmbackuptools/vmbackup.log
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ANEXO XXVI: COMPROBACION DE FUNCIONAMIENTO DEL SCRIPT
VMRESTORE.SH DEL SISTEMA DE COPIAS DE SEGURIDAD
IMPLEMENTADO

En primer lugar, fue prerrequisito que existieran copias de seguridad en la carpeta
compartida de almacenamiento “CopiasMV” del servidor B2, concretamente de la

maquina virtual de prueba NOMBRE_MV, para asi poder proceder con su restauracion.

Seguidamente, se ejecutd el script de restauracion de copias de seguridad:

# /usr/local/bin/vmbackuptools/vmrestore.sh

Una vez iniciado el script se mostraron algunos mensajes informativos y se requirio la
entrada de datos del usuario permitiendo asi la introduccion de la ruta del fichero XML del
servidor virtual a restaurar de la carpeta compartida de copias de seguridad:

### BIENVENIDO AL SCRIPT DE RESTAURACION DE DOMINIOS DE KVM
(PARA SALIR PULSE CTRL-C O CTRL-Z) ###

Servidor de copias de seguridad montado.
Introduzca la ruta absoluta del fichero XML de la copia del dominio a restaurar:
/mnt/vmbackups/

En este punto se comprobd que el script verificara correctamente las siguientes

condiciones al introducir una ruta de fichero:

e Tratarse de un fichero que existiera.
e Tratarse de un fichero regular.

e Tratarse de un fichero de tipo XML, es decir, con extension XML.

En caso de incumplirse alguna de las condiciones anteriores el script volveria a requerir

una ruta de fichero.

Tras introducir una ruta de fichero valida, en este caso, el fichero XML de la copia de
seguridad de la maquina virtual de prueba NOMBRE_MV se mostrd una confirmacién de la

operacion antes de proceder con la restauracion:

¢Estd seguro de que quiere restaurar el dominio NOMBRE_SERVIDOR_VIRTUAL a
partir del fichero /mnt/vmbackups/AAAA/MM/DD/ NOMBRE_SERVIDOR_VIRTUAL

/ NOMBRE_SERVIDOR_VIRTUAL.xmI? [S/N]
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En este punto se comprobd que el script verificara correctamente las siguientes

condiciones al introducir una respuesta:

Que la respuesta introducida sea “S”, en cuyo caso continuaria con la siguiente
linea de ejecucion.

Que la respuesta introducida sea “N”, en cuyo caso el script volveria a requerir una
ruta de fichero.

Que la respuesta no sea ninguna de las anteriores, en cuyo caso se volveria a
requerir la confirmacion de restauracion a partir de la ruta de fichero anteriormente

especificada.

Tras confirmar la restauracion, en este caso, de la maquina virtual de prueba
NOMBRE_MV se procedio con esta.

Una vez realizada la restauracion de la maquina virtual NOMBRE_MV se comprobd que

esta fuera realizada correctamente verificando que:

En el directorio de almacenamiento de los ficheros XML de los dominios de KVM
letc/libvirt/qgemu/ existiera el fichero XML restaurado correspondiente a la maquina
virtual NOMBRE_MV.

En el directorio de almacenamiento de las imagenes de disco de los dominios de
KVM /var/lib/libvirt/images/ existiera la imagen o imagenes de disco restaurados

correspondientes a la maquina virtual NOMBRE_MV.

Tras realizar las comprobaciones pertinentes, se eliminé la maquina virtual de prueba
NOMBRE_MV.
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ANEXO XXVII: COMPROBACION DEL FUNCIONAMIENTO DE LA
MONITORIZACION DE EQUIPOS DE ZABBIX
Se ingreso a la interfaz web de Zabbix y se accedié a Configuracion > Equipos para

comprobar que tanto la disponibilidad como el método de cifrado de cada equipo

monitorizado estuvieran en orden (llustracion 63).

p4N=121pq oniorizacion  Inventario  Informes  Configuracion  Administracion Q  OsSuppet HShare ? 2 O
Grupos de equipos  Plantilas  Equipos  Maintenance  Acciones  Cormelacidn deevento  Descubrimiento  Servicios
Equipos Grupo | todo Bl Crear equipo
Fitro W
Nombre Monitored by Servidor | Proxy
Plantillas Seleccione Proxy
DNS Etiquetas or
P [ contains 2R Eliminar

eb 2
10050
Zabbix server Aplicaciones 12 Monitores 102  Iniciadores 54 Gréficos 18 Descublimiento2 Web  127.0.0.1 10 B CCETE

10050

lustracién 63: Interfaz web de Zabbix - Verificacion de estado de los equipos monitorizados

Ademas, se hizo una pequefia prueba consistente en realizar una accion en el servidor MR
que activase uno de los iniciadores de este en el sistema de monitorizacion para asi

comprobar que estuviera siendo monitorizado correctamente.

Para ello, ya que no se pretendia realizar acciones que comprometieran el funcionamiento
de la infraestructura, simplemente se decidié deshabilitar el servicio del agente de Zabbix
en el servidor MR accediendo como administrador a este y ejecutando el siguiente

comando:

# systemctl stop zabbix-agent
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De manera que, transcurridos unos minutos, el sistema de monitorizacion detectara un

problema de comunicacion con el servidor MR (llustracién 64).

NI vonitorizacion  inventaric  Informes  Configuracion  Administracion O Qoo Ese= 7 L O
Paneldecontrol  Problemas  Vistazogeneral Web (Mimafecha Grdficos Pantallas Mapas Descubrimiento  Servicios
Global view BEH
Todos los tableros ! Global view

System information Problems by severity Local

Problemas Mapas favoritos

041403 o MR

llustracion 64: Interfaz web de Zabbix - Pagina de inicio - Verificacion de problema de comunicacion con un equipo

Seguidamente, se comprobd que este problema era notificado al correo electronico

dispuesto para Zabbix (llustracion 65).

= M Gmall Q  Buscar correo . ® @ 9
I-Rdt & a o 1§ [ ] [~ ] 1de 104 > Es~ 03

edactar
O Recibides 102 Problem: Zabbix agent on MR is unreachable for 5 minutes  Recisidos x & 2
Y Destacados
© Pospuestos @gmail.com 4714 (haceO minutos) Yy 4N ¢ o
& Enviados parami ~
B Gorradores Problem started at 04:14:03 on 2019.12.28

R Problem name: Zabbix agent on MR is unreachable for 5 minutes
v Mas Host: MR

i +

@ Zabbix . Severity: Average

Qriginal problem ID: 5108

4. Responder » Reenviar
No hay chats recientes

niciar uno nuevo

lustracion 65: Notificacion de Zabbix por correo electrénico de un problema de comunicacién con un equipo

A continuacion, se volvié a habilitar el servicio del agente de Zabbix en el servidor MR:

# systemctl start zabbix-agent
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Por ultimo, se comprobéd que la resolucion del problema era notificada de la misma forma

al correo electronico dispuesto para Zabbix (llustracién 66).

M Gmail Q  Buscar correo - @ @ e

b acacs ¢« O 0 & = 0 D ® Tdel4 < > EsT X
edactar
CJ Recibidos 102 Resolved: Zabbix agent on MR is unreachable for 5 minutes Reciidos x ]
W Destacados
© Fospuestos ) @gmail.com 416(hace 1 minuto) T : )
= Enviados paramis
B ctorradores Problem has been resolved at 04:16:49 on 2019.12.28
. Problem name: Zabbix agent on MR is unreachable for 5 minutes
v Mas Host MR N
® zabbi Severity: Average
& Zatbix +

Original problem ID: 5108

4. Responder ®» Reenviar
No hay chats recientes

Iniciar una nuevo

llustracion 66: Notificacion de Zabbix por correo electronico de una resolucion de problema de comunicacion con un equipo
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ANEXO XXVIII: COMPROBACION DEL FUNCIONAMIENTO DE LA
MONITORIZACION DE SERVICIOS WEB DE ZABBIX

Se ingresO a la interfaz web de Zabbix y se accedié a Monitorizacion > Web para
comprobar que la disponibilidad de los servicios web monitorizados estaba en orden

(lNustracion 67).

PANCEEIEd  Monitorizacion  Inventario  Informes  Configuracion  Administracién O GSuwpot B 7 2 O

Monitorizacién web

Exuira Nomere &

R 1

llustracion 67: Interfaz web de Zabbix - Pagina de configuracion del servidor "MR" - Verificacion de estado de los escenarios web

Ademas, se hizo una pequefia prueba consistente en dejar fuera de servicio uno de los
servicios web monitorizados y asi se activase su iniciador correspondiente en el sistema de

monitorizacion para asi comprobar que estuviera siendo monitorizado correctamente.

Para ello, se decididé apagar brevemente el servidor virtual que alojaba uno de dichos
servicios web, de forma que este quedara momentaneamente indisponible y el sistema de

monitorizacién detectara el problema (llustracion 68).

PANCEIE]  vonitorizacion  Inventario  Informes  Configuracion  Administragion O Gtueor B 7 L O

Pancidecontrol Prodiemss  Visiszmgenersl Wb (Bmafechs  Grifoos  Patalns  Mapss  Descubimiento  Servisios

Global view =]."}
Todos los tableros | Gloal view

System information Problems by severity Local

Problemas

llustracion 68: Interfaz web de Zabbix - Pagina de inicio - Verificacion de problema de disponibilidad de un servicio web
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Seguidamente, se comprobd que este problema era notificado al correo electrénico

dispuesto para Zabbix (llustracion 69).

= M Gmail Q,  Buscar correo - ®@ e

<« o 06 = = © o » 1de 6 > Es+ L& -
| Redactar
O Recibidos n Problem: Una o varias de las paginas del servicio web no responde desde hace 8 &
# Destacados mas de 5 minutos. Reciidos x
© Fospuestos /]
= Enviados @gmail.com 4:48 (hace 0 minutos) Yy 4
B Borradores parami -
v  Mas Problem started at 04-48:31 on 2019.12.28

Problem name: Una o varias de las paginas del servicio web no responde desde hace més de 5 minutos +

8 Zabbix + Host: MR

Severity: High

Original problem ID: 5116

# Responder » Reenviar

No hay chats recientes
Iniciar uno nuevo

lustracion 69: Notificacion de Zabbix por correo electronico de un problema de disponibilidad de un servicio web

A continuacion, se volvi6 a iniciar el servidor virtual apagado anteriormente, de manera

que el servicio web deshabilitado quedara nuevamente disponible.

Por ultimo, se comprobd que la resolucion del problema era notificada de la misma forma

al correo electronico dispuesto para Zabbix (Ilustracion 70).

= M Gmail Q  Buscar correo ~ ®@ i e

€« 8 0 ¥ = o b= 1de6 > Esv @
| Redactar
O Recibidos " Resolved: Una o varias de las paginas del servicio web no responde desde hace & @B
%  Destacados mas de 5 minutos. Recibidos x
@ Pospuestos /]
> Enviados @gmail.com 4:50 (hace 0 minutos) Yy 4
B Borradores para mi ~
v Més Problem has been resolved at 04:50.38 on 2019.12.28

Problem name: Una o varias de las pginas del servicio web no responde desde hace mas de 5 minutos. +

8, 20 + Host: MR

Severity: High

Original problem ID: 5116

4 Responder » Reenviar

No hay chats recientes
Iniciar une nuevo

lustracion 70: Notificacion de Zabbix por correo electrénico de una resolucién de problema de disponibilidad de un servicio web
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