/2

UNIVERSIDAD DE LAS PALMAS DE GRAN CANARIA
Instituto Universitario de Microelectrénica Aplicada

Sistemas de informacién y Comunicaciones

Master en
Tecnologias de Telecomunicacion

#

®
IUMA

Trabajo Fin de Master

Desarrollo de una plataforma virtual de un acelerador
hardware FPGA para DPI

Autor: Sonia Raquel Ledn Martin
Tutor(es): Pedro Pérez Carballo

Antonio Nufiez Ordofiez
Fecha: Julio de 2018

8

] t +34 928 451 086
IUMA

f +34 928 451 083

iuma@iuma.ulpgc.es
www.iuma.ulpgc.es

Campus Universitario de Tafira
35017 Las Palmas de Gran Canaria

Version: 5. — 26 julio 2018







UNIVERSIDAD DE LAS PALMAS DE GRAN CANARIA
Instituto Universitario de Microelectrénica Aplicada

Sistemas de informacién y Comunicaciones

Master en
Tecnologias de Telecomunicacion

#

®
IUMA

Trabajo Fin de Master

Desarrollo de una plataforma virtual de un acelerador
hardware FPGA para DPI

HOJA DE FIRMAS

Firmado digitalmente por LEON
L EO N MA RTI N gﬁgglhéssonm RAQUEL - 422213878
SONIA SN RAGUEL, SN-LEON

RAQ U EL _ ggRTIN‘ FN:LEON MARTIN SONIA
Alumna: Sonia Raquel Ledn Martin Fdo.: 42221387B Gl

PEREZ CARBALLO Firmado digitalmente por
Tutor: Pedro Pérez Carballo FAO.:  PEDROFRANCISCO famcisco-saiessin.

- 421636421 izﬁ?v\;&ZOI&O%ZG 13:16:01

Tutor: Antonio Nunez Ordodinez Fdo.:  nunezoroonez magedstamene
ANTONIO - ANTONIO - 50278395G
50278395G Fecha: 2018.07.26

Fecha: Julio de 2018 19:15:03 +0100'

] t +34928 451 086 | iuma@iuma.ulpgc.es Campus Universitario de Tafira
IUMA f +34 928 451 083 | www.iuma.ulpgc.es 35017 Las Palmas de Gran Canaria
Version: 5. — 26 julio 2018






/2

UNIVERSIDAD DE LAS PALMAS DE GRAN CANARIA
Instituto Universitario de Microelectrénica Aplicada

Sistemas de informacién y Comunicaciones

Master en
Tecnologias de Telecomunicacion

#

#
IUMA

Trabajo Fin de Master

Desarrollo de una plataforma virtual de un acelerador
hardware FPGA para DPI

HOJA DE EVALUACION

Calificacion:
Presidente Fdo.:
Secretario Fdo.:
Vocal Fdo.:
Fecha: Julio de 2018
] t +34928 451 086 | iuma@iuma.ulpgc.es Campus Universitario de Tafira
IUMA f +34 928 451 083 | www.iuma.ulpgc.es 35017 Las Palmas de Gran Canaria

Version: 5. — 26 julio 2018






Agradecimientos

A Pedro Pérez Carballo, por su tiempo, por su dedicacidn, por confiarme este

proyecto, por cada charla que me ha hecho crecer de manera personal y profesionalmente.

A mis padres y mi hermana, por confiar siempre en mi, por su apoyo constante, por
escucharme aunque no entendieran, por sus palabras de dnimo en los momentos mas

duros y por no permitir que me rindiera.

A los que estuvieron aqui, a los que no, también.






Resumen

En este trabajo se realiza la arquitectura en TLM-2.0 de un sistema de captura y
filtrado de paquetes TCP/IP, que incluye un bloque destinado a eliminar las cabeceras de
dichos paquetes Ethernet, con objeto de procesar Unicamente su carga util o payload.
Posteriormente, se crea una plataforma virtual del sistema basado en el dispositivo System
on Chip FPGA de la serie Xilinx Zyng-7000. El trabajo realizado consiste en estudiar el uso
de lenguajes en alto nivel SystemC TLM-2.0, el uso y ventajas de las plataformas virtuales,
la funcionalidad de la plataforma de referencia y, por ultimo, la creacién de su prototipo
virtual con objeto de validar y analizar el funcionamiento del sistema de Inspeccién
Profunda de Paquetes (DPI). El sistema DPI debe recibir tramas Ethernet, extraer su
cabecera y determinar si se realiza su filtrado o no. En caso positivo, el paquete sera
enviado al motor de busqueda para el andlisis de la carga util del paquete o reenviado por

la interfaz de red Ethernet.

Una vez estudiado la metodologia de disefio basado en plataformas virtuales, se
pasa a estudiar el modelado a nivel de transacciones. En concreto, se profundiza en el
estandar SystemC TLM-2.0, el cual se basa la herramienta de creacion de plataformas
virtuales usada en este trabajo. Esta herramienta, Vista de Mentor Graphics, ofrece un
entorno para el desarrollo, integracion, validacidn y optimizacién de los disefios complejos
de los sistemas embebidos. Permite ejecutar software en los modelos de los procesadores

gue proporciona, ademas de los modelos funcionales del hardware.

Con Vista se realiza la arquitectura del DPl en TLM-2.0y a través de Virtual Prototype

Kits, se dispone del prototipo virtual del dispositivo Xilinx Zyng-7000. Se realiza la



integracién de la plataforma y se desarrolla de la aplicacion empotrada que se ejecuta en
el procesador ARM Cortex A9 disponible en el SoC. Posteriormente, se genera la plataforma
virtual, que es un ejecutable de la simulacién derivado de la plataforma TLM creada en
Vista pudiendo ser usada para realizar la simulacién, depurado vy analisis

hardware/software.



Abstract

This work presents the design on TLM-2.0 of a TCP / IP packet capture and filtering
system, including a block destined to eliminate the headers of Ethernet packets, in order
to process only its payload. With this architecture, its develops a virtual platform based on
a Xilinx Zyng-7000 Series System on Chip FPGA device. The work carried out consists of
studying the use of SystemC TLM-2.0 high-level language, the use and benefits of virtual
platform, functionality of the reference platform and its main blocks, and, finally, creating
its virtual prototype in order to validate and analyze the operation of the Deep Packet
Inspection (DPI). The DPI system must receive Ethernet frames, extract its header, and
determine whether it is filtered or not. If so, the packet will be sent to the search engine

for payload analysis or forwarded to the network by the Ethernet network interface.

Once the design methodology based on virtual platform and the transaction-level
modelling are studied. In particular, the work put emphasis on SystemC TLM-2.0 standard,
because of the virtual platform are based on this standard. Vista Mentor Graphics is the
tools used to create virtual platform which offers an environment to develop, integrate,

validate and optimize complex designs of embedded systems.

In order to perform the DPI integration, with Vista create the TLM-2.0 DPI
architecture, and with Virtual Prototype Kits provide configurable virtual prototype for
Xilinx Zyng-7000. Finally, integration HW/SW is realized and its develop of the embedded
application that runs on the ARM Cortex A9 processor available in the SoC. In this point,

virtual platform is created which is a stand-alone simulation executable derived from the



TLM platform created in Vista and can be used to hardware/software simulation,

debugging and analysis.
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Capitulo 1. Introduccion

En este capitulo se exponen las razones por las que surge la necesidad de desarrollar

este proyecto, incluyendo sus objetivos y la estructura del documento.

1.1 Introduccion

La complejidad de los circuitos integrados se ha ido incrementado
exponencialmente, tal y como se formulé en la Ley de Moore [1], integrando millones de
componentes con geometrias cada vez mas reducidas. Debido a esto, los ultimos System

on Chip (SoC) alcanzan niveles de integracion equivalentes a millones de puertas légicas.

El método de disefio dominante basado en el nivel de transferencia de registros
(RTL), presenta problemas de escalabilidad a la complejidad de los disefios actuales. Por
ello, laimplementacién de algoritmos complejos en sistemas electrénicos se ha convertido
en una ardua tarea en la que se requiere planificar las operaciones, definir las interfaces y
decidir la arquitectura de comunicacién. Todo esto se resume en que usar métodos de
disefio que utilicen niveles de abstraccidn superior, ya sea a nivel algoritmico o de sistema

supone una ventaja competitiva para poner el producto en el mercado (TTM) [2].

En este nuevo nivel de abstraccidn, superior a RTL, los detalles temporales y
estructurales se abstraen y la comunicacién entre los médulos se denomina transaccién,
siendo por lo tanto este nivel de abstraccion el de modelado a nivel de transacciones (TLM).

Este modelado se basa en lenguajes de alto nivel para la descripcién de sistemas, como
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C/C++/SystemC. Los componentes se modelan como médulos con un conjunto de procesos
que calculan y representan su comportamiento. Estos modulos intercambian informacion
a través de un canal abstracto modelado en alto nivel. Se implementan interfaces en los
canales para encapsular los protocolos de comunicacidn, por los cuales los procesos
pueden acceder para establecer comunicacidn. La principal caracteristica por tanto es
separar las comunicaciones del procesamiento, con lo que cada parte del sistema se puede

evolucionar por separado (Figura 1).

Firmware | Software
Desarrollo Software

Acelera el desarrollo del producto /\—~

» Rapidez de simulacion
» Disponible antes del Modelado Arquitectural
modelo RTL ‘
RTL
Verificacion Hardware

Test Bench TLM = golden model

Figura 1: Utilizacion de modelos TLM (adaptada de [3])

1.2 Diseno a nivel de sistema

Con el objetivo de hacer frente a la complejidad de los SoC que existen en la
actualidad, en los que se incluyen multiples nucleos de procesamiento, surge el disefio a

nivel de sistema. Se basa en tres pilares fundamentales:

1. Abstraccion: de igual manera que los disefios se abstrajeron del nivel de células
estandar a lenguajes de descripcién hardware con el RTL, se propone trabajar
con niveles de abstraccién superior al RTL hasta llegar al nivel de sistema.

2. Separacion: separar los diversos aspectos del disefio, mas alla de hardware y
software para permitir exploraciones efectivas de la arquitectura.

3. Refinamiento: para reducir la complejidad de los disefios, se permite el

refinamiento progresivo del sistema desde una descripcion abstracta hasta la
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implementacién. Este proceso se consigue de manera automatica a través de
herramientas de sintesis de alto nivel que transforman una descripcidn

algoritmica (C/C++/SystemC) a una implementacion en RTL.

1.3 Plataformas virtuales

Una plataforma virtual o un prototipo virtual es un modelo software escrito en
SystemC a nivel de transacciones que representa un modelo funcional multinivel y
multidominio de un sistema embebido que consta tanto de parte software como de parte
hardware, es decir, incluyendo procesador, buses, memorias, periféricos y la funcionalidad
de la parte hardware, siendo su comportamiento funcional equivalente al del dispositivo

real.

Con el modelado a nivel de transacciones se consigue aumentar la velocidad de
simulacidon para ejecutar modelos de sistemas complejos. El aumento del nivel de
abstraccion permite crear modelos con menos esfuerzo, realizar cambios mas rapidos al
contener menos detalles y crear nuevas soluciones en menor tiempo. Todo ello facilita la

realizacion de un estudio mas amplio del espacio de disefo.

Las plataformas virtuales aportan diversas ventajas. En primer lugar, facilita la
paralelizacién del disefio hardware y software y reduciendo el esfuerzo de desarrollo
software, asi como el proceso de verificacion. Otra ventaja que supone es la capacidad de
realizar andlisis a la arquitectura al completo de manera mas rapida y con menor esfuerzo,
detectando y corrigiendo los cuellos de botellas de la arquitectura, tanto para los
elementos de procesamiento como para las comunicaciones del sistema, o analizando el
consumo total de potencia de cara a su utilizacién en entornos con requisitos energéticos
exigentes, por ejemplo, sistemas en movilidad. Ademas, el uso de plataformas virtuales
supone la reduccion de costes derivados de la utilizacién de sistemas de prototipado y

desarrollo [4].

1.4 Antecedentes

El IUMA ha desarrollado diferentes plataformas y prototipos basados en FPGA para

aplicaciones DPI para el analisis del trafico en la red. La realizacidn de estas plataformas

3
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permite gestionar de forma consistente los problemas asociados al crecimiento actual del
volumen de datos en Internet. Por una parte, se puede identificar los problemas asociados
a la calidad del servicio (QoS), tratando de dar prioridad a aquellos servicios que precisan
una comunicacion con requisitos de tiempo real. Otro de los problemas identificados hace
referencia a la seguridad de la red, de la informacidn perteneciente a los usuarios y de su

disponibilidad [5].

Para solventar los problemas de seguridad se pueden seguir diferentes estrategias
de analisis del trafico, disponiendo de sistemas equipados con cortafuegos o firewalls que
analizan parametros orientados a la conexion (nivel de red), tratando de evitar que los
equipos conectados detras del cortafuego reciban conexiones desde equipos no
autorizados. Para ello se analizan las cabeceras del paquete TCP/IP y se actua (dejar pasar
o desechar) sobre el paquete en funcién de un conjunto de reglas pre-configuradas [6].
Existen diferentes soluciones para problemas concretos tales como deteccion de
intrusiones (IDS), prevencion de intrusiones (IPS), monitorizacidon de seguridad en la red
(NSM) o procesamiento offline de los datos capturados para realizar un analisis forense de

lo sucedido en la red [7][8].

Otras soluciones también analizan el contenido de la carga util, o payload, del
paquete de datos para identificar patrones que pudieran ser indicio de un contenido
malicioso del mismo o con objeto de realizar una clasificacién del trafico para determinar
la calidad del servicio. Estas técnicas se conocen como Inspeccién Profunda de Paquetes o

DPI (Deep Packet Inspection) [9].

Los sistemas DPI estan conformados generalmente por un bloque de captura de
paquetes, encargado de analizar la cabecera del paquete recibido y, dependiendo de su
analisis, se envia o no a un bloque de analisis del payload en busca de un patrén
determinado. Un DPI puede poseer multiples bloques de analisis, realizando el despacho
del payload a un bloque u otro, dependiendo del resultado generado al analizar la

cabecera.

El analisis del payload a través de los sistemas DPI esta basado en buscar en su
contenido patrones predefinidos. Normalmente denominado como maquina de patrones,

es uno de los bloques mds importantes en estos sistemas. Es por ello, que disefar un
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algoritmo eficiente en cuanto a tiempo y consumo se convierte en una prioridad dado que
la mayor parte del tiempo de ejecucién del sistema es consumida por estos algoritmos [10].
Para realizar esta busqueda se implementan arquitecturas basadas en sistemas de
autématas deterministas (DFA) o no deterministas (NFA) para busqueda de expresiones
regulares [11][12] o con algoritmos de busqueda de patrones fijos, como es el caso de
algoritmo de Boyer-Moore [13] o de Wu-Manber [14]. Igualmente se integran otras

técnicas avanzadas del tipo Machine Learning [15].

Todas estas maquinas de patrones no presentan las prestaciones necesarias en las
implementaciones software, creando cuellos de botella en el flujo de datos del sistema, por
lo que es natural plantear la realizacidon de un acelerador hardware para los sistemas DPI
aprovechando las caracteristicas de los dispositivos FPGA como aceleradores hardware.
Esta tecnologia permite realizar procesos en paralelo y ademds cuenta con la capacidad de
reconfiguracién, consiguiendo mejor rendimiento, reduciendo la latencia y potencia del

sistema manteniendo los costes del sistema reducidos [11].

Las aplicaciones creadas en el grupo de trabajo se basan en un acelerador hardware
basado en Zynq que contiene un bloque que implementa el algoritmo de Boyer-Moore para
busqueda de patrones. La plataforma presentada en [16] captura los paquetes
provenientes de la red a través de un blogque Ethernet TEMAC y se envian al
microprocesador de la plataforma, responsable de almacenar los paquetes en memoria y
propagarlos a un bloque dedicado. Este ultimo realiza la inspeccién del payload utilizando
una implementacién hardware del algoritmo de busqueda de patrones de Boyer-Moore al
gue se le han afadido funciones ldgicas y temporales y creando un sistema paralelo de
busquedas muy robusto. Sin embargo, este sistema presenta algunos inconvenientes
derivado de la implementacién software del stack TCP/IP que generan latencias elevadas

gue limitan el trafico para altas tasas de transferencia (> 2.5 Gbps).

Con objeto de incrementar las prestaciones del sistema se ha desarrollado un
blogue especifico para capturar, filtrar y clasificar paquetes TCP/IP [17]. En [18] se integra
el bloque de captura en la plataforma disefiada en el IUMA, consiguiendo asi incrementar

y optimizar sus prestaciones para soportar trafico multi-Gigabit Ethernet (Figura 2).
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TEMAC |— TEMAC

Unidad de Bloque de busqueda

Header Despacho
Analyzer

Eliminar
Cabecera

] |
ZYNQ

Sistema de Procesamiento

Figura 2: Diagrama de bloques de la arquitectura DPI de [18]

1.5 Planteamiento del problema

Debido a la complejidad de la arquitectura actual del DPI se propone el desarrollo
de una plataforma virtual para facilitar la experimentacién de diferentes arquitecturas y
evaluar su rendimiento, anchos de banda de los buses, consiguiendo identificar los cuellos
de botella que pueda presentar la arquitectura en etapas tempranas y tomar las
pertinentes decisiones de disefio, facilitando asi la exploracién del espacio de disefio en

alto nivel.

Las plataformas virtuales se han convertido en una herramienta aliada para el
analisis de disefos complejos, permitiendo comprobar la funcionalidad de los disefios antes
de ser implementados. Ademas, permite que el desarrollo del software, depurado y analisis
comience antes y se realice al mismo tiempo que se desarrolla el hardware, pudiendo
paralelizar las diversas tareas del proyecto. Todas estas ventajas se perciben en un
aumento de la productividad en el desarrollo software reduciendo su esfuerzo, una

disminucion del tiempo del proyecto y por tanto en el TTM (Figura 3) [19].

Por tanto, este Trabajo Fin de Master pondra énfasis en la creacién de una
plataforma virtual que emule el comportamiento de la plataforma real basada en SoC FPGA
Zynqg. Esta plataforma facilita la validacién de la plataforma incorporando nuevas

funcionalidades sobre la plataforma basica, definida en SystemC a nivel TLM. Y por otra
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parte permita el analisis y la cuantificacion de pardmetros claves de prestaciones,

detectando cuellos de botella y optimizando el disefio.

>

Hardware Test

2 A

o 5

= : Mejoras del prototipado

] v

E Desarrollo del Software Reduccion del TTM

E e >

§ Desarrollo del Integracién y Soporte y mantenimiento del producto
2

Time-to-market

Figura 3: Reduccion del esfuerzo de disefio debido a las plataformas virtuales en el flujo de diseiio.
Adaptado de [20]

Es comun en las arquitecturas de las plataformas virtuales que la emulacion del
comportamiento del procesador se realice a través del QEMU y el subsistema modelado en
SystemC corresponde con la parte hardware de un SoC. Al elevar el nivel de abstraccién y
usar el modelado a través de transacciones se consigue realizar la comunicacion entre

ambas partes a través de un puente definido en TLM-2.0. (Figura 4).

/ Plataforma Virtual \

(" A
Aplicacion
\, Y,
s <
TLM Socket Subsistema
QEMU 5 | hardware
£ > "i\ modelado en
\_ < SystemC

N

Figura 4: Diagrama de bloques de plataforma virtual basada en SystemC. Adaptado de [21]

1.6 Objetivos

El objetivo principal de este Trabajo Fin de Master es la creacién de una plataforma
virtual basada SystemC TLM-2.0 para la verificacidn y optimizacion de la arquitectura de un

sistema acelerador hardware para la inspeccién profunda de paquetes (DPI). Con el uso de
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esta plataforma virtual se pretende realizar un analisis de la arquitectura actual con el que
se puedan detectar posibles puntos criticos en la arquitectura, para optimizar la
arquitectura, estudiando los limites de prestaciones especialmente en cuanto al trafico de
datos, con la ventaja de que este proceso se realiza antes de ser implementado en el

dispositivo fisico.

Los objetivos especificos que se proponen se pueden resumir en los siguientes

puntos:

O1.Estudiar la metodologia de disefio basada en plataformas virtuales.

02.Estudiar el modelado a nivel de transacciones (TLM-2.0).

03.Disefiar el modelo TLM-2.0 de la arquitectura del sistema.

O4.Realizar la simulacion funcional en alto nivel.

0O5.0btener resultados y realizar comparaciones con la plataforma
implementada.

06.Documentar el proyecto mediante una memoria y exponerla.

1.7 Estructura del documento

Este documento se divide en nueve capitulos donde se describe el trabajo realizado
durante el proceso del proyecto. En el primer capitulo se presentan los antecedentes del
proyecto, se define el disefio a nivel de sistemas y las plataformas virtuales, se plantea los
problemas del proyecto y se exponen los objetivos. En el segundo capitulo se describe el
lenguaje de alto nivel SystemC y TLM-2.0 que son usados en este proyecto y son la base
para modelar las plataformas virtuales. A continuacion, en el tercer capitulo, se define el
concepto de plataforma virtual y se analiza en el estado del arte las diversas plataformas
virtuales que se han estudiado. En el cuarto capitulo se explica el entorno de Vista, la

herramienta elegida para realizar el desarrollo de la plataforma virtual.

En el quinto capitulo se presenta la arquitectura del dispositivo que se emula en la
plataforma virtual, Zyng-7000. Mientras que en el sexto capitulo se describe la arquitectura
del sistema DPI y se procede al modelado en TLM-2.0 de los bloques. Conociendo el
modelado del dispositivo y teniendo la arquitectura DPI modelada en TLM-2.0, en el

capitulo 7 se crea la plataforma virtual que recoge los pasos de ensamblaje de la

8
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arquitectura, desarrollo del software, comprobacidn de la funcionalidad de la plataformay

por ultimo la creacidn de la plataforma virtual.

Con la plataforma virtual creada se puede realizar la exploracidn y los andlisis de la
arquitectura, esto se recoge en el capitulo ocho. Por ultimo, el capitulo final es el de las
conclusiones del proyecto exponiendo los resultados a los que se han llegado vy
presentando las lineas futuras que pueden mejorar el proyecto. Finalmente, se incluye la

bibliografia en la que se apoya el documento.







Capitulo2. SystemCy TLM

Debido a la alta complejidad de los sistemas actuales han surgido lenguajes con un alto
nivel de abstraccion como SystemC y posteriormente la incorporacion de la libreria de

Transaction Level Modelling (TLM).

2.1 SystemC

Los lenguajes de descripcidon hardware han tenido que migrar a un nivel de
abstraccion mas alto para satisfacer las necesidades de complejidad de disefio de los
sistemas electrénicos donde aparecen nuevos métodos de modelado y verificacién.
Lenguajes como SystemC o SystemVerilog surgen para cubrir esta necesidad de describir

los sistemas electronicos a un nivel de sistema.

SystemC es un lenguaje estandar IEEE 1666-2011 [22] orientado al disefio hardware
gue pretende unificar el modelo arquitectural con la implementacién. Ademas, facilita el
modelado vy la verificacidn a un alto nivel, el refinamiento de mddulos iterativos desde un
nivel superior a uno inferior separando las especificaciones de comunicacién desde su
implementacién y define un modelo de computacién que puede ser personalizado
(tiempos discretos, eventos, activacion de procesos, etc.). SystemC aporta modularidad y

nocion temporal a la visién funcional aportada por C/C++.

SystemC un conjunto de librerias y macros implementadas en C++ que permiten

disefiar y verificar sistemas hardware/software mixtos para diferentes niveles de

11
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abstraccion. Al estar SystemC basado en C++ permite que el proceso de aprendizaje de
este lenguaje sea rapido, en el que se introducen algunas semanticas, pero manteniendo

la sintaxis de C++.

2.1.1 Elementos de SystemC

Con el objetivo de crear modelos de sistemas, SystemC afiade al lenguaje de C++
otras construcciones que estdn presentes en lenguajes de descripcidn hardware como
VHDL o Verilog. A continuacion, se da una breve introduccién a los componentes de disefio

de SystemC mds importantes (Figura 5).

Top-Level Module

Module Ports Module
B B
o 2
- -
3 3 Channels
= =
Ports .
*— rocess

Figura 5: Jerarquia en los modelos SystemC (adaptada de [23])
2.1.1.1 Modulos

Son bloques de construccidn basicos para la particion del disefio. Permite dividir un
disefio complejo en bloques mas pequefios y manejables que contienen representacion de
datos y algoritmos de otros mdédulos. Un médulo es una clase C++ que modela la estructura
del disefio, encerrando en él la funcionalidad del sistema. Se puede usar cualquier cédigo

en C o C++. Un mddulo puede contener puertos, procesos, canales y otros modulos.

12



2.1. SystemC

2.1.1.2 Procesos

Define una parte o todo el comportamiento del modelo de simulacién. Debe estar
contenido en un mddulo. SystemC tiene tres tipos de procesos dependiendo de las

diferentes necesidades de simulacién: SC_METHOD, SC_THREAD y SC_CTHREAD.

El proceso SC_METHOD se ejecuta cuando se produce un evento de su lista de
sensibilidad y su cédigo siempre se ejecuta sin posibilidad de ser suspendido por lo que no

se puede llamar a la funcién wait() directa o indirectamente.

El proceso SC_THREAD se ejecuta ante un evento, por lo tanto, debe contar con una
lista de sensibilidad. Puede suspender su ejecucién mediante la llamada de la funcidn
wait(), ya que el hilo recuerda el punto donde fue suspendido asi como sus variables

locales.

El proceso SC_CTHREAD es una variacién de SC_THREAD diferencidndose de este en
gue es sensible a eventos de reloj, proporcionando cddigo completamente sincrono,
facilitando su simplificacién. También proporciona un nuevo comportamiento de la funcién
wait(), reanudando el cddigo en el siguiente ciclo de reloj. Ademas, introduce la posibilidad

de realizar el reset de senales.

2.1.1.3 Eventos

Los eventos son objetos representados por la clase sc_event que determinan si la
ejecucién de un proceso deberia activarse o reanudarse y cuando. Un evento representa
una condicidon que puede ocurrir durante la simulacién. Ademas, controla la activacién de
los procesos que sean sensibles a dicho evento. Por lo tanto, se puede considerar un evento
como un método de comunicacién entre dos procesos, que tipicamente incluye datos

asociados.

2.1.1.4 Interfaces

Son un conjunto de operaciones donde se especifica, no se implementa, la cabecera
de cada operacion (nombre, parametros, qué devuelve). No especifica como se
implementan o se definen las operaciones, facilitando la posibilidad de realizar diferentes
implementaciones para una misma interfaz. Todas las interfaces derivan de la clase base

abstracta sc_interface que proporciona una funcién virtual register_port() que se invoca

13
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cuando un puerto se conecta a un canal a través de una interfaz. Los puertos y los canales
se desarrollan en base a las interfaces para permitir la conectividad de estos con interfaces

compatibles.

2.1.1.5 Puertos

Proporcionan a los médulos la capacidad de conectarse y comunicarse con otros
modulos. Se representan como objetos, haciendo mas comprensible el cddigo vy
permitiendo simplificar la sintaxis. Ello aporta que no es necesario que los puertos estén
ligados a un mddulo en la etapa de iniciacion y se tenga que pasar como parametro en el
constructor. SystemC proporciona también puertos especializados: sc_in, sc_inout vy
sc_out. Los puertos sc_inout y sc_out pueden ser usados para inicializar las sefiales

evitando que tomen un valor aleatorio en el momento de la simulacién.

2.1.1.6 Canales

Un canal permite la comunicaciéon entre mdédulos y entre los procesos que estdn
dentro de un médulo. Las restricciones en la conectividad y su acceso dependen

exclusivamente del canal. SystemC tiene dos tipos de canales: primitivos y jerarquicos.

2.1.2 Simulacidn en SystemC

SystemC da soporte a un modelo de simulacién basado en eventos. Aporta una
implementacién de referencia para el simulador, disponible en Accellera, conjuntamente
con la libreria de objetos que da soporte al lenguaje [24]. De esta forma se pueden realizar
estimaciones temporales, de rendimiento del sistema y verificar que las condiciones
impuestas al disefio se cumplen. Ademads, con la simulacién se puede realizar el depurado

del disefo y obtener la forma de onda de las sefiales en varios formatos.

El modelo de ejecucion del motor de simulacién presenta diferentes fases, desde la
inicializacion de los constructores de las clases principales (mddulos, puerto, canales, etc.)
y las fases principales de ejecucidn, controladas por sc_start(), donde se evaltan los
procesos que son sensibles a los eventos modificados y se actualizan los canales que lo

requieren. El proceso global se muestra en la Figura 6.
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Inicializar fase Ciclos delta
Iniciar <
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4 contador
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Ejecutar . y Y
procesos ¢ Notificacion Si -
delta-delay? v
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tiempo-delay? . o
simulacion

Figura 6: Modelo de ejecucion del simulador SystemC [25]

2.2 Modelos TLM

La complejidad de los sistemas hace que la creacién de sus modelos de referencia,
incluso en altos niveles de abstraccién, sean complejos, complicando el andlisis del sistema

en su globalidad.

El modelado a nivel de transacciones (TLM) aparece en 2007 con el fin de
convertirse en un estandar de SystemC, cuyo reto es cambiar el estilo de modelado de las
comunicaciones entre distintos bloques [26]. Esto se consigue separando las
comunicaciones de la funcionalidad de los médulos. Las comunicaciones se modelan como
canales en los que se pretenden abstraer las interfaces de comunicacién, haciendo que no
dependan del modelo del bus y creando modelos que puedan ser facilmente
interconectados entre si (Figura 7). Las comunicaciones se realizan a través de las interfaces
y los datos se envian a través de transacciones, la cual es una secuencia que incorpora datos

de control y los datos a transferir entre dos o0 mas componentes de un sistema.
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Pins, clocks, signals )
Function call

Pins, clocks, signals Function call

Figura 7: Diferencias entre el modelado RTLy TLM [27]

Al no depender los mddulos del modelo del bus, TLM aporta ventajas significativas,

incluyendo las siguientes:

a. Los disefios se vuelven mas sencillos de modelar.

b. Se consigue mejorar la velocidad de las simulaciones al omitir detalles que no
se ejecutan en tiempo de simulacién.

c. Permite validar el software antes de tener una implementacion hardware.

d. Reduce los tiempos a mercado del producto.

El uso de TLM permite realizar el desarrollo de las especificaciones de un sistema
en alto nivel, pudiendo realizar analisis arquitecturales de manera rapida y eficiente.
También permite desarrollar aplicaciones software, facilitando la creacién de modelos
virtuales de las plataformas para desarrollar, probar y analizar el cédigo. Con todo esto, se

consigue facilitar el proceso de integracion hardware/software.

Es preciso indicar que la utilizacion de modelos TLM es un concepto que se plantea
en los centros de disefio (in-house) ante la necesidad de probar los conceptos antes de su
desarrollo. Sin embargo, estos disefios hechos a medida presentan problemas de eficiencia

al centrarse en aspectos concretos del modelo, dificultades para su reutilizacidon entre
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proyectos y no estdn pensados para ser utilizados por terceros. Por tanto, la
estandarizacién de los modelos TLM (conjuntamente con SystemC) facilita la creacion de
componentes reutilizables entre proyectos y define las fronteras entre los diferentes estilos
de modelado ya estén orientados al desarrollo hardware o destinados a crear plataformas

virtuales para el desarrollo software.

2.2.1 TLM-2.0

El objetivo del estandar TLM-2.0 es resolver los problemas asociados a la integracion
de distintos médulos o blogues permitiendo la reutilizacion del disefo en nivel elevados de
abstraccion. Aunque los diversos estandares de buses definen cémo deben interconectarse
los componentes no se consigue resolver los tipos de comunicacion o la estructura de datos
a transmitir para que otros componentes que no estén conectados a través de un bus
estandar puedan interactuar. Para conseguir este objetivo define una interfaz sélida que
modele comunicaciones rapidas, consiguiendo asi que los modelos puedan interactuar sin

necesidad de cambiar su descripcidn.

Es por esto, por lo que el uso de TLM esta recomendado en las siguientes etapas del

proceso de un disefio:

1. Desarrollo hardware
a. Analisis de rendimiento
b. Andlisis arquitectural
c. Refinado e implementacién
d. Verificacion funcional
2. Desarrollo software
a. Desarrollo de la aplicacion
b. Andlisis de rendimiento
c. Analisis arquitectural

3. Integracion hardware/software
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2.2.2 Estilos de modelado de TLM-2.0

Los modelos TLM se pueden definir como modelos donde la comunicacion entre los
bloques se abstrae del nivel de pines que aportaba el estilo RTL usando ahora llamadas a
funcién. En TLM-2.0 existen diversos estilos de modelado donde su principal diferencia es
la precision de la temporizacién de la comunicacién [28]. La eleccién de un estilo u otro se
basa en la accién que se va a realizar, que engloba tanto el software como el hardware. En

la Figura 8 se muestra un resumen de los estilos que se emplean en cada caso.

Verificacion Verificacion
rendimiento functional
Hardware Hardware

A Y
]
1
1
1
1
1
1
1
1
1
1
1

Loosely-timed Loosely-timed ]
1
1
1
1
1
1
1
1
1
1
1
1

7

Desarrollo Analisis Analisis
Software Software Arquitectural

Approximately-timed

o o

Figura 8: Uso de los estilos de modelados segtin su uso (adaptado de [3])
2.2.2.1 Untimed

Se representa un modelo funcional puro la cual realiza la comunicacién a través de
interfaces bloqueantes donde no hay mencion explicita de tiempo o ciclos en las
respuestas. Al no poseer detalles temporales la sincronizacidn de las operaciones se realiza
a través de eventos, mutex, etc. A este nivel no existen detalles propios de los dispositivos

y la simulacién del modelo puede completarse en tiempo cero.

2.2.2.2 Loosely-timed

Con este estilo de modelado se hace uso de interfaces bloqueantes y se obtiene dos
puntos de tiempo: cuando la transaccion comienza y cuando acaba. Estos dos puntos
temporales pueden ocurrir en el mismo tiempo de simulacién o en distintos si el Target

realiza una llama al wait().

Este estilo es apropiado para el desarrollo de software usando modelos de
plataformas virtuales dado que soporta modelado de timers e interrupciones, suficiente

para afadir un sistema operativo al dispositivo.
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También soporta temporal decoupling, donde se permite que algunos procesos se

ejecuten en su tiempo local sin avanzar el tiempo de simulacién.

2.2.2.3 Approximately-timed

Este estilo presenta mas detalles de implementacién a nivel de sistema y por tanto
mayor tiempo de simulacidén. Hace uso de interfaces no bloqueantes en las que se tiene
detalles temporales de todas las fases de una transaccién. Por ello, es apropiado para

realizar exploracién de arquitecturas y andlisis de rendimiento.

Generalmente, el modelado approximately-timed no puede soportar temporal
decoupling debido a la precision temporal. En su lugar, se ejecuta por separado cada
proceso con el planificador de SystemC y se anota el retardo que genera. Cuando se crea
el modelo approximately-timed se define este retardo que representa el tiempo de

transferencia para la escritura o lectura y la latencia del target.

2.2.3 Componentes de TLM

TLM se basa en tres componentes basicos que define cdmo los datos se transmiten,

como se reciben y cdmo es la estructura de estos datos (Figura 9). Estos componentes son:

1. Socket Initiator. Es elemento encargado de comenzar el envio de los datos
a otro mddulo. Se basa en interfaces bloqueantes y no bloqueantes.

2. Socket Receiver. Elemento encargado de recibir los datos que provee otro
modulo.

3. Generic Payload. Es una estructura que define como deben ser los datos
para transacciones entre modelos TLM-2.0. Esta estructura cuenta con
informacidn sobre la accién que se estd realizando, direccién de memoria,

datos, etc.
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GenericPayload
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e ~ -streaming_width ~ ~,
-enable_ptr
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Initiator % Forward path %] Target
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\ \

Figura 9: Componentes basicos TLM (adaptado de [3])

2.2.4 Interfaces de transporte

TLM-2.0 define dos interfaces de transporte, bloqueantes y no bloqueantes, una
interfaz directa a memoria (DMI) y una interfaz de depurado. Las interfaces de transporte
son el mecanismo usado para realizar la transacciéon entre initiator, target e

interconectores.

Las interfaces de transporte y el payload genérico estan disefiados para ser usados
en conjunto, permitiendo modelar rapidamente y de manera abstracta buses mapeados en

memoria.

2.2.4.1 Interfaces bloqueantes

Las interfaces bloqueantes estdn destinadas a ser implementadas bajo el estilo de
modelado loosely-timed. Estas interfaces realizan la comunicacion entre dos modulos a
través de la llamada a la funcién b_transport() |a cual la realiza el Initiator y se implementa
en el Target. El uso de esta interfaz tiene implicito dos puntos temporales, uno cuando se
realiza la llamada a la funcién y otro cuando se devuelve a la funcidén. La transaccidn termina
con el retorno a la funcién y el Target puede insertar llamadas a wait() cuando responde a
la transaccion (Figura 10). El uso de este tipo de interfaces es apropiado cuando se desea
gue la transaccién de un initiator se complete en una Unica llamada a la funcién de

transporte.
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Initiator Target

Simulation time = 100ns

Call b_transport(t, Ons)
< P
b_transport(t, Ons) Return
Call b_transport(t, Ons)
P
Simulation time = 140ns wait(40ns)
<
b_transport(t, Ons) Return

Figura 10: Interfaz de transporte bloqueante [26]
2.2.4.2 Interfaces no bloqueantes

Las interfaces no bloqueantes estan destinadas al estilo de modelado
approximately-timed. La comunicacion entre dos mddulos en estas interfaces se realiza de
manera asincrona mediante la llamada del método de transporte. La comunicacién se
divide en multiples fases (generalmente 4) donde en cada fase se tiene un punto temporal
(Figura 11). Por lo tanto, cada llamada y retorno de esta en una interfaz no bloqueante

puede corresponder a una fase.

Para restringir el nimero de puntos temporales a dos, se puede usar las interfaces
no bloqueantes con el estilo de modelado loosely-timed, pero no suele ser recomendado
ya que una particularidad de estas interfaces es en la utilizacién en modelos que aplican

pipeline en sus transacciones.

A diferencia de las interfaces bloqueantes, estas interfaces cuentan con dos
métodos de transporte: nb_transport_fw() y nb_transport_bw(). La primera hace uso del
forward path y la segunda del backward path. Ambos métodos no pueden realizar llamadas
a la funcion wait(), directa o indirectamente. Como respuesta a los métodos de transporte

se obtiene tres valores distintos:
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e TLM_ACCEPTED: indica que el canal de retorno no esta siendo usado y no se
estd modificando el estado de la transaccién.

e TLM_UPDATED: indica que el canal de retorno estd siendo usado y el estado

de la transaccidn tiene que avanzar.

e TLM_COMPLETED: indica que el canal de retorno esta siendo usado y la

transaccién se ha completado.

Cabe destacar que para completar una transaccion no es obligatorio tener una

respuesta de TLM_COMPLETED, la transaccidon se completa cuando se recibe la fase final

(END_RESP).

Initiator Target
‘ Simulation time = 100ns
Phase Call - BEGIN_REQ, Ons
BEGIN_REQ g >
Return TLM_ACCEPTED,-,-
Simulation time = 110ns
-, END_REQ, Ons Call
END_REQ < >
TLM_ACCEPTED,-,- Return
Simulation time = 120ns
-, BEGIN_RESP, Ons Call
BEGIN_RESP  [2 >
TLM_ACCEPTED,-,- Return
Simulation time = 130ns
call -, END_RESP, Ons
END_REQ < P>
Return TLM_ACCEPTED,-,-

Figura 11: Interfaz de transporte no bloqueante [26]

2.2.4.3 Direct Memory Interface

TLM-2.0 proporciona una interfaz especializada denominada Direct Memory
Interface (DMI) que provee un acceso directo a un drea de memoria de un Target (Figura
12). Esta orientado a modelos que acceden de manera constante a memorias durante el

tiempo de simulacidon. Con esto se consigue acelerar el acceso a la memoria debido a que
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se tiene acceso directo sin tener que pasar por una transaccién gracias al uso de punteros.
El Target puede invalidar un puntero en cualquier momento notificando al Initiator de que

no puede usar el puntero para acceder a esa regién de memoria del Target.

Existen dos tipos de interfaces: una para realizar la llamada desde el initiator al
target a través del forward path, se usa para pedir acceso de lectura o escritura a una
direccion; y la otra para hacer la llamada desde el target al initiator desde el backward path,
usada por el target para invalidar el puntero. El tipo de transaccién usado en esta interfaz
es el payload genérico donde los atributos de comando y direccidn son los Unicos que se

usan.

N @ N

Initiator Target

DMI pointer A i

Figura 12: Direct Memory Interface [27]
2.2.4.4 Interfaz de depurado

La interfaz de depurado es unainterfaz no intrusiva debido a que no afiade retardos,
esperas, notificaciones de eventos u otros efectos asociados a una transaccién normal. El
tipo de transaccidén usado es el payload genérico donde sdélo se usa los atributos de

comando, direccion, longitud del dato y puntero del dato.

Esta interfaz permite que un depurador de software se conecte a un ISS para revisar
una direccion de memoria desde el punto de vista de la CPU. También puede permitir a un

initiator ver el contenido de la memoria del sistema durante la simulacion.

2.2.5 Temporal decoupling

Con el objetivo de acelerar la simulacidon, TLM-2.0 ofrece el uso de temporal
decoupling, mecanismo que permite que algunas partes del modelo se ejecuten en su
tiempo de simulacidn sin avanzar el tiempo de la simulacion hasta que alcance un punto

donde sea necesario sincronizarse con el resto del sistema, en ese momento el control de
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la simulacion se devuelve a la simulacion del sistema. Con esta técnica un mdédulo se
encuentra en un tiempo avanzado respecto a otro médulo. Si se requiere comunicarse con
otro mdodulo que se encuentra en otro tiempo con el objetivo de leer o escribir un dato se

puede tomar dos soluciones:

1. Suponer el valor de esa variable y seguir con la simulacién avanzada, donde
posteriormente se corregira el valor la variable.
2. Esperar a que el resto de los mddulos lleguen a su tiempo consiguiendo

sincronizarse con el resto de la simulacion.

Estas suposiciones son validas en el contexto de simulacidn de plataformas virtuales
donde la pila del software no depende de los detalles a bajo nivel del hardware. El uso de
temporal decoupling puede dar lugar a simulaciones rapidas en algunos sistemas debido a
que se reduce la carga del planificador del simulador. Temporal decoupling es caracteristico

del estilo de modelado loosely-timed (Figura 13).

Initiator Target
Simulation time = 100ns ‘
Local ti ffset
ocal fime ofise Call b_transport(t, Ons)
L
+5ns <
b_transport(t, 5ns) Return
+20ns Call b_transport(t, 20ns) N
+25ns <
b_transport(t, 25ns) Return
+40ns Call b_transport(t, 40ns) )
Simulation time = 140ns wait(40ns)
+5ns =
b_transport(t, 5ns) Return

Figura 13: Uso de temporal decoupling con interfaz bloqueante [26]

2.3 Conclusiones

En este capitulo se ha explicado los lenguajes a nivel de sistema que elevan el nivel

de abstraccion a la hora de crear un modelo. SystemC otorga mayor control a la hora de
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planificar las tareas, mientras que TLM-2.0 permite separar la funcionalidad del modelo de

sus interfaces.

Gracias a este tipo de lenguaje, y en particular a la creacidn del estandar de TLM-
2.0, se han podido disefiar plataformas virtuales de manera mas sencilla y rdpida,

permitiendo asi mejorar la verificacion hardware/software.
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Capitulo 3. Plataformas Virtuales

En este capitulo se define el concepto de plataforma virtual y su utilizacion como
herramienta para desarrollar de manera rapida el software y para realizar andlisis de

diversas soluciones a un disefio en etapas tempranas del disefio.

3.1 Definicion de una plataforma virtual

Se puede definir un prototipo o plataforma virtual como un modelo software
ejecutable de un sistema hardware que se ejecuta en un ordenador anfitrién (host)
teniendo en cuenta que el modelo debe ser compatible a nivel binario con el sistema real
(juego de instrucciones, registros, mapa de memoria) y debe ejecutar el stack software,
incluyendo desde cédigo de arranque (boot) hasta el sistema operativo y la aplicacidn,
incluyendo al menos las utilidades de depurado que puedan existir en el sistema fisico. Este
tipo de plataformas estan realizadas en niveles de abstraccién elevados que permite
centrarse en los elementos esenciales y permitir que las simulaciones se realicen con mayor

velocidad [29].

Su uso se ha extendido en muchos grupos de disefio para poder mantener la
planificacion de sus proyectos. Las fases de depurado y test son las etapas que mas tiempo
toman, un 23% del tiempo total del disefio y que se incrementa a la par que crece la
complejidad de los SoC debido a que se vuelve imposible verificar el espacio de disefio

completo [30].
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Para cumplir con todas las funcionalidades de un sistema, las plataformas virtuales

incluyen:

Modelo del procesador usado, normalmente un Instruction Set Simulator (1SS).
Modelos de memorias del sistema con RAM, FLASH, etc.

Modelo de interfaces de entrada/salida como UART, USB, Ethernet, etc.,

P W N PE

Modelo de buses.

Las ventajas que supone el uso de las plataformas virtuales son multiples. Ya se ha
comentado anteriormente que se consigue desarrollar el software de manera paralela al
hardware reduciendo asi los tiempos de ejecucion de un proyecto. Debido a que estas
plataformas cuentan con una representacién completamente funcional de un sistema, este
software empotrado puede ser incorporado en el sistema real sin necesidad de realizar

modificaciones en su funcionalidad de una plataforma a otra (Figura 14).
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Figura 14: Aproximacion del uso de una plataforma virtual (adaptado de [31])

Se puede realizar el depurado de la plataforma al completo (hardware/software)
reduciendo el tiempo del depurado debido a que no es necesario realizar la programacién
del dispositivo, que puede tomar varios minutos dependiendo del tamafo del disefio
global, en el mejor de los casos. En otros casos, la plataforma hardware no estara disponible
hasta la completa fabricacién del ASIC que personaliza la plataforma. Ademas, se consigue
un depurado no intrusivo, es decir, sin la necesidad de incorporar analizadores légicos al

disefio, consiguiendo un control total del depurado con conocimiento de las senales y
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registros internos, sin limitacion del nimero de sefiales o registros a realizar su

seguimiento.

Otra ventaja que cuenta las plataformas virtuales en el depurado es la capacidad de
observar el software, bloques hardware, subsistema y del sistema en general, algo que no
se puede realizar en un hardware real. Se puede tener control sobre todos los relojes,
pudiendo parar el tiempo de la simulacién y modificar el contenido de las memorias,

registros o interrupciones y continuar.

3.2 Creacion de plataformas virtuales

El desarrollo de una plataforma se debe realizar en las primeras etapas del proyecto,
en paralelo con el desarrollo del disefio hardware para permitir avanzar lo antes posible en
el desarrollo software. Es necesario que las especificaciones del proyecto estén definidas

para poder desarrollar la plataforma acorde sus necesidades.

Las plataformas virtuales estdn creadas en lenguajes de alto nivel, tales como
SystemC. La estandarizacion de SystemC TLM-2.0 de Accellera [26] supuso un impulso en
la creacion de estas plataformas, promoviendo la uniformidad e interoperabilidad de los IP
modelados y permitiendo la creacidon de modelos adecuados para cada caso gracias a los
diversos estilos que posee TLM. El estilo de modelo mas usado es el de Loosely Timed que
modela la funcionalidad del hardware con una informacién temporal suficiente para

permitir la sincronizacion del software.

3.2.1 Instruction Set Simulator

Un Instruction Set Simulator (ISS) es un modelo que simula la microarquitectura de
un procesador a nivel del juego de instrucciones (ISA). Los ISS tradicionales proporcionan
precisidon a nivel de juego de instrucciones, mientras que los simuladores a nivel de ciclo
estan relacionados con la implementacién de la arquitectura (CAS — Cycle Accurate
Simulator). Se puede igualmente distinguir aquellos que son precisos a nivel de sefales y
de ciclos (nivel RTL) y por tanto se puede hablar de simuladores CABA (Cycle Accurate Bus

Accurate). Es igualmente de interés extender los ISS con comportamiento preciso a nivel
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de ciclo como un paso adicional hacia la creacion de plataformas virtuales para el desarrollo

de SoC [32], [33].

Con el aumento del nivel de abstraccion que aporta TLM-2.0 se pueden crear
modelos ISS donde la velocidad de la simulacidn se incrementa y permite explorar espacios
de disefios extensos. Ademas, el acceso a la memoria por parte de ISS se puede optimizar

con el uso de Direct Memory Interface que introduce TLM-2.0 [34].

3.2.2 System-on-Chip FPGA

Un SoC FPGA incluye en un Unico dispositivo un nucleo de procesamiento y una
légica configurable. Ambas partes se comunican a través de un bus de comunicaciones.
Una plataforma virtual que simule el comportamiento de este tipo de dispositivos debe
contar con una libreria de transacciones que soporte los protocolos de los principales buses

de comunicacion.

3.3 Estado del arte

Las principales compaiiias de semiconductores han visto las ventajas que supone el
uso de plataformas virtuales en sus proyectos, ya que, aparte de las ventajas que ya se han
comentado, permiten desarrollar y validar el software en un entorno de hardware-in-the-
loop. Es por eso por lo que empresas como Intel FPGA (antes Altera) soportan la plataforma
virtual de Synopsys para mejorar el disefio de sistemas basados en SoC FPGA. Xilinx ha
trabajado de manera conjunta con Cadence para crear Virtual System Platform (VSP) en

donde se pueden crear plataformas virtuales basados en la serie Zyng-7000 [35].

Algunos ejemplos de plataformas virtuales son Wind River Simics [36], Open Virtual
Platform de Imperas [37], Vista Virtual Prototyping de Mentor Graphics [38], Virtualizer de
Synopsys [20], Bochs [39] o QEMU [40]. En 2007 surge QEMU-SystemC [41] como
herramienta para realizar emulaciones hardware/software en el desarrollo de SoC. En
2009, se realiza una mejora [21] afiadiendo el uso de TLM-2.0 para modelar las interfaces.

Se han realizado diversas plataformas virtuales basadas en QEMU-SystemC [42], [43], [44].

En este proyecto se ha realizado un andlisis previo de las plataformas virtuales

basadas en QEMU para implementar la arquitectura DPI sobre una herramienta de cddigo
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libre. Estas herramientas son: QEMU, QEMU-SC y QBOX. Como alternativa se ha optado
por el uso de Vista Virtual Prototyping, de Mentor Graphics. A continuacién, se explica en
detalle las diferentes herramientas que se han estudiado durante la realizacién de este

trabajo.

3.3.1 QEMU

QEMU (Quick Emulator) es un emulador de cédigo libre basado en traduccion
dindmica de instrucciones que puede emular de Sistemas Operativos como GNU/Linux y

procesadores como Intel, ARM, MIPS, SPARC, etc.

El traductor dinamico realiza una conversién de las instrucciones de la CPU objeto
(target) en el juego de instrucciones del host. El cédigo binario resultante se almacena en
una memoria cache de traduccién de instrucciones de tal forma que puede ser reutilizado.
La principal ventaja es que las instrucciones del sistema target se buscan y se decodifican

uha sola vez.

El proceso de traduccion de instrucciones es como sigue. En primer lugar, se dividen
las instrucciones de la CPU target en operaciones mas simples conocidas como micro-
operaciones. Cada micro-operacién se implementa en Cy se compila con GCC en un fichero
objeto. La generacién de estas micro-operaciones se hace de forma estratégica,
aprovechando las ventajas de la asignacién estatica de registros del compilador de la CPU
host, de tal forma que sea posible emular todas las combinaciones de instrucciones y
operandos de la CPU target. Durante el tiempo de compilacién y a partir del fichero objeto
gue contiene las micro-operaciones se crea el generador dindmico de cddigo mediante la
utilidad dyngen. Este generador de cédigo dindmico, que se invoca durante el tiempo de
ejecucion, genera el ejecutable del host que concatena las diferentes micro-operaciones.
Dyngen facilita la reubicacién del codigo para habilitar las referencias a los datos estaticos

y funciones en las micro-operaciones [40].

La comunicacion entre el procesador y los dispositivos emulados se realiza a través
de llamadas a regiones de memoria del bus de sistema. QEMU estd basado en diversos

subsistemas [40]:

e Emulador de CPU (ARM, SPARC, etc.)
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e Emulador de dispositivos (VGA, puertos series, tarjetas de red, etc.)
e Dispositivos genéricos

e Descripcion de maquinas (PC, PowerMac, etc.)

e Depurador

e Interfaz de usuario

3.3.2 QEMU-SC

Desde que se empezd a usar QEMU como una plataforma virtual de cédigo abierto
y junto a la poca utilizacién de lenguajes de modelado en alto nivel para la creacién de las
plataformas virtuales, surge la idea de afiadir soporte SystemC a QEMU, con esto nace el

proyecto QEMU-SC [41].

En la primera versidn de este proyecto se realiza la integracidn a nivel RTL (Figura
15 (a)), donde la comunicacion entre QEMU y acelerador hardware modelado en SystemC
se realiza a través de los buses de comunicacidon de manera convencional. Al estar basado

en este nivel RTL presenta problemas en la velocidad de la simulacion.

Posteriormente, y con el objetivo de mejor la velocidad de simulacion, se pasa a
utilizar TLM como nivel de abstraccion elegido, permitiendo que las comunicaciones entre
el QEMU y los médulos en SystemC se realizaran a través de transacciones. Para ello, se
dota al QEMU un mddulo con caracteristicas TLM modelado en SystemC. Después se crea
un puente que sirve de enlace entre este mddulo y el dispositivo a conectar. Este puente,
implementado en TLM-2.0, hace la funcidon de Initiator de las transacciones y el dispositivo

SystemC es el Target (Figura 15 (b)).

En esta solucidn, para la sincronizacion del sistema se utiliza dos nociones de tiempo
distintas, una para el QEMU y otra para SystemC. Esto genera problemas de sincronizacién.
La solucién que se plantea es hacer un modelo hibrido de tal forma que para cada acceso
desde el procesador emulado el tiempo de simulacién de QEMU se detiene y la simulacién
en SystemC comienza. Una vez terminada esta simulacion, QEMU se reanuda y la

simulacion continua.
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Figura 15: QEMU-SystemC en RTL (a) y en TLM (b) [41]

Con esto se consigue que QEMU-SC cumpla con los objetivos de una plataforma
virtual que permite simular un sistema entero en etapas tempranas de su desarrollo. En
cambio, tiene una limitacién en el nimero de dispositivos que puede soportar, por lo que

es una solucion viable para sistemas pequefios.

3.3.3 QBox

Basado en la solucién presentada anteriormente, se propone otra manera de usar
QEMU. La técnica aplicada en QBox (QEMU in a Box) [45] es incluir QEMU como un médulo
SystemC a través de un wrapper (Figura 16). Con esto se consigue eliminar el puente que
une ambas partes del sistema ya que ahora cuentan con las mismas interfaces de
comunicacién. Este wrapper se ha implementado con TLM-2.0 usando la técnica de
Temporal Decoupling. La idea de temporal decoupling es que en un sistema paralelo los
hilos de procesamiento utilizan su propio esquema temporal y Unicamente se sincronizan
cuando necesitan comunicarse entre ellos. En esta herramienta, es el simulador de
SystemC el que actia como maestro y el QEMU como esclavo, por lo que el primero tiene

control sobre la ejecucion del QEMU.

Es necesario tener en cuenta las nociones temporales usadas tanto en el simulador
de SytemC y como en QEMU para asegurar el tiempo de sincronizacién debido a que
trabajan en diferentes dominios. Cuando la simulacién en SystemC comienza, el wrapper
invoca al bucle principal del QEMU que es el que cuenta con las funciones de control de Ia
simulaciéon. Con el uso del Temporal Decoupling se puede usar las funciones de
sincronizacion de Quantum Keeper de TLM-2.0, el cual permite manejar los tiempos de

simulacién y tomar el control de esta cuando el tiempo del QEMU es mayor al tiempo global
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permitido por la simulacién en SystemC. Cuando ocurre esto, la simulacion del QEMU entra
a espera dejando que el simulador de SystemC continte. Cuando el wrapper recupera el

control de la simulacién reanuda la ejecucién del QEMU.

QBox se adapta a los requerimientos de las plataformas virtuales. Permite instanciar
componentes TLM-2.0 para cubrir la creciente demanda de integrar multiples
procesadores en una plataforma. Cuenta con un wrapper denominado TLM2C que permite

convertir modelos basados en C a modelos en SystemC con el estandar TLM-2.0.

/ QEMU Wrapper
SignalSocket

PCldev 2 | PCldev 3
TLM 2 Socket

QEMU

DMI Pointer

Figura 16: Wrapper QEMU para QBox [45]

3.3.4 Vista Virtual Prototyping

Mentor Vista ofrece un entorno para el desarrollo, integracidn, validacién vy
optimizacidon de los disefios complejos de los sistemas embebidos. Permite ejecutar
software en los modelos de los procesadores que proporciona, ademas de los modelos
funcionales del hardware. La plataforma estd basada en TLM lo que permite realizar

simulaciones rdpidas y precisas [38] (Figura 17).

La ejecucidon del hardware se puede realizar en dos modos. Por una parte, estd el
modo funcional, que soporta la integracion, validacién y depurado del software. Por otra
parte, el modo orientado a prestaciones permite analizar y optimizar el software para

mejorar prestaciones y reducir el consumo de potencia. Estos modos se basan en la

34



3.4. Conclusiones

utilizacién de dos tipos de modelado de TLM-2.0: loosely timed (LT) y approximately timed

(AT).
(e . )
i v\ ! k
: Plataforma Virtual . | SubsistemaTLM |
1 1
| || |
i Procesador I i
: Bloque IP i
| I
1
: Memoria i
H : Bloque IP :
l o :
1
i I/0 o :
! P :
l L l
\ N e e e ———————— / I\ ______________ =! )

Figura 17: Diagrama de bloques de plataforma virtual de Vista. Adaptado de [46]

Una ventaja que cuenta esta herramienta es la incorporacién de Virtual Prototype
Kits, donde proporciona prototipos virtuales configurables de alguno de los dispositivos
mds conocidos: Altera Arria-V, Xilinx Zyng, ARM Versatile Express y Freescale

Semiconductor’s i.MX 6.

3.4 Conclusiones

Se ha realizado un estudio de diferentes alternativas para el desarrollo de
plataformas virtuales que den soporte a SoC reconfigurables, en este caso a la plataforma

Zynq de Xilinx.

Por una parte, se ha estudiado la utilizacién de QEMU como ISS conectado con
SystemC, tanto a nivel RTL como TLM-2.0, usando diferentes estrategias temporales para
la comunicacion entre ambos dominios de simulacién. En esta aproximacién se utiliza
SystemC para el modelado de los bloques IP y de la arquitectura global del SoC,
aprovechando la capacidad de modelado multinivel de SystemC. En la literatura se pueden
encontrar diferentes soluciones como las indicadas, siendo todas ellas dependientes de las
versiones integradas de QEMU y del BSP (Board Support Package) generado por el entorno

de Xilinx. Igualmente se estudiaron otras alternativas de Cadence y Synopsys.
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El entorno de desarrollo de la plataforma virtual ha sido Mentor. Como se ha
indicado, la herramienta estd basada en SystemC TLM-2.0 por lo que se facilita la
comunicacion entre el modelo en SystemC y el modelo del procesador al estar soportados
por la propia herramienta. Ademas, con la incorporacion de Virtual Prototype Kits en Vista
se puede crear una plataforma virtual completa. Esto se debe a que cuenta con la
arquitectura completa del dispositivo Zynq de Xilinx, la cual se basa este proyecto, desde
los elementos de procesamiento, pasando por memorias, buses, zonas seguras vy

periféricos.
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En este capitulo se muestra el flujo que sigue Mentor Vista para la creacién de una

plataforma virtual.

4.1 Introduccion

Mentor Vista [38] es una soluciéon basada en TLM-2.0 para la exploracion
arquitectural, verificacion y prototipado virtual del disefio que facilita la toma de decisiones
en etapas tempranas del disefio. Se trata por tanto de una plataforma nativa de Electronic
System Level (ESL) para el disefio, verificacion y andlisis de arquitecturas hardware basadas
en TLM. Vista genera una plataforma virtual para el desarrollo del software y su ejecucion
para comprobar la funcionalidad del sistema. Engloba en una Unica herramienta el
modelado en TLM, la creacion de la plataforma de manera gréafica, depurado y andlisis.
Facilita la creacién de modelos a nivel de sistema, simular de manera rapida este modelo
para validar y optimizar el disefio, crear arquitecturas hardware, interfaces de SoC vy

ejecutables del sistema para exhibir el comportamiento del sistema.

Los principales elementos y caracteristicas que cuenta Vista se describen a

continuacion [47]:

1. Libreria de modelos genéricos en TLM-2.0 que incluye modelos de
procesadores y periféricos con un modelado completo de su funcionalidad

respetando las politicas temporales y de potencia reales.
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2. Utilizacion de diagrama de bloques sobre los modelos SystemC/TLM-2.0
para la creacion de disefios jerarquicos.

3. Simulacién de modelos, con visualizacidn de las transacciones TLM-2.0 que
permite la depuracion de los modelos, pudiendo ver en detalle las
transacciones, incluyendo el payload, fases, estados y tiempos.

4. Herramienta de andlisis temporal y de potencia en el que se puede realizar
estadisticas de las transacciones, rendimiento o latencia.

5. Generacién de un prototipo virtual (objeto ejecutable) de la plataforma

hardware en TLM-2.0 para desarrollar el software y la integracion de este.

Las diversas etapas que se siguen para la creacion del prototipo virtual se describen

en los siguientes puntos de este capitulo y son los siguientes (Figura 18):

Modelado
Ensamblaje
Compilar y construir el proyecto

Analisis

vk w N R

Creacion del prototipo virtual

Policies

Conmestr T ..OnChipBus
—

Transaction Level Platform

Model Builder u
l il L\I o

Virtual Platform Power & Performance
Software

Figura 18: Principales etapas en Vista [48]
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4.2 Modelado

El modelado en Vista difiere de los modelados tradicionales en SystemC, donde en
un Unico modelo se combina los atributos temporales con los del comportamiento a la vez
gue se describen las interfaces que cuenta el modelo. En Vista el modelo se divide en capas,

separando las interfaces, el funcionamiento y el tiempo (Figura 19).

ModeloSystemC ) [  Modelo Vista
Interfaces Interfaces
+
Comportamiento
+ Comportamiento
Nociones
temporales
Tiempoy
potencia
\ ) . )

Figura 19: Diferencias de modelado entre SystemC y Vista ([49])

Mediante la interfaz grafica de Vista se pueden crear modelos TLM desde el inicio o
desde un modelo en SystemC. Estos modelos creados se componen de dos capas
completamente separadas permitiendo asi separar la funcionalidad de la implementacion

[49]:

e Lacapa “PV” (Programmers’ view) contiene el comportamiento funcional.

e Lacapa “T” (Timing) contiene el comportamiento temporal y de potencia.

Con esta separacion se permite realizar la validacidn del software y el prototipado
virtual desactivando la capa “T” para realizar simulaciones HW/SW funcionales. Activando
de nuevo esta capa se puede realizar los andlisis temporales y de potencia. Cuando las dos

capas se encuentran activas se denomina modelo PVT (Figura 20).
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4 ] )
Puerto . Puerto
esclavo ——— PV: Comportamiento maestro

funcional

| Parametros I )

: Parametros | ~
Parametros

T: Comportamiento

temporal y potencia

Figura 20: Modelo PVT

4.2.1 Modelado PV

El modelado del comportamiento describe cdmo reacciona el disefio ante la llegada
de una transaccion a través de un puerto esclavo. Este comportamiento se define en un

algoritmo pudiendo procesar los datos recibidos o realizar un control de ellos [50].

Estos modelos suelen estar basados en métodos y no en hilos, por lo que el uso de
wait() deben evitarse en esta capa. Ademas, hace uso de interfaces bloqueantes que
permite mejores rendimientos en la simulacién al mismo tiempo que el cédigo se vuelve
mas eficiente y simplificado. En las interfaces bloqueantes, el Initiator se bloquea hasta que
recibe el retorno de la Ilamada notificando que la transaccion se ha completado o

informando de un error si llega a ocurrir (Figura 21).

Es necesario definir el protocolo de comunicacion que se desea implementar en el
modelo, ya que es quien define cdmo los datos se comparten entre un maestro y un esclavo

y cémo se controlan.

Al generar un modelo en Vista se crea siguiendo el estandar TLM-2.0, el cual incluye
los sockets del Initiator y el Target, las funciones de lectura y escritura de las transacciones

en el maestro y las funciones de callback de lectura y escritura en el esclavo.
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4.2.2 Modelado T

Figura 21: Modelo PV

Este estilo de modelado permite afadir politicas temporales y de consumo de

potencia para definir los comportamientos de los modelos. En comparacién al modelado

PV, este modelado usa interfaces no bloqueantes. El modelado temporal también permite

sincronizarlac

apaPVylaT.

Existen diversas politicas temporales que se pueden definir Unicamente a los

puertos, como Delay y Split, o a las operaciones internas del modelo, como Sequential y

Pipeline. En estas politicas temporales se puede definir también cuanta potencia se

consume durante el proceso de la politica [50] (Figura 22).

Puerto
esclavo

[

(e ] R
-
Registros PV: Comportamiento
-
funcional
I Parametros [
Tablas de politicas temporales/potencia
I Parametros I Delay Potencia
Sequential Potencia . Codigo
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[

Figura 22: Modelo T

transport
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4.2.2.1 Politica de Delay

La politica de delay se aplica Unicamente a los puertos esclavos y representa el
tiempo de respuesta que el bloque tarda en procesar los datos de una transaccién y la
potencia necesaria para procesar la transaccion en el puerto. La politica de delay tiene tres

pardmetros que en conjunto definen el tiempo de respuesta:

e Sincronizacion. Al estar activo este parametro se especifica que la respuesta
se envia cuando la funcion callback del esclavo termina.

e Latencia. Tiempo que se asigna sélo a la primera palabra si es una
transferencia a rafagas.

e Estados de espera. Tiempo de espera definido en ciclos de reloj por cada

palabra recibida.

El delay se calcula a través de la ecuacion (1) donde palabras se refiere al nUmero
de palabras que tiene la transaccidn, estados es el numero de estados de espera y el reloj

del protocolo depende del definido en el protocolo usado.

Delay = latencia + palabras - (estados + reloj del protocolo) (1)

En la Figura 23 se muestra el esquema de la politica de delay sin la sincronizacion,
donde se observa el tiempo que transcurre desde la peticidn del puerto X hasta la respuesta
del puerto Y. El tiempo entre palabra estd definido por el nimero de estados de espera y

el tiempo de reloj del protocolo que se representa como “k”.

—p Port X PortY
— —

—p] Request Response

LT Request (X) I Response (Y)

word

k'v
> | Response (Y)
Power duration

word
Lat Wait States+k" | Wait States+*
AT Request (x)| 2tensy ¥ 4

Policy Slave Port/Transaction Wait States [per word] Latency Power
Delay port Y WRITE # clocks [Integer/Variable] | # docks | mw

Figura 23: Esquema de la politica de delay
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En la Figura 24 se muestra el esquema de la politica de delay con sincronizacién. El
tiempo que transcurre desde que se envia la peticion desde el puerto X hasta que se recibe
la respuesta del puerto Y es el definido por la ecuacién (1) mas el tiempo de la funcion

callback.

— Port PortY

S

—3| Request Response

LT Request (X) | Response (Y)
Latency Wait States+“k” callback

|< > < > < ,>|996P0n89(Y)
Power duration

AT Request (X)

Policy Slave Port/Transaction Wait States [per word] Latency Power

Delay port Y WRITE # clocks [Integer/Variable] | # docks | mw

Figura 24: Esquema de la politica de delay con sincronizacion

En esta politica se puede afiadir la potencia que necesita para comunicar el dato,
incluyendo la potencia consumida por el adaptador del bus y los registros, si existieran. La
duraciéon del consumo de potencia esta definida por el delay definido en la politica. Cuando
se activa la sincronizacién, el tiempo del callback no se contempla en la duracion del

consumo de potencia.

4.2.2.2 Politica de Split

Esta politica se aplica en los puertos maestros para dividir las transacciones. Esto
depende del bus y del protocolo implementado. La transaccién del modelo PV se divide y
se emite en rafagas. La latencia del modelo sera el tiempo minimo que existe entre cada

una de las rafagas.

e Tamaiio de larafaga. Es el tamafio del buffer por el cual el dato se transmite
de un puerto a otro. La transaccion se divide en rafagas del mismo tamafio,
pudiendo la Ultima ser de menos tamafio.

e Latencia. Tiempo minimo entre cada una de las rafagas.

En la Figura 25 se muestra el esquema de esta politica donde se observa lo

comentado anteriormente, el paquete es dividido y es transmitido cada cierto tiempo
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definido por la latencia. En esta politica, la potencia se consume Unicamente en cada

transaccion.

— PortY
e i »
LT Output Transaction (Y) I W (data packet)
Brust size
”Lat
AT Output Transactions (¥) [la"cs w
' “4—Total Packet size —»
Power duration s r— =t

Policy Master Port/Transaction Latency Burst Size Power

Split port Y WRITE # of clocks | # of bytes | mw

Figura 25: Esquema de la politica de Split
4.2.2.3 Politica de Sequential

Esta politica permite definir la latencia que hay entre el efecto de un evento en el
modelo PV y su causa. Un evento se entiende como la lectura o escritura sobre un puerto
maestro o esclavo y escritura o lectura sobre variables o registros. La latencia es el nimero
de ciclos internos en el modelo, desde el final de la causa y el comienzo del efecto. Los

parametros que se pueden ajustar en esta politica son:

e Sincronizacion. Si esta activo especifica que el efecto debe cumplir las
politicas temporales antes de comenzar.

e Causa. Especifica la causa por la que activa el evento.

e Latencia. La latencia se computa como el numero de ciclos internos de reloj

en el modelo.

En la Figura 26 se muestra el esquema de esta politica donde la lectura del puerto
Y es causada por la escritura del puerto X. Esta lectura se realiza tiempo después de la causa

y esta definida por la latencia.

La potencia que se consume es desde que el evento de la causa termina hasta que

el efecto comience, es decir, la latencia asignada en el pardmetro de esta politica.
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PortX, Port Y

—

WR
LT Input Transaction(X) || Output Transaction (Y)

AT Input Transaction (X) (ol <e"% [ output Transaction (v)
m—— Power duration

Policy Master Port/Transaction Cause Transaction Latency Power

port Y.READ port X WRITE |# clocks| mw

Figura 26: Esquema de la politica Sequential
4.2.2.4 Politica de Pipeline

Con esta politica se consigue reflejar el pipeline del hardware, donde la latencia se
mide desde el comienzo de la causa de la transaccién. Esta politica se define en la

transaccién entre dos puertos. Los pardmetros que se pueden asignar son:

e Sincronizacion. Si esta activo especifica que el efecto debe cumplir las
politicas temporales antes de comenzar.

e Causa. El dato que se realizara el pipeline.

e Latencia. NUumero de ciclos internos de reloj que toma el modelo en
computar el efecto.

e Tamaiio del buffer. NUmero de bytes del dato que el buffer mantiene entre
la entraday la salida de un maestro. Si el valor asignado es cero significa que

no existe buffer.

Cuando no existe el buffer las transacciones se pueden superponer. Esto ocurre si
la latencia en la politica es menor que la latencia de la causa, haciendo que el efecto
comience antes que la causa termine. Esto se puede evitar si se aplica una politica de tipo
Sequential o si el protocolo soporta multiples transacciones pendientes. Ademas, para
evitar resultados distintos entre la simulacidén en LT y AT es recomendable anadir la politica

de delay con el pardmetro de sincronizacién activo.

Si la causa es la lectura de un puerto maestro y el efecto es la escritura sobre otro

puerto maestro y existe un buffer entre la entrada y salida de este, la escritura ocurrird
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cuando lalectura llene el buffer. Dependiendo del tamano del buffer seleccionado los datos

pueden ser divididos, por lo que no sera necesario aplicar politicas de Split.

La politica de pipeline se puede aplicar sobre dos puertos maestros distintos (Figura

27) o sobre el mismo puerto (Figura 28).

_, Portx

o Port Y
ort
RW -
LT Master Transaction(X) || Master Transaction (v)
Buffer Size
Master Latenc
AT Transactions (X) Bﬁ—yb
P Master
Latency Wi Transactions (Y)
————— s POWEr duration

Policy Master Port/Transaction Cause /Transaction Latency Buffer size Power
Pipeline| port Y WRITE | port X.READ [#clocks |#of bytes| mw

Figura 27: Esquema de la politica de pipeline para dos maestros

g
_, PortX

R
LT Master Transactions (X) I\N

Buffer Size Buffer Size
AT Master Transactions (X) ﬁ h
« »

' Latency ' Latency '
Power duration s

Policy Master Port/Transaction Cause /Transaction Latency Buffer size Power
Pipeline| port X. WRITE port X.READ [#clocks|#of bytes| mw

Figura 28: Esquema de la politica de pipeline para un maestro

La potencia consumida en esta politica es desde que el final de la transaccién de la

causa hasta el comienza del efecto.

4.2.3 Modelos genéricos

A parte de la posibilidad de creaciéon de modelos propios, Vista proporciona una
libreria que contiene modelos genéricos que el usuario puede usar, configurar y modificar
en sus proyectos. En la Tabla 1 se muestra un resumen de los modelos disponibles en la

libreria genérica, con los puertos y registros definidos por defecto.
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Tabla 1: Resumen de los modelos genéricos [51]

MODELO NOMBRE PUERTO TIPO PUERTO REGISTROS
Bus_slave Esclavo
BUS
Bus_master Maestro
CPU_slave Esclavo
CPU
CPU_master Maestro
Host Esclavo Address
CACHE Size
Memory Maestro s
Host (multiple) Esclavo Source
DMA ; ol Destination
DMAC _master (single Maestro Size
bus master) .
Trigger
IRQ (single signal) Maestro Acknowledge
Host Esclavo IRQStatus
INTC IRQ Maestro RowsStatus
(INTERRUPT IntEnable
CONTROLLER) | !nt_sourcel Esclavo IntClear
Int_source2 Esclavo IntAddress
Slave_1 (multiple) Esclavo
INTERCONNECT
Master_1 (multiple) Maestro
MEMORY Slave Esclavo
Memory Esclavo Address
SNOOP . Size
Slave_1 (multiple) Esclavo Activate
Host Maestro E:zilr(_lclzaunt
TIMER Int cgunt
IR Esclavo =
o Restart

Las modificaciones que se pueden realizar sobre los modelos son:

Afadir puertos
Afadir pardmetros
Cambiar valores por defecto de los parametros

Modificar direcciones y anchos de los registros

A

Afadir o cambiar politicas

Después de realizar las modificaciones, se genera el modelo a través de la plantilla

del modelo base con los cambios que se han realizado.
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4.2.4 Procesadores genéricos

Los modelos de los procesadores en Vista son modelos de Fast ISS (Instruction-Set
Simulator) basados en QEMU para las familias de procesadores de ARM y PPC. Los modelos
de estas ISS se pueden integrar en cualquier plataforma SystemC/TLM-2.0 creada en Vista,
permitiendo realizar la validacién y el analisis de la plataforma, asi como el depurado del

software y el andlisis de la plataforma virtual.

La infraestructura del modelo de QEMU en el que se basa los procesadores se
muestra en Figura 29, donde los bloques proporcionados por QEMU se muestran en

naranja y los bloques proporcionado por Vista se muestran en verde.

Instruction Set

MMU/MPU

Fast MEM DMI Debug

L1 Cache

Snoop Control

Timing/Power

TLM-2.0

5 T
T —

Figura 29: Infraestructura del modelo de QEMU (adaptado de [51])

Gracias a la utilizacion de QEMU, los procesadores cuentan con diversas

prestaciones, algunas de ellas se nombran a continuacion:

e Especificar un reloj para la CPU

e Reiniciar la CPU

e Realizar la simulaciéon en modo LT o AT

e Definir la latencia o energia consumida por cada instruccién

e Seleccionar quién controla la cache (ISS o modelo hardware)
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e Definir parametros de la configuracion de la memoria cache

e Cargar una imagen ELF a la memoria y posteriormente el procesador carga
el ejecutable de la imagen

e Definir el puerto para el depurado software

e Seleccionar el nivel de los mensajes informativos del depurado

4.3 Integracion

La interfaz gréafica de Vista cuenta con un editor de diagrama de bloques que
permite instanciar los diversos modelos que se han generado en la etapa de modelado y
unirlos a través de una representacion grafica. En este editor se muestran los componentes
en TLM-2.0 con los sockets del Initiator y el Target, también se muestran canales primitivos

si el modelo lo tuviera [52].

Para realizar el montaje de la arquitectura es necesario crear un esquematico que
esté asociado a una libreria que contenga los modelos para ser instanciados. Una vez
creado el esquematico se pueden incluir los modelos necesarios al diagrama. Para realizar
la conexion de los diversos mddulos, Vista ofrece tres tipos de conexiones: binders, signals

y channels.

1. Binders: sirven para conectar los sockets de modelos TLM.
2. Signals: usados para conectar sefiales SystemC.

3. Channels: usados para canales tipo sc_fifo o sc_buffer.

Desde el editor se puede crear jerarquias del disefio. Esto se consigue instanciando
un diagrama de bloques y uniéndolo a otro diagrama de bloques. Asi se permite crear

disefios usando la técnica de Bottom-up.

Todas las acciones que se realiza sobre el editor del diagrama de bloques se
almacenan en un fichero generado por la herramienta, que contiene todos los mdédulos
instanciados y sus conexiones. El usuario puede editar el diagrama de bloques desde este
fichero. La validacion del diagrama se realiza en el momento en el que se guarda el
diagrama de bloques, si hubiera algun error de conexion entre los médulos se muestra un

mensaje.
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4.4 Compilar y construir el proyecto

Para realizar la verificacion del disefio y su depurado es necesario crear un
ejecutable del disefio y de su testbench. Para conseguir esto, la herramienta realiza tres

etapas: compilar el proyecto, construir el proyecto y elaborar el disefo [53].

1. Compilar el proyecto: por defecto la herramienta usa el compilador de GCC. Al
realizar la compilacion se analiza el cédigo fuente y se generan ficheros tipo
objeto de cada cddigo en C++ y se incluyen los ficheros de la cabecera al disefio.

2. Construir el proyecto: al construir el proyecto se enlazan todos los objetos y se
crea un ejecutable. Se puede realizar una reconstruccidon en donde se eliminan
todos los objetos del proyecto y se vuelven a generar para posteriormente
enlazarlos. Durante este proceso se identifica el sc_main del proyecto y se mueve
al directorio de simulacion.

3. Elaborar el disefio: la elaboracién del disefio permite realizar la simulacién y el
depurado de este ya que en la etapa anterior se ha identificado el sc_main del

proyecto.

Una vez que estos pasos se han realizado, el disefio puede ser simulado para
verificar que el comportamiento corresponde con las especificaciones originales. Para
invocar la simulacidn es necesario tener un top del disefio (sc_main), un ejecutable y un
fichero de parametros. Este fichero contiene parametros para el procesamiento interno de

los modelos.

Desde la simulacién se puede realizar una monitorizacion de lo que ocurre en ese
proceso [54]. Con la vista en forma de onda se muestra el comportamiento de los puertos,
canales u objetos en el tiempo. También se pueden monitorizar los cambios de valores de
objetos o los eventos, previamente seleccionados y llevados a la carpeta de Watch. Otro
tipo de monitorizacion es la relacionada con los procesos, donde se informa si estan activos,

inactivos, suspendidos, terminados o en espera.
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4.5 Analisis

Una vez el diseio se ha construido, se puede realizar la simulacidn. Previamente los
pardmetros internos de los modelos deben estar definidos (ya sea manualmente desde la
creacion del modelo o por medio de un fichero de pardmetros), como el rango de

direcciones, ubicacion del fichero ELF, latencias, etc.

Tras la ejecucién de la simulaciéon se pueden realizar analisis de potencia y
temporales gracias a la generacién de una base de datos que contiene toda la informacion
de las transacciones y la actividad de consumo de potencia de la simulacién [55]. Con esto

se puede:

e Visualizar transacciones y variables de diversas instancias

e Analizar el rendimiento y latencia de los distintos mdédulos del sistema
e Analizar la distribucién de potencia

e Comparar los resultados de varias simulaciones

e Analizar datos durante una simulacion

Desde la interfaz grafica se puede realizar este analisis a través de graficas (Figura
30). La estructura del disefio se muestra en el panel izquierdo donde se puede seleccionar
gué elementos se quieren llevar al grafico. Se pueden combinar distintos tipos de andlisis
en un mismo grafico. En las pestanas superiores del panel izquierdo se puede seleccionar

cuatro formas distintas de analisis.

1. Resumen: el resultado de consumo de potencia de cada objeto y la tasa de
transferencia de cada transaccion.

2. Potencia: el consumo de potencia del disefio mostrando la potencia total y la
dinamica.

3. Sockets: muestra las tasas de transferencias de cada socket medidas en
transacciones, bytes y latencia.

4. Atributos: muestra atributos que el usuario ha especificado que sean

analizados.
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T Vista - Analysis2 : /home/users/PFC/divsicad/sImartin/MentorVP/Plataformas/Virtual-Platfor - 0 x

Eile Tools View Window Help
BIDD/E &#4 ¢ 4 a sampling Interval: [100 ms 2 Q QY K@ s o End:
) .{aislvmual-PIatforms/zynq/buud!I|nux64.($y =||| T Power |v Throughputtrans | Throughputbytes | Latency ~ Attribute
L ‘[7 j 1 Throughput, trans/us — X
Tree ] Power | Sockets | Aftributes | ~ Summary ]
| Power, mW |trans/us | Arbitration, 1]\ 0.s i
E[=® top 388 0.6 —
04
0.2 +
0
I T T T T
0 1s 2s
Power  Sockets ] Attributes | Segment

|trans count |trans/us |bytes/us |unused bytes/us [Latency nef A

1
~

Figura 30: Ventana de analisis

Se puede tener acceso a lo que estd ocurriendo durante la simulacién con la ventana

del control de simulacidn, que permite tener informacién sobre los procesos, puntos de

ruptura, memorias, etc. (Figura 31).

Desde esta ventana, se muestra en el panel izquierdo los procesos de los bloques
gue contiene el disefio. En la carpeta MB Dynamic Processes se encuentran los procesos
dindmicos que cuenta el Model Builder. Estos procesos son creados cuando se ejecuta la
simulacién en el modo AT y sirven para ejecutar los callback de los mddulos. Se puede
observar que los procesos se distinguen por un cddigo de colores (Tabla 2) y se diferencian

entre methods (M), thread (T) y Cthread (C).

Tabla 2: Cédigo de colores de los procesos

COLOR METHODS THREADS / CTHREADS
AZUL Inactivo Sin comenzar
VERDE Activo
AMARILLO Se ejecutara o tiene previsto ejecutarse.
ROJO N/A Suspendido
GRIS N/A Terminado
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2 - Vista - Simulation: zynq:zynq7000_main(sim) - 0
File Simulation Breakpoints Trace Watch Window Help

W-LE-BOEED U O®Q o @ & w3 (== c§e2dl
Processes | Breakpoints | Watch | Memory |

Process: Porttop.2yng_SoC_inst boyerMoore_inst slave duwmamouil
0 boyerMoore_pv slave_data_callback_write

2 2 o 1 boyerMoore_pv_base:slave_data_callback
B} @& ether_inst 2 {_mgc_vista_model_builder_mb:tim20::SimpleF unctionCaller2<_mgc_vista_mod
0] E header_inst 3 {_mgc_vista_model_bullder_mb:tim20::FunctionCallerz<vold, tim:tim_generic_p
o) E inter_2 4 {_mgc_vista_model_builder_mb: tim20: FunctionCaller2<vold, tim:tim_generic_p
& elimCab_inst S {_mgc_vista_model_builder_mb:tim20: FunctionCaller2<void, tim:tim_generic_p
[ @& fifo_inst 6 _mgc_vista_model_builder_mb: tim20:fw_process<tim:tim_base_protocol_types
8 E boyerMoore_nst 7 {_mgc_vista_model_builder_mb:tim20:initiator_socket<32u, tim:tim_base_proto:
- 8 {_mgc_vista_model_bullder_mb:_mgc_vista_model_builder_utl::cb_holder<void
O w7 9 {_mgc_vista_model_bullder_mb:tim20:targel_sockel_cb<32u, ax_protocol_typ:
i ‘T PA_PROCESS68 10 {_mgc_vista_model_builder_mb:tim20:interface_target_socket<32u, axi_protoc
-4 actionMethod 11 {_mgc_vista_model_builder_esl:sc_sim:pvt_target_socket<32u, axi_protocol_
¢ mainMethod 12 _mgc_vista_model_builder_mb:sysc: ThreadRunner. Thread:process |
€' endMethod 7
& switch_inst ~ s —
= control_inst Frame: 0 boyerMoore_pv: slave_data_callback_waite |
& TG_inst ¢ address=0x0
0] D_I2C_device0 % data=0:2Mb000 \001\001
| & D_l2C_devicel & 1=0x1071880
1a (3 MB Dynamic Processes @ j=0x0
I - @T Porttop.2ynq_SoC_instboyerM: @ lastch=0x598
| J Porttop Zyng_SoC_inst axizapb, B¢ mem=0x1 NULL
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11.369534530000 s (1) Stopped ~ AT LT p

Figura 31: Ventana de control de simulacién

En el panel inferior se muestran las variables declaradas en la funcién donde se
encuentre la simulacién. Desde las pestafias que se encuentran en la parte superior se
puede acceder al listado los puntos de rupturas que se han dispuestos, a listado de las

funciones que se quiere realizar un seguimiento y por uUltimo a la memoria del disefio.

Por ultimo, se puede realizar el depurado del software ya que el modelo ISS de
QEMU soporta el puerto GDB. Para realizar este depurado primero se debe especificar el
valor de este puerto en los pardmetros del modelo o con el fichero externo de pardametros
(gdbstub port = 1234). Posteriormente, se invoca la simulacion la cual se queda a la

espera debido que QEMU busca una conexién desde el puerto indicado (Figura 32).
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S
#8 JJ00000000000469d88 in sc_main (argc=1, argqu=0x7ffd3chle[y
0818) at /home/users/PFC/divsicad/slmartin/MentorVP/Platafe
ormas/Virtual-Platforms /zyng7000_main. cpp: 38

{(vista) continue

gdbstub server is ready for connection on port '1234°

F
Simulation: /home/users/PFC/divsicad/slmartin/MentorVP/Plata |
scroll-lock not defined.

|ORumning.. AT LTI

Figura 32: Simulacidén en espera de la conexion del puerto 1234
Desde un terminal se ejecuta el depurado de ARM afiadiendo el fichero de la imagen

ELF. Al realizar esto, desde la consola del simulador se muestra un mensaje indicando que

el servidor estd preparado para la conexién (Figura 33).

= Terminal

Archivo Editar Ver Buscar Terminal Solapas Ayuda

Terminal A | Terminal b4

slmartin@vlisiwsl6.iuma.ulpgc.es% arm-none-eabi-gdb config dpi.elf
GNU gdb (GDB) 8.0.1.20171214-gi
Copyright (C) 2017 Free Software Foundation, Inc.
License GPLv3+: GNU GPL version 3 or later <http://gnu.org/licenses/gpl.html>
This is free software: you are free to change and redistribute it.
There 1s NO WARRANTY, to the extent permitted by law. Type "show copying"
and “show warranty" for details.
This GDB was configured as "--host=x86 64-pc-linux-gnu --target=arm-none-eabi".
Type "show configuration" for configuration details.

" bug reporting instructions, please see:
<http://www.gnu.org/software/gdb/bugs/>.
Find the GDB manual and other documentation resources online at:
<http://www.gnu.org/software/gdb/documentation/>.

type "help".

Type “apropos word" to search for commands related to "word"...
Reading symbols from config dpi.elf...done.
(gdb) [

#8 [J0x0000000000469d88 in sc main (arqe=1, argw=0xTffd36b10818) at /home/users/PFC/divsi2[§
cad/slmartin/MentorVP /Plataformas/Virtual-Platforms /2yng?000_main. cpp: 38

(wista) continue

gdbstub server is ready for comnection on port '1234°

[
Simulation: /fhome/users/PFC/divsicad/slmartin/MentorVP /Plataformas/Virtual-Platforms/zyng/ |
scroll-lock not defined.

|0 (102932) Running.. - AT LT ]I

Figura 33: Ejecutar la herramienta de depuracion

De nuevo en el terminal GDB, se define el puerto remoto que debe coincidir con el
indicado en el servidor a través del comando target remote: 1234. Desde la consola

de Vista se debe mostrar un mensaje indicando que la conexién se ha realizado. El terminal
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GDB muestra que se ha cargado la tabla de vectores que contiene los valores de reinicio de

la pila de punteros, direcciones de inicio, excepciones, etc. (Figura 34)

El Terminal
Archivo Editar Ver Buscar Terminal Solapas Ayuda

Terminal ¥ | Terminal

(gdb) target remote:1234

Remote debugging using :1234

vector table () at asm vectors.S5:72
B boot

(vista) continue Al
gdbstub server is ready for connection on port '1234'
top. Zyng SoC_inst. cpu_inst(. CPU_INST0.PV.cpul. core: Debugger is attached.

=

M

Simulation: /home/users/PFC/divaicad/slmartin/MentorVP/Plataformas/Virtual-Platforms/zyng/ |

0 (282605) Running.. AT . LT ||

Figura 34: Conexion al depurador realizada

Haciendo uso de los comandos del depurador se puede avanzar en el software y
desde Vista realizar el depurado del hardware. Con el terminal GDB se puede ver en qué

punto de la aplicacién se encuentra la simulacién (Figura 35).

&=l Terminal M= 5

Archivo Editar Ver Buscar Terminal Solapas Ayuda

Terminal | Terminal

—. ./src/main.c
#define PATTERN SIZE (*{(volatile unsigned long *)
#define PATTERN CONT (*{(volatile unsigned long *)
#define PATTERN RESULT (*((volatile unsigned long *)

= @ W

3]

int main (){

unsigned char character;

unsigned int payload[260];

unsigned int * volatile TxBufferPtr;
unsigned int * volatile RxBufferPtr;

TxBufferPtr = (unsigned int *)TX BUFFER BASE;
RxBufferPtr = (unsigned int *)RX BUFFER BASE;

remote Thread 1 In: main L51 PC: 0x1008f0

Figura 35: Depurado del software
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4.6 Creacion del prototipo virtual

El prototipo virtual o plataforma virtual es un ejecutable el cual puede usarse para
invocar la simulacion de un disefio que se ha creado en Vista [56]. Por lo tanto, una

plataforma virtual consta de:

1. Elejecutable de la simulacion.

2. Librerias compartidas que sean requeridas para la simulacién.

3. Archivos de tiempo de ejecucién de Vista necesarios para ejecutar la
simulacién.

4. Archivos opcionales que se especifican en la creacién de la plataforma.

Desde el entorno grafico de Vista se puede crear la plataforma virtual del disefio a
partir del fichero sc_main. Posteriormente es necesario configurar diversos parametros,
como el nombre que se le va a dar, la ruta de los ficheros necesarios, imagen a cargar en el

procesador, tipo de licencia que se dispone para la ejecucidn de la plataforma.

4.7 Conclusiones

En este capitulo se muestra los conceptos basicos de la herramienta y los diversos
pasos que se deben seguir para la creacidén de una plataforma virtual. Esto servird como

base para la creacién de la plataforma virtual de la arquitectura DPI.
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Capitulo 5.  Arquitectura Xilinx Zynq 7000

En este capitulo se explica la arquitectura de la Xilinx Zyng 7000, en concreto, la parte
del sistema de procesamiento que es la que se emulard para conseguir la plataforma
virtual. Ademas, se explica las interfaces AXI, necesarias para la comunicacién entre el

sistema.

5.1 SoC Programable Xilinx Zynq 7000

Los sistemas de la familia Zyng 7000 estan compuestos por un System on Chip en el
gue en un Unico circuito integrado incorpora una FPGA y dos nucleos microprocesadores
ARM Cortex-A9 con sus correspondientes extensiones NEON y otros bloques de control.
Ambas partes estdn conectadas a través de interfaces AMBA AXlI4, permitiendo la
comunicacion hardware/software con coprocesadores integrados en un mismo espacio de

memoria. Ello permite manejar los elementos del sistema.

La arquitectura de los dispositivos Zynq esta organizada en dos grandes bloques:
Sistema de Procesamiento (PS) y Logica Programable (PL). Ambos bloques pueden usarse
de manera conjunta o de forma independiente, pudiendo realizar disefios complejos en un
paradigma de integracion hardware/software. Estas plataformas cuentan, por tanto, con
la flexibilidad que ofrecen los nlcleos procesadores y la escalabilidad y prestaciones que
ofrece el paralelismo de la légica programable. Una ventaja adicional y que facilita su
adopcion en términos de TTM, es la ventaja en comparacién con los sistemas basados en

ASIC, ya que reduce el tiempo de desarrollo y el coste.
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La arquitectura de este dispositivo se muestra en la Figura 36, donde se diferencian
los dos bloques que conforman la arquitectura y se interconectan con las interfaces AMBA
AXI. La parte de procesamiento cuenta con dos nucleos ARM Cortex A9, ademds de

distintos periféricos.

Static Memory Controller Dynamic Memory Controlle
NOR, NAND, SRAM, QSP! DDR2, DDR3, LPDDR2

NEON™/FPU Engines | NEON™/FPU Engines

Cortex-A9 MPCore Cortex-A9 MPCore
32/32 KB I/D Caches | 32/32 KB /D Caches

=
3]
B
j =%
(7]
i
=)
e
o2
=
o
.
(2]
=
w
o
=
(3]
=
=
<
8
[22)
=
=
=

AX Interconnect

SysMon/ADC

MuttiStandards 10s (3.3V & High Speed 1.8V) ‘ A Multi Gigabit Transceivers
Figura 36: Arquitectura de Zynq 7000 [57]

5.1.1 Sistema de Procesamiento (PS)

En los dispositivos Zynqg se distingue la parte de procesamiento de la ldgica
programable debido a que posee una solucién hard processor, contando con dos nucleos

de procesamiento dedicados

Los nucleos ARM Cortex-A9 pueden operar a una frecuencia de hasta 1 GHz. Una
particularidad de estos dispositivos es que da la posibilidad de configurar el sistema para
ejecutar un Unico procesador, elegir cual de los dos seleccionar o también proporcionar

multiprocesamiento simétrico (SMP) o asimétrico (AMP). Cada uno de los procesadores
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puede funcionar con sistema operativo (soluciones Linux para ARM principalmente) o sin
sistema operativo en configuracién baremetal (Figura 37).

Tasks Tasks | Tasks
RTOS Kernel Linux Kernel | . Linux Kernel
.~ Shared Memory e | " Shared Memory o
ARM ARM | ARM ARM
Core 0 Core 1 Core 0 Core 1

Asymmetric Multi-Procesing (AMP) Symmetric Multi-Procesing (SMP)

Figura 37: Configuraciones multiproceso en el dispositivo Zynq: configuracion asimétrica y simétrica

La eleccién de cada configuracidon depende del tipo de aplicacion en la que esta
utilizandose el dispositivo ya sea para aplicaciones orientadas a tiempo real, donde se
prefiere una solucion AMP principalmente baremetal, frente a soluciones orientadas al

procesamiento de altas prestaciones donde se emplea una solucién SMP (Figura 38).

Real-time performance

RTOS |[Standalone)

SYMMElicC - - = = = = = = = e e e e = Asymmetric
" s i . . \ 5 :
multi-processing : ( Linux j I multi-processing
(SMP) 0 — : (AMP)
1

=
5
a
=]
1&

High-speed performance

Figura 38: Determinacion del sistema operativo en funcion de la aplicacion

A través de la herramienta Xilinx Software Development Kit (SDK) se puede
desarrollar el software para los procesadores ARM, ya que el compilador soporta el
desarrollo de aplicaciones empotradas para diferentes procesadores integrados en el
ecosistema de Xilinx. Adema3s, es capaz de generar el lincador a medida del sistema. El flujo
de desarrollo de la aplicacién con SDK se muestra en la Figura 39. En la se muestra la

interfaz de usuario del entorno SDK.
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Ge"e:zf':;dware | Generate Software | [Np]'{Platform Studio SDK
XML Description FIon LJ

|

Create Software Libraries and
Application Project | Drivers
|

Add Sources
and Edit

!

----- » Compileand Link Debug and Profile

VIVADO!

No

Figura 39: Flujo de desarrollo del software con SDK.

I8 C/C++ - lab1/sre/labLc - Xilinx SDK b E) |

File Edit Source Refactor Navigate Search Project Xilinx Tools Run Window Help

e | BvdvocEED R I C SO PR R P vl vy ow oo
Quick Access Iﬁ_f
I Project Explorer = 0O |igsystemhd! g systemmss (g lablc & | W Iscriptid = 0 |gEOoutl. 2 |@Mak-| = O
ey <R return XST_FAILURE; - EARY o %
4 &5 labl xStatus = XGpioPs_CfgInitialize(&psGpioInstancePtr, U xparametersh
& Binaries xfﬁm?gﬁr’ BaseAddr) H xgpioh
. ioConfigPtr->BaseAddr); : . 2
> Incl u h
“ lg‘“"e‘ 1F(XST_SUCCESS 1= xStatus) Editor View o "9"'°:"
@ Debug print(" PS GPIO INIT FAILED \Memijy L Jacvde
1@ //PS GPIO pin setting to Output @ % psGpiolnstancePtr - X(
i lablc XGpioPs_SetDirectionPin(&psGpioInstancePtr, iPinNumber,u @ iPinNumber : int
W tseriptid XGpioPs_SetOutputEnablePin{&psGpioInstancePtr, iPinNumbe © main(void) : int
{3 README.txt //EMIO PIN Setting to Input port # PS_RST_CTRLREG

1

XGpioPs_SetDirectionPin(&psGpiolnstancePtr, # PS_RST MASK
iPinNumberEMIO,uPinDirectionEMIO); T
XGpioPs_SetOutputEnablePin(&psGpiolnstancePtr, iPinNumbe # SLCRUNLOCKIOFFSET

% standalone_bsp_0

@ system_wrapper_hw_platform_0
& zynq_fsbl

% zyng_fsbl_bsp xil_printf("-- Press BTNR (Zedboard) or BTN3 (Zybo) to s H
xil_printf("-- Change slide switches to see correspondin COde OUtIIne

xil_printf("-- Set slide switches to Ox0F to exit the pr

Project Outline

while (1)
{
sw_check = XGpio_DiscreteRead(&sw, 1); .
‘ - ,l.’.| » < 1>|_(“ i L3
[£: Problems & Tasks @ Console 2 | [ Properties| & Terminal 1 = 0 |[[DsoKklog 2B = O
S @) BE - Guler B3~ 0g:49:25 NFO  : 14
CDT Build Console [labl] 08:49:27 INFO
£ Target Connections 2 | & &2 © O Invoking: ARM Print Size =
b Hirdwiie Shnar arm-xilinx-eabi-size labl.elf |[tee "labl.elf.size"
s text data bss dec hex filename
& Ly ICEAgent 35320 1208 8260 44788  aefd labl.elf
& QEMU TcfGdbClient Finished building: labl.elf.size B
Console
08:52:58 Build Finished (took 630ms) - =
- 4« | »

< Hi »

Figura 40. Interfaz de usuario de SDK
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EL PS se organiza en diferentes bloques, tal como se indica a continuacién:

Unidad de Procesamiento de Aplicacion (APU)

o ARM Cortex-A9 MPCore, que implementa la arquitectura ARM v7.

Incluye el coprocesador NEON, memorias Cache L1y L2 y timers.

o Elementos de gestion del sistema:

Registros de Control de Nivel de Sistema (SLCRs) que permiten
controlar el comportamiento completo del PS.

La Unidad de Control de Snoop (SCU) permite la transparencia de
datos y la coherencia entre los procesadores.

El Puerto de Coherencia del Acelerador (ACP) que, a través de
una arquitectura basada en maestro/esclavo, realiza la conexién
entre los bloques PLy PS, donde el maestro es la parte ldgica y el
esclavo el sistema de procesamiento.

El Controlador de Interrupciones Generales (GIC) que se encarga
de manejar las interrupciones de tres tipos distintos:
interrupciones de periféricos privados (PPI), interrupciones
generadas por software (SGI) e interrupciones de periféricos
compartidos (SPI).

Temporizadores y watchdog.

Controlador DMA compartido para PSy PL.

Memoria SRAM integrada de 256 KB con paridad y doble puerto.

Interfaces de memoria: DDR Controller, Quad-SPI controller, Static Memory

Controller (SMC).

Periféricos de E/S: El PS es el encargado de manejar las interfaces con los

componentes externos. Esta comunicacién entre el PS y las interfaces externas

se consigue a través de entradas y salidas multiplexadas (MIO), que se

componen de 54 pines que permite una conexién flexible debido a que es el

usuario quien define el mapeado entre el periférico y el pin. También cuenta

con entradas y salidas de propdsito general (GPIO) como son botones, switchs y

LEDs que pueden ser usadas de diferentes maneras. Los periféricos que ofrece

el dispositivo son los siguientes:
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e 2x SPI (Serial Peripheral Interface Bus)

e 2x12C (Inter-Integrated Circuit)

e 2x Bus CAN (Controller Area Network)

e 2x UART (Universal Asynchronous Receiver-Transmitter)

e GPIO (General Purpose 1/0): 54 canales MIO, 64 canales EMIO
e 2x SDIO (Secure Digital Input Output)

e 2x USB

e 2x Gigabit Ethernet

5.1.2 Ldgica programable (PL)

La parte de légica programable estd formada por una estructura FPGA, que se
compone de distintos bloques légicos configurables (CLB) unidos entre si por una matriz de
conexiones programables, multiplexores y bloques de entrada/salida. Un CLB esta
compuesto por dos slices que alberga cada una 4 LUTs, 8 Flip-Flops y sumadores para
funciones aritméticas. Las LUTs son recursos flexibles que permiten implementar funciones
l6égicas, memorias ROM, RAM, registros de desplazamiento y, de manera combinada,

memorias de mayor tamario.

Aparte de estos bloques, existen dos componentes de propdsito especial: Block
RAM (BRAM) para uso extensivo de memoria y bloques DSP para aritmética de alta
velocidad. Las BRAM pueden implementar memorias RAM, ROM o FIFOs, cada una de ellas
pueden almacenar 36Kb de informacién, pudiéndose combinar para alcanzar mayores
tamafios. El uso de BRAM es una alternativa eficiente al uso de RAM distribuida

implementada con LUTs.

5.2 Arquitectura de Interconexion entre PSy PL

La parte logica y la de procesamiento del sistema pueden comunicarse a través de
una arquitectura de interconexidn basadas en interfaces AMBA AXI4, asi como un puerto

ACP, como se muestra en la Figura 41.

Existen distintos tipos de interfaces entre el PS y el PL que se muestran continuacién

[58]:
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General Purpose AXI. Interfaces de propésito general con un tamafio de 32
bits para comunicaciones directas entre el PS y el PL. Existen cuatro
interfaces de este tipo, de las cuales dos de ellas son maestras y otras dos
son esclavas (considerando el PS como bloque maestro).

High Performance Ports. Estas interfaces para alto rendimiento permiten
que la légica programable pueda acceder a las memorias DDR y OCM que se
encuentra dentro del PS a través de esta interfaz de alto rendimiento, ya que
dispone de cuatro interfaces designadas del PL hasta el PS configurables a
32 o 64 bits y conectadas a través de controladores FIFO con una latencia
reducida.

Accelerator Coherency Port: Permiten conectar el PL a la SCU (Snoop Control
Unit) de la APU, permitiendo dar coherencia entre la caché de la APU y los
elementos que componen la parte del PL, a través de un bus de 64 bits

asincrono.

Processing System FProgrammable Logic
— |M 8
§ hd g
s & .
R L & e '
Lle & M_AXI_GP[1:0]
APU
s M o e
SCU ¥ S_AXI_ACP
s M
i >
38
g o 2 5 AXI_GP[1:0]
Memory Interconnect =
TM TM TM TM S_AXI_HP[3:0]

Figura 41: Conexion entre PS y PL [59]
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5.3 Zynq Virtual Platform

La herramienta Vista proporciona una plataforma virtual del dispositivo Xilinx Zyng-

7000 completamente funcional, incluyendo el mapa de memoria, asignacion de

interrupciones, incorporacidn de sistema operativo, etc. El diagrama de bloques de este

dispositivo se muestra en la Figura 42, donde los bloques marcados estan implementados

en la plataforma virtual. Estos bloques estan modelados en TLM-2.0 siguiendo las

descripciones del manual técnico de referencia de Xilinx Zyng-7000 [58].

Zynq-7000 SoC

1) Arrow direction shows control (master to slave)

3) Dashed line box indicates 2nd processor in dual-core devices

2) Data flows in both directions: AXI 32-Bit/64-Bit, AX| 64-Bit, AX| 32-Bit, AHB 32-Bit, APB 32-Bit, Custom [ Devices

) Processing System
Peripherals Application Processor Unit
| G C|°°‘:A | | Reset | SWDT i P B
/ UsB eneration FPU and NEON Engine |l| FPU and NEON Engine ||
use | [2xUSB ' e ARM Cortex-A9 |! ARM Cortex-A9 |,
MMU CPU Il MMU CPU |
GE 2X GIgE Sys‘em- | |
GigE 2x SD Level 32 KB 32 KB I| 32KB 32KB |l
SD Control |-Cache D-Cache |l| I-Cache D-Cache ||
s:g’ IRQ Regs | | l L___—__T'—__—[*-
sl EE] - GIC | Snoop Controller, AWDT, Timer
GPIO | [~ | }{ DMAS | A 512 KB L2 I
ol | it [ S 512 KB L2 Cache & Controller |
= UART| || A Y
gi: OcM | 256K
oE » | Interconnect | SRAM |
12C © Memo
entral A ry
SPI Interfaces
SPI Interconnect -
CoreSight
\ ,mgs - Components
- [DAP A A
< [DevC I Programmable Logic to
[ Memory Interconnect
Y Y I
EMIO General-Purpose DMA IRQ | Config High-Performance Ports ACP
XADC
12-Bit ADC Ports Sync AES/ .
SHA Programmable Logic
Notes: @ Processor || SelectiO

B Memory Resources|

[ Interconnect

Figura 42: Diagrama de bloques del dispositivo Zynq-7000 SoC [60]

5.3.1 Modelos Zynq

Vista incluye una libreria que se denomina zynqg_models (Figura 43) donde se

encuentran todos los modelos que definen el comportamiento real del dispositivo Zyng-

7000. Los modelos contienen politicas temporales, que se ajustan con sus especificaciones,

y politicas de consumo de potencia.
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Con estos modelos, Vista proporciona el diagrama de bloques de toda la plataforma
a nivel de bloques (Figura 44) y también en un Unico bloque que encapsula toda la

plataforma (Figura 45).

En los siguientes apartados se presentan algunos de los bloques del dispositivo

modelado en Vista.

EH& zyng _models HE Slave_Interconnectmb [ Aug 18 01:58 ]
{00 Cs++ Header Files HE Splitter¥2.mb [ Aug 18 02:07 ]
{0 Cs++ Sources GHE TCM_busmb [ Aug 18 01:58 ]
H{EE AHBZAXI32mb [ Aug 18 01:58 ] {2 TTC_RG_Splitermb [ Aug 18 02:07 |
HlE AHB32toAXIB4mb [Aug 18 01:58] dE Zyng AXI GP.mb [Aug 18 01:58]
HIE APBZAHB3IZ.mb [ Aug 16 01:58] dE Zyng AXI_HP.mb [ Aug 18 01:58 ]
dE APBzAXI3Zmb [Aug 18 01:58 | F-:E Zyng CClLGPY.mb [ Aug 16 02:07 ]
H{lE APB32toAPB16.mb [ Aug 18 01:58 ] H{l Zyng DDRC.mb [ Aug 18 02:07 |
EHIE APB_Bus USmb [Aug 18 01:58] H{E Zynq DDRC_sfmb [Aug 18 02:07 |
HE AxnetoAHB3Z.mb [ Aug 18 01:58] HE Zyng GEMmb [ Aug 18 02:07 |
dE AXIZAHB3Zmb [ Aug 18 01:58 ] HE Zyng GPIO.mb [ Aug 18 02:07 ]
HE AXIZAPB3Zmb [ Aug 18 01:58 | HE Zyng 12Cmb [ Aug 18 02:07 |
EHIE AXIZAPB64.mb [ Aug 18 01:58 ] HE Zyng OCMmb [ Aug 18 02:07 |
HE AXI32toAXIB4.mb [ Aug 16 01:56 ] {E Zyng OCM_sfmb [ Aug 15 02:07 |
HE AXLLPD.mb [Aug 18 01:58] HE Zyng QSPLmb [ Aug 16 01:55 |
HE AXI_bus_Simb [ Aug 18 02:07 ] #EE Zyng SDHC.mb [ Aug 18 02:07 |
dEE AXl bus USmb [Aug 18 02:07 ] f{lE Zyng SPimb [ Aug 18 02:07 ]
HEE CClLBusmb [Aug1801:58] E-E Zyng US_APU_CTRLmb [Aug 18 02:07 ]
BHIE Cadence_TTC.mb [ Aug 18 01:58 ] HE Zyng US_CSUmb [Aug 15 02:07 ]
HE Cadence UARTmb [ Aug 18 02:07 ] #E Zyng US_FPD_CR_CTRLmb [ Aug 18 02:07 |
#EE Central_Interconnectmb [ Aug 18 01:58] f{E Zynq US_FPD_SLCRmb [Aug 18 02:07 ]
HEE CortexAS3.mb [Aug 18 01:58] B-E Zyng US_FPD_SLCR_SEC.mb [Aug 18 02:07]
BHIE CortexAIMP.mb [ Aug 18 01:58 ] HE Zyng US_GPIOmb [Aug 18 02:07
HE CorlexRSmb [ Aug 18 01:58 ] HE Zyng US_IOU_SCLR.mb [ Aug 15 02:07 |
HE Dummy_I2C_Slavemb [ Aug 18 02:07 ] fE Zyng US_IOU_SCLR_SEC.mb [ Aug 18 02:07 |
HE GIC330.mb [Aug 18 01:58] fE Zyngq US_IOU_SCNTRmb [Aug 18 02:07 ]
HEE GIC400.mb [ Aug 18 01:58] HE Zyng US_IPLmb [ Aug 18 02:07 ]
HE GIC400_mappermb [ Aug 18 02:07 ] #E Zyng US_LPD_CLK_CTRLmb [Aug 18 02:07 |
HE MEMmb [Aug 18 01:58 ] fE Zyng US_LPD_SLCR.mb [ Aug 18 02:07 ]
HEE Memory.mb [Aug 18 01:58] fE Zynq US_LPD_SLCR_SECmb [Aug 18 02:07 ]
HE Memory_Interconnectmb [ Aug 18 01:58 ] {E Zyng US_PMUmb [ Aug 18 02:07 ]
JE OCM_Bridge.mb [Aug 18 01:58] F-:E Zyng US_QSPlmb [ Aug 18 02:07 ]
HE PL310mb [Aug 18 01:58] #E Zyng US_RPU_CTRL.mb [ Aug 15 02:07 ]
EHIE RPU_rstmb [Aug 18 01:58] flE Zyng US_RTCmb [ Aug 18 02:07 ]
HE SMMU_bus.mb [ Aug 15 01:58] HE Zyng US_SATA_AHCI HBAmb [ Aug 18 02:07 |
HE slave_Interconnecimb [ Aug 18 01:58 | E3E Zyng US_SERDESmb [ Aug 18 02:07 |
HE Spliter1XZmb [ Aug 18 02:07 | #EE Zyng US_SMMUmb [ Aug 18 D1:58 |
EHIE TCM_busmb [Aug 18 01:58] f{lE Zyng US_TTCmb [Aug 18 02:07 |
HE TTC_IRQ_Splitermb [ Aug 18 02:07 | HE Zyng trustzonemb [ Aug 18 01:58]

Figura 43: Libreria zynq_models
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Zyng_SoC

Figura 45: Modelo del Zynqg en Vista

5.3.1.1 Modelo ARM Cortex A9-MP

El modelo en Vista del Cortex A9-MP incluye en un Unico bloque (Figura 46) el

modelado de las interfaces, parametros especificos para controlar la CPU, registros, rangos

de memorias privados, etc. Ademads de esto, incluye [47]:

© 0 N o Uk w N R

e e o =
A W N ~, O

V7A ARM Instruction-Set

Thumb-2 Instruction-Set

Cache de nivel 1 Datos/Instrucciones integrada
V7A Memory Management Unit (MMU)

VFPv3 Floating Point Unit

PMU (Performance monitor unit)

Distributor Interrupt Controller

Snoop Control Unit

Accelerator Coherence Port

. Local Timers
. Global Timer
. Watchdog

. Timer

. NEON
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ARM_A8_MP

CPU_HIER
Figura 46: Modelado del Cortex A9-MP en Vista
5.3.1.2 Modelo AXI High Performance

El modelo Zynq_AXI_HP define cada una de las interfaces AXI HP que contiene el
dispositivo (Figura 47). Haciendo uso de las jerarquias, se dispone del modelo
AXI_HP_Controllers (Figura 48), que es el controlador de interfaces AXI High Performance
que proporciona a la légica programable comunicarse con la memoria DDR y OCM del PS a

través de un bus con un gran ancho de banda.
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AXI_HPO AXI_HP1
APB_slave0 APB sl APB_slavel APB sl
slave - slave
Xl _slave0 5T _I X! slavet o _I
slave slave
ﬁ)(l master0 - ’A‘XI master1 il -
- - AX|_master - 4 AXI_master
Zyng_AXI|HP Zyng_AXI| [HP
AXI_HP2 AXI_HP3
APB_slave2 APB sl APB_slave3d APB sl
_slave - _slave
%Xl_slavez Al &l %XI_slaveS A sl
| slave B> slav
%Xl_mastem - XI_master3 = 1
AX|_master d——m—< AXI_master
Zyng_AXI | HP Zyng_AXI| [HP

Figura 47: Modelo de interfaces AXI HP

AXI_HP _controllers

APB_slavel
Al _master)  AX|_slavels—

APE_slavel
- AX|_slavelm—
#|_mastert

APE_slavez  AX|_slavelm—
jEAXI_m aster2

AX|_slavesd
APE slaved - -

Xl _master3

AX|_HP_Caontrollers

Figura 48: Modelo del controlador AXI HP
5.3.1.3 Modelo DDR Controller

El modelo de Zyng DDR Controller (DDRC) contiene cuatro interfaces esclavas AMBA
AXI para acceder a la memoria interna del DDR y una interfaz esclava AMBA APB para

programar los registros del controlador de memoria (Figura 49).
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AMBA APB Interface
<

Zyng DDRC Model

Internal
Registers

AMBA AXI0 Interface

|

v

A A

Memory

AMBA AXI1 Interface

|

v

Manager

AMBA AXI2 Interface

|

v

AMBA AXI3 Interface

v

|

v

\ J

DDR2
Memory
Interface

Internal
DDR Chip

aresetn
h

Figura 49: Diagrama de bloques Zynq DDRC [61]

El modelo en Vista incluye el modelado de las interfaces siguiendo el protocolo,

pardmetros que permiten controlar el modelo, los registros y la memoria de 1GB en un

Unico bloque (Figura 50).

ddrc_instQ

AMBA_APB
AMBA_AXI0
AMBA_AXI1
AMBA_AXI2
AMBA_AXI3

aresetn

Zynq_DDRC

Figura 50: Modelo en Vista del DDRC

5.3.1.4 Modelo AXI General Purpose

El modelado de las interfaces AXI GP permite comunicacidn directa entre el PL y el

PS a través de la cache L2 haciendo uso de interconexiones y buses (Figura 51).
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M_AXI_GP_inst0

M_AXI_GFO
- A% slave AX|_master
Zyng_AXI_GP
M_A%1_GP_inst1
o AXI_slave  AXI_master URLIRTY
Zyno_AXI_GP
5_ARI_GP_instd
—gg—o i |_master AXI_slave LR
Slavelnterconnect0
Zyng_AXI_GF
s master hus_alaveﬂz
s bus_slavel S_ARI_GF_instt
Slave_lnterconnect 5_AXL_GP1
—@—A A _master  AKI_slave i———q
Zyng_AXI_GP

Figura 51: Modelo de las interfaces AXI GP en Vista

5.3.2 Mapa de memoria del SoC

La plataforma cuenta con un mapa de direcciones de memoria que indica las zonas
reservadas para los diversos bloques. En la Tabla 3 se muestra el mapa de memoria definido
en Xilinx Zyng-7000 Virtual Platform [62] que cuenta con la direccion base y el tamafio de
la memoria asignada para cada recurso, siguiendo las especificaciones del manual de

referencia [58].

Tabla 3: Mapa de memoria de Zyng-7000 [62]

MODELO ZYNQ BASE ADDRESS  TAMARNO
DDR (MEMORY) 0x00000000 1GB
M_AXI_GPO 0x40000000 1GB
M_AXI_GP1 0x80000000 1GB
UARTO 0xE0000000 4 KB
UART1 0xE0001000 4 KB
12C0 0xE0004000 4 KB
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MODELO ZYNQ BASE ADDRESS  TAMARNO
12c1 0XE0005000 4 KB
SPIO O0XE0006000 4KB
SPI1 0XE0007000 4 KB
GPIO OXEO00A000 4 KB
GEMO OxEO00B00O 4 KB
GEM1 0XE000C000 4KB
QsPI 0xE000D000 4 KB
SMC OxEOOOE000 4 KB
SDIOO (SDHCO) 0XE0100000 4 KB
SDIO1 (SDHC1) 0xE0101000 4 KB
SMC MEMORIES 0xE1000000 96 MB
SLCR 0xF8000000 2 KB
TTCO 0xF8001000 4 KB
TTC1 0xF8002000 4 KB
DMAC WHEN SECURE 0xF8003000 4 KB
DMAC WHEN NON-SECURE 0xF8004000 4KB
DDRC 0XxF8006000 4KB
AXI_HPO 0xF8008000 4 KB
AXI_HPO 0XxF8009000 4 KB
AXI_HPO OXF800A000 4 KB
AXI_HPO 0xF800B00O 4 KB
gEcg’I'S(TPERR(:fRAMMABLE 0XF800C000 4 KB
ARM MP (SCU, TIMER, GIC) OXF8F00000 8 KB
L2C (PL310) OXF8F02000 4 KB
gg:ﬂﬁ;;"::OADREADDRESS 0xFC000000 32 MB
&i'“v'néﬁ('))RESSABLE OxFFFC0000 256 KB

5.3.3 Mapa de Interrupciones

Las interrupciones del sistema se manejan a través del Generic Interrupt Controller
(GIC) enviando a la CPU interrupciones de los periféricos y de la légica programable. En la
Tabla 4 se muestra las interrupciones que cuenta la plataforma virtual Zyng-7000

basandose en el manual de referencia [58].
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Tabla 4: Mapa de Interrupciones Zynq-7000 [62]

IRQID MODELO DESCRIPCION
34 L2Cache L2 Cache peticion de interrupcion
35 OoCM On-Chip Memory peticién de interrupcién
42 TTCO TTC 0 Timer 1 peticidn de interrupcion
43 TTCO TTC O Timer 2 peticidn de interrupcion
44 TTCO TTC 0 Timer 3 peticidn de interrupcion
45 DMAC DMA330 abortar peticion de interrupcion
46-49 DMAC [0:3] DMA330 peticion de interrupcién de los canales 0:3
50 SMC SMC peticion de interrupcion
51 QSPI Quad-SPI peticién de interrupcion
52 GPIO GPIO peticién de interrupcién
54 GEMO GEM 0 peticion de interrupcion
56 SDIOO SDIO 0 (SDHC 0) peticion de interrupcion
57 12CO I12C 0 peticidn de interrupcién
58 SPIO SPI 0 peticidn de interrupcién
61-68 PL [0:7] Peticidn de interrupcién desde el PL
69 TTC1 TTC 1 Timer 1 peticidn de interrupcién
70 TTC1 TTC 1 Timer 2 peticidn de interrupcién
71 TTC1 TTC 1 Timer 3 peticidn de interrupcién
72-75 DMAC [4:7] DMA330 peticion de interrupcidn de los canales 4:7
77 GEM1 GEM 1 peticién de interrupcion
79 SDIO1 SDIO 1 (SDHC 1) peticidn de interrupcion
80 12C1 I12C 1 peticion de interrupcién
81 SPI1 SPI 1 peticién de interrupcion
82 UART1 UART 1 peticion de interrupcién
84-91 PL [8:15] Peticidn de interrupcion del PL

5.4 Conclusiones

En este capitulo se ha descrito la arquitectura del dispositivo Zyng 7000, incluyendo

el sistema de procesamiento (PS) como la légica programable (PL). Igualmente se ha

descrito la arquitectura de interconexion y finalmente se presenta el modelo de plataforma

virtual disponible para el SoC.
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Capitulo 6. Modelado en TLM-2.0 de la arquitectura DPI

En este capitulo se presenta la arquitectura y el flujo de datos de la plataforma DPI de
referencia a partir de la cual se crea la plataforma virtual en este TFM. Una vez definidos
los diversos bloques que compone el sistema se explica cdmo se ha realizado la creacidn

de los modelos en TLM.

6.1 Introduccion

Con el uso de las plataformas virtuales se sustituye la implementacién fisica del
dispositivo por un modelo virtual donde todos los componentes de la Zyng-7000 estan
modelados a nivel de transacciones. Los diversos bloques IP que conforman la plataforma
DPI deben elevar también su nivel de abstraccién para conseguir que toda la arquitectura
se encuentre modelada a nivel de sistema. Para conseguir esto se modelan los bloques a
nivel TLM-2.0, permitiendo la interconexién directa entre el prototipado de la Zyng-7000 y

los blogues IP al estar basado todo en el protocolo AXI4.

Una vez definido el protocolo de comunicacién de los modelos TLM, el siguiente
paso a seguir es definir el comportamiento de los diversos bloques IP. Anteriormente, en
el Capitulo 4: El entorno de desarrollo Mentor Vista, se comenté que Vista proporciona la
creacién de modelos TLM a través de disefios realizados en SystemC. Tal y como estan
disefiados los bloques IP de la arquitectura de referencia, no es posible realizar esta accién.

Esto se debe a que las interfaces de comunicacion estdan implementadas a nivel de sefiales
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y no en canales debido a que la herramienta de disefio utilizada no permitia la

implementacion del protocolo AXI4.

En este capitulo se explica el proceso de modelado en SystemC TLM-2.0 de los

bloques de referencia.

6.2 Arquitectura de la plataforma DPI de referencia

La plataforma de referencia realiza la inspeccién profunda de paquetes mediante
un conjunto de bloques implementados en el PL del dispositivo SoC FPGA. En el PS se
implementa la aplicacién software que configura los diversos bloques que compone la

arquitectura.
Esta arquitectura se muestra en la Figura 52. Se compone de los siguientes bloques:

e Sistema de procesamiento de la Zynq.

e Bloques TEMAC que gestionan el acceso a la red

e Bloque Header Analyzer que se encarga de analizar la cabecera de los
paquetes TCP/IP y decidir si se inspeccionan en profundidad o no.

e Bloque Eliminar Cabecera que separa la cabecera del payload del paquete.

e Bloque de memoria FIFO para almacenar los paquetes mientras se
inspeccionan.

e Bloque de Motor de Busqueda para realizar la inspeccion profunda de los

paquetes.

La arquitectura de comunicacién de la plataforma utiliza buses AXI4-Stream entre
los bloques IP y buses AXI4-Lite para la configuracién de los bloques desde el sistema de

procesamiento.

El flujo de datos principal de la plataforma DPI es el siguiente. A través del bloque
TEMACI1 se recoge el paquete procedente de la red y mediante el bus AXI4-Stream se
transmite el paquete al bloque Header Analyzer. Este bloque es el encargado de analizar la
cabecera del paquete segun unas restricciones preestablecidas. Si no existe coincidencia
entre la cabecera del paquete y las restricciones, se envia el paquete a la red a través de

un bloque TEMAC2 de salida. En caso contrario, si existe coincidencia el paquete es enviado
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a un Motor de Busqueda para realizar el analisis del payload. Para que realice el andlisis de
la carga util del paquete es necesario eliminar la cabecera del paquete. Para ello, se
incorpora un bloque denominado Eliminar Cabecera que elimina la parte correspondiente
a la cabecera del paquete. El paquete se almacena de manera completa en una memoria
FIFO ya que, si después de realizar la inspeccion se debe devolver a la red, es necesario que

cuente con su cabecera.

TEMAC1 TEMAC2

Header
Analyzer

Eliminar Motor de
Cabecera busqueda

= AXI Lite

ZYNQ: T Aasvean

Processing System

Figura 52: Arquitectura de la plataforma DPI de referencia

El Motor de Busqueda cuenta con un nimero determinado de bloques de analisis y,
para acelerar el proceso, los blogques implementan distintos tipos de algoritmos de
busqueda. El motor de busqueda tras realizar la inspeccion profunda del paquete puede
proporcionar dos tipos de respuesta: desechar el paquete, terminando aqui el flujo de este

paquete; o devolver el paquete a la red.

El bloque TEMAC cuenta con una Unica entrada de datos, por lo que es necesario
incorporar un SWITCH que permita pasar tanto el paquete enviado desde el Header
Analyzer como el almacenado en la FIFO. La respuesta del Motor de Busqueda la recibe

este SWITCH y segun su resultado vacia la FIFO o realiza una lectura del paquete.

Definida la plataforma de referencia y su flujo de datos, se procede a la sustituir los
blogues TEMAC por una fuente que entregue paquetes a la plataforma con el fin de poder

realizar la validacidn de ésta. Es por ello por lo que se ha optado por crear un bloque que
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genere trafico aleatorio. La plataforma queda como se muestra en el diagrama de la Figura

53.

é A
TEMAC Traffic EMAC
Generator

Analyzer ‘

Motor de

busqueda

Eliminar
Cabecera

ZYNQ

Processing System

Figura 53: Diagrama de la arquitectura DPI a implementar

6.3 Modelado en TLM del bloque Traffic Generator

El bloque Traffic Generator genera trafico aleatorio donde cada paquete creado
tiene la misma longitud de un paquete tomado de la red. Los puertos con los que cuenta

este blogue se definen en la Figura 54 y se detalla a continuacion:

e Slave: Puerto esclavo de 32 bits basado en el protocolo AXI para activar el
generador a través del microprocesador.
e Master: Puerto maestro de 32 bits basado en el protocolo AXI que realiza la

escritura de los paquetes generados sobre el Header Analyzer.

El puerto esclavo tiene asociado un registro para la activacién del bloque desde la
aplicaciéon empotrada. Se selecciona la activaciéon del trigger cuando el registro sea escrito.
En la Tabla 5 se muestra las caracteristicas de este registro y en la Figura 55 la definicion en

la herramienta Vista.

Tabla 5: Registros de configuracion del Traffic Generator

NOMBRE DESCRIPCION TAMANO DIRECCION
Registro que activa el funcionamiento
del bloque

START 1 byte  0x00000000
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M Model models:TrafficGenerator (file:./models . o0 Xx )

=atfzinuy|

its)
/TLM/protocols/axi 32 mandatory
[TLM/protocols/axi dae mandatory

| Name | Protocol | Side | Width | Bind Mode
(b

Figura 54: Definicion de puertos del Traffic Generator

Al

7|:| Model models:TrafficGenerator (file:./models/TrafficGer - 0 X

=X ECTI T

(bits)

| Name | Access purt(s)l Address | Bit Flangal ﬁ:cassl Trigger | Width |-

(bytes) | (mi)
0x0000

Figura 55: Definicion de registros del Traffic Generator

En la pestafia T se define el comportamiento temporal y de potencia del bloque. Se
ha aplicado la politica de delay para el puerto esclavo para definir el tiempo de respuesta
de la transaccion. La politica sequential para definir cudnto tarda en generar una
transaccién de salida al ocurrir una escritura en el esclavo. En la Figura 56 se muestra la

aplicacion de estas politicas mediante la interfaz gréfica.
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rquitectura DPI

] Model models:TrafficGenerator (file:./models/TrafficGenerator.mb) - 0 x
File Edit Tools Help
B @ &
TLM Library: models Model Name: TrafficGenerator
Pors | Py | Extraction || Generate |
Synchronize all: [o -
Timing/Power Policies:
Puolicy Port/Transaction sync Cause Wait states Latency Buffer size Burst size Powert |
(#clocksivord) | (#clocks) | (bytes) (hytes) (M) =
I | Sequential master WRITE i} slave WRITE 1 0
| split master WRITE 1 128 0
W | Delay slave WRITE 1 1
- I
~
State Power Policies:
Preamhle code file: _I

Figura 56: Definicion de politicas temporales y de potencia del Traffic Generator

Definidos los puertos, registros y
2.0 para definir su comportamiento. En

dato registrado y se comprueba su valor

solicitando la activacién del generador de tréfico, para esto se hace una llamada a la funcién
generator() que es la encargada de generar el trafico aleatorio y transmitirlo a través del
puerto maestro. Aparte del tréfico aleatorio, se ha almacenado en un array un paquete
cuyos valores de cabecera de red y TCP/IP son conocidos, permitiendo saber si el analizador
de cabecera realiza su funcidon. Ademas, en el payload se han insertado diversas palabras a

modo de patrdon que permiten la comprobacién del motor de busqueda Boyer-Moore. En

las politicas, se puede generar el modelo en TLM-
la funcién callback del registro se comprueba el

. Si el valor es 0x01 significa que la aplicacién esta

el Cédigo 1 se muestra cémo se ha definido el comportamiento de este bloque.

#include <iostream>
using namespace sc_core;
using namespace sc_dt;
using namespace std;

//constructor

module name)

P © 00 J o U b w N B

= o

#include "TrafficGenerator pv.h"

TrafficGenerator pv::TrafficGenerator pv(sc module name

TrafficGenerator pv base (module name) {

(0]
o
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12 }
13
14 // Write callback for start register.

15 // The newValue has been already assigned to the start register.
16 | void TrafficGenerator pv::cb write start(unsigned int newValue) {
17 if (newValue) {

18 generator () ;

19 }

20 }

21
22

23 void TrafficGenerator pv::generator() {

24

25 unsigned int Size = g

26 unsigned int wData [Sizel];

27 unsigned int rData [Sizel];

28 for (unsigned int i = 0; i < Size; i++){
29 wData[i] = rand () % ;
30 rData[i] = rand () % ;
31 }

32 master write ( , payload, Size);

33 master write ( , whata, Size);

34 master write ( , whata, Size);

35 }

36

37

Cadigo 1: Funcion callback del registro Trigger y funcion generator() del Traffic Generator

6.4 Descripcion del bloque Header Analyzer

El bloque Header Analyzer de referencia se ha tomado de [17] y su objetivo es
capturar los paquetes Ethernet recibidos mediante bloques controladores MAC,
obteniendo un flujo constante de datos entrantes y salientes. Una vez capturados se realiza
un filtrado de paquetes al analizar la cabecera Ethernet y TCP/IP. Después de realizar
distintas comparaciones con los campos de la cabecera se toma una decision. Dependiendo
de este resultado el paquete puede ser devuelto a la red o enviado a un bloque de

inspeccidn profunda.
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En la Figura 57 se muestran los distintos médulos que componen el bloque IP. A
nivel de interfaces el bloque posee una interfaz AXI4-Lite necesaria para configuracion del
bloque IP, una interfaz de entrada AXI4-Stream que recibe el flujo de datos desde la red y

dos interfaces de salida AXlI4-Stream, para volcar los datos a la red o al analizador de

paquetes.
(" Header Analyzer )
-
ZYNQ. p— s N N
Processing AXl4-Lite > . eth_out
System
Toma de
decision
Redireccio-
namiento
i . ~—
eth_in Copiar paquete accel_out
FIFO
\ J \ y.
4 J

— AXI Lite

AXI4 Stream

Figura 57: Arquitectura del bloque Header Analyzer de referencia

Para realizar el filtrado, el paquete se divide y se organiza en palabras de 32 bits, en
lugar de manejar el paguete completo. Esto mejora las prestaciones del sistema debido a
gue reduce las latencias totales al no tener que esperar por el paquete entero para
empezar a realizar el filtrado. La informacién para analizar se encuentra en las primeras
trece palabras; por lo tanto, mientras se realiza el filtrado a través de condiciones
especificas, como el filtrado por protocolo, direccién de destino o incluso conjunto de

distintos parametros, el resto del paquete se va copiando para después ser reenviado.

El bloque de captura cuenta con un mddulo y tres procesos (Figura 58) que, en
conjunto, define el funcionamiento del bloque. El mddulo proporciona un proceso asociado
a la maquina de estados de la interfaz AXl4-Lite que sera la encargada de configurar todo
el bloque y esta relacionado directamente con el proceso de toma de decisién, que realiza
el filtrado del paquete. Los otros dos procesos son los encargados de copiar el paquete
entrante y de redireccionarlo por la interfaz correcta dependiendo del resultado del

analisis.
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s

Header Analyzer )
Variables globales
FSM - =
AXl4-Lite
Cobi
opia Toma de .
del ., Redirecc.
decision
paquete
J

Figura 58: Diagrama de procesos del Header Analyzer

6.4.1 Modelado en TLM del Header Analyzer

El primer paso para modelar a nivel de TLM el Header Analyzer es definir los

pardmetros necesarios para la comunicacién entre bloques TLM (puertos, protocolos,

tamafios). La definicion de estos parametros se muestra en la Figura 59 a través de la

interfaz grafica de Vista y son los siguientes:

slave_config: Puerto esclavo de 32 bits basado en el protocolo AXI que

recibe la configuracion del filtrado de la cabecera.

slave_ether_in: Puerto esclavo de 32 bits basado en el protocolo AXI que

recibe los paquetes TCP/IP a analizar.

master_ether_out: Puerto maestro de 32 bits basado en el protocolo AXI

que envia los paquetes TCP/IP a la salida de red.

master_accel: Puerto maestro de 32 bits basado en el protocolo AXI que

envia los paquetes TCP/IP hacia los motores de busqueda.

Para poder configurar los distintos parametros del analisis de la cabecera de manera

externa se hace uso de registros. Cada registro cuenta con una direccién pudiendo

modificar o saber el valor de un registro realizando una lectura o escritura a esa direccion.

Los registros de configuracion de los distintos campos de la cabecera que se han

implementado en el bloque se muestran en la Tabla 6.
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@ Model models:header_analyzer (file:./models/ _

O X

File Edit Tools

Help

B3 &

BE

TLM Library: nodel:

Model Name: 2r_an:

Ports ‘ PV | T | Exdraction | = Generate |
TLM Ports:
Name Protocol Side Width | Bind Mode
{hits)
slave_config /TLM/protocols/axi | slave | 32 mandatory
slave_ether_in /TLM/protocolsfaxi | slave | 32 mandatory
master_ether_out | /TLM/protocols/axi = master = 32 mandatory
master_accel /TLM/protocolsfaxi | master | 32 mandatory
4

Figura 59: Definicion de puertos del Header Analyzer

Tabla 6: Registros de configuracion del Header Analyzer

NOMBRE

DESCRIPCION

TAMANO DIRECCION

CHECK_ETHER

DEST_MAC

ORG_DEST
ETHERNET_TYPE

CHECK_NETWORK

QOsS

PROTOCOL

IP_SRC
IP_DEST

Registro que determina si se realiza
el andlisis de la cabecera Ethernet
Registro con la direccién MAC de
destino

Registro con la direccién MAC origen
Registro con el tipo Ethernet
Registro que determina si se realiza
el analisis de la cabecera de red
Registro con el valor de la calidad de
servicio

Registro donde se indica el tipo de
protocolo se encapsula en la
cabecera red

Registro con la direccién IP origen
Registro con la direccion IP de
destino

1 byte

6 bytes

6 bytes
2 bytes

1 byte

1 byte

1 byte

4 bytes
4 bytes

0x00000090

0x00000000

0x00000040
0x00000070

0x00001000

0x00001010

0x00001018

0x00001040
0x00001060

Desde la interfaz grafica de Vista se puede definir los diversos parametros de

0sS

registros: nombre, direccién, puerto esclavo asociado, tamafo en bits, accesos, etc. En la

Figura 60 se muestra la configuracién asociada a los registros.
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@ Model models:header_analyzer (file:./models/header_analyzermb) _ o x

File Edit Tools Help

RE {aE &

TLM Llhrary: models Model Name: 1eader_analyze
Ports PV | T Extraction | Generate |
Parameters  Registers | FIFO Registers | Memory Ranges | Variables | Communication Channe
Default access port(s): [slave_config -|
Name Sccess port(s) | Address | Bit Range | Access | Trigger | Width A
(bytes) {m:1 (hits)
check_egther_req_addr slave_config 0=390 W W i
dest_mac_req_addr_|sh slave_config 0x00 w W 32
dest_mac_reg_addr_msh slave_config 020 w W 16
org_mac_reqg_addr_Ish slave_config 040 w W Je
org_mac_req_addr_msh slave_config 0x60 w W 16
ether_type_req_addr slave_config 0x70 w W 16
check_network_reg_addr slave_config 0x1000 w W il
qos_req_addr slave_config 01010 w W B
protocol_req_addr slave_config 0=1018 W W ]
ip_src_req_addr slave_config 0x1040 w W JZ
ip_dest_req_addr slave_config 0x1 060 w W ae
fd

Figura 60: Definicion de registros del Header Analyzer

Para realizar el modelado temporal del bloque se aplica diversas politicas. La politica
de delay se aplica a los puertos esclavos donde se define el tiempo de respuesta del puerto
en ciclos. Se aplica la politica sequential en la escritura de los puertos maestros con el

objetivo de definir el tiempo que el bloque tarda en realizar su funcion Figura 61.

Los valores definidos para la politica sequential se ha tomado el tiempo maximo que
toma el bloque Header Analyzer en realizar la inspeccién de todos los pardametros de la
cabecera, que corresponde con 33 ciclos de reloj. También se ha afiadido la potencia que
consume la politica sequential para definir el consumo de potencia del anilisis de la
cabecera. Este valor se ha tomado de los resultados obtenidos en [18] al implementar el

Header Analyzer sobre el dispositivo Zyng ZC706.

A partir de esta informacién se genera el modelo del bloque basado en TLM-2.0 que
cuenta con los sockets de los Initiator generados por los puertos maestros y los sockets de
los Target generado por los esclavos, las llamadas a funciones de lectura y escritura, tanto

para interfaces bloqueantes y no bloqueantes, callback de los esclavos, etc.
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Model models:header_analyzer (file:./models/header_analyzer.mb)

File Edit Tools Help
Blsaad| e

TLM Library: models Model Name: header_analyzer
Ports | Py T | Exfractiori || Generate |
Timing & Power 2] |
Synchronize all: ID M
Timing/Power Policies:
Paolicy Port/Transaction Sync | Cause Wait ... | Latency Power*
{#clo... | (#cloc.. (')

v | Delay slave_ether_in. WRITE 1 2 0 0

v | Sequential | master_ether_out WRITE | O slave_ether_in. WRITE 33 7

v | Sequential | master_accel WRITE 0 slave_ether_in. WRITE 33 7

] ~

Figura 61: Definicion de politicas temporales y de potencia del Header Analyzer

Desde la capa PV se define el comportamiento de este bloque. Con la funcién
callback del puerto esclavo que recibe los datos se toma la cabecera del paquete y se
almacena en un array. Después se realiza una llamada a la funcién compare() que se
encarga de analizar la cabecera. Cuando la funcidn finaliza y retorna se analiza el resultado
y, segun este, se transmite los datos que estan previamente almacenados en la FIFO a

través de uno de los puertos maestros. Lo descrito anteriormente se muestra en detalle en

el Cédigo 2.
1 #include "header analyzer pv.h"
2 #include <iostream>
3
4 using namespace sSC_core;
5 using namespace sc_dt;
6 using namespace std;
7
8 //constructor
9 header analyzer pv::header analyzer pv(sc module name
10 | module name)
11 header analyzer pv base(module name) {
12 }
13
14
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15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37

// Write callback for slave ether in port.
// Returns true when successful.
bool header analyzer pv::slave ether in callback write

(mb address type address, unsigned char* data, unsigned size) ({

unsigned int mem[size];

memcpy (mem,data,size);

for(int i=0; i<9; i++){
headers[i]l=mem[i];
}
compare () ;
if (result==2) {
cout << "Salida a ethernet\n" << endl;
master ether out write(address, data, size);
}
if (result==3){
cout<<"Salida a acelerador\n" << endl;
master accel write(address, data, size);
}

return true;

Cédigo 2: Funcion callback de escritura del puerto slave_ether_in del Header Analyzer

La funcién compare(), que se muestra en el Codigo 3, es donde se realiza el andlisis

y la toma de decisién de la cabecera al comparar el valor de cada uno de los registros de

configuracion del bloque con el valor de la cabecera.

El resultado del andlisis realizado de cada campo de la cabecera se guarda en una

variable interna, realizando una or légica de cada resultado. Por lo tanto, si uno de los

campos coincide con el almacenado en el registro el paquete debe ser enviado para su

inspeccidn al motor DPI. En caso contrario, si ninguno de los campos coincide, el paquete

serd reenviado a la red.

g w N

void header analyzer pv::compare () {
bool result;

if (check ether reg addr == ) {

A MAC Addr Inspeeilon =ssmscsssccoscoomcom==
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6 _dest mac.range(47,16) = headers[0];
7 sc_uint<32> temp =headers[l];
8 _dest mac.range(15,0) = temp.range(31,16);
9 _org mac.range(47,32) = temp.range(l5,0);
10 _org mac.range(31,0) = headers[”];
11 ] e emm== Ethernet Type Inspection —--—-—-—-—-——-——————————-
12 _ether type= headers[3].range(31,16);
13 ] === Regulit=mmomremeemeeeeeeeesessssosos=
14 _result |= ( _ether type== ether type);
15 _result |= ( org mac== org mac);
16 _result |= ( dest mac== dest mac);
17 }
18 if (check network reg addr == ) {
19 s Qos Inspection —-——————-—-—"-"""""-"-"———————
20 QoS = headers[3].range(7/,0);
21 [ ———————————————— Protocel TniSpectilont —== == s s — o = = = —————
22 _protocol = headers[5].range(7/,0);
23 _ip src.range(31,16) = headers[6].range(15,0);
24 sc_uint<32> templ =headers[/];
25 _ip src.range(l5,0) = templ.range(31,16);
26 _ip dest.range( ,10) = templ.range(15,0);
27 _ip dest.range(15,0) = headers[&].range(31,16);
28 | === Regulit=mmmmmmsssssssssssssssssssssosss
29 _result |= ( _QoS== QoS);
30 _result |= ( protocol== protocol);
31 _result |= ( ip src== ip src);
32 _result |= ( ip dest== ip dest);
33 }
34 if (_result) result = 3;
35 else result = 2;
36 }
37
Cadigo 3: Funcién compare()
6.5 Descripcion del bloque Eliminar Cabecera

Si se da el caso de que el paquete debe ser analizado por el Motor de Busqueda,

este paquete debe ser tratado, es decir, se debe eliminar la cabecera del paquete debido a

gue los analizadores solo realizan la inspeccién al payload o carga util del paquete.
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El bloque de referencia fue disefiado en [18] cuya funcionalidad cuenta con un Unico
proceso en donde al comenzar la recepcién de paquetes se activa un contador que se
incrementa con cada palabra recibida. Las trece primeras palabras son desechadas y
cuando el contador sea mayor que el tamafio de la cabecera se activa la interfaz de salida

para enviar el paquete sin cabecera al Motor de Busqueda.

6.5.1 Modelado en TLM del bloque Eliminar Cabecera

A nivel de modelado TLM, este bloque cuenta con dos puertos, un maestro y un
esclavo, con protocolo AXl y un ancho de 32 bits para mantener la coherencia con los
bloques a los que se conecta. En la Figura 62 se muestra la definiciéon de estos puertos a

través de Vista.

i Model models:eliminarCabecera (file:., - 0o x

File Edit Tools Help
B &{a@d &
TLM Library: de Model Name: ‘Cs
Ports Py | T | Extraction | = Generate
TLM Ports:
Mame | Protocol oide Width | Bind Mode
(bits)
slave | /TLM/protocolsfaxi | slave | 32 mandatory
master | /TLM/protocols/axi | master | 32 mandatary
4

Figura 62: Definicion de puertos del bloque Eliminar Cabecera

Este modelo no cuenta con registros y en la capa T se definen las politicas de delay
y sequential (Figura 63). En esta ultima se define el tiempo que tarda el bloque en procesar
la transaccion y se define como 14 ciclos que corresponde al tiempo empleado para
eliminar la cabecera. También se define la potencia consumida en esta politica que se ha
definido como 1 mW vy se ha tomado de la implementacidn fisica sobre la Zynq ZC706

realizada en [18].
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1 Model models:eliminarCabecera (file:./models/eliminarCabecera.ml - o x

slave WRITE

Figura 63: Definicion de politicas temporales y de potencia del Eliminar Cabecera

En la funcidon callback del esclavo se define el comportamiento del bloque, que es
el de transmitir el paquete TCP/IP hacia el motor de busqueda sin las trece primeras

palabras de 32 bits. Este proceso se muestra en el Codigo 4.

1 #include "eliminarCabecera pv.h"

2 #include <iostream>

3

4 using namespace sc core;

5 using namespace sc_dt;

6 using namespace std;

7

8 //constructor

9 eliminarCabecera pv::eliminarCabecera pv(sc module name

10 | module name)

11 : eliminarCabecera pv base (module name) {
12 |}

13
14 // Write callback for slave port.

15 | // Returns true when successful.

16 | bool eliminarCabecera pv::slave callback write(mb address type

17 address, unsigned char* data, unsigned size) {
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18

19 unsigned int mem[size];

20 memcpy (mem,data,size);

21 master write(address, (mem+l13),size/4);
22 return true;

23 }

24

Cadigo 4: Funcion callback de escritura del puerto slave de Eliminar Cabecera

6.6 Descripcion del bloque de andlisis de patrones (Boyer-Moore)

Boyer-Moore es un algoritmo de busqueda de patrones fijos dentro de una cadena

de caracteres basado en dos reglas: la regla de caracter erréneo y la regla de sufijo correcto.

Enlaregla del caracter erréneo, cada parte de la cadena se comprueba con el patrén
de derecha a izquierda. Si existe una coincidencia entre el patrén y el cardcter, el patrén se
desplazara por la cadena hasta la posicion de coincidencia, si no coincide el patrén avanzara

un numero de posiciones definido por el tamafio del patrén.

La regla del sufijo correcto se aplica cuando el ultimo caracter del patrén coincida
con el Ultimo caracter de la parte de la cadena que se esta inspeccionando. Se seguira
buscando coincidencias en la cadena hasta que se encuentre un caracter del patrén que no

coincida con el caracter de la cadena con el que se ha alineado.

El algoritmo Boyer-Moore de la arquitectura de referencia se ha desarrollado en
[16] y se encuentra implementado dentro del motor de busqueda que se muestra en la
Figura 64. El motor de busqueda cuenta con una interfaz de entrada AXI4-Stream de 64 bits
por la que recibe el payload y una interfaz de salida AXI4-Stream de 3 bits donde envia el
resultado de la inspeccidn. Estas interfaces son adaptadas por el bloque DIB (Data Interface
Block) a interfaces tipo FIFO. El bloque Ynode se almacena el payload y los patrones para el
analisis. Dentro de este bloque se cuenta con multiples bloques SNB (Search Node Block)
donde se implementan el algoritmo de Boyer-Moore. Por ultimo, se cuenta con un bloque
RTCB (Real-Time Clock Block) que genera un reloj en tiempo real para gestionar condiciones

temporales.
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Blogue de busqueda BM

FIFO IN
Ynode
DIB
FIFO OUT
SNB
Interfaz FIFO
RTCB >
Interfaz AX14-
Stream

— Sefial de reloj

Figura 64: Diagrama de bloques del motor de busqueda de referencia [63]

6.6.1 Modelado en TLM del bloque Boyer-Moore

Al realizar el modelado en TLM del motor de busqueda se consigue simplificar la
cantidad de bloques respecto al de referencia. El uso de del bloque DIB no es necesario ya
gue se hace uso del protocolo AXI para conectar el Boyer-Moore al resto de la plataforma.
El bloque Ynode, y por tanto el bloque SNB, se modelan en TLM y con el objetivo de

simplificar el disefio, sélo contara con un bloque SNB.

Todo esto se agrupa en un Unico bloque que se denomina Boyer-Moore y que
cuenta con dos puertos esclavos y uno maestro que se detallan a continuacion y se definen

en la Figura 65:

e Slave data: Puerto esclavo de 32 bits basado en el protocolo AXI que recibe
el payload.

e Slave pattern: Puerto esclavo de 32 bits basado en el protocolo AXI que
recibe el patrén a través del microprocesador.

e Result: Puerto maestro de 32 bits con protocolo de sefal que envia el

resultado del analisis del patrdn.
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@ Model models:boyerMoore (file:./models/boyerl

SAzieiny|

Name Protocol Bind Mode

slave_data /TLM/protocols/axi mandatory
slave_pattern | /TLM/protocols/axi mandatory
result TLM/protocols/signal mandatory

Figura 65: Definicion de puertos del bloque Boyer-Moore

El puerto slave_pattern tiene asociado una serie de registros que permite la

configuracion del patréon desde la aplicacion de la plataforma. En la Tabla 7 se detallan los

registros que cuenta el bloque y en la Figura 66.

r|:| Model models:boyerMoore (file:./models/boyerMoore.mb _ o x |

=tz

MName Access port(s) | Address
(bytes)
PATTERN | slave_pattern | Ox0
PSIZE slave_pattern | 0x1000
CONT slave_pattern | 0x2000
RESULT slave_pattern | 0x3000

Figura 66: Definicion de los registros del Boyer-Moore
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Tabla 7: Descripcion de los registros del bloque Boyer-Moore

NOMBRE DESCRIPCION TAMANO DIRECCION

PATTERN Regls’tro que recibe cada caracter del Abytes  0x00000000
patron

PSIZE Reglsltro gue define el tamafio del Abytes  0x00001000
patron

CONT Reglsltro que indica el indice del A oy 0x0002000
patrén

RESULT :sg;isstirso qgue guarda el resultado del 4 bytes 0x0003000

El modelado temporal del bloque cuenta con politicas de delay y sequential donde
se define el tiempo en realizar la inspeccidén del payload (Figura 67). Se ha definido una
latencia de 1450 ciclos, siendo este valor para el peor caso donde el paquete recibido tiene
el maximo permitido y el patréon definido no se encuentra en el payload. Ademas, se define
también el consumo de potencia de esta busqueda que es de 5 mW y estd tomado de la

implementacion realizada en [16].

Model models:boyerMoore (file:./models/boyerMoore.mb)

File Edit Tools Help
B 4@ @
TLM Library: models Model Name: boyerMoare
Portts | PV T |Ex1“f_-.r_tiL|"' Generate |
Timing & Power 2] |
Synchronize all: |0 v
Timing/Power Policies:
Policy Pot/Transaction | Sync | Cause Wait st.. | Laten... Powie|
(#cloc... (#::m (mW)—I
v | Delay slave_data WRITE | 1 1
[ | Sequential | result WRITE 0 slave_data.W... 1450
Fd =
S

Figura 67: Definicion de politicas temporales y de potencia del Boyer-Moore

Establecidos los puertos, registros y las politicas, se puede generar el modelo en

TLM-2.0 para definir su comportamiento. Una peculiaridad que tienen los registros es que
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se pueden implementar funciones callback cuando estos registros son leidos o escritos si
tienen la opcion de Trigger activa. Esto ayuda a simplificar el modelado de un
comportamiento. Por lo tanto, cuando se escribe un dato cualquiera en el registro de
PATTERN significa que el usuario ha comenzado a definir el patréon y el registro inicia la
llamada a la funcion callback de escritura. En esta funcion (Cédigo 5) se recoge cada
caracter que conforma el patrén y lo almacena en un array, con la ayuda del registro CONT

se puede recorrer el array evitando que se sobrescriba el patrén en la misma posicién.

1 #include "boyerMoore pv.h"

2 #include <iostream>

3

4 using namespace scC_core;

5 using namespace sc_dt;

6 using namespace std;

7

8 //constructor

9 boyerMoore pv::boyerMoore pv(sc module name module name)
10 : boyerMoore pv base(module name) {
11 RESULT = 0;

12 }

13

14 // Write callback for PATTERN register.
15 // The newValue has been already assigned to the PATTERN
16 register.

17 void boyerMoore pv::cb write PATTERN (unsigned int newValue) {

18 unsigned int cont = CONT;
19 patron[cont] = PATTERN;
20 }

21

Cadigo 5: Funcion callback de escritura del registro PATTERN del Boyer-Moore

En la funcién callback de escritura del puerto slave data se define el
comportamiento del bloque cuando este recibe datos (Cddigo 6). Primero se realiza un
tratado del payload para ajustar la blisqueda del patrdn al byte. Aunque las transacciones
en TLM son a nivel de byte, la plataforma trabaja con anchos de palabra de 32 bits. Cuando
se realiza una escritura a través de un puerto maestro, el socket del initiator se encarga de
dividir el dato del payload genérico de la transaccidn. Cuando se recibe la transaccion en el

esclavo, el socket del target lo agrupa al mismo tamafno que fue enviado. Para realizar esta
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adaptacion, se toma directamente el puntero del dato de la transacciéon y se almacena en
un array con ancho de byte. La escritura de este array no se hace de manera secuencial,
debido a que se transmite primero el byte menos significativo de la palabra, por tanto, se

debe hacer una reordenacion de los bytes. Este proceso se muestra en las lineas 13-18 del

Codigo 6.
1
2 bool boyerMoore pv::slave data callback write(mb_address type
3 address, unsigned char* data, unsigned size) {
4
5 int lastch;
6 unsigned int i, j, z, patronSize, payloadSize;
7 unsigned char mem[size];
8
9 z=0;
10 payloadSize = size;
11 patronSize = PSIZE;
12
13 for(int z=0,; z<size;z+=4) {
14 mem[z]=data[3+z];
15 mem[z+1]=data[”+z];
16 mem[z+2]=data[l+z];
17 mem[z+3]=data[0+z];
18 }
19
20 i = patronSize - 1;
21 j = patronSize - 1;
22
23 while (i < payloadSize) {
24 if (patron[j]l==mem[i]) {
25 if(3==0) {
26 result.write(5);
27 RESULT = 5;
28 printf ("patron encontrado\n") ;
29 return true;
30 }else{
31 j=-=7
32 l==g
33 }
34 }else({
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35 lastch = find(patron, mem[i]) ;

36 if (lastch == -1){ // not found
37 i =1 + patronSize; // Jjump over
38 }else({

39 i =1+ 3j - lastch; // align char
40 }

41 j = patronSize - 1; // restart from right
42 }

43 }

44 result.write (1) ;

45 RESULT = 1;

46 printf ("patron no encontrado \n");

47 return true;

48 }

49

Cadigo 6: Funcion callback de escritura del puerto slave_data del Boyer-Moore

Una vez que el payload se encuentra almacenado de manera correcta se comienza
a realizar la busqueda del patron empezando por la posicidn definida por el tamafio del
patrén. Si el dltimo caracter del patréon coincidiera con esa posicidn se recorre el payload
hacia atras (linea 24), en caso contrario se compara cada caracter del patrén con el caracter
del payload de la posicion en la que se encuentre. Esto se realiza con la funcién find() que

se muestra en el Codigo 7.

int boyerMoore pv::find (unsigned int P[], unsigned int ch) {
int m, i;
m = PSIZE-";
for (i =m; 1 >= 0; i--) {
if (ch == P[i]) {

return i;

return - ;

P B O 0 J o U b o w N

[ e)

Cadigo 7: Funcion find() del Boyer-Moore
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6.7 Modelado en TLM del bloque Lectura FIFO

La finalidad de este bloque es la de controlar la FIFO que almacena el paquete
completo segun los resultados del bloque Boyer-Moore. Cuando recibe el resultado del
analisis del payload y existe una coincidencia con el patrén asignado, se vacia la FIFO
desechando asi el paquete, impidiendo que vuelva a la red. Si no existe ninguna
coincidencia, se realiza una lectura a la FIFO y se transmite el paquete hacia la red. Se

definen los siguientes puertos del bloque (Figura 68) que se detallan a continuacion:

e Master_read: Puerto maestro de 32 bits basado en el protocolo AXI que
realiza la lectura de la FIFO y su vaciado.

e Master_out: Puerto maestro de 32 bits basado en el protocolo AXI que envia
el paquete hacia la interfaz de red.

e Sresult: Puerto esclavo de 32 bits basado en protocolo de sefial que recibe
el resultado del analisis desde el bloque Boyer-Moore.

e Fsize: Puerto esclavo de 32 bits basado en protocolo de sefial que recibe el

tamarno del paquete almacenado en la FIFO.

1 Model models:lecturaFIFO (file:./models/lectur - o x

File Edit Tools Help‘
B a6 & |

TLM Library: nodels Model Name: turaFl

Pots | PV | T | " Extraction || Generate |
TLM Ports
MName Protocol Side Width | Bind Mode
(hits)
master_read LM/ protocolsiaxi master = 32 mandatory
sresult {TLM/protocolsisignal | slave | 32 mandatory
fsize fTLM/protocolsisignal | slave | 32 mandatory
master_out {TLM/protocols/axi master | 32 mandatory
A

Figura 68: Definicion de puertos del bloque Lectura FIFO

Las politicas temporales definidas en la capa T para este modelo es la politica de

sequential donde se ha definido una latencia de 4 ciclos desde que se recibe el resultado
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del Boyer-Moore hasta que se envia el paquete almacenado en la FIFO. Para este bloque se

ha estimado un consumo de potencia de 1 mW (Figura 69).

7] Model models:lecturaFIFO (file:./models/lecturaFIFO.mb) - O X
File Edit Tools Help
Bl yad &

TLM Library: models Model Mame: lecturaFIFO

Ports | PY T || Extraction |~ Generate |

Timing & Power d |

Synchronize all: |D v

Timing/Power Policies:

Policy Port/Transaction | Sync | Cause .| Latency | .| .. | Pow.. ||2
.| (#cloc... | .| ... | (mW)
4 1

v | Sequential | master_out WRITE | 0 master_read READ

|"“-J

Figura 69: Definicion de politicas temporales y de potencia de Lectura FIFO

El comportamiento de este bloque se define en el Cédigo 8. Cuando se recibe el
resultado de la busqueda del patrdn se evalda. Si se ha encontrado el patrén se vacia la
FIFO desechando el paquete. En el caso contrario, si no se ha encontrado el patrdn, se

realiza una lectura a la FIFO para obtener el paquete y se transmite hacia la red.

1 #include "lecturaFIFO pv.h"

2 #include <iostream>

3

4 using namespace sc_core;

5 using namespace sc_dt;

6 using namespace std;

7 //constructor

8 lecturaFIFO pv::lecturaFIFO pv(sc module name module name)
9 : lecturaFIFO pv base(module name) {

10 }

11 // callback for any change in signal: slave of type:
12 sc_in<unsigned int>

13 void lecturaFIFO pv::sresult callback() {

14
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15 unsigned int flushl[ 1;

16 unsigned int size = (fsize.read())/4;
17 unsigned int mem[size];

18 if (sresult.read()==5) {

19 master read write ( , flush, size);
20 }

21 if (sresult.read() == 1){

22 master read read ( , mem, size);
23 master out write ( , mem, size);
24 }

25 }

Cadigo 8: Funcion callback del puerto sresult de la Lectura FIFO

6.8 Conclusiones

Durante este capitulo se ha explicado el modelado en TLM-2.0 de los bloques que
compone la plataforma DPI, desde el modelado de las interfaces, pasando por el modelado
funcional y terminando con la aplicaciéon de politicas temporales y de potencia. Se ha
creado un generador de trafico que permita emular trafico de red en la plataforma
permitiendo asi comprobar el funcionamiento de los demas bloques. Los modelos creados
para el Header Analyzer y el Boyer-Moore se han modelado en un Unico bloque en

comparacion con los de referencia.
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Este capitulo contiene las distintas etapas que conforma la creacion de la
plataforma virtual. Con los bloques modelados en TLM se crea un diagrama de bloques
de la plataforma, se configura la misma a través de un fichero de pardmetros, se crea
la aplicacion software para realizar la configuracion de los campos TCP/IP necesarios
en el bloque Header Analyzer y el patréon que utilizarad el Boyer-Moore en los motores

de busqueda y por ultimo se constituye la plataforma virtual del sistema DPI.

7.1 Ensamblaje de la plataforma

Los modelos creados en el Capitulo 6: Modelado en TLM-2.0 de la arquitectura
DPI, se encuentran almacenados en la libreria Models que previamente se habia creado.
En la libreria zynqg_models se encuentran todos los modelos que definen el
comportamiento real del dispositivo Zyng-7000. Con los modelos almacenados en esta
libreria, la herramienta Vista proporciona un diagrama de bloques del dispositivo que se
encuentra listo para poder ser usada la parte de sistema de procesamiento. A través de
las interfaces AXI_GP y AXI_HP que conectan el PS con el PL se incorpora los modelos
TLM que han sido creados para ser implementados en la parte légica de la plataforma.
Este diagrama se encuentra en la libreria zynq_schematics y se denomina Zynq_SoC. En
la Figura 70 se muestra a través del editor de diagrama de bloques de Vista la plataforma

Zynqg-7000, donde da una visién general de la complejidad de la plataforma.
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Zyng 7000 Platform

]

Objest
me {F
= 1|
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Figura 70: Diagrama de bloques modelados en TLM de la plataforma Zynq-7000

La herramienta Vista permite la creacion de jerarquias en el editor de diagrama

de bloques, consiguiendo que grandes disefios sean mas manejables. Esto se demuestra

en la Figura 71, donde el bloque denominado Zynqg_SoC representa la plataforma a alto

nivel, conteniendo dentro de él el diagrama mostrado en la figura anterior.

g9 S_AXI_ACP

«—pp S_AXI_GP0
<—p S_AXI_GP1

<5 S_AXI_HPO
\<—p S_AXI_HP1
< S_AXI_HP2
w451 S_AXI_HP3

bbbk b

5 PL15_IRQ

Zynq_SoC_inst

M_AXI_GP0
M_AXI_GP1 §

s
<

Zyng_SoC

Figura 71: Bloque en alto nivel de la plataforma Zynq SoC

Siguiendo este recurso de jerarquia, en un nuevo editor de diagrama de bloques

se integran los bloques que conforman la parte hardware de la arquitectura DPI y que
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se presentaron en el Capitulo 6: Modelado en TLM-2.0 de la arquitectura DPI. En la

Figura 72 se muestra el resultado de la integracion.

ether_inst

@
£
_‘___l
£
=
S

control_inst
boyerMoore_inst

slave_pattern

fifo_inst
elimCab_inst

header_inst

Figura 72: Diagrama de bloques de la plataforma DPI modelado en TLM
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Una vez validado y guardado el diagrama, se puede incorporar como Unico

bloque (Figura 73) al diagrama del dispositivo.

DPI_inst

slave_config

slave

P

slave_pattern

Figura 73: Bloque en alto nivel del DPI

El DPI se comunica con la plataforma a través de la interfaz M_AXI_GPO
permitiendo asi la configuracién del analisis de la cabecera y la definicidn del patrén de
busqueda desde la aplicacién empotrada de la plataforma. Puesto que se desea conectar
tres esclavos a un Unico maestro, es necesario la incorporacién de un bus que permita
asignar la salida correspondiente dependiendo de la direccion definida en la transaccion.

Esto se muestra en la Figura 74.

Zyng_SoC_inst

Figura 74: Plataforma Zynq con DPI

En el fichero de pardmetros, donde se especifica los valores de los pardmetros

locales usados en la simulacién, se debe indicar la configuracién del bus que se ha
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afiadido entre el PS y el DPI (Cédigo 9). Estos valores corresponden a las distintas
direcciones que puede manejar el bus y deben coincidir con la direccién de asignadas a
los registros a la hora de crear la aplicacion, teniendo en cuenta que la direccidén base

del M_AXI_GPO tiene el valor 0x40000000.

1 #HeaderAnalyzer

2 top.Zyng SoC inst.inter 1l.axi master(00 base address = 0x1000000
3 top.Zyng SoC inst.inter 1l.axi master00 size = 0x1000000

4

5 #TrafficGenerator

6 top.Zyng SoC inst.inter 1l.axi master(0l base address = 0x000000
7 top.Zyng SoC inst.inter l.axi master0l size = 0x100000

8

9 #BoyerMoore

10 top.Zyng SoC inst.inter 1l.axi master(02 base address = 0x2000000
11 top.Zyng SoC inst.inter 1l.axi master02 size = 0x100000

Cdédigo 9: Direcciones del bus en el fichero de parametros

7.2 Desarrollo del software

Una de las multiples ventajas que cuenta el uso de plataformas virtuales es la
posibilidad de desarrollar el software mientras se estd modelando los diversos bloques
que conforma la plataforma, creciendo de manera paralela y adaptandose a las

necesidades de cada parte desde que surgen.

Para empezar el desarrollo de la aplicacién se debe conocer qué se pretende
ejecutar en ella, asi como conocer qué bloques estan en comunicacién directa.
Conforme se comienza a modelar los bloques de la plataforma se empieza a deducir qué
se puede incorporar en la aplicacidon. Para que los pardmetros del analisis de la cabecera
puedan ser reconfigurables su asignacion se realiza desde la aplicacién. De la misma
manera, el patron para la inspeccion del payload se puede reconfigurar desde la
aplicacion actualizando su valor para adaptarse a cada situacién. Por ultimo, cuando la
integracién hardware-software se ha realizado satisfactoriamente, se contintda con el

refinamiento de la aplicacién.

La aplicacion cuenta con cuatro etapas que se encuentran contenidas en la

funcion principal de la aplicacion y se muestra en el Caodigo 10:
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P W N

Inicializacién de la UART.
Configuracion del bloque Header Analyzer.
Configuracién del patrén del bloque Boyer-Moore.

Inicializacién del Traffic Generator.

o J o oo w N

e e = o T T o S e S e S S S S S Co)
© ® 9 o U1 W N P O

int main () {

VP...\r\n");

unsigned char character;
UARTO Init();
HeaderAnalyzer Init();

config boyerMoore() ;

START TRAFFIC GENERATOR = 1;

UARTO Send String("Press Enter to terminate the

/* Wait until user press Enter */

character = UARTO Receive Byte();

while ((character '= '"\n') && (character !'= "\r'")){
character = UARTO Receive Byte();

}

/* Terminate the VP */

mb_stop (0) ;

return 0;

Caddigo 10: Programa principal de la aplicacion

Haciendo uso de una de las dos UART que cuenta la plataforma el usuario puede

definir el patrén que se busca en el payload de los paquetes recibidos en la plataforma

DPI. Se usa la UARTO y la configuracion de sus parametros se realiza a través de la funcién

UARTO_Init() que se muestra en el Cédigo 11 :

~ o 0o w N

void UARTO Init(void)

{

UARTO Mode Reg0 = 0;

UARTO Baud Rate Gen Reg0 = 9; /* CD = 9 */

UARTO Baud Rate Divider Reg0 = 5; /* BDIV = 9 */
UARTO Control Reg0 = 5

Cédigo 11: Inicializacion de la UARTO
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Posteriormente se configura los parametros de la cabecera que analiza el Header

Analyzer. Esto se realiza en la funcion HeaderAnalyzer_Init() que se muestra en el Cédigo

12.
1 void HeaderAnalyzer Init(void)
2 {
3 CHECK ETHER REG ADDR = ;
4
5 DEST MAC REG ADDR LSB = ;
6 DEST MAC REG ADDR MSB = ;
7 }

Cdédigo 12: Configuracion del Header Analyzer

Desde el terminal que genera la UART se asigna el patrén de busqueda. Esto se

realiza a través de la funcién config_BoyerMoore(), donde cada caracter recibido se

envia al bloque BoyerMoore formando el patrén y cuando se recibe un retorno de carro

indica el final del patrén (Cédigo 13).

O J o o w N

10
11
12
13
14
15
16
17
18
19
20
21

void config boyerMoore () {

char * volatile patron;

unsigned int 1i=0;

UARTO_ Send String("Enter pattern to search:\r\n");

patron[i] = UARTO Receive Byte();

UARTO Send Byte(patron[i]);

PATTERN = (unsigned int) patron[il];

PATTERN CONT = (unsigned int) i;

while ((patron[i] !'= '\n') && (patron[i] !'= "\r')){
i++;
patron[i] = UARTO Receive Byte();
UARTO_ Send Byte(patron[i]); //Echo

PATTERN CONT = (unsigned int) i;
PATTERN = (unsigned int) patron[i];

}
PATTERN SIZE = (i);

Caddigo 13: Configuracion del Boyer Moore
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7.3 Comprobacion de la funcionalidad de los modelos

Con el objetivo de conocer que los bloques que se han modelado en TLM-2.0
cumple con los requisitos funcionales marcados en su descripcién, se realiza la
simulacién de la plataforma y se analiza la forma de onda de cada modelo desde Ila

interfaz grafica de Vista.

7.3.1 Simulacion del modelo Header Analyzer

Desde el bloque Traffic Generator se envian dos paquetes, uno generado
aleatoriamente y otro que contiene un parametro de la cabecera que coincide con el
parametro que se envia desde la aplicacion software. El bloque se ha modelado de la
manera que si algun parametro coincide se envie hacia el puerto master_accel, en caso
contrario se envia a través del master_ether_out. El parametro que se analiza en esta
simulacidn es la direccion MAC de destino que se encuentra en los 48 primeros bits del

paquete y se ha definidocomo FC:AA:14:74:61:E0.

En la Figura 75 se muestra la forma de onda del Header Analyzer donde se
muestran los puertos slave_ether_in, master_ether _out y master_accel. El puerto
slave_config no se ha afiadido debido a que en la forma de onda no se muestra los datos
gue se introducen desde la aplicacion para ser escritos en sus registros. En cambio, se
han afadido esos registros a la forma de onda y asi poder comprobar que la

comunicacidn entre la aplicacién y los bloques modelados es correcta.

Las tres ultimas sefiales corresponden a los registros. Se observa que se ha
escrito sobre el registro check _ether _reg_addr un “1” activando asi el andlisis de la capa
Ethernet. También se ha escrito sobre los registros dest mac reg addr _Isb vy
dest_mac_reg_addr_msb que en su conjunto forma la direccion MAC de destino
(FC:AA:14:74:61:E0). Se puede observar con el desglose de las transaccion que el
primer paquete que se recibe a través del puerto slave_ether_in, las dos primeras
palabra son 0x2d530028 y 0x58e396f, formando la direccion MAC de destino
2D:53:00:28:58:E3 que no corresponde con la definida por el usuario. Por lo
tanto, ese paquete se debe redirigir por el puerto master_ether_out y se verifica en la

forma de onda. El siguiente paquete recibido contiene en las dos primeras palabras los
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datos Oxfcaald74 y 0x61e00007 que corresponden a la direccion que se ha definido

desde la aplicacién y se transmite a través del puerto master_out.

Desde el terminal (Figura 76) también se puede comprobar el correcto

funcionamiento con los mensajes que se han incluido en el cédigo.

= Fl & @ @ Q - 1.190715720000 sec G | |« = @ ~

Lo Values 1.19071635ec 1.190718sec 1.19072sec 1.180722sec 1.1907245ec 1.19072651

i
i

If -
A\ £

—..._inslheadel_insl_slave_ether_in I(none )

{CWRITE, 0598, 0x0, *

..nstheader_instslave_ether_in none
«.Lslave_ether_in.last_WriteSize I 7
ve_ether_inlast_WriteAddress 17
~.Slave_ether_in.last WriteData b7
.l_in.last_WriteResponseStatus ¢

—..theafler_instmaster_ether_out Hfnone, 72, 2, 7, 7

..header_instmaster_ether_out none
..aster_ether_outlast_WriteSize |7
-r_ether_outlast_WriteAddress 17
..ster_ether_outlast WriteData b7

w_OULlast_WriteResponseStatus 7

7..._insl.l':eadel_inst.maslel‘_accel H'none, )

..instheader_instmaster_accel none
.SLmaster_accel.last_WriteSize b7
~.aster_accel.last_WriteAddress F7
..Lmaster_accellast_WriteData H?

..ccel.last_WriteResponseStatus 7

«r_inst.PV.check_ether_reg_addr HOx1
-.instLPV.dest_mac_reg_addr_Isb H 0x147461e0

-.SLPV.dest_mac_reg_addr_msb H Oxfcaa

[« » [an] SR Tin] »

Runtime 2.346003830000 sec Goto | 1190715580000 sec Scale 2.000000 us| Height [ 26

Figura 75: Forma de onda del modelo Header Analyzer

=

#8  0x0000000000469d88 in sc_main (argco=1, argv=0xTEff6e668278) at shome/users/PFC2[Y
Fdivsicad/slmartin/MentorVP/Plataformas /Virtual-Platforms /zyng7000_main. cpp:38
(vista) continue

Usuario ha definido analizar la capa Ethernet

Usuario ha definido analizar la direccion MAC destino

Direccion MAC destino definida FC:AA:-14:74:61:E0
Direccion MAC destino del paguete Ox02d453002858e3
Sin colncidencilas

Salida a la red

Direccion MAC destino definida FC:AA:14:74:61:E0
Direccion MAC destino del paguete OxOfcaaldVdelel
Existe coincidencia
Salida a acelerador

________________________________________ £
Simulation: /home/users/PFC/divsicad/slmartin/MentorVP /Plataformas/Virtual-Platforms |

Figura 76: Simulaciéon Header Analyzer
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7.3.2 Simulacion del modelo Eliminar Cabecera

Cuando existe coincidencia en el analisis de la cabecera se envia el paquete al
bloque Eliminar Cabecera para desechar las 13 primeras palabras de 32 bits del paquete
que corresponde con la cabecera. El paquete que llega al bloque en esta simulacidn es
conocido, por lo tanto se sabe que la primera palabra del paguete que recibe el bloque
es FC:AA:14:74:61:E0 y que la primera palabra que debe enviar después de

eliminar las 13 primera palabrases 00:00:00:00:01:01

En la Figura 77 se muestra el paquete recibido a través del puerto slave y con el
desglose de sefiales se observa las primeras palabras del paquete. A la salida del bloque
la primera palabra tiene el valor 0x00000101 que corresponde con la palabra
decimotercera. Desde el terminal también se puede comprobar el funcionamiento del

bloque como se muestra en la Figura 78.

= B B a @ 1526041785000 sec [} - = 0 -

I ames » | 2604155ec 1.5260435ec 1.52604455ec 1.5260465ec 1.52604755ec 1.52504i

1p.Zynq_SoC_instelimCab_instslave I H 7,

top.Zyng_SoC_instelimCab_insLslave
~q_SoC_instelimCab_instslave.last_WriteSize H

.C_instelimCab_instslave.last_WriteAddress

._SoC_instelimCab_instslave.last_WriteData

.JlimCab_instslave.last_WriteResponseStatus

p.Zyng_SoC_instelimCab_instmaste H|?,

top.Zynq_SoC_inst.elimCab_insLmaster
SoC_instelimCab_instmaster.last_WriteSize H
._instelimCab_instmaster.last_WriteAddress H

«SoC_instelimCab_instmaster.last_WriteData H

~mCab_instmaster.last_WriteResponseStatus

[T '. [»]0 [[[«] m

Runtime 2.5990039200005ec Goto | 1526041755000 sec/ Scale 1.500000 us| Height 26

Figura 77: Forma de onda del modelo Eliminar Cabecera

top. Zyng Sat_inst. elinCab_inst.PV 8 1195730120 ns Paquete recibido [0
Primera palsbra del paquete recibido Oxfcaald74

Eliminando cabecera

Primera palabra del paquete a enviar 0x101 o

’
Simulation: /home/fusers/PFC/divsicad/slnartin/MentorVP/Plataformas/Vi |

Figura 78: Simulacién Eliminar Cabecera
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7.3.3 Simulacion del modelo Boyer-Moore

Después de eliminar la cabecera del paquete el payload puede ser tratado por el
Boyer-Moore con el objetivo de buscar un patrén definido por el usuario. Siguiendo con
la linea de las comprobaciones anteriores, el paquete recibido por el bloque es conocido

y contiene en su payload el patréon “raquel leon” definido en hexadecimal como

72:61:71:75:65:6C:20:6C:65:6F:0E.

Desde el terminal, el usuario define el patrén de busqueda. En la Figura 79 se

muestra como se ha introducido el patrén “raquel leon”.

= uart@O0xE0000000 - 0O X

[Enter pattern to search:
aquel leon

aquel leon
ress Enter to terminate the ¥P...

Figura 79: Definir el patron desde la aplicacion (1)

En la Figura 80, donde la primera sefal corresponde con el registro PATTERN
encargado de almacenar el patrén recibido desde la aplicacién, se recibe uno a uno los
caracteres introducidos conformando 72:61:71:75:65:6C:20:6C:65:6F:6E

gue se corresponde con el patrén.

. X Q @ 802,000000000ms ) P

5 podms |8bms  (SE0ms (80ms  %0ms  glsec  [Lbdsec  |i0&sec (Ll [Lifsec |
.0re_insLPV,PATTERN H I Y al

. i T '} L] )
e e e e

i LUK

«00re_instslave_data

we_datalast WriteSize b
wlalast WriteAddress H
w_datalast_WriteData H

=WriteResponseStatus

«oyerMoore_instresult H

3
Runtime 2.746003970000 sec  Go to 802 400000000 ms| Scale 40.000000000 ms| Height

Figura 80: Forma de onda del modelo Boyer-Moore. Definicion del patrén (1)
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Si el patrén se encuentra, el paquete debe ser desechado y para eso se ha
definido que se envie un “5” por el puerto de resultado. Como el patrén introducido se
corresponde con el que se encuentra en el payload, se verifica que el resultado que

emite el bloque es un “5” y eso se muestra en la Figura 81.

& Bl & X QA Q Q 1674327950000 sec 8 -
Names |43395ec Il.6?434055ec 1.6743425ec 1.67434355ec |1.6?434Ssec 1.67434655ec ,

—..Moore_instslave_data i i

..0ore_inst.slave_data

~e_datalast_WriteSize F
wlalast_WriteAddress H
.._datalast_WriteData H

WriteResponseStatus

«.0yerMoore_instresult HI

«| | »l | 4] [in] »

ime 2.746003970000 sec Go to 1.674339375000 sec| Scale 1.500000 us| Height 26

Figura 81: Forma de onda del modelo Boyer-Moore. Patrén encontrado

Para verificar que el algoritmo implementado realiza la busqueda de manera
correcta se recurre a la consola de la simulacidon donde se muestra por pantalla todas
las iteraciones de busqueda del patrén que realiza el modelo y se muestra en la Figura

82.

Si se define un patrdn que no se encuentra en payload el paquete es reenviado
hacia la red. Desde la aplicacion se define el patréon “sonia leon” (Figura 83) que en
hexadecimal corresponde a 73:6F:6E:69:61:20:6C:65:6F:6E y se muestra en la Figura 84

los caracteres del patrén recibidos en el registro PATTERN.

Al no coincidir el patrdn incorporado por el usuario con el que se encuentra en
payload, el Boyer-Moore genera en la sefial result un “1” para que el paquete siga por

la red. Esto se muestra en la Figura 85.
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e >
top. Zyng Sof inst. boyerMoore inst PV & 1673339950 nsPatron
Patron rec;?idn

raquel leo

paE?En de j=10 es 6fe. Payload de i=10 es ff
patron de =10 &s 6e. Payload de 1=21 es 41
patron de =10 es 6e. Payload de i=32 es La
patron de =10 es 6Ge. Payload de i=43 es 82
patron de =10 es 6e. Payload de i=54 es &d
patron de 7=10 es 6e. Payload de i=65 es 76
patron de =10 es 6e. Payload de 1=76 es ee
patron de =10 es 6e. Payload de 1=87 es 34
patron de j=10 es 6e. Payload de i=98 &s 34
patron de =10 es 6e. Payload de i=109 es cf
patron de =10 es Ge. Payload de 1=120 es £f0
patron de =10 es 6e. Payload de 1=131 es 23
patron de =10 es 6e. Payload de 1=142 es bt
patron de =10 es be. Payload de 1=153 es ec
patron de =10 es be. Payload de i=led es 23
patron de =10 es 6e. Payload de i=175 es Bc
patron de 7=10 es 6e. Payload de i=186 es al
patron de =10 es 6e. Payload de i=197 es 9
patron de 7=10 es Ee. Payload de 1=208 es 4d
patron de =10 es 6e. Payload de 1=212 es b8
patron de =10 es 6e. Payload de 1=230 es fa
patron de =10 es 6e. Payload de i=241 es al
patron de =10 es 6e. Payload de i=252 es hi
patron de =10 es 6e. Payload de 1=263 es cl
patron de =10 es 6e. Payload de 1=274 es 65
patron de J=10 es 6e. Payload de 1=276 ez 20
patron de =10 es be. Payload de 1=Z80 es be
patron de =9 es &6f. Payload de 1=279 es &f
patron de =08 es 65, Payload de 1=278 es &5
patron de =7 es €c. Payload de i=277 es fc
patron de =6 es Z0. Payload de i=276 es 20
patron de 3=5 es 6c. Payload de 1=275 es 6c
patron de j=4 es 65, Payload de 1=274 &s &5
patron de =3 es T5. Payload de 1=273 es 75
patron de =2 &3 Tl Payload de 1=272 es T1
patron de j3=1 es 61. Payload de i=271 es E1 F

patron de =0 es 72, Payload de 1=270 es 72

patron encontrado
Simulation: /home/users/PFC/divsicad/slmartin/MentorVP /Plataf |

Figura 82: Busqueda del patrén. Patron encontrado

™ uart@oxE0000000 -0 x

 |[Enter pattern to search:
sonia leon

Press Enter to terminate the ¥YP...

Figura 83: Definir el patron desde la aplicacion (ll)
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| AEE X q Q q 805.704430000ms  ff) .- .
Names Values | GlmlsI A |8fqlnlsl i |8|30’m|s| i |§|Enl.mlsl A |9If7ﬁlmlsI i zlsel{l i ‘]iG?SFE. i ||.Iﬂ§sle<I i |1|1|?slecI e W‘ﬁf
e dnststave data H (rone, | P P O P ) N TP
i L= L2y et ata )| oree | |
~alast_WriteSize H 7
L WriteAddress H 7
~lastWriteData H ? |
~ResponseStatus 7
oore instresutc 0 | N e X N RN R
Uil 4 To I[a ] ¥

Runtime 2754003900000 sec  Go to 806.400000000 ms| Scale 40.000000000 ms, Height

Figura 84: Forma de onda del modelo Boyer-Moore. Definicion del patrén (11)

™ B B X @ aQ a 1612639160000 sec
Names Values 1.6126395sec 1.61264135ec 1.612642535ec 1.61264435ec 1.612645535ec

iNSLPV.PATTERN H Oxa

- ...e_instslave_data H JWRITE, TE, . OxC

walast_WriteSize H | 0x564

L_WriteAddress H|0x0
~.last_WriteData H|0x0000

..ResponseStatus ?

..Moore_instresult H 0x0

] plla] T [l

2.754003900000 sec  Go to 1.612639140000 sec| Scale 1.500000 us| Height 26

Figura 85: Forma de onda del modelo Boyer-Moore. Patrén no encontrado

Con la consola y los mensajes que se muestra se puede observar paso a paso la
busqueda que realiza. Al no encontrar el patrén recorre todo el paquete que cuenta con

un tamafio de 1.380 bytes (Figura 86).

7.3.4 Simulacion del modelo Lectura FIFO

El bloque Lectura FIFO se encarga de analizar el resultado del Boyer-Moore y
dependiendo de este desechar el paquete almacenado en la FIFO o transmitirlo hacia la
red. El bloque ademas recibe el tamafio del paquete almacenado, asegurando que se
leerd el paquete completo. En la Figura 87 se muestra la forma de onda donde se recibe
el resultado “1” que indica que el paquete puede ser transmitido. Por el puerto
master_read se hace la lectura y por el puerto master_out se envia hacia el segundo

bloque.
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Patron recibido
sonia leon

patron de j=9 es 6e. Payload de 1=9 es cf
patron de =9 es 6e. Payload de 1=19 es 73
patron de =9 es 6e. Payload de 1=28 es 4hb
patron de =9 es 6e. Payload de 1=38 es he
patron de =9 es 6e. Payload de 1=48 es e5
patron de =9 es 6e. Payload de 1=58 es 21
patron de =9 es 6e. Payload de i=68 es b5
patron de =9 es 6e. Payload de 1=78 es 71
patron de j=9 es 6e. Payload de 1=88 es ce
patron de j=9 es 6e. Payload de 1=1261 es 70
patron de =9 es 6e. Payload de 1=1271 es cf
patron de j=9 es 6e. Payload de 1=1281 es 37
patron de ]=9 es 6e. Payload de 1=1291 es 2c
patron de =9 es 6e. Payload de 1=1301 es e9
patron de j=9 es 6e. Payload de 1=1311 es 75
patron de =9 es 6e. Payload de 1=1321 es 74
patron de =9 es 6e. Payload de 1=1331 es 2c
patron de =9 es 6e. Payload de 1=1341 es ff
patron de j=9 es 6e. Payload de 1=1351 es f2
patron de =9 es 6e. Payload de 1=1361 es ee
patron de =9 es 6e. Payload de 1=1371 es 95
patron no encontrado

Figura 86: Busqueda del patron. Patrén no encontrado

0 A B X @ @ @ @ (1286430990000 sec .- @
Moo k375580 Il 2664384580 1.26643935ec 12564402580 1.286441 1580 1.286442500 1. 266442958 1. 2864438580 1. 2864447580
i ol L1001 B BB BB B BBt a g a s padlar i pp b iriiiaa
Ip.Iy ng_SeC_instcontrol_instsresult I H O
p.Zyng_SoC_insLcontrol_insLisize H O

luZynq_snc_insl_:anuol_inst_masn-_uad I H in|

top.2yng_SoC_inst.control_instmaster_read e
~instcontrol_instmaster_read.last_ReadSize H7?
--contrel_instmaster_read.last_ReadAddress H 7
-instcontrol_instmaster_read.last_ReadData H 7
—_instmaster_read last_ReadResponseStatus rd
~_instcontrol_insLmaster_read.last_WriteSize H 7
weCONrolinsLmaster_read.last WriteAddress H 7
«INSLconurol_instmaster_readJast_WriteData H 7
«_InsLmaster_read.last_WiriteResponsestatus 7

p.Zyng_SoC_insL.oontrol_instmaster_out H i

Inp.Z\unq_SoC_insr..l:olmnLlnsl.mlsler_onl I |

~C_inst.control_instmaster_outlast_WriteSize H 7
«~SLeontrol_insLmaster_outlast WriteAddress H 7

-_Instcontrol_instmaster_outlast WriteData H ?

-ol_instmaster_outlast WriteResponseStatus 7

[l LRI »

Runtime 2361003800000 sec  Go to 1286437797000 sac| Scale 900.000 ns|  Helght

Figura 87: Forma de onda del modelo Lectura FIFO. Transmitir el paquete

En la Figura 88 se recibe el resultado “5” que significa que el patrén se ha
encontrado en el payload y el paquete debe ser desechado. Por el puerto master_read
se realiza una escritura sobre la FIFO para limpiarla. Por el puerto master_out no se envia

nada.
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B B x @G a @ 1.190737230000 sec - P
S LioO7IeBsec [LAIDTYsec | |LASOPETsec | [LLS073Esec | [LIS0740Ssec | [LiS07Aldsec | [LA907423sec |LABOP43zsec |L1SOPHALsec (1190748
e e b Bt o Brre i rn e D e B et B i e i c T e Bt Uiy
JoaSoC instcontroL.inst sresui WO i 05 ___Oxs __Ox5 ___Ox5__0x5 _OxS___OxS___OxS__OxS___Oxs___Oxs__Oxs__Oxs 0xs

N _SoC_insLcontrol_insursize H O

winstcontrol_instmaster_read H (V|

[ -nst.controlinstmaster_read

~Lmaster_read.last_ReadSize H?
~ster_reaillasi_ReadAddress H 7
~.master_read.last_ReadData H 7
wad.last_ReadResponsesStalus [
~Lmaster_read.last._ WriteSize H 0y

- SLE_readlast_WriteAddress H O

I —master_read.last_WriteData H 0

~ad.last_WriteResponseStatus

I_C_Inchomm lLinstmaster_out H

~_insteontrolinsLmaster_out  ng
~sLmaster_outlast_ WriteSize H ?
master_ouLlasiWriteAddress H 7

~sLmaster_ouLlast_WriteData H ?

~ULlast_WriteResponseStatus 7

Runtime 2261003750000 s8c Goto | 1 130736945000 sec| Scale 300.000 ng|  Height 26

Figura 88: Forma de onda del modelo Lectura FIFO. Desechar el paquete

7.4 Comprobacion de la funcionalidad del DPI

Tras demostrar la correcta funcionalidad de los bloques modelados en TLM-2.0,
una manera rapida de verificar la funcionalidad de la plataforma modelada al completo
incluyendo la comunicacidon hardware/software es realizar la simulacién en modo LT.
Este modo implementa interfaces bloqueantes donde el grado de detalle temporal es
bajo. Se usa para realizar el desarrollo software de manera rapida ya que incluye los
detalles temporales esenciales para afiadir una aplicacién, pero también se usa para

realizar la verificacion funcional del hardware.

La primera verificacidn que se realiza en este modo LT es sin aplicar ninguna
politica temporal a los modelos. Esto hace que la plataforma se esté simulando en modo
untimed, es decir, basandose en el modelo funcional puro donde las transacciones se

realizan en tiempo cero.

En la Figura 89 se muestra en el visor de forma de onda las acciones que realiza
el DPI, desde que el Traffic Generator comienza a transmitir paquetes hasta que llegan
a blogue que emula la salida hacia la red. Se observa que la plataforma funciona
adecuadamente. Para realizar la verificacidon se ha reducido el nimero de paquetes
enviados por el Traffic Generator, enviando Unicamente cuatro paquetes, donde el

primero y el ultimo son aleatorios y el tercero y el cuarto son iguales, con patron y
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7.4. Comprobacion de la funcionalidad del DPI

cabecera conocida. Desde la aplicacidn se ha asignado un patrén que no corresponde

con el que se encuentra en el payload.

= A B x @ @ & 27.965062890800 sec [} - = @

|dosec |27 96506295ec 27.965062925ec .‘IT ?SISEIIE?S‘MIE(I , |2;:‘|9650$2955&( , ‘2|? ?Sliﬁlﬁvﬁﬁs'&:l , |2|7 ?55063$F(| - |2:7 365063025ec 1279650630438

Hames Values
+..0C_insSLTG_insLmaster H (WRITE, 7, 7, 7

+..der_instslave_ether_in H (WRITE, 7, 7, 7

+.._insLmaster_ether_out k (WRITE, 7, 7, 7

+..ader_instmaster_accel H (none, 7, 7, 7,
+_.oC_instinter_2.master0 K (none, 7, 7, 7,
+..o0C_instinter_2.masterl knone, 7, 7. 7,
+....SoC_insLinter_2.slave H (none, 7, 7, 7.

+..stelimCab_instmaster H (none, 7, 7, 7,

+...instelimCab_instslave | (nong, 7, 7, 7, |
Tsize H 0x0
+..q_SoC_instfifo_instdin ¥ (none, 7, 7, 7, |
+...SoC_instfifo_instdout knone, 7, 7, 7, |
BM_result H 0x0
+..iMoore_instslave_data H|(none, 7, 7, 7,

+..ontrol_insLmaster_read | (none, 7,

+...control_insLmaster_out (none, 7, 7, 7,
sresult H 0x0
T..insLswitch_insLslave_0 b (WRITE, 7, 7, 7
+..insLswitch_instslave_1 K (none, 7, 7, 7,
+.._insLswitch_insLmaster (WRITE, 7,7, 7
—..0C_instether_instslave | (WRITE, 7, 7. 7
~C_instether_instslave WRITE
~stslavelast . WriteSize H?
~avelast WriteAddress H?

~SLslavelast WriteData 17

~LWriteResponseStatus 7
1 v 4 3

Runtime 34.831040030800 sec  Goto |27 965

890000 sec| Scale 20.000 ns| Height

Figura 89: Forma de onda de la arquitectura DPI. Modo LT

Tras comprobar la funcionalidad de la arquitectura DPI en modo LT se pasa al
modo AT, donde se tiene mas detalles temporales y el DPI ya no se ejecuta en tiempo
cero. Esto se demuestra en la Figura 90, donde ademas se observa que el bloque de
Lectura FIFO no realiza una segunda lectura de la FIFO tras recibir la segunda respuesta
del Boyer-Moore. Esto es debido a que el bloque esta recibiendo mas transacciones de
las que puede manejar (Figura 91). Por este motivo es necesario la incorporacién de

politicas temporales y evitar colapsar los sockets.
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Capitulo 7: Creacidn de la Plataforma Virtual

= B B * QG a & 1189714500000 sec _—

s
If-lnp.!vnq_SoC_lnsl_'lG_iniLmute: I H n
op. Zyng soC_instheader_instslave_ether_in H (n]

+lop.Zyng SoC_instheader_instmaster_ether_out H (n

118581 S5ec 118372500 118572550 1.1857355ec
R I bt |

+iop.Zyng SoC_insLheader_insLmaster_accel H in
+1op.Zyng_SoC_instinter_Zmasterd H [nl
+top.Zyng SoC_instinter_2.masterl H (nl
+lop.Zyng SoC_instinter_2.slave H l'nI
+1op.Zyng SoC_instelimCab_instmaster H r_nl
+iop.Zyng SoC_instelimCab_instslave H [nl

Tsize H O:I
+top.Zyng_SoC_instiifo_instdin H tnl

BM_result H 0:'

sresult H D:I

+top.Zyng_SoC_instboyerMoore_instslave_data H (n)

+1op.Zyng SoC_instcontrolinstmaster_read H (n
+top.Zyng SoC_instfifo_instdout H (nl
Flop.Zyng SoC_insLcontrol insLmaster_out H r_nl
+rop.Zyng_SoC_instswitch_instslave_0 H [nl
+top.Zyng SoC_instswitch_instslave_1 H (nl

+1op.2yng SoC_instswitch_insLmaster H (n|
Flon.I\-nq.Soc.illsutllei.msulwe I H in

1| I

Runtime 2.263003830000 sec  Goto 1. 189714050000 sec| Scale 5000000 us| Height

Figura 90: Forma de onda de la arquitectura DPI. Modo AT sin politica temporal

————  ~|

Warning: (W1) : top. Zyng Sol_inst. control inst. sresult: 2 pipelined transactions limit reached:@
. write: address 0(0x0)

In file: /home/soft/eucad/mentor /2017 /vista_2017.07_wvw4. 3. 0_Linux/papoulis/install. release/inclue

de/mb_include/esl/sc_sim/pvt_target_socket. h:432

In process: top.Zyng SoC_inst.boyerMoore inst. T.mainMethod @ 1189737170 ns

Simulation stopped by software writed (0x84) 0 at 2263003830 ns

Info: /OSCI/SystemC: Simulation stopped by user.

Program is about to exit.

#0 0x0000000000£9b6aT in sunmit_sc::Runtime::atExitCallback ()
(vista) | |

i
Simulation: /home/users/PEC/divsicad/slmartin/MentorVP /Plataformas/Virtual-Platforns/zyng/build/L |

Figura 91: Mensaje de aviso del bloque Lectura FIFO

A continuacidn, se activan las politicas temporales de los modelos y se simula en
modo AT. En la Figura 92 se presenta la forma de onda de esta simulacién donde se
envian dos paquetes que son inspeccionados en profundidad que no incluyen el patrén.
Cabria pensar que el segundo paquete se perderia debido a que el Traffic Generator
envia paquetes mas rapido de lo que el Boyer-Moore puede procesar, pero al estar
utilizando interfaces bloqueantes la plataforma se ejecuta de manera secuencial debido
a que hasta no se reciba confirmacion de la transaccién completada por parte del Gltimo

bloque, el bloque anterior no confirmara su transaccioén.
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Wave: wavel

File Edit View Signals Help

o RAEE X @ & § 1249224720000 sec = @~ Time 1249224320000 sec
Nams: || dne2dse w ‘I. 49232580 ‘leédsec ‘l 240248580 2492565e¢ 1.24026452¢ L 7. 1.2493045e0

i i i

llep.zynq,Suc,inst.TG,msr.masle| I Hn

+..Zyng_SoC_insLheader_instslave_ether_in (n
+..0_SoC_instheader_insLmaster_ether_out (n
+...7ynq_SoC_instheader_instmaster_accel (n
+top.Zyng SoC_instinter_2.master) Hin

+top.Zyng.SoC_instinter_2.masterl Hin

+1op.Zyng.SoC_instinter_2.slave Hn i
+top.Zyng SoC_instelimCab_insLmaster H (n
+top.Zyng_SoC_instelimCab_instslave H (n

fsize H 0
+top.Zyng_SoC_instfifo_instdin Hlin
+..yngSoC_insLboyerMoore_insLslave_data (n

BM_result HO

sresult L |
+top.Zyng SoC_instcontrol_insLmaster_rea (n i
+top.2ynq_SoC_instfifo_instdout H i
+top.Zyng_SoC_instcontrol_insLmaster_out (n
+top.2yng SoC_instswitch_instslave 0 H (n
+1op.Zyng.SoC_instswitch_instslave.l H (n

+rop.Zyng.SeC_instswitch_insLmaster  H (n

Iflep.zynq_SuE_insLuhn_insl.slne I Hin

Runtime 2.32000372000056c Goto | 1249224480000 sec

Sale

)00 us,  Height 26

Figura 92: Forma de onda de la arquitectura DPI. Modo AT con politica temporal (I)

En la Figura 93 se muestra la forma de onda donde el Boyer-Moore recibe dos
paquetes donde en uno contiene el patrén y en otro no. Con esto se verifica el

funcionamiento del bloque Lectura FIFO que limpia la FIFO y también del Boyer-Moore.

ANEBDE X Q Q 1666320060000 sec - - Time 1666385760000 sec

1666352s8¢
Ll

|l B66363ec 1 666 3653¢¢ 1.6663763¢¢ 1666384580 |L B6639258¢ 1
L il I L1

Names

erin (n I
+..0.50C_insLheader_insLmaster_ether_out (n
+...Zyng,SoC_instheader_insLmaster_accel (n
+1op.2Zyng_SoC_instinter_2.masterd Hn
+1op.Zyng_SoC_instinter_Zmasterl H(n
+1op.Zyng SoC_instinter_2slave H(n
+1op.Zyng_SeC_instelimCab_insLmaster H (n
+1op.2yng_SoC_instelimCab_instslave M (n :

fsize HO
+1op.Zyng_SoC_instfifo_instdin H(n
+ g S50C_instboyerMoore_instslave_data (n
I BM_result 0

stesult O
+...Zynq.SoC_instcontrol_instmaster_read (n
+1op.Zyng_SoC_instfifo_instdout H(n

+10p.Zyng_SoC_inst.control_instmaster_out (n

+1op.ZyngSoC_instswitch_instslave.0 H (n
+1op.Zyng,SoC_instswitch instslave,l H (n I

+1op.Zyng.SeC_instswitch_instmaster  H (n I

(i
I‘lon.Z‘:'ml.SoC.msulhe:_ins\sllw I (n I

L TR ]

Runtime 2755003950000 sec  Goto | 16¢

Sale

Figura 93: Forma de onda de la arquitectura DPI. Modo AT con politica temporal (Il)
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Capitulo 7: Creacidn de la Plataforma Virtual

Por ultimo, en la Figura 94 se verifica a través de la forma de onda cuando se
recibe un paquete que no es necesario realizar una inspeccién profunda y otra que si.

Con esto se verifica la funcionalidad del Header Analyzer.

= Al B x @ @, ; 1130423840000 sec i} -~ |

1 l|30|4?4‘i:|( L 1.1304325ec I.1.304-|Iic|( 1.1304485e¢ 1.1304565¢8¢ 1.130464 5ec 1.1304725ec 1.13!14857(

i

I+...n_SoC_InsLTG_msLmasLeII(none A I -

Llaocs Values \ i
il

+..header_instslave_ether_in k (none, 2, 7, 7, 7, 7

wder_inst.master_ether_out b (none, 7, 7,

«header_instmaster_accel H|(none, 7, 7, 7, 7, 7

«_SoC_instinter_2.master0 H (none, 7, 7, 7, 7. 7

w.SoC_instinter_2.masterl H (none, 7, 7, 7, 7. 7

Lyng_SoC_instinter_2.slave | (none, 7, 7, 7, 7, 7

-._inst.elimCab_inst.master H (none, 7, 7, 7, 7. 7

+ 4+ +[+ ]+ +

~0C_InstelimCab_instslave (none, 7, 7, 7, 7, 7

fsize H|0x0

+..2ynq_SoC_instfifo_instdin (none, 7, 2, 7, 7. 7

+..oyerMoore instslave datal (none, 7, 7, 7, 7. 7
I BM_result }ll]xo

sresult H|0x0

~Lcontrol_instmaster_read k(none, 7, 7, 7, 7. 7

oC_insLswitch_instslave_1 (none, 7, 7, 7, 7, 7

oC_insLswitch_instmaster (none, 7, 7,

e

™,

e

T..0C instswitch_inst.slave_0 (none, 7, 7, 7, 7, 7
S

2l

A

I ~_SoC_instether_instslave Hlmonc 0 0 L i O

| ] »fafu] | |« »

Runtime 2.249003700000 sec  Go to 1.130423680000 sec| Scale 8.000000 us| Height 26

Figura 94: Forma de onda de la arquitectura DPI. Modo AT con politica temporal (lll)

Después de realizar estas verificaciones y confirmar el correcto funcionamiento

se puede crear la plataforma virtual que se explica en el siguiente punto.

7.5 Generacion de la Plataforma Virtual

La plataforma virtual es un ejecutable stand-alone que permite invocar la
simulacién de un disefio que ha sido creado con la herramienta Vista. Este fichero se

crea a partir del fichero sc_main y contiene los siguientes elementos:

e Ejecutable de la simulacion.
e Librerias compartidas necesarias.
e Ficheros de tiempo de ejecucion para ejecutar la simulacion.

e Ficheros adicionales.

Desde el menu Tools de la interfaz gréfica de la herramienta se puede generar la

plataforma virtual o haciendo uso de la linea de comando. En la Figura 95 se muestra la
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7.5. Generacion de la Plataforma Virtual

ventana emergente para la configuracion de la plataforma desde la interfaz grafica. Una
vez indicado el nombre y los ficheros que se requieran incorporar, se genera la
plataforma. El proceso se muestra a través de la consola del programa y se muestra en

la Figura 96. Si existiera algun error durante su generacién se mostraria en la consola.

Vista - Create Virtual Prototype

v -+

zyng(zyng7000_main.cpp)

Figura 95: Creacion de la plataforma virtual

cd /home/fusers/PFC/divsicad/slmartin/Mentor VP /Virtual-Platforms/

v2. createvp. main. exe VP_DPI

Forking build tree for Virtual Prototype .. . Analyzing dependencies. Done

Building library for Virtual Prototype for zyng

Porking archiver for Virtual Prototype ...Done building libracy for Virtual Prototype for zyng
Forking link for Virtual Prototype ...Analyzing dependencies.Done

Figura 96: Plataforma virtual generada

Una vez se ha generado el fichero se puede proceder a la exploracién de la

plataforma, que se tratard en el capitulo siguiente.
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7.6 Conclusiones

Se ha explicado el proceso de modelado y generacién de la plataforma virtual,
incluyendo el ensamblaje de los distintos bloques que conforman la plataforma, el
desarrollo de las aplicaciones que se ejecutan en el procesador (finalmente en el ISS) y
la verificacion funcional de los modelos creados, incluyendo el bloque Header Analyzer,
el bloque Eliminar Cabecera, el bloque de busqueda de patrones Boyer-Moore y los
bloques de gestion de la FIFO. Con todo ello la plataforma virtual queda preparada para

su generacién y posterior analisis.

122



Capitulo 8. Exploracion de la plataforma virtual

En este capitulo se analiza la plataforma virtual creada del DPI con el objetivo de

estudiar su comportamiento y funcionalidad aplicando diversas politicas temporales.

8.1 Instalacion y ejecucion de la plataforma virtual

Una plataforma virtual es un ejecutable que permite invocar la simulacién de un
disefio para realizar el andlisis completo de la plataforma. Con el fichero de la plataforma
virtual que se ha generado en Vista en el capitulo anterior se realizan los analisis del DPI.
Para ello es necesario realizar la instalacidén de la plataforma virtual, especificando un
directorio, que no debe existir previamente, donde se almacenaran los ejecutables de
la plataforma, documentacién, librerias para la ejecucidn del software y de la propia
plataforma. La instalacién se realiza a través del comando -install anadiendo el
directorio que creara para la instalacién. Si el directorio existiera previamente o no fuera

especificado se mostraria un mensaje de error.

En la Figura 97 se muestra el proceso de instalacién, donde VP-DPI es el nombre

de la plataforma virtual creada y VirtualPlatform_DPI es el directorio.
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=] Terminal - 0O X

Archivo Editar Ver Buscar Terminal Ayuda

slmartin@vlsiws16.iuma.ulpgc.es% VP-DPI -install VirtualPlatform DPI

Installing Virtual Prototype to /home/users/PFC/divsicad/slmartin/MentorVP/Virtu
al-Platforms/VirtualPlatform DPI. Please wait...

Virtual Prototype installed successfully to /home/users/PFC/divsicad/slmartin/Me
ntorVP/Virtual-Platforms/VirtualPlatform DPI.

slmartin@vlsiws16.iuma.ulpgc.es%

Figura 97: Instalacion de la plataforma virtual

Después de que la instalacién se realice con éxito, en el directorio de instalacién
gue se ha indicado se crea el ejecutable run.exe que es una copia del ejecutable original
de la plataforma virtual creada. En la Figura 98 se muestra el directorio que se crea tras
la instalacion.

=] VirtualPlatform DPI - Navegador de archivos - 0O %

Archivo Editar Ver Ir Marcadores Pestafias Ayuda

| qmAras v * v B E A
24| Lugar: |Jirtua|-P|atfor'ms;'VirtualPIatfor'm_DPI f 100% & |Vistadeicono ¢
.
Virtual-Platforms 3¢ | VirtualPlatform_DPI 3¢
Documentation mqls vista_sw_include libexpat.so.1

k\j <\’:>
libgcc_s.so.1 libstdc++.50.6 prepare_analysis_ run.exe
database.exe

}Q\ % }}> ¢ . _};

r
L

A" ] 4 7

h %4 . h %4
vista_sw_tool.exe vp_analysis.exe Zyngq7000_main.vp.

exe

.11 elementos, espacio libre: 622,1 GiB

Figura 98: Directorio creado tras la instalacién de la plataforma virtual
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Para ejecutar la plataforma virtual se ejecuta el fichero generado tras la
instalacidn que se encarga de invocar la simulacién, cargar los ficheros de parametros y
abrir un nuevo terminal para la UART. En el mismo terminal se muestra los mensajes
que se imprimen por pantalla con el uso del printf o cout en el cédigo. En la Figura 99 se

muestra la ejecucién de la plataforma virtual.

Terminal

Archivo Editar Ver Buscar Terminal Ayuda

slmartin@vlsiws16.iuma.ulpgc.es% VirtualPlatform DPI/run.exe
Virtual prototype created by Vista 4.3.0

Vista SystemC 2.3 Runtime Kernel.
Built July 5, 2017. License version 2017.7.
Copyright (c) 2005-2017, Mentor Graphics Corporation.

SystemC 2.3.1-Accellera --- Jul 5 2017 23:59:17
Copyright (c) 1996-2014 by all Contributors,
ALL RIGHTS RESERVED
Loading Parameters File : /home/users/PFC/divsicad/slmartin/MentorVP/Virtual-Pla
tforms/parameters.txt
Loading Parameters File : /home/users/PFC/divsicad/slmartin/MentorVP/Virtual-Pla
tforms/parameters_zyng.txt
top.Zyng SoC inst.qspi inst®.T policy : user defined
top.Zynq SoC inst.L2Cache.T policy : user defined
VLAN: setting host: 192.168.0.1
VLAN: setting hostname: host

Figura 99: Ejecucion la plataforma virtual

Los diferentes andlisis que se pueden realizar en la plataforma virtual son cuatro:

1. Potencia por cadainstancia de modelo y disefio completo con el comando
-vp-trace-power

2. Tiempo de las transacciones en cada socket con el comando -vp-
trace_sockets

3. Atributos definidos por el usuario con el comando -vp-trace-attributes

4. Tasa de hit/miss de la cache con el comando -vp-trace-cache

Al ejecutar la plataforma virtual se afiade el comando correspondiente al analisis
que se desea realizar. El resultado se almacena en la carpeta de simulacién que se crea
automaticamente en el directorio que contiene la plataforma virtual, si el usuario no ha
indicado otro. Si no se especifica ninguna opcidén de andlisis, la plataforma virtual no

creara ningun directorio de simulacion.
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Ejecutando el fichero prepare_analysis_database.exe que se genera al instalar la
plataforma virtual se puede crear una base de datos con todos los andlisis que genera la
simulacién y se muestran con el Visor de Analisis de la interfaz de usuario de Vista al

lanzar el ejecutable vp_analysis.exe también generado en la instalacién.

8.2 Analisis de la plataforma virtual

Con la plataforma virtual creada e instalada, se realiza su ejecucién definiendo
los analisis a realizar, que son los de potencia y de sockets. Después de preparar la base
de datos del andlisis, se lanza el Visor de Analisis para realizar la exploracion de la

plataforma.

En la Figura 100 se muestra la estimacién de la potencia media que cuenta la
plataforma durante el tiempo que dura la simulacion. De media, la plataforma virtual
tiene un consumo potencia de 8,707 mW, mientras que los distintos modelos tienen 1
mW que corresponde con la potencia estatica de los modelos. Estos valores estan
promediados con respecto al tiempo de simulacién efectivo del modelo. Es preciso

tomar valores relativos y no absolutos de las cifras finales.

] Sockets | atfiributes | Segment |

| Power, mw | Dynamic | Clock | Leakage |A

E1-M  top.Zyng_SoC_inst G707 0.6214 0.7385 7.287

------ W fifo_inst 1.095 0.00071646 07385 0.2355

------ W TG_inst 09982 a0 a 0.9382

------ B boyertoore_inst 09982 0 a 0.9352

------ B control_inst 0.9952 1.745e-07 1} 0.9952

------ B ddrc_inst0 0.9982 0 o 0.3382

------ W elimCab_inst 099582 a0 a 0.9382

------ W header_inst 0.99s2 0 il 0.9982 L

------ W smc 0.9952 0 1} 0.39952

....... cpu_instd 06218 0.6214 o 0

------ B APB3ZtoAPB16_bridge_inst00 i 1] 1} 0

------ B APB3ZtoAPB16_hridge_inst01 0 0 1} a

------ B AXI_HP_contrallers 0 0 i} 1]

------ H  Eth_inst0 0 0 a 0

------ W Eth_inst1 0 1] 1} 0

------ B HP_memory_interconnect 0 0 0 ]

------ M L2Cache 0 0 ] 1]

------ W M_AK_GP_instd 0 i 0 I:l

------ W M_AXI_GP_instl 0 1] 1} 0

------ B Ps_aph 0 0 0 0

------ W PS5_inst 0 0 0 0

------- S_AXI_GP_instd 0 0 0 0

------ B 5_aXI_GP_instt i 0 0 ] ¥

I -

Figura 100: Analisis del consumo de potencia de la plataforma virtual
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En la Figura 101 se muestra el andlisis realizado a todos los sockets que
conforman la plataforma, mostrando el nimero de transacciones realizadas durante
todo el tiempo de la simulacidn, el rendimiento de cada socket medido en

transacciones/us y byte/us y su latencia (ns).

Fower  Sockets ] Attributes ] Segment
|trans count| transfus | bytesius [unused bytessus [Latency ns [ [5
top.Zyng_SoC_instaph_hus_inst00.aph_master00 5.552e+04 0.02019 0.08076 0 4.923e+04
top.Zyng_SoC_instaph_hus_inst00.aph_slave 5.553e+04 0.02019 0.08077 0 4.923e+04
top.Zyng_SoC_instaxizaph_bus_bridge00.master_1 5.553e+04 0.02019 0.08077 4.923e+04
top.Zyng_SoC_instaxizaph_bus_bridge00.slave_1 5.553e+04 0.02019 0.08077 4.923e+04
top.2yny_SoC_inst.axi_instd.bhus_masterd0 5.553e+04 002015 0.086077 i 4.923e+04
top.2yny_SoC_inst.uart_instd.host 5.952e+04 002015 0.06076 4.923e+04
top.2yny_SoC_inst TG_inst.slave 1 0.001361 0.005525 T.24e+05
top.2yny_SoC_instinter_1.axi_master0l 1 0001351 0005525 a T.24e+03
top.Zyny_SoC_instLZCache hMasterd 3223 0001172 0.008772 49.73
top.Zyng_SoC_inst.ddro_instD. AMBA_AXI0 3zz3 0.00117z 0.009772 4973
top.Zyng_SoC_inst.ddro_sf0.AK]_Masterd 3223 0001172 0009772 49.73
top.Zyng_SoC_inst.ddro_sfl.AK]_Slavel 3223 0.001172 0009772 4973
top.Zyng_S0C_inst.consale_instD.Rx 9z 5.345e-05 3.345e-05 10
top.Zyng_SoC_instuart_instD T 9z 5.345e-05 3.345e-05 10
top.Zyng_SoC_inst TG_instmaster 4z 1.527e-05 0.0Z187 1.724e+04
top.Zyny_SoC_instheader_inst.slave_ether_in 42 1.527e-05 0.02157 1.724e+04
B top.Zyng_SoC_insthoyertdoore_instresult 36 1.309e-05 5.236e-05 0
B top.Zyng_SoC_instcontrol_inst.sresult 36 1.309e-05 5.236e-05 0
B top Zyng_SolC_instether_instslave 36 1.309e-05 0.01875 7170
B top Zyng_SoC_instswitch_inst master 36 1.309e-05 0.01875 7170
B top.Zyng_SoC_instM_AKI_GP_inst0.AXI_master 29 1.055e-05 4.215e-05 Z495e+04
B top.Zyng_SoC_instM_AXI_GP_inst0.AXI_slave 29 1.055e-05 4.215e-05 20
G1-M  top.Zyng_SoC_instaxi_instl bus_master06 29 1.055e-05 4.215e-03 a il
DI top.Z2yng_SoC_instinter_1.axi_slave 29 1.055e-05 4.215e-03 a 2.430e+04
B top.Zyng_SoC_insthoyerfMoore_instslave_pattermn 23 59.091e-06 3.636e-03 il
B top.Zyng_SoC_instinter_1.axi_master02 23 9.081e-06 3.636e-05 a 20
B top.Zyng_SoC_instheader_instmaster_sther_out 24 G.72Te-06 00125 077
B top.Zyng_SoC_inst.switch_inst slave_0 24 G.72Te-06 00125 077
M top.Zyng_SoC_insthoyerhdoore_instslave_data 18 6.545e-06 0.009033 1.45e+04
B top.Zyng_SoC_inst.control_instmaster_read 18 6.545e-06 0.009373 7z00
B top.Zyng_SoC_inst.elimCab_instmaster 18 £.545e-06 0.009033 1.45e+04
B top.Zyng_SoC_instelimCab_inst.slave 14 §.545e-06 0.009373 T1464e+04
B top.Zyng_SoC_instfifo_inst.din 18 6.545e-06 0.009373 1.075e+04
B top.Zyng_SoC_instfifo_inst dout 14 6.545e-06 0.009373 7200
W top.Zyng_SoC_instheader_instmaster_accel 18 6.545e-06 0.009373 2.544e+04
W top.Zyng_SoC_instinter_2.master) 14 6.545e-06 0.009373 1.075e+04
W top.Zyng_SoC_instinter_2.masten 14 6.545e-06 0.009373 1464e+04
B top.Zyng_SoC_instinter_2.slave 14 6.545e-06 0.009373 2.0dde+04
B top.Zyng_SoC_inst.control_inst.master_out 12 4.364e-06 0.006249 7440
B top.Zyng_SolC_instswitch_inst slave_1 12 4.364e-06 0.006249 7440
B top.Zyng_SoC_inst.console_instD.TH 3 1.516e-06 4.727e-06 5z
top.2yng_SoC_inst.uart_inst0.Rx ] 1.618e-06 4.727e-06 5z
B top.Zyng_SoC_instapb_bus_inst00.apb_master0? 4 1.455e-06 5.815e-06 a il 7
I b

Figura 101: Andlisis de los sockets de la plataforma virtual

Estos analisis se pueden mostrar también de manera grafica. En la Figura 102 se
muestra el consumo de potencia de la plataforma durante la simulaciéon donde el eje X

representa el tiempo de la simulacién y el eje Y representa la potencia en mW.
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mw M top.Zyng_SoC_inst Power Distribution, mW ™ X

20 —

10 —

| ]
1s 2s

Figura 102: Distribucion de potencia de la plataforma virtual durante el tiempo de simulacién

La duracidn de la simulacién en este analisis es de 2,74 segundos. Es un tiempo
grande considerando que la arquitectura DPI trabaja a frecuencias de MHz. Realizar el
analisis de la plataforma tomando todo el tiempo de la solucién, como se ha mostrado
en las figuras anteriores, hace que la interpretacién de los resultados sea complicada.
Por lo tanto, a continuacion, se realiza un analisis en detalle de la plataforma virtual,

donde se divide el analisis en cuatro partes:

1. Configuracién de la plataforma
2. Incorporacion del patrén de busqueda
3. Inspeccidn de los paquetes

4. Finalizacién de la plataforma

8.2.1 Anadlisis de la configuracion de la plataforma

En la primera etapa, se realiza la configuracion la plataforma DPI, donde se
arranca la plataforma, se inicializa la UART y se configuran los pardmetros de analisis de
cabecera, realizdndose desde la aplicacién software desarrollada. En la Figura 103 se
muestra la potencia invertida en esta etapa, donde se observa que el mayor consumo lo
realiza la CPU, entorno a los 100 mW, y que en total la plataforma en ese momento
alcanza un consumo de 110 mW. A partir de los 300 us, la potencia consumida

disminuye.
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mw Power, mW ™ X

100 —

50 —

W top.2yng_SoC_inst
W CPU_INSTO

I I I 1
100 us 200 us 300 us 400 us

o

Figura 103: Analisis de potencia de la etapa de configuracion de la plataforma

Las transacciones que ocurren durante los primeros 400 us de la simulacién
muestran de dos partes. La primera, es la que corresponde con la Figura 104 y
corresponde desde el tiempo cero hasta 300 us. La segunda parte, se muestra en la

Figura 105 y engloba desde 300 us hasta 340 ps.

trans/us I I I I Throughput, trans/us — X

10T A Y wa ikl b e

ittt i At gy

B top.2Zyng_SoC_instddrc_sf0.AXI_Masterd
B top.Zyng_SoC_instL2Cache.Slave0

T

T T ]
100 us 200 us 300 us

Figura 104: Throughput en la etapa de configuracién de la plataforma medido en trans/us (1)
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trans/us Throughput, transfus— X
T e -
B top.Zyng_SoC_instinter_1.axi_slave
| W top.Z2yng_SoC_instddrc_sf0.AXI_Slave0
B top.2yng_SoC_inst.cpu_inst0.CPU_INSTO
40 —
B top.Zyng_SoC_instL2Cache.Master0
| B top.Zyng_SoC_instinter_1.axi_master00
304
20+
10 —
“ T HL ]
0 -
[ ! [ ! | ! | !
300 us 310 us 320 us 330 us

|
340 us

Figura 105: Throughput en la etapa de configuracion de la plataforma medido en trans/ps (ll)

De la Figura 104 y con ayuda de la Figura 106 se observa que, durante este

periodo de la simulacién, la CPU esta realizando escrituras y lecturas sobre la cache de

nivel 2 y el DDR del Zyng. Desde el procesador se envia una media de 2.342

transacciones con un rendimiento de 7,8 transacciones/us, justificando asi el alto

consumo de este bloque.

Power  Sockets ] Attributes |

Segment

|trans count [trans/us | bytes/us |inused byte| Latency ns |,

top.Zyng_SoC_instLZCache Masterd 3120

B top.Zyng_SoC_instddrc_inst0.AMBA_aXI0 3120
- top.Zyng_SoC_instddrc_si.axXI_Masterd 3120
W top.Zyng_SoC_inst.ddrc_sf0.AXI_Slavel 3120
B top.Zyng_SoC_instL2Cache. SlaveD 2342
<M top.2yng_SoC_inst.cpu_inst0. CPU_INSTO. master1 2342

104
104
104
104
7.806
7.806

79.86
79.86
79.86
79.86
79.64
79.64

4512
4512
4512
4512
127.8
127.8

Figura 106: Andlisis de las transacciones en la etapa de configuracién de la plataforma (1)

Con la Figura 105 y analizando la Figura 107 se observa que desde 300 us hasta

los 335 us aproximadamente la CPU sigue enviando transacciones y la cache L2 y el DDR

siguen operativas con una media de 2 transacciones/ys.
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Segment

|trans count [trans/us | bytesius |anused bytd Latency n:| A
M top.Zyng_SoC_instLZCache. Slavel 36.06 240z 5212 335.5
B iop.2yng_SoC_inst.cpu_instd CPU_INSTO master1 96.06 2402 5212 395.5
B top.Zyng_SoC_instL2Cache Masterl 721 1802 481 1764
B top.Zyng_SoC_instddrc_instd AMBA_AXID 721 1802 480 1764
B top.2yng_SoC_inst.ddrc_sf0.aXI_Masterd 721 1802 4871 1764
W fop.Z2yng_SoC_instddro_sf.AXI_Slavel 721 1802 4871 1784
W [top.Zyng_SoC_inst{ZCache Masteri | 15 0375 1.5 315.3
E--M  top.Zyng_SoC_instaxi_inst0.cpu_slaveno 15 0375 15 15 315.3
W top.2Zyng_SoC_instapbh_bus_instD0.aph_slave 9 0.225 0.9 0 912.2
B top.Zyng_SoC_instaxizapb_bus_bridge00 master_1 9 0.225 04a 512.2
B fop.Zyng_SoC_instaxizapb_bus_bridge00 slave_1 9 0.225 0.9 512.2
E-M top.Z2yng_SoC_instaxi_instd.bus_master0n 9 0.225 0.9 0 51z.e
W top.Zyng_SoC_instapb_bus_inst0D apb_master0D 5 0125 0.5 0 06
B top.2yng_SoC_instuart_inst0 host 5 0.1es 0.5 906
W top.2yng_SoC_inst.aph_bus_instd0.aph_master0d 4 01 04 0 20
B top.Zyng_SoC_instuart_instl host 4 0.1 0.4 20
B top.2yng_SoC_instM_AXI_GP_inst0.AXI_master 3 0.075 0.3 20
B top.Zyng_SoC_instM_AXI_GP_inst0.AXI_slave 3 0.075 0.3 20
B top.2yng_SoC_instaxi_inst0.bus_master03 3 0.075 0.3 0 2n
MW top.Z2yng_SoC_instaxi_inst0 bus_master0s 3 0075 0.3 0 g0
B top.2yng_SoC_instheader_inst.slave_config 3 0075 0.3 2n
W top.Zyng_SoC_instinter_1.axi_master00 3 0.073 0.3 0 gn
B iop.2yng_SoC_instinter_1.axi_slave 3 0,075 0.3 0 20
B top.2Zyng_SoC_instslcr_insthaost 3 0.075 0.3 20 7
1 =

Figura 107: Analisis de las transacciones en la etapa de configuracion de la plataforma (11)

A partir de los 325 ps de simulacién se eleva la cantidad de transacciones
enviadas. Con mas detalle se puede observar en la Figura 108 que lo que produce este
aumento de transacciones corresponde a la UART y al Header Analyzer. En verde y en
rojo se muestran la UARTO y UART], respectivamente, donde entre el rango de tiempos
325 us y 330 us las transacciones que se producen corresponde con la inicializacion de
las UART a través de la aplicacion. El ultimo pico de transacciones de la UARTO
corresponde con el mensaje de escritura del patrén que se muestra en la consola. En
azul, se muestra las transacciones que recibe el puerto de configuracién del Header
Analyzer, que corresponde con la escritura sobre los registros de este bloque los

parametros de la cabecera que se asigna desde la aplicacion.
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transfus Throughput, transfus™ X
S50 —| ™ [top.Zyng_SoC_instuart_inst0.host
B top.Zyng_SoC_instuart_inst1.host
7 ™ top.zZyng_SoC_instheader_instslave_config
40 —
4 +
30 —
20 —
10 —
i [ [ |
[ ! I ! I
325 us 330 us 335 us

Figura 108: Throughput en la etapa de configuracion de la plataforma medido en trans/pus (l11)

8.2.2 Analisis de la incorporacion del patron

Avanzando en el tiempo de la simulacidon se encuentra la incorporacién del
patrén del Boyer-Moore por parte del usuario a través de la UART. Esto ocurre entre los
800 ms y 1,1 segundos. En la Figura 109 se muestra las transacciones que ocurren en
este periodo en el puerto slave_pattern que recibe el patrén y lo registra. Se cuentan
doce transacciones que corresponde con los diez caracteres del patrén “raquel leon”, el

espacio entre las dos palabras y el retorno de carro para finalizar el proceso.

En la Figura 110 se muestra el analisis de la potencia consumida durante esta
etapa. El Unico consumo a gran escala es causado por la CPU, debido a que la recepcién
del patréon por parte del bloque Boyer-Moore no se le anadié ninguna politica de
consumo de potencia y la UART del modelo de Zyng-7000 proporcionado por Vista no

cuenta tampoco con politica de potencia.
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Throughput, bytes/fus— X

bytes/us M [top.Zyng_SoC_instboyerMoore_inst slave_pattern
0.002 -
0.001 -
o
T T T T T T T T
800 ms 300 ms 1s 11s
Figura 109: Throughput en la etapa de incorporacion del patrén medido en bytes/us
mw | ; T T T — T I T Power, mW— X
B top.Zyng_SoC_inst
W cpu_inst0
20+
10+
p——— =1 ——— Il
(1=
[ 1 l T I T | T
800 ms 900 ms fJigs 5es

Figura 110: Analisis de potencia de la etapa de incorporacion del patron

8.2.3 Analisis de la inspeccion de paquetes

En esta etapa se analiza la parte que compone la arquitectura hardware del DPI

con los modelos creados en el Capitulo 6: Modelado en TLM-2.0 de la arquitectura DPI.

En la Figura 111 se muestra el andlisis de potencia durante el periodo de Ila
inspeccion de los paquetes por parte del DPI. Se observa que la FIFO es el blogue que
mas consume y de forma variada, debido a las politicas de potencia que cuenta este

modelo. Los modelos creados se mantienen con un consumo de potencia constante de

1mW.
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mw T I T H T Power, mW— X

B | top.Zyng_SoC_instfifo_inst

T T

T T T T
16744 s 16746 s 16748 s 16755

Figura 111: Andlisis de potencia de la etapa de inspeccidn de paquetes

En la Figura 112 se muestra en la gréfica todas las transacciones producidas por
los modelos del DPI que da lugar a la inspeccidn de los paquetes. En la Figura 113 se

muestra un resumen de lo que ocurre en este periodo en todos los sockets.

5 trans/us T T 1 7 T ~ Throughput, transfus— X
4 = :
B top.2yng_SoC_inst.control_inst.sresult
B top.Zyng_SoC_instfifo_inst.dout
7 M top.Zyng_SoC_instelimCab_instmaster
B top.Zyng_SoC_instelimCab_instslave
03 B top.2ynq_SoC_instinter_2.master1
’ B top.2yng_SoC_inst.control_instfsize
B top.Zyng_SoC_instswitch_instslave_1
0.2+
- L e -
I
0.1 | - ey — —
e 4 43 -4 -4 A4 2.4 -4
- | 'l :
0 " I| [l “
T T T T T T T T
16744 s 16746 s 16748 s 1675 s

Figura 112: Throughput en la etapa de inspeccion de los paquetes medido en trans/ps
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Power  Sockets ] aftributes ] Segment
|trans count | rans/us | bytes/us [anused byfLatency ns [ &

W top.2yng_SoC_inst TG_instmaster 42 0.05091 729 1.724e+04

W top.Zyng_SoC_instheader_instslave_ether_in 42 0.05091 729 1.724e+04

B top Zyng_SoC_inst hoyertoore_inst result 36 0.04364 0.1745 0
M top.Zyng_SoC_inst.control_inst sresult 36 004364 01745 0

B top.Zyng_SoC_instether_instslave 36 0.04364 BZ43 7170
M top.2yng_SoC_inst switch_inst master 36 D.04364 B249 7170

B top Zyng_SoC_instheader_inst master_ether_out 24 0.02309 41.66 8077
-l top.2yng_SoC_inst.switch_inst slave_0 24 0.02503 41.66 8077

B top.Zyng_SoC_insthoyerMoore_inst slave_data 18 002182 3011 1.45e+04
M top.Zyng_SoC_inst.control_inst master_read 18 D.021§2 31.24 7e00

B top.Zyng_SoC_instelimCab_instmaster 18 0.0z182 3011 145e+04
M top.Zyng_SoC_instelimCab_instslave 18 0.02182 31.24 1.464e+04

B top.Zyng_SoC_instAfo_inst.din 18 n.ozigz 3124 1.078e+04

B top.Zyng_SoC_instfifo_inst.dout 18 002182  31.24 7200
—M top.Zyng_SoC_instheader_inst master_accel 18 n.0z162  31.24 2.544e+04

B top Zyng_SoC_instinter_2 masterD 18 0.02182 31.24 1.078e+04
— [ top.2yng_soC_instinter_2.master 18 noz1ge  31.24 1.464e+04

B top.Zyng_SoC_instinter_2.slave 18 002182 31.24 2.944e+04
~— M top.Zyng_SoC_inst.control_inst master_out 12 0.01455  20.83 7440

B top.Zyng_SoC_instswitch_inst.slave_1 12 0.01455 2083 7440
M top.Zyng_SoC_instTG_instslave 1 0.001381 0.005525 7.24e+05

B top.Zyng_SoC_inst.control_instfsize 1 ] 0 1]

B top.Zyng_SoC_instfifo_inst.fsize 1 I 0 0 7

I -

Figura 113: Andlisis de las transacciones en la etapa de inspeccién de los paquetes

De aqui se puede obtener una monitorizacién de lo que ocurre en el DPI. Se
observa que el Traffic Generator ha generado 42 paquetes, de los cuales 24 pasan la
inspeccion de la cabecera sin necesidad de inspeccionar su payload y los 18 restante se
inspeccionan en profundidad por el Boyer-Moore. De estos 18 paquetes, 6 paquetes
contienen el patron “raquel leon” en su payload y son desechados, los 12 restantes son
transmitidos hacia la red. Por lo tanto, de los 42 paquetes, 36 de ellos han continuado

por la red y 6 han sido eliminados de esta.

De manera mas detalla se muestra en la Figura 114 las transacciones que recibe
el Header Analyzer y que, tras inspeccionar su cabecera, son enviadas de nuevo a la red.

En la Figura 115 se muestra la cantidad de bytes por cada microsegundo.

En la Figura 116 contiene un resume de las figuras mostradas anteriormente. El
Header Analyzer recibe 42 transacciones, una media de 0,0506 transacciones/us a 72,46

bytes/us, y envia a la red 24 transacciones.
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fransfus’ 1 T] nim

0.1 4}

0.05 +f

L0 (L L

T[T

B top.Zyng_SoC_inst header_inst.slave_ether_in
B top.Zyng_SoC_instether_inst.slave
B top.Zyng_SoC_instheader_instmaster_ether_out

Throughput, trans/us— X

I ] L1 L 1L

T T
1.6744 5 1.6746 s

T T
1.6748 s 1675 s

Figura 114: Throughput en el Header Analyzer sin coincidencia de cabecera medido en trans/us

bytes/us

150

100 —

50+

I

|

LU L L

Throughput, bytes/us— X
] =

top.2yng_SoC_instheader_inst.slave_ether_in
top.Zyng_SoC_inst.ether_inst.slave
top.Zyng_SoC_instheader_instmaster_ether_out

| L1 | ]II_I L_IL'

T T
16744 s 16746 s

T T
1.6748 s 1675 s

Figura 115 : Throughput en el Header Analyzer sin coincidencia de cabecera medido en bytes/ps

Power @ﬁc:@tgi] Attributes | Segment
|trans count [trans/us | bytesfus |af Latency ns |
- M top.2yng_SoC_instheader_instslave_ether_in 42 00506 7246 1.724e+04
- M top.Zyng_SoC_instether_instslave 36 0.04337 6211 7170
W top.Zyng_SoC_instheader_instmaster_ether_out 24 0.02892 4141 6077
7.
I =

Figura 116: Andlisis de las transacciones en Header Analyzer sin coincidencia de cabecera
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En la Figura 117 y Figura 118 se muestran las transacciones/us y bytes/us que
ocurren en el modelo de Eliminar Cabecera, donde en el primero se observa que la
cantidad de transacciones no varia a la salida respecto la entrada y en la segunda imagen

se observa una disminucion de los bytes transmitidos. Esto es debido a la eliminacion de

la cabecera.
‘ Throughput, fransfus— X
0.06 —
0.04 —
0.02 +
W top.Zyng_SoC_inst.elimCab_inst master
W top.Zyng_SoC_instelimCab_instslave |
0 L u L u L L 1 - U [ S B U ) S—
1 | 1 I L | I | 1
16744 s 16746 s 1.6748 s 1675 s
Figura 117: Throughput en Eliminar Cabecera medido en trans/pus
T T Throughput, bytes/us— X
bytes/us [ - - C - = HE
80 —
60 —
40
20 —
g MW top.Zyng_SoC_instelimCab_instmaster
W [top.Zyng_SoC_instelimCab_inst.slave |
o I UL u - e U [ S R ) S—

T |

I I T T
16744 s 1.6746 s 1.6748 s 1675 s

Figura 118: Throughput en Eliminar Cabecera medido en bytes/pus
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A modo de resumen de lo comentado anteriormente se muestra en la Figura 119,
donde se aprecia esta disminucion de la media de los bytes transferidos en cada

microsegundo.

Power  [SGEREES] | Attibutes | Segment
[trans count |trans/us | bytes/us [4f Latency ns | Arbitratiol
----- B top Zyng_SoC_instelimCab_inst master 18 002163 2933 1.45e+04
~M {top.2yng_SoC_instelimCab_instslave | 18 0.02169 31.06 1.464e+04
¥
1 -

Figura 119: Analisis de las transacciones en Eliminar Cabecera

De igual manera para el modelo del Boyer-Moore, se muestra en las Figura 120y
Figura 121 las transacciones/us y bytes/u. En verde se muestra el socket del resultado
del Boyer-Moore y se aprecia que realiza mas transacciones que datos recibidos en el
bloque, esto es debido a que en cada busqueda de un nuevo payload, el resultado se

pone a cero, formando una transaccién nueva.

N trans/us Throughput, trans/us — X

27 nnon nonon omg Ann N I

B top.Zynq_SoC_insthoyerMoore_inst.result
- W top.Zyng_SoC_insthoyerMoore_inst.slave_data

0.15 4|

0.1+

0.05 4|

0 - 1 LU ] LU L1 il = 1l

| | |
16744 s 1.6746 s 1.6748 s

Figura 120: Throughput en el Boyer-Moore medido en trans/us
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Throughput, bytes/us— X

W top.Zyng_SoC_instboyerMoore_instresult
80 - B top.Zyng_SoC_instboyerMoore_inst.slave_data
60 —
40 -
20 —
o o o — W o SV, Fo— N o w— 8 o uw, 8 .- a8 Wy

| | | |
1.6744 s 1.6746 s 1.6748 s 1.675 s

Figura 121: Throughput del bloque Boyer-Moore medido en bytes/us

Un resumen de lo comentado anteriormente de las dos figuras se muestra en
Figura 122, donde se observa que el bloque Boyer-Moore recibe 18 paquetes, pero se
envian 36 respuestas. Como se comentd anteriormente, en cada analisis de payload se
envian dos respuestas, antes de que empiece la busqueda poniendo la sefial de
resultado a cero y otra del resultado. Adema3s, en resultado tiene un tamafio de 3 bits,
por lo que la cantidad media de bytes transmitidos en cada microsegundo es mucho

menor que la recibida por el puerto esclavo.

Power  Sockets ] Attributes | Segment

[trans count |trans/us |bytes/us |4 Latency ns | ¢
- M top.Z2yng_SoC_insthoyerMoore_instresult 36 004337 01735 0
B top.Zyng_SoC_insthoyerMoore_instslave_data 18 0.02169 29.93 1.45e+04

-~ L

Figura 122: Analisis de las transacciones en el Boyer-Moore

Para el bloque de lectura de la FIFO se muestra en las Figura 123 y Figura 124 los
resultados de las transacciones/us y bytes/u, donde se muestra la escritura de la FIFO

después salir el paquete del Header Analyzer, lectura/escritura de la FIFO después de
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recibir el resultado del Boyer-Moore (rojo) y el envio a la red del paquete almacenado

en la FIFO (verde claro).

Throughput, trans/us— X

0.2 _J : gy g g - - -
transfus I-
W top.Z2yng_SoC_inst.control_inst.sresult
= W top.Zyng_SoC_inst.control_inst master_read
W top.Zyng_SoC_instfifo_inst.din
B top.Zyng_SoC_inst.control_inst master_out
0.15
-:.- = m :- -:- Pty :- -:.. - am -: -:- Py -: :- 4 -: :. — -:
0.1 -
0.05 <
0 -
T T T T T | T T 1
16744 s 1.6746 s 1.6748 s 1675 s

Figura 123: Throughput en la lectura de la FIFO medido en trans/pus

[ Throughput, bytes/us— X
bytesfus [ [R[3 [ 1A B, [/

150 —
100 —
S0
W top.2yng_SoC_inst.control_inst.sresult
B top.Zyng_SoC_inst.control_inst master_read
W top.2yng_SoC_instfifo_inst.din
B top.2yng_SoC_inst.control_inst master_out
0— LU LI LIl

I | | |
1.6744 s 1.6746 s 1.6748 s 16758

Figura 124: Throughput alcanzado en la lectura de la FIFO medido en bytes/ps
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En la Figura 125 se resumen lo comentado anteriormente y se observa que
después de recibir la respuesta del Boyer-Moore, se realizan 18 escrituras/lecturas a la

FIFO que corresponden con los 18 payload que se analizan, pero sélo se transmite a la

red 12.
Power  Sockets | Aftributes | Segment
|trans count [trans/us | bytes/us [ Latency ns | Arbiti[ 5
5 B top.Zyng_SoC_inst.control_inst.sresult 36 0.04337 01735 0
-] top.Zyng_SoC_inst.control_inst master_read 18 002163 31.06 7200
M top.Zyng_SoC_instfifo_inst.din 16 002169 31.06 1.076e+04
M top.Zyng_S0C_instcontrol_inst master_out 12 001446 207 7440

=T

Figura 125: Analisis de las transacciones en la lectura de la FIFO

Por ultimo, se muestra en la Figura 126 la latencia que tiene el DPI al analizar 42
paquetes, desde que el primer paquete es enviado por el Traffic Generator hasta que el
ultimo paquete es recibido por el bloque que emula la salida hacia la red. Esta latencia

es de 724 ps.

Latency, ns— X

724000 ns

600000 —

400000

200000 —

M top.Zyng_SoC_inst TG_inst.slave

| I | |
1.6744 s 1.6746 s 16748 s 1675 s

Figura 126: Latencia del DPI
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8.2.4 Anadlisis de la finalizacion de la plataforma

La ultima etapa del andlisis corresponde a la finalizacion de la plataforma virtual,
donde es el usuario quién decide cuando finalizarla a través de la UART, dando lugar al

final de la simulacion.

En la Figura 127 se muestra las transacciones que dan lugar a la finalizacién de la
simulacidn, donde en azul se muestra la transaccion que corresponde con el mensaje
mostrado en la UART que indica que se puede finalizar la plataforma al pulsar la tecla

Enter y en violeta se muestra la transaccién que corresponde a esa tecla pulsada por el

usuario.
Hroagsfus Throughput, trans/us— X
T B top.Zyng_SoC_instuart_inst0.TX
80 - B top.Zyng_SoC_instuart_inst0.RX
60 <
40 -
20 -
0=
| ! | ! | ! |
2.7435 s 2.744 s 2.7445 s 2.745 s

Figura 127: Throughput en la etapa de finalizacion de la plataforma medido en trans/ ps

En la Figura 128 se muestra la potencia consumida en esta etapa donde la mayor
parte es debido a la utilizacién de la CPU. En la grafica no se muestra la potencia de la
UART o la consola debido a que en el modelo de la plataforma de Zyng-7000 no se

definen.
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Power, mW X

m 3
| I
100 —
a0 —
i B top.Zyng_SoC_inst
. B cpu_inst0
1=
T T T T T T T
2.7435 s 2.744 s 2.7445 s 2.745 s

Figura 128: Analisis de potencia de la etapa de finalizacion de la plataforma

8.3 Conclusiones

Gracias a la creacidn de la plataforma virtual se ha podido realizar la exploracion
de la arquitectura completa del DPI, tanto de la parte software como del hardware. Se
ha podido observar la potencia que se consume en cada instante de la simulacién y ver
las transacciones que ocurren en cualquier instante. Por ultimo, se obtiene el tiempo

gue tarda el DPI en analizar una cierta cantidad de paquetes.
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Capitulo 9. Conclusiones y trabajos futuros

En este capitulo final se presentan las conclusiones a las que se ha llegado tras la

realizacion de este Trabajo Fin de Master y los trabajos futuros que tiene el mismo.

9.1 Conclusiones del proyecto

La motivacidon de este Trabajo de Fin de Master es la creacion de una plataforma
virtual de un sistema Inspeccién Profunda de Paquetes (DPI) con objeto de realizar una

exploracién de la arquitectura.

Para la creacién de esta plataforma se ha usado la herramienta Vista de Mentor
Graphics que permite modelar arquitecturas a nivel de transacciones (TLM) y crear una
plataforma virtual con la que se puede desarrollar el software del sistema. Ademas,
permite el depurado y analisis del hardware modelado, y a través de la plataforma

virtual, depurar el software y realizar una integracion hardware/software.

Los bloques de la arquitectura del DPI han sido modelados en alto nivel,
permitiendo un mayor nivel de abstraccion que otros lenguajes y simplificando el
modelado. Este modelado se ha realizado a nivel de transacciones (TLM-2.0), haciendo
uso del estandar IEEE SystemC TLM-2.0, donde la funcionalidad del bloque estd separada
de las interfaces de comunicacién, facilitando su modelado y el refinamiento de la

arquitectura en cuanto a sus bloques funcionales y a la arquitectura de comunicaciones.
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La herramienta Vista ofrece una arquitectura completa del dispositivo Zyng-7000
modelada a nivel de transacciones. Esto permite conectar la arquitectura DPI, modelada
también en TLM-2.0, a la plataforma Zynq y crear una plataforma virtual completa para
realizar analisis arquitecturales. Con ello se consigue realizar una exploracion al detalle
de la arquitectura, conociendo el consumo de potencia en cada instante y teniendo
constancia de las transacciones que se realiza en la plataforma. Los resultados obtenidos
permiten evolucionar la plataforma para ajustarla a diferentes velocidades de
transferencia de datos fijando objetivos de disefio tanto para bloques funcionales como

para la arquitectura de buses.

Durante el proceso de creacion del modelo se han evaluado diferentes
alternativas para la generacién del modelo virtual, ya sea integrando QEMU con TLM-
2.0 mediante puertos dedicados y otras opciones descritas en este documento. La
opcién elegida finalmente permite que el disefiador utilice los mecanismos descritos en
el estandar IEEE 1666-2011 SystemC TLM-2.0 para crear su modelo sin necesidad de
incluir mecanismos externos de comunicacién entre el modelo del procesador y su
simulador de juego de instrucciones (ISS). El disefiador crea sus modelos utilizando
SystemCTLM-2.0 en las capas PV y T. El sistema permite parametrizar los modelos, como
por ejemplo retardos, ciclos de acceso a memoria o potencia sin modificar los modelos

funcionales.

Igualmente, la presencia ayudas graficas que facilitan el depurado de las
transacciones y de funciones de captura y de presentacién de datos aportan a la

metodologia de trabajo la integracidn necesaria para la realizacion del analisis citado.

Por ultimo, aunque no ha sido explotado en este trabajo, es posible la conexién
con herramientas de sintesis de alto nivel (Mentor Catapult) para facilitar la

implementacién del sistema.

9.2 Trabajos futuros

En base a la experiencia conseguida con este proyecto, se proponen diversos

trabajos futuros para seguir realizando la exploracién de la arquitectura:
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1. El desarrollo de un sistema con la complejidad implicita de este tipo de
plataformas requiere que sea abordado por partes. En este proyecto se
ha realizado una plataforma bdsica, y serd necesario abordar la
integracion de mas de un bloque de Boyer-Moore para conseguir traficos
MultiGigabit, por lo que se plantea la integracién de un Motor de
Busqueda que disponga de varios bloques Boyer-Moore mejorando el
rendimiento del DPI.

2. Para hacer andlisis completos de las prestaciones de la plataforma se
debe partir de traficos de red mas realistas. Se propone obtener el trafico
desde la red haciendo uso de los bloques Gigabit Ethernet Control de la
Zynq. Por tanto, se plantea integrar la plataforma virtual con un
generador de trafico que soporte perfiles cercanos a los existentes en los
routers, para distintas aplicaciones (web, email, etc.)

3. Las politicas de estimacién de potencia utilizadas en este trabajo deben
ser ajustadas para tener un modelo mas preciso en cuanto a su analisis.
Serd necesario contrastar los modelos globales para ajustarlos a valores
mas realistas para cada bloque una vez se ha realizado su sintesis de alto
nivel.

4. Para continuar con el flujo del modelo hacia la implementacién es
necesario explorar los procedimientos de conexién con las herramientas
de implementacién, especialmente con las herramientas de sintesis de

alto nivel.

147






Referencias

[1]  G.E.Moore, «Cramming more components onto integrated circuits, Reprinted from
Electronics, volume 38, number 8, April 19, 1965, pp.114 ff.», IEEE Solid-State Circuits
Soc. Newsl.,, vol. 11, n.° 3, pp. 33-35, 2006 [Online]. Disponible en:
https://doi.org/10.1109/N-SSC.2006.4785860

[2] J. Zhu y N. Dutt, «Chapter 5 - Electronic system-level design and high-level
synthesis», en Electronic Design Automation, L.-T. Wang, Y.-W. Chang, y K.-T. (Tim)
Cheng, Eds. Boston: Morgan Kaufmann, 2009, pp. 235-297 [Online]. Disponible en:
www.sciencedirect.com/science/article/pii/B9780123743640500126

[3] A.John, «The Transaction Level Modeling standard of the Open SystemC Initiative
(OSCl)». Doulos, 2009 [Online]. Disponible en:
https://pdfs.semanticscholar.org/presentation/40b7/9bb4e911fb5ae7de66ec2bff2
06e65d1d5d2.pdf

[4] A.B. Mehta, «ESL (Electronic System Level) Verification Methodology», en ASIC/SoC
Functional Design Verification, Cham: Springer International Publishing, 2018, pp.
221-241 [Online]. Disponible en: http://link.springer.com/10.1007/978-3-319-
59418-7_11. [Accedido: 21-feb-2018]

[5] S. Khandelwal, «World’s largest 1 Tbps DDoS Attack launched from 152,000 hacked
Smart Devices», The Hacker News, 2016. [Online]. Disponible en:

http://thehackernews.com/2016/09/ddos-attack-iot.html. [Accedido: 03-feb-2018]

149



(6]

[7]

8]

[9]

[10]

[11]

[12]

[13]

[14]

Referencias

C. Modi, D. Patel, B. Borisaniya, H. Patel, A. Patel, y M. Rajarajan, «A survey of
intrusion detection techniques in Cloud», J. Netw. Comput. Appl., vol. 36, n.° 1, pp.

42-57, 2013 [Online]. Disponible en: http://dx.doi.org/10.1016/j.jnca.2012.05.003

Open Information Security Foundation (OISF), «Suricata | Open Source IDS / IPS /
NSM engine». .

«The Bro Network Security Monitor», 2014. [Online]. Disponible en:
https://www.bro.org/index.html. [Accedido: 02-feb-2018]

M. Mueller, «DPI technology from the standpoint of Internet governance studies.»,
Nueva York, 2011 [Online]. Disponible en:
http://dpi.ischool.syr.edu/Technology_files/WhatisDPI-2.pdf. [Accedido: 12-nov-
2017]

Y.-S. Lin, C.-L. Lee, y Y.-C. Chen, «Length-Bounded Hybrid CPU/GPU Pattern Matching
Algorithm for Deep Packet Inspection», Algorithms, vol. 10, n.° 1, p. 16, ene. 2017
[Online]. Disponible en: http://www.mdpi.com/1999-4893/10/1/16. [Accedido: 15-
mar-2018]

C.Xu,S.Chen, J.Su, S. M.Yiu, y L. C. K. Hui, «A Survey on Regular Expression Matching
for Deep Packet Inspection: Applications, Algorithms, and Hardware Platforms», IEEE
Commun. Surv. Tutorials, vol. 18, n.° 4, pp. 2991-3029, 2016 [Online]. Disponible en:
http://ieeexplore.ieee.org/document/7468531/. [Accedido: 16-feb-2018]

J. Spahr, «Andlisis de Expresiones Regulares Usando DFA/NFA. Aplicacién a la
Inspeccién de Paquetes de Datos en FPGA», Universidad de Las Palmas de Gran

Canaria, Las Palmas de Gran Canaria, 2016.

R. S. Boyer y J. S. Moore, «A Fast String Searching Algorithm», Commun. ACM, vol.
20, n.° 10, pp. 762-772, 1977 [Online]. Disponible en:
http://doi.acm.org/10.1145/359842.359859

S. Wu, U. Manber, y others, «A fast algorithm for multi-pattern searching»,
University of Arizona. Department of Computer Science, Tucson, AZ (USA), may 1994

[Online]. Disponible en: http://webglimpse.net/pubs/TR94-17.pdf

150



[15]

[16]

[17]

[18]

[19]

[20]

[21]

Referencias

U. Trivedi y M. Patel, «A fully automated deep packet inspection verification system
with machine learning», en 2016 IEEE International Conference on Advanced
Networks and Telecommunications Systems (ANTS), 2016, pp. 1-6 [Online].
Disponible en: https://doi.org/10.1109/ANTS.2016.7947802

A. Dominguez, P. P. Carballo, y A. Nuiez, «Programmable SoC platform for Deep
Packet Inspection using enhanced Boyer-Moore algorithm», en Proceedings of 12th
International Symposium on Reconfigurable Communication-centric Systems-on-
Chip  (ReCoSoC 2017), 2017, pp. 1-8 [Online]. Disponible en:
https://doi.org/10.1109/ReCoS0C.2017.8016159

B. Vega, «Disefio e Implementacién mediante Sintesis de Alto Nivel de un IP para el
filtrado y clasificacién de paquetes TCP/IP», Universidad de Las Palmas de Gran
Canaria, Las Palmas de Gran Canaria, 2016 [Online]. Disponible en:
https://en.iuma.ulpgc.es/tfm_tfg/documentos/2015/TFM_BenjaminVegadelPino_

Memoria.pdf

S. Ledn, «Optimizacién de una Plataforma de Inspeccién Profunda de Paquetes
basada en SoC FPGA para Gigabit Ethernet», Universidad de Las Palmas de Gran
Canaria, 2017.

M. Jung, «Introduction Virtual Platforms Motivation», Microelectron. Syst. Des. Res.
Gr., 2012 [Online]. Disponible en: https://ems.eit.uni-
kl.de/fileadmin/ems/downloads/Introduction_Virtual_Platforms.pdf. [Accedido:
05-feb-2018]

Synopsys, «Virtualizer - VDK». 2016 [Online]. Disponible en:
https://www.synopsys.com/cgi-
bin/proto/pdfdla/docsdl/virtualizer_ds.pdf?file=virtualizer_ds.pdf. [Accedido: 06-
feb-2018]

M. Montén, J. Carrabina, y M. Burton, «Mixed simulation kernels for high
performance virtual platforms», en 2009 Forum on Specification & Design Languages
(FDL), 2009, pp. 1-6 [Online]. Disponible en:
http://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=5404061&isnumber=
5404035. [Accedido: 06-feb-2018]

151



[22]

[23]

[24]

[25]

[26]

[27]

[28]

[29]

(30]

[31]

Referencias

IEEE, «IEEE Standard for Standard SystemC Language Reference Manual», IEEE Std
1666-2011 (Revision of IEEE Std 1666-2005) -. pp. 1-638, 2012 [Online]. Disponible
en:
http://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=6134619&isnumber=
6134618. [Accedido: 04-feb-2018]

B. Bailey, F. Balarin, M. McNamara, G. Mosenson, M. Stellfox, y Y. Watanabe, TLM-

Driven Design and Verification Methodology. Cadence Design Systems, 2010.

Accellera  Systems Initiative,  «SystemC». [Online].  Disponible en:

http://www.accellera.org/downloads/standards/systemc. [Accedido: 17-jul-2018]
Cadence Design Systems, «SystemC Language Fundamentals». 2011.

OSCl, «OSCI TLM-2.0 LANGUAGE REFERENCE MANUAL». 2009 [Online]. Disponible
en:
http://www.accellera.org/images/downloads/standards/systemc/TLM_2_0_LRM.p
df. [Accedido: 06-feb-2018]

M. Monton, «Checkpointing for virtual platforms and systemC-TLM», Universitat

Autonoma de Barcelona, 2010.

F. Ghenassia y A. Clouard, «TLM: An Overview and Brief History», en Transaction
Level Modeling with SystemC, F. Ghenassia, Ed. Berlin/Heidelberg: Springer-Verlag,
2005, pp. 1-22 [Online]. Disponible en: http://link.springer.com/10.1007/0-387-
26233-4 1. [Accedido: 27-abr-2018]

A. Fasching, «Virtual Prototyping», 2016. [Online]. Disponible en:
https://ti.tuwien.ac.at/ecs/teaching/courses/hwswcode vu/hwsw-codesign-

student-presentations/3-virtual-prototyping.pdf. [Accedido: 20-abr-2018]

T. De Schutter, Better Software. Faster!: Best Practices in Virtual Prototyping. USA:

Synopsys Press, 2014.

A. Lonardi y G. Pravadelli, «On the Co-simulation of SystemC with QEMU and OVP
Virtual Platforms», en VLSI-SoC: Internet of Things Foundations, 2015, pp. 110-128
[Online]. Disponible en: https://link.springer.com/chapter/10.1007/978-3-319-

152



(32]

[33]

[34]

[35]

[36]

(37]

(38]

(39]

[40]

Referencias

25279-7_7

T.-C. Yeh, G.-F. Tseng, y M.-C. Chiang, «A fast cycle-accurate instruction set simulator
based on QEMU and SystemC for SoC development», en Melecon 2010 - 2010 15th
IEEE Mediterranean Electrotechnical Conference, 2010, pp. 1033-1038 [Online].
Disponible en: http://ieeexplore.ieee.org/document/5475901/. [Accedido: 03-feb-
2018]

M. A. Qayum, «Design of a Mips Instruction Set Simulator for Multicore Processor
Research in Systemc», Oklahoma State University, 2010 [Online]. Disponible en:

https://shareok.org/handle/11244/10263

C. Helmstetter y V. Joloboff, «<SimSoC: A SystemC TLM integrated ISS for full system
simulation», en APCCAS 2008 - 2008 IEEE Asia Pacific Conference on Circuits and
Systems, 2008, pp. 1759-1762 [Online]. Disponible en:
http://ieeexplore.ieee.org/document/4746381/. [Accedido: 07-jun-2018]

Cadence, «Cadence Virtual System Platform for the Xilinx Zyng-7000 All
Programmable SoC». 2012.

J. Engblom, «Creating Virtual Platforms with Wind River Simics». 2011 [Online].
Disponible en: http://events.windriver.com/wrcd01/wrcm/2016/10/wr_creating-
virtual-platforms_wp-1.pdf. [Accedido: 06-feb-2018]

Imperas, «Open Virtual Platforms™ Benefits of Virtual Platforms for Embedded
Software Development». 2011 [Online]. Disponible en:
http://www.europractice.stfc.ac.uk/vendors/OVP_Overview_Datasheet.pdf.

[Accedido: 06-feb-2018]

S. Matalon, «Vista Virtual Prototyping», 2015. [Online]. Disponible en:
http://s3.mentor.com/public_documents/whitepaper/resources/mentorpaper_77

272.pdf. [Accedido: 15-may-2018]

Bochs, «bochs: The Open Source |A-32 Emulator». [Online]. Disponible en:

http://bochs.sourceforge.net/. [Accedido: 06-feb-2018]

F. Bellard, «QEMU, a Fast and Portable Dynamic Translator», en FREENIX Track: 2005

153



[41]

[42]

[43]

[44]

[45]

[46]

[47]

(48]

Referencias

USENIX Annual Technical Conference, 2005, pp. 41-46 [Online]. Disponible en:
http://static.usenix.org/event/usenix05/tech/freenix/full_papers/bellard/bellard.p
df. [Accedido: 06-feb-2018]

M. Monton, A. Portero, M. Moreno, B. Martinez, y J. Carrabina, «Mixed SW/SystemC
SoC Emulation Framework», en 2007 IEEE International Symposium on Industrial
Electronics, 2007, pp. 2338-2341 [Online]. Disponible en:
http://ieeexplore.ieee.org/document/4374971/. [Accedido: 06-feb-2018]

C.-S. Peng, L.-C. Chang, C.-H. Kuo, y B.-D. Liu, «Dual-core virtual platform with QEMU
and SystemC», en 2010 International Symposium on Next Generation Electronics,
2010, pp. 69-72 [Online]. Disponible en:
http://ieeexplore.ieee.org/document/5669196/. [Accedido: 03-feb-2018]

T.-C. Yeh, Z.-Y. Lin, y M.-C. Chiang, «Enabling TLM-2.0 interface on QEMU and
SystemC-based virtual platform», en 2011 IEEE International Conference on IC
Design &  Technology, 2011, pp. 1-4 [Online]. Disponible en:
http://ieeexplore.ieee.org/document/5783207/. [Accedido: 11-feb-2018]

C. Sauer, H.-M. Bluethgen, y H.-P. Loeb, «Distributed, loosely-synchronized
systemC/TLM simulations of many-processor platforms», en Proceedings of the 2014
Forum on Specification and Design Languages (FDL), 2014, pp. 1-8 [Online].
Disponible en: http://ieeexplore.ieee.org/document/7119360/. [Accedido: 03-feb-
2018]

G. Delbergue, M. Burton, F. Konrad, B. Le Gal, y C. Jego, «QBox: an industrial solution
for virtual platform simulation using QEMU and SystemC TLM-2.0», ene. 2016
[Online]. Disponible en: https://hal.archives-ouvertes.fr/hal-01292317. [Accedido:
08-jun-2018]

M. Carey, «HW/SW Performance Analysis using Virtual Prototyping Technologies»,
2014.

Mentor Graphics, «Vista™ User’s Manual». Mentor Graphics Corporation, 2017.

Mentor Graphics, «Vista Architect - System Level Design Solution for Performance

and Power». Mentor Graphics Corporation, 2009 [Online]. Disponible en:

154



[49]

(50]

(51]

[52]

[53]

[54]

[55]

[56]

[57]

(58]

[59]

Referencias

http://s3.mentor.com/public_documents/datasheet/esl/vista/vista-architect-

ds.pdf

Mentor Graphics, «Chapter 7: Creating TLM Models», en Vista ™ User’s Manual,
Mentor Graphics Corporation, 2017, pp. 97-224.

Mentor Graphics, «Vista™ Modeling Guide». Mentor Graphics Corporation, 2017.

Mentor Graphics, «Chapter 8: The Generic Models and Models Catalogue Libraries»,

en Vista ™ User’s Manual, Mentor Graphics Corporation, 2017, pp. 225-446.

Mentor Graphics, «Chapter 9: Vista Design Assembly», en Vista ™ User’s Manual,

Mentor Graphics Corporation, 2017, pp. 447-542.

Mentor Graphics, «Chapter 10: Compiling and Building a Project», en Vista ™ User’s

Manual, Mentor Graphics Corporation, 2017, pp. 543-553.

Mentor Graphics, «Chapter 12: Simulation and Verification», en Vista ™ User’s

Manual, Mentor Graphics Corporation, 2017, pp. 557-638.

Mentor Graphics, «Chapter 14: Analysis Graphs and Reports», en Vista ™ User’s

Manual, Mentor Graphics Corporation, 2017, pp. 645-674.

Mentor Graphics, «Chapter 15: Virtual Prototyping», en Vista ™ User’s Manual,
Mentor Graphics Corporation, 2017, pp. 675-692.

Xilinx, «Zyng-7000 EPP», 2011 [Online]. Disponible en:
http://www.uio.no/studier/emner/matnat/ifi/INF3430/h11/undervisningsmaterial
e/roarsk/Xilinx_ZYNQ_Product_Brief.pdf

Xilinx Inc., «Zyng-7000 All Programmable SoC - Technical Reference Manual». pp. 1-
1863, 2018 [Online]. Disponible en:
https://www.xilinx.com/support/documentation/user_guides/ug585-Zyng-7000-
TRM.pdf. [Accedido: 30-jun-2018]

L. H. Crockett, R. A. Elliot, M. A. Enderwitz, y R. W. Stewart, The Zynqg Book, 1st Editio.
Glasgow: Strathclyde Academic Media, 2014 [Online]. Disponible en:
http://www.zyngbook.com/. [Accedido: 21-may-2018]

155



[60]

[61]

[62]

[63]

Referencias

Xilinx Inc., «Zyng-7000 All Programmable SoC Data Sheet: Overview», 2018 [Online].
Disponible en:
https://www.xilinx.com/support/documentation/data_sheets/ds190-Zyng-7000-
Overview.pdf. [Accedido: 07-jul-2018]

Mentor Graphics, Model Description for DDRMC. Mentor Graphics Corporation,
2017.

Mentor Graphics, «Xilinx Zyng-7000 Virtual Platform». Mentor Graphics
Corporation, pp. 1-28, 2015.

N. de la Cruz, «Plataforma para inspeccién profunda de paquetes sobre Zynq

UltraScale+ MPSoC», Universidad de Las Palmas de Gran Canaria, 2018.

156



157



	Capítulo 1. Introducción
	1.1 Introducción
	1.2 Diseño a nivel de sistema
	1.3 Plataformas virtuales
	1.4 Antecedentes
	1.5 Planteamiento del problema
	1.6 Objetivos
	1.7 Estructura del documento

	Capítulo 2. SystemC y TLM
	2.1 SystemC
	2.1.1 Elementos de SystemC
	2.1.1.1 Módulos
	2.1.1.2 Procesos
	2.1.1.3 Eventos
	2.1.1.4 Interfaces
	2.1.1.5 Puertos
	2.1.1.6 Canales

	2.1.2 Simulación en SystemC

	2.2 Modelos TLM
	2.2.1 TLM-2.0
	2.2.2 Estilos de modelado de TLM-2.0
	2.2.2.1 Untimed
	2.2.2.2 Loosely-timed
	2.2.2.3 Approximately-timed

	2.2.3 Componentes de TLM
	2.2.4 Interfaces de transporte
	2.2.4.1 Interfaces bloqueantes
	2.2.4.2 Interfaces no bloqueantes
	2.2.4.3 Direct Memory Interface
	2.2.4.4 Interfaz de depurado

	2.2.5 Temporal decoupling

	2.3 Conclusiones

	Capítulo 3. Plataformas Virtuales
	3.1 Definición de una plataforma virtual
	3.2 Creación de plataformas virtuales
	3.2.1 Instruction Set Simulator
	3.2.2 System-on-Chip FPGA

	3.3 Estado del arte
	3.3.1 QEMU
	3.3.2 QEMU-SC
	3.3.3 QBox
	3.3.4 Vista Virtual Prototyping

	3.4 Conclusiones

	Capítulo 4. El entorno de desarrollo Mentor Vista
	4.1 Introducción
	4.2 Modelado
	4.2.1 Modelado PV
	4.2.2  Modelado T
	4.2.2.1 Política de Delay
	4.2.2.2 Política de Split
	4.2.2.3 Política de Sequential
	4.2.2.4 Política de Pipeline

	4.2.3 Modelos genéricos
	4.2.4 Procesadores genéricos

	4.3 Integración
	4.4 Compilar y construir el proyecto
	4.5 Análisis
	4.6 Creación del prototipo virtual
	4.7 Conclusiones

	Capítulo 5. Arquitectura Xilinx Zynq 7000
	5.1 SoC Programable Xilinx Zynq 7000
	5.1.1 Sistema de Procesamiento (PS)
	5.1.2 Lógica programable (PL)

	5.2 Arquitectura de Interconexión entre PS y PL
	5.3 Zynq Virtual Platform
	5.3.1 Modelos Zynq
	5.3.1.1 Modelo ARM Cortex A9-MP
	5.3.1.2 Modelo AXI High Performance
	5.3.1.3 Modelo DDR Controller
	5.3.1.4 Modelo AXI General Purpose

	5.3.2 Mapa de memoria del SoC
	5.3.3 Mapa de Interrupciones

	5.4 Conclusiones

	Capítulo 6. Modelado en TLM-2.0 de la arquitectura DPI
	6.1 Introducción
	6.2 Arquitectura de la plataforma DPI de referencia
	6.3 Modelado en TLM del bloque Traffic Generator
	6.4 Descripción del bloque Header Analyzer
	6.4.1 Modelado en TLM del Header Analyzer

	6.5 Descripción del bloque Eliminar Cabecera
	6.5.1 Modelado en TLM del bloque Eliminar Cabecera

	6.6 Descripción del bloque de análisis de patrones (Boyer-Moore)
	6.6.1 Modelado en TLM del bloque Boyer-Moore

	6.7 Modelado en TLM del bloque Lectura FIFO
	6.8 Conclusiones

	Capítulo 7. Creación de la Plataforma Virtual
	7.1 Ensamblaje de la plataforma
	7.2 Desarrollo del software
	7.3 Comprobación de la funcionalidad de los modelos
	7.3.1 Simulación del modelo Header Analyzer
	7.3.2 Simulación del modelo Eliminar Cabecera
	7.3.3 Simulación del modelo Boyer-Moore
	7.3.4 Simulación del modelo Lectura FIFO

	7.4 Comprobación de la funcionalidad del DPI
	7.5 Generación de la Plataforma Virtual
	7.6 Conclusiones

	Capítulo 8. Exploración de la plataforma virtual
	8.1 Instalación y ejecución de la plataforma virtual
	8.2 Análisis de la plataforma virtual
	8.2.1 Análisis de la configuración de la plataforma
	8.2.2 Análisis de la incorporación del patrón
	8.2.3 Análisis de la inspección de paquetes
	8.2.4 Análisis de la finalización de la plataforma

	8.3 Conclusiones

	Capítulo 9. Conclusiones y trabajos futuros
	9.1 Conclusiones del proyecto
	9.2 Trabajos futuros

	Referencias

		2018-07-26T12:55:44+0000
	LEON MARTIN SONIA RAQUEL - 42221387B
	Soy el autor de este documento 


		2018-07-26T13:16:01+0100
	PEREZ CARBALLO PEDRO FRANCISCO - 42163642L


		2018-07-26T19:15:03+0100
	NUÑEZ ORDOÑEZ ANTONIO - 50278395G




