/2

UNIVERSIDAD DE LAS PALMAS DE GRAN CANARIA
Instituto Universitario de Microelectrénica Aplicada

Sistemas de informacién y Comunicaciones

Master Universitario en Tecnologias de
Telecomunicacion

g

0
IUMA

TRABAJO FIN DE MASTER

Integracién de un sistema de registroy
transmision via BLE de la actividad bioeléctrica
cerebral basado en dispositivos loT

Autor: Dia. Laura Burgos Muiiiz
Tutor(es): D. Valentin de Armas Sosa

D. Félix Tobajas Guerrero

Fecha: Julio de 2017

t +34 928 451 086
f +34 928 451 083

@ iuma@iuma.ulpgc.es Campus Universitario de Tafira
www.iuma.ulpgc.es 35017 Las Palmas de Gran Canaria

"
IUMA







/2

UNIVERSIDAD DE LAS PALMAS DE GRAN CANARIA
Instituto Universitario de Microelectrénica Aplicada

Sistemas de informacién y Comunicaciones

Master Universitario en Tecnologias de
Telecomunicacion

®

®
IUMA

TRABAJO FIN DE MASTER

Integracion de un sistema de registro y transmision via
BLE de la actividad bioeléctrica cerebral basado en
dispositivos loT

HOJA DE FIRMAS

Alumna

Fdo.: Burgos Muiiz, Laura

Tutor 1 Tutor 2

Fdo.: De Armas Sosa, Valentin Fdo.: Tobajas Guerrero, Félix

Fecha: Julio, 2017

8

)
IUMA

t +34 928 451 086
f +34 928 451 083

iuma@iuma.ulpgc.es Campus Universitario de Tafira
www.iuma.ulpgc.es 35017 Las Palmas de Gran Canaria







/2

UNIVERSIDAD DE LAS PALMAS DE GRAN CANARIA
Instituto Universitario de Microelectrénica Aplicada

Sistemas de informacién y Comunicaciones

Master Universitario en Tecnologias de
Telecomunicacion

®

®
IUMA

TRABAJO FIN DE MASTER

Integracion de un sistema de registro y transmision via
BLE de la actividad bioeléctrica cerebral basado en
dispositivos loT

HOJA DE EVALUACION

Calificacion:

Presidente

Fdo.:

Vocal Secretario/a
Fdo.: Fdo.:

Fecha: Julio, 2017

8

)
IUMA

t +34 928 451 086
f +34 928 451 083

iuma@iuma.ulpgc.es Campus Universitario de Tafira
www.iuma.ulpgc.es 35017 Las Palmas de Gran Canaria







Tabla de Contenidos

Tabla de Contenidos

B 101 I L= 00T 41 =T T o I
INAICE 0@ FIGUIAS ..veeurereereereireeseerseestesseesessesssesseessesssessesssessesssesseessesssessesssessesssessssssesssessanns i
Lista d@ ACIONIMOS .....uuuuueiiiiiiiiiiiiiiisissis s s s s s s s s s s snssnnnen IX
1 L= 1 o T o o 1
Capitulo 1. INtrodUCCION .....euuiiiiiiiiiiiiiiciiiiinriensseeerteessassssssseesssesssnssssssssssssessnnssssssssssssssnnns 1
1.1 INEFOTUCCION ...ttt ettt et e st e e s bt e e st e e sabe e e sabeeesabeeesabeeenns 3
1.2 (0] Y =101/ 1SRRI 4
13 PeEICIONAITO .ttt 6
1.4 Organizacion de |a MEeMOTIa ....cocciiiiiiiieeee e e e e e e e e e e e araeaee s 6
Capitulo 2. Introduccion al estdndar BLE..........cccccceiiiiiiiiiiiiiiiiiiiini s ssaees 9
2.1 Conceptos bdsicos de BIUETOOth........cocuiiiiiiiiiiiiiic e 11
2.1.1 Direcciones de los dispositivos BIUELOOLA. .............ceeueeerceeieiiieaiieeieeeiee e 11
2.1.2Procedimiento de AQVErtiSiNg...........cccuuuuueemvueeemsiiieiiieeiiee ettt 12
2.1.3 Procedimiento de SCANNING ...........coceecuuieeeeieeeeeeeeeseeittttaaaa e e e e e e sesceaasaaaaaaaeeeaessaes 15

2.2 UUIDS 1.ttt ettt ettt ettt st e b et e bt e s a e e bt e e a b e e bt e ehte e be e ehe e e beeeheeebeeeheeebeenaes 16
2.3 Perfiles BENEIICOS BLE ...........uuuiiiiieiiee e ettt et e e e e e e eee et rr e e e e e e e e e e e e s snbaaaaeeeeaaaeeeeesnnnnnns 16
LA PEITIl GAP ..ttt b et be e she e e be e sat e e b e naee e beenaes 17
2.5 PIFil GATT ettt e b e st b e st e e b e e s ae e e be e shb e e beesaeeebeesaeeebeenaes 20
2.5.1 CAIACLOIISTICAS ...ttt ettt ettt stt e et e st e e eaneeeaneas 21
2.5.2 SOIVICIOS ....vvvieviiiiiiiiiiiteetee ettt ettt e e e e 23

2.6 CONBXIONES .....uiiiiiiiiiiiiii ittt e e e e s s e e et e e e e s s s e b e ae et e e eeesssassnnnanes 24
2.6.1 FUNCIONES A€ CAIDACK ........cccueeeaiiieiieeeeeee ettt e 26
Capitulo 3. Analisis del médulo TGAM del dispositivo Mindflex............ccccceevvruunreeeriiicisssunnnee 29
I8 [0 4o Yo [V Tl o o H T R PP P PP PPPTRPPR 31
3.2 Modificaciones HW del dispositivo Mindflex ..........ccccoecciiiiiiiiiiiie e 32
3.3 Formato de |0s paquUEtes THINKGEAT ..............uueeeeieeeeeeieeciiiiieeee e e e e ee e e e e e e e e e eeaaenns 34
3.4 Modos de funcionamiento del MAdulo TGAM .......c.cooiiiiiiiiiiiiiee et 37
3.4. 1 MOAO NORMAL ...ttt ettt ettt et e st e et e e 37
3e4.2 MOAO RAW ...ttt ettt ettt ettt et e sttt et e e e 40
Capitulo 4. Analisis de la informacién de los paquetes ThinkGear del médulo TGAM........... 45

Integracidn de un sistema de registro y transmision via BLE de la actividad bioeléctrica cerebral basado en dispositivos loT



Tabla de Contenidos

4.1 Dispositivo de desarrollo hardware RedBear DUO ..............cccccvuvveeeeeeeeeeceecciiiiieeeeeaae e, 47
4.2 Recepcién de datos EEG en el dispositivo RedBear DUO ..............eeeeeeeeeeeeeccciiniieieeeaaeeenn, 50
Capitulo 5. Integracion de los dispositivos RedBear Duo y Bluz DK mediante BLE................. 59
5.1 RedBear Duo como diSpoSitivo Central...........cceuiiieeeicecciiiiiieiiee e eeeccciireeeee e e e e e e eeinens 61
5.2 Dispositivo de desarrollo hardware BIUZ DK .............ccccccceuuveieieeeeeeeeecciciiiieeee e e e eeeeeiaens 69
5.3 Bluz DK como dispositivo Peripheral.................eeuiiiieiiiicciiiiiiieee e e e eeeccciineeeee e e e e e e e eenaens 71
5.4 Conexion mediante BLE de los dispositivos RedBear Duo y Bluz DK............ccceeeeeeeeccnnnnn. 76

5.5 Integracién del médulo TGAM con la plataforma BLE formada por los dispositivos
REABEAI DUO Y BIUZ DK ...ttt ettt e e e e e e ettt ae e e e e e e e e e e e s saabaabaeaaaaaaeeeeeennnnnns 86

5.6 Dispositivo Bluz DK como dispositivo Peripheral y RedBear Duo como dispositivo Central

Capitulo 6. Procesamiento de la informacion EEG para la deteccion del parpadeo de ojos en
€l diSPOSItiVO REABEAI DUO.........cccoveuueeiiiiiiiiiiinnnniiiiiiiiiisssssssssessiimtssssssssssssssssssssssssssssssanes 107
6.1 Caracteristicas de la sefial EEG asociada al parpadeo de 0joS ........cccoevvccvvviiveeeeeeeeeeenn. 109

6.2 Adaptacién de la conexion entre el mddulo TGAM vy el dispositivo Bluz DK mediante el

(VEYoXe U1 oMo o] o T=ToloT o] - [o L] U UUUUPUOt 119
Capitulo 7. CONCIUSIONES.ccuuuuiiiiiiiiiiiinnniiiieiiiiireenssssseetiitesssssssssesssssesssssssssssssssssssnssssssssssanns 125
7.1 CONCIUSIONES ettt e et e e e e et et e e e e et b bt s e e e s b st e esesssbaan e eesesbanaaaees 127
7.2 LIN@AS TULUIGS .. ittt e e ettt e e e e et b b e e e e s eab e e s sssabaa e eesesbanaaaees 128
1271211 Te Te ) Lo PPN 129
Anexo. Contenido del CD-ROM ..........uuuueeeuerenerenerinnirennieeesietessersssssessssensessnssssssssesssssnsseses 135
A1 EStructura del CR-ROM ....cuuee ittt e e e et e e e e et b s e e e s ebbaaaaees 137

] Integracidn de un sistema de registro y transmision via BLE de la actividad bioeléctrica cerebral basado en dispositivos loT



indice de Figuras

Indice de Figuras

Figura 1.1 - Elementos principales de la plataforma HW/SW propuesta...........ccccoccun.... 5
Figura 1.2 - DisposSitivo BIUZ DK ......cuviiiiiiiiiiiieei ettt e e siiaee e e s siaae e e e s e 5
Figura 1.3 - Dispositivo REABEAr DUO ........uuviiiiiiiiiiiiiee ettt e e e s siaae e e e 6
Figura 2.1 - Dispositivos Central y Peripheral........ccccceeiviiiiiiiiiiniiiien e 11
Figura 2.2 - Canales BLE.........uiiiiiiiiieee ettt a e e e 12
Figura 2.3 - Tipos de paquetes de AdVErtiSiNg .....ccuveeeeviriiiieeeeiniiiieee e esiveeee e 13
Figura 2.4 - Parametros de la funicOn AdVertising ........cocccveeeiieriiiieeeiinriiieee e 13
Figura 2.5 - Intervalo de AdVertiSiNg ......ccccvviiiiiiiiiiiieee e 14
Figura 2.6 - Tipos de procedimientos de SCanNNINgG........ccccvvveeeeiiriiiieeee e esiieeee e 15
Figura 2.7 - Parametros de la funcion SCanNing ........ccoevvviiiiieiiiniiiieee e 15
Figura 2.8 - Modos y procedimientos aplicables........cccovvvvviiiiiiriiiiiieiiiiiece e 18
Figura 2.9 - Procedimientos y modos reqUEridos .......ccoururrieeeiiriiiiieeeeenniieeeesesiineeeeens 18
Figura 2.10 — Formato de datos de AdVertiSing .......ccccevvvivvieeiiiiiiiiiee e 19
Figura 2.11 - GATT Server (Peripheral) .......cccccovoiiiiiiieecieec e 21
Figura 2.12 - Estructura de una Caracteristica (Declaracion y Valor) ........ccccccveevveeenne. 21
Figura 2.13 - Atributo Valor de la Declaracion de la Caracteristica........ccccvveeeeevinieeennnn. 22
Figura 2.14 - Propiedades del cliente GATT ...coiiiiiiiiiee ittt siieee e 22
Figura 2.15 - Declaracion del SErviCio ......ccuuieeiiiiiiiiieeecesiiieee et 24
Figura 2.16 - Include Declaration ........couuiiiieiiiiiiieeee et ee e 24
Figura 2.17 — ConNnection INTErVal .......coooiiiiiiii it e e 25
Figura 2.18 - Funcidn de Callback de coneXion. ........ccccovvvivieeiiiiiiiieeee i esieeee e 26
Figura 2.19 - Funcidn de Callback de desconexion.........cccuveeeeieriiiieeeeiiniiiieeeeesiiieeeenn 26
Figura 2.20 - Ejemplo de funcion propia del cliente GATT ...covvivvciiiieeiiniciiieee e 27
Figura 3.1 - Producto MiNdfleX......c.uuuieiiiiiiiiiieiiciiiiee et e e 31
Figura 3.2 - MOAUIO TGAM ...ttt 31
Figura 3.3 — Layout del mOdulo TGAM .......uuviiiiiiiiiiiee et e e 32
Figura 3.4 - Unidades del dispositivo MindfleX .........ccccevviiiiieiiiniiiiieei e 33
Figura 3.5 - Placas del dispositivo MindfleX .........cccceeeiiiiiiiiiiiiiniiiec e 33
Figura 3.6 - Parte trasera de las placas del dispositivo Mindflex ........ccceccvveeeiiniinnennnn. 34
Figura 3.7 - Mindflex con modificaciones HW..........ccccoveviiiieiiiniiiiien e 34

Integracidn de un sistema de registro y transmision via BLE de la actividad bioeléctrica cerebral basado en dispositivos loT 11



indice de Figuras

Figura 3.8 - Formato de los paquetes ThinkGear ........coovvvveeeeiiniiiiieee e 35
Figura 3.9 - Contenido del paquete DataROW .........cvevviiiiiiiiieiiiiiiiiee e 35
Figura 3.10 - Valores y descripcidon del campo CODE .........cccceeeevviveeeiiniiieee e 36
Figura 3.11 Valores y descripcién del campo CODE (valor superior a 0x07).................. 37
Figura 3.12 - Contenido del paquete de datos en modo NORMAL........ccccveeeerrinrneennnn. 38
Figura 3.13 - Cable USB TTL de Adafruit [13] ..cceeevieeiieiiie e, 38
Figura 3.14 - Paquetes recibidos desde el mdédulo TGAM en modo NORMAL............... 39
Figura 3.15 - Contenido del paquete de datos en modo RAW.........cceevvviiieeeiiniiineeenn, 40
Figura 3.16 - TGAMIL_R2.7 ..ottt ettt ettt s st e e e e 41
Figura 3.17 Command Byte Table ......cceiiiiiiiiiiiiiiiiiee et e e 42
Figura 3.18 - Paquetes recibidos desde el mdédulo TGAM en modo RAW .............cce..... 43
Figura 4.1 - Elementos de 1a CONEXIiON ....c..uvviiiiiiiiiiieei et 47
Figura 4.2 - Dispositivo REABEAr DUO ......c.uvviiiiiiiiiiiiiee ettt e e ee e 48
Figura 4.3 - Diagrama de bloques del dispositivo RedBear DUO...........cccvveeeeeiiinneeeennn. 48
Figura 4.4 - Pinout del dispositivo RedBear DUO ........cceovvuiiieeiiiiiiiieeee e esiieeee e 49
Figura 4.5 - Funciones parser() @ iNit() ...coocoeeeeeeieciiiee e e 51
Figura 4.6 - FUNCION UPAALE() cuvveerrrereiiiieeeiiee e sitee e siee e sree st e et e s e e s aae e e s nae e e s 53
Figura 4.7 - FUNCION parsePacket() ....cccueeeeeieeiiiiie et 54
Figura 4.8 - FUNCION rEadCSV() coeeeeieeieee ettt ettt ettt e et e e e e earra e e e e e e eanaaea e 54
Figura 4.9 - FUNCion printPacket() .....cooueeiecieeiiieee e 55
Figura 4.10 - FUNCION printDebUG() ..oeccvveeeeiiieeeiee et 55
Figura 4.11 - Fichero Parser.h c.ccooeueieiiiiiiieiee ettt e e 56
Figura 4.12 - Fichero BrainSerialTest-DUoV05.iN0......cccourviiiiiiiiriiiiieee e esiieeee e 57
Figura 4.13 - Datos obtenidos en modo NOrmMal........cccceveiiieeiiiniiiieee e 58
Figura 4.14 - Datos obtenidos €N Mmodo RAW ..........eeeiiiriiiiiiiiiiniiiiiee e eeieeee e ssiveeee e 58
Figura 5.1 — Funcion reportCallback() .....eeeeveeereieeiiiie e e 62
Figura 5.2 - Virtual Peripheral ......c..uuviiiiiiiiiiiee ettt e e 63
Figura 5.3 - Funcién discoveredServiceCallback() ......ceeeeeeuveieeeeeciiiieeieeciieeee e, 63
Figura 5.4 - UUID del SEIVICEL....oouiiiiiiiiiiieieee ettt et e e s e e s s saaaeee e 63
Figura 5.5 - Funcién discoveredCharsCallback().......ceeeeeeeiiiiieeieeiiiieei e, 64
Figura 5.6 - Caracteristicas del Virtual Peripheral .......cccocccuviiiiiiniiiiiiiiiiieee e, 65
Figura 5.7 - Proceso de Scanning y conexion por el dispositivo RedBear Duo................ 65

\V} Integracidn de un sistema de registro y transmision via BLE de la actividad bioeléctrica cerebral basado en dispositivos loT



indice de Figuras

Figura 5.8 - Servicios descubiertos por el dispositivo RedBear DuO..........ccccceeevuvveeennn. 67
Figura 5.9 - Caracteristicas descubiertas por el dispositivo RedBear Duo ..................... 67
Figura 5.10 - Descriptores descubiertos por el dispositivo RedBear Duo ...................... 67
Figura 5.11 - Modificacion valor caracteristica 2 .......ccccovvvvveeeeiiriiiiieee e 68
Figura 5.12 - Funcion gattReadCallback()......ceevevereriieeiniiieeciie e 68
Figura 5.13 - CaracteriStiCa 2...uuiiiiiiieee ettt e e s s e e e 69
Figura 5.14 - DisSposSitivo BIUZ DK ......uviiiiiiiiiiiei ettt sinaeee e 69
Figura 5.15 - Diagrama de bloques del dispositivo Bluz DK.........cccceeviivviiiieeeiiniiiieeenn, 70
Figura 5.16 - Pinout del dispositivo BIUZ DK ........cccuuviiiiiriiiiiiieeeriieee e 70
Figura 5.17 - Fichero localcomm_bluzDKVO1.iN0 ......cceevviiiiiieiiiiiiiiiee e esiieeee e 72
Figura 5.18 - Informacidn relativa al GAP SEIViCe ......ccoovvvuiiiiiiiiiiiieei e 74
Figura 5.19 - Custom Service y caracteristicas del dispositivo Bluz DK ...........cccccuvveeen.. 75
Figura 5.20 - LED D7 del dispositivo BIUZ DK .......ccuvuviieiiiiiiiiieeieriiieeee s 76
Figura 5.21 - localcomm_bluzdk_V03.iN0......cceiiiiiiiiiiiiiiiiieecceriieee e 77
Figura 5.22 - UUID del dispositivo BIUZ DK ........ccocuiiiieiiiiiiiiieeeeriiieee e ceiiieee e esiieeee e 78
Figura 5.23 - Complete LOCal NAME ...ccoiiiiiiiiiiiiiiieee et ee e 78
Figura 5.24 - Funcidn characteristicl_bluzdk_wWrite() ......ccccevvvereriiieeniiee e 80
Figura 5.25 = FUNCION SELUP()..vveeeirrrereiiieeeeiiieesiteeeeiiieeesireeesireessssaeeesaseeesnaseeessseessnnnes 81
Figura 5.26 - Proceso de Scanning y descubrimiento de Servicios.......ccoccvveeeerrnvnneeenn. 81
Figura 5.27 - Descubrimiento de CaracteristiCas.......ccccovvvvrieeeiiniiiiieeee e esiieeee e 82
Figura 5.28 - Procesos de lectura y @SCritura .....ooccuuveeeeieiiiieeee e eeiieeee e ssiveeee e 83
Figura 5.29 — Release 2.1.50 del firmware del dispositivo Bluz DK...........ccccceeevnreeeennn. 84
Figura 5.30 — Correcto lectura y escritura del valor CCCD .......ccoccuvvieeiiniiiiieeeeeiiiieeeennn 86
Figura 5.31 - Conexion Mindflex - BIUZ DK ......ccooviuiiiiiiiniiiiiiee e esineeee e 87
Figura 5.32 = mMOdERAW = trUE c.cooeiiiiiie ettt e e s s e e e 88
Figura 5.33 - MOdeRaW = falSe ...cciiiiiiiiiieic e 88
Figura 5.34 - Parametros asociados a 1a CoONEXiON .......coovvvviieiiiiiiiiieei e 89
Figura 5.35 - Fichero brainserialtest-bluzdk-vO1.iN0.......cccceeviiiriiiiiiiiiiiiee e, 90
Figura 5.36 - FUNCION Parser.readCSV() . ..cccueeirireieiiieeeeiiee e ceree e st e s e e aaee e e e 91
Figura 5.37 - Fichero serialtestbluzdk_v02.iN0.........cccceevviiiiiiiiiniiiiee e 92
Figura 5.38 - Envio de los vectores en 2 chunks de 20 bytes .........ccccoeeiieiniiiiiniieeennne. 93
Figura 5.39 - Fichero brainserialtest-bluzdk-v02.in0........ccueeviiiriiiiiiiiicc e, 94

Integracidn de un sistema de registro y transmision via BLE de la actividad bioeléctrica cerebral basado en dispositivos loT V



indice de Figuras

Figura 5.40 - Modificaciones fichero Parser.Cpp ....cceeeeveevreeeeiiniiiieee e eeiieeee e esiveeee e 94
Figura 5.41 - Fichero log generado por la app NRF CONNECt .....ccevvvveeiiviiiiieeeiiiiiieeenn, 96

Figura 5.42 - Fichero log envio de mas de un paquete por intervalo de conexion desde

€l diSPOSITIVO BIUZ DK....eiiiieiee ittt ettt e e s e e e s s sabaae e e s s s 100
Figura 5.43 - Fichero brainserialtest-bluzdk-v04.iN0.........cccoeevvviiiieiiineeee e 101
Figura 5.44 - Fichero log de la app LightBlue con intervalo de conexiéniiguala4.....101
Figura 5.45 - Fichero log de la app LightBlue con intervalo de conexiéniiguala5s.....101

Figura 5.46 - Fichero log de la app LightBlue con intervalo de conexién iigual a 6 (1)102
Figura 5.47 - Fichero log de la app LightBlue con intervalo de conexién iigual a 6 (2)102
Figura 5.48 - Bluefruit LE SNiffer........ouii it 103
Figura 5.49 - Datos de usuario transferidos entre el dispositivo Slave (Bluz DK) y Master

(LIBNEBIUR) .ttt ettt ettt e sttt e e bt e e saeeesabeea 104
Figura 5.50- Datos de usuario transferidos entre el dispositivo Slave (Bluz DK) y Master

(REABEAI DUD) «.uvveeieeeeeiiiiee e e e ettt e e e ettt e e e ettt e e e e e e abra e e e e e e asaeeeeseennsaseaeeennnneeeas 105

Figura 5.51 - Reconocimiento de la limitacién detectada por parte del desarrollador del

dispOSitivVo REABEAI DUO ....eeiiiiiiiiiiie ettt ettt e e s e e e s s 106
Figura 5.52 - Consulta a Cypress del problema detectado........cccveeeiivviiieeeeiiniiieeennn. 106
Figura 6.1 - Algoritmo propuesto para la extraccion de parpadeos..........cccceevuvveeennnn. 109
Figura 6.2 - Codigo de deteccion de los parpadeos de ojos.............. iError! Marcador no

definido.

Figura 6.3 - Modificacién fichero Parser.cpp deteccidén de parpadeos..iError! Marcador

no definido.

Figura 6.4 - Modificacion fichero Parser.Cpp ... e iiiciiieee et e e 111
Figura 6.5 - Fichero brainserialtest-duo-eyeblink-vO1.in0 ........ccccceeeiivviiiieeeiiniiieeenn, 112
Figura 6.6 - Optoacoplador BNL38........cccuiiiiiiiiiiiiiiee e s e e saee e e 113
Figura 6.7 - Conexiones del optoacoplador 6N138 .........cccceeviiviiiieeeiiniiiieeee e 113
Figura 6.8 - Escenario objetivo de este TFM .....ccuuviiiiiiiiiiiiee e 114
Figura 6.9 - Fichero serialtest-bluzdk-vO1.iN0 ........ceevviiiiiiiiiiiiiiee e 115

Figura 6.10 - Modificaciones para la creacién del fichero brainserialtest-duo-eyeblink-

17015 [T PP SOPPPRt 118
Figura 6.11 - Valores de las muestras en modo RAW .........ccovviiiieeiiniiineeeeeeniieeeeens 118
Figura 6.12 - DiSpOSitiVO BOOSTICK.....ccciiriiriiieiiriiiiieeeeesiitee e e ssitre e e s s ssirreee e s e sireeeeeeens 119

VI Integracidn de un sistema de registro y transmision via BLE de la actividad bioeléctrica cerebral basado en dispositivos loT



indice de Figuras

Figura 6.13 - Montaje inicial Minflex-Optoacoplador-BluzDK.........cccceccuveeeeinnirnieennn. 120
Figura 6.14 - Terminales del dispositivo optoacoplador ........ccecuvveeeiiiiiiveeeeieniiieeeeenn, 120
Figura 6.15 - Montaje final Minflex-Optoacoplador-BluzDK ..........ccccceviviieeeinniiieeennn. 121
Figura 6.16 - Montaje implementado .........oeviiiiiiiiiieiieii e 121
Figura 6.17 - Fichero brainserialtest-duo-eyeblink-v021.in0 .......cccccevvvivvieeeiiiiiiieeenn. 124
Figura 6.18 - Deteccidn de un parpadeo de 0JOS......cccevvcuriieeiiriiiieeesirriieeee e e sireeee e 124

Integracidn de un sistema de registro y transmision via BLE de la actividad bioeléctrica cerebral basado en dispositivos loT VI






Lista de Acrénimos

Lista de Acronimos

ADC Analogue to Digital Converter

ASCII American Standard Code for Information Interchange
ASIC Application-Specific Integrated Circuit

ATT Attribute Protocol

BLE Bluetooth Low Energy

CAN Controller Area Network

cccb Client Characteristic Configuration Descriptor

CD-ROM  Compact Disc Read-Only Memory

coit Colegio Oficial de Ingenieros de Telecomunicacion
Ccsv Comma Separated Values

DAC Digital to Analogue Converter

DSI Disefio de Sistemas Integrados

EEG Electroencefalograma

GAP Generic Access Profile

GATT Generic Attribute Profile

GPIO General Purpose Input/Output

12C Inter-Integrated Circuit

12S Inter-IC Sound

IDE Integrated Development Environment

IEEE Institute of Electrical and Electronics Engineers
loT Internet of Things

ISM Industrial Scientific and Medical

IUMA Instituto Universitario de Microelectrénica Aplicada
LED Light-Emitting Diode

PC Personal Computer

PPCP Peripheral Preferred Connection Parameters
PWM Pulse-Width Modulation

RGB Red, Green, Blue

Integracién de un sistema de registro y transmision via BLE de la actividad bioeléctrica cerebral basado en dispositivos loT IX



Lista de Acrénimos

RTOS
SIG
SMD
SPI
TGAM
TIC
TFM
TTL
UART
ULPGC
uss
uuID
WiFi

Real-Time Operating System

Special Interest Group

Surface Mount Device

Serial Peripheral Interface

ThinkGear ASIC Module

Tecnologias de la Informacién y las Comunicaciones
Trabajo Fin de Master

Transistor-Transistor Logic

Universal Asynchronous Receiver-Transmitter
Universidad de Las Palmas de Gran Canaria
Universal Serial Bus

Universally Unique Identifier

Wireless Fidelity

X Integracién de un sistema de registro y transmision via BLE de la actividad bioeléctrica cerebral basado en dispositivos loT



Memoria






Capitulo 1. Introduccion

Capitulo 1. Introduccion

En este capitulo se presentan los motivos que han dado lugar al planteamiento de este
Trabajo Fin de Master (TFM), asi como los objetivos que se pretenden satisfacer
durante su desarrollo. Asimismo, se incluye el peticionario y la estructura del presente

documento con el fin de proporcionar una idea global del trabajo realizado.
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1.1 Introduccion

En los ultimos afios, la continua transformacién de las Tecnologias de la Informacion y
las Comunicaciones (TIC) ha cambiado drasticamente la forma en la que vivimos. Uno
de los aspectos clave en los que este hecho se ve reflejado es en las interacciones
humanas a través de Internet. Comunmente, los usuarios utilizan esta herramienta
como medio de comunicacién virtual, abarcando todo tipo de intercambio de

informacidn, desde sus relaciones sociales hasta su vida profesional.

Esta tendencia ha hecho posible la interconexidon entre personas a un ritmo y a una
escala sin precedentes. Sin embargo, el aumento del numero de dispositivos
conectados a la red, y la posibilidad de intercambio de informacidon que puede darse

entre ellos, ha llevado a plantear una evolucion del uso de Internet.

Es en este punto donde surge el concepto de Internet de las Cosas (Internet of Things,
loT). La base de esta idea consiste en la utilizaciéon de Internet para interconectar
objetos entre si, creando un entorno inteligente y facilmente accesible por los usuarios
[1]. El modelo de IoT contempla una interaccion basada en la computacién ubicua,
entendida como la integracidén de dispositivos presentes en la vida cotidiana de las

personas, con los cuales puedan interactuar para realizar actividades cotidianas [2].

Cada dia mayor numero de objetos son capaces de sensorizar, monitorizar y gestionar
datos de su entorno de forma automatica, disponibles a través de la red. El impacto es
exponencial en la salud, la ayuda a la discapacidad, los sistemas de transportes o el
desarrollo de las ciudades inteligentes. El nimero de dispositivos conectados crecera
un 30% respecto al afio 2015, hasta alcanzar los 6.400 millones de objetos en el afo
2016; 5,5 millones de objetos se conectaran cada dia. Manteniendo la tendencia, en el

afio 2020 existiran 20.800 millones de dispositivos aplicados a Internet de las Cosas

[3].

Asi, entre otros ambitos, gracias a las aplicaciones |oT es posible ofrecer a las personas
con discapacidad la ayuda y el apoyo que necesitan para lograr una buena calidad de

vida y permitirles integrarse en la vida social y econdmica. En la actualidad, alrededor
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del 15% de la poblacién mundial vive con algun tipo de discapacidad. En la mayoria de
los casos dicha discapacidad hace que las personas sean excesivamente dependientes

y tengan problemas de integracion y accesibilidad [4].

Se prevé que, gracias a las tecnologias de 10T, serd factible el desarrollo de dispositivos
de coste muy reducido que garanticen una vida mas auténoma e independiente a este
tipo de usuarios. En este ambito, varios fabricantes han desarrollado sensores de
electroencefalograma (EEG) que pueden integrarse con diferentes plataformas, en la
mayoria de los casos mediante soluciones propietarias, basadas en el uso de
tecnologias inalambricas, lo que permite transmitir, especialmente en el caso de las
personas con discapacidad fisica, las sefiales neurofisioldgicas procedentes del cerebro

[4].

Este Trabajo Fin de Mdster (TFM) se centrara en la integracién de dispositivos loT con
un sensor de EEG y pretende contribuir a la propuesta fundamentada de un préximo
proyecto de investigacion en la linea de investigacion de Tecnologias de la

Telecomunicacion, en concreto en la Divisién de Disefio de Sistemas Integrados.

1.2 Objetivos

El objetivo general de este TFM consiste en el disefio e implementacién de una
plataforma HW/SW que, basandose en el uso de dispositivos |oT, permita a personas
con discapacidad interactuar con el medio que les rodea a partir del registro de la

actividad bioeléctrica cerebral para su posterior procesamiento.

Para la consecucidn de dicho objetivo se propone el desarrollo de una plataforma
inaldmbrica basada en el estandar BLE (Bluetooth Low Energy) o Bluetooth 4.0 cuyas
principales aportaciones se centran en constituir una solucién de muy bajo coste y
consumo que permita visualizar, transmitir y/o procesar comandos a partir del registro
y/o procesamiento de la informacidn proporcionada por un sensor de

electroencefalograma y actuar posteriormente en base a ellos.
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Figura 1.1 - Elementos principales de la plataforma HW/SW propuesta

En la Figura 1.1 se muestran los elementos principales de la plataforma HW/SW
propuesta. El sensor de electroencefalograma empleado serd el dispositivo Mindflex
gue integra el médulo ThinkGear ASIC (TGAM) [5], no compatible con BLE, y como

dispositivos de loT se emplearan las placas de desarrollo Bluz DK [6] y RedBear Duo [7].

La placa de desarrollo Bluz DK, de la empresa Bluz, mostrada en la Figura 1.2, estd
basada en el procesador ARM Cortex-MO y ofrece una solucion de bajo coste
compatible con el estandar BLE. Este dispositivo actuara como dispositivo Peripheral, y
recibird a través de una interfaz serie la informacién registrada por el sensor de
electroencefalograma para enviarla a través de una conexiéon BLE al dispositivo

RedBear Duo.

a

—obluz

Figura 1.2 - Dispositivo Bluz DK

Por su parte, el dispositivivo RedBear Duo, de la empresa RedBear, mostrado en la
Figura 1.3, es una placa de desarrollo de bajo coste enfocada a productos de loT que
cuenta con soporte WiFi y BLE entre sus caracteristicas. Este dispositivo actuara como

dispositivo Central, y ademas de proporcionar conectividad con Internet a través de
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una conexion WiFi. De este modo, gracias al uso de BLE, se conseguird abstraer una

comunicacion serie de datos.
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Figura 1.3 - Dispositivo RedBear Duo

Ademads, la integracién de los dispositivos Bluz DK y RedBear Duo supone un valor
anadido que podra ser empleado en futuros proyectos. Es por ello, que se realizara un
analisis de las prestaciones para el uso de estos dispositivos en una comunicaciéon BLE

con maximo Throughput.

1.3 Peticionario

Actia como peticionario de este TFM la Division de Disefio de Sistemas Integrados
(DSI) del Instituto Universitario de Microelectrénica Aplicada (IUMA) de la Universidad
de Las Palmas de Gran Canaria (ULPGC), en el contexto de las lineas de investigacién
promovidas por la citada divisién. Por otro lado, la realizacién de un Trabajo Fin de
Master es requisito indispensable para la obtenciéon del titulo de Master en
Tecnologias de Telecomunicacién por el Instituto Universitario de Microelectrénica

Aplicada, perteneciente a la Universidad de Las Palmas de Gran Canaria.

1.4 Organizacién de la memoria
El presente documento esta dividido en dos partes claramente diferenciadas: Memoria
y Anexo. A su vez, la Memoria esta estructurada en 7 capitulos, ademas de la
bibliografia empleada. El contenido de estos capitulos es el resumido a continuacién:

e Capitulo 1. Introduccion. En este capitulo se presentan los motivos que han

dado lugar al planteamiento de este Trabajo Fin de Master (TFM), asi como los

6 Integracién de un sistema de registro y transmision via BLE de la actividad bioeléctrica cerebral basado en dispositivos loT



Capitulo 1. Introduccion

objetivos que se pretenden satisfacer durante su desarrollo. Asimismo, se
incluye el peticionario y la estructura del documento con el fin de proporcionar

una idea global del trabajo realizado.

Capitulo 2. Introduccion al estdndar BLE. En este capitulo se presentara una
introduccién a la tecnologia Bluetooth Low Energy, explicando en mayor
profundidad los aspectos mas relevantes en relacién con el presente Trabajo

Fin de Master.

Capitulo 3. Andlisis del mddulo TGAM del dispositivo Mindflex. En este capitulo
se realiza un analisis del dispositivo empleado para el registro de las ondas EEG.
Ademads, se recogen una serie de modificaciones necesarias para adaptarlo a
las necesidades de este TFM, y algunas caracterizaciones iniciales de su

funcionamiento.

Capitulo 4. Andlisis de la informacion de los paquetes ThinkGear del modulo
TGAM. En este capitulo se realiza una primera integracion del dispositivo
Mindflex, en este caso con el dispositivo RedBear Duo, con el fin de comprobar
la correcta recepcién de datos en los diferentes modos de funcionamiento del
modulo TGAM. Posteriormente, se comprueba la correcta integracién de los
dispositivos RedBear Duo y Bluz DK, para conseguir, en ultimo lugar, la

integracion de ambos dispositivos con el médulo TGAM.

Capitulo 5. Integracion de los dispositivos RedBear Duo y Bluz DK mediante BLE.
En este capitulo se recogen los pasos seguidos para lograr la integracion final
del moédulo TGAM con el dispositivo Bluz DK, actuando como dispositivo
Peripheral, que se comunicara mediante el protocolo BLE con el dispositivo

RedBear Duo, que actuara como dispositivo Central.

Capitulo 6. Procesamiento de la informacion EEG para la deteccion del
parpadeo de ojos en el dispositivo RedBear Duo. En este capitulo se expone el

algoritmo propuesto para la deteccion del parpadeo de los ojos mediante las
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sefiales de EEG registradas por el mdédulo TGAM en la plataforma HW/SW

desarrollada.

e Capitulo 7. Conclusiones. Tras haber completado los objetivos propuestos para
este Trabajo Fin de Master, en este capitulo se recogen las conclusiones

obtenidas.

La segunda parte del documento se corresponde con el Anexo, que incluye la

estructura y el contenido del CD-ROM adjunto.
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En este capitulo se presentara una introduccion a la tecnologia Bluetooth Low Energy,
explicando en mayor profundidad los aspectos mds relevantes relacionados con el

presente Trabajo Fin de Master.
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2.1 Conceptos basicos de Bluetooth

Bluetooth Low Energy (BLE) se corresponde con la especificacion 4.0 del estandar
Bluetooth desarrollado por Bluetooth Special Interest Group (SIG) en el afo 2010.
Planteado para ser considerado un estdndar con objetivos y aplicaciones diferentes a
las de su antecesor, BLE es una tecnologia enfocada a ofrecer minimo consumo de

potencia, bajo coste, minimo ancho de banda y reducida complejidad [8].

En BLE, los dispositivos se dividen en dos tipos bdsicos, denominados dispositivo
Central y dispositivo Peripheral, como se muestra en la Figura 2.1, y entre los cuales se
puede establecer una conexién:

e Dispositivo Central (Master). Escanea repetidamente el medio en busca de
paquetes de Advertising, e inicia la conexidon. Una vez establecida la conexidn,
es el encargado de controlar el timing e iniciar los intercambios periddicos de
datos.

e Dispositivo Peripheral (Slave). Envia periddicamente paquetes de Advertising y
acepta conexiones. Una vez conectado, este dispositivo sigue el timing
establecido por el dispositivo Central, e intercambia datos regularmente con él

en ambas direcciones.

CONNECTION

Feripneral reripneral

Central

reripheral Feripneral

Figura 2.1 - Dispositivos Central y Peripheral

2.1.1 Direcciones de los dispositivos Bluetooth.
La direccion es el identificador esencial de los dispositivos Bluetooth (Bluetooth Device
Address). Se trata de un valor de 6 bytes que permite identificar inequivocamente los
dispositivos BLE y que se puede clasificar en dos tipos:

e Random device address: Direccién que puede ser programada dindmicamente

o preprogramada en el dispositivo.
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e Public device address: Direccion del dispositivo fija y establecida por el

fabricante. Debe ser registrada por IEEE Registration Authority y no cambia

durante la vida util del dispositivo.

2.1.2Procedimiento de Advertising

En BLE existe un unico formato de paquetes que a su vez se divide en dos tipos (de
Advertising y de datos), que simplifican enormemente el protocolo. Los paquetes de
Advertising sirven para descubrir dispositivos esclavos y conectarse a ellos, o bien para

enviar paquetes de datos en aplicaciones en las que no se requiere de una conexién

completa.

Estos paquetes pueden contener hasta 31 bytes de datos de Advertising, ademas de la
informacién basica de cabecera, y son enviados sin el previo conocimiento por parte
del dispositivo Advertiser de la presencia de un dispositivo Scanner. Son enviados a una
velocidad fija que puede variar entre 20 milisegundos y 10.4 segundos. Cuanto menor
sea este intervalo, mayor es la frecuencia a la que los paquetes de Advertising son
difundidos, y por tanto, mayor es la probabilidad de que éstos sean recibidos por un

dispositivo Scanner, aunque mayor es también el consumo de potencia.

BLE usa para sus comunicaciones la banda de 2,4 GHz ISM (Industrial, Scientific and
Medical). Esta banda se divide en 40 canales desde 2,4000 GHz hasta 2,4835 GHz. De
estos canales, treinta y siente son empleados para la transmisién de datos y los

ultimos tres de ellos para los mensajes de Advertising (canales 37, 38 y 39), como se

muestra en la Figura 2.2 [8].

Physical Channel
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- T S = A A A A A . . . . . . A A A . . . . A . A A . . . T T v T T o
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Physical Layer Radio Frequency Data
I Advertising

Figura 2.2 - Canales BLE
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Los paquetes de Advertising se pueden clasificar, segun sus propiedades, en los tipos

gue se muestran en la Figura 2.3, y que se describen a continuacién:

Advertising Packet Type (Connectable Scannable Directed GAP Name

ADV_IND Yes Yes No Connectable Undirected Advertising
ADV_DIRECT_IND Yes No Yes Connectable Directed Advertising
ADV_NONCONN_IND No No No Non-connectable Undirected Advertising
ADV_SCAN_IND No Yes No Scannable Undirected Advertising

Figura 2.3 - Tipos de paquetes de Advertising

Connectable Undirected Advertising (ADV_IND): Es el mds comun y el mas
genérico. El dispositivo Advertiser puede ser encontrado por cualquier
dispositivo Scanner, y este ultimo puede iniciar la conexidn.

Connectable Directed Advertising (ADV_DIRECT_IND): Se emplea cuando un
dispositivo necesita conectarse de manera rdpida con un dispositivo Scanner
concreto. Estos paquetes de Advertising deben ser enviados, como maximo,
cada 3.75 milisegundos.

Nonconnectable Undirected Advertising (ADV_NONCONN_IND): Es usado por
dispositivos que desean emitir datos en modo Broadcast sin conectarse a
ningun otro dispositivo, ni tan siquiera recibir ninguna informacion.

Scannable Undirected Advertising (ADV_SCAN_IND): Es similar al anterior, pero
en este caso el dispositivo Scanner puede obtener datos del dispositivo
Advertiser, ya que éste responde a cada paquete de tipo Scan Request

detectado, con un paquete de tipo Scan Response.

Por ultimo, los parametros de Advertising de un dispositivo Peripheral son los

siguientes, representados como referencia en el ejemplo de la Figura 2.4.

// BLE peripheral advertising parameters
static advParams_t adv_params = {

.adv_int_min = ©xe@030,

.adv_int_max = 0x0030,

.adv_type = BLE_GAP_ADV_TYPE_ADV_IND,
.dir_addr_type = BLE_GAP_ADDR_TYPE_PUBLIC,
.dir_addr = {0,0,0,0,0,0},

.channel_map = BLE_GAP_ADV_CHANNEL_MAP_ALL,
.filter_policy = BLE_GAP_ADV_FP_ANY

};

Figura 2.4 - Pardmetros de la funicén Advertising
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Advertising_Interval_Min, Advertising_Interval_Max: Son campos de dos bytes
que permitan establecer el valor del intervalo de Advertising a un valor fijo.
Segln la especificacién del estandar, el intervalo de Advertising para los casos
Nonconnectable Advertising y Discoverable Advertising tiene que ser igual o
superior a 100 milisegundos. El valor minimo y el maximo no tienen por qué
coincidir, de esta forma se permite dejar un margen de eleccidén al dispositivo

Scanner dependiendo de sus otras actividades, como se muestra en la Figura

2.5.
Retardo Retardo
Aleatorio Aleatorio
Adv Interval le..: Adv Interval Dnnis
............................ Ry PEREA A o

I Adv Adv Adv

Entra en Modo oy | pDul U |
Advertising = 0000000 i Deeeennnnne o nssennnesens
“Ch=377Ch=38 " “ch=39”

Figura 2.5 - Intervalo de Advertising

Advertising_Type: Es un campo de un byte que define el tipo de Advertising
para los tipos Nonconnectable Advertising y Discoverable Advertising, tomando
el valor 0x03 y 0x02, en hexadecimal, respectivamente.

Own_Address_Type, Direct_Address_Type: Son campos de un byte, que sirven
para definir las direcciones como publicas, tomando por defecto el valor 0x00.
Direct_Address: Es un campo de 6 bytes, que se usa para especificar la
direccion de destino en los tipos de Advertising dirigidos, ignorandose en los
casos Nonconnectable Advertising y Discoverable Advertising, para los cuales su
valor es cero.

Advertising_Channel_Map: Es un campo de un byte, que se usa para la eleccion
de los canales de Advertising. En el caso de querer enviar los paquetes de

Advertising en los tres canales de Advertising, se especifica el valor 0x07.

14
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Advertising_Filter_Policy: Es un campo de un byte, que indica la politica de
filtrado de paquetes. Para permitir Scan Request y Connect Request de

cualquier dispositivo, a este campo se le ha de asignar el valor 0x00.

2.1.3 Procedimiento de Scanning

En BLE, el estado de Scanning se da cuando el dispositivo Scanner estad pendiente de la

recepcidén de paquetes de Advertising. Las especificaciones del estandar definen dos

tipos de procedimientos basicos de Scanning, representados en la Figura 2.6 [8].

Passive Scanning: El dispositivo Scanner simplemente esta a la espera de recibir
paquetes de tipo Advertising, mientras que, por su parte, el dispositivo
Advertiser nunca es consciente del hecho de la llegada, o no, de los paquetes
de tipo Advertising al dispositivo Scanner.

Active Scanning: El dispositivo Scanner envia paquetes de tipo Scan Request
para solicitar informacién adicional al dispositivo Advertiser, que responde con

el envio de paquetes de tipo Scan Response.

ADVERTISING INTERVAL  ADVERTISING INTERVAL  ADVERTISING INTERVAL

ADVERTISER [« P
ADVERTISING ADVERTISING ADVERTISING
DATA DATA DATA

v

Passive Scanning

SCANNER
ADVERTISING INTERYAL ADVERTISING INTERVAL

ADVERTISER
ADVERTISING SCAN ADVERTISING SCAN !
DATA RESPONSE DATA RESPONSE | 1
Active Scanning DATA ' l DATA '
: : v
' SCAN ! E !
SCANNER X REQUEST ! REQUEST 1

Figura 2.6 - Tipos de procedimientos de Scanning

Ademads del tipo de Scanning, la funcién de Scan establece un conjunto de parametros,

representados en el ejemplo de la Figura 2.7.

#define BLE_SCAN_TYPE ox@9 // Passive scanning
#define BLE_SCAN_INTERVAL 0x0060 // 60 ms
#define BLE_SCAN_WINDOW 0x0030 // 30 ms

Figura 2.7 - Pardmetros de la funcion Scanning
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e Scan_Interval: Intervalo de tiempo que transcurre desde que el dispositivo
Scanner inicia un Scan Request, hasta que inicia el siguiente.
Rango: 0x0004 to 0x4000.
Por defecto: 0x0010 (10 ms).
Tiempo =N * 0.625 milisegundos.
Rango de tiempos: 2.5 milisegundos a 10.24 segundos.
e Scan_Window: Duracién del procedimiento de Scanning. Debe ser menor o
igual al valor del parametro Scan-Interval.
Rango: 0x0004 to 0x4000.
Por defecto: 0x0010 (10 ms).
Tiempo =N * 0.625 milisegundos.

Rango de tiempos: 2.5 milisegundos a 10.240 milisegundos.

2.2 UUIDs

BLE emplea identificadores UUID (Universally Unique Identifier) para diferentes
propdsitos, entre ellos la identificacion de Servicios y las Caracteristicas. Un UUID es un
valor de 128 bits (16 bytes) que actia como un identificador unico. Las
especificaciones de BLE afaden dos formatos de UUID adicionales de 16 y 32 bits que

pueden ser usados para UUIDs que estén definidos en las especificaciones de BLE.

2.3 Perfiles genéricos BLE

Los perfiles BLE constituyen las especificaciones de la funcionalidad que definen como
usar los protocolos con el fin de alcanzar un determinado objetivo, ya sea genérico o
especifico. Los protocolos, por su parte, son las especificaciones seguidas por todos los
dispositivos BLE que representan los niveles que implementan los diferentes formatos
de paquetes, routing, multiplexing, encoding, decoding, que permiten que los datos

sean transferidos de manera efectiva entre dispositivos [8].

Asi, de entre los perfiles asociados a los modos bdsicos de operacion destacan por su
importancia los Perfiles Genéricos (Generic Profiles). De entre ellos, las

especificaciones definen dos perfiles que son necesarios en todos los dispositivos BLE,
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y cuyo conocimiento resulta determinante para asegurar la compatibilidad e

interoperabilidad entre dispositivos BLE. Estos dos perfiles son los siguientes:

e GAP (Generic Access Profile): El perfil GAP constituye la capa de control de
mayor nivel jerarquico de BLE, permitiendo a los dispositivos interoperar entre
si. Permite difundir datos, descubrir dispositivos, establecer y gestionar
conexiones y negociar niveles de seguridad. Una vez establecida la conexion, se
emplearan los Servicios y Caracteristicas definidos en el perfil GATT.

e GATT (Generic Attribute Profile): El perfil GATT constituye la capa de datos de
BLE, estableciendo en detalle como se enviaran los datos de usuario y de perfil
en una conexidon BLE. Especifica modelos de datos y procedimientos para
permitir a los dispositivos descubrir, leer, escribir y enviar elementos de datos
entre ellos. Estos datos se organizan de forma jerarquica en secciones llamadas

Servicios, cada uno de ellos con sus propias Caracteristicas.

2.4 Perfil GAP

El perfil GAP (Generic Access Profile) proporciona un entorno que todo dispositivo BLE
debe seguir para posibilitar que los dispositivos se descubran entre si, puedan difundir
datos, establecer conexiones seguras, y realizar otras muchas operaciones
fundamentales de manera conocida y estandar. En la especificaciéon del estandar BLE

se definen los siguientes aspectos para la interaccidn entre dispositivos [8]:

® Roles: Cada dispositivo puede operar en uno o mas roles al mismo tiempo. Los
roles que se contemplan en el perfil GAP son los siguientes:

o Broadcaster: Optimizado para operaciones de sdélo transmision que
difunden datos regularmente. En este rol se envian periédicamente
paquetes de Advertising con datos.

o Observer. Optimizado para operaciones Unicamente de recepcidon de
datos de dispositivos Broadcaster. En este rol se reciben datos
encapsulados en paquetes de Advertising enviados por dispositivos

Broadcaster.
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o Central. Los dispositivos Central son los encargados de iniciar una
conexién. Se trata, por lo general, de dispositivos moviles, como
smartphones que pueden mantener conexiones con multiples
dispositivos.

o Peripheral. Los dispositivos Peripheral usan paquetes de Advertising
para facilitar que los dispositivos Central los detecten, y establezcan
conexiones con ellos.

e Modes: Un modo representa el estado al que un dispositivo puede pasar por un
periodo de tiempo para permitir a un peer realizar un determinado
procedimiento. El paso entre modos de funcionamiento puede activarse
mediante acciones del usuario, o de manera automatica cuando sea necesario.

En la Figura 2.8 se muestran los modos y los procedimientos aplicables a cada

uno de ellos.
Mode Applicable Role(s) Applicable Peer Procedure(s)
Broadcast Broadcaster Observation
Non-discoverable Peripheral N/A
Limited discoverable Peripheral Limited and General discovery
General discoverable Peripheral General discovery

Non-connectable Peripheral, broadcaster, observer N/A

Any connectable Peripheral Any connection establishment

Figura 2.8 - Modos y procedimientos aplicables

e Procedures: Un procedimiento es una secuencia de acciones que permiten a un
dispositivo alcanzar un determinado objetivo. Cada procedimiento, por lo
general, estd asociado a un modo en el otro peer. En la Figura 2.9 se muestran

los procedimientos y los modos en los que se pueden aplicar.

Procedure Applicable Role(s) Applicable Peer Mode(s)

Observation Observer Broadcast

Limited discovery Central Limited discoverable

General discovery Central Limited and General discoverable
Name discovery Peripheral, central ~ N/A

Any connection establishment  Central Any connectable

Connection parameter update Peripheral, central ~ N/A

Terminate connection Peripheral, central ~ N/A

Figura 2.9 - Procedimientos y modos requeridos
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e Security: En perfil GAP define una serie de modos y procedimientos que
especifican cdmo establecen los peer el nivel de seguridad necesario para un
determinado intercambio de datos, y cdmo se garantiza su nivel de seguridad.

e Additional GAP Data Formats: El perfil GAP introduce elementos adicionales
relevantes para los desarrolladores:

o Advertising Data Format: En las secciones anteriores se han indicado los
datos de usuario que pueden incluir los paquetes de Advertising, pero
no se ha mencionado el formato en el que deben ser difundidos los
datos. Este formato consiste en una secuencia de estructuras de datos,
cada una de las cuales estd formada por LENGHT (1 byte), ADType
(Advertising Data Type, 1 byte) y Data (Variable lenght), como se
muestra en la Figura 2.10. Cada estructura de datos contiene un

elemento independiente de los datos de usuario.

Name Actual data Description
length in bytes

Flags 1 (extendable) Used to set limited or general discovery mode, as described in “Discovery” on
page 39

Local Name variable Partial or complete user-readable local name in UTF-8

Appearance 2 A 16-bit value describing the type of device sending the advertising packet

TX Power Level 1 The power level in dBm used to transmit the advertising packet, useful to
calculate path loss at the observer or central end

Service UUID variable A complete or partial list of GATT services offered by the device sending the
packet (as a GATT server)

Slave Connection 4 A suggestion to the central about the connection interval range that best fits

Interval Range this peripheral

Service Solicitation variable A list of GATT services supported by the device sending the packet (as a GATT
dient)

Service Data variable A UUID representing a GATT service and its associated data

Manufacturer Specific ~ variable Freely formattable data, to be used at the discretion of the implementation

Data

Figura 2.10 — Formato de datos de Advertising

e GAP Service: El servicio GAP (GAP Service) es un Servicio que obligatoriamente
todos los dispositivos BLE deben incluir entre sus atributos. El servicio GAP es
accesible para todos los dispositivos conectados, sin requisito alguno de

seguridad, y contiene las tres Caracteristicas siguientes:
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o Device Name: Esta Caracteristica contiene el mismo identificador que
puede incluirse en el parametro ADType Local Name del formato
Additional GAP Data Format.

o Appearance: Este valor de 16 bits asocia el dispositivo con una
determinada categoria (smartphone, ordenador, ...) y tipicamente es
utilizado por el cliente GATT para representar un icono de la categoria
correspondiente. Esta Caracteristica también puede hacerse disponible
en el paquete de Advertising con el parametro ADType Appearance.

o Peripheral Preferred Connection Parameters (PPCP): Una vez que el
dispositivo Central ha establecido una conexion con un dispositivo
Peripheral, puede leer el valor de esta Caracteristica y realizar un
procedimiento de actualizacion de parametros de conexién con el fin de
modificar los parametros de la conexién a los pardmetros especificados

por el dispositivo Peripheral.

2.5 Perfil GATT

El perfil GATT establece en detalle el modo en el que se intercambian los datos de
perfil y usuario de las conexiones BLE, tratando con los formatos y los métodos de
transmisién de datos. El perfil GATT emplea Attribute Protocol (ATT) como su
protocolo de transporte para el intercambio de datos entre dispositivos. Establece una
jerarquia estricta para organizar los atributos de una manera prdctica y reusable,
permitiendo que el acceso y la recepcién de datos entre dispositivos Client y Server
siga un conjunto de reglas que contribuyan al entorno empleado por todos los perfiles
basados en GATT. Asi, en el perfil GATT los atributos se organizan jerarquicamente en
secciones llamadas Servicios (Services), que agrupan datos de usuarios que tienen
relacién entre si, llamados Caracteristicas (Characteristics), que a su vez puede tener o

no Descriptores (Descriptors), como se muestra en la Figura 2.11.
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GATT server
Service
Characteristic
. Descriptor .
Characteristic
. Descriptor '
Service
Characteristic
: Descriptor .

Figura 2.11 - GATT Server (Peripheral)

Por su parte, las Caracteristicas representan los contenedores que mantienen los datos
asociados a un Servicio. Tanto los Servicios como las Caracteristicas se identifican

mediante un identificador Unico, denominado UUID (Universally Unique Identifier).

2.5.1 Caracteristicas

Las Caracteristicas del perfil GATT incluyen siempre al menos dos atributos: la
Declaracién de la Caracteristica (Characteristic Declaration), que proporciona
metadatos relativos a los datos, y el Valor de la Caracteristica (Characteristic Value),
gue contiene los datos de usuario, como se muestra en la Figura 2.12. Las
Caracteristicas pueden contener también Descriptores adicionales para ampliar los
metadatos. Asi, la declaracién, junto con el valor y cualquier otro descriptor opcional,

constituye una Caracteristica.

Handle Type Permissions Value Value length
OXNNNN  UUID g grcteristic Readonly  Properties, value handle (9xMMMM), characteristic UUID 5, 7, or 19 bytes
OxMMMM  Characteristic UUID  Any Actual value Variable

Figura 2.12 - Estructura de una Caracteristica (Declaracion y Valor)
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El tipo de UUID del atributo de la declaracion de una Caracteristica esta estandarizado
y se corresponde con el valor 0x2803, siendo usado exclusivamente para indicar el
comienzo de una Caracteristica. Los diferentes campos concatenados en el atributo
Value de la Declaraciéon de una Caracteristica incluyen: Characteristic Properties,

Characteristic Value Handle y Characteristic UUID, como se muestra en la Figura 2.13.

Characteristic Properties 1 A bitfield listing the permitted operations on this characteristic
Characteristic Value Handle 2 The handle of the attribute containing the characteristic value
Characteristic UUID 2,4,0r16 The UUID for this particular characteristic

Figura 2.13 - Atributo Valor de la Declaracion de la Caracteristica

El campo Characteristic Properties, de 1 byte, indica fundamentalmente, junto con dos
bits adicionales en el Descriptor Extended Properties, las operaciones y procedimientos
qgue pueden utilizarse con la Caracteristica. Estas propiedades estan definidas en la

Figura 2.14, codificadas cada una de ellas con 1 bit.

Property Location Description

Broadcast Properties If set, allows this characteristic value to be placed in advertising packets, using the Service
Data AD Type (see “GATT Attribute Data in Advertising Packets”)

Read Properties If set, allows clients to read this characteristic using any of the ATT read operations listed
in “ATT operations”

Write without Properties If set, allows clients to use the Write Command ATT operation on this characteristic (see

response “ATT operations”)

Write Properties If set, allows clients to use the Write Request/Response ATT operation on this characteristic
(see “ATT operations”)

Notify Properties If set, allows the server to use the Handle Value Notification ATT operation on this
characteristic (see “ATT operations”)

Indicate Properties If set, allows the server to use the Handle Value Indication/Confirmation ATT operation on
this characteristic (see “ATT operations”)

Signed Write Properties If set, allows clients to use the Signed Write Command ATT operation on this characteristic

Command (see “ATT operations”)

Queued Write Extended If set, allows clients to use the Queued Writes ATT operations on this characteristic (see

Properties “ATT operations”)
Writable Extended If set, a client can write to the descriptor described in “Characteristic User Description
Auxiliaries Properties Descriptor”

Figura 2.14 - Propiedades del cliente GATT

El dispositivo Client puede leer estas propiedades para determinar qué operaciones
pueden realizarse sobre una Caracteristica, lo cual es especialmente importante para
las propiedades Notify e Indicate, ya que estas operaciones son iniciadas por el

dispositivo Server (Peripheral Device) pero requieren su habilitacion por parte del
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dispositivo Client (Central Device), en primer lugar mediante el descriptor CCCD (Client

Characteristic Configuration Descriptor).

Como referencia, las Caracteristicas definidas como Read son leidas por el dispositivo
Client usando una peticion de lectura, siendo el valor recibido como respuesta, el valor
de la Caracteristica. Los valores de las Caracteristicas pueden escribirse mediante
peticiones de escritura. El dispositivo Server devuelve una confirmacion después de
que el valor es escrito. Existe una propiedad adicional en la que, cuando el valor de la
Caracteristica es escrito mediante un Write Command, el dispositivo Server no envia
ninguna respuesta de vuelta al dispositivo Client, por lo que a esta propiedad también

se la denomina Write Without Response.

Por otro lado, las propiedades adicionales Notify e Indicate son iniciadas por el
dispositivo Server. Un dispositivo Client se subscribe para ser notificado cuando cambie
el valor de una Caracteristica, de manera que cuando se produce un cambio, el
dispositivo Server se lo notifica al dispositivo Client mediante el envio del nuevo valor.
La diferencia entre una indicacién y una notificacién es que en la primera de ellas el

dispositivo Client debe confirmar la recepcion.

Ademads, cabe mencionar el campo Characteristic Value Handle, de 2 bytes, que
contiene el valor actual de la Caracteristica. Por otra parte, el campo Characteristic

UUID indica el UUID de la Caracteristica.

Por ultimo, el atributo Characteristic Value de la Caracteristica contiene los datos que
el dispositivo Client puede leer o escribir para el intercambio de informacion. El tipo de
este atributo es siempre el mismo UUID especificado en el campo Characteristic UUID

de la declaracion de la Caracteristica.

2.5.2 Servicios
Los Servicios GATT agrupan atributos relacionados légicamente entre si en una seccion
comun definida en el dispositivo Server. Todos los atributos de un Servicio se conocen

como Service Definition (Definicién de Servicio), de manera que los atributos de un
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GATT Server son una sucesion de definiciones de Servicios, cada uno de ellos
comenzando con un atributo que indica el comienzo de un Servicio, denominado

Service Declaration (Declaracién del Servicio), como se representa en la Figura 2.15.

Handle Type Permissions Value Value length
OXNNNN  UUID yrimgry service OF UUIDsecondary sevice  Re@d Only — Service UUID 2, 4, or 16 bytes

Figura 2.15 - Declaracion del Servicio

El tipo de UUID del atributo de la Declaracion del Servicio esta estandarizado y se
corresponde con 0x2801, siendo empleado Unicamente para indicar el comienzo de un
Servicio. El campo Value del atributo de la Declaracién de un Servicio contiene el UUID

del Servicio que introduce la declaracién.

En la definicion de un Servicio se pueden afadir una o mas referencias a otros Servicios
mediante Include definitions, que consisten en un Unico atributo (/nclude Declaration)
gue contiene los detalles necesarios para el dispositivo Client con el fin de poder hacer

referencia al Servicio incluido, como se muestra en la Figura 2.16.

Handle Type Permissions Value Value length
OXNNNN  UUIDjpque Readonly  Included service handle, end group handle, Included Service UUID 6, 8, or 20 bytes

Figura 2.16 - Include Declaration

De nuevo, el tipo de UUID del atributo de la Declaracidn del Include esta estandarizado
y se corresponde con el valor 0x2802, siendo usado exclusivamente para indicar el

comienzo de un Include Service.

2.6 Conexiones

En el contexto del presente TFM, una conexidn basica BLE consiste en dos dispositivos
(denominados Central y Peripheral) que se comunican entre si mediante eventos de
comunicacion. Para establecer una conexidn, el dispositivo Scanner o Central comienza
realizando un proceso de Scanning para localizar dispositivos Advertiser o Peripheral
gue acepten una peticion de conexidén. Para ello, una vez elegido el dispositivo
Advertiser, el dispositivo Scanner le envia una peticion de conexion a la que el
dispositivo Advertiser debe responder para establecer la conexion. El paquete de

peticion de conexion incluye el incremento de frequency hop, que determina la
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frecuencia de hopping que ambos dispositivos seguiran a lo largo del tiempo de vida

de la conexion.

Durante el establecimiento de una conexidn, el dispositivo Central comunica al

dispositivo Peripheral un campo adicional de parametros clave, que son los siguientes:

e Connection Interval: Tiempo que transcurre entre el inicio de dos eventos de
conexion consecutivos. Este valor puede estar entre 7.5 milisegundos (high
throughput) y 4 segundos (lowest throughput) y se incrementa en saltos de
1.25 milisegundos. En la Figura 2.17 se muestra el ejemplo del envio de
multiples paquetes por intervalo de conexion entre un dispositivo Master (M) y

un dispositivo Slave (S) [9].

T - -

M->S| [S>M M>8 |S>M M->S |S->M M->8
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1 m———— - -
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Figura 2.17 — Connection Interval

e Slave Latency: NiUmero de eventos de conexion que el dispositivo Slave puede
ignorar sin arriesgarse a una desconexion.

e Connection supervision timeout: Tiempo maximo entre la recepcion de dos
paquetes de datos vdlidos antes de que se considere que la conexidn se ha

perdido.

En cada intervalo de conexidn se pueden intercambiar hasta un maximo de 6 paquetes
con una longitud maxima de 20 bytes de datos. Por defecto, en cada intervalo de
conexidon el dispositivo Central y el dispositivo Peripheral transmiten un paquete,

aunqgue no tengan datos que enviarse.

La mdaxima velocidad real de transporte de datos viene definida por la siguiente
expresion [9]:

1000mSecs * Number of Packets in a Connection Interval * Data Per Packet
Throughput =

Connection Interval (mSecs)
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2.6.1 Funciones de Callback

Las funciones de Callback permiten a los dispositivos ser eficientes en lo referente al
consumo de energia y se asocian a eventos concretos. De esta forma, los dispositivos
pueden encontrarse en modo Sleep hasta que uno de estos eventos se produzca, o
pueden ser interrumpidos mientras ejecutan el loop del programa. BLE soporta

diferentes conjuntos de funciones de Callback, como pueden ser las siguientes:

e De conexidn o desconexidon, respondiendo a eventos de conexién o
desconexion. Dicha funcidon toma como parametros el estado de la conexién y
un entero sin signo de 16 bits que se asigna a cada conexidon (Connection
Handle). En caso de que la conexion no sea valida, toma el valor OxFFFF, como
se muestra en los ejemplos de la Figura 2.18 y la Figura 2.19 para los procesos
de conexion y desconexidn, respectivamente.

static void deviceConnectedCallback(BLEStatus_t status, uint16_t handle) {
switch (status) {

case BLE_STATUS_OK:
Serial.print("BLE device connection established! Connection handle: ");
Serial.println(handle, HEX);
conn_handle = handle;
break;

default:

Serial.println("Failed to establish connection with peer device!");
break;

Figura 2.18 - Funcion de Callback de conexion

static void deviceDisconnectedCallback(uinti6_t handle) {
Serial.print("Disconnected from peer BLE device. Connection handle: ");
Serial.println(handle, HEX);
conn_handle = OxFFFF;

}

Figura 2.19 - Funcion de Callback de desconexion

e De escritura o lectura de datos, respondiendo a eventos de escritura y lectura.
Contienen los datos a enviar o leer, asi como un buffer y el tamafio del mismo.

e Propias del cliente en el perfil GATT. Entre ellas se encuentran funciones que
son llamadas cuando se encuentra un nuevo Servicio, una nueva Caracteristica
o un nuevo Descriptor de una Caracteristica; funciones de respuesta a lecturas

y escrituras del perfil GATT o funciones que notifican eventos del dispositivo
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remoto. En general estas funciones tienen como parametros de entrada el
estado y un entero sin signo de 16 bits que funciona como handle de la
conexién, como se muestra en el ejemplo de la Figura 2.20. Ademas, pueden
obtener también pardmetros como el Servicio, la Caracteristica, el Descriptor o
buffers para lecturas y escrituras.

static void gattReadCallback(BLEStatus_t status, uintl16_t conn_handle, uint16_t value_handle, uint8_t *value, uintl6_
uint8_t index;
if (status == BLE_STATUS_OK) {
Serial.println(" ");
Serial.println("Reads characteristic value successfully");

Serial.print("Characteristic value attribute handle: ");
Serial.println(value_handle, HEX);

Serial.print("Characteristic value : ");
for (index = @; index < length; index++) {
Serial.print(value[index], HEX);
Serial.print(" ");
}
Serial.println(" ");
}
else if (status != BLE_STATUS_DONE) {
Serial.println("Reads characteristic value failed.");
}
}

Figura 2.20 - Ejemplo de funcion propia del cliente GATT

e De respuesta a otro tipo de eventos propios de cada aplicacién
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En este capitulo se realiza un analisis del dispositivo empleado para el registro de las
ondas EEG. Ademas, se recogen algunas modificaciones necesarias para adaptarlo a las

necesidades de este TFM, y algunas caracterizaciones iniciales de su funcionamiento.
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3.1 Introduccién

El dispositivo disponible para registrar las ondas EEG es el que incluye el producto
Mindflex, de la empresa Mattel, mostrado en la Figura 3.1, con el que es posible
controlar la altura que alcanza una bola impulsada por un ventilador, en funcién de la
concentracion mental del jugador. El dispositivo Mindflex consta de tres electrodos,
dos de referencia que han de colocarse en los |6bulos de las orejas, y otro que debe

ser situado en la parte superior de la ceja izquierda [10].

Figura 3.1 - Producto Mindflex

El dispositivo de registro de las ondas EEG esta basado en el chip ThinkGear ASIC
(ThinkGear ASIC Module, TGAM) de la empresa Neurosky, representado en la Figura
3.2, que se comunica a través de un enlace TTL con una radio, que a su vez
interacciona con otros dispositivos, como por ejemplo la base que se incluye con el
producto Mindflex. Sin embargo, esta radio, para el caso del producto Mindflex, no es
compatible con Bluetooth, ni por supuesto con BLE. Por tanto, el primer paso consiste
en modificar el hardware del médulo TGAM en el dispositivo Mindflex para poder
acceder a la informacidn registrada por éste, y enviarla mediante un enlace serie TTL a
la radio, a través de una conexion a los pines RX/TX (ademds de GND y VCC) del

médulo TGAM [11].
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Figura 3.2 - Mddulo TGAM
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El médulo TGAM constituye el cerebro del sistema ThinkGear y es el encargado de
generar y procesar los datos relativos a las sefales de EEG. Este mddulo es
ampliamente utilizado, ya que gracias a su bajo consumo de energia resulta adecuado
para aplicaciones portatiles. El mdédulo TGAM contiene el chip TGAT, que se conecta a
los electrodos secos vy, gracias a su avanzada tecnologia de filtrado, ofrece una alta

inmunidad frente al ruido. En la Figura 3.3 se muestra el layout del mddulo TGAM.
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View FromTop View From Bottom
Header p1 (Electrode) Header p4 (Power) Header p3 (UART/Serial)
Pin 1 - EEG Electrode “EEG"” Pin 1 -VCC “+" Pin 1 - GND “-"
Pin 2 - EEG Shield Pin 2 -GND “-" Pin 2 -VCC “+"
Pin 3 - Ground Electrode Pin 3 - RXD “R”
Pin 4 - Reference Shield Pin 4 -TXD “T”

Pin 5 - Reference Electrode “REF”

Figura 3.3 — Layout del mdédulo TGAM

3.2 Modificaciones HW del dispositivo Mindflex

Con el fin de acceder a los datos proporcionados por el médulo TGAM integrado en el
dispositivo Mindflex se deben realizar una serie de modificaciones hardware. Estas
modificaciones, proporcionadas por la empresa Neurosky [12], tienen la finalidad de
permitir su conexion serie con otros dispositivos a través de los pines RX/TX. Para ello,
en primer lugar, es necesario desatornillar los cuatro tornillos de la tapa de la unidad
Mindflex que incluye el interruptor de ON/OFF, y no de la unidad que contiene las

pilas, como se muestra en la Figura 3.4.
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Figura 3.4 - Unidades del dispositivo Mindflex

Una vez desatornillados, se podra acceder a las diferentes placas de circuito impreso
integradas en el dispositivo Mindflex, mostradas en la Figura 3.5. Dicho dispositivo
incluye una placa principal y dos placas adicionales, de las cuales se debe acceder a la
mayor de ellas (correspondiente al médulo TGAM) para realizar las conexiones
necesarias. Una vez desatornillada la placa principal de la carcasa, quitando los dos
tornillos que incluye, en la placa de mayor tamafio se encuentra el mdédulo ASIC
ThinkGear EEG. En este punto, se suelda un cable al pin de transmision (T) y al pin de
recepcion (R) de la placa que contiene el médulo ThinkGear EEG. A continuacidn, sera

necesario soldar otro cable en la conexidon del pin GND dispuesto en la placa principal.

Figura 3.5 - Placas del dispositivo Mindflex

Finalmente, y de manera opcional, se suelda un ultimo cable al pin VCC localizado en Ia
parte trasera del interruptor de encendido, debiéndose conectar al pin central de este

interruptor, no sin antes comprobar que se obtienen aproximadamente 4.5V cuando el
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interruptor estd en la posicion ON, y OV cuando se desconecta en la posicion OFF,

como se muestra en la Figura 3.6.

Figura 3.6 - Parte trasera de las placas del dispositivo Mindflex

Se ha de tener en cuenta en el presente documento que el cable soldado al pin T del
maddulo TGAM es de color amarillo, el soldado al pin R de color naranja, el soldado al
pin VCC de color rojo, y el soldado a GND de color verde, como se muestra en la Figura

3.7.

Figura 3.7 - Mindflex con modificaciones HW

3.3 Formato de los paquetes ThinkGear

Los datos recogidos por el sensor de EEG son enviados como un flujo de datos en serie
asincronos. Dicho flujo de datos es interpretado como paquetes ThinkGear, que
comienzan con un campo Header, seguidos por el campo Payload y, por ultimo,

finalizan con el byte Checksum, como se muestra en la Figura 3.8 [13].
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[SYNC] [SYNC] [PLENGTH] [PAYLOAD...] [CHKSUM]

(Header)"""""n" ~*(Payload)”” " (Checksum)”

Figura 3.8 - Formato de los paquetes ThinkGear

El tamafio maximo de la seccion de Payload es 169 bytes, mientras que las secciones
Sync, Plength y Chksum del campo Header son de tamafo byte, lo que implica que el

tamaiio minimo de un paquete ThinkGear es de 4 bytes, y el maximo de 173 bytes.

Asi, el campo Header consta de tres 3 bytes: dos de sincronismo [SYNC], con los
valores hexadecimales OxAA 0xAA (170 en decimal) empleados para notificar la llegada
de un nuevo paquete de datos, seguidos del byte [PLENGTH] que indica la longitud del

campo Payload vy, por tanto, debe tomar valores comprendidos entre 0 y 169.

Por su parte, el campo Payload contiene una serie de bytes especificados en
[PLENGTH], y por ultimo, el campo Checksum sirve para verificar la integridad de los
datos contenidos en el campo Payload. En esta seccién de tamafio byte se encuentra
el dato correspondiente a los 8 bits menos significativos de la suma de todos los bytes

del campo Payload tras realizar su complemento a uno.

El campo Payload consiste en una serie de valores de datos contenidos en series
denominadas DataRow. Cada DataRow contiene informacion sobre el tipo de valor
gue representa, la longitud del mismo, y los bytes de datos, como se muestra en la

Figura 3.9 [13].

([EXCODE]...) [CODE] ([VLENGTH]) ([VALUE...]

~~*%(value Type)”"""" “"(length) (value)™”

Figura 3.9 - Contenido del paquete DataRow

Integracién de un sistema de registro y transmision via BLE de la actividad bioeléctrica cerebral basado en dispositivos loT 35



Capitulo 3. Analisis del médulo TGAM del dispositivo Mindflex

Los bytes representados entre paréntesis son opcionales. Por ello, el paquete DataRow
puede empezar con uno o varios bytes [EXCODE], o en su defecto con ninguno. Este
valor se emplea, junto con el valor [CODE], para determinar el tipo de datos que

contiene dicho DataRow.

Los valores del campo [CODE] comprendidos entre 0x00 y 0x7F implican una longitud
del campo [VALUE] de un byte, y en este caso no se emplea el campo [VLENGTH)],
como se muestra en la Figura 3.10. Sin embargo, si el campo [CODE] tiene un valor
superior a 0x7F, el campo [VLENGTH] indica el nimero de bytes que contiene el campo

[VALUE], como se muestra en la Figura 3.11 [13].

Extended (Byte)
Code Level ([CODE] [LENGTE] Data Value Meaning

0 0x02 -~ POOR_SIGNAL Quality (0-255)
0 0x03 - HEART_RATE (0-255)

Once/s on EGO.

0 0x04 - ATTENTION eSense (0 to 100)
0 0x05 - MEDITATION eSense (0 to 100)
0 0x06 - BBIT_RAW Wave Value (0-255)
0 0x07 - RAW_MARKER Section Start (0)

Figura 3.10 - Valores y descripcion del campo CODE

Extended (Byte)
Code Level [CODE] [LENGTH] Data Value Meaning
0 0x80 2 RAW Wave Value: a single big-endian
16-bit two's-compliment signed value
(high-order byte followed by
low-order byte) (-32768 to 32767)
0 0x81 32 EEG_POWER: eight big-endian 4-byte
IEEE 754 floating point values
representing delta, theta, low-alpha
high-alpha, low-beta, high-beta,
low-gamma, and mid-gamma EEG band

power values
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0 0x83 24 ASIC_EEG_POWER: eight big-endian
3-byte unsigned integer values
representing delta, theta, low-alpha
high-alpha, low-beta, high-beta,
low-gamma, and mid-gamma EEG band
power values

0 0x86 2 RRINTERVAL: two byte big-endian unsigned
integer representing the milliseconds

between two R-peaks

Any 0x55 - NEVER USED (reserved for [EXCODE])

Any 0xAA - NEVER USED (reserved for [SYNC])

Figura 3.11 Valores y descripcion del campo CODE (valor superior a 0x07)

3.4 Modos de funcionamiento del mdédulo TGAM
El médulo TGAM es capaz de enviar las sefiales recogidas por el sensor EEG en dos
modos, NORMAL y RAW. Por defecto, al encender el dispositivo, los datos se

transmiten en modo NORMAL [13].

3.4.1 Modo NORMAL

En el modo NORMAL se obtiene un paquete de datos cada segundo a una tasa de 9600
baudios. En este modo, los datos contenidos en un paquete ThinkGear son: la
Intensidad de la Sefal (Signal Quality Value), el nivel de Atencién (Attention), el nivel
de Meditacion (Meditation), y los valores de las 8 bandas de potencia de EEG, como se
muestra en la Figura 3.12. Este paquete ThinkGear se identifica con el valor 0x83 del

campo [CODE].

NORMAL

(8 bits)

OxAA Sync header

OxAA Sync header

0x20 Packect lenght (32)
0x02 Signal Quality EXCODE
0x.. Signal Quality Value
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0x83 EEG Power EXCODE
0x18 EEG Power length (24)
0x..

0x.. EEG Power Value (x8)
0x..

0x04 Attention EXCODE
0x.. Attention Value

0x05 Meditation EXCODE
0x.. Meditation Value

0x.. Checksum

Figura 3.12 - Contenido del paquete de datos en modo NORMAL

Para comprobar que el contenido de los paquetes recibidos desde el médulo TGAM se
corresponde con lo esperado segun el formato definido, se ha empleado el dispositivo
USB to TTL Serial Cable de la empresa Adafruit [14], mostrado en la Figura 3.13, para
conectar en médulo TGAM integrado en el dispositivo Mindflex, al puerto USB de un

PC.

Figura 3.13 - Cable USB TTL de Adafruit [13]

Para ello se deben realizar las conexiones indicadas en la Tabla 3.1.

TGAM Cable USB TTL

T (Amarillo) RX (Blanco)

R (Naranja) TX (Verde)

GND (Verde) GND (Negro)
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VCC (Rojo) POWER (Rojo)

Tabla 3. 1 - Conexiones Mindflex - USB to TTL

En la Figura 3.14, se resalta en rojo uno de los paquetes proporcionados por el médulo
TGAM en modo NORMAL, y se comprueba que el contenido se corresponde con lo
esperado segun el formato definido por el fabricante. Para ello, es necesario
establecer la tasa de recepcidon a 9600 baudios y mostrar los valores recibidos en

formato hexadecimal.

Port COM21 v @ Baud 9600 ~ Data 8 ~] stop [1 v| Parity [None v| []cTS Fiow control

- ) | T TR
;DAsdi [VIHex [[Ipec [[IBin E] [T clear at 0= Necwhr;,“;;f\" 0= EAutcscroII [] show errors

Sequence Overview X

Received Data

1 2 3 4 5 6 7 & 91011 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 -
94 01 ED 8B 01 1F EA 00 2C 7D 00 EO C1 04 42 05 45 60 AR AR 20 02 00 83 18 09 06 1E 00 3D

2A 00 4B E8 00 20 AB 00 1D DE 00 1C 20 00 OE F5 01 10 AE 04 4D 05 SE 23 AA AR 20 02 00 &3 -
18 07 1E 76 00 SF 02 00 OE E6 00 2A D7 00 1F 44 00 36 3B 00 24 3E 01 03 29 04 51 05 57 SD

OA 00 19 A0 00 4B 3C 00 16 6F 00 DC 07 04 64 05 22 51 AR AR 20 02 00 83 18 OA EA 69 03 69
39 00 BA BF 00 8A FC 00 69 SA 00 18 SS 00 11 D1 00 B7 73 04 4A 05 22 BO AA AA 20 02 00 &3
18 06 23 36 00 4D 6A 00 4C 48 00 OE BF 00 41 09 00 15 4F 00 OF F8 00 A4 B6 04 4A 05 2C SD

83 18 04 52 B2 00 A3 92 00 49 3C 00 89 95 00 28 AE 00 16 Dé 00 16 3C 00 AF
3A 04 42 05 3D FD AR AR 20 02 00 83 18 03 7F 7F 01 CE 00 00 72 A8 00 FO CF 00 50 15 00 16
€3 00 1C 90 00 DC E2 04 2B 05 57 86 AR AR 20 02 00 83 18 1B D2 4A 01 96 30 00 6A F2 00 62
02 00 B7 D9 00 21 Al 00 25 C8 01 25 96 04 35 05 57 14 AR AR 20 02 19 83 18 0D 6D BC 08 13
SD 01 33 FO 01 S1 ED 00 23 83 00 99 82 00 08 41 00 43 1D 04 35 05 57 39 AA AA 20 02 00 &3
18 07 73 F4 00 SE 36 00 5S4 02 00 16 54 00 12 62 00 12 B9 00 OC 52 00 OB 6B 04 33 0S5 SE F3

m

90 04 3D 05 3C BB AR AA 20 02 00 83 18 11 82 CF 01 AB FE 01 3C 4D 01 21 48 00 32 28 00 SE
75 00 32 6B 00 35 6F 04 46 05 43 62 AR AR 20 02 19 83 18 1A 6F 8E 06 6B 15 01 A3 7D 02 53
45 01 89 AA 01 67 B7 00 17 1E 00 12 FE 04 46 05 43 C7

Selection (-) v

Input control X
Input options

Clear transmitted [T Asci [V]Hex [T]Dec [C]Bin | Sendon enter Send file DTR RTS

-l

Figura 3.14 - Paquetes recibidos desde el médulo TGAM en modo NORMAL

El parametro Signal Quality Value describe la calidad de la sefial medida por el médulo
TGAM, es de tipo byte sin signo y puede tomar valores entre 0 y 200. El valor 0 indica
la correcta conexion sin ruido, y el valor 200 la falta de sefial, debido generalmente a

que los electrodos no estan en contacto con la piel de la persona.

Los valores Attention y Meditation varian en el rango de 0 a 100. En dicha escala, los

valores comprendidos entre 0 y 20 indican niveles muy bajos de concentracién o
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meditacidn, los valores entre 20 y 40 indican niveles reducidos, los valores
comprendidos entre 40 y 60 se consideran valores neutros o normales, los niveles
entre 60 y 80 indican una mayor concentracion o meditacion, y en el rango de 80 a 100

se considera una concentracién o meditacion elevada.

Por ultimo, las bandas de EEG son una representacion de la actividad cerebral relativa
en diferentes longitudes de onda del cerebro. Se representa con 4 bytes en el siguiente
orden: delta (0,5 - 2,75 Hz), theta (3,5 - 6,75 Hz), low alpha (7,5 - 9,25 Hz), high alpha
(10 - 11,75 Hz), low beta (13 - 16,75 Hz), high beta (18 - 29,75 Hz), low gamma (31 -
39,75 Hz) y high gamma (41 - 49,75 Hz).

3.4.2 Modo RAW

El médulo TGAM también es capaz de trabajar en modo RAW. En este caso, el médulo
TGAM proporciona un valor de 16 bits (2 bytes) que representan el valor de cada
muestra en el rango decimal de -2048 a 2047, y que son transmitidos en una
comunicacidn serie a una tasa de 57600 baudios. Este paquete ThinkGear,
representado en la Figura 3.15, se identifica con el valor 0x80 del campo [CODE].

RAW
(8 bits)
OxAA Sync header

OxAA Sync header

0x04 packect lenght

0x80 RAW EXCODE

0x02 RAW value lenght

0x.. RAW value
0x.. RAW value
Ox.. CHECKSUM

Figura 3.15 - Contenido del paquete de datos en modo RAW

Para habilitar este modo de funcionamiento en el mddulo TGAM existen dos
alternativas. La primera de ellas consiste en modificar la disposicion de una serie de

resistencias SMD localizadas en la placa del médulo TGAM del dispositivo Mindflex, de
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forma que, en lugar de establecer por defecto el modo NORMAL se establezca por
defecto el modo RAW. Sin embargo, con el fin de no modificar el hardware del
dispositivo, y mantener su compatibilidad con el juego Mindflex, esta opcién se

descarto.

La segunda alternativa consiste en enviar mediante el mismo enlace serie a través del
cual se reciben los datos del médulo TGAM, un comando, equivalente a 1 byte. Este
comando debe ser transmitido cada vez que se enciende el dispositivo Mindflex, ya
gue, al apagarlo, éste vuelve a su modo de funcionamiento por defecto. Para conocer
cudl es el comando a enviar, en primer lugar, se debe conocer la versién del firmware
correspondiente a la versién del mdédulo TGAM incluido en el dispositivo Mindflex.
Para ello se verificd que la versién de este mddulo es la version TGAM1_R2.7, como se

observa en la Figura 3.16.

~ o0
~ NeuroSky Y1

TGAHI _R2.7_0O O

‘xg" . n : “ S
Y ') 1“ s Al
5 W

Figura 3.16 - TGAM1_R2.7

Sin embargo, no se pudo encontrar ninguna referencia explicita que indicara la versién
correspondiente al firmware para este mdédulo. Ante esta situacidn, se envié una
consulta al servicio de soporte de Neurosky, sin obtener respuesta, encontrando de
manera experimental que la version del firmware se corresponde con la versidon R2.8
del mdédulo TGAM es la version 1.7, por lo que se decidié utilizar como referencia
inicial la especificacion correspondiente a esta versidn del firmware para el envio del
comando que configura el médulo TGAM en modo RAW para transmitir a una tasa de

57600 baudios [13].

Asi, como se muestra en la Figura 3.17, para configurar el médulo TGAM en modo
RAW, es necesario enviar a través del protocolo de comunicacién, el comando 0x02 a

la linea RX del enlace serie. Sin embargo, en este punto aparece un problema, y es que
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este comando debe ser enviado a una tasa de 9600 baudios, mientras que, a partir de

su envio, los datos se recibiran desde el médulo TGAM a una tasa de 57600 baudios.

Firmware 1.7 Command Byte Table

page 0 (0000 ) (0x0_): STANDARD/ASIC CONFIG COMMANDS* *=*

00000000 (0x00): 9600 baud, normal output mode
00000001 (0x0l): 1200 baud, normal output mode
00000010 (0x02): 57.6k baud, normal+raw output mode

00000011 (0x03): 57.6k baud, FFT output mode

Page 1 (0001___ ) (Oxl_): RAW WAVE OUTPUT
bit[0] (___ 0001): Set/unset to enable/disable raw wave output
bit[l] (___ 0010): Set/unset to use 10-bit/8-bit raw wave output
bit[2] (___ 0100): Set/unset to enable/disable raw marker output
bit[3] (___ 1000): Ignored

Page 2 (0010___ ) (0x2_): MEASUREMENTS OUTPUTS
bit[0] (___ 0001): Set/unset to enable/disable poor quality output
bit[l] (___ 0010): Set/unset to enable/disable EEG powers (int) output
bit[2] (___ 0100): Set/unset to enable/disable EEG powers (legacy/floats) output
bit[3] (___ 1000): Set/unset to enable/disable battery output**=

Page 3 (0011___ ) (0x3_): ESENSE OUTPUTS
bit[0] (___ 0001): Set/unset to enable/disable attention output
bit[l] (___ 0010): Set/unset to enable/disable meditation output
bit[2] (___ 0100): Ignored
bit[3] (___ 1000): Ignored

Page 6 (0110___ ) (0x6_): BAUD RATE SELECTION* **

01100000 (0x60): No change
01100001 (0x61): 1200 baud
01100010 (0x62): 9600 baud

01100011 (0x63): 57.6k baud

Figura 3.17 Command Byte Table

En el proyecto Mindflex EEG with raw data over Bluetooth [15] se especifica que el

envio del comando 0x00 OxF8 0x00 0x00

0x00 OxEO a una tasa de 57600 baudios, y a

continuacion realizar una pausa de la longitud del envio de 1 bit a una tasa de 9600
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baudios (aproximadamente 1 milisegundo), es equivalente al envio del comando 0x02
a una tasa de 9600 baudios, incluyendo 4 glitches y dos bits adicionales iniciales a nivel
bajo, teniendo en cuenta que durante la pausa, a través del enlace serie se enviardn

bits a nivel alto, de acuerdo con el protocolo RS-232.

Para comprobar la correcta recepcidén de datos, en primer lugar, se decidid verificar
gue los datos correspondientes al modo RAW eran enviados correctamente desde el
moddulo TGAM tras ser configurado éste enviando el comando 0x00 OxF8 0x00 0x00
0x00 OxEO a una tasa de 57600 baudios. Para ello, se utilizd el cable Serial-USB, a
través del cual se pudo conectar el médulo TGAM a uno de los puertos USB del PC con
el fin de recibir a través de éste los datos enviados desde el dispositivo Mindflex, y por
otro lado enviar el comando para configurarlo en modo RAW. Para ello se hizo uso de
la aplicaciéon terminal HTerm, comprobandose, como se observa en la Figura 3.18, que
el dispositivo Mindflex envia los datos asociados al modo RAW, con el formato

indicado, una vez configurado éste correctamente.

Connect Port COM21 * |R Baud 57500 ~ Data ’8 »| Stop |1 v | Parity [None ~ ‘ CTS Flow control
4 ( aa [ 1151 ~ s 8 ( $l .. ( | Sh
: Rx 45690  Reset Tx 24 | Reset : Count 0 s 1303  Reset Z Newine at | None = ¥ g
¢ | Clear received | | Asci [V]Hex Dec 8n ¢ | Save output v Cear at 0= V::(:::‘ 0 & V] Autosarol Show efrors

Sequence Overview X || Received Data

1 N2 8 S 0 7 8 9 10 IT IZ |3 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30
02 01 8A FZ AR AR 04 80 02 02 44 37 QA AA 04 80 02 FF DB A3 AR AR 04 80 02 FE 49 36 AR AR
OCQOOZFLmHHHF’OBCMMOlBDO'L’OI95!7““0!8002!10976
AR AR 04 80 02 FA S6 2D AR AR 04 80 02 FB 8C F6 AR AR 04 80 02 FF BE CO AR AR 04 80 02 01
89 F3 AR AR 04 80 02 FF C7 B7 AR AR 04 80 02 FD A2 D8 AR AA 04 80 02 FE 46 39 AR AR 04
02 00 D9 A4 AR AR 04 80 02 01 C8 B4 AR AR 04 80 02 FF 63 1B AR AR 04 80 02 FB 18 6A AR
04 80 02 FA 1S 6E AR AA 04 80 02 FD BF C1 AR AR 04 20 02 01 14 68 AA AR 04 80 02 00 D3
AR AR 04 80 02 FE BF CO AR AR 04 80 02 FE 76 09 AR AR 04 80 02 00 6D 10 AR AR 04 20 02 01
F1 8B AR AR 04 80 02 00 C7 B6 AR AR 04 80 02 FC ES SC AR AR 04 80 02 FA 4C 37 AR AR 04 20
02 ¥C C4 BD AR AR 04 80 02 00 AB D2 AR AA 04 80 02 01 89 F3 AR AR 04 80 02 FF A4 DA AR AR
04 80 02 FE 1B 64 AR AR 04 80 02 FF 13 6B AR AR 04 80 02 01 28 S4 AR AR 04 B0 02 01 19 63
AR AR 04 80 02 FE 33 4C AR AR 04 80 02 FA FC 87 AR AR 04 80 02 FB EA 98 AR AR 04 80 02 FF
DE A6 AR AR 04 80 02 01 DB Al AR AR 04 80 02 00 B3 CA AR AR 04 80 02 FE ED 92 AR AR 04 80

02 01 02

04 e0

AR

A

EES8

02 FF 3B 43 AR AR 04 80 67 1S AR AR 04 20 02 S8 23 AR AR 04 20 02 00 SD 20 AR AR
04 80 02 FC CB B6 AR AA 80 02 FC 17 6A AR AR 04 02 FF SB 23 AR AR 04 80 02 02 3B 40
AR AR 04 80 02 01 F7 &5 AR 04 80 02 00 68 15 AA AR 04 80 02 FF 04 80 02 01
95 E7 AR AR 04 20 02 03 30 AR AR 04 80 02 02 2B SO AR AR 04 20
02 FC 7A 07 AA AR 04 80 02 FE 76 09 AR AR 04 280 02 01 ES 97 AR AR 04 20 02 02 D7 A4 AR AR
04 80 02 01 93 E9 AR AR 04 80 02 00 €4 19 AR AR 04 80 02 00 FC 81 AR AR 04 80 02 02 DB AO
AR AR 04 80 02 02 BB CO AR

S H
5
&

Selection (39556:39556) 1 - Timediff 00:00:00.000.0 v

Input control X
input options

[ Clear transmitted | Asci |V Hex Dec Bn Send on enter |None A

Tyoe e ~||_00 6 00 60 00 Edl|

Figura 3.18 - Paquetes recibidos desde el médulo TGAM en modo RAW
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del médulo TGAM

En este capitulo se realiza una primera integracién del médulo TGAM, en este caso con
el dispositivo RedBear Duo, con el fin de comprobar la correcta recepcién de datos,
tanto en modo NORMAL, como en modo RAW. Posteriormente, se comprueba la
correcta integracidon de los dispositivos RedBear Duo y Bluz DK para lograr, en ultimo

lugar, la integracidon de ambos dispositivos con el dispositivo Mindlfex.

Integracién de un sistema de registro y transmision via BLE de la actividad bioeléctrica cerebral basado en dispositivos loT 45






Capitulo 4. Analisis de la informacidn de los paquetes ThinkGear del médulo TGAM

En este punto se pretende integrar inicialmente el médulo TGAM con el dispositivo
RedBear Duo para registrar y procesar las ondas EEG en una plataforma de bajo coste
basada en un dispositivo /oT. Para ello, ambos dispositivos se conectaran mediante
una conexion serie y los datos obtenidos se mostraran en un PC al que estard
conectado el dispositivo RedBear Duo mediante conexion USB, como se muestra

esquematicamente en la Figura 4.1.

Serial

——) RedBear Duo

Figura 4.1 - Elementos de la conexion

Con los cuatro cables soldados previamente en el médulo TGAM, ya es posible realizar
las conexiones correspondientes a los pines del dispositivo Redbear Duo, de manera
gue, dependiendo de si la alimentacién del dispositivo Redbear Duo se obtiene del
dispositivo Mindflex, o a través de un puerto USB, se hardn las conexiones indicadas en

la Tabla 4.1(a) o en la Tabla 4.1(b), respectivamente.

Mindflex Redbear Duo Mindflex Redbear Duo
T RX T RX

R (opcional) TX R (opcional) TX

GND GND GND GND

VCC VIN (b)

(a)

Tabla 4.1 — Conexiones con alimentacion del Redbear Duo mediante el dispositivo Mindflex (a) o mediante USB (b).

4.1 Dispositivo de desarrollo hardware RedBear Duo

Antes de comenzar con las pruebas de recepcién de paquetes desde el médulo TGAM,
se expondran las especificaciones técnicas basicas del dispositivo RedBear Duo, que
serd empleado para registrar inicialmente la informacién de EEG. El kit de desarrollo
hardware de |oT RedBear Duo de la empresa RedBear Lab [7] se ha escogido para el

desarrollo de este TFM debido a su bajo coste, su programabilidad, su utilizacién de
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codigo abierto y por integrar un médulo WiFi y BLE que lo dotan de la conectividad
necesaria para llevar a cabo el objetivo propuesto en este TFM. Ademas, este

dispositivo es soportado por la plataforma Particle IDE para dispositivos loT [16].

Figura 4.2 - Dispositivo RedBear Duo

El dispositivo RedBear Duo, mostrado en la Figura 4.2, combina un potente
microcontrolador ARM Cortex-M3 con el chip Broadcom BCM43438 que combina WiFi
+ BLE. Entre otras caracteristicas, el dispositivo RedBear Duo dispone de 1MB de
memoria Flash y de 128KB de RAM, ademds de varios LEDs (Light-Emitting Diode)
integrados, 18 entradas/salidas de propdsito general (GPIO), periféricos avanzados y
un sistema operativo en tiempo real (FreeRTOS), como se muestra en la Figura 4.3.
Ademads, este dispositivo cuenta con una gran cantidad de interfaces analégicas,

digitales y de comunicacion como SPI, UART, 12S, 12C, CAN o USB entre otras [17].

Chip Antenna(2.4GHz)

External Antenna |
Connector |

| APB212A
(BCM43438)

||\v1CU(STM32F205r =y ,

{ Button(SETUP)

LED(BLUE) |

Button(RESET) |

luss| | LED(RGB)

Figura 4.3 - Diagrama de bloques del dispositivo RedBear Duo

La plataforma cuenta con dos botones (Setup y Reset) que permiten configurar nuevas

credenciales WiFi y reiniciar el dispositivo. También se pueden utilizar en conjunto
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para provocar el restablecimiento de los valores de fabrica. Entre ambos botones se
encuentra un LED de tipo RGB (Red, Green, Blue) que proporciona informacién acerca
del estado del dispositivo. Por ejemplo, si se encuentra conectado a una red WiFi
estard parpadeando en color celeste, mientras que si se estd cargando un programa en

Flash, este LED parpadeard rapidamente en color rosa.

En la parte superior del dispositivo RedBear Duo se encuentra el puerto micro-USB,
cuyo objetivo principal es proporcionar alimentacion al dispositivo, aunque también se
puede emplear para la programacion del dispositivo via USB y para realizar
comunicaciones serie USB con un ordenador. A la derecha del conector micro-USB

estan situados los pines de reset y alimentacién (3V3, RST, VBAT y GND).

El dispositivo RedBear Duo convierte la energia de entrada proporcionada a través de
la alimentacién del puerto micro-USB o del pin VIN, en un suministro de 3.3 Voltios, ya
gue toda la légica del dispositivo funciona con 3.3V. El pin RST se puede utilizar, al

igual que el botdn Reset, para reiniciar el sistema.

En la Figura 4.4 se muestran los pines del dispositivo RedBear Duo. El pin VBAT permite
gue una pequeiia bateria de reserva se conecte a la del dispositivo RedBear Duo, con el
fin de proporcionarle alimentacién mientras éste se encuentra en modo deep sleep,
conservando asi el contenido de su memoria, de forma que cuando vuelva a funcionar

en modo normal, pueda continuar en el estado en el que se encontraba previamente.

PB7 DA P 0 . D8 AO P UART2_RX | PA3
PB6 A P D9 ‘ PWM6 UART2_TX | PA2
PB5 |SPI3_MOSI | 12S3_SD A R P D10 A DAC1 SPI1_NSS | PA4
PB4 |SPI3_MISO A R P D DAC2 | SPI1_SCK | PAS
PB3 | SPI3_SCK |I2S3_SCK R/, DO P D A4 P SPI1_MISO | PA6
PA15] SPI3_NSS | 12S3_WS A D D A PWM8 SPI1_MOSI | PA7
PA14 A [ D14 AB P 9 UART2_RTS| PA1
PA13 A D » P 0 #ZUART2_CTS| PAO

» P UART1_RX [PA10

» P UART1_TX | PAS

Figura 4.4 - Pinout del dispositivo RedBear Duo

Los pines DO a D7 son pines de propdsito general que pueden actuar como entradas o
salidas digitales. Ademas, los pines DO a D4 también pueden actuar como salidas

analdgicas utilizando técnicas PWM (Pulse-Width Modulation). Tal y como se aprecia
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en la Figura 4.4, existe también un LED azul situado junto al pin D7 que se encuentra

conectado directamente a este pin.

Los pines A0 a A7 constituyen entradas analdgicas que trabajan con tensiones de entre
0 y 3.3V. Los pines analdgicos también se pueden utilizar como entradas o salidas
digitales, como los pines DO a D7 y, al igual que los pines digitales, algunos pines
analdgicos (todos excepto A2 y A3) también se pueden utilizar como salidas analégicas
PWM. Ademads, los pines A2 y A3 se corresponden con los pines del conversor
analégico-digital (Digital Analog Converter, DAC), los cuales son pines de salida
analdgica especial, capaz de proporcionar voltajes comprendidos entre 0 y 3.3V. A
continuacion, en el pin de salida analdgica A7 se dispone el pin WKP, el cual se utiliza
para despertar al dispositivo RedBear Duo después de que se haya puesto en modo

deep sleep.

Los pines TX y RX (Transmisidn y Recepcidn, respectivamente) se utilizan para la
comunicacion serie. Por ultimo, situados por debajo de estos pines se encuentran, un
segundo pin GND, y el pin VIN. Tal y como se comentd anteriormente, se puede
alimentar al dispositivo RedBear Duo suministrando entre 3.6V y 5.5V al pin VIN, como

alternativa al uso del puerto USB.

4.2 Recepcidn de datos EEG en el dispositivo RedBear Duo

En primer lugar, en este apartado se analizaron los ficheros que conforman la libreria
Brain Library [18], a través de la cual se realiza la transferencia de los datos capturados
por el médulo TGAM a una plataforma Arduino, aunque Unicamente en modo
NORMAL. Tomando como referencia inicial esta libreria, y una vez realizadas las
modificaciones HW sobre el mdédulo TGAM integrado en el dispositivo Mindflex, el
siguiente paso consiste en desarrollar el firmware para el dispositivo RedBear Duo que
permitird analizar, extraer y registrar la informacién proporcionada por el médulo
TGAM a través del enlace serie. Los ficheros de la libreria desarrollada en este TFM se
han denominado Parser.cpp y Parser.h, y su implementacion se basa en la informacion
recogida en el documento ThinkGear Communication Protocol en el que se especifica,

como se ha mencionado con anterioridad en este TFM, el formato de los paquetes
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ThinkGear transferidos por el médulo TGAM, tanto en modo NORMAL, como en modo

RAW.

En el fichero Parser.cop desarrollado en este TFM, en primer lugar, se encuentra la
funcién Parser(), mostrada en la Figura 4.5, que recibe por parametros el flujo de
datos, la variable denominada modeR, que a nivel bajo deja el médulo TGAM con la
configuracion por defecto (9600 baudios + modo NORMAL), y a nivel alto lo configura
en modo RAW (57600 baudios + modo RAW), y la variable modeD, que a nivel alto
proporciona por el terminal de pantalla informacion completa de los datos recibidos
desde el médulo TGAM, y a nivel bajo genera Unicamente los valores correspondientes
a las muestras en modo RAW. Por otro lado, la funcién init() inicializa el valor de las

variables utilizadas, como se muestra en la Figura 4.5.

#include "application.h"

2 #include "Parser.h"

3

4 v Parser::Parser(Stream & _ParserStream, boolean modeR, boolean modeD) {
5 ParserStream = &_ParserStream;
6 init(modeR, modeD);

7 - }

8

9 v void Parser::init(boolean modeR, boolean modeD) {
10 freshPacket = false;

11 inPacket = false;

12 packetIndex = 0;

13 packetLength = 0;

14 eegPowerLength = 9;

15 hasPower = false;

16 checksum = @;

17 checksumAccumulator = 9;

18 signalQuality = 200;

19 attention = @;

20 meditation = 9;

21 rawValue = 0;

22 modeRaw = modeR;

23 modeDebug = modeD;

24 npacketError = 0;

25 npacketOK = @;

26 clearEegPower();

27 lastmills = 0;

28 - }

Figura 4.5 - Funciones Parser() e init()

Posteriormente, en el cédigo del fichero Parser.cpp, la funcidn update() lee byte a byte
los datos recibidos via serie en busca de los bytes de sincronismo (OxAA, OxAA)
equivalentes al valor decimal 170, que marcan el inicio de la recepcion de un paquete
ThinkGear, comprueba que la longitud del paquete se ajusta a la longitud maxima
permitida, y si es asi, realiza el cdlculo del Checksum y se procesa el paquete, en caso

de que éste sea correcto. Este procesamiento se realiza mediante la funcién
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parsePacket(), que serd descrita posteriormente, en funcién del tipo de paquete

recibido.

En la funcidon update(), como se puede observar en la Figura 4.6, inicialmente se
implementd la sentencia if(Seriall.available()) que fue sustituida por la sentencia
while(Seriall.available(), linea 31). Gracias a esta modificacidn se corrigié un problema
encontrado al habilitar el modo RAW, y que residia en que el buffer de la interfaz serie
Seriall es de 64 bytes, y tal como estaba implementada la comprobacién de que
hubiera datos disponibles en Seriall, se leian los bytes cada loop, lo cual implica una
vez cada milisegundo, por lo que no se leia lo suficientemente rapido, lo que provoca
una situacion de overflow. Ademas, entre las lineas 95 y 105, se implementa el envio
del comando 0x00 0xF8 0x00 0x00 0x00 OxEO a una tasa de 57600 baudios con el fin de

configurar el médulo TGAM en modo RAW.

29

30 v boolean Parser::update() {

31 v while (ParserStream->available()) {

32 latestByte = ParserStream->read();

33 « if (inPacket) {

34 v if (packetIndex == 0) {

35 packetLength = latestByte;

36 v if (packetLength > MAX_PACKET_LENGTH) {
37 npacketError++;

38 v if (modeDebug) {

39 Serial.print("ERR Packet too long: ");
40 Serial.print(packetLength);

41 Serial.print(" (");

42 Serial.print(npacketError);

43 Serial.printin(")");

44 - ¥

45 inPacket = false;

46 -

47 packetIndex++;

48 = }

49 ¥ else if (packetIndex <= packetlLength) {

50 packetData[packetIndex - 1] = latestByte;
51 checksumAccumulator += latestByte;

52 packetIndex++;

53 = }

54 else if (packetIndex > packetLength) {

55 checksum = latestByte;

56 checksumAccumulator = 255 - checksumAccumulator;
57

58 v if (checksum == checksumAccumulator) {
59 boolean parseSuccess = parsePacket();
60

61 ¥ if (parseSuccess) {

62 freshPacket = true;

63 FirstPacketReceived++;

64 npacketOK++;

65 if (modeDebug)

66 printDebug();

67 else

68 Serial.println(readCSv());
69 = }

70 ¥ else {

71 npacketError++;
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72 ¥ if (modeDebug) {

73 Serial.println("ERR Could not parse");
74 Serial.print(" (");

75 Serial.print(npacketError);

76 Serial.println(")");

77 - }

78 - }

79 -

80 v else {

81 npacketError++;

82 v if (modeDebug) {

83 Serial.print("ERR Checksum: ");

84 Serial.print(checksum);

85 Serial.print(" ");

86 Serial.printin(checksumAccumulator);
87 Serial.print(" (");

88 Serial.print(npacketError);

89 Serial.println(")");

90 - }

91 =~ b

92 inPacket = false;

93 = }

94 = }

95 v if ((latestByte == 224) && (lastByte == 224) && !inPacket && modeRaw &&
9% = !CommandSent) {

97 const char command[] = {0x@0, 0xF8, 0x00, 0x00, 0x00, OXEQ};
98 for (int j = @; j < sizeof(command); j++)

99 ParserStream->write(command([j]);

100 CommandSent = true;

101 if (modeDebug)

102 Serial.println(">>> Command Byte for 57.6kbaud, normal + 16bits
103 raw mode SENT");

104 delay(2000);

105 = }

106 ¥ if ((latestByte == 178) && (lastByte == 170) && !inPacket) {
107 inPacket = true;

108 packetIndex = 0;

109 checksumAccumulator = @;

110 - }

111 lastByte = latestByte;

112 = }

113

114 v if (freshPacket) {

115 freshPacket = false;

116 return true;

117 =~ }

118 ¥ else {

119 return false;

120 = }

121

122 }

Figura 4.6 - Funcion update()

La funcién parsePacket(), mostrada en la Figura 4.7, separa los datos en sus
correspondientes componentes segun se trate de modo NORMAL o de modo RAW,

tomando para ello el valor del EXCODE asociado.

125 v boolean Parser::parsePacket() {

126 hasPower = false;

127 hasRaw = false;

128 boolean parseSuccess = true;

129

130 clearEegPower();

131

132 v for (uint8_t i = 8; i < packetLength; i++) {
133 ~ switch (packetDatal[i]) {

134 case 0x2:

135 signalQuality = packetData[++i];
136 break;

137 case 0x4:

138 attention = packetData[++il;

139 break;
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140
141
142
143
144
145
146
147
148
149
150
151
152
153
154
155
156
157
158
159
160
161
162
163
164
165
166
167

case @x5:
meditation = packetData[++i];
break;

case 0x6:
rawalue = ((int)packetData[++i]);
break;

case @x83:
i++)

v for (int j = @; j < EEG_POWER_BANDS; j++) {
eegPower[j] = ((uint32_t)packetData[++i] << 16) |
((uint32_t)packetData[++i] << 8) | (uint32_t)packetData[++i];

- }

hasPower = true;
break;
case 0x80:
it}
rawalue = ((int)packetData[++i] << 8) | packetData[++i];
if (rawValue >= 32768)
rawValue = rawValue - 65536;
hasRaw = true;
break;
default:
parseSuccess = false;
break;
- }
- }

return parseSuccess;

Figura 4.7 - Funcion parsePacket()

A continuacion, la funcién readCSV(), mostrada en el cédigo de la Figura 4.8, crea un

buffer con los valores separados por coma de los datos EEG y los muestra por pantalla,

haciendo distincion de los datos en modo RAW y modo NORMAL, y de si estos ultimos

contienen o no el valor de las bandas EEG.

169
170
171
172
173
174
175
176
177
178
179
180
181
182
183
184
185
186
187
188
189
190
191
192
193
194
195
196
197
198
199
200
201
202

v chark Parser::readCSV() {
v if (modeRaw && hasRaw) {
v sprintf(csvBuffer,"sd",
rawValue
);

return csvBuffer;

r

}
else if (!modeRaw) {
if (hasPower) {
sprintf(csvBuffer,"sd,%d,%d,%lu,%lu,%lu,%lu,%lu,%lu,%lu, %",

signalQuality,
attention,
meditation,
eegPower (0],
eegPower[1],
eegPower[2],
eegPower[3],
eegPower[4],
eegPower (5],
eegPower[6],
eegPower [7]

4 4 4

- );

return csvBuffer;
- }

v else {
v sprintf(csvBuffer, "sd,%d,%d",
signalQuality,
attention,
meditation
- );
return csvBuffer;

- }

Figura 4.8 - Funcion readCSV/()
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Por su parte, la funcidn printPacket(), se encarga de mostrar por pantalla el contenido

del paquete de datos, como se muestra en el cddigo de la Figura 4.9.

204
205
206
207
208
209
210
211
212
213
214
215

v

void Parser::printPacket() {
Serial.print("[");
for (uint8_t i = @; i < MAX_PACKET_LENGTH; i++) {
Serial.print(packetDatal[i], DEC);

if (i < MAX_PACKET_LENGTH - 1) {
Serial.print(", ");
}

}
Serial.println("]");

Figura 4.9 - Funcion printPacket()

Por ultimo, la funcidn printDebug() es llamada cuando el valor de la variable modeD se

encuentra a true, y se utiliza para imprimir la informacidn EEG relativa a cada paquete

de datos, indicando el inicio y el tiempo transcurrido entre la recepcién de los

paquetes de datos, como se muestra en el cddigo de la Figura 4.10.

216
217
218
219
220
221
222
223
224
225
226
227
228
229
230
231
232
233

234
235
236
237
238
239
240
241
242
243
244
245
246
247
248
249
250
251
252
253
254
255
256
257
258
259
260
261

v

void Parser::printDebug() {
Serial.printin("");
Serial.print("--- Start Packet (");
Serial.print(npacketOK);
Serial.println(")");
Serial.print(" Lapsed Time (ms): ");
Serial.println{millis()-lastmills);
lastmills = millis();

if (!hasRaw) {
Serial.print(" Signal Quality: ");
Serial.println(signalQuality, DEC);
Serial.print(" Attention: ");
Serial.println(attention, DEC);
Serial.print(" Meditation: ");
Serial.printin(meditation, DEC);

}

if (!hasRaw && hasPower) {
Serial.println(" EEG POWER:");
Serial.print(" Delta: ");
Serial.printin(eegPower[0], DEC);
Serial.print(" Theta: ");
Serial.printin(eegPower[1], DEC);
Serial.print(" Low Alpha: ");
Serial.printiln(eegPower[2], DEC);
Serial.print(" High Alpha: ");
Serial.printin(eegPower[3], DEC);
Serial.print(" Low Beta: ");
Serial.printiln(eegPower[4], DEC);
Serial.print(" High Beta: ");
Serial.printin(eegPower[5], DEC);
Serial.print(" Low Gamma: ");
Serial.println(eegPower[6], DEC);
Serial.print(" Mid Gamma: ");
Serial.printiln(eegPower[7], DEC);

}

if (hasRaw) {
Serial.print(" Raw Value: ");
Serial.println(rawValue, DEC);

}

Serial.print("--- End Packet (");
Serial.print(npacketOK);
Serial.println(")");

Figura 4.10 - Funcion printDebug()
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Por su parte, el fichero Parser.h, mostrado en el cédigo de la Figura 4.11, contiene las

declaraciones de constantes, variables y funciones.

1
2
3
4
5
6
7
8
9

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71

#ifndef Parser_h
#define Parser_h

#include "applic

ation.h"

#define MAX_PACKET_LENGTH 169

#define EEG_POWE

v class Parser {
public:
Parser(S
boolean

charx re

uint8_t

uint8_t

uint8_t

uint32_t
uint32_t
uint32_t
uint32_t
uint32_t
uint32_t
uint32_t
uint32_t
uint32_t

private:
Stream*
uint8_t
boolean
uint8_t
uint8_t
uint8_t
uint8_t
uint8_t
uint8_t
uint8_t
boolean
boolean
unsigned

int npac
int npac

boolean

void pri
void ini
void pril
void pri

char csvl
char lat

uint8_t
uint8_t
uint8_t
intl6_t
boolean
boolean
uint8_t
boolean
boolean

uint32_t
-}

#endif

R_BANDS 8

tream &_ParserStream, boolean modeR, boolean modeD);
update();

adCsv();

readSignalQuality();

readAttention();

readMeditation();

% readPowerArray();
readDelta();
readTheta();
readLowAlpha();
readHighAlpha();
readLowBeta();
readHighBetal();
readLowGamma();
readMidGamma();

ParserStream;
packetData [MAX_PACKET_LENGTH];
inPacket;
latestByte;

lastByte = 'c';
packetIndex;
packetLength;
checksum;
checksumAccumulator;
eegPowerLength;
hasPower;
hasRaw;

long lastmills;

ketError;
ketOK;

parsePacket();

ntPacket();

t(boolean modeR, boolean modeD);
ntCsv();

ntDebug();

Buffer([256];
estError[256];

signalQuality;
attention;

meditation;

rawValue;

modeRaw;

modeDebug;
FirstPacketReceived = 0;
CommandSent = false;
freshPacket;

eegPower [EEG_POWER_BANDS] ;

Figura 4.11 - Fichero Parser.h
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Una vez implementado el cdédigo necesario para realizar este analisis, se incluyeron los
ficheros Parser.cop y Parser.h en la creacidon de una app en el entorno Particle IDE.
Ademads, también se generd el fichero BrainSerialTest-DuoV05.ino, mostrado en la
Figura 4.12, que permite recibir los paquetes de datos. En este fichero, cabe destacar
gue el objeto que se le pasa a la funcién Parser debe ser Seriall, ya que es el
correspondiente a la interfaz serie asociada a los pines TX/RX del dispositivo RedBear

Duo.

#include "Parser.h"
#include "application.h"

boolean modeDebug = false;
boolean modeRaw = false;

Parser parser(Seriall, modeRaw, modeDebug);

0O NOU B WN

9 v void setup() {

10 ~ if (modeRaw) {

11 Seriall.begin(57600);
12 Serial.begin(57600);
13 = }

14 ~ else {

15 Seriall.begin(9600);
16 Serial.begin(9600);

18 =~ }

20 + void loop() {

21 parser.update();
22 - }

Figura 4.12 - Fichero BrainSerialTest-DuoV05.ino

Por ultimo, tras completar este cddigo fue posible compilar el firmware y verificar su
funcionamiento inicial basico en el dispositivo RedBear Duo, tanto en modo NORMAL
como en modo RAW. Para ello unicamente fue necesario configurar la variable
modeRaw a false para activar el modo NORMAL, como se muestra en la linea 5 de la
Figura 4.12, o en caso contrario, establecer el valor de dicha variable a true para

obtener los valores en modo RAW.

De este modo, se mostraran por el terminal filas con los valores obtenidos para cada
muestra, separados por comas, en el caso de los datos en modo NORMAL, como se

puede observar en la Figura 4.13.

200,0,0,772933,1425224,51191,320881,324173,823503,47263,23514
200,0,0,127308,1161109,29237,343457,127572,280977,113332,736611
200,0,0,1454361,866382,389011,491518,309408,231564,77612, 325987
200,0,0,425795,1042429,11303,390631,388071,376856,158423,1067928
200,0,0,514152,706072,334733,348608,61854,358317,158604,432986
51,0,0,847981,2402597,104629,255687,125806,149454,95393, BB655
51,0,0,566184,67347,18876,15011,21466,28857,62762,18395
0,0,0,50898,17838,112,734,352,872,350, 869
9,0,0,515124,22695,3573,3103,3248,2416,2772,2993
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9,0,0,193214,62638,29588,11990,6664,13191,9335,10930
9,53,43,88689,14426,6350,6947,11116,40967,16903,55403
@,56,56,7158,32756,8659,25395,15379,23821,20880,42239
9,56,66,625888,176642,56277,26149,8344,42829,31734,37008
9,53,63,177653,14098,919,552,1245,1828,1507, 2400
9,44,69,4530,34814,8306,21171,14530,27820,17248, 38639
9,43,69,23182,48842,17249,14672,4054,17347,15364,32097
9,48,60,1181014,100333,12493,11621,15225,50560,13230,36323
@,56,66,155551,11792,492,3229,4620,5880,3187,9296
0,48,61,313652,163454,12911,25226,24206,24162,11471,27796
@,53,56,79812,39338,3219,18718,15795,28846,15271,39923
9,54,54,530924,36968,4235,6879,21240,24702,11233,37838
9,53,63,257559,20871,14583,3487,6955,10582,5286, 8022
@,57,77,120508,8859,20760,6508,12160,9450,5039,5319
9,60,74,318075,57873,3527,12738,9498,45689,34980,31055
9,54,83,85500,23878,5765,11791,7556,12130,8925,9574
9,53,74,90253,113291,16118,5706,18286,24694,28470,32611
9,47,60,440592,134704,18684,15844,10236,17727,24889,19961
0,44,69,2064341,52289,32246,18687,36376,34171,27843,15758
9,43,64,65857,13027,3386,1472,831,3825,1132,1336
9,38,75,34767,18951,6231,3939,1515,3027,530,954
27,38,75,1084188,27307,2659,2346,2413,1422,1067,1693
9,37,80,375066,308643,143899,14110,26843,28896,22077,29659
51,37,80,1471089,382111,95398,44171,41574,68714,77091, 33107

Figura 4.13 - Datos obtenidos en modo normal

Del mismo modo, en caso de configurar la variable modeRaw a true, se mostraran por

el terminal cada uno de los valores obtenidos en modo RAW, como se observa en la

Figura 4.14.

-2048
-2048
-291
-37
-50
-193
-470
-610
-452
-317
-361
-659
-903
-946
-978
-942
-954
-948
-861
-742
-826
-967
-957
-904
-881

Figura 4.14 - Datos obtenidos en modo RAW
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Capitulo 5. Integracion de los dispositivos RedBear Duo vy Bluz DK

mediante BLE

En este capitulo se recogen los pasos seguidos para lograr la integracidn final del
maddulo TGAM con el dispositivo Bluz DK actuando como dispositivo Peripheral, que se
comunicard mediante el protocolo BLE con el dispositivo RedBear Duo, que actuara

como dispositivo Central.
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5.1 RedBear Duo como dispositivo Central

En primer lugar, se presentan los resultados obtenidos a partir del analisis inicial
realizado sobre el dispositivo RedBear Duo con el objetivo de validar una posible

conexién BLE, actuando éste como dispositivo Central en la recepcion de datos.

Para ello, inicialmente se implementd la conexidn entre el dispositivo RedBear Duo
actuando como dispositivo Central y un Virtual Peripheral actuando como dispositivo
Peripheral, definido en la app Lightblue para iOS, con el fin de validar el correcto
funcionamiento del cédigo correspondiente al dispositivo RedBear Duo actuando como
dispositivo Central, y con ello, los procedimientos de Scanning, conexién vy
descubrimiento de los Servicios y Caracteristicas definidos, asi como la realizacién de

diferentes acciones de READ/WRITE sobre el dispositivo RedBear Duo.

En este caso se aplicardn los conceptos basicos del estdndar BLE para la
implementacion de las funciones bdsicas de un dispositivo Central. Con esta finalidad
se creo el fichero simpleblecentral_duo.ino, que logra la compatibilidad del dispositivo
RedBear Duo con las especificaciones del dispositivo Virtual Peripheral que crea la app
Lightblue [20], y el fichero bstack_hal_define.h de la libreria BTStack [21], en el que se
definen las constantes asociadas a los diferentes parametros del estandar BLE en el

firmware del dispositivo RedBear Duo.

Asi, en la funcion reportCallback() asociada al proceso de Scanning del dispositivo
Central se establece que solo se conectara a un dispositivo Peripheral cuyo pardmetro
Short Local Name (asociado al AD_TYPE: BLE_GAP_AD_TYPE_SHORT_LOCAL_NAME =
0x08 en los datos de los paquetes Advertising enviados por el dispositivo Peripheral,
tal como se indica en el fichero bstack_hal_define.h) sea “Biscuit”. Sin embargo, en el
dispositivo Virtual Peripheral de la app Lightblue, el nombre que puede especificarse
en un dispositivo de tipo Blank, se corresponde con el parametro Complete Local
Name (asociado al AD_TYPE: BLE_GAP_AD_TYPE_COMPLETE_LOCAL_NAME = 0x09),
por lo que en caso de especificarse el Complete Local Name, se indica que el
dispositivo Central solo se conectara a un dispositivo Peripheral cuyo Complete Local

Name sea “Biscuit”, como se muestra en el cddigo de la Figura 5.1.
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v void reportCallback(advertisementReport_t xreport) {
uint8_t index;

Serial.println("reportCallback: ");
Serial.print("The advEventType: ");
Serial.println(report->advEventType, HEX);
Serial.print("The peerAddrType: ");
Serial.println(report->peerAddrType, HEX);
Serial.print("The peerAddr: ");

v for (index = @; index < 6; index++) {
Serial.print(report->peerAddr[index], HEX);
Serial.print(" ");

= }

Serial.println(" ");

Serial.print("The rssi: ");
Serial.printin(report->rssi, DEC);

Serial.print("The ADV data: ")};
v for (index = @; index < report->advDatalen; index++) {
Serial.print(report->advData[index], HEX);
Serial.print(" ");

Serial.printin(" ");
Serial.println(" ");

uint8_t len;
uint8_t adv_name[31];
v if (@x00 == ble_advdata_decode(@x88, report->advDatalLen, report->advData, &len,
= adv_name)) {
Serial.print(" The length of Short Local Name : ");
Serial.println{(len, HEX);

Serial.print(" The Short Local Name is 3 LDp
Serial.println((const char x)adv_name);
v if (0x00 == memcmp(adv_name, "Biscuit", min(7, len))) {

ble.stopScanning();

device.addr_type = report->peerAddrType;
memcpy(device.addr, report->peerAddr, 6);
ble.connect(report->peerAddr, BD_ADDR_TYPE_LE_RANDOM);

- }
- }
v else if (0x00 == ble_advdata_decode(9x09, report->advDatalLen, report->advData, &len,
- adv_name)) {
Serial.print(" The length of Complete Local Name : ");
Serial.println(len, HEX);
Serial.print(" The Complete Local Name is 5 U
Serial.println((const char x)adv_name);
v if (0x00 == memcmp(adv_name, "Biscuit", min(7, len))) {
ble.stopScanning();
device.addr_type = report->peerAddrType;
memcpy (device.addr, report->peerAddr, 6);
ble.connect(report->peerAddr, {BD_ADDR_TYPE_LE_RANDOM});
- }
}
- }

Figura 5.1 — Funcidn reportCallback()

Por tanto, se crea en la app LightBlue un dispositivo Virtual Peripheral con el nombre

“Biscuit”, inicialmente con un Unico Servicio, como se muestra en la Figura 5.2.
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eeseecOrange 4G 10:53 @ 9% 20%M

Sort LightBlue | Explorer Filter

Peripherals Nearby
Searching for peripherals...

Virtual Peripherals

Biscuit
1 service

© Create Virtual Peripheral

Figura 5.2 - Virtual Peripheral

De esta manera, el dispositivo Central ya es capaz de descubrir el dispositivo Virtual

Peripheral, y con ello conectarse y descubrir los Servicios definidos en éste, mediante

llamadas a la funcidn discoveredServiceCallback(), mostrada en la Figura 5.3.

177

178 =
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static void discoveredServiceCallback(BLEStatus_t status, uintl6_t con_handle,

gatt_client_service_t xservice) {
uint8_t index;
if (status == BLE_STATUS_OK) {
Serial.println(" ");
Serial.print("Service start handle: ");
Serial.printin(service->start_group_handle, HEX);
Serial.print("Service end handle: ");
Serial.printin(service->end_group_handle, HEX);
Serial.print("Service uuid16: ");
Serial.printin(service->uuid16, HEX);
Serial.print("The uuid128 : ");
for (index = @; index < 16; index++) {
Serial.print(service->uuid128[index], HEX);
Serial.print(" ");
}
Serial.println(" ");
if (0x00 == memcmp(service->uuid128, servicel_uuid, 16)) {
Serial.println("Target uuid128");
device.service.service = xservice;
}
b
else if (status == BLE_STATUS_DONE) {
Serial.printin("Discovered service done");
ble.discoverCharacteristics(device.connected_handle, &device.service.service);
b

Figura 5.3 - Funcion discoveredServiceCallback()

En el codigo de la funcién deviceConnectedCallback() se especifica que el Unico Servicio

Target de usuario a descubrir es aquel cuyo UUID se corresponde con el de la variable

servicel uuid[], como se muestra en la Figura 5.4, definida al siguiente valor:

32 ~
33 =

static uint8_t servicel_uuid[16] = {
0x71,0x3d,0x00,0x00,0x50,0x3e,0x4c,0x75,0xba, 0x94,0x31,0x48,0xf1,0x8d,0x94,0x1e };

Figura 5.4 - UUID de Servicel
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Por tanto, en el dispositivo Virtual Peripheral fue necesario definir un Servicio con el
UUID establecido en la variable servicel uuid[]. Una vez descubiertos todos los
Servicios, tanto el Servicio de Usuario como los necesarios para establecer una
conexion, relativos al GAP Service y el GATT Service, el dispositivo Central pasa a
descubrir las Caracteristicas asociadas a los Servicios de Usuario, mediante llamadas a

la funcién discoveredCharsCallback(), como se muestra en la Figura 5.5.

215 v static void discoveredCharsCallback(BLEStatus_t status, uintl6_t con_handle,

216 = gatt_client_characteristic_t *characteristic) {
217 uint8_t index;

218 « if (status == BLE_STATUS_O0K) {

219 Serial.printin(" ");

220 Serial.print("characteristic start handle: ");

221 Serial.println(characteristic->start_handle, HEX);
222 Serial.print("characteristic value handle: ");

223 Serial.println(characteristic->value_handle, HEX);
224 Serial.print("characteristic end_handle: ");

225 Serial.println(characteristic->end_handle, HEX);

226 Serial.print("characteristic properties: ");

227 Serial.println(characteristic->properties, HEX);

228 Serial.print("characteristic uuidi6: ");

229 Serial.println(characteristic->uuid16, HEX);

230 Serial.print("characteristic uuid128 : ");

231 ~ for (index = @; index < 16; index++) {

232 Serial.print(characteristic->uuid128[index], HEX);
233 Serial.print(" ");

234 =~ }

235 Serial.printin(" ");

236 ¥ if (chars_index < 2) {

237 device.service.chars[chars_index].chars= xcharacteristic;
238 chars_index++;

239 = }

240 = }

241 ~ else if (status == BLE_STATUS_DONE) {

242 Serial.println("Discovered characteristic done");
243 chars_index = 0;

244 ~ ble.discoverCharacteristicDescriptors(device.connected_handle,
245 = &device.service.chars[chars_index].chars);

246 = }

247 - }

Figura 5.5 - Funcion discoveredCharsCallback()

En el cddigo de la funcién discoveredCharsCallback() se especifica que, del Servicio de
Usuario que se descubre en el proceso de Scanning, se descubrirdn un maximo de dos
Caracteristicas, y como éstas no se especifican, para definir las Caracteristicas
asociadas al Servicio definido en el dispositivo Virtual Peripheral de |la app Lightblue se
asignan los siguientes UUIDs y propiedades, quedando como se muestra en la Figura

5.6.
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 Back Virtual Peripheral Option
GENERAL

713D0000-503E-4C75-BA94-3148F18D941E
uuD

Biscuit
Name

UUID: 713D0000-503E-4C75-BA94-3148F18D941E

0x713D0002-503E-4C75-BA94-3148F18D941E
Properties: Write Without Response Notify

Ox713D0003-503E-4C75-BA94-3148F18D941E
Properties: Read Notify

Figura 5.6 - Caracteristicas del Virtual Peripheral

En este punto, tras cargar el firmware correspondiente a la aplicacion
simpleblecentral_duo.ino en el dispositivo RedBear Duo desde el entorno Particle IDE,
y activando el Virtual Peripheral en la app LightBlue, fue posible completar con éxito
los procesos de Conexion/Descubrimiento de Servicios/Caracteristicas/Descriptores,
obteniéndose, los siguientes mensajes a través del terminal serie conectado al

dispositivo Central implementado en el dispositivo RedBear Duo.

En primer lugar, comienza el proceso de Scanning, y cuando se recibe el Complete
Local Name del dispositivo Peripheral, el dispositivo Central verifica que coincide con el
especificado en el cddigo y se lleva a cabo la conexién, tal y como se puede observar

en la Figura 5.7.

BLE central demo!
Start scanning
reportCallback:

The rssi: -28

The ADV data: 2 1 1A 11 7 1E 94 8D F1 48 31 94 BA 75 4C 3E 50 @0 @ 3D 71 8
9 42 69 73 63 75 69 74

The length of Complete Local Name : 7
The Complete Local Name is : Biscuit

Device connected!

Figura 5.7 - Proceso de Scanning y conexion por el dispositivo RedBear Duo

Una vez conectados los dispositivos Central y Peripheral, comienza el descubrimiento

de Servicios. En este caso se descubren seis Servicios, el primero de ellos con Service

Integracidn de un sistema de registro y transmision via BLE de la actividad bioeléctrica cerebral basado en dispositivos loT 65



Capitulo 5. Integracidn de los dispositivos RedBear Duo y Bluz DK mediante BLE

UUID de valor 0x1800, se corresponde con el Servicio BLE_UUID_GAP, el segundo, con
Service UUID de valor 0x1801, se corresponde con el Servicio BLE_UUID_GATT, el
tercero, con Service Start Handle de valor 1C y Service UUID de valor 0x180F, se
corresponde con BLE_UUID_BATTERY_SERVICE, el cuarto con Service UUID de valor
0x1805, se corresponde con el Servicio BLE_UUID_CURRENT_TIME_SERVICE, el quinto
con Service uulD de valor 0x180A, se corresponde con
BLE_UUID_DEVICE_INFORMATION_SERVICE, y, por ultimo, se descubre el Target
uuid128 que se corresponde con el SERVICE1 _UUID que es el Servicio de Usuario,

como se muestra en la Figura 5.8.

Service start handle: 1

Service end handle: 5

Service uuidl6: 1800

The uuidl28 : 0 @ 18 0 0 @ 190 © 80 @ @ 80 S5F 9B 34 FB

Service start handle: 6

Service end handle: 9

Service uuidl6: 1801

The uuidl28 : 2 @ 18 1 0 @ 10 © 80 © @ 80 5F 9B 34 FB

Service start handle: A

Service end handle: E

Service uuidl6: ©

The uuidl128 : DO 61 1E 78 BB B4 45 91 A5 F8 48 79 10 AE 43 66

Service start handle: F

Service end handle: 13

Service uuidl6: ©

The uuidl28 : 9F A4 80 E® 49 67 45 42 93 90 D3 43 DC 5D 4 AE

Service start handle: 1C

Service end handle: 1F

Service uuidl6: 180OF

The uuidl28 : 0 @ 18 F 0 @ 10 © 80 © © 80 5F 9B 34 FB

Service start handle: 20

Service end handle: 25

Service uuidl6: 1805

The uuidl28 : © @ 18 5 0 0 10 © 80 @ @ 80 5F 9B 34 FB

Service start handle: 26

Service end handle: 2A

Service uuidl6: 180A

The uuidl28 : 2 @ 18 A O © 10 © 80 ©0 @ 80 5F 9B 34 FB

Service start handle: 2B

Service end handle: 34

Service uuidl6: ©

The uwuidl28 : 79 5 F4 31 B5 CE 4E 99 A4 F 4B 1E 12 2D 0 D@

Service start handle: 35

Service end handle: 40

Service uuidl6: @

The uuidl28 : 89 D3 50 2B F 36 43 3A BE F4 C5 2 AD 55 F8 DC

66 Integracidn de un sistema de registro y transmision via BLE de la actividad bioeléctrica cerebral basado en dispositivos loT



Capitulo 5. Integracidn de los dispositivos RedBear Duo y Bluz DK mediante BLE

Service start handle: 41

Service end handle: 48

Service uuidl6: ©

The uwuidl28 : 71 3D © © 50 3E 4C 75 BA 94 31 48 F1 8D 94 1E
Target uuidl28

Discovered service done

Figura 5.8 - Servicios descubiertos por el dispositivo RedBear Duo

Una vez descubiertos todos los Servicios se descubren dos Caracteristicas, la primera
de ellas se corresponde con la Caracteristica 1 y la segunda con la Caracteristica 2
definidas en el dispositivo Virtual Peripheral con sus UUIDs correspondientes,

mostradas en la Figura 5.9.

characteristic start handle: 42

characteristic value handle: 43

characteristic end_handle: 45

characteristic properties: 94

characteristic uuidl6: ©

characteristic uuid128 : 71 3D © 2 50 3E 4C 75 BA 94 31 48 F1 8D 94 1E

characteristic start handle: 46

characteristic value handle: 47

characteristic end_handle: 48

characteristic properties: 12

characteristic uuidl6: ©

characteristic uuid128 : 71 3D © 3 50 3E 4C 75 BA 94 31 48 F1 8D 94 1E
Discovered characteristic done

Figura 5.9 - Caracteristicas descubiertas por el dispositivo RedBear Duo

Por ultimo, se descubren los Descriptores, como se muestra en la Figura 5.10.

descriptor handle: 44
descriptor uuidl6: 2900
descriptor uuidl28 : 9 2 29 0 @ © 10 © 80 © © 80 5F 9B 34 FB

descriptor handle: 45

descriptor uuidl6: 2902

descriptor uuidl28 : 2 @ 28 2 2 @ 10 © 80 © © B0 5F 9B 34 FB
Discovered descriptor done

descriptor handle: 48

descriptor uuidl6: 2902

descriptor uuidl28 : 9 2 259 2 9 © 10 © 80 © © 80 5F 9B 34 FB
Discovered descriptor done

Figura 5.10 - Descriptores descubiertos por el dispositivo RedBear Duo
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A continuacidn, en el dispositivo Virtual Peripheral de la app LightBlue se procede a

modificar el valor asociado a la Caracteristica 2, definida con las propiedades READ,

NOTIFY, a OxOC.

< 0x713D0003-503E-4C75-BA94-3... Hex

GENERAL

713D0003-503E-4C75-BA94-3148F18D941E
uuD

<unset>
Characteristic User Description

0C

Hex

PROPERTY

Read

Notify

Figura 5.11 - Modificacion valor caracteristica 2

Esto llevd en el dispositivo Central a llamar a la funcidon gattReadCallback(),

representada en la Figura 5.12, que mostraba a través del terminal serie el nuevo valor

establecido para esta Caracteristica.

302
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void gattReadCallback(BLEStatus_t status, uintl6_t con_handle, uintl16_t value_handle,
uint8_t xvalue, uintl6_t length) {
uint8_t index;
if (status == BLE_STATUS_OK) {
Serial.printin(" ");
Serial.println("Read characteristic ok");
Serial.print("conn handle: ");
Serial.println(con_handle, HEX);
Serial.print("value handle: ");
Serial.printin(value_handle, HEX);

Serial.print("The value : ");

for (index = @; index < length; index++) {
Serial.print(valuel[index], HEX);
Serial.print(" ");

Serial.println(" ");

}

else if (status == BLE_STATUS_DONE) {
uint8_t datall= {0x01,0x02,0x03,0x04,0x05,1,2,3,4,5};
ble.writeValue(device.connected_handle, device.service.chars[@].chars.value_handle,
sizeof(data), data);

b

}

Figura 5.12 - Funcién gattReadCallback()
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En este caso, se comprueba cémo la Caracteristica 2, con Value Handle de valor 47,
contiene el valor OxC especificado en el dispositivo Virtual Peripheral, como se muestra
en la Figura 5.13.

Read characteristic ok

conn handle: 40

value handle: 47

The value : C

Disconnected handle:40
Restart scanning.

Figura 5.13 - Caracteristica 2

5.2 Dispositivo de desarrollo hardware Bluz DK

En este apartado se incluyen las especificaciones técnicas del dispositivo Bluz DK, que
serd empleado posteriormente como dispositivo Peripheral en la conexién con el
dispositivo Central implementado en el dispositivo RedBear Duo [7]. El kit de
desarrollo hardware de IoT Bluz DK de la empresa Bluz [19], se ha escogido para el
desarrollo de este TFM debido a su bajo coste, su programabilidad, su utilizacién de
cédigo abierto y por integrar un modulo BLE que lo dota de la conectividad necesaria
para llevar a cabo el objetivo propuesto en este TFM. Ademas, este dispositivo, al igual
qgue el dispositivo RedBear Duo, es soportado por la plataforma Particle IDE para

dispositivos loT.

Figura 5.14 - Dispositivo Bluz DK

El dispositivo Bluz DK, mostrado en la Figura 5.14, combina un potente
microcontrolador ARM Cortex-MO con el médulo nrf51822 que ofrece conectividad
BLE. Entre otras caracteristicas, el dispositivo Bluz DK dispone de 256KB de memoria
Flash y 32KB de RAM, ademas de varios LEDs (Light-Emitting Diode) integrados, 18
entradas/salidas de propédsito general (GPIO), periféricos avanzados y un sistema

operativo en tiempo real (FreeRTOS), como se muestra en la Figura 5.15. Ademas, este
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dispositivo cuenta con una gran cantidad de interfaces analdgicas, digitales y de

comunicacién, como SPI, UART o 12C, entre otras.

nrf51822 Module

LED on D7 External SPI Flash

RGB LED : Reset Button

Setup Button

Linear Regulator

Figura 5.15 - Diagrama de bloques del dispositivo Bluz DK

La plataforma cuenta con dos botones (Setup y Reset) que permiten configurar y
reiniciar el dispositivo. Entre ambos botones se encuentra un LED de tipo RGB (Red,
Green, Blue) que proporciona informacion acerca del estado del dispositivo. Ademas,
en la Figura 5.16 se muestra la configuracién de pines del dispositivo Bluz DK, que

seradn explicados a continuacion.

VIN VIN [T 3V3
GND) GND EF " RST
19| ———————  TX ™ NP R SWC
18 RX RX [OOF 1 B GND
AT7* D7
16 As+ LORA0 D6
MOSI e 1§ ——— A5 [TOR DS
MISO ———— 14— A4 R D4
SCK —— (13 — A3 E D3
SS _ 12 —— A2 E D2
1 AL i D1 scL
10 A0 Do SDA
Digital - PWM can be placed on any pin. Max 4 at a time
Analog - All serial lines can be changed, shown are just defaults
Serial - VIN is 3.6V to 6V
- GPIO pins can be configured with pull-up/down resistors,
typically 13K ohms
- Max current for all GPIO is 15mA, can be distributed on

multiple pins

Figura 5.16 - Pinout del dispositivo Bluz DK

Para la alimentacion del dispositivo se deben emplear los pines de alimentacién (VIN y

GND), y es necesario un suministro de 3.3 Voltios al pin VIN, ya que toda la ldgica del
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dispositivo funciona con 3.3V. El pin RST se puede utilizar, al igual que el botdn Reset,

para reiniciar el sistema.

Los pines DO a D7 son pines de propdsito general que pueden actuar como entradas o
salidas digitales. Tal y como se aprecia en la Figura 5.16, existe también un LED azul

situado junto al pin D7, que se encuentra conectado directamente a este pin.

Los pines A0 a A5 constituyen entradas analdgicas que trabajan con tensiones de entre
0 y 3.3V. Los pines analdgicos también se pueden utilizar como entradas o salidas
digitales, como los pines DO a D7 vy, al igual que los pines digitales, algunos pines

analdgicos también se pueden utilizar como salidas analégicas PWM.

Los pines TX y RX (Transmisidn y Recepcidn, respectivamente) se utilizan para la
comunicacion serie. Por ultimo, situados por debajo de estos pines se encuentran un

segundo pin GND y el pin VIN.

5.3 Bluz DK como dispositivo Peripheral

A continuacién, se presentan los resultados obtenidos a partir del andlisis inicial
realizado sobre el dispositivo Bluz DK con el objetivo de validar una posible conexion
BLE, actuando éste como dispositivo Peripheral, con un dispositivo RedBear Duo que

actuara como dispositivo Central para la transferencia de datos.

En este sentido, los primeros pasos para analizar el funcionamiento del dispositivo Bluz
DK estaban encaminados a intentar conectar un dispositivo Bluz DK actuando como
dispositivo Peripheral, a una app que actuara como dispositivo Central. Para ello, se
intentd utilizar en primer lugar la app Lightblue para iOS, ya utilizada para analizar el
funcionamiento del dispositivo RedBear Duo. Sin embargo, utilizando esta app fue
imposible completar con éxito una conexién con el dispositivo Bluz DK, debido a un
problema que presentaba inicialmente el firmware del dispositivo Bluz DK y que se
explicara posteriormente en este TFM, por lo que se decididé usar como alternativa en
este caso la app BLEscanner para Android [22], a pesar de que se comprobd que

también podia usarse la app nrfConnect para iOS.
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En este punto hay que tener en cuenta que para lograr la conexion con el entorno
Particle IDE y poder programar el dispositivo Bluz DK, la variable SYSTEM_MODE, que
por defecto se encuentra en modo MANUAL, debe encontrarse en modo AUTOMATIC,
lo cual se implementa en el firmware del dispositivo Bluz DK haciendo que, cuando el
pin D6 se encuentre a nivel alto, el valor de la variable SYSTEM_MODE sea
AUTOMATIC, para lo cual serd necesario conectar externamente el pin D6 al pin 3V3
del dispositivo Bluz DK. Una vez programado, se debe deshacer dicha conexion y
realizar un reset del dispositivo Bluz DK para asegurar la correcta ejecucion del

firmware programado.

Asi, con el fin de analizar el funcionamiento del dispositivo Bluz DK como dispositivo
Peripheral, se desarrollé el fichero localcomm_bluzDKv01.ino, mostrado en la Figura
5.17. Con este firmware se pretendia, en primer lugar, determinar el procedimiento y
extraer la informacién contenida en los paquetes de Advertising enviados por el
dispositivo Bluz DK con el fin de poder establecer una conexién, y con ello, descubrir

los diferentes Servicios y Caracteristicas definidas en él para enviar/recibir datos.

#include "application.h"
SYSTEM_MODE (MANUAL) ;

bool sendData = false;
v void dataCallbackHandler(uint8_t xdata, uintl6_t length) {

sendData = true;
digitalWrite(D7, HIGH);

N A WN

9 - }

11 v void setup() {

12 pinMode (D7, OUTPUT);

13 digitalWrite(D7, HIGH);

14 delay(5000);

15 digitalWrite(D7, LOW);

16

17 BLE. registerDataCallback(dataCallbackHandler);
18

19 pinMode (D6, INPUT_PULLDOWN);
20 ~ if (digitalRead(D6) == HIGH) {
21 SYSTEM_MODE (AUTOMATIC) ;

22 = }

23 =~ }

25 v void loop() {

26 System.sleep(SLEEP_MODE_CPU);

27 if (sendData)

28 ¥ {

29 uint8_t rspl2] = {'H', 'i'};
30 BLE.sendData(rsp, 2);

31 sendData = false;

32 = }

33 - }

Figura 5.17 - Fichero localcomm_bluzDKv01.ino
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Asi, en el cédigo localcomm_bluzDK v01.ino desarrollado se usan dos funciones del
firmware del dispositivo Bluz DK, que son BLE.registerDataCallback() en la linea 17, que
registra en este caso la funcion dataCallbackHandler(), que serd llamada cuando se
envien datos al dispositivo Bluz DK a través de una comunicacién local con otro
dispositivo, y la funcién BLE.SendData() en la linea 30, que usard el Servicio de Usuario
definido en el dispositivo Bluz DK para enviar datos directamente al dispositivo Central,
que inicialmente sera la app BLEScanner. Es importante indicar que, segun esta
definido en el Servicio de Usuario del dispositivo Bluz DK, se afiadird una cabecera de 1
byte con el valor 0x04 a los datos enviados desde el dispositivo Bluz DK mediante la
funcién BLE.SendData(), asi como un paquete final de cola incluyendo un payload de 2
bytes con el valor 0x0304. Del mismo modo, también es importante indicar que los
datos recibidos por la funcién dataCallbackHandler(), que sera llamada cuando el
dispositivo Bluz DK reciba datos mediante una comunicacion local, no incluira la
cabecera de 1 byte con el valor 0x04, que sera eliminada, asi como la cola de 2 bytes

con el valor 0x0304.

Asi, a partir de este firmware, se espera que cuando se envian datos correctamente
desde la app BLEScanner, estos sean recibidos satisfactoriamente por el dispositivo
Bluz DK, y se encienda el LED D7, permaneciendo apagado en caso contrario. Por otro
lado, con el fin de validar que la programacién del dispositivo Bluz DK se ha realizado
correctamente, o bien que se ha iniciado la ejecucién del firmware, en el cédigo se
especifica que en el procedimiento de setup() se encienda el LED D7 durante un
periodo de 5 segundos. Por otro lado, ademds de encenderse el LED D7, cuando se
reciban datos correctamente en el dispositivo Bluz DK, éste enviara hacia el dispositivo
Central un paquete de respuesta que contiene el dato 0x4869, correspondiente a los

caracteres ASCII ‘H’ e ‘I’.

Por otro lado, en cuanto al proceso de envio/recepcion de datos en una comunicacién
BLE local con el dispositivo Bluz DK, se especifica el formato de datos del Servicio de
Usuario definido en el dispositivo Bluz DK, indicandose que debe incluirse con los datos

una cabecera de 1 byte de valor 0x04, asi como una cola de 2 bytes con el valor
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0x0304, siendo este el formato seguido por el dispositivo Bluz DK para enviar datos

hacia el dispositivo Central.

Con todo lo anterior, ya se esta en disposicidn de validar el proceso de envio/recepcion
de datos entre la app BLEScanner actuando como dispositivo Central, y un dispositivo

Bluz DK actuando como dispositivo Peripheral.

Asi, tras programar el dispositivo Bluz DK, y encontrarse éste en modo Advertising (LED
de estadp parpadeando en verde), se inicia la app BLEScanner, detectandose el
dispositivo Bluz DK al realizar el proceso de Scanning, y pudiendo conectarse a él,
obteniéndose la informacién relativa al GAP Service (UUID 0x1800) definido en el
dispositivo Bluz DK, en el que se incluyen las Caracteristicas indicadas en la Figura

5.18.

Orange [ > ol 17:24

< BluzDK DISCONNECT

Status: CONNECTED
NOT BONDED

GENERIC ACCESS

0x1800
PRIMARY SERVICE

DEVICE NAME Q @

UUID: 00002A00-0000-1000-8000-00805F9B34FB
Properties: READ,WRITE
Write Type:WRITE REQUEST

APPEARANCE @

UUID: 00002A01-0000-1000-8000-00805F9B34FB
Properties: READ
Value:UNKNOWN

PERIPHERAL PREFERRED CONNECTION Q
PARAMETERS

UUID: 00002A04-0000-1000-8000-00805F9B34FB
Properties: READ

Value:

Hex: 0x0600F00000009001

Figura 5.18 - Informacion relativa al GAP Service

Por otro lado, ademds del GAP Service, se puede obtener la informacion relativa al
Servicio de Usuario definido en el dispositivo Bluz DK (Custom Service), y de las dos
Caracteristicas que incluye, junto con sus propiedades, como se muestra en la Figura

5.19.
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e Custom Service UUID (BLUZ_UUID): 871E0223 — 38FF — 77B1 — ED41 -
9FB3AA142DB2

e Custom Characteristicl (BLUZ_CHAR_TX_UUID): 871E0224 — 38FF — 77B1 -
ED41 - 9FB3AA142DB2, READ, WRITE, WRITE_WITHOUT_RESPONSE

e Custom Characteristic2 (BLUZ_CHAR_RX_UUID): 871E0225 — 38FF — 77B1 —
ED41 - 9FB3AA142DB2, READ, NOTIFY

Orange [ @ & 32 I LTD18:08

< BluzDK DISCONNECT

Status: CONNECTED
NOT BONDED

GENERIC ATTRIBUTE
0x1801

PRIMARY SERVICE
CUSTOM SERVICE

871E0223-38FF-77B1-ED41-9FB3AA142DB2
PRIMARY SERVICE

CUSTOM CHARACTERISTIC @ m

UUID: 871E0224-38FF-77B1-ED41-9FB3AA142DB2
Properties: READ,NOTIFY

Value: Hi

Hex: 0x044869

Descriptors:

Client Characteristic Configuration Q
UUID: 0x2902
CUSTOM CHARACTERISTIC Q @

UUID: 871E0225-38FF-77B1-ED41-9FB3AA142DB2
Properties: READ,WRITE,WRITE_NO_RESPONS
Value:

Hex: 0x0304

Write Type:WRITE REQUEST

Figura 5.19 - Custom Service y caracteristicas del dispositivo Bluz DK

A continuacién, en la app BLEScanner se hizo uso de la Caracteristica
CustomCharacteristicl para enviar al dispositivo Bluz DK (W) un primer paquete de
datos de valor 0x0403, correspondiente a la cabecera 0x04 y al dato 0x03, y
posteriormente un segundo paquete de datos de valor 0x0304, correspondiente a la
cola de 2 bytes, que indica el final de los datos enviados. Como resultado se obtuvo
qgue el LED D7 se encendid, como se muestra en la Figura 5.20, indicando la correcta
recepcién de los datos en el dispositivo Bluz DK, ademas de recibirse en la app

BLEScanner el paquete de respuesta, enviado por el dispositivo Bluz DK con los datos
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0x044864, correspondientes a los caracteres ASCIl “Hi”, precedido de la cabecera de 1
byte de valor 0x04, al seleccionar el botéon (R) en la Caracteristica

CustomCharacteristic2, mostrada en la figura 5.19.

Figura 5.20 - LED D7 del dispositivo Bluz DK

5.4 Conexién mediante BLE de los dispositivos RedBear Duo y Bluz DK

A partir de los analisis realizados hasta ahora sobre el dispositivo RedBear Duo
actuando como dispositivo Central, y el dispositivo Bluz DK actuando como dispositivo
Peripheral, el siguiente paso planteado fue la integracidon de ambos dispositivos en una
conexién BLE. Por ello, se desarrollaron los cddigos de los ficheros simpleblecentral-
duo-bluzdk-v03.ino y localcomm-bluzdk-v03.ino, correspondientes al firmware de los

dispositivos RedBear Duo y Bluz DK, respectivamente.

En el caso del fichero localcomm_bluzdk v03.ino, mostrado en la Figura 5.21,
correspondiente al dispositivo Bluz DK actuando como dispositivo Peripheral, se
pretende controlar el apagado/encendido del LED D7 en funcién de que el valor de los
datos recibidos desde el dispositivo Central sean Ox6E/Ox6F (lineas 38 y 41),
respectivamente, ademas de incluir en la respuesta enviada por el dispositivo Bluz DK
todos los datos almacenados en el buffer sav_dataf], en funcién de su longitud
sav_length (lineas 5y 6), ademas de los valores hexadecimales correspondientes a los

caracteres ASCII “Hi”, de valor, 0x4869.

1 #include "application.h"

2 SYSTEM_MODE (MANUAL ) ;

3

4 bool sendData = false;

5 uintl6_t sav_length;

6 uint8_t sav_datal[20];

7 uint8_t rsp_data[20];

8

9 v void dataCallbackHandler(uint8_t xdata, uintl6_t length) {
10 sav_length = length;

11 for (int i=@; i<length; i++) sav_datal[i] = xdata++;
12 sendData = true;

13 = }
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15 v void setup() {

16 pinMode (D7, OUTPUT);

17 digitalWrite(D7, HIGH);

18 delay(5000);

19 digitalWrite(D7, LOW);

20

21 BLE.registerDataCallback(dataCallbackHandler);
22

23 pinMode (D6, INPUT_PULLDOWN);
24 ¥ if (digitalRead(D6) == HIGH) {
25 SYSTEM_MODE(AUTOMATIC) ;

26 = }

27 - }

28
29 v void loop() {

30 System.sleep(SLEEP_MODE_CPU);

31 v if (sendData) {

32 rsp_datal[e] = 'H';

33 rsp_datall] = 'i';

34 for (int i=0; i<sav_length; i++) rsp_data[i+2] = sav_datalil;
35

36 BLE.sendData(rsp_data, (sav_length+2));
37 v switch (sav_datale]) {

38 case 0x6e:

39 digitalWrite(D7, HIGH);

40 break;

41 case Ox6f:

42 digitalWrite(D7, LOW);

43 break;

44 = }

45 sendData = false;

46 = }

47 = }

Figura 5.21 - localcomm_bluzdk_v03.ino

Por otra parte, en el caso del cédigo correspondiente al dispositivo RedBear Duo
actuando como dispositivo Central, fue necesario realizar una serie de modificaciones
gue dieron lugar a la creacidn del fichero simpleblecentral-duo-bluzdk-v03.ino en el
entorno Particle IDE. El objetivo final de este cdédigo era reproducir, desde el
dispositivo RedBear Duo, la interaccién lograda con el dispositivo Bluz DK a partir de la
app BLEScanner, detallada anteriormente en este TFM, de manera que al enviar un
primer paquete de valor 0x046E seguido de un segundo paquete de valor 0x0304,
desde el dispositivo RedBear Duo hacia el dispositivo Bluz DK, una vez establecida
correctamente la conexién entre ambos se encendera el LED D7 del dispositivo Bluz
DK, como se especifica en el cddigo localcomm-bluzdk-v03.ino, recibiéndose como
respuesta en el dispositivo RedBear Duo, ante la realizacion de la lectura de la
Caracteristica correspondiente, un paquete que ademads del byte de cabecera de valor
0x04, incluyera el codigo hexadecimal correspondiente a los caracteres ASCII “Hi”, de
valor 0x4869, y el byte de datos recibidos por el dispositivo Bluz DK, correspondiente
en este caso al valor Ox6E, y el paquete de cola con el valor 0x0304 en hexadecimal.

Del mismo modo, al enviar desde el dispositivo RedBear Duo hacia el dispositivo Bluz
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DK un primer paquete de valor 0x046F, seguido de un segundo paquete de valor
0x0304, se apagara el LED D7 del dispositivo Bluz DK, recibiéndose como respuesta en
el dispositivo RedBear Duo un paquete que, ademds del byte de cabecera 0x04,
incluird el cédigo hexadecimal correspondiente a los caracteres ASCIl “Hi”, de valor
0x4869, y el byte de datos recibidos por el dispositivo Bluz DK, correspondiente en este

caso al valor 0x06, y el paquete de cola con el valor 0x0304.

A continuaciéon, se muestran las modificaciones que dieron lugar al cddigo
correspondiente al firmware del dispositivo RedBear Duo actuando como dispositivo
Central (simpleblecentralduo-bluzdk-v04.ino), con los que se obtuvo el funcionamiento
esperado, asi como la informacién obtenida a través de la conexion serie del
dispositivo RedBear Duo, en un terminal, y que refleja todos los procesos involucrados

en la conexion y posterior transferencia de datos entre ambos dispositivos.

En primer lugar se modifico la variable servicel_uuid[] con el UUID del dispositivo Bluz

DK, como se puede observar en la Figura 5.22..

31 v static uint8_t servicel_uuid[16] = {
32 - 0x87,0xle,0x02,0x23,0x38,0xff,0x77,0xb1l,0xed,0x41,0x9f,0xb3,0xaa,0x14,0x2d,0xb2 };

Figura 5.22 - UUID del dispositivo Bluz DK

Ademds, se obtiene el valor del parametro Complete Local Name y se comprueba que

se corresponde con el que define el dispositivo Bluz DK, como se muestra en la Figura

5.23.
92 v if (0x0@ == memcmp(adv_name, "Bluz DK", min(7, len))) {
93 Serial.printin(" Found BluzDK");
94 ble.stopScanning();
95 device.addr_type = report->peerAddrType;
96 memcpy (device.addr, report->peerAddr, 6);
97
98 ble.connect(report->peerAddr, {BD_ADDR_TYPE_LE_RANDOM});
99 = }

Figura 5.23 - Complete Local Name

Por ultimo, también se incluyd la funcién characteristicl_bluzdk_write(), que realiza el
envio y recepcion de los paquetes transferidos entre los dispositivos RedBear Duo y

Bluz DK, mostrada en el cédigo de la Figura 5.24.
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348 v static void characteristicl_bluzdk_write(btstack_timer_source_t xts) {
349 Serial.println(" ");

350 uint8_t data_bluzdk_ON_1[]= {0x04,0x6e};

351 uint8_t data_bluzdk_ON_2[]= {0x03,0x04};

352 uint8_t data_bluzdk_OFF_1[]= {0x@4,0x6f};

353 uint8_t data_bluzdk_OFF_2[]= {0x03,0x04};

354 uint8_t index;

355

356 ¥ if (bluzdk_write_index == 0) {

357 Serial.println("");

358 Serial.println("> Characteristicl_bluzdk_write: ");

359 Serial.println(" - data_bluzdk_ON_1");

360 Serial.print(" - Connection handle: ");

361 Serial.println(device.connected_handle);

362 Serial.print(" - Characteristic value attribute handle: ");
363 Serial.println(device.service.chars[1].chars.value_handle);
364 Serial.print(" - Characteristic value : ");

365 ¥ for (index = @; index < sizeof(data_bluzdk_ON_1); index++) {
366 Serial.print(data_bluzdk_ON_1[index], HEX);

367 Serial.print(" ");

368 = }

369 ¥ ble.writeValue(device.connected_handle, device.service.chars[1].chars.value_handle,
370 = sizeof(data_bluzdk_ON_1), data_bluzdk_ON_1);

371 bluzdk_write_index++;

372

373 ble.setTimer(ts, 10000);

374 ble.addTimer(ts);

375 = }

376 ~ else if (bluzdk_write_index == 1) {

377 Serial.printin("");

378 Serial.println("> Characteristicl_bluzdk_write: ");

379 Serial.println(" - data_bluzdk_ON_2");

380 Serial.print(" -~ Connection handle: ");

381 Serial.println(device.connected_handle);

382 Serial.print(" - Characteristic value attribute handle: ");
383 Serial.println(device.service.chars[1].chars.value_handle);
384 Serial.print(" - Characteristic value : ");

385 ¥ for (index = @; index < sizeof(data_bluzdk_ON_2); index++) {
386 Serial.print(data_bluzdk_ON_2[index], HEX);

387 Serial.print(" ");

388 =

389 v ble.writeValue(device.connected_handle, device.service.chars[1].chars.value_handle,
390 = sizeof(data_bluzdk_ON_2), data_bluzdk_ON_2);

391 bluzdk_write_index++;

392

393 ble.setTimer(ts, 10000);

394 ble.addTimer(ts);

395 = }

396 ¥ else if (bluzdk_write_index == 2) {

397 Serial.println("");

398 Serial.println("> Characteristic@_bluzdk_read: ");

399 Serial.print(" - Connection handle: ");

400 Serial.println{device.connected_handle);

401 Serial.print(" - Characteristic value attribute handle: ");
402 Serial.print(device.service.chars[@].chars.value_handle);

403 ble.readValue(device.connected_handle,&device.service.chars[@].chars);
404 bluzdk_write_index++;

405

406 ble.setTimer(ts, 10000);

407 ble.addTimer(ts);

408 = }

409 ¥ else if (bluzdk_write_index == 3) {

410 Serial.println("");

411 Serial.println("> Characteristicl_bluzdk_write: ");

412 Serial.printin(" - data_bluzdk_OFF_1");

413 Serial.print(" - Connection handle: ");

414 Serial.println(device.connected_handle);

415 Serial.print(" - Characteristic value attribute handle: ");
416 Serial.println(device.service.chars[1].chars.value_handle);
417 Serial.print(" -~ Characteristic value : ");
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4

4

for (index = @; index < sizeof(data_bluzdk_OFF_1); index++) {
Serial.print(data_bluzdk_OFF_1[index], HEX);
Serial.print(" ");
}
ble.writeValue(device.connected_handle, device.service.chars[1].chars.value_handle,
sizeof(data_bluzdk_OFF_1), data_bluzdk_OFF_1);
bluzdk_write_index++;

ble.setTimer(ts, 10000);
ble.addTimer(ts);
}
else if (bluzdk_write_index == 4) {
Serial.println("");
Serial.println("> Characteristicl_bluzdk_write: ");

Serial.println(" - data_bluzdk_OFF_2");

Serial.print(" - Connection handle: ");
Serial.println(device.connected_handle);

Serial.print(" -~ Characteristic value attribute handle: ");
Serial.println(device.service.chars[1].chars.value_handle);
Serial.print(" - Characteristic value : ");

for (index = @; index < sizeof(data_bluzdk_OFF_2); index++) {
Serial.print(data_bluzdk_OFF_2[index], HEX);
Serial.print(" ");

ble.writeValue(device.connected_handle, device.service.chars[1].chars.value_handle,
sizeof(data_bluzdk_OFF_2), data_bluzdk_OFF_2);
bluzdk_write_index++;

ble.setTimer(ts, 10000);
ble.addTimer(ts);
}
else if (bluzdk_write_index == 5) {
Serial.println("");
Serial.println("> Characteristic@_bluzdk_read: ");

Serial.print(" - Connection handle: ");
Serial.printin(device.connected_handle);
Serial.print(" - Characteristic value attribute handle: ");

Serial.print(device.service.chars[@].chars.value_handle);
ble. readValue(device.connected_handle,&device.service.chars[@].chars);
bluzdk_write_index++;

ble.setTimer(ts, 10000);
ble.addTimer(ts);

Figura 5.24 - Funcidn characteristicl_bluzdk_write()

En la funcion setup(), mostrada en la Figura 5.25, se muestra todo el proceso de

conexion, descubrimiento de Servicios, Caracteristicas, etc., asi como la llamada a la

funcién characteristicl_bluzdk_write(), como se muestra en el cédigo de la Figura 5.25.

465 ¥
466
467
468
469
470
471
472
473
474
475
476
477
478
479
480

void setup() {

Serial.begin(115200);
delay(5000);

Serial.printin(" ");
Serial.println(" BLE Central <-> BluzDK e

ble.init();

ble.onConnectedCallback(deviceConnectedCallback);
ble.onDisconnectedCallback(deviceDisconnectedCallback);
ble.onScanReportCallback(reportCallback);
ble.onServiceDiscoveredCallback(discoveredServiceCallback);
ble.onCharacteristicDiscoveredCallback(discoveredCharsCallback);
ble.onDescriptorDiscoveredCallback(discoveredCharsDescriptorsCallback);
ble.onGattCharacteristicReadCallback(gattReadCallback);
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481
482
483
484
485
486
487
488
489
490
491
492
493
494 =

}

ble.onGattCharacteristicWrittenCallback(gattWrittenCallback)
ble.onGattDescriptorReadCallback(gattReadDescriptorCallback)
ble.onGattWriteClientCharacteristicConfigCallback(gattWriteCCCDCallback);
ble.onGattNotifyUpdateCallback(gattNotifyUpdateCallback);

ble.setScanParams(BLE_SCAN_TYPE, BLE_SCAN_INTERVAL, BLE_SCAN_WINDOW);

ble.startScanning();
Serial.println(" BLE Central start scanning");

characteristicl_bluzdk.process = &characteristicl_bluzdk_write;

ble.setTimer(&characteristicl_bluzdk, 10000);
ble.addTimer(&characteristicl_bluzdk);

Figura 5.25 - Funcion setup()

Una vez volcados los ficheros analizados con anterioridad en los dispositivos RedBear

Duo y Bluz DK, se obtiene por el terminal los mensajes de la conexidon que se muestran

a continuacién. En primer lugar, como se muestra en la Figura 5.26, el dispositivo

Central comienza el proceso de Scanning y encuentra un dispositivo cuyo AD_TYPE =

0x09 (BLE_GAP_ADTYPE_COMPLETE_DEVICE_NAME) coincide con el parametro

Complete Local Name del dispositivo Peripheral Bluz DK, inicidndose la conexiéon. A

continuacion, se descubren los Servicios GAP y GATT, asi como el User Defined Service.

BLE Central <-> BluzDK
BLE Central start scanning

* BLE scan callback:
- Advertising event type: ©
- Peer device address type: 1
- Peer device address: E7 AB 6D 31 7D A
- RSSI:
- Advertising/Scan response data packet: 8 9 42 6C 75 7A 20 44 4B 3 190 0 2 16
- AVD/SR data decoding -> ad_type: 9, length: 8

-16

- Complete Local Name: Bluz DK
_____ Found BluzDK

Device connected

- Device connected handle: 64

* Service found successfully
- Service start handle: 1
- Service end handle: 7
- Service uuidl6: 1800
- Service uuidl28 : 9 9 18 2 2 © 10 © 80 © @ 80 5F 9B 34 FB

* Service found successfully
- Service start handle: 8
- Service end handle: 8
- Service uuidl6: 1801
- Service uuidl28 : 9 9 18 1 2 @ 10 © 80 © @ 80 5F 9B 34 FB

* Service found successfully
- Service start handle: 9
- Service end handle: FFFF
- Service uuidl6: @
- Service uuid128 : 87 1E 2 23 38 FF 77 Bl ED 41 9F B3 AA 14 2D B2
- User defined Service uuid128 found successfully

* Discover all services completed

Figura 5.26 - Proceso de Scanning y descubrimiento de Servicios
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Posteriormente, como se muestra en la Figura 5.27, se descubren las dos

Caracteristicas del dispositivo Bluz DK, con las siguientes propiedades:

e Custom CharacteristicO (BLUZ_CHAR_RX_UUID): 871E0225 — 38FF — 77B1 —
ED41 - 9FB3AA142DB2, READ, NOTIFY

e Custom Characteristic1 (BLUZ_CHAR_TX_UUID): 871E0224 — 38FF — 77B1 —
ED41 - 9FB3AA142DB2, READ, WRITE, WRITE_WITHOUT_RESPONSE

* Characteristic found successfully 0 :
- Characteristic start handle: A
Characteristic end handle: C
Characteristic value handle: B
Characteristic properties: 12
Characteristic uuidl6: ©
Characteristic uuid128 : 87 1E 2 24 38 FF 77 B1 ED 41 9F B3 AA 14 2D B2

* Characteristic found successfully 1 :
- Characteristic start handle: D
- Characteristic end handle: FFFF
Characteristic value handle: E
Characteristic properties: E
Characteristic uuidl6: @
Characteristic uuid128 : 87 1E 2 25 38 FF 77 B1 ED 41 9F B3 AA 14 2D B2

* Write characteristic value done:
- Connection handle: 40

Figura 5.27 - Descubrimiento de Caracteristicas

Por ultimo, se realizan una serie de procesos de escritura y lectura cada 10 segundos,
como se muestra en la Figura 5.28. En primer lugar, se realiza una escritura en el
dispositivo Bluz DK del valor 0x046E en hexadecimal y del valor 0x0304, empleando
para ello Characteristicl. A continuacidn, se realiza una lectura del valor 0x0448696E a
través de CharacteristicO. Por ultimo, se vuelve a repetir este proceso escribiendo los

valores 0x046F y 0x0304, y realizando una lectura del valor 0x0448696F.

> Characteristicl_bluzdk_write:
- data_bluzdk_ON_1
- Connection handle: 64
- Characteristic value attribute handle: 14
- Characteristic value : 4 6E
* Write characteristic value done:
- Connection handle: 40

v

Characteristicl_bluzdk_write:

- data_bluzdk_ON_2

- Connection handle: 64

- Characteristic value attribute handle: 14
- Characteristic value : 3 4

* Write characteristic value done:

- Connection handle: 480

82 Integracidn de un sistema de registro y transmision via BLE de la actividad bioeléctrica cerebral basado en dispositivos loT



Capitulo 5. Integracidn de los dispositivos RedBear Duo y Bluz DK mediante BLE

> Characteristic®_bluzdk_read:
- Connection handle: 64
- Characteristic value attribute handle: 11
* Read characteristic value successfully:
- Connection handle: 40
- Characteristic value attribute handle: B
- Characteristic value : 3

> Characteristicl_bluzdk_write:
- data_bluzdk_OFF_1
- Connection handle: 64
- Characteristic value attribute handle: 14
- Characteristic value : 4 6F
* Write characteristic value done:
- Connection handle: 40

> Characteristicl_bluzdk_write:
- data_bluzdk_OFF_2
- Connection handle: 64
- Characteristic value attribute handle: 14
- Characteristic value : 3 4
* Write characteristic value done:
- Connection handle: 40

> Characteristic®_bluzdk_read:
- Connection handle: 64
- Characteristic value attribute handle: 11
* Read characteristic value successfully:
- Connection handle: 40
- Characteristic value attribute handle: B
- Characteristic value : 4 48 69 6F

Device disconnected
- Device disconnected handle: 40

BLE Central restart scanning!

Figura 5.28 - Procesos de lectura y escritura

A partir de este punto, se comenzaron a experimentar sucesivos problemas
relacionados con la habilitacion de las notificaciones en el dispositivo Bluz DK, desde el
dispositivo RedBear Duo, haciéndose uso de la funcién
ble.writeClientCharsConfigDescriptor(). El problema detectado impedia la posible
transferencia de datos entre ambos dispositivos a través de notificaciones. Con el fin
de determinar la causa de este problema, y su posible solucién, se realizaron consultas

en los foros de desarrolladores de los dispositivos Bluz DKy RedBear Duo [20].

A partir de los analisis y los comentarios recogidos en estas consultas, se determiné
finalmente que el problema residia en el dispositivo Bluz DK, y en concreto en la
respuesta a una peticidn de lectura del valor CCCD actual del Descriptor, paso previo a
su escritura, tal cual esta implementada la funcién
ble.writeClientCharsConfigDescritor() en el firmware del dispositivo RedBear Duo, para
la posterior escritura del valor 0x1 con el fin de habilitar el envio de notificaciones

desde el dispositivo Central. De forma mas especifica, el problema residia en el
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proceso de lectura del valor CCCD cuando éste aun no habia sido establecido.
Basicamente, el valor CCCD no estaba establecido al iniciar una conexién (a no ser que
el dispositivo Central realizase la escritura del mismo), y cuando se intentaba realizar
una lectura se daba un caso de error especifico. Este caso de error estaba
contemplado en el firmware del dispositivo Bluz DK, sin embargo, se encontraba
comentado por alguna razén segun lo explicado en las consultas al desarrollador del
dispositivo. Esto dio lugar al reconocimiento por parte del equipo de soporte técnico
de Bluz DK de un error en su firmware, realizando dicho equipo la release 2.1.50,
mostrada en la Figura 5.29 en la que se soluciona este error y se indica que la mejora
realizada se refiere a “Fix to an issue where CCCD values couldn’t be read from the
Central” [23]. Una vez actualizada dicha versién del firmware, previamente a su
release publica, se pudo comprobar la correcta habilitacién de la notificacién en el
dispositivo Bluz DK por parte del dispositivo RedBear Duo actuando como dispositivo
Central, mediante la funcién ble.writeClientCharsConfigDescriptor().

vz 2 1.50 Release for DK and Gateway

-O- Afaaf3f
ﬂeely22 released this on 20 Dec 2016 - 38 commits to develop since this release

This release contains the following enhancements/fixes/features:
* Fix to an issue where CCCD values couldn't be read from the central

WARNING: This release changes module boundaries from 1.1.47. Once bluz DK is updated to
this release, you cannot use older versions (1.1.47 or earlier) from the Web IDE, the device will
simply enter Safe Mode. To upgrade to this release, you MUST flash the system part first,
then the user part.

Factory Resets will revert most boards to 1.1.47, requiring the update again.

Figura 5.29 — Release 2.1.50 del firmware del dispositivo Bluz DK

En concreto, la primera prueba se realizé ejecutando el cédigo contenido en el fichero
localcomm_bluzdk _v01.ino en el dispositivo Bluz DK, y el cédigo simpleblecentral-duo-
bluzdk-v05.ino en el dispositivo RedBear Duo, obteniéndose por el terminal el

resultado mostrado en la Figura 5.30.

BLE Central start scanning

* BLE scan callback:
- Advertising event type: @
Peer device address type: 1
Peer device address: E7 AB 6D 31 7D A
RSSI: -17
Advertising/Scan response data packet: 8 8 42 6C 75 7A 20 44 4B 3 19 0 0 2 1 6
- AVD/SR data decoding -> ad_type: 9, length: 8
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- Complete Local Name: Bluz DK

Found BluzDK

Device connected
- Device connected handle: 64

* Service found successfully

- Service start handle: 1

- Service end handle: 7

- Service uuidl6: 1800

- Service uuidl28 : 9 © 18 9 2 © 10 © 80 © © 80 S5F OB 34 FB

* Service found successfully

- Service start handle: 8

- Service end handle: 8

- Service uuidl6: 1801

- Service uuidl28 : 9 @ 18 1 2 © 10 © 80 © @ 80 5F 9B 34 FB

* Service found successfully

- Service start handle: 9

- Service end handle: FFFF

- Service uuidl6: @

- Service uuidl128 : 87 1E 2 23 38 FF 77 B1 ED 41 9SF B3 AA 14 2D B2
- User defined Service uwuid128 found successfully

* Discover all services completed

BLE Central start scanning

* BLE scan callback:

- Advertising event type: @

- Peer device address type: 1

- Peer device address: E7 AB 6D 31 7D A

- RSSI: -17

- Advertising/Scan response data packet: 8 O 42 6C 75 7A 20 44 4B 3 19 0 @0 2 1 6
- AVD/SR data decoding -> ad_type: 9, length: 8

- Complete Local Name: Bluz DK

Found BluzDK

Device connected
- Device connected handle: 64

Service found successfully

- Service start handle: 1

- Service end handle: 7

- Service uuidl6: 1800

- Service uuidl28 : 0 © 18 9 2 © 10 © 80 © © 80 S5F OB 34 FB

Service found successfully

- Service start handle: 8

- Service end handle: 8

- Service uuidl6: 1801

- Service uuidl28 : 0 9 18 1 2 © 10 0 80 © © 80 S5F 9B 34 FB

Service found successfully

- Service start handle: 9

- Service end handle: FFFF

- Service uuidl6: @

- Service uwuid128 : 87 1E 2 23 38 FF 77 B1 ED 41 9F B3 AA 14 2D B2
- User defined Service uuid128 found successfully

Discover all services completed

Characteristic found successfully 0 :

- Characteristic start handle: A

- Characteristic end handle: C

- Characteristic value handle: B

- Characteristic properties: 12

- Characteristic uuidl6: ©

- Characteristic uuid128 : 87 1E 2 24 38 FF 77 B1 ED 41 SF B3 AA 14 2D B2
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* Characteristic found successfully 1 :
- Characteristic start handle: D
- Characteristic end handle: FFFF
- Characteristic value handle: E
- Characteristic properties: E
- Characteristic uuidl6: ©
- Characteristic uuid128 : 87 1E 2 25 38 FF 77 B1 ED 41 9F B3 AA 14 2D B2

* Discover all characteristics completed
* Descriptor found successfully @ - Characteristic 0 :
- Descriptor handle: C
- Descriptor uuidl6: 2902
- Descriptor uuidl28 : @ @ 29 2 2 @ 10 © 80 @0 © 80 S5F 9B 34 FB
* Discover all descriptors completed
* Discover all descriptors completed
* Write CCCD:
- Connection handle: 40

- CCCD value: 1

RETURN CODE: @

D --- gattWriteCCCDCallback (1)

* Write CCCD value successfully
- CCCD value: 1

* Read descriptor value successfully:
- Connection handle: 40
- Descriptor value attribute handle: C
- Descriptor value : 1 0

Notifications enabled

* Received new notification (26789 ms):
- Connection handle: 40
- Characteristic value attribute handle: B
- Notified value: 1 18 9 12 16 16 33 201633 0000000
* Received new notification (28 ms):
- Connection handle: 40
- Characteristic value attribute handle: B
- Notified value: @ 2 2 @ @
* Received new notification (6@ ms):
- Connection handle: 40
- Characteristic value attribute handle: B
- Notified value: 3 4

Device disconnected
- Device disconnected handle: 40

Figura 5.30 — Correcto lectura y escritura del valor CCCD

5.5 Integracion del moédulo TGAM con la plataforma BLE formada por los

dispositivos RedBear Duo 'y Bluz DK.

El siguiente paso a realizar con el objetivo final de integrar un dispositivo que permita
transferir la informacién de las ondas EEG a un dispositivo Bluz DK con el fin de poder
enviar los paquetes en formato RAW capturados, hasta un dispositivo Redbear Duo
mediante el protocolo BLE para su registro y posterior procesamiento, consistié en la

conexiéon serie entre el dispositivo Bluz DK y el mdédulo TGAM integrado en el
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dispositivo Mindflex a través de la interfaz serie Seriall, y el envio, por parte del
dispositivo Bluz DK, de los valores recibidos, mediante una conexién BLE, como se

muestra en la Figura 5.31.

BLE

Mindflex /\/

Figura 5.31 - Conexion Mindflex - Bluz DK

El primer paso para lograr este objetivo consiste en verificar que, de acuerdo a la tasa
de transferencia a la que el médulo TGAM envia el valor de muestras en formato RAW,
y a la tasa maxima de transferencia soportada por el estdndar Bluetooth 4.0, y mds en

concreto, por los dispositivos Bluz DKy RedBear Duo, esta comunicacion es posible.

Asi, a partir de las especificaciones proporcionadas por Neurosky en el documento
ThinkGear Serial Stream Guide, en modo RAW (16 bits), el médulo TGAM proporciona
un valor (de 2 bytes), a una tasa de transferencia de 512 muestras por segundo, o una
vez cada 1,95 milisegundos (aproximadamente cada 2 milisegundos), lo que equivale a
una tasa de 1024 bytes/segundo. Por otra parte, en modo NORMAL, los datos
proporcionados por el dispositivo TGAM, correspondientes a Signal Quality, EEG
Power, Attention y Meditation, que representan un minimo de 27 bytes, se envian a
una tasa de transferencia de una vez por segundo, lo que equivale a una tasa de
27bytes/segundo. Estos datos tedricos se han validado en la practica modificando el
cédigo correspondiente al firmware BrainSerialTest-DuoV05.ino incorporando en
modeDebug = True informacion relativa al intervalo de tiempo entre la recepciéon de
dos paquetes consecutivos desde el dispositivo Mindflex, tanto en modo NORMAL,

como en modo RAW, como se muestra en la Figura 32 y en la Figura 33.
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—— Start Packet (483)
Lapsed Time (ms): 2
Raw Value: -913

—— End Packet (483)

——— Start Packet (484)
Lapsed Time (ms): 2
Raw Value: -12389

—— End Packet (484)

—— Start Packet (485)
Lapsed Time (ms): 2
Raw Value: -1331

—— End Packet (485)

—— Start Packet (486)
Lapsed Time (ms): 2
Raw Value: -1604

—— End Packet (486)

——— Start Packet (487)
Lapsed Time (ms): 2
Raw Value: -1875

—— End Packet (487)

Figura 5.32 — modeRaw = true

Start packet (2)
Lapsed Time (ms): 885
Signal Quality: 29
Attention: @
Meditation: ©
EEG POWER:
Delta: 220142
Theta: 19785
Low Alpha: 3546
High Alpha: 4432
Low Beta: 3604
High Beta: 2610
Low Gamma: 507
Mid Gamma: 22613
End Packet (2)

Start packet (3)
Lapsed Time (ms): 985
Signal Quality: 29
Attention: @
Meditation: @
EEG POWER:
Delta: 374315
Theta: 15054
Low Alpha: 7519
High Alpha: 1736
Low Beta: 2334
High Beta: 1717
Low Gamma: 505
Mid Gamma: 19956
End Packet (3)

Figura 5.33 - modeRaw = false

Por otro lado, en lo que respecta a los mdédulos Bluz DK y RedBear Duo, el estandar
establece que entre un dispositivo Central y un dispositivo Peripheral conectados entre
si, el intervalo de tiempo entre dos eventos consecutivos (un intercambio de datos
antes de pasar al modo IDLE para ahorrar consumo) esta determinado por el valor del
parametro Connection Interval, especificado en el dispositivo Peripheral entre los
pardmetros del campo PPCP, y cuyo valor debe estar comprendido entre un minimo de

7.5 milisegundos (high throughput) y un maximo de 4 segundos (low throughput).

En este intervalo de conexidn se puede transferir mas de un paquete, cada uno de
ellos con un Payload mdaximo de 20 bytes. Asi, siendo P el nimero mdaximo de
paquetes que es posible transferir por intervalo de conexidn, la tasa de transferencia

maxima soportada por un dispositivo BLE sera:

(1 evento/ 7,5 ms) * (P*20 bytes) = 2660 * P * bytes/s

De manera que, aunque en cada intervalo de conexion se envie un Unico paquete de

20 bytes, (P=1), la tasa de transferencia que podrian soportar los dispositivos BLE seria
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suficiente tedricamente para transferir los datos en modo RAW proporcionados por el

modulo TGAM.

En este punto, un aspecto a tener en cuenta en el dispositivo Bluz DK, es que en los 20
bytes que como maximo se pretenden enviar en cada paquete, este dispositivo
introducira el byte de cabecera con el valor 0x04, ademds de un paquete final con los

bytes de cola, de valor 0x0304 en hexadecimal.

Por otra parte, en cuanto al dispositivo RedBear Duo, el valor del intervalo de
conexion, que se desea establecer al valor minimo de 7,5 milisegundos, estd fijado en
el firmware del dispositivo a un intervalo comprendido entre 10 milisegundos y 30
milisegundos, aunque es posible modificarlo en el cddigo mediante una llamada a la
funcion gap_update_connection_parameters() de la libreria BTStack tras establecer la
conexidn con el dispositivo Peripheral. Sin embargo, dicha funcién no puede utilizarse

desde una aplicacion de usuario en el dispositivo RedBear Duo.

Por tanto, la uUnica posibilidad que existiria en el dispositivo RedBear Duo para
establecer los parametros asociados a la conexidn con un dispositivo Peripheral, entre
ellos el valor del intervalo de conexién, seria en principio utilizar la funcién

setConnParams(), como se muestra en la Figura 5.34.

#define MIN_CONN_INTERVAL 9x0008
#define MAX_CONN_INTERVAL 9x0009
#define SLAVE_LATENCY 0x0000

#define CONN_SUPERVISION_TIMEOUT  ©x@3ES8

le_connection_parameter_range_t connection_parameter_range;

void setup() {
connection_parameter_range. le_conn_interval_min = MIN_CONN_INTERVAL;
connection_parameter_range. le_conn_interval_max = MAX_CONN_INTERVAL;
connection_parameter_range. le_conn_latency_min = SLAVE_LATENCY;
connection_parameter_range. le_conn_latency_max = SLAVE_LATENCY;
connection_parameter_range. le_supervision_timeout_min CONN_SUPERVISION_TIMEOUT;
connection_parameter_range. le_supervision_timeout_max CONN_SUPERVISION_TIMEOUT;

ble.setConnParams{connection_parameter_range);

Figura 5.34 - Parametros asociados a la conexion
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En este punto, como primer paso a implementar, se decidié abordar la transferencia
de datos entre el mdédulo TGAM vy el dispositivo Bluz DK mediante la conexidn serie
entre ambos. Para ello, se desarrollé un cddigo a ejecutar en el dispositivo Bluz DK,
contenido en el fichero brainserialtest-bluzdk-v01.ino, en el que se realiza la
transferencia, via BLE, de la informacién recibida en el dispositivo Bluz DK a través de
la interfaz serie Seriall, desde el dispositivo Mindflex, usando para ello la funcion

definida en la libreria Parser.cpp.

1 #include "Parser.h"

2 #include "application.h"

3

4 boolean modeDebug = false;

5 boolean modeRaw = true;

6 uint8_t xbuffer;

7 uint8_t resp_buffer[19];

8

9 Parser parser(Seriall, modeRaw, modeDebug);
10

11

12 v void setup() {

13 pinMode (D7, OUTPUT);

14 digitalWrite(D7, LOW);

15 for (int i=0; i<19; i++)

16 resp_buffer[i]=i;

17

18 ~ if (modeRaw) {

19 Seriall.begin(57600);

20 }

21 else {

22 Seriall.begin(9600);

23 }

24 }

25

26 v void loop() {

27 System. sleep(SLEEP_MODE_CPU);
28 if (brain.update())

29 v {

30 buffer = parser.readCSV();
31 BLE.sendData(buffer, 6);
32 digitalWrite(D7, HIGH);
33 =

34 else

35 v {

36 digitalWrite(D7, LOW);
37 - }

38 - }

Figura 5.35 - Fichero brainserialtest-bluzdk-v01.ino

La principal modificacion realizada en la libreria Parser esta relacionada con la funcion
parser.readCSV(), con el fin de adaptar los datos recibidos desde el médulo TGAM,
tanto en modo RAW como en modo NORMAL, a la informaciéon a incluir en los

paquetes BLE, como se muestra en la seccidn de codigo de la Figura 5.36.
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162 ¥ uint8_t x Parser::readCSV() {

163 ~ if (modeRaw && hasRaw) {

164 csvBuffer[@] = rawValue & 0xff;

165 csvBuffer[1] = rawValue >> 8;

166 return csvBuffer;

167 =~ }

168 ¥ else if (!modeRaw) {

169 csvBuffer[0] = signalQuality;

170 csvBuffer[1] = attention;

171 csvBuffer[2] = meditation;

172 ~ for(int i = @; i < EEG_POWER_BANDS; i++) {

173 csvBuffer[(i%3)+3] = eegPower[i] & ©x000000ff;

174 csvBuffer[(ix3)+4] = (eegPower[i] & 0x0000Tf00) >> 8;
175 csvBuffer[(i%3)+5] = (eegPower[i] & 0x00ff0000) >> 16;
176 = }

177 return csvBuffer;

178 =~ }

179 =~ }

Figura 5.36 - Funcion parser.readCSV/()

Tras estas modificaciones, fue posible compilar el cédigo correspondiente al fichero
brainserialtest-bluzdk-v01.ino, asi como validar su correcto funcionamiento, en este
como mediante el uso de la app nRF Connect (Android) [25] , que actuando como
dispositivo Central permitié la conexién con el dispositivo Bluz DK y la correcta
recepciéon de los paquetes transmitidos por éste con una tasa de un paquete cada
segundo, al estar inicialmente el cddigo en el dispositivo Bluz DK configurado para la
operacion del dispositivo Mindflex en modo NORMAL. Para ello, fue necesario
inicialmente habilitar la recepcion de NOTIFICACIONES en las caracteristicas del

dispositivo Bluz DK, desde la app nRF Connect.

Por otro lado, aunque en modo NORMAL la cantidad de informacién enviada a través
de la interfaz serie Seriall desde el mdédulo TGAM supera los 20 bytes que pueden
incluirse como maximo en cada uno de los paquetes transmitidos entre los dispositivos
Central y Peripheral (en concreto, esta informacién seria de 1 byte de Signal Quality +
8*3 bytes de EEG Power + 1 byte de Attention + 1 byte de Meditation que hacen un
total de 27 bytes) el comando ble.sendData() del firmware del dispositivo Bluz DK
tomard los 27 bytes y los separard en paquetes de 20 bytes, aunque, incluyendo el
paquete de cola con el contenido 0x0304 los datos pueden ser reconstruidos en el otro

extremo de la conexion.

En todo caso, con el fin de validar experimentalmente este hecho, se decidié modificar
el fichero serialtestbluzdk v01.ino de forma que la longitud del vector que se enviara

mediante el comando ble.sendData() fuera de 30 bytes, con valores ascendentes y
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descendentes en cada envio, comprendidos en los rangos de 0x00 a Ox1D y Ox1D a
0x00, respectivamente, generdndose el cédigo del fichero serialtestbluzdk-v02.ino,

mostrado en la Figura 5.37.

#include "application.h"
SYSTEM_MODE (MANUAL ) ;

boolean sendData = false;
boolean turn = false;
uint8_t idx = 0;

uint8_t sav_data[30];

ONOOWUL A WN

10 v void setup() {

11 pinMode (D7, OUTPUT);

12 digitalWrite(D7, LOW);

13

14 pinMode (D6, INPUT_PULLDOWN);

15 if (digitalRead(D6) == HIGH) {

16 SYSTEM_MODE (AUTOMATIC) ;

17 = }

18 for (int i=0; i<30; i++)

19 sav_datali] = i;

20 - }

21

22

23 v void loop() {

24 System. sleep(SLEEP_MODE_CPU);

25

26 v if (BLE.getState() == BLE_CONNECTED) {
27 if (sendData)

28 v {

29 digitalWrite(D7, HIGH);

30 BLE.sendData(sav_data, 30);
31 sendData = false;

32 - }

33 v else {

34 ~ if (turn) {

35 turn = false;

36 for (int i=0; 1i<30; i++)
37 sav_datal[i] = 29-i;
38 = }

39 v else {

40 turn = true;

41 for (int i=0; 1i<30; i++)
42 sav_datal[i] = i;

43 = }

44 digitalWrite(D7, LOW);

45 sendData = true;

46 =

47 delay(1000);

48 }

49 = }

Figura 5.37 - Fichero serialtestbluzdk_v02.ino

A partir de la ejecucidn de este fichero en el dispositivo Bluz DK, se pudo comprobar el
correcto envio de estos vectores en 2 chunks de 20 bytes (contando la cabecera 0x04)
y 11 bytes, mas el paquete de cola con el valor 0x0304, como se muestra en la Figura

5.38.
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™~ 3 W4 N 1335

Devices DISCONNECT

BLUZ DK
bz E IR E7:A8:6D:31:7D:0A X

CONNECTED
NOT BONDED

=t e STTTITETOTTTC v v e

13:31:05.159 Notification received from uL
871e0224-38ff-77b1- PR
ed41-9fb3aa142db2, value: (0x)
04-1D-1C-1B-1A-19-18-17-16-15-14 Ur
-13-12-11-10-0F-0E-0D-0C-0B UL

13:31:05.166 [Server] Device with address PR
E7:A8:6D:31:7D:0A connected

13:31:05.173 "(0x)
04-1D-1C-1B-1A-19-18-17-16-15-14
-13-12-11-10-0F-0E-0D-0C-0B"
received

13:31:05.218 Notification received from
871e0224-38ff-77b1-
ed41-9fb3aa142db2, value: (0x)
0A-09-08-07-06-05-04-03-02-01-00

13:31:05.237 "(0x)
0A-09-08-07-06-05-04-03-02-01-00"
received

13:31:05.247 Notification received from
871e0224-38ff-77b1-
ed41-9fb3aa142db2, value: (0x)
03-04

13:31:05.289 "(0x) 03-04" received

CLIENT SERVER ¢

Figura 5.38 - Envio de los vectores en 2 chunks de 20 bytes

A partir de esta verificacion, se introdujo una modificacidn en el fichero brainserialtest-
bluzdk-v01.ino con el fin de que, en modo NORMAL, se incluyera en los datos a enviar,
los 24 bytes correspondientes a la informacion de EEG-POWER. Lo que dié lugar al

fichero brainserialtest-bluzdk-v02.ino, mostrado en la Figura 5.39.

1 #include "Parser.h"

2 #include "application.h"

3

4 boolean modeDebug = false;

5 boolean modeRaw = true;

6 uint8_t xbuffer;

7 int buffer_size;

8

9 Parser parser(Seriall, modeRaw, modeDebug);
10

11 SYSTEM_MODE (MANUAL ) ;

12

13 v void setup() {

14 pinMode (D6, INPUT_PULLDOWN);
15 v if (digitalRead(D6) == HIGH) {
16 SYSTEM_MODE(AUTOMATIC) ;

17 = }

18 pinMode (D7, OUTPUT);

19 digitalWrite(D7, LOW);
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20
21
22
23
24
25
26

28
29
30
31
32

33
34
35
36
37
38
39

4
42
43
44
45
46
47

v if (modeRaw) {
Seriall.begin(57600);
Serial.begin(57600);
buffer_size = 2;

- }

v else {
Seriall.begin(9600);
Serial.begin(9600);
buffer_size = 27;

- }

- }

4

void loop() {
System. sleep(SLEEP_MODE_CPU) ;

v if (BLE.getState() == BLE_CONNECTED) {
if (parser.update())
v {

buffer = parser.readCSV();
BLE.sendData(buffer, buffer_size);
digitalWrite(D7, HIGH);

- }
else
v {
digitalWrite(D7, LOW);
- }
}
}

Figura 5.39 - Fichero brainserialtest-bluzdk-v02.ino

Ademas, se realizaron las modificaciones necesarias en los ficheros de la libreria

Parser.cpp, mostradas en la Figura 5.40.

173
174

v | uint8_t * Parser::readCSV() {
v if (modeRaw && hasRaw) {

175 csvBuffer[0] = rawValue & 0xff;

176 csvBuffer[1] = rawValue >> 8;

177 return csvBuffer;

178 = }

179 ~ else if (!modeRaw) {

180 Serial.print(signalQuality, HEX);

181 Serial.print(",");

182 Serial.print(attention, HEX);

183 Serial.print(",");

184 Serial.print(meditation, HEX);

185

186 ¥ if (hasPower) {

187 ~ for(int i = @; i < EEG_POWER_BANDS; i++) {

188 Serial.print(",");

189 Serial.print(eegPower[i], HEX);

190 = }

191 = }

192

193 csvBuffer[@] = signalQuality;

194 csvBuffer[1] = attention;

195 csvBuffer[2] = meditation;

196 ¥ for(int i = @; i < EEG_POWER_BANDS; i++) {

197 csvBuffer[(i%3)+3] = eegPower[i] & 0x000000ff;
198 csvBuffer[(ix3)+4] = (eegPower[i] & 0x00007f00) >> 8;
199 csvBuffer[(i%3)+5] = (eegPower[i] & 0x007f0000) >> 16;
200 =

201 return csvBuffer;

202 - }

203 - }

Figura 5.40 - Modificaciones fichero Parser.cpp
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Asi a partir de la ejecucion del cédigo brainserialtest-bluzdk-v02.ino en el dispositivo
Bluz DK, se pudo comprobar, haciendo de nuevo uso de la app nRF Connect (Android)
la correcta recepcidn de los 27 bytes de datos asociados a cada muestra del modulo
TGAM en modo NORMAL, en dos paquetes, el primero de ellos conteniendo, ademas
de la cabecera con el valor 0x04, 19 bytes de datos, y el segundo con los restantes 8

bytes, ademas de un tercer paquete de cola con el valor 0x0304.

Finalmente, se modifico el cdédigo de fichero brainserialtest-bluzdk-v02.ino para
incorporar el envio de datos recibidos desde el médulo TGAM en modo RAW, que
consisten en una muestra de 2 bytes aproximadamente cada 2 milisegundos, o bien
512 muestras de 2 bytes, por segundo. Con el fin de acondicionar esta tasa de datos a
las limitaciones relativas al nimero de paquetes de 20 bytes que pueden transferirse
por intervalo de conexidn entre un dispositivo Peripheral y un dispositivo Central, en el
codigo del fichero brainserialtest-bluzdk-v03.ino se decidié incorporar para el modo
RAW un buffer dimensionado con un tamaiio inicial de 58 bytes, lo que se
corresponderia con la transferencia de 3 chunks de 20 bytes (en realidad de 19
bytes+20 bytes+19 bytes) mds un ultimo paquete de cola con el valor 0x0304, por cada
llamada a la funcién ble.sendData() en el dispositivo Bluz DK, si bien este valor se ha
definido a el parametro RESP_BUFFER_SIZE_RAW que puede ser modificado en el

futuro.

Una vez programado el dispositivo Bluz DK con este cédigo, se comprobd con la app
nFR Connect, tanto que seguia obteniéndose un correcto funcionamiento en la
transferencia de datos desde el médulo TGAM en modo NORMAL, como un correcto

funcionamiento en modo RAW, segun se muestra en el log de la Figura 5.41.
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I 11:18:16.149 Notification received from 871e0224-38ff-77bl-ed41-9fb3aal42db2, value: (0x) 04-
E5-07-FF-07-FF-07-FF-07-FF-07-56-00-00-F8-00-FB8-00-F8-00

I 11:18:16.156 [Server] Device with address E7:A8:6D:31:7D:@A connected

A 11:18:16.198 "(0x) @4-E5-07-FF-07-FF-07-FF-07-FF-07-56-00-00-F8-00-FB-00-F8-00" received

A 11:18:16.205 [Server] Creating server connection...

I 11:18:16.213 Notification received from 871e0224-38ff-77bl-ed41-9fb3aald42db2, value: (@0x) F8-
B7-00-FF-07-FF-07-FF-07-FF-07-3A-05-00-F8-00-FB8-00-F8-00

D 11:18:16.220 server.connect(device, autoConnect = false)

A 11:18:16.309 "(0x) F8-B7-00-FF-07-FF-07-FF-07-FF-07-0A-05-00-F8-00-F8-00-FB8-00" received

I 11:18:16.318 Notification received from 871e0224-38ff-77bl-ed41-9fb3aald42db2, value: (@x) FB8-5D-
FB-FF-07-FF-07-FF-07-FF-07-FF-07-3E-F8-00-F8-00-F8

A 11:18:16.353 "(@x) F8-5D-FB-FF-07-FF-087-FF-07-FF-07-FF-07-3E-F8-00-F8-00-F8" received

I 11:18:16.362 Notification received from 871e0224-38ff-77bl-ed41-9fb3aal42db2, value: (0x) 03-04
A 11:18:16.399 "(@x) ©03-04" received

D 11:18:16.406 [Server callback] Connection state changed with status: @ and new state: CONNECTED
(2)

I 11:18:16.414 Notification received from 871e0224-38ff-77bl-ed41-9fb3aald42db2, value: (@x) 04-05-
F8-FF-07-FF-07-FF-07-FF-07-FF-07-AA-FE-00-F8-00-F8-00

I 11:18:16.421 [Server] Device with address E7:AB8:6D:31:7D:0A connected

A 11:18:16.459 "(0x) 04-05-FB-FF-07-FF-07-FF-07-FF-07-FF-07-AA-FE-00-FB8-00-F8-00" received

v 11:18:16.469 [Server] Creating server connection...

I 11:18:16.476 Notification received from 871e0224-38ff-77bl-ed41-9fb3aald42db2, value: (@x) F8-00-
FB8-99-03-FF-07-FF-07-FF-07-FF-07-7A-03-00-F8-00-F8-00

D 11:18:16.483 server.connect(device, autoConnect = false)

A 11:18:16.520 "(0x) F8-00-FB-99-03-FF-07-FF-07-FF-07-FF-07-7A-03-00-F8-00-F8-00" received

I 11:18:16.533 Notification received from 871e0224-38ff-77bl-ed41-9fb3aald42db2, value: (@x) F8-00-
FB8-2A-FE-FF-07-FF-07-FF-07-FF-07-22-07-4B-F8-00-F8

A 11:18:16.571 "(0x) F8-00-FB-2A-FE-FF-@7-FF-07-FF-07-FF-07-22-07-4B-FB8-00-F8" received

I 11:18:16.584 Notification received from 871e0224-38ff-77bl-ed41-9fb3aald42db2, value: (0x) 03-04
A 11:18:16.628 "(8x) ©03-04" received

I 11:18:16.639 Notification received from 871e0224-38ff-77bl-ed41-9fb3aald42db2, value: (0x) 04-00-
F8-83-FA-FF-07-FF-07-FF-07-FF-07-FF-07-FD-FD-00-F8-00

D 11:18:16.653 [Server callback] Connection state changed with status: @ and new state: CONNECTED
A 11:18:17.704 "(0x) 04-96-02-9D-FD-67-FA-FA-F9-23-FA-7D-FD-0A-04-10-07-E6-05-12" received

I 11:18:17.739 [Server] Device with address E7:A8:6D:31:7D:@A connected

I 11:18:17.746 Notification received from 871e0224-38ff-77bl-ed41-9fb3aald2db2, value: (Ox) @05-BA-03-48-FF-
F5-FA-63-FA-48-FA-5C-FC-0D-02-C9-06-30-06

\ 11:18:17.753 [Server] Creating server connection..

A 11:18:17.759 "(@x) 05-BA-03-48-FF-F5-FA-63-FA-48-FA-5C-FC-0D-02-C9-06-30-06" received

D 11:18:17.794 server.connect(device, autoConnect = false)

I 11:18:17.800 Notification received from 871e0224-38ff-77bl-ed41-9fb3aald42db2, value: (Ox) 03-04

A 11:18:17.809 "(0x) 03-04" received

Figura 5.41 - Fichero log generado por la app nRF Connect

5.6 Dispositivo Bluz DK como dispositivo Peripheral y RedBear Duo como

dispositivo Central

Posteriormente, se procedié a analizar el Throughput en la transferencia de datos
entre un dispositivo Bluz DK actuando como Peripheral, y un dispositivo RedBear Duo
como Central, con el fin de validar la correcta transferencia de muestras capturadas
por el médulo TGAM, en modo RAW. Asi, por un lado, en este modo de
funcionamiento, el dispositivo Mindflex genera una muestra de 2 bytes a una tasa de
512 muestras/segundo. A esta tasa, y teniendo en cuenta que cada paquete del
protocolo BLE puede tener un tamafio de 20 bytes (19 en el caso de emplear el
dispositivo Bluz DK como Peripheral, al introducir en el primer paquete de cada
transmisién un byte de valor 0x04), deberia ser posible enviar entre ambos
dispositivos, 1 paquete (10 muestras) cada 1953125 milisegundos para soportar la
tasa de generacién de muestras del dispositivo Mindflex en modo RAW. En este
sentido, segun la definicidon del estandar BLE, la transferencia de paquetes entre un

dispositivo Peripheral y un dispositivo Central puede realizarse mientras la conexién
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esté activa, hecho que estd determinado por el parametro correspondiente al
intervalo de conexion (connection interval), cuyo valor puede definirse teéricamente
entre 7.5 milisegundos y 4 segundos. Asi el intervalo de conexion determina el nimero
de eventos de conexion (periodos de intercambio de paquetes) que pueden darse por
unidad de tiempo. En principio, en cada intervalo de conexién, el estdandar BLE,
permite la transferencia de mdas de un paquete entre el dispositivo Central y el
dispositivo Peripheral, dependiendo de las caracteristicas de cada dispositivo concreto,

pudiendo variar entre un minimo de 1 y un maximo de 6.

Asi, para soportar la tasa de muestras del médulo TGAM en modo RAW, existen varias

alternativas:

e En caso de establecer el nUmero de paquetes que es posible trasferir entre un
dispositivo Central y un dispositivo Peripheral a 1, el intervalo de conexion
deberia establecerse a un valor menor a 19.53125 milisegundos.

e En caso de poder establecer un nimero de paquetes transferidos por intervalo
de conexidn superior a 1, el valor del intervalo de conexién podria ser mayor
que 19.53125 milisegundos. Asi, considerando el envio de, por ejemplo 2
paquetes por intervalo de conexidn, y una latencia despreciable entre el envio
de ambos, el valor del intervalo de conexion deberia ser en esta ocasion menor

de 39.0625 milisegundos.

Con todo, con el fin de analizar el Throughput que es posible alcanzar en la
transferencia de paquetes entre un dispositivo Bluz DK y un dispositivo RedBear Duo, y
con ello la viabilidad de soportar la transferencia de muestras generadas por el médulo
TGAM en modo RAW, se realizd un primer experimento a partir del codigo
correspondiente al fichero brainserialtest-bluzdk-v02.ino en el que, para el caso del
modo RAW en el médulo TGAM, se enviaba cada muestra de 2 bytes en un paquete,

con el fin de analizar el peor caso.

Asi, en el caso concreto de utilizar el dispositivo Bluz DK como Pheripheral para el
envio de las muestras generadas por el médulo TGAM, en el fichero log de la Figura

5.42 se observa cémo, considerando el hecho de que este dispositivo envia un byte de
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cabecera con el valor 0x04 en el primer paquete generado para el envio de los datos
especificados en la llamada a la funcidn BLE.SendData() (en este caso, un unico
paguete), y que envia un paquete adicional de cola con el valor 0x0304, en condiciones
normales se transfiere un paquete cada aproximadamente 30 milisegundos al
dispositivo RedBear Duo, latencia que se corresponde practicamente con el valor del
intervalo de conexidn, que inicialmente se consideraba que se establecia a un valor por
defecto de 30 milisegundos (posteriormente se justificara esta consideracion),
deduciéndose asi en primera instancia que en este escenario, Unicamente se enviaba
un paquete por intervalo de conexién, a pesar de que cada llamada a la funcion

BLE.SendData() conllevara el envio de 2 paquetes consecutivos.

BLE Central <-> BluzDK
BLE Central start scanning

* BLE scan callback:
- Advertising event type: 0
- Peer device address type: 1
- Peer device address: 65 51 62 D5 C6 2A
- RSSI: -89
- Advertising/Scan response data packet: 2 1 6 13 FF 4C 0 C E 0 FC 88 D2 67 70 1E E8 DS
BF 68 4B 0 FE
- AVD/SR data decoding -> ad_tyjpe: 1, length: 2
- AVD/SR data decoding -> ad_type: FF, length: 13

* BLE scan callback:
- Advertising event type: 4
- Peer device address type: 1
- Peer device address: 65 51 62 D5 C6 2A
- RSSI: -89
- Advertising/Scan response data packet:

* BLE scan callback:
- Advertising event type: 0
- Peer device address type: 1
- Peer device address: E7 A8 6D 31 7D A
- RSSI: =45
- Advertising/Scan response data packet: 8 9 42 6C 75 7A 20 44 4B 3 19 0 0 2 1 6
- AVD/SR data decoding -> ad_type: 9, length: 8

- Complete Local Name: Bluz DK
Found BluzDK

Device connected
- Device connected handle: 64

* Service found successfully
- Service start handle: 1
- Service end handle: 7
- Service uuidlé: 1800
- Service uuidi28 : 0 0 18 0 0 0 10 0 80 0 O 80 5F 9B 34 FB

* Service found successfully
- Service start handle: 8
- Service end handle: 8
- Service uuidlé: 1801
- Service uuidl28 : 0 0 18 1 0 0 10 0 80 0 0 80 5F 9B 34 FB

* Service found successfully
- Service start handle: 9
- Service end handle: FFFF
- Service uuidlé: 0
- Service uuidl128 : 87 1E 2 23 38 FF 77 Bl ED 41 9F B3 AA 14 2D B2
- User defined Service uuidl28 found successfully
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Characteristic found successfully 0

Characteristic
Characteristic
Characteristic
Characteristic
Characteristic
Characteristic

Characteristic
Characteristic
Characteristic
Characteristic
Characteristic
Characteristic

Discover all services completed

start handle: A
end handle: C

value handle:

properties: 12
uuidlé: 0

uuidl2s

B

87 1E 2 24 38 FF 77 Bl ED 41 S9F B3 AA 14 2D B2

Characteristic found successfully 1

start handle: D
end handle: FFFF
value handle: E
properties: E
uuidlé: 0
uuidl2s

87 1E 2 25 38 FF 77 Bl ED 41 SF B3 AA 14 2D B2

Discover all characteristics completed

Descriptor found successfully 0 - Characteristic 0 :

- Descriptor handle: C

- Descriptor uuidlé: 2902

- Descriptor uuidl28 0029200 10 0 80 0 0 80 5F 9B 34 FB

.
:

Discover all descriptors completed
Discover all descriptors completed
Write CCCD:

- Connection handle:
- CCCD value: 1

40

--= gattWriteCCCDCallback (1)

Write CCCD value successfully
- Connection handle: 40
- CCCD value: 1
--- gattReadDescriptorCallback (
Read descriptor value successfully:
- Connection handle: 40
- Descriptor value attribute handle: C
- Descriptor value 10

Notifications enabled

Received new notification (77323 ms):
- Connection handle: 40
- Characteristic value attribute handle:
- Notified value: 4 BS 0

Received new notification (30 ms):
- Connection handle: 40
- Characteristic value attribute handle:
- Notified value: 3 4

Received new notification (30 ms):

- Connection handle: 40

- Characteristic value attribute handle:
- Notified value: 4 1D 1

Received new notification (30 ms):

- Connection handle: 40

- Characteristic value attribute handle:
- Notified value: 3 4

Received new notification (30 ms):

- Connection handle: 40

- Characteristic value attribute handle:
- Notified value: 4 35 1

Received new notification (30 ms):

- Connection handle: 40

- Characteristic value attribute handle:
- Notified value: 3 4

Received new notification (390 ms):

- Connection handle: 40

- Characteristic value attribute handle:
- Notified value: 4 1a 1
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* Received new notification (30 ms):
- Connection handle: 40
- Characteristic value attribute handle: B
- Notified value: 3 4

Figura 5.42 - Fichero log envio de mds de un paquete por intervalo de conexion desde el dispositivo Bluz DK

Ademads, se observé que habia ocasiones en las que esta latencia entre el envio de
paguetes aumentaba hasta un valor de unos 390 milisegundos, hecho que en principio
no tiene una explicacidon concreta, ni siquiera por parte del equipo de soporte del
dispositivo Bluz DK (aunque como se comprobard posteriormente este hecho no se

observa al capturar los datos con el dispositivo Bluefruit LE Sniffer).

Asi, en la Figura 5.43, se muestra el cddigo del fichero brainserialtest-bluzdk-v04.ino
disponible en el entorno Partide IDE, en el que, en modo RAW, ahora es posible
configurar el tamafio del buffer en el que se iran almacenando temporalmente las
muestras proporcionadas por el médulo TGAM al dispositivo Bluz DK, hasta su envio,
en este caso a la app LightBlue (i0OS) actuando como dispositivo Central, en tantos

paquetes consecutivos como sea necesario en cada caso.

1 #include "Brain.h"

2 #include "application.h"

3

4 boolean modeRaw = true;

5 boolean modeDebug = false;

6

7 #define RESP_BUFFER_SIZE_RAW 48
8

9 #define BUFFER_SIZE_NORMAL 27

10

11 uint8_t resp_buffer[RESP_BUFFER_SIZE_RAW];
12 int resp_buffer_idx;

13 uint8_t xbuffer;

14

15 Brain brain(Seriall, modeRaw, modeDebug);
16

17 SYSTEM_MODE (MANUAL) ;

19 v void setup() {

20 pinMode (D7, OUTPUT);

21 digitalwrite(D7, LOW);

22

23 pinMode (D6, INPUT_PULLDOWN);
24 ~ if (digitalRead(D6) == HIGH) {
25 SYSTEM_MODE (AUTOMATIC) ;
26 = }

27

28 ~ if (modeRaw) {

29 Seriall.begin(57600);

30 resp_buffer_idx = 9;

31 = }

32 else {

33 Seriall.begin(9600);

34 = }

35 - }
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38 v void loop() {

39 System. sleep(SLEEP_MODE_CPU);

40 v if (BLE.getState() == BLE_CONNECTED) {

41 if (brain.update())

42 v {

43 buffer = brain.readCSV();

4 v if (modeRaw) {

45 resp_buffer[resp_buffer_idx++] = buffer([0];
46 resp_buffer[resp_buffer_idx++] = buffer([1];
47 = if (resp_buffer_idx > (RESP_BUFFER_SIZE_RAW-1)) {
48 BLE.sendData(resp_buffer, RESP_BUFFER_SIZE_RAW);
49 resp_buffer_idx = @;

50 digitalWrite(D7, HIGH);

51 = }

52 = }

53 v else {

54 BLE.sendData(buffer, BUFFER_SIZE_NORMAL);
55 digitalWrite(D7, HIGH);

56 =

57 = }

58 else

59 ¥ {

60 digitalWrite(D7, LOW);

61 = }

62 = }

63 =~ }

Figura 5.43 - Fichero brainserialtest-bluzdk-v04.ino

En este punto, en la Figura 5.44, la Figura 5.45, la Figura 5.46 y la Figura 5.47, se
muestran los resultados obtenidos a partir del fichero log generado por la app
LightBlue, para los casos en los que el tamafio de este buffer, determinado en el
firmware de usuario por el pardmetro RESP_BUFFER _SIZE_RAW, es de 48 bytes
(3+1paquetes consecutivos), 78 (4+1 paquetes consecutivos), 118 (6+1 paquetes

consecutivos) y 158 (8+1 paquetes consecutivos), respectivamente.

11:24:41.748 6 Characteristic (871E@224-38FF-77B1-ED41-9FB3AA142DB2) notified: <@1ff@7ff B7ffO7ff 87930500
fB8eafBee f8Lef825>

11:24:41.749 6 Characteristic (871E@224-38FF-77B1-ED41-9FB3AA142DB2) notified: <fbff@7ff @7ffe7ff 87>
11:24:41.749 6 Characteristic (871E@224-38FF-77B1-ED41-9FB3AA142DB2) notified: <@3@4>

11:24:41.777 6 Characteristic (871E®224-38FF-77B1-ED41-9FB3AA142DB2) notified: <@4ff@71b falef8ed f802f800
f8ffe7ff B7ffo7ff>

11:24:41.779 6 Characteristic (871E@224-38FF-77B1-ED41-9FB3AA142DB2) notified: <@7ff871c Beeef8ed fBeaf8ee
fB84403FF B7ffO7ff>

11:24:41.779 6 Characteristic (871E@224-38FF-77B1-ED41-9FB3AA142DB2) notified: <@7ffB756 B420@f800 8>
11:24:41.780 6 Characteristic (871E@224-38FF-77B1-ED41-9FB3AA142DB2) notified: <@3@4>

Figura 5.44 - Fichero log de la app LightBlue con intervalo de conexion i igual a 4

11:34:24.089 6 Characteristic (871E®224-38FF-77B1-ED41-9FB3AA142DB2) notified: <@463000@ fB8R@T809 fB8OAfES51
B1ffe7ff B7ffO7ff>

11:34:24.898 6 Characteristic (871E@224-38FF-77B1-ED41-9FB3AA142DB2) notified: <@749058@ fB8oe@f800 f88ef8bS5
faffe7ff @7ffe7ff>

11:34:24.898 6 Characteristic (871E@224-38FF-77B1-ED41-9FB3AAL142DB2) notified: <@7ffo78@ fBeefsee 800809
f8FffO7ff @7FfO7ff>

11:34:24.0891 6 Characteristic (871E®224-38FF-77B1-ED41-9FB3AA142DB2) notified: <@7ff0777 fdeef8ee f8eaf8ee
T88204ff B7ff07>

11:34:24.0892 6 Characteristic (871E®224-38FF-77B1-ED41-9FB3AA142DB2) notified: <83@4>

11:34:24.188 6 Characteristic (871E®224-38FF-77B1-ED41-9FB3AA142DB2) notified: <@4ffe7ff 87730300 8021800
fB8eafB8e8 fcffa7ff>

11:34:24.193 6 Characteristic (871E®224-38FF-77B1-ED41-9FB3AA142DB2) notified: <@7ff@7ff 87c60700 802800
fB8eafB848 738ff8ff>

11:34:24.194 6 Characteristic (871E®224-38FF-77B1-ED41-9FB3AA142DB2) notified: <@7ff@7ff @7ff@7ff 08773fald
fB8eofBee fB8eefsfl>

11:34:24.194 6 Characteristic (871E®224-3BFF-77B1-ED41-9FB3AA142DB2) notified: <@7ff@7ff @7ff@7ff 07470100
f8eof8ee fB8eefs>

11:34:24.195 6 Characteristic (871E®224-38FF-77B1-ED41-9FB3AAL142DB2) notified: <8304>

Figura 5.45 - Fichero log de la app LightBlue con intervalo de conexion i igual a 5
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10:28:39.564 6 Characteristic (871E®224-38FF-77B1-ED41-9FB3AA142DB2) notified: <84@0T80@ fBe7@7ff @7ffe7ff
07ffB706 62007800>
10:28:39.566 6 Characteristic (871E@224-38FF-77B1-ED41-9FB3AA142DB2) notified: <fB8eef8ee fB8d5fdff @7ffe7ff
B7ffe7ff 6700fB800>
10:28:39.566 6 Characteristic (871E@224-38FF-77B1-ED41-9FB3AA142DB2) notified: <fB8eef8ee fBeef8ff @7ffe7ff
87ffe7ff 67001800>
10:28:39.567 6 Characteristic (871E@224-38FF-77B1-ED41-9FB3AA142DB2) notified: <f8@@f80@ fB8eef8ff @7ffe7ff
97ffe7ff 87befddd>
10:28:39.567 6 Characteristic (871E@224-38FF-77B1-ED41-9FB3AA142DB2) notified: <fB8eef8ee f8eef891 @1ffe7ff
B7ffe7ff 87d90600>
10:28:39.568 6 Characteristic (871E@224-38FF-77B1-ED41-9FB3AA142DB2) notified: <fB8eef8ee fBeef884 fBffe7ff
97ffe7ff @7ffe7>
10:28:39.593 6 Characteristic (871E@224-38FF-77B1-ED41-9FB3AA142DB2) notified: <@3@4>
10:28:39.685 6 Characteristic (871E@224-38FF-77B1-ED41-9FB3AA142DB2) notified: <84@0T80@ fB82@f808 fBeOf8ff
07ffe7ff @7ffO7ff>
10:28:39.686 6 Characteristic (871E@224-38FF-77B1-ED41-9FB3AA142DB2) notified: <@735faee@ fB8ee@f80@ fB8e@f8a5
05ffe7ff @7ffe7ff>
10:28:39.686 6 Characteristic (871E@224-38FF-77B1-ED41-9FB3AA142DB2) notified: <87b0030@ fB82ef808 f8e8f822
fbffe7ff @7ffe7ff>
10:28:39.687 6 Characteristic (871E®224-38FF-77B1-ED41-9FB3AA142DB2) notified: <87ff@70e f8oef8ed f820f80d
f8ffe7ff @7ffO7ff>
10:28:39.687 6 Characteristic (871E@224-38FF-77B1-ED41-9FB3AA142DB2) notified: <@7ffe7ee f8eefsed f8e0f8ed
f8ffe7ff @7ffe7ff>
10:28:39.687 6 Characteristic (871E@224-38FF-77B1-ED41-9FB3AA142DB2) notified: <@7ff@759 000ef808 fB820f808
f8cbfeff B77f07>
10:28:39.713 6 Characteristic (871E®224-38FF-77B1-ED41-9FB3AA142DB2) notified: <83@4>

Figura 5.46 - Fichero log de la app LightBlue con intervalo de conexion iigual a 6 (1)
11:11:31.610 6 Characteristic (871E@224-38FF-77B1-ED41-9FB3AA142DB2) notified: <@4@@f8ff B72ef800 f800f800
feeefsff @7ffo7ff>
11:11:31.611 6 Characteristic (871E@224-38FF-77B1-ED41-9FB3AA142DB2) notified: <@7ff@7ff 87affad® 8001808
f8eaf8e7 B3ffO7ff>
11:11:31.612 6 Characteristic (871E@224-38FF-77B1-ED41-9FB3AA142DB2) notified: <@7ffe7ff 070008400 8201800
f8eefBasé faffe7ff>
11:11:31.612 6 Characteristic (871E@224-38FF-77B1-ED41-9FB3AA142DB2) notified: <@7ff@7ff 87ff@708 f800f808
fgeefgee f8ffe7ff>
11:11:31.612 6 Characteristic (871E@224-38FF-77B1-ED41-9FB3AA142DB2) notified: <@7ffe7ff @7ff8700 820800
feeefgee fe8ffe7ff>
11:11:31.613 6 Characteristic (871E@224-38FF-77B1-ED41-9FB3AA142DB2) notified: <@7ff@7ff 87ff@74b 0000808
fgeefgee f8fdfdff>
11:11:31.638 6 Characteristic (871E@224-38FF-77B1-ED41-9FB3AA142DB2) notified: <@7ff@7ff 87ff@7fb 87001800
feeefgee feeefsff>
11:11:32.149 6 Characteristic (871E@224-38FF-77B1-ED41-9FB3AA142DB2) notified: <@7ffe7ff @7ffe7ff 87001808
fgeefsee feeefs>
11:11:32.149 6 Characteristic (871E@224-38FF-77B1-ED41-9FB3AA142DB2) notified: <@3@4>
11:11:32.38@ 6 Characteristic (871E@224-38FF-77B1-ED41-9FB3AA142DB2) notified: <@4ff@7ff @7ff@7ff 0769fa0e
feeafgee feoefBs88>
11:11:32.301 6 Characteristic (871E@224-38FF-77B1-ED41-9FB3AA142DB2) notified: <@4ff@7ff B7ff@7ff 874be300
fgeefsee f8eefsl7>
11:11:32.302 6 Characteristic (871E@224-38FF-77B1-ED41-9FB3AA142DB2) notified: <fbff@7ff @7ffe7ff 87ffe7eo
feeafgee feoefseo>
11:11:32.302 6 Characteristic (871E@224-38FF-77B1-ED41-9FB3AA142DB2) notified: <f8ff@7ff @7ffe7ff @87ffe7eo
fgeefsee f8oefs8oo>
11:11:32.302 6 Characteristic (871E@224-38FF-77B1-ED41-9FB3AA142DB2) notified: <fB8ff@7ff @7ff@7ff 87ffe726
0d00T800 TB8oefBRO>
11:11:32.303 6 Characteristic (871E@224-38FF-77B1-ED41-9FB3AA142DB2) notified: <fBé4feff B7ff@7ff @7ffe7ff
g7eef8ee f8oef8eo>
11:11:32.329 6 Characteristic (871E@224-38FF-77B1-ED41-9FB3AA142DB2) notified: <fB@OTf8ff @7ff@7ff @7ffe7ff
07007800 fTB8oefB00>
11:11:32.839 6 Characteristic (871E@224-38FF-77B1-ED41-9FB3AA142DB2) notified: <fBRBFBff @7ff@7ff @7ffe7ff
B876cfcoée feoeefs>
11:11:32.839 6 Characteristic (871E@224-38FF-77B1-ED41-9FB3AA142DB2) notified: <@3@4>

Figura 5.47 - Fichero log de la app LightBlue con intervalo de conexién i igual a 6 (2)

A partir de estos resultados, en los que quedaba inicialmente verificado que la
limitacién en el nUmero de paquetes enviados por intervalo de conexiéon a 1 estaba

determinada por el dispositivo RedBear Duo actuando como Central, se decidid ir un
paso mas alld y utilizar un dispositivo Sniffer que permitiera capturar todos los
paquetes transferidos entre un dispositivo Peripheral y el dispositivo Central
compatibles con el estandar BLE, con el fin de validar los datos obtenidos hasta ahoray

las conclusiones inicialmente establecidas.
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Para ello se usd el dispositivo Bluefruit LE Sniffer — nRF51822, mostrado en la Figura
5.48, de la empresa Adafruit, siendo necesario instalar las aplicaciones nrF Sniffer de
Nordic para Windows [26], ademas de la versién 1.12.13 de la aplicacién Wireshark

[27], para el andlisis de los paquetes capturados.

Figura 5.48 - Bluefruit LE Sniffer

Asi, a partir de estos elementos se llevaron a cabo dos experimentos. En un primer
experimento, se programd el dispositivo Bluz DK con el firmware de usuario
brainserialtest-bluzdk-v04.ino con el parametro RESP_BUFFER_SIZE_RAW = 58 (3+1
paquetes consecutivos) utilizdndose como dispositivo Central la app LightBlue. En la
Figura 5.49 se muestra un extracto de los paquetes de datos de usuario transferidos
entre el dispositivo Slave (Bluz DK) y Master (LightBlue), asi como el resto de paquetes
transferidos periédicamente entre ambos dispositivos, bien como respuesta a la
recepcién de un paquete de una notificacién, o bien al protocolo asociado a los
intervalos de conexidon (Empty PDU). En la informacién mostrada se incluye, ademas
del timestamp asociado a cada evento (TIME), el campo MOREDATA, que con el valor
TRUE indica que el paquete recibido es parte de un conjunto de paquetes
consecutivos, observandose que, de los 4 paquetes consecutivos enviados desde el
dispositivo Bluz DK, los 3 primeros tienen este atributo al valor TRUE, y el ultimo (el
paquete tail con el contenido 0x0304 en hexadecimal), a FALSE. Por otro lado, a partir
del valor de los timestamps asociados a cada paquete de notificacién, en cada caso, se
deduce que en este caso se envian los 4 paquetes en un mismo intervalo de conexién

desde el dispositivo Bluz DK a |la app LightBlue.
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——
& Capturing from \\\\pipe\wireshark_nordic_ble [Wireshark 1.
File Edit View Go Capture Analyze Statistics Telephonx Tools Internals Help

codm BEXRE Aes9T LB B @#BD®% B

Filter: btle> E] Expression... Clear Apply Save Filter Filterl
No. Time Source Destination Protocol Length LLID More Data Info
3528 30.293268000 Slave Master ATT 53 Sstart o True Rcvd Handle value Notification, Handle: 0x000b
3529 30.294525000 Master Slave LE LL 26 Continu False Empty PDU
3530 30.298884000 slave Master ATT 53 start o True Rcvd Handle value Notification, Handle: 0x000b
3531 30.300186000 Master Slave LE LL 26 Continu False Empty PDU
3532 30.301924000 slave Master ATT 42 start o True Rcvd Handle value Notification, Handle: 0x000b
3533 30.303218000 Master Slave LE LL 26 Continu False Empty PDU
3534 30.304745000 slave Master ATT 35 start o False Rcvd Handle value Notification, Handle: 0x000b
3535 30.306994000 Master slave LE LL 26 continu False Empty PDU
3536 30.308224000 slave Master LE LL 26 continu False Empty PDU
3537 30.351174000 Master Slave LE LL 26 continu False Empty PDU
3538 30. 353503000 Slave Master ATT 53 start o True Rcvd Handle value Notification, Handle: 0x000b
3539 30. 354874000 Master Slave LE LL 26 continu False Empty PDU
3540 30.357008000 slave Master ATT 53 start o True Rcvd Handle value Notification, Handle: 0x000b
3541 30.358173000 Master Slave LE LL 26 continu False Empty PDU
3542 30.359904000 slave Master ATT 42 start o True Rcvd Handle value Notification, Handle: 0x000b
3543 30.361113000 Master Slave LE LL 26 continu False Empty PDU
3544 30.362522000 slave Master ATT 35 start o False Rcvd Handle value Notification, Handle: 0x000b
3545 30. 381108000 Master slave LE LL 26 continu False Empty PDU
3546 30.383127000 slave Master ATT 53 start o True Rcvd Handle value Notification, Handle: 0x000b
3547 30.384281000 Master Slave LE LL 26 continu False Empty PDU
3548 30. 386210000 Slave Master ATT 53 start o True Rcvd Handle value Notification, Handle: 0x000b

Figura 5.49 - Datos de usuario transferidos entre el dispositivo Slave (Bluz DK) y Master (LightBlue)

Con el fin de verificar de manera mas rigurosa esta conclusién se generé un fichero log
desde la aplicacion Wireshark incluyendo toda la informacion relativa a los paquetes
capturados en este experimento. Para determinar el nUmero de paquetes transferidos
por intervalo de conexién, ademds de la latencia, pueden analizarse otros factores,

entre ellos los siguientes:

1.- El campo EVENTCOUNTER es el mismo para todos los paquetes en un mismo

intervalo de conexion.

2.- En un mismo intervalo de conexion, los paquetes son transferidos a través
de un mismo canal, por lo que un cambio de canal implica un cambio de

intervalo de conexion.

Asi, a partir del analisis de estos factores en los resultados obtenidos a partir de este
primer experimento se confirma que con el dispositivo Bluz DK actuando como
Peripheral y la app Lightblue actuando como dispositivo Central, en cada intervalo de
conexiéon se transfieren los 4 paquetes asociados a cada llamada a la funcién

BLE.SendData() en el dispositivo Bluz DK.

En un segundo experimento, mostrado en la Figura 5.50, se usé como dispositivo
Central el dispositivo RedBear Duo ejecutando el firmware de usuario simpleblecentral-

duo-bluzdk-v07.ino, manteniendo el resto de pardmetros a los mismos valores que en
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el experimento anterior. Sin embargo, en esta ocasion se observd, en primer lugar, que
la correspondencia entre el valor del atributo MOREDATA con cada paquete de
notificacién resulta diferente a la del caso anterior, y en principio, erréonea a no ser que
se deba al hecho de que, como se puede comprobar en segundo lugar, en cada
intervalo de conexidn se transfiera un Unico paquete. Por otra parte, el campo
EVENTCOUNTER en este caso es distinto para todos los paquetes en un mismo
intervalo de conexién. Ademas, en este caso, los paquetes son transferidos a través de

distintos canales.

E Capturing from \\\pipe\wireshark_nordic_ble [Wireshark 1. 9d from master-1.12)

File Edit View Go (Capture Analyze Statistics Telephonz Tools Internals Help

ceodm s BEXEIAes»9T L [EE acan aB®x% B

Filter: btle> E] Expression... Clear Apply Save Filter Filterl

NospemDme smserens Sourcens Destination Erotocolgkengthy LD e More DatajsseslInfo s
3455 71. 806920000 53 start o True Rcvd Handle value Notification, Handle:
3456 71.833772000 Master Slave LE LL 26 continu False Empty PDU
3457 71.836864000 slave Master ATT 53 start o True Rcvd Handle value Notification, Handle: 0x000b
3458 71. 863806000 Master Slave LE LL 26 continu False Empty PDU
3459 71.866773000 slave Master ATT 42 start o True Rcvd Handle value Notification, Handle: 0x000b
3460 71.893743000 Master Slave LE LL 26 continu False Empty PDU
3461 71.896279000 slave Master ATT 35 start o True Rcvd Handle value Notification, Handle: 0x000b
3462 71.923728000 Master Slave LE LL 26 continu False Empty PDU
3463 71.927008000 Slave Master ATT 53 start o True Rcvd Handle value Notification, Handle: 0x000b
3464 71.953867000 Master Slave LE LL 26 continu False Empty PDU
3465 71.957155000 slave Master ATT 53 start o True Rcvd Handle value Notification, Handle: 0x000b
3466 71.969855000 Master Slave LE LL 26 continu False Empty PDU
3467 72.013866000 Master slave LE LL 26 continu False Empty PDU
3468 72.016883000 slave Master ATT 42 start o True Rcvd Handle value Notification, Handle: 0x000b
3469 72.029952000 Master Sslave LE LL 26 continu False Empty PDU
3470 72.074070000 Master slave LE LL 26 continu False Empty PDU
3471 72.076659000 slave Master ATT 35 start o True Rcvd Handle value Notification, Handle: 0x000b
3472 72.103975000 Master slave LE LL 26 continu False Empty PDU
3473 72.107325000 slave Master ATT 53 start o False Rcvd Handle value Notification, Handle: 0x000b

Figura 5.50- Datos de usuario transferidos entre el dispositivo Slave (Bluz DK) y Master (RedBear Duo)

Ante este hecho, sin aparente explicacidn, se decidid realizar una consulta en el foro
de desarrolladores de RedBear Duo, indicando los resultados obtenidos a partir de la
realizacion de ambos experimentos con el fin de obtener una explicacion, y con ello,
una posible solucidn a la limitacion detectada en el dispositivo RedBear Duo actuando
como Central para la transferencia de mds de un paquete de datos de usuario por

intervalo de conexion.

En este punto, tras las consultas realizadas se constaté una limitacién, reconocida por
el desarrollador de la libreria BTStack en la que se basa el firmware del dispositivo
RedBear Duo, Matthias Ringwald, y mostrada en la Figura 5.51, relativa al dispositivo

Broadcom BCM43438 integrado en el dispositivo RedBear Duo.
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E Home Product Forum Reseller Demo Blog

@A Your postin “Le_streamer on red_bear duo”

14 DAYS LATER
mringwal

Follow up. I've received two new pHATs. When | double-checked my breakout board, | found a loose wire.
Interestingly, | seem to have broken my previous pHAT, but it works with the new ones fine.

| did repeat the test and was only able to receive a single packet per connection interval when in Central Role

..
—

I've posted the problem on the Cypress forum here: https://community.cypress.com/message/31109#31109 2
If RedBear could ping some Cypress FAE about this, too, that would be nice. =

best
matthias

Figura 5.51 - Reconocimiento de la limitacion detectada por parte del desarrollador de la libreria BTStack

La deteccion de esta limitacién dio lugar a una consulta a Cypress indicando el

problema detectado en este TFM, mostrado en la Figura 5.52, y que aun se encuentra

a la espera de respuesta.

1

BCM43438A1: How to receive more than one packet per BLE
connection interval in Central Role?

Esta pregunta no se respondio.

I've connected a BCM434381A1 (an RedBear |oT pHAT with an Ampak AP6212A module) to my Mac over an USB-UART « 4 actividea
at 921600 where | run our BTstack (http://btstack.org ). I'm using the initram patch from here: https://github.com npartir s
/OpenELEC/misc-firmware/raw/master/firmware/brcm/BCM43430A1.hed 2

When doing a performance test between the BCM and another USB Bluetooth dongle, | only receive a single packet pe
connection interval when the BCM is in Central Role, resulting in a mere 0.8 kB/s (200 byte ACL packets, 30 ms connecti
interval).

If I switch roles, BCM as Peripheral and USB Bluetooth as Central, everything works fine and I'll get more than 14 kB/s (fancy!).
Similar, with an TICC2564B instead of the BCM in the Central role, I'll also get 8.5 kB/s.

I've attached logs for WireShark/Apple's PacketLogger for the both BCM tests.
Did you see this before?
Are there vendor specific events that allow to somehow reserve more buffers to allow multiple packets per connection interval?

Should | use a different initram patch?

Cheers,
Matthias from BlueKitchen.

i

le-streamer-bcm.zip
1155K

Tengo la misma pregunta (2)

Etiquetas: CIResponder

Figura 5.52 - Consulta a Cypress del problema detectado
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Capitulo 6. Procesamiento de la informaciéon EEG para la

deteccion del parpadeo de ojos en el dispositivo RedBear Duo

En este capitulo se expone el algoritmo propuesto para la deteccién del parpadeo de
los ojos mediante las sefiales de EEG registrados por el médulo TGAM haciendo uso de

la plataforma HW/SW realizada.
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6.1 Caracteristicas de la sefial EEG asociada al parpadeo de ojos

En este punto del desarrollo del presente TFM, se pretende detectar el parpadeo de
ojos en el dispositivo RedBear Duo, a partir de la informacién de EEG en modo RAW
recibida desde el mdédulo TGAM integrado en el dispositivo Mindflex a través de la
conexidon BLE establecida con el dispositivo Bluz DK. Para completar esta tarea, se
tomarad como referencia las caracteristicas de la sefial EEG asociada al parpadeo de

ojos, mostrada en la Figura 6.1 [28].
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Figura 6.1 — Sefial EEG asociada al parpadeo de ojos

Asi, en lo que respecta a la duracién de la sefial observada en el EEG cuando se realiza
un parpadeo de ojos, en diversas fuentes se recoge que su duracién esta comprendida
en términos generales, entre 200 milisegundos y 400 milisegundos, presentando
inicialmente un pico positivo en su amplitud, seguido de un pico negativo de menor

amplitud.

Por otro lado, precisamente en relacidn con la interpretacidén de los valores asociados
a las muestras proporcionadas por el dispositivo Mindflex en modo RAW, como se ha
mencionado con anterioridad en este TFM se conoce que, a pesar de que son de 16
bits con signo (que comprenderian un rango de valores en el intervalo -32768 a
+32767), en la practica proporciona valores de muestra que para el caso del médulo
ThinkGear ASIC, estan comprendidos Unicamente en el intervalo (-2048/2047), lo que

representa un rango de 4096 valores [12].
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Por otro lado, en la informacion de soporte proporcionada por Neurosky se indica que
para el caso del médulo TGAM, el valor en voltios correspondiente a cada valor de las
muestras proporcionadas por el dispositivo Mindflex en modo RAW puede obtenerse a

través de la siguiente expresion:

1,8
= ——] /2000
volts = rawValue * <4096)/

Asi, para la deteccion del parpadeo de ojos [29], se deduce que en caso de recibir el
RAW EXCODE correspondiente al valor 0x80, de acuerdo a las especificaciones del
dispositivo ThinkGear TGAM ASIC, se debe realizar en primer lugar una conversion del
valor de cada muestra recibida (de 16 bits) a su correspondiente valor negativo, en
caso necesario. A continuacion, se espera hasta detectar un valor de muestra superior
al umbral de 200 para considerar la posible deteccidn de un parpadeo de ojos. De
darse esta circunstancia se inicia un timer, denominado blinkTimer, a partir del valor
inicial 0. A partir de este primer evento, en caso de detectarse en un periodo de
tiempo comprendido entre 10 milisegundos y 350 milisegundos, un valor de muestra
inferior a un umbral de -90, se considera que ha detectado un parpadeo de ojos,
deteniéndose e inicializdndose a 0 el timer. Finalmente, en caso de no detectar este
segundo evento antes de un intervalo de tiempo de 500 milisegundos, después de
haberse detectado el primero evento, se considera que éste se corresponde con un

falso parpadeo de ojos.

Esta funcionalidad se incluird en la plataforma desarrollada en este TFM en el
dispositivo RedBear Duo, para lo cual sera necesario modificar el fichero

brainserialtest-bluzdk-v05.ino, que incluye ademas los ficheros Parser.cpp y Parser.h.

Sin embargo, antes de integrar la deteccidon del parpadeo de ojos en el dispositivo
RedBear Duo a partir del valor de las muestras en modo RAW recibidas desde el
dispositivo Bluz DK a través de la conexidon BLE, se decidid validar su funcionamiento
inicial en el dispositivo RedBear Duo, conectandolo de forma cableada a través del

puerto serie al mdédulo TGAM integrado en el dispositivo. Para ello se creé el fichero
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brainserialtest-duo-eyeblink-v01.ino y se modificd parcialmente el cddigo del fichero
Parser.cpp. En primer lugar, la modificacidn realizada sobre el fichero Parser.cpp afectd
a las lineas 148 y 149, comentando el cddigo en el que se realizaba la conversion a
valores negativos de las muestras obtenidas en modo RAW desde el médulo TGAM,

definiendo la variable rawValue como int.

145 case 0x80:

146 144;

147 rawValue = ((int)packetData[++i] << 8) | packetDatal[++i];
148 // if (rawvalue >= 32768)

149 // rawValue = rawValue - 65535;

150 hasRaw = true;

151 break;

Figura 6.2 - Modificacion fichero Parser.cpp

Por otro lado, el cédigo brainserialtest-duo-eyeblink-v01.ino, mostrado en la Figura 6.3,
permite procesar los valores de las muestras proporcionadas por el médulo TGAM en

modo RAW a través del puerto serie Seriall, y detectar el parpadeo de los ojos.

1 #include "Parser.h"

2 #include "application.h"

3

4 boolean modeRaw = true;

5 boolean modeDebug = false;

6

7 uint8_t xbuffer;

8 intl6_t rawValueDEC;

9

10 unsigned long time_eventl;

11 boolean eventl = false;

12

13

14 Parser parser(Seriall, modeRaw, modeDebug);
15

16 v void setup() {

17 pinMode (D7, OUTPUT);

18 digitalWrite(D7, LOW);

19 Serial.begin(115200);

20

21 v if (modeRaw) {

22 Seriall.begin(57600);

23 = }

24 else {

25 Seriall.begin(2600);

26 = }

27

28 Serial.println("welcome to parserserialtest-photon-eyeblink-v@1");
29 Serial.printin(" ——— ——— -");
38 - }

31

32

33 v void loop() {

34 if (parser.update())

35 v {

36 buffer = parser.readCSV();

37 « if (modeRaw) {

38 rawValueDEC = ((int)buffer([1] << 8) | buffer[@];
39 Serial.print(" rawvalueDEC(DEC) = ");
40 Serial.printin(rawValueDEC, DEC);
41

42
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43 ~ if ((rawvalueDEC > 200) && ('eventl)) {

44 time_eventl = millis();

45 eventl = true;

46 Serial.print("s#x eventl enabled skx rawValueDEC = ");

47 Serial.print(rawvalueDEC, DEC);

48 Serial.print(" time = ");

49 Serial.print(time_eventl);

50 Serial.println (e e e "),
51 = }

52 v else if ((rawValueDEC < -90) && (eventl) && ((millis()-time_eventl) > 10)
53 = & ((millis()-time_eventl) < 350)) {

54 eventl = false;

55 Serial.print("ssk—~~ EYE BLINK DETECTED ---s* rawValueDEC = ");

56 Serial.print(rawValueDEC, DEC);

57 Serial.print(" lapsed time = ");

58 Serial.print({(millis()-time_eventl));

59 Serial.println (" = e e )i
60 blinked();

61 = }

62 v else if ((eventl) & ((millis()-time_eventl) > 500)) {

63 eventl = false;

64 Serial.print("sk eventl disabled x time = ");

65 Serial.print({(millis()-time_event1));

66 Serial.println (" = e e e N5
67 = }

68 = }

69 }

70 }

71

72 v void blinked(void) {

Figura 6.3 - Fichero brainserialtest-duo-eyeblink-v01.ino

Sin embargo, al realizar las primeras pruebas conectando directamente al dispositivo
Mindflex al dispositivo RedBear Duo a través de la interfaz serie Seriall, y ejecutando
en éste el firmware de usuario brainserialtest-duo-eyeblink-v01.ino, se observé cdmo,
aungue no se realizase ningun parpadeo, se detectaban multitud de falsos parpadeos
de ojos, estando el LED D7 del dispositivo RedBear Duo continuamente luciendo,
ademas de obtenerse valores de muestras en modos RAW desde el dispositivo
Mindflex con valores que presentaban diferencias significativas en intervalos de
tiempo muy reducidos. Este efecto, totalmente indeseado, se relaciond con el posible
ruido interferente que podia estar enmascarando el valor de las muestras, por lo que
se decidid incorporar entre el dispositivo Mindflex y el dispositivo RedBear Duo, en
este escenario, un optoacoplador en la conexidén serie cableada entre ambos. En
concreto, el optoacoplador seleccionado fue el dispositivo 6N138 de la compaiiia
VISHAY [30], mostrado en la Figura 6.4. Este optoacoplador, ademas de ser compatible
con los niveles TTL asociados a la sefal transmitida entre el mdédulo TGAM vy el
dispositivo RedBear Duo en modo RAW, soporta una tasa de transferencia de 57600

baudios.
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Figura 6.4 - Optoacoplador 6N138

Con el fin de determinar el correcto conexionado del optoacoplador 6N138 se
analizaron principalmente las hojas de caracteristicas proporcionadas por el
fabricante, quedando el esquema de conexidn realizado inicialmente como se muestra

en la Figura 6.5.

Vce

REDBEAR

X

Figura 6.5 - Conexiones del optoacoplador 6N138

A partir de esta conexién se pudo demostrar finalmente el correcto funcionamiento
del cddigo brainserialtest-duo-eyeblink-v01.ino desarrollado para detectar el parpadeo
de los ojos a partir del valor de las muestras proporcionadas por el médulo TGAM en
modo RAW, una vez eliminado el ruido interferente en la conexion serie entre éste y el
dispositivo RedBear Duo mediante el optoacoplador 6N138, como se puede
comprobar en el video EyeBlinkl.mov grabado y disponible en el CD-ROM adjunto a

este documento.

Asi, el siguiente paso consistiria en reproducir este funcionamiento en el dispositivo
RedBear Duo, pero a partir de las muestras transferidas en paquetes BLE desde el
dispositivo Mindflex conectado directamente a través de la interfaz serie al dispositivo

Bluz DK con el fin de emular un dispositivo capaz de registrar la informacién EEG y
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transmitirla mediante una conexién BLE, como se muestra esquemadticamente en la

Figura 6.6, que representa el escenario objetivo de este TFM.

BLE RedBear

Mindflex v Duo

Deteccion de
x Eye Blink

Figura 6.6 - Escenario objetivo del TFM

Sin embargo, la adaptacion del cédigo desarrollado en el fichero brainserialtest-duo-
eyeblink-v01.ino a este escenario requiere, en primer lugar, adaptar el cdodigo
desarrollado en simpleblecentral-duo-bluzdk-v08.ino con el fin de afadir la correcta
recepcidon e interpretacion de los datos recibidos en modo RAW desde el mddulo

TGAM a través de la trasferencia de paquetes BLE desde el dispositivo Bluz DK.

Con este objetivo se desarrolld, por un lado, el cédigo serialtest-bluzdk-v01.ino para
ser ejecutado en el dispositivo Bluz DK con el fin de emular el envio de las muestras
proporcionadas por el moédulo TGAM a través de la conexidn serie con el dispositivo

Bluz DK en modo RAW.

#include "application.h"

boolean modeRaw = true;
boolean modeDebug = false;

unsigned long reftime = @;
unsigned long acttime;
#define RESP_BUFFER_SIZE_RAW 58

N A WN

o

10 #define BUFFER_SIZE_NORMAL 27

11

12 uint8_t resp_buffer[RESP_BUFFER_SIZE_RAW];
13 int resp_buffer_idx = 0;

14 intl6_t buffer = 0;

15

16 SYSTEM_MODE (MANUAL) ;

18 v void setup() {

19 pinMode (D7, OUTPUT);

20 digitalWrite(D7, LOW);

21

22 pinMode (D6, INPUT_PULLDOWN);
23 - if (digitalRead(D6) == HIGH) {
24 SYSTEM_MODE (AUTOMATIC) ;

25 = }

26 v else {

27 - }
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28 ¥ if (modeRaw) {

29 Seriall.begin(57600);

30 resp_buffer_idx = 0;

31 - }

32 v else {

33 Seriall.begin(9600);

34 = }

35 - }

36

37

38 v void loop() {

39 System.sleep(SLEEP_MODE_CPU);

40 v if (BLE.getState() == BLE_CONNECTED) {

41 v if (millis()-reftime >= 2) {

42 ++buffer;

43 v if (modeRaw) {

44 resp_buffer[resp_buffer_idx++] = buffer & 0xff;
45 resp_buffer[resp_buffer_idx++] = buffer >> 8;
46 ¥ if (resp_buffer_idx > (RESP_BUFFER_SIZE_RAW-1)) {
47 BLE.sendData(resp_buffer, RESP_BUFFER_SIZE_RAW);
48 resp_buffer_idx = 0;

49 digitalWrite(D7, HIGH);

50 - }

51 v else {

52 digitalWrite(D7, LOW);

53 = ¥

54 reftime = millis();

55 = }

56 = }

57 ¥ else {

58 digitalWrite(D7, LOW);

59 = }

60 = }

61 v else {

62 digitalWrite(D7, LOW);

63 = }

64 - }

Figura 6.7 - Fichero serialtest-bluzdk-v01.ino

Por otro lado, se desarrolld el cédigo brainserialtest-duo-eyeblink-v09.ino, en el que se
implementa la recepcidn e interpretacion de los valores recibidos desde el dispositivo
Bluz DK, en el dispositivo RedBear Duo en modo RAW, como se muestra en la seccién

de cdodigo representada en la Figura 6.8.

30 boolean modeRaw = true;
31 uint8_t tail = @;
32 uint8_t Signalquality;
33 uint8_t Attention;
34 uintB8_t Meditation;
35 uint32_t EEG@, EEG1, EEG2, EEG3, EEG4, EEG5, EEG6, EEG7;
36 int16_t Rawsample[29];
383 ¥ if (modeRaw) {

384 ~ if ((value[@] == 0x04) & (tail == 0)) {

385 tail++;

386 Rawsample[0] = (value[l] + (value[2] << 8));
387 Rawsample[1] = (value[3] + (value[4] << 8));
388 Rawsample[2] = (value[5] + (valuel[6] << 8));
389 Rawsample[3] = (value[7] + (value[8] << 8));
390 Rawsample[4] = (value([S8] + (value[1@] << 8));
391 Rawsample[5] = (value[11l] + (value[12] << 8));
392 Rawsample[6] = (value[13] + (value[14] << 8));
393 Rawsample[7] = (value[15] + (value[16] << 8));
394 Rawsample[8] = (value[17] + (value[18] << 8));
395 Rawsample[9] = (value[19]);

396
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397 Serial.print(" - Sample values (DEC): ");

398 Serial.print(Rawsample[@], DEC);

399 Serial.print(", ");

400 Serial.print(Rawsample[1], DEC);

401 Serial.print(", ");

402 Serial.print(Rawsample[2], DEC);

403 Serial.print(", ");

404 Serial.print(Rawsample[3], DEC);

405 Serial.print(", ");

406 Serial.print(Rawsample[4], DEC);

407 Serial.print(", ");

408 Serial.print(Rawsample[5], DEC);

409 Serial.print(", ");

410 Serial.print(Rawsample[6], DEC);

411 Serial.print(", ");

412 Serial.print(Rawsample([7], DEC);

413 Serial.print(", ");

414 Serial.print(Rawsample[8], DEC);

415 Serial.printin();

416 - }

417 ~ else if (tail == 1) {

418 tail++;

419 Rawsample[9] = (Rawsample[9] + (value[@] << 8));
420 Rawsample[10] = (value[l] + (valuel[2] << 8));
421 Rawsample[11] = (value[3] + (valuel[4] << 8));
422 Rawsample[12] = (value[5] + (valuel[6] << 8));
423 Rawsample[13] = (value[7] + (valuel[8] << 8));
424 Rawsample[14] = (value[8] + (value[1@] << 8));
425 Rawsample[15] = (value[11] + (value[12] << 8));
426 Rawsample[16] = (value[13] + (value[14] << 8));
427 Rawsample[17] = (value[15] + (value[16] << 8));
428 Rawsample[18] = (value[17] + (value[18] << 8));
429 Rawsample[19] = (value[19]);

430

431 Serial.print(" - Sample values (DEC): ");

432 Serial.print(Rawsample[9], DEC);

433 Serial.print(", ");

434 Serial.print(Rawsample[10], DEC);

435 Serial.print(", ");

436 Serial.print(Rawsample[11], DEC);

437 Serial.print(", ");

438 Serial.print(Rawsample([12], DEC);

439 Serial.print(", ");

440 Serial.print(Rawsample[13], DEC);

441 Serial.print(", ");

442 Serial.print(Rawsample([14], DEC);

443 Serial.print(", ");

444 Serial.print(Rawsample[15], DEC);

445 Serial.print(", ");

446 Serial.print(Rawsample([16], DEC);

447 Serial.print(", ");

448 Serial.print(Rawsample[17], DEC);

449 Serial.print(", ");

450 Serial.print(Rawsample([18], DEC);

451 Serial.println();

452 = }

453 ¥ else if (tail == 2) {

454 tail++;

455 Rawsample[19] = (Rawsample[19] + (value[@] << 8));
456 Rawsample[20] = (value[l] + (valuel2] << 8));
457 Rawsample[21] = (value[3] + (valuel[4] << 8));
458 Rawsample[22] = (value[5] + (valuel6] << 8));
459 Rawsample[23] = (value[7] + (valuel8] << 8));
460 Rawsample[24] = (value[2] + (value[10] << 8));
461 Rawsample[25] = (value[11] + (value[12] << 8));
462 Rawsample[26] = (value[13] + (value[14] << 8));
463 Rawsample[27] = (value[15] + (value[16] << 8));
464 Rawsample[28] = (value[17] + (value[18] << 8));
465

466 Serial.print(" - Sample values (DEC): ");

467 Serial.print(Rawsample[19], DEC);

468 Serial.print(", ");

469 Serial.print(Rawsample([20], DEC);

470 Serial.print(", ");

471 Serial.print(Rawsample([21], DEC);

472 Serial.print(", ");
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473 Serial.print(Rawsample([22], DEC);

474 Serial.print(", ");

475 Serial.print(Rawsample[23], DEC);

476 Serial.print(", ");

477 Serial.print(Rawsample([24], DEC);

478 Serial.print(", ");

479 Serial.print(Rawsample[25], DEC);

480 Serial.print(", ");

481 Serial.print(Rawsample([26], DEC);

482 Serial.print(", ");

483 Serial.print(Rawsample([27], DEC);

484 Serial.print(", ");

485 Serial.print(Rawsample([28], DEC);

486 Serial.println();

487 = }

488 v else if (tail == 3) {

489 tail = @;

490 ~ if (value[0] == 0x03 && value[l] == 0x04) {

491 Serial.print("Successfully received 29 16-bits sample in RAW mode -Time(ms)=");
492 Serial.println(millis());

493 « }

494 « }

495 = }

496 ¥ else {

497 ~ if ((valuel@] == ox04) && (tail == 0)) {

498 tail++;

499 Signalquality = value[1];

500 Serial.print(" > Signalquality = ");

501 Serial.println(Signalquality);

502 Attention = valuel2];

503 Serial.print(" > Attention = ");

504 Serial.println(Attention);

505 Meditation = value[3];

506 Serial.print(" > Meditation = ");

507 Serial.println(Meditation);

508

509 EEGO = (value[4] + (value[5] << 8) + (valuel6] << 16));
510 Serial.print(" > EEGO = ");

511 Serial.printn(EEG®);

512

513 EEG1 = (value[7] + (value[8] << 8) + (valuel8] << 16));
514 Serial.print(" > EEG1 = ");

515 Serial.printn(EEG1);

516

517 EEG2 = (value[10] + (value[ll] << 8) + (value[12] << 16));
518 Serial.print(" =EEEG2R=R)]s

519 Serial.printn(EEG2);

520

521 EEG3 = (value[13] + (value[l4] << 8) + (value[15] << 16));
522 Serial.print(" > EEG3 = ");

523 Serial.print1n(EEG3);

524

525 EEG4 = (value[16] + (value[l17] << 8) + (value[18] << 16));
526 Serial.print(" > EEG4 = ");

527 Serial.print1n(EEG4);

528

529 EEG5 = (value[19]);

530 - }

531 v else if (tail == 1) {

532 tail++;

533 EEG5 = (EEG5 + (value[8] << 8) + (valuel[l] << 16));

534 Serial.print(" SAFEGSR=R0]/=

535 Serial.printn(EEG5);

536

537 EEG6 = (value[2] + (value[3] << 8) + (valuel[4] << 16));
538 Serial.print(" > EEG6 = ");

539 Serial.printn(EEG6);

540

541 EEG7 = (value[5] + (valuel[6] << 8) + (valuel[7] << 16));
542 Serial.print(" > EEG7 = ");

543 Serial.print1n(EEG7);

544 = }
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545 ¥ else if (tail == 2) {

546 tail = @;

547 if (value[0] == 0x03 && value[l] == 0x04) {

548 Serial.println("Successfully received new sample data in NORMAL mode");
549 = }

550 ¥ else {

551 Serial.printn("ERROR receiving new sample data from Mindflex in NORMAL mode");
552 = }

553 Serial.println();

554 }

555 ¥

556 }

Figura 6.8 - Modificaciones para la creacion del fichero brainserialtest-duo-eyeblink-v09.ino

Se debe tener en cuenta que el cédigo brainserialtest-duo-eyeblink-v09.ino se ha
realizado de manera especifica para el caso en el que el valor del parametro
RESP_BUFFER_SIZE_RAW sea 58, enviandose desde el dispositivo Bluz DK al dispositivo
RedBear Duo tres paquetes consecutivos de aproximadamente 20 bytes con el valor de
29 muestras RAW en total (mas 1 paquete de cola con el contenido 0x0304 en

hexadecimal) en cada llamada a la funcién BLE.SendData() en el dispositivo Bluz DK.

A partir de la ejecucion de estos cédigos en los dispositivos Bluz DK y RedBear Duo, en
cada caso, se pudo comprobar la correcta recepcion de todos los valores
correspondientes a las muestras RAW enviadas desde el dispositivo Bluz DK al
dispositivo RedBear Duo, como se deduce de la informacion obtenida por pantalla en

la consola del terminal, mostrada en la Figura 6.9.

packetDatal(BIN) = @ packetData®@(BIN) = 1101101
rawvalueDEC(DEC) = 109

packetDatal(BIN) = @ packetData®(BIN) = 1110001
rawvalueDEC(DEC) = 113

packetDatal(BIN) = ® packetData@(BIN) = 10000001
rawvalueDEC(DEC) = 129

packetDatal(BIN) = ® packetData®@(BIN) = 10000101
rawvalueDEC(DEC) = 133

packetDatal(BIN) = @ packetData®(BIN) = 10001000
rawvalueDEC(DEC) = 136

packetDatal(BIN) = @ packetData®(BIN) = 10010010
rawvalueDEC(DEC) = 146

packetDatal(BIN) = @ packetData®(BIN) = 10010100
rawvalueDEC(DEC) = 148

packetDatal(BIN) = ® packetData®@(BIN) = 10010011
rawvalueDEC(DEC) = 147

packetDatal(BIN) = @ packetData®(BIN) = 10011000
rawvalueDEC(DEC) = 152

Figura 6.9 - Valores de las muestras en modo RAW

Asi el siguiente paso seria comprobar el funcionamiento del codigo brainserialtest-duo-

eyeblink-v09.ino, recibiendo muestras reales enviadas desde el dispositivo Bluz DK a
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partir de los valores proporcionados por el dispositivo Mindflex en modo RAW. Para
ello se utilizé el cédigo brainserialtest-bluzkdk-v05.ino, desarrollado con anterioridad,
junto con los ficheros Parser.cpp y Parser.h, para ser programados en el dispositivo
Bluz DK conectado via serie, a través del optoacoplador 6N138, al médulo TGAM

programado en modo RAW.

6.2 Adaptacion de la conexidon entre el médulo TGAM vy el dispositivo Bluz DK
mediante el uso de un optoacoplador.

A la hora de adaptar el montaje del médulo TGAM empleando el optoacoplador, a la
integracion del dispositivo Bluz DK, se considerd inicialmente la posibilidad de
mantener el montaje mostrado en la Figura 6.11, si bien en el caso del dispositivo Bluz
DK, a diferencia del dispositivo RedBear Duo, el pin VIN no puede actuar como salida,
con el fin de obtener una tensién de aproximadamente 5V para conectarlo al pin 8 del
octoacoplador 6N138 (lo que si era posible en el dispositivo RedBear Duo alimentado
mediante USB). Por este motivo se decidio usar el dispositivo BooSTick, mostrado en la
Figura 6.10, que es capaz de proporcionar una tension de 3.3V/5V a partir de una pila

AAdel.5V.

Figura 6.10 - Dispositivo BooSTick

A partir de este dispositivo, se decidio inicialmente realizar el montaje mostrado en la

Figura 6.11.
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Figura 6.11 - Montaje inicial Minflex-Optoacoplador-BluzDK

Sin embargo, a partir de este montaje, no se podian recibir correctamente los datos a
la salida del optoacoplador 6N138 en el dispositivo Bluz DK, recibiéndose, en lugar de
los valores correspondientes a los bits de los valores de las muestras capturadas por el
moddulo TGAM en modo RAW, una senal continuamente a nivel bajo. El motivo de este
hecho residia en la tensién aplicada en el terminal 2 (A) del optoacoplador, con
respecto al valor correspondiente al nivel alto en la sefial aplicada al termina 3 (C). Asi
la tension aplicada en el terminal A, correspondiente al cable VCC del dispositivo
Mindflex era aproximadamente de 4.5V (con las pilas nuevas) mientras que la tensién
correspondiente al nivel alto en la sefial aplicada al terminal 3 (TLL Serial) era de
aproximadamente 3.3 V, lo que hacia que, como se muestra en la Figura 6.12, el
fotodiodo emisor estuviera continuamente en estado ON, y debido al caracter inversor
del montaje realizado, la salida del optoacoplador estuviera siempre a nivel bajo.

Vee A

T C

Figura 6.12 - Terminales del dispositivo optoacoplador

Por ello, se concluyd que este montaje era erréneo y que con el dispositivo RedBear
Duo habia funcionado, seguramente por el hecho de que circunstancialmente las pilas
del dispositivo Mindflex estuvieran gastadas, y en consecuencia, el valor de la tensién

aplicada en el terminal 2 del optoacoplador 6N138 fuese inferior a los 4.5V nominales
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(se comprobd que en la practica era préoximo a 3.3 V). Con todo, se estudié el correcto
montaje del dispositivo Mindflex junto con el optoacoplador y el dispositivo Bluz Dk,
realizdndose finalmente el montaje mostrado en la Figura 6.13, que llevado a la

protoboard quedd de la manera mostrada en la Figura 6.14.

Mindflex

Jumper

BooSTick

Figura 6.13 - Montaje final Minflex-Optoacoplador-BluzDK

EEIT RS
mEmw

Figura 6.14 - Montaje implementado

A partir de este montaje se pudo comprobar la correcta recepciéon de los valores de las
muestras EEG por parte del dispositivo Bluz DK, y a partir de la programacién del
cédigo serialtest-bluzdk-v05.ino en el dispositivo Bluz DK, y del cddigo brainserialtest-
duo-eyeblink-v09.ino en el dispositivo RedBear Duo, su correcta transmisioén, via BLE a

este ultimo.
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En segundo lugar, con el fin de adaptar al cédigo desarrollado en brainserialtest-duo-
eyeblink-v01.ino al escenario en el que se desea detectar el parpadeo de ojos en el
dispositivo RedBear Duo a partir de los valores de las muestras del médulo TGAM en
modo RAW, recibidos desde el dispositivo Bluz DK en paquetes BLE, en concreto en el
caso especifico en el que el pardmetro RESP_BUFFER_SIZE_RAW sea 58 (3 paquetes de
20 bytes mas un paquete tail, conteniendo un total de 29 valores correspondientes a
muestras en modo RAW), se desarrollé el cédigo brainserialtest-duo-eyeblink-v021.ino
en el que el valor de las muestras RAW obtenidas desde el mdédulo TGAM a través del
puerto serie, son almacenados temporalmente en el buffer RawSample[], de tamafio
29, de forma que cuando se dispone de 29 muestras (equivalente a la recepcion de las
muestras en el dispositivo RedBear Duo desde el dispositivo Bluz DK) se pasa a analizar

sus valores con el fin de detectar el parpadeo de ojos.

En este sentido, la deteccidn de las condiciones en las que se identifica un parpadeo de
ojos en este escenario, no puede seguir basdandose en la referencia temporal usada en
el codigo, brainserialtest-duo-v01.ino, sino que se realizara a partir del nimero de
muestras recibido, teniendo en cuenta que, de acuerdo al funcionamiento del mdédulo
TGAM en modo RAW, se genera un nuevo valor de muestra aproximadamente cada 2
milisegundos (exactamente 0.001953125 segundos), considerandose esta referencia
temporal, correspondiente a 10 milisegundos, equivalente a la recepcidon de 5
muestras (exactamente 5.12 muestras), mientras que la referencia temporal
correspondiente a 350 milisegundos se considerara equivalente a la recepcién de 179
muestras (el valor exacto seria 179.2 muestras), y la correspondiente a la referencia de
500 milisegundos, se considerard equivalente a la recepcién de 250 muestras (el valor
exacto seria 256 muestras), obteniéndose asi el cddigo de prueba brainserialtest-duo-
eyeblink-v021.ino, mostrado en la Figura 6.15. Este codigo fue verificado
correctamente, detectandose, al igual que en el caso de los codigos anteriores, aunque
con cierto retardo, las situaciones de parpadeo de los ojos, como se muestra en el

video EyeBlink2.mov grabado y disponible en el CD-ROM adjunto a este documento.
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#include "Brain.h"
#include "application.h"

boolean modeRaw = true;
boolean modeDebug = false;

uint8_t xbuffer;
intl6_t rawValueDEC;
int16_t Rawsample[29];
int sampleindex = 0;

uintl6_t counter_eventl = 9;
boolean eventl = false;

Brain brain(Seriall, modeRaw, modeDebug);

v void setup() {
pinMode (D7, OUTPUT);
digitalWrite(D7, LOW);
Serial.begin(115200);
v if (modeRaw) {
Seriall.begin(57600);

- }
v else {
Seriall.begin(9600);
- }
Serial.println("welcome to brainserialtest-photon-eyeblink-v@21");
Serial.printin(" DE
- }

~ void loop() {
if (brain.update())
{

buffer = brain.readCSV();
v if (modeRaw) {
rawvalueDEC = ((int)buffer([1] << 8) | buffer[0];
Serial.print(" rawvalueDEC(DEC) = ");
Serial.printin(rawValueDEC, DEC);
Rawsample [sampleindex] = rawValueDEC;

v if (sampleindex == 28) {

// process samples to detect eye blink
sampleindex = ©;

v for(int i=0;i<29;i++) {

counter_eventl++;

v if ((Rawsample[i] >
counter_eventl =
eventl = true;
Serial.print("sx eventl enabled s%x rawValueDEC = ");
Serial.print(Rawsample[i], DEC);

Serial.print(" counter_eventl = ");
Serial.print(counter_eventl);
Serial.printin(" ") ;

200) && (leventl)) {
0;

= }
else if ((Rawsample[i] < -90) && (eventl) && (counter_eventl > 5) &&
= (counter_eventl < 175)) {
eventl = false;
Serial.print("ssick-—— EYE BLINK DETECTED ———s#* rawValueDEC = ");
Serial.print(Rawsample[i], DEC);
Serial.print(" lapsed counter_eventl = ");
Serial.print(counter_eventl);
Serial.printin(" ");
blinked();

4

- }
v else if ((eventl) &% (counter_eventl > 250)) {
eventl = false;
Serial.print("sk eventl disabled s#x counter_eventl = ");
Serial.print(counter_eventl);
Serial.printin(" )8

r
e
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72~ else {

73 sampleindex++;
74 = }

75 = }

76 }

77 - }

78

79 void blinked(void) {

80 digitalWrite(D7, HIGH);
81 delay(1);

82 digitalWrite(D7, LOW);
83 = }

4

Figura 6.15 - Fichero brainserialtest-duo-eyeblink-v021.ino

Para finalizar, en la Figura 6.16 se muestran los mensajes obtenidos por pantalla ante
la correcta deteccién de un parpadeo de ojos empleando los ficheros finales descritos,

y empleando el optoacoplador entre el médulo TGAM vy el dispositivo Bluz DK.

* Received new notification (3@ ms):
- Connection handle: 40
- Characteristic value attribute handle: B
- Notified value: @ D6 @ D1 @ D1 © C9 @ AD @ 8B @ 85 @ A5 @ C4 @

* Received new notification (28 ms):
- Connection handle: 40
- Characteristic value attribute handle: B
- Notified value: 3 4
* Successfully received 29 16-bits sample values from Mindflex in RAW mode - Time(ms) = 57490
- Sample values (DEC): *** eventl enabled *** rawValueDEC = 209 counter_eventl =

=]

* Received new notification (62 ms):
- Connection handle: 40
- Characteristic value attribute handle: B
- Notified value: 4 FD FF E6 FF C3 FF AC FF A5 FF BF FF 78 FF 7D FF 89 FF 7F

* Received new notification (390 ms):
- Connection handle: 480
- Characteristic value attribute handle: B
- Notified value: FF 85 FF AF FF E9 FF 3 @ F7 FF CA FF A6 FF A7 FF C4 FF CF

* Received new notification (3@ ms):
- Connection handle: 40
- Characteristic value attribute handle: B
- Notified value: FF BB FF 9D FF BE FF 9B FF AB FF AF FF B5 FF BF FF DA FF

* Received new notification (28 ms):

- Connection handle: 40

- Characteristic value attribute handle: B

- Notified value: 3 4
* Successfully received 29 16-bits sample values from Mindflex in RAW mode - Time(ms) = 58000

- Sample values (DEC): *#%--— EYE BLINK DETECTED --—-%%% rawValueDEC = -91 lapsed counter_eventl =
26

* Received new notification (32 ms):
- Connection handle: 480
- Characteristic value attribute handle: B
- Notified value: 4 55 © 63 @ 5A 0 41 0 28 0 24 0 20 © 20 @ 1B @ 17

Figura 6.16 - Deteccion de un parpadeo de ojos
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Tras haber completado los objetivos propuestos para este Trabajo Fin de Master, en

este capitulo se recogen las conclusiones obtenidas.
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7.1 Conclusiones

En primer lugar, en cuanto a los objetivos planteados inicialmente en este Trabajo Fin
de Master, se puede afirmar que han sido cumplidos durante su realizacién. Asi, ha
sido posible, disefiar e implementar una plataforma HW/SW inaldmbrica basada en el
estandar BLE cuyas principales aportaciones se centran en constituir una solucion de
muy bajo coste y consumo que permite visualizar, transmitir y procesar comandos a
partir del registro de la informacién proporcionada por un sensor de

electroencefalograma, y actuar posteriormente en base a ellos.

Para ello, en primer lugar, se ha llevado a cabo un estudio tedrico del estandar BLE. A
continuacion, se ha verificado la correcta recepcion de paquetes con la informacién de
EEG del médulo TGAM integrado en el dispositivo Mindflex, tanto en modo NORMAL
como en modo RAW. Una vez realizada dicha verificacién, se ha implementado la
comunicacion e integracion de los dispositivos 0T Bluz DKy RedBear Duo, que ademas

supone un valor afiadido y que podra ser empleado en futuros proyectos.

Por ultimo, una vez comprobada la correcta comunicacién entre el dispositivo RedBear
Duo actuando como dispositivo Central, y el dispositivo Bluz DK actuando como
dispositivo Peripheral, se ha procedido a registrar en el dispositivo Bluz DK los datos de
EEG en modo RAW provenientes del médulo TGAM del dispositivo Mindflex, y
enviarlos via BLE al dispositivo Central, que es capaz de realizar la accidén asociada a la
deteccion del parpadeo de ojos, que en el caso del presente TFM ha consistido en el

encendido de un LED.

Por otra parte, la realizacion de este TFM ha llevado a la identificacién de un problema
en el firmware del dispositivo Bluz DK, relacionado con la lectura del CCCD, que fue
comunicado al foro de desarrolladores, reconocido y corregido en la release 2.1.50 del

firmware del dispositivo Bluz DK.

Asimismo, se detectd una limitacidn relacionada con el nimero de paquetes enviados
por intervalo de conexién por parte del dispositivo RedBear Duo como dispositivo

Central, y que en principio afecta al chip Broadcom BCMA43438, integrado en el
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dispositivo RedBear Duo. Esta limitacion ha sido confirmada por el desarrollador de la
libreria BTStack en la que se basa la implementacién del firmware del dispositivo

RedBear Duo, y aun se encuentra a la espera de ser solucionada.

7.2 Lineas futuras

Cabe destacar que la plataforma desarrollada en este Trabajo Fin de Master, basada en
el uso de dispositivos 0T, permite controlar el estado de un LED mediante la
informacién EEG obtenida a partir del mdédulo TGAM. Sin embargo, este hecho
pretende ser el punto de inicio para lograr permitir a personas con discapacidad
interactuar con el medio que les rodea a partir del registro de la actividad bioeléctrica
cerebral. En este sentido se podrian desarrollar funcionalidades relacionadas con el

ambito de la domética, como puede ser el control de persianas, iluminacidn, étc.

Por otra parte, otra posible linea futura del presente TFM puede ser la integracion
directa de un sensor de EEG que presente conectividad BLE con un dispositivo 10T que
soporte dicho estandar. De esta forma se simplificaria la plataforma HW/SW propuesta

ya que se reduciria el nimero de dispositivos loT necesarios.

Finalmente, resultaria conveniente programar la funcionalidad del dispositivo RedBear
Duo como Central, directamente a partir de la libreria BTStack, en lugar de hacerlo
utilizando las funciones propias del firmware del dispositivo RedBear Duo, con el fin de
confirmar que la limitacién detectada en este TFM, relativa al nimero de paquetes
gue se pueden transferir por intervalo de conexidon, esta relacionada con el chip

BCM43438, y no con el firmware del dispositivo RedBear Duo.
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Anexo. Contenido del CD-ROM

Adjunto a la memoria de este Trabajo Fin de Master se encuentra disponible un CD-

ROM. En este anexo se describe la estructura del mismo.
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A.1 Estructura del CR-ROM

El contenido y la estructura del CD-ROM que se adjunta es la siguiente:

e Memoria.pdf: Version electrénica del Trabajo Fin de Master, en el formato del
IUMA.

e Resumen.pdf: Articulo resumen de la memoria justificativa en inglés.

e Poster.pdf: Pdster del trabajo realizado en DIN AO y redactado en espaiiol, en
formato .pdf.

e Poster.ppt: Pdster del trabajo realizado en DIN AO y redactado en espafiol, en
formato .ppt.

e EyeBlinkl.mov: Video demostrativo de la correcta deteccién del parpadeo de
ojos en el dispositivo RedBear Duo a partir de las muestras EEG recibidas de su
conexidon con el puerto serie del médulo TGAM integrado en el dispositivo
Mindflex.

e EyeBlink2.mov: Video demostrativo de la correcta deteccién del parpadeo de
ojos en el dispositivo RedBear Duo a partir de las muestras EEG recibidas de su
conexién BLE con el dispositivo Bluz DK, conectado con el mdédulo TGAM

integrado en el dispositivo Mindflex a través del puerto serie.
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