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Capitulo 1. Introduccion

En los uUltimos afos el éxodo de los habitantes rurales hacia las grandes ciudades esta
propiciando su masificaciéon. Tal es asi que hace 11 afios, en 2007, el nimero de
habitantes urbanos sobrepasé por primera vez en la historia a los habitantes de zonas
rurales. Ya en 2015 las estadisticas indicaban que el 50% de la poblacion mundial residia
en ciudades [1], y estos datos no han hecho mas que aumentar, previendo la
Organizacion de las Naciones Unidas (ONU) que un 66% de poblacion mundial estara
ubicada en zonas urbanas para el afio 2050 [2]. Por lo tanto, en estos nucleos urbanos se
encuentran serios problemas de saturacién, consumo de energia y movilidad. Esta es la
razén por la que se reciben con gran aceptacion las diferentes soluciones tecnoldgicas
que favorecen la agilidad, la comodidad, y el bienestar de los habitantes en las principales

metropolis.

El concepto de Smart City introduce la relacién entre tecnologia y calidad de vida, pues
partiendo de soluciones de caracter tecnoldgico se pretende desarrollar el entorno de las
ciudades para lograr un beneficio comun en cuanto a sostenibilidad, accesibilidad vy
bienestar social. Varios estudios afirman que para el afio 2020 se llegara a tener entre
25.000 y 50.000 millones de dispositivos conectados a Internet [3], [4] , a lo que se debe
sumar el numero de teléfonos inteligentes existentes, ya que estos permiten en gran
medida conectar a las personas y hacerlas protagonistas de la gran revolucién tecnolégica

gue precisan las Smart Cities.



Capitulo 1 Introduccion

Dentro del concepto de Smart Cities existen multitud de campos de estudio, uno para
cada drea de mejora en la calidad de vida de las personas. A modo de ejemplo se
enumeran, entre otros muchos, el desarrollo en la seguridad, en la educacidn, en el ocio,
en la sostenibilidad, en la sanidad, en la domética, en la monitorizacion de recursos, o en
la movilidad. En referencia a este Ultimo campo se incluye el dmbito de estudio de este
Trabajo Fin de Grado (TFG), el estacionamiento de vehiculos, o como se define desde la
nomenclatura que concierne a todos estos avances tecnoldgicos, Smart Parking o

aparcamiento inteligente.

Este ambito de las Smart Cities es cada vez mas demandado, ya que actualmente un 30%
del volumen del trafico del centro de las ciudades esta relacionado con la busqueda de
aparcamiento [5], dejando a los conductores durante una media de 20 minutos en la
ardua tarea de encontrar un espacio disponible para estacionar su vehiculo. En definitiva,
con soluciones de Smart Parking se pretende simplificar esta tarea mediante diferentes
procesos tecnolégicos garantizando la sostenibilidad, el bienestar medioambiental, la
eficiencia, y por supuesto el ahorro de tiempo de las personas, evitando de esta manera
situaciones de malestar que puedan desencadenar conductas negativas y conflictivas en

la conduccidn.

Un tipo de solucién que se emplea habitualmente en las Smart Cities es el basado en
Internet of Things (loT). Este concepto se fundamenta en la interconexiéon de cualquier
producto con otro, haciendo uso de Internet, y creando de esta manera un entorno
inteligente y versatil. Para el caso de estudio de este Trabajo Fin de Grado se busca
ademas que la solucién loT adoptada sea de bajo consumo, por lo que se puede acotar el
desarrollo de la solucién al uso de una serie de tecnologias que permitan una
comunicacidon adecuada a las necesidades de la aplicacion sin hacer uso de cantidades
elevadas de energia. Dentro de este tipo de tecnologias se tienen varias opciones, como
pueden ser Bluetooth en su variante Bluetooth Low Energy (BLE), Narrow Band-Internet of
Things (NB-loT), Sigfox o Long Range/Long Range Wide Area Network (LoRa/LoRaWAN).
Dependiendo de la aplicacién que se desee desarrollar se procede a la seleccién de un
tipo de tecnologia u otro, si bien para las especificaciones de este Trabajo Fin de Grado se

requiere bajo consumo, largo alcance, y optimizacion de los costes de la solucion. Bajo
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este criterio se propone LoRa/LoRaWAN como tecnologia de comunicacidn para utilizar

en la solucién que se va a desarrollar.

La especificacion LoRa/LoRaWAN permite conectar nodos distanciados entre si hasta 12
Km y sin un consumo elevado de potencia [6], lo que, a su vez, permite alargar la vida util
de la bateria del dispositivo asociado a cada nodo de la red. LoRa representa la conexion
fisica entre los nodos de la red y LoRaWAN es la propia red que interconecta y gestiona
dichos nodos, teniendo en cuenta diferentes parametros propios de una red de

comunicacion.

1.1 Objetivos

El objetivo principal de este TFG es el desarrollo de una plataforma Hardware/Software
(HW/SW) para aplicaciones de Smart Parking que utilice LoRa/LoRaWAN como tecnologia
de comunicacion a partir del uso inicial de dos dispositivos diferentes, Seeeduino
LoRaWAN y LoPy, asi como de un sensor magnetdmetro para la deteccién de vehiculos
estacionados. Con esta plataforma se pretende proponer una solucién basada en loT para
el dmbito de Smart Parking dentro del marco de las Smart Cities. Asi, se desea monitorizar
las plazas de estacionamiento para, de esta manera, tener informacién disponible y
accesible sobre su disponibilidad. El objetivo social que se persigue en el presente Trabajo
Fin de Grado es el de agilizar el trafico, garantizar la sostenibilidad y el bienestar
medioambiental, y disminuir la pérdida de tiempo de los conductores en la dificil tarea de

buscar aparcamiento.

Dentro de los objetivos parciales de este TFG se incluye el estudio y aplicacidon de la
tecnologia LoRa/LoRaWAN como red de comunicacion Low Power Wide Area Network
(LPWAN), tratando de optimizar al maximo las restricciones de consumo de potencia y
asegurando una comunicacion fiable y segura. Para cumplir con estas exigencias, se
plantea inicialmente el uso de dos dispositivos que integran mddulos LoRa/LoRaWAN,
siendo estos dispositivos de distintos fabricantes (Seeedstudio y Pycom) y por tanto
aportando diferentes respuestas en cuanto a parametros para la misma aplicacion. De

esta manera, se realizard la caracterizacion de ambos dispositivos, asi como Ia
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comparacion entre ellos buscando cumplir de la mejor manera posible con las exigencias

de este tipo de aplicaciones.

La topologia que sigue la tecnologia de comunicaciéon LoRa/LoRaWAN es en estrella. Por
lo tanto, se tienen conexiones individuales entre cada nodo final y su nodo gateway
asignado, y la agrupacion de todas estas conexiones individuales es lo que conforma la
red de comunicacion. Para su configuracion, se considera como objetivo de este TFG la
programacion de los nodos finales y del nodo gateway. Ademads, en relaciéon con la
configuracion y programaciéon de los nodos gateway, se desarrollard una aplicacion que
interactue con la informacidn presente en dichos nodos, integrada inicialmente en The

Things Network (TTN).

Otro objetivo parcial es la caracterizacion de los sensores que proveen al servicio de
informacién. Se deben conocer las caracteristicas de los sensores para poder integrarlos

en la solucion.

A continuacion, se resumen los objetivos de forma estructurada:

Estudio y aplicacion de la tecnologia LoRa/LoRaWAN como red de
comunicacion LPWAN.

e Caracterizacion de los sensores.

e Caracterizacion de los dispositivos Seeeduino LoRaWAN / LoPy vy
comparacion entre ellos.

e Programacion de la funcionalidad de los nodos finales.

e Programacion de la funcionalidad del nodo gateway.

Integracion de la aplicacion en TTN.

1.2 Peticionario

Actla como peticionario del presente Trabajo Fin de Grado (TFG) la Escuela de Ingenieria
de Telecomunicacion y Electrénica (EITE) de la Universidad de Las Palmas de Gran Canaria

(ULPGC) como requisito indispensable para la obtencion del titulo de Graduado en

4
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Ingenieria en Tecnologias de la Telecomunicacidn, tras haber superado con éxito las

asignaturas especificadas en el Plan de Estudios.

1.3 Estructura del documento

El presente documento esta dividido en cuatro partes diferenciadas: Memoria, Pliego de
condiciones, Presupuesto y Anexo. A su vez, la Memoria se ha estructurado en diez
capitulos, ademads de las referencias bibliograficas, tal como se describe a continuacion.

La memoria estd estructurada de la siguiente forma:

e Capitulo 1. Introduccion. En este capitulo se presentan los motivos que
han dado lugar al planteamiento de este Trabajo Fin de Grado (TFG), se
explican los conceptos basicos que se tratardn en este y se presentan,

ademds, los objetivos, el peticionario y la estructura del documento.

e Capitulo 2. Antecedentes. En este capitulo se realiza un estudio completo
sobre la tematica del presente TFG. Se comienza por la razén de ser de
este tipo de soluciones loT dentro del marco de las Smart Cities, para
posteriormente comentar los antecedentes y diferentes aportaciones que

se han desarrollado hasta la fecha.

e Capitulo 3. LoRa/LoRaWAN. En este capitulo se expone el estudio
realizado sobre la tecnologia de comunicacién LoRa/LoRaWAN. Esta
tecnologia de comunicacién es la que se utiliza en la solucién de Smart
Parking desarrollada en este TFG, por lo que en este mismo capitulo se
explica la arquitectura de dicha solucion, asi como cada uno de los bloques

que la forman.

e Capitulo 4. Sensores del nodo final. En este capitulo se comentan todos los
aspectos relativos al desarrollo de los Sensores del nodo final. Se
caracterizan los sensores utilizados y su integracién en la solucidn

completa a partir de las librerias desarrolladas.
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Introduccion

Capitulo 5. Nodo final. En este capitulo se presenta el desarrollo del
bloque Nodo final de la arquitectura propuesta. Se analiza en profundidad
el disefio y el desarrollo HW/SW de este elemento. Se caracterizan ademas

los dispositivos utilizados como nodos finales.

Capitulo 6. Nanogateway. En este capitulo se presenta el desarrollo del
blogue Nanogateway de la arquitectura propuesta. Se analiza en
profundidad el tipo de gateway usado, incluyendo su caracterizacion y

estudio del firmware utilizado.

Capitulo 7. The Things Network e integracion HTTP. En este capitulo se
presenta el desarrollo de los bloques The Things Network e Integracion
HTTP de la arquitectura propuesta The Things Network e Integracion HTTP.
Se documenta el proceso realizado en el desarrollo de la aplicacion en el

servidor y en la integracién Hypertext Transfer Protocol (HTTP).

Capitulo 8. Aplicacion Java. En este capitulo se aborda el desarrollo del
bloque Aplicacion Java de la arquitectura propuesta denominado. Se
documenta el desarrollo realizado en la aplicacién Java. Se explica en
detalle cada uno de los archivos que conforman la aplicaciéon Java, asi

como el procedimiento previo a su desarrollo.

Capitulo 9. Validacion de la plataforma HW/SW. En este capitulo se valida
la plataforma HW/SW desarrollada en el presente TFG. Para ello se
documentan las pruebas de campo realizadas. También se validan en esta

seccion el resto de las funcionalidades desarrolladas.

Capitulo 10. Conclusiones y lineas futuras. En este capitulo se resumen las
conclusiones vy lineas futuras que se valoran a partir de la experiencia

obtenida a partir de la realizacion del TFG.

La segunda parte del documento consiste en el Pliego de condiciones, mientras que la

tercera parte se corresponde con el Presupuesto, y por ultimo un Anexo que contiene

informacidén adicional sobre la documentacion aportada.
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2.1 Origen de las Smart Cities

En los ultimos afos el éxodo de los habitantes rurales hacia las grandes ciudades esta
propiciando su masificacion. En el afio 2015 las estadisticas indicaban que mas del 50% de
la poblacion mundial residia en ciudades, y estos datos no han hecho mas que aumentar,
previendo la Organizaciéon de las Naciones Unidas (ONU) que un 66% de poblacién
mundial estard ubicada en zonas urbanas para el ano 2050 [2], lo que representa un
crecimiento muy significativo teniendo en cuenta que en el afio 1950 este porcentaje era
aproximadamente la mitad, un 30% [7]. Precisamente, la Organizacion de las Naciones
Unidas publica periédicamente un estudio sobre el estado de la poblacién a nivel mundial
denominado World Urbanization Prospects (WUP) [7]. En este informe se recogen datos y
estadisticas de interés, relativas al estado de la poblacién mundial. Asi, en el informe
WUP de 2014 se indica por ejemplo cuales son las regiones o continentes mas
urbanizados. Como se muestra en la Figura 2.1, en primer lugar, se tiene a Norte América
(81.5% de poblacion urbana), seguido del resto del continente americano y el Caribe
(79.5%), mientras que, en tercer lugar se situa Europa (73.4%), y en contraste con estas
tres regiones, se tiene que Asia (47.5%) y Africa (40.0%) se encuentran por debajo de la
mitad, lo que significa que tienen mas poblacién rural que urbana. No obstante, estas
regiones se estdn urbanizando a mayor velocidad que otras, por lo que se estima que en

el aflo 2050 el porcentaje de urbanismo en Asia y Africa se incremente hasta alcanzar un
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64% en el caso de Asia, y un 56% en el continente africano. En lo que respecta al
continente ocednico, desde 1970 hasta la actualidad no se ha detectado un cambio tan
significativo como en los otros continentes, y tampoco se espera un gran crecimiento
para el afo 2050. Sin embargo, el porcentaje de poblaciéon urbana supera la mitad, y esta

en un 70.8%, casi al nivel de Europa.
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Figura 2.1: Estudio de poblacion rural y urbana en las grandes regiones.

En general, a nivel mundial, las cifras oficiales establecen que en el afio 1950 la poblacidn
urbana era de 746 millones de personas, y actualmente es de 3.9 mil millones, y para el

afo 2050 se espera que esta cifra aumente en 2.5 mil millones de personas.

A nivel de paises, el estudio también muestra datos de interés, como por ejemplo el
porcentaje de poblaciéon urbana y el nivel de poblacion mundial, representado en la
Figura 2.2. Asi, la lista de paises con mayor poblacidn urbana estd encabezada por Bélgica,
con un 98% de poblacién urbana sobre la poblacidon total. Otros paises con porcentajes

muy elevados son Japdn (93%), Argentina (92%) y Holanda (90%). A partir de estos datos
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se entiende que existen varios paises que acumulan la mayor parte de su poblacién en

ciudades.

Percentage urban
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M 60 to 80
7 40to 60
2010 40
Less than 20

Urban agglomerations

’Megacities of 10 million or more
Large cities of 5 to 10 million
© Medium=-sized cities of 1 to 5 million
Cities of 500 000 to 1 million .

Figura 2.2: Porcentaje de urbanizacion y nivel de poblacidn de las ciudades a nivel mundial.

Con respecto a las ciudades, en 1990 habia 10 ciudades con mas de 10 millones de
habitantes, o lo que es lo mismo, 10 megaciudades. En estas diez grandes ciudades
residian un total de 153 millones de personas, menos del 7% de la poblacidn urbana
mundial. Hoy en dia, el nimero de megaciudades casi se ha triplicado, contabilizandose
actualmente 28 megaciudades, habitadas por un total de 453 millones de personas, lo

que ha incrementado el porcentaje del 7% de la poblacién urbana mundial hasta un 12%.

Dentro de la lista de las 28 megaciudades, se encuentran en los primeros puestos
ciudades como Tokio (Japon) con 38 millones de habitantes, Delhi (India) con 25 millones,
Shanghai (China) con 23 millones, y Ciudad de México (México), Bombay (India) y Sao
Pablo (Brasil) con 21 millones de habitantes cada una. Son las mayores ciudades en la
actualidad, y se estima que lo sigan siendo en el futuro, algunas de ellas incrementando

auln mas su numero de habitantes.

A partir de todos estos datos se puede deducir que el crecimiento de las ciudades es
notable, y no solo en su nimero de habitantes, sino que cada vez surgen mas
megaciudades. Esta informacién se refleja en la gréfica de la Figura 2.3 extraida del
informe WUP 2014 [7], en la que muestra claramente la aparicion de nuevas
megaciudades, y cdmo han crecido en su numero de habitantes. Ademas, el nimero de

habitantes no se ha incrementado solamente en las megaciudades, sino que, en otros



Capitulo 2 Antecedentes

tipos de espacios urbanos, como en el caso de pequefias dreas urbanas (menos de
500.000 habitantes), ciudades pequefias (500.000 a 1 millén de habitantes), medianas (1 -
5 millones de habitantes) y grandes (5 y 10 millones de habitantes), también se ha visto

como su poblacidon ha aumentado considerablemente.
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Figura 2.3: Nivel de poblacion en los diferentes tipos de ciudades.

Ante este escenario, se puede afirmar que en estos nucleos urbanos se encuentran serios
problemas de saturacion, consumo de energia y movilidad. En consecuencia, una de las
conclusiones que se extraen del informe WUP 2014 es que a medida que el mundo
continla urbanizandose, los desafios asociados al desarrollo sostenible son cada vez mas
relevantes, sobre todo en los paises de ingresos medios-bajos donde la velocidad de

urbanizacion es mayor.

Estd claro que la disponibilidad de infraestructuras, de educacién, de rapido acceso al
trabajo y de seguridad, aporta calidad de vida a las personas, y la ausencia de estos
recursos, generan grupos humanos con baja o mala calidad de vida. Ademas, el
crecimiento desordenado de las ciudades genera un proceso de desigualdad entre
diferentes sectores sociales, pues la saturacion de las zonas urbanas beneficia a unos y
perjudica a otros. Todos estos problemas pueden derivar en riesgos para la salud, ya que
se incrementan los niveles de estrés en las personas y provocan enfermedades, tanto

fisicas como mentales, que por supuesto, influyen también en la comunidad social. [8]

Esta es la razén por la que se reciben con gran aceptacion soluciones tecnoldgicas que
favorezcan la agilidad, la comodidad y el bienestar de los habitantes en grandes

metrépolis.
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Bajo estas circunstancias surge el concepto de Smart City, o Ciudad Inteligente que se
presenta como una solucidon o alternativa al modo de gestion y control de diferentes
sistemas determinantes dentro de las ciudades. Por lo tanto, es necesario transformar las
ciudades tradicionales en Smart Cities, y con la evolucién de la tecnologia que se

experimenta en la actualidad, esta transformacién es cada vez mas viable.

2.2 Smart Cities

Las grandes ciudades y las areas metropolitanas se pueden entender como sistemas
complejos con conexiones entre sus diferentes sectores e individuos. Por esto la
planificacion urbana y el desarrollo de mecanismos de decisidon dindmicos resultan cada
vez mas importantes. Para realizar una buena planificacidn y desarrollar los mecanismos
de decisién correctos es necesario conocer lo que sucede en las ciudades y tener

capacidad para actuar sobre ellas. [9]

Las ciudades son sistemas complejos que se gestionan en tiempo real y que generan una
gran cantidad de datos. A partir de estos datos se debe hacer un uso inteligente de las
Tecnologias de la Informacién y las Comunicaciones (TIC) con el fin de afrontar los retos

gue presentan las ciudades del presente y del futuro.

La idea que subyace en el concepto de Smart Cities consiste en aprovechar el potencial de
los avances tecnoldgicos para conseguir mejores resultados en diferentes dmbitos de la
gestidon de una ciudad. Con esta idea, lo que se pretende es ahorrar costes, un objetivo
gue solo se puede conseguir priorizando la eficiencia en todos los sistemas que

componen las Smart Cities.

Si bien no existe una definicion comun de Smart City, ya que puede resultar un término
un poco ambiguo, como definicién simple se puede decir que se trata de: “Una ciudad
que usa las Tecnologias de la Informacidn y las Comunicaciones (TIC) para proporcionar

una mejor calidad de vida a sus ciudadanos.”

Otra definicion mds amplia y exacta, realizada por el experto en Smart Cities, Boyd
Cohense [10], acota aun mas el concepto de ciudad inteligente: “Las Smart Cities utilizan
las TICs para ser mas inteligentes y eficientes en el uso de recursos, reduciendo costes y

ahorrando energia, mejorando los servicios proporcionados y la calidad de vida, y

11
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reduciendo la huella medioambiental, todo ello con la ayuda de la innovacién y una

economia baja en carbono.”

Asi, se puede establecer que una Smart City es un sistema compuesto por muchos
subsistemas, ya que solo el desarrollo tecnoldgico en multiples ambitos de la ciudad
consigue que ésta se considere inteligente. Por cada dmbito de la ciudad que requiera de
gestidon, control y seguimiento se puede encontrar una buena oportunidad para
desarrollar un subsistema inteligente. La agrupacion de todos los subsistemas inteligentes
en la misma ciudad es lo que se conoce como el sistema inteligente completo de la
ciudad, la Smart City. A partir de esta definiciéon se entiende que existe un gran numero
de ambitos en los que se pueden desarrollar soluciones inteligentes, es mads, es imposible
enumerar esta cantidad, pues surgen oportunidades de desarrollo urbano en cada
pequefia necesidad social. Por esto, se engloban muchos de los ambitos de desarrollo en
términos mas generales que permiten diferenciar bien los diferentes subsistemas que
componen una Smart City. Los principales subsistemas que se pueden encontrar en una
Smart City son los que se muestran en la Figura 2.4. En esta imagen se visualiza cémo el
sistema completo o Smart City estd compuesto por diferentes subsistemas como son
Smart Mobility, Smart Enviroment, Smart Grid, Smart Building and Home o Smart

Government.

Smart
Mobility

Smart Smart
Environment Government

Smart City

Smart
Building and
Home

Figura 2.4: Smart City como sistema de sistemas.
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2.2.1 Smart Environment

Dentro de este subsistema se engloban varios ambitos de vital importancia para una
ciudad. Uno de ellos es el uso eficiente y limpio del agua o Smart Water. Se sabe que el
agua es un recurso limitado indispensable en toda civilizacién, y esto se ha demostrado a
lo largo de la historia. Las grandes civilizaciones pasadas se asentaban en areas maritimas
o fluviales con el fin de obtener mayores facilidades en el dia a dia, y evitar tener que

realizar grandes desplazamientos para acceder a este recurso asociado a la vida.

Actualmente, en la mayoria de las ciudades los sistemas de gestidon y tratamiento del
agua no son ni eficaces ni dptimos, ya que hasta un 50% del agua que entra en el sistema
se pierde por fugas en las infraestructuras hidricas [11]. Por otro lado, se vuelve a apreciar
como la saturacion de las ciudades perjudica un sistema imprescindible como el del
tratamiento de aguas residuales. Las plantas de tratamiento de aguas residuales no se
han ido ajustando al crecimiento demografico experimentado en los Ultimos afios, y por
ello se han visto sobrepasadas. Adicionalmente se tienen redes de abastecimiento de
agua potable envejecidas, y que no se han renovado con el uso de materiales mas
eficientes. Muchas veces, al igual que en los sistemas de riego, existen puntos donde se
pierde agua, aunque por lo general resulta muy dificil detectar dichos puntos al tratarse
de redes de distribucién de un tamafio considerable. Posiblemente el riego inteligente
pertenezca a otro dmbito mdas especifico en el que se desarrollen nuevas técnicas
eficientes para una agricultura sostenible, pero estd claro que es una actividad
determinante para el ahorro de agua y por ello puede incluirse en el subsistema de Smart

Water.

Entre los grandes objetivos de este subsistema de las Smart Cities se pueden destacar los

siguientes [11]:

e Automatizar las infraestructuras que componen el ciclo del agua en las ciudades a
partir de sensores y actuadores. Las principales infraestructuras serian las plantas
de tratamiento y depuracién, las redes de abastecimiento, el alcantarillado, y las

diferentes tomas de agua.
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e Centralizar y monitorizar la informacion del ciclo del agua urbano en una Unica

plataforma de gestion.

e Desplegar sistemas de tele-lectura a través de contadores inteligentes de agua.

e Dotar de un sistema de riego inteligente a los parques y jardines publicos.

Al igual que con el agua, la basura y los residuos también tienen un ciclo que recorrer en
las ciudades, siendo otro de los dmbitos que se incluyen en el subsistema de Smart
Environment. Los servicios de limpieza, recogida y tratamiento de residuos son un factor
vital de nuestra sociedad y suponen un coste importante, por lo que es deseable mejorar
la eficiencia de estos servicios. Se debe destacar que la cantidad de residuos generados
crece a un ritmo de 0.6% al aio [11]. Entre los objetivos que mds demandan las ciudades,

algunos de ellos son [11]:

e Dotar de sensores a los distintos elementos del servicio de recogida de
residuos para que se pueda conocer en tiempo real el estado de las

basuras o contenedores y optimizar el proceso de recogida.

e Automatizar los procesos en las plantas de tratamiento de residuos.

e Monitorizar el ciclo de los residuos en una uUnica plataforma disponible
para las instituciones o entidades responsables de su recogida y

tratamiento.

Ademas del agua y los residuos, en el subsistema Smart Environment también se estudia
la contaminacién y la calidad del aire, asi como el respeto a los diferentes ecosistemas,
como el mar, los rios o los bosques. Representa uno de los subsistemas principales de las
Smart Cities, ya que trata de mejorar las condiciones de los recursos mas importantes

para la vida.
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2.2.2 Smart Grid

El mayor consumo de energia eléctrica se produce en las ciudades, y en términos
generales este consumo es el responsable de un 30% en la emisién de CO; hacia la
atmdsfera. En los sistemas actuales la generacion de energia es centralizada vy
normalmente depende de una sola fuente. Ademas, la falta de un sistema de gestion de

datos no permite optimizar el uso de la energia.

En las Smart Grid se pretende implantar una gestidon descentralizada, disponiendo de
multiples fuentes y que muchas de estas fuentes sean de caracter renovable. También se
desea contar con automatizacion para tener posibilidad de accién inmediata sobre la red

eléctrica, ademas de tener sistemas de informacién que permitan optimizar el consumo.

A diferencia de las redes eléctricas tradicionales, en las redes inteligentes, la participacion
de todos los agentes que intervienen en ella es fundamental. Se pueden definir dos
interfaces que relacionen los distintos elementos de la Smart Grid. La interfaz eléctrica,
gue relaciona el sistema de generacidn con la transmision y distribucidn, y que a su vez se
conecta con el consumidor, y la interfaz de comunicacidon que interconecta a estos tres
elementos con el propio mercado, con el centro de operaciones, y con el proveedor de

servicios.

La participacién de todos los agentes y la aceptacién de las bases que se desean para la
red eléctrica son dos factores indispensables para poder dar el salto hacia las Smart Grid.

Los grandes retos para este subsistema son [11]:

e Mejorar los niveles de eficiencia energética en la transmision y distribucién

de las redes eléctricas.

e Integrar energias renovables en la red eléctrica y disminuir pérdidas en su

transporte.

e Disminuir las emisiones de COx.

e Implicary concienciar al consumidor en el uso eficiente de la energia.

15



Capitulo 2 Antecedentes

2.2.3 Smart Building y Smart Home

Este subsistema estd orientado a desplegar soluciones tecnoldgicas que faciliten reducir
la energia consumida por los edificios y hogares, ademds de minimizar sus costes

econdmicos y ambientales.

En la Union Europea, mas de un 40% del consumo de la energia se produce en los
edificios. Este consumo se estima que siga creciendo y por tanto se espera que se

incrementen las emisiones de CO».

En este dmbito se trabaja con el concepto de domética, que permite economizar el hogar
mientras ofrece servicios que faciliten y acomoden la vida de las personas que residen en
la vivienda. No se debe asociar esta idea solo a los hogares, ya que normalmente también
se destina un tercio de la vida cotidiana a estar en el puesto de trabajo, que en muchas
ocasiones se encuentra en edificios. Generar un entorno satisfactorio y saludable para el
trabajador enriquece el producto o servicio realizado, ademds de incrementar la calidad

de vida de las personas.

Cuando se habla de Smart Building y Smart Home, se entiende que es un subsistema de
elevada importancia para las Smart Cities, ya que son los entornos mas frecuentados por
las personas y las familias, y donde mas efecto tienen las soluciones tecnoldgicas que
incrementan la calidad de vida, lo que constituye uno de los pilares fundamentales de las

Smart Cities.

Las principales operaciones que se llevan a cabo en este subsistema son la
automatizacion de instalaciones e infraestructuras en los edificios y su gestion integral a
través de una Unica plataforma de control. Realizando estas acciones se consiguen los
siguientes objetivos o retos que se marcan en cualquier proyecto de Smart Building and

Home [11]:

e Monitorizar en tiempo real la informacién de los diferentes consumos del
edificio, como el agua, la electricidad, la climatizacién e incluso la calidad

del aire.

e Contar con un sistema de control remoto del edificio inteligente.
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e Detectar fallos y anomalias en cualquier instalacion del edificio facilmente.

e Regular automaticamente todos los pardmetros de confort del edificio.

e Disponer de sistemas de seguridad fiables y cémodos, tanto sobre la

vivienda como con la tecnologia que convierte al edificio en inteligente.

Con todo esta gestion y control sobre los edificios se pueden alcanzar grandes ahorros en
los consumos, que pueden alcanzar hasta un 30% [11], a lo que se debe sumar el ahorro
gue supone tener localizado el error en caso de que existiese, y poder realizar un

mantenimiento mas certero y eficaz.

2.2.4 Smart Government

Tradicionalmente, los gobiernos y sus administraciones son los Ultimos en acogerse a las
revoluciones tecnoldgicas por el coste que supone la actualizacidn de todos sus servicios.
Sin embargo, ante un auge tan importante, y en el contexto de las Smart Cities, las
instituciones no pueden quedarse atras, siendo ellas las encargadas de aceptar vy
fomentar las ciudades del futuro. Se debe recordar que las TIC no son el objetivo, sino el
medio para que la ciudad disponga de los elementos necesarios para que se convierta en

una ciudad inteligente y sostenible que beneficie al ciudadano.

Desde esta idea se parte hacia la modernizacién de muchos de los servicios
administrativos. Los principales cambios que se desean adaptar, y que de hecho ya estan

siendo ejecutados son, entre otros, los siguientes:

e Acelerar tramites y solicitudes de los ciudadanos mediante soluciones

telematicas.

e Contar con un servicio de ayuda al ciudadano para que en cualquier

momento se pueda realizar una consulta administrativa.

e Crear herramientas que permitan hacer participe al ciudadano de
decisiones publicas.
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e Favorecer la transparencia y los datos abiertos mediante el uso de la

tecnologia de la informacidén y comunicacion.

Ademas de estos puntos, se desean desarrollar herramientas que favorezcan las versiones
inteligentes del comercio habitual o de los negocios, asi como de la sanidad y la

educacion.

2.3 Smart Mobility y Smart Parking

La movilidad y el trafico representan un gran desafio para las ciudades del futuro, ya que
la mayoria de las ciudades han ido construyéndose segln la necesidad de acoger a
personas que deciden cambiar los pueblos o zonas rurales por grandes metrépolis. En
esta expansién, se construyen muchos hogares, pero se descuidan aspectos como la
movilidad. Asi, se incrementa el nimero de habitantes, y el nimero de viviendas, pero no
se mejoran ni ensanchan las carreteras o vias urbanas, causando asi saturaciones que

dificultan el transporte.

En las grandes ciudades de Espafia, como en el caso de Madrid, el aumento de poblacién
y la falta de adaptacién de las ciudades a este gran cambio esta generando enormes
problemas de movilidad y por tanto de contaminacidn. La estadistica dice que cada
conductor que reside en la capital espafiola sufre aproximadamente 42 horas de atascos
al afio. Este es un gran indicativo de la cantidad de trafico existente en las grandes
ciudades. Por supuesto, el niumero de desplazamientos ya genera elevados niveles de
contaminacién, pero si a eso se le suma la falta de agilidad de los vehiculos por el colapso
de las carreteras, las emisiones de gases nocivos para el medioambiente se incrementan
considerablemente. De hecho, el 41% de las emisiones de gases de efecto invernadero en
el municipio de Madrid estan relacionados con el transporte [12], lo cual equivale a 7

toneladas métricas de emisiones de didxido de carbono.

Otro apunte importante es que, en la mayoria de las grandes ciudades, el transporte mas
utilizado es el vehiculo privado. Volviendo al caso de la ciudad de Madrid, el 80% de la
contaminacién generada por transporte se debe al uso de vehiculos privados. Si se
considera el numero de kildémetros que se recorren aproximadamente en una ciudad

como la madrilefia, esta cifra alcanza los 23.000 millones de Km al afio, que se reparten
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como se muestra en la Grafica 1. Como se puede ver en esta grafica los vehiculos privados

son el transporte que mas Km recorren en comparacién con el resto.

H Vehiculo privado
B Transporte publico

M Taxis, motos, bicicletas y otros

Grdfica 1: Porcentaje de Km recorridos al afio por cada tipo de medio de transporte en Madrid.

Para mejorar el sistema actual de movilidad y transporte en las grandes ciudades, se
plantean cuatro grandes cambios. Estos grandes cambios, recogidos en la siguiente lista,

son al fin y al cabo los objetivos principales que concentran la idea de Smart Mobility:

Mejorar el servicio de transporte publico.

Disefar y fomentar el uso de vehiculos sostenibles.

Facilitar el estacionamiento de los vehiculos.

Agilizar la circulacién.

2.3.1 Transporte publico

En este objetivo del subsistema Smart Mobility, se deben acometer dos cambios
importantes, siendo uno de ellos dependiente del otro. Asi, se debe concienciar a la

sociedad de que el uso del transporte publico favorece una circulacién agil, menos
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saturada y por supuesto menos contaminante. Sin embargo, para que todo este
movimiento de concienciacién cale en los ciudadanos, este debe ir acompafiado de

mejoras técnicas en las que tiene sentido el concepto de Smart Mobility.

Existen dos tipos de mejoras técnicas que se deben dar en el servicio de transporte
publico. La primera estd asociada directamente a los vehiculos, donde se pueden mejorar
aspectos mecanicos, como reducir los niveles de contaminacién, el ahorro de energia y
combustible, etc... Y la segunda va mas hacia la idea de confort del cliente, asi como de su

seguridad dentro del vehiculo.

En los dos tipos de mejoras se pueden dar soluciones que sigan el patrén de Smart City o
Smart Mobility. Por ejemplo, en el aspecto mecanico se pueden desarrollar soluciones
gque en tiempo real vayan diagnosticando el estado del vehiculo y mostrar
recomendaciones para una conduccién sostenible o para un mantenimiento eficaz. Por
otro lado, en la busqueda de la comodidad y la satisfaccién del usuario de este servicio
publico, se puede mejorar la informacion sobre el propio servicio y sobre todo la forma de
acceder a ella. Existen varias soluciones de estas caracteristicas que ya se estan
implantando, si bien para dar mayor vitalidad al servicio publico de transporte, aun se
deben acometer bastantes mejoras que permitan al ciudadano plantearse en todo
momento la opcién del transporte publico. Una de las soluciones Smart Mobility que ya
se ha desarrollado y esta operativa, es la aplicacion mévil de Guaguas de Las Palmas de
Gran Canaria, GuaguasLPA [13]. En esta aplicacién, entre otras utilidades, se muestra el
tiempo que tardard en llegar la siguiente unidad de transporte publico a una parada

determinada por el usuario. La interfaz es como la que se muestra en la Figura 2.5.

Ademas, en este proyecto se ha contado con la colaboracién de las instituciones publicas,
gue no solo han promovido el desarrollo de la aplicacion movil, sino que han colocado
paneles informativos con la misma informacidn en todas las paradas del servicio. De esta
manera, se facilita el uso del transporte publico en esta ciudad fomentando la movilidad

inteligente o Smart Mobility.

20



Desarrollo de una plataforma HW/SW de Smart Parking basada en tecnologia LoRa/LoRaWAN

((© préxima Guagua

Praximas guaguas v 09:35:47

= PUERTD

41 LAS COLORADAS
Tmin

Sy PUERTO

24 DR MEGRIN-LAFERIA

Z PUERTO

Mostrando todas las lineas

Parada 25

C/ EDUARDO BENOT, FRENTE 5

12]24]33]41}47]L1)

Comunicacion OK)

Figura 2.5: Interfaz de la aplicacion movil GuaguasLPA.

2.3.2 Circulacion y gestion del trafico sostenible

En este ambito de Smart Mobility es imprescindible aportar desde el uso de la tecnologia
soluciones de monitorizacién que permitan a las autoridades disponer de una visién
global del estado del trafico y tener la capacidad de estudiar en tiempo real los
acontecimientos en una zona concreta. Con toda la informacion disponible se pueden

tomar mejores decisiones y favorecer una circulacién agil y sin congestiones.

En el caso espafiol, desde hace bastantes afios, la Direccion General de Trafico (DGT)

cuenta con informacion visual del estado de muchas vias, pero incrementar la cantidad y
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la calidad de dicha informacidn es una de las grandes aplicaciones que se espera que el
subsistema Smart Mobility desarrolle para seguir mejorando la circulacion y la gestion del

trafico.

Normalmente se disponen grandes pantallas en los centros de la DGT para visualizar el
estado del trafico desde cualquier posicion del centro de control, como se muestra en la
Figura 2.6. Es en estos centros, donde a partir de la informacién recibida, se decide
recomendar rutas alternativas, cerrar carreteras o advertir a los conductores de
situaciones de peligro. Por lo tanto, se puede ver coémo también se deben desarrollar
herramientas que permitan la comunicacién veloz y efectiva desde la DGT hacia los

conductores o al revés.

Figura 2.6: Centro de la DGT en Madrid.

2.3.3 Smart Parking

El presente Trabajo Fin de Grado se centra en este campo de Smart Mobility. Las
soluciones Smart Parking son cada vez mas demandadas, ya que actualmente un 30% del

volumen del trafico en el centro de las ciudades esta relacionado con la busqueda de
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aparcamiento [5], dejando a los conductores durante una media de 20 minutos en la

ardua tarea de encontrar un espacio disponible para estacionar su vehiculo.

Con soluciones de Smart Parking se pretende simplificar esta tarea mediante diferentes
procesos tecnoldgicos garantizando la sostenibilidad, el bienestar medioambiental, la
eficiencia, y por supuesto, el ahorro de tiempo de las personas, evitando de esta manera
malestar en ellas, que puedan desencadenar conductas negativas y conflictivas en la
conduccidn. Estas conductas negativas no se quedan en el momento del estacionamiento,
sino que toda la tensidn acumulada repercute directamente en la salud de los
conductores, tanto fisica como mentalmente. Muchas veces, ademas, la busqueda de
aparcamiento se complica en hora punta, provocando que los trabajadores lleguen tarde

a sus trabajos u obligaciones, y se reduzca la productividad.

Existen diferentes soluciones desarrolladas en este ambito de las Smart Cities. Muchas de
ellas se encuentran en fases de prueba, o tratando de optimizarse, por lo que queda
mucho camino por recorrer en este ambito para tratar de alcanzar un sistema de
aparcamiento comodo, sencillo, rdpido y accesible. Actualmente las principales

herramientas que se utilizan en Smart Parking son [14]:

e Software de andlisis de fotos y videos: Comprueban la ocupacién de las

celdas y detectan vehiculos estacionados de forma ilegal.

e Sensores de proximidad: Sensores que detectan el estado de la plaza,

suelen ser sensores infrarrojos.

e Paneles Light-Emitting Diode (LED): Soporte informativo que muestra el

estado de las plazas de estacionamiento.

e Parquimetros inteligentes: Recogen la informaciéon sobre las plazas que

estan ocupadas, ademas de cumplir con su funcion habitual.

e Tags RFID: Contienen informacion asociada al duefio del vehiculo, aspecto

util para promociones o agilidad en el pago. La informacion se transmite
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mediante campos electromagnéticos, con la ayuda de lectores que

normalmente utiliza el personal de la zona de aparcamiento.

e Aplicaciones web y movil: Con capacidad para realizar reservas, pagos y

renovaciones desde cualquier dispositivo con conexién a Internet.

Con todas estas soluciones, que son algunas de todas las que estan desarrollandose, y de
las que estan por venir, se logran unos beneficios importantes. Segun [14] se reduce en
un 43% el tiempo empleado en buscar aparcamiento y un 30% menos de Km recorridos
en esta tarea. Ademads, con estas ideas de Smart Parking se consigue también una base de
datos con la informacién de los diferentes comportamientos, horarios de uso mads
habituales, zonas mas frecuentadas, etc. En resumen, informacidn sobre el usuario que

permita generar soluciones mads aproximadas a las necesidades reales del conductor.

En la Figura 2.7, extraida también de [14], se muestran en cifras los beneficios de hacer

uso de las soluciones de Smart Parking.

Beneficios directos de Smart Parking

-30% Niveles de
emisiones
Velocidad
. 7%
promedio en los
sectores 1
Estacionamiento en
-22% segundo carril de
circulacion

-8% _ Tréafico vehicular

Horas T
valle
-12% iy .
Congestion vehicular
22% g
-30% -25% -20% -15% -10% -5% 0% 5% 10%

Figura 2.7: Beneficios directos de Smart Parking.
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2.4 Internet of Things

Internet estd evolucionando y, ademas, a un ritmo vertiginoso. Tanto es asi, que
actualmente se pueden conectar a Internet camaras IP (Internet Protocol), Smart
Television (TV), moviles, impresoras, y muchos otros dispositivos electrénicos. Desde hace
algunos aios, se comenzé a imaginar lo que hoy se conoce como Internet of Things (loT),
pero todavia no se consideraba mas que una propuesta futurista. Sin embargo, hoy en
dia, ya es una realidad, y cada vez se estan desarrollando mds ideas en este ambito. A
esto hay que sumar que la mayor parte de los dispositivos electrénicos disponen de
alguna opcidn que permite conectarlos a Internet, favoreciendo aln mas el desarrollo de

soluciones loT.

El concepto de IoT se basa fundamentalmente en la interconexion de cualquier producto
con otro, haciendo uso de Internet, y creando de esta manera un entorno inteligente y
versatil. La interconexion de productos, maquinas, y objetos, permite crear una red de
dispositivos conectados que debe ser gestionada y controlada. Al mantener los objetos

conectados, se puede conocer su estado, y en consecuencia interactuar con ellos.

Si se analiza el crecimiento en este ambito, se puede deducir que es un mercado
creciente, ya que los grandes protagonistas, los dispositivos conectados a Internet, no
hacen mas que incrementar su nimero, tal y como se indica en la Figura 2.8, extraida de

Statista [15], el portal de estadisticas online.

La grafica de la Figura 2.8 muestra que cada vez hay mas dispositivos conectados a
Internet, por lo que el nimero de dispositivos que se pueden usar para aplicaciones loT
se incrementa también. En el afo 2012 se alcanzé la cifra de los 8.700 millones de
dispositivos conectados, y para el afio 2020 se estima que se alcancen 50.100 millones.
Cada afio el numero de dispositivos conectados se incrementa, y en las estimaciones a

corto plazo el crecimiento se espera que sea alin mayor.

Para hablar de loT, se debe estudiar el nivel de inteligencia. El nivel de inteligencia de los
objetos es el grado de conocimiento y control sobre el dispositivo conectado. Asi, existen

diferentes niveles, los mds bajos, implican un menor grado de interactividad con el
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dispositivo y los mas altos, permiten un mayor nimero de funcionalidades al tener mayor

control y conocimiento del dispositivo conectado.

e Nivel 1: Identificacidn. Nivel minimo e imprescindible. Se puede identificar
el objeto de forma Unica.

e Nivel 2: Ubicacion. Se conoce la ubicaciéon del dispositivo, tanto actual
como pasada.

e Nivel 3: Estado. Se conoce la informacion, el estado y las caracteristicas del
dispositivo. Asociado al uso de sensores.

e Nivel 4: Contexto. El dispositivo es capaz de conocer su entorno y
transmitir informacion de este.

e Nivel 5: Criterio propio. El dispositivo es capaz de ejecutar acciones segun
la informacidn, la ubicacidn, el estado, el entorno, y otras circunstancias.

60

50,1
50
40

30

20

Dispositivos conectados en miles de millones

2012 2013 2014 2015* 2016* 2017¢ 2018* 2019* 2020

Figura 2.8: Numero de dispositivos conectados a Internet.

Para los diferentes niveles de inteligencia se utilizan tecnologias asociadas. Como
referencia, para el nivel de identificacién resulta muy util hacer uso de tecnologias como
Radio Frecuency Identification (RFID) o Near Field Communications (NFC), mientras que
para el nivel de ubicacidn se suele utilizar la tecnologia Global Positioning System (GPS),
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con el propdsito de medir el estado y en contexto se incluyen sensores, y para el nivel de

criterio propio del dispositivo se pueden afiadir directamente actuadores.

Si se resumen las capacidades que acreditan a los objetos con un nivel de inteligencia u

otro, se pueden destacar las siguientes.

e Comunicacion y cooperaciéon: Los objetos se conectan a los servicios de
Internet, y también entre ellos, favoreciendo la cooperacidn.

e Capacidad de direccionamiento: Localizable en la red loT.

e Identificacién: Se logra identificar al objeto mediante diferentes
tecnologias.

e Localizacién: Asociado al nivel de inteligencia de ubicacion.

e Actuacioén: El objeto posee actuadores y sabe cémo gestionar su uso.

2.5 El binomio loT - Smart Cities

Internet of Things es un tipo de solucion tecnolégica muy utilizada en el desarrollo de
Smart Cities. En Smart Cities, la comunicacidon es un elemento fundamental, y haciendo
uso de las ideas y aplicaciones loT, se pueden completar las comunicaciones de una forma
robusta y eficiente. Ademas, para las diferentes aplicaciones se puede optar por una
solucién loT u otra, dependiendo de las caracteristicas que demande en cada caso. La
idea de loT se ajusta perfectamente al modelo de Smart City. La interconexion de los
objetos en una ciudad posibilita la comunicacidon entre ellos, y, por tanto, se permite
aumentar el nivel de automatismo e independencia de los sistemas. Ademas, haciendo
uso de soluciones loT, se logra establecer comunicaciones entre los objetos y los usuarios,

facilitando asi muchos procesos.

A continuacion, se muestran como referencia varios ejemplos que hacen uso del binomio

formado por tecnologias 10T, y el concepto de Smart City.

e En 2011 se lanzé un proyecto de Smart City en la ciudad de Santander,

Espaina, que se llamoé SmartSantander [16]. El proyecto consiste en dotar a
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la ciudad de multiples sensores para que recojan informacidon que
posteriormente sera utilizada. Estos sensores se colocaron en fachadas de
edificios, marquesinas y otros puntos estratégicos de la ciudad. El nimero
de sensores implantados se aproxima a la cifra de 15.000, y toda la
informacién que recogen, se envia a una base de datos, donde
herramientas de Big Data ordenan y clasifican la informacién. Esta
informacidén esta destinaba a mostrar datos sobre la calidad del aire,
estado de los contenedores, trafico y circulacién, y otros aspectos de
interés en el ambito de la ciudad cdntabra. Con toda esta informacién se
pueden tomar mejores decisiones por parte de las autoridades

responsables de la ciudad, y facilitar informacion eficaz al ciudadano.

Figura 2.9: Estructura del proyecto SmartSantander.

En la Figura 2.9 se muestra la estructura que sigue el proyecto
SmartSantander [16]. En esta estructura se pueden apreciar los tres niveles

tipicos de una red loT:

o Nodos finales: Incluyen los sensores y si fuera el caso, también los

actuadores.
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o Nodo concentrador o gateway: Encargado de comunicarse con los

nodos finales y hacer de enlace con los servicios de Internet.

o Plataforma: Donde se acumulan los datos. Sobre este nivel suelen
trabajar las estrategias de Big Data. Desde aqui se ofrece la

informacion.

Otro ejemplo es el proyecto que se esta probando en Noruega, relativo a
las farolas inteligentes [17]. Es cierto que en otras muchas ciudades se han
utilizado sensores de movimiento para detectar si hay una persona en un
habitaculo y apagar o encender las luces en funcién de la respuesta del
sensor, pero este proyecto va mas alld. No se trata de la gestion del
sistema de alumbrado de un parque, de un hotel o de una casa, sino de
una carretera. En la localidad de Hole se han instalado farolas inteligentes
en vias publicas, concretamente en un trazado de 9 Km. Cuando se detecta
gue no hay vehiculos o transeuntes en el tramo, los LEDs de las farolas
funcionan al 20% de su potencia, mientras que si se detecta movimiento, la

potencia se incrementa hasta lograr el 100% disponible.

Esta idea, que se basa en el uso de sensores e iluminacién LED, es una
buena propuesta de Smart City, concretamente en el dambito de Smart
Mobility, ya que segun las estimaciones realizadas permite ahorrar 2100

kWh a la semana, por lo que la inversion estaria amortizada en 4.5 afios.

Como tercer ejemplo para resaltar la importancia del binomio de las
tecnologias loT con el concepto de Smart City, se presenta una solucion
Smart Environment. Se trata de la gestidn inteligente de los residuos, una
idea que estd siendo explotada por eCube [18], una empresa surcoreana

gue esta recibiendo muy buena aceptacién en todo el mundo.

El tratamiento de residuos que la compaiia propone se basa en la

utilizacidon de contenedores de basura inteligentes, como los mostrados en
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la Figura 2.10 [18]. Estos contenedores detectan si estan llenos, y en ese
caso avisan a los encargados de su recogida. De esta manera, se puede
trazar una ruta éptima para la recogida de basura diaria y no mantener una
ruta fija e ineficiente en muchas ocasiones. Ademas, la solucién hace uso
de datos histéricos para ofrecer andlisis predictivos que permitan una
mejor planificacién. Bajo esta idea innovadora, los costes operativos se
pueden reducir hasta en un 80%. Una limpieza bien planificada y precisa,
favorece el entorno de la ciudad, al no dejar las calles abarrotadas de
basura, como ocurre en muchos casos. Los contenedores ademas se

alimentan con energia solar.

En este ejemplo la solucién es claramente del tipo loT, y respetando los

pilares fundamentales de Smart Cities.

Figura 2.10: Contenedores de basura inteligente de la empresa eCube.

2.6 Aplicaciones desarrolladas

2.6.1 Smart Parking

La compaiiia de Reino Unido SmartParking [19] ha desarrollado una plataforma similar a
la que se expone en este TFG. Los aspectos que mantienen en comun son principalmente

los beneficios que se desean aportar al conductor. En este caso se hace uso de una

30



Desarrollo de una plataforma HW/SW de Smart Parking basada en tecnologia LoRa/LoRaWAN

aplicacion movil, que se recomienda consultar antes de iniciar la conduccion para localizar
las plazas de aparcamiento que se encuentran disponibles. Esta misma aplicacién, una vez
comenzado el trayecto, va dando indicaciones para llegar a la plaza haciendo uso de
tecnologias de localizacion, como GPS. Una vez que el vehiculo haya estacionado, el
sensor reune informacién de este para el pago, el cumplimiento y la gestidn del espacio.

El sensor utilizado es de cardcter magnético, aparte del uso de infrarrojos.

Ademas de la aplicacién y del sensor ubicado en la plaza de aparcamiento, se cuenta con
un software para la gestion y administracion de las plazas que permite realizar
planificaciones diariamente y, ademas, a largo plazo. Para este estudio a largo plazo, es
necesario la recopilacidon de una cantidad significativa de informacién que se recoge en
cada estacionamiento, almacenando datos, como la hora o la duracion del
estacionamiento. En la Figura 2.11 se muestra como referencia una captura de este

software, denominado SmartRep.

Figura 2.11: SmartRep. Software de aparcamiento inteligente.
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Otro servicio parecido es el proporcionado por la empresa 1+3D. La gran diferencia con la
solucion anterior es que el epicentro de los servicios ofrecidos es la gestién y control de
técnicas de Big Data sobre toda la informacidn recogida. El proyecto 3SCPARK [20] se
presenta como “un Big Data que permite a los sistemas conectados, compartir datos y
vincular servicios para facilitar la movilidad de los ciudadanos”. Debido a la arquitectura
que utiliza esta solucion 10T, se dispone de un sistema centralizado que integra todos los
servicios que un aparcamiento inteligente necesita. En la Figura 2.12 se muestra la

arquitectura utilizada en el proyecto 3SCPARK.
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Figura 2.12: Arquitectura de 3SCPARK.

Al tener todos los elementos conectados a Big Data 3SCPARK, incluidas las zonas azules o
comercios, se pueden vincular diferentes servicios, facilitando siempre el proceso al
usuario. En resumen, se tienen cuatro elementos conectados constantemente al sistema

3SCPARK:

e Aplicacion movil: A través de la aplicacién los clientes pueden buscar
aparcamiento, abrir la barrera y pagar el estacionamiento.

e Portal web: Se puede buscar toda la informacién relacionada vy realizar
reservas.
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e Centro de control: Para controlar y gestionar toda la infraestructura de los
aparcamientos desde un unico lugar.

e Parking: El propio parking estd conectado, y al tratarse de un sistema
centralizado, permite integrar mas de un aparcamiento, pudiendo
gestionarlos y controlarlos de manera conjunta.

2.6.2 LoRa/LoRaWAN

Con respecto al uso de la tecnologia de comunicaciéon LoRa/LoRaWAN, se comenta a
continuacion la aplicacion instalada en una de las comunidades mas concienciadas con el
medio ambiente del Libano. A veinte minutos de la capital, Beirut, se encuentra una
poblacion llamada BeitMisk. Este entorno estd ideado para ser ecoldgico, autosuficiente y
lo mds limpio posible, medioambientalmente hablando. Uno de los aspectos que mas
cuidan en esta comunidad es la calidad del aire, motivo por el que han implantado una
solucion basada en un sistema de sensores que envian la informacién a una plataforma
digital permite conocer el estado del aire en la zona. A esta informacién tienen acceso,
tanto la administracion de la urbanizaciéon, como los habitantes de esta comunidad. Este

sistema también cuenta con la capacidad de monitorizacion en tiempo real.

La solucién desarrollada por la empresa libanesa Data Consult, junto con la espafiola
Libelium [21], ha llegado al despliegue de sensores por toda el area de la comunidad para
lograr una mayor interaccion con el entorno. Un ejemplo de esto puede ser la notificacion
del mejor momento del dia, en términos de calidad del aire, para dar un paseo, hacer
ejercicio en el exterior, o que los nifos jueguen en el parque. Ademas del despliegue de
sensores, se ha procedido a la digitalizacion de los elementos fisicos de la ciudad,
afadiendo una capa de aprendizaje automatico e inteligencia artificial, ofreciendo asi

informacién sobre los datos y analisis predictivos.

Los nodos finales, a través de los sensores, miden los parametros de temperatura,
humedad y presion atmosférica, mondxido de carbono (CO), didéxido de nitrégeno (NO3),
didxido de azufre (SO2), ozono (0O3) y las particulas contaminantes o Particulate Matter

PM1, PM2.5, PM10 [21].
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Para la comunicacion entre estos nodos finales y los gateways se utiliza el protocolo de
comunicacion LoRa/LoRaWAN. Se debe destacar que los gateways utilizados forman
parte del despliegue de Ogero Telecom para la red nacional, con el fin de extender las
soluciones loT en el pais. Los gateways estdan conectados con el sistema de
almacenamiento online que ofrece Google, y es desde aqui, donde se envia la
informacién a la plataforma y a los servidores desarrollados por Data Consult. Una vez
gue se tienen los datos en estos servidores, se procesa y refleja la informaciéon de manera
eficaz. En este proceso también se anade una capa de inteligencia artificial que realiza
analisis predictivos que ayudan a los procesos de toma de decisiones. En la Figura 2.13 se

representa el esquema de comunicaciones que se utiliza en esta aplicacién.

Data Consult
Cloud Server

LoRaWAN

LI - LoRaWAN
O OE

LoRaWAN Gateway

Figura 2.13: Estructura de comunicaciones en BeitMisk.

Otra utilidad, que se puede obtener de esta aplicacion, aparte del beneficio diario de los
ciudadanos, se da cuando BeitMisk acoge conciertos, festivales de cine, u otro tipo de
actividades sociales. En estos casos, el sistema permite a los responsables de los eventos
y a las autoridades de la comunidad planificar mejor las actividades, proyectos o

construcciones sin incrementar los niveles de contaminacion.

Por lo tanto, este despliegue permite, tanto a los habitantes como a la administracion de
la comunidad, conectarse con su ciudad a través de herramientas de comunicacién
intuitivas, ahorrando recursos y respetando en todo momento el medioambiente. Los
distintos usuarios pueden acceder a la informaciéon de diferentes formas, dependiendo

del consumidor. Los responsables del sistema en la comunidad pueden acceder a la
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informacién a través de dashboard web, una interfaz web como la que se muestra en la
Figura 2.14. En cambio, los vecinos no requieren de la informaciéon completa, y por eso
cuentan con una aplicacion moévil que contiene directamente la informacién util para

ellos.
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Figura 2.14: Dashboard web de la solucion Smart Environment de BeitMisk.

Otra aplicacion que hace uso de la tecnologia de comunicaciéon LoRa/LoRaWAN es
InteliLIGHT [22]. InteliLIGHT es una solucién de gestién remota de alumbrado publico y
una plataforma de ciudad inteligente desarrollada por Flashnet. La gestion y el control de
la red en profundidad permite recibir una retroalimentacién en tiempo real de cualquier
cambio que ocurra en la red. Contar con esta posibilidad reduce la pérdida de energia y
ofrece herramientas avanzadas de optimizacién para el mantenimiento. Concretamente,
en la referencia [22] se especifica que el uso de esta solucién supone hasta un 80% de
ahorro de energia y un 42% de ahorro en costes de mantenimiento. Actualmente,

InteliLIGHT cuenta con mas de 80.000 reguladores de iluminacion en 10 ciudades de todo
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el mundo, consiguiendo asi reducir el consumo de energia de iluminacién y las

correspondientes emisiones de CO;.

La arquitectura que se utiliza en esta solucidén sigue el patréon de la aplicacién anterior. Es
decir, se tienen nodos finales, que en este caso serian los elementos de iluminacién de la
via publica, que envian y reciben informacion via LoRa/LoRaWAN a los gateways
concentradores. Y desde los gateways se envia la informacién a través de comunicaciones
Transmission Control Protocol/Internet Protocol (TCP/IP) hacia los servidores, en los que
se hace uso de los datos recogidos y se toman decisiones que se enviaran a los nodos

finales. En la Figura 2.15 se puede ver una representacién de la arquitectura descrita.
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Figura 2.15: Arquitectura utilizada por la solucion InteliLIGHT.

2.7 Tecnologias de comunicacion

En la gran mayoria de las soluciones de Smart City, y en concreto en las soluciones Smart
Parking, se sigue la arquitectura nodo final-gateway-servidor. La arquitectura habitual de
este tipo de soluciones se muestra en la Figura 2.16, y como se ha visto en apartados
anteriores, una de las claves de estas soluciones, que pretenden ser eficientes y
sostenibles, es el uso de tecnologias de comunicacion que favorezcan el ahorro en el

consumo de energia.
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Asi, se debe tener en cuenta que los nodos finales suelen disponerse en las calles,
recintos o en otros puntos estratégicos de la ciudad, pero que rara vez se encuentran en
un edificio o en un hogar para poder ser alimentados, como un electrodoméstico mas.
Por ello, es necesario valorar todos los aspectos relacionados con el consumo de potencia
de los nodos finales, y la tecnologia de comunicacién utilizada es uno de los aspectos
fundamentales en este sentido. Por otro lado, los gateways de las soluciones analizadas si
suelen estar ubicados en puntos donde pueden ser alimentados facilmente sin hacer uso
de baterias, ya que no necesitan estar en la zona a monitorizar como en el caso de los
nodos finales. Por lo tanto, la comunicacion gateway-servidor no es tan determinante en

términos de consumo de potencia como lo es la comunicacién nodo final-gateway.

Gateway Servidor/Cloud

Figura 2.16: Arquitectura habitual de las soluciones Smart Cities.

La comunicacion entre el gateway vy el servidor suele ser via TCP/IP, como se muestra en
la Figura 2.16, para transmitir con un ancho de banda elevado todos los datos que se han

recibido desde los nodos finales.

Con respecto a las comunicaciones entre los nodos finales y el gateway, existen
diferentes alternativas. Dependiendo de las especificaciones del proyecto y de la
aplicacion, se puede optar por una tecnologia u otra, pero todas ellas se caracterizan por
ser de bajo consumo de potencia, largo alcance y bajo coste. Las mas extendidas hasta el

momento son las tres que se muestran en la Figura 2.16:
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NB-loT: Es la gran apuesta de las operadoras para este sector [23] y
representa versiones reducidas del 4G. Es una tecnologia optimizada para

aplicaciones de bajo consumo de datos y energia.

Sigfox: SigFox es una compafiia francesa fundada en 2009 que proporciona
el servicio de red de cobertura amplia de bajo consumo (LPWAN), es
inaldambrica y fue creada para que funcione e interactue con dispositivos
de bajo consumo energético. Un dispositivo de Sigfox puede enviar hasta

140 mensajes al dia de 12 bytes como maximo. [24]

LoRa/LoRaWAN: Es una tecnologia de comunicacion de tipo LPWAN. Esta
tecnologia fue ideada por la startup francesa Cycleo, y posterormente fue
adquirida por la empresa SemTech, quien la desarrolld y patenté.
Actualmente siguen manteniendo la patente, si bien es la fundacién LoRa
Alliance [25] quien lleva su desarrollo y su evolucion. Es la tecnologia de
comunicacion utilizada en este Trabajo de Fin de Grado, por lo que

posteriormente se presentara con profundidad.



Capitulo 3. LoRa/LoRaWAN

3.1 Tecnologia de comunicacion LoRa/LoRaWAN

La solucion Smart Parking desarrollada es una solucién inaldmbrica, tanto a nivel de
comunicacidn como de alimentacién, por lo tanto, el nodo final debe prestar especial

atencidén al consumo de potencia y al alcance de las comunicaciones.

El consumo de potencia es un aspecto importante, ya que, al no contar con alimentacion
cableada de la red eléctrica, lo normal es hacer uso de baterias, y para alargar la duracion

de estas, se requiere el uso de técnicas de bajo consumo.

Por otra parte, el alcance de las comunicaciones entre el nodo final y el gateway debe ser
considerable, de esta manera se permite mayor movilidad a la hora de ubicar el nodo

final en la plaza de estacionamiento.

En consecuencia, se requiere de una tecnologia de comunicacién de bajo consumo de
potencia y de largo alcance. Un tipo de red que cumple con estos requisitos, son las
LPWAN. Actualmente, estas redes se encuentran en pleno auge y siguen desarrollando
ayudas que agilicen su implementacion en soluciones Smart City. Las tecnologias de este

tipo que mas importancia tienen hoy en dia son Sigfox y LoRa/LoRaWAN.

En este TFG se hace uso de LoRa/LoRaWAN, y por ello, a continuacion, se estudia

detalladamente esta tecnologia de comunicacion.
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3.1.1 Introduccion

LoRa y LoRaWAN son especificaciones de redes de elevado alcance y baja potencia. Estdn
pensadas para utilizarse en el ambito de 10T, y con ello, en el desarrollo de las Smart
Cities. Esta tecnologia fue ideada por la startup francesa Cycleo, y posteriormente fue
adquirida por la empresa SemTech, quien la desarrolld y patentd. Actualmente siguen
manteniendo la patente, pero es la fundacion LoRa Alliance quien lleva su desarrollo y su

evolucidn [26].

LoRaWAN representa una red de baja potencia y largo alcance. Es decir, una red del tipo

LPWAN (Low Power Wide Area Network).

Se debe diferenciar desde un primer momento qué es LoRa y qué es LoRaWAN, porque
no son lo mismo, habiendo puntualizaciones que se deben comentar, por ejemplo, el
nivel o capa en el que desarrollan su comunicacién, o qué misién tiene cada una dentro

de una red LoRa/LoRaWAN.

Por una parte, LoRa solo trabaja a nivel de la capa de enlace y su uso esta destinado a la
comunicacion Peer to Peer (P2P) entre diferentes nodos, mientras que en LoRaWAN se
afade la capa de red o Internet, a partir de la cual se permite conectar con cualquier

estacion base que se encuentre conectada a la nube [27].

Una definicion que ayuda a entender la arquitectura que utiliza LoRa y el papel que
desempeiian LoRa y LoRaWAN dentro de ella, es la que se muestra en la referencia [28]:
“LoRaWAN se encarga de unir diferentes dispositivos LoRa gestionando sus canales y
parametros de conexion: canal, ancho de banda, cifrado de datos, etc.” Por tanto, se
puede afirmar que los dispositivos LoRa son los elementos que permiten incluir Ia
electrénica entendida como sensores o actuadores finales como elementos de la red
LoRaWAN. Dicho con otras palabras, LoRa representa la conexién fisica entre los nodos de
la red, y LoRaWAN es la propia red que interconecta y gestiona dichos nodos, teniendo en

cuenta diferentes parametros propios de una red de comunicacion.
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3.1.2 Comparacion con otros estandares

Para comparar diferentes tecnologias de comunicacién es necesario enmarcar bien para
qué especificaciones se usa un estandar u otro. La primera comparativa que se realiza en
este documento pretende ubicar la tecnologia en términos de alcance y consumo de
potencia. En la Figura 3.1 [6] se muestran los estdndares mas usados internacionalmente

junto con la tecnologia LoRa/LoRaWAN.

Como se puede ver en la Figura 3.1, dentro de las tecnologias de corto alcance se tienen,
entre otras, WiFi y Bluetooth, siendo la primera una red de area local, y la segunda de
area personal, pero en comparacién con las otras dos que se muestran en la gréfica, se
consideran de bajo alcance. Entre las tecnologias de largo alcance se pueden observar las

redes moéviles y LoRaWAN.

Las redes moviles y WiFi soportan mayor transferencia de datos y sus velocidades de
transmision son superiores a las de Bluetooth y LoRa/LoRaWAN, pero por esta misma
razén consumen mucha mas potencia. En el caso de LoRa/LoRaWAN se consigue el
equilibrio perfecto entre una red de largo alcance y de bajo consumo de potencia. El
alcance y la tasa binaria dependen de factores como el valor del pardmetro Spreading
Factor (SF) o el ancho de banda utilizado, por lo tanto, no son valores fijos, pero aun asi

superan en alcance a los estandares de WiFiy Bluetooth.

El reducido consumo de potencia y su elevado alcance, hace que LoRa/LoRaWAN se

postule como una tecnologia puntera en el dmbito de loT y Smart City.

Sin embargo, dentro de las LPWAN existen otros estdndares que estan cobrando fuerza

en el mercado e intentan posicionarse, siendo los principales los siguientes:

e Sigfox: Junto con LoRa/LoRaWAN es una de las tecnologias de
comunicacion LPWAN mas importante. Cobra $1 por dispositivo y afio
conectado, es decir es propietaria y presta servicios bajo licencia de uso.
Toda su tecnologia es privada, y se basa en ancho de banda ultra-estrecho.
Un dispositivo de Sigfox puede enviar hasta 140 mensajes al dia de 12
bytes como maximo. Su mapa de cobertura es mayor que el de

LoRa/LoRaWAN, ya que cuenta con conectividad en toda Francia, la
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mayoria de los territorios de Espafia, y algunos puntos de otros paises
como Reino Unido. LoRa/LoRaWAN solo tiene cobertura en Francia por

ahora.

e (Cat NB-loT: Representa una evolucion o adaptacion de la tecnologia Long
Term Evolution (LTE) al ambito de loT. Cuenta con un ancho de banda y un
consumo superior a los de LoRa/LoRaWAN vy Sigfox. Aun esta por ver su

futuro para aplicaciones de requerimiento energéticos muy reducidos. [23]

Possrest
consumplion

LoRaWAN

e

Range

Figura 3.1: Comparativa por alcance y consumo de potencia.

En lineas generales, las diferentes ventajas de LoRaWAN frente al resto de redes del tipo

LPWAN son [29].

e La tasa binaria puede ir desde 0,3 kbps hasta 5 kbps para un ancho de
banda de 125 KHz, lo que permite un ahorro en la vida util de la bateria y

una duracion de transmision superior.

e La comunicacion es bidireccional e ilimitada.
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Seguridad a nivel de red, de aplicacidon y de dispositivo.

e Localizacién sin uso de GPS al usar multilateracion Time Difference of

Arrival (TDoA).

e Se ofrece una gran variedad de gateways segun el uso que se vaya a dar a

la red.

e Posibilidad de crear redes publicas o privadas.

e Utilizacion de Adaptative Data Rate (ADR) para la optimizacién de la red,
permitiendo que puedan incluirse mas nodos, disminuyendo la tasa binaria

de otros nodos.

3.1.3 LoRa

LoRa representa la capa fisica o la modulacién inaldmbrica utilizada para crear una
conexidn de comunicacidn de larga distancia [26]. Esta capa fisica se basa en la
modulacion de espectro ensanchado. El procedimiento que se sigue para esta modulacion
consiste en primer lugar en codificar la sefial con una secuencia de alta frecuencia,
propagando la sefal con un ancho de banda superior, y reduciendo con ello el consumo
de energia, ademdas de aumentar la resistencia a interferencias electromagnéticas, tal y

como se indica en la Figura 3.2 [30].

LoRa soporta seis valores de factores de propagacion Spreading Factor (SF7 - SF12) y tres
anchos de banda diferentes (125 kHz, 250 kHz, 500 kHz). M3ds adelante, en el apartado de
caracteristicas técnicas, se indicaran las implicaciones que conlleva la eleccion del factor
de propagacién, y también que al ancho de banda mas utilizado es el de 125 KHz. Los
factores de propagacién y anchos de banda permitidos estan definidos por las agencias
reguladoras, en el caso europeo, por ETSI (European Telecommunications Standards

Institute).

Debido a la tecnologia de espectro de propagacion utilizada, los mensajes con diferentes

velocidades de datos son ortogonales y no interfieren unos con otros.
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El esquema LoRa se basa en una variante de Spread Spectrum Modulation (SSM) llamada
modulacion de Chirp Spread Spectrum (CSS). CSS codifica los datos con un chirp, que es
esencialmente una sefial sinusoidal de frecuencia modulada en banda ancha que

aumenta o disminuye con el tiempo [30].
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Figura 3.2: Modulacidn de espectro ensanchado.

En definitiva, LoRa es una comunicacién al nivel de la capa fisica y no atiende a

parametros propios de la capa de red, como en el caso de LoRaWAN.

3.1.4 LoRaWAN

LoRaWAN define el protocolo de comunicaciéon y la arquitectura del sistema para la red
mientras que a nivel fisico, LoRa permite crear la conexidn para una comunicacién a larga
distancia. Las tareas de LoRaWAN resultan determinantes para el buen funcionamiento
de la red, pues en funcién del protocolo usado y la arquitectura de la red adoptada, se
determina la duracidn de vida de las baterias de los nodos, la capacidad de comunicacién
de la red, la calidad del servicio, la seguridad, y la variedad de aplicaciones que puede

ofrecer la red.

En otras palabras, la especificacion LoRaWAN define la capa de control de acceso al
medio (MAC) para la red del tipo LPWAN. Segun el modelo Open Systems Interconnection

(OSl) de International Organization for Standardization (ISO), esta capa se ubica por
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encima de la capa fisica que define LoRa. Esta capa de acceso al medio se desarrolla de
forma abierta por la entidad LoRa-Alliance, a diferencia de LoRa, que es una capa fisica

con propiedad de la empresa SemTech.

3.1.5 Topologia

Una vez se han introducido LoRa y LoRaWAN, ya se pueden exponer los campos que se
deben incluir en cualquier estudio sobre una determinada tecnologia de comunicacion,

como, por ejemplo, la topologia utilizada para la transmisidn y recepcién de datos.

En el caso de la red LoRaWAN, existe una topologia claramente definida por los
desarrolladores de esta tecnologia, la disposicidon en estrella. Esta topologia se divide en
dos componentes fundamentales, los nodos finales y el nodo central. Este nodo central,
que también se denomina como gateway, es el punto principal de la red, pues es donde
confluyen todos los datos procedentes de los distintos nodos finales, y ademds también

es donde se redirige la informaciéon que se desea enviar a cada nodo.

Por tanto, en una red LoRa/LoRaWAN, todos los nodos finales se conectan punto a punto
con este gateway, y esta comunicacion la realizan bajo la tecnologia que ofrece LoRa. Por
otra parte, el gateway es el que proporciona a la nube o a la plataforma de todos los
datos recibidos por parte de los nodos sensoriales, y alli es donde se procesan los datos y
se ejecutan acciones que se trasladan a los nodos actuadores, de la misma manera en que
se transmitid la informacién desde los sensores, pero en este caso se tiene el flujo de
datos en sentido inverso. La comunicacién entre el gateway y la nube escapa a la
comunicacion LoRa/LoRaWAN, y lo normal es encontrar comunicaciones basadas en

TCP/IP.

Sin embargo, la red LoRaWAN, no tiene que estancarse en varios nodos asociados a un
gateway, pudiendo escalar esta topologia a una red de redes en estrella o una red en
estrella extendida. Esta topologia también recibe el nombre de estrella de estrellas y en
ella, algunos nodos de una subred en estrella se conectan como un nodo mas de otra
subred, lo cual puede repetirse mas veces en la estructura de la red. En la Figura 3.3 se

representa este tipo de red de redes de forma grafica.
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Figura 3.3: Topologia: "Estrella de estrellas".

En lo que respecta a las comunicaciones que esta topologia puede soportar, se tienen

diferentes niveles de comunicacién. Resumiendo lo comentado anteriormente, y

afiadiendo algun apunte mas, los distintos tipos de comunicaciones que los elementos de

la red pueden soportar, son los siguientes:

e Los nodos finales de una misma subred en estrella pueden comunicarse

entre ellos, a través de un gateway usando LoRa.

e Pueden comunicarse con la nube a través de un gateway, siguiendo

primero una comunicacién nodo-gateway tipo LoRa, y posteriormente

gateway-nube usando Ethernet, 3G/4G u otras tecnologias con acceso a

Internet.

e Los nodos finales de distintas subredes en estrella pueden comunicarse

entre si, a través de los gateways de sus respectivas subredes.

e Una utilidad muy importante que permite LoRa/LoRaWAN es la de realizar

multidifusién. La multidifusiéon suele utilizarse para actualizar nodos o

distribuir mensajes masivos de emergencia.
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En resumen, la mayor parte de las comunicaciones en este tipo de redes son

bidireccionales, aunque hay casos excepcionales como el de la multidifusion.

Otro aspecto que se debe estudiar es el tipo de nodos finales que se pueden tener en una

red LoRaWAN, y su forma de interactuar con ella. Existen tres tipos de nodos, todos ellos

bidireccionales, ordenados segun el consumo de potencia y su interaccién con la red.

Clase A: Son los nodos de mas baja potencia y por cada subida de datos
desde el nodo final le siguen dos ventanas de recepcion para la descarga
de datos. Por lo tanto, el slot programado para la transmision se adecua a
las propias necesidades de comunicacién, con una pequefia variacion
basada en un tiempo aleatorio (sistema de slot del protocolo ALOHA). Esta
clase de nodo final es ideal para aquellos casos donde un sensor debe
enviar un dato puntual cada cierto tiempo y que no suele funcionar como
receptor de una comunicacioén. En caso de que se desee enviar informacion
a este nodo final desde el servidor, se debe esperar a que este realice una
transmisidn, y que tras completarla se habiliten las ventanas de recepcion.
En la Figura 3.4 [31] se muestra el eje temporal que sigue un nodo final de
clase A. Se debe apuntar también que en este tipo de nodos finales no
existe restriccidon en términos de latencia y que cualquier dispositivo puede

mostrarse como de clase A.

Transmit
RxDelayl

RxDelay2

Ra Alliance”

Wide Area Networks for loT

LoRa-Alliance.org

Figura 3.4: Estudio temporal de un nodo final de clase A.

Clase B: Para los nodos finales de tipo B, aparte de las ventanas de
recepcidon que tienen los de clase A, se afaden ventanas de recepcion en
momentos determinados previamente establecidos. Cuando ha llegado el
momento establecido, desde la puerta de enlace o gateway se envia un

Beacon (un paquete que se suele usar para mantener activo un
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determinado receptor). Con esto lo que se consigue, aparte de habilitar la
ventana de recepcién del nodo final, es que el servidor sepa que el nodo
final estd en modo “escucha”. En la Figura 3.5 [31] se muestra el eje
temporal que sigue un nodo final de clase B. En este caso la latencia de

descarga es controlada.

Transmit
RxDelayl

RxDelay2
Ping Slot
Beacon Period

LoRa-Alliance.org

Figura 3.5: Estudio temporal de un nodo final de clase B.

Clase C: Para este tipo de nodos, la ventana de recepcidén esta
practicamente siempre abierta, salvo cuando se esta transmitiendo, al
estar en un modo de transmision semiduplex, en el que la comunicacién es
bidireccional, pero no se puede transmitir y recibir informacién
simultaneamente. El inconveniente de este tipo de nodos es que se
consume mucha mas potencia que en los otros dos casos. En la Figura 3.6
[31] se muestra el eje temporal que sigue un nodo final de clase C. En este
ultimo tipo no hay latencia, y solo lo soportan los dispositivos que puedan

mantenerse a la escucha continuamente.

Transmit RX2

RxDelayl
RxDelay2

Extends RX2 until next TX

Ra Alliance”

Wide Area Networks for loT

LoRa-Alliance.org

Figura 3.6: Estudio temporal de un nodo final de clase C.

En la Figura 3.7 [31] se muestra a nivel de capas la arquitectura que sigue LoRa, y en ella

se puede ver cdmo desde la capa en la que trabaja LoRaWAN se atiende de forma

diferente a los nodos finales de diferentes clases. En la propia Figura 3.7 se enuncia esta

atencion a esos nodos finales como MAC options.
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Application
Application
LoRa MAC MAC layer
Cass A Class B ClassC MAC options

(baseline) (beacon) (continuous)

LoRa Modulation

Modulation

EU EU us AS :

Figura 3.7:Arquitectura LoRa/LoRaWAN.

3.1.6 Caracteristicas técnicas

En este apartado se presentardn las caracteristicas técnicas de la tecnologia

LoRa/LoRaWAN.

3.1.6.1 Modulacién

LoRa representa la capa fisica o la modulacién inaldmbrica utilizada con el fin de crear
conexiones para comunicaciones de larga distancia. También se conoce que muchos de
los sistemas inalambricos usados hasta el momento se basan en la modulacién Frequency
Shift Keying (FSK) porque resulta una modulacién muy eficiente para obtener un bajo
consumo. Sin embargo, LoRa se basa en la modulacién CSS que mantiene la caracteristica
de bajo consumo que aporta la modulaciéon FSK, pero amplia significativamente Ia
distancia de comunicacién. Durante décadas ya se usaba esta modulacion en aplicaciones
militares o espaciales debido a la larga distancia que es capaz de soportar y la robustez
gue posee ante interferencias. La diferencia es que LoRa es la primera implementacién de
esta tecnologia comercializada al publico en general, y con un coste reducido. No
obstante, en el nivel fisico de la comunicacién también se puede usar la modulacién FSK

en este tipo de redes LoRaWAN.

En el eje temporal para esta modulacién se muestra un chirp como el de la grafica

mostrada en la parte derecha de la Figura 3.8. Como se observa, el chirp incrementa su
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frecuencia en el tiempo, por lo que se estaria ante un Up-chirp, mientras que en el caso
contrario, si se decrementa la frecuencia a medida que avanza el tiempo, se estaria ante
un Down-chirp. Estos dos casos se muestran en la Figura 3.9. También se puede obtener
el valor nulo para el chirp. La diferencia entre la frecuencia inicial del chirp y la frecuencia
final es una buena aproximacion del ancho de banda B del pulso del chirp en el espectro,

como se representa en la Figura 3.8 [32], esta vez en la grafica izquierda de la ilustracion.

u(t)
30 i
AN
- , r— t
|'-' Ii U “ “
» f
Spectrum of the chirp pulse with Up-Chirp in the time domain
bandwidth B and a roll-off factor of 0.25 (roll-off factor 0.25)

Figura 3.8: Chirp en el espectro y en el eje temporal.

tSm,rml:--:-I
Lpchirp Pulse

IARA A,
TV

tSm,rml:--:-l
Downchirp Pulse

Bl

Figura 3.9: Pulsos Upchirp y Downchirp.

Sobre esta modulacion hay que comentar algunos aspectos que resultan imprescindibles

para poder entender por qué se utiliza en LoRa.
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Asi, los beneficios de CSS se manifiestan de forma clara cuando el ancho de banda (B) del
pulso del chirp es mucho mayor que la tasa binaria (R). Es decir, interesa que B >> R. De

aqui procede el interés del ensanchamiento en la frecuencia.

Por otro lado, la duracién del pulso del chirp se puede elegir libremente, y asi conseguir
un producto B-T elevado que aporte robustez en la sefial [32]. Es una modulaciéon que
favorece los sistemas en los que se varia la distancia y la tasa binaria rdpidamente.
Especialmente para aquellos sistemas de banda ancha o de ultra banda ancha en las que

el ancho de banda es muy superior a la tasa binaria.

La combinacidn de LoRa con esta modulacion ofrece una soluciéon para cubrir la demanda

de una comunicacién de baja potencia, de largo alcance y asequible econémicamente.

3.1.6.2 Estudio de pardmetros asociados

La comunicacion entre los nodos finales y el gateway se lleva a cabo en diferentes canales
de frecuencia y con diferentes tasas binarias. Posteriormente se vera que se debe llegar a
un compromiso entre la tasa binaria, el alcance de la transmisién y la duracion del
mensaje [6], pero por ahora se indica que esta tasa binaria es cambiante. LoRa puede
mantener tasas binarias desde 300 bps hasta 5 kbps para un ancho de banda de 125 KHz.
El ancho de banda puede llegar a ser de 250KHz, y para este caso la tasa binaria maxima
alcanza los 11 kbps. También se puede escoger un ancho de banda de 500 KHz, si bien es
el menos usado. En este rango, LoRa se adecua perfectamente a los margenes en los que
la modulacién CSS proporciona sus mejores funcionalidades, ya que el ancho de banda es

muy superior al régimen binario.

La red LoRa usa el modelo Adaptative Data Rate (ADR) para obtener un equilibrio entre la
optimizacién de la vida util de la bateria y las prestaciones que el sistema es capaz de
proporcionar. ADR organiza las tasas binarias individuales de cada nodo que se va a

comunicar y las salidas en los canales de frecuencia que se van a usar.

Tedricamente los nodos finales pueden transmitir en cualquier momento y por cualquier
canal que esté disponible, siempre y cuando respete ciertas restricciones. Una de estas

restricciones es que los nodos finales deben cambiar de canal de transmisidon de forma
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pseudo-aleatoria en cada transmisidn que realicen. El beneficio que se obtiene al cumplir
este requisito es que se consigue una variedad en frecuencias, y con esto, un sistema mds

robusto ante interferencias.

Otra de las restricciones se centra en la legislacidn local del lugar en el que se vaya a usar
esta tecnologia. Para el caso de este TFG, se debe considerar la restriccion aplicable al
marco europeo. LoRaWAN usa franja libre del espectro, concretamente la banda
Industrial Scientific and Medical bands (ISM). ETSI ha limitado el acceso a las bandas de
868 MHz y 433 MHz. LoRaWAN trabaja en concreto en la banda de 868 MHz ISM de
Europa, y en esta franja el nodo final debe respetar el ciclo de trabajo maximo en
referencia a la sub-banda utilizada y las regulaciones locales (1% para nodos finales y 10%
para gateways) [26]. Otra restriccidn esta relacionada con la potencia transmitida por los

nodos, y que no debe exceder los 14 dBm o los 25mW.

En la referencia [26] se define el ADR como el proceso por el cual la red ordena a cada
nodo la tasa binaria que debe adoptar, que sera un valor suficiente para cumplir con la
transmisidn requerida. Se espera que, en un futuro no muy lejano, también se indique a

cada nodo con qué potencia ha de transmitir.

Para poder ahondar sobre el funcionamiento de ADR es necesario introducir el concepto
de Spreading Factor (SF). El Spreading Factor es un valor que indica la relacién entre la
tasa binaria y la tasa de simbolos, o lo que es lo mismo del periodo de bit y el periodo de

simbolo. En la Ecuacién 3.1 se muestra dicha expresién.

SF = Tsimbolo __ _ RBit (3.1)

Tpit Rsimbolo

Aprovechando que se ha expuesto ya el concepto de Spreading Factor, en las siguientes
lineas se mostraran, mediante expresiones, todas las variables que intervienen en el
calculo de pardmetros que se usaran en el desarrollo de la funcionalidad del nodo a la
plataforma HW/SW propuesta en este TFG. Como se muestra en la Ecuacién 3.2, el ancho
de banda es la inversa del periodo del chirp [33]. Por otra parte, el periodo de simbolo
guarda relacion con los dos parametros anteriores, tal y como se muestra en la Ecuacién
3.3. Por ultimo, en la Ecuacion 3.4 se adjunta la expresion para el calculo de la tasa

binaria.
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BW = —1 (3.2)

TChiTp

Tsimboto = 25F . TChirp (3.3)

1 SF
Rpie = SF - Rsimboto = SF - = (%) BW  (3.4)

Tsimbolo

En la Figura 3.10 [33] se muestra un ejemplo sobre la relacién de todos estos pardmetros.
De esta manera, se aprecia la importancia de determinar el valor correcto de SF segun la
tasa de bits necesaria para transmitir un dato determinado. En esta figura se aprecia

como la tasa de bits aumenta cuando se disminuye el Spreading Factor.

T ymbol = 25F|BW ohne FEC 4/5 FEC (CR=1)

BW/kHz SF T .,/ms Ry ..,/Hz Ry /bps Ry /bps Sensitivity
125 7 1.024 976.56  6835.94 5468 Sier=-125 dBm
125 8 2.048 488.28  3906.25 3125 -2.4dB
125 9 4.096 24414  2197.27 1757 -4.9 dB
125 10 8.192 122.07  1220.70 976 -7.5dB
125 11 16.384 61.04 671.39 537 -10dB
125 12 32.768 30.52 366.21 292 -12.7 dB

Figura 3.10: Ejemplo para el estudio de los pardmetros de transmision.

Ademas, en la Figura 3.10 se puede apreciar cdmo mejora la sensibilidad a medida que se
aumenta el SF. En el ejemplo se adjunta la tasa binaria para cuando no hay correccién de
errores, y también para cuando se usa Forward Error Correction (FEC) como método de

deteccién y correccién de errores.

En la Figura 3.11 [6] se muestra otra relacién con mas pardmetros que varian en funcion
del SF escogido, como el caso del ya comentado bitrate, el alcance y el tiempo de

transmision.
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Spreading  Bitrate Range Time on Air (ms)
factor (indicative value, depending on For 10 Bytes app payload
(at 125 kHz) propagation conditions)
SF7 5470 bps 2 km 56 ms
SF8 3125 bps 4 km 100 ms
SF9 1760 bps 6 km 200 ms
SF10 980 bps 8 km 370 ms
SF11 440 bps 11 km 740 ms
SF12 290 bps 14 km 1400 ms

(with coding rate 4/5 ; bandwidth 125Khz ; Packet Error Rate (PER): 1%)

Figura 3.11: Realacion SF-BitRate-Alcance-Tiempo de transmision.

3.1.6.3 Estructura de paquetes

3.1.6.3.a Paquete fisico: LoRa

LoRa emplea dos tipos de formato de paquete: explicito e implicito. El modo explicito
incluye una cabecera que contiene informacién acerca del nimero de bytes, codificacion
de error, y si se usa o no Cdédigo de Redundancia Ciclica (CRC) para la deteccion de
errores. El modo implicito, por el contrario, no contiene cabecera. A continuacion, en la
Figura 3.12 [34] se muestra el formato del paquete LoRa que consta principalmente de

tres partes fundamentales: Predmbulo, cabecera opcional y area de datos.

n SIMBOLOS PREAMBULO m SIMBOLOS CABECERA

- )
- - ot

CABECERA CRC

PREAMBULO

(modo explicito solamente)

A
Y
A

CR = 4/8 CR = RELACION DE CODIFICACION

SF = FACTOR DE ENSANCHAMIENTO

Figura 3.12: Formato de paquete LoRa.
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El objetivo del preambulo es sincronizar al receptor con el flujo de datos entrante. Por
defecto, la longitud del paquete es de 12 simbolos de longitud, pero este valor es
modificable mediante el registro PreambleLength que permite configurar su valor desde 6
a 65535, obteniendo asi la posibilidad de tener una longitud de simbolos desde 6+4 hasta
65535+4, donde se alcanza el limite y se entiende que se ha llegado a la sobrecarga fija de
los datos del predmbulo. Como se puede apreciar por el limite maximo que acepta este

registro, se puede determinar un campo de preambulo de longitud amplia.

Un apunte importante es que, tanto en el receptor como en el transmisor, la
configuracion de la longitud del preambulo debe ser idéntica, pues el receptor realiza un
proceso de deteccién de preambulo que se reinicia periédicamente, y manteniendo la
misma longitud se facilita este proceso. En caso de que no se conozca la longitud, o esta
varie, se recomienda desde la empresa que desarrolla LoRa, SemTech, que se programe la

longitud de preambulo del receptor con el mayor valor posible. [34]

Para seleccionar un tipo de paquete implicito o explicito se modifica el valor del bit
ImplicitHeaderModeOn que se encuentra en el registro RegModemConfigl [34]. Por

defecto se tiene el tipo de paquete explicito.

La cabecera en el modo explicito proporciona informacidn sobre diferentes aspectos del
area de datos, como la longitud del drea de datos (en bytes), el cédigo de correccién de
errores, y la presencia o no de un cddigo de verificacion CRC opcional de 16 bits. La
cabecera se transmite con un cddigo de correccion maximo, de 8/4, y la misma cabecera
contiene su propio cddigo de verificacion CRC para desechar cabeceras invédlidas. Para la
inclusion del campo CRC se debe activar el bit RxPayloadCrcOn en el registro
RegModemConfig1 en el transmisor, mientras que en el receptor una vez se ha recibido el
area de datos, se debe revisar el valor del bit CrcOnPayload en el registro RegHopChannel.
Si el bit CrcOnPayload se encuentra al valor “1“, el usuario debera revisar el flag IRQ
PayloadCrcError para asegurarse que el CRC es valido. Si el bit CrcOnPayload se encuentra
al valor “0”, el drea de datos no lleva CRC, por lo que el flag IRQPayloadCrcError no se

deberia activar aun en el caso de que el area de datos presentase errores. [34]

El uso de la cabecera implicita se justifica en los casos en las que interesa reducir el

tiempo de transmisién. En este tipo de formato de paquete, el area de datos, la
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codificacion de error, y la presencia de cddigo de verificaciéon CRC, son fijos y conocidos
previamente. Para que esta informacién sea conocida hay que configurarla manualmente

en el transmisor y en el receptor.

Existe un caso en el que solo se puede usar este formato de paquete, y es cuando el valor
del Spreading Factor es 6. La activacion del CRC en la cabecera implicita es fija, debiendo
estar activado siempre el bit RxPayloadCrcOn en el registro RegModemConfig1, tanto en

el transmisor como en el receptor [34].

Respecto al drea de datos, este es un campo de longitud variable que contiene los datos
codificados con el error especificado en la cabecera explicita, o en el registro de

configuracion en caso de cabecera implicita, siendo la verificacion CRC opcional.

Cuando se utilizan valores de Spreading Factor elevados, la duracién de transmision de un
paquete es bastante alargada, y para estos casos existe un bit que al activarlo mejora la
robustez de la transmisidn mediante variaciones en la frecuencia durante la transmisién y
recepcion del paquete. Este bit es LowDataRateOptimize y su uso es recomendable para
velocidades de transmisidn bajas, siendo obligatorio cuando la duraciéon de un simbolo
excede los 16 ms. Si se usa este bit, hay que configurarlo tanto en el transmisor como en

el receptor.

Con el objetivo de calcular la duracién de la transmisidon de un mensaje, se presentan a
continuacion diferentes expresiones que permiten obtener la duracidon de cada campo, y
por tanto, la duracién del pagquete completo. Lo primero que se debe indicar es que la
duracidon de un simbolo es inversamente proporcional a la tasa de simbolos, tal y como se

muestra en la Ecuacion 3.5 [34].

La Ecuacién 3.6 muestra la duracién del preambulo en funcién del nimero de la longitud
de este campo. Dicha longitud se puede extraer de los registros RegPreambleMsb y

RegPreamblelsb [34].

Tpresmbuio = (nPreémbulo + 4'25) - Ts  (3.6)
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Por otro lado, la duracion del drea de datos viene determinada por la Ecuacidn 3.7 [34].

Tpatos = Npatos * Ts (3.7),

donde npgr0s €S €l nimero de simbolos del area de datos y se calcula a partir de la

Ecuacién 3.8 [34].

8PL — 4SF + 28 + 16CRC — 20/H
4(SF — 2DE)

Npatos = 8 + max (ceil [ ] (CR + 4), 0) (3.8),

en la que:
e PL es el numero de bytes del drea de datos: [1 — 255].
e SFes el Spreading Factor: [6 —12].
e |/H=0 cuando la cabecera estd activada, y IH = 1 cuando no lo esta.

e DE=1 cuando LowDataRateOptimize=1, y DE=0 cuando el bit

LowDataRateOptimize no estd activado.
e CRes el coding rate: [Adquiere el valor 1 cuando es 4/5, y 4 cuando es 4/8].

Finalmente, se muestra en la Ecuacion 3.9 [34] la duracién total del paquete, que es la

suma de la duracion del predmbulo y de la duracion del drea de datos.

TPaquete = Tpreambuio *© Ipatos (3.9)

3.1.6.3.b Paguete MAC: LoRaWAN

LoRaWAN usa el formato de paquete fisico que se indicé en el apartado Paquete Fisico:
LoRa, si bien existen ciertas puntualizaciones que se deben comentar, como que en

comunicacion ascendente en LoRaWAN la inclusién de la cabecera y del cddigo de
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verificacion CRC son obligatorios. Por lo tanto, se imposibilita directamente la opcidn de
usar un Spreading Factor de valor 6, pues como se explicd en el apartado anterior, existe
un caso en el que solo es posible usar el formato de paquete implicito, y es cuando el
valor del Spreading Factor es 6. Es decir, con SF=6 no se incluye cabecera, y esto va en
contra de los requisitos del paquete de LoRaWAN, por lo que no se permite un Spreading
Factor de valor 6. Otro apunte es que los paquetes descendentes llevan cabecera, pero no

CRC. El formato del paquete LoRaWAN se muestra en la Figura 3.13 [35].

PHYPayload: MHDR : 8 MACPayload MIC : 32

MACPayload: FHDR : 56..176 FPort: 8 FRMPayload (encrypted)
FHDR: DevAddr: 32 FCtrl : 8 FCnt: 16 FOpts : 0..120
MHDR: | MType:3 RFU :3 Major : 2

i { Uplink:{ADR : 1] ADRAckReq : 1 [ACK : 1| FPending : | | FOptsLen : 4
trl:
Downlink:{ADR : 1] ADRAckReqg: 1 [ACK:1| RFU:1 FOptsLen : 4
FOpts: MACCommand_1 : 8..40 MACCommand n: 8..40
MACCommand: CID:8 Args:0..32

Figura 3.13: Formato de paquete LoRaWAN.

De forma estructurada y con el formato de paquete fisico LoRa presente, en la Figura 3.14

se muestra el orden de encapsulado del mensaje [36].

A continuacion, se procede a indicar el significado de cada campo de las tramas que

forman el paquete.

e Frame Header:

o DevAddr: Es la direccidn corta del dispositivo que envia el paquete.
32 bits.

o FCtrl: Control de trama. 8 bits.

o FCnt: Contador de trama. 16 bits.
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o FOpts: Opciones de trama para transportar comandos MAC. 0 - 120
bits.

e MAC Payload:

o FHDR: Cabecera de trama. 56 - 176 bits.

o FPort: Puerto opcional por multiplexado. 8 bits.

o FRMPayload: Payload opcional encriptado usando Advanced
Encryption Standard (AES) con una clave de 128 bits.

e PHY Payload:

o MHDR: Cabecera MAC. 8 bits.

o MACPayload: Datos de la capa superior.

o MIC: Cédigo criptografico de integridad del mensaje, calculado
sobre los campos MHDR, FHDR, FPort y FRMPayload encriptado. 32
bits.

e Radio PHY Layer:

MType: Indica el tipo de mensaje, si es ascendente o descendente,
y si es 0 no un mensaje de confirmacidn. 3 bits.

O

o RFU: Reservado para uso futuro. 3 bits. 1 bit en Downlink FCtrl.

o Major: Indica la versién de LoRaWAN. 2 bits.

o ADR: Adaptative Data Range. 1 bit.

o ADRAckReq: Control sobre el mecanismo ADR.

o ACK: Confirmacion. 1 bit.

o FPending: Indica que el servidor de red aun tiene datos pendientes
para enviar e insta al nodo final a transmitir lo antes posible para de
esta forma abrir la ventana de recepcion. 1 bit.
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o FOptsLength: Longitud de FOpts en bytes. 4 bits.

o MACCommand: Comando MAC. 8 — 40 bits.

o CID: |dentificador del comando. 8 bits.

o Args: Argumentos opcionales del comando. 0 — 32 bits.

DevAddr Frame Header

FHDR FPort | FRMPayload | MAC Payload

MACPayload | MIC | EEX Faglond

| Preamble PHDR | PHDR CRC | PHYPayload | CRC'  |Radio PHY Layer

Figura 3.14: Encapsulado de las tramas del paquete LoRaWAN.

En esta descripcidon de los diferentes campos de los paquetes, se ha nombrado el
concepto de comando MAC. LoRaWAN define multitud de comandos MAC que permiten
configurar los parametros de los dispositivos finales. Los comandos MAC pueden ser

enviados por el nodo final o por el servidor [35]:

e LinkCheckReq: Es el Unico comando MAC que puede ser enviado por un

nodo final, y se utiliza para poner a prueba su conectividad.
e LinkADRReq: Controla la tasa binaria y la potencia de salida usada por el
dispositivo, asi como el nimero de veces que se debe enviar un paquete

no confirmado.

e DutyCycleReq: Determina el ciclo de trabajo global del dispositivo.
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e RXTimingSetupReq/RXParamSetupReq: Permite cambiar parametros de la

ventana de recepcion.

e NewChannelReq: Permite cambiar los canales usados por el dispositivo.

e DevStatusReq: Sirve para consultar el nivel de bateria y la calidad de

recepcion de un dispositivo.

Se debe comentar que, debido a la topologia de la red, en estrella, la comunicacién
siempre va a ser nodo final — gateway, y viceversa, lo cual conlleva que no se requiera de
un campo de direccién del destino en mensajes ascendentes ni direccién de fuente en

mensajes descendentes.

3.1.6.4 Acceso a LoRaWAN

Para afiadir un dispositivo a una red LoRaWAN y poder considerarlo un nodo de ésta, se
requiere de una activacion en dicha red. Este proceso puede realizarse mediante Over-
The-Air-Activation (OTAA), o Activation By Personalization (ABP). Sea cual sea el proceso
elegido para realizar la activacién, este ha de proporcionar al nodo final de la informacién
gue se indica a continuacidn. Esta informacién es imprescindible para garantizar una

comunicacion correcta y segura dentro de la red.

e Application Identifier (AppEUI): Identificador global Unico de aplicaciéon en
el espacio de direcciones de Institute of Electrical and Electronics Engineers
(IEEE) EUIB4, que identifica al propietario del nodo final. Longitud de 64
bits.

e Device Identifier (DevEUI): |dentificador global Unico del dispositivo en el
espacio de direcciones IEEE EUI64, que identifica al nodo final. Longitud de

64 bits.

e Application Key (AppKey): Clave de aplicacion de la que derivan las claves

de sesion. Longitud de 128 bits. No se usa en el proceso ABP.
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e Device Address (DevAddr): Este es un campo que se incluye siempre en
todos los paquetes de comunicacidn, y consiste en un identificador de 32
bits, de los cuales 7 bits se destinan como identificador de la red, y los 25

restantes para la direccion del dispositivo para esa red. Longitud de 32 bits.

e Network Session Key (NwkSKey): Clave utilizada por el servidor de la red y
el nodo final para calcular y verificar el cédigo de integridad de mensajes

para asegurar la integridad de los datos. Longitud de 128 bits.

e Application Session Key (AppSKey): Clave utilizada por el servidor de la red
y el nodo final para encriptar o desencriptar el campo de area de datos de

los mensajes. Clave del tipo AES-128. Longitud de 128 bits.

La diferencia fundamental entre el proceso OTAA y ABP reside en la forma con la que se

obtienen en cada proceso las claves para una nueva conexién o sesion.

En OTAA, lo primero que se debe hacer es introducir manualmente el identificador global
Unico (DevEUI), que como se ha comentado anteriormente identifica de forma unica al
dispositivo utilizando el esquema IEEE EUI64 [37], el identificador de aplicacidn (AppEUI) y
la clave de aplicacién especifica para el dispositivo (AppKey), a partir de la cual se
derivaran las claves de sesion y la de sesién de aplicacién. El proceso de OTAA realmente
comienza cuando se envia por parte del dispositivo final un mensaje MAC denominado
join-request. Esta peticion de unidén contiene los pardmetros que se introdujeron
manualmente con anterioridad, AppEUIl y DevEUI, ademds de un parametro adicional
denominado DevNone. El pardmetro DevNone es un valor aleatorio utilizado para evitar
ataques de reenvio de join-request [37]. Si el dispositivo final tiene permiso para unirse a
la red, el servidor envia otro mensaje MAC en el que se acepta la peticidn realizada (join-
accept). Esta aceptacion esta compuesta por un valor aleatorio (AppNone), la direccién
del dispositivo (DevAddr) y el identificador de la red (NetID). A partir del parametro
AppNone vy el valor ya conocido de AppKey, se derivan las dos claves de sesion, AppSKey y
NwkSKey. Con estos parametros almacenados en el dispositivo final, mas los introducidos

manualmente, ya se pueden realizar transmisiones.
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La principal ventaja de usar OTAA como proceso de configuracién es que la red genera y
envia las claves de encriptacién, lo que hace que el sistema resulte mas seguro [37]. La
desventaja que se puede citar en OTAA, es que se necesita la implementacion de un

mecanismo de conexidn con una complejidad afiadida.

En el proceso ABP toda la configuracion se realiza de manera manual, se debe introducir
en el dispositivo final la direccidén del dispositivo y las claves de sesién. Una vez hecho

esto, ya se puede transmitir.

La principal ventaja de usar ABP es clara, la facilidad y la rapidez con la que se puede
conectar a la red LoRaWAN. El dispositivo puede estar disponible para transmitir en muy
poco tiempo. La desventaja se muestra en que las claves de encriptacién ya estan

preconfiguradas en el dispositivo, y esto resta seguridad.

3.1.6.5 Seguridad

Con todos los campos de las tramas de los paquetes LoRaWAN, y con la definicién de
todas las claves que intervienen en la configuracién de los nodos de la red LoRaWAN, ya

se puede hablar en términos de seguridad.

La seguridad en loT es un aspecto fundamental, pues los datos que se intercambian
muestran explicita o implicitamente informacion personal o privada. Y aunque no fuera
asi en muchos casos se desea guardar la confidencialidad de la informacién transmitida.
LoRaWAN tiene esto muy en cuenta, y por eso posee mecanismos de autenticacion
mutua, de integridad y confidencialidad. Todo centrado en un esquema de claves

simétricas.

Ya en el proceso de activacion se requiere de una autenticacion mutua entre un
dispositivo inicial y el servidor de red. Es decir, solo los dispositivos autorizados pueden
activarse en una determinada red. El dispositivo final utiliza la AppKey para calcular el
campo MIC que se recuerda que es el cédigo de integridad del mensaje [37]. En el otro
extremo, el servidor tiene almacenada la AppKey del dispositivo final, y por tanto
comprueba que el mensaje que recibe por parte del dispositivo final es auténtico.

Ademas, para que el dispositivo final se asegure que la respuesta proviene del servidor
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adecuado, este responde con el join-accept cuyo MIC ha sido calculado con la AppKey que
comparten el dispositivo final y el propio servidor. Ademds, el mismo mensaje de

aceptacion se cifra con la AppKey.

Toda la seguridad en el trafico normal de paquetes se realiza a través de las dos claves de
sesion, la de sesion de red (NwkSKey) y la de aplicacidon (AppSKey) [37], que se encargan
de cifrar y firmar los datos. Se recuerda que ambas claves derivan de AppKey, y por tanto

solo son conocidas por el dispositivo final y el servidor de red.

Asi, se usa la misma clave para cifrar y descifrar, y por eso se necesita que tanto el nodo
final como el servidor conozcan las claves, que deben ser las mismas. Esto implica que se
debe enviar en algin momento esas claves compartidas, poniendo en riesgo la seguridad
de la red. LoRaWAN soluciona esto compartiendo el AppKey, que no hay problema en que
sea compartida, y con la clave aleatoria que se genera en el proceso de activacion [37]. A
partir de estos dos componentes se derivan las clases de sesidon que seran comunes para
el dispositivo final y para el servidor, sin tener que ser compartidas entre ellos. Por tanto,

esta informacidn solo esta disponible en estos dos puntos de la red.

La intercepcién de la AppKey no tiene consecuencias en la seguridad, porque solo serviria
para activar fraudulentamente un dispositivo en una red determinada. Se recuerda que el
algoritmo de cifrado es AES-128 bits, que mantiene una buena relacidn entre el coste

computacional y la robustez.

A modo de resumen, en este apartado se adjunta en la Figura 3.15 [25] el esquema que
sigue una red LoRa con los tres elementos clave que intervienen en ella, el sensor, el
gateway y el servidor de la red. También se muestran los diferentes niveles de
comunicacidn que tiene cada elemento, y se remarcan aquellos en los que se establece

una conexién segura con cifrado.

Tras realizar un analisis completo de la tecnologia LoRa se puede concluir que es una
tecnologia que se adapta perfectamente a las necesidades de loT, pues su consumo de
potencia es muy bajo y su alcance elevado. Otra ventaja que presenta LoRa es la
capacidad para ajustar la comunicacion a las necesidades reales del nodo que quiere
transmitir. Todos estos ajustes los establece LoRaWAN usando el ya comentado ADR. Se

debe recordar que el alcance y la tasa binaria dependen del SF que se establezca.
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Figura 3.15: Relaciones entre los elementos tipicos de una red loT basada en LoRa.

3.2 Descripcién de la plataforma HW/SW propuesta

Tras haber estudiado la tecnologia de comunicacién que se utilizard en la plataforma

HW/SW propuesta se describe a continuacién su arquitectura. La arquitectura de la

plataforma HW/SW de Smart Parking propuesta en el presente TFG se muestra en la

Figura 3.16 y consta de cinco bloques funcionales basicos:

Nodo final: Elemento de la arquitectura que se encarga de la deteccion del
estado de la plaza de estacionamiento, y que envia la informacién recogida

por los sensores, al gateway.

Gateway: Elemento que permite la comunicacion entre el nodo final y el

servidor.

Plataforma The Things Network (TTN): Elemento de la arquitectura que

recoge y almacena toda la informacion procedente del gateway, y, por

tanto, del nodo final.
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e Integracion HTTP: Elemento final que permite la visualizacién de la
informacidén recibida en TTN sin necesidad de acceder a la cuenta privada

de dicha plataforma.

e Aplicacion Java: Elemento final que permite la visualizacion de la
informacién recibida en la plataforma TTN mediante interfaces visuales

adaptadas al usuario.

Ademas, en la Figura 3.16 se indica el tipo de comunicacidon que utilizan los diferentes
elementos de la plataforma HW/SW para la transmisién/recepcién de informacion. Asi, se
usan dos tecnologias de comunicacién, LoRa/LoRaWAN vy TCP/IP. La tecnologia
LoRa/LoRaWAN permite establecer la comunicacién entre el nodo final y el gateway,
mientras que la conexion TCP/IP permite la comunicacién entre el gateway y TTN, asi

como el intercambio de datos entre esta plataforma y la integracién o la aplicacién Java.

Integracion
HTTP

Gateway The Things Network

Aplicacion
Java

Figura 3.16: Arquitectura de la solucion propuesta.
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Dentro de la arquitectura propuesta para la solucion desarrollada en este TFG se tiene
como primer nivel, el correspondiente a la sensorizacién. Para llevar a cabo la tarea de
sensorizaciéon se cuenta con dos tipos de sensores que cumplen con los requerimientos
de la solucién propuesta. Para el caso concreto del presente TFG se necesita hacer uso de
sensores que sean capaces de detectar que hay un objeto, asociado a un vehiculo,
ocupando permanentemente un espacio determinado. Con el fin de conocer el estado de

una plaza de estacionamiento.

Para detectar el estado de estas plazas de aparcamiento se han estudiado dos tipos

fundamentales de sensores:

e Sensores de proximidad: Sensor que usa tecnologia de rayos infrarrojos
para la deteccién de un objeto en dos dimensiones. En concreto, se ha
evaluado el uso del dispositivo ZX Distance and Gesture Sensor de la

empresa Sparkfun.

e Sensores magnetometros: Sensor que mide el campo magnético en las 3
dimensiones. En concreto, se ha evaluado el uso del dispositivo QMC5883L

de la empresa QST Corporation.
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Ambos dispositivos se conectan al nodo final mediante comunicacién serie Inter-
Integrated Circuit (1°C), por lo que enviaran los valores correspondientes a las medidas
realizadas al nodo final a través de las lineas Serial Data (SDA) y Serial Clock (SCL) propias

de la interfaz I°C.

Inicialmente se habia planteado desarrollar la solucién estudiando Unicamente el sensor
magnetdmetro, pero tras realizar varias pruebas iniciales de campo se concluyd que
estudiar las dos opciones para el nivel de sensorizacién enriqueceria mas la solucidn
propuesta en este TFG. Por esta razén, se comentan en detalle cada uno de los sensores

evaluados.

También se debe tener en consideracidon antes de comenzar a caracterizar los sensores,
que el firmware de usuario del dispositivo LoPy se codifica en lenguaje MicroPython,
mientras que el del dispositivo Seeeduino LoRaWAN se codifica en el lenguaje Wiring de
Arduino. Esto resulta ser un aspecto relevante, dado que en la actualidad existen librerias
asociadas a ambos sensores para el caso del dispositivo Seeeduino LoRaWAN, pero no
para el caso del dispositivo LoPy, por lo que al no disponer de librerias en MicroPython,
seria necesario desarrollarlas en caso de seleccionar el dispositivo de Pycom para

implementar la funcionalidad del nodo final.

4.1 Sensor de proximidad

El sensor de proximidad utilizado inicialmente para la plataforma HW/SW desarrollada en
el presente TFG ha sido el dispositivo sensor ZX Distance and Gesture Sensor [38], de la

empresa Sparkfun, que se muestra en la Figura 4.1.
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Figura 4.1: Sensor ZX Distance and Gesture Sensor.

La tecnologia utilizada por el sensor de proximidad de Sparkfun se basa en el uso de
Infrared Radiation o rayos infrarrojos (IR). Este sensor es capaz de detectar gestos simples
sobre su superficie, como por ejemplo deslizamientos de izquierda a derecha, y viceversa,
ademas de medir la distancia de un objeto alejado del sensor hasta aproximadamente 30
cm, para el denominado eje "Z", y también la ubicacién del objeto de lado a lado a través

del sensor en una distancia de 15 cm, para el denominado eje "X".

Como se puede observar en la Figura 4.2, el sensor de proximidad de Sparkfun cuenta con

11 pines. En la Tabla 4.1 se describe la funcién asignada para cada uno de ellos [39].

99O OO

Z2X Gesture Sensor

|
!
)

-
.-
-
-
-
.-
.-
-

Figura 4.2: Pines del sensor ZX Distance and Gesture Sensor.

Pin Descripcion
GRN No usado.
TXO Transmision UART.
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RXI Recepcion UART.

VCC Alimentacion 3.3-5 V.
GND Conexion a tierra.

BLK No usado. Se conecta a GND.

DR Data Ready. Se activa a nivel alto cuando hay un dato para ser

leido via I2C.
CL Linea de reloj de I2C.
DA Linea de datos de I2C.

Tabla 4.1: Pines del sensor ZX Distance and Gesture Sensor.

En la Figura 4.2 también se observa que existen dos Jumpers que pueden ser configuradas
por el usuario. El primero de ellos es el denominado 12C Pullups, que se encuentra en la
esquina inferior izquierda de la Figura 4.2. Por defecto, el sensor ZX Distance and Gesture
Sensor viene con resistencias Pull-Up de 4.7kQ en las lineas de 1°C, SDA y SCL. Para

desconectar el Pull-Up, basta con eliminar la soldadura de este Jumper.

Por otra parte, se tiene otro Jumper que por defecto viene abierto. Este Jumper se
denomina °C Addr, y permite modificar la direccién 1°C del sensor. Si el Jumper
permanece abierto, la direccion del dispositivo 1°C es 0x10, mientras que si se cierra el

Jumper, la direccién I2C pasa a ser Ox11.

Este sensor ha sido disefiado para satisfacer las siguientes caracteristicas [40]:

e Comunicacion Universal Asynchronous Receiver/Transmitter (UART) a

115200 baudios, 8 bits y sin paridad.

e Interfaz I?C.

e Salida de datos en I°C y UART simultaneamente.

e Salida de datos continua a una tasa de 50 muestras/s.
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Con el fin de poder desarrollar la libreria que permita establecer la comunicacidn entre el
sensor y los dispositivos LoPy que actuaran como nodos finales, se debe analizar el mapa

de registros del sensor ZX Distance and Gesture Sensor, mostrado en la Tabla 4.2.

Direccién Nombre Descripcion
0x00 STATUS Estado del sensor.
0x01 DRE Activaciéon de Data Ready.
0x02 DRCFG Configuracién de Data Ready.
0x04 GESTURE Ultimo gesto detectado.
0x05 GSPEED Velocidad del ultimo gesto detectado.
0x06 DCM Data Confidence Metric.
0x08 XPOS Coordenada X.
0x0A ZPOS Coordenada Z.
0x0C LRNG Rango de datos del emisor izquierdo.
OxOE RRNG Rango de datos del emisor derecho.
OxFE REGVER Versién del mapa de registros.
OxFF MODEL ID del modelo del sensor.

Tabla 4.2: Mapa de registros de del sensor ZX Distance and Gesture Sensor.

En la documentacién del sensor se explica la forma en la que este obtiene los valores para

las coordenadas X y Z.

Asi, los valores de la coordenada X se determinan midiendo la iluminacién diferencial de
los dos elementos dpticos (el par emisor-receptor). Cuando el objeto reflector estd
encima del sensor, ambos elementos épticos son iluminados con la misma intensidad,
produciendo un diferencial de brillo nulo. Por definicidn, esta posicion se refiere al origen
X, 6 X = 0. Cuando el reflector no esta centrado, el receptor obtiene mas luz reflejada de
uno de los emisores y menos del otro, por lo tanto, se puede determinar la ubicacion del

reflector en funcién del grado en que la recepcidn de luz no estd equilibrada.
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El rango Z es una medida de la iluminacidn directa de ambos receptores. La medida en la

coordenada Z es posible cuando el reflector se coloca directamente encima del sensor.

Los valores de las coordenadas de salida X y Z son calculados directamente por el sensor y

pasados a los registros correspondientes.

4.2 Sensor magnetémetro

El sensor magnetdmetro utilizado en el desarrollo del presente TFG es el sensor

QMC5883L, de la compaiiia QST Corporation, que se muestra en la Figura 4.3.

Figura 4.3: Sensor QVIC5883L de QST Corporation.

En la Figura 4.3 se muestran las flechas que indican el sentido positivo del valor de lectura
del campo magnético es positivo para las 3 coordenadas. Este modelo concreto

proporciona una interfaz 1°C y cuenta con 5 pines que se describen en la Tabla 4.3.

Pin Descripcion
VDD Alimentacién 2.16-3.6 V.
GND Conexion a tierra.
DRDY Pin de interrupcion Data Ready. Se activa a nivel alto cuando hay

un dato para ser leido via I12C. Conexion opcional.

SCL Linea de reloj de I1°C.
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SDA

Linea de datos de I2C.

Tabla 4.3: Pines del sensor QM C5883L.

El sensor QMC5883L ha sido desarrollado para satisfacer las siguientes caracteristicas

[41]:

Lecturas del campo magnético en las 3 coordenadas mediante sensores

magneto-resistivos.

Rango de lecturas del campo magnético de +8 Gauss.

Resolucidon de 2 mGa.

Interfaz I2C.

Bajo consumo de potencia (100uA).

Un aspecto importante es la direccién I2C del sensor magnetdometro, que es 0x0OD. Esta

direccion se tendra que utilizar en el desarrollo de la libreria del magnetdmetro para el

dispositivo LoPy de Pycom, asi como las direcciones de los registros que se muestran a

continuacion en la Tabla 4.4, que recoge el mapa de registros facilitados por el fabricante

del sensor.

Direccidn 7 6 5 4 3 2 1 Acceso
0x00 Data Output X LSB Register XOUT [7:0] Read
0x01 Data Output X LSB Register XOUT [15:8] Read
0x02 Data Output Y LSB Register YOUT [7:0] Read
0x03 Data Output Y LSB Register YOUT [15:8] Read
0x04 Data Output Z LSB Register ZOUT [7:0] Read
0x05 Data Output Z LSB Register ZOUT [15:8] Read
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0x06 DOR | OVL DRDY Read
0x07 TOUT [7:0] Read
0x08 TOUT [15:8] Read
0x09 OSR [1:0] RNG ODR [1:0] MODE [1:0] Read/Write
[1:0]
0x0A SOFT_RST | ROL_PNT INT_ENB | Read/Write
0x0B SET/RESET Period FBR [7:0] Read/Write
0x0C Reserved Read
0x0D Chip ID Read

Tabla 4.4: Mapa de registros del sensor QUVIC5883L.

Como se puede ver en la Tabla 4.4, los primeros registros se destinan a los datos de
salida. Estos datos son los resultados de las medidas realizadas por el sensor, cuyos
valores se encuentran entre -32768 y 32767. Para cada coordenada se tienen 16 bits,

motivo por el que cada coordenada cuenta con dos registros.

En la direccién 0x06 se tiene el registro Status Register, que cuenta con tres flags de
estado que indican la situacion del sensor. Estos flags son Data Ready (DRDY), Overflow
(OVL) y Data Skip (DOR). Cuando estos flags estan activados, indican que se tiene un dato
listo, que hay una de las tres medidas realizadas fuera de rango, o que todos los canales
de los registros de salida de datos estan omitidos en el modo de medida continua,
respectivamente. En caso de que estos bits permanezcan desactivados, se entiende que

no se ha producido ninguno de los eventos anteriores.

En este magnetdmetro también se cuenta con medidas de temperatura que se pueden
utilizar para la aplicacién de factores de correccidn en las medidas del campo magnético.
Para almacenar el valor de la temperatura se hace uso de los registros TOUT en las

direcciones 0x07 y 0x08.

Por otra parte, en las direcciones 0x09 y OxOA se tienen los registros Control Register 1y

Control Register 2, respectivamente.
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En el registro Control Register 1 es posible seleccionar la configuracion del sensor en
términos de modo de funcionamiento (Mode), Output Data Rate (ODR), fondo de escala
(RNG), y ratio de muestreo (OSR). Para cada campo se cuenta con 2 bits, de manera que
se pueden establecer diferentes configuraciones, conseguir una configuracion como las

gue se adjuntan en la Tabla 4.5.

Registro 00 01 10 11
Mode Standby Continuous Reserve Reserve
ODR 10 Hz 50 Hz 100 Hz 200 Hz
RNG 2 Ga 8 Ga Reserve Reserve
OSR 512 256 128 64

Tabla 4.5: Tipos de configuraciones del sensor QVIC5883L.

En lo que respecta al registro Control Register 2, se cuenta con 3 bits de control:
SOFT_RST, ROL_PNT y INT_ENB. Este ultimo permite habilitar o deshabilitar la
interrupcion que se genera cuando hay un nuevo dato disponible. ROL_PNT permite
activar la funcion Roll-Over, mientras que SOFT_RST permite realizar una inicializacién de

todos los registros, dejandolos con los valores por defecto.

En la siguiente direccién del mapa de registros se tiene el registro SET/RESET Period, cuyo
valor recomendado por el fabricante es 0x01, por lo que en la codificacién de la libreria

desarrollada para el dispositivo LoPy, este registro se dejard con el valor recomendado.

Por ultimo, en la direccién 0x0OD se tiene el registro Chip ID, que almacena el valor OxFF.
Este registro se usa para la identificacion del sensor, por lo que resulta util en las

funciones de inicializacién de la libreria desarrollada, que se comentarad mas adelante.

Este sensor posee dos modos de operacién, desarrollados con el objetivo de obtener una
mejor gestidn del consumo de potencia. Los modos disponibles son: Continuous Mode y
Standby Mode. Los cambios de modo se pueden realizar de acuerdo con el procedimiento

que se muestra en la Figura 4.4.

En el modo Continuous-Measurement Mode, el dispositivo realiza continuamente

medidas a una tasa y un rango seleccionados por el usuario, almacenando los resultados
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en los registros Data Output Registers. Si fuera necesario, estos datos pueden leerse
directamente de estos registros. Ademas, estos registros se mantienen actualizados
constantemente segun se van realizando nuevas medidas. Para reducir consumo de
potencia, el dispositivo pasa a un estado similar al del modo /dle, pero sin modificar el
modo en el registro Mode Register. Por otra parte, para modificar la tasa salida de datos y

el rango de medida, se accede al registro Control Register 1.

El modo que viene configurado por defecto para el dispositivo es Standby Mode. En este
modo, solo se mantienen funcionales algunos bloques con el fin de ahorrar consumo de

potencia. En este modo no se realizan medidas continuas en el magnetémetro.

Una vez explicados los dos modos configurables en el dispositivo, se puede abordar el
diagrama de funcionamiento del sensor, que se muestra en la Figura 4.4. Asi, tras
producirse un evento de encendido o reset (POR) o un reseteo por software (SOFT_RST),

el magnetdmetro pasa al modo por defecto, Standby Mode.

Si se produce un cambio en el campo MODE del registro Control Register 1 (0x09), se pasa
al modo Continuous Mode, en el que, de la misma forma, si se proporciona un cambio en
el valor del campo Mode del registro Control Register 1, se pasa al modo Standby Mode.
En caso de que el campo Mode no se modifique, tampoco lo hace el modo de

funcionamiento del sensor.
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Standby Mode

¢Cambio de
modo?

Continuous Mode

¢Cambio de

-

modo?

Figura 4.4: Diagrama de flujo del magnetémetro QVIC5883L.
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Dentro de las soluciones IoT se entiende por nodo final aquel dispositivo de la
arquitectura loT que se encarga de recoger las medidas realizadas por los sensores,
acondicionarlas y transmitirlas hacia un elemento dispuesto en un nivel superior de la
jerarquia, como puede ser en el caso concreto de este TFG, un dispositivo gateway. Para
integrar estas tareas en un Unico elemento se utilizan dispositivos que cuenten con vias

de comunicacion en ambos sentidos:

e Descendente: Para la comunicacién con los dispositivos sensores. Se
suelen emplear comunicaciones serie como |12C o Serial Peripheral Interface
(SPI), o bien comunicaciones inaldmbricas de d&rea personal como

Bluetooth o ZigBee.

e Ascendente: Para la comunicacidon con los elementos superiores en la
jerarquia de la arquitectura loT, habitualmente gateways o
concentradores. Las tecnologias para cubrir esta comunicacién son mas
variadas, y dependiendo de las necesidades de la aplicacidn, se puede

optar por una tecnologia u otra.

Para implementar la funcionalidad del nodo final se hace uso de un dispositivo 1oT. Los
dispositivos que se consideran inicialmente para desempefiar esta funcidon son el
dispositivo Seeeduino LoRaWAN, vy el dispositivo LoPy. La decision de seleccionar un
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dispositivo u otro depende de la caracterizacion individual de cada dispositivo y la

comparacion entre ambos.

5.1 Seeeduino LoRaWAN

Seeeduino LoRaWAN es una placa de desarrollo Arduino que hace uso de la tecnologia
LoRa/LoRaWAN. El dispositivo, desarrollado por la empresa Seeedstudio, se muestra en la

Figura 5.1.

[ " = % & " omon

B e,

0 a

S0-9£4HY

i
E
~

LRl
—-v-vu v .

4
{
l
:

5""
l h—.z

RESET Seeeduino LoRalAN on
Vo GND AD AL A2 A3 A4 h5

Figura 5.1: Seeeduino LoRaWAN de Seeedstudio.

Las principales caracteristicas del dispositivo Seeeduino LoRaWAN son las siguientes: [42]

e Transceptor RHF76-052 con LoRaWAN, compatible con dispositivos de
Clase AyC.

e Conector U.FL de antena LoRa.
e Memoria flash de 256 KB.

e 2 xUART, 1 xI2C, 1x SPI, 6 ADC (Analogue to Digital Converter) de 12 bits, 1
DAC (Digital to Analogue Converter) de 10 bits, y hasta 20 GPIO (General-
Purpose Input-Output).
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e Microcontrolador: ATSAMD21G18, 32-Bit ARM Cortex MO+.

e Dimensiones: 68x53 mm.

e 868/915 MHz (Europa) a +14 dBm maximo.

e 434/470 MHz (Norteamérica y Sudamérica, Australia y Nueva Zelanda) a
+19 dBm maximo.

Para ubicar cada una de las funcionalidades que incorpora la placa de Seeedstudio, en la

Figura 5.2 se representa un esquematico que enumera sus principales elementos.

(] ] ] (] (] i) (] (] ] ] f (] (] i

\

(S0 D= D ) ] ] )

Figura 5.2: Hardware Seeeduino LoRaWAN.

Siguiendo la numeracion de la Figura 5.2, los elementos HW integrados en la placa del

dispositivo Seeeduino LoRaWAN son:
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1: Micro USB.

2: Conectores Grove.

3: Conector JST2.0 Lipo battery (3.7V) y LED de estado de carga.
4: Boton DFU — botén modo Firmware.

5: Boton Reset.

6: Pines Arduino.

7: Pines ICSP (In Circuit Serial Programming).

8: LED modo Firmware.

9: Conector de antena Wire.

A: Conector de antena U.FL.

B: Mdédulo RF - RHF76-052AM.

C: Procesador ARM Cortex MO - ATSAMD21G18.

D: LEDs

e RX/TX - Datos en UART (desde/hacia USB).
e [ —LledconectadoaD13.

e PWR - Power.

5.2 Dispositivo: LoPy

El dispositivo LoPy, mostrado en la Figura 5.3, ha sido desarrollado por la empresa Pycom
[43]. LoPy [44] es una placa de desarrollo que integra tres tecnologias de comunicacion en
todas sus versiones: Wireless Fidelity (WiFi), Bluetooth y LoRa. En versiones mas actuales

se cuenta también con la tecnologia LPWAN Sigfox [45]. La programacion del dispositivo
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se realiza en el lenguaje MicroPython. La placa ha sido

aplicaciones de loT, como la que se presenta en este TFG.

Size: 55mm x 20mm x 3.5mm

Operating temperature:
-40 to 85 degrees celsius

LoRa transceiver

3V3 Ultra-Low
-Noise switching
regulator

WS2812 RGB
multi-colour
LED

External LoRa antenna

connector '
Reset switch

Figura 5.3: LoPy de Pycom.

32Mbit flash memory

RF switch
U.FL connector

disefiada especificamente para

ESP32 Dual Core
Microcontroller and
WiFi/Bluetooth 4.2
radio

Internal WiFi and
Bluetooth Antenna

En su nucleo se encuentra el Sistema en Chip (SoC) Espressif ESP32 que dispone de un

microcontrolador de nucleo doble, WiFi, Bluetooth, LoRa y 512 KB de Random Access

Memory (RAM). Como apunte importante se debe comentar que el procesador principal

estd completamente disponible para ejecutar la aplicacién del usuario.

Las principales caracteristicas técnicas del dispositivo LoPy1.0 son las siguientes [46]:

e Transceptor Semtech LoRa SX1272 con LoRaWAN, compatible con

dispositivos de Clase Ay C.

e Antena interna WiFiy Bluetooth y conector U.FL de antena LoRa.

e Memoria flash de 4 MB.

e 2 x UART, 2 x SPI, I?C, Inter-IC Sound (I?S), tarjeta MicroSD, 8 ADC de 12
bits, Timers: 4x16 bit con Pulse-Width Modulation (PWM) y hasta 24 GPIO.

e LED Red-Green-Blue (RGB) WS2812.
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e Real Time Clock (RTC) - 32 KHz.
e [Pv6.
e Interruptores Radio Frequency (RF) y reajuste.
e Temperatura de funcionamiento: -40 °C a 85 °C.
e Dimensiones: 55x20x 3,5 mm.
e 868 MHz (Europa) a +14 dBm maximo.
e 915 MHz (Norteamérica y Sudamérica, Australia y Nueva Zelanda) a +20
dBm maximo.
e Alcance del nodo: hasta 40 km.
e Nano-Gateway: hasta 22 km.
e Capacidad Nano-Gateway: hasta 100 nodos.
Con respecto al consumo de potencia del dispositivo, se tienen las siguientes

especificaciones [46]:

Entrada:3,3Va5,5V.

Salida: 3,3 V con hasta 400 mA.

WiFi: 12 mA en modo activo, 5 YA en espera.

LoRa: 15 mA en modo activo, 10 pA en espera.

Para hacer uso de todos los periféricos que incluye el dispositivo LoPy, se cuenta con 28

pines, distribuidos como se muestra en la Figura 5.4.
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Figura 5.4: Pinout del dispositivo LoPy.
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Ademas del propio dispositivo LoPy, se hace uso de una placa de extensidon que ofrece la
misma empresa, Pycom. Con la Expansion Board [47], que se muestra en la Figura 5.5, se
puede programar el dispositivo LoPy a través de su puerto Micro Universal Serial Bus
(MicroUSB), que sirve de alimentacién y de comunicacidn serie. Ademas, cuenta con una
conexidn mas comoda para acceder a los pines del dispositivo LoPy, asi como un conector

de tarjeta Micro Secure Digital (MicroSD), y de bateria Polimero de Litio (LiPo).

Figura 5.5: Expansion Board.

El diagrama de bloques de la Expansion Board de Pycom se muestra en la Figura 5.6. En
ella se pueden observar las dos vias de alimentacion de las que dispone la placa, y sus

principales bloques funcionales.

Para ubicar cada una de las funcionalidades que incorpora la placa de expansién, en la

Figura 5.7 se adjunta un esquematico que enumera los principales elementos que integra.
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Figura 5.7: Utilidades de la Expansion Board.

La Expansion Board también cuenta con unos pines cuya funcionalidad varia en funcidn

de si el jumper correspondiente esta conectado (cerrado), o no (abierto). En la Tabla 5.1

se recoge la informacidn asociada a estos pines.

Numero de Jumper

Nombre del Pin

Jumper cerrado

Jumper abierto

1

GP102

RxD

GP102

2

GPIO6

CTS

GPIO6
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3 GPIO1 TxD GPIO1
4 GPIO7 RTS GPIO7
5 GPIO3 VBat GPIO3
6 GPI016 Habilitado el LED de Deshabilitado el
usuario LED de usuario
7 - Corriente de carga de | Corriente de carga
bateria: 450 mA de bateria: 100 mA

Tabla 5.1: Funciones asociadas al estado de los Jumper en la Expansion Board.

5.3 Analisis comparativo

Inicialmente se realizé un andlisis comparativo basico entre dos dispositivos que a priori
son capaces de cumplir con las especificaciones de la solucidon propuesta en el presente
TFG. Los dispositivos que se han comparado se corresponden con la plataforma

Seeeduino LoRaWAN de Seeedstudio, y LoPy de Pycom.

El primer analisis se realizd en términos de fiabilidad de la comunicacién. Para dicho
analisis se llevaron a cabo cuatro pruebas experimentales de comunicacién a partir de la
combinacién de dos dispositivos de cada fabricante. Los resultados de cada una de las
pruebas realizadas se muestran en la Tabla 5.2, la Tabla 5.3, la Tabla 5.4 y la Tabla 5.5. En
los resultados mostrados se han ido variando el valor de Spreading Factor (SF) y la
distancia de la comunicacién LoRa/LoRaWAN entre los dispositivos, con el fin de observar
su respuesta. Las pruebas se han realizado en un mismo espacio cerrado con una serie de
parametros fijos y comunes para los cuatro casos. Estos parametros comunes son la
frecuencia, que se fija a la banda europea de 868 MHz, el ancho de banda, establecido a
125 KHz, los preambulos de transmision y recepcidn, que se fijan a un valor de 8 bits, y la

potencia de transmisién que se configura al valor maximo permitido, que es de 14 dBm.

Antes de mostrar los resultados obtenidos, en la Figura 5.8, la Figura 5.9, la Figura 5.10 y
la Figura 5.11 se adjunta el cédigo utilizado los dispositivos para realizar transmisiones y

recepciones de datos en cada caso, y por lo tanto, el cédigo utilizado en esta prueba
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inicial de fiabilidad de la comunicacién. La programacién del dispositivo LoPy se realiza en

MicroPython, mientras que la del dispositivo Seeeduino LoRaWAN, en Wiring.

#include <LoRaWan.h>

unsigned char buffer[l128] = [{"hola", O0xff, Ox55, 3, 4, 5, &, 7, 8, 9,1:

vold setup (void)
{
SerialUSB.begin(115200)
lora.init({):
lora.initP2PMode (868, S5F12, BW125, 8, &8, 14);

volid loop(void)

{

lora.transferPacketP2PMode {buffer, 10);
SerialUSB.println{"Send hex.™):
delay (3000) ;

Figura 5.8: Transmision LoRa en el dispositivo Seeeduino LoRaWAN.

Asi, en la Figura 5.8 se muestra el cddigo utilizado para realizar transmisiones LoRa con el
dispositivo Seeeduino LoRaWAN. En primer lugar, se crea el paquete con el contenido que
se desea enviar, seguidamente se inicializa la comunicacidn serie para visualizar los
mensajes por pantalla, y la comunicacién LoRa, con los parametros previamente

comentados.

Una vez que se establezca la comunicacion LoRa, se realizan las transmisiones de

paquetes con un periodo de 3 segundos.

Por otra parte, en la Figura 5.9 se muestra el cédigo utilizado para realizar recepciones
LoRa con el dispositivo Seeeduino LoRaWAN. Al igual que en el caso de la transmision de
paquetes, en primer lugar, se crea un paquete, de contenido nulo en este caso.
Seguidamente, se inicializan las comunicaciones serie y LoRa. En el loop infinito se
declaran variables con el propdsito de medir la longitud de los paquetes y el nivel de
intensidad de la sefial recibida. Tras estas declaraciones, se recibe el paguete LoRa y se

muestra por pantalla.
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#includes <LoRaWan.h>
unsigned char buffer[l128] = [0, }:»
vold setup (vodid)
{
SerialUsSB.begin{115200) r
lora.init();
lora.initP2PMode (868, SF12, BW125, 8, 8, 14);
1
vold loop (void) {
short length = 0;
short rssi = 0;
mem3et (buffer, 0, 128):
length = lora.receivePacketP2PMode (buffer, 128,
if (length)
{
SerialUSB.print ("Length is: ™);
SerialUSB.println({length);
SerialUSB.print ("R55I is: "):
SerialUSB.println{rasi);
SerialUSB.print ("Data is: "):
for{unsigned char i = 0; i < lengthy i ++)
{
SerialUSB.print {"0x");
SerialUSB.print{buffer[i], HEX):
SerialUSB.printc{™ "):
}
SerialUSB.println{) s

£r3si, 1l):

Figura 5.9: Recepcion LoRa en el dispositivo Seeeduino LoRaWAN.

Figura 5.10: Transmision LoRa en el dispositivo LoPy.
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Por otro lado, en la Figura 5.10 se muestra el cédigo utilizado para realizar transmisiones
LoRa mediante el dispositivo LoPy. En este cddigo se inicia el dispositivo en modo LoRa y
se crea un socket. En el bucle infinito se desbloquea el socket y se envia un mensaje de

manera periddica.

En la Figura 5.11 se muestra el cédigo utilizado para realizar recepciones LoRa con el
dispositivo LoPy. Para recibir paquetes se inicializa el dispositivo igual que en el caso de la
transmisidon, se establece el modo LoRa, y se crea un socket, se deja bloqueado a

mensajes salientes, de manera que se reciben los paquetes y se muestran por pantalla.

t machine

rt time

Figura 5.11: Recepcion LoRa en el dispositivo LoPy.

Como se puede observar en el cédigo de recepcion del dispositivo LoPy, no hay ninguna
variable destinada a medir el nivel de intensidad de la recepcidn, como si habia en el caso
del dispositivo Seeeduino LoRaWAN. Para visualizar el nivel de sefial recibido se puede

anadir la linea:
Lora.stats ()

El resultado de llamar a la funcion stats() es la visualizacion por pantalla del siguiente
contenido, donde el nivel de intensidad de la sefal recibida se corresponde el segundo

elemento:

(rx timestamp, rssi, snr, sftx, sfrx, tx trials, tx power,

tx time on air, tx counter, tx frequency)
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A continuacién, se adjuntan los resultados cualitativos de los cuatro casos del andlisis

basico de la fiabilidad de ambos dispositivos.

e Emisor: Seeeduino LoRaWAN, Receptor: Seeeduino LoRaWAN:

SF Distancia (m) Fiabilidad

Tabla 5.2: Estudio de fiabilidad con Emisor: Seeeduino LoRaWAN, Receptor: Seeeduino LoRaWAN.

e Emisor: LoPy, Receptor: LoPy:

SF Distancia (m) Fiabilidad

Tabla 5.3: Estudio de fiabilidad con Emisor: LoPy, Receptor: LoPy.

e Emisor: LoPy, Receptor: Seeeduino LoRaWAN:

SF Distancia (m) Fiabilidad

Tabla 5.4: Estudio de fiabilidad con Emisor: LoPy, Receptor: Seeeduino LoRaWAN.
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e Emisor Seeeduino LoRaWAN, Receptor: LoPy:

SF Distancia (m) Fiabilidad
7 1 Pobre

7 7 Nula
12 1 Pobre
12 7 Nula

Tabla 5.5: Estudio de fiabilidad con Emisor: Seeeduino LoRaWAN, Receptor: LoPy.

En vista de los resultados obtenidos a partir de las pruebas experimentales realizadas se
concluye que la comunicacion entre dispositivos del mismo tipo se realiza con una
fiabilidad muy alta, mientras que entre dispositivos de diferentes fabricantes la fiabilidad
es escasa. De esta manera, se descarta a partir de estos resultados utilizar dispositivos de
diferentes fabricantes. Como consecuencia de esto, el dispositivo seleccionado se usara

como nodo final, y también como gateway.

Un apunte diferencial entre los dispositivos Seeeduino LoRaWAN y LoPy, es que en la
documentacién de la empresa Pycom se confirma la posibilidad de usar el dispositivo
como gateway, de hecho, se incluye en dicha documentacién un cédigo de referencia
desarrollado en MicroPython para implementar la funcionalidad de un gateway
monocanal. Por otra parte, la empresa Seeedstudio no ofrece ningun cédigo orientado a
la implementacién de un gateway, ni confirma la posibilidad de usar el dispositivo como

tal.

A pesar de esto, Seeeduino LoRaWAN cuenta con las librerias de los sensores utilizados
en la plataforma HW/SW propuesta, mientras que LoPy no. De esta manera, en caso de
gue se utilice el dispositivo LoPy para la solucién propuesta se tendran que desarrollar las

librerias de cada sensor en lenguaje MicroPython.

Otro estudio realizado en este andlisis comparativo entre los dispositivos Seeeduino
LoRaWAN vy LoPy, es el estudio del consumo de potencia. Para realizar este andlisis se
alimenta el dispositivo correspondiente con 3.3V, y se mide el consumo de corriente en

dos estados: En reposo y transmitiendo un paquete haciendo uso de la tecnologia LoRa.
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Se debe destacar que la prueba experimental se ha realizado en igualdad de condiciones,
es decir, no se ha deshabilitado la conexiéon WiFi en ninguno de los dispositivos, y no se ha
usado ninguna sentencia software de bajo consumo en el dispositivo LoPy. Los resultados

obtenidos son los que se muestran en la Tabla 5.6.

Corriente (mA) Seeeduino LoRaWAN LoPy
Reposo 40mA 120 mA
Transmitiendo 50 mA 190 mA

Tabla 5.6: Comparativa de consumo de corriente entre dispositivos Seeeduino LoRaWAN y LoPy.

Como se puede observar en la Tabla 5.6 el consumo de corriente del dispositivo LoPy es
superior al del dispositivo Seeeduino LoRaWAN, tanto en estado de reposo como
transmitiendo paquetes LoRa. No obstante, Pycom ofrece modos de bajo consumo para
su dispositivo, a diferencia de Seeedstudio para el dispositivo Seeeduino LoRaWAN. La
reduccion del consumo de potencia en LoPy se puede realizar tanto mediante el uso de
sentencias software como de elementos hardware. Segun la especificacion de LoPy el
consumo de corriente en estos estados puede reducirse hasta el orden de

microamperios.

A partir del analisis basico realizado se concluye que, técnicamente, se podria usar
cualquiera de los dispositivos presentados como nodo final en la plataforma HW/SW
propuesta en este TFG, pero con respecto a la implementacién del gateway, el dispositivo
LoPy cuenta con una mayor cantidad de documentacién. Asimismo, la documentacién a
nivel general también es mayor para el dispositivo LoPy, contando ademas con un foro
especifico para desarrolladores de la tecnologia que ofrece la empresa Pycom. Sin
embargo, el dispositivo LoPy carece de librerias para la integraciéon de los sensores
utilizados en la solucion propuesta, a diferencia del dispositivo Seeeduino LoRaWAN.
También se ha visto que ambos dispositivos cuentan con los periféricos necesarios para el
desarrollo de la solucidn propuesta, por lo que este no es un factor decisivo en la eleccién
del dispositivo. Finalmente, el consumo de potencia es inferior en el dispositivo
Seeeduino LoRaWAN, pero el dispositivo LoPy puede reducir de manera significativa su

consumo de potencia en estado de reposo mediante herramientas software y hardware
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que ofrece la empresa Pycom, por lo que el consumo de potencia estudiado tampoco

resulta ser un factor determinante.

Teniendo en cuenta todo lo anterior, en este TFG se ha decidido finalmente adoptar el

dispositivo LoPy de la empresa Pycom para el desarrollo de la plataforma HW/SW.

Una vez que se ha decidido el dispositivo que se va a utilizar como nodo final, se deben
introducir algunos de los elementos hardware asociados a este nodo, como por ejemplo
la bateria. La Expansion Board asociada al dispositivo LoPy cuenta con un conector JST de
bateria LiPo. Haciendo uso de este conector se puede alimentar el dispositivo con una
bateria de Polimero de Litio (LiPo). La bateria seleccionada en el caso de este TFG se
corresponde con el modelo BAT573 de Electronic NIMO [48]. La tensidn de las baterias
LiPo depende del nimero de celdas de la bateria. Una celda aporta una tensién de 3.7V,
de forma que una bateria de 4 celdas proporcionaria una tensién de 14.8V. La bateria del
modelo seleccionado cuenta con una Unica celda, por lo que aporta una tensién nominal

de 3.7V y su capacidad es de 180 mAh.

El tamafo de la bateria es adecuado para el tamafio del nodo final que se pretende
implantar. En la Figura 5.12 se muestra la bateria utilizada para alimentar al nodo final en

el presente TFG.

Finalmente incluyendo la bateria, el dispositivo LoPy, la antena asociada a dicho
dispositivo, y el sensor magnetémetro, en una carcasa de proteccidn, se puede obtener
un prototipo de referencia del nodo final como el que se muestra en la Figura 5.13 y en la

Figura 5.14.

Figura 5.12: Bateria LiPo CS60.
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Figura 5.13: Vista anterior del nodo final.

Figura 5.14: Vista posterior del nodo final.
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5.4 Especificacion funcional del nodo final

Uno de los puntos mas importantes de una aplicacidon loT-Smart City es el funcionamiento
del nodo final. El funcionamiento del nodo final adoptado define qué acciones se deben
realizar, como se deben realizar, y cudndo se deben realizar. Para establecer dicha
funcionalidad se debe programar la plataforma en la que se implementara Ia
funcionalidad del nodo final, que en el caso del presente TFG se corresponde con el
dispositivo LoPy. Una vez programado el dispositivo, es este el que se encarga de
comunicarse automaticamente con otros elementos de la red, como son el sensor y el
dispositivo gateway. Pero antes de proceder a la codificaciéon del nodo final, se muestra
un diagrama de flujo con el funcionamiento que se pretende implementar en los nodos
finales. Para desarrollar este diagrama se tienen en cuenta varios aspectos que son
fundamentales para una aplicacion de Smart Parking como la que se establece como

objetivo en este TFG.

e Consumo de potencia: Se debe minimizar el consumo de potencia en todas
las acciones del nodo final. Esto se debe a que el nodo se alimenta
externamente mediante el uso de baterias, y por el enfoque de Ia
aplicacion se requiere que la duracion de la bateria sea lo mas prolongada

posible.

e |nactividad: En los intervalos de tiempo en los que no se envian datos
desde el nodo final, se puede entender que se ha perdido la conexién o
gue se ha producido algun error en el funcionamiento del nodo. Por esto,
resulta interesante enviar con un periodo fijo un tipo de informacién que

indique que el nodo final sigue operando correctamente.

e Configuracién remota del nodo: Se debe considerar la posibilidad de que se
tengan que reajustar los parametros de configuracién del nodo final,
dependiendo de las caracteristicas particulares de cada aplicacién de

Smart Parking.
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Teniendo en cuenta estos aspectos, y los requisitos de la aplicacién, se especifica la
funcionalidad del nodo final en la solucién Smart Parking que se presenta en este TFG. El

diagrama de flujo de la funcionalidad del nodo final se muestra en la Figura 5.15.

En el inicio del funcionamiento del nodo final, se envian una serie de las tramas de inicio.
Las tramas de inicio son dos. La primera trama de inicio contiene informacién del nivel de
la bateria que alimenta al nodo final, mientras que la segunda trama indica los valores de

configuracion con los que se inicia el funcionamiento del nodo final.

Se recuerda que la tecnologia de comunicacion que se encarga de enviar las tramas es
LoRa/LoRaWAN, y que el receptor inmediato de las mismas es el nodo gateway o nodo

concentrador de la arquitectura de la red.

Tras enviar estas dos tramas, se pasa a la lectura del estado del sensor de
distancia/magnetometro. En caso de obtener una lectura correcta del valor del sensor, se
envia una trama de tipo Info Frame con el estado inicial de la plaza de aparcamiento que
se considerara inicialmente libre. Tras la primera comprobacidn, se almacena el estado de
la plaza para que pueda ser comparado con el valor de la siguiente iteracidn. En otras
palabras, en iteraciones posteriores se compara con el Ultimo estado de la plaza, es decir,
si se esta en la iteracion n se compara el estado de la plaza en dicha iteracion n, con el
estado de la plaza obtenido en la iteraciéon n-1. Si existe diferencia de estado entre las
dos iteraciones se procede al envio de la trama Info Frame, mientras que si el estado no
cambia no se envia otra trama de tipo Info Frame. Para determinar el estado de la plaza
se hace uso de un valor umbral. Dependiendo de si se tiene inicializado el sensor de
distancia o el magnetémetro, se compara el valor medido con el umbral correspondiente
a cada caso. En el caso del sensor de distancia, el estado de la plaza se determina
“Ocupado” si el valor medido es superior al umbral, mientras que, si el valor medido es
inferior al umbral, el estado de la plaza se determina “Libre”. El procedimiento con las
medidas realizadas por el sensor magnetémetro es similar, pero en este caso, los valores
medidos que sean superiores al umbral se interpretan como que la plaza esta “Libre”, y si

son inferiores, como que el estado de la plaza es “Ocupado”.

Asi, si se produce un cambio significativo de valor en la lectura del sensor de

distancia/magnetometro, se envia un paquete del tipo Info Frame, que informara sobre el
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estado de la plaza de parking. En caso negativo, se pasa a la siguiente etapa del diagrama

de flujo.

En la siguiente etapa, se evalua si el flag keep-alive se encuentra activado. Este flag se
activa cuando transcurre un determinado intervalo de tiempo. El propésito de incorporar
esta funcionalidad surge ante la posibilidad de que el estado de la plaza de aparcamiento
no varie en un periodo considerable, y se necesite informar de que el nodo sigue

funcionando correctamente, aunque no haya cambiado su estado.

Este tiempo depende del modo de funcionamiento, si se esta en el modo normal, se
recomienda que sea de 2 minutos aproximadamente, mientras que, si se estda en modo
nocturno, o de baja actividad, se recomienda que se incremente el periodo a mas de 5
minutos. No obstante, se considera la posibilidad de que se pueda configurar
remotamente el valor de estos intervalos, a través de una trama de configuracion del

nodo.

En caso de que el flag keep-alive se encuentre activado, se ha de enviar un paquete para
recordar que el nodo final se encuentra funcionando, pero que no ha enviado ninguna
trama de informacién, porque el estado no ha cambiado. Este tipo de trama se denomina
Keep-Alive Frame. Si el flag no estd activado, se pasa al siguiente estado del diagrama de

flujo.

En el siguiente estado, se comprueba si ha llegado una trama de configuracion desde el
nodo gateway. Si se confirma que si, que ha llegado una trama de configuracion, se
procede a la aplicacién de la configuracién especificada, ajustando los pardmetros
configurables del nodo a los valores que se indican en el paquete recibido. En caso de que
no haya llegado ninguna trama de configuracion, se llega al ultimo estado del flujo de

funcionamiento.

En este ultimo paso se comprueba si el modo de funcionamiento es el normal o es el
nocturno, segun la respuesta, el tiempo de espera del nodo serd menor o mayor
respectivamente. Al igual que el periodo de envio de tramas de tipo Keep-Alive, este
tiempo de espera es configurable a través del envio de una trama de configuracién, pero
se estima que la espera normal ronde los 2 minutos, y la espera nocturna los 5 minutos.

Tras cada envio o recepcidon de trama el nodo final, el tiempo de espera siempre es el
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normal. En este estado, el nodo se encuentra inactivo y no realiza ninguna tarea,
facilitando de esta manera el ahorro de consumo de potencia.
Inicio del

funcionamiento del Start Frames
nodo

Leerel
magnetometro

¢Hacambiado e
estado de Iz plaza de

stacionamientg

éFlag Keep-Alive
activo?

¢Recibidauna tramsa Re-configuracion
de configuracion? del nodo final

Espera nocturna

Esperanomal g

Figura 5.15:Diagrama de flujo del funcionamiento del nodo final.

100



Desarrollo de una plataforma HW/SW de Smart Parking basada en tecnologia LoRa/LoRaWAN

5.4.1 Formato de los paquetes

En el formato de los diferentes tipos de trama, se ha establecido que los 2 primeros bytes

de cada una de ellas sean comunes a todos los tipos de tramas.

Asi, el Byte 0 en todas las tramas contiene la informacién mostrada en la Tabla 5.7.

Bit Nombre Descripcion
7 Estado de la plaza de | '0'indica que la plaza esta libre.
aparcamiento (solo
para Info Frame) 1" indica que la plaza esta ocupada.
6 Estado de la bateria '0' indica que la bateria tiene un nivel de carga
suficiente.

‘1’ indica que la bateria tiene un bajo nivel de carga
y necesita ser cambiada. Un nodo con un bajo nivel
de carga en su bateria puede no funcionar

correctamente.
5-4 Reservados Bits no utilizados en esta version del nodo final.
3 Tipo de trama 0d(0000b) — Info frame
2 1d(0001b) — Keep-Alive frame
q 4d(0100b) — Start frame 1
5d(0101b) — Start frame 2
0

Valores del 6 al 15 estan reservados.

Tabla 5.7: Contenido del Byte 0 de las tramas.

Por otra parte, el Byte 1 representa un contador de tramas que va de 0 a 255, cuyo
propdsito es servir de mecanismo para detectar que no se hayan perdido tramas en la

transmision.

En concreto, estos dos bytes indican el tipo de trama que se envia (Byte 0) y el orden en

el que son enviadas (Byte 1).

Una vez conocidos los dos bytes que siempre estardn en todas las tramas enviadas, se
puede proceder a describir por separado cada uno de los tipos de tramas que se pueden

enviar desde el nodo final hacia el gateway.
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Como se comentod anteriormente, al iniciar el funcionamiento de un nodo final se envian
dos tramas de inicio o Start Frames. Estas tramas contienen informacion sobre el estado y

la configuracion inicial del nodo. El contenido de estas tramas se detalla a continuacién.

En la primera trama de inicio, o Start Frame 1, se han definido los campos mostrados en

la Tabla 5.8.
Byte Nombre Descripcion
0 Datos de la trama | Informacion de la trama.

1 Contador de tramas | NUmero de trama.

2-4 Reservados Bits no utilizados en esta version del nodo final.
5 ID Identificador del nodo.
6-8 Reservados Bits no utilizados en esta version del nodo final.

9 | Voltaje de la bateria | Voltaje de la bateria en mV. Valor en 16 bits.
MSB

10 | Voltaje de la bateria
LSB

Tabla 5.8: Contenido de las tramas de tipo Start Frame 1.

En la segunda trama de inicio, o Start Frame 2, se incluyen los campos mostrados en la

Tabla 5.9.

Byte Nombre Descripcion

0 Datos de la trama | Informacion de la trama.

1 Contador de Numero de trama.
tramas
2 Version del Numero de version del firmware.
firmware

3 NM Start Hora de inicio del modo nocturno.

4 NM Period Duracion del modo nocturno en horas.

5 ID Identificador del nodo.

6 NM Keep Alive | Periodo de tiempo entre dos tramas Keep-Alive durante
el modo nocturno.

7 NM Sleep Time | Tiempo de espera(dormido) del nodo durante el modo
nocturno.

8 Sleep Time Tiempo de espera(dormido) del nodo durante el modo
normal.
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9 Keep Alive Periodo de tiempo entre dos tramas Keep-Alive durante
el modo normal.

10 Reservado Bit no utilizado en esta version del nodo final.

Tabla 5.9: Contenido de las tramas de tipo Start Frame 2.

Por otro lado, cuando se detecta un cambio en el estado de la plaza de estacionamiento,

se envia una trama de informacion o Info Frame, cuyo contenido se muestra en la Tabla

5.10.
Byte Nombre Descripcion
0 Datos de la trama Informacidén de la trama.
1 Contador de tramas | Numero de trama.

2 | Zproxi/XmagnetoGSB | Valor medido por el sensor de proximidad. Si esta
funcionando el sensor magnetémetro coge el valor
mas significativo de la medida del magnetémetro

(GSB).

3 XmagnetoMSB Valor intermedio de la medida del magnetédmetro
(MSB). Si esta funcionando el sensor de proximidad se

mantiene a ‘0’.

4 XmagnetolLSB Valor menos significativo de la medida del
magnetémetro (LSB). Si esta funcionando el sensor de

proximidad se mantiene a ‘0’.

5 ID Identificador del nodo.

6-10 Reservados Bits no utilizados en esta version del nodo final.

Tabla 5.10: Contenido de las tramas de tipo Info Frame.

Para indicar que el nodo final sigue funcionando correctamente, se envian
peridodicamente tramas de tipo Keep-Alive, que ademas del significado implicito a su
recepcion, recogen el tiempo transcurrido desde que se inicié el funcionamiento del nodo

final. El contenido de las tramas de tipo Keep-Alive es el mostrado en la Tabla 5.11.
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Byte Nombre Descripcion
0 Datos de la trama Informacién de la trama.
1 Contador de tramas | NUmero de trama.
2 Tiempo transcurrido | Horas transcurridas desde que se inicid el
(hh) funcionamiento del nodo.
3 Tiempo transcurrido | Minutos transcurridos desde que se inicié el
(mm) funcionamiento del nodo. Se acumulan, es decir, si
lleva 2h y 10min funcionando aparecerd en este
campo el valor: 130.
4 Reservado Bit no utilizado en esta version del nodo final.
5 ID Identificador del nodo.
6-10 Reservados Bits no utilizados en esta version del nodo final.

Tabla 5.11: Contenido de las tramas de tipo Keep-Alive Frame.

Otro tipo de trama definida en la aplicacién desarrollada en este TFG es la trama de
configuracion. A diferencia de las tramas anteriores, esta trama se envia desde el
gateway, y el nodo receptor es el nodo final. En esta trama se incluyen valores de

configuracion que debe adoptar el nodo final.

Para indicar qué nodo se desea configurar se debe introducir en el campo NodoToConfig
el ID del nodo que se desea configurar. En el nodo final, se filtran las tramas, y solo se

atienden las que lleven en el campo NodoToConfig el identificador asociado al nodo final.

En la Tabla 5.12 se muestran los campos definidos en una trama de tipo Configuration.

Byte Nombre Descripcion

0 Datos de la trama | Informacidn principal de la trama de configuracion.

1 ID nodo Identificador que se va a asignar al nodo (En caso de que
el bit 6 del Byte 0 esté a ‘1’).
2 Version del Numero de version del firmware actualizado.
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firmware
3 NM Start Hora de inicio del modo nocturno.
4 NM Period Duracion del modo nocturno en horas.
5 NM Sleep Time | Tiempo de espera(dormido) del nodo durante el modo
nocturno.
6 NM Keep Alive | Periodo de tiempo entre dos tramas Keep-Alive durante

el modo nocturno.

7 NodoToConfig | OxXX- ID del nodo que se desea configurar.

8 Sleep Time Tiempo de espera(dormido) del nodo durante el modo
normal.
9 Keep Alive Periodo de tiempo entre dos tramas Keep-Alive durante

el modo normal.

10 Threshold Umbral para detectar cambios en la plaza de
aparcamiento (minima diferencia entre dos lecturas

consecutivas para detectar cambio).

Tabla 5.12: Contenido de las tramas de tipo Configuration Frame.

En el caso de las tramas de tipo Configuration Frame, el Byte 0 es diferente al del resto de
las tramas, ya que se requiere del uso de varios bits para identificar el tipo de trama, es
decir, que el receptor de la trama pueda diferenciar una trama de configuracidon de otros
paquetes recibidos. Ademas, al tratarse de una trama que se envia en el sentido inverso
al de la comunicacién utilizada en el envio de las otras tramas, no se adjunta en el
paquete de configuracion informacién del estado del nodo, como si ocurria en el Byte 0
del resto de tramas. El Byte O de la trama de configuracion contiene la informacién

mostrada en la Tabla 5.13.

Bit Nombre Descripcion
7 Reservado Bit no utilizado en esta versién del nodo final.
6 Asignar ID ‘1’ indica que se desea asignar un ID al nodo, ‘0’ que no. El
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ID a asignar se ubica en el Byte 1.
5 Cddigo de Se fija el cédigo a ‘110011’. Este codigo se comprueba en
4 configuracion el nodo final, de manera que si se recibe este cédigo, se
interpreta esta trama como de configuracién, y en caso
3
contrario, se descarta.
2
1
0

Tabla 5.13: Contenido del Byte 0 de las tramas de tipo Configuration Frame.

5.5 Codificacion del nodo final

Para la programacion del dispositivo LoPy se utiliza el editor Atom [49]. Se trata de un
editor de cddigo abierto para macOS, Linux, y Windows con soporte para plugins

codificados en Node.js y control de versiones Git integrado, desarrollado por GitHub [50].

Para poder trabajar en este editor con los dispositivos de Pycom es necesario instalar el
plugin Pymakr [51]. Este paquete aflade una consola Read-Eval-Print-Loop (REPL) al editor
Atom que permite la conexién con los dispositivos Pycom y ejecutar cddigo en ellos. La
principal diferencia entre una consola REPL y la ejecucidn de un script, es que en REPL
multiples clases o funciones imprimen por pantalla automaticamente su respuesta,
mientras que en el caso de los scripts, no se muestra necesariamente la respuesta por

pantalla [52].

Con el editor y el plugin instalado ya se puede proceder a la programacion de la
funcionalidad del dispositivo. En la Figura 5.16 se muestra la interfaz principal del entorno
Atom. En la interfaz mostrada se puede ver que en la zona superior izquierda se
encuentra la barra de herramientas que permite gestionar el entorno. También se cuenta
con un espacio para visualizar el proyecto que se encuentra abierto, con sus respectivos
scripts. La mayor parte del espacio habilitado se destina a la edicion de los scripts. Por

otra parte, en la zona inferior de la interfaz se puede visualizar la barra de herramientas
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asociada al plugin Pymakr. Por ultimo, debajo de la barra de herramientas Pymakr se
muestra la ventana de comandos, en la que se pueden ejecutar instrucciones y aparece la

respuesta del software correspondiente.

File Edit View Selection Find Packages Help

Welcome

v [l NodoFinal_v1l

B mainpy

& ATOM

Figura 5.16: Interfaz principal del entorno Atom.

El cédigo del nodo final se ha desarrollado tomando como referencia el diagrama de flujo
presentado en el apartado anterior. El entorno utilizado para realizar la codificacién del
nodo final ha sido Atom [49], y el lenguaje de programacién del dispositivo utilizado para

la implementacidn de este nivel de la solucién Smart Parking, ha sido MicroPython.

Lo primero que se encuentra en el cédigo desarrollado son las librerias importadas,
fundamentales para poder hacer uso de determinadas funcionalidades en el desarrollo
del programa en el lenguaje de programacién MicroPython. Las librerias importadas en el
codigo del nodo final son las que se muestran en la Figura 5.17. Como se puede ver en
esta captura, se incluyen librerias para la gestidon de variables de tipo array o binarias,
para la gestion de las funciones temporales, o para la gestion de los periféricos. En
concreto, los periféricos que requieren del uso de una libreria son Timer, ADC, RTC e I°C.
Ademas, se cuenta con la libreria que incorpora todas las funciones para el uso de la
tecnologia LoRa/LoRaWAN. Las funciones utilizadas en el cédigo desarrollado se han

declarado, o bien en estas librerias, o bien en el propio cédigo de la aplicacion propuesta.
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rt machine
n machine import Timer

nort time

nort binascii

sm machine import
array impor
n machine import

n machine impor

Figura 5.17: Importacion de librerias.

Aparte de la llamada a las librerias de Pycom, también se deben desarrollar en el mismo
codigo las librerias asociadas al sensor de proximidad y al sensor magnetémetro.
Partiendo de la caracterizacién realizada en el capitulo 4 Sensores del nodo final, se
presenta a continuacién el cédigo desarrollado como librerias en MicroPython para

ambos sensores.

5.5.1 Libreria Sensor ZX Distance and Gesture

Conociendo el mapa de registros y el funcionamiento del sensor, se puede proceder a la
codificacidn de una libreria que permita establecer la comunicacién 12C entre el sensor y

el dispositivo asociado al nodo final, que en este caso es el dispositivo LoPy.

Para poder desarrollar esta libreria en lenguaje MicroPython se debe asegurar que se
encuentran declaradas las librerias que permiten la gestion de la interfaz I’C y de

funciones temporales, que son las que se muestran en la Figura 5.18.

machine import I2C

nort time

Figura 5.18: Librerias de I’C y de tiempo utilizadas en el desarrollo de la libreria del sensor ZX
Distance and Gesture Sensor.

En la misma Figura 5.18 se puede ver que la direccidn a utilizar toma el valor 0x10, ya que

el Jumper I°C Addr se encuentra abierto, como se habia indicado con anterioridad.
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Con la llamada a estas librerias, y con la creacién de la constante que contiene la
direccion 12C del sensor, ya se pueden empezar a programar las funciones necesarias para
poder establecer la comunicacion entre el dispositivo LoPy y el sensor. Con esta finalidad
se crea una clase que contenga todas las funciones requeridas, como se muestra en la

Figura 5.19.

La clase creada se denomina ZXSENSOR, y en ella se incluyen las siguientes funciones:
__init__(), position_available(), get x(), get_z() y get_position(). A continuacion, se

describen cada una de estas funciones.

En la funcién de inicializacién __init__() se inicia la comunicacién I2C a partir de la
direccion del periférico 1°C del dispositivo LoPy y la direccién 12C del sensor. Ademas, se
almacena en el registro una variable del tipo bytearray de longitud 1 para almacenar los

cambios en el registro que se iran dando durante el funcionamiento del sensor.

En la funcidn position_available() se realiza una lectura del registro STATUS asociado a la
direccion 0x00 del sensor. La funcion devuelve True si la lectura muestra un “1”, y False si

muestra un “0”.

Las siguientes funciones implementadas son get x() y get_z(). En estas funciones se
procede a la lectura de los registros XPOS (0x08) y ZPOS (0x0A), respectivamente, para
recuperar el valor de la medida realizada por el sensor en las coordenadas X y Z,
respectivamente. Los valores consultados en las lecturas del registro son devueltos por

estas funciones.

Por ultimo, se analiza la funcién get_position(), en la que se devuelve la llamada a las
funciones get_x() y get_z(), funciones que a su vez devuelven los valores medidos en las

coordenadas X y Z, respectivamente.

Con el desarrollo de esta libreria ya se puede gestionar el uso del sensor ZX Distance and
Gesture Sensor desde el dispositivo LoPy, para lo cual es necesario inicializar previamente

la comunicacion 1°C mediante las sentencias de cédigo que se muestra en la Figura 5.20.
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~lass ZXSENSOR:

addr=ADDR )}

Figura 5.20: Inicializacidn I>C y creacidn de un objeto de la clase ZXSENSOR.

Usando el objeto creado se pueden acceder a todas las funciones declaradas dentro de la

clase.

5.5.2 Libreria Sensor QMC5883L

Teniendo ya los conocimientos suficientes sobre el sensor magnetémetro, se puede
desarrollar una libreria en lenguaje MicroPython que permita comunicar el nodo final
LoPy con el sensor QMC5883L. Esta libreria se ha desarrollado siguiendo la funcionalidad
explicada anteriormente, y que se recoge en el datasheet proporcionado por el

fabricante.

Lo primero que se debe hacer antes de empezar a codificar la libreria es asegurarse de

que se encuentran declaradas las librerias propias de Pycom que se usaran en las
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funciones que permiten la comunicacién entre nodo final y el sensor. Las librerias
importadas son las que se muestran en la Figura 5.21. Estas librerias han sido
desarrolladas por Pycom para todos sus dispositivos, y en concreto se usan las que
contienen las funciones que permiten gestionar la comunicacion 12C, y variables en
binario, asi como las funciones relativas a la gestion del tiempo.

from machine impor

import binascii

import time

Figura 5.21: Librerias importadas en el desarrollo de la libreria del sensor QMC5883L.

También se deben declarar las constantes que se usan en la gestién de los registros. Estas
constantes contienen los diferentes valores con los que se pueden comparar y escribir los
registros del magnetémetro. Los valores de estas constantes, por tanto, se obtienen
consultando el datasheet del fabricante. En la Figura 5.22 se adjunta el valor de cada

constante.

Tras importar las librerias necesarias, y declarar las constantes correspondientes a los
registros, se declara la clase QMC5883L con las funciones que permiten comunicar al
nodo final con el sensor magnetdmetro. Esta declaracién, y las primeras funciones

codificadas, se muestran en la Figura 5.23.

Asi, en la funcidn __init__() se almacenan las direcciones que se pasan por parametros, y
ademas se declara un bytearray de longitud 1. Es la funcién que se utiliza cuando se crea

un objeto de la clase QMC5883L.

En la funcidn initialize() se lee el valor del registro Chip ID y se compara con el
identificador esperado para comprobar que se ha conectado correctamente el
magnetometro al dispositivo LoPy. Si esta conectado, se configura el registro SET/RESET
Period con el valor recomendado. Tanto en el caso de que se haya conectado
correctamente el magnetémetro, como si no, se muestran mensajes en pantalla que

informen de la situacion.
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3L_SOFTRESET_REG
L_SETRESET_REG

Figura 5.22: Variables utilizadas para la libreria del sensor QVIC5833L.

En la tercera funcién que se puede ver en la Figura 5.23, softReset(), se pasa al registro,
Control Register 2, el valor 0x80, correspondiente a la activacidn de la opcidn de reset por
software. En la Figura 5.24 se muestra el cddigo correspondiente a la implementacion del

resto de las funciones implementadas en esta libreria.

Asi, en la funcién setMode() se selecciona la configuracién deseada para el sensor
magnetdmetro a través de los pardmetros que se pasan a la funcion. Estos parametros se

escriben sobre el registro Control Register 1.

En la Figura 5.24 también se adjunta el cddigo de la funcién dataReady(), una funcién que
devuelve “True” en caso de que exista un nuevo valor para ser leido desde el sensor. Para

ello consulta el registro Status Register.

112



Desarrollo de una plataforma HW/SW de Smart Parking basada en tecnologia LoRa/LoRaWAN

Por ultimo, se analiza la funciéon readMag(), que es la funcidén que consulta los 6 registros
asociados a los valores del magnetémetro y lee los valores correspondientes a las
medidas realizadas. También acondiciona la lectura realizada para poder devolver el valor

de cada una de las coordenadas.

A partir de estas funciones, que se recogen en la clase QMC5883L, se puede establecer
una comunicacion entre el nodo final implementado en el dispositivo LoPy, y el sensor
magnetdmetro. No obstante, antes de utilizar las funciones asociadas al magnetédmetro,
se debe inicializar la comunicacidn I2C, crear un objeto de la clase QMC5883L, e inicializar

dicho objeto con la funcidn initialize(). Esta inicializacion se muestra en la Figura 5.25.

Por ultimo, se debe apuntar que cuando se vaya a recoger un dato en el programa usado
en el nodo final, se deberd cambiar del modo Standby al modo Continuous, y cuando se
haya realizado la medida se debera hacer una inicializaciéon por software para que el
estado del magnetdometro vuelva a estar en el modo Standby, donde el consumo de
potencia es inferior. Este procedimiento se muestra en el Figura 5.26, donde ademas en
la funcidn setMode() se pasan por parametro los valores de configuracion deseados, lo

gue representa un ejemplo de posible uso de la libreria desarrollada.
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L_CHIPID REG, 1)

L_SETRESET REG,

connected!™);

FTRESET_REG,

3L_CTRL_REG1,

Figura 5.24: Funciones setMode(), dataReady() y readMag().
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i2c = 12C(8,

gmc58831 m QMC5883L(12c, addr= QMCS5883L I2C ADDRESS)

Figura 5.26: Ejemplo de uso de la libreria QMIC5883L.

5.5.3 Codificaciéon de la funcionalidad del nodo final

El siguiente paso tras implementar y declarar las librerias asociadas al sensor de
proximidad y al sensor magnetémetro, consiste en establecer la configuracion de la
tecnologia de comunicacién utilizada, en este caso LoRa/LoRaWAN. Como se ha
comentado en otros apartados, se pretende que el nodo final se conecte a una red
LoRaWAN para comunicarse con el nodo gateway. Para unirse a esta red se debe realizar
un proceso de activacién, bien mediante ABP o mediante OTAA. En el caso particular de
este TFG, el modo de activacién utilizado ha sido OTAA, por lo que se debe realizar una
asignacion de claves para el dispositivo utilizado. Estas claves deben estar presentes,
tanto en la plataforma The Things Network (TTN), como en el cédigo del nodo final. Las

tres claves necesarias son las siguientes:

e DevEUI: Es el identificador del dispositivo en la red LoRaWAN. Este
identificador puede ser editado por el usuario y debe copiarse en el campo
DevEUI de uno de los dispositivos asociados a la aplicacion que se

encuentra en la plataforma TTN.
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e AppKEY: Es la clave de la aplicacion que genera automaticamente TTN al

crear una aplicacion en su plataforma.

e AppEUI: Es el identificador de la aplicacidn, es otro campo que genera

automaticamente TTN.

En la Figura 5.27 se puede observar que el primer paso para la configuracion de la
tecnologia de comunicacién es elegir el modo de funcionamiento, pudiendo ser este,
LoRa o LoRaWAN. Seguidamente, se introducen las claves necesarias para la activacion
OTAA, indicadas anteriormente. En esta misma Figura 5.27, se observa cémo se afiaden
los tres canales por defecto que se reservan para la comunicacion, todos ellos en la

misma frecuencia. También se limitan los posibles valores de Data Rate que pueden

utilizar los canales por defecto de ‘0" a ‘5’.

Figura 5.27: Modo de funcionamiento LoRa/LoRaWAN y claves de activacion OTAA.

Una vez que se tiene configurado el modo de funcionamiento, las claves de activacion
OTAA, vy los canales por defecto, se puede pasar al envio de la solicitud de Join-request.
Con este mensaje que se envia al nodo gateway, se comprueba si el nodo final que envia
la solicitud de conexidn esta configurado en la plataforma TTN. En caso positivo, el nodo
final y el nodo gateway ya pueden comunicarse de forma continua, mientras que si las
claves no coinciden, el nodo final se mantiene enviando solicitudes, aunque no vaya a ser
aceptado. Asi, tal y como se muestra en la Figura 5.28, el nodo final se mantiene en un
bucle hasta que se acepta su solicitud. Cabe destacar que se ha realizado el bucle porque

debido a problemas de conexidn entre el nodo gateway o el servidor, puede que no se
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procesen todas las solicitudes de activacion, por lo que se reintenta continuamente el
establecimiento de la conexidén. No obstante, si las claves introducidas en el nodo final y
las definidas en la plataforma TTN no coinciden, esta activacion nunca llegara a
producirse, por lo que la espera infinita del nodo final por la aceptacion de solicitud se

puede interpretar como un error en el proceso de activacion.

cui, app eui, app key),

Figura 5.28: Join-request, eliminacion de canales no prestablecidos y configuracion del socket.

En la Figura 5.28 también se puede observar cdmo se eliminan los canales que no sean los
establecidos por defecto, ademds de crear un socket y configurarlo con un Data Rate

determinado, en este caso con un valor de 5.

En el desarrollo de la funcionalidad del nodo, se utiliza el socket que se acaba de crear y
configurar, siendo la manera correcta de utilizarlo la siguiente: si se desea recibir datos
procedentes del nodo gateway, se debe bloquear el socket, mientras que, para poder
enviar, se debe desbloquear. El codigo asociado a las funciones de bloqueo y desbloqueo,

es el que se muestra en la Figura 5.29.
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Figura 5.29: Bloqueo y desbloqueo del socket.

En este caso, como el primer proceso que se va a realizar, segun el diagrama que define el
funcionamiento del nodo final, es enviar las tramas de inicio, se deja el socket

desbloqueado.

Por otro lado, en el cédigo desarrollado, se utilizan variables para la gestidon de diferentes
valores determinantes en el funcionamiento del nodo final. En la Figura 5.30, la Figura
5.31, la Figura 5.32 y la Figura 5.33 se muestran variables relacionadas con diferentes
funcionalidades dentro del cédigo, como son: los niveles de bateria, la gestién del
convertidor ADC, diversos identificadores, la gestidon de Timers, de los sensores, RTC, y

pardmetros de configuracion, con los valores establecidos en todo caso por defecto.

numADCreadings

Figura 5.30: Variables utilizadas en la gestion del ADCy en los niveles de bateria.

En la Figura 5.34 se puede observar la creacion y configuracién de los objetos asociados al
convertidor ADC, al RTC y a los Timers. Ademas, se crea un bytearray de 11 bytes para

rellenar con el contenido de las tramas.
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Figura 5.31: Variables para la gestion del identificador del nodo, del tiempo transcurrido y del
modo de funcionamiento.

Figura 5.32: Variables para la gestion del RTC y de los parametros de configuracion.

119



Capitulo 5 Nodo final

orMagneto

namient

umbralMagneto

threshold = 1

estadoParking

Figura 5.33: Variables para la gestion del magnetdometro.

Como parte de las inicializaciones se debe iniciar la comunicaciéon 1°C con el sensor
seleccionado. La seleccién del sensor que se va a utilizar en el nodo final debe reflejarse
en la variable TipoSensor que se muestra en la Figura 5.35. En la misma Figura 5.35 se
observa la funcién tipoSensor(), que se encarga de inicializar la comunicacion 1°C con un
sensor u otro dependiendo del valor que tenga la variable TipoSensor. Si el valor de esta
variable es “1” se iniciara la comunicacion 1°C con el sensor de proximidad, mientras que

si es “0” se iniciara con el sensor magnetdmetro.

Para la gestion de las variables y de las distintas funcionalidades que incorpora el nodo

final, se han programado funciones que se encargan de esta tarea.

Asi, en la Figura 5.36 se adjunta el cédigo correspondiente al incremento del valor del
campo FrameCounter utilizado en todas las tramas. Cada vez que se llama a esta funcién
se incrementa el valor de la variable contador y se asegura que no supere los 8 bits. Es
una funcion que permite confirmar que no se han producido errores en la transmisién o

en la recepcion de las tramas, y que han llegado todas. Es decir, si en la recepcién de las
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tramas llegan dos paquetes seguidos con valores de FrameCounter no consecutivos,

significa que se ha perdido un paquete.

innel{attn=ADC.ATTN 11DB, pin="P16")

L_TI2C_ADDRESS)

C_ADDRESS)

Figura 5.35: Funcidn tipoSensor().
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contador

contador = (contador + 1) ¢

Figura 5.36: Funcidn increase_frameCounter().

Otra de las funciones utilizadas es la que permite actualizar los parametros de
configuracion a partir de la recepcion de una trama de configuracidn recibida desde el
nodo gateway. En la Figura 5.37 se muestra el cddigo esta funcién, denominada
actualizar_config(). En ella se observa cémo se decodifica la trama recibida y se actualizan
los parametros de configuracién del nodo final. Para actualizar el identificador del nodo,
es necesario que el bit 6 del Byte 0 sea ‘1’. También se observa el cambio de escala del
valor threshold recibido desde la trama de configuracién y que se almacena en la variable
umbralMagneto. Este cambio de escala se realiza porque el byte que almacena en la
trama de configuracion el valor threshold solo puede estar dentro del rango de valores de
0 a 255, y el umbral del magnetdmetro es del orden de decenas de miles. Con el cambio

de escala el nuevo rango de valores umbrales es de 0 a 20.000.

La siguiente funcion desarrollada se encarga de cambiar el modo de funcionamiento
segun la hora del dia, tal y como se puede observar en la Figura 5.38. En esta funcion,
denominada define_mode(), se evalua si se encuentra en la franja correspondiente al
modo nocturno, o al modo normal. Para ver si se encuentra en la franja nocturna, se
compara la hora actual con el valor del parametro NMStart, que indica la hora de
comienzo de la franja nocturna, y con la suma de la hora de inicio de este modo y de la
duracion, que viene determinada por el parametro NMPeriod. Si la hora actual se
encuentra entre estos dos valores, el modo de funcionamiento que corresponde es el

nocturno, y si no es asi, el modo de funcionamiento es el normal.

En la funcién clearframe() de la Figura 5.39 se muestra cémo se elimina el contenido de
los bytearray, para poder rellenar los bytes correspondientes a los campos de una nueva

trama.
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MMStart

NMPeriod

Figura 5.37: Funcién actualizar_config().

and (m[3] <= NMStart + NMPerio

if((m[3] > NMStart + NMPe ) and (m[3] < NMStart)):
NM = 8

Figura 5.38: Funcidn define_mode().
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Figura 5.39: Funcidn clearframe().

La siguiente funcidn que se desarrolld permite realizar lecturas del ADC del dispositivo
LoPy para el calculo del nivel de la bateria. En la Figura 5.40 se adjunta el contenido de la
funcion ADCloopMeanStdDev(). En ella se puede ver cdmo se realizan las lecturas del ADC
mediante el Pin 16 del dispositivo LoPy y con una cierta ponderacion. Con las medidas
recogidas se realiza una media y sobre ese valor se convierte de bits al valor
correspondiente en mV con una simple regla de tres. Teniendo en cuenta que el numero
maximo en decimal que se puede alcanzar es 4095, y que la tensién maxima puede ser de
3700 mV, el valor medio calculado se divide entre 4095 y se multiplica por la tensidn
maxima, obteniendo de esta manera los valores expresados en mV. Tras calcular el nivel
de bateria, se puede comparar su valor con el limite establecido para garantizar un
funcionamiento adecuado, y comprobar que este se encuentra por encima de dicho
limite. En caso de encontrarse por debajo, se actualiza la variable batteryStatus al valor
0x40, mientras que si el nivel de bateria es adecuado, se deja el valor de esta variable en
0x00. Posteriormente, en la configuracién de las tramas, se hace uso de esta variable para

informar del estado de la bateria.

En la Figura 5.41, en la Figura 5.42 y en la Figura 5.43 se muestra el cédigo de la funcion
magneto(), que permite realizar lecturas del sensor magnetdmetro y almacenar los
valores leidos para compararlos posteriormente en la funcién estadoPlaza(). Como se
puede ver en el cddigo adjunto en dichas figuras, se tiene en cuenta que las primeras
lecturas del magnetdémetro no son fiables, por lo que se descartan realizando nuevas
lecturas. Ya en la tercera lectura se considera que el magnetdmetro se encuentra
estabilizado y por tanto sus valores se corresponden con el entorno en el que se
encuentra el sensor. Una vez que se sale del bucle que repite las medidas, es decir se

|II

accede siempre directamente a la condicion de funcionamiento “norma
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Con respecto a las medidas, se puede ver cdbmo se consulta previamente si hay un dato

preparado antes de almacenar su valor, o imprimirlo por pantalla.

batteryLevel

batteryStatus

meanADC /= numADCreading

batterylLevel meanADC*3768/

f(battery

Figura 5.40: ADCloopMeanStdDev().
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if(FuncionamientoNormal ==

) = contadorMagneto

if{contadorMagneto

Figura 5.42: Funciéon magneto() 2.
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if (FuncionamientoNormal == 1):

ode | L Mode Continuos, QM

Figura 5.43: Funcién magneto() 3.

En relacion con el procesamiento de las medidas del sensor magnetémetro en la funcién
magneto(), la funcién estadoPlaza(), se encarga de evaluar el estado de la plaza de
aparcamiento, es decir, determina si la plaza estd libre u ocupada. El cédigo de esta
funcién se muestra en la Figura 5.44 y la Figura 5.45. La comprobacién del estado de la
plaza de aparcamiento se establece a partir de la comparacion entre el valor leido en la
funcion magneto() y el valor umbral que se encuentra almacenado en la variable
umbralMagneto. Si el valor leido es inferior al umbral se interpreta que la plaza de
aparcamiento estd “Ocupado”, mientras que si el valor leido es superior al umbral se
entiende que la plaza de aparcamiento se encuentra en estado “Libre”. Una vez que se
determina el estado de la plaza se evalla si se debe enviar una trama de tipo Info Frame
con el estado determinado. Esta trama de Info Frame se enviara solo en caso de que el
estado haya cambiado. De esta manera se evita enviar tramas de informacion

constantemente cuando el estado de la plaza no ha cambiado.

Tras enviar la trama de informacién se almacena el valor leido por el magnetémetro en la
variable auxiliar xprev. Este valor se convierte de sistema decimal a sistema hexadecimal
para poder enviar su valor en la trama de tipo Info Frame. Se necesitan tres bytes para la

transmision de este valor.
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Figura 5.44: Funcidn estadoPlaza().

pre
xprevbinMsB =

xprevbinlSB =
frame[4] = f
frame[3]

Figura 5.45: Funcion estadoPlaza() 2.

El procedimiento para determinar el estado de la plaza de aparcamiento utilizando el
sensor de proximidad es similar, pero con algunas puntualizaciones que se deben

comentar. En la Figura 5.46 y en la Figura 5.47 se muestra el cddigo de la funcion
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proximity(), que es la funcidn que se encarga de determinar el estado de la plaza de
aparcamiento y de enviar el valor medido por el sensor cuando se hace uso del sensor de

proximidad.

%]

(5 = T

—

Figura 5.47: Funcidn proximity()_2.

En la funcién proximity() se comprueba inicialmente si hay un objeto reflector que
permita al sensor de proximidad realizar medidas, si es asi se realiza la medida y se
almacena en el Byte 2 de la trama de tipo Info Frame el valor medido. Seguidamente, se

utiliza ese mismo valor para determinar si la plaza se encuentra ocupada o libre. En este
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caso se evalua si el valor medido es superior o inferior al umbral establecido para el
sensor de proximidad (umbralProxi). Si el valor medido es superior, se entiende que la
plaza se encuentra en estado “Ocupado”, mientras que, si el valor medido es inferior al
umbral, se interpreta que la plaza esta “Libre”. Al igual que en la funcién estadoPlaza(),
solo se envian tramas de tipo Info Frame si el estado recién determinado es diferente al

anterior.

En este punto, ya se tienen las funciones que permiten determinar el estado de la plazay
conocer el valor medido por el sensor para los dos sensores estudiados y caracterizados
en la plataforma HW/SW propuesta. Se recuerda que segun el valor que tenga la variable
TipoSensor, se utilizara un sensor u otro. Se comentd con anterioridad que con la funcién
tipoSensor() se inicializaba la comunicacidn I2C con el sensor especificado, pues bien, con
la funcidn lecturaSensor() se llama a una de las funciones de lectura del sensor.
Dependiendo una vez mas de la variable TipoSensor, se decide si se llama a las funciones
asociadas al sensor magnetémetro (magneto() y estadoPlaza()) o a las del sensor de
proximidad (proximity()). En la Figura 5.58 se muestra el cdédigo de la funcidn

lecturaSensor().

11 gm

if(tipo ==

oximity()

Figura 5.48: Funcidn lecturaSensor().

En la siguiente funcidn se codifica el proceso de formacién de las tramas. El cédigo de la
funcion formarTrama() se adjunta en la Figura 5.49, la Figura 5.50 y la Figura 5.51. Asi, en
la Figura 5.49 se muestra el cédigo comun a todas las tramas con las que trabaja esta
funcién. Estas tramas son: Info Frame, Keep-Alive Frame, Start Frame 1 y Start Frame 2.
Todas las tramas llevan en el Byte 1 el valor del campo frameCounter que corresponda,

ademas de contar en el Byte 0 con un bit que indica el estado de carga de la bateria,
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ademas del identificador del nodo final, que se encuentra siempre en el Byte 5. El resto
de Bytes se rellenan con un valor u otro dependiendo del formato de cada tipo de trama.
Por ejemplo, en el Byte 0, los primeros 4 bits se dedican a identificar el tipo de trama, por
lo que como se observa en la Figura 5.49, la Figura 5.50 y la Figura 5.51, se realiza una

operacion ‘OR’ con el Byte O para incluir el tipo de trama, mientras se evita la

modificacion de otros bits ya asignados.

frame[5] = idl

| batteryStatus

Figura 5.49: Funcién formarTrama().

int(totalm)

Figura 5.50: Funcion formarTrama()_2.
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binBatter

binBatteryLevelMSB = (binBattery

binBatterylLevellSB = (binB:

Figura 5.51: Funcion formarTrama()_3.

En la Figura 5.50 se puede observar el proceso realizado para obtener el tiempo
transcurrido desde que se inicié el funcionamiento del nodo final. En primer lugar, se
realiza una lectura del estado del Timer, y posteriormente se evalia el nimero de horas y
minutos transcurridos segun el valor de la lectura. Por ultimo, se transfieren los valores a

los Bytes 2y 3.

En la Figura 5.51 se muestra el contenido principal de las tramas de inicio. En la trama de
tipo Start Frame 1 se puede ver cémo se convierte el nivel de bateria a su
correspondiente valor binario y se divide este valor en dos Bytes, con los bits mas
significativos en el Byte 9, y los menos significativos en el Byte 10. Por otra parte, en la
trama de tipo Start Frame 2, se almacenan en los Bytes todos los pardmetros de
configuracion. De esta manera se informa al usuario de la configuracidn inicial que utiliza

el nodo final.

La funcidn mostrada en la Figura 5.52 permite recoger varias funciones y ejecutarlas una
detrds de otra, para poder dejar el cédigo mas limpio y ordenado. Las funciones que se
incluyen en trama() son: formarTrama(), send() y clearFrame(). Asi, con esta funcidn se
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empaqueta la trama, se envia, y se elimina el contenido del bytearray para poder volver a

utilizarlo.

Una vez se han presentado todas las funciones que constituyen el cddigo correspondiente
a la implementacion de la funcionalidad del nodo final en la plataforma HW/SW
desarrollada en este TFG, se puede empezar a comentar el cddigo en lineas mas

generales, y siguiendo la idea del diagrama de flujo presentado.

if "rj_l;u::. ==

Figura 5.52: Funcion trama().

Asi, el funcionamiento del nodo final comienza con el envio de las tramas de inicio y con
la inicializacion de la comunicacion 12C con el sensor correspondiente. Posteriormente, se
entra en un bucle infinito donde se evallan diferentes situaciones y se actia en
consecuencia. El inicio del funcionamiento del nodo final se muestra en la Figura 5.53. En
la Figura 5.53 se observa también que, dentro del bucle infinito, se define el modo de

funcionamiento, y ademas se desbloquea el socket para poder transmitir.

En la Figura 5.54 se muestra la lectura del timer que permite comparar el tiempo de Keep-
Alive establecido, con el tiempo transcurrido. Como se comentd anteriormente,

dependiendo del modo de funcionamiento se evalla la condicion con un tiempo de Keep-
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Alive correspondiente al modo nocturno o al modo normal. En caso de cumplirse el

tiempo establecido, se reinicia el timer y se envia una trama de tipo Keep-Alive.

lecturaSensor({TipoSensor)

Figura 5.53: Arranque del funcionamiento del nodo.

if(lap >

Figura 5.54: Comprobacion de periodos Keep-Alive.

Tras cubrir todos los casos de envio de trama, se contempla la posibilidad de recepcion de
una trama de configuraciéon, para lo cual se bloquea el socket, y se recibe la trama. La

trama recibida se almacena en un bytearray y se filtra para ver si se corresponde con una
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trama de configuracidn, realizandose también un filtrado por si la trama recibida no es
para el nodo en cuestidn, a través del identificador. Si el nodo es el receptor esperado, se

actualiza la configuracién del nodo final. El proceso explicado de muestra en la Figura

5.55.

Figura 5.55: Recepcion de trama de configuracion.

Finalmente, como ultimo paso del cédigo desarrollado, se comprueba el modo de
funcionamiento actual, y en consecuencia se realiza una espera por un tiempo mayor (en
caso del modo nocturno) o menor (en caso del modo normal). Durante este tiempo, el
nodo no ejecuta ninguna accidn, y por tanto el consumo de bateria es muy bajo. En la

Figura 5.56 se adjunta el cddigo relacionado.

if(NM == 1}:

Figura 5.56: Tiempo de Sleep del nodo final.
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Al finalizar el tiempo de espera establecido en cada caso, se vuelve al comienzo del bucle

infinito y se vuelve a ejecutar el mismo cédigo continuamente.
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El siguiente elemento de la soluciéon, que se encuentra en el nivel inmediatamente
superior al del nodo final segun la arquitectura de la plataforma HW/SW planteada, es el
gateway. El nodo gateway es el encargado de gestionar la comunicacion con los nodos
finales y con la plataforma The Things Network. La comunicacién con los nodos finales se
realiza mediante la tecnologia LoRa/LoRaWAN, mientras que la comunicacién con la
plataforma TTN se establece via TCP/IP. Por lo tanto, a diferencia de los nodos finales, el
dispositivo que actia como gateway se ubica en un punto estratégico para que pueda
tener acceso a comunicacion TCP/IP, que en este caso concreto se materializa en el uso
de tecnologia WiFi. Es decir, debe estar ubicado a una distancia adecuada de los nodos
finales, que como se indicd en capitulos anteriores, en el caso de un par de kildmetros la
comunicacion es totalmente viable, aun variando el Spreading Factor entre todos los
valores posibles. Ademads, debe estar a unos pocos metros de un router con acceso a
Internet con el fin de poder establecer la comunicacion TCP/IP con la plataforma TTN. En
definitiva, el gateway debe ubicarse en un punto donde ambos tipos de comunicacion

puedan darse sin ningun problema.

El dispositivo utilizado para implementar la funcionalidad del gateway es el mismo que se
usa como nodo final, el dispositivo LoPy de Pycom. Se recuerda que este dispositivo
cuenta con tecnologia WiFi, Bluetooth y LoRa, por lo que sus caracteristicas se adaptan

perfectamente a las necesidades de un gateway en una solucién como la planteada en el
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presente TFG. Se utilizara la tecnologia WiFi para la conexién a Internet, y la tecnologia

LoRa para la comunicacién con el nodo final.

No obstante, el gateway de esta solucion es del tipo denominado como nanogateway o

gateway monocanal.

Se denomina nanogateway a un gateway de un Unico canal o “single-channel gateway”.
Los gateways de canal Unico solo pueden recibir datos por un canal, y con un Unico
Spreading Factor al mismo tiempo, mientras que los gateways “completos” pueden
recibir por 8 canales diferentes y con 6 valores posibles de Spreading Factor
simultdneamente [53]. Algunos gateways de canal Unico pueden “saltar” entre
frecuencias y valores de Spreading Factor para simular un gateway “completo”, pero aun

asi se mantienen por debajo del 2% de la capacidad real de un gateway “completo”.

Es importante resaltar que utilidades como Adaptative Data Rate no se pueden utilizar
con estos nanogateways, ya que requieren de multiples canales para realizar las

adaptaciones a las necesidades reales de la red [53].

La principal ventaja que se tiene en los nanogateways es su coste, que resulta mucho mas
asequible, econdmicamente hablando, que los gateways “completos”. En resumen,
conociendo las limitaciones a nivel de canales y de Spreading Factor en las recepciones
simultaneas, se puede hacer uso de este tipo de gateway sin generar ningun conflicto en

la aplicacién concreta propuesta en el presente TFG.

Como se ha comentado anteriormente, se utilizara el dispositivo LoPy para la
implementacién de la funcionalidad del nanogateway, que esta certificado por LoRaWAN,
aungue como nodo, no como gateway. Por lo tanto, teniendo claro que no es la solucién
ideal para una gran red de dispositivos, se utiliza el dispositivo LoPy como nanogateway
con el fin de realizar pruebas experimentales, y especialmente para pequefias
aplicaciones en las que se controlan las frecuencias utilizadas por los nodos, como por

ejemplo en los nodos LoPy. Asi, el nanogateway queda como se muestra en la Figura 6.1.
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Figura 6.1: Dispositivo LoPy utilizado como nanogateway.

De este modo, se justifica el uso de este dispositivo de Pycom como nanogateway por el
bajo coste que represente en comparacién a un gateway “completo”, y porque la

aplicacion propuesta se encuentra dentro de los limites de un gateway de canal Unico.

Pycom, en su documentacion [54] facilita el cddigo de un nanogateway de referencia, que
incorpora todas las funciones requeridas por este, y en el que, en principio, Unicamente
hay que configurar los pardmetros asociados a la comunicacidon WiFi (Service Set Identifier

(SSID) y contrasefia). El codigo actualizado se puede consultar en Github [55].

En el caso concreto del nanogateway utilizado en el presente TFG, consta de 3 archivos

en MicroPython:

e Main.py: Inicializacion del funcionamiento del nanogateway.

e Nanogateway.py: Codigo que codifica la funcionalidad del

nanogateway.
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e Config.py: Destinado a la configuracién de las opciones del

nanogateway.

6.1 Archivo: nanogateway.py

Se comienza por el andlisis del fichero nanogateway.py, pues los otros dos archivos
tienen dependencias con este fichero. Las librerias utilizadas por este archivo son las que

se muestran en la Figura 6.2.

" LoPy LoRaWAN MNano Gateway. Can be used for both EUB68 and US915.

errno

rt L
rt WLAN

n machine import Timer

Figura 6.2: Librerias utilizadas en nanogateway.py.

Seguidamente, en la Figura 6.3 se adjuntan las constantes utilizadas en el cédigo. Como
se puede observar en la Figura 6.3, se incluyen constantes asociadas a diferentes

mensajes de error, mostrandose su uso en las funciones definidas.

En esta parte dedicada a la declaracién de constantes, también se incluyen estructuras de
metadatos, que como se ve en la Figura 6.4, se inicializan a un valor por defecto (‘0’ en la
mayoria de los casos). La estructura de la Figura 6.4, STAT_PK, se rellena con campos y
valores relacionados con la estadistica actual del nanogateway, por lo que incluye campos
como el tiempo transcurrido desde que se inicié su funcionamiento, su ubicacion, etc.
También se inicializa la estructura RX_PK, cuyos campos y valores se relacionan

directamente con el estado de la recepcion de paquetes. Tanto la estructura RX_PK como
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TX_ACK_PK se adjuntan en la Figura 6.5. La estructura TX_ACK_PK contiene informacién
sobre el estado de la transmisién realizada. Su Unico campo es el de error, por lo que esta
orientado hacia el aviso de errores en la transmisidon. Posteriormente, en las funciones se

hard uso de estas estructuras y se rellenara su contenido con los valores oportunos.

PULL_DATA

PULL_RESP =

'GPS_UNLOCKED®

UDP_THREAD CYCLE MS const{18)

Figura 6.3: Variables utilizadas en nanogateway.py.

En la Figura 6.6 se crea la clase NanoGateway, que serd utilizada en el archivo main.py.
Dentro de esta clase se definen todas las funciones que permiten que el dispositivo LoPy
se comporte como nanogateway. El resto del cddigo de este archivo, por tanto, son
funciones que se describiran a continuacion. En la Figura 6.6 se muestra un fragmento de

la funcién __init__{().
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"stat’:

time':
"lati’
"long’

"alti':

Figura 6.4: Estructura STAT_PK.

Figura 6.5: Estructuras RX_PKy TX_ACK_PK.
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anoGateway:

Figura 6.6: Creacion de la clase NanoGateway y de la funcion __init_ ().

La configuracion del gateway se realiza a partir de los pardmetros que se pasan a la
funcion __init__ (). Estos parametros, como se vera mas adelante, se obtienen del archivo
config.py. En esta funcion simplemente se recogen los valores de los parametros de

configuracion y se asignan al objeto creado de la clase NanoGateway.

Ademas de volcar estos parametros de configuracion, también se inician valores como el
Spreading Factor o el ancho de banda, entre otros, tal y como se muestra en la Figura 6.7.
Estos dos valores, por ejemplo, se recogen a partir del pardmetro de configuracion
“datarate”, que como se vera en el archivo config.py, incluye en un String, tanto el
Spreading Factor como el ancho de banda. Para extraer la informacién del String se hace
uso de dos funciones, que se presentan en la Figura 6.8, denominadas _dr to sf() y
_dr_to_bw(). Ademas, en la misma Figura 6.8 se tiene la conversion inversa a partir de la

funcion _sf bw_to_dr().

El resto de las inicializaciones estan relacionadas con las comunicaciones WiFi y LoRa,
pero en esta funcion no se realiza ninguna accion determinante en su funcionamiento, ya
gue todas las inicializaciones se mantienen en ‘None’. Por Ultimo, se asocia el RTC creado

con el RTC propio del objeto NanoGateway.
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= ntp_period

Figura 6.7: Funcion __init_() 2.

La siguiente funcidn que se analiza es start(). No obstante, con antelacién se debe
comentar brevemente la existencia de la funciéon _log() que se encarga de crear mensajes,

darles formato, e imprimirlos por pantalla. El codigo se adjunta en la Figura 6.9.

El cédigo de la Figura 6.10 y la Figura 6.11 muestra la declaracién de la funcién start() y su
contenido. Lo primero que se hace es imprimir por pantalla un mensaje de inicio con el
identificador del gateway, haciendo uso de la funcién _log(). Seguidamente, se configura
la conexion WiFi, para lo cual, se utiliza la funcién _connect_to_WiFi(), cuyo cddigo se
adjunta en la Figura 6.12. Una vez configurado y conectado a la red WiFi, se sincroniza el

RTC con el servidor NTP (servidor horario).
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Figura 6.9: Funcion _log().

El siguiente paso consiste en acceder al servidor IP, crear un socket UDP (User Datagram
Protocol), y dejarlo listo para su uso. Posteriormente, se envia inmediatamente el primer

paquete STAT_PK. Para rellenar la estructura de este paquete se utiliza la funcién
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_make_stat_packet(), mientras que para enviar el paquete se hace uso de la funcion

_push_data(). Ambas se definen en la Figura 6.13 y la Figura 6.14, respectivamente.

También se crean las interrupciones, haciendo uso de las funciones de alarma del Timer.
Asi, cuando se cumple el tiempo establecido (60 segundos para la primera alarma y 25
para la segunda), y se llama a la funcién _push_data() en el primer caso, y a la funcidn
_pull_data() en el segundo. El cédigo de la funcién _pull data() se adjunta en la Figura

6.14.

En la parte final de la funcién, se comienza un thread de recepcién UDP haciendo uso de
la funcion _udp_thread(), que se detalla en la Figura 6.15, la Figura 6.16 y la Figura 6.17, y
se configura LoRa en el modo LoRa (no LoRaWAN), y con los parametros de configuracion

indicados, el socket asociado.

Por ultimo, si se produce un evento de tipo TX_PACKET_EVENT o RX_PACKET_EVENT, se
llama a la funcién _lora_cb(), cuyo cédigo se adjunta en la Figura 6.18, y que se encarga

de dar respuesta al evento acontecido.

Se debe comentar, ademas, que en una de las llamadas a la funcion _log() se hace uso de
la funcién _freq_to_float(), que como su nombre indica convierte el pardmetro que se le
pasa (una frecuencia) en una variable de tipo float, con el fin de poder trabajar con mayor
precisién. En la Figura 6.19 se adjunta el cédigo correspondiente a la implementacion de

dicha funcién.

En la funcién _connect_to_WiFi() de la Figura 6.12 se ve cémo se introducen el SSID y la
contrasefia para poder establecer la conexidn WiFi. A continuacién, se comprueba si se
estd conectado, y cuando lo estd, se imprime un mensaje por pantalla indicando esta

situacion.

En la funcién _make_stat_packet() de la Figura 6.13 se rellena la estructura STAT_PK con
los valores actualizados. Se observa cémo para el primer campo, se requiere hacer una
lectura del RTC. El resto de los valores se consultan directamente al objeto NanoGateway

creado.
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Starts the LoRaWAN nano gateway.

._log("Starting LoRaWAN nano gateway with id: {}°,

._log( Syncing time with {} ...'

._log( Opening UDP socket te {} ({}) pert {}...' : . e],
= socket( AF_INET, . SOCK_DGRAM, . IPPROTO_UDP)
.setsockopt( .50L_SOCKET, .50_REUSEADDR,
.setblocking(False)

._make_stat_packet())

larm( handler=1

._log('Setting up the LoRa radio at {:.1f} Mhz using {}’,

Ra(

_rate= .CODING_4_5,

callback(trigger=( .RX_PACKET EVENT | .TX_PACKET EVENT)
"LoRaWAN nano gateway online')

Figura 6.11: Funcion start()_2.

c=68, periodic=True)




Capitulo 6 Nanogateway

Figura 6.12: Funcion _connect_to_WIiFi().

En la Figura 6.14 se encuentra el codigo de las funciones _push_data() y _pull_data(). La
primera funcidn se encarga de enviar los datos que se le pasan por pardmetro con el
socket UDP hacia el servidor IP. Mientras que a la segunda funcién no se le pasa ningun

parametro, y, por tanto, no envia mas que el identificador del gateway.

led to push uplink p

Figura 6.14: Funcion _push_data() y _pull_data().
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En la Figura 6.18 se adjunta el cddigo de la funcién _lora_cb(). En esta funcion, segun el
evento que se produzca, se lleva a cabo un tipo de acciones u otras. Asi, si el evento es de
tipo RX_PACKET_EVENT, se incrementan variables asociadas al numero de paquetes
recibidos, se recibe el paquete y se consulta el estado de la recepcidon del paquete.
Ademas, los datos recibidos se pasan como parametro a la funcién _make_node_packet(),
gue como se muestra en la Figura 6.20, rellena los datos de la estructura de tipo RX_PK.
Con la estructura formada, se llama a la funcidon _push_data() para que la envie al

servidor IP.

En caso de que el evento sea de tipo TX_PACKET_EVENT, se incrementa la variable que
contabiliza el niumero de transmisiones realizadas, y se inicia la comunicacion LoRa con

los parametros configurados.

En la funcion _udp_thread() de la Figura 6.15, la Figura 6.16 y la Figura 6.17, se reciben los
datos del servidor y se realizan diferentes acciones sobre ellos. Lo primero que se hace es
analizar el tipo de dato recibido, de manera que si es un Acknowledgement (ACK) se
imprime por pantalla un mensaje que indica que los datos han sido enviados y recibidos
correctamente, mientras que si es de tipo PULL_RESP, significa que se ha recibido otro

tipo de dato que no es de confirmacion.
def udp thread(self):

UDP thread, data from the server and handles it.

_token = data[1:3]

_type = data[3]

_type == PUSH_

Figura 6.15: Funcion _udp_thread().
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ype == PULL_RESP:
+= 1

X_ERR_NONE
1 CEICIEE

Figura 6.16: Funcion _udp_thread() 2.

Ese dato se recoge y se almacena temporalmente, credndose una interrupcion para
enviar un mensaje downlink hacia el nodo final. Dentro de la creacidn de esa interrupcién
se hace uso de la funcién _send down_link(), que se especifica en la Figura 6.21, como

accién a ejecutar cuando se produzca la interrupcion.

Finalmente, si alguno de los procesos descritos falla, se muestran y envian mensajes de

error. El ultimo paso consiste en cerrar el socket y finalizar el thread UDP.

Como se puede observar en la Figura 6.17, los mensajes de error se envian haciendo uso

de la funcién _ack _pull_rsp(), que se muestra en la Figura 6.22.

Por otra parte, en la Figura 6.19 se muestra la funciéon _freq_to_float(), que se encarga de
transformar la frecuencia que se pasa por parametro, en una variable de tipo float con un

mecanismo que evita imprecisiones.

En la funcién _make_node_packet() de la Figura 6.20 se rellena la estructura RX_PK con

todos los valores relacionados con la recepcién de un paquete.
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ack error = TX ERR_TOO LATE

_log('Downlink timestamp error!, t us: {}', t_us)
_ack_pull rsp{ token, ack error)

_log("Pull rsp")

except O5Error as ex:
= .EAGATIN:
_log('UDP recv OSError Exception: {}
except Exception as ex:

_log('UDP recv Exception: {}", ex)

.sleep_ms(UDP_THREAD CYCLE_MS)

Figura 6.17: Funcion _udp_thread()_3.

det lora cb(self, lora):

LoRa radio events callback handler.

events = .events( )
if events & .RX_PACKET_EVENT:
._log('*** LoRa.RX_PACKET EVENT')
+=1
+= 1
rx_data = . .recv(256)
stats = .stats()
packet = ._make_node_packet(rx_data,
._push_data(packet)
log( 'Received packet: {}', packet)
log( 'Received packet rx_data: {}'.format( _hexlify(rx_data)))
+= 1
.TX_PACKET_EVENT:
og(*** LoRa.TX PACKET EVENT')
+= 1
.init(mode= . LORA, frequency= : sbandwidth=
sf= .sf,preamble=8 o= .CODING &4 5,tx ig

Figura 6.18: Funcidn _lora_cb().
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reach the decimal breaking peint. This doesn’'t completely elimate
the issue in all es, but it does help for a number of commonly
used frequent

frequency = frequency /

], rx_time[6])

Figura 6.20: Funcion _make_node_packet().

En la Figura 6.21 se muestra la funcion _send _down_link(), que se encarga de enviar datos
al nodo final. Para llevar a cabo esta tarea, en primer lugar, inicializa la comunicacién

LoRa con los parametros configurados, y posteriormente envia los datos.

En la funcidn _ack pull rsp(), mostrada en la Figura 6.22, se rellena la estructura

TX_ACK_PK con el error que se ha producido, y se envia al servidor IP.
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send

1t downlink packet scheduled on {:

loat(frequency),

Figura 6.22: Funcion _ack_pull_rsp().

Tras haber descrito dos de las funciones principales, __init () y start(), a continuacion, se
explica una tercera funcion principal, denominada stop(). En la Figura 6.23 se adjunta el

codigo correspondiente a esta funcion.

En la funcion stop() de la Figura 6.23 se detienen todos los procesos que se estan
ejecutando. Se indica la parada de LoRa, con la opcién de Sleep, se cancelan todas las
interrupciones, se detiene el sincronismo del RTC, se indica al thread UDP que se detenga,

y se deshabilita la conexion WiFi.
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Con esta funcidn se finaliza el analisis del archivo nanogateway.py

def stop(self):

.ntp_sync({None)

Figura 6.23: Funcion stop().

6.2 Archivo: config.py

En este apartado se procede a comentar el archivo config.py, cuyo cédigo se muestra en
la Figura 6.24. En la Figura 6.24 se pueden observar los pardmetros de configuracién que
se pueden editar en funcién de las particularidades de cada nanogateway. Es
fundamental modificar las variables WiFi_SSID y WiFi_PASS que vienen por defecto para
poder establecer la conexion WiFi con la red que se desee. Por otra parte, también es
importante introducir en la variable GATEWAY_ID el identificador del gateway registrado

en la plataforma The Things Network. Adema3s, los datos se envian desde el gateway hacia
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el servidor, por lo que se debe indicar a qué servidor se enviaran los datos. La direccién

del servidor, que se recoge en la variable SERVER, pertenece a TTN.

""" LoPy LoRaWAN Mano Gateway configuration options

GATEWAY 1D

Figura 6.24: config.py.

6.3 Archivo: main.py

Por ultimo, en la Figura 6.25 se adjunta el cddigo del archivo main.py, en el que se crea un
objeto de la clase NanoGateway y se le asignan los pardmetros de configuracién
establecidos en el archivo config.py. Seguidamente, se llama a la funcién start() para

iniciar asi el funcionamiento del nanogateway.
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LoPy LoRalWAN MNanc Gateway example usage

if  name " main__ ":

nanogWw = NanoGateway(

id=

_NTP,
.NTP_PERIOL

Ly

5 ENTER to enter the REPL")

Figura 6.25: main.py.
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En el presente TFG, se ha elegido TTN como plataforma para desarrollar la aplicacién que
permitird gestionar la informacion recibida/enviada hacia los nodos finales. En esta
plataforma se cuenta con un foro dedicado exclusivamente a loT, cddigo abierto vy
consulta de otros desarrollos ya completados, asi como la posibilidad de ubicar
geograficamente un gateway, tutoriales, integraciones y una consola. Si se consulta su

portal web [56] se visualiza una interfaz como la que se muestra en la Figura 7.1.

Para poder trabajar en esta plataforma se debe crear en primer lugar, una cuenta de
usuario. Con la cuenta creada, se puede acceder a todas las funcionalidades de Ia
plataforma, siendo las mas utilizadas en el presente TFG la consola, para el desarrollo de
la solucién, y el foro, para la resolucién de diferentes dudas e inconvenientes que han ido

surgiendo en el desarrollo de la aplicacién.

Si se inicia la consola, aparece la opcion de acceder a los gateways registrados o a las
aplicaciones, tal y como se muestra en la Figura 7.2. El primer paso, consiste en registrar
el gateway, por lo que se selecciona la opcion GATEWAYS. Una vez dentro de esta

seccion, se da la opcion de registrar un nuevo gateway.
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COMMUNITIES ~ LABS LEARN  SUPPORT ~ FORUM  MARKETPLACE LOGIN
Mstie
THE THINGS

NETWORK

BUILDING A GLOBAL INTERNET OF
THINGS NETWORK TOGETHER.

Figura 7.1: Portal web The Things Network.

Welcome to The Things Network Console.

This is where the magic happens. Here you can work with your data. Register applications, devices and gateways, manage your integrations,
collaborators and settings.

APPLICATIONS GATEWAYS

Figura 7.2: Consola de TTN.

En el registro del gateway se debe introducir, en primer lugar, el ID del gateway,
configurado en el archivo config.py del nanogateway. También se debe seleccionar el
plan de frecuencia adecuado, que para el caso de esta aplicacién debe ser la frecuencia
europea de 868 MHz. También es conveniente sefalar si la antena estara ubicada dentro
de un habitdculo (indoor) o en el exterior (outdoor). Ademas, se puede indicar la
ubicacidn fisica del gateway a partir de un mapa. Con el proceso de registro completado
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se pueden consultar las caracteristicas del gateway en el espacio “Gateway Overview”,

que presenta la disposicién que se muestra en la Figura 7.3.

Gateways Q eui-70b3d54999d4c26b

GATEWAY OVERVIEW {3 settings

Gateway ID

Description LoPy-gateway-fbt

Owner a fbt

Status not connected
Frequency Plan Europe 848MHz
Router ttn-router-eu

GatewayKey @ B

LastSeen 7 daysago
Received Messages 11582

Transmitted Messages 490

Figura 7.3: Gateway Overview.

Teniendo el gateway registrado, ya se puede proceder a la creacidon de una aplicacion en

la plataforma TTN.

Los pasos que seguir son similares a los del caso del gateway. Asi, en primer lugar, se
debe registrar la aplicacion. En este registro se requiere de un ID de la aplicacidn, la
seleccion del gestor, que para el caso del presente TFG es el europeo, y el EUl asociado a
la aplicacién, que autogenerara la propia plataforma TTN. Introduciendo los datos vy

pulsando en registrar, finaliza el proceso de creacion de la aplicacion.

Con la aplicacién creada se puede acceder al campo denominado “Application Overview”,
gue se muestra en la Figura 7.4 y en la Figura 7.5. En ellas se describen las principales
caracteristicas de la aplicaciéon, como su ID, su EUI (que serd necesario utilizar en el nodo
final), su clave de acceso, los colaboradores que pueden editar la aplicacién, y los

dispositivos asociados en la aplicacién.

Si se accede a los dispositivos, se pueden visualizar aquellos que se tengan registrados,
ademas de disponer de la posibilidad de registrar nuevos dispositivos. El registro de un

dispositivo es similar al del gateway v al de la aplicacion.
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Applications &2 lopy-application-fbt-1

Overview Devices Payload Formats Integrations Data Settings

APPLICATION OVERVIEW

documentation

Application ID opy-

Description lopy-application-fbt-1
Created 8 months ago

Handler ttn-handler-eu (current handler)

APPLICATION EUIS (O manage euis

<> 76 B3DS JEDB @@ 7138 B

Figura 7.4: Application Overview.

Applications — lopy-application-fbt-1
DEVICES register device {¥ manage devices
$Ej ) .
2 registered devices
COLLABORATORS 0 manage collaborators
O
O Luisca
ACCESS KEYS £ manage kevs
default key f— P R E SRR R R R PR R R R TR PR g

Figura 7.5: Application Overview_2.

Asi, en el registro de un dispositivo se requiere la introduccién de un ID, el EUI del
dispositivo (que debe coincidir con el dev_EUI del nodo final) y el EUI de la aplicacidn. El
ID del dispositivo se introduce manualmente por el usuario y el EUI de la aplicacidén se
genera automdticamente en la creacion de ésta. Por otra parte, el EUI del dispositivo se

obtiene ejecutando la siguiente sentencia en el dispositivo que se desea registrar.

binascii.hexlify(network.LoRa () .mac())
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Con el registro del dispositivo se genera una clave especifica para el dispositivo,
denominada app_key, que debe incluirse en el cddigo del nodo final. Si se consultan las
caracteristicas de uno de los dispositivos registrados, se encuentra una interfaz como la
mostrada en la Figura 7.6 y en la Figura 7.7. En estas figuras se puede ver también el tipo
de activacion LoRaWAN que se utiliza para el dispositivo, que para el caso del presente
TFG serda OTAA. También se generan automaticamente los campos Device Adress,

Network Session Key y App Session Key.

DEVICE OVERVIEW

Application ID
Device ID lopy-device-fbt-2

Description lopy-device-fbt-2

Activation Method OTAA

Device EUI <3 7aB3 D5 4997 78 3F 1E z
Application EUl <> 7OB3 D5 7EDB BB 71 30 £
AppKev 'S FY OO0 OO0 OD OO OO OO OO0 OD OO DO OO0 OO0 OO0 OO0 OO0 OC E

Figura 7.6: Device Overview.

Ademas, en esta misma pestafia de la consola se da la opcidn de realizar una transmision

Downlink hacia el nodo final. Esta opcidn se presenta como se muestra en la Figura 7.8.

Por otra parte, en la Figura 7.9 se adjunta la funcionalidad asociada a la simulacién de un
mensaje de tipo Uplink hacia la aplicacion. Esta utilidad resulta muy interesante cuando
se necesita probar el Decoder desarrollado en las Payload Functions, que se presentara a

continuacion.
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Device Address <> 2681 2013

|
0]

Network SessionKey <>

]
¢
@

App Session Key  «»

"
]
@

Status 7 days ago

Frames up 52 reset frame counters

Frames down 2

Figura 7.7: Device Overview_2.

DOWNLINK
Scheduling FPort
replace first last 1 = [Z Confirmed
Payload
bytes fields

Figura 7.8: Downlink.

SIMULATE UPLINK

FPort Payload

Figura 7.9: Simulate Uplink.
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7.1 Payload Functions

Para evitar el trato directo con bytes y poder visualizar el significado de las informaciones
transmitidas, se desarrollan las denominadas Payload Functions. Estas funciones se
incluyen en la pestaina Payload Formats, dentro de la aplicacidén creada en la plataforma

TTN, ya que son especificas para cada aplicacién.

Las funciones desarrolladas para la aplicacidon del presente TFG son el decodificador o
decoder, que se utiliza para convertir los bytes en los valores asociados a determinados
campos (o fields), y el codificador o encoder, que se utiliza para convertir los valores de
cada campo en los bytes correspondientes. De esta manera, el decoder se utilizard
cuando se reciba una trama desde el nodo final, y el encoder se utilizard cuando se envie

una trama de configuracion desde la integracion, o desde la aplicacién Java desarrollada.

La funcidn Decoder permite extraer a partir de la informacién de cada campo mostrar los
bytes recibidos por la aplicacion desde el nodo final, a través del nanogateway. Hay
campos asignados directamente a ciertos bits o bytes que no dependen del tipo de trama
recibida, por lo que estos son los primeros en extraerse, como se muestra en la Figura

7.10.

El resto de los campos deben rellenarse en funcidn del tipo de trama que se haya
recibido. Para ello se hace uso de la estructura switch, como se muestra también en la
Figura 7.10, con el fin de poder determinar qué tipo de trama es la que se estd
recibiendo. Como se explicé en el capitulo correspondiente a la implementacién de la
funcionalidad del nodo final, las tramas incluyen un identificador de tipo de trama en el
Byte O, y de ahi es donde se extrae la informacidon que determina el tipo de trama. A
continuacion, se debe evaluar para cada trama si hay que actualizar campos o no. Por
ejemplo, para el tipo de trama Info Frame, se debe comprobar un bit del Byte 0 para ver si
la plaza de aparcamiento esta libre u ocupada. Segun el valor de este bit, se actualiza el
campo ParkingSlotStatus con el valor “Libre” u “Ocupado”. También se reciben los valores
de las medidas realizadas por los sensores en los Bytes 2, 3 y 4. El Byte 2 contiene o el
valor medido por el sensor de proximidad o el valor mas significativo, dependiendo del

sensor que esté utilizando el nodo final para realizar las medidas. Como el valor medido
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por el sensor magnetdmetro se almacena en tres Bytes, tras su recepcion se reconstruye

el valor original de la medida en la variable xmagneto.

En las tramas de tipo Keep-Alive, la informacién que se tiene que extraer de los Bytes es el
tiempo transcurrido desde que se inicid el funcionamiento del nodo final, que se
encuentran separados en horas y minutos. Por otra parte, en las tramas de tipo Start
Frame 1, el campo recuperado a partir de los Bytes 9 y 10 se corresponde con el nivel de

la bateria, tal y como se muestra en la Figura 7.11.

function Decoder (bytes, port) {

L3 R s

/¢4 Decode an uplink message from a buffer
/4 |array) of bytes to an object of fields.

& Ln

wvar batteryState = (bytes[0] & 0x40);
7 wvar tipoTrama = (bytes[0] & 0=x0F):;
wvar FrameCounter = bytes[1l]:

war IDmodo = bytes[5]:
wvar tipo;
war ParkingSlotStatus;
Var error;

=k = =
L3 B3 = O M

switch (tipoTrama) {

oL

case (0=x00):
1 tipo = '"Infa’';

if (bytes[0] && Ox80){

L Ch

ParkingSlotStatus = 'Ccupado';
1 relsed
2 ParkingSlotStatu=s = 'Libre';
+ war zproxi = bytes[2]:
7 wvar xmagnetol = bytes[4];
8 wvar xmagneto? = bytes[3]:
g wvar xmagneto3 = bytes[2];
g war xmagneto = (xmagneto3®*65536) + (xmagnetol2*256) + (xmagnetol);

break:

(U

caze (0Ox01):

tipo = 'Eeeplfliwve';

var currentHours = bytes[2];
var currentMinutes = bytes[3]:
break:

oo Ln

L8 D0 Lo Ld L9 D L Ld L RS OR3 RS ORI R ORI ORI ORI R ORI |

Figura 7.10: Funcidn Decoder.
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En La Figura 7.11 se puede ver que para las tramas de tipo Start Frame 2 se extraen

multiples valores de los bytes, ya que practicamente cada uno de ellos contiene el valor

de un campo.

[f =3
[T ]

gy LN nononononoonoonoon

IV U R S

&noLn

[T S T Ny

&noLn

[T e ]

oo hy

1 1
0 o

L Ry =

caszse

tipo =

war

(0=x04) :
'Startl’';
batteryLevel =

break:;

caszse

tipo =

war
war
war

(0x05) :

'Starti';
version = bytes=s[2]:;
HMStart = bytes=s[3];
HMPeriod = byte=s[4]:

(bytes[8] << B)

var
var
var
var
break:;

HMEeephlive =
HMSleepTime =
SleepTime =
Eeepllive =

default:

s L R

oy LN

oy LN

[ T i

By =

Error

byvtes[6]:
byte=s[T]:
bytes[8]:
byvtes[9]:

'Tipo de trama errdinea’:

Figura 7.11: Funcidon Decoder_2.

returni

tipo:
batteryState:
FrameCounter:
IDmodo:
ParkingSlotStatus:
currentHours:
currentMinutes:

tipo,

batteryState,
FrameCounter,
IDnodo,

currentHours,

batteryLevel: batteryLewvel,

version:
error:
HMStart:

wversion,
error,
NM5tart,

NMPeriod: HMPeriod,

HMEeephlive:
HMS5leepTime:
SleepTime:
KeephAlive:
Zproxi:

HMEeephlive,
HM5leepTime,
SleepTime,
KeephAlive,
Zproxi,

xmagneto: Xmagneto

Figura 7.12: Funcion Decoder 3.

currentMinutes,

| byvte=s[10]:

ParkingSlotStatus,
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En caso de que la trama recibida no se corresponda con ninguna de las enunciadas

anteriormente, no se extrae ningun valor mas.

Por ultimo, y como se observa en la Figura 7.12, se devuelven las variables en las que se

han almacenado los valores extraidos de los bytes recibidos.

Con respecto a la funcién Encoder, en ella se realiza la conversién de los valores de cada
campo a bytes, con el fin de poder enviar una trama de configuracién al nodo final, y que

este pueda interpretarla correctamente.

Para ello se crea un vector de 11 bytes que sera rellenado con los valores de los campos
que se tengan en la trama de configuracién. Como se puede ver en la Figura 7.13, hay
valores que se pueden introducir directamente en los bytes correspondientes, mientras
que otros dependen de si un campo contiene un “si” o un “no”, como es el caso del

campo “asignarlD”.

1 function Encoder (object, port) {

3 /' Encode downlink messages sent as
- S object to an array or buffer of bytes.

6 var bytes = [00, OO, ©O, 0O, 00, 0O, 0O, 0O, 0O, 00O, 00]:
8 if (object.asignarid === "zi"}{

9 bytes[0] = 0xT73;

10 telse if (object.asignarid == "no")1{

11 bytes[0] = 0x33;

14 bytes[1l] = object.nodeid;

15 bytezs[2] = object.firmwareversion:;
16 bytes[3] = object.nmstart;
17 bytes[4] = object.nmperiod;
18 bytes[3] = object.nm=sleeptime;
19 bytes[6] = object.nmkeepalive;
bytes=s[7] = object.idZconfig;
1 bytes[8] = object.sleeptime;

2 bytes=s[9] = object.keepalive;
byte=s[10] = object.threshold;

return bytes;

[ T L T S % T L T 5 Y O Y
I

I

Figura 7.13: Funcion Encoder.

166



Desarrollo de una plataforma HW/SW de Smart Parking basada en tecnologia LoRa/LoRaWAN

Una vez que se han rellenado todos los bytes de la trama de configuracion, la funcién

devuelve el array de bytes con su contenido actualizado.

Para validar inicialmente el funcionamiento de la funcién Encoder, se puede enviar una
sentencia JavaScript Object Notation (JSON) como la que se puede recibir, tanto desde la
integracion, como desde la aplicacion Java. Para esta prueba se utiliza la utilidad
Downlink que se comenté anteriormente. Una sentencia JSON vélida podria ser la que se

muestra en la Figura 7.14.

{ "asignarid": "no", "broadcast™: "si", "idZconfig":2, "nodeid":2, "firmwarewversion":1, "nmstart":45,
"nmperiod”:30, "nmsleeptime™:15, "nmkeepaliwve™:25, "sleeptime":2, "keepalive™:5, "threhold":4000}

Figura 7.14: Sentencia JSON.

En esta sentencia se pueden observar todos los campos con sus respectivos valores, que

se pasaran a los bytes en la funcién Encoder.

Una vez realizada la configuracion, se concluye el proceso de preparacion de la
plataforma TTN para la interaccién descendente directa con el nanogateway, e indirecta
con el nodo final. Asi, la comunicacién desde la plataforma TTN con los elementos de
niveles inferiores de la arquitectura presentada esta establecida, pero en el otro sentido,
en el sentido ascendente, todavia se debe interactuar con la integraciéon y con la

aplicacién Java.

7.2 Integracion HTTP

En este apartado se analiza la interaccion con la integracion, ya que esta muy ligada a la
plataforma TTN. Se ha realizado la integracion con el fin de mostrar en una interfaz la
informacién recibida desde el nodo final sin necesidad de tener acceso a la cuenta de TTN
creada en la plataforma. Es decir, a partir de la integracion HTTP desarrollada, cualquier
usuario que posea la direccion web de la integracion puede visualizar la informacién que

envia el nodo final.

Si se va a la pestafia Integrations dentro de la aplicacion creada en TTN, se visualiza una

interfaz como la que se muestra en la Figura 7.15.
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Applications %2 lopy-application-fbt-1 Integrations
Qverview Devices Payload Formats Integrations Data Settings
INTEGRATIONS @ add integration
- Cayenne o1

Cayenne

< /@ HTTP Integration 0

Figura 7.15: Integracion en TTN.

Al crear la integracion HTTP se pide una Uniform Resource Locator (URL). Esta URL se
puede generar en el enlace [57] http://requestbin.fullcontact.com/, cuya interfaz se

muestra en la Figura 7.16.

6 RequestBin

Inspect HTTP Requests

RequestBin gives you a URL that will collect requests made to it and let you inspect them in a human-friendly way.
Use RequestBin to see what your HTTP client is sending or to inspect and debug webhook requests.

[E Private (on

Figura 7.16: RequestBin.

La URL generada se introduce en la configuracidn de la integracion en la plataforma TTN y
se selecciona el método POST HTTP. Con esta configuracién es suficiente para poder
visualizar las tramas recibidas en la URL generada, tal y como se puede observar en la
Figura 7.17. Asi, en esta figura se muestran la cabecera del POST HTTP y el Raw_Body. En
la zona Raw_Body es donde se pueden visualizar los campos, con sus respectivos valores.
Es decir, se muestran los datos enviados desde el nodo final en el POST de la URL

generada.
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http://requestbin fullcontact.com </> application/json 40s ago %
POST /19whvzy1 & 788 bytes From 52.169.225 45,
54.239.156.82

None Host: requestbin fullcontact.com
Content-Type: application/json
Via: 1.1 c9405bb7321834b44c4d8379944aff0a.cloudfront.net (CloudFront), 1.1 vegur
Cloudfront-Forwarded-Proto: hitp
Cloudfront-Viewer-Country: [E
Cloudfront-Is-Tablet-Viewer: false
Connection: close
Content-Length: 788
Cloudfront-ls-Desktop-Viewer: true
X-Amz-Cf-Id: MQJB2PA-TQOji-5vqyjal.eYDCKycN--26GXYJ8xz25ayz8imKEdmBQ==
Cloudfront-ls-Smarttv-Viewer: false
Total-Route-Time: 0
Accept-Encoding: gzip
Connect-Time: 1
User-Agent: hitp-tin/2.6.0
X-Request-ld: 21f5d8b6-a356-4b82-b46d-566de3c3cdad
Cloudfront-Is-Mobile-Viewer: false

\A=", "payload_fields":{"FrameCounter”:12,"IDnodo":2, "ParkingSlotStatus": "Ocupado”, "batteryState”:0, " tipo”: "Info"}, "metadata”: {"time":"2018-04-05720:42:16.8118671032", "frequency”:868.1,"

< . = »

Figura 7.17: Visualizacidon de trama en la Integracion HTTP.

Para realizar una transmision Downlink es necesaria la instalacidén de la herramienta cur/
[58]. Esta herramienta es un software consistente en una biblioteca y un intérprete de
comandos orientado a la transferencia de archivos. Haciendo esto e introduciendo desde
CMD u otra ventana de comandos, la sentencia mostrada en la Figura 7.18, se consigue
enviar un Downlink a TTN. Como se puede ver en la sentencia, hay una URL que es la que
se extrae del ultimo elemento del Raw_Body. Para editar la informacion enviada se debe

modificar el valor del campo “payload_raw”.

' https://integrations.thethingsnetwork.or

YXJIx_RkdpD3hZZS3_gwXPX840C1vOACtdnIxmQOrsY

Figura 7.18: Transmision downlink asociada a la integracion HTTP.
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Capitulo 8. Aplicacion Java

En los apartados anteriores se ha presentado el procedimiento seguido para establecer la
comunicacion entre el nodo final y el servidor, ademas de la visualizacion de los datos
asociados a la aplicacién desarrollada. En este capitulo se pretende explicar el desarrollo
de la aplicacidn Java diseiada para crear una interfaz mas visual e intuitiva en la que se
muestre la informacién de estado del nodo, asi como la posibilidad de envio de mensajes

Downlink.

8.1 Creacion y configuracion del archivo App.java

Para la creacidn de la aplicacidén y su integracion en TTN se deben seguir unos pasos
previos que permitirdn crear el proyecto Java incorporando todas las utilidades
necesarias para su programacién. A continuacién, se describe el proceso previo que se

debe realizar para poder empezar a programar la aplicacion Java.

El objetivo principal de la aplicacion desarrollada es comunicarse con la plataforma The
Things Network para intercambiar informacién, ya sea en via ascendente o descendente.
Para crear una aplicacién que se conecte a TTN, se siguen los pasos que se indican en la

documentacidén de la propia plataforma, y que se puede consultar en la referencia [59].

El primer paso consiste en asegurarse de que se dispone de Java instalado en el PC en el

gue se vaya a desarrollar la aplicaciéon, y que esta versidén sea al menos la version 8. Si no
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se tiene instalado Java, o la version es inferior a la indicada, se puede descargar o

actualizar desde la pdgina oficial de Java [60].

El siguiente paso consiste en instalar Apache Maven [61], un gestor de proyectos
software. Para ello se puede consultar la guia de la referencia [62] en caso de tener un

sistema operativo Windows, como en el caso particular del presente TFG.

El procedimiento para instalar Maven se inicia con la descarga del archivo comprimido del
software desde el enlace de la referencia [63]. Seguidamente se descomprime en la
carpeta en la que se desea instalar el software. En la guia para la instalacion de Maven se
hace referencia a que se debe disponer de Windows 8 para el correcto funcionamiento
del gestor de proyectos software, aunque se ha probado con Windows 7 y funciona
perfectamente. Sin embargo, las versiones de Apache Maven y Java Development Kit

(JDK) indicadas si se deben respetar con el fin de evitar problemas de funcionamiento.

El siguiente paso para instalar Maven, es acceder al menu de variables de entorno del

sistema operativo. Para el caso de Windows 7 se debe seguir la siguiente ruta:

“Panel de control -> Sistema -> Configuracion avanzada del sistema -> Variables de

entorno”

En esta pantalla se debe comprobar que se encuentra definida la variable de entorno
JAVA HOME con la ubicacion del archivo JDK (En la carpeta de Java). También se deben
crear las variables M2 HOME y MAVEN HOME con la ruta de la carpeta en la que se
descomprimié el archivo comprimido Maven. Ademas de todo esto, en la variable Path

hay que afiadir la siguiente instruccion:
$M2 HOME$\bin

Para verificar que todo el proceso de instalacion se ha realizado correctamente, se debe

abrir una ventana de comandos y ejecutar la siguiente sentencia:
mvn -versién

El resultado debe ser similar al que se muestra en el paso 5 de la guia de la referencia

[62].
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Una vez hecho esto, se puede pasar a la creacion de la aplicacién. Para ello se debe

acceder a una ventana de comandos y se debe introducir la siguiente sentencia:

cd C:\Program Files\apache-maven-3.5.3 -
DgroupId=org.thethingsnetwork.samples.mgtt -DartifactId=mgtt -

DarchetypeArtifactId=maven-archetype-quickstart -DinteractiveMode=false

Seguidamente, se debe ejecutar la sentencia:
cd mgtt

Al hacer esto, se encuentra en la ruta “C:\Program Files\apache-maven-3.5.3\mqtt” un
archivo denominado pom.xml que se debe completar con el cédigo que se muestra en la

Figura 8.1y en la Figura 8.2.

<project xmlns="http://maven.apache.org/POM/4.0.0" xmlns:xsi="http://www.w3.orq/2001/MLSchema—instance"
[l  xsi:schemalocation="http://maven.apache.orq/POM/4.0.0 http://maven.apache.org/maven-v4 0 _0.xsd">
<modelVersion>4.0.0</modelVersion>
<groupldrorg.thethingsnetwork.samples . .mgtt</groupld>
<artifactIdsmgtt</arctifactId>
<packaging>jar</packaging>
<version»1.0-SNAPSHOT</version>
8 <name>mgtt</name>
9 <urlrhttp://maven.apache.org</url>
10 E <dependencies>
= <dependency>
12 <groupId>juonit</groupld>
13 <artifactId>»junit</arcifactIds>
4 <version>»3.8.1</version>
5 <scopertest</scope>
16 - </dependency>
17 H <dependency>
18 <groupldrorg.thethingsnetwork</groupIld>
19 <artifactId>data-mgtt</arctifactId>

1ot s R

20 <version>2.1.2</version>
21 - </dependency>
22 = <dependency>

<groupldrorg.json</grouplds>
<artifactId>json</artifactId>
<version»20180130</version>

- </dependency>

= <dependency>

8 <groupldrorg.apache.ant</groupld>

9 <artifactIdrant</artifactId>

<version>»l.8.1</version>

1 <type>jar</type>

2 - </dependency>

3 H <dependency>

Figura 8.1: POM.xml.

Algunas de las dependencias de la Figura 8.1 y de la Figura 8.2 no son prioritarias, pero
pueden facilitar acciones en la edicién de la aplicacién. Es importante comprobar que las
versiones de las dependencias son las adecuadas, como, por ejemplo, la dependencia
thethingsnetwork, en la que es fundamental revisar que al menos se supere la version

2.1.1. También se debe comprobar que dentro de las propiedades que se ven en las lineas
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44-48, se cuenta con la versidon 1.8. De todas formas, en la referencia [64] se incluye un

archivo pom.xml que cumple a la perfeccién los requisitos que se acaban de indicar.

3= E] <dependency>

34 <groupld>com.fasterxml . jackson.core<,/groupId>

35 <artifactId>jackson-annotations</arcifactId>»
<version»2.9.0</version>

3 = </dependency>

3 <dependency>

3L <groupldrorg.jdesktop</groupIld>

40 <artifactIdrbeansbinding</artifactId>

41 <version»1.2.1</version>

4z = </dependency>

43 - </ /dependencies>

44 [H <properties>

45 <project.build.sourceEncoding>UTF-8</project.build. scurceEncoding>
<maven.compiler.sourcerl.8</maven.conpiler.source>
| <maven.compiler.targec»l. </ maven. conpiler. carget>
43 = </properties>

49 —Ffprcject>

1

[}
[

{1l
M|

s
1 o

Figura 8.2: POM.xml_1.

Tras editar el archivo pom.xml, se ejecuta en una ventana de comandos la siguiente
instruccién para comprobar que todo marcha correctamente. Al hacerlo, aparecera un

mensaje en pantalla que certifica que se ha completado la creacién de la aplicacidn.

mvn clean compile

Una vez que se tiene la aplicacidn creada, puede abrirse la aplicacidon con un editor y se
puede empezar a programar. En el presente TFG, el entorno utilizado para la
programacion de la aplicacidon Java es el Integrated Development Environment (IDE)
Netbeans [65], un entorno en el que se ha comprobado que es completamente viable la
edicién y ejecucién del archivo creado en los pasos anteriores. No obstante, para
establecer correctamente la comunicacion entre TTN y la aplicacién, hay que seguir una

serie de pasos adicionales.

En primer lugar, se deben incluir en el archivo App.java las librerias asociadas a la
interaccion con el entorno TTN. Las librerias que se deben importar se muestran en la

Figura 8.3.
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import org.thethingsnetwork.data.common.Connection;

import org.thethingsnetwork.data.common.messages.ActivationMeazage;
import org.thethingsnetwork.data.common.messages.DataMes=sage;
import org.thethingsnetwork.data.common.messages.DownlinkMessage;
import org.thethingsnetwork.data.common.messages.RawkMessage;

import org.thethingsnetwork.data.common.messages.TplinkMeazage;
import org.thethingsnetwork.data.mgtt.Client;

Figura 8.3: Librerias para la interaccion Java-TTN.

A continuacién, se debe ir a la aplicaciéon que se cred en TTN y consultar la region de

trabajo, el identificador de la aplicacidon (AppID), y la clave de acceso a dicha aplicacién

(AppKey).

Una vez que se tenga esta informacion, se debe adjuntar el siguiente cédigo, adaptado a
cada caso, en la funcion main() del archivo App.java, tal y como se muestra en la Figura

8.4.

public static void main(String[] args) throws Exception {

String region =
String appld = "lopyv-application-fbt-1";

String accessEey = "ttn-

Client client = new Client (region, appld, accessEey);

Figura 8.4: Creacion del objeto cliente en App.java.

Como se observa en la Figura 8.4, con los pardmetros introducidos se crea un objeto de la
clase Client. Con este objeto se podran gestionar las funciones asociadas a la

comunicacion con la plataforma TTN.

Otro apunte importante que se debe comentar antes de empezar con la adecuacion de la
aplicacidn a las caracteristicas que requiere la solucién del presente TFG, es que al final de
la funcién main() se debe llamar al método start(), que normalmente se deja como ultimo
método dentro de la funcidn main(), y que inicia el funcionamiento del cliente Java. La

llamada a la funcién start() se visualiza en la Figura 8.5.
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105
106
107
108
109
110
111
112
113
114
115
116
117 -
118

119

client.onkctivation((String _devId, ActivationMessage _data) ->
System.cut.println("Rctivation: " + _devId + ", data: " + _data.getDevAddr())):

client.onError( (Throwable _error) ->

System.srr.println("error: " + _error.getMessage())):
client.onConnected { (Connection client) -3>
System.ocut.println("c "y

client.start ()’

Figura 8.5: Llamada a la funcion start() en App.java.

Para ejecutar la aplicacion se tienen dos opciones, o bien se ejecuta directamente con las

utilidades que aporta Netbeans, o bien se ejecuta mediante la siguiente sentencia en una

ventana de comandos:

mvn clean compile exec:java
-Dexec.mainClass="org.thethingsnetwork.samples.mgtt.App"

A partir de este punto, ya se puede proceder a la programacién de la aplicacién Java para

adecuarla a las necesidades de la solucion del presente TFG.

8.2 Desarrollo de la aplicacién Java

La aplicacién desarrollada consta de 4 archivos .java. A continuacién, se comenta

brevemente cada uno de ellos y qué funcidn tienen dentro de la aplicacién completa.
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App.Jjava: Archivo creado a partir de las indicaciones del apartado
anterior. En este archivo establece la comunicacidn ascendente vy
descendente con el servidor de la plataforma The Things Network. Incluye

todas las funciones que permiten establecer dicha comunicacién.

VentanaP.java: Archivo que contiene la ventana principal de la
interfaz de la aplicacién. Desde esta ventana principal se da la opcién de
abrir las otras dos ventanas que constituyen la interfaz de la aplicacidn,

correspondiente a la ventana de configuracién, y la ventana de estado.
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e StatusPanel.java: Archivo que contiene la ventana que permite

visualizar el estado de la plaza de aparcamiento asociada al nodo final.

e ConfigurationPanel.java: Archivo que contiene la ventana que

permite configurar los parametros del nodo final.

Como se vio en el aparatado de creacion y configuracion del archivo App.java, se deben
incluir en este script las librerias que contienen las funciones que permiten interactuar

con la plataforma TTN. En la Figura 8.6 se muestra la lista de librerias utilizadas.

En la dltima versidn de cddigo desarrollado, la relacién de librerias utilizadas es la que se
muestra en la Figura 8.6. Las librerias de TTN que se incluyen en esta relacién son las que
contienen las funciones de conexidn, mensajes de activacion, mensajes de datos,
mensajes tipo Downlink y Uplink, y todas las funciones de la clase Client. Ademas de estas
librerias de TTN, también se puede ver en la Figura 8.6 que se hace uso de las librerias

Map y HashMap, que permiten la gestidn de variables que sean de ese tipo.

rackage org.thethingsnetwork.samples.mgtt;

[ import java.atil.HashMap:

import java.util.Map:

import org.thethingsnetwork.data.common.Connection;

import org.thethingsnetwork.data.common.messages.hctivationMes=age;
import org.thethingsnetwork.data.common.messages.DataMezszage;
import org.thethingsnetwork.data.common.messages.DownlinkMessage:

o
(RO = ST - R B 1 I S JUR R

import org.thethingsnetwork.data.common.messages.UplinkMes=age;

J

- import org.thethingsnetwork.data.mgtt.Client;

=
LU

Figura 8.6: Librerias utilizadas en App.java.

En la Figura 8.7 se muestra la clase principal del archivo, correspondiente a la clase App.
Dentro de esta clase se desarrolla todo el cddigo orientado a establecer la comunicacion
con la plataforma TTN. Lo primero que se hace, como se puede observar en la Figura 8.7,
es declarar variables propias de la clase, como son MapDefy floresMain. También se crea
una clase denominada Example en la que las variables declaradas se utilizaran en otros

archivos java a modo de variables globales. Como se puede deducir de los nombres de las
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variables, estas se corresponden con parametros de configuracién y con valores de

estado del nodo final.

Haciendo uso de las variables declaradas, se crea el constructor de la clase App, que tiene
como pardametro una variable de tipo String y otra variable de tipo HashMap. El

constructor creado se muestra en la Figura 8.8.

Por otra parte, antes de comenzar a analizar la funcién main() del archivo App.java se
debe explicar la funcion imprimir(), cuyo cédigo se adjunta en la Figura 8.9. Esta funcidn
se desarrollé con el objetivo de visualizar en pantalla ciertos datos que se van recogiendo
desde la plataforma TTN. Es decir, es una funcidn util para la depuracion del cédigo, o
bien para asegurar que este cumple con la funcionalidad establecida. En esta funcidn se
recogen datos de la variable map2 y se almacenan en variables locales para mostrar su
valor por pantalla. Como se vera en las funciones que permiten la comunicacién con la
plataforma TTN, la variable map2 es la que contiene toda la informacion de las tramas
recibidas desde TTN, y es por ello por lo que se extrae la informacidon para mostrarla a
partir de esta variable. También se puede ver en la linea 55, que se realiza una
transferencia de informacidn desde la variable global map2 a la variable mapDef, al igual
gue en la linea 56 se extrae un valor concreto de un campo especifico a partir de la misma
variable (map2). Esto se hace para comprobar que la creacién de variables y la recepcién

de la informacién recogida desde la plataforma TTN son adecuadas.

Ahora ya se puede proceder al analisis de la funcidn principal de este archivo, la funcién
main(). Lo primero que se debe codificar en la funcién principal, es la creaciéon de un
cliente TTN. Para la creacion de este cliente es necesario incluir la regién de trabajo, el
identificador de la aplicacién de TTN, y su clave asociada. Con estos pardmetros se puede

crear el cliente, tal y como se muestra en la Figura 8.10.

Lo siguiente que se crea es una clase denominada Response. En esta clase se crean las
variables que van a contener la informacion del envio tipo Downlink. La declaracién de
esta clase y su contenido se adjunta en la Figura 8.11. Como se puede ver en la Figura
8.11, las variables creadas se corresponden con los parametros de configuracion del nodo
final. Esto se debe a que en el mensaje de tipo Downlink se envia la trama de

configuracion, que tendra los valores que se introduzcan en la ventana de configuracion
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del archivo ConfigurationPanel.java. En este archivo se recogen los datos

introducidos por el usuario y se almacenan en las variables globales creadas en el archivo

App.Jjava que se esta analizando, mientras que en la funcidn Response(), dentro de su

clase, se transfiere el valor de esas variables globales a las variables creadas en la propia

clase Response. De esta manera, y como se vera en el analisis de la funcion onMessage(),

se envia la informacion que almacenan las variables de la clase Response, en mensajes de

tipo Downlink.

19
20

21

22| [
%
24
25
25
217
28
29
30
31
32
33
34
35
35
37
38
39 L
40

41

42

435
4a

CN 2k ;3

4

puklic claszz App {

puklic static class Example {

public
public
puklic
public
public
puklic
pubklic
public
public
puklic
public
public
puklic
public
public
puklic

static
static
static
static
static
static
static
static
static
static
static
static
static
static
static
static

Map<5tring, Cbject> mapf = new HashMap<5tring,

int contadeor = 0;

String ParkingsSlotsStatus;
byte[] byvteprusba:
String asignarID
int IDZconfig:

int nedsID:

int firmwarsVersion;
int N

int N

int K

int K

int

int
int threshold;

boolean flsgConfig:

static Map<5tring, Cbject> mapDsef;

static String florsesMsing

Figura 8.7: Clase principal de App.java y variables declaradas.

public App(String floresMain, Map<String,

thizs.floresMzin = floresMain:

this=.

maplDef = mapDef;

Figura 8.8: Constructor de App.java.

Cbject> mapDef

Chiject>():

[
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51
52
]
54
25
56
27
58
59
60
a8l

62
63
64
65
66
a7
68

;2N 2N

76
77
78
79
an
g1
g2
g3
g4
&5
g6
a7
ga
g9

Explicada la clase Response,

puklic static woid 1mpr1m1r[]{

String ParkingSlotStatus = (S5tring) Example.mspiZ.get("Fark
String tipo = (3tring)

Example.mapZ.get ("tipo"):

mapDef = App.Example.mapl;

FloresMain = (S5tring) App.Example.mspf.get ("Parking

Systemn.ocnt.println (ParkingSlotS5tatus)

System.cut.println("Status
System.cut.println(tipo);

Figura 8.9: Funcion imprimir() de App.java.

pukblic =tatic woid maln[Strlng[] args]

String region Teu™;

String appId = "lopyv-ap

String accessKey = "¢

Client client = new Client(region, appld, accessEey):

Figura 8.10: Funcion main() y creacion del cliente TTN.

clz=s Besponse {

oolication-fht-1":

Iot-1"7

private String asignarid:

private int firmwareversion, id2config,

private int nmsleeptime,

public Response (

asignarid =
idZconfig =
nodeid =
firmwareversion=
nmstart =
nnperiocd =
nmsleeptime=
nmkeepalive =
sleeptime =
keepalive =
threshold =

Figura 8.11: Clase Response en App.java.

nmkeepalive, =zleeptime,

} throws Exception {

Example.
Example.
Example.
Example.
Example.l

ZsignarlD;
™ .
ID2config:
- A THN=
nodeID;

firmvarsVersion:

Example.l

Example. M

Example.NME=

Example.
Example.k

Example. threshold;

" 4+ floresMain);

throws Exception {

i

nmstart,

ingSlot3tatus™);

a

sy

nmperiod;

keepalive, threshold:

se puede proceder al analisis de

las funciones que

interactuan directamente con la plataforma TTN. Estas funciones son las que se muestran

en la Figura 8.12 y en la Figura 8.13.

Asi,

en la Figura 8.12 se llama a la funcién onMessage() sobre el objeto cliente creado con

anterioridad. En este caso, se utiliza esta funcién para enviar un mensaje de tipo

Downlink. En la documentacién de la tecnologia LoRa/LoRaWAN se estudié que el envio
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de informacidn al nodo final se realizaba a través de ventanas de recepcion que se daban
tras una transmision ascendente desde el propio nodo. Sobre la base de esta teoria, al
recibir un mensaje ascendente del nodo final, se envia inmediatamente un mensaje
descendente para aprovechar dicha ventana de recepcién. Como se observa en la Figura
8.12, al recibir un paquete que contenga el campo tipo, se crea un mensaje de tipo
Downlink con el contenido que genera la funcidon Response() explicada con anterioridad.
Sin embargo, este mensaje solo se envia en caso de que el flag flagConfig esté activado.
Este flag se activa al pulsar un botéon en la ventana creada en el archivo
ConfigurationPanel. java. De esta manera, solo se envia el mensaje Downlink
cuando el usuario pulse dicho botén en la interfaz. Por lo tanto, si el flag estd activado, se
llama a la funcién send() para enviar el mensaje creado, y automaticamente se desactiva
el flag para que no siga enviando mensajes cada vez que reciba un paquete que incluya el
campo tipo. Todo este funcionamiento se realiza dentro de una estructura try-catch, y en

caso de error se muestra un mensaje que indique esa situacion.

93

94

95

94 client.onMessage (null, "tipo"”, (String devId, DataMessage _data) -> {
97 cry {

98 DownlinkMessage response = new DownlinkMessage (0, new Response()):
99

100 if (Example.flagfonfig == true){

101 client.send|(_devId, response);

102

103 Example.flaglonfig = false

104 ]

105 } catch (Exception ex) {

106 System.ocut.println("Response failed: " + ex.getMessage()):

107 }

108 2 E:

Figura 8.12: Uso de la funcion onMessage() para el envio de mensaje tipo Downlink.

En la Figura 8.13 se vuelve a hacer uso de la funcién onMessage(), pero esta vez se recoge
el pardmetro de la funciéon y se transforma en un mensaje de tipo Uplink, para
posteriormente extraer del mensaje los campos recibidos y sus valores asociados. Esta
informacién se almacena en la variable global map2. Tras transferir los datos a esta
variable, se llama a la funcién imprimir(), que, como se explicd anteriormente, permite

visualizar el valor de los campos recibidos en el mensaje Uplink.
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El resto de funciones que se muestran en la Figura 8.13 son onActivation(), onError() y
onConnected(), que se encargan de mostrar mensajes de activacion, de error y de
conexidn establecida, respectivamente. También se puede ver en la zona inferior de la
Figura 8.13 la llamada a la funcién start(), que inicia el funcionamiento del objeto Client

creado.

Con la llamada a estas funciones dentro de la funcion principal, main(), finaliza el cédigo
del archivo App.java. A continuacidn, se explica el cédigo correspondiente al archivo

VentanaP. java.

Como se indicéd anteriormente, el archivo VentanaP.java crea una interfaz que
permite al usuario acceder a la pantalla de lectura del estado de la plaza de aparcamiento
asociada al nodo final o a la ventana de configuracion del nodo final. La interfaz

desarrollada se muestra en la Figura 8.14.

Para crear la interfaz de la Figura 8.14 se han utilizado los elementos que se muestran en
la Figura 8.15, correspondientes a un panel que contiene a los otros 3 elementos, 2
botones que permiten seleccionar al usuario la opcion deseada, y una etiqueta con el

nombre de los desarrolladores.

110 client.onMeszage ( (String devid, DataMessage data) -» {

111 UplinkMes=sage message = (UplinkMessage) data;r

112 Map<String, Ckhiject> map = message.getPayloadFields() !

113 Example.mspil = map;

114

115 imprimizr();

116 P

117

118 client.onlhctivation( (String _devId, ActivationMesszage _data) ->
119 System.cut.println("Lcotivation: " + _devId + ", data: " + _data.getDevAddr())):
120

121 client.onError( (Throwable _error) ->

122 System.srr.println("error: " 4+ _error.getMessage())):
123

124 client.onConnected( (Connection _client) ->

125 System. cut.println("connected "))

126

127 client.=startci();

128

139 -
130
131

Figura 8.13: Funciéon OnMessage() para la recepcion de mensaje tipo Uplink, funcion
onActivation(), onError(), onConnected() y start().
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En la Figura 8.16 se comienza a analizar el cddigo de este archivo java. En esta figura se

aprecia la declaracién de la clase VentanaP, su constructor, y el cédigo que se

autogenera en el editor Netbeans al afiadir los elementos indicados en la Figura 8.15.

=== R B -

10
11

16
17
18
21

23
24
25
30
31

Figura 8.14: Interfaz generada en el archivo VentanaP.java

&

(| panelPrincipal [1Panel]

Figura 8.15: Elementos de la interfaz VentanaP.

package org.thethingsnetwork.samples.mgtt;

import java.util.HashMap;
import java.util.Map;

|f**...4 lines */
rublic class VentanaP extends javax.swing.JFrame {

|!** Creates new form VentanaP ...3 lines */
puklic VentanaP () {
{ initComponents ()

¥

|f** Thiz method is called from within the constructor to initialize the form
@SuppressWarnings ("unchecked™)
|Generated Codﬂ

Figura 8.16: Clase VentanaP.
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Asi, en esta interfaz se disponen 2 botones, cada uno de ellos redirigiendo al usuario a
una ventana secundaria diferente. El elemento jButton2, que se asocia al texto
Configurar nodo(s) de la Figura 8.14, al ser pulsado hace visible la ventana de
configuracion que lanza el archivo ConfigurationPanel. java. Para ello, en primer
lugar, se crea un objeto de la clase ConfigurationPanel y, posteriormente, se llama
a la funcién setVisible(), que permite mostrar u ocultar un panel determinado. Para el
elemento jButton4, asociado al texto Estado de la Figura 8.14, el procedimiento es
exactamente el mismo que para el elemento jButton2, solo que en esta ocasién el
objeto creado es de la clase StatusPanel. Con este cddigo, que se adjunta en la Figura

8.17, se pueden visualizar ambas ventanas.

102 [ private wvoid jButtonZActionPerformed (java.awt.event.hActionEvent evt) {
103

104 ConfigurationPanel panelConfig = new ConfigurationPanel () :

105 panelConfig.setVisible (true) ;

106 - }

107

108 [ private wvoid jButtondActionPerformed (java.awt.event.hActionEvent evt) {
109

110 S5tatusPanel panelEstado = new StatusPanel () :

111 panelEstado.setVisible (true) ;

112 - }

Figura 8.17: Acciones de los botones de VentanaP.java.

Por ultimo, en la funcidon main() del archivo VentanaP. java, que se muestra en la
Figura 8.18, se puede ver cdmo se crea un objeto de la clase App del archivo App. java
y se llama a la funcién main() de dicha clase. Al hacer esto, se puede ejecutar el archivo
VentanaP.java y en el inicio de esta funcidon se ejecuta también la comunicacién con
la plataforma TTN, que se habia programado en la funcién principal del archivo
App.java. Enla Figura 8.14 se muestra la visualizacion de la propia interfaz creada en el

archivo VentanaP. java.

Por otro lado, la interfaz principal generada por el archivo StatusPanel. java es la
gue se muestra en la Figura 8.19, y los elementos que forman dicha interfaz se pueden

visualizar en la Figura 8.20.

En la Figura 8.20 aparece la lista de elementos que constituyen la interfaz del panel de

estado de la plaza de aparcamiento asociada al nodo final. Los elementos se resumen en
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un panel que contiene el resto de los elementos, etiquetas para introducir texto en Ila

interfaz, un panel para indicar el estado de la plaza de aparcamiento, un botdn para

iniciar la visualizacion del estado, y una etiqueta adicional para sefialar el nombre de los

desarrolladores.

En el cddigo del archivo StatusPanel.java se gestionan utilidades como la edicion

de los colores de los paneles, o la gestién de Timers. Para poder hacer uso de ellas es

necesario incorporar las librerias adecuadas, que se muestran en la Figura 8.21.

@ = public static wvolid main(5tring args[]) throws Exception {
118
119 [+] Look and feel setting code (optional)
140
141 String rosa = new String():
=) Map<5tring, Cbject> mapDef = new HashMap<S5tring, OCbject>|()
143 String[] hola = {""};
144 Lpp otraClase = new App(rosa,maplef) ;
L7 otraClase.main(hola):
14a
147
‘&,E java.awt.EventQueue. invokelater (new Runmable() {
B = puklic void roni() {
150 new VentanaP () .setWVisible(true);
151
152 )z
153 -
154
155
156 private javax.swing.JButton jButtonZ;
157 private javax.swing.JbButton jButtond;
158 private javax.swing.JLabel jLabell;
1539 public static javax.swing.JPanel panelPrincipal:
1a0
1s81

Figura 8.18: Funcion main() del archivo VentanaP.java.

r
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Figura 8.19: Interfaz generada por el archivo StatusPanel.java.

3=
=[] jPanel1 [Panel]

Figura 8.20: Elementos de la interfaz generada por el archivo StatusPanel.java.
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public static class Exampled {
public static int cor ] a:

oo -1

public static int IDr

a package org.thethingsnetwork.samples.mgtt;
7 import java.awt.Color;
i import java.awt.event.hctionEwvent:;
9 import java.awt.event.hctionlListener;
10 import javax.swing.JLabel;
11 import javax.swing.Timer;
12
13 JE% . ..4 lines */
17 public class StatnsPanel extends javax.swing.JFrame
1a
19 /** Creates new form S5tatusPanel ...3 lines =
22 & public StatnsPanel () {
23 initComponents () ;
24| -
25
26 [0
2
2
2

o

public static in

(21
(=]

public static int currentMinute -1:

[t
=
I

Figura 8.21: Librerias y clases del archivo StatusPanel.java.

En la Figura 8.21 también se puede ver la declaracion de la clase StatusPanel, asi como su
constructor, en el que se inicializan los componentes. También se ha creado una clase,
denominada Example3, para la gestidon de variables globales. El uso de estas variables se

presentara mas adelante, por ahora solo se inicializan.

En la Figura 8.22 se declara la clase TimerTolLabel, que permite asociar un tiempo de
refresco a las etiquetas. Se hard uso de esta clase y sus funcionalidades para refrescar
automaticamente el valor de una etiqueta cuando se reciba informacidn desde la
plataforma TTN. Al constructor se le pasa por pardmetros un tiempo de actualizacién y el

nombre de la etiqueta. En la funcion init() se inicializa la cuenta del Timer.

Cuando se cumple el tiempo establecido en el pardmetro delay que se le pasa al
constructor TimerTolabel(), se ejecuta la accion que se codificd en la funcién
actionPerformed(). En este cddigo, que se adjunta en la Figura 8.23 y en la Figura 8.24, se
declaran e inicializan dos variables locales: IDnodo y ParkingSlotStatus.
Seguidamente, se desarrolla una estructura que permite establecer el ID del nodo. Se ha
codificado esta funcionalidad porque la aplicacion es mono-nodal, es decir, que solo se
muestran datos de un Unico nodo final, concretamente del primero del que se reciban sus
datos. Por lo tanto, en esta estructura se extrae el ID del nodo desde la variable global
map2 del archivo App.java, y se establece el valor obtenido a la variable local
declarada anteriormente, IDnodo. Para el desarrollo de esta estructura se ha utilizado
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un contador, de manera que solo se permita entrar una vez a la opcién que permite

establecer el identificador del nodo final.

33| [ priwvate class TimerTolabel implements RcoctionListener {

34

35 private Timer tTimer:;

36 private fimal JLabel lakel;

37 private finmal int delay;

g

39 [ public TimerTolabel (final int delay, final JLabel label) {
40 this.delay = delay;

41 this.label = label;

42

43

41| [ public void imit{} {

43 timer = new Timer (delay, this);
48 Timer.start();

47

Figura 8.22: Clase TimerToLabel, constructor e inicializacion.

Con el identificador del nodo final establecido, se codifica una sentencia if que filtre los

mensajes que provienen de ese nodo y descarte el resto automaticamente.

En caso de que el nodo esté enviando informacidn, se extraen de la variable global map2

todos los campos necesarios para mostrar el estado del nodo.

Como se ha visto a lo largo del presente TFG, existen diferentes tipos de tramas, y cada
tipo de trama contiene campos diferentes, por lo tanto, aquellos campos que no sean
fijos en todos los paquetes se extraen solo en caso de haber recibido el tipo de trama al
gue correspondan, evitando asi posibles errores de operacién. Como se puede ver en la
Figura 8.23, los campos recogidos son: IDnodo, tipo, ParkingSlotStatus,
currentHours y currentMinutes. Todos estos valores se muestran en la interfaz,

salvo el campo tipo, que se utiliza Unicamente para discriminar las tramas recibidas.
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49 J] BOverride

@ = public void actionPerformed(final ActionEvent e) {
51 String ParkingSlotStatus = "";

Lo int IDnodo = -1;

53

o4

55

1

57 IDnodo = (int) App.Example.mapi.get ("IDnodo™):
58 if (Examplel.contador == 0){

59

] if (IDnodo >= 1){

61

62 Example?. IDnodoFijo = IDnodo;

63 Examplel. contadors+;

2]

65

(1

&7

%] if (IDnodo == Examplel?.IDnodoFijeo){

69 String tipo = (String) App.Erample.mapl.get ("tipo™)
70 if("Info".equals (tipo) ) {

71 ParkingSlotS5tatus = (String) App.Example.mspi.get ("ParkingSlotStatus");
72 telse if ("Eeeg ve,equals (tipo) ) {

73 Exampleld. cur rs = (int) App.Example.m

74 Exampleld.currentMinntes = (int) App.Example.m
75

Figura 8.23: Accion que se realiza al cumplirse el tiempo del timer.

En la Figura 8.24 se muestra la funcionalidad que permite modificar el color del panel que
indica el estado de la plaza de aparcamiento. Si el estado de la plaza es “Libre” el panel se
muestra en color verde, mientras que si el estado es “Ocupado” el panel adquiere el color

rojo.

Por ultimo, se edita el texto de las etiquetas asociadas al ID del nodo, a las horas
transcurridas y a los minutos transcurridos. Estas etiquetas se actualizan con la funcién

updateUl() para poder ser visualizadas en la interfaz con sus nuevos valores.

En la Figura 8.25 se muestra el cédigo de accidn ante un evento en el botén jButton4,
asociado al texto /niciar en la Figura 8.19. Al presionar este botdn se crea un objeto de la
clase TimerToLabel y se inicia la cuenta del Timer. Para que se produzca un evento al
finalizar la cuenta del Timer, basta con introducir un tiempo de delay en milisegundos y

una etiqueta utilizada en la interfaz, como por ejemplo jLabel10.
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76

77 if("Libre".equals (ParkingSlotStatus) ) {

78 panel3. zetBackground (Color.gr==n) ;

79 telse if("Coupado".equals (ParkingSlotStatus)){

={4] paneli.zetBackground (Color. rad)

Bl

g2

B3 jLakbkelld.setTextc ("" + Examplel.

B4 jLakbelld.setText ("" + Exampled.

B5 JLazkbellé.setText ("" + Exampleld.

B6

&7

g8 jLabelll.updateUI ()

89 jLabell4.updateUI ()

1] jLabellé.updateUI ()

9l

a2 -

Figura 8.24: Accidn que se realiza al cumplirse el tiempo del timer_2.

98 @SuppressWarnings ("unchecked™)

99 Generated Code
298
299 [ private void jButtonlActionPerformed (java.awt.event.hctionEvent evt) {
300
301 - }
302
303 [ private vold jButtondActionPerformed(java.awt.event.hctionEvent evt) {
304
305 final TimerToLabel timer = new TimerToLabel (1000, jLakelll):
306 timer.init ()
307 - }

Figura 8.25: Accidn ante un evento en el boton jButton4.

Finalmente, en la Figura 8.26 se adjunta el cddigo de la funcidn principal main() del

archivo StatusPanel. java. En esta funcion se hace visible la interfaz creada.

Por su parte, en el archivo ConfigurationPanel. java. Se crea una interfaz que
permite al usuario configurar el nodo final desde esta aplicacién Java. La interfaz que

genera este archivo se muestra en la Figura 8.27.

En la Figura 8.28 se adjunta la lista de los elementos que forman la interfaz mostrada en

la Figura 8.27.
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312| [=] public =static wold main(String arg=[]) {
313 JS*% Bet the Himbus look and feel #*/
314 [+ | Look and feel setting code (optional) |
335
336 f* Create and display the form #/
& E java.awt.EventQueue. invokelater (new Runnable() {
@4 public void run() {
333 new StatusPanel () .=setWVisible (true) s
340 F }
341 s
342 = }

Figura 8.26: Funcién main() del archivo StatusPanel.java.

Figura 8.27: Interfaz generada por el archivo ConfigurationPanel.java.
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Bl:l jPanell [JPanel]

jLabell [ILabel]

jCheckBox1 [ICheckBox]

jLabel2 [ILabel]
textField1 [TextField]
jLabel3 [ILabel]
textField2 [TextField]
jLabel4 [ILabel]
jLabels [ILabel]
jLabel& [ILabel]
jLabel7 [ILabel]
jLabelg [ILabel]
textField3 [TextField]
textFields [TextField]
textFields [TextField]
textFields [TextField]
textField7 [TextField]
jButton2 [JButton]
jLabeld [ILabel]
jLabel10 [ILabel]
jLabelil [JLabel]
jLabel12 [ILabel]
jLabel13 [ILabel]
jLabel14 [1Label]
textFields [TextField]
jLabel15 [ILabel]
jLabel17 [1Label]
textFieldd [TextField]
jLabelis [JLabel]
jLabel1d [ILabel]

Figura 8.28: Elementos de la interfaz del archivo ConfigurationPanel.java.

Los elementos utilizados son los mismos que en los archivos VentanaP.java y

StatusPanel.java, a excepcion de los elementos checkBox y textField, que permiten

habilitar/deshabilitar una opcién e introducir valores numéricos, respectivamente.

En la Figura 8.29 se puede ver la creacidon de la clase ConfigurationPanel, con su

correspondiente constructor y con la clase Example2, que se utiliza para la gestion de

variables globales. Las variables globales declaradas coinciden con los parametros de

configuracion del nodo final.
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12 public class ConfigurationPanel extends javax.swing.JFrame {
13

14

15| [=] puklic =tatic class Example? {
la public =static String ssignarID;
17 public static int IDZconfig;

3] public static int nod=sID;

19 public static int firmvarsVersion:
20 public =tatic int

21 public static int

22 public static int

23 public =static int

24 public =tatic int

25 public static int

26 public static int

27 -

8| [

29

30| -

31 [= public ConfigurationPanel () {

32 initComponents() ;

33| -

Figura 8.29: Clase ConfigurationPanel, constructor y clase Example2.

Las variables declaradas en la Figura 8.29 se actualizan con los valores introducidos por el
usuario a través del cédigo que se muestra en la Figura 8.30 y en la Figura 8.31. En esta
funcién se llevan a cabo ciertas acciones cuando se produce un evento sobre el botdn
. s . . “ ” H

jButton?2. Este botdn esta asociado al texto “Send” de la Figura 8.27, y cuando se
pulsa, se activa inmediatamente el flag flagConfig, que da permiso para enviar un
mensaje tipo Downlink en el archivoApp.java. También se incrementa el valor de la
variable firmwareVersion, que indica el nimero de configuraciones que el usuario ha

realizado.

Después de tratar estas dos variables, se recogen de los elementos textField los valores
introducidos por el usuario y se almacenan en su correspondiente variable global. Tras
almacenarlas, como se muestra en la Figura 8.31, se indican por pantalla los valores
almacenados de todos ellos, con lo que se muestra la configuracién completa realizada

por el usuario.

En la Figura 8.32 se indica como se transfieren los valores de las variables de la clase

Example2 a las variables globales del archivo App. java, que es donde se pueden enviar
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dichos pardmetros en un mensaje Downlink hacia la plataforma TTN, y, por tanto, hacia el

nodo final.

La siguiente funcién, cuyo cddigo se adjunta en la Figura 8.32, realiza unas acciones
especificas en caso de que se produzca un evento sobre el elemento jCheckBox1. Si el
elemento estd seleccionado, se cambia el valor de la variable asignarID a “si”, mientras

que, si no esta seleccionado, el valor de esta variable pasa a ser “no”.

311 & private void jButtonzhctlonPerformedtjava awt.event.ActionEvent evt) {
312 ’ 3 - i code here
313 app.java se pueda
314
315
318 1 numero de
317
318 hpp.Example. firmvarsVersiont+;
215
320 ExampleZ. IDZconfig = Integer.parselint(texcFields.gecText()):
321 Examplez.nodeIDl = Integer.parselnt(textFieldl.getText ()}
322 ExamplelZ . NMStart = Integer.parselnt(textFieldZ.getText())
323 Examplef.NMPeriod = Integer.parselnt(textField3.getText());
324 Examplez.NMSlespTimes = Integer.parselnt(textField4.getText()):
325 ExampleZ.l 11 = Integer.parssint(cexcFiseldS.getText () )
326 ExampleE.- = Integer.parseInt(textFielde.getText ()}
327 Exampl=z. Integer.parselnt(textField7.getText () )
328 Examplel. tF Integer.parseInt(texcFiseld2.gecText () ) s
329 System.out.println{ "AsignarID: " + Examplef.asignarID + ", IDZconfig:
330 + Examplef.IDZconfig + ", nodelD: " + ExampleZ.nod=ID +
331 ", HMMStart: " + Examplel.NMStart + ", HNMPeriod: "™ +
332 ExampleZ.NMPeriod + ", NM
333 ", HNMEepRlive: "™ + ExampleE NME=spllive
334 ExampleZ.SlsspTims + 7, ] e
335 ", Threhold: ™ + Example2.thresh91d],
Figura 8.30: Accion que se ejecuta ante un evento en el botdn jButton2.
336
337 App.Example.asignarID = ExampleZf.asignarID;
338 Bpp.Example.IDZconfig = ExampleZ. IE2ﬂjnfig;
335 App.Example.nodelIl = Examplel.nodeID;
340 App.Example.NMStart = Examples . NMStart;
341 App.Example. NMPsriod = Examplef.NMPsriod:
342 Bpp.Example.MSlespTime = ExampleZ.lMS1ls pT; =
343 Bpp.Example.lMKespAlive = ExampleZf,NMHespAlive;
344 App.Example.SlespTime = ExampleZf.SlespTims;
345 Bpp.Example.Kespldlive = ExampleZ.HesplAlive:
346 App.Example. thresheld = Examplel. threshold;
347
348 - }

Figura 8.31: Accidon que se ejecuta ante un evento en el botdn jButton2_2.
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394| [
395
396
397
398
399
400
401 L

Por dultimo, en la

private vold jCheckBoxlActionPerformed (java.awt.event.ActionEvent evt) {

if {jCheckBoxl.isS5elected () ) {

Examplel.ssignarID = "=i";
yel=sed

ExampleZ.asignarID = "no";
H

Figura 8.32: Accidn ante un evento en el elemento jCheckBox1.

Figura 8.34 se adjunta la funcién main() del archivo

ConfigurationPanel. java en la que se hace visible la interfaz.

W
415
416 | [+
437
138

at

441
442
443
444 -

public =static void main(String arg=[]) throws Exception {

java.awt.EventQueue . invokelater (new Runnabkle () {
public wvold run() {
new ConfigurationPanel () .=setWVisible (true) ;
H
Yy:

Figura 8.33: Funcién main() del archivo ConfigurationPanel.java.
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Capitulo 9. Validacion de la
plataforma HW/SW

Con el fin de validar la integracion HW/SW desarrollada en el presente TFG, se realizaron
varias pruebas experimentales de funcionamiento. Estas pruebas de campo han tenido
lugar en el aparcamiento que se ubica enfrente del pabellén A del Edificio de Electrénicay
Telecomunicaciéon de la ULPGC, sefialado en la Figura 9.1. La prueba definitiva y que se
adjunta como video en el presente TFG, se realizé exactamente donde indica la cruz

representada en la Figura 9.1.

En la prueba de validacion se hace uso de la plataforma completa de la solucion
desarrollada en el presente TFG. Asi, en primer lugar, se ubica fisicamente el nodo final,
gue se fija en una posicion de la plaza de estacionamiento. El nodo final se comunicard
mediante tecnologia LoRa/LoRaWAN con el nanogateway, que a su vez se comunica con
el servidor de la plataforma TTN via WiFi. En esta prueba, el nanogateway se encuentra
por comodidad a unos pocos metros del nodo final. Haciendo uso también de conexién
WIiFi, se realiza la transferencia de informacidon entre la plataforma TTN y la aplicacion
Java. La conexién WiFi que se ha usado durante la validacién de la aplicacion desarrollada
ha sido la propia conexion WiFi que ofrece la universidad, cuyo SSID es "ULPGC’ y carece

de contrasefia.
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\ -

. G
EscuelaidelIngenieria
deiTelecomunicacion

ampusiUniversitar 1L
Ingenierias)’ & 2
5 .

Figura 9.1: Aparcamiento utilizado en la prueba de validacion.

El procedimiento seguido para realizar la prueba de funcionamiento final comienza por la
preparacion del proceso experimental. En esta preparacién se realizan las siguientes

tareas:

e Colocacion del nodo final en la plaza de estacionamiento. Se posiciona el
nodo final en el suelo a una distancia aproximadamente equidistante de las
marcas que delimitan la plaza. El nodo final se alimenta mediante una
bateria y desde que ésta se encuentra conectada a la placa Expansion

Board del dispositivo LoPy, se inicia el funcionamiento del nodo final.

e |nicio de funcionamiento del nanogateway. El dispositivo que actia como
nanogateway se conecta via USB a un ordenador portdtil con el fin de

alimentarlo.

e Inicio de la aplicacion Java en el ordenador portatil. Se inicia la aplicacién,
mostrandose la interfaz que genera el archivo VentanaP.java, y al
pulsar en la opcion de esta interfaz que indica ‘Estado’, se abre la interfaz

asociada al archivo StatusPanel . java. Cuando aparece esta ventana
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se debe pulsar el botén ‘Iniciar’ para que comiencen a mostrarse en la

pantalla los datos recibidos desde la plataforma TTN.

Con este procedimiento de preparacion realizado se puede dar comienzo a la prueba de

validacion.

Inicialmente, la plaza de estacionamiento se encuentra desocupada, por lo que en la
aplicacion Java debe reflejarse esta situacidon. En la Figura 9.2 se muestra el panel verde

qgue indica que el estado de la plaza es ‘Libre’.

Estado

Figura 9.2: Estado inicial de la plaza y de la aplicacion Java.

Seguidamente, al aparcar un vehiculo en la plaza, el nodo final transmitira el cambio de

estado, y en la aplicacion Java se muestra el mismo panel de la Figura 9.2, pero esta vez
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en rojo, indicando que la plaza estd ocupada. Para que se produzca esta situacion, el nodo
final envia una trama de tipo Info Frame al gateway, y este a su vez retransmite la trama a
la plataforma TTN, donde se decodifica y se envia la informacion a la aplicacién Java, que
interpreta la informacidn recibida y modifica el panel segun el contenido de dicha
informacién. El resultado se visualiza en la Figura 9.3. Ademads, la modificacién de los
campos temporales de Horas transcurridas y Minutos transcurridos se actualizan del
mismo modo, pero a través de las tramas de tipo Keep-Alive. La frecuencia con la que se
reciben este tipo de tramas depende de los pardmetros de configuracidon del nodo final.
Para la prueba de validacidn se utilizaron tiempos de Sleep de 10 segundos y de Keep-

Alive de 30 segundos.

Nodo final

Figura 9.3: Estado de la plaza y de la aplicacion Java con un vehiculo en la plaza de
estacionamiento.
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La frecuencia utilizada en el envio de tramas para esta prueba es elevada para agilizar el

proceso, pero los parametros recomendados se indican en apartados anteriores.

Al retirarse el vehiculo de la plaza de estacionamiento, se actualiza el panel de la
aplicacion Java y pasa a tener color verde de nuevo, indicando que la plaza vuelve al

estado “Libre”, tal y como se muestra en la Figura 9.4.

\

Nodo final

Estado

Figura 9.4: Estado final de la plaza y de la aplicacion Java al retirarse el vehiculo de la plaza de
estacionamiento.
Con esta comprobacion del estado de la plaza finaliza la prueba de campo realizada. En
esta prueba se ha podido validar el correcto funcionamiento de la plataforma HW/SW
completa, desde el nodo final hasta la aplicacién Java, pasando por el nanogateway y la

plataforma TTN.
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También se ha realizado una prueba experimental en el sentido descendente de la
comunicacion. De esta manera, desde la aplicacion Java se ha determinado una
configuracion del nodo y se ha comprobado que el nodo se ha configurado con los

parametros indicados.

En primer lugar, se inicia el funcionamiento del nodo final y del nanogateway. También se
abre la pestana Data de la aplicacion creada en TTN para visualizar las tramas que envia el
nodo final y poder comprobar los cambios en los pardmetros tras realizar la
configuracion. En la Figura 9.5 se adjunta la captura de TTN antes de enviar la trama de
configuracion desde la aplicacidn Java. En esta captura se puede observar que el ID del
nodo final es 5. Se destaca este campo sobre los demas porque es el mas simple de
visualizar y, de esta manera, demostrar de manera sencilla e intuitiva el funcionamiento
de la comunicacion descendente.

a 1 51 é 2 evid: lopy-device-fbt-2 : 0107 00 02 00 05 00 00 00 00 00 ter: 7
<

T

a 1 7:1 5 2 evid: lopy-device-fbt-2 »ad: 0106 00010005 0000000000

Figura 9.5: Tramas previas a la configuracion del nodo final.

Seguidamente, se realiza la configuracion deseada desde la interfaz que crea el archivo
ConfigurationPanel.java. En esta prueba concreta se introdujeron los valores

gue se muestran en la Figura 9.6.

Al pulsar el botén “Send” de la interfaz de la Figura 9.6, se envia la trama de configuraciéon
a TTN. Cuando TTN recibe esta trama, muestra en la parte izquierda de esta una flecha
con sentido descendente en color gris como la que se puede ver en la Figura 9.7. En este
momento, TTN estd esperando a que se reciba alguna trama desde el nodo final para
poder enviar la trama de configuracidon que se encuentra a la espera de la apertura de
una ventana de recepcién por parte del nodo final. Cuando envia la trama al nodo final, se
visualiza una trama con la flecha descendente de color azul, tal y como se observa en la

Figura 9.7.

Cuando ha llegado la trama de configuracién al nodo, este se configura con los nuevos
parametros y sigue su funcionamiento normal. Uno de los parametros configurados ha

sido el ID del nodo final, que se determiné al valor 255. En la Figura 9.8 se puede observar
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cémo el ID del nodo ya ha cambiado en las tramas que este envia y que se visualizan en

TTN.

Con la finalizacién de esta prueba experimental se concluye la fase de validacion de la

plataforma HW/SW desarrollada.

Figura 9.6: Configuracion realizada en App.java.

v 10:08:23 0 devid: lopy-device-fbt-2 payload: 73 FF 0106 07 1E 78 05 OF 3C80 asignarid: "si" firmwareversi

- 10:08:24 7 2 devid: lopy-device-fbt-2 payload: 0108 000200050000000000 FrameCounter: 8 IDnodo: 5

devid: lopy-device-fbt-2 asignarid: "si" firmwareversion: 1 id2config: 5 keepalive: 66 nmkeepalive

a 10:07:51 6 2 devid: lopy-device-fbt-2 payload: 0107 000200050000000000 FrameCounter: 7 IDnodo: 5

a 10:07:18 5 2 devid: lopy-device-fbt-2 payload: 0106 000100050000000000 FrameCounter: 6 IDnodo: 5

Figura 9.7: Tramas Downlink en TTN.
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a 10:11:49 11 2 devid: lopy-device-fbt-2 payload: 800C 89 0000 FF0000000000 FrameCounter: 12 IDnodo: 255
< | e ]

- 10:10:28 9 2 devid: lopy-device-fbt-2 payload: 010A 0004 00 FF0000000000 FrameCounter: 1@ IDnodo: 255
<y i, -l

a 10:09:25 8 2 devid: lopy-device-fbt-2 payload: 0109000300 FF0000000000 FrameCounter: 9{ IDnodo: 255
< | n |

v 10:08:23 0 devid: lopy-device-fbt-2 payload: 73 FF 0106 07 1E 78 05 OF 3C80 asignarid: “si* firmwareversion:
<« | . ]

a 10:08:24 74 2 devid: lopy-device-fbt-2 payload: 0108 000200050000000000 FrameCounter: 8 IDnodo: 5 bz
L ] ———

v 10:07:50 O scheduled  devid: lopy-device-fbt-2 asignarid: "si" firmwareversion: 1 id2config: 5 keepalive: 686 nmkeepalive: :
< | |

a 10:07:51 6 2 devid: lopy-device-fbt-2 payload: 0107 000200050000000000 FrameCounter: 7 IDnodo: 5 bz
S ————|

a 10:07:18 5 2 devid: lopy-device-fbt-2 payload: 0106 0001 00050000000000 FrameCounter: 6 |Dnodo: 5 bz

Figura 9.8: Nodo final configurado.
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futuras

10.1 Conclusiones

Tras validar la plataforma HW/SW desarrollada, se puede afirmar que se han cumplido los
objetivos establecidos en el presente Trabajo Fin de Grado. Se ha estudiado y aplicado a
un caso practico la tecnologia de comunicacién LoRa/LoRaWAN. Otro objetivo cumplido
ha sido el de la caracterizacién de los sensores y los dispositivos utilizados. También se ha
desarrollado el cédigo necesario para cumplir con las funcionalidades establecidas en el
nodo final y en el nanogateway. Ademads, se ha configurado la plataforma TTN para la
aplicacion objetivo de este TFG, asi como la integracién HTTP. Por ultimo, se ha
desarrollado una aplicacion Java para mejorar la visualizacion de la informacién

transmitida/recibida.

En resumen, al haber cumplido todos los objetivos se logra la deteccion del estado de la
plaza de estacionamiento y la visualizacién de dicho estado en la plataforma TTN, en la

integracién HTTP, y en la aplicacidn Java.

Con el desarrollo de esta solucién se logran grandes beneficios, tanto sociales como
econémicos. Una aplicacién Smart Parking como la realizada permite ahorrar tiempo de

circulacidon en busca de aparcamiento a los usuarios, disminuyendo de esta manera su
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estrés y nerviosismo al volante. Como consecuencia de todo esto se reduce el numero de
estacionamientos ilegales y la congestidn en las carreteras. La disminucién del tiempo de
circulacidon de los vehiculos también produce un beneficio medioambiental, pues se
reduce la emisién de gases contaminantes desde los vehiculos. En definitiva, los

beneficios de una solucion como la desarrollada son multiples.

La plataforma HW/SW disefiada cuenta con varias propiedades y caracteristicas que
ofrecen al usuario una solucién completa, inaldmbrica y configurable. El desarrollo de la
solucién se ha realizado en todos los elementos de la arquitectura, caracterizando cada
elemento que interviene en ella, desde el nodo final hasta la aplicacién Java. El hecho de
conocer cada elemento permite mejorar la solucidon sin generar dependencias entre

diferentes bloques de la plataforma HW/SW.

Ademas, la solucion desarrollada es inaldmbrica de largo alcance (al estar basada en la
tecnologia LoRa/LoRaWAN). Esto permite adoptar la propuesta en diferentes situaciones
como, por ejemplo, en grandes zonas habilitadas para el estacionamiento, donde un
sistema similar pero cableado supondria un coste y un impacto visual importante. Que la
solucidn sea de este tipo favorece claramente la instalacion, y el mantenimiento, ademas

de la disminucién del impacto visual.

Una de las caracteristicas mas importantes de la solucién propuesta es que es
configurable. Es decir, el usuario puede configurar la solucién con los parametros que mas
se adecuen a las necesidades. No obstante, inicialmente la solucidn inicia su
funcionamiento con parametros éptimos con el fin de obtener un consumo de potencia

bajo.

Otra propiedad caracteristica de la solucidn propuesta es que es escalable. La aplicaciéon
se ha dejado desarrollada para soportar comunicaciones con mas de un nodo final
simultdneamente. La aplicacién Java es mononodo, pero escalable, es decir con pocas
modificaciones se podria obtener una aplicacion multinodo. De hecho, la aplicacion Java
recibe datos de otros nodos finales, aunque filtra la informaciéon que no pertenece al
primer nodo registrado. Por lo tanto, acondicionando levemente la solucion se puede

obtener un modelo multimodo.
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A continuacion, se exponen las conclusiones obtenidas al finalizar la realizacién del

Trabajo Fin de Grado, desde la perspectiva de la experiencia adquirida en su desarrollo:

e El estudio y caracterizacidén de los sensores es un factor clave para el éxito
de una solucidon de este tipo. Se han tenido diversos problemas de
comportamiento de los sensores dependiendo del entorno en el que se
ubicasen. Por lo tanto, se afirma que es indispensable realizar un estudio
de comportamiento de los sensores en la zona exacta donde se va a

instalar el nodo final, antes de comenzar a codificar su funcionalidad.

e El hecho de que no existieran librerias de los sensores desarrollados en
lenguaje MicroPython para su integracién con los dispositivos de Pycom ha
hecho que se tengan que desarrollar dichas librerias a partir de las

especificaciones de los sensores facilitadas por los fabricantes.

e Los dispositivos LoPy de Pycom funcionan perfectamente en aplicaciones
loT como la desarrollada. Ademds, un aspecto favorable de la seleccién de
estos dispositivos ha sido que cuenta con una gran cantidad de
documentacién en la pdgina oficial de la empresa de Pycom, asi como en

su foro.

e El uso de un Nanogateway en lugar de un gateway completo reduce el
coste de la solucién significativamente pero limita sus posibilidades de
comunicacion, y prescinde de utilidades como por ejemplo el ADR de

LoRaWAN, que aumentan la eficiencia de la red.

e La plataforma TTN facilita la creacién de aplicaciones loT y permite
visualizar cdmodamente el flujo de datos de cada gateway o aplicacién
registrada. Ademas, incorpora una documentacién adicional que facilita su

uso.
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e Se ha realizado la integraciéon HTTP pero se ha visto que el resultado no es
muy visual para el usuario, por lo que, terminado su desarrollo, se ha

optado por realizar también de la integracién de una aplicacién Java.

e El desarrollo de una aplicacion Java que se comunique con el servidor de la
plataforma TTN no es un proceso inmediato. Supone la realizacién previa
de una serie de acciones que permiten crear inicialmente la aplicacion,
cuyas acciones dependen del sistema operativo que se utilice y de las
versiones de Maven y Java instaladas. A partir de ahi, con la ayuda de un
editor, como ha sido en este caso Netbeans, se puede completar la

aplicacion Java sin mayor dificultad.

10.2 Lineas futuras

El trabajo realizado supone la combinaciéon de conceptos relacionados con loT y Smart
Parking. A partir de esta combinacién se ha ideado una solucién que se ha visto reflejada
de manera practica en un prototipo de la solucién. No obstante, no deja de ser la
aplicaciéon de una serie de conceptos tedricos sobre varios dispositivos, y bajo una
perspectiva de investigacidn basica. Por lo tanto, se puede pensar mds adelante en esta
aplicacion como una plataforma HW/SW real para un parking completo con esta
tecnologia aplicada a todas sus plazas de estacionamiento, y considerandola ya como una

posible opcidn de negocio.

A continuacion, se describen las ideas principales que se considera que se pueden

desarrollar como continuacién de este Trabajo Fin de Grado:

e Actualmente, la plataforma TTN carece de una opcidn para transmitir un
mismo paquete desde una aplicacién a todos los dispositivos conectados
mediante LoRa/LoRaWAN a un determinado gateway. Una posible linea de
futuro es el desarrollo de una funcionalidad en TTN que permita esta
opcién, o bien desarrollar esa opcion de forma independiente a la

plataforma TTN.
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La aplicacion Java desarrollada estd ideada para recibir la informacién de
un unico nodo, de hecho, cuenta con un filtro en el que solo reciben
paquetes del primer nodo que envia informacién. Otra linea de desarrollo
puede ser la creacién de una aplicacién Java que muestre el estado de
todas las plazas de estacionamiento, es decir que sea una aplicaciéon
multinodo. Bajo esta idea se puede desarrollar en profundidad Ia
aplicacion, y mostrar un mapa real del parking y permitir la visualizacion

del estado de cada plaza simultdneamente.

El nodo final desarrollado no cuenta con una cubierta de proteccion
adecuada como para desempeiiar su funcién sin peligrar su integridad en
condiciones de intemperie. El desarrollo de un sistema de proteccién para
el nodo final que permita mantenerlo en perfecto estado y sin disminuir su

funcionalidad, se plantea como otra linea posible de desarrollo.
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Pliego de condiciones

El Pliego de condiciones expone las condiciones bajo las que se ha desarrollado el
presente Trabajo Fin de Grado. A continuacién, se muestra el conjunto de herramientas

hardware, software y firmware empleadas durante su realizacién.
PC.1 Condiciones Hardware

En la Tabla PC.P-1 se recogen los equipos y dispositivos hardware utilizados con sus

principales caracteristicas.

Equipo/Dispositivo Modelo Fabricante/Comerciante

Tabla PC. 1: Condiciones Hardware.
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PC.2 Condiciones Software

En la Tabla PC.P-2 se recogen las aplicaciones software utilizadas, con su version

correspondiente.

Aplicacion Version Desarrollador/Comerciante

Tabla PC. 2: Condiciones Software.

PC.3 Condiciones Firmware

En la Tabla PC.P-3 se muestra el firmware utilizado y su versién.
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Firmware Version

Tabla PC. 3: Condiciones Firmware.
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Presupuesto

Este capitulo presenta el presupuesto que recoge los gastos generados en la realizacion

del presente Trabajo Fin de Grado. Dicho presupuesto se divide en las siguientes partes:
e Trabajo tarifado por tiempo empleado.
e Amortizacion del inmovilizado material, dividida a su vez en:
o Amortizacién del material hardware.
o Amortizacién del material software.
e Redaccion de la documentacion.

e Derechos de visado del COITT (Colegio Oficial de Ingenieros Técnicos de

Telecomunicacion).

e Gastos de tramitacidn y envio.

Material fungible.

Finalmente, cuando se tengan analizados todos los puntos que forman el presupuesto, se

aplicaran los impuestos vigentes y se procedera a la obtencién del coste total del TFG.

P.1 Trabajo tarifado por tiempo empleado

Este concepto contabiliza los gastos que corresponden a la mano de obra, segun el salario
correspondiente a la hora de trabajo de un Ingeniero Técnico de Telecomunicacién. Para

el calculo de este coste se utiliza la formula de la Ecuacién P.1:

H=C,-7488- H,+ C,-96,72- H, (P.1)
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Donde:

e H representa los honorarios totales por el tiempo dedicado.

e H,detalla el nimero de horas normales trabajadas dentro de la jornada

laboral.

e (; esun factor de correccidon en funcidn del numero de horas trabajadas.

e H, detalla el nUmero de horas especiales trabajadas.

Para la realizacion del presente TFG, se han invertido un total de 300 horas. Todas ellas se
han realizado dentro del horario normal, por lo que el nimero de horas especiales es
cero. Ademads, de acuerdo con lo establecido por el COITT, el factor de correccién C; que

se aplica para 300 horas trabajadas es de 0,60, tal y como se puede comprobar en la Tabla

P.1.
Horas Factor de correccion
Hasta 36 1,00
Exceso de 36 hasta 72 0,90
Exceso de 72 hasta 108 0,80
Exceso de 108 hasta 144 0,70
Exceso de 144 hasta 180 0,65
Exceso de 180 hasta 360 0,60

Tabla P. 1: Coeficientes reductores para trabajo tarifado segun el COITT.

Por lo tanto, en vista de la situacion del TFG desarrollado, el coste total de honorarios se

calcula como se muestra en la Ecuaciéon P.2:

H=06-7488- 300+ 0,6-96,72- 0 =13.47840€ (P.2)
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El trabajo tarifado por tiempo empleado asciende a la cantidad de trece mil cuatrocientos

setenta y ocho euros con cuarenta céntimos.

P.2 Amortizacion del inmovilizado material

Se entiende como inmovilizado material aquellos recursos hardware y software

empleados para la realizacién de este TFG.

Para el cdlculo del coste de amortizacion en un periodo de 3 afios se utiliza un sistema de
amortizacion lineal, en el que se supone que el inmovilizado material se desprecia de
forma constante a lo largo de su vida util. La cuota de amortizacién anual se calcula como

se muestra en la Ecuacién P.3.

Valor de adquisicion — Valor residual

Cuot - P.3
uota anua Ntmero de afios de vida util (P-3)

El sustraendo Valor residual se corresponde con el valor tedrico que se supone que

tendra el elemento en cuestion después de su vida util.
P.2.1 Amortizacion del material hardware

La duracion de este Trabajo Fin de Grado es de 4 meses, es decir, un periodo muy inferior
al de 3 afios que se estipula para el coste de amortizacidn. Por esta razén se calculan los

costes sobre la base de los derivados de los primeros 4 meses.

En la Tabla P.2 se recogen los elementos hardware amortizables necesarios para la
realizacion del trabajo, indicando su valor de adquisicion y su amortizacion, teniendo en

cuenta un tiempo de uso de 4 meses.

Equipo/Dispositivo Valor de adquisicion Amortizacion
Ordenador Asus X54H 439,00 € 48,79 €
LoPy (x2) 69,90 € 69,90 €
Seeeduino LoRaWAN 66,66 € 66,66 €
Sensor magnetédmetro 2,09 € 2,09 €
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Total 623,07 € 232,86 €

Tabla P. 2: Amortizacion del material hardware.

Debido al bajo precio de todos los elementos, exceptuando el ordenador portatil, la
amortizacidon coincide con su valor de adquisicion en todos ellos. La amortizacién del
ordenador portatil se ha calculado usando el sistema de amortizacién lineal explicado

anteriormente.

El coste total del material hardware asciende a doscientos treinta y dos euros con ochenta

y seis céntimos.
P.2.2 Amortizacion del material software

Para realizar el cdlculo de los costes de amortizacién del material software se consideran,

al igual que con el material hardware, los costes derivados de los primeros 4 meses.

La Tabla P.3 muestra los elementos software necesarios para la realizacion del trabajo, asi

como su valor de adquisicién y su amortizacién.

Aplicacion Valor de adquisicion Amortizacion
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Total 0,00 € 0,00 €

Tabla P. 3: Amortizacion del software.
(*) Licencia de uso proporcionada por la ULPGC.
(**) Software de acceso libre.
El coste total del material software es de cero euros.

Si se suman los costes del inmovilizado material hardware y software se obtiene el coste

total de inmovilizado material. Este calculo se muestra en la Tabla P.4.

Concepto Coste

Total 232,86 €

Tabla P. 4: Amortizacion del inmovilizado material.

Por lo que el coste total del inmovilizado material, tanto hardware como software, es de

doscientos treinta y dos euros con ochenta y seis céntimos.
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P.3 Redaccion del trabajo

Utilizando la Ecuacion P.4 se determina el coste asociado a la redaccion de la memoria del

presente Trabajo Fin de Grado.
R=0,07-P- C, (P.4)
Donde:
e R son los honorarios por la redaccion del trabajo.
e P esel presupuesto.
e (, es el coeficiente de ponderacidn en funcién del presupuesto.

Para obtener el valor del presupuesto se suman los costes del trabajo tarifado por tiempo
empleado y la amortizacién del inmovilizado material. En la Tabla P.5 se muestra este

calculo de presupuesto.

Concepto Coste
Trabajo tarifado por tiempo empleado 13.478,40 €
Amortizacién del inmovilizado material 232,86 €
Total 13.711,26 €

Tabla P. 5: Presupuesto, incluyendo trabajo tarifado y amortizacion del inmovilizado material.

Por otra parte, el coeficiente de ponderacion C,, para presupuestos inferiores a
30.050,00€ tiene un valor de 1,00, segun el COITT. Por lo que el coste derivado de la

redaccién del Trabajo Fin de Grado se calcula en la Ecuacién P.5:
R =0,07-13.711,26 - 1 =959,79 € (P.5)

El coste de la redaccién del trabajo asciende a novecientos cincuenta y nueve euros con

setenta y nueve céntimos.
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P.4 Derechos de visado del COITT

El COITT establece que, para proyectos técnicos de cardcter general, los derechos de

visado para el afio 2018 se calculan sobre la base de la Ecuacidn P.6.
V=0,006-P - C;+0003-P,-C, (P.6)

Donde:

e I/ es el coste de visado del trabajo.

e P, es el presupuesto del proyecto.

e (; es el coeficiente reductor en funcidn del presupuesto.

e P, esel presupuesto de ejecucion material correspondiente a la obra civil.

e (, es el coeficiente reductor en funcion del presupuesto de ejecucion

material correspondiente a la obra civil.

En la Tabla P.6 se muestra el presupuesto del proyecto, que se obtiene a partir de la suma
de las secciones correspondientes al trabajo tarifado por tiempo empleado, a la
amortizacidon del inmovilizado material y a la redaccién del trabajo. Por otra parte, el
coeficiente C; para proyectos de presupuesto inferior a 30.050,00€ es de 1,00, y el valor
de P, es de 0,00€, ya que no se realiza ninguna obra civil. Por esta misma razén no se

aplica el coeficiente C,.

Concepto Coste
Trabajo tarifado por tiempo empleado 13.478,40 €
Amortizacion del inmovilizado material 232,86 €
Redaccion del trabajo 959,79 €
Total 14.671,05 €

Tabla P. 6: Presupuesto, incluyendo trabajo tarifado, amortizacion y redaccion del trabajo.
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De esta forma, el calculo del coste por derechos de visado del presupuesto se realiza en la

Ecuacion P.7.
V =0,006- 14.671,05- 14+ 0,003-0- C, = 88,03 € (P.7)

Por lo tanto, el coste por derechos de visado del presupuesto asciende a ochenta y ocho

euros con tres céntimos.

P.5 Gastos de tramitacién y envio

Los gastos de tramitacidén y envio ascienden a seis euros (6,00€) por cada documento

visado de forma telematica.

P.6 Material fungible

Durante el desarrollo de este Trabajo Fin de Grado se han empleado otros materiales a
parte de los recursos hardware y software ya comentados. El material adicional se
documenta como material fungible. En la Tabla P.7 se muestran los costes derivados de

estos recursos.

Concepto Coste

Total 51,00 €

Tabla P. 7: Coste de material fungible.

El coste del material fungible asciende a cincuenta y un euros.
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P.7 Aplicacion de impuestos y coste total

La realizacion del presente TFG esta gravada por el Impuesto General Indirecto Canario
(IGIC) en un siete por ciento (7%). Teniendo en cuenta la aplicacién de los impuestos se

realiza el cdlculo del presupuesto total del Trabajo Fin de Grado. Este cdlculo se muestra

en la Tabla P-8.

Concepto Coste

Total 15.853,21 €

Tabla P. 8: Presupuesto total del Trabajo Fin de Grado.

El presupuesto total del Trabajo Fin de Grado “Desarrollo de una plataforma HW/SW de
Smart Parking basada en tecnologia LoRa/LoRaWAN” asciende a quince mil ochocientos

cincuenta y tres euros con veintiun céntimos.

Fdo.: D. Luis Gonzalez Alvarez

En Las Palmas de Gran Canaria a 8 de junio de 2018
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Anexo A. Contenido del CD-ROM.

Adjunto a la memoria del presente Trabajo Fin de Grado se encuentra disponible un
Compact Disc Read-Only Memory (CD-ROM). En este anexo se describe la estructura de su

contenido a partir de la lista que se expone a continuacién.

e En el directorio Memoria del TFG se encuentra la memoria del TFG
“Desarrollo de una plataforma HW/SW de Smart Parking basada en

tecnologia LoRa/LoRaWAN” en lengua espafiola y en formato PDF.

e Eneldirectorio C6digo se encuentran cuatro subdirectorios:

o En el subdirectorio Nodo Final se incluyen los archivos que
contienen la codificacion del elemento nodo final de la solucidn

desarrollada. Estos son los archivos pymakr.conf ymain.py.

o En el subdirectorio Nanogateway se incluyen los archivos que
contienen la codificacién del elemento nanogateway de la solucién
desarrollada. Estos son los archivos pymakr.conf,

config.py, nanogateway.py y main.py.

o En el subdirectorio TTN e Integracién HTTP se incluyen los
archivos que contienen la codificacion de los elementos The Things
Network e Integracién HTTP de la solucién desarrollada. Estos son
los archivos Decoder. txt, Encoder.txt v

HTTPaddressAndDownlinkMessage. txt.

o En el subdirectorio Aplicacidén Java se incluyen los archivos
gue contienen la codificacién del elemento Aplicacién Java de la

solucion desarrollada. Estos son los archivos App.Jjava,

VentanaP.java, VentanaP.form, StatusPanel.java,
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StatusPanel.form,ConfigurationPanel. java,

ConfigurationPanel.form ypom.xml.

e En el directorio Video se encuentra el video donde se demuestra el

funcionamiento de la solucién desarrollada.

e En el directorio Abstract se encuentra el resumen de la solucién

desarrollada en lengua inglesa y en formato PDF.
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