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1. Introduccion

Esta seccidn se divide en varios apartados, en los cuales se analizan y discuten diversos aspectos

relativos a la justificacion y el planteamiento del presente TFG (Trabajo Fin de Grado).

1.1.1 Antecedentes de loT

Actualmente vivimos en un mundo de continuo cambio a nivel tecnolégico, basta con encender el
ordenador o el movil para poder comprobar que cada vez son mas las cosas que es posible hacer
con ellos, y es que hoy en dia se puede enviar a hacer la colada a una lavanderia, reservar un
billete de avidn para un vuelo, o pagar la cuenta del restaurante con solo pulsar con un dedo.
Incluso sentados en el silléon de casa, es posible pedir a la televisién que busque una pelicula en
concreto y la reproduzca solo con decirlo en voz alta. La tecnologia avanza con el ser humano y
para el ser humano, intentando que la vida sea mas sencilla y cdmoda teniendo interconectados
todos los dispositivos del dia a dia, y permitiendo que puedan ser mas productivos. Y para poder
tener estos dispositivos conectados entre si hace falta un medio: Internet. Internet hace que unas
cosas se comuniquen con otras. Que transfieran datos de su estado y reciban otros del entorno,
creando asi una red de informacién que puede ser usada de diferentes formas y aprovechada
para hacer funcionar todo en su conjunto, componiendo finalmente el Internet de las Cosas

(Internet of things o 1oT).

Segun Cisco Internet Business Solutions Group, el Internet de las Cosas surgio entre 2008 y
2009 para definir ese momento en el que habian mas cosas conectadas a Internet que personas.
De acuerdo con la ITU (International Telecommunication Union) [1], para poder llevar a cabo un
repaso rapido por los acontecimientos que han marcado el nacimiento y evolucién de IoT, hay
gue remontarse a 1926 para hablar de Nikola Tesla, cuyas patentes y trabajos tedricos aportaron
la base de las comunicaciones inaldmbricas y de radio. En 1969 se envid el primer mensaje a
través de ARPANET (Advanced Research Projects Agency Network), una red operativa que con el
paso del tiempo dio origen a la Internet global de la actualidad. Diez afios después se probé el
protocolo TCP/IP (Transmission Control Protocol/Internet Protocol), en el que se basa la Internet
actual y que permiten la transmision de datos entre ordenadores. En 1990 Berners-
Lee implementd la primera comunicacion exitosa entre un cliente HTTP (Hypertext Transfer
Protocol) y un servidor a través de Internet, habia inventado la WWW (World Wide Web). El
mismo, un afio mas tarde, cred la primera pdagina web, hecho que dio lugar a un desarrollo

tecnoldgico vertiginoso, comenzando la revolucion de Internet.

En 1999 Kevin Ashton, impartié una conferencia en Procter & Gamble donde hablé por

primera vez del concepto de Internet de las Cosas. En los primeros afios de este siglo el término es
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mencionado en publicaciones de vanguardia como The Guardian, Scientific American y The Boston
Globe. También se despliega la tecnologia RFID de forma masiva, por parte del Departamento de
Defensa de los EEUU, y los almacenes Walmart a nivel comercial, ésta tecnologia tiene un papel
importantisimo en el mundo de loT, ya que es fundamental en la perspectiva orientada a cosas, la
cual se explicarda mas adelante. En 2005 la agencia de la ITU (International Telecommunications
Union) publica el primer estudio sobre el tema. A partir de ese momento Internet de las Cosas
adquiere otro nivel. En 2005 también comienza la aventura de Arduino, clave para desarrollar
elementos auténomos, o bien conectarse a otros dispositivos o interactuar con otros programas,

tanto con el hardware como con el software.

En 2006 se comercializa el Nabaztag (liebre, en armenio), un pequefio conejo que se
conecta a Internet por ondas Wifi, originalmente fabricado por la empresa francesa Violet. Este
conejo es capaz de comunicarse con su usuario emitiendo mensajes de voz, luminosos o
moviendo sus orejas, difundiendo informaciones como la meteorologia, la Bolsa, la calidad del
aire, la llegada de los correos electrdnicos, etc... En 2008 un grupo de empresas se unen para
crear la IPSO Alliance con el objetivo de promover el uso del protocolo de Internet en redes de
objetos inteligentes y hacer posible 10T. Actualmente en IPSO participan 59 empresas de todo el
mundo como Bosch, Cisco, Ericsson, Motorola, Google, Toshiba o Fujitsu. En 2008 comienza el
proyecto Pachube (en 2011 fue adquirido por LogMeln, lider en la provision de soluciones de
nube). En 2010 el primer ministro chino Wen Jiabao dijo que loT era la clave de la industria para
China. En 2011 se lanzé el nuevo protocolo IPV6. Samsung, Google, Nokia y otros fabricantes
anuncian sus proyectos NFC. Se crea la iniciativa IoT-GS! Global Standards para promover la
adopcidn de estdndares para loT a escala global. China continua invirtiendo e impulsando el
desarrollo y la investigacién en Internet de las Cosas con instituciones como Shanghai Institute o

la Chinese Academy of Sciences.

El término loT hace referencia a varios aspectos sobre la extension de la red y el mundo
de los objetos fisicos, lo cual es posible gracias a la aparicion generalizada de sensores vy
actuadores [2]. El concepto de loT, introducido a finales de la década de los noventa por Kevin
Ashton, es multidisciplinar y se ve afectado por distintos puntos de vista [3]. Acorde a esta idea,
loT puede ser definido mediante la interseccion de tres perspectivas diferentes: orientada a

objetos, orientada a Internet, y orientada a semantica, tal y como se muestra en la Figura 1.
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Perspectiva orientada a
Ilmm!l

Ejecucion semantica
de entornos

Perspectiva orientada a
“Internet”

Figura 1. Paradigma del IoT como el resultado de las convergencias de diferentes puntos de vista [2]
Estos objetos comparten una serie de caracteristicas, entre las que se pueden destacar: [4]

- Forman parte del conjunto de objetos fisicos reales.

- Son capaces de recibir y emitir mensajes, también poseen mecanismos que permiten que
otros dispositivos los localicen y contacten.

- Poseen un identificador Unico.

- Tienen mecanismos de computacion, lo que les permite procesar informacion de diversa
indole en funcién de la capacidad del objeto.

- Poseen medios para detectar magnitudes fisicas. Algunos podran ser configurados para

comportarse también como actuadores que desencadenen una accién en el mundo real.

La visidn orientada a Internet comprende los conceptos de la red loT, caracterizdandola
como un conjunto muy grande de nodos en un sistema distribuido. Los nodos recopilan
informacién del mundo fisico y la traducen para su envio. Teniendo en cuenta el volumen de
informacién, sera importante proveer a la red de medios que garanticen su escalabilidad y

estabilidad.

La interseccién entre la visidn orientada a Internet y la visidn orientada a objetos trata de
unir de alguna manera los objetos fisicos con las topologias de red para lograr que exista
comunicacion entre todas las cosas. Para que esto sea posible es necesario que la red sea capaz
de asignar direcciones Unicas a cada uno de los objetos, ademas de aportar a los objetos

cotidianos mecanismos de conectividad.
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Al considerar la cantidad de objetos cotidianos a los que se podria proporcionar
conectividad para incluirlos en el paradigma loT, se prevé como algo imprescindible el disponer de
un grupo muy grande y heterogéneo de nodos enviando, recibiendo y almacenando informacion.
Por tanto, los mecanismos propios de la visidn semantica para buscar, almacenar, conectar y
representar toda la informacidn generada por la red también son necesarios. Dentro de la rama
semantica se tratan los temas de estandarizacién y definicién de lenguajes para la comunicacion

en loT.

Hace mds de diez afios que se habla del concepto de IoT. La tecnologia loT trae consigo
cambios significativos en multiples sectores, desde la sanidad hasta el mercado de consumo,
pasando por el dmbito del hogar. loT es un concepto que representa a un conjunto de dispositivos
de multiples dmbitos, los cuales generan enormes flujos de datos que se comparten entre si,
permitiendo la posibilidad de actuar en consecuencia y culminando en una nueva generacién de
dispositivos inteligentes [5]. Este concepto, que inicialmente parecia ciencia ficcion, esta
marcando, cada vez mas, su lugar en la sociedad actual, hasta tal punto, que las grandes empresas
lideres en este tipo de tecnologias, como International Business Machines (IBM) o Cisco [6,7], han
desarrollado sus propias soluciones para campos como el de la industria, por ejemplo, para el
andlisis de cantidades ingentes de datos (big data), reconocimiento de patrones, y aprendizaje
automatico. No es de extrafar que el concepto de loT comience a tomar presencia en nuestra

vida cotidiana, donde evoluciona para convertirse en Internet of Everything (IoE).

1.2 Antecedentes BLE

Junto con estos nuevos conceptos surgen nuevas necesidades, como la de conectar los
dispositivos a redes inaldmbricas que no penalicen mucho la autonomia de los terminales. Es por
ello que surgen las WPAN (Wireless Personal Area Network) para sustituir las necesidades de
interconectar dispositivos de modo que puedan compartir datos y voz de forma sencilla, eficiente
y de bajo coste sin grandes consumos de energia [8]. Las redes PAN (Personal Area Network) fue
tratado por primera vez por los ingenieros de IBM, siendo pioneros en este tema al plantear un
modelo de transmision de datos utilizando como medio de transmisién la conductividad natural
del cuerpo humano. Este hecho supuso un problema, ya que siempre debia haber contacto entre
la persona y el dispositivo. De este problema, surge la necesidad de usar enlaces inalambricos
como la radiofrecuencia o los infrarrojos, lo que propicid el nacimiento de las redes WPAN, cuyo
objetivo principal siempre fue brindar a los dispositivos que se encuentren cerca
geograficamente, estén o no en movimiento, la facultad para intercambiar informacion sin

necesidad de cables. Una de las peculiaridades de este tipo de redes, es que pueden coexistir con
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otras tecnologias inaldmbricas, proporciondndole al usuario la posibilidad de conectarse

utilizando la mejor opcién disponible.

Las WPAN ofrecen la posibilidad de interconectar dispositivos de manera sencilla, sin
impactar en el consumo de energia de forma rapida y segura. Por ello, se ha incrementado la
presencia en dispositivos moéviles de tecnologias como Bluetooth. Bluetooth es un estandar de
comunicacion que usa sefiales de radio de corto alcance con el objetivo de eliminar los cables a la
hora de interconectar dispositivos y se inici6 en 1994 por L. M. Erics-son. Este estdndar fue
nombrado Bluetooth en honor al rey de la mitologia ndrdica que lleva el mismo nombre. El
Bluetooth SIG (Special Interest Group) fue fundado por Ericsson, IBM, Intel, Nokia y Toshiba en
febrero de 1998. A dia de hoy, hay mds de 1900 compafiias que pertenecen al SIG, entre las que

destacan 3Com, Motorola, Lucent, ectc.

En la actualidad, se han publicado estandares tales como Bluetooth Low Energy (BLE),
Zigbee o NFC que cumplen perfectamente con estas condiciones, en funciéon de la distancia.
Bluetooth Low Energy, también denominado Bluetooth Smart o Bluetooth 4.1, es un nuevo
sistema inalambrico de interconexién de dispositivos de bajo consumo de potencia. Esta nueva
tecnologia no solo ha mejorado el consumo, sino que también ha mejorado el radio de
transferencia, pudiendo alcanzar hasta los 100 metros. Del mismo modo, también ha mejorado la
velocidad de transferencia que ahora llega hasta 1Mbps [9,10]. La versidn 4 de Bluetooth, o BLE,
fue desarrollada por el grupo de investigacion de Nokia cuando estos se dieron cuenta de que el
estandar Bluetooth actual no era capaz de cubrir ciertas areas de aplicacién, lo que les llevé a
desarrollar una nueva tecnologia basada en Bluetooth, ofreciendo un coste y un consumo de
energia menor, dando como resultado el estandar Bluetooth Low End Extension. Nokia se unié
con otras compafiias y en octubre de 2006 lanzaron otra tecnologia llamada Wibre. Un afio mas
tarde, en junio de 2007, tras varias negociaciones con los miembros del Bluetooth SIG se llegd a
un acuerdo para incluir Wibre en una futura version de Bluetooth de bajo consumo, la cual se hizo

oficial en diciembre de 2009 dando acogida a la préxima versidn que seria conocida como BLE.

BLE se implementd bajo la idea de que los nuevos dispositivos que portasen BLE fueran
totalmente compatibles con el resto de los dispositivos que utilizaban los estandares de Bluetooth
anteriores, de forma que no quedara estancado el desarrollo de la tecnologia Bluetooth [11]. El
funcionamiento de BLE es muy parecido al Bluetooth convencional en lo que se refiere a los
procedimientos de anuncio y sincronizacidn, diferencidandose del Bluetooth convencional en la
inclusidn de protocolos que aseguran la comunicacion entre dispositivos [12]. BLE utiliza la misma

técnica del salto de frecuencia de espectro ensanchado y opera bajo la misma banda de

Pagina | 5



frecuencias ISM que el Bluetooth cldsico (2.4 a 2.48 GHz), con una pequefia diferencia en la
distribucion de los canales: el Bluetooth clasico utiliza 79 canales de 1MHz de ancho de banda,

mientras que en BLE se utilizan 40 de 2 MHz de ancho de banda [13].

1.3 Antecedentes de los Asistentes Virtuales

Los servicios de asistencia son anteriores a la Asistencia Virtual. Aunque estos Ultimos son una
evolucidon de los primeros, es importante comprender que los conceptos son diferentes. La
diferencia fundamental entre la Asistencia Virtual y los servicios de asistencia radica en la
plataforma sobre la cual se brindan los servicios. Es importante destacar que los servicios de
asistencia estan dentro del negocio de los trabajos orientados a tareas especificas, en los que no
necesariamente se conoce bien al cliente o el negocio de los clientes y que, por lo tanto,
colaboran en los proyectos sin demasiado aporte. Por el contrario, un Asistente Virtual se
involucra personalmente en una relacién continua con sus clientes que trasciende la realizacién

de un trabajo en particular.

El predecesor de Siri, Cortana, Alexa o Google Assistant fue Audrey. El sistema de
reconocimiento automatico del habla, desarrollado por los Laboratorios Bell en 1952. Este

sistema era capaz de reconocer niumeros absolutos.

Diez aflos mas tarde, la compafiia IBM desarrollé Shoebox, que procesaba los nimeros del

”n u n o«

0 al 9 y las operaciones matematicas “mas”, “menos”, “subtota

I”, “total”, “falso” y “de” para dar
respuestas a peticiones como “Cinco mas tres mas ocho mds seis mas cuatro menos nueve, total”,
y ofrecer la respuesta correcta “17”. El siguiente hito llegé de la mano de la Universidad de
Carnegie Mellon en 1978 bajo el nombre de Harpy, y tenia capacidad para entender 1.000
palabras. En la década de los 80, las investigaciones se centraron en el desarrollado de sistemas
basados en el modelo Hidden Markov Model, es decir, en la probabilidad estadistica de que

determinada palabra siga a otra, con el objetivo de dejar atras los sistemas basados en palabras

para crear aplicaciones capaces de entender frases.

En la dltima década del siglo XX, compafiias como IBM, Dragon, Philips, Lernout & Hauspie
o Microsoft, llevaron el reconocimiento de voz al ordenador. La evolucidn tecnoldgica sufrié un
importante parén con el estallido de la crisis de las puntocom y no fue hasta 2011 cuando se
presentd el primer asistente virtual digital avanzando incorporado al iPhone 4S, Siri. Nacido de un
proyecto de investigacién financiado por DARPA, el sistema de Apple utiliza inteligencia artificial,

tecnologias de busqueda de datos geograficos, y herramientas de lenguaje, entre otras.
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Por otro lado, asociado con las tecnologias IoT, también surgen necesidades como la de
controlar los dispositivos utilizando la voz, desde simplemente sustituir acciones del usuario para
agilizar determinadas tareas, tales como “llama a esta persona” o “avisame de esto”, hasta tareas
mas creativas, como, por ejemplo: “coge las fotos del viaje y mdntalas con musica de fondo” [14].
Con el objetivo de cubrir esta necesidad, muchas de las grandes compaiiias de este sector han
lanzado al mercado asistentes virtuales inteligentes, por ejemplo: Facebook con FacebookM [15],
Apple con Siri [16], Google con GoogleNow [17], Microsoft con Cortana [18], o Amazon con Alexa;
Asi, Amazon lanzé recientemente al mercado Alexa [19], un asistente personal virtual que cada
dia se hace mas inteligente. Alexa esta incluida en los dispositivos Amazon Echo y Echo Dot, entre
otros, y ofrece al usuario la posibilidad de controlar productos, escuchar musica y mas. Sin
embargo, a pesar de que el hardware de estos dispositivos soporta Bluetooth hasta ahora no estd
habilitada para interactuar con dispositivos con BLE [20], lo cual supone un problema a la hora de
interconectar multiples dispositivos, pues la tecnologia BLE estd cada dia mas presente en los

aparatos electrénicos de corto alcance, debido a su bajo consumo de potencia.

1.4 Peticionario
Actla como peticionario del presente Trabajo Fin de Grado la Escuela de Ingenieria de
Telecomunicacion y Electrénica (EITE) de la Universidad de Las Palmas de Gran Canaria (ULPGC)
como requisito indispensable para la obtencidn del titulo de Grado en Ingenieria en Tecnologias
de la Telecomunicacidn, tras haber superado con éxito las asignaturas especificadas en el Plan de

Estudios.

1.5 Objetivos

El objetivo principal de este TFG consiste en lograr la integracidn de Alexa, el asistente personal
virtual de Amazon disponible en un dispositivo Amazon Echo Dot, con dispositivos BLE. Puesto
que anteriormente se ha comentado que la conexiéon directa de estos dispositivos no es un hecho
compatible, se utilizard una plataforma de interconexidn de dispositivos loT que hara de pasarela

entre ambos, tal y como se muestra en la Figura 2.

Dispositivo

BLE RedBear Duo

Figura 2. Esquema de conexion de dispositivos
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La plataforma de interconexion de dispositivos 10T que se va a utilizar es RedBear DUO. Este
dispositivo combina un potente microcontrolador ARM Cortex M3 con un chip Wi-Fi Broadcom y
otro chip Bluetooth 4.1 Dual Mode. Ademas, posee otras caracteristicas destacables como son su
alimentacién a 3,3 VDC, sus 18 entradas/salidas de propédsito general (GP10), plataforma loT en la
nube, y que su disefio es open source, lo que facilita su integracion en un producto. Por otro lado,
la herramienta software que se va a utilizar para la implementacion del TFG es Particle IDE de
Particle. Esta herramienta utiliza la URL como un localizador uniforme de recursos (Uniform
Source Locator), donde el recurso es el dispositivo en cuestidon. Cada dispositivo tiene una URL, la
cual se puede utilizar para obtener variables, realizar llamadas de una funcién o actualizar el

firmware.

El objetivo principal de este TFG es conseguir realizar la integracién del dispositivo PLAYBULB
Candle con el asistente virtual Alexa, dada la incompatibilidad inicial de Alexa para comunicarse
con dispositivos que gestionan sus comunicaciones mediante el protocolo BLE, utilizando el
dispositivo RedBear DUO como pasarela entre ambos para tratar de reproducir mediante
comandos de voz, algunas de las funcionalidades que ofrece la aplicacién movil del dispositivo

PLAYBULB Candle.

Ademas, se utilizara en la fase inicial de desarrollo del presente TFG otra plataforma de
interconexidn de dispositivos denominada Photon, la cual ofrece una solucion de desarrollo de loT
completa con un potente microcontrolador ARM Cortex M3 con un chip WiFi WICED (Wireless
Internet Connectivity for Embedded Devices) de Cypress. El microcontrolador y el chip de Wi-Fi
estan alojados en un pequefio mddulo en miniatura llamado P@ (P-cero). El dispositivo Photon se
basa en la arquitectura WICED de Cypress y esta listo para funcionar con una fuente de
alimentacién SMPS de 3.3VDC. El dispositivo Photon también tiene componentes de RF e interfaz

al P@ en una pequefia PCB de una cara.

1.6 Estructura de la memoria
En el capitulo 1 de esta memoria se detallaran los antecedentes de las tecnologias implicadas en
el desarrollo del TFG, del mismo modo, también se especifican los objetivos propuestos. El
capitulo 2, da una visidn general de las caracteristicas y el funcionamiento del dispositivo Photon,
mientras que en el capitulo 3, se especifica el funcionamiento de las herramientas software

utilizadas durante el desarrollo del TFG.

En el capitulo 4 del presente documento, se definen los aspectos mas importantes de
Alexa, entre los cuales se encuentran la definicion de las skills y la elaboracién de los test que

corroboran su correcto funcionamiento. El capitulo 5, muestra detalladamente el procedimiento

Pagina | 8



utilizado para elaborar la integracidn del dispositivo Photon con el software de Alexa. El capitulo

6, describe el funcionamiento de la topologia y la arquitectura de la tecnologia BLE.

El capitulo 7 del presente documento, aporta un enfoque general de las caracteristicas y
el funcionamiento del dispositivo RedBear DUO, mientras que el capitulo 8, detalla la estructura
hardware del proyecto y se explica en profundidad el software de la solucién final, incluyendo la
configuracién utilizada para integrar la tecnologia BLE y Alexa. En el capitulo 9, se establecen las
conclusiones obtenidas tras la realizacién del TFG, asi como las posibles lineas futuras de

desarrollo del presente TFG.

A continuacidn, se presentara la bibliografia utilizada en este TFG. Los apartados finales,
se encargaran de exponer las condiciones bajo las que se ha desarrollado el presente TFG, asi

como los gastos generados en la realizacién del trabajo.
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2. Dispositivo Photon

Durante el desarrollo del proyecto se trabajé con dos plataformas de interconexién de
dispositivos: Photon de Particle y DUO de RedBear. A pesar de que en el modelo final del TFG solo
se utiliza el DUQ, el dispositivo Photon se utilizé durante la primera parte del TFG para llevar a
cabo un desarrollo inicial que sentd las bases de conocimiento de la plataforma de interconexién
de dispositivos y desgrand el funcionamiento de los servicios que ofrecen las skills de Alexa. Por

tanto, a lo largo de este apartado se detallaran las partes fundamentales del dispositivo Photon.

2.1 Descripcién y caracteristicas
El dispositivo Photon es una plataforma de desarrollo que combina un potente microcontrolador
ARM Cortex M3 con un chip Broadcom Wi-Fi en un pequefio médulo en miniatura llamado P@ (P-
zero). Particle agrega una sdlida fuente de alimentacién SMPS (Switch Mode Power Supply) de
3.3VDC (Voltage Direct Current), RF (Radio Frequency) y componentes de interfaz de usuario al P@
en una pequefia placa PCB (Printed Circuit Board) de una sola cara llamado dispositivo Photon. El
disefio es de cddigo abierto, por lo que el Photon estara siempre listo para integrarse con

cualquier producto [21]. La Figura 3 muestra una imagen del dispositivo Photon.

Figura 3. Particle Photon
A continuacion, se describen las principales caracteristicas del dispositivo Photon:

- Particle P@ utiliza el médulo Wi-Fi Broadcom BCM43362 y trabaja con los estandares Wi-
Fi 802.11b/g/n.

- Posee el chip STM32F205RGY que trabaja en la frecuencia de 120Mhz y utiliza el
microcontrolador ARM Cortex M3.

- Incorpora 1MB de memoria flash y 128KB de RAM (Random Access Memory).

- Incorpora 1 LED (Light Emitting Diode) RGB de estado.

- Dispone de 18 pines GPIO (General Purpose Input/Output) de sefial mixta y periféricos
avanzados.

- Diseilo de cédigo abierto.

- Sistema operativo en tiempo real.
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- Tiene los certificados FCC, CC e IC.

2.2 Diagrama de bloques y patillaje

En la Figura 4 se muestra el patillaje del dispositivo Photon, cuyas descripciones se incluyen en la

Tabla 1.

USB

SETUP BUTTON
RESET BUTTON
RGB LED

PO Wi-Fi MODULE
RF SWITCH

u.FL ANT CONN.
CHIP ANTENNA

©00000 0SS

Figura 4. Patillaje del Photon.

PIN ‘ Descripcién

VIN Este pin se puede usar tanto de entrada
como de salida. Como entrada, se debe
suministrar de 3.6 a 5.5VDC para alimentar
el Photon. Cuando el Photon se alimenta a
través del puerto USB, este pin emitird un
voltaje de aproximadamente 4.8VDC debido
a un diodo Schottky de proteccion de
polaridad inversa entre VUSB y VIN. Cuando

se usa como salida, la carga maxima en VIN

es 1A.

RST Entrada de reinicio, activa a nivel bajo. La
circuiteria de la placa presenta una
resistencia de 1k ohm entre RSTy 3V3, y un
condensador de 0,1 uF entre RSTy GND.

VBAT Suministro al RTC (Real Time Clock) interno,

registros de respaldo y SRAM (Static Random

Pagina | 12



Acces Memory) cuando 3V3 no estd

presente (1.65 a 3.6VDC).

3v3 Este pin es la salida del regulador de la placa
y estd conectado internamente a la
alimentaciéon del médulo de Wi-Fi. Al
alimentar el Photon a través de VIN o el
puerto USB, este pin emitird un voltaje de
3.3VDC. Este pin también se puede utilizar
para alimentar el Photon directamente
(entrada maxima 3.3VDC). Cuando se usa
como salida, la carga maxima en 3V3 es 100

maA.

NOTA: Al encender el Photon a través de
este pin, asegurese de que la alimentacion
esté desconectada de VIN y USB o provocara

dafios en la placa.

RX Principalmente utilizado como UART RX,
pero también se puede usar como un GPIO

digital o PWM (Pulse-width modulation)

TX Principalmente utilizado como UART TX,
pero también se puede usar como un GPIO

digital o PWM.

WKP WAKEUP que a nivel alto activa el médulo
cuando se encuentra en modo de
suspension/espera. Cuando no se usa como
WAKEUP, este pin también se puede usar
como una entrada digital GPIO, ADC
(Analog-to-Digital Converter) o PWM. Se
puede denominar A7 cuando se usa como un

ADC.

DAC Salida digital a analdgica (D/A) de 2 bits (0-
4095), denominada DAC (Digital-to-Analog

Converter) o DAC1 en el software. También
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se puede usar como GPIO digital o ADC. Se
puede denominar A6 cuando se usa como un
ADC. A3 es una segunda salida DAC utilizada

como DAC2 en el software.

AO~A7 Entradas analdgicas a digitales (A/D) de 12
bits (0-4095), y también GPIO digitales. A6 y
A7 son asignaciones de conveniencia del
cédigo, lo que significa que los pines
realmente no estan etiquetados como tales,
pero se pueden usar funciones como
analogRead (A7) para determinar su valor.
A6 se mapea en el pin DAC y A7 en el pin
WKP. A4, A5, A7 también pueden usarse
como salida PWM.

DO~D7 Solo pines GPIO digitales. DO ~ D3 también

se puede usar como salida PWM.

Tabla 1. Descripcion patillaje Photon

Ademas de los 24 pines que hay alrededor de la parte exterior del dispositivo Photon, hay 7 pines
en la parte inferior de la placa del Photon que se pueden usar para conectar seiales adicionales
como: salidas del LED RGB, un botdn SETUP, una linea de activaciéon SMPS y USB D + / D-. Los
pines Photon # 25-31 se describen en los diagramas de patillaje. PWM estd disponible en los pines
DO, D1, D2, D3, A4, A5, WKP, RX, TX, pero tienen una pequefia condicidn a tener en cuenta: el
temporizador PWM se duplica en dos pines (A5 / D2) y (A4 / D3) para un total de 7 salidas PWM
independientes. Por ejemplo: PWM puede usarse en A5 mientras que D2 se usa como GPIO, o D2
como PWM, mientras que A5 se utiliza como entrada analdgica. Sin embargo, A5 y D2 no se
pueden usar como salidas PWM controladas independientemente al mismo tiempo [22]. A
continuacién, la Figura 5, la Figura 6 y la Figura 7 muestran los diagramas del patillaje del

dispositivo Photon.
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Peripheral Key

Figura 7. Diagrama del patillaje del Photon Il

2.3 Conectando el dispositivo Photon

Ahora que se ha alcanzado un cierto conocimiento sobre el dispositivo Photon, el siguiente paso
es conectarlo a Internet. Para ello se debe conectar el cable USB a su fuente de alimentacion, en

este caso basta con conectarlo al ordenador, tal y como se muestra en la Figura 8.
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Figura 8. Photon conectado a fuente de alimentacion

Tan pronto como esté enchufado, el LED RGB del dispositivo Photon deberia comenzar a
parpadear en azul. En el caso de que el Photon no esté parpadeando en azul, se debe mantener
presionado el botdn SETUP. Si, por el contrario, el Photon no esta parpadeando en absoluto, o si
el LED esta parpadeando un color naranja apagado, es posible que no esté recibiendo suficiente

energia, una posible solucion es intentar cambiar la fuente de alimentacidn o cable USB [23].

Una vez llegados a este punto, existen diferentes maneras de seguir. En esta memoria se
describiran los pasos que se han utilizado a lo largo del desarrollo del TFG. Por tanto, el siguiente
paso consiste en conectar el Photon a Internet utilizando un smartphone, para lo cual hay que
descargar iOS/Android Particle App en el smartphone. Abrir la aplicacion, iniciar sesion o
registrarse para obtener una cuenta con Particle si no se tiene una. A continuacién, presiona el
icono “+” y selecciona el dispositivo que se desea agregar. Luego, sigue las instrucciones en la

pantalla para conectar el dispositivo a la red Wi-Fi. Este proceso puede demorarse un poco.

La primera vez que el dispositivo Photon se conecta, parpadeara violeta durante unos
minutos mientras descarga las actualizaciones, incluso pueden pasar de 6 a 12 minutos hasta que
se completen las actualizaciones, dependiendo de la conexidn a Internet, este proceso puede que
lleve al Photon a reiniciarse algunas veces. No se debe reiniciar ni desenchufar el Photon durante

este proceso, ya que se si lo hace, es posible que deba reparar el dispositivo.

Una vez que se haya conectado el dispositivo, éste habra guardado esa red. El dispositivo
Photon puede almacenar hasta cinco redes, para agregar una nueva red después de haber
realizado la configuraciéon inicial, debe poner el Photon en modo de escucha nuevamente vy
proceder tal y como se indicé anteriormente (omitiendo la parte del reclamo si asi lo desea). En el
caso de que considere que el dispositivo tiene demasiadas redes, puede borrarle la memoria de
cualquier red Wi-Fi que haya aprendido. Para ello, mantenga presionado el botén SETUP durante

10 segundos hasta que el LED RGB parpadee en azul rapidamente, indicando que se han
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eliminado todos los perfiles. La aplicacidn Particle ahora deberia estar en la pantalla Tinker, como

se muestra en la Figura 9.

% Particle
photon!

A3 | LOW

A2

Figura 9. Particle App - Tinker

Como puede ver en la Figura 9, los circulos representan diferentes pines del dispositivo Photon.
Al tocar estos circulos, puede ver las funciones de Tinker disponibles para los pines asociados. Con
el objetivo de demostrar que se ha realizado el reclamo correctamente, se puede usar Tinker y la
aplicacion de Particle para interactuar con cualquier pin del dispositivo. El pin D7 ya viene
conectado a un pequefio LED azul en la parte frontal del Photon, al configurar la potencia del pin
D7 en alto, este LED se enciende. Para ello hay que tocar D7 y luego digitalWrite en la ventana
emergente, ahora cuando se toca el circulo D7 el pequefio LED azul deberia apagarse o

encenderse.

2.4 Modos del dispositivo
En este apartado se echara un vistazo a los comportamientos de los diferentes modos que
pueden presentar los dispositivos que se han utilizado durante el desarrollo del TFG. Los modos
juegan un papel fundamental, dado que son capaces de indicar el estado actual del dispositivo.
Teniendo en cuenta que existen muchos modos del dispositivo, solo se incluirdn en la memoria los
modos estandar. Estos modos representan los comportamientos mas tipicos de los dispositivos

por medio de diferentes patrones de la luz del LED que contiene [24].
- Conectado

Mientras esté parpadeando cian, el dispositivo estara conectado a Internet. Cuando esta en este

modo, puede llamar a funciones y cddigo de flash.
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- Actualizacién de firmware OTA

Si el dispositivo estd parpadeando en magenta, estard cargando una aplicacion o actualizando su
firmware. Este estado se desencadena por una actualizacion de firmware o por un cédigo
parpadeante del Web IDE o Desktop IDE. Tenga en cuenta que, si ingresa a este modo
manteniendo presionado SETUP al inicio, el parpadeo magenta indica que al soltar el botén SETUP

se ingresara al modo seguro para conectarse a la nube y no ejecutar el firmware de la aplicacion.
- Buscando Internet

Si estd parpadeando en verde, estd intentando conectarse a Internet.
- Conectando a la nube

Cuando el dispositivo esta en proceso de conectarse a la nube, parpadeara rdpidamente en cian.
- Modo de escucha

En este modo, esta esperando la entrada para conectarse a WiFi. El dispositivo Photon necesita
estar en modo de escucha para comenzar a conectarse con la aplicacién mdvil o por USB. Para
activar el modo de escucha, es necesario mantener presionado el botén SETUP durante tres

segundos, hasta que el LED RGB comience a parpadear en azul.
- Modo seguro

El modo seguro conecta el dispositivo a la nube, pero no ejecuta ningun firmware de la aplicacién.
Este modo es uno de los mas utiles para el desarrollo o para la solucién de problemas. Si algo sale
mal con la aplicacidon que se cargd en el dispositivo, es posible configurarlo en modo a prueba de
fallos. Esto ejecuta el SO del dispositivo, pero no ejecuta ningin cédigo de aplicacion, lo que
puede ser util si el cddigo de la aplicacion contiene errores que impiden que el dispositivo se
conecte a la nube. El dispositivo indica que estd en modo seguro con el LED parpadeando

magenta.
Para ponerlo en modo seguro se debe:

Mantener presionado AMBOS botones.
Soltar solo el botén RESET, mientras mantienes presionado el botén SETUP.

Esperar a que el LED comience a parpadear magenta.

A

Soltar el botén SETUP.

Antes de ingresar al modo seguro, el dispositivo tratard de conectarse a la nube y si no puede

conectarse a la nube, no podra entrar en modo seguro. El dispositivo automaticamente entrard en
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modo seguro si no se muestra un cédigo de aplicacién en el dispositivo o si la aplicacién no es

valida.
- Modo DFU (actualizaciéon de firmware del dispositivo)

Para programar el dispositivo con un firmware personalizado a través de USB, deberd usar este
modo. Este modo activa el gestor de arranque incorporado que acepta archivos binarios de

firmware a través de dfu-util.
Para ingresar al modo DFU debe:

1. Mantener presionado AMBOS botones.

2. Soltar solo el botén RESET, mientras mantienes presionado el boton SETUP.

3. Esperar a que el LED comience a parpadear en amarillo (primero parpadeard en
magenta).

4. Soltar el boton SETUP.

El dispositivo ahora esta en el modo DFU.
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3. Herramientas software

3.1 Particle Web IDE

Particle Web IDE es una herramienta que permite reprogramar los dispositivos [25]. Para poder

acceder a ella es necesario iniciar sesidén o registrarse en caso de no disponer de una cuenta.

Crear una cuenta es un proceso simple de un solo paso. Cuando se presente la pantalla de
inicio de sesidn, hay que hacer clic en "create one now" y completar el formulario, tal y como se

muestra en la Figura 10.

hello@particle.io

Forgot password?

Create one now!

Figura 10. Inicio de sesién/registro en Particle Build

Particle Build es un entorno de desarrollo integrado o IDE, lo cual implica desarrollar software en
una aplicacion facil de usar, que se ejecuta en el navegador web. Particle Build comienza

mostrando la barra de navegacion de la izquierda de la Figura 11.
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Figura 11. Particle Build (Web IDE)
En la parte superior, hay tres botones que cumplen funciones importantes:

- Flash: muestra el cddigo actual en el dispositivo. Esto inicia una actualizacion de firmware
inaldmbrica y carga el nuevo software.

- Verify: este botdén compila el cddigo sin actualizarlo al dispositivo; si hay algun error de
codigo, se mostrard en la consola de depuracién en la parte inferior de la pantalla.

- Save: guarda cualquier cambio que haya realizado en el cédigo.
En la parte inferior, hay cuatro botones mds para navegar a través del IDE:

- Code: muestra una lista de las aplicaciones de firmware y permite seleccionar cudl editar /
flashear.

- Library: habilita la exploracidon de las bibliotecas enviadas por otros usuarios y permite
desarrollar bibliotecas propias.

- Docs: conduce a la documentacion de Particle.

- Devices: muestra una lista de los dispositivos, en la que se puede elegir cual flashear/usar
y obtener mads informacién de cada dispositivo.

- Settings: Permite cambiar la contrasefia, cerrar la sesidon u obtener el token de acceso

para llamadas API.
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Particle Apps
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BLINK AN LED O
SPARK RC CAR EXAMPLE 0O

Figura 12. Particle Apps

En la Figura 12 se incorpora la seccion Particle Apps, capaz de mostrar el nombre de la aplicacion
actual que estd usando en el editor, asi como una lista de las demas aplicaciones, entre las que se
incluyen aplicaciones de ejemplo compatibles con la comunidad. La aplicacién abierta en el editor
se muestra debajo del encabezado Current App. Desde este panel, se puede acceder a muchos
botones y acciones disponibles que facilitan el trabajo y la administracién de las bibliotecas de

aplicaciones.
A continuacidn, se van a explicar los pasos a seguir para escribir codigo en el Web IDE.

1. Conectar: Encender el dispositivo y asegurarse de que esté parpadeando cian.

2. Obtener cddigo: El cédigo puede ser tanto propio, como de los ejemplos de la comunidad.

3. Seleccionar dispositivo: en caso de tener mas de un dispositivo, hay que asegurarse de
que se haya seleccionado el que se va a codificar. Haciendo clic en el icono Devices, en la
parte inferior izquierda del panel de navegacién, y a continuacidn, cuando desplace el
puntero sobre el nombre del dispositivo, el simbolo de la estrella aparecera a la izquierda,

tal y como se muestra en la Figura 13.
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Figura 13. Particle Devices

4. Hay que hacer clic en él para configurar el dispositivo que se va a actualizar (no estara
visible si solo hay un unico dispositivo). Una vez que haya seleccionado el dispositivo, la
estrella asociada con él se pondra amarilla.

5. Barra de estado: Muestra informacion sobre el dispositivo seleccionado actualmente en la
esquina inferior derecha del IDE web. Contiene lo siguiente: Nombre del ultimo evento,
Datos del ultimo evento, Tipo de dispositivo, Nombre del dispositivo, Estado del
dispositivo, Versién del dispositivo. Hacer clic en la bombilla indicara el dispositivo. En la

Figura 14 se detalla lo descrito anteriormente.

Lost Event: devices/lost_reset = pin_reset @ HormingRobot vi. 6.8 ¥

Figura 14. Barra de estado

6. Flash: haciendo clic en el botdn Flash hara que el cédigo se envie de manera inaldmbrica
al dispositivo. Si el flasheo fue exitoso, el LED del dispositivo comenzard a parpadear en

magenta.

3.2 Particle Cloud
La API de Particle Cloud es una REST (Representational State Transfer) API, este tipo de API utiliza
solicitudes HTTP para obtener datos GET, POST, PUT y DELETE. Por tanto, Particle Cloud permite
controlar diferentes dispositivos a través de Internet, mediante la asignacidon de una URL Unica a
cada dispositivo [26]. Las variables y las funciones escritas en el firmware estan expuestas como
sub-recursos en el dispositivo. Todas las solicitudes del dispositivo llegan a través del servidor API

utilizando seguridad TLS (Transport Layer Security).
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El uso de Internet facilita la creacién de dispositivos interactivos conectados, permitiendo
que la informacién de los componentes esté disponible en linea con una linea de cédigo adicional.
Gracias a Internet, se consigue informar a otros dispositivos sobre lo que estd sucediendo, e
incluso se puede hacer que respondan. Ademas, facilita la conexidén a las aplicaciones en linea
para obtener informacidon en tiempo real sobre el mundo, o decirle al mundo lo que estd
sucediendo con el dispositivo o en el drea que lo rodea. La informacién que se desea compartir se
presenta de una manera organizada para facilitar que otros dispositivos, servicios, aplicaciones y
herramientas se conecten a ella. Lo hace como una AP| estructurada o una interfaz de

programacion de aplicaciones.

La API de Particle Cloud acepta solicitudes en formato JSON (JavaScript Object Notation) y
en formato codificado, aunque siempre responde con JSON. Se utiliza el formato JSON porque
cuando se intercambian datos entre un navegador y un servidor, los datos solo pueden ser de
texto. JSON es texto, y se puede convertir cualquier objeto de JavaScript en JSON, y enviar JSON al
servidor. También se puede convertir cualquier JSON recibido del servidor en objetos JavaScript.
De esta manera se puede trabajar con los datos como objetos de JavaScript, sin andlisis y

traducciones complicadas.

Por otro lado, el formato codificado no es mas que una solicitud de tipo POST. POST es un
método de solicitud soportado por HTTP, usado por la WWW. Por disefio, este método solicita
qgue un servidor web acepte los datos incluidos en el cuerpo del mensaje de solicitud, para
almacenarlos o devolver algun tipo de informacién. Como parte de una solicitud POST, se puede
enviar una cantidad arbitraria de datos de cualquier tipo al servidor en el cuerpo del mensaje de

solicitud.

El hecho de haber conectado el dispositivo a Internet no significa que nadie mas deba
tener acceso a él, por eso Particle Cloud ofrece una serie de permisos para controlar y comunicar
con el dispositivo. Estos permisos se gestionan con OAuth2 que es el protocolo estandar de la
industria para la autorizacion. Este protocolo se enfoca en la simplicidad de desarrollo del cliente
y proporciona flujos de autorizacién especificos para aplicaciones web, aplicaciones de escritorio,

teléfonos moviles y dispositivos de saldn.
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4. Alexa

La principal diferencia entre Alexa y el resto de asistentes virtuales es que Alexa tiene forma fisica,
por lo que se puede colocar en cualquier lugar de la casa, y esta siempre dispuesta a escuchar las
ordenes de los habitantes del hogar a través de los micréfonos integrados que posee el
dispositivo Amazon Echo. El invento de Amazon tiene forma de cilindro y cada vez que escuche su

nombre, Alexa, intentard obedecer a todo lo que se le pida utilizando sus skills [27].

Para poder asimilar este nuevo concepto de una forma sencilla, se puede decir que las
skills de Alexa son como las aplicaciones que se descargan en los smartphones. A través de la
aplicacion de Alexa o una web, se habilitan o deshabilitan dichas skills otorgando diferentes
funcionalidades a Alexa. Al igual que a dia de hoy se encuentran en Apple Store o en Google Play
una gran variedad de aplicaciones con las que poder realizar casi cualquier tipo de actividad,
actualmente ya existen skills de recetas, juegos, domdtica, musica, etc. Aunque dentro de las mas
utilizadas se encuentran las que permiten activar algunos componentes del hogar como la
calefaccidn, la television, e incluso el robot roomba. Actualmente, seglin datos de Voicebot, en
inglés ya hay mas de 30.000 skills activas. Tal y como se observa en la Figura 15, toda skill de Alexa

esta compuesta de una skill service y una skill interface.

Skill Service Skill Interface
Sarvice Container Vioice User Inarface
(HTTPS Servar/ Configuration
AWS Lambda

Utterances

Index.js Slot

Types

Intent
Schema

Figura 15. Alexa Skills

4.1 Skill Interface

La Skill Interface es la parte de la skill de Alexa que se encarga de la interaccién con el usuario por

medio de la voz. Por este motivo, cuando se diseiia una skill de Alexa, se debe dedicar un poco de
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tiempo a pensar acerca de cdmo el usuario va a interactuar con la skill por medio de la voz. Los

principales conceptos a tener en cuenta son los siguientes:
e Invocation name

El invocation name identifica los comandos que se utilizaran para iniciar la skill. Por ejemplo, el
dispositivo Amazon Echo se activard con la palabra Alexa o Amazon o Echo, de este modo la

interaccion mas comun vendria a tener la siguiente forma:

Alexa, ask <invocation name> to <Intent>

e |ntents

El siguiente concepto en el que enfocarse vendrian a ser los intents. Un intent es una descripcidn
de lo que el usuario desea lograr al invocar la skill de Alexa. Por ejemplo, para crear una skill que
responda a las peticiones del estado actual del LED del dispositivo Photon, hay que incluir en un

archivo .json lo siguiente:

{
"intents": [
{
"intent": "ParticleStatelIntent",
}
1
}

La habilidad de Alexa puede tener uno o mas intents. Los intents se definen basicamente de este
modo por su nombre, siendo esta la forma mas simple de definirlos ya que en el ejemplo anterior

solo se invoca el comando y no se le pasa ninguna variable o valor junto a este.
e Slot

El Intent Schema es muy flexible y también puede incluir pardmetros, los cuales se definirian
mediante slots. Los slots representan la informacion variable de lo que el usuario desea lograr.
Por ejemplo, en este caso el estado del LED puede ser encendido (on) o apagado (off). Los slots se

definen dentro del Intent Schema de la siguiente manera:

"intents": [

{

"intent": "ParticleStatelIntent",

Pagina | 28



"slots": [

"name": "state",

"type": "LIST_OF_STATES"

Los slots se diferenciaran entre si por un nombre. En este caso, el nombre del slot es “state”,
ademads, como un mismo slot puede tener diferentes variables, éstas se diferenciaran entre si al
incluirlas en un archivo .txt. En el Intent Schema se debe incluir el nombre del archivo asociado a

dicho slot, tal y como se refleja en el ejemplo anterior. El contenido del archivo es el siguiente:
onoff
e Utterances

Los utterances no son mas que una lista que especifica los diferentes comandos de voz que
pueden utilizarse para referirse a un mismo intent. Estos se deben incluir en un archivo .txt y se

describen de la siguiente manera:
ParticleStatelntent turn {state}

Donde ParticleStateintent hace referencia al intent en cuestidn, y lo que se sitla entre corchetes
hace referencia al slot. Esto combinado con el texto comprendido entre ellos define los comandos

de voz que se pueden utilizar en cada caso.

4.2 Skill Service

La Skill Service de Alexa representa la parte en la que se realiza la comunicacion de los dispositivos
con los servidores de Amazon. Para que la comunicacion sea efectiva hay que subir un fichero .ZIP
a AWS Lambda Setup, que contenga el archivo AlexaSkill.js que proporcionard un conjunto bdsico
de funcionalidades para la skill que se vaya a desarrollar, el archivo .js en el cual se implementard
el skill service, y los paquetes Node.js que sean necesarios para el correcto funcionamiento del

skill service. En las siguientes figuras se detalla el funcionamiento de AlexaSkill.js.
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'use strict’;

function AlexaSkill(appId) {
this._appId = appld;

AlexaSkill.speechOutputType = {
PLAIN_TEXT: 'PlainText',
SSML: 'SSML!

I
Figura 16. AlexaSkill.js (1)

En la linea 11 de la Figura 16 se encuentra el modo ‘use strict’, el cual se incluye para evitar el uso
de variables no declaradas. La funcidén AlexaSkill se encarga de que las comunicaciones entre los
dispositivos y el servidor se realicen de forma segura, administrando la gestién de los mecanismos
de solicitudes y respuestas. En las lineas 13-15 se declara esta funcion y se le pasa por parametros
appld para que pueda gestionar las solicitudes entrantes de verificacion de la aplicacion. En el

caso de que las appld no coincidan, AlexaSkill no podra Ilamar a ningiin método.

Las lineas 17-20 declaran de qué tipo seran las propiedades del objeto speechOutput. Este
objeto se encarga de guardar el discurso que se va a enviar al usuario como respuesta. PlainText
indica que la salida del discurso estd definida como un texto sin formato, mientras que SSML es el
tipo de lenguaje que se utilizara para convertir el texto sin formato en voz sintética.

AlexaSkill.prototype.requestHandlers = {

LaunchRequest: function{event, context, response)} {

this.eventHandlers.onLaunch.call{this, event.request, event.session, response);

T

IntentRequest: function{event, context, response) {
this.eventHandlers.onIntent.call({this, event.request, event.session, response);

T
SessionEndedRequest: function(event, context) {

this.eventHandlers.onSessionEnded(event.request, event.session);
context.succeed();

I
Figura 17. AlexaSkill.js (11)

Las lineas 22-35 de la Figura 17, describen la manera en la que la funcion AlexaSkill va a gestionar
los diferentes tipos de solicitud. A pesar de que existen mas tipos de solicitudes, esta funcion se

centra en la gestion de tres:
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- LaunchRequest: se utiliza cuando el usuario invoca la skill sin proporcionar un intent
especifico.

- IntentRequest: se envia cuando el usuario realiza una solicitud que corresponde a uno de
los intent definidos en el IntentSchema.

- SessionEndedRequest: se activa cuando finaliza la sesidn del skill service actual por

cualquier motivo que no sea el cddigo que cierra la sesién.

Para gestionar cada una de estas solicitudes se utiliza una funcién especifica para cada una de
ellas, y ésta a su vez se apoya en la funcién eventHandlers, la cual estd definida mas abajo en el
cadigo, y que es la encargada de lidiar con los parametros para poder llevar a cabo cada solicitud.

Los pardmetros son los siguientes:

- Event: Indica que tipo de método se va a utilizar.

- Context: Proporciona a la skill informacion sobre el estado actual del servicio y el
dispositivo de Alexa en el momento en que se envia la solicitud.

- Response: Alexa le envia una solicitud a la skill service utilizando uno de los tipos de
solicitud estdndar cuando el usuario se comunica con la skill por voz. Los tipos de solicitud

utilizados son los mencionados anteriormente.
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AlexaSkill.prototype.eventHandlers = {
pr
* Called when the session starts.
* Subclasses could have overriden this function to open any necessary resources.
'I'—. N .f'.
onsessionStarted: function(sessionStartedrRequest, session) {3,

* Called when the user invokes the skill without specifying what they want.
* The subclass must override this function and provide feedback to the user.
s/

onLaunch: function(launchrRegquest, session, response) {
throw 'onLaunch should be overriden by subclass';

T

* Called when the user specifies an intent.
'/
onIntent: function({intentRegquest, session, response) {
var intent = intentReguest.intent,
intentName = intentRequest.intent.name,
intentHandler = this.intentHandlers[intentName];
if (intentHandler) {
console. log( 'dispatch intent = ' + intentName);
intentHandler.call{this, intent, session, response);
T else {
throw 'Unsupported intent = ' + intentName;

* Called when the user ends the session.
* Subclasses could have overriden this function to close any Open resources.
)

onsessionEnded: function{sessionEndedRequest, session) {3}

b
Figura 18. AlexaSkill.js (111)

En la Figura 18 se encuentran las lineas 40-75 de AlexaSkill.js, en las que se define la funcién
EventHandlers. Esta funcion se encarga de invocar el método de la clase Speechlet adecuado para

cada solicitud. Los métodos son los siguientes:

- OnSessionStarted: Se llama cuando se inicia una sesion.

- OnlLaunch: Llamado cuando el usuario invoca una skill sin especificar lo que quiere que
haga.

- Onintent: Utilizado cuando el usuario invoca un intent.

- OnSessionEnded: Se llama cuando se cierra una sesion.

La linea 80 de la Figura 19 define la funcion intentHandlers, la cual se debera sobrescribir en el

fichero index.js para especificar su funcionalidad. Esta funcion es la encargada de que se ejecuten
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las diferentes peticiones del usuario mediante la comunicacién con los servidores de Amazon. Las
lineas 83-91 son las encargadas del proceso de verificacidn, en las lineas 93-95 se establecen los
valores iniciales de los parametros sesion. La invocacion del método adecuado cuando se inicia
una sesidn se realiza en las lineas 97-99 y en las lineas 101-108 se envia la solicitud al controlador

adecuado, teniendo en cuenta que éste puede haber sido sobrescrito.

AlexaSkill.prototype.intentHandlers = {};

Alexaskill.prototype.execute = function(event, context) {
try {

console.log("session applicationId: + event.session.application.applicationId);
4/ validate that this request originated from authorized source
if {this._appId && event.session.application.applicationId !'== this._appId) {
console.log("The applicationIds don%'t match : ' + event.session.application.applicationId + ' and
+ this._appId);
throw 'Invalid applicationId';

if (levent.session.attributes) {
event.session.attributes = {};

if {event.session.new) {
this.eventHandlers.onsessionstarted{event.request, event.session);

‘/ Route the reguest to the proper handler which may hawve been owverriden.

var requestHandler = this.reguestHandlers[event.request.type];
requestHandler.call{this, event, context, new Response{context, event.session));
catch (e} {
console. log( "Unexpected exception

[

+ e);

context.fail(e);

Figura 19. AlexaSkill.js (IV)

En la Figura 20 se definen un objeto y una funcién. El objeto (lineas 109-112) se utiliza para
realizar las comunicaciones con Alexa, y sus dos pardmetros contienen la informacién necesaria
para que el servicio realice su légica y genere una respuesta con formato JSON. La segunda
funcién (lineas 114-126) devolverd la informacién referente a los pardmetros que tenga el

parametro del objeto response seleccionado.
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var Response = function(context, session) {
this._context = CONLEXT;
this._session = session;

};

function createspeechobject(optionsParam) {
if (optionsParam && optionsParam.type === "SSML') {
return {
type: optionsParam.type,
ssml: optionsParam.speech

iE
3} else {
return {
type: optionsParam.type || 'PlainText',
text: optionsParam.speech || optionsParam
i

Figura 20. AlexaSkill.js (V)

Response.prototype = (function{) {
129 var buildspeechletrResponse = function({options) {
var alexaResponse = {
outputSpeech: createSpeechobject{options.output),
shouldendSession: options.shouldeEndSession
i
if (options.reprompt) {
alexaResponse.reprompt = {
outputSpeech: createSpeechObject(options.reprompt)
iH
}
if (options.cardTitle &= options.cardContent) {
alexaResponse.card = {
type: 'Simple’,
title: options.cardTitle,
content: options.cardcontent
i
1
var returnResult = {
version: 'l1.@',
response: alexaResponse
IH
if (options.session && options.session.attributes) {
returnResult.sessionAttributes = options.session.attributes;
b

return returnResult;

Figura 21. AlexaSkill.js (V1)

Las lineas 128-154 de la Figura 21 representan un método del objeto response que se va a
encargar de generar las diferentes respuestas que Alexa proporcionara al usuario. Para ello,
posee una funcidn llamada buildSpeechletResponse que sera la encargada de crear los diferentes
pardmetros del objeto response. Esta funcién posee un objeto denominado alexaResponse que,

dependiendo del numero de pardmetros que tenga la funcidn que lo contiene en su entrada,
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formara respuestas de diferentes tipos. Esta funcién debe devolver la versién y el resultado del

objeto que ha creado.

En la Figura 22, las lineas 156-193 recogen los diferentes tipos de objetos response que se
pueden crear en funcidn de los objetos que tenga como pardmetros. La linea 194 permite utilizar

estas funciones en otros archivos.

return {
tell: function(speechoutput) {
this._context.succeed(buildspeechletResponse({
session: this._session,
output: speechoutput,
shouldEndsession: true
By
I

tellwithcard: fumction(speechOoutput, cardTitle, cardContent)
this._context.succeed(buildspeechletResponse({
session: this._session,
output: speechdutput,
cardTitle: cardTitle,
cardcontent: cardcontent,
shouldEndsession: true
By
|
ask: function(speechOutput, repromptspeech) {
this._context.succeed(buildspeechletResponse({
session: this._session,
output: speechdutput,
reprompt: repromptSpeech,
shouldEndsession: false
Ny
T

askWithcard: function({speechOutput, repromptSpeech, cardTitle, cardContent) {
this._context.succeed(buildspeechletResponse({
session: this._session,
output: speechdutput,
reprompt: repromptSpeech,
cardTitle: cardTitle,
cardContent : cardContent,
shouldEndSession: false
Ny
}
¥
i

module.exports = AlexaSkill;

Figura 22. AlexaSkill.js (VII)

4.3 Test
A medida que se avanza en el desarrollo de un proyecto, es normal encontrarse con algunos fallos
en el codigo elaborado. Existen diferentes técnicas para la deteccidn y eliminacién de estos fallos,
aunque estas pueden convertirse en una tarea bastante tediosa si no se sabe con exactitud en

que parte del cddigo se estdn produciendo los errores.
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Alexa ofrece una herramienta con la que realizar test a las funciones creadas dentro de su
entorno. Esta herramienta facilita la deteccién y eliminaciéon de cddigo, ya que es capaz de
verificar que el funcionamiento de las skills es correcto. La verificacion del correcto

funcionamiento de las skills permite descartar esta parte del cédigo en la busqueda de errores.

Para poder utilizar esta herramienta es necesario dirigirse a la consola de AWS Lambda vy
seleccionar la funcién que se desea testear, seleccionar el tipo de test a realizar, y presionar en el
botdn probar. A continuacidn, se describird el funcionamiento de un test que se encarga de
verificar el cambio de estado del slot de una skill de Alexa. Las lineas 1-10 de la Figura 23,
verifican que se cumplen los requisitos necesarios para establecer una nueva sesién con la skill de
Alexa. Las lineas 13-28 indican el tipo de peticién que se va a realizar para verificar el
funcionamiento de la skill, en este caso se va a cambiar el estado inicial del intent
ParticleStatelntent del slot off al slot on. La expresidon [unique-value-here] que aparece en el
cddigo indica que esa parte del cddigo debe ser sustituida por el Skill ID, el cual se obtiene de la

consola Alexa Developer y se explicard mas adelante en el desarrollo de la memoria.

1-[f

2- "session": {

3 "new": false,

4 "sessionId": "amznl.echo-api.session.[unique-value-here]",
5 "attributes": {},

6~ "user": {

T "userId": "amznl.ask.account.[unique-value-here]"

8 B

9~ "application": {

10 "applicationId": "amznil.ask.skill.[unique-value-here]"
11

12 1l

13 "version": "1.8",

14-  "request": {

15 "locale": "en-us",

16 "timestamp": "2016-10-27T721:06:28Z",

17 "type": "IntentRequest",

18 "requestId": "amznl.echo-apil.request.[unique-value-here]",
19 - "intent": {

20 - "slots": {

21~ "state": {

22 "name": "state",

23 "value": "on"

24

25 1l

26 "name": "ParticleStateIntent"

27 }

28 Il

Figura 23. Probando Test (1)

Las lineas 29-47 de la Figura 24, indican que se administrard y monitoreara la progresion de la
reproduccion de voz y eventos por medio de la interfaz AudioPlayer. Esta interfaz verificara que

las directivas enviadas por la skill para enviar y detener la reproduccion son las correctas.
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29~  "context": {

30~ "AudioPlaver": {

31 "playerfctivity": "IDLE"

32 1.

33~ "System": {

34~ "device": {

35~ "supportedInterfaces": {

36 "AudioPlayer": {}

37 }

38 R

39~ "application": {

40 "applicationId": "amznl.ask.skill.[unique-value-here]"
41 R

42 - "user": {

43 "userId": "amznl.ask.account.[unique-value-here]"
44 1

45 }

46 }

a7 A

Figura 24. Probando Test (l1)
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5. Integracion del dispositivo Photon con el software de Alexa

5.1 Configuracioén de la Skill Interface y Skill Service de Alexa
Para afianzar los conceptos de Alexa se decidié realizar una pequefia aproximacion al objetivo
general del presente TFG, que consistia en encender un LED conectado al dispositivo Photon por
medio de Alexa. Este LED puede ser el que trae incorporado el Photon o uno que se ha conectado
a uno de sus pines, tal y como se muestra en la Figura 25. Alexa debe ser capaz de encender uno u

otro en funcidn de las peticiones del usuario.

~
~
”~
”~.
~
S
-
-
‘.
ps

Figura 25. Configuracion del hardware del Photon

Para que Alexa sea capaz de gestionar las peticiones del usuario es necesario describir la skill
service. Lo primero es definir el invocation name, que en este caso serd ParticleLight. La mejor
manera de conseguir que Alexa fuera capaz de encender el LED adecuado es mediante el uso de

dos intent, la Figura 26 recoge el Intent Schema:

1

"intents":
L
{
"intent": "ParticleStateIntent",
"slots": [
{
"name": "state”,
"type": "LIST_OF_ STATES"
1
}J
{
"intent": "ParticleSelectIntent”,
"slots": [
{
"name": "select",
"type": "LIST_OF SELECTIONS"
3
1
3
]
3

Figura 26. Intent Schema Photon
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El intent ParticleStatelntent tiene un slot llamado state que puede tener dos estados: on y off. Por
otro lado, el intent ParticleSelectintent tiene un slot denominado select y tiene dos estados: Five y

Seven.

Solo se lograra integrar el dispositivo Photon con Alexa si la configuracion de la skill
service se ha realizado por completo, para lo cual hay que completar el archivo .js. A continuacién,
se va a describir el cddigo de este archivo por medio de imagenes. La linea 4 de la Figura 27
representa la variable que guardara el identificador de la skill de Alexa, en este caso aln no esta

definido ya que mas adelante se explicard cdmo se obtiene.

Para llevar a cabo este proyecto con dispositivos soportados por Particle, Photon en este
caso, se necesita hacer uso de las herramientas que facilita Particle para la transmisién de datos
entre sus dispositivos y servidores. Por este motivo esta empresa se ha encargado de desarrollar
una libreria JavaScript que sea capaz de gestionar la APl de Particle Device Cloud utilizando
Node.js. En la linea 10 se exporta un modulo de esta libreria a la variable Particle a través de la
funcién require(), mientras que en la linea 11 se crea un objeto para acceder a todas las funciones
de este mddulo. La linea 17 es la variable en la que se va a guardar el identificador del dispositivo,
este identificador se obtiene en Particle Web IDe en el apartado devices, haciendo clic sobre el
dispositivo que se va a utilizar. La linea 18 es una variable que guarda el valor del Access Token,

este se obtiene en Particle Web IDE en el apartado Settings.

En la linea 23 se exporta el mdédulo Alexaskill del archivo AlexaSkill.js. Las lineas 31-32
representan la declaracidon de una clase que hereda directamente de AlexaSkill.js y, por tanto,
serd la encargada de definir como la skill service gestiona las llamadas de la skill interface. La linea
36 le proporciona a esta clase la habilidad para heredar propiedades de la clase AlexaSkill del

archivo AlexaSkilll.js, mientras que la linea 37 es la declaracidn del constructor de esta clase.
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var APP_ID| = undefined;

var Particle = require('particle-api-js');
var particle = new Particle();

var PARTICLE_DEVICE_ID = "350041 47343233323632";
var PARTICLE_ACCESS_TOKEN = "ec56af85fcl3875cdacd2055a1459a7d579f16203b";

var AlexaSkill = require(’'./AlexaSkill');

var ParticleSkill = function () {
Alexaskill.call(ithis, APP_ID);
bi

ParticleSkill.prototype = Object.create(AlexaSkill.prototype);
ParticleSkill.prototype.constructor = ParticleSkill;

Figura 27. Index.js Photon (1)

La Figura 28 describe la parte del cddigo en la que se sobrescriben las funciones OnSessionStarted,
OnLaunch y OnSessionEnded del archivo AlexaSkill.js para afiadirles la funcionalidad deseada de
acuerdo a las caracteristicas de cada funcidn. Principalmente se les indica el tipo de solicitud que
van a gestionar y en el caso de la funcidn OnLaunch, también se le indica el tipo de respuesta que

debe dar.

Particleskill.prototype.eventHandlers.onSessionStarted = function (sessjonStartedRequest, session) {
console.log("Particleskill onSessionStarted requestId: " + sessionStartedRequest.requestId
+ ", sessionld: " + session.sessionld);

bs

Particleskill.prototype.eventHandlers.onLaunch = function (launchRequest, session, response) {
console.log("ParticleSkill onLaunch requestT " 4 launchRequest.requestId + ", sessionId: " + s
var speechOutput = "Welcome to Particle Light. You can ask me to turnm on er off the light you ha
var repromptText = "You can ask me to turn the light on or off.”;
response. ask (speechOutput, repromptText);

sion.sessionId);

selected.”;

I

ParticleSkill.prototype.eventHandlers.onSessionEnded = function ('sessionEndedRequest, session), {
console.log("ParticleSkill onSessionEnded requestId: " + sessionEndedRequest.requestId
"+ 5 ion.sessionId);

Figura 28. Index.js Photon (I1)

En la Figura 29 se sobrescribe la funcidn intentHandlers de AlexaSkill.js. En ella se describe de qué
manera se va a realizar la gestion de los intent cuando un usuario los invoca. Para el caso del
intent ParticleStateintent, éste se va a gestionar por medio de una funcidén que tiene como
pardmetros el intent, la sesion, y el tipo de respuesta. La linea 61 representa una variable en la

gue se va a guardar el nombre del slot. La linea 62 contiene una variable cuya declaracién va a
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depender de si existe la variable s/ot. En caso de existir esta variable, guardara el estado del slot y

en caso contrario, guardara una cadena vacia.

Las lineas 64-71 contienen una sentencia if que solo se va a cumplir si la variable SlotValue
anteriormente descrita no contiene una cadena vacia. En este caso, se creara una clase que llame
a la funcién de Particle correspondiente, para lo cual se le debe indicar el identificador del
dispositivo, el nombre y el estado del slot, y el Access token. Las lineas 72-81 determinan si la
llamada de la funcién de Particle ha sido satisfactoria o no. En caso de ser satisfactoria envia la
respuesta que Alexa mandara al usuario, y en caso contrario, avisa de que ha habido un error. Las
lineas 82-85 solo se ejecutaran si la sentencia if no se ha cumplido, y Alexa indicard con su

respuesta al usuario que se ha producido un error.

ParticleSkill.prototype.intentHandlers {

"ParticleStateIntent™: function (intent, session, response) {
var slot intent.slots.state;
var slotValue = slot 7 slot.value : "";
if(slotValue)
var fnPr particle.callFunction(\y
deviceId: PARTICLE_DEVICE_ID,
name: slot.name,
argument: slotValue,
auth: PARTICLE_ACCESS_TOKEMW
ki

fnPr.then(
functionidata) {
console.log( "Function called succesfully:', data);
var speechlQutput "The light is now " + slotValue;
response.tellWithCard('speechOutput, "Particle Light", speechOutput) ;
}, function{err) {
console.log("An error occurred:', err);
1)
}
else {
response.tell("Sorry, I didn't catch what you said");
}

Figura 29. Index.js Photon (Ill)

La Figura 30 representa el cédigo de la gestion del intent ParticleSelectintent, las diferencias entre
este cddigo y el codigo del intent ParticleStateintent radican en el tipo de respuesta que Alexa
proporciona al usuario en caso de haber llevado a cabo correctamente la llamada a la funcién de
Particle. Por otro lado, en las lineas 115-119 se crea el objeto que invoca AWS Lambda. AWS
Lambda invoca su funciéon Lambda a través de un objeto handler. Un handler representa el
nombre de la funcidon Lambda, y es el punto de entrada que AWS Lambda utiliza para ejecutar el

cddigo de su funcidn.
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"ParticleSelectIntent”: function (intent, session, response) {
var slot = dintent.slots.select;
var slotValue = slot ? slot.value : "";

if(slotvalue) {
var fnPr = particle.callFunction({
deviceld: PARTICLE_DEVICE_ID,
name: slot.name,
argument: slotValue,
auth: PARTICLE_ACCESS_TOKEN

IpH
fnPr.then(
functioni{data) {
console.log('Function called succesfully:", data);
var spegechOutput = "The selected Light s now " + slotValue;
response. tellWithCard(speechOutput, "Particle Light", speechOutput};
}, function(err) {
console.log('An error occurred:', err);
ks
1
else, {
response.tell("Sorry, I didn't catch what you said");
1
1
+s
Create the handler that responds to the Alexa Request.
exports. handler = function (event, context) {
Create an instance of the ParticleSkill skHill.
var particleSkill = new ParticleSkill();
particleSkill. execute(event, context);
+s

Figura 30. Index.js Photon (IV)

Llegados a este punto, ya se conoce el funcionamiento del archivo AlexaSkill.js y se

similar al que aparece en la Figura 31:

{

"name": "src",
"version": "1.68.08",
"dependencies": {
"particle-api-js": "n7.2.3"
1
}

Figura 31. package.json Photon

ha

determinado el cédigo del archivo .js que va a implementar la skill service. Para terminar de
completar la skill service falta por afiadir los paquetes Node.js utilizados en el archivo .js. En este
caso, al archivo .js se le asigné el nombre de index.js, y éste junto, con el archivo AlexaSkill js se
guardaron dentro de una misma carpeta, llamada src. Por otro lado, la mejor forma de gestionar

los paquetes npm instalados localmente es creando un archivo .json cuyo contenido debe ser
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Los requisitos minimos de cualquier archivo .json son el apartado name y version. Name puede
ser sustituido por cualquier valor y version también siempre y cuando siga el formato x.x.x. El
apartado dependencies indica los paquetes que se van a utilizar en el proyecto. En este caso hay
que indicar el nombre del paquete y su versidén con el formato *x.x.x, mientras que la versién se
puede obtener directamente de la pagina npm en la que esta guardado el paquete que se quiere
instalar. Una vez que se ha creado el archivo .json, se guarda en la carpeta src. Para instalar el
paquete Node.js basta con ejecutar en terminal el comando npm install dentro de la carpeta en la

gue estan almacenados los archivos.

5.2 Configuracion de los servicios de Amazon Alexa
En este punto ya se ha determinado todo el cddigo que van a utilizar las skills de Alexa. Para que
Alexa lo pueda interpretar hay que subirlo a los servicios de Amazon Alexa. El primer paso es
configurar AWS Lambda, para ello hay que ingresar en la consola AWS de Amazon con una cuenta
y acceder a la consola Lambda para crear una funcion desde cero, el nombre de la funciéon serd
particlelight. Al crear la funcion AWS asigna inmediatamente al usuario un cdédigo ARN. Es
importante guardar este cédigo y acceder a las skills de Alexa Developer Console, ya que por el

momento no se puede continuar con la configuracién de AWS Lambda sin el ID de la skill.

En Alexa Developer Console se creard la skill, el nombre de la skill serd particlelight. El modelo a
seleccionar es el de Start from Scratch. El invocation name a utilizar es particle light. El siguiente
paso es afadir los intent, samples vy slots. Los intent seran ParticleStateintent vy

ParticleSelectintent, los samples utterances serdn:

- ParticleStatelntent state {state}.

- ParticleSelectintent select {select}.

Los slots seran state y select. Los slots types seran LIST_OF_STATES, cuyos estados seran on vy off, y
LIST_OF_SELECT cuyos estados seran FIVE y SEVEN. Una vez afadido en Alexa Developer Console,

debe quedar tal y como se muestra en la Figura 32.
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Figura 32. Alexa Developer Console

e Complete these steps to be able to test your skill using the simulator in

o

Para finalizar con la configuracion de Alexa Developer Console hay que afadir un endpoint. En este

caso, el endpoint debe ser del tipo AWS Lambda ARN y en el Unico apartado obligatorio de esa

seccién hay que afiadir el ARN obtenido de AWS Lambda. Por otro lado, en esta misma seccidn se

encuentra la ID de la skill, que hay que copiar e incluirla en la variable APP_ID del archivo index.js.

Ahora que se ha obtenido la ID de la skill, se puede volver a AWS Lambda y elegir el

desencadenador Alexa Skill Kit, al cual hay que anadirle el ID de la skill que se acaba de obtener.

A la funcion AWS Lambda creada anteriormente hay que aiadirle un cddigo. El tipo de entrada de

este cédigo serd cargar un archivo .zip. Para ello hay que retomar la carpeta src y comprimir todos

los archivos que hay en ella en un .zip, que posteriormente habra que subir a AWS Lambda. En

este momento, AWS Lambda deberia verse como se refleja en la Figura 33.

Services v

Resource Groups v % [ Javier v  N.Virginia v  Support v

Lambda » Funciones ARN - arn:aws:lambda:us-east-1:986546847952:function:particlelight
partic[e[ight Limitacién | ‘ Cualificadores ¥ ‘ ‘ Acciones ¥ | | Selec event v
Configuracién Monitorizacién
v Disefio
Anadir !}
desencadenadores ‘lln particlelight
@ Guardado
API Gateway O Alexa Skills Kit ‘ ‘Amazon CloudWatch Logs
@ Guardado ~
AWS loT
i Los recursos a los que el rol de la funcién tiene
Alexa Skills Kit Afiada desencadenadores de la lista de la izquierda

Alexa Smart Home

CloudFront

acceso aparecen aquf

__CloudWatch Fvents 7

Privacy Policy ~ Term

® Feedback @ Espaiol

Figura 33. AWS Lambda
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Ahora hay que comprobar mediante test que la skill funciona correctamente. Para ello se
realizardn dos tests, uno en el que se cambie el estado del LED de su valor inicial off a on y otro en
el que se cambie el LED seleccionado del valor inicial FIVE a SEVEN. El primer test es exactamente
el mismo que se utilizd en el apartado 4.3, aunque en este se sustituyd unique-value-here por la
ID de la skill. En la Figura 34 se puede comprobar como la simulacién del test da como resultado lo

esperado, cero errores.

Services v  Resource Groups ~ * Ll Javier v N.Virginia v  Support v

Lambda > Funciones ) particlelight ARN - arn:aws:lambda:us-east-1:986546847952:function:particlelight
particl_e[ight | Limitacién | ‘ Cualificadores ¥ | ‘ Acciones ¥ | StatelntentTest v
© Resultado de la ejecucion: correcta (Registros) X
P Detalles

Figura 34. Resultado test state intent

El segundo test se diferencia del primero en que el intent que se esta verificando en este caso es

diferente. La Figura 35 muestra estas diferencias.

i {

2y "session": {EA},

13 "version": "1.0",

14~ "regquest": {

15 "locale": "en-us",

16 "timestamp": "2016-10-27T21:06:287",
17 "type": "IntentRequest”,

18 "requestId": "amznl.echo-api.request.20d@14a5-5b9c-45b4-9c16-4ddBef2ciafe”,
19 ~ "intent": {

20~ "slots": {

21~ "state": {

22 "name": "select",

23 "value": "FIVE"

24 }

25 Ik

26 "name": "Particleselectlintent"

27 1

28 I}

29+  'context": {ER}

a7 }

Figura 35.Test select intent

La Figura 36 demuestra que la simulacidn de este test también ha sido satisfactoria.

Services v  Resource Groups v % Ll Javier v  N.Virginia v  Support ¥

Lambda Funciones particlelight ARN - arn:aws:lambda:us-east-1:986546847952:function:particlelight
particlelight | timitacién || cualificadores ¥ || Acciones v || selectintentrest v
© Resultado de la ejecucién: correcta (Registros) X

b Detalles

Figura 36. Resultado test select intent
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5.3 Firmware de usuario del dispositivo Photon
Para finalizar la integracién faltaria incluir en el Photon el cédigo que enciende, apaga y selecciona
el LED dependiendo de las funciones que haya llamado Alexa a través de Particle Cloud con la
interaccion por voz del usuario. El cédigo del dispositivo Photon es el que se incluye en la Figura
37. Las lineas 1-2 asignan variables a la direccién de los pines, D7 corresponde con el LED del
Photon y D5 corresponde al pin al que se ha conectado el nuevo LED. La linea 3 representa una
variable en la que se va a guardar el valor del pin seleccionado. Las lineas 4-9 corresponden con la
funcién setup, utilizada para registrar variables y funciones en la nube. La funcidon pinMode
configura el pin indicado como entrada o salida. En este caso ambos pines estan configurados
como salida. La funcidn Particle.function permite que el cédigo del dispositivo se ejecute cuando
lo solicita Particle Cloud API. Tiene como parametros funckey, que es el nombre del string que se
utiliza para hacer realizar una solicitud POST, y funcName, que es el nombre de la funciéon que

recibe la llamada de la API.

Las lineas 12-37 concuerdan con la funcion setLightState que es la encargada de encender
o apagar el LED seleccionado, en funcién del valor del funckey que se ha recibido. Las lineas 38-44
se ajustan a la funcion selectLight que se ocupa de seleccionar el LED que se va a encender o

apagar dependiendo del funckey que reciba.

Pagina | 47



ink ledl = D73

intt Led2 =: D5;;
int selected;;
void setup ()
pinMode(Lledl,, OUTPUT);:
pinMiode(Lled2, QUTPUT) ;;
Particle.fupction("state”,, setlighititate);;
Particle.fupctioni"select”,, selectLighit]);:

int setlighitState(String state)
if (selected == T){
if(state == "onM) |
digitalwrite(ledl, HIGHI;:
else if(state == "off")
digitalwrite(ledl, LOW);:

lelse if (selected == 5){
if (state == "onM)
digitalwWrite(led2, HIGHN;;
else if(state == "off")
digitalwWrite(led2, LOW);;
lelse if (selected == 87
if (state == "on™)
digitalwWrite(ledl,. HIGH;;
else if(state == "off")
digitalWrite(ledl, LOW);;

inik selectLighlt (String select){
if (select == "T"){

selected = T

lelse i.f[select- == "g"}{
selected = 55

LE

Figura 37. Codigo software Photon

Ahora, ya se puede verificar el codigo en el Particle Web IDE en busca de errores. En caso de no
tener errores, ya se puede flashear directamente en el dispositivo. Para comprobar que la
integracion del dispositivo Photon con Alexa se produjo de manera correcta, se recurrié a la
herramienta Echosim.io, que sirve como herramienta de testeo de las Alexa skills. En la Figura 38

se muestra la interfaz de la pagina Echosim.io.
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EChOSim.iO Log Out Resources

Help Language

Echosim.io provided by iQuarius Media. Special thanks to Sam Machin for his Alexa in the Browser project

Alexa Skill Testing Tool

hold

https://echosim.io

Figura 38. Echosim.io

Para poder testear la skill de Alexa basta con iniciar sesidn con la cuenta de Amazon vy, probar los

siguientes comandos para ver que el funcionamiento es el esperado:

- Alexa, open particle light: comando para iniciar sesién.

- Alexa, ask particle light to turn [on | off]: comando para encender o apagar el LED

seleccionado.

- Alexa, ask particle light to select [FIVE | SEVEN]: comando para seleccionar el LED que se

va a encender o apagar.
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6. Bluetooth Low Energy

6.1 Introduccion
El objetivo principal de este TFG es conseguir la integracién de Alexa con dispositivos BLE. Con
este propdsito, dada su incompatibilidad inicial, se utilizaran dispositivos IoT como pasarela. BLE
se corresponde con la especificacion 4.0 de la tecnologia Bluetooth desarrollada por Bluetooth SIG

en el afio 2010, que es la que se considerard en este caso.

BLE se planted como un estandar con objetivos y aplicaciones complementarias a las de Bluetooth
convencional con las siguientes diferencias destacables: BLE es una tecnologia orientada a
garantizar un consumo de energia bajo, menor tiempo de establecimiento de conexién, y menor
complejidad. BLE estd disefiado para la transmisién de pequeiias cantidades de datos a muy corto
alcance, con un reducido consumo de potencia. No estd disefiado para establecer una conexion
entre dispositivos que estén transmitiendo grandes cantidades de datos por un largo tiempo a

alta velocidad, como en el caso de Bluetooth convencional.

Ambas tecnologias usan la banda ISM de 2.4 GHz. Bluetooth cldsico y BLE usan la modulacidn
GFSK a 1Mbps, pero con indices de modulacion diferentes. El estandar Bluetooth clasico tiene 79
canales, mientras que BLE tiene 40, tal como se indica en la Tabla 2. La separacidn entre canales
también es diferente. Debido a estas dos diferencias entre BLE y Bluetooth clasico, éstos son
incompatibles entre si. Sin embargo, existen dispositivos Dual Mode que soportan las dos

tecnologias conmutando los pardmetros de modulacion y los canales donde se esta emitiendo.

Bluetooth

Convencional

Modulacidn GFSK (0.45 - 0.55) GFSK (0.28 - 0.35)

Tasa Mbit/s ‘ 1 Mbit/s 1 Mbit/s
Ndmero de canales ‘ 40 79

Separacion 2 MHz 1 MHz

Tabla 2. Comparativa BLE y Bluetooth convencional

La banda ISM de 2.4 GHz ofrece una clara ventaja en términos de coste, ya que no es necesario
pagar una licencia para su utilizacion. Sin embargo, al tratarse de una banda libre, surgen
problemas de trafico que pueden conllevar la congestién de la banda. De este problema surgié la
necesidad de implementar un sistema capaz de trabajar con garantias en entornos con
interferencias, para ello, se implementé la técnica Adaptative Frequency Hopping. Esta técnica

permite detectar y evitar de forma adaptativa fuentes de interferencias. Ademas, la recuperacién
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efectiva de los paquetes perdidos durante la transmisién, hacen de esta tecnologia Bluetooth un
sistema de transmisidn inaldmbrica robusto. Trabajar en la banda de 2.4 GHz ofrece también la
capacidad de operar a nivel global con un impacto minimo en costes y facilidad para gestionar

grandes volumenes de facturacion.

Hoy en dia, el consumo de energia es importante para todos los proyectos, ya que este parametro
se refleja directamente en el coste de las infraestructuras. Del mismo modo, se requiere una vida
larga de bateria para la tecnologia elegida con el objetivo de reducir el mantenimiento de los
equipos. Por todo esto, la potencia de transmisién de este protocolo se establece en un rango
comprendido entre -30 dBm y 0 dBm, rango que no representa un impacto significativo en el
consumo de bateria del dispositivo. Para incrementar la vida util de la bateria, se establece un

rango de operacidon comprendido entre 2 y 5 metros de distancia.

6.2 Topologia de red

BLE utiliza una topologia de red de tipo estrella. Los dispositivos BLE pueden comunicarse de

acuerdo a dos modos de operacién:

- Broadcasting: La secuencia de envio de datos es en un solo sentido. Permite el envio de
datos a cualquier dispositivo que se encuentre dentro del rango de escucha. En este
modo de operacién se definen dos roles distintos: Broadcaster, el cual envia paquetes de
Advertising peridodicamente a cualquier dispositivo BLE, y Observer, encargado de
escanear repetidamente las frecuencias preconfiguradas para recibir cualquier paquete

de Advertising que se esté emitiendo. Este modo de operacidn se resume en la Figura 39.

OBSERVER OBSERVER
DEVICE DEVICE
BROADCAST
TOPOLOGY
OBSERVER i OBSERVER
ENERGY
v | BROADCASTER e
OBSERVER OBSERVER
DEVICE DEVICE

Figura 39. Modo de operacion Broadcast [28].

- Connections: La secuencia de envio de datos se realiza en ambas direcciones. Este modo
de operacién implica un intercambio permanente y periddico de paquetes de datos entre

dos dispositivos. Esta secuencia es exclusiva entre los dispositivos implicados en una
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conexién. Dentro de esta topologia existen dos roles diferentes. El primero, se denomina
Central, el cual explora repetidamente las frecuencias preestablecidas para recibir
paquetes de Advertising e iniciar una conexién cuando corresponda. Una vez que se
establece la conexidn, el dispositivo Central administra el timing e inicia los intercambios
periddicos de datos. El otro rol es Peripheral, que se encarga de enviar paquetes de
Advertising conectables periddicamente y aceptar las conexiones entrantes. Una vez que
se encuentra en una conexioén activa, el dispositivo Peripheral sigue la sincronizacién del

dispositivo Central e intercambia datos regularmente con él.

En este modo de operacidn solo se inicia una conexién cuando el dispositivo Central recibe los
paquetes de Advertising conectables. Solo en ese momento, el dispositivo Central sera capaz de
enviar una solicitud al dispositivo Peripheral para establecer una conexidn privada entre ambos.
Una vez que se establece la conexidn, el dispositivo Peripheral deja de enviar paquetes de
Advertising y los dos dispositivos pueden comenzar a intercambiar paquetes de datos en ambas

direcciones, como se muestra en la Figura 40.

PERIPHERAL PERIPHERAL
DEVICE DEVICE
CONMNECTED
TOPOLOGY
CENTRAL
PERIPHERAL ' . DEVICE ' ' PERIPHERAL
DEVICE (PHOME, TABLET, DEVICE
COMPUTER)
PERIPHERAL PERIPHERAL
DEVICE DEVICE

Figura 40. Modo de operacion Connections. [28]

En este Trabajo Fin de Grado se hace uso del modo Connections, con lo que, se dispone de dos
dispositivos que toman los roles de Central y Peripheral. En este caso, el dispositivo final BLE
tomara las funciones de Peripheral, mientras que el dispositivo RedBear DUO realizard las

funciones de Central.

6.3 Arquitectura
La arquitectura del estandar BLE viene definida por una pila de protocolos que se encarga de
gestionar los dispositivos, la conexiéon y la interfaz de las aplicaciones. Esta pila se divide en tres
grupos diferentes: Application, Host y Controller, los cuales a su vez se dividen en varias capas que

proporcionan las funcionalidades necesarias, tal y como se muestra en la Figura 41.
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El bloque Application es la parte mas alta de la pila y la responsable de contener la ldgica, la

interfaz de usuario, asi como la gestiéon de datos relacionados con el caso de uso actual que

implementa la aplicacidn.

La capa Host es la parte intermedia de la pila de protocolos y representa el software que gestiona

la comunicacidn entre dos o mas dispositivos. Esta parte de la pila de protocolos contiene:

Perfil de Acceso Genérico (GAP, Generic Access Profile).

Perfil de Atributo Genérico (GATT, Generic Attribute Profile).

Protocolo de Control y Adaptacion de Enlace Légico (L2CAP, Logical Link Control and

Adaptation Protocol).

Protocolo de Atributos (ATT, Attribute protocol).

Administrador de Seguridad (SMP, Security Manager Protocol).

Interfaz de Controlador de Host (HCI, Host Controller Interface), lado del Host.

El grupo Controller esta directamente relacionado con el dispositivo fisico, siendo esta capa la que

permite transmitir y recibir sefiales de radio e interpretarlas como paquetes de informacidn. Esta

parte de la pila de protocolos contiene:

Interfaz de Control de Host (HCI, Host Controller Interface), lado del Controller.

Capa de Enlace (LL, Link Layer).

Capa Fisica (PHY, Physical Layer).

Application

Host

Controller

Application (App)

Generic Access Profile Generic Attribute Profile
(GAF) (GATT)
Security Manager Protocol Attribute Protocol
(SP)

Logical Link Control and Adaptation Protocol
AP)

(ATT) :

Link Layer (LL)

LE Physical Layer (PHY)

Figura 41. Pila de protocolos del estandar BLE.[28]
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6.3.1 Capa Fisica

La capa fisica es la que se encarga de enviar las seiales al aire, transmitiendo y recibiendo bits
mediante ondas radio en la banda de frecuencia ISM. Existen 3 canales dedicados para el
procedimiento de Advertising, y 37 para la transmisién de datos. Los canales 37, 38, y 39 son

usados solo para el envio de paquetes de Advertising. El resto se utiliza para el intercambio de

datos durante la conexidn, tal y como se recoge en la Figura 42.

Debido a que coexisten otras tecnologias en el mismo espectro, los canales de Advertising se han
situado estratégicamente para evitar interferencias. Ademas, en estado de conexién, BLE utiliza la

técnica de Frequency Hopping Spread Spectrum (FHSS) para reducir interferencias.

Physical Channel

R TN T T T T o N T E T
FT I T X T X X T I T T X I LT I X xI X X X L L x X X X X T X T L L X X T L X X
=T FTETXTIFTIXTFTITTITETTTTITIEITETRT TR TTRIZR IR
SEEEE SRR RERERERSSE SR AR R RS RN R E N2
NN NN AN NN N N TN N N N N N N N N N N N N N N N N TN N TN N N N N N N N N N NN NN

Physi io Fr

hysical Layer Radio Frequency Data

I /dvertising

Figura 42. Canales de frecuencia [28].

6.3.2 Capa de enlace
Esta capa se encarga principalmente de los procesos de Advertising y Scanning, ademas, se

responsabiliza del control, la negociacién y el establecimiento de los enlaces, selecciona la
frecuencia de transmision de datos, y realiza el mantenimiento de las diversas formas de

intercambio de datos y topologias. Su funcionamiento se describe mediante los siguientes

estados:

Standby: Estado por defecto de la capa de enlace al que se puede acceder desde

cualquiera de los otros estados, y en el cual no se reciben ni se transmiten paquetes.

Scanning: Los dispositivos de tipo Central utilizan este estado para escuchar los paquetes
de Advertising enviados por el Advertiser a través de los canales designados. Se denomina
Advertiser al dispositivo BLE que utiliza los canales de Advertising para anunciar que es
conectable y detectable, o que puede ser descubierto. El dispositivo Advertiser puede
solicitar informacién adicional con el objetivo de explorar los dispositivos BLE existentes.

Los dispositivos que se encuentran dentro de este estado se denominan Scanners.

Pagina | 55



- Advertising: Los dispositivos de tipo Peripheral utilizan este estado para transmitir
paqguetes de Advertising en sus respectivos canales. Este tipo de dispositivo también
utilizan este estado para atender las peticiones de los dispositivos de tipo Central cuando

envian paquetes de Advertising.

- Initiating: Este es el estado en el que entra el dispositivo Central, estableciendo una
conexion a modo de respuesta a los paquetes de Advertising recibidos, antes de pasar al
estado Connection. Los dispositivos que se encuentran dentro de este estado se

denominan Initiatiors.

- Connection: A este estado se entra cuando el dispositivo Central esta estableciendo una
conexién con otro dispositivo Peripheral. De esta forma se asignan los roles de Master y
Slave. Cuando se ingresa desde el estado Initiating el dispositivo actia como Master,
mientras que cuando se entra desde el estado Advertising el dispositivo actia como Slave.
Los dispositivos Master pueden establecer multiples conexiones con dispositivos Slave, y
generalmente realizan busquedas de otros dispositivos. Por otro lado, un dispositivo
Slave, sélo puede tener una conexidon con un Unico dispositivo Master. Los canales de

datos se utilizan una vez establecida la conexidn entre ambos dispositivos.

Todos estos estados pueden reagruparse en una maquina de estados para describir el

funcionamiento de la capa de enlace, tal y como se muestra en la Figura 43.

(Advertiser)

Advertising

(Master)

Figura 43. Mdaquina de estados de la capa de enlace.[28]
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6.3.3 Interfaz de Control de Host
Esta interfaz sirve de pasarela entre las capas superior e inferior de la pila de protocolos.
Las capas superiores generalmente residen en un Host, y las capas inferiores residen en un chip
controlador de Bluetooth separado. La interfaz HCI proporciona un mecanismo de comunicacién

entre el Host y el Controlador Bluetooth via comandos HCI.

6.3.4 Protocolo de Control y Adaptacion de Enlace Logico
El protocolo de control y adaptacidn de enlace toma multiples protocolos de las capas superiores
y los encapsula en el formato de paquete BLE estandar y viceversa. A la hora de transmitir este
protocolo toma paquetes de elevado tamano de las capas superiores y los divide en fragmentos,
mientras que a la hora de recibir los recombina en un solo paquete, que luego se enviara en

sentido ascendente a la entidad apropiada en las capas superiores del Host.

6.3.5 Protocolo de Atributos
El protocolo de atributos es un mecanismo de muy bajo nivel que basicamente define como se

transmite una unidad de datos (un atributo). Un atributo estd compuesto por tres elementos:

- unidentificador de 16 bits.
- un UUID (Universally Unique Identifier) que define el tipo de atributo.

- unvalor de una longitud determinada.

El valor es una matriz de bytes de cualquier tamafio. El significado real del valor depende
completamente del UUID, y ATT no verifica si la longitud del valor es consistente con un UUID
dado. El identificador es solo un nimero que identifica de forma Unica un atributo, ya que puede
haber muchos atributos con el mismo UUID dentro de un dispositivo. ATT en si no define ningln

UUID, de esto se encarga el perfil de atributo genérico y perfiles de nivel superior.

Un servidor ATT almacena atributos. Un cliente ATT no almacena nada; utiliza el protocolo de
conexién ATT para leer y escribir valores en los atributos del servidor. Puede haber permisos de
seguridad asociados con cada atributo, los cuales se almacenan dentro del valor y se definen
mediante perfiles de nivel superior. El protocolo ATT no los conoce y no intenta interpretar los

valores de los atributos para probar los permisos, ya que de este problema se encarga el GATT.
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Este protocolo tiene algunas caracteristicas interesantes, como buscar atributos por UUID u
obtener todos los atributos dado un rango de control, por lo que el cliente no necesita saber los

numeros de control de antemano, ni los perfiles de nivel superior tienen que codificarlos.

La mayor parte del protocolo ATT es cliente-servidor puro: el cliente toma la iniciativa, y el
servidor responde. Pero ATT tiene capacidades de notificacién e indicacidn, en las que el servidor
toma la iniciativa de notificar a un cliente que un valor de atributo ha cambiado, lo que evita que

el cliente tenga que sondear el atributo.

6.3.6 Administrador de seguridad
El administrador de seguridad es un protocolo que contiene una serie de algoritmos de
seguridad disefiados para proporcionar la capacidad de generar e intercambiar claves de
seguridad a la pila de protocolos Bluetooth, de manera que permitan a los dispositivos
comunicarse de forma segura a través de un enlace cifrado para confiar en la identidad del
dispositivo remoto, y finalmente, para ocultar la direccién publica de Bluetooth si es necesario,

con el fin de evitar que dispositivos malintencionados rastreen un dispositivo especifico.

6.3.7 Perfil de atributo genérico
Los perfiles definen esencialmente cémo deben usarse los protocolos para lograr un objetivo
particular, ya sea genérico o especifico. El perfil de atributo genérico puede considerarse la
columna vertebral de la transferencia de datos BLE, ya que en él se define cémo se organizany
se intercambian los datos entre las aplicaciones. Se basa en el protocolo ATT para intercambiar
datos entre dispositivos, e incorpora una jerarquia y un modelo de abstraccién de datos en la
parte superior. Mantiene la misma arquitectura cliente/servidor presente en ATT, pero ahora
los datos estan encapsulados en servicios, que constan de una o mas caracteristicas. Se puede
considerar que cada caracteristica es la unidn de una parte de datos del usuario, junto con otra
parte de informacién descriptiva sobre ese valor, como sus propiedades, el nombre visible para
el usuario, y las unidades, entre otros. Este tipo de informacion descriptiva también es conocido

como metadatos.

Roles GATT

Este perfil define los dos tipos de roles que pueden adoptar los dispositivos BLE:
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- Cliente: Envia solicitudes a un Servidor y recibe respuestas y actualizaciones iniciadas
por el Servidor. El cliente GATT inicialmente no tiene conocimiento sobre los atributos
del Servidor, por lo que primero debe consultar acerca de la presencia y la naturaleza
de estos. Después de completar el descubrimiento de servicios, puede comenzar a leer
y escribir los atributos encontrados en el Servidor, asi como a recibir actualizaciones

iniciadas por el Servidor.

- Servidor: Recibe solicitudes de un Cliente y devuelve respuestas. También envia
actualizaciones iniciadas por el Servidor cuando esta configurado para hacerlo, y es el
responsable de almacenar y poner a disposicién del Cliente los datos del usuario,

organizados en atributos.

UUIDs

Un UUID es un numero de 16 bytes globalmente Unico. Los UUIDs se utilizan en muchos
protocolos y aplicaciones distintas a Bluetooth. BLE emplea estos UUIDs para, entre otras
funciones, identificar servicios y caracteristicas. Para una mayor eficiencia, y dado que 16 bytes
tomarian una gran parte de la longitud de carga de datos de los 27 bytes de la capa de enlace,
la especificacidn BLE agrega dos formatos de UUID adicionales: UUID de 16 y 32 bits. Estos
formatos abreviados sélo se pueden usar con los UUIDs definidos en la especificacion
Bluetooth. SIG proporciona UUIDs abreviados para todos los tipos, servicios y perfiles que

define y especifica.

Atributos

Los atributos son la entidad de datos mas pequefia definida por GATT y ATT. Son piezas
direccionables de informacion que pueden contener datos de usuarios. Tanto GATT como ATT
Unicamente pueden operar con atributos, por lo que para que los clientes y servidores
interactuen toda la informacién debe organizarse de esta manera. Cada atributo contiene
informacidn sobre el atributo en si y sobre los datos actuales, en los campos que se describen a

continuacién:

- Identificador: Es la parte de cada atributo que hace que sea direccionable, y se
garantiza que no cambiara entre transacciones o a través de las conexiones. El Cliente
debe usar la funcion de descubrimiento para obtener los identificadores de los

atributos que le interesan.
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- Tipo: Se corresponde con el tipo del atributo, que no es mas que un UUID. Determina el
tipo de datos presentes en el valor del atributo, y hay mecanismos disponibles para

descubrir atributos basados exclusivamente en su tipo.

- Permisos: Especifican qué operaciones de ATT se pueden ejecutar en cada atributo y
con qué requisitos de seguridad especificos. ATT y GATT definen los siguientes

permisos:

- Permisos de acceso: Determinan si el Cliente puede leer o escribir (0 ambos) un valor de

atributo. Cada atributo puede tener uno de los siguientes permisos de acceso:
e None: El atributo no puede ser leido ni escrito por un cliente.
* Readable: El atributo puede ser leido por un cliente.
e Writable: El atributo puede ser escrito por un cliente.
* Readable and Writable: El atributo puede ser leido y escrito por el cliente.

- Cifrado: Determina si se requiere de un cierto nivel de cifrado para que el cliente pueda
acceder al atributo. Estos son los permisos de cifrado definidos por GATT:
e No encryption required: El atributo es accesible en una conexién de texto sin cifrar.
e Unauthenticated encryption required: La conexidon debe cifrarse para acceder al
atributo, pero las claves de cifrado no necesitan ser autenticadas.
* Authenticated encryption required: La conexién debe cifrarse con una clave
autenticada para acceder al atributo.
- Autorizacidn: Determina si se requiere permiso del usuario para acceder al atributo. Un
atributo puede elegir entre requerir o no requerir de autorizacién:
e No authorization required: El acceso al atributo no requiere de autorizacidn.

e Authorization required: El acceso al atributo requiere de autorizacion.

Todos los permisos son independientes entre si, y pueden combinarse libremente por parte del

servidor, que los almacena por atributo.

- Valor: Contiene los datos actuales asociados al atributo. No hay restricciones sobre el tipo
de datos que puede contener, aunque su longitud mdaxima esta limitada a 512 bytes, de
acuerdo a la especificacién Bluetooth. Esta es la parte de un atributo a la que un Cliente
puede acceder para leer y escribir. Todas las demds entidades conforman la estructura del

atributo, y el Cliente no puede modificarlas ni acceder a ellas directamente.
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Jerarquia de Datos y Atributos

ATT se basa en todos los conceptos expuestos anteriormente para proporcionar una serie de
paquetes, que permiten a un cliente acceder a los atributos en un Servidor. GATT va mas alla al
permitiendo el acceso y la recuperacidn de informacidn entre el Cliente y el Servidor, siguiendo un
conjunto conciso de reglas que constituyen el marco utilizado por todos los perfiles basados en

GATT. La Figura 44 muestra la jerarquia de datos y atributos introducida por GATT.

GATT server
Service
Characteristic
: Descripar .
Characteristic
' Descriptor .
Service
Characteristic
' Descriptar .

Figura 44. Jerarquia de datos y atributos[28]

En un Servidor GATT, los atributos se agrupan en servicios, cada uno de los cuales puede
contener, o no, caracteristicas. Estas caracteristicas, a su vez, pueden incluir descriptores. Esta
jerarquia se aplica estrictamente a cualquier dispositivo BLE, lo que significa que todos los

atributos en un Servidor GATT estan incluidos en una de estas tres categorias, sin excepcion.

Servicios

Todos los atributos dentro de un servicio se conocen como la definicidon del servicio. Por lo tanto,
los atributos de un servidor GATT se corresponden con una sucesion de definiciones de servicios,
cada una comenzando con un Unico atributo que establece el comienzo de un servicio,

denominado declaracién del servicio, como se muestra en la Figura 45.
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Handle Type Permissions  Value Value length

BXNNNN UL simary sorvice OF UUID cagmnory sorice  RE@D Omly  Serwice UUID 2, 4, or 16 bytes

Figura 45. Declaracion del servicio [28]

El UUID del servicio primario, asi como el del servicio secundario, son UUIDs estandar asignados
por SIG que se usan como un tipo exclusivo para introducir un servicio, siendo su valor 0x2800 y
0x2801, respectivamente. Un Servicio Primario es el tipo estdndar de servicio de GATT, que
incluye la funcionalidad estdndar relevante expuesta para el servidor GATT. Un servicio
secundario, por contra, esta incluido en los servicios primarios y tiene sentido sélo como su
modificador, sin tener ningun significado real por si mismo. En la practica, los servicios

secundarios rara vez se utilizan.

Caracteristicas

Las caracteristicas se pueden considerar como contenedores para los datos de usuario. Siempre
incluyen al menos dos atributos: la declaracidn de caracteristica, que proporciona metadatos
sobre los datos de usuario actuales, y el valor de caracteristica, que es un atributo completo que
contiene los datos de usuario en su campo de valor. Ademas, el valor de caracteristica puede ir
seguido de descriptores, que amplian aun mas los metadatos contenidos en la declaracion de
caracteristica. La declaracién, el valor y los descriptores forman la definicidn de caracteristica, que
es el conjunto de atributos que conforman una caracteristica especifica. La Figura 46 muestra la

estructura de los primeros dos atributos de cada caracteristica individual.

Handle Type Permissions Value Value length
OXNNNN  UUID ppracterisic Read only  Properties, value handle (©xMMMM), characteristic UUID 5, 7, or 19 bytes
OxMMMM  Characteristic UUID  Any Actual value Variable

Figura 46. Declaracion y valor de una caracteristica.[28]

El tipo del atributo de declaracidon de caracteristica es un UUID Unico y estandarizado cuyo valor
es 0x2803, y que se utiliza exclusivamente para indicar el comienzo de las caracteristicas. Este
atributo tiene permisos de solo lectura, ya que los clientes pueden recuperar su valor, pero en
ningun caso modificarlo. La Figura 47 enumera los diferentes elementos concatenados dentro del

valor del atributo de la declaracion de caracteristica.
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Name Length in bytes Description

Characteristic Properties 1 A bitfield listing the permitted operations on this characteristic
Characteristic Value Handle 2 The handle of the attribute containing the characteristic value
Characteristic UUID 2,4,0r16 The UUID for this particular characteristic

Figura 47. Valor de la declaracion de caracteristicas.[28]

El campo Characteristic Value Handle representa el identificador del atributo que contiene el
valor actual de la caracteristica, el campo Characteristic UUID representa el UUID de la
caracteristica, y el campo Characteristic Properties indica las operaciones y procedimientos que
pueden realizarse con la caracteristica. En la Figura 48 se muestran las propiedades de las

caracteristicas definidas por S/G.

Property Location Description

Broadcast Properties If set, allows this characteristic value to be placed in advertising packets, using the Service
Data AD Type (see “GATT Attribute Data in Advertising Packets”)

Read Properties If set, allows clients to read this characteristic using any of the ATT read operations listed
in “ATT operations”

Write without Properties If set, allows clients to use the Write Command ATT operation on this characteristic (see

response “ATT operations”)

Write Properties If set, allows clients to use the Write Request/Response ATT operation on this characteristic
(see "ATT operations”)

Notify Properties If set, allows the server to use the Handle Value Notification ATT operation on this
characteristic (see “ATT operations”)

Indicate Properties If set, allows the server to use the Handle Value Indication/Confirmation ATT operation on
this characteristic (see “ATT operations”)

Signed Write Properties If set, allows clients to use the Signed Write Command ATT operation on this characteristic

Command (see "ATT operations”)

Queued Write Extended If set, allows clients to use the Queued Writes ATT operations on this characteristic (see

Properties “ATT operations”)
Writable Extended If set, a client can write to the descriptor described in “Characteristic User Description
Auxiliaries Properties Descriptor”

Figura 48. Propiedades de una caracteristica.[28]

El dispositivo cliente puede leer estas propiedades para determinar qué operaciones pueden
realizarse sobre una caracteristica, lo cual es especialmente importante para las propiedades
Notify e Indicate, ya que estas operaciones son iniciadas por el dispositivo Servidor, pero
requieren de su habilitacion por parte del dispositivo Cliente, mediante el descriptor Client

Characteristic Configuration Descriptor.

Un Cliente puede subscribe para ser notificado cuando se modifique el valor de una caracteristica,

de manera que cuando se produce un cambio, el Servidor se lo notifica al Cliente mediante el
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envio del nuevo valor. La diferencia entre Indicate y Notify es que en la primera de ellas el Cliente

debe confirmar la recepcion.

Por ultimo, el atributo Characteristic Value de una caracteristica contiene los datos que el Cliente
puede leer o escribir para el intercambio de informacién. El tipo de este atributo es siempre el

mismo UUID especificado en el campo Characteristic UUID de la declaracién de caracteristica.

Descriptores

Los descriptores se utilizan principalmente para proporcionar al Cliente informacién adicional
sobre una caracteristica y su valor. Siempre se especifican dentro de la definicién de caracteristica
y después del atributo Characteristic Value. Los descriptores siempre estan compuestos por un
solo atributo, la declaracidon de descriptor de caracteristica, cuyo UUID es siempre el tipo de

descriptor, y cuyo valor contiene todo lo que define ese tipo de descriptor particular.

Uno de los descriptores mas importantes y de uso comun definidos por el GATT es el Client
Characteristic Configuration Descriptor. Este descriptor es esencial para el funcionamiento de la
mayoria de los perfiles y casos de uso. Su funcidn es simple: actla como un interruptor,
habilitando o deshabilitando las actualizaciones iniciadas por el servidor, pero sélo para la
caracteristica a la que se encuentra asociado. Su valor no es mas que un campo de dos bits, con

un bit correspondiente a las notificaciones, y el otro a las indicaciones.

6.3.8 Perfil de Acceso Genérico
En el perfil de acceso genérico, existen cuatro roles que un dispositivo BLE puede adoptar para

unirse a una red:

- Broadcaster: Optimizado para aplicaciones de solo transmisién, que distribuyen datos
regularmente. Se envian periédicamente paquetes de Advertising con datos, y los datos
estan accesibles para cualquier dispositivo que esté escuchando. El rol Broadcaster utiliza
el rol de Advertiser de la capa de enlace.

- Observer: Se utiliza en aplicaciones de solo recepcién que desean recopilar datos de
dispositivos de Braodcasting. Escucha los datos incluidos en los paquetes de Advertising
de los dispositivos de Braodcasting. El rol de Observer utiliza el rol Scanner de la capa de
enlace.

- Central: El rol Central corresponde al Master de la capa de enlace, al tratarse de un

dispositivo capaz de establecer multiples conexiones con otros dispositivos. El rol Central
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es siempre el iniciador de las conexiones, y esencialmente permite que los dispositivos
entren en la red

- Peripheral: El rol Peripheral corresponde al Slave de la Capa de Enlace, puesto que emplea
paquetes de Advertising para permitir que los dispositivos Central lo encuentren vy,

posteriormente, establecer una conexién con él.

Cada dispositivo particular puede operar en uno o mas roles a la vez, y la especificacién BLE no
impone restricciones al respecto. Los roles Cliente/Servidor GATT dependen exclusivamente de la
direccion en la que fluyen las solicitudes de datos y las transacciones de respuestas, mientras que

los roles GAP se mantienen constantes, no existiendo ninguna relacién entre estos dos roles.

6.4 Dispositivo BLE final
El dispositivo BLE elegido para realizar la integracidon con el asistente Virtual Alexa es PLAYBULB

Candle de Mipow, representado en la Figura 49 [29]. Este dispositivo simula la luz de una vela con
un LED multicolor, con el que es capaz de reproducir infinitas combinaciones desde una aplicacion

movil PLAYBULB X. La comunicacidn entre el dispositivo y la aplicacion movil se realiza via BLE.

PLAYBULB candle

Figura 49. PLAYBULB Candle.

El objetivo principal de este TFG es conseguir realizar la integracion de este dispositivo con el
asistente virtual Alexa, dada la incompatibilidad inicial de Alexa para comunicarse con dispositivos
que gestionan sus comunicaciones mediante el protocolo BLE, utilizando el dispositivo RedBear
DUO como pasarela entre ambos para tratar de reproducir mediante comandos de voz, algunas
de las funcionalidades que ofrece la aplicacién mévil del dispositivo PLAYBULB Candle. Una vez

recibido el comando de voz, Alexa se comunicard con el dispositivo DUO para que éste
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desempefie el rol de dispositivo Central, reproduciendo las funcionalidades de encender/apagar
el LED o cambiar el color actual del LED por rojo, verde o azul de la aplicacién movil

proporcionado con el dispositivo PLAYBULB Candle.

6.5 Alexa Echo Dot
El dispositivo Echo Dot es un altavoz con micréfonos incorporados que estan escuchando

constantemente, esperando a que el usuario diga “Alexa” seguido de una pregunta, una orden o

algun comando especifico. La Figura 50 representa la apariencia de este dispositivo.

Figura 50. Alexa Echo Dot

Echo Dot es el dispositivo mds bdsico para interactuar con Alexa. Utiliza un reconocimiento de voz
de campo lejano, es decir, aunque haya ruido ambiente serd capaz de reconocer la voz del
usuario. La calidad del sonido que emite es su punto débil, pero se puede conectar por Bluetooth
o mediante un cable a otros equipos de sonido. Tiene forma curvada, un acabado de tela, y esta
disponible en color antracita, gris claro o gris oscuro. Para que el Echo Dot pueda interactuar con
Alexa, el usuario debe asegurarse de conectarlo a una red Wi-Fi. Para ello, basta con descargarse
la aplicacién Amazon Alexa en el mévil, seleccionar el dispositivo de Amazon a configurar, y seguir

los pasos indicados en la aplicacion.

Este dispositivo permite preguntar por el tiempo que hard, escuchar las noticias, e incluso
encender las luces si estd conectado a un sistema de domdtica. Ademas, se pueden afiadir a la

cesta de compras de Amazon cualquier producto que se le pida

Por otra parte, los desarrolladores pueden usar el Alexa Skills Kit para dar a Alexa nuevas
funcionalidades, como por ejemplo solicitar horarios de trenes, escuchar una cadena de radio en

concreto, pedir informacidn de un vuelo o solicitar algo de comida a domicilio.

Alexa Voice Service ayuda a los desarrolladores a incluir Alexa en los productos. Compaiiias como
Sonos, Bose, Energy Sistem, Grundig, Huawei, Sony o Hama, entre otras, podrdn incorporar en los
equipos este asistente de voz. La utilizacién de Spotify o Amazon Prime Music estan integradas

con Alexa.
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6.6 Diagrama de flujo

En la Figura 51 se representa un diagrama de flujo en el que se refleja el proceso que se llevara a

cabo en la plataforma desarrollada en este TFG desde el momento en el que se le indica a Alexa el

comando, hasta que se enciende el LED del dispositivo PLAYBULB Candle.

L

}i,}]\ - 'S
(l _ Echo Dot

e (o) l@

&)

Particle
Function

Lombda BLE Central

Function

Particle

PLAYBULB Candle

Figura 51. Diagrama de flujo Alexa, DUO y PLAYBULB Candle.

A continuacidn, se describen las funcionalidades de los procesos que aparecen en el diagrama de

flujo:

El usuario le comunica a Alexa el comando por medio de voz.

El dispositivo Echo Dot recibe el comando y lo transfiere a los servidores de Alexa en la
nube.

Alexa analiza el comando recibido e inicia la funcion AWS Lambda correspondiente.

La funcidn contesta con una respuesta que enviara posteriormente a Alexa (funcionalidad
8), para lo cual debera iniciar con antelacion la comunicacion con Particle Cloud.

Particle Cloud comienza la comunicacion con el dispositivo DUO mediante las Particle
function.

Particle function activa la funcionalidad que el usuario pretendia ejecutar, bien sea
encender/apagar el LED como cambiar el color.

El dispositivo DUO, con el rol de Central inicia la transmisidn de paquetes BLE al
dispositivo PLAYBULB Candle, y éste ejecuta la funcionalidad asociada con el comando

recibido.
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8. La funcion AWS Lambda contesta al comando recibido en la funcionalidad 3, enviando
una respuesta al servidor de Alexa.

9. Alexa prepara la respuesta recibida y se la envia al dispositivo Amazon Echo Dot, para que
se la transmita al usuario.

10. El dispositivo Amazon Echo Dot recibe la respuesta de los servidores de Alexa y se la

comunica al usuario.

Es importante recalcar que la funcionalidad 7 se lleva a cabo porque el dispositivo DUO ha
establecido una conexion previa con el dispositivo final PLAYBULB Candle. El dispositivo DUO
intenta establecer esta conexion desde el momento en el que se alimenta, tal y como se refleja en
el diagrama de flujo asociado a la funcionalidad del dispositivo DUO como BLE Central, mostrado

en la Figura 52

BLE Central

Scanning

Peripheral
Detectado

Initiating

Establecer Conexion

Conexién
Establecida

Connection

Figura 52. Diagrama de flujo BLE Central
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7. RedBear DUO

7.1 Descripcion y caracteristicas
DUO es una placa de desarrollo creada por la empresa RedBear, para simplificar el proceso de
creacién de productos de Internet de las Cosas. Integra un microcontrolador MCU Cortext-M3, un
maédulo inalambrico que proporciona conectividad Wi-Fi y BLE, asi como una gran cantidad de
periféricos. DUO permite desarrollar aplicaciones para comunicarse con otros accesorios
inaldmbricos o sus dispositivos inteligentes, por ejemplo: un teléfono mdvil, una tablet o un
ordenador, a través de BLE, Wi-Fi o ambos al mismo tiempo. Si el dispositivo DUO se conecta a un
router que se encuentre conectado a la red, incluso puede comunicarse con el DUO a través de la

nube [30].

DUO es compatible con varios tipos de lenguaje de programacion, como Arduino, C/C ++,
JavaScript y Python. Ademas, se puede desarrollar las aplicaciones para DUO utilizando GCC,
Arduino IDE, Particle Web IDE, Espruino Web IDE y Broadcom WICED SDK, aunque en este TFG en

particular solo se utilizara Particle Web IDE.
Las principales caracteristicas de este dispositivo son las siguientes [31]:

- Chip STM32F205 de STMicroelectronics, con microcontrolador ARM 32 bits Cortex-M3
que funciona a 120 MHz
- Mddulo Wi-Fi inaldmbrico AMPAK AP6212A (construido en torno al chip Broadcom
BCMA43438):
e Wi-Fi802.11b / g/ n, que trabaja en la Banda ISM de 2.4 GHz
e Bluetooth 4.1 (modo dual), trabajando en la banda ISM de 2.4 GHz
- Memoria:
e flash interna de 1 MB.
e Flash SPl externa de 2 MB.
e 128KB SRAM.
- Capacidades de E/S:
e 18 x E/S digital.
e 8xentrada ADC.
e 2 xsalida DAC.
e 13xPWM.
- Conectividad:

e 2 x UART.
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e 2 xSPI.

o 1xI2S.
o 1xI2C.
e 1 xCAN.

e 1xUSB de alta velocidad.
e Puerto de depuracidn JTAG (SWD).
- Sistema operativo en tiempo real.
- Hardware y software cddigo abierto.
- Antena con chip de sefial alternativa o antena externa.

- Certificado FCCy CE.

7.2 Diagrama de bloques y pines de E/S

En la Figura 53 se muestra el diagrama de bloques del dispositivo DUO, mientras que en La Figura

54 desglosa un patillaje del DUO.

|Chip Antenna(2.4GHz)

External Antenna | S
Connector | .

AP6212A
(BCM43438)

Mo TAAOEI0ET]
| MCU(STM32F205) | <eiEn]
SPI Flash |

LED(BLUE)

Button(SETUP)
[ Button(RESET) |
Button(RESET) ¢

[uss] [LeD(RGB)

Figura 53. Diagrama de bloques del DUO.
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| {UART2_RTS]
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Figura 54. Patillaje del DUO
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En cuanto a la fuente de alimentacién principal, hay que tener en cuenta que se debe utilizar solo
una fuente de alimentacién como fuente de alimentacion principal a la vez; de lo contrario, la

placa se dafiara.

Para hacer que el dispositivo DUO funcione con normalidad, la tensidon de trabajo a nivel de la
placa (VCC) debe oscilar entre 3.0V ~ 3.6V. Si el voltaje de funcionamiento es inferior a 3.0V, el
maddulo inaldmbrico no funcionara bien, y si es superior a 3.6V, causara dafios en la placa. Hay

tres maneras de alimentar el dispositivo DUO
- Puerto micro USB:

Al conectar el dispositivo DUO a una fuente de alimentaciéon de 3.5V~ 8V o a un ordenador a
través de un cable micro USB, éste se encenderd. El regulador de la placa regula primero la
tensién de entrada del puerto USB a 3.3 V y luego alimenta las unidades de circuito de la placa
completa. En este caso, el pin VIN emitird una tensidn cercana al voltaje de entrada del puerto
USB y el pin 3V3 proporcionara una tensién igual al voltaje del nivel de la placa, es decir, 3.3V.
Entonces el pin VIN se puede utilizar para alimentar otros dispositivos, como por ejemplo relés,
servidores, motores, etc. Ademads, el pin 3V3 también se puede utilizar para alimentar otros

dispositivos con una tensién de 3.3V.
- PINVIN:

Conectar el pin VIN a una fuente de alimentacion de 3.5V ~ 8V hara que se encienda el dispositivo
DUO. La tension de entrada del pin VIN sera regulada a 3.3V por el regulador de la placa primero y
luego alimentard a todas las unidades del circuito de la placa. En este caso, el pin 3V3 suministrara

una tension igual al voltaje del nivel de la placa, es decir 3.3V.
- PIN3V3:

Conectando el pin 3V3 a una fuente de alimentacion de 3.0V ~ 3.6V también se encendera el DUO

El voltaje de este pin abastece directamente a las unidades de circuito de la placa completa.
- Fuente de alimentacion de respaldo

El voltaje del pin VBAT debe oscilar entre 1.8V y 3.6V, pero no puede alimentar el DUO. Segun el
manual de referencia técnica del chip STM32F205, el pin VBAT se puede conectar a un voltaje de
reserva opcional suministrado por una bateria, o por otra fuente, para retener el contenido de los
registros de respaldo RTC, hacer una copia de seguridad de SRAM, y alimentar el RTC cuando VDD
esté apagado. Por lo tanto, esta bien conectar el dispositivo DUO a una fuente de alimentacion

principal y a una fuente de alimentacion de respaldo al mismo tiempo.
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7.3 Conectando el DUO

Existen dos formas de conectar el dispositivo DUO, la primera mediante el uso de un dispositivo
movil, por lo cual, hay que acceder a la App Store de iOS y descargarse la aplicacidn, o bien

descargarse la APK de Android en el smartphone [32].

Una vez que esté instalada hay que iniciar la aplicacion. Lo primero que hara sera verificar
que el dltimo firmware disponible en GitHub coincide con el firmware que contiene la aplicacion
para, en caso de que exista un nuevo firmware disponible, descargarlo en el dispositivo iOS /
Android y posteriormente actualizar el dispositivo DUO a través de TCP / IP local. En caso de no
tener acceso a la red, la aplicacién mostrara un mensaje indicando que no se puede descargar la

ultima versidn sin conexion a Internet. En la Figura 55 se recoge lo expuesto anteriormente.

No Internet

Latest update is not avalable when
app Is net connected to Internet
Please check your comnection.

oK

Checking for latest firmware,

- 9

Figura 55. Iniciando RedBear Duo App (con internet y sin internet)

Tras comprobar la version del firmware, la aplicacidn ofrece dos maneras de configurar el
dispositivo DUO: a través de WiFi o BLE, por lo que ahora el DUO debe ingresar en modo de
escucha. En este modo, el dispositivo DUO actua como WiFi SoftAP y BLE Peripheral. Las
diferencias entre estas dos formas son que al usar WiFi se puede actualizar el firmware del
sistema en caso de que exista una version actualizada disponible en su dispositivo i0S / Android, y
la contrasefia de la credencial que va a configurar se encriptara antes de ser enviada, mientras
que utilizando BLE no se puede actualizar el firmware del dispositivo DUO y la contrasefia de la
credencial se enviara en texto sin formato. En caso de que la funcién WiFi o la funcion BLE estén

desactivadas, o no estén disponibles en el dispositivo i0S / Android, la subseccién
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correspondiente quedard inhabilitada. La Figura 56 representa las dos maneras de configurar el

DUO cuando las funciones WiFi y BLE estan activadas y desactivadas, respectivamente.

=
-

—
-

WiFi function is off. Turn on WiFi
function if you want to configure
Duo Wifi credentials with WiFi

Configure Duo WiFi credentials
and OTA using WiFI

Start Provigion

3 3

BLE function is off. Turn on BLE
function if you want to configure
Duo Wifi credent|als with BLE.

Configure Duo WiFi eredentails
using BLE. WiFi Password is not
encrypted with BLE.

Srart Pron,

Figura 56. Configuracion del DUO con las funciones WiFiy BLE activadas/desactivadas

Para configurar el dispositivo DUO a través de WiFi basta con seguir las instrucciones que se
muestran en la Figura 57, o bien tocar el botdn "Change WiFi Setting" para conectar el dispositivo
iOS / Android al SoftAP emitido por el DUQO. El SSID del softAP estd en el formato "Duo-xxxx",
donde el campo "xxxx" varia de un DUO a otro. Una vez que el dispositivo iOS / Android se haya

conectado, hay que regresar a la aplicacidn.

< Back RedBear
1 Wi-Fi
ome > ting >
v Duo-BWAW * (L
‘ O\ ﬁ
v CHOOSE A NETWORK.. 3
Connect with your device's N
v‘nh 1k \ AP-02_24G aF 0
Change WiFi Setting > CHEONG ae (i
l e ChinaNet-nDY5 LR
/
DIRECT-OHM2070S.. & # (I
Return to this App when you
connected to Duo's SSID and
continue with WiFi Provision HDIC LRt
shining ew (i
SZXHZS ew
WiFi Connecting
| Duo-xxxx | ¢ Other...

Figura 57. Instrucciones para configurar el DUO a través de WiFi
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Por otro lado, para la configuracién del dispositivo DUO a través de BLE, la aplicacién mostrara
una lista de todos los duos en el dispositivo iOS / Android. Hay que seleccionar el DUO que

corresponda en la lista de resultados del escaneo, tal y como se muestra en la Figura 58.

< Back Duo

Duo-BWAW

DB D A . kT At DEC Pl SRR

Figura 58. Configuracion del DUO a través de BLE

En la Figura 59 se describe el siguiente paso a seguir una vez que el dispositivo iOS / Android esté
conectado al dispositivo DUO, tal y como se puede observar automaticamente escaneard y listara
las redes WiFi alrededor del DUO, siendo necesario seleccionar una de ellas para terminar de
configurar el dispositivo DUO. También se puede desplegar la pantalla para escanear redes WiFi

nuevamente.

u Duo-BWAW

+ Enter 351D manually

f""'\,...

DIRECT=-0HMZ... -~

¥

)

/\J SIXHIS -~

P

ChinaNet-gdrh ‘~
Scanning WiFi network_. =

o=

AP-02_2.4G —
£ )

—

—

HDIC -~

P

ChinaNet-kiwt "'-"‘"i

P

CHEONG ~
-

) —,

shining T~

Figura 59. Configuracion del DUO a través de una red WiFi cercana
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La Figura 60 muestra cdmo pulsando el botén de mend situado en la esquina superior derecha, se

puede buscar la identificacion del dispositivo DUO y la versidn del firmware instalada.

u Duo-BWAW

+ Enter SSID mani

DIRECT-OHM2...
—
SZXHZS ~a Firmware version
Released Version: 0.2.4

— Bootloader: &

ChinaNet-g4rh -~ System vaz %7
System Part 2: 7

P User Part: 7

AP-02_2.4G -~
OK

o

HDIC “a
-

P
ChinaNet-ktwt ~

_—
CHEONG ~

-

B

shining -~

Figura 60. Identificacion del DUQ y version del firmware actual

A continuacién es necesario elegir una de las redes WiFi de la lista para la configuracion del DUO.
Si la red WiFi que desea utilizar no estd en la lista, se puede configurar manualmente tocando en
la primera columna "+ Enter SSID manually”. Si la red WiFi elegida no es abierta, se debera
ingresar la contrasefia correspondiente. Después de configurar la credencial WiFi, el dispositivo
DUO desconectara la conexidén WiFi / BLE del dispositivo iOS / Android, e intentara conectarse a la
red WiFi seleccionada, con el RGB parpadeando en verde. Si el dispositivo DUO se conecta al AP
con éxito, entonces se reiniciara. De lo contrario, DUO volvera a ingresar al modo de escucha para

que vuelva a configurar las credenciales de Wi-Fi.

Si el dispositivo DUO estd conectado utilizando WiFi, la aplicacidn salta a la ventana
mostrada en la Figura 61, ya que no sabe si el dispositivo se ha conectado correctamente a la red

WiFi o no, debido a la implementacién del protocolo SoftAp que utiliza la aplicacién actualmente.
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< back Duo-BWAW

WiFi Credential

AP-02_24G
Plaase enter VAF| Credential

evsoncved [
\\

Cancel

Breathing Green LED Breathing Blue LED
mndicates Duo has Indicates Duo has
cannected to WIFi connected 1o cloud

"

Blinking Green
dicistes DUD & trying
to connect 1o WiFi

Duo has faded 1o
connect to WiF

Figura 61. Conectando el DUO a una red WiFi

Si se conecta al DUO utilizando BLE, la aplicacidn espera hasta que el dispositivo se conecte a la
red WiFi con éxito y luego muestra por pantalla la informacién de la IP. La Figura 62 muestra una
descripcién grafica de lo comentado anteriormente. Si se produce un tiempo de espera debido a
una contrasefia incorrecta o alguna otra causa, la aplicacién simplemente vuelve a mostrar la

ventana de configuracion del dispositivo DUO por medio de las dos opciones disponibles.

WiFi Credential

AP-02_24G
Plaase enter WiF| Credential

ssesnnned

‘ Duo
Cancel ) dualPvd : 192.168.1130

gatewayiPed 10296811

Connecting to AP-02_2.4G... ) gatewayMAC

qwe rtyuiop

asdfghjk|

Figura 62. Conectando a una red WiFi un DUO enlazado por BLE

La otra forma de conectar el dispositivo DUO es mediante un terminal de puerto serie. El primer
paso consiste en conectar el DUO al ordenador directamente a través de su puerto USB nativo con
un cable micro USB. Al conectarlo, el dispositivo DUO entrard en modo de escucha permitiendo la
configuracién de las credenciales Wi-Fi. Existen dos maneras de continuar con el proceso de
conectar el DUO mediante un terminal de puerto serie, dependiendo del tipo de sistema

operativo que haya instalado en el ordenador que se va a utilizar.
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- Windows: Instalar en el ordenador el driver del dispositivo DUO [33] y el terminal serie

PuTTY.

- OSX y Linux: Iniciar la aplicacion Terminal y usar el comando screen. En Linux, se puede

instalar screen con el siguiente comando:
$ sudo apt-get install screen
Para ejecutar screen una vez instalado hay que utilizar este comando:
$ screen /dev/tty.ACMX, donde ACMX es el puerto serie del DUO
El comando en OSX para ejecutar screen es el siguiente:
$ screen /dev/tty.usbmodemXXXXX, donde XXXXX es el puerto serie del DUO.

Los pasos que se indican a continuacién son iguales para todos los ordenadores,
independientemente del tipo de sistema operativo instalado. De este modo, si se desea
comprobar la version actual del firmware del dispositivo DUO, basta con escribir “v” en el
terminal; Con este procedimiento se puede comprobar si el dispositivo necesita llevar a cabo una

wsn
|

actualizacién. Para localizar el ID del dispositivo habra que ejecutar el comando “i” en el terminal.
El ID se utilizarad posteriormente para reclamar el DUO en el entorno Particle Cloud, por lo tanto,
es importante guardar una copia. Para establecer las credenciales WiFi se debera ejecutar el
comando “w” en el terminal, solicitandole al usuario y contrasefia para asociar el DUO con el

punto de acceso.

Si todo ha ido bien, el dispositivo DUO estara en modo de escucha e intentara conectar
con el AP mientras el RGB esta parpadeando verde. En caso de que el DUO consiga conectarse se
reiniciara. En caso contrario el DUO entrard de nuevo en modo de escucha esperando a que se
reinicien las credenciales WiFi. Para asegurarse de que el dispositivo DUO se ha conectado
correctamente hay que abrir un navegador y escribir como URL “duo.local” si el navegador

soporta mDNS. En caso contrario, habra que escribir http://192.168.1.11. En la Figura 63 se puede

observar la aplicacion que esta ejecutandose en el DUO

- T 3:15 PM @& v 41%

& duo.local :

Welcome to the RedBear Duo WiFi Web Server

LED (reae ) (Low )
Figura 63. Aplicacion ejecutdndose en el DUO
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http://192.168.1.11/

A continuacion, seleccionando el botdn "HIGH" deberia encenderse el LED del dispositivo DUO, y

pulsando el botdon "LOW", apagarse.

7.4 Reclamar el DUO

Para poder utilizar las funciones de Particle es necesario reclamar el dispositivo en el entorno

Particle Cloud.

Para ello, lo primero que hay que hacer es acceder al Particle Build IDE por medio de una cuenta o

bien registrandose si no se tiene una. Seleccionando la opcién Devices . que se encuentra en
la esquina inferior izquierda de la pantalla, se accede a una pestafia en la que se pueden visualizar
los dispositivos que estan vinculados con Particle Cloud. Ademas, se pueden afiadir nuevos

dispositivos pulsando sobre el boton "ADD NEW DEVICE", tal y como se muestra en la Figura 64.

Particle Devices o
Photon
photon_javier )

Figura 64. Dispositivos conectados a Particle Cloud

Una vez que se haya pulsado en este botdn, habra que introducir el ID del dispositivo DUO,
guardado anteriormente, y presionar el botén "CLAIM A DEVICE” para reclamar el DUO, cuyo LED

estara parpadeando en color celeste si se ha reclamado correctamente.
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These docs

CLAIM A DEVICE

Figura 65. Reclamo del dispositivo

En ese caso, ya se podria asignar un nombre al dispositivo DUO y guardarlo, pulsando el botdn

MSAV II.

RedBear Duo

SAVE

Figura 66. Renombrando el dispositivo
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8. Integracion de PLAYBULB Candle con Alexa mediante el
dispositivo RedBear DUO

8.1 Descubrimiento de los valores del servidor GATT
Para que la comunicacidon entre el dispositivo DUO, actuando como BLE Central, con el dispositivo

final PLAYBULB Candle, actuando como BLE Peripheral, sea posible, es necesario que el dispositivo
DUO conozca una serie de valores que solo se encuentran disponibles en el servidor GATT, y que

son imprescindibles para realizar una comunicacién efectiva. Estos valores son los siguientes:

- EIUUID de los servicios que se vayan a utilizar.

- Elnombre del dispositivo.

- Identificar la caracteristica que habilita el encendido/apagado y el cambio de color del
LED en el dispositivo PLAYBULB Candle.

- Determinar las propiedades de la caracteristica que se va a utilizar.

- Localizar el valor de los atributos que determinan el encendido, apagado e incluso el color
del LED del dispositivo PLAYBULB Candle.

- ldentificar la caracteristica que permite el envio de notificaciones.

Para poder llevar a cabo el descubrimiento de todos estos valores se utilizd la herramienta
nRFConnect. Esta herramienta es una aplicacion mavil, disponible tanto para dispositivos Android
como i0S, desarrollada por la empresa Nordic Semiconductor. La aplicacién nRFConnect permite,
entre otras funciones, al usuario escanear, enviar paquetes de advertising, y explorar los
dispositivos BLE que se encuentren dentro del rango para comunicarse con ellos. La Figura 67
muestra el resultado obtenido tras realizar un escaneo con esta aplicacidn, en una versidon

Android, con el fin de conectarse al dispositivo PLAYBULB Candle.

~ SCAN
No filter -~
R CONNECT
Connectable
| >
Complete Local Name: PLAYBULB CANDLE
Manufacturer Data: Company: <Ox4D49>
Specific data: Ox504F57
Tx Power:
Service UUID: <FFO2>

Figura 67. nRFConnect Scan

De este escaneo se puede extraer el nombre del dispositivo Peripheral al que se pretende

conectar, que en este caso el nombre es PLAYBULB CANDLE. Al conectarse a este dispositivo
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aparecen los servicios definidos, tal y como se muestra en la Figura 68, donde ademas se puede

obtener el UUID de cada uno de ellos.

< Back Disconnect

Services

Device: PLAYBULB CANDLE
Status: Connected

Unknown Service

UUID FFO2
PRIMARY SERVICE

Battery Service

UUID Ox180F
PRIMARY SERVICE

Device Information

UUID 0x180A
PRIMARY SERVICE

Unknown Service

UUID 00001016-D102-11E1-9B23-00025B00A5A5
PRIMARY SERVICE

Figura 68. nRFConnect Servicios

Todos los UUID de los tres primeros servicios mostrados en la Figura 68 son UUID base, es decir
todos tienen el formato 0Ox0000XXXX00001000800000805F9B34FB, donde XXXX representa el

conjunto de bits que hace que el identificador sea unico.

Accediendo a cada uno de los servicios se descubren las caracteristicas definidas en cada uno.En
este caso, se ha accedido al primer servicio denominado Unknown Service, con identificador FF02,
tal y como se ve en la Figura 69. Para identificar las caracteristicas que se utilizan para cambiar el
estado del LED del dispositivo PLAYBULB Candle, basta con fijarse en aquellas cuyas propiedades
permite lectura (read) y escritura (write). En este caso, las Unicas caracteristicas que permiten
lectura y escritura son precisamente las caracteristicas del servicio al que se acaba de acceder, por

tanto, éste se denominara el servicio primario.

La Unica forma de identificar la caracteristica que se encarga de cambiar el estado del LED es
conociendo los valores del atributo que permiten estos cambios, es decir, una vez conocidos estos
valores, habria que probar uno de ellos en cada una de las caracteristicas, hasta dar con la que
realice el cambio esperado en el estado del LED. Para poder descubrir los valores del atributo, se
utilizar un dispositivo BLE sniffer con el fin de capturar y analizar los paquetes transmitidos en las
diferentes comunicaciones BLE que se establezcan entre el dispositivo PLAYBULB Candle y la

aplicacion mévil PLAYBULBX, con el fin de determinar cada valor del atributo que consiguen los
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estados del LED deseados. La aplicacién PLAYBULBX es una aplicacidn desarrollada por la empresa

Mipow que permite controlar el dispositivo PLAYBULB Candle con un smartphone.

{ services

Characteristics

Device: PLAYBULB CANDLE
Status: Connected

Unknown Characteristic

UuUID FFF8

Properties Read

Value 0x000000000000000000000000000000000000000
0

Descriptors None

Unknown Characteristic

UUID FFF9

Properties Read Write

Value 0xO00000FFFFFFFFO00000000000
Descriptors None

Unknown Characteristic

UUID FFFA

Properties Read Write without response
Value 0x00

Descriptors None

Unknown Characteristic

UUID FFFB

Properties Read Write without response
Value 0x005700FF03000A00
Descriptors None

Figura 69. nRFConnect Caracteristicas

El dispositivo BLE sniffer sera el correspondiente al modelo CC2540 USB Dongle de la empresa
Texas Instruments [34], mostrado en la Figura 70. Este dispositivo viene pre-programado con un
software que permite utilizarlo como un dispositivo Bluetooth de captura de paquetes BLE,

posibilitando su visualizacién grafica mediante el software Texas Instruments Packet Sniffer [35].

Figura 70. Dispositivo CC2540 USB Dongle

Una vez que se haya establecido la conexién entre el smartphone y el dispositivo PLAYBULB
Candle, es hora de pasar a apagar el LED y seleccionar los colores rojo, verde y azul para conocer
el valor de su trama, estando todas estas opciones disponibles en la aplicacion PLAYBULBX desde

el momento que se ha establecido una conexidn, tal y como se muestra en la Figura 71.
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Figura 71. Aplicacion PLAYBULBX

Al iniciar la aplicacidn Texas Instruments Packet Sniffer, ésta comienza a detectar todos los
paquetes de advertising provenientes del dispositivo PLAYBULB Candle. Al establecerse la
conexioén entre el dispositivo PLAYBULB Candle y la aplicacion moévil, PLAYBULB Candle dejara de
enviar paquetes de advertising y comenzard a establecerse una conexidon entre ambos

dispositivos, tal y como se muestra en la Figura 72.

Time (us] Ay POU Header favlata RSEl

Frb Channel | Acogss Audiess (| Adv PO T Ll (AC ]

M pygay | | PESRAEER TR e g hadad PO Lengea ™ N2 o 0 03 03 02 7F 03 19 40 03 i

7356 (|=1127911274 | (x25 | OxEEESBEDG | AV IND | 0 0 0 a1 UxEQ9D4BLIACER (02 (A FE 06 FF 4D 49 50 4F 57 (x81CREE|| -50 | OK
o | Tinel A PO Hede ‘ (LDt Pat 1)

Frb Channel | Aicogss Add AdePOUT Inith [

Mg || REEES Y AR e o madd o0length| " dcceamdd CCTnit  Wndiz Wi Imervel |
7357 (|=1127911720 || k25 | OxEEESBEDS | ALV CONNECT REQ| 5 1 0 i (%68C97502598C || OxEQ9D4BLIACEG || (xAF9A%A6E TR ICBR 03 0x0013 0x0018 |l
P D;:Slgsa] Channel | Aocess Aduress | Drection § ACK Stalus | Data Tyne TR D;:Hﬁeran-mng m [RC [igsnll FCS

7358 | =1127938308 | (x09 | OxRFSR9AGR | ¥-»3 (K )Empty BOUY 1 001 0 (x20CETB | -31 | OK

P Tm&g{;s} Channel | Aocess Aduress || Drection (| ACK Staus || Data Tyne TR D;:Hﬁerm e [RC [igsnll FCS

7358 (|=1127938538 || (w09 | OxRFSR9AGR || 5-Y (K | Empty BOU| 1 1 010 0 (x2003E4

P Tm&g{;s} Channel | Aocess Aduress || Diection | ACK Status || Dt Type Tl D;:H:ﬁerm e
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| | T [ | ir ] 1 ] B3 ererall

Figura 72.Paquetes BLE estableciendo conexion
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Al apagar el LED del PLAYBULB Candle desde la aplicacién PLAYBULBX, la trama que el dispositivo

BLE Central envia al dispositivo BLE Peripheral es la que aparece resaltada en la Figura 73. De la

cual se puede obtener que el valor del atributo correspondiente al apagado del LED es

0x00000000.
Time [us) - Data Header L2CAP Heade ATT_Wiite_Command RSS!l
Frb Charine (| Access Address || Direction [ ACK Status || Data T == CRC FCs
M ggyyy || |SERESS GG | Lietion | Sk AL PR LR o Wpsy sy MD B0U-Length | L2CAR-ength Chanld [|Opcode BetHandle vcValue (8B
171703 ||=4590372073 || 0x05 |[ OEAFSAB3SD || M-»35 0K L2CAR-3 | 2 1 01 11 020007 020004 ||0x52  0x0019 00 00 00 00| 0x313ABL|| -30 || 0K
Time [us) - Data Header RSS!l
P, T Channel || Aecess Address || Direction [ ACK Status || Data Type LI WEST ST M E0-lenge: [RC (dEr] FC5
171704 [[=4590372391 || 0x05 | OxRFSAB3SD || 3-3M 0K ||Empty PDU)| 1 1 1 10 1 0xC1338R || -48 OK_
Time (us) . Data Header L2CAP Header ATT_Wiite_Command RSEl
Fnbr. Channel § Access Address | Direction | ACK Status | Data T == CRC FC3
T gy || ARG CIeclen | S AU N CE IET Wps sy MD 200-Lengen |L2CAP-ength Chendd fOpeoce AttHendle Atcalue (]
171705 | =4590372621 | 0x05 | OxAF9AB3SD § M->3 0K JL2CAR-3§ 2 0 1 10 11 0x0007 0x0004 §0x52 00019 00 00 00 00 ) 0x362909 §f -30 | 0K
Pnbr TIT;[:S] Channel || Access Addiess || Drection (| ACK Status || Data Type T DgﬁHﬁeIPDU-mng = CRC [Hdg;‘] FCs
171706 ||=4590372939 || 0x05 | OxAFSARISD || 5-»M 0K ||Empty PDO)| 1 o010 0 0xC158FF || -48 | OK
Pnbr llgngel[gz] Channel || Access Addiess || Drection (| ACK Status || Data Type e D;:Hﬁelpnu-l,gng = CRC [Hdgi] FCs
171707 [[=4590402075 || 0x0A || OxAFSARISD || M->5 0K ||Empty PDO)| 1 1 00 0 0xC1SE2C|| -30 || 0K

Figura 73. Paquetes BLE con trama de apagado del LED del PLAYBULB Candle

Para encender el LED se puede utilizar cualquier atributo con valor diferente de 0x00000000, por

tanto, el valor que se ha elegido para encender el LED por medio de comandos de voz en la

solucidn final es OxFFFFFFFF. Al cambiar el color actual del LED a rojo, la trama que el dispositivo

BLE Central envia al dispositivo BLE Peripheral es la que aparece resaltada en la Figura 74, de la

cual se puede deducir que el valor del atributo para seleccionar el color rojo del LED es

0Ox00FF0000.
Pt T‘E[:S] Channel | Aocess Address | Drecton || ACK Status || DataTupe T D:;?Hﬁe'm_m m (RC [Hdg;‘] 183
245927 ||=6193026082 || Oxl15 [[0xS0655DSL || 5-»M | CK  (|Empty IO 1 L | (xB311BB || -51 | 0K
Tie ] - Dila Header LZCAR Header ATT Whte_Command RSl
P, Channel | oess Adiess | Diechion | ACK Status | Dala T =—= (AC FC
M| gy |1 IR PR A S ey s 00-Lenge |CoRb-Tengt Coentd |Opcode Muofandle Auovale (Bl
245528 | =6193055766 | 0x2d | 0x506S5DSL ) M-»5 0K JL2CRR-5) 2 100 U 0z0007 0x0004 §0x52 0x0019 00 FF 00 00 | Ox00GCODY -30 f OK
Pt T\T;llgsl Channl | Aocess Adaress {| Diection | ACK. Stats || DataTupe T D:;?H;fe'm_m m (RC [Hdg;‘] 13
245529 |\=6193056084 || Ox2d [[0x50655DSL| 5-» | CK  (|Empty DO 1 110 10 (xB31ACE || -46 | 0K
Tie ] - Data Header RSl
P, T Chane) | acess Adiess | Direction | ACK Status || DataTope [0 S Ak (AC i 3
245930 ||=6193085768 || OxfE |[0x50655D1 || M-»5 K ||Eopty POU( 1 010 0 (xB3LCID|| -30 | 0K
Pt T‘T;z[;s] Channl | Ancess Adaress | Diection | ACK. Stats || DataTupe T D:;?H;fe'm_m m (RC [Hdg;‘] 5
245931 ||=6193085997 || Ox0E [[0xS0655DSL| 5- | CK  (|Empty EDO 1 L | (xB311EB || -46 || 0K

Figura 74. Paquetes BLE con trama de cambio de color del LED a rojo

Cuando se modifica el color actual del LED a verde, la trama que el dispositivo BLE Central envia al

dispositivo BLE Peripheral es la que aparece resaltada en la Figura 75, de la cual se puede extraer

gue en este caso el valor del atributo para seleccionar el color verde del LED es 0xO000FFOQO.
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Figura 75. Paquetes BLE con trama de cambio de color del LED a verde
Por ultimo, la trama que el dispositivo BLE Central manda al dispositivo BLE Peripheral cuando se

desea cambiar el color del LED actual a azul, es la que aparece resaltada en la Figura 76, de la cual

se puede extraer que el valor del atributo para seleccionar el color azul del LED es 0OxO00000FF.
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Figura 76. Paquetes BLE con trama de cambio de color del LED a azul

De la Figura 73, la Figura 74, la Figura 75 y la Figura 76 es importante destacar que en todos los
casos se utiliza el mismo identificador de la caracteristica, y por lo tanto, todas utilizan la misma
caracteristica. Ahora que se conoce el valor de los atributos para encender, apagar y cambiar el
color actual del LED a rojo, verde o azul en el dispositivo PLAYBULB Candle, es el momento
perfecto para utilizar nuevamente la aplicacion nRFConnect con el propédsito de determinar cual
de las caracteristicas del servicio primario es la que permite realizar todas estas acciones. Al
conocer el tamano del valor del atributo que permite estos cambios, se pueden descartar aquellas
caracteristicas cuyo tamafio no se ajuste. De este modo, se han reducido las opciones totales de
nueve caracteristicas posibles, a tan solo dos, siendo estas las que poseen los UUID FFFC y FFFD,

tal y como se muestra en la Figura 77.
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{ Services

Characteristics

Device: PLAYBULB CANDLE
Status: Connected

Descriptors None

Unknown Characteristic

UUID FFFC

Properties Read Write without response
Value 0x000000FF

Descriptors None

Unknown Characteristic

UUID FFFD
Properties Read Write
Value 0x26C99AE9
Descriptors None

Unknown Characteristic

UUID FFFE

Properties Read Write

Value 0x04FFFFO4FFFFO4FFFFO4FFFFO000
Descriptors None

Unknown Characteristic

UUID FFFF

Properties Read Write

Value 0x504C415942554C422043414E444C45
Descriptors None

Figura 77. Identificacion de caracteristicas con el nRFConnect

Al escribir el valor OxOOFFO000 en la caracteristica con UUID FFFC, se selecciona el color del LED
actual a rojo. Por tanto, se puede concluir que esta caracteristica es la que se encarga de
modificar el estado del color del LED. Ahora solo falta por identificar la caracteristica que permite
el envio de notificaciones, siendo esta caracteristica facil de reconocer porque posee las
propiedades de lectura (read) y notificaciéon (notify). De todos los servicios que contiene el
dispositivo PLAYBULB Candle solo hay una caracteristica que cumpla con estas condiciones, y es la
tercera caracteristica del servicio denominado  Unknown  Service, con UUID
0x00001016D10211E19B2300025B00A5AS, tal y como se muestra en la Figura 78. Este servicio se

denominara servicio secundario.
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{ Services

Characteristics

Device: PLAYBULB CANDLE
Status: Connected

Unknown Characteristic

uuID 00001013~
D102-11E1-9B23-00025B00A5A5

Properties Read Write

Value 0x01

Descriptors None

Unknown Characteristic

UUID 00001018-D102-11E1-9B23-00025B00A5A5
Properties Write

Value N/A

Descriptors  None

Unknown Characteristic

3w
UuID 00001014-
D102-11E1-9B23-00025B00A5A5
Properties Read Notify
Value
Descriptors None
Unknown Characteristic 3

UUID 00001011-D102-11E1-9B23-00025B00A5A5
Properties Read

Value 0x06

Descriptors None

Figura 78. Identificando la caracteristica de notificaciones con nRFConnect
8.2 Alexa Skill Interface
La interaccidn con el usuario por medio de la voz juega un papel fundamental en la solucidn final
desarrollada en este TFG, por lo que en este apartado se definen las caracteristicas que tendra la

skill interface de Alexa.

El invocation name utilizado para invocar la skill serd DUO Candle. El Intent Schema de esta

solucidn sera el que se recoge en la Figura 79.

{
"intents":
[
{
"intent": "setLightState",
"slots": [
{
"name": "state",
"type": "LIST_OF_STATES"
}
]
b,
{
"intent": "setLightColor™,
- "slots":[
v {
"name": "color",
"type": "LIST_OF_SELECTIONS"
}
]
1
]
}

Figura 79. Intent Schema de la solucion final.
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El intent setLightState sera el encargado de encender (on) o apagar (down) el LED del dispositivo
PLAYBULB Candle, utilizando este intent el slot denominado state, que tiene dos estados
asociados: on y down. Por otro lado, el intent setLightColor serd el encargado de cambiar el color
del LED a rojo (red), verde (green) o azul (blue) en el dispositivo PLAYBULB Candle. Su slot es color

y esta asociado a los estados red, green y blue.
Los utterances que se utilizaran para referirse a los intent seran los siguientes:
setLightState turn {state}

setLightColor turn {color}

8.3 Alexa Skill Service

Para que la comunicacion de los diferentes dispositivos con los servidores de Amazon se realice
correctamente, es necesario definir el funcionamiento de la skill service de Alexa. En este
apartado, solo se incluirdn las diferencias presentes en la skill service de la solucién final con
respecto a la solucidn inicial. Dichas diferencias solo se encuentran en el archivo index.js, tal y

como se muestra en la Figura 80.

Particleskill. Obj ect. (AlexaSkill. |H
ParticleSkill. . Particleskill;
ParticleSkill. ; . function (sessionStartedRequest, session) {
console. log("ParticleSkill onSessionStarted requestId: " + sessionStartedRequest.
¢ ", sessjonld; " + session. );
iE
ParticleSkill. ; . function (launchRequest, session, response) {
console. log("ParticleSkill onLaunch reque : " + launchRequest. ¢ ", sessionld: " + session. );
var speechOutput = "Welcome to Duo Candle. You can ask me to turn on or off. the candle. You can also ask me to turn red, green
r blue the candle";
var repromptText = "You can aski me to turn the Light on or off.";
response. ask (speechQutput, repromptText);
b
ParticleSkill. ; . function (=essionEndedRequest, session) {
console. log("ParticleSkill onSess reg + sessionEndedRequest.
", sessionld; " + session. );
b

Figura 80. Index.js solucidn final (1)

La linea 47 de la seccion de cédigo representada en la Figura 80 recoge parte de las diferencias

presentes en el index.js. En este caso, se trata de un cambio en el discurso de respuesta por parte
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de Alexa cuando el usuario invoca una skill, sin proporcionar un intent especifico. El resto de las

diferencias se incluyen en la Figura 81 y en la Figura 82.
ParticleSkill.prototype.intentHand Lers {

"sptlLightstate”: function (intent, session, response) {
var slot intent.slots.state;
var slotValue slot ? slot.value : "";

if(slotValue) {
var fnPr particle.callFunction({
deviceId: PARTICLE_DEVICE_ID,
name: slot.name,
argument: slotValue,
auth: PARTICLE _ACCESS_TOKEN
s

fnPr.then|(
function(data) {
censole.log("Function called succesfully:', data);

var speechOutput "The candle is now " + slotValue;
response.tellWithCard (lspeechDutput, "duo candle", speechOutput);
}., function(err) {

console.log("An error occurred:', err);
1);
}
else {
response.tell("Sorry, I didn't catch what you said");
}

Figura 81. Index.js solucion final (11)

Las lineas 60-62 de la Figura 81 representan el cambio en los intent y slots utilizados. Del mismo
modo, las lineas 76 y 77 recogen los cambios realizados en el discurso de respuesta de Alexa,

cuando el usuario invoca una skill con un intent especifico.

"sptLightColor™: function (intent, session, response) {
wvar slot intent.slots.color;
var slotWValue slot ? sloet.value z "";

if(slotvalue) {

war fnPr particle.cal lFunction{{
wiceId: PARTICLE _DEVICE_ID.,
name: slot.name,

argument: slotValue,
auth: PARTICLE_ACCESS_TOKEN

i
fnPr.then(!
v function{data) {
console. Lo g{'Func‘t_'l'oI'n called succesfully:', data);
var speechlutput. "The candle is now " + slotValue;
response. tellWithCard(speechOutput, "dwo candle", speechOutput);
v ¥}, Ffunction(err) {
console.log("An error occurred:", err);
¥)s
¥
v else {
response.tel L{"Sorry, I didn't catch! what you said");
¥
¥
+s

Figura 82. Index.js solucidn final (111)
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Las lineas 86-88 de la seccién de cddigo mostrada en la Figura 82 contienen los cambios en los
intent y slots utilizados. De esta manera, las lineas 102 y 103 recogen los cambios relizados en el

discurso de respuesta de Alexa, cuando el usuario invoca una skill con un intent especifico.

Es imprescindible destacar que a todos estos cambios hay que afiadir la variacién en el cédigo de
las variables APP_ID y PARTICLE_DEVICE_ID, ya que son las encargadas de almacenar el valor del
identificador de la skill de Alexa y del dispositivo conectando a los servidores de Particle,

respectivamente.

8.4 Firmware del dispositivo DUO
Una vez que se ha definido la manera en la que se va a realizar la interaccion con el usuario por

medio de comandos de voz, y cdmo se van a comunicar los diferentes dispositivos con los
servidores de Amazon, solo falta definir el firmware que va a utilizar el dispositivo DUO para

comunicarse con PLAYBULB Candle.

Para el desarrollo del firmware se ha partido del modelo de referencia proporcionado en el
repositorio Github por la empresa RedBear. En dicho modelo, denominado SimpleBLECentral.ino,
se establecen las bases que permiten a un dispositivo loT, utilizando el rol de BLE Central,
establecer una comunicacién estable con otro dispositivo que utilice el rol de BLE Peripheral. A lo
largo de este apartado, se va a definir el funcionamiento del firmware desarrollado en el presente
TFG apoyandose en el uso de imdagenes que contengan secciones del cddigo final, tal y como se

muestra en la Figura 83.

#include "applicationlh!

#define BLE_SCANLTYFE
#define BLE_SCANLINTERVAL
#define BLE_SCAN WINDOW

Figura 83. Firmware del dispositivo DUO (1)

La linea 1 representa la llamada a un archivo de cabecera que es necesario para el correcto
funcionamiento del cédigo fuente, ya que se esta trabajando con un dispositivo que no pertenece
a la empresa Particle, por tanto, este archivo se encargara de afiadir las funcionalidades

necesarias para que las funciones relativas a la interaccidn con Particle Cloud sean compatibles.

Una de las principales funciones de inicializacion de BLE es la funcién setScansParams, la cual se
encarga de indicar cudles seran los pardmetros de la funcién de escaneo previa a una

comunicacion BLE. Para ello, esta funcién necesita que se declaren tres parametros, que son los
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gue aparecen en las lineas 4, 5y 6, y pueden tomar los siguientes valores dependiendo del tipo de

escaneo que se desee realizar:

- BLE_Scan_Type:
0x00: Este valor indica escaneo pasivo, es decir, no se enviardn paquetes de solicitud de
escaneo, siendo el valor predeterminado.
0x01: Escaneo activo, los paquetes de solicitud de escaneo deben ser enviados para poder
realizar una exploracion.

0x02 - OxFF: Reservado para uso futuro.

- BLE_Scan_Interval: se define como el intervalo de tiempo desde que el controlador inicié
su Ultima exploracién BLE hasta que comienza la siguiente exploracion BLE.
Rango: 0x0004 a 0x4000.
Predeterminado: 0x0010 (10 ms).
Tiempo =N * 0.625 mseg.

Rango de tiempo: 2.5 ms a 10.24 segundos.

- BLE Scan Window: Indica la duracion de la exploracién BLE. El parametro
BLE Scan_Window debe ser menor o igual que el BLE_Scan_Interval.
Rango: 0x0004 a 0x4000.
Predeterminado: 0x0010 (10 ms).
Tiempo =N * 0.625 mseg.
Rango de tiempo: 2.5 ms a 10240 ms.

De este modo, la linea 4 indica que se va a realizar un escaneo pasivo, la linea 5 establece que el
tiempo entre escaneos sera de 60 milisegundos, mientras que la linea 6 indica que cada escaneo
durard 30 milisegundos. Por otro lado, las lineas 14-25 de la Figura 84 representan la definicién de
una estructura, la cual se utiliza para agrupar un conjunto de datos, posiblemente de diferentes

tipos, para hacer mas eficiente su gestion.

typedef struct {
uintleé _t connected_handle;:
uintd_t addr_type;:
bd_addr_t addrj;
struct {
gatt_client_service_t serwvice;;
struct {
gatt_client_chhracteristic_t chars;;
gatt_client_characteristic_descriptor_t descriptor[2];;
} chars[9];;
} service[2];: I
} Dewvice_t;:

Figura 84. Firmware del dispositivo DUO (1l)
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En este caso, se pretende definir la jerarquia que presentaria un dispositivo BLE que tuviera 2
servicios, pudiendo definir en cada uno hasta 9 caracteristicas, con la opcién de que cada una de
ellas pueda tener hasta dos descriptores. Ademds, esta estructura incluye la variable
connected_handle para asociarse al valor del identificador cuando se establece una conexion
correctamente, y otra variable denominada addr_type, utilizada para almacenar el valor de la

direccion BLE con la cual poder asociarse al dispositivo.

A pesar de que el dispositivo PLAYBULB Candle presenta mas de dos servicios en su jerarquia, se
ha optado por el uso de una estructura que solo contenga dos servicios, dado que solo se va a
hacer hincapié en el servicio primario y el servicio secundario del dispositivo final. En la Figura 85
se declaran las variables globales que se van a utilizar a lo largo del cédigo fuente.

Device_t device;;

uintd_t serv_index 5

uintd_t chars_index = B5;

uintd_t desc_index

boolean! ble_ok =: f 83

int ledl = 07y

unsigned long lastmills i

static uinitlé _t connected id i

static vinkd_t servicel wpid[16] = { 9 L T G O L R O T G G %08 JxFE 15
static vintd_t service? wpdd[16] =: { B, Bdie), Ax18, Aw16, A%D1, AAZ, A1l AxEL, AxdB, B 23, AxBB, AxAZ, A%5E, AxAR,AXAS, ARAS }5

Figura 85. Firmware del dispositivo DUO (lll)

La linea 32 representa la declaracién de la estructura del dispositivo BLE, mientras que las lineas
33-34 son variables que se van a utilizar para determinar qué servicio, caracteristica o descriptor
es el que se estd utilizando en ese momento, bien sea para obtener informacién acerca de él o
para escribir en él. La linea 39 concuerda con una variable que se va a utilizar para indicar cudl es
el intervalo de tiempo que ha transcurrido desde que se recibio la ultima notificacidn. La linea 42
hace referencia al valor que toma el identificador cuando se establece una conexién
correctamente, siendo el valor por defecto OxFFFF, un valor incorrecto para cualquiera de las
conexiones. Las lineas 45 y 46 representan los UUIDs de los servicios primarios y secundarios a

buscar, respectivamente.

En la Figura 86 se define el funcionamiento de la funcién ble_avdata_decode, la cual se encarga
de buscar un dato especifico dentro de un dato de advertising a partir del tipo del dato a buscar.
Para ello, recibe como parametros type, que es el tipo del dato a buscar, adv_data_length, que es

el tamano del dato de advertising y es un valor fundamental para poder recorrer el dato,
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*p_avd_data que es un puntero que apunta al dato de advertising para poder hacer
comparaciones y saber si se ha encontrado, o no, el dato que se estaba buscando, */en que es el
puntero en el que se va a guardar el tamafio del dato que se ha buscado, y *p_data_field, que es
el puntero en el que se va a almacenar el dato buscado. Esta funcién devuelve un 0O si se ha

encontrado el dato y un 1 si no se ha encontrado.

uint32_t ble_advdata_decode(uint8_t type, uint8_t advdata_len, wint8_t +p_advdata, uint8_t +len, uintd_t +p_field_data), {
wint8_t index = 0;
uint8_t field_length, field_type;

while (index ¢ advdata_len) {

field_length = p_advdata[index];

field_type = p_advdata[findex + 1];

Serial.print(" AVD/SR data decoding -» ad_type: ");

Serial.print(field_type, HEX);

Serial.print(", length: ");

Serial.println(field_length, HEX);

if (field_type == type), {
memcpy(p_field_data, &p_advdatalindex + 2], (field_length - 1));
#len = field_length - 1;
return 8;

}

index += field_length + 1;

}

return 1;

}

Figura 86. Firmware del dispositivo DUO (IV)

La Figura 88 contiene la descripcién de una funcién, denominada reportCallback, que es llamada
por la funcién callback onScanReportCallback cuando se inicia un escaneo, encargandose de
gestionar los nuevos paquetes de advertising recibidos, o los paquetes de respuesta de escaneo
recibidos por parte del dispositivo BLE Peripheral. Esta funcién contiene un Unico pardmetro
denominado *report, el cual es un puntero asociado a una estructura de datos, tal y como se

refleja en la Figura 87.

typedef struct{
uintd_t peerAddrType;
bd_addr_t peerAddr;
int Fssi;
uint&_t advEventType;
uintsd_t advDatalen;
uintd_t advData[31];
} advertisementReport_t;

Figura 87.Estructura de datos advertisementReport_t
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En esta estructura de datos hay presentes variables como peerAddrType, que se encarga de
indicar el tipo direccién del dispositivo, peerAddr, que es la variable que contiene la direccion del
dispositivo, advDatalen, que es la variable que contiene el valor del tamafio del dato de
advertising, advData, que representa un buffer de 31 posiciones en las que se almacenan los
datos de advertising , rssi, que es la variable que se encarga de indicar el valor de la sefal recibida
en dBm, y advDataType, que es una variable que se encarga de indicar el tipo de evento de

advertising, en funcion de los distintos valores que tome:

- 0x00: Indica que es no direccionable y conectable.

- 0x01: Este tipo es direccionable y conectable.

- 0x02: Es no direccionable y escaneable.

- 0x03: Indica que no es ni direccionable ni conectable.

- 0x04: Respuesta de escaneo.
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woi'd reportCallback (advertisementReport_t =report) |
uinti_t index;;
Serial.printlnif™"]);;

Serial.println(®+ BLE scan! callback: "};;
Serial.print( Advertising event type: ");:
Serial.printlnireport->advEventType,, HEX];:
Serial.print( Peer device address: type: ");:
Serial.printlnireport->peerAddrType,, HEX);;
Serial.print( Peer device address: "];i

for (index = 85 index < &6;; index++)
Serial.print(report->peerAddr[index], HEX);:

Serial.print( 1
Serial .printlni 13
Serial.print( RS5L: ")

Serial.printlnireport->rssi,, DEC);;

Serial.print( Advertising/Scan response data packet: ");;
for (index =: 85 index < report-radvDatalens; indexs+])
Serial.print(report->advbata[index],, HEX];;
Serval.print( 1

Serial.printlni 1

uinkd_t lens:

3

uintd_t adv_name[31];:

if (688 == ble_advdata_decode(BxB89,, report->advDatalen,, report-radvlata,, &leni, adv_name))
Serial.printlni{™");;
Serial.print( Complete Local Name: ");;

Serial.printlni (const char =)adv_name);:

if (@w88' == memcmp (adv_name,, "PLAYBULE CANDLE®™, mini(7
Serial .printlni Found PLAYBULE CANDLE"™);:
ble.stopScanning () ;;

5 Len ) 4
device.addr_type =: report-rpeerAddrType;:
memcpy (device.addr,, report->peerAddr,, 6);;

ble.connect(report->peerAddr,, report->peerAddrType);;

Figura 88. Firmware del dispositivo DUO (V)

Las lineas de codigo 94-117 de la Figura 88 se encargan de mostrar los datos de la estructura
advertisementReport_t por el terminal conectado al dispositivo DUO. Las lineas 124-128 tienen
como objetivo determinar el nombre del dispositivo Peripheral que estd enviando los paquetes de

advertising, para lo cual, se apoyan en la funcién ble_advdata_decode definida anteriormente.

En el caso de encontrar el dato asociado al tipo de dato del paquete de advertising, se tratara de
comparar el valor del dato obtenido con el valor del nombre del dispositivo BLE Peripheral al que
se pretende conectar. En caso de coincidir nuevamente, se finalizara el proceso de escaneo por
medio de la funcidn ble.stopScanning (linea 131), y se comenzara a establecer la conexién con el

dispositivo BLE Peripheral por medio de la funcién ble.connect, tal y como se muestra en la linea
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135. La funcién ble.connect tiene como pardmetros la direccién del dispositivo al que se va a

conectar, y el tipo de la direccion del dispositivo BLE Peripheral al que se va a conectar.

Una vez que se ha establecido la conexién con el dispositivo BLE Peripheral, comienza a ejecutarse
la funcidn deviceConnectedCallback, que es la encargada de iniciar el proceso de busqueda de los
servicios primarios, en caso de que la conexién se haya establecido satisfactoriamente, tal y como
aparece en la Figura 89. Esta funcidn es llamada por la funcién callback onConnectedCallback
cuando el proceso de establecimiento de conexidon con otro dispositivo se ha completado. Una
funcidn callback es una funcién que recibe como argumento otra funcion, y la ejecuta.

void deviceConnectedCallblack(BLEStatus: t status, uintlé_t handle) {

switch (status) {
case BLE_STATUS_OK:

Serial.println("™") ;
Serial.println("_____ Device connected");

connected_id = handle;
device..connected_handle = hlandile;
Serial.print(" - Device connected handle: '");
Serﬁal“println(connected_id}ﬂ
blle.driscoverPrimaryServices:(handle);
break;

default: break;

Figura 89. Firmware del dispositivo DUO (VI)

Esta funcién tiene como parametros status, que es una variable que refleja el estado de la
conexién, indicando con BLE STATUS OK que la conexién ha sido satisfactoria, y con
BLE STATUS _CONNECTION_ERROR, que indica que ha habido un error a la hora de establecer la
conexién. El otro parametro es handle, que es el valor del identificador de la conexidn
establecida. En el caso que el estado de la conexién establecida sea satisfactorio, se inicia la
busqueda de los servicios primarios por medio de la funcion ble.discoverPrimaryServices, la cual
tiene como parametros el identificador de la conexién establecida. Esta funcién es la encargada
de encadenar la llamada de las funciones que se encargan de buscar los servicios, las

caracteristicas y los descriptores, si los hubiera.

La Figura 90 recoge la siguiente funcién descrita en el cédigo. En este caso se trata de la funcién
deviceDisconnectedCallback, que es la encargada de iniciar nuevamente el proceso de escaneo,
una vez que se haya realizado la desconexién del dispositivo Peripheral. Tiene como parametro el
identificador de conexién, con el fin de poder reiniciar el valor de las variables que lo contenian en

caso de que sigan coincidiendo. Esta funcién también reinicia los valores de la variable ble_ok,
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variable cuyo valor es true cuando se han descubierto los servicios, caracteristicas y descriptores
del servidor GATT, y de la funcién digitalWrite, que se encarga de encender el LED asociado al pin
D7 del dispositivo DUO cuando se han descubierto los servicios, caracteristicas y descriptores del

servidor, a modo de confirmacidn visual de que se ha alcanzado este objetivo.

void deviceDisconnectedCallback(uintls_t handle){
Serial.println("");

Serial.println(" Device disconnected");

Serial..ppint(" — Device disconnected hlandle: ")
Serial.println(hlandle) ;
if (connected_id == hlandle) {

Serial.printlr("") ;

Serjal.println(" BLE Cenitral restart scanning!');

connkected_id = GxFFFF;
blle_ok = false;
digitalWrite (Ledl, LOW);

blle..startScannring();

Figura 90. Firmware del dispositivo DUO (VII)

El proceso de escaneo se vuelve a iniciar mediante el uso de la funcién ble.startScanning, que
estara escaneando en busca de un dispositivo Peripheral al que conectarse, hasta que se llame a
la funcidn ble.stopScanning. La funcidn deviceDisconnectedCallback se ejecutara cuando se active

la funcion callback onDisconnectedCallback.

La Figura 91 muestra la funcién discoveredServiceCallback, que es la funcién que se encarga de
descubrir los servicios del dispositivo Peripheral. Esta funcidn se ejecuta cuando recibe la llamada

de la funcién callback onServiceDiscoveredCallback.
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Istat'ic void discoveredServiceCallback(BLEStatus_t status, uintl6_t con_handle, gatt_client_service_t *service) {
uint8_t index;
if (status == BLE_STATUS_OK) {
Serial.ppintlni(" ");

Serial.println("* Service found successfully");
Serial.print(" - Service start hlndle: ");
Serial.printlni(service->start_group_handle, HEX);
Serial.print(" - Service end handle: ");
Serial.printlni(service->end_group_handle, HEX);
Serial.print (" - Service uuidié: ');
Serial.println(service->uuidl6, HEX);
Serial.print(" - Service uuidl2g : ");

for (index = 0} dindex < 16; index++) {

Serial.print(service->uuid128[index], HEX);
Serial.print(" ");

1

Serial.ppintlni(" ");

if (0x@0 == memcmp(service->uuidl28, servicel_uuid, 16)) {
Serial.println(" - Uker defined Servicel uuid128 found successfully");
device.service[0].service =i #service;
}

if (0x@0 == memcmp(service->uuidl28, service2_uuid, 16)) {
Serial.println(" - Uker defined Service2 uuidl28 found successfully");
device.service[l].service =i *service;
}

}

else if (status == BLE_STATUS_DONE) {

Serial.println(" ");

Serial.println("+* Discover custom service completed');
serv_index = 0;

blle.discoverChlaracteristics(device.connkected_handle, &device.service[serv_index].service);

}
)

Figura 91. Firmware del dispositivo DUO (VIIl)

La funcion discoveredServiceCallback tiene como parametros la variable con _handle, que
almacena el valor del identificador de la conexién que se ha establecido, la varibale status, la cual
también sera utilizada por las funciones discoveredCharsCallback y
discoveredCharsDesriptorsCallback, que es del tipo BLEStatus_t, y que puede tener los siguientes

valores en funcidn del estado de la conexidn que se haya establecido:

- BLE STATUS OK: sefiala que se ha establecido la conexién correctamente pero no se han
descubierto todos los servicios del dispositivo BLE Peripheral. Cuando este valor es
utilizado por la funcidn discoveredCharsCallback, indica que no se han descubierto todas
las caracteristicas del servicio en el que se esta buscando. Por otro lado, cuando este valor
es utilizado por la funcién discoveredCharsDescriptroCallback, indicando que no se han
descubierto todos los descriptores del servicio en el que se esta buscando.

- BLE_STATUS_DONE: indica que se ha establecido la conexidn correctamente, incluyendo
el descubrimiento de los servicios del dispositivo BLE Peripheral. Cuando este valor es
utilizado por la funcién discoveredCharsCallback indica que se han descubierto todas las

caracteristicas del servicio en el que se estd buscando. Del mismo modo, cuando este
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valor es utilizado por la funcién discoveredCharsDescriptroCallback, indica que se han

descubierto todos los descriptores del servicio en el que se esta buscando.

- BLE_STATUS_CONNECTION_TIMEOUT: este valor indica que se ha sobrepasado el tiempo

maximo de establecimiento de conexion.

- BLE_STATUS_CONNECTION_ERROR: supone que ha habido un error al tratar de establecer

la conexion.

- BLE STATUS OTHER ERROR: indica que se ha producido un error de otro tipo.

La funcién incorpora ademads la variable service, que es una estructura de datos en la que se van a
almacenar los valores del servicio descubierto. La jerarquia de esta estructura es la que se recoge

en la Figura 92.

typedef struct {
uintl6_t stairt_group_hlandle;
uintlé_t end_group_handle;
wintlé_t uuidlé;
uint8_t wuidl28[16];

} gatt_client_service_t;

J

Figura 92. Estructura de datos service

La variable start_group_handle es la variable en la que se va a almacenar el valor del identificador
de inicio. La variable end _group _handle es la variable en la que se va a almacenar el valor del
identificador de finalizaciéon. La variable uuid16 es la variable en la que se va a almacenar el valor
del identificador de 4 bytes del servicio, mientras que la variable uuid128 es la variable en la que

se va a almacenar el valor del identificador de 16 bytes del servicio.

De acuerdo a la Figura 91, la funcidén discoveredServiceCallback buscard todos los servicios
presentes en el servidor GATT apoydndose en el valor de la variable status, con el fin de
determinar si quedan servicios por descubrir, o no. Tratara de identificar los servicios primario y
secundario, comparando los identificadores de los servicios descubiertos con el valor de las
variables servicel uuid y service2_uuid, que indican el valor del servicio primario y secundario

respectivamente.

Una vez que la variable status ha indicado que se han descubierto todos los servicios, se hara uso

de la funcién callback ble.discoveredCharacteristic para identificar las caracteristicas del servicio
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especificado. Para especificar el servicio, la funcién ble.discoveredCharacteristic posee dos
pardmetros: con_handle, que se encarga de indicar el valor del identificador de la conexién BLE
establecida, y *service, que indica el servicio que se va a explorar. Dada la forma en la que se ha
programado el cédigo fuente, esta funcién siempre comenzard a buscar las caracteristicas del
primer servicio, tal y como se puede ver en las lineas 222-228 de la Figura 91. La funcién de
callback llamard a la funcién discoveredCharsCallback, la cual es la funcién encargada de realizar
el proceso de busqueda de las caracteristicas del servicio indicado en la funcién callback. En la

Figura 93 se puede apreciar el codigo fuente de esta funcion.

static void discoveredCharsCallback (BLEStatus _t status,. uintlé_t conl_hbndle,. gatt_client_characteristic_t scharacteristic) {
uintd_t index;;
if (status == BLE_STATUS_OK) {

Serial .printlni )i

Serial.print("+ Characteristic for Service ")

Serial.print(serv_index,. HEX);;

Serial.print(" found surcessfully (");;

Serial .printi(chars_index, HEX);;

Serial.prindlni™) ")

Serial .print( Chbracteristic start handle: ");;

Serial .printlnicharacteristic->start_handle, HEX);;

Serial.print( Characteristic end handle: ");;

Serial .printlnicharac teristic->end_handle; HEX);;

Serial.print( Cheracteristic value handle: ");;

Serial.printlnicharac teristic->value_handle,. HEX);;

Serial.print( Characteristic properties: ")y

Serial.printinicharacteristic->properties,. HEX)j;

Serial.print( Characteristic unidlE: ");:

Serial .printlnichbaracteristic->upidle,;, HEX);:

Serial.print( Cheracteristic upfidl2s : ");;

for (index =: 8% index < 16;; index++) {
Serial.printicharacteristic->unidl28[index],. HEX);:
Serial.prink(™ ");;

Serial.printlng )i

if (chars_index < 9) {
device.service[serv_index].chars[chars_index].chars=: *characteristic;;
chars_index+#;;

else if (status == BLE_STATU'S_DONE] {
Serial.printlni }H
Serial.print("s Discover

all characteristics completed for Service ")j;
Serial.printlniserv_index);;
if (serv_index « 2) {

chars_index =: Bj;

serv_indexs+;;

ble.discovertharacteristics (device.connected handle,, Ldevice.service[serv_index].service);;

else {
chars_index = 85;
serv_index = v;j
ble.discovertharacteristichbescriptors{device.connected_handle,, &device.service[serv_index].chars[chars_index].chars];;

Figura 93. Firmware del dispositivo DUO (IX)

La funcién discoveredCharsCallback tiene como parametros status y con_handle, que tienen el
mismo propdsito que los correspondientes parametros status y con_handle de la funcién
discoveredServiceCallback. Ademds, la funcion discoveredCharsCallback también posee el

pardmetro *characteristic, el cual es una estructura de datos con una jerarquia y una
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funcionalidad muy similar al de la estructura *service, estructura definida en la funcidn
discoveredServiceCallback, cuya diferencia radica en que esta nueva estructura posee dos
variables adicionales, denominadas properties y value_handle, tal y como se puede apreciar en la

Figura 94.

typedef struct {
uintle_t start_handles;
uintle _t value_handle;;
uintle_t end_handle;;
uintlé_t properties;;
uintle _t upidle;;

uintd_t upidi2a[16];;
} gatt_client _characteristic_tj;

Figura 94. Estructura de datos characteristic

La variable properties se encarga de almacenar el valor de las propiedades de la caracteristica en
cuestiéon, mientras que la variable value _handle almacena el valor del identificador de la
caracteristica. Por otro lado, la funcién discoveredCharsCallback tratard de buscar todas las
caracteristicas del servicio primario, apoydndose en el valor de la variable status para determinar
si quedan caracteristicas por descubrir dentro de este servicio, o no. Una vez que la variable
status indique que ya no quedan mas caracteristicas por descubrir dentro del servicio primario, se
pasard a realizar la busqueda de las caracteristicas del servicio secundario, tal y como se muestra

en las lineas 273-281 de la Figura 94, repitiendo el mismo procedimiento.

Desde el momento en el que la variable status indique que ya no quedan mas caracteristicas por
descubrir dentro del servicio secundario, se procederad a inicializar el proceso de busqueda de los
descriptores, para lo cual se hara uso de la funcién callback ble.discoveredCharacteristicDescriptor
para identificar los descriptores de cada caracteristica que se encuentra dentro del servicio

especificado, si los hubiera.

La funcidn ble.discoveredCharacteristicDescriptor posee dos parametros: con_handle, que se
encarga de indicar el valor del identificador de la conexién BLE establecida, y *characteristic, que
indica la caracteristica que se va a explorar. Dada la forma en la que se ha programado el cddigo
fuente, esta funcion siempre comenzara a buscar los descriptores de la primera caracteristica del
primer servicio, tal y como se puede ver en las lineas 282-285 de la Figura 93. La funcién de
callback llamara a la funcion discoveredCharsDescriptorsCallback, la cual se encargara de llevar el
proceso de busqueda de los descriptores de la caracteristica del servicio indicado en la funcidn

callback. En la Figura 95 se puede apreciar el cédigo fuente de esta funcidn.
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static woid discoveredCharsPeseriptorsCallback(BLEStatus_t status, wvintlé_t con_handle, gatt cliept_characteristic_deseriptor t rdeseriptor) {
uintd_t index;
if (latatus BLE_STATUS_ OK) {
Serdal. printla("

Serdal.print("s De:
Serdal.print{dese index, HEX):
Serdal. print Seryice "

Serdal.print{zary_index, HEX):

Serdal. print(" Characteristie
Serdal.print{chars_index, HEX):
Serdal.peintlal" =");

Serdal.print(" Descriptor handle: "
serdal.println(descriptor-handle, HE
Serdal.print(" Descriptor wuidlé:
Serfal.printin(descriptor->Luidlé; HED
Serdal.print(" Descriptor wuidl2
for (index 3 index < LG dndex+ ) {

Serfal.print{descriptor->Luidl28[index |, HEX);
Serial.print("
]
Serdal.printlal”
if (deze_index < 2}
deviee.sprvice[serv_index] .chars[chars index) .deseriptor[Hese indays s rdeseriptor;

]

lze if (latatus BLE_STATUS_ DOME) {

L)

if (desec_index 20) {

Serfal.printin(l =);
Serfal.print SCON ] cript i f L
Serial.print(sery_index);
Serfal.print(" - Characteristic ");
Serial.printip(Ehar s index);
]
chars dndays e}
if (ehars_index < 9)
desg indax
ble.disepverCharacteristicDeseriptors (device. connec ted_handle, Ldevice.service(serv_index].chars(khars_ index].chars);
]
else {

chars_index
ey _indexes;
A (serv_index < 2) {
ble.discover Characterist icpescriptors(device.connec ted _hand le; Edevice. service[serv_index . chars[chars_index].chars);

else {

serv _index

ble ok :
digitalbrite(ledl, HIGH);
]

Figura 95. Firmware del dispositivo DUO (X)

La funcion discoveredCharsDescriptorsCallback tiene como parametros status y con_handle, que
tienen el mismo propdsito que los correspondientes parametros status y con_handle de las
funciones discoveredServiceCallback y discoveredCharsCallback, respectivamente Ademas, la
funcién discoveredCharsDescriptorsCallback también posee el parametro *descriptor, el cual es
una estructura de datos con una jerarquia y una funcionalidad muy similar al de las estructuras
*service y *characteristic, estructuras definidas en las funciones discoveredServiceCallback y
discoveredCharsCallback, respectivamente, cuya diferencia radica en que esta nueva estructura no
posee las variables denominadas start_handle y end_handle, pero si que posee una variable

adicional denominada handle, tal y como se puede apreciar en la Figura 96.
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typedef struct |
uintls_t hand Le;
utntls_t whd 163
utntE_t wuhd128[[16] 5

P ogatt_elient_characteristic_deseriptor_t;

Figura 96. Estructura de datos descriptor

La variable handle se encarga de almacenar el valor del gestor del descriptor. Por otro lado, la
funcién discoveredCharsDescriptorCallback tratara de buscar todos los descriptores de la primera
caracteristica del servicio primario, apoyandose en el valor de la variable status para determinar si
guedan descriptores por descubrir. Una vez que la variable status indique que ya no quedan mas
descriptores por descubrir dentro de la primera caracteristica del servicio primario, se pasard a
comprobar que no quedan mas caracteristicas en las que realizar la busqueda de los descriptores
dentro del servicio primario. Al comprobar que hay mas caracteristicas se vuelve a comenzar con
el proceso de descubrimiento de descriptores. Este procedimiento se repetird hasta que se hayan
explorado todas las caracteristicas del servicio primario en busca de descriptores, tal y como se

describe en las lineas 299-337 de la Figura 95.

Desde el momento en el que se hayan encontrado todos los descriptores de cada una de las
caracteristicas del servicio primario, se pasard a llevar a cabo el mismo procedimiento para hallar
los descriptores de cada una de las caracteristicas del servicio secundario, tal y como se muestra
en las lineas 338-343 de la Figura 95. Una vez finalizada la busqueda de los descriptores en el
servicio secundario, se cambiara el valor de la variable ble_ok al valor true, y ademas, también se
cambiara el valor del LED asociado al pin D7 del dispositivo DUO de LOW a HIGH, para indicar en
ambos casos que ya se ha terminado el proceso de exploracion por parte del cliente GATT hacia
los servicios, caracteristicas y descriptores del servidor GATT, tal y como se expone en las lineas

344-351 de la Figura 95.

Una vez que se han explicado las funciones que permiten al dispositivo BLE Central llevar a cabo el
proceso de busqueda de los servicios, caracteristicas y descriptores del dispositivo BLE Peripheral,
el siguiente paso sera describir las funciones que se encargan del proceso de lectura y escritura de
datos. Existen dos funciones de lectura, una para leer el valor de una caracteristica especifica, y
otra para leer el valor de un descriptor en concreto. La funcién readValue es la encargada de leer
el valor de una caracteristica, para poder llevar a cabo esta funcionalidad tiene como parametros
con_handle, que es el identificador de la conexidn establecida, y charactersitic, que es la

caracteristica que contiene el valor que se va a leer.

Al ejecutarse esta funcibn de lectura se invoca a la funcién callback

onGattCharacteristicReadCallback, 1a cual se encarga de ejecutar la funcién gattReadCallback que
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es la que se ocupa de gestionar el proceso de lectura. La Figura 97 muestra el cddigo fuente de

esta funcion.

void gattReadCallback(BLEStatus_t status, uintl6_t con_handle, wintle_t value_handle, uint8_t #value, uintl6_t' length) {
uint8_t dindex;
if (status == BLE_STATUS_OK) {

o

Serial.println(" ");

Serial.println("+ Read characteristic value successfully:");
Serial.print(" Connection handle:n ");
Serial.println(con_handle, HEX);

Serial.print(" Characteristic value attribute handlez ');
Serial.println(value_handle, HEX);

Serial.print (" - Characteristic value @ ");

for (index = 9; index < length; index++) {

Serial.print(value[index], HEX);
Serial.print(" ");
}
Serial.println("
}
else if (status != BLE_STATUS_DONE) {
Serial.println(" ");
Serial.println("! Read characteristic value FAILED");

)

i

Serial.println(

}

Figura 97. Firmware del dispositivo DUO (XI)

La funcidn gattReadCallback tiene como parametros value_handle, que es la variable en la que se
almacena el valor del identificador del atributo que contiene el valor actual de la caracteristica,
*value, en la que se almacena los datos que se han leido, y length, que es la variable utilizada para
almacenar el valor del tamafno del dato que se ha leido. Ademads, esta funcién también tiene
como parametros status y con_handle, los cuales han sido definidos anteriormente para otras

funciones.

Si el parametro status indica que la lectura se ha realizado correctamente, la funcidon
gattReadCallback mostrara por pantalla el identificador de la conexién, el identificador del
atributo que contiene el valor actual de la caracteristica, y el valor de la caracteristica que acaba
de leer. En el caso de que el parametro status indique que la lectura ha fallado, la funcién
mostrara por pantalla un mensaje indicando que ha habido un error en la lectura de la

caracteristica.

La funcion encargada de leer el valor de un descriptor se denomina readDescriptorValue. Para que
esta funcién pueda llevar a cabo esta funcionalidad, tiene como pardmetros con_handle, que es el
identificador de la conexidn establecida, y descriptor, que es el descriptor que contiene el valor
que se va a leer. Al ejecutarse esta funcidon de lectura se invoca a la funcidn callback

onGattDescriptorReadCallback, la cual se encarga de ejecutar la  funcidn
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gattReadDescriptorCallback, que es la que se ocupa de gestionar el proceso de lectura del

descriptor. La Figura 98 muestra el cdédigo fuente de esta funcion.

void gattReadDescriptorCallback(BLEStatus_t status, uintl6_t con_handle, uintl6_t. value_handle, uint8_t #value, uintl6_t:
length) {
uint3_t index;
if(status == BLE_STATUS_DK) {
Serial.println{"");
Serial.print("D gattReadDescriptorCallback (");
Serial.println(" ");

i

Serial.println{"+ R

Serial.print(" Connection handle: '");
Serial.println(con_handle, HEX);

Serial.print(" Descriptor value attribute handle: ");
Serial.println{value_handle, HEX);

Serial.print(" Descriptor value @ '");

for (index = ©; index < length; indext++) {

Serial.print(value[index], HEX);
Serial.print(" ");

1

Serial.printlan(" ");

if (value_handle == dewice.service[1].chars[0].descriptor[0].handle) {
if ((value[0] == 0x01) && (value[l] == Ox00
Serial.printla{" ");
Serial.println("_____ Notifications enabled");
}
else if ((value[0] = ox00) && (value[l] == @x00)) {
Serial.println{" ");
Serial.println{"_____ Notifications disabled");

}
!
!

Figura 98. Firmware del dispositivo DUO (XII)

La funcién gattReadDescriptorCallback tiene los mismos parametros que la funcidn
gattReadCallback, con la diferencia de que lee descriptores en lugar de caracteristicas. Si el
pardmetro status indica que la lectura se ha realizado correctamente, la funcion gattReadCallback
mostrara por pantalla el identificador de la conexidn, el identificador del atributo que contiene el
valor actual del descriptor, y el valor del descriptor que acaba de leer. Ademas, esta funcidn
también se encarga de comprobar si las funciones estan habilitadas o no. En el caso de que el
parametro status indique que la lectura ha fallado, la funcién mostrara por pantalla un mensaje

indicando que ha habido un error en la lectura de la caracteristica.

Por otro lado, existen diferentes funciones de escritura de datos, pero en esta solucion solo se va
utilizar la funciéon denominada writeValueWithoutResponse, ya que la caracteristica en la que se
pretende escribir el dato que encienda/apague o cambie el color el LED del dispositivo PLAYBULB
Candle, tiene la propiedad WRITE_WITHOUT_RESPONSE. La funcién writeValueWithoutResponse
permite escribir un valor en una caracteristica especifica, para lo cual tiene como parametros

con_handle, que es el identificador de la conexién establecida, char_value_handle, que es el
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identificador del atributo que contiene el valor actual de la caracteristica, size, que es la variable
qgue contiene el valor del tamafio del dato que se va a escribir, y data, que es el dato que se va a

escribir en la caracteristica.

Al ejecutarse la funcidn writeValueWithoutResponse se llama a la funcidon callback
onGattCharacteristicWrittenCallback, la cual se encarga a su vez de ejecutar la funcidn
gattWrittenCallback para que gestione la escritura. La Figura 99 muestra el cddigo fuente de esta
funcidén.

void gattWrittenCallback(BLEStatus_t. status, uintlé_t con_handle) {

if (status == BLE_STATUS. DONE) {
Serial.println(" ");

Serial.println("+= Write characteristic value donei");
Serial.print(" - Comnection handle: ");
Serial.println(con_handle, HEX) ;

}

else {
Serial.println(" ");
Serial.println("! Write characteristic value FAILED");
Serial.println(" ");

}

Figura 99. Firmware del dispositivo DUO (XIll)

Esta funcion tiene como pardmetros las variables status y con_handle. Si el valor de la variable
status indica que el proceso de escritura ha sido correcto, la funcién muestra por pantalla un
mensaje indicandolo, mientras que si el proceso de escritura no ha sido correcto, la funcién

muestra un mensaje por pantalla indicandolo.

La siguiente funcidn a describir es la denominada gattWriteCCCDCallback. Esta funcion se encarga
de gestionar la escritura del valor del CCCD, tal y como se muestra en la Figura 100. La funcion
gattWriteCCCDCallback se ejecuta cuando recibe la llamada de la funcidon callback

onGattWriteClientCharacteristicConfigCallback.
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void gattWriteCCCDCallback(BLEStatus_t status, uintlé_t con_handle) {
Serial.println("");
Serial.print("D --- pattWriteCCCDChllback (");
Serial.print(status, HEX);
Serial.println(")");
if (status == BLE_STATUS._DONE) {
Serial.println(" ');
Serial.println('"* Write CCCD value successfully");
Serial.print(" - Connection handle: "),
Serial.println(con_handle, HEX);
Serial.print(" - CCCD value: '");
Serdial.println(GATT_CLIENT_CHARACTERISTICS._ CONFIGURATION_NOTIFICATION, HEX);
ble.readDescriptorValue(device.connected_handle, device.service[l].chars[@].descriptor[@].handle);

}
else |

Serial.println(" ');

Serial.println('! Write CCCD value FALLED");
}

a3
3
¥

Figura 100. Firmware del dispositivo DUO (XIV)

Esta funcidn tiene como parametros las variables status y con _handle. La funcién
gattWriteCCCDCallback se encargard de mostrar por pantalla el resultado del proceso de escritura
de la configuracidn del descriptor de la caracteristica del cliente, siempre y cuando el pardmetro
status haya indicado que la escritura del valor ha sido correcta. Ademas, también se encargara de
ejecutar la lectura del valor del descriptor por medio de la funcién readDescriptorValue. En caso
de que la escritura del valor haya fallado, la funcién mostrard por pantalla un mensaje

indicandolo.

La funcion gattNotifyUpdateCallback es la funcion que se encarga de la gestidn de los paquetes de
notificacién recibidos por parte del dispositivo BLE Peripheral. Esta funcion muestra por pantalla
la informacion referente a la notificacion recibida, tal y como se muestra en Figura 101. La funcién
gattNotifyUpdateCallback se ejecuta cuando recibe la llamada de la funcidn callback

onGattNotifyUpdateCallback.

void gatthNotifyUpdateCallback(BLEStatus_t status, uintle_t cop_handle, uintle_t value handle, uint8_t. *value, uintl6_t
length) {
uintg_t dndex;
Serial.println(" ");
Serial.print('"+ Received new notification ("};
Serial.print(millis()-lastmills),
Serial.println(" ms):");
lastmills = millis();
Serial.print(" - Connectiom handle: ");
Serial.println{con_handle, HEX);
Serial.print(" - Characteristic value' attributer handle: ");
Serfal.println{value_handle, HEX);
Serfal.print(" - Notified value:n ");
for (index = 0; index < length; index++) {
Serial.print(value[index], HEX);
Serial.print(" ");
}
Serial.println(" ");

Figura 101. Firmware del dispositivo DUO (XV)
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Ahora que ya se han descrito todas las funciones asociadas a la funcionalidad del dispositivo DUO

como BLE Central, falta por definir aquellas funciones que permiten al dispositivo DUO

comunicarse con Alexa para poder ejecutar los comandos indicados por el usuario en su

interaccion mediante la voz.

La funcidon setLightState es la encargada de encender o apagar el LED del dispositivo PLAYBULB

Candle en funcién del valor del pardmetro que haya recibido. Esta funcion tiene como parametro

state, el cual puede tener los valores on, valor con el cual se enciende el LED, y down, valor con el

cual se apaga el LED. La linea 517 representa la variable que contiene el valor de la trama de 16

bits que enciende el LED, mientras que la linea 518 representa la variable que contiene el valor de

la trama de 16 bits que apaga el LED, tal y como se puede ver en la Figura 102.

int setlightState(String state) {
uint&_t data_playbulb_ON[[]= {@&
wint8_t data_playbulb_OFF[],
uint8_t index;

Serial.println("state: " + state);

if(state "on"). {
Serial.printin("");
Serial.println("> Service[0]-Characteristic[/5]_playbulb_write: ");
Serial.printin(/ data_playbulb_ON");
Serial.print(" Connection handle: ");
Serial.println(device.connected_handle);
Serial.print(" Characteristic value attribute handle: ");
Serial.printin{device.service[8].chars[5].chars.value_handle);
Serial.print(" Characteristic value : ");
for (index = 0; index < sizeof(data_playbulb_ON); index++) {
Serial.print(data_playbulb_ON[index], HEX);
Serial.print(" ");

ble.writeValueWithoutResponse(device, connected_handle, device.service[0].chars[5].chars.value_handle, sizeof(data_playbulb_ON),

data_playbulb_ON);
ble.readValue(device.connected_handle,kdevice.service[P] .chars[5].chars);
}
else if(state "down") {
Serial.printin("");
Serial.printin("> Service[@]-Characteristic[/5]_playbulb_write: ");
Serial.printin(" data_playbulb_OFF");
Serial.print("
Serial.println(device.connected_handle);
Serial.print(" Characteristic value attribute handle: ");
Serial.printin{device.service[08].chars[5].chars.value_handle);
Serial.print(" Characteristic value : ");
for (findex = 8; index < sizeof(data_playbulb_OFF); indextt) {
Serial.print(data_playbulb_ OFF[findex], HEX);
Serial.print(" ");

Connection handle: ");

ble.writeValueWithoutResponse(device. comected_handle, device.service[0].chars[[5].chars.value_handle, sizeof(data_playbulb_OFF),

data_playbulb_OFF); ble.readValue(device.connected_handle,idevice.service[0].chars[5].chars);

Figura 102. Firmware del dispositivo DUO (XVI)

Una vez que se haya determinado si el LED debe encenderse o apagarse, el dispositivo DUO

transmitird el dato correspondiente al dispositivo BLE Peripheral por medio de la funcién de
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escritura de caracteristica writeValueWithoutResponse. Cuando el proceso de escritura finalice, se

procederd a leer el valor escrito para verificar que se ha escrito correctamente el dato deseado.

La funcidn setLightColor es la encargada de cambiar el color del dispositivo PLAYBULB Candle. Esta
funcién tiene como parametro color, el cual puede tener los valores red (rojo), green (verde) o
blue (azul), en funcién del color que se vaya a seleccionar en el LED. La Figura 103 y la Figura 104

recogen el cddigo fuente de esta funcién

¥ int setlLightColor (String color) {
uint8_t data_playbulb_RED[]= {0x00,0xFF, 6x00, 0xB0};
uint8_t data_playbulb_GREEN[]= {0xD0,0xD0, OxFF, 0x00};
uint8_t data_playbulb_BLUE[]= {0x00,0x00, Ox00, @xFF};
uint8_t dndex;

Serial.println("color: + collor) ;
v if(color == "red") {
Serial.println('™);
Serial.println('"> Service[@]-Characteristic[5]_playbulb_write: ");

Serial.println(" - data_playbulb_RED");
Serial.print(" - Comnection handle: ");
Serial.println(device.connected_handle);
Serial.print(" - Characteristic value attribute handle: ");
Serial.println(denvice.service[0].chars[5.].chars.value_handle) ;
Serial.print{" - Characteristic value : ');

v for (index = 0; €ndex < sizeof(data_playbulb_RED); qdndex#+) {

Serial.print(data_playbulb_RED[index] , HEX);
Serdial.print(" ");
}
ble.writeValueWithoutResponse (device.connected_handle, dewice.service[@].chars[5].chars.value_handle,
sizeof(data_playbulb_RED), data_playbulb_RED);
ble. readValueidevice..connected_handle,&device.service[0].chars[5] .chars);
}

Figura 103. Firmware del dispositivo DUO (XVII)

v else if(color == "green") {
Serial.println('"");
Serial.println("> Service[@]-Characteristic[5]_playbulb_write: ");

Serial.println(" - data_playbulb_GREEN");
Serial.print(" - Comnection handle: ");
Serial.println({device.connected_handle);
Serial.print(" - Characteristic value attribute handle: ");
Serial.println(device.service[@].chars[5].chars.value_handle) ;
Serial.print(" - Characteristic value = ");

v for (dindex. = 8; dndex < sizeof(data_playbulb_GREEN); index++) {

Serial.print(data_playbulb_GREEN[index], HEX);
Serdal.print(" "});
}
ble.writeValueWithoutResponse (device.connected_handle, dewice.service[0].chars[5].chars.value_handle,
sizeof(data_playbulb_GREEN), data_playbulb_GREEN);
ble.readValue(device.connected_handle,&device.service[0].chars[5].chars);
1
v else if{color == "blue") {
Serial.println('");
Serjal.println("> Service[@]-Characteristic[S]_playbulb_write:s ") ;

Serial.println(" - data_playbulb_BLUE") ;
Serial.print(" - Comnection handle: ");
Serial.println(denvice.connected_handle);
Serial.print(" - Characteristic value attribute handle: '"});
Serial.println(device.service[0].chars[5].chars.value_handle) ;
Serial.print(" - Characteristic value = ");

v for (dindex. = 8; dndex. < sizeof(data_playbulb_BLUE); dndex++) {

Serial.print{data_playbulb_BLUE[index], HEX);

Serial.print(" ");

}
ble.writeValuewWithoutResponse (device.connected_handle, dewvice.service[0].chars[5].chars.value_handle,
sizeof(data_playbulb_BLUE), data_playbulb_BLUE);
ble.readValue(device.connected _handle,&device.service[8].chars[5].chars);

Figura 104. Firmware del dispositivo DUO (XVIll)
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La funcidn setLightColor transmitira el dato correspondiente al dispositivo BLE Peripheral por
medio de la funcién de escritura de caracteristica writeValueWithoutResponse. Cuando el proceso
de escritura finalice, se procederd a leer el valor escrito para verificar que se ha escrito

correctamente el dato deseado.

La funcién setup es la primera funcidn en ejecutarse dentro de un programa en el dispositivo
DUO. Es, basicamente, donde se inicializan las funciones que llevard a cabo el dispositivo. La

Figura 105 muestra el cédigo fuente de esta funcion.

void setup() {

Serial.begin(115200);

pinMode(ledl, OUTPUT);

digitalwrite(ledl, LOW);
Particle..function('"state!', setLightState);
Particle..function('color", setLightCoilor);

delay(5000);

Serial.println(" ");

Serial.println(''___ BLE Central <-> PlayBulb _____");

ble.init();

ble..onConnectedCallback(deviceConnectedCallback) ;
ble..onDisconnectedChl1back (deviceDisconnectedCallback);
ble..onScanReportCallback(reportCallback);
ble..onServiceDiscoveredChllback (discoveredServiceCallback) ;
ble..onCharacteristicDiscoveredCallback(discoveredCharsCallback) ;
ble..onDescriptorDiscoveredCallback(discoveredCharsDescriptorsCallback);
ble..onGattCharacteristicReadChllback (gattReadCallback);
ble..onGattCharacteristicWrittenCallback(gattWrittenCallback);
ble..onGattDescriptorReadCallback(gattReadDescriptorCallback);
ble..onGattWriteClientCharacteristicConfigCallback(gattWriteCCCDCh11lback);
ble..onGattNotifyUpdateCallback(gattNotifyUpdateCallback);

ble..setScanParams(BLE_SCAN_TYPE, BLE_SCAN_INTERVAL, BLE_SCAN_WINDOW) ;

ble..startScanning();
Serial.println('"_____ BLE Central start scanning'");

i
Figura 105. Firmware del dispositivo DUO (XIX)

Ya que el dispositivo DUO va a realizar una comunicacion por puerto serie, en la linea 620 se
especifica la velocidad en baudios para la transmisién de datos en serie. Se configura el pin D7 del

DUO como salida, y se establece a nivel bajo, tal y como se refleja en las lineas 621 y 622. Las

Pagina | 111



lineas 623 y 624 vinculan las funciones setLightState y setLightColor a Particle Cloud mediante las
particle functions. La linea 632 habilita la interfaz HCI para la comunicacién entre el host y el
controlador, activando la pila de protocolos de BLE. Las lineas 635-645 se encargan de declarar
todas las funciones callback utilizadas a lo largo del cédigo fuente. La linea 647 contiene la funcidn
setScanParams, la cual establece los pardmetros de escaneo mediante las variables
BLE_SCAN_TYPE, BLE_SCAN_WINDOW y BLE_SCAN_INTERVAL definidas anteriormente. La linea

651 se encarga de iniciar el proceso de escaneo.

La Figura 106 recoge la funcion loop, que se encarga de ejecutar un nimero infinito de veces el
cddigo que se situe dentro de su rango. En este caso esta funcidn esta en blanco, pero su inclusidn

en el cddigo es necesaria para la correcta compilacién del mismo.

void loop() {

Figura 106. Firmware del dispositivo DUO (XX)

8.5 Validacién
Con el desarrollo de este apartado se pretende comprobar que el funcionamiento de la solucién

final desarrollada en el presente TFG es el deseado. Para ello, se ha recopilado a través de
imagenes el proceso de respuesta de las funciones que implementa el dispositivo DUO mediante

la linea de comandos.

"4 15 AC EG

ze data packet: 10 9 GO 4C 41 55 42 5L 4C 42 20 43 4
data decoding -» ad_type: 3. length: 10

- Complete Local Mame: PLAYEBULE
Found PLAYEULE CAMILE

Figura 107. Establecimiento de conexion entre dispositivos

La Figura 107 muestra como el dispositivo BLE Central implantado en el DUO ha detectado un

paguete de Advertising por parte de un dispositivo BLE Peripheral y cémo se ha conectado con él,
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cuando ha detectado por medio del pardmetro Complete Local Name que es el dispositivo
PLAYBULB Candle que estaba buscando. La Figura 108 muestra el proceso de identificacion de los

servicios del dispositivo BLE Peripheral.

181 00 10 0 0ooanh

Figura 108. Identificacion de los servicios del dispositivo Peripheral

Una vez que se han descubierto todos los servicios, comienza el proceso de identificacion de las

caracteristicas definidas en los servicios primario y secundario.
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Figura 109. Identificacidn de las caracteristicas del servicio primario (1)

La Figura 109 y la Figura 110 reflejan la respuesta de las funciones encargadas de llevar a cabo el

proceso de identificacion de las caracteristicas definidas en el servicio primario.

Figura 110. Identificacion de las caracteristicas del servicio primario (11)

Por otro lado, la Figura 111 muestra la respuesta de las funciones encargadas de descubrir las

caracteristicas del servicio secundario.
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= all character

- all characteristi ipleted for

Figura 111. Identificacion de las caracteristicas del servicio secundario

El siguiente paso consiste en descubrir los descriptores de las caracteristicas definidos en los
servicios primario y secundario. La Figura 112 expone la respuesta de las funciones que se

encargan de este proceso de identificacion.

BF 9B

Figura 112. Identificacion de los descriptores de los servicios del dispositivo Peripheral

En este momento, ya se han identificado todos los servicios, las caracteristicas y los descriptores
del dispositivo BLE Peripheral correspondiente al dispositivo PLAYBULB Candle. Por tanto, ya solo
queda comprobar el proceso de escritura del dato y la comprobacién de que se ha escrito
correctamente. Para ello, se ha hecho una recopilacion de imagenes que contienen el resultado

de lo que las funciones encargadas de escribir muestran por pantalla, mientras se estan
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ejecutando, tal y como se ve en la Figura 113, donde se muestra el resultado de apagar el LED del

dispositivo PLAYBULB Candle.

= handle: 25

ully:

Figura 113. Apagado del LED

En la Figura 113 se observa cémo se escribe el valor 0000 para apagar el LED cuando el estado del
slot state es down, y como al leer el dato escrito se obtiene el mismo valor que se ha escrito

confirmando que el proceso de apagado se he llevado a cabo satisfactoriamente

La Figura 114 muestra el resultado de encender el LED. En ella se puede apreciar claramente
como se escribe el valor O FF FF FF FF para encender el LED cuando el estado del s/ot state es on, y
como al leer el dato escrito se obtiene el mismo valor que se ha escrito, confirmando igualmente

gue el proceso de encender el LED se ha llevado a cabo satisfactoriamente

=tatel an

tribute handle: 25
i FF FF FF
Ul ly:

tribute handle: 19

Figura 114. Encendido del LED

La Figura 115 describe el proceso de que llevan a cabo las funciones del dispositivo DUO cuando

proceden a cambiar el color actual del LED a rojo, verde y azul.
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5]_playbulb_write

+ 40
Tue
Tue + 0

1b_GREEN
ction handle: B4

fully:

ibute handle: 19

0 FF

Figura 115. Cambio de color del LED

En la Figura 115 se puede apreciar cdmo, segun el estado del slot color que hayan recibido, red,
green o blue en cada caso, escribiran un valor u otro. En cualquiera de los casos se puede apreciar
como se escribe el valor correcto, y cdmo se ha leido el valor esperado. A continuacion, se van a
incluir imagenes de las tramas capturadas con el dispositivo BLE sniffer durante el proceso de
escritura, con el objetivo de verificar que los valores que se pretenden escribir se han transmitido

correctamente.

La Figura 116 muestra la captura de la trama de envio de escritura que indica que la luz del LED se
apagara, siendo esta la trama resaltada, mientras que una trama mas abajo se muestra la captura
de la trama de solicitud de lectura, para confirmar que se ha escrito el valor correcto en la

caracteristica adecuada.
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Figura 116. Tramas de apagado del LED

La Figura 117, la Figura 118, la Figura 119 y la Figura 120 muestran la capturas de las tramas de

escritura y lectura de las distintas funciones que se encargan de encender y seleccionar los colores

del LED, para cada caso.
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Figura 117. Tramas de encendido del LED
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Figura 118. Tramas de cambio de color del LED a rojo
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Figura 119. Tramas de cambio de color del LED a verde
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Figura 120. Tramas de cambio de color del LED a azul

Todas las tramas de solicitud de lectura obtienen la correspondiente trama de respuesta de

lectura, tal y como se observa en la Figura 121.
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Figura 121. Tramas de solicitud y respuesta de lectura de una caracteristica
Esta trama de respuesta de lectura es enviada por parte del dispositivo BLE Peripheral a la
peticion de lectura que ha solicitado el dispositivo BLE Central. La Figura 121 muestra la respuesta
de lectura de la trama de seleccion de color del LED a azul, donde el master ha solicitado leer el

atributo de la caracteristica con el identificador 0x0019, y el slave ha devuelto el valor del atributo
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solicitado. Este hecho se puede confirmar al comparar el valor del atributo de la Figura 120 con el
valor del atributo de la Figura 121 y ver que coinciden, siendo este valor en ambos casos 00 00 00

FF.

De todas las imagenes presentadas, se puede concluir que las tramas de escritura desde el
dispositivo BLE Central escriben en el atributo de la caracteristica con el identificador 0x019, que
es el correspondiente a la caracteristica que controla los estados del LED, y que a su vez coincide
con el identificador de la caracteristica que utiliza la trama de lectura para solicitar el dato al

dispositivo BLE Peripheral. Lo que confirma que los procesos de lectura y escritura son correctos.

Para comprobar el funcionamiento del cddigo por parte de Alexa se va a recurrir al uso de los test
ya comentados en capitulos anteriores. En este caso, se van a realizar cinco test, uno por cada
estado que pueda adoptar el LED. Los estados que puede adoptar el LED son los siguientes:

encendido, apagado y color rojo, verde o azul.

Los test que se van a realizar son muy parecidos a los explicados anteriormente, cuyas diferencias
radican en el identificador de la skill a la que se esta llamando, por el simple hecho de ser skills
diferentes, la funcidn a la que se llama, y los slots que se utilizan, para distinguir una accién de

otra, tal y como se muestra en la Figura 122.

1-{

2+ "session": {E=},

13 "version": "1.@",

14~  '"request": {

15 "locale": "en-Us",

16 "timestamp": "2016-10-27T21:06:282",
17 "type": "IntentRequest"”,

18 "requestId": "amznl.echo-api.request.78d5c8c9-6ad2-40a5-bcac-d53b62bafese”,
19 - "intent": {

20 - "slots": {

21~ "eolor": {

22 "mame": "color",

23 "walue": "blue"

24 }

25 1

26 "name": "setlLightColor"

27 }

28 Ii-

29+ "context": {ER}

A7}

Figura 122. Test de la funcidn setLightColor

La Figura 123 muestra el codigo utilizado para testear la funcion setLightState. Para el resto de los
casos se utilizan estos dos test, pero se cambian los valores de los slots utilizados por los otros

posibles valores con el fin de validar experimentalmente todos los casos.
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2r  'session": {2},

13 "wersion": "1.0",

14 - "request": {

15 "locale": "en-US",

16 "timestamp": "2016-10-27T21:06:28Z",
17 "type": "IntentRequest",

18 "requestId": "amznl.echo-api.request.78d5cBc9-6ad2-40a5-becac-d53b62bsfeBe"”,
19 - "intent": {

20 - "slots": {

21 - "state": {

22 "name": "state",

23 "value": "on"

24 }

25 1

26 "mame": "setLightState"

27 }

28 1,

29+  "context": {EA}

47 }

Figura 123. Test de la funcion setLightState

La Figura 124, la Figura 125, la Figura 126, la Figura 127 y la Figura 128 muestran el resultado para

los diferentes test de cada funcidn, dependiendo del valor del s/ot utilizado

Duocandle ‘ Limitacién H Cualificadores ¥ H Acciones ¥ ‘ statelntent v

©@ Resultado de la ejecucidn: correcta (Registros)

¥ Detalles

En el drea siguiente se muestra el resultado devuelto por la ejecucién de la funcidn. Obtenga mas informacion sobre como devolver resultados de la funcién.

{
"vyersien": "1.07,
"response": {

"putputSpeech™: {

"type": "PlainText",
"text": "The candle is now down"
by

"shouldEndSession™: true,

"type": "Simple", '/
Resumen
Codigo SHA-256 1D de solicitud
3v83kFy0zfbyDuxVTncengEiKYM36xPOwhCNQOEfhAo= 66abaala-ff21-11e8-905a-2dedeac3dde3
Duracion Duracién facturada
348.92 ms 400 ms

Figura 124.Resultado del test de la funcidn setLightState con el slot down
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Duocandle | Limitacién H Cualificadores ¥ H Acciones ¥ statelntent v

@ Resultado de la ejecucidon: correcta (Registros) x
¥ Detalles
En el drea siguiente se muestra el resultade devuelto por la ejecucion de la funcion. Obtenga mas informacion sobre como devolver resultados de la funcion.
. N
"version": "1.0",
"response": {
"outputSpeech": |
"type": "PlainText",
"text™: "The candle is now on"
by
"shouldEndSession": true,
"card":
"type": "Simple", =
Resumen
Cddigo SHA-256 1D de solicitud
3v83kFy0zfbyDuxVTnecngEiKYM36xPOWhCNQOEfhAo= 34435642-ff21-11e8-b75b-d7aBeaf54e6e
Duracién Duracién facturada
10694.95 ms 10700 ms
Figura 125..Resultado del test de la funcion setLightState con el slot on
Duocandle ‘ Limitacidn | | Cualificadores ¥ ‘ | Acciones ¥ | colorintent v
x

© Resultado de la ejecucion: correcta (Registros)

¥ Detalles

En el drea siguiente se muestra el resultado devuelto por la ejecucion de la funcién. Obtenga mas informacion sobre cémo devolver resultados de la funcién.

{
"versien": "1.0v,
"response™: |
"outputSpeech™: {

"type"™: "PlainText",
"text": "The candle is now red”
e
"shouldEndSession": true,
"card" {
"type": "Simple”, y
Resumen
Cadigo SHA-256 ID de solicitud
3v83kFy0zfbyDuxVTnccngEikYM36xPOwhCNQOEfhAD= 0c0c175a-ff22-11e8-a3ae-73487a3ecced
Duracién Duracién facturada
362.06 ms 400 ms

Figura 126. Resultado del test de la funcion setLightColor con el slot red

Duocandle ‘ Limitacién || Cualificadores ¥ || Acciones ¥ ‘ colorintent v

© Resultado de la ejecucion: correcta (Registros)
¥ Detalles
En el drea siguiente se muestra el resultado devuelto por la ejecucion de la funcién. Obtenga mas informacion sobre cdmo devolver resultados de la funcién.

Fe

"shouldEndSession": true,
"eard": |

"type": "Simple",

"title": "duo candle",

"content": "The candle is now green"

}

"sessionAttributes": {}

Resumen

Codigo SHA-256 ID de solicitud
3v83kFy0zfbyDuxVTneengEiKYM36xPOwWhCNQOEfhAo= 249e86c9-ff22-11e8-81be-73dabafcc51f
Duracién Duracion facturada

10334.44 ms 10400 ms

Figura 127. Resultado del test de la funcion setLightColor con el slot green
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Duocandle ‘ Limitacién H Cualificadores ¥ || Acciones ¥ colorintent v

© Resultado de la ejecucion: correcta (Registros)

¥ Detalles

En el drea siguiente se muestra el resultado devuelto por la ejecucion de la funcion. Obtenga mas informacion sobre como devolver resultados de la funcidn.

"outputSpe

"type™: "PlainText"™,
"text": "The candle is now blue"
be

"shouldEndSession": true,

Resumen

Cadigo SHA-256 1D de solicitud
3v83kFy0zfbyDuxVTnccngEiKYM36xPOWhCNQOEfhAc= e5306d87-ff21-11e8-b39c-9d076f4ba6c3
Duracidn Duracién facturada

13357.92 ms 13400 ms

Figura 128. Resultado del test de la funcion setLightColor con el slot blue

Para todos los casos el resultado es el esperado, ya que en todos y cada uno de ellos la funcién
responde con el texto que contiene la respuesta que emitiria el dispositivo Echo Dot de Alexa en
su discurso. Para poder concluir que las skills de Alexa, y por tanto la solucidn final, funcionan
correctamente, es necesario validar su funcionamiento por medio de comandos de voz. Para ello,
se hara uso del dispositivo Echo Dot. Los comandos de voz que se van a utilizar para comprobar el

correcto funcionamiento de la solucidn son los siguientes:

- Alexa, open duo candle: comando para iniciar sesidn.
- Alexa, ask duo candle to turn [on | off]: comando para encender o apagar el LED.
- Alexa, ask duo candle to turn [red | green | blue]: comando para seleccionar el color del

LED.

Tras utilizar estos comandos de voz se comprueba que la solucién final funciona correctamente,
cumpliendo con las condiciones preestablecidas. Por tanto, se puede afirmar que se han
alcanzado los objetivos establecidos al comienzo del presente TFG, y que el usuario es capaz de

alterar el estado actual del LED del dispositivo PLAYBULB Candle mediante la voz.
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9. Conclusiones

El andlisis de los resultados obtenidos tras el proceso de validacion funcional concluye que se han
cumplido los objetivos principales de este Trabajo Fin de Grado, utilizando una estrategia
enfocada en la realizacién de la pasarela HW/SW mediante la separacion de las tareas

reconocidas.

En primer lugar, se realizd un estudio de las caracteristicas propias del dispositivo Photon que se
utilizé durante la primera parte del TFG para llevar a cabo un desarrollo inicial, seguidamente, se
llevd a cabo un estudio acerca del funcionamiento de los servicios de Alexa y su interaccién con el
usuario, el cual aporté los conocimientos necesarios para poder elaborar una skill de Alexa

adecuadamente.

Después del andlisis del contexto, se ha disefiado una pasarela inicial utilizando el dispositivo
Photon, que carece de conectividad BLE, pero proporciona un punto de partida para la creacién
del firmware que se utilizara en la plataforma HW/SW final. Esta pasarela inicial sentd las bases de
conocimiento de la plataforma de interconexion de dispositivos y desgrand el funcionamiento de

los servicios que ofrecen las skills de Alexa.

Los conocimientos adquiridos tras la elaboracidn de la plataforma HW/SW inicial, representaron
el marco ideal para proceder a afiadir la conectividad BLE de la que dispone el dispositivo RedBear
DUO. Para ello, se realizé un estudio de las caracteristicas propias del dispositivo DUO, el cual fue
mucho mas facil de comprender dadas sus similitudes con el dispositivo Photon y a la adquisicidén

de experiencia por parte del estudiante.

Se ha realizado un andlisis de la teoria relacionada con la tecnologia BLE para caracterizar de
manera correcta el cddigo incluido en el firmware del dispositivo RedBear DUQO, y asi permitir que

un usuario, mediante su voz, pueda interactuar con un dispositivo BLE.

Desde una visidn genérica, el estudio realizado en el desarrollo de este Trabajo Fin de Grado ha
llevado consigo un aprendizaje ligado a la importancia de utilizar un asistente virtual configurable,
como es Alexa, ya que sin la amplia variedad de configuraciones que le aportan las skills el

desarrollo de este proyecto no seria posible.

También es remarcable la diferenciacion del cédigo que existe entre la primera implementacion
de la plataforma HW/SW mediante el dispositivo Photon, y el codigo utilizado en la Gltima versidn
del firmware del dispositivo RedBear DUO, ya que en la ultima versidn se observa una manera
mas eficiente de procesar los datos, que corresponde a la adquisicidon de experiencia por parte del

estudiante.
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El firmware desarrollado para la elaboracién del presente TFG se ha realizado de forma que esté
capacitado para interactuar con un tipo en concreto de dispositivo BLE, siendo la plataforma
HW/SW desarrollada incapaz adaptarse y operar en consecuencia, si se cambia el dispositivo BLE
utilizado por otro que no presente las mismas caracteristicas. A pesar de este hecho, a lo largo del
desarrollo del presente Trabajo Fin de Grado, se han descrito y utilizado las herramientas

necesarias para adaptar el proyecto a cualquier dispositivo BLE.

El estudio de la tecnologia BLE, junto con la implementacidn de ésta en dispositivos 10T, ha creado
una idea fundada de las capacidades disponibles en el campo de los asistentes virtuales para

posibles integraciones con esta tecnologia inaldmbrica.

Por ultimo, este TFG representa una forma mas de las posibilidades que representan los
pequefios dispositivos inteligentes que, utilizados en combinacién con diferentes tecnologias

inalambricas, permiten crear sistemas baratos, eficientes y con una escalabilidad muy alta.
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Pliego de Condiciones

Se procede a presentar las condiciones bajo las que se ha desarrollado el presente Trabajo

Fin de Grado. Se realizara una diferenciacion entre el conjunto de herramientas hardware,
software y firmware empleadas para llevar a cabo su realizacién.

Condiciones Hardware

En la Tabla 3 se indican el conjunto de dispositivos hardware utilizados, con su modelo

correspondiente

Dispositivo/herramienta Modelo Fabricante/comerciante
Ordenador portatil Asus F556U Series Asus

Photon Photon con pines Particle

soldados
RedBear DUO con

RedBear DUO pines RedBear
soldados

Mipow

Dispositivo BLE PLAYBULB Candle

Amazon Echo Dot Echo Dot Amazon
Teléfono movil Iphone 6 Apple
Packet Sniffer CC2540 USB Dongle Texas Instruments

Tabla 3. Condiciones Hardware

Condiciones Software
En la Tabla 4 se recoge las aplicaciones software utilizadas, con su version correspondiente

Software Version Desarrollador
Microsoft Windows 7
Sistema operativo Home Microsoft
portatil Premium 64-bit
Edition
Sistema operativo
teléfono i0S11 Apple
movil
Microsoft Office 2016 Microsoft
Microsoft Visio 2016 Microsoft
Microsoft Project 2016 Microsoft
Particle IDE Particle
Google Chrome V67.0.3396.99/ 64 bit Google
Adobe Systems
Adobe Reader V11.0.21.18 Software
Ireland Ltd.
nRF Connect V4.19.2 Nordic Semiconductor
PLAYBULBX v1.6.7 miPOW Ltd

Tabla 4. Condiciones Software
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Condiciones firmware
En la Tabla 5 se indica el firmware utilizado para cada dispositivo, y su versién correspondiente:

Firmware Version
Photon v0.6.2
RedBear Duo v0.3.1

PLAYBULB Candle V2.3.0.31

Tabla 5. Condiciones Firmware
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Presupuesto
En este capitulo se abordara el presupuesto que recoge los gastos generados en la realizacion del

presente Trabajo Fin de Grado. El presupuesto, asimismo, estd compuesto por las siguientes

partes:

- Trabajo tarifado por tiempo empleado.

- Amortizacion del inmovilizado material, dividida a su vez en:
- Amortizacién del material hardware.

- Amortizacién del material software.

- Redaccién de la documentacion.

Una vez analizados los puntos que componen el presupuesto se procedera a aplicar los impuestos

vigentes y se procedera a la obtencidn del coste total del Trabajo Fin de Grado.

Trabajo tarifado por tiempo empleado
En esta seccidn se contabilizardn los gastos que corresponden a la mano de obra segun el salario

correspondiente a la hora de trabajo de un Ingeniero Técnico de Telecomunicacidn. Con este

objetivo se ha utilizado la férmula de la ecuacién 1.
H=Ct-74,88- Hn+ Ct-96,72-He (1)
Donde:

- H: Honorarios totales por el tiempo dedicado.
- Hn: Numero de horas normales trabajadas dentro de la jornada laboral.
- Ct: Factor de correccién que depende del nimero de horas trabajadas.

- He: Numero de horas especiales trabajadas.

Se han invertido un total de 300 horas en la realizacién del presente Trabajo Fin de Grado. Casi
todas ellas se han realizado dentro del horario normal, por lo que el nimero de horas especiales
es 60. De acuerdo con lo establecido por el COITT (Colegio Oficial de Ingenieros de
Telecomunicacion), el factor de correccion Ct que se aplica para 300 horas trabajadas es de 0,60,

como se aprecia en la Tabla 6.

Horas Factor de
correccion
Hasta 36 1,00
Exceso de 36 hasta 72 0,90
Exceso de 72 hasta 0,80
108
Exceso de 108 hasta 0,70
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144

Exceso de 144 hasta 0,65
180

Exceso de 180 hasta 0,60
360

Tabla 6. Factor de correccion

Por tanto, haciendo uso de la ecuacién 1:

- H=0,6-74,88-240+0,6-96,72 60 = 14. 264, 64€

El trabajo tarifado por tiempo empleado asciende a la cantidad de catorce mil doscientos sesenta

y cuatro euros con sesenta y cuatro céntimos.

Amortizacion del inmovilizado material
El inmovilizado material se compone de los recursos hardware y software empleados para la

realizacion de este Trabajo Fin de Grado.

Se ha utilizado un sistema de amortizacidn lineal, en el que se supone que el inmovilizado
material se deprecia de forma constante a lo largo de su vida util. La cuota de amortizacién anual

se calcula como se indica en la ecuacion 2.

Valor de adquisicion—Valor residual 2
Cuota anual = 1 @)

Numero de afios de vida util

El Valor residual corresponde con el valor tedrico que se supone que tendra el elemento en
cuestion después de su vida util. A continuacidn, se analizard la amortizacién de los recursos

hardware y software utilizados.

Amortizacion del material hardware
En la Tabla 7 se especifican los elementos hardware amortizables utilizados para la realizacion del

presente trabajo, indicando su valor de adquisicién y su amortizacién.

Dispositivo/Herramienta Valor de adquisicion Valor de amortizacion
Ordenador Asus F556U 880,00 € 115,00 €
Teléfono mévil Iphone 6

600,00 € 103,25 €
Packet Sniffer 40,00 € 40,00 €
Photon 20,00€ 20,00€
RedBear DUO 19,27 € 19,27 €
PLAYBULB Candle 24,68€ 24,68€
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Echo Dot 30,00€ 30,00€
Total 1613,95 € 352,20 €
Tabla 7. Amortizacion del material hardware
Debido al bajo precio de los dispositivos, el conjunto formado por los dispositivos 10T, y el packet
sniffer ,asi como los dispositivos Amazon Echo Dot y PLAYBULB Candle, su valor de amortizacion
coincide con su valor de adquisicion. Para el resto de los elementos hardware se ha utilizado la

formula indicada por la ecuacién 2.

El coste total del material hardware asciende a trescientos cincuenta y dos euros con veinte

céntimos.

Amortizacion del material software
En la Tabla 8 se indican los elementos software amortizables utilizados para la realizacion del

presente trabajo, indicando su valor de adquisicién y su amortizacién.

Software Valor de adquisicion Valor de amortizacion

Sistema operativo Windows

7 Licencia ULPGC 0,00 €

Home Premium

Particle IDE 0.00 € / Software acceso 0,00 €
libre

Microsoft Visio Licencia ULPGC 0,00 €

Microsoft Project Licencia ULPGC 0,00 €

Microsoft Office Licencia ULPGC 0,00 €

Google Chrome 0.00 € / Software acceso 0,00 €
libre

Adobe Reader 0.00 € / Software acceso 0,00 €
libre

Total 0,00 € 0,00 €

Tabla 8. Amortizacion del material software

El coste total asociado al material software es de cero euros.

Sumando los costes del inmovilizado del material hardware y software se obtiene el coste total de

inmovilizado material, indicado en la Tabla 9.

Concepto Coste
Material hardware 352,20 €
Material software 0,00 €
Total 352,20 €

Tabla 9. Coste total inmovilizado material
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Redaccion del trabajo
Para el calculo del coste asociado a la redaccién de la memoria del presente trabajo se ha usado la

féormula mostrada en la ecuacion 3.
R=0,07-P-Cn (3)
Donde:
- R:Honorarios por la redaccién del trabajo.

- P:Presupuesto.

- Cn: Coeficiente de ponderacién en funcién del presupuesto.

El calculo del presupuesto se realiza mediante la suman de los costes del trabajo tarifado por

tiempo empleado y la amortizacion del inmovilizado material. En la Tabla 10 se indica este calculo.

Concepto Coste
Trabajo tarifado por tiempo empleado 14. 264, 64€
Amortizacién del inmovilizado material 352,20 €
Total 14.616,84 €

Tabla 10. Presupuesto

A continuacién, se analiza el coeficiente de ponderacion Cn para este presupuesto. Segun el
COITT, para sueldos inferiores a 30.050,00 € les corresponde un valor de 1,00. En consecuencia, el

coste asociado a la redaccién del Trabajo Fin de Grado se indica en la ecuacion 4:

R=0,07-14.616,84-1=1023,18€ (4)

Aplicacidon de impuestos y coste total
La realizacién del presente Trabajo Fin de Grado esta gravada con el Impuesto General Indirecto

Canario (IGIC) en un siete por ciento (7%). En la Tabla 11 se indica el cdlculo del presupuesto total

del Trabajo Fin de Grado aplicando el impuesto.

Concepto Coste
Trabajo tarifado por tiempo empleado 14.264,64 €
Amortizaciéon del inmovilizado material 352,20 €
Redaccidén del trabajo 1023,18 €
Total (sin IGIC) 15.640,02 €
IGIC (7%) 1094,80 €
Total 16.734,82 €

Tabla 11. Presupuesto total del Trabajo Fin de Grado
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Por tanto, el presupuesto total del Trabajo Fin de Grado “Integracidn de dispositivos BLE con el
Asistente Virtual Alexa mediante tecnologia loT” asciende a dieciséis mil setecientos treinta y

cuatro euros con ochenta y dos céntimos.

En Las Palmas de Gran Canaria, a 15 de enero de 2019.

Fdo. Javier Arafia Melian
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Anexo Contenido de los ficheros adjuntos
Adjunto a la memoria del presente Trabajo Fin de Grado se encuentra disponible un Compact Disc

Read-Only Memory (CD-ROM). En este anexo se especifica el contenido incluido:

En el directorio Memoria Trabajo Fin de Grado se encuentra la memoria del TFG “Desarrollo de
una plataforma para la interaccién con la interfaz OBD-II utilizando BLE” en lengua espafiiola y en

formato PDF.

En el directorio Solucién Inicial se encuentra el fichero Light.ino que contiene el cédigo del
dispositivo Photon y un directorio denominado Alexa, el cual a su vez presenta dos nuevos
directorios en su interior. El primero de ellos, denominado speechAssets, contiene el archivo
IntentSchema.json, que contiene la estructura utilizada para desarrollar las skills de la solucidn
inicial, el archivo LIST_OF_SELECTIONS.txt, que contiene los estados del slot select, el archivo
LIST OF STATES.txt, que contiene los estados del slot state, y el archivo SampleUtterances.txt,
que contiene los utterances que pueden utilizarse para referirse a los intent de la skill. El segundo
directorio que aparece en la carpeta Alexa, se denomina src, contiene el archivo AlexaSkill.js, que
contiene las funcionalidades basicas para el desarrollo de la skill, el archivo index.js, que contiene
la implementacién de la skill service, el archivo package.json, que contiene la informacion
referente a los paquetes de Node.js necesarios para el correcto funcionamiento de la skill, y la
carpeta node_modules que contiene los archivos referente a los paquetes de Node.js que se han

especificado anteriormente en el archivo package.json.

En el directorio Solucidn Final se encuentra el fichero blecentralDUQ.ino que contiene el cédigo
del dispositivo DUO y un directorio denominado Alexa, el cual a su vez presenta dos nuevos
directorios en su interior. El primero de ellos, denominado speechAssets, contiene el archivo
IntentSchema.json, que contiene la estructura utilizada para desarrollar las skills de la soluciéon
final, el archivo LIST OF COLORS.txt, que contiene los estados del slot color, el archivo
LIST _OF STATES.txt, que contiene los estados del slot state, y el archivo SampleUtterances.txt,
que contiene los utterances que pueden utilizarse para referirse a los intent de la skill. El segundo
directorio que aparece en la carpeta Alexa, se denomina src, contiene el archivo AlexaSkill.js, que
contiene las funcionalidades basicas para el desarrollo de la skill, el archivo index.js, que contiene
la implementacion de la skill service, el archivo package.json, que contiene la informacién
referente a los paquetes de Node.js necesarios para el correcto funcionamiento de la skill, y la
carpeta node_modules que contiene los archivos referente a los paquetes de Node.js que se han

especificado anteriormente en el archivo package.json.
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