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RESUMEN:

Cuando se ofrece servicios en Internet a todo el mundo se esta expuesto a
cualquier tipo de interacciones tanto para obtener resultados del servicio
prestado como a actuaciones buscando menoscabar el servicio o tener acceso
no autorizado a los datos que se encuentra en el servidor. Por ello, en un servicio
dirigido a toda la comunidad, la seguridad es de vital importancia. Hay que
distinguir las interacciones orientadas a obtencion del servicio de aquella que

buscan bien el entorpecimiento del servicio o el acceso a datos no autorizados.

Una manera de intentar resolver esta cuestion son los cortafuegos, impidiendo
en la medida que sea posible el que este trafico malintencionado llegue a las
aplicaciones que prestan el servicio. En este proyecto vamos a utilizar IPtables,
cortafuego que implementan los equipos con las distribuciones de Linux, para
detectar y contener los ataques mas frecuentes a servidores expuestos por

prestar servicios a todo el mundo.

Para la realizacion se realizara el estudio de los ataques mas importantes,
utilizacién o/y desarrollo de herramientas que implementen estos ataques y a
creacion de un cortafuego implementado con IPtables para la proteccién contra
diferentes ataques. Estas herramientas de ataques garantizaran el correcto
funcionamiento del sistema creado y asi crear un entorno seguro en el que el
servidor podria ofrecer un servicio sin miedo a verse afectado por los diferentes

ataques que se estudiaran.
ABSTRACT:

When some services are publicly offered on the Internet, exposure to any
interaction is inevitable, either it being with honest intentions, seeking to
undermine the service or trying to gain unauthorized access to data stored on the
server. Therefore, in a service aimed at the entire community, security is of vital
importance. It is necessary to be able to distinguish interactions aimed at
obtaining data from the service from interactions that seek either to hinder the

service or to access unauthorized data.

One way of attempting to resolve this issue is through firewalls, preventing this
malicious traffic from reaching the applications that provide the service as far as
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possible. IPTABLES will be used in this project as firewall, found in every Linux-
based distribution computer to detect and contain the most frequent attacks on

servers exposed to the Internet for providing services to everyone.

Attacks of the utmost importance will be studied and launched against a
simulated computer that provides a service. An IPTABLES-based firewall will be
configured to be able to mitigate or fully eradicate (if possible) the attack and thus
create a secure environment in which the server could offer a service without fear

of being affected by the different attacks found in this study.
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1 Introduccion

Vivimos en una época en la que el uso de las nuevas tecnologias avanza a pasos
de gigante, cada vez mas usamos la tecnologia para solucionar problemas del
dia a dia, convirtiéndola practicamente en una forma de vida. Esto conlleva
increibles avances y mejoras en la calidad de vida de las personas, pero también
mayores riesgos, debido a la exposicion que sufren nuestros datos personales

al estar guardados en sistemas que podrian ser inseguros a priori.

Deberia ser conocimiento general el hecho de que la seguridad en el campo de
la informatica es algo imposible de garantizar, tantas son las vulnerabilidades
conocidas de los sistemas informaticos y tantas son las que quedan por conocer,
que genera una incertidumbre sobre hasta qué punto se puede estar seguro

depositando datos en un servidor.

En el mundo de la informética, cuando se ofrece un servicio publico, siempre
cabe la posibilidad de que alguien intente mermar el servicio o intente recabar
datos a los que no esta autorizado a acceder. Es por esto por lo que es de
méaxima prioridad tener un sistema de seguridad para asegurar que los datos
guardados por el servicio, y el servicio en si, tengan el menor nimero de

problemas posible.

Por otro lado, el abuso del uso del servicio de forma malintencionada puede
provocar el colapso de este servicio, haciendo que deje de funcionar, por lo que

en la medida de lo posible hay que intentar que esto no ocurra.

Hoy en dia se encuentran diversas herramientas para asegurar los servicios.
Este estudio se va a centrar en una de ellas, los cortafuegos. Estos se encargan
de poner medidas para que, dentro de lo posible, el tréfico de la red cuya

intencién sea maligna, no llegue a causar ningun dafo real.
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1.1 Estado Actual

En la actualidad las organizaciones debido a su exposicion al ofrecer un servicio
al publico en internet necesitan algo mas que una estructura de red simple. Por
otro lado, dicha estructura de red estara completamente expuesta a intentos de
ataques por parte de terceros, para esto se cuenta con diferentes sistemas de

defensa.

Los cortafuegos son uno de los mencionados sistemas que se usan para frenar
posibles ataques que busquen menoscabar el estado de un servicio. Las
organizaciones encuentran a su disposicion muchas ofertas de diferentes tipos
para poder defenderse de ciberataques, tanto en cortafuegos hardware como
software. Las diferencias basicas se encuentran en que a veces un negocio no
necesita de un sistema hardware que incluya preinstalado el software del
cortafuego, sino que conviene mas instalar un software de propdsito general, ya

sea por coste o complejidad.

A la hora de elegir un cortafuego siempre se debe tener en mente las
necesidades del sistema y la organizacion, puesto que todos los cortafuegos
ofertados tienen puntos fuertes y débiles, por ejemplo, los sistemas de la
compania ‘Cisco’ son conocidos por su confiabilidad mientras que los de la

compainiia ‘SonicWall’ lo son por su mas asequible apartado econémico.

Todas las empresas ofertan por lo general similares ventajas, pero a diferentes
escalas dependiendo obviamente del valor econémico del cortafuego elegido,

ventajas como pueden ser:

e Seguridad para sistemas de tamarios variables.

e Estudios sobre posibles amenazas para los sistemas que se deben
proteger.

e Control sobre el acceso a las aplicaciones.

¢ Ancho de banda de transmision de datos a través del cortafuego.

Hoy en dia en el mercado se pueden encontrar ofertas de cortafuegos que
oscilan entre los 800€ y los 10.000€ para organizaciones de tamafio medio,

siempre dependiendo del sistema que se deba defender.
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Varias opciones pueden ser apropiadas para las necesidades de una
organizacién, solo se debe encontrar la que mas se adapte a dichas
necesidades. En este documento se va a operar con el cortafuego ‘IPTables’
encontrado gratuitamente en todas las distribuciones de Linux de forma que es

accesible a toda organizacion.

1.2 Objetivos

El objetivo de este estudio es proveer unos conjuntos de reglas basadas en
IPtables, que sean capaces de garantizar el correcto funcionamiento de un
sistema ante la posible amenaza de un ataque por parte de un software

automatizado o de un atacante fisico con propdsitos malignos.

Por otro lado, realizar este proyecto tiene varios objetivos intermedios para el

alumno como son:

e Profundizar en el funcionamiento de un cortafuego como es IPtables con
muchos de sus posibles modulos que le brindan amplias capacidades y
formas de operar.

e Obtener el conocimiento necesario para operar con redes de
computadores en maquinas virtuales.

e Conseguir conocimiento en sistemas operativos orientados a la
penetracion como es Kali Linux

e Aprender sobre técnicas ofensivas de seguridad.

e Obtener conocimiento sobre vulnerabilidades en sistemas y como
prevenir dafos en sistemas de forma que no se generen problemas en la

maquina.
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1.3 Competencias especificas cubiertas.

Con este proyecto se tiene la finalidad de alcanzar las siguientes competencias

especificas referentes a la mencién de tecnologias de la informacion:

e TIO2: Capacidad para seleccionar, disefiar, desplegar, integrar, evaluar,
construir, gestionar, explotar y mantener las tecnologias de hardware,

software y redes, dentro de los parametros de coste y calidad adecuados.

Con la realizacion del proyecto el alumno debera aprender a trabajar con
sistemas de bajo coste y hacer uso de maquinas virtuales para el despliegue de
los sistemas necesarios para realizar las pruebas convenientes. De forma que
se presupone un aprendizaje sobre despliegue, explotacion y utilizacion de

sistemas de bajo coste y manteniendo la calidad de los sistemas.

o TIO4: Capacidad para seleccionar, disefiar, desplegar, integrar y gestionar

redes e infraestructuras de comunicaciones en una organizacion.

Al realizar este proyecto se debe trabajar con redes de computadores, en este
caso la simulacion se realizard mediante maquinas virtuales con el gestor
VirtualBox, esto garantiza que el alumno sea capaz de desplegar sistemas dentro

de redes y hacer uso de ellas sin ninguna clase de problema.

e TIO7: Capacidad para comprender, aplicar y gestionar la garantia y

seguridad de los sistemas informéaticos.

El objetivo ultimo del trabajo como se vio en el punto anterior es hacer uso de un
cortafuego para garantizar la seguridad de un sistema dentro de una red, durante
el estudio se ha tenido que llevar a cabo una gran investigacion de las
vulnerabilidades y herramientas que explotan las mismas para poder garantizar

la seguridad del sistema que se intenta defender.

10
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1.4 Aportaciones

La necesidad de elegir un cortafuego para defender un servicio proporcionado
por una pequefia 0 mediana organizacion puede ser una ardua tarea, debido al
estudio que se debe realizar para averiguar la viabilidad de los incontables

productos que se tienen a disposicion en el mercado en la actualidad.

Garantizar la seguridad de un servicio y los datos que alberga es un punto
primordial en la existencia de un servicio y en especial de la organizacion, puesto
que una vulnerabilidad no controlada y explotada por algun atacante, puede
llevar a la organizacion no solo a perder dinero por los dafios al servicio, sino a
ser sancionados por el incumplimiento de algunas de las leyes de regulacion con

respecto a la informacién en servicios informaticos.

Este proyecto ofrecer4 un acercamiento a un sistema de proteccion sin coste
alguno y con grandes capacidades para las pequefias y medianas
organizaciones. Por otro lado, ofrecera a los administradores de sistemas que
trabajen para las organizaciones, un sistema facilmente regulable y accesible
teleméticamente en caso de necesitarlo para solucionar otras incidencias con

total disponibilidad.

11
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1.5 Desarrollo

Este proyecto se ha llevado a cabo de manera iterativa, donde en cada iteracion
se mostraban los avances y problemas encontrados. Durante las reuniones con
el tutor se revisaban las soluciones propuestas y se establecian nuevos objetivos

para la siguiente iteracion.

En primera instancia, se llevdo a cabo un estudio de los ciberataques mas
comunes en la actualidad. Ademas, se refrescaron conocimientos sobre el

cortafuego IPTables y sus posibilidades frente a algunos ciberataques.

Posteriormente se realiz6 la instalacién y configuracion de las maquinas virtuales
y su estructura de red para llevar a cabo el proyecto. Se tuvo que llevar a cabo

una familiarizacion con la distribucion de Kali Linux para su uso.

Una vez estaba todo preparado para la realizacion del proyecto, se comenzé a
experimentar con los diferentes ataques y se estudiaron sus efectos en la

magquina atacada.

Cuando se habian llevado a cabo las suficientes pruebas con los ciberataques,
se comenzo con la implementacion de las reglas de IPTables para la mitigacion

de estos.

Por cada ciberataque mitigado, se estudiaban los resultados obtenidos y se

planteaban posibles mejoras en el sistema de mitigacion.

Por dltimo, se implementaron las posibles mejoras y se realizaron nuevamente

las pruebas para comprobar su funcionamiento.

12
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2 |Ptables

En este capitulo de la memoria se vera lo que es un cortafuego, con especial

mencion a las IPTables y algunos de sus modulos mas Uutiles.

2.1 Cortafuegos (Firewall)

Un cortafuego o Firewall es uno de los sistemas de seguridad de las redes
informaticas cuya finalidad es evitar accesos no autorizados y conexiones

fraudulentas

Los cortafuegos actian de filtro, examinan todo el trafico que pasa por una
maquina y lo contrastan con unas reglas bajo una politica de acceso definidas

por el administrador del sistema.

Debemos entender que un cortafuego no tiene por qué constar solamente de
una maquina, sino que se puede componer de varios elementos, entre ellos los
hosts bastion (maquinas que conectan zonas internas con externas por lo
general y se deben proteger), Proxies (intermediario de peticiones de recursos

entre cliente y servidor), etc.

2.2 |Ptables

IPtables es una utilidad de consola que permite, a los administradores de un
sistema, hacer uso de las capacidades en filtrado de paquetes encontradas en
Netfilter (framework del kernel de Linux que permite realizar multiples acciones,
entre ellas el filtrado de paquetes de red). Sin embargo, en este trabajo no se
hard distincidon entre IPtables y Netfilter, simplemente nos referiremos de ahora

en adelante a todo este sistema como IPtables.
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IPtables es una herramienta estructurada en tablas que permite definir y
modificar las cadenas que contienen las reglas para el tratamiento de paquetes
de red. Estos paquetes se examinan secuencialmente y se contrastan con las
reglas existentes en las cadenas de las diferentes tablas. Existen 5 cadenas

principales:

e Prerouting: se evallan paquetes en el momento previo a su
enrutamiento.

e Postrouting: se evalilan paquetes justo después de decidir su
enrutamiento.

e Input: se evallan los paquetes que se reciban para ser entregados
localmente, es decir, en la maquina que los esta evaluando.

e Output: se evaltan los paquetes salientes de la maquina local.

e Forward: se evalian paquetes que se han enrutado pero que no tienen

como destino la maquina que los esta evaluando actualmente.

Paguete entrante

Postrouting > Paquete Saliente

FORWARD

Procesos Locales
INPUT

OUTPUT

llustracion 1: IPTables flowchart para paquetes entrantes a una madquina.
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Cada paguete que circule por la maquina pasa por las tablas del cortafuego y
por alguna de las cadenas que se encuentren dentro de las mismas, hasta que

se da una de las siguientes situaciones:

e Una de las reglas coteja el paquete y decide finalmente si se acepta o
desestima (ACCEPT o DROP).

e Una de las reglas usa la lamada RETURN para volver a la cadena padre
en caso de haber sido llamada previamente.

e Se alcanza el final de la cadena, en cuyo caso, si la cadena habia sido
llamada por otra se retorna a la cadena de origen o se aplica la politica

por defecto de la cadena.

2.3 Moddulos

IPTables permite el uso de modulos de extension para realizar la evaluacion de
paquetes entrantes y salientes de una maquina de la forma mas completa y
eficiente posible. Estos mddulos se activan con la opcioén -m’ o ‘--match’ seguida
del nombre del médulo que se va a usar. Dependiendo del médulo, se habilitan
diferentes funcionalidades relacionadas con el médulo en uso. Se permite el uso
de varios médulos a la vez y también el uso del operador " delante de la

declaracion para invertir el sentido del operando en las reglas usadas.

Entre estos moédulos encontramos algunos de distinguida importancia en el

desarrollo de este proyecto como son:

2.3.1 Recent

El modulo ‘Recent’ permite crear listas dindmicas de direcciones IP y cotejar los
datos de paquetes entrantes con el contenido de dicha lista de diversas formas.

Por ejemplo, se puede usar para crear una lista con las direcciones IP de los
clientes que intenten acceder a un puerto especifico, y desechar todos los

paquetes futuros sin tener en cuenta otras reglas.
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Entre las opciones disponibles mas comunes para este médulo encontramos:

--name

Indica el nombre de la lista a usar con el comando, Si no

se especifica se usa DEFAULT'.

--set

Afade la direccion fuente del paquete a la lista designada,

en caso de ya existir, actualizara la entrada en la lista.

--rcheck

Comprueba si la direccion fuente del paquete se encuentra

actualmente en la lista.

--update

Comprueba si la direccion fuente del paquete se
encuentra, igual que la opcién anterior, pero esta vez, si se
encuentra, actualiza la marca de tiempo de la entrada en

la lista.

--remove

Si la direccion fuente del paquete se encuentra en la lista,

la elimina.

--seconds X

Comprueba si la direccion fuente del paquete se encuentra
en la lista y su ultima aparicién fue hace menos de X

segundos. Requiere el uso de ‘--update’ o ‘--rcheck’.

--hitcount X

Comprueba si la direccion fuente del paquete se encuentra
en la lista y se han recibido X o mas paquetes. Se puede
usar con la opcidn ‘--seconds’ para acotar aun mas el filtro.

Requiere el uso de ‘--update’ o ‘--rcheck’.

2.3.2  Limit

El médulo ‘Limit’ establece un contador de frecuencia sobre el nUmero de veces

que un paquete es aceptado en el sistema. Una regla que use este modulo se

ejecutara hasta que se alcance el limite especificado.
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Para el médulo limit se encuentran 2 opciones principales:

-limit X Opcién que nos sirve para representar el limite
establecido por el usuario. X se establece como un
valor numérico con la opcion de afadir los sufijos
‘/[second’, ‘/minute’, ‘/hour’ o ‘/day’ para establecer un

promedio (por defecto se establece en ‘3/hour’).

--limit-burst Y Opcion que establece el numero de paquetes
(capacidad de coincidentes con la regla a los que se aceptan antes
rafaga) de activar el contador establecido en la opcion ‘limit’,

el contador decrementa a cada paquete coincidente
con la regla y se recarga en 1 cada vez que el limite
establecido en la opcion ‘limit’ se alcance (hasta un

maximo de Y). Su valor por defecto es 5.

Para entender mejor este modulo debemos tener en cuenta lo siguiente, el
pardmetro establecido en la opcion limit denota el maximo de actuacion de la
regla, es decir, siendo el valor por defecto ‘3/h’ en una regla de aceptacion, la
regla permitira el paso de 3 paquetes por hora. Las reglas con el modulo limit se

complican al entrar en juego el segundo parametro.

El parametro ‘—limit-burst’ representa una rafaga de paquetes que se aceptan
antes de lanzar el limite que se establece en el parametro —limit, es decir, si el
parametro ‘—limit-burst’ esta establecido a cinco en una regla de aceptacion,
esto significa que los primeros cinco paquetes que se cotejen con esta regla, se
aceptaran directamente y una vez aceptados, se comienza a aceptar en la
medida que indique el parametro ‘—limit’. Por otro lado, cada paquete que llegue
reduce en uno la capacidad de la rafaga hasta llegar a cero, esta capacidad se
va recuperando en uno cada 1/X (siendo X el valor de la opcién —limit) intervalos

de tiempo que no se reciban paquetes para cotejar.
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En un ejemplo completo se supone la regla de IPTables siguiente:

iptables -A INPUT -p icmp --icmp-type 8 -m limit --limit 4/h —limit-burst 10 -} ACCEPT

La anterior regla acepta cuatro paquetes de protocolo ICMP por hora y dispone
de una rafaga de diez de estos paquetes, esto significa que los diez primeros
que lleguen se aceptaran directamente y a partir de ahi se aceptaran cuatro por
hora. La capacidad de la rafaga ha pasado de diez a cero y como se explicé en
el parrafo anterior, se ira recuperando uno a uno cada quince minutos (1/4 de
hora) que no se coteje ningun paquete con esta regla. Esto quiere decir que, Si
pasa una hora completa sin recibir ninglin paquete correspondiente a esta regla,
la capacidad de la ra&faga estara en 4 de nuevo y los préximos 4 paquetes que

lleguen se aceptaran directamente.

2.3.3 Conntrack

Conntrack es un modulo que permite acceder a un mayor numero de opciones
en lo que al seguimiento de conexiones establecidas se refiere. Este modulo se

suele combinar con otros complementarios como son ‘connlimit’, ‘connrate’, etc.

Entre sus opciones mas importantes vemos:

‘--ctstate State’ Indica el estado de la conexién en el parametro ‘State’
(posibles estados INVALID, ESTABLISHED, NEW,
RELATED, SNAT y DNAT).

‘-ctproto Proto’ Indica el protocolo a filtrar en el parametro ‘Proto’.
‘-ctorigsrc’ Direccion de origen con la que cotejar.
‘“-ctorigdst’ Direccion de destino con la que cotejar.
‘“-ctreplsrc’ Direccion de origen de la respuesta para cotejar.
‘“-ctrepldst’ Direccion de destino de la respuesta para cotejar.
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2.3.4 Hashlimit

El médulo ‘hashlimit’ de IPTables es un médulo muy util en lo referente a filtrado

de paquetes por grupos, el funcionamiento es muy similar al modulo ‘limit’

explicado anteriormente, pero con el afadido de que permite realizar un

seguimiento de las conexiones establecidas.

La principal ventaja de este médulo es que el filtrado se puede realizar por

agrupaciones de distintos tipos, como por ejemplo de direcciones IP, lo cual da

la opcién de realizar un filtrado para X paquetes durante Y tiempo por Z grupo

de clientes.

El moédulo hace uso de tablas de sistema para llevar un seguimiento de las

conexiones establecidas y asi poder controlar si un paquete debe ser aceptado

o0 desestimado en una situacidon determinada.

Entre las opciones mas comunes para este modulo se encuentran:

--hashlimit-upto X
[requerida]

Opcion que indica el valor maximo de paquetes
por unidad de tiempo coincidentes con la regla,
se especifica como un ndamero con la
posibilidad de afadir un sufijo de tiempo.

--hashlimit-above X
[requerida]

Opcion que indica el numero de paquetes por
unidad de tiempo minimos para que la regla
comience a realizar el filtrado especificado. Se
especifica como un numero con la posibilidad
de afadir un sufijo de tiempo. Si se utiliza esta
opcidn no es necesario usar ‘upto’ y viceversa.

--hashlimit-name nombre
[requerida]

Indica el nombre de la entrada en la tabla de
sistema que se va a usar/crear.

--hashlimit-burst X

Opcion que establece el numero de paquetes
coincidentes con la regla a los que se acepta
antes de activar la limitacion de las opciones
‘above’ y ‘upto’. Funciona igual que la opcion
‘burst’ del médulo limit.

--hashlimit-mode modo

Una lista de al menos uno de los parametros a
tener en cuenta en la regla en caso de querer
usar seguimiento de conexiones, por ejemplo,
‘srcip’, ‘dstip’,’srcport’, etc.

--hashlimit-htable-max X

Numero maximo de entradas en la tabla de
sistema usada por la regla, se recomienda
establecer este parametro lo suficientemente
alto como para no influir en el trafico normal de
la maquina.
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3 Estructura

En este capitulo de la memoria se explicara la arquitectura de red usada en las

simulaciones que veremos mas adelante en este documento.

192.168.1.0/24 192.162.10.0/24

ethi - 192.168.1.2 eth2 - 192.168.10.2

eth0 - 192.168.1.5 ethD - 192.168.1.3 ethD - 192.168.10.3

TFG2 Cliente-Kali DMSServer

llustracion 2: Estructura de red.

Para la estructura general contamos con 4 maquinas virtuales en el entorno

VirtualBox para Windows, cada una con la siguiente estructura:

e Maquina ‘TFG1’: Esta maquina virtual (Centos 6.10) simula la existencia
de un Router, es decir, hace de cortafuego principal, habilita la conexién
con el exterior para las maquinas de las subredes que se conecten a él.
Posee 3 interfaces de red (ethO, ethl y eth2). ethO conecta con una red
de tipo NAT para permitir el acceso al exterior, ethl conecta con la primera
subred privada donde se encuentra el servidor que vamos a defender y
eth2 conecta con una segunda subred de tipo privada donde se aloja el
servidor DNS.

e Maquina ‘TFG2’: Esta maquina virtual (Centos 6.10) serd nuestro
servidor, donde se montaran los servicios necesarios sobre los que
simular los ataques. Posee 1 sola interfaz de red que lo conecta a la

subred privada del Router.
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Maquina ‘DNSserver’: Esta maquina virtual (Centos 6.10) aloja nuestro
servidor de nombres (DNS), puesto que es mas seguro y eficiente tener
uno propio en todas las subredes, ademéas de ser una practica coman.
Posee solo 1 interfaz de red que se conecta a la segunda subred privada
del Router.

Maquina ‘Cliente-kali’: Esta maquina virtual (Kali Linux 2019.1)
representa nuestro atacante, se encargara de simular todos los ataques,
su situacion habitual sera la de la red interna donde se encuentre el
servidor, puesto que los ataques normalmente se intentan realizar desde
dentro, es decir, debemos situarlo al mismo nivel que nuestro servidor y
suponer que el atacante ya ha hecho un estudio previo que le capacite

para realizar los ataques.

¥¢ Oracle VM VirtualBox Administrador — ] =

Archivo

Maquina  Ayuda

BB erramientes LE e = -

Mueva Configuradén Descartar  Mostrar
|==| General =] Previsualizacion ~
?l-\ Cliente-kali Nomb S
(W Carriend ombre: -
= Corriendo Sistema operativo: Red Hat (64-bit)
Ubicacion de archivo de preferendas: D:{TFG-Maguinas
m, DNSserver WMagquinas{TFG-1
L > Corriendo ] sistema
Memoria base: 2048 MB
E’, m— Orden de arrangue: Disquete, Optica, Disco duro

@ =» Corriendo

=i

Aceleracidn: VT-x/AMD-V, Paginacién anidada, PAE/
NX, Paravirtualizacidn KvM

TFG-2

L > Corriendo [ pantalla
Memoria de video: 16 MB
Controlador gréfico: VBoxVGA
Servidor de escritorio remoto:  Inhabilitado
Grabando: Inhabilitado

Almacenamiento

Controlador: IDE
IDE secundario maestro:  [Unidad dptica] Vacio
Controlador: SATA

Puerto SATA O: DDMS. vdi (Mormal, 10,00 GB)
ifo Audie
Controlador de anfitrién:  Windows DirectSound
Controlador: ICH ACS7
=P Red

Adaptador 1:  Intel PRO/1000 MT Desktop (MAT)
Adaptador 2:  Intel PRO/1000 MT Desktop (Red interna, «privadals)
Adaptador 3: Intel PRO/1000 MT Desktop (Red interna, «privada2=)

(5 uss

Controlador USB: OHCI
Filtros de dispositives: 0 (D activa)

[C] carpetas compartidas
Minguno
C_é) Descripcién

Minguno w

llustracion 3: Mdquina TFG1 - datos.
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=

1 — L & = -

Muewva Configuracién Descartar  Iniciar

™ Cliente-kali @ General @ Previsualizacion
@ Apagada Nombre: TFG-2
Sistema operativo: Red Hat (64-bit)
Ubicacion de archivo de preferencias: D:\TFG-Maguinas
DHSserver WMaguinas\TFG-2
@ Apagada
El Sistema
El., TFG-1 (Tedo Ok) Memaria base: 2048 ME | . i
@ Apagada Orden dn_z(arranque: Disquete, Optica, Disco durp
Aceleracian: VT-xfAMD-V, Paginacidn anidada, PAEMX,

Paravirtualizacidn Kvm

[ G
- @ aApagada @ Pantalla

Memoria de video: 16 MB
Contralador grafico: VBoXVGA
Servidor de escritorio remoto:  Inhabilitado
Grabando: Inhabilitado

Almacenamiento

Controlador: IDE
IDE secundario maestro:  [Unidad dptica] VBoxGuestAdditions.iso (82,32 ME)
Controlador: SATA

Puerto SATA O: TFG-2.vdi (Normal, 10,00 GB)
0 Audio
Controlador de anfitrién:  Windows DirectSound
Contralador: ICH ACST
= Red

Adaptador 1: Intel PRO/1000 MT Desktop (Red interna, sprivada 1=)

L5 uss

Controlador USB: OHCI
Filtros de dispositivas: 0 {0 activo)

[ ca rpetas compartidas
MNinguno
@ Descripcion

Minguno

llustracion 4: Mdquina TFG2 - datos.

¥# Oracle VM VirtualBox Administrador — ] =

Archive Maquina Ayuda

(1] erramentas = @ = -

Mueva Configuracidn Descartar Mostrar

I?!—-\ Cliente-kali @ General @ Previsualizacidn
= Corriendo MNombre: DNSserver
Sistema operativo: Red Hat (64-bit)
Ubicacién de archivo de preferendas:  D:\TFG-MaguinasiMaguinas
\DMSserver
El Sistema
TFG-1 (Todo Ok) Memoria base: 2048 MEB
':O Corriendo ©Orden de arrangue: Disquete, Optica, Disco duro
Aceleracién: VT-x/AMD-V, Paginacidn anidada, PAE/MX,
Paravirtualizacidn KvM
g Tre-2 (M pantalla
E@ Corriendo
Memoria de video: 16 MB
Controlador grafico: VBoxVGEA
Servidor de escritorio remoto:  Inhabilitado
Grabando: Inhabilitado

Almacenamiento

Controlador: IDE
IDE secundario maestro:  [Unidad dptica] Yacdio
Controlador: SATA

Puerto SATA O: DMSsserver-disk 1wdi (Mormal, 10,00 GE)
(o0 Audio
Controlador de anfitrién:  Windows DirectSound
Controlador: ICH ACS7
= Red
Adaptador 1:  Intel PROf1000 MT Desktop (Red interna, sprivada2s)
L5 use
Controlador UISE: OHCI

Filtros de dispositivas: 0 {0 activa)
[Tl Carpetas compartidas

Minguno

Descripcién

Minguno

llustracion 5: Mdquina DNSServer - datos.
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§¢ Oracle VM VirtualBox Administrador — [} Pt

Archive  Maquina Ayuda

i — 0 W = -

Mueva Configuracdn Descartar Mostrar

=] General =] Previsualizacién
MNombre: Cliente-kali
Sistema operativo: Debian (64-bit)

Ubicacidn de archivo de preferendias: D:{TFG-Maguinas\Maguinas
B Dusserver \Cliente-kali
£ Corriendo El
Sistema
TFG-1 {Todo Ok} Memoria base: 4918 ME |
E€> Corriendo Orden de arrangue: Disquete, Optica, Disco duro
Aceleracidn: VT-x/AMD-Y, Paginacién anidada,
Paravirtualizacén KvM
TFG-2
E:> Corriendo [ pantalla
Memoria de video: 16 MB
Controlader grafico: VBoxVGA
Servidor de escritorio remoto:  Inhabilitado
Grabando: Inhabilitado

] Almacenamiento

Controlador: IDE
IDE primario maestro: [Unidad éptica] Vacio
IDE secundario maestro:  [Unidad éptica] Vacio
Controlador: SATA

Puerto SATA O: Clientekali.vdi (Mormal, 40,00 GE)
ifn Audio
Controlador de anfitridn:  Windows DirectSound
Controlador: ICH ACS7
=P Red

Adaptador 2: Intel PRO/1000 MT Desktop (Red interna, =privada 1+)

(5 use

Controlador USB: OHCI, EHCI
Filtros de dispositives: 0 {0 activa)

[C] Carpetas compartidas
Minguno
C;é) Descripcion

Mingunao

llustracion 6: Mdquina Cliente-Kali - datos.

23




DEFENSA DE UN SERVIDOR PUBLICO FRENTE A ATAQUES A TRAVES DE RED MEDIANTE IPTABLES

4 Distribucion Kali

4.1 Qué es Kali Linux

Kali Linux es una de las muchas distribuciones del sistema operativo de codigo
abierto “Linux”, en este caso destinada a la realizacion de pruebas de
penetracion en sistemas (Pentesting) y auditorias de seguridad avanzadas. Para
ello, Kali proporciona cientos de herramientas orientadas hacia diversas tareas
de seguridad de la informacién, como pueden ser pruebas de penetracion,

investigaciones de seguridad, informéatica forense, etc.

La version de Kali Linux usada para este trabajo es la 2019.1, la versién mas
reciente de la distribucion en el momento de realizacion de este. Esta distribucion

en especial nos proporciona una serie de ventajas como, por ejemplo:

e Uso libre, sin coste alguno para el usuario.

e Mas de 600 herramientas para realizar pruebas de penetracion en
sistemas.

e Repositorios de Git de codigo abierto.

e Compatible con FHS (Filesystem Hierarchy Standard), permitiendo a los
usuarios la facil localizacion de ficheros binarios, librerias, etc.

¢ Nucleo del sistema personalizado con los ultimos parches para inyeccion
en caso de necesitarlos.

e Sistema completamente personalizable para poder cambiar partes del

disefo en caso de necesitarlo.

4.2 Conclusion

Kali Linux es una distribucibn que no se recomienda a usuarios poco
experimentados con Linux, pero debido a su orientacién, a estar especificamente
creada para colmar los requerimientos de los profesionales del sector y a la
ventaja que supone tener muchas herramientas para pruebas ya instaladas. Se

convierte en una distribucion idonea para este proyecto.
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5 Rastreador de puertos

Para poder hacer uso de otras herramientas de testeo, al principio siempre es
necesario tener el conocimiento de la estructura de la red y lo que esta alberga.
Para ello se hace uso de rastreadores de puertos. Los rastreadores de puertos
proporcionan informacion de inestimable valor que podria ser usada tanto para

fines honrados como para fines nocivos.

La herramienta elegida para realizar la simulacion en este documento ha sido
NMap.

5.1 NMap

NMap es una herramienta de cédigo abierto creada originalmente para Linux,

pero que se ha convertido en la actualidad en una herramienta multiplataforma.

Su uso principal hoy en dia se encuentra en la evaluacion de la seguridad de
sistemas informaticos, basandose en envio de paquetes predefinidos a equipos
y estudiando su respuesta frente a ellos.

La herramienta NMap es practicamente una herramienta indispensable para toda
persona que se dedigue a la administracién de sistemas, puesto que proporciona
un amplio sistema de deteccién de puertos y servicios con una gran variedad de
posibilidades que van desde escaneos especificos a la aplicacién de scripts

propios o genéricos con distintos fines.

5.2 Funcionamiento.
NMap funciona en linea de comandos de Linux (Aunque también posee interfaz
gréfica) y viene instalado por defecto en la distribucion “Kali” usada para esta

simulacion. Vale con usar el comando <nmap -version>, para ver su version,

plataforma y compilacién en la consola.
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2

root@kali-client: ~

| File Edit View Search Terminal Help
:~# nmap -v --version
Nmap version 7.70 ( https://nmap.org )
Platform: x86_64-pc-linux-gnu
Compiled with: liblua-5.3.3 openssl-1.1.1a libssh2-1.8.0 libz-1.2.11 libpcre-8.39 nmap-libpcap-1.7.3 nmap-libdnet-1.12 ipv6
Compiled without:
Available nsock engiies: epoll poll select
H

llustracion 7: Version NMap.

El comando NMap tiene la siguiente estructura:
¢ Nmap [tipo de escaneo] [opciones] {objetivo del escaneo}

Esta estructura permite realizar escaneos a medida de lo que necesitemos, por
ejemplo, si se quisiera ejecutar un barrido de la red a base de ping (protocolo
ICMP), valdria con ejecutar el comando (Como se ve en la ilustracion 8):

e Nmap -sn <red a escanear>

Y si se quisiera escanear una maquina especifica para ver sus servicios y
puertos disponibles, valdria con ejecutar el comando a secas pasando como
objetivo del escaneo la direccion IP de la maquina.

e Nmap <IP objetivo>
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root@kali-client: ~

¢ File Edit View Search Terminal Help
:~# nmap -sn 192.168.1.0/24
Starting Nmap 7.70 ( https://nmap.org ) at 2019-06-03 05:09 CDT
Nmap scan report for 192.168.1.2
Host is up (0.00022s latency).
MAC Address: 08:00:27:43:BB:07 (Oracle VirtualBox virtual NIC)
Nmap scan report for 192.168.1.5
Host is up (0.00029s latency).
MAC Address: 08:00:27:65:BE:5A (Oracle VirtualBox virtual NIC)
Nmap scan report for 192.168.1.3
Host is up.
Nmap done: 256 IP adiresses (3 hosts up) scanned in 2.04 seconds
~#

llustracion 8: NMap - escaneo de red.

En este caso, el comando ejecutado con permisos de administrador en el sistema

ha realizado las siguientes tareas:

Envio de paquetes “TCP SYN” al puerto 443

Envio de paquetes “TCP ACK” al puerto 80

Envio de paquetes “ICMP ECHO” y “TIMESTAMP REQUESTS”

Uso del protocolo ARP (Address Resolution Protocol) para

w0 N PE

descubrimiento de posibles vecinos en la red.

Debido a esto se encuentran las direcciones MAC y si es posible algunos

servicios en la respuesta del comando.

NMap dispone de varias técnicas de descubrimiento de hosts en una red y los
parametros pueden ser modificados a merced de la persona que lo ejecute, pero
siempre es importante conocer y entender el funcionamiento de las técnicas

usadas por la herramienta para poder aplicarlas correctamente.

Algunas técnicas de NMap que pueden ser Utiles incluyen las siguientes.
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5.2.1 Trazado de rutas

NMap usa escaneo por ping (protocolo ICMP), por tanto, permite ver un trazado
de la ruta desde el host que realiza el escaneo hasta el objetivo usando la opcién
“--traceroute”. Esto da informacion importante puesto que podria delatar donde
se encuentra una puerta de enlace o un servidor DNS que se haya pasado por

alto, como se puede ver en la ilustracion 9.

ﬂ Cliente-kali [Corriendo] - Oracle VM VirtualBox
Archivo

Maquina Ver Entrada Dispositives Ayuda

Applications ~ Places ¥ [ Terminal =

File Edit View Search Terminal Help

:~# nmap -sn --traceroute www.gc e.com
Starting Nmap 7.70 ( http : 6-03 05:34 CDT
scan report for www

e.com (not scanned): 2a00:1450:4003:80a::2004
or 172.217.168.164: mad07sle-in-f4.1elP0.net

(using port 88/tcp)
ADDRESS
0.44 ms
4 1.12 ms
3 1.23 ms made@7sl@-in-f4.1lele@.net (172.217.168.164)

Nmap done: 1 IP add 5 (1 host up) scanned in 1.84 seconds
i

llustracion 9: NMap - trazado de ruta.

5.2.2 Uso del motor de scripts (NSE, NMap scripting engine)

NMap dispone de un motor de scripts que se puede activar durante el escaneo
mediante ping (protocolo ICMP) para obtener informacion adicional que puede
ser de ayuda. Para hacer uso del NSE con los escaneos mediante ping

simplemente haremos uso de la opcion “—script <fichero, directorio, categoria>".

Los scripts del NSE conforman una de las caracteristicas mas potentes de la
herramienta NMap, permite que los usuarios creen y compartan pequefios
programas codificados en ‘Lua’ (potente y ligero lenguaje de programacion para

scripts), con el objetivo de automatizar tareas.
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Como se ve en la siguiente ilustracion se hace uso de un script que intenta
enumerar los nombres de los hosts DNS intentando sacarlos por “fuerza bruta”

(adivinando subdominios comunes).

Mon06:12

root@kali-client: ~

File Edit View Search Terminal Help

:~# nmap -sn --script dns-brute tfgserver.dnsspoofing.com
Starting Nmap 7.70 ( https://nmap.org ) at 2019-06-03 06:12 CDT
Nmap scan report for tfgserver.dnsspoofing.com (192.168.10.3)
Host is up (0.00049s latency).

Host script results:
| dns-brute:
| ~ DNS Brute-force hostnames: No results.

Nmap done: 1 IP address (1 host up) scanned in 0.42 seconds
e I

llustracion 10: NMap - Scripts.

5.2.3 Listado de puertos

NMap permite escanear una red completa en basqueda de los hosts que la
habitan, una vez se conocen, se puede identificar un objetivo y escanear los

puertos de dicho objetivo para comprobar el estado y los servicios disponibles.

Para escanear los puertos de una maquina especifica, bastara con dirigir el
comando NMap a la direccion IP de la méquina, esto devolvera un listado con el
estado de los puertos de dicha maquina.
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Prminal » Mon 06:50

root@kali-client: ~

File Edit View Search Terminal Help

:~# nmap 192.168.1.5
Starting Nmap 7.70 ( https://nmap.org ) at 2019-06-03 06:49 CDT
Nmap scan report for 192.168.1.5
Host is up (0.00052s latency).
Not shown: 998 filtered ports
PORT  STATE SERVICE
22/tcp open ssh
80/tcp closed http
MAC Address: 08:00:27:65:BE:5A (Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 5.15 seconds
~# I

llustracion 11: Puertos de una mdquina.

Como se ve en la ilustracion 11, los puertos encontrados tienen diferentes
estados, esto se debe a que los puertos no siempre se encuentran abiertos y en

escucha, tienen distintos estados habituales, los cuales pueden ser:

e Abierto (Open): Indica que hay un servicio en escucha en ese puerto.

e Cerrado (Closed): Indica que se recibieron las tramas, pero no hay ningin
servicio escuchando en ese puerto.

e Filtrado (Filtered): Indica que no hay indicios de recepcién de tramas por
parte del objetivo y por tanto el estado no se pudo determinar, también
podria indicar que las tramas estan siendo rechazadas por algun filtro.

e Sin Filtrar (Unfiltered): Indica que las tramas fueron recibidas pero que
no se pudo establecer un estado.

Cabe destacar que los escaneos de puertos también tienen parametros
ajustables mediante la opcion “-p”, como por ejemplo “nmap -p80 <objetivo>"
para escanear solamente el puerto 80, o “nmap -p100-1500 <objetivo>" para
escanear los puertos del 100 al 1500, o “nmap -p smtp <objetivo>" para escanear

los posibles puertos del protocolo SMTP.
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5.3 Explicacidon de la defensa.

NMap proporciona una serie de utilidades de gran valor para los administradores
de sistemas, pero también una gran fuente de conocimiento a un atacante. Para
poder realizar un ataque de cualquier caracteristica siempre conviene conocer la
estructura de red a la que vas a atacar, al igual que la situacion de los servicios
gue deseas atacar. NMap nos permite conocer todos estos datos incluso antes
de infiltrarnos. Una vez dentro todavia es mas fécil llevar a cabo un escaneo con
otros fines. Por esta razon a veces conviene mas tener el servidor protegido de

forma que no sea posible realizar un escaneo de puertos.

5.3.1 Procedimiento de la defensa.

Para la defensa de una maquina del escaneo de puertos de NMap se debe tener
en cuenta lo explicado en los puntos anteriores, puesto que una vez se sabe
como funciona la herramienta, sera mas facil defenderse de ella haciendo uso

de los médulos correspondientes de IPTables.

El objetivo en este caso es hacer que el “atacante” o la persona que esté
intentando escanear los puertos de nuestra maquina, reciba como respuesta que
todos los puertos de la maquina que esta escaneando estan filtrados. Para ello
hay que configurar el cortafuego con las reglas necesarias para los siguientes

casos:

1. Mantendremos todo el trafico de circuito cerrado (Loopack) vy
habilitaremos las conexiones con protocolo de negociacion a 3 vias (3-
way handshake).

2. Descartaremos todos los paquetes invalidos por definiciébn y paquetes
entrantes a la maquina que puedan venir de direcciones falsificadas
tipicamente.

Bloquearemos la IP del “atacante” por un periodo de seguridad.
Crearemos entradas en el registro con los datos del escaneo de puertos
recibido.

5. Permitiremos el resto de trafico habitual para que la maquina siga

funcionando con normalidad para los clientes “legitimos”.
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5.4 Reglas de la defensa

A continuacion, se exponen las reglas correspondientes a los puntos explicados

en la lista del apartado anterior:

# Reglas de cadena INPUT

# Aceptar tréfico de Loopback y habilitar conexiones con

# 3-way handshake

-A INPUT -i lo -p all -j ACCEPT

-A INPUT -m state --state ESTABLISHED,RELATED -j ACCEP

# Descartar paquetes invalidos por definicion y descartar

# paquetes de redes falsificadas tipicamente, descartadas directamente y direcciones
# de broadcast.

-A INPUT -m state --state INVALID -j DROP

-A INPUT -s 0.0.0.0/8 -j DROP

-A INPUT -d 0.0.0.0/8 -j DROP

-A INPUT -s 192.168.0.0/24 -j DROP

-A INPUT -5 10.0.0.0/8 -j DROP

-A INPUT -d 255.255.255.255 -j DROP

-A INPUT -s 169.254.0.0/16 -j DROP

-A INPUT -d 239.255.255.0/24 -j DROP

-A INPUT -s 172.16.0.0/12 -j DROP

-A INPUT -s 127.0.0.0/8 -j DROP

-A INPUT -s 224.0.0.0/4 -j DROP

-A INPUT -d 224.0.0.0/4 -j DROP

-A INPUT -s 240.0.0.0/5 -j DROP

-A INPUT -d 240.0.0.0/5 -j DROP

# Bloquear la direccion del atacante durante 12h ~ 43200 segundos

# comprueba que la direccién atacante no se haya visto en las Ultimas 24h.
-A INPUT -m recent --name listaScanner --rcheck --seconds 43200 -j DROP
# Se afiade el "atacante" a la lista y se afiade una entrada con los datos al registro
-A INPUT -p tcp -m tcp -m recent --name listaScanner --set -j LOG --log-prefix "listaScanner:"
-A INPUT -p tcp -m tcp -m recent --name listaScanner --set -j DROP

# Permitimos la entrada de trafico comin (SMTP, DNS, HTTP, HTTPS y SSH)
-A INPUT -p tcp -m multiport --dports 25,53,80,443,22 -j ACCEPT

# Rechazamos todo trafico no filtrado previamente.

-A INPUT -j REJECT
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5.5 Resultado.

Una vez afiadidas las reglas al cortafuego del servidor, en caso de ser objetivo

de un escaneo de puertos, se veria en el registro de sistema una entrada que

indicaria los datos del atacante y el escaneo, como vemos en la ilustracién 12.

Ademas, la IP del atacante serd bloqueada durante 12h y todo paquete

procedente de dicha direccidon seré rechazado.

El atacante por su parte solo sera capaz de ver en el resultado del escaneo que

todos los puertos de la maquina objetivo estén filtrados sin posibilidad de explotar

ningun servicio, aunque exista dentro de la maquina, exactamente como se ve

en la ilustracion 13.
-

«™ Applications Places System ]

File Edit Wiew Search Terminal

m

root@tfgolient ~1# tail —f /=

82:31 tfgclient pu
et —— however a sub

2 tfgclient
1 (=xid

METI[Z2TZ28]:

dhclient [2686]:

llustracion 12: LOG listaScanner
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i@ Cliente-kali [Corriendo] - Oracle VM VirtualBox

Archive Maquina Ver Entrada Dispositivos Ayuda

Applications ¥ Places =

File Edit View Search Terminal Help
:~# nmap 192.168.1.5
Starting Nmap 7.70 ( https://nmap.org ) at 2019-06-063 13:40 CDT
Nmap scan report for 192.168.1.5
Host is up (0.00024s latency).
All 1000 scanned ports on 192.168.1.5 are fTiltered
MAC Address: ©8:00:27:65:BE:5A (Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 47.08 seconds
T~# .

llustracion 13: NMap - resultado.
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6 Fuerza Bruta

6.1 Qué es un ataque de fuerza bruta

Los ataques de fuerza bruta son los métodos mas populares para llevar a cabo
cracking sobre contrasefias (descifrado de contrasefas), aunque no son su Unico
propdsito. Pueden ser utilizados para descubrir paginas ocultas y otro contenido
dentro de aplicaciones web. Se basan en el principio de lanzar pruebas hasta
que se obtiene el resultado esperado, estos ataques poseen tiempos de
ejecucion mas elevados que el resto de los tipos de ataques informéaticos, pero

a su vez poseen también una probabilidad de éxito mayor.

Es habitual tener que realizar conexion a un servidor mediante protocolos como,
por ejemplo, SSH (Secure Shell) para administrar la maquina y hacer cambios
pertinentes. Un atacante puede intentar ganar acceso a dicha maquina y sus

recursos e informacion haciendo uso de ataques de fuerza bruta.

En este tipo de ataques encontramos que las dos formas mas comunes de
realizar el ataque son haciendo uso de un diccionario o mediante generacion de

contrasefias con o sin uso de un patron.

6.1.1 Usando un diccionario.

Las herramientas para realizacion de ataques de fuerza bruta en la mayoria de
los casos admiten la recepcién de ficheros de texto con un diccionario generado
de posibles contrasefias o recursos. El objetivo en este caso seria probar
sistematicamente todas las palabras del diccionario con la esperanza de que
alguna de estas coincida.

Los diccionarios pueden ser generados por el propio atacante en base a datos
obtenidos sobre el objetivo del ataque o pueden ser diccionarios genéricos como
los que se encuentran en la propia distribucion de Kali Linux bajo el directorio

Tusr/share/wordlists/metasploit’ por ejemplo.
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El hacer uso de un diccionario con palabras genéricas y especificas aporta
versatilidad al ataque, debido a que muchas veces los usuarios simplemente
utilizan contrasefias sencillas de recordar, aunque no sostengan ninguna
relacion con el usuario. El uso de un diccionario genérico en ese caso aportaria
contraseflas comunes para probar, como por ejemplo ‘123456°, ‘toor’ o ‘admin’,

ahorrando asi una gran cantidad de tiempo al atacante.

6.1.2 Generacidn de contrasefias por fuerza bruta.

Este ataque es por asi decirlo “el infalible”, probara todas las contrasefias
posibles, sean cuantas sean. La idea de este ataque es que la herramienta del
atacante genere todas las posibles combinaciones y las pruebe, comenzando

con longitud de cadena 1 y aumentandola hasta dar con la contrasefia correcta.

Debido a la forma de operar, es de suponer que contrasefias cuyo numero de
caracteres sea bajo, serdn mas faciles de romper que las que posean un mayor

namero de caracteres

En este tipo de ataques normalmente se intenta acotar haciendo uso de un
patrén con datos conocidos por el atacante (obtenidos mediante otros medios),
de forma que este pueda predefinir que el recurso tenga de X a Y caracteres
(mayusculas o minudsculas), numeros, caracteres especiales, etc., Todo
dependiendo del grado de conocimiento que tenga el atacante sobre la posible

contrasefia o recurso del objetivo.
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6.2 Herramientay simulacion

La herramienta elegida para la simulacién del ataque de fuerza bruta en este
caso ha sido ‘THC HYDRA’, herramienta instalada por defecto en la distribucion

Kali Linux usada para el proyecto.

6.2.1 THC Hydra

THC Hydra (a partir de ahora Hydra, por su nombre comun) es un descifrador de
contrasefas, actualmente una de las mejores herramientas para realizar ataques
remotos contra una gran variedad de servicios. Su principal ventaja es que es
una herramienta paralelizada, es decir, permite realizar varias conexiones

simultaneas con la intencion de acelerar la prueba.

Hydra es una herramienta de consola, por tanto, para ver su version e
informacion sobre opciones bastara con lanzar el comando ‘hydra -h’ desde la
consola de nuestra maquina virtual con Kali Linux. Ahi veremos todas las
opciones disponibles con su informacion correspondiente. Entre las opciones

mas Utiles se destacan:

-S realiza una conexion SSL (Secure Socket
Layer)
-S puerto realiza una conexion al puerto especificado,

atil si conocemos que el servicio se
encuentra en un puerto distinto al por
defecto.

-l login o -L fichero realiza un intento de conexion con nombre
de wusuario especificado o con varios
nombres de usuario si se usa la opcion -L

-X MIN:MAX:CHARSET realiza una generacion de contrasefias por
fuerza bruta siendo ‘MIN’ el numero minimo
de caracteres, ‘MAX’ el numero maximo de
caracteres y ‘CHARSET el set de caracteres
que se van a usar de patron.

37



DEFENSA DE UN SERVIDOR PUBLICO FRENTE A ATAQUES A TRAVES DE RED MEDIANTE IPTABLES

root@kali-client: ~ e ® 0

File Edit View Search Terminal Help

:~# hydra -h
Hydra v8.8 (c) 2019 by van Hauser/THC - Please do not use in military or secret service organizations, or for ille
gal purposes.

Syntax: hydra [[[-1 LOGIN|-L FILE] [-p PASS|-P FILE]] | [-C FILE]] [-e nsr] [-o FILE] [-t TASKS] [-M FILE [-T TASK
S]] [-w TIME] [-W TIME] [-f] [-s PORT] [-x MIN:MAX:CHARSET] [-c TIME] [-ISOuvVd46] [service://server[:PORT][/OPT]]

Options:

restore a previous aborted/crashed session
ignore an existing restore file (don't wait 10 seconds)
perform an SSL connect
PORT if the service is on a different default port, define it here
LOGIN or -L FILE 1login with LOGIN name, or load several logins from FILE
PASS or -P FILE try password PASS, or load several passwords from FILE
MIN:MAX:CHARSET password bruteforce generation, type "-x -h" to get help
disable use of symbols in bruteforce, see above
nsr try "n" null password, "s" login as pass and/or "r" reversed login
loop around users, not passwords (effective! implied with -x)
FILE colon separated "login:pass" format, instead of -L/-P options
FILE list of servers to attack, one entry per line, ':' to specify port
FILE write found login/password pairs to FILE instead of stdout
FORMAT specify the format for the -o FILE: text(default), json, jsonvl
/. -F exit when a login/pass pair is found (-M: -f per host, -F global)
TASKS run TASKS number of connects in parallel per target (default: 16)
TASKS run TASKS connects in parallel overall (for -M, default: 64)
/ -W TIME wait time for a response (32) / between connects per thread (0)
TIME wait time per login attempt over all threads (enforces -t 1)
/ -6 use IPv4 (default) / IPv6 addresses (put always in [] also in -M)
/ -V / -d verbose mode / show login+pass for each attempt / debug mode
use old SSL v2 and v3
do not print messages about connection errors
service module usage details
more command line options (COMPLETE HELP)
server the target: DNS, IP or 192.168.0.0/24 (this OR the -M option)
service the service to crack (see below for supported protocols)
OPT some service modules support additional input (-U for module help)

Supported services: adam6500 asterisk cisco cisco-enable cvs firebird ftp ftps http[s]-{head|get|post} http[s]-{ge
t|post}-form http-proxy http-proxy-urlenum icq imap[s] irc ldap2[s] ldap3[-{cram|digest}md5][s] mssql mysql nntp o
racle-listener oracle-sid pcanywhere pcnfs pop3[s] postgres radmin2 rdp redis rexec rlogin rpcap rsh rtsp s7-300 s
ip smb smtp[s] smtp-enum snmp socks5 ssh sshkey svn teamspeak telnet[s] vmauthd vnc xmpp

is a tool to guess/crack valid login/password pairs. Licensed under AGPL

. The newest version is always available at https://github.com/vanhauser-thc/thc-hydra
use in military or secret service organizations, or for illegal purposes.
services were not compiled in: afp ncp oracle sapr3.

Use HYDRA PROXY HTTP or HYDRA PROXY environment variables for a proxy setup.

llustracion 14: Hydra - informacion.
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6.2.2 Simulacidn

Para la simulacion de este ataque se ha optado por atacar al protocolo SSH,
protocolo ampliamente usado para el acceso remoto a un servidor mediante un
canal seguro de conexion, debido a que la informacion se encuentra cifrada en
su totalidad. El objetivo es hacer uso de la herramienta Hydra mencionada
anteriormente para conseguir la contrasefia del usuario root del servidor y con

ella, el acceso al servidor y sus recursos o informacion.

Para ello desde nuestra maquina atacante con Kali Linux se lanzara la
herramienta Hydra con las opciones correspondientes. En este caso se probo a
lanzarla tanto con un diccionario de palabras como generando automaticamente

las contrasefas con la opcién -x como se explicé en el apartado anterior.

El ataque consiste en enviar peticiones de conexion SSH a la maquina obijetivo,
con el nombre de usuario root y cada una de las contrasefias encontradas en el

diccionario o generadas a partir del patrén.

Los resultados son los siguientes:

r

root@kali-client: usr/share/wordlists/metasploit e ® O

File Edit View Search Terminal Help

:/usr/share/wordlists/metasploit# hydra -1 root -P /usr/share/wordlists/metasploit/midic
cionario.txt ssh://192.168.1.5
Hydra v8.8 (c) 2019 by van Hauser/THC - Please do not use in military or secret service organizations, o
r for illegal purposes.

Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at 2019-06-23 14:04:42

[WARNING] Many SSH configurations limit the number of parallel tasks, it is recommended to reduce the ta
sks: use -t 4

[DATA] max 16 tasks per 1 server, overall 16 tasks, 46 login tries (1l:1/p:46), ~3 tries per task

[DATA] attacking ssh://192.168.1.5:22/

1 of 1 target completed, © valid passwords found

[WARNING] Writing restore file because 3 final worker threads did not complete until end.
[ERROR] 3 targets did not resolve or could not be connected
[ERROR] 16 targets did not complete
Hydra (https://github.com/vanhauser-thc/thc-hydra) finished at 2019-06-23 14:05:11
[2]+ Done gedit midiccionario.txt
:/usr/share/wordlists/metasploit# I

llustracion 15: Ataque de fuerza bruta con diccionario.
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root@kali-client: ~
File Edit View Search Terminal Tabs Help

root@kali-client: ~ x roo

:~# hydra -VI -1 root -x 4:4:22qw -t 4 ssh://192.168.1.5
Hydra v8.8 (c) 2019 by van Hauser/THC - Please do not use in military or secret service organizations, or for illegal purposes.

Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at 2019-06-10 12:41:03

[WARNING] Restorefile (ignored ...) from a previous session found, to prevent overwriting, ./hydra.restore
[DATA] max 4 tasks per 1 server, overall 4 tasks, 256 login tries (l:1/p:256), ~64 tries per task

[DATA] attacking ssh://192.168.1.5:22/

[ATTEMPT] target 192.168.1.5 - login "root" - pass "2222" -
[ATTEMPT] target 192.168. - login "root" - pass "2222" - of 256 [child 1] (e/0)
[ATTEMPT] target 192.168. login "root" - pass "222q" of 256 [child 2] (e/0©)

1 of 256 [child 0] (©/0)
2
3
[ATTEMPT] target 192.168. - login "root" - pass "222w" - 4 of 256 [child 3] (0/0)
5
6
7)
8

v

[ATTEMPT] target 192.168. login "root" - pass "2222" of 256 [child 1] (e/0)

[ATTEMPT] target 192.168. - login "root" - pass "2222" - of 256 [child 0] (0/0)

[ATTEMPT] target 192.168. login "root" - pass "222q" of 256 [child 2] (e/0)

[ATTEMPT] target 192.168. - login "root" - pass "222w" - of 256 [child 3] (e/0)

[ATTEMPT] target 192.168. login "root" - pass "22q2" 9 of 256 [child 1] (©/0)

[ATTEMPT] target 192.168. - login "root" - pass "22q2" - 10 of 256 [child @] (0/0)

[ATTEMPT] target 192.168. - login "root" - pass "22qq" 11 of 256 [child 2] (0/0)

[ATTEMPT] target 192.168.1.5 - login "root" - pass "22qw" - 12 of 256 [child 3] (0/0)

[22][ssh] host: 192.168.1.5 login: root passwor

1 of 1 target successfully completed, 1 valid password found

[WARNING] Writing restore file because 1 final worker threads did not complete until end.

[ERROR] 1 target did not resolve or could not be connected

[ERROR] 4 targets did not complete

Hydra (https://github.com/vanhauser-thc/thc-hydra) finished at 2019-06-10 12:41:18
:~# ssh 192.168.1.5

The authenticity of host '192.168.1.5 (192.168.1.5)' can't be established.

RSA key fingerprint is SHA256:mgDe7APP+/tPG8GgQgFEM1kTOTNnZRp1WIf+aRlvrgw.

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '192.168.1.5' (RSA) to the list of known hosts.

root@192.168.1.5's password:

Last login: Thu Jun 6 10:17:04 2019 from 192.168.1.2

[root@tfgclient ~]# exit

logout

Connection to 192.168.1.5 closed.

vV UuuUuuun

llustracion 16:Ataque de fuerza bruta por generacion de contrasefias

Como se ve en las ilustraciones 15y 16, el ataque con el diccionario no encuentra
la contrasefia porque no es ninguna de las que se encuentra en el diccionario,
pero el ataque de fuerza bruta con contrasefias autogeneradas a partir de un
patron dado por el atacante, si que la encuentra. Hay que destacar que la
contrasefia ha sido elegida para garantizar el éxito del ataque en esta simulacién
y que una contrasefia nunca debe ser tan simple como la que se ve en el

resultado del ataque.
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6.3 Defensa

Con los ataques de fuerza bruta se tienen varias opciones de defensa, como

podrian ser:

e Restringir el acceso mediante SSH por IP, aunque esto puede no ser
completamente util puesto que las direcciones IP en un entorno real
suelen ser dinamicas, asi que la maguina que vaya a realizar la conexion
puede variar su direccién IP.

e Cambiar el protocolo SSH de puerto puede ayudar, pero en un entorno
donde un atacante puede poseer rastreadores de puertos, puede seguir
siendo inseguro.

e Usar software de terceros para protegerse ante ataques de estas
caracteristicas, puede ser una opcién viable, pero estos programas
pueden ser facilmente esquivados por un atacante con la experiencia

suficiente.

El método méas seguro es configurar reglas de cortafuegos que controlen el
sistema y en caso de recibir demasiados accesos de protocolo SSH fallidos,

bloquee el acceso dejando constancia en el sistema.

6.4 Reglas aplicadas y efecto.

Como se ve a continuacién, se mantienen las politicas por defecto de las
cadenas lo mas cerradas posibles y se controla todo acceso SSH realizado a la
maquina. Para ello, se registra toda conexibn nueva realizada mediante
protocolo SSH en una lista dinamica con su direccion de origen, si la misma
direccién de origen realiza mas de 3 intentos errbneos de conexion se registrara
como intento de ataque y se eliminara toda conexién entrante proveniente de

esta direccion fuente. Se encuentran las reglas aplicadas a continuacion.
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*filter

:INPUT DROP [0:0]

:FORWARD DROP [0:0]

:OUTPUT DROP [0:0]

:SSHLOG - [0:0]

#nuevas conexiones entrantes (SSH) registradas en lista dindmica (SSH_CONNTRACK)

-A INPUT -i ethO -p tcp -m tcp --dport 22 -m state --state NEW -m recent --set --name SSH_CONNTRACK --rsource
#nuevas conexiones cuya Fuente se encuentra ya en la lista SSH_CONNTRACK

#y han realizado mas de 3 accesos fallidos en la tltima hora se mandan a cadena SSHLOG

-A INPUT -i ethQ -p tcp -m tcp --dport 22 -m state --state NEW -m recent --update --seconds 3600 --hitcount 4 --
name SSH_CONNTRACK --rsource -j SSHLOG

-A INPUT -p tcp -m tcp --dport 22 -j ACCEPT

-AINPUT -p tcp -m tcp --sport 22 -j ACCEPT

-A OUTPUT -p tcp -m tep --sport 22 -j ACCEPT

-A OUTPUT -p tcp -m tcp --dport 22 -j ACCEPT

#SSHLOG > dejamos constancia del intento de conexion y desestimamos todos los demas intentos.
-A SSHLOG -j LOG --log-prefix "INTENTOSSH"

-A SSHLOG -j DROP

COMMIT

6.5 Conclusion

Esta clase de ataques, aunque faciles de detectar y no muy aparatosos para
mitigar, constituyen un gran peligro para cualquier sistema. Es por ello por lo que
no solo se deberia aplicar lo expuesto en el apartado anterior para mitigarlos,
sino que se recomienda completamente el hecho de tener unas politicas de
seguridad adecuadas para prevenir el acceso no autorizado. Puesto que las
contrasefias son consideradas la parte mas débil en un sistema, se hace
necesaria la concienciacion de los usuarios para mantener las contrasefias en
secreto, elegir contrasefias robustas para los sistemas y, en caso de ser

necesario, incitar a los usuarios a realizar un cambio periddico de contrasefias.
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7 Inanicion de servidor DHCP

En este capitulo se veran los efectos de un ataque de inanicion sobre un servidor
DHCP (Dynamic Host Configuration Protocol) y como mitigar el efecto de este

ataque, ademas de otros consejos al respecto de su identificacion y defensa.

7.1 DHCP

El “dynamic host configuration protocol” o DHCP por sus siglas en inglés es un
protocolo de administracion de redes basado en redes UDP/IP (User datagram
protocol/Internet Protocol), en las cuales un servidor, denominado “servidor
DHCP”, asigna dinamicamente direcciones IP y otros parametros de
configuracion de red a los clientes. En caso de no existir este tipo de servidores
se encontraria el administrador de la red en la situacion de tener que configurar

manualmente cualquier maquina que se conecte a la red.

Los servidores DHCP son utilizados tanto en redes de gran tamafo (nivel
universitario o incluso regional) como en redes domésticas, habitualmente los

Routers se encargan de actuar de servidores DHCP.

7.1.1 Anatomia del protocolo DHCP

El protocolo DHCP hace uso de protocolo UDP para configurar las conexiones,
y actla en los puertos 67 (puerto destino del servidor) y 68 (puerto usado por el

cliente).
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Las operaciones realizadas por el protocolo DHCP se basan en 4 fases (mas

una fase de liberacién de conexion) las cuales son:

1. Discovery: El cliente lanza una peticion con mensaje DHCPDISCOVER
a la direccion de difusién (255.255.255.255 o la direccion de difusién
especifica de la subred).

2. Offer: Cuando un servidor DHCP reciba dicho mensaje, preparara una
oferta al cliente con una de las direcciones IP disponibles (en caso de
haberlas), reservando dicha direccion IP para ese cliente en este
momento y enviandole un mensaje DHCPOFFER.

3. Request: Una vez el cliente recibe la oferta del servidor, respondera a ese
mensaje con un mensaje DHCPREQUEST por difusién, para que en caso
de haber mas de un servidor DHCP todos sepan que direccion ha
seleccionado el cliente y en caso de no ser elegidos, deshacer la reserva
de direccion y asi esté disponible para otros clientes.

4. Acknowledgement: Cuando el servidor recibe el mensaje
DHCPREQUEST por parte del cliente, el servidor le manda al cliente un
mensaje DHCPACK en el que incluye datos referentes a los tiempos de
conexién y otra conexidn necesaria. Llegado este punto, la comunicacién
estd terminada y el cliente configurara su interfaz de red con los
parametros acordados y sus comprobaciones pertinentes.

5. Release: Esta quinta fase no es estrictamente necesaria puesto que su
propésito es mandar un mensaje al servidor (DHCPRELEASE) cuando el
cliente se desconecte de la red, para que el servidor libere la direccién IP,
la fase no es necesaria debido a que la maquina cliente no es capaz de
predecir cuando el usuario lo va a desconectar de la red y por tanto no

sabe si tiene que mandar el mensaje o esperar.
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DHCPDISCOVER -
1 DHCPOFFER
DHCPREQUEST |

1 DHCPACK
DHCPRELEASE F

llustracion 17: DHCP — comunicaciones

7.2 Simulacién y herramientas usadas.

Un ataque de inanicion de un servidor DHCP se basa en el principio de que las
direcciones que posee el servidor para repartir entre los clientes son limitadas.
Por otro lado, las direcciones que el servidor DHCP oferta a un cliente quedan
reservadas durante un tiempo antes de que el servidor las vuelva a poner

disponibles como se explicé en el apartado anterior.

El ataque comunmente consiste en inundar el servidor DHCP a solicitudes de
conexion (DHCPDISCOVER) para que este responda con las direcciones
ofertadas (DHCPOFFER) y las reserve.

Esta clase de ataques por su cuenta no tienen demasiado valor. La clave esta
en acompanfarlos de otras técnicas de ataque como pueden ser la creaciéon de
un servidor DHCP propio por parte del atacante de forma que una vez el servidor
DHCP principal de la red esta inundado, las peticiones de nuevos clientes sean
respondidas por el servidor DHCP del atacante, permitiendo asi al atacante

espiar todo el trafico, poniéndose a si mismo como puerta de enlace de la red, o

45



DEFENSA DE UN SERVIDOR PUBLICO FRENTE A ATAQUES A TRAVES DE RED MEDIANTE IPTABLES

simplemente engafiando al cliente con redirecciones maliciosas a paginas

mediante resoluciones falsificadas de DNS (Domain Name System).

La herramienta elegida para esta simulacion ha sido ‘DHCPIig’, aunque se debe
mencionar especialmente la herramienta ‘Yersinia’, encontrada en la distribucion
Kali Linux por defecto y que demuestra lo sencillo que es realizar este tipo de

ataques con solo seleccionarlo en la interfaz grafica y lanzarlo.

7.2.1 DHCPig.

DHCPIig es una herramienta avanzada de consola para realizacion de ataques
de inanicién de servidores DHCP. Su objetivo como ya se ha explicado es
consumir todas las posibles IPs dentro de una red de area local (LAN) para asi
evitar que otros usuarios consigan sus parametros de red entre otras cosas. La
herramienta en este caso no se encontraba instalada por defecto en la
distribucion Kali usada, su descarga se realiz6 desde el repositorio remoto oficial
de la herramienta que proporciona un fichero con el cddigo escrito en Python de

esta.

La eleccion de esta herramienta frente a las demas se debe a que es una
herramienta mas avanzada, por ejemplo, esta herramienta completa las 4
operaciones del protocolo DHCP de forma que, una vez terminado el ataque, Si
se accede al fichero de préstamos de direcciones del servidor DHCP, localizado
en la ruta “/var/lib/dhcpd/dhcpd.leases” por defecto, se ven las concesiones de
las direcciones a unas direcciones MAC inventadas por el atacante. Por otro
lado, la herramienta posee varias opciones para forzar a los demas clientes que
ya estaban en la red a soltar sus direcciones IP y asi inundar completamente el

servidor por ejemplo. Las opciones se muestran en la ilustracion 18.
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root@kali-client: ~/Desktop/dhcpig

File Edit View Search Terminal Help
Desktop/dhcpig# ./pig.py -h

enhanced DHCP exhaustion attack.

Doc:
http://github.com/kamorin/DHCPig

.py [-h -v -6 -1 -s -f -t -a -1 -0 -1 -x -y -z -g -r -n -c ] <interface>

--help you are here :)
--verbosity Senl 8L Do (3)
1 ... minimal
10 ... default
99 ... debug

--ipv6 ... DHCPv6 (off, DHCPv4 by default)
--v6-rapid-commit ... enable RapidCommit (2way ip assignment instead of 4way) (off)

--client-src ... a list of client macs 00:11:22:33:44:55,00:11:22:33:44:56 (Default: <random>)
--request-options ... option-codes to request e.g. 21,22,23 or 12,14-19,23 (Default: 0-80)

--fuzz ... randomly fuzz packets (off)

--threads ... number of sending threads (1)

--show-arp ... detect/print arp who_has (off)
--show-icmp ... detect/print icmps requests (off)
--show-options ... print lease infos (off)
--show-lease-confirm ... detect/print dhcp replies (off)

--neighbors-attack-garp ... knock off network segment using gratious arps (off)
--neighbors-attack-release ... release all neighbor ips (off)
--neighbors-scan-arp ... arp neighbor scan (off)

--timeout-threads ... thread spawn timer (0.4)
--timeout-dos ... DOS timeout (8) (wait time to mass grat.arp)
--timeout-dhcprequest ... dhcp request timeout (2)

--color ... enable color output (off)

Desktop/dhcpig#

llustracion 18: DHCPig — opciones.
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7.2.2  Simulacion.

Para realizar la simulacion final del ataque, basta con lanzar la herramienta
indicando Unicamente la interfaz en la que debe actuar, como se ve en la

ilustracion 19.

root@kali-client: ~/Desktop/dhcpig

File Edit View Search Terminal Help
:~/Desktop/dhcpig# ./pig.py ethe
[INFO] - using interface ethe
Thread © - (Sniffer) READY
Thread 1 - (Sender) READY
DHCP_Discover
DHCP_Discover
DHCP_Discover
DHCP Discover
DHCP Discover
DHCP_Discover
DHCP_Discover
DHCP_Discover
DHCP_Discover
DHCP_ Discover
DHCP_Discover
DHCP_Discover
DHCP_ Discover
DHCP_Discover
timeout waiting on dhcp packet count 1
DHCP Discover
DHCP Discover
DHCP_Discover
DHCP_Discover
DHCP_Discover
waiting for DHCP pool exhaustion...
DHCP_Discover
DHCP_Discover
timeout waiting on dhcp packet count 2
DHCP_ Discover
DHCP_Discover
DHCP_Discover
DHCP_ Discover
DHCP Discover
DHCP_ Discover
DHCP_Discover
timeout waiting on dhcp packet count 3
DHCP_Discover
DHCP Discover
DHCP_Discover
DHCP_Discover
DHCP Discover
DHCP_Discover
DHCP_Discover
DHCP Discover
timeout waiting on dhcp packet count 4
waiting for DHCP pool exhaustion...
[DONE] DHCP pool exhausted!

~/Desktop/dhcpig# [

llustracion 19: DHCPig - funcionamiento.

Como se ve en la consola, la herramienta funciona paralelamente (mediante
hilos), simplemente envia los mensajes DHCPDISCOVER y espera respuesta
para acabar cerrando la conexion, una vez ha terminado se muestra un mensaje
explicando que ha acabado y si se busca el fichero de préstamos de direcciones
IP del servidor, se veran todas las concesiones realizadas (Véase Anexo | para

un pequefio extracto del fichero después del ataque).
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7.3 Mitigacion

Con esta clase de ataques se encuentra un gran problema a la hora de realizar
la defensa, la herramienta falsifica direcciones desde las cuales lanza las
peticiones al servidor DHCP, lo cual hace casi imposible que un cortafuego
descifre si esa direccion es real o no. Lo Unico que se puede hacer en este caso
desde el punto de vista de IPTables como cortafuego, es establecer un limite a
las peticiones entrantes. En vista de que la herramienta lanza todas las
peticiones secuencialmente y sin tiempo de espera entre una y otra, lo que se
debe hacer es hacer uso del moédulo ‘limit’ de IPTables para evitar que las
direcciones disponibles se agoten en un tiempo minimo y dar capacidad de
respuesta al administrador del sistema atacado.

A continuacion, se exponen las reglas elegidas para mitigar el ataque:

# Generated by iptables-save v1.4.7 on Mon Jun 10 12:07:55 2019

*filter

:INPUT DROP [0:0]

:FORWARD DROP [0:0]

:OUTPUT DROP [0:0]

# Se limitan las peticiones entrantes DHCP a 1/sg y con limitador de rafaga de 1

-A INPUT -i eth1 -p udp -m udp --sport 68 --dport 67 -m limit --limit 1/sec --limit-burst 1 -j
ACCEPT

-A INPUT -p udp -m multiport --dports 67 -j DROP
# Se limitan las respuestas DHCP a 1/sg y con limitador de rafaga de 1

-A OUTPUT -0 eth1 -p udp -m udp --sport 67 --dport 68 -m limit --limit 1/sec --limit-burst 1 -j
ACCEPT

-A OUTPUT -p udp -m multiport --sports 67 -j DROP
COMMIT

# Completed on Mon Jun 10 12:07:55 2019
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7.4  Conclusion

Como se ha visto a lo largo del desarrollo de este capitulo, un ataque de inanicién
de DHCP es algo sencillo de llevar a cabo y puede tener consecuencias
devastadoras en una red de area local y a mayor escala. Las posibilidades que
le da al atacante de convertirse en duefio y sefor de la red y todos los clientes
conectados a ella, lo convierten en una amenaza de grandes proporciones,
permitiendo al atacante espiar a todos los clientes a la vez, e incluso llevar a
cabo técnicas de spoofing (suplantacion de identidad) y phishing (obtencion de

informacion confidencial).

Con el solo uso de un cortafuego, sera casi imposible frenar un ataque de estas
caracteristicas llevado a cabo por un atacante con cierto conocimiento, puesto
que sera capaz de burlar al sistema sin mucha dificultad. Sin embargo, se
pueden poner reglas como las vistas en el apartado anterior para dar mas tiempo
a los administradores para darse cuenta de que estan siendo atacados y tomar

las medidas necesarias para acabar con el ataque satisfactoriamente.

7.5 Recomendaciones.

A pesar de no poder tener una solucién completa para este tipo de ataques con
solo IPTables como cortafuego, se debe destacar el hecho de que esta clase de

ataques se pueden resolver de varias maneras como, por ejemplo:

o ‘rp_filter: rp_filter es el nombre de un mecanismo del kernel de Linux, su
nombre proviene de ‘reverse path filtering’ o filtrado inverso. Este
mecanismo se puede usar para conocer si la direccion fuente de un
paquete es real, es decir, si una maquina recibe un paquete, antes de
aceptarlo se comprobara que la maquina de origen de este, es alcanzable
a partir de la interfaz por la cual lleg6 el paquete. En caso de no ser
alcanzable, el paquete simplemente se desestima. Este mecanismo
podria ayudarnos a solucionar en parte el hecho de la falsificacion de
direcciones que envian el DHCPDISCOVER en el ataque.
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e Scripting o creacion de scripts: Este método consiste en elaborar un script
en bash y hacer que es ejecute periddicamente (Cron). El objetivo seria
comprobar que las direcciones IPs cedidas por el servidor DHCP sean
legitimas, ya sea comprobando las direcciones mac con las que se solicita
o comprobando si hay respuesta de esa direccion IP con otros protocolos

(ICMP, por ejemplo).

Estos métodos pueden ayudar a solucionar el problema planteado por este
ataque a costa de rendimiento en ambos casos, puesto que, a mayor nimero de
comprobaciones realizadas, mas lento se hace el filtrado, pero si se usan estos
métodos junto con un cortafuego bien configurado, se reduce en gran medida el

efecto de este tipo de ataques sobre una maquina.
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8 Suplantacion de identidad de servidor de nombres.

8.1 DNS.

Antes de poder comenzar a explicar el ataque en si, se debe tener unas nociones
bésicas sobre el sistema de nombres de dominio y para que se usa de forma que
asi entendamos de mejor manera la existencia y relevancia de este tipo de

ataques.

El sistema de nombres de dominio o DNS (Domain Name System) se encarga
de traducir de nombres entendibles por los humanos a direcciones IP de
magquinas que se encuentren asociadas a esos nombres. El objetivo es poder
localizar y conectar estos equipos a gran escala, habitualmente se usa la
comparacién con una guia telefénica para las redes informéticas, puesto que

estas siguen un sistema similar.

Este sistema garantiza un nivel de fiabilidad puesto que la direccion IP asociada
a un nombre de dominio puede cambiar debido a varias razones sin significar un
cambio en el nombre del dominio correspondiente. Ademas, para los humanos
es mas sencillo de recordar un nombre de dominio como puede ser

“‘www.youtube.com” o “www.google.com” que sus respectivas direcciones IP.

La base de datos del sistema de nombres de dominio usa un sistema distribuido
apoyado de un modelo Cliente-Servidor, donde los clientes, también llamados
‘resolvers’, solicitan informacién a los servidores de nombres, para luego

comunicéarsela a las aplicaciones que harian uso de esa informacion.

El espacio de nombres de dominio se basa en una estructura en forma de arbol,
como se ve en la ilustracion 21. Comenzando en una ristra vacia denominada
raiz y a partir de ahi se extenderian los demas nodos que representarian a los

demaéas dominios existentes.

Los dominios se pueden dividir en subdominios, donde cada organizacion es la
encargada de mantener su propio subdominio, esta subdivision hace que, si cada

nodo representa un sistema existente, la ristra en representacion del nodo se
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forma uniendo todos los nodos por los que se debe pasar para llegar hasta el

nodo especifico desde la raiz.

Root Servers Nivel raiz (Root)

Subdominios

Zona ulpgc e
i Dominio .es

llustracion 20: Jerarquia DNS

Debajo de los nodos raiz, en el segundo nivel de la estructura se encuentran los
dominios de nivel superior (TLDs por sus siglas en inglés). Los cuales dividen los
dominios en funcion del servicio que ofertan o de la regién a la que pertenecen
geograficamente, aunque se debe destacar que este planteamiento en realidad

no se sigue demasiado.
Los servidores DNS realizan resoluciones de nombre de dominio de dos formas:

e Recursiva: El cliente solicita un dato al servidor y el servidor por su
propia cuenta debe realizar las cuestiones pertinentes para devolverle
al cliente el dato que precisa directamente.

e lterativa: EIl cliente solicita un dato, pero el servidor no da una
respuesta completa a la cuestion a menos que el dato se encuentre en
su poder, en caso contrario simplemente se remite al cliente al proximo

servidor que pueda ayudarle a encontrar la solucion.
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Los servidores de DNS llevan a cabo una practica comun para reducir la carga
sobre los servidores, esta practica se basa en guardar en una memoria cache
los resultados de las cuestiones realizadas por los clientes. Siun cliente interroga
en busca de un nombre de dominio o direccidbn que ya se ha buscado
previamente, el servidor puede dar una respuesta inmediata sin tener que ir a
buscar el dato nuevamente, este tipo de préctica se asocia con la existencia de
un tiempo maximo de vida (TTL, Time To Live), establecido para esos registros
en memoria de forma que pasado este tiempo, los datos se descartan y se tienen

que refrescar de nuevo.
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8.2 Manin the middle.

Un ataque Man in the middle (Mitm) o ataque de intermediario es un tipo de
ataque cuyo objetivo es obtener la capacidad de leer y modificar informacién
compartida entre 2 victimas, procurando siempre que ninguna de las 2 victimas

se percate de la existencia de un intermediario indeseado.

Esta clase de técnicas son especialmente Utiles en protocolos de intercambio de
claves simétricas, especialmente cuando no se hace uso de ningun tipo de

autenticacion.

La forma de operar se puede ver a modo de guia en la ilustracion 22, donde Ana
y Berto intentan llevar a cabo un intercambio de claves para poder realizar
conexiones seguras, pero un atacante (Carlos) intercepta y modifica sus claves

para asi quedarse con toda la informacion que intenten comunicarse Berto y Ana.

Ataque “Man in the middie”

Cuando la confidencialidad no basta

Ana Carlos Berto

[I[]D
O

|

Hola Berto, \/V 3 Hola Berto,
soy Ana esta A - C soyAnaesta

es mi clave

!
N
]
|
i

es mi clave
5
Hola Ana, 6 a ‘\4’ f Hola Ana,
soy Berto esta e = IR soy Berto esta
es mi clave c = es mi clave
8
Datos para B 7Descifra il Q 9 Datos para B
pero cifrados con @ — ~__ it cifrados con
la clave de C ~. - Cifracon la clave de B
11
Datos para A 12 | D 4 10 Datos para A
cifrados con R ————_ | Desclirs cong C cifrados con
la clave de A Cifra:zon la clave de C

-~

¢Altera?

llustracion 21: Mitm para un sistema de intercambio de claves.

Este tipo de técnicas se usan frecuentemente cuando el atacante ya esta
infiltrado en la red desde un principio y se basan en la intercepcion de
informacion, para poder realizar la intercepciéon se hace uso de técnicas de

spoofing como la que se explica en el punto 8.3.

55



DEFENSA DE UN SERVIDOR PUBLICO FRENTE A ATAQUES A TRAVES DE RED MEDIANTE IPTABLES

8.3 ARP Spoofing.

Para explicar esta técnica de ataque primero se debe conocer el protocolo ARP

minimamente y como funciona.

ARP (Address resolution protocol) es un protocolo de comunicaciones que opera
en la capa de red del modelo OSI (Open System Interconnection), cuya funcién
es resolver la direccion de hardware (MAC) correspondiente a una direccion IP
especifica. Para ello se envia un paguete ARP REQUEST a la direccion de
difusion de la red con la direccion IP, de la cual se solicita su direccion hardware
y se espera que esa maquina u otra responda con la direccién correspondiente
en un mensaje ARP REPLY.

En este caso el atacante lo que hara sera enviar paquetes ARP infectados a la
red de forma que consiga engafar a los clientes, haciéndoles creer que la
direccion hardware del atacante se corresponde con la direccién IP de otro host,
como podria ser por ejemplo la direccién de la puerta de enlace por defecto de
la red, haciendo que cualquier trafico dirigido hacia esa direccion IP acabe en

poder del atacante.

8.4 Explicacion del ataque

Una suplantacién de identidad de un servidor DNS, desde ahora DNS spoofing
por su nombre en inglés y también referido como envenenamiento de memoria
cache de DNS, es una forma de ataque informatico que se basa en falsificar la
resoluciéon de DNS realizada por un servidor ante la peticion de un cliente,

resultando en una redireccion del trafico a elecciéon del atacante.

Estos ataques se pueden llevar a cabo de 2 maneras distintas:
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8.4.1 Envenenamiento de la caché de un servidor DNS

Esta primera variante del ataque se basa en la que probablemente es la
caracteristica mas peligrosa de un DNS, su memoria caché. Los servidores DNS
guardan una memoria cache para asi resolver con mayor agilidad las peticiones
realizadas por los clientes, puesto que en una organizacion que posea un alto
namero de clientes, si un cliente interroga por el mismo nombre que otro
previamente, se podria responder al instante sin necesidad de ir a buscar ese
nombre de dominio a otro lado, agilizando asi el tiempo de respuesta y el de

utilizacién de la red.

Por otro lado, esta caracteristica lo convierte en extremadamente peligroso,
puesto que, si un atacante consiguiera introducir datos falsos en esa memoria
caché, cualquier cliente que preguntara al servidor de nombres infectado

recibiria una direccion falsa.

La razon real por la cual esta es una amenaza muy peligrosa es porque la caché
de los servidores DNS puede compatrtirse, de forma que, si en un entorno real
un proveedor de servicio como puede ser Movistar, Vodafone, Orange, etc.
recopilaran informacion de un servidor DNS infectado, las entradas infectadas
podrian llegar a los routers domésticos de sus clientes generando un problema

masivo.

Esta clase de ataque conlleva un problema, atacar a un servidor DNS no es una
tarea sencilla, puesto que al conocerse la amenaza a la que se enfrentan, los
servidores DNS se suelen proteger con especial esmero, es por esto por lo que
esta técnica no se usa con tanta frecuencia como la segunda que se va a

explicar.
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8.4.2 Suplantacion del servidor de nombres de dominio.

Esta es la forma mas comun de encontrar este ataque, se basa en hacer uso de
técnicas de ataque “Man in the middle o ataque de intermediario” y técnicas de
suplantacién de identidad como se vieron en los puntos 8.2 y 8.3, para hacer
creer al cliente que esta recibiendo una respuesta legitima a una peticion
realizada cuando en realidad esta recibiendo una respuesta por parte del

atacante.

Desde un comienzo el objetivo es hacer uso de la técnica de ARP spoofing, para
hacer creer a un ‘cliente’ que el atacante posee la direccion del servidor DNS (o
la puerta de enlace en caso de encontrarse el servidor DNS fuera de la red
actual). Por tanto, cada vez que el cliente intente realizar una resolucién DNS el
atacante recogerda esa peticion (simulando un ataque de intermediario) y en este
momento es donde entra el ataque de suplantacion de identidad del DNS, puesto
que el atacante generara una respuesta a esa cuestion DNS, pero con la

respuesta que él considere oportuna.

8.5 Herramientas.

La herramienta elegida en este caso para realizar el atague es “Ettercap”, una
herramienta de codigo abierto encontrada por defecto en la distribucién de Kali
y usada mayoritariamente para la realizacion de ataques de tipo “Man in the

middle” sobre redes de area local.

Ettercap funciona poniendo la interfaz de red en modo promiscuo, que es un
modo de interfaz que provoca que el controlador pase a la CPU la totalidad del
trafico recibido en lugar de pasar sélo las tramas que estad especificamente
programado para recibir (usado normalmente en rastreo de paquetes), y
utilizando técnicas de ARP spoofing para infectar las tablas de ARP de las

maguinas victima.

Ettercap posee también soporte para plugins de forma que no solo sirve para un
tipo de ataque, sino que se convierte en una herramienta realmente versatil y
capaz de combinar ataques de tipo Man in the middle con otros de manera muy

simple.
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Por otro lado, esta herramienta también soporta analisis de diversos protocolos
(incluidos protocolos cifrados) y funcionalidades para el analisis de redes y
magquinas, ademas de una de las cosas mas importantes, es capaz de identificar

activa o pasivamente a otros individuos tratando de infectar la red.

8.6 Ataquey efecto.

Lo primero sera iniciar la herramienta, Ettercap funciona desde la linea de
comandos de Kali Linux, pero también se puede hacer uso de la interfaz gréfica
proporcionada por la herramienta. Para lanzarla bastara con utilizar el comando

“ettercap -G”y se abrira directamente la ventana que vemos en la ilustracion 22.

ettercap 0.8.2 @ ® 0
File Sniff Options Info

llustracion 22: Ettercap GUI.

Ahora, se debe especificar a la herramienta por qué interfaz debe operar. Para
eso bastara con ir a la opcion “Sniff” en la barra superior e indicar “Unified
Sniffing” como se ve en la ilustracion 23. En este caso solo se tiene una interfaz

de red, asi que la seleccionada sera ethO.
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ettercap Input

Network interface : [etho

[ Cancel ”

llustracion 23: Ettercap - interfaz.

Lo siguiente serd investigar la red en busca de los hosts existentes en ella para
poder atacar a uno especifico, en este caso, el servidor. Para ello, ir a la opcién
“Hosts” y seleccionar “Scan for hosts”, de esta forma Ettercap automaticamente

generara un listado con los hosts encontrados en la red.

Para poder ver ese listado se debe ir nuevamente a la opcion “hosts”, pero esta
vez entrar a la opcion de “Hosts List” y se abrira el listado de los hosts

encontrados por la herramienta en la red como se ve en la ilustracion 24.

60



DEFENSA DE UN SERVIDOR PUBLICO FRENTE A ATAQUES A TRAVES DE RED MEDIANTE IPTABLES

ettercap 0.8.2 e e O
Start Targets Hosts View Mitm Filters Logging Plugins Info
Host List x
IP Address MAC Address Description

192.168.1.2 : 08:00:27:43:BB:07
192.168.1.5: 08:00:27:65:BE:5A

Delete Host I Addto Target 1 If Addto Target 2

33 plugins

42 protocol dissectors

57 ports monitored

20388 mac vendor fingerprint

1766 tcp OS fingerprint

2182 known services

Lua: no scripts were specified, not starting up!
Starting Unified sniffing...

Unified sniffing was stopped.

Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
2 hosts added to the hosts list...

llustracion 24: Ettercap - Hosts.

A continuacién, viene un paso crucial, identificar al objetivo y situarlo en el punto
de mira de la herramienta. Para ello se deben establecer 2 objetivos, el primero
debe ser la maquina que va a ser victima del ataque y el segundo debe ser en
este caso la puerta de enlace de la red. En el caso de este trabajo la herramienta
identifica 2 hosts en la red, uno en la direccion 192.168.1.5 y otro en la
192.168.1.2. Para identificar cual de los dos es la puerta de enlace de la red se
hace uso del comando “route -n” en un terminal y se identifica la puerta de enlace
como la direccién 192.168.1.2 por tanto, se deduce que la victima es la maguina

encontrada en la direccion 192.168.1.5.

Una vez se han identificado a la victima y puerta de enlace, el siguiente paso es
afiadir a los objetivos de la herramienta los hosts correspondientes. Para ello
basta con seleccionar la opcion “Add to target 1 y “Add to target 2”

respectivamente para cada direccion del listado, como se ve en la ilustracion 25.
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ettercap 0.8.2 @ ® 0

Start Targets Hosts View Mitm Filters Logging Plugins Info
Host List *

IP Address MAC Address Description
192.168.1.2 08:00:27:43:BB:07

192.168.1.5 08:00:27:65:BE:5A

Delete Host H Add to Target 1 \I Add to Target 2

57 ports monitored

20388 mac vendor fingerprint

1766 tcp OS fingerprint

2182 known services

Lua: no scripts were specified, not starting up!
Starting Unified sniffing...

Unified sniffing was stopped.

Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
2 hosts added to the hosts list...
Host192.168.1.5 added to TARGET1
Host192.168.1.2 added to TARGET2

llustracion 25: Ettercap - Objetivos.

Ahora que ya se tiene al menos un objetivo establecido para la realizacion del
ataque, lo siguiente es configurar el ataque. Se debe ir a la opcion “Mitm” y
posteriormente “ARP Poisoning” y una vez dentro indicarle que espie las
conexiones remotas con la opcion “Sniff remote connections”, puesto que el
objetivo actual, es engafar a la victima haciéndole creer que el atacante es su

nueva puerta de enlace y asi poder espiar todo su trafico (Véase ilustracion 26).
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MITM Attack: ARP Poisoning @

o Optional parameters

[_] Only poison one-way.

| Cancel || ok |

llustracion 26: Ettercap - Man in the middle.

En este momento la herramienta ha llevado a cabo un ataque de tipo ARP
Spoofing para indicarle a la victima que la puerta de enlace se corresponde con
la maquina atacante. De hecho, si en la maquina victima a modo de
comprobacién se muestra la tabla de resoluciones ARP de la méaquina, se
encontrara que la puerta de enlace (192.168.1.2) se encuentra en la misma

direccion hardware que el atacante como se ve en la ilustraciéon 27.

root@tfgclient:~

File Edit WView Search Terminal Help

[root@tfgelient ~1# arp -a

7 O(192.168.1.3) at 08B:00:27:dc:c0:7f [ether] om ethl
7 O(192.168.1.2) at 0B:00:27:dc:c0:7f [ether] om ethl
[root@tfgelient ~]# I

llustracion 27: Tabla ARP de la victima.

El siguiente paso es indicar a la herramienta que tipo de ataque se va a realizar,
activando el plugin correspondiente al ataque, para ello basta con ir a la opcién
“Plugins” de la barra de navegacion y seleccionar la opcion “dns_spoof” del

listado, como se ve en la ilustracion 28.
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ettercap 0.8.2
Start Targets Hosts View Mitm Filters Logging Plugins Info

Host List x | Plugins x

Name Version Info
arp_cop 11 Report suspicious ARP activity
autoadd 1.2 Autornatically add new victims in the target range
chk_poison 11 Check if the poisoning had success
* dns_spoof 1.2 Sends spoofed dns replies
dos_attack 1.0 Runa d.o.s. attack against an IP address
dummy 3.0 A plugin template (for developers)
find_conn 1.0 Search connections on a switched LAN

find_ettercap 2.0 Try tofind ettercap activity

Unified sniffing was stopped.

Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
2 hosts added to the hosts list...

Host 192.168.1.5 added to TARGET1

Host 192.168.1.2 added to TARGET2

ARP poisoning victims:
GROUP1:192.168.1.508:00:27:65:BE:5A

GROUP 2:192.168.1.2 08:00:27:43:BB:07
Activating dns_spoof plugin...

e 0

llustracion 28: Ettercap - dns_spoof plugin.

En este momento la herramienta esta lista para realizar el ataque. Ettercap

simula la existencia de una caché DNS, que sencillamente es un fichero de

configuracion de la herramienta, donde Ettercap se basara para formar las

respuestas DNS que le enviara a la victima simulando ser el servidor DNS.

El fichero se encuentra en la ruta “/etc/ettercap/etter.dns” por defecto y lo Gnico

gue se debe hacer es afiadir los dominios que se quiera infectar al listado de los

ya encontrados inicialmente en el fichero como se ve en lailustracion 30. En este

caso se han afiadido los dominios de YouTube, Gmail y la Universidad de Las

Palmas de Gran Canaria y se han redirigido a una pagina de prueba montada en

un servidor apache en la maquina atacante (Véase un extracto del fichero

etter.dns en el anexo II).
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# host. -(100k at the ww.mic-rosoft.i:om example) ' ’ ’ #
# #
B G G e e e e e e e e e G e e e i i

B G R g g
# microsoft sucks ;)
# redirect it to www.linux.org

#

#

*.youtube.* A 192.168.1.3

www.gmail.com A 192.168.1.3

* . ulpgc.* A 192.168.1.3

microsoft.com A 107.170.40.56

*.microsoft.com A 107.170.40.56

www.microsoft.com PTR 107.170.40.56 # Wildcards in PTR are not allowed

# no one out there can have our domains...
#

llustracion 29: Ettercap - dominios spoofeados.

En el momento que la victima lance una peticion para que el DNS le responda,
Ettercap se encargara de recibir esa peticidén y en funcién de la configuracion del
fichero “etter.dns” responder con un dominio falso (spoofeado) o redirigir la
peticion al servidor DNS de la red para que este dé una respuesta legitima. Las
dos formas de comprobar que esto funciona son, lanzando el comando ‘dig’
(utilidad de los sistemas Unix para cuestionar por servidores DNS) con una de
las direcciones que de antemano se sabe que estan en el fichero ‘etter.dns’
(Véase ilustracion 30), o simplemente accediendo a una de las paginas desde el

navegador (Véase ilustracion 31).

root@tigclient:~

File Edit WView Search Terminal Help

[root@tfgelient ~]#% dig www.ulpgc.es -
; <<»» DiG 9.8.Zrcl-RedHat-9.8.2-0.68B.rcl.el6_10.1 www.ulpgc.es

;i global options: +cmd

;7 Got answer:

HE ADER<<- opcode: QUERY, status: NOERROR, id: 15180

;i flags: gr aa; QUERY: 1, ANSWER: 1, AUTHORITY: 0, ADDITIONAL: O

;: QUESTION SECTION:

jwww.ulpgoc.es. IN a

;7 ANSWER SECTION:

www.ulpgc.es. 3600 M A 192.168.1.3

llustracion 30: Ettercap — Dig.
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5] Mozilla Firefox - o X

youtube.com/ ®x |+

&« c @ www.youtube.com e @ 1 In 60 =

this is clearly not youtube. ;)

llustracion 31: Ettercap - Navegacion.

8.7 Defensa.

Esta clase de ataques, basados en técnicas Man in the middle y ARP Spoofing,
son ataques cuya mitigacion con el solo uso de un cortafuego es practicamente
imposible, puesto que la herramienta usada, suplanta identidades para llegar a
cumplir su objetivo. Un cortafuego no es capaz de detectar si la direccion
hardware de la cual procede un paquete es legitima o no, solamente permite

comprobar si es o no una direccion hardware especifica.

Aun asi, en el caso de una organizacién que posee un servidor de nombres
privado, es posible conocer la direccion hardware exacta de la maquina donde
se encuentra alojado el servidor de nombres, por tanto, la solucién proporcionada
se basa en desestimar cualquier respuesta a una cuestion de DNS que no

provenga de ese servidor.

En el caso de que el servidor de nombres esté en la misma red, la direccion que
debemos especificar es exactamente la del servidor de nombres, en caso de que
se encuentre fuera de la red privada en la que se encuentra el servidor, se puede

hacer uso de la direccion del Router inmediatamente superior.

La regla correspondiente quedaria de la siguiente manera para la estructura de

red con la que contamos:
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# Firewall configuration written by system-config-firewall

# Manual customization of this file is not recommended.

*filter

:INPUT DROP [0:0]

:FORWARD DROP [0:0]

:OUTPUT DROP [0:0]

-A INPUT -i ethO -p tcp -m tcp --dport 21 -j ACCEPT

-A INPUT -i ethO -p udp -m udp --sport 53 -j ACCEPT

-A INPUT -i eth0 -p tcp -m tcp --dport 80 -j ACCEPT

-A INPUT -i ethO -p tcp -m tcp --sport 80 -j ACCEPT

-A INPUT -p tcp -m tcp --dport 22 -j ACCEPT

# Esta regla nos permite recibir respuestas solo desde nuestro servidor DNS
-A INPUT -p udp -m udp --sport 53 -m mac ! --mac-source 08:00:27:43:BB:07 -j REJECT
-A OUTPUT -0 ethO -p udp -m udp --dport 53 -j ACCEPT

-A OUTPUT -o ethO -p tcp -m tcp --sport 80 -j ACCEPT

-A OUTPUT -o ethO -p tcp -m tcp --dport 80 -j ACCEPT

-A OUTPUT -p tcp -m tcp --sport 22 -j ACCEPT

-A OUTPUT -o ethO -p tcp -m tcp --sport 21 -j ACCEPT

COMMIT

Cabe destacar que, si aplicamos dicha regla de seguridad en nuestro
cortafuegos y somos atacados por alguien de la misma manera expuesta en este
trabajo, el atacante seguira siendo capaz de infectar la tabla ARP, pero las
respuestas DNS generadas por él nunca nos llegardn. También cabe la
posibilidad de que el atacante se dé cuenta de dicha regla y suplante la direccién
hardware de la maquina donde se encuentra nuestro servidor DNS, para lo cual

no se puede de ninguna manera protegerse mediante un cortafuego.
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8.8 Conclusiones

La verdadera razén por la cual un ataque de suplantacion de identidad a un
servidor DNS es tan peligroso se debe a que al recibir una resolucién de nombre
por parte de un servidor no se puede saber si esa respuesta es legitima en su

totalidad o ha sido manipulada por alguien de por medio.

A pesar de esto, se puede poner algun pequefio nivel de proteccion como el que
se vio en el apartado anterior que por pequefio que sea, podria ayudar a
identificar el ataque y dar pie a que el administrador del sistema atacado ponga
fin al ataque por otros métodos.

8.9 Recomendaciones.

En vista de los problemas que generan este tipo de ataques a los cortafuegos
como es IPtables, se pueden proponer otras soluciones que si que serian

capaces de erradicar el problema como serian:

8.9.1 DNSSEC

Domain name system security extensions o DNSSEC Es un conjunto de
herramientas disefiadas para asegurar ciertos tipos de informacion que provee
el sistema de nombres de dominio, esto se consigue dandoles a los clientes una
certificacion de origen de la informacion que reciben y garantizandoles la
integridad de los datos.

DNSSEC fue creado para evitar problemas como los planteados por ataques de
envenenamiento de la memoria cache de un servidor DNS visto en este capitulo
de este documento, puesto que todas las respuestas de un servidor de nombres
cuya zona esta protegida por DNSSEC se entregan firmadas digitalmente, de
forma que con realizar una comprobacion de firma se es capaz de comprobar

gue la informacion recibida es legitima y correcta.
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8.9.2 Uso de programas de terceros

En el caso de un ataque de suplantacion completa del servidor DNS como se ha
visto en este documento, se destaca la existencia de diversas aplicaciones

software cuyo objetivo es la deteccion de intrusos en una red.

Para ello estos sistemas se encargarian de realizar comprobaciones en el
protocolo ARP de diversas formas de manera que sea capaz de impedir una
suplantacién de identidad por ARP vy, por tanto, estarian frenando el hecho de

gue el atacante se infiltre y desvie el trafico de la red.
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9 Ataques de denegacion de servicio distribuidos (DDoS).

9.1 Descripcién

Los ataques de denegacion de servicio distribuidos (DDoS) son los ataques de
mayor popularidad de la ultima década. Para entender lo que es un ataque de
denegacion de servicio distribuido, primero se debe conocer minimamente los

ataques en los que se basan, que son ataques de denegacion de servicio o DoS.

Los ataques de denegacion de servicio buscan mermar un servicio, un sistema
o una red de forma temporal o permanente. La forma de conseguir esto
tipicamente es inundando la maquina o red objetivo con peticiones sin objetivo
real de hacer uso de algun servicio. El objetivo siempre es privar a usuarios

legitimos de hacer uso del servicio o de la red a la que intentan acceder.

Un atague de denegacion de servicio depende en gran medida de los recursos
de la maquina atacante, es por esto por lo que, en la mayoria de los casos, estos
ataques se lanzan de forma distribuida para aumentar la potencia y evitar que la
victima se defienda del ataque solamente bloqueando a la direccion IP de la que
procede, convirtiéndose asi en uno de los tipos de denegacion de servicio mas
conocidos, llamados ataques de denegacion de servicio distribuidos o DDoS por

sus siglas en inglés, que sera el tipo de ataque en el que se centra este capitulo.

Los ataques DDoS son, en esencia, atagues de denegacién de servicio, pero a
una escala mucho mayor, donde el atague de denegacion de servicio puede
provenir de hasta miles de fuentes distintas. Teniendo en cuenta que el ataque
se lanza desde distintos origenes y que los paquetes pueden llegar a la victima
con direcciones de origen suplantadas (spoofeadas), podria ser casi imposible
frenar un ataque de denegacion de servicio distribuido por métodos

convencionales.
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Los ataques de denegacion de servicio distribuido se pueden separar en 3

grandes grupos dependiendo del objetivo del ataque:

e DDoS por tréfico de protocolo: El objetivo de este ataque es reducir el
rendimiento de una maquina haciendo un envio masivo de trafico que
podrian ser paquetes TCP o UDP, los cuales requeririan atencion por
parte de la victima generando asi una ralentizacion en el sistema e incluso
una parada completa del servicio atacado. Incluyen inundaciones SYN,
inundaciones de paquetes fragmentados, ping de la muerte, etc.

e DDoS contrael ancho de banda o volumétricos: En este tipo de ataque
de denegacion de servicio distribuido el objetivo es inundar la red de
cualguier manera posible para dificultar el acceso al servicio de los
clientes legitimos. Este tipo de ataque ademas puede generar una caida
del servidor debido a excesiva afluencia de paquetes que por lo general
son anénimos o con identidad suplantada. Incluyen inundaciones ICMP y
otras inundaciones de paquetes con suplantacion de identidad.

e DDoS contra una aplicacion: De los 3 tipos encontrados este es
probablemente el peor para los administradores de un sistema, opera
directamente en la capa de aplicacion intentando causar un agotamiento
de los recursos al sistema o la red, no son muy habituales debido a su
complejidad comparado con los demas, pero son los mas dificiles de
detectar y defender. Incluyen ataques del tipo inundacion de GET/POST,

ataques contra servidores Apache, etc.

Algunos de los ataques DDoS mas comunmente usados en el mundo incluyen

los siguientes:

71



DEFENSA DE UN SERVIDOR PUBLICO FRENTE A ATAQUES A TRAVES DE RED MEDIANTE IPTABLES

9.1.1 SYN flood:

El protocolo TCP hace uso de una negociacion en 3 pasos para la transferencia

de datos de un cliente a un servidor y viceversa de la siguiente manera:

1. El cliente envia una peticion de sincronizacion al servidor (SYN)
2. El servidor responde con un reconocimiento de esa peticion (SYN-ACK) y
reserva los datos de conexion.

3. El cliente reconoce la respuesta del servidor (ACK)

Tanto cliente como servidor reciben un reconocimiento de la conexion que se
intentd realizar, una vez se finaliza el tercer paso, queda establecida una
conexion de tipo duplex completo (habilitado un canal de recepcion y envio
completos) entre el cliente y el servidor.

Teniendo en cuenta el funcionamiento de la negociacién en 3 pasos, es sencillo
entender el ataque. El objetivo de un ataque de tipo ‘SYN flood’ es realizar una
inundacién de peticiones SYN (las cuales pueden venir de direcciones
suplantadas), ante las cuales el servidor reservara los datos de conexion y
respondera con un SYN-ACK, pero el atacante o nunca respondera o nunca
recibird el SYN-ACK puesto que las direcciones de origen eran falsas, dejando
asi una inundacion de conexiones semiabiertas que consumen recursos en el

servidor y pueden llegar a generar una caida del servicio.

9.1.2 ICMP flood:

Estos ataques estan basados en el protocolo ICMP y su objetivo es llevar a cabo
una inundacion del objetivo a base de mensajes de ICMP Echo Request (ping)

sin siquiera esperar respuesta, de forma que la victima se vea desbordada.

Esta clase de ataques, aunque no son excesivamente peligrosos, puesto que el
protocolo ICMP esta considerado ampliamente como inseguro y por tanto no se
permite en la mayoria de los sistemas, pero realizados sobre una maquina
desprotegida podria llegar a causar un intento de respuesta a todas las
peticiones por parte del servidor con la consecuente y notable ralentizacion del

sistema.
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9.1.3 Ping of death:

Este atague explota una conocida vulnerabilidad del protocolo IP y es que el
protocolo IP a pesar de tener un tamafo de paquete standard de 64 bytes
(incluyendo la cabecera), se permite que los paquetes tengan tamafo de hasta
65.535 bytes (incluyendo la cabecera), debido a que un tamafio superior se
saldria del establecido en el protocolo, algunos sistemas simplemente no estan

preparados para soportar un tamario de paquete superior.

Este ataque consiste en generar un paquete de gran tamafo, mal formado y
fragmentado de forma que al ser reconstruido en el sistema destino, este sufra
un desbordamiento de buffer de memoria, generando asi una caida del sistema

con sus consecuentes vulnerabilidades.

9.1.4 Smurf:

Este tipo de ataques son sencillos de realizar, pero son dependientes de la red

en la que se encuentran y el nUmero de hosts que haya en ella.

Los ataques de tipo smurf son un tipo de ataque DDoS que se basa en enviar un
mensaje ICMP Echo Request a la direccion de difusion de la red desde una
maquina atacante, pero con un pequefio afladido, antes de enviar el paquete, el
atacante suplanta la identidad de la maquina victima, de forma que el paquete

sale con la direccion de la victima como direccidon de origen del paquete.

Debido a que ese paquete se envia a la direccion de difusion de la red, todos los
hosts que formen parte de la red lo recibirdn y responderan a ese paquete
inundando a la victima y dependiendo del nUmero de hosts que respondan, eso
generara una ralentizacion en el sistema objetivo e incluso hasta una caida

completa del sistema.
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9.1.5 Botnets

El concepto “distribuido” en este tipo de ataques hace referencia a que el ataque
se lanza desde diversas maquinas que en principio no tienen relacién y actuarian
bajo un sistema de estructura maestro-esclavos. Para este tipo de tareas lo
habitual es hacer uso de redes de maquinas conectadas entre si para un mismo

propésito, llamadas ‘botnets’.

Una botnet es una red de sistemas conectados a través de internet los cuales
estarian “infectados” con un programa maligno, de forma que un atacante desde
un software de control es capaz de lanzar ordenes que estos sistemas

ejecutaran.

Por norma general, estas botnets, se usan con fines malignos, como puede ser

realizar ataques de denegacion de servicios distribuidos, enviar spam, etc.

Este tipo de sistemas, se pueden generar teniendo los recursos o se pueden
adquirir sencillamente a través de internet, con programas como puede ser
UFONET, un set de herramientas para realizar ataques DDoS a gran escala y

gue provee al atacante con una botnet para uso completo.

En la ilustracidén 32 se ve un ejemplo de la arquitectura de una botnet.

Atacante

llustracion 32: Botnet - arquitectura.
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9.2 Herramienta usada.

La herramienta usada para el lanzamiento de este ataque ha sido Metasploit en
su version 5.0.34 (Véase ilustracion 33), la cual es la herramienta més usada del

mundo en el campo del Pentesting (penetracion de maquinas).

msf5 > banner

dBBBBBP

To boldly go where no
shell has gone before

1902 exploits - 1071 auxiliary - 329 post
550 payloads - 44 encoders - 10 nops
2 evasion

I
—_———

Ilustracion 33: Metasploit - informacion.

Como framework provee a los usuarios que hagan uso de esta herramienta con
modulos, contenido y otras herramientas disefiadas para realizar pruebas de
penetracion de maquinas y auditorias informaticas. Por otro lado, es una
herramienta de cédigo abierto, lo cual permite que tenga una comunidad detras
implicada en el desarrollo de nuevos médulos que estan disponibles al instante
para su uso, de forma que nuevas vulnerabilidades encontradas en sistemas se
ven con regularidad afiadidas a la herramienta para hacer uso de ellas y realizar

pruebas.

Metasploit hace uso de médulos, que son basicamente software o codigo que
realizan una funcion. En Metasploit encontramos distintos tipos de moédulos entre

los que se destacan:

75



DEFENSA DE UN SERVIDOR PUBLICO FRENTE A ATAQUES A TRAVES DE RED MEDIANTE IPTABLES

Auxiliares

Médulos para realizacion de algunas tareas
especificas, como pueden ser tareas de escaneo,

espionaje de tréafico, etc.

Encoders

Los enconders son usados para enmascarar los
mabdulos de Metasploit de forma que sean mas dificiles
de detectar o incluso indetectables por parte de

cortafuegos y antivirus.

Exploits

Como su nombre indica, son trozos de codigo que
usados se encargan de explotar vulnerabilidades de los

sistemas.

Payloads

Los payloads son trozos de cddigo que se ejecutaran
en la maquina victima del ataque una vez explotada una

vulnerabilidad.

Para hacer uso de cualquier médulo basta con usar el comando:

e use <Mobdulo>

Si no se conoce la ubicacién especifica de un médulo podemos usar el comando

‘search <moédulo>’ como se ve en la ilustracion 34 y Metasploit nos indicara la

ubicacion.
?xle Edit View Terminal Tabs Help
msf5 > search ftp_login

Matching Modules

# Name

Disclosure Date Rank Check Description

0 auxiliary/scanner/ftp/ftp_login

msf5 > |

llustracion 34: Metasploit — search.

Una vez encontrado el médulo se puede hacer uso del comando ‘info’ para ver

toda la informacion referente al médulo, los parametros que deben establecerse,

etc. Para indicar los parametros al programa se hace uso del comando set como

se vera mas adelante en la implementacion.
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Una vez configurado todo bastara con lanzar el comando ‘exploit’ o ‘run’ para

iniciar el ataque.

9.3 Estructura

Los ataques de denegacion de servicio distribuidos requieren de una estructura
igual a la que se ha usado durante este proyecto, pero con una variacion, se
deben introducir nuevas maquinas virtuales para simular la naturaleza distribuida
del ataque, debido a los recursos que consumen dichas maquinas se ha debido
ajustar la distribucion de Kali-linux usada a la version de escritorio mas sencilla
(Kali Linux Light 2019.2), de forma que fuera viable ejecutar varias maquinas a

la vez sin generar problemas de rendimiento al host anfitrion de las maquinas.

En este caso la estructura ha contado con 5 maquinas de igual configuracion
para la realizaciéon de los ataques, en el anexo 3 de este documento se
encuentran ilustraciones con las maquinas usadas de atacante con su

configuracion de red.

La estructura de red queda de la forma que se puede ver en la ilustracion 35.

192.168.1.0/24 \ 192.168.10.0/24
eth1 - 192.168.1.2 eth2 - 192.168.10.2

(1)

eth0 - 192.168.1.5 eth0 - 19?.168.1.3 eth0 - 192.168.10.3

INRIEN I§

[
TFG2 Cliente-Kali DMSServer

@
Kali-light-2 Kali-light-3 Kali-light-4 Kali-light-5

llustracion 35: DDoS - estructura de red.
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9.4 Simulaciéon

El ataque elegido para esta simulacion ha sido un ataque de tipo ‘SYN flood’
principalmente, debido a que al estar basado en protocolo TCP y ser uno de los
mas populares, sera de los que mas se encuentren y para los cuales este
documento ayudard mas, a pesar de haber elegido este, también se plantearan
soluciones a algunos de los ataques de denegacion de servicio que explotan el
protocolo ICMP.

Para preparar el atague debemos iniciar la consola de Metasploit y seleccionar
el ataque synflood (encontrado en el moédulo auxiliar, bajo la ruta
‘auxiliary/dosltcp/synflood’), este modulo tiene solamente 4 parametros
necesarios, 2 de ellos vienen establecidos por defecto, se deben indicar los 2
faltantes que son la maquina y el puerto a los que lanzar el ataque (Véase

ilustracion 36).

a Terminal - root@kali-light: ~
File Edit View Terminal Tabs Help

msf5 > use auxiliary/dos/tcp/synflood

msf5 auxiliary(dos/tcp/s lood) > set rhosts 192.168.1.5

rhosts => 192.168.

msf5 auxiliary(dos/tcp/synflood) > set rport 80

rport => 80

msf5 auxiliary(dos/tcp/synflood) > show options

Module options (auxiliary/dos/tcp/synflood):
Name Current Setting Required Description

The name of the interface

no Number of SYNs to send (else unlimited)
192.168.1.5 yes The target address range or CIDR identifier
80 yes The target port

no The spoofable source address (else randomizes)
65535 yes The number of bytes to capture

no The source port (else randomizes)

TIMEOUT 500 yes The number of seconds to wait for new data

msf5 auxiliary(dos/tcp/synflood) > |

llustracion 36: DDoS - Synflood preparation.

El dltimo paso es lanzar el ataque, desde todas las maquinas virtuales que van
a realizar el ataque a la vez, se debe lanzar el comando ‘exploit’ o ‘run’ (Véase

ilustracion 37).
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nApp!ications ’B Terminal - root@kali-lig... ' ﬂ 05:19 4
a Terminal - root@kali-light: ~ o
File Edit View Terminal Tabs Help

msf5 auxiliary(dos/tcp/s lood) > run
Running module against 192.168.1.5

SYN flooding 192.168.1.5:80...

BOEFSOEROGE R o=
llustracion 37: Synflood - run.

El ataque resulta en un exceso de trafico TCP que resulta en un colapso del

servicio ofrecido, lo cual inhabilita a usuarios legitimos a acceder a él.
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9.5 Defensa

Un ataque de tipo syn flood se basa en, como se explicO anteriormente, abrir
conexiones de TCP, pero nunca cerrarlas por parte del atacante. Esto significa
gue desde la maquina atacada solo se vera una entrada masiva de paquetes de

tipo TCP en cuya cabecera esta habilitado el flag SYN.

Para poder mitigar esta clase de ataques sin que haya una perdida en el servicio
para usuarios legitimos, se han implementado reglas en el cortafuego teniendo

en cuenta los siguientes puntos:

e Se deben eliminar directamente paquetes de conexion TCP que posean
flags sospechosos, en este caso hablamos de paquetes con todos o
ninguno de los flags TCP activados y paquetes con el flag de SYN y FIN
activados simultdneamente, puesto que son mutuamente excluyentes.

e Se debe eliminar todo paquete ICMP, por seguridad para evitar
inundaciones de protocolo ICMP.

e Se deben descartar todos los paquetes fragmentados, para evitar
problemas con ataques de fragmentacion de protocolo IP comunes.

¢ Se desechan paquetes de conexion TCP cuyo estado de conexion sea
invalido.

e Se establece un limite de conexiones TCP establecidas con el servidor de
forma que, si se sobrepasa, el sistema no se desborde con conexiones
entrantes.

e Cualquier conexién entrante que en principio sea legitima, debe filtrarse y
limitarse por tiempo, de forma que el servidor no se vea ahogado en

peticiones por segundo.
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Las reglas implementadas para mitigar el efecto del ataque han sido:

# Generated by iptables-save v1.4.7

*mangle

:PREROUTING ACCEPT [0:0]

(INPUT ACCEPT [0:0]

:FORWARD ACCEPT [0:0]

:OUTPUT ACCEPT [0:0]

:POSTROUTING ACCEPT [0:0]

-A PREROUTING -p icmp -j DROP

-A PREROUTING -f - DROP

-A PREROUTING -p tcp --tcp-flags ALL NONE -j DROP

-A PREROUTING -p tcp --tcp-flags ALL ALL -j DROP

-A PREROUTING -p tcp --tcp-flags SYN,FIN SYN,FIN -j DROP
COMMIT

# Generated by iptables-save v1.4.7

*ilter

:INPUT DROP [0:0]

:FORWARD DROP [0:0]

:OUTPUT DROP [0:0]

:CONN_TRACKING - [0:0]

-A INPUT -m conntrack --ctstate INVALID --ctproto 6 -j DROP
-A INPUT -p tcp -m connlimit --connlimit-above 1000 --connlimit-mask 32 -j REJECT --reject-with tcp-reset
-A INPUT -p tcp -m conntrack --ctstate NEW -j CONN_TRACKING
-A INPUT -i ethO -p tcp -m tcp --sport 80 -j ACCEPT

-A INPUT -i ethO -p tcp -m tcp --dport 80 -j ACCEPT

-A OUTPUT -0 ethO -p tcp -m tcp --sport 80 -j ACCEPT

-A OUTPUT -0 ethO -p tcp -m tcp --dport 80 -j ACCEPT

-A CONN_TRACKING -m hashlimit --hashlimit-upto 5/sec --hashlimit-mode srcip --hashlimit-name limitador --hashlimit-
htable-max 1000000 --hashlimit-htable-size 250000 -j ACCEPT

-A CONN_TRACKING -j DROP

COMMIT
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Las reglas se han aplicado de la siguiente forma, desde la tabla mangle (por
razones de eficiencia al actuar antes que la tabla de filtros) se eliminan paquetes
de protocolo ICMP y paquetes fragmentados, ademas de los paquetes de
conexiones TCP con flags sospechosos activados. Desde la tabla de filtros se
eliminan conexiones TCP de estado invalido y se establece un limite superior de
1000 conexiones simultaneas, a partir de ahora toda conexion TCP nueva
entrante a la maquina serd tratada por la regla de la cadena
“CONN_TRACKING”. En dicha cadena se crea una tabla de sistema donde se
registran los datos de la conexion, esta regla ademas de registrar los datos,
impide el paso de mas de 5 conexiones TCP nuevas por segundo que vengan
desde la misma direccion IP. Solucionando asi el problema del exceso de
conexiones entrantes y manteniendo el servicio disponible para usuarios

legitimos.

Cabe destacar que el modulo usado, ‘hashlimit’, crea tablas de sistema para
hacer las comprobaciones, se debe tener cuidado con el tamafio de tabla y el
tamafio que se le da a la radfaga de entrada en caso de especificarlo, estos
valores se establecen con las opciones ‘--hashlimit-htable-max’ y ‘--hashlimit-

htable-size’ respectivamente.

9.6 Resultados

Después de la aplicacion de las reglas expuestas en el anterior punto, todo el
tréfico se ve encauzado, de forma que la maquina no se vea inundada y por tanto

es capaz de seguir dando el servicio a pesar de la simulacion realizada.

Para comprobar esto se lanz6 el ataque de nuevo y desde otra maquina virtual
nueva se consiguié acceder al servicio alojado en el puerto del ataque, en este
caso era un servidor apache. Ademas, si buscamos la mencionada tabla de
sistema que genera el médulo usado de IPTables, veremos los registros del

ataque (Veéase ilustraciones 38 y 39 respectivamente).
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[l Kali-light [Coriendo] - Oracle VM VirtualBex - [m] x

Archivo Maquina Ver Entrada Dispositives Ayuda

a.ﬂpplications ID Mozilla Firefox ]. Terminal - root@kali-lig... u... 05:26 / root
* I

m Mozilla Firefox
192.168.1.5/ x | =+

(&) C @ ( 192.168.1.5 - O % N @ =
£ Most Visited @ Getting Started N\ Kali Linux \ Kali Training & Kali Tools '\ Kali Docs "\ Kali Forums N\ NetHunter »

this is the localhost page of the net's client.

Ilustracion 38: Acceso http.

E TFG-2 [Corriende] - Oracle VM VirtualBox — O *
«% Applications  Places System | #] e FriJul 5, 11:26 AM  rool o
g - = x
File Edt View Seal
File Edit View Search Terminal Help
L‘ @Open v ".:V nt ~]# cat fproc/net/ipt hashlimit/limitador [~]
] :0->0.0.0.0:0 49092 32000 6400
= - L0.0:0 4256 32000 6400
iptables 3¢ |
B i c ->0.0.0.0:0 5408 32000 6400
# Generated by ipy .0.0.0:0 3552 32000 6400
*mangle
OUTING ACCEE ent ~1% |1
+ Completed on Thy
# Generated by ipy
*filter L
:QUTPUT DRCP [1:34
:CONM_TRACKING - =
it-mask 32 -j REJECT --reject-with tcp-reset
tcp --dport 21 -j ACCE
eth0 -p udp -m udp --sport 53 -j ACC
eth0 -p tcp -m tcp --dport 80 -j ACC
eth0 -p top -m tcp --sport 80 -j ACC
-4 INPUT -p tcp -m tcp --dport 22 -j ACCEPT
ethl -p udp -m udp --dport 53 -j ACCEET
eth0 -p tcp -m tcp --sport 80 -j AC
ethl -p tcp -m tcp --dport 80 -j ACCEPT
tcp -m tocp --sport 22 -j AC T
ethQ -p tocp -m tcp --sport -j ACCEET
TRACKING -m b i it-upto 5/sec -- imit-mode srcip --hashlimit-name limitador --hashlimit-
htable-max 1000000 --has AC
-A CONMNM_TRACKING -j DROP
COMMIT
# Completed on Thu Jul 4 18:10:15 2019

llustracion 39: Tabla hashlimit.
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9.7 Otras recomendaciones.

IPtables es una herramienta bastante util para hacer frente a varios ataques de
denegacion de servicio distribuidos, pero estos ataques muchas veces son
demasiado potentes en términos de transmision por segundo de paquetes de
datos. Por tanto, se recomienda no solo confiar en el uso de unas reglas de
IPTables como las que se han visto en este documento. Ademas de estas reglas
debemos tener a disposicion una estructura de red capaz de soportar el ataque
y, en caso necesario, dicha red debe estar bien preparada para desestimar
trafico mediante routers intermedios y de esa forma proteger el servidor al

maximo antes de que las reglas establecidas en €l tomen partido.

Los ataques DDoS varian normalmente en escala, pueden llegar a ser ataques
en los que toman parte miles de maquinas distintas. Esto los convierte en
impredecibles a ojos de los administradores de sistema que deben defenderse
de ellos. Contra estos ataques toda seguridad es poca y aunque siempre se
puede intentar estar preparado para estas situaciones, ni siquiera reglas como

las implementadas en este estudio son completamente seguras.
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10 Conclusiones vy trabajos futuros.

10.1 Conclusiones.

Tras la finalizacion de este trabajo de fin de grado se puede concluir que los
objetivos establecidos al comienzo han sido cumplidos, siempre en la medida de
lo posible, puesto que muchas veces se ven problemas que necesitan de otras

soluciones no alcanzables por unos medios especificos.

Como se ha visto a lo largo de este documento, un cortafuego no es infalible,
pero es una herramienta de gran valor a la hora de defender un sistema. IPtables
provee una gran utilidad como cortafuegos para poder asegurar los sistemas en
los cuales se instala, no solo por el hecho de poseer unas cadenas de reglas que
controlan los paquetes de red, sino porque posee varios médulos que ayudan a
controlar muchos comportamientos de los paquetes, sin dejar atras el hecho de
que posee mucha documentacién y muchas pruebas debido a la longevidad de
Su existencia y su amplia accesibilidad, por estas razones se eligi6 como

cortafuegos para este proyecto.

Por otro lado, queda claro que existen situaciones en las cuales es necesario
implementar otras medidas de seguridad complementarias de forma que, el
cortafuego sea solo una primera instancia en la defensa de una maquina y detras

de él existan sistemas encargados de ayudar a mitigar posibles ataques.

La realizacién de este proyecto me ha ayudado con creces al desarrollo en el
campo de la ciberseguridad. Un trabajo de este tipo de extension ha requerido
no solo de los conocimientos adquiridos en diversas asignaturas a lo largo del
grado para poder llevar a cabo el montaje de la red, servicios, etc. sino de la
lectura de mucha documentacién para poder llevar a cabo las pruebas y
simulaciones explicadas en este documento. Ademas, me ha ayudado a
comprender algunas de las vulnerabilidades de los sistemas informaticos y a ver
lo sencillo que es a veces explotar una de esas vulnerabilidades, llegando hasta
el punto de que cualquier usuario, sin el mas minimo conocimiento en la materia,

siguiendo unos pasos concretos es capaz de generar un dafio muy considerable.
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Muy utilizado estd el dicho “la mejor defensa es un buen ataque”, la
realizacion de este trabajo como alumno de un grado en ingenieria informatica,
me ha ayudado a ver que en el campo de la seguridad informatica, es necesario
saber explotar una vulnerabilidad de un sistema para saber como defenderse de
ellay este campo es a menudo pasado por alto en los grados universitarios, cosa
que se me plantea irrisoria debido a la importancia que tiene y a que lo Unico que
se consigue con eso es formar gente capaz de montar servicios y redes pero no

de protegerlos correctamente.

Después de esta extensa conclusion y en vista de los resultados de las
simulaciones llevadas a cabo en este trabajo, no se me ocurre mejor frase para
cerrar el documento que la frase del profesor de la universidad de Purdue,

Eugene Spafford:

“El Gnico sistema totalmente seguro es el que esta apagado, encerrado en
un blogue de cemento, guardado en una habitacién forrada de plomo y
protegida por guardias armados. Incluso entonces, no apostaria mi vida

por ello.”

10.2 Trabajos Futuros.

A pesar de gue muchos de los puntos en este trabajo de fin de grado sean finales,
siempre se puede ahondar mucho mas en la investigacion realizada, como

posibles ampliaciones de este proyecto deben encontrarse los siguientes puntos:

e Simulaciones de otros ataques existentes o los mismos, pero con otras
técnicas/metodologias de ataque, con su correspondiente defensa

e Aplicacion de posibles métodos de defensa complementarios a IPTables.

e Defensa de ataques mediante otros métodos, que podrian ser sistemas
de deteccidn de intrusos, monitorizacion de ataques, etc.

e Aplicacion de las técnicas de ataque sobre un entorno real y no simulado.
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12 Anexo | — Concesiones DHCP

# This lease file was written by isc-dhcp-4.1.1-P1
lease 192.168.1.8 {
starts 5 2019/05/31 11:10:57;
ends 5 2019/05/31 11:12:57;
cltt 5 2019/05/31 11:10:57;
binding state free;
hardware ethernet de:ad:07:4f:5¢:11;
client-hostname "RU40CYPC";
}
lease 192.168.1.7 {
starts 5 2019/05/31 11:10:57;
ends 5 2019/05/31 11:12:57;
cltt 5 2019/05/31 11:10:57;
binding state free;
hardware ethernet de:ad:08:0b:c8:de;
client-hostname "N4NOOMZ2R";
}
lease 192.168.1.11 {
starts 5 2019/05/31 11:10:58;
ends 5 2019/05/31 11:12:58;
cltt 52019/05/31 11:10:58;
binding state free;
hardware ethernet de:ad:03:0c¢:06:08;
client-hostname "OPPUYJHO";
}
lease 192.168.1.5 {
starts 5 2019/05/31 11:39:59;
ends 5 2019/05/31 11:49:59;
cltt 5 2019/05/31 11:39:59;
binding state active;
next binding state free;
hardware ethernet 08:00:27:65:be:5a;
client-hostname "tfgclient";
}
lease 192.168.1.6 {
starts 5 2019/05/31 11:10:56;
ends 5 2019/05/31 11:12:56;
cltt 5 2019/05/31 11:10:56;
binding state free;
hardware ethernet de:ad:1a:0b:e0:8a;

client-hostname "9B4Z5Y54";
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13 Anexo Il —fichero etter.dns configurado.

# microsoft sucks ;)

# redirect it to www.linux.org

* youtube.* A 192.168.1.3
www.gmail.com A 192.168.1.3
*ulpge.* A 192.168.1.3

*.microsoft.com A 107.170.40.56

www.microsoft.com PTR 107.170.40.56  # Wildcards in PTR are not allowed

#no one out there can have our domains...
www.alor.org A127.0.0.1

www.naga.org A 127.0.0.1

www.naga.org AAAA 2001:db8::2

HHH A
# dual stack enabled hosts does not make life easy
#force them back to single stack

www.ietf.org A 127.0.0.1

www.ietf.org AAAA :

www.example.org A 0.0.0.0

www.example.org AAAA ::1

#some MX examples
alor.org MX 127.0.0.1
naga.org MX 127.0.0.1
example.org MX 127.0.0.2

microsoft.com MX 2001:db8::1ce:c01d:bee3

# This messes up NetBIOS clients using DNS
# resolutions. I.e. Windows/Samba file sharing.

LAB-PC* WINS 127.0.0.1

# some service discovery examples

xmpp-server._tcp.jabber.org SRV 192.168.1.10:5269
Idap._udp.mynet.com SRV [2001:db8:c001:beef::1]:389

HHHHHHHHH A A

# little example for TXT records

naga.org TXT "v=spfl ip4:192.168.1.2 ip6:2001:db8:d0b1:beef::2 -all"

# vim:ts=8:noexpandtab
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14 Anexo Il — Atacantes y configuraciones de red.

@

nApplications [. Terminal - root@kali-lig... - | 11:59 ,‘( root
a Terminal - root@kali-light: ~ o (=

File Edit View Terminal Tabs Help
ekali-1 :~# ifconfig
163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
192.168.1.8 netmask 255.255.255.0 broadcast 192.168.1.255
inet6 fe80::a00:27ff:fee2:c99b prefixlen 64 scopeid 0x20<link>
ether 08:00:27:e2:c9:9b txqueuelen 1000 (Ethernet)
RX packets 9 bytes 1698 (1.6 KiB)
RX errors 0 dropped 0 overruns 0 frame 0
TX packets 17 bytes 2080 (2.0 KiB)
TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets @ bytes 0 (0.0 B)
RX errors 0 dropped © overruns @ frame 0
TX packets 0 bytes 0 (0.0 B)
TX errors © dropped 0 overruns @ carrier O collisions 0

li-light:~# [J

llustracion 40: atacante 1.

@ Kali-light-2 [Corriendo] - Oracle VM VirtualBox - m} X
Archivo Maquina Ver Entrada Dispositivos Ayuda

nAppIicatlons ‘. Terminal - root@kali-lig... a8 11:38 ,( root
a Terminal - root@kali-light: ~ B B3

File Edit View Terminal Tabs Help
) kali :~# ifconfig
4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.1.10 netmask 255.255.255.0 broadcast 192.168.1.255
inet6 fe80::a00:27ff:feb5:7c27 prefixlen 64 scopeid 0x20<link>
ether 08:00:27:b5:7c:27 txqueuelen 1000 (Ethernet)
RX packets 23 bytes 4230 (4.1 KiB)
RX errors © dropped © overruns 0 frame 0
TX packets 18 bytes 2140 (2.0 KiB)
TX errors 0 dropped 0 overruns © carrier 0 collisions 0

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0

inet6 ::1 prefixlen 128 scopeid 0x10<host>

loop txqueuelen 1000 (Local Loopback)

RX packets @ bytes 0 (0.0 B)

RX errors © dropped © overruns 0 frame 0

TX packets 0 bytes 0 (0.0 B)

TX errors 0 dropped 0 overruns @ carrier O collisions 0

llustracion 41: atacante 2.
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) Kali-light-3 [Corriendo] - Oracle VM VirtualBox - m] X
Archivo Maquina Ver Entrada Dispositivos Ayuda

nApphcations ‘ﬂ Terminal - root@kali-lig... 2 11:39 )( root
g Terminal - root@kali-light: ~ | @ o G 2

File Edit View Terminal Tabs Help
r cali-light:~# ifconfig
: flags=4163<UP,BROADCAST ,RUNNING,MULTICAST> mtu 1500
inet 192.168.1.11 netmask 255.255.255.0 broadcast 192.168.1.255
inet6 fe80::a00:27ff:fecd:blf5 prefixlen 64 scopeid 0x20<link>
ether 08:00:27:c4:bl:f5 txqueuelen 1000 (Ethernet)
RX packets 23 bytes 4230 (4.1 KiB)
RX errors 0 dropped © overruns 0 frame 0
TX packets 18 bytes 2140 (2.0 KiB)
TX errors @ dropped O overruns O carrier @ collisions 0

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>

loop txqueuelen 1000 (Local Loopback)

RX packets 0 bytes 0 (0.0 B)

RX errors 0 dropped © overruns 0 frame 0

TX packets @ bytes 0 (0.0 B)

TX errors © dropped O overruns 0 carrier 0 collisions 0

llustracion 42: atacante 3.

! i Kali-light-4 [Corriendo] - Oracle VM VirtualBox - O X
|
Archivo Maéquina Ver Entrada Dispositivos Ayuda
| T S
{nApplrcatlons ’B Terminal - root@kali-lig... & 11:49 ’( root
a Terminal - root@kali-light: ~ |2 v B 23

File Edit View Terminal Tabs Help
ali-1 # ifconfig
0: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.1.12 netmask 255.255.255.0 broadcast 192.168.1.255
inet6 fe80::a00:27ff:fed47:9c2a prefixlen 64 scopeid 0x20<link>
ether 08:00:27:47:9c:2a txqueuelen 1000 (Ethernet)
RX packets 31 bytes 6204 (6.0 KiB)
RX errors @ dropped 0 overruns 0 frame 0
TX packets 24 bytes 3346 (3.2 KiB)
TX errors 0 dropped 0 overruns O carrier @ collisions 0

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x1O<host>
loop txqueuelen 1000 (Local Loopback)
RX packets © bytes 0 (0.0 B)
RX errors @ dropped O overruns 0 frame 0
TX packets @ bytes 0 (0.0 B)
TX errors 0 dropped 0 overruns © carrier @ collisions 0

li-light:~# |

llustracion 43: atacante 4.
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[ Kali-light-5 [Corriendo] - Oracle VM VirtualBox - m} X
Archivo Maquina Ver Entrada Dispositivos Ayuda
|nAppIicatlons Ia Terminal - root@kali-lig... - ] | 11:51 ,( root

a Terminal - root@kali-light: ~ ™1

File Edit View Terminal Tabs Help
root@kali-light:~# ifconfig
eth0: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.1.13 netmask 255.255.255.0 broadcast 192.168.1.255
inet6 fe80::a00:27ff:febf:b842 prefixlen 64 scopeid 0x20<link>
ether 08:00:27:bf:b8:42 txqueuelen 1000 (Ethernet)
RX packets 32 bytes 6264 (6.1 KiB)
RX errors © dropped © overruns 0 frame 0
TX packets 25 bytes 3406 (3.3 KiB)
TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 0 bytes 0 (0.0 B)
RX errors © dropped © overruns © frame 0
TX packets 0 bytes 0 (0.0 B)
TX errors 0 dropped 0 overruns O carrier 0 collisions 0

llustracion 44: atacante 5.
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