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éPor qué esta magnifica tecnologia cientifica, que ahorra tanto trabajo y
nos hace la vida mds fdcil, nos aporta tan poca felicidad?

La respuesta es simple, porque aun no hemos aprendido a usarla con
inteligencia.

Albert Einstein (1879-1955)

© Del documento, de los autores. Digitalizacion realizada por ULPGC. Biblioteca universitaria, 2016



Lo INEFOAUCCION ... 3
1.1 LOS tElEfON0S MOVIIES...cuiiiiieiieee ettt st sttt e b e saee e e 4
1.2 Seguridad de l0s telEfon0s MOVIIES .......ccoociiiiiiiieie e e et 5
I T O o= 1Y/ o TSRS 6
1.4 EStructura de 1@ MEMOIIA .oooueie ettt ettt ettt sttt e et e e sbe e e sab e e sbee e sabeesabenesareean 7

2. Sistemas antirrobo en teléfonos moviles..................ccooi e, 8
2.1 Estado actual Social de 10 teléfon0os MOVIIES..........coovuiiiriiiiiiiee e 9
PP A 01 =13 To) [Tor= Yol o] g T=T=Y 0 4 o] o Lo U 11
2.3 Ideas generales de la aplicacion @ implemeNntar.........coooiii e e 14

3. Herramientas de desarrollo ... 16
3.1 Anélisis de alternativas de herramientas.........cooeeriiiieeieeiee et st 17
3.2 Setup Y PlUGIN ADT d@ ECHIPSE c.uuviiiieiiieecctee ettt e e bae e s e re e e e sabae e s eabeeeeennbeeas 20
R Voo o] e ISY 0L Q1Y YT 1= L] PP 20
3.4 Android Virtual DeVICE IMAN@ZEI ...cccuuviieiiiiee e ettt e eeite e eeree e e ste e e e satee e e sabaeeessabeaesssnbeaessnsseeeeennsenas 24
3.5 Patrédn Modelo Vista CONTrolador........coceiiiriiiiiiieeie ettt sttt s 25
3.6 BibliOtECAS EXLEINAS .. eeiiieieetie ettt she ettt b e b et st et ete e s beesaeesaeeeas 27
3.7 Repositorio de cédigo y control de versiones con Git .........eeeeecuieeeiiiiiie i 27

4. Andlisis previo, funcional y Organico ... 31
o A N o - | N Y o] <1 o TP PR 32
4.2 ANALISIS FUNCIONAI ..ttt et st b e esbeesmeeemeeeneeen 34
e A Vo b | T o] = T o 1ol TSP 38

4.3.1 MOAUIO ACHIVAAOL ..ttt ettt sb e st e st sttt e b e bt e saeeeaeeeneeas 38
4.3.2 MOdulo de GeoloCaliZaCiON........cc.eeieiriiriieiieeeeeree e 38
4.3.3 MOAUIO A€ AlArMa ..ceeiiiieiieeieeie ettt ettt e sar e et n e b e st e saeeenee s 40
4.3.4 M&dulo de control de arranQUE........eeccceieeeiiiiee ettt e e e e e e aae e e e sbae e e eearaeas 41
4.3.5 MAdulo de grabacion de auUdio..........eececiiiiiiiiiieec e e 42

4.3.6 MOdulo de captura de IMaZEN........uuii ittt e e e ebre e e e e abe e e e e taee e eenreeas 42

© Del documento, de los autores. Digitalizacion realizada por ULPGC. Biblioteca universitaria, 2016



indice

4.3.7 Moddulo de proteccion de 1a aplicacion ........occveiiieciiiiieciee e 43

4.3.8 M6dulo de correo electrOniCo INTEINO .......eieciiieiiiieii et 44

0 s I\ [ Yo [0 T X o [l 2= = ] o JR USRS 45

4.3.10 Servicio acortador A8 URLS ......cc.eeiiiiiiiiieieesieesieenite ettt sttt st e s s eaeeeee s 46

4.4 Proyeccidén de los médulos orgdnicos en un proyecto Eclipse-Android........ccccccevevvcieeiiiciee e, 47
4.4.1 Organizacion del cOdIZ0 €N PACKAGES........cccoccueiiieciieiieciie et ertee e e e e sbee e e 54

4.5 Proyeccion del patrdn MVC: el NUCIEO Y 13 ViStQ ........uuveeeeeeeeeieiee ettt 57
4.6 ESTruCtUra Git del PrOYECLO .. .ciiiciiee ettt et e tte e e e e tte e e et ae e e e eata e e e eeabeeeseenbeeeeennsenas 66
5. Analisis de la interfaz de usUArio ... 69
5.1 Descripcidon de 1a aplicacion MOVIl.........ooouiiiieiiee et e e e bre e e 70
5.2 Ejemplos de funcionamiento ¥ reSUtados. ......ccuuiiiiiiiiiiiiiiec et 86
6. Conclusiones y posibles ampliaciones................c.ccoooooiicceceeeeeee e, 92
5.1 CONCIUSIONES ..nevieeiiieiite ettt et ettt ettt e st e st e e bt e e s beeesabeesabeesabeeesabeesabeeesabaesabeeesabeesabaesnseesabeeanns 93
6.2 POSIDIES aMPIACIONES ...eiiiiiieieeiiee ettt e st e e e st e e e st e e e e e abeeeessabeeesensbeeeeennseeas 94
Pliego de Condiciones Yy PreSuPUESTO ..., 96
(0o [ 3T =1V o T UUPPNE 97
[T oo (=R ol g Vo [Tl oY =TRSOt 97
e U 10 L) o TN 98
ANEXO I. Conceptos Android de proyeccion de los médulos organicos............... 102
.1 Configuracion inicial el PrOYECTO .....coccuiiiiieiiee ettt et e et es e e e tae e e e ar e e e e e areeaeas 102
0 S B ol e\ Lo I Lo T =] RSP 103
R S W 1Y =T aTo R e [ e Yo TV 3RS 104
IR o L = Yo TV ol = 3PP 108
R W A Yot YL L= R A [ T £ T=3 L 3 115
1.6 BrOGGACASTRECEIVEIS Y SEIVICES.......vvveeeeeeeeeeeiiieeee e e e e eecttete e e e e e e eecbereeeaeeessssataeeeeaeeessnsasaeeaeaeeeennnssnns 120
BIiblIOGrafia .............oooee e 125

© Del documento, de los autores. Digitalizacion realizada por ULPGC. Biblioteca universitaria, 2016



1. Introduccion

1. Introduccion

En este primer capitulo se presenta el alcance y dmbito del trabajo realizado asi como los
objetivos del Proyecto Final de Carrera (PFC) y la estructura de esta memoria.

Comenzaremos analizando brevemente la situacion actual de los teléfonos méviles, mas
concretamente la de los smartphones Android, para continuar posteriormente centrandonos en
los sistemas de seguridad actuales de estos dispositivos. Finalmente abordamos los objetivos de
este PFC vy la estructura de la memoria completa.
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1. Introduccion

1.1 Los teléfonos moviles

Vivimos en una época en la que los pequefios aparatos electrénicos han ido cobrando cada vez
mas protagonismo y actualmente estamos viviendo un completo boom de gadgets tecnoldgicos
gue usamos de forma continua en nuestro dia a dia. Todos estos pequenos aparatos
electrénicos o gadgets que nos acompanan en el dia a dia cobran cada vez una mayor
importancia y sin quererlo hemos creado un vinculo de dependencia con éstos, ya sea para bien
o para mal. En definitiva estos teléfonos méviles hacen la vida un poco mas facil permitiendo a
la vez que el ciudadano del siglo XXI siga conectado mientras estd en movilidad.

Sin duda alguna, de todos estos nuevos aparatos electrénicos el mds importante sigue
siendo el smartphone. Se considera que dichos aparatos terminaron de reestructurarse y
tomar la forma que conocemos hoy en dia tras la irrupciéon en el mercado del primer iPhone.
Tras la aparicion de éste en el afio 2007 supuso un cambio radical en el mundo de los teléfonos
inteligentes ya que cambiod casi por completo el paradigma que conociamos hasta entonces.
Antes del nacimiento del iPhone uno de los smartphone mas avanzado del momento era el
Nokia N95, y aunque incluso era superior en algunos aspectos al iPhone; el hecho de usar un
software que era significativamente inferior debido principalmente a una interfaz grafica
clasica, de menor expresividad y menos user-friendy terminaron por decantar la balanza hacia
la filosofia propuesta por Apple. En la Figura 1.1 se representa este cambio radical.

Hasta llegar al Nokia N95 hubo otros teléfonos con nombre propio como Blackberry,
Motorola y Ericsson que pasaron a un segundo plano. Otro hito importante es la aparicién del
software Android con el cual se produjeron cambios importantes y significativos: muchos
teléfonos moviles lo adoptaron lo que facilité el diseno de nuevos smartphones con pantallas
tactiles muy potentes. Gracias al empuje de Google ha conseguido convertirse en el sistema

e
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Nokia N95 8GB
2007, Mar

Apple iPhone (1st)
2007, June

Figura 1.1. La evolucion del N95 de Nokia frente al primer
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1. Introduccion

operativo mas popular para smartphones y consolidarse como el principal rival de iOS. Si bien
es cierto que no son los dos Unicos sistemas operativos para smartphones, es cierto que el
resto de sistemas operativos no tiene tanta implantacién como éstos.

Por tanto, es interesante centrar nuestro PFC en el sistema operativo Android y en los
smartphones modernos con capacidades de cdlculo y comunicacién muy poderosas. En estos
teléfonos méviles un problema importante es el de la privacidad de los datos personales que
contienen ya que cada vez estos son mayores y mas sensibles y casi sin darnos cuenta
depositamos en estos terminales total confianza y seguridad.

1.2 Seguridad de los teléfonos moviles

Los teléfonos moviles hoy dia almacenan gran cantidad de informacién personal. Normalmente
dicha informacién es privada y perderla supone un grave problema para el usuario del teléfono
movil. Por ello, la seguridad en los equipos méviles, en cuanto a robo se refiere, es un problema
muy importante.

Aunque en la actualidad existen algunas soluciones disponibles para evitar |la pérdida de
los teléfonos moviles, seria deseable crear una solucion de seguridad integral para teléfonos
moviles lo mas transparente y facil de usar posible haciendo hincapié en el uso de servicios
gratuitos para lograr los objetivos deseados.

Ademas, deberia exhibir facilidad de uso o que éste sea homogéneo en toda la
aplicacion. Todo esto se podria conseguir de la siguiente manera:

e Definir una palabra clave de activacién del sistema asi como otros datos utiles
como email de respuesta por defecto...

e La activacidon del sistema seria siempre via Short Message Service (SMS) debido a
gue su uso es sencillo, es de bajo coste y de alta disponibilidad del servicio, ya
gue incluso con una tecnologia lenta como General Packet Radio Service (GPRS)
o Global System for Mobile communications (GSM) es capaz de funcionar de
forma rapida.

® Para activar el sistema antirrobo simplemente se debe enviar un SMS con la
palabra clave definida al principio de éste.
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1. Introduccion

Las principales caracteristicas que deberia implantar un sistema de estas caracteristicas son:

e Arranque y ejecucién transparente: Ejecucion en segundo plano de forma
transparente través de un servicio de sistema sin que perjudique esto el
rendimiento del teléfono movil.

e Implantacién de diferentes modos de alerta y actuacion.

e Sistema de auto-activacion al apagarse y/o cambiar la Subscriber Identity Module
(SIMm).

e Diferentes formas de activacién siendo la principal via SMS.

e Facilidad de uso a través de una Graphics User Interface (GUI) atractiva e
intuitiva.

o Ser eficiente con los recursos del teléfono movil.

En este PFC se pretende estudiar la seguridad en los teléfonos mdviles Android y presentar una
solucién de desarrollo de software que a su vez sirva como una base en la que se puedan
apoyar futuros proyectos. No se pretende superar a otras herramientas existentes, sino
exponer una visién particular simple y util para resolver este problema.

1.3 Objetivo

El objetivo principal del proyecto es poder proteger un teléfono mévil Android a través de una
aplicacion sencilla, potente e intuitiva asi como facil de configurar y de usar; la cual no dependa
de complejos sistemas de registro en un servicio web para poder después rastrear tu teléfono
accediendo a servidores de terceros a través de su pagina web.

La idea es que una vez percatemos de que han robado o hemos perdido nuestro
teléfono podamos simplemente enviarnos a través del teléfono del amigo o familiar que
tengamos al lado un SMS con nuestra contrasefia. Si no tenemos nadie al lado siempre
podriamos hacerlo a través de un teléfono fijo o a través de la web mediante paginas de
servicios de SMS.
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1. Introduccion

1.4 Estructura de la memoria

La memoria se ha estructurado de forma progresiva ordenada y limpia. Empieza dando una
introduccidn al desarrollo de la telefonia mévil y a la seguridad en los smartphones para poco a
poco abordar el problema mas de lleno, ver las alternativas que hay en el mercado y presentar
nuestra solucion y explicar el porqué de ésta. Estudiamos las diferentes herramientas de
desarrollo empleadas para posteriormente hacer un completo andlisis funcional y orgdnico de
la aplicacidon implementada sin olvidarnos de analizar toda la interfaz de usuario, hacer una
bateria de pruebas y finalmente sacar conclusiones y posibles ampliaciones de este proyecto
final de carrera. La estructura de la memoria de este PFC es la siguiente:

® En el primer capitulo hacemos una introduccién al problema de la seguridad en
los smartphones.

e En el segundo capitulo profundizamos en el problema y presentamos
alternativas y planteamos por primera vez nuestra solucién de forma concisa.
® En el tercer capitulo analizamos las herramientas de desarrollo usadas para

implantar este Proyecto Final de Carrera (PFC).

® En el cuarto capitulo hacemos un analisis funcional y organico del cédigo fuente
de la aplicacion.

e En el quinto capitulo analizamos en detalle la interfaz de usuario y realizamos
varias pruebas al sistema implementado.

® En el sexto sacamos las conclusiones y estudiamos el futuro del PFC.

e Finalmente elaboramos un presupuesto de implementacién del PFC con su
estudio previo y pliego de condiciones.

e El Anexo | da un apoyo a la memoria ya que explica partes fundamentales del
desarrollo Android centradas en este proyecto en particular.
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2. Sistemas antirrobo en teléfonos moviles

2. Sistemas antirrobo en teléfonos moviles

Los smartphones se han convertido en un elemento practicamente indispensable en la vida de
las personas. Con ellos a lo largo del dia realizamos una gran variedad de acciones. Estas nuevas
operaciones han complementado y probablemente trasladado toda la importancia a la principal
accion de llamar del antecesor del smartphone.

Las diferentes operaciones que podemos realizar hoy en dia con nuestros smartphones
van desde la mensajeria instantanea hasta comprobar el email pasando por otras tan variadas
como: visualizar documentos, navegar por Internet, comprobar el tiempo atmosférico, usar la
agenda, usar la camara de fotos y video, jugar, llevar la contabilidad... Y esto es sélo una
muestra de lo que permite hacer hoy en dia nuestro smartphone, ya que cada dia el ecosistema
de aplicaciones y posibilidades crece tanto por parte de fabricantes como de desarrolladores
dotando a estos teléfonos mévil cada vez de mas y mas opciones.

En este capitulo mostramos los problemas de la pérdida de la informacidn, las
soluciones comerciales existentes y presentamos las ideas generales del proyecto a implantar.
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2. Sistemas antirrobo en teléfonos moviles

2.1 Estado actual Social de los teléfonos moviles

Actualmente en nuestros smartphones depositamos muchisima informacién importante de
nuestra vida diaria, tanto de nuestra vida profesional (correos, contactos, datos de login,
documentos...) como personal (fotografias, videos, mensajes, aplicaciones...) con lo que se ha
convertido en un aparato que alberga informacién privada tanto personal como profesional de
mucha relevancia. Es natural pensar que una persona desea conservar a toda costa tanto su
informacidén privada como por extension su teléfono movil, tanto por su valor econédmico como
por su valor en contenido digital sensible.

En la Tabla 1.1 se muestra el tipo de informacion privada (datos sensibles), que suele
superar los 5,5 GB, que una persona suele almacenar en su teléfono movil.

Elementos Tamaiio
Fotografias e imdgenes +2,00 GB
Videos ~2.00 GB
Mensajeria (Whatsapp, Telegram, SMS...) ~1.20 GB
Documentos, emails, otros +0.30 GB

TOTAL +5,50 GB

Tabla 1.1. Media de datos sensibles por categorias

Ademas de la cantidad media de datos sensibles cuando estamos evaluando la posible
pérdida de un teléfono movil, también deberiamos tener en cuenta el coste medio del
teléfono movil. El precio medio de los teléfonos inteligentes ha descendido un 8% respecto al
ejercicio anterior (2013), pero éste se sigue situando cercano a los 300€ con un valor exacto de
278,20€ para el ano 2014. Estos dos ultimos datos reflejan la importancia y el valor que
adquiere el smartphone, situandose segun las encuestas como el objeto personal que mas
miedo daria perder a los usuarios.

Otro punto muy importante, ademas del coste del teléfono moévil, es el sistema
operativo con el que cuentan los smartphones ya que junto con las aplicaciones de éste forman
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2. Sistemas antirrobo en teléfonos moviles

el principal ecosistema con el que cuenta el usuario para trabajar diariamente. Y es
precisamente en este marco en el que Android tiene especial importancia ya que hoy por hoy
es el nimero uno en cantidad de aplicaciones disponibles, en variedad de teléfonos mdviles y el
ndmero uno en ventas de Mercado tal como se muestra en la Figura 2.1.

Ademas de todo lo anterior, Android cuenta con el Software Development Kit (SDK) mas
avanzado de todos los disponibles, brindando a los desarrolladores casi una total libertad a la
hora de implantar sus aplicaciones. Por lo que puestos a elegir una plataforma y un sistema
operativo para desarrollar la primera versién de este PFC sin duda Android se plantea como la
mejor alternativa asi como con la que mas usuarios y objetivos conseguimos cubrir.

En definitiva, por todo lo comentado anteriormente cada vez es mds importante y
necesario proteger de una manera fiable y segura tanto nuestro smartphone como su
contenido y es precisamente esta la razén de ser de este proyecto, crear una aplicacion de
seguridad para teléfonos mdviles Android.

MOBILE OS SHARE Q4 2013

Prore

Android
78%

Figura 2.1. Mercado de smartphones del ultimo cuatrimestre del 2013.
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2. Sistemas antirrobo en teléfonos maviles

2.2 Otras aplicaciones antirrobo

En el afio 2009 en el momento de redactar el anteproyecto realmente no existia ninguna
alternativa real a lo que se planted en anteproyecto pero hoy en dia, en el afio 2014, existen
varias alternativas o soluciones similares profesionales a lo que se ha planteado en este PFC. A
continuacion revisamos algunas soluciones destacando algunas de sus principales
caracteristicas.

Google Android Device Manager

Esta seria la solucidn nativa para teléfonos mdviles Android. Requiere que activemos el
Administrador de Dispositivos como Administrador de Sistema a través de Ajustes - Seguridad
- Administrador de Dispositivos (Figura 2.2).

Una vez activado, el sistema permite [11] analizar la ubicacién online del teléfono movil,
hacerlo sonar, bloquearlo o borrarlo completamente de forma remota.

¢ = @ Y 8 httpsy//www.google.com/android/devicemanager
Google

© Administrador de dispositivos Android
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Figura 2.2. Google Android Device Manager
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2. Sistemas antirrobo en teléfonos maviles

Es una buena alternativa para lograr encontrar el teléfono movil y/o bloquearlo de
forma remota en general como sistema integral y completo antirrobo; pero tiene algunos
inconvenientes como por ejemplo la gran limitada cantidad de opciones o el hecho de requerir
conectarnos a través de una web para localizar o hacerlo sonar el teléfono moévil de forma
inmediata.

En la Google PlayStore hoy en dia existen bastantes aplicaciones de este tipo pero quiza
las dos mds importantes son las que mostramos a continuacion.

Sophos Antivirus and Security

Las aplicaciones de la serie Sophos son un conjunto de aplicaciones conjunta de Antivirus que
ademads cuentan con opciones de seguridad similares a las que estudia y se han desarrollado en
este proyecto. Destaca también por su sencillez, y facil configuracion, siendo una buena
alternativa (Figura 2.3).

b Google play [ a |

Free Antivirus and Security
Mis aplicaciones Sophos Limited

Herramientas
Tienda

[¥] Anadira lalista de deseos

Juegos Esta aplicacién es compatible con todos tus dispositives
Sg_leccién de los SOPHOS L 8 & & 2 g+1 +2905 Recomendar esto en Google
editores

Scanner

Last scan less than one hour ago

Privacy Advisor

Privacy Information for 38 Apps available.

Loss & Theft Security Advisor

N . . .
\ ¥ ) Feature configured. @ 3 insecure system settings

% Spam Protection

Calls and messages: ON

Figura 2.3. Sophos Antivirus and Security
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2. Sistemas antirrobo en teléfonos maviles

Cerberus & Cerberus SMS

Es la aplicacion que mas coincide con los objetivos de nuestro PFC: permite tanto controlar el
teléfono movil desde su pagina web (servidor de cerberus) de forma remota, como via SMS y
ademas cuenta con muchas de las funciones de las que dispone nuestro PFC, es por eso que es
probablemente la mejor referencia comercial de nuestro PFC (Figura 2.4).

Cerberus es una aplicacién profesional, que cuenta con mds de 2.000.000 de descargas y
su licencia cuesta 2,99€ (permitiendo gestionar hasta 5 teléfonos movil). En resumen, Cerberus
es la prueba de que la idea inicial del proyecto en 2009 era un rotundo éxito.

En cualquier caso Cerberus no es perfecto con lo que sigue habiendo bastante margen
de mejora.

B> Google play e

Client Cerberus

LSDroid ibril
Productividad

Mis aplicaciones

Tienda
E] Anadir a la lista de deseos
Juegos Esta aplicacion es compatible con todos tus dispositivos
S;_Ieccién delos *hhky (2 §+1 +1431 Recomendar esto en Google
editores
[ Y
B Google play Q|
Cerberus SMS
Mis aplicaciones uliEs S TS 20
Herramientas
Tienda o )
Anadir a la lista de deseos
Juegos Esta aplicacion es compatible con algunos de tus dispositivos
Seleccion delos L 8 & & 4 2 8+1 +23 Recomendar esto en Google

editores

Figura 2.4. Client Cerberus and Cerberus SMS
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2. Sistemas antirrobo en teléfonos moviles

2.3 Ideas generales de la aplicacion a implementar

La aplicacion movil que se ha planteado como solucién al robo o pérdida del teléfono movil
pretende ser una base didactica de desarrollo para estudiar y mejorar el concepto de la
seguridad en teléfonos modviles hasta el maximo punto posible que permita la tecnologia
Android y el ingenio, sabiendo ademds que las soluciones comerciales existentes no son
definitivas.

Aprovechando estas caracteristicas, se ha intentado que la solucién planteada sea lo
mas profesional posible y de uso elegante.

Se pretende que la aplicacidn sea una primera versién de un sistema de seguridad
integral que incluya las siguientes caracteristicas: control remoto, opciones multimedia,
notificaciones por varios canales, alta disponibilidad... Ademas de esto debe de ser:

® Fdcil de usar: disefiando un menu facil de entender por el usuario inexperto, no
exigiendo un sistema de registro en ningln servidor o web: configurando Unicamente
pardmetros basicos de la aplicacion localmente.

® Fdcil activacidn con alta disponibilidad: usando la activacién, en caso de robo o pérdida,
del envio el de un mensaje de texto (SMS). Aprovechando que el SMS funciona incluso
cuando la cobertura es muy baja y no es estable lo que aporta una alta disponibilidad.
Ademas se puede recibir el mensaje de forma totalmente transparente sin levantar
sospechas en el usuario infractor (en caso de robo).

® Diferentes modos de funcionamiento: deberia funcionar de diferentes formas, por
ejemplo: dando una alarma, geolocalizando al teléfono movil, capturando audio e
imagen y controlando el arranque no autorizado.

® funcionamiento sigiloso: el usuario infractor no debe notar que el teléfono mavil esta
siendo monitorizado remotamente, esto es, los servicios de la aplicacién antirrobo
deben funcionar sigilosamente para evitar que el usuario infractor reacciones y evite su
funcionamiento. Por ejemplo, se debe ocultar la activacién via SMS, el auto-arranque, la
captura de audio y de fotografia... que analizamos en profundidad en capitulos
posteriores.
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2. Sistemas antirrobo en teléfonos moviles

® Modular: el control de la privacidad se implanta modularmente: cada elemento de
privacidad tiene su correspondiente moddulo. Cada mddulo debe ser lo mas
independiente posible para facilitar cambios o futuras actualizaciones.

e Sistema de bloqueo: se debe implantar en varios niveles: a) proteger todo el teléfono
movil con una contraseia y b) filtrar los usuarios que pueden enviar un mensaje
activador tanto mediante un sistema de whitelist como de blacklist.

Cumpliendo con las ideas anteriores se lograria una solucién buena, facil de usar y funcional. Ya
gue evita largos procesos de registro y se activa facilmente al recibir un SMS activador de una
persona determinada.
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3. Herramientas de desarrollo

Para el desarrollo de la aplicacion mévil hemos tenido que estudiar las diferentes herramientas
y posibilidades que teniamos disponibles para una implementacién lo mas eficiente posible de
este PFC. En este capitulo presentamos las herramientas estudiadas y usadas para la
implantacion de la aplicacién.
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3.1 Analisis de alternativas de herramientas

La parte positiva a la hora de desarrollar este PFC es que el sistema operativo y la plataforma de
desarrollo estd totalmente definida, Android. Con lo que esto acota bastante las posibles
herramientas y entornos de desarrollo que podemos usar con garantias de éxito.

Aunque si bien es cierto que podriamos desarrollar con cualquier entorno de desarrollo
Java e incluso podriamos desarrollar en un editor de texto plano es obvio que tales alternativas
guedan descartadas por las siguientes razones:

e No disponer de un plugin especifico de Android para el entorno.

e Tener que exportar las bibliotecas de Android nativas a mano en un proyecto
Java, con todos los problemas de dependencias que esto generaria.

e No generar automaticamente el archivo manifest (Anexo 1.2)) que ademas es la
columna vertebral de un proyecto Android.

e No tener acceso a gestores de XML de Android.
Tener que generar manualmente la clase de Resources.

e Evitar el complejo proceso de Build de una aplicacién Android manualmente
(Figura 3.1).

En definitiva programar directamente con un entorno de desarrollo no adaptado para
Android generaria infinidad de problemas. En la Figura 3.1 se muestra el esquema del proceso
de generacion de un Application PacKage File (APK) para Android con el que nos tendriamos
gue enfrentar en tal caso.

Desestimados los entornos de desarrollo que no cumplen con las caracteristicas
comentadas anteriormente contemplamos dos opciones claras: Eclipse [11] y Android Studio
[14].

Entre las ventajas de Eclipse estan:

® Es un estandar de desarrollo recomendado por Google para aplicaciones
Android.
Rapido y estable.

e Lleva afios en el mercado para lenguajes como Java y C++.
La instalacion del plugin Android Developer Tools (ADT) ya no supone problema
alguno.
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Figura 3.1. Esquema de disefio de un APK.
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e \Versidon de Google totalmente preparada y funcional.
® Gestion de bibliotecas de forma tradicional o a través de repositorios Maven.

Entre las desventajas de Eclipse estan:

e Editor de XMLs algo anticuado.

e Notiene la potencia de Android Studio para generar diferentes entornos de
trabajo.
No cuenta con un potente sistema de refactoring.

® Gestion de bibliotecas asi como sistema de Build tradicionales.

Entre las ventajas de Android Studio estan:

Basado en intelliJ Idea (rival directo de Eclipse y gran alternativa).
Google confirma que serd el sucesor de Eclipse.

Potencia bruta.

Mejor conexidn con el Android Debug Bridge (ADB) que Eclipse.
Totalmente adaptado y disefiado para proyectos Android.

Nuevo sistema de gestidon de dependencias basado en Gradle.
Mejor sistema de refactoring.

Mejor editor de Layouts XML.

Mejor gestion de las bibliotecas Google Cloud Messaging (GCM).

Finalmente entre las desventajas de Android Studio estan:

Lentitud.
Estabilidad.
En fase de desarrollo aun. Version Beta.

Complejidad en el sistema Gradle si no se conoce o para proyectos cuyas
dependencias no se encuentran en el sistema Gradle.

Después de lo comentado anteriormente, nuestra eleccion ha sido usar la versidn de Eclipse
propia de Google [15]. Las razones principales que han llevado a esta elecciéon son: la mayor
estabilidad, la rapidez, el editor XML de Eclipse parece correcto y suficiente y finalmente el
hecho de que no se obtenga partido en este proyecto al nuevo sistema de Building basado en la
tecnologia Gradle ni usemos tampoco servicios como Google Cloud Messaging (GCM) con lo
gue las ventajas de Android Studio se reducen drasticamente.
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3.2 Setup y plugin ADT de Eclipse

Para desarrollar en Android utilizamos Eclipse junto con el plugin de Android Development Tools
(ADT). Una vez tengamos el Eclipse con el plugin ADT necesitaremos descargar también la
ultima version del Standard Development Kit (SDK) de Android. Explicamos cada paso
detalladamente.

Una vez descargado y descompromido el Eclipse Google Edition [15] obtenemos lo
siguiente: Eclipse (una de las ultimas versiones), Android Platform Tools (ADT), el SDK de la
ultima plataforma Android y la dltima imagen del sistema Android que podremos usar con el
emulador por defecto que viene con las ADT. Para descargar otras versiones de Android o
algunas bibliotecas especificas para el uso de otras Application Program Interfaces (APIs) de
Google como los mapas o el servicio GCM ejecutariamos el gestor del SDK de Android e
instalariamos lo necesario, en cualquier caso esto lo explicamos con detalle mas adelante.

Al reiniciar el Eclipse después de instalar el ADT Plugin debemos indicarle donde se
encuentra nuestra carpeta con el Android SDK descargado previamente. Para ello simplemente
hacemos click en Window —> Preferences y a continuacion a la izquierda clicamos en la seccién
de Android para después en la derecha, donde aparece SDK Location hacer clic en el botdn de
Browse e indicarle donde se encuentra nuestro Android SDK previamente descargado vy
descomprimido (Figura 3.2).

Con los pasos anteriores, el Android SDK Manager se encuentra en una carpeta llamada
android-sdk en nuestra carpeta de usuario o en la ruta c:\Program Files\android-sdk\ en
equipos con Microsoft Windows. Una vez hecho esto ya podriamos empezar a trabajar en
nuestro proyecto.

3.3 Android SDK Manager

A través del SDK Manager podemos gestionar y descargar las diferentes versiones de la APl de
Google dependiendo del target que queramos usar asi como otras herramientas de desarrollo
de Google, ejemplos, drivers USB para teléfonos méviles de la familia Nexus, bibliotecas de
compatibilidad, bibliotecas de Google Play, Google Analytics...
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% & Preferences R ) ) X
i Android v v v

> General Android Preferences

’ SDK Location: | /home/kld/android-sdk Browse.h

» Ant . . .
| Note: The list of SDK Targets below is only reloaded once you hit "Apply' or 'OK'.

* Help
» InstalllUpdate Target Name Vender Platform | API Ler
» Java Android 2.3.3 Android Open Source Project 2.3.3 10
» Plug-in Development Android 4.0.3 Android Open Source Project 4.0.3 15
» Run/Debug Android 4.4.2 Android Open Source Project 4.4.2 19
» Team

Validation
» XML

Restore Defaults Apply

™

Figura 3.2. Definiendo la ubicacion del Android Standard Kit en Eclipse.

Una vez instalado el ADT plugin para Eclipse y configurada nuestra carpeta con el

Android SDK accedemos al SDK Manager y al Virtual Device Manager desde Eclipse

simplemente haciendo clic en la barra de menu superior en la seccién Window = Android SDK

Manager y Window - Virtual Device Manager respectivamente.

Ahora para poder continuar con el setup simplemente accedemos al SDK Manager para
instalar los paquetes bdsicos (Figura 3.3).

Ahora instalamos los siguientes paquetes desde el SDK Manager: Android SDK Tools,
Android SDK Platform-tools, Android SDK Build-tools, Android API (ultima version) y en la
categoria de Extras, la biblioteca de soporte Android Support Library. (Figura 3.4 y Figura
3.5)
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Figura 3.3. Menu del ADT en Eclipse con acceso al SDKy VDM.
----- i memm gy e
W RS Android SDK Manager
Packages Tools
E sok path:
Packages
ol | 1 Name API Rev. | Status
-l | Tools
- ¥| 4 Android SDK Tools 22.6.3 | iz Update available: rev. 22.6.4
Ir:: ¥| # Android SDK Platform-tools 19.0.2 | 7 Installed
It ¥ |4 Android SDK Build-tools 19.1 [| Not installed
It | Android SDK Build-tools 19.0.3 [ Not instailed
Android SDK Build-tools 19.0.2 [ Not instailed
L | Android SDK Build-tooils 19.0.1i[ | Not instailed
o Android SDK Build-tools 19 [ Installed
0 Android SDK Build-tools 18.1.1 | Not installed
o Android SDK Build-tools 18.1 |[_| Not instailed
; Android SDK Build-tools 18.0.1 [ Not instailed
o Android SDK Build-tools 17 [T Not installed
@l 4 Android 4.4.2 (API 19) \
o ¥/ [8 Documentation for Android SDK 19 2 [T Not installed
;,a v| i1 SDK Platform 19 3 @ Installed
Eﬂ v é Samples for SDK 19 4 [ Update available: rev. 5
o ¥ | [ Android Wear System Image 19 1 | Not instailed
‘,:,a ¥/ il ARM EABI v7a System Image 19 2 [ Installed
0 Show: |v| Updates/New v/ Installed Obsolete Select New or Updates
“ Sortby: s APl level Repository Deselect All
o

0
1 [1 Done loading packages.

srenced |ibraries

Delete 6 packages...

0 o LE

Figura 3.4. Android SDK, Instalacion de componentes.
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L
Packages Tools
E spk path:
Packages
151 Name API
> [2 Android 2.3.3 (API 10)
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> ||z Android 1.5 (API 3)
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3 Android Support Repository
'+ Android Support Library

Android SDK Manager (TGt
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o

)

1 3 Google Analytics App Tracking SDK
T 3 Google Play services for Froyo

/0 3 Google Play services

| @ Google Repository

1 3 Google Play APK Expansion Library
_TI 3 Google Play Billing Library

I 3 Google Play Licensing Library

3 ¥| @ Google USB Driver

| 3 Google Web Driver

I

o

3 Intel x86 Emulator Accelerator (HAXM instz
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o
0
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| Not installed
| Not installed
% Not compatible with Linux
| Not installed

~
v

% Not compatible with Linux
Install 10 packages...

Delete 6 packages...

M =L

Figura 3.5. Android SDK, Instalacién de componentes.

e Finalmente simplemente le dariamos a Instalar, aceptamos la licencia y volvemos a

hacer clic en Instalar. (Figura 3.6)

e Choose Packages to Install

Packages

v
+" Android SDK Tools, revision 22.6.4
+" Documentation for Android SDK, £
+" Samples for SDK APl 19, revision £
+ Intel x86 Atom System Image, An
+" Google APIs (xB6 System Image),
+" Google APIs (ARM System Image),
+" Sources for Android SDK, API 19, |
+" Google Analytics App Tracking SDi

v Android Wear SDK License
¥, Android Wear System Image, And

v Google Gdk License
¥, Glass Development Kit Preview, Ar

®

(x

(<
¢

Package Description & License

Packages ~
- Android SDK Tools, revision 22.6.4

- Documentation for Android SDK, APl 19, revision 2

- Samples for SDK APl 19, revision 5

- Intel x86 Atom System Image, Android API 19, revision 2

- Google APIs (x86 System Image), Android APl 19, revision 5

- Google APIs (ARM System Image). Android APl 19, revision 5

- Sources for Android SDK, APl 19, revision 2

- Google Analytics App Tracking SDK, revision 3

License
Terms and Conditions

This is the Android Software Development Kit License
Agreement.

1. Introduction

T3 The Andenid Eafenen o e e (e e i e

Copy to clipboard | Print @ n‘cept License

Install Cancel

Figura 3.6. Aceptando la licencia e instalando.
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3.4 Android Virtual Device Manager

Con el Android Virtual Device Manager (AVDM) que provee el SDK creamos y gestionamos
diferentes teléfonos méviles Android virtuales de una forma facil y potente. Ademas podemos
crear y ejecutar tantos como queramos o podamos (Figura 3.7).

Dichos teléfonos mdviles virtuales permiten probar nuestras aplicaciones en diferentes
entornos con diferentes caracteristicas como diferente resolucién, hardware... Esto es muy
importante para estudiar cdmo se comporta nuestra aplicacién en diferentes situaciones.
(Figura 3.8)

Ademas de la alternativa oficial de Google existen otros emuladores Android que trabajan
incluso mejor que éste como es el caso del emulador Genymotion [13] el cual destaca sobre
todo por su velocidad y un uso minimo de recursos. Genymotion suele ser la primera opcién de
emulador de muchos desarrolladores.

e

=)@ Create new Android Virtual Device (AVD) IR CIROYRE
AVD Name: My_ Custom_Device
Device: &

Nexus 7 (2012) (7.0", 800 x 1280: tvdpi)

Target: R
Nexus 5 (4.95", 1080 x 1920: xxhdpi)
CPU/ABI: Nexus 4 (4.7", 768 x 1280: xhdpi)
Nexus 10 (10.055", 2560 x 1600: xhdpi)
Keyboard: Nexus 7 (7.02", 1200 x 1920: xhdpi)
Skin: Galaxy Nexus (4.65", 720 x 1280: xhdpi)
|| Nexus S (4.0", 480 x 800: hdpi)
| Front Camera: Nexus One (3.7", 480 x 800: hdpi)
1 10.1" WXGA (Tablet) (1280 x 800: mdpi)

| Back Camera: 7" WSVGA (Tablet) (1024 x 600: mdpi) |

. 5.4" FWVGA (480 x 854: mdpi)
|| Memory Options: | 5 v ywyGa (480 x 800: mdpi)
4.7" WXGA (1280 x 720: xhdpi)
Internal Storage: 4.65" 720p (Galaxy Nexus) (720 x 1280: xhdpi)
4" WVGA (Nexus 5} (480 x 800: hdpi)
SD Card: 3.7" FWVGA slider (480 x 854: hdpi)
I 3.7" WVGA (Nexus One) (480 x 800: hdpi) I
3.4" WQVGA (240 x 432: Idpi)
3.3" WOQVGA (240 x 400: Idpi)
3.2" QVGA (ADP2) (320 x 480: mdpi)
3.2" HVGA slider (ADP1) (320 x 480: mdpi)
| 2.7" QUGA slider (240 x 320: ldpi)
2.7" QVGA (240 x 320: ldpi)

¢ AVD name 'My_ Custom_Device' contains invalid characters.
Allowed characters are: az AZ09. -

Emulation Options:

| OK Cancel
£

A TS LIGULC A TAST TAUAA TA INAA [ e L ISF3Ne: TA Can TRa arenar

Figura 3.7. Creando un nuevo emulador con el ADVM.
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Android Virtual Device Manager EINCI NIt
Android Virtual Devices | Device Definitions

List of existing Android Virtual Devices located at /home/kld/.android/avd

AVD Name Target Name Platform | API Leve | CPU/ABI New...

+" Nexus_One Android 2.3.3 2.33 10 Intel Atom (x86) Edit...

+" Galaxy_Nexus Androeid 4.0.3 4.0.3 15 ARM (armeabi-v7a)

+" Nexus_7 Android 4.0.3 4.0.3 15 ARM (armeabi-v7a) Reletes

+" 53_Mini Android 4.0.3 4.0.3 15 ARM (armeabi-v7a) Repair.

+ Samsung_Galaxy_S4 Android 4.0.3 4.0.3 15 ARM (armeabi-v7a)

.~ HTC_One Android 4.4.2 4.4.2 19 ARM (armeabi-v7a) Details...
Start...

[ 3
< ¢ 3 | PRefresh

+" A valid Android Virtual Device. A repairable Android Virtual Device.
»¢ An Android Virtual Device that failed to load. Click 'Details’ to see the error.

Figura 3.8. Listado de teléfonos modviles en el AVDM.

3.5 Patron Modelo Vista Controlador

Android hace uso extensivo y profundo del patron de diseno denominado Modelo Vista
Controlador (MVC) porque permite ser modulares, limpios y poder reutilizar cédigo. Este patrdn
pretende dividir el desarrollo de una aplicacién en estas tres partes. La principal caracteristica
de MVC consiste en separar los datos de la aplicacidn, de la interfaz de usuario y de la I6gica
interna en estos tres componentes. Finalmente la relacién de estos tres componentes tendria
como resultado nuestra aplicacién (Figura 3.9):

® Modelo: todas aquellas clases (métodos, servicios, receivers...) que se encargan de
gestionar los datos propiamente dichos de la aplicacién. Estos datos pueden ser
generados por la propia aplicacién y salvados en archivos o base de datos, obtenidos
como datos de sensores o datos que traemos de Internet a través de web services. En
cualquier caso todas las clases que gestionan y conformen una APl que pueda leer y
guardar dichos datos forman lo que se conoce como modelo.

e Vista: toda la parte visual o interfaces graficas (GUI) que permite representar nuestra
aplicacion en pantalla. En Android toda la definicion de grafica de las ventanas (activities
y/o fragments) se hace a través de unos archivos XML llamados normalmente layouts.
Ademas de estos archivos XML que definen la interfaz grafica también contamos con
todos los otros resources (Anexo 1) a los que podemos hacer referencia en estos archivos
XML.
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e Controlador: todas las clases que ayudan a darle vida a las interfaces graficas definidas
en esos archivos XML. Esas clases ayudan a introducir los datos, manejar las decisiones
del usuario y conectar con nuestro modelo de datos. En Android como parte
Controladora podemos entender a las diferentes clases de Activities y Fragments que
tengamos definidas (Anexo I).

En definitiva si conseguimos separar nuestra aplicacidn en estos tres elementos ademas
de tener el codigo fuente mucho mas ordenado y claro vamos a conseguir reutilizar muchisimo
codigo y de esta manera conseguimos evitar grandes quebraderos de cabeza debido a la
repeticion de codigo fuente no eficiente o donde no se ha hecho de la misma forma en un sitio
gue en otro.

?SQthe ﬁ f,_

3(3J

\ o ,gi//\y /\'/

MVC

Controlador <) \i
=

—_—

Modelo

Figura 3.9. Patron Modelo Vista Controlador.
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3.6 Bibliotecas externas

Ademas de usar las bibliotecas propias de Android en el desarrollo de esta aplicacién movil se
necesita hacer uso de una serie de bibliotecas externas las cuales nos van a permitir trabajar
sobre seguro en varias areas criticas.

e Android Java Mail: esta biblioteca vamos a poder manejar una parte del envio de correo
electrénico asi como garantizar la transparencia en esta operacion. Esta biblioteca nos
provee acceso 100% a una adaptacion de la APl JavaMail. Dicha version estd basado en
una version libre de esta biblioteca bajo licencia GPL 2.0.

e Apache Commons Lang: esta biblioteca es bastante amplia y nos provee un completo
set de utilidades (utilidades para java.lang.Api, manejo de strings, métodos para trabajar
con numeros, reflexién, concurrencia, serializacién...) de caracter general que usamos
en todo el proyecto.

e Android v4 Support: esta biblioteca es probablemente la mas usada en proyectos
Android que desean usar retro compatibilidad ya que es la encargada de implementary
dar soporte de las nuevas funcionalidades de Android 4.x en versiones anteriores.

3.7 Repositorio de codigo y control de versiones con Git

Un sistema de control de versiones es un sistema que registra todos los cambios de los archivos
del proyecto o conjunto de archivos registrando la evolucidn del proyecto, revertir cambios en
el proyecto y/o archivos a estados anteriores, comparar los cambios de archivos, saber quién y
cuando ha modificado el qué, saber qué y quién ha introducido un fallo en el proyecto,
corregirlo... En definitiva con un sistema de control de versiones podemos tener un control total
de toda la vida del proyecto y si lo sabemos gestionar bien ademds es una herramienta de
trabajo fundamental y basica para la seguridad e integridad del proyecto, sea cual sea éste.

Hemos usado Git [16] ya que desde hace varios afos su uso esta creciendo mucho en el
desarrollo de pequefios y medianos proyectos software hasta convertirse en una moda-
referente (para grandes proyectos distribuidos ya era un gran referente ya que de hecho nacié
para gestionar mejor el Kernel de Linux). Otra de las principales razones a la hora de elegir Git
ha sido que hoy en dia en el Mercado existen infinidad de herramientas gratuitas para trabajar
con servidores Git asi como clientes para Windows, MacQOS y obviamente Linux.
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La caracteristica principal de Git es que es un Sistema de Control de Versiones

Distribuido (DVCS) por lo que cada programador tiene en local una copia de todo el proyecto y

trabaja de forma local y rapida. Obviamente en cualquier momento puede subir los cambios al

servidor o servidores (Figura 3.10). Entre otras caracteristicas estan:

Sistema de control distribuido.

Alto soporte para el desarrollo no lineal.

Server Computer

Version Database

version 2

version 1

Computer A

Version Database

Capaz de trabajar con proyectos enormes de forma eficiente.

Version Database

version 3
version 2

Compatible con multiples de los protocolos existentes: Hypertext Trasfer Protocl (HTTP),
File Transfer Protocol (FTP), Secure Shell (SSH)...

Figura 3.10. Funcionamiento de Git, donde cada usuario tiene una copia del proyecto completo.
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Los cambios en los archivos son a nivel de linea, no de bytes o caracteres. Cuando se
cambia una palabra o cardcter en una linea equivale a eliminar dicha linea y afadir la nueva en
la misma posicion. Estos cambios no son vistos como diferencias a nivel de archivo sino como
snapshots (capturas del estado completo del proyecto o rama) de todo el sistema de archivos
en conjunto. Es decir, a diferencia de otros sistemas de control de versiones donde se tiene una
lista de cambios por archivo en Git cada vez que se realiza un cambio y se hace un commit es
como si Git tomara una foto del estado de todos los archivos del proyecto (aunque sélo haya
variado un unico archivo), obviamente para los archivos que no han cambiado se crea un enlace
al estado anterior del mismo. A continuacidon una representacion grafica de los cambios por
archivo de un sistema tradicional y el esquema correspondiente en Git (Figura 3.11).

Checkins over time -

CICOICOICOI,S

Checkins aover time L

— (mi.,ﬂ) I

P — - - PE— - = o=

Figura 3.11. Evolucién de un proyecto y correspondiente snapshot en Git
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3. Herramientas de desarrollo

El uso de branchs (ramas) ayuda al desarrollo no lineal de un proyecto. Las ramas
permiten gestionar las diferentes versiones del proyecto, ademas de usarlas para su principal
cometido que es el de solucionar bugs, implantar funcionalidades y su testeo. Se puede crear
ramas para cualquier cometido y después optar por fusionarlas con otras (por versién, estado...)
o con la rama principal de cada proyecto. En el tema 4.6 seguiremos estudiando el uso de Git en
nuestro proyecto y podremos ver las ramas que se han creado para la implementacion de éste.
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4. Andlisis previo, funcional y organico

Una vez tenemos el Eclipse configurado con el plugin Android Developer Tools (ADT), el
Standard Development Kit (SDK) de Android descargado con todos los paquetes necesarios
instalados a través del SDK Manager ya podemos comenzar a desarrollar la aplicacién moévil y
en este capitulo estudiamos a fondo dicho proceso realizando un analisis previo, funcional y
organico de los elementos mas importantes que constituyen la aplicaciéon movil.
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4.1 Analisis previo

Los criterios de disefio impuestos para la aplicacion mévil fueron presentados en el capitulo 2:
funcionamiento sigiloso, control remoto, opciones multimedia, notificaciones por varios
canales, alta disponibilidad... Ademas debe ser: facil de usar y de activar con alta disponibilidad,
exhibir diferentes modos de funcionamiento, modular... Profundizando un poco mads en este
analisis inicial establecemos los requisitos de funcionamiento que analizamos a continuacion.

El SMS (SMS activador) enviado debe contener una contrasefa definida previamente. Y
se deberia desarrollar tanto la opcidén sencilla de activacién (simplemente recibir la palabra
clave), asi como una completa linea de érdenes via SMS que permitiera un mejor control
remoto del teléfono movil perdido o robado.

El sistema de control de arranque debe detectar un encendido del teléfono mévil no
autorizado y debe poderse poner en marcha, su método de control serd mediante forma
gestual sigilosamente, y en caso de fallo activar alguno de los modos de funcionamiento
previamente configurados.

Para implantar la interfaz de usuario se debe disefiar un grid de opciones a configurar
y/o activar, asi como el registro del sistema y las otras opciones. Todas las opciones deben
acompafarse de una pequefia descripcion de funcionamiento, ademas de que por su posicién
en pantalla es el orden en que debemos configurar y/o activar dichas opciones. Desde el mismo
grid del menu principal también se podran activar o desactivar las opciones que lo permitan.

Se debe monitorizar el estado de la bateria si se activa el servicio de geolocalizacién
abortando el proceso si se estima necesario. Ademas en cada mensaje de informacion que se
envia al usuario afectado se le deberia informar del nivel bateria del teléfono mévil remoto.
También en el sistema de geolocalizacidn se tienen en cuenta varios parametros para realizar la
operacion lo mas eficiente posible.

Seria deseable disponer de un histérico de operaciones implantando un sistema
completo de registro (log) que estaria encargado de registrar todas las operaciones (realizadas
de forma sigilosa o0 no) que se hagan en el teléfono moévil. Obviamente a dicho sistema sélo se
deberia acceder mediante la aplicacién movil.

Debido a que se usa el SDK de Android para implantar la aplicacion maévil, no existen
muchas alternativas de implantacion que merezcan la pena discutir. Se usa los componentes
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mas adecuados. En cambio si es interesante analizar los casos de uso de la aplicacién que se
han realizado utilizando el Unified Modeling Language (UML).

En la Figura 4.1 se muestra el diagrama de casos de uso de la aplicacion movil. En este
diagrama se muestra todas las operaciones bdsicas que puede realizar el usuario con la
aplicacion mavil. Las cuatro primeras opciones de configuracién dependen de tener realizada la
operacion de Configuracion bdsica. Todas las operaciones dependen del mdédulo de control de
seguridad que en el diagrama se representa con la accién Hacer login si existe.

En la Figura 4.2 se muestra el diagrama de casos de uso cuando se ha robado o perdido
el teléfono mdvil. Basicamente, lo Unico que tiene que hacer el usuario si tiene nuestro sistema
instalado es enviar un SMS activador. Esto lo puede hacer haciendo uso de Internet o usando el
teléfono de alguna persona conocida.

System

<<extend>>
Definir keyword =~ -7 g

P

AR
Configurar parametros basicos .<.<_e_’ft_e_”_d_>__>_ A
= Configuracion basica
7 :

.-r—P""_FFH_'—H

T
Configurar datos SMTP <<extend>> -7
Activary conﬁgura@

F— B 3 '
Definir listas de activadores 1. Ty ;
T :
. Proteger aplicacién Hacer Login si existe

—

N

X

Mobile Owner

|

Figura 4.1. Diagrama de casos de uso de la aplicacion movil
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U Enviar SM5 Activador

Ex-Movil Owner

Figura 4.2. Diagrama de casos de uso en situacién de pérdida o robo

4.2 Analisis funcional

A partir del andlisis previo realizado es posible identificar la funcionalidad de la aplicacion mévil.
Para ello, identificamos un conjunto de médulos funcionales y su funcionalidad principal.

Los mddulos principales de la aplicacién moévil son los siguientes:

® Modulo Activador: decide cudndo se ha recibido correctamente la palabra clave
configurada (keyword) y qué maddulos se deben activar en consecuencia de los
parametros recibidos en el mensaje activador.

Cuando se recibe un SMS decide si debe analizarlo o no dependiendo de si estd
activo algun tipo de seguridad de usuarios. Si el usuario remitente es valido
entonces se comprueba si existe la palabra clave en el mensaje recibido. Si la
comprobacion bruta es verdadera entonces se activa un servicio que entre otras
funciones es el encargado de analizar el mensaje mediante una bateria de
expresiones regulares que determinan si efectivamente el mensaje es valido asi
como los parametros que contiene. Una vez determinados los parametros dicho
servicio activa los mddulos correspondientes, por ejemplo: captura de audio,
geolocalizacion...

® Moddulo de Geolocalizacion: proporcionar informacion lo mas precisa posible (sin
redundancia de datos) y debe de ser capaz de:
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O Activarse cuando el usuario infractor no esté haciendo uso del teléfono
movil.

O Cuidar la calidad de la sefal de red.

O Controlar la calidad y precision de la sefial GPS.

o Controlar el nivel de bateria del teléfono movil.

El sistema debe ser capaz de abortar el proceso en caso de que alguno de estos
pardmetros no sean los adecuados, siendo capaz de reactivarse desde que sea
posible para dar al usuario la mejor informacién posible.

Moddulo Alarma: implementa un sistema de alarma sonora muy estridente con el
gue se pretende poder localizar el teléfono mdvil en pequeiios espacios (por
ejemplo una discoteca, bar/cafeteria...) o cuando se crea que el infractor estd lo
bastante cerca de nosotros como para oir la alarma del teléfono moévil.

La caracteristica fundamental de este modo es que independientemente de que
el teléfono mdvil esté en silencio, o del nivel de volumen que tenga configurado
cuando se active este modo el teléfono moévil suena y vibra con el nivel de
volumen indicado y durante el tiempo configurado. No se puede hacer nada para
detener o bajar el volumen de dicha alarma salvo o esperar el tiempo
configurado o bien enviar un SMS activador con el parametro stop que detiene la
alarma asi como otros modulos si estuviesen activos.

Modulo de control de arranque: proteger el teléfono de los inicios no
autorizados. Para ello cada vez que el teléfono movil se inicie solicita de forma
lo mas sigilosa posible la introduccién de un patrén libre (y opcionalmente
invisible).

Es util ya que en caso real de hurto es probable que justo después de que el
teléfono movil fuese robado el infractor lo apague (para cambiarle o quitarle la
tarjeta SIM) para después volverlo a encender en un momento mdas cdmodo para
éste. Pues es precisamente en estas situaciones cuando el mddulo de control de
arranque entraria en accién detectando que nuestro teléfono movil ha sido
robado y llevando a cabo las acciones previamente configuradas.

Para que este moddulo funcione correctamente se necesita configurarlo vy
activarlo previamente. Lo primero que tenemos que hacer es definir al menos
uno de los gestos (patrones libres) de seguridad de los tres que permite el
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sistema. A la hora de definir estos tres gestos disponibles de control de arranque
lo légico seria definir aproximadamente el mismo gesto pero de 3 formas
diferentes (uno mds pequefio, otro empezando en sentido contrario...) con el fin
de evitar que no se active el sistema de seguridad accidentalmente.

Una vez definido el (o los gestos) de seguridad lo siguiente seria indicar que
modulos ejecutamos si falla el control de arranque y finalmente indicar el tiempo
gue tenemos para introducir correctamente el patrén desde que se solicita.

Cuando todo el sistema de control de arranque esta configurado y activado éste
se ejecuta automaticamente al iniciar el teléfono mdvil. Cuando se encienda el
teléfono movil el sistema solicita el gesto de desbloqueo de la forma mas
transparente posible, y, sélo se sabe que estd solicitando el gesto de desbloqueo
porque el teléfono ha emitido un beep durante 2 segundos
(independientemente de que el teléfono esté en silencio) pero en cambio en la
pantalla principal no vemos nada (excepto nuestro fondo habitual y el launcher
de Android que tengamos configurado por defecto) sin embargo debemos tener
precaucidn sobre todo si hemos indicado que el gesto sea transparente ya que
aunque no veamos nada realmente se estd solicitando que lo proximo que
dibujemos en la pantalla sea el control de desbloqueo, si lo hacemos
correctamente el sistema indica que el acceso ha sido permitido, en cambio, si
no introducimos el gesto correcto o se alcanza el timeout previamente definido,
el sistema ejecuta las acciones configuradas previamente de forma transparente.

Modulo de audio: graba audio de forma totalmente transparente al usuario. El
sistema utiliza tanto el formato de salida como el encoder por defecto del
sistema para no tener problemas dependiendo del teléfono movil.

Una vez ha finalizado el proceso de grabacion el sistema genera el archivo de
audio que se envia al usuario. Si se ha solicitado también realizar una fotografia
el sistema antes de enviar el archivo de audio realiza la fotografia antes de enviar
nada al usuario.

Cuando el sistema dispone del archivo de audio y de la fotografia realizada, si es
gue también se solicitd, el mdédulo compone el e-mail donde ademas de los
datos de los elementos capturados se informa del nivel de bateria del teléfono
movil remoto. Finalmente adjunta los archivos al email y los envia usando el
madulo de envio de correo electrénico.
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® Moddulo de fotografia: realiza fotografias del infractor o la zona donde se puede

encontrar.

Al igual que en el resto de mdédulos se ha trabajado para que éste sea capaz de
capturar fotografias de la forma sigilosa para el usuario que maneja el teléfono.
El sistema es capaz de realizar las fotografias en menos de 500ms e incluso es
capaz de realizar la fotografia teniendo la pantalla totalmente apagada.

Lo primero que hace es iniciar la configuracion del teléfono mdvil de hardware
gue va a usar. Para ello primero analiza todos los dispositivos de captura de
imagenes de que dispone el teléfono mdvil. Si dentro de la lista de teléfonos
moviles disponibles existe alguna camara frontal ésta tendria prioridad sobre las
camaras principales (posterior). Una vez selecciona el teléfono movil de captura
de imagenes que va usar ajusta la orientacién de la imagen dependiendo de si
estd usando una cdmara frontal o posterior para después terminar de configurar
los siguientes pardmetros; formato de salida de imagen a JPEG, desactiva el flash
de la camara si lo hubiese, establece el modo de enfoque en automatico y
desactiva cualquier efecto de pos-procesado.

Modulo de Proteccidon: protege el acceso a la aplicacién de configuracion del
sistema para evitar que el usuario infractor pueda desactivar el sistema o
percatarse de que aplicacidn es. Para ello realiza una proteccidn tipica mediante
un acceso con contrasena definida.

Tiene la particularidad de que aunque el usuario haya abierto y obtenido un
acceso positivo a la aplicacion, una vez se apague la pantalla, el usuario cambie
de aplicacion o se cumpla un timeout definido, cuando el usuario recupere dicha
aplicacion el sistema le vuelve a solicitar la contrasefia.

Aunque este comportamiento es un poco molesto es el mas seguro de cara a
evitar que la aplicacidn se quede en memoria con un acceso permitido y después
cualquiera pueda acceder a su configuracion. Ademas se entiende que la
configuracion de una aplicacion de este tipo no se hace de forma asidua.
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4.3 Analisis organico

A partir del analisis funcional realizado es posible identificar el comportamiento de los distintos
maddulos que lleven a cabo las acciones necesarias para cumplir con el andlisis de requisitos
efectuado para la aplicacién mavil. Para ello, identificamos un conjunto de médulos orgdanicos y
su comportamiento principal expresado en base a patrones de disefio conocidos o diagramas
de clases y secuencias de acciones entre ellas.

4.3.1 Moddulo Activador

La forma de decidir si ha llegado un mensaje activador valido, de forma bruta pero rapida es
usar el método contains de la clase String de Java. Esto permite decidir de forma rapida si
debemos analizar el mensaje de forma estricta o no. El posterior andlisis de forma estricta se
hard mediante expresiones regulares. En esta andlisis inicial también se comprueba el usuario
remitente y el tipo de lista de seguridad si es que hay alguno activo.

Clases que lo componen

SmsReceiver.java: en esta clase tenemos definido el receiver principal que escucha los
SMS recibidos y decide si es 0 no un mensaje activador valido.

MainService.java: el servicio principal el cual después de recibir un SMS activador valido
analiza el mensaje para ver que parametros lleva y qué médulos solicita el usuario que
activemos remotamente.

Activadores.java: es una activity encargada de permitir al usuario configurar seleccionar
el tipo de usuarios activadores que van a poder enviar mensajes activadores. Para esto
el usuario crea una lista de usuarios de tipo blacklist o whitelist (o ninguna de éstas).

4.3.2 Moddulo de Geolocalizacion

Este mddulo (también llamado internamente Modo Sigilo) es uno de los mas importantes y

cuando se inicia se configura con los pardmetros que se han establecido en la aplicacidn o bien
con los parametros de entrada recibidos si los hubiera.
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Clases que lo componen

MainService.java: el servicio principal también es el encargado de registrar, inicializar y
gestionar los servicios de geolocalizacion.

ModoSigilo.java: actividad donde podemos activar y ver la configuracion por actual de
este modo.

ConfigSigilo.java: preferenceActivity donde establecemos la configuracion de todo el
modo.

Parametros del modo

Tiempo de apagado: numero de minutos tras los cuales el servicio se detiene. Este
pardametro se configura en la aplicacién pero también se puede enviar como parametro
en el SMS activador y es éste ultimo el que prevalece sobre el configurado en la
aplicacion.

Variacion en metros: variacion de metros que el sistema interpreta como una nueva
sefal. Es decir si la nueva sefial GPS ha variado x metros respecto a la anterior
informada al usuario se reenvia esta nueva sefal.

Responder via SMS y teléfono por defecto: indica si se debe responder automaticamente
mediante SMS al remitente y/o a un nimero configurado por defecto.

Responder siempre al remitente: indica si el sistema debe responder siempre al
remitente que ha solicitado activar el servicio. El sistema compueoba que el remitente y
el nimero por defecto no sean el mismo para no repetir la informacion.

Responder via e-mail y direccion por defecto: indica si se debe responder
automaticamente mediante e-mail a la direccién configurada por defecto.

Direccion de e-mail parametrizada: en el mismo SMS activador también se puede enviar
una direccion de e-mail alternativa donde enviar la informacién de posicion del teléfono
movil.
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Precision minima de la sefial: este pardmetro es interno y sélo configurable a través del
codigo fuente. Actualmente tiene un valor de 15 my es el valor que usa el sistema para
dar por vélida una senal GPS.

Una vez se inicia, dicho servicio trata de activar los servicios de localizacién nativos del sistema
Android (localizacion mediante sistemas GPS, Glonass...) y redes madviles/Wireless Fidelity), si
dichos servicios nativos no estuviesen disponibles el sistema envia un mensaje al remitente
indicdndole que no ha sido posible obtener la localizacion del teléfono movil.

Si los servicios de localizacidon estuviesen disponibles se inicia el protocolo normal de
funcionamiento; el sistema comienza a buscar una seial de geolocalizacién valida (con una
precision igual a MIN_GPS_SIGNAL_ACCURACY). Cuando el sistema tenga una sefial valida
obtiene los datos de direccién real de esa posicidn (usando los servicios de Google), genera una
direccion Uniform Resource Locator (URL) corta con la posicion del teléfono en Google Maps e
informa al usuario mediante SMS y/o e-mail de la ubicacidn detectada, parametros de la sefial
(precision de la sefial y velocidad si tuviese), la URL previamente generada y el nivel de bateria
del teléfono movil.

Si el sistema llegase a alcanzar el tiempo de apagado sin haber logrado informar de una
sefial GPS vdlida, antes de apagarse informa al usuario con la sefial mds precisa que hubiese
encontrado.

4.3.3 Moddulo de Alarma

Cuando se activa se ejecuta la alarma con los pardmetros configurados por defecto en la
aplicacion. Este médulo no permite parametros en el SMS activador.

Clases que lo componen

MainService.java: en este caso el servicio principal sélo actua como llamador al médulo
de alarma.

Alarma.java: en esta clase se implementa internamente la alarma, el control de
volumen, el tiempo de apagado...

ModoAlarma.java, ConfigAlarma.java: estas dos actividades son las encargadas de la
parte visual y de configuracién del médulo.
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Parametros del modo

Nivel de sonido: se indica el nivel de volumen en el sonido de la alarma. El sistema da
cuatro opciones: bajo, medio, alto y mdximo. Siendo éste ultimo el recomendado.

Duracion del sonido: duracion de la alarma en segundos y minutos. El tiempo maximo
permitido es de 5 minutos y el minimo de 5 segundos.

Vibracion: indica si se desea vibracion o no.

4.3.4 Mddulo de control de arranque

Una vez configurado y activado el médulo, cuando el sistema detecta que el terminal acaba de
encenderse a través del Broadcast Receiver implementado y la accion ON_BOOT_COMPLETED
del sistema Android entrard en funcionamiento un servicio especial (ServiceGesturelLogin) que
se encargara de lanzar el proceso de control de arranque mediante el proceso gestual en el
momento adecuado.

Clases que lo componen

SmsReceiver.java: usa el SmsReceiver para detectar el encendido del teléfono moévil e
inicializar el servicio de control ServiceGesturelLogin.java

ServiceGesturelogin.java: se encarga de controlar la activacién y cierre de la actividad
de StartupGesturelLogin.

StartupGesturelogin.java: actividad que implementa propiamente dicho el control de
login mediante el gesto en la pantalla. Es una actividad un tanto especial ya que se ha
hecho totalmente transparente.

ConfigGestures.java, DefineGesture.java, Gesture Tester.java: encargadas de permitir
configurar, definir y probar el modo y los gestos creados.
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4.3.5 Mddulo de grabacion de audio

Una vez concluida la grabacién genera un archivo con extension .mp4. Si no se especifica
ningun parametro  de  duraciéon, se  utiliza la duracion por  defecto
DEFAULT_RECORD_AUDIO_TIME. Se usan los valores de encoder y formato de salida estandar
del teléfono movil para evitar problemas de formatos.

Clases que lo componen

MainService.java: encargada de llamar a la clase correspondiente y recibir el resultado
para gestionarlo.

AudioRecorder.java: realiza la grabacién de audio propiamente dicho y avisar al servicio
principal una vez haya finalizado.

Parametros del modo

Duracion del audio: se especifica en el SMS activador en minutos. El valor se normaliza
para que no sea inferior de 5 segundos y no sea mayor de 3600 segundos (5 minutos).

Ejemplos

keyword g 3: solicita solo servicios de grabacién durante 3 minutos.
keyword g: solicita sdlo servicios de grabacién durante el tiempo por defecto (30s).
keyword m 45: solicita servicios multimedia (foto + grabacién). Graba durante 45s.

4.3.6 Mddulo de captura de imagen

Establece un tamafo maximo de ancho de imagen que viene dado por la variable de sistema
MAX_WIDTH_PICTURE, la altura es proporcional a la resolucién del teléfono moévil usado. Una
vez ha realizado la captura genera el archivo JPEG cuyo nombre tendria el formato
picture_datetime.jpg que guarda de forma temporal en el subdirectorio .pics/ dentro de la
carpeta de la aplicacion hasta que sea enviado. Para terminar avisa al servicio del sistema de
que la fotografia solicitada ha sido realizada y le pasa la ubicacidn de ésta.
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Clases que lo componen

MainService.java: el servicio principal vuelve a ser el encargado de ejecutar los mdédulos
necesarios en este caso realiza una llamada a la clase TakePicture.

TakePicture.java: esta es la clase encargada de realizar la fotografia. Es bastante
compleja ya que selecciona la cdmara frontal si existe, desactiva el flash y una vez ha
realizado la fotografia sin dejar rastro avisa al receiver con la ubicacién del archivo
resultado.

PhotoTakenReceiver.java: recibe el resultado de la fotografia realizada para volver a
avisar al servicio principal.

CameraPreview.java: se ha usado para pruebas con la cdmara.

4.3.7 Mddulo de proteccion de la aplicacion

Al principio no hay contrasefia definida por lo que este es el primer paso, definir la contrasefia.
Para ello el sistema pide que introduzcamos una contrasefia para proteger el sistema. A
continuacion el sistema genera una clave hash para la contrasefia proporcionada con el
algoritmo de cifrado especificado en HASH_ALGORYTHM. Este hash se convierte a hexadecimal
y se guarda en el archivo de preferencias por defecto de Ila aplicacidon
(getDefaultSharedPreferences). Esto se hace obviamente por establecer un punto bdsico de
seguridad y no guardas las contrasenas de forma explicita en los archivos de configuracién XML
de la aplicacidn. Una vez tenemos la contrasefia definida y la proteccién activa, en el momento
de acceder a cualquier mdédulo de la aplicacion se solicita dicha contrasefia mediante un
didlogo, impidiendo el acceso a la aplicacion hasta que no se haya hecho un acceso correcto.

Si la contrasefia introducida es correcta daria acceso al sistema durante el tiempo
establecido en MAX_SECS _RELOGIN o hasta que se cierre la aplicacion. Una vez transcurrido
este timeout se volveria a solicitar la contraseiia y en caso de introducirla adecuadamente
volveria a proporcionar el mismo tiempo de login (MAX_SECS_RELOGIN = 120). En caso de
introducir la contrasefia erréneamente se vuelve a solicitar hasta un maximo de 2 veces, la 32
vez se cierra la aplicacion completa y queda bloqueada durante 1 hora. Este bloqueo no
detendria los médulos que estuviesen activos ya que solo afecta al acceso a la configuracion del
sistema (MAX_LOGIN_TIMES = 2 y MINUTES_LOCKED_STATE = 60).
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Clases que lo componen

SetPassword.java: actividad encargada de configurar la password y activar la seguridad.

Login.java: actividad de bloqueo propiamente dicha que no deja realizar otra accidn
hasta no introducir la contrasena definida correctamente.

4.3.8 Moddulo de correo electronico interno

Envia los correos electréonicos de forma totalmente independiente y transparente, es decir, sin
hacer uso de un Intent de Android con una ACTION_SEND y el mimeType correspondiente ya
gue esto generaria el envio a través de una de las aplicaciones de e-mail instaladas en el
teléfono movil y el acto de enviar tendria que ser manual. En definitiva, este mddulo permite
pasarle la informacién que enviemos por e-mail junto con los datos del destinatario y él se
encarga de enviarlo de forma totalmente autdnoma y sin dejar rastro.

Funcionamiento

Este mddulo para enviar e-mails se basa en una versién libre de la API de JavaMail adaptada
para Android. Se usa el protocolo SMTP con lo que uno de los pasos necesarios para que el
mddulo funcione correctamente es configurar los datos de acceso al servidor Simple Mail
Transfer Protocol (SMTP). Estos datos son: servidor smtp, puerto, nombre de usuario y
contrasefia y se configuran en el apartado de configuracion de la aplicacidn. Si estos datos no se
configuran correctamente no funciona el envio de correo electrénico.

Se pueden usar los mismos datos de login de la cuenta de gmail que tengas configurada
en el teléfono mdvil sabiendo que el servidor SMTP de Gmail es smtp.gmail.com y el puerto es
el 465, de hecho desde que la aplicacion detecta que es una cuenta de Gmail escribe
automaticamente estos valores. Aunque se use el servidor SMTP de Gmail con las mismas
credenciales de la misma cuenta configurada en el teléfono mévil no queda registro de los
correos electrénicos enviados ya que el proceso se ha realizado fuera de la aplicacién de Gmail
y por lo tanto sin hacer uso de su API.

Como comentamos anteriormente se hace uso de una API que es una adaptacion de las
primeras versiones de JavaMail. Internamente se usa la APl en una clase estatica que
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implementa una cola mediante una lista que va gestionando el mdédulo. Finalmente el proceso
de envio se hace usando un AsyncTask (thread) ya que es una operacién lenta y bloqueante.

Con este método se tiene la versatilidad de poder Ilamar al médulo enviarle el objeto
tipo email que enviémos y dejar que él gestione su lista interna y envie el mensaje cuando sea
posible sin bloquear el servicio principal y thread principal de la aplicacién.

Clases que lo componen

ConfigMail.java: actividad que se encarga de permitir al usuario configurar los datos del
servidor de correo smtp para poder enviar los correos con dichos datos.

Correo.java: envia los correos electronicos via protocolo SMTP con los datos de usuario
definidos previamente. Se basa en una modificacion de java mail para Android.

4.3.9 Mddulo de Registro

Para el desarrollo de este proyecto se ha creado un sistema propio e interno de registro
(logging) con persistencia de datos. Este sistema permite crear mensajes de diferente categoria:
debug, information, warning, error y critical; estos mensajes son mostrados tanto en el sistema
de log nativo de Android (android.util.Log) como enviados a un archivo interno que gestiona el
propio sistema de seguridad y que puedan ser consultados con posterioridad en cualquier
momento en la seccién de Consola de Debug.

Esto permite poder consultar siempre el estado de las ultimas operaciones que ha
realizado el sistema. Todos estos mensajes van organizados y ordenados por su tipo y un
timestamp (fecha y hora).

Funcionamiento

Su funcionamiento se basa en una clase estatica llamada Logeo que implementa todos los
métodos necesarios para realizar las funciones de registro con persistencia.

Su funcionamiento basico consiste en el manejo de un ArraylList estatico donde a través
de los métodos de escritura va afiadiendo los mensajes solicitados a la lista en memoria, dichos
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listado en cualquier puede ser volcado a disco a través del método commit(). También se
disponen de otros métodos para generar un archivo en formato HTML para que se pueda leer
de forma mas comoda en la aplicacidn y asi poder exportar/adjuntar al correo electrénico que
es precisamente una de las opciones que permite la aplicacion mévil mediante la cual veremos
mas adelante.

4.3.10 Servicio acortador de URLs

Su funcién es devolver de forma inmediata la forma corta de cualquier URI que le pasemos
como parametro. Se usa principalmente para poder devolver la direccion URI de la ubicacién
exacta en Google Maps ya que esta URI generalmente es bastante larga y no cabria
correctamente en un Unico SMS de 160 caracteres. Esta funcién se basa en el servicio de
Google llamado Google URL Shortener el cual nos brinda a través de la consola de Google
acceso a su API la cual mediante un método POST nos devolvera las URLs de entrada en
formato corto.

Lo constituye una Unica clase llamada Ur/Shortener, la cual implementa un unico
método que ejecuta el servicio REST urlshortener de la APl de Google.

Funcionamiento

Este método realiza una conexiéon HTTP y llama al método REST definido en GOOGL_URL para
ejecutar la POST ACTION pasandole los datos de la URL a acortar en el JSON de entrada.
Inmediatamente se queda esperando la respuesta en la misma conexidn y una vez reciba un
200 OK, analiza manualmente los datos y obtener la URL acortada la cual devuelve
inmediatamente. La clave de esta llamada es realizar una conexién HTTP y llamar al método
REST lo mas rapido posible y de forma bloqueante (sincrona) pero con un control de timeout. Si
hubiese cualquier problema en la red o si cumplimos el time-out el sistema se vuelve la misma
URL sin acortar. Una de las claves esta en no utilizar ningin método de parseo de Jsons
automatico como Jackson o Gson ya que afadirian complejidad al proceso y lo harian mas lento
por lo que no seria tan inmediato y el timeout se podria cumplir. En definitiva, la principal
ventaja de éste método es que en la misma llamada sincrona recibimos el resultado deseado.
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4.4 Proyeccion de los modulos organicos en un proyecto Eclipse-Android

Para entender mejor un proyecto Android es fundamental conocer de forma general cual es la
estructura de un proyecto en Android y en especial usando Eclipse. Conociendo su organizacion
presentamos cdmo se estructura el proyecto, asi como los diferentes elementos que lo
componen y como se relacionan estos entre si. En la Figura 4.3 se muestra la estructura
completa de nuestra aplicacion mavil.

Lo primero que se observa es la carpeta Sistema General de Seguridad en Android (SGSA)
gue se refiere a la carpeta raiz y principal de nuestro proyecto y entre paréntesis podemos leer
[sgsa develop] que hace referencia a la rama del Git (seccion 4.6) en la que se encuentra en
este momento: develop. A partir de aqui empezamos a analizar los puntos y la estructura del
proyecto en si haciendo referencia a los puntos marcados en la Figura 4.3:

® Punto 1: se hace referencia al target usado y por lo tanto a las bibliotecas propias de
Android necesarias asi como las bibliotecas dependencias de nuestro proyecto. Este
apartado lo genera automdticamente el propio SDK de Android una vez definimos
nuestro target y afladimos dependencias al proyecto.

® Punto 2: se observa toda la carpeta src del proyecto que es donde estan todas las clases
java con el cddigo fuente de éste. Podemos ver el nombre de los packages que hemos
creado para tener mejor ordenado el cddigo fuente. Podemos crear tantos packages
como queramos y con la estructura que queramos.

® Punto 3: en este punto seguimos dentro de la carpeta src y simplemente observamos el
contenido del package com.pfcssa.sgsa con las 3 clases que representan el splash
screen, la actividad principal y una clase de apoyo para los elementos del menu
principal.

® Punto 4: por orden, encontramos con las bibliotecas referenciadas del propio SDK de
Android (se autogenera). Después con la carpeta de assets que es para recursos libres
gue en este caso no usamos y por lo tanto estd vacia. La carpeta bin donde se generan
los archivos ejecutables .apk generados por Eclipse. La carpeta externals la hemos
creado nosotros para guardar algunas versiones de otras bibliotecas pero no afecta al
proyecto en si y no forma parte de la estructura tradicional. Y finalmente la carpeta libs
gue es en la que debemos depositar los archivos .jar de las bibliotecas externas que
necesitemos usar en nuestro proyecto; segun los .jar depositados en esta carpeta se
genera la seccion Android Private Libraries del primer punto.
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Figura 4.3. Estructura de la aplicacion movil desarrollada en Eclipse.
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® Punto 5: carpeta de recursos del proyecto. Aqui guardamos todas las imagenes, sonidos,
animaciones, textos, disefio de layouts... Se corresponde perfectamente con la parte de
la Vista del patron Modelo Vista Controlador (MVC). Como explicamos en el capitulo de
recursos a diferencia de la carpeta assets en esta carpeta los recursos se organizan por
las categorias soportadas en Android y ademds podemos crear criterios para diferentes
resoluciones o idiomas como se observa por ejemplo con las carpetas drawable-xxx.

® Punto 6: en este punto encontramos con el archivo mas importante dentro de la
estructura de un proyecto Android. El archivo AndroidManifest.xml (conocido como
archivo manifest). En este archivo como presentamos en el proximo capitulo se detallan
todos los componentes de nuestro proyecto, asi como permisos y requerimientos,
target minimo... Después encontramos con los archivos LICENSE que simplemente es un
texto con la licencia de nuestro proyecto, obviamente no es un archivo obligatorio. A
continuacion el archivo lint.xml de la herramienta lint de android que ayuda a evitar
bugs a la hora de escribir el cédigo fuente. Y finalmente el archivo project.properties que
pertenece al propio Eclipse y que lo va a autogenerar éste, a diferencia del archivo
manifest éste nunca deberiamos editarlo manualmente

A continuacion presentamos el archivo manifest del proyecto dividido por secciones para poder
ir explicando un poco cada parte:

<?xml version="1.0" encoding="utf-8"?>

<manifest xmlns:android="http://schemas.android.com/apk/res/android"
package="com.pfcssa.sgsa"

android:versionCode="1"

android:versionName="1.0" >

En esta primera parte simplemente estd definido el namespace del archivo XML, la
version y codificacion que son comunes a cualquier archivo de tipo XML.

Después ya encontramos con una seccién propia de Android donde se especifica el
nombre del paquete, la version del codigo de la aplicacién que es siempre un entero y el
versionName que podria ser un string. Se entiende que cada vez que actualicemos nuestra
aplicacion debemos actualizar estos dos valores.

<uses-sdk
android:minSdkVersion="10"
android:targetSdkVersion="16" />
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En esta seccidn se especifica lo que ya explicamos en apartados anteriores, la versién
minima de Android para la cual nuestra aplicacién funciona y el target APl que se usd para su
desarrollo y pruebas.

Se puede observar que nuestra aplicacion funciona en teléfonos modviles con una
versién de API 10 o superior, es decir igual o mayor que una versién Android 2.3.3. Y el sistema
de compatibilidad asi como el desarrollo y pruebas de la aplicacién se hizo en un teléfono movil

con API 16 (Android 4.1.2).

<uses-permission android:name="android.permission.ACCESS NETWORK STATE" />
<uses-permission android:name="android.permission.WRITE EXTERNAL STORAGE" />
<uses-permission android:name="android.permission.RECEIVE SMS" />
<uses-permission android:name="android.permission.SEND SMS" />
<uses-permission android:name="android.permission.ACCESS FINE LOCATION" />
<uses-permission android:name="android.permission.ACCESS COARSE LOCATION" />
<uses-permission android:name="android.permission.VIBRATE" />
<uses-permission android:name="android.permission.Internet" />
ermission android:name="android.permission.READ CONTACTS" />
crmission android:name="android.permission.CAMERA" />
<uses-permission android:name="android.permission.RECORD AUDIO" />
<uses-permission android:name="android.permission.READ PHONE STATE" />
bermission android:name="android.permission.GET ACCOUNTS" />
>rmission android:name="android.permission.RECEIVE BOOT COMPLETED" />

<uses-permission

android:name="com.google.

android.gm.permission.READ CONTENT PROVIDER"/>

En esta parte observamos todos los permisos asociados a funcionalidades que la

aplicacion usa. Esta lista de permisos son los que en el momento de instalar la aplicacién el

usuario debe aceptarlos. No hace falta explicarlos ya que se entienden perfectamente y en

cualquier caso su uso esta definido en la documentacién de Android.

<uses-feature android:name="android.hardware.camera' />

<uses-feature android:name="android.hardware.camera.autofocus" />

El tag uses-feature se usa para especificar aquellas funcionalidades especificas va a usar

nuestra aplicacién y va a ser totalmente dependiente de ellas. En este caso nuestra aplicacidon

requiere de teléfonos mdviles con camara con opcién de enfoque automatico.
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<application
android:allowBackup="true”
android:icon="@drawable/find"
android:label="@string/app name" >
<activity
android:name=".SplashScreen”
android:screenOrientation="portrait"
android:theme="@style/AppThemeFakeMain" >
<intent-filter>
<action android:name="android.intent.action.MAIN" />
<category android:name="android.intent.category.LAUNCHER" />
</intent-filter>
</activity>

Aqui se empieza a definir el objeto aplicacion asi como todas las actividades y diferentes
elementos que componen la aplicacién en si misma.

Como podemos observar se especifica un icono y un titulo para la aplicaciéon. Cabe
destacar que el titulo se puede especificar de forma literal aunque lo recomendado es hacer
como se ha hecho en el proyecto y es especificarlo a través de una variable string definida en
los resources del proyecto (lo estudiamos mas adelante).

Ademas se especifica la actividad principal, que es en nuestro caso el SplashScreen. Lo
qgue define que es la actividad principal es el intent-filter a través de su ACTION y su CATEGORY.
También podemos especificar el THEME por defecto para dicha actividad asi como la
orientacion de la pantalla si la queremos forzar.

android:name=".MainActivity" android:label="@string/app name" />
android:name=".ConfigSigilo" android:label="Configuracién Modo Sigilo" />
android:name=".ConfigAlarma" android:label="Configuracién Modo Alarma" />

7 android:name=".Activadores" android:label="Configuracidén de Activadores" />
/ android:name=".ModoAlarma" android:label="Modo Alarma" />

7 android:name=".ModoSigilo" android:label="Modo Sigilo" />

7 android:name=".ConfigMail" android:label="Configuracidén correo” />

7 android:name=".ConfigKeyword" android:label="Configura tu palabra clave” />

<activity android:name=".LogReader" android:screenOrientation="landscape"
android:label="Log del sistema" />
<activity android:name=".SetPassword"” android:label="Proteger Sistema"

android:theme="@android:style/Theme.Dialog" />

<activity android:name=".Login" android:label="Acceso"
android:theme="@android:style/Theme.Dialog" />

<activity android:name=".TakePicture"”" android:label=""
android:screenOrientation="portrait"
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android:theme="@android:style/Theme.Translucent.NoTitleBar"
android:finishOnTaskLaunch="true" android:launchMode="singleInstance"

<activity android:name=".GestureTester" android:label="Gesture Tester"
android:theme="@android:style/Theme.Dialog”

activity android:name=".ConfigGestures" android:label="Seguridad en arranque"

sctivity android:name=".DefineGesture" android:label="Gesture Definer"
android:theme="@android:style/Theme.Dialog"

activity android:name=".StartupGestureLogin" android:label="Gesture Login"
android:theme="@android:style/Theme.Translucent.NoTitleBar"

Se puede ver la definicidon de todas las actividades que conforman la aplicacion. En el
campo android:name simplemente especificamos el nombre del archivo de la clase que
representa dicha Actividad. Hay que tener claro que si dicho archivo se encuentra en la misma
ruta del paquete definido al principio del archivo XML simplemente vale con poner
.NombreClase donde el punto no significa que el archivo sea oculto sino que dicho archivo se
encuentra en la misma ruta que el paquete que especifica toda la aplicacién.

El segundo campo importante es android:label donde especificamos el titulo de la
actividad y después tenemos varios campos importantes como android:screenOrientation y
android:Theme que permiten seleccionar una orientacion fija por defecto para esa actividad asi
como un disefio base respectivamente.

Quiza la actividad mas compleja en cuanto a su definicidon en el archivo manifest sea la
actividad TakePicture debido a los siguiente parametros: finishOnTaskLaunch 'y
launchMode=singlelnstance

Estableciendo el parametro launchMode a singleinstance le especificamos al sistema
gue dicha actividad va a ser la Unica de su Task y que sélo podria haber una instancia de dicha
actividad. Y con el parametro finishOnTaskLaunch a true le decimos al sistema que en el
momento de instanciar nuestra Actividad si existiera una previamente la finalice. Esto ultimo
parece redundante si nuestra actividad es de tipo singleinstance pero realmente es necesario
para liberar correctamente los servicios que hacian uso de la cdmara del teléfono mavil.

<receiver android:name=".SMSReceiver">
<intent-filter android:priority="9999">
<action android:name="android.provider.Telephony.SMS RECEIVED"/>
<action android:name="android.intent.action.BOOT COMPLETED"/>

</intent-filter>
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Esta es la definicion del BroadcastReceiver de la aplicacion el cual se encarga tanto de
recibir los mensajes como de comprobar que el teléfono mévil acaba de encenderse. Estas dos
acciones se configuran al igual que en la Actividad por defecto con un Intent-Filter y las Actions
correspondientes.

Es importante ver como se establece un campo nuevo de priority a un valor de 9999 con

la finalidad de que dicho Receiver tenga prioridad para estos eventos ante cualquier otro
Receiver del mismo tipo de sistema.

<service android:enabled="true" android:name=".Servicio"/>

service android:enabled="true"”
android:name=".ServiceGestureLogin"/>

Finalmente observamos la definicién de los dos servicios principales del proyecto donde
la Unica particularidad es que se fuerzan a activarse desde el archivo manifest.

Aunque hemos terminado de estudiar el archivo manifest del proyecto es recomendable
indicar que otros tags podemos encontrarnos en un archivo manifest:

o Podemos definir constantes globales al proyecto:
<meta-data android:value="valorl" android:name="constantel" />

e Proveedores de contenidos de Android:

<grant-uri-permission
~ta-data

e Conjunto de caracteristicas y software que requiere la aplicacién (no se suele usar):
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® Permisos y grupos de permisos de la aplicacion:

e Instrumentacion para testing:

4.4.1 Organizacion del codigo en packages

Los packages permiten organizar el codigo de una forma libre para el programador (su
semejante en C++ son los namespaces), tener cierto nivel de seguridad y reutilizar cédigo. En
pocas palabras, como su nombre indica un package es un paquete que permite agrupar y
organizar diferentes elementos con cierta relacidn entre si bajo un mismo nombre.

Las ventajas del uso de packages se pueden resumir en:

Agrupar diferentes elementos con caracteristica comunes.
Organizacion y limpieza del cddigo.

Mejor estructura.

Reutilizacién del cédigo.

Cierto grado de seguridad basica.
Un package puede contener:
Clases.

Interfaces.
Enumerados.

Anotaciones.

Para este proyecto de desarrollo hemos decidido crear los packages de la Figura 4.4:
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v 5% > 5gsa [sgsa develop]
» =i Android 4.0.3
» =i, Android Private Libraries

W

=4, Android Dependencies
v = src
> H3 = com.pfcssa.sgsa

» i = com.pfcssa.sgsa.core

W

f1 com.pfcssa.sgsa.mail

W

1 = com.pfcssa.sgsa.utils

W

3 com.pfcssa.sgsa.view

W

#} = com.pfcssa.sgsa.viewconfig

Figura 4.4. Estructura en packages de la aplicacién mévil comprimida.
® com.pfcssa.sgsa: paquete principal que contiene la pantalla de bienvenida y el
menu principal de la aplicacion.

® com.pfcssa.sgsa.core: en este paquete se encuentra todas aquella clases e
interfaces relacionadas con el core entre ellas el servicio principal.

® com.pfcssa.sgsa.mail: las clases relativas al envio de e-mails.

® com.pfcssa.sgsa.utils: utilidades comunes a todo el proyecto como el sistema de
Log.

® com.pfcssa.sgsa.view: todas las actividades y clases relativas a la vista.

® com.pfcssa.sgsa.viewconfig: las actividades de configuracidn especiales.

En la Figura 4.5 presentamos en detalle cada package con sus clases y elementos.
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» 1]l CameraPreview.java
» 1Jl CenfigGestures.java
» 15l Configkeyword.java
» Il ConfigMail java
» I} DefineGesture.java
» 1Jl GestureTester.java
» iJ} Login.java
> [Il LogReader.java
» 111 ModoAlerta.java
» 11l ModoSigilo.java
» 15l SetPassword.java
» [J] SuperEditText.java
> 1l Test.java
v Hi = com.pfcssa.sgsa.viewconfig
» [J} = ConfigAlerta.java
» [J] = ConfigSigilo.java

Figura 4.5. Estructura en packages de la aplicacion mévil expandida.
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4.5 Proyeccion del patron MVC: el Nucleo y la Vista

En este proyecto hemos utilizado el patrén MVC aunque con algunas variantes propias del
desarrollo en Android. En nuestro proyecto las clases del Servicio Principal, Broadcast
Receivers, Mddulo de Alarma, Camara Audio y Email formarian la parte del Modelo, los archivos
XML formarian la parte de la vista y finalmente el resto de clases de Vista y Core componen el
controlador. Ademas, el cédigo fuente del proyecto se ha dividido a su vez en dos partes bien
diferencias; el Core y la Vista. Donde simplemente los elementos del Controlador
pertenecientes mas a la parte visual se han dejado en la Vista (como son activities y fragments)
y las clases del controlador mas relativas al modelo se han dejado dentro del core.

A continuacion presentamos un andlisis usando UML de las clases que representan
tanto la vista como el nucleo que fueron explicadas en la seccién 4.3.

El Nucleo

Podemos observar en la parte superior de la Figura 4.6, la cual representa el diagrama en
Unified Modeling Language (UML) de clases del Nucleo (Core), los tres mddulos principales del
Core que son: SmsReceiver, Analizador y MainService. Estos mddulos son los principales del
Core ya que son los que entran en funcionamiento una vez se recibe un SMS activador valido.

El primero de ellos es el encargado de escuchar la entrada de mensajes SMS y decidir si
es un SMS activador valido o no. El segundo como su propio nombre indica analiza todo el
mensaje en busca de los posibles pardmetros extras recibidos y por lo tanto de los médulos a
activar, finalmente llama al servicio principal con los parametros internos para que ejecute las
6rdenes recibidas de forma correcta, como puede ser por ejemplo activar los servicios de
geolocalizacidn si fuese necesario, hacer sonar la alarma, tomar una fotografia para enviarla al
remitente o teléfono especificado...

Como parte del Core también se ha incluido el proceso de control de arranque ya que
cuando estd activado y en caso de fallo de login también llamaria directamente al MainService
del Core. Finalmente queda claro que practicamente la totalidad de las clases del Core hacen
uso de las clases comunes estdticas de Logeo y Utiles. (Figura 4.6)

© Del documento, de los autores. Digitalizacion realizada por ULPGC. Biblioteca universitaria, 2016



4. Andlisis previo, funcional y orgdnico

<<signal=>
On Receive SMS

SmsReceiver : BroadcastReceiver

Analizador : Service

O

LocationListener

i

MainService : Service

Alarma (static)

Urlshortener (static)

TakePicture : Activity

PhotoTakenReceiver : Receiver

On Boot Completed

<<signal»> ServiceGesturelogin : Service

e

Correo (static)

Grabador

StartupGestureLogin : Activity

[ 1

Al Classes

Utiles (static class)

Logeo (static class)

Figura 4.6. Diagrama de clases del Core (interconexién de clases)

Para seguir analizando el comportamiento del Core asi como ver en detalle cada una de

sus clases a continuacion presentaremos el resto de diagramas en Unified Modeling Language

(UML) del Nucleo de la aplicacion mévil. En la Figura 4.7 podemos ver el diagrama de estados

del Core y en la Figura 4.8 el diagrama de secuencias, ambos en para el caso de recibir un

mensaje activador.
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Sms Redbido

Sms Receiver Listener

Existe palabra dave? P . —
[s1] Init Service with params
o] Initialize handlers
\ Prepare SmsManager
Enviar Mensaje con Modo STOP ALL ?

datos Stop All Systems [sf]
. INO] ‘
NO]
b ich [sf] [sf] [Receiver: Foto realizada ?
Obtener fichero
<> <>

Induye Grabacion?
Noj

Responder SMS 51 & Solicitud HELP ?
remitente AYUDA ‘
INO]
Parsear

parametros
basicos

&Con AUDIO?

N
\ [sf]
. — 5
Enviar Mensaje Grabar AUDIO [s1] Zoktid de ADIO;

Ejecutar MODO si) éSolicitud MODO ALARMA?
ALARMA >
s 2o
Ejecutar MODO i éSolicitud MODO GEOLOCALIZACION?
SIGILO

, S =
Enviar LOG [sf] >cSohumd de LOG?

( Detener SERVICIOS } NO]

TR B é Solicitud de FOTO ?

/

/

/

/

>L‘Alg(m médulo activo?

/

Figura 4.7. Diagrama de Estados del Nucleo (al recibir mensaje activador)
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SmsReceiver : BroadcastReceiver MainService : Service Location : LocationManager TakeAudio : Class TakePicture ; Activity Alarm : Class Tsender : Class
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1: analyzeSms()

T
'
'
'
'
'
F. '
™ '
'
'
'

2 startService()

* Sms reabido. Remitente v keyword OK. P
* Ejecutamos &f service, 4 : getl ocations()

pasandolo como extra,
Jlos modllos 2 activar
O SuS parametros 5 : takeAudio()

1 3 : launchAlarm()
9 Lt "
comespondientes. a5 returnFileName :

¥

P

P

7 : takePicture() -

D | il

& 1 returnFileMName ()
9 : sendData()

I 1

10 : returnLocation() 11: senData()

*Como se puede ohservar &l mainService es &l encargade de i lamando 3/ resto de mddilos e i recopiando los
valores gevueltos e ir gestionando & mensaie 3 enviar. Tambign es & encargado de escuchar los cambios en l3
posicdn gos 3 raves del LocabonManager e ir enviando mensajes cuando [5 posicon cambie de scuerdo a los
pardmetros establecidos.

Aungue en & disgrama Sparezcan vanas insianaas del service realmente solo hay ung dnica instanaa de éste.

Figura 4.8. Diagrama de Secuencias del Nucleo (al recibir mensaje activador)
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A continuacion en la Figura 4.9 y en la Figura 4.10 se observan las clases del nucleo con
total detalle.

MainService : Service, ILocationListener

-modoAlarma: boolean
-modoSigilo: boolean
regAudio: boolean
‘regFoto; boolean
+egHelp: boolean
+eqlog: boolean
TeqStop: boolean
Amar: LocationManager
{glocation: Location
dglocationsent: boolean
-ms_started: Date

-ms_dtlg: Date
-ms_sendSms: boolean
smsReceiver : BroadcastReceiver -ms_sendEmail: boolean
- -ms_sendSmsAutom: boolean
*eyword: String ‘modo: String

-auxMessage: String -sender: String
-tipolista: int -ms_email: String
+onPeceive(cta: Context, intent: Intent) ms_mobile: String
-fullMsg: String
regMobile: String
+egEmail: String
-ms_shutdown: int
-ms_meters: int
‘ms_accuracy: int

) i n TegSecs: int
Analizador : Service -prefs: SharedPreferences
-modoAlarma: boolean -ms_bigMessage: String

-ms_urlMap: String

-noAddress: boolean
-ms_newlLocationBetter: boolean
-gCoder: Geocoder

-addr: Address
-ms_timeAfterStart: long
-ms_timeAfterLastMotif: long

-modoSigilo: boalean
‘teqaudio; boolean
‘TegFoto: boolean
+egHelp: boolean
‘+eqlog: boolean
‘Teq5top: boolean

<< create = > +Hanalizador () -ms_distance: lang
-examinate () -ms_vel: double
-sendResult()
+onCreate()
+onStartCommand()

stopModoSigilo()
-gjecutarModoSigila()

sendFirsthotif()
’ -getlocationSpeedkmh(speed: double); double
-presendiewLocation(loc: Location)
#onLocationChanged{location: Location)
#onProviderDisabled(provider: String)
#onProviderEnabled(provider: String)
#on5tatusChanged(provider: String, status: int, extras: Bundle)
HsAnyModeActive(): boolean
stopAllModes()
-takeAudio()
-takePicture()
-gjecutarModoAlarmal)
-enviarLog()

Figura 4.9. Diagrama de clases del Nucleo en detalle.

© Del documento, de los autores. Digitalizacion realizada por ULPGC. Biblioteca universitaria, 2016



4. Andlisis previo, funcional y orgdnico

Correo : Class (static)

TakePicture : Activity, ISurfaceHolder

-thisClass: Correo : Class (static)
-user: String

-pass: siring

-to: ArrayList

-from: String

-port: String

-sport: String

-host: String

-subject: String

-body: String

-auth: boolean
-debuggable: boolean
-multipart: Multipart
-prefs: SharedPreferences
-zendEmail: AsyncTask

< <reate=>+Correo(cha: Context)
+zend(])
+addAttachment(flename: String): boolean

+getPasswordAuthentication(): PasswordAuthentication

-setProperties(): Properties
+getBody(): String
+setBody(_body: String)
+addTo(_emailAaddr: String)
+oetTaolist(): String
+setFrom(_from: String)
+setSubject(_subject: String)

UrlShortener : Class (static)

4500GL LRL: Siring
-APT KEY: String
-TAG: Siring

+shorten{inputUrl: String): String

-camara: Camera
-camSize: Camera.Size
v SurfaceView

-sh: SurfaceHolder
-defaultCam: int
+egMobile: String
TegEmail: String
-sender; String

#onCreate(bundle: Bundle)

ZonPause()

#onStop()

setCameral)

-tomarFotof)

#onPictureTaken(array: byte, cam: Camera)
#ZonAutoFocus{success: boolean, cam: Camera)
#surfaceCreated(holder: SurfaceHolder)
#surfaceChanged(msh: SurfaceHolder, al: int, a2: int, a3: int)
#surfaceDestroyed{argD: SurfaceHolder)
#ZonRestart()

PhotoTakenReceiver : BroadcastReceiver

+onReceive(cha Context, i: Intent)

Alarma : Class (static)

-am: AudioManaager

-mp: MediaFlayer

- Vibrator
-vibratePattern: long array
-testing: boolean

-che: Context

+isTesting(): boolean
+runAlarm{context: Context)
+stopAlarm()
-playAlarmSound(sLevel: String)

StartupGesturelogin : Activity, IOnGesturePerformedListener

ServiceGesturelogin : Service

-SERVICE_ID: int

-thisService: Service

-hnd: Handler

~fail_cont: int

-prefs: SharedPreferences
-prefeEdit; SharedPreferences. Editor
-StartupGestureLogin: Runnable
-5GL_CheckState: Runnable

-overlay: GestureQverlayView
dgestos: Gesturelibrary

+esult: boolean

-thisOne: Activity

“hndTimer: Handler

-prefs: SharedPreferences
-editPrefs; SharedPreferences.Editor
-doseThisActivity: Runnable

-che: Context

+onBind(intent; Intent)

+onCreate()

+onStartCommand(intent: Intent, flags: int, startld: int)
+onDestroy ()

#onCreate(savedinstanceState: Bundle)

#onPause()

#onResume()

#onRestart()

#onStop()

#onDestroy()

+onGesturePerformed{overlay: GestureOverlayView, gest: Gesture)

Figura 4.10. Diagrama de clases del Nucleo en detalle.
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Antes de pasar a analizar la Vista es importante estudiar dos componentes principales
de Android que forman parte del Nucleo.

Broadcast Receivers: son un componente Android que permite recibir eventos
del sistema o eventos propios. El proceso es bastante sencillo, se crea una clase
que extienda de la clase BroadcastReceiver y se registra dicho receiver en el
archivo manifest de la aplicacién o en alguna parte del cddigo fuente que
gueramos (mediante IntentFilters) especificando los eventos que queremos
escuchar. En el Nucleo de nuestra aplicacion tenemos varios eventos
BroadcastReceivers, los mds importante son el SmsReceiver y el
OnBootCompletion. Estos son los encargados de escuchar los mensajes de texto
recibidos y avisarnos cuando el terminal se acaba de encender.

Nuestro receiver se registra en el archivo manifest a la accién
android.provider.Telephony.SMS_RECEIVED aunque esto lo presentamos mejor
en el cdédigo extraido del archivo manifest encargado de registrar nuestro
receiver:

android:name=".core.SMSReceiver"
android:priority="9999"

android:name="android.provider.Telephony.SMS RECEIVED"

android:name="android.intent.action.BOOT COMPLETED"

Es importante recalcar varios puntos importantes del cddigo anterior; Lo
primero es que estamos registrando tanto a la accién de recibir mensajes de
texto como a la accion Boot Completed que hace referencia al arranque del
teléfono movil, que es usada para decidir si debemos lanzar o no el sistema
Control de Arranque. Usamos el mismo receiver ya que ahorramos una clase y
ambos eventos los registramos en el archivo manifest. El otro punto importante
a recalcar es el hecho de la prioridad ya que permite escuchar el evento antes
gue otros listeners y poder abortar la propagacion del evento si lo deseamos.
Esto ultimo es crucial para ocultar el SMS recibido al resto de aplicaciones.

Services: son un componente de aplicaciéon Android importante en el Nucleo de
nuestro proyecto, probablemente el mas importante. Los servicios permiten
ejecutar operaciones en segundo plano. Los servicios son perfectos y estdn

© Del documento, de los autores. Digitalizacion realizada por ULPGC. Biblioteca universitaria, 2016



4. Andlisis previo, funcional y orgdnico

La Vista

diseflados para realizar operaciones largas o pesadas en segundo plano, aunque

se pueden utilizar con cualquier propdsito. En nuestro proyecto la clase

MainService implementa nuestro servicio principal, dicho servicio como vya

sabemos es el encargado de analizar el resultado de un SMS Activador, y

activar/ejecutar los diferentes mddulos necesarias ademas de gestionar los

servicios de geolocalizacién.

En el diagrama de interconexidon de clases de la Vista (Figura 4.11) podemos observar el

proceso para cargar la MainActivity después del SplashScreen asi como la MainActivity es la

encargada de lanzar el resto de formularios y/o ventanas (Activities en Android).

Login : Activity

SetPassword : Activity

Configkeyword : Activity

Application

splashscreen : Activity

MainActivity : Activity

ModoSigilo : Activity [« |

[ 1

Utiles (static class)

All Classes

H Logeo (static class)

ModoAlerta : Activity |se—""1

ConfigSsigilo : PreferenceActivity

ConfigAlerta

: PreferenceActivity

Alarma

ConfigGestures : Activity

diglog

DefineGesture : Activity

—— |

dialog

ConfigMail : Activity

LogReader : Activity

GestureTester : Activity

Figura 4.11. Diagrama de clases de la Vista (interconexidn de clases)
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Una parte importante es darse cuenta que todas las clases que representan una ventana

o formulario en Android van a descender de la super clase de Android Activity o Fragment ya

gue éstas son las encargadas en el sistema Android de representar tales recursos. Estos dos

componentes Android son muy importantes y podemos conocer su funcionamiento en nuestro

proyecto en profundidad en el Anexo 1.5

Después de ver el diagrama de Clases de la Vista ahora vamos a ver en la Figura 4.12 el

diagrama UML de clases pero con total detalle de cada clase.

MainActivity : Activity

41 0GIN_CODE: int
dastCorrectl ogging: Date
-oklogged: boolean
-hndCheckSecurity: Handler
prefs: SharedPreferences
~checkSecurity: Runnable

Login : Activity

-txPassword: EditText
binClose: ImageView
binOk: ImageView

+onCreate(savedinstanceState: Bundle)

-showLoginDialog()

#onActivityResultfreqCode: int, resCode: int, data: Intent)

-queryLabels()

#onCreate(savedInstanceState: Bundle)
-events()

-setEnabledBinCk{enabled: boolean)
+onBackPressed()

ModoAlerta : Activity

-binConfiguracion: Button
-binTestAlarm: Button

-tglActivar: ToggleButton
dblEstadoMA: TextView
dytEnabledMA: LinearLayout
+M4_Enabled: boolean

prefs: SharedPreferences
prefsEdit: SharedPreferences. Editor

ConfigKeyword : Activity

SetPassword : Activity

-DIALOG_HELP: int
-sprText: SuperEditText
-ytAviso: RelativeLayout
blaviso: Textview
-btnSave: Button
-binValver: Button
-binHelp: Button
-thkShowkeyb: ChedBox
-prefs: SharedPreferences
-prefsEdit: SharedPreferences, Editor
-auxCad: String

-params: LayoutParams

-tvCurrentPass: EditText
-bxNewPass: EditText
-beRMewPass: EditText
binCk: ImageView
-btnCancel: Image\View
-mgCurrentPass: ImageView
-mghewPass: ImageView
-mgRNewPass: ImageView
blCurrentPass: TextView
-prefs: SharedPreferences
-prefsEdit: SharedPreferences, Editor
+haveCurrentPass: boolean
+hash: MessageDigest

LogReader : Activity

+DIALOG_PROGRESS: int
+DIALOG_DUMP_FILE: int
-webViewLog: WebView
-bmDumpFile: Button
-chkReverse: ChedBox
‘eloadLogs: AsyncTask

#onCreate(savedInstanceState: Bundle)
-dumpLogFile(): boolean
#onCreateDialog(id: int)
-updatelog(reverse: boolean)

#onCreate(savedInstanceState: Bundle)
#onCreateDialog(id: int)

Fvens0 -events()

#onCreate{onSavedinstanceState: Bundle)

-setEnabledBtnOk{enabled: boolean)
-theckiNewPass(): boolean

ModosSigilo : Activity

ConfigAlerta : PreferenceActivity

bitnConfiguracion: Button

#onCreate(savedinstanceState: Bundle)
FonPause()

#onResume()

FonDestroy()

Events()

-switchMode(enabled: boolean)
-changeMode (enabled: boolean)
-canEnableMA(): boolean
-canTestAlarm{): boolean

-bekeyWord: EditTextPreference
~chkSonido: CheckBoxPreference
~chk¥ibradion: CheckBoxPreference
stilivelSonido: ListPreference
dstDuracionSanido: ListPreference
prefs: SharedPreferences
-prefsEditor: SharedPreferences, Editor

-tglActivar: ToggleButton
JblEstadaMs: Textview
dytEnabledMs: LinearLayout
M5_Enabled: boolean

-prefs: SharedPreferences
-prefsEdit: SharedPreferences. Editor

#onCreate(savedinstanceState: Bundle)

#onCreate(onSavedInstanceState: Bundle)
FonPause()
#onResume()

+onsharedPreferencesChanged(sharedPrefs: SharedPreferences, key: String)

#onPause()

#onResume()

#onDestroy()

Events()

-switchMode (enabled: boolean)

ConfigMail : Activity

+PREF_USERNAME: String
+PREF_PASSWORD: String
+PREF_SERVER:: String
+PREF_PORT: 5tring
-prefs: SharedPreferences
-prefsEdit: SharedPreferences, Editor
-bdUser: EditText
-tePassword: EditText
-beServer: EditText
-tePort: EditText

-btnCk: ImageView
-btnCancel: ImageView

#onCreate(savedInstanceState: Bundle)
—eventsQ

HoadDatal)

-sgveData()

ConfigGestures : Activity

HEY_TRANSPARENT_GESTURE: String
-REQ CODE_CREATE_GESTURE: int
-btnDefineGesture: Button
-bitnLimpiarGestos: Button

-biriTest: Button

-btnBack: Button

-binHelp: Button

HbiNoGestos: Textview
HblGesturesList: TextView

-biTitle: :Textview

-blEnabler: Textview

~tglEnabler: ToggleButton
—cmbTimeout: Spinner

ytGestureList: LinearLayout

~chkMA: CheckBox

-chkMS: CheckBox

~chkMM: CheckBox

-chkTimer: CheckBox
~chKTransparentGesture: CheckBox
{Gestos: GestureLibrary
-cmbTimeQutTtemSelector: ComboTimeOutSelector
-prefs: SharedPreferences
-prefsEditor: SharedPreferences. Editor
~ctx: Context

#onCreate(savedInstanceState: Bundle)
#onActivityResult{reqCode: int, resultCode: int, data: Intent)
HoadPreferences()

-events()

~switchMode(enable: boolean)

-activarTimer{enable: boolean)

-borrarGestos()

-updatelist()

-populateCombaTimeout()

-changeMode (enabled: boolean)
~canEnableMs(): boolean

(ConfigSigilo : PreferenceActivity

-txMobile: EditTextPreference

-txEmail: EditTextPreference
~chkReplyEmail: CheckBoxPreference
-chkReplySms: CheckBoxPreference
-chkReplyAutom: CheckBoxPreference
dsMeters: ListPreference
dsShutdownTime: ListPreference
-prefs: SharedPreferences
-prefsEditor: SharedPreferences, Editor

#onCreate(onSavedInstanceState: Bundle)

#onResume()

#onPause()

+0nsharedPreferencesChanged(prefs: SharedPreferences, key: String)

DefineGesture : Activity, IOnGesturelistener

GestureTester : Activity, IOnGesturelistener

~cbe: Context
-height: int

-width: int

~gestOverlay: GestureOverlayView
-btnClear: Button

-btnCk: Button

-btnCancel: Button

blDrawHere: Textview

~gesto: Gesture

{Gestos: GestureLibrary

#onCreate(savedInstanceState: Bundie)

-events

~learGesture()

+onGesture(overlay: GestureOverlayView, event: MotionEvent)
+onGestureCancelled(overlay: GestureOverlayView, event: MotionEvent)
+onGestureEnded(overlay: GestureOverlayView, event: MotionEvent)
+onGestureStarted{overlay: GestureOverlayView, event: MotionEvent)

~ctx: Context

-height: int

-width: int
~gestOverlay: GestureOverlayView
-binClear: Button
-btnClose: Button
-btnCancel: Button
blDrawHere: Textview
-biinfo: TextView
~gesto: Gesture
4Gestos: GestureLibrary

#onCreate(savedinstanceState: Bundle)

+onGesture(overlay: GestureOverlayView, event: MotionEvent)
+onGestureCancelled(overlay: GestureOverlayView, event: MotionEvent)
+onGestureEnded(overlay: GestureOverlayView, event: MationEvent)
+onGestureStarted(overlay: GestureOverlayView, event: MotionEvent)

Figura 4.12. Diagrama de clases de la Vista en detalle.
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Utiles : Class (static)

+TAG: 5tring

+ACTION FILTER PHOTO TAKEM: String
HMODO SMS RECEIVER: String

HMODO PHOTO TAKEW RECEIVER.: String

HMODO STARTUP GESTURE LOGIM: String

+DEFAULT RECORD AUDIO TIME: int Logeo : Class (static)

FDATETIME FILE FORMAT: String

F+TIME SHOW LOGGED QOKAY: int -TAG: final String

+MIM GESTURE LEMGTH: double -fileLogInternalFileMame: String

+GESTURES FIILEMAME: String -fileLogHtmIMame: String

HVAX GESTURES: int -INFO_LOG_TEXT: final String

+HMIN SCORE TO VALIDATE: double “WARMING_LOG_TEXT: final String

HVIM SIZE KEYWORD: int -ERROR._LOG_TEXT: final String

HVAX SIZE KEYWORD: int -DEBUG_L OG_TEXT: final String

HVIM SIFE MOBILE: int -CRITICAL | OG_TEXT: final String

HYS MINTIME BT MOTIFS: int JogsList: List<String =

+Hv5 MINTIME DELAY AFTER START:int "

+HV5_MINSHUTDOWM TIME: int +geTimeStamp(): String

M5 MIN ACCURACY: int +getLogFileHtmlPath(): String

HMS MIN DISTANCE: int +getl ogFileInternalPath(): String

HMAX WIDTH PICTURE: int +updateHtmlFormat{reverse: boolean)

+MAX SECS RELOGIN: int +updateHtmiFormat()

+APP_FOLDER: String +commit(): boalean

JEMPTY STRING: String +rollback(): boolean

HMAX SMS LENGTH: int +Hnfo{msg: String, *boolean)

~redExpKw: String oExpKw: String +warning{msg: String, *boolean)

THASH ALGORYTHM: String +error{msg: String, *boclean)
+critical{msg: String, *boolean)

+now{dateFormat: String): String +debug({msg: String, *boolean)

+checkMobile(valor: String): boolean

tcheckkKeyWaord(valor: String): boolean
tcheckEmail(valor: String): boolean

ettok(source: String, delimiter: String, n: int): Strin

+gettok{source: String, delimiter: String, n: int, extendLast: boolean): String
+byteToHex({input: byte): String

+chediPassword{ct:: Context, pass: String): boolean

+aetBatteryl evel(cha Context): int

Figura 4.13. Diagrama de las clases comunes Utiles y Logeo.

Al igual que en las clases del Core practicamente la totalidad de clases de la vista hacen
uso de las clases comunes estaticas Utiles y Logeo (Figura 4.13).

4.6 Estructura Git del proyecto

Una vez conocido el comportamiento de las clases y los patrones de disefio que hemos
empleado, en este apartado presentamos algunos detalles adicionales sobre aspectos
concretos de implantacidn del software en Eclipse adaptado por Google para Android y sobre
su control de versiones usando Git.

Como repositorio (servidor) remoto Git hemos usado el que brinda el servicio de
Bitbucket [12] ya que permite tener de forma gratuita varios proyectos privados siempre que
no superen un minimo de colaboradores en el proyecto y en este caso al sélo haber un unico
colaborador (desarrollador) no hemos tenido ningin problema. (Figura 4.14)

© Del documento, de los autores. Digitalizacion realizada por ULPGC. Biblioteca universitaria, 2016



4. Andlisis previo, funcional y orgdnico

= OBitbucket Dashboard~ Teams~ Repositories ~ = Create

e ) DAVID KLD OVEWiEW

& sgsa
ACTIONS
' Last updated  just now 3
= Clone Language  Android Branches
1#  Create branch Access level  Admin 0
ﬁ' Create pull request Forks
25 Compare
=G Fork
NAVIGATION Welcome to SGSA ANDROID PROJECT
il overview
B source For the PFC: "Desarrollo y disefio de Sistema de seguridad para dispositivos Android"
(:) Commits . . . P

Author: David Airam Hernandez Rodriguez
I} Branches
) FLIE L Tutor; Alvaro Suérez Sarmiento
< Downloads
i ing!

& setings Enjoy and keep going!

Figura 4.14. Bitbucket, pagina de inicio al PFC.

Para nuestro proyecto hemos creado 3 ramas basicas: master, develop y prepro.
Obviamente durante el proceso de creacion del proyecto hemos ido creando otras ramas que
normalmente partian y parten de develop para funcionalidades nuevas, solucionar errores...

La rama master la usamos como rama final de produccion ya que es la rama por defecto
en Git. Develop, como su nombre indica la usabamos como rama principal de trabajo vy
desarrollo continuo. Es esta rama la que recibia principalmente todos los cambios y commits del
desarrollo del proyecto.

Finalmente cuando habia una versién que se podia cerrar se pasaba a prepro para
probarla. Si habia algunos fallos se solucionaban y se volvia a probar hasta que finalmente se
pasaba a produccidon en master... Cuando se iba a pasar (mergear) una nueva versién a la rama
master se creaba una nueva rama con el nombre de la versidn anterior que partia de master,
para asi poder tener el historico de todas las versiones realizadas. (Figura 4.15)
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Figura 4.15. Bitbucket, vista de los Ultimos commits y seleccidn de ramas.
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5. Analisis de la interfaz de usuario

En este capitulo finalmente analizamos el funcionamiento de la aplicaciéon de cara al usuario
final. Mostramos la mayoria de las pantallas por las que estd formada la aplicacién. Ademas
centramos principalmente en su facilidad de uso y lo hacemos de una forma ordenada para que
el usuario pueda apreciar y entender poco a poco las diferentes opciones a configurar y
probablemente hacerse una idea mejor y mds visual de lo que es este PFC.

Y para finalizar en el dltimo apartado de este capitulo presentamos todos los
pardmetros posibles del sistema, realizamos una bateria de pruebas y presentamos los
resultados obtenidos en dichas pruebas.
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5.1 Descripcion de la aplicacion maovil

Figura 5.1. Icono de la aplicacién instalada en Android.

Una vez instalada la aplicacion encontramos el acceso a la aplicacion (SGSA) con el icono que

representa el logo de la Universidad de Las Palmas de Gran Canaria (ULPGC) en blanco sobre un

fondo azul marino con forma circular (Figura 5.1).

Cuando se ejecuta la aplicacidn observamos de forma breve una pantalla de carga o

Splash Screen (el archivo de cddigo fuente que hace referencia a esta pantalla se llama

SplashScreen.java). En esta pantalla simplemente observamos el nombre de la aplicacién asi

como los autores del PFCy el logo de la universidad en la parte inferior. (Figura 5.2)

Diseiio y desarrollo de
aplicacién de seguridad
para dispositivos Android

Autor
David Awam Hdez. Rguez

Tutor

Alvaro Sudrez Sarmiento

Figura 5.2. SplashScreen de la aplicacion.
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Pantalla Principal

Una vez se termina de ejecutar la aplicacion encontramos con la pantalla principal
(MainActivity.java en el cdédigo fuente). Esta pantalla principal muestra todas las opciones
disponibles en una cuadricula invisible (Figura 5.3).

Esta forma de presentacidén de opciones no es la nativa de Android pero se ha usado ya
gue es mucho mas facil e intuitiva. Ademds como podemos observar en la Figura 5.3, de esta
manera podemos ver el icono del mddulo a configurar, su nombre y una breve descripcion que
serviria de ayuda al usuario.

x x

Q Proyecto Finad de Carrera a Proyecto Final de Carrera

*+ SGSA *

Sistema General de Segundad Androvd

*+ SGSA *

Sistema General de Segundad Android

b o

Configuracion
basica

Condiguracin de fos Configuracson SMTP

pordmetros Bdsicos pava & ermvio de emanls

© 2

Lista de
Activadores
Gradacxon de pudo y Conligure usuarnos
Caplura ge amdgenes AChivagdones como

E-mail Audio y Foto

® «

Meodo Sigilo Modo Alarma

O =
On-Boot
Protection

Profteccin en of Proteccdn del acoeso &

Proteger App

GeoioCahzacon oe Alarmg en Caso de riodo

dispositivo de form on corta dvstanc .
dispostive oe forma C aslanca arrangue def dispositive

O 2

Figura 5.3. Menu principal de la aplicacion.
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Configuracion Basica

Esta opcion es la primera y probablemente la mas importante ya que permite definir los tres
pardmetros basicos para que el sistema empiece a funcionar:

® Palabra clave o Keyword: esta palabra clave va a ser la que una vez recibida
mediante SMS en el teléfono mdvil active los sistemas solicitados con los
pardmetros extra o si no se especifica ninguno active por defecto el Modo
Alarma.

e Teléfono alternativo: el nUmero de teléfono que especifiquemos aqui va a servir
como numero de respuesta alternativo en caso de que sea diferente al nimero
de teléfono del remitente del mensaje activador. Aqui podemos configurar por
ejemplo el teléfono de nuestra pareja o persona de confianza de forma que en
caso de robo o pérdida poder notificarle también a esta persona la ubicacion o
los datos capturados con el teléfono robado.

e E-mail alternativo: al igual que el teléfono por defecto este pardmetro permite
anadir de forma opcional un e-mail alternativo que va a servir para enviar los
datos recogidos por el sistema. El hecho de que en el mismo SMS activador se
puede pasar como pardmetro una direccién de correo electrdnico no anula esta
direccidon que si fuera diferente a la pasada por pardmetro se notifica también a
ésta direccién.

A diferencia del primer pardmetro, cuyo uso es obligatorio, los dos siguientes son
opcionales pero obviamente es altamente recomendable tenerlos configurados por si
olvidamos de pasarle el pardmetro en el SMS Activador ya que en ese caso sélo tendriamos una
respuesta via SMS al moévil remitente si es que hemos marcado esta opcién en el médulo
correspondiente el cual presentamos mas adelante. Ademas si solicitamos servicios donde la
respuesta solo funciona por correo electrénico y ademds de no pasar ningln parametro extra
de correo electrénico tampoco tenemos ninguno configurado en esta seccién de configuracién
basica el sistema no podra enviar los datos que haya capturado al usuario. En definitiva aunque
los parametros alternativos no son bloqueantes si que es muy recomendable configurarlos
correctamente ya sea en este médulo en el médulo correspondiente (Figura 5.4).
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Configuracion E-mail

a Parametros basicos

Palabea clawe
Teléfono alernative
6444123100

Emianl altérnatrea

dahrkld@E@gmadl com

1 2 asc 3 DEF
4 GHI 5 JKL B MNO
T rors 8 Tuv 9 wxvz

* # 0+

Figura 5.4. Configuracion de parametros basicos.

Este apartado obviamente también es muy importante ya que aunque la configuracién es

totalmente opcional si que es muy recomendable activarlo ya que sin esta seccidén configurada

el sistema no va a ser capaz de enviar correos electronicos de forma transparente al usuario

afectado (Figura 5.5).

Como observamos en la Figura 5.5 los parametros a configurar en este apartado son los

basicos para la configuracién de una cuenta de correo usando el protocolo SMTP: nombre de

usuario, contrasefa, servidor SMTP y puerto por defecto. Aunque pueda parecer algo complejo

realmente no lo es y la aplicacion trae los parametros de servidor y puerto configurados con los

valores de Google, asi que si usamos una cuenta Google sélo le tendriamos que dar un nombre

de usuario@gmail.com con su contrasefia.
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@ Configuracidn de correa

Usuario:
dahrkld@grmal.com

Contrasena:

Serndor SMTP:

smitp.gmail.com

Puerto:

Figura 5.5. Configuracion del servidor SMTP para el envio de correo electrénico.

Finalmente para guardar los datos introducidos tocamos en la flecha verde que se
encuentra en la esquina superior derecha (Figura 5.5) ya que si tocamos la flecha azul de la
esquina superior izquierda los datos introducidos no quedan registrados.

Modo Alarma

Este modo implanta una alarma acustica estridente que el usuario del teléfono no podria

detener ni bajar de volumen hasta que termine la duracidon previamente configurada en esta
misma seccion.
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0 Modo Alarma 0 Configuracion Modo Alarma

Sonido alarma

Modo Alarma

Cuando ef termunal entra en [Modo Alerta)
esle comenzava a sonar de forma estndente Nivel de sonido
y @ vibvar (dependiendo de fa configuracion Maxm y 4
que elja). Drcha alarma no se podrd detener,
se detendrd avlomancamente una vez pase
¢f tlempo configuwrado. Dicho modo se
activard cuando se reciba por sms fa
palatva clave

12

Duracion de sonido
Vibracion

PULSA ATRAS PARA AUTOGUARDAR Y VOLVER

MODO ACTIVADO o

(a) (b)

Figura 5.6. (a) Modo Alarma, pantalla principal. (b) Pantalla de configuracidn.

Como observamos en la Figura 5.6.0 en esta pantalla presentamos una breve
descripcién del modo en la parte superior y en la parte inferior activamos y desactivamos el
madulo asi como configurarlo y probarlo. Cabe destacar que no lo probamos o activamos hasta
gue no lo hayamos configurado correctamente.

Cuando tocamos el botdn Configuracion de la parte inferior se presentan las opciones
gue podemos configurar las cuales podemos observarlas en la Figura 5.6.b. En la pantalla de
configuracion del modo propiamente dicho (Figura 5.6.b) podemos observar cuatro pardmetros
muy faciles de configurar. Aunque ningln parametro es obligatorio obviamente si no activamos
la opcion Alarma Sonora ni la opcién Vibracion no podemos activar ni probar el modo.

Los otros dos parametros que figuran en el medio son referentes como se puede
observar a la Alama Sonora y permiten configurar tanto el nivel de sonido entre cuatro
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posibles asi como la duracién de éste (Figura 5.6.b). Recordar que una vez se active la alarma
via SMS activador no es posible detener la alarma hasta que se cumpla el tiempo configurado o
bien se envie otro SMS activador con el parametro stop.

Modo de Geolocalizacion

Al igual que en el modo de Alarma cuando accedemos a este modo lo primero que observamos
es una pantalla donde se presenta un resumen de su funcionamiento asi como los posibles
pardmetros que acepta el modo. En la parte inferior en este caso simplemente observamos las
opciones para activar/desactivar el modo y el boton de Configuracion ya que este médulo no
acepta una prueba de su funcionamiento como el médulo anterior(Figura 5.7.a).

Una vez accedemos a las opciones de configuracién de este modo (Figura 5.7.b)
encontramos con varias opciones donde las mds importantes son:

® Responder automdticamente: se responde de forma automatica al teléfono del
remitente (el que envié el SMS Activador).

® Ajuste de metros: hace referencia a la distancia minima que el sujeto
(smartphone perdido o robado) se tiene que desplazar sobre la ultima posicién
notificada al usuario para que el sistema decida notificarnos nuevamente. En
otras palabras, el sistema considera una nueva ubicaciéon cuando la posicion
varie la cantidad de metros indicada y por lo tanto el sistema notifica de nuevo al
usuario con dicha ubicacién.

e Tiempo de apagado: hace referencia al tiempo que el sistema estd activo
esperando y escuchando la posicion del teléfono mévil desde que se notificd por
primera vez al usuario en la sesién. Es recomendable no configurar esta opcién
con un tiempo muy elevado ya que podriamos mermar rapidamente la bateria
del teléfono movil perdido o robado lo que podria derivar en su auto-apagado.

© Del documento, de los autores. Digitalizacion realizada por ULPGC. Biblioteca universitaria, 2016



5. Andlisis de la interfaz de usuario

0 Modo de Geolocalizacion

Modo de Geolocalizacion

Cuando e/ terminal entra en [Modo Sigilo]
este comenzard a recupérar informacion de
posicionamiento en diferentes formatos y lo

enviard al numero de reléfono mowl o
direcciones de e-mall configurados, todo
eslo se efectuard de forma transparente en

& terminal Podra configurar pardmetros

como hempos de refresco, distancia
minima, duracion del modo, elc

MODO ACTIVADO o~

(a)

0 Configuracion Modo Geoloc

AVISAR MEDIANTE SArS

Enviar SMS

Numero de respuesta
4 474

Resp. avtomaticamente
AVISAR MEDWANTE £-MALL
Enviar E-mail

E-mail de respuesta

AVANZADO

Ajuste de metros

(b)

Figura 5.7. (a) Modo Geolocalizacién pantalla principal. (b) Pantalla de configuracién.

Lista de Activadores

La Lista de Activadores es una caracteristica de la aplicacién de la cual no se ha hablado mucho

hasta ahora pero realmente es una funcionalidad bastante especial ya que va a ayudar a evitar

activaciones involuntarias (Figura 5.8.a).

Para ello permite definir una lista de numeros de teléfonos tanto como Whitelist o bien

como Blacklist (Figura 5.8.b).
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@ Configuracion de Activadores

Lista de Activadores
En esta secoion podrd afdadir nimeros de

reléfono a la Irsta. La cual después podrds
usar como WhiteList o BlackList

Tipo de lista:

0 Configuracion de Activadores

Lista de Activadores
En esta séccion podrd afadr numeros de

feléfono a la sta. La cual despuds podrds
usar como WhiteLsst o BlackList

Tipo de lista:

White-List White-Lsst

A

White-List

o

20326144

{ Black-List

an Tix

619162521 | Sin Lista

628535086 628535086

(a) (b)

Figura 5.8. (a) Lista de Activadores. (b) Opcion de tipo de lista.

e Blacklist: esta configuracidon va a bloquear el acceso como usuarios activadores a
los nimeros de teléfono que se encuentran en la lista. Esta funcién es util para
evitar que ciertos contactos (numeros de teléfono) activen una alarma o el
sistema de geolocalizacion de forma remota indebidamente.

o Whitelist: en contraposicidon con la Blacklist, la Whitelist sdlo y exclusivamente
permite que envien mensajes de activacién los usuarios que se encuentran en la
lista. Esta opcidn aunque es verdaderamente util hay que usarla con mucho
cuidado ya que en caso de hurto o pérdida solo los usuarios con el de esta lista
van a poder activar el sistema remotamente, con lo que puede ser un problema
si no se configura correctamente.

e Sin lista: finalmente, esta configuracion permite acceso al control remoto a
cualquier teléfono que conozco nuestra keyword o palabra clave.
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Probablemente sea la opcion mas recomendada al comenzar a utilizar el sistema,
donde la seguridad del sistema frente a activaciones no deseadas recae en la
complejidad de la keyword.

Para terminar y como se observa en la Figura 5.8 comentar que podemos confeccionar
la lista de usuarios seleccionando los contactos desde nuestro teléfono o bien afiadiendo
directamente el nimero de teléfono manualmente. Tanto si lo afiadimos desde los contactos
como si no, si dicho nimero de teléfono figura entre nuestros contactos en la lista aparece el
nombre de este para ayudarnos a identificar el nimero.

Control de Arranque

El Control de Arranque es otro de los mddulos de proteccién mas importantes del sistema ya
gue gracias a este mddulo evitamos encendidos del teléfono mévil (cambios de SIM) no
autorizados (Figura 5.9).

Para ello y como se observa en la Figura 5.9.a el médulo permite definir hasta un
maximo de tres gestos en pantalla. Estos tres gestos pueden ser parecidos o muy diferentes,
pero lo ideal y por temas de seguridad es que los tres gestos sean el mismo pero dibujados de
diferente forma con el fin de garantizar la seguridad del teléfono movil (Figura 5.9.b).

Aunque solo es obligatorio definir como minimo un gesto de los tres que permite el
sistema es muy recomendable definir los tres gestos (de forma parecida). Es importante porque
cuando definimos un gesto en el momento de hacer el login grdfico el gesto sélo se da por
valido si se realiza en el mismo sentido y direccion que se realizo el original. Es decir, si creamos
como gestor un tridangulo y lo definimos de izquierda a derecha empezando por el vértice
inferior izquierdo, cuando lo reproduzcamos lo tenemos que dibujar de la misma forma ya que
si realizamos la misma figura pero en sentido contrario, aunque el resultado visual sea el mismo
el gesto no es vdlido y obtenemos un error de autenticacién interno. En definitiva aunque
gueda a decision del usuario como definir los tres gestos, la recomendacion es definir el mismo
gesto dibujado de diferentes formas o en diferentes tamarios.
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0 Control de Arranque

Q Control de Arranque

Control de Arranque Control de Arranque

MODO ACTIVADO = MODO DESACTIVADO no

Listadio de gestos 33

Listado de gestos 33

A

/\
A

)
J /

— - s

Gesto oculto durante login v Gesto oculto durante login

* Modos a activar (m falla gesis) * Modos a activar (m falla gesw)

Modo alarma v Modo alarma

v Modo sigilo

v Modo sigilo

(a) (b)

Figura 5.9. Control de Arranque. (a) Gestos parecidos. (b) Gestos diferentes.

En cualquier caso y como observamos en la Figura 5.10 siempre probamos el sistema de
autenticacion desde el botdn Probar situado a la izquierda debajo de la lista de gestos, de esta
forma podemos probar libremente y todas las veces que deseamos el conjunto de gestos
definido.

Una vez definidos y probados los gestos encontramos con varias opciones de cara al
sistema de autenticacion real, que se ejecuta después del arranque del teléfono mdvil si este
modulo esta activo.
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(a) (b)

Figura 5.10. Control de Arranque. (a) Creando un gesto. (b) Probando el gesto creado.

Destacar que cuando se solicita al usuario la autenticaciéon real lo hace de forma
totalmente transparente y el usuario sdlo sabe que se le esta pidiendo autenticacién por un
beep de 1,5 segundos de duracion que suena después del arranque del teléfono moévil (tanto si
el teléfono esta o no en silencio) con lo que en el momento del arranque el usuario debe de
estar atento para introducir el gesto correcto y no generar una activacion no deseada.

Siguiendo con las opciones disponibles en este modo, ahora encontramos con la opcidn
de poder definir el gesto totalmente transparente o no en el momento de realizar Ila
autenticacion real. Puede ser conveniente ponerlo transparente para que un amigo o usuario
gue esté cerca no vea nuestro gesto en pantalla, dando la sensacién de que simplemente
hemos intentado realizar un movimiento por la pantalla.

A continuaciéon encontramos con los diferentes modos a activar si falla el proceso de
autenticacion. Podemos activar tanto el Modo Alarma, Modo de Geolocalizacion o realizar una
fotografia. Podemos combinarlos como queramos. Destacar que la fotografia puede ser una
buena opcidn ya que es un proceso transparente y es muy probable que precisamente en este
momento el usuario infractor esté mirando a la pantalla del teléfono siendo un momento ideal
para que la camara frontal lo capte y el sistema envie dicha captura.
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Debemos saber que en caso de que el sistema de autenticacion falle no se notifica de
ninguna forma al usuario y simplemente se ejecutan los modos seleccionados. Sélo habria
notificacidn en caso de una autenticacidn positiva.

Finalmente encontramos con la opcién de poder definir un tiempo mdximo de respuesta
para el sistema de autenticacidn. Esta opcion es bastante util ya que muchos usuarios después
de introducir el Personal Identification Number (PIN) de la tarjeta SIM simplemente apagan la
pantalla o no hacen nada con el teléfono mévil, con lo que si no definimos un tiempo maximo
de respuesta no recibimos la notificacidon hasta que el usuario falle el gesto cuando desbloquee
de nuevo el teléfono movil. Por esto es bastante recomendable definir un tiempo maximo de
respuesta, la opcion recomendada seria de 3 minutos ya que daria a nosotros como poseedores
del teléfono mévil un margen de respuesta por si olvidamos de introducir el gesto y
escuchamos el beep en la distancia.

A continuacién en la Figura 5.11 puede observar el médulo de Control de Arranque en
funcionamiento. En este caso no hemos activado la opcidén de “gesto transparente” para poder
ver nuestro gesture login en pantalla. Una vez el gesto es detectado correctamente vemos el
mensaje de Acceso Permitido. Recordar que en caso de fallo no hay aviso, simplemente se
desencadenan los procesos previamente configurados en el médulo.

Barcelona
Parc. nublado

(a) (b)

Figura 5.11. Control de Arranque. (a) Haciendo login con gesto visible. (b) Acceso concedido.
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Proteccion de la Aplicacion

Este mddulo es el encargado de proteger el acceso indebido a la aplicacidon en si misma. Para
ello es tan sencillo como definir una contraseia y confirmarla (Figura 5.12.a).

Una vez definida la contraseia y por lo tanto activada la proteccién de la aplicacién cada
vez que ejecutemos la aplicacion se solicita la contrasefia. También se vuelve a solicitar en caso
de que sigamos dentro de la aplicacién y hayan pasado mds de 2 minutos con el fin de evitar
gue un simple acceso correcto deje la aplicacidon desbloqueada hasta su cierre (Figura 5.12.b).

Si introducimos mal la contrasefia o pretendemos cerrar la ventana de /login sin haberlo
realizado correctamente la aplicacion se cierra inmediatamente

Para desactivar el sistema de protecciéon de la aplicacion simplemente volvemos a
activar este médulo, se solicita la contrasefia actual y después simplemente dejamos en blanco
los campos de definicién de la nueva contrasefia y le damos de nuevo al botén de confirmar, en
este momento se informa de que se ha desactivado la proteccion.

Proteccion de Acceso al
Sistema

)

Acceso Restringido

Contrasena

.
—
—

(a) (b)

Figura 5.12. Proteccién del sistema. (a) Definiendo una clave de proteccién y activando el
madulo. (b) Solicitud de contrasefia.
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Sistema de Registro

Finalmente encontramos con el sistema de registro total del sistema. Este mdédulo es el
encargado de registrar todo los procesos que realice el sistema. Con lo que podemos ver
cuando se recibe un mensaje activador, quien lo envia, los procesos que se desencadenan
posteriormente, y en definitiva todo un registro de lo que acontece en el sistema (Figura 5.13).

El registro es bastante util ya que como usuario permite conocer si algo ha fallado y el
motivo del fallo. Es importante saber que en caso de pérdida o hurto podemos enviar un
mensaje activador con el pardmetro L lo que indica al sistema que envie el archivo de log al
correo electrénico definido en el mismo mensaje y/o al correo alternativo configurado en los
parametros basicos de la aplicacién.

Como se puede observar en la Figura 5.13 la pantalla se habria configurado en
horizontal y en la parte superior tenemos tres opciones: activar/desactivar orden cronolégico,
actualizar la lista y finalmente borrar todo el registro (Figura 5.14).

& &

72 Registro del sistema

Orden cronoldgico

SGSA Logs list
Generated at 03/07/14 07:57:58

Fecha Hora Tipo Mensaje

SERVICE MODE =
PHOTOTAKEN_RECEIVER_MODE

03/07/14 |07:55:31.755 INFO *** Main Service: OnStartCommand
03/07/14 07:55:31.749 INFO *** Main Service: ON CREATE!

[TAKE PICTURE]: Fotografia
03/07/14 |07:55:31.677 INFO picture_03_07_14_07_55_31.jpg realizada
con éxito.

03/07/14 |07:55:31.762 INFO

Figura 5.13. Definiendo una clave y activando el mddulo. Solicitud de contrasefia.
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4

Are you sure you want to delete the log
file permanentty ?

Figura 5.14. Registro del sistema. Borrar todo el fichero de registro.

Como se muestra en la Figura 5.13 el registro se divide en cuatro columnas: fecha, hora,
tipo y mensaje. En cuanto al tipo, el sistema de registro cuenta con cuatro tipos definidos:
DEBUG, INFORMACION (INFO), ADVERTENCIA (WARNING) y ERROR. Cada tipo lleva un color
asociado: negro, verde, azul y rojo respectivamente, con lo que es mas facil detectar los
diferentes tipos de mensaje de un simple vistazo. Cabe decir que cuando recibimos el registro
por correo electrénico el formato y el cédigo de colores se mantiene ayudandonos asi a leerlo
de la misma forma que en la aplicacion del teléfono mavil.

Acerca de...

Finalmente y para terminar con el andlisis de la interfaz grafica de la aplicacién, si tocamos en el
icono de informacién en la esquina superior derecha de la pantalla principal, accedemos a
todos los datos de este Proyecto Final de Carrera. Ademas tenemos la opcién de poder
desplazarnos verticalmente haciendo un desplazamiento (scrolling) para poder ver mas
informacién tanto del proyecto como de la aplicacion mévil que se ha desarrollado. (Figura
5.15).
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Especialidad: Telematica
Universidad: ULPGC
Fecha: julio 2014

Proyecto Final de Carrera

Diseno y desarrolio de aplicacion de

seguided para dieposiivos A o SGSA es un proyecto final de carrera

que implementa un sistema comgleto
de seguridad integral para despositvos
Android

Sistema General de Seguridad
Android

Autor: David Awram Hdez Rguez
Tutor: Alvaro Sudrez Sarmiento

Este proyecto también pretende sentar
los cimientos para futuras mejoras en

Figura 5.15. - Acerca de... Con la informacién del PFC y la aplicacion desarrollada.

5.2 Ejemplos de funcionamiento y resultados

Finalmente en esta seccidn presentamos varios ejemplos de mensajes de activacién vy
estudiamos los resultados obtenidos para cada caso, ademas podemos ver los mensajes de
respuesta del sistema tanto en el envio de e-mails como en los mensajes de texto.

Pero antes de estudiar cada escenario en particular veamos todos los posibles
pardmetros que puede recibir el sistema mediante el mensaje de texto corto. Dichos
pardmetros acompafiaran a la contrasefia definida (keyword) en el mensaje de texto activador.
En la Tabla Tabla 5.1 se pueden observar una lista de todos los pardmetros disponibles asi como
una breve descripcidon para cada uno de ellos
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Parametro Descripcion

A Activa el Modo Alarma. También se activara el Modo Alarma si no se pasa ningun
parametro después de la keyword.
Activa el Mdédulo de Geolocalizacién (Sigilo). Con este parametro podemos acompafiar

S una direccion de email de respuesta asi como el tiempo en minutos de duracidn de este
Médulo.

£ Solicita que se realice la captura de fotografia. Debemos acompafar una direccidn de
email para la respuesta.
Solicita que se realice una grabacidon de audio. Debemos acompanfar una direccion de

G email para la respuesta y también podemos especificar la duracion de la grabacién en
minutos. Si no se especifica la grabacién durara por defecto 30 segundos.
Solicita con un Unico parametro la captura de fotografia y grabacién de audio (Modo

M Multimedia). Se debe pasar también la direccion de email y de manera opcional la
duracién del audio en minutos.

L Solicita al sistema el registro completo de éste. Debemos acompanar también la
direccion de email de respuesta.

E Modo Especial, equivalente a SFG con un Unico parametro.

STOP Exige la detencidn de forma remota de todos los servicios del sistema.

Tabla 5.1. Resumen completo de los pardametros que puede recibir el sistema.

Ahora si vamos a realizar diferentes pruebas al sistema y para los diferentes ejemplos y

situaciones que pretendemos probar el estado de configuracién del sistema es el siguiente

(Tabla 5.2):

Palabra clave o keyword alohal23

Mail alternativo dahrkld@gmail.com
Teléfono alternativo 644600700

Modulo de Alarma Si

Médulo de Geolocalizacién Si

Responder remitente Si

Lista de Activadores No

Control de Arranque Si

Tabla 5.2. Estado de configuracion del sistemay teléfono mévil para las pruebas.
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Escenario 1

En este caso enviamos un mensaje sencillo para activar el médulo de geolocalizacién pasandole

también como pardmetro una direccion de correo electrénico donde responder.

Mensaje activador: alohal23 s pepito@gmail.com

Parametros:

s: es la solicitud de activacion de moédulo de geolocalizacion (sigilo).

pepito@gmail.com: es la direccién para la respuesta.

En la Figura 5.16 se muestran las respuestas de correo electrénico y la respuesta via

SMS.

(@ a

I David Hernand

SGSA - INFORMACION DE GEOLOCALIZACION DEL

DISPOSITIVO REMOTO

f ARG 1} 4 PR
d am
037

Pai

SGSA

Prec = 38m.

Vel = 0,0Km/h

Carrer de Bofarull, 1-21
null - Barcelona
Barcelona

Bat=92%

http://goo.gl/chezel)

(a)

THESTY
& Pies & 2B
4 Vel = 00KEmfh
Carrer de Balarull, 1-21
nudll - Barcelona
Barcelona
Eat=00%

(b)

Figura 5.16. Respuestas al primer ejemplo. (a) Respuesta via e-mail. (b) Respuesta via SMS.
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Escenario 2

En esta otra situacion solicitamos Unicamente la grabacion de audio y la captura de imagen.
También le pasamos un email de respuesta y le indicamos la duracién de la captura de audio.

Mensaje activador: alohal23 fg 0.5 pepito@gmail.com
Pardmetros:
f: realizar catpura de fotografia.
g: realizar grabacion de audio
0.5: duracién de la grabacién de audio en minutos.
pepito@gmail.com: direccién para la respuesta.

En la Figura 5.17 se muestran las respuestas de correos recibidos para la imagen
capturada (a) y para el audio grabado (b).

e B § & ! (v B &§ =

SGSA - Captura de Imagen del dispositivo remoto -

03_07_14_07_49_13 SGSA - Audio File 03/07/14 08:02.31

Recibidos Hecibidos

== ==
m o d com
A >

07.49

Para

Se ha realizado la captura de imagen en el
dispositivo remoto el dia 03/07/14 a las 07:49.13.
Se adjunta el fichero capturado con un tamano de
123,79 Kb.

Se recibid la solicitud del nimero +34647156474

NOTA: El nivel de bateria del dispositivo remoto es
del 86%.

ARCHIVOS ADJUNTOS

(a)

Figura 5.17. Respuestas del segundo ejemplo. (a) Captura de imagen. (b) Captura de audio.

Se ha realizado la grabacion de audio en el
dispositivo remoto.

La grabacion se ha realizado el 03/07/14 a las
08:02.31 horas.

El fichero tiene una duracion de 30 segundos y pesa
57,63 Kb.

Se adjunta fichero.

El nivel de bateria del dispositivo remoto es del 85%.

ARCHIVOS ADJUNTOS

= /storage/emulated/0/sgsa/a...

(b)

© Del documento, de los autores. Digitalizacion realizada por ULPGC. Biblioteca universitaria, 2016


mailto:pepito@gmail.com

5. Andlisis de la interfaz de usuario

Escenario 3

En esta situacidn solicitamos el envio del archivo de registro, activar el modo de geolocalizacidn

y la alarma. Como en los casos anteriores también le pasamos un email de respuesta.

Mensaje activador: alohal23 las 20 pepito@gmail.com
Pardmetros:
L: Peticion del log de registro del sistema.
a: Solicitud de activacion del moédulo de alarma.
s: Solicitud de activacion de mddulo de geolocalizacidn (sigilo)
20: tiempo de autoapagado en minutos del médulo de geolocalizacidn.
pepito@gmail.com: direccién para la respuesta.

En la Figura 5.18 se muestran la respuesta del correo recibido.

(™ 0 § &=

SGSA - LOG File 03/07/14 08:04.33

Recibidos

A continuacion se adjunta el fichero de LOG del
sistema SGSA en formato HTML del dispositivo
remoto:

NOmero:

Operador: vodafone ES
IMEI: 351554050230060
Bateria; 85%.

ARCHIVOS ADJUNTOS

= /storage/emulated/0/sgsa/l...

Figura 5.18. Respuestas al tercer ejemplo. El sistema nos envia el log del sistema.
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Escenario 4

Para finalizar, en este ultimo ejemplo vamos a forzar de forma remota una detencidon manual

de todos los modos que hubieran activos en el terminal remoto.

Mensaje activador: alohal23 stop

Parametros:

stop: forzar detenciéon manual de todos los modos activos.

En este caso no hay una respuesta para el usuario que envia el mensaje activador ya que

al solicitar este modo de detencién de los servicios lo que se pretende es no recibir ninguna

notificacién mds y esto implica parar la alarma, parar los servicios de geolocalizacién, detener la

captura de imdgenes, detener captura de audio si la hubiera... En definitiva el Unico registro lo

vemos precisamente analizando el médulo de registro desde la misma aplicacion (Figura 5.19).

- @

AR
/2 Registro del sistema

% = @ 08:06

Orden cronoldgico

|03/07/14
|03/07/14

03/07/14

03/07/14

103/07/14

103/07/14

08:04:47.366 |

08:04:47.359

08:04:47.356

08:04:47.353

08:04:47.351

08:04:47.344

INFO
INFO

INFO

INFO

INFO

INFO

| ** Finalizando MODO ALARMA

*** Deteniendo SERVICIO.

Recibida solicitud de DETENCION
MANUAL!

SERVICE MODE =
SMS_RECEIVER_MODE

*** Main Service: OnStartCommand

<< Mensaje recibido (+34647156474)
SOLICITANDO SERVICIOS -> aloha123
stop

Figura 5.19. El registro del sistema. Respuesta al cuarto ejemplo ejecutada con éxito.
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6. Conclusiones y posibles ampliaciones

En este apartado final analizamos objetivamente el PFC desarrollado asi como la aplicacién
implementada, su funcionamiento y los resultados obtenidos.

Esto da una visién resumida y global de lo que ha sido todo el desarrollo de este PFC y
ayuda a comprender mejor el enfoque general del proyecto y las posibilidades que quedan
abiertas en este campo y especialmente con el desarrollo de este proyecto.
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6.1 Conclusiones

Sin duda la realizacién y finalizacidn de este PFC ha sido bastante duro debido sobre todo a la
cantidad de trabajo y materias nuevas que ha sido necesario estudiar y aprender, también ha
tenido bastante culpa lo exigente y cambiante que es el Mundo de la programacion, pero a la
vez, también ha sido bastante satisfactorio y gratificante poder aprender a trabajar con todas
estas tecnologias y especialmente en el desarrollo de aplicaciones moéviles en el sistema
operativo Android, ya que esto hace un poco mas competente al ingeniero puesto que amplia
su margen de accidon como profesionales del sector.

El desarrollo de la aplicacién en si mismo y el hecho de verla en funcionamiento deja
claro la gran base de desarrollo y trabajo que hay debajo. La conclusidon en este aspecto es
totalmente positiva ya que la aplicacidon es totalmente funcional y cumple con los objetivos
planteados en el anteproyecto inicial de forma holgada.

Ademas la aplicacién cuenta con caracteristicas de funcionamiento muy interesantes
como por ejemplo:

e La sencillez de uso con la configuracidon Unicamente en local sin requerir darse de
alta en servicios por Internet.
e Envio de e-mails de forma transparente para el usuario.
La robustez de la alarma implementada.
e Poder capturar una imagen de forma transparente, siendo capaz
automaticamente de detectar las camaras del teléfono mévil y elegir la frontal si
la tuviese disponible.
El sistema de parametros en el mensaje de texto activador.
La Lista de Activadores para poder filtrar y darnos un extra de seguridad.
La logica interna del sistema de geolocalizacion.

El médulo de Control de Arranque mediante gestos para solucionar los
problemas de apagado y encendido.
e El completo sistema de registro de la aplicacién.

Obviamente hay bastantes partes mejorables pero la mayoria de partes que no se han
cerrado ha sido precisamente con la idea de dejarlas abiertas (semi-implementadas) a futuras
aportaciones e ideas de otros alumnos.
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Ademas sabemos que el campo de la seguridad que toca este PFC es bastante amplio,
atractivo y cada vez es mas importante aplicarlo correctamente en todos nuestros teléfonos
moviles. Y es ahi precisamente donde este proyecto entra en accidon brinddndoles la
oportunidad a otros alumnos de la universidad para que retomen este trabajo y asi poder
conseguir cada vez una mejor solucién adaptada a los nuevos cambios de hardware asi como a
las nuevas ideas que surgen dia tras dia.

En resumen este proyecto es una base fundamental para que otros alumnos estudien el
problema de la seguridad en los teléfonos méviles, asi como la solucién implementada en este
proyecto pudiendo basarse o mejorar ésta con sus propias aportaciones e ideas.

6.2 Posibles ampliaciones

El campo de la seguridad en los smartphones es bastante amplio y si a ello le unimos las
posibilidades que brindan hoy en dia tanto los teléfonos mévil como el sistema operativo
Android las opciones que tenemos son muchisimas.

En cualquier caso enumeramos las posibles ampliaciones que podriamos desarrollar
para mejorar esta aplicacion y este proyecto.

Deteccién de cambio de SIM en caliente.
e Poder recibir los mensajes activadores a través de aplicaciones de mensajeria
instantanea tipo: Whatsapp, Telegram, Hangouts...
Ocultar la activacién de los servicios de localizacidn en el teléfono movil.
Utilizar la tecnologia bluetooth de emparejamiento para mejorar el sistema con
un sistema tipo pulsera o smartwatch.
e Utilizar la tecnologia Near Field Communication (NFC) para activar o desactivar
ciertas funciones de la aplicacion.
Enmascarar la aplicacion como otra aplicacién de sistema.
Permitir la captura de videos cortos.
Mejorar la entrada de parametros y hacerla mas potente y sencilla.

Detectar el patron de movimiento del teléfono mévil para detectar cuando el
usuario infractor estd mirando hacia el teléfono mévil y en ese momento realizar
la captura de imagen.

e Crear un servidor HTTP interno que permita un control total.

e implantar el backup de datos con algun servicio de terceros: Google Drive,
OneDrive, Dropbox...
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e Borrado remoto completo con confirmacién doble.

Podriamos seguir enumerando posibles mejoras y adaptaciones al proyecto ya que las
opciones son practicamente infinitas y el tema de la seguridad en los teléfonos mdviles es
bastante amplio y atractivo pero dejemos que sean los futuros alumnos los que aporten con sus
contribuciones e ideas.
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Pliego de Condiciones y Presupuesto

En este capitulo desarrollamos un presupuesto completo suponiendo que dicha aplicacion de
seguridad la haya pedido un cliente real. Para ello tenemos en cuenta diferentes supuestos
como que solo habria un desarrollador y que la duracién del proyecto seria de dos meses. A
continuacion presentamos el estudio y el presupuesto para el desarrollo de esta aplicacién.
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Estudio previo

Se ha estimado que toda la aplicacién podria ser desarrollada en 8 semanas contando desde la
planificacion inicial hasta la fecha de la entrega final al cliente o publicacion en mercado de
aplicaciones.

También se ha estimado que el equipo técnico completo de desarrollo para llevar a cabo
el proyecto en condiciones éptimas deberia constar de:

Un Gestor de proyectos.

Un desarrollador Android Senior.
Un disefiador de interfaces.

Una persona de Q&A (tester).

Ordenador de desarrollo con capacidades minimas para mover holgadamente un
proyecto Eclipse.

Teléfono de la gama Nexus de desarrollo (minimo Galaxy Nexus).
e Teléfonos Samsungy HTC de pruebas.

Pliego de condiciones

1) Se establece un margen de seguridad del 20% sobre el tiempo estimado. Este margen
en caso de hacerse efectivo siempre serd a costa del cliente. Si el margen superase dicho
20% del 20% en adelante seria a costo de la empresa desarrolladora.

2) Cualquier cambio por parte del cliente durante el proceso de desarrollo se factura al
1,8 de la tarifa habitual de cada profesional. Para aceptar dicho cambio se entrega un
documento de change-requests al cliente el cual debe aceptar el sobrecargo y firmarlo.

3) El tiempo extra afadido debido a los diferentes cambios solicitados por el cliente no
suma como parte del 20% de margen de seguridad que ha establecido el equipo técnico.

4) Cualquier retraso no contemplado donde la culpa recaiga en el equipo técnico lo
afronta la empresa desarrolladora.

5) Se ha acordado que la aplicacidon solo tiene retro compatibilidad hasta la versién 4.0.1
Ice Cream Sandwich de Android no asegurando su comportamientos para versiones
anteriores.
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6) Las modificaciones para la versidon 4.4 de Android referente a la gestion de mensajes
cortos de texto no entran en este primer proyecto, para versiones anteriores la
aplicacion cumple todo lo acordado previamente.

7) No se comenzara con el proceso de desarrollo propiamente dicho hasta que el cliente
acepte el documento de funcionalidades completas y los esquemas de disefio de la
aplicacion a implementar.

Presupuesto

Con el equipo técnico seleccionado y el presupuesto a continuacién presentado se estima que
el proyecto duraria aproximadamente unas 8 semanas (con un margen de seguridad del 20%).

Concepto Importe

Estudio previo con preview no funcional 168,00 €

Disefio de solucidn

Preview no funcional

Andlisis de la solucion con el cliente

Documento de especificaciones técnicas 149,00 €
Documento funcional 149,00 €
Listado de wireframes 249,00 €
Reunidn y firma del proyecto por ambas partes 0,00 €

Explicacién del documento de especificaciones y firmado

Explicacién del documento funcional y firmado

Revision del listado de wireframes y firmado de cada uno

Acuerdo de fecha de release final (con margen del 20% si todo OK)

Project Management (8 semanas) 6.750,00 €

© Del documento, de los autores. Digitalizacion realizada por ULPGC. Biblioteca universitaria, 2016



Pliego de Condiciones y Presupuesto

Planificacidon de recursos

Definicion del método de trabajo con el equipo

Definicion de sprints y del numero de releases

Gestion de cambios (change-requests)

Comunicacion con el cliente

Disefio completo (4 semanas)

3.860,00 €

Creacion de logo e imagen corporativa

Disefio de wireframes

Disefio y esquema de colores global

Crear diseios finales de cada pantalla partiendo (visuals)

Iconografia

Desarrollo de la aplicacion (8 semanas)

5.940,00 €

Preparacion del entorno

Esqueleto de la aplicacidon

Desarrollo completo (core, adaptador y vista)

Test coverage del 40% (no en vista)

Preparacion de versiones beta por sprint

Quality & Assurance (Q&A) (6 semanas)

2.160,00 €

Testeo continuo de cada version liberada

Control de bugs

Informes exhaustivos de cada version

Pruebas de carga, pruebas monkey...

teléfonos mévil de prueba y coste de las pruebas

Proceso de release final

1.200,00 €

Pruebas finales
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Publicacion en Google Play

Subtotal 20.625,00 €
Impuestos (5%) 1.031,25 €
TOTAL 21.656,25 €

El presupuesto y coste total del proyecto asciende a VEINTIUN MIL SEISCIENTOS

CINCUENTA'Y SEIS COMA VEINTICINCO (21.656,25) euros.

El proyectando:

David Airam Herndndez Rodriguez.

100
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ANEXO I. Conceptos Android de proyeccion de los mddulos orgdnicos

ANEXO I. Conceptos Android de proyeccion de los mdédulos organicos

En este anexo se exponen una serie de conceptos que ayudan a entender la proyeccion de los
madulos organicos al desarrollar un proyecto Android con Eclipse.

1.1 Configuracidn inicial del proyecto

Lo principal a la hora de desarrollar un proyecto de software es haber hecho un documento de
funcionalidades acompanado de unos wireframes (esquemas de disefio) y finalmente de unos
visuales acordes con los wireframes previamente disefiados.

En este caso explicamos partes importantes del desarrollo de un proyecto Android
usando éste proyecto como ejemplo.

La eleccidn del target al desarrollar una aplicacion en Android es bastante importante ya
gue va a definir a partir de qué versidn de Android nuestra aplicacién es compatible y por lo
tanto se podria instalar. Es decir, se instala en aquellos teléfonos mdviles cuya version sea igual
o superior a dicho target y excluye totalmente al resto de teléfonos moviles. Para ello debemos
de configurar dos pardmetros bdsicos. Dicho pardametros son dos numeros enteros que
representan valores de la APl de Android: minSdkVersion y targetSdkVersion

Como comentamos anteriormente dichos parametros van a definir los limites de
versiones de la API de Android (teléfonos méviles) donde nuestra aplicacién se va a poder
instalar y funciona correctamente:

® minSdkVersion: este parametro es el minimo nivel de API requerido para ejecutar tu
aplicacion, de hecho el sistema Android no deja instalar tu aplicacién en teléfonos
maviles cuya versidn sea inferior al minSdkVersion.

e targetSdkVersion: este valor es otro entero que representa el valor para el que la
aplicacion esta disefiada. Este parametro no significa que no se vaya a permitir instalar
la aplicacion en teléfonos moéviles con una API superior al targetSdkVersion ya que
realmente nuestra aplicaciéon siempre se va a poder instalar desde el minSdkVersion
hasta la dltima versién del sistema operativo. Este parametro lo que representa es que
la aplicacién ha sido testeada y probada para funcionar con esta version de sistema y
que ademas el sistema deshabilita cualquier versiéon de compatibilidad que no sea
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necesaria para la version targeted. Con lo cual desde nuestra version target hasta
nuestro version minima se utilizan las bibliotecas de compatibilidad para aquellas
caracteristicas de la target version o de versiones superiores si es que estan disponibles.

Estos parametros normalmente se configuran en el archivo AndroidManifest.xml dentro de la
seccion uses-sdk. Y en proyectos Android Studio aunque también se puede configurar en el
también en el archivo manifest la tendencia es que se haria a través del archivo build.gradle y
dicho valor sobrescribiria el del manifest.

En nuestra aplicacion dicha configuracion aparece de la siguiente manera:

<!-—- Tce Cream Sandwich 4.0.1 -->
android:minSdkVersion="14"

<!-- TIce Cream Sandwich 4.1.x -->
android:targetSdkVersion="16"

1.2 El archivo Manifest

El archivo manifest de un proyecto Android es probablemente uno de los archivos mas
importantes del proyecto. En este archivo se especifican la mayoria de los parametros basicos y
especificaciones de la aplicacién en formato XML.

Este archivo se genera automaticamente cuando creas un proyecto Android con Eclipse
(o con Android Studio). Dicho archivo lo puedes editar a través de un editor grafico aunque lo
mejor es aprender a editar el cédigo XML directamente ya que no es para nada dificil y te da
muchisimas mas libertades ademds de conocer mejor la estructura de dicho archivo.

En este archivo manifest se van a especificar practicamente todas las caracteristicas que
la aplicacién requiera asi como los distintos elementos que la conforman. Intentar resumir de
forma general los elementos mds importantes que pueden aparecer en el archivo manifest de
un proyecto Android:

e Target minimo de la API que la aplicacion requiere.
e Version de la API para la cual se desarrolla la aplicacion.
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e Nombre de la aplicacion.

e Descripcion.

e [cono.

e Componentes Hardware del teléfono movil que la aplicacion requiere.
e Permisos que la aplicacion requiere.

e Operaciones que la aplicacion podria ejecutar.

e C(laves para bibliotecas.

e Todas las Actividades (ventanas) que conforman la aplicacion.
e Disefio (Themes) y Estilos por defecto.

e OQOrientacidn de la pantalla para cada ventana.

e Servicios.

e BrodcastReceivers publicos.

e Intents & IntentfFilters...

1.3 El disefo de Layouts
En Android el diseno de layouts estd basado en archivos XML y es bastante potente ademas se
puede usar el disefiador integrado que proporciona el plugin ADT el cual aunque no llega a los

niveles del proporcionado por Android Studio si que es bastante potente.

En la Figura I.1 mostramos con nimeros los elementos principales de estos layouts que
explicamos a continuacion:

Punto 1: caja de controles donde podemos ir eligiendo a través de cada pestaiia el
control a afiadir al area de disefio (6).

Punto 2: diferentes pestaiias de la caja de controles (1).

Punto 3: en esta seccidon podemos cambiar entre la vista grafica y la vista de XML puro.
La vista grafica es la que se ve actualmente.

Punto 4: estructura en forma de arbol donde podemos ver todos los controles que
tenemos en el disefio. Los podemos seleccionar borrar, cambiar propiedades...

Punto 5: seccién donde podemos ver y cambiar todas las propiedades del objeto
seleccionado.
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Figura I.1. Disefio de layouts en Eclipse

Punto 6: zona de disefio del layout (vista) en si mismo.

Punto 7: controles de zoom que actuan sobre el area de disefno (6).

Punto 8: seccion donde podemos cambiar de forma rdpida el tamaifio, margenes,
alineacion, pesos... del objeto seleccionado.

Punto 9: con estos botones podemos cambiar el drea de disefio acorde a otro tamafio
de pantalla sélo de cara a ver cdmo quedaria en tiempo de disefio. También podemos
cambiar el theme por defecto, cambiar a otros layouts, idiomas asi como la version de
renderizado de la API si tenemos varias instaladas.
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</Linear
</android.ge

<Relativelay
style="@,
android:
android:

android:textColor="#767373"
android:textSize="15pt"
android: typeface="monospace" /=
Layout>
sture.GestureOverlayView=

out

android:style/ButtonBar"
layout width="match_parent"
layout height="wrap content"

android:|

android:

<Button
andr
andr
andr
andr
andr
andr
andr
andr

<Button
andr
andr
andr

android:paddingStart
android:paddingEnd

android:focusable
android:focusablelnTouchMode
android:visibility 'Y
android:fitsSystemWindows
android:scrollbars

android:scrollbarStyle
android:isScrollContainer
android:fadeScrollbars

-~
L

A |Specifies the basic width of the view. [dimension, enum]

android:layou£ féiéfiof;hé:fdfbtnokﬂefineﬁegture“

android:drawablelLeft="@drawable/cancel 24"

andr
andr

Aunque siempre es recomendable trabajar directamente con el archivo XML en vez de
con el disefiador ya que a la larga con la practica somos mas rapidos, productivos y precisos.

(Figura 1.2)

A la hora de disefiar una pantalla (layouts) quiza la parte mds importante y compleja sea
el manejar correctamente los diferentes tipos de ViewGroups o Layouts. Estos elementos
realmente son contenedores para los otros elementos graficos o views y permiten organizar las

oid:drawablePadding="5dp"
oid:text="@string/Cancel" />

Figura I.2. Editando archivo XML de /ayouts en Eclipse.

views a nuestro antojo. Los layouts mas importantes y los que mas usamos son:

e LinearLayout: es probablemente el tipo de layout mas utilizado. permite agrupar las
vistas una tras otra ya sea en una orientacién vertical u horizontal. También podemos
dejar diferentes margenes entre cada elemento y darle un alineado (gravity) global para
todas las views que contendria dicho layout. Finalmente también podemos establecer el
tamarfio de las vistas en base a pesos dejando el parametro de cada view que quedamos
defini

® RelativelLayout: es de los mas versatiles y mds usados en el disefio de pantallas en
Android ya que permite colocar cada view en relacién a los parametros del mismo

r mediante pesos a Odp.
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layout (anclarlo a cualquier margen, centradas, con mdrgenes...) o bien en base a la
posicion de cualquier otra de las views que contenga el layout. Esto permite organizar
las vistas practicamente con cualquier nivel de complejidad y de la forma que queramos.

FramelLayout: permite agrupar las vistas una encima de la otra. Obviamente al igual que
con cualquier otra view podemos dejar margenes con relacion a los bordes del layout
pero no en base a las otras views como si ocurre con el Relative Layout. Es util para
agrupar imdagenes o poner textos encima de imagenes o viceversa.

TableLayout: permite no tener que introducir varios LinearlLayouts para organizar las
views en un formato de tabla. Este layout como su nombre indica permite organizar las
views como si fuese una tabla y se apoya en otro objeto que es el TableRow. Ademas,
podemos ocultar columnas o permitir redimensién de las columnas. También a través
de las propiedades android:layout _rowSpan y android:layout_columnSpan podemos
conseguir que una celda ocupe el lugar de varias filas o columnas.

android:stretchColumns: Indica las columnas que pueden expandir para ocupar el
espacio libre dejado por el resto de columnas.

android:shrinkColumns: Indica las columnas que se pueden contraer para dejar espacio
al resto de columnas que se puedan salir por la parte derecha de la pantalla.

android:collapseColumns: Indica las columnas de la tabla que se quieren ocultar
completamente.

GridLayout: fue incluido a partir de la APl 14 (Android 4.0) y sus caracteristicas son
similares al TableLayout, ya que se utiliza igualmente para distribuir los diferentes
elementos de la interfaz de forma tabular, distribuidos en filas y columnas. La diferencia
entre ellos estriba en la forma que tiene el GridLayout de colocar y distribuir sus
elementos hijos en el espacio disponible. En este caso, a diferencia del TableLayout
indicamos el numero de filas y columnas como propiedades del layout, mediante
android:rowCount y android:columnCount. Con estos datos ya no es necesario ningun
tipo de elemento para indicar las filas, como haciamos con el elemento TableRow del
TableLayout, sino que los diferentes elementos hijos se ian colocando ordenadamente
por filas o columnas (dependiendo de la propiedad android:orientation) hasta
completar el numero de filas o columnas indicadas en los atributos anteriores.
Adicionalmente, igual que en el caso anterior, también tenemos disponibles las
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propiedades android:layout_rowSpan y android:layout_columnSpan para conseguir que
una celda ocupe el lugar de varias filas o columnas.

Cabe decir que el tamafo de cada layout lo podemos establecer a nuestro gusto tanto a un
tamafio fijo, siempre en density pixels (dp) y para fuentes en scaled pixels (sp) o usando los
parametros wrap_content (que se ajuste al tamafio de su contenido) o match_parent para que
ocupe el tamafio maximo posible de su contenedor. Obviamente es posible y ademdas muy
comun tener layouts dentro de otros.

En definitiva Android a dia de hoy ofrece una herramienta para el disefio de interfaces
visuales muy potente y cdmoda. Ademas desde la version 4.0 hay mucha unificacién y
retrocompatibilidad con las bibliotecas de soporte.

1.4 Los resources

En Android la gestion de recursos es bastante interesante y también muy potente. Entendemos
por recursos de un proyecto todo lo que no sea cddigo fuente, es decir: imdgenes, iconos,
fuentes, sonidos, texturas, fondos, shapes, tipografias, datos localizados como cadenas de texto,
valores, arrays de valores, cddigos de colores...

El hecho de externalizar este tipo de recursos permite poder gestionarlos y actualizarlos
sin tener que cambiar el cddigo fuente. Ademas el sistema de gestidon de recursos de Android
también permite cosas realmente interesantes como tener diferentes recursos dependiendo
del idioma de la aplicacién o la orientacién de la pantalla y un sinfin de variables posibles que
presentamos a continuacion.

Dentro de la estructura de un proyecto Android tenemos dos directorios basicos que
hacen referencia precisamente a la gestion de recursos y que se encargan de gestionar y
contener dichos recursos:

res/
assets/

Por lo que a partir de ahora hablamos de dos tipos de recursos; los resources que se
encuentran dentro del directorio res/y los assets que se encontran del directorio assets/.
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Pues bien vayamos por partes y veamos que representa cada uno y cuales son sus
diferencias.

Resources

Los recursos dentro del directorio res/ tienen muchas particularidades especiales que los
convierte en precisamente eso, especiales, pero quiza la mas importante es que para todos los
recursos que organicemos dentro de este directorio tenemos un identificador Unico en tiempo
de disefio. En otras palabras, para cada cambio que realicemos en este directorio se auto-
genera una clase especial (no editable manualmente) que es (una clase muy famosa en
proyectos android) clase R del proyecto. A través de esta clase tenemos identificadores a cada
uno de los archivos que tengamos en dicha carpeta.

Por ejemplo, si tenemos el siguiente archivo res/drawable/icono_button_ok.png
accedemos a su identificador en cddigo fuente a través de la expresion
R.drawable.icono_button_ok y podemos obtener dicha imagen con la siguiente linea de cddigo:

getResources().getDrawable(R.drawable.icono_button_ok);

Tener el identificador disponible en tiempo de disefno permite evitar problemas de
aperturas de archivos, equivocaciones en el nombre del recurso, evita errores de tipo 1/0... Ya
gue si no existe el recurso el mismo editor va a indicar que dicho tipo (identificador) no existe o
no es valido y como no podemos editar dicha clase a mano si no que es auto-generada vy
mantenida por el sistema Android (plugin ADB) no hay posibilidad de cometer errores en este
punto.

Hay que tener en cuenta que los nombres de los recursos en la carpeta de res/ no
pueden tener espacios ni guiones medios.

Como ya comentamos anteriormente, dentro de esta carpeta guardamos muchisimos
tipos de recursos: animaciones, imdgenes, cadenas, xmls, colores... Y de forma similar a como
hicimos con el ejemplo de la imagen anterior podemos obtener dichos valores de una forma
sencilla a través de la clase R de nuestro proyecto Android.

A continuacion mostramos las carpetas por defecto que el sistema Android permite
crear para gestionar y guardar nuestros recursos, y en resumen los diferentes tipos de recursos
que guarda y gestiona de esta forma (Tabla I.1):

109

© Del documento, de los autores. Digitalizacion realizada por ULPGC. Biblioteca universitaria, 2016



ANEXO I. Conceptos Android de proyeccion de los mddulos orgdnicos

Directorio Tipo de recurso

animator/ archivos XML para definir animadores.

anim/ archivos XML para definir animaciones.

color/ archivos XML para definir Colores.

drawable/ archivos de imagen: .bmp, .png, .jpg, .gif, .9.png, android shapes, y
otros android drawables etc.

layout/ archivos XML que definen layout (pantallas).

menu/ archivos XML que definen menus: OptionsMenu, ContextMenu,
SubMenu...

raw/ archivos de otros tipos sin orden alguno.

values/ archivos XML para valores: strings, arrays, dimens, styles. etc.

xml/ archivos XML que pueden ser leidos con Resources.getXML(). Se

suelen guardar archivos de configuracion de settings.

Tabla I.1. Directorio de recursos soportados en Android. Todos estan dentro de la carpeta de
proyecto res/.

Para cada tipo y subtipo de recurso tenemos disponible su método para obtener el
contenido de dicho recurso en la clase Resources de Android:

getResources().getColor(...)
getResources().getString(...)
getResources().getAnimation(...)
getResources().getInteger(...)
getResources().getMovie(...)
getResources().getDrawable(...)

Pero la verdadera utilidad de los resources en Android no es sélo el hecho de contar con
las clases de apoyo que permiten acceder de forma facil y sencilla a estos recursos sin riesgo
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alguno, la verdadera potencia radica en que el sistema permite (a través de la estructura que
vimos anteriormente que representa todos los tipos de recursos bdsicos que podemos tener)
crear recursos alternativos basados en especificaciones determinadas de los teléfonos mévil u
otras caracteristicas e incluso combinarlas

Estas especificaciones determinadas pueden ser caracteristicas del hardware de los
teléfonos movil, orientacién de la pantalla, modos Ul, densidades de pantalla diferentes,
versiéon de API diferente, idioma o regidn... Para conocer todas las posibilidades que permite el
sistema Android podemos visitar en el link [9] de las referencias.

Android consigue esto de una forma muy elegante y es simplemente afiadiendo el sufijo
(calificador de configuracion) correspondiente al nombre de la carpeta de recursos que
gueramos. La lista completa de los calificadores ordenados por tipo la podemos encontrar en la
direccion web anterior. La estructura a crear seria:

/res/<tipo de recursos>-<calificador>

Donde tipo de recursos son los vistos anteriormente en la estructura dentro de /res/y el
calificador seria un sufijo de texto que representa la particularidad del sistema o teléfono mavil.

Cabe decir que podemos anidar varios tipos de calificadores:

/res/<tipo de recursos>-<calificadorl>-<calificador2>

Por ejemplo, si queremos tener los iconos de la aplicacion para diferentes densidades
de pantalla podriamos tener la siguiente carpeta con los iconos de la aplicacién por defecto:

/res/drawable/
main_icon.png
delete_icon.png
add_icon.png
background.png

Y después tener ésta otra estructura sélo para pantallas de alta resolucion:

/res/drawable-xhdpi/
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main_icon.png
delete_icon.png
add_icon.png
background.png

En este caso el calificador xhdpi significa: densidad de pantalla extra alta de
aproximadamente 320dpi. Con lo que, en dicha carpeta deberiamos meter los mismos iconos
pero con una resolucion mayor para que se vieran bien en una pantalla con esas
especificaciones.

Otro ejemplo bdsico es el de los textos localizados, ya que en la carpeta por defecto
tendriamos los textos en inglés (por ejemplo) y después creamos carpetas para cada uno de los
diferentes idiomas que queramos soportar en nuestra aplicacién:

/res/values/strings.xml para valores por defecto (inglés por ej.)
/res/values-es/strings.xml  para valores en espafiol
/res/values-fr/strings.xml para valores en francés

/res/values-de/strings.xml|  para valores en aleman

Cuando no especificamos un calificador a una carpeta de tipos de recursos decimos que
esta es la carpeta por defecto, por ejemplo /res/drawable/ es la carpeta por defecto para
guardar todos los recursos graficos. La carpeta por defecto es muy importante ya que se usan
los recursos de la carpeta por defecto siempre que no exista el mismo recurso (mismo nombre)
en una carpeta con calificador y que el sistema y el teléfono mévil cumplan con ese calificador
o calificadores. En otras palabras, se usan los recursos de la carpeta por defecto cuando no
exista el recurso en alguna de las carpetas calificadas que coincida con las especificaciones del
sistema o teléfono movil.

Es muy importante que las carpetas por defecto tengan siempre el recurso por defecto y
después creamos carpetas para configuraciones independientes ya que si por casualidad no
existiera un recurso que solicitamos en la carpeta por defecto y el teléfono mévil no cumpliese
con los requisitos de ninguna de las carpetas calificadas encontramos con un error en tiempo
de ejecucidn al no poder seleccionar el recurso vdlido. Obviamente el compilador no informa de
este error ya que realmente si tienes este recurso en una carpeta calificada por lo que a la hora
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de programar no existe ningun problema, el problema viene cuando el sistema Android va a
elegir el recurso que mejor se adapte al teléfono modvil y elimine las carpetas calificadas por
incompatibilidad con el teléfono mévil en el momento de ejecucioén.

Ejemplo:

res/drawable/boton_comprar.png
res/drawable-xxhdpi/boton_comprar.png
res/drawable-xxxhdpi/boton_comprar.png
res/drawable-de/boton_comprar.png
res/drawable-de-xxxhdpi/boton_comprar.png
res/drawable-de-xxhdpi/boton_comprar.png

Supongamos que el teléfono mdvil de ejemplo esta en idioma espafiol y su resolucién
es hdpi. Al estar en idioma espafiol ya el sistema elimina (opciones tachadas) de su decision
para elegir el resource las carpetas de otros idiomas:

res/drawable/boton_comprar.png
res/drawable-xxhdpi/boton_comprar.png
res/drawable-xxxhdpi/boton_comprar.png

Y al no cumplir con la densidad de pantalla queda sélo la carpeta por defecto:

res/drawable/boton_comprar.png

En general los calificadores de recursos mas utilizados son los de la densidad de
pantalla: hdpi, xhdpi, xxhdpi... ya que es la forma mas comoda y correcta de crear recursos para
diferentes resoluciones independientemente del tamafio de la pantalla. Otro tipo de calificador
muy utilizado en los recursos es obviamente el de lenguaje. Y finalmente el ultimo seria el de
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orientacion de la pantalla (éste se usa sobre todo en layouts para tener disefios para vista
vertical y horizontal). El resto también son usados pero en menor medida y depende de la
complejidad de nuestra aplicacion y del minSdk que usemos.

En la seccion de anexos al final de la memoria en la seccion X.X se podria ver la
estructura del directorio res/ del proyecto desarrollado.

Assets

A diferencia de los recursos contenidos en el directorio res/ los contenidos en el directorio
assets/ y llamados a partir de ahora de esta manera, assets pierden toda la ventaja de tener las
clases de apoyo para su gestion asi como obviamente el hecho de tener un identificador
autogenerado en tiempo de de disefio para su acceso y por supuesto no pueden ser ordenados
y/o cualificados por caracteristicas del teléfono movil o por idioma salvo que lo haga el
programador de forma manual.

En la carpeta de assets ponemos todos aquellos archivos que no son capaz de ser
manejados a través de la clase getResources() de Android, es decir que no son de los tipos
basicos que pueden ser gestionados en la carpeta res/.

En esta carpeta se suelen guardar texturas de juegos, archivos de tipografias, archivos
de diccionarios, otros tipos de archivos que no sean de ningun tipo bdsico que pueda ser
guardado en los recursos estdndar, o archivos que no necesitan ser calificados de ninguna
forma.

Dentro de la carpeta de assets podemos organizar los assets a nuestro antojo y tenemos
total libertad. Los archivos aqui contenidos se leen de forma normal como cualquier otro
archivo en Java aunque tenemos una pequefia clase de apoyo llamada AssetManager con su
método getAssets() perteneciente al contexto de una actividad Android.

Normalmente si no estamos desarrollando un juego, una aplicacién compleja que haga
uso de (Open Graphics Library) OpenGL, no tenemos tipografias personalizadas, archivos
criptograficos o ficheros complejos que no nos interese tener calificados en /res/raw es normal
gue no usemos los recursos de tipo assets en nuestro proyecto.
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1.5 Activities y Fragments

En un proyecto Android existen diferentes componentes que permiten desarrollar nuestra
aplicacion de una manera mas eficiente y siempre dentro de los estandares Android. Ejmplos
de estos componentes son: Activities, Fragments, Services, BroadcastReceivers,
ContentProviders...

Los dos componentes mas importantes que componen la parte visual son los dos
primeros: Activities y Fragments. Por lo que es muy importante conocer y estudiar el ciclo de
vida de dichos componentes el cual es muy parecido ya que un fragmento siempre estd
incrustado dentro de una Activity que es el componente principal para crear ventanas (la parte
visual) en una aplicacién Android.

Cuando no existian los Fragments en la API todos los layouts se cargaban en un objeto
Activity con lo que si el disefio del layout era muy complejo la carga de dicha Actividad
requeria/requiere un tiempo considerable. Ademas el hecho de tener que crear e instanciar
una actividad totalmente nueva cuando queremos cambiar el disefio de la actividad de forma
parcial hacia que el sistema no fuese muy eficiente.

En cualquier caso hay que saber cuando debemos elegir una navegacién mediante
fragments y cuando elegir una actividad nueva.

A continuacién veremos una imagen de los tres conceptos mas basicos resumidos de
como crear una Actividad y/o Fragmentos con su disefio (/layouts). (Figura 1.3)

Después de ver los tres casos basicos cabe recordar que cuando hablemos de un
Fragment Container lo que realmente tenemos es la posibilidad de ir cambiando de Fragments
(con diferentes layouts) dentro de la misma Actividad, tenemos incluso si lo deseamos acceso a
la pila de Fragments que hemos ido afiadiendo y obviamente podemos pasar pardmetros entre
Fragments.

Siempre hay que tener claro que en Android cambiar de Fragment es un proceso mucho
mas ligero que cambiar de Activity que es un proceso realmente pesado.
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Activity Activity Activity
Root Layout Root Layout Root Layout
v ]

Fragment

Container
Fragment
- Container

[ ]

CASO 1 CASO 2 CASO 3
Modelo Normal Modelo Fragment Modelo Combinado
Una actividad que contiene En este caso nos Donde nos encontramos
sus layouts (ViewGroups) encontramos con un con una parte con vistas
y dentro todos sus vistas u modelo clasico donde y otra parte donde tenemos
otros layouts organizados la funcion de la actividad un Fragment Container.
a nuestro antojo. es gestionar Fragments.

Figura I.3. Los tres tipos de combinaciones basicos entre Activities, Fragments y Views.

El ejemplo mas clasico de cuando hacer uso de Fragments puede ser en el clasico
Wizard o cuando tenemos una parte fija en una Actividad (menu) y queremos ir variando la otra
parte. La parte variable seria el Fragment (Fragment Container) y la parte fija seria la Activity.
Esto se suele utilizar por ejemplo en las tipicas aplicaciones que presentan opciones a la
izquierda y dependiendo de la opcidn seleccionada nos mostraria un layout totalmente
diferente en la derecha pero manteniendo el resto de objetos (Barras de Android...) tal como
estan. Esto que acabamos de comentar lo podemos observar en la siguiente Figura 1.4. También
en la Figura 1.5 vemos definido el proceso de busqueda y cambio (gestion) de fragments que se
lleva a cabo en la Activity.
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Figura 1.4. Uso y navegacion de fragments.
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Figura I.5. Gestion de Fragments en una Activity.
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En el momento de desarrollar una aplicacién es muy importante controlar los ciclos de
vida de cada elemento. En este momento centramos en los ciclos de vida de la Activity y del
Fragment. Para controlar los ciclos de vida de cada elemento simplemente tenemos que
sobreescribir los métodos del ciclo de vida de cada elemento que presentamos a continuacién.
(Figura 1.6 y Figura 1.7)

Ciclo de vida de una Activity

Activity
launched

b y

onCreate()

v

onsStart() -— onRestart()

* A

User navigates
d onResume() -

1o the activity

| Appprocess | [ Activity

killed running 1

- 4 4
A

Another activity comes

into the foreground
+ User returns

10 the activity

— onPause() —

The activity is
na longer visible

Apps with higher priority
nead memory

User navigates
+ 1o the activity

onStop() J

The activity is finishing or
being destroyed by the system

v

onDestroy()

y

{ Activity \
. shutdown
. 4

Figura 1.6. Ciclo de vida de una Activity en Android.
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Los métodos mas importantes que debemos sobreescribir del lifecycle de la Activity son:

onCreate(): es el método que se sobreescribe para inflar los componentes visuales y
realizar operaciones iniciales.

® onResume(): este método ocurre cada vez que se termina de pintar (o reaparece) la
actividad en pantalla. Por ejemplo al apagar y encender la pantalla ocurre este evento
de la actividad que estuviese activa.

® onPause(): es justo el opuesto del método onResume.

® onDestroy(): este método ocurre cuando el sistema destruye totalmente la actividad.

Ciclo de vida de un Fragment

Fragment Fragment
Start End

OnAttach OnDetach <~

OnCreate OnDestroy .

OnCreateView OnDestroyView -

OnActivityCreated

OnStart OnStop

OnResume OnPause

Fragment
Is Running

Figura I.7. Fragment Life cycle en Android.
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Los métodos mas importantes que debemos sobreescribir del lifecycle del Fragment son:

onAttach(): ocurre cuando el fragment es vinculado (afiadido) a la actividad.

® onCreateView(): es el método que se sobreescribe para inflar los componentes visuales
y realizar operaciones iniciales.

® onResume(): este método ocurre cada vez que se termina de pintar (o reaparece) el
fragment en pantalla. Por ejemplo al apagar y encender la pantalla ocurre este evento
de la actividad que estuviese activa.

® onPause(): es justo el opuesto del método onResume.

® onDestroy(): este método ocurre cuando el sistema destruye totalmente el fragment.

Finalmente en la Figura |.8 se muestra la correspondencia de los ciclos de vida de una Activity
con el ciclo de vida del Fragment.

1.6 BroadcastReceivers y Services

Como ya hemos explicado anteriormente en Android existen diferentes tipos componentes que
van a ayudar a realizar nuestra aplicacién Android.

De estos componentes Android que usamos en el PFC ya hemos visto en este anexo las
activities y los fragments que se usan principalmente para representar la parte visual. Ahora
presentamos otros dos componentes muy importantes los services y los broadcast receivers
dichos componentes forman una parte importante del Core en nuestra aplicaciéon y dentro del
modelo MVC formarian parte del Controlador y el Modelo.

Broadcast Receivers

Los Broadcast Receiver son un componente Android que permite recibir eventos del sistema o
eventos propios. En otras palabras los receivers despiertan a nuestra aplicacién cuando ocurra
el evento solicitado, tiene un funcionamiento similar a las interrupciones en sistemas
operativos pero con la ventaja de que no hay interrupcion (Figura 1.9).
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El proceso es bastante sencillo, se crea una clase que extienda de la clase
BroadcastReceiver y se registra dicho receiver en el archivo manifest de la aplicaciéon o en
alguna parte del cédigo fuente que queramos (mediante IntentFilters) especificando los
eventos que queremos escuchar.

Podemos escuchar practicamente cualquier evento de sistema, desde el apagado de la
pantalla, apagado del teléfono mdvil, pasando por la recepcidn de una llamada o la recepcidn
de un SMS.

Aunque en nuestra aplicacién tenemos varios eventos BroadcastReceivers
probablemente el mas importante es el que se define en la clase SMSReceiver y obviamente es
el encargado de escuchar los mensajes de texto recibidos y decidir si es o no un posible SMS
Activador valido.

Services

Los servicios como ya comentamos anteriormente también son un componente de aplicacion
Android bastante importante, éstos permiten ejecutar operaciones en segundo plano. Los
servicios son perfectos y estan diseflados para realizar operaciones largas o pesadas en
segundo plano, aunque se pueden utilizar con cualquier propdsito.

La principal ventaja de los servicios es que aunque no haya ningin componente visual
activo de nuestra aplicacién los servicios se podan seguir ejecutando en segundo plano sin
ningun problema y sin ningun indicador visual de su ejecucién. Podemos observar el ciclo de
vida de los servicios en Android en la Figura 1.10.

En nuestro proyecto la clase MainService implementa nuestro servicio principal, dicho
servicio como ya sabemos es el encargado de analizar el resultado de un SMS Activador, y
activar/ejecutar los diferentes mddulos necesarias ademas de gestionar los servicios de
geolocalizacién.

Cabe decir que no confundir un Service con un Thread. Un thread es otro hilo de
ejecucién que no afecta al hilo principal o Ul Thread, en cambio un Service es un componente
Android que permite ejecutar cédigo en segundo plano, pero dicho cddigo salgo que se haga lo
contrario se ejecuta en el Ul Thread principal de nuestra aplicacion independientemente de que
hayan o no componentes visuales activos de nuestra aplicacion.
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Registers for Intents to Observe

PR

Bl Broadcast

System Receiver

~N— 7"

Gets Notification when Intents Occur

Figura 1.9. Proceso de comunicacion de un BroadcastReceiver con el sistema Android.
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Figura 1.10. Ciclo de vida de los Services en Android.
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