ARTICULOS

AUTENTICACION DE PERSONAS A PARTIR DE LA BIO-

METRIA DE LA REGION DIGITO PALMAR

En este articulo se presenta un sistema novedoso para la autenticacion
automatica de personas basado en un indicador biométrico de la mano:
la huella de la regién digito palmar. La imagen de los pliegues de la ba-
se del dedo indice se ha tomado con una camara digital comercial. Di-
chas imagenes han sido digitalmente procesadas con el fin de realzar
las colinas y valles de los pliegues de la piel. Estas lineas son seguidas
para establecer los puntos de bifurcacién y término denominados mi-
nucias, los cuales forman el descriptor de la huella digito palmar. Un
clasificador basado en un umbral y el coeficiente de correlacién de
Pearson verifica si una nueva huella pertenece a la identidad recla-
mada. Los resultados obtenidos muestran una confianza superior al
98% trabajando con 38 personas entre las cuales se incluyen huellas de
baja calidad.

A new automatic identification system based on hand biometric is proposed
in this paper. The system is based on the palm print of the index finger base.
The images of the above mentioned palm region have been acquired with a
standard digital camera. Digital image processing has been applied to the
image in order to enhance the hill and valleys of the skin crease. The hill lines
are tracked looking for bifurcation and ends point called minutiae, which build
the biometric feature. A classifier based on a threshold and Pearson
correlation coefficient verifies if a new input image belongs to the claimed
identity. The performance of the system displays a confidence ratio over 98%
working with 38 people, some of them displaying low quality palm prints.

PRESENTACION INTRODUCCION

En la actualidad, existen di- Con el avance de la tecnolo-

versas técnicas de autenticacion
automatica de personas basadas
en indicadores biométricos como
la voz, la cara, el iris, la huella
dactilar, etc. En este trabajo de
investigacion se propone un sis-
tema basado en un novedoso in-
dicador biométrico de la mano: la
huella palmar. El sistema pro-
puesto invita al usuario a identifi-
carse a la vez que deposita su
mano sobre una superficie con
dos topes a situar entre los va-
lles de los dedos de la mano. El
sistema, tras adquirir la imagen
de su region digito palmar verifi-
ca si la persona es quien dice
ser.

gia, cada dia son mas las tareas
gue antes eran realizadas por
las personas, y ahora son reali-
zadas de forma automatizada.
Dentro del amplio abanico de po-
sibilidades que nos brinda el
desarrollo e innovacién tecnol6-
gica, hemos observado que los
sistemas de autenticacién de
personas se estan convirtiendo
en un area emergente, y conse-
cuentemente, la biometria se si-
tda como el foco de atencién de
los investigadores de estos sis-
temas [1].

La biometria puede definirse
formalmente como la ciencia que
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Se ha desarrollado
un sistema pionero
para verificaciéon de
personas a partir de
la huella de la regién
digito palmar
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se dedica a la identificacion de
personas a partir de unos rasgos
de comportamiento o anatémico.
Un ejemplo del rasgo de compor-
tamiento es la firma, y podemos
encontrar ejemplos anatémicos

en las huellas dactilares, iris,

etc.

Para que un sistema biométri-
co sea eficiente, los indicadores
0 rasgos personales objeto de
estudio deben reunir las siguien-
tes cualidades:

- Permanencia: la caracteristi-
ca no debe cambiar con el tiem-
po, o hacerlo muy lentamente.

Unicidad: la existencia de
dos personas con una caracte-
ristica idéntica debe tener una
probabilidad muy pequefia;

- Universalidad: cualquier per-
sona debe poseer esa caracte-
ristica;

- Cuantificacién: la caracteris-
tica puede ser medida de forma
cuantitativa.

Un indicador biométrico, por
excelencia, que cumple dichas
condiciones es la huella dactilar,
y de hecho, es uno de los indica-
dores mas utilizados en las ulti-
mas décadas [2].

En este trabajo de investiga-
cién se ha propuesto un nuevo
indicador biométrico: la huella
palmar de la region digito pal-
mar, que no ha sido utilizado en
ningun sistema de este tipo co-
nocido por nosotros. Adicional-
mente se ha desarrollado un pro-
totipo capaz de identificar perso-
nas en tiempo real con buenas
prestaciones en rendimiento y
eficiencia.

Nuestro trabajo se ha realiza-
do siguiendo los pasos que se
muestran en la figura 1:

1. Adquisicién de las hue-
llas que conformaran la base de
datos del trabajo, y que seran,
mas tarde, utilizadas para el des-

arrollo de las plantillas de cada
persona y su posterior valida-
cion.

2. Procesamiento de las
imagenes para la extracciéon de
unos puntos caracteristicos, que
representan la informacién esen-
cial de cada huella.

3. ldentificacion de las hue-
[las con un clasificador, para va-
lidar la calidad del sistema desa-
rrollado.

Adquisicion de imagen

Mejora de la imagen

Extraccion de puntos
caracteristicos

Identificacion

ADQUISICION DE LAS IMAGENES

El punto de partida de este
sistema es una imagen de la
huella palmar de la region digito

Figura 1. Diagrama en bloques de los pasos se-
guidos en el sistema de autenticacion propuesto
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Figura 2. Ubicacion de la regién digito palmar en la mano

palmar. Se define la region digito
palmar como aquella comprendi-
da entre la primera linea de la
palma de la mano y el pliegue de
la base de los dedos (Véase fi-
gura 2).

La imagen de dicha regién se
ha adquirido con una camara di-
gital con una resolucion de 1,5
Mega-pixeles. La iluminacion
juega un papel importante en la
obtencion de imagenes de buena
calidad de los pliegues de la piel.
Tras experimentar con diferentes
tipos de iluminacion, angulo y
distancia de enfoque, se ha
construido un soporte para la ca-
mara, en el cual se ilumina la
palma de la mano de forma obli-
cua con un fluorescente en el
mismo plano que la mano, el fo-
co de la cadmara estd a 30 centi-
metros de la palma de la mano
formando un angulo de 45 gra-
dos.

Con todo ello, se ha confec-
cionado una base de datos con
14 fotos de 38 personas diferen-
tes, esto es, un total de 532 ima-
genes. De las 14 fotos de cada
persona, 5 seran utilizadas para
entrenar los parametros del sis-
tema, y las 9 restantes para la
fase de validacion.

La base de datos esta esta-
disticamente bien balanceada en
cuanto a sexo y edad (entre los

18 y 70 afios) de los individuos
enrolados; también se ha tenido
en cuenta la calidad de sus hue-
llas, que basicamente se pueden
distinguir en tres categorias: al-
ta, media y baja calidad. Por
huella de baja calidad nos referi-
mos a huellas sin patrén visible,
esto es, que presentan un as-
pecto liso y pulido.

PROCESADO DE LAS IMAGENES

El objetivo principal del proce-
sado digital de imagenes aplica-
do a las huellas de la regién di-
gito palmar, es extraer un vector
de caracteristicas que identifi-
qguen al individuo (figura 3). Las
caracteristicas elegidas son las
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Figura 3. Huella palmar con las minu-
cias correspondientes

minucias definidas como los tér-
minos y bifurcaciones de las co-
linas de los pliegues de la huella
digito palmar. En la figura 4, se
muestra una representacion es-
tandar de estas minucias, con su
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Este sistema permitira

una fiabilidad similar a la

huella dactilar sin las
reticencias propias de
los usuarios a ser identi-
ficados por su huella

dactilar
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Minucia de térming Minucia de bifurcacion

Figura 4. Representacion de dos mi-
nucias con su posicion y direccion

par de coordenadas (X, y) y su
angulo de orientacion.

El lector podra observar en
la figura 5 una gran similitud
entre la imagen de la huella de
la regiéon digito palmar con la
huella dactilar. Esta similitud es

Figura 5: Diferencia entre una huella digital y una huella
palmar a) Huella digital b) Huella palmar

' Sensor
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aparente ya que en la region di-
gito palmar aparecen dificulta-
des no presentes en la huella
dactilar como arrugas, durezas
de piel, piel pulida y desgasta-
da, etc. Por esta razon, la apli-
cacion directa a la huella pal-

Bases de datos

El vector de las Extraccion de

caracteristicas

las minucias

Mejora de la
imagen con el
filtro FFT

mar de la tecnologia biométrica
aplicada a la yema de los dedos
no alcanza los resultados espe-
rados.

La obtencion de las minucias
se ha realizado en 4 pasos, co-
mo se indica en la figura 6:

- Pre-procesado o mejora de
la calidad de la imagen.

- Obtener el esqueleto de la
imagen mejorada.

- Extraccién de las minucias.

- Post-procesado o valida-
cion de las minucias extraidas.

PRE-PROCESADO DE LA IMAGEN

El objetivo principal de esta
etapa es mejorar la calidad de
la imagen obtenida eliminando
ruidos, subsanando cortes, re-
saltando los relieves de la hue-
lla, etc. La técnica utilizada con
este fin es filtrar la imagen por
bloques con un filtro de la mag-
nitud de la transformada de
Fourier del propio bloque [2].
Este filtro tiene la propiedad de
resaltar las lineas en la direc-
cion predominante del bloque
objeto de estudio. Por tanto, se
ha dividido la imagen en blo-
ques (32x32 pixeles), y se han
filtrado por un filtro cuya res-
puesta en frecuencia es el mé-

Binarizacion de
la imagen

M \\*
lf/a

El esqueleto de
la imagen

Figura 6: Las diferentes etapas del procesado de las imagenes



Figura 7: Imagen mejorada tras la etapa del pre-procesado: a) Imagen original sin
mejorar; b) Imagen mejorada con la magnitud de la transformada de Fourier

dulo de la transformada de Fou-
rier de cada bloque elevada a
una constante 'k'. Tras numero-
sas pruebas se ha utilizado un
valor de k=1.2. El sistema no es
muy sensible a variaciones me-
nores en un 10% del valor de
'k'.

Para eliminar el efecto borde
gue surge en todo procesado
digital de iméagenes por blo-
ques, se opto por filtrar paso
bajo la imagen obtenida [3],
puesto que resultd ser un méto-
do poco costoso en tiempo de
calculo y con resultados sufi-
cientemente buenos como pue-
de verse en la figura 7.

EL ESQUELETO DE LA IMAGEN

A partir de la imagen anterior
(de la figura 7.b) es posible bi-
narizarla con un umbral, en es-
te caso calculado mediante el
método de Otsu, y una vez ob-
tenida la imagen en blanco y
negro se esqueletiza, esto es,
todas las lineas de la imagen se
adelgazan a una anchura igual
a 1 pixel. Entre las diferentes
técnicas de esqueletizaciéon [4],
considerando el tiempo de eje-
cucion y la calidad del esquele-
to, se decidié utilizar la técnica
de adelgazamiento basada en
operaciones morfologicas [3].
El resultado de esta técnica se
muestra en la figura 8.

EXTRACCION DE LAS MINUCIAS

Dentro de una huella se en-
cuentran diferentes tipos de mi-
nucias, pero las mas utilizadas
son las terminaciones y bifurca-
ciones, las cuales representan el
78% de las minucias [1] [5], ade-
mas, los otros tipos de minucias
se pueden expresar como la
combinacion de las dos anterio-
res. Por esta razén, en este sis-
tema se detectan y se extraen
solamente estos dos tipos de
puntos caracteristicos.

Aqui quizas resulta méas evi-
dente la necesidad del paso an-
terior (esqueletizaciéon de la ima-
gen), ya que la deteccion de las
minucias es mas sencilla al tra-

?//
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El procesado digital de
las imagenes de las
huellas de la region
digito palmar permite
extraer caracteristicas
que identifican aun
individuo

Figura 8. Imagen binarizada y esqueletizada, con las minucias

identificadas
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Se ha contado con la
colaboracién de un
conjunto de perso-
nas que han presta-

do sus huellas digito

palmares para verifi-
car el sistema
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bajar con lineas de un solo pixel

de anchura. Y las minucias se
detectan a partir de un conjunto
de reglas heuristicas muy senci-
llas.

VALIDACION DE LAS MINUCIAS

Este paso es el proceso final
que completa la obtencion del
vector de minucias (plantilla o ca-
racteristicas a partir de las cuales
identificar al individuo) de las hue-
llas. Este paso es necesario no
solo por los ruidos provenientes
del sistema de adquisicién de
imagen, de la propia huella, sino
también, las distintas etapas ante-
riores del procesado pueden pro-
ducir falsas minucias, por lo tanto,
se precisa de este algoritmo para
detectar y cancelar la mayor can-
tidad de falsas minucias.

Las falsas minucias son los
puntos errGneamente detectados
como caracteristicos, y que no co-
rresponden con ninguna de las
minucias reales de la propia hue-
lla. Es muy comun la aparicion de
estos puntos en las huellas de ba-
ja calidad, es decir, cuando no se
distingue claramente el patrén de
la linea de las colinas, o en hue-
llas dafiadas y pulidas. Por tanto,
la eleccion de una buena técnica
de post-procesado es crucial para
garantizar que en la plantilla con-
tenga el menor nimero de falsas
minucias.

En nuestro sistema se ha ele-
gido un método de validacion de
minucias complejo pero de bajo
coste computacional [6]. Con esta
técnica es posible validar una
gran cantidad de minucias genui-
nas y eliminar un niamero consi-
derable de falsas minucias.

CLASIFICACION DE LAS HUELLAS

Una vez obtenidas las minu-
cias, se forman las plantillas,

gue son vectores con la informa-
cién del tipo, posicion y angulo
de orientacién de cada minucia
extraida de la imagen. Evidente-
mente, a cada usuario le corres-
ponde su plantilla obtenida como
promedio de 5 imagenes de su
region digito palmar.

Cuando el sistema entra en
funcionamiento o explotacion, se
adquieren nuevas imagenes que,
tras pasar por el proceso descri-
to de procesado digital de ima-
gen, generan plantillas a verifi-
car, esto es, determinar si la
plantilla de entrada pertenece a
la identidad reclamada.

Esta tarea se encarga al clasi-
ficador, que debe buscar el gra-
do de semejanza entre el vector
a verificar y las plantillas exis-
tentes en el sistema del indivi-
duo cuya identidad es reclama-
da. No obstante, a la hora de re-
alizar esta tarea siempre se debe
tener presente los siguientes
efectos entre imagenes de un
mismo individuo [7]:

- Hay traslaciones, rotaciones
y deformaciones no lineales de
las imagenes.

- Aparecen falsas minucias,
mientras que otras veridicas
desaparecen.

- No existe un comparador
gue entregue una coincidencia
exacta entre dos vectores del
mismo individuo, por tanto, es
preciso establecer un margen de
tolerancia en torno a cada minu-
cia en el momento de realizar la
comparacion.

Para aliviar, en la mayor me-
dida posible, los anteriores efec-
tos, se ha utilizado un clasifica-
dor de plantillas por semejanza
basado en la transformada de
Hough. Este método estima el
valor de la rotacion y traslacion
optima entre dos plantillas, de tal
forma que dichos valores son los
gue proporcionan el mayor gra-



do de semejanza entre ambos
vectores. Si dicha similitud es
mayor que un umbral (calculado
previamente en el proceso de
entrenamiento del sistema, en
el cual se establece el valor 6p-
timo de decision para cada indi-
viduo del sistema), se puede
considerar que ambas huellas
pertenecen a la misma persona.

RESULTADOS

Con las imagenes adquiridas
en la base de datos inicial, 14
por persona, se han utilizado 5
para entrenar el sistemay 9 pa-
ra validar el sistema. Con las 5
imagenes de entrenamiento de
cada usuario se han determina-
do sus plantillas y el umbral a
partir del cual se considera
aceptada la identidad reclama-
da.

Asi se han realizado 4332
pruebas para validar el sistema.
Estas pruebas indican que el in-
dice de fiabilidad o numero de
aciertos se situia en 98,33%;
evidentemente, para ser el re-
sultado obtenido en un sistema
prototipo, se puede considerar
bastante 6ptimo, aunque enten-
demos que es factible de mejora
en una versién mas completa.

No obstante, dada la diversi-
dad (edad, sexo, calidad de las
huellas...) de las imagenes de la
base de datos, también se han
realizado estudios dependiendo
del nivel de la calidad de las
huellas de la region digito pal-
mar, observando que si bien el
sistema presenta una clara de-
pendencia de la calidad de la
huella, presenta también una
buena tolerancia con respecto a
este factor, es decir, trabajando
exclusivamente con imagenes
de huellas de alta calidad, se
obtiene en nuestra base de da-
tos una fiabilidad del 100%; y si
por el contrario se trabajase so-

lamente con imagenes de baja
calidad, el rendimiento decae
levemente hasta 96,34 %.

Un estudio de los resultados
por edades revela que el grupo
de personas con el que se han
obtenido los peores resultados
es el de mayor edad (96,14%).
Esto se puede explicar debido
al nimero de arrugas de la piel
de éstos ultimos, que se tradu-
cen en una gran cantidad de fal-
sas minucias, lo cual afecta ne-
gativamente al funcionamiento
del sistema.

Finalmente, hay otro aspecto
importante a analizar: el tiempo
de ejecucion del sistema en fun-
cionamiento [7]. Debido a que
se ha desarrollado un sistema
con orientacién para aplicacio-
nes de tiempo real, este factor
se convierte en un elemento
crucial en la viabilidad del siste-
ma. Tras realizar las evaluacio-
nes pertinentes se ha logrado
un tiempo de respuesta inferior
a 2 segundos con el sistema
programado en metalenguaje.
Programar el sistema en otro
lenguaje como el C conlleva una
reduccion de 5 a 6 veces el
tiempo de ejecucion.

Concluyendo, en este trabajo
de investigacién se ha desarro-
llado un sistema capaz de iden-
tificar personas a partir de la
imagen de la regién digito pal-
mar. Las imagenes de las hue-
llas adquiridas con una camara
digital comercial, son procesa-
das mediante una serie de téc-
nicas que mejora la calidad de
las mismas, para obtener un
vector de caracteristicas que
contiene las minucias de la
mencionada huella. A partir de
esta plantilla es posible, con un
clasificador basado en semejan-
zas, verificar la identidad del
usuario con una fiabilidad del
98,33% y en un tiempo medio
de 2s.
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Las pruebas realiza-
das sobre el prototipo
revelan un alto indice
de fiabilidad con un
tiempo de respuesta
gue permite su uso
comercial
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