UNIVERSIDAD DE LAS PALMAS DE

GRAN CANARIA
Escuela de Ingenieria Informatica

Grado en Ingenieria Informatica

Trabajo Fin de Grado
Curso 2018-2019

Autor: Cynthia Judith Afonso Garcia
Tutor: José Juan Hernandez Cabrera
Departamento de Informatica y Sistemas



C

1.

v kA W N

10.

Trabajo Fin de Titulo- Curso 2018/2019

BlockLotto

ontenido
INEFOTUCCION ittt et s s e et e s ar e e 2
1.1 GQUE @S BITCOINT .ottt et sare e 2
1.2 éQUE €S BIOCKChAINT ....eiiiiieeee e 3
1.3 $QuEé es Lightning NETWOIK? ......oviiiiiiiiieeeiiiee et aee s 4
1.3.1  ¢Como funciona Lightning Network? ........ccccoveeeeeiiiee e 5
1V o AV Yol o T o IRV A o] o] =] 4 V70 1Y 5
FiNoTo] o 7 Toi oo INYo Lol - | EN PR 7
Justificacion de 1as COMPELENCIAS ....uuvviiriiieeiiiiiiee e e sae e 10
ANBLISIS ..ttt e e e n e neenreen 15
5.1  DescripCion y CaracCteriStiCas ....cceeeeeiureeieiieiieeeeiieeeesscreeeessieeeeessereeeesessnaeeeenns 15
5.2 Estudio de Aplicaciones Similares........ccceeecuvieeieiiieeeieciieeeeseee e seee e ceeeee e 17
o T (= To [T ]| o 1T TR 19
STt S |V T o 1= To Xe [T N7 T= o Yol o JS PR 21
5.5  Utilidad y Viabilidad ........ccoceiiiiiiiiiiieeeee e 24
5.6 RIBSEOS ciiiiiiiiiieicceie e e e e e e e e e e e aeeas 25
5.7 Herramientas Utilizadas y Licencias SOftwares ..........ccccceeevcveeeeeiiieee e, 29
DISERAIO ..ttt e s 32
6.1 Diagrama de Casos & USO.......eeeiieiieiiciinriiieeeeeeeeiicinreeeeeeeeeeeenrrereeeeeeeeeeeannees 32
6.2  Especificacion de Casos de USO ......ccccuuriiieieeeii et eee e e 34
6.3 Diagrama dE ClasS......cceieicurrrieeeeeeeeieciirreeeeeeeeeeesctrrreeeeeeeesesanrrereeeeeeeesnnnnseens 37
6.4 Disefio del Convenio con LOtEOSErVICE .......cocuvevieiriieeniieniieee e 39
Lo T 1Y, [ Yol U 1P 42
6.6  Eleccidn de gama CromatiCa .....cceeeeieecciiiiiiiee e 47
DESAITOIIO . e e 49
/2% R |V, 11 oo [o] [} = - T PP 49
7.2 Planificacion Inicial y FINal .......ooeviiiiiiee e 50
7.3  Fases del desarrollo del proyecto......ccccveeeeeeieeiecicineeeeeeec e 53
7.3.1  Implementacion de [a INterfaz .......ccoveeeeeiiiicciiiieeieee e 53
7.3.2  Integracidn de l@a APl..... ..o 61
RESUITAAOS ... e s 67
POSIDIES EXTENSIONES......eeiiiieiiieiieee et 69
CONCIUSIONES ...ttt ettt e s e s enneeeas 69



Trabajo de Fin de Titulo- Curso 2018/2019

BlockLotto

11, REFEIENCIAS c.ueeieiieeee ettt et 70
12, ANEXO .uiiiiiiiiiiiii it e a e 72
ManUAl A€ USUAIIO....ciiiiiiiiiiiiiee e s s 72
Recursos Necesarios para su INStalacion.........ccceeviveiieeiinciiee e 72

18 ] = Tol [ ] P PP U PR PR PP 72
UBITIZACION .t s 72
POSIDIES ProObIEMAS...cciiiiiieeceee e 75




Trabajo de Fin de Titulo- Curso 2018/2019
BlockLotto

1. Introduccion

En los ultimos afios las criptomonedas han tenido un crecimiento exponencial, en
especial Bitcoin, ya que facilitan la realizaciéon de pagos reduciendo riesgos, permiten
realizar transacciones prdacticamente de forma instantdnea y de manera segura,
facilitando asi las transacciones internacionales. Haciendo todo esto, que aumenten el
numero de inversiones en esta criptomoneda.

Debido a este auge de Bitcoin, muchas personas se han visto interesadas en el tema,
pero en un principio la manera de gestionar tus Bitcoins y transacciones ha sido
mediante un wallet en el navegador del ordenador. Por este motivo, algunas empresas
han visto .la oportunidad y han desarrollado aplicaciones para smartphones facilitando
dichas funcionalidades a los usuarios.

Sin embargo, la mayoria de estas aplicaciones carecen de pagos instantaneos, ya que,
aunque prometen realizar transacciones instantdneas siempre hay que esperar por los
tiempos de confirmacion (10 minutos de media). Ademads, la posibilidad de realizar
micropagos sin costes adicionales es casi impensable.

Asimismo, nos planteamos: ¢cuantas aplicaciones moviles te permiten no solo gestionar
tu wallet sino, ademds, invertir en sorteos para aumentar tus fondos de Bitcoins,
permitiendo los micropagos sin costes adicionales y transacciones sin tiempo de
confirmacién? pues practicamente ninguna.

En este TFT hemos propuesto una solucidn a dicho problema, desarrollando una
aplicacion para Android que permite gestionar el wallet (ver el saldo actual,
movimientos, envio o recepcidon de Bitcoins, etc.), ademds de permitir a los usuarios
participar en loterias realizando micropagos instantdneos en tiempo real, asi como
visualizar y llevar un control de los sorteos participados. Esto es posible, porque un
servicio desarrollado exclusivamente para esta aplicacion (otro TFT) lleva a cabo el
proceso de realizacidon y celebracién de loterias, asi como todas las funcionalidades
referentes al wallet, mediante el protocolo Lightning Network (mas adelante veremos
mas sobre este protocolo).

1.1 ;Qué es Bitcoin?

Bitcoin es una moneda virtual. Fue concebida en 2009 por Satoshi Nakamoto. Esta
basada en la tecnologia blockchain y, actualmente es la criptomoneda mas utilizada del
mundo. Bitcoin tiene diversas caracteristicas:

e Descentralizada, sin una entidad intermediaria que las controle.
eSe puede cambiar bitcoins a otras monedas (euros, dodlares, ..) y
viceversa.
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eNo hay intermediarios. Las transacciones se realizan directamente de
persona a persona.

e Es seguro.

ePosibilidad de realizar transacciones rapidas a cualquier parte del mundo.

[1]

1.2 ;Qué es Blockchain?

Blockchain es la tecnologia que permite realizar transacciones entre dos o mas personas
de manera segura sin la necesidad de utilizar intermediarios. Esta tecnologia fue
aplicada en un comienzo por Bitcoin (por lo cual es la primera plataforma blockchain).

Concretamente, blockchain es una estructura de datos en la que la informacion es
agrupada en conjuntos (lo que se conoce como bloques) a los que se les anade meta
informaciones correspondientes a un bloque de la cadena anterior de manera que, la
informacién contenida en un bloque solo puede ser rechazada o editada modificando
todos los bloques posteriores. Esto es una cualidad que facilita su utilizacion en entornos
distribuidos de forma que la blockchain funcione como una base de datos publica no
relacional que contenga un histérico inequivoco de informacion. [2] [3]

Por todo ello, se puede decir que blockchain es un libro de registro inmutable que
contiene la historia completa de todas las transacciones que se han ejecutado en la red.

Algunas aplicaciones de la blockchain han sido:

oEn el sistema financiero. Mediante carteras digitales (wallets) se permite
a los usuarios realizar transacciones, agilizando los pagos y transferencias,
y reduciendo notablemente su coste.

e Gestidn de identidades. Permite a los usuarios crear su identidad digital y
asegurarla a prueba de manipulaciones.

eSeguimiento de la cadena de suministros y prueba de procedencia. Es
habitual que los productos que compramos y consumimos procedan de
lugares diferentes, asi se establece una cadena de suministros hasta llegar
a la compaiiia que nos vende el producto final. Gracias a esta tecnologia
podemos garantizar la procedencia de los mismos.

eComo almacenamiento en la nube distribuido. En lugar de depender de
servicios centralizados (Dropbox, Amazon, etc.) esta tecnologia ofrece la
oportunidad de almacenar datos o archivos en una red P2P, es decir,
guedan guardados por muchos miembros de la red. Al no quedar la
informacién guardada en un Unico espacio centralizado, es mucho mas
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dificil perder la informacién al ser atacada por hackers o al producirse un
problema técnico. [4]

eServicio de votacion por internet. Esta tecnologia permite que las
personas no realicen mas de una votacién en la misma eleccidn y favorece
el anonimato del voto. [4}

eEjecucion auténoma y automatica de contratos. Algunas blockchain
permiten la posibilidad de crear contratos inteligentes (smart contracts).
Los contratos inteligentes son programas que guardan la informacion de
un contrato habitual, siendo capaces de ejecutarse y hacerse cumplir por
si mismos, sin necesidad de requerir de intermediarios o mediadores
(como los notarios).[5]

1.3 ;Qué es Lightning Network?

Lightning Network es un protocolo de pago que se ejecuta en la parte superior de un
blockchain (mas cominmente Bitcoin) [6]. Asimismo, en |la cadena de bloques de Bitcoin
cada nodo almacena las transacciones que se producen en la red, pero esto tiene
algunas limitaciones técnicas.

Lightning Network resuelve estas limitaciones debido a que permite realizar
transacciones almacenando solamente lo necesario para realizar la misma. Por ello,
destacamos tres caracteristicas de Lightning:

° Pagos instantaneos: posibilidad de realizar pagos de manera inmediata
sin preocuparse por los tiempos de confirmacidon (10 minutos de media en
Bitcoin). Esto es posible gracias a smart contracts que no necesitan de la creacion
de una transaccion por cada pago. Gracias a ello, podemos realizar los pagos
seguros e instantaneos.

° Escalabilidad: capacidad de procesar millones de transacciones por
segundo a través de la red a unos costes muy reducidos, debido a que se realiza
fuera de la cadena de bloques reforzando todavia mas la utilizacién de bitcoin.
Esto en Bitcoin no es posible ya que su limite operativo es de siete transacciones
por segundo.

. Micropagos: Lightning Network permite enviar hasta una cantidad tan
pequeiia como 0,05€ a otra persona/maquina sin coste adicional. Esto con
Bitcoin fue posible en un comienzo, pero poco a poco ha ido desapareciendo esta
capacidad, actualmente si envias una cantidad tan pequefia, puedes llegar a
pagar mas por las comisiones para garantizar que tu transaccién sea confirmada
gue por la propia cantidad a enviar. [7] [8]
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Por consiguiente, Lightning Network es un protocolo que permite escalar y acelerar las
transacciones en las blockchains resolviendo diversas limitaciones técnicas que puedan
presentarse en ellas, consintiendo la realizacién de transacciones en las que solo se
almacenan los datos necesarios. Ademas, promueve la descentralizacidon y soporta
smart contracts, abriendo la posibilidad de realizar infinidad de aplicaciones que
requieran transacciones econdmicas. [8]

1.3.1 iComo funciona Lightning Network?

Para comprender el funcionamiento es importante entender el siguiente término:

Canales de pago o “payment channels” son la base de este protocolo. En ellos se crea
una transaccion multifirma en la blockchain, con al menos una de ellas enviando fondos.
De esta manera, cada futura transaccidn podra realizarse si ambas partes han firmado
con su clave privada. Los canales son lo que benefician a Lightning respecto a la red
Bitcoin ya que el tiempo de apertura de estos canales es de unos diez minutos (de media)
pero una vez abierto ambas partes pueden intercambiar activos de manera instantdnea,
utilizando los fondos almacenados en dicho canal. [7] [8]

Por lo tanto, el funcionamiento de Lightning Network consiste en abrir un canal de pago
mediante la confirmacién de una transaccién en la blockchain correspondiente vy, tras
ello, ambas partes podrdn realizar un numero ilimitado de transacciones que
actualizaran sus fondos en dicho canal sin transmitirlo a la blockchain. Sin embargo,
cuando una de las partes desee cerrar el canal se transmitira la transaccion en su Ultima
versién para distribuir los fondos del canal.

Asimismo, es cierto que las transacciones de la red Bitcoin son baratas respecto a otros
sistemas de pago mas tradicionales, pero como ya se ha comentado anteriormente, en
algunas ocasiones los usuarios necesitamos enviar pequenas cantidades de dinero sin
acogernos al coste de transmitir una transaccién, pues estas deben minarse y
almacenarse en los miles de nodos cada vez que se emiten. Y, este problema lo soluciona
Lightning Network gracias a sus canales de pago.

2. Motivaciony objetivos

Una de las motivaciones para realizar este TFT ha sido aprender a crear aplicaciones
moviles desde cero. En el Grado nos ensefian a crear paginas webs o pequefias
aplicaciones de escritorio, pero desarrollar aplicaciones méviles es algo totalmente
nuevo. Sin embargo, yo ya habia visto (por mi cuenta) un poco sobre el desarrollo de
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aplicaciones madviles en Android. Y, por ello, me llamé bastante la atencién y me parecid
interesante comenzar a programar apps moviles.

Ademas, las aplicaciones moviles cada vez tienen mas importancia, los teléfonos moviles
ya no los utilizamos exclusivamente para su funcionamiento original (llamar), incluso
podemos llegar a pensar que es la funcionalidad menos usada hoy en dia. Esto es debido,
a que los usuarios nos hemos acomodado a tener algunas utilidades a mano que nos
facilitan el dia a dia, aunque esto hace unos afos era impensable, actualmente
deseamos mas y mas comodidad. Por ello mismo, cuando mi tutor me comentd la
propuesta de TFT me parecid una idea brillante y con mucha visién de futuro.

Otra de las motivaciones para llevar a cabo este TFT ha sido aprender mas y de forma
mas cercana sobre Bitcoin, ya que es un tema bastante actual y, que cada afio consigue
mas importancia en la economia mundial.

En resumen, la motivacién para elegir y desarrollar este TFT ha sido aprender a
desarrollar de forma completa en una tecnologia practicamente desconocida para mi'y,
de forma autodidacta, asi como, con un tema muy actual en la sociedad, como es
Bitcoin.

Los objetivos que se desean conseguir con este TFT son:

. Desarrollar la habilidad para poder crear un convenio entre ambas partes
del proyecto (BlockLotto se divide en dos TFT, posteriormente se explicard con
mas detalle).

° Disefiar e implementar una aplicacion Android que cumpla con los
requisitos previos establecidos y que sea facil de usar.

° Integrar las funcionalidades de la APl (el otro TFT que conforma
BlockLotto) en la aplicacién utilizando el protocolo JSON.
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3. Aportacion Social

Actualmente, términos como: blockchain, smart contracts, criptomonedas, minado o
bitcoin son muy utilizados diariamente. Esto comenzé como una novedad, pero poco a
poco se ha convertido en un tema importante en nuestras vidas, ya no sélo como una
tecnologia nueva de la que podamos hablar, sino algo tan grandioso como para usarlo
diariamente. Tal y como expone Alex Rayodn Jerez en su articulo Blockchain, Bitcoin y su
(supuesta) aportacion social [9] muchas grandes empresas ya han comenzado a explotar
estas tecnologias. Asimismo, explica algunos ejemplos:

e Carrefour en Francia ya esta utilizando estas cadenas de bloques para trazar la
procedencia de productos como la miel, queso, leche, salmdn o hamburguesas.
Y, en Espafia ha sido pionera introduciendo este sistema de trazabilidad
alimentaria blockchain en uno de sus productos: el pollo campero. [10]

e El gigante del sector de los diamantes De Beer, ha implantado una solucion
basada en blockchain para controlar cdmo van cambiando de manos sus
diamantes.

e Telefdnica, Seat y el fabricante de componentes Ficosa, estan trazando la
cadena de suministro a través de una solucién de contratos inteligentes.

e Banco Santander ha puesto en marcha One Pay FX, un nuevo servicio basado
en blockchain para realizar transferencias de manera rapida, sin esperar a
autorizaciones posteriores, para verificar las mismas de manera instantanea.

® AXA ha lanzado un seguro contra retrasos de salida de vuelos: compramos un
billete de avidon por 150€ y un seguro de 25€ por si el avién se retrasa 2 horas. Si
pasadas esas horas de la hora de salida no ha despegado aun el avidén,
automaticamente (sin intervencidon de terceros), recibes 175 € en tu cuenta
bancaria.

Por todo ello, vemos cdmo esta tecnologia esta influyendo y cada vez con mas
importancia en diferentes sectores sociales.

De manera andloga, los dispositivos moviles son primordiales en la vida cotidiana de las
personas. En la llustracion 1 se puede observar los datos obtenidos por Consumer
Barometer with Google en Espaiia [11]. En la misma, se observa como aumenta el uso
de los dispositivos méviles con el paso de los afios. Este uso en crecimiento se debe al
desarrollo continuo de novedosas aplicaciones méviles que nos aportan funcionalidades
complejas mediante un manejo mucho mas sencillo, facilitando la vida cotidiana y
creando un uso frecuente de los smartphones.
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llustracion 1 — Uso de los smartphones en los ultimos 6 afios

Ademas, en los ultimos afios se ha fomentado el uso de aplicaciones relacionadas con
las criptomonedas, ofreciendo a los usuarios capacidades que varian desde conocer la
cotizacion actual de las criptomonedas hasta almacenarlas (wallets) o enviarlas a otras
personas.

Todo ello, ha hecho que la relacién aplicacion mévil- criptomonedas se haya convertido
en algo tan popular. Viéndose beneficiados sectores como:

e Sector alimentario. Como ya se ha explicado anteriormente Carrefour ha
sido pionero en Espafia, pero probablemente muchas mas empresas de este
sector se sumen.

e Sector comercial. Anteriormente se han explicado algunas empresas que
ya han empezado a incorporar blockchain y contratos inteligentes en la
cadena de suministro.

e Sector econdmico. La banca se estd viendo y se vera mas afectada. Esto
no es una sorpresa, ya que numerosos bancos estan invirtiendo en
criptomonedas. Un claro ejemplo es el banco BBVA que ya ha invertido en
Coinbase (un wallet que permite comprar, vender y almacenar bitcoins y
otras criptomonedas como Litecoin o Ethereum.

e Ademds, el ambito de la ciberseguridad se esta viendo beneficiado por la
blockchain, ya que al eliminar intermediarios en transacciones financieras se
reducen las posibilidades de verse afectado por hackers.

e Sector educativo. Algunas universidades ya han comenzado a utilizar
estas tecnologias para verificar las credenciales de sus estudiantes.

De la misma forma, se vera afectado el sector social, creando un fuerte movimiento
social en la utilizacion de estas tecnologias.

Ademas, como los seres humanos somos ambiciosos por naturaleza no solo nos basta
con tener y usar criptomonedas. Ya se ha comentado como algunos bancos ya han
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comenzado a invertir en este territorio, y poco a poco las personas tendran el deseo de
poder invertir también en él. Y, ¢qué hay mas atractivo para agradar tus beneficios en
criptomonedas que un sorteo? Actualmente, son muchas las personas que invierten su
dinero fisico en este tipo de juegos de azar, asi que, dar la posibilidad a los usuarios de
poder invertir con su dinero digital fomentaria la utilizacion de estas tecnologias,
ofreciendo la posibilidad de tener una recompensa satisfactoria.

Con este proyecto se pretende fomentar el uso de estas tecnologias, asi como contribuir
al desarrollo de las mismas. Asimismo, se ha pensado en lo esencial que estan siendo las
aplicaciones méviles para nuestra sociedad en los ultimos afios, asi como el auge de las
criptomonedas y el deseo cada vez mds comun de tener mas. Por tanto, en este proyecto
se pretende aportar a los usuarios:

La posibilidad de tener a mano, de manera sencilla y en todo momento:

° Sus bitcoins, ver la cantidad de su saldo y llevar el control de los
mismos.

° La gestidn de su dinero, enviando o recibiendo bitcoins desde otro
wallet, o simplemente llevando un control de los movimientos de su
cartera.

° La oportunidad de aumentar sus fondos participando en sorteos,
de forma bastante rdpida y sin costes adicionales.

° Visién sencilla de los sorteos en los que estd participando, asi
como en los que ya ha participado.

Con todo esto, la aplicacion no sélo proporciona a los usuarios la posibilidad de gestionar
su economia digital, sino que, ademas, da la oportunidad de obtener una recompensa,
favoreciendo la economia de los mismos o simplemente aportando un entretenimiento.
Asi que, todo esto trae beneficios tanto al sector econdmico como al sector social.

Por otra parte, desarrollar BlockLotto ha aportado nuevos conocimientos sobre el
desarrollo de software (orientado a aplicaciones méviles Android) desde el analisis del
producto hasta la implementaciéon del mismo. Ademas, ha aportado conocimientos
(tedricos) sobre blockchain y criptomonedas (en concreto Bitcoin, usando el protocolo
Lightning Network). Del mismo modo, ha permitido afianzar conocimientos obtenidos
durante la carrera, desde los mas trabajados durante la misma (como establecer los
requisitos necesarios de nuestro software, desarrollar codigo Java o utilizar cddigo
limpio) hasta los que no se pudieron poner tanto en practica, como el uso avanzado de
algunas tecnologias (conexiones a servicios webs, herramientas para desarrollar
software, herramientas para organizar un equipo de desarrolladores, etc.)



Trabajo de Fin de Titulo- Curso 2018/2019
BlockLotto

4. Justificacion de las Competencias

La realizacion de este TFT ha permitido cubrir las siguientes competencias:

Cll01. Capacidad para diseiar, desarrollar, seleccionar y evaluar aplicaciones y
sistemas informaticos, asegurando su fiabilidad, seguridad y calidad, conforme a
principios éticos y a la legislaciéon y normativa vigente.

Como se puede observar en este documento y en el proyecto en si, este TFT ha abarcado
todas las partes del desarrollo de un proyecto software, desde el andlisis hasta su
implementacion y la correspondiente comprobacién de su correcto funcionamiento. La
creacién de esta aplicacion ha necesitado un andlisis previo (explicado con mas
detenimiento y exactitud en el apartado Andlisis) en el que se ha establecido las
caracteristicas, funcionalidades y/o requisitos necesarios para la aplicacién. Ademas, se
ha pensado en el posible futuro que pueda tener la misma, incluyendo al publico al que
va dirigida, asi como, las capacidades y aportaciones que la app pueda dar a los usuarios.

Por otro lado, para comenzar con la implementacién de la aplicacién ha sido necesario
crear un convenio entre ambas partes de BlockLotto (ya que es un proyecto conformado
por dos TFT). Esto ha sido primordial, ya que en este proyecto se necesita gestionar la
interaccidon usuario-aplicaciéon y, ha sido imprescindible comunicar al desarrollo del
servicio LottoService (el otro TFT), qué necesitamos mostrar al usuario, asi como, las
funcionalidades que necesitaria aportar a la app.

Todo esto, con su posterior implementacion y pruebas correspondientes (explicadas en
el apartado Desarrollo), han conformado las capacidades que abarca esta competencia.

Cll02. Capacidad para planificar, concebir, desplegar y dirigir proyectos, servicios y
sistemas informaticos en todos los ambitos, liderando su puesta en marcha y su
mejora continua y valorando su impacto econémico y social.

Como anteriormente se ha comentado, al ser un proyecto formado por dos TFT ha sido
necesaria la planificacidén y el acuerdo entre ambas partes para la correcta realizacion
de los mismos. Asimismo, en este documento se puede observar en el apartado anterior
Aportacion Social el impacto y/o la contribucion de este proyecto en la sociedad.

De igual modo, para el desarrollo adecuado de este proyecto ha sido esencial captar la
forma apropiada para mostrar a los usuarios las funcionalidades establecidas. Esto
desde un principio no ha sido sencillo, se ha necesitado ver diferentes maneras de
reproducir la misma funcionalidad, pero mostrandolo de una forma diferente al usuario,
hasta llegar a la interfaz mas simple y facil de usar de manera que no produzca
incertidumbre y/o equivocacion a la hora de usar la aplicacion. Ademas, la
implementacién paralela de los dos TFT que conforman este proyecto ha posibilitado
que cada parte comunique mejoras a afiadir y/o problemas a solucionar tanto en el

10
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propio TFT, como en el otro (informacidén adicional, funcionalidades planteadas de una
forma mads sencillas, etc.). Asimismo, se puede concluir que el desarrollo de esta
aplicacion ha incluido una mejora continua, asi como, se ha pensado en posibles
extensiones para la misma (ver apartado Posibles Extensiones).

ClI03. Capacidad para comprender la importancia de la negociacion, los habitos de
trabajo efectivos, el liderazgo y las habilidades de comunicacidn en todos los entornos
de desarrollo de software.

En la justificacién de las dos competencias anteriores se ha comentado, que un paso
indispensable en este proyecto ha sido la coordinacién de ambos TFT. Estableciendo un
pacto entre las mismas, y posteriormente trabajando ambas en paralelo, comunicando
cualquier error, fallo o posible mejora de algiin componente de una de las dos partes (o
de ambas). Esto abarca desde el proceso de analisis hasta el proceso de implementacién
y pruebas. De modo que, se han cumplido y aplicado todas las capacidades comentadas
en esta competencia.

Cl108. Capacidad para analizar, diseiiar, construir y mantener aplicaciones de forma
robusta, segura y eficiente, eligiendo el paradigma y los lenguajes de programacion
mas adecuados.

En la justificacion de la competencia ClI01 se explica, que este TFT abarca todas las
partes de desarrollo de un proyecto (desde el andlisis hasta su correspondiente
implementacidén, pruebas y correccién de errores). Ademas, se ha elegido el lenguaje de
programacién pertinente dado que es una aplicacion dirigida exclusivamente a
dispositivos Android y se ha desarrollado en Android Studio.

Cll011. Conocimiento y aplicacion de las caracteristicas, funcionalidades y estructura
de los Sistemas Distribuidos, las Redes de Computadores e Internet y diseiiar e
implementar aplicaciones basadas en ellas.

La aplicacion desarrollada necesita de funcionalidades implementadas en el
LottoService para poder cumplir con los requisitos y caracteristicas estipulados. De esta
manera, se hace uso de Internet que, mediante una clase desarrollada con los métodos
propiamente necesarios, la aplicacién hace peticiones en JSON a un servicio web REST.
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Cll013. Conocimiento y aplicacion de las herramientas necesarias para el
almacenamiento, procesamiento y acceso a los Sistemas de informacidn, incluidos los
basados en web.

Como se ha explicado en el apartado anterior, el desarrollo de este TFT ha necesitado
crear los utensilios necesarios para conectar la aplicacién con el otro TFT que conforma
este proyecto, y poder hacer uso de las funcionalidades que ofrece a la app.

Asimismo, para poder elaborar estos utensilios de manera correcta se ha empleado
software profesional con el que se ha comprobado el funcionamiento adecuado y
deseado de los mismos. Ademas, no solo ha sido consistido en la conexién y la utilizacién
de las funcionalidades ofrecidas por el servicio web, sino que, ademds, como cada una
de ellas necesita una informacién diferente, tienen por consiguiente una estructura de
peticién diferente. Por tal motivo, ha sido necesaria la transformacidn de las peticiones
del wusuario con la informacién captada desde la aplicacion en la solicitud
correspondiente al servicio web. De la misma manera, ha sido necesaria la captacion de
los resultados devueltos, y su posterior formateo en estructuras que fuesen Utiles y
visibles para los usuarios.

Cll016. Conocimiento y aplicacion de los principios, metodologias y ciclos de vida de la
ingenieria de software.

Esta competencia esta abarcada con el desarrollo en si de este proyecto, ya que se usan
metodologias iterativas, se hace uso de diagramas que facilitan el planteamiento del
producto y sus caracteristicas, del mismo modo que se utilizan conocimientos y
herramientas propios de la ingenieria de software.

Cll017. Capacidad para disefar y evaluar interfaces persona computador que
garanticen la accesibilidad y usabilidad a los sistemas, servicios y aplicaciones
informaticas.

Las capacidades y habilidades descritas en esta competencia se han logrado, ya que,
como se ha comentado en apartados anteriores, este TFT abarca todas las partes del
desarrollo de un proyecto software (desde el andlisis hasta las pruebas). De esta manera,
se ha disefado la interfaz de la aplicacidén ajustando las funcionalidades que esta ofrece
a la pantalla de un smartphone. Esto es bastante complejo, ya que no se dispone de una
pantalla excesivamente grande donde mostrar toda la informacién, y hace necesario la
priorizacion de la informacién a mostrar a los usuarios (como nombre, fecha o precio de
los sorteos), asi como, la creacion de funcionalidades que extiendan dicha informacién.

Asimismo, en el proceso de implementacion de la aplicacién se han hecho cambios en
lainterfaz, intentado buscar la interfaz mas sencilla e intuitiva que permita a los usuarios
utilizarla sin llevarlos a errores, evitando la frustracion de los mismos y garantizando una
aplicacion manejable que aporte todas las funcionalidades que promete ofrecer de
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manera bastante simple. Ademas, la gama cromatica elegida para esta aplicacién
permite a todos los usuarios distinguir con claridad cada uno de los componentes que
conforman la app.

Todo ello, permite a los usuarios utilizar la aplicacién sin ningln tipo de problemas y
garantizar que la interaccién usuario-aplicacion se lleve a cabo sin ninglin inconveniente.

IS01. Capacidad para desarrollar, mantener y evaluar servicios y sistemas software que
satisfagan todos los requisitos del usuario y se comporten de forma fiable y eficiente,
sean asequibles de desarrollar y mantener y cumplan normas de calidad, aplicando las
teorias, principios, métodos y practicas de la ingenieria del software.

En la justificacién de competencias anteriores ya se ha comentado que en este proyecto
se han implementado las funcionalidades establecidas previamente en el proceso de
analisis (en el establecimiento de caracteristicas y requisitos). Ademads, se han evaluado
posibles interfaces y se ha seleccionada la mas adecuada (por claridad y facilidad en su
correcta utilizacion). Asimismo, en el proceso de implementacién se han utilizado
técnicas como cédigo limpio o refactoring que facilitan la realizacion de mejoras,
eliminacion de errores, asi como el mantenimiento en si de la aplicacién. De esta
manera, este proyecto se ha desarrollado cumpliendo las normas de calidad
pertinentes, asegurando las utilidades ofrecidas a los usuarios y haciendo uso de teorias
y practicas propias de ingenieria del software.

I1S02. Capacidad para valorar las necesidades del cliente y especificar los requisitos
software para satisfacer estas necesidades, reconciliando objetivos en conflicto
mediante la busqueda de compromisos aceptables dentro de las limitaciones
derivadas del coste, del tiempo, de la existencia de sistemas ya desarrollados y de las
propias organizaciones.

Este proyecto ha permitido cubrir esta competencia, ya que como se ha nombrado en
competencias anteriores, previo al proceso de implementacién se ha hecho un
procedimiento de analisis (ver Andlisis) en el cual se ha planteado las caracteristicas de
la app, modelo de negocio, aplicaciones similares que puedan haber en el mercado, asi
como también los requisitos que esta debe poseer para satisfacer las necesidades de los
clientes (ver Requisitos).
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IS03. Capacidad de dar solucidn a problemas de integracién en funcién de las
estrategias, estandares y tecnologias disponibles.

Esta competencia ha sido abarcada ya que para poder integrar la otra parte de
BlockLotto en la aplicacién, ha sido necesario buscar estrategias que no bloqueen la
aplicacion mientras se realiza una peticion a la APl (puesto que se comunican mediante
internet, y el LottoService debe procesar la peticién y devolver un resultado). Sin el uso
de las tacticas oportunas, al realizar el usuario una peticiéon (como podria ser la compra
de boletos de un sorteo) podria verse bloqueada la interfaz hasta recibir una respuesta
por parte de la API (pudiéndose ralentizar internet y alargar todavia mas la espera del
usuario). Esto seria bastante ineficaz e incdmodo de usar para los usuarios produciendo,
ademas, una impresidn bastante mala y desastrosa de la aplicacién.

IS04. Capacidad de identificar y analizar problemas vy disefiar, desarrollar,
implementar, verificar y documentar soluciones software sobre la base de un
conocimiento adecuado de las teorias, modelos y técnicas actuales.

El desarrollo de este proyecto no ha sido sencillo. Desde la busqueda de una interfaz
adecuada hasta la integracion de la API se ha comprobado que todo funciona como se
deseaba, y en caso de no ser asi, se han buscado soluciones y alternativas en la
implementacién software para que todo funcione cubriendo las necesidades de los
usuarios. Asimismo, el proyecto en si agrupa temas actuales (aplicaciones moéviles y
gestion de criptomonedas). Y, se ha desarrollado con técnicas y herramientas actuales,
teniendo estas ultimas continuas actualizaciones que mejoran su utilizacién.

IS05. Capacidad de identificar, evaluar y gestionar los riesgos potenciales asociados
que pudieran presentarse.

En el proceso de analisis de este TFT se ha identificado los posibles riesgos que podrian
suceder, asi como, el plan de accién pertinente. Por ello, se ha alcanzado las capacidades
gue abarcan esta competencia. (Ver Riesgos)

IS06. Capacidad para diseiar soluciones apropiadas en uno o mas dominios de
aplicacion utilizando métodos de la ingenieria del software que integren aspectos
éticos, sociales, legales y econdmicos.

Las habilidades que contempla esta competencia se han alcanzado por todo lo
comentado en las competencias anteriores.

14



Trabajo de Fin de Titulo- Curso 2018/2019
BlockLotto

5. Analisis

5.1 Descripciény Caracteristicas

BlockLotto es un proyecto conformado por dos trabajos de fin de titulo, los cuales son:
el documentado en esta memoria (LottoWallet) y el TFT de Jorge Fernandez Molines
(LottoService), ambos tutorizados por José Juan Hernandez Cabrera.

En concreto, este TFT ha consistido en el desarrollo de una aplicaciéon mévil para
dispositivos Android. Asimismo, la aplicacién cuenta con caracteristicas propias de una
app wallet, es decir, la aplicacién permite a los usuarios tener una cartera digital en la
que pueden almacenar bitcoins, recibirlos o enviarlos a otro wallet, asi como llevar un
control de los movimientos del wallet. Ademads, permite a los usuarios invertir sus
bitcoins en sorteos, y ver en cuales ha participado (tanto los finalizados como los sorteos
pendientes de celebracion) para llevar a cabo un seguimiento de los mismos.

Del mismo modo, esta aplicacién tiene la peculiaridad que todas las transacciones que
el usuario realice (tanto envio o recepcidon de bitcoins como compra de boletos) se
efectuaran de manera instantdnea y sin costes adicionales. Esto se garantiza gracias al
protocolo Lightning Network del que hemos hablado anteriormente (ver ¢Qué es
Lightning Network?).

De esta manera, gran parte del desarrollo de este proyecto ha consistido en la
elaboracién de una aplicacion Android que proporcione una interfaz adecuada para el
usuario con todas las cualidades anteriormente nombradas. Hay que afadir que, dicho
desarrollo no sdlo ha consistido en implementar la interfaz apropiada que aporte las
caracteristicas comentadas, sino que ademas se ha hecho una integracién del otro TFT
gue conforma BlockLotto. LottoService es un servicio web REST que gestiona la creacién
y celebracién de sorteos, al igual que se encarga de realizar los pagos entre wallets y el
ingreso de premios utilizando el protocolo Lightning Network.

A continuacién, en la llustracién 2 se expone un esquema de la estructura de BlockLotto:

" Aplicacién | Json
BlockLotto = (R —
. (Lottowallet)

Servidor BlockLotto (LottoService)
TFT: Jorge Fernandez Molines

llustracion 2 - Constitucion de BlockLotto
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Posteriormente, en el apartado Desarrollo se explicard mas detalladamente las fases de
implementacién del proyecto.

En pocas palabras, este proyecto ha consistido en la implementacién de una aplicaciéon
orientada a dispositivos Android, que comunicdndose con un servicio web REST
proporciona a los usuarios las siguientes funcionalidades:

° Crear un wallet. Permite a los usuarios crear una cartera digital en la que
podran almacenar sus bitcoins y con la que podran realizar transacciones.

° Restaurar su wallet. Si un usuario ya ha usado anteriormente la
aplicacion y por algin motivo (pérdida del smartphone, formateo, etc.) no tiene
acceso al wallet que se cred previamente (el cual posee sus bitcoins, compras,
movimientos, premios, etc.), gracias al sistema de seguridad de veinticuatro
palabras podrd recuperar su cartera con todos sus datos, dinero, etc.

° Mostrar loterias. Los usuarios veran tres listas de sorteos, en las que
apareceran los sorteos y su correspondiente informacidn. Las tres categorias de
sorteos son:
o Proximos sorteos. El usuario podra ver los sorteos que
préoximamente se celebrardn en BlockLotto y podra comprar boletos para
participar en el mismo.
o) Sorteos pendientes. El usuario ver todos los sorteos en los que ha
participado y que aun no se han celebrado. En otras palabras, podra llevar
a cabo el control de sus compras.
o Sorteos celebrados. El usuario vera todos los sorteos en los que
ha participado y que ya han sido celebrados. Es decir, el usuario
observara un historial de todas las compras que ha efectuado en la
aplicacion.

° Comprar loteria. Como se ha comentado en el punto anterior, cuando se
inicia la aplicacion el usuario ve los préximos sorteos de BlockLotto, y tiene la
posibilidad de comprar boletos correspondientes a un sorteo para participar en
el mismo.

° Mostrar saldo del wallet. El usuario podra ver el saldo de su cartera
mientras hace uso de la aplicacion, de esta manera, podra llevar el control de su
dinero.

° Mostrar el saldo de los canales. Con esta funcionalidad el usuario podra
ver el saldo que posee en los canales que ha abierto previamente. Los canales se
abren comprando boletos, enviando bitcoins, etc. (para entender este concepto
ver el apartado ¢ Cémo funciona Lightning Network? explicado anteriormente).
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. Recuperar fondos de los canales. El usuario al ver el saldo total en los
canales abiertos puede recuperarlos para asi almacenar esa cantidad de bitcoins
en su wallet. Ademas, con esta funcionalidad el usuario cierra todos los canales
de forma segura.

° Enviar bitcoins. Los usuarios pueden enviar sus bitcoins a otros wallets,
esto lo podrdn realizar de tres formas:
o Introduciendo el importe y la clave publica del wallet al que se
desea enviar los bitcoins.
o Escaneando la clave publica del wallet al que desea enviar el

dinero e introduciendo manualmente el importe. La aplicacion muestra
la clave publica de cada wallet, también, en cddigo QR.

o Escaneando la peticion creada por el wallet receptor del dinero.
Esta peticion contard con la cantidad de bitcoins que usuario desea
recibir y su clave publica, todo ello creando un cédigo QR.

° Recibir bitcoins. Los usuarios pueden recibir dinero de otros wallets,
como se ha comentado en el punto anterior. Ademas, si el wallet resulta ser
ganador de un sorteo el sistema ingresara el premio en el mismo.

. Mostrar movimientos. Cada wallet realizara unas transacciones (ya sea
compra de boletos, recepcién de premios, envio de bitcoins, etc.), todas ellas
serdan visibles por el usuario duefio del wallet en cuestién.

° Mostrar notificaciones. El usuario al resultar ganador de un premio, no
solo recibird el ingreso del premio, sino que, ademas recibird una notificacion
indicando que cantidad de dinero ha ganado y en qué sorteo ha sido el ganador.
De esta manera, el usuario podra llevar un control de los sorteos en los que ha
sido premiado y los premios que ha recibido.

5.2 Estudio de Aplicaciones Similares

Como ya se ha comentado, actualmente hay infinidad de aplicaciones méviles y, por tal
motivo hay muchas que ofrecen funcionalidades semejantes. Sin embargo, las empresas
y desarrolladores se esfuerzan en ofrecer a los usuarios caracteristicas propias que las
diferencian unas de otras. Durante el proceso de analisis no se encontraron aplicaciones
gue ofrezcan todas las funcionalidades que proporciona nuestra aplicacién, pero si que
es cierto que existen apps que proponen algunas de ellas.
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A continuacién, en la Tabla 1 se muestra una comparativa de varias aplicaciones que
ofrecen alguna de las cualidades de nuestra app, asi como las diferencias que existen
entre ellas y BlockLotto.

Aplicacion Descripcion Similitudes con Diferencias con
BlockLotto BlockLotto

Pryze

FireLotto

Jaxx
Classic

Es una aplicacion que permite a los usuarios
participar en sorteos, asi como crearlos.
Pryze es el primer protocolo de sorteos
automatizado basado en Ethereum, para
resolver los problemas de confianza,
custodia, administracion y cumplimiento
legal mediante la participacion de sorteos y
competiciones en el blockchain. A través de
esta aplicacion los usuarios pueden
beneficiarse de la tecnologia blockchain para
transformar todos los procesos
administrativos que precisan los sorteos en
procedimientos fdaciles y automatizados,
creados y operados a través de un sistema
descentralizado, de cddigo abierto vy
transparente. [12]

Como se ha comentado estd basado en
Ethereum y para utilizar dicha aplicacion es
necesario poseer un wallet de este entorno.

Es una plataforma que permite a los usuarios
participar en sorteos descentralizados
basados en la cadena de bloques de
Ethereum, gestionandolos automaticamente
mediante contratos inteligentes sin ninguna
interaccion humana. Ofrece dos tipos de
sorteos: un sorteo de la loteria y un juego
instantaneo. [13]

Aplicacién moévil que permite a los usuarios
tener una cartera digital con diferentes
criptomonedas. De esta manera, la app
ofrece la posibilidad de almacenar dinero, asi
como de recibirlo o enviarlo a otros wallets.

Ofrece a los usuarios
la posibilidad de
participar en sorteos

cuyos procesos
administrativos
estan

automatizados.

Notifica al usuario
cuando ha sido
ganador de un
sorteo.

Ofrece a los usuarios
la posibilidad de
participar en sorteos

cuyos procesos
administrativos
estan

automatizados.
Los premios de los
sorteos son

criptomonedas.

Permite gestionar el
wallet.

Permite administrar

el wallet (desde
observar los
movimientos del

mismo para llevar a
cabo un control de

Estda basado en
Ethereum no en
Lightning Network.

Los
siempre
criptomonedas.

premios no
son

No permite gestionar
el wallet.

No es una aplicacidn
movil es una web.

Estd basado en
Ethereum no en
Lightning Network.

No ofrece a los
usuarios la
posibilidad de

participar en sorteos
para aumentar la
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Aplicacién moévil que permite a los usuarios
tener un wallet de Bitcoins. Asimismo,
facilita a los usuarios la gestion de una
cartera digital, permitiendo ver |las
transacciones realizadas, enviar/ recibir
bitcoins, realizar peticiones de dinero, etc.

Tabla 1 - Comparativa de otras aplicaciones con BlockLotto

las transacciones
realizadas, hasta
enviar/recibir
criptomonedas
a/desde otro wallet).

Permite gestionar la
cartera digital
(incluyendo
caracteristicas
propias de este tipo
de apps).

BlockLotto

cantidad de dinero
que poseen.

No hace uso del
protocolo Lightning
Network, por tanto,
las transacciones no
se haran de manera
instantdnea vy, sin
costes adicionales.

No ofrece a los
usuarios la
posibilidad de
participar en sorteos
para aumentar la
cantidad de dinero
que poseen.

No hace uso del
protocolo Lightning
Network, por tanto,
las transacciones no
se hardn de manera
instantanea vy, sin
costes adicionales.

Por esta comparativa, se puede concluir que, aunque hay infinidad de aplicaciones que

ofrecen funcionalidades similares,

caracteristicas y funcionalidades de BlockLotto.

5.3 Requisitos

no existe ninguna app con

los objetivos,

En el proceso de andlisis del proyecto se incluye, también, el establecimiento de los
diferentes requisitos de la aplicacién. De esta manera, se ha descrito previamente el
comportamiento que se deseaba que tuviera la aplicacién para su posterior
implementacién. A continuacion, se explican los requisitos establecidos para este
proyecto:
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Requisitos funcionales:

o El sistema debe permitir crear wallets.

oEl sistema debe devolver las veinticuatro palabras de seguridad cuando
el wallet sea creado correctamente.

oEl sistema debe permitir restaurar wallets creados previamente,
utilizando las veinticuatro palabras de seguridad.

o El sistema debe guardar en el dispositivo la clave publica, la direccién y la
id del wallet.

oEl sistema debe mostrar al usuario todos los sorteos disponibles por el
sistema.

oEl sistema debe permitir al usuario comprar boletos de un sorteo.

o El sistema debe permitir cancelar la compra de boletos de un sorteo.

o El sistema debe permitir seleccionar el nUmero de boletos a comprar por
el usuario.

oEl sistema debe mostrar los sorteos en los que participa el usuario.

oE| sistema debe mostrar el historial de sorteos en los que el usuario a
participado y ya han sido celebrados.

oEl sistema debe mostrar toda la informacidn de los diferentes tipos de
sorteos.

oE| sistema debe permitir ordenar los sorteos por: precio ascendente,
precio descendente o por fecha (mds recientes primero).

oEl sistema debe mostrar el saldo disponible en el wallet.

oEl sistema debe mostrar el saldo acumulado en todos los canales abiertos.
oEl sistema debe permitir recuperar el saldo de los canales acumulados.

o El sistema debe permitir cerrar los canales abiertos.

oEl sistema debe mostrar los movimientos del wallet.

oE| sistema debe permitir mostrar los movimientos segin sean: pagos,
ingresos o ambos.

oEl sistema debe mostrar la clave publica de la cartera digital del usuario.
oEl sistema debe permitir copiar la clave publica del wallet del usuario.
oEl sistema debe mostrar un cddigo QR con la clave publica del wallet del
usuario.

oEl sistema debe generar y mostrar un cddigo QR de peticién de bitcoins.
oEl sistema debe poder escanear un cddigo QR para conocer la clave
publica del wallet al que se desea enviar bitcoins.

oEl sistema debe poder escanear un cédigo QR de peticién de bitcoins.
oEl sistema debe permitir el envio de bitcoins a otro wallet, utilizando la
clave publica del wallet del usuario, la clave publica del wallet de recepcién
y la cantidad a enviar.

oEl sistema debe mostrar todas las notificaciones enviadas por el sistema
de loterias.
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o El sistema debe afadir una notificacidn a la lista de notificaciones cuando
el usuario es ganador de un premio.

oEl sistema debe mostrar toda la informacidn relevante de la notificacion
enviada por el sistema.

o El sistema debe permitir marcar las notificaciones como leidas.

o El sistema debe mostrar informacién acerca de la aplicacion.

Requisitos no funcionales:

oEl sistema debe ser desarrollado para dispositivos Android.

ela aplicacion debe ser compatible con todas las versiones de Android,
desde la version 6.0 (APl 23, Marshmallow).

eLa aplicacidn debe ser instalada en el dispositivo antes de usarla.

oEl sistema necesita acceso a Internet para mostrar la informacion del
usuario y realizar transacciones.

o El sistema necesita acceso a la cdmara del dispositivo para escanear los
codigos QR generados por la aplicacién.

oEl sistema no debe bloquearse mientras se estd procesando la
transaccion.

oEl sistema debe permitir una navegacién fluida por todos los
componentes de la aplicacion.

oEl tiempo de aprendizaje del sistema por un usuario debe ser menor de
30 minutos.

oEl sistema debe poseer interfaces gréficas bien formadas e intuitivas para
el usuario.

oEl sistema debe proporcionar mensajes de error que sean informativos y
orientados al usuario final.

oEl promedio de duracién de fallos no podra ser mayor a 15 minutos.

oEl sistema utilizara el protocolo JSON para comunicarse con el
LottoService.

5.4 Modelo de Negocio

El modelo de negocio que seguira la aplicacidn sera similar al que siguen muchas apps
existentes actualmente. De esta manera, la aplicacién se publicaria cuando estén
terminadas todas las funcionalidades principales (como pueden ser crear el wallet o
mostrar los sorteos disponibles). Tras ser publicada, se realizaran mejoras y/o
extensiones cada cierto tiempo (mejoras de rendimiento, correccion de errores si los
hubiera o incorporacion de nuevas funcionalidades, aumentando las capacidades y
utilidades ofrecidas a nuestros clientes).
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Por otro lado, la aplicacion esta dirigida a todos los usuarios interesados en
criptomonedas, especialmente, aquellos que desean ganar y gestionar bitcoins. La app
sera gratuita, siendo esto un factor bastante atractivo para muchas personas.

Ademas, se hara uso tanto de canales inbound como de canales outbound, recogiendo
de cada uno de ellos sus mejores ventajas:

> En canales inbound:
o  Conocer mejor al consumidor, asi como su proceso de adquisicion
y compra.

o Aumentar la confianza de los clientes hacia la aplicacién.

o Mejorar la reputacion online del producto.

o Aumentar los seguidores en redes sociales que hacen publicidad
pasiva del producto.

o No es intrusivo (no agobia al consumidor) y genera un mayor
compromiso con el producto.

o Ademas, los resultados se pueden medir a tiempo real.

> En canales outbound:

Es visto por un mayor tipo de publico.

Es perfecto para quienes buscan que su producto sea conocido.
Se enfoca en el producto y los servicios que se ofrecen.

Directo: este tipo de canales va al grano, no se anda por las ramas,
deja claro el mensaje que quiere exponer de manera inmediata.

o Mensaje recibido: es cierto que es necesario mostrarselo a mucha
mas gente, pero, dado que el mensaje expuesto es claro y conciso, llega
a un mayor nimero de personas.

O O O O

Asimismo, la combinacidon de estos dos tipos de canales permite asegurar que el
producto llegue a un mayor numero de personas dandolo a conocer tanto online como
offline, produciendo un incremento en el nimero de personas interesadas en esta
aplicacién, garantizando la confianza de los mismos hacia el producto, asi como
incrementando la utilizacién del mismo.

A continuacidn, en la Tabla 2 se muestra el Lean Canvas de BlockLotto. En él se puede
ver de forma bastante concreta y explicita, la idea y concepto de nuestro modelo de
negocio:
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PROBLEMA SOLUCION PROPUESTA DE VENTAJA SEGMENTO
Para almacenar, gestionary | Concentrar en una VALOR UNICA COMPETITIVA DE CLIENTES
aumentar la cantidad de | Unica aplicacién la | La manera mas facil INJUSTA Personas
bitcoins que poseemos | posibilidad de | de ganar y (adultos)
hacemos uso de diferentes | almacenar Y | gestionar bitcoins interesados en
plataformas o aplicaciones. | multiplicar bitcoins, asi | de forma rapida y el tema.
como gestionar un | segura. Inversores.
Actualmente, las | wallet. Pudiendo,
criptomonedas estdn en | ademas, realizar
auge y existe una gran | transacciones de
demanda de aplicaciones | manera instantanea
que ofrecen estas | sin tener ningun tipo
funcionalidades. Sin | de costes adicionales
embargo, la mayoria de | (ni monetarios, ni de
aplicaciones no integran | tiempo).
todos estos servicios en su
conjunto. High-level Early
concept: adopters:
Las aplicaciones ue z
. P q METRICAS CLAVE o CANALES
permiten realizar Bitcoins Inversores.
transacciones con instantaneos en tu . ,
. . Crear wallets Anuncios de video
criptomonedas requieren mano.
) Restaurar wallets en Youtube.
un tiempo de espera por .
. , Participar en sorteos Banners.
parte del usuario, asi como .
.. Ver los sorteos en los Anuncios
costes adicionales en la X .
L, . que se esta tradicionales
realizacion de micropagos. .. ,
participando, asi como (prensa y/o
Al . . en los que ya se ha television).
ternativas existentes: participado. Redes sociales.
Realizar envio de Contacto directo
Jaxx, Pryzes, etc. (ver bitcoins. (boca a boca).
Estudio de Aplicaciones Gestionar
Similares). movimientos del
wallet.
Alertas por haber
ganado un sorteo.
Ingreso de premios.

ESTRUCTURA DE COSTES

Gastos de desarrollo, mantenimiento y mejora de

BlockLotto.
Publicidad.

Cuenta de Google Developer.

FLUJO DE INGRESOS

Comision del del

celebrado.

0,2%

premio de cada sorteo

Tabla 2 - Lean Canvas
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5.5 Utilidad y Viabilidad

Anteriormente se ha nombrado el segmento de clientes al que va dirigida la aplicacion.
Este segmento es bastante amplio ya que, bdsicamente, es todo tipo de personas
interesados en criptomonedas (desde la realizacién de transacciones sin ningun tipo de
costes hasta la posibilidad de multiplicar sus fondos). Ademas, la aplicacién cuenta con
una interfaz bastante sencilla e intuitiva, garantizando la fluidez y el facil aprendizaje de
su uso por parte del usuario. Del mismo modo, la aplicacidn cuenta con mensajes de
ayuda y/ o errores bastante explicativos para que los usuarios no duden en ningun
momento de las acciones que realizan en la misma. Igualmente, la app no sélo cuenta
con una estructura intuitiva, sino que, ademds, cuenta con una gama cromatica que
facilita la percepcién de cada componente a todos los usuarios (incluso hasta personas
con daltonismo).

Asi, esta aplicacidén permite acercar estas tecnologias a un mayor nimero de personas
facilitando su uso y reduciendo los posibles gastos. Todas las funciones implementadas
actualmente en la aplicacién permiten la puesta del producto en el mercado. Sin
embargo, el servicio que gestiona las loterias y se encarga de realizar los pagos no esta
trabajando directamente sobre el protocolo Lightning Network ya que, este protocolo
aun no se ha desarrollado completamente. No obstante, se ha hecho una simulacién de
este protocolo para el desarrollo del LottoService (ver TFT de Jorge Fernandez Molines).
A pesar de ello, la aplicacién no depende directamente del protocolo Lightning Network,
ya que es el servicio el que se encarga de las gestiones.

El desarrollo funcional de la aplicacién se ha realizado mediante softwares gratuitos
(Android Studio, SoapUl...), esto es una clara ventaja que favorece la viabilidad del
producto, puesto que no es necesario pagar licencias software reduciendo asi los gastos.
Sin embargo, si que se ha hecho uso de softwares de pago. La aplicacidon cuenta con un
logo, una splash screen conformada por un gif y, ademas, cada uno de los sorteos cuenta
con un icono distintivo. Todo ello se ha realizado mediante diferentes aplicaciones de
Adobe (Photoshop, lllustrator, After Effects), esto contaria con un gasto por adquisicion
de software especifico. Este gasto no seria muy elevado, ya que Adobe cuenta con
planes orientados a empresas que incluyen todas sus aplicaciones por 69,99€ al mes vy,
su utilizacién no sera necesaria durante un gran periodo de tiempo, ya que su uso es
sélo para fines estéticos que no influyen en el funcionamiento de la aplicacion.

Asimismo, para realizar las pruebas se puede usar el emulador de dispositivos moviles
gue ofrece Android Studio o, simplemente es necesario un smartphone (con la version
6.0 Marshmallow o superior) y hoy en dia todos tenemos uno y, en caso de no poseerlo,
se pueden conseguir por un precio razonable en multiples establecimientos.

Por todo ello, el mantenimiento de la misma, asi como la ampliacion de funcionalidades
y posibles extensiones (ver Posibles Extensiones) no supondran un gasto elevado, puesto
gue se haria uso de hardware ya adquirido y software gratuito.
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De esta manera, este producto es viable para empresas que se dediquen al desarrollo
de software, ya que los gastos no son elevados y las ganancias estan aseguradas.

5.6  Riesgos

En todo proyecto existe la posibilidad de que sucedan eventos y/o amenazas que
provoquen situaciones no deseadas. Asimismo, los riesgos siempre implican
incertidumbre (ya que puede ocurrir o no) y pérdida potencial (puesto que si el riesgo
se hace realidad se produciran acontecimientos no deseados).

Por tal motivo, tiene gran importancia la gestidn de riesgos en proyectos software. Dicha
gestidn tiene como objetivos: identificar, controlar y eliminar las fuentes de riesgo antes
de que impidan lograr los objetivos del proyecto. Una vez identificados los riesgos es
imprescindible establecer un plan para evitarlos, asi como implantar otro, para que una
vez se haya producido el riesgo, el proyecto no sufra secuelas (o al menos sean minimas).

De esta forma, en el proceso de analisis de este TFT se incluyd un procedimiento de
deteccidn y gestidn de riesgos. Asi que, se han identificado una serie de posibles
amenazas que pueden afectar a nuestra app. En la tabla 3 se expone cada uno de ellos,
asi como la probabilidad de que suceda, el impacto que supondriay el plan de mitigacion
correspondiente a cada uno de ellos.
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Taxonomia del Riesgo Descripcion Probabilidad | Impacto Plan de contingencia
riesgo (%) (dias)

Requisitos (Técnico)

Mercado (Externo)

Falta de
requisitos

Competencia

Para la realizacion de este
proyecto se han establecido una
serie de requisitos anteriormente
explicados. Sin embargo, es comun
que los usuarios al utilizar
frecuentemente la  aplicacién
demanden mads funcionalidades
produciendo asi, un incremento de
requisitos en la aplicacién.

El mercado es muy amplio y, como
se vio en el apartado Estudio de
Aplicaciones  Similares, existen
varias aplicaciones que
proporcionan algunas cualidades
parecidas a la de BlockLotto. De
esta manera, ninguna ofrece todas
las de nuestra app en su conjunto.
A pesar de ello, podria ocurrir que
en el proceso de desarrollo o,
incluso, una vez finalizada la
aplicacion, salga otra aplicacion

80

50

15

Para prevenir la falta de requisitos se debe
hacer un analisis exhaustivo de las posibles
funcionalidades y capacidades que el
usuario pueda necesitar. Ademas, se hara
uso de un ciclo de vida del software que
permita el incremento de los requisitos
establecidos previo a la implementacion
del producto final. Asimismo, en el proceso
de implementacién se utilizaran técnicas y
metodologias que permitan afadir nuevas
funcionalidades facilmente.

Prevenir este riesgo es bastante
complicado ya que es un riesgo externo. Sin
embargo, durante la fase de andlisis del
proyecto se debe hacer un estudio muy
completo de los posibles competidores
estudiando asi, las carencias de los mismos
para solventarlas en nuestro proyecto.

En caso de que, inesperadamente, una vez
puesto al mercado nuestro producto,
aparezcan competidores, se haran
encuestas de satisfaccion sobre |Ia
aplicacion a nuestros clientes, pudiendo asi
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Recursos
(Organizativo)

Calidad (Técnico)

Enfermedad

Calidad del
producto
final

con las mismas caracteristicas al
mercado.

Durante la  elaboracion del
proyecto el desarrollador puede
ponerse enfermo, imposibilitando
asi el progreso de las tareas y/o la
finalizacidn del proyecto.

Al no tener experiencia en el
desarrollo de aplicaciones moviles,
puede ocurrir que el producto final
no esté a la altura de las

50

30

20

10
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mejorar nuestros servicios, asi como
satisfacer las necesidades de los clientes.
Ademas, para atraer nuevos clientes se
aumentara la publicidad de la app.

Dado que esto es un proyecto de fin de
grado y sélo existe un desarrollador de la
aplicacion, para prevenir este riesgo es
importante que el desarrollador se sienta a
gusto, motivado, siguiendo un horario de
trabajo y descanso y, dividiendo el trabajo
en tareas de forma que se desarrollen
algunas de ellas cada dia (dependiendo de
la dificultad). Para mitigar este riesgo se
puede reducir el ndmero de
funcionalidades ofrecidas desde un
comienzo por la app, para no saturar al
desarrollador cuando se incorpore o, en
caso de ocurrir en la recta final del proyecto
publicar la aplicacion con las
funcionalidades implementadas.

Para prevenir este riesgo es importante
qgue el desarrollador complete diversos
tutoriales con las tecnologias que se
utilizardan. Ademds, en estos tutoriales
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Regulatorio
(Externo)

expectativas generadas en el
comienzo del proyecto.

Cambio de  Actualmente se esta estudiando la 70
legislaciéon  incidencia fiscal de nuevas
tecnologias, como blockchain, v,
en especial, las criptomonedas. Si
las leyes cambian podrian suponer
un gasto monetario adicional.

Tabla 3 - Gestion de Riesgos
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debe imitar algunas interfaces existentes
en otras apps para obtener conocimientos
suficientes en el proceso de
implementacién. Para mitigar este riesgo
es importante que se utilicen metodologias
y técnicas de ingenieria del software de
manera que, si el resultado obtenido no es
el deseado pueda facilmente realizarse
cambios en el codigo.

Esto no es un riesgo que podamos evitar,
sin embargo, en caso de que se produzca
habria que realizar los pagos oportunos. Si
no se dispone del dinero necesario para
ello, se podria aumentar la comisién del
premio en la celebracién de cada sorteo.
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5.7 Herramientas Utilizadas y Licencias
Softwares

Para el desarrollo de este proyecto se hace uso de software de terceros. A continuacién,
se exponen los programas y aplicaciones utilizados a lo largo del desarrollo de la
aplicacion, asi como sus caracteristicas mas importantes y sus respectivas licencias:

> Android Studio

El entorno de desarrollo utilizado ha sido Android Studio. Este entorno es perfecto para
el desarrollo de aplicaciones Android (ya que es el oficial). Esta basado en Intelli) IDEA,
por tal motivo cuenta con todas las ventajas que nos proporcionan sus herramientas
[14]. Este entorno facilita no sélo la implementacion de funcionalidades para las
aplicaciones, sino que, ademads, simplifica la elaboracién de una buena e intuitiva
interfaz. Igualmente, existen infinidad de librerias desarrolladas para Android. Esto
permite que el desarrollo en este entorno sea mucho mds sencillo gracias a la cantidad
de utilidades disponibles para el mismo.

Ademas, cuenta con un entorno emulador que permite probar la aplicacién en el
proceso de desarrollo. Sin embargo, en este proyecto no se ha hecho uso de esta
funcionalidad, es decir, en el proceso de implementacion de la aplicacidn se ha utilizado
un dispositivo moévil para realizar las pruebas pertinentes.

Asimismo, se ha utilizado Android SDK 23, es decir, Android 6.0 Marshmallow (API 23).
Por ello, la aplicacidn sélo es compatible para dispositivos Android con esta versién y
superiores.

Android Studio no genera ningln tipo de impedimento en la comercializacién de
productos desarrollados con dicho software.

> SoapUl

SoapUl es una herramienta que permite realizar pruebas a aplicaciones con arquitectura
orientada a servicio (SOA) y transferencia de estado representacional (REST). Ademas,
soporta infinidad de protocolos entre ellos estan SOAP, REST, HTTP, JMS, etc. [15].
SoapUl cuenta con dos versiones: SoapUl Open Source y SoapUl Pro [16]. En este
proyecto se ha hecho uso de la versidon de codigo abierto durante el proceso de
integracién del LottoService en la aplicacidn. Asi, se ha usado para realizar peticiones al
servicio y comprobar no sélo que las peticiones se realizan correctamente, sino que,
ademas, devuelve los datos necesarios para la app. Ademas, ha sido de gran ayuda en
la deteccidn de errores, ya que con esta herramienta es bastante sencillo comprobar si
el error se encuentra en la aplicacién o en el servicio.
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> MySQLWorkBench 8.0

MySQLWorkBench es una herramienta visual para disefiar bases de datos. Esta
herramienta es de uso gratuito. Se ha utilizado para comprobar el correcto
funcionamiento de la aplicacion cuando utiliza las funcionalidades ofrecidas por el
servicio.

> Adobe:
En este proyecto se ha hecho uso de algunos productos de Adobe:

<> Adobe Photoshop

Adobe Photoshop es un editor grafico, usado principalmente para el
retoque de fotografias.[17]

X Adobe lllustrator

Adobe lllustrator es una herramienta que permite crear de forma sencilla
e intuitiva ilustraciones y gréficos. [18]

X8 Adobe After Effects

Adobe After Effects es una aplicacién destinada a la creacién de
composiciones, asi como la realizacién de gréficos profesionales en
movimiento, incluyendo la posibilidad de incorporar efectos especiales.

[19]

Asi, en el desarrollo de la aplicacién se ha hecho uso de Photoshop e lllustrator para la
realizacion tanto del logo de la app, como de los iconos representativos de cada sorteo.
Y, se ha utilizado After Effects para la realizacién de la animacién inicial de la app. Adobe
ofrece diferentes planes de contratacién para cada una de estas herramientas. Existen
diferentes planes: para individuos, para empresas, para estudiantes y profesoresy, para
colegios y universidades. Ademas, para cada uno de ellos existen diferentes opciones de
adquisicion variando las aplicaciones incluidas en la compra y, por consiguiente, su
precio [20]. Sin embargo, para la realizacién del logo de la app, los emblemas de los
sorteos y el gif inicial de la aplicacion se ha utilizado el periodo de prueba gratuito que
ofrecen cada uno de los programas descritos. Este periodo de prueba tiene una duracién
de siete dias para cada una de las herramientas comentadas. Se considerd que con este
tiempo era suficiente para realizar todos los componentes necesarios vy, efectivamente
fue suficiente.

> COLOURIovers

COLOURIovers es una comunidad creativa donde diferentes personas crean y
comparten paletas y patrones, asi como discuten sobre ellos. Ademas, los usuarios
pueden indicar el cédigo hexadecimal de cada color o, incluso, las imagenes que han
utilizado para inspirarse en la creacidn de las mismas. Registrarse en esta web es
totalmente gratuito, asi como su utilizacién [21]. En este proyecto se ha hecho uso de
esta web para la seleccion de los colores utilizados en la aplicacidn. Gracias a esta pagina
web se ha encontrado una gama cromatica con colores que permanecen en armonia y
transmiten seguridad, confianza y equilibrio a los usuarios [22]. Estos son aspectos
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bastante importantes a comunicar de manera indirecta por la app. De este modo, se ha
hecho uso de la paleta Aurora creada y publicada por el usuario By Tabuu [23].

> Colorblinding

Colorblinding es una extensién para el navegador Google Chrome. Esta extensién simula
sitios webs tal y como los veria una persona con discapacidad visual del color
(Protanopia, Deuteranopia, Tritanopia, etc.) [24]. Asimismo, es un proyecto de cédigo
abierto vy, por ello, esta extensién es totalmente gratuita. Colorblinding se ha utilizado
como apoyo para seleccionar la gama cromatica adecuada a utilizar en la aplicacién. De
manera que, todos los usuarios puedan distinguir correctamente cada uno de los
componentes y elementos de la app sin dificultad.

> Flaticon

Flaticon es un sitio web que ofrece a los usuarios disefios graficos de alta calidad: iconos
vectoriales totalmente editables, seleccionados por un equipo de diseiio con el fin de
proporcionar a los usuarios un gran contenido utilizable tanto en proyectos personales
como comerciales. En esta web se pueden diferenciar dos tipos de iconos: los premium
y los gratuitos [25]. Durante el desarrollo de este proyecto se ha utilizado este sitio web
para obtener iconos que no se encontraban en las librerias incluidas en Android Studio.
De esta manera, se ha hecho uso de diferentes iconos (todos ellos gratuitos)
proporcionados por la web.

> QR Code Generator

QR Code Generator es una pagina web que genera cddigos QR con informacién
establecida por el usuario (URLs, textos, e-mails, etc.). Ademdas, QR Code Generator te
ofrece ideas y posibles funcionalidades para tus webs, aplicaciones, etc. y, de esta forma,
sacar mejor partido a los cddigos QR. Este sitio web es de uso gratuito. Se ha utilizado
para generar cédigos QR, los cuales han permitido la realizacién de pruebas de la
aplicacidn en el proceso de escaneo.

> Trello

Trello es una pagina web que permite organizar las tareas a realizar en un proyecto.
Ademas, se puede utilizar en equipo. El uso de Trello es totalmente gratuito [26]. Se ha
utilizado esta herramienta para la organizacidon de las tareas y, ademads, para la
comunicacidn entre ambos componentes de BlockLotto. Asi, esta herramienta ha sido
muy util para comunicar los errores y fallos encontrados tanto en el servicio como en la

app.
> Sourcetree

Sourcetree es un programa que simplifica la forma a interactuar con los repositorios Git.
Gracias a su sencilla interfaz se hace mucho mas facil el uso de Git y el control de
versiones de nuestro proyecto. Este software es totalmente gratuito [27]. Se ha hecho
uso de este programa para llevar a cabo el control de versiones en el repositorio Github
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de nuestro proyecto, realizando los correspondientes “commits” y “push”, asi como
creando la rama “slave” en la que se ha desarrollado todo el proyecto.

> Github

Github es una plataforma de desarrollo colaborativo que permite alojar proyectos
utilizando el sistema de control de versiones Git [28]. La utilizacién de esta plataforma
es totalmente gratuita, aunque existen algunas funcionalidades y planes orientados a
empresas y/o al comercio que son de pago. Sin embargo, se ha utilizado de forma
gratuita. En este proyecto se ha hecho uso de un repositorio en Github en el que se ha
alojado el codigo fuente de la aplicacion, encontrandose en él todas las versiones del
proyecto.

Asimismo, se ha utilizado para la implementacion del proyecto mi ordenador portatil:

Especificaciones
Dispositivo Portatil Lenovo G70-35
Procesador AMD A8-6410 APU with AMD Radeon R5
Graphics 2.00 GHz
8,00 GB
Sistema Operativo Windows 10 Home de 64 bits
Tabla 4 - Especificaciones del dispositivo utilizado para el desarrollo

Y, para la realizacion de pruebas del proyecto (tanto para comprobar que la interfaz era
la deseada como para la realizacion de pruebas de funcionamiento) se ha utilizado un
dispositivo mévil personal:

Especificaciones
Dispositivo Redmi Note 3 Pro

Procesador Snapdragon 650
2,00 GB
Sistema Operativo Versiéon MIUIL: MIUI 10 Global 8.11.22

Version Android: 6.0.1 MMB29M
Tabla 5 - Especificacion del smartphone utilizado para el desarrollo y pruebas

6. Diseno

Una vez finalizada la fase de andlisis donde se establecieron las caracteristicas,
funcionalidades y requisitos software del proyecto, comenzo el proceso de disefio. En
este apartado se describiradn los distintos componentes utilizados en dicho proceso.

6.1 Diagrama de Casos de Uso

Basandonos en los requisitos establecidos en la fase anterior se elaboré un diagrama de
casos de uso. En la llustracién 3 se ven reflejadas las acciones que puede realizar un
usuario en la aplicacién.
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S 1.1 Establecer PIN
<<include>>
S 2.Crearwallet  J------------o--- 2.2 Mostrar 24 palabras de seguridad

3. Restaurar wallet

Usuario no autenticado
4.1 Yer informacion adicional

7

<<extend>> 2
5

4

<<extend>>

5. ¥er proximos sorteos <
6. Yer sorteos pendientes

7. Yer sorteos celebrados

5.1 Comprar boletos

Usuario autenticado

<<extend>}‘

8. Ordenar por precio descendente

9. Ordenar por precio ascendente

10. Ordenar por fecha (mas recientes primero)

4.2 Ordenar sorteos

12. Yer saldo
¢ 13. Ver fondos de los canales cSsextend> 13.1 Recuperar fondos y cerrar canales

11. Gestionar wallet

17. Realizar operacion

20.1 Escanear cddigo QR

20.2 Rellenar formulario

21. Ver notificaciones
<

llustracion 3 - Casos de Uso
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6.2 Especificacion de Casos de Uso

A continuacidn, en las siguientes tablas se explica la especificacién de algunos casos
de uso mas relevantes:

CASO DE USO 2 Crear wallet
Descripcion El usuario necesita poseer un wallet para utilizar la aplicacion.

Usuario.

Precondiciones

Paso Accion

1 El usuario pulsa sobre el botén para comenzar el proceso
de creacion del wallet.

2 El usuario establece el PIN del wallet.

3 El sistema crea el wallet.

4 El sistema muestra las 24 palabras de seguridad

correspondientes al wallet.
Se guardan las propiedades del wallet (direccién, id y clave publica)
Postcondiciones en el dispositivo, y el sistema muestra al usuario la pantalla de
inicio de la aplicacién dénde podra empezar a utilizar nuestros
servicios.

Variaciones Paso Accion
Paso Condicion Caso de Uso
Excepciones 3 El dispositivo no tiene acceso a Internet.
Observaciones Para crear el wallet el sistema necesita tener acceso a Internet, en

caso de no tener, el sistema informard al usuario para que lo
intente posteriormente cuando disponga de Internet.
Tabla 6 - Especificacion de Crear wallet

CASO DE USO 3  Restaurar wallet

Descripcion El usuario necesita un wallet para utilizar la aplicacién. En este
caso, el usuario accede a uno creado en un instante pasado al que
actualmente no tiene acceso.

DR Usuzrio.

Precondiciones

Paso Accion

1 El usuario pulsa sobre el botdn para comenzar el proceso
de restauracion del wallet.
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Postcondiciones

Variaciones

Excepciones

Observaciones

CASO DE USO 5

Descripcion

Precondiciones

Postcondiciones

Variaciones

Excepciones
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2 El usuario introduce las 24 palabras de seguridad
correspondientes a su wallet.
3 El usuario establece el PIN de su wallet.
4 El sistema restaura el wallet.

Se guardan las propiedades del wallet (direccion, id y clave publica)
en el dispositivo, y el sistema muestra al usuario la pantalla de
inicio de la aplicacion dénde podrd empezar a utilizar nuestros
servicios.
Paso Accion

4.1 El sistema no restaura el wallet.
4.1.1 El sistema redirige al usuario al paso 1.
Paso Condicion Caso de Uso

4 El dispositivo no tiene acceso a Internet.

Para restaurar el wallet el sistema necesita que las 24 palabras de
seguridad correspondan a algin wallet existente. Ademas, el
sistema necesita tener acceso a Internet, en caso de no tener, el
sistema informard al usuario para que lo intente posteriormente
cuando disponga de Internet.

Tabla 7 - Especificacion de Restaurar wallet

Ver préximos sorteos

El usuario desea ver los préximos sorteos que se celebrardn en el
sistema para participar en ellos.
Usuario autenticado.

El usuario posee un wallet.
Paso Accidén
1 El usuario inicia la aplicacion.

2 El sistema muestra los sorteos disponibles en el sistema.

Paso Accion

1.1

1.1.1  El usuario pulsa el botén del menu.

El usuario ya ha iniciado la aplicacidn.

1.1.2  El usuario selecciona la opcion “Sorteos”.

1.1.2  El sistema muestra los sorteos disponibles en el sistema

Paso Condicion Caso de Uso
2 El usuario desea comprar CU 5.1: Comprar boletos
boletos.
2 El dispositivo no tiene acceso a Internet.
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Observaciones Para mostrar los sorteos activos en el sistema el dispositivo
necesita tener acceso a Internet, en caso de no tener, el sistema
informara al usuario para que lo intente posteriormente cuando
disponga de Internet.

Tabla 8 - Especificacion de Ver proximos sorteos

El usuario desea participar en un sorteo.
“ Usuario autenticado.
El usuario posee un wallet.

_ 1 El usuario pulsa sobre el botén comprar.

2 El usuario selecciona la cantidad de boletos que desea
_ 3 El usuario realiza la compra.
_ 4 El sistema solicita confirmaciéon de compra.
_ 5 El usuario confirma la compra.

La compra queda registrada en el sistema.
m Paso Condicion Caso de Uso
3 El dispositivo no tiene acceso a Internet.

3 El usuario no posee suficiente saldo en el wallet para
realizar la compra.

Observaciones Para realizar la compra de boletos el sistema necesita tener acceso
a Internet, en caso de no tener, el sistema informara al usuario
para que lo intente posteriormente (cuando disponga de
Internet).

Tabla 9 - Especificacion de Comprar boletos

CASO DE USO 13 Ver fondos de los canales

Descripcion El usuario desea ver los fondos almacenados en canales.

Usuario autenticado.

Precondiciones El usuario posee un wallet. Y, el usuario debe tener canales
abiertos.
Paso Accion

1 El usuario inicia la aplicacién.
2 El usuario pulsa el botén mend.
3 El usuario selecciona la opcion “Wallet”.
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4 El sistema muestra al usuario sus fondos almacenados en
canales.

Postcondiciones
Variaciones Paso Accion

_ 1.1 El usuario ya se encuentra dentro de la opcién “Wallet”.
1.2 El sistema muestra al usuario sus fondos almacenados en
canales.
m Paso Condicion Caso de Uso
4 El usuario desea recuperar CU 13.1: Recuperar
sus fondos y cerrar todos los fondos y cerrar canales
canales que tiene abiertos. abiertos

Excepciones 2 El dispositivo no tiene acceso a Internet.

Observaciones Para mostrar los fondos del usuario almacenados en los canales el
sistema necesita tener acceso a Internet, en caso de no tener, el
sistema informard al usuario para que lo intente posteriormente
cuando disponga de Internet.

Tabla 10 - Especificacion de Ver fondos de los canales

6.3 Diagrama de Clases

Ademas, en la etapa de disefio se ha realizado un diagrama de clases. Esto ha
permitido describir de manera esquematica la estructura del sistema a implementar,
facilitando su posterior elaboracion.

En dicho diagrama se muestran los atributos y métodos mdas importantes que,
posteriormente, han sido implementados en la aplicacién. Sin embargo, estos no son
todos los que conforman las clases de la aplicacién, esto se ha hecho asi, ya que el
diagrama quedaria caético.

En la siguiente llustracidon se puede observar el diagrama de clases realizado para
este proyecto:
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'

ListaProximosSorteos

-ListaSorteo: List <ProximoSorteo

+getSorteo(id: int): ProximoSorteo
+ordenarPorPrecioAscendente(): List<ProximoSorteas
+ordenarPorPrecioDescendente(): List <ProximoSorteos
+ordenarPorFecha(): List <ProximoSorteo

Sorteo

V

ListaSorteo

-ListaSorteo: List<T>

+ordenarPorPrecioAscendente(): List<T>
+ordenarPorPrecioDescendente(): List<T>
+ordenarPorFechal): List<T>

3

-id: ink

-precio: double

-premio: float
-cantidadDeTickets: int
-participacionesTotales: int
-participacionesActuales: int
-precioTotal: double
-nombre: String

-fecha: String
-informacion: String
-estado: String
-ndmeroGanador: String
-fota int

*
Préximo sorteo
-bloqueo: int
ListaSorteosCelebrados
-ListaSorteo: List<SorteoCelebrado>
Sort: lebrad

+ordenarPorPrecioAscendentel); List<SorteoCelebrado> :1 B G

+ordenarPorPrecioDescendente(): List <SorteoCelebrado> -bloqueo: int

+ordenarPorFecha(): List <SorteoCelebrado >

+getSorteofid: int): SorteoCelebrado

Sorteo pendiente
ListaSorteosPendientes 1 0.*
-ListaSorteo: List<SorteoPendiente
+afiadirSorteo{sorteo: SorteoPendiente): void
+getSorteo(id: int): SorteoPendiente
+ordenarPorPrecioAscendente(): List<SorteoPendiente >
+ordenarPorPrecioDescendente(): List<SorteoPendiente >
+ordenarPorFecha(): List<SorteoPendiente>
Movimientos <<enumeration::>
0% TipoMovimiento
1 -receptor: String
-origen: String +Pago
-cantidad: double +Ingreso

Wallet

1 1 ‘
-id: String

-fecha: String
-tipoMovimiento: TipoMovimiento

-peticion: String

+conectarAPI(): String

+crearwallet(): String[]
+restaurarwallet{seedWord: String []): boolean
+getSaldo(): String

+getSaldoCanal(): String

+getMavimientos(): List <Movimientos >
+getSorteosCelebrados(): List<SorteoCelebrado>
+getProximosSorteos(): List <ProximoSorteo
+getSorteosPendientes(): List <SorteoPendiente>
+cerrarCanales(): void
+comprarBoletos(cantidad: int): boolean
+gethotificaciones(): List<Notificacion>
+sendBitcons{cantidad: double): boolean

Aplicacion ;Eb S;[Ir:lr;;g -saldoHistorico: double
; -pub: -concepto: Strin
-listas[3] -direccion: String E 2
-wallet: Wallet -seedword[24]
-notificaciones: ListaMotificaciones -desbloqueo: boolean
-eliminado: boolean Canales
0 -movimientos[*] 1.2 *
* 1 1 -canalesAbiertos: int
-fondosTotales: double
1
1
1 Saldo
-saldoTotal: String
-saldoConfirmado: String
« | Transferencia
-receptor: String
-cantidad: double
1 1 -origen: String
ListaNotificaciones 1
+listaMotificacion: List <Notificacion >
0. '*
Notificacion
1 -id: ink
-idwallet: int
Accesor -fecha: String
e -numeroGanador: String
-utl: String -nombre: String

-premio: double
-leido: boolean
-icon: int

llustracion 4 - Diagrama de Clases
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6.4 Diseno del Convenio con LottoService

Un aspecto bastante importante de este proyecto es el acuerdo entre ambas partes de
BlockLotto. Esto se realizd mediante el disefio de un contrato. Dicho contrato es
necesario ya que, el servicio ofrece informacién que la aplicacion debe mostrar al
usuario a través de la interfaz.

En la elaboracion de este convenio se pensd en cada uno de los componentes que
intervendrian en la aplicacién, asi como algunas funcionalidades que el servicio
ofreceria.

Sin embargo, el pacto final difiere en algunos aspectos a lo que se habia acordado en un
comienzo. Esto se debe a que la elaboracidon de un convenio, sin haber realizado
previamente el disefio de la interfaz, basandonos exclusivamente en los diagramas de
clases y de casos de uso, es un proceso bastante complicado (sobre todo para
estudiantes sin experiencia alguna en este tipo de proyectos). No obstante, se realizé un
primer pacto, el cual estaba bien enfocado (salvo algunos aspectos). Seguidamente, se
comenzé con el disefio de la interfaz y del servicio. Y, al mismo tiempo que se
desarrollaba este disefio, se fue observando (desde ambas partes de BlockLotto) algunas
caracteristicas que la aplicacién debia poseer y, que aun no estaba estipulado en el
convenio. Entre ellos estan: falta de informacién en los sorteos, imagenes no
almacenadas en el servidor o mayor detalle y especificacién en los movimientos del
wallet.

Asimismo, se llegd a un convenio entre ambas partes. A continuacién, se expone el
convenio final:

Draws
Next Lotteries
Attributes:
Functions:
int id;
double price; List<NextLotteries> getList();
float award;
int amountTicket; boolean buyTickets (int idWallet,
int totalParticipations; int idRaffle, int
int currentParticipations; amountTickets) ;

double priceTotal;
int blocked;

String name;

String date;

String information;
String state;

String winningNumber;
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Pending Lotteries
Attributes: Functions:
int id;
double price; List<Pendinglotteries> getList

float award;

int amountTicket;

int totalParticipations;
int currentParticipations;
double priceTotal;

String name;

String date;

String information;

String state;

String winningNumber;

Celebrated Lotteries

Attributes:

int id;

double price;

float award;

int amountTicket;

int totalParticipations;
int currentParticipations;
double priceTotal;

int blocked;

String name;

String date;

String information;
String state;

String winningNumber;

(int idWallet) ;

Functions:

List<CelebratedLotteries>getList
(int idWallet);

Attributes:

String id;

String pass;

String pub;

String address;

int amount;
String[] seedWords;
boolean unlock;
boolean deleted;

Wallet

Functions:

Wallet createWallet (String
pass) ;

Wallet recuperationWallet (String
pass, String[] seedWords);
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Attributes:

String total balance;
String confirmed balance;

Balance

Functions:

String getTotalBalance (int
idWallet) ;

Transactions

Attributes:

Functions:
String to;
String from; List<Transaction>
double amount; getTransactions (int idWallet);
String date;
String action;
double historicalAmount;
String concept;

Channels

Attributes:

Functions:

double total balance;
double confirmed balance;
double unconfirmed balance;

Double getBalanceChannels (int
idWallet) ;
Balance getBTCFromChannels (int
idWwallet) ;

Functions:

String sendBTC (int idwWallet,

SendBitcoins

int toWalletId, double amount);

Attributes:

int id;

String codWallet;
String date;

String winningNumber;
String name;

double award;

int readed;

Notifications

Functions:

List<Notification>
getNotifications (int idWallet);
String setReadNotification (int
idNotification);

llustracion 5 - Convenio LottoApp-LottoService
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Hay que afiadir, que la comunicacion entre aplicacién y API se realizan mediante el
protocolo JSON. Por tanto, aunque se hayan establecido funciones, no quiere decir que
se siga esa técnica para utilizar las funcionalidades de la API, son meramente tedricas.
De esta manera, la aplicacién se ha desarrollado haciendo uso de este contrato.

6.5 Mockups

Una vez planteados los diagramas de clases y casos de uso y, disefiado un primer
contrato con LottoService se prosiguid a diseflar un mockup de la aplicacion. Esto se
realizdé para tener una idea visual y grafica de cdbmo quedaria la aplicacién. En las
siguientes ilustraciones se expone el primer diseno:

llustracion 6 - Pantalla inicial de la app

eeee———

llustracion 8 - Pantalla inicial tras haber
obtenido un wallet

llustracion 7 - Creacidn y restauracion del
wallet
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llustracién 9 - Mend llustracion 10 - Pantalla "Proximos Sorteos"

llustracion 12 - Pantalla de envio de

bitcoins

llustracion 11 - Wallet, operaciones y
movimientos

En este primer disefio la pantalla de inicio contaria exclusivamente con dos opciones
“Crear” o “Restaurar” un wallet. Y, cuando se seleccionaba cualquiera de las dos
opciones simplemente se requeria un PIN. Posteriormente al primer disefio, analizando
e investigando se descubrié que Lightning Network sigue un mecanismo de seguridad
basado en 24 palabras. Estas 24 palabras son Unicas, es decir, no existe mas de un wallet
con la misma secuencia de palabras. Ademas, en esta secuencia es muy importante el
orden de las mismas, ya que, aunque la secuencia contenga las mismas palabras, dos
ristras se diferenciardn en el orden de cada una de ellas. Por tal motivo, se tuvo que
modificar esta pantalla.

Del mismo modo, en este disefio cuando el usuario crea/restaura un wallet la aplicacion
lo redirige a la opcion “Sorteos Pendientes”. Tras la realizacidn de este disefio se observo
que esto no tendria sentido, puesto que en el caso de haber creado el wallet, el usuario
no posee ninguna compray, por ello, se redirigiria a una pantalla en blanco.
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Ademas, el menu mostraba como opciones los diferentes tipos de sorteos. Esto seria
bastante incomodo para el usuario final, ya que cuando realiza una compra y desea
verla, tendria que ir al menu y buscar la opcidén deseada. Asimismo, se considerd afadir
una nueva funcionalidad: mostrar el historial de todos los sorteos celebrados en el
sistema. Sin embargo, no se afiadié porque se llegd a la conclusién de que no era una
necesidad que el usuario pudiera tener.

Por otro lado, se decidié que no era necesario mostrar al usuario en todo momento el
nombre de la app.

De igual forma, el wallet muestra una estructura un poco indecente, dado que muestra
excesivas funcionalidades en una misma pantalla y, la opcidn de “Enviar Bitcoins” se
veria incompleta exponiéndose de esta manera.

Por todos estos motivos, se tuvo que redisefar la aplicacién. Y, de este modo, se realizé
otro mockup de la misma, corrigiendo todos los errores anteriormente cometidos y
aportando un aspecto mas profesional a la aplicacién. A continuacidn, se expone el
mockup final:

llustracion 13 - Animacion Inicial y Pantalla de inicio

llustracion 14 - Procedimiento para crear un wallet
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llustracion 15 - Procedimiento para restaurar un wallet

llustracion 16 - Pantalla principal y proceso de compra

llustracion 17 - Menu llustracion 18 - Wallet
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llustracion 19 - Operaciones (Recibir y Enviar bitcoins)

llustracion 20 - Notificaciones

Con este disefio se corrigieron numerosos errores cometidos en el mockup anterior.
Asimismo, se redisefid la aplicacién ofreciendo un aspecto visual mas agradable e
intuitivo. Ademas, se establecié como principal de la app la pantalla encargada de
mostrar los proximos sorteos que se celebrarian en el sistema, junto con la opcién de
compra. También se reflexiond sobre la informacién a mostrar de cada sorteo y, de esta
manera, se anadieron mas campos explicativos de los mismos.

De la misma manera, se puede ver en la llustracién 17 como se ha abstraido cada una
de las funcionalidades de la aplicacién en opciones mucho mds simples, abarcando todas
ellas, pero ofreciendo al usuario una interfaz mas facil de manejar. Un claro ejemplo:

Si estamos utilizando la aplicacién y queremos comprar sorteos, simplemente vamos a
la opcidn “Sorteos”, en ella observaremos los que se celebrardn préoximamente en el
sistema. Asi, se puede realizar la compra de boletos y, con un simple movimiento hacia
la izquierda se puede contemplar la compra realizada, asi como, todos los sorteos
pendientes de celebracidn en los que el usuario esta participando.

Ademas, la aplicacion muestra en todo momento el saldo que el usuario posee en su
wallet.

Por otro lado, se afiadieron funcionalidades no tenidas en cuenta en el primer mockup.
Estas funcionalidades pueden ser: ver los fondos de los canales, asi como recuperarlos
y cerrar dichos canales.
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También, se establecid el aspecto de la pantalla de notificaciones. En ella, se mostraria
las notificaciones que el sistema envia al usuario al haber ganado un sorteo (el sorteo
que ha ganado, el importe del premio, asi como la fecha). Para facilitar el manejo de las
mismas al usuario, se pensé en un icono que permita conocer al usuario si la notificacién
es nueva o, por el contrario, ya la ha leido. Por ello, se permite al usuario cambiar el
estado de las mismas a “leida”, esto se haria con un simple toque en la notificacién
correspondiente.

Finalmente, se pensd que enviar bitcoins seria mucho mdas cdmodo para el usuario si se
ofrecia la posibilidad de escanear cddigos en los que estuviera la clave publica del wallet
receptor.

6.6 Eleccion de gama cromatica

Para la implementacién de la aplicacidn fue necesario elegir los colores caracteristicos
de la app. De esta manera, se elabord un proceso de investigacién en el que cual, se
encontrd que impresion daba al usuario cada color [22]. Asimismo, como se pretende
que el usuario esté a gusto con la app, aportando toda confianza en ella y sintiendo que
su dinero estd alojado en un sitio seguro, se eligié una gama cromadtica en la que
predominan el color azul y tonos verdes azulados. La paleta utilizada se ha encontrado
en COLOURIlovers (Aurora creada y publicada por el usuario By Tabuu [23]).

En la siguiente figura se muestra la gama cromatica utilizada:

llustracion 21 - Gama cromdtica

Ademas, se ha hecho uso de Colorblinding para asegurar que todos los usuarios
pudiesen utilizar la app sin problemas (incluso los usuarios con dificultad visual del
color). En las siguientes ilustraciones se observa como usuarios con esta dificultad visual
pueden ver cada uno de los colores sin ningun problema (en las ilustraciones se
muestran las dificultades visuales del color mas comunes).

llustracion 22 - Red-Blind / Protanopia
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llustracion 23 - Green-Blind / Deuteranopia

llustracion 24 - Blue-Blind / Tritanopia

Es de esperar que estos usuarios no vean los colores tal y como lo haria una persona sin
esta dificultad. Sin embargo, cada uno de ellos se distingue perfectamente, siendo esto
el objetivo que se perseguia.

Ademas, el fondo de la aplicacidn se ha establecido en blanco. Esto ha facilitado, adn
mas, que estas personas puedan distinguir sin ningun problema cada uno de los
componentes de la app, a la vez que se transmite a todos los usuarios claridad y
transparencia en nuestro negocio.
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7. Desarrollo

7.1 Metodologia

La etapa de desarrollo de este TFT ha sido la mas larga y la mas compleja. Asimismo, se
ha hecho uso de metodologias agiles. Las metodologias agiles son técnicas que agilizan
el desarrollo de software, favoreciendo la toma de decisiones, donde los requisitos y
soluciones evolucionan con el tiempo segun las necesidades de los clientes.

Mds concretamente, se ha hecho uso de la metodologia iterativa. De esta forma, se han
seguido las siguientes iteraciones:

> Implementacion de la interfaz de la app.

Crear wallet.

Restaurar wallet.

Mostrar sorteos disponibles en el sistema.
Mostrar sorteos pendientes.

Mostrar sorteos celebrados.

Comprar boletos de loteria

Ver saldo del wallet.

Ver fondos de los canales.

Recuperar fondos acumulados en los canales.
Ver movimientos

Enviar bitcoins a otro wallet.

Notificar si el usuario es ganador.

> Integracion API LottoService en la App.

0O O O 0O OO0 O o O o o o

Asi, se han ido realizando cada una de ellas, con su posterior prueba y evaluacién. Esto
ha servido para concretar si la misma estaba correcta o, por el contrario, seguia sin
finalizar.

Posteriormente se explicarad cada una de ellas con mas detalle.

49



Trabajo de Fin de Titulo- Curso 2018/2019
BlockLotto

7.2 Planificacién Inicial y Final

Antes del comienzo del proyecto se realizé una planificacién inicial donde se estimé la
duracién de cada una de las fases del mismo. En esta planificaciéon se pasaron muchos
aspectos por alto y, por tal motivo, la planificacion inicial carece de numerosas tareas
gue se realizaron, asi como, el nimero de horas que se invirtieron en este proyecto. En
la siguiente tabla se puede ver la planificacidn inicial del proyecto.

Duracion Tareas (nombre y descripcion,
Estimada obligatorio al menos una fase)
(horas)
Tarea 1.1: Investigacién de Block Chain,
Lightning y Smart Contract. Qué es, usos
y posibles aplicaciones.
Estudio previo/ Analisis 125 Tarea 1.2: Investigacién de desarrollo de
Apps
Tarea 1.3: Determinacién de los posibles
requisitos (funcionales y no funcionales)
de la aplicacién.
Tarea 2.1: Disefio de la arquitectura
necesaria para el desarrollo e
Disefio/Desarrollo/Implementacién 100 implementacién del proyecto.
Tarea 2.2: Integracion del médulo
LottoServices
Tarea 3.1: Realizacién de pruebas de
Evaluacion/Validacion/Pruebas 38 integracion, de sistema, de rendimiento,
de carga, de stress, etc.
Tarea 4.1: Realizacién de un documento
explicativo de cada una de las funciones
Documentacion/Presentacion 37 de la aplicacidn, asi como los posibles
problemas encontrados.
Tarea 4.2: Preparacion de la
presentacion ante el tribunal.
Tabla 11 - Planificacidn inicial

A continuacién, se muestra la planificacién que se ha llevado a cabo. En ella, se puede
observar las tareas realizadas (a groso modo), asi como la duracién de cada fase. La
duracién (en horas) de la fase “estudio previo/ analisis” si que estuvo bien estimada, a
pesar de incluir mas tareas de las previstas. Sin embargo, en la fase
“Disefio/Desarrollo/Implementacién” se dedicaron muchas mas horas de las previstas,
ya que no se poseia experiencia alguna en la creacién de logos y/o animaciones. Y,
tampoco, se tenia experiencia en el desarrollo de aplicaciones para dispositivos Android.
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Todo ello, produjo un aumento en el nimero de horas invertidas en esta fase. Asimismo,
la realizacién de pruebas se realizd paralelamente a la implementacion de la app. Esto
se debe a que se ha seguido una metodologia iterativa, en la cual se prueba y evalla
cada iteracidon una vez completada para, asi, poder marcarla como “finalizada”.

Duracion Tareas (nombre y descripcion, obligatorio al
Estimada menos una fase)
(horas)
Tarea 1.1: Investigacion de Blockchain, Lightning
Network y smart contract. Qué es, usos y
posibles aplicaciones.
Estudio previo/ Analisis 125 Tarea 1.2: Investigacion sobre la estructura de
aplicaciones wallets.
Tarea 1.3: Determinacién de los posibles
requisitos (funcionales y no funcionales) de la
aplicacion.
Tarea 1.4: Identificacién de los posibles riesgos
del proyecto y realizacion del plan de
contingencia correspondiente a cada uno de ellos
Tarea 2.1: Realizacién de los diagramas
Disefio/Desarrollo/Implementacién 150 pertinentes (diagrama de casos de uso y
diagrama de clases).
Tarea 2.2: Disefio del convenio con LottoService.

Tarea 2.3: Disefio de la interfaz de la aplicacion.

Tarea 2.4: Creacion y edicién de logo, iconos
representativos de los sorteos y animacion inicial
de la app.

Tarea 2.5: Implementacién de la interfaz de la
aplicacion.

Tarea 2.6: Integracion del LottoServices

Tarea 3.1: Evaluacion de la interfaz.
Evaluacion/Validacion/Pruebas 55 Tarea 3.2: Evaluacion del correcto
funcionamiento de las capacidades ofrecidas.
Tarea 4.1: Realizacién de un documento
explicativo de cada una de las funciones de la
Documentacion/Presentacion 37 aplicacion, asi como los posibles problemas
encontrados.

Tarea 4.2: Preparacion de la presentacién ante el
tribunal.

Tabla 12 - Planificacion final
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Finalmente, es importante comentar que para organizar las tareas a realizar durante el
desarrollo de este proyecto se ha hecho uso de Trello. De esta manera, se ha podido
dividir cada tarea en subtareas mas sencillas, permitiendo establecer facilmente que
tareas permanecian incompletas, asi como las ya finalizadas. Ademads, esta herramienta
ha facilitado la comunicacion de errores entre el servicio y la aplicacién. En la llustracién

25 se muestra el tablero utilizado para organizar la elaboracién de este proyecto:

t [ Tableros

Blocklotto < | SlocklotioTeam | Free

Funcionalidades de la app

-
Crear wallet

—
RECUpErar wallet

info tambien)

Camprar boletos

Maostrar sorteos pendientes
(Mostrar info tamhien)

info tambien)
G4 i3

-
hostrar el saldo del wallet

—
hostrar fondos de 03 canales

—
CErrar canales y recuperar 105

hostrar proximos sorteos. (Mostrar

hostrar sorteos celebrados (Mostrar

Jo)

& Y para el eguipo ° .

Bugs
L]

El balance no cambia cuanda
compras

® @2

-—
El fondo del canal no cambia cuando
compras

® @2

Los sorteos no cambian su estado a
celebrado. Ej: Tengo un sorteo en
priximaos sorteos cuya fecha de
celebracion es el 30/11/2018 a las
21:00y a las 23:00 o incluso al
siguiente dia, sigue en proximos
sarteos. Esto deberia estar en
celebrados.

+ Afiada otra tarjeta

llustracion 25 - Tablero organizativo durante el desarrollo

En la llustracion 25 se puede observar el tablero durante la fase de desarrollo. En él se
pueden ver la lista de tareas del proyecto, asi como las subtareas en las que se dividio.
Se utilizaron etiquetas de color para indicar el estado de cada una:

YV VYV

Rojo-> Sin implementar.

Verde -> Terminada.

Naranja -> Incompleta.

Amarilla -> Esperando cambios en el servicio para su finalizacién.
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7.3 Fases del desarrollo del proyecto

Como se ha comentado anteriormente, el proceso de desarrollo de este proyecto ha
sido el mas complejo y el mas largo. La implementacién de la aplicacion BlockLotto se
ha realizado usando una metodologia iterativa (anteriormente comentada), la cual ha
dividido el proyecto en iteraciones.

Sin embargo, cada una de las iteraciones divide el proceso de implementacién en
diferentes fases. A continuacidn, se explica el proceso de desarrollo de cada una de las
fases, asi como las tareas incluidas en las mismas.

7.3.1 Implementacion de la Interfaz

Para poder implementar la interfaz se tuvo que realizar previamente un diseiio de la app
(ver Mock-Ups). Una vez disefiado, se comenzé con el proceso de implementacion.

El proceso de implementacidn de la aplicacion comenzd con la creacién del logo. Se
disend y elaboré una imagen que representara la aplicacion, asi como todas las
tecnologias que utiliza. Ademas, se decidié incluir el nombre de la app en el mismo. De
esta manera, se elaboré el logo utilizando Adobe Illustrator. Esto fue algo complicado,
ya gue no se disponia de experiencia alguna con esta herramienta.

Posteriormente a la creacion del logo, se determiné que quedaria mas profesional incluir
en la pantalla de inicio una animacién, en lugar de una imagen estatica. Asimismo, se
procedid a crear una animacion con el logo elaborado anteriormente. Esto se intenté
llevar a cabo utilizando exclusivamente Adobe Photoshop, pero dada la inexperiencia se
volvid bastante complicado y se tuvo que utilizar, en su lugar, Adobe After Effects. Con
esta Ultima, se compuso la animaciéon. No obstante, hubo un problema: ¢(Cémo
reproducir una animacioén cuyo formato es “.mp4” o “.avi” en una aplicacién Android?
Las soluciones encontradas eran bastante engorrosas, pero se encontré una libreria que
permite reproducir gifs en Android [29]. De esta manera, se prosiguidé a convertir la
animacién creada en un gif. Para ello, se utilizé6 Adobe Photoshop.

Seguidamente a la realizacion del logo y de la animacion, se pensé en que los sorteos
tienen iconos representativos. Asi que, se confeccionaron con Adobe lllustrator.

Una vez se finalizod el proceso de elaboracién de logos e iconos distintivos, comenzo el
proceso de implementacién de la aplicacion en su conjunto. Para ello, se ha hecho uso
de Android Studio. Asimismo, como Android tiene muchas versiones y variantes, fue
necesario decidir en qué versién de Android se desarrollaria la misma. Para elegir qué
version utilizar se realizé una pequefia labor de investigacién en la cual se encontré un
articulo que expone un estudio de las versiones de Android mas utilizadas en 2018 [30].
Esto se puede observar a continuacion:
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233- Gingerbread 0.4%
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403-  IceCream 15 | 0.5% o
404 Sandwich Marshmallow
41 Jelly Bean 16 1.9%
4.2.x 17 2.9% oren

x}:c;glgt;rczr:ﬂagandwmh

43 13 08% — Jelly Bean
4.4 KitKat 19 12.8%
5.0 Lollipop 21 57%

Kitkat
5.1 22 19.4% _

Lollipop
6.0 Marshmallow =~ 23 28.6% » » . )
llustracion 26 - Grdfico comparativo del uso de versiones

7.0 Nougat 24 21.1%
7.1 25 5.2%
8.0 Oreo 26 0.5%
8.1 27 0.2%

Tabla 13 - Utilizacion de las versiones de
Android en 2018

Tanto en la tabla como en la ilustracion se observa que la version mas utilizada es
Marshmallow. Ademads, la segunda mas utilizada es Nougat, la cual es una version
posterior a Marshmallow. Por ello, se decidid que la mejor opcidn era desarrollar la app
con Marshmallow, ya que seria un buen punto de partida, puesto que es la mas utilizada
y seria compatible con versiones posteriores, siendo la versidn directamente superior la
segunda mas utilizada. Estos datos son los que se utilizaron para decidir en qué version
desarrollar la app (comienzo del proyecto). Actualmente, estos datos han variado un
poco, pero Marshmallow sigue siendo la versién mas utilizada en 2018.

Una vez decidido todo esto, comenzé el proceso implementacién de la interfaz. Android
Studio hace uso de layouts (xml) para establecer las interfaces de las aplicaciones v,
ademas, para determinar el correcto funcionamiento de la misma ofrece diferentes
lenguajes de programacion. En este proyecto se ha utilizado Java.

Asi, podemos dividir la implementacién de la misma en diferentes iteraciones y tareas:
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Pantalla de inicio. Se ha hecho uso de un “Splash Screen” el cual se muestra cada vez
gue se abre la app. Se reproduce el gif anteriormente comentado durante cuatro
segundos. Al mismo tiempo, se comprueba si el usuario ha creado previamente un
wallet o no (explicado con mds detalle en el punto siguiente). De esta manera, tras
reproducir la animacion la aplicacion redirige al usuario a la pantalla correcta (pantalla
de creacidn o restauracién de wallet o pantalla principal de la app)

public class SplashScreen extends ApplompatiActivity |

Boverride
protected void onCreate (Bundle sawvedInstanceState) |
super.onCreate (savedInstance3tate) s
setRequestedOrientation (ActivityInfo.SCREEN ORIENTATTION PORTRAIT):

this.getWindow () .setFlags (WindowManager.LayoutParams. FLAG FULLSCREEN, WindowManager.LlayoutParams.FLAG FULLSCREEN) ;
setContentView (R.layout.activity splash screen);

new Handler().postDelayed(() — [ checkDataFile({); }, delayMillis: 3970);

1

private woid checkDataFile(){

SharedPreferences preference = getSharedPreferences( name: "credenciales", Context.MODE FRIVATE) ;

String address = preference.getString{ & "address", s§1: "-1");

String pub = preference.getString( & "pub", 1@ "-1");

String id = preference.getString( & "id", s1: "-1");

if{{!address.equals("-1")) s& ('pub.equals({"-1")) &s& ('id.equals{"-1")}}{
Intent intent = new Intent (getlpplicationContext(), Mainfctivity.class);
starthctivity{intent);
overridePendingTransition(R.anim. zoom forward im, R.anim.zoom forward out);

lelse]|
Intent intent = new Intent(getipplicationContext(), Start.class);
startActivity({intent);
overridePendingTransition (R.anim. zoom forward im, R.anim.zoom forward out);

llustracion 27 - Splash Screen

Creacion del wallet. Se ha creado una actividad en la que se informa al usuario que
necesita introducir un PIN para poder realizar el procedimiento. Asimismo, se crea el
wallet y, posteriormente, se muestran las 24 palabras de seguridad de dicho wallet al
usuario. Estas 24 palabras no son almacenadas en ningun sitio (ni servidor, ni dispositivo
movil). Por ello, queda bajo responsabilidad del usuario guardarlas en un lugar seguro.
La interfaz informa detalladamente de esto al usuario y le ofrece la posibilidad de
copiarlas para enviarlas a un lugar seguro.

Restauracion del wallet. De igual forma, se ha hecho uso actividades. Sin embargo, en
este procedimiento, se solicita al usuario que introduzca tanto el PIN como las 24
palabras de seguridad.
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Cuando el wallet es creado o restaurado, la aplicacidén guarda en el dispositivo un archivo
con la clave publica, el id y la direccidon del wallet (el guardado de estos datos no
distorsiona la seguridad de la app). Este es el método que se encarga de ello:

private woid createDataFile(String id, String puk, String address)|{
SharedPreferences preference = getSharedPreferences( name: "credenciales", Context.MODE FRIVATE) ;
SharedPreferences.Editor editor = preference.edit():
editor.putString({ & "address", address):;
editor.putString({ 5 "pub", pub);
editor.putString( & "id", id):
editor.commit{);

llustracion 28- Credenciales

Asi, es utilizado para redirigir al usuario a la pantalla correcta cuando se abre la
aplicacion. Y, de esta manera, no se hace uso de un login en nuestra app. Ademds, este
archivo es utilizado posteriormente en la realizacidon de peticiones a la API. Asimismo,
en caso de desinstalar la app, el archivo también desaparecera.

Asi, una vez creado/restaurado el wallet la app redirige a la pantalla principal y, permite
utilizar todas las funcionalidades de la misma. En la etapa de disefio se establecié que la
app tendria que poseer un menu con todas las opciones pertinentes. Por ello, se ha
hecho uso de un “Navigation drawer”. Esto cambia un poco el mecanismo de desarrollo
de la app, ya que no se hace uso de actividades, sino de fragmentos.

Se han creado los siguientes fragmentos:

» Sorteos. En este fragmento se muestran tres tipos de sorteo (préximos,
pendientes y celebrados). Ademas, se expone el saldo actual del wallet, asi como
permite actualizar el mismo (por si ha habido algin ingreso). Como en este
fragmento se muestran tres tipos de sorteos y, anteriormente se disend la manera
en la que se establecerian los mismos, se ha hecho uso de un “TablLayout”, el cual
cumple con lo establecido en la etapa de disefio. Por tal motivo, podemos concluir
que este fragmento es como una matrioshka, puesto que contiene tres fragmentos
(correspondientes a cada sorteo) en su interior.

Asimismo, los sorteos se muestran en una especie de lista. Ademds, para cada sorteo
se ha creado una estructura descriptiva correspondiente a cada uno de ellos. Esto
ha facilitado el almacenamiento de los mismos en las listas, mediante la utilizacidon
de adaptadores que han permitido establecer cada uno de los componentes en la
interfaz para, posteriormente, ser visualizados por el usuario. Igualmente, se
desarrollé la funcionalidad de poder ordenar los sorteos por: precio ascendente,
precio descendente y fecha (mas recientes primero). Esta ultima, no ha sido
necesaria implementarla, ya que la APl los devuelve asi por defecto. A continuacion,
se muestran los métodos utilizados para implementar el ordenado de los sorteos por
Su precio:
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private void sortPricelsc(Arraylist<Pendinglottery> aux) {
Collections.sort{aux, (Comparator) (pendingLottery, tl) — |
return Double.compars(pendinglottery.getPrice(), tl.getPFrice());

b
pendinglotteries.add®ll (aux) ;

private void sortPriceDesc{Arraylist<Pendinglottery> aux) {
Collections.sort{aux, (Comparator) (pendinglLottery, tl) — {
return Double.compares(tl.getPrice(), pendinglottery.getPrice());

b
pendinglotteries.add®ll (aux) ;

llustracion 29- Ordenar Listas

» Wallet. Este fragmento muestra el saldo del wallet, los fondos de los canales
abiertos y los movimientos. Ademas, permite recuperar los fondos de los canales y
ordenar los movimientos segln sean “Pagos” o “Ingresos”. Para mostrar los
movimientos, de la misma manera que se hizo con los sorteos, se ha hecho uso de
adaptadores.

» Operaciones. En este fragmento, igualmente, se muestra el saldo del wallet. En
él se permite ver la clave publica del wallet, realizar peticiones para que otro wallet
realice el envio de bitcoins, asi como permite realizar transferencias a otros wallets.
e Al ver la clave publica se observa un cédigo QR que facilita el envio de
bitcoins desde otro wallet.
e la realizacion de peticiones consiste en introducir en un formulario la
cantidad de bitcoins que se desea recibir y, el sistema genera un cddigo que el
usuario podra ensefiar a otro usuario y, este al escanearlo le realizara el envio
de bitcoins que desea.
e Enviar bitcoins:
o  Existen varias opciones:
o  Rellenar el formulario introduciendo tanto la clave publica como
la cantidad que se desea transferir.
o  Escanear la clave publica y rellenando manualmente la cantidad
gue se enviara al otro wallet.
o  Escanear una peticién de otro usuario enviando la cantidad al
wallet receptor la cantidad de bitcoins que dicho usuario a pedido que
le transfieras.
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A continuacidn, se muestran los métodos utilizados para realizar el escaneo de cddigos
QR:

private woid scanQR({){
IntentIntegrator integrator = new IntentIntegrator(this.getlctivity()) .forSupportFragment (this);
integrator.setDesiredBarcodeFormats (IntentIntegrator. R CODE TYFES);
integrater.setCamerald(0);
integrator.setOrientationlocked{true);
integrator.setPrompt ("Escanea el codige"):
integrator.setBeepEnabled{false) »
integrator.setBarcodeImageEnabled (false) ;
integrater.initiateScan();

[cley
public void cnfctivityResult(int requestlode, int resultlode, Intent data) |
IntentResult scanningResult = ActivityResult{requestCode, resultCode, data);
Bundle gr = new Bundle():;/~/
if {scanningResult'!= null} {
if {scanningResult.getContents () == null){
lelse |
try {
gr.putString ("OR_SCAN", scanningResult.getContents()
fragmentSending.ssthrguments (gr);
viewPagerOperation. setCurrentItem(2);
fragmentSending.controlScan();
leatch (HullPointerException )
Toast toast = new Toast{getContext());
toast.setView (customToast) ;
toast.show():

rride

}
1 else |
super.onfctivityResult ({requestlode, resultlode, data):

llustracion 30 - Actividad de escaneo
Y, de esta manera, se gestionan los datos obtenidos al realizar el escaneo:

public void controlScan(){
try {

stringScan = gethrguments().getString( key: "OR SCAN");

if {stringScan'=null ==

¥ n = getl S (}.geCelring |
for {int i = 0; i < stringScan.length{); i++) {
if{i !'= stringScan.length()-1}) |
if (stringScan.charic{i) = ',"} [
addressScan = stringScan.substring(0, i);
amount = stringScan.substring({i + 1l);

break;

addressScan = stringScan;
amount = "";
}
showhlertScanElement () ;
lelse]
addressScan = "";
amount = "";
}
} catch(MullPointerException e) |
addressScan = "";
amount = "";
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private wvoid showRlertScanElement(){
if {{!amount.isEmpty ())){
formatRAmount ()
AlertDialog.Builder builder;
builder = new RlertDialog.Builder (getlontext(), R.style.MyDialogTheme);
builder.setTitle ("Enviar BTC")
.setMessage (";Estas seguro que guieres enviar " + amount + " BTC a la direccion: " + addressScan + "7")
.setPositiveButton (android.R. string.yes, (dialog, which) — |
sendBTC () ;
h
.3etegativeButton (android.R.string.no, (dialog, which) — {
dialog.cancel();
addressReception. setError (null) ;
amountSend. setError (null) ;
addressReception. setText (addressScan) ;
amountiend. setText (amount) ;
3]
.32tlcon(R.drawakle.ic warning)
.show ()7
lelse{
amountSend. setError (null) ;
amountSend.getText () .clear();
addressReception.setError (null);
addressReception.setText (addressScan) ;

llustracion 31 - Control de datos escaneados

Notificaciones. En este fragmento se muestra una lista de notificaciones que el sistema
envia al usuario para indicarle que ha sido el ganador de un premio. Esto se ha
implementado mediante la elaboracion de un adaptador que permita mostrar al usuario
toda la informacién previamente establecida. Ademas, las notificaciones se clasifican en
“leidas y no leidas”. Por ello, es la aplicacion la que se encarga de establecer el icono
distintivo para cada tipo de notificacidn. Este es el método utilizado para ello:

public woid setIcon() |
if(readed == 1)

E{-] icon= R.drawable.ic notification open;
lelse|
| icon = R.drawable.ic notification close;

i

llustracion 32 - Icono de Notificacion

Asimismo, al igual que se necesitd crear una estructura con los sorteos, ha pasado con
los movimientos del wallet y con las notificaciones. Estas estructuras facilitan el manejo
de estos objetos, ya que tienen numerosos atributos y métodos que permiten utilizar
cada uno de ellos en los diferentes fragmentos y adaptadores.

Finalmente, hay que mencionar que el uso de un “Navigation drawer” ha causado que
la actividad principal se dedique exclusivamente a controlar el movimiento por el menu
y, la correcta visualizacién del fragmento correspondiente. A continuacion se muestra la
actividad principal, lamada MainActivity:
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public class Mainfctivity extends ApplompatActivity
implements WavigationView.OnWNavigationItemSelectedlistenser |

@BOverride

protected wvoid onCreate (Bundle sawvedInatanceState) |
super.onCreate (savedInstanceState) ;
setContentView (R.layout.activity maim);

Toolkar toolkar = findViewById(R.id. toolbar);

Drawerlayout drawer = findViewById(R.id.drawer layout);
setSupporthectionBar (tooclkar) ;
ActionBarDrawerToggle toggle = new ActicnBarDrawerToggle(
activity: this, drawer, toolbar, "Open navigation drawer"”, "Close navigation drawer");
drawer.addDrawerlistener (toggle);
toggle.syncState ()

NavigationView navigationView = findViewById(R.id.nav_view):
navigationView.setlavigationltemSelectedlistensr (this);

if {savedInstanceState==null) {
FragmentManager fragmentManager = getSupportFragmentManager():
fragmentManager.beginlransaction() .replace (R.id.container, new Fragment_lottery()).commict():
getSupporthctionBar () .3etTitle ("Sorteos")

lelse]
String p = savedInstanceState.getString( key "TITLE"):
getSupporthcticonBar () .setTitle(p);

ide

public woid cnSawvelnstanceState (Bundle savedInstanceState) |
super.onSavelnstanceState (savedInstanceState) ;
savedInstanceState.putString ("TITLE", (String) getSupportActionBar().getTitle());

@Override

public woid onBackPressed() [ moveTaskToBack( nonRoot true); }

@ ride

public boolean onCreatelptionsMenu (Menu menu) |
getMenuInflater().inflate (R.menu.main, menuj;
return false;

public woid itemSelected({int id, FragmentManager fragmentManager, DrawerlLayout drawer) |
switch(id) {

case R.id.my lotteries:
actionItemSelectad( tittle: "Sorteos", new Fragment_lottery(), fragmentManager):
break;

case R.id.my wallet:
actionItemSelectad( tittle: "Wallet", new Fragment my wallet(), fragmentManager);
break;

case R.id.operation option:
actionItemSelectad( tittle "Operaciones", new Fragment_operation(), fragmentManager):

break;

case R.id.my notifications:
actionltemSelectad( tittle: "Notificaciones", new Fragment notification({), fragmentManager);
break;

case R.id.about aplication:
actionltemSelected( tittle: "Acerca de", new Fragment about(), fragmentManager):
break;

}
drawer.closeDrawer (GravityCompat . START) ;

public woid actionItemSelected(String tittle, Fragment fragment, FragmentManager fragmentManager) |
getSupporthetionBar () .setTitle (tittle)
fragmentManager.beginTransaction() .replace (R.id. cantainer, fragment).commiti);
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Warnings ("StatementWithEmptyBody")

public boolean onlMNavigationItemSelected (Menultem item) {

int id = item.getltemId();

FragmentManager fragmentManager = getSupportFragmentManager():
Toolbkar toolbar = findViewById(R.id.toolbar);
Drawerlayout drawer = findViewById(R.id.drawer layout);
setSupporthectionBar (toolkbar) ;
LoctionBarDrawerToggle toggle = new RcticnBarDrawerToggle(
activity: this, drawer, toolbar, "Open navigation drawer", "Close navigation drawer");
drawsr.addDrawerlistensr (toggles)
toggle.syncState () ;

NavigationView navigationView = findViewById(R.id.nav wiew):
navigationView.setNavigationItemSelectedlistener (this);

itemSelected{id, fragmentManager, drawer);

return true;

llustracion 33- MainActivity

7.3.2 Integracion de la API

Una vez finalizada toda la implementacion de la interfaz, se prosiguid a integrar la API
en la aplicacién. Dado que todos los componentes de la interfaz se crearon y organizaron
tal y como se acordd en el convenio con LottoService (ver Disefio del Convenio con
LottoService), esta fase del desarrollo no es muy extensa.

LottoService es un servicio web REST. Por tal motivo, la aplicacion y el servicio se
comunican mediante el protocolo JSON. Por ello, para integrar la APl en la aplicacién fue
necesario conocer las direcciones URL correspondientes a cada funcionalidad.

Una vez se conocidas todas las direcciones, se precisa conocer cémo responde el servicio
ante las peticiones. Para ello, se ha hecho uso de la herramienta SoapUl. Esta
herramienta ha permitido conocer durante el proceso de desarrollo si la peticién se
estaba realizando correctamente, asi como, la estructuracion de las respuestas de la API
a dichas peticiones. Ademas, se ha utilizado MySQLWorkbench para comprobar que
realmente las funcionalidades utilizadas desde la interfaz de la app se estaban
ejecutando correctamente, modificando la base de datos del servicio.

En la siguiente ilustracion se puede observar un ejemplo de uso de SoapUl. En ella se
esta creando un wallet:
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llustracion 34 - SoapUl, Creacidn de wallet

Teniendo todo esto claro, se comenzé a desarrollar la comunicacidon LottoApp-
LottoService. Para ello, se cred una clase y mediante un objeto “HttpURLConnection” se
realiza la conexidn al servicio. Ademas, se hace uso de objetos como JSONObject para
realizar las peticiones al servicio. Y, de la libreria Gson para transformar las respuestas
del servicio en las estructuras creadas previamente en la app.

De esta manera, se realizaron los métodos pertinentes para realizar las solicitudes al
LottoService. Estos métodos corresponden a las siguientes funcionalidades:

. Crear/Restaurar un wallet.

. Mostrar los sorteos.

° Comprar boletos.

° Mostrar el saldo del wallet y los fondos de los canales.

. Recuperar los fondos de los canales.

° Ver los movimientos del wallet.

. Enviar bitcoins.

° Ver las notificaciones enviadas por el sistema al wallet del usuario.
° Establecer la notificacidén correspondiente a “leida”.

Después de realizar algunas pruebas, se visualizé cierto retardo en la navegacién de la
app. Esto fue debido a que la clase encargada de realizar las peticiones a la API
(Accessor), se estaba ejecutando en primer plano. Entonces, la interfaz se pausaba hasta
recibir la respuesta del servicio. Se soluciond facilmente, convirtiendo la clase Accessor
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en un “AsyncTask<String, Void, String>”. Sin embargo, funcionalidades como crear o
restaurar el wallet no deben ejecutarse en segundo plano, ya que se necesita completar
esta funcionalidad para utilizar la app. Todo ello es controlado en la clase Accessor. Por
otro lado, se ha utilizado una interfaz AccessorResponse para que las actividades y
fragmentos obtengan la respuesta del servicio cuando el Accessor realiza una solicitud.

Por otra parte, una vez finalizada la integracién de las funcionalidades del LottoService
se comenzé a realizar diferentes pruebas: funcionamiento de la interfaz, correcta
visualizacién de la informacidn, visualizacion de toda la informacion deseada, realizacidon
de compras adecuadamente, etc.

En estas pruebas, se observaron ciertos errores tanto de la aplicacién como del servicio,
comunicando los errores a la otra parte de BlockLotto para su correccidn o, simplemente
para su conocimiento.

No obstante, es necesario destacar un problema que surgié y llevé bastante tiempo
resolverlo. Este problema es que, cuando el dispositivo no tiene Internet, la aplicacion
deja de funcionar inesperadamente. Esto, en un principio, fue algo alarmante, ya que no
se conocia el origen del problema y, simplemente se observaba que la aplicacién en
algunos momentos dejaba de funcionar sin causa aparente. Sin embargo, se resolvié
dicho problema asegurando antes de realizar las peticiones que el dispositivo tiene
conexién a internet. En caso de no tener acceso a internet, la aplicacion informa al
usuario sin dejar de funcionar, ni mostrando errores. Los métodos utilizados para ello
son los siguientes:

private boolean isNetEnabled({Context context) |
ConnectivityManager connectivityManager = (ConnectivityManager) context.get3ystemService (Context.CONNECTIVITY SERVICE);
NetworkInfo actNetInfo = connectivityManager.getRotiveNetworkInfol():
return (actletInfo '= null s& act¥etInfo.isConnected()):

}

private Boolean isOnline() |

try |
Process p = java.lang.Runtime.getRuntime().exec( command: "ping -c 1 www.google.es");
int val = p.waitFor():
boolean reachable = (val == 0);

return reachable;
} catch (Exception =) [
e.printStackTrace();

}

return false;

llustracion 35 - Control de internet

A continuacién, se muestra la clase Accessor, ya que tiene bastante importancia en esta

fase, puesto que es la encargada de realizar las comunicaciones entre aplicacion y
servicio:

63



Trabajo de Fin de Titulo- Curso 2018/2019
BlockLotto

public class Lccessor extends AsyncTask<String, Void, String> |

public AccessorResponse accessorResponse = null;
private String Jjson aux;
private Context context;
protected String doInBackground({String... urls) |

if{{'isNetEnabled{context))
json_aux = null;
return null;

lelse |
return connectAPI{urls([0], urls[l]):

de
protected void onPostExecute (String result) {
try {

{tisOnline())) |

accessorResponse.processFinish({resulc);

this.finalize();
1 catch (Throwakle throwable) [
throwable.printStackTrace () ;

private boolean isNetEnabled(Context context)
ConnectivityManager connectivityManager =

{

{ConnectivityManager) contsxt.gstSystemService (Context.CONNECTIVITY SERVICE);

NetworkInfo actNetInfo = connectivityManager.getlctiveNetworkInfol():

return (actletInfc

private Boolean isCnline() |
try |

Frocess p = java.lang.Runtime.getRuntime () .exec( command:

int wval = p.waitFor();
boolean reachable = (val == 0);
return reachable;

} catch (Exception =) [
e.printStackIrace();

}

return false;

'= null s& actMetInfo.isConnected()):

"ping -c 1 www.google.es");

public woid createWallet (String pass, Context context) |

this.context = contextc;

String url = "http://178.62.118.25:8080/BlockLotto/nw";

String pin ="{" + "\"pass\""+ ":
this.doInBackground {url, pin};

1

public String[] getResultlreateWallet(){
String [] result

new String [4]:
if (Json_aux == null) |

return mmll;
lelse |

Gson gson new Gson();

"op UANY 4 pags 4 UNUT g e

Wallet element = gson.fromJson(json_aux, Wallet.class);

String[] words =
String twentywords = "";
for {String word : words) {

twentywords = twentywords + "
}
result[0] = element.getId();
result[l] = element.getPuk();
result[2] = element.getBddress();
result[3] = twentywords.trim();

return result;

element.getSeedWords () ;

"+ word;
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public wvoid recuperateWallet {5tring pass, String twentylFourWords, Context context) |
this.context = context;
String url = "http://178.62.118.25:8080/BlockLotto/Tw";

String pin ="\"pass\""+ ":" 4+ "\"" 4 pass + "\"";
String words = "\"seedWords\"" + ":" + twentyFourWords;
String request = "{" + pin + "," 4+ " " + words + "}";

this.doInBackground (url, regquest);

public String [] getResultRecuperateWallet(){
String [] result = new String [3];
if (Json_aux == null){
return null;
lelse |
G3on gson = new Gaon():
Wallet element = gson.fromJson(json_aux, Wallet.class);

if ({element.isUnlock()) {
result[0] = element.getld();
result[l] = slement.getPub();
result[2] = element.getlddress():
return resulcy

1 else |
return null;

public woid getBalance {Context context) |
this.context = context;
String url = "http://178.62.118.25:8080/BlockLotto/wb";
String request = checkDataFile{context):
request = "{" + "\"" + "id" + "A"" + """ o+ "\""+ request + "A"" + "}":
this.execute (url, request);

public void getBalanceChannel (Context context) |
this.context = context;
String url = "http://178.62.118.25:8080/BlockLotto/thc";
String request = checkDataFile (context);
request = "{" + "A\"" 4+ "id" + "N"" o+ "i" o+ UN""+ request + "\"" + "}";
this.execute{url, request);

public void getBICFromChannels (Context context) |
this.context = context;
String url = "http://178.62.118.25:8080/BlockLotto/wi";
String request = checkDataFile (context);
request = "{" + "\"" 4+ "Iid" + AT 4 "' o4 U\"'4 request + "\"" + "}";
this.execute {url, request);

public void getWextLotteries{Context context) |
this.context = context;
String url = "http://178.62.118.25:8080/BlockLotto/listud";
String request = checkDataFile (context);
request = "{" + "\"" 4+ "id" + "\"" 4 "iU o+ "\""+ request + "\"" + "}";
this.execute {url, reguest);

public void getPendinglotteries(Context context) |
this.context = context;
String url = "http://178.62.118.25:8080/BlockLotto/listdp";
String request = checkDataFile (context);
request = "{" + "A\"" 4+ "id" + "N"" o+ "i" o+ UN""+ request + "\"" + "}";
this.execute{url, request);

public void getlelebratedLotteries(Context context) |
this.context = context;
String url = "http://178.62.118.25:8080/BlockLotto/listpast”;
String request = checkDataFile (context);
request = "{" + "\"U 4+ Uid" 4+ "AUT o4 Tt o4 AUUL pesmest + "\ O+ T
this.execute {url, reqguest);
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public veid getHotifications {Context context])
this.context = context;
String url = "http://178.62.118,.25:8080/Blocklotto/notifications";
String request = checkDataFile (context);
request = "{" + "\"" + "id" + "\"" + ":" 4+ "W""+ request + "\"" + "}";
this.execute (url, request):

public woid setNotificationsBead{int id, Context context)|
this.context = context;
String url = "http://178.62.118.25:8080/Blocklotto/nr";
String regquest = "{" + "\"T 4 Uig" o4 AT o4 et o 4oid 4+ "R
this.exscute {url, regquest);

public veid buylottery(int idLottery, int amountTicket, Context context) |
this.context = context;
String url = "http://178.62.118.25:8080/BlockLotto/br";
String idWallet = checkDataFile {context):

String request = "[" + "NTU 4 UIdT 4 UAMT & Ui0 4 UNTU4 idiallet + "\"T 4 7,0
+ "\"" + "codRaffle" + "\"" + ":" + idLottery + ","
+ "\"" + "number" + "\"" + ":" + amountTicket + "}";

this.execute{url, request);

public void getTransaction(Context context) |
this.context = context;
String url = "http://178.62.118.25:8080/BlockLotto/pm";
String request = checkDataFile (context):
request = "{" 4+ "\"" 4 Mid" 4 AT 4 Ut L MAWUL pemuest + "AMT 4 M}T:
this.execute (url, regquest);

public woid sendBIC (Context context, String pub, Doubls amount) {
this.context = context;
String url = "http://178.62.118.25:8080/BlockLotto/te";
String id = checkDataFile (context);

String request = "{" + "\"" + "id" +
£ O\TT 4 TeoWallet” 4 "AUT 4

P N R P ISR
+ T\TT 4 opub 4 AT 4 omow

+ "\"" + "amount" + "\"" + ":" + amount + "}":
this.execute(url, request);

private String connectAPI(String uri,

String json) [

StrictMode.ThreadPolicy policy = new StrictMode.ThreadPolicy.Builder().permitR11().build();
StrictMode. setThreadPolicy(policy);

TRL url = null;

HttpURLConnection connection = nulls

try {
url = new URL{uri);

connection = (HttpURLConnection) url.openConnection();
connection.setRequestMethod ("POST");

connection.setRequestProperty ("Content-type", "applicatien/json"):
connection.setRequestProperty ("Accept”, "application/json"):

connection.setDoQutput {true);
connection. setDoInput (true);

connection.setConnectTimeout (300000); //s=t

/request

JSONCkject cred = new JSONObject({]scon);
QutputStreamWriter wr= new QutputStreamWriter (connection.getOutputStream());

wr.write (cred.toString());

QutputStream 03 = connection.getlutputStream() ;
os.write (cred.toString() .getBytes( charsetName: "OTF-8"));

connection.connect();

BuffersdReader in = new BuffersdReader(new InputStrearmReader (connection.getInputStream())):

String inputline;

StringBuffer response = new StringBuffer();

json aux = "";

whil; {{inputline = in.readline()) != null) [
response.append (inputline) ;

}

json_aux = response.toString();

connection.disconnect();

} catch (MalformedURLException | J30NException e) {

e.printStackTrace ()
} catch (IOExcepticn e) {

e.printStackTrace({);
13

return json aux;

llustracion 36 - Accessor
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8. Resultados

BlockLotto

La finalizacién de este proyecto ha dado como resultado una aplicacién moévil bastante
funcional y atractiva para el usuario. Asimismo, se han completado todos los requisitos
y funcionalidades previstos en el comienzo del mismo, con las caracteristicas deseadas.
A continuacion, se muestran imagenes de la aplicacidn resultante del proyecto

BlockLotto:

1
o W

llustracion 37 - Splash
Screen
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llustracion 38-
Crear/Restaurar Wallet

74D 0000k @

¢CUANTOS BOLETOS DESEA
COMPRAR?

Precio:

0.0075BTC

CANCELAR COMPRAR
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24 palabras de seguridad

Para finalizar el proceso de creacion 0
del wallet le mc las veintit (]
palabras de seguridad correspondientes
a su wallet:

trails bride tower lightbox monaco
quickly transcripts imagination fifth
cottage stuffed kids mean singapore
such tries rover library foto intensive
proud regime hoped tion

llustracion 39 - 24 palabras
de seqguridad

PENDIENTES
~~  LottoBoom ®
g . B ] 10/01/2019
1y j Boletos: 1
TN Premio: 0.0145 BTC

SALDO ACTUAL: 0.98 BTC 4
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TS0 DoDoODO0OE 8 MDD DOG 8 GCEHO . @ 75D OoOoODDDE 8 0,0KB/s
= Wallet = Operaciones
SALDO ACTUAL: SALDO ACTUAL:
i <
0.98 BTC 0.98 BTC

Sorteos

Acumulado en canales: 0.01741BTC =] “

&

Wallet
Introduce la cantidad que deseas solicitar:

E Operaciones
Compra de boletos -0.0025 BTC

03/01/2019 17:54:09 0.9975 BTC 0.02

Notificaciones

o Acerca de

llustracion 40 - Menu llustracion 41 - Wallet llustracion 42 -
Operaciones

Asimismo, el proyecto completo se encuentra en el siguiente repositorio de GitHub:

https://github.com/CynthiaAG/BlockLotto/tree/master
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9. Posibles Extensiones

En este TFT se han desarrollado todos los requisitos establecidos en el comienzo del
mismo. Por tal motivo, se han implementado todas las funcionalidades pensadas para
la app. Sin embargo, si el producto saliese al mercado, habria que estudiar si los clientes
demandan funcionalidades adicionales y, en tal caso, cuales serian.

No obstante, puesto que un objetivo claro de esta app (y de cualquiera) es que la
aplicacion sea utilizada por el mayor nimero de personas, una posible extensién seria
el cambio de idioma de la interfaz. De esta manera, la aplicacidn contaria con un publico
mucho mayor.

Ademas, para facilitar el uso de la misma sin necesidad de intermediarios, se podria
desarrollar una plataforma (propia) encargada de cambiar dinero a bitcoins y viceversa.

10. Conclusiones

Este TFT me ha aportado bastantes conocimientos nuevos en desarrollo de software.
Ademas, he aprendido a desarrollar aplicaciones orientadas a dispositivos Android.
Asimismo, a lo largo de todo el Grado se inculca bastante el trabajo en equipo y, una vez
mas, en este proyecto se ha hecho uso del trabajo colaborativo. Este aspecto, en mi
opinién, es muy importante no sélo para el desarrollo software sino, para cualquier
entorno profesional.

En mi opinidn, la aplicacién a quedado bastante bien, ya no solo estéticamente sino
funcionalmente. A pesar de los problemas ocurridos, cumple con todas las
especificaciones establecidas previamente. Ademas, posee una interfaz increiblemente
intuitiva.

Mi experiencia en este proyecto ha sido gratificante. El desarrollo de aplicaciones me
parecia interesante vy, tras realizar este proyecto espero realizar muchos mas.

Ademas, el tema criptomonedas es realmente fascinante. Antes de comenzar con el
proyecto conocia realmente poco sobre este tema y continuamente oia hablar de él.

Sinceramente, a valido la pena todo el esfuerzo y tiempo invertido en BlockLotto.
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12. Anexo

Manual de usuario

Recursos Necesarios para su Instalacion

Para instalar y utilizar la aplicacién Unicamente es necesario disponer de un dispositivo
movil Android, con la version 6.0 Marshmallow (API 23) o superior. Y, ademas, acceso a
Internet en el dispositivo.

Instalacion

Descargar el APK del repositorio de Github
(https://github.com/CynthiaAG/BlockLotto/tree/slave).

Utilizacion

Para comenzar a utilizar la app, una vez instalada, es preciso abrirla. Una vez abierta
aparecerd una pantalla indicando si se desea crear o restaurar el wallet. Si no se ha usado
la app antes, pulse en “Crear Wallet”. Si por el contrario ya se ha creado el wallet
anteriormente y se ha desinstalado la aplicacidn debe pulsar EEEEEEE

“Recuperar Wallet”.

e Crear Wallet. Se pedirad que el usuario introduzca un
PIN, esto es necesario para poder crear la cartera
correctamente. Posteriormente, se mostrard una serie
de palabras. Pulsar en el icono “?” para conocer mas. Se
debe guardar estas palabras en un lugar seguro, de no
ser asi, no se podra recuperar el wallet nunca mas y se
podra perder el dinero, asi como las inversiones en
sorteos.

e Recuperar Wallet. Se debe introducir las 24 palabras
de seguridad correspondientes a | wallet y un PIN. Si no se posee las 24 palabras, no
se podra restaurar.
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Una vez se posea un wallet se mostrard una pantalla con los sorteos disponibles en el
sistema. Y, a continuacidn, se podra abrir el menu de la aplicacién. En dicho menu estdn
todas las funcionalidades de la app:

TsEOOasODD 8

PROXIMOS

~~
Sorteos C B /7y

B
A

= walet

E Operaciones
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o Acerca de
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Ahora, se expondrd cémo usar cada una de las opciones de la app:

e  Sorteos. Al seleccionar esta opcion vemos los sorteos disponibles en el
sistema. Si con el dedo arrastramos hacia la izquierda, veremos los sorteos que
tenemos pendientes. Los sorteos pendientes son los sorteos en los que se han
comprado boletos y, que aun no se han celebrado. Si volvemos a arrastrar
hacia la izquierda veremos los que ya se han celebrado en el sistema. Ademas,

pulsando en el botdn que se encuentra en la parte
superior derecha, podemos ordenar todos ellos
segun el precio o la fecha.

El botdn que se encuentra en la parte superior
izquierda de cada sorteo, sirve para obtener mas
informacién de cada uno de ellos. Asi, el botén
“COMPRAR” te permite comprar boletos de ese
sorteo.

Para comprar boletos, simplemente, hay que
pulsar el botéon comprar del sorteo deseado, se
abrird una ventana para que el usuario indique
cuantos boletos desea vy, el sistema le ird
calculando la cuenta de su compra (por si desea
modificarla). Una vez se ha indicado el nimero de

74D 000k @

¢CUANTOS BOLETOS DESEA
COMPRAR?
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0.0075 BTC

CANCELAR COMPRAR
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boletos que se desea, se pulsa en “COMPRAR” para finalizar el proceso.
Finamente, el sistema pedird una confirmacidn para llevarla a cabo.

Asimismo, también observamos los bitcoins que poseemos en el wallet y, un
boton para actualizarlos (por si se ha recibido alguna transferencia desde otro
wallet o, incluso, por haber ganado un premio).

e  Wallet. Esta opcion permite gestionar el dinero. Asi, se puede ver el saldo
del wallet, los fondos de los canales abiertos y los movimientos realizados en
el wallet. Igualmente, se puede ordenar estos movimientos segun sean pagos
o ingresos, esto es bastante facil, simplemente pulsa el botéon = (se
encuentra en la esquina superior derecha de los movimientos). El botén =
se utiliza para recuperar los fondos que se encuentran en los canales y cerrar
los mismos.

e  Operaciones. Esto permite al usuario recibir bitcoins, asi como enviarlos
a otros wallets. Vamos por orden:

o) Recibir Bitcoins:

Cuando se abre esta opcidn se puede ver la clave publica del wallet y un cédigo,
este cédigo, igualmente, es la clave publica. Sirve para que otros usuarios puedan
escanearlo y enviarte bitcoins.

o Pedir Bitcoins:
7D OoOoODDDE &
Si conoces a alguien que esté utilizando la app, IEERIC
puedes pedirle bitcoins. En esta seccion se establece | suooactua:
la cantidad que se desea solicitar y el sistema 0.98 BTCQ
generard un cédigo QR que podrad escanear otro “
usuario.
Introduce la cantidad que deseas solicitar:
o) Enviar Bitcoins: 0.02

Se puede hacer de dos formas:

= Pulsando el botén con aspecto de
camara y, escaneando la clave publica
del usuario al que se desea enviar los
bitcoins o bien, escaneando la peticion
gue el usuario receptor ha solicitado.
Para utilizar el escaneado es necesario permitir a la aplicacién tener
acceso a la cdmara.

= Rellenando el formulario. Se puede introducir manualmente tanto
la clave publica del wallet receptor como la cantidad a enviarle.
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e Notificaciones. En este apartado se ve una lista de las notificaciones que
el sistema ha enviado al usuario. Si es la primera vez que se abre la aplicacién,
es normal que no se tenga ninguna. Las notificaciones se reciben por haber
ganado algun sorteo. En caso de poseer alguna y haberla leido, pulse sobre
ella para marcarla como “leida”.

e Acerca de. Esta opcion es plenamente informativa. Permite al usuario
conocer la version de la app, las funciones que ofrece, asi como el cédigo
fuente y los servicios que utiliza.

Posibles problemas

Si no se instala la aplicacién en un dispositivo con los requisitos anteriormente
expuestos, es posible que no se instale y, en caso de instalarse, puede no mostrarse
todos los componentes de la interfaz.

Si no se puede visualizar el contenido del wallet, asi como los sorteos del sistema, es
debido a que el dispositivo no tiene acceso a internet. Como se ha comentado
anteriormente, es necesario el acceso a internet para la utilizacion de la app.
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