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Resumen: Las nuevas tecnologias y aplicaciones de la informacion constituyen una
base de conocimiento que ha modificado, en gran medida, la sistematica laboral y
en ocasiones la vinculacion profesional del trabajador a las condiciones exigidas por
la empresa en materia de secreto profesional y cautela en la administracion de
datos empresariales.

Asi, la casuistica de la vulneracion por parte del empresario de los correos e
informacién derivada de visitas a web y demas consultas que el trabajador realiza
en el ordenador de la empresa, han derivado en una sistematica asunciéon por parte
de la empresa de un rol “in vigilando” que puede exceder a su cometido
empresarial, pudiendo llegar a vulnerar la intimidad del trabajador y el secreto de
comunicaciones.

En este sentido, hay que entender que la titularidad del medio empleado no
justifica, por si misma, el acceso a las comunicaciones electronicas realizadas desde
la empresa. Dicho de otra manera, el contrato de trabajo no transforma al
empresario en “interlocutor” o en “tercero cualificado” para transgredir el secreto
de las comunicaciones.

Palabras clave: Comunicaciones electrénicas, Tribunal Constitucional, intimidad,
secreto de las comunicaciones, informacion.

Abstract: The new technologies and information applications constitute a
knowledge base that has changed, to a great extent, the labor system and
sometimes the professional relationship of the worker to the conditions demanded
by the company, in terms of professional secrecy and caution in the administration
Of business data.

Thus, the casuistry of the violation by the employer of the mails and information
derived from visits to the web and other queries that the worker performs in the
computer of the company, have resulted in a systematic assumption by the
company of a “in vigilando” that can exceed its business mission, and may end up
violating the worker's privacy and communications secrecy.

In this sense, it must be understood that the ownership of the medium used does
not, in itself, justify access to electronic communications made from the company.
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154 Cadernos de Dereito Actual N° 8 Num. Ordinario, (2017)

In other words, the contract of employment does not transform the entrepreneur
into "interlocutor" or "qualified third party" to transgress the secrecy of
communications.

Keywords: Electronic communications, Constitutional Court, privacy,
communications secrecy, information

I. Planteamiento

No cabe duda que en la linea mas exigente de la cultura empresarial actual
se encontraria la necesidad de contar con la confidencialidad que exige el
tratamiento de datos de la actividad empresarial por los trabajadores. Ahora bien,
esa confidencialidad basada en la confianza mutua resulta en ocasiones exigida por
la empresa sin contrapartida para el trabajador.

Se ha de entender, en este sentido, que derivado de esa mutua confianza
expresada por parte del empresario al depositar datos y conocimientos internos en
manos del trabajador, éste debe recibir como contrapartida el respeto de su
intimidad en el ambito laboral y por ende, el secreto de sus comunicaciones, ante el
uso del sistema informatico que la empresa pone a su disposicién, para consultar,
acceder y enviar documentacién y correos, asi como mantener en el escritorio de su
ordenador determinados datos privados, fotos, accesos preferidos, entre otros.

Pero la cuestion a contestar es si el acceso del empresario a los datos,
correos y escritorio puesto a disposicion del trabajador en su actividad laboral,
puede significar una vulneracién de la intimidad y el derecho al secreto de las
comunicaciones del trabajador. Esto sucede no solo por el conocimiento y uso en
materia informatica que la mayor parte de las empresas exigen a sus trabajadores,
sino por la vinculacion casi automéatica del trabajador a una minima discrecion, en
cuanto a la informacion que maneja en su actividad laboral comun. Esta obligatoria
custodia y discrecionalidad se adquiere, en la mas de las ocasiones, de facto, sin
firma previa de acuerdo expreso al respecto por parte del propio trabajador.

El papel garantista que desempefia el Tribunal Constitucional en el modelo
espafiol, garantiza, en todo caso, el encomio de intereses contrapuestos en aquellos
casos en el que el empleo de las nuevas tecnologias en el desarrollo de la funcion
profesional, puedan ser susceptibles de control o fiscalizacién por parte de la
organizacion de la empresa. Ya que en la actualidad, los avances tecnolégicos
asumen un desarrollo que no permite a la legislacién adecuarse a la situacion social
del momento. Asi lo entiende Cardona Rubert cuando reconoce que “El
ordenamiento juridico no ha reaccionado y queda situado a varios pasos por detras
de la realidad. Ante el vacio legislativo, son la autonomia individual y los cédigos
unilaterales de conducta los que cobran relevancia como métodos para la
regulacion de la utilizacién de medios informaéticos en la empresa”?.

Por su parte, y en un primer momento, incluso nuestro Tribunal
Constitucional parece dudar sobre la el alcance de la Unica referencia constitucional
a las nuevas tecnologias, el articulo 18.4 de la Constitucion esparfiola cuyo literal
recoge “La ley limitarda el uso de la informatica para garantizar el honor y la
intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus
derechos”. A la vista de esta duda, el Tribunal Constitucional describe un derecho
de contornos todavia imprecisos, llamado “libertad informatica”®. En efecto, afirma
en primer lugar la existencia de un “derecho a la libertad informatica” como
derecho o libertad auténomo. Pero, este derecho se vincula, en segundo lugar, al
derecho a la intimidad, pues no es sino su vertiente positiva.

Asi, en este sentido, puede pensarse que si el ciudadano puede negar la
difusion de ciertos datos (vertiente negativa), deberia poder asimismo disponer de

2 CARDONA RUBERT, M.B., “Intimidad del trabajador y comunicaciones electrénicas segun el
Tribunal Constitucional”, Revista Juridica de los Derechos Sociales, Lex Social, Volumen 5, n°
2, p. 35.

3 Sentencia del Tribunal Constitucional 254/1993, de 20 de julio.
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facultades positivas para oponerse a su conservacion, una vez desaparecida la
finalidad que llevé a su obtencidn, o a su cesion a terceros sin mediar autorizacion.

Tras una importante decision, el Tribunal Constitucional, afirma que el
articulo 18.4 de la Constitucion esparfiola se interpreta no ya como un aspecto
especial o “vertiente positiva” del derecho a la intimidad sino como un derecho a la
proteccién de los datos personales. Asi, el derecho a la intimidad se separa o
distingue del derecho a la proteccion de datos. El Tribunal Constitucional distingue,
en efecto, ambos derechos en cuanto a su funcién, su objeto y su contenido. La
funcién es distinta, en primer lugar, puesto que el derecho a la intimidad protege
frente a invasiones en la esfera personal y familiar. En cambio, el derecho a la
protecciéon de los datos personales garantiza al ciudadano un poder de control o de
disposicion sobre el uso y el destino de sus datos personales. En segundo lugar,
también el objeto de ambos derechos difiere. Los datos personales no son
Unicamente los datos intimos de la persona, sino que incluyen, de manera mas
amplia, todos aquellos que identifiguen o permitan la identificacién de la persona®.

Pero, parece que para contestar a esa pregunta, al menos de inicio,
debemos dilucidar qué significa el concepto derecho a la intimidad para luego poder
valorar donde acaba la intimidad del trabajador en los mensajes y uso cotidiano de
los sistemas de informacién para enviar y recibir informacién y donde comienza el
derecho de control del empleador.

En este sentido, podria afirmarse que buscar una construccién del concepto
de intimidad que proporcione una tutela eficaz a sus titulares ha constituido el
objetivo de diversas decisiones judiciales y preceptos legales, a pesar de lo cual
resulta dificil dar con una definicibn que pueda ser calificada de “univoca y
precisa”®.

No obstante, si intentamos una definicion aproximada, la acepcion mas
conocida de intimidad es aquella que la define como la garantia de que nadie pueda
sufrir intrusiones o investigaciones no deseadas sobre su vida privada y que tales
investigaciones no puedan ser divulgadas.

Asi entendida, la intimidad serviria para preservar “el ambito personal” donde cada
uno, alejado del mundo exterior, “encuentra las posibilidades de desarrollo y
fomento de la personalidad”®.

El acceso al uso de la informatica facilmente y la posibilidad de que alguien
ducho en la materia, entre en los datos de cualquier persona que como usuario
basico no bloquee determinados accesos, o incluso la confianza que se ofrece entre
comparferos y amigos con la consiguiente cesidon de claves y codigos de acceso,
hace que en muchas ocasiones el propio perjudicado haya colaborado a la lesién de
su propia intimidad y en ocasiones a la pérdida de la confianza de la empresa, o
que el empleador asuma que puede acceder libremente, ante la permisividad de
actuaciones negligentes como estas.

Pero en si, es notorio que esa no seria la casuistica aplicable cuando es el
empresario quien accede de motu propio a los datos que su trabajador ha dejado
grabados en el sistema, sin obtener autorizacion previa y expresa del trabajador
afectado.

. La perspectiva del derecho a la intimidad en el &mbito laboral

El derecho a la intimidad personal viene contemplado en el modelo
constitucional espafiol por el articulo 18 como fiel reflejo de la Declaracién Universal
de Derechos Humanos. La motivacion del constituyente deja patente la necesidad
de contemplar el derecho a la intimidad como un auténtico derecho fundamental,
pero ello no es obstaculo para que en no pocas ocasiones, el derecho a la intimidad

4 Sentencia del Tribunal Constitucional 292/2002 de 30 de noviembre.

5 PEREZ LUNO, A., Derechos humanos. Estado de Derecho y Constituciéon, Tecnos, Madrid,
1991, p. 327.

6 BAJO FERNANDEZ, M., “Proteccion del honor e intimidad” en AA.VV., Comentario a las
leyes penales, Edersa, Madrid, 1982, p. 101.
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quede limitado o cuestionado en las practicas relacionales existentes entre el
trabajador y empresario. Precisamente por ello, es en este punto donde el Tribunal
Constitucional entra para coordinar la configuracion del mismo.

Una construccion formal del concepto de intimidad que garantice el derecho
material a ejercerlo por parte de sus titulares, constituye una labor ardua. Entre
otras cosas, porque asi como lo entiende el profesor Pérez Lufio, la intimidad
resulta un término que por falta de conceptualizaciéon univoca resulta dificil de
precisar’.

En el sistema actual de derechos fundamentales, el derecho a la intimidad
como expresion del valor de la dignidad humana ha sido considerado por la teoria
juridica tradicional, junto con el honor y la propia imagen, como manifestaciones de
los derechos de la personalidad. Por su parte, estos derechos constituyen uno de
los pilares sobre los que se construye el sistema de garantias constitucionales de
los derechos y libertades, de modo tal que los derechos fundamentales se erigen en
instrumento para la plena realizacion de la dignidad humana, cuyo fin dltimo es el
libre desarrollo de la personalidad. Procedente de esa evidencia, el derecho a la
proteccidon de la vida privada fue reconocido en la Declaracion Universal de los
Derechos Humanos, proclamada en Paris el 10 diciembre de 1948, por la Asamblea
General de las Naciones Unidas. Asimismo, inspirada en esta Declaracion Universal,
la Convencidon Europea para la Salvaguarda de los Derechos del Hombre y de las
Libertades Fundamentales, firmada el 4 de noviembre de 1950, reconoce la
proteccion de la vida privada como un derecho del hombre.

La importancia de dichas normas estriba en que mientras inicialmente se
habia reconocido la exigencia de defender al ciudadano frente a los abusos del
poder estatal, ahora con los nuevos derechos del hombre se le protege también
frente al poder que puede ejercitar un hombre contra otro por razén de su
superioridad fisica, intelectual o econémica o cualquier otro interés que pueda
perjudicarle. Es en este sentido, buscando una definicibn aproximada, en el
concepto basico del derecho a la intimidad, se afirma predomina un entendimiento
preinformatico, es decir, una concepcién de la intimidad que no tiene en cuenta
cémo las nuevas tecnologias y el desarrollo de las comunicaciones han ampliado los
limites del derecho a la intimidad®.

En el sistema juridico esparfiol, se ve refrendada esta importancia en la
Constitucion esparfiola de 1978, en su articulo 18, pues eleva al rango de
fundamental el reconocimiento y tutela del derecho a la intimidad personal y
familiar junto al derecho al honor y a la propia imagen, incluyendo en su apartado
4° una alusion expresa a la tutela de la intimidad frente al uso de la informatica,
prescribiendo que sera la ley la encargada de limitar el uso de la informatica para
garantizar entre otras cosas, la intimidad personal y familiar.

No es éste el Unico articulo de la Norma Fundamental dedicado a la
intimidad sino que, tal y como Pérez Lufio defiende, constituye, junto a otros
preceptos (articulos 20.4 y 105.b) un “peculiar circulo hermenéutico”®. Pues, tal y
como reconoce nuestro propio Tribunal Supremo en sentada jurisprudencia, este
“circulo hermenéutico” interpone como limite a la facultad de informacién,
informatizada o no, la intimidad entendida como reducto individual dotado de pleno
contenido juridico que ha de quedar preservado de todo tipo de intromision
extrafia'®.

El contexto en el que se encuentra el valor de la dignidad en la relacion que
asiste entre el trabajador y el empresario, hay que tener en consideracion el papel

7 PEREZ LUNO, A., Derechos humanos. Estado de Derecho y Constitucién , cit., p. 327.

8 En este mismo sentido véase, MORALES PRATS, F., La tutela penal de la intimidad: privacy
e informatica, Destino, Barcelona, 1981, p. 95. Y también, MURILLO DE LA CUEVA, P.L., El
derecho a la autodeterminacion informativa, Tecnos, Madrid, 1990, p. 98.

9 PEREZ LUNO, A., Derechos humanos. Estado de Derecho y Constitucién, cit., p. 341

10 sentencia del Tribunal Supremo de 19 de Julio de 1989.
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que juega la empresa como una “formacién social en la que confluyen una
pluralidad de intereses”**.

La facultad de direccién por parte del empresario ya viene reconocida por el
articulo 38 de la Constitucion espafiola, y con ese reconocimiento se le posibilita
ostentar las potestades que posibiliten gestionar no solamente la defensa
econémica y patrimonial, sino también la defensa de los intereses legitimos.

Ahora bien, ninguna de las partes una relacion laboral entre el trabajar y el
empresario a través de una relacidon contractual no puede en ningln caso, verse
vulnerado en ninguno de los fundaménteles que le vienes garantizados por la
Constitucion Espafiola ya que tal y como reza en la STC 88/1985, de 19 de julio “ni
las organizaciones empresariales forman mundos separados y estancos del resto de
la sociedad, ni la libertad de empresa legitima que quienes presten servicios en
aquéllas, por cuenta y bajo dependencia de sus titulares deban soportar despojos
transitorios o limitaciones injustificadas de sus derechos fundamentales y libertades
publicas que tienen un valor central y nuclear en el sistema juridico
constitucional”*?. Precisamente por ello, resulta del todo necesario en la relacién
existente entre el empleador y el trabajador el reconocimiento de al menos dos
derechos fundamentales. Por un lado, los derechos personalisimos que resultan
derechos naturales inherentes a la persona, y de otro lado, los derechos laborales
que son aquellos que tiene lugar con una relacién contractual.

El derecho a la intimidad del trabajador en el ordenamiento laboral espafiol
se encuentra reconocido en el articulo 4.2.e) del Estatuto de los Trabajadores
donde reconoce que establece como derecho de los trabajadores “al respeto de su
intimidad y a la consideraciéon debida a su dignidad, comprendida la proteccion
frente al acoso por razén de origen racial o étnico, religibn o convicciones,
discapacidad, edad u orientacién sexual, y frente al acoso sexual y al acoso por
razén de género”.

Es muy posible que el desarrollo de este derecho a la intimidad en el ambito
laboral como el del secreto de las comunicaciones deba ser revisado por nuestro
legislador e incluso por el Tribunal Constitucional, de forma que se incremente y
apliqgue aquella teoria de la “libertad informatica” que permitiera recoger y
especificar determinados derechos y libertades de forma concreta al ambito
laboral*®. Asi se pronuncia Aparicio Tovar cuando defiende que “el derecho de
propiedad de los instrumentos de trabajo y el poder de direccién y control de la
actividad laboral de los trabajadores salen reforzados frente a los derechos
fundamentales de los trabajadores”**.

Ahora bien, en la circunscripcion en la actuacion de los derechos
fundamentales de los trabajadores en la relacion contractual, resulta del todo
necesario tener presente los derechos y bienes constitucionalmente protegidos los
derechos de los empleadores y otros bienes de indole econémica y empresarial, asi
viene entendido en la Sentencial34/1994.

1 CARDONA RUBERT, M.B., “El derecho a la intimidad en la relacion laboral. Informacion
relativa al trabajador”. Red lus et Praxis, Santiago de Chile, 2006, p. 111

12 gTC 88/1985, de 19 de julio, en Boletin de Jurisprudencia Constitucional (BJC) , N° 52,
1985, p. 1003.

13 Desde la ya célebre Sentencia del Tribunal Constitucional 254/93, han sido numerosas las
ocasiones en que se ha pronunciado sobre el contenido y alcance de la libertad informatica, y
en todas ellas se ha significado la naturaleza especial de un derecho que se ha incorporado al
elenco de bienes y derechos fundamentales de la persona. Parece que ese es el camino
seguido por el Tribunal Constitucional en sentencias posteriores, confirmando que el articulo
18.4 de la Constitucion espafiola, en su ultimo inciso establece las limitaciones al uso de la
informatica para garantizar el pleno ejercicio de los derechos. Lo que viene a significar el que
el articulo citado es, por asi decirlo, un derecho instrumental ordenado a la proteccion de
otros derechos fundamentales.

14 APARICIO TOVAR, J., “Los derechos fundamentales y el juicio de proporcionalidad
degradados a mera retdrica. A propoésito de la STC 170/2013, de 17 de octubre de 2013”,
Revista de Derecho Social, numero 64, 2014, p. 136
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Afirma en este sentido Diaz Revorio que “existe una garantia que protege las
comunicaciones entre las personas, de manera que cualquier supuesto admisible de
interceptacion de las mismas se presenta como excepcional, y rodeado de limites,
requisitos y garantias, dado que esa practica afecta a un derecho fundamental, y
solo el cumplimiento de esos requisitos y garantias permitird que esa afectacion no
se convierta en vulneracion”*®.

En ese mismo sentido, afirma Baylos Grau que “la autoridad privada es un
hecho técnico y neutral, que a lo sumo viene condicionado o ritualizado,
especialmente frente a la accidén colectiva, manteniendo siempre sus facultades de
direccion de la organizacion empresarial, inmunes a los presupuestos basicos de un
sistema democratico. No hay “continuidad” entre la ciudadania externa a la
empresa y dentro de ella; es mas, ambas parecen responder a logicas antitéticas,
pues los derechos fundamentales reconocidos “fuera” de la empresa son de dificil
aplicacion en la relacién de trabajo, a salvo de su imposicién legal o a través de la
negociacién colectiva”®®.

En esa misma linea, nuestro Tribunal Constitucional reconoce que “La
celebracion de un contrato de trabajo no implica en modo alguno la privacién para
una de las partes, el trabajador, de los derechos que la Constitucion espafiola le
reconoce como ciudadano, y cuya proteccién queda garantizada frente a eventuales
lesiones mediante el impulso de los oportunos medios de reparaciéon, que en el
ambito de las relaciones laborales se instrumenta, por el momento, a través del
proceso laboral. Ni las organizaciones empresariales forman mundos separados y
estancos del resto de la sociedad ni la libertad de Empresa que establece el articulo
38 del texto constitucional legitima el que quienes prestan servicios en aquélla por
cuenta y bajo la dependencia de sus titulares deban soportar despojos transitorios
o limitaciones injustificadas de sus derechos fundamentales y libertades publicas,
que tienen un valor central y nuclear en el sistema juridico constitucional”*’.

En este sentido, interesante resulta la Circular 1/1999 de la Fiscalia General
del Estado, que parte de la circunstancia de que en “todo acto de comunicacion hay
un mensaje con un contenido intelectual determinado, hay un proceso de
transferencia del mensaje a través de algin medio técnico y hay unos datos
relativos al proceso mismo de comunicacion que sin formar parte del contenido
intelectual del mensaje son indisociables de la realidad misma de Ila
comunicacion”*®,

Continda la meritada Circular que el “proceso de comunicacion y mensaje
son el continente y el contenido de una misma realidad y constituyen aspectos tan
indisociables desde el punto de vista material que merecen, en linea de principio,
un tratamiento juridico homogéneo”®,

Esta Circular concluye que “la inviolabilidad de las comunicaciones se predica
no solo respecto del mensaje sino también de todos aquellos datos relativos a la
comunicacion que permitan identificar a los interlocutores o corresponsales, o
constatar la existencia misma de la comunicacion, su data, duracion y todas las
demas circunstancias concurrentes Utiles para ubicar en el espacio y en el tiempo el
hecho concreto de la conexién telematica producida.

Por lo que puede concluirse que la inmunidad del articulo 18.3 de la
Constitucion espafiola, relativa al secreto de las comunicaciones debe predicarse no
solo la interceptacion o captaciébn en tiempo real sino cualquier forma de
conocimiento antijuridico del contenido del mensaje o de las circunstancias
significativas de la comunicaciéon, aunque se produzca fuera del contexto temporal
de la conexion.

15 DIAZ REVORIO,F.J., “El derecho fundamental al secreto de las comunicaciones”, Revista
Facultad de Derecho, N°. 59, 2006, p. 159.

16 BAYLOS GRAU, A., Derecho del trabajo: modelo para armar, Trotta S.A., Madrid, 1991, p.
99.

17sentencia del Tribunal Constitucional 88/1985, de 14 de agosto.

8Circular 1/1999 de la Fiscalia General del Estado Espafiol.

¥Ibidem.
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Ha de entenderse que, en un ambito profesional y en una relacién trabajador-
empresario no existe una limitacion a la aplicacion de esa interpretacion, por lo
que, el acceso a datos del trabajador, como sus correos electrénicos, a la
informacién de su escritorio, agenda privada, etc... constituyen a todas luces una
vulneracion base, tanto si se extrae, lee o si sencillamente se constata su existencia
mediante acceso no autorizado por el trabajador afectado.

I11l1. EIl concepto de intimidad en la relacién laboral

La intromisién del empresario en la intimidad del trabajador mientras se
produce la relacion contractual es un debate que en la sociedad actual ha generado
numerosos debates. En este sentido, mientras se produce esa relaciéon contractual
conviven dos intereses confrontados. El derecho a la intimidad y dignidad del
trabajador y los objetivos econémicos que se pretende por parte de la actividad
empresarial.

Resulta indiscutible, los nuevos retos a los que se enfrenta las
transformaciones en el ambito laboral como respuesta a la aplicacion e instauracion
de las nuevas tecnologias. Es, en este mismo sentido, la jurisprudencia ha tenido
que afrontar la nueva fenomenologia mediando en los conflictos que se producen
como consecuencia directa de la garantia del derecho a la intimidad y secreto de las
comunicaciones en el puesto de trabajo.

De inicio, hay que tener en cuenta que el derecho a la intimidad y el secreto
de las comunicaciones electrénicas de los trabajadores son derechos diferentes. Sin
embargo, se encuentran muy relacionados y creemos que su estudio conjunto
facilita la comprension global del problema®.

Derivado de la utilizacion de las nuevas formas de comunicacion, la vulneracion de
la intimidad antes y después del mundo informatico puede entenderse, es
sumamente diferente.

Pues aunque no puede negarse al empresario el control de la actividad
laboral de sus trabajadores. No puede permitirse tampoco la eventual vulneracion
de los derechos fundamentales de los mismos, cuando deviene en un exceso en el
uso de este poder. Las probabilidades de que esto ocurra son cada vez mayores,
pues los programas informaticos de ayuda al control empresarial permiten hoy un
seguimiento casi exhaustivo del trabajo habitual de los trabajadores.

Asi mismo, el Tribunal Constitucional se ha pronunciado en no pocas
sentencias estableciendo un equilibrio tal y como reza en la Sentencia 186/2000,
donde se reconoce que “el empresario no queda apoderado para llevar a cabo, so
pretexto de las facultades de vigilancia y control que le confiere el art. 20.3,
intromisiones ilegitimas en la intimidad de sus empleados en los centros de
trabajo”, pero por otro lado en la misma Sentencia el Alto Tribunal reconoce que “el
derecho a la intimidad no es absoluto y que puede ceder ante intereses
constitucionalmente relevantes, siempre que dicho recorte sea necesario,
proporcionado, idéneo y respete el contenido esencial, es decir, que no lo desdibuje
de tal manera que lo haga irreconocible”.

En la misma linea, la jurisprudencia se pronuncia exigiendo que la valoracién
de los medios utilizados por el empresario se lleve a cabo mediante el principio de
proporcionalidad, exigiendo para ello que la medida deba ser justificada, idénea,
necesaria y equilibrada®'. Asi, lo que anteriormente constituian accesos indebidos
vulneradores de la intimidad en el mundo laboral, como la apertura de
correspondencia, el acceso a mesas, taquillas y localizaciones profesionales, o en
cualquier lugar donde se guardaba informaciéon y enseres privados del trabajador,
en los que quedaba patente la intromision vulneradora.

20 ROIG, A., Derechos fundamentales y tecnologias de la informacién y de las
comunicaciones (Tics). J.M. Bosch, Madrid, 2011, p. 21.

21 sentencia del Tribunal Superior de Justicia de Catalufia de 23 de octubre de 2000, en su
Fundamento Juridico 3°.
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Ahora se traslada a la vulneracion del secreto de las comunicaciones, pues
tras los dltimos avances informaticos, todo lo anterior puede ocurrir casi forma
automatica, mediante un simple acceso informatico a nuestro ordenador, correo,
escritorio, etc. Nuestro correo electréonico es nuestra correspondencia anterior y
nuestro escritorio informatico es nuestro material de trabajo, nuestra mesa y bolso,
pues guardamos en su interior infinidad de cuestiones privadas, fotos, ubicaciones,
preferencias, etc.

Por su parte, nuestro Tribunal Constitucional ha admitido en bastantes
sentencias, la aplicacion del derecho a la intimidad en el ambito laboral. Sin
embargo, las caracteristicas del derecho al secreto de las comunicaciones son
mucho mas estrictas y especificas que las de la intimidad.

Pese a todo, la jurisprudencia del Tribunal Constitucional también garantiza
el secreto de las comunicaciones del trabajador, aunque ciertamente en menor
medida que en el caso de la intimidad. Asi, la meritada sentencia afirma que el
articulo 18.3 de la Constitucién espafiola contiene una especial proteccion de las
comunicaciones, cualquiera que sea el sistema empleado para realizarlas,
afirmando en ese sentido “ciertamente los avances tecnoldgicos que en los ultimos
tiempos se han producido en el dmbito de las telecomunicaciones, especialmente
en conexiodn con el uso de la informética, hacen necesario un nuevo entendimiento
del concepto de comunicacion y del objeto de proteccion del derecho fundamental,
que extienda la proteccién a esos nuevos ambitos”??. Por otro lado, desde la
doctrina mas reputada se acierta a defender que el derecho a la intimidad también
pueda ser aplicable al correo electrénico, “aunque sélo puntualmente”?.

Estableciendo como explicacion a esa afirmacion, que si el destinatario del
mensaje de correo electrénico divulgara el contenido del mensaje no vulneraria el
secreto de las comunicaciones, pues éste so6lo rige frente a intromisiones de
terceros. En cambio, si diese a conocer aspectos intimos contenidos en la misiva,
podria entonces conculcar el derecho a la intimidad del remitente.

V. Limites de las facultades de control del empleador

Puede afirmarse que pese a la facultad reconocida de control empresarial,
tanto un control permanente en el lugar de trabajo y en los desplazamientos dentro
de la empresa como del contenido del terminal utilizado por el trabajador puede
constituir una vulneracion del derecho a la intimidad del trabajador.

En este sentido, la tan traida y llevada discusion sobre el articulo 18.4 de la
Constitucién esparfiola ha servido para afirmar la proteccién de los datos personales,
de inicio. Por lo que derivado de esa proteccion, las demas amenazas tecnolégicas
deberan afrontarse mediante la interpretacion extensiva de los derechos
fundamentales clasicos?*. Asi, por ejemplo, el derecho a la libertad de movimiento,
bien fuera de la empresa incluso dentro del mismo edificio en horarios de descanso,
no puede ser fiscalizado por el empresario ni cesado o retirado a voluntad, pues no
constituye un derecho de éste, ni una obligaciéon a soportar por el trabajador.

En esta linea, se afirma la no pérdida de derechos fundamentales por el
trabajador por el sometimiento a las condiciones recogidas en un contrato de
trabajo y la completa proteccion de estos derechos en todo momento de la relacion
laboral. Estas actuaciones de control efectuadas en el ambito laboral pueden
constituir vulneracion de la intimidad del trabajador, maxime cuando se trata de un
control informético sobre datos y correos que aunque constituyan parte de su
actividad profesional al ser entre compafieros no pierden su caracter de
confidenciales.

22 gentencia del Tribunal Supremo de 3 de abril de 2002, Fundamento Juridico 9°.

23MARIN ALONSO, 1., EI poder de control empresarial sobre el uso del correo electrénico en la
empresa. Su limitacién en base al secreto de las comunicaciones, Tirant Lo Blanch, Valencia,
2004, pp- 140-141.

24 ROIG, A., Derechos fundamentales y tecnologias de la informacion y de las
comunicaciones (Tics), cit., p. 17.
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Por lo que, podria llegar a pensarse que cuando el uso del correo electrénico
es exclusivamente profesional, parece légico que el control empresarial sobre su
utilizacién puede ejercerse sin necesidad de recabar el consentimiento expreso del
trabajador ni de autorizacién judicial®>. Sin embargo, esto no significa que no esté
sujeto a ningun limite. Y en base a ello, se podrian sefialar unos requerimientos
minimos a tener en cuenta por parte de la empresa para considerar legitima la
fiscalizacion de los medios de comunicacién informaticos®®. Sin lugar a dudas,
resulta del todo garantista que los trabajadores tengan conocimiento de las
condiciones de uso de las herramientas informéaticas y, en particular, de las
actuaciones que les estan prohibidas.

Esta condicion puede implementarse en los Convenios Colectivos, en un
Protocolo firmado por los representantes de los trabajadores y la empresa, o
incluso afadirse al contrato, como un cédigo de conducta empresarial y que acepta
el trabajador y su representante a la hora de su firma.

Pues aunque pueda pensarse que el hecho de que el propio programa
informatico, de forma general, avise en pantalla de las actuaciones que no estan
permitidas o que al iniciarlos exijan la conformidad del trabajador a las normas de
uso, no esta totalmente claro que ello signifique autorizacion del trabajador o del
empresario al respecto de los derechos y obligaciones al respecto de unos y otros.
Sin embargo, tal vez la via mas correcta, como decimos, sea la de acudir a la
negociacion colectiva, para recoger en los Convenios Colectivos, las reglas de uso y
las consecuencias del uso indebido o abusivo del correo electrénico y del resto de
medios informaticos de informacién y comunicacién, asi como las condiciones de
acceso del empleador e incluso llegar al borrado o control de la informacién
existente en el terminal asignado al trabajador.

La empresa debe comunicar, de forma fehaciente a sus empleados que
puede llegar a fiscalizar el uso de los medios de comunicaciéon mediante los
pertinentes controles, de manera que su realizacibn no constituya una sorpresa,
pues de lo contrario, estaria vulnerando entre otros, el principio de la buena fe
contractual?’, recogido en el parrafo final del articulo 20.2 Estatuto de los
Trabajadores, que obliga también al empresario, que debe actuar conforme a dicho
principio en la fiscalizacion del uso de los medios informaticos?®.

No obstante a la advertencia, el protocolo y demas medidas consensuadas
con la representacion sindical y habida cuenta que la fiscalizacion del uso del correo
electréonico por parte de la empresa afecta a derechos fundamentales de los
trabajadores, parece claro que no sera admisible un control arbitrario o
injustificado, sino que se exigiran indicios o, al menos sospechas justificadas, de
una utilizacién indebida de las comunicaciones por parte del trabajador?®. Ademas
de la existencia de indicios o sospechas, es necesario que la medida restrictiva de
derechos fundamentales resulte necesaria y proporcionada.

Esta proporcionalidad significa hallar un equilibrio entre el respeto a la
intimidad del trabajador y el derecho del empresario a controlar el adecuado uso de
los medios de produccion de la empresa. Y como base, exige que se tengan en

25 LUCH, X.A. y GINES CASTELLET, N., Empresa y prueba informatica, J.M. Bosch, Madrid,
2006, p. 93.

28|bidem, p. 93.

27 RUBIO DE MEDINA, M.D., El despido por utilizacién personal del correo electrénico, Bosch,
Barcelona, 2003, pp. 9 y ss.

28 Asi se recoge en varias sentencias, sirva de ejemplo la Sentencia del Tribunal Superior de
Justicia de Valencia de 19 de julio de 2005.

29 En ese mismo sentido, el de la existencia de sospechas fundadas suficientes para la
fiscalizacion de registros informaticos pueden verse diversas sentencias, entre ellas, las
sentencias de la Sala de lo Social del Tribunal Superior de Justicia de la Comunidad
Valenciana de 19 de julio de 2005 y del Tribunal Superior de Justicia de Cantabria, de 26 de
agosto de 2004, ésta ultima motiva el despido laboral por la indebida utilizacién del correo
electrénico de la empresa.
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cuenta las circunstancias del caso concreto, para valorar si la medida de control
esta justificada.

Por su parte, el Tribunal Constitucional en jurisprudencia ya consolidada®,
viene exigiendo para la adopcion de medidas restrictivas de los derechos
fundamentales, la observancia del juicio de proporcionalidad, que requiere que la
actuacion limitadora cumpla tres requisitos:

a) El denominado juicio de idoneidad, esto es, que la medida sea susceptible de
conseguir el objetivo propuesto.

b) El denominado juicio de necesidad, o sea, que la medida resulte necesaria, de tal
manera que no exista otra menos limitativa del derecho que permita conseguir los
mismos fines.

¢) El denominado juicio de proporcionalidad en sentido estricto, o lo que es lo
mismo, que la accién sea ponderada o equilibrada, por derivarse de ella mas
beneficios o ventajas para el interés general que perjuicios sobre otros bienes o
valores en conflicto.

Por su parte, hay que tener en cuenta que las comunicaciones informaticas
deben someterse a procedimientos que permitan la maxima transparencia y eviten
la indefension del trabajador, respetando su dignidad.

Existen ademas diversas resoluciones judiciales que sancionan la aplicaciéon
analdgica del procedimiento previsto en el articulo 18 del Estatuto de los
trabajadores para el registro de las taquillas y efectos particulares del empleado. En
este sentido, hay que tener en cuenta que la extensiéon de este precepto al registro
de los ordenadores plantea algun desajuste, por cuanto se trata de medios de
produccion de la empresa, frente a las taquillas, que son espacios exclusivamente
personales de los trabajadores.

La Jurisprudencia cada vez mas mayoritaria entiende que, pese a estas
diferencias, y por mas que los ordenadores sean herramientas de trabajo de
propiedad empresarial, el respeto a la intimidad de sus usuarios, exige que su
registro se adopte con los requisitos previstos en el articulo 18 Estatuto de los
trabajadores, presencia de un representante de los trabajadores, en horario laboral
y con respeto a la dignidad e intimidad del trabajador, a simili a la revisién de una
taquilla del trabajador dentro de la empresa.

V. CONCLUSIONES

La vulneracion del derecho a la intimidad de los trabajadores por parte del
empresario puede adquirir diferentes formas. Asi, es el propio Tribunal
Constitucional quien califica de vulneracion del derecho a la intimidad la accién
realizada por el empresario cuando accede a la informacién del ordenador que el
trabajador utiliza en su actividad laboral, sin cumplir unos requisitos minimos
recogidos en la doctrina que se ha denominado juicio de proporcionalidad.

En el modelo espafiol, es clara la voluntad del legislador en considerar el
derecho a la intimidad como un auténtico derecho fundamental. Ahora bien, en el
caso que nos ocupa, en no pocas ocasiones en el espacio de la relacion empresarial
puede quedar vulnerado.

Es tal la gravedad de dicha vulneracibn que es el propio Tribunal
Constitucional quien asimila la accién de control del contenido del ordenador que
utiliza el empleador, a la revision de taquillas y zonas privadas del trabajador
dentro de la empresa.

En este sentido, los derechos fundamentales entran de lleno en el ambito
laboral, de otra forma pareciera que la firma de un contrato y sometimiento a las
6rdenes de la actividad laboral obligue al trabajador a la cesion de parte de sus
derechos y nada mas lejos de la realidad.

%0 En este sentido, entre otras sentencias, las Sentencias del Tribunal Constitucional nimero
37/1998 y numero 207/1996.
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El empresario debe ser consciente de que el ambito de control y fiscalizacion
dentro de su empresa tiene limites constitucionales precisos en cuanto tropiezan
con los derechos fundamentales del trabajador a su servicio.

Es por ello que debe observar con atenciéon el no vulnerar derechos
fundamentales, tales como el derecho a la intimidad y el secreto de las
comunicaciones y admitir que el derecho de organizaciéon y control de la actividad
empresarial tiene como principal limite los derechos de sus empleados.

El trabajador, por su parte, debe conocer que el manto de protecciéon de los
derechos fundamentales no desaparece al ponerse el uniforme laboral o al entrar al
puesto de trabajo, y exigir mediante su representante legal y de forma taxativa el
cumplimiento estricto de sus derechos en esta materia.

Pues se esta defendiendo que el derecho a la intimidad y al secreto de las
comunicaciones supera con creces cualquier pacto en contrario que el trabajador
firme y que le obligue a permitir su vulneracion aunque sea de forma voluntaria,
siempre que esta vulneracion adolezca de la observancia de las minimas
condiciones exigidas por la jurisprudencia al empresario.

En palabras del propio Tribunal Constitucional “el contrato de trabajo no
puede considerarse como un titulo legitimador de recortes en el ejercicio de los
derechos fundamentales que incumben al trabajador como ciudadano, que no
pierde su condicion de tal por insertarse en el ambito de una organizacién privada”
y por supuesto, “Que no puede desconocerse tampoco que la insercion en la
organizacion laboral modula aquellos derechos en la medida estrictamente
imprescindible para el correcto y ordenado desenvolvimiento de la actividad
productiva; reflejo, a su vez, de derechos que han recibido consagracion en el texto
de nuestra norma fundamental en sus articulos 38 y 33.

Pues, en este sentido, Revorio entiende que el articulo 1.1 de la Constitucién
espafiola, reconoce la libertad, la justicia, la igualdad y el pluralismo politico como
valores superiores del Ordenamiento, se equiparan como base argumental de los
valores superiores a la dignidad de la persona®.

Pues aqui y trasladando esa idea, como valores superiores del ordenamiento
que han de inundar cualquier esfera social, la dignidad de la persona es ese valor
superior que forma un manto sobre derechos personales y fundamentales como la
intimidad y el secreto de las comunicaciones, de ahi la importancia de estos
derechos.
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