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1. Resumen

La pornografia infantil no es un problema nuevo motivado por el
avance tecnologico, sino que ha estado presente a lo largo de la historia.
No obstante, el avance de la tecnologia ha permitido la creacion de
nuevas formas de comunicacion, lo que no sélo ha tenido efectos
positivos sino también negativos ya que ha supuesto la aparicion de

nuevas formas de llevar a cabo este delito.

La relacion de la pornografia infantil con Internet ha hecho que este
delito forme parte del grupo de ciberdelitos que amenazan a la sociedad,
por lo tanto para definir la misma habr& que ubicarla en la concepcion de
los delitos relacionados con las nuevas tecnologias. Una vez hecho esto
es necesario ver los perfiles que se ponen en juego en este acto delictivo,
sus motivaciones, y sobre todo que herramientas se emplean en la Red

para la comision de este delito.

Analizado todo lo anterior solo resta ver la respuesta legislativa,
comenzando en el nivel internacional, por ser la pornografia infantil en
Internet un delito global a todos los paises, pasando por la europea, la
cual ha tenido gran repercusion incluso en muchas legislaciones ajenas al
viejo continente, y finalizando en el caso espafiol, haciendo un recorrido
desde las primeras definiciones de este delito hasta el actual Codigo

Penal.

Definido, caracterizado y ubicado legislativamente el ciberdelito de
pornografia infantil, se analizara la respuesta represiva de las unidades
pertenecientes a las Fuerzas y Cuerpos de Seguridad del Estado
especializadas en su lucha, viendo como en la especializacion y
tecnificacion esta la clave de la lucha contra este problema. También se
analizara la respuesta preventiva de estas unidades para la minimizacién

y deseable erradicacion de este ciberdelito.

Antonio Salguero Diaz 1
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1. Abstract

Child pornography is not a new problem motivated by technological
advances, it has been present throughout history. However, the
development of technology has allowed the creation of new forms of
communication, which not only has had positive effects but also negative

since it has led to the emergence of new forms of carry out this crime.

The relationship between child pornography and the Internet has
made this offence part of the cybercrimes’ group that threaten society,
therefore, to define it we have to place it on the meaning of crimes related
to the new technologies. Then, it is necessary to see the roles that are put
at stake in this criminal act, its motivations, and especially what are the
tools used in the Internet in order to perpetrate this crime.

In this sense, a detailed description of legislation is presented.
Starting at the international level, as child pornography on the Internet is a
global crime in every country, passing through the European legislation,
which has had great repercussion even in many legislations outside the
Old Continent, to finish with the Spanish law, browsing through first

definitions of this crime to the current Penal Code.

Once child pornography cybercrime has been defined,
characterized and legally located, the repressive response of the
specialized units of the National Law Enforcement Agencies will be
analysed, seeing as specialization and technology are the key to the fight
against this problem. We will also analyse the preventive response of
these units for the minimization and desirable elimination of this

cybercrime.
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2. Introduccién

El avance de las Tecnologias de la Informacion y la Comunicacion
(TIC) ha revolucionado la economia, la cultura, las relaciones sociales,
etc. Internet se ha convertido en uno de los principales pilares de la
comunicaciéon e informacion, ofreciendo una gran cantidad de
posibilidades de interaccion y colaboracion entre sus usuarios. Esto ha
promovido el crecimiento de usuarios conectados a Internet en los ultimos
afos. En el mundo se calcula que en 2016 existian aproximadamente 3,5
billones de usuarios de Internet, lo que representa un 46,1% de la
poblacion mundial (Internet Live Stats, 2016). Segun la ultima encuesta
sobre equipamiento y uso de tecnologias de informacién y comunicacién
en los Hogares (INE, 2016) en Espafia ya existen mas de 13 millones de
viviendas familiares con acceso a Internet, siendo el numero de usuarios
gue navegan en la Red aproximadamente 38 millones, o lo que es lo

mismo, un 82,2% de la poblacion espariola (Internet Live Stats, 2016).

Internet tiene un gran impacto tanto a nivel econémico como social.
Ha cambiado la manera de comunicarnos, ha transformado nuestros
habitos de consumo, nuestro modo de trabajar, la educacion, el ocio, etc.,
en definitiva, ha supuesto una auténtica revolucion. Pero Internet también
tiene su lado menos amable y oscuro. Ha sido un nuevo lugar para la
perpetracion de distintos ataques a bienes juridicos tan importantes como
la intimidad, el honor, la propiedad, la libertad sexual y hasta la integridad
fisica y la vida. Todas estas conductas no son nuevas en nuestra
sociedad, lo que las hace novedosas es por en el medio, las nuevas
tecnologias, y en el medio en el que se cometen, Internet. Este tipo de
criminalidad se la denomina cibercriminalidad o ciberdelincuencia, la cual
fue definida y comenzo a ser tratada desde el punto legal a partir del
Convenio sobre la Ciberdelincuencia celebrado en Budapest el 21 de
noviembre de 2001. Mediante dicho convenio los paises miembros del
Consejo de Europa establecen los inicios de un marco legal para regular
este tipo de delitos, definiendo algunos términos importantes en este

campo tales como sistemas informaticos, datos informaticos, o proveedor
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de servicios. En su Articulo 9, dentro de los delitos relacionados con el
contenido, nos encontramos aquel que nos ocupa en este trabajo, lo

delitos relacionados con la pornografia infantil.

Como se ha comentado anteriormente, la pornografia infantil no es
un problema nuevo motivado por el avance tecnolégico, sino que ha
estado presente a lo largo de la historia. No obstante, el avance de la
tecnologia ha permitido la creacién de nuevas formas de comunicacion, lo
gue no solo ha tenido efectos positivos sino también negativos ya que ha
supuesto la aparicion de nuevas formas de llevar a cabo los delitos. Hoy
en dia, desde cualquier equipo informéatico con conexion a Internet es
posible acceder a imagenes de contenido sexual con menores. De esta
forma Internet ha cambiado el mercado de la explotacion de la
pornografia infantil hasta practicamente acapararlo al completo como
consecuencia de las ventajas que proporciona a los pedéfilos, desde la
facilidad para descargar archivos, los bajos costes econdémicos para
producir y distribuir material, la posibilidad de entablar relacién con un
gran numero de consumidores de esta pornografia, la facilidad de

intercambio de material y la garantia del anonimato.

Resulta evidente que para hacer frente a esta forma de
delincuencia es necesario realizar un enfoque internacional, con unidades
especializadas de investigacion en pornografia infantil dentro de la policia,
equipadas de los medios técnicos necesarios para la efectividad de su
trabajo. Del mismo modo se hace necesario un sistema de
encausamiento rapido y especializado en la materia para el enjuiciamiento
de los peddfilos que lleven a cabo ese tipo de tipo de conductas. En el
caso de la pornografia infantil, la funcién del legislador se halla
intimamente relacionada con los tres principales textos juridicos
internacionales que se ocupan de este delito; el Protocolo facultativo
sobre la venta de nifios, la prostituciéon infantil y la utilizacion de nifios en
la pornografia, el Convenio sobre ciberdelincuencia y el Convenio para la

proteccion de los nifios contra la explotacion y el abuso sexual.
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Desde esta perspectiva, cabe destacar que las nuevas tecnologias
son de vital importancia para el avance de la sociedad y no podemos
negarnos a ellas, ni restringir su uso, lo que si que debemos de hacerlas
seguras. Internet no debe presentarse como un problema del que
tenemos que proteger a los menores, debemos convertir el ciberespacio
en un lugar dénde los pequefios disfruten sin riesgos, un lugar donde
hagan uso de los beneficios de las nuevas tecnologias para su desarrollo
social y su educacion, de este modo nuestros menores tendran en sus

manos todas las herramientas para crear un futuro mejor.

Antonio Salguero Diaz 5



Trabajo Fin de Grado. ULPGC

3. Justificacion

Con este Trabajo de Fin de Grado (TFG) se pretende analizar y
estudiar el ciberdelito de la pornografia infantil, describiendo el mismo y
analizando la respuesta de las Fuerzas y Cuerpos de Seguridad del

Estado para combatir tan execrable delito.

Las nuevas tecnologias facilitan avances para la sociedad,
introduciendo cambios en nuestra vida y en nuestra conducta,
inimaginables hasta hace no muchos afos, sin embargo, no todo son
ventajas. Relacionado con los menores, Internet y, especialmente, las
redes sociales, incrementan el peligro en casos de abuso y de pornografia
infantil. Internet, en su concepcidbn de romper barreras y unir
tecnoldgicamente el planeta, incrementa las facilidades para la difusiéon de
material que pueda atentar contra la integridad y el honor de los
menores, entre el que se incluye la pornografia infantil. Por lo tanto vemos
como es un delito, que a pesar de su crudeza, se sigue produciendo e
incrementando, por lo que se justifica su estudio para comprender el delito

en si y determinar las formas de respuesta contra él.

Espafia es uno de los paises con mas visitas a paginas web con
contenidos de pornografia infantil, pero a su vez ocupa el quinto lugar del
mundo en esclarecimiento de casos de pornografia infantil por via
telematica, tanto por numero de detenidos como por el volumen de
victimas identificadas, es por este motivo que, lamentablemente, en

nuestro contexto este TFG cobra una especial relevancia.

Las Fuerzas y Cuerpos de Seguridad del Estado tienen una dificil
tarea para combatir la pornografia infantil ya que Internet es un medio
muy incontrolable que trasciende fronteras. Si bien la erradicacion total de
la pornografia infantil en la Red es algo muy complicado, lo que si que es
posible es ejercer un control y una disminucién de los casos. Esto se lleva
a cabo mediante herramientas de rastreo que detectan este tipo de
practicas. Sin embargo, esto no es suficiente, también es importante la

labor social y de concienciacion. En este sentido, resulta crucial ejercer
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una labor de educacion y concienciacion a padres y a hijos, para destacar

los riegos de Internet y disminuir su incidencia.

Antonio Salguero Diaz 7
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4. Objetivos

Con el objeto de aplicar los conocimientos de las diferentes

materias impartidas en el Grado de Seguridad y Control de Riesgos, el

presente TFG establece los siguientes objetivos:

<

Objetivos generales

Estudiar el ciberdelito de la pornografia infantil

Enmarcar legislativamente el ciberdelito de la pornografia infantil
Analizar la respuesta de las Fuerzas y Cuerpos de Seguridad del
Estado

Obijetivos especificos

Analizar de modo general de los ciberdelitos para centrar la
amenaza de la pornografia infantil en Internet

Identificar y definir en concreto el delito de la pornografia infantil en
Internet

Identificar y describir los roles participantes en el ciberdelito de
pornografia infantil

Identificar y describir las tecnologias puestas al servicio del
ciberdelito de pornografia infantil

Estudiar la respuesta legislativa internacional contra la pornografia
infantil

Estudiar la respuesta legislativa europea contra la pornografia
infantil

Estudiar la respuesta legislativa en Espafia contra la pornografia
infantil

Analizar la respuesta represiva de las Fuerzas y Cuerpos de
Seguridad del Estado contra la pornografia infantil

Analizar la respuesta preventiva represiva de las Fuerzas y

Cuerpos de Seguridad del Estado contra la pornografia infantil

Antonio Salguero Diaz
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5. Metodologia

El presente TFG se va a realizar aplicando las diferentes aptitudes
gue durante los cursos que componen la titulacion de Grado en Seguridad

y Control de Riesgos se han obtenido.

El disefio de la investigacion se caracteriza por tener un enfoque
cualitativo cuya finalidad es comprender e interpretar la respuesta de las
FCSE ante el ciberdelito de la pornografia infantil en Internet.

La investigacion se ha disefiado partiendo de la definicion de los
ciberdelitos para enmarcar dentro de ellos la pornografia infantil,
continuando con la particularizacion de esta en su faceta de difusién por
Internet, describiendo los roles y técnicas empleadas en la comision de
este delito. Una vez definido y caracterizado el delito de pornografia
infantil en Internet, se ha descrito y analizado la normativa que la legisla
vista desde tres niveles: internacional, europeo y nacional. Con la
problematica descrita y analizada juridicamente, se procede a investigar y
analizar la respuesta tanto represiva como preventiva por parte de las

unidades especializadas de las FCSE a este problema

Para la investigacion se han usado fuentes primarias, basadas en
entrevistas con profesionales de las FCSE, y secundarias, basadas en
libros y publicaciones de autores sobre el tema, actas de congresos,
tratados y convenios internacionales, legislaciéon relativa a la tipificacion
de la pornografia infantil, legislacion de apoyo a los procesos
investigadores en la materia, y jurisprudencia de casos de pornografia

infantil en Internet.
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6. Contenidos

Todas las citas indicadas en el presente TFG se han realizado

conforme a las normas APA en vigor.

6.1 Ciberdelitos

El prefijo ciber, creado por acortamiento del adjetivo cibernético, se
ha utilizado habitualmente para describir casi todo lo que esta relacionado
con el mundo de los ordenadores y de la realidad virtual, y especialmente
ha sido aplicado en el en el campo de la seguridad. Con este prefijo
surgen nuevos términos para denominar eventos que se producen en el
nuevo entorno artificial creado de la mano de la evolucién de las TIC, el
ciberespacio, acuiiando nuevos conceptos que actualmente forman parte
de nuestro vocabulario, como ciberamenazas, ciberactivismo,

ciberdelincuencia, ciberterrorismo, ciberguerra, etc.

El Diccionario de la Real Academia Espafiola (DRAE) en su 232
edicion define ciberespacio, Unica acepcién, como el «ambito artificial
creado por medios informéticos». Con esta definicion entendemos que la
RAE se esta refiriendo a un entorno virtual, no fisico, creado por un
sistema o0 equipo informatico con el objetivo de interaccionar en una red.
La Comision Europea, en un glosario publicado con motivo de la
Conferencia del G7 en 1995, definio el ciberespacio como una «palabra
inventada por el escritor William Gibson en su obra Neuromante! que
describe el espacio virtual por donde circulan los datos electrénicos de los
ordenadores del mundo» (European Union, 1995). EI mayor ambito del

ciberespacio es Internet.

Podemos definir las ciberamenazas, como aquellas amenazas
realizadas en Internet, es decir, acciones que tienen por objeto la

utilizacion de esta red, y/o de la informacion que ella se encuentra, para la

! Es una novela de ciencia ficcién escrita en 1984 por Willian Gibson. En esta obra es

donde se escribié por primera vez la palabra ciberespacio.

Antonio Salguero Diaz 11



Trabajo Fin de Grado. ULPGC

comisiéon de delitos. Entre las posibles ciberamenazas se encuentran el
ciberespionaje, el ciberterrorismo, el hacktivismo?, la ciberguerra y el

ciberdelito.

El ciberdelito, cibercrimen o delito informatico es un concepto que
manejamos habitualmente para referirnos a un conjunto de conductas
delictivas que vulneran los derechos a través de un medio tecnoldgico, o
en las que el medio tecnolégico es el fin del delito. Las definiciones que a
lo largo de los ultimos afios se han aportado del concepto de ciberdelito
van necesariamente unidas a la evolucion que ha sufrido la implantacion
de las TIC en la sociedad y a las propias conductas delictivas, o
merecedoras de serlo, vinculadas con las nuevas tecnologias de la

informacion y de la comunicacion.

A continuacion veremos las principales definiciones aportadas por
diferentes autores, y como el concepto de ciberdelito ha evolucionado de
ser un novedoso abuso relacionado con los ordenadores, a un ya
conocido delito que se sirve de las nuevas tecnologias como medio y

como via.

Una de las primeras aproximaciones a la definicion de ciberdelito la
introduce el investigador Donn B. Parker en 1976, hablando de los abusos
informaticos. Parker define los abusos informaticos como incidentes
relacionados con los ordenadores donde se puede identificar una victima
y un autor, y donde el ejecutante del delito atenta contra el patrimonio o la
intimidad del atacado (Parker, 1976). En 1978 el abogado August Bequai
concretd algo mas el concepto de delito informatico. En su definicién
sobre los delitos relacionados con los ordenadores, indica que estos

pueden ser usados por el autor del delito no sélo como instrumento para

? Se refiere a las amenazas llevadas a cabo por hackers que hacen reivindicaciones
politicas y sociales. La diferencia entre hacktivismo y ciberterrorismo es subjetiva. Un
mismo incidente puede ser etiquetado de ambas formas, segun la adscripcion, la

responsabilidad, el @ambito politico, social o econémico del opinante (Océn y Rosa, 2011).
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su comision, sino que también pueden ser objeto del propio delito
(Bequai, 1978).

El aumento de las conductas delictivas relacionadas con los
ordenadores fue complicando la definicién de los delitos informaticos, no
pudiendo ya limitarse la definicion Unicamente a las conductas desviadas
contra el patrimonio o con la intimidad del atacado que enunciaba Parker,
esto hizo que en 1983 la Organizacion para la Cooperacion y el Desarrollo
Econémicos (OCDE)® preocupada por este nuevo tipo de crimen,
formase un comité de expertos para definir los emergentes computer
related crimes (crimenes relacionados con los ordenadores). El comité
definié estos “crimenes” como «cualquier comportamiento, no ético o no
autorizado relacionado con el procesado automatico de datos y/o
transmisiones de datos» (Hernandez, 2009). En la década de los noventa,
Téllez Valdés clasifico el delito informatico en dos formas, una tipica,
antijuridica y culpable en la que los ordenadores son el instrumento o el
fin del delito, y una atipica, la cual define como una accion ilicita en la que
el ordenador es el instrumento (Téllez, 1996). En 2001 Mitchson y Urry,
miembros del Instituto para la Proteccién y la Seguridad del Ciudadano
(IPSC) de la Comision Europea, definieron el ciberdelito como una
actividad ilicita o abusiva relacionada con los ordenadores y las redes de
comunicaciones, bien porque se utilice el ordenador como herramienta del
delito, bien porque sea el sistema informatico, o sus datos, el objetivo del
delito (Mitchson y Urry, 2001).

Actualmente se entiende por ciberdelito cualquier accién
catalogada como infraccion punible, ya sea delito o falta, en la que se
involucra un equipo informéatico o Internet, y en la que dicho equipo
informatico puede ser usado para la comision del delito o puede ser objeto
del mismo delito (Rayén y Gomez 2014). El término ciberdelito abarca

muy diversos tipos de delitos.

® Es un organismo de cooperacién internacional, compuesto por 35 estados, cuyo

objetivo es coordinar sus politicas econdémicas y sociales (www.oecd.org).
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6.1.1 Caracteristicas del ciberdelito

De los ciberdelitos podemos decir que son acciones ocupacionales,
en cuanto que muchas veces se realizan cuando el sujeto se halla
trabajando. Como veremos, muchos de los detenidos inicialmente por
pornografia infantil cometian este delito desde su puesto de trabajo,
muchas veces bajo la falsa creencia de que asi seria mas dificil rastrear

su identidad.

Los ciberdelitos, en su mayoria, sélo pueden ser cometidos por
personas con unos determinados conocimientos técnicos, pero esto no es
estrictamente necesario. Actualmente en Internet podemos encontrar
infinidad de aplicaciones y manuales con los que, una persona con unos

conocimientos minimos puede ser capaz de cometer ciberdelitos.

Son acciones de oportunidad. Muchas veces los ciberdelitos se
sirven de las vulnerabilidades de los sistemas, haciendo que el delito sea

efectivo mientras estas no hayan sido detectadas.

Suelen provocar grandes pérdidas econdémicas para los afectados
y grandes beneficios (normalmente econdémicos) para el que comete el
delito. Pongamos como ejemplo el robo de informacion, hecho que puede

generar millones de pérdidas para una empresa afectada por el mismo.

Su comisidén es relativamente sencilla en cuanto a espacio y
tiempo. Para la realizacion de un ciberdelito no es necesaria la presencia
fisica del delincuente en el lugar del ataque, y su ejecucion puede ser en

una fraccion de segundo.

En la mayor parte de las acciones relacionadas con ciberdelitos, se
presentan grandes dificultades a la hora de comprobar quien cometié el
acto ilicito. Los ciberdelincuentes emplean medios tecnoldgicos para
proteger cada uno de los pasos que dan; son capaces de ir pasando de
servidor en servidor por diferentes paises para perder la pista del origen

de su accion.
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6.1.2 Clasificacion de los ciberdelitos

Como se ha comentado, existen muchos tipos de delitos
informaticos, siendo la diversidad de comportamientos constitutivos de
esta clase de acciones ilicitas inimaginable, estando su limite sujeto a la
imaginacion del ciberdelincuente, a su habilidad y capacidad técnica
(medios técnicos empleados), y a las vulnerabilidades existentes en los
sistemas informaticos objeto del delito. De los tres factores enunciados
que pueden limitar el ciberdelito, los dos primeros dependen del
ciberdelincuente, siendo la vulnerabilidad del sistema el Unico que

podemos controlar para evitar la comision de ciberdelitos.

Un sistema interesante de clasificacion de los ciberdelitos es el
aportado por el Consejo de Europa en su Convenio sobre la
ciberdelincuencia promulgado el 23 de noviembre de 2001 en Budapest,
con entrada en vigor en Espafia el 1 de octubre de 2010. ElI Convenio
sobre ciberdelincuencia es el Unico acuerdo internacional que cubre todas
las &reas relevantes de la legislacion sobre ciberdelincuencia (derecho
penal, derecho procesal y cooperacién internacional) y trata con caracter
prioritario una politica penal contra la ciberdelincuencia. Como ampliacion
de este Convenio existe un Protocolo adicional relativo a la penalizacion
de actos de indole racista y xené6foba cometidos por medio de sistemas
informaticos, hecho en Estrasburgo el 28 de enero de 2003, el cual entrd
en vigor el 1 de abril de 2015 en nuestro pais. El objetivo que persigue
este Protocolo es dotar de eficacia a la investigacion transfronteriza y el

enjuiciamiento de los crimenes de odio a través de Internet.

A continuacion se muestra una tabla resumen de los delitos
contemplados en el Convenio, junto con los afiadidos por el Protocolo

adicional:
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- Acceso ilicito

e Delitos contra la confidencialidad, la - Interceptacion ilicita
integridad y la disponibilidad de los datos - Ataques a la integridad de los datos
Convenio sobre y sistemas informéticos - Ataques a la integridad del sistema
ciberdelincuencia del - Abuso de los dispositivos
Consejo de Europa - Falsificacion informética

e Delitos informéaticos

(23 de noviembre de
2001, Budapest)

- Fraude informatico

e Delitos relacionados con el contenido - Pornografia infantil

¢ Delitos relacionados con infracciones de la propiedad intelectual y de los derechos afines

- Difusién de material racista y xendfobo

_ mediante sistemas informaticos
Protocolo adicional al

- Amenazas con motivacion racista y
e Actos de indole racista y xenéfoba xenofoba

Convenio sobre
ciberdelincuencia del _ _ _
, cometidos mediante sistemas L ) ;
Consejo de Europa _ - - Insultos con motivacioén racista y xenofoba
informéaticos.
(28 de enero de 2003,

Estrasburgo)

- Negacioén, minimizacion burda, aprobacion
o justificacion del genocidio o de crimenes

contra la humanidad

Tabla 1. Delitos contemplados en el Convenio sobre ciberdelincuencia y en el Protocolo adicional [Elaboracion propia]
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Lo primero que llama la atencion es lo tarde que entraron en vigor
el Convenio y el Protocolo en Espafa. Hay que indicar que nuestro pais
no es que tuviera nada en contra de lo recogido en ambos documentos, lo
gue si que solicitaba para su ratificacion y consecuente entrada en vigor
es que, para ambos, su aplicacion en Gibraltar fuese responsabilidad de
Reino Unido, por ser el responsable de dicho territorio autbnomo sometido
a un proceso de descolonizacion; es decir Espafa pretendia dejar claro
gue la participacion de las autoridades gibraltarefias en la aplicacion del
Convenio y el Protocolo adicional fuesen exclusivamente locales a
Gibraltar no equiparandose al mismo nivel que las de cualquier otro pais

miembro del Consejo Europeo.

Otro punto que merece especial atencién es que en la clasificacién
llevada a cabo en el Convenio no se basa en un Unico criterio para
diferenciar las categorias de los delitos, clasificando una de ellas
atendiendo al método empleado (delitos informaticos), y las tres restantes
segun objeto de la proteccion juridica. Es cierto que ademas de las
conductas recogidas en el Convenio, pueden existir otras categorias en
las que para su comision se emplean medios tecnolégicos, como pueden
ser los delitos contra el honor, y las amenazas y coacciones. En este
sentido, y enmarcandolos en acciones de indole racista y xenéfoba, en

Protocolo adicional si categoriza este tipo de delitos.

Por dltimo hay que indicar que, debido a que las TIC evolucionan
mas rapido que la legislacion, a pesar de que organismos internacionales
y los paises pretendan tener una legislacion eficaz en relacién a los
ciberdelitos, existen conductas criminales cometidas por medios
tecnoldgicos que no pueden considerarse constitutivas de delito segun la
teoria del delito, siendo definidas con la precursora definicion de abusos

informaticos.
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6.1.3 Principales ciberdelitos cometidos en Espafa

La siguiente tabla presenta las series temporales de los afios 2011
al 2015, con los datos ofrecidos por el Ministerio de Interior*, que hacen
referencia a la cifra total de las principales tipologias penales ocurridas en

Espafia.

ACCESO ei:?ctif;ceptac'on 1492 1701 1.805 1.851 2.386

Interferencia en los datos y

; 228 298 359 440 900
en el sistema

Falsificacion informéatica 1.860 1.625 1.608 1.874 2.361
Fraude informéatico 21.075 27.231 26.664 32.842 40.864

Delitos sexuales 755 715 768 974 1.233

Contra la propiedad

industrial/intelectual st Las Liz 183 Lo

Contra el honor 1.941 1.891 1.963 2.212 2.131

Amenazas y coacciones 9.839 9.207 9.064 9,559 10.112

37.412 | 42.812 | 42.403 | 49.935 | 60.154

Tabla 2. Tipologias penales cometidas 2011-15 [Ministerio del Interior]

A lo largo de la serie histérica se aprecia un incremento de los
ciberdelitos, registrandose un total de 60.154 hechos en 2015, casi el
doble de los registrados en 2011. El ciberdelito mas cometido todos los
afnos es el relacionado con el fraude informético. En 2015 del total de
ciberdelitos el 2,05% se correspondieron con delitos sexuales,

clasificacion en la que se incluye la pornografia infantil.

6.2 Lapornografiainfantil
La expresion pornografia infantil es el término con el que se hace

referencia a este grave problema que afecta a nuestros menores, pero en

* Datos extraidos de http://www.interior.gob.es/es/prensa/balances-e-informes/.

Consultado el 10 de enero de 2017.
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ocasiones enmascara la verdadera gravedad del asunto, ya que establece
de forma implicita una relacibn con los contenidos pornograficos
protagonizados por adultos, con la simple pornografia, restandole
protagonismo a que en ella intervengan menores. Para evitar esto, se
hace necesario hacer referencia a la pornografia infanti como la
produccion, distribucién y reproduccién, por cualquier medio y soporte, de
escenas de abuso sexual contra menores de edad, de este modo la
pornografia infantil es siempre un delito, algo que no sucede en todas las

ocasiones con la pornografia en la que sélo aparecen adultos.

Definir la pornografia infantil presenta bastantes dificultades ya que
su posible interpretacion para determinar que es o no pornografia infantil
puede depender de factores culturales, religiosos, principios morales, y
del comportamiento sexual de cada comunidad humana; lo que para unos
puede resultar una inocente foto de un menor desnudo en la playa, puede
ser para otros una foto escandalosa. Determinar que es o no material
pornogréfico infantil va més alld de crear una definicion, se debe tener en
cuenta el contexto y sobre todo se debe obtener una definicion
inequivoca, ya que una mala conceptualizacion puede tener
consecuencias importantes. Definiciones incompletas, imprecisas o poco
acertadas pueden acarrear la puesta en libertad de muchos de los
imputados por pedofilia (Canovas, 2004). Pero no solamente las malas
definiciones tienen consecuencias negativas, sino que también las
diferencias entre las definiciones usadas de un pais a otro contribuyen a
crear un obstaculo importante en la cooperacion entre las Fuerzas y
Cuerpos de Seguridad encargados de perseguir y sancionar este tipo de
actos. En el apartado dedicado a la legislacion veremos que no existen
convenciones juridicas internacionalmente uniformes en torno al limite

legal a partir del cual se acota el concepto de nifio 0 de menor.

Como podemos suponer, llegar a una definicion Unica y universal
sobre que es pornografia infantii no es nada sencillo. A continuacién
haremos una introduccién histérica sobre cuando se empez6 a manejar el

término pornografia infantii por las instituciones internacionales,
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examinando algunas de las definiciones mas empleadas y actuales de

este delito.

La primera aparicion en un texto internacional de pornografia
relacionada con menores la encontramos en la Convencion de los
Derechos del Nifio de 1989, donde en su Articulo 34.c) los Estados Parte
se comprometen a proteger al menor impidiendo «la explotacion del nifio
en espectaculos o materiales pornograficos» (UNICEF, 1989). Como
vemos, se protege al nifio de su explotacion en pornografia, pero no se
especifica mucho mas. Segun este texto “nifio” es todo menor de 18 afios
salvo que, en virtud de la ley que le sea aplicable, haya alcanzado antes

la mayoria de edad.

En 1990 la Comision de Derechos Humanos de las Naciones
Unidas decidid, mediante la Resolucion 1990/68, nombrar un Relator
Especial, formandose un grupo de trabajo para tratar los temas de trafico
de nifios, prostitucion y pornografia infantil. En 1992 este grupo elaboré
una resolucion llamada Programa de Accion para la Prevencion de la
venta de nifios, la prostituciéon infantil y la pornografia infantil; se tenia
conciencia del problema de la pornografia infantil, se sabia que era un

delito, pero aun no estaba definido claramente su alcance.

En 1995 encontramos de la mano de la Organizacion Internacional
de Policia Criminal (INTERPOL) la primera definicibn de pornografia
infantil como «la representacion visual de la explotacion sexual de un
nifo, centrada en el comportamiento sexual del nifo o en sus genitales»
(INTERPOL, 1995). Como vemos conceptualiza el delito de pornografia
infantil centrdndose en la produccién, pero no hace ninguna referencia a

otras de las vertientes de este delito.

Para encontrar la primera definicion que cubra todo el alcance y
calado de lo que es la pornografia infantil, tenemos que llegar al Protocolo
Facultativo de la Convencion sobre los Derechos de la Infancia relativo a
la venta de nifios y nifias, la prostitucién infantil y la utilizacién de nifios y

nifas en la pornografia del afio 2000. El Protocolo en su Articulo 2.c)
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define la pornografia infantii como «toda representacion, por cualquier
medio, de un nifio o nifa dedicado a actividades sexuales explicitas,
reales o simuladas, o toda representacion de las partes genitales de un
nifio con fines primordialmente sexuales». Completa la definicion
indicando que todo estado firmante del Convenio debera adoptar medidas
para que todos los actos de «produccién, distribucién, divulgacion,
importacion, exportacion, oferta, venta o posesion» de pornografia infantil
gueden integramente comprendidos en su legislacién penal. Segun esta
definicion se constata que la pornografia infantil es un delito cometido
contra los nifios y nifias, y la produccion, distribucion y posesion de dicho
material es también un delito. Para efectos del Protocolo, el término “nifio”

se refiere a toda persona menor de 18 afos.

Un afio después, el Convenio del Consejo de Europa sobre
Ciberdelincuencia (2001) define como pornografia infantil «todo material

pornografico que contenga la representacion visual de:

a) Un menor comportandose de una forma sexualmente
explicita;

b) una persona que parezca un menor comportandose de una
forma sexualmente explicita;

C) imagenes realistas que representen a un menor

comportandose de una forma sexualmente explicita».

Este Convenio especifica que «por menor se entendera toda
persona menor de 18 afios. No obstante, cualquier Parte podra establecer

un limite de edad inferior, que sera como minimo de 16 afios».

Por su parte, el Convenio del Consejo de Europa para la protecciéon
de los nifios contra la explotacion y el abuso sexual (conocido como
Convenio de Lanzarote), de 2007, firmado por Espafia en 2009 y con
entrada en vigor el 1 de diciembre de 2011, entiende por pornografia
infantil «todo material que represente de forma visual a un nifio o nifia
manteniendo una conducta sexualmente explicita, real o simulada, o toda

representacion de los Organos sexuales de un nifio o nifia con fines
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principalmente sexuales». Al igual que en el Convenio sobre

ciberdelincuencia, por “nifio” se entiende a todo menor de 18 afos.

Segun UNICEF podemos definir como pornografia infantil a «toda
representaciéon de un nifio, nifia y/o adolescente realizando actividades
sexuales explicitas; toda representacion de las partes genitales de un nifio
con fines predominantemente sexuales, asi como toda organizacion de
espectaculos en vivo de representaciones sexuales explicitas en el que
participaren nifios, nifias y adolescentes. La pornografia puede
transmitirse por cualquier medio». Esta definicion aporta algo interesante,
“puede transmitirse por cualquier medio”, y como veremos, Internet es el

medio estrella para la difusion del material peddfilo.

Si analizamos todas las definiciones citadas, vemos que, si bien
todas ellas tienen un contenido comun protegiendo al menor de la
pornografia, cada una aporta un matiz como puede ser; el limite de edad,
el tipo de representacion, el soporte, si hay distribucion, la posesion... A
pesar de intervenir en su conceptualizacion organismos internacionales,
como vemos no hay una definicién que cubra en todo su sentido lo que es
la pornografia infantil. Pero esto no quiere decir que no la haya. En
Espafia el legislador, haciendo uso los textos y recomendaciones
internacionales ha hecho una definicion que no deja lugar a duda de que
es la pornografia infantil. Esta definicion la encontramos en el Cdadigo
Penal

El Articulo 189.1 del Codigo Penal espafiol sefiala que «se
considera pornografia infantil o en cuya elaboracion hayan sido utilizadas
personas con discapacidad necesitadas de especial proteccion:

a) Todo material que represente de manera visual a un menor o
una persona con discapacidad necesitada de especial proteccion
participando en una conducta sexualmente explicita, real o

simulada.
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b) Toda representacion de los érganos sexuales de un menor o
persona con discapacidad necesitada de especial proteccion con

fines principalmente sexuales.

c) Todo material que represente de forma visual a una persona que
parezca ser un menor participando en una conducta sexualmente
explicita, real o simulada, o cualquier representacion de los
organos sexuales de una persona que parezca ser un menor, con
fines principalmente sexuales, salvo que la persona que parezca
ser un menor resulte tener en realidad dieciocho afios 0 mas en el

momento de obtenerse las imagenes.

d) Imagenes realistas de un menor participando en una conducta
sexualmente explicita o imagenes realistas de los oOrganos

sexuales de un menor, con fines principalmente sexuales».

Como vemos, la definicion aportada por nuestro Cédigo Penal
también incluye a las personas con discapacidad necesitadas de especial
proteccion, tipificando su participacion en una conducta sexualmente
explicita, real o simulada igual que si se tratase de un menor. Pero lo
realmente interesante de esta definicion es que divide la pornografia

infantil en tres grandes grupos:

- Pornografia infantii normal o relacionada con un
discapacitado necesitado de especial proteccion (definida en
el subapartado “a” y “b”).

- Pornografia infantil técnica (“c”)

- Pornografia infantil virtual (“d”)

De este modo en la definicion no sélo se recoge el tipo pornografia
infantil “tradicional”, sino que también se pena la simulacion de

pornografia infantil, tanto real como virtual.

A continuacién veremos en que consiste la denominada como

pornografia infantil técnica y la virtual.
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Pornografia infantil técnica

Consiste en la aparicion en el material pornogréafico de “actores”
gue aparentemente parecen menores manteniendo relaciones sexuales, o
bien con otros falsos menores o con personas adultas. Para no estar
penado, ademas de que los participantes no deben ser menores, el
material debe dejar claro y no debe haber lugar a duda que ninguno de

los participantes es menor.

Pornografia infantil virtual

Esta intimamente relacionada con las nuevas tecnologias. Consiste
en la apariciobn de menores mediante una creacion artificial pero realista,
producida por ordenador u otro medio. Hay que hacer hincapié en realista;
debe ser una imagen cercana a la realidad que trata de imitar, por
ejemplo una representacion 3D de un menor hecha por ordenador a partir

de una foto.

Dentro de la categoria de pornografia virtual se incluiria lo que se
conoce por morphing, el que consiste en la manipulacién de la imagen de
un menor con fines de hacerlo aparecer en situaciones erodtica o
manteniendo relaciones sexuales. Ejemplos de morphing son recortar la
cara de un menor con un editor fotografico y superponerla en la cara de
una persona que este manteniendo relaciones sexuales, obteniéndose
como resultado una imagen con caracter realista de dicho menor
practicando sexo, borrar digitalmente de una foto de un menor su ropa o
bafiador, retocando las zonas para aparentar una desnudez real, en
definitiva, cualquier manipulacién digital con el objeto de transformar la

imagen de un menor en material peddfilo.

En la clasificacion de pornografia virtual recogida por el Codigo
Penal no se incluyen los dibujos animados, el polémico manga japonés o
representaciones similares (Circular 2/2015 de la Fiscalia General del
Estado), pues no serian propiamente imagenes realistas, ya que no

persiguen aproximarse a la realidad. En este ultimos sentido deberiamos
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reflexionar sobre la delgada linea que bordean el manga® y el anime®
japonés, dibujos y animaciones que representan habitualmente actitudes
eroticas y sexuales de menores y adolescentes, pero que a pesar de ello
no son considerados como pornografia infantil, y por lo tanto su venta,

aunque puede ser restringida a menores de edad, no es ilegal.

6.2.1 Eltipo de representacion y soporte

El soporte es el medio fisico en el que se representa una
informacion. En el caso del presente TFG nos referiremos al soporte como
el medio en el que almacenara o representarda el material pornografico
infantil. Generalmente se distinguen diferentes tipos de representacion del

material pornografico infantil:

- Visual: fotografias, negativos, diapositivas, videos,
caricaturas, dibujos, cuadros, pinturas, etc.

- Audio: grabaciones de audio y conversaciones telefénicas.

- Escrita: todo tipo de textos (libros, cuentos, cartas,
historietas, etc.).

Los tres tipos de representacion indicados pueden ser producidos
tanto en un formato digital como no digital. Por formatos no digitales nos
referimos al material que es producido en medios tradicionales o
analdgicos tales como papel, cintas de video y audio, postales... y por
formatos digitales todos aquellos producidos en un soporte electronico.
No obstante, actualmente la tecnologia disponible permite que un material
no digital se pueda digitalizar y viceversa, un material digital puede ser

impreso en papel u otro soporte tradicional.

En relacion al tipo de representacion y soporte, hemos visto que en
la definicion planteada en el Articulo 2 del Protocolo relativo a la venta de

niflos, la prostitucion Infantil y la utilizacion de nifios en la pornografia se

® En japonés la palabra manga significa comic.

® Es el término utilizado en Japén para denominar nombrar a los dibujos animados.
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usa los términos “por cualquier medio”, en cambio en el Convenio sobre la
ciberdelincuencia se usaron respectivamente las expresiones “por medio
de un sistema informatico” e “implicando o no el uso de un sistema
informatico”. La definicion de la INTERPOL no hace referencia a este
aspecto, en cambio la de UNICEF indica “por cualquier medio”. En el
Cdédigo Penal espafiol se utiliza la expresion “cualquier clase de
pornografia”, por lo tanto cualquier tipo de representacién es ilegal en
Espafa. Ya sea por cualquier medio y soporte, la pornografia infantil debe
ser perseguida, y lo que nunca debemos olvidar es que cualquier tipo de
material pornografico infantil despersonaliza a los menores, reduciéndolos

a la categoria de simples mercancia con la que traficar.

6.2.2 Clasificacion

Las imagenes empleadas por la pornografia infantil tienen un
contenido sumamente variado que puede ir desde imagenes carentes de
contenido sexual, como pueden ser imagenes de un nifio vestido, las que
en un contexto normal no representarian nada, hasta imagenes que
pueden mostrar una gran violencia sexual. Debido a esta diversidad de
contenido que puede aparecer en el material de pornografia infantil, se
han desarrollado escalas que permiten clasificar el contenido del material
en funcién de su gravedad. Tradicionalmente en las investigaciones sobre

pornografia infantil, el material se clasificaba en tres simples categorias:

- Indicativa: imagenes de menores vestidos
- Indecente: imagenes de menores desnudos

- Obscena: imagenes de menores en actos sexuales

Como podemos suponer, esta escala representaba ciertas
dificultades; ¢ Catalogariamos igual la foto de un menor en actitud normal
gue si estuviese posando de forma erética? ¢Y si el menor estuviese
desnudo? Vemos que se hace necesaria una escala con una graduacion
mas precisa, donde distinguir ciertos niveles dentro del material analizado.

En este sentido hay que citar el proyecto COPINE (Combatting
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Paedophile Information Networks in Europe) del Departamento de

Psicologia Aplicada de la Universidad de Cork (Irlanda) (Taylor, Holland, y

Quayle, 2001).

Nombre Descripcion

1 Indicativa

2 Nudista
3 Erética
4 Poses
Poses
5 -~
eroticas
Poses
6 eroticas
explicitas
Actividad
7 sexual
explicita
8 Abusos
9 Abuso
grave
Sadismo-
10 “Zoofilia

- Fotos no erdticas ni sexuales que muestran

menores en bafador o ropa interior, etc., de fuentes
comerciales o 4lbumes familiares, fotos de menores
jugando en entornos normales.

El contexto o la organizacién de las fotos por parte
del coleccionista indica algo inapropiado.

Fotos de menores desnudos o semidesnudos en
entornos nudistas apropiados y de fuentes
legitimas.

Fotos tomadas a escondidas o de manera
disimulada a menores en areas de juego u otros
entornos seguros que muestran ropa interior o
distintos grados de desnudez.

Fotos con poses deliberadas de menores vestidos,
parcialmente vestidos o desnudos (donde la
cantidad, el contexto y la organizacion sugieren un
interés sexual).

Fotos con poses deliberadas de menores vestidos,
parcialmente vestidos o desnudos en poses
provocativas o sexualizadas.

Enfasis en las areas genitales, y el menor esta
desnudo, parcialmente vestido o vestido.

Implica toqueteos, masturbacion propia y mutua,
sexo oral y relaciones sexuales por parte de
menores, sin participacion de un adulto.

Fotos de menores siendo abusados sexualmente
con toqueteos por parte de un adulto.

Fotos muy obscenas de abuso sexual con
penetracion sexual, masturbacion o sexo oral que
involucran a un adulto.

Fotos que muestran a un menor amarrado,
golpeado, azotado o sujeto a cualquier otra cosa
gue implique dolor.

Fotos de un animal en algun tipo de conducta
sexual con un menor.

Tabla 3. Escala de COPINE [Adaptada de Taylor, Holland, y Quayle, 2001]

Antonio Salguero Diaz

27



Trabajo Fin de Grado. ULPGC

Uno de sus ejes de trabajo de este proyecto implica el analisis
forense de los materiales visuales ofensivos. Para esos efectos COPINE
ha elaborado un sistema de clasificacion de los tipos de fotos encontradas
en las colecciones de los consumidores de pornografia infantil que tienen

en sus bases de datos (ver tabla 3).

Esta escala esta dividida en diez niveles que muestran del 1 al 10
la menor o mayor gravedad de la victimizacion de los menores en funcion
de la conducta sexual que protagonizan los nifios en las imagenes,
representando la escala en cierto modo un catalogo de conductas
representadas en el material consumido. Segun datos de un estudio
llevado a cabo en Estados Unidos sobre una muestra de 120 pedofilos
condenados por posesion de material pornografico infantil (Long, Alison, y
McManus, 2012), la tendencia a consumir imagenes clasificadas del nivel
5, poses eroticas, al 10, sadismo-zoofilia, es elevada. Los autores
encontraron que el 56,64% de las imagenes consumidas dentro de una

muestra eran del nivel 5y el 20,19% eran del nivel 9.

Otra escala empleada para graduar el material pornografico infantil
es la SAP (Sentencing Advisory Panel). Fue desarrollada por el
Sentencing Council en Reino Unido en el afio 2002. Es una reduccion
juridica de la escala COPINE, y su objeto de servir como herramienta a

los jueces en la fijacion de la pena en casos de pornografia infantil.

Nivel Descripcién

1 - Fotos de menores en poses erdticas sin contenido sexual.

5 - Fotos conteniendo actividad sexual entre menores sin
penetracion, o de la masturbacion de un menor.

3 - Fotos conteniendo actividad sexual entre menores y adultos
sin penetracion.

4 - Fotos conteniendo actividad sexual entre menores y adultos
con penetracion.

5 - Fotos de menores mostrando sadismo o bestialidad.

Tabla 4. Escala SAP [Adaptada de Weir y Duta, 2012]
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En Espafa, a modo de referencia, el Grupo de Delitos Teleméaticos
de la Guardia Civil, maneja una adaptacion simplificada de la escala
COPINE (GDT, 2016).

NIVEL 1: Indicativas (Nivel COPINE del 1 al 3)

Tabla 5. Adaptacion escala de COPINE del GDT de la GC [Elaboracién propia]

6.3 Lapornografia infantil en la Red

Cuando hablamos de pornografia infantil en la Red nos referimos a
un material con un contenido considerado ilegal que es distribuido,
intercambiado, comprado, o visionado por medio de un sistema
informatico conectado a Internet, medio que también puede servir para su

produccién o almacenado.

Sin lugar a dudas que Internet y su expansion mundial ha
favorecido la distribucion de la pornografia infantil, y la tecnologia
informatica ha facilitado la produccién. El pedoéfilo ya no tiene que acudir a
ambientes marginales para conseguir este material, ahora simplemente
con un simple “click” puede obtener este tipo de material desde su propia
casa, y ya tampoco tiene la dificultad que existia antes para producir este
tipo de material; con una sencilla camara digital es capaz de obtener
imagenes, 0 hacer montajes pornograficos con menores, sin tener que

recurrir a estudios de grabacion o tener que revelar carretes.

La distribucion tradicional del material pedofilo consistia en
contactar directamente con personas que estuviesen dispuestas a
comprar este material, venderlo o intercambiarlo. La operacion podia
hacerse de persona a persona, hormalmente conocidas o recomendadas
entre los pedodfilos, o mediante un punto de venta oculto en un lugar,
muchas veces sexshops donde los clientes pedofilos solicitaban de modo

discreto este tipo de material, el cual, como es légico, nunca estaba a la

Antonio Salguero Diaz 29



Trabajo Fin de Grado. ULPGC

vista de la clientela normal. Ahora el acceso a la Red le permite al
peddfilo, desde su casa, desde su trabajo, en definitiva, desde cualquier
lugar donde haya un ordenador conectado a Internet conseguir este tipo
de material. Es mas, desde ese mismo ordenador podra localizar a otros
sujetos con los que intercambiar el material, intercambiar experiencias,
solicitarles la produccion a la carta de pornografia infantil... En la Red ya
no es tan facil distinguir la figura de consumidor y distribuidor ya que, por
medio de Internet, los mismos consumidores pasan a ser traficantes de

pornografia en la red para otros consumidores.

6.3.1 Organizacion de la pornografia infantil
Para comprender como se organiza una red de pornografia infantil
en Internet hay que identificar los distintos roles que se pueden

desempeiiar dentro ella. A continuacion se describira cada uno de ellos:

Productores:

El primer eslabén de la cadena consiste en la realizacion del
material pedofilo, y de esta labor se encargan los considerados
productores. Los productores, como su propio nombre indica, se dedican
a la produccion y a la edicién del material pornografico, pero también
tienden a ser consumidores. Se relacionan directamente con los nifios y
suelen poseer amplios conocimientos en informatica. En las redes
peddfilas suelen tener un estatus elevado y generalmente reciben
beneficio economico de la distribucién, aunque como se ha mencionado,

su beneficio puede ser conseguir nuevo material a través de intercambio.

Dentro de los productores podemos distinguir dos perfiles

delincuenciales:

- Productores profesionales: realizan el material con un fin

econdmico sin tener ningun interés sexual en los menores.
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- Productores peddfilos: llevan a cabo los abusos porque son
peddfilos y se sienten atraidos sexualmente por los menores.
Generalmente son ellos mismos los que producen el material para
su consumo particular. Muchas veces este tipo de abusos se llevan
a cabo en el contexto del denominado turismo sexual infantil,
donde los peddfilos satisfacen su apetito sexual y obtienen material
para consumo propio, venta o intercambio (Sotoca, 2010; Wortley y
Smallbone, 2006).

Este comportamiento esta tipificado por el Codigo Penal espafiol en
el Articulo 189.1, en su subapartado a), en relacion a la captacion y
utilizacion de menores en la produccién de material pedodfilo, y b), en
relacion a la producciéon de dicho material. Ambos tipos estan penados
con prision de uno a cinco afios, que puede aumentar hasta nueve afios si

existe alguno de los agravantes indicados en el Articulo 189.2:
«a) Cuando se utilice a menores de dieciséis afios.

b) Cuando los hechos revistan un caracter particularmente

degradante o vejatorio.

c) Cuando el material pornografico represente a menores o0 a
personas con discapacidad necesitadas de especial proteccion que

sean victimas de violencia fisica o sexual.

d) Cuando el culpable hubiere puesto en peligro, de forma dolosa o

por imprudencia grave, la vida o salud de la victima.
e) Cuando el material pornografico fuera de notoria importancia.

f) Cuando el culpable perteneciere a una organizacion o
asociacion, incluso de caracter transitorio, que se dedicare a la

realizacion de tales actividades.

g) Cuando el responsable sea ascendiente, tutor, curador,
guardador, maestro o cualquier otra persona encargada, de hecho,
aungue fuera provisionalmente, o de derecho, del menor o persona

con discapacidad necesitada de especial proteccion, o se trate de
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cualquier otro miembro de su familia que conviva con él o de otra
persona que haya actuado abusando de su posicién reconocida de

confianza o autoridad.

h) Cuando concurra la agravante de reincidencia. »

Si los hechos de captacion y utilizacion de menores tipificados en el
Articulo 189.1.a) se hubieran cometido con violencia o intimidacion se

impondra la pena superior en grado a las indicadas anteriormente.

Victimas:

Son los menores con los que se hace el material. Generalmente,
en términos de produccion profesional de pornografia infantil, los menores
suelen ser originarios de paises donde no existe una legislacion que les
proteja o donde la misma sea muy permisiva. También suelen ser
menores de paises con elevados indices de pobreza, lo que mediante
pago, muchas veces a los propios padres o familiares, se facilita el
acceso por parte de los pedofilos, como es el caso del ya mencionado
turismo sexual infantil. No obstante la produccién de pornografia infantil
puede producirse en cualquier pais, por lo tanto cualquier menor puede

ser una potencial victima.

Distribuidores:

Los distribuidores pueden ser individuos profesionalizados que se
benefician econdmicamente de la actividad de distribucion, pero también
pueden ser pedodfilos que comparten el material sin buscar fines
lucrativos, sino que las imagenes y videos les sirven como moneda de
cambio para conseguir nuevo material e incluso material de mayor
crudeza. Los intercambios también se realizan por parte de los peddfilos
para mejorar su estatus social en las comunidades virtuales de pedofilia

gque existen en la red.
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La distribuciéon de pornografia infantil estad penada con uno a cinco
segun el Articulo 189.1 subapartado b) del Cddigo Penal espafiol,

presentando los mismos agravantes vistos para la produccion.

Consumidores:

Son el dltimo eslabén de la cadena. Son los que consumen y se
alimentan de esta pornografia, los que con su apetito sexual desviado
justifican y necesitan de la existencia del resto de elementos mencionados
(productores, victimas y distribuidores). En el siguiente apartado
profundizaremos en el perfil que presentan los consumidores de

pornografia infantil en Internet.

El Cddigo Penal espafiol castiga la adquisicion para el propio uso y
la tenencia de material pornografico infantil (Articulo 189.5), con la pena

de tres meses a un afo de prisidon o con multa de seis meses a dos afios.

Como hemos visto, las redes pedodfilas en Internet se basan en la
participacion y colaboracion de todos sus miembros, de tal forma que para
tener derecho a acceder a contenidos es necesario en mayor o menor
medida aportar material, por lo tanto todos los involucrados son en cierta
forma distribuidores e incluso productores. También hemos visto que no
todos los participantes en estas redes tienen un interés sexual por los
menores, habiendo un perfil de individuos para los que su Unico motivo es

el beneficio econdmico.

En relacién con las penas contempladas en Espafia se observa
gue la consideracion de produccién y distribucién estan gravemente
penadas, e incluso agravadas segun sea el contenido, en relacién con la
tenencia y uso, la cual se tipifica igual sea cual sea el material peddfilo
gue se posea. No obstante el Ministerio Fiscal en Espafa indica el uso de
los tipos de agravamiento (Articulo 189.2 del Cddigo Penal) a la hora de

individualizar la pena del tipo de posesion (Circular 2/2015 de la Fiscalia
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General del Estado). En este sentido la Fiscalia recomienda que para
graduar la gravedad y motivar la pena a imponer, no solo debe valorarse
el nimero de imagenes o videos intervenidos, la edad de los menores
participantes o como y que aparezcan haciendo en el material, sino
también el mayor o menor tiempo durante el que se ha poseido el
material, el mayor o menor grado de organizacion del material o cémo fue

adquirido el mismo.

6.3.2 El perfil del consumidor
Al hablar de consumidores es necesario definir dos términos que
estan intimamente relacionados con la pornografia infantil, como son los

conceptos de peddfilo y pederasta (GDT, 2016):

- Peddfilo: persona adulta que tiene una atraccion sexual hacia
menores, obteniendo excitacidn o placer sexual principalmente a
través de actividades o fantasias sexuales con los mismos. Es
consumidor habitual y traficante de pornografia infantil. En algunas
ocasiones produce los contenidos que emplea en su consumo y
trafico. Emplea Internet para conseguir material de pornografia
infantil. En la Red encontramos términos como pedosexual,
boylover y girlover, que son empelados por los pedofilos para
denominarse contrarrestar la negatividad de la palabra pedofilia. La
pedofilia esté incluida en las clasificaciones de trastornos mentales
DSM-IV-TR de la APA (American Psychiatric Association) y la CIE-
10 de la OMS (Organizacion Mundial de la Salud).

- Pederasta: adulto que, al igual que un peddfilo, siente atraccion
sexual por los menores de edad, con la salvedad que ademas ha
dado el paso de mantener relaciones sexuales con menores. Su
finalidad en Internet es encontrar menores para contactar e intentar
abusar sexualmente de ellos. Suele emplear técnicas de ingenieria
social para manipular a los menores y conseguir una cita o que el

menor les envie fotografias o videos de contenido eroético. A veces
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los pederastas emplean técnicas de hacking para tener acceso a
los menores, como por ejemplo obteniendo el acceso de la
webcam del menor. Los pederastas suelen acosar y amenazar

(grooming) a los menores para conseguir sus propositos.

La mayoria de los pederastas son pedofilos, pero un pedoéfilo no

siempre es también un pederasta.

Los consumidores de pornografia infantii son un grupo
heterogéneo, no hay un perfil tipico a través del cual podamos
identificarlos con facilidad. Tienen todo tipo de empleos. Aunque la
mayoria de consumidores son hombres, también hay casos de mujeres
peddfilas. Podriamos decir que no todos los que consumen pornografia
infantil son necesariamente pedofilos; por ejemplo hay individuos que
alguna vez han visualizado este tipo de pornografia por curiosidad, otros
por casualidad (descarga o acceso involuntario)... pero para este TFG
como consumidor entendemos a alguien que es consciente de lo que
hace, que sabe lo que busca, que es un peddfilo. También hay que
observar que no todos los consumidores terminan cometiendo abusos
sexuales a menores, como bien se ha comentados, no siempre un

pedofilo es un pederasta.

En referencia al perfil de los consumidores de pornografia infantil,
hay que resefiar dos importantes estudios llevados a cabo en Estados
Unidos con la finalidad de establecer una serie de caracteristicas o rasgos
comunes para acotar el perfil de esta tipologia delictiva. En el primer
trabajo se analiz6 una muestra representativa de consumidores de
pornografia infantil detenidos por la policia estadounidense, y se encontrd
un perfil mayoritario de hombres solteros, menores de 40 afos, de etnia
caucasica, procedentes de zonas urbanas y con una educacion basica o,
incluso, sin estudios. Ademas la mayoria de individuos no poseian
antecedentes previos a su detencién, ni tampoco presentaban problemas
psicosociales como el consumo de alcohol o drogas, episodios violentos,

trastornos mentales o parafilias (Wolak, Finkelhor y Mitchell, 2005). En el
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segundo estudio, realizado 6 afios después, se volvieron a analizar las
mismas variables con una muestra similar demostrando que la mayoria de
caracteristicas permanecian estables, excepto la edad de los
consumidores, que en este caso era considerablemente menor (entre 18 y
25 anos) (Wolak, Finkelhor y Mitchell, 2011).

En Espafa en el afio 2015 se llevo a cabo un estudio del perfil
psicolégico de los penados a medidas alternativas por consumo de
pornografia infantil (Pérez Ramirez, et al, 2015). Los resultados mostraron
gue los consumidores de pornografia infantil son, en su gran mayoria,
hombres relativamente jovenes, solteros y sin hijos, generalmente con
estudios; casi un tercio de la muestra poseia estudios universitarios, y
s6lo un 6% no tenia ninguna titulacion académica. En relacién a su
situacion laboral, mas de la mitad de los sujetos trabajaba a tiempo

completo o parcial en el momento de la evaluacion.

Comparando los estudios de Estados Unidos con el espafiol,
vemos como las caracteristicas sociodemogréficas son similares, en
cuanto a la edad, el estado civil y la situaciéon laboral. La Unica diferencia
gue se puede apreciar es que los consumidores de pornografia infantil en
Espafia poseen un nivel educativo mayor, aunque esto no es significativo
ya que la muestra del estudio realizado en Espafia es relativamente
pequeiia con la empleadas en los trabajos estadounidenses; 33
individuos analizados (Pérez Ramirez, et al, 2015) frente a los mas de
1.500 individuos del primer estudio (Wolak, Finkelhor y Mitchell, 2005) y
los mas de 3.500 del segundo (Wolak, Finkelhor y Mitchell, 2011) de los

estudios realizados en Estados Unidos.

6.3.3 Motivaciones y conducta online
Visto el perfil de los consumidores, nos faltaria entender cuales son

las motivaciones para descargar de la Red el material pedofilo.

36 Antonio Salguero Diaz



Trabajo Fin de Grado. ULPGC

Como se indico anteriormente, no todos los sujetos que descargan
pornografia infantil tienen que ser peddfilos ni consumidores. Entre las

motivaciones podemos encontrarnos con:

- Individuos que tienen una atraccion sexual por menores (peddfilos).
Buscan y descargan de Internet este tipo de material para su
satisfaccion sexual.

- Los que descargan pornografia infantil en busqueda de estimulos
sexuales nuevos y diferentes, en busca de la excitacion por lo
prohibido.

- Individuos que acceden contenido pedéfilo por pura curiosidad.

- Internautas que acceden contenido peddfilo por casualidad.

- Aguellos que descargan este material por motivos econémicos, ya

sea para venderlo directamente o creando paginas web de pago.

Relacionado con la motivacion para descargar el material pedéfilo,
podemos hablar de la actividad que realiza el que busca este material en
Internet. Como podemos suponer, no todos los individuos que buscan y
descargan pornografia infantil llevan a cabo las mismas conductas online.
En el articulo de Seigfried-Spellar (2014) vemos como las estadisticas
muestran que hay diferencias en el nivel de compromiso con este tipo de
pornografia por parte de los usuarios que navegan en su busqueda por
Internet. EI Grupo de Delitos Telematicos (GDT) de la Guardia Civil
realiza una clasificacion de perfil atendiendo al tipo de actividad que
realiza en Internet los consumidores, clasificando estos como (GDT,
2016):

- Curioso: encuentra pornografia infantil accidentalmente (descarga
P2P), pero luego decide guardarla en vez de borrarla.

- Fantasia privada: consume pornografia infantil. No necesariamente

la comparte con otros, pero puede salir a la luz de forma
accidental.
- Pescador: busca pornografia infantil presentando poca seguridad

en linea. Contacto minimo en red con otras personas. Para este
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usuario la pornografia infantil es s6lo una parte, pero no el centro.
Es sexualmente curioso; ha experimentado con material de
pornografia infantii pero no lo ha buscado especificamente.
Defiende su libertad de acceder a cualquier material que desee.

- Coleccionista _no__seguro: compra, descarga 0 intercambia

pornografia infantil de fuentes disponibles abiertamente en Internet,
0 en salas de chat que no imponen barreras de seguridad como
contrasefas, encriptacion o el requisito de intercambiar una
cantidad minima de imagenes coleccionista seguro.

- Coleccionista_seguro: colecciona imagenes dentro de un marco

mas seguro, que puede incluir el intercambio de imagenes para

poder unirse a una red.

La Guardia Civil (GDT, 2016), al igual que otros autores (Krone,
2004), también resefia un perfil especial relacionado con la pornografia
infantil, el de preparador en linea. Este establece contacto en linea con
menores con la intencidn de establecer una relacién sexual que implique
sexo virtual o fisico. Hace uso de imagenes y videos de pornografia
infantil para desensibilizar al menor y reducir sus inhibiciones respecto de

las actividades sexuales.

6.3.4 Medios de obtencidén y distribucion

A lo largo del tiempo, con la irrupcion de las TIC y su evolucion, se
ha ido transformado completamente el modo de producir y difundir el
material pornografico. A continuacion identificaremos los principales
recursos disponibles en el ciberespacio donde se intercambia, se compra,
se distribuye, se ve o se descarga material pornogréafico infantil. Se
presentaran ordenados desde los empleados inicialmente, muchos ellos
ya en desuso, hasta las Ultimas tendencias basadas en la red profunda

(deep web) y en la red oscura (dark net).
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Paginas web

En las primeras paginas web, el vendedor de pornografia infantil
recopilaba el material ya fuese de fotografias en papel que escaneaba
para darle un formato digital, o fotografias tomadas por camaras digitales.
Debido al ancho de banda de las conexiones y a la capacidad de los
servidores, inicialmente no se solian ofrecer videos, su distribucion y
venta apareceria mas tarde con la mejora de las capacidades de conexién
y almacenamiento en la red. Con el material, el distribuidor creaba una
pagina web y la alojaba en un servidor en Internet. Los usuarios de estas
paginas web pagaban wuna determinada cantidad econdémica
proporcionando su numero de tarjeta de crédito para efectuar el pago y
accedian al material. Este sistema era muy vulnerable a las denuncias y a
las acciones de hackers que luchaban contra la pornografia infantil en la
Red.

Canales de chat

Los canales de chat son lugares donde los peddfilos pueden
dialogar entre si en tiempo real, compartir experiencias, compartir
direcciones de web de su interés y sobre todo intercambiar o vender
material pornografico infantil. Uno de los métodos habituales empelados
en la comunicacion relacionada con el cibercrimen, y la pornografia
infantil en la Red no iba a ser menos, era la creacion de canales en
servidores de IRC (Internet Relay Chat). IRC es un protocolo de
comunicaciéon en tiempo real basado en texto, que permite debates entre
dos o mas personas. Se diferencia de la mensajeria instantanea en que
los usuarios no deben acceder a establecer la comunicacion de
antemano, de tal forma que todos los usuarios que se encuentran en un
canal pueden comunicarse entre si, aunque no hayan tenido ningun
contacto anterior. Estos canales o salas de chat fueron cayendo en
desuso por parte de los peddfilos al darse cuenta que podrian participar
en ellas agentes encubiertos de las Fuerzas y Cuerpos de Seguridad. A
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pesar de que ya no se suelan usar para intercambiar material, los
peddfilos siguen usando este medio de comunicacién para establecer
contacto entre ellos e intercambiar direcciones de correo electronico,
ampliando el circulo de intercambio. En los canales de chat, a diferencia
de las paginas web, el rol de distribuidor de pornografia infantil es
sustituido por el de consumidores que se asocian entre ellos de forma
informal, compartiendo material sin animo de lucro. Normalmente en el
intercambio suele haber unas reglas, se cambia foto por foto, a no ser que
el material sea de mayor crudeza y por lo tanto de mayor dificultad de
obtencion, donde se suele estipular una proporcién, por ejemplo de cinco
o seis fotografias por cada una de las mencionadas. Lo mismo suele
ocurrir con los videos; hay intercambio de video por video, o de video por

una cantidad predeterminada de fotografias.

Correo electronico

El intercambio por correo electronico sigue una filosofia parecida a
la descrita anteriormente. Los peddfilos, se mandan a las direcciones de
correo intercambiadas previamente material pornografico, siguiendo las
mismas pautas de foto por foto o el acuerdo al que hayan llegado o
acordado para el intercambio. Normalmente los pedoéfilos no emplean los
servicios de correo que suelen usar los usuarios normales de Internet
como Gmail, Yahoo o Hotmail, emplean direcciones de correo electrénico
alojadas en servidores de dudoso control, como puede ser el servidor
predilecto de muchos hackers mail.ru, o incluso direcciones de correo
temporales, las que suelen ofrecer ofrece una cuenta de correo

electronico desechables y an6nima, como Yopmail.

Foros de teméatica pedofila

Una de las formas mas faciles de ponerse en contacto y compartir
archivos es a traves de un foro. Los foros son lugares de encuentro dénde

personas con gustos e intereses similares debaten sobre su aficion y
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comparten experiencias. En el caso de los peddfilos, un lugar dénde
compartir su especial aficion: la pornografia infantil. Hay diferentes tipos
de foros, desde los que tienen una seguridad casi nula y que cualquiera
puede acceder al contenido ya que no es necesario registrarse o el
registro es muy laxo, pasando por los que requieren contrasefia para
entrar y es necesario participar, por ejemplo compartiendo material, para ir
escalando privilegios y ganando acceso a contenidos, hasta los que si se
quiere ser miembro requieren pasar unas pequefias pruebas para
comprobar si el aspirante es realmente se es pedofilo, donde los
administradores comprueban las conexiones al foro con asiduidad, y
donde normalmente se conoce a los miembros en la vida real. Tal y como
se ha mencionado el objetivo de estos foros es compartir e intercambiar

informacion y experiencias.

Servidor FTP

Se trata de un programa que se ejecuta en un equipo servidor,
normalmente conectado a Internet, al que acceden otros ordenadores con
un programa cliente. Este sistema, con las conexiones actuales, ofrece la
maxima velocidad en la conexién, pero no la maxima seguridad, ya que
todo el intercambio de informacion, desde el login y password del usuario
en el servidor hasta la transferencia de cualquier archivo, se realiza sin
ningun cifrado, con lo que es posible que el material pornografico pueda
ser interceptado por las Fuerzas y Cuerpos de Seguridad, simplemente a
través del conocimiento de la IP del usuario realizando un rastreo si se
conoce el servidor y se tiene constancia del contenido ilicito que podria
albergar. Para eliminar el problema de la inseguridad que ofrece la
conexion no cifrada, los distribuidores con conocimientos informaticos
mas avanzados emplean como alternativa a los servidores FTP,

servidores SFTP o FTPS, los que presentan algo mas de seguridad.
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Redes P2P

Las redes P2P (peer-to-peer o redes entre pares o iguales), son
redes que no tiene clientes ni servidores fijos, sino que estan formadas
por una serie de nodos que se comportan simultaneamente como clientes
y como servidores respecto de los deméas nodos de la red. Es un medio
ideal para la distribucion o facilitacibn de material pornografico infantil. Si
hemos dicho que no hay ni servidores ni clientes fijos, esto querra decir
gue se podran compartir archivos ubicados en los ordenadores de
usuarios de todo el mundo que se conecten a dicha red, si bien el usuario

debera instalar antes un programa cliente como uTorrent, eMule o Ares.

Deep web

La deep web es el nombre que se le ha dado a todo el conjunto de
paginas webs que no son indexadas por los buscadores, bien porque sus
creadores no lo desean, o bien porque los propios buscadores deciden no
indexarlas. La deep web también tiene otros nombres como deep net,
invisible web y hidden web. En espafiol se le puede llamar “la web
profunda” o “web invisible”. En la deep web se puede encontrar una gran
cantidad de informacion, el problema es saber encontrarla. Existe la
creencia que en esta vasta y oscura zona de Internet sélo se encuentra
contenido ilegal o prohibido, pero esto no es cierto, ya que se puede
encontrar también informacion bastante util y de gran calidad; recordemos
gue lo que compone esta parte de la Red es contenido no indexado, y el
hecho de no estar indexado no supone que sea contenido ilegal.
Podemos encontrar publicaciones, revistas, diccionarios, expedientes y
archivos clasificados (aqui ya comenzariamos a rozar la ilegalidad), hasta
un gran namero de material relacionado con actividades ilegales, como

paginas de pedofilia, de venta de drogas, manuales terroristas, etc.

Como hemos mencionado, uno de los contenidos que mas
abundan por la deep web son los de pornografia infantil. En sus

profundidades se alojan vastas redes pedoéfilas que operan por todo el
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planeta intercambiando todo tipo de documentos, fotografias, videos,
conteniendo a menores desnudos y practicando sexo. La etiqueta con la
gue se denominan los contenidos de pornografia infantil en la deep web
es “CP”, acrénimo que hace referencia child pornography por sus siglas, o
bajo los pseudonimos de “cheese pizza”, “candy”, “hard candy” y “pedo”,
entre otros. También se emplea el nombre “jailbait” para referirse a
pornografia o contenido erdtico con menores en la pubertad o
adolescencia, a veces abreviado como "JB". Lo curioso de la deep web es
gue hay comunidades, como en el caso de CebollaChan, que prohiben el

material CP pero no el JB.

Dark net

El termino dark net suele ser confundido para referirse a la deep
web. La dark net es solo una pequefia parte de la deep web donde todo
es anénimo y esta cifrado siempre, y donde no se puede entrar con
navegadores normales. Para poder acceder a este tipo de redes, es
necesario el uso de programas como TOR, Freenet e 12P. TOR (The
Onion Router) es el programa mas usado y su red tiene la mayor cantidad
de servicios, por lo que sera en la que nos centraremos para explicar el
acceso a esta red oscura. A esta red TOR algunos la llaman onionland o
“la tierra de las cebollas” porque los sitios tienen un dominio que finaliza
en .onion. TOR es un programa que esta al alcance de todo el mundo, y
obtenerlo es tan sencillo como dirigirse a su pagina web

(www.torproject.org) y descargarlo. En la Red existen también multiples

manuales y tutoriales donde se describe su uso, pero hay que indicar que
su complejidad y aspecto no va mas alla que la de un navegador de
Internet, teniendo como Unica diferencia, como se describirdA a

continuacion, el modo en el que se conecta a Internet

La diferencia entre una conexion por Internet visible (Internet) y una
conexion a través de Internet invisible (deep web) radica en la forma en

gue se establece dicha conexion. Cuando un usuario utiliza Internet, lo
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normal es que el ordenador se conecte al servidor de la pagina que se
visita. El servidor almacena la direccion IP que identifica y localiza al
usuario, y envia de vuelta la pagina buscada. Para los investigadores de
las Fuerzas y Cuerpos de Seguridad o para los hackers resulta muy

sencillo observar este trafico, cosa que no es asi en el caso de TOR.

El funcionamiento de TOR se basa en un sistema de saltos a
través de una red de nodos distribuidos mundialmente. Cuando un cliente
se conecta a la red TOR, solicita a un servidor los nodos disponibles. Su
peticion o subida de informacién va rebotando de un nodo a otro, saltando
de pais en pais de manera aleatoria, y la informacion es sucesivamente
cifrada y modificada en cada salto hasta que llega al destino final,
afladiendo o quitando capas de seguridad a la misma, de ahi el nombre
de onion router, ya que la informacion se encamina y envuelve en capas
como una cebolla. Un investigador podria interceptar el mensaje, pero le

resultaria imposible saber quién lo escribe ni desde dénde.

Centrandonos en la pornografia infantil, es relativamente facil
encontrar este tipo de contenido en la red TOR. La mayoria del contenido
pedofilo se encuentra en enlaces directos .onion o en foros cerrados
accesibles por TOR, los que suelen tener el mayor nivel de proteccion de
los explicados anteriormente. Como se ha indicado, TOR se mueve en la
parte de red no indexada, por lo tanto la busqueda de informacion no
puede realizarse de modo tradicional acudiendo a motores de busqueda
como Google o Yahoo. Eso no quiere decir que estos buscadores no
puedan emplearse en TOR, si se pueden usar, pero Unicamente para

buscar contenidos indexados como hariamos con un navegador normal.

En la red TOR el proceso de busqueda se realiza acudiendo a
foros o paginas web que actuan de directorios de informacion, muchas
veces clasificados por tematica, proporcionando enlaces con dominios
.onion, que seran los que nos permitiran acceder a la verdadera Internet
profunda. Estos directorios o paginas guia se suelen encontrar mediante

buscadores tradicionales, pero lo habitual y, para proteger las direcciones
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a las que apuntan, es que sean intercambiados entre los usuarios de la
red oscura de modo discreto. Una vez hemos accedido a uno de estos
directorios de contenido no quiere decir que encontremos facilmente el
contenido al que queremos acceder, debido a que muchos de los enlaces
gue presentan se encontraran no disponibles, habiéndose cambiado la
direccion .onion por otra diferente quizas como método de seguridad ante
hackers o investigaciones de Fuerzas y Cuerpos de Seguridad.

En la red TOR también existen motores de busqueda similares a
los empleados en Internet visible, donde haciendo una busqueda con las
etiquetas anteriormente citadas es suficiente para encontrar material de
pornografia infantil. Dado que las direcciones con contenido ilicito .onion
suelen variar frecuentemente en un espacio relativamente corto de tiempo
para garantizar la seguridad del contenido, los buscadores TOR no suelen
funcionar muy bien, por lo que como se ha indicado lo habitual es acudir a
las paginas que actian como directorios de informacion, o ir directamente

a la direccion previamente conocida.

Aplicaciones de mensajeria instantanea

Actualmente existen mdltiples aplicaciones de mensajeria
instantanea (Whatsapp, Line, Telegram...) las que nos permiten contactar
con otros usuarios en tiempo real, y dependiendo de la aplicacién que
empleemos, con mayor o menor seguridad. Los peddfilos crean sus
grupos de distribucion, y comparten a entre todos sus miembros material
pornografico. También son el medio de difundir las direcciones “secretas”
.onion de los servidores de material pornografico de la dark net.
Normalmente, para mantener un nivel elevado de seguridad, los
miembros de estos grupos se suelen conocer personalmente o suelen

estar recomendados por otro usuario.
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6.3.5 Medios de ocultacion

Diferentes medios y técnicas de ocultacién son empleados por los
pedofilos en sus ordenadores para ocultar el material pornografico infantil,
evitando que el mismo sea descubierto por personas no deseadas, e

incluso para distribuir de modo encubierto este tipo de pornografia.

Debemos de indicar que no todas las personas que utilizan este
tipo de técnicas y medios tienen un fin delictivo o peligroso. Muchos
usuarios hacen uso de la ocultacion para proteger su privacidad, evitando
el acceso de personas no autorizadas a sus contenidos privados, por lo
tanto, al igual que cuando hablabamos de la Dark Net y TOR, cualquiera
de las técnicas y herramientas que vamos a ver estan disponibles para
cualquier usuario, siendo su uso legal y licito en la gran mayoria de los

casos.

Cifrado

Este método no es tal cual un modo de ocultacion, lo que se
pretende con él es evitar el acceso a la informacién cifrandola, haciéndola
ilegible. Existen muchas técnicas y herramientas asociadas de cifrado que
van desde cifrar fichero a fichero, volumenes, hasta dispositivos

completos (DVDs, discos duros, pendrives...).

Entre las multiples herramientas utilizadas para el cifrado, la mas

empleada y conocida es el programa VeraCrypt (veracrypt.codeplex.com).

VeraCrypt es una aplicacion informéatica libre y de codigo abierto que sirve
para cifrar y ocultar datos que el usuario considere privados. Es heredera
del conocido TrueCypt, el que dejé de tener soporte en 2015. TrueCrypt
fue una de las herramientas mas utilizadas para cifrar y proteger todo tipo
de archivos. Al ser un proyecto abierto, muchos programadores
empezaron a crear nuevas aplicaciones basadas en el codigo fuente de
este, siendo una de las mas conocidas y fiables VeraCypt. VeraCrypt es
bastante intuitiva para el usuario, no obstante en Internet existen multitud

de tutoriales donde en menos de 5 minutos, podemos aprender a crear un
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volumen virtual cifrado en un archivo de forma rapida y transparente, o
cifrar una particiéon o una unidad extraible entera. Esta disponible para

todos los sistemas operativos actuales.

De modo nativo, y sin tener que instalar nada, Windows en sus
versiones mas actuales ofrece herramientas de cifrado que protegen el
contenido de los discos duros y de cualquier unidad extraible conectada al
sistema, esto es mediante la aplicacion BitLocker. Esta aplicacion permite
mantener a salvo todo, desde documentos hasta contrasefas, ya que
cifra toda la unidad seleccionada. Una vez que se activa BitLocker, se

cifran automaticamente todos los archivos almacenados en la unidad.

Ocultacion de unidades y carpetas

Como podemos suponer, si ocultamos una unidad del sistema,
estaremos evitando su acceso por parte de quien no queramos. Esto es
facil con unidades extraibles como pendrives, ya que bastara con
desconectarlas y ocultarlas fisicamente en un lugar seguro. Pero de la
mano de la seguridad informatica, hay aplicaciones que permiten la
ocultacion logica de unidades, es decir, sin desconectarlas se hacen
invisibles al sistema. También tenemos otras herramientas mas sencillas
gue permiten ocultar simplemente carpetas. Con una sencilla busqueda
en Internet podemos encontrar muchas herramientas que cumplen con

esta mision.

De todas las que aplicaciones de ocultacion, las mas utilizadas son
No Drives Manager y Free Folder Hider, la primera para ocultar unidades

y la segunda para ocultar Gnicamente carpetas.

Mediante No Drives Manager (nodrvman.sourceforge.net) es
posible ocultar unidades en el sistema operativo; estas no aparecen
visibles en el sistema operativo, pero son accesibles si indicamos su ruta.
Como podemos suponer, esto unido a la técnica de cifrado comentada

anteriormente complica mas, que no imposibilita, la deteccién de

Antonio Salguero Diaz a7



Trabajo Fin de Grado. ULPGC

pornografia infantil en el contexto de una investigacion del material

informatico incautado a un peddfilo.

Con Free Folder Hider (www.freefolderhider.com) se pueden hacer

invisibles carpetas y protegerlas con una contrasefia para que ninguna

otra persona las pueda ver o acceder.

Hay que indicar que también mediante la mencionada aplicacion
VeraCrypt es posible ocultar unidades. Esto consiste en crear un archivo
contenedor cifrado y después montarlo como si se tratase de una unidad
mas. A simple vista parecera un fichero, pero una vez montado, sera una

unidad que nos permitird guardar dentro de ella de modo cifrado datos.

Esteganografia

Mientras el objetivo de las técnicas de cifrado es impedir que el
contenido del mensaje sea interpretado, el objetivo de la esteganografia
es hacer que la existencia del mensaje no se conozca. Un ejemplo es

ocultar un mensaje dentro de una imagen, audio o video.

El término esteganografia proviene del griego steganos (oculto) y
graphos (escritura), y se define como la ocultacion de informacion en un
canal encubierto con el propésito de prevenir la deteccion de un mensaje
oculto. La estenografia es utilizada en su mayoria por los hackers y
ciberterroristas con la finalidad de camuflar informacion a través de la red.
Sin embargo los pedéfilos han aprovechado esta técnica para distribuir

imagenes y videos a otros peddfilos en diferentes partes del mundo.

Existen multitud de herramientas para hacer uso de las técnicas de
ocultacion que brinda la esteganografia, entre ellas podemos destacar

OpenStego  (www.openstego.com). Como podemos suponer, la

esteganografia combinada con técnicas de cifrado complica bastante la

deteccién de informacion.
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6.4 Legislacién

La pornografia infantii en la Red, al igual que el resto de
ciberdelitos, es un problema de escala mundial, por lo que se hace
necesario un enfoque global mediante leyes de igual aplicacion e
interpretaciéon en todos los paises. De este modo se evitaria que los
peddfilos se aprovechen de los paises de legislaciones laxas o

inexistentes en la materia para perpetrar sus delitos.

Para poder analizar en forma adecuada la respuesta que el
legislador ha dado a este ciberdelito en Espafa, es necesario analizar
primero las convenciones y tratados internacionales sobre el tema, asi
como las politicas y regulaciones en materia de Internet de la Unién
Europea, algunas de ellas ya tratadas en el Apartado 6.2 del TFG .

6.4.1 Acuerdos y tratados internacionales

Hasta llegar a los actuales textos internacionales que recogen la
proteccion del menor contra la pornografia infantil, tuvieron que pasar
unos cuantos afios, siendo el punto de inflexion el afio 1989 con la
Declaracion de los Derechos del Nifio. A continuacion veremos algunos
los principales acuerdos, citando lo referente a la proteccion del menor,

proteccion que finalmente especificard y condenara la pornografia infantil.

La primera referencia internacional sobre la protecciéon del menor la
encontramos en la Declaracion de Ginebra de 1924 sobre los Derechos
del Nifio de la Liga de las Naciones, la antecesora de la Organizacion de
Naciones Unidas (ONU). En cinco articulos son reconocidas las
necesidades fundamentales de los menores, indicando en el cuarto que el
menor «debe ser protegido de cualquier explotacién». Como vemos, el
breve articulado no hacia ninguna referencia a la explotacion sexual,
Unicamente a la econOmica, y a pesar de contener ciertos derechos

fundamentales del nifio, no fue vinculante para los Estados.

Veinticuatro afnos mas tarde, cuando la ONU llevaba tres afos de

andadura, su Asamblea General redacté la Declaracién Universal de los
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Derechos Humanos del 10 de diciembre de 1948, la que en su Articulo
25.2 indica que «la maternidad y la infancia tienen derecho a cuidados y
asistencia especiales». Como vemos ningun tratado internacional hacia
aun ninguna referencia especifica a la problematica de pornografia

infantil, ni a la méas genérica de la explotacion sexual infantil.

El 20 de noviembre de 1959, La Asamblea General de las
Naciones Unidas aprueba en Ginebra la Declaracion de los Derechos del
Nifio, texto que pasara a denominarse y ser conocido mundialmente como
Declaracion de los Derechos del Nifio de 1959. Esta Declaracion puede
considerarse como el primer instrumento relevante internacional en
materia de proteccion de los derechos de la infancia. En su Articulo 9 se
vislumbra un intento de proteger al menos contra los abusos sexuales,
indicando que «en ningun caso se le dedicara ni se le permitira que se
dedique a ocupacion o empleo alguno que pueda perjudicar su salud o

educacion o impedir su desarrollo fisico, mental o moral».

En 1979, la Asamblea General de las Naciones Unidas aprueba la
Convencion sobre la eliminacion de todas las formas de discriminacion
contra la mujer, que protege los derechos humanos de las nifias y las
mujeres. En relacion con la proteccion del menor, se declara ese afo
como el Afo Internacional del Nifio, poniéndose en marcha el grupo de
trabajo para redactar una Convencion sobre los Derechos del Nifio
juridicamente vinculante. Como vemos ya hay intencion de profundizar y

legislar a nivel internacional sobre la proteccion del menor.

En 1989 La Asamblea General de las Naciones Unidas aprueba
unanimemente la Convencion sobre los Derechos del Nifio, entrando en
vigor al afo siguiente. En el Articulo 34 c) se insta a los Estados miembro
de Naciones Unidas a tomar medidas nacionales e internacionales contra
«la explotacion del nifio en espectaculos o materiales pornograficos». Ese
mismo afio, la Comision de Derechos Humanos de las Naciones Unidas,
designo un Relator Especial sobre la venta de nifios, prostitucion infantil y
pornografia infantil, aprobandose dicha designacion en la Resolucion
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1990/68, sin embargo se da la paradoja que dicha Resolucién no contenia

ninguna definicion de “utilizacion de nifios en pornografia”.

En el afio 1996 se realiz6 en Estocolmo (Suecia) el Primer
Congreso Mundial contra la Explotacion Sexual Comercial de los Nifios. El
evento fue organizado por UNICEF, distintas ONGs relacionadas con los
derechos del menor y por ECPAT’, y tuvo la participacién de 122 paises.
Fueron de especial importancia los acuerdos a los que se alli se llegaron,
surgiendo del Congreso una Declaracion y el Programa de Accion
Mundial contra la Explotacion Sexual Infantil. También se acufié un
acronimo que recoge la tematica de la Explotacion Sexual Comercial de
Niflos, Nifias y Adolescentes, y que es reconocido mundialmente para
referirse a dicha problematica, la ESCNNA®, En relacién a la pornografia
infantil, en Estocolmo se establece el deber de los Estados de
«desarrollar o reforzar y aplicar medidas legales nacionales para
establecer la responsabilidad criminal de los proveedores de servicios,
clientes e intermediarios en la prostitucion, trafico y pornografia infantil,
comprendida la posesidon de material pornografico infantil, y otras
actividades sexuales ilegales». También se insta a fomentar la
cooperacion internacional entre paises para perseguir la pornografia

infantil.

El 28 y 29 de mayo de 1989 se celebr6 en Lyon un encuentro
internacional de expertos en pornografia infantil bajo el titulo “Child
Pornography on the Internet”. Los representantes de 19 paises y de varias

organizaciones no gubernamentales dedicadas a la defensa del menor,

" ECPAT es el acrénimo de End Child Prostitution, Child Pornography and Taffiking of
Children for Sexual Purposes (Acabar con la Prostitucion Infantil, la Pornografia Infantil y
el Trafico de Nifios con fines Sexuales). Es una red mundial de organizaciones e
individuos que trabajan juntos para eliminar la explotacion comercial sexual de nifios,
niflas y adolescentes (ESCNNA). tiene estatus consultivo en el Consejo Econémico y
Social de Naciones Unidas (ECOSOC). Su pagina web es: www.ecpat.net.

8 ESCNNA es el acronimo de Explotacion Sexual Comercial de Nifios, Nifias y
Adolescentes. Es una traduccion del inglés CSEC (Commercial Sexual Exploitation Of

Children).
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incluida la mencionada ECPAT, efectuaron una serie de recomendaciones
para luchar contra la difusion de contenidos peddfilo, proponiendo la
criminalizaciéon de la produccién, distribucion, comercio y posesion de
materiales pedofilos, incluyendo como novedad la pornografia infantil
virtual, la cual habia bordeado la legislaciéon hasta la fecha. Se pidi6 el
incremento de la cooperacion policial y judicial, no solo en cuestiones
relativas a legislacion, sino también en cuestiones técnicas a la hora de
investigar. También se inst0 a los gobiernos a consensuar una definicion
internacional de pornografia infantil y el limite de edad con el que una
persona puede ser considerada menor, y a la industria a desarrollar
herramientas que permitiesen filtrar o bloquear la difusién de pornografia
infantil en Internet. Tras este encuentro se puso de relieve la globalidad
gue estaba cobrando la pornografia infantil gracias a Internet; cualquier
contenido de pornografia infantil publicado en la Red podia ser accedido
por cualquier peddfilo a lo largo y ancho del planeta, el delito de la
pornografia infantil traspasaba territorios y fronteras. Esto quedo reflejado
en las lapidarias palabras que Ron O’'Grady, presidente de ECPAT,

pronuncié en la inauguraciéon del evento (Arnaldo, 2001):

“The Orchid club was a group of sixteen male child sex abusers
coming from several different countries united only by their
paedophilia. Each of chese men had a video camera attached to
their screens which enabled them togerher to watch a girl of 10
years being sexualy abused in real rime. They could directly
participate in the abuse while it was taking place by offering
suggestions and encouragement to the abuser. These men are now
all arrested and the Orchid Club gone, but they are a graphic
reminder of the fact that time and space no longer have the

relevance they had for earlier generations”.

O’Grady no solo recalca el hecho de la globalidad al hablar de la

procedencia de los abusadores, y de como la caracteristica de eliminar
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tiempo-espacio de Internet es aprovechada por los peddfilos, sino que
presenta también una nueva forma de distribucion de material de la mano

del avance de las nuevas tecnologias, el video en tiempo real.

En 1999 la UNESCO organiza en Paris una reunion de expertos,
con la participacién de cuarenta paises, con el objeto de tratar la relacién
entre la pornografia infantil e Internet. En esta reunién es cuando se
comienza a comprender el riesgo incipiente que presenta la Red como
medio difusor de material peddfilo. Expertos informaron del incremento
gue habia surgido de las imagenes sexuales de menores en la Red,
contabilizdndose tan so6lo en Japén mas de 1.300 sitios web de
pornografia infantil. Ese mismo afio en el Convenio n° 182 de la
Organizacion Internacional del Trabajo (OIT), sobre las peores formas de
trabajo infantil y la accién inmediata para su eliminacion, en su Articulo 3
b), se incluye a la pornografia infantil dentro de las “peores formas de

trabajo infantil”.

Es en el afio 2000 cuando la Asamblea General de las Naciones
Unidas aprueba dos Protocolos Facultativos de la Convencién sobre los
Derechos del Nifilo: uno sobre la participacion de los nifios en los
conflictos armados y el otro sobre la venta de nifios, la prostitucion infantil
y la utilizaciébn de nifilos en la pornografia, definiendo este ultimo de
manera expresa la pornografia infantil, caracterizandola en su Articulo
2.c) como «toda representacion, por cualquier medio, de un nifio o nifia
dedicado a actividades sexuales explicitas, reales o simuladas, o toda
representacion de las partes genitales de un nifio con fines
primordialmente sexuales». Ademas el Protocolo indica que todo estado
firmante del Convenio deberd tipificar en su legislacion penal la
«produccion, distribucion, divulgacion, importacion, exportacion, oferta,

venta o posesion» de pornografia infantil.

En el afio 2001, se celebr6 en Yokohama (Japdn) el 1l Congreso
Mundial contra la Explotacion Sexual Comercial de los Nifios. En este

Congreso se pone de relieve la necesidad de proteger los derechos del
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menor contra la explotacion sexual comercial, recogiéndose como una de
sus formas la pornografia infantil. Volviendo a las ideas planteadas en
1999 en la reunién de expertos de la UNESCO, en este Congreso se
ponen de manifiesto los aspectos negativos de las nuevas tecnologias en
relacion con la pornografia infantil, y en particular de Internet, pero
también se reconoce el potencial que tienen las nuevas tecnologias como
instrumento de proteccion contra la explotacion sexual del menor, por su
capacidad de difusion, de intercambio de informacién y de conexién con
otros organismos interesados. En el Congreso se proponen estrategias y
planes de accion a nivel nacional e internacional, incluyendo la creacion
de nuevas leyes que criminalicen la pornografia infantil, dotadas incluso

con clausulas con efecto internacional.

En 2008 en Rio de Janeiro (Brasil) se realiz6 la tercera edicion del
Congreso Mundial contra la Explotacién Sexual Comercial de los Nifos.
En este Congreso, al igual que en sus antecesores, se firma una
Declaracion y se acuerda el Plan de Accién para prevenir y detener la
explotacion sexual de nifios y adolescentes. La Declaracion de Rio
plantea la persecucion criminal de la pornografia infantil, tomandose muy
en serio este problema y su relacién con el uso de las nuevas tecnologias.
Dedica un apartado titulado “Imagenes de pornografia infantil o abuso
infantil”, el cual por su interés se reproducird a continuacion. En dicho

apartado se exhorta a que se:

« (4) Criminalicen la produccion, distribucion, recepcion y posesion
intencional de pornografia infantil, incluyendo imagenes virtuales y
la representacion de nifios, nifias y adolescentes con fines de
explotacion sexual, asi como el consumo, acceso y visualizacion
intencional de dichos materiales. Cuando no haya habido contacto
fisico con el nifio, la responsabilidad legal debe extenderse a
entidades como corporaciones y compariias por su responsabilidad
o0 participacion en la produccion y/o difusion de dichos materiales.
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(5) Realicen acciones especificas para prevenir y detener la
pornografia infantil y la utilizacion de Internet y las nuevas
tecnologias para la preparacion de nifios para abuso virtual o fisico
y para la produccién y difusion de pornografia infantil y otros
materiales. La identificacién de la victima, el apoyo y la atencién
por parte de personal especializado deben ser una prioridad.

(6) Lleven a cabo campafas educativas y de concientizacion que
se concentren en los niflos, padres, maestros, organizaciones
juveniles y otras que trabajan con y para los nifios, con el fin de
mejorar su compresion de los riesgos del uso de Internet, teléfonos
celulares y otras tecnologias nuevas con fines de explotaciéon
sexual, incluyendo brindar informacion a los nifios sobre como
protegerse, conseguir ayuda y denunciar instancias de pornografia

infantil y de explotacion sexual en linea.

(7) Tomen las medidas legislativas necesarias para requerir que los
proveedores del servicio de Internet, las empresas de telefonia
movil, los motores de busqueda y otros actores pertinentes
denuncien y retiren los sitios web de pornografia infantil y las
imagenes de abuso sexual infantil, ademas de desarrollar

indicadores para monitorear los resultados y mejorar los esfuerzos.

(8) Urjan a los proveedores de Internet, las empresas de telefonia
movil, los cibercafés y otros actores pertinentes a que desarrollen e
implementen Cdédigos de Conducta voluntarios y otros mecanismos
de responsabilidad social corporativa junto con el desarrollo de
herramientas legales para permitir la adopcion de medidas de

proteccion de los nifios en sus empresas.

(9) Exhorten a las instituciones financieras a que tomen medidas
para rastrear y detener el flujo de transacciones financieras
realizadas a través de sus servicios que faciliten el acceso a la

pornografia infantil.

Antonio Salguero Diaz 55



Trabajo Fin de Grado. ULPGC

(10) Confeccionen una lista comun de sitios web, con el auspicio de
Interpol, que contengan imagenes de abuso sexual, basandose en
estandares uniformes, cuyo acceso sera bloqueado; la lista debera
ser actualizada continuamente, compartida a nivel internacional y

utilizada por el proveedor para bloquear el acceso.

(11) Realicen investigaciones y desarrollen, en el sector privado,
tecnologias solidas para identificar imagenes tomadas con
dispositivos electronicos digitales y poder rastrearlas y retirarlas

para contribuir a la identificacion de los perpetradores.

(12) Promuevan la asociacion entre el sector privado y el publico
para mejorar la investigacién y desarrollo de tecnologias sélidas
para investigar y rastrear a las victimas con el fin de detener de
inmediato su explotacion y brindarles todo el apoyo necesario para

su total recuperacion.

(13) Logren que se pueda acceder a las tecnologias con facilidad,
que sean econémicas y que padres y otros cuidadores las
encuentren sencillas de utilizar, ademas de asistir en el uso de
filtros para bloquear las imagenes de nifios que sean dafiinas o

inapropiadas».

Vemos como en las recomendaciones anteriores, se sientan las
bases actuales de la persecucion del ciberdelito de pornografia infantil,
asi como las medidas basicas para su prevencion y erradicacion. Hay que
destacar también el hecho de que, aunque en los dos Congresos
anteriores, las advertencias respecto de la participacion las tecnologias de
informacion en la pornografia infantii ya eran relevantes, es en la
Declaracion de Rio cuando cobra especial importancia, haciendo
consciente al mundo entero del cambio que ha supuesto Internet en la

creacion, la produccion, el trafico y el consumo del material peddfilo.
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6.4.2 Europa

A la par que los organismos internacionales tomaban conciencia
del problema de la pornografia infantil, la Uniébn Europea (UE) ha ido
haciendo lo mismo, hasta situarse actualmente en uno de los mejores
referentes mundiales en relacion con la persecucion y condena de la

pornografia infantil.

Basandose en la Convencién de los Derechos del Nifio de 1989 y
el los Protocolos Facultativos del afio 2000 que lo desarrollan relativos a
la participacién de nifios en conflictos armados y a la venta de nifios, la
prostitucion infantil y la utilizacién de nifios en pornografia, en Europa se
han generado un gran numero de resoluciones, acuerdos,
comunicaciones, recomendaciones... que han sido el germen de la actual
legislacion europea. El avance de las TIC y la aparicion de nuevas formas
de difusibn han hecho que esta cantidad de documentos haya sido
ingente, y muchos de ellos sin vinculacion juridica directa, por lo que solo

nos centraremos en este TFG en los mas importantes.

El primer texto europeo en tratar sobre la pornografia como
conducta delictiva es la Recomendacion 1065 (1987) del Consejo de
Europa, sobre trafico de nifios y otras formas de explotacion infantil. En él

se empieza a ver una cierta preocupacion sobre la materia.

Seria con la Recomendacion (91) 11 del Comité de Ministros del
Consejo de Europa de 1996 cuando se empezaria a profundizar en la
penalizacibn a nivel europeo de la pornografia infantil. Esta
Recomendacion menciona expresamente el término pornografia infantil,
tipificandola de delito, y recomienda tomar medidas preventivas y
sancionadoras respecto a este delito. Siguiendo la linea establecida por el
| Congreso Mundial contra la ESCNA (Estocolmo), en su apartado B se
prevé que debe de haber sanciones penales para aquellos que se
encuentren involucrados en la produccion, distribucion y posesion de
cualquier material pornografico que impligue a menores. La

Recomendacion también establece la necesidad de garantizar la
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cooperaciéon internacional, la deteccion de empresas, asociaciones 0
individuos que utilicen a menores para la produccion de material pedofilo,
asi como tomar medidas de sensibilizacién sobre el problema a la opinién

publica en general.

Ese mismo afio, y un mes después de la Declaracion del Congreso
de Estocolmo, surge la Resolucién del Consejo de Europa 1099 (1996),
sobre la explotacién sexual de los nifios. Esta resolucién constituye un
impulso para que los Estados miembro inicien reformas legislativas en
materia de pornografia infantil y adecuen su legislacion para hacer frente
a este problema. Exhorta a los Estados a combatir la pornografia infantil
en todas sus formas, ya sea en publicaciones, videos, o en Internet; la
Red se manifiesta como el nuevo campo de batalla contra pornografia
infantil. Los aspectos definidos en la Resolucion quedaron incluidos en la
legislacién espafiola en la reforma del Codigo Penal mediante la Ley
Organica 11/1999, de 30 de abril.

Un afio después, en 1997, el Consejo de Europa adopta una
Resolucién el 17 de febrero de 1997 (DO C 70 de 6.3.1997), sobre
contenidos ilicitos y nocivos en Internet para luchar contra la difusion de
mensajes de caracter pederasta. El texto insta a los Estados miembro a
«estimular y favorecer sistemas de autorregulacion que incluyan
organismos representativos de los proveedores de servicios y de los
usuarios de Internet». Esta Resolucién fue el punto de partida de las
iniciativas emprendidas por la UE contra los contenidos peddfilos en

Internet.

Cuando Naciones Unidas habia terminado de aprobar el Protocolo
Facultativo del afio 2000 sobre la venta de nifios, la prostitucion infantil y
la utilizacion de nifios en la pornografia, la UE aprobd la Decision del
Consejo de la Union Europea relativa a la lucha contra la pornografia
infantil (2000/375/ JAI). Esta Decision sienta las bases para combatir la
produccién, el tratamiento, la posesion y la difusion de material

pornografico infantil a través de Internet. La Decision presenta dos tipos
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de medidas de control, unas formales relacionadas con los gobiernos e
instituciones, destacando en ellas el impulso para crear unidades
policiales especializadas en pornografia infantil, y otras informales para
los internautas y empresas proveedoras de Internet, entre las que destaca
la peticion de colaboracion para denunciar la difusion de material
pornogréfico en la red, para lo que se proponen las llamadas lineas
directas. En este sentido ya se habia iniciado en 1997 el Foro INHOPE, el
gue en 1999 pasaria a ser asociacion. INHOPE se inici0 con la ayuda
econdémica del Programa Daphne® de la UE, con el fin de reunir iniciativas
de linea directa en toda Europa para la denuncia de la pornografia infantil
en Internet. Actualmente INHOPE es un organismo internacional que
regula 51 lineas de denuncias de pornografia infantil en 45 paises (Datos

extraidos de su pagina web, www.inhope.org). En el afio 2011, se creé la

Fundacion INHOPE con el fin de financiar la creacion de lineas de

denuncias en paises emergentes (inhopefoundation.org).

El Consejo de Europa adopta el 31 de octubre de 2001 la
Recomendacion 16 (2001) sobre la proteccién de los nifios contra la
explotacion sexual. Este texto es importante ya que introduce el concepto
de pornografia técnica, entendiendo esta como la que muestra a una
persona mayor de edad que aparentemente parezca un menor
manteniendo una conducta sexual explicita. Sera ese mismo afio cuando
vea la luz uno de los principales textos europeos que ha sido referencia a
nivel mundial en lo referente a pornografia infantil, el Convenio sobre

Ciberdelincuencia de Budapest.

El Convenio del Consejo de Europa sobre Ciberdelincuencia,
celebrado en Budapest el 23 de noviembre de 2001, es el primer tratado

internacional que hace frente a los delitos informéaticos y a los delitos en

° El Programa Daphne es un programa de accién comunitaria, que depende de la
Direccién General de Justicia e Interior de la Comision Europea, cuya finalidad es apoyar
medidas preventivas destinadas a combatir la violencia ejercida sobre los nifios, los
adolescentes y las mujeres. Para mas informacion consultar:

http://ec.europa.eu/justice/grants/results/daphne-toolkit/.
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Internet. Cubre todas las éareas relevantes de la legislacion sobre
ciberdelincuencia (derecho penal, derecho procesal y cooperacién
internacional) y trata con caracter prioritario una politica penal contra la
ciberdelincuencia. Se trata del Convenio n° 185 del Consejo de Europa, y
ha sido ratificado por 47 paises europeos, incluyendo Espafia'®, y por 22
paises ajenos a la UE, entre los que destaca Estados Unidos'!. El
Convenio persigue basicamente tres objetivos (Morén Lerma y Rodriguez
Puerta, 2002):

- Armonizar los comportamientos punibles y sanciones en
relacion con los ciberdelitos

- Establecer la medidas procesales o cautelares adaptadas al
ciberespacio, que es el medio el que se cometen los ciberdelitos

- Poner en funcionamiento la cooperacion internacional en la

lucha contra los ciberdelitos

El Convenio, entre otras, establece la definicion de que es la
pornografia infantil, conceptualizando las modalidades técnica y virtual, e
indica la obligacion de los Estados miembros de establecer medidas
necesarias para tipificar como delito su producciéon, venta, difusion,
adquisicibn o posesion, incluyendo para todos los tipos los medios
técnicos como medio y/o fin. Hasta la fecha se ha consolidado como la
mejor herramienta de trabajo para los Estados participes en la lucha
contra la delincuencia informéatica. Como ampliacion de este Convenio
existe un Protocolo adicional relativo a la penalizacion de actos de indole
racista y xenofoba cometidos por medio de sistemas informaticos, hecho

en Estrasburgo el 28 de enero de 2003. El objetivo que persigue este

1% Espafia firmé el Convenio el 23 noviembre 2001 y lo ratificé por el Instrumento de
ratificacion del convenio de 1 de octubre de 2010. Publicado en BOE ndm. 226 de 17 de
Septiembre  de 2010. http://www.boe.es/boe/dias/2010/09/17/pdfs/BOE-A-2010-

14221 .pdf.
™ Una lista actualizada de los paises adheridos al Convenio se puede consultar en:

http://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185/signatures.

Consultado el 5 de marzo de 2017.
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Protocolo es dotar de eficacia a la investigacion transfronteriza y el

enjuiciamiento de los crimenes de odio a través de Internet.

Un texto europeo de vital importancia para la lucha contra la
pornografia infantil es la Decision marco 2004/68/JAl del Consejo, de 22
de diciembre de 2003 relativa a la lucha contra la explotacién sexual de
los nifios y la pornografia infantil. La Decision aporta la innovacién de
tipificar como delito de pornografia infantil virtual, la cual fue definida en el
Convenio de Budapest. En cambio para la pornografia técnica, establece
gue podra excluirse su tipificacion a discrecién de cada Estado, asi como
la tipificacion de la produccion y posesion de material pornografico infantil
siempre y cuando los menores hayan alcanzado la edad minima para
consentir sexualmente, y dicho material producido no sea para ser
vendido o difundido, eso si, puntualizando que «aun en el caso de que se
demuestre que ha habido consentimiento, éste no se considerara valido si
se ha obtenido valiéndose, por ejemplo, de una mayor edad, madurez,
posicidn, estatus, experiencia o relacion de dependencia de la victima con
el autor». La Decisidbn marco 2004/68/JAI tuvo una notable influencia en la
legislacion espafiola, articulandose en la reforma realizada al articulo 189
del Codigo Penal por la Ley Orgéanica 5/2010, de 22 de junio.

Otro documento importante especifico para la proteccion de los
menores y adolescentes en el ambito de la Unidon Europea es La
Convencion del Consejo de Europa para la proteccion de los nifios contra
la explotacién y abuso sexual de 25 de octubre de 2007, también
conocido como Convenio de Lanzarote. Este Convenio, al igual que el de
Budapest, ofrece una clara definicién de la pornografia infantil y exhorta a
los Estados miembro a que tipifiguen determinadas conductas
relacionadas con la pornografia infantil, afiadiendo una mas, «el acceso a
pornografia infantil, con conocimiento de causa y por medio de las
tecnologias de la informacién y la comunicacién». Si bien pide que esta
nueva conducta se tipifique, deja a discrecion de cada Estado su inclusion
0 no como tipo penal en su legislacion (Articulo 20.4). También mantiene

la arbitrariedad relativa a la tipificacion de la pornografia infantil técnica o
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en la de demostrado consentimiento (Articulo 20.3). Como veremos mas
adelante, los aspectos definidos en dicho convenio quedaron incluidos en
la legislacion esparfiola en la reforma del Cdédigo Penal mediante la Ley
Organica 1/2015, de 30 de marzo.

Finalmente tenemos la Directiva 2011/92/UE del Parlamento
Europeo y del Consejo, de 13 de diciembre de 2011, relativa a la lucha
contra los abusos sexuales y la explotacién sexual de los menores y la
pornografia infantii y por la que se sustituye la Decision marco
2004/68/JAl del Consejo. Esta Directiva, siguiendo la linea de los
Convenios de Budapest y Lanzarote, asi como de la Decision marco a la
gue sustituye, contiene una definicion de pornografia infantil, y describe
las conductas asociadas, indicando que deben ser perseguidas y penadas
por los Estados miembro. Sigue dejando a discrecion de los Estados
tipificar la pornografia infantil técnica, la virtual y la produccién obtenida
bajo consentimiento. Como novedad afiade la persecucién de delitos
relacionados con el embaucamiento de menores con fines sexuales por
medios tecnolégicos, asi como la tipificacibn de los espectaculos
pornograficos en linea (ofrecidos por medio de las tecnologias de la
informacion y la comunicacion). La Directiva se transpuso mediante la Ley
Organica 1/2015, de 30 de marzo de 2015, por la que se modifica la Ley
Organica 10/1995, de 23 de noviembre de 1995, del Cédigo Penal.

6.4.3 Espafia

La situacion legal de la pornografia infantil en Espafa ha pasado
de una situacion de total permisibilidad, este delito no estaba previsto en
el Caodigo Penal de 1995, a estar tipificada y penada con las sucesivas
reformas del Codigo Penal. Todo lo relacionado con la pornografia infantil,
ha sido recogido tradicionalmente en el articulo 189 del Capitulo V del
Caodigo Penal, por lo que nos centraremos en el mismo a la hora de

analizar la legislacion relativa a la pornografia infantil.
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El Cdédigo Penal de 1995 titulaba su Capitulo V como el “De los
delitos relativos a la prostitucion”, indicando en el Articulo 189:

«1. El que determine, coactivamente, mediante engafio o abusando
de una situacion de necesidad o superioridad, a persona mayor de
edad a ejercer la prostitucion o a mantenerse en ella, sera
castigado con las penas de prision de dos a cuatro afios y multa de

doce a veinticuatro meses.

2. Incurrirdn, ademas, en la pena de inhabilitacién absoluta de seis
a doce afos los que realicen las conductas descritas en el apartado
anterior prevaliendose de su condicion de autoridad publica, agente

de ésta o funcionario publico.

3. Si aquellas conductas se ejercieren sobre persona menor de

edad o incapaz, se impondra la pena superior en grado».

Como vemos, no tipificaba las conductas de trafico y distribucion
de material pornografico infantil, penando Unicamente la utilizacién directa
de los mismos en su produccidn o en espectaculos exhibicionistas y

pornograficos realizados en directo.

Esta permisividad legislativa del Cdédigo Penal de 1995 tuvo su
primera consecuencia en los tribunales, generando a su vez una gran
convulsion social. En 1996 dos estudiantes de Vic fueron detenidos en
Espafia, a raiz de una operacion de INTERPOL, por traficar con
pornografia infantil en Internet. La policia intervino en el disco duro de uno
de los ordenadores 2.000 imagenes pornograficas de menores entre 3 y
15, asi como disquetes, agendas, cintas de video y fotografias
conteniendo material pedofilo (Fernandez Teruelo, 2002). Este se
presentaba como el primer caso en que un juzgado espafiol intervenia por
la distribucién de material pedofilo a través de la Red, pero tres afios mas

tarde, la causa quedaria archivada por completo, e incluso el material
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incautado les podria ser devuelto®. Fueron acusados inicialmente de los
delitos de exhibicionismo, provocacion sexual, utilizacion de menores con
fines pornograficos, revelacion de secretos y contra la propiedad
intelectual e industrial. En marzo de 1997 la Audiencia de Barcelona
archivo la causa contra los pedofilos por la difusion de pornografia por
Internet, ya que la conducta era impune por el vacio legal existente en el
Caédigo Penal. Unicamente se penaba la difusion, venta o exhibicion de
material pornografico (de adultos) entre menores de edad o incapaces,
pero no entre adultos (Articulo 186 de Cddigo Penal de 1995). De esta
manera, el caso se quedoé reducido solo a los posibles delitos contra la
propiedad intelectual e industrial, castigados estos con penas de hasta 2
afos de carcel, pero delitos que no puede ser perseguidos de oficio por la
fiscalia, sino que requiere de la actuacion de particulares. Dado que no
hubo ninguna denuncia particular, la actuacion de los pedoéfilos quedo

impune.

La situacion de los pedofilos de Vic generé el debate del necesario
control de las nuevas tecnologias asi como de una legislacién acorde. Se
alzaron muchas voces a favor de la legislacion sobre los delitos cometidos
en la Red, y en concreto contra los de pornografia infantil, pero también
hubo una oposicidon que argumentaba que no se podia coartar la libertad

del ciberespacio.

El vacio legal que se habia generado con los pedofilos de Vic
guedo cubierto mediante la Ley Organica 11/1999, de 30 de abril, la cual
modificaba el Codigo Penal tipificando la produccion, venta, distribucion, o
exhibicion de material pornografico utilizando menores de edad o
incapaces, asi como la posesion de dicho material para la realizacion de
cualquiera de las anteriores conductas. Con esta redaccion, si bien se
criminalizaban las redes de distribucion, no se penaba la posesion de

pornografia infantil para uso propio. El Capitulo V paso6 a llamarse “De los

12 E| primer caso contra "piratas" no llegara a juicio (4 de enero de 1999). El Mundo.
Recuperado de http://www.elmundo.es/navegante/99/enero/04/piratas.html. Consultado
el 5 de marzo de 2017.
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delitos relativos a la prostitucion y la corrupcion de menores”, quedando el
Articulo 189 redactado del siguiente modo:

«1. Sera castigado con la pena de prision de uno a tres afos:

a) El que utilizare a menores de edad o a incapaces con fines o en
espectaculos exhibicionistas o pornogréficos, tanto publicos como
privados, o para elaborar cualquier clase de material pornografico,

o financiare cualquiera de estas actividades.

b) El que produjere, vendiere, distribuyere, exhibiere o facilitare la
produccion, venta, difusion o exhibiciébn por cualquier medio de
material pornografico en cuya elaboracion hayan sido utilizados
menores de edad o incapaces, aunque el material tuviere su origen

en el extranjero o fuere desconocido.

A quien poseyera dicho material para la realizacion de cualquiera

de estas conductas se le impondré la pena en su mitad inferior.

2. Se impondra la pena superior en grado cuando el culpable
perteneciere a una organizacion o asociacion, incluso de caracter

transitorio, que se dedicare a la realizacidon de tales actividades.

3. El que haga participar a un menor o0 incapaz en un
comportamiento de naturaleza sexual que perjudique la evolucién o
desarrollo de la personalidad de éste, sera castigado con la pena

de prision de seis meses a un afio o0 multa de seis a doce meses.

4. El que tuviere bajo su potestad, tutela, guarda o acogimiento, a
un menor de edad o incapaz, y que, con conocimiento de su estado
de prostituciébn o corrupcion, no haga lo posible para impedir su
continuacion en tal estado, o no acuda a la autoridad competente
para el mismo fin si carece de medios para la custodia del menor o
incapaz, sera castigado con la pena de multa de seis a doce

meses.

5. El Ministerio Fiscal promovera las acciones pertinentes con

objeto de privar de la patria potestad, tutela, guarda o acogimiento
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familiar, en su caso, a la persona que incurra en alguna de las

conductas descritas en el apartado anterior.

Seria con la reforma del Cdodigo Penal de la Ley Orgéanica 15/2003,

de 25 de noviembre, cuando la tenencia de pornografia infantil seria

constitutiva de delito. En el reformado Articulo 189.2 ahora se recogia que

«el que para su propio uso posea material pornografico en cuya

elaboracién se hubieran utilizado menores de edad o incapaces, sera

castigado con la pena de tres meses a un afio de prision o con multa de

seis meses a dos afios». Como vemos en 2003 se penaba la produccion,

venta, distribucion, exhibicion y la posesién de material pornografico

infantil, pero para el legislador quedaba la duda de que podia ser

considerado como dicho material. El Articulo 189 queda redactado del

siguiente modo:

«1. Serda castigado con la pena de prision de uno a cuatro afios:

a) El que utilizare a menores de edad o a incapaces con fines 0 en
espectaculos exhibicionistas o pornograficos, tanto publicos como
privados, o para elaborar cualquier clase de material pornografico,
cualquiera que sea su soporte, o financiare cualquiera de estas

actividades.

b) El que produjere, vendiere, distribuyere, exhibiere o facilitare la
produccion, venta, difusion o exhibiciébn por cualquier medio de
material pornografico en cuya elaboracion hayan sido utilizados
menores de edad o incapaces, o lo poseyere para estos fines,
aunque el material tuviere su origen en el extranjero o fuere

desconocido.

2. El que para su propio uso posea material pornografico en cuya
elaboracion se hubieran utilizado menores de edad o incapaces,
sera castigado con la pena de tres meses a un afio de prisiébn o con

multa de seis meses a dos afos.
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3. Seran castigados con la pena de prisiébn de cuatro a ocho afos
los que realicen los actos previstos en el apartado 1 de este

articulo cuando concurra alguna de las circunstancias siguientes:
a) Cuando se utilicen a nifios menores de 13 afos.

b) Cuando los hechos revistan un caracter particularmente
degradante o vejatorio.

c) Cuando los hechos revistan especial gravedad atendiendo al

valor econdmico del material pornografico.

d) Cuando el material pornogréfico represente a nifios o a

incapaces que son victimas de violencia fisica o sexual.

e) Cuando el culpable perteneciere a una organizacion o
asociacion, incluso de caracter transitorio, que se dedicare a la

realizacion de tales actividades.

f) Cuando el responsable sea ascendiente, tutor, curador,
guardador, maestro o cualquier otra persona encargada, de hecho
o de derecho, del menor o incapaz.

4. El que haga participar a un menor o incapaz en un
comportamiento de naturaleza sexual que perjudique la evolucion o
desarrollo de la personalidad de éste, sera castigado con la pena

de prisién de seis meses a un afio.

5. El que tuviere bajo su potestad, tutela, guarda o acogimiento a
un menor de edad o incapaz y que, con conocimiento de su estado
de prostitucion o corrupcién, no haga lo posible para impedir su
continuacion en tal estado, o no acuda a la autoridad competente
para el mismo fin si carece de medios para la custodia del menor o
incapaz, sera castigado con la pena de prision de tres a seis meses

0 multa de seis a 12 meses.

6. El ministerio fiscal promoverd las acciones pertinentes con objeto

de privar de la patria potestad, tutela, guarda o acogimiento
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familiar, en su caso, a la persona que incurra en alguna de las

conductas descritas en el apartado anterior.

7. Seréa castigado con la pena de prision de tres meses a un afio o
multa de seis meses a dos afos el que produjere, vendiere,
distribuyere, exhibiere o facilitare por cualquier medio material
pornogréafico en el que no habiendo sido utilizados directamente
menores O incapaces, se emplee su voz o0 imagen alterada o

modificada.

8. En los casos previstos en los apartados anteriores, se podran
imponer las medidas previstas en el articulo 129 de este Cddigo
cuando el culpable perteneciere a una sociedad, organizacion o
asociacion, incluso de caracter transitorio, que se dedicare a la

realizacion de tales actividades».

La siguiente reforma del Codigo Penal vino de la mano de la Ley

Orgéanica 5/2010, de 22 de junio. En esta reforma tuvo una notable

influencia las Decision marco 2004/68/JAl del Consejo. A pesar de que es

la Decision aportaba tipificar como delito la pornografia infantil virtual, y la

recomendacion de tipificar la pornografia técnica segun cada Estado, en

el Codigo Penal espafiol no se refleja ninguno de estos hechos. En

cambio si se introduce el concepto de soporte, por lo tanto queda

contemplados los nuevos medios de soporte digitales, de amplia difusion

en Internet. A continuacion se reproduce el Articulo 189:

«1. Sera castigado con la pena de prision de uno a cinco afios:

a) El que captare o utilizare a menores de edad o a incapaces con
fines o en espectaculos exhibicionistas o pornograficos, tanto
publicos como privados, o para elaborar cualquier clase de material
pornografico, cualquiera que sea su soporte, o financiare

cualquiera de estas actividades o se lucrare con ellas.
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b) ElI que produjere, vendiere, distribuyere, exhibiere, ofreciere o
facilitare la produccion, venta, difusidbn o exhibicidn por cualquier
medio de material pornografico en cuya elaboracion hayan sido
utilizados menores de edad o incapaces, 0 lo poseyere para estos
fines, aunque el material tuviere su origen en el extranjero o fuere

desconocido.

2. El que para su propio uso posea material pornografico en cuya
elaboracion se hubieran utilizado menores de edad o incapaces,
sera castigado con la pena de tres meses a un afio de prisiébn o con

multa de seis meses a dos afos.

3. Seran castigados con la pena de prisidn de cinco a nueve afios
los que realicen los actos previstos en el apartado 1 de este

articulo cuando concurra alguna de las circunstancias siguientes:
a) Cuando se utilicen a nifios menores de 13 afos.

b) Cuando los hechos revistan un caracter particularmente
degradante o vejatorio.

c) Cuando los hechos revistan especial gravedad atendiendo al

valor econdmico del material pornografico.

d) Cuando el material pornografico represente a nifios o a

incapaces que son victimas de violencia fisica o sexual.

e) Cuando el culpable perteneciere a una organizacion o
asociacion, incluso de caracter transitorio, que se dedicare a la

realizacion de tales actividades.

f) Cuando el responsable sea ascendiente, tutor, curador,
guardador, maestro o cualquier otra persona encargada, de hecho
o de derecho, del menor o incapaz.

4. El que haga participar a un menor o incapaz en un
comportamiento de naturaleza sexual que perjudique la evolucion o
desarrollo de la personalidad de éste, sera castigado con la pena

de prisién de seis meses a un afio.
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5. El que tuviere bajo su potestad, tutela, guarda o acogimiento a
un menor de edad o incapaz y que, con conocimiento de su estado
de prostitucion o corrupcién, no haga lo posible para impedir su
continuacion en tal estado, o no acuda a la autoridad competente
para el mismo fin si carece de medios para la custodia del menor o
incapaz, sera castigado con la pena de prisién de tres a seis meses

0 multa de seis a 12 meses.

6. El ministerio fiscal promoverd las acciones pertinentes con objeto
de privar de la patria potestad, tutela, guarda o acogimiento
familiar, en su caso, a la persona que incurra en alguna de las

conductas descritas en el apartado anterior.

7. Seréa castigado con la pena de prision de tres meses a un afio o
multa de seis meses a dos afios el que produjere, vendiere,
distribuyere, exhibiere o facilitare por cualquier medio material
pornografico en el que no habiendo sido utilizados directamente
menores O incapaces, se emplee su voz o imagen alterada o

modificada».

La ultima reforma del Codigo Penal ha sido mediante la Ley
Orgénica 1/2015, de 30 de marzo, la cual supuso la trasposicion de la
Directiva 2011/93/UE del Parlamento Europeo y del Consejo de 13 de
diciembre de 2011. Con esta reforma se ha hecho un cambio sustancial
en la legislacién espafiola en lo referente a pornografia infantil; no solo se
define inequivocamente la pornografia infantil, sino que se contemplan
tipos como la técnica y la virtual, hasta ahora nunca incluidos en la
legislacion nacional. Con esta reforma se castigan la produccion,
distribucion y adquisicion de material peddfilo, e incluso la asistencia a
sabiendas a espectaculos pornograficos en los que participen menores de
edad o personas con discapacidad necesitadas de especial proteccion.
También se faculta expresamente a los jueces y tribunales para que

puedan ordenar la adopcion de medidas necesarias para la retirada de
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Internet de las paginas web que contengan o distribuyan pornografia
infantil o, en su caso, para bloquear el acceso a dichas paginas.

El Capitulo V pasa a titularse “De los delitos relativos a la
prostitucion 'y a la explotacion sexual y corrupcion de menores”,
definiendo en el Articulo 189.1 que «se considera pornografia infantil o en
cuya elaboraciéon hayan sido utilizadas personas con discapacidad

necesitadas de especial proteccion:

a) Todo material que represente de manera visual a un menor o
una persona con discapacidad necesitada de especial proteccion
participando en una conducta sexualmente explicita, real o

simulada.

b) Toda representacion de los érganos sexuales de un menor o
persona con discapacidad necesitada de especial proteccién con

fines principalmente sexuales».

Continba dicho articulo dando cumplimiento al mandato del
Articulo 5 de la Directiva 2011/93/UE de tipificar las conductas relativas a
los materiales virtuales, asumiendo de modo literal la definicion de la

directiva, indicando que también se considerara pornografia infantil:

«C) Todo material que represente de forma visual a una persona
gue parezca ser un menor participando en una conducta
sexualmente explicita, real o simulada, o cualquier representacion
de los drganos sexuales de una persona que parezca ser un
menor, con fines principalmente sexuales, salvo que la persona
gue parezca ser un menor resulte tener en realidad dieciocho afios

0 mas en el momento de obtenerse las imagenes».

En relacién con la pornografia técnica, el Codigo Penal incluye lo
ordenado por Articulo 5.7 de la Directiva 2011/93/UE, definiendo también

como pornografia infantil las:
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«d) Imagenes realistas de un menor participando en una conducta
sexualmente explicita o imagenes realistas de los oOrganos

sexuales de un menor, con fines principalmente sexuales».

Como novedad el Cddigo reformado castiga con la misma pena
prevista para la posesion «a quien acceda a sabiendas a pornografia
infantil o en cuya elaboracion se hubieran utilizado personas con
discapacidad necesitadas de especial proteccién, por medio de las
tecnologias de la informacion y la comunicacion» (Articulo 189. 5, parrafo
final). Con esta tipificacion del acceso consciente a pornografia infantil, el
Cddigo Penal sigue con la linea expuesta en el Articulo 20.1.f) del
Convenio de Lanzarote, en la Declaraciéon del Ill Congreso Mundial de
Rio, y en la Directiva 2011/93/UE, la que en tu Articulo 5.3 indica que «el
acceso a sabiendas a pornografia infantil por medio de las tecnologias de
la informacién y la comunicacion se castigara con penas privativas de

libertad de una duraciéon maxima de al menos un afo».

En 2015, con el propésito de adoptar un criterio uniforme en la
aplicacion de la nueva regulacion de los delitos de pornografia infantil
contemplada tras la reforma del Codigo Penal por la Ley Organica 1/2015,
el Ministerio de la Fiscalia emitio la Circular 2/2015, en la que se explican
y detallan los nuevos conceptos y tipos relacionados con la pornografia

infantil.

6.5 Respuesta de las Fuerzas y Cuerpos de Seguridad del Estado
La persecucién de la pornografia infantil en Internet por parte de las

Fuerzas y Cuerpos de Seguridad del Estado® (FCSE) en Espafia se inici6

¥ La Ley Organica 2/1986, de Fuerzas y Cuerpos de Seguridad (FCS) define la

estructura de la seguridad publica en nuestro pais, definiendo las Fuerzas y Cuerpos de
Seguridad del Estado (FCSE) como aquellas que dependen del Gobierno de la Nacién y

actian en todo el territorio nacional. Las FCSE estan formadas por el Cuerpo Nacional
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antes de que este tipo de conductas fueran tipificadas y castigadas. Como
hemos visto, antes de la reforma de 1999 del Cddigo Penal, no estaban
penadas la produccion ni la distribucion de pornografia infantil, ni mucho
menos la posesidn, pero que estos delitos no estuviesen tipificados no
quiere decir que las Fuerzas y Cuerpos no se encontrasen casos. Los
investigadores, si bien no podian perseguir el trafico ni la generacion de
material pedofilo, si podian investigar la agresion sexual a menores,
aungue no siempre era posible, como hemos visto en el caso comentado
de los peddfilos de Vic. Este espiritu no debe de abandonar las
investigaciones actuales, pues no olvidemos, que detrds de cada foto y

cada video se esconde un menor abusado.

La pornografia infantil no tiene su origen en Internet, pero se ha
servido del avance tecnoldgico para globalizarse y extenderse, haciendo
gue un delito de unos pocos marginados, este a un golpe de raton del
mundo entero. Si es cierto que aunque la pornografia infantil no siempre
se ha servido de Internet, si que ha tenido en las tecnologias un fiel
aliado. Los pedéfilos siempre han utilizado de la tecnologia para
inmortalizar sus abusos, ya sea a travées de camaras de carrete,
videocamaras, hasta llegar a los grabadores HD mas avanzados,
siempre han empleado un medio tecnoldégico para producir el material.
Con la llegada de Internet, emplearon esta como via de distribucion, con
la que estos sordidos peddfilos se hicieron mas visibles entre la masa,
dandose la paradoja de que el salto de la pornografia infantil a Internet ha
posibilitado la detencion y posterior enjuiciamiento de abusadores
sexuales de menores que, en otro caso, hubieran podido permanecer
ocultos mucho tiempo. También gracias a su salto a Internet, ha
posibilitado que muchos paises revisen su legislacion y penen un delito

gue pasaba muchas veces inadvertido por la sociedad.

de Policia (actual Policia Nacional) y la Guardia Civil. Ambos estan integrados en el

Ministerio del Interior y son coordinados por la Secretaria de Estado de Seguridad.
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Para combatir adecuadamente la pornografia infantil en la Red, al
igual que cualquier otro ciberdelito, se hace necesario disponer de
unidades policiales especializadas, que luchen con las mismas armas que
los ciberdelincuentes, y sobre todo que tengan la preparacion adecuada
para ir como minimo a la par tecnoldégicamente. En Espafia el nacimiento
de este tipo de unidades veria la luz a mediados de la década de los
noventa. En 1995 la Policia Nacional, Cuerpo Nacional de Policia (CNP)
en esas fechas, credé el Grupo de Delitos Informaticos, actualmente
Brigada Central de Investigacion Tecnoldgica (BCIT), y en 1996 se
establecio el Grupo de Delitos Telematicos (GDT) por parte de la Guardia
Civil',

Encuadradas en sus estructuras centrales y dependiendo de
Policia Judicial, estas unidades se hacen cargo de las investigaciones de
relevancia relacionadas con ciberdelitos, incluyendo entre sus misiones el
asesoramiento, apoyo Yy/o coordinacion a los grupos periféricos en
investigaciones de otro tipo. Con caracter general, estas unidades
funcionan igual que el resto de unidades de Policia Judicial,
diferenciandose que para el resultado de su trabajo necesitan de una

formacion tecnoldgica especial.
En estas unidades se pueden distinguir tres misiones:

- Realizar las investigaciones y diligencias relacionadas con los
delitos tecnoldgicos, bien por iniciativa propia, por denuncia o
por requerimiento de las Autoridades Judiciales.

- Realizar ciberpatrullaje en la Red con el fin de detectar nuevos
delitos. En concreto para la pornografia infantil, realizar rastreos

sistematicos de las redes de intercambio de archivos, con el

* Por parte de algunas las policias autondmicas, segin fueron desarrollandose y
asumiendo competencias, se crearon unidades con la misma vocacion de perseguir los
delitos telematicos, como es el caso los Mossos d’Esquadra catalanes, la Ertzaina vasca

y la Policia foral de Navarra.
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objetivo de evitar la proliferacion de material pedofilo en
Internet.
- Apoyo tecnoldgico en las investigaciones del resto de unidades

de su cuerpo.

La Policia Nacional y Guardia Civil emplean multiples fuentes de
informacion en su labor preventiva de los ciberdelitos, como sus propias
investigaciones, colaboracién ciudadana mediante denuncias y por datos
facilitados por colaboradores. La forma mas habitual de iniciar
investigaciones policiales en delitos relacionados con la pornografia
infantil en Internet en mediante el mencionado ciberpatrullaje, mediante el
que las FCSE escudrifian la Red en busca de material peddfilo,
sirviéndose de herramientas llamadas rastreadores, los cuales veremos

en detalle mas adelante.

Una vez identificada la existencia de material peddfilo en la Red
comienza la investigacién policial, identificando las direcciones IP de
posibles peddfilos, para, mediante autorizacién judicial o con el
consentimiento del interesado, identificar al titular del terminal telefénico o
usuario de internet conectado a la IP desde la que se ha cometido el
ciberdelito. Esta autorizacion judicial o consentimiento del interesado
viene argumentada en los Articulos 6 y 7 de la Ley 25/2007, de 18 de
octubre, de Conservacion de Datos Relativos a las Comunicaciones
Electronicas y a las Redes Publicas de Comunicaciones. Para la
averiguacion de la direccion IP no se requiere ningun tipo de autorizacion
judicial.

Identificado el sospechoso, sera necesaria la ocupacion del equipo
o archivos informéticos, para lo cual debera el Cuerpo que investigue
deberad obtener autorizacion de entrada y registro en el domicilio
identificado por los datos de la IP. Una vez en el domicilio, los
investigadores intervendran el material informatico conforme a los
protocolos establecidos para obtener evidencias informaticas. Segun el
Articulo 588 sexies b de la Ley Orgéanica 13/2015, de 5 de octubre, de
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modificacion de la Ley de Enjuiciamiento Criminal para el fortalecimiento
de las garantias procesales y la regulacion de las medidas de

investigacion tecnolégica:

«1. La resolucién del juez de instruccion mediante la que se
autorice el acceso a la informacién contenida en los dispositivos a
gue se refiere la presente seccion, fijara los términos y el alcance
del registro y podra autorizar la realizacién de copias de los datos
informaticos. Fijara también las condiciones necesarias para
asegurar la integridad de los datos y las garantias de su
preservacion para hacer posible, en su caso, la practica de un

dictamen pericial».

Con el material informético del supuesto pedodfilo intervenido, los
investigadores proceden el examen pericial del mismo. Esta diligencia de
prueba no puede practicarse directamente sobre el material, dado que
hay que mantener intactas las pruebas, manteniendo la cadena de
custodia, pudiéndose garantizar una contra pericia por parte de la defensa
del presunto pedofilo. Por esto es necesario realizar un clonado de los
dispositivos incautados. El andlisis de lo incautado es una prueba
fundamental para demostrar los elementos del tipo penal. Los
investigadores analizaran todos los dispositivos y material incautado
buscando los archivos pedofilos, tanto existentes como borrados, sus
fechas de descarga, el lugar desde el que se han obtenido... en definitiva,
recopilaran toda la informacion relativa a material pedoéfilo hallada en los
dispositivos incautados.

Hay que indicar que la investigacion comienza desde el
conocimiento de un hecho delictivo y finaliza con la presentacién ante el
juez de las pruebas incriminatorias del hecho delictivo, pero durante toda

el agente ha de conseguir una vision tanto global como de detalle de todo
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el iter criminis™, el cual se inicia con la preparacién del delito y acaba con

su consumacion, y los efectos que este produce.

Para llevar a cabo una correcta investigacion de los hechos es
requisito indispensable la coordinacién entre los distintos cuerpos
policiales que componen las FCSE, asi como entre los miembros del
mismo cuerpo pero de diferentes unidades. En la lucha contra la
pornografia infantil, y el general contra la ciberdelincuencia, existe el
problema de que estos delitos no conocen fronteras, por lo tanto lo
principal es determinar la jurisdiccion competente. Si la misma se
encuentra dentro de nuestras fronteras, tanto la Guardia Civil como la
Policia Nacional, cuando tengan conocimiento de los hechos podran
iniciar la investigacién, pudiéndose dar el caso que ambos inicien
actuaciones contra un mismo objetivo, pero hay que indicar que ambos
cuerpos no actuaran juntos. Sera el Secretario Judicial, el cual vera que
ya hay una causa iniciada por uno de los cuerpos, y ante la peticion del
segundo la suya se archivard, atribuyéndose la investigacion de los
hechos al primero que tuvo conocimiento de los mismos, o bien, a quien
lo lleva mas adelantado. En el caso que la coincidencia fuera entre
unidades del mismo cuerpo, por ejemplo una unidad central y una
territorial, en principio la causa la llevara la unidad que iniciase la
investigaciéon, pudiendo requerir el apoyo de otras unidades durante la
misma. Puede darse el caso en que la investigacion implique varios
ambitos territoriales, o sea de gran magnitud e implicacion, en este caso

sera llevada y coordinada muy probablemente por un organismo central.

A continuacién veremos las unidades de las FCSE encargadas de

la respuesta contra la pornografia infantil en Internet.

'3 Jter criminis es una locucion latina, que significa camino del delito, utilizada en Derecho
Penal para referirse al proceso de desarrollo del delito, es decir, las etapas que posee,

desde el momento en que se idea la comisién de un delito hasta que se consuma.
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6.5.1 Brigada de Investigacion Tecnoldgica (Policia Nacional)

En el afio 1995 tiene su origen el Grupo de Delitos Informaticos,
creandose como un Grupo Operativo dentro de la Brigada de
Delincuencia Economica y Financiera (BDEF), de la Comisaria General
del Policia Judicial. Su mision era intentar dar respuesta a las
vulneraciones de derechos que empezaba a plantear la pirateria de
software y a perseguir determinadas estafas bancarias en Internet.

En el aflo 2000, siendo conscientes de que el numero de delitos
relacionados con las nuevas tecnologias iban en aumento, el pequefio
Grupo Operativo que se encargaba de los delitos informaticos paso a ser
una unidad con caracteristicas mas definidas, creandose de este modo la
Unidad de Investigacion de la Delincuencia en Tecnologias de la
Informacion (UITI). La UITI estaba formada por una Seccién y cuatro
Grupos Operativos. Esta nueva unidad incrementd su ambito de
actuacién, adquiriendo la funcion de coordinadora en las investigaciones
relacionadas con la criminalidad tecnoldgica entre las distintas unidades
del Cuerpo Nacional de Policia.

Es en el afio 2002 cuando la unidad evolucionara hasta la
dimensién de brigada, creandose la Brigada de Investigacion Tecnoldgica
(BIT), componiéndose de tres Secciones y siete Grupos operativos. La
BIT pertenecia organicamente a la Unidad de Delincuencia Especializada
y Violenta (UDEV). La BIT asume la investigacion y persecucion de las
actividades delictivas relacionadas con la utilizacion de las nuevas

tecnologias y el ciberdelito.

En el afio 2006 la BIT pasa a depender de la Unidad Central de
Delincuencia Econdémica y Fiscal (UDEF), estructurandose inicialmente en
una Jefatura de Brigada al mando de un Comisario, de la que dependen
directamente dos Secciones Operativas, al mando de dos Inspectores
Jefes, compuestas por tres varios Grupos Operativos cada una de ellas y

una Seccién Técnica, con un Inspector al frente y con un Grupo Técnico.
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Mas adelante la BIT se incrementara con una nueva Seccion Operativa y

un Grupo Operativo mas.

Dentro del BIT, la parte encargada de investigar el ciberdelito de la
pornografia infantil es la Seccion I, compuesta de tres Grupos Operativos
denominados “De proteccidbn al Menor”. Estos grupos realizan las
investigaciones dirigidas a la localizacién del centro de produccion de la
pornografia infantil, desde donde se vende, distribuye, exhibe o facilita
utilizando practicamente todas las aplicaciones de Internet que emplean

los pedofilos (Ver Capitulo 6.3.4).

En el afio 2013 la BIT se convierte en la Unidad de Investigacion
Tecnoldégica (UIT), encargada de la prevenciéon y represion de los
ciberdelitos como unidad central con competencia en toda Espafia, asi
como en todo lo relativo a la colaboracion internacional, formacion y
apoyo técnico a otras unidades de la Policia Nacional. Segun la Orden
INT/28/2013'%, la UIT «asume la investigacién y persecucién de las
actividades delictivas que impliquen la utilizacion de las tecnologias de la
informacion y las comunicaciones (TIC) y el ciberdelito de &mbito nacional
y transnacional, relacionadas con el patrimonio, el consumo, la proteccion
al menor, la pornografia infantil, delitos contra la libertad sexual, contra el
honor y la intimidad, redes sociales, fraudes, propiedad intelectual e
industrial y seguridad logica. Actuard como Centro de Prevencion y
Respuesta E-Crime del Cuerpo Nacional de Policia». Esta Unidad se
divide en dos Brigadas Operativas, con dos Secciones cada una, y una
Seccion Técnica. Las Brigadas Operativas de la UIT son:

- La Brigada Central de Investigacion Tecnologica (BCIT):
0 Seccion Operativa | (Proteccion al Menor): encargada de la
lucha contra la explotacion sexual infantil en Internet cuyo
cometido principal es la investigacion de delitos contra

menores en Internet.

' Orden INT/28/2013, de 18 de enero, por la que se desarrolla la estructura organica y

funciones de los Servicios Centrales y Periféricos de la Direccién General de la Policia.
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0 Seccidon Operativa Il (Redes Abiertas): dedicada a la
investigacion de delitos cometidos en el ambito de las Redes
Sociales, asi como investigaciones en Fuentes Abiertas y
delitos de amenazas, calumnias e injurias cometidos en
Internet.

- La Brigada Central de Seguridad Informatica (BSCI):

0 Seccion Operativa Il (Seguridad Légica): dedicada a la
investigacion de todo tipo de ataques informaticos,
intrusiones, uso de malware, etc.

0 Seccion Operativa IV (Fraude en Linea): encargada de
investigar los fraudes cometidos a través del uso de las

nuevas tecnologias.

Cada una de las secciones mencionadas esta compuesta por
grupos especializados en las diferentes areas de la delincuencia
informatica. La Seccién Técnica es la encargada de prestar apoyo técnico
a la propia UIT y a otras unidades operativas y realiza tareas tanto de

formacién como de investigacion y desarrollo.

En relacion a la formacion, La UIT organiza anualmente en
colaboracion con la Divisibon de Formacion y Perfeccionamiento dos
cursos de especializacion sobre delitos tecnoldgicos, uno dirigido a
agentes de policia y otro a subinspectores e inspectores. La UIT ademas
participa en diferentes cursos de formacion sobre delitos tecnolégicos en
colaboracion con organismos y entidades como EUROPOL, INTERPOL y
el CNEC (Centro Nacional de Excelencia en Ciberseguridad). También
organiza cursos de formacion y mesas redondas sobre ciberseguridad

para magistrados y fiscales.

Ademas de la UIT, la Policia Nacional, desde los tiempos de la BIT,
posee unidades especializadas dentro de su estructura periférica
encargadas de la prevencion y represion de los delitos tecnoldgicos en
sus respectivas demarcaciones policiales, como son los Grupos de Delitos

Tecnolégicos de las Brigadas Provinciales de Policia Judicial. Estos
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grupos tienen una dotacion de personal y una autonomia basada en el
principio de subsidiariedad, principio que persigue la descentralizacion, y
gue basicamente consiste en que el 6rgano territorial mas cercano al
ciudadano es competente para dar el servicio. Esta subsidiariedad
evidentemente sélo esta limitada por la necesidad de coordinacién,
especialmente relevante en las investigaciones de Internet donde los
criterios de territorialidad suelen carecer de sentido. De no existir una
coordinacion eficiente, los mismos hechos pueden ser investigados
simultdneamente por varios grupos, en incluso por varios cuerpos

policiales.

En la Policia Nacional, dentro de las Brigadas Provinciales de
Policia Judicial y en Comisarias Locales, existen Grupos especializados
en el tratamiento policial de los menores (GRUMES), que si bien no
se encargan de la investigacion técnica en relacién con la pornografia
infantil, si realizan la proteccién de menores victimas de cualquier tipo de
maltrato, incluido el abuso sexual, asi como la proteccion de los menores

infractores.

La BCIT, al igual que como veremos mas adelante con el GDT,
para combatir la pornografia infantil en Internet utiliza herramientas de

basqueda en redes P2P, conocidas como rastreadores.

Un rastreador es una herramienta que como su nombre indica,
rastrea la redes, generalmente P2P, en busca de imagenes similares a las
almacenadas en una base de datos de imagenes peddfilas incautadas,
pero la busqueda y comparacién no la hace con las imagenes tal cual,

sino mediante su hash.

Un hash es un identificador inequivoco de un archivo informatico, el
cual se genera aplicando unos algoritmos matematicos a un fichero de
entrada y obteniendo una cadena alfanumérica Unica para ese archivo, el
hash. El rastreador compara el hash de los ficheros compartidos por los
usuarios en la red P2P investigada, con una base de datos de hashes de

imagenes y videos de pornografia infantil, todas ellas obtenidas en

Antonio Salguero Diaz 81



Trabajo Fin de Grado. ULPGC

operaciones policiales. Si los hashes coinciden es que el archivo es el
mismo, y por lo tanto el fichero analizado del usuario es pornografia
infantil. La averiguacion del valor hash es una tarea investigadora que no
afecta a derecho fundamental alguno, es un dato publico, por lo tanto no

requiere de autorizacién judicial.

La identificacién de los ficheros por su hash es de gran importancia
en las investigaciones policiales ya que, aunque se cambie el nombre del
fichero, el codigo hash que lo identifica sigue siendo el mismo, por lo que
las simples medidas de los peddfilos de renombrar los ficheros para
esconder su material a la hora de compartirlo caen en saco roto. La BCIT
actualmente emplea los rastreadores SpyMule, NordicMule y GnuWatch
todos ellos adquiridos por la Brigada en 2010-2011.

SpyMule es la version de rastreador P2P, para exportacion a otras
policias, que desarroll6 la Policia Federal de Brasil bajo el nombre de
EspiaMule en 2009 (Dalpian y Benites, 2007).

NordicMule fue desarrollado por el National Criminal Investigation
Service (NCIS) de la Policia de Noruega en 2009. Es un rastreador para
la red P2P eDonkey'’ basado en un cliente de eMule versién 0.49c. Esta
aplicaciéon fue desarrollada como parte de la contribucion del NCIS en la
operacion conjunta Viking, dirigida por las policias de Dinamarca, Suecia,
Finlandia y Noruega. El objetivo de la operacion era identificar a los
usuarios de cada pais que poseian y distribuian material pedéfilo en la red
eDonkey (NCIS, 2009).

GnuWatch es un rastreador P2P desarrollado en Estados Unidos
por la empresa TLO, y como casi todos, emplea el hash de los ficheros

comparandolos con una base de datos para identificar los contenidos

" eDonkey es el nombre de una red de intercambio de archivos P2P. Es una red de las
denominadas mixtas, esto quiere decir que no existe un Unico servidor central al que se
conectan todos los usuarios de la red. Existen varios programas clientes, cuyo acceso y
descarga es gratuita, que permiten conectarse a la red eDonkey, entre ellos podemos

encontrar: eMule, eDonkey2000, MLDonkey, Shareaza, Lphant, xMule o eMule Plus.
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peddfilos. Esta incluido en el paquete de programas creado por dicha
empresa contra la pornografia infantil llamado Child Protection System
(CPS), el cual incluye una base de datos de hashes de pornografia infantil
(Lane, 2013). Este es el ultimo rastreador que esta empleando Policia

Nacional.

Ademas de emplear rastreadores, La Policia Nacional colabora en
proyectos para el desarrollo de otras herramientas para la lucha contra la
pedofilia en la Red, como por ejemplo, junto con el INCIBE (Instituto
Nacional De Ciberseguridad), en el proyecto ASASEC® (Advisory System
Against Sexual Exploitation of Children). El objetivo de ASASEC es
facilitar la identificacion de evidencias a los investigadores en los
dispositivos incautados en el ambito de una operacion policial. ASASEC
es capaz de procesar grandes volimenes de datos de cada uno de los
dispositivos de almacenamiento analizados, ofreciendo como resultado un
listado priorizado de todos los archivos, clasificandolos, y distinguiendo

los posibles positivos de pornografia infantil.

Por ultimo indicar que en 2015 la UIT informd de la apertura de 348
investigaciones centradas en delitos informaticos, siendo el nimero de

detenidos e imputados 732 personas.

6.5.2 Grupo de Delitos Teleméaticos (Guardia Civil)

El origen del actual Grupo de Delitos Teleméticos (GDT) de la
Guardia Civil se remonta al afio 1996. Ese afo, tras una primera
investigacion de la Unidad Central Operativa (UCO) relacionada con
medios informaticos, se constituyo el Grupo de Delitos Informéaticos (GDI).
El Grupo inicialmente contaba con cuatro agentes y su mision era atender
las denuncias que habia por aquel entonces por los llamados delitos

relacionados con la informética.

En 1998 el Grupo, por la cantidad de trabajo que tenian en

investigaciones, el cual crecia exponencialmente al igual que el nimero

18 hitp://www.asasec.eu
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de usuarios de Internet, se ampli6 y cambié su denominacién por
Departamento de Delitos de Altas Tecnologias (DDAT), asumiendo

también competencias sobre los recién aparecidos fraudes telematicos.

En el afio 2000 pas6é a denominarse Departamento de Delitos
Teleméticos (DDT), y en 2003, con una reestructuraciéon dentro de la
UCO, pas6 a tener el nombre con el que es conocido en la actualidad,
Grupo de Delitos Teleméticos (GDT).

El GDT actualmente se estructura del siguiente modo:

- Areas de Investigacion:
0 Seccion 1 (Personas)
0 Seccion 2 (Hacking)
0 Seccion 3 (Fraudes)
- Area Técnica;
0 [+D+l
0 Soporte y Redes Sociales

- Plana Mayor

El GDT es miembro y participa activamente en los Grupos de
Trabajo de Interpol de Europa y Latinoamérica, en el Foro internacional

del G-8 para el cibercrimen, y en Grupo de EUROPOL.

Junto con el reformado GDT, al igual que en Policia Nacional, se
crearon grupos para la investigacion de los delitos tecnoldgicos en el
despliegue territorial de la Guardia Civil, para ello existen los:

- Equipos de Investigacion Tecnolégica (EDITEs): son los
responsables de investigar los delitos relacionados con el
patrimonio, y de hacer frente a todo delito que se sirva para su
comision de herramientas tecnoldgicas cuya complejidad exija
investigadores con una formacién técnica especiales, a excepcion
de los delitos relacionados con menores, como es el caso de la
pornografia infantil.

- Equipos Mujer Menor (EMUMES): son los responsables de las

investigaciones relacionadas con la pornografia infantil y de los
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delitos cometidos contra menores, incluida la corrupcion de
menores. Ademas de investigar los ciberdelitos como tal, su

objetivo dltimo es identificar a los menores victimas.

Ambos Equipos se rigen por el principio de subsidiariedad, dando

servicio a toda Espafia en el despliegue territorial de la Guardia Civil.

Como hito en la lucha contra la pornografia infantil en Internet, en
2005 se presentd el rastreador Hispalis, desarrollado a peticion del GDT
por la empresa espafiola Astabis'®, convirtiéndose en la primera
herramienta policial de vigilancia e investigacion en Espafia para rastrear
imagenes con contenido peddfilo las redes P2P, en concreto para la red
eDonkey. La primera operacion donde la Guardia Civil emple6 Hispalis
fue la Operacion Azahar, convirtiéendose esta en una de las actuaciones
méas importantes llevadas a cabo contra la pedofilia en Espafia®®. Méas
tarde también el GDT intervino en el desarrollo de Nautilus, herramienta

homologa a Hispalis pero para la red P2P Ares.

En 2010 el GDT comenzé a emplear otra herramienta de busqueda
en redes P2P, similar a las anteriores, desarrollada por la Fundacion Alia2
y de nombre Florencio. La Fundacion Alia2 es una entidad sin animo de
lucro que trabaja para proteger los derechos de los menores en Internet,
realizando charlas de concienciacién, formacién, y desarrollando
herramientas para la lucha contra la pornografia infanti como la
mencionada Florencio. Segun datos de la Fundacion Alia2, ese afio el
programa encontré 421.368 archivos de pornografia infantil, de los que
Estados Unidos ocupaba el primer puesto, con 86.767 (un 21% del total),
Espafia, el segundo puesto con 47.742 (11%) y en tercer lugar, México,
con 31.433 (7%).

19 https://www.astabis.com

2% La Guardia Civil presenta 'Hispalis', su nueva arma contra la pedofilia 'on line' (23 de
febrero de 2006). El Mundo. Recuperado de
http://www.elmundo.es/navegante/2005/10/27/esociedad/1130411336.html. Consultado
el 5 de marzo de 2017.
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El siguiente programa en entrar en escena fue Vicus en 2010. Fue
desarrollado para el GDT por la Universidad de Vigo y también era un
rastreador de material pedofilo en redes P2P. Su bautismo de fuego se

produjo con la Operacion Telémaco®.

Finalmente, en 2015, el GDT incorporé su Ultima y mas actualizada
herramienta de busqueda de contenido pedodfilo en redes P2P, Quijote.
Esta desarrollado por la Catedra Amaranto®* de Seguridad Digital de la
Universidad de Alcala de Henares. Gracias a este moderno “quijote” de
las redes, se pudo culminar la Operacién Canterbury, en la que se
intervinieron mas de 20.000 archivos informaticos de contenido pedofilo,
se detuvieron a 17 personas y se imputaron otras 12 por intercambiar y
distribuir imagenes y videos de contenido pedéfilo a través de Internet®.

A modo de estadistica e 2014, las unidades de la Guardia Civil
informaron de 162 operaciones contra la corrupcién de menores y la

pornografia infantil, siendo el nUmero de detenidos e imputados de 148.

! E| buscador gallego Vicus permite localizar a 33 peddfilos e imputar a 18 en dos
meses (19 de noviembre de 2010). La Opinion Corufia. Recuperado de

http://www.laopinioncoruna.es/sucesos/2010/11/19/buscador-gallego-vicus-permite-

localizar-33-pedofilos-e-imputar-18-meses/440426.html. Consultado el 5 de marzo de
2017.

22 http://catedraamaranto.cc.uah.es

?% La Guardia Civil detiene a 17 personas e imputa a otras 12 por distribuir imagenes de
contenido peddfilo a través de Internet (11 de abril de 2015). Guardia Civil. Recuperado
de http://www.guardiacivil.es/ca/prensa/noticias/5305 00.html. Consultado el 5 de marzo
de 2017.
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6.5.3 Datos de contacto

Brigada Central de Investigacion Tecnologica ‘

S

Direccion Postal: C/ Julidan Gonzalez Segador s/n, 28043 MADRID

Teléfono: +34 915 824 143 Fax: +34 915 822 484
delitos.tecnologicos@policia.es

denuncias.pornografia.infantil@policia.es

fraudeinternet@policia.es

sequridad.logica@policia.es

Pagina web: www.policia.es/bit/index.html

Sede electrénica: sede.policia.gob.es

Tabla 6. Datos de contacto de la Brigada Central de Investigacién Tecnoldgica [Elaboracion propia]

Grupo de Delitos Telematicos ‘

Direccidon Postal; C/ Salinas de Rosio 33-35, 28042 Madrid
Teléfono: + 34915 031 300 +34 915 031 437

delitostelematicos@qguardiacivil.org

gdt@notificaciones.guardiacivil.es

Pagina web: www.gdt.guardiacivil.es

SEELCRCIETei(osl[e-MIll Sede.quardiacivil.gob.es/ciudadano/inicio
Tabla 7. Datos de contacto del Grupo de Delitos Teleméaticos [Elaboracion propia]
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6.6 Medidas de prevencién

Las medidas de prevencion por parte de las FCSE contra la
pornografia infantil en Internet se articulan mediante tres vias: la
presencia en la Red, la colaboracién, y la educacion junto con la

concienciacion.

6.6.1 Presenciaen la Red

Con presencia en la Red nos referimos no solo a la presencia
institucional de las FCSE, que como veremos también es muy importante,
sino con acciones de ciberpatrullaje en Internet. Este tipo de patrulla
virtual es equiparable al modo tradicional que ejerce la policia para
prevenir el delito haciendo visible su presencia en las calle, pero en este
caso en el ciberespacio donde esas calles estan en Internet, y esos
agentes que hacen la ciberpatrulla son los encargados de prevenir los

ciberdelitos.

Las FCSE mediante las unidades especializadas en la materia que
analizamos anteriormente, navegan por la Red mediante haciendo
labores preventivas, buscando material pedofilo e intentando frenar su
distribucion, asi como enjuiciando a los responsables e individuos
relacionados. Una de las principales herramientas del ciberpatrullaje son
los mencionados rastreadores, pero eso ni quiere decir que no se
controlen otras vias de difusibn de pornografia infantil; los agentes
también exploran chats y foros en busca de material peddfilo, sirviéndose

de la figura de agente encubierto informatico

La figura del agente encubierto informatico queda recogida en la
Ley Orgéanica 13/2015, de 5 de octubre, de modificacién de la Ley de
Enjuiciamiento Criminal para el fortalecimiento de las garantias
procesales y la regulacion de las medidas de investigacion tecnoldgica, la

gue indica en los apartados 6 y 7 del Articulo 282 bis:

«6. El juez de instruccién podra autorizar a funcionarios de la

Policia Judicial para actuar bajo identidad supuesta en
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comunicaciones mantenidas en canales cerrados de comunicacion
con el fin de esclarecer alguno de los delitos a los que se refiere el
apartado 4 de este articulo o cualquier delito de los previstos en el

articulo 588 ter a.

El agente encubierto informético, con autorizacion especifica para
ello, podra intercambiar o enviar por si mismo archivos ilicitos por
razon de su contenido y analizar los resultados de los algoritmos

aplicados para la identificacién de dichos archivos ilicitos.

7. En el curso de una investigacion llevada a cabo mediante agente
encubierto, el juez competente podra autorizar la obtencién de
imagenes y la grabacion de las conversaciones que puedan
mantenerse en los encuentros previstos entre el agente y el
investigado, aun cuando se desarrollen en el interior de un

domicilio».

En resumidas cuentas, el agente encubierto informatico es el
agente de Policia Judicial que navega en la Red utilizando una identidad
ficticia con el objetivo de detectar conductas delictivas e identificar a sus
autores; no hay investigaciones concretas ni sospechosos identificados.
Para esta navegacion en busca de delitos de pornografia infantil, al igual
gue ocurriria con un agente encubierto en la vida real, se crea una
identidad virtual, pero en este caso no tiene por qué ser muy elaborada,
simplemente el policia se hace pasar por un adulto, o simula ser un menor
de edad. En casos de infiltraciones mas complejas esta identidad podria
llevar un mayor respaldo, incluso estar avalada por una identidad real
ficticia.

Como hemos visto en la Ley Organica 13/2015, cabe la posibilidad
gue, por parte del agente encubierto informatico, sea necesaria la
utilizacion de material pornografico en que aparecen menores para
realizar una investigacion eficaz. Como se indico al hablar de los foros de
tematica peddfila, para acceder a estos es habitual solicitar a los nuevos

miembros el envio de material para comprobar que disponen del mismo y
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estan dispuestos a compartir. Ademas en muchos foros se exige una
actitud activa de intercambio de material para poder ser miembro. El
agente encubierto informatico podra, con autorizacion judicial,
intercambiar archivos pedofilos, eso si, siempre bajo los criterios de
proporcionalidad en relacion a la finalidad perseguida, nunca incitando a
la comisién de un delito personas no tuvieran la previa determinacion de
hacerlo, intentando salvaguardar los derechos fundamentales de los
menores implicados en las fotografias y/o videos, y haciendo el mayor

control posible sobre el movimiento del material.

A través de esta vigilancia e infiltracion en Internet se han
desmantelado muchas redes de pedofilia mediante la Red en Espafia.
Estas ciberpatrullas se realizan de forma conjunta entre las unidades de
delitos telematicos de las FCSE en Espafia, y con unidades homologas de
otros paises u organismos internacionales, como son de Equipos
Conjunto de Investigacion (ECIs) de la Unidad de Cooperacion Judicial
Eurojust®®. Las FCSE también participan en grupos de trabajo con
INTERPOL sobre ciberdelincuencia y utilizan estos foros para la
cooperacion internacional sobre investigaciones. Una buena experiencia
en este sentido es el uso de la base de datos ICSE (International Child
Sexual Exploitation) de INTERPOL. El funcionamiento de esta base de
datos no es igual que las mencionadas para el uso con rastreadores,
aunque también se puede emplear el hash de las imagenes, su objeto es
identificar a las victimas e incluso abusadores que aparecen en el material
pedofilo. Mediante ICSE se han identificado a 8.217 victimas, asi como a
4.000 delincuentes. Con EUROPOL se colabora en EMPACT (European
Multidisciplinary Platform Against Criminal Threats), grupo en el que

intervienen distintas unidades de crimen tecnolOgico europeas, y cuyo

?* La Unidad de Cooperacion Judicial (Eurojust) apoya la coordinacion y cooperacion
judiciales entre las autoridades nacionales en la lucha contra la delincuencia organizada
grave que afecte a mas de un pais de la UE. Para mas informacion se puede consultar

su web: http://www.eurojust.europa.eu.
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embrion surgio en la agencia policial britanica NCA-CEOP (National Crime
Agency — Child Exploitation and Online Protection Command).

Es muy importante que las FCSE estén presentes en Internet. Al
igual que ocurre con la policia uniformada en la calle, La presencia policial
en Internet mediante paginas web y redes sociales puede desalentar a los
peddfilos. Como vimos al hablar del perfil de los consumidores de
pornografia infantil, estos no sienten a menudo la presion policial,
teniendo una percepcion de anonimato e impunidad cada vez que
descargan y distribuyen material pedéfilo. Esto puede cambiar si son

conscientes de que las FCSE estan en Internet y acttan.

Las FCSE mantienen paginas web institucionales, pero ademas
sus unidades contra los ciberdelitos tienen su presencia especifica en la
Red, también a través de secciones en dichas paginas y mediante
cuentas en redes sociales como Facebook, Twitter e Instagram,
facilitando el contacto con ellos y fomentando la proximidad, siendo
incluso posible notificar el conocimiento de ciberdelitos por estos medios.
Con su presencia en Internet llevan cabo de manera habitual campanas

de prevencién en el ambito de la ciberdelincuencia.

A continuacion se indican las cuentas de redes sociales de las

unidades especializadas de las FCSE en Internet:

www.facebook.com/BrigadalnvestigacionTecnologica

@policia

www.youtube.com/user/Policia

@policianacional

www.policia.es/rss/alertas.xml

Tabla 8. Redes sociales de la Brigada Central de Investigacion Tecnoldgica [Elaboracion propia]
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www.facebook.com/GrupoDelitosTelematicos

@GDTGuardiaCivil

www.youtube.com/user/GDTGuardiaCivil

@quardiacivil062

www.qgdt.quardiacivil.es/webgdt/RSS/index.xml

Tabla 9. Redes sociales del Grupo de Delitos Telematicos [Elaboracion propia]

6.6.2 Colaboracion

En la lucha contra los ciberdelitos, ademas de la vista colaboracion
entre cuerpos, la colaboracién entre las FCSE y las empresas TIC es de
vital importancia. Una de las principales acciones, y enormemente
necesaria en la prevencion, es el bloqueo de paginas web de contenido
pedofilo. Los proveedores de servicios de Internet (ISP) deben ser los
responsables finales de los contenidos que se encuentran alojados en sus

servidores.

El blogueo del acceso, la eliminacién de contenidos o la retirada de
paginas web los llevan a cabo los ISPs por propia iniciativa o a través de
un mandamiento judicial. Si es cierto que en los servidores de los ISPs
espafioles es dificil encontrar contenido pedofilo, pero no imposible. El
Articulo 189.8 del Cddigo Penal espafiol indica que:

«8. Los jueces y tribunales ordenaran la adopcion de las medidas
necesarias para la retirada de las paginas web o aplicaciones de
internet que contengan o difundan pornografia infantil o en cuya
elaboracion se hubieran utilizado personas con discapacidad
necesitadas de especial proteccion o, en su caso, para bloguear el
acceso a las mismas a los usuarios de Internet que se encuentren

en territorio espafiol.
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Estas medidas podran ser acordadas con caracter cautelar a

peticion del Ministerio Fiscal».

Cuando mediante una investigacion policial los Tribunales
condenen a una persona que disponga de una web o aplicacion con la
cual cometa el delito de pornografia infantil, deberan ordenar su retirada
del ciberespacio. Hay que indicar que el poder de los Tribunales se
circunscribe al territorio nacional por lo que su capacidad de eliminacién
de paginas web cuyos servidores se hallen fuera del territorio nacional
esta limitada a los acuerdos que nuestra justicia tengan con el pais donde
se encuentren dichos servidores. Lo mismo ocurre con el material pedoéfilo
que circula por las redes P2P cuando los servidores y usuarios se
encuentran fuera de nuestras fronteras. Para estos dos casos hemos visto
gue el Cédigo Penal prevé la opcién de “bloguear el acceso a las mismas

a los usuarios de Internet que se encuentren en territorio espafiol”.

Para la retirada de contenidos peddfilos las fuentes de referencia,
sin perjuicio de las listas que puedan facilitar las FCSE, son las listas de
Internet Watch Foundation (IWF) organizacion sin animo de lucro ubicada
en Reino Unido, fundada en 1996 por la Union Europea y por la industria

de Internet (www.iwf.org.uk). IWF pone a disposicion de las empresas de

Internet y colaboradores listas de direcciones de Internet que han sido
denunciadas por contener material pornografico infantil para bloquear
dicho contenido mediante el filtrado web, generalmente a través de filtrado
de dominio. También proporciona listas de hashes para identificar
contenidos ilegales.

6.6.3 Educacién y concienciacion

La Policia Nacional y la Guardia Civil, como vimos anteriormente,
disponen de perfiles corporativos en redes sociales que utilizan para
desarrollar campafias de divulgacion masivas en materia de prevencion

en todos los &mbitos, y en especial en el campo de la ciberdelincuencia.
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Contra la pornografia infantil es necesaria la capacitacion de los
menores en competencias digitales con un contenido que no se limite a
seguridad digital, sino orientada a la ciudadania digital activa y
responsable. Las FCSE actualmente intervienen en la educacion de
menores acudiendo a escuelas para ensefar el uso apropiado de las
redes sociales, basado en valores y concienciando a los jovenes de la
responsabilidad de los propios actos, ensefiandoles que en Internet, al
igual que en la vida real, deben observa unas conductas y tener una

precauciones basicas.

Las FCSE también colaboran en la formacién de profesores y
padres para que tengan plena consciencia de las posibles inseguridades
gue puede acarrear el mal uso de Internet, pero sobre todo para
demostrar que la Red no es un sitio hostil per se, sino que puede ser un

sitio dénde los menores disfruten, se diviertan y aprendan.

En relacién con la formacion de menores y profesores en las
escuelas, existe el Plan Director para la Convivencia y Mejora de la
Seguridad Escolar®®. En este Plan interviene directamente la Policia
Nacional y la Guardia Civil, y con él se pretende potenciar las actuaciones
preventivas en relacion con los riesgos a los que se ven sometidos los
menores y los jovenes con respecto al uso de Internet y las nuevas
tecnologias. En relacién con la prevencion de la pornografia infantil el

Plan indica que:

«En la planificacion de las charlas, reuniones y actividades a
desarrollar en cumplimiento del presente Plan se incluird
informacion destinada a sensibilizar tanto a los alumnos como a
sus padres y al resto de la comunidad educativa de los peligros y

amenazas relacionados con la prostitucion y pornografia infantil,

% |nstruccién N° 712013 de la Secretaria de Estado de Seguridad, sobre el "Plan
Director para la convivencia y mejora de la seguridad en los centros educativos y sus
entornos". El Plan estd disponible en http://www.interior.gob.es/web/servicios-al-

ciudadano/planes-de-prevencion/plan-director-para-la-convivencia-y-mejora-escolar.
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asi como a dar a conocer el contenido del Protocolo Facultativo de
la Convencion de los Derechos del nifio relativo a la Venta de
Nifios, la Prostitucion Infantil y la Utilizacion de Nifios en la

Pornografia».

Otra labor educativa muy importante de prevencion de las FCSE
contra la pornografia infantil en Internet, es la formacion especifica del
resto de miembros del cuerpo, asi como a Jueces, Fiscales y personal de

la Administraciéon de Justicia.

Finalmente las FCSE ademds de educar, deben de concienciar a
los ciudadanos a que denuncien y colaboren activamente con la puesta

en conocimiento a las FCSE de pornografia infantil en Internet.

Como se ha visto en el TFG, el inicio de la investigacion policial
puede partir tanto del juez de instruccion como del juez de menores, ya
gue pueden actuar de oficio ante los delitos de pornografia infantil, pero
es de vital importancia la denuncia ciudadana. La denuncia puede llevarse
a cabo ante: Policia Nacional, Guardia Civil, Policia Local, Juzgado de

Guardia y Fiscalia.

Telematicamente la Guardia Civil es el Unico organismo que
permite la denuncia de pornografia infantil a través de Internet, esto es

mediante el siguiente enlace:

https://www.qdt.quardiacivil.es/webgdt/denuncia.php

La Policia Nacional para este ciberdelito no da esta opcion, siendo
estrictamente necesario acudir a dependencias policiales para denunciar

hechos de pornografia infantil.

La colaboracion mediante notificacion es otra via de puesta en
conocimiento de las FCSE de posibles hechos relacionados con
pornografia infantil. La diferencia principal con la denuncia es que esta
estd ligada a un proceso judicial, mientras la notificacion no. La

notificacion, al contrario que la denuncia, puede ser anénima, y aunque su
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validez penal es nula, puede ser el primer paso para iniciar una

investigacién por parte de las FCSE.

Tanto Policia Nacional como Guardia Civil ofrecen en sus paginas
web un formulario de colaboracion para notificar hechos relacionados con

pornografia infantil:

- Policia Nacional: https://www.policia.es/colabora.php

- Guardia Civil: https://www.gdt.qguardiacivil.es/webqgdt/colabora.php

También es posible realizar la notificacion a través de las

direcciones de correo electronico:

- Policia Nacional: denuncias.pornografia.infantil@policia.es

- Guardia Civil: gdt@notificaciones.quardiacivil.es

6.7 Recomendaciones para la proteccion de los menores

En una sociedad en la que cada dia mas menores hacen uso de la
Red, somos los adultos los que debemos velar por su seguridad, pero
siempre desde la educacién y nunca desde la prohibicion. Remar a
contracorriente negando los avances tecnolégicos a nuestros menores, no
solo no les protege, sino que los priva del uso y disfrute de todas las
ventajas que las nuevas tecnologias pueden aportar a su desarrollo.
Fomentar y educar en un uso responsable es vital para hacer de Internet

un lugar seguro y divertido para nuestros menores.

El uso de Internet supone enfrentarse a una serie de peligros
potenciales que no suponen nuevos delitos, sino como se ha explicado y
visto a lo largo del TFG, lo Unico que suponen son nuevas formas de
llevarlos a cabo. Podemos categorizar los peligros a los que nuestros

menores se enfrentan en Internet en tres grupos.:

e Personas
e Contenidos

e Adiccion
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Personas

El primer tipo de peligro para nuestros menores en la Red lo
componen las personas que utilizan Internet para buscar y acosar
menores para convertirlos en victimas de sus deseos, casi siempre de
orientacion sexual, como es el caso de los pedéfilos y productores que,
como se ha visto en el TFG, buscan a menores para la produccion de
material pornogréfico infantil. Otro peligro son las personas cuyo acoso al
menor tiene como fin la humillaciéon, la dominacién o la venganza, sea por
los motivos que sea. También existe la posibilidad de personas que,
aprovechandose de la inocencia de los menores, su fin no sea ni sexual ni
de acoso, persiguiendo Unicamente obtener datos personales del menor y
su entorno para hacer otros delitos relacionados con estafas, robo de

identidad y fraude.

Contenidos

El segundo tipo de peligro lo componen los contenidos a los que
acceden nuestros menores. Hoy en dia es muy facil acceder a contenidos
de todo tipo en la Red, ya sea de modo voluntario como accidental.
Pornografia, violencia, racismo... estan a la orden del dia sin ningun tipo
de control y restriccion. Como se ha visto en el TFG, el contenido
pornogréfico infantil, a diferencia de como ocurria en los inicios de la Red,
no es especialmente accesible de modo accidental, pero eso no quiere
decir que un menor, empleando por ejemplo una aplicacion de P2P,
pueda llegar al mismo; ya es grave el acceso a contenido pornografico por
parte de un menor, pero mucho peor es que acceda a material pedofilo.
No olvidemos, que tal y como se vio al analizar los roles implicados en la
pornografia infantil en Internet, existe la figura del preparador en linea, el
cual se sirve del material peddfilo para desensibilizar al menor y reducir

sus inhibiciones respecto de las actividades sexuales.
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Adiccién

El tercer tipo de peligros a los que se exponen nuestros menores
con el uso de Internet y las nuevas tecnologias es a la adiccion. Los
menores, al igual que cualquier persona adulta, pueden llegar a ser
dependientes del uso de Internet, siendo categorizada por algunos
autores como una adicién no relacionada con sustancias?®, como ya lo es

el “trastorno por juego de apuestas”, y denominada como “trastorno de

adiccioén a Internet”.

Frente a los peligros que hemos visto, la medida mas eficiente es la
educacion y la informacion. Hay que ensefiar a nuestros menores que
Internet no es peligroso, pero que al igual que en la vida real, se deben
observar unas conductas y tener unas precauciones basicas. Debemos

concienciar a nuestros menores a:

— Conocer los peligros que presenta Internet.

— Hacer de su navegacion una actividad familiar, compartiendo
con nosotros los sitios que visite y los amigos que haga.

— No hacer publicos sus datos o fotos que no quieran difundir.

— No hacer a los demas lo que no te gustaria que te hicieran a
ellos.

— No enviar datos personales a desconocidos.

— No enviar fotografias, ni grabaciones personales, ni intimas a
desconocidos.

— Mantener el perfil privado en las redes sociales.

— Tener cuidado con la webcam, asi como con las grabaciones y
fotos de ellos mismos y de familiares o amigos.

— No aceptar invitaciones de desconocidos.

%6 En el DSM-IV-TR de la APA (American Psychiatric Association) se propone una nueva
categoria denominada “trastornos no relacionados a sustancias”, incluyéndose lo que se

denomina como gambling disorder o “trastorno por juego de apuestas”.
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No quedar con ninguna persona conocida a través de la Red sin
nuestra aprobacion y supervision.

Abandonar sitios web donde se encuentren con contenido
desagradable, asi como chats o foros donde se encuentren
incomodos.

Confiar en nosotros y contarnos lo que les ocurra en Internet.

Ademas de a nuestros menores, también hay que ensefiar a los

padres. Deben ser conscientes de que a nuestros menores no hay que

dejarles hacer en Internet (ciberespacio) lo que nunca les dejariamos

hacer en la calle (vida real); hablar con extrafos, estar solos en la calle,

no saber donde esta nuestro hijo, no tener limite de horas... son cosas

gue, al igual que en el mundo real, deben ser controladas en el mundo

virtual que brinda Internet. Los padres deben:

Aprender a utilizar las nuevas tecnologias que manejan sus
hijos. Los padres no se deben desentender de estas, ya que el
desconocimiento puede generar en el menor la falta de
autoridad paterna y una sensaciéon de superioridad y de hacer lo
que les venga en gana.

Racionalizar el uso de Internet por parte de los menores. No se
deben conectar a todas horas y sin ningun control, debiéndose
establecer horarios de uso de Internet, y si es posible en
presencia de un adulto. En definitiva, se deben establecer unas
reglas basicas de seguridad para el uso de Internet.

Navegar con sus hijos, haciendo de Internet una actividad ludica
y familiar. Hay que hacer del habito de navegar por Internet algo
normal con lo que hablar con sus hijos: al igual que se les
pregunta por sus amigos Y actividades realizadas en el dia, todo
lo ocurrido en el ciberespacio debe ser compartido y

comentado.
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Fomentar el respeto en la interaccidbn con otros usuarios,
maxime si son menores también, haciendo ver al menor que su
comportamiento debe ser el mismo que con una persona en la
vida real. En el mundo del ciberespacio esto se conoce como
netiqueta.

No quedar con nadie que haya conocido en la Red sin que los
padres lo sepan. En caso de producirse el encuentro que sea
en un sitio publico y que el menor vaya acompafiado de una
persona adulta de su confianza.

Contactar con las Autoridades para comunicar o denunciar
cualquier situacion de abuso a la que haya sido sometido el

menor.

Todo lo anterior se puede complementar con software

especializado de control de contenidos y de restriccion de ciertas

actividades y acciones en la Red. En la direccion https://www.is4k.es/de-

utilidad/herramientas podemos encontrar diferentes aplicaciones para

plataformas y sistemas operativos que nos permiten controlar el uso de

Internet y el evitar acceso a contenidos nocivos por parte de nuestros

menores. Lo que debemos ser conscientes de que ningun tipo de control

técnico es efectivo completamente, por lo que no debemos bajar la

guardia en el control y supervision personal de nuestros menores en la

Red, y menos aun en su educacion digital.
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7. Conclusiones

Definir la pornografia infantil presenta bastantes dificultades ya que
su posible interpretacion para determinar que es 0 no pornografia infantil
puede depender de factores culturales, religiosos, principios morales, y
del comportamiento sexual de cada comunidad humana; lo que para unos
puede resultar una inocente foto de un menor desnudo en la playa, puede
ser para otros una foto escandalosa. Si no existe una definicion universal
de la pornografia infantil, los hechos relacionados con este hecho estan
sujetos a la interpretacién que de la legislacion de cada pais, por tanto, en
algunos paises su definicion esta recogida expresamente en el Codigo
Penal, como es el caso espafiol, en cambio en otros no. A su vez
determinar que es o no material pornogréfico infantil va mas alla de crear
una definicion, se debe tener en cuenta el contexto y sobre todo se debe
obtener una definicidbn inequivoca, ya que una mala conceptualizacion
puede tener consecuencias importantes. Definiciones incompletas,
imprecisas 0 poco acertadas pueden acarrear la puesta en libertad de
muchos de los imputados por pedofilia.

La pornografia infantil no tiene su origen en Internet, pero se ha
servido del avance tecnoldgico para globalizarse y extenderse, haciendo
que un delito marginal se coinvierta en un delito al alcance de todo el
mundo. La sensaciéon de impunidad y anonimato que proporciona Internet
la convierten en lugar de obtencién e intercambio de imagenes y videos
entre pedofilos. Con la llegada de Internet los medios de distribucion y
produccion de pornografia infantil cambiaron, medios que con la evolucion
de las nuevas tecnologias han ido cambiando, de simples paginas web
sin ningun tipo de seguridad a medios de distribuciébn an6nima mediante
redes P2P y punto a punto mediante aplicaciones de mensajeria
instantanea. La conocida como Dark Net es actualmente uno de los
medios mas empleados en la comisién de ciberdelitos, encontrandose
entre ellos la pornografia infantil. Las técnicas de ocultacion y criptografia
empleadas por los hackers también son empleadas en la difusion y

almacenamiento de material peddfilo.
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La pornografia infantil es un tipo delictivo que cuenta con un medio
de transmisioén, Internet, el cual resulta propicio para la delincuencia mas
alla de las fronteras estatales. El salto a Internet de la pornografia infantil
ha posibilitado que muchos paises revisen su legislacion y penen un delito
gque pasaba muchas veces inadvertido por la sociedad. Este salto al
ciberespacio ha eliminado barreras y fronteras, por lo tanto es necesaria
una armonizacion legislativa internacional en la prevencion y sancion de

la pornografia infantil.

Internacionalmente los textos mas relevantes en la lucha contra la
pornografia infantil son el Protocolo facultativo sobre la venta de nifios, la
prostitucion infantil y la utilizacion de nifios en la pornografia, el Convenio
sobre ciberdelincuencia de Budapest y el Convenio para la proteccion de
los nifios contra la explotacion y el abuso sexual celebrado en Lanzarote.
Otro hecho que hay que destacar el Il Congreso Mundial contra la
Explotacion Sexual Comercial de los Nifios de 2008 en Rio de Janeiro. La
Declaracion de Rio plantea la persecucion criminal de la pornografia
infantil, tomandose muy en serio este problema y su relacién con el uso

de las nuevas tecnologias.

A nivel europeo el texto europeo de vital importancia para la lucha
contra la pornografia infantil en Internet es la Decision marco 2004/68/JAl
del Consejo, de 22 de diciembre de 2003 relativa a la lucha contra la
explotacién sexual de los nifios y la pornografia infantil. La Decision
aporta la innovacion de tipificar como delito de pornografia infantil virtual,
la cual fue definida en el Convenio de Budapest. Esta Decision fue
sustituida en 2011 por la Directiva 2011/92/UE del Parlamento Europeo y
del Consejo, de 13 de diciembre de 2011, relativa a la lucha contra los
abusos sexuales y la explotacion sexual de los menores y la pornografia.
Esta Directiva, siguiendo la linea de los Convenios de Budapest y de
Lanzarote, afiade la persecucion de delitos relacionados con el
embaucamiento de menores con fines sexuales por medios tecnoldgicos,
asi como la tipificacion de los espectaculos pornograficos infantiles en

linea.
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El afio 1995 fue un punto de inflexion en la lucha contra la
pornografia infantil en Internet en Espafia. Ese afio quedé demostrado
gue se necesitaba una reforma en la legislacion nacional para combatir
este ciberdelito. Antes de la ultima reforma del Cédigo penal, no estaba
penada la posesion para uso de la pornografia infantil, lo que conllevaba
un problema para la persecucién de estas personas si nho se probaba la
distribucién o la corrupcion directa de los menores para la obtencion de

dicho material.

Con la ultima reforma del Cddigo Penal con la Ley Organica
1/2015, de 30 de marzo, la cual supuso la trasposicion de la Directiva
2011/93/UE, se hizo un cambio sustancial en la legislacion espafiola en lo
referente a pornografia infantil. El dltimo Codigo Penal espafiol define
inequivocamente la pornografia infantil, y contempla tipos como la técnica
y la virtual, hasta ahora nunca incluidos en la legislacion nacional. Se
castiga la produccion, distribucién y adquisicion de material peddfilo, e
incluso la asistencia a sabiendas a espectaculos pornograficos en los que
participen menores de edad o personas con discapacidad necesitadas de

especial proteccion.

Las Fuerzas y Cuerpos de Seguridad del Estado cuentan con dos
unidades que intervienen en la lucha contra la ciberdelincuencia. Dentro
del Cuerpo Nacional de Policia estd la Unidad de Investigacion
Tecnolégica (UIT), estando encargada de la investigacion de la
pornografia infantil la Brigada Central de Investigacion Tecnoldgica
(BCIT). La Guardia Civil también posee una unidad especializada para la
lucha contra los ciberdelitos y pornografia infantil en la Red, el Grupo de
Delitos Teleméticos (GDT), perteneciente a la Unidad Central Operativa
(UCO). Estas unidades de Policia Nacional y Guardia Civil se hayan
coordinadas en su lucha contra el cibercrimen y la pornografia infantil,
tanto a nivel entre cuerpos como territorialmente, asi como

internacionalmente con otros cuerpos homélogos.
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La accion de las unidades de las FCSE que investigan la
pornografia infantil se basan en tres misiones: realizar las investigaciones
y diligencias relacionadas con los delitos tecnolégicos, ciberpatrullaje de
la Red y apoyo tecnologico al resto de unidades. El ciberpatrullaje,
mediante el uso de rastreadores y la figura del agente encubierto
informético, supusieron un salto cuantitativo en la investigacion de casos

de pornografia infantil en Espafia.

Las FCSE ademas de las medidas de represion de la pornografia
infantil en Internet, deben llevar a cabo medidas de prevencion, las cuales
son fundamentales para minimizar e intentar acabar con este ciberdelito.
Las medidas de prevencion por parte de las FCSE contra la pornografia
infantil en Internet se articulan mediante tres vias: la presencia en la Red,
la colaboracion, y la educacion junto con la concienciacion. Dentro de las
medidas de prevencion juega un papel fundamental el Plan Director para
la Convivencia y Mejora de la Seguridad Escolar, cuyo objetivo es
potenciar las actuaciones preventivas en relacion con los riesgos a los
gue se ven sometidos los menores y los jovenes con respecto al uso de

Internet y las nuevas tecnologias.

En una sociedad en la que cada dia mas menores hacen uso de la
Red, somos los adultos los que debemos velar por su seguridad, pero
siempre desde la educacion y nunca desde la prohibicion. Hay que
ensefar a nuestros menores que Internet no es peligroso, pero que al
igual que en la vida real, se deben observar unas conductas y tener unas
precauciones basicas, y a los padres que a nuestros menores no hay que
dejarles hacer en Internet lo que nunca les dejariamos hacer en la vida

real.

Para combatir la pornografia infantil es necesaria la colaboracion
de todos los gobiernos, organizaciones gubernamentales y no

gubernamentales, el sector privado y, en general, toda la sociedad.
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7. Conclusions

Defining child pornography presents many difficulties because its
possible interpretation to determine whether or not it is child pornography
may depend on cultural, religious, moral principles, and sexual behaviour
of each human community; What for some may be an innocent photo of a
naked child on the beach, may be for others a scandalous photo. If there
is no universal definition of child pornography, the related facts are subject
to the interpretation of the legislation of each country, so in some countries
its definition is expressly included in the Penal Code, as is the case of
Spain, in contrast to others. In turn determining whether or not it is child
pornographic material goes beyond creating a definition, it must take into
account the context and above all an unambiguous definition must be
obtained, as a bad conceptualization can have important consequences.
Incomplete, imprecise or inaccurate definitions can lead to the release of

many of those charged with paedophilia.

Child pornography does not originate on the Internet, but has used
the technological advance to globalize, transforming a marginal crime into
a crime within everyone's reach. The feeling of impunity and anonymity
provided by the Internet make it a place of obtaining and exchanging
images and videos between paedophiles. With the advent of the Internet
and new technologies, the means of distribution and production of child
pornography changed, means that with the evolution of new technologies
have been changing, from simple web pages without any security to an
anonymous distribution through P2P and point-to-point networks through
instant messaging applications. The Dark Net is currently one of the most
used means in the commission of cybercrimes, being among them the
child pornography. The techniques of hiding and cryptography used by
hackers are also used in the distribution and storage of paedophile

material.

Child pornography is a criminal type that has a mean of distribution,

the Internet, which is conducive to crime beyond countries’ borders. The
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leap into the Internet of child pornography has enabled many countries to
review their legislation and penalize a crime that was often overlooked by
society. This leap into cyberspace has removed barriers and borders;
therefore international legislative harmonization is necessary in the

prevention and punishment of child pornography.

Internationally the most relevant texts in the fight against child
pornography are the Optional Protocol on the sale of children, child
prostitution and child pornography, the Budapest Convention on
Cybercrime and the Convention on protection of children against sexual
exploitation and sexual abuse, also known as the Lanzarote Convention.
Another fact that should be highlighted is the Third World Congress
against sexual exploitation of children and adolescents in Rio de Janeiro in
November, 2008. The Rio Declaration puts forward the criminal
prosecution of child pornography, taking this problem very seriously and

its relation to the use of new technologies too.

In Europe the text of vital importance for the fight against child
pornography on the Internet is The Council framework Decision
2004/68/JHA of 22 December 2003 on combating the sexual exploitation
of children and child pornography. The Decision brings innovation to
criminalize virtual child pornography, which was defined in the Budapest
Convention on Cybercrime. This Decision was replaced in 2011 by the
Directive 2011/92/EU of the European Parliament and of the Council of 13
December 2011 on combating the sexual abuse and sexual exploitation of
children and child pornography. This Directive, along the lines of the
Budapest and Lanzarote Conventions, adds the prosecution of offenses
relating to the humiliation of minors for sexual purposes by technological
means, as well as the criminalization of online pornographic children's

shows.

The year 1995 was a turning point in the fight against child
pornography on the Internet in Spain. That year it was demonstrated that a

reform was needed in the national legislation to combat this cybercrime.
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Prior to the last reform of the Penal Code, possession of child
pornography was not punishable, which entailed a problem for the
prosecution of such persons if the distribution or direct corruption of

minors was not proven to obtain such material.

With the latest reform of the Spanish Penal Code with Organic Law
1/2015, of 30 March, which involved the transposition of Directive
2011/93/UE, a substantial change was made in Spanish legislation
regarding child pornography. The latest Spanish Penal Code
unequivocally defines child pornography, and includes types such as
technical and virtual, hitherto never included in national legislation. The
production, distribution and acquisition of paedophile material is punished,
and even knowingly attending pornographic performances involving

minors or people with disabilities and special needs.

The National Law Enforcement Agencies have two units involved in
the fight against cybercrime. Within the National Police (Policia Nacional)
is the Technological Investigation Unit (Unidad de Investigacion
Tecnoldgica), being in charge of the investigation of child pornography the
Central Technological Investigation Brigade (Brigada Central de
Investigacion Tecnoldgica). The Civil Guard (Guardia Civil) also has a
specialized unit for the fight against cybercrime and child pornography on
the Network, the Computer Crime Group (Grupo de Delitos Telematicos),
belonging this Group to the Central Operative Unit (Unidad Central
Operativa). These units of National Police and Civil Guard are coordinated
in their fight against cybercrime and child pornography between them and

territorially, as well as internationally with other counterparts agencies.

The work of the National Law Enforcement Agencies units
investigating child pornography is based on three missions: conducting
investigations related to technological crimes, cyberpatrolling the Network
and technological support to other units. Cyberpatrolling techniques,

through the use of automated tools and the figure of the undercover

Antonio Salguero Diaz 107



Trabajo Fin de Grado. ULPGC

computer agent, were a quantum leap in the investigation of cases of child
pornography in Spain.

The National Law Enforcement Agencies, in addition to measures
to crackdown on child pornography on the Internet, must carry out
prevention measures, which are fundamental to minimize and to eliminate
this cybercrime. The National Law Enforcement Agencies’ prevention
measures against child pornography on the Internet are articulated in
three ways: web presence, collaboration, and education and awareness
programmes. Within the preventive measures plays a fundamental role the
Master Plan for Coexistence and Improvement of the School Safety (Plan
Director para la Convivencia y Mejora de la Seguridad Escolar), whose
objective is to enhance the preventive actions in relation to the risks to
which children and young people are subjected with their use of the

Internet and new technologies.

In a society where more and more children are making use of the
Net, adults are who must ensure their safety, but always from education
and never from prohibition. We must teach our children that the Internet is
not dangerous, but that as in real life, they must observe safe conduct and
maintain basic precautions, and parents not to let our children do on the

Internet what we would never let them do in real life.

Combating child pornography requires the collaboration of all
governments, governmental and non-governmental organizations, the

private sector and, in general, the whole society.
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1. DATOS BASICOS
— Titulacién: Grado en Seguridad y Control de Riesgos

— Tutor: Dr. D. David Sebastian Freire Obregon
— Alumno: D. Antonio Salguero Diaz
— Duracion: 350 h

2. TITULO DEL TEMA PROPUESTO

Analisis y respuesta de las Fuerzas y Cuerpos de Seguridad del Estado

en relacion a la pornografia infantil en Internet.

3. ANTECEDENTES DEL TEMA PROPUESTO

El presente Trabajo de Fin de Grado se va a realizar aplicando las
diferentes aptitudes que durante los cursos que componen la de la

titulacion de Grado en Seguridad y Control de Riesgos se han obtenido.

Las nuevas tecnologias facilitan avances para la sociedad introduciendo
cambios de conductas y de forma de vida impensables hace escasos
afios. Sin embargo, no todo son ventajas, sobre todo, cuando de menores
se trata. Internet y, especialmente, las redes sociales, aumentan el peligro
en los casos de abuso o pornografia infantil. Internet, en su concepcién de
romper barreras y unir tecnoldégicamente el planeta incrementa las
facilidades para la difusion de material ilegal, entre el que se incluye la
pornografia infantil.

Espafia es uno de los paises con mas visitas a paginas web con
contenidos de pornografia infantil, pero a su vez ocupa el quinto lugar del
mundo en esclarecimiento de casos de pornografia infantil por via
telematica, tanto por numero de detenidos como por el volumen de

victimas identificadas.

Las Fuerzas y Cuerpos de Seguridad del Estado para combatir la
pornografia infantil tienen una dificil tarea ya que Internet es un medio
muy incontrolable que trasciende fronteras. Si bien la erradicacion total de
la pornografia infantil en la Red es algo utdpico lo que si se puede es

ejercer un control y una disminucién de los casos. Esto se lleva a cabo

126 Antonio Salguero Diaz



Trabajo Fin de Grado. ULPGC

mediante herramientas de rastreo que detectan este tipo de practicas,
pero no solo con esto basta, también es importante ejercer una labor de
educacion y concienciacion a padres y a hijos, para potenciar el valor de

Internet y disminuir sus riesgos.

4. OBJETO DEL TEMA DEL TFG

Andlisis general de los ciberdelitos, centrandonos en la amenaza de la
pornografia infantii en Internet. Se definira que se entiende por
pornografia infantil y se intentard trazar el perfil de su consumidor,
explicando cuales son las tecnologias puestas al servicio de este
ciberdelito.

También se analizara la respuesta legislativa, a nivel de tratados
internacionales y europeos, para centrarnos en el caso espafiol y en la
respuesta llevada a cabo por las Fuerzas y Cuerpos de Seguridad del
Estado.

Dado que este ciberdelito, entre otros factores, se alimenta de la
ingenuidad de los menores, se dedicara un apartado a exponer medidas
de prevencién frente a la pornografia infantil en la red, es decir, como
debemos evitar que nuestros menores caigan en sus redes. Ademas se
explicaran los mecanismos de denuncia y actuacion contra este

ciberdelito.

5. CONTENIDO DEL TFG

Los aspectos principales que se van a tratar en este TFG son:

— Pornografia infantil como ciberdelito (visibn general de los
ciberdelitos y particular de la pornografia infantil: factores de

la amenaza y agentes)
— El uso de las nuevas tecnologias
— Legislacion vigente a nivel internacional y espariol

— Respuesta policial
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Medidas de prevencion

Esbozo inicial del indice del TFG:

indice numerado (2h)
indice de tablas, imagenes y graficos (2h)

Resumen en castellano y en inglés (maximo 300 palabras)
(2h)

Introduccion y/o antecedentes (4h)
Justificacion (4h)
Objetivos (2h)
Metodologia (2h)
Contenidos (320h)
6.1 Ciberdelitos (40h)
6.2 La pornografia infantil (60h)

6.3 La pornografia infantil en la Red (80h)
6.4 Legislaciéon (60h)
6.4.1 Acuerdos y tratados internacionales

6.4.2 Europa
6.4.3 Espafia

6.5 Respuesta de las Fuerzas y Cuerpos de Seguridad
del Estado (60h)

6.6 Medidas de prevencion (20h)

7. Conclusiones en castellano y en inglés (6h)

8. Referencias bibliogréaficas (3h)

9. Anexos (3h)

128

Antonio Salguero Diaz



Trabajo Fin de Grado. ULPGC

6. ASIGNATURAS DE LA TITULACION CON EL QUE EL TEMA
PROPUESTO TIENE RELACION

- 41200 Informatica Aplicada. Moédulo sobre tecnologias vy
herramientas de redes informaticas, y sobre seguridad informatica,

proteccion y auditoria.

- 41201 Deontologia de la seguridad y el control de riesgos. Médulo
sobre introduccion a la ética, y sobre ética de la seguridad y el
control de riesgos desde la perspectiva de los derechos humanos.

- 41203 Derecho Constitucional. Mobdulos sobre derechos

fundamentales.

- 41204 Sociologia aplicada a la Seguridad y el Control de Riesgos.

Médulo sobre la sociedad de la informacion y del riesgo social.
- 41206 Estadistica. Todos los médulos.

- 41207 Psicologia de la Personalidad. Médulo sobre conducta
prosocial y agresion, y sobre comportamiento colectivo y

movimientos sociales.
- 41209 Idioma Moderno. Todos los médulos.

- 41210 Derecho Penal y Procesal. Médulo sobre la teoria general
del delito y sobre las Infracciones penales mas relevantes en el

ambito de la seguridad y el control de riesgos.

- 41211 Fundamentos, Historia y Evolucién de la Seguridad. Médulo
sobre evolucién de los modelos de seguridad, y sobre historia y

evolucion de los modelos policiales.

- 41212 Psicologia Aplicada a la Seguridad y el Control de Riesgos.
Modulo sobre el marco conceptual en la psicologia del control de
riesgos, y sobre principios basicos de la intervencién en psicologia

del control de riesgos.

- 41214 Medios de Comunicacién Social en la Seguridad y Control

de Riesgos. Modulo sobre comunicacion del riesgo, los medios de
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comunicacion y la percepcion de la seguridad. andlisis de los
efectos.

41219 Criminologia.  Mdodulo sobre teorias del delito, sobre
dimensiéon social del delito y victimologia, y sobre politicas de

justicia penal, control social y prevencion delincuencial.

41220 Técnicas de Proteccion y Seguridad Publica y Privada.
Médulo sobre la proteccion y la seguridad en la legislacién sobre

seguridad ciudadana.

41223 Seguridad Humana. Modulo sobre seguridad humana y

accidn comunitaria.

41224 La Salud Publica Como Elemento de Bienestar y Seguridad
Humana. Mdédulo sobre introduccién a la salud publica, y sobre

trascendencia social de los principales problemas de salud.
41226 Introduccion al Desarrollo de Proyectos. Todos los médulos.

41228 Emergencias Tecnologicas. Modulo sobre riesgos,
amenazas y ataques, sobre mecanismos de defensa, y sobre
buenas practicas en la seguridad de la informacién.

41233 Prevencion del Maltrato. Moédulo sobre el maltrato infantil.

41235 Modelos de Cuerpos de Seguridad. Médulo sobre policia y
la democracia, sobre la policia en funciones de policia judicial, y

sobre actuacioén policial.

7. FIRMA DEL ESTUDIANTE Y FIRMA DEL TUTOR

Alumno: D. Antonio Salguero Diaz

Tutor: Dr. D. David Sebastian
Freire Obregén
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Anexo Il. Convenio sobre la Ciberdelincuencia, Budapest el 23 de

noviembre de 2001
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CONSEJO DE EUROPA
Convenio sobre la ciberdelincuencia

Budapest, 23.X1.2001

PREAMBULO

Los Estados miembros del Consejo de Europa y los deméas Estados
signatarios del presente Convenio;

Considerando que el objetivo del Consejo de Europa es conseguir una
unién mas estrecha entre sus miembros;

Reconociendo el interés de intensificar la cooperacién con los Estados
Partes en el presente Convenio;

Convencidos de la necesidad de aplicar, con caracter prioritario, una
politica penal comin encaminada a proteger a la sociedad frente a la
ciberdelincuencia, entre otras formas, mediante la adopcién de la
legislacion adecuada y el fomento de la cooperacioén internacional,

Conscientes de los profundos cambios provocados por la digitalizacion, la
convergencia y la globalizacion continua de las redes informaticas;

Preocupados por el riesgo de que las redes informaticas y la informacion
electronica sean utilizadas igualmente para cometer delitos y de que las
pruebas relativas a dichos delitos sean almacenadas y transmitidas por
medio de dichas redes;

Reconociendo la necesidad de una cooperacion entre los Estados vy el
sector privado en la lucha contra la ciberdelincuencia, asi como la
necesidad de proteger los legitimos intereses en la utilizacion y el
desarrollo de las tecnologias de la informacion;

En la creencia de que la lucha efectiva contra la ciberdelincuencia
requiere una cooperacion internacional en materia penal reforzada, rapida
y operativa;

Convencidos de que el presente Convenio resulta necesario para prevenir
los actos dirigidos contra la confidencialidad, la integridad y la
disponibilidad de los sistemas informaticos, redes y datos informaticos, asi
como el abuso de dichos sistemas, redes y datos, mediante la tipificacion
de esos actos, tal y como se definen en el presente Convenio, y la
asuncién de poderes suficientes para luchar de forma efectiva contra
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dichos delitos, facilitando su deteccion, investigacion y sancion, tanto a
nivel nacional como internacional, y estableciendo disposiciones que
permitan una cooperacién internacional rapida y fiable;

Conscientes de la necesidad de garantizar el debido equilibrio entre los
intereses de la accion penal y el respeto de los derechos humanos
fundamentales consagrados en el Convenio de Consejo de Europa para
la Proteccibn de los Derechos Humanos y de las Libertades
Fundamentales (1950), el Pacto Internacional de Derechos Civiles y
Politicos de las Naciones Unidas (1966) y otros tratados internacionales
aplicables en materia de derechos humanos, que reafirman el derecho de
todos a defender sus opiniones sin interferencia alguna, asi como la
libertad de expresion, que comprende la libertad de buscar, obtener y
comunicar informacion e ideas de todo tipo, sin consideracion de
fronteras, asi como el respeto de la intimidad;

Conscientes igualmente del derecho a la proteccion de los datos
personales, tal y como se reconoce, por ejemplo, en el Convenio del
Consejo de Europa de 1981 para la proteccion de las personas con
respecto al tratamiento informatizado de datos personales;

Considerando la Convencion de las Naciones Unidas sobre los Derechos
del Nifio (1989) y el Convenio de la Organizacion Internacional del
Trabajo sobre las peores formas de trabajo de los menores (1999);

Teniendo en cuenta los convenios existentes del Consejo de Europa
sobre cooperacién en materia penal, asi como otros tratados similares
celebrados entre los Estados miembros del Consejo de Europa y otros
Estados, y subrayando que el presente Convenio pretende completar
dichos Convenios con objeto de dotar de mayor eficacia las
investigaciones y los procedimientos penales relativos a los delitos
relacionados con los sistemas y datos informaticos, asi como facilitar la
obtencion de pruebas electronicas de los delitos;

Congratulandose de las recientes iniciativas encaminadas a mejorar el
entendimiento y la cooperacion internacional en la lucha contra la
ciberdelincuencia, incluidas las medidas adoptadas por las Naciones
Unidas, la OCDE, la Unién Europea y el G8;

Recordando las recomendaciones del Comité de Ministros n.° R (85) 10
relativa a la aplicacion practica del Convenio europeo de asistencia
judicial en materia penal, en relacion con las comisiones rogatorias para la
vigilancia de las telecomunicaciones, n.° R (88) 2 sobre medidas
encaminadas a luchar contra la pirateria en materia de propiedad
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intelectual y derechos afines, n.° R (87) 15 relativa a la regulacion de la
utilizacibn de datos personales por la policia, n.° R (95) 4 sobre la
proteccion de los datos personales en el ambito de los servicios de
telecomunicaciones, con especial referencia a los servicios telefonicos,
asi como n.° R (89) 9 sobre la delincuencia relacionada con la informéatica,
gue ofrece directrices a los legisladores nacionales para la definicion de
determinados delitos informaticos, y n.° R (95) 13 relativa a las cuestiones
de procedimiento penal vinculadas a la tecnologia de la informacion;

Teniendo en cuenta la Resoluciébn n.° 1, adoptada por los Ministros
europeos de Justicia en su XXI Conferencia (Praga, 10 y 11 de junio de
1997), que recomendaba al Comité de Ministros apoyar las actividades
relativas a la ciberdelincuencia desarrolladas por el Comité Europeo de
Problemas Penales (CDPC) para aproximar las legislaciones penales
nacionales y permitir la utilizaciéon de medios de investigacion eficaces en
materia de delitos informéaticos, asi como la Resolucién n.° 3, adoptada en
la XXIII Conferencia de Ministros europeos de Justicia (Londres, 8 y 9 de
junio de 2000), que animaba a las Partes negociadoras a proseguir sus
esfuerzos para encontrar soluciones que permitan que el mayor niumero
posible de Estados pasen a ser Partes en el Convenio, y reconocia la
necesidad de un sistema rapido y eficaz de cooperacién internacional que
refleje debidamente las exigencias especificas de la lucha contra la
ciberdelincuencia;

Teniendo asimismo en cuenta el Plan de Accion adoptado por los Jefes
de Estado y de Gobierno del Consejo de Europa con ocasion de su
Segunda Cumbre (Estrasburgo, 10 y 11 de octubre de 1997), para buscar
respuestas comunes ante el desarrollo de las nuevas tecnologias de la
informacion, basadas en las normas y los valores del Consejo de Europa,

Han convenido en lo siguiente:

CAPITULO |
Terminologia
Articulo 1. Definiciones.
A los efectos del presente Convenio:

a) Por «sistema informético» se entendera todo dispositivo aislado o
conjunto de dispositivos interconectados o relacionados entre si, siempre
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que uno o varios de ellos permitan el tratamiento automatizado de datos
en ejecucion de un programa;

b) por «datos informaticos» se entendera cualquier representacion de
hechos, informacidén o conceptos de una forma que permita el tratamiento
informatico, incluido un programa disefiado para que un sistema
informatico ejecute una funcion;

C) por «proveedor de servicios» se entendera:

i) Toda entidad publica o privada que ofrezca a los usuarios de sus
servicios la posibilidad de comunicar por medio de un sistema
informatico, y

i) cualquier otra entidad que procese o almacene datos
informéticos para dicho servicio de comunicacion o para los
usuarios de ese servicio;

d) por «datos sobre el trafico» se entendera cualesquiera datos
informaticos relativos a una comunicacion por medio de un sistema
informético, generados por un sistema informéatico como elemento de la
cadena de comunicacion, que indiquen el origen, destino, ruta, hora,
fecha, tamafio y duracion de la comunicacion o el tipo de servicio
subyacente.

CAPITULO I
Medidas que deberan adoptarse a nivel nacional
Seccion 1. Derecho penal sustantivo

Titulo 1. Delitos contra la confidencialidad, la integridad y la disponibilidad
de los datos y sistemas informaticos

Articulo 2. Acceso ilicito.

Cada Parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para tipificar como delito en su derecho interno el acceso
deliberado e ilegitimo a la totalidad o a una parte de un sistema
informatico. Cualquier Parte podra exigir que el delito se cometa
infringiendo medidas de seguridad, con la intencibn de obtener datos
informéticos o con otra intencion delictiva, o en relacion con un sistema
informético que esté conectado a otro sistema informatico.
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Articulo 3. Interceptacion ilicita.

Cada Parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para tipificar como delito en su derecho interno la
interceptacion deliberada e ilegitima, por medios técnicos, de datos
informaticos comunicados en transmisiones no publicas efectuadas a un
sistema informatico, desde un sistema informético o dentro del mismo,
incluidas las emisiones electromagnéticas procedentes de un sistema
informatico que contenga dichos datos informaticos. Cualquier Parte
podra exigir que el delito se haya cometido con intencién delictiva o en
relacion con un sistema informético conectado a otro sistema informético.

Articulo 4. Interferencia en los datos.

1. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para tipificar como delito en su derecho interno la comision
deliberada e ilegitima de actos que dafien, borren, deterioren, alteren o
supriman datos informaticos.

2. Cualquier Parte podra reservarse el derecho a exigir que los actos
definidos en el apartado 1 provoquen dafios graves.

Articulo 5. Interferencia en el sistema.

Cada Parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para tipificar como delito en su derecho interno la
obstaculizacién grave, deliberada e ilegitima del funcionamiento de un
sistema informatico mediante la introduccion, transmision, provocacion de
dafos, borrado, deterioro, alteracién o supresion de datos informaticos.

Articulo 6. Abuso de los dispositivos.

1. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para tipificar como delito en su derecho interno la comision
deliberada e ilegitima de los siguientes actos:

a) La produccidn, venta, obtencion para su utilizacion, importacion,
difusién u otra forma de puesta a disposicion de:

i) Un dispositivo, incluido un programa informatico, disefiado
0 adaptado principalmente para la comision de cualquiera de
los delitos previstos de conformidad con los anteriores
articulos 2 a 5;

i) Una contrasefa, un cédigo de acceso o datos informaticos
similares que permitan tener acceso a la totalidad o a una
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parte de un sistema informatico, con el fin de que sean
utilizados para la comision de cualquiera de los delitos
contemplados en los articulos 2 a 5; y

b) la posesion de alguno de los elementos contemplados en los
anteriores apartados a.i) o ii) con el fin de que sean utilizados para
cometer cualquiera de los delitos previstos en los articulos 2 a 5.
Cualquier Parte podra exigir en su derecho interno que se posea un
namero determinado de dichos elementos para que se considere
gue existe responsabilidad penal.

2. No podré interpretarse que el presente articulo impone responsabilidad
penal en los casos en que la produccion, venta, obtencién para su
utilizacién, importacion, difusion u otra forma de puesta a disposicion
mencionadas en el apartado 1 del presente articulo no tengan por objeto
la comisién de un delito previsto de conformidad con los articulos 2 a 5 del
presente Convenio, como es el caso de las pruebas autorizadas o de la
proteccion de un sistema informatico.

3. Cualquier Parte podra reservarse el derecho a no aplicar lo dispuesto
en el apartado 1 del presente articulo, siempre que la reserva no afecte a
la venta, la distribucibn o cualquier otra puesta a disposiciébn de los
elementos indicados en el apartado 1.a.ii) del presente articulo.

Titulo 2. Delitos informaticos
Articulo 7. Falsificacion informatica.

Cada Parte adoptard las medidas legislativas y de otro tipo que resulten
necesarias para tipificar como delito en su derecho interno, cuando se
cometa de forma deliberada e ilegitima, la introduccion, alteracion,
borrado o supresion de datos informaticos que dé lugar a datos no
auténticos, con la intencion de que sean tenidos en cuenta o utilizados a
efectos legales como si se tratara de datos auténticos, con independencia
de que los datos sean o no directamente legibles e inteligibles. Cualquier
Parte podra exigir que exista una intencion fraudulenta o una intencion
delictiva similar para que se considere que existe responsabilidad penal.

Articulo 8. Fraude informatico.

Cada Parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para tipificar como delito en su derecho interno los actos
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deliberados e ilegitimos que causen un perjuicio patrimonial a otra
persona mediante:

a) Cualquier introduccion, alteracion, borrado o supresion de datos
informaticos;

b) cualquier interferencia en el funcionamiento de un sistema informatico,
con la intencion fraudulenta o delictiva de obtener ilegitimamente un
beneficio econdmico para uno mismo o para otra persona.

Titulo 3. Delitos relacionados con el contenido
Articulo 9. Delitos relacionados con la pornografia infantil.

1. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para tipificar como delito en su derecho interno la comision
deliberada e ilegitima de los siguientes actos:

a) La produccién de pornografia infantil con vistas a su difusion por
medio de un sistema informatico;

b) la oferta o la puesta a disposicion de pornografia infantil por
medio de un sistema informatico;

c) la difusién o transmision de pornografia infantil por medio de un
sistema informético,

d) la adquisicién de pornografia infantil por medio de un sistema
informatico para uno mismo o para otra persona;

e) la posesion de pornografia infantil en un sistema informatico o en
un medio de almacenamiento de datos informaticos.

2. A los efectos del anterior apartado 1, por «pornografia infantil» se
entendera todo material pornografico que contenga la representacion
visual de:

a) Un menor comportandose de una forma sexualmente explicita;

b) una persona que parezca un menor comportandose de una
forma sexualmente explicita;

c) imagenes realistas que representen a un menor comportandose
de una forma sexualmente explicita.
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3. A los efectos del anterior apartado 2, por «menor» se entendera toda
persona menor de dieciocho afios. No obstante, cualquier Parte podra
establecer un limite de edad inferior, que serd como minimo de dieciséis
afos.

4. Cualquier Parte podra reservarse el derecho a no aplicar, en todo o en
parte, las letras d) y e) del apartado 1, y las letras b) y ¢) del apartado 2.

Titulo 4. Delitos relacionados con infracciones de la propiedad intelectual
y de los derechos afines

Articulo 10. Delitos relacionados con infracciones de la propiedad
intelectual y de los derechos afines.

1. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para tipificar como delito en su derecho interno las
infracciones de la propiedad intelectual, segun se definan en la legislacion
de dicha Parte, de conformidad con las obligaciones asumidas en
aplicacion del Acta de Paris de 24 de julio de 1971 por la que se reviso el
Convenio de Berna para la proteccion de las obras literarias y artisticas,
del Acuerdo sobre los aspectos de los derechos de propiedad intelectual
relacionados con el comercio y del Tratado de la OMPI sobre la propiedad
intelectual, a excepcion de cualquier derecho moral otorgado por dichos
Convenios, cuando esos actos se cometan deliberadamente, a escala
comercial y por medio de un sistema informéatico.

2. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para tipificar como delito en su derecho interno las
infracciones de los derechos afines definidas en la legislacion de dicha
Parte, de conformidad con las obligaciones que ésta haya asumido en
aplicaciéon de la Convenciéon Internacional sobre la proteccién de los
artistas intérpretes o ejecutantes, los productores de fonogramas y los
organismos de radiodifusion (Convencion de Roma), del Acuerdo sobre
los aspectos de los derechos de propiedad intelectual relacionados con el
comercio y del Tratado de la OMPI sobre las obras de los intérpretes y
ejecutantes y los fonogramas, a excepcion de cualquier derecho moral
otorgado por dichos Convenios, cuando esos actos se cometan
deliberadamente, a escala comercial y por medio de un sistema
informatico.

3. En circunstancias bien delimitadas, cualquier Parte podra reservarse el
derecho a no exigir responsabilidad penal en virtud de los apartados 1y 2
del presente articulo, siempre que se disponga de otros recursos efectivos
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y que dicha reserva no vulnere las obligaciones internacionales que
incumban a dicha Parte en aplicacién de los instrumentos internacionales
mencionados en los apartados 1y 2 del presente articulo.

Titulo 5. Otras formas de responsabilidad y de sanciones
Articulo 11. Tentativay complicidad.

1. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para tipificar como delito en su derecho interno cualquier
complicidad intencionada con vistas a la comision de alguno de los delitos
previstos de conformidad con los articulos 2 a 10 del presente Convenio,
con la intencién de que se cometa ese delito.

2. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para tipificar como delito en su derecho interno cualquier
tentativa de comision de alguno de las delitos previstos de conformidad
con los articulos 3 a 5, 7, 8, 9.1.a) y c) del presente Convenio, cuando
dicha tentativa sea intencionada.

3. Cualquier Estado podra reservarse el derecho a no aplicar, en todo o
en parte, el apartado 2 del presente articulo.

Articulo 12. Responsabilidad de las personas juridicas.

1. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para que pueda exigirse responsabilidad a las personas
juridicas por los delitos previstos de conformidad con el presente
Convenio, cuando sean cometidos por cuenta de las mismas por
cualquier persona fisica, tanto en calidad individual como en su condicién
de miembro de un érgano de dicha persona juridica, que ejerza funciones
directivas en la misma, en virtud de:

a) Un poder de representacion de la persona juridica;

b) una autorizacion para tomar decisiones en nombre de la persona
juridica;
C) una autorizacion para ejercer funciones de control en la persona
juridica.

2. Ademas de los casos ya previstos en el apartado 1 del presente
articulo, cada Parte adoptard las medidas necesarias para asegurar que
pueda exigirse responsabilidad a una persona juridica cuando la falta de
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vigilancia o de control por parte de una persona fisica mencionada en el
apartado 1 haya hecho posible la comisién de un delito previsto de
conformidad con el presente Convenio en beneficio de dicha persona
juridica por una persona fisica que actle bajo su autoridad.

3. Con sujecidn a los principios juridicos de cada Parte, la responsabilidad
de una persona juridica podra ser penal, civil o administrativa.

4. Dicha responsabilidad se entendera sin perjuicio de la responsabilidad
penal de las personas fisicas que hayan cometido el delito.

Articulo 13. Sanciones y medidas.

1. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para que los delitos previstos de conformidad con los articulos
2 a 11 puedan dar lugar a la aplicacion de sanciones efectivas,
proporcionadas y disuasorias, incluidas penas privativas de libertad.

2. Cada Parte garantizard la imposicion de sanciones o de medidas
penales o no penales efectivas, proporcionadas y disuasorias, incluidas
sanciones pecuniarias, a las personas juridicas consideradas
responsables de conformidad con el articulo 12.

Seccidén 2. Derecho procesal
Titulo 1. Disposiciones comunes

Articulo 14. Ambito de aplicacion de las disposiciones sobre
procedimiento.

1. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para establecer los poderes y procedimientos previstos en la
presente Seccion para los fines de investigaciones o procedimientos
penales especificos.

2. Salvo que se establezca especificamente otra cosa en el articulo 21,
cada Parte aplicara los poderes y procedimientos mencionados en el
apartado 1 del presente articulo a:

a) Los delitos previstos de conformidad con los articulos 2 a 11 del
presente Convenio;

b) otros delitos cometidos por medio de un sistema informéatico; y

c) la obtencion de pruebas electronicas de un delito.
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3. a) Cualquier Parte podra reservarse el derecho a aplicar las medidas
indicadas en el articulo 20 exclusivamente a los delitos o categorias de
delitos especificados en la reserva, siempre que el ambito de dichos
delitos o categorias de delitos no sea mas reducido que el de los delitos a
los que esa Parte aplique las medidas indicadas en el articulo 21. Las
Partes procuraran limitar dichas reservas para permitir la aplicacion mas
amplia posible de la medida indicada en el articulo 20.

b) Cuando, como consecuencia de las limitaciones existentes en su
legislacion vigente en el momento de la adopcién del presente Convenio,
una Parte no pueda aplicar las medidas indicadas en los articulos 20 y 21
a las comunicaciones transmitidas en el sistema informatico de un
proveedor de servicios:

i) Utilizado en beneficio de un grupo restringido de usuarios, y

i) que no utilice las redes publicas de comunicaciones ni esté
conectado a otro sistema informatico, ya sea publico o privado,

dicha Parte podra reservarse el derecho a no aplicar dichas medidas a
esas comunicaciones. Cada Parte procurara limitar este tipo de reservas
de forma que se permita la aplicacion mas amplia posible de las medidas
indicadas en los articulos 20y 21.

Articulo 15. Condiciones y salvaguardas.

1. Cada Parte se asegurara de que el establecimiento, la ejecucién y la
aplicacion de los poderes y procedimientos previstos en la presente
seccion estan sujetas a las condiciones y salvaguardas previstas en su
derecho interno, que debera garantizar una proteccion adecuada de los
derechos humanos y de las libertades, incluidos los derechos derivados
de las obligaciones asumidas en virtud del Convenio del Consejo de
Europa para la proteccion de los derechos humanos y las libertades
fundamentales (1950), del Pacto Internacional de derechos civiles y
politicos de las Naciones Unidas (1966), y de otros instrumentos
internacionales aplicables en materia de derechos humanos, y que debera
integrar el principio de proporcionalidad.

2. Cuando resulte procedente dada la naturaleza del procedimiento o del
poder de que se trate, dichas condiciones incluiran, entre otros aspectos,
la supervision judicial u otra forma de supervision independiente, los
motivos que justifiquen la aplicacion, y la limitacion del ambito de
aplicacion y de la duracién del poder o del procedimiento de que se trate.
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3. Siempre que sea conforme con el interés publico y, en particular, con la
correcta administracion de la justicia, cada Parte examinara la repercusion
de los poderes y procedimientos previstos en la presente seccion en los
derechos, responsabilidades e intereses legitimos de terceros.

Titulo 2. Conservacion rapida de datos informaticos almacenados

Articulo 16. Conservacion rapida de datos informaticos
almacenados.

1. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para permitir a sus autoridades competentes ordenar o
imponer de otra manera la conservacion rapida de determinados datos
electronicos, incluidos los datos sobre el trafico, almacenados por medio
de un sistema informatico, en particular cuando existan razones para
creer que los datos informaticos resultan especialmente susceptibles de
pérdida o de modificacion.

2. Cuando una Parte aplique lo dispuesto en el anterior apartado 1 por
medio de una orden impartida a una persona para conservar
determinados datos almacenados que se encuentren en posesion o bajo
el control de dicha persona, la Parte adoptara las medidas legislativas y
de otro tipo que resulten necesarias para obligar a esa persona a
conservar y a proteger la integridad de dichos datos durante el tiempo
necesario, hasta un maximo de noventa dias, de manera que las
autoridades competentes puedan conseguir su revelacion. Las Partes
podran prever que tales érdenes sean renovables.

3. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para obligar al encargado de la custodia de los datos o a otra
persona encargada de su conservacion a mantener en secreto la
aplicaciéon de dichos procedimientos durante el plazo previsto en su
derecho interno.

4. Los poderes y procedimientos mencionados en el presente articulo
estaran sujetos a lo dispuesto en los articulos 14 y 15.

Articulo 17. Conservaciéon y revelacion parcial rapidas de datos
sobre el tréafico.

1. Para garantizar la conservacion de los datos sobre el trafico en
aplicacion de lo dispuesto en el articulo 16, cada Parte adoptara las
medidas legislativas y de otro tipo que resulten necesarias:
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a) Para asegurar la posibilidad de conservar rapidamente dichos
datos sobre el trafico con independencia de que en la transmision
de esa comunicacién participaran uno o varios proveedores de
servicios, y

b) para garantizar la revelacion rapida a la autoridad competente de
la Parte, 0 a una persona designada por dicha autoridad, de un
volumen suficiente de datos sobre el trafico para que dicha Parte
pueda identificar a los proveedores de servicio y la via por la que
se transmitio la comunicacion.

2. Los poderes y procedimientos mencionados en el presente articulo
estaran sujetos a lo dispuesto en los articulos 14 y 15.

Titulo 3. Orden de presentacion
Articulo 18. Orden de presentacion.

1. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para facultar a sus autoridades competentes a ordenar:

a) A una persona que se encuentre en su territorio que comunique
determinados datos informaticos que posea 0 que se encuentren
bajo su control, almacenados en un sistema informatico o en un
medio de almacenamiento de datos informaticos; y

b) a un proveedor de servicios que ofrezca prestaciones en el
territorio de esa Parte que comunique los datos que posea o que se
encuentren bajo su control relativos a los abonados en conexion
con dichos servicios.

2. Los poderes y procedimientos mencionados en el presente articulo
estan sujetos a lo dispuesto en los articulos 14 y 14.

3. A los efectos del presente articulo, por «datos relativos a los
abonados» se entendera toda informacién, en forma de datos informaticos
o de cualquier otra forma, que posea un proveedor de servicios y esté
relacionada con los abonados a dichos servicios, excluidos los datos
sobre el trafico o sobre el contenido, y que permita determinar:

a) El tipo de servicio de comunicaciones utilizado, las disposiciones
técnicas adoptadas al respecto y el periodo de servicio;
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b) la identidad, la direccién postal o geogréafica y el nimero de
teléfono del abonado, asi como cualquier otro nimero de acceso o
informacion sobre facturacion y pago que se encuentre disponible
sobre la base de un contrato o de un acuerdo de prestacion de
Sservicios;

c) cualquier otra informacion relativa al lugar en que se encuentren
los equipos de comunicaciones, disponible sobre la base de un
contrato o de un acuerdo de servicios.

Titulo 4. Registro y confiscacion de datos informaticos almacenados

Articulo 19. Registro y confiscacion de datos informéticos
almacenados.

1. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para facultar a sus autoridades competentes a registrar o a
tener acceso de una forma similar:

a) A un sistema informatico o a una parte del mismo, asi como a
los datos informaticos almacenados en el mismo; y

b) a un medio de almacenamiento de datos informaticos en el que
puedan almacenarse datos informéaticos, en su territorio.

2. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para asegurar que, cuando sus autoridades procedan al
registro o tengan acceso de una forma similar a un sistema informatico
especifico 0 a una parte del mismo, de conformidad con lo dispuesto en el
apartado 1.a, y tengan razones para creer que los datos buscados estan
almacenados en otro sistema informatico o en una parte del mismo
situado en su territorio, y dichos datos sean licitamente accesibles a
través del sistema inicial o estén disponibles para éste, dichas
autoridades puedan ampliar rapidamente el registro o la forma de acceso
similar al otro sistema.

3. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para facultar a sus autoridades competentes a confiscar o a
obtener de una forma similar los datos informaticos a los que se haya
tenido acceso en aplicacion de lo dispuesto en los apartados 1 6 2. Estas
medidas incluiran las siguientes facultades:
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a) Confiscar u obtener de una forma similar un sistema informatico
0 una parte del mismo, o un medio de almacenamiento de datos
informaticos;

b) realizar y conservar una copia de dichos datos informaticos;

c) preservar la integridad de los datos informaticos almacenados de
que se trate;

d) hacer inaccesibles o suprimir dichos datos informaticos del
sistema informético al que se ha tenido acceso.

4. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para facultar a sus autoridades competentes a ordenar a
cualquier persona que conozca el funcionamiento del sistema informético
o las medidas aplicadas para proteger los datos informaticos contenidos
en el mismo que facilite toda la informacion necesaria, dentro de lo
razonable, para permitir la aplicacion de las medidas indicadas en los
apartados 1y 2.

5. Los poderes y procedimientos mencionados en el presente articulo
estaran sujetos a lo dispuesto en los articulos 14 y 15.

Titulo 5. Obtencién en tiempo real de datos informéaticos
Articulo 20. Obtencidén en tiempo real de datos sobre el trafico.

1. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para facultar a sus autoridades competentes a:

a) Obtener o grabar mediante la aplicacion de medios técnicos
existentes en su territorio, y

b) obligar a un proveedor de servicios, dentro de los limites de su
capacidad técnica:

i) a obtener o grabar mediante la aplicacion de medios
técnicos existentes en su territorio, o

i) a prestar a las autoridades competentes su colaboracion y
Su asistencia para obtener o grabar

en tiempo real los datos sobre el trafico asociados a comunicaciones
especificas transmitidas en su territorio por medio de un sistema
informatico.
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2. Cuando una Parte, en virtud de los principios consagrados en su
ordenamiento juridico interno, no pueda adoptar las medidas indicadas en
el apartado 1.a), podra adoptar en su lugar las medidas legislativas y de
otro tipo que resulten necesarias para asegurar la obtencion o la
grabacion en tiempo real de los datos sobre el trafico asociados a
determinadas comunicaciones transmitidas en su territorio mediante la
aplicacion de los medios técnicos existentes en el mismo.

3. Cada Parte adoptaréd las medidas legislativas y de otro tipo que resulten
necesarias para obligar a un proveedor de servicios a mantener en
secreto el hecho de que se ha ejercido cualquiera de los poderes
previstos en el presente articulo, asi como toda informacion al respecto.

4. Los poderes y procedimientos mencionados en el presente articulo
estaran sujetos a lo dispuesto en los articulos 14 y 15.

Articulo 21. Interceptacion de datos sobre el contenido.

1. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para facultar a las autoridades competentes, por lo que
respecta a una serie de delitos graves que deberan definirse en su
derecho interno:

a) A obtener o a grabar mediante la aplicacion de medios técnicos
existentes en su territorio, y

b) a obligar a un proveedor de servicios, dentro de los limites de su
capacidad técnica:

i) A obtener o a grabar mediante la aplicacién de los medios
técnicos existentes en su territorio, o

i) a prestar a las autoridades competentes su colaboracion y
Su asistencia para obtener o grabar

en tiempo real los datos sobre el contenido de determinadas
comunicaciones en su territorio, transmitidas por medio de un sistema
informatico.

2. Cuando una Parte, en virtud de los principios consagrados en su
ordenamiento juridico interno, no pueda adoptar las medidas indicadas en
el apartado 1.a), podra adoptar en su lugar las medidas legislativas y de
otro tipo que resulten necesarias para asegurar la obtencion o la
grabacion en tiempo real de los datos sobre el contenido de determinadas
comunicaciones transmitidas en su territorio mediante la aplicaciéon de los
medios técnicos existentes en el mismo.
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3. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para obligar a un proveedor de servicios a mantener en
secreto el hecho de que se ha ejercido cualquiera de los poderes
previstos en el presente articulo, asi como toda informacion al respecto.

4. Los poderes y procedimientos mencionados en el presente articulo
estaran sujetos a lo dispuesto en los articulos 14 y 15.

Seccion 3. Jurisdiccion
Articulo 22. Jurisdiccion.

1. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para afirmar su jurisdiccidbn respecto de cualquier delito
previsto con arreglo a los articulos 2 a 11 del presente Convenio, siempre
gue se haya cometido:

a) En su territorio; o
b) a bordo de un buque que enarbole pabellon de dicha Parte; o

c) a bordo de una aeronave matriculada segun las leyes de dicha
Parte; o

d) por uno de sus nacionales, si el delito es susceptible de sancién
penal en el lugar en el que se cometié o si ningun Estado tiene
competencia territorial respecto del mismo.

2. Cualquier Estado podra reservarse el derecho a no aplicar o a aplicar
Unicamente en determinados casos o condiciones las normas sobre
jurisdiccion establecidas en los apartados 1.b) a 1.d) del presente articulo
0 en cualquier otra parte de los mismos.

3. Cada Parte adoptara las medidas que resulten necesarias para afirmar
su jurisdiccién respecto de los delitos mencionados en el apartado 1 del
articulo 24 del presente Convenio, cuando el presunto autor del delito se
encuentre en su territorio y no pueda ser extraditado a otra Parte por
razon de su nacionalidad, previa solicitud de extradicion.

4. El presente Convenio no excluye ninguna jurisdiccion penal ejercida por
una Parte de conformidad con su derecho interno.

5. Cuando varias Partes reivindiguen su jurisdiccién respecto de un
presunto delito contemplado en el presente Convenio, las Partes
interesadas celebraran consultas, siempre que sea oportuno, con miras a
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determinar cudl es la jurisdiccion mas adecuada para las actuaciones
penales.

CAPITULO I
Cooperacion internacional
Seccidn 1. Principios generales
Titulo 1. Principios generales relativos a la cooperacién internacional

Articulo 23. Principios generales relativos a la cooperacion
internacional.

Las Partes cooperaran entre si en la mayor medida posible, de
conformidad con las disposiciones del presente capitulo, en aplicacion de
los instrumentos internacionales aplicables a la cooperacién internacional
en materia penal, de acuerdos basados en legislacibn uniforme o
reciproca y de su derecho interno, para los fines de las investigaciones o
los procedimientos relativos a los delitos relacionados con sistemas y
datos informaticos o para la obtencion de pruebas electronicas de los
delitos.

Titulo 2. Principios relativos a la extradicion
Articulo 24. Extradicion.

1. a) El presente articulo se aplicara a la extradicion entre las Partes por
los delitos establecidos en los articulos 2 a 11 del presente Convenio,
siempre que estén castigados en la legislacion de las dos Partes
implicadas con una pena privativa de libertad de una duracion maxima de
como minimo un afio, 0 con una pena mas grave.

b) Cuando deba aplicarse una pena minima diferente en virtud de un
acuerdo basado en legislacion uniforme o reciproca o de un tratado de
extradicion aplicable entre dos o mas Partes, incluido el Convenio
Europeo de Extradicibn (STE n.° 24), se aplicara la pena minima
establecida en virtud de dicho acuerdo o tratado.

2. Se considerara que los delitos mencionados en el apartado 1 del
presente articulo estan incluidos entre los delitos que dan lugar a
extradicion en cualquier tratado de extradicion vigente entre las Partes.
Las Partes se comprometen a incluir dichos delitos entre los que pueden
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dar lugar a extradicién en cualquier tratado de extradicibn que puedan
celebrar entre si.

3. Cuando una Parte que condicione la extradicion a la existencia de un
tratado reciba una solicitud de extradicion de otra Parte con la que no
haya celebrado ningun tratado de extradicion, podra aplicar el presente
Convenio como fundamento juridico de la extradicibn respecto de
cualquier delito mencionado en el apartado 1 del presente articulo.

4. Las Partes que no condicionen la extradicion a la existencia de un
tratado reconocerdn los delitos mencionados en el apartado 1 del
presente articulo como delitos que pueden dar lugar a extradicién entre
ellas.

5. La extradiciobn estard sujeta a las condiciones establecidas en el
derecho interno de la Parte requerida o en los tratados de extradicion
aplicables, incluidos los motivos por los que la Parte requerida puede
denegar la extradicion.

6. Cuando se deniegue la extradicion por un delito mencionado en el
apartado 1 del presente articulo Unicamente por razén de la nacionalidad
de la persona buscada o porque la Parte requerida se considera
competente respecto de dicho delito, la Parte requerida debera someter el
asunto, a peticién de la Parte requirente, a sus autoridades competentes
para los fines de las actuaciones penales pertinentes, e informara a su
debido tiempo del resultado final a la Parte requirente. Dichas autoridades
tomaran su decision y efectuaran sus investigaciones y procedimientos de
la misma manera que para cualquier otro delito de naturaleza comparable,
de conformidad con la legislacion de dicha Parte.

7. a) Cada Parte comunicard al Secretario General del Consejo de
Europa, en el momento de la firma o del depdésito de su instrumento de
ratificacion, aceptacion, aprobacion o adhesion, el nombre y la direccion
de cada autoridad responsable del envio o de la recepcion de solicitudes
de extradicion o de detencion provisional en ausencia de un tratado.

b) El Secretario General del Consejo de Europa creara y mantendra
actualizado un registro de las autoridades designadas por las Partes.
Cada Parte garantizara en todo momento la exactitud de los datos que
figuren en el registro.
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Titulo 3. Principios generales relativos a la asistencia mutua
Articulo 25. Principios generales relativos a la asistencia mutua.

1. Las Partes se concederan asistencia mutua en la mayor medida posible
para los fines de las investigaciones o procedimientos relativos a delitos
relacionados con sistemas y datos informaticos o para la obtencion de
pruebas en formato electrénico de un delito.

2. Cada Parte adoptara también las medidas legislativas y de otro tipo que
resulten necesarias para cumplir las obligaciones establecidas en los
articulos 27 a 35.

3. En casos de urgencia, cada Parte podra transmitir solicitudes de
asistencia o comunicaciones relacionadas con las mismas por medios
rapidos de comunicacion, incluidos el fax y el correo electronico, en la
medida en que dichos medios ofrezcan niveles adecuados de seguridad y
autenticacion (incluido el cifrado, en caso necesario), con confirmacion
oficial posterior si la Parte requerida lo exige. La Parte requerida aceptara
la solicitud y dara respuesta a la misma por cualquiera de estos medios
rapidos de comunicacion.

4. Salvo que se establezca especificamente otra cosa en los articulos del
presente capitulo, la asistencia mutua estara sujeta a las condiciones
previstas en el derecho interno de la Parte requerida o en los tratados de
asistencia mutua aplicables, incluidos los motivos por los que la Parte
requerida puede denegar la cooperacion. La Parte requerida no ejercera
el derecho a denegar la asistencia mutua en relaciébn con los delitos
mencionados en los articulos 2 a 11 Unicamente porque la solicitud se
refiere a un delito que considera de naturaleza fiscal.

5. Cuando, de conformidad con las disposiciones del presente capitulo, se
permita a la Parte requerida condicionar la asistencia mutua a la
existencia de una doble tipificacion penal, dicha condicién se considerara
cumplida cuando la conducta constitutiva del delito respecto del cual se
solicita la asistencia constituya un delito en virtud de su derecho interno,
con independencia de que dicho derecho incluya o no el delito dentro de
la misma categoria de delitos o lo denomine o no con la misma
terminologia que la Parte requirente,.

Articulo 26. Informacion espontanea.

1. Dentro de los limites de su derecho interno, y sin peticion previa, una
Parte podrd comunicar a otra Parte informacion obtenida en el marco de
sus propias investigaciones cuando considere que la revelacién de dicha
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informacion podria ayudar a la Parte receptora a iniciar o llevar a cabo
investigaciones o procedimientos en relacién con delitos previstos en el
presente Convenio o podria dar lugar a una peticion de cooperacién de
dicha Parte en virtud del presente capitulo.

2. Antes de comunicar dicha informacion, la Parte que la comunique
podra solicitar que se preserve su confidencialidad o que se utilice con
sujecion a determinadas condiciones. Si la Parte receptora no puede
atender esa solicitud, informara de ello a la otra Parte, que debera
entonces determinar si a pesar de ello debe facilitarse la informacién o no.
Si la Parte destinataria acepta la informacion en las condiciones
establecidas, quedara vinculada por las mismas.

Titulo 4. Procedimientos relativos a las solicitudes de asistencia mutua en
ausencia de acuerdos internacionales aplicables

Articulo 27. Procedimientos relativos a las solicitudes de asistencia
mutua en ausencia de acuerdos internacionales aplicables.

1. Cuando entre las Partes requirente y requerida no se encuentre vigente
un tratado de asistencia mutua o un acuerdo basado en legislacion
uniforme o reciproca, seran de aplicacion las disposiciones de los
apartados 2 a 10 del presente articulo. Las disposiciones del presente
articulo no seran de aplicacion cuando exista un tratado, acuerdo o
legislacién de este tipo, salvo que las Partes interesadas convengan en
aplicar en su lugar la totalidad o una parte del resto del presente articulo.

2. a) Cada Parte designard una o varias autoridades centrales
encargadas de enviar solicitudes de asistencia mutua y de dar respuesta
a las mismas, de su ejecucion y de su remision a las autoridades
competentes para su ejecucion.

b) Las autoridades centrales se comunicaran directamente entre si.

c) En el momento de la firma o del depdsito de su instrumento de
ratificacion, aceptacion, aprobacion o adhesion, cada Parte comunicara al
Secretario General del Consejo de Europa los nombres y direcciones de
las autoridades designadas en cumplimiento del presente apartado.

d) El Secretario General del Consejo de Europa creard y mantendra
actualizado un registro de las autoridades centrales designadas por las
Partes. Cada Parte garantizara en todo momento la exactitud de los datos
gue figuren en el registro.
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3. Las solicitudes de asistencia mutua en virtud del presente articulo se
ejecutaran de conformidad con los procedimientos especificados por la
Parte requirente, salvo que sean incompatibles con la legislacién de la
Parte requerida.

4. Ademas de las condiciones o de los motivos de denegacion
contemplados en el apartado 4 del articulo 25, la Parte requerida podra
denegar la asistencia si:

a) La solicitud se refiere a un delito que la Parte requerida considera delito
politico o delito vinculado a un delito politico;

b) la Parte requerida considera que la ejecucion de la solicitud podria
atentar contra su soberania, seguridad, orden publico u otros intereses
esenciales.

5. La Parte requerida podra posponer su actuacion en respuesta a una
solicitud cuando dicha actuacion pudiera causar perjuicios a
investigaciones o procedimientos llevados a cabo por sus autoridades.

6. Antes de denegar o posponer la asistencia, la Parte requerida
estudiara, previa consulta cuando proceda con la Parte requirente, Si
puede atenderse la solicitud parcialmente o con sujecion a las
condiciones que considere necesarias.

7. La Parte requerida informard sin demora a la Parte requirente del
resultado de la ejecucion de una solicitud de asistencia. Debera motivarse
cualquier denegacion o aplazamiento de la asistencia solicitada. La Parte
requerida informara también a la Parte requirente de cualquier motivo que
haga imposible la ejecucién de la solicitud 0 que pueda retrasarla de
forma significativa.

8. La Parte requirente podra solicitar a la Parte requerida que preserve la
confidencialidad de la presentacion de una solicitud en virtud del presente
capitulo y del objeto de la misma, salvo en la medida necesaria para su
ejecucion. Si la Parte requerida no puede cumplir esta peticion de
confidencialidad, lo comunicara inmediatamente a la Parte requirente, que
determinara entonces si pese a ello debe procederse a la ejecucion de la
solicitud.

9. a) En casos de urgencia, las solicitudes de asistencia mutua o las
comunicaciones al respecto podran ser enviadas directamente por las
autoridades judiciales de la Parte requirente a las autoridades
correspondientes de la Parte requerida. En tal caso, se enviara al mismo
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tiempo copia a la autoridad central de la Parte requerida a través de la
autoridad central de la Parte requirente.

b) Cualquier solicitud o comunicacion en virtud de este apartado podra
efectuarse a través de la Organizacion Internacional de Policia Criminal
(INTERPOL).

c) Cuando se presente una solicitud en aplicacion de la letra a) del
presente articulo y la autoridad no sea competente para tramitarla,
remitira la solicitud a la autoridad nacional competente e informara
directamente a la Parte requirente de dicha remision.

d) Las solicitudes y comunicaciones efectuadas en virtud del presente
apartado que no impliguen medidas coercitivas podran ser remitidas
directamente por las autoridades competentes de la Parte requirente a las
autoridades competentes de la Parte requerida.

e) En el momento de la firma o el depdsito de su instrumento de
ratificacion, aceptacion, aprobacion o adhesion, cada Parte podra informar
al Secretario General del Consejo de Europa de que, por razones de
eficacia, las solicitudes formuladas en virtud del presente apartado
deberan dirigirse a su autoridad central.

Articulo 28. Confidencialidad y restriccién de la utilizacion.

1. En ausencia de un tratado de asistencia mutua o de un acuerdo basado
en legislacion uniforme o reciproca que esté vigente entre las Partes
requirente y requerida, seran de aplicacion las disposiciones del presente
articulo. Las disposiciones del presente articulo no seran de aplicacion
cuando exista un tratado, acuerdo o legislacion de este tipo, salvo que las
Partes interesadas convengan en aplicar en su lugar la totalidad o una
parte del resto del presente articulo.

2. La Parte requerida podra supeditar la entrega de informacion o material
en respuesta a una solicitud a la condicién de que:

a) Se preserve su confidencialidad cuando la solicitud de asistencia
judicial mutua no pueda ser atendida en ausencia de esta condicion, o

b) no se utilicen para investigaciones o procedimientos distintos de los
indicados en la solicitud.

3. Si la Parte requirente no puede cumplir alguna condicion de las
mencionadas en el apartado 2, informara de ello sin demora a la otra
Parte, que determinarda en tal caso si pese a ello debe facilitarse la
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informacion. Cuando la Parte requirente acepte la condicion, quedara
vinculada por ella.

4. Cualquier Parte que facilite informacién o material con sujecion a una
condicion con arreglo a lo dispuesto en el apartado 2 podra requerir a la
otra Parte que explique, en relaciéon con dicha condicion, el uso dado a
dicha informacion o material.

Seccidn 2. Disposiciones especiales
Titulo 1. Asistencia mutua en materia de medidas provisionales

Articulo 29. Conservacion rapida de datos informaticos
almacenados.

1. Una Parte podra solicitar a otra Parte que ordene o asegure de otra
forma la conservacion rapida de datos almacenados por medio de un
sistema informético que se encuentre en el territorio de esa otra Parte,
respecto de los cuales la Parte requirente tenga la intencién de presentar
una solicitud de asistencia mutua con vistas al registro o al acceso de
forma similar, la confiscacion o la obtencion de forma similar, o la
revelacion de los datos.

2. En las solicitudes de conservacion que se formulen en virtud del
apartado 1 se indicara:

a) La autoridad que solicita dicha conservacion;

b) el delito objeto de investigacion o de procedimiento penal y un breve
resumen de los hechos relacionados con el mismo;

c) los datos informaticos almacenados que deben conservarse y su
relacion con el delito;

d) cualquier informacién disponible que permita identificar a la persona
encargada de la custodia de los datos informéticos almacenados o la
ubicacion del sistema informético;

e) la necesidad de la conservacion; y

f) que la Parte tiene la intencion de presentar una solicitud de asistencia
mutua para el registro o el acceso de forma similar, la confiscacion o la
obtencién de forma similar o la revelacion de los datos informaticos
almacenados.
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3. Tras recibir la solicitud de otra Parte, la Parte requerida tomara las
medidas adecuadas para conservar rapidamente los datos especificados
de conformidad con su derecho interno. A los efectos de responder a una
solicitud, no se requerira la doble tipificacion penal como condicién para
proceder a la conservacion.

4. Cuando una Parte exija la doble tipificacion penal como condicién para
atender una solicitud de asistencia mutua para el registro o el acceso de
forma similar, la confiscacion o la obtencién de forma similar o la
revelacion de datos almacenados, dicha Parte podra reservarse, en
relacion con delitos distintos de los previstos con arreglo a los articulos 2
a 11 del presente Convenio, el derecho a denegar la solicitud de
conservacion en virtud del presente articulo en los casos en que tenga
motivos para creer que la condicion de la doble tipificacion penal no podra
cumplirse en el momento de la revelacion.

5. Asimismo, las solicitudes de conservacion Unicamente podran
denegarse si:

a) La solicitud hace referencia a un delito que la Parte requerida
considera delito politico o delito relacionado con un delito politico;

b) la Parte requerida considera que la ejecucién de la solicitud
podria atentar contra su soberania, seguridad, orden publico u
otros intereses esenciales.

6. Cuando la Parte requerida considere que la conservacion por si sola no
bastara para garantizar la futura disponibilidad de los datos o pondra en
peligro la confidencialidad de la investigacién de la Parte requirente o
causara cualquier otro perjuicio a la misma, informara de ello sin demora
a la Parte requirente, la cual decidirhd entonces si debe pese a ello
procederse a la ejecucion de la solicitud.

7. Las medidas de conservacién adoptadas en respuesta a la solicitud
mencionada en el apartado 1 tendrdn una duracion minima de sesenta
dias, con objeto de permitir a la Parte requirente presentar una solicitud
de registro o de acceso de forma similar, confiscacién u obtencién de
forma similar, o de revelacion de los datos. Cuando se reciba dicha
solicitud, seguiran conservandose los datos hasta que se adopte una
decisién sobre la misma.

Articulo 30. Revelacion rapida de datos conservados sobre el tréafico.

1. Cuando, con motivo de la ejecucién de una solicitud presentada de
conformidad con el articulo 29 para la conservacion de datos sobre el
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trafico en relacion con una comunicacion especifica, la Parte requerida
descubra que un proveedor de servicios de otro Estado participé en la
transmision de la comunicacién, la Parte requerida revelara rapidamente a
la Parte requirente un volumen suficiente de datos sobre el trafico para
identificar al proveedor de servicios y la via por la que se transmitio la
comunicacion.

2. La revelaciéon de datos sobre el trafico en virtud del apartado 1
Unicamente podra denegarse Ssi:

a) La solicitud hace referencia a un delito que la Parte requerida
considera delito politico o delito relacionado con un delito politico;

b) la Parte requerida considera que la ejecucion de la solicitud
podria atentar contra su soberania, seguridad, orden publico u
otros intereses esenciales.

Titulo 2. Asistencia mutua en relacion con los poderes de investigacion

Articulo 31. Asistencia mutua en relacién con el acceso a datos
informéaticos almacenados.

1. Una Parte podra solicitar a otra Parte que registre o acceda de forma
similar, confisque u obtenga de forma similar y revele datos almacenados
por medio de un sistema informatico situado en el territorio de la Parte
requerida, incluidos los datos conservados en aplicacion del articulo 29.

2. La Parte requerida dara respuesta a la solicitud aplicando los
instrumentos internacionales, acuerdos y legislacibn mencionados en el
articulo 23, asi como de conformidad con otras disposiciones aplicables
en el presente capitulo.

3. Se dara respuesta lo antes posible a la solicitud cuando:

a) Existan motivos para creer que los datos pertinentes estan
especialmente expuestos al riesgo de pérdida o modificacion; o

b. los instrumentos, acuerdos o legislacion mencionados en el apartado 2
prevean la cooperacion rapida.

Articulo 32. Acceso transfronterizo a datos almacenados, con
consentimiento o cuando estén a disposicion del publico.

Una Parte podrd, sin la autorizacion de otra Parte:
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a) Tener acceso a datos informaticos almacenados que se
encuentren a disposicion del publico (fuente abierta), con
independencia de la ubicacion geografica de dichos datos; o

b) tener acceso o recibir, a través de un sistema informatico situado
en su territorio, datos informaticos almacenados situados en otra
Parte, si la Parte obtiene el consentimiento licito y voluntario de la
persona legalmente autorizada para revelar los datos a la Parte por
medio de ese sistema informatico.

Articulo 33. Asistencia mutua para la obtencion en tiempo real de
datos sobre el trafico.

1. Las Partes se prestaran asistencia mutua para la obtencion en tiempo
real de datos sobre el trafico asociados a comunicaciones especificas en
su territorio transmitidas por medio de un sistema informatico. Con
sujecion a lo dispuesto en el apartado 2, dicha asistencia se regira por las
condiciones y procedimientos establecidos en el derecho interno.

2. Cada Parte prestara dicha asistencia como minimo respecto de los
delitos por los que se podria conseguir la obtencién en tiempo real de
datos sobre el trafico en un caso similar en su pais.

Articulo 34. Asistencia mutua relativa a la interceptacion de datos
sobre el contenido.

Las Partes se prestaran asistencia mutua para la obtencién o grabacion
en tiempo real de datos sobre el contenido de comunicaciones especificas
transmitidas por medio de un sistema informatico en la medida en que lo
permitan sus tratados y el derecho interno aplicables.

Titulo 3. Red 24/7
Articulo 35. Red 24/7.

1. Cada Parte designara un punto de contacto disponible las veinticuatro
horas del dia, siete dias a la semana, con objeto de garantizar la
prestacion de ayuda inmediata para los fines de las investigaciones o
procedimientos relacionados con delitos vinculados a sistemas y datos
informaticos, o para la obtencion de pruebas electrénicas de un delito.
Dicha asistencia incluira los actos tendentes a facilitar las siguientes
medidas o su adopcién directa, cuando lo permitan la legislacion y la
practica internas:

Antonio Salguero Diaz 159



Trabajo Fin de Grado. ULPGC

a) El asesoramiento técnico;
b) la conservacion de datos en aplicacion de los articulos 29 y 30;

c) la obtencion de pruebas, el suministro de informacion juridica y
la localizacién de sospechosos.

2. a) El punto de contacto de una Parte estara capacitado para mantener
comunicaciones con el punto de contacto de otra Parte con caracter
urgente.

b) Si el punto de contacto designado por una Parte no depende de la
autoridad o de las autoridades de dicha Parte responsables de la
asistencia mutua internacional o de la extradicion, el punto de contacto
velara por garantizar la coordinacion con dicha autoridad o autoridades
con caracter urgente.

3. Cada Parte garantizara la disponibilidad de personal debidamente
formado y equipado con objeto de facilitar el funcionamiento de la red.

CAPITULO IV
Disposiciones finales
Articulo 36. Firmay entrada en vigor.

1. El presente Convenio estara abierto a la firma de los Estados miembros
del Consejo de Europa y de los Estados no miembros que hayan
participado en su elaboracion.

2. El presente Convenio estara sujeto a ratificacion, aceptacion o
aprobacion. Los instrumentos de ratificacion, aceptacion o aprobacion se
depositaran en poder del Secretario General del Consejo de Europa.

3. El presente Convenio entrara en vigor el primer dia del mes siguiente a
la expiracion de un plazo de tres meses desde la fecha en que cinco
Estados, de los cuales tres como minimo sean Estados miembros del
Consejo de Europa, hayan expresado su consentimiento para quedar
vinculados por el Convenio de conformidad con lo dispuesto en los
apartados 1y 2.

4. Respecto de cualquier Estado signatario que exprese mas adelante su
consentimiento para quedar vinculado por el Convenio, éste entrard en
vigor el primer dia del mes siguiente a la expiracion de un plazo de tres
meses desde la fecha en que haya expresado su consentimiento para
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quedar vinculado por el Convenio de conformidad con lo dispuesto en los
apartados 1y 2.

Articulo 37. Adhesion al Convenio.

1. Tras la entrada en vigor del presente Convenio, el Comité de Ministros
del Consejo de Europa, previa consulta con los Estados Contratantes del
Convenio y una vez obtenido su consentimiento unanime, podra invitar a
adherirse al presente Convenio a cualquier Estado que no sea miembro
del Consejo y que no haya participado en su elaboracion. La decision se
adoptara por la mayoria establecida en el articulo 20.d) del Estatuto del
Consejo de Europa y con el voto unanime de los representantes con
derecho a formar parte del Comité de Ministros.

2. Para todo Estado que se adhiera al Convenio de conformidad con lo
dispuesto en el anterior apartado 1, el Convenio entrara en vigor el primer
dia del mes siguiente a la expiracion de un plazo de tres meses desde la
fecha del depodsito del instrumento de adhesion en poder del Secretario
General del Consejo de Europa.

Articulo 38. Aplicacidn territorial.

1. En el momento de la firma o del depésito de su instrumento de
ratificacion, aceptacién, aprobacién o adhesion, cada Estado podra
especificar el territorio o territorios a los que se aplicara el presente
Convenio.

2. En cualquier momento posterior, mediante declaracion dirigida al
Secretario General del Consejo de Europa, cualquier Parte podra hacer
extensiva la aplicacion del presente Convenio a cualquier otro territorio
especificado en la declaracion. Respecto de dicho territorio, el Convenio
entrard en vigor el primer dia del mes siguiente a la expiracion de un
plazo de tres meses desde la fecha en que el Secretario General haya
recibido la declaracion.

3. Toda declaracion formulada en virtud de los dos apartados anteriores
podra retirarse, respecto de cualquier territorio especificado en la misma,
mediante notificacion dirigida al Secretario General del Consejo de
Europa. La retirada surtird efecto el primer dia del mes siguiente a la
expiracién de un plazo de tres meses desde la fecha en que el Secretario
General haya recibido dicha notificacion.
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Articulo 39. Efectos del Convenio.

1. La finalidad del presente Convenio es completar los tratados o
acuerdos multilaterales o bilaterales aplicables entre las Partes, incluidas
las disposiciones de:

— El Convenio europeo de extradicion, abierto a la firma en Paris el 13 de
diciembre de 1957 (STE n.° 24);

— el Convenio europeo de asistencia judicial en materia penal, abierto a la
firma en Estrasburgo el 20 de abril de 1959 (STE n.° 30);

— el Protocolo adicional al Convenio europeo de asistencia judicial en
materia penal, abierto a la firma en Estrasburgo el 17 de marzo de 1978
(STE n.° 99).

2. Si dos 0 mas Partes han celebrado ya un acuerdo o tratado sobre las
materias reguladas en el presente Convenio o han regulado de otra forma
sus relaciones al respecto, o si lo hacen en el futuro, tendran derecho a
aplicar, en lugar del presente Convenio, dicho acuerdo o tratado o a
regular dichas relaciones en consonancia. No obstante, cuando las Partes
regulen sus relaciones respecto de las materias contempladas en el
presente Convenio de forma distinta a la establecida en el mismo,
deberan hacerlo de una forma que no sea incompatible con los objetivos y
principios del Convenio.

3. Nada de lo dispuesto en el presente Convenio afectard a otros
derechos, restricciones, obligaciones y responsabilidades de las Partes.

Articulo 40. Declaraciones.

Mediante notificacion por escrito dirigida al Secretario General del
Consejo de Europa, cualquier Estado podra declarar, en el momento de la
firma o del depdsito de su instrumento de ratificacion, aceptacion,
aprobacion o adhesion, que se acoge a la facultad de exigir elementos
complementarios segun lo dispuesto en los articulos 2, 3, 6.1.b), 7, 9.3y
27.9.e).

Articulo 41. Clausula federal.

1. Los Estados federales podran reservarse el derecho a asumir las
obligaciones derivadas del capitulo Il del presente Convenio de forma
compatible con los principios fundamentales por los que se rija la relacién
entre su gobierno central y los estados que lo formen u otras entidades
territoriales anélogas, siempre que siga estando en condiciones de
cooperar de conformidad con el capitulo III.
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2. Cuando formule una reserva en aplicacion del apartado 1, un Estado
federal no podra aplicar los términos de dicha reserva para excluir o
reducir sustancialmente sus obligaciones en relacion con las medidas
contempladas en el capitulo Il. En todo caso, deberd dotarse de una
capacidad amplia y efectiva que permita la aplicacion de las medidas
previstas en dicho capitulo.

3. Por lo que respecta a las disposiciones del presente Convenio cuya
aplicacion sea competencia de los estados federados o de otras
entidades territoriales analogas que no estén obligados por el sistema
constitucional de la federacion a la adopcion de medidas legislativas, el
gobierno federal informar4 de esas disposiciones a las autoridades
competentes de dichos estados, junto con su opinibn favorable,
alentandoles a adoptar las medidas adecuadas para su aplicacion.

Articulo 42. Reservas.

Mediante notificacion por escrito dirigida al Secretario General del
Consejo de Europa, cualquier Estado podra declarar, en el momento de la
firma o del depdsito de su instrumento de ratificacion, aceptacion,
aprobacion o adhesién, que se acoge a una o varias de las reservas
previstas en el apartado 2 del articulo 4, apartado 3 del articulo 6,
apartado 4 del articulo 9, apartado 3 del articulo 10, apartado 3 del
articulo 11, apartado 3 del articulo 14, apartado 2 del articulo 22, apartado
4 del articulo 29 y apartado 1 del articulo 41. No podran formularse otras
reservas.

Articulo 43. Situacién de las reservas y retirada de las mismas.

1. La Parte que haya formulado una reserva de conformidad con el
articulo 42 podra retirarla en todo o en parte mediante notificacion dirigida
al Secretario General del Consejo de Europa. Dicha retirada surtira efecto
en la fecha en que el Secretario General reciba la notificacion. Si en la
notificacion se indica que la retirada de una reserva surtira efecto en una
fecha especificada en la misma y ésta es posterior a la fecha en que el
Secretario General reciba la notificacion, la retirada surtird efecto en dicha
fecha posterior.

2. La Parte que haya formulado una reserva segun lo dispuesto en el
articulo 42 retirara dicha reserva, en todo o en parte, tan pronto como lo
permitan las circunstancias.

3. El Secretario General del Consejo de Europa podra preguntar
periédicamente a las Partes que hayan formulado una o varias reservas
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segun lo dispuesto en el articulo 42 acerca de las perspectivas de que se
retire dicha reserva.

Articulo 44. Enmiendas.

1. Cualquier Estado Parte podrd proponer enmiendas al presente
Convenio, que seran comunicadas por el Secretario General del Consejo
de Europa a los Estados miembros del Consejo de Europa, a los Estados
no miembros que hayan participado en la elaboraciéon del presente
Convenio asi como a cualquier Estado que se haya adherido al presente
Convenio o que haya sido invitado a adherirse al mismo de conformidad
con lo dispuesto en el articulo 37.

2. Las enmiendas propuestas por una Parte seran comunicadas al Comité
Europeo de Problemas Penales (CDPC), que presentara al Comité de
Ministros su opinion sobre la enmienda propuesta.

3. El Comité de Ministros examinara la enmienda propuesta y la opinion
presentada por el CDPC vy, previa consulta con los Estados Partes no
miembros en el presente Convenio, podra adoptar la enmienda.

4. El texto de cualquier enmienda adoptada por el Comité de Ministros de
conformidad con el apartado 3 del presente articulo sera remitido a las
Partes para su aceptacion.

5. Cualquier enmienda adoptada de conformidad con el apartado 3 del
presente articulo entrard en vigor treinta dias después de que las Partes
hayan comunicado su aceptacion de la misma al Secretario General.

Articulo 45. Solucién de controversias.

1. Se mantendra informado al Comité Europeo de Problemas Penales del
Consejo de Europa (CDPC) acerca de la interpretacion y aplicacion del
presente Convenio.

2. En caso de controversia entre las Partes sobre la interpretacion o
aplicacién del presente Convenio, éstas intentaran resolver la controversia
mediante negociaciones o por cualquier otro medio pacifico de su
eleccion, incluida la sumision de la controversia al CDPC, a un tribunal
arbitral cuyas decisiones seran vinculantes para las Partes o a la Corte
Internacional de Justicia, segun acuerden las Partes interesadas.

Articulo 46. Consultas entre las Partes.

1. Las Partes se consultaran peridédicamente, segun sea necesario, con
objeto de facilitar:
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a) La utilizacion y la aplicacion efectivas del presente Convenio,
incluida la deteccion de cualquier problema derivado del mismo, asi
como los efectos de cualquier declaracién o reserva formulada de
conformidad con el presente Convenio;

b) el intercambio de informacion sobre novedades significativas de
caracter juridico, politico o tecnolégico relacionadas con la
ciberdelincuencia y con la obtencion de pruebas en formato
electrénico;

c) el estudio de la conveniencia de ampliar o enmendar el presente
Convenio.

2. Se mantendra periédicamente informado al Comité Europeo de
Problemas Penales (CDPC) acerca del resultado de las consultas
mencionadas en el apartado 1.

3. Cuando proceda, el CDPC facilitara las consultas mencionadas en el
apartado 1 y tomara las medidas necesarias para ayudar a las Partes en
sus esfuerzos por ampliar o enmendar el Convenio. Como maximo tres
afios después de la entrada en vigor del presente Convenio, el Comité
Europeo de Problemas Penales (CDPC) llevara a cabo, en cooperacion
con las Partes, una revision de todas las disposiciones del Convenio y, en
caso necesario, recomendara las enmiendas procedentes.

4. Salvo en los casos en que sean asumidos por el Consejo de Europa,
los gastos realizados para aplicar lo dispuesto en el apartado 1 seran
sufragados por las Partes en la forma que éstas determinen.

5. Las Partes contaran con la asistencia de la Secretaria del Consejo de
Europa para desempefar sus funciones en aplicacion del presente
articulo.

Articulo 47. Denuncia.

1. Cualquier Parte podra denunciar en cualquier momento el presente
Convenio mediante notificacion dirigida al Secretario General del Consejo
de Europa.

2. Dicha denuncia surtird efecto el primer dia del mes siguiente a la
expiracion de un plazo de tres meses desde la fecha en que el Secretario
General haya recibido la notificacion.
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Articulo 48. Notificacion.

El Secretario General del Consejo de Europa notificara a los Estados
miembros del Consejo de Europa, a los Estados no miembros que hayan
participado en la elaboracion del presente Convenio y a cualquier Estado
gue se haya adherido al mismo o que haya sido invitado a hacerlo:

a) Cualquier firma;

b) el depésito de cualquier instrumento de ratificacion, aceptacion,
aprobacion o adhesion;

c) cualquier fecha de entrada en vigor del presente Convenio de
conformidad con los articulos 36 y 37;

d) cualquier declaracién formulada en virtud del articulo 40 o
reserva formulada de conformidad con el articulo 42;

e) cualquier otro acto, notificacion o comunicacion relativo al
presente Convenio.

En fe de lo cual, los infrascritos, debidamente autorizados a tal fin, firman
el presente Convenio.

Hecho en Budapest, el 23 de noviembre de 2001, en francés e inglés,
siendo ambos textos igualmente auténticos, en un ejemplar Unico que se
depositara en los archivos del Consejo de Europa. El Secretario General
del Consejo de Europa remitirA copias certificadas a cada uno de los
Estados Miembros del Consejo de Europa, a los Estados no miembros
gue hayan participado en la elaboracién del presente Convenio y a
cualquier Estado invitado a adherirse al mismo.
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Anexo lll. Convenio del Consejo de Europa para la proteccion de los
nifios contra la explotacion y el abuso sexual, Lanzarote el 25 de
octubre de 2007
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Convenio del consejo de Europa para la proteccién
de los nifios contra la explotacién y el abuso sexual

PREAMBULO

Los Estados miembros del Consejo de Europa y demas signatarios del
presente Convenio;

Considerando que la finalidad del Consejo de Europa es lograr una
unién mas estrecha entre sus miembros;

Considerando que todos los nifios tienen derecho, por parte de su
familia, de la sociedad y del Estado, a las medidas de proteccion que
exige su condicién de menores;

Constatando que la explotacion sexual de los nifios, en particular la
pornografia y la prostitucion infantil, y todas las formas de abuso sexual
infantil, incluidos los actos cometidos en el extranjero, ponen en grave
peligro la salud y el desarrollo psicosocial del nifio;

Constatando que la explotacion y el abuso sexual de los nifios han
adquirido dimensiones preocupantes tanto a nivel nacional como
internacional, especialmente por lo que respecta al uso cada vez mayor
de las nuevas tecnologias de la informacion y la comunicacion por los
propios nifios y por los infractores, y que, para prevenir y combatir dicha
explotacion y abuso, es indispensable la cooperacion internacional;

Considerando que el bienestar y el interés superior de los nifios son
valores fundamentales compartidos por todos los Estados miembros y
gue deben promoverse sin ningun tipo de discriminacion;

Recordando el Plan de Accion adoptado en la 3.2 Cumbre de Jefes de
Estado y de Gobierno del Consejo de Europa (Varsovia, 16-17 de mayo
de 2005), que preconiza la elaboracion de medidas para poner fin a la
explotacion sexual de los nifios;

Recordando, en particular, las Recomendaciones del Comité de
Ministros R (91) 11 sobre explotacién sexual, pornografia, prostitucion y
trafico de nifios, nifias y jovenes y Rec (2001) 16 sobre la proteccion de
los niflos contra la explotacibn sexual; el Convenio sobre la
ciberdelincuencia (STE n.° 185), en particular su articulo 9; asi como el
Convenio del Consejo de Europa sobre la lucha contra la trata de seres
humanos (STCE n.° 197);.

Teniendo presentes el Convenio para la protecciéon de los derechos
humanos y las libertades fundamentales (1950, STE n.° 5), la Carta Social
Europea revisada (1996, STE n.° 163) y el Convenio Europeo sobre el
ejercicio de los derechos de los nifios (1996, STE n.° 160);
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Teniendo asimismo presentes la Convencion de las Naciones Unidas
sobre los derechos del nifio, en particular su articulo 34; el Protocolo
Facultativo, relativo a la venta de nifios, la prostitucion infantil y la
utilizacién de nifios en la pornografia; el Protocolo para prevenir, reprimir y
sancionar la trata de personas, especialmente mujeres y nifios, que
complementa la Convencion de las Naciones Unidas contra la
delincuencia organizada transnacional; asi como el Convenio de la
Organizacion Internacional del Trabajo sobre la prohibicién de las peores
formas de trabajo infantil y la accion inmediata para su eliminacion;

Teniendo presente la Decisién marco del Consejo de la Union Europea
relativa a la lucha contra la explotacion sexual de los nifios y la
pornografia infantil (2004/68/JAl); la Decisibn marco del Consejo de la
Union Europea relativa al estatuto de la victima en el proceso penal
(2001/220/JAl); y la Decisibn marco del Consejo de la Unién Europea
relativa a la lucha contra la trata de seres humanos (2002/629/JAl);

Teniendo debidamente en cuenta otros instrumentos y programas
internacionales pertinentes en este ambito, en particular, la Declaracion y
el Programa de Accion de Estocolmo, adoptados en el ler Congreso
mundial contra la explotacion sexual infantil con fines comerciales (27-31
de agosto de 1996); el Compromiso Mundial de Yokohama, adoptado en
el 2.° Congreso mundial contra la explotacion sexual comercial de los
nifios (17-20 de diciembre de 2001); el Compromiso y Plan de Accion de
Budapest, adoptados en la Conferencia preparatoria del 2.° Congreso
mundial contra la explotacion sexual comercial de los nifios (20-21 de
noviembre de 2001); la Resolucion adoptada por la Asamblea General de
las Naciones Unidas S-27/2 «Un mundo digno para los nifios» y el
Programa trienal «Construir una Europa para y con los nifios», adoptado
tras la 32 Cumbre y lanzado por la Conferencia de Ménaco (4-5 de abril de
2006);

Resueltos a contribuir eficazmente al objetivo comdn de proteger a los
nifios contra la explotacion y el abuso sexual, con independencia de quién
sea el autor, y de prestar asistencia a las victimas;

Teniendo en cuenta la necesidad de elaborar un instrumento
internacional global que se centre en los aspectos relacionados con la
prevencion, la proteccion y la legislacion penal en materia de lucha contra
todas las formas de explotacion y abuso sexual de los nifios, y que
establezca un mecanismo de seguimiento especifico;

Han convenido en lo siguiente:
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CAPITULO |
Objeto, principio de no discriminacion y
definiciones
Articulo 1. Objeto.

1. El presente Convenio tiene por objeto:

a) Prevenir y combatir la explotacion y el abuso sexual de los nifios;

b) proteger los derechos de los nifios victimas de explotacion y abuso
sexual,

c) promover la cooperacidon nacional e internacional contra la
explotacion y el abuso sexual de los nifios.

2. Con el fin de asegurar la aplicacion efectiva de sus disposiciones
por las Partes, el presente Convenio establece un mecanismo de
seguimiento especifico.

Articulo 2. Principio de no discriminacion.

La aplicacion por las Partes de las disposiciones del presente
Convenio, en particular el beneficio de las medidas encaminadas a
proteger los derechos de las victimas, debera quedar garantizada sin
discriminacion alguna por motivos de sexo, raza, color, lengua, religion,
opiniones politicas o de cualquier otro tipo, origen nacional o social,
pertenencia a una minoria nacional, fortuna, nacimiento, orientacion
sexual, estado de salud, discapacidad o cualquier otra condicién.

Articulo 3. Definiciones.

A los fines del presente Convenio:

a) Por «nifio» se entendera toda persona menor de 18 afos;

b) la expresion «explotacion y abuso sexual de los nifios»
comprendera los comportamientos a que hacen referencia los articulos 18
a 23 del presente Convenio;.

C) por «victima» se entendera todo nifio que sea objeto de explotacion
0 abuso sexual.

CAPITULO Il

Medidas preventivas
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Articulo 4. Principios.

Cada Parte adoptaré las medidas legislativas o de otro tipo que sean
necesarias para prevenir todas las formas de explotacion y abuso sexual
de los nifios y para proteger a éstos.

Articulo 5. Contratacion, formacién y sensibilizacion de las personas
gue trabajan en contacto con nifios.

1. Cada Parte adoptara todas las medidas legislativas o de otro tipo
gue sean necesarias para promover la sensibilizacion en cuanto a la
proteccion y los derechos de los nifios por parte de las personas que
mantienen un contacto habitual con ellos en los sectores de la educacion,
la sanidad, la proteccion social, la justicia y las fuerzas del orden, asi
como en los ambitos relacionados con el deporte, la cultura y el ocio.

2. Cada Parte adoptara las medidas legislativas o de otro tipo que
sean necesarias para garantizar que las personas a que hace referencia
el apartado 1 posean conocimientos adecuados acerca de la explotacién
y el abuso sexual de los nifios, de los medios para detectarlos y de la
posibilidad prevista en el apartado 1 del articulo 12.

3. Cada Parte adoptara, de conformidad con su derecho interno, las
medidas legislativas o de otro tipo necesarias para que las condiciones de
acceso a las profesiones cuyo ejercicio conlleve el contacto habitual con
nifios garanticen que los aspirantes a ejercer dichas profesiones no hayan
sido condenados por actos de explotacion o abuso sexual de nifios.

Articulo 6. Educacién de los nifnos.

Cada Parte adoptara las medidas legislativas o de otro tipo que sean
necesarias para que los nifios reciban, durante su educacion primaria y
secundaria, informacion sobre los riesgos de explotacion y abuso sexual,
asi como sobre los medios para protegerse, adaptada a su etapa
evolutiva. Esta informacion, proporcionada, en su caso, en colaboracién
con los padres, se inscribird en el contexto de una informacién de caracter
mas general sobre la sexualidad y prestara especial atencién a las
situaciones de riesgo, especialmente las derivadas de la utilizacién de las
nuevas tecnologias de la informacién y la comunicacion.

Articulo 7. Programas o medidas de intervencion preventiva.

Cada Parte velara por que las personas que teman que puedan
cometer uno de los delitos tipificados con arreglo al presente Convenio
tengan acceso, en su caso, a programas o medidas de intervencion
eficaces dirigidos a evaluar y a prevenir el riesgo de que se cometan
dichos delitos.
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Articulo 8. Medidas destinadas al publico en general.

1. Cada Parte promovera u organizara campafas de sensibilizacion
para informar al publico en general sobre el fenomeno de la explotacion y
el abuso sexual de los nifios y sobre las medidas preventivas que pueden
adoptarse.

2. Cada Parte adoptara las medidas legislativas o de otro tipo que
sean necesarias para prevenir o prohibir la difusion de materiales que
hagan publicidad de los delitos tipificados con arreglo al presente
Convenio.

Articulo 9. Participacion de los nifios, el sector privado, los medios
de comunicacion y la sociedad civil.

1. Cada Parte fomentara la participacion de los nifios, segun su etapa
evolutiva, en la elaboracion y aplicacion de las politicas, programas u
otras iniciativas publicas relacionadas con la lucha contra la explotacién y
el abuso sexual de los nifios.

2. Cada Parte alentard la participacion del sector privado, en particular
el sector de las tecnologias de la informacién y la comunicacién, la
industria de viajes y turismo, los sectores bancario y financiero, asi como
de la sociedad civil, en la elaboracién y aplicacion de las politicas para la
prevencion de la explotacién y el abuso sexual de los nifios, y en el
establecimiento de normas internas mediante la autorregulacion y la
corregulacion.

3. Cada Parte instara a los medios de comunicacion para que faciliten
informacion apropiada acerca de todos los aspectos de la explotacion y el
abuso sexual de los nifios, dentro del respeto a la independencia de los
medios y la libertad de prensa.

4. Cada Parte promovera la financiacion, inclusive, en su caso,
mediante la creacién de fondos, de los proyectos y programas realizados
por la sociedad civil con vistas a prevenir y proteger a los nifios contra la
explotacion y el abuso sexual.

CAPITULO Il

Autoridades especializadas y organismos de
coordinacion

Articulo 10. Medidas nacionales de coordinacion y colaboracion.

1. Cada Parte adoptard las medidas necesarias para garantizar la
coordinacion a nivel nacional o local entre los distintos organismos
responsables de la proteccion de los nifios y de la prevencion y lucha
contra la explotacion y el abuso sexual de los nifios, en particular en los
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sectores de la educacion y la sanidad, los servicios sociales, las fuerzas
del orden y las autoridades judiciales.

2. Cada Parte adoptara las medidas legislativas o de otro tipo que
sean necesarias para crear o designar:

a) Instituciones nacionales o locales independientes competentes para
la promocién y proteccion de los derechos del nifio, garantizando que
estén dotadas de recursos y de responsabilidades especificos;

b) mecanismos de recogida de datos o puntos de contacto, a nivel
nacional o local y en cooperacion con la sociedad civil, a efectos de
observar y evaluar el fendbmeno de la explotacion y el abuso sexual de los
nifios, dentro del debido respeto a las exigencias de proteccién de los
datos de caracter personal.

3. Cada Parte fomentara la cooperacién entre los poderes publicos
competentes, la sociedad civil y el sector privado, a fin de mejorar la
prevencion y la lucha contra la explotacion y el abuso sexual de los nifios.

CAPITULO IV

Medidas de proteccién y asistencia a las victimas

Articulo 11. Principios.

1. Cada Parte establecera programas sociales eficaces y creara
estructuras pluridisciplinares que presten el apoyo necesario a las
victimas, a sus parientes cercanos y a las personas a cuyo cargo se
encuentren.

2. Cada Parte adoptara las medidas legislativas o de otro tipo que
sean necesarias para que, en caso de incertidumbre en cuanto a la edad
de la victima y habiendo razones para creer que se trata de un nifio, se le
concedan las medidas de proteccién y de asistencia previstas para los
nifos, a la espera de que se averigue su edad.

Articulo 12. Comunicacion de presunta explotacién o abuso sexual.

1. Cada Parte adoptara las medidas legislativas o de otro tipo que
sean necesarias para garantizar que las normas de confidencialidad
impuestas por el derecho interno a determinados profesionales que, por
su trabajo, estan en contacto con nifios no obstaculicen la posibilidad de
gue esos profesionales comuniquen a los servicios responsables de la
proteccion de la infancia cualquier caso en el que tengan sospechas
fundadas de que un nifio esta siendo victima de explotacion o abuso
sexual.

174 Antonio Salguero Diaz



Trabajo Fin de Grado. ULPGC

2. Cada Parte adoptara las medidas legislativas o de otro tipo que
sean necesarias para alentar a toda persona que tenga conocimiento o
sospeche, de buena fe, de un caso de explotacion o abuso sexual de
nifios a comunicarlo a los servicios competentes.

Articulo 13. Servicios de ayuda.

Cada Parte adoptara las medidas legislativas o de otro tipo que sean
necesarias para fomentar y apoyar la creacion de servicios de
informacion, como lineas de asistencia telefénica o por Internet, para
prestar asesoramiento a los llamantes, incluso confidencialmente o
respetando su anonimato.

Articulo 14. Asistencia a las victimas.

1. Cada Parte adoptara las medidas legislativas o de otro tipo que
sean necesarias para prestar asistencia a las victimas, a corto y a largo
plazo, con vistas a su recuperacion fisica y psicosocial. Las medidas
adoptadas en aplicacion del presente apartado tendran debidamente en
cuenta las opiniones, necesidades y preocupaciones del nifio.

2. Cada Parte adoptara medidas, con arreglo a las condiciones
previstas por su derecho interno, para cooperar con las organizaciones no
gubernamentales, otras organizaciones competentes y otros elementos
de la sociedad civil que participen en la asistencia a las victimas.

3. Cuando los progenitores o las personas a cuyo cargo se encuentre
el nifio estén implicados en la explotacion o abuso sexual cometido contra
el mismo, los procedimientos de intervencion que se adopten en
aplicaciéon del apartado 1 del articulo 11 comprenderan:

la posibilidad de alejar al supuesto autor de los hechos;

la posibilidad de alejar a la victima de su entorno familiar. Las
condiciones y la duracion de dicho alejamiento se estableceran teniendo
en cuenta el interés superior del nifio.

4. Cada Parte adoptard las medidas legislativas y de otro tipo que
sean necesarias para que las personas préximas a la victima puedan
beneficiarse, en su caso, de asistencia terapéutica, en particular de
atencién psicologica de urgencia.

CAPITULO V

Programas o medidas de intervencion
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Articulo 15. Principios generales.

1. Cada Parte garantizard o promovera, de conformidad con su
derecho interno, programas o medidas de intervencion eficaces para las
personas a que hacen referencia los apartados 1 y 2 del articulo 16, con
vistas a prevenir y minimizar los riesgos de reincidencia en delitos de
caracter sexual contra nifios. Estos programas o medidas deberan ser
accesibles en todo momento del procedimiento, tanto dentro como fuera
del medio carcelario, segun las condiciones que establezca el derecho
interno.

2. Cada Parte garantizard o promovera, de conformidad con su
derecho interno, el desarrollo de asociaciones y otras modalidades de
cooperacion entre las autoridades competentes, en particular los servicios
sanitarios y los servicios sociales, y las autoridades judiciales y otros
organismos encargados del seguimiento de las personas a que hacen
referencia los apartados 1y 2 del articulo 16.

3. Cada Parte dispondra lo necesario, con arreglo a su derecho
interno, para que se realice una evaluacién del peligro y del posible riesgo
de reincidencia en los delitos tipificados con arreglo al presente Convenio
por las personas a que hacen referencia los apartados 1 y 2 del articulo
16, con objeto de identificar los programas y medidas apropiados.

4. Cada Parte dispondra lo necesario, con arreglo a su derecho
interno, para que se realice una evaluacion de la eficacia de los
programas y medidas de intervencion llevados a efecto.

Articulo 16. Destinatarios de los programas y medidas de
intervencion.

1. Cada Parte garantizara, con arreglo a su derecho interno, que las
personas sujetas a procedimiento penal por cualquiera de los delitos
tipificados con arreglo al presente Convenio tengan acceso a los
programas o medidas mencionados en el apartado 1 del articulo 15, en
condiciones que no sean perjudiciales ni contrarias a los derechos de la
defensa ni a las exigencias de un juicio justo e imparcial, y, en particular,
dentro del respeto a las normas por las que se rige el principio de
presuncion de inocencia.

2. Cada Parte garantizara, con arreglo a su derecho interno, que las
personas condenadas por la comisién de uno de los delitos tipificados con
arreglo al presente Convenio puedan acceder a los programas o medidas
mencionados en el apartado 1 del articulo 15.

3. Cada Parte garantizarg, con arreglo a su derecho interno, que los
programas o0 medidas de intervencidon se elaboren o adapten para
responder a las necesidades de desarrollo de los nifios que hayan
cometido delitos de caracter sexual, incluidos los que se encuentren por
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debajo de la edad de responsabilidad penal, con objeto de hacer frente a
sus problemas de comportamiento sexual.

Articulo 17. Informacidon y consentimiento.

1. Cada Parte garantizara, con arreglo a su derecho interno, que las
personas a que hace referencia el articulo 16 y a quienes se propongan
programas o medidas de intervencion sean plenamente informadas de las
razones de dicha propuesta y que las mismas consientan al programa o a
la medida con pleno conocimiento de causa.

2. Cada Parte garantizara, con arreglo a su derecho interno, que las
personas a quienes se propongan programas o medidas de intervencion
puedan rechazarlos y que, en el caso de las personas condenadas, sean
informadas de las posibles consecuencias que podrian vincularse a tal
rechazo.

CAPITULO VI

Derecho penal sustantivo

Articulo 18. Abuso sexual.

1. Cada Parte adoptara las medidas legislativas o de otro tipo que
sean necesarias para tipificar como delito las siguientes conductas
intencionales:

a) Realizar actividades sexuales con un nifio que, de conformidad con
las disposiciones aplicables del derecho nacional, no haya alcanzado la
edad legal para realizar dichas actividades;

b) realizar actividades sexuales con un nifio:

Recurriendo a la coaccion, la fuerza o la amenaza; o

abusando de una posicion reconocida de confianza, autoridad o
influencia sobre el nifio, incluso en el seno de la familia; o

abusando de una situacion de especial vulnerabilidad del nifio, en
particular debido a una discapacidad psiquica o0 mental o una situacion de
dependencia.

2. A efectos de la aplicacion del apartado 1, cada Parte determinara la
edad por debajo de la cual no esta permitido realizar actividades sexuales
con un nifio.

3. Las disposiciones del apartado 1.a no tienen por objeto regular las
actividades consentidas entre menores.
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Articulo 19. Delitos relativos a la prostitucion infantil.

1. Cada Parte adoptara las medidas legislativas o de otro tipo que
sean necesarias para tipificar como delito las siguientes conductas
intencionales:

a) Reclutar a un nifio para que se dedique a la prostitucion o favorecer
la participacion de un nifio en la prostitucion;

b) obligar a un nifio a dedicarse a la prostitucién o beneficiarse de un
nifio o explotarlo de otro modo para tales fines;

c) recurrir a la prostitucion infantil.

2. A efectos del presente articulo, por «prostitucion infantil» se
entendera el hecho de utilizar a un nifio para actividades sexuales a
cambio de dinero o de la promesa de dinero, o de cualquier otra forma de
remuneracion, pago o ventaja, con independencia de que dicha
remuneracion, pago, promesa 0 ventaja se ofrezcan al nifio o a una
tercera persona.

Articulo 20. Delitos relativos a la pornografia infantil.

1. Cada Parte adoptara las medidas legislativas o de otro tipo que
sean necesarias para tipificar como delito las siguientes conductas
intencionales, cuando se cometan de forma ilicita:

a) La produccion de pornografia infantil;

b) la oferta o puesta a disposicion de pornografia infantil;

c) la difusioén o transmision de pornografia infantil;

d) la adquisicion para si 0 para otro de pornografia infantil;

e) la posesion de pornografia infantil;

f) el acceso a pornografia infantil, con conocimiento de causa y por

medio de las tecnologias de la informacién y la comunicacion.

2. A efectos del presente articulo, por «pornografia infantil» se
entendera todo material que represente de forma visual a un nifio
manteniendo una conducta sexualmente explicita, real o simulada, o toda
representacion de los oOrganos sexuales de un nifio con fines
principalmente sexuales.

3. Cada Parte se reserva el derecho de no aplicar, en todo o en parte,
el apartado 1.a a la produccion y a la posesién de material pornografico:
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Que consista exclusivamente en representaciones simuladas o
imagenes realistas de un nifio no existente;

en el que participen nifilos que hayan alcanzado la edad fijada en
aplicacion del apartado 2 del articulo 18, cuando dichas imagenes hayan
sido producidas por ellos y estén en su poder, con su consentimiento y
Unicamente para su uso particular.

4. Cada Parte podréa reservarse el derecho de no aplicar, en todo o en
parte, el apartado 1.f.

Articulo 21. Delitos relativos a la participacion de nifios en
espectaculos pornogréaficos.

1. Cada Parte adoptara las medidas legislativas o de otro tipo que
sean necesarias para tipificar como delito las siguientes conductas
intencionales:

a) Reclutar a un nifio para que participe en espectaculos pornograficos
o favorecer la participacion de un nifio en dichos espectaculos;

b) obligar a un nifio a participar en espectaculos pornograficos o
beneficiarse de un nifio o explotarlo de otro modo para tales fines;

C) asistir, con conocimiento de causa, a espectaculos pornograficos en
los que participen nifos.

2. Cada Parte podra reservarse el derecho de limitar la aplicacion del
apartado 1.c a los casos en que los nifios hayan sido reclutados u
obligados segun lo dispuesto en el apartado 1.a) o b).

Articulo 22. Corrupcion de nifios.

Cada Parte adoptara las medidas legislativas o de otro tipo que sean
necesarias para tipificar como delito el hecho de hacer presenciar, con
fines sexuales, a un nifio que no haya alcanzado la edad fijada en
aplicaciéon del apartado 2 del articulo 18, aun sin que él participe, abusos
sexuales o actividades sexuales.

Articulo 23. Proposiciones a nifios con fines sexuales.

Cada Parte adoptara las medidas legislativas o de otro tipo que sean
necesarias para tipificar como delito el hecho de que un adulto, mediante
las tecnologias de la informacion y la comunicacion, proponga un
encuentro a un nifio que no haya alcanzado la edad fijada en aplicacién
del apartado 2 del articulo 18 con el proposito de cometer contra él
cualquiera de los delitos tipificados con arreglo al apartado 1.a del articulo
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18 o al apartado 1.a) del articulo 20, cuando a dicha proposicion le hayan
seguido actos materiales conducentes a dicho encuentro.

Articulo 24. Complicidad y tentativa.

1. Cada Parte adoptard las medidas legislativas o de otro tipo que
sean necesarias para tipificar como delito toda complicidad, siempre que
sea intencional, en la comision de cualquiera de los delitos tipificados con
arreglo al presente Convenio.

2. Cada Parte adoptara las medidas legislativas o de otro tipo que
sean necesarias para tipificar como delito toda tentativa intencional de
cometer cualquiera de los delitos tipificados con arreglo al presente
Convenio.

3. Cada Parte podra reservarse el derecho de no aplicar, en todo o en
parte, el apartado 2 a los delitos tipificados con arreglo al apartado 1.b),
d), e) y f) del articulo 20, al apartado 1.c) del articulo 21, al articulo 22 y al
articulo 23.

Articulo 25. Competencia.

1. Cada Parte adoptara las medidas legislativas y de otro tipo que
sean necesarias para establecer su competencia respecto de cualquier
delito tipificado con arreglo al presente Convenio, cuando el delito se
cometa:

a) En su territorio; o
b) a bordo de un bugue que enarbole el pabellén de esa Parte; o

c) a bordo de una aeronave matriculada segun las leyes de esa Parte;
0

d) por uno de sus nacionales; o

€) por una persona que tenga su residencia habitual en su territorio.

2. Cada Parte se esforzara por adoptar las medidas legislativas o de
otro tipo que sean necesarias para establecer su competencia respecto
de cualquier delito tipificado con arreglo al presente Convenio, cuando
dicho delito se cometa contra uno de sus nacionales o contra una persona
gue tenga su residencia habitual en su territorio.

3. Cada Parte podra declarar, en el momento de la firma o del depoésito
de su instrumento de ratificacion, aceptacion, aprobacion o adhesion,
mediante declaracion dirigida al Secretario General del Consejo de
Europa, que se reserva el derecho de no aplicar o de aplicar inicamente
en casos 0 en condiciones determinados las reglas de competencia que
establece el apartado 1.e del presente articulo.
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4. Para el enjuiciamiento de los delitos tipificados con arreglo a los
articulos 18, 19, apartado 1.a) del articulo 20 y apartados 1.a) y b) del
articulo 21 del presente Convenio, cada Parte adoptara las medidas
legislativas o de otro tipo que sean necesarias para asegurarse de que su
competencia en virtud del apartado 1.d no esté supeditada a la condicién
de que los actos sean igualmente punibles en el lugar donde los mismos
se hayan cometido.

5. Cada Parte podra declarar, en el momento de la firma o del depoésito
de su instrumento de ratificacion, aceptacion, aprobacion o adhesion,
mediante declaracion dirigida al Secretario General del Consejo de
Europa, que se reserva el derecho de limitar la aplicacion del apartado 4
del presente articulo por lo que respecta a los delitos tipificados con
arreglo al apartado 1.b), segundo y tercer incisos, del articulo 18, a los
casos en que su nacional tenga su residencia habitual en su territorio.

6. Para el enjuiciamiento de los delitos tipificados con arreglo a los
articulos 18, 19, apartado 1.a) del articulo 20, y articulo 21 del presente
Convenio, cada Parte adoptara las medidas legislativas o de otro tipo que
sean necesarias para asegurarse de que su competencia en virtud de los
apartados 1.d) y e no esté supeditada a la condicibn de que el
enjuiciamiento sélo podra iniciarse previa denuncia de la victima o del
Estado del lugar donde se hayan cometido los hechos.

7. Cada Parte adoptara las medidas legislativas o de otro tipo que
sean necesarias para establecer su competencia respecto de los delitos
tipificados con arreglo al presente Convenio, cuando el presunto autor se
halle en su territorio y no pueda ser extraditado a otra Parte por razén de
su nacionalidad.

8. Cuando dos o0 mas Partes reclamen su competencia en relacién con
un presunto delito tipificado con arreglo al presente Convenio, las Partes
en cuestion celebraran consultas, en su caso, para determinar la
competencia mas conveniente a efectos de perseguir el delito.

9. Sin perjuicio de las reglas generales de derecho internacional, el
presente Convenio no excluira ninguna competencia penal ejercida por
una Parte de conformidad con su derecho interno.

Articulo 26. Responsabilidad de las personas juridicas.

1. Cada Parte adoptard las medidas legislativas o de otro tipo que
sean necesarias para que pueda exigirse responsabilidad a toda persona
juridica por los delitos tipificados con arreglo al presente Convenio cuando
se cometan en su beneficio por cualquier persona fisica que actue a titulo
individual o como miembro de un 6rgano de la persona juridica y que
ocupe un puesto directivo en el seno de la misma, basandose en:

a) Un poder de representacion de la persona juridica;
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b) la facultad de tomar decisiones en nombre de la persona juridica;

c) la facultad de ejercer control en el seno de la persona juridica.

2. Con independencia de los casos previstos en el apartado 1, cada
Parte adoptara las medidas legislativas o de otro tipo que sean necesarias
para garantizar que pueda exigirse responsabilidad a una persona juridica
cuando la falta de supervision o de control por una persona fisica
mencionada en el apartado 1 haya hecho posible la comision de un delito
tipificado con arreglo al presente Convenio, en beneficio de la persona
juridica, por una persona fisica que actue bajo su autoridad.

3. Con sujecion a los principios juridicos de la Parte, la responsabilidad
de una persona juridica podra ser penal, civil o administrativa.

4. Dicha responsabilidad se establecera sin perjuicio de la
responsabilidad penal de las personas fisicas que hayan cometido el
delito.

Articulo 27. Sanciones y medidas.

1. Cada Parte adoptara las medidas legislativas o de otro tipo que
sean necesarias para que los delitos tipificados con arreglo al presente
Convenio sean punibles con sanciones efectivas, proporcionadas y
disuasorias, habida cuenta de su gravedad. Las mismas incluirdn penas
privativas de libertad que puedan dar lugar a extradicion.

2. Cada Parte adoptara las medidas legislativas o de otro tipo que
sean necesarias para que se impongan a las personas juridicas
declaradas responsables en aplicacion del articulo 26 penas efectivas,
proporcionadas y disuasorias, incluidas sanciones pecuniarias penales o
no penales, asi como otras posibles medidas, en particular:.

a) Exclusion del derecho a ventajas o ayudas de caracter publico;

b) inhabilitacibn temporal o definitiva para ejercer actividades
comerciales;

C) sujecion a supervision judicial;
d) liquidacion judicial.

3. Cada Parte adoptara las medidas legislativas o de otro tipo que
sean necesarias para:

a) Permitir el embargo y decomiso:

de bienes, documentos y otros instrumentos utilizados para cometer
los delitos tipificados con arreglo al presente Convenio o para facilitar su
comision;
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del producto de esos delitos o de bienes de valor equivalente a dicho
producto;

b) permitir el cierre temporal o definitivo de todo establecimiento
utilizado para cometer uno de los delitos tipificados con arreglo al
presente Convenio, sin perjuicio de los derechos de terceros de buena fe,
0 para denegar al autor, con caracter temporal o definitivo, el ejercicio de
la actividad profesional o benéfica que conlleve el contacto con nifios y
con ocasion de la cual se haya cometido el delito.

4. Cada Parte podra adoptar otras medidas en relacién con los autores
de los delitos, como la retirada de la patria potestad, o el control o
supervision de las personas condenadas.

5. Cada Parte podra establecer que el producto del delito o los bienes
decomisados de conformidad con el presente articulo se asignen a un
fondo especial destinado a financiar programas de prevencion y
asistencia a las victimas de cualquiera de los delitos tipificados con
arreglo al presente Convenio.

Articulo 28. Circunstancias agravantes.

Cada Parte adoptara las medidas legislativas o de otro tipo que sean
necesarias para que las siguientes circunstancias, en la medida en que no
sean ya elementos constitutivos del delito, puedan ser tenidas en cuenta,
de conformidad con las disposiciones aplicables del derecho interno,
como circunstancias agravantes en la determinacion de las penas
relativas a los delitos tipificados con arreglo al presente Convenio:

a) Que el delito haya lesionado gravemente la salud fisica o mental de
la victima;

b) que el delito haya estado precedido o acompafiado de actos de
tortura o violencia grave;

c) que el delito se haya cometido contra una victima especialmente
vulnerable;

d) que el delito haya sido cometido por un miembro de la familia, una
persona que conviva con el nifio o una persona que haya abusado de su
autoridad;

e) que el delito haya sido cometido por varias personas actuando
conjuntamente;

f) que el delito se haya cometido en el marco de una organizacion
delictiva;

g) que el autor haya sido condenado anteriormente por delitos de la
misma naturaleza.
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Articulo 29. Condenas anteriores.

Cada Parte adoptara las medidas legislativas y de otro tipo que sean
necesarias para prever la posibilidad de tener en cuenta, en la
determinacion de la pena, las condenas firmes dictadas por otra Parte en
relacion con los delitos tipificados con arreglo al presente Convenio.

CAPITULO VII

Investigacion, enjuiciamiento y derecho procesal

Articulo 30. Principios.

1. Cada Parte adoptara las medidas legislativas y de otro tipo que
sean necesarias para garantizar que las investigaciones y actuaciones
penales se lleven a cabo en el interés superior del nifio y dentro del
respeto a sus derechos.

2. Cada Parte adoptara una actitud protectora hacia las victimas,
velando por que las investigaciones y actuaciones penales no agraven el
trauma sufrido por el nifio y por que la respuesta penal se acompafe de
asistencia, siempre que sea apropiado.

3. Cada Parte velard por que se dé caracter prioritario a las
investigaciones y actuaciones penales y por que las mismas no
experimenten retrasos injustificados.

4. Cada Parte velara por que las medidas aplicables con arreglo al
presente capitulo no menoscaben los derechos de defensa ni la exigencia
de un juicio justo e imparcial, de conformidad con el articulo 6 del
Convenio para la proteccion de los derechos humanos y de las libertades
fundamentales.

5. Cada Parte adoptara las medidas legislativas y de otro tipo que
sean necesarias para, de conformidad con los principios fundamentales
de su derecho interno:

Garantizar la investigacion y enjuiciamiento efectivos de los delitos
tipificados con arreglo al presente Convenio, permitiendo, en su caso, la
posibilidad de investigaciones secretas;

permitir a las unidades o servicios de investigacion identificar a las
victimas de los delitos tipificados con arreglo al articulo 20, en particular
mediante el andlisis de material de pornografia infantil, como fotografias y
grabaciones audiovisuales, que se haya transmitido o hecho accesible
recurriendo a tecnologias de la informacion y la comunicacion.
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Articulo 31. Medidas generales de proteccién.

1. Cada Parte adoptara las medidas legislativas o de otro tipo que
sean necesarias para proteger los derechos y los intereses de las
victimas, especialmente en calidad de testigos, en todas las fases de las
investigaciones y actuaciones penales, en particular:

a) informéndoles de sus derechos y de los servicios a su disposicion vy,
a menos que no deseen recibir esa informacién, del seguimiento de su
denuncia, los cargos imputados, el desarrollo general de la investigacion o
el procedimiento y su papel en el mismo, asi como la resolucion dictada;

b) velando por que, al menos en los casos en que las victimas o sus
familias puedan estar en peligro, se informe a las mismas, si es necesario,
de la puesta en libertad temporal o definitiva de la persona enjuiciada o
condenada,

c) ofreciéndoles, de manera compatible con las normas procesales del
derecho interno, la posibilidad de ser oidas, de aportar elementos de
prueba y de elegir los medios para que se expongan, directamente o por
un intermediario, sus puntos de vista, necesidades y preocupaciones y se
examinen los mismos;

d) prestandoles los servicios de apoyo apropiados, de manera que se
expongan y se tengan debidamente en cuenta sus derechos e intereses;

e) protegiendo su intimidad, su identidad y su imagen, y adoptando
medidas, de conformidad con el derecho interno, para impedir la difusion
publica de cualquier informacion que pueda llevar a su identificacion;

f) salvaguardandolas a ellas, a sus familias y a los testigos de cargo de
cualquier intimidacion, represalia 0 nueva victimizacion;

g) velando por que las victimas y los autores de los delitos no tengan
contacto directo en las dependencias judiciales o de las fuerzas del orden,
a menos que las autoridades competentes decidan otra cosa en el interés
superior del nifio o por necesidades de la investigacion o del
procedimiento judicial.

2. Cada Parte garantizara a las victimas, desde su primer contacto con
las autoridades competentes, el acceso a la informacion sobre las
correspondientes actuaciones judiciales o administrativas.

3. Cada Parte garantizard a las victimas, de forma gratuita cuando
esté justificado, el acceso a asistencia letrada cuando las mismas puedan
actuar en calidad de partes en el procedimiento penal.

4. Cada Parte prevera la posibilidad de que las autoridades judiciales
designen a un representante especial para la victima cuando, en virtud del
derecho interno, la misma pueda actuar en calidad de parte en el
procedimiento penal y los que ejerzan la patria potestad sean privados de
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la facultad de representarla en dicho procedimiento como consecuencia
de un conflicto de intereses con ella.

5. Cada Parte prevera, mediante medidas legislativas o de otro tipo y
con arreglo a las condiciones que establezca el derecho interno, la
posibilidad de que grupos, fundaciones, asociaciones u organizaciones
gubernamentales o no gubernamentales asistan y/o apoyen a las
victimas, con su consentimiento, durante las actuaciones penales
relativas a los delitos tipificados segun lo dispuesto en el presente
Convenio.

6. Cada Parte velara por que la informacion proporcionada a las
victimas de conformidad con las disposiciones del presente articulo se
facilite de una manera adaptada a su edad y a su grado de madurez, y en
una lengua que puedan comprender.

Articulo 32. Iniciacion del procedimiento.

Cada Parte adoptara las medidas legislativas y de otro tipo que sean
necesarias para que las investigaciones o enjuiciamiento de los delitos
tipificados con arreglo al presente Convenio no estén supeditados a una
denuncia o acusacion por parte de la victima, y para que el procedimiento
siga adelante incluso en el caso de que la victima se retracte.

Articulo 33. Prescripcién.

Cada Parte adoptara las medidas legislativas y de otro tipo que sean
necesarias para que el plazo de prescripcidbn para iniciar actuaciones
judiciales en relacion con los delitos tipificados con arreglo a los articulos
18, 19, apartado l1.a) y b), y 21, apartado 1.a) y b), tenga la duracion
suficiente para permitir el inicio efectivo de dichas actuaciones despueés
de que la victima haya alcanzado la mayoria de edad y sea proporcional a
la gravedad del delito de que se trate.

Articulo 34. Investigaciones.

1. Cada Parte adoptara las medidas necesarias para garantizar que
las personas, unidades o servicios responsables de las investigaciones
estén especializados en la lucha contra la explotacién y el abuso sexual
de los nifios, o que las personas reciban formacion a tal efecto. Dichas
unidades o servicios contaran con recursos economicos suficientes.

2. Cada Parte adoptara las medidas legislativas o de otro tipo que
sean necesarias para que la incertidumbre en cuanto a la edad de la
victima no impida la iniciacion de la investigacion penal.
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Articulo 35. Entrevistas al nifio.

1. Cada Parte adoptara las medidas legislativas o de otro tipo que
sean necesarias para que:

a) Las entrevistas al nifio tengan lugar sin demora injustificada
después de que se hayan denunciado los hechos a las autoridades
competentes;

b) las entrevistas al nifio se realicen, en su caso, en lugares
concebidos o adaptados a tal fin;

c) las entrevistas al nifio se lleven a cabo por profesionales
debidamente formados a tal efecto;

d) en la medida de lo posible y siempre que sea apropiado, el nifio sea
siempre entrevistado por las mismas personas;

e) el numero de entrevistas se limite al minimo posible y en la medida
estrictamente necesaria para el desarrollo del procedimiento penal;

f) el nifo pueda estar acompafiado por su representante legal o, en su
caso, por un adulto de su eleccién, salvo decision motivada en contrario
respecto de dicha persona.

2. Cada Parte adoptara las medidas legislativas y de otro tipo que
sean necesarias para que las entrevistas a la victima o, en su caso, a un
nifio testigo de los hechos, puedan ser grabadas en video y para que
dicha grabacion sea admisible como medio de prueba en el procedimiento
penal, de acuerdo con las normas previstas en el derecho interno.

3. En caso de incertidumbre en cuanto a la edad de la victima o
cuando existan motivos para creer que se trata de un nifio, seran de
aplicacién las medidas prevista en los apartado 1 y 2 hasta que se
averigie su edad.

Articulo 36. Procedimiento penal.

1. Cada Parte adoptara las medidas legislativas o de otro tipo que
sean necesarias, con el debido respeto a las normas por las que se rige la
autonomia de las profesiones judiciales, para que se ponga a disposicion
de todos los que intervienen en el procedimiento judicial, en particular
jueces, fiscales y abogados, la formacion apropiada en materia de
derechos del nifio y explotacion y abuso sexual de los nifios.

2. Cada Parte adoptard las medidas legislativas o de otro tipo que
sean necesarias para que, de conformidad con las normas del derecho
interno:

a) El juez pueda ordenar que la audiencia se celebre a puerta cerrada;
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b) la audiencia de la victima pueda realizarse sin necesidad de que la
misma esté presente, recurriendo, en particular, a las tecnologias de la
comunicacion apropiadas.

CAPITULO VI

Registro y almacenamiento de datos

Articulo 37. Registro y almacenamiento de datos nacionales sobre
los delincuentes sexuales convictos.

1. A efectos de la prevencion y enjuiciamiento de los delitos tipificados
con arreglo al presente Convenio, cada Parte adoptara las medidas
legislativas o de otro tipo que sean necesarias para recoger y almacenar,
de conformidad con las disposiciones aplicables sobre proteccion de
datos de caracter personal y otras normas y garantias apropiadas que el
derecho interno prevea, los datos relativos a la identidad y perfil genético
(ADN) de las personas condenadas por los delitos tipificados con arreglo
al presente Convenio.

2. Cada Parte, en el momento de la firma o del depésito de su
instrumento de ratificacion, aceptacién, aprobacién o adhesion,
comunicara al Secretario General del Consejo de Europa el nombre y
direccion de una sola autoridad nacional responsable a los efectos del
apartado 1.

3. Cada Parte adoptara las medidas legislativas o de otro tipo que
sean necesarias para que la informaciébn a que hace referencia el
apartado 1 pueda transmitirse a la autoridad competente de otra Parte, de
conformidad con las condiciones establecidas en su derecho interno y los
instrumentos internacionales pertinentes.

CAPITULO IX
Cooperacion internacional
Articulo 38. Principios generales y medidas de cooperacion
internacional.

1. Las Partes cooperaran entre si, en la medida mas amplia posible,
de conformidad con las disposiciones del presente Convenio y en
aplicacion de los instrumentos internacionales y regionales pertinentes
aplicables, los acuerdos basados en legislaciones uniformes o reciprocas
y su derecho interno, con el fin de:

a) Prevenir y combatir la explotacién y el abuso sexual de los nifios;

b) proteger y asistir a las victimas;
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c) llevar a cabo investigaciones y actuaciones en relaciéon con los
delitos tipificados con arreglo al presente Convenio.

2. Cada Parte adoptara las medidas legislativas o de otro tipo que
sean necesarias para que las victimas de un delito tipificado con arreglo al
presente Convenio y cometido en el territorio de una Parte distinta de
aquélla en la que residan las victimas puedan formular una denuncia ante
las autoridades competentes de su Estado de residencia.

3. Si una Parte que supedita la asistencia judicial mutua en materia
penal o la extradicion a la existencia de un tratado recibe una solicitud de
asistencia judicial o de extradicion de una Parte con la que no ha
celebrado un tratado de esa naturaleza, la primera Parte podra considerar
el presente Convenio como base juridica para la asistencia judicial mutua
en materia penal o para la extradicion respecto de los delitos tipificados
con arreglo al presente Convenio.

4. Cada Parte se esforzara por integrar, en su caso, la prevencién y la
lucha contra la explotacion y el abuso sexual de los nifios en los
programas de ayuda al desarrollo llevados a cabo en beneficio de
terceros Estados.

CAPITULO X

Mecanismo de seguimiento

Articulo 39. Comité de las Partes.

1. El Comité de las Partes estara integrado por representantes de las
Partes en el Convenio.

2. El Comité de las Partes sera convocado por el Secretario General
del Consejo de Europa. Su primera reunién se celebrara dentro del plazo
de un afio a partir de la entrada en vigor del presente Convenio para el
décimo signatario que lo ratifique. Posteriormente, se reunird cada vez
gue lo solicite al menos un tercio de las Partes o el Secretario General.

3. El Comité de las Partes adoptara su propio reglamento.

Articulo 40. Otros representantes.

1. La Asamblea Parlamentaria del Consejo de Europa, el Comisario
para los Derechos Humanos, el Comité Europeo de Problemas Penales
(CDPC), asi como otros comités intergubernamentales pertinentes del
Consejo de Europa, designaran, cada uno de ellos, un representante ante
el Comité de las Partes.
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2. El Comité de Ministros podra invitar a otros érganos del Consejo de
Europa a que designen un representante ante el Comité de las Partes,
tras consultar a este ultimo.

3. Los representantes de la sociedad civil y, en particular, de las
organizaciones no gubernamentales, podran ser admitidos como
observadores en el Comité de las Partes, siguiendo el procedimiento
establecido por las normas aplicables del Consejo de Europa.

4. Los representantes designados en virtud de los apartados 1 a 3
precedentes participaran en las reuniones del Comité de las Partes sin
derecho a voto.

Articulo 41. Funciones del Comité de las Partes.

1. El Comité de las Partes se encargara de supervisar la aplicacion del
presente Convenio. El reglamento del Comité de las Partes establecera el
procedimiento para evaluar la aplicacién del Convenio.

2. EI Comité de las Partes se encargard de facilitar la recogida,
analisis e intercambio de informacion, experiencias y buenas practicas
entre los Estados, con vistas a mejorar su capacidad para prevenir y
combatir la explotacién y el abuso sexual de los nifios.

3. El Comité de las Partes se encargara también, en su caso:

a) De facilitar la utilizacion y aplicacion efectivas del presente
Convenio, incluida la identificacién de posibles problemas y los efectos de
cualquier declaracion o reserva formulada con arreglo al presente
Convenio;

b) de emitir un dictamen sobre cualquier cuestion relativa a la
aplicacion del presente Convenio y facilitar el intercambio de informacion
sobre los cambios juridicos, politicos o técnicos importantes.

4. El Comité de las Partes recibira la asistencia de la Secretaria del
Consejo de Europa en el desempefio de sus funciones derivadas del
presente articulo.

5. EI Comité Europeo de Problemas Penales (CDPC) recibira
informacion periddica sobre las actividades mencionadas en los apartados
1, 2 y 3 del presente articulo.

CAPITULO XI

Relacién con otros instrumentos internacionales

Articulo 42. Relacion con la Convencién de las Naciones Unidas
sobre los Derechos del Nifio y su Protocolo Facultativo relativo a la
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venta de nifios, la prostitucion infantil y la utilizacién de nifios en la
pornografia.

El presente Convenio no afectara a los derechos y obligaciones
derivados de las disposiciones de la Convencion de las Naciones Unidas
sobre los Derechos del Nifio y su Protocolo Facultativo relativo a la venta
de nifios, la prostitucion infantil y la utilizacion de nifios en la pornografia;
su objeto es reforzar la proteccion proporcionada por dichos instrumentos
y desarrollar y completar los principios en ellos contenidos.

Articulo 43. Relacién con otros instrumentos internacionales.

1. El presente Convenio no afectara a los derechos y obligaciones
derivados de las disposiciones de otros instrumentos internacionales en
los que las Partes en el presente Convenio sean o lleguen a ser Partes,
que contengan disposiciones relativas a las materias reguladas por el
presente Convenio y que garanticen una mayor proteccion y asistencia a
los nifios victimas de la explotacién o el abuso sexual.

2. Las Partes en el Convenio podran celebrar entre si acuerdos
bilaterales o multilaterales sobre las cuestiones reguladas por el presente
Convenio, con el fin de completar o reforzar las disposiciones del mismo o
de facilitar la aplicacion de los principios que el mismo consagra.

3. Las Partes que son miembros de la Unién Europea aplicaran, en
sus relaciones reciprocas, las normas de la Comunidad y de la Unién
Europea en la medida en que existan normas de la Comunidad y de la
Union Europea que regulen la materia particular de que se trate y sean
aplicables al caso concreto, sin perjuicio del objeto y finalidad del presente
Convenio y de su plena aplicacion con respecto a otras Partes.

CAPITULO XlII

Enmiendas al Convenio

Articulo 4. Enmiendas.

1. Toda enmienda al presente Convenio propuesta por una Parte
debera comunicarse al Secretario General del Consejo de Europa y
transmitirse por éste a los Estados miembros del Consejo de Europa, a
todo Estado signatario, a todo Estado Parte, a la Comunidad Europea, a
todo Estado invitado a firmar el Convenio de conformidad con el apartado
1 del articulo 45, y a todo Estado invitado a adherirse al Convenio de
conformidad con las disposiciones del apartado 1 del articulo 46.

2. Toda enmienda propuesta por una Parte se comunicara al Comité
Europeo de Problemas Penales (CDPC), que sometera al Comité de
Ministros su dictamen sobre dicha enmienda.
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3. El Comité de Ministros examinara la enmienda propuesta y el
dictamen sometido por el CDPC vy, previa consulta con los Estados no
miembros partes en el presente Convenio, podra adoptar la enmienda.

4. El texto de toda enmienda adoptada por el Comité de Ministros de
conformidad con el apartado 3 del presente articulo se comunicara a las
Partes para su aceptacion.

5. Toda enmienda adoptada de conformidad con el apartado 3 del
presente articulo entrara en vigor el primer dia del mes siguiente a la
expiracion de un plazo de un mes desde la fecha en la que todas las
Partes hayan informado al Secretario General de su aceptacion de la
misma.

CAPITULO XIII

Clausulas finales

Articulo 45. Firmay entrada en vigor.

1. El presente Convenio quedara abierto a la firma de los Estados
miembros del Consejo de Europa, de los Estados no miembros que hayan
participado en su elaboracion, asi como de la Comunidad Europea.

2. El presente Convenio estara sujeto a ratificacion, aceptaciéon o
aprobacion. Los instrumentos de ratificacién, aceptacion o aprobacion se
depositaran en poder del Secretario General del Consejo de Europa.

3. El presente Convenio entrard en vigor el primer dia del mes
siguiente a la expiracion de un plazo de tres meses a partir de la fecha en
gue cinco signatarios, entre ellos al menos tres Estados miembros del
Consejo de Europa, hayan expresado su consentimiento a quedar
obligados por el Convenio de conformidad con las disposiciones del
apartado precedente.

4. Si un Estado mencionado en el apartado 1 o la Comunidad Europea
expresan posteriormente su consentimiento a quedar obligados por el
Convenio, éste entrara en vigor respecto de ellos el primer dia del mes
siguiente a la expiracion de un plazo de tres meses a partir de la fecha de
depdsito de su instrumento de ratificacion, aceptacion o aprobacion.

Articulo 46. Adhesién al Convenio.

1. Con posterioridad a la entrada en vigor del Convenio, el Comité de
Ministros del Consejo de Europa, previa consulta con las Partes en el
Convenio y tras haber obtenido su consentimiento unanime, podré invitar
a adherirse al presente Convenio a todo Estado no miembro del Consejo
de Europa que no haya participado en la elaboracién del mismo, mediante
decision adoptada por la mayoria prevista en el articulo 20.d) del Estatuto
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del Consejo de Europa y con el voto unanime de los representantes de los
Estados Contratantes con derecho a formar parte del Comité de Ministros.

2. ElI Convenio entrara en vigor respecto de todo Estado que se
adhiera al mismo el primer dia del mes siguiente a la expiracion de un
plazo de tres meses a partir de la fecha de depdésito del instrumento de
adhesion en poder del Secretario General del Consejo de Europa.

Articulo 47. Aplicacién territorial.

1. Todo Estado o la Comunidad Europea, en el momento de la firma o
del depdsito de su instrumento de ratificacion, aceptacion, aprobacion o
adhesion, podra designar el territorio o territorios a los cuales se aplicara
el presente Convenio.

2. Toda Parte, en cualquier fecha posterior y mediante declaracion
dirigida al Secretario General del Consejo de Europa, podra hacer
extensiva la aplicacion del presente Convenio a cualquier otro territorio
designado en dicha declaracién y de cuyas relaciones internacionales sea
responsable o0 en cuyo nombre esté autorizada a contraer compromisos.
El Convenio entrara en vigor respecto de dicho territorio el primer dia del
mes siguiente a la expiracién de un plazo de tres meses a partir de la
fecha de recepcion de la declaracion por el Secretario General.

3. Toda declaracién realizada en virtud de los dos apartados
precedentes podra retirarse respecto de cualquier territorio especificado
en dicha declaracion mediante notificacion dirigida al Secretario General
del Consejo de Europa. Esta retirada surtira efecto el primer dia del mes
siguiente a la expiracion de un plazo de tres meses a partir de la fecha de
recepcion de la notificacion por el Secretario General.

Articulo 48. Reservas.

No se admitirA ninguna reserva a las disposiciones del presente
Convenio, con excepcion de las que se establezcan expresamente. Toda
reserva podra retirarse en cualquier momento.

Articulo 49. Denuncia.

1. Toda Parte podra, en cualquier momento, denunciar el presente
Convenio mediante notificacion dirigida al Secretario General del Consejo
de Europa.

2. Dicha denuncia surtira efecto el primer dia del mes siguiente a la
expiracion de un plazo de tres meses a partir de la fecha de recepcion de
la notificacién por el Secretario General.

Articulo 50. Notificacion.
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El Secretario General del Consejo de Europa notificara a los Estados
miembros del Consejo de Europa, a todo Estado signatario, a todo Estado
Parte, a la Comunidad Europea, a todo Estado invitado a firmar el
Convenio de conformidad con las disposiciones del articulo 45 y a todo
Estado invitado a adherirse al Convenio de conformidad con las
disposiciones del articulo 46:

a) Toda firma,;

b) el depdsito de todo instrumento de Ratificacion, aceptacion,
aprobacion o adhesion;

c) toda fecha de entrada en vigor del presente Convenio de
conformidad con los articulos 45y 46,

d) toda enmienda adoptada de conformidad con el articulo 44, asi
como la fecha de entrada en vigor de dicha enmienda,

e) toda reserva en virtud del articulo 48,

f) toda denuncia realizada en virtud de las disposiciones del articulo
49,

g) todo otro acto, notificacion o comunicacion relativos al presente
Convenio.

En fe de lo cual, los abajo firmantes, debidamente autorizados para
ello, firman el presente Convenio.

Hecho en Lanzarote, el 25 de octubre de 2007, en francés e inglés,
siendo ambos textos igualmente auténticos, en un Unico ejemplar que se
depositara en los archivos del Consejo de Europa. El Secretario General
del Consejo de Europa enviara copia certificada conforme a cada uno de
los Estados miembros del Consejo de Europa, a los Estados no miembros
gue hayan participado en la elaboracion del presente Convenio, a la
Comunidad Europea y a todo otro Estado invitado a adherirse al presente
Convenio.

194 Antonio Salguero Diaz



Trabajo Fin de Grado. ULPGC

Anexo IV. Declaracién y Llamado a la Accidn para prevenir y detener
la explotacién sexual de nifios, nifias y adolescentes, Rio de Janeiro
el 28 de noviembre de 2008
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Tercer Congreso Mundial contra la Explotacion Sexual de Nifios,
Niflas y Adolescentes

Declaracion de Rio de Janeiro y Llamado a la Accion para prevenir y
detener la explotacién sexual de nifios, nifias y adolescentes

Esta traduccion ha sido realizada por ECPAT International. Si bien nos
hemos esforzado en proporcionar una traduccidn exacta, pueden
aparecer ligeras diferencias debido a las dificultades en la traduccion de
algunos términos y a la naturaleza del tema. En caso de surgir alguna
confusion en la interpretaciéon de esta publicacion, la version en inglés
sera considerada como exacta.

Preambulo

Nosotros, los participantes del Tercer Congreso Mundial contra la
Explotacion Sexual de Nifios, Nifias y Adolescentes, en representacion de
gobiernos, organizaciones intergubernamentales y no gubernamentales,
instituciones de derechos humanos, mediadores (ombudspersons), el
sector privado, la comunidad judicial, legal, policial y de aplicacion de las
leyes, lideres religiosos, parlamentarios, investigadores y académicos, la
sociedad civil y los nifios, nifias y adolescentes®,nos hemos reunido en
Rio de Janeiro, Brasil, del 25 al 28 de noviembre de 2008, para analizar
los desarrollos y las medidas tomadas como seguimiento de la
Declaracion y Agenda para la Accién de Estocolmo 1996 y el Compromiso
Global de Yokohama 2001, para identificar lecciones aprendidas y
desafios clave, y para comprometernos a implementar los objetivos y
metas de un Llamado a la Accién para prevenir, prohibir y detener la
explotacién sexual® de nifios, nifias y adolescentes y para brindar el
apoyo necesario a los nifios y nifias que son victimas de dicha
explotacion.

(1) Reiteramos que la explotacién sexual de nifios y nifias es una grave
violaciobn de su derecho a que se respete su dignidad humana y su
integridad fisica y mental, violaciobn que no puede ser justificada en
ninguna circunstancia.

(2) Expresamos preocupacion por el nivel de explotacion sexual de
nifios, nifias y adolescentes, que continda siendo alto, en los Estados de
todas las regiones, y por el incremento de ciertas formas de explotacién

! A'lo largo de este documento, “nifio/a” y “nifios, nifias y adolescentes” se utilizan para
identificar a cualquier persona menor de 18 afios. También se utiliza “nifios” para
9eneralizar el concepto de “nifios y nifias”.

A lo largo de este documento, “explotacion sexual de nifios, nifias y adolescentes” se
utiliza para identificar todas las formas de explotacion sexual y abuso sexual de menores
de 18 afios en cualquier entorno: en el hogar y la familia, en escuelas e instituciones
educativas, en instituciones judiciales y de servicios de atencién, en la comunidad y en el
trabajo.
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sexual de nifios, nifias y adolescentes, en particular mediante el abuso de
Internet y las nuevas tecnologias, y como resultado de un aumento de
movilidad en los viajes y el turismo.

(3) Remarcamos con profunda preocupacion la mayor vulnerabilidad de
muchos nifios y nifias a la explotacion sexual como resultado del
incremento de la pobreza, la inequidad social y de género, discriminacion,
abuso de drogas y alcohol, demanda constante de sexo con nifios y
nifias, degradacion ambiental, VIH/SIDA, desplazos, ocupacion,
conflictos armados y otras emergencias que crean presion sobre la
unidad basica de la familia responsable de la proteccion del nifio/a,
ademas de la persistente demanda de sexo con nifios en todas las
regiones y Estados sostenida por un entorno de tolerancia social,
complicidad e impunidad.

(4) Recordamos la Convencion de las Naciones Unidas sobre los
Derechos del Nifio (1989), que llama a los Estados Partes a tomar todas
las medidas necesarias para asegurar que los nifios y nifias estén
protegidos de la explotacion sexual, asi como el Protocolo
Facultativo a la Convencion sobre los Derechos del Nifio relativo a la
venta de nifios, la prostitucién infantil y la utilizacion de los nifios en la
pornografia, que requiere que los Estados Partes prohiban, criminalicen y
procesen penalmente dichas practicas.

(5) Reconocemos la participacion activa y significativa de 282
adolescentes de 96 paises en el Tercer Congreso Mundial y sus
importantes  contribuciones contra la explotacion sexual. Dichas
contribuciones han sido consolidadas en la “Declaracion de los
Adolescentes para erradicar la explotacion sexual”, que figura como
anexo a este documento. Alentamos a los adolescentes, tanto varones
como mujeres, a continuar con sus importantes acciones para luchar
contra la explotacion sexual mediante la formacion de redes y la
promocion de iniciativas de pares.

(6) Vemos con beneplacito el trabajo del Comité sobre los Derechos del
Nifio y otros mecanismos internacionales, regionales y nacionales de
derechos humanos en el abordaje de la explotacién sexual de nifos,
nifas y adolescentes.

A. Andlisis del progreso y desafios pendientes

Nos complace ver el progreso logrado en el abordaje de la explotacion
sexual de nifios, nifias y adolescentes desde el Segundo Congreso
Mundial celebrado en Yokohama, Japon, en 2001:

(1) La entrada en vigor de instrumentos internacionales clave, tales
como el Protocolo Facultativo a la Convencion sobre los Derechos del
Nifio relativo a la venta de nifios, la prostitucion infantil y la utilizacion de
los nifios en la pornografia (ratificado por 129 Estados al 15 de noviembre
de 2008), y el aumento de ratificaciones de la Convencion 182 de la OIT
relativa a la Prohibicion y accion inmediata para la eliminaciéon de las

198 Antonio Salguero Diaz



Trabajo Fin de Grado. ULPGC

peores formas de trabajo infantil y del Protocolo para prevenir, reprimir y
sancionar la trata de personas, especialmente mujeres y nifios
(Protocolo de Palermo) que complementa la Convencion de las
Naciones Unidas contra la Delincuencia Organizada Transnacional, y la
adopcién de nuevos instrumentos regionales, como las Convenciones del
Consejo de Europa sobre la Accion contra la trata de seres humanos,
sobre la Proteccion de los nifios contra la explotacion y el abuso sexual y
sobre la Delincuencia cibernética.

(2) La adopcién de medidas legislativas por parte de mas Estados para
fortalecer la proteccion de los nifios contra la explotacibn sexual en
cumplimiento de obligaciones internacionales, incluyendo la
promulgacion de disposiciones legales para la proteccion de las victimas
infantiles de la explotacion sexual durante el proceso de investigacion y
juicio penal contra personas acusadas de perpetrar dichos actos, teniendo
en cuenta los Lineamientos de las Naciones Unidas sobre la justicia en
cuestiones que involucren a nifios victimas y testigos de delitos o
crimenes ( United Nations Guidelines on justice in matters involving child
victims and witnesses of crimes).

(3) El desarrollo e implementacion de agendas, estrategias o planes
nacionales para la proteccion de los nifios contra la explotacion sexual,
cada vez mas dentro del contexto de marcos nacionales mas amplios y
abarcadores, para crear un mundo apropiado para los nifos.

(4) El establecimiento de iniciativas multisectoriales para prevenir y
combatir la trata de nifios, incluyendo la trata con fines de explotacion
sexual.

(5) La firma de acuerdos bilaterales y multilaterales entre Estados, con la
finalidad de establecer cooperacion efectiva en los esfuerzos por
prevenir y combatir la trata de personas y la explotacién sexual de
nifios y adolescentes a través de las fronteras, asi como también para la
deteccidn, investigacion, proceso judicial y castigo de los responsables.

(6) Un mayor apoyo de las compaiiias de la industria de viajes y turismo,
mediante la firma del Cédigo de Conducta para la protecciéon de los nifios
contra la explotacion sexual en la industria de los viajes y el turismo.

(7) Un aumento, en algunos paises, tanto de capacitacion para
profesionales dedicados a la prevencion y proteccion de los nifios contra
la explotacion sexual como de apoyo a las victimas, y de camparfias de
concientizacion y educacion.

(8) Un mayor compromiso por parte de las Naciones Unidas y de las
organizaciones relacionadas con ellas, ONGs nacionales e
internacionales, otras organizaciones de la sociedad civil, instituciones
de derechos humanos y organizaciones intergubernamentales para
prevenir y detener la explotacion sexual de nifios, nifias y adolescentes.

Antonio Salguero Diaz 199



Trabajo Fin de Grado. ULPGC

A pesar de que reconocemos estos progresos, notamos desafios y
preocupaciones particulares:

(9) Aun existen brechas significativas en la identificacion de nifios
vulnerables a la explotacion sexual, conocimiento y comprension de
como abordar y responder a manifestaciones y tendencias
emergentes, y la naturaleza cada vez mas compleja de las distintas
formas de explotacion sexual de nifios, nifias y adolescentes, incluyendo
el creciente desafio de los nifios que van de un lugar a otro.

(10) Hay una falta de acciones coordinadas entre los distintos interesados
involucrados en la proteccion de los nifios contra todas las formas de
explotacion sexual, en particular entre las agencias gubernamentales.
Para remediarlo, debe existir un esfuerzo por integrar politicas
intersectoriales y crear un marco mas coherente para conseguir acciones
efectivas.

(11) En muchos Estados, la legislacion no define ni criminaliza de manera
adecuada las distintas formas de explotacién sexual de nifios, nifias y
adolescentes en cumplimiento de las normas internacionales aplicables, y
por lo tanto obstaculiza la proteccion efectiva de los nifios, asi como la
realizacion de procesos judiciales por dichos delitos.

(12) La aplicacion consistente de las leyes y la erradicacion de la
impunidad suelen verse obstaculizadas por la falta de recursos
adecuados, estructuras para la implementacion y capacitacion
apropiada de los involucrados.

(13) La impunidad de los perpetradores de explotacién sexual de nifios,
nifas y adolescentes a menudo continta debido a la falta de
investigaciébn y de acciones judiciales contra los delincuentes en el
pais donde se cometid el delito, y la falta de jurisdiccion extraterritorial
efectiva, a menudo obstaculizada por un requisito de “doble criminalidad”,
y la falta de normas de extradicion necesarias y de acuerdos y practicas
de asistencia legal mutua.

(14) No es suficiente el énfasis que se pone en medidas para reducir y
eliminar la demanda de sexo con nifios, nifas y adolescentes, y en
algunos Estados las sanciones para los abusadores sexuales de nifios
son inadecuadas.

(15) El derecho de los niflos a expresar sus opiniones y a que esas
opiniones tengan peso en todos los asuntos que afectan sus
vidas, incluyendo todos los procesos judiciales y administrativos,
no esta incorporada en forma consistente en las practicas vy
legislaciones nacionales, y en particular, las victimas infantiles de
explotacion sexual experimentan un trauma mayor debido a la falta de
oportunidades efectivas de ejercer ese derecho y de procedimientos para
victimas y testigos que no afecten a los nifios.

(16) La proteccion para el desarrollo sexual de los nifios, segun su edad,
les ayuda a evitar la explotacion sexual, pero no esta suficientemente
reconocida.
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(17) Los recursos disponibles son insuficientes, incluso cuando existe
cooperacion internacional adecuada, para asegurar una educacion
gratuita, accesible, segura y de calidad para todos los nifios como
componente de la prevencion primaria contra la explotacion sexual de
nifios, nifias y adolescentes.

(18) Las leyes y programas que abordan la trata de seres humanos,
incluyendo la trata con fines de explotacion sexual, pocas veces
reconocen el status especial de las victimas infantiles y su derecho a una
proteccion especial, incluso mediante procedimientos de repatriacion que
incluyan el punto de vista del nifio y que garanticen su seguridad en caso
de que retorne a su lugar de origen y apoyo para la total restitucion de sus
derechos.

(19) Muchos Estados no han tomado todas las medidas posibles con el
objetivo de garantizar que las victimas infantiles de explotacién sexual
reciban toda la asistencia adecuada, incluyendo su total reinsercion
social y recuperaciéon fisica y psicolégica; ademas, la asistencia se ve
a menudo comprometida por una falta de coordinacion efectiva y
necesaria entre los socios (incluyendo a las agencias judiciales y de
cumplimiento de las leyes, inmigracion, trabajadores sociales,
profesionales de la salud mental y fisica, servicios de educacion y
alojamiento, etc.)

(20) Los lazos entre la explotacion sexual de nifios, nifias y adolescentes
y la violencia familiar no son suficientemente reconocidos en los
programas y las politicas.

(21) Aun hay una falta de datos confiables y desagregados sobre la
prevalencia y naturaleza de la explotacion sexual de nifios, nifias y
adolescentes y sobre los nifios en riesgo, asi como de una evaluacion
adecuada del impacto de las medidas legislativas, sociales y otras para
prevenir y detener la explotacion sexual de nifios, nifias y adolescentes y
para apoyar a las victimas de la misma.

(22) Continda circulando informacién que no se basa en conocimientos
actualizados ni en la abundante experiencia de campo en las areas de
prevencion y proteccion de los nifios, apoyo a las victimas y cumplimiento
de las leyes, y no se comparten las experiencias y las lecciones
aprendidas en forma proactiva y suficiente.

B. Declaracioén

Nosotros, los participantes del Tercer Congreso Mundial contra la
Explotacion Sexual de Nifios, Nifias y Adolescentes, en representacion de
gobiernos, organizaciones intergubernamentales y no gubernamentales,
instituciones de derechos humanos, mediadores, el sector privado,
la comunidad judicial, legal, policial y de aplicacién de las leyes, lideres
religiosos, parlamentarios, investigadores y académicos, la sociedad civil
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y los nifios, nifias y adolescentes, nos comprometemos a tomar como
prioridad las medidas necesarias para prevenir y detener la explotacion
sexual de nifios, nifias y adolescentes.

(1) Nos guiaran las normas internacionales de derechos humanos en el
cumplimiento de las obligaciones de los Estados de proteger a los
nifios contra todas las formas de abuso y explotacion.

(2) Reconocemos que nuestros esfuerzos para prevenir y erradicar la
explotacion sexual de nifios, nifias y adolescentes deben abordar las
causas basicas de estas graves violaciones a los derechos del nifio,
ubicando las estrategias dentro de marcos de politicas mas amplios. Por
lo tanto, nos comprometemos nuevamente a alcanzar los Objetivos de
Desarrollo del Milenio, en particular reducir a la mitad la proporcion de
personas que viven en la extrema pobreza, asegurar que todos los nifios
completen la escuela primaria y detener y revertir la propagacion del
VIH/SIDA.

(3) Reconocemos la importancia del rol que pueden desempefar los
padres, la familia (extendida) y otros cuidadores de la comunidad en la
prevencion de la explotacién sexual infantil y juvenil y en la proteccién de
los nifios, y la necesidad de brindarles el apoyo adecuado.

(4) Agradecemos las recomendaciones del Estudio sobre la violencia
contra los nifios del Secretario General de las Naciones Unidas, y nos
comprometemos a realizar un seguimiento del mismo, a apoyar con
recursos humanos, financieros y de otros tipos, y facilitar el trabajo del
futuro Representante Especial del Secretario General en lo relativo a la
violencia contra los nifios, asi como a la Representante Especial del
Secretario General en lo relativo a los nifios y los conflictos armados, y
a los Procedimientos Especiales pertinentes, en particular al Relator
Especial sobre la venta de nifios, la prostitucién infantil y el uso de nifios
en pornografia y la Relatora Especial sobre la trata de personas,
especialmente mujeres y nifnos.

(5) Reconocemos que una respuesta amplia a la explotacion sexual
de niflos, nifas Yy adolescentes debe incluir la lucha contra todas las
formas de trabajo infantil, y agradecemos el respaldo que nos brindé la
OIT en 2006 a través del Plan de Accion Global contra las peores formas
de trabajo infantil, mediante el cual los 182 Estados Miembros se han
comprometido a eliminar todas estas formas, incluyendo la explotaciéon
sexual de nifios y adolescentes, para el afio 2016.

(6) Cooperaremos con los organismos nacionales, regionales e
internacionales de derechos humanos y con la sociedad civil, y les
apoyaremos en sus esfuerzos por promover y analizar informes sobre la
implementacion de medidas contra la explotacién sexual de nifios, nifias y
adolescentes.

(7) Apoyaremos medidas y estructuras que sirvan para institucionalizar la
participacion activa de los nifios en forma sustentable a todos los niveles,
incluyendo a las victimas infantiles de la explotacién sexual y a los nifios
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en riesgo de convertirse en victimas de la misma, por ejemplo mediante
comités de asesores infantiles y juveniles con recursos adecuados,
programas comunitarios e iniciativas de pares, y apoyaremos medidas
cuyo objetivo sea la implementacion de las recomendaciones de la
“Declaracion de los Adolescentes para erradicar la Explotacion Sexual”,
gue se acordaron en el Congreso de Rio (puede leer el texto de las
recomendaciones en el anexo a este documento).

(8) Fortaleceremos nuestros esfuerzos para abordar —a través de
informacion especifica segun el género, comunicacion y educacion,
capacitacion 'y movilizacion comunitaria- cualquier negacion de la
gravedad de la explotacion sexual de nifios, nifias y adolescentes y de
Sus consecuencias negativas, en particular las creencias y valores que
justifican y sostienen la explotacién sexual de nifios, nifias y adolescentes
y las percepciones y el tratamiento del nifio como objeto sexual o
mercancia.

(9) Iniciaremos, financiaremos y compartiremos los resultados de
investigaciones sobre todas las formas de explotacion sexual de nifios,
nifas y adolescentes, entre otras, sobre la naturaleza y el alcance de la
explotacion sexual de nifios, nifias y adolescentes; el impacto de la
explotacién sexual en la salud fisica y mental del nifio; las nuevas
manifestaciones, entre ellas las modalidades cambiantes, actores,
mecanismos Yy lugares utilizados; la explotacion sexual de nifios,
nifas y adolescentes en escuelas y en instituciones judiciales y de
atencibn a menores; la implementacién y el impacto de las medidas
legislativas, sociales y otras tomadas para prevenir, detener y responder a
la explotacion sexual de nifios, nifias y adolescentes; la demanda que
perpetda la explotacion sexual de nifios, nifias y adolescentes; quienes
facilitan y perpetran delitos sexuales contra los nifios; la explotacién
sexual de nifios varones; la vulnerabilidad y resiliencia de los nifios en
relacion con la explotacion sexual; la naturaleza y el impacto de la
interaccion social virtual entre los nifios y su potencial para la prevencion
y la proteccién contra la explotacién sexual de nifios, nifias y adolescentes
en distintos contextos sociales y culturales; el impacto y el efecto de la
cultura consumista global en los valores sociales y los
comportamientos, en particular en la explotacion sexual de nifios, nifias y
adolescentes, y los patrones de los delitos, con vistas a asegurar que las
intervenciones sean adecuadas y efectivas.

(10) Nos comprometemos a continuar desarrollando indicadores
especificos de desempefio y progreso para medir el impacto en los nifios
de todas las politicas y los programas que desarrollamos 0
implementamos en el area de la explotacion sexual de nifios, nifias
y adolescentes, con el propésito de garantizar que todas las medidas
tomadas sean en beneficio del nifio y no le causen ningun dafio, y a
compartir las lecciones aprendidas (tanto positivas como negativas) para
poder contribuir a una mayor comprension y mejores acciones en el
futuro, y para asegurar que, en lo posible, la informacion basada en la
evidencia se utilice para el desarrollo e implementacion de politicas y
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programas efectivos para prevenir y proteger a los nifios contra la
explotacion sexual y para apoyar a aquellos que han sido victimas de ella.

C. Llamado a la Accién

Urgimos a todos los Estados, con el apoyo de las organizaciones
internacionales y la sociedad civil, incluyendo ONGs, el sector privado,
adolescentes y jovenes, a establecer e implementar marcos solidos para
la proteccion de nifios, nifias y adolescentes contra cualquier forma de
explotacion sexual, y les exhortamos a que:

| — Instrumentos internacionales y regionales

(1) Continten trabajando para la ratificacion de los instrumentos
internacionales  pertinentes, incluyendo, segun corresponda, la
Convenciéon de las Naciones Unidas sobre los Derechos del Nifio y el
Protocolo Facultativo a la Convencion sobre los Derechos del Nifio
relativo a la venta de nifios, la prostitucion infantil y la utilizacion de los
nifios en la pornografia; la Convencién 182 de la OIT relativa a la
Prohibicion y accion inmediata para la eliminacion de las peores formas
de trabajo infantil; el Protocolo para prevenir, reprimir y sancionar la
trata de personas, especialmente mujeres y nifios, que complementa la
Convencion de las Naciones Unidas contra la delincuencia organizada
transnacional, y la Convencion sobre la eliminacion de toda forma de
discriminacion contra las mujeres.

(2) Continten trabajando para la ratificacibn de los instrumentos
regionales pertinentes, incluyendo, segun corresponda, la Resolucion
Africana sobre los derechos y el bienestar de los nifios (African Charter on
the Rights and Welfare of Children), la Resolucién de la Asociacion de
Naciones del Sudeste Asiatico (ASEAN), las Convenciones
Interamericanas de Derechos Humanos, sobre la Trata internacional de
menores y sobre la Prevencion, penalizacion y erradicacion de la violencia
contra las mujeres, la Convencion de SAARC (Asociacion para la
Cooperacién Regional en el Sudeste Asiatico) sobre la Prevencién y lucha
contra la trata de mujeres y niflos con fines de prostitucion, y las
Convenciones del Consejo de Europa sobre la Accion contra la trata de
seres humanos, sobre la Proteccion de los nifios contra la explotacion y el
abuso sexual y sobre la Delincuencia cibernética, convenciones que
pueden ser ratificadas por Estados que no sean miembros del Consejo de
Europa.

(3) Los Estados Partes deben tomar todas las medidas necesarias para
implementar el Protocolo Facultativo a la Convencion sobre los Derechos
del Nifio relativo a la venta de nifios, la prostitucion infantil y la utilizacion
de los nifilos en la pornografia, considerando las conclusiones y
recomendaciones del Comité sobre los Derechos del Nifio en el contexto
de su andlisis de los informes de los Estados Partes. Se exhorta a todos
los paises a utilizarlo como una referencia importante.
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Il — Formas de explotacion sexual y sus nuevos escenarios
Imagenes de pornografia infantil o abuso infantil

(4) Criminalicen la produccion, distribucion, recepcion y posesion
intencional de pornografia infantil, incluyendo imagenes virtuales y la
representacion de nifios, nifias y adolescentes con fines de explotacion
sexual, asi como el consumo, acceso y visualizacion intencional de dichos
materiales. Cuando no haya habido contacto fisico con el nifio, la
responsabilidad legal debe extenderse a entidades como corporaciones y
compafias por su responsabilidad o participacion en la produccion y/o
difusion de dichos materiales.

(5) Realicen acciones especificas para prevenir y detener la pornografia
infantil y la utilizacion de Internet y las nuevas tecnologias para la
preparacion de nifilos para abuso virtual o fisico y para la produccion y
difusién de pornografia infantil y otros materiales. La identificacion de la
victima, el apoyo y la atencion por parte de personal especializado deben
ser una prioridad.

(6) Lleven a cabo campafas educativas y de concientizacion que se
concentren en los nifios, padres, maestros, organizaciones juveniles y
otras que trabajan con y para los nifios, con el fin de mejorar su
compresion de los riesgos del uso de Internet, teléfonos celulares y otras
tecnologias nuevas con fines de explotacion sexual, incluyendo brindar
informacion a los niflos sobre cOmo protegerse, conseguir ayuda y
denunciar instancias de pornografia infantil y de explotacion sexual en
linea.

(7) Tomen las medidas legislativas necesarias para requerir que los
proveedores del servicio de Internet, las empresas de telefonia movil, los
motores de busqueda y otros actores pertinentes denuncien y retiren los
sitios web de pornografia infantil y las imagenes de abuso sexual infantil,
ademas de desarrollar indicadores para monitorear los resultados y
mejorar los esfuerzos.

(8) Urjan a los proveedores de Internet, las empresas de telefonia movil,
los cibercafés y otros actores pertinentes a que desarrollen e implementen
Cddigos de Conducta voluntarios y otros mecanismos de responsabilidad
social corporativa junto con el desarrollo de herramientas legales para
permitir la adopcion de medidas de proteccion de los nifios en sus
empresas.

(9) Exhorten a las instituciones financieras a que tomen medidas para
rastrear y detener el flujo de transacciones financieras realizadas a traves
de sus servicios que faciliten el acceso a la pornografia infantil.

(10) Confeccionen una lista comun de sitios web, con el auspicio de
Interpol, que contengan imagenes de abuso sexual, basandose en
estandares uniformes, cuyo acceso sera bloqueado; la lista debera ser
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actualizada continuamente, compartida a nivel internacional y utilizada por
el proveedor para bloquear el acceso.

(11) Realicen investigaciones y desarrollen, en el sector privado,
tecnologias soélidas para identificar imagenes tomadas con dispositivos
electronicos digitales y poder rastrearlas y retirarlas para contribuir a la
identificacion de los perpetradores.

(12) Promuevan la asociacion entre el sector privado y el publico para
mejorar la investigacion y desarrollo de tecnologias solidas para investigar
y rastrear a las victimas con el fin de detener de inmediato su explotacién
y brindarles todo el apoyo necesario para su total recuperacion.

(13) Logren que se pueda acceder a las tecnologias con facilidad, que
sean econOmicas y que padres y otros cuidadores las encuentren
sencillas de utilizar, ademas de asistir en el uso de filtros para bloquear
las imagenes de nifios que sean dafiinas o inapropiadas.

Explotacion sexual de nifios, nifias y adolescentes mediante la
prostitucion

(14) Aborden la demanda que lleva a que la prostitucion de nifios y
conviertan la adquisicion de sexo o cualquier forma de transaccion para
obtener servicios sexuales de un nifio en una transaccion delictiva penada
por la ley, incluso cuando el adulto desconozca la edad del nifio.

(15) Brinden atencion médica especializada y adecuada a los nifios que
han sido explotados a través de la prostitucion, y apoyen los modelos
locales de recuperacion y sistemas de trabajo social centrados en los
nifios, las alternativas econdmicas realistas y la cooperacion entre
programas para una respuesta holistica.

Explotacion sexual de nifios, nifias y adolescentes en viajes y turismo

(16) Apoyen a los sectores de turismo, viajes y hoteleria fomentando la
adopcion de Cadigos de Conducta profesionales, por ejemplo firmando e
implementando el Codigo de Conducta para la proteccién de los nifios
contra la explotacion sexual en la industria de los viajes y el turismo;
alienten el uso de empresas que tengan estrategias adecuadas de
responsabilidad social corporativa que se concentren en la proteccion de
los nifios, y/o provean otros incentivos para quienes participan.

(17) Garanticen que todos los interesados presten especial atencion al
turismo no regulado para evitar que los viajeros domésticos e
internacionales exploten sexualmente a nifios, nifias y adolescentes.

(18) Cooperen en el establecimiento de un sistema internacional de
notificacion de viaje, como el sistema de “alerta verde” de Interpol, en
cumplimiento de la legislacion pertinente y de las normas de derechos
humanos.
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(19) Aseguren la investigacion y, cuando exista suficiente evidencia, que
se presenten los cargos correspondientes y se persiga con vigor a los
ciudadanos del propio Estado que son denunciados como culpables o
supuestos culpables de haber explotado sexualmente a un nifio en otro
pais.

(20) Prohiban la produccién y difusion de material que publicite la
explotacion sexual de nifios en el turismo y alerten a los viajeros respecto
de las sanciones penales que se aplican en casos de explotacion sexual
de nifios, niflas y adolescentes.

(21) Monitoreen los destinos turisticos nuevos y emergentes y
establezcan medidas proactivas para trabajar con los socios del sector
privado involucrados en el desarrollo de servicios turisticos en
medidas para prevenir la explotacibn sexual de nifios, nifias y
adolescentes, incluyendo el uso de estrategias responsables en lo social y
lo ambiental que promuevan un desarrollo equitativo.

La trata y la explotacién sexual de nifios, nifias y adolescentes

(22) Movilicen a las comunidades, incluyendo a nifios y adolescentes, con
el fin de dialogar con ellos y analizar juntos las practicas y normas
sociales y las condiciones econdmicas y sociales que hacen que los nifios
sean vulnerables a la trata, ademas de establecer procedimientos
mediante los cuales puedan participar en el desarrollo de estrategias y
programas Yy, cuando corresponda, en la planificacién, implementacion y
monitoreo de dichos programas.

(23) Realicen una experiencia piloto y adapten o repliqguen modelos
exitosos de programas comunitarios de prevencion, rehabilitacion y
reinsercion para nifios victimas de la trata.

(24) Establezcan politicas y programas que aborden la trata de nifios no
sblo entre paises sino también interna, y que incluyan, entre otros
elementos, un procedimiento operativo estandar para la repatriacion y
regreso seguros de los nifios basado en el punto de vista del nifio y en
una cuidadosa evaluacién de sus necesidades y los riesgos de regresar a
su lugar de origen, para garantizar que se considere el interés superior del
nifo.

(25) Continten fortaleciendo la cooperacion entre paises e interna
entre los funcionarios Yy oficiales de justicia y las agencias de aplicacion
de la ley, por ejemplo mediante el establecimiento de unidades de
coordinacion con el mandato de emitir lineamientos claros para la
investigacion de casos de trata de nifios que los tenga presentes todo el
tiempo y para no tratar a los nifios victimas de trata como delincuentes
sino como victimas que necesitan proteccion.

(26) Tomen medidas legislativas y de otros tipos para asegurar que se
designe sin demora un tutor para cada victima infantil de trata que no esté
acompafada, que se establezca un sistema efectivo de registro y
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documentacion de todos los nifios victimas de trata y que cada victima
reciba no solo proteccion a corto plazo sino también el apoyo
econémico y psico-social necesario para su recuperacion total y
duradera y su reinsercion social (de acuerdo con los Lineamientos sobre
la proteccion de las victimas de la trata de nifios (UNICEF Guidelines on
the protection of child victims of trafficking) y los Lineamientos del ACNUR
sobre la determinacion formal de los intereses superiores del nifio
(UNHCR Guidelines on Formal Determination of the best interests of the
child).

(27) Realicen con regularidad y/o apoyen, con la participacion de la
sociedad civil y los nifios, una evaluacién de los programas y politicas
para prevenir y detener la trata de nifios, asi como de la legislacion que
puede tener un impacto positivo contra la trata, por ejemplo leyes sobre
matrimonio, educacién gratuita, adopcion y migracion, registro de
nacimientos, acuerdo de ciudadania, status de refugiado, etc.

[l — Marcos legales y cumplimiento de la ley

(28) Definan, prohiban y criminalicen, en cumplimiento de las normas
internacionales existentes sobre derechos humanos, todos los actos de
explotacion sexual de nifios, nifias y adolescentes en su jurisdiccién, sin
importar la edad de consentimiento establecida o el matrimonio o la
practica cultural, incluso cuando el adulto no sepa la edad del nifio.

(29) Establezcan jurisdiccion extraterritorial efectiva, aboliendo el requisito
de doble criminalidad para los delitos de explotacion sexual de nifos,
nifias y adolescentes, y faciliten la asistencia legal mutua, con el fin de
lograr el procesamiento penal efectivo de los perpetradores y las
sanciones adecuadas. Declaren todos los actos de explotacion sexual de
nifios, nifas y adolescentes un delito extraditable en los tratados de
extradicion existentes o nuevos.

(30) Designen a una agencia de aplicaciéon de las leyes, segun las
circunstancias nacionales, para que haga cumplir en forma proactiva la
legislacidn extraterritorial relativa a la explotacion sexual de nifios, nifias y
adolescentes.

(31) Aseguren que las victimas infantiles de la explotacion sexual no sean
criminalizadas o castigadas por sus actos relacionados directamente con
su explotacion, sino que se les dé el status legal de victima y se las trate
en forma acorde.

(32) Establezcan unidades especiales segun el género o para nifios
dentro de las fuerzas policiales, haciendo participar, cuando
corresponda, a otros profesionales como trabajadores sociales,
profesionales de la salud y maestros, para abordar los delitos sexuales
contra los nifios; y brinden capacitacion especializada al personal judicial
y de aplicacion de la ley.
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(33) Aborden la corrupcion en las fuerzas de aplicacion de la ley y en la
Justicia, asi como otras autoridades que tengan el deber de cuidar a los
nifios, y reconozcan la corrupcion como un obstaculo significativo para la
efectiva aplicacion de la ley y proteccion de los nifios.

(34) Establezcan e implementen programas y mecanismos legales
internacionales, regionales y nacionales para trabajar sobre la conducta
de los abusadores sexuales y prevenir las recidivas, incluso mediante
programas de manejo de abusadores y evaluacion de riesgos, la provision
de servicios voluntarios de rehabilitacion extendidos y amplios
(ademas, no en lugar de, las sanciones penales que correspondan),
la reinsercion segura de los abusadores convictos y la recoleccion y
difusién de buenas préacticas, ademas de establecer, cuando corresponda,
registros de abusadores sexuales.

IV — Politicas y Planes de Accién Nacionales integrados e
intersectoriales

General

(35) Desarrollen e implementen Planes de Accion Nacionales amplios
sobre la explotacion sexual de nifios, nifias y adolescentes, o los
incluyan en los marcos de planificacion existentes que sean pertinentes,
tales como Planes de Desarrollo Nacionales, y garanticen que estos
Planes estén basados en un enfoque intersectorial que retna a todos los
interesados en un marco para la accion que sea coherente y amplio.
Dichos Planes deben incorporar estrategias segun el género, medidas de
proteccion social y planes operativos, con recursos de monitoreo y
evaluacion adecuados y actores responsables designados, incluyendo
organizaciones de la sociedad civil, para la implementacion de iniciativas
para prevenir y detener la explotacion sexual de nifios, nifias y
adolescentes. Ademas, dichos planes deben brindar apoyo a las victimas
infantiles de la explotacion sexual.

(36) Promuevan y apoyen programas Yy politicas multisectoriales,
incluyendo programas comunitarios, dentro del marco de un amplio
sistema nacional de proteccion de los nifios, que aborden los fenbmenos
gue contribuyen a la explotacién sexual de nifios, nifias y adolescentes,
incluyendo, por ejemplo, la discriminacion (como la discriminacién por
género), practicas tradicionales dafiinas, matrimonio con niflas y
normas sociales que justifican la explotacion sexual.

(37) Promuevan y financien la participacion activa de nifios y jovenes, en
todos los niveles, en el disefio, monitoreo y evaluacion de programas y
politicas, en campafias y a través de programas juveniles de pares, con el
objetivo de prevenir y concientizar sobre la explotacion sexual y la trata de
nifios, nifias y adolescentes.
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(38) Inicien y apoyen la recoleccién y difusion de informacion confiable y
la cooperacion entre paises, y contribuyan a las bases de datos
sobre victimas y perpetradores, para mejorar la asistencia a los nifios
y abordar la demanda de sexo con nifios, en cumplimiento de la
legislacion aplicable.

Prevenciéon

(39) Garanticen que todos los nifilos nacidos en su territorio sean
registrados de inmediato y en forma gratuita al nacer, y presten especial
atencion a los nifios que aun no han sido registrados y a los nifios en
riesgo y en situaciones de marginalidad.

(40) Fortalezcan el rol de las instituciones educativas y de su
personal para que detecten, denuncieny ayuden a abordar el abuso y la
explotacion sexual de nifios, nifias y adolescentes en todas sus formas.

(41) Pongan el énfasis en la prevencion de la explotacion sexual de nifios,
nifias y adolescentes a través de, por ejemplo, campafas educativas y
de concientizacion, apoyo a los padres y erradicacion de la pobreza, a
la vez que se refuerzan o establecen mecanismos de referencia
multisectoriales para brindar amplio apoyo y servicios a los nifios que han
sido victimas de la explotacién sexual.

(42) Apoyen a los nifios para que conozcan en profundidad sus propios
derechos a ser libres de cualquier forma de explotacion sexual y las
opciones disponibles que les ayudaran a abordar el abuso y a poner fin a
la explotacion sexual con la asistencia de los adultos.

(43) Logren que los nifios analicen en forma critica los cambiantes valores
y normas contempordneos Yy su potencial de aumentar la
vulnerabilidad a la explotacion sexual, y promuevan la educacion para
mejorar la comprension de los nifios respecto de estos temas relativos a
la explotacion sexual.

(44) Emprendan investigaciones sobre los patrones contemporaneos
de socializacion de los nifios y hombres en los distintos contextos para
poder identificar factores que promuevan y fortalezcan el respeto de los
nifios y hombres por los derechos de las nifias y mujeres, y les hagan
involucrarse en iniciativas que desalientan su participacion en la
explotacion sexual de nifios, nifias y adolescentes.

Proteccioén del nifio

(45) Incrementen sus esfuerzos para abordar la explotacion sexual de
nifos, nifilas y adolescentes a través del desarrollo de sistemas
nacionales amplios e integrados para proteger a los nifios, incluyendo el
otorgamiento del presupuesto necesario para protegerlos de toda
forma de violencia y abuso y basandose en la identificacion de
escenarios en los que los nifios corren el mayor riesgo.
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(46) Establezcan para 2013 un sistema accesible y efectivo para informar,
realizar seguimientos y apoyar a las victimas infantiles de incidentes
sospechosos o reales de explotacion sexual, por ejemplo mediante la
institucion de la obligatoriedad de informar en el caso de personas en
puestos de responsabilidad respecto del bienestar de los nifios.

(47) Desarrollen o mejoren la accesibilidad de las lineas de ayuda
telefonica o de Internet existentes, en particular para los nifios que
se encuentran en instituciones judiciales o de provision de cuidados,
para alentar a los nifios y exigir a quienes los cuidan que informen en
forma confidencial sobre la explotacién sexual y busquen la referencia a
los servicios adecuados, ademas de asegurar que los operadores de
dichos mecanismos de denuncia estén debidamente capacitados y
supervisados.

(48) Fortalezcan los servicios nacionales de proteccion de nifios ya
existentes o establezcan nuevos con el fin de ofrecer a todas las victimas
infantiles de explotacion sexual, nifias y nifios, sin discriminacién, el apoyo
econdmico y psicosocial necesario para su total recuperacion fisica y
psicolégica y su reinsercion social y, cuando corresponda, la
reunificacion familiar e intervenciones que apoyen y fortalezcan a las
familias para que mitiguen el riesgo de una nueva explotacién; dichos
servicios deben ser brindados por equipos multidisciplinarios de
profesionales capacitados.

(49) Aseguren que dichos servicios sean accesibles y amplios,
cuenten con los recursos necesarios, tengan en cuenta a los nifios y las
cuestiones de género, y lleguen a todos los nifios sin discriminacion de
ningun tipo, sin importar la raza, el color, el sexo (u orientacion) y el origen
social del nifio, de sus padres o de su tutor legal, e incluyendo a los nifios
con discapacidades, los provenientes de minorias étnicas, los nifios
aborigenes o indigenas, los nifios refugiados o que han pedido asilo, los
nifos dedicados al servicio doméstico, los que viven en las calles y los
nifos desplazados por conflictos o situaciones de emergencias.

(50) Desarrollen programas que brinden apoyo y proteccion a los hijo/as
de las/los trabajadores sexuales y a los nifios que viven en burdeles.

(51) Promuevan y defiendan la privacidad de las victimas infantiles y de
los nifios perpetradores de explotacidon sexual, considerando los
procedimientos y leyes nacionales pertinentes, para proteger su identidad
en los procesos de investigacion o judiciales, o para evitar que los medios
revelen su identidad. Que también garanticen que dichos procedimientos
no perjudiquen al nifio y le permitan participar en forma significativa en el
proceso de traer al perpetrador ante la Justicia.

(52) Aseguren que los nifios y adolescentes que exhiban actos de
violencia sexual que dafie a otros reciban la atencion y los cuidados
adecuados como primera opcion, a través de medidas y programas
respetuosos de los nifios y los géneros que equilibren el interés superior
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del nifio con el debido respeto por la seguridad de los demas, y garanticen
el cumplimiento del principio que establece que privar a los nifios de la
libertad debe ser el dltimo recurso. Que también aseguren que los
responsables de cuidar a dichos nifios cuenten con la capacitacion y las
destrezas pertinentes y adecuadas segun la cultura.

V — Cooperacion internacional

(53) Tomen todas las medidas necesarias para fortalecer la cooperacion
internacional mediante acuerdos multilaterales, regionales y bilaterales
para la prevencion, deteccion, investigacion, enjuiciamiento y castigo de
aquellos responsables de actos de explotacién sexual de nifios, nifias y
adolescentes, y para la asistencia a las victimas infantiles en su
recuperacion fisica y psicolégica, reinsercion social y, segun corresponda,
su repatriacion.

(54) Establezcan y/o mejoren para 2013 mecanismos y/o procesos
concretos que faciliten la coordinacion a nivel nacional, regional e
internacional para una mayor cooperacion entre los ministerios de los
gobiernos, los organismos que proveen fondos, las agencias de la ONU,
las ONGs, el sector privado, las organizaciones de trabajadores y
empleadores, los medios, las organizaciones que trabajan a favor de los
nifios y otros representantes de la sociedad civil, con el fin de permitir y
apoyar acciones concretas para prevenir y detener la explotacion sexual
de nifios, niflas y adolescentes.

(55) Fortalezcan y mejoren la efectividad de los mecanismos regionales
existentes para el intercambio, coordinacion y monitoreo del progreso en
la proteccion de los nifios, incluyendo su proteccion contra la
explotacion sexual, con el fin de analizar el progreso y fortalecer el
seguimiento de la implementacion de las recomendaciones.

(56) Provean, cuando sea posible, asistencia financiera, técnica o de
otro tipo a través de programas existentes, tanto multilaterales como
regionales, bilaterales u otros, para abordar la explotacion sexual de
nifos, ninas y adolescentes, y exploren la posibilidad de un fondo para
iniciativas infantiles y juveniles en esta area.

(57) Desarrollen, cuando corresponda, con el apoyo de agencias de
la ONU, ONGs, organizaciones de la sociedad civil, el sector privado
y organizaciones de trabajadores y empleadores politicas y programas
para promover y apoyar la responsabilidad social corporativa de
empresas que operen, entre otros, en los sectores de turismo, viajes,
transporte y servicios financieros, y de los sectores de comunicacion,
medios, servicios de Internet, publicidad y entretenimiento, para que se
implementen politicas, estandares y cddigos de conducta centrados en los
nifos en toda la cadena y se incluya un mecanismo de monitoreo
independiente.
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(58) Apoyen y contribuyan a la base de datos internacional de Interpol de
imagenes de abuso infantil y nominen a una persona o unidad para ser un
punto focal nacional responsable de recolectar y actualizar rapidamente
los datos nacionales sobre la explotacidon sexual de nifios, niflas y
adolescentes, y compartan sistematicamente esta informacion con
Interpol con el fin de apoyar las acciones policiales y judiciales
internacionales y fortalecer su efectividad, ademéas de firmar acuerdos
multilaterales especialmente para el trabajo de investigacion policial.

(59) Tomen medidas coordinadas nacionales e internacionales para
desalentar y detener la participacion de la delincuencia organizada en
la explotacion sexual de nifios, niflas y adolescentes, y lleven a la
Justicia a las personas y/o entidades legales responsables de este tipo de
delincuencia organizada.

VI — Iniciativas de responsabilidad social

Urgimos al sector privado y a las organizaciones de empleadores y
trabajadores a que participen en forma proactiva en todos los esfuerzos
necesarios para prevenir y detener la explotacion sexual de nifios, nifias y
adolescentes, y a utilizar sus conocimientos, recursos humanos y
econdmicos, redes, estructuras e influencia para que:

(60) Integren la proteccion de los nifios, incluyendo la prevencion de la
explotacion sexual de nifios, nifias y adolescentes, a las politicas —tanto
nuevas como existentes- de responsabilidad social corporativa de las
empresas gue operan, entre otros, en las industrias del turismo, los viajes,
el transporte, la agricultura y los servicios financieros, asi como en los
sectores de comunicacién, medios, servicios de Internet, publicidad y
entretenimiento, y aseguren una implementaciéon adecuada de dichas
politicas y una amplia concientizacion del pablico.

(61) Incorporen la prevencion y la proteccion de los nifios contra la
explotacion sexual en las politicas de recursos humanos, como por
ejemplo los Codigos de Conducta y otros mecanismos de responsabilidad
social corporativa, de toda la cadena de distribucion.

(62) Se unan a los esfuerzos de gobiernos, agencias de las Naciones
Unidas, ONGs nacionales e internacionales y otros interesados para
prevenir la produccién y difusion de pornografia infantil, incluyendo
imagenes virtuales y representaciones de nifios que les exploten
sexualmente, y para detener el uso de Internet y las nuevas tecnologias
en la preparacion de nifios para su posterior abuso, tanto en Internet
como fuera de ella; que tomen medidas para rastrear y detener el flujo de
transacciones financieras para la explotacién sexual de nifios a través de
los servicios de las instituciones financieras; que apoyen los esfuerzos por
abordar la demanda de explotacion sexual de nifios, nifias y adolescentes
a través de la prostitucion y por fortalecer los servicios para las victimas
infantiles y sus familias, incluyendo el establecimiento de lineas de ayuda
accesibles, tanto telefonicas como basadas en la Web; y que brinden su
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apoyo a las campafias educativas y de concientizacion cuyos
destinatarios sean los nifios, sus padres, maestros, organizaciones
juveniles y otras personas que trabajan con los nifios y para ellos,
sobre los riesgos de la explotacién sexual de nifios, el uso de Internet,
los teléfonos moviles y otras tecnologias nuevas para la explotacion
sexual de nifios, y otras medidas de proteccion.

VIl — Monitoreo

(63) Establezcan para 2013 instituciones que defiendan los derechos de
los nifios, tales como defensores de los nifios 0 equivalentes, o puntos
focales sobre los derechos de los nifios en instituciones de derechos
humanos ya existentes, u oficinas generales de mediadores, resaltando la
importancia para los Estados Partes signatarios de la Convencion de las
Naciones Unidas sobre los Derechos del Nifio del Comentario General N°
2 del Comité sobre los Derechos del Nifio; estos organismos deben
desempeiiar un papel clave en el monitoreo independiente de las medidas
tomadas para la prevencién de la explotacién sexual de nifios, nifias y
adolescentes, la proteccion de los nifios contra dicha explotacion y la
restauracion de los derechos de los nifios explotados sexualmente; en la
demanda de marcos legales efectivos y de la aplicacién de la ley, y en
asegurar, cuando fuere necesario, que las victimas infantiles cuenten con
remedios eficaces, incluyendo la posibilidad de presentar denuncias ante
estas instituciones.

Exhortamos al Comité sobre los Derechos del Nifio a:

(64) Continuar analizando el progreso del cumplimiento por parte de los
Estados Partes de sus obligaciones de defender el derecho de los nifios a
la proteccion contra la explotacion sexual y de prestar especial atencion a
las recomendaciones del Llamado a la Accion de Rio en su analisis de los
informes presentados segun la Convencion sobre los Derechos del Nifio y
sus Protocolos Facultativos.

(65) Adoptar como prioridad un Comentario General sobre el derecho del
nifo a la proteccion contra la explotaciéon sexual, la trata con fines
sexuales vy el secuestro y la venta de nifios, incluyendo lineamientos
detallados para los Estados sobre el desarrollo, implementacion y
aplicacion de las leyes y politicas nacionales pertinentes.

(66) Continuar trabajando con la Oficina del Alto Comisionado para los
Derechos Humanos en la proteccion de los derechos de los nifios y en la
concientizacion sobre los mecanismos internacionales y regionales de
derechos humanos que sean pertinentes.

Exhortamos a otros organismos de la ONU responsables de tratados
sobre derechos humanos, procedimientos especiales del Consejo sobre
los Derechos Humanos y representantes especiales del Secretario
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General de las Naciones Unidas, asi como a los mecanismos
regionales de derechos humanos, a:

(67) Prestar especial atencion a la lucha contra la explotacion
sexual de niflos, niflas Yy adolescentes dentro de sus respectivos
mandatos y durante su andlisis de los informes de los Estados, visitas a
los paises, en su trabajo tematico y/u otras actividades.

Urgimos al Consejo de Derechos Humanos a:

(68) Garantizar que el proceso de Revision Periddica Universal incluya un
riguroso analisis del cumplimiento por parte de los Estados de sus
obligaciones para con los nifios, incluyendo la prevencion y la
erradicacion de la explotacion sexual de nifios, nifias y adolescentes, y
respetar en su totalidad los derechos de los nifios victimas de dicha
explotacion.

Urgimos al futuro Representante Especial del Secretario General en lo
relativo a la violencia contra los nifios, a la Representante Especial del
Secretario General en lo relativo a los nifios y los conflictos armados, al
Relator Especial sobre la venta de nifios, la prostitucion infantil y el uso de
nifos en pornografia y a la Relatora Especial sobre la trata de personas,
especialmente mujeres y nifios, junto con otras personas con mandatos
adecuados y en colaboracion con el Comité sobre los Derechos del Nifio,
a

(69) Trabajar juntos para evitar la duplicacion y maximizar su impacto en
la prevencion y erradicacion de la explotacion sexual de nifios, nifias y
adolescentes y, a través de su trabajo, a analizar sus experiencias en el
area de prevencion y respuestas a la explotacion sexual de nifiosy ,y a
evaluar su efectividad.

Exhortamos a las agencias de la Naciones Unidas, ONGs e instituciones
de derechos humanos a: (70) Apoyar y brindar a estos organismos
informacion sobre el alcance de la explotacion sexual de nifios, nifias y
adolescentes y las respuestas a la misma.

(71) Trabajar con los medios para mejorar su rol en la educacién y en el
otorgamiento de poder, y en la protecciébn de los nifios contra la
explotacion sexual, y para mitigar el potencial de dafio de los medios,
entre otras cosas por la sexualizacion de los nifios en la publicidad.

Llamamos a las instituciones financieras internacionales, como el Banco
Mundial y el Fondo Monetario Internacional, a:
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(72) Revisar sus estrategias macroeconomicas actuales y para la
reduccion de la pobreza con el fin de contrarrestar cualquier impacto
social negativo en los nifios y sus familias, incluyendo la condicionalidad
de los préstamos, que esencialmente limita los servicios sociales y el
acceso a los derechos, y de minimizar el riesgo de explotacion sexual
para los nifios.

Urgimos a las comunidades religiosas a:

(73) Rechazar, a la luz de su consenso sobre la dignidad inherente a cada
persona, incluyendo a los nifios, cualquier forma de violencia contra los
nifios, como la explotacion sexual de nifios, nifias y adolescentes, y
establecer en ese sentido una cooperacion multi-religiosa y una
asociaciéon con otros interesados clave, tales como los gobiernos,
organizaciones defensoras de los derechos de los nifios, agencias de la
ONU, ONGs, medios y el sector privado, utilizando su autoridad moral,
influencia social y liderazgo para guiar a las comunidades a la
erradicacion de la explotacion sexual de nifios, nifias y adolescentes.

D. Seguimiento

(1) Nos comprometemos a realizar el seguimiento més efectivo para este
Llamado a la Accion:

- a nivel nacional, entre otros, mediante informes publicos bienales sobre
las medidas tomadas para la implementacion del Llamado a la Accion y
Declaracion de Rio, y promoviendo/iniciando debates sobre el progreso
alcanzado y los desafios existentes, y designando mecanismos
responsables de monitorear la implementacion a la vez que integran
dichos requisitos a los informes que el Estado presenta ante el Comité
sobre los Derechos del Nifio.

- a nivel internacional, alentando y apoyando acciones coordinadas por
parte de los organismos de tratados de derechos humanos pertinentes,
procedimientos especiales del Consejo de Derechos Humanos y los
Representantes Especiales del Secretario General de la ONU, con el fin
de concientizar sobre el Llamado a la Accion y Declaraciéon de Rio y
promoviendo su implementacion.

(2) Nos comprometemos a alentar al sector privado para que se una al
Compacto Global de la ONU y a comunicar el progreso de su
implementacién respecto del abordaje de la explotacion sexual de nifios,
nifas y adolescentes y del apoyo a la realizacibn de esta
plataforma para coordinar esfuerzos corporativos y compartir las mejores
practicas.
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ANEXO

Declaracion de los adolescentes para erradicar la explotacién sexual
28 de noviembre de 2008, Rio de Janeiro, Brasil

Nosotros, los nifios del mundo, felicitamos y agradecemos al Gobierno del
Brasil y a los demas gobiernos y agencias responsables por darnos voz a
nosotros, los nifos, el presente y el futuro del mundo, en este Tercer
Congreso Mundial.

Los nifios han sufrido demasiado a causa de la explotacion por parte de
los adultos. Pero, organizados y unidos, hemos pasado de ser victimas a
ser actores. Nuestras organizaciones de nifios nos brindan la fuerza
necesaria para defendernos y luchar por nuestros derechos.

Estamos aqui para contribuir al proceso de lucha contra este fenbmeno y
de concientizacion sobre este problema que continla creciendo.
Respetamos a los adultos, a nuestros padres y las leyes de vida de
nuestros paises. Pero también queremos el respeto de todos ustedes.
Todos tienen derecho al respeto, y se trata de una actitud que todos
deberiamos tener.

Sin embargo, no es suficiente con darnos voz sino que DEBEN
escucharnos. Escuchar nuestros llamados a una accion urgente, escuchar
nuestras experiencias y, lo mas importante, escuchar nuestras soluciones.

El trabajo que comenzamos aqui no debe terminar aqui hoy, cuando los
salones del congreso queden vacios y los acalorados debates que
tuvieron lugar aqui, en Rio de Janeiro, se hayan acallado. No debemos
permitir que la discusion sobre los derechos de los nifios, en particular en
lo concerniente a la explotacion sexual, quede en silencio nuevamente,
sino que debemos evocar los llamados al cambio en todo el mundo, como
nunca antes lo hicimos.

Ahora necesitamos que los gobiernos, ONGs, los medios, el sector
privado, las autoridades locales y muchos mas nifios se unan a nosotros
en la lucha contra la explotacién sexual infantil y juvenil y ayuden a los
nifios en riesgo y a las victimas.

Nosotros, los nifios del mundo, pedimos —a nosotros mismos y a ustedes-
gue compartamos las presentaciones de las actas de este congreso con
nuestras comunidades, sus naciones y regiones, para perpetuar este
mensaje.

Si queremos que el repugnante problema de la explotacion sexual de
nifios, nifias y adolescentes se convierta en una reliquia de la historia de
una vez por todas, ustedes, el Gobierno, las ONGs y otros socios DEBEN:

1. Crear la oficina del defensor de los derechos de los nifios en cada pais,
para asegurar la implementacion total y efectiva de los derechos de los
nifios, la reforma en todos los sectores para promover un servicio mas
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amigable para el nifio, y una forma eficiente de prevenir, monitorear
y tratar los casos de explotacion sexual infantil y juvenil.

2. Establecer Agencias y Centros de Proteccion Infantii en las
comunidades locales de todo el mundo, financiados por UNICEF Yy otros
grupos locales e internacionales, para proteger a quienes siguen siendo
vulnerables a este problema.

3. Ademas, es necesario establecer un foro de nifios y una organizacion
para nifos liderada por ellos mismos, para asegurar la participacion
infantil y juvenil para prevenir la explotacion sexual.

4. También pedimos que todas las principales agencias gubernamentales
y las organizaciones internacionales que defiendan los derechos de los
nifios tengan un Embajador de los Nifios.

5. Siguiendo lo establecido en este Congreso, solicitamos consultas
nacionales y regionales para internalizarse en el tema y adaptar las
decisiones del Congreso para que, en seis meses, concuerden con
nuestras variadas realidades culturales. Una vez mas exhortamos a
los Gobiernos del Mundo a que nos dejen participar a nosotros, los nifios,
y a que escuchen nuestras voces.

6. Ademés, cada seis meses a un afio, deseamos continuar con estas
consultas para discutir temas relacionados con la explotacion sexual de
los nifios y los derechos de los nifios en general, para promover la
institucionalizacion de la participacion infantil. Los informes regionales que
surjan de estas consultas deberan ser enviados a UNICEF para que
conformen el Informe Internacional, que luego se difundir4 en todo el
mundo.

7. En este momento pedimos que los gobiernos actien para
disefiar leyes y politicas que busquen el beneficio, la proteccion y el
bienestar de los nifios, tanto a nivel local como internacional. Sin
embargo, no alcanza con permitir a los gobiernos que hagan promesas
vacias para reducir este ataque a los nifios. En consecuencia, nosotros,
los nifios, solicitamos que se creen comités de accion para auditar los
planes de accién de cada pais.

8. También exhortamos a adoptar un Dia Internacional en el que los nifios
lideren el esfuerzo en las campafas de concientizacion, manifestaciones
y marchas. Para aumentar mas el alcance de ese dia, solicitamos la
organizacion de un Concurso Internacional de arte, ensayos y discursos
gue culmine ese dia.

9. Ahora nos concentramos en los medios, en particular Internet, que
representa una de las mayores amenazas para millones de nifios de todo
el mundo.

Stop X. org surgié de este Congreso como un gran recurso para combatir
la explotacion sexual. Solicitamos que la pagina web contenga la agenda
de todas las actividades y conclusiones del Congreso Mundial, y que
sea un foro donde se pueda subir documentos y monitorear el
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desarrollo de nuestro trabajo y, lo mas importante, continuar
discutiendo este tema y el desarrollo de ideas.

10. Nosotros, los nifios, debemos dar a conocer nuestra dificil situacion,
para que los gobiernos elijan una legislacion estricta y punitiva respecto
de Internet, especialmente en el caso de la pornografia infantil, que no es
mas que otra forma de abuso.

11. De la misma manera, solicitamos reglas firmes de seguridad en
Internet que se propaguen tanto en sitios web como dentro de las
comunidades. Con tal fin, llamamos a que haya un mayor desarrollo de
manuales para niflos, maestros, padres y familiares que aborden las
amenazas de Internet y provean informacién suplementaria sobre la
explotacion sexual de los nifios.

12. Exhortamos a los medios a recolectar documentos, informes,
carpetas, CDs, videos y otros materiales para incrementar el conocimiento
sobre el tema.

Nosotros, los nifios del mundo, juramos que seguiremos con vehemencia
y pasion estas politicas, y llamaremos a la accion a nuestros gobiernos si
no vemos que se toman medidas positivas para dar fin a este fenémeno
gue hoy en dia siguen siendo un flagelo.

Los niflos y adolescentes del mundo solicitamos a todos los
participantes del evento que recuerden cuando ustedes tenian nuestra
edad y estaban en nuestra etapa de desarrollo, para que sea mas facil
llegar al corazon de la gente, y por lo tanto podamos todos reflexionar y
ratificar nuestro compromiso de luchar juntos, cruzando fronteras para
erradicar este problema mundial que interrumpe el desarrollo feliz y
armonioso de la nifiez y la adolescencia en todo el mundo.

Nosotros, nifios y adolescentes de todo el mundo, ratificamos que con
este documento final estamos expresando lo que sentimos, pensamos y
gueremos lograr para ganar la guerra contra la explotacion sexual
comercial porque, como ya se menciond, LA DECISION ESTA EN
NUESTRAS MANOS.

Sin duda el mayor desafio que enfrentaremos al concluir el Tercer
Congreso Mundial ser& su efecto multiplicador.

Estamos convencidos de que todos los seres humanos no son el
resultado de la casualidad sino que debemos alcanzar nuestro objetivo,
gue es lograr que nuestras realidades y experiencias dejen huella. Si dejo
a mis hijos el mismo mundo que el que mis padres me dejaron a mi, mi
existencia habra sido en vano; sin embargo, si mi existencia enriqguece a
mis sucesores, mi vida estard justificada.

Hoy todos estamos hacienda historia porque el participar en este
importante evento mundial demuestra nuestro compromiso de contribuir
con nuestro granito de arena para que el mundo sea un lugar mejor.
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Desde el primer congreso y hasta el tercero se cre6 una gran
conciencia social sobre este problema mundial, pero creemos que
necesitamos hacer mas y decir menos, ya que debié pasar mas de una
década desde que comenzamos antes de que pudiéramos ver los
resultados de las propuestas y compromisos mediante los cuales muchas
de las decisiones fueron tomadas por las autoridades de cada pais, y a
ellos les decimos lo siguiente:

Trabajaremos junto con los gobiernos, la sociedad, las ONGs vy
organizaciones internacionales, y junto con todos aquellos que se
comprometieron a luchar contra la explotacion sexual de nifios, nifias y
adolescentes. Uniendo la creatividad de los nifios y la participacion de los
adolescentes y los jovenes con la experiencia de los adultos, podemos
transformar nuestra opinibn en un grito de ALTO para detener la
explotacion sexual de nifios, nifias y adolescentes.
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Anexo V. Directiva 2011/92/UE del Parlamento Europeo y del
Consejo, de 13 de diciembre de 2011, relativa a la lucha contra los

abusos sexuales y la explotacion sexual de los menores y la
pornografia
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Diario Oficial de la Unién Europea

L 335/1

{Actos legidarivas)

DIRECTIVAS

DIRECTIVA 2011/92JUE DEL PARLAMENTO EUROPEO Y DEL CONSEJO
de 13 de diciembre de 2011

relativa a la lucha contra los abusos sexuales y la explotacién sexual de los menores y la pornografia
infantil y por la que se sustituye la Decision marco 2004/68{JAl del Consejo

EL PARLAMENTO EUROPEO Y EL CONSEO DE LA UNION
EUROPEA,

Visto ¢l Tratado de Funcionamiento de la Uni6én Furopea y, en
particular, su articulo 82, apartado 2, y su articulo 83,
apartado 1,

Vista la propuesta de la Comisién Furopea,

Previa transmision del proyecto de acto legislativo a los Parla-
mentos nacionales,

Visto ¢l dictamen del Comité Econémico y Social Furopeo ('),

Previa consulta al Comité de las Regiones,

De confe idad con el pro¢ dimi legislati di iu{:}.
Considerando lo siguiente

(1) Los abusos sexuales y la explotacion sexual de los me-
nores, incluida la pornografia infantil, constituyen graves
violaciones de los derechos fundamentales y, en particu-
lar, de los derechos del nifio a la proteccién y los cuida-
dos necesarios para su bi . tal como establecen la

Convencién de las Naciones Unidas sobre los Derechos

del Nifio de 1989 y la Carta de los Derechos Fundamen-

tales de la Unién Europea ().

{3} De conformidad con el articulo 6, apartado 1. del Tra-
tado de la Unién Europea, la Unién reconoce los dere-
chos, las libertades y los principios enunciados en la
Carta de los Derechos Fundamentales de la Unién Euro-
pea, cuyo articulo 24, apartado 2, establece que en todas
las medidas relativas a la infancia, ya sean adoptadas por
las awtoridades publicas o por instituciones privadas, el

') DO C 48 de 15.2.2011, p. 138

() Posicion del Pardamento Europeo de 27 de octubre de 2011 [no
publicada aiin en ¢l DO) ¥ Decision del Consejo de 15 de noviembre
de 2011.

(') DO C 364 de 18.12.2000, p. 1.

interés superior del menor sea la consideracion primor-
dial. Por otra parte, ¢l Programa de Estocolmo — Una
Furopa abierta y segura que sirva y proteja al ciuda-
dano (%), establece una clara prioridad para la lucha con-
tra ¢l abuso sexual y la explotacién sexual de los meno-
res, asi como contm la pormografia infantil

(3)  La pomografia infantil, que consiste en imdgenes de abu-
sos sexuales a menores, v otras formas especialmente
graves de abusos sexuales y explotacion sexual de la
infancia estd aumentando y extendiéndose con o uso
de las nuevas tecnologias e Intemet.

4 la Decision marco 2004/68/JAl del Consejo, de 22 de
diciembre de 2003, relativa a la lucha contra la explota-
cion sexual de los nifios y la pomografia infantil (*),
aproxima las legislaciones de los Estados miembros
para tipificar las formas mds graves de explotacién y
abusos sexuales de la infancia, ampliar la competencia
nacional y prestar una asistencia minima a las victimas.
La Decisién marco 2001/220{JAl dd Consejo, de 15 de
marzo de 2001, relativa al estatuto de la victima en ol
proceso penal (*) establece un conjunto de derechos de
las victimas en el dgmbito del proceso penal, incluido el
derecho de proteccion ¢ indemnizacion. Ademds, la apli-
cacién de la Decisién marco 2009/948[JAl del Consejo,
de 30 de noviembre de 2009, sobre la prevencién y
resolucién de conflictos de ejercicio de jurisdiccion en
los procesos penales {7) facilitard la coordinacién del en-
juiciamiento de los casos de abusos sexuales, explotacion
sexual de los menores y pomografia infantil

(5)  De acuerdo con el articulo 34 de la Convencidn de las
Naciones Unidas sobre los Derechos del Nifio, los Esta-
dos partes se comﬁromelm a proteger al nifio contra
todas las formas plotacién y abusos les. El
Protocolo facultativo de la Convencién de las Naciones
Unidas sobre los Derechos del Nifio de 2000 relativo a la
venta de menores, la prostitucion infantl y la wilizacion

{') DO € 115 de 4.5.2010, p. 1.

() DO L 13 de 20.1.2004, p. 44,
() DO L 82 de 22.3.2001, p. 1.

() DO L 328 de 15.12.2009, p. 42.
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(6)

)

i8)

1o

()

de los menores en la pormografia y, en particular, el
Convenio del Consejo de Europa de 2007 sobre la pro-
teccion de los menores contra los abusos sexuales v la
explotacién sexual, constituyen medidas cruciales en el
proceso de cooperacion creciente en este dmbito.

Los delitos graves como la explotacién sexual de los
menores y la pornografia infantil exigen la adopcion de
un enfoque comiin que abarque la accién judicial contra
los delincuentes, la proteccion de los menores victimas y
la prevencién del fenémeno. H interés superior del me-
nor debe ser la consideracion primordial a la hora de
poner en prictica las medidas para combatir estos delitos
con arreglo a la Carta de los Derechos Fundamentales de
la Unién Europea y la Convencién de las Naciones Uni-
das sobre los Derechos del Nifio. La Decision marco
2004/68[JAl debe ser sustituida por un nuevo instru-
mento que proporcione el marco juridico general para
alcanzar ese objetivo.

La presente Directiva debe compl tarse pl

con la Directiva 2011/36/UE del Parlamento Europeo ¥
del Consejo, de 5 de abril de 2011, relativa a la preven-
cién y lucha contra la trata de seres humanos y a la
proteccién de las victimas y por la que se sustituye la
Decision marco 2002/629/JA1 del Consejo ('), ya que
algunas victimas de la trata de seres humanos también
han sido menores victimas de abusos sexuales o explo-
tacion sexual.

En ¢l contexto de la tipificacién como infracciones pena-
les de los actos relativos a los especticulos pomogrificos,
la presente Directiva considera como tales aquellos con-
sistentes en ln exhibicién en directo organizada y dirigida
a un piiblico, con lo que quedan excluidos de la defini-
cién la comunicacién personal directa entre iguales que
dan su consentimiento, asi como los menores que hayan
alcanzado la edad de consentimiento sexual y sus parejas.

La pornografia infantil a menudo incluye im:igmcs que
recogen los abusos les a dos por
adultos. También puede incluir imigenes dt menores que
participan en una conducta sexualmente explicita, o de
sus Grganos sexuales, producidas o utilizadas con fines
claramente y explotadas con o sin ¢l conoci-
miento del menor, Ademis, cl coneepto de pormografia
infantil también abarca las imdg de

en las cuales el menor participa, o se le representa par-
ticipando, en una conducta sexualmente explicita, con
fines principalmente sexuales.

Una discapacidad no conlleva de por si la automdtica
imposibilidad de prestar consentimiento a las relaciones
sexuales. Debe tipificarse como delito, sin embargo, ¢l
abuso de la existencia de una discapacidad con el fin
de mantener relaciones sexuales con menors.

Al adoptar legislacion en ¢l dmbito del derecho penal
material, la Unién debe velar por la coherencia de la
misma, especialmente en cuanto a! nivel de las penas.
Deben las conclusi del Consejo.
de los dias 24 } 25 de abril de 2002, sobre ¢l enfoque

(') DO L 101 de 15.4.2011, p. 1.

1)

3

4

(s

116)

7)

que debe seguirse para la aproximacidn de las penas, que
contemplan cuatro grados de penas, a la luz del Tratado
de Lisboa. La presente Directiva, por el hecho de abarcar
un niimero excepcionalmente elevado de infracciones dis-
tintas, precisa, con objeto de reflejar los distintos niveles
de gravedad, una diferenciacién mayor del nivel de las
penas de la que nc deben plar los ins-
trumentos juridicos de la Unién.

Las formas graves de abusos sexuales y explotacién se-
xual de los menores han de ser objeto de penas efectivas,
proporcionadas y disuasorias. Entre ellas se incluyen las
diversas formas de abusos sexuales y explotacion sexual
de los menores que se sirven de las tecnologias de la
informacién y la comunicacién. como el embaucamiento
de menores con fines sexuales por medio de las redes
sociales y salas de chat en linea. También es preciso
aclarar la definicién de pomografia ml'aml.l y sproxu'nm'lu
alac ida en los instr

La mdxima pena privativa de libertad prevista en la pre-
sente Directiva para las infracciones que se recogen en la
misma debe aplicarse, como minimo, a las formas mis
graves de dichos delitos.

Con el fin de llegar a la mixima pena privativa de liber-
tad prevista en la presente Directiva para las infracciones
de abusos sexuales y explotacion sexual de menores y de
pomografia infantil, los Estados miembros podrin com-
binar, teniendo en cuenta su Derecho nacional, las penas
privativas de libertad previstas en su legislacion nacional
para las mencionadas infracciones.

La presente Directiva obliga a los Estados miembros a
establecer sanciones penales en su legislacion nacional
respecto a las disposiciones del Derecho de la Unidn
en materia de lucha contra los abusos sexuales, la explo-
tacion sexual de yla fia infantil. La
presente Directiva no crea obl;gmmes respecto de la
aplicacién de dichas sanciones o cun!csqunm otros siste-
mas punitivos exis a casos indi

Especialmente en aquellos casos en los que las infraccio-
nes graves contempladas en la presente Directiva se co-
meten con fines lucrativos, se invita a los Estados miem-
bros a que consideren contemplar la posibilidad de im-
poner sanciones pecuniarias ademds de las penas priva-
tivas de libertad.

En ¢l contexto de la pornogﬂﬁ': mfnnhl. l.'| término «de
forma ilicitas ite a los Estad blecer
una excepeion n:specto de las conductas relacionadas con
«material pomogrificor en caso de que tengan, por ¢jem-
Elo. fines médicos, cientificos o similares. También posi-
ilita las actividades awtorizadas por la legislacion nacio-
nal, como la posesién licita de pomografia infamiil por
parte de las autoridades con miras a llevar a cabo actua-
ciones penales o prevenir, detectar o investigar delitos.
Por otra parte, no excluye las excepciones juridicas o
rincipios perti e exi de onsa-
I]I'.dﬂ.dp‘ﬂl. determinad - ias, como o:‘:‘rpt con
las actividades mllmdas ml:dlmt: las lincas directas de
teléfono o de Internet para denunciar tales casos.
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Debe tipificarse como infraccién penal ¢l acceso a sabien-
das, mediante tecnologias de la informacion vy la comu-
nicacién, a pornografia infantil. Para ser responsable, la
persona debe tener la intencién de acceder a un sitio
Internet en el que hayva pol fia infantil y, a su vez,
saber que es posible hallar en 3 ese tipo de imidgenes. No
deben aplicarse penas a las personas que accedan sin
intencién a sitios que contengan pomografia infantil
Podrd deducirse el carcter intencionado de la infraccién,
en particular, del hecho de que esta sea recurrente o de
que se cometa mediante un servicio sujeto a pago.

El embx de con fines sexuales cons-
tituye una amenaza con caracteristicas especificas en ¢l
contexto de Internet, ya que este medio ofrece un ano-
sin preced alos ios puesto que pueden
ocultar su identidad y sus cir ias 5 per tales
como la edad. Al mismo ti b
reconocen ln importancia de luchar Iambu.‘n contra |:|
de al margen del contexto de
Intemet, especialmente cuando no tiene lugar recurriendo
alas lccnologm dc la informacién y la comunicacién. Se
horta a los E a que tipifiquen como
delito la conducta en la que ¢l embaucamiento del menor
para que se redna con ¢l delincuente con fines sexuales se
desarrolla en presencia o cerca del menor, por cjemplo
en forma de delito prep io especial, de las
infracciones c pladas en la Directiva o
como una forma especial de abuso sexual. Independien-
temente de la solucién juridica por la que se opte a la
hora de tipificar como delito ¢l embaucamiento de me-
nores sin recurrir a | los Estados miembros deben
velar por que se procese de alguna manera a los autores
de tales delitos.

La presente Directiva no regula las politicas de los Esta-
dos miembros con respecto a los actos de cardcter sexual
consentidos en los que pueden participar los menores y
que pueden considerarse como el descubrimiento normal
de la sexualidad en el proceso de desarrollo personal,
habida cuenta de las diferentes tradiciones culturales y
juridicas y de las nuevas formas de entablar y mantener

(22} Con arreglo a la presente Directiva, se entenderd que la

{23)

24)

(25)

incapacidad fisica o mental incluye asimismo la que se
derive de la influencia de las drogas o ¢ alcohol.

En la lucha contra la e:plnumn sexual de los mmores
deben aprovecharse pl te los
gor sobre embargo y decomiso de los pmductos del
delito, como la Convencién de las Naciones Unidas con-
tra la Delincuencia Organizada Transnacional y sus pro-
tocolos, ¢ Convenio del Consejo de Europa, de 1990,
relativo al blanqueo, seguimiento, embargo y decomiso
de los productos del delito, la Decision marco
2001/500/JAl del Consejo, de 26 de junio de 2001,
iva al bl de capitales, la identificacion, segui-
miento, cmbnrgo incautacién y decomiso de los instru-
mentos y productos del delito ('), y la Decision marco
2005/212]JA1 del Conscjo, de 24 de febrero de 2005,
relativa al decomiso de los productos, instrumentos y
bienes relacionados con el delito (). Debe alentarse la
utilizacion de los instrumentos y producios incautados
y decomisados como consecuencia de las infracciones
ladas en la Directiva en favor de la
pmtcmén y ayuda a sus victimas.

Debe evitarse la victimizacion secundaria de las victimas
de las infracciones ¢ enlap Directiva.
En los Estad bros en que se castiguen la prosti-
tucién o la participacién en la pomografia en el dmbito
del Derecho penal nacional, debe existir la posibilidad de
no enjuiciar © no imponer penas con arreglo a esa legis-
lacin al menor que haya cometido tales actos por ¢
hecho de ser a su vez victima de explotacién sexual o
por habérsele obligado a participar en la pomografia
infantil

En su calidad de i de ap! ién del Dere-
cho penal, la presente Directiva contempla niveles de
penas que deben aplicarse sin perjuicio de las politicas
penales concretas de los Estados miembros por lo que
atafie a los menores delincuentes.

laci de | o ado incl {26)  Debe facilitarse la investigacion y el enjuiciamiento penal
Tt o 05 TITHONSS. ¥ SUpESCobs, W iU) e de estas infracciones, habida cuenta de la dificultad de las
S lmhgm DL I A Y - comfmx'uctﬁn victimas para denunciar los abusos y del anonimato de
llms amos‘es qu}cdmmﬁw; ::I‘:“b.'w :’c;plm::: e los delincuentes en el ciberespacio. Para garantizar el
4 Presntg) rectvs. tacios iezaimos, que fugan enjuiciamiento ¢ investigacién adecuados de las infraccio-
uso de las posibilidades que se ofrecen en la presente nes contempladas en la p Directiva, $u iniio no
D_woctm. " !m_-m en el marco del cjercicio de sus pro- debe dvpmder en prumpm. de la presentacién de una
PIs compeIencies. deposicién o denuncia por la victima o su representante.
La duracién del periodo de prescripcion de estas infrac-
) ciones debe determinarse con arreglo al Derecho nacional
{21) Los Estad bros deben blecer en su Derecho aplicable.
nacional circunstancias agravantes acordes con las nor-
mas de su ordenamiento juridico aplicables en la materia,
¥y debcn garantizar que los jueces puedan tener en cuenta (27)  Los responsables de la investigacion y del enjuiciamiento
tales ci ias agr al dictar ia, sin que de las infracciones contempladas en la presente Directiva
ello coullwe la obligacién de aphar{as Los Estados deben disponer de unos instrumentos de investigacion
miembros no deben establecer dichas circ ias agra- eficaces. Entre estos instrumentos podrin figurar la inter-
vantes en su legislacién cuando no sean pertinentes aten- ceptacion de comunicaciones, la vigilancia discreta, in-
diendo al caricter de la infraccion concreta de que se cluida la electrénica, ¢ control de cuentas bancarias y
trate, La pertinencia de las diversas circunstancias agra- otros medios de investigacion financiera, teniendo
vantes previstas en la presente Directiva debe evaluarse
en ¢l plano nacional para cada una de las infracciones {') DO L 182 de 5.7.2001, p. 1.
contempladas en la presente Directiva. ) DO L 68 de 15.3.2005, p. 49.
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en cuenta, entre otras cosas, ¢l principio de proporcio-
nalidad y la indole y gravedad de las infracciones que s¢
estén investigando. Cuande proceda y de conformidad
con ¢ Derecho nacional, entre dichos instrumentos po-
drd encontrarse también la posibilidad de que los servi-
cios de seguridad utilicen una identidad oculta en Inter-
net.

Los Estados miembros deben animar a cualquier persona
que tenga conocimiento o sospechas de un caso de abu-
sos sexuales o explotacion sexual de un menor a que lo
denuncie a los servicios competentes. Incumbe a cada
Estado miembro determinar las autoridades competentes
ante las cuales pueden denunciarse tales sospechas. Di-
chas autoridades competentes no deben limitarse a los
servicios responsables de la proteccion de menores o a
los servicios sociales pertinentes. El requisito de que la
sospecha sea «de buena fes tiene como finalidad evitar
que la disposicién se invoque para excusar la denuncia de
hechos puramente imaginarios o falsos llevada a cabo
dolosamente.

Se deben modificar las normas de competencia para ga-
rantizar que los nacionales de la Unién que abusan se-
sualmente de menores o los explotan sean enjuiciados
aunque cometan las infracciones fuera de la Unién, en
particular, a través del denominado turismo sexual. Por
turismo sexual infantil debe derse: la explotacion
sexual de menores por una persona o personas que se
desplazan desde su entormo habitual a un destino donde
tienen contactos sexuales con menores. En caso de que el
turismo sexual infantil tenga lugar fuera de la Unién, se
anima a los Estados miembros a que se sirvan de los
instrumentos nacionales ¢ internacionales disponibles, in-
cluidos !os trmdos bilaterales o multilaterales en materia
de ion, asistencia mutua o transferencia de pro-
cedimientos, para incrementar la cooperacién con terce-
ros paises y organizaciones intemacionales, con miras a
combatir el turismo sexual. Los Estados miembros deben
fomentar un didlogo abierto y la comunicacién con pai-
ses de fuera de la Uni6n para poder emprender acciones
judiciales, en el marco dl: la legislacidn nacional perti-
nente, contra quienes viajan fuera de las fronteras de la
Uni6n con fines de turismo sexual infantil,

las medidas de proteccién de los menores victimas se
adoptarin teniendo en cuenta el interés superior de estos
y la evaluacién de sus necesidades. Los menores victimas
deben disfrutar de un ficil acceso a las vias de recurso y
medidas para tratar los conflictos de intereses cuando los
abusos sexuales o la explotacién de los menores se pro-
ducen en el seno de la familia. Cuando deba designarse a
un representante especial de un menor durante una in-
vestigacin o u‘l}uicmwcnlo pena.l. dicha funcién tam-
bién podri ser d r, ica,
una institucién o una autoridad publn:n. Ademis, los
menores victimas deben estar protegidos frente a las
sanciones previstas en la legislacion nacional sobre inmi-
gracién o prostitucion, cuando pongan su caso en cono-
cimiento de las autoridades competentes. Por otra parte,

1)

(32)

(33)

la participacién de los menores victimas en los procesos
penales no debe causarles un trauma adicional, en la
medida de lo posible, como consecuencia de los interro-
gatorios o del contacto visual con los delincuentes, Al
llevar a cabo las actuaciones necesarias, un buen conoci-
miento de los menores y de su comporamiento cuando
se enfrentan a experiencias traumdticas contribuird a ase-
gurar un 6ptimo procedimiento de obtencion de pruebas

y también a reducir la que experi los
menores,
Los Estados miembros deben considerar la posibilidad de

ofrecer una asistencia a corto y large plazo a las victimas
que sean menores. Todo dafio causado por el abuso
sexual y la explotacion sexual de un menor es importante
y debe tratarse. Debido a la naturaleza de los dafios
causados por ¢l abuso sexual y la explotacién sexual, la
asistencia debe continuar durante todo el tiempo necesa-
rio hasta la recuperacion fisica y psicolégica del menor y,
en su caso, puede durar hasta la edad adulta. Debe con-
siderarse la posibilidad de ofrecer también asistencia y
formacién a los padres o tutores del menor victima,
siempre que no sean sospechosos de haber cometido la
infraccién, para ayudarles a apovar al menor durante
todo el procedimientos.

La Decisién marco 2001/220/JAl confiere a las victimas
una serie de derechos en el marco de los procesos pena-
les, entre ellos el derecho a la proteccién y el derecho a
indemnizacién. Ademds debe darse a los menores victi-
mas de abusos sexuales, explotacion sexual y pomografin
infantil acceso al asesoramiento juridico y, de acuerdo
con ¢l estatuto de la victima en ¢l ordenamiento juridico
correspondiente, a la rep ion legal, ambién para
la solicitud de indemnizaciones. Las autoridades compe-
tentes podrin conceder asimismo dicho asesoramiento
juridico o representacién legal a efectos de redamar
una indemnizacién al Estado. La finalidad del asesora-
miento juridico y repr ién legal es permitir a las
victimas informarse y recibir consejos sobre las diferentes
posibilidades a su disposicién. El juridico
debe ser facilitado po;jmonns que hayan recibido la
adecuada formacion juridica sin que sean necesariamente
abogados. El asesoramiento juridico y, de acuerdo con ¢l
estatuto de la victima en el ordenamiento juridico corres-
pondiente, la representacion legal deben prestarse gratui-
tamente, al menos cuando la victima no posea recursos
econémicos suficientes, de manera coherente con los
procedimientos internos de los Estados miembros.

Los Estados miembros deben ad didas encami
das a impedir o prohibir los actos relacionados con la
promocion del abuso sexual de los menores y del w-
rismo sexual infantil. Pueden estudiarse distintas medidas
preventivas, como por ejemplo la redaccién y mayor
rigor de un cédigo de conducta y de mecanismos auto-
rreguladores en ¢l sector del turismo, la fijacién de un
codigo ético o de «sellos de calidad. para las organiza-
ciones turisticas que combatan ¢l turismo sexual infantil
o que dispongan de una politica especifica para hacer
frente al turismo sexual infantil.
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Los Estados miembros deben elaborar o reforzar sus po-
liticas de prevencién del abuso sexual v la explotacién
sexual de los menores —incluidas medidas destinadas a
disuadir y disminuir la demanda, que estimula todas las
formas de ion sexual de y medid
destinadas a reducir ¢l riesgo de que los menores se
conviertan en victimas, mediante la informacién, las cam-
padias de sensibilizacion y los prog de i idn
y educacién. En este tipo de iniciativas, los Estados
miembros deben adoptar un enfoque basado en los dere-
chos de los menores. Debe velarse especialmente por que
se garantice que las campaias de sensibilizacién orienta-
das a los menores sean adecuadas y ficiles de compren-
der. Debe tenerse en cuenta la posibilidad de establecer
lineas de ayuda o lineas telefénicas directas.

En cuanto al sistema de denuncia de abusos sexuales y
explotacién de menores y con el fin de ayudar a los
menores que lo necesiten, se deben promover las lineas
directas con los niimeros 116 000 para menores desapa-
recidos, 116 006 para victimas de delitos y 116 111 para
los menores, introducidas por la Decisién 2007/116/CE
de la G de 15 de febrero de 2007, relativa a la
reserva del rango de numeracion nacional que comienza
por «116+ como mimeros armonizados para los servicios
armonizados de valor social ('), y se debe tener en cuenta

la experiencia adquirida relativa a su R

Los profesionales que tengan probabilidades de entrar en
contacto con menores victimas de abusos sexuales y ex-
plotacién sexual deben contar con una formacién ade-
cuada para identificar a estas victimas y relacionarse con
ellas, Esta formacién debe fomentarse entre los miembros
de las categorias siguientes cuando puedan entrar en
contacto con menores victimas: agentes de policia, fisca-
les, abogados, miembros de poder judicial y funcionarios
de los tribunales, puericultores y personal sanitario, pero
también podria aplicarse a otros grupos de personas que
pudicran entrar en contacto con menores victimas de
abusos sexuales y de explotacion sexual en su actividad

profesional.

Con objeto de evitar los abusos sexuales y la explotacion
sccmn] de los menores, deben ofrecerse a los delincuentes

prog: o medidas de intervencién especifica-
mente duigidos a ellos. Dichos programas o medidas de
intervencién deben adoptar un plio y flexible,
que se centre en los aspectos médicos y psicosociales y
no tenga caricter obligatorio. Dichos p o medi-
das de intervencion se entienden sin perjuicio de los
programas o medidas de intervencién impuestos por
las autoridades judiciales competentes.

Los programas o medidas de intervencién no han de
ofrecerse como un derecho dtico. Corresponderi
a los Estados miembros decidir qué programas o medidas
de intervencién resultan adecuados.

() DO L 49 de 17.2.2007, p. 30,

09

0y

(L]

42

Para prevenir y reducir la reincidencia de los delincuentes,
es0s serin idos a una evaluacion de su peli
dad ydelosposubksnesgosdemnudmcﬂm fas in-
fracciones sexuales contra los menores, Las disposiciones
para dicha evaluacion, como el tipo de autoridad com-
petente para ordenar y llevar a cabo la evaluacién, o el
momento en que dicha evaluacion debe realizarse (du-
rante los p les o después de estos), asi como
las dspom:mncs pm los pmgm\us y medidas de inter-
vencién efectivos que se ofrezcan a raiz de la evaluacion,
deben ser coherentes con los procedimientos internos de
los Estados miembros, Con el mismo objetive de evitar y
reducir al miximo la reincidencia, los delincuentes tam-
bién deben poder acceder voluntariamente a programas o
medidas eficaces de intervencién. Dichos programas o
medidas de intervencion no deberdn interferir con los
nacional blecidos para abordar el trata-
miento de las personas que padecen trastomos mentales.

Cuando la peligrosidad o los posibl gos de reinci-
dencia en las infracciones asi lo aconsejen, los delincuen-
tes condenados deben ser inhabilitados, con cardcter tem-
poral © permanente, en caso necesario, para ¢l ejercicio,
al menos con caricter profesional, de actividades que
impliquen contactos directos y regulares con menores.
Los empresarios tienen derecho a ser informados, cuando
contraten personal para un puesto que implique tales
contactos directos y regulares con menores, de las con-
denas por infracciones sexuales contra menores que
consten en los antecedentes penales, o de las inhabilita-
ciones vigentes. A efectos de la presente Directiva, la
nocién de empresario también debe abarcar a las perso-
nas que estén al frente de una organizacion dedicada a
labores de voluntariado que guarden relacién con la vi-
gilancia o ¢l cuidado de menores y que impliquen con-
tactos directos y regulares con ellos. Fl modo de facilitar
esa informacién, por ¢gemplo, por medio de la persona

en cuestion, asi como su ¢ id exacto, ¢l sentido de
las actividades de vol ind das y los contac-
tos directos y regulares con los m deben estable-

cerse conforme a la legislacidn nacional.

tradiciones juridicas de los
i L lap Directiva tiene en cuenta
¢l hecho de que ol acceso a los registros de antecedentes
penales tinicamente puede ser autorizado por las autori-
competentes o la persona interesada. La presente
Directiva no establece obligacién alguna de modificar los
regimenes nacionales aplicables a los registros de antece-
dentes penales o a las vias de acceso a su contenido.

La presente Directiva no tiene por objeto la armoniza-
cién de las normas relativas al consentimiento de la
persona interesada para ¢l intercambio de blfomlacimes
proc de los reg de anteced: p es
decir, determinar i se precisa dicho consentimiento o no.
Independientemente de que se precise o no dicho con-
sentimiento con arreglo al Derecho nacional, la presente
Directiva no establece ninguna obligacién nueva de mo-
dificacidn del Derecho nacional y los procedimicentos na-
cionales a este respecto.

Antonio Salguero Diaz

227



Trabajo Fin de Grado. ULPGC

L 335/6

=]

Diario Oficial de la Unién Europea

17.12.2011

143)

44)

(45)

(46)

47)

Los Estados miemk drin considerar la adopcién de
medidas administrativas adicionales en relacion con los
delincuentes, tales como establecer la inscripcion de per-
sonas condenadas por las infracciones contempladas en
la presente Directiva en registros de delincuentes sexua-
les. El acceso a estos registros debe estar sujeto a limita-
ciones con arreglo a los principios constitucionales na-
cionales y las normas aplicables en materia de proteccién
de datos, por ¢jemplo permitiendo ¢l acceso solamente a
las autoridades judiciales o a los cuerpos y fuerzas de
seguridad,

Se alienta a los Estados miembros a crear mecanismos
para la recogida de datos, o puntos de informacion, a
nivel nacional o local y en colaboracién con la sociedad
<ivil, con objeto de observar y evaluar el fenémeno de los
abusos sexuales y la explotacién sexual de los menores,
Para poder evaluar adecuad: los resultados de las
acciones adoptadas para luchar contra los abusos sexua-
les v la explotacion sexual de los menores y la pomo-
ga infantil, la Unién debe seguir desarrollando su tra-

jo acerca de las metodologias y modos de recogida de
datos pam elaborar estadisticas comparables.

Los Estados miembros deben ad las medidas opor-
tunas para la creacién de servicios de informacién para
facilitar informacién sobre cémo reconocer los indicios
de explotacién sexual y de abuso sexual.

La pornografia infantil, que consiste en imdgenes de abu-
sos sexuales a menores, es un tipo de contenido especi-
fico que no puede considerarse la expresion de una opi-
nién. Para combatirla ¢s necesario reducir la difusion de
material de abusos sexuales de menores dificultando la
carga de tales contenidos por los delincuentes en redes de
acceso piiblico. Por lo tanto, s necesario emprender una
accién para retimar tales contenidos y detener a las per-
sonas culpables de la difusién o descarga de imigenes de
abusos a nifios. Con miras a apoyar los esfuerzos de la
Unién en Ia lucha contra la pormografia infantil, los Es-
tados miembros deben hacer todo cuanto esté en su
mMano por cooperar con (erceros paises para asegurar la

irada de tales ¢ idos de los servidores que se en-
cuentren en el territorio de estos.

Ahora bien, a pesar de este esfuerzo, la retirada de con-
tenidos de pomogﬂ!“‘n ml’arml a menudo no es posible
cuando los originales no se enc en la
Unién, ya sea porque ¢l Estado en que se encuentran los
servidores no estd dispuesto a cooperar o porque ¢ ob-
tener del Estado en cuestion la retirada del material re-
sulta particularmente lento, También pueden crearse me-
canismos para bloquear el acceso desde el temitorio de la
Unién a las ﬁgmvs de Internet identificadas que conten-
gan o difun, pomogmﬁn infantil. Las medidas adopta-
das por los Estad bros de conformidad con la
presente Directiva con miras a retirar o, en su caso,
bloquear los sitios web que contengan pornografia infan-
til pueden basarse en varios tipos de acciones piblicas,
como pueden ser: legislativas, no legislativas, judiciales u

(48)

49)

{50)

otras. En ese sentido, las disposiciones de la p
Directiva se entienden sin perjuicio de la accién volun-
taria emprendida por las empresas de Internet para evitar
un uso indebido de sus servicios, o de cualquier apoyo a
una accion de estas caracteristicas por parte de los Esta-
dos miembros. Cualquiera que sea la base de la accién o
el método que se haya elegido, los Estados miembros
deben velar por que ofrezca un nivel adecuado de segu-
ridad juridica y previsibilidad para los usuarios y los
proveedores de servicios. Debe entablarse y reforzarse
la cooperacién entre las autoridades piblicas, tanto con
vistas a la retimda como al blogueo de los contenidos de
abusos contra menores, con ¢l fin de garantizar que las
listas nacionales de sitios web que contienen material
pormogrifico infantil sean lo mis completas posible, y
de evitar la duplicacion de tareas. Tales acciones deben
respetar los derechos de los usuarios finales, conforme a
los procedimientos judiciales y legales existentes y cum-
plir ¢l Convenio Europeo para la Proteccién de los Dere-
chos Humanos y las Libertades Fundamentales y la Carta
de los Derechos Fundamentales de la Unién Europea. EH
Programa <Safer Internet- (una Internet mds segura) ha
creado una red de lineas directas cuyo objetivo es recoger
informacién y garantizar la cobertura y ¢l intercambio de
informes sobre los principales tipos de contenidos ilega-
les en linea.

La presente Directiva pretende modificar y ampliar las
disposiciones de la Decision marco 2004/68]JAL Dado
que las modificaciones son sustanciales por su nimero y
su naturaleza. en aras de la claridad, la Decisibn marco
debe sustituirse en su integridad en relacion con los
Estados miembros que participan en la adopcion de la
presente Directiva.

Puesto que ¢l objetivo de la presente Directiva, a saber, la
lucha contra los abusos sexuales, la explotacion sexual de
los menores y la pomografia infantil, no puede ser al-
canzado de manera suficiente por los Estados miembros
¥y, por consiguiente, puede lograrse mejor, debido a su
dlmensndm y efectos, a escala de la Unidn, esta puede

didas de conformidad con e principio de
subsidiariedad consagrado en el articulo 5 del Tratado
de la Unién Europea. De conformidad con ¢l principio
de proporcionalidad enunciado en dicho articulo, la pre-
sente Directiva no excede de lo necesario para alcanzar
este objetivo,

La presente Directiva respeta los derechos fundamentales
y observa los principios reconocidos en la Carta de los
Derechos Fundamentales de la Unién Europea, y en par-
ticular ¢l derecho a la proteccién de la dignidad humana,
la prohibicién de la tortura y las penas o tratos inhuma-
nos o degradantes. los derechos del menor, ¢ derecho a
la libertad y la seguridad, el derecho a la libertad de
expresién e informacidn, el derecho a la proteccion de
datos personales, o derecho a la tutela judicial efectiva y
a un juez imparcial, y los principios de legalidad y pro-
porcionalidad de las sanciones y los delitos. La presente
Directiva se¢ propone garantizar ¢l pleno respeto de di-
chos derechos y principios y debe aplicarse en conse-
cuencia.
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{51) De conformidad con el articulo 3 del Protocolo n®21)
sobre la posicién del Reino Unido y de Irlanda respecto
del espacio de libertad, seguridad y justicia, angjo al Tra-
tado de la Unién Furopea y al Tratado de Funciona-
miento de la Unién Europea, estos Estados miembros
han notificado su deseo de participar en la adopcion y
aplicacién de la presente Directiva.

{52) De conformidad con los articulos 1 y 2 del Protocolo
(n® 22} sobre la posicion de Dinamarca, adjunte al Tra-
tado de la Unién Europea y al Tratado de Funciona-
miento de la Unién Furopea, Dinamarca no participa
en la adopcion de la presente Directiva y no queda vin-
culada por la misma ni sujeta a su aplicacion.

HAN ADOPTADO LA PRESENTE DIRECTIVA:

Articulo 1
Objeto

La presente Directiva establece normas lativas a la
definicidn de las infracciones penales y de las sanciones en ¢l
imbito de los abusos sexuales y la explotacién sexual de los
menores, la pomografia infantil y ¢l embaucamiento de meno-
res con fines sexuales por medios tecnolégicos. También intro-
duce disposiciones para Ia prevencidn de estos delitos y

Ll Pa JI

la proteccidn de sus victimas.

Artiailo 2
Definiciones
A efectos de la presente Directiva, se aplicarin las definiciones
siguientes:

a) «menors: toda persona menor de 18 afos:

b) «edad de consentimiento sexual< la edad por debajo de la
cual, de conformidad con ¢l Derecho nacional, estd prohi-
bido realizar actos de caricter sexual con un menor;

¢) «pormografia infantil:

i} todo material que represente de manera visual a un me-
nor participando ¢n una conducta sexualmente explicita
real o simulada,

sexuales de un menor

i) toda i6n de los drg
con fines principalmente sexuales,

i) todo material que represente de forma visual a una per-
SONA que parezca ser un menor participande en una
conducta sexualmente explicita real o simulada o cual-
quier representacién de los 6rganos sexuales de una per-
sona que parezca ser un menor, con fines principalmente
sexuales, 0

iv) imigenes realistas de un menor participando en una
conducts sexualmente explicita o imédgenes realistas de
los érganos sexuales de un menor, con fines principal-
mente sexuales;

d) «prostitucién infantil:: la utilizacién de un menor en activi-
dades sexuales en las que se entregue o prometa dinero u
otra forma de remuneracion o contraprestacién como pago
por la participacién del menor en actos de cardcter sexual,
independientemente de que el pago, la promesa o la con-
traprestacion se entregue o se haga al menor o a un tercero:

[4

«especticulo pomnogrificor: la exhibicion en directo dirigida
a un piblico, incluso por medio de las tecnologias de la
informacién y la comunicacién:

i) de un menor participando en una conducta sexualmente
explicita real o simulada, o

i) de los érganos sexuales de un menor con fines principal-
mente sexuales:

f) spersona juridicas cualquier entidad que tenga personalidad
juridica con ameglo al Derecho aplicable, con excepcién de
los Estados o de otros organismos piiblicos en ¢l ejercicio de
su potestad piiblica y de las organizaciones internacionales
priblicas.

Articulo 3
Infracciones relacionadas con los abusos sexuales

1. Los Estados miembros adoptarin las medidas necesarias
para garantizar la punibilidad de las conductas dolosas mencio-
nadas en los apartados 2 a 6.

2. Hacer, con fines sexuales. que un menor que no ha alcan-
zado la edad de consentimiento sexual presencie actos de ca-
rdcter sexual, aunque no participe en ellos, se castigard con
penas privativas de libertad de una duracion mixima de al
menos un aio.

3. Hacer, con fines sexuales, que un menor que no ha alcan-
zado la edad de consentimiento sexual presencie abusos sexua-
les, aunque no participe en ellos, se castigard con penas priva-
tivas de libertad de una duracion mixima de al menos dos afios.

4. Realizar actos de cardcter sexual con un menor que no ha
alcanzado la edad de consentimiento sexual se castigard con
penas privativas de libertad de una duracién madxima de al
menos cinco afios,

5. Realizar actos de cardcter sexual con un menor

i) abusando de una posicién reconocida de confianza, autori-
dad o influencia sobre ¢l menor, se castigard con penas
privativas de libertad de una duracién mixima de al menos
ocho aflos si el menor no ha alcanzado la edad de consen-
timiento sexual, y de al menos tres afios si ¢l menor ha
alcanzado esa edad, o

ii) abusando de una situacion especialmente vulnerable del me-
nor, debida en particular a una discapacidad fisica o mental
0 4 una situacién de dependencia, se castigard con penas
privativas de libertad de una duracion mixima de al menos
ocho afios si ¢l menor no ha alcanzado la edad de consen-
timiento sexual, y de al menos tres afios si ¢l menor ha
alcanzado esa edad, o
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iii) empleando coaccién, fuerza o amenazas, se castigard con
penas privativas de libertad de una duracion méxima de al
menos diez afios si ¢l menor ne ha alcanzado la edad de
consentimiento sexual, ¥ de al menos cinco afios si el me-
nor ha alcanzado esa edad.

6.  Emplear coaccitn, fuerza 0 amenazas con un menor para
que participe en actos de cardcter sexual con un tercero se
castigard con penas privativas de libertad de una duracion md-
xima de al menos diez afios si ¢l menor no ha alcanzado la
edad de consentimiento sexual, y de al menos cinco afios si el
menor ha alcanzado esa edad.

Articulo 4
Infracciones relacionadas con la explotacién sexual

1. Los Estados miemb doptarin las medidas necesarias
para garantizar la punibilidad de las conductas dolosas mencio-
nadas en los apartados 2 a 7.

2. Hacer que un menor participe en especticulos pornogri-
ficos, captarlo para que lo haga, lucrarse por medio de tales
especticulos, o explotar de algin otro modo a un menor para
esos fines, se castigard con penas privativas de libertad de una
duracion mdxima de al menos cinco afios si ¢l menor no ha
alcanzado la edad de consentimiento sexual, y de al menos dos
afios si ¢l menor ha alcanzado esa edad.

3. Emplear coaccion, fuerza o amenazas con un menor para
que participe en especticulos pomogrificos, se castigard con
penas privativas de libertad de una duracién mdxima de al
menos ocho aflos si el menor no ha alcanzado la edad de
consentimiento sexual, y de al menos cinco afios si el menor
ha alcanzado esa edad.

4. Asistir a sabiendas a especticulos pornogrificos en los que
participen menores se castigard con penas privativas de libertad
de una duracion médxima de al menos dos aitos si ¢l menor no
ha alcanzado la edad de consentimiento sexual, y de al menos
un afio si ¢l menor ha alcanzado esa edad.

5. Hacer que un menor se prostituya, captarlo para que lo
haga, lucrarse con ello, o explotar de algin otro modo a un
menor para esos fines se castigard con penas privativas de
libertad de una duracién midxima de al menos ocho afios si el
menor no ha alcanzado la edad de consentimiento sexual, y de
al menos cinco afios si ¢l menor ha alcanzado esa edad.

6.  Emplear coaccion, fuerza o amenazas con un menor para
que se prostituya, se castigard con penas privativas de libertad
de una duracién mdxima de al menos diez afios si ¢l menor no
ha alc do la edad de ¢ sexual, y de al menos
cinco afios si ¢l menor ha alcanzado esa edad.

7. Realizar actos de caricter sexual con un menor, recu-
miendo a la prostitucién infantil, se castigard con penas priva-
tivas de libertad de una duracién méxima de al menos cinco
afios si ¢l menor no ha alcanzado la edad de consentimiento
mzﬂl. y de al menos dos afios si el menor ha alcanzado esa

Artiado 5
Infracciones relacionadas con la pornografia infantil

1. Los Estad iemb doptarin las medidas necesarias
para garantizar la punibilidad de las conductas dolosas mencio-
nadas en los apartados 2 a 6 cuando se cometan de forma
licita,

2. la adquisicion o la p de pornografia infantil se
castigard con penas privativas de libertad de una duracion md-

xima de al menos un afio.

3. H acceso a sabiendas a pornografia infantil por medio de
las tecnologias de la informacion y la comunicacion se castigard
con penas privativas de libertad de una duracién mdxima de al
menos un afio.

4. la distribucién, difusion o transmisién de pomografia in-
fantil se castigard con penas privativas de libertad de una dura-
cién mdxima de al menos dos afios.

5. H ofrecimiento, suministro o puesta a disposicién de por-
nografia infantil se castigard con penas privativas de libertad de
una duracién mixima de al menos dos afios.

6. la produccion de pornografia infantil se castigard con
penas privativas de libertad de una duracién mixima de al
menos tres afos.

7. Quedard a la discrecion de los Estados miembros decidir si
¢l presente articulo serid aplicable a los casos relacionados con la
pomografia infantil a que se refiere el articulo 2, letra ¢), inciso
iii}, cuando la persona que parezca ser un menor resulte tener
en realidad 18 afios o mis en el momento de obtenerse las

imigenes.

8. Quedari a la discrecion de los Estados miembros decidir si
los apartados 2 y 6 del presente articulo serdn aplicables a los
casos en que se determine que ¢l material pornogrifico definido
en el articulo 2, letra ), inciso iv), ha sido producido y estd en
posesidn de su productor estrictamente para su uso privado,
siempre que para su produccion no se haya empleado material
pomogrifico al que se refiere el articulo 2, letra ¢), incisos i), i)
¢ i), ¥ que ¢l acto no implique riesgo de difusion del material,

Artiado 6
Embaucamiento de menores con fines sexuales por medios
tecnolégicos
1. lLos Estad iemb d in las medidas necesarias

ps.lm garantizar la punibilidad de Tas conductas dolosas siguien-
tes:

La propuesta por parte de un adulto, por medio de las tecno-
logias de la informacién y la comunicacién, de encontrarse con
un menor que no ha alcanzado la edad de consentimiento
sexual, con el fin de cometer una infraccién contemplada en
o articulo 3, apartado 4, y en el articulo 5, apartado 6, cuando
tal prop haya ido acompaiiada de actos materiales encami-
nados al encuentro, se castigard con penas privativas de libertad
de una duracion mixima de al menos un afio,

2. Los Estados miembros adoptarin las medidas necesarias
para garantizar la punibilidad de cualquier tentativa de un
adulto, por medio de las tecnologias de la informacién y la

® TR “ & pre I“ 2l 2 a I Lad on el
articulo 5, apartados 2 y 3, embaucando a un menor que no ha
alcanzado la edad de consentimiento sexual para que le propor-
cione pornografia infantil en la que se represente a dicho me-
nor.
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Artiaddo 7 ¢} que la infraccién haya sido cometida por varias personas
Induccién, complicidnd y tentativa Sefifaado Slaimmen
1. Los Estad i las medidas necesarias

para garantizar la punﬂ:i.hdad dc Ia induccion y la complicidad
en la comisién de las infracciones contempladas en los articulos
3ab.

2. los Estados miembros ad las medidas necesarias
para garantizar la punibilidad de la tentativa de cometer las
infracciones contempladas en el articulo 3, aspartados 4. 5 y
6: el articulo 4, apartados 2, 3, 5, 6 y 7: y ¢ articulo 5,
apartados 4, 5 y 6.

Artiado 8
Actos de cardcter sexual consentidos

1. Quedari a la discrecion de los Estados miembros decidir si
el articulo 3, apartados 2 y 4, serd aplicable a los actos de
caridcter sexual consentidos entre personas proximas por edad
y grado de desarrollo o madurez fisica y psicolégica, siempre
que los actos no impliquen abusos.

2. Quedard a la discrecion de los Estados miembros decidir si
articulo 4, apartado 4, serd aplicable a un especticulo pomno-
grifico que tenga lugar en ¢ contexto de una relacion consen-
tida cuando ¢l menor haya alcanzado la edad de consentimiento
sexual, 0 entre personas proximas por edad y grado de desa-
rrollo 0 madurez fisica y psicoldgica, siempre que los actos no
impliquen abusos ni explotacidn v que no medie dinero u otras
formas de ién o contrap ion a cambio del espec-
ticulo pornogrifico.

3. Quedari a la discrecién de los Estados miembros decidir si
e] articulo 5, apartados 2 y 6, m aplicable a la produccién,

quisicion o posesion de Il pomogrifico en ¢l que in-
tervengan menores que hayan alcanzado la edad de consenti-
miento sexual. cuando ese material haya sido producido y se
posea con ¢l consentimiento de estos y se emplee exclusiva-
mente para el uso privado de las personas involucradas, siempre
que los actos no hayan implicado abusos.

Artiado 9
Circunstancias agravantes

Los Estados miemb d in las medidas necesarias para
garantizar que, conforme a las dlsposmonu pertinentes del
Derecho nacional, las circ cias pre que
no formen parte de los elementos constitutivos de las infrac-
uoms contempladas en los articulos 3 a 7, puedan ser consi-

das como circ ias que agravan la responsabilidad de

tales infracciones:

a) que la infraccién haya sido cometida contra un menor ¢n
una situacion de especial vulnerabilidad, por ejemplo disca-
pacidad fisica o mental, dependencia o incapacidad fisica o
mental:

b) que la infraccién haya sido cometida por un miembro de la

d) que la infraccion haya sido cometida en ¢l marco de una
organizacién delictiva segin la definicién de la Decisién
marco 2008/841[JAl del Conscjo, de 24 de octubre de
2008, sobre la lucha contra la delincuencia organizada ('):

¢) que el autor de la infraccion haya sido condenado con an-
terioridad por infracciones de la misma naturaleza:

f) que el autor de la infraccion haya puesto en peligro la vida
gd menor de forma deliberada ?nl:giigm:e: i

g que la infraccién haya sido cometida empleando violencia
grave contra ¢l menor o causindole un dafio grave.

Articudo 10
Inhabilitacion derivada de ias cond ias
1. Afin dc mnr o riesgo de reincidencia en los delitos, los
Estados s las medidas necesarias para garan-

tizar que una persona fi fisica que haya sido condenada por una
infraccion contemplada en los articulos 3 a 7 pueda ser inha-
bilitada, con caricter temporal o permanente, para ¢l ¢jercicio
de actividades, al menos profesionales, que impliquen contactos
directos y regulares con menores.

2. los Estados miemb doptarin las medidas necesarias
para garantizar que los empresarios, al contratar a una persona
para realizar actividades profesionales o actividades de volunta-
riado organizadas que impliquen contactos directos y regulares
con menores, tengan derecho a solicitar informacién, de con-
formidad con ¢l Derecho nacional, por cualquier medio apro-
piado, como o acceso previa peticién o a través del interesado,
de la existencia de condenas por infracciones contempladas en
los articulos 3 a 7 que consten en ¢l registro de antecedentes
penales, o de cualquier inhabilitacién para ejercer actividades
que impliquen contactos directos y regulares con menores de-
rivada de dichas condenas penales.

3. Los Estados miembros ad in las medidas necesarias
para garantizar que, con vistas a la aplicacion de lo dispuesto en
los a.parl.ados l y 2, la informacién relativa a la existencia de
2 por cualq de las infracciones contempla-
das en los articulos 3 a 7, o de cualquier inhabilitacién para
cjercer actividades que impliquen contactos directos y regulares
con menores derivada de dichas condenas penales, sea trans-
mitida con arreglo a los procedimientos establecidos en la De-
cision marco 2009/315[jJAl del Consejo, de 26 de febrero de
2009, relativa a la organizacién y al contenido del intercambio
de informacion de los registros de antecedentes penales entre
los Estados miembros (%), cuando se solicite la informacion de

formidad con el articulo 6 de dicha Decisidn marco con el

< imi de la p

milia, una persona que convivia con ¢l menor o una per-
sona que haya abusado de su posicién reconocida de con-
fianza o de autoridad:

{f) DO L 300 de 11.11.2008, p. 42.
) DO L 93 de 7.4.2009, p. 23,
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Articulo 11 Artiaddo 14

Embargo y decomiso No enjuiciamiento o no imposicién de penas a la victima

Los Estad iemt foptardn las medidas necesarias para Los Estados miemt lop de conformidad con los prin-

que sus idad embargar y decomisar cipios bdsicos de sus respectivos ordenamientos juridicos, las

los instrumentos y pmduclos de las infracciones a que se refie-
ren los articulos 3, 4 y 5.

medidas necesarias para garantizar que las autoridades naciona-
les competentes puedan optar por no enjuiciar ni imponer
penas a los menores victimas de abusos sexuales y explotacién

Artiaudo 12 sexual por su participacién en actividades delictivas que se ha-
. idi yan visto obligadas a cometer como consecuencia directa de
Responsabilidad de los pe Ju haber sido objeto de cualquiera de los actos contemplados en
1. Los Estados miemb doptardn las medid ne:mnas el articulo 4, apartados 2, 3, 5 y 6, asi como en el articulo 5,
para g las juridicas puedan ser ¢ lo 6.
das mspmbla de las mfnucwns contcmphdns en los arti- d
culos 3 a 7, cuando estas infracciones sean cometidas en su
beneficio por cualqui que, actuando a titulo particular Artiatlo 15
o comeo parte de un 6rgano de la persona juridica, ostente un Investioacién iciami
cargo directivo en ¢l seno de dicha persona juridica, basado en: pEiny "’“ S
1. Los Estados miemb i 1 las medidas necesarias

a) o poder de representacion de dicha persona juridica,

b) la autoridad para tomar decisiones en nombre de dicha per-
sona juridica, o

<) Ia autoridad para cjercer o control dentro de la persona
juridica,

2. Los Estados miembros se asegurard asumsmodcquclns
personas juridicas puedan ser considerad; cuando
la falta de supcmnda o control por parte de una de las perso-
nas a que se refiere ¢l apartado | haya hecho posible que una
persona sometida a su autoridad cometa una de las infracciones
contempladas en los articulos 3 a 7 en beneficio de la persona
juridica.

3. La responsabilidad de las personas juridicas en virtud de
los apartados 1 y 2 se entenderd sin perjuicio de las acciones
penales que puedan emprenderse contra las personas fisicas que
sean autores, inductores o complices de alguna de las infraccio-
nes contempladas en los articulos 3 a 7.

Articulo 13
Sanciones a las personas juridicas

1. Los Fstad iemt dop las medidas necesarias
para garantizar que a la persona juridica considerada responsa-
ble en virtud de lo dispuesto en el articulo 12, apartado 1, le
sean impuestas sanciones efectivas, proporcionadas y disuaso-
rias, que incluirin multas de caricter penal o de otro tipo, ¥
podrin incluir otras sanciones como, por ¢jemplo:

a) la exclusion del disfrute de ventajas o ayudas pibl

b} la inhabilitacién temporal o permanente para ¢l cjercicio de
actividades comerciales:

¢} o sometimiento a vigilancia judicial;
d) la disolucion judicial:

¢} ¢ cierre temporal o definitivo de los establecimientos utili-
zados para cometer la infraccién.

Los Estad Baanle 4 in las didas n rias

para garantizar que la |mcsngmdn o cl enjuiciamiento de las
infracciones contempladas en los anticulos 3 a 7 no dependan
de la deposicion o denuncia de la victima, o su representante, y
que ¢l proceso penal pueda seguir su curso aunque aquella retire
su declaracion.

2. Los Estad iemb d las medidas necesarias
para que se puedan enjuiciar las infracciones contempladas en e
articulo 3, el articulo 4, apartados 2, 3, 5, 6 y 7, y cualquiera de
las infracciones graves mencionadas en el articulo 5, apartado 6,
cuando se haya utilizado pornografia infantil segiin la definicién
del articulo 2, letra ¢). incisos i) y ii). durante un periodo de
tiempo suficiente después de que la victima haya alcanzado la
mayoria de edad y que esté en consonancia con la gravedad de
la infraccién cometida.

1 s Y

3 prarin las medidas necesarias
E:n Ennum que las personas, unidades o servicios responsa-
la investigacién o del enjuiciamiento de las infracciones
contempladas en los articulos 3 a 7 dispongan de i
de investigacion eficaces, tales como los < que se utilizan contra la

delincuencia organizada y en otros casos de delincuencia grave.

4. Los Estad iemb doptarin las medidas necesarias
para permitir a las unidades o servicios de investigacién identi-
ficar o las victimas de las infracciones contempladas en los
articulos 3 a 7, en particular mediante ¢l andlisis de material
pomogrifico infantil tal como fotografias y grabaciones audio-
visuales transmitidas o accesibles por medio de las eenologias
de la informacién y la comunicacién.

Artiado 16
C icacion de has de ab les o
explomuan sexual
1. Los Estad iemb ! in las medidas necesarias

para garantizar que las normas de confidencialidad impuestas
2.: el Derecho nacional a determinados profisionales cuya

cién principal es jar con no ¢ yan un

Klm garantizar que a la persona jundlcu considerada responsa-
¢ en virtud de lo dls[mcsto en el articulo 12, aj pnﬂado 2 le
sean impuestas sanciones o medid

disuasorias,

efectivas, prop y

bsticul alnposﬂnhdaddeqmaque]hsdmpmealosm
vicios responsables de la proteccion de menores de cualquier
situacién en la que tengan fundadas sospechas de que un menor
& victima de una de las infracciones contempladas en los arti-
culos 3 a 7.
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2. Los Estados miembros adoptarin las medidas necesarias
para animar a toda persona que tenga, de buena fe, conoci-
miento o sospechas de la comision de cualquiera de las infrac-
ciones contempladas en los articulos 3 a 7, a comunicarlo a los
servicios competentes.

Artiado 17
Competencia y coordinacién de las actuaciones judiciales

1. Los Estados miembros adoptarin las medidas necesarias
para establecer su competencia respecio de las infracciones con-
templadas en los articulos 3 a 7 cuando:

) la infraccién se haya cometido, towl o parcialmente, en su
territorio, o

b) el autor de la infraccién sea uno de sus nacionales.

2. Los Estados miembros informarin a la Comisién cuando
decidan ampliar la competencia respecto de una de las infrac-
ciones contempladas en los articulos 3 a 7 cometidas fuera de
su lerritorio. entre otras cosas, cuando:

a) la infraccién se haya cometido contra uno de sus nacionales
0 una persona que tenga su residencia habitual en su terri-
torio;

b) la infraccién se haya cometido en beneficio de una persona
juridica establecida en su territorio;

¢} el autor de la infraccién tenga su residencia habitual en su
territorio.

3. Los Estados miembros garantizarin que su cumpatencm

abarque las situaciones en que las infracciones cont das en

pueda iniciarse tras la p ion de una deposicién por parte
de la victima en ¢l lugar donde se cometio la infraccion, o de
una denuncia del en cuyoe lerritorio se cometio la in-
fraccidn.

Articulo 18
Disposiciones generales sobre las medidas de asistencia,
apoyo y proteccién a los menores victimas
1. Los menores victimas de las infracciones contempladas en
los articulos 3 a 7 recibirin asistencia, apoyo y proteccién, con
arreglo a lo dispuesto en los articulos 19 y 20, habida cuenta
del interés superior del menor.

2. Los Estad iembros adoptarin las medidas necesarias
para garantizar que se¢ presta al menor asistencia y apoyo en
cuanto las autoridades competentes tengan indicios razonables
para suponer que puede haber sido objeto de alguna de las

infracciones contempladas en los articulos 3 a 7.

3. lLos Estad iemb izarin que, cuando la edad
de una persona que haya mio victima de una infraccion con-
ltmpladn en los articulos 3 a 7, sea incierta y existan razones

¢s un menor, dicha persona sea considerada
como tal a ?‘m de que pueda recibir inmediatamente asistencia,
apoyo y proteccién de conformidad con los articulos 19 y 20.

Artiado 19
Asistencia y apoyo a las victimas
1. Los Estados miemb d in las medidas necesarias

para garantizar la asistencia y o apoyo a las victimas antes,
durante y por un periodo de tiempo adecuado después de la
conclusién del proceso penal a fin de que puedan cjercer los
derechos establecidos en la Decisién marco 2001/220/JAL y en
la presente Directiva. Los Estados miembros adoptarin en espe-
cial las medidas necesarias para asegurar la proteccion de los

los articulos 5 y 6 y, en la medida en qucpmcedn en los
articulos 3 y 7, se cometan por medio de las tecnologias de
la informacién y la comunicacién a las que se acceda desde su
territorio, con independencia de que dichas tecnologias tengan o
no su base en &

4.  En cuanto al enjuiciamiento de las infracciones contem-
pladas en ¢l articulo 3, apartados 4, 5 y 6, en el articulo 4,
apartados 2, 3, 5, 6 ¥ 7, y en ¢l articulo 5, apartado 6, come-
tidas fuera del territorio del Estado de que se trate, en lo que
respecta al npumdo 1, letra b), del presente articulo, los Estados

las medidas necesarias para garantizar que
su competencia no esté supeditada a la condicion de que los
hechos constituyan una infraccién penal en el lugar donde se
cometan.

5. En cuanto al enjuiciamiento de las infracciones contem-
pladas en los articulos 3 a 7 cometidas fuera del territorio del
Estado miembro de que se trate, en lo que respecta al apartado
1, letra b), del presente articulo, los Emdos mlcmhros adoplu-
rin las medidas necesarias para
no esté supeditada a la condu:tdn de que ln amﬁa judmal solo

que comuniquen casos de abusos sufridos dentro de su
propia familia.

2. Los Estados miemb doptarin las medidas necesarias
para garantizar que la asistencia y apoyo al menor victima no se
supediten a su voluntad de cooperar en la investigacién penal, la

instruccion o el juicio.

3. Los Estados miembros adoptarin las medidas necesarias
para garantizar que las medidas especificas destinadas a asistir y
apoyar a los menores victimas en ¢l disfrute de sus derechos en
virtud de la presente Directiva se adopten tras una evaluacion
individual de las circ ias especiales de cada menor victima
y tengan debidamente en cuenta sus opiniones, necesidades ¢
intereses.

4 Se iderari que los ictimas de las infr

nes contempladas en los articulos 3 a 7 son victimas especial-
mente vulnerables con arreglo al articulo 2, apartado 2, el
articulo 8, apartado 4, y ¢l articulo 14, apartado 1, de la Deci-
sién marco 2001/220/JAL
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5. Los Estados miembros, siempre que sea posible y conve-
niente, adoptarin medidas para prestar asistencia y apoyo a la
familia del menor victima en el disfrute de los derechos confe-
ridos por la presente Directiva cuando la familia se encuentre en
el temitorio del Estado miembro. En particular, los E.s:ados
miembros aplicarin a la familia, siempre que sea con

y posible, el articulo 4 de la Decisin marco 2001/220/JAL

Articulo 20

Proteccién de los menores victimas en las investigaciones y
procesos penales

1. Los Estados miembros adoptarin las medidas necesarias
para garantizar que, en las investigaciones y procesos penales,
de acuerdo con el estatuto de la victima en su mm-:pnnd:mle
ordenamiento juridico, las idades ¢ a
un representante especial del menor victima cuando, en virtud
de la legislacion nacional, los titulares de la responsabilidad
parental no estén autorizados para representar al menor en el
procedimiento judicial a causa de un conflicto de intereses entre
ellos v el menor victima, o cuando el menor no esté acompa-
fiado o esté separado de su familia.

2. Los Estados miembros garantizarin, de acuerdo con el
estatuto de la victima en su correspondiente ordenamiento ju-
ridico, que los menores victimas tengan acceso sin demora al
asesoramiento juridico y a la representacion legal, incluso a
efectos de reclamar una indemnizacién, El asesoramiento juri-
dico o la representacién legal senin gratuitos cuando la victima
no tenga suficientes recursos econdmicos.

3. Sin perjuicio de los derechos de la defensa, los Estados
miembros adoptarin las medidas necesarias para garantizar que,
en las investigaciones y procesos penales relativos a cualquiera
de las infracciones contempladas en los articulos 3 a 7

a) los interrogatorios del menor victima se celebren sin demo-
ras injustificadas tras la comunicacién de los hechos a las
autoridades competentes:

b) los interrogatorios del menor victima tengan lugar, en caso
necesario, en locales concebidos o adaptados a tal efecto;

¢} los interrogatorios del menor victima sean realizados por o
mediante profesionales con formacién adecuada a tal efecto:

d) las mismas personas, siempre que ello sea posible y conve-
niente, efectien todos los interrogatorios del menor victima:

¢) e nimero de interrogatorios sea ¢l menor posible y solo se
celebren cuando sea estrictamente necesario para los fines de
las investigaciones y procesos penales:

f) e menor victima esté ac fado por su rep legal
0, €N su caso, por un adulto eleg|do por él, salvo que por
decision motivada se haya excluido a esta persona.

4. Los Estados miembros adoptarin las medidas necesarias
para garantizar que, en las investigaciones les relativas a las
infracciones contempladas en los articulos 3 a 7, todos los
interrogatorios del menor victima o, en su caso del testigo
que sea menor, puedan ser grabados por medios audiovisuales

y que estas prabaciones audiovisuales puedan ser admitidas
como prucha en el proceso penal, de conformidad con las
nermas de su Derecho nacional

5. Los Estad iemt d in las medidas necesarias
para garantizar que, en los pmcesos penales relativos a las
infracciones contempladas ¢en los articulos 3 a 7, se pueda
ordenar:

a) que la audiencia se celebre a puerta cerrada:

b) que el menor victima pueda ser oido sin estar presente en la
sala de audiencia, mediante la wtilizacion de tecnologias de la
comunicacién adecuadas.

6. Cuando ello redunde en interés de los menores \nct:mns ¥
tmmdoencumlaoms" imordiales, los Estad

d in las medid nccmtmpanpmlegcrsu
intimidad, identidad ¢ imagen, asi como para impedir la difu-
sién piiblica de cualquier informacién que pudiera dar lugar a
su identificacién.

Artiado 21

Medidas contra la publicidad sobre oportunidades para
cometer abusos y turismo sexual infantil

Los Estados miembros tomarin las medidas adecuadas para
evitar o prohibir:

a) la difusion de publicidad sobre oportunidades de cometer
cualquiera de las infracciones contempladas en los articulos
3a6.y

b) la organizacién para terceros. sea o no con fines comerciales,
de viajes orientados a ter cualquiera de las infracciones
contempladas en los articulos 3 a 5.

Artiailo 22
Programas y medidas de intervencién preventiva

Los Estados miembros adoptarin las medid necesarias para
garantizar que las p qur teman poder cometer las in-
fracciones contempladas en los articulos 3 a 7, puedan acceder,
en su caso, a programas o medidas de intervencion eficaces
destinados a evaluar y prevenir ¢l riesgo de comisién de tales
infracciones.

Artiawlo 23
Prevencidn

l‘ LOS A 2 \ . 1. £ Aid 2ol
como la educacién y la formacion para desalentar y “disminuir
la demanda, que e el factor que favorece todas las formas de
explotacién sexual de los menores.

3. Ee Bt bileaib doptinkn: miedid ;
- L Ly
duso por medio de I como camparias de infc
ienciacién, programas de educacion ¢ i 'D i6
proceda en cooperacion con las correspondi

nes de la sociedad civil y otras partes interesadas, duhnadas a
concienciar y reducir ¢l riesgo de que los menores sean victimas
de abusos o explotacién sexual.
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3. Los Estados miembros [ in la formacién periddica
de los funcionarios, incluidos los funcionarios de policia de
primera linea, que puedan estar en contacto con los menores
victimas de abusos o explotacién sexual, con el objeto de que
puedan identificar a los menores victimas y a las victimas po-
tenciales y ocuparse de ellas.

Antiaddo 24
ngrnmns ¥ medidas de Entemndén con cardcter
los p I pués de los

mismos

1. Sin perjuicio de los programas o medidas de intervencion
llevados a cabo por las autoridades |ud|c|ak-s competentes con
an:}io al Derecho nacional, los Estad las

idas necesarias para garantizar que se ofrezcan progmms o
medidas de intervencion efectivos para prevenir y reducir al
minimo los riesgos de reincidencia en los delitos de cardcter
sexual contra los menores, Tales programas o medidas serin
accesibles en cualquier momento del proceso penal, dentro o
fuera g;:] centro penitenciario, de acuerdo con la legislacion
nacional.

2. los programas o modldas de mlm‘cﬂclén a juc se refiere
el ap 7 a las necesid esarrollo es-
pecificas de Ios menores que cometan mﬁ'ncqom de caricter
sexual.

3. Los Estados miembros adoptarin las medidas necesarias
para garantizar que las sigui dan tener acceso
a los | programas o medidas de intervencion a que se refiere el
apartado 1:

a) las personas objeto de procesos penales por cualquiera de las
infracciones contempladas en los articulos 3 a 7, en condi-
ciones que no sean ni lesivas ni contrarias a los derechos de
la defensa ni a las exigencias de un juicio justo ¢ imparcial, y
en particular en cumplimiento del principio de la presuncién
de inocencia, asi como

b) las personas condenadas por cualquiera de las infracciones
contempladas en los articulos 3 a 7.

4. Los Estados miembros adoptarin las medidas necesarias
para garantizar que las personas a que se refiere el apartado 3,
se sometan a una evaluacion de su peligrosidad y de los posibles
riesgos de reincidencia en las infracciones contempladas en los
articulos 3 a 7, con o fin de determinar los programas o
medidas de intervencién adecuados.

5. Los Estados miemb doptarin las medidas necesarias
para garantizar que las personas a que se refiere ¢l apartado 3, a
se hayan o medidas de interven-

cion de ccmfonmdad con ¢l apmndo 4
a) estén plenamente informadas de los motivos de la propuesta:

b) den su consentimiento para participar en los programas o
medidas con pleno conocimiento de los hechos:

¢} puedan negarse a participar y, si se trata de personas con-
denadas, reciban informacién acerca de las consecuencias
que podria acarrear dicha negativa.

Articulo 25

Medidas contra los sitios web de Internet que contengan o
difundan pornografia infant

1. Los Estad iemt i i Iu didas necesarias
para garantizar la ripida retirad delns web de Internet
que contengan o difundan pomografia “infantil que se encuen-
tren en su territorio ¥ procurarin obtener la retirada de las
piginas de esa indole que se encuentren fuera de su termitorio.

2. Los Estados miembros podrin ad didas para blo-
quear ¢l acceso a las piginas web de Internet que contengan o
difundan pomografia infantil a los usuarios de Intemet en su
territorio. Dichas medidas se establecerin mediante unos proce-
dimientos transparentes y ofrecerin garantias adecuadas, sobre
todo con miras a garantizar que la restriccion se limite a lo
necesario y proporcionado, y que los usuarios estén informados
del motivo de la restriccion. Estas garantias también incluirin la
posibilidad de recurso a los tribunales.

Articulo 26
Sustitucion de la Decision marco 2004/68/JAl

Queda sustituida la Decision marco 2004/68/JAl en lo que
respecta a los Estados miembros que participan en la adopcién
de la presente Directiva, sin perjuicio de las obligaciones de los
Estados miembros en lo que se refiere a los plazos de incorpo-
racién de la mencionada Decisién marco al Derecho nacional.

Para los Estados miembros que participan en la adopcién de la
te Directiva, las referencias a la Decision marco
2004/68/JAl se entenderin hechas a la presente Directiva.

Articulo 27
Incorporacién al Derecho nacional
1. Los Estados miembros pondrin en vigor las disposiciones

legales, reglamentarias y administrativas necesarias para dar
cumplimiento a lo establecido en la presente Directiva a mds
tardar ¢l 18 de diciembre de 2013.

2. Los Estados miembros transmitirin a la Comisién el texto
de las disposiciones que incorporen a su Derecho nacional las
obligaciones derivadas de la presente Directiva.

3. Cuando los Estados miemb dopten dichas medid
estas incluirin una referencia a la presente Directiva o irin
acompafiadas de dicha referencia en su publicacién oficial. Los
E A L i i Aran I.‘ Aalidad de Ia mmcio'
nada referencia,

Articudo 28

Informes
1. A mis tardar ¢l 18 de diciembre de 2015, la Comisién
p 'nIP" to Europ }4|Consqommfo¢memel
que se evaluari en qué medida los E bros han adop-

tado las disposiciones necesarias para dar curnphrmmlo alo
di enla Directiva, flado, si es necesario,
de | propuestas lcglsluum

Antonio Salguero Diaz

235



Trabajo Fin de Grado. ULPGC

L 335/14

Diario Oficial de la Unién Europea

17.12.2011

2. A mis tardar ¢l 18 de diciembre de 2015 la Comisién presentard un informe al Parlamento Europeo y
al Consejo en ¢l que se evaluard la ejecucion de las medidas contempladas en ¢l articulo 25.

Artiado 29
Entrada en vigor

La presente Directiva entrari en vigor e dia de su publicacién en el Diario Oficial de la Unidn Enropea.

Artiaulo 30

Destinatarios

Los destinatarios de la p Directiva son los Estados miembros de conformidad con los Tratados.

Hecho en Estrasburgo, el 13 de diciembre de 2011.

Por ¢l Parlamento Ewropeo Por ¢ Conscjo
El Presidente El Presidente
J. BUZEK M. SZPUNAR
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Anexo VI. Instruccién N° 712013 de la Secretaria de Estado de
Seguridad, sobre el "Plan Director para la convivenciay mejora de la

seguridad en los centros educativos y sus entornos”
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SECRETARIA DE ESTADO DE
MINISTERIO SEGURIDAD
DEL INTERIOR SECRETARIO DE ESTADO

INSTRUCCION N° 7/2013 DE LA SECRETARIA DE ESTADO DE
SEGURIDAD, SOBRE EL "PLAN DIRECTOR PARA LA CONVIVENCIA Y
MEJORA DE LA SEGURIDAD EN LOS CENTROS EDUCATIVOS Y SUS
ENTORNOS”

Mediante la Instruccion 3/2007 de esta Secretaria de Estado se puso en
marcha el "Plan Director para la Convivencia y Mejora de la Seguridad
Escolar”, en el contexto de los acuerdos del Consejo Nacional de Seguridad
Ciudadana en materia de "Juventud y Seguridad" y las previsiones del
"Acuerdo Marco en Educacion para la Mejora de la Seguridad”, suscrito entre el
Ministerio de Educacion y Ciencia y el Ministerio del Interior, el 18 de diciembre
de 2006. Dicho Plan tenia como principal objetivo responder de manera
coordinada y eficaz a las cuestiones relacionadas con la seguridad de menores
y jovenes en la escuela y su entorno, fortaleciendo la cooperacion policial con
las autoridades educativas en sus actuaciones para mejorar la convivencia y la
seguridad en el ambito escolar, reforzando el conocimiento y confianza en los
Cuerpos policiales.

La eficacia puesta de manifiesto en la ejecucion del Plan Director durante sus
dos primeros anos de vigencia, unida a la demanda de las actuaciones puestas
a disposicion de la comunidad educativa, asi como las recomendaciones del
Consejo Nacional de Seguridad Ciudadana, motivaron su renovacién por medio
de las Instrucciones 9/2009 y 9/2011, que prorrogaron su vigencia, por periodos
bianuales, hasta la finalizacion del afo escolar 2012-2013. Estas Instrucciones
introdujeron nuevos mecanismos de colaboracion con la Secretaria de Estado
de Servicios Sociales e Igualdad, en aspectos relacionados con la prevencion
de comportamientos de discriminacion por razon de sexo o discriminacion
sexual, o de violencia sobre la mujer, mediante la oportuna Addenda al
"Acuerdo Marco en Educacion para la Mejora de la Seguridad”.

Previamente a la puesta en marcha del "Plan Director para la Convivencia y
Mejora de la Seguridad Escolar”, la preocupacion por la disminucion en las
edades de inicio en el consumo de drogas ilegales y el aumento de los
episodios de consumo en las zonas escolares ya habian motivado que, por
parte de los Poderes Publicos, se articularan medidas orientadas
especificamente a prevenir y responder policialmente a dicho fenémeno.
Medidas que cristalizaron en la Instruccion 25/2005, de esta Secretaria de
Estado, por la que se activaba un "Plan Estratégico de Respuesta Policial al
Consumo y Trafico Minorista de Drogas en los Centros Educativos y sus
Entornos”. Este Plan Estratégico se centraba inicialmente en la reduccion de la
oferta de drogas a los consumidores mas jovenes, principalmente a través de la
vigilancia policial y la desarticulacién de puntos de venta en el entorno de los
centros escolares.

A pesar de la excelente acogida del "Plan Estratégico de Respuesta Policial al

1
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Consumo y Trafico Minorista de Drogas en los Centros Educativos y sus
Entornos”, la experiencia adquirida en los anos de aplicacion, unida a la
posterior aprobacion del "Plan Director para la Convivencia y Mejora de la
Seguridad Escolar” pusieron en evidencia las limitaciones de sus medidas
destinadas a combatir el trafico de drogas, por su exclusiva incidencia en el
control de la oferta, propiciando la adopcion de un enfoque mas ambicioso con
idea de superar el caracter puramente policial, intensificando la labor
preventiva. Esta nueva orientacion se llevd a la practica por medio de las
Instrucciones 2/2011 y 10/2011 que actualizaban sus contenidos, buscando
abordar los problemas relacionados con las drogas en los entornos escolares
desde una perspectiva integral, potenciando la labor de prevencion e
informacion, a través de los contactos directos con los distintos sectores que
integran la comunidad educativa.

Esta nueva perspectiva, que no habria sido posible sin la gran experiencia
acumulada en el campo de la prevencion gracias a la implantacion del "Plan
Director para la Convivencia y Mejora de la Seguridad Escolar”, ha dado lugar,
con el paso de los anos, a un gradual proceso de convergencia entre ambos
Planes, tanto en lo referente al catalogo de medidas preventivas contempladas
en los mismos como en sus estructuras especificas de coordinacion y
ejecucion, que coinciden sustancialmente.

Por tal motivo, y con ocasion de la renovacion de la vigencia del "Plan Director
para la Convivencia y Mejora de la Seguridad Escolar”, que expira a la
finalizacion del presente curso escolar, parece oportuno culminar la senda ya
iniciada, integrando en el mismo las actuaciones previstas en el “Plan
Estratégico de Respuesta Policial al Consumo y Trafico Minorista de Drogas en
los Centros Educativos y sus Entornos”. De este modo se garantiza un
tratamiento coordinado e integral de todos los problemas de seguridad
relacionados con los mas jovenes, sin perjuicio de mantener aquellas acciones
preventivas y de respuesta especificamente orientadas a prevenir los
problemas derivados del trafico de drogas que se estimen precisas, asi como la
participacion del Centro de Inteligencia contra el Crimen Organizado (CICO) en
la estructura de seguimiento y control del Plan, en todos aquellos aspectos de
interés operativo directamente relacionados con el consumo y trafico minorista
de drogas en los entormos escolares.

Asimismo, este nuevo Plan pretende potenciar las actuaciones preventivas en
relacion con los riesgos a los que se ven sometidos los menores y los jovenes
con respecto al uso de Intemnet y las nuevas tecnologias. Riesgos que estan en
constante evolucion, representando, en algunos casos, tipologias delictivas que
no existian anteriormente, y originando que las amenazas a las que se ven
expuestos los jovenes y menores en el mundo fisico tengan su reflejo en el
mundo virtual. Por otro lado, las nuevas tecnologias influyen de manera
transversal en otras situaciones de riesgo e incluso en infracciones penales que
ya eran habituales en los centros educativos y su entornos, viéndose
acrecentado el problema por el alcance y repercusion que las mismas pueden
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llegar a adquirir, al diluirse las fronteras y aumentar el anonimato de sus
autores.

El presente Plan también incorpora expresamente a sus actuaciones la difusion
del contenido del Protocolo Facultativo de la Convencion de los Derechos del
Nifo Relativo a la Venta de Ninos, la Prostitucion Infantil y la Utilizacion de
Nifios en la Pornografia, hecho en Nueva York, el 25 de mayo de 2.000, en
virtud de la obligacion que a este respecto se impone a los Estados signatarios
en su articulo 9.

Por otra parte, frente al caracter bianual que, desde su origen, habia tenido el
“Plan Director para la Convivencia y Mejora de la Seguridad Escolar”, la
eficacia demostrada durante sus anteriores periodos de aplicacién, asi como el
amplio abanico de iniciativas desarrolladas en su ejecucion, que por su propia
naturaleza, precisan su mantenimiento a largo plazo para alcanzar sus
objetivos, hacen aconsejable conferir al Plan caracter permanente. Todo ello,
sin perjuicio de las correcciones y actualizaciones que pueda resultar necesario
acometer para garantizar su eficacia en el futuro.

Finalmente, cabe sefalar, en relacion con los mecanismos establecidos para el
seguimiento y control de los resultados del Plan que, tanto la naturaleza de los
datos que los responsables de su ejecucion deben transmitir periodicamente a
esta Secretaria de Estado como las utilidades informaticas para su tratamiento,
han sido sometidas a profunda revision. No obstante, se han conservado, en
terminos generales, los procedimientos ya en uso, en la medida en que se
encuentran avalados por la practica y por la positiva valoracion de los actores
implicados en la ejecucion y seguimiento del Plan. Por este motivo se ha
decidido mantener la separacion existente en cuanto a los mecanismos de
seguimiento e informe de los dos ambitos principales de actuacion abarcados
por el presente Plan, relativos, respectivamente, al seguimiento de los aspectos
relacionados con la convivencia, y al trafico y consumo de drogas en los
entornos escolares.

Por todo lo anterior, conforme a las atribuciones que me confiere el Real
Decreto 400/2012, de 17 de febrero, he acordado dictar las siguientes:

INSTRUCCIONES:

PRIMERA. OBJETO Y AMBITO DE VALIDEZ TEMPORAL DEL PLAN

La presente Instruccion tiene por objeto, la puesta en marcha del Plan para la
Convivencia y Mejora de la Seguridad en los Centros Educativos y sus
Entornos, que tendra caracter permanente.
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SEGUNDA. OBJETIVOS

1. Responder de manera coordinada y eficaz a las cuestiones relacionadas con
la seguridad de menores y jovenes en la escuela y su entorno, fortaleciendo la
cooperacion policial con las autoridades educativas en sus actuaciones para
mejorar la convivencia y la seguridad en el ambito escolar, reforzando el
conocimiento y confianza en los Cuerpos policiales.

2. Mejorar el conocimiento de los menores y jovenes sobre los recursos
policiales para la prevencion de la delincuencia y proteccion de las victimas, y
sobre las cuestiones de seguridad ciudadana que inciden en materias como
acoso escolar, bandas juveniles, acceso a drogas y alcohol, vandalismo,
violencia sobre la mujer, xenofobia o racismo, asi como la extension de estos
riesgos y otros especificos asociados al uso de Intemmet y las nuevas
tecnologias, impulsando la celebracion de actividades, charlas y conferencias
en los centros escolares dirigidas a los alumnos e impartidas por expertos
policiales.

3. Contribuir a formar a los alumnos en el respeto a los derechos y libertades
fundamentales, y en los valores de dignidad e igualdad entre hombres y
mujeres, asi como concienciarlos sobre los riesgos asociados al consumo de
drogas y la necesidad de erradicar las conductas violentas del ambito escolar,
buscando el desarrollo de conductas pro-activas en el rechazo y denuncia de
estos comportamientos e informarles de los recursos de que dispone la
sociedad para ayudarles.

4. Incrementar la vigilancia policial en las inmediaciones de los centros
escolares para prevenir y combatir el trafico, consumo y tenencia de drogas,
asi como todo tipo de conductas violentas relacionadas con los menores y los
jovenes, mejorando la seguridad global tanto en los centros escolares como en
su entorno.

5. Articular mecanismos e instrumentos de coordinacion permanentes en todo
el territorio nacional, entre los expertos policiales y las autoridades docentes,
comunidad educativa, asociaciones de madres y padres de alumnos y otras
organizaciones.

6. Cooperar con otros organismos publicos con competencia en la materia
como el Ministerio de Educacion, Cultura y Deportes a través de la
participacién en el Observatorio Estatal de la Convivencia Escolar y la
Prevencion de Conflictos y en otras iniciativas como el portal de la convivencia;
el Ministerio de Sanidad, Servicios Sociales e Igualdad, a través del
Observatorio de la Infancia, en lo referente al cumplimiento de los objetivos y
medidas a aplicar, en las que se ha comprometido el Ministerio del Interior,
recogidas en el Plan Estratégico Nacional de Infancia y Adolescencia (Il PENIA
2013-2016) y en el Plan de Accion contra la Explotacion Sexual de la Infancia y
la Adolescencia (lll PESI 2010-2013), asi como a través de la Delegacion del
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Gobierno para la Violencia de Género en lo referente a la prevencion de la
violencia sobre la mujer; o el Ministerio de Empleo y Seguridad Social, por
medio del Observatorio Espanol del Racismo y la Xenofobia (OBERAXE), en lo
tocante a las conductas discriminatorias y racistas.

TERCERA. RESPONSABLES DE COORDINACION

Los Delegados del Gobierno en las Comunidades Auténomas, y los
Subdelegados del Gobiemo en cada provincia, nombraran a un responsable de
coordinacion del Plan, no perteneciente a las Fuerzas y Cuerpos de Seguridad
del Estado, que se ocupara, entre otras cuestiones, de facilitar la coordinacion
con las autoridades de la Comunidad Autonoma y municipales y de mantener
periddicamente reuniones conjuntas con los coordinadores policiales de
desarrollo del Plan de su ambito territorial, para unificar criterios de actuacion y
facilitar la coordinacion con las autoridades educativas.

CUARTA. COORDINADORES DE DESARROLLO DEL PLAN

1. Las Direcciones Generales de la Policia y de la Guardia Civil nombraran a
dos responsables, uno del Cuerpo Nacional de Policia y otro de Guardia Civil,
para coordinar el desarrollo del Plan a nivel nacional.

2. Los organos territoriales de las Direcciones Generales de la Policia y de la
Guardia Civil designaran, en cada provincia, y en aquellas localidades en las
que se determine, a un experto policial por cada Cuerpo quienes seran los
responsables de la coordinacion del desarrollo del Plan en estos niveles.

Estos expertos seran el punto de contacto permanente que, en cada provincia
o localidad, facilitara a las autoridades educativas, comunidad educativa en
general y Juntas Locales de Seguridad que lo demanden, asesoria técnica y
apoyo policial especializado en materia de menores y de jovenes en los
ambitos objeto del presente Plan.

QUINTA. MEDIDAS DE COORDINACION CON OTRAS
ADMINISTRACIONES

1. Los Delegados del Gobiemno en las Comunidades Auténomas y en las
Ciudades Autonomas de Ceuta y Melilla y los Subdelegados del Gobierno en
sus respectivas provincias, coordinaran las reuniones conjuntas previstas en la
instruccion TERCERA y tomaran las decisiones que estimen convenientes para
el mejor cumplimiento de los objetivos de esta Instruccion.

2. Los Delegados y Subdelegados del Gobierno estableceran contacto con las
Autoridades competentes en materia de Educacién, al objeto de:
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e Trasladarles oficialmente el contenido del Plan, instando su colaboracion
para la aplicacion del mismo en sus respectivos ambitos y recibiendo, a
su vez, sus orientaciones y aportaciones.

« Facilitarles el contacto con el responsable de coordinacién del Plan
nombrado en cada Delegacion y Subdelegacion del Gobierno y con los
coordinadores policiales de desarrollo del Plan nombrados en cada
provincia, a los que podran recurrir en el caso de necesitar asesoria
técnica y apoyo policial especializado en la materia.

3. lgualmente, de acuerdo con lo establecido en el Real Decreto 1087/2010, de
3 de septiembre, por el que se aprueba el Reglamento que regula las Juntas
Locales de Seguridad, activaran la convocatoria de Juntas Locales de
Seguridad, a las que se invitara a las Asociaciones de Madres y Padres de
alumnos, y demas agentes sociales interesados, junto con los coordinadores
policiales de desarrollo del Plan a nivel local, para:

« Articular la colaboracion que resulte necesaria con las autoridades
municipales.

e Determinar los procedimientos de intercambio de informacion y la
participacion de las policias locales en el desarrollo del Plan, incluyendo
las charlas y actividades que se realicen en los centros escolares y la
vigilancia policial para la prevencion del trafico minorista.

» Facilitar a los Ayuntamientos y Policias Locales el contacto con el
responsable de coordinacion del Plan nombrado en cada Delegacion y
Subdelegacion del Gobiemno y con los coordinadores policiales de
desarrollo del Plan nombrados en cada provincia o localidad, a los que
podran recurrir en el caso de necesitar asesoria técnica y apoyo policial
especializado en esta materia.

SEXTA. MEDIDAS PREVENTIVAS

1. Realizacion de conferencias y actividades en los centros escolares
dirigidas a los alumnos. Se impulsara la realizacion de charlas, visitas y
actividades en centros escolares, dirigidas a los menores y jovenes e
impartidas por miembros de los Cuerpos de Seguridad. Las lineas basicas a
desarrollar mediante dichas actividades son las siguientes:

a) Facilitar informacion general a los menores y jovenes de los principales
problemas de seguridad que les afectan como colectivo, prestando especial
atencion a los siguientes aspectos:
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« Consecuencias del acoso escolar en quienes lo padecen, asi como de la
responsabilidad de todos de denunciarlo y combatirio.

* Prevencion frente a los riesgos derivados del consumo de drogas y
alcohol por los menores y jovenes.

+ Problematica relacionada con bandas juveniles, conductas incivicas y
vandalicas, racismo, xenofobia e intolerancia.

+ Violencia sobre la mujer, discriminacion por razén de sexo u orientacion
sexual, etc.

s Prevencion de los riesgos de seguridad asociados a las nuevas
tecnologias y al uso de redes sociales. Especialmente los relacionados
con su utilizacion para la realizacion de conductas de acoso escolar,
acoso sexual, también llamado “child grooming®, o la difusion de
contenidos de naturaleza sexual por medio de teléfonos moviles,
conocida como “sexting’”.

b) Sensibilizar y orientar a los alumnos sobre aquellos comportamientos que
pueden derivar en acciones delictivas o violentas, fomentando los valores
de responsabilidad, igualdad, respeto y convivencia.

c) Facilitarles herramientas para la prevencion de conflictos y para evitar el
riesgo de convertirse en victimas de determinados delitos (abusos o
agresiones sexuales, acoso escolar, acceso a determinados contenidos de
Internet, etc.).

d) Inculcar la necesidad de comunicar o solicitar ayuda a los padres y
profesores, respecto de los hechos que se produzcan en el interior o fuera
del centro escolar, cuando la gravedad de la situacion lo aconseje.

e) Mejorar su conocimiento y confianza en relacion con el funcionamiento
de las Fuerzas y Cuerpos de Seguridad y el servicio publico que prestan a
la comunidad, asi como sobre los distintos canales de comunicacion con las
mismas.

2. Mecanismos de comunicacion y colaboracion con la comunidad
educativa. Se facilitara a los directivos, al personal docente y las Asociaciones
de Madres y Padres de Alumnos de los centros que participen en el programa
mecanismos de comunicacion y colaboracion con los expertos policiales en
materia de menores y de jovenes.

Se les ofrecera la posibilidad de concertar reuniones con los expertos policiales
para que los mismos puedan facilitarles asistencia técnica y apoyo sobre las
siguientes materias:
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a) Informacion general sobre los problemas de seguridad que implican
mayor riesgo para los menores y jovenes, buscando mejorar su
conocimiento y la adquisicion de pautas de deteccion de los
comportamientos y actitudes que suelen manifestar los jovenes que los
padecen:

* Acoso escolar.

e Consumo y trafico de estupefacientes.

+« Consumo de alcohol.

* Violencia contra la comunidad escolar y los centros (hurtos, robos,
vandalismo, etc.).

* Actividad de grupos o bandas violentas de caracter juvenil.
* Acoso, abusos y agresiones sexuales,
= Maltrato en el ambito familiar.

« Violencia sobre la mujer y discriminacion por razon de sexo u orientacion
sexual.

+ Riesgos asociados al uso de Internet y las nuevas tecnologias.
« Comportamientos racistas y xenofobos.

b) Mecanismos de prevencion que pueden desarrollarse por la comunidad
educativa para evitar estos problemas en el ambito escolar y mejorar la
seguridad de los centros.

c¢) Deteccion y solucion de otros episodios problematicos concretos que se
planteen en el entorno escolar.

d) Asistencia individualizada a padres de menores en situacion de riesgo,
bien como victima o autores de comportamientos violentos en el centro
escolar o en los ambitos en los que se desarrolla su personalidad.

3. Vigilancias. Se seguiran incrementando los esfuerzos ya iniciados en
relacion con la vigilancia y presencia policial en las inmediaciones de los
centros escolares, con criterios de colaboracion entre las Fuerzas y Cuerpos de
Seguridad del Estado y los Cuerpos de Policias Locales, encaminados no solo
a la deteccion de situaciones de consumo y trafico de drogas, sino de todo tipo
de episodios violentos o antisociales relacionados con los menores y los
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jovenes, buscando mejorar la seguridad global en el entorno escolar.

4. Otras actuaciones. Por parte de las Direcciones Generales de la Policia y
de la Guardia Civil se impulsara la realizacion de ofras actividades
complementarias dirigidas a incrementar la concienciacion de los menores y los
jovenes, con participacién de miembros de los Cuerpos de Seguridad (como
exhibiciones, demostraciones, jomadas de puertas abiertas en las
dependencias policiales, convocatorias de concursos, etc).

SEPTIMA. MEDIDAS ADICIONALES A ADOPTAR EN EL CONTEXTO DE
LAS NUEVAS TECNOLOGIAS

1. En el desarrollo de las actuaciones previstas en la instruccion SEXTA, las
Direcciones Generales de la Policia y de la Guardia Civil fomentaran acciones
de sensibilizacion y formacion dirigidas a concienciar a los menores y los
jovenes, asi como a sus padres y a la comunidad educativa en su conjunto,
sobre el uso responsable de las nuevas tecnologias y los riesgos que las
mismas pueden implicar, promoviendo, a su vez, la comunicacién a su entorno
familiar, educativo o a las Fuerzas de Seguridad de los hechos de los que
puedan ser victimas o testigos.

A tal fin, la Secretaria de Estado de Seguridad, a través de la Subdireccion
General de Sistemas de Informacién y Comunicaciones para la Seguridad,
implantara una herramienta que garantice la cualificacion necesaria de los
funcionarios policiales encargados de la ejecucion del presente Plan, mediante
la creacion de un repositorio comin desde el que se ofrecera material
actualizado relativo al uso seguro de las nuevas tecnologias e Internet, y
ofreciendo el apoyo necesario a las unidades competentes del Cuerpo Nacional
de Policia y de la Guardia Civil en el desarrolio de programas de formacion y
perfeccionamiento.

2. Las Direcciones Generales de la Policia y de la Guardia Civil continuaran
adoptando las medidas necesarias para reforzar y actualizar la informacion “on
line" que se ofrece a los jovenes en el marco del “Plan Contigo”, sobre aquellas
cuestiones que afectan a su seguridad tanto en la redes sociales como fuera de
ellas, asi como en relacion con el resto de las materias objeto de la presente
Instruccion.

OCTAVA. MEDIDAS EN RELACION CON LA PROSTITUCION INFANTIL Y
LA UTILIZACION DE NINOS EN LA PORNOGRAFIA.

En la planificacion de las charlas, reuniones y actividades a desarrollar en
cumplimiento del presente Plan se incluira informacion destinada a sensibilizar
tanto a los alumnos como a sus padres y al resto de la comunidad educativa de
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los peligros y amenazas relacionados con la prostitucion y pornografia infantil,
asi como a dar a conocer el contenido del Protocolo Facultativo de la
Convencion de los Derechos del nino relativo a la Venta de Nifos, la
Prostitucion Infantil y la Utilizacion de Nifos en la Pornografia.

Asimismo, dentro del ambito de actuacion del presente Plan, las Fuerzas y
Cuerpos de Seguridad fomentaran la denuncia de los casos de explotacion
sexual de la infancia, reforzando la colaboracion policial y el intercambio de
informacion para la persecucion de estos delitos, y se potenciara la
colaboracién y coordinacion con las autoridades educativas y otras
instituciones para la identificacion de este tipo de hechos, asi como para la
derivacion y atencion de las victimas.

NOVENA. MEDIDAS ESPECIFICAS EN MATERIA DE VIOLENCIA SOBRE
LA MUJER Y DISCRIMINACION POR RAZON DE SEXO U ORIENTACION
SEXUAL

1. De conformidad con el "Acuerdo Marco en Educacion para la Mejora de la
Seguridad”, suscrito el 18 de diciembre de 2006 y modificado mediante
Addenda de 9 de septiembre de 2009, el Ministerio de Sanidad, Servicios
Sociales e lgualdad, a través de la Secretaria de Estado de Servicios Sociales
e lgualdad, podra designar expertos que complementen, en todo lo relativo al
problema de la violencia sobre la mujer y a la discriminacion por razon de sexo
u orientacion sexual, las intervenciones (charlas con los alumnos y reuniones
con padres y profesores) que ya se viene realizando personal debidamente
cualificado de las Fuerzas y Cuerpos de Seguridad sobre los problemas y
riesgos que amenazan la seguridad de nuestros menores y jovenes.

Tanto los miembros de las Fuerzas y Cuerpos de Seguridad del Estado como
los responsables de coordinacion designados en las Delegaciones y
Subdelegaciones del Gobierno colaboraran en cuanto resulte necesario para
facilitar la participacién, en dichas actividades, de las personas designadas por
los organismos de igualdad de las Comunidades Autonomas, de las Unidades
de Coordinacion contra la Violencia sobre la Mujer de las Delegaciones del
Gobierno, de las Unidades de Violencia sobre la Mujer de las Subdelegaciones
del Gobierno y de las Direcciones Insulares, o de otros expertos en este
ambito.

2. Se dara participacion al Ministerio de Sanidad, Servicios Sociales e Igualdad
en la elaboracion y eventual revision del material educativo a utilizar en 'as
actividades objeto del presente Plan, labor en la que ya viene participando de
forma muy activa el Ministerio de Educacion, Cultura y Deporte.

3. Asimismo, se dara participacion a la Secretaria de Estado de Servicios
Sociales e Igualdad en las actividades formativas dirigidas a Fuerzas y Cuerpos
de Seguridad del Estado, Policias Locales, etc, que se realicen en los temas
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relativos especialmente a prevencion de conductas discriminatorias por razén
de sexo u orientacion sexual o proclives a la violencia de género entre nuestros
nifios y jovenes.

DECIMA. MEDIDAS ESPECIFICAS EN RELACION CON EL TRAFICO
MINORISTA DE DROGAS EN EL ENTORNO ESCOLAR

1. Medidas preventivas adicionales. En los casos relacionados con los
problemas derivados del trafico y consumo de drogas y alcohol, ademas de la
puesta en practica de las medidas previstas en la instruccion SEXTA, los
miembros de las Fuerzas y Cuerpos de Seguridad solicitaran y recabaran, en
todas las reuniones a celebrar con la comunidad educativa, informacién sobre
la problematica de cada centro en esa materia, y tomaran nota para su
derivacion a unidades policiales competentes de cualquier informacion que
pueda obtenerse sobre puntos de venta y lugares de consumo habitual.

En la planificacion de las actividades del presente Plan se intentara incrementar
el numero de charlas impartidas a los alumnos relacionadas especificamente
con los riesgos asociados al consumo de drogas y alcohol. Estas charlas
podran realizarse en colaboracion con expertos externos con los que se
suscriban acuerdos previos por parte del Ministerio del Interior, como el Plan
Nacional sobre Drogas.

Dentro de las actividades de caracter complementario, a desarrollar en
colaboracion con los centros educativos y, en su caso, con los citados expertos
externos, orientadas a la concienciacion de nifios y jovenes sobre los riesgos
asociados al consumo de drogas, se puede planificar la realizacion de
campanas puntuales en las que durante un determinado periodo temporal se
realice un esfuerzo mayor en la concentracion de actividades de caracter
preventivo.

Para la elaboracion y revision del material informativo y pedagogico a utilizar en
las charlas, conferencias, y otras actividades preventivas relacionadas con el
presente apartado, los servicios correspondientes de las Direcciones Generales
de la Policia y de la Guardia Civil colaborarén, en su caso, con los expertos del
Plan Nacional sobre Drogas u otras instituciones.

2. Medidas policiales permanentes para el control de la oferta minorista
de drogas en el entorno escolar. Las Fuerzas y Cuerpos de Seguridad del
Estado incrementaran los esfuerzos de vigilancia del entorno de los centros
escolares, poniendo la mayor atencion en la deteccion de posibles puntos de
trafico minorista y en la puntual desarticulacion de los mismos. Para la
realizacion de estos servicios se tendran en cuenta los horarios de entrada y
salida de los alumnos, periodos de recreo y de actividades extraescolares.

Se reforzara la vigilancia en aquellos centros que, en base a los datos de
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inteligencia, denuncias recibidas etc, se tenga constancia de la existencia de
una mayor problematica en la materia.

Los datos policiales relativos a las operaciones policiales realizadas y puntos
de venta desarticulados se facilitaran al Centro de Inteligencia contra el Crimen
Organizado (CICO) conforme a los procedimientos contenidos en el Anexo Il de
la presente Instruccion.

3. Periodos de intensificacion. Cuatro veces al ano, en cada uno de los
trimestres naturales y coincidiendo con aquellos periodos en los que suele
producirse un mayor riesgo de incremento de la oferta y demanda minorista de
drogas, se procedera a la activacion de las denominadas "fases de
intensificacion”. Durante su periodo de activacion, se realizara un esfuerzo de
intensificacion de las medidas permanentes contempladas en el punto anterior.

La determinacion de las fechas concretas de activacion de las "fases de
intensificacion” se realizara anualmente por el Centro de Inteligencia del
Crimen Organizado (CICO), de acuerdo con el criterio de los responsables
nacionales del Cuerpo Nacional de Policia y de la Guardia Civil para la
ejecucion de este Plan, en el mes de diciembre de cada afio, con ocasion de la
reunion del grupo de trabajo regulado en la instruccion DECIMOTERCERA,
para el seguimiento y evaluacion del Plan.

Asimismo, con caracter previo a la ejecucion de cada una de estas fases, los
responsables nacionales de ambos Cuerpos determinaran, en base a la
informacion recibida de los responsables provinciales y, en su caso, de los
responsables de coordinacion de las Delegaciones y Subdelegaciones del
Gobierno, los operativos a realizar y los centros educativos en los que se va a
realizar un esfuerzo mayor.

UNDECIMA. MATERIAL PEDAGOGICO E INFORMATIVO

1. Para alcanzar los distintos objetos perseguidos por el presente Plan y
atender con la debida sensibilidad a sus diferentes lineas de actuacion, se
utilizara en las exposiciones, coloquios y conferencias a realizar en los centros
educativos, una Guia Metodolégica, elaborada con colaboracion del Ministerio
de Educacion, Cultura y Deporte, con directrices e indicaciones metodoldgicas
para facilitar las actividades de formacion y de cooperacion con la comunidad
educativa, con criterios psicopedagogicos comunes al Cuerpo Nacional de
Policia y a la Guardia Civil, en cuya actualizacion se dara también participacion
al Ministerio de Sanidad, Servicios Sociales e lgualdad, en los aspectos
relativos a prevencion de conductas de discriminacion por razon de sexo u
orientacion sexual o proclives a la violencia sobre la mujer.

2. Las Direcciones Generales de la Policia y de la Guardia Civil elaboraran, en
colaboracion, en su caso, con los expertos o instituciones necesarios, material
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informativo y pedagbgico que sirva de soporte para su utilizacion por los
funcionarios policiales en las charlas y actividades previstas en las
instrucciones anteriores.

3. Asimismo, editaran tripticos, folletos informativos y otro material pedagégico
que se considere necesario, dirigido especificamente a los alumnos de centros
educativos, con informacion general sobre los problemas de seguridad que
implican mayor riesgo para los menores y jovenes, informando, especialmente,
sobre los riesgos asociados al consumo de drogas y alcohol, los consejos para
prevenirlos, asi como el modo de actuar en caso de conocer la existencia de
trafico minorista en el entorno escolar.

5. De acuerdo con lo establecido en la instruccion SEPTIMA, la Secretaria de
Estado de Seguridad, a través de la Subdireccion General de Sistemas de
Informacion y Comunicaciones para la Seguridad, creara un repositorio comun
accesible a través de un portal web, en el que se publicaran guias, tutoriales y
material audiovisual relacionado con el uso de las nuevas tecnologias y
seguridad en la red, que sera utlizado por los funcionarios policiales
encargados de difundir su contenido en los centros escolares, sirviéndoles de
apoyo para llevar a cabo la labor encomendada en la instruccion SEXTA y
como medio de difusion entre padres, docentes y menores.

4. El Gabinete de Coordinacion y Estudios de la Secretaria de Estado de
Seguridad coordinara la elaboracion del material citado en los puntos
anteriores, que en sus aspectos esenciales, debera ser comun a ambos
Cuerpos.

DUODECIMA. FORMACION POLICIAL

Los drganos competentes del Cuerpo Nacional de Policia y de la Guardia Civil
desarrollaran programas de formacion y perfeccionamiento para dotar de la
cualificacion necesaria a los funcionarios policiales encargados de la ejecucion
del presente Plan.

DECIMOTERCERA. SEGUIMIENTO Y CONTROL

1. El seguimiento y control de la ejecucion del Plan correspondera a esta
Secretaria de Estado de Seguridad, se realizara a través del Gabinete de
Coordinacion y Estudios, salvo en lo referente al control de la oferta de drogas
en los centros escolares y sus inmediaciones, que se efectuara a través del
Centro de Inteligencia contra el Crimen Organizado (CICO).

2. Informes de coordinacion del Plan:

2.1. Dentro de los 20 dias siguientes a la finalizacién de cada trimestre natural,
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los dos coordinadores policiales para el desarrollo del Plan a escala
nacional, designados por las Direcciones Generales de la Policia y de la
Guardia Civil, remitiran al Gabinete de Coordinacion y Estudios de la Secretaria
de Estado de Seguridad un informe sobre las actuaciones desarrolladas por
cada Cuerpo en sus respectivos ambitos territoriales en relacion con las
actividades objeto del presente Plan. El informe contendra los datos
estadisticos de las actividades desarrolladas en cada trimestre, en el formato
establecido en el Anexo | de esta Instruccion, asi como las principales
conclusiones que se desprendan del analisis y comparacion de los datos,
valoracion general del grado de implementacion del Plan, circunstancias y
problemas relevantes detectados en su ejecucion y cualquier otra informacién
complementaria que se estime de interés.

Dichos informes incluirdan también informacion relativa a las infracciones
penales y victimas, de las que se tenga conocimiento en el ambito de la
convivencia y seguridad escolar, asi como la informacion procedente de la
Secretaria de Estado de Servicios Sociales e Igualdad en relacion con las
actividades desarrolladas por la misma en el marco del presente Plan, y la
facilitada al Cuerpo Nacional de Policia y a la Guardia Civil por las Policias
Locales sobre las actuaciones realizadas por estos Ultimos en sus
correspondientes territorios (charlas en colegios, refuerzo de la vigilancia de
centros etc) en el marco de colaboracion establecida.

2.2. Antes del 20 de enero posterior a cada ano vencido, los responsables de
coordinacion del Plan de cada Delegacion y Subdelegacion del Gobierno
remitiran un informe anual dirigido al Gabinete de Coordinacion y Estudios,
dando cuenta de las actuaciones de coordinacion realizadas desde sus
respectivos ambitos competenciales en cumplimiento de lo establecido en las
instrucciones TERCERA y QUINTA, conteniendo, al menos, la valoracion de la
ejecucion del Plan en su ambito territorial, las actividades de coordinacion mas
relevantes, las incidencias de interés, asi como los problemas detectados en la
coordinacion y las propuestas de mejora que consideren necesarias.

2.3. El Gabinete de Coordinacion y Estudios de la Secretaria de Estado de
Seguridad dara traslado inmediato al Centro de Inteligencia contra el Crimen
Organizado (CICO) de la parte de los informes mencionados en los dos
apartados anteriores necesaria para el cumplimiento de sus funciones relativas
al control de la oferta de drogas en los centros escolares y sus inmediaciones.

3. Informes de seguimiento del Plan y memoria anual:

En el ambito de esta Secretaria de Estado de Seguridad, a la finalizacion de
cada uno de los periodos senalados en el apartado 2.1, se elaboraran, con
todos los datos recibidos, los siguientes informes periddicos de seguimiento:

3.1. Por el Gabinete de Coordinacion y Estudios, un informe sobre todos los
aspectos objeto del presente Plan no directamente relacionados con el
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seguimiento de la actividad policial operativa relativa al control de la oferta y
trafico minorista de drogas en los centros escolares y sus entornos.

3.2. Por el Centro de Inteligencia contra el Crimen Organizado (CICO), otro
informe, dedicado de forma especifica al seguimiento de la actividad policial
operativa relacionada con el consumo y trafico minorista de drogas en el
entorno escolar, que incluira, al menos, la informacion policial contenida en el
Sistema SENDA, asi como los datos de desarticulacion de puntos de venta. A
tal fin, las Fuerzas y Cuerpos de Seguridad del Estado grabaran en el Sistema
SENDA la informacion relativa a la actuacion policial operativa para el control
de la oferta minorista de drogas en el entorno escolar, en un plazo no superior
a veinte dias naturales desde la realizacion de cada actuacion, en los términos
previstos en el Anexo Il

3.3. Ambos informes, recogidos en los apartados 3.1 y 3.2, tendran caracter
acumulativo, de tal modo que, dentro de un mismo ano, el informe de cada
periodo, ademas de los datos referidos al mismo, reflejara los relativos a los
trimestres anteriores. El ultimo informe del ano de cada uno de ellos, servira
como memoria anual, e incluird, ademas de los datos estadisticos anuales, los
andlisis remitidos por las Delegaciones y Subdelegaciones del Gobierno.

Estos informes se remitiran conjuntamente, en su caso, al Secretario de Estado
de Seguridad dentro de los cincuenta dias posteriores al vencimiento de cada
trimestre,

4. El Gabinete de Coordinacion y Estudios y el Centro de Inteligencia contra el
Crimen Organizado (CICO), remitirdan anualmente a cada Delegacion del
Gobierno un informe sobre los datos relativos a las actuaciones objeto del
presente plan en sus respectivos ambitos territoriales. Las Delegaciones del
Gobierno trasladaran, a su vez, a cada Subdelegacion del Gobierno de su
Comunidad Auténoma los datos que correspondan.

5. Anualmente, en el mes de diciembre, se constituira en la Secretaria de
Estado de Seguridad un grupo de trabajo con participacion de representantes
del Centro de Inteligencia contra el Crimen Organizado (CICO), asi como de los
responsables a nivel nacional para la ejecucion del Plan del Cuerpo Nacional
de Policia y de la Guardia Civil, para el seguimiento y evaluacion de las
actuaciones del afo en curso y planificacion de las actuaciones para el ano
siguiente.

DECIMOCUARTA. FUTUROS ACUERDOS Y CONVENIOS CON OTRAS
ADMINISTRACIONES

El Gabinete de Coordinacion y Estudios, de la Secretaria de Estado de
Seguridad, impulsara el desarrollo de acuerdos con otros interlocutores, como
el Plan Nacional sobre Drogas, la Federacion Espafiola de Municipios y
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Provincias, etc, para facilitar la adecuada coordinacién para la ejecucion del
Plan y ofrecerles su participacion en el mismo.

DECIMOQUINTA. DEROGACION

Queda derogada la Instruccion 10/2011, de esta Secretaria de Estado de
Seguridad, relativa al “Plan Integral de Prevencion y Respuesta al Consumo y
Trafico Minorista de Drogas en los Centros Educativos y sus Entornos”, y
cuantas normas de igual o menor rango se opongan al contenido de la
presente Instruccion.

DECIMOSEXTA. ENTRADA EN VIGOR
La presente Instruccion sera publicada en la Orden General de la Direccién
General de Policia y en el Boletin Oficial de la Guardia Civil, surtiendo efectos
al dia siguiente de su publicacion.
Madrid, 12 de julio de 2013
EL SECRETARIO DE ESTADO DE SEGURIDAD

Francisco Martinez Vazquez.

SRES. DELEGADOS DEL GOBIERNO

SR. DIRECTOR GENERAL DE LA POLICIA

SR. DIRECTOR GENERAL DE LA GUARDIA CIVIL

SR. DIRECTOR DEL GABINETE DE COORDINACION Y ESTUDIOS

SR. DIRECTOR DEL CENTRO DE INTELIGENCIA CONTRA EL CRIMEN ORGANIZADO
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ANEXO |

ACTIVIDAD POLICIAL EN CENTROS ESCOLARES. RESUMEN NACIONAL
Recoge los totales nacionales, desagregados entre CNP, GC y Policias
Locales, de las actuaciones policiales realizadas en aplicacion del Plan y
comprende los siguientes apartados generales:
1. Numero de centros incluidos en el Plan:

a) Total.

b) Durante la fase de intensificacion del Plan.

2. En "Actividades informativas”, se contabiliza:

a) Namero total de charlas impartidas a los alumnos, sobre las
siguientes materias:

= Charlas sobre acoso escolar.

s Charlas sobre bandas juveniles.

e Charlas sobre nuevas tecnologias.

» Charlas sobre drogas y alcohol.

* Charlas sobre violencia sobre la mujer.
b) Nimero total de reuniones mantenidas con personal docente.
c) Namero total de reuniones mantenidas con AMPAS.

3. "Actividades complementarias”, se contabilizan otras actividades distintas a
las del segundo apartado, y en concreto:

a) Exhibiciones de Unidades policiales.
b) Jornadas de puertas abiertas.

c) Visitas centros policiales.

d) Exposicion efectos policiales.

e) Concursos.

17

Antonio Salguero Diaz 255



Trabajo Fin de Grado. ULPGC

SECRETARIA DE ESTADO DE
MINISTERIO SEGURIDAD
DEL INTERIOR SECRETARIO DE ESTADO

f) Otras actividades.
4. En “Reuniones de coordinacion” se contabiliza:

a) Juntas Locales de Seguridad: Se contabilizara el nimero total de
reuniones de las Juntas Locales de Seguridad en las que se haya
discutido la aplicacion del presente Plan.

De manera independiente se contabilizaran las reuniones de las Juntas
Locales de Seguridad, durante la fase de intensificacion del Plan, en las
que se haya discutido la aplicacion del mismo.

b) Otras Reuniones. Se contabilizaran aquellas otras reuniones en las
que se haya discutido la aplicacion del presente Plan.

De manera independiente se contabilizaran aquellas otras reuniones,
durante la fase de intensificacién del Plan, en las que se haya discutido
la aplicacion del mismo.

5. En "Vigilancia centros” se contabiliza (1):

Numero total de servicios de vigilancia realizados en los centros
escolares. De manera independiente también

De manera independiente se contabilizara el nimero total de servicios
de vigilancia realizados en los centros escolares durante la fase de
intensificacion del Plan.

6. Puntos de venta desactivados (2):
a) Total
b) Durante las fases de intensificacion del Plan.

(1) A los efectos de la presente Instruccion se entiende por vigilancia en centros el
establecimiento de un servicio policial que implique una presencia temporal en el
centro escolar 0 en sus inmediaciones, orientada al cumplimiento de los fines
previstos en el apartado tercero de la Instruccion SEXTA, excluyendo el mero paso
de patrullas policiales por sus inmediaciones, u otra medida analoga, sin una
minima permanencia temporal.

(2) Asi mismo, se entiende por punto de venta de drogas el lugar donde habituaimente
un traficante, a pie o en vehiculo, vende drogas al por menor (domicilio particular,
local, quiosco de prensa, parque, etc.). El punto de venta se considera desactivado
cuando las personas que lo atienden han sido detenidas y puestas a disposicion
judicial y la venta ha dejado de llevarse a cabo. El simple cambio de ubicacion a
otro punto cercano, o el cese temporal de la aclividad por la presion policial no se
considera desactivacion.
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ANEXO Il

ACTUACIONES POLICIALES A GRABAR DE FORMA DIRECTA EN EL
SISTEMA SENDA POR LAS FUERZAS Y CUERPOS DE SEGURIDAD DEL
ESTADO.

1. Las Fuerzas y Cuerpos de Seguridad del Estado grabaran, de acuerdo con
el procedimiento establecido, en el sistema SENDA del Centro de Inteligencia
contra el Crimen Organizado (CICO) la informacion relativa a las actuaciones
policiales que realicen en aplicacion del presente Plan. El plazo transcurrido
desde la realizacion de las actuaciones hasta la inclusion en SENDA de la
correspondiente informacion no debe ser superior a veinte dias naturales.

2. Para la correcta identificacion de la actuacion correspondiente, las Fuerzas y
Cuerpos de Seguridad del Estado incluiran en los ficheros, en el campo
NOMBRE OPERACION del apartado ACTUACIONES, una referencia
elaborada del siguiente modo:

Se consignara en primer lugar el afo en el que haya tenido lugar la actuacion,
seguido de las letras CE y del codigo oficial (asignado por el Ministerio de
Educacion) del centro educativo donde se haya actuado.

Ejemplo: Una actuacion realizada en 2013 en el instituto de Educacion

Secundaria Victoria Kent, de la localidad de Torrejon de Ardoz (Madrid), tendria
la siguiente referencia: 2013CE2803077.
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