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Capitulo 1. Introduccion

Capitulo 1. Introduccion

1.1 Antecedentes

En los ultimos anos, se ha generado un gran interés en el ambito de los
biosensores debido al avance de la tecnologia. Los biosensores son dispositivos que
presentan un amplio rango de posibilidades que van desde la diagnosis clinica a la
monitorizaciéon ambiental o sectores farmacéuticos o alimenticios [1]. Es por ello
que se busca mejorar los aspectos técnicos de los biosensores intentando disminuir
el tiempo de deteccion, mejorar la simplicidad y ligereza de los dispositivos y reducir
el coste de los mismos. Por otro lado, las aplicaciones de los biosensores no soélo
estan destinadas al ambito de la investigacion cientifica, sino que también son tutiles
en diversos sectores de la sociedad moderna y, por tanto, teniendo un gran impacto

socioeconémico en esta [2].

Otra de las cuestiones por la que los biosensores han experimentado un gran
desarrollo es debido al interés por la descentralizacion del diagnéstico clinico hacia
diferentes lugares de atencién médica. Este fenémeno se denomina POC y entre
estos puntos nos podemos encontrar localizaciones como centros de atencion
primaria, clinicas, unidades hospitalarias de urgencias y cuidados intensivos,
quiréfanos, ambulancias, lugares de trabajo, en nuestros propios hogares e incluso
en lugares remotos como en operaciones militares o en misiones espaciales. Por otro
lado, los POC permiten desarrollar sistemas para llevar a cabo cribas de pacientes
de riesgo, desde el diagnostico y el seguimiento del tratamiento a la vigilancia de
recurrencia de ciertas enfermedades en este tipo de emplazamientos, de manera méas

personalizada y eficaz[3].


https://docs.google.com/document/d/1coD9i6mkhnsra-QSCd1O_2BfLkJhpwasnVlwySBrtC0/edit#heading=h.ui1t1w6oyl5e
https://docs.google.com/document/d/1coD9i6mkhnsra-QSCd1O_2BfLkJhpwasnVlwySBrtC0/edit#heading=h.1fq45sbcncd
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Con el fin de satisfacer las exigencias del mercado, es necesario que estos
sistemas posean ciertas caracteristicas que cumplan con la calidad clinica exigida.
Algunos de estos aspectos son la presion, sensibilidad y selectividad de la analitica
clinica. También se pretende reducir los tiempos de analisis, hacer el manejo mas
sencillo, reducir el mantenimiento, calibracion, automatizacion y mejorar la
conectividad de los dispositivos. La ingenieria asociada a estas técnicas todavia esta
en busca de un dispositivo que sea capaz de cumplir todos estos requisitos, pero no
es trivial. A dia de hoy, se contintia investigando para mejorar los avances en este

campo [4].

La innovacién en el campo de los biosensores asi como la necesidad de
descentralizacion de los dispositivos hacen que, dia a dia, se busquen nuevas lineas
de trabajo que mejoren la eficacia del personal de laboratorio y que permitan llevar
a cabo un mayor nimero de experimentos de forma simultidnea. Ademas, el
almacenamiento de la informacién en un tnico lugar permite el analisis del “big
data”. De este modo, se pueden obtener resultados mas concluyentes mediante la
deteccion de patrones en los datos almacenados a gran escala. Esto seria posible
incorporando la computacion en la nube en los servicios ofrecidos por los biosensores.
De esta forma, se eliminan paulatinamente la presencia de los ordenadores

dedicados a estas tareas.

El concepto de computacién en la nube hace referencia a un paradigma que
permite ofrecer servicios de computacion a través de la red sin la necesidad de que
el usuario final posea conocimientos técnicos de la gestion de los recursos utilizados.
La sociedad ha mostrado un gran interés en este ambito y, por tanto, el desarrollo
de este tipo de servicios ha aumentado de manera exponencial. La sinergia surgida
por las mejoras en la capacidad de computo, almacenamiento y velocidad de

conexion a Internet ha creado un auténtico ecosistema de servicios en la nube.
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Uno de los mayores atractivos de este servicio es la posibilidad de acceder a
la informacion desde cualquier dispositivo que posea conexion a Internet, como por
ejemplo, teléfonos moviles, tablets u ordenadores personales ubicados en cualquier
lugar geografico. Ademas, se permite que los usuarios puedan conectarse de manera
simultanea para acceder a los recursos. Por otro lado, la computacion en la nube
presenta un nivel de inversion y reduccion de los costes operacionales atractivo,
jugando un papel importantisimo a la hora de planificar el despliegue de servicios
de esta indole. No solo se optimizan los recursos, sino que es posible escalar la

utilizacion de la infraestructura de forma facil, rapida y eficiente.

En cuanto a cuestiones técnicas, la virtualizacion de los servicios también
permite la comparticion de servidores y dispositivos de almacenamiento
posibilitando que las aplicaciones puedan ser facilmente migradas de un servidor a
otro. Por otro lado, el mantenimiento es menos costoso gracias a que no necesita
ser instalado en los dispositivos de cada usuario sino que es accesible a través del
navegador web. Otro valor anadido, no por ello menos importante, es el tipo de
software a instalar en estos servidores. La mayoria de ellos son tipo codigo abierto,

asi como los frameworks, lenguajes de programacion y entornos de desarrollo.

1.2 Motivacion y Objetivos

El objetivo fundamental de este TFG es desarrollar una plataforma de
gestion y monitorizacion remota de maquinas de analisis clinico. Dicha plataforma
consistira principalmente en la elaboracion de una infraestructura en la nube que
de soporte al almacenamiento de los experimentos realizados en dichas méaquinas a
través de una API que se comunique con las aplicaciones que administran los

equipos, asi como el desarrollo de una aplicaciéon web que permita un facil acceso a


https://docs.google.com/document/d/1coD9i6mkhnsra-QSCd1O_2BfLkJhpwasnVlwySBrtC0/edit#heading=h.ra5dx39y7h8f
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los datos experimentales generados por estos dispositivos. Por lo tanto, los objetivos

que se llevan a cabo son los siguientes:

e (Conocer el funcionamiento de los biosensores, asi como, los datos que éstos
generan con el fin de poder contextualizar este Trabajo de Fin de Grado y

poder gestionar la informaciéon proporcionada por los mismos.

e Estudiar los servicios ofrecidos en la nube por AWS, siendo necesario la
recopilaciéon de informacién sobre la instalacion y configuraciéon de los

servicios, prestando especial atencién a su capa gratuita.

e Conocer el funcionamiento del servidor web Nginx, asi como, su

configuraciéon e integracion con distintas plataformas web.

e Estudiar el entorno de desarrollo del framework Django, asi como la creacion

de APIs RESTful y el diseno e implementacion de aplicaciones web.

e Desarrollar e implementar la plataforma que estara hospedada en los
servicios de computacion en la nube que ofrece AWS. En ellos se creara y
configurara una base de datos donde almacenar los resultados obtenidos a

partir de los experimentos.

e Desarrollar una API siguiendo en el estilo de arquitectura de software REST
que permita la correcta comunicacion entre la aplicacion cliente y el servidor

en la nube.

e Disenar e implementar una aplicacion web mediante Django que posibilite
al usuario final acceder cémodamente a la plataforma a través de su

navegador.
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1.3 Biosensores

1.3.1 Descripcion general

Los biosensores son dispositivos capaces de detectar la presencia de analitos
en una nuestra biolégico debido a medicién de ciertas variaciones de parametros
fisicos o quimicos. Esta deteccion se produce en el entorno de la superficie sensora
gracias a una capa de reconocimiento biolégico que es capaz de reconocer la
molécula que se pretende analizar. Este elemento puede estar compuesto por
anticuerpos, proteinas, enzimas, receptores celulares o ADN entre otros. El otro
componente esencial de los biosensores es el transductor, el cual es capaz de generar
una senal eléctrica proporcional a la concentracion de analito que interacciona con
el elemento biologico. Los transductores pueden ser de diferentes tipos, como por

ejemplo, optico, electro-quimico, piezoeléctrico o magnético.

Analitos

!

Capa de Transductor L N
reconocimiento Amplificacion y representacion

bioldgico de los datos

Figura 1. 1 Configuracién basica de un biosensor

En la Figura 1. 1 se muestra el esquema basico de funcionamiento de un
biosensor. Las principales caracteristicas de los biosensores son aportadas por sus
dos componentes principales, es decir, la capa de reconocimiento biolégico y el

transductor. La capa de reconocimiento biologico aporta selectividad ante los
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diferentes tipos de analito. Por otro lado, el transductor contribuye con la
sensibilidad conseguida mediante un mecanismo de traduccién adecuado. Una vez
el transductor genere la senal correspondiente a la cantidad de analito detectada,
se procede a amplificar la senal para que pueda ser representada e interpretada por

un sistema electrénico. [4].

A parte de las caracteristicas mencionadas, los biosensores presentan otras
caracteristicas esenciales como pueden ser una elevada fiabilidad, de gran
importancia para la integracion en maquinas de analitica clinica. Ademas se tiene
que tener en cuenta la estabilidad con el fin de que otorgue un tiempo de vida
suficientemente largo para su amortizacion econémica. También es importante la
capacidad de miniaturizaciéon para que los dispositivos puedan ser portatiles. Por
otro lado, es interesante reducir el pretratamiento de la muestra para simplificar
los procedimientos y protocolos en el uso del biosensor, asi como, el reducido
volumen de muestra. Asimismo, es importante que el manejo del dispositivo sea
sencillo y posea capacidad de automatizacion, para que puedan ser integrados en

procesos industriales o en estaciones de medida.

Sin embargo, conseguir dispositivos que cumplan con todas estas
caracteristicas es muy dificil, pero algunos de los biosensores desarrollados hasta el
momento retinen muchas de ellas, por lo que presentan numerosas ventajas respecto

a las técnicas analiticas convencionales [5].

La naturaleza multidisciplinar de estos tipos de dispositivos hace que estén
presentes en diferentes areas del conocimiento cientifico y tecnolégico. Debido a
esto, el desarrollo de biosensores basados en diferentes tipos de transductores y
elementos de reconocimiento biolégicos, se ha visto impulsado en los tltimos anos
por los avances en diversos campos. FEstos campos abordan ambitos
medioambientales, la industria agroalimentaria y farmacéutica e incluso la

seguridad y defensa nacional.
6
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1.3.2 Biosensores SPR

Los biosensores de resonancia de plasmoén superficial pertenecen a la
categoria de los dispositivos Opticos refractométricos, ya que miden los cambios de
indice de refraccion producidos en el campo de una onda electromagnética contenida

en la estructura del sensor [6].

Los dispositivos de SPR detectan interacciones entre un elemento de
reconocimiento inmovilizado en una superficie de oro y el analito en disolucién como
se muestra en la Figura 2. 1 Esquema biosensor SPR. Si un haz de luz
monocromatica polarizada incide sobre esta superficie en un determinado angulo,
se produce el fenémeno de la resonancia de plasmoén superficial. Este fenémeno
absorbe la luz a un angulo que depende del indice de refracciéon del medio adyacente
a la superficie metalica, ya que lo atraviesa el campo evanescente. Cualquier
actividad en la interacciéon molecular producira un cambio en el angulo de absorcion
de la luz. Es decir, las moléculas de analito que entran en contacto con el biosensor,
se unen al elemento de reconocimiento, produciéndose un incremento del indice de
refraccion local en la superficie. Los cambios en el indice de refraccién de este medio
producen cambios en la constante de propagacion del plasmoén superficial, que a su
vez altera caracteristicas de la luz acoplada a éste como el dngulo y la longitud de
onda de acoplamiento, la intensidad o la fase. Al registrar de forma continua la luz
reflejada, se obtiene un perfil de los cambios del indice de refraccion en el medio
adyacente a la superficie metéalica, obteniendo informaciéon en tiempo real de las
interacciones que ocurren en él. En funciéon de cudles de estas caracteristicas de la

luz sean moduladas por el plasmén de superficie.
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Figura 2. 1 Esquema biosensor SPR.

1.3.2.1 Sensorgrama

El sensorgrama es la representacion grafica de la evolucion de la senal SPR
en el tiempo. Esta curva representa la cinética de las interacciones quimicas que
estan ocurriendo en la superficie sensora, dado que, la magnitud de la reflectancia

medida ofrece la informacién necesaria para estimar la concentracion del analito.

reflectividad

" 60 p 0 75 0 10 20 30 40 50 60
angulos tiempo (min)

Figura 1. 2 Sensorgrama SPR.
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1.4 Contexto del TFG

Este Trabajo de Fin de Grado, se ha desarrollado dentro de las lineas de
investigacion de la division de Equipos y Sistemas de Comunicacion del TUMA,
donde se trabaja en la optimizacion de la automatizacion de los biosensores, asi

como en facilitar el manejo de los mismos.

Mediante la incorporacion de servicios de computacién en la nube se ofrece
la posibilidad de almacenar toda la informacion de los distintos experimentos
realizados desde los biosensores a un servidor remoto, permitiendo el acceso a estos
datos en cualquier momento y en cualquier lugar a través de una WebApp. La
recolecciéon de datos se realiza a través de la implementacion de una API que
permite comunicar el biosensor con el servidor. Por otro lado, gracias a la WebApp,
se obtiene una interfaz grafica que permite visualizar los resultados de los

experimentos desde cualquier dispositivo.

La comunicacion con el biosensor se ha desarrollado dentro del grupo de
trabajo donde se ha implementado una aplicacién Android con el fin de dotar a las
maquinas de analitica clinica de una pantalla tactil que permita eliminar los
ordenadores que han ido acompanando a estos dispositivos en todo momento tal
como se muestra en la Figura 1. 3. De esta manera, el espacio en el laboratorio
donde se encuentran los biosensores, y se facilita el manejo de estos dispositivos.
Por otro lado, debido al uso de tablets Android se dota de conexién a Internet a
las maquinas de analitica clinica, permitiendo el envio de los datos obtenidos al

servidor.


https://docs.google.com/document/d/1coD9i6mkhnsra-QSCd1O_2BfLkJhpwasnVlwySBrtC0/edit#heading=h.ra5dx39y7h8f
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Figura 1. 3 Puestos de trabajo con ordenador

Al eliminar la dependencia de disponer de un ordenador junto a cada
biosensor para consultar los resultados experimentales que estos generan, se
consigue realizar una mejor gestiéon de estos dispositivos. Ademas, se abre la
posibilidad de nuevas formas de ubicar dentro de los laboratorios este tipo de
maquinas de analitica clinica. En este Trabajo de Fin de Grado se propone una

solucién como la que se muestra en la Figura 1. 4.
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Figura 1. 4 Distribucién en rack de los biosensores.

1.5 Solucién adoptada

Se pretende desarrollar una infraestructura escalable en la nube que sirva
para proporcionar una plataforma donde un ntimero indeterminado de biosensores
SPR envien mediante una API la informacion de los experimentos realizados y que
estos puedan ser consultados por el personal de laboratorio remotamente a través

de una Aplicacion Web.

11
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Figura 1. 5 Esquema de la solucién adoptada.
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Por tanto, se propone una arquitectura como la expuesta en la Figura 1. 5.
En este esquema se pueden observar los diferentes elementos que intervienen en la
infraestructura para llevar a cabo este proyecto. Se pueden apreciar dos grandes
bloques, el primero de ellos correspondiente a la infraestructura en si. El siguiente
bloque hace referencia a la plataforma que soporta tanto a la API como a la

aplicacion web.

Podemos dividir en dos grupos los tipos de clientes que haran uso de la
misma. Por un lado, el personal de laboratorio podra hacer uso de la aplicaciéon web
con el fin de consultar los experimentos que el otro grupo de clientes, en este caso

biosensores SPR, habran ido generando y subiendo a la plataforma mediante la API

REST.

A pesar de tratarse en todo momento de trafico HI'TP, el comportamiento
de la plataforma en ambos casos de uso no es exactamente el mismo, puesto que el
biosensor s6lo manejara datos en JSON, mientras que el personal de laboratorio
demandara paginas web HTML, cuyos ficheros estaticos estaréan repartidos por todo

el mundo, mediante el uso de la red de distribucién de contenidos de Amazon.

Para hacer posible la labor de esta plataforma ha de usarse un conjunto de
herramientas que integren las diferentes partes en un todo, preferiblemente
haciendo uso de tecnologias de software libre y gratuito. El framework Django sin
duda encaja en esta descripcion y, por tanto, serd ese elemento de unién que vuelva
al conjunto funcional y le dote de herramientas con las que poder desarrollar tanto
la API como la aplicacion web y cualquier otra linea futura sobre la que se quiera

poder trabajar.

13
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Capitulo 2. Infraestructura en la nube

2.1 Introduccion

El cloud computing o computacion en la nube ha pasado de ser una mera
perspectiva de futuro a una realidad cotidiana. Herramientas como Dropbox, Google
Drive o servicios como Netflix ya forman parte de nuestro dia a dia gracias a la sinergia
surgida por las mejoras en la capacidad de computo, almacenamiento y velocidad de
conexion a Internet que se han venido experimentando en los ultimos anos. Dichas
mejoras estan propiciando una auténtica eclosion de servicios en la nube puestos a
disposicion de un publico diverso, desde servicios orientados a usuarios comunes como
los tres ejemplos anteriormente citados, hasta soluciones focalizadas en profesionales del

sector TIC como las que se proponen en este TFG.

El concepto de computacion en la nube hace referencia a un paradigma que
permite ofrecer servicios de computacion a través de la red sin la necesidad de que el
usuario final posea conocimientos técnicos de la gestion de los recursos utilizados. Un
simil muy recurrido y que ejemplifica muy bien este fenémeno es el de la produccion de
energia eléctrica. A finales del siglo XIX y principios del XX, cada fabrica poseia un
sistema de generacion propio, pero a medida que la red de distribucion fue mejorando y
las centrales de las companias eléctricas se fueron volviendo cada vez mas confiables, el
numero de fabricas que dejo de producir su propia electricidad disminuy6 drasticamente,
delegando esta tarea a las companias eléctricas. Esta es la analogia con la situacion
actual, donde muchas empresas estan externalizando sus recursos informéaticos

llevandolos a la nube.

15



Capitulo 2. Infraestructura en la nube

Hace solo unos anos los administradores de sistemas a menudo tenian que hacer
frente a la dificil decisién de elegir el costoso equipamiento con el que dotar sus CPDs.
Una tarea nada sencilla, si ademas de los aspectos puramente técnicos como los requisitos
necesarios o los problemas que puedan surgir a la hora de migrar a un nuevo hardware,
se tienen en cuenta aspectos econémicos como el periodo de amortizacién o el consumo

eléctrico.

Un ejemplo remarcable de lo rapido que se devalian los equipos es el caso del
mainframe de IBM z890 modelo 2086-320 que, en el ano 2004, cuando saliér al mercado,
su precio ascendia a los 340.000$. Tan solo once anos después, a finales del 2015, un
adolescente llamado Connor Krukosky instalé uno en el sétano de su casa tras comprarlo

de segunda mano por tan solo 237$ [7].

Del mismo modo, hace unos anos, los desarrolladores web debian preocuparse en
gran medida por los limites de sus plataformas ya que, en funcién de las necesidades de
escalado, podian verse forzados a tener que migrar a otra de mayor capacidad y, por
norma general, mas cara. Incluso haciendo esto tultimo, era complicado que las
plataformas manejaran correctamente situaciones puntuales donde la demanda de trafico

se pudiera incrementar drasticamente.

Un ejemplo de estas situaciones es el conocido como Slashdot Effect, Reddit Effect
o Efecto Menéame [8] en Espana, que sucede cuando un sitio web popular y, por tanto,
hospedado por una gran plataforma capaz de gestionar mucho trafico, enlaza a una
pagina pequena provocandole de forma involuntaria un ataque DDoS al verse incapaz
de atender el incremento masivo del nimero de usuarios que acaba por colapsar sus
servidores temporalmente. En la Figura 2. 2 se puede observar este mismo fenémeno

producido tras ocurrir un terremoto en Estados Unidos [9)].
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Figura 2. 2 Trafico de la Web del Servicio Geoldgico de los Estados Unidos tras producirse un
terremoto.

Hoy en dia, mediante cloud computing, un administrador de sistemas puede
dedicarse a realizar sus tareas sin importar qué equipos comprar y un desarrollador web
puede dedicarse a programar sin necesidad de depender de los administradores de
sistemas. Incluso un usuario final puede utilizar una aplicacién sin necesidad de descargar
e instalar un ejecutable. Como se puede observar en estos ejemplos expuestos, la nube
se ha vuelto transversal al mercado tecnologico, es por ello que en este capitulo se
describirdn diferentes servicios que se ofertan y qué criterios se han tomado para

seleccionar entre unas u otras soluciones.

2.1.1 Paradigmas y servicios comerciales

En la actualidad existe una enorme variedad de soluciones Cloud disponibles en
el mercado. Tanto es asi que hoy dia el reto para el administrador de sistemas ya no
reside en saber discernir qué equipamiento comprar, sino en elegir correctamente entre

el amplisimo ecosistema de servicios en la nube presentes en el mercado y enfocados a

17
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su labor. Lo mismo sucede con los desarrolladores que disponen de herramientas para
programar aplicaciones. Incluso los usuarios finales ven como, a cada dia que pasa, el

abanico de soluciones en la nube a su medida es mas y mas amplio (Dropbox, Google

Docs, Office 365, Netflix, etc.).

Atendiendo al servicio ofrecido, el fenémeno de la computacion en la nube puede
dividirse en tres grandes grupos (Figura 2. 3): Infraestructura como servicio (IaaS),
plataforma como servicio (PaaS) y software como servicio (SaaS). Cada uno de ellos
puede interpretarse como capas de una piramide donde la “infraestructura como servicio”
es la mas proxima al hardware existente en las granjas de servidores mientras que el
“software como servicio” es la capa mas cercana al usuario final. A continuacion, se
describirdn en estas categorias explicando como su existencia ha facilitado el desarrollo

de los objetivos de este TFG.
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Figura 2. 3 Paradigmas de computacién en la nube
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2.1.1.1 Infraestructura como servicio

De acuerdo con el Internet Engineering Task Force (IETF) [10], el modelo mas
basico de servicio en la nube es aquel donde los proveedores ofrecen una infraestructura
de cémputo en la que los usuarios pueden abstraerse de los detalles fisicos de la misma.
A este modelo se le denomina infraestructura como servicio aunque en ocasiones también
se le llama hardware como servicio, es decir, un medio para entregar almacenamiento,
capacidades de computo y transporte de datos a modo de servicios estandarizados en la

red.

La principal caracteristica de este tipo de soluciones comerciales es el uso de
servidores virtuales. Amazon Web Services (AWS) es el ejemplo comercial mas conocido
de este paradigma y sera el utilizado para desarrollar el presente TFG donde se utilizaran,
entre otros, los servicios EC2 y S3 que ofrecen capacidad de cémputo y de
almacenamiento respectivamente. Sin embargo, otras empresas que ofertan este tipo de
servicios son: Google Compute Engine, Microsoft Azure, DigitalOcean, Linode,

OpenStack o Joyent entre otros.

2.1.1.2 Plataforma como servicio

Esta categoria de servicio de computacion en la nube ofrece a los clientes poder
desarrollar, ejecutar y administrar aplicaciones sin la complejidad de construir y
mantener la infraestructura tipicamente asociada con el desarrollo y el lanzamiento de
una aplicacion. Por ejemplo, un entorno de desarrollo (Django) junto a un servidor web,
ambos integrados sobre un sistema Linux. Esta es la plataforma que se ha desarrollado
desde cero para este TFG gracias a la Infraestructura como servicio proporcionada por
Amazon. En el seccién 2.1.2, se explicaran los motivos por los que se ha creado una
plataforma propia en lugar de elegir una entre la enorme variedad de ellas presentes en

el mercado.
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Las ofertas de PaaS pueden dar servicio a todas las fases del ciclo de desarrollo y
pruebas del software, o pueden estar especializadas en cualquier area en particular, tal
como la administraciéon del contenido. Ejemplos comerciales son: Heroku, Google App
Engine, OpenShift, Microsoft Azure (que también provee laaS), etc. El abanico es tan
amplio que incluso existen varios sitios dedicados exclusivamente a ayudar a escoger
plataforma. Entre ellos destaca PaaSify un portal que busca y compara entre mas de 60

opciones.

2.1.1.3 Software como servicio

En este grupo el proveedor del servicio ofrece un modelo de distribucién de
software donde el soporte logico y los datos que se manejan estan alojados en servidores
externos a los que normalmente se accede mediante una aplicacion web, por lo general
multiplataforma. Ejemplos de este paradigma son: Dropbox, Google Apps (Gmail, Drive,
etc.), Salesforce CRM, GoToMeeting, etc. Dichos servidores pueden pertenecer al propio
proveedor o puede que a su vez éste los tenga externalizados, como sucede por ejemplo

con Dropbox o Netflix, ya que ambos utilizan la infraestructura de Amazon Web Service.

Uno de los principales puntos fuertes del uso de este servicio es la reduccién
potencial de los costes del soporte técnico ya que por norma general si el dispositivo tiene

acceso a Internet la plataforma estara operativa.

La WebApp que se ha desarrollado en este TFG pertenece a esta categoria ya
que, para el personal de laboratorio, no se vuelve necesario la instalacion de ningin

software especifico para poder acceder a los resultados de sus experimentos.
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2.1.2 Ventajas e inconvenientes de la computacion en la

nube

La computacion en la nube nos permite acceder a todas sus aplicaciones y
documentos desde cualquier lugar del mundo. Este paradigma representa un gran cambio
en la forma en la que se almacena la informacion y se ejecutan aplicaciones. En términos
generales, la computacién en nube tiende a beneficiar al usuario final. Sin embargo, se

deben valorar cudles son las ventajas y desventajas que ésta nos ofrece [11].
Ventajas

e No se necesitan dispositivos de alta potencia y capacidad de procesamiento debido
a que las aplicaciones se ejecutan en la nube, es decir, no es necesario instalarlas
en un disco duro. En el caso de las empresas, en lugar de tener que realizar una
cuantiosa inversion en centros de datos y servidores antes de saber qué uso les va
a dar, puede utilizar la computacién en la nube y pagar tnicamente en funcion
del consumo realizado.

e Actualizaciones de software instantaneas. Desde el punto de vista del usuario
final, las aplicaciones basadas en la web se actualizan de forma automatica,
estando disponibles la préxima vez que se inicie sesion en dicha aplicacion.

e C(Capacidad de almacenamiento casi ilimitada. La computacion en la nube nos
ofrece un espacio de almacenamiento en funcion de nuestras necesidades,
pudiendo redimensionar el almacenamiento dinaAmicamente.

e Mayor fiabilidad de los datos. Toda la informacion almacenada en la nube esta
menos expuesta a que se puedan perder los datos por un fallo en el disco duro.

e Acceso universal a los documentos. Se puede acceder a los datos en cualquier
momento y desde cualquier dispositivo que posea conexion a internet.

e Independencia del dispositivo. Los datos son los mismos sin importar qué
ordenador o dispositivo se esté utilizando para acceder a ellos, ya pueda ser desde
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un ordenador, smartphone o tablet y sin importar el sistema operativo del
dispositivo.
Facilitar la colaboracién en grupo. La computacién en la nube permite que

multiples usuarios puedan colaborar facilmente en documentos y proyectos.

Desventajas

Hay una serie de razones por las que es posible que haya usuarios que no quieran

adoptar la computacion en la nube para sus necesidades particulares. Vamos a examinar

algunos de los riesgos relacionados con este tipo de computacion.

22

Se requiere una conexion permanente a Internet. Dado que se utiliza Internet
para conectarse a sus aplicaciones y, por lo tanto, a sus datos y documentos, si
no se dispone de conexion a Internet no se podra acceder a ningtn servicio alojado
en la nube.

No funciona bien con conexiones de baja velocidad. Del mismo modo, una
conexion a Internet de baja velocidad hace que la computacion en la nube sea en
muchos casos imposible. Las aplicaciones web requieren una gran cantidad de
ancho de banda para descargarse, al igual que documentos de gran tamano.
Algunas veces puede ser demasiado lento. Incluso con una conexién rapida, las
aplicaciones basadas en web seguramente seran mas lentas que aplicaciones
similares instaladas en un ordenador de escritorio. Esto se basa en muchas
variables de las que depende el procesamiento en la nube.

Los datos almacenados pueden no estar seguros.

Teodricamente siempre existira la posibilidad de que los datos almacenados se
puedan perder. La mayoria de las empresas que brindan servicios de computacion

en la nube toman las precauciones suficientes para que eso no ocurra.
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2.1.3 TaaS vs PaaS

A la hora de desarrollar servicios en la nube es frecuente encontrarse en la tesitura
de tener que decidir entre crear una plataforma propia, empleando IaaS, o decantarse
por escoger una PaaS ya existente. Cada una de estas opciones tiene sus ventajas y sus
inconvenientes. Por ejemplo, si se emplea [aaS, se tiene la oportunidad de depurar a
nivel de SO con todas las posibilidades que esto ofrece pero, por otro lado, se hace
necesario disponer de un nivel de conocimiento ain mas detallado de las tecnologias
implicadas. Para elaborar este TFG se decidié optar por tener el maximo control posible
sobre el desarrollo del proyecto creando una infraestructura que pudiese ser muy versatil
y adaptable ante cualquier necesidad futura, primando el deseo de experimentar hasta

el méas bajo nivel las posibilidades que la computacion en la nube puede ofrecer.

Esos fueron los motivos determinantes por los que se escogié laaS en lugar de
PaaS porque, aunque sea una labor mas ardua, elaborar una plataforma propia permite
decidir libremente qué camino seguir sin estar sujeto a las restricciones impuestas por el
proveedor. Esto es algo a tener en cuenta ya que migrar entre distintas plataformas no
es trivial, puede llegar a ser algo muy problematico y, en el peor de los casos, habria que
replantear y redisenar el proyecto desde sus origenes. Esta dependencia adquirida con la
plataforma puede obstaculizar enormemente, e incluso llegar a paralizar, pequenos
proyectos inciertos que necesitan de una gran flexibilidad a la hora de escoger nuevas
herramientas de trabajo que pueden no estar disponibles en la plataforma elegida.
Aunque también se pueden ver afectados grandes proyectos complejos. Por ejemplo, si
la plataforma presenta algtn fallo en algin médulo, carece de alguna biblioteca especifica
0 no esta actualizada a una versiéon determinada que permita los resultados deseados.,
etc. Un ejemplo de esto ultimo es la lista de incidencias de la plataforma App Engine de
Google. En la Figura 2. 4 se muestran 11 fallos de la misma reconocidos por Google y

de prioridad critica que impiden avanzar a los proyectos afectados.
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o) googleappengine

Google App Engine

Project Home Issues

Search projects

Mew issue| Search| Open issues

¥ |for

type=Defect status=Acknowledged priority=Critical

Subscriptions

Search| Advanced search Search tips

1-11ofll List| Grid
Component » Summary + Labels Language v Priority v
EclipsePlugin Datanucleus enhancer fails if classpath is too long Java Critical
Adminconsole, Can't update Google Cloud Javascript Origin domains via API - Critical
CustomDomains
CloudSQL Cloud SQL Connections Intermittently Fail in Bunches Go Critical
SDK GAE Launcher: even running enclosed guestbook demo doesn’t work. Python27 Critical
Log: WindowsError: [Error 6] Invalid handle
Adminconsole, Query in new console datastore viewer not showing all results - Critical
DeveloperConsole
RemoteApi stackoverflow error google app engine remote API Java Critical
- Mot able to log in to my Google App Engine Dashboard - (Error : the - Critical
webpage has a redirect loop)
CloudsQL com.google.cloud.sql.jdbc. Statement.getGeneratedKeys returns String Java Critical
instead of Long
- Custom domain always redirected to HTTPS although secure flag not set - Critical
Blobstore, Serving  Storage URLs give different responses - Critical
- Logs screen doesn't work, invalid response error keep popping - Critical

1-110f11 CSV

Figura 2. 4 Lista de fallos criticos sin resolver de la plataforma App Engine.

Teniendo esto presente, a continuacion se enumeran algunos otros aspectos tanto

positivos como negativos que a tener en cuenta para tomar la decision sobre qué

paradigma de computacion utilizar [12]. Respecto a la plataforma como servicio tales

como Heroku o App Engine los aspectos a valorar son los siguientes:
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e Permite externalizar el mantenimiento y la gestién de la infraestructura.

e No se puede trabajar a nivel de Sistema Operativo para diagnosticar problemas

si algo falla u optimizar la plataforma.

e Se deben usar las restricciones que imponga la plataforma. Por ejemplo, en el caso

que sea necesario el uso de bases de datos, solo se podran usar aquellas a las que

la plataforma brinde soporte.

e Se asume el riesgo de quedar anclado a una plataforma y no poder migrar.
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Por otro lado, en el caso de la infraestructura como servicio, donde nos
encontramos plataformas como AWS o Digital Ocean, tenemos que prestar atencion a

las siguientes consideraciones:

e Permite elegir la arquitectura que se desee dando una mayor flexibilidad.

e Permite migrar mas facilmente. Por ejemplo: Ubuntu es Ubuntu, da igual dénde
esté alojado porque la diferencia serda minima.

e Hacerse cargo de gestionar la infraestructura requiere un mayor nivel de

conocimientos y un mayor grado de decisiones que adoptar.

2.2 AWS

2.2.1 Introduccion

A la hora de comenzar un proyecto de este tipo, resulta dificil decidir entre tanta
oferta, corriendo el riesgo de acabar por escoger una mala opcion, algo que a largo plazo

puede llegar a tener un tremendo impacto negativo.

Amazon Web Services (AWS) es una compania pionera en el sector y orientada
principalmente a la IaaS. Provee todo un conjunto de herramientas que incluyen
balanceadores de carga, servidores, sistemas operativos, almacenamiento, redes de
distribucion de contenido y todo lo que se pueda necesitar a nivel de infraestructura,
enfatizando la escalabilidad, la seguridad y la sencillez de uso. En la Figura 2. 5 se

observa el panel de control de esta infraestructura.

25



Capitulo 2. Infraestructura en la nube

i'i AWS Services v Luis Pellicer Collado Frankfurt ~  Su

Amazon Web Services

Compute Database Security & Identity
|||| EC2 RDS ? Identity & Access

Virtual Servers in the Cloud Managed Relational Database Service Managemem

Manage User Access and Encryplion

Storage & Content Delivery Networking Keys

53 s VPC

Scalable Storage in the Cloud ¥ |solated Cloud Resources
ois CloudFront Route 53
"g® Global Content Delivery Network I~ Scalable DNS and Domain Name

Reqgistration

@ Feedback @ English Privacy Policy ~ Terms of Use

Figura 2. 5 Panel de control de AWS con los elementos utilizados para este TFG.

Sin embargo, existen diversas empresas con mucha experiencia como Dropbox o
Netflix han utilizado sus servicios de infraestructura para desarrollar sus plataformas en
ellos. Este hecho, unido a la existencia de una capa gratuita (“free tier”), cuyas
posibilidades pueden ser observadas en la Figura 2. 6, permite usar gran cantidad de sus
servicios de forma libre de cargos durante un ano y una amplisima documentacion muy
bien estructurada, han sido los factores determinantes para optar por su eleccién en este
trabajo. También, se barajé seriamente la opcion de DigitalOcean, donde la
documentacion y el soporte son excelentes, pero en este caso el usuario carece del periodo
de prueba gratuito y, por tanto, debe pagar desde el primer momento aunque siempre

en funcion del coste de utilizacion.
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Amazon EC2
Capacidad de computo de tamafio variable en

la nube.
Mas informacion »

Amazon S3
Infraestructura de almacenamiento de objetos

segura, duradera y escalable.
Mas informacion »

Amazon RDS
Servicio de bases de datos relacionales

administrado para MySQL, PostgreSQL,
MariaDB, Oracle BYOL o SQL Server.
Mads informacion »

750 horas por mes de uso de instancia t2.micro en Linux, RHEL o
SLES

750 horas por mes de uso de instancia t2.micro en Windows
Por ejemplo, ejecute 1 instancia < 1 mes o 2 instancias x medio mes

Vence a los 12 meses a partir de la fecha de inscripcion.

5 GB de almacenamiento estandar
20 000 solicitudes Get
2 000 solicitudes Put

Vence a los 12 meses a partir de la fecha de inscripcion.

750 horas de uso de instancias db.t2.micro Single-AZ de Amazon
RDS

20 GB de aimacenamiento de base de datos: cualquier
combinacion de uso general (S5D) o magnético

20 GB para backups (con almacenamiento magnético de RDS; las
E/S del almacenamiento de uso general [SSD] no se facturan por
separado)

10 000 000 de E/S

Vence a los 12 meses a partir de la fecha de inscripcion.

Figura 2. 6 Capa gratuita de AWS

AWS también dispone de una via de aprendizaje llamada “AWS Educate”, cuyo

logo se muestra en la Figura 2. 7. Este servicio proporciona a alumnos y profesores los

recursos necesarios para llevar a cabo su aprendizaje relacionado con la nube. No

obstante, solo con la existencia de la citada capa gratuita fue mas que suficiente para

poder realizar este trabajo sin tener que afrontar costes excesivos.

daws

educate

Figura 2. 7 Logo de AWS Educate.
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2.2.1.1 Regiones y zonas de disponibilidad

Las granjas de servidores de AWS estan presentes en varias regiones del globo
como Estados Unidos, Europa, Asia-Pacifico y Sudamérica. Dentro de cada una de estas
regiones AWS dispone de una o varias “Zonas de Disponibilidad” o “Availability Zones”,
donde se encuentran en ultima instancia los equipos fisicamente. Las Zonas de
Disponibilidad pertenecientes a una misma region estan conectadas entre si mediante

enlaces de baja latencia.

Si el proyecto lo requiere, es perfectamente posible trasladar toda la
infraestructura de una regién a otra o incluso tener presencia simultanea en todas ellas
a la vez, aunque esto excede las condiciones de uso de la capa gratuita e incrementa
notablemente los costes. Para este trabajo se ha escogido la zona de Frankfurt dentro de
la region de Europa, tal como se muestra en la Figura 2. 8, porque de entre todas las
disponibles es la que menor latencia presenta desde Canarias, es aproximadamente de

unos 75 ms de media frente a los 80 ms de Irlanda.

Luis Pellicer Collado

US East (M. Virginia)
S West (N. California)
US West {(Oregon)

EU (Ireland)

EU (Frankfurt)

Asia Pacific (Tokyo)
Asia Pacific (Seoul)
Asia Pacific (Singapore)
Asia Pacific (Sydney)
Asia Pacific (Mumbai)

South America (Sao Paulo)

Figura 2. 8 Mend de la consola de AWS que permite seleccionar la Zona de Disponibilidad.
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Existen diversas herramientas para poder medir de la forma mas real posible el

comportamiento de las granjas tales como http://www.cloudping.info/, que es una

herramienta de HT'TP ping que se ha usado para medir la latencia de las zonas de AWS

o http://cloudharmony.com/, una herramienta méas genérica pero més detallada para el

analisis del rendimiento de la nube.

2.2.2 Diseno de la infraestructura

Haciendo uso de los servicios que ofrece AWS se ha disenado una plataforma
sobre la que montar Django de forma auto escalable. Para ello, ha sido necesario el uso
de un balanceador de carga, un servidor dedicado de base de datos y multiples maquinas
virtuales (instancias) cuyo ntmero se incrementa o disminuye en funciéon de la carga
computacional a la que estén sometidas. Esta infraestructura es compartida entre los
biosensores SPR, que mediante una API REST envian sus resultados para ser
almacenados, y el personal de laboratorio, que mediante una aplicacion web pueden

consultarlos en cualquier dispositivo.

La tnica diferencia entre ambos escenarios es la red de distribucién de contenidos
(CloudFront), que sélo interviene cuando sirve los archivos estaticos pertenecientes a la

aplicacion web. Tal como se muestra en la Figura 2. 9 y la Figura 2. 10.

29


http://www.cloudping.info/
http://cloudharmony.com/

Capitulo 2. Infraestructura en la nube

-
< 25
S
&=
<<=

Figura 2. 9 Esquema de la plataforma que interviene en el uso de la API por parte de los biosensores
SPR.
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Figura 2. 10 Esquema de la plataforma que interviene en el uso de la aplicacién web por parte del
personal del laboratorio.
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En las siguientes secciones de este capitulo se detallaran cada uno de los elementos

que conforman la plataforma y qué uso se le ha dado a los mismos para poder desarrollar

este TFG.

2.2.3 Elastic Compute Cloud (EC2)

|||| EC2

Virtual Servers in the Cloud

Segin la propia Amazon define, EC2 es: “Un servicio web que proporciona
capacidad de computo con tamano modificable en la cloud. Esta disenado para facilitar

a los desarrolladores el cloud computing escalable basado en web” [13].

Es decir, EC2 es la plataforma de AWS que permite crear y gestionar servidores
virtuales en funcién de las necesidades de computo existente. Amazon denomina a estos
servidores virtuales “Instancias de Servidor”. Hay de varios tipos y su eleccién dependera
en gran medida de la politica que se adopte en cuanto a la reserva de recursos y el

presupuesto de cada proyecto en concreto.

Para este proyecto se ha decidido optar por las instancias de tipo t2.micro (1
vCPU, 1GB RAM), que enfocadas a un desempeno a rafagas, son las unicas disponibles
dentro de la capa gratuita. Es importante remarcar que posteriormente, se pueden escalar
de forma vertical (asignarles més recursos) muy facilmente sin la necesidad de crear

instancias nuevas, pero saliéndose de la capa gratuita.

Estas instancias estan orientadas a un uso general y con un desempeno por rafagas

segin la demanda de recursos a las que se vean sometidas.

Segin Amazon: “El desempeno de referencia y la capacidad de alcanzar rafagas
se rigen por los créditos de la CPU. Cada instancia T2 recibe créditos de CPU
continuamente a un nivel establecido dependiendo del tamano de la instancia. Las

instancias T2 acumulan créditos de la CPU cuando estan inactivas y los utilizan cuando
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estan activas. Las instancias T2 son una buena opcion para cargas de trabajo que no
usan la CPU por completo, a menudo o de manera constante, pero que de vez en cuando
tienen que alcanzar rafagas (por ejemplo, servidores web, entornos para desarrolladores

y pequenias bases de datos)” [14].

Dentro de la capa gratuita hay disponible 750 horas (31 dias) por mes de uso de
instancias t2.micro. También se puede disponer de dos instancias t2.micro funcionando
a la vez pero de este modo se consumira el tiempo disponible el doble de rapido, o tres
instancias concurrentes consumiendo el tiempo disponible el triple de rapido y asi

sucesivamente [15].

El precio actual por horas de este tipo de instancias en Frankfurt es de 0,015$. Si

se multiplica por 750 horas se puede estimar un gasto mensual de 11,25% [16].

2.2.3.1 Instancias

Después del paso previo de la debida documentacion, la primera tarea que se
realiz6 en este proyecto fue el lanzamiento de la instancia que daria soporte a los
requerimientos de computo seleccionando la instancia indicada en la Figura 2. 11. AWS
permite subir a su nube (importar) maquinas virtuales creadas con anterioridad en

entornos particulares ajenos a su infraestructura.

® Ubuntu Server 14.04 LTS (HVM), SSD Volume Type m

Ubuntu - ami-87564feb

Ubuntu Server 14.04 LTS (HVM), EBS General Purpose (SSD)
Volume Type. Suppaort available from Canonical

64-bit

(http/faww.ubuntu.comicloud/services).

Root device type: ebs Virtualization type: hvm

Figura 2. 11 Instancia seleccionada.
Del mismo modo, Amazon también permite exportar las maquinas virtuales que

se encuentren en su nube [17] y poder disponer de ellas de forma independiente. Estas
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tareas deben ser realizadas mediante la API que AWS dispone para automatizar la
gestion de sus sistemas pero, en este proyecto, no fue requerido el uso de estas
caracteristicas, a pesar de su enorme utilidad, porque desde el comienzo la instancia fue
configurada y lanzada directamente desde los servidores de Amazon EC2 a través del

panel web.

EC2 también dispone de un completo catalogo de maquinas virtuales
preconfiguradas, que denomina Amazon Machine Images (AMI), con diferentes
distribuciones de Linux y varias versiones de Windows. Cabe destacar el hecho de que
en EC2 existe todo un mercado de AMIs donde diversas empresas ofrecen de forma
gratuita o de pago multitud de distribuciones con todo tipo de servicios integrados. La
opcién elegida finalmente fue la AMI de Ubuntu Server 14.04 LTS Hardware Virtual

Machine tal como se muestra en la siguiente figura.

Mas adelante, en la seccién dedicada al Sistema Operativo, se nombrara una de
estas AMIs preconfiguradas perteneciente a la empresa Bitnami y se explica la creacién

de una AMI propia como parte necesaria del proceso para realizar el escalado horizontal.

Una vez lanzada la instancia se puede consultar su estado y de cuantas se hayan
creado tal y como se muestra en la Figura 2. 12. Ademads, se puede seguir lanzando

instancias desde el panel de EC2.
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ii AWS ~ Services v
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Figura 2. 12 Instancia operativa en los servidores de EC2.

Sobre el estado de una instancia se pueden efectuar cuatro acciones:

e Start, que la enciende si esta apagada.

e Stop, que apaga la maquina virtual y pierde la IP publica.

e Reboot, que la reinicia sin perder la IP.

e Terminate, que la apaga y borra del sistema.

Para poder realizar ciertas tareas, como actualizar el tipo de instancia a una

superior, es necesario que la instancia esté apagada.

2.2.3.2 Security Group

Los grupos de seguridad actian como un firewall virtual que controla el trafico
de una o mas instancias. Cuando se lanza una instancia esta puede ir asociada a uno o
varios grupos de seguridad donde previamente se han definido las reglas de trafico que

se consideren oportunas. Dichas reglas pueden ser modificadas en cualquier momento y
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son de aplicaciéon inmediata a todas las instancias asociadas al grupo alterado. Este
servicio anade una capa de seguridad extra al propio “IP Tables” de Ubuntu que puede

resultar muy util para entornos de produccion.

Para las instancias de EC2 se cre6 un grupo para el trafico de llegada con todos
los puertos TCP cerrados salvo el 22 para poder administrar el servidor, y el 80, para
poder acceder al servidor web. Asi mismo, se cerraron todos los puertos de salida salvo
el 3306 para que la instancia pudiera acceder a la base de datos del servidor dedicado a

tal fin, del que se hablard mas adelante.

2.2.3.3 Elastic IPs

Cuando una instancia se apaga se pierde su IP publica. Elastic IP Address [18] es
un servicio ofrecido por AWS que nos permite asociar una direccion IP publica a nuestra
cuenta de AWS de modo que, si la instancia termina, no perderemos la IP. Este servicio
es de una gran utilidad, ya que se puede enmascarar rapidamente un fallo en una
instancia remapeando la IP a otra instancia que esté operativa en nuestra cuenta. Pero
tiene el inconveniente de que AWS, para prevenir un abuso o garantizar un uso eficiente
de Elastic IP Address, impone un pequeno precio por hora a aquellas IPs que no estén
asociadas a una instancia en funcionamiento o que estén asociadas a tarjetas de red no
operativas. En caso de que la instancia esté en funcionamiento y haciendo uso de la IP

no existira cargo alguno.

Con Elastic IP address se puede asignar una IP publica a una instancia
determinada, a una interfaz virtual, a una VPC, a un balanceador de carga, etc. Aunque
AWS recomienda usar ambos en conjuncién, este servicio no es necesario si se dispone

de un dominio en Route 53.
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2.2.3.4 Elastic Load Balancing

Elastic Load Balancing (ELB) es el servicio de balanceo de carga que EC2
proporciona si se desea repartir el trafico entre varias instancias funcionando en paralelo.

De este modo, el trafico dirigido al servidor no va directamente contra una sola instancia,

sino que ELB hace de intermediario repartiéndolo entre cuantas haya disponibles.

ii AWS Services v Luis Pellicer Collado ~  Frankfurt v Support «
(o CEVCRIGELREIET [T | Actions v
Qi create Load Balancer o % @
Filter: O b4 ltolofl

B Load Balancer Name~ Port Configuration ~ Health Check~ Created At ~ Monitoring

@ BiosensorlB 80 (HTTP) forwardi... TCP:B0 May 26, 2016 ... .
Unhealthy Hosts (Count) Healthy Hosts (Count) -
1 1.25
0.75 1
0.75
0.5
0.5
0.25 0.25
0 0

77 77 7T 7T

Figura 2. 13 Balanceador de carga operativo en los servidores de EC2.

Aunque para realizar el balanceo de carga también se barajé la opcion de dedicar
una instancia especifica con Nginx configurado para tal fin y emplear la API de AWS
para las métricas del autoescalado, esta solucion requeria de un minimo de dos instancias
para ser funcional, con el consiguiente decremento en las horas de instancias gratuitas.
Pero dado que AWS proporciona ya una solucién integrada y dentro de su capa gratuita,
se opto por usarla, tal y como se muestra Figura 2. 13. Dicha capa incluye 750 horas de
Elastic Load Balancing cada mes durante un afio y 15 GB de procesamiento de datos.

Fuera de ella se paga por cada hora u hora parcial en la que Elastic Load Balancer esté
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activo y por cada GB de datos transferido a través de ELB. Los precios para la region
de Frankfurt son de 0,030$ por hora (u hora parcial) y 0,008% por GB de datos procesados

[19].

El balanceador de carga puede comprobar la salud de nuestras instancias haciendo
comprobaciones regulares sobre ellas para asi poder repartir el trafico sélo a quienes

estén activas y con buena salud. Esta configuracién se muestra en la Figura 2. 14.

Step 4: Configure Health Check

Your load balancer will automatically perform health checks on your EC2
instances and only route traffic to instances that pass the health check. If an
instance fails the health check, it is automatically removed from the load
balancer. Customize the health check to meet your specific needs.

Ping Protocol HTTP v
Ping Port 80

Ping Path Jadmin/

Advanced Details

Response Timeout (j) 5 seconds
Interval (i) 30 seconds
Unhealthy threshold (j) 2 v
Healthy threshold (i) 10 v

Figura 2. 14 Configuracién de la comprobacion del estado de las instancias.

Una vez creado el balanceador, si se dispone de varias instancias operativas, ira
repartiendo el trafico entre las que se le hayan asignado mientras va haciendo
comprobaciones para saber a qué instancias debe, o no, tener en cuenta para realizar
esta labor. Pero, sin lugar a dudas, el verdadero potencial del balanceador de carga es
utilizarlo en conjuncién con el servicio de autoescalado, que se explica en la siguiente

sececion.
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2.2.3.5 Auto scaling

La cuestion de la escalabilidad de recursos se puede abordar por medio de dos
aproximaciones. Mediante el escalado vertical o mediante el escalado horizontal. Ante
una demanda creciente en la capacidad de computo, el escalado vertical consiste en
asignar mas recursos a una instancia incrementando el nimero de vCores, RAM, SSD,
etc. EC2 puede lanzar la instancia t2.micro creada para este proyecto como una
d2.8xlarge otorgandole 48 TB de almacenamiento o lanzarla de tipo x1.32xlarge y
disponer de 1952 GiB de memoria RAM DDR4, o del tipo m4.10xlarge que posee 40

nicleos del procesador Intel Xeon E5-2676 v3.

Si toda la plataforma (servidor web, bases de datos, etc.) estd integrada dentro
de una sola instancia, esta solucion es sin duda la menos compleja de llevar a cabo, ya
que bastan unos pocos clicks para transformar una instancia en un superordenador y

salirse por completo de la capa gratuita.

Sin embargo, este tipo de escalado tiene un limite muy definido dado que, si en
cualquier momento se pretende ir un paso alla, simplemente no sera posible. Ademas, a
medida que el techo tecnologico se aproxima, el incremento de los costes no es lineal sino

exponencial.

El escalado horizontal, en cambio, consiste en generar mas instancias, clones unas
de otras tal y como se en la Figura 2. 15, y repartir entre ellas la carga de trabajo. Esto
implica que el incremento de costes se mantiene lineal, pero en contrapartida se deben
tener en cuenta unas series de consideraciones importantes en el diseno de la
infraestructura. Por ejemplo, si la base de datos esta ubicada dentro de la propia
instancia, al duplicar la instancia también se duplica la base de datos y, por tanto, se
rompe la consistencia de la misma. Esto fuerza a desligar el almacenamiento de los datos

del procesamiento de los mismos.
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Launch Instance Actions ¥
acs o
Q (2] 1to3of3
Name * Instam~ Availability = Instance £~ Status Checks~ Public DNS hd

Ubuntu Django Mginx ~ t2.micro  eu-central-1b @ running & 2/2 checks... ec2-52-58-139-68.eu-...

Ubuntu Django Mginx  t2.micro  eu-central-1b =] running & 2/2 checks... ec2-52-58-181-2eu-c...

Ubuntu Django Mginx ~ t2.micro  eu-central-1b @ running & 2/2 checks... ec2-52-29-233-197e...

Figura 2. 15 Tres instancias ejecutdndose en paralelo.

AWS ofrece soluciones muy interesantes a estos problemas permitiendo un diseno

modular donde se puede separar la capacidad de computo de la capacidad de

almacenamiento y de la base de datos.

Una vez plateado el disenio modular, el primer paso necesario para efectuar el

escalado horizontal de las instancias en EC2, es crear una imagen (AMI) de arranque a

partir de una de ellas. Pero antes ha de asegurarse que la instancia no requiere de ninguna

intervenciéon humana para estar completamente operativa después del arranque tras un

lanzamiento. Es decir, que al pasar de estar apagada, a encendida, todos sus servicios

internos han de estar configurados correctamente para levantarse por si solos y estar

operativos sin intervencion externa. Teniendo esto presente se pudo proceder a la

creacion de la AMI seleccionando la instancia y pulsando sobre el ment que aparece en

la Figura 2. 16.

Launch Instance Connect Actions »~

Connect

@ Name Launch More Like This pe - Availability Zone ~

Instance State
@ Ubuntu Django Nginx - eu-central-1b
Instance Settings

Networking

4
4
2
4
4

CloudWatch Monitoring

Instance State ~ Status Checks

*] running & 22 checks passed

Figura 2. 16 Creando una imagen (AMI) propia a partir de una instancia
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El paso siguiente, una vez creada la AMI que sirve de base para el escalado
horizontal, fue generar una configuracion de lanzamiento o “launch configuration”, es
decir, una plantilla que indica a EC2 cémo debe ser la configuracion de las AMIs que va

a lanzar.

Auto Scaling group creation status

V Successfully created Auto Scaling group

View creation log

Figura 2. 17 Grupo de escalado creado satisfactoriamente.

Posteriormente, se construyé un grupo de autoescalado, o Auto scaling Group,
con una instancia minima de inicio y un maximo limitado a 3. En las opciones avanzadas
se indico que el grupo recibiria el trafico desde el balanceador de carga y que utilizaria
sus métricas para determinar el estado del grupo tal y como se muestra en la Figura 2.

18.

¥ Advanced Details
Load Balancing (i) ¥ Receive traffic from Elastic Load Balancer(s)

BiosensorLB X

Health Check Type (i) S ELE OEC2

Health Check Grace Period | . | 120 seconds

Figura 2. 18 Fragmento de las opciones avanzadas de autoscaling.

A continuacién, se crearon una serie de alertas para incrementar y disminuir el
grupo en funciéon de la carga media de los procesadores en un periodo de 5 minutos.
Configurar las politicas de autoescalado es una labor compleja que depende mucho de

cada caso en particular. Lograr un ajuste fino de las mismas puede llegar a requerir afios
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de pruebas a base de ensayo y error ya que, dependiendo del tipo de servicio ofrecido, el
trafico puede llegar a ser realmente dificil de modelar. Por otro lado, dado que en EC2
se paga por el uso, existe el aliciente de que conseguir tener las instancias a una carga

optima puede ayudar a reducir enormemente los costes.

2.2.4 Relational Database Service (RDS)

RDS

Managed Relational Database Service

Amazon Relational Database Service o Amazon RDS [20] es un servicio que

ofrece AWS para crear, operar y escalar bases de datos relacionales en la nube.

Como se comentd en capitulos anteriores, tener un servidor dedicado de base de
datos posibilita un diseno modular donde poder escalar horizontalmente la capacidad de
computo. En caso de que la carga de la base de datos se vea muy afectada, siempre se
podra optar por un escalado vertical de la misma sin que esto repercuta en la consistencia
del sistema. Este tandem de escalado horizontal de EC2 y vertical de RDS ha sido el

disenio de base escogido para este proyecto.

RDS permite elegir entre varios motores de bases de datos relacionales tales como
Oracle, Microsoft SQL Server, PostgreSQL, MySQL y MariaDB [21], tratdndose este
ultimo del elegido. A la hora de optar por esta soluciéon se han tenido en cuenta los

siguientes factores [22]:

e Se posee experiencia previa en este sistema de gestion de bases de datos.

e Se trata de un fork de MySQL con licencia GPL creado por su propio fundador
tras la compra de Sun Microsystems por parte de Oracle.

e Tiene una alta compatibilidad con MySQL ya que posee las mismas oOrdenes,
interfaces, APIs y bibliotecas, siendo su objetivo poder cambiar un servidor por

otro directamente.
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Single-AZ. La capa de uso gratuita cuenta con 750 horas de instancias al mes y 20 GB

de almacenamiento de base de datos, 10 millones de E/S y 20 GB de almacenamiento

Django permite abstraerse del motor de bases de datos seleccionado, con lo que

una hipotética migraciéon a otro motor no seria, en principio, excesivamente

compleja.

La capa gratuita de AWS para Amazon RDS permite el uso de instancias micro

de backup.

entre ellos desconocer el hecho de que la red Wi-Fi de la ULPGC filtra el trafico del

puerto 3306 y que el grupo de seguridad al que pertenecia la instancia RDS no aceptaba

A la hora de lanzar el servidor de bases de datos hubieron diversos problemas,

a priori conexiones entrantes desde fuera de la VPC.

herramienta multiplataforma MySQL Workbench con la que se pudo cerciorar la

Para verificar la funcionalidad de la base (ver Figura 2. 19) de datos se instal6 la

operatividad de la misma para que Django pudiese crear sus tablas.
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File Edit View Query Database

6 SEF
Management [schemas|

SCHEMAS ®» ¢

| Q, Filter objects |

v = biosensor
v B Tables
> = api_device
» =l api_experiment
» = auth_group
» =l auth_group_permissions
» = auth_permission

Server Tools Scripting Help

&l o
Query 1 x |.Ouery1 x |

CEREE:

e |SELECT username

1
2 FROM "biosensor’ .
3

“auth_user’;

¥ =l auth_user
¥ [#] Columns
+ id
# password
# last_login
# is_superuser

* first_name

Object Info | Session

Column: username
Collation: latinl_swedish_ci
Definition:

username varchar(30)

Result Grid {43 Filter Rows-| Q,
#  username
1 biosensor

auth_user 1 |

Figura 2. 19 Comprobacién del correcto funcionamiento de la base de datos.
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2.2.5 Simple Storage Service (S3)
S3

Scalable Storage in the Cloud
Amazon S3 [23] provee un servicio para almacenar datos de forma escalable en la
nube. Esto permite, siguiendo con el diseio modular, separar la capacidad de
almacenamiento. De modo que, en caso de darse la necesidad de que el personal de
laboratorio quiera almacenar contenido en el servidor web, éste no se viese duplicado
cuando entrase en juego el escalado horizontal. De esta manera, se logra separar de la
capacidad de computo la capacidad de almacenamiento de archivos, tal como se realizé

con el servicio de base de datos.

Del mismo modo que el elemento principal de EC2 son las instancias, el de S3 son
las cubetas o “buckets”, que no son mas que directorios donde guardar los ficheros y que
tienen una serie de politicas asociadas. La manera de crear un “bucket” se muestra en la

Figura 2. 20.

Create a Bucket - Select a Bucket Name and Region

A bucket is a container for objects stored in Amazon S3. When creating a bucket, you can choose a Region
to optimize for latency, minimize costs, or address regulatory requirements. For more information regarding
bucket naming conventions, please visit the Amazon S3 documentation.

Bucket Name: | biosensor|

Region: | Frankfurt -

Set Up Logging > Cancel

Figura 2. 20 Creacién de un "bucket'.
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A efectos de este TFG este servicio sélo sera usado para almacenar los ficheros
estaticos de la aplicaciéon web, tales como imagenes, ficheros JavaScript y hojas de estilo
CSS. Estos archivos, seran difundidos por todo el globo a través de la red de distribucion

de contenidos que AWS ofrece.

Cabe citar que hubo un error al realizar esta tarea debido a un fallo en la granja
de Frankfurt. Dicho error se subsané replicando el Bucket en la de Irlanda. Dado que la
funcién principal del Bucket creado es la de dar soporte a los archivos estaticos para que
estos sean posteriormente por el CDN de Amazon, tal como se explica mas adelante,
esta eventualidad no supone perjuicio alguno en el rendimiento general de Ia

infraestructura.

Dentro de la capa gratuita Amazon S3 ofrece 5 GB de almacenamiento, 20.000
solicitudes GET, 2.000 solicitudes PUT y 15 GB de transferencia de datos saliente al

mes.

2.2.6 CloudFront
oty CloudFront

"* Glcbal Content Delivery Network
AWS dispone de su propia red de distribucion de contenidos (CDN) [24] que pone
a disposicion de sus usuarios mediante el servicio llamado CloudFront. En este proyecto
se ha hecho uso de él (como se indica en la Figura 2. 21) para que replique el contenido
alojado en el Bucket de S3 en cada uno de los extremos de su red. Con esto se logra
reducir drasticamente la latencia de la WebApp dado que los ficheros estaticos

contenidos en el Bucket pasan a estar disponibles mucho mas cerca de los clientes finales.
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CloudFront Distributions

la nube

Create Distribution Distribution Settings Disable
Viewing ;| Any Delivery Method Any State v
Delivery Method ID - Domain Name Origin

v Q@ web E2EPP3Q98RB7CJ

d1gnaicvOule03.cloudfront.net

Status State

biosensorirlanda.s3.amazonaws.com Deployed Enabled

Figura 2. 21 Distribucién generada de CloudFront

Las ubicaciones de borde de la red global de Amazon CloudFront se sitiian en los lugares recogidos en la

Tabla 2. 1:

Estados Unidos

Europa

Asia

Atlanta, GA

Ashburn, VA (3)

Chicago, 1L

Dallas/Fort Worth, TX (2)
Hayward, CA
Jacksonville, FL

Los Angeles, CA (2)
Miami, FL

Nueva York, NY (3)
Newark, NJ

Amsterdam, Paises Bajos (2)
Dublin, Irlanda

Francfort, Alemania (3)
Londres, Inglaterra (3)
Madrid, Espana

Marsella, Francia

Milan, Italia

Paris, Francia (2)
Estocolmo, Suecia

Varsovia, Polonia

Chennai, India

Hong Kong (2)
Mumbai, India
Manila, Filipinas
Osaka, Japon

Setl, Corea del Sur (3)
Singapur (2)

Taipei, Taiwan

Tokio, Japén (2)

Palo Alto, CA
San José, California

Australia

América del Sur

Seattle, WA
South Bend, IN
St. Louis, MO

Melbourne, Australia
Sidney, Australia

Sao Paulo, Brasil
Rio de Janeiro, Brasil

Tabla 2. 1 Ubicaciones de borde de la red global de Amazon CloudFront.

Amazon CloudFront oferta de forma gratuita 50 GB de transferencia de datos

salientes y 2 000 000 de solicitudes HTTP y HTTPS al mes durante un ano [25].
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2.2.7 Identity and Access Management (IAM)

? Identity & Access Management

Manage User Access and Encryption Keys

Identity and Access Management (IAM) [26] permite controlar de forma segura
el acceso de los usuarios a servicios y recursos de AWS. Con IAM se puede crear y
administrar usuarios y grupos de AWS, asi como utilizar permisos para permitir o
denegar el acceso de estos a los recursos de AWS. Dichos recursos poseen un identificador

unico llamado Amazon Resource Name (ARN).

Para poder integrar S3 con Django, tal como se muestra en el capitulo 3.1.3,
primero fue necesario crear un usuario mediante IAM (Figura 2. 22) y permitir asi que
Django haga uso de él. Para ello se hizo al nuevo usuario biosensor iam propietario del

bucket desde las politicas del bucket utilizando el ARN [27] del usuario recién creado.

Your 1 User(s) have been created successfully.
This is the last time these User security credentials will be available for download.

You can manage and recreate these credentials any time,
¥ Hide User Security Credentials

~ biosensor_iam
-

Access Key ID:
Secref Access Key:

Figura 2. 22 Creacién de IAM

2.2.8 Route 53 (Dominio y DNS)

Route 53

Scalable DMNS and Domain Mame

Amazon Route 53 [28] es un servicio web DNS (Sistema de nombres de dominio)

escalable y de alta disponibilidad en la nube que conecta de forma efectiva las solicitudes
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del usuario con la infraestructura en ejecucién como instancias de Amazon EC2,
balanceadores de carga de Elastic Load Balancing o buckets de Amazon S3. Este servicio
también puede utilizarse para redireccionar usuarios a infraestructuras externas a AWS.
Ademas, Route 53 ofrece el registro de nombre de dominio en los que establece de forma

automadtica la configuraciéon DNS.

Para el correcto desarrollo de la plataforma se decidi6 comprar el dominio
“biosensor.io”. Este es el tnico de los servicios de AWS usados en el presente trabajo
que no se encuentra disponible dentro de la capa gratuita. Para supervisar la propagacion

del dominio se usé la herramienta https://www.whatsmydns.net/.

Se da la situacién de que el balanceador de carga no posee una IP estatica aun
siendo la puerta de acceso a la infraestructura desarrollada. Sin embargo, los registros
DNS de tipo A sélo admiten apuntar a direcciones IP y no a otros nombres DNS como

el que posee el balanceador de carga. De hacerlo asi ya no seria un registro de tipo A

sino un CNAME.

Edit Record Set

Name: biosensorio. Q'-\A

Type: A — IPv4 address v
Alias: ® Yes No

Alias Target: | dualstack.biosensorlb-654079622.eu-
Alias Hosted Zone ID: Z215JYRZR1TEDS

You can also type the domain name for the resource. Examples:

- CloudFront distribution domain name: d111111abedef8. cloudiront.net

- Elastic Beanstalk environment CNAME: example.elasticheanstalk.com

- ELB load balancer DNS name: example-1.us-east-1.elb.amazonaws.com
- 53 website endpoint: example.s3-website-us-east-1.amazonaws.com

- Resource record set in this hosted zone: waw.example.com

Learn More

Routing Policy: Simple ¥

Route 53 responds to queries based only on the values in this record. Learn
More

Evaluate Target Health: (® Yes Mo

Figura 2. 23 Configuracién de Alias en Route 53.
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Para solucionar este problema Route 53 dispone de una herramienta “Alias” que
permite crear un registro de tipo A usando el nombre DNS de cualquier recurso dentro

de su infraestructura tal y como se muestra en la Figura 2. 23.

2.3 Conjunto de soluciones

2.3.1 Introduccion

Un conjunto de soluciones (del inglés “solution stack”), es un juego de tecnologias
informaticas que se combinan para dar una soluciéon funcional y robusta a un problema
dado. Ejemplos de estos “Stacks” son LAMP (Linux, Apache, MySQL, PHP) o MEAN
(MongoDb, ExpressJS, AngularJS, NodeJS). En este TFG se ha hecho uso del conjunto
LNMP (Linux, Nginx, MariaDB, Python). En este capitulo se describira brevemente la

implementacién de cada uno de ellos.

2.3.2 Diseno del conjunto sobre EC2

El disenio del conjunto de soluciones que se ha integrado sobre la plataforma de
Amazon EC2 es el que aparece en la Figura 2. 24. MariaDB no se ha tenido en cuenta
ya que la base de datos posee un servidor dedicado mediante Amazon RDS. Como
distribuciéon de GNU /Linux se ha empleado Ubuntu, para el servidor web se ha elegido
Nginx, y como lenguaje de desarrollo se ha optado por Python mediante el framework
Django. Integrar desde cero todos estos componentes fue una tarea ardua y compleja.
En las siguientes secciones se comenta con detalle cada uno de estos elementos y las

configuraciones necesarias para poderlos integrar.
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ﬂZ.Micr‘o \

django
@ python ip,@"
NGinX |2
ubuntu®

Figura 2. 24 Disefio del conjunto sobre EC2.

2.3.3 Ubuntu
ubuntu®

AWS posee un extenso mercado de AMIs donde poder encontrar casi cualquier
imagen, ya preconfigurada, con las pilas tecnolégicas existentes mas demandadas. LAMP,
MEAN, etc. También estan presentes multitud de distribuciones Linux incluyendo
algunas orientadas especificamente a servir de contenedores y realizar despliegues

horizontales como CoreOS.

Se dio el caso de que la empresa Bitnami ya ofrecia de forma gratuita una AMI con
Ubuntu preinstalado, Apache como servidor Web y MySQL como base de datos pero se
decidi6 crear una instalaciéon desde cero propia porque la ofertada por Bitnami no

soportaba el escalamiento horizontal [29].
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Finalmente se decidié por escoger una distribucién original de Ubuntu 14.04.4
LTS y construir sobre ella todo lo necesario para dar soporte a Django, el entorno de

desarrollo para este proyecto.

2.3.3.1 SSH y Fichero de claves

Después de lanzar la instancia de Ubuntu, Amazon proporciona una direccién
DNS y un fichero de claves, tal como se muestra en la Figura 2. 25. Este fichero es
borrado de AWS una vez generado, por tanto es de vital importancia almacenarlo a buen
recaudo o no se podra acceder a la instancia. Para poder conectarse al Ubuntu de la
instancia se debe usar un cliente SSH que dependerd de la plataforma desde la que se

quiera acceder [30].

Amazon también proporciona un cliente web multiplataforma basado en Java en caso
de no disponer de uno propio. Dado que la estacion de trabajo utilizada para este

proyecto conté con una distribucién GNU/Linux se opté por usar OpenSSH [31].

Connect To Your Instance X

I would like to connect with @ A standalone SSH client

A Java SSH Client directly from my browser (Java required)

To access your instance:

1. Open an SSH client. (find out how to connect using PuTTY')

2. Locate your private key file (ParClavesAWS.pem). The wizard automatically detects the key you used to launch
the instance.

3. Your key must not be publicly viewable for SSH to work. Use this command if needed:
chmod 400 ParClavesAWS.pem
4. Connect to your instance using its Public DNS:
ec2-52-29-7-3.eu-central-1.compute.amazonaws .com
Example:
ssh -i "ParClavesAWS.pem" ubuntu@ec2-52-29-7-3.eu-central-1.compute.amazonaws.com

Please note that in most cases the username above will be correct, however please ensure that you read your
AMI usage instructions to ensure that the AMI owner has not changed the default AMI username.

If you need any assistance connecting to your instance, please see our connection documentation.

Close

Figura 2. 25 Panel de datos de acceso a la instancia de EC2.
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Un dato a tener en cuenta si se desea utilizar este cliente es el de otorgar los
permisos adecuados al fichero de claves descargado o de lo contrario OpenSSH mostrara

el error presentado en el Codigo 2. 1.

(@PEEECEEEACAERERACAERACEERACACRERAEAERACACRERACREREEEEREREE@
@ WARNING: UNPROTECTED PRIVATE KEY FILE! @

(@REERAERACCAERAERACCACRRELCAECACEAEEAECACCRELCAEERCERECAEEREE

Permissions 0664 for 'ParClavesAWS.pem' are too open.

It is required that your private key files are NOT accessible by others.
This private key will be ignored.

bad permissions: ignore key: ParClavesAWS.pem

Permission denied (publickey).

Cédigo 2. 1 Error OpenSSH (permisos del fichero de claves incorrectos).

Para que esto no suceda se deben otorgar al fichero de claves permisos de sélo

lectura por el propietario mediante la orden mostrada en el Codigo 2. 2.

chmod 400 ParClavesAWS.pem

Codigo 2. 2 Cambio de permisos al fichero de claves.

Una vez realizadas estas acciones se pudo acceder a la instancia a través de su
servidor SSH y el fichero de claves proporcionado por Amazon. Para ello, bast6 con
copiar y pegar el comando de ejemplo que aparece en la Figura 2. 25, donde viene

reflejado el usuario y la DNS que AWS ha asignado a la instancia de Ubuntu.

ssh -i "ParClavesAWS.pem" ubuntu@ec2-52-29-7-3.eu-central-1.compute.amazonaws.com

Coédigo 2. 3 Comando SSH para conectarse al servidor.
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Posteriormente, se ha ejecutado la orden del Cédigo 2. 3, se habra accedido con
éxito al servidor remoto, debiendo aparecer en pantalla el MOTD personalizado por

Amazon y la consola estara lista para poner a punto el sistema tal como se muestra en

el Codigo 2. 4.

Welcome to Ubuntu 14.04.3 LTS (GNU/Linux 3.13.0-74-generic x86_64)
* Documentation: https://help.ubuntu.com/
System information as of Thu Apr 28 21:31:28 UTC 2016
System load: 0.08 Memory usage: 5%  Processes: 82
Usage of /: 9.9% of 7.74GB  Swap usage: 0% Users logged in: ©
Graph this data and manage this system at:
https://landscape.canonical.com/
Get cloud support with Ubuntu Advantage Cloud Guest:
http://www.ubuntu.com/business/services/cloud
@ packages can be updated.

@ updates are security updates.

The programs included with the Ubuntu system are free software;
the exact distribution terms for each program are described in the

individual files in /usr/share/doc/*/copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by

applicable law.

ubuntu@ip-172-31-17-201:~$%

Codigo 2. 4 Mensaje de bienvenida de Ubuntu Server.

A pesar de que Django tiene un buen historial de seguridad [32], las aplicaciones
web pueden llegar a verse comprometidas. Si la aplicacién tiene un acceso limitado a los

recursos del servidor, el dano potencial que se pueda producir también sera limitado. Por
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ello, la aplicacion web deberia funcionar como un usuario con privilegios limitados y en
un entorno lo mas independiente posible del resto del sistema. Para lograrlo se cre6 un

usuario llamado biosensor que se anadi6 al grupo www-data.

2.3.4 Nginx

NGiNX

Nginx es el servidor web que se decidi6 usar para este TFG por ser una excelente
alternativa a Apache [33]. Fue desarrollado en 2002 por Igor Sysoev para dar respuesta
al problema C10K [34] (un problema de optimizacién de conexiones de red para gestionar
un gran numero de clientes al mismo tiempo) y, desde su lanzamiento en 2004, su

popularidad no ha dejado de crecer, especialmente en los tltimos anos.

Nginx es el segundo servidor web mas utilizado entre el top un milléon de paginas
web mas concurridas de Internet [35]. Con un grado de utilizacién del 27.61% frente al

43.73% de Apache. Tal como se muestra en la Figura 2. 26.

80% 1 —— Apache
LIETCRAFT — Mcrosor
= Other
60% = nginx
—— Google
40%
20% —_— /
N
__/___‘——__—__'—j_ —
0%

'LGB '153“ 'ang @@ -19@ '10'0' 7533} 'L‘C)"*'L 'LG"*'L 10@ 10{5 f.@"’ 'L@* 'L@"J '1.0”‘3 @36
R R R R O

Figura 2. 26 Cuota de mercado de los distintos servidores web.
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Este incremento en la popularidad de este servidor es en gran parte debido a los
magnificos resultados que obtiene en los tests a los que se ha visto sometido frente a su

inmediato competidor, Apache [36] [37].

Dado que los ficheros estéticos (como imdagenes, .css o .js) son distribuidos
directamente por CloudFront, el tinico propoésito de Nginx en este TFG es el de atender
las peticiones de HTTP dindmico que, tal como se vera mas adelante, Django se
encargara de procesar. Para alcanzar dicho objetivo se conecté mediante un socket de
tipo UNIX el servidor Nginx con uWSGI, aplicacion que hace de intermediaria entre el

servidor y Django.

A continuacién se muestra el fichero de configuracion especifico de este proyecto,
el cual se encuentra en la ruta “/etc/nginx/sites-enabled/biosensor_nginx.conf”. En el

Codigo 2. 5 se muestra el contenido de este fichero.

upstream django {

server unix:///biosensor/biosensor_env/biosensor/biosensor.sock;
}
server {

listen 80;

server_name .biosensor.io;

charset utf-8;

client_max_body_size 75M;

location / {

uwsgi_pass django;

include /biosensor/biosensor_env/biosensor/uwsgi_params;

Cédigo 2. 5 Fichero de configuracién Nginx.

Cabe destacar que la versiéon de Nginx existente en los repositorios de Ubuntu

14.04.4 se encontraba algo obsoleta (nginx 1.4.6). Se decidié anadir la versién existente
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en los repositorios de PPA, tal como los desarrolladores de nginx recomiendan, que en

el momento de la redaccién de este TFG es nginx 1.8.1 [38].

2.3.5 Python

@ python

Python es un lenguaje de programacién de alto nivel, de propdsito general,
interpretado, dinamico y cuya filosofia hace hincapié en una sintaxis que favorezca un

codigo legible [39].

Se trata de un lenguaje multiparadigma, ya que soporta orientacién a objetos,
programacion imperativa y, en menor medida, programacién funcional y esta siendo el

lenguaje de programacion que mas popularidad ha ganado en los tltimos anos.

Segin el indice TIOBE [40], que mide la popularidad de los lenguajes de
programacion en funcién de las busquedas en diversos buscadores, Python se sitia en
cuarta posicion. Por otro lado, segtin el indice PYPL, que sélo tiene en cuenta las
bisquedas en Google, Pyhton ocuparia la segunda posicién sélo por detras de Java [41].
Tal popularidad es una gran ventaja frente a Ruby o Perl, ya que la comunidad que lo
soporta es mucho mas amplia. Esa fue una de las razones mas determinantes a la hora
de elegir Python y Django frente a Ruby y Rails. Otras fueron la existencia del
administrador de paquetes “pip” y virtualenv. Una herramienta que permite crear
entornos aislados para Python en los que es posible instalar paquetes sin interferir con
otros virtualenvs ni con los paquetes de Python del sistema. Para poder comunicar las
aplicaciones escritas en Python con el servidor web es necesario hacer uso de la

especificacién Web Server Gateway Interface (WSGI) [42].

A tal fin se instal6 mediante pip una aplicacion que implementa dicha

especificacion, permitiéndole con ello actuar de intermediaria entre las aplicaciones de
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Django, escritas en Python, y el servidor web Nginx, que atiende las peticiones HTTP.

La aplicacion elegida para realizar este cometido fue uWSGI.

2.3.5.1 uWSGI

WSGl

Se ha utilizado uWSGI porque es un contenedor de servidor de aplicaciones que
implementa la especificacion WSGI [43]. Esta herramienta permite la comunicacion,
mediante un sockect Unix, entre el servidor Nginx y las aplicaciones en Python

desarrolladas con Django tal y como se muestra en la Figura 2. 27 .

NGiux wsGl |django

J‘ ;L @ python’

Figura 2. 27 Esquema de uso de uWSGI.

La instalacion de este programa se puede llevar a cabo mediante pip con el
comando: pip install uwsgi. A continuacion, se muestra el principal archivo de
configuracién situado en /biosensor/biosensor env/biosensor/biosensor uwsgi.ini y

cuyo contenido se representa en Codigo 2. 6:
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[uwsgi]

home = /biosensor/biosensor_env/

chdir = /biosensor/biosensor_env/biosensor/
module = biosensor.wsgi

master = true

processes = 2

socket = /biosensor/biosensor_env/biosensor/biosensor.sock
chmod-socket = 666

vacuum = true

Codigo 2. 6 Fichero de configuraciéon de uWSGI.

Para que la aplicacion se lance en cada arranque se anade el comando expuesto

en el Codigo 2. 7 al rc.local.

-gid www-data

uwsgi --ini /biosensor/biosensor_env/biosensor/biosensor_uwsgi.ini --uid biosensor -

Cédigo 2. 7 Orden de ejecucion de uWSGI.
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Capitulo 3. Django

3.1 Introducciéon
django
Django es un framework (entorno de trabajo) de desarrollo web de alto nivel,
gratuito, de codigo abierto y escrito en Python, que fomenta el desarrollo rapido y el

diseno limpio y pragmatico siguiendo el patrén modelo-plantilla-vista (MTV) [44].

Este patron pretende separar la logica de acceso a la base de datos, la logica de
negocios y la légica de presentacion, tal como hace hace el famoso patrén de arquitectura
de software Modelo-Vista-Controlador (MVC). Dicho de otro modo, el "Modelo" hace
referencia al acceso a la capa de datos, la "Vista" se refiere a la parte del sistema que
selecciona qué mostrar y como mostrarlo, y el "Controlador" implica la parte del sistema
que decide qué vista usar, dependiendo de la entrada del usuario, accediendo al modelo

si es necesario [45].

Django sigue la esencia del patron MVC aunque posee pequenas diferencias al

respecto, sobretodo de nomenclatura:

e M, la porcion de acceso a la base de datos, es manejada por la capa de la base de
datos de Django.

e V., la porciéon que selecciona qué datos mostrar y como mostrarlos, es manejada
por la vista y las plantillas.

e C, la porcion que delega a la vista dependiendo de la entrada del usuario, es
manejada por el framework siguiendo lo establecido en el archivo de configuracion

de las URLs y llamando a la funciéon apropiada de Python para la URL obtenida.
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Base de datos
——

_______ Plantilla

Figura 3. 1 Patrén de arquitectura Modelo-Plantilla-Vista

En el caso de Django el controlador es manejado por el propio framework y la
parte mas importante se produce en los modelos, las plantillas y las vistas. Por ello a su
patron de diseno se le conoce como MTV tal y como se muestra en la Figura 3. 1. En

este caso:

e M significa "Model" (Modelo), la capa de acceso a la base de datos. Esta capa
contiene toda la informaciéon sobre los datos: cémo acceder a ellos, cémo
validarlos, cudl es su comportamiento y sus relaciones entre si.

e T significa "Template" (Plantilla), la capa de presentacion. Esta capa contiene las
decisiones relacionadas a la presentacion y son fundamentalmente plantillas de
HTML.

e V significa "View" (Vista), la capa de la logica de negocios. Esta capa contiene la

logica que accede al modelo y la delega a la plantilla apropiada.

Otra particularidad de Django es que utiliza la técnica conocida como mapeo objeto-
relacional, o por sus siglas en inglés ORM. Esto viene a significar que una sentencia SQL

como la siguiente:
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SELECT * FROM "autores_autor" INNER JOIN "autor_libro" ON ("autores_autor"."id"
= "autores_libro"."autor_id")

INNER JOIN "autores_libro_librerias"™ ON ("autores_libro"."id" =
"autores_libro_librerias"."libro_id")

INNER JOIN "autores_libreria" ON ("autores_libro_librerias"."libreria_id" =
"autores_libreria"."id") WHERE "autores_libreria"."nombre" = "La Cultura”

En Django quedaria descrita de esta otra manera [46]:

Autor.objects.filter(libros__libreria__nombre = "La Cultura")

Otra de las principales caracteristicas de Django es su servidor web integrado.
Con él se pueden lanzar y depurar las aplicaciones muy rapidamente, algo muy util en
la etapa de desarrollo de un proyecto, pero nunca debe ser usado en un entorno de
producciéon real pues este servidor integrado carece practicamente de medidas de
seguridad. Django ademés posee una consola de administracion web que se instala por
defecto, permitiendo un desarrollo muy agil, y teniendo el control de la plataforma desde

el primer momento de su lanzamiento.

El funcionamiento bésico de Django, tal como se ve descrito en la Figura 3. 2, es
el siguiente: Cuando un usuario accede a una URL como http://biosensor.io/login,
Django recibe la solicitud del recurso /login a través del servidor web y consulta las
reglas que se hayan descrito en el fichero urls.py. En funcién de ellas llama a la funcion
del fichero views.py que serd la encargada de atender dicha peticiéon. Esta funciéon puede
acceder a la base de datos mediante llamadas a las funciones contenidas en el fichero
models.py y, una vez tenga los datos, podra componer una respuesta empleando las

plantillas que sean necesarias.
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Figura 3. 2 Ciclo solicitud-respuesta de Django (ilustracién de Ryan Nevius).
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3.1.1 Instalacion

Para la instalacion de Django en la instancia de EC2 se hizo uso del usuario
biosensor perteneciente al grupo www-data y cuya carpeta raiz se encuentra en
/biosensor. Posteriormente se construyé el entorno virtual necesario para aislar el

proyecto del resto del sistema mediante el comando mostrando en el Cédigo 3. 1.

virtualenv /biosensor/biosensor_env/

Codigo 3. 1 Comando para la creacién del entorno virtual de Python.

Dicho entorno permite generar una copia de todos los componentes necesarios
para desarrollar una aplicacion en Python con el fin de que estos permanezcan
inalterados y separados del resto del sistema. Gracias a ello se podran seguir
desarrollando otras aplicaciones que requieran de otras dependencias sin que estas se

afecten entre si.

Para activar el entorno basta con acceder al directorio donde fue creado y cargarlo

mediante los comandos mostrados en el Codigo 3. 2:

cd /biosensor/biosensor_env/
source bin/activate

Codigo 3. 2 Comandos para activar el entorno virtual de Python.

Finalmente, una vez listo el entorno, se procedié a la instalacion de Django a

través del administrador de paquetes pip mediante la orden del Codigo 3. 3:

pip install django

Codigo 3. 3 Comando para la instalaciéon de django mediante el administrador de paquetes pip.
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3.1.2 Configuracion

Para poder acceder a Django via web primero es necesario realizar la creacion de
un proyecto, es decir, un conjunto de ajustes para una instancia de Django que incluyen
la configuraciéon de la base de datos, opciones especificas de Django y configuraciones

especificas de la aplicacion.

Para el desarrollo de este TFG se procedio a crear un proyecto llamado “biosensor”
que contuviese dos aplicaciones, de las que se hablarda mas adelante, llamas

“biosensor_api” y “biosensor__app”.

Para crear el proyecto se empleé el comando del Cédigo 3. 4:

django-admin.py startproject biosensor

Cédigo 3. 4 Comando para la creacion del proyecto biosensor en Django.

Al hacerlo se crearon dentro del directorio biosensor los ficheros bésicos de

configuracion de Django mostrados en Codigo 3. 5.

biosensor
biosensor
_init_ .py
settings.py
urls.py
wsgi.py
manage.py

Codigo 3. 5 Estructura de archivos del proyecto generado.

Estos archivos son:

e Dbiosensor: El directorio raiz biosensor es el contenedor del proyecto y su nombre

no es relevante para Django.
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e manage.py: Una utilidad de la linea de comandos que permite interactuar con
Django de varias maneras como se vera mas adelante.

e Dbiosensor: El directorio interno biosensor. Su nombre es el nombre del paquete
de Python que se tendra que utilizar para importar cualquier moédulo en su
interior (por ejemplo biosensor.urls).

e  init  .py: Es un archivo vacio que le indica a Python que el directorio debe
ser considerado como un paquete de Python.

e settings.py: Fichero de configuracion principal del proyecto donde viene detallado
desde las aplicaciones que hay instaladas hasta la configuracion necesaria para
conectarse a la base de datos.

e urls.py: En este fichero se especifica como se debe comportar Django en funcién
de la URL que se le soliciten. Para Django podria considerarse como una “tabla
de contenidos” del sitio web.

e wsgi.py: Un punto de acceso para los servidores web compatibles con WSGI para

servir el proyecto.

Dentro de este proyecto se construyeron dos aplicaciones, biosensor_api y
biosensor_app, explicadas en detalle en capitulos posteriores. Para ello se accedi6 a la
carpeta raiz del proyecto creado y se ejecutaron los siguientes comandos del Codigo 3.

6:

cd biosensor
django-admin.py startapp biosensor_api
django-admin.py startapp biosensor_app

Codigo 3. 6 Comandos para la creacién de las aplicaciones biosensor__api y biosensor__app.

La aplicacion biosensor_api es necesaria para desarrollar la API REST
haciendo uso del complemento Django Rest Framework. Mientras que en la aplicacion

web para consultar los experimentos fue desarrollada dentro de la aplicacion
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biosensor_app. Una vez creadas estas aplicaciones deben ser anadidas al fichero

settings.py tal como se muestra en el Codigo 3. 7, o de otra forma, no tendran efecto:

INSTALLED_APPS = [
‘django.contrib.admin’,
‘django.contrib.auth’,
'django.contrib.contenttypes’,
'django.contrib.sessions’',
‘django.contrib.messages’,
‘django.contrib.staticfiles’,
‘biosensor_app',
'biosensor_api',

Codigo 3. 7 Lista de aplicaciones instaladas en el fichero settings.py.

Para comprobar que el proyecto y las aplicaciones se crearon de forma correcta
se hizo uso del servidor web integrado que incorpora Django. Para ello, primero fue
preciso abrir el puerto 8000 en el grupo de seguridad de EC2, dado que este es el
empleado por el servidor web de pruebas que utiliza Django. Una vez realizada la

operacion, para lanzar el servidor basté con ejecutar la orden del Cédigo 3. 8:

python manage.py runserver

Cédigo 3. 8 Comando para lanzar el servidor.

Hecho esto, se pudo acceder via web a la URL que mostroé la salida del comando
y, de este modo, apareci6 en el navegador la pantalla de bienvenida a Django, tal como

se muestra en la Figura 3. 3, comprobando asi que la instalacion se efectué correctamente.
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& @& 7 [1522973

It worked!
Congratulations on your first Django-powered page.

Of course, you haven't actually done any work yet. Next, start your first app by running python manage.py startapp [app_label].

You're seeing this message because you have DEBUG = True in your Django settings file and you haven't configured any URLs. Get to work!

Figura 3. 3 Pantalla de bienvenida de Django.

En Dango se denomina “migrations” a la inclusién de los cambios realizados en
el modelo dentro de la base de datos. Cuando se crea un nuevo proyecto Django necesita
anadir a la base de datos una serie de informacion relativa al proyecto. Para aplicar

dichos cambios, basta ejecutar el comando del Cédigo 3. 9:

python manage.py migrate

Codigo 3. 9 Comando para actualizar el esquema de la base de datos.

Esto permite poder crear un usuario administrador con el que poder entrar a la

consola de administracion web. Para ello, basta ejecutar el comando del Cédigo 3. 10:

python manage.py createsuperuser

Cédigo 3. 10 Comando para crear un usuario administrador en Django.

Por dltimo se modifica el fichero biosensor/settings.py anadiendo las

configuraciones mostradas en el Codigo 3. 11:

ROOT_URLCONF = 'biosensor.urls’
LANGUAGE_CODE = 'es-es'

Codigo 3. 11 Configuraciéon afiadida al archivo settings.py.
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3.1.3 Integracion con S3 y CloudFront

Para poder integrar Django con S3 se cre6 un usuario especifico para tal fin con
IAM. Utilizando su ARN, junto con la herramienta AWS Policy Generator [47], se cred
una politica de uso del bucket que le permitia ser usado por este usuario, tal como se
muestra en la Figura 3. 4. Posteriormente, se emplearon las credenciales del mismo para
ser usadas en python mediante “boto”, el SDK para Python de Amazon [48], junto a

“django-storages” para integrarlas en Django [49].

Principal(s) Effect Action Resource Conditions

« arn:aws:iam::492623713284:user/biosensor_iam Allow s3:% « arn:aws:s3:::biosensor/* None
+ arn:aws:s3:::blosensor

* Allow + s3:GetObject arn:aws:s3:::biosensor/* None

Figura 3. 4 Captura de la politica de acceso al Bucket de S3.

Una vez creada la politica del bucket se procedié a instalar las bibliotecas

mediante los comandos del Codigo 3. 12.

pip install boto
pip install django-storages

Codigo 3. 12 Comando para la instalaciéon de boto y django-storages mediante el administrador de
paquetes pip.

Posteriormente, se creb en la carpeta raiz del proyecto un archivo con las clases
necesarias  para que Django pudiera  hacer uso de boto llamado

aws_storage_classes.py y cuyo contenido se muestra en el Cédigo 3. 13.
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from storages.backends.s3boto import S3BotoStorage

class StaticStorage(S3BotoStorage):
location = 'static’

class MediaStorage(S3BotoStorage):
location = 'media’

Cédigo 3. 13 Contenido del fichero aws_ storage classes.py.

Por dltimo, se edit6 el fichero settings.py del proyecto anadiendo las variables

indicadas en el Codigo 3. 14 para poder hacer uso de las bibliotecas antes mencionadas:

DEFAULT_FILE_STORAGE = 'aws_storage_classes.MediaStorage'
STATICFILES_STORAGE = 'aws_storage_classes.StaticStorage’

AWS_ACCESS_KEY_ID = "'AKIAIFUOUZWYY4HUTTNA'

AWS_SECRET_ACCESS_KEY = 'vtCWTAIowb+Vo7RkmvnuYFAcOP/CcWKyIxY31lshq'
AWS_STORAGE_BUCKET_NAME = 'biosensorirlanda’

AWS_S3_CUSTOM_DOMAIN = "dlgnaicv@ule@3.cloudfront.net"

STATIC_URL = "http://%s/static/" % AWS_S3_CUSTOM_DOMAIN
MEDIA_URL = "http://%s/media/" % AWS_S3_CUSTOM_DOMAIN

Codigo 3. 14 Variables de configuracién de S3 y CloudFront en el fichero settings.py.

3.1.4 Integracion con RDS

Para poder emplear la base de datos MariaDB proporcionada por Amazon RDS

basta con instalar la biblioteca MySQL-python mediante el comando del Cédigo 3. 15:

pip install MySQL-python

Cédigo 3. 15 comando para la instalacién de MySQL-python mediante el administrador de paquetes pip.
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Una vez instaladas las dependencias necesarias, integrar Django con Amazon RDS
fue posible sustituyendo la configuracion existente de la entrada DATABASES del

fichero settings.py del proyecto por la mostrada en el Codigo 3. 16:

DATABASES = {
‘default': {
"ENGINE': 'django.db.backends.mysql',
'NAME': 'biosensor',
'USER': 'biosensor',
'"PASSWORD ' : 'passwordfalsa’,
'"HOST': 'biosensor-db.cghaazja3xms.eu-central-1.rds.amazonaws.com',
'"PORT': '3306',
}
}

Cédigo 3. 16 Variables de configuracién de RDS en el fichero settings.py.

3.2 API REST

3.2.1 Introduccion

A la hora de llevar a cabo la recoleccion de datos generados por los biosensores,
se decidi6 disenar una API, por medio de la cual éstos pudieran enviar sus resultados a
un servidor en la nube con capacidad para poder almacenarlos. A la vez que en un futuro,
permitiese la descarga de esquemas de configuraciones previas para este tipo de

dispositivos.

3.2.1.1 REST

REST (REpresentational State Transfer) es un tipo de arquitectura de desarrollo
web que se apoya totalmente en el estdindar HTTP. REST nos permite crear servicios y
aplicaciones que pueden ser usadas por cualquier dispositivo o cliente que entienda

HTTP, por lo que es més sencillo implementar software en la nube basado en esta
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arquitectura que emplear protocolos tradicionales que se han usado en la ultima década

como SOAP y XML-RPC.

Para el desarrollo de este TF'G se ha hecho uso de esta arquitectura de desarrollo
web para poder implementar una API que permita el intercambio de datos entre las

maquinas de analitica clinica y el servidor en la nube.

REST se definié en el 2000 por Roy Fielding, coautor principal también de la
especificacion HTTP y pretende extrapolar el mismo modelo de comportamiento para
desarrollar cualquier otro software. Por lo tanto, REST es el tipo de arquitectura mas
natural y estandar para crear APIs para servicios orientados a Internet. Ademas, una de
sus caracteristicas mas destacables es que nunca se debe guardar el estado en el servidor,
ya que todo lo que se requiere para mostrar la informacién solicitada debe estar en la
consulta por parte del cliente. Este hecho de no guardar el estado, posibilita un mejor

escalado ya que no se destinan recursos al almacenamiento de variables de sesién [50].

3.2.1.2 JSON

JSON (JavaScript Object Notation), es un formato abierto que usa texto ligero
para el intercambio de datos basado en la notacion literal de objetos de JavaScript. Una
de sus ventajas frente a alternativas como XML es la facilidad a la hora de escribir un
analizador sintactico de JSON, ya que en JavaScript un texto JSON se puede analizar

sin mucha complejidad utilizando la funcién eval().

En este proyecto se ha decidido que el intercambio de mensajes entre los
biosensores y el servidor se realice empleando este formato de tipado de datos debido a

la comodidad de su uso, empleando las herramientas que mas adelante se nombraran.

Actualmente existen intentos por estandarizar el uso de este formato para

emplearlo en el desarrollo de APIs REST [51]. Sin embargo, atin se encuentran en una
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fase muy temprana de adopcién. Es por esto que no se han tenido en cuenta a la hora

de elaborar este TFG.

Lo que si se ha tenido en cuenta es respetar los estandares existentes sobre el uso
del propio lenguaje en si como soporte de datos. Para cerciorarse de ello, se ha hecho uso

de diversos validadores online existentes tales como:

e https://jsonformatter.curiousconcept.com

e http://jsonlint.com

django

3.2.1.3 Django REST framework

framework

Django REST framework es un moédulo de Django que permite el desarrollo agil
y rapido de APIs REST. Ademas, provee una interfaz grafica para poder manipular la
API desde el propio navegador sin tener que depender de aplicaciones externas como
Postman, la cual se usard mas adelante con el fin de emular el comportamiento real de

los biosensores [52].

Este complemento es capaz de detectar en funcion del user-agent si quien hace la
consulta contra la API se trata de un navegador u otro tipo de aplicacién que haga uso
del protocolo HT'TP. De modo que, si esta es accedida mediante el navegador, se
mostrarda una interfaz grafica con la que se podra hacer uso directo de la API, mientras

que, si se trata de otro tipo de aplicacion, mostrard en su lugar los datos en formato

JSON.
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3.2.2 Diseno

El modelo de comportamiento propuesto que debe cumplir la API es el mostrado
en la Figura 3. 5, donde el biosensor que realizara un experimento envia, mediante un
método POST, la configuracién del mismo en formato JSON. A lo que, si la solicitud
es correcta, el servidor ha de contestar reenviando los datos de la configuracion mas un

campo con el identificador tnico del experimento.

Posteriormente, para cada muestra correspondiente a dicho experimento que el
biosensor genera, este enviara sus valores al servidor especificando el identificador del
experimento al que corresponde, a lo que el servidor debera contestar replicando los

mismos datos mas un identificador tinico de la muestra recibida.

En la cabecera de mensajes HI'TP debe estar presente usuario y su contrasena

siguiendo el método de autenticacion de acceso basica descrito en el RFC 1945 [53].

POST /api/experimentos

djingo

R [y
8 [

Framesvork

{configuracion}

oK dimgo
RIES

T framesork

{configuracién + id_experimento}

POST /api/muestras

djange

framewark

{muestra + id_experimento}

oK

django

REST

framewark

{muestra + id_muestra}

Figura 3. 5 Esquema de comportamiento de la API.
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3.2.3 Desarrollo de la aplicacion en Django

Para poder desarrollar la API REST se decidi6 utilizar el médulo Django REST
Framework y para ello fue preciso instalarlo a través de pip tal como se muestra en el

comando del Codigo 3. 17.

pip install djangorestframework

Codigo 3. 17 Comando para la instalacién de Django REST framework mediante el administrador de

paquetes pip.

Una vez instalado el complemento, el Codigo 3. 18 debe ser anadido a la lista de
aplicaciones instaladas en el fichero principal de configuraciéon del proyecto settings.py.
Ademas, también se incluy6 una regla especifica de paginacién para evitar una posible

consulta masiva de la base de datos mostrada en el Codigo 3. 19.

INSTALLED_APPS = |
'django.contrib.admin’,
‘django.contrib.auth’,
‘django.contrib.contenttypes’,
'django.contrib.sessions"',
'django.contrib.messages’,
'django.contrib.staticfiles"’,
‘biosensor_app’,
‘biosensor_api’,
'rest_framework"',

Codigo 3. 18 Lista de aplicaciones instaladas en el fichero settings.py.

REST_FRAMEWORK = {
'DEFAULT_PAGINATION_CLASS': 'rest_framework.pagination.PageNumberPagination',
"PAGE_SIZE': 10

Codigo 3. 19 Configuracion de Django REST framework en el fichero settings.py.
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También fue anadida la entrada del Codigo 3. 20 al fichero urls.py para poder

autenticarse en la API desde el propio navegador web.

urlpatterns = |
url(r'Aapi-auth/', include(rest_framework.urls', namespace='"rest_framework'))

]

Cédigo 3. 20 Entrada anadida al fichero urls.py.

3.2.3.1 Modelo

El modelo aqui descrito fue importado desde la aplicacion en Django
biosensor__app, que se vera mas adelante, para que de este modo ambas compartan el

mismo [54].

El modelo consta de tres clases (Experimento, MuestraCurvaAngular vy
MuestraCineticaQuimica). La primera de ellas, se corresponde con la configuracién del
experimento. Por otro lado, las dos siguientes hacen referencia a los valores de las
muestras obtenidas en el experimento con dicha configuracion. Por tanto, existe una
relacion de dependencia entre los dos tipos de muestras y la clase Experimento tal como

se muestra en el Codigo 3. 21.
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class Experimento(models.Model):
usuario = models.ForeignKey('auth.User', related_name='experimento')
nombre = models.CharField(max_length=50)
descripcion = models.CharField(blank=True,max_length=300)
laser_encendido = models.BooleanField(default=False)
bomba_peristaltica_sentido = models.CharField(max_length=10)
bomba_peristaltica_velocidad = models.IntegerField()
bomba_impulsional_chl = models.IntegerField()
bomba_impulsional_ch2 = models.IntegerField()
selector_viales_chl = models.IntegerField()
selector_viales_ch2 = models.IntegerField()
valvula_inyeccion_chl = models.IntegerField()
valvula_inyeccion_ch2 = models.IntegerField()
timestamp = models.DateTimeField(auto_now_add=True,auto_now=False)

class MuestraCurvaAngular(models.Model):

usuario = models.ForeignKey('auth.User', related_name='muestra_ca')

experimento = models.ForeignKey('Experimento', on_delete=models.CASCADE,
related_name="'muestra_ca')

numero = models.IntegerField()

angulo = models.DecimalField(max_digits=8, decimal_places=6)

chl = models.DecimalField(max_digits=8, decimal places=6)

ch2 = models.DecimalField(max_digits=8, decimal places=6)

class MuestraCineticaQuimica(models.Model):

usuario = models.ForeignKey('auth.User', related_name='muestra_ccq')

experimento = models.ForeignKey('Experimento', on_delete=models.CASCADE,
related_name="muestra_ccq')

numero = models.IntegerField()

tiempo = models.DecimalField(max_digits=10, decimal_places=6)

chl = models.DecimalField(max_digits=8, decimal _places=6)

ch2 = models.DecimalField(max_digits=8, decimal places=6)

Cédigo 3. 21 Modelo de las aplicaciones biosensor__app y biosensor_api.

3.2.3.2 Vista

Los datos descritos en el Modelo pueden ser accedidos mediante la API gracias al

uso de los métodos implementados en la Vista. Estos métodos, a su vez, hacen uso de la

clase Serializer, que se encarga de formatear la informacion obtenida de la base de datos

en formato JSON y viceversa. Estas clases se muestran en el Codigo 3. 22.
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class MuestraCAViewSet(viewsets.ModelViewSet):
queryset = MuestraCurvaAngular.objects.all()
serializer_class = MuestraCASerializer
permission_classes = (permissions.IsAuthenticatedOrReadOnly,
IsOwnerOrReadOnly)

class MuestraCCQViewSet(viewsets.ModelViewSet):
queryset = MuestraCineticaQuimica.objects.all()
serializer_class = MuestraCCQSerializer
permission_classes = (permissions.IsAuthenticatedOrReadOnly,
IsOwnerOrReadOnly)

class ExperimentoViewSet(viewsets.ModelViewSet):

queryset = Experimento.objects.all()

serializer_class = ExperimentoSerializer

permission_classes = (permissions.IsAuthenticatedOrReadOnly,
IsOwnerOrReadOnly)

Cédigo 3. 22 Clases principales del fichero views.py.

Para poder serializar correctamente los datos ha sido necesario crear un archivo

llamado serializers.py mostrado en el Cédigo 3. 23 donde podemos encontrar las

siguientes clases. En ellas, se indica qué datos del modelo se van a serializar y si deben

hacerlo o no en funcién de los permisos requeridos. Aquellos campos que no estén

presentes dentro de las clases no podran ser serializados. De este modo, se puede

restringir el acceso de la API a la base de datos.
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class MuestraCASerializer(serializers.ModelSerializer):
usuario = serializers.ReadOnlyField(source="usuario.username')
class Meta:
model = MuestraCurvaAngular
fields = (
'id',
'numero’,
'experimento’,
'usuario’,
'numero’,
‘angulo’,
'chl',
'ch2',)

class MuestraCCQSerializer(serializers.ModelSerializer):
usuario = serializers.ReadOnlyField(source="usuario.username')
class Meta:
model = MuestraCineticaQuimica
fields = (
'id',
'numero’,
'experimento’,
'usuario’,
'numero’,
"tiempo’,
'chl',
'ch2',)

class ExperimentoSerializer(serializers.ModelSerializer):

usuario = serializers.ReadOnlyField(source='usuario.username')
class Meta:

model = Experimento

fields = (
'id*,
'nombre’,
'usuario’,
'descripcion’,
'laser_encendido’,
'bomba_peristaltica_sentido',
'bomba_peristaltica_velocidad',
'bomba_impulsional_chl"',
"bomba_impulsional_ch2"',
'selector_viales_chl',
'selector_viales_ch2',
'valvula_inyeccion_chl"',
'valvula_inyeccion_ch2',)
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3.3 Aplicaciéon Web

3.3.1 Introduccion

El desarrollo de la aplicacion web permite la eliminaciéon de los procesos de
descarga e instalacion de software, asi como la posibilidad de obtener estadisticas sobre
el uso de la aplicacion y, a consecuencia de estos dos factores, también se reduce la

necesidad por parte de los usuarios de necesitar soporte técnico.

Como parte de la solucion al problema abordado en este TFG, se ha decidido
desarrollar una aplicaciéon web, dirigida al personal de los laboratorios para que puedan
consultar el estado los experimentos que se estan llevando a cabo, asi como los
parametros de configuracion de los mismos y también el resultado de aquellos ya
concluidos. Ademas, esta informacién, ha de poder ser consultada desde cualquier tipo
de dispositivo ya sea movil, tablets, sobremesas, etc. Por tanto la aplicacion web debe
tener un disenio adaptable que permita mostrar las graficas de forma correcta en pantallas
de diversos tamanos. Es por ello que se ha hecho uso de tecnologias como Bootstrap o
las bibliotecas de graficos de Google, que permiten lograr esta meta cumpliendo los

estandares existentes en cuanto a desarrollo web.

3.3.1.1 Bootstrap
[E1Bootstrap
Bootstrap es uno de los framework de coédigo abierto més populares de HTML,
CSS y JS para el desarrollo de paginas “web responsive”, es decir, que el formato de la
pagina web es adaptable a cualquier navegador o dispositivo como se muestra en la
Figura 3. 1. Gracias a Bootstrap, se puede escalar las aplicaciones web mediante el
desarrollo de un tnico codigo para tablets, méviles u ordenadores. Ademds, presenta

multiples elementos HTML, componentes CSS y estupendos plugins de jQuery. Con
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Bootstrap se puede usar y personalizar de manera sencilla todos sus elementos (como las
Barras de Navegacién, Formularios, Tablas, Botones, Glyphicons, etc). Las interfaces
creadas con Bootstrap son de gran usabilidad, y lo que es mejor, se dispone de un sistema
grid de 12 columnas que trae por defecto para distribuir todos los elementos que deseen

colocar en la pagina web [55].

200 00liedd 8o 30 % i re
.

Figura 3. 6 Aplicacién web responsive.

Una vez descargado y descomprimido el archivo de Bbootstrap nos encontramos
con la estructura presente en el Codigo 3. 1 Comando para la creacion del entorno virtual

de Python., en donde nos encontramos con los archivos css, js y fonts ya precompilados.

bootstrap/

— css/

— bootstrap.css

— bootstrap.css.map

— bootstrap.min.css

— bootstrap.min.css.map

— bootstrap-theme.css

— bootstrap-theme.css.map

— bootstrap-theme.min.css

— bootstrap-theme.min.css.map

— bootstrap.js

— bootstrap.min.js

— fonts/
glyphicons-halflings-regular.eot
glyphicons-halflings-regular.svg
glyphicons-halflings-regular.ttf
glyphicons-halflings-regular.woff
glyphicons-halflings-regular.woff2

Codigo 3. 24 Directorio Bootstrap.
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3.3.1.2 Google Charts
Google
(\ Developers

Google Charts es la herramienta con la que se van a disenar las graficas de la
curva angular SPR y de la curva cinética quimica generadas por el biosensor. Google
Charts son unas bibliotecas gratuitas y muy potentes que nos permiten generar cualquier
grafica mediante un cédigo Javascript embebido en la pagina web. De esta manera se
facilita el trabajo al disenador para que pueda plasmar las ideas deseadas ya que las
graficas son completamente personalizables gracias a la gran cantidad de opciones de
configuracién que presenta. Ademaés, otra caracteristica destacable de Google Charts es
la interactividad que se le puede incorporar a las graficas permitiendo realizar pan, zoom
y scroll entre otras opciones. Por tanto, algunas representaciones que se pueden crear

con este framework son:

e Graficos de barras

e (Graficos de cajas

e (Candlestick

e Graficos compuestos
e Iconos dinamicos

e Graficos de Linea

e Mapas

e Diagramas circulares

o Ftc..

Por otro lado, con el fin de garantizar la compatibilidad entre navegadores, los
graficos se representan en HTML5/SVG. Ademds, garantiza la portabilidad entre
plataformas para que los usuarios finales no tengan que instalar plugins o software

adicional. Simplemente serd necesario disponer de un navegador web [56].
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o

? X

Figura 3. 7 Proceso de generacion de graficas Google Charts.

Para la implementacion de las graficas debemos seguir los siguientes pasos, los

cuales ademas se muestran en la Figura 3. 7.

e Cargar las librerias de Google Charts que previamente se han descargado y que

se encuentran en la carpeta de archivos estaticos del proyecto. Se anaden con el

Cédigo 3. 25.

<script src="{% static 'js/loader.js' %}"></script>

Cédigo 3. 25 Codigo para cargar las librerias de Google Charts.

e Listar los datos que queremos representar y configurar las opciones de
personalizacién de las graficas. El codigo se puede observar en el Anexo II. Dentro
del anexo, en el archivo graficas.html podemos encontrar en JavaScript dos

funciones drawCurveA() y drawCurveCQ(), estas funciones generan la curva
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angular y la curva cinética quimica respectivamente. Dentro de cada una de estas

funciones nos encontramos con las variables presentes en el Codigo 3. 26.

var data = new google.visualization.DataTable();

var chart = new google.visualization.ChartWrapper(...);

var control = new google.visualization.ControlWrapper(...);

var dashboard =

new google.visualization.Dashboard(document.querySelector('#dashboard_div'));

Cédigo 3. 26 Variables para la creacién de graficas con Google Charts.

La variable data se encargara de generar una clase DataTable, esta clase hace
adaptable los datos a cualquier tipo de grafica que queramos generar. La variable data
es donde se almacenan los datos extraidos de la base de datos. Por otro lado, la variable
chart configura las distintas opciones para personalizar la grafica. En cuanto a la
variable control se configura la interactividad de la grafica. Finalmente, en la variable
dashboard se pasan los parametros para que puedan ser representados en la aplicacion

web mediante un identificador.

e Finalmente, se crea un <div> con el identificador del objeto mencionado
anteriormente. Por ejemplo, en el caso de la curva cinética quimica se implementa

el Codigo 3. 27.

<div id="chart_div_ccq" style="width=100%; height=100%;"></div>

Cédigo 3. 27 Codigo HTML donde se incluye la gréfica de la curva cinética quimica.

3.3.2 Diseno

La interfaz gréafica de la aplicacion web debe contar con una pantalla de login, tal

como se muestra en la Figura 3. 8, donde los usuarios (registrados directamente por el
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administrador) puedan ingresar en la plataforma usando para ello las credenciales
proporcionadas por el administrador. Si el proceso de login se realiza con éxito, deberan
acceder a un panel de informacién donde poder observar los resultados de los tltimos
experimentos realizados de forma grafica y la configuracion de los biosensores en el

momento de generar los datos. El diseno de esta interfaz se muestra en la Figura 3. 9.

Biosensor.io

Login

Usuario: [ ]
Contrasena: [ ]

Figura 3. 8 Diseno de la pantalla de login para poder ingresar a la plataforma.

Biosensor.io Usuario  Salir

Experimento 1 Resultados

Experimento 3

Experimento 4 /\
_ \

Configuracion

Figura 3. 9 Diseno del panel de informacién con la lista de dltimos experimentos realizados y las graficas
y configuracién del experimento seleccionado.
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3.3.3 Desarrollo de la aplicacion en Django

Una vez creada la aplicaciéon biosensor app, tal como se mostré al principio de
este capitulo, se procede a describir el desarrollo de los principales componentes de este
modulo por el orden descrito en su modelo de comportamiento presente en la Figura 3.

10, con la salvedad del archivo models.py, que ya fue descrito en apartados anteriores.

Django: Esquema Interno

Servidor
models.py django
consulta
;{urls.py }*{ views.py ‘ cerderi *_html >
® Modelo = Model ® Vista = Template ® Controlador = View

Figura 3. 10 Modelo de comportamiento de la aplicaciéon web en Django.

Una vez recibida la peticion del recurso Django determina, en funcién de su URL,

qué vista se encargara de resolverla atendiendo a su expresion regular, tal como se

muestra en el Codigo 3. 28. Si se trata simplemente de la URL http://biosensor.io,
Django ejecutara el método “home”. Si en lugar de esa URL la solicitud va dirigida hacia

http://biosensor.io/experimento/1, entonces Django ejecutara el método “experimento”.

Ambos métodos se encuentran definidos dentro del archivo views.py.

urlpatterns = |
url(r'~$', views.home, name="home'),
url(r'”experimento/(?P<id_experimento>[0-9]+)/$', views.experimento,
name="experimento"),

]

Codigo 3. 28 Configuracién del fichero urls.py de la aplicaciéon biosenosr__app.
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En el fichero views.py cuyo contenido se muestra en Codigo 3. 29, tanto la funcién
“home”, como la funcién “experimento”, requieren que el usuario haya ingresado en el
sistema. De no ser asi, se le redirecciona a la pagina de login. Por otro lado, si la URL

que se solicité fue http://biosensor.io, la vista renderiza el template dash.html pasandole

la lista de los ultimos 20 experimentos del usuario que haya realizado la peticion y
seleccionando el primero de todos ellos como predefinido. Si por el contrario la URL

solicitada fue http://biosensor.io/experimento/1, serda la funciéon experimento la

encargada de renderizar la pagina, pero esta vez pasando como seleccionado el

experimento cuyo identificador coincida con el especificado en la URL.

from django.shortcuts import render

from django.contrib.auth.decorators import login_required

from biosensor_app.forms import LoginForm

from models import Experimento, MuestraCurvaAngular, MuestraCineticaQuimica

@login_required(login_url="login/")
def home(request):
experimentos = Experimento.objects.filter(usuario=request.user).order_by("-
timestamp')[:20]
contexto = { "experimentos": experimentos, }
if experimentos:
seleccionado = experimentos[9]
muestras_ca = seleccionado.muestra_ca.all()
muestras_ccq = seleccionado.muestra_ccq.all()
contexto = {"experimentos": experimentos, "seleccionado": seleccionado,
"muestras_ca": muestras_ca, "muestras_ccq": muestras_ccq }
return render(request, "dash.html", contexto)

@login_required(login_url="login/")
def experimento(request, id_experimento):
experimentos = Experimento.objects.filter(usuario=request.user).order_by('-
timestamp')[:20]
seleccionado = experimentos.get(id=id_experimento)
muestras_ca = seleccionado.muestra_ca.all()
muestras_ccq = seleccionado.muestra_ccq.all()
contexto = {
"experimentos": experimentos,
"seleccionado": seleccionado,
"muestras_ca": muestras_ca,
"muestras_ccq": muestras_ccq }
return render(request, "dash.html", contexto)

Cédigo 3. 29 Configuracién del archivo views.py de la aplicacion biosensor__app.
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Capitulo 4. Resultados y Conclusiones

4.1 Resultados

En este capitulo se muestran los resultados obtenidos tras la integracion de los
diferentes elementos que conforman la plataforma descrita en la Figura 1. 5. A tal fin,
esta seccion de resultados se ha dividido en dos subapartados, los correspondientes a la
API que sera usada por los biosensores SPR y los correspondientes a la aplicaciéon web

destinada al personal de los laboratorios. Figura 4. 1.

Rack de biosensores

Puestos de trabajo de
biosensores individuales.

Figura 4. 1 Distribucién de biosensores en el laboratorio.

4.1.1 Resultados de la API REST

Como no se dispone fisicamente de ningtin dispositivo biosensor con en el que
poder testear la API en un entorno real, se ha optado por utilizar la herramienta Postman
para enviar los datos correspondientes a la configuraciéon de un nuevo experimento y, a

su vez, desarrollar dos pequenos scripts en BASH que emulan el funcionamiento de este
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tipo de dispositivos a partir de los datos reales obtenidos de un experimento y
proporcionados por el Grupo de Investigacion de Nanobiosensores y Aplicaciones de
Bioanalitica Clinica del Instituto Cataldn de Nanociencia y Nanotecnologia [57], que
colabora con la division de Equipos y Sistemas de Comunicacion del IUMA. Estos datos
consisten en dos ficheros, adjuntos al soporte electrénico de este TFG, que contienen
muestras de una curva angular y de una curva cinética quimica de lo medida de un

biosensor real.

Para poder mostrar previamente y de forma grafica el contenido de dichos ficheros,
a fin de hacerse una idea del contenido en crudo de los mismos, se ha empleado la

herramienta Gnuplot [58], tal como se muestra en la Figura 4. 2y la Figura 4. 3.

90 T T T T T
CH1 —
P —— CH2

70 | -
60 =

50 i

10
58 39 60 61 62 63 64 65 66

gnuplot -p -e "set decimalsign locale ; plot for [col=2:3] 'Jul31l-cOl.dat’
using 1l:col with lines title columnheader"

Figura 4. 2 Grafico de la curva angular obtenido con Gnuplot a partir del fichero Jul31-cO1.dat.
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gnuplot -p -e "set decimalsign locale ; plot for [col=2:3] 'Jul25-m@l.dat’
using 1l:col with lines title columnheader"
Figura 4. 3 Gréfico de la curva cinética quimica obtenido con Gnuplot a partir del fichero Jul25-

mO1.dat.

Teniendo esto en cuenta, se procede al envio de la configuracion de un
experimento ejemplo al que poder asociar las muestras de dichas graficas. Para ello,

empleando las credenciales de un usuario llamado biosensor, se hace un POST contra la

ULR http:

mostrado en el Codigo 4. 1.

biosensor.io/api/experimentos, cuyo cuerpo del mensaje es el esquema en JSON

{

"nombre": "Hormona de crecimiento"”,
"descripcion"”: "Estudio del nivel hormonas del crecimiento en sangre",
"laser_encendido": true,

"bomba_peristaltica_sentido": "Derecha",
"bomba_peristaltica_velocidad": 590,

"bomba_impulsional_chl": 44,

"bomba_impulsional_ch2": 65,

"selector_viales_chl": 3,

"selector_viales_ch2": 4,

"valvula_inyeccion_chl": 1,

"valvula_inyeccion_ch2": 2

}
Cédigo 4. 1 Configuracién del primer experimento enviado.
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A fin de poder realizar dicha tarea, se hizo uso de Postman, un plugin para el
navegador Google Chrome que le permite actuar como una herramienta grafica de testeo
de APIs. Tal y como se muestra en la Figura 4. 4, en él se indic6 el método HTTP a
ejecutar, la URL contra la que realizar la solicitud y las credenciales del usuario biosensor.
Ademéds, se especifico en el cuerpo del mensaje los datos JSON de la configuracion

acordada, tal y como se muestra en la Figura 4. 5.

*x Postman "

Dj Runner Import D. Builder

o No environment
Hormena de crecimie @

Hormona de crecimiento «

POST http://biosensor.io/apifexperimentos/ Params Save

Authorization @ (2) ] Generate Code

)
m
o1}

Type Basic Auth

_ The authorization header will be generated and
Username biosensor added as a custom header

Password Save helper data to request

Show Password

Figura 4. 4 Uso de Postman, credenciales.
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bl Postman

-

O

Runner Import Builder

Hormona de crecimie @

Hormona de crecimiento ~

POST http:/fbiosensor.io/api/experimentos/ Params
] (2) Body @
form-data w-www-form-urlencoded  '® raw binary SOM (app
1-[f
2 "nombre™: "Hormona de crecimiento”,
3 "descripcion™: "Estudio del niwvel hormanas del crecimiento en
4 "laser_encendido™: true,
5 "bomba_peristaltica_sentido": "Derecha”,
6 "bomba_peristaltica wvelocidad": 58,
T "bomba_impulsional_chi™: 44,
8 "bomba_impulsional_ch2": &5,
9 "selector_wviales chi": 3,
16 "gelector_viales ch2": 4,
11 "valvula_inyeccion_chi™: 1,
12 "valvula_inyecciom_ch2": 2
13 |}

cation/json)

Mo environment

Generate Code

sangre”,

&

Figura 4. 5 Uso de Postman, cuerpo del mensaje.

Una vez realizada la peticion de envio de los datos, se pudo comprobar gracias al

codigo de respuesta 201 por parte del servidor, que la solicitud fue atendida de forma

satisfactoria y, por tanto, los datos de la configuracién se almacenaron correctamente en

el servidor tal como muestra la Figura 4. 6. Ademas, en el cuerpo del mensaje se puede

observar que se han anadido el campo del usuario que realizo la peticién y el identificador

unico de la configuracion del experimento, que podra ser utilizado posteriormente para

asignarle las muestras que se hayan obtenido empleando dicha

configuracion.

91



Capitulo 4. Resultados y Conclusiones

* Postman 5

‘]j Runner Import D. Builder

Mo environment
Hormona de crecimie @
Hormona de crecimiento «
POST http://biosensor.io/apifexperimentos/ Params Save
. (2) Body @ Generate Code
form-data w-www-form-urlencoded  '® raw binary SOM (application/json)
1-[
2 "nombre™: "Hormona de crecimiento",
3 "descripcion™: "Estudic del nivel hormanas del crecimiento en sangre",
4 "laser_encendido": true,
5 "bomba_peristaltica_sentido™: "Derecha",
6 "bomba_peristaltica_welocidad": 58,
7 "bomba_impulsional_chl™: 44,
8 "bomba_impulsional_ch2": &5,
9 "selector_viales_chi": 3,
10 "selector_viales_ch2": 4,
11 "valvula_inyeccion_chi™: 1,
12 "valvula_inyeccion_ch2": 2
13 |}
Body 8) Status: 201 CREATED  Time: 588 ms
Pretty JSON e} Save Response
1.
2 "id": 1,
3 "nombre™: "Hormona de crecimiento”,
4 "usuario": "biosensor",
5 "descripcion™: "Estudio del nivel hormanas del crecimiento en sangre”,
] "laser_encendido": true,
T "bomba_peristaltica_sentido": "Derecha",
8 "bomba_peristaltica_welocidad": 50,
9 "bomba_impulsional_chi™: 44,
16 "bomba_impulsional_ch2": &5,
11 "gselector_viales chdi™: 3,
12 "gelector_viales ch2": 4,
13 "valvula_inyeccion_chi": 1,
14 "valvula_inyeccion_ch2": 2
15 |}

Figura 4. 6 Configuracién subida con éxito por el usuario biosensor.

Con el fin de automatizar el proceso de envio de muestras y emular el
comportamiento fidedigno de un biosensor, se ha desarrollado dos pequenios scripts en
BASH, tal como se muestra en el Cédigo 4. 3 y Codigo 4. 4. Uno para la curva angular
y otro para la curva cinética quimica, que extraen las muestras de los ficheros y las van
enviando una a una segun lo establecido en el diseno de la API. Es decir, empleando el

protocolo HTTP, realizan solicitudes de envio de datos con el método POST contra la
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URL http://biosensor.io/api/muestras-ca/ si se trata de muestras de la curva angular,
o http://biosensor.io/api/muestras-ccq/ si se trata de muestras de la curva cinética
quimica. Usando en ambos las credenciales del usuario biosensor y en el cuerpo del
mensaje el identificador del experimento al que pertenecen. Tal como se muestra en el

ejemplo del Codigo 4. 2.

{
"numero": 1,
"experimento": 1,
"angulo": "58.000000",
"chl": "80.965714",
"ch2": "83.305714"
}
Cédigo 4. 2 Ejemplo de la primera muestra de la curva angular perteneciente al primer experimento
realizado.
#!/bin/bash
tail -n +6 Jul25-m@l.dat | tr '," '.' >> TIME.txt

USER="biosensor"
PASS="passfalsa"
EXPERIMENTO="1"

MUESTRA=1
while read TIEMPO CH1 CH2
do
curl --request POST \
--url 'http://biosensor.io/api/muestras-ccq/"' \
--user $USER:$PASS \
--header 'Content-Type: application/json' \
--data
"{"numero":'$((MUESTRA++)) ", "experimento":'$EXPERIMENTO", "tiempo":""$TIEMPO'","ch1":""'$C
H1'","ch2":""${CH2//$ '\r"}'"}'
done < TIME.txt
rm TIME.txt

Codigo 4. 3 Cédigo del script cinetica.sh que genera la curva cinética a partir de los valores del fichero
Jul25-m01.dat.
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#!/bin/bash
tail -n +6 Jul3l-c@l.dat | tr '," '.' >> ANG.txt

USER="biosensor"
PASS="passfalsa"
EXPERIMENTO="1"

MUESTRA=1
while read ANGULO CH1 CH2
do
curl --request POST \
--url 'http://biosensor.io/api/muestras-ca/"' \
--user $USER:$PASS \
--header 'Content-Type: application/json' \
--data
"{"numero":'$((MUESTRA++)) ", "experimento": '$EXPERIMENTO", "angulo":" "$ANGULO"","ch1":""$C
H1'","ch2":""'${CH2//$"\r"'}' "}’
done < ANG.txt
rm ANG.txt

Codigo 4. 4 Codigo del script angular.sh que genera la curva cinética a partir de los valores del fichero
Jul31-c01.dat.

Una vez ejecutados, la salida por consola de los scripts angular.sh y cinetica.sh
muestra los valores que va devolviendo de las muestras enviadas junto con su
identificador tnico y el usuario que las ha creado, dando testimonio de que estas han

sido agregadas de forma correcta a la base de datos. Tal como se ve en la Figura 4. 7y

Figura 4. 8.

Posteriormente, lo tnico que debe hacer el personal de laboratorio que quiera
consultarlos, es acceder a la aplicacion web desde cualquier tipo de terminal empleando
las credenciales del usuario biosensor. Esto se mostrara en la siguiente seccion de este

capitulo.
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Jangular.sh

Jangular.sh

Figura 4. 7 Salida por consola del script angular.sh mostrando las respuestas del servidor los las
muestras de la curva angular anadidas correctamente a la base de datos por parte del usuario biosensor.

95



Capitulo 4. Resultados y Conclusiones

Jeinetica.sh

Jrineticash

Figura 4. 8 Salida por consola del script angular.sh mostrando las respuestas del servidor los las
muestras de la curva angular anadidas correctamente a la base de datos por parte del usuario biosensor.

4.1.2 Resultado de la aplicacién web.

Una vez el personal de laboratorio haya realizado los experimentos oportunos,
podré acceder a los resultados a través de la aplicaciéon web que se muestra en esta
seccion. Para ello, tan solo tiene que acceder al dominio biosensor.io donde podra

encontrar la siguiente pantalla de login, que en el caso de hacerlo mediante un ordenador
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de sobremesa se muestra la pagina de la Figura 4. 9, pero si se accede desde un

smartphone, esta pantalla se ve como se muestra en la Figura 4. 10.

(_

) Biosensor

C {r | O biosensor.io

X

Iniciar sesion...

Usuario biosensor

Contrasefia:

Figura 4. 9 Pantalla de login desde un ordenador sobremesa.

0¥ 4 = 20:54

biosensor.io

Biosensor.io

Iniciar sesion...

Usuario:

Contrasefia:

Figura 4. 10 Pantalla de login desde un terminal movil

97



Capitulo 4.

Si el

errénea, no

Para

panel de informacion con las gréaficas y la configuracion del altimo experimento realizado,
asi como una lista interactiva de los que le precedieron ordenados de forma inversa a su

fecha de creacion. La apariencia de este panel variara en funciéon del tamano de la

pantalla en

ordenador de sobremesa con un gran monitor su apariencia sera la mostrada en la Figura

4. 11.

Resultados y Conclusiones

usuario no dispone de las credenciales necesarias, o las introduce de manera

podra acceder a la plataforma.

el caso de que las credenciales introducidas sean correctas se mostrara un

la que se visualice. Por ejemplo, si se accede a la plataforma desde un

© Biosensor

&
& C {} O biosensor.io

Aguas residuales
Pesticidas

Estupefacientes

Hormona de crecimiento

x

Experimentos Resultados

Infeccion bacteriana L -
Curva Cinética Quimica Curva Angular

— Canall —— Canal2 — Canall —— Canal2
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2 &
50
& E40
40 20
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[#_zmmmoﬁ] 60 62 @/ﬁ

Analisis del contenido Salmonela presente en las tubos de refrigeracion de un centro comercial.

Componente Configuracion

Bomba peristéltica Velocidad: 49%
Sentido de giro: Izquierda

Bombas impulsicnales Canal 1: 33 uL
Canal 2: 66 L
Selectores de viales Canal 1: Vial 5
Canal 2: vial &
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En cambio si se accede desde un teléfono movil la barra de menu superior
colapsard, y la lista de experimentos realizados se integrara dentro de esta a través de
un botén de menu desplegable, dejando asi un mayor espacio a las graficas que, por otro
lado, dejaran de mostrarse una junto a otra horizontalmente y pasaran a hacerlo de

forma vertical, tal como se muestra en la Figura 4. 12.

" o 4 ® 2055 iy ¥ 4 m 20:56

Biosensor.io = Biosensor.io

Resultados

Detalles

Curva Cinética Quimica Analisis del contenido Salmonela presente en las

T Canaln = Canal2 tubos de refrigeracion de un centro comercial.
Componente Configuracion
§ Bomba peristéltica Velocidad: 49%
% Sentido de giro: lzquierd
3
= Bombas impulsionales  Canal 1: 33 pL
Canal 2: 66 pL
Selectores de viales Canal 1: Vial 5
Canal 2: Vial &
0 200 400 600 800 1,000

Vélvulas de inyeccion  Canal 1: Posicién 2
Tiempo Canal 2: Posicion 1

Laser Apagado
mm\muu.

ir & 4 & 2055

Biosens

2 bios

& Salir

Infeccién bacteriana

Refiectividad

0 200 400 600 800 1,000

Tiempo

E?(m 400 600 800 v:n::dﬂ

Figura 4. 12 Panel visto desde un terminal mévil.
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Cabe destacar que los ficheros de estilos necesarios para mostrar correctamente
la pagina se descargan directamente de la red de distribucién de contenido en lugar de
hacerlo desde EC2. Este hecho queda patente en la rapidez de la carga de la aplicacion
web mediante el uso del inspector de elementos del navegador Google Chrome que nos
muestra los origenes de los elementos necesarios para cargar la pagina como se puede

comprobar en la Figura 4. 13.

¥ O top
¥ ¢ biosensor.io
v login
Bl (index)
¥ ¢ d1gnaicvOuled3.cloudfront.net
v static
v [ css
I bootstrap.min.css
Iniciar sesion... [ dashboard.css
v is
bootstrap.min.js
Usuario: biosensor ie-emulation-modes-warning.js
jauery.min.js
Contrasefia; sesssssssnes loaderjs

Usuario o contrasefia incorrectos

Figura 4. 13 Los ficheros estdticos tienen su origen en la distribucién de CloudFront creada mientras
que el contenido dindmico lo hace desde EC2.

4.2 Conclusiones

El objetivo fundamental de este Trabajo de Fin de Grado fue desarrollar una
plataforma en la nube para la gestion y monitorizaciéon de maquinas de analitica clinica.
Dicho objetivo se ha cumplido satisfactoriamente pero no sin antes haber desarrollado

trabajo de documentacién, apoyandose tanto en la informacién facilitada por Amazon
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Web Services, como en la formacién académica adquirida en el Grado de Ingenieria en
Tecnologias de la Telecomunicacion, y que ha permitido poder llevar a cabo todas las
configuraciones necesarias de los diversos elementos que conforman la plataforma

desarrollada.

En lineas generales, se desarrollado e implementado una API REST que permite
a los dispositivos biosensores enviar los datos de resultados. También se ha realizado una
aplicaciéon web que permite al personal de laboratorio poder acceder a ellos en todo

momento y lugar, a través de cualquier dispositivo con conexion a internet.

4.3 Lineas futuras

Debido a la naturaleza del trabajo, es dificil no imaginar mejoras y actualizaciones

funcionales del mismo. Cabe destacar:

e Mejorar la seguridad del sistema adoptando HTTPS de forma gratuita gracias a

los certificados ofrecidos por https://letsencrypt.org

e Anadir mas funcionalidades al panel de informacion como poder exportar los
resultados de los experimentos en formato CSV o XLS.

e Realizar el front-end en el lado del cliente empleando para ello AngularJS tras
realizar un rediseno en la API para tal finalidad.

e Permitir controlar el biosensor remotamente desde la propia aplicacion web
ofreciendo la posibilidad de configurar el experimento o bien desde la propia
maquina de analitica clinica como sucede actualmente, o bien, desde la aplicacion

web.
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Presupuesto

Siguiendo las recomendaciones del Colegio Oficial de Ingenieros Técnicos de
Telecomunicacién (COITT), se procede a desglosar en diferentes secciones los costes
orientativos generados con el fin de llevar a cabo este TFG. Estos costes se dividen

eIl:

e Recursos materiales.
o Recursos hardware.
o Recursos software.
o Recursos en la nube.
e Trabajo tarifado por tiempo empleado.
e (Costes de redaccion del Trabajo de Fin de Grado.
e Material fungible.
e Derechos de visado del COITT.
o Costes de tramitacion y envio.

e Aplicacién de impuestos.

Recursos materiales

Para la elaboracion de este TFG han sido necesarias diferentes recursos tanto
hardware como software asi como el uso de herramientas para la computacién en
la nube. Ademaés, se ha usado el paquete Microsoft Office para la redaccion de la

memoria y la preparacion de la presentacion.
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Recursos hardware

Para la ejecucion de este estudio las herramientas hardware que se han utilizado

son las siguientes:

e Ordenador portatil marca TOSHIBA modelo PORTEGE Z30-A- 183 con
8GB de RAM, procesador Intel(R) Core(TM) i5-4210U 1.70GHz y una
distribucién GNU /Linux instalada.

Indicar que el periodo estimado de amortizacion de un equipo es de 24 meses.
Para el desarrollo de este TFG se han empleado 4 meses, de esta forma, el importe

corresponde a una sexta parte del precio de mercado.

Precio Periodo de Tiempo de
Hardware L Importe
mercado amortizacion uso (meses)
TOSHIBA
PORTEGE Z30-A- 806,00 € 24 4 134,33 €
183
TOTAL 134,33 €

Tabla 5. 1 Costes de los recursos hardware.

Recursos software

Las herramientas software utilizadas para el desarrollo de este TFG fueron:

e Django 1.9.2.

e Nginx 1.8.1.

e Python 3.5.1.

e JavaScript 1.8.5.

e Google Charts 1.0.

e Bootstrap 3.3.6.

e Microsoft Office 2013.

e Atom 1.8.0
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e Gnuplot 5.0.2
e Postman 4.4.2
e Google Chrome 52.0

Al igual que los recursos hardware, el periodo estimado de amortizaciéon de un
software es de 24 meses. Por lo tanto, para el desarrollo de este Trabajo Fin de
Grado se emplean 4 meses, de esta forma, el importe corresponde a una sexta parte

del precio de mercado.

Precio Periodo de Tiempo de
Software L Importe

mercado amortizacion uso (meses)
Django 1.9.2 0,00 € - - 0,00 €
Nginx 1.8.1 0,00 € - - 0,00 €
Python 3.5.1 0,00 € - - 0,00 €
JavaScript 1.8.5 0,00 € - - 0,00 €
Google Charts 1.0 0,00 € - - 0,00 €
Bootstrap 3.3.6 0,00 € - - 0,00 €
Atom 1.8.0 0,00 € - - 0,00 €
Gnuplot 5.0.2 0,00 € - - 0,00 €
Postman 4.4.2 0,00 € - - 0,00 €
Google Chrome 52.0 0,00 € - - 0,00 €
Microsoft Office 2013 149,00 € 24 4 24,83 €
TOTAL 24,83 €

Tabla 5. 2 Costes de los recursos software.

Recursos en la nube

Para la implementacion de este Trabajo Fin de Grado se utiliza la capa gratuita
proporcionada por Amazon Web Service dentro del periodo de evaluaciéon sin costes

salvo el siguiente item.

e Dominio en Amazon Route 53.
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Precio Periodo de Tiempo de
Nube L, Importe
mercado amortizacion uso (meses)
Amazon
4.4 - - 4.4
Route 53 34,40 € 34,40 €
TOTAL 34,40 €

Tabla 5. 3 Costes de los recursos en la nube.

Trabajo tarifado por tiempo empleado

Para la realizacion de este Trabajo de Fin de Grado se han empleado 300
horas, en las cuales se incluyen las tareas de preparacion, desarrollo y
documentacién necesarias para la elaboraciéon del mismo. Siguiendo las
recomendaciones del COITT el importe de las horas de trabajo utilizadas para la

realizacion del proyecto se calcula siguiendo la siguiente ecuacion:
H= (C-7488-H,+(C.-96,72-H,

Donde:

- H son los honorarios totales por el tiempo dedicado.
- H, son las horas normales trabajadas (dentro de la jornada laboral).
- H, son las horas especiales.

- C; es un factor de correccién en funcién del niimero de horas trabajadas.

Como se mencion6 anteriormente, el nimero total de horas empleadas ha
sido de 300 horas, llevando a cabo el trabajo durante 4 horas/dia durante 5 dias a
la semana. Lo que hace un total de 20 horas semanales. Por tanto, el trabajo se ha

desarrollado durante 15 semanas.

Segin el COIT'T, el coeficiente C; tiene un valor variable en funcién del ntimero

de horas trabajadas de acuerdo con la siguiente tabla:
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Horas empleadas Factor de correccién
Hasta 36 horas 1
Desde 36 horas a 72 horas 0,9
Desde 72 horas a 108 horas 0,8
Desde 108 horas a 144 horas 0,7
Desde 144 horas a 180 horas 0,65
Desde 180 horas a 360 horas 0,6
Desde 360 horas a 540 horas 0,55

Tabla 5. 4 Factor de correccién en funcién del nimero de horas trabajadas.

Como se puede observar el nimero de horas trabajadas estd comprendido
entre 180 horas y 360 horas, por lo que segiin la Tabla 5. 4. El factor de correccién

es de 0,6. Con ello, la ecuacion del importe de horas de trabajo es:

H=06-74,88-300+ C;-96,72-0 = 13.478,40 €

El trabajo tarifado por tiempo empleado, libre de impuestos, asciende a trece

mil cuatrocientos setenta y ocho euros con cuarenta céntimos (13.478,40 €).

Coste de redacciéon del Trabajo de Fin de Grado

El importe de redaccion del proyecto se calcula de acuerdo con la siguiente

expresion:
R=0,07-P-C,
Donde:

- P es el presupuesto del proyecto.

- C, es el coeficiente de ponderacion en funciéon del presupuesto.
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En la siguiente tabla se resume el presupuesto calculado hasta el momento,

exento de impuestos:

Recursos Coste
Recurso hardware 134,33 €
Recurso software 24 .83 €
Recurso en la nube 34,40 €

Trabajo tarifado por tiempo empleado 13.478,40 €

TOTAL 13.671,96 €

Tabla 5. 5 Presupuesto exento de impuestos.

El presupuesto calculado hasta el momento asciende a 13.671,96 €. Como el
coeficiente de ponderacion para presupuestos inferiores a 30.500€ viene definido por

el COITT, con un valor de 1,00 el coste derivado de la redaccion del Trabajo Fin

de Grado es de:

R =0,07-13.637,56-1 = 957,04 €

El importe por redaccién del trabajo asciende a la cantidad de: novecientos

cincuenta y siete con cuatro céntimos (957,04 €).
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Material fungible

Ademas de los recursos hardware y software, en este proyecto se han

empleado otros materiales como folios y gastos de impresién y encuadernacion.

Materiales Coste
Folios 12,00 €
Impresion 40,00 €
Encuadernacion 9,00 €

Total 61,00 €
Tabla 5. 6 Costes del material fungible.

Derechos de visados del COITT

Los gastos de visado del COITT, se tarifan mediante la siguiente expresion:

V =0,006-P-C,
Donde:

- P es el presupuesto del proyecto.

- C, es el coeficiente reductor en funciéon del presupuesto del proyecto.

El presupuesto P, calculado hasta el momento corresponde con la suma de
los costes de los recursos materiales, de redaccién y del material fungible siendo el

total de:
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Recursos Coste

Recurso hardware 134,33 €
Recurso software 24,83 €
Recurso en la nube 34,40 €
Trabajo tarifado por tiempo empleado 13.478,40 €
Redaccién del proyecto 957,04 €
Material fungible 61,00 €

TOTAL 14.690,00 €

Tabla 5. 7 Presupuesto para el derecho de visado del COITT.

Como el coeficiente de ponderacion para presupuestos inferiores a 30.500€
viene definido por el COITT, con un valor de 1,00, el coste de los derechos de visado

del proyecto es:

V' =0,006-14.690,00 -1 = 88,14 €

Por tanto, el coste de los derechos de visados del proyecto, asciende a la

cantidad de: ochenta y ocho euros con catorce céntimos (88,14 €).

Gastos de tramitaciéon y envio

Los gastos de tramitacién y envio estan fijados en 6,01 €.
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Aplicacién de impuestos

Para la actividad econémica del presenta trabajo. el valor del Impuesto

General Indirecto Canario (I.G.I1.C) graba el presupuesto con un 7%. El coste total

con el .G.I.C incluido se desglosa en la siguiente tabla:

Descripcion

Coste

Recursos hardware
Recursos software
Recursos en la nube
Trabajo tarifado por tiempo empleado
Redaccion del TFG
Material fungible
Derechos de visado
Gastos de tramitacién v envio
TOTAL (sin 1.G.1.C)
Aplicacién de impuestos
TOTAL (con I.G.I.C)

134,33 €
24,83 €
34,40 €

13.478 40 €

957,04 €
61,00 €
88,14 €

6.01 €
14.749,75 €
1.032.48 €
15.782,23 €

Tabla 5. 8 Aplicacion de impuestos.

El presupuesto total del proyecto asciende a la cantidad de: quince mil

setecientos ochenta y dos con veintitrés céntimos (15.779,42 €).

Las Palmas de Gran Canaria a 22 de Julio del 2016.

Fdo. D. Luis Pellicer Collado
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Anexo I. Cédigo API

Fichero urls.py

from biosensor_api import views

from biosensor_api.views import UserViewSet, ExperimentoViewSet, MuestraCAViewSet,
MuestraCCQViewSet

from django.conf.urls import url, include

from rest_framework.routers import DefaultRouter

router = DefaultRouter()

router.register(r'users', UserViewSet, base_name='users')
router.register(r'experimentos’', ExperimentoViewSet)
router.register(r'muestras-ca', MuestraCAViewSet)
router.register(r'muestras-ccq’', MuestraCCQViewSet)

urlpatterns = |
url(r'~"', include(router.urls)),
url(r'~api-auth/', include('rest_framework.urls', namespace='rest_framework'))

Fichero views.py

from django.contrib.auth.models import User

from rest_framework.decorators import api_view

from rest_framework.response import Response

from rest_framework.reverse import reverse

from rest_framework import viewsets, permissions, generics

from biosensor_api.models import Experimento, MuestraCurvaAngular, MuestraCineticaQuimica
from biosensor_api.serializers import ExperimentoSerializer, UserSerializer,
MuestraCASerializer, MuestraCCQSerializer

from biosensor_api.permissions import IsOwnerOrReadOnly

class MuestraCAViewSet(viewsets.ModelViewSet):
queryset = MuestraCurvaAngular.objects.all()
serializer_class = MuestraCASerializer
permission_classes = (permissions.IsAuthenticatedOrReadOnly, IsOwnerOrReadOnly)
def perform_create(self, serializer):
serializer.save(usuario=self.request.user)

class MuestraCCQViewSet(viewsets.ModelViewSet):
queryset = MuestraCineticaQuimica.objects.all()
serializer_class = MuestraCCQSerializer
permission_classes = (permissions.IsAuthenticatedOrReadOnly, IsOwnerOrReadOnly)
def perform_create(self, serializer):
serializer.save(usuario=self.request.user)

class ExperimentoViewSet(viewsets.ModelViewSet):
queryset = Experimento.objects.all()
serializer_class = ExperimentoSerializer
permission_classes = (permissions.IsAuthenticatedOrReadOnly, IsOwnerOrReadOnly)
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def perform_create(self, serializer):
serializer.save(usuario=self.request.user)

class UserViewSet(viewsets.ReadOnlyModelViewSet):
queryset = User.objects.all()
serializer_class = UserSerializer

@api_view(['GET'])
def api_root(request, format=None):
return Response({
'users': reverse('user-list', request=request, format=format)

})

Fichero serializers.py

from rest_framework import serializers

from biosensor_api.models import Experimento, MuestraCurvaAngular,MuestraCineticaQuimica
from django.contrib.auth.models import User

from rest_framework.reverse import reverse

class MuestraCASerializer(serializers.ModelSerializer):
usuario = serializers.ReadOnlyField(source="usuario.username"')
class Meta:
model = MuestraCurvaAngular
fields = (
'id',
'numero’,
'experimento’,
'usuario’,
'numero’,
'angulo’,
‘chl',
'ch2',)

class MuestraCCQSerializer(serializers.ModelSerializer):
usuario = serializers.ReadOnlyField(source="usuario.username"')
class Meta:
model = MuestraCineticaQuimica
fields = (
'id',
'numero’,
'experimento’,
'usuario',
'numero’,
"tiempo',
'chl',
'ch2',)

class ExperimentoSerializer(serializers.ModelSerializer):
usuario = serializers.ReadOnlyField(source="usuario.username")
class Meta:
model = Experimento
fields = (
'id',
'nombre’,
'usuario’,
‘descripcion’,
'laser_encendido’,
'bomba_peristaltica_sentido’,
'bomba_peristaltica_velocidad',
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'bomba_impulsional_chl’,
'bomba_impulsional_ch2',
'selector_viales_chl',
'selector_viales_ch2',
'valvula_inyeccion_chl',
'valvula_inyeccion_ch2',)

class UserSerializer(serializers.ModelSerializer):
class Meta:
model = User
fields = ('id', ‘'username')

Fichero permissions.py

from rest_framework import permissions

class IsOwnerOrReadOnly(permissions.BasePermission):
def has_object_permission(self, request, view, obj):
if request.method in permissions.SAFE_METHODS:
return True
return obj.usuario request.user

Fichero models.py

from __future__ import unicode_literals

from django.db import models
from biosensor_app.models import Experimento, MuestraCurvaAngular, MuestraCineticaQuimica

Fichero apps.py

from __future__ import unicode_literals
from django.apps import AppConfig

class BiosensorApiConfig(AppConfig):
name = 'biosensor_api'
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Anexo II. Cédigo Aplicacion Web

Fichero urls.py

from django.conf.urls import url
from biosensor_app import views

urlpatterns = [
url(r'~$', views.home, name='home'),
url(r'~experimento/(?P<id_experimento>[0-9]+)/$"', views.experimento,
name="experimento"),

]

Fichero views.py

# -*- coding: utf-8 -*-

from django.shortcuts import render

from django.contrib.auth.decorators import login_required

from biosensor_app.forms import LoginForm

from models import Experimento, MuestraCurvaAngular, MuestraCineticaQuimica

@login_required(login_url="login/")
def home(request):
experimentos = Experimento.objects.filter(usuario=request.user).order_by('-
timestamp')[:20]
contexto = { "experimentos": experimentos, }
if experimentos:
seleccionado = experimentos[9]
muestras_ca = seleccionado.muestra_ca.all()
muestras_ccq = seleccionado.muestra_ccq.all()
contexto = {"experimentos": experimentos, "seleccionado": seleccionado,
"muestras_ca": muestras_ca, "muestras_ccq": muestras_ccq }
return render(request, "dash.html", contexto)

@login_required(login_url="login/")
def experimento(request, id_experimento):
experimentos = Experimento.objects.filter(usuario=request.user).order_by('-
timestamp')[:20]
seleccionado = experimentos.get(id=id_experimento)
muestras_ca = seleccionado.muestra_ca.all()
muestras_ccq = seleccionado.muestra_ccq.all()
contexto = {
"experimentos": experimentos,
"seleccionado": seleccionado,
"muestras_ca": muestras_ca,
"muestras_ccq": muestras_ccq }
return render(request, "dash.html", contexto)
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Fichero models.py

from django.db import models

class Experimento(models.Model):

descripcion =
laser_encendido =
bomba_peristaltica_sentido =

bomba_impulsional_chl
bomba_impulsional ch2 =
selector_viales_chl =
selector_viales_ch2 =
valvula_inyeccion_chl =
valvula_inyeccion_ch2 =

def __unicode_ (self):
return self.nombre

experimento =

numero = models.IntegerField()
angulo =

chl =

ch2 =

def _ unicode_ (self):

return str(self.numero)

experimento =

numero =
tiempo =
chl =
ch2 =

models.IntegerField()

def _unicode_ (self):

return str(self.numero)

from __future__ import unicode_literals

usuario = models.ForeignKey('auth.User', related_name='experimento")
nombre = models.CharField(max_length=50)
models.CharField(blank=True,max_length=300)
models.BooleanField(default=False)
models.CharField(max_length=10)
bomba_peristaltica_velocidad = models.IntegerField()

= models.IntegerField()
models.IntegerField()
models.IntegerField()

models.IntegerField()

models.IntegerField()
models.IntegerField()

timestamp = models.DateTimeField(auto_now_add=True,auto_now=False)

class MuestraCurvaAngular(models.Model):
usuario = models.ForeignKey('auth.User', related_name='muestra_ca')
models.ForeignKey('Experimento’,
on_delete=models.CASCADE,

related_name='muestra_ca"')

models.DecimalField(max_digits=8, decimal_places=6)
models.DecimalField(max_digits=8, decimal_places=6)
models.DecimalField(max_digits=8, decimal_places=6)

class MuestraCineticaQuimica(models.Model):
usuario = models.ForeignKey('auth.User', related_name='muestra_ccq')
models.ForeignKey('Experimento’,
on_delete=models.CASCADE,

related_name='muestra_ccq')

models.DecimalField(max_digits=10, decimal_places=6)
models.DecimalField(max_digits=8, decimal_places=6)
models.DecimalField(max_digits=8, decimal_places=6)

Fichero forms.py

from django import forms

username =

from django.contrib.auth.forms import AuthenticationForm

class LoginForm(AuthenticationForm):
forms.CharField(label="Username", max_length=30,
widget=forms.TextInput(attrs={'class":
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"name': 'username'}))
password = forms.CharField(label="Password", max_length=30,
widget=forms.TextInput(attrs={"'type': 'password',
'class': 'form-control',
"name’: 'password'}))

Fichero apps.py

from __future__ import unicode_literals
from django.apps import AppConfig

class BiosensorAppConfig(AppConfig):
name = 'biosensor_app'

Fichero admin.py

from django.contrib import admin
from biosensor_api.models import Experimento, MuestraCurvaAngular, MuestraCineticaQuimica

admin.site.register(Experimento)
admin.site.register(MuestraCurvaAngular)
admin.site.register(MuestraCineticaQuimica)

Fichero base.html

{% load staticfiles %}
<!DOCTYPE html>
<html>
<head>
<meta charset="utf-8">
<meta http-equiv="X-UA-Compatible" content="IE=edge">
<meta name="viewport" content="width=device-width, initial-scale=1">
<meta name="author" content="Luis Pellicer Collado">
<title>Biosensor
</title>
<link rel="icon" type="image/png" href="{% static 'img/biosensor logo.png' %}">
<link href ="{% static 'css/bootstrap.min.css’' %}" rel="stylesheet">
<link href="{% static 'css/dashboard.css' %}" rel="stylesheet">
</head>
<body>
{% include ‘'navbar.html' %}
{% block content %}
{% endblock %}
<script src ="{% static 'js/jquery.min.js"' %}">
</script>
<script src ="{% static 'js/bootstrap.min.js" %}">
</script>
<script src ="{% static 'js/ie-emulation-modes-warning.js"' %}">
</script>
<script src ="{% static 'js/loader.js" %}">
</script>
{% block javascript %}
{% endblock %}
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</body>
</html>

Fichero login.html

{% extends 'base.html' %}
{% block content %}

<div class="container">
<div class="row">
<div class="col-md-4 col-md-offset-4" style="top: 90px">
<div class="login-panel panel panel-default">
<div class="panel-heading">
<h3 class="panel-title">Iniciar sesioén...</h3>
</div>
<div class="panel-body">
<form method="post" action="{% url 'django.contrib.auth.views.login" %}">
{% csrf_token %}
<p class="bs-component">
<table>
<tr>
<td>Usuario: </td>
<td>{{ form.username }}</td>
</tr>
<tr>
<td>Contrasefia: </td>
<td>{{ form.password }}</td>
</tr>
</table>
</p>
<p class="bs-component">
<center>
<input class="btn btn-primary" type="submit" value="login" />
</center>
</p>
<input type="hidden" name="next" value="{{ next }}" />
</form>
{% if form.errors %}
<center>
<p style="color:red;">Usuario o contrasefia incorrectos</p>
</center>
{% endif %}
{% if next %}
{% if user.is_authenticated %}
<p>Tu usuario no esta logueado. Por favor, vuelve a iniciar sesidn.</p>
{% else %}
{% endif %}
{% endif %}
</div>
</div>
</div>
</div>
</div>
{% endblock %}
{% block javascript %}
<script>
{% if not user.is_authenticated %}
$("ul.nav.navbar-nav.navbar-right").css("display", "none");
{% endif %}
</script>
{% endblock %}
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Fichero navbar.html

<nav class="navbar navbar-inverse navbar-fixed-top">
<div class="container-fluid">
<div class="navbar-header">
{% if request.user.is_authenticated %}
<button type="button" class="navbar-toggle collapsed” data-toggle="collapse" data-
target="#navbar" aria-expanded="false" aria-controls="navbar">
<span class="icon-bar"></span>
<span class="icon-bar"></span>
<span class="icon-bar"></span>
</button>
{% endif %}
<a class="navbar-brand" href="#">Biosensor.io</a>
</div>
<div id="navbar" class="navbar-collapse collapse">
<ul class="nav navbar-nav navbar-right">
<li>
<a href="#">
<span class="glyphicon glyphicon-user"></span>
{% if request.user.is_authenticated %} {{ user }} {% endif %}
</a>
</1li>
<li>
<a href="/logout">
<span class="glyphicon glyphicon-log-out"></span> Salir

</a>

</1li>

{% for experimento in experimentos|slice:":5" %}

<li class="nav hidden-sm hidden-md hidden-1g{% if seleccionado.id == experimento.id

%} active{% endif %}">
<a href="/experimento/{{experimento.id}}">{{ experimento.nombre }}</a>

</1li>
{% endfor %}
</ul>

</ul>

</div>

</div>undefined</nav>

Fichero lista-experimentos.html

<ul class="nav nav-sidebar">

{% for experimento in experimentos %}

<li{% if seleccionado.id == experimento.id %} class="active"{% endif %}>
<a href="/experimento/{{experimento.id}}">{{ experimento.nombre }}</a>
</1i>

{% endfor %}

</ul>

Fichero configuracion-experimento.html

<tbody>

<tr>

<td>Bomba peristaltica</td>
<td>Velocidad:
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<b>{{ seleccionado.bomba_peristaltica_velocidad }}%</b>
<br>Sentido de giro:
<b>{{ seleccionado.bomba_peristaltica_sentido }}</b>
</td>
</tr>
<td>Bombas impulsionales</td>
<td>Canal 1:
<b>{{ seleccionado.bomba_impulsional chl }}</b> pL
<br> Canal 2:
<b>{{ seleccionado.bomba_impulsional ch2 }}</b> pL
</td>
</tr>
<tr>
<td>Selectores de viales</td>
<td>Canal 1: Vial
<b>{{ seleccionado.selector_viales_chl }}</b>
<br> Canal 2: Vial
<b>{{ seleccionado.selector_viales_ch2 }}</b>
</td>
</tr>
<tr>
<td>Valvulas de inyeccion</td>
<td>Canal 1: Posicidn
<b>{{ seleccionado.valvula_inyeccion_chl }}</b>
<br>Canal 2: Posicidn
<b>{{ seleccionado.valvula_inyeccion_ch2 }}</b>
</td>
</tr>
<tr>
<td>Laser</td>
<td>
<b>{{ seleccionado.laser]|yesno:"Encendido,Apagado" }}
<b>
</td>
</tr>
</tbody>

Fichero dash.html

{% include 'base.html' %}

<!DOCTYPE html>
<html lang="en">
<body>
{% include ‘'navbar.html' %}
<div class="container-fluid">
<div class="row-fluid">
<div class="col-sm-3 col-md-2 sidebar" role="navigation">
<h3 class="sub-header">Experimentos</h3>
{% include 'lista-experimentos.html' %}
</div>
<div class="col-sm-9 col-sm-offset-3 col-md-10 col-md-offset-2 main">
<h2 class="sub-header">Resultados</h2>
<div class="container-fluid">
{% include ‘'graficas.html' %}
</div>
<h2 class="sub-header">Detalles</h2>
<p>{{ seleccionado.descripcion }}</p>
<div class="table-responsive">
<table class="table table-striped">
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<thead>
<tr>
<th>
<h3>Componente</h3>
</th>
<th>
<h3>Configuracion</h3>
</th>
</tr>
</thead>
{% include 'configuracion-experimento.html' %}
</table>
</div>
</div>
</div>
</div>
</body>
</html>

Fichero graficas.html

<div class="row">

<div class="col-sm-6">

<div id="chart_div_ca" style="width=100%; height=100%;"></div>
<div id="control div_ca"></div>

</div>

<div class="col-sm-6">

<div id="chart div_ccq" style="width=100%; height=100%;"></div>
<div id="control div_ccqg"></div>
</div>
</div>
<script type="text/javascript">

function drawCurveA() {

var data = new google.visualization.DataTable();

data.addColumn( 'number', "X');

data.addColumn( 'number', 'Canal 1");

data.addColumn( 'number', 'Canal 2');

data.addRows ([
{% for muestra_ca in muestras_ca %}
[{{ muestra_ca.angulo }}, {{ muestra_ca.chl }}, {{ muestra_ca.ch2 }}],
{% endfor 7%}

1)

var chart = new google.visualization.ChartWrapper({
chartType: 'LineChart’,
containerId: ‘chart_div_ca’',
options: {
title: 'Curva Angular’',
titleTextStyle: {
color: 'black’,
fontName: 'sans-serif',
fontSize: '18',
bold: 'false'’
¥
height: 400,
hAxis: {
title: 'Angulo’,
format: 'decimal’,
gridlines: {color: '#EEE', count: 10}
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¥
VAxis: {
title: 'Reflectividad’,
format: 'decimal’,
gridlines: {color: '#EEE', count: 10}

¥
series: {

1: {curveType: 'function'}
¥

legend: { position: "top' },
explorer: { actions: ['dragToZoom', 'rightClickToReset'] },
chartArea: {
width: '85%'
}
}
})s

var control = new google.visualization.ControlWrapper({
controlType: 'ChartRangeFilter’,
containerId: 'control div ca',
options: {
filterColumnIndex: 9,

ui: {
chartOptions: {
height: 50,
chartArea: {
width: '85%'
}
}
}

}
1)

var dashboard = new
google.visualization.Dashboard(document.querySelector( '#dashboard div'));

dashboard.bind([control], [chart]);

dashboard.draw(data);

}

function drawCurveCQ() {

var data = new google.visualization.DataTable();
data.addColumn( 'number', 'X");
data.addColumn( 'number', 'Canal 1');
data.addColumn( 'number', 'Canal 2');
data.addRows ([
{% for muestra_ccq in muestras_ccq %}
[{{ muestra_ccq.tiempo }}, {{ muestra_ccq.chl }}, {{ muestra_ccq.ch2 }}],
{% endfor %}
1)

var chart = new google.visualization.ChartWrapper({
chartType: 'LineChart’,
containerId: 'chart div ccq',
options: {
title: 'Curva Cinética Quimica’',
titleTextStyle: {
color: 'black’,
fontName: 'sans-serif’,
fontSize: '18°,
bold: 'false’
¥
height: 400,
hAxis: {
title: 'Tiempo',
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format: 'decimal’,

gridlines: {color: '#EEE', count: 10}
¥
VAxis: {

title: 'Reflectividad’,

format: 'decimal’,

gridlines: {color: '#EEE', count: 10}

¥
series: {

1: {curveType: 'function'}
¥

legend: { position: 'top' },
explorer: { actions: ['dragToZoom', 'rightClickToReset'] },
chartArea: {
width: '85%'
}
}
})s

var control = new google.visualization.ControlWrapper({
controlType: 'ChartRangeFilter’,
containerId: 'control div ccq’,

options: {
filterColumnIndex: 9,
ui: {
chartOptions: {
height: 50,
chartArea: {
width: '85%°
}
}
}
}

s

var dashboard = new
google.visualization.Dashboard(document.querySelector( '#dashboard div'));

dashboard.bind([control], [chart]);

dashboard.draw(data);

}

google.charts.load( 'visualization','1" ,{packages: ['corechart', 'controls']});
google.charts.setOnLoadCallback(drawCurveA);
google.charts.setOnLoadCallback(drawCurveCQ);

$(document).ready(function () {
$(window).resize(function(){
drawCurveA();
drawCurveCQ();
}s
})s

</script>
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