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Resumen

La presente tesis estudia las estrategias de implantacion de las tecnologias de la
informacion que faciliten la transicion de las administraciones de las regiones en desarrollo
a este nuevo modelo de sociedad, caracterizado por el libre acceso a la informacioén, al

conocimiento y en el que todos los procesos se configuran en la red.

Para ello, se centra en la definicion de un modelo conceptual que permita la elaboracion de
un plan director de tecnologias de la informaciéon en la administracion publica de una
region en desarrollo. Este modelo conceptual, una vez obtenido, se aplicara en el desarrollo
del Plan director de tecnologias de la informacion en la Administracion de la Republica de

Guinea Ecuatorial.

El citado modelo conceptual se desarrolla teniendo como antecedentes diversos trabajos
efectuados en el seno del CICEI (Centro de Innovacion para la Sociedad de la
Informacion) de la Universidad de Las Palmas de Gran Canaria, desde su etapa como
Centro Informatico y de Comunicaciones del Edificio de Ingenierias de la ULPGC, en los
ambitos de la propia Universidad, en el marco de la Catedra UNESCO de tecnologias de la
informacion en la region noroccidental de Africa y en una administraciéon publica, con la
adaptacion de la plataforma Suricata como Escritorio Colaborativo del Gobierno de

Canarias.

A continuacion se identifican, a partir del estudio de bibliografia relativa a la implantacion
de tecnologias de la informacion en regiones en desarrollo y de consideraciones sobre la
implantacion de estas tecnologias en la administracion publica, los factores criticos de
¢éxito y los principios basicos o ejes guia que, junto con la vision y la mision del modelo a

desarrollar, permitiran establecer la estrategia basica o modelo conceptual.

Con el modelo conceptual obtenido y tras una serie de visitas al pais objeto del estudio, se
desarrolla el plan director de la administracion considerada, con una descripcion detallada

de sus planes parciales, en los ambitos considerados.

Por ultimo, se establecen una serie de conclusiones y posibles lineas futuras de

investigacion relacionadas con este trabajo.






Abstract

The present thesis studies the strategies of implantation of the information technologies
that facilitate the transition of the administrations of the regions in development, to this
new model of society, characterized by the free access to information, to the knowledge,

and where all the processes are formed in the network.

To do so, it focuses on the definition of a conceptual model to develop a master plan of
Information Technologies in the public administration of a developing region. This
conceptual model, once obtained, will be applied to develop the Master Plan of

Information Technologies in the Administration of the Republic of Equatorial Guinea.

The aforementioned conceptual model is based on background works within the CICEI
(Center of Innovation for the Information Society) of the University of Las Palmas de Gran
Canaria, from its stage as “Computing and Communications Center of the Engineering
Building” of the ULPGC, in the areas of the University, in the frame of the UNESCO
Chair of Information Technologies in the north-western region of Africa and in a public
administration, with the adaptation of the Suricata platform as Collaborative Desktop of

the Canary Islands Government.

Next was identified, from literature review on the implementation of information
technology in developing regions and considerations on the implementation of these
technologies in public administration, critical success factors and basic principles which,
together with the vision and mission of the model to develop, allow establishing the basic

strategy or conceptual model.

With the obtained conceptual model and after a series of visits to the country object of the
study, the Master Plan of the considered Administration, with a detailed description of its

partial plans, in the areas concerned.

Finally, some conclusions and possible future research related to this work are established.
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Introduccion

I.1. Introduccion

Las tecnologias de la informacion, entendidas como la integracion de las tecnologias
informaticas y de comunicaciones, estan produciendo, desde los ultimos afios del siglo
pasado, un cambio tecnoldgico que estd propiciando a su vez una situacion de cambio
cultural, en todos los d&mbitos de la sociedad, de forma que empieza a ser mayoritaria la
opinién de que nos encontramos inmersos en una nueva Sociedad, de la Informacion o del
Conocimiento, pero que otros identifican como Sociedad Red, denominacion que responde
a la organizacion de todos los procesos de la actividad humana sobre redes, establecidas a

partir de la compleja interaccion entre evolucion social y evolucion tecnologica.

El CICEI (Centro de Innovacion para la Sociedad de la Informacion) desde sus origenes
como Centro de Célculo de la ETSII de la Universidad de Las Palmas de Gran Canaria y
mas adelante, como Centro Informatico y de Comunicaciones del Edificio de Ingenierias,
ha realizado una serie de proyectos y trabajos, y desarrollado lineas de investigacion, en

diversos ambitos, relacionados con la implantacion y la integracion de estas tecnologias.

El presente trabajo tiene su origen en una solicitud de colaboracion universidad-empresa
para la elaboracion de un “proyecto de mecanizacion de la Administracion de la Republica
de Guinea Ecuatorial”. Conscientes de la trascendencia de una masiva implantacion
tecnologica en el entorno de un pais en desarrollo, el equipo del CICEI propone en su lugar

la realizacion de un Plan Director de Tecnologias de la Informacion en dicha Republica.

Asi, se define un “plan director de tecnologias de la informaciéon” como un documento que
establece los objetivos estratégicos y operativos de la organizacidon en este ambito, junto
con la definicion y priorizacion de un conjunto de proyectos en materia de estas

tecnologias, cuya ejecucion coordinada permitira alcanzar los objetivos propuestos.

Si la realizacion de un plan de estas caracteristicas en una region desarrollada es una tarea
compleja, las caracteristicas generales y especificas de las regiones en desarrollo exigen un
estudio pormenorizado de las posibles estrategias de implantacion, basado tanto en la
recopilacion de experiencias en el contexto de las regiones en desarrollo, como en un
estudio detallado de la realidad social, tecnologica, cultural y econdémica de la region en la

que se pretende llevar a cabo.

En este marco, el objetivo principal de la presente tesis doctoral se centra en la elaboracion
de un modelo conceptual para la elaboracion de un plan director de tecnologias de la

informacion en una region en desarrollo.
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De este objetivo principal deriva el objetivo secundario, consistente en la elaboracion del

Plan Director de la Administracion de la Republica de Guinea Ecuatorial.

De esta manera, en el capitulo 2 se describen los antecedentes mas importantes en relacion
con el trabajo considerado y se realiza una investigacion sobre bibliografia relativa a la
implantacion de tecnologias de la informacion en regiones en desarrollo, que concluye con
el establecimiento de los que consideramos factores criticos de éxito de una propuesta

como la que se estudia.

El capitulo 3 se centra en el desarrollo metodolégico del modelo conceptual para la
elaboracion de este tipo de plan director. Asi, a partir de una serie de consideraciones sobre
la implantacion de estas tecnologias en una organizacion intensiva en informacion, como
es una administracion publica, particularizadas en el contexto de las regiones en desarrollo,
se establece la vision, la mision y se identifican los principios béasicos o ejes guia generales
del modelo. Posteriormente, se define el modelo conceptual y se muestra el posible modelo
de operacion del sistema de informacidon resultante, junto con el conjunto de planes
parciales, cuya ejecucion coordinada permitird cumplir los objetivos establecidos en la

mision y la vision antes descritas.

En el capitulo 4, con el modelo conceptual establecido en el capitulo anterior y tras una
serie de visitas al pais objeto del estudio en el que se realizan entrevistas con los
responsables del gobierno y se lleva a cabo una toma de datos en los diferentes
departamentos y dependencias gubernamentales, en las dos principales ciudades del pais,
se desarrolla el plan director de la Administracion de la Republica de Guinea Ecuatorial,
con una descripcion detallada de los planes parciales que describen las actuaciones a

realizar en todos las areas consideradas

Finaliza esta tesis con las conclusiones mas significativas, las principales aportaciones de
este trabajo y las posibles lineas de investigacion que se abren en el apasionante mundo de

las tecnologias de la informacion y las regiones en desarrollo.
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Antecedentes y estado del arte

I1.1. Introduccion

Se describen a continuacion los antecedentes del trabajo y una exposicion de los elementos

mas significativos en relacion con el estado del arte.

La presente tesis se enmarca en la actividad desarrollada por el autor en el CICEI de la

Universidad de Las Palmas de Gran Canaria, desde marzo de 1992.
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Figura 1. Cronograma de la evolucion del CICEI

Asi, en el cronograma de la figura 1 se pretende mostrar, a lo largo de la linea temporal, los
trabajos y proyectos, enmarcados en las diferentes lineas de investigacion, desarrollados

por dicho Centro. Se han destacado los que guardan relacion con el presente trabajo.

A continuacion se describen los antecedentes principales en los que se fundamenta el
presente trabajo. El primero es un Modelo de Innovacion de Campus, para la implantacion
e integracion de las tecnologias de la informacion en el ambito de la propia Universidad de
Las Palmas de Gran Canaria. El segundo lo componen los diversos trabajos y estudios
realizados en el marco de la Catedra UNESCO de Tecnologias de la Informacion para la
regién noroccidental de Africa y el tercero es la combinacién de modelo, proyecto y
plataforma Suricata, que dio lugar a una implantacion en el Gobierno de Canarias de un

escritorio colaborativo.
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I1.2. Modelo de Innovacion de Campus

I1.2.1. Introduccion y Desarrollo de la vision

En la tesis doctoral “Modelo de Innovacion de Campus. Implantacion e Integracion de las
Tecnologias de la Informacion en el dambito de la ULPGC” (Ocon, 1995) se define el
marco conceptual y se establecen las etapas principales de un modelo que permite a una
organizacion intensiva en informacion, realizar una implantacion e integracion de las
tecnologias de la informacion en todos los &mbitos de la misma, que a su vez, le permitira
acometer la transformacion necesaria para el proceso de adaptacién continua a una
situacion de cambio generalizado, en todos los ambitos de la actividad humana,

caracteristica de los ultimos afios del siglo pasado y de las primeras décadas del actual.

Dicho modelo fue puesto en practica, considerando la propia Universidad de Las Palmas
de Gran Canaria como organizacion objeto del trabajo, una vez que el CICEI (Centro
Informatico y de Comunicaciones del Edificio de Ingenierias) bajo la direccion del Dr.

Enrique Rubio Royo, asumi6 la condicion de centro de servicios de la ULPGC en 1994.

\NTEGRACION,

I
O & RO
SV-Ne
y p L e -y

Q«- Q«-- wgu@mo--@ Q

Camgio CULTURP‘\'
Figura 2. Esquema conceptual del Modelo de Innovacion (Ocon, 1995)

El modelo propuesto puede esquematizarse conceptualmente mediante la figura 2. En

dicho esquema conceptual, partiendo de la visién o nlcleo fundamental, una serie de
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coronas circulares concéntricas representan, desde el centro a la periferia, los aspectos o
componentes que configuran dicho modelo. La disposicidon concéntrica pretende expresar,
de una forma intuitiva, dos conceptos basicos: secuencialidad (entendida esta en el sentido
de alejamiento del centro del circulo) e interdependencia (ya que no se concibe una etapa

sin la existencia de las anteriores).

Asi, una vez que la organizacion haya asimilado la necesidad de adaptarse a la situacion
actual de cambio generalizado, asumiendo a nivel institucional una visién que contemple la
adopcidon de un proceso de innovacion tecnologica a nivel de toda la institucion, podra
comenzar el proceso de implantacion tecnologica. Y cuando dicha implantacién empiece a
adquirir ciertas caracteristicas de globalidad, es decir, cuando se disponga de los sustratos
fisicos y logicos que faciliten los flujos de informaciéon a todos los niveles, se podra
acometer una integracion de todas las tecnologias empleadas en la anterior etapa, con el
necesario cambio de mentalidad, tanto a nivel individual como corporativo, que configure
las “redes flotantes sobre jerarquias funcionales” caracteristicas de las modernas

organizaciones.

I1.2.2. Primera fase del modelo. Cambio tecnolégico (implantacion)

NTEGRACIOpN,

ACC ESO INNOVA.
DOMESTICO
: INFORM. 4‘4
,\)

INTERNET

COORDI:
/ Atenfién\NAmoNl

al ) v,
\ Usuario/_—= |

DESPACHOS

cesrion MODELL-
acsbemca | Ny ZACION

REPRO- CONOCH

AULAS / MIENTO AMBITO
IN Fé)D'THéTIOCN S GESTION

CAMBIO CULTURAL

Figura 3. Esquema general del Modelo de Innovacion de Campus (Ocon, 1995)
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A un mayor nivel de resolucion, se puede contemplar el modelo de innovacion propuesto
bajo la Optica descrita en la figura 3, en la que se aprecian las etapas mas importantes de
cada una de las fases operativas del modelo descritas anteriormente (implantaciéon o
cambio tecnologico e integracion o cambio cultural) Asi, el cambio tecnoldgico configura,

a su vez, dos etapas fundamentales:

1. El desarrollo de una infraestructura de informacién a lo largo de la organizacion.
Esto conlleva la integracion de tecnologias que permitan contemplar las
comunicaciones de voz y datos de toda la organizacion de forma global; y

2. La implantacion de un modelo informatico y de comunicaciones. Es decir, la
organizacion de las redes de comunicaciones y de los diferentes sistemas
informdticos (mediante adecuadas politicas de organizacion de los recursos) que
garantice a los usuarios un acceso local e instantaneo a los activos de informacioén

organizativos, a través de los denominados Servicios de Informacion Avanzados.

Una de las frases que quizas defina con mas precision el modelo propuesto es la de
“Sistema integrado de computacion multiplataforma basado en el modelo cliente-servidor
en tres niveles, con gestion centralizada y aplicaciones distribuidas” (Ocon, 1995). Otro
aspecto clave es la distribucion geografica de los recursos humanos de soporte y
mantenimiento del sistema, que se puede resumir como “staff central orientado a sistemas
v aplicaciones de uso comun, y staff local (relativo al edificio) orientado a aplicaciones

especificas y primer escalon de atencion al usuario”.

En la figura 4, se desarrolla una vision general del modelo que contempla de una forma
cualitativa el empleo de los recursos desde el punto de vista del usuario (hipotéticamente
ubicado en la parte inferior del esquema). Asi, cualquier usuario, haciendo uso de algin
tipo de “estacion cliente”, desde cualquier lugar, mediante algiin modo de acceso, podra
acceder al sistema integrado, entendido como la red general, con su conjunto de recursos
disponibles y politicas de actuacion, que a su vez proporcionan acceso a los diferentes
servicios: sistema de informacion en linea, aplicaciones corporativas, herramientas de

productividad personal y en general, a los sistemas de informacion de la organizacion.

I1.2.3. Segunda fase: cambio cultural (integracion)

A su vez, la integracion o cambio cultural, por su incidencia en todos los aspectos técnicos,
humanos y funcionales de la organizacidn, precisa de un conocimiento profundo de las

especificidades de la misma y de un decidido apoyo institucional. Basicamente, el cambio
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cultural consistira en el desarrollo de un sistema integrado de transferencia de informacion
en la organizacion, en el cual se proponen una serie de metodologias y acciones concretas
en todos los &mbitos organizativos que permitan maximizar el empleo y aprovechamiento
del principal activo de cualquier organizacion, y muy en especial de las académicas, como
es la informacién. En la altima corona circular de la figura 3, se contemplan algunos de los

ambitos en los que la influencia habra de ser mas significativa.

Considerando la informacion como el primer activo de la organizacion, se deduce la
necesidad de que la organizacion disponga de una Unica red de informacion compartida,
que, en la medida posible y acorde con las posibilidades técnicas, permita contemplar de
forma integrada todos los flujos de informacion, tanto internos como externos, es decir, los
diferentes tipos de comunicaciones de voz, datos, video, fax, etc. Esta red general sirve
como primer escalon del sistema integrado de tratamiento de informacion, y, por tanto, ha
de presentar unas interfaces de acceso al usuario (conectores, rosetas, etc.) totalmente
homogéneas, es decir, iguales en todos sus puntos. Esta homogeneidad “habrd de ser
implantada a través de empleo de sistemas que cumplan todas las normativas de
estandarizacion posibles, tanto para garantizar un facil mantenimiento como para
asegurar una optima relacion entre precio y prestaciones, al permitir la consecucion de

importantes economias de escala” (Arms, 1988).

I1.2.4. Desarrollo y evolucion del modelo propuesto en la ULPGC

La experiencia adquirida en el CICEI fue crucial en el desarrollo de este modelo (figura 4),
ya que se dispuso de un entorno real de pruebas, consistente en un edificio universitario
con varios departamentos y titulaciones, asi como de la responsabilidad en la definicion y
gestion de las comunicaciones de la Universidad de Las Palmas de Gran Canaria con el
exterior, en una primera instancia (desde 1988) a través del programa IRIS (Interconexion
de Recursos Informaticos) promovido por el Plan Nacional de I+D, que en 1992 dio lugar a

RedIRIS, la actual Red Académica y de Investigacion espafiola.

Asi, el CICEIL en su condicién de centro de servicios de tecnologias de la informacion de
la ULPGC, fue responsable del desarrollo de dos proyectos del programa operativo REGIS

IT de la Unién Europea.
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Figura 4. Modelo Informatico y de Comunicaciones propuesto (Ocon, 1995)

El primero para el desarrollo de los cableados corporativos en sus edificios (Rubio, 1996) y

el segundo para el desarrollo de la primera version de la red ULPnet, consistente en una
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red corporativa sobre tecnologia ATM (Rubio, 1997) que llegd a ser la segunda red
metropolitana con integracion de voz y datos de Espafia, enlazando 32 edificios en 4
subcampus y un total de mas de 2500 puntos de acceso, a la vez que se desarrollaron los
servicios de correo electronico, la pagina web institucional, la conexidon con los servicios

de biblioteca, etc.

A partir de 1998, el CICEI se traslada a su ubicacion actual y cambia su denominacion a
“Centro de Innovacion para la Sociedad de la Informacion”. Desde ese momento, el
Servicio de Informatica de la ULPGC asume tanto la gestion de la red como los servicios
basicos, y acomete la integracion de los sistemas y aplicaciones heredados de gestion
académica y administrativa, hasta entonces separados en redes propias, caracteristicas de
las antiguas arquitecturas IBM, bajo el sistema de informacion web basado en estandares

abiertos disenado en el CICEL

Asi, la ULPGC dispone actualmente de un verdadero sistema de informacion integrado, en
el que las diferentes aplicaciones y servicios son accedidos por cualquier miembro de la

universidad, con independencia de su localizacion fisica o del equipamiento utilizado.

I1.3. Catedra UNITWIN-UNESCO de Informatica y Tecnologias de la

Informacion a desarrollar en la Regién Noroccidental de Africa

11.3.1. Introduccion

En el marco de un proyecto del Grupo de Santander (red europea de universidades), con
fecha 20 de Enero de 1997 se firmé un convenio -entre la Organizacion de las Naciones
Unidas para la Educacion, la Ciencia y la Cultura (UNESCO) y la Universidad de Las
Palmas de Gran Canaria (ULPGC)- para la creacion de una Catedra UNITWIN-UNESCO
de Informatica y Tecnologias de la Informacion a desarrollar en la Region Noroccidental

de Africa (UNESCO, 1997a).

Esta catedra se contextualiza, por una parte, en la actual situacion generalizada de transito
hacia la sociedad de la informacion o del conocimiento, y los consiguientes retos de
adecuacion a toda organizacidon y en particular a las instituciones de ensefianza superior
(nuevos paradigmas en docencia y aprendizaje, nuevos modelos organizativos), y por otra

parte, en el Programa UNITWIN y de Catedras UNESCO, considerando:

a. El papel crucial de la Ensefianza Superior para la consecucion de un modelo de

desarrollo estable.
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b. Un desarrollo socio-econdmico cada vez mas intensivo en conocimiento, con la
consiguiente exigencia de profesionales y equipo de gestion con formacion
avanzada.

c. Oportunidad actual para las regiones emergentes.

d. Necesidad de un enfoque innovador a favor de una transferencia rapida de los

conocimientos.
De todo ello se deducen tres elementos clave para la catedra en cuestion:

e Asistencia en el desarrollo institucional de la Ensefianza Superior en la Region.
e Sentar las bases para la implantacion de una transferencia rapida del conocimiento.

e Estimular y promover la cooperacion en red entre instituciones de Ensefianza

Superior en la Region (Red UNITWIN-UNESCO-Africa de Universidades)

I1.3.2. Objetivo y ejes guia

El objetivo principal de la catedra es "Sentar las bases culturales y tecnologicas que
faciliten y estimulen una rdpida expansion y desarrollo de las nuevas tecnologias de
computacion y de comunicaciones (Tecnologias de la Informacion), asi como el acceso a
los recursos de informacién de Internet, en la region Noroccidental de Africa” (UNESCO,

1997a).
Los ejes guia que configuran la catedra son:

A. Internetworking

B. Tecnologia Educacional (aprendizaje electronico)

C. Recuperacién de informacion (documentacion cientifica)
D.

Desarrollo institucional

Para llevar a cabo el objetivo de la catedra, ademas de promover y estimular el
'networking', se pretende promover y apoyar experiencias cooperativas de produccion e
investigacion en el campo de la innovacion docente, ya que los nuevos paradigmas en
formacion y aprendizaje, exigen un tipo de formador y un tipo de alumno distinto del que
requiere la formacion tradicional, lo que conlleva la necesidad de promover la formacion
de formadores familiarizados con las tecnologias de la informacion, lo que se plantea como

uno de los campos de accidn mas urgentes (docencia y aprendizaje 'online').
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En un contexto rico en informacion, caracteristico de la situacion académica actual a nivel
mundial, es necesario promover el desarrollo de habilidades en cuanto a busqueda,

recuperacion y transferencia de informacion.

Asi, los responsables y gestores de las instituciones, deben ser conscientes de los retos y
consideraciones derivadas de la integracion de las tecnologias de la informacién, lo que
conlleva no solo cambios tecnoldgicos sino cambios en el modelo organizativo (cambio

cultural y desarrollo institucional).

I1.3.3. Estructura de la Catedra
La catedra UNESCO de Tecnologias de la Informacién esta dotada de:

e Un titular de catedra, el Profesor Dr. D. Enrique Rubio Royo, nombrado por la
UNESCO a propuesta del Rector de la Universidad de Las Palmas de Gran Canaria
(ULPGC).

e Una secretaria y un grupo de profesores, miembros de la catedra, pertenecientes a la
ULPGC y que asesoran in situ al titular de la catedra con respecto a la ejecucion de
las tareas.

e Un comité de coordinaciéon compuesto por un representante institucional de cada
una de las universidades miembros de la catedra, nombrados por sus respectivos
rectores. Este comité de coordinacién desempefia el papel de asesor académico de la

catedra y de enlace entre las instituciones.
Las universidades participantes en la actualidad (figura 5) son:

e Universidad Ibn Zohr (Agadir, Marruecos)

e Universidad de Nouakchott (Mauritania)

e Universidad Gaston Berger (Saint Louis, Senegal)

e Universidad de PAU et des PAYS de 1'Adour (Pau, Francia)
e Universidad de BRIGHTON (Brighton, Reino Unido)

e Universidad de Cantabria (Espana)

e Universidad Politécnica de Valencia (Espafia)

e Universidad Politécnica de Madrid (Espafia)

e Universidad de Las Palmas de Gran Canaria (Espana) [Universidad coordinadora]
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Figura 5. Ambito geogrifico de la Cétedra UNESCO en Tls

11.3.4. Acciones llevadas a cabo mas relevantes

Desde el comienzo de las actividades en el seno de la catedra, se han llevado a cabo
diferentes acciones relacionadas con los ambitos de actuacion de la misma. En la tabla 1 se

muestran las acciones que entendemos guardan relacion directa con el presente trabajo.

Especial mencidon merece, tanto el proyecto de elaboracion de un Plan Director, origen de
los estudios conducentes a la elaboracion de este trabajo, como el proyecto de
investigacion para el desarrollo de la plataforma SURICATA, que se explicard a
continuacion. En la tabla 1 se recogen las acciones mas relevantes relacionadas con este

trabajo.
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Tabla 1. Acciones llevadas a cabo mas relevantes relacionadas con este trabajo

Accion Fecha

Analisis de los Sistemas de Informacion de ‘Campus’ (CWIS) de las diferentes 1997

universidades participantes.

Proyecto 'Aula Virtual: Red VSAT de Teleformacion' (ATYCA y CICYT) 1997

Seminario: “Hacia el 'Campus Virtual: fundamentos de disefio de Ila 1997

infraestructura de informacion corporativa”

Seminario “Formacion de formadores” sobre “Instalacion de un servidor 1997
INTERNET en Linux”.

Seminario de asistencia técnica y formacion en Redes de Datos (U. Ibn Zorh) 1997
Seminario sobre “Formacion de usuarios Internet”, en la Universidad de 1998

Nouakchott, cuya imparticion corre a cargo de la Universidad de Pau (IUT de

Bayona).

Presentacion del Proyecto: “Desarrollo de un entorno integrado de trabajo 1998

colaborativo y formacion a distancia para la Region Noroccidental de Africa”

Produccion del CD-ROM: “LINUX Red Hat 5.1. Guia de Instalacién de un ISP”. 1998

Publicacion: “Propuesta metodologica para la implantacion de Centros 1998

Proveedores de Servicios Internet (ISPs)”

Proyecto Fin de Carrera: “Aula de Teleensefianza para la Zona Noroccidental de 1999
Africa”
Seminario: “Metodologia para la implantacion de Centros Proveedores de 2000

Servicios Internet (ISPs)”, celebrado en la ULPGC.

Seminario: “La Cooperacion Técnica para la capacitacion de los Recursos 2000

Humanos en Gestion en Salud de los paises PALOP y Timor Este”

Proyecto de elaboracion de un Plan Director de TI en la administracion de la 2004

republica de Guinea Ecuatorial

Proyecto de Investigacion: Plataforma SURICATA 2004
Curso: “TICs y proyectos de desarrollo” 2007
Curso: “Formador de Formadores de instalaciones en edificios” 2009
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11.4. Modelo, proyecto y plataforma SURICATA

Fruto de la experiencia del CICEI en la implantacion de tecnologias de la informacién en
diferentes tipos de organizacion, nace el modelo SURICATA, definido como “un modelo
en red de innovacion organizacional, basado en el trabajo en las comunidades virtuales y
en el uso de tecnologias de la informacion, como una respuesta de adecuacion al creciente
proceso de virtualizacion social y de las organizaciones, que contribuye al desarrollo

competitivo y socialmente sostenible” (Rubio, 2003a).

Asi, la vision global (figura 6) se puede enunciar como “un modelo sostenible
(competitivo y responsable) para la sociedad de la informacion, basado en el uso
adecuado e intensivo de las tecnologias de la informacion en los ambitos de la formacion y
el aprendizaje (e-learning y gestion de conocimiento), la empresa (e-business) y la

administracion (e-governement)” (Rubio et al., 2003a)

SOCIEDAD DE LA INFORMACION
CULTURA INF

o —

“iDerecho a la Informacion”
Civismo infoermacional

e-Governement

“Modelo de

I13 =4 s
desarrollo sostenibfe” Ensenara aprender

cultura social del
aprendizaje

e-Learning

SOCIEDAD
CIVIL

e-Business

Figura 6. Modelo Suricata: vision global (Rubio et al.,2003a)

Los planteamientos de partida en el desarrollo de este modelo son:
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e Necesidad, y responsabilidad, de promover un modelo de desarrollo competitivo y
socialmente sostenible (tecnologia y sociedad: nuevos modelos de participaciéon y
representacion social. factor social de las organizaciones)

e Analogia entre las propuestas de adecuacion a nivel de las organizaciones (modelo
socio-técnico de innovacidon organizacional; papel de los recursos humanos en la
economia del conocimiento) y a nivel social (hacia una sociedad del conocimiento
socialmente sostenible - ‘ecosistema social’)

e Contemplar a la sociedad civil, comunidad de comunidades, como garante del
desarrollo final de una sociedad de la informacion sostenible.

e Necesidad de nuevos paradigmas asociados a las componentes clave para el
desarrollo de dicha sociedad de la informacién sostenible: educacion,

administracion, empresa.

En resumen, se propone analizar, y aplicar, el modelo socio-técnico de innovacion
organizacional, como modelo de innovacién social que propicie un desarrollo socialmente
sostenible, que aproveche las oportunidades y evite los graves riesgos de una sociedad en

red (de la exclusion digital a la oportunidad digital).

I1.4.1. Modelo conceptual. Proyecto SURICATA

El proceso de implantacion de una estrategia global de conocimiento en el ambito de una
organizacion, se contempla como un proceso de virtualizacion creciente a lo largo del
tiempo, en el contexto de una nueva realidad, caracterizada por el transito hacia la
economia del conocimiento, polarizada en las personas y sus relaciones interpersonales; la
importancia de las ideas, de la innovacion, la coordinacion y la tecnologia, en una
economia global en la que la competitividad depende cada vez mas de los intangibles, con
un énfasis sin precedentes en el valor del aprendizaje, “e/ nuevo contexto, asi definido,
propiciado por el uso intensivo de las tecnologias internet, provoca transformaciones
fundamentales a nivel global (e-sociedad) en las organizaciones (e-empresa), en la
industria (e-economia) y el mercado (e-business), lo que implica un nuevo conjunto de
reglas y retos de adecuacion, de oportunidades y riesgos (e-estrategia)” (Rubio et al.,

2003a).

En este contexto (figura 7), y como respuesta de adecuacion y cambio organizacional, se
propone la arquitectura por capas mostrada, como base del modelo socio-técnico de

innovacion organizacional y soporte de la estrategia de conocimiento global a desarrollar.
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Figura 7. Arquitectura por capas (Rubio et al., 2003a)

De esta manera, en el contexto de la sociedad en red, se consideran una serie de capas que
definen los elementos caracteristicos de la plataforma considerada. Asi, las infraestructuras
de base (hardware, software y comunicaciones) sustentan la intranet corporativa, entendida
como la integracion de las aplicaciones que proporcionan las funcionalidades basicas en el
desempefio de las actividades de los miembros de la organizacion. Estas funcionalidades
incorporan, en un proceso de virtualizacion creciente a lo largo del tiempo, la creacion de
comunidades de afines, la incorporacion del e-learning corporativo y el desarrollo de

herramientas de gestién del conocimiento, en el &mbito del portal especializado.

I1.4.2. Plataforma SURICATA Yy escritorio de trabajo colaborativo IDESKTOP

Fruto de los trabajos enmarcados en el Proyecto de investigacion concedido (Rubio, 2004),
se desarrollo, como implementacion préactica de un “gestor personal y corporativo de

conocimiento y aprendizaje”, la denominada plataforma Suricata.

Esta plataforma es un “entorno de trabajo colaborativo basado en Web, que da soporte a
la comunicacion, colaboracion, innovacion y productividad de grupos de trabajo, de
manera segura e independiente a la ubicacion fisica de sus miembros” (Rubio et al.,
2003b). Orientado al trabajo colaborativo en organizaciones, de todo tamafio, equipos de

trabajo y comunidades virtuales, utilizando tecnologias Internet.
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Para el logro de los objetivos propuestos el escritorio colaborativo cuenta con herramientas

que se pueden agrupar en herramientas de colaboracién, de comunicacion, de

productividad y eLearning.

Colaboracion: El trabajo colaborativo como estrategia principal para la
generacion, y distribucioén, de conocimiento en la comunidad, se soporta con la
utilizacion de herramientas como: el calendario colaborativo, agenda distribuida,
directorios, reserva de recursos, sondeos para consultas rapidas, gestion de
reuniones, busquedas ‘fulltext’ desatendidas, etc.

Comunicacion: La interrelacion entre los usuarios de la comunidad y de estos con
el mundo externo se logra con aplicaciones como: avisos, mensajeria instantanea,
aportaciones de los miembros, foros de discusion, chat interno, correo electronico,
agenda.

Productividad: La gestion de documentos, de proyectos y de tareas, asi como el
flujo de trabajo son algunas alternativas, con las que se propicia un espacio
adecuado para mejorar la produccion individual y colectiva.

eLearning: Mediante un sistema de enlaces externos a portales y ofertas de
formacion (diversas plataformas), se ofrece la posibilidad de integrar una oferta

tradicional de formacion ‘online’, a nivel corporativo.

Las diferentes configuraciones y accesos dentro del entorno se basan en perfiles de

usuarios y grupos, con lo que se pretende aportar total flexibilidad a la hora de compartir la

informacion.

Uno de los aspectos fundamentales de este desarrollo es certificar la seguridad de los

accesos y contenidos existentes. Asi, se han definido varios niveles de seguridad que

cubren diferentes ambitos. Desde el punto de vista l6gico, se ha elegido un modelo de

seguridad explicita basado en sesiones, en el que cada usuario sélo tiene accesibles

aquellos modulos de la aplicacion en los que tenga asignados explicitamente derechos de

acceso. El esquema general de seguridad permite requerir distintos niveles de seguridad en

funcion del usuario (figura 8), de la direccion de origen o del modulo en cuestion.
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Asi, se puede establecer como requisito que la estacion cliente tenga instalado un
certificado digital que firme y registre los accesos al sistema, aplicando una doble
certificacion de cliente y servidor. Todos los modulos pueden utilizar la tecnologia SSL
para codificar los contenidos que viajan por la red y el sistema es compatible con redes
cifradas 802.1X y similar. Se registran absolutamente todos los procesos solicitados al

sistema, con toda la informacidn que sea necesaria para poder auditar procesos y accesos.
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Figura 8. Arquitectura de la Plataforma Suricata. Adaptado de (Rubio et al., 2003c)

Esta plataforma Suricata y sus funcionalidades (tabla 2), desarrollada inicialmente en el
CICEI empleando arquitectura de base de datos abierta (PostGreSQL), fue adaptada como
escritorio colaborativo del Gobierno de Canarias, bajo la denominaciéon IDESKTOP, sobre

la arquitectura ORACLE de base de datos corporativa de dicha institucion (Rubio, 2002)
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Tabla 2. Funcionalidades de la Plataforma Suricata (Rubio et al., 2003a)

Funcionalidades
Soluciones de personalizacion Herramientas de trabajo en equipo
e Sistema basado en ‘roles’ alahorade |e Calendario colaborativo
acceder a la informacion y procesos e Agenday libro de direcciones
e Personalizacion mediante simples compartido
interfaces de usuario e Sistema de mensajeria integrada
Gestion Documental Seguridad
e Soporta los formatos de documentos |e Cifrado SSL
mas comunes e Autenticacion con certificado de
e Control de versiones e historicos cliente
e Busquedas fulltext desatendidas e Sistema de claves SHA-1
e Creacion de documentos definidos por |e Seguridad explicita por usuarios y
el usuario grupos
Gestion de proyectos Sistema
e C(Creacion de proyectos y grupos de e Sencilla administracion via WEB
trabajo e Arquitectura escalable mediante
e (estion de tareas de grupos y usuarios sistema de integracion modular
e Auditorias e informes por proyectos e Sistema automatico de avisos de
e Control de la evolucion de un proyecto eventos via email y sms

I1.5. Implantacion de tecnologias de la informacion en regiones en

desarrollo

Desde la década de los ’50 del siglo pasado, son muchas las organizaciones internacionales
e intergubernamentales que reiteradamente han planteado la necesidad de que todas las
naciones, especialmente las naciones en desarrollo, elaboren politicas y disefien sistemas
para el uso racional de la informacion, asi como la definicion de politicas nacionales en el
ambito de la informdtica, de modo que estos recursos puedan favorecer el desarrollo

politico, econdémico y social de dichas naciones.

Asi, se crean organismos especializados a nivel mundial, de los que el pionero fue el
Centro Internacional de Computacion (ICC) creado por la UNESCO en 1951, que
evolucion6 hacia la Oficina Intergubernamental para la Informatica (IBI) en 1961, se
conciertan reuniones dentro del marco de la Organizacion para la Cooperacion y
Desarrollo Econémico (OCDE) y en asambleas generales de las Naciones Unidas se toman
resoluciones en ese sentido. En 1974 se celebra en Paris, con el apoyo de la UNESCO, la
Conferencia Intergubernamental sobre el Planteamiento de las Infraestructuras Nacionales

de Documentacion Bibliotecas y Archivos; ese mismo organismo crea el Programa
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General de Informacion (PGI) y edita el documento sobre la "Concepcidn y Planificacion
de Sistemas Nacionales de Informacion (NATIS). En 1978 se celebra en Espana, con el
auspicio de la UNESCO y el IBI, la Conferencia intergubernamental sobre estrategia y
politicas en materia de informatica (SPIN-78) y en 1986 la UNESCO crea el Programa

Intergubernamental de Informatica (PII), por citar algunos ejemplos significativos.

Igualmente, se elaboran encuestas e informes por parte de organismos internacionales
donde se recomiendan una serie de pautas a fin de que sean puestas en practica por estas
naciones, en beneficio de su desarrollo econdmico y social. Entre esas recomendaciones
cabe citar la reunion promovida por el IBI en Florencia, Italia, en octubre de 1972, donde
se recomendo: “la utilizacidon de un plan director como guia sobre la insercion con éxito de
la informatica en los procedimientos administrativos tanto en los paises desarrollados
como en los en vias de desarrollo". Asimismo, en su resolucion 2084 de la sesion plenaria
del 14 de diciembre de 1980, la Asamblea General de la ONU senala: “el interés de la
conclusion contenida en el reporte del Secretario General subrayando la necesidad para
cada pais en vias de desarrollo, de elaborar las grandes lineas de una politica nacional
sobre la aplicacion de técnicas de la informatica en la educacion y la formacion de
personal capaz de utilizar los computadores con el fin de acelerar el proceso de desarrollo

economico y social” (Guillén, 1990).

Entre las naciones en desarrollo existen una gran variedad de sistemas de gobierno y de
situaciones socioecondmicas, politicas y culturales que condicionan el desarrollo de sus
sistemas de informacién. En la mayoria de los casos, debido a la ausencia de un entorno
socioeconomico favorable y a una situacion econdémica deficitaria que les impide el
desarrollo de programas de inversion en estas tecnologias, sus sistemas de informacion
tienden a apoyarse en la elaboracion de informes mecanografiados y en la transmision de
informacion en forma oral. Esto, unido al hecho de tener una capacidad limitada para el
proceso de informacion, por carecer de urna infraestructura adecuada, a las debilidades y
carencias de todo tipo en su administracion publica y, en muchos casos, a la falta de una
politica legislativa, dificulta el desarrollo de sistemas de informaciéon organizados y

estructurados.

A pesar de todas estas dificultades y siguiendo las pautas y recomendaciones antes
mencionadas, diversas naciones en desarrollo han emprendido planes y proyectos para el
desarrollo de sistemas de informacion al servicio de la administracién publica y de los

responsables del gobierno.
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La percepcion general acerca de la influencia de las tecnologias de la informacion como
instrumento de generacion de beneficios econdmicos y sociales ha sido puesta de
manifiesto desde mediados de la década de 1990 por las principales agencias de desarrollo
internacionales, incluyendo el Banco Mundial (World Bank, 1999), el Programa para el
Desarrollo de las Naciones Unidas (UNDP, 2001), y el Foro de la Economia Mundial de
Davos (Dutta y Mia, 2009). El informe de la UNDP de 2001 es buen ejemplo de la
asociacion que estos organismos internacionales hacen entre TI y el desarrollo de regiones
emergentes, entendiendo el desarrollo como un cambio de las condiciones
socioecondmicas de las personas, por encima del mero crecimiento econdmico. En un
estudio del Banco Mundial se llega a afirmar que "e/ progreso técnico represento el 40-
50% de las reducciones de mortalidad entre 1960 y 1990 (Wang et al., 1999), asignando
a la tecnologia mayor relevancia en este aspecto que a factores como la renta per cépita o
el nivel de mujeres con educacion superior. Por su parte, en el informe antes citado del
UNDP se afirma que "estudios comparativos llevados a cabo entre diferentes paises en
desarrollo sugieren que el cambio tecnologico representa una gran parte de las

diferencias en las tasas de crecimiento observadas" (UNDP, 2001).

Sin embargo, estos efectos beneficiosos de la implantacion de las tecnologias de la
informacion estan supeditados al éxito de la puesta en marcha del sistema de informacion

considerado, en el que el cambio tecnoldgico serd la primera etapa de un cambio cultural.

En este sentido, cabe resaltar los trabajos de investigacion llevados a cabo en el marco de
la catedra UNESCO de “Information and Communication Technologies for Development”
(ICT4D) varios de los cuales se muestran en el volumen homonimo (Unwin, 2009) editado
por el profesor Tim Unwin, responsable de la catedra. En este volumen se muestran los
resultados de muy diversas iniciativas de implantacion de TI en diferentes ambitos (salud,

educacion, e-gobierno, administracion), en diferentes regiones en desarrollo.

Si esta transicion no es sencilla en los paises desarrollados, es indudablemente mas
compleja en las regiones en desarrollo, no sélo por la relativa ausencia de una cultura de
uso de estas tecnologias, sino por lo que el experto en este &mbito Richard Heeks define
como el design-actuality gap o salto entre disefio y realidad, cuando afirma “Los contextos
del diseriador y del usuario final son distantes en lo fisico, en lo econdomico, en lo cultural
v casi en cualquier dimension de su entorno vital. Este distanciamiento suele provocar que
el sistema de informacion no esté alineado con la realidad del entorno de los usuarios

finales” (Heeks, 2000). En una segunda publicacion, pone de manifiesto que este efecto es
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mas pernicioso aun cuando lo que se pretende es la migracion de un sistema de
informacion disefiado y puesto en marcha previamente en una region desarrollada. En este
caso, el salto entre disefio y realidad de la region en desarrollo es tan alto que
frecuentemente provoca ‘“el fracaso completo en la implantacion del sistema de

informacion” (Heeks, 2001).

La conclusion mas importante que extraemos de las diversas experiencias indicadas es que
la estrategia de implantacion de TI en una region emergente, especialmente en lo relativo a
TI en sistemas de gobierno o administracion publica, sigue de cerca las palabras de De
Grolier, que en un estudio comparativo de sistemas de informacion gubernamentales (SIG)
en diferentes paises, tanto desarrollados como en desarrollo, afirmaba: “mientras que los
paises desarrollados muestran SIGs relativamente homogéneos, tanto desde el punto de
vista de sus estructuras economicas y sociales, como desde el de las estructuras de su
sistema (o sistemas) de informacion, no sucede lo mismo con respecto al vasto conjunto
constituido por los paises en desarrollo. La diversidad de sus situaciones, sus regimenes,
sus culturas, su nivel de industrializacion o su extension imposibilita toda generalizacion y

obligaria a efectuar, para ser realista y objetivo, una serie de monografias” (De Grolier,

1990).

I1.6. Factores criticos de éxito: adecuacion al contexto, simplicidad y

énfasis en la formacion

Las consideraciones anteriores han sido tenidas en cuenta como impulsoras de lo que
definimos como factores criticos de éxito en el desarrollo metodolégico objeto de este

trabajo:

e Adaptacion al contexto.
e Simplicidad en el disefio.

e [Enfasis en la formacion.

Asi, el primero de estos factores criticos propugna la necesidad de una adecuacion al
contexto, a fin de que el sistema de informacion responda a las necesidades reales de la
organizacion objetivo, en el marco de la realidad social, economica y cultural de su
entorno; y se minimice el design-actuality gap o salto entre disefo y realidad. Igualmente,
la solucion adoptada tendra que incorporar (en una primera fase) e integrar (a lo largo del

tiempo) los sistemas y aplicaciones existentes o heredadas.
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Antecedentes y estado del arte

El segundo factor critico podria ser entendido como consecuencia del primero, en el marco
de las regiones en desarrollo, y serd tanto mas importante cuanto menor sea la cultura de
uso inicial de estas tecnologias por los futuros usuarios. Los sistemas de informacion de
regiones en desarrollo han de responder a la naturaleza de sus estructuras y cuadros de
personal, caracterizados por la escasa especializacion y la simplicidad de sus

procedimientos.

Dado que la implantacion de las tecnologias de la informacion conlleva necesariamente la
etapa de integracion definida en anteriores epigrafes, de forma que esta organizacion, de
una u otra manera, adaptara sus estructuras y en ocasiones, las desarrollara desde un estado
inicial que puede ser casi testimonial, se deduce la extrema dependencia de la formacion
como facilitador del proceso de adaptacion de los miembros de la organizacion a la nueva

situacion de cambio tecnoldgico y cultural.
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II1.1. Introduccion

El CICEI (Centro de Innovacion para la Sociedad de la Informacioén) de la Universidad de
Las Palmas de Gran Canaria, en virtud de su experiencia en la implantacion de tecnologias
de la informacion en diferentes ambitos, académicos (la propia ULPGC), gubernamentales
(Escritorio Colaborativo del Gobierno de Canarias) y en regiones en desarrollo (Cétedra
UNESCO de Tecnologias de la Informacion para la regiéon noroccidental de Africa) firma
un convenio en 2004 para el desarrollo de un Plan Director de Tecnologias de la

Informacién en la administracion de la Republica de Guinea Ecuatorial (Ocon, 2005).

En este capitulo se desarrolla la metodologia utilizada para la elaboraciéon de un modelo
conceptual, aplicable a cualquier region en desarrollo, que establezca las lineas maestras,
los condicionantes basicos y los componentes fundamentales del futuro plan director,
partiendo de los antecedentes, referencias y factores criticos de éxito indicados en el

capitulo anterior.

Asi, en la primera parte de este capitulo se establecen los condicionantes basicos de una
implantacion de TI en cualquier tipo de organizacion, desarrollandose a continuacion los
aspectos basicos relativos a la implantacion de estas tecnologias en una administracion

publica, que serdn enmarcados en el contexto una region en desarrollo genérica.

Sobre estos condicionantes, se establecen los principios basicos o ejes guia que sustentaran

el modelo basico de plan director y su descomposicion en planes parciales.

I11.2. Consideraciones sobre Tecnologias de la Informacion

A continuacién, y como paso previo a la formulacion de la vision o modelo basico que
define las lineas maestras del modelo de plan director, se hace una breve reflexioén sobre la
incidencia de la creciente implantacion de las tecnologias de la informacion en las

organizaciones en general, y en las administraciones publicas en particular.

I11.2.1. Tecnologias de la Informacion en las Organizaciones

Entre todas las razones que cabria argumentar para justificar la creciente presencia de las
tecnologias de la informacion en todos los ambitos del quehacer humano, las mas evidentes
pueden ser, por una parte, el continuo avance de la microelectronica, y por otra parte, la
aparicion de una serie de estdndares que permiten que cualquier equipo informatico o de

comunicaciones pueda operar en una red formada por equipos de diferentes fabricantes.
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Si se estudia la evolucion en los ultimos afios de los equipos informaticos, se pueden

distinguir cuatro grandes etapas:

En la primera, caracterizada por los grandes ordenadores de los afios 70 y 80 del
siglo pasado, los sistemas de proceso de informacion eran caros e incompatibles
entre si.

En la segunda etapa, que comienza con la invasion del ordenador personal en las
organizaciones de los afos 90, se abarataron los costes, pero los sistemas de
comunicaciones que permitian integrar estos ordenadores personales eran costosos y
dificiles de manejar.

En la tercera etapa (que se solapa en ocasiones con la actual), la gran base instalada
de ordenadores personales de bajo precio y gran potencia pueden ser integrados en
redes que ya no solo son locales a una organizacion, sino que pueden extenderse a
cualquier rincon del planeta, como es el caso de la red Internet.

En la etapa actual, provocada por la expansion planetaria del fenomeno Internet y el
advenimiento de la Web 2.0, caracterizada por “el empoderamiento del usuario
final” (Betancort, 2012) y sobre todo, la universalizacion de las tecnologias y redes

de acceso, se desarrolla el verdadero caracter social de la comunicacion en red.

Desde el punto de vista de la organizacion de los recursos de informacion, se ha producido

una evolucion paralela, también con cuatro etapas, correspondiendo cada una de ellas con

su equivalente en los sistemas informaticos.

Asi, en la etapa de los grandes ordenadores, es evidente que la informacion estaba
controlada en exclusiva por estos equipos, por lo que los sistemas de informacion
eran de caracter jerarquico y centralizado.

En la segunda etapa, el abaratamiento de los equipos permite su profusion y
extension por los diferentes departamentos de la organizacion, lo que produce la
existencia de muchos sistemas de informacion, enlazados por redes de escasa
capacidad, desarrollandose la arquitectura cliente-servidor en dos niveles y la
profusion de servidores departamentales, algo que, desde el punto de vista de la
informacion en la organizacion, provoca la existencia de compartimentos estancos,
mientras que a nivel tecnoldgico, se dispersan las adquisiciones de equipamiento,

con el consiguiente aumento de la heterogeneidad del conjunto.
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e En la tercera etapa, marcada por la aparicién de sistemas de comunicacioén basados
en estdndares internacionales, y el abaratamiento de los equipos y enlaces de
comunicaciones, se produce una nueva situacion mas favorable, con los aspectos
positivos de las dos fases anteriores. Asi, el sistema de informacion vuelve al
modelo centralizado, aunque con la misma arquitectura cliente-servidor, mientras
que los equipos de usuario (estaciones cliente) estan dispersos por toda la
organizacion.

e Por ultimo, la aparicion del fenomeno de la expansion a nivel mundial de la red
Internet y la Web 2.0, han motivado, colateralmente, la generalizacion del modelo
de proceso conocido como la arquitectura cliente-servidor de tres niveles, que se
explica mas adelante, y que preconiza la existencia de sistemas de informacion
integrados, con la concentracion de recursos en los Centros de Proceso de Datos
(CPDs), desapareciendo paulatinamente los servidores departamentales y
unificdindose el concepto de “estacion de trabajo” o “estacion cliente” hacia
cualquier sistema informatico que, conectado a la red, pueda desarrollar las

operaciones basicas de acceso, proceso y gestion de los datos.

Pero el fenomeno de la aparicion de los estandares a nivel internacional no ha afectado
solo a la capacidad de los ordenadores, sean o no del mismo fabricante, para comunicarse
entre si, sino muy especialmente al componente “logico” de la informadtica, es decir, a los
conjuntos de instrucciones que configuran los programas informaticos, denominados en

general bajo el término inglés “software”.

Asi, de una manera casi simultdnea con el desarrollo de la red Internet y su expansion por
todos los paises del mundo, se ha ido creando una filosofia o paradigma, opuesto al
predominante hasta entonces, basado en la proliferacion de programas de ordenador que no

protegen el codigo original (también denominado “codigo fuente”).

En particular, aparece el concepto de “software abierto” o “software libre” para indicar que
unos programas podran ser modificados y utilizados por cualquiera, siempre que respete
esta naturaleza abierta de las modificaciones que se efectiien. Como se explica con detalle
mas adelante, este nuevo paradigma de desarrollo de aplicaciones serd tomado como

principio basico en el modelo propuesto.
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I11.2.2. Tecnologias de la Informacion en la Administracion Publica

En esta sociedad, la naturaleza del trabajo, de las organizaciones, de los negocios, de las
actividades de ocio, y de todos los ambitos del quehacer humano, estan cambiando a
enorme velocidad, a medida que estas tecnologias penetran mas en todos los rincones de
nuestra vida. En este nuevo contexto, la informacién se configura como el activo de mayor
valor estratégico, y la capacidad de una organizacién para gestionar adecuadamente sus

recursos de informacidn, determinard su capacidad para hacer frente a los retos del futuro.

Si esto es asi, en el caso de las administraciones publicas, como organizaciones cuya
materia prima es la informacion, la situacion es aun mas critica y requiere un
planteamiento basado en la consideracion de que la propia administracion es un sistema en
el que la informacion es el recurso basico, y por lo tanto, una adecuada implantacion de las
tecnologias de la informacion, para facilitar su almacenamiento, proceso y sobre todo, su
circulacion entre los diferentes departamentos administrativos, serd un factor esencial para

mejorar su funcionamiento, y por tanto, para mejorar los servicios que presta al ciudadano.

De esta forma, la mayoria de las administraciones publicas de paises desarrollados,
conscientes hace tiempo de la conveniencia de incorporar las capacidades que ofrecen las
tecnologias de la informacion, han venido realizando inversiones con objeto de desarrollar
sistemas de informacion capaces de facilitar el desarrollo de su misién en un entorno

caracterizado por la situacion de cambio constante, propia de los Gltimos afios.

Y aqui es donde se comprueba que, estas administraciones con afios de experiencia, han
sufrido, y en ocasiones, de forma casi traumatica, un proceso de actualizacion de sus
sistemas distribuidos y poco eficaces, basados en la arquitectura cliente-servidor de dos
niveles, caracteristica de la segunda etapa antes descrita (ya que sus modelos de sistemas
de informacion fueron disefiados con redes de antigua generacion, sobre entornos
distribuidos), mientras que las administraciones que se incorporan en los tltimos tiempos,
tienen la oportunidad de disefiar sistemas de informacion propios de la etapa actual, mucho

mas eficaces, economicos y faciles de gestionar.

I11.2.3. Buenas practicas, normativa y metodologias en la gestion de Tecnologias de la

Informacion

Paralelamente al desarrollo que las principales tecnologias (mecdanica, eléctrica, quimica,
nuclear, electronica, etc.) experimentaron a lo largo del siglo pasado, diferentes

organismos, de ambito nacional, supranacional e internacional han promovido buenas
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practicas y estandares, que en muchos casos han evolucionado hacia normas recomendadas

o de referencia, normativas obligatorias y legislacion especifica.

Las tecnologias de la informacién, como no podia ser de otra forma, han experimentado
esta evolucion y en la actualidad existen diversas normas y estandares que proporcionan
perspectivas metodologicas, bibliotecas de buenas practicas y estdndares de recomendado

u obligado cumplimiento, segun las circunstancias.

En la tabla 3 se muestra una relacion, no exhaustiva, de algunas de las metodologias
relativas a la implantacion de tecnologias de la informacion, a partir de los trabajos de

(Narbona, 2006) y (Mellado, 2007).

Tabla 3. Metodologias para la Gestion de Tecnologias de la Informacion.
Adaptada de (Narbona, 2006)

Metodologia Ambito Descripcion

IT BSC Planificacion estratégica. Esuna adaptacion a las Tl de la
Cuadro de Mando Integral metodologia Balanced Scorecard de
para las TI Kaplan y Norton

COBIT Gobierno TI Define la direccion y control de las

TI en la organizacion. Especifica
la distribucion de derechos y
responsabilidades de los diferentes
actores. También define como
establecer objetivos TI, como
conseguirlos y monitorizar su

ejecucion.
ITIL Gestion de Servicios TI ITIL abarca un ambito mas amplio
ISO/IEC 20000 pero se usa en gestion de servicios
METRICA v3 TI La norma ISO/IEC 20000

define el sistema de gestion de
servicios TI. METRICA3 se centra
en el ciclo de vida de las

aplicaciones
ISO/IEC 27001 Seguridad de la Informacion |[La ISO/IEC 27001 define el SGSI
MAGERIT3 (Sistema de Gestion de la Seguridad
ENS de la Informacion). MAGERIT se

centra en la gestion de riesgos. El
ENS es una adaptacion de 27001,
obligatoria en la administracion
espaifiola (RD 3/2010 de 8 de enero)

No obstante, como ya se coment6 en el capitulo anterior, la implantacion de TI en regiones
en desarrollo esta condicionado a la minimizacion del design-actuality gap o desfase entre

lo que se planifica y la realidad de la region en desarrollo. En consecuencia, estas
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metodologias se han tenido en cuenta en el desarrollo del modelo, de forma tanto directa
como indirecta, ya que el modelo de estrategia de implantacion propuesto en este trabajo
deriva principalmente de la experiencia adquirida en proyectos de implantacion de TI

realizadas de acuerdo a la normativa espafiola.

IIL.3. Vision y mision generales del modelo

De esto se deduce la oportunidad que tienen las administraciones de regiones en desarrollo
de aprovechar el bajo nivel de implantacion de estas tecnologias, para poner en practica un
modelo de sistema de informacion integrado, sin tener que pasar por la costosa y dificil
transicion de modelos de proceso basados en la arquitectura cliente-servidor y el empleo
masivo de software propietario a las nuevas formas de proceso, dominadas por las
aplicaciones Web, la arquitectura cliente-servidor de tres niveles y las aplicaciones

desarrolladas sobre el paradigma de software abierto.

En otras palabras, la VISION general del modelo asume como objetivo principal el
“conseguir que la administracion de la region en desarrollo objeto del estudio pueda
disponer de una moderna infraestructura de informacion basada en los paradigmas

actuales, sin pasar por los modelos de proceso de datos caracteristicos del siglo pasado”.

De esta forma, el modelo de plan director tendra como MISION contemplar el disefio y la

puesta en marcha de un sistema de informacion integrado (intranet corporativa) que:

e Permita gestionar de forma Optima sus recursos de informacion.
e Facilite su adaptacion a la sociedad de la informacion.
e Optimice el aprovechamiento de sus recursos humanos.

e (arantice la seguridad y la independencia de los datos.

Prestando especial atencién a los factores criticos de eéxito establecidos en el capitulo

anterior:

e Adecuacidn al contexto.
e Simplicidad en el diseno.

e [Enfasis en la formacion.

I11.4. Principios basicos o ejes guia del modelo

Una adecuada interpretacion de las tendencias actuales en TI, junto con la necesidad de

conseguir el objetivo principal, enmarcada en la visién conceptual, permite identificar una
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serie de principios basicos o ejes guia del modelo del futuro plan director, cuya
interpretaciéon y cumplimiento garantizard la adecuacion de la solucidon propuesta y la

efectividad de las acciones que se proponen.

I11.4.1. Necesario compromiso al mas alto nivel institucional

Este principio basico se deduce al comprender que los cambios a los que se enfrenta la
administracion, son mas de tipo cultural que tecnologico, ya que afectaran profundamente
a la forma de trabajar de todos sus miembros. Asi, es fundamental que se entienda con
claridad por parte de las maximas instancias, que un plan director no es algo que se
contrata a terceras partes y que no compromete a nada mas de lo que estrictamente se haya

estudiado en sus diferentes capitulos o partidas de mediciones y presupuesto estimados.

Asi, es absolutamente necesario, para que el plan disenado de acuerdo al modelo tenga
posibilidades de éxito, que la totalidad de los cuadros de la administracion, desde su alta
direccion (todos los miembros del gobierno), hasta el ultimo funcionario que precise
utilizar la intranet corporativa, tengan la conviccion de que la puesta en practica del plan
director mejorard las condiciones de trabajo y la productividad de todas las personas,
permitiendo, ademds, a los cuadros directivos, disponer de mas tiempo y de mejor
informacion para realizar adecuadamente la toma de decisiones en las areas de su

incumbencia.

I11.4.2. Empleo intensivo de sistemas abiertos y estandares.

Como ya se ha indicado, uno de los aspectos que ha producido un mayor impacto en la
situacion actual de las tecnologias de la informacién es la irrupcion de los modelos de
distribucion de programas de ordenador denominados “software abierto” y ‘“software
libre”, en contraposicion al modelo clasico de ‘“software propietario”, protegido por

licencia.

Se entiende por software abierto aquel que explicitamente permite la copia y modificacion
de los programas originales, sin mas que respetar su condicién de abierto en ulteriores
modificaciones, mientras que el software libre es aquel que no tiene ninguna restriccion de
copia, aunque pueda estar protegido por licencia frente a modificaciones por parte del
usuario. Ambos modelos se contraponen con el de “software propietario”, mediante el cual
la empresa que desarrolla el software se reserva todos los derechos, de forma que mantiene

al cliente “cautivo” de su politica de actualizaciones, de sus precios de modificacion y, en
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general, de su propia evolucion como empresa, pudiendo dejarle sin ninguna posibilidad de

control sobre sus programas, ante una eventual desaparicion o quiebra.

En el caso de una administracion publica, la decision ya no es s6lo recomendable, sino que
se hace casi imperativa hacia el lado del software abierto, puesto que, en caso de optar por
soluciones basadas en software propietario, todo el conjunto de datos de los ciudadanos y
de elementos que pueden afectar a la propia seguridad nacional, quedan bajo el control de
programas que pueden tener codigo defectuoso, problemas de seguridad o que, en
cualquier caso, son propiedad de una empresa que, casi siempre, pertenece a otro estado
desarrollado, con intereses que podrian colisionar, en un momento dado, con los del

gobierno de la administracion considerada.

Ademéds, y en contra de lo que puede parecer en un primer andlisis, los sistemas abiertos
son mas seguros que los propietarios, pues, gracias a su caracter de abiertos, aprovechan el
principio de la “seguridad a través del conocimiento” ya que pueden ser revisados
exhaustivamente por cualquier persona con conocimientos de programacion, y en
consecuencia, cualquier fallo de seguridad serd mas rapidamente detectado y corregido.

“given enough eyeballs, all bugs are shallow.. I dub this Linus’ Law” (Raymond, 2000).

Otro factor de extrema importancia, por las repercusiones de futuro que tiene, es el hecho
de que los gastos en desarrollo bajo entornos propietarios promueven dependencia
tecnologica, en el sentido de que la mayor parte de los costes de implantacion y desarrollo
acaban en manos de unas pocas empresas transnacionales. En cambio, el modelo de
desarrollo de software abierto, estd orientado, por su propia naturaleza, a potenciar la
existencia de pequefias y medianas empresas locales que, a partir de software ya existente,
“crean riqueza y valor anadido en su propio entorno, a base de recibir contratos de
desarrollo y mantenimiento de los sistemas de las empresas y administraciones locales”

(Payne, 2002).

Entendemos que esto es un factor que, en el caso de la administracion considerada, puede
tener dos clarisimas ventajas en un futuro méas o menos proximo: por una parte, el efecto
dinamizador de la propia administracion, que, empleando sistemas abiertos, potenciara este
tipo de sistemas en el pais; y por otra parte, a medida que surjan empresas con capacidad
de desarrollo, podran ser aprovechadas por la administracion en desarrollos y
mantenimientos futuros. Por tanto, el empleo de sistemas abiertos actuard a medio plazo

como elemento impulsor del desarrollo econémico y cultural de dicha region en desarrollo.
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Por todo ello, cabe resaltar entonces que, si las administraciones de paises desarrollados,
con grandes inversiones ya efectuadas en sistemas basados en software propietario, estan
realizando inversiones de equivalente magnitud (pero que serdn rentables en muy poco
tiempo) para reemplazarlos por sistemas basados en software abierto, entendemos que la
administracion objeto del estudio, tendréd la oportunidad de disefiar y poner en desarrollo
todo su sistema de informacion corporativo desde un principio, con menores costes de
implantaciéon, y ain menores costes de mantenimiento, haciendo uso extensivo del

paradigma de software abierto.

I11.4.3. Sistema de informacion centralizado, homogéneo y tolerante a fallos

Como ya se ha indicado, una de las ventajas de esta propuesta consiste en aprovechar el
bajo nivel actual de implantacion de las tecnologias de la informacion en las
administraciones de paises en desarrollo, para conseguir evitar los errores que se han
cometido y se siguen cometiendo en otros paises, donde unas altas cotas de implantacion
de sistemas informaticos, de forma aislada en cada departamento de su administracion, han
conducido y siguen conduciendo a unos gastos enormes en el desarrollo y mantenimiento
de sistemas autoénomos, heterogéneos y poco compatibles entre si, que siempre conducen a
duplicidades innecesarias en la informacién (cuando no esta incompleta o incorrecta) y que
al final generan un mal servicio al ciudadano y unos costes dificiles de ser asumidos,

incluso en el seno de sociedades plenamente desarrolladas.

La posibilidad que se brinda de acometer un despliegue organizado de redes, equipos y
aplicaciones, junto con la necesaria formacion de los recursos humanos, permite disefiar
una solucion que no padezca de los males antes citados, a la vez que dispondra de las
ultimas tecnologias y los mas modernos sistemas de proceso de informacion. Esto se
traduce, en lo que atafie a las aplicaciones que en su conjunto configuran el sistema de
informacion integrado, en la unicidad de las bases de datos, es decir, en la evitacion de
duplicidades o incoherencias entre los datos que maneja una aplicacién y los que sean

gestionados por otra.

Lo que se propone, pese a ser aceptado universalmente como principio basico, colisiona de
forma casi frontal con la idea que se tiene del manejo de la informacién en muchas
administraciones. Lamentablemente, la frase ‘“conocimiento es poder” se aplica
demasiadas veces con auténtica estrechez de miras, y se interpreta como la conveniencia de

entender cualquier unidad administrativa como un sistema estanco de informacion, de tal
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forma que se pretende conseguir una pequefia “cuota de poder” a costa de acaparar y
gestionar de forma exclusiva una parte de la informacion que, en realidad, pertenece al
conjunto, y que, convenientemente distribuida, permite transformar la frase inicial en otra,
mucho mas en boga actualmente, y que se enuncia como “el conocimiento nos hace

poderosos”.

111.4.4. Paradigma de proceso: arquitectura cliente-servidor en tres niveles

Como ya se ha explicado, la oportunidad de este modelo de plan director es que ha de
permitir a la administraciéon objeto del estudio el disponer de un modelo avanzado de
gestion de las TI, sin pasar por los modelos de proceso de datos caracteristicos del siglo
pasado. Este principio se puede enunciar indicando que el modelo de proceso de datos en
la intranet corporativa de la organizacidon objeto del estudio estara inspirado sobre el
paradigma de la arquitectura cliente/servidor en tres niveles. En esta arquitectura, “se

realiza una separacion conceptual de todo proceso en la Intranet, identificandose tres

componentes basicos: servidores de base de datos, servidores de aplicaciones y estaciones

cliente” (Connolly, 2005).

Este paradigma permite centralizar la informacion, garantizar su unicidad y consistencia y,
en definitiva, permitir que fluya con la debida transparencia a lo largo de la administracion.
Evidentemente, es necesario un adecuado esquema de seguridad, tanto fisica como logica,
que garantice que el acceso a la informacidon nunca estara limitado por condicionantes
fisicos ni geograficos, aunque s6lo podran acceder a determinada informacion las personas
que deban (autenticacion, integridad y confidencialidad), y que toda operacion de acceso
serd registrada (trazabilidad), a efectos de poder auditar el adecuado empleo del sistema de

informacion.

I11.4.5. Viabilidad y sostenibilidad

La interpretacion que se pretende hacer de este principio es en un sentido amplio: todas las
actuaciones previstas en los diferentes apartados del futuro plan han de ser primero
susceptibles de ser realizadas, y después sostenibles en el tiempo, entendiéndose como
viable una propuesta que la administracién pueda asumir, tanto en su vertiente de coste
economico, como especialmente en las implicaciones que pueda tener desde el punto de
vista de sus recursos humanos, de las adaptaciones o modificaciones de su normativa legal

de funcionamiento, e incluso de las actuaciones que se tengan que llevar a cabo en materias
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complementarias o de alguna forma afines al plan director para conseguir que el mismo sea

capaz de llegar a ser puesto en practica.

Por su parte, la sostenibilidad a medio y largo plazo del sistema de informacion, conduce a
la necesidad de formar cuadros de personal funcionario en la administracion, con la
capacidad y los conocimientos necesarios para mantener el dia a dia del sistema de
informacion, y muy especialmente, para poder vislumbrar las tendencias de futuro, y de

esta forma gestionar una correcta evolucion del plan.

I11.4.6. Estimulo a la colaboracion y a la participacion

Este principio fundamental tiene especial relevancia en el ambito de la formacion, y muy
particularmente, en una formacion de caracter no reglado, como es la que aqui se precisa.
Asi, se pretende que el plan sea flexible y participativo en su origen y a lo largo de todo su
desarrollo. Para ello se propondréd la creacion de tantas comisiones y subcomisiones se
estimen oportunas, formadas tanto por responsables de alto nivel como por representantes
de los usuarios finales, que deberdn participar en el seguimiento y evaluacion del plan
director, asi como en la elaboracion y propuesta de directrices en funcion de los resultados
que se vayan obteniendo. Para ello deberan servir de canalizadores de todas las propuestas
que puedan recibir y que pueden ser de maxima utilidad, con independencia de que

procedan de funcionarios de mayor o menor nivel.

También en este sentido, se propone que la metodologia utilizada en las diferentes acciones
formativas sea activa, participativa y centrada en la realidad de la region, debiendo
fomentar el trabajo cooperativo y colaborativo. Como consecuencia de ello, el disefio de

los programas y actividades formativas contemplara estos aspectos como fundamentales.

II1.5. Modelo conceptual

A partir de lo indicado anteriormente, se describe a continuaciéon el modelo conceptual
para la elaboracion de un plan director de la administracion de una region en desarrollo,
resultado que se obtiene al combinar el objetivo principal del modelo (es decir, la vision) y
la sintesis de la solucion identificada (la misidn), con los factores criticos de éxito y los

principios basicos enunciados anteriormente.

Asi, la figura 9 describe los elementos basicos de un plan director de tecnologias de la
informacion en la administracion de una region en desarrollo. Asi, sobre la base del

contexto social, econdmico y cultural se han de establecer una serie de actuaciones en
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aspectos concretos, debidamente secuenciadas, a fin de conseguir los objetivos
establecidos, teniendo en cuenta los factores criticos de éxito y los principios basicos

indicados en los apartados anteriores.

Verticales

Infraestructuras

Comunicaciones
Sistemas
Aplicaciones

Heredados

N

Figura 9. Modelo conceptual para la elaboracion de un plan director

De esta forma, se observan tres elementos basicos. En el centro se presenta una figura
formada por la superposicion de una serie de capas o niveles. Cada una de estas capas
representa los aspectos basicos del futuro sistema de informacion integrado de la
administracion. A la izquierda se muestra un cilindro, que pretende mostrar como la
formacion afecta al resto de componentes, a lo largo de su desarrollo. A la derecha se
intenta mostrar la existencia de infraestructuras, redes, sistemas y aplicaciones ya
existentes o heredadas en la organizaciéon, que inicialmente han de seguir en
funcionamiento, coexistiendo con el desarrollo del nuevo sistema de informacion, y que
segun sus caracteristicas podran ser integradas en mayor o menor grado, requiriendo en su

caso un desarrollo especifico en la nueva arquitectura.
En cuanto a la torre central, los diferentes niveles estan formados por:

e El primer nivel, que representa las infraestructuras basicas de soporte al sistema de
informacion: los sistemas eléctricos, de climatizacion, la obra civil necesaria para el
despliegue de cableados, los elementos de soporte de sistemas de comunicaciones,
y en general, todos aquellos sistemas que deban ser desplegados para servir de

soporte a los equipos informaticos y de comunicaciones.
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e El segundo representa las infraestructuras de comunicaciones, entendidas como los
sistemas que configuran las redes locales y de enlace, necesarias para establecer
una red logica que interconecte todos los sistemas de la organizacion, entre si y con
el exterior.

e La tercera capa estd formada por los sistemas informaticos, es decir, todos los
equipos de proceso y almacenamiento de la informacidén corporativa. En esta
categoria se contemplan los servidores, las estaciones de trabajo de los usuarios,
periféricos como impresoras, etc.

e El cuarto y el quinto nivel representan el conjunto de aplicaciones que conforman
el sistema de informacion integrado. Asi, sobre la base de un escritorio
colaborativo, o entorno de trabajo colaborativo basado en Web, se desarrolla el
siguiente nivel, en el que se muestran las aplicaciones corporativas, descompuestas
a su vez en tres categorias:

o Horizontales (comunes a la practica totalidad de los usuarios del sistema)

o Transversales (relativas a la informacion administrativa cuya gestion es
transversal a varios departamentos)

o y Verticales (que procesan informacién de interés para un determinado

departamento)

Asimismo, el modelo conceptual define los elementos basicos que han de configurar el
futuro plan director, de manera que el plan general serd entendido como el desarrollo
coordinado de una serie de planes parciales, dedicados a cada uno de estos elementos

considerados, a saber:

e Infraestructuras Basicas.

e Infraestructura de Comunicaciones.
e Sistemas informaticos.

e Aplicaciones.

e Formacion.

e Infraestructuras, sistemas y aplicaciones heredadas.

Antes de proceder al desarrollo de este modelo, se estima conveniente describir los
diferentes elementos que configuran el modelo de operacion del sistema de informacion

integrado, de acuerdo con la mision antes descrita.
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I11.6. Modelo de operacion del sistema de informacion integrado

El modelo conceptual descrito en el apartado anterior, puede ser desarrollado en términos
mas concretos, describiendo el modelo de operacion de todo el sistema de informacion,
desde el punto de vista del usuario final, de manera similar a la desarrollada por (Ocon,

1995). En la figura 10 se representa este modelo de operacion genérico.

CPD Sistema de Informacion integrado
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Figura 10. Modelo de operacion genérico del sistema de informacion integrado.

Este modelo de operacion representa, desde su parte inferior, la interaccion de los usuarios
con el sistema de informacion. Asi los usuarios accederan al sistema desde los diferentes
lugares establecidos (edificios de la administracion, aulas de formacién, opcionalmente
desde el exterior, etc.) haciendo uso de cualquier equipo informatico habilitado como
estacion cliente. A través de la red corporativa se accedera al sistema de informacion
integrado, formado un conjunto de servidores, de aplicaciones y de bases de datos, que
soportan el escritorio colaborativo y las aplicaciones corporativas. Estos servidores estaran
replicados, a efectos de seguridad y tolerancia a fallos, en uno o mas centros de proceso de

datos (CPD).

44



Metodologia

Estas aplicaciones se han separado en cuatro grupos. Los tres primeros corresponden a los
tres tipos antes descritos (horizontales, transversales y verticales) y el cuarto corresponde

al entorno de formacion en linea, parte de la imprescindible formacion de los usuarios.

Por ultimo, se contempla el acceso por parte de los usuarios al conjunto de infraestructuras,
sistemas y aplicaciones heredadas, acceso que sera dependiente de las caracteristicas de las
mismas, teniendo en cuenta la progresiva integracion de las funcionalidades de estas
aplicaciones heredadas en el nticleo del sistema, es decir, como aplicaciones propias del
sistema, lo que conllevara la eliminacion de sus infraestructuras y sistemas actuales, en su

Ccaso.

A nivel 16gico, como el mostrado en el esquema, la red integrada se hace totalmente
transparente, y se limita a permitir (con las condiciones de seguridad necesarias) el acceso

por parte de los equipos de usuario (las estaciones cliente) a los recursos de informacion.

I11.7. Desarrollo del modelo de plan director. Planes parciales

El modelo conceptual para la elaboracion de un plan director se desarrollara, de acuerdo a
lo indicado anteriormente, a partir de la ejecucion coordinada de una serie de planes
parciales, especificos de los ambitos de actuacion especificados. Estos planes parciales
nunca seran considerados como partes independientes, sino que su desarrollo se realizara
de forma simultanea y coordinada, bajo la supervision del equipo responsable de la
elaboracion del plan. Igualmente, en la fase de ejecucion del plan, el equipo responsable de
la misma coordinara las actuaciones concretas de cada plan parcial, para conseguir una

implantacion con éxito.

A continuaciéon, se hace una breve resefia de los diferentes planes parciales que
contemplaran de manera detallada las actuaciones que se deben realizar en sus respectivos
ambitos de actuacion, a fin de garantizar la adecuada disposicion de recursos materiales y
humanos que permitan una implantacion con éxito de la combinacion de tecnologia y
formacién (cambio tecnoldgico y cambio cultural) identificada como mejor solucion para
cumplir el objetivo basico de posicionar a la administraciébn en una situaciébn muy
favorable en cuanto al empleo de las tecnologias de la informacion, para lograr la
prestacion de mejores servicios al ciudadano, mayor productividad en sus empleados y mas

tiempo e informacion para planificar la toma de decisiones por parte de sus responsables.

45



Estrategias de implantacion de las Tls en las administraciones publicas de regiones en desarrollo

II1.7.1. Plan de infraestructuras basicas

El plan de infraestructuras bésicas tendrd como objetivo principal el disefio de todas
aquellas instalaciones que se precisen para dar soporte a los elementos informaticos y de

comunicaciones descritos en sus respectivos planes.

De esta forma, se contempla la realizacion de las instalaciones técnicas destinadas a
permitir una integracion de todos los elementos informéaticos (servidores, estaciones
cliente, impresoras, etc.) a través de los diferentes sistemas de comunicaciones (enlaces de
satélite, enlaces punto a punto, enlaces entre edificios, redes interiores de los edificios, etc.)
con las diferentes aplicaciones y bases de datos, para formar el sistema de informacion o

intranet corporativa de la administracion.

II1.7.2. Plan de infraestructura de comunicaciones

El plan de comunicaciones tiene como objetivo principal, el aportar las adecuadas
soluciones en cuanto a infraestructuras de comunicaciones se refiere. Basicamente consiste
en la implantacién de una red integral que permita disponer de un sistema de informacion
integrado, centralizado, homogéneo y tolerante a fallos, asi como de proporcionar los
servicios de comunicaciones necesarios para garantizar las acciones previstas de
desarrollo, mantenimiento y formacién de su personal, con asistencia desde un centro

especializado, que podra estar ubicado fuera de los limites geograficos de la region.

De esta forma, se contempla en este plan la adecuada disposicion, instalacion e integracion
de los necesarios sistemas de comunicaciones, a través de una serie de enlaces y
subsistemas, de forma que se permita que todas las estaciones cliente consideradas puedan
acceder a los servidores, cuyo conjunto configura el sistema de informacion de la
administracion, a través de una red plana, ubicua, segura, gestionable y en la medida de lo

posible, tolerante a fallos.

II1.7.3. Plan de sistemas informaticos

El plan de sistemas informaticos tiene como objetivo principal el disefio y desarrollo de
una infraestructura informatica, que permita a la administraciéon una gestion moderna y
eficaz de sus recursos de informacidon, entendiendo como infraestructura informatica el
conjunto de equipos, sistemas y periféricos que, integrados por la infraestructura de red

descrita en el apartado anterior y ejecutando las aplicaciones informaticas descritas en el
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apartado siguiente, han de componer el sistema de informacion o intranet corporativa de la

administracion.

De esta forma, se contempla el despliegue de un conjunto de sistemas informaticos de
diversas caracteristicas, que seran distribuidos por todas las dependencias de la
administracion, bajo una perspectiva global, es decir, como partes de un conjunto

destinado a satisfacer las necesidades de sus usuarios.

I11.7.4. Plan de aplicaciones corporativas

El plan de aplicaciones tiene como objetivo principal el diseno del sistema de informacion
de la administracion, su estructura légica, la definicion de las interfaces de usuario y la
descripcion de todas las aplicaciones que permitan gestionar de manera optima y eficiente
la informacién. Sera, por tanto, uno de los elementos mas importantes del futuro Plan
director, al contemplar la forma en que todos y cada uno de los miembros de la
administracion realizaran su trabajo habitual, y de ser llevado a cabo, sera (junto con el
plan de formacion, como necesario vehiculo de adaptacion de las personas a la nueva
situaciéon) el que realmente ponga en marcha el necesario cambio cultural y la
imprescindible adecuacion de la administracion a las nuevas formas de trabajo,

caracteristicas de la sociedad de la informacién en la que nos encontramos inmersos.

De esta forma, se contempla la adecuada integracion de todos los componentes
tecnolodgicos descritos en los restantes planes parciales (Infraestructuras Basicas, Sistemas
Informaticos y Comunicaciones) con los necesarios programas informaticos que controlen
su funcionamiento, a fin de conseguir un sistema de informacion integrado, seguro y eficaz
que permita a la administracion alcanzar unas cotas de eficacia, seguridad y calidad en un
tiempo considerablemente inferior al que han precisado otras administraciones, en paises

con elevados niveles de desarrollo.

II1.7.5. Plan de formacion

El Plan de Formacion se disefa con el objetivo de permitir al conjunto de futuros usuarios,
un correcto y adecuado empleo de las enormes capacidades del sistema de informacion

integrado, desarrollado en los anteriormente citados planes parciales.

En efecto, la adecuada implantacion en cualquier organizacion de las Tecnologias de la
Informacién requiere de una formacion integral de sus miembros para que produzca de

forma paulatina un necesario cambio cultural. Esto exige planificar una estrategia que
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permita que, en cada uno de los puestos de trabajo, se desarrolle la actividad de forma mas
dindmica y segura posible, utilizando las herramientas adecuadas que sistematizan los

diferentes procesos necesarios en la Administracion.

El cambio desde los actuales héabitos de trabajo hasta los necesarios para la gestion
mediante el empleo intensivo de las Tecnologias de la Informacion, so6lo es posible
mediante el desarrollo y puesta en practica de un meticuloso Plan de Formacion, como el
aqui presentado, que contemple las necesidades de cada puesto de trabajo y que, de forma
directa y progresiva, pueda ser aprovechado por la totalidad de los funcionarios de la

Administracion.

I11.7.6. Integracion con sistemas existentes y aplicaciones heredadas

Tratandose de un modelo genérico, y de acuerdo con el primer factor critico considerado
(la adecuacion al contexto) se ha contemplado la necesidad de incorporar en todos los
planes parciales la integracion con posibles sistemas informaticos, redes de comunicacion

y aplicaciones ya existentes.

Como se ha indicado anteriormente, este aspecto puede ser un condicionante significativo
en el éxito de la implantacion, especialmente si estos sistemas y aplicaciones heredados no
se adecuan al modelo propuesto, pudiendo llegar a requerir desarrollos especificos o el
empleo de redes y sistemas no compatibles con la solucion considerada, cuyas aplicaciones

y bases de datos serdn paulatinamente integradas en el sistema general.
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IV.1. Introduccion

El gobierno de la Republica de Guinea Ecuatorial ha tomado la decision de abordar un
ambicioso proyecto de modernizacion de su administracion, para lo que ha encargado la
realizacion de un plan director de tecnologias de la informacion a dos entidades espafiolas

radicadas en las Islas Canarias:

e Una empresa: Olympia Canarias S.A.
e Un centro de investigacion aplicada, el Centro de Innovacion para la Sociedad de la

Informacién (CICEI) de la Universidad de Las Palmas de Gran Canaria.

Este plan ha de tener una doble concepcion, conceptual y de implantacion préctica, ya que
primero debe elaborar un modelo conceptual que permita la adecuada implantacion de las
tecnologias de la informacion en la administracion, a fin de conseguir que esta pueda
realizar con la mayor eficacia las tareas que tiene encomendadas, para a continuacion
disefiar la puesta en practica de ese modelo conceptual, es decir, trazar un plan detallado
con los recursos humanos y tecnologicos necesarios para construir y mantener el sistema

de informacidén de la administracion:

1. Elaborar el modelo conceptual que permita la adecuada implantacion de las
tecnologias de la informacion en la administracion.

2. Disedar la puesta en practica de ese modelo conceptual.

El plan director se desarrollard, de acuerdo a lo indicado anteriormente, a partir de la
ejecucion coordinada de una serie de planes parciales, especificos de los ambitos de
actuacion especificados. Estos planes parciales nunca serdn considerados como partes
independientes, sino que su desarrollo se realizard de forma simultdnea y coordinada, bajo
la supervision del equipo responsable de la elaboracion del plan. Igualmente, en la fase de
ejecucion del plan, el equipo responsable de la misma coordinara las actuaciones concretas

de cada plan parcial, para conseguir una implantacion con éxito.

En este capitulo se describen los pasos que, partiendo de un analisis de los datos de campo
obtenidos por la Comision Mixta constituida al efecto, después de una serie de
consideraciones acerca del creciente papel que las tecnologias de la informacion estan
desempefiando el las organizaciones en general, y en las administraciones publicas en
particular, han llevado al grupo de trabajo a formular la VISION del plan, entendida como

el objetivo final, y que serd conseguir que la administracion de la Republica de Guinea

51



Estrategias de implantacion de las Tls en las administraciones publicas de regiones en desarrollo

Ecuatorial disponga de un modelo de tecnologias de la informacién propio del siglo XXI,

sin pasar por los modelos de proceso de datos caracteristicos del siglo XX.

Por otra parte, un andlisis detallado de la evolucion técnica de las propias tecnologias ha
permitido formular la MISION del plan, que sera el disefio y puesta en marcha de un
sistema de informacion integrado, que aprovechando la Intranet Corporativa (Red

Integrada de la administracion):
e Permita gestionar de forma optima sus recursos de informacion.
e Facilite su adaptacion a la sociedad de la informacion.
e Optimice el aprovechamiento de sus recursos humanos.
e Garantice la seguridad y la independencia de datos.

La correcta definicion de los principios basicos que han de configurar la solucion final
propuesta, en aras a garantizar el cumplimiento de la vision con los condicionantes de la
mision, ha permitido desarrollar, a través de la planificacion conjunta de los siguientes

cinco planes parciales:
e Plan de infraestructuras basicas.
e Plan de infraestructura de comunicaciones.
e Plan de sistemas informaticos.
e Plan de aplicaciones corporativas.
e Plan de formacion.

Los diferentes aspectos, tanto conceptuales y metodologicos, como de planificacion y
ejecucion temporizada, de todas las infraestructuras tecnoldgicas y de la adecuada
disposicion de los recursos humanos, materiales y de adaptacion de la normativa legal, que
faciliten una implantacion con éxito de estos planes parciales, a fin de lograr el objetivo

final (la mision del plan).

En resumen, estamos convencidos de que este plan director, asumido con el necesario
compromiso institucional, puede ser realizado en su plazo de dos afios y que ha de sentar
las bases para una nueva forma de trabajo, més acorde con las posibilidades que las
tecnologias de la informacion nos brindan, en su doble condicion de impulsoras de la
situacion de cambio actual, y de vehiculos de adaptacion a esta nueva situacion, que a su

vez ellas mismas provocan.

52



Conclusiones y lineas futuras

IV.1.1. Estructura

La estructura que se le ha dado a este capitulo, descriptivo del plan director, se desarrolla
en siete partes. En esta primera parte, después de hacer una descripcion del proceso que ha
dado lugar al encargo de realizacion de este plan director, y de la toma de datos efectuada
sobre el terreno, se hace una breve reflexion sobre las tecnologias de la informacion, que se
particulariza en el caso de las administraciones publicas. De esta reflexion, y de un primer
analisis de los datos obtenidos, se extrae una vision general del plan y de los principios
basicos que han de marcar su desarrollo. A continuacidon, se describen los cinco
componentes basicos o planes parciales en los que se puede descomponer el conjunto de
actuaciones que han de realizarse, con una serie de conclusiones y recomendaciones de

futuro.

Las cinco partes siguientes se corresponden con el desarrollo detallado de cada uno de los

respectivos planes parciales:

e Plan de Infraestructuras Bésicas.

¢ Plan de Infraestructura de Comunicaciones.
e Plan de Sistemas Informaticos.

e Plan de Aplicaciones.

e Plan de Formacion.

Se finaliza este documento con una serie de anexos.

IV.2. Antecedentes

Se describen a continuacion, de forma cronologica, los antecedentes que condujeron a la

realizacion del Plan Director que aqui se presenta.
IV.2.1. Breve reseiia historica

1V.2.1.1. Primeros contactos

En el ano 2001 a la empresa Olympia Canarias S.A., a través de sus relaciones con la
Administracion de la Republica de Guinea Ecuatorial, se le informa de que el Gobierno de
la Republica estd interesado en una modernizacion de la Administracion, a través de un

proceso de informatizacion de sus Ministerios, e interconexion de sus dependencias.

Esta empresa se pone en contacto con el Centro de Innovacion para la Sociedad de la

Informacion (CICEI) de la Universidad de Las Palmas de Gran Canaria, con el que ya
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habia colaborado en anteriores ocasiones, y le explica la conveniencia de presentar un

proyecto conjunto, dado el cardcter complejo del problema que se plantea.

Ambas entidades, después de analizar la situacion, llegan a la conclusion de que la
envergadura del proyecto justifica la redaccion de un "Plan Director de Tecnologias de la
Informacién en la Administracion", preparando un documento base o anteproyecto, que se

hace llegar al Gobierno de la Republica de Guinea Ecuatorial a finales de 2001.

1V.2.1.2. Presentacion del anteproyecto del Plan Director

A principios de 2004, ambas entidades son informadas de que el Gobierno esté4 interesado
en la elaboracion del Plan Director propuesto, desplazdndose tres personas a Malabo.
Mantienen reuniones con altos cargos del Gobierno, en las que se presenta el anteproyecto
del Plan Director, con una propuesta de contrato para su realizacion. Al poco tiempo de su

regreso, se comunica por parte del Gobierno que acepta dicha propuesta.
IV.2.2. Definicion del proyecto y toma de datos de la administracion

1V.2.2.1. Contrato para la elaboracion del Plan Director

De esta forma, en marzo de 2004 se formaliza en Malabo la firma del contrato que
compromete a la empresa espafiola Olympia Canarias S.A. a la realizacion de un “Plan
Director de Tecnologias de la Informacion para la Administracion de la Republica de
Guinea Ecuatorial”. A su vez, dicha empresa contrata con la Fundacion Universitaria de
Las Palmas un Convenio de Colaboracion, que vincula al Centro de Innovacion para la
Sociedad de la Informacion (CICEI) de la Universidad de Las Palmas de Gran Canaria con

este proyecto.

1V.2.2.2. Constitucion de la Comision Mixta de elaboracion del Plan Director

A finales de agosto de 2004, un equipo de trabajo, formado por personal de ambas
entidades, viaja a la Republica de Guinea Ecuatorial, y se constituye una Comision Mixta
de Elaboracién del Plan Director, formada por especialistas de la Administracion, de
Olympia Canarias S.A. y de la Universidad de Las Palmas. Esta Comision, presidida por el
Excmo. Sr. Secretario de Estado de la Funcion Publica y Reforma Administrativa,
confecciona una planificacion del trabajo a llevar a cabo, y se configura en grupos de

trabajo que realizan las tareas encomendadas.
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1V.2.2.3. Obtencion de datos organicos y funcionales de la administracion

Fueron objeto del estudio todos los Ministerios de la Republica, con excepcion de tres: el
Gabinete Presidencial, el Ministerio de Defensa y el Ministerio de Seguridad. Asi, este
Plan Director no contempla la integracion de estos tres departamentos en la infraestructura
prevista, aunque se ha dotado a la infraestructura central de capacidad para que, en su

momento, puedan ser incorporados sin necesidad de ampliar los recursos comunes.

Durante la toma datos fue visitada la practica totalidad de las dependencias de la
administracion en las dos principales ciudades del pais: Malabo y Bata. Se llevaron a cabo
entrevistas con responsables de cada ministerio, pudiéndose conocer, de primera mano, el
estado de cada departamento de la administracion en relacion con el empleo de las

tecnologias de la informacion.

De esta forma, fueron recabados datos de la estructura funcional y organica de cada
departamento, haciendo especial hincapié en la obtenciéon de dos tipos de documentos:
Organigramas que reflejasen la estructura orgéanica de los diferentes Ministerios y los
Reglamentos de Régimen Organico y Funcional (ROFs), que permitiesen identificar con

claridad las tareas de cada Direccion General, Seccion o Negociado de cada Ministerio.

1V.2.2.3.1. Obtencion de datos técnicos, geogrificos y topologicos

Al mismo tiempo, se tomaron los datos relativos a la posicion geografica de cada edificio
visitado, empleando un sistema de posicionamiento global por satélite (GPS), y se
confeccioné un estadillo de datos, con indicacion de las caracteristicas geométricas del
edificio: dimensiones, nimero de plantas, dependencias por planta y niimero de usuarios
por dependencia. En resumen, de toda la informacion de caracter fisico que pudiese ser de

interés.

1V.2.2.4. Primer analisis de los datos obtenidos

De regreso, el equipo comenzé a analizar los datos obtenidos (resumidos en la tabla 4). Se
encontraron diferentes niveles de concrecion de la informacion solicitada a cada
Ministerio, pues, en ocasiones, los organigramas y los ROFs (Reglamentos Organicos y
Funcionales) estaban incompletos, obsoletos o simplemente no estaban disponibles. En
relacion con los datos de caracter fisico, y dado que no fue posible obtener planos

detallados de las ciudades de Malabo y Bata, se adquirieron dos imagenes de satélite de
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alta resolucion, que han servido de soporte para el analisis geografico y topolédgico de la

red de comunicaciones.

Tabla 4. Resumen de toma de datos

RESUMEN DE TOMA DE DATOS
N° EDIFICIOS
RPT MALABO BATA TOTAL
I WINISTERION ] oRG | RoF |wALABO] BATA | ToT | SEDE | neANX|DELEG] neaNx] Ea.
1 _|Gabinete Presidencial
2 _|Presidencia del Gobierno Si Si* 70 20 90 1 1 1 0 3
3 _JAsuntos Exteriores, Cooperacion Internacional y Francofonia Si No 52 24 76 1 1 1 0 3
4 Justicia, Culto e Instituciones Penitenciarias Si Si* 31 16 47 1 0 1 0 2
5 |Interior y Corporaciones Locales Si No 65 42 107 1 1 1 1 4
6 |Defensa Nacional
7 |Seguridad Nacional
8 |Transportes, Comunicaciones, Correos y Tecnologia Si Si 69 28 97 1 2 1 2 6
9 [Infraestructura y Urbanismo Si No 70 28 98 1 2 1 1 5
10 JEconomia, Comercio y Promociéon Empresarial Si Si* 30 8 38 1 1 1 1 4
11 JPlanificacién, Desarrollo Econémico e Inversiones Si Si* 70 32 102 1 1 1 0 3
12 |Hacienda y Presupuesto Si Si 214 134 348 1 3 1 3 8
13 JFuncién Publica y Reforma Administrativa Si Si* 44 21 65 1 2 1 0 4
14 [Minas, Industria y Energia No* | No* 86 115 201 1 1 1 1 4
15 JEducacién, Ciencia y Deportes No* | Si* 38 16 54 1 2 1 1 5
16 |Sanidad y Bienestar Social Si No * 48 17 65 1 5 1 4 11
17 |Trabajo y Seguridad Social Si Si* 41 28 69 1 1 1 1 4
18 JAgricultura y Bosques Si Si 19 11 30 1 3 1 2 7
19 |Pesca y Medio Ambiente Si No 41 8 49 1 1 1 0 3
20 |Informacién, Cultura y Turismo H No 51 24 75 1 2 1 1 5
21 JPromocién de la Mujer Si Si 39 6 45 1 1 1 1 4
Total 1.078 578| 1.656 18 30 18 19
| 48 | 37 | 85
N° ORG (Organigrama) N° * ROF
14 |Hecho a mano. Falta Original 2 ]JObsoleto (1996)
15 |Obsoleto e Incompleto. Parte hecha a mano. Sin Deportes 4 ]Obsoleto (1988)
10 [Faltan Paginas 3, 21y 24
11 Jincompleto. Faltan las paginas IMPARES
FPT= Relacion de Puestos de Trabajo | 13 JObsoleto (1992) (Sélo actualizado Secretario de Estado)
14 JIincompleto (Sélo Modificaciones)
15 |Obsoleto (1993)
16 JSolo Inspeccion General
17 |Obsoleto (1992)

1V.2.2.5. Estancia del presidente de la Comision Mixta en las Islas Canarias

Siguiendo con la planificacion efectuada por la Comision Mixta de elaboracion del Plan
Director, el Sr. Secretario de Estado de la Funcion Publica y Reforma Administrativa,
presidente de dicha comision, efectud una visita al grupo de desarrollo del Plan Director,
en octubre del mismo afio 2004. De esta forma, pudo conocer de primera mano el estado de
realizacion del plan en esos momentos, y aportar datos muy importantes acerca de aspectos
de funcionamiento de la administracion, ademas de proporcionar la informacion necesaria
para completar algunos de los datos de Ministerios que habian quedado incompletos en la

fase de recogida de informacion.

IV.2.3. Conclusiones del analisis de los datos

La primera conclusion a la que se llegd fue el escasisimo nivel de implantacion de las

tecnologias de la informacion en la administracion. Este factor, mas que un inconveniente
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constituye una ventaja, porque permite disefiar partiendo de cero y evitar de esta forma la
lenta evolucidon hacia sistemas integrados, que han sufrido y siguen sufriendo otras
administraciones con niveles de desarrollo heterogéneos y sistemas propios en cada
ministerio, haciendo casi imposible considerar toda la organizaciéon como un sistema

integrado de informacion.

Ademas, la plantilla de funcionarios tiene poca o nula formacién en el uso de sistemas
informadticos, lo que confiere a la formacién del personal la consideracion de componente

fundamental del plan.

Otro aspecto relevante es el nivel de concrecion de la informacion proporcionada por cada
ministerio, ya que en ocasiones los organigramas y los ROFs (Reglamentos organicos y
Funcionales) estaban incompletos, obsoletos o simplemente no se disponia de ellos. Esto
ha condicionado mucho el nivel de detalle de este Plan Director, especialmente en lo
relativo a los necesarios analisis de los flujos de informacion entre ministerios, que a su
vez condicionan la definicion precisa del Sistema de Informacion integrado. En la tabla 4
se muestra el resumen de los datos con los que se ha podido contar, desglosados por
ministerio, y en el anexo I, se recoge el resultado del andlisis detallado de los mismos en

forma de tablas de analisis de tareas y aplicaciones por ministerio.

Por otra parte, los datos geograficos y fisicos tomados en su momento en los diferentes
edificios, referenciados sobre las imagenes de satélite, permitieron la realizacion de unos
planos detallados con la ubicacion exacta de cada dependencia administrativa, sobre los
cudles se ha podido plantear el problema del nimero de puestos de trabajo que deben
interconectarse en una red que, de forma global, debera interconectar todos los edificios

considerados, con independencia de su posicion geografica.

IV.2.4. Breve descripcion y descomposicion en planes parciales

Quizas la mejor manera de llegar a describir el Plan Director propuesto, sea mostrando
graficamente el resultado que se obtuvo al combinar el objetivo principal del plan (es decir,
la Vision) y la sintesis de la solucion identificada (la Mision), con los principios bésicos

que debia satisfacer el modelo de solucion a adoptar.

Asi, el Modelo Conceptual de Sistema de Informacion integrado (figura 11) o Intranet
Corporativa de la administracion de la Reptblica de Guinea Ecuatorial, se describe a partir

del esquema de la pagina siguiente.
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Figura 11. Modelo Conceptual de Sistema de Informacion Integrado
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A nivel légico, como el mostrado en el esquema anterior, la red integrada se hace
totalmente transparente, y se limita a permitir (con las condiciones de seguridad
necesarias) el acceso por parte de los equipos de usuario (las estaciones cliente) a los

recursos de informacion.

Estos recursos de informacion estaran centralizados en su concepcion pero replicados, a

efectos de seguridad y tolerancia a fallos, en una serie de Centros de Proceso de Datos.

Por su parte, los recursos de informacién serdn entendidos como un conjunto de
aplicaciones que gestionan los datos corporativos, segin el empleo que de aplicaciones y

datos realicen los usuarios autorizados del sistema.

A continuacidn, se hace una breve reseia de los diferentes planes parciales que contemplan
de manera detallada las actuaciones que se deben realizar en sus respectivos ambitos de
actuacion, a fin de garantizar la adecuada disposicion de recursos materiales y humanos
que permitan una implantacion con éxito de la combinacion de tecnologia y formacion
(cambio tecnologico y cambio cultural) identificada como mejor solucion para cumplir el
objetivo basico de posicionar a la administracién en una situacion muy favorable en cuanto
al empleo de las tecnologias de la informacion, para lograr la prestacion de mejores
servicios al ciudadano, mayor productividad en sus empleados y mas tiempo e informacion

para planificar la toma de decisiones por parte de sus responsables.

1V.2.4.1. Plan de Infraestructuras Basicas

El Plan de Infraestructuras Basicas tiene como objetivo principal el disefio de todas
aquellas instalaciones que se precisen para dar soporte a los elementos informaticos y de

comunicaciones descritos en sus respectivos planes.

De esta forma, se contempla la realizacion de una serie de instalaciones técnicas
destinadas a permitir una integracion de todos los elementos informaticos (servidores,
estaciones cliente, impresoras, etc.) a través de los diferentes sistemas de comunicaciones
(enlace de satélite, enlaces entre Malabo y Bata, enlaces entre edificios, redes interiores de
los edificios, etc.) con las diferentes aplicaciones y bases de datos de la administracion,
para formar el Sistema de Informacion 6 Intranet Corporativa de la administracion de la

Republica de Guinea Ecuatorial.
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1V.2.4.2. Plan de Infraestructura de Comunicaciones

El Plan de Comunicaciones tiene como objetivo principal, el aportar las adecuadas
soluciones al Plan Director en cuanto a infraestructuras de comunicaciones se refiere.
Basicamente consiste en dotar a la Republica de Guinea Ecuatorial de la adecuada red
integral de comunicaciones que permita disponer de un sistema de informacion integrado,
centralizado, homogéneo y tolerante a fallos, asi como de proporcionar los servicios de
comunicaciones necesarios para garantizar las acciones previstas de desarrollo,
mantenimiento y formacioén de su personal con asistencia desde un Centro Especializado

que podré estar ubicado fuera de los limites geograficos de la Republica.

De esta forma, se propone en este plan la adecuada disposicion, instalacion e integracion
de los necesarios sistemas de comunicaciones, a través de una serie de enlaces y
subsistemas, de forma que se permita que todas las estaciones cliente consideradas puedan
acceder a los servidores, cuyo conjunto configura el sistema de informacion de la
administracion, a través de una red plana, ubicua, segura, tolerante a fallos y que sea

gestionable.

1V.2.4.3. Plan de Sistemas Informdticos

El Plan de Sistemas Informaticos tiene como objetivo principal el disefio y desarrollo de
una infraestructura informatica, que permita a la administracion una gestion moderna y
eficaz de sus recursos de informacidon, entendiendo como infraestructura informatica el
conjunto de equipos, sistemas y periféricos que, integrados por la infraestructura de red
descrita en el apartado anterior y ejecutando las aplicaciones informaticas descritas en el
apartado siguiente, han de componer el sistema de informacion o Intranet Corporativa de la

administracion.

De esta forma, se contempla el despliegue de un conjunto de sistemas informaticos de
diversas caracteristicas, que seran distribuidos por todas las dependencias de la
administracion, bajo una perspectiva global, es decir, como partes de un conjunto

destinado a satisfacer las necesidades de sus usuarios.

1V.2.4.4. Plan de Aplicaciones Corporativas

El Plan de Aplicaciones tiene como objetivo principal el disefio del sistema de informacion
de la administracion guineana, su estructura logica, la definicion de las interfaces de

usuario y la descripcion de todas las aplicaciones que permitan gestionar de manera Optima
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y eficiente la informacion. Es, por tanto, uno de los elementos mas importantes del Plan
Director, al contemplar la forma en que todos y cada uno de los miembros de la
administracion realizaran su trabajo habitual, y de ser llevado a cabo, sera (junto con el
Plan de Formacién, como necesario vehiculo de adaptacion de las personas a la nueva
situacion) el que realmente ponga en marcha el necesario cambio cultural y la
imprescindible adecuacion de la administracion de la Republica de Guinea Ecuatorial a las
nuevas formas de trabajo, caracteristicas de la Sociedad de la Informacion en la que nos

encontramos inmersos.

De esta forma, se contemplan la adecuada integracion de todos los componentes
tecnologicos descritos en los restantes planes parciales (Infraestructuras Bésicas, Sistemas
Informaticos y Comunicaciones) con los necesarios programas informaticos que controlen
su funcionamiento, a fin de conseguir un sistema de informacion integrado, seguro y eficaz
que permita a la administracion de la Republica de Guinea Ecuatorial alcanzar unas cotas
de eficacia, seguridad y calidad en un tiempo considerablemente inferior al que han

precisado otras administraciones, en paises con elevados niveles de desarrollo.

1V.2.4.5. Plan de formacion

El Plan de Formacion se disefia con el objetivo de permitir al conjunto de futuros usuarios,
un correcto y adecuado empleo de las enormes capacidades del sistema de informacion

integrado, desarrollado en los anteriormente citados planes parciales.

En efecto, numerosos estudios elaborados por organismos de contrastada solvencia llegan a
la conclusion de que la adecuada implantacion en cualquier organizacion de las tecnologias
de la informacion requiere de una formacion integral de sus miembros para que produzca
de forma paulatina un necesario cambio cultural. Esto exige planificar una estrategia que
permita que, en cada uno de los puestos de trabajo, se desarrolle la actividad de forma mas
dindmica y segura posible, utilizando las herramientas adecuadas que sistematizan los

diferentes procesos necesarios en la administracion.

El cambio desde los actuales hédbitos de trabajo hasta los necesarios para la gestion
mediante el empleo intensivo de las tecnologias de la informacion, solo es posible
mediante el desarrollo y puesta en practica de un meticuloso Plan de Formacion, como el
aqui presentado, que contemple las necesidades de cada puesto de trabajo y que, de forma
directa y progresiva, pueda ser aprovechado por la totalidad de los funcionarios de la

administracion.
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IV.3. Plan de Infraestructuras Basicas

IV.3.1. Introduccion

Este Plan de Infraestructuras Basicas tiene como objetivo principal el disefio de todas
aquellas instalaciones que se precisen para dar soporte a los elementos informaticos y de
comunicaciones descritos en sus respectivos planes, tal y como se describird en los

siguientes capitulos.

De esta forma, se contempla la realizacion de una serie de instalaciones técnicas destinadas
a permitir una integracion de todos los elementos informaticos (servidores, estaciones
cliente, impresoras, etc.) a través de los diferentes sistemas de comunicaciones (enlace de
satélite, enlaces entre Malabo y Bata, enlaces entre edificios, redes interiores de los
edificios, etc.) con las diferentes aplicaciones y bases de datos de la administracion, para
formar el sistema de informacion ¢ Intranet Corporativa de la administracion de la

Republica de Guinea Ecuatorial.

IV.3.2. Principios generales

Dado que este Plan de Infraestructuras forma parte del Plan Director, ha de estar desde un
principio inspirado por los principios basicos o Ejes Guia que definen la filosofia general
del plan, a la vez que como parte del conjunto, se contempla su puesta en marcha de forma
conjunta e indivisible con los restantes planes parciales, muy especialmente con los planes
de infraestructuras de comunicaciones y de sistemas informaticos, sin los cuales es muy

dificil entender el desarrollo aqui propuesto.

Desde el punto de vista de los principios bésicos, se han tomado en cuenta de forma muy

especial los siguientes:

e Sostenibilidad del plan.

e Necesario compromiso al mas alto nivel institucional.

1V.3.2.1. Sostenibilidad del plan

La interpretacion que se pretende hacer de este principio es en un sentido amplio, es decir,
todas las actuaciones previstas en los diferentes apartados del plan han de ser primero
realizables, y después sostenibles en el tiempo, entendiéndose como realizable una
propuesta que el Gobierno de la Republica pueda asumir, tanto en su vertiente de coste

econdmico, como muy especialmente, en las implicaciones que pueda tener desde el punto
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de vista de sus recursos humanos, de las necesarias adaptaciones o modificaciones de su
normativa legal de funcionamiento o incluso de las actuaciones que se tengan que llevar a
cabo en materias complementarias o de alguna forma afines al Plan Director para

conseguir que el mismo sea capaz de llegar a ser puesto en practica.

En el caso concreto de las infraestructuras basicas de soporte a los restantes elementos del
plan, se plantean dos actuaciones muy concretas que han de ser realizadas en orden a
garantizar una implantaciéon con éxito, y que son por una parte la garantia de que el
suministro eléctrico, como nutriente basico de todos los sistemas informaticos y de
comunicaciones, esté garantizado en todas las dependencias de la administracion, al menos
en su horario habitual de trabajo; y por otra parte, el poder disponer de una plantilla de
trabajadores cualificados, con los conocimientos, organizacion y recursos suficientes para
acometer todas las tareas de disefio, planificacion, instalacién, configuracion,
documentacién y mantenimiento de todos y cada uno de los sistemas y componentes

individuales necesarios para construir el Sistema de Informacion de la administracion.

Mas adelante se abordaran con detalle estas dos actuaciones, con propuestas concretas de

solucién a los problemas planteados.

1V.3.2.2. Necesario compromiso al mds alto nivel institucional

Este principio basico, transversal a todos los componentes del Plan Director, se plantea
aqui en consonancia con lo expuesto anteriormente, de manera que se entienda con
claridad que es practicamente imposible considerar que un plan director, incluso con
propuestas concretas de puesta en practica de sus diferentes etapas, como es el que aqui se
plantea, puede considerarse como algo que se contrata a terceras partes y que no
compromete a nada mas de lo que estrictamente se haya considerado en sus diferentes

capitulos o partidas de mediciones y presupuesto estimados.

Con esto se intenta dejar claro que, en el caso concreto de las infraestructuras basicas, se
han contemplado algunas actuaciones que han de ser asumidas por el Gobierno de la
Republica, como es la garantia de suministro eléctrico en los diferentes edificios de la
administracion, pero que algunas otras actuaciones no han sido precisadas con detalle, no
siendo por ello menos necesarias. Este es el caso de apartados tan importantes y
sustanciales como puede ser el mobiliario, las condiciones ambientales en los edificios

(humedad y temperatura), y algo tan basico como las condiciones de mera habitabilidad y
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seguridad en los edificios (algunos con sefiales evidentes de deterioro, rozando las

condiciones de ruina fisica)

De la misma forma que este Plan Director emana de una iniciativa llevada a cabo de forma
institucional, en el seno de una comisidén constituida a tal efecto y escuchados todos los
posibles interlocutores, se propone que, al igual que en el caso de los planes de
comunicaciones y sistemas informaticos, la ejecucion y seguimiento de este plan sea
dirigida por una Subcomision de Infraestructuras, que a su vez dependeria de la Comision

de Seguimiento del Plan Director.
IV.3.3. Planteamiento del problema. Analisis y solucion adoptada

1V.3.3.1. Toma de datos realizada

En este apartado se describen brevemente los condicionantes que surgen del analisis de la
realidad de la administracion guineana, obtenidos en la toma de datos realizada en Guinea
durante la estancia que el equipo de trabajo realiz6 en los meses de agosto y septiembre de
2004, junto con las aclaraciones efectuadas por el Sr. Secretario de Estado de la Funcion
Publica y Reforma Administrativa, durante la visita que efectud a nuestras dependencias en

octubre del mismo afo.

Durante la toma datos se visitaron la practica totalidad de las dependencias de la
administracion en las dos principales ciudades del pais: Malabo y Bata. Se realizd un
recorrido por cada una de estas instalaciones y se obtuvieron datos acerca de las
caracteristicas de cada edificio, tanto geograficas (ubicacion exacta mediante GPS
-posicionamiento global medido por satélites-, dimensiones, superficie util, nimero de
dependencias, numero de plantas) como funcionales (nimero de puestos de trabajo
estimados) y organizativas (descripcion aproximada de las tareas a realizar por los

funcionarios adscritos a cada edificio, categoria y nivel de los mismos).

También se pudo comprobar sobre el terreno el escaso nivel de penetracion actual de estas
tecnologias en la administracion (factor que, aunque pueda parecer paraddjico, resulta muy
positivo a la hora de plantear una implantacion con €xito) y se mantuvieron entrevistas con
los responsables de la compafiia de telecomunicaciones estatal (GETESA), que nos
atendieron muy amablemente y nos informaron de la posibilidad de contratar un enlace
punto a punto de 2 megabits por segundo entre las dos ciudades capitalinas, Malabo y

Bata, enlace que se contempla en el desarrollo de la red de comunicaciones prevista.
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Una vez de regreso, el equipo adquirié también una serie de imagenes de satélite que, junto
con los datos de posicionamiento de cada edificio, permitieron realizar unos planos
detallados con la ubicacion exacta de cada dependencia administrativa, sobre los cudles se
ha podido disefiar la topologia de los necesarios enlaces, y en definitiva, configurar de

forma precisa la red global de comunicaciones de la administracion.

1V.3.3.2. Problemas de suministro eléctrico

Durante la toma de datos, el equipo de trabajo fue informado de (y pudo comprobar por
propia experiencia) las continuas interrupciones del suministro eléctrico en ambas
ciudades, muy especialmente en Bata. Como ya se ha dicho anteriormente, esta energia es
el nutriente basico de todos los sistemas de proceso y transmision de la informacion, por lo
que una garantia de mantenimiento de este suministro, debe ser paso previo a cualquier

intento de implantacion de las tecnologias de la informacion en una organizacion.

Aunque en un principio se habia considerado la posibilidad de que este Plan Director
abordase alguna solucion de equipamiento de generadores de corriente eléctrica en los
edificios administrativos, el elevado nimero de dependencias de la administracion
considerados durante la toma de datos y que son objeto de este Plan (un total de 87
edificios), motivo que se le plantease al Sr. Secretario de Estado de la Funcion Publica y
Reforma Administrativa, durante la visita que amablemente nos efectuo, la conveniencia
de que el Gobierno de la Republica de Guinea Ecuatorial abordase la solucion a este

problema, al margen de este Plan Director.

Asi, siguiendo sus instrucciones, se refleja en este documento que, como elemento
fundamental y previo al estudio de la solucion propuesta en este plan de Infraestructuras,
se considera que el Gobierno de la Republica de Guinea Ecuatorial tomarad las medidas
oportunas que aseguren la adecuada continuidad del suministro eléctrico en todas sus

dependencias, al menos durante el horario de funcionamiento de sus oficinas.

1V.3.3.3. Solucion adoptada

Con los datos obtenidos en la fase que se acaba de describir, y teniendo en cuenta los
principios generales antes citados, se pudo proceder a la definicion de la posible solucion a

adoptar, que se enuncia brevemente a continuacion.

Desde el punto de las infraestructuras basicas, se han estudiado por separado, dadas sus

especiales caracteristicas, los tres Centros de Proceso de Datos previstos (en Malabo, Bata
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y en el Centro Especializado) del resto de edificios de la administracion. Asi, los primeros
estan caracterizados por la dotacion de instalaciones especificas de mantenimiento del
suministro eléctrico y por la necesidad de instalar grandes antenas de soporte de los
equipos centrales de comunicaciones, mientras que los segundos se caracterizaran por la
necesidad de disefio e instalacion de sistemas de cableado estructurado, no contemplandose

ninguna actuacion especial en la red de suministro eléctrico.

Con respecto al tercer CPD, ubicado en el Centro Especializado, y dedicado a labores de
desarrollo y soporte a todo el plan, comentar que, de las actuaciones aqui estudiadas, sélo
precisa la instalacion de la antena de enlace por satélite, ya que dispone de las restantes

infraestructuras.

1V.3.3.3.1. Centros de Proceso de Datos (CPDs)

Considerando las actuaciones en infraestructuras basicas y a un primer nivel cualitativo de

aproximacion, la estructura de cada uno de estos CPDs ha de constar de:

e Instalacion eléctrica (grupos electrogenos y SAIs)
e Antenas de enlace de satélite (Malabo y Centro Especializado)

e Torres de comunicaciones de soporte a equipos centrales (Malabo y Bata)

En el esquema adjunto (figura 12) se muestra la estructura basica de uno de estos Centros

de Proceso de Datos.

1V.3.3.3.1.1. Instalacion eléctrica en los CPDs

Siendo los verdaderos centros neuralgicos del sistema de informacion previsto, los Centros
de Proceso de Datos han de disponer de una infraestructura capaz de soportar cualquier
tipo de fallos en la red de suministro eléctrico. Es por ello que se ha previsto una
sofisticada instalacion de mantenimiento del mismo. Cémo se ve en el esquema, se trata de
dos grupos generadores en paralelo, conectados a dos Sistemas de Alimentacion
Ininterrumpida (SAIs) también funcionando en paralelo, enlazados por un armario
eléctrico con todas las opciones de control manual de activaciéon y desactivacion de

componentes.

En su configuracion automatica (normal) de funcionamiento, las dos SAls (también
llamadas UPS) se encuentran recibiendo la corriente eléctrica del exterior, disponiendo
cada una de una capacidad minima de 40 minutos de soporte de todo el conjunto, supuesto

que falle el suministro eléctrico. Ante cualquier caida del suministro exterior, entran en
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separado es también capaz de soportar el consumo del conjunto. Esto garantiza que en el
peor de los casos, la averia simultdinea de una SAI y de un generador de corriente, no

funcionamiento los grupos generadores, disefiados de tal forma que cada uno de ellos por

afectaria al sostenimiento de la energia eléctrica en los CPDs.
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Figura 12. Estructura basica de un Centro de Proceso de Datos.




Estrategias de implantacion de las Tls en las administraciones publicas de regiones en desarrollo

1V.3.3.3.1.2. Antenas de enlace por satélite (Malabo y Centro Especializado)

Como se indica en el Plan de Comunicaciones, se ha previsto un enlace de alta velocidad
(2 Mbps) a través de satélite, entre la red de comunicaciones de la administracion y el
Centro Especializado. Este enlace permite tanto la continua actualizacion y supervision de
los equipos informadticos, como la asistencia continua en labores de formacion, a la vez que
permite mantener una comunicacion constante y comoda entre los miembros de las

comisiones de seguimiento del plan mediante videoconferencia.

Asi, siguiendo las indicaciones del proveedor de enlaces de satélite, se ha de proceder a la
instalacion de dos antenas parabolicas de medias dimensiones (entre 2 y 4 metros de
diametro) tanto en Malabo como en el Centro Especializado. Este tipo de antenas necesitan
una pequefia obra civil, consistente en la preparacion de una base de hormigdén armado, a la

que se ancla la base de la antena.

1V.3.3.3.1.3. Torres centrales de equipos de comunicaciones (Malabo y Bata)

También se ha descrito en el Plan de Comunicaciones la dotacion de dos torres de media
altura (aproximadamente 30 metros), proximas a los CPDs de Malabo y Bata, que han de
servir de soporte a los equipos de comunicaciones que configuran la red inaldmbrica

troncal de enlace entre todos los edificios de la administracion en ambas ciudades.

Caracteristicas principales de estas torres son su configuracion modular, su seccion
triangular de 60 centimetros de lado y la necesidad de ir instaladas sobre una base de
hormigén armado de similares caracteristicas a la descrita en las antenas de satélite, pero
necesitando ademas un cierto espacio a su alrededor para instalar los tensores o “vientos”

que garantizan su verticalidad.

Se considerara responsabilidad del Gobierno la hipotética tramitacion de cualquier permiso
o licencia relativa a la instalacion de estas torres, asi como el asesoramiento a la
Subcomision de Infraestructuras de cualquier normativa que pudiese condicionar su

tendido (necesidad de instalar luces de aviso a la navegacion aérea, etc.).

1V.3.3.3.1.4. Equipamiento adicional en los CPDs

Aparte de los elementos descritos en los planes de comunicaciones y de sistemas
informaticos, cabe destacar que ambos CPDs estaran dotados de equipos de climatizacion,
formados por dos conjuntos independientes trabajando en paralelo, que aseguren unas

condiciones ambientales (de humedad y temperatura) dptimas para la conservacion de los

68



Conclusiones y lineas futuras

costosos elementos que se disponen en su interior. Esto a su vez exigira unas ciertas
condiciones de estanqueidad del local asignado, aparte de la evidente necesidad de
seguridad fisica y presencia esporddica de personal que asegure un mantenimiento de las

condiciones de funcionamiento de los equipos.

Como se observa en el esquema, los elementos basicos de un centro de proceso de datos ya
han sido descritos. No obstante, al no conocerse en este momento su ubicacidén exacta,
aunque se recomienda encarecidamente su instalacion en las dependencias del Ministerio
de Funcion Publica y Reforma Administrativa en ambas ciudades, tanto por su ubicacion
geografica como por su clara vinculacién a este ministerio; cabe la posibilidad de que
interese conectar el CPD al sistema de cableado del edificio, de forma que se evite la

dotacion de antenas de conexion con el mismo.

1V.3.3.3.2. Aulas de formacion

Entendiendo que un factor critico de éxito del Plan Director es la existencia de un Plan de
Formacion que garantice que la totalidad de la plantilla de funcionarios recibe la formacion
imprescindible para realizar las tareas que tenga encomendadas, se ha previsto la
instalacion y dotacion de tres aulas de formacion (figura 13) (dos en Malabo y una en

Bata).

Armario
de red
Puesto del
Profesor

Pantalla de
proyeccion

Puestos de
Aprendizaje

\\ Tomas de red Canaletas Proyector

Figura 13. Aula de Formacion
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Desde el punto de vista de las infraestructuras basicas, poco es lo que hay que comentar
respecto de las aulas de formacion que no se contemple en los respectivos planes de
comunicaciones y sistemas informaticos. La propuesta es que dichas aulas estén ubicadas
lo més cerca posible de los centros de proceso de datos, de manera que puedan estar
conectadas de forma local, bien a través del propio cableado estructurado o con un tendido
especifico de fibra optica entre edificios muy préoximos. De no ser asi, se consideraran
como un edificio més a efectos de su conexion mediante la infraestructura de enlaces

inalambricos, o bien dependeran de la red troncal del edificio en el que se encuentren.

1V.3.3.3.3. Edificios de la administracion

Una vez considerado que la garantia de suministro eléctrico en las diferentes dependencias
administrativas serda asumida por el Gobierno, se procede a describir el resto de
infraestructuras basicas que deben ser contempladas en cada dependencia y que permitiran

el adecuado despliegue de los recursos informaticos y de comunicaciones propuesto.

Igualmente, como puede observarse en el esquema adjunto (figura 14), se considera que las
infraestructuras de soporte de cualquier edificio de la administracion estardn compuestas

por los siguientes elementos:

Enlace Troncal Edificio

Esquema Edificio Tipo
Punto de Acceso Inaldmbrico

" POE
_Alimentacion del Armario de Edificio
¥ ' T Atimentacion + Ethemet)
Red N |

Cable Red
Par Trenzado

Antena Parabdlica

Sefial Red 811.a
(5 Mhz)

Sefial Red 811.g
(2,4 Mhz)

Punto de Acceso

i\ POE

del A io de Edifi
lel Armario de Edificio Candista

Torre

PLANTA 2

a la Antena de Enlace &
a los Puntos de Acceso Planta 2 A&
a los Puntos de Acceso Planta 144 I

5:-—_/—[-_ ﬁ E:I Ifq ' {J:I | ] a las tomas de red para perifericos P1 y P2 A4

¥ Armario de
i Edificio

PLANTA 1

POE POE POE
pocEm

| j
i‘:if é_‘—i[r ‘ [T_ji[r H A— | prankd

R R A R Switch P1

POE Canaleta | el Armario de Edificio

POE |
(Power Over Ethernet) Caja conexion Red RJ45 [l [ -
Cable de Red

Alimentacion Alimentacion Par Trenzado Cat. 5E
- = + I con conectores RJ45
Cable ~ Ethernet - Ethernet E Toma de

Eléctrico Corriente

Cable de Red Periférico

Par Trenzado Cat. SE (Impresora, Escaner, etc.) Sistema de Alimentacién|

Inir

Figura 14. Esquema de un Edificio Tipo
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e Torretas o mastiles de soporte a la conexion del edificio con el nodo central.

e C(Cableado estructurado, soporte a la red interna del edificio.
A su vez, el cableado estructurado se considera formado por la integracion de elementos:

e Armario de comunicaciones (con regletas de conexion)
e (analetas.

e Cable estructurado UTP y rosetas de conexion.

1V.3.3.3.3.1. Torretas y mastiles por edificio

Como se explica en el Plan de Comunicaciones, la conexién de cada edificio de la
administracion con su “nodo central” a efectos de configurar la red global en cada una de
las dos ciudades capitalinas, se prevé utilizando tecnologia inaldmbrica, especificamente
con repetidores Wifi basados en la tecnologia IEEE 802.11a. La condicion més importante
es que ambos equipos (el central y el instalado en el edificio) se encuentren en linea visual
0, como minimo, muy cerca de ella. Es por ello que proximos a los dos CPDs de Bata y
Malabo se ha dispuesto la instalacion de sendas torres de comunicaciones de media altura,
y que cada edificio administrativo debe considerar la instalacion de torretas de dimensiones
mas reducidas (hasta un maximo de 11 metros) o, en su caso, de simples mastiles de hasta
3 metros de altura, bien para soportar los repetidores de acceso al nodo central, o bien para
conectar con un edificio proximo con el que se haya estimado una conexiéon local, sin

necesidad de unir este ultimo con el nodo central.

En cualquier caso, se trata de instalaciones de pequefia entidad, que se podrén realizar con
la plantilla de técnicos que este plan contempla, para lo que recibirdn la formacion

necesaria.

En la tabla resumen de equipamiento de instalaciones bésicas se describen los
componentes inicialmente previstos por cada edificio considerado, entendiéndose que sera
en la fase de implantacion de este plan cuando se pueda determinar, en el analisis previo a
la instalacion de las infraestructuras de cada edificio, el tipo de torreta o mastil que pueda

precisar.

1V.3.3.3.3.2. Cableados estructurados

Se conoce como cableado estructurado la disposicion, a lo largo de cada edificio, de los

elementos que permiten acceder, en las dependencias consideradas, a sistemas de
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comunicacion basados en tecnologias “alambicas”, es decir, soportadas por cable de par

trenzado o incluso de fibra optica.

Este tipo de sistemas de soporte a las comunicaciones se vienen utilizando masivamente
desde los afios noventa, y es practica habitual el contemplar la instalacion de estos sistemas
en edificios de nueva creacion en los que se vaya a hacer un uso extensivo de las
tecnologias de la informacion (como claramente sucede en dependencias administrativas).
En estos casos se suele disponer, en lugar de la tipica instalacion de cable telefonico de
baja calidad, una red formada por los armarios de planta, unidos entre si por un conjunto de
cables de distribuciéon denominado “esquema vertical” que a su vez distribuyen a cada
puesto de trabajo dos pares de hilos tranzados sin apantallar, que permiten la dotacion de
rosetas o conectores duales (uno para voz y otro para datos), en el denominado “esquema

horizontal”.

Por otra parte, en los ultimos afios se esta considerando cada vez menos la necesidad de
dotar a cada estacion de trabajo de su propio enlace a través de cable de par trenzado con
los repetidores de planta, ya que las tecnologias inaldmbricas permiten, a un coste
sensiblemente menor, y con mucha menor necesidad de realizar obra civil, la conexion de
los equipos de trabajo mediante pequefios repetidores inalambricos de sefial repartidos por

el edificio.

Con todas estas consideraciones, a la hora de disefiar el modelo a seguir en la distribucion
de red en los diferentes edificios contemplados en este plan, se optd por una solucion
mixta, que contempla una pequeia distribucion de cableado estructurado en cada edificio,
que dara soporte de sefial de red a los diferentes repetidores y a algunos equipos que por

sus especiales caracteristicas, se estime mejor su conexion con tecnologia basada en cables.

Por lo tanto, el modelo genérico de cableado estructurado por edificio es el que se muestra
en el esquema, y se basa en la dotacion de un armario repartidor (dos en el caso de
edificios realmente grandes), del que, protegidos por canaleta pléstica, salen una red de
cables que conectan, por una parte, con la antena o mastil del edificio y por otra con una
serie de rosetas que permiten la conexion de los repetidores necesarios para cubrir con
eficacia la totalidad de las dependencias con sefial de red, asi como la conexion directa de

las impresoras o equipamiento adicional que se considere.
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1V.3.3.3.3.3. Armarios

Se han previsto dos tipos basicos de armarios de reparto (figura 15), en funcion del nimero
de equipos de comunicaciones y de las regletas de conexion del cableado que hayan de
contener (mas las UPS de mantenimiento de suministro eléctrico). En ambos casos se trata
de armarios metalicos con puerta transparente, dotados de cerradura y que seran dispuestos
en cada edificio una vez se haya procedido a disefiar la distribuciéon mas adecuada de los
repetidores de red, lo que configurard la longitud méxima de cualquier segmento de cable
de unidn entre estos armarios y los citados repetidores, que no debe exceder (por normativa

de operacion de la tecnologia Ethernet empleada) de 100 metros de longitud de cable.

Esquema Armarlo RaCR a la Antena de Enlace

(datos + alimentacion)

PoE
(Power Over Ethernet, 802-3 af)
Alrme‘ntac:ldn’ I Alimentacién
+
Cabl Ethernet
Eleaico  Ethernet =

Cable de Red
Par Trenzado Cat. SE

Canaleta

a los Puntos de Acce
(datos + alimentacic

EEE EEEEEEEE EEEEEE
IEENANEEEEEENIIEEEEEEI] Patch Panel

AEEEANEEEEEENANEEEE 1 (Cableado estructurado)
EEEEEAUEE EEFEEEEEEIE

Latiguillos
Par trenzadc
Cat 5E

Switch 10/100/1000
(PoE; norma 802.3af
0 -48 V automat. ,
max. 15 W)

Aol | el
OI0ICIc] CICIcicd

0000 OO0Ow OO O n
0000 OO00 000

Unidad de Refrigeracion

Sistema de Alimentacion
Ininterrumpida (500 VA)

Toma de Corriente

Figura 15. Esquema de armario (rack) de reparto
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1V.3.3.3.3.4. Canaletas

La funcién bésica de estos elementos es servir de proteccion a los cables que se dispongan
en su interior. Estan realizadas en PVC, con una tapa que se puede retirar con comodidad,

y son faciles de instalar por personal de cualificaciéon media o baja.

1V.3.3.3.3.5. Cableado y rosetas de conexion

Forman el sustrato basico de un cableado estructurado, y se trata de componentes de

amplia utilizacién y reducido coste.

Debemos comentar que la realizacion de las conexiones entre los cables considerados
(UTP o cable de par trenzado sin apantallar de 8 hilos) y tanto las regletas de reparto en los
armarios, como de las rosetas en las que finaliza su tendido (que, mediante el empleo de
conectores normalizados RJ-45 permiten la conexion de los equipos de comunicaciones),
tiene una cierta complejidad, ya que las especificaciones de calidad del conjunto (o
maxima velocidad de datos que se puede transmitir) depende tanto de la calidad intrinseca
de los materiales (habiéndose contemplado la llamada Categoria 5-E, que permite hasta
1000 megabits por segundo en distancias de hasta 100 metros) como muy especialmente de

la adecuada conexidn de estos componentes.

Es por ello que buena parte del periodo de formacion del personal técnico considerado para
instalacion del equipamiento previsto en este plan, tiene como objetivo su capacitacion
para el tendido de redes de cableado, y su posterior certificacion segin los estandares

internacionales.

IV.3.4. Desarrollo del Plan de Infraestructuras Basicas

El Plan de Infraestructuras Basicas se describe a continuacion en una propuesta de
desarrollo e implantacion armonizada con los restantes planes, segtin los principios basicos
y el modelo propuesto en los capitulos anteriores, sobre un horizonte temporal de dos afios,

de acuerdo con las especificaciones del Plan Director.

1V.3.4.1. Planificacion e integracion con los restantes planes

Como puede verse en el cronograma adjunto (figura 16), la primera etapa, comun a todos
los planes contenidos en el Plan Director, consiste en la planificacion general y

constitucion de las Comisiones y Subcomisiones de control y seguimiento del plan.
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Como ya se ha dicho, este Plan de Infraestructuras Basicas estard bajo la supervision
directa de la Subcomision de Infraestructuras, y por ello se estima un plazo aproximado de
dos semanas para organizar las comisiones de seguimiento, determinar los emplazamientos
exactos de CPDs y aulas de formacion; y poder realizar un primer acopio de material,
conocidas las necesidades de equipos para la primera fase de instalacion propiamente

dicha.

1V.3.4.2. Instalacion de los CPDs y de las aulas de formacion

Como puede comprobarse en el cronograma, aproximadamente en seis semanas, contando
desde lo que se entiende como “tiempo cero”, o primera reunion de desarrollo del Plan
Director, se estima que, por una parte, el material pueda estar disponible en las dos
ciudades capitalinas (Malabo y Bata), a la vez que el grupo de técnicos seleccionados para
llevar a cabo la instalacion haya recibido el curso intensivo de un mes de duracion que se

describe en el Plan de Formacion.

Asi, de acuerdo con las directrices especificas recibidas, se deberd proceder primero a la
determinacion exacta de los emplazamientos, y a continuacién a la instalacion de las
infraestructuras basicas correspondientes a los Centros de Proceso de Datos (CPDs) y a las
aulas de formacion, tanto en Malabo como en Bata. Una vez instaladas estas
infraestructuras basicas, se podran desplegar los equipos informaticos y de

comunicaciones.

En un primer nivel de aproximacion, se contempla que tanto la instalacion de las dos torres
principales de 30 metros de altura, como los equipos de mantenimiento del suministro
eléctrico de los CPDs de Malabo y Bata, deban ser realizadas por personal especializado, y
por tanto, no dependeran de la formacion de los técnicos seleccionados. Es por ello, que se
considera critico para el desarrollo del proyecto que el material y los especialistas
involucrados en esta fase se encuentren lo antes posible en condiciones de realizar su

trabajo.

El orden de despliegue y las prioridades serdn determinados por la comision, oida la
Subcomision de Infraestructuras; pero entendiendo que el punto critico siguiente se
encuentra en la semana 18, en la cudl (si no se quieren acumular retrasos en la ejecucion
del plan completo) deben comenzar los cursos de formacion bésica de los primeros grupos
de funcionarios. Para ello, serd necesario que las tres salas de formacion se encuentren

plenamente operativas, con los equipos instalados, y que al menos uno de los dos Centros
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de Proceso de Datos esté en plena capacidad de funcionamiento. Como propuesta inicial, la
plantilla del cuerpo de técnicos podria estar organizada en 3 grupos de trabajo (dirigido
cada uno de ellos por un responsable de formacion de técnicos), de forma que un grupo
podria trabajar de forma continua en Malabo, el otro en Bata y el tercero ejerceria

funciones de apoyo en la localizacién con mayores demandas puntuales de trabajo.

1V.3.4.3. Instalacion escalonada en los edificios de la administracion

Seglin el cronograma previsto, a partir de la semana 18 deberia dar comienzo la segunda
fase operativa de desarrollo del plan. De la misma forma que la anterior, esta fase es
comin a los planes de infraestructuras basicas, de comunicaciones y de sistemas
informaticos, y consiste en un despliegue escalonado por las diferentes dependencias y
edificios de la administracion, estando coordinada de forma directa por la subcomision de
infraestructuras (bajo el mando centralizado de la Comision de Seguimiento del Plan) y

siendo ejecutada por el personal técnico previsto.

De forma general, se trata de repetir un esquema que puede ser descrito de la siguiente

forma:

1. Identificar un edificio con funcionarios formados adecuadamente

2. Realizar un esquema fisico y funcional del edificio (planos y necesidades
informaticas indicadas sobre el plano)

Disefiar infraestructuras basicas, de comunicaciones e informaticas sobre los planos
Realizar la instalacion y verificacion de las infraestructuras de base

Realizar la instalacion y verificacion de las infraestructuras de comunicaciones

Realizar la instalacion y verificacion de las infraestructuras informaticas

N

Documentar todo el proceso sobre la aplicacion de inventario, auditoria y

seguimiento (gestion integral) de la Intranet.

Conciernen a este Plan de Infraestructuras los apartados 2, 3, 4 y 7, que describiremos con

mas detalle a continuacion.

1V.3.4.3.1. Realizacion del esquema fisico y funcional del edificio

Los jefes de equipo, auxiliados por los técnicos, levantaran planos esquematicos del
edificio, realizados a escala, y junto con algin miembro de la Subcomision de
Infraestructuras, se reuniran con responsables de dicho edificio a fin de determinar con

precision el emplazamiento de los equipos informaticos previstos.
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1V.3.4.3.2. Diseiio de infraestructuras sobre los planos

Corresponde esta mision a la direccion técnica del proyecto, con la asistencia de la

Subcomisidn de Infraestructuras y los jefes de equipo.

El disefio final debe reflejar claramente la ubicacion de las antenas, los armarios y el
tendido final del cableado estructurado que permita la adecuada operacion de los equipos
de comunicaciones e informadticos previstos en el edificio. Para ello puede ser necesaria
una serie de visitas al edificio con aparatos de simulacion de condiciones de la red,

medidores de campo, etc.

1V.3.4.3.3. Instalacion y configuracion de las infraestructuras de base

Sera llevada a cabo por el personal técnico bajo la direcciéon inmediata de los jefes de

equipo y la supervision de la direccion técnica.

Consiste en la instalacion de las torretas o mastiles, la ejecucion del cableado estructurado
y la verificacion y pruebas del conjunto. Debe quedar claro que esta etapa es critica en
cuanto a su duracion, ya que se han estimado unos plazos bastante estrechos para
garantizar el despliegue de las infraestructuras en los mas de 80 edificios contemplados. La
experiencia del equipo de desarrollo del plan en implantaciones de estas caracteristicas
(por ejemplo, en la Universidad de Las Palmas de Gran canaria, con la instalaciéon de una
red de cableado estructurado sobre cerca de 32 grandes edificios, con un total de mas de
2500 puntos de red activos) nos ha demostrado que un factor critico es el apoyo de la alta

direccion del proyecto, de cara a facilitar el trabajo de los operarios.

Dado que se va a trabajar sobre edificios ya operativos, varios de ellos con altos
funcionarios de la administracion e incluso con representantes del Gobierno, la tarea de
implicar a los interesados en el éxito del proyecto resulta absolutamente crucial para que
los trabajos no se vean demorados una y otra vez por las quejas de sus usuarios o incluso
por prohibiciones expresas de realizar determinadas tareas que puedan ser molestas para

sus ocupantes (instalacion de canaletas, apertura de huecos en tabiques, etc.).

En lo que respecta al cableado estructurado, la instalacion conlleva el adecuado etiquetado
y la exhaustiva documentacion del trabajo efectuado, asi como la verificacion con los
aparatos de medida correspondientes, que generard una serie de ficheros informaticos que

posteriormente seran almacenados en la gestion documental.
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1V.3.4.3.4. Documentacion del proceso

Corresponde esta tarea a los jefes de equipo, bajo la supervision de la Subcomision de
Infraestructuras, que determinard en su momento a los responsables del mantenimiento de

la aplicacion informatica especifica.

Hasta que esta aplicacion informatica no esté plenamente desarrollada, el proceso se
realizara sobre el papel, y consiste en la creacion, rellenado y archivado de todos los
formularios asociados al control detallado de todos y cada uno de los componentes
instalados. En el caso de las infraestructuras basicas, no solo se procedera al inventario de
cada componente, sino que, como ya se dijo, se archivaran en la aplicacion de gestion
documental del Escritorio Colaborativo todos los documentos asociados a estas

instalaciones.

IV .4. Plan de Comunicaciones

IV.4.1. Introduccion

Este Plan de Comunicaciones tiene como objetivo principal, el aportar las adecuadas
soluciones al Plan Director en cuanto a infraestructuras de comunicaciones se refiere.
Basicamente consiste en dotar a la Republica de Guinea Ecuatorial de la adecuada
infraestructura de comunicaciones que permita disponer de un sistema de informacion
integrado, centralizado, homogéneo y tolerante a fallos, asi como de proporcionar los
servicios de comunicaciones necesarios para garantizar las acciones previstas de
desarrollo, mantenimiento y formacion de su personal con asistencia desde un Centro

Especializado que podra estar ubicado fuera de los limites geograficos de la Republica.

De esta forma, se propone en este Plan la adecuada disposicion, instalacion e integracion
de los necesarios sistemas de comunicaciones, a través de una serie de enlaces y
subsistemas, de forma que se permita que todas las estaciones cliente consideradas puedan
acceder a los servidores, cuyo conjunto configura el sistema de informacion de la
administracion, a través de una red plana, ubicua, segura, tolerante a fallos y que sea

gestionable.

IV.4.2. Principios generales

Dado que este Plan de Infraestructura de Comunicaciones forma parte del Plan Director, ha

de estar desde un principio inspirado por los principios basicos o Ejes Guia que definen la
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filosofia general del Plan Director, a la vez que como parte del conjunto, se contempla su
puesta en marcha de forma conjunta e indivisible con los restantes planes parciales, muy
especialmente con los planes de infraestructuras basicas y sistemas informaticos, sin los

cuales es muy dificil entender el desarrollo aqui propuesto.

Desde el punto de vista de los principios basicos, se han tomado en cuenta de forma muy

especial los siguientes:

e Empleo intensivo de sistemas abiertos y estandares.

e Modelo de Operacion Basico — Arquitectura Cliente-Servidor en tres niveles.
e Ubicuidad.

e Seguridad.

1V.4.2.1. Empleo intensivo de sistemas abiertos y estindares

Este principio, transversal a la practica totalidad de los planes previstos en el Plan Director,
adquiere en la Infraestructura de comunicaciones un carécter especial, dado que, como se
verd, la configuracion de una red tan compleja como la que se contempla, necesariamente

habra de realizarse utilizando equipamiento de diferentes fabricantes.

Ademads, un sistema de comunicaciones complejo como el aqui propuesto, basa su
operacion en una serie de niveles o capas, de forma que la necesaria interoperabilidad se
extiende a estos niveles, por lo que la adopcion de estdndares plenamente reconocidos se
extiende al concepto de sistemas abiertos, en el sentido de rechazar, con caracter previo, la
utilizacion de ningln sistema o protocolo de comunicaciones que no esté publicado,
reconocido en organizaciones internacionales y que bajo ningin concepto pueda ser
reclamado por empresa u organizacion alguna, a efectos de solicitar derechos de
utilizacion.

Afortunadamente, el entorno de las comunicaciones se ha visto muy favorecido en los
ultimos afios por la creciente implantacion, a nivel planetario, de los protocolos conocidos
como TCP/IP, caracteristicos de la red Internet, y que han venido a provocar una
progresiva estandarizacion de todos los sistemas informaticos y de comunicaciones. Del
mismo modo, organismos del maximo prestigio mundial como el IEEE y la ISO
(Organizacion Internacional de Estandares) se han esforzado en conseguir un panorama
caracterizado por la progresiva estandarizacion de los sistemas de estas caracteristicas que

se fabrican en la actualidad.
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1V.4.2.2. Modelo de operacion bdsico — Arquitectura cliente-servidor en tres niveles

Como se ha explicado en anteriores capitulos, uno de los principios basicos del Plan
Director es que ha de permitir a la Republica de Guinea Ecuatorial disponer de un modelo
de tecnologias de la informacion propio del siglo XXI, sin pasar por los modelos de
proceso de datos caracteristicos del siglo XX. Este principio filosofico se plasma en los
diferentes planes bajo la imposicion de que todo el modelo de proceso de datos en la
Intranet estard inspirado sobre el paradigma de la arquitectura cliente-servidor en tres
niveles. En este modelo, la infraestructura de comunicaciones se hace transparente al

usuario, y para ello ha de ser ubicua, segura y tolerante a fallos

1V.4.2.2.1. Ubicuidad

Con este principio, se pretende crear una infraestructura de comunicaciones que permita
disponer de una red plana y ubicua, esto es, que pueda ser accedida por cualquier estacion
cliente autorizada a ello, con independencia de su localizacion geografica. Esto es
especialmente importante, dadas las caracteristicas geograficas de la Republica de Guinea
Ecuatorial, con dos sedes principales, en las ciudades de Malabo y Bata, y con funcionarios

y altos cargos de la administracion alternando su residencia entre ambas capitales.

1V.4.2.2.2. Seguridad

Otro principio, de los considerados basicos, es la seguridad con la que se dotara a toda la
infraestructura de comunicaciones, tanto en el sentido de seguridad ante fallos (tolerancia a
fallos) como de seguridad ante intrusiones o escuchas no permitidas. Por lo tanto, toda la
infraestructura prevista debe garantizar una operatividad maxima, pero a su vez,
garantizando que la informacidn que se transmite a su través, no podra ser interceptada ni

modificada en ningln caso.
1V.4.3. Planteamiento del problema

1V.4.3.1. Toma de datos sobre el terreno

En este apartado se describen brevemente los condicionantes que surgen del analisis de la
realidad de la administracion objeto de este plan, obtenidos en la toma de datos realizada
en Guinea durante la estancia que el equipo de trabajo realizd en los meses de agosto y

septiembre de 2004, junto con las aclaraciones efectuadas por el Sr. Secretario de Estado
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de la Funcion Publica y Reforma Administrativa, durante la visita que efectu6 a nuestras

dependencias en octubre del mismo afio.

Durante la toma datos se visitaron la practica totalidad de las dependencias de la
administracion en las dos principales ciudades del pais: Malabo (figura 17) y Bata (figura
18). Se realizd un recorrido por cada una de estas instalaciones y se obtuvieron datos
acerca de las caracteristicas de cada edificio, tanto geograficas (ubicacion exacta mediante
GPS —posicionamiento global medido por satélites—, dimensiones, superficie Util, nimero
de dependencias, nimero de plantas) como funcionales (numero de puestos de trabajo
estimados) y organizativas (descripcion aproximada de las tareas a realizar por los

funcionarios adscritos a cada edificio, categoria y nivel de los mismos).

También se pudo comprobar sobre el terreno el escaso nivel de penetracion actual de estas
tecnologias en la administracion (factor que, aunque pueda parecer paraddjico, resulta muy
positivo a la hora de plantear una implantacién con €xito) y se mantuvieron entrevistas con
los responsables de la compaiiia de telecomunicaciones estatal (GETESA), que informaron
de la posibilidad de contratar un enlace punto a punto de 2 megabits por segundo entre las
dos ciudades capitalinas, Malabo y Bata, enlace que se contempla en el desarrollo de la

infraestructura de comunicaciones prevista.

Una vez de regreso, el equipo adquirié también una serie de imagenes de satélite que, junto
con los datos de posicionamiento de cada edificio, permitieron realizar unos planos
detallados con la ubicacion exacta de cada dependencia administrativa, sobre los cudles se
ha podido disefiar la topologia de los enlaces necesarios, y en definitiva, configurar de

forma precisa la red global de comunicaciones de la administracion.

1V.4.3.2. Condicionantes geogrdficos

Toda Infraestructura de comunicaciones que se pretenda implantar, estard fuertemente
condicionada por el entorno geografico donde se llevara a cabo la instalacion. De la
observacion del terreno a través de la visita realizada se han obtenido una serie de

conclusiones:

e No existe red de partida, con lo cual sera la primera red que se instale en la
Republica de Guinea Ecuatorial. Esto se presenta como una situacion ideal, ya que
al partir de “cero”, no se tienen condicionantes previos que imponga una u otra
solucion, pudiéndose presentar una solucion de conjunto totalmente integrada y no

viciada por ninguna instalacion previa a la cual haya que someterse o al menos
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integrar en el sistema (ausencia de infraestructuras, sistemas y aplicaciones
heredadas).

MALABO

Edifdo

Omi6.4

Figura 17. Posicionamiento de las dependencias administrativas en la ciudad de Malabo
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BATA

Edificio

[MB16.4

Figura 18. Posicionamiento de las dependencias administrativas en la ciudad de Bata

La realidad geografica existente ha llevado a las siguientes consideraciones:

Ante la inexistencia de infraestructuras de redes tanto en Malabo como en Bata,
se ha descartado el planteamiento de la obra civil de tendido de canalizaciones
necesarias para resolver los enlaces entre edificios mediante cables o fibra
oOptica, por ser enormemente costosa, dificil en su ejecucion y los retrasos que
produciria en los restantes Planes.

Se han estudiado los aspectos urbanisticos de Malabo y Bata, asi como los
edificios a interconectar, llegdndose a la conclusion de que la alternativa mas

interesante a la obra civil de canalizacion (calificada en el punto anterior como
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inviable) consiste en una interconexion de manera inalambrica entre edificios y
una solucidon mixta (inaldmbrica y cableada) interna a cada edificio.

3. Visto que la solucidon inaldmbrica se presenta como la mejor solucion, se ha
realizado un estudio de las condiciones meteorologicas de la zona. De este
estudio, se concluye que la lluvia y el polvo en suspension son fendmenos que
pueden condicionar la solucion que finalmente se adopte. Por tal motivo se ha
disefiado la infraestructura de comunicaciones teniendo en cuenta estos

fenomenos.

IV.4.4. Anilisis y propuesta de solucion

En los ultimos afos, las redes inalambricas (WLAN: Wireless Local Area Network) han
ganado muchos adeptos y popularidad en mercados como: organismos publicos, hospitales,

fabricas, negocios, universidades, etc.

Las redes inalambricas permiten a los usuarios acceder a informacion y recursos, en tiempo
real, sin necesidad de estar fisicamente en un sélo lugar. Con WLANS, la red por si misma
es movil y elimina la necesidad de usar cables, y establece nuevas aplicaciones anadiendo
flexibilidad a la red, y lo mas importante, incrementa la productividad y eficiencia en las
actividades diarias. Un usuario dentro de una red inaldmbrica, puede transmitir y recibir
voz, datos y video dentro de edificios, entre edificios, e inclusive sobre areas

metropolitanas a velocidades bastante considerables.

Se ha elegido el estdndar inaldmbrico 802.11 (IEEE 802.11, 2015) por su extremada
robustez y por estar actualmente enormemente implantado, dando unos resultados muy
favorables alla donde se encuentra instalado y por presentar unas coberturas que se ajustan

a la demanda que se requiere en el caso de las ciudades de Malabo y Bata.

1V.4.4.1. Introduccion a la norma de redes IEEE 802.11.X

La norma 802 (IEEE 802, 2015), desarrollada por el Instituto de Ingenieros Eléctricos y
Electronicos (IEEE) norteamericano, establece un estandar de tecnologia en el mercado
mundial garantizando que los productos compatibles con esta normativa IEEE 802 sean

compatibles entre si.

A su vez, la norma 802.11 describe y especifica una interface inaldmbrica (redes WiF1)

para comunicaciones de datos compatibles con la norma IEEE 802.

Dentro de esta norma se establece una subdivision en las interfaces inalambricas. Estas son:
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e 802.11 a. Describe una interface inaldmbrica en la banda de 5 Ghz con velocidades
de comunicacion de datos de 54 Mbps.

e 802.11 b. Describe una interface inaldmbrica en la banda de 2.4 Ghz con
velocidades de comunicacion de datos de 11 Mbps.

e 802.11 g. Describe una interface inaldmbrica en la banda de 2.4 Ghz con

velocidades de comunicacion de datos de 54 Mbps.

La norma 802.11 b/g es la que actualmente se comercializa en forma masiva a través de
una gran variedad de productos y aplicaciones en Europa. La norma 802.11a se usa
principalmente en EEUU al estar el uso de la banda de 5 Ghz restringida en Europa. La

banda de 2.4 Ghz no precisa de licencia, su uso es libre.

1V.4.4.2. Ventajas de las redes inalambricas 802.11

e Tecnologia basada en un estandar internacional.

e Permite aplicaciones de alta capacidad (11 Mbps, o 54 Mbps) a muy bajo costo
tanto para aplicaciones interiores como exteriores.

e F4cil instalacion. No es necesario ningin cableado.

e Sistemas facilmente ampliables acorde a las necesidades.

1V.4.4.3. Problemadtica al solapamiento de canales en 802.11b/g

Los proveedores de acceso inalambrico a Internet (WISP) se suelen encontrar con que en
muchos casos, deben compartir el escaso espectro de frecuencias libres con redes
inalambricas de terceros, padeciendo interferencias que producen desconexiones o bajas

velocidades debidas a un alto nivel de correccidon de errores.

Otro caso es aquel en el que el WISP tiene que instalar en un espacio reducido, diversos
puntos de acceso en canales proximos y estos causan interferencia entre si, debido a que en
la frecuencia del 2.4 GHz, a pesar de tener 14 canales, solamente 3 son los que no se

solapan.

Cada uno de los 14 canales asignados a la 802.11b/g tiene un ancho de banda de 22 Mhz, y
la gama de frecuencias disponible va de los 2.412 Ghz hasta los 2.484 Ghz. Este espacio es
dividido por el IEEE 802.11 en 14 canales (figura 19), es decir, si bien cada canal es de 22
Mhz, para la totalidad de los 14 canales estamos asignando tan solo 72 Mhz en lugar de los

308 Mhz necesarios.

86



Conclusiones y lineas futuras

Canali

[_canawz |
D[ _camawz | ¢
[ _canata | |
[ camaws | ¢
[_canatos | |
©[_canawr |
i [_canaws | ¢
[ canatg |
[ canam |
i |_canana |

Canal13

ZU 5
ZUM 5

UM G

ZUM 5

UM G

Zu 5

2N 5

apg [T
s | B
UM G

ZUM 5

UM G

Zu 5

2N 5

ZU 5

ZUN 5

UM G

Figura 19. Solapamiento de canales en 802.11.b/g
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Figura 21. Canales con minimo solapamiento

Como resultado se tienen las siguientes combinaciones de canales no solapados (figura 20):

O bien, en caso de necesitar mas canales, para utilizar el minimo solapamiento (figura 21):
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Por ultimo, indicar que en la banda de 5 Ghz (estandar 802.11.a, que se propone en los

enlaces entre edificios) no existe este problema por no haber solapamiento de canales.

1V.4.4.4. Propuesta de infraestructura general

Una vez inspeccionado sobre el terreno cada uno de los edificios a interconectar y después
de hacer un estudio detallado, teniendo en cuenta los aspectos expuestos en este plan y en
el Plan de Infraestructuras Bésicas, se ha llegado a la conclusion de que la mejor propuesta
para la interconexion global es dividir el conjunto del problema en cuatro partes bien

diferenciadas, que se indican a continuacion:

1. Enlace Malabo-Centro Especializado y enlace Malabo-Bata.

2. Infraestructura de las torres de comunicaciones, CPDs de Malabo y Bata y aulas de
formacion.

3. Infraestructura de enlace entre edificios.

4. Infraestructura interna a cada edificio.

Aparte de los enlaces comentados en el punto 1 anterior se pretende realizar una
interconexion entre edificios (que se llamard Red A) y otra interconexion interna a cada
edificio (que se llamara Red G). El objetivo de esta separacion es independizar el flujo de
datos interno de cada edificio, del flujo que viaja entre edificios, a fin de obtener la
maxima seguridad y evitar que los problemas de solapamiento de canales antes

comentados afecten a la infraestructura global.

Se ha comentado que el estandar 802.11 tiene dos variantes comerciales bien diferenciadas,
la 802.11a y la 802.11b/g; también se ha indicado que la primera de ellas trabaja en la
banda de 5 Ghz y la segunda en la banda de 2,4 Ghz permitiendo ambas trabajar a una
velocidad tedrica de 54Mbps. La primera dispone de 19 canales y la segunda dispone de 14

canales.

Con estos datos se propone que la Red A esté interconectada segun el estandar 802.11ay la
Red G con 802.11b/g. Con esta solucion se obtiene la independencia de ambas redes, al
trabajar a distintas frecuencias, (Red A a 5Ghz y la Red G a 2.4Ghz) requisito que se ha

propuesto para obtener la mayor seguridad posible.

Otras caracteristica de la 802.11a con respecto a la 802.11b/g es que no hay solapamientos
de canales (los 19 canales estan disponibles de manera independiente mientras que en la

802.11b/g, de los 14 canales, solo 3 son no solapados).
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También es importante destacar que a la 802.11a se ve menos afectada por fendmenos

meteoroldgicos como la lluvia, el vapor de agua y el polvo en suspension.

1V.4.4.4.1. Enlaces punto a punto (entre ciudades y con el exterior)

El Plan Director contempla la necesidad de compartir informacion entre los diferentes
edificios administrativos de Malabo, Bata y el Centro Especializado. A continuacion se

indican las soluciones previstas a estas necesidades:

1V.4.4.4.1.1. Enlace entre Malabo y el Centro Especializado

Para llevar a cabo esta interconexion se propone un enlace via satélite (figura 22), con un
ancho de banda minimo de 2Mbps que permita realizar tareas de actualizacion,

mantenimiento y soporte a la formacion.

1V.4.4.4.1.2. Enlace entre Malabo y Bata

Se propone que sea como minimo, un enlace punto a punto de 2Mbps (figura 22) con el
objeto de que cualquier estacion cliente pueda acceder al sistema de informacion integrado,
con independencia del lugar fisico (Malabo o Bata) en el que se encuentre. Ademas, tiene
la capacidad minima requerida para llevar a cabo funciones de actualizacion,
mantenimiento y gestion remota, evitando desplazamientos del personal. También sera 1til
en caso de caida del sistema (CPD) de alguna de las dos ciudades, ya que la informacion
estara replicada en ambos Centros (cualquier informacion que se actualice en Malabo por

ejemplo, automaticamente se actualizard en Bata).

Malabo

Figura 22. Enlaces via satélite y punto a punto de, como minimo, 2 Mb/s
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1V.4.4.4.2. Infraestructura de las torres de comunicaciones, CPDs y aulas de formacion

Dentro de toda la infraestructura de comunicaciones es en las torres de comunicaciones y
CPD donde residira todo el corazon de este plan. Las caracteristicas de los CPD y las aulas
de formacion se describen detalladamente en el Plan de Infraestructuras Basicas, de tal
manera que en este plan tan sélo se resumen las principales caracteristicas desde el punto

de vista de las infraestructuras de comunicaciones.

1V.4.4.4.2.1. Infraestructura de las torres de comunicaciones

La infraestructura constara, tanto en Malabo como en Bata, de sendas torres de
aproximadamente 30 metros de altura, en donde se ubicardn 11 elementos de
comunicaciones (repetidores de red inalambrica) y sus correspondiente antenas
direccionales, que proporcionen la adecuada cobertura a las zonas previstas mas adelante.
Cada una de estas zonas transmitird y recibird datos por un canal diferente de los
proporcionados por la 802.11a, que es la seleccionada para la infraestructura de red de

interconexion de edificios.

Estos 11 elementos de comunicaciones iran conectados directamente al “router central”
situado en el CPD, siendo en este equipo central donde se programaran las distintas tablas
de encaminamiento para poder acceder a cada una de las 11 zonas, y en funcion de esta
programacion, obtener las direcciones IP de cada zona, cada edificio, cada planta, cada
dependencia y cada uno de los dispositivos que irdn conectado a la red de la administracion
de la Republica de Guinea Ecuatorial. Con esta filosofia se pretende tener una red plana
configurada como “backbone colapsado” en donde cada estacion cliente tenga todo el
sistema de informacion integrado como si se encontrase en la misma red local que los

Centros de Proceso de Datos.

1V.4.4.4.2.2. Caracteristicas de los CPDs y las aulas de formacion

Al igual que en el apartado anterior, se circunscribira el desarrollo siguiente al punto de

vista de los equipos de comunicaciones.

1V.4.4.4.2.3. CPDs (Centros de Procesamiento de Datos)

En el Centro de Proceso de Datos ubicado en Malabo es donde se ha previsto el
equipamiento de interconexion con el Centro Especializado (a través del enlace de

satélite), con su homoélogo ubicado en Bata (con la linea punto a punto) y con los sistemas
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de enlace con los restantes edificios de la administracion ubicados en su torre de
comunicaciones. La configuracion del CPD de Bata sera idéntica al de Malabo, con la

unica diferencia de que no dispone de interconexion con el Centro Especializado.

< |
& Enlaces con |\ /
Enlace via satélite con Edificios M)
Centro Especializado ((( //
Bata
. Antena
’ * . = LA}
T Torre de
. Comunicaciones
Enlace -,
Punto a Punto -+,
Malabo - Bata Router Central
Front End de
Aplicaciones
TN S NE 111111111 == | Servidores de
Aplicaciones
AT ) ‘ﬂ“"””“ ) } Servidores de BDs
Subsistemas RAID
de Almacenamiento

Figura 23. Esquema del equipamiento de CPD

La configuraciéon del CPD desde el punto de vista de los sistemas de comunicaciones,
consiste en disponer un switch con tecnologia Gigabit Ethernet, que interconecte los

siguientes elementos (figura 23):
1. Router central de comunicaciones. A su vez conecta directamente con:

e Elenlace entre Malabo y Centro Especializado.

e FElenlace entre Malabo y Bata.
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e Los 11 dispositivos de comunicaciones situados en la torre de
comunicaciones.

e Los enlace para las aulas de formacion (en el caso que se encuentre en
dependencias proximas al CPD)

e Los enlaces para proporcionar servicio a las posibles dependencias que
pudieran existir en el edificio que se instale el CPD.

e Front-End de aplicaciones.

2. Servidores de aplicaciones
3. Servidores de bases de datos

4. Subsistema RAID de almacenamiento en disco

Todos estos elementos irdn controlados por una consola centralizada.

1V.4.4.4.2.4. Aulas de formacion

El Plan Director contempla la necesidad de dotar un total de tres aulas de formacion (dos
en Malabo y una en Bata) con 30 equipos en cada una de ellas (figura 24). De estos 30
equipos, se consideran 25 estaciones cliente para alumnos, una para el responsable de
formacion y las cuatro restantes se consideran de uso de personal de administracion y en

funciones de reserva.

Armario
de red
Puesto del
Profesor

Pantalla de
proyeccion

Puestos de
Aprendizaje

Proyector

Figura 24. Aula de formacion
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La configuracion de las comunicaciones en estas aulas se considera cableada. Para ello
dispondrad de un armario, similar al de cualquier edificio, donde se alojan los dispositivos
de comunicaciones (switch) que dan servicio al aula. De este armario parte por un lado, el
cableado en Fast-Ethernet que proporciona 30 puntos de servicio para cada una de las
estaciones cliente del aula, y por otro lado la conexidon con el CPD. Esta conexion se podra
realizar segiin donde se encuentre ubicada fisicamente cada aula. Si se encuentra proxima
al CPD, se podra conectar por cable (Fast-Ethernet o Gbit-Ethernet) y si estd en otro
edificio alejado de su CPD, se contemplara su conexion como cualquier otro edificio, es
decir, mediante dispositivo de comunicaciones inaldmbrico situado en la cubierta de su
edificio, que conectard con el repetidor correspondiente a su zona en la torre de

comunicaciones, y por tanto con el CPD.

1V.4.4.4.3. Infraestructura de enlace entre edificios

La infraestructura que se propone para el enlace entre los diversos edificios consiste en
interconectar cada edificio con la torre de comunicaciones. Se ha realizado un estudio
integral (sobre las imdgenes de satélite de Malabo y de Bata) de la ubicacion de cada
edificio, con respecto a donde se supone puede instalarse cada una de las dos torres de
comunicaciones. De este estudio, se ha concluido que la interconexién de cualquier
edificio con su torre de comunicaciones se podra considerar en una de las cuatro

posibilidades que se describen a continuacion (figura 25):

1. El edificio a conectar tiene visibilidad directa con su torre de comunicaciones (tipo
A). En este caso, la solucion sera ubicar en la cubierta del edificio una torreta con un
dispositivo de comunicacion y una antena direccional orientada hacia la torre de
comunicaciones. En la mayoria de los edificios, las torretas podran tener una altura
no superior a 5 metros. Pero en algunos edificios se podra necesitar situar una
torreta de mas altura (hasta un maximo de 11 metros) para tener visibilidad directa
con su torre de comunicaciones.

2. El edificio a interconectar tiene algun obstaculo delante (tipicamente, otro edificio
de mayor altura o un obstaculo natural) que no permite visibilidad directa con su
torre de comunicaciones. En este caso, se propone ubicar una torreta con un
dispositivo de comunicacion y una antena direccional en algun lugar tal que permita
tener visibilidad directa con su torre de comunicaciones y llevar luego un cable

desde dicha torreta al edificio.
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3. El edificio a interconectar se encuentra demasiado alejado (a varios kilémetros de
distancia) como para poder recibir en condiciones dptimas la sefal procedente de su
torre de comunicaciones. En este caso se propone situar un repetidor en algun
edificio intermedio (tipo B), que retransmitira adecuadamente la sefial al edificio
que se encuentra alejado. Casos como este se han considerado tres, que son:

Aeropuerto de Malabo, Aeropuerto de Bata y Puerto de Bata.

Esquema del Backbone Inalambrico 811.a

Punto de Acceso Punto de Acceso
Inaldambrico en torre Inalambrico en torre
5 con parabola
con parabola P Punto de Acceso
Inalambrico en mastil
A *
N
M m m NN
0 B AN
o
Edificio estandar Torre de Comunicaciones Edificios proximos
\‘\\ | F’Igntg c_!e F;cc;so Punto de Acceso
Py S nalamorico doble en 5 1ambrico en torre
147 TN torre con parabolas con parébola
Punto de Acceso
Inalambrico en torre % - - ;

con parabola

Nodo Central m m m A

m m

: Conexién de cable

Edificio Intermedio con doble enlace, o .
a Nodo Central y a edificio lejano Edificio lejano

Edificio topogréaficamente Oculto

Figura 25. Esquema de los tipos de conexiones del backbone inalambrico 811.a

4. El edificio a interconectar (tipo M) se encuentra proximo (distancia no superior a
300 metros) a otro edificio que ya tiene interconexion con la torre de
comunicaciones. En este caso se propone que sea el edificio que ya tiene
interconexion el que le proporcione sefial al otro. Para esto se debe situar un
dispositivo de comunicaciones que actue como puente (bridge) en cada uno de los

edificios, y que estos dispositivos tengan visibilidad directa entre ellos.

1V.4.4.4.4. Infraestructura interna a cada edificio

La infraestructura de comunicaciones interior a cada edificio (figura 26) sera siempre de
las mismas caracteristicas, variando cuantitativamente de uno a otro edificio, en funcion de

su tamafo y del nimero de plantas.
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La forma de proceder serd comuin a todos ellos, como se indica en el Plan de

Infraestructuras Bésicas, y se puede resumir en los siguientes puntos:

e Armario de entrada al edificio donde se situaran los siguientes elementos:

Toma de corriente general.

Sistema de alimentacion ininterrumpida.

Fuente de alimentacion para convertir la corriente general a la alimentacion de
los dispositivos de comunicaciones.

Dispositivos de Power Over Ethernet (PoE) para llevar la alimentacion a los
dispositivos de comunicacion situado en las distintas plantas y a la cubierta del

tejado.

Sefial Red 811.g
(2.4 Mhz)

Esquema Edificio Tipo

Punto de Acceso Inalambrico

" POE
Alimentacién l del Armario de Edificio
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H ]
|
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= - = i | POE
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Enlace Troncal Edificio

Antena Parabolica

TS
[

Sefial Red 811.2
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==

del Armario de Edificio
Torre Canaleta
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a los Puntos de Acceso Planta 144

a las tomas de red para perifericos P1 y P2 Ak
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ﬁ pan il han :ﬁ .Lll 7 ———
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o : (i Edificio

POE |POE POE
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Switch P2

Cable de Red
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Eléctrico
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Cable ” Ethernet M J Ethernet é Toma de
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Par Trenzado Cat. 5€ (Impresora, Escaner, etc.) S45Ie:tr|“amdse’ am?;;am(.n
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Figura 26. Esquema de un edificio tipo

Elementos de comunicaciones (switch) para proporcionar servicio a cada planta
y al elemento de comunicaciones situado en la antena del edificio (este elemento
es el que permite la interconexion con la torre de comunicaciones). Se necesita
un switch por planta como minimo. Segin el tamafio y los puntos de
interconexion (rosetas de conexion) de cada planta se podra necesitar utilizar

mas de un switch por planta.
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e C(Canaletas por cada una de las plantas del edificio donde se precise interconexion.
Esto proporcionard una infraestructura cableada (cableado estructurado con Fast-
Ethernet) por cada planta que proporcionara una serie de puntos de conexion o

rosetas. El nimero de rosetas ird en funcion de la dimension de cada edificio.

En estas rosetas se conectaran los periféricos de uso general como impresoras, escaner, fax,
etc. por un lado y los puntos de acceso inaldmbricos por otro, siendo estos ultimos los
encargados de interconectar los ordenadores personales a la red de manera inaldmbrica. El
nimero de puntos de acceso inaldmbrico en cada planta estard en funcion de las

dependencias a cubrir y del nimero de ordenadores en esas dependencias.

1V.4.4.5. Configuracion geogrdfica

En este apartado se muestra de manera grafica la variedad de configuraciones a tener en
cuenta a la hora de acometer la instalacion segin las caracteristicas de los edificios, la
ubicacion y la distancia a la torre de comunicaciones. Este ultimo aspecto es importante

para determinar el tipo de antena a utilizar en los dispositivos inalambricos.

Las configuraciones que se proponen son idénticas en Malabo y Bata y consisten en una
torre de comunicaciones (ver graficos de cobertura de torres de comunicaciones de
Malabo, figura 27, y Bata, figura 28) con 11 y 10 dispositivos respectivamente, y sus
antenas correspondientes (el area a cubrir se ha dividido en 11 y 10 zonas, como se puede
observar en los graficos indicados) cubriendo cada uno de ellos un haz de 12° (para esto se
emplearan antenas direccionales). Se configura de tal manera que cada zona transmita y
reciba por un canal (cada zona transmite y recibe por un canal Unico y diferente a las otras

zonas). Con esto se consigue independencia de zonas y seguridad.
Las configuraciones que se proponen son:

e Red A (Red externa entre edificios con 802.11a en la banda de 5Ghz)
e Red G (Red interna de edificios con 802.11b/g en la banda de 2,4Ghz)
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|

Hazy canal

Torre de comuricacionss
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Om16.4
- TM05.3

|

MALABO

Figura 27. Cobertura de torres de comunicaciones de Malabo
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Haz y canal

Torre de comunicaciones

Edficn

[OB16.4
- TB05.3

Figura 28. Cobertura de torres de comunicaciones de Bata

1V.4.4.5.1. Red A (Red externa entre edificios con 802.11a banda 5Ghz)

Segun las caracteristicas de cada y edificio y su emplazamiento fisico (ver figura 25), se
presentan 6 posibles alternativas de conexion entre edificios (la velocidad de transmision

sera 54 Mbps para todos ellos) que son:

1. Torre de comunicaciones. La torre de comunicaciones lleva 11 dispositivos de
enlace en Malabo y 11 en Bata, proporcionando cada dispositivo una cobertura en
haz de 12°.

2. Edificio estandar (A)

3. Edificio topograficamente oculto por algiin obstaculo (A)
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4. Edificios proximos (edificio estandar con un edifico proximo a menos de
300m)(A)(M)
5. Edificio lejano (A)

6. Edificio intermedio con doble enlace a nodo central y a edificio lejano (B)

1V.4.4.5.2. Red G (Red interna de edificios con 802.11b/g banda 2,4Ghz)

Como se ha indicado, el modelo de infraestructura de comunicaciones sera mixto, esto es,
tendrd parte con cableado estructurado trabajando en Fast-Ethernet y parte de manera

inalambrica trabajando a en 802.11-G a 54 Mbps.
La interconexion que se propone es la misma para todos los edificios.
1. Interior edificio estandar (M)

Las letras entre paréntesis se utilizaran para la descripcion de las caracteristicas minimas

de equipamiento del siguiente apartado.

Todos los edificios nombrados en la Red A son tratados internamente como se indica en la

Red G.

1V.4.4.5.3. Antenas para redes inalambricas

Se dispone béasicamente de dos tipos de antenas para redes inaldmbricas en funcion de la
cobertura y distancia que queramos alcanzar. Los dos tipos de antenas son direccionales (o

directivas) y omnidireccionales tal y como se describe en los apartados siguientes.

1V.4.4.5.3.1. Antenas direccionales (o directivas)

Orientan la sefal en una direcciéon muy determinada con un haz estrecho pero de largo
alcance. Una antena direccional actua de forma parecida a un foco que emite un haz de luz

estrecho pero de forma intensa.

Las antenas direccionales "envian" la informacion a una cierta zona de cobertura, en un
angulo determinado, por lo cual su alcance es mayor, sin embargo fuera de la zona de
cobertura no se "escucha" nada, no se puede establecer comunicacién entre los

interlocutores.

El alcance de una antena direccional viene determinado por una combinacion de los dBi de
ganancia de la antena, la potencia de emision del punto de acceso emisor y la sensibilidad

de recepcion del punto de acceso receptor.
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1V.4.4.5.3.2. Antenas omnidireccionales

Orientan la sefal en todas direcciones con un haz amplio pero de corto alcance. Si una
antena direccional seria como un foco, una antena omnidireccional seria como una
bombilla emitiendo luz en todas direcciones pero con una intensidad menor que la de un

foco, es decir, con menor alcance.

Las antenas omnidireccionales transmiten informacion teéricamente a los 360 grados por
lo que es posible establecer comunicacion independientemente del punto en el que se esté.
En contrapartida, el alcance de estas antenas es menor que el de las antenas direccionales.
El alcance de una antena omnidireccional viene determinado por una combinacioén de los
dBi de ganancia de la antena, la potencia de emision del punto de acceso emisor y la
sensibilidad de recepcion del punto de acceso receptor. A mismos dBi, una antena sectorial

o direccional darad mejor cobertura que una omnidireccional.

1V.4.4.5.3.3. Apertura vertical y apertura horizontal

La apertura es cuanto se "abre" el haz de la antena. El haz emitido o recibido por una
antena tiene una abertura determinada verticalmente y otra apertura determinada

horizontalmente.

En lo que respecta a la apertura horizontal, una antena omnidireccional trabajara
horizontalmente en todas direcciones, es decir, su apertura serd de 360°. Una antena

direccional oscilard entre los 4° y los 40° y una antena sectorial oscilara entre los 90° y los

180°.

La apertura vertical debe ser tenida en cuenta si existe mucho desnivel entre los puntos a
enlazar. Si el desnivel es importante, la antena debera tener mucha apertura vertical. Por lo
general las antenas, a mayor ganancia, menor apertura vertical. En las antenas

direccionales, por lo general, suelen tener las mismas aperturas verticales y horizontales.

1V.4.4.5.3.4. Criterios de seleccion de antenas

Las antenas direccionales se suelen utilizar para unir dos puntos a largas distancias,
mientras que las antenas omnidireccionales se suelen utilizar para dar sefial extensa en los

alrededores.

De todo lo expuesto se puede concluir que las antenas que se deben instalar son:
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Antenas direccionales (o directivas) para todos los edificios, incluidas las torres de

Comunicaciones.

Antenas omnidireccionales para los elementos de comunicacién inaldmbrica que estén

situado en los interiores de los edificios.

1V.4.4.6. Descripcion de las caracteristicas minimas del equipamiento

Se ha visto en los apartados 1V.4.4.5.1 y IV.4.4.5.2 que a la interconexion entre edifico se

le asigno una letra (A, B y M) seglin las caracteristicas propias de cada uno de ellos.

A continuacion se veran las caracteristicas minimas que deberia cumplir aquel
equipamiento que fuera en esos edificios, atendiendo a la nomenclatura anterior, esto es A,

By M.

1V.4.4.6.1. Caracteristicas minimas para el equipamiento de edificio tipo A

Este tipo de equipamiento se utilizard para unir los edificios de caracteristicas “A” con la

torre de comunicaciones o edificio intermedio. Sus caracteristicas minimas son:

e Disponer de al menos 19 canales no solapados.

e Permitir transferencias de hasta 15Mbps a 40km como minimo (depende de la
antena)

e Incorporar protocolo Spanning Tree para redundancia.

e Opera en un rango de -40° C a +60° C en entornos humedos y secos.

e Manejo remoto mediante Web y SNMP.

e Incorporar Power Over Ethernet inyector (PoE).

e Permitir trabajar como un bridge transparente.

e Seguridad: Incorporar AES (Advanced Encryption), WPA2, WEP de 64 y 128 bits.

e Permitir autentificacion MAC.

1V.4.4.6.2. Caracteristicas minimas para el equipamiento de edificio tipo B

Este tipo de equipamiento se utilizara para unir los edificios lejanos a la torre de

comunicaciones (actlla como repetidor). Sus caracteristicas minimas son:

e Disponer de al menos 19 canales no solapados.
e Permitir transferencias de hasta 45Mbps como minimo (depende de la antena). En

modo repetidor debe poder llegar a 100km.
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e Proporcionar calidad de servicio, QoS, permitiendo la configuracion de 8 colas para
voz, video y datos y soportando baja latencia y Jitter en el enlace inalambrico.

e Incorporar protocolo Spanning Tree para redundancia.

e Operar en un rango de -40° C a +60° C en entornos humedos y secos.

e Incorporar Power Over Ethernet inyector (PoE)

e Permitir trabajar como un bridge transparente.

e Manejo remoto mediante Web y SNMP.

e Seguridad: AES (Advanced Encryption), WPA2, WEP de 64 y 128 bits.

e Permitir autentificacion MAC (mediante tabla interna o Radius externo)

1V.4.4.6.3. Caracteristicas minimas para el equipamiento de edificios tipo M

Este tipo de equipamiento se utilizara para unir edificios que estdn como maximo a 300
metros de un edificio estandar (banda de 5Ghz) y en todas las configuraciones
inalambricas interna de los edificios (banda de 2,4Ghz). Las prestaciones minimas

deberian ser:

e Permitir trabajar en ambas bandas (5Ghz y 2.4Ghz)

e Permitir transferencia de hasta 6 Mbps a 16 Km. como minimo.

e Llevar antena multibanda incorporada con una ganancia de al menos 17dBi y
polarizacion V/H de 18° en la banda de 5Ghz y una ganancia de al menos 15dBi y
polarizacion V/H de 28° en la banda de 2.4Ghz.

e Proporcionar calidad de servicio QoS permitiendo la configuracion de 8 colas para
voz, video y datos y soportando baja latencia y jitter en el enlace inaldmbrico.

e Incorporar protocolo Spanning Tree para redundancia.

e Operar en un rango de -40° C a +60° C en entornos humedos y secos.

e Incorporar Power Over Ethernet inyector (PoE)

e Permitir trabajar como un bridge transparente.

e Manejo remoto mediante Web y SNMP.

e Seguridad: AES (Advanced Encryption), WPA2, WEP de 64 y 128bits.

1V.4.4.7. Elementos de seguridad en redes

La seguridad es uno de los aspectos mas importantes a tener en cuenta, dada la naturaleza

inalambrica de las redes de enlace entre edificios e interiores a cada edificio.
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Se muestran en este apartado los diferentes sistemas de seguridad (figura 29) que podran
ser adaptados a fin de garantizar la seguridad en el conjunto de enlaces que configuran la

intranet corporativa propuesta para la administracion de la Republica de Guinea Ecuatorial.

En primer lugar, se explicard el concepto de certificado digital, por la importancia que
tendra en toda la instalacidon para obtener un grado de seguridad maximo (a nivel légico, es
decir, de los datos que se transmiten entre estacion cliente y el sistema de informacion

integrado)

Un certificado digital es un documento en formato digital, mediante el cual un tercero
confiable (una autoridad certificante o CA) garantiza la vinculacion entre la identidad de
un sujeto o entidad y su clave publica. Si bien existen varios formatos de certificado
digital, los mas empleados se rigen por el estandar UIT-T X.509v3. El certificado contiene
usualmente el nombre de la entidad certificada, un nimero de serie, fecha de expiracion,
una copia de la clave publica del titular del certificado (utilizada para la verificacion de su
firma digital), y la firma digital de la autoridad emisora del certificado de forma que el

receptor pueda verificar que esta Ultima ha establecido realmente la asociacion.
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Figura 29. Modelo basico de seguridad en el Sistema de Informacion Integrado
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Se han propuesto distintos niveles de seguridad para el control de acceso de menor a mayor
grado, pudiéndose implementar hasta el nivel que se desee seglin estime la Subcomision de

Infraestructuras. Estos niveles de seguridad que se proponen son:

e Filtrado por MAC (Medium Access Control)

e Clave WEP (Wired Equivalent Privacy) compartida.
e  WPA (Wifi Protected Access)

e [EEE 802.11i - WPA2.

e VPN'S (Virtual Private Network)

e Autentificacion mediante servidor RADIUS.

1V.4.4.7.1. Filtrado por MAC (Medium Access Control)

Este método de control de acceso estd muy extendido por su facilidad de configuracion. Se
basa en realizar dicho control mediante la comprobacion de la direccion MAC de nivel 2 o
nivel de trama. Su implantacion es muy sencilla, ya que solo se necesita declarar, bien en
el punto de acceso, o bien en un servidor aparte, las direcciones MAC que estan
autorizadas para conectarse a la WLAN. Esta direccion MAC debe ser tnica para cada uno

de los dispositivos conectados a la LAN y viene predefinida de fabrica para todos ellos.

Este sistema de autenticacion, pese a su comodidad de implantacion y facilidad de uso, no
es suficiente para la proteccion de una red como la que nos ocupa, pero si se considera

como primer escalon de seguridad.

1V.4.4.7.2. Clave WEP (Wired Equivalent Privacy) compartida

Es otro de los métodos mas comunmente utilizado hoy en dia y consiste en utilizar una
clave WEP en la red WiFi que solo conocen los clientes autorizados. Efectivamente, es un
método que reduce la carga de gestion respecto al método anterior, no hay que tocar la
configuracién cada vez que hay un cliente nuevo, sino que basta con darle la clave a
utilizar. Esta facilidad introduce una clara debilidad y es que muchos clientes llegan a
conocer la clave WEP, incluso clientes itinerantes que alguna vez necesitaron conexion y
se les proporciono la clave WEP y nunca mas se cambid, ya que cada vez que ésta se
actualiza hay que avisar a todos los clientes de que hay una clave nueva y que tienen que

cambiarla.
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1V.4.4.7.3. WPA (Wifi Protected Access)

El estindar WPA (WiFi Protected Access) surge como anticipo del, entonces en desarrollo,
estandar IEEE 802.11i, para paliar algunos problemas de seguridad surgidos del esquema
de cifrado WEP. El principal inconveniente en su desarrollo era que todas las medidas
contempladas deberian ser compatibles con la mayoria de las tarjetas y puntos de acceso ya

vendidos.

A grandes rasgos, WPA incrementa el tamafio de las claves y el nimero en uso e introduce

un nuevo mensaje de control de integridad més seguro. Concretamente WPA contempla:

IEEE 802.1X como estandar de control de acceso. Maneja dos opciones para su
implantacion: el modo “personal” que considera el uso de una clave compartida como
método de autenticacién para evitar el tener que instalar un servidor Radius, y el modo

“enterprise” basado en el uso de un Radius como servidor de autenticacion.

TKIP (Temporal Key Integrity Protocol) como esquema de cifrado con claves de 128 bits y
vector de inicializacion de 48 bits, ademas de contemplar un sistema para la asignacion

dindmica de claves y rotacion de las mismas.

1V.4.4.7.4. IEEE 802.11i - WPA?2

El estandar WPA2 de la WIFI Alliance consiste en una mejora del WPA, cambiando el
esquema de cifrado a AES-CCMP (Advanced Encryption Standard- Counter Mode CBC-
MAC (Cipher Block Chaining-Message Authentication Code) Protocol). El algoritmo de
cifrado AES resulta muy interesante, ya que ha sido adoptado como estandar de privacidad
por el National Institute of Standards and Technology (NIST), para el gobierno de EEUU.
En este caso la WIFI Alliance vuelve a adelantarse al IEEE sacando un estandar muy

parecido al tan esperado 802.111, en prevision de que se alargue la aprobacion de éste.

En aspectos relativos a la seguridad son practicamente idénticos.

1V.4.4.7.5. VPN'S (Virtual Private Network)

Esta tecnologia se utiliza para la proteccion de las comunicaciones en la red y permite
aislar un grupo de PC's del resto de la red mediante la criptografia. Ofrece tanto privacidad
como autenticacion. Este modo de control de acceso se basa en la existencia de un servidor
VPN que sirve de Unico punto de conexiéon al exterior desde la red WIFI. Cuando un

usuario se conecta a la WLAN, so6lo se le permite el acceso al servidor VPN, lo que le
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obligard a autenticarse para poder conectarse a Internet. Con este sistema de acceso, se
asegura la confidencialidad de las comunicaciones en base al protocolo seguro utilizado
por la VPN (IPsec, SSL,...) y se habilita los métodos de autenticacion que el servidor VPN

soporta.

1V.4.4.7.6. Autentificacion mediante servidor RADIUS

RADIUS (en inglés Remote Access Dial-In User Server). Es un protocolo de autenticacion,

autorizacion y accounting para aplicaciones de acceso a la red o movilidad IP.

Cuando se realiza la conexion con un ISP mediante mdédem, DSL, cable mdédem, Ethernet
o Wi-Fi, se envia una informacién que generalmente es un nombre de usuario y una
contrasefia. Esta informacion se transfiere a un dispositivo RAS (Servidor de Acceso
Remoto a la red) sobre el protocolo PPP, quien redirige la peticion a un servidor RADIUS
sobre el protocolo RADIUS. El servidor RADIUS comprueba que la informacion es
correcta utilizando esquemas de autentificacion como PAP (Password Authentication
Protocol), CHAP (Challenge Handshake Protocol) o EAP (Extensible Authentication
Protocol). Si es aceptado, el servidor autorizaré el acceso al sistema del ISP y le asigna los
recursos de red como una direccion IP, y otros parametros como L2TP (Layer 2 Tunneling

Protocol), etc.

1V.4.4.7.7. Propuesta de Modelo Légico de Red en la Intranet Corporativa

Hasta aqui se han descrito los componentes bdsicos del Plan de Infraestructuras de
Comunicaciones, tanto a nivel central (CPDs y enlaces) como de los diferentes edificios de
la administracion. No obstante, y de acuerdo con el Modelo de Referencia para la
Interconexion de Sistemas Abiertos (OSI) de la Organizacion Internacional de Estandares
(ISO), se entiende que hasta ahora, los diferentes componentes de comunicaciones que se
han descrito en detalle (enlaces de satélite, enlace punto a punto entre Malabo y Bata,
enlaces entre edificios y conexiones interiores en cada edificio) corresponden a tecnologias

definidas como de niveles 1 y 2 segun OSI (es decir, niveles fisicos y de enlace).

Sin embargo, la Intranet Corporativa de la administracion se pretende que sea una intranet
en sentido estricto, es decir, una red interna basada en los protocolos de comunicaciones
caracteristicos de la red Internet (también conocida como pila de protocolos TCP/IP), es

decir, una red de nivel 3 segun el modelo OSI.
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Por lo tanto, la propuesta de Modelo Légico de operacion en la Intranet se basa en la
adopcion de los ya citados protocolos TCP/IP como sustento de todas las conexiones
logicas entre la totalidad de estaciones cliente consideradas y el conjunto distribuido de
servidores que configuran el sistema de informacion integrado. Esto equivale a organizar
una red TCP/IP que contemple tanto las infraestructuras de Malabo y Bata, como las del

Centro Especializado.

Se procedera a disponer la intranet como una red privada, pudiendo utilizar cualquiera de
los tres rangos asignados por el documento RFC correspondiente, como una red de clase
“A” (es decir, con direcciones IP del tipo 10.x.x.x), clase B (172.26.x.X) 0 como grupos

agregados de clase C (192.168.x.x).

Se configurardn tanto los “routers” centrales en los CPDs (Malabo, Bata y Centro
Especializado) como los diferentes repetidores de interconexion entre edificios a fin de
configurar una topologia logica sencilla y facil de recordar. Igualmente, se arbitraran los
diferentes servicios basicos de la Intranet (Servidores de Nombres DNS, Servidores de
Correo Electronico, Servidores de Direcciones Logicos DCHP, etc.) con configuraciones
redundantes entre los tres CPDs. La idea basica es que la red serd enrutada por los
repetidores de enlace hacia los “routers” centrales, que encaminaran la informacién hacia
el CPD adecuado. A estos efectos, el CPD de desarrollo ubicado en el Centro
Especializado podra actuar también como “Firewall” de acceso a la red Internet, siempre
bajo la politica de accesos al exterior que determine la Comision de Seguimiento del Plan
Director, atendiendo a las consideraciones de seguridad y politicas de buen uso que se

estimen oportunas.

IV.4.5. Desarrollo del Plan de Infraestructuras de Comunicaciones

El Plan de Infraestructuras de comunicaciones se describe a continuacion en una propuesta
de desarrollo e implantaciéon armonizada con los restantes planes, segun los principios
basicos y el modelo propuesto en los capitulos anteriores, sobre un horizonte temporal de

dos afos, de acuerdo con las especificaciones del Plan Director.

1V.4.5.1. Planificacion e integracion con los restantes planes

Como puede verse en el cronograma adjunto (figura 30, ver ampliado en la figura 16), la
primera etapa, comun a todos los planes contenidos en el Plan Director, consiste en la

planificacion general y constitucion de las Comisiones y Subcomisiones de control y
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seguimiento del plan. Como ya se ha dicho, este Plan de Infraestructuras de
Comunicaciones estara bajo la supervision directa de la Subcomision de Infraestructuras, y
por ello se estima un plazo aproximado de dos semanas para organizar las comisiones de
seguimiento, determinar los emplazamientos exactos de CPDs, aulas de formacion y torres
de comunicaciones, y poder realizar un primer acopio de material, conocidas las
necesidades de equipos para la primera fase de instalacion propiamente dicha.
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Figura 30. Cronograma general
1V.4.5.2. Instalacion de los CPD’s, aulas de formacion y torres de comunicaciones

Como puede comprobarse en el cronograma, aproximadamente en seis semanas, contando
desde lo que se entiende como “tiempo cero”, o primera reunion de desarrollo del Plan
Director, se estima que, por una parte, el material pueda estar disponible en las dos
ciudades capitalinas (Malabo y Bata), a la vez que el grupo de técnicos seleccionados para
llevar a cabo la instalacion haya recibido el curso intensivo de un mes de duracion que se

describe en el Plan de Formacion.
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Asi, de acuerdo con las directrices especificas recibidas, se deberd proceder primero a la
determinacion exacta de los emplazamientos, y a continuaciéon a la instalacion de las
infraestructuras basicas correspondientes a los Centros de Proceso de Datos (CPDs) y a las
aulas de formacion, tanto en Malabo como en Bata. Una vez instaladas estas
infraestructuras basicas, se podran desplegar los equipos informaticos y de

comunicaciones.

En un primer nivel de aproximacion, se contempla que tanto la instalacion de las dos torres
de comunicaciones de 30 metros de altura, como los equipos de mantenimiento del
suministro eléctrico de los CPDs de Malabo y Bata, deban ser realizadas por personal
especializado, y por tanto, no dependeran de la formacién de los técnicos seleccionados. Es
por ello, que se considera critico para el desarrollo del proyecto que el material y los
especialistas involucrados en esta fase se encuentren lo antes posible en condiciones de

realizar su trabajo.

1V.4.5.3. Instalacion escalonada en los edificios de la administracion

Seglin el cronograma previsto, a partir de la semana 18 deberia dar comienzo la segunda
fase operativa de desarrollo del plan. De la misma forma que la anterior, esta fase es
comin a los planes de infraestructuras basicas, de comunicaciones y de sistemas
informaticos, y consiste en un despliegue escalonado por las diferentes dependencias y
edificios de la administracion, estando coordinada de forma directa por la subcomision de
infraestructuras (bajo el mando centralizado de la Comision de Seguimiento del Plan) y

siendo ejecutada por el personal técnico previsto.

De forma general, se trata de repetir un esquema que puede ser descrito de la siguiente

forma:

1. Identificar un edificio con funcionarios formados adecuadamente

2. Realizar un esquema fisico y funcional del edificio (planos y necesidades
informaticas indicadas sobre el plano)

Disefiar infraestructuras basicas, de comunicaciones e informaticas sobre los planos
Realizar la instalacion y verificacion de las infraestructuras de base

Realizar la instalacion y verificacion de las infraestructuras de comunicaciones

Realizar la instalacion y verificacion de las infraestructuras informaticas

NS kW

Documentar todo el proceso sobre la aplicacion de inventario, auditoria y

seguimiento (gestion integral) de la intranet.
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Conciernen a este Plan de Infraestructuras de Comunicaciones los apartados 5y 7, que

describiremos con mas detalle a continuacion:

1V.4.5.3.1. Instalacion y configuracion de las infraestructuras de comunicaciones

Sera llevada a cabo por el personal técnico bajo la direccion inmediata de los jefes de

equipo y la supervision de la Direccion Técnica.

La manera de proceder serd la instalacion y configuracion de los dispositivos de
comunicacion en el armario de entrada y planta de los edificios, junto con el dispositivo de
comunicaciones y antena en la torreta o mastil de comunicaciones. Posteriormente se hara
el despliegue de los dispositivos inalambricos y una vez hecho esto y comprobado su

funcionamiento, se procedera a la instalacion de los equipos de usuario.

La planificacion prevista para Malabo y Bata estard sujeta a lo que la Subcomision de

Infraestructuras considere oportuno, aunque una propuesta inicial seria la siguiente:

1. Enlace a 2Mbps entre Malabo y Centro Especializado

2. Torre de Comunicaciones de Malabo, CPD y aulas de formacién

3. Torre de Comunicaciones de Bata, CPD y aula de formacion

4. Enlace a 2Mbps entre Malabo y Bata

5. Edificios segun prioridades establecidas por la Subcomision de Infraestructuras

1V.4.5.3.2. Documentacion del proceso e introduccion en la aplicacion de inventario y

gestion integral de la intranet corporativa

Corresponde esta tarea a los jefes de equipo, bajo la supervision de la Subcomision de
Infraestructuras, que determinard en su momento a los responsables del mantenimiento de

la aplicacion informadtica especifica.

Hasta que esta aplicacion informatica no esté plenamente desarrollada, el proceso se
realizara sobre el papel, y consiste en la creacion, rellenado y archivado de todos los
formularios asociados al control detallado de todos y cada uno de los componentes

instalados.
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IV.5. Plan de Sistemas Informaticos

IV.5.1. Introduccion

Este Plan de Sistemas se encuadra dentro del Plan Director, y tiene como objetivo principal
el disefio y desarrollo de una infraestructura informéatica que permita a la administracion
una gestion moderna y eficaz de sus recursos de informacién, entendiendo como
infraestructura informatica el conjunto de equipos, sistemas y periféricos que, integrados
por la infraestructura de red descrita en el apartado anterior y ejecutando las aplicaciones
informaticas descritas en el apartado siguiente, han de componer el sistema de informacion

o Intranet Corporativa de la administracion.

De esta forma, se contempla el despliegue de un conjunto de sistemas informaticos de
diversas caracteristicas, que seran distribuidos por todas las dependencias de la
Administracion, bajo una perspectiva global, es decir, como partes de un conjunto

destinado a satisfacer las necesidades de sus usuarios.

IV.5.2. Principios Generales

Dado que este Plan de Sistemas forma parte del Plan Director, ha de estar desde un
principio inspirado por los principios basicos o Ejes Guia que definen la filosofia general
del Plan Director, a la vez que como parte del conjunto, se contempla su puesta en marcha
de forma conjunta e indivisible con los restantes planes parciales, muy especialmente con
los planes de infraestructuras basicas y de comunicaciones, sin los cuales es muy dificil
entender el desarrollo aqui propuesto. De los principios basicos, se han tomado en cuenta

de forma muy especial los siguientes:

e Empleo intensivo de sistemas abiertos y estandares.
e Sistema de informacion centralizado, homogéneo y tolerante a fallos.
e Modelo de operacion basico — Arquitectura cliente-servidor en tres niveles.

e Necesario compromiso al mas alto nivel institucional.

1V.5.2.1. Empleo intensivo de sistemas abiertos y estindares

La interpretacion que se podria hacer de este principio conduciria a la recomendacion de
utilizar equipos informaticos construidos sobre “hardware abierto”, es decir, con
arquitectura libre de patentes. Al contrario que en los elementos de software, en los que el

concepto “programas de fuente abierta” estd desplazando a los programas basados en el
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empleo de licencias, la practica inexistencia de componentes de hardware realmente
“abiertos” nos lleva a interpretar este principio como la conveniencia de utilizar equipos
informdticos con arquitectura estandar, de forma que siempre existan diferentes

alternativas a la solucion que se adopte.

Es por todo esto que se propondra el empleo de arquitecturas “Intel compatible” en todos
los servidores, estaciones de trabajo y equipos portatiles, recomendandose igualmente que
los restantes componentes como impresoras, equipos de comunicaciones, PDAs, etc.;
dispongan de esta arquitectura o al menos, que estén basados en componentes con
amplisimo nivel de utilizacion y suficiente cantidad de fabricantes como para no ser

considerados “propietarios”.

1V.5.2.2. Sistema de informacion centralizado, homogéneo y tolerante a fallos

Este principio basico se puede traducir, en lo que atafie a la infraestructura informatica, en
la organizacion de una serie de servidores centrales que dan servicio al conjunto de
estaciones cliente o de usuario final (entendidos como equipos fijos, portatiles o PDAs) y
que permiten acceder, sin mdas limitaciones que las impuestas por los criterios de
seguridad, a todo el conjunto de aplicaciones, recursos de informacion y equipamiento
especifico (impresoras, escaneres, fax, etc.). De esto se deduce que se intentara evitar, o al
menos minimizar, el empleo de servidores departamentales, garantizando que todos los
recursos de informacién estén ubicados alli donde puedan ser mantenidos en Optimas
condiciones y ser accedidos (con todas las medidas de seguridad y proteccién contra

accesos indeseados) con independencia de su ubicacioén geografica.

Es de extrema importancia que desde un principio todos los recursos humanos (desde la
alta direccion hasta el tltimo funcionario de la administracion) estén dispuestos a entender
que, con independencia de la ubicacion fisica o incluso de su adscripcion funcional, todo
equipo informatico de la administracion que esté conectado a la intranet corporativa debe
considerarse como parte de dicha intranet, y por tanto, cumplir todas las normas de
seguridad fisica y légica, de control de versiones de software, de mantenimientos y en

general, de las politicas de buen uso que se vayan estableciendo.

112



Conclusiones y lineas futuras

1V.5.2.3. Modelo de operacion bdsico — Arquitectura cliente-servidor en tres niveles

En este modelo, se hace una separacion conceptual de todo proceso en la intranet, de forma
que se distingue entre tres componentes basicos: servidor de base de datos, servidor de

aplicaciones y estacion cliente (también llamada estacion de trabajo).

Asi, cualquier usuario del sistema accederd, desde su estacion de trabajo (entendida como
su ordenador personal —fijo o portatil-, su PDA o incluso su teléfono movil) a la Intranet
Corporativa, donde, en virtud de sus privilegios de usuario y a través de los mecanismos de
seguridad pertinentes, podrd acceder al conjunto de aplicaciones corporativas (residentes
en los denominados servidores de aplicaciones) que a su vez interactuaran con la base de
datos corporativa de la administracion (mantenida en los servidores de base de datos). Este
modelo de trabajo contempla como excepcion (con el estado del arte actual de las
tecnologias) el empleo de las herramientas ofiméaticas sencillas, que por mera cuestion de
operatividad, se consideraran residentes en cada estacion de trabajo (aunque se espera que
en un futuro proximo estén disponibles alternativas ofimaticas efectivas basadas en el
modelo antes citado, que podran ser incorporadas a medida que su grado de madurez asi lo

aconseje).

1V.5.2.4. Necesario compromiso al mds alto nivel institucional

Este principio basico, transversal a todos los componentes del Plan Director, se traduce en
este caso como la necesidad de que la infraestructura informéatica sea considerada a todos
los efectos como un bien comun, es decir, que no pertenece a nadie sino al conjunto de la
administracion. Esto no significa que un determinado departamento no pueda tener unas
ciertas especificidades que requieran ser atendidas de forma especial, sino que una vez
escuchadas todas las necesidades, la adopcion de la solucion siempre deberia ser realizada
en el contexto de este plan de sistemas, garantizdndose asi la idoneidad de la solucion y
que esta cumpla los requisitos ya descritos de homogeneidad, seguridad, integracion en el

conjunto y adecuado mantenimiento.

De la misma forma que este Plan Director emana de una iniciativa llevada a cabo de forma
institucional, en el seno de una Comision constituida a tal efecto y escuchados todos los
posibles interlocutores, se propone que la ejecucion y seguimiento de este Plan de Sistemas
sea dirigida por una Subcomision de Infraestructuras, que a su vez dependeria de la

Comision de Seguimiento del Plan Director.
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IV.5.3. Planteamiento del problema. Analisis y propuesta de solucion

1V.5.3.1. Toma de datos sobre el terreno

En esta toma de datos se visitaron la practica totalidad de las dependencias de la
administracion en las dos principales ciudades del pais: Malabo y Bata. Se realizd6 un
recorrido por cada una de estas instalaciones y se obtuvieron datos acerca de las
caracteristicas de cada edificio, tanto geométricas (dimensiones, superficie util, nimero de
dependencias, nimero de plantas) como funcionales (ntiimero de puestos de trabajo
estimados) y organizativas (descripcion aproximada de las tareas a realizar por los

funcionarios adscritos a cada edificio, categoria y nivel de los mismos).

De la misma forma, se pudo obtener, por parte de los miembros de la comision constituida
con motivo de la estancia del grupo que realizé la toma de datos, una descripcion detallada,
tanto de las especiales caracteristicas de Guinea (ministerios con sede en Malabo y
delegacion en Bata, Gobierno que alterna su sede entre ambas ciudades, etc.). También se
llevaron a cabo una serie de reuniones con representantes de todos los ministerios
contemplados en este estudio, donde entre otras cosas, se solicitaron datos acerca de la
estructura organica y funcional de cada ministerio en sus diferentes sedes (aunque
lamentablemente el nivel de concrecion de los datos recibidos por parte de los ministerios
no fue el deseado, queremos dejar patente la profesionalidad, la dedicacion y la atencion de

todos los integrantes de dicha comision, muy especialmente de su presidente).

1V.5.3.2. Criterios generales de seleccion y dimensionamiento de los equipos

informadticos

Con los datos obtenidos en la fase que se acaba de describir, junto con los principios
generales antes citados, se pudo proceder a una primera definicion de la solucion a adoptar,

que enunciaremos brevemente a continuacion.

Desde el punto de los sistemas informaticos, se pueden considerar tres tipos basicos de
dependencia en la administracion, que permiten un estudio por separado de sus
necesidades. Nos referimos a los Centros de Proceso de Datos o CPDs, las aulas de

formacion y los diferentes edificios administrativos.
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1V.5.3.2.1. Centros de Proceso de Datos (CPDs)

Se ha contemplado la instalacion de dos centros de proceso de datos, uno en Malabo y otro
en Bata, dotados de capacidad suficiente para atender las demandas de todos los equipos de
la administracion en ambas provincias. En estos CPDs se instalaran los servidores
necesarios para mantener todas las aplicaciones informaticas previstas (tanto servidores de
aplicaciones como de bases de datos), y se considera inicialmente que el instalado en
Malabo se encuentre en produccion, mientras que el de Bata sirva como copia de respaldo,
manteniendo sincronizadas sus bases de datos a través de la linea de interconexion

prevista.

Igualmente, se estima necesario que exista un tercer Centro de Proceso de Datos que se
encargue de la fase de desarrollo de todo el conjunto de aplicaciones. Este tercer CPD se
considera ubicado en el CICEI y basicamente dispone de equipos gemelos a los instalados
en los CPDs de produccion. A través del enlace previsto de satélite, se pueden actualizar de
forma permanente las nuevas versiones de las aplicaciones, realizar actuaciones concretas

sobre las bases de datos, etc.

Desde el punto de vista de la infraestructura informatica y a un primer nivel cualitativo de

aproximacion, la estructura de cada uno de estos tres CPDs ha de constar de:

e Servidores de aplicaciones.
e Servidores de base de datos.
e Servidores de disco en configuracion RAID (tolerante a fallos)

e Equipamiento adicional (armarios, sensores, pantallas, etc.)

Procederemos a continuacion a explicar cada uno de estos elementos.

1V.5.3.2.1. 1. Servidores de aplicaciones

De acuerdo con el paradigma de la arquitectura cliente-servidor en tres niveles, se entiende
como servidor de aplicaciones un ordenador encargado de mantener y ejecutar las
aplicaciones corporativas, que hace de interfaz entre los clientes (las estaciones de usuario)
y los servidores de bases de datos. Tipicamente se trata de sistemas orientados a la
ejecucion rapida y simultanea de codigo, por lo que se pretende que sean equipos con
procesador de ultima generacioén y con elevada capacidad de memoria. Sus requerimientos

de almacenamiento no son muy importantes, siendo suficiente una unidad de disco
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estandar, en la que se almacena tanto el sistema operativo como las aplicaciones que han

de servir.

Es importante indicar que, a fin de garantizar la escalabilidad y la tolerancia a fallos del
conjunto, se ha contemplado la disposicion de varios servidores (tres) en paralelo, en lo
que se denomina configuracion “cluster”, como puede verse en la figura 31. De esta forma,
cuando un usuario accede a cualquier aplicacién corporativa, un cuarto sistema “frontal”
responde como si fuese el servidor, mientras que realmente lo que hace es encaminar su
peticion al servidor del “cluster” que se encuentre mas descargado en ese momento. Esto
permite tanto la escalabilidad (pudiéndose incrementar la potencia del conjunto sin mas
que incorporar nuevos servidores) como la tolerancia a fallos, ya que, ante la caida de
cualquier servidor, el sistema frontal lo elimina de la lista de equipos disponibles, por lo
que el conjunto seguird operativo. Por supuesto, cualquier incidencia de este tipo queda
reflejada en el sistema de gestion del conjunto, por lo que el equipo de gestién es

informado inmediatamente y se pueden tomar las medidas correctoras.

Esquema Logico de Servidores
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Figura 31. Esquema logico de servidores.
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1V.5.3.2.1.2. Servidores de bases de datos

Este tipo de servidores se especializa en el mantenimiento de la base de datos corporativa.
Basicamente lo que hacen es recibir las solicitudes de operacion sobre la base de datos por
parte de los servidores de aplicaciones y ejecutar las transacciones pertinentes,
garantizando la integridad y la seguridad de todas las operaciones sobre dicha base de

datos.

Tipicamente estos servidores estan orientados a la ejecucion de pocos programas (los
aplicativos de gestion de bases de datos), con grandes exigencias de recursos,
especialmente de memoria interna. A su vez, las bases de datos podran estar soportadas
sobre una o varias unidades de disco, o bien sobre verdaderos subsistemas autonomos, que

es la solucion que se ha contemplado en el caso que nos ocupa.

Se ha dispuesto una pareja de servidores de estas caracteristicas en cada CPD, pudiendo
trabajar bien en configuracion “cluster” (trabajando de forma similar a la antes descrita
para los servidores de aplicaciones) o bien en configuracion de servidor principal y
servidor de respaldo, lo que permite garantizar la existencia de dos bases de datos

plenamente operativas.

1V.5.3.2.1.3. Subsistema de almacenamiento en disco en configuracion RAID

A fin de organizar fisicamente la informacion que gestionan los servidores de bases de
datos, se ha contemplado la existencia de un servidor de unidades de disco en
configuraciéon RAID. Estos subsistemas se ocupan de agrupar varias unidades de disco en
un so6lo disco virtual de mucha mayor capacidad, posibilitando a su vez la tolerancia a
fallos mediante sofisticados sistemas de reparto de la informacion a lo largo de las
diferentes unidades de disco, con lo cual garantizan que ante el fallo de cualquiera de sus

unidades, el sistema siga operativo.

El servidor de almacenamiento previsto estd dotado de dos canales de comunicacion
independientes, lo que garantiza su completa tolerancia a fallos, estando enlazado cada uno
de sus dos canales a los dos servidores de bases de datos. De esta forma. la bateria de
unidades de disco se puede organizar de forma absolutamente independiente, en tantas

unidades l6gicas con acceso dual desde los servidores como se desee.

Aunque estos servidores disponen de unidades de almacenamiento externo (DVD-ROM),

la filosofia de copias de respaldo prevista contempla que todo el sistema sea tolerante a
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fallos, de manera que siempre existan dos versiones de todos los datos corporativos
simultaneamente en cada CPD. Ademas, los mecanismos automaticos de respaldo entre los
CPDs de Malabo y Bata garantizarian que ante un desastre que inutilizase completamente
un CPD (como por ejemplo, un incendio que destruyese fisicamente una instalacion), todo
el sistema pudiese estar operativo en el menor tiempo posible (sin mas que restituir las

conexiones de red y encaminarlas al CPD superviviente)

1V.5.3.2.1.4. Equipamiento adicional en los CPDs

Ademas de los servidores de aplicaciones, de bases de datos y de almacenamiento en disco,
se contempla la instalacion en los CPDs de una serie de equipos que garanticen la
funcionalidad del conjunto. Por ejemplo, se ha previsto la instalacion de todos los
servidores en un armario informatico con controles de seguridad, de temperatura, etc.;
mientras que una serie de consolas con los conmutadores 16gicos correspondientes permite

controlar con comodidad la operacion de todos los equipos.

Dado que los CPDs no dispondran de personal especifico para su mantenimiento y
operacion, los servidores principales disponen de consolas de operacion remota, que
permite cualquier actuacion, incluso fisica (encendido y apagado) de los mismos, desde
cualquier estacion de usuario de la red, siempre que se disponga de los privilegios para

ello.

1V.5.3.2.2. Aulas de formacion

Entendiendo que un factor critico de éxito del Plan Director es la existencia de un Plan de
Formacion que garantice que la totalidad de la plantilla de funcionarios recibe la formacion
imprescindible para realizar las tareas que tenga encomendadas, se ha previsto la

instalacion y dotacion de tres aulas de formacion (dos en Malabo y una en Bata)

Desde el punto de vista del equipamiento informético, estas aulas estaran formadas por una
serie de estaciones de trabajo (ordenadores personales) iguales a las que se dotaran en las
dependencias de la administracion. Ademas, se contempla la dotacion de una serie de
recursos especificos para las tareas docentes y muy especialmente para el caricter

semipresencial y parcialmente a distancia, con apoyo por videoconferencia desde el CICEI
Asi, los componentes informaticos de cada una de las aulas de formacion seran:

e Estaciones de trabajo (ordenadores personales de sobremesa)

e (Cafion de proyeccion.
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e Equipo de videoconferencia.
e Impresoras (color y blanco y negro)
e Copiadora de medio volumen.

e FEscaner.

1V.5.3.2.3. Equipamiento informadtico en los diferentes edificios de la administracion

Después de haber analizado los componentes informaticos de caracter central, y por tanto,
no adscritos a ningun organismo en particular, sino necesarios para el funcionamiento del
conjunto —centros de proceso de datos o CPDs— o bien necesarios para la formacion de la
totalidad de usuarios del sistema —aulas de formacion—; se propone a continuacion, y con
caracter cualitativo, una breve descripcion del equipamiento informatico que debe ser
desplegado de forma gradual (acompasada tanto con la disponibilidad de infraestructuras
basicas y de red, como con la existencia de personal formado en el empleo de estos

equipos) por los diferentes edificios y dependencias de la administracion.

1V.5.3.2.3.1. Estaciones de usuario

Bajo esta denominacion se engloban los diferentes tipos de equipos informaticos que
cualquier usuario podra utilizar para acceder al sistema de informacion o Intranet
Corporativa de la administracion. El principio fundamental es que la Unica consideracion
para que un usuario acceda a los recursos del sistema es que esté autorizado para ello,
siendo por tanto la facilidad de uso y la seguridad, los dos principios basicos cuyo
equilibrio habra de ajustarse a fin de hacer la Intranet un sistema de informacién seguro y

facil de utilizar.

Como ya se ha dicho, se contemplan basicamente tres tipos de estacion de usuario o

estacion cliente:

e Ordenador personal de sobremesa.
e Ordenador personal portatil.

e PDA o teléfono movil (con funcionalidad reducida)

1V.5.3.2.3.2. Ordenadores personales de sobremesa

Constituyen el elemento basico de acceso por parte de los funcionarios al sistema de

informacion de la administracion. Desde el punto de vista informdtico, se trata de
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ordenadores con procesador Intel compatible y elevada capacidad de memoria y de disco

duro. Las caracteristicas minimas (en 2005) que se han estimado son:

e Procesador Intel compatible a 2 GHz.

e 512 Mb de memoria RAM.

e Disco duro de 80 Gb.

e Unidad lectora CD/DVD.

e Tarjeta grafica con 128 Mb.

e Tarjeta de red inalambrica 802.11G / Ethernet a 100 Mbps.
e Teclado.

e Ratdn Optico.

Como ya se ha indicado, tanto estos equipos como los portatiles hardn uso de la red para su
interaccion con el sistema de informacion de la administracion. No obstante, dado el estado
del arte de las tecnologias, se estima que las aplicaciones ofimaticas basicas (procesador de
textos, hoja de calculo, etc.) asi como algunas aplicaciones especificas (programas de
disefio asistido por computador, sistemas de informacion geografica, etc.) se encuentren
instaladas de forma local en los equipos de usuario. De cualquier forma, el sistema de
informacion de la administraciéon contempla como elemento fundamental dentro del
Escritorio Colaborativo la herramienta de gestion documental, que permite almacenar
cualquier documento, con independencia de la aplicacion que lo utilice, en Optimas
condiciones de seguridad (tanto de acceso restringido a los usuarios autorizados, como de
control antivirus y con existencia de copias de respaldo). Todo esto permite garantizar que,
sin mas que cumplir con las politicas de buen uso, ningin documento estara almacenado en
un disco local de una estacion de usuario, y por tanto no se encontrard en peligro de
destruccion por averia del ordenador, infeccién por virus o ninguna otra incidencia a las

que lamentablemente son tan proclives los ordenadores personales.

1V.5.3.2.3.3. Ordenador personales portitiles

Dadas las especiales caracteristicas de la administracion de la Republica de Guinea, con su
estructura de Gobierno alternando su sede entre las dos ciudades capitalinas (Malabo y
Bata), se ha contemplado que una serie de altos cargos de cada ministerio dispongan de
ordenadores portatiles, a fin de facilitar su trabajo diario, con independencia de su

localizacion geografica.
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Estos ordenadores portatiles disponen de caracteristicas similares a las de los ordenadores
de sobremesa, pudiéndose conectar a la Intranet Corporativa con independencia de la
ciudad (Malabo o Bata) y del edificio en que se encuentren, sin mas requisito que
encontrarse bajo el area de influencia de alguna de las redes inaldmbricas de la

Administracion.

1V.5.3.2.3.4. PDAs y teléfonos moviles

Dentro de este Plan de Sistemas se ha contemplado también la auténtica revolucién que
estan protagonizando hoy en dia los sistemas microelectronicos personales. Nos referimos
a los denominados PDA (Asistente Personal Digital o Personal Digital Assistant), también
conocidos como “Palm type PC”, término que se podria traducir como ‘“ordenador que
cabe en la palma de la mano”. Estos equipos, que se caracterizan por disponer de un
procesador y un sistema operativo con prestaciones similares a las de un ordenador de
sobremesa, disponen de un sistema de entrada de datos orientado a reconocimiento de
escritura y son muy empleados como agendas electronicas, permitiendo incluso la
realizacion de tareas ofimadticas sencillas. Del mismo modo que en la dotacion de
ordenadores portatiles, se estima que los altos cargos de la administracion puedan disponer

de este tipo de herramienta.

Por ultimo, diferentes fabricantes de telefonia movil estan incorporando funcionalidades de
PDA a muchos de sus equipos. Es por ello que, sin estar considerados estrictamente como
herramientas de trabajo de la administracion, se contemplard también, por ejemplo, la

sincronizacion de las agendas de equipos méviles con la agenda colaborativa del escritorio.

1V.5.3.2.3.5. Impresoras

Dentro de este plan se han previsto también los elementos de impresion que permitan a la
Administracion gestionar todos los impresos y escritos necesarios en la practica
administrativa comun. Sin embargo, queremos dejar patente que una de las misiones
fundamentales del Plan Director es reducir la “carga de papel” en el proceso
administrativo, de forma que una vez implantado y operativo, se pueda ir avanzando hacia
el objetivo de la denominada “oficina sin papeles”. Como se describe en el Plan de
Aplicaciones, la existencia de una serie de aplicaciones informadticas transversales a
diferentes ministerios, junto con la propia gestion documental y la posibilidad de realizar
tramitacion completa de documentos con la aplicacion de flujos de trabajo, permiten la

realizacion de una necesaria reingenieria de los procesos administrativos, que, con los
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adecuados cambios en la normativa, disminuyan de forma espectacular el uso del papel

como sustrato basico de informacion, al menos entre las diferentes administraciones.
Los elementos de reprografia e impresion cuyo despliegue se contempla son basicamente:

e Impresoras Laser en color.
e Impresoras Laser en blanco y negro.
e (Copiadoras de alto volumen.

e (Copiadoras de bajo volumen.

Las impresoras laser color se consideran como los elementos de impresion de més alta
calidad. Permiten (a un coste relativamente elevado) la impresion de documentos,
fotografias, imagenes o graficos en color. Se ha estimado que se disponga de una por sede

ministerial y por delegacion de cada ministerio en la ciudad de Bata.

Las impresoras laser en blanco y negro se estiman como el sistema universal de impresion
en las diferentes dependencias. Estando disponibles a través de la red, se ha estimado de
forma aproximada la instalacion de uno de estos equipos por cada seis estaciones de

trabajo.

Las copiadoras de alto volumen (que pueden considerarse también como impresoras de
muy alta capacidad reprografica) estardn orientadas a la realizacion de copias masivas a

coste reducido. Se ha previsto una copiadora en cada sede central de ministerio.

Por ultimo, se ha estimado que en cada edificio de la administracion se disponga también
de una copiadora de volumen medio (accesible igualmente como impresoras de altas

prestaciones).

Estos cuatro tipos de elemento iran conectados a la Intranet Corporativa, de modo que
seran accesibles desde cualquier estacion de trabajo, sin mds que disponer de los

privilegios necesarios para hacer uso de ellos.

1V.5.3.2.3.6. Equipamiento especifico

Se consideran bajo esta denominacion aquellos componentes informaticos que no son de
uso habitual en la administracion, y que por tanto seran ubicados en funcion de las
necesidades especificas de los diferentes departamentos. Nos referimos de forma particular
a los dispositivos de entrada de datos por lectura de imagenes (escaneres) y a los trazadores

gréaficos, mas conocidos con la denominacion de Plotters.
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1V.5.3.2.3.7. Escaneres

Se ha considerado la instalacion de dos tipos de escaneres, ambos de alta resolucion y con
interfaz de conexion a la red (aunque también se podran conectar a equipos de forma
individual), estando diferenciados por el tamafio maximo de documento que son capaces
de leer. Asi, se ha previsto la dotacion de un total de cuatro escaneres de tamaiio DIN A3
(ubicados en Ministerios con necesidades especificas) y de un escéner de tamafio DIN A4

en cada sede o delegacion de ministerio, en cantidad aproximada de uno cada 20 usuarios.

1V.5.3.2.3.8. Trazadores grdficos (Plotters)

Este tipo de dispositivos de salida se caracterizan por su capacidad de realizar impresiones
de elevado tamafio (planos, carteles, posters, etc.). De hecho, su principio basico de
funcionamiento (inyeccion de tinta) es exactamente el mismo que el de muchos tipos de
impresoras, estando diferenciados basicamente por el tamaiio del papel de entrada que

soportan.

Desde la consideracion de que estaran conectados a la intranet, y que, por tanto, podran ser
accesibles desde cualquier dependencia que pudiese necesitar imprimir planos o cualquier
otro tipo de documento en gran formato, se ha previsto la instalacion de cuatro plotters de

tamafio DIN A0 en los ministerios con mayor demanda de este tipo de equipamiento.

1V.5.3.2.4. Consideraciones de seguridad en los equipos informdticos

Aunque las consideraciones de seguridad se discuten con mads detalle en los planes de
comunicaciones y de aplicaciones, queremos resefiar que basicamente consideraremos tres

niveles de seguridad en el acceso a la red:

e Seguridad fisica en el acceso a la red.
e Seguridad logica en el acceso a la intranet.

e Seguridad interna en cada estacion de trabajo.

La primera se ocupa de garantizar que solo aquellos equipos autorizados tienen acceso
fisico a la red, mientras que la segunda permite asegurar que, ademas de estar en un equipo
autorizado, el usuario dispone de privilegios para acceder a la intranet y por tanto, puede
interaccionar de alguna forma con el sistema de informacioén. En cambio, la tercera es mas
dificil de garantizar, ya que atafie a las politicas de uso de los equipos informaticos, y a la
evitacion de que bien por mal uso del sistema, o por desconocimiento de practicas

elementales de seguridad, un equipo pueda haber sido contaminado con algin cédigo
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malicioso (virus, gusanos de red, etc.) que lo convierta en inestable, poco fiable o

definitivamente peligroso para el resto del sistema.

De estos tres tipos de seguridad, la que nos ocupa en el plan de sistemas y equipos
informaticos es la seguridad fisica. Por tanto, el objetivo principal sera el garantizar que
ningun equipo ajeno a la administracion pueda acceder fisicamente a su intranet. Para ello,
tal y como se detalla en los planes de infraestructuras de comunicaciones y de aplicaciones,
toda estacion de trabajo (ordenador de sobremesa o portatil) dispondra de un certificado
digital, basado en los métodos de cifrado mas sofisticados que existen en la actualidad, y
que cifrard todas las comunicaciones, siendo requisito indispensable para un acceso
completo al sistema de informacion de la administracion o Intranet Corporativa. De las
diferentes alternativas que permiten el empleo de certificados digitales, se considera como
optima la que incluye este certificado en un componente fisico del sistema, bien como

tarjeta inteligente o como unidad de memoria USB.

De esta forma, el requisito previo para que un equipo pueda formar parte de la red a través
de su infraestructura inaldmbrica es que tenga instalado este componente. Se entiende que
las impresoras y los equipos que tengan acceso a la red a través de su infraestructura de
cableado, por tener una posibilidad de control fisico y l6gico, no precisaran de este nivel de
seguridad. En cuanto a los equipos personales de reducida capacidad, como los teléfonos
moviles, podran tener un acceso mas limitado a los recursos de informacion, por lo que se

estableceran politicas adecuadas de uso, con las restricciones que se consideren oportunas.

IV.5.4. Desarrollo del plan de Sistemas Informéaticos

El Plan de Sistemas Informaticos propuesto se describe a continuacioén en una propuesta de
desarrollo e implantacion armonizada con los restantes planes, segtin los principios basicos
y el modelo propuesto en los capitulos anteriores, sobre un horizonte temporal de dos afios,

de acuerdo con las especificaciones del Plan Director.

1V.5.4.1. Planificacion e integracion con los restantes planes

Como puede verse en el cronograma adjunto, la primera etapa, comun a todos los planes
contenidos en el Plan Director, consiste en la planificacion general y constitucion de las
comisiones y subcomisiones de control y seguimiento del plan. Como ya se ha dicho, este
plan de sistemas estara bajo la supervision directa de la Subcomision de Infraestructuras, y

por ello se estima un plazo aproximado de dos semanas para organizar las comisiones de
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seguimiento y poder realizar un primer acopio de material, conocidas las necesidades de

equipos para la primera fase de instalacion propiamente dicha.

1V.5.4.2. Instalacion de los CPDs y de las aulas de informadtica

Como puede comprobarse en el cronograma, figura 32 (ver ampliado en la figura 16),
aproximadamente en seis semanas, contando desde lo que se entiende como “tiempo cero”,
o primera reunion de desarrollo del Plan Director, se estima que, por una parte, el material
pueda estar disponible en las dos ciudades capitalinas (Malabo y Bata), a la vez que el
grupo de técnicos seleccionados para llevar a cabo la instalacion haya recibido el curso

intensivo de un mes de duracion que se describe en el Plan de Formacion.

Asi, de acuerdo con las directrices especificas recibidas, se debera proceder a la instalacion
de las infraestructuras bésicas correspondientes a los Centros de Proceso de Datos (CPDs)
y a las aulas de formacion, tanto en Malabo como en Bata. De esta forma, se podran
desplegar, instalar y configurar los equipos informaticos previstos.
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Figura 32. Cronograma general.
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El orden de despliegue y las prioridades seran determinados por la comision, oida la
Subcomision de Infraestructuras; pero entendiendo que el punto critico siguiente se
encuentra en la semana 18, en la que (si no se quieren acumular retrasos en la ejecucion del
plan completo) deben comenzar los cursos de formacion basica de los primeros grupos de
funcionarios. Para ello, serd necesario que las tres salas de formacion se encuentren
plenamente operativas, con los equipos instalados, y que al menos uno de los dos Centros
de Proceso de Datos esté en plena capacidad de funcionamiento. Como propuesta inicial, la
plantilla del cuerpo de técnicos podria estar organizada en tres grupos de trabajo (dirigido
cada uno de ellos por un responsable de formacion de técnicos), de forma que un grupo
podria trabajar de forma continua en Malabo, el otro en Bata y el tercero ejerceria

funciones de apoyo en la localizacién con mayores demandas puntuales de trabajo.

1V.5.4.3. Despliegue de equipos en los edificios

Segun el cronograma previsto, a partir de la semana 18 deberia dar comienzo la segunda
fase operativa de desarrollo del plan. De la misma forma que la anterior, esta fase es
comin a los planes de infraestructuras bésicas, de comunicaciones y de sistemas
informdticos, y consiste en un despliegue escalonado por las diferentes dependencias y
edificios de la administracion, estando coordinada de forma directa por la subcomision de
infraestructuras (bajo el mando centralizado de la Comision de Seguimiento del plan) y

siendo ejecutada por el personal técnico previsto.

De forma general, se trata de repetir un esquema que puede ser descrito de la siguiente

forma:

1. Identificar un edificio con funcionarios formados adecuadamente.

2. Realizar un esquema fisico y funcional del edificio (planos y necesidades
informaticas indicadas sobre el plano)

Disefiar infraestructuras basicas, de comunicaciones e informaticas sobre los planos.
Realizar la instalacion y verificacion de las infraestructuras de base.

Realizar la instalacion y verificacion de las infraestructuras de comunicaciones.

Realizar la instalacion y verificacion de las infraestructuras informaticas.

NS AW

Documentar todo el proceso sobre la aplicacion de inventario, auditoria y

seguimiento (gestion integral) de la intranet.

Conciernen a este Plan de Sistemas Informéticos los apartados 2, 3, 5 y 7, que

describiremos con mas detalle a continuacion:
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1V.5.4.3.1. Realizacion del esquema fisico y funcional del edificio

Los Jefes de Equipo, auxiliados por los técnicos, levantardn planos esquematicos del
edificio, realizados a escala, y junto con algin miembro de la Subcomision de
Infraestructuras, se reuniran con responsables de dicho edificio a fin de determinar con

precision el emplazamiento de los equipos informaticos previstos.

1V.5.4.3.2. Diseiio de infraestructuras informdticas sobre los planos

Corresponde esta mision a la Direccion Técnica del Proyecto, con la asistencia de la
Subcomision de Infraestructuras y los jefes de equipo, con la participacion directa de los

responsables de la dependencia administrativa concreta.

El disefo final debe reflejar claramente la ubicacion de las estaciones de trabajo final, de
las impresoras y del equipamiento especifico previsto, a fin de satisfacer las necesidades de

los usuarios finales.

Esta fase es especialmente proclive a modificaciones en lo inicialmente presupuestado, ya
que por una parte, las necesidades evolucionan con el tiempo, y mas aun, muchos
responsables de organismos de la administracion no acaban de involucrarse en un proyecto
determinado hasta que comprueban que este se estd ejecutando. Es por ello que la
responsabilidad de cualquier ampliacion en el equipamiento informatico que no sea
asumible sin incrementos en el presupuesto original habra de ser aprobado por la Comision

de Seguimiento del Plan, a propuesta de la Subcomision de Infraestructuras.

1V.5.4.3.3. Instalacion, configuracion y verificacion de los sistemas informaticos

Sera llevada a cabo por el personal técnico bajo la direccion inmediata de los jefes de

equipo y la supervision de la Direccion Técnica.

Consiste en la instalacion de las estaciones de trabajo final, de las impresoras y del
equipamiento especifico previsto; asi como la verificacion y pruebas del conjunto. Debe
quedar claro que esta etapa es critica en cuanto a su duracion, ya que se han estimado unos
plazos bastante estrechos para garantizar el despliegue de las infraestructuras en los mas de
86 edificios contemplados. La experiencia del equipo de desarrollo del plan en
implantaciones de estas caracteristicas, nos ha demostrado que un factor critico es el apoyo

de la alta direccion del proyecto, de cara a facilitar el trabajo de los operarios.
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En lo que respecta a los diferentes equipos, la instalacion conlleva el adecuado etiquetado
y la exhaustiva documentacion del trabajo efectuado, asi como la verificacion con los
aparatos de medida correspondientes, que generard una serie de ficheros informaticos que

posteriormente seran almacenados en la gestion documental.

1V.5.4.3.4. Documentacion del proceso e introduccion en la aplicacion de inventario y

gestion integral de la Intranet Corporativa

Corresponde esta tarea a los jefes de equipo, bajo la supervision de la Subcomision de
Infraestructuras, que determinard en su momento a los responsables del mantenimiento de

la aplicacion informatica especifica.

Hasta que esta aplicacion informatica no esté plenamente desarrollada, el proceso se
realizara sobre el papel, y consiste en la creacion, rellenado y archivado de todos los
formularios asociados al control detallado de todos y cada uno de los componentes
instalados. En el caso de los sistemas informaticos, no s6lo se procedera al inventario de
cada componente, sino que, se mantendra un registro detallado de todas las intervenciones
sobre este equipamiento en un futuro, tanto en lo relativo a averias o incidencias como en

lo que respecta a su mantenimiento de software, aplicaciones instaladas, etc.
IV.6. Plan de Aplicaciones

IV.6.1. Introduccion

Este Plan de Aplicaciones tiene como objetivo principal el disefio del sistema de
informacion de la administracion guineana, su estructura logica, la definicion de las
interfaces de usuario y la descripcion de todas las aplicaciones que permitan gestionar de
manera Optima y eficiente la informacion. Es, por tanto, uno de los elementos mas
importantes del Plan Director, al contemplar la forma en que todos y cada uno de los
miembros de la administracion realizaran su trabajo habitual, y de ser llevado a cabo, sera
(junto con el Plan de Formacion, como necesario vehiculo de adaptacion de las personas a
la nueva situacion) el que realmente ponga en marcha el necesario cambio cultural y la
imprescindible adecuacion de la administracion de la Reptblica de Guinea Ecuatorial a las
nuevas formas de trabajo, caracteristicas de la Sociedad de la Informacion en la que nos

encontramos inmersos.

De esta forma, se contemplan la adecuada integracion de todos los componentes

tecnologicos descritos en los restantes planes parciales (infraestructuras basicas, sistemas
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informaticos y comunicaciones) con los necesarios programas informaticos que controlen
su funcionamiento, a fin de conseguir un Sistema de Informacion integrado, seguro y
eficaz que permita a la administracién de la Republica de Guinea Ecuatorial alcanzar unas
cotas de eficacia, seguridad y calidad en un tiempo considerablemente inferior al que han

precisado otras administraciones, en paises con elevados niveles de desarrollo.

En resumen, se pretende realizar en este Plan de Aplicaciones la seleccion, y establecer los
condicionantes del futuro disefio de los componentes del software (programas
informaticos) que permitan realizar y acceder a las diferentes aplicaciones y base de datos
de la administracion, para que todos los usuarios autorizados, haciendo uso de los sistemas
informaticos y de los diferentes sistemas de comunicaciones, puedan aprovechar al
maximo el sistema de informacion 6 Intranet Corporativa de la administracion de la

Republica de Guinea Ecuatorial.

IV.6.2. Principios generales

Dado que este Plan de Aplicaciones forma parte del Plan Director, ha de estar desde un
principio inspirado por los principios basicos o Ejes Guia que definen la filosofia general
del plan, a la vez que como parte del conjunto, se contempla su puesta en marcha de forma
conjunta ¢ indivisible con los restantes planes parciales, sin los cuales seria muy dificil
entender el desarrollo aqui propuesto. De estos principios basicos, se han tomado en cuenta

de forma muy especial los siguientes.

1V.6.2.1. Empleo intensivo de sistemas abiertos y estandares

Como se ha justificado en la primera parte del Plan Director, uno de los principios basicos
que definen la filosofia del Plan Director de Tecnologias de la Informacion para la
Administracion de la Republica de Guinea Ecuatorial, es la oportunidad tnica de disefar y
poner en desarrollo todo su Sistema de Informacion Corporativo desde un principio, con
menores costes de implantacion, y mucho menores costes de mantenimiento, haciendo uso
extensivo del paradigma de software abierto y la adopcion de estdndares reconocidos en
todos los sistemas de transmision y almacenamiento de la informacién, con especial
atencion a los formatos de almacenamiento de la informacion desde las aplicaciones

ofimaticas.
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1V.6.2.2. Sistema de informacion centralizado, homogéneo y tolerante a fallos

Otro de los factores criticos de éxito de esta propuesta consiste en aprovechar el bajo nivel
actual de implantacion de las tecnologias de la informacién en la administracién de la
Republica de Guinea para acometer un despliegue organizado de redes, equipos y
aplicaciones corporativas, que en su conjunto configuren un Sistema de Informacion
Integrado, sobre una Unica base de datos logica. A su vez, este sistema de informacion
debera ser tolerante a fallos, en el sentido de ser capaz de seguir operando, incluso cuando

alguno de sus componentes criticos se encuentre averiado o fuera de servicio.

1V.6.2.3. Modelo de operacion basico — Arquitectura cliente-servidor en tres niveles

En este modelo, se hace una separacion conceptual de todo proceso en la intranet, de forma
que se distingue entre tres componentes basicos: servidores de base de datos, servidores de

aplicaciones y estaciones cliente (también llamadas estaciones de trabajo).

Asi, cualquier usuario del sistema accedera, desde su estacion cliente, al sistema de
informacion integrado, donde podra acceder al conjunto de aplicaciones corporativas
(residentes en los denominados servidores de aplicaciones) que a su vez interactuaran con
la base de datos corporativa de la administracion (mantenida en los servidores de base de
datos). Este modelo de trabajo contempla como excepcion el empleo de las herramientas
ofimaticas sencillas, que por mera cuestion de operatividad, se consideraran residentes en

cada estacion de trabajo

1V.6.2.4. Necesario compromiso al mds alto nivel institucional

En el caso especifico del sistema de informacion, el necesario compromiso institucional se
hace mas exigente, de forma que involucra a todos los cuadros de la administracion, desde
su alta direccion (todos los miembros del Gobierno), hasta el ultimo funcionario que
precise utilizar la Intranet Corporativa. Esta implicacion consiste en la necesidad de
convencerse y de ayudar a convencer a los demds, de forma que nadie pueda dudar que
este plan mejorard las condiciones de trabajo y la productividad de todos los funcionarios,
y permitird a los cuadros directivos disponer de mas tiempo y de mejor informacion para
realizar adecuadamente la toma de decisiones en las areas de su incumbencia. Asi, para que
este plan sea realizable, se necesitaran grandes dosis de esfuerzo por parte de responsables

del Gobierno y funcionarios de alto y medio nivel, esfuerzo que sera dedicado a la
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participacion activa y sostenida en el tiempo, formando los grupos que participen en la

definicion de las aplicaciones que configuraran el sistema de informacion.

1V.6.2.5. Realizabilidad y sostenibilidad

En el caso concreto de las aplicaciones y bases de datos que, integradas en su conjunto,
puedan dar soporte al sistema de informacion o Intranet Corporativa, la realizabilidad se
consigue por la via de otro principio basico, que es el necesario compromiso institucional,

tal y como fue descrito en el apartado anterior.

Por su parte, la sostenibilidad a medio y largo plazo del sistema de informacion, conduce a
la necesidad de formar cuadros de personal funcionario en la administracion, con la
capacidad y los conocimientos necesarios para mantener el dia a dia del sistema de
informacion, y muy especialmente, para poder vislumbrar las tendencias de futuro, y de
esta forma gestionar una correcta evolucion del plan. En esta linea, se ha propuesto la

creacion de un Cuerpo Superior de Tecnologias de la Informacion en la Administracion.
IV.6.3. Planteamiento del problema. Analisis y solucion adoptada

1V.6.3.1. Toma de datos realizada

Durante la toma datos se visitaron la practica totalidad de las dependencias de la
administracion en las dos principales ciudades del pais: Malabo y Bata. Se realizaron
entrevistas con responsables de cada ministerio, en las cuéles se pudo conocer de primera
mano el estado de cada departamento de la administracion en relacién con el empleo de las
tecnologias de la informacion. Asimismo, se recabaron datos sobre la estructura funcional
y organica de cada departamento, haciendo especial hincapié en la obtencion de dos tipos
de documentos: Organigramas que reflejasen la estructura organica de los diferentes
ministerios y los Reglamentos de Régimen Organico y Funcional (ROFs), que permitiesen
identificar con claridad las tareas de cada direccién general, seccion o negociado de cada

ministerio.

La primera conclusion que se pudo obtener fue el escasisimo nivel de implantacion de las
tecnologias de la informacion en la administracion. Como ya se ha dicho, no consideramos
esto un inconveniente sino mas bien una ventaja, ya que permite disefar partiendo “de
cero” y evitar de esta forma la lenta evolucion hacia sistemas integrados, que han sufrido y

siguen sufriendo otras administraciones, con niveles de desarrollo heterogéneos y sistemas
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propios en cada ministerio, lo que hace casi imposible considerar toda la organizacioén

COmo un sistema.

Una vez de regreso, el equipo comenz6 a analizar los datos obtenidos, encontrandose con
diferentes niveles de concrecion de la informacion solicitada a cada ministerio, ya que en
ocasiones los organigramas y los ROFs (Reglamentos Organicos y Funcionales) estaban
incompletos, obsoletos o simplemente no se disponia de ellos. En la tabla adjunta se

muestra el resumen de los datos con los que se ha podido contar, detallado por ministerio.

1V.6.3.2. Andlisis de la situacion

Es evidente que el nivel, tanto cualitativo como cuantitativo de la informacion que se pudo
obtener durante la toma de datos fue inferior al esperado, lo que ha condicionado mucho el
nivel de detalle de este Plan de Aplicaciones, especialmente en lo relativo a la definicion

de las posibles aplicaciones que se proponen por ministerio.

En cuanto a la situacion actual de empleo de estas tecnologias, tan s6lo hemos sido
informados de utilizacién de programas de ofimatica a nivel personal —no corporativa— en
algunos departamentos, y de la utilizacion de algunos programas especificos en el
Ministerio de Hacienda (se recibi6 un informe reciente en el que se habla de un programa
especifico de confeccion del Presupuestos Generales del Estado, y una pequena red local

-no operativa- en la Tesoreria).

De esto se puede concluir que el nivel actual de la administracion en relaciéon con el
empleo de las tecnologias de la informacion es extremadamente bajo. Su plantilla de
funcionarios tiene poca o nula formacion y cultura en el uso de sistemas informaticos, y
practicamente no existen aplicaciones o bases de datos que sea necesario contemplar, y por

tanto, integrar con el desarrollo del modelo en este plan se proponga.

Como ya se ha dicho, esto es mas ventajoso de lo que puede parecer, ya que permite
realizar un planteamiento global y libre de situaciones “heredadas”, al contrario de lo que
sucede en la practica totalidad de las administraciones de paises con elevados niveles de
desarrollo. En estas administraciones, la toma de decisiones sobre el desarrollo y la
planificacion de los recursos de informacion es extremadamente compleja, y las soluciones
que se pueden aportar casi siempre estan orientadas al desarrollo de nuevas soluciones que
resuelven parcialmente un determinado problema, creando a su vez nuevos problemas, al
complicar ain méas un panorama caracterizado por la existencia de multiples sistemas

informaticos incompatibles entre si, redes que conectan sistemas de diferente tecnologia y
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bases de datos que, por haber sido desarrolladas por separado, contienen informacion

duplicada y, en la mayoria de las ocasiones, incompleta o sencillamente incorrecta.

De todo esto se concluye que nos encontramos en condiciones de partida casi ideales para
plantear la implantacion global de un sistema de informacion integrado en la
administracion de la Republica de Guinea Ecuatorial, pero que la implantacion con éxito
de este sistema integrado exigira grandes esfuerzos en la adaptacion de la propia
administracion, tanto de su personal (con la necesidad de contemplar la formacion como
aspecto critico y previo al uso del propio sistema, y que ademas se caracteriza por precisar
de constante actualizacion a una situacion siempre cambiante), como muy especialmente
de su propia estructura normativa y probablemente funcional. Este documento, como parte
del Plan Director, establecera una serie de recomendaciones relativas a la adecuada
organizacion de comisiones y sus posibles tareas, una de las cudles serd una el estudio de la
adaptacion que se debe realizar en la normativa (Ley de Procedimiento Administrativo,
estatutos de la Funcion Publica, etc., etc.) que permitan a la administracion realizar un
auténtico proceso de cambio cultural, es decir, de adaptacion de todas sus estructuras a la
nueva situacion, caracteristica de este nuevo modelo de sociedad caracterizada por la

preponderancia de la informacion y del conocimiento.

1V.6.3.3. Solucion adoptada

Con los datos obtenidos en la fase que se acaba de describir, y teniendo en cuenta los
principios generales antes citados, se pudo proceder a la definicion de la posible solucion a
adoptar, que enunciaremos brevemente a continuacién y que serd desarrollada con detalle

en los apartados siguientes.

1V.6.3.3.1. Modelo conceptual

Este Plan de Aplicaciones se sustenta sobre un Modelo Conceptual (figura 33, ver
ampliado en la figura 11) que se pretende mostrar en el esquema de la pagina siguiente. En
dicho esquema, se contempla el denominado sistema de informacion integrado de la
Republica de Guinea Ecuatorial. A nivel logico, como el mostrado en este esquema, la red
integrada 6 Intranet Corporativa se hace totalmente transparente, y se limita a permitir (con
las condiciones de seguridad necesarias) el acceso de las estaciones cliente a los recursos
de informacion dispuestos en los CPDs, que entendidos como un conjunto de aplicaciones
que gestionan los datos; que a su vez residen en la base de datos corporativa, configuran el

ya citado Sistema de Informacion Integrado.
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Figura 33. Modelo Conceptual de Sistema de Informacion Integrado
1V.6.3.3.2. Estacion de trabajo universal: estacion cliente

De esta forma, y comenzando por la parte inferior del esquema, se representan las
estaciones cliente (ordenadores personales, tanto portatiles como de sobremesa) dispuestas
en los diferentes edificios de la administracion (o bien en las aulas de formacién), y
también se representan otros equipos de funcionalidad mas reducida, ya descritos en el
Plan de Sistemas Informadticos, como los PDAs y teléfonos mdviles. Dichas estaciones
cliente, estaran dotadas de un sistema operativo (conjunto de programas que permiten las
operaciones basicas de funcionamiento y operacion por parte del usuario), y se considera
que ejecutaran de forma local los programas bésicos de ofimdtica (procesador de textos,
etc.), aunque como se describe mas adelante, todo documento realizado desde las
estaciones cliente debera ser almacenado en el sistema de informacion, especificamente en

el moédulo de gestion documental de dicho sistema.

1V.6.3.3.3. Ofimadtica local y navegador web como “cliente universal”

Asi, se entiende que la estacion cliente es el elemento universal de acceso al sistema de
informacion. Desde el punto de vista operativo, tendra instalados los programas de
ofimatica y el denominado “cliente universal de aplicaciones” que es un programa
conocido como “navegador web”, y que le permitird acceder, con la seguridad necesaria

(todas las comunicaciones entre estos navegadores y los servidores que configuran el
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sistema de informacion estaran cifradas con un sistema de seguridad equivalente al que
utilizan los grandes empresas para conectarse a través de Internet, y transmitir sus datos
mas sensibles) al conjunto formado por la integracion de las aplicaciones y la base de datos
corporativa de la administracién, que constituye el nucleo del sistema de informacion

integrado.

1V.6.3.3.4. Escritorio Colaborativo: acceso a las aplicaciones corporativas

El siguiente elemento que se considera es el denominado Escritorio Colaborativo. Consiste
basicamente en una aplicacion web que permite gestionar los aspectos basicos de seguridad
logica en el acceso al sistema de informacion, y que sirve de soporte comun a todas las
aplicaciones que permiten el acceso a la base de datos corporativa. Como ya se ha dicho,
interacciona con cada uno de los programas de navegacion web de las estaciones cliente,
disponiendo en primer lugar la seguridad de la conexion (cifrado digital de altisima
seguridad, basado en empleo de certificados digitales instalados en servidores y estaciones
cliente), y a continuacién la seguridad logica o identificaciéon del usuario que esta

accediendo desde esa estacion cliente.

1V.6.3.3.5. Aplicaciones corporativas

Una vez que se ha garantizado una conexidn segura y que el usuario esta registrado en el
sistema, el escritorio le mostrara a este usuario las diferentes aplicaciones corporativas a
las que tiene permitido el acceso, y en caso de que se seleccione alguna, cada aplicacion
comprueba, accediendo a la base de datos central, qué es lo que esta autorizado a realizar
dicho usuario, de forma que, al igual que en el acceso al escritorio, lo que se muestra en
pantalla vendra en funcién de los permisos explicitos de cada usuario y sus privilegios de

acceso a cada parte de la informacién contenida en la base de datos.

Las aplicaciones corporativas se han considerado clasificadas en cuatro grandes grupos:
Horizontales (comunes a la practica totalidad de los usuarios del sistema); Transversales
(relativas a la informacion administrativa cuya gestion es transversal a varios ministerios);
Verticales (que procesan informacion de interés principal para un determinado ministerio);

y por ultimo la Aplicacion de Formacion o Gestor de Cursos en Linea.

1V.6.3.3.6. Acceso selectivo (no universal) y controlado a la red Internet

Finalmente, queda por describir otra caracteristica del sistema de informacidén propuesto,

que es la posibilidad de que, aprovechando la caracteristica de que todos los protocolos de
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comunicaciones de la Intranet Corporativa son los propios que configuran la red mundial
conocida con el nombre de Internet, se puedan arbitrar los mecanismos para que desde
cualquier estacion cliente, y con estrictas medidas de seguridad y control del acceso, se

pueda acceder a la red Internet.

Entendemos que de ninguna forma se podria permitir un acceso universal a Internet, por

las siguientes razones:

e (Consumo de ancho de banda destinado a la operacion de la Intranet.
e (Gran peligro de introduccion de virus y elementos maliciosos en las estaciones
cliente.

e Pérdidas de tiempo (y por tanto, de productividad) por parte de los funcionarios.

No obstante, y siempre a expensas de lo que determine la Comision de Seguimiento del
Plan, se estima que con la adecuada monitorizacion y control de la informacion a la que se
accede, desde el punto de vista de la seguridad, se podria habilitar un acceso selectivo, por
parte de altos funcionarios de la administracion, al inmenso almacén de informacion y

herramienta universal de comunicacion como es la red Internet.

IV.6.4. Descripcion de la solucion adoptada

Una vez enunciada formalmente la solucion propuesta en este Plan de Aplicaciones, se
procede en este capitulo a describir con mas detalle cada uno de los elementos que se han

descrito en el esquema conceptual del apartado anterior.

Se comenzara por describir los componentes no fisicos (ya descritos en el Plan de Sistemas
Informaticos) de los servidores centrales, ubicados como se dijo, en los Centros de Proceso
de Datos; para a continuacién describir las propuestas relativas al software de las
estaciones cliente, finalizando con las aplicaciones corporativas, que asociadas a su parte
de la base de datos corporativa, se entienden como los componentes fundamentales del

Sistema de Informacion Integrado.

Finaliza este capitulo con una serie de consideraciones acerca de la seguridad de la
solucion propuesta, y de la necesaria implicacion de todos los estamentos de la
administracion, si se pretende realizar una implantacion con éxito de un plan tan ambicioso

(pero claramente realizable y con garantias de sostenibilidad) como el aqui propuesto.
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1V.6.4.1. Software en los servidores corporativos
A partir de la consideracion de los principios fundamentales antes descritos, y que son:

e Empleo intensivo de sistemas abiertos y estandares.
e Sistema de informacion integrado, homogéneo y tolerante a fallos.

e Modo de operacion basado en la arquitectura cliente-servidor en tres niveles.

Se ha considerado, como nucleo del Sistema de Informacion, la integracion de un conjunto
de servidores, agrupados en dos Centros de Proceso de Datos (en Malabo y Bata),
operando en configuracion tolerante a fallos (es decir, que uno pueda actuar como principal
y el otro como secundario o de respaldo), de tal forma que estos CPDs constituyan las dos
partes superiores de la arquitectura cliente-servidor, es decir, los servidores de aplicaciones

y de bases de datos.

En el Plan de Sistemas Informaticos se ha descrito con detalle las caracteristicas fisicas de
los componentes de cada CPD, y se indico la conveniencia de organizar “clusters” o
conjuntos de servidores, para cada una de las dos tareas fundamentales: servidores de
aplicaciones (que ejecutan las aplicaciones “web”, basadas en proceso con tecnologias
Internet, accedidas desde los navegadores web de las estaciones cliente); y servidores de
bases de datos (responsables del almacenamiento seguro y eficaz de los datos que

gestionan dichas aplicaciones, a peticion de los servidores de aplicaciones).

Se explican a continuacion los componentes basicos de los programas que permitiran a

esos servidores la realizacion de las tareas que tendran encomendadas.

1V.6.4.1.1. Sistemas operativos — Linux

De todos los sistemas operativos (o conjunto de programas informaticos que permiten a un
ordenador el desempefo de sus funciones basicas, como el arranque y la parada, la gestion
de dispositivos de entrada y salida, la gestion de usuarios y todo aquello que permite la
ejecucion de los programas o aplicaciones que realizan los trabajos concretos) que existen
en la actualidad, el que entendemos como Optimo para servir de base a un modelo de
aplicaciones tan sofisticado como el que se propone es, sin ningun lugar a dudas, el sistema

operativo de fuente abierta mas conocido e implantado en el mundo, es decir, el Linux.

La decision casi se justifica por si misma, ya que, por mucho que aleguen los defensores de
su casi unica alternativa (Microsoft) no hay comparaciéon en cuanto a robustez, seguridad

intrinseca, nivel de desarrollo y mantenimiento, prestaciones y costes asociados. Solo
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citaremos que este sistema operativo tiene una cuota de mercado proxima al 70% de los
grandes servidores de la red Internet, y que cada vez mas administraciones imponen este
sistema como sustrato basico de todos sus sistemas de informacién (como se comentara
mas adelante, se va imponiendo no sélo en servidores, sino en todas las estaciones cliente

de equipos pertenecientes a las administraciones publicas).

Asi pues, la Gnica decision que quedaria por tomar en cuanto a este apartado es la de la
“distribucion” o paquete de aplicaciones de fuente abierta integradas sobre el sistema
operativo Linux. Existen hoy en dia mas de diez distribuciones con una elevada base de
usuarios en el mundo, siendo algunas comerciales (donde, segun la filosofia de la “fuente
abierta” caracteristica de la licencia GNU que acompafia al sistema Linux, se paga por el
soporte y nunca en concepto de licencia de uso del producto) y otras gratuitas. Dados los
reducidos costes que conlleva, y las ventajas en cuanto a robustez y solucion de problemas,
se propone el empleo de la distribucion conocida como Red Hat Linux en los servidores

corporativos.

1V.6.4.1.2. Software de base — paradigma LAMP

Cualquier distribucion de Linux contempla no s6lo lo que es estrictamente el sistema
operativo, sino también una enorme cantidad de herramientas de software de todo tipo,
desde ofimatica a los mas sofisticados entornos de desarrollo que existen en la actualidad.
En esta relacion se encuentran también herramientas como servidores web, entornos de
seguridad en la transmision de datos (con el estado del arte de la tecnologia a nivel
mundial), y los sistemas de gestion de bases de datos mas utilizados (con prestaciones

equivalentes a las de sus competidores comerciales mas reputados).

A raiz de la creciente aceptacion del entorno Linux como lider en el mercado mundial de
software para grandes entornos, y de su cada vez mayor implantacion en todo tipo de
sistemas, se estd imponiendo en este sector de las tecnologias el desarrollo de aplicaciones
mediante el denominado “paradigma LAMP”, palabra que se forma por las siglas de los
elementos clave de la llamada “revolucion del software libre”, y que son Linux, Apache,

MySQL y PHP.

Estos productos hacen referencia a los cuatro pilares de este paradigma de la nueva forma
de desarrollar aplicaciones: Linux por el sistema operativo; Apache por el servidor de

paginas y aplicaciones web mads utilizado en el mundo; MySQL por el entorno de gestion
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de bases de datos mas utilizado; y PHP por el lenguaje de programacion basado en fuente

abierta de mayor implantacion.

Con la tinica excepcion del MySQL, que resulta ideal como entorno de gestion de bases de
datos de propdsito general, pero que en nuestro caso creemos que debe ser reemplazado
por PostgreSQL, otro producto de fuente abierta con capacidad demostrada en la gestion de
bases de datos de gran complejidad (escalables y tolerantes a fallos), se propone la
adopcidon como modelo de desarrollo del sistema de informacion de la administracion del

paradigma de desarrollo de aplicaciones segiin el modelo LAMP.

Asi, la propuesta de software de base que se realiza, es que los servidores de aplicaciones
ejecuten aplicaciones escritas en PHP, sobre servidores web Apache, conectando con los
servidores de bases de datos ejecutando PostgreSQL, estando todos los servidores

instalados bajo Linux RedHat.

1V.6.4.2. Software en las estaciones cliente

De la misma forma que en el anterior apartado, se definird a continuacion el entorno
operativo de las denominadas estaciones cliente (ordenadores personales de sobremesa y
portatiles) que, segun el esquema general, constituyen los denominados “clientes
universales” del conjunto de servidores, aplicaciones y datos; que a su vez, unidos por la
arquitectura de Red Integrada, configuraran el Sistema de Informacion Integrado de la

administracion.

Los principios basicos que se han tenido en cuenta son los mismos que en el caso de los
servidores corporativos, y la idea fundamental que subyace es que cualquier estacion
cliente ha de poder acceder a todo el sistema de informacidn, sin mas restricciones que las
logicas impuestas por los privilegios del usuario que lo esté utilizando, es decir, que una
vez autentificado el usuario que accede al sistema de informacion, serd este mismo sistema

el que determine las tareas que puede y no puede realizar.

A continuacion se describen los diferentes componentes de software que se estima puedan
ser instalados en las estaciones cliente de la administracion.

1V.6.4.2.1. Sistemas operativos — Linux / Windows

Como puede verse en el esquema basico descrito en el capitulo anterior, se ofrece la
posibilidad de que las estaciones cliente utilicen dos sistemas operativos: Linux y

Microsoft Windows. Existen argumentos a favor y en contra de ambas alternativas, y por
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nuestra parte, recomendamos el Linux, en alguna de sus distribuciones gratuitas de amplia
base instalada. En cuanto a sus prestaciones, facilidad de uso y facilidad de gestion y
configuracion centralizada, opinamos que no tiene nada que perder frente al conocido
entorno Windows, mientras que su estructura de codigo abierto facilita el desarrollo de
cualquier adaptacion que se pretenda realizar, de cara, por ejemplo, a una mejor

integracion de los elementos de cifrado de las comunicaciones previstos.

Por otra parte, es cierto que algunas aplicaciones especificas que se prevé puedan ser
instaladas en algunas estaciones cliente (tanto por peticiones concretas que algin
departamento efectud durante la toma de datos, como de otros departamentos que puedan
precisarlas en el futuro) puedan requerir que el sistema operativo sea el Windows. No
obstante, todo programa desarrollado para Windows tiene su equivalente (del mismo
fabricante o de cualquier otro) desarrollado para Linux, asi que seria tan s6lo una cuestion

de identificar dichos programas en el entorno adecuado.

Por todo esto, la propuesta que se realiza es que sea la Comision de Seguimiento del Plan
Director, como méxima responsable de la ejecucion y seguimiento de este plan, la que en
su momento, tome como una de sus primeras decisiones, la determinacion el entorno
operativo basico, entendiéndose que no condiciona de forma sustancial el resto del
desarrollo que mostramos en este plan. Aun asi, queremos dejar patente la expresa
recomendacion que se hace para que se considere el Linux como sistema operativo base de

la estacion cliente considerada en este Plan de Aplicaciones.

1V.6.4.2.2. Ofimadtica — OpenOffice integrado con gestion documental

Se conoce como ofimatica el conjunto de aplicaciones tipicas en un entorno de oficina:
procesador de textos, hoja de célculo, creacion de presentaciones, etc. Como se indica en el
esquema general de este plan, se considera que las aplicaciones ofimaticas se encuentren
instaladas en las estaciones cliente, por mera cuestion de usabilidad, y por evitar la carga
de ocupacion de la red que se podria producir si este tipo de programas (muy voluminosos)

estuviesen instalados en los servidores centrales.

En cuanto a la determinacion del producto concreto en este campo, existen dos alternativas
de amplia implantacién en el mercado: la familia de productos Microsoft Office
(procesador de textos Word, hoja de calculo Excel, herramienta de presentaciones
PowerPoint, base de datos Access, etc.) y su vertiente de fuente abierta denominada

OpenOffice. Las funcionalidades de este Gltimo producto son practicamente idénticas a las
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del primero, con la diferencia que no exige el pago de licencias de uso (que, en el caso del
Office serian muy importantes econdémicamente, si se considera una licencia por estacion
cliente a instalar) y sobre todo, porque aboga por el empleo de estdndares en los formatos
de los documentos, que eviten el uso de los sistemas de formato propios (y restringidos por
licencias y patentes) de Microsoft. Existe una tercera alternativa, denominada StarOffice,
que no recomendamos por ser distribuida bajo la denominacion de “software libre”, es

decir, sin costes de licencia pero con restricciones al uso de su codigo fuente.

En este sentido, queremos resaltar que la eleccion de este producto tiene una fuerte
componente conceptual, ya que cada vez son mas las administraciones (por citar dos
ejemplos conocidos, Munich en Alemania y Massachussets en Estados Unidos) que por
imperativo legal, estdn migrando sus sistemas de informacion a entornos de fuente abierta,
y restringiendo el uso de los conocidos formatos propietarios de Microsoft (en el caso
americano, estara prohibido en su administracion en el afio 2007 el empleo de documentos

de Word en formato .DOC, por ejemplo).

Es por ello que, a expensas de que la Comision de Seguimiento del Plan determine lo
contrario, se contemplara el entorno OpenOffice como herramienta ofimatica universal en

la administracion.

Aspecto de mas importancia todavia, a nuestro entender, es la gestion de los documentos
generados con las herramientas ofimaticas. Como ya se ha dicho, los programas de
tratamiento de textos, de hoja de célculo, etc., se consideraran instalados en el disco duro
local de la estacion cliente (como parte de la distribucion que se preparard para su
instalacion de forma automatica). Esto no significa, en absoluto, que los documentos de
texto, formularios, escritos administrativos y en general, los documentos generados y
procesados mediante estas herramientas; deban ser almacenados en el mismo disco. Con
ello, s6lo se consigue que, ante cualquier averia, infeccion por virus o incluso por

accidente, esos documentos puedan ser perdidos para siempre.

La solucién que se aplica en muchas administraciones con menores niveles de integracion
de las tecnologias de la informacion que en la solucién aqui propuesta, consiste en
disponer de pequenos servidores departamentales, en los que los usuarios de ese
departamento administrativo comparten (con las adecuadas medidas de seguridad o no) un
pequefio repositorio de documentacidon, a la vez que pueden centralizar determinadas

tareas, como la impresion en la red.
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El tratamiento que se propone en este plan es mds ambicioso, y consiste en la utilizacion de
la aplicacion de gestion documental (que describiremos mas adelante), como repositorio
centralizado de todos los documentos administrativos. Ello permitird, con la definicién de
las adecuadas politicas de buen uso y organizacion de la informacion, que todo documento
administrativo pueda ser accedido por aquellas personas que posean los permisos
adecuados, y mas aun, a través de la integracion con la aplicacion de flujos de trabajo, la
operacion en la red de un auténtico sistema de tramitacion administrativa en la Intranet

Corporativa.

1V.6.4.2.3. Cliente universal para aplicaciones — Navegador web

Como ya se ha indicado, el ntcleo central del sistema de Informacidon que se describe es la
arquitectura cliente-servidor de tres niveles, con el concepto de cliente universal (la
estacion cliente) que accede a los servicios y recursos de informacién de la administracion

a través de la ejecucion de aplicaciones en entorno web.

Para ello, el requisito minimo y fundamental es que la estacién cliente disponga de
conexion a la Intranet Corporativa y que pueda ejecutar lo que se denomina un “navegador
web” o “browser”. Ejemplo tipico de este tipo de programa es el conocido “Internet
Explorer” de Microsoft. No obstante, el Internet Explorer es caracteristico de los entornos
de trabajo Windows (basado en la filosofia propietaria), y buena prueba de la vocacion
claramente exclusivista de la compafiia Microsoft es que no se ha planteado que su
navegador se pueda ejecutar bajo otros sistemas operativos (con la conocida excepcion del
entorno, también cerrado y propietario, de Apple, en los sistemas operativos de sus

ordenadores Macintosh).

Afortunadamente, existen alternativas en el mercado de la fuente abierta, y como siempre,
con mejores prestaciones, seguridad y fiabilidad. El navegador que se propone como
estandar en la administracion es el denominado Mozilla Firefox. Esta decision se justifica
por sus prestaciones, por su facilidad de uso y por la posibilidad de incorporar méddulos
especificos (como puede ser, por ejemplo, el desarrollo de caracteristicas avanzadas de

seguridad).

En cualquier caso, ¢ igual que en las anteriores decisiones, se deja a la Comision de
Seguimiento del Plan la tarea de ratificar esta eleccion, o bien, de seleccionar alguna de sus
multiples alternativas actuales o futuras (Chrome, Opera, FineBrowser, AvantBrowser,

etc.)
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1V.6.4.3. Aplicaciones corporativas de la administracion guineana

Una vez descritos los elementos fundamentales del software que permitira a los servidores
corporativos constituir el sistema de informacion de la administracion, y por otra parte a
las estaciones cliente el vehiculo que garantice un empleo eficaz de dicho sistema de
informacion, procederemos a describir las diferentes aplicaciones corporativas que, en un

primer nivel de aproximacion, se han contemplado en este Plan de Aplicaciones.

Como se muestra en el esquema general, el conjunto de aplicaciones corporativas se
considera, a efectos de su andlisis y posterior desarrollo, dividido en tres bloques,
atendiendo al ambito de su utilizacidon, pero con un denominador comun: el denominado
Escritorio Colaborativo de la administracion, que, como su nombre indica, pretende ser un
“escritorio virtual” donde se le muestre a cada usuario el conjunto de herramientas y
utilidades que, en funcidon de su categoria y puesto de trabajo, esté en condiciones de
utilizar. A estos tres bloques se le anade una aplicacion que, por sus especiales

caracteristicas, se estudia separadamente y que denominamos la Aplicacion de Formacion.

De esta forma podriamos considerar que, todo usuario que acceda desde su estacion cliente
al sistema de informacién (y que, por tanto, haya superado el primer nivel de seguridad
fisica en el acceso) estard pasando, sin saberlo, un segundo nivel de seguridad, ya que sélo
las estaciones cliente con certificado digital instalado y vigente podrén llegar a acceder a
este entorno. Superado este segundo nivel de seguridad, se encontrard con la pantalla de
acceso al escritorio, donde tendréd que efectuar su identificaciéon como usuario registrado en

el sistema.

Asi, una vez accedido al escritorio, en su navegador web le aparecerdn una serie de
aplicaciones corporativas que, en primera aproximacion, se pueden clasificar, como se ha

dicho anteriormente, en cuatro grandes grupos:

e Aplicaciones Horizontales — de 4ambito universal, disponibles para todos los usuarios
de la administracion (con las légicas restricciones de seguridad)

e Aplicaciones Transversales — son aquellas que gestionan informacion especifica,
pero transversal a varios ministerios.

e Aplicaciones Verticales — aquellas que, en principio, realizan tareas que solo
competen a un determinado departamento de la administracion.

e Aplicacion de Formacion — horizontal a todas las restantes, es incluso accesible sin

necesidad de utilizar el Escritorio Colaborativo (desde las aulas de formacion)
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Procederemos a continuacién a estudiar con mas detalle cada uno de estos elementos,

comenzando por el Escritorio Colaborativo.

1V.6.4.3.1. Entorno basico — Escritorio Colaborativo

En un primer nivel de aproximacion, se puede describir el Escritorio Colaborativo como el
“Portal Web” del sistema de informacion, aunque también realiza la tarea de “filtro de
acceso”, ya que determinard, para cada usuario, lo que puede y no puede hacer en relacion

con la totalidad de las aplicaciones integradas en dicho escritorio.

Desde el punto de vista informatico, el escritorio se comporta como una aplicacion web
que gestiona todos los aspectos comunes a las restantes aplicaciones, siendo el mas
importante el de la seguridad y el control de accesos. Aprovechando el concepto de base de
datos unica en toda la administracion, se puede simplificar mucho el desarrollo de las
restantes aplicaciones, ya que hay una gran parte de codigo en toda aplicacion de caracter
corporativo destinado a controlar qué datos serdn visibles por cada usuario, dependiendo
del tipo de operacién que este pueda o no pueda realizar. Asi, dicho de otra forma, el
escritorio se comporta como una libreria de codigo compartido, con funciones de seguridad

y control de accesos, que se transmiten a los restantes modulos o aplicaciones integradas.
Las caracteristicas basicas del escritorio considerado son:

e Esquema de seguridad web basado en certificados digitales, tanto en los servidores
de aplicaciones como en las estaciones cliente, lo que garantiza que s6lo podra sera
accedido por las estaciones cliente de la administracion debidamente autorizadas.

e Esquema de seguridad interno tanto implicito (pertenencia del usuario registrado a
determinados grupos con privilegios asignados) como explicito (posibilidad de
asignar permisos por usuario, por estacion de trabajo, por fecha y hora, etc.)

e Entorno operativo basado en objetos (técnicas de programacion avanzadas) y con
esquema interno de funcionamiento orientado a XML (conforme a todos los

estandares internacionales)

Se propone que la base de datos de autorizacion y control de acceso del escritorio sea, a su
vez, compartida por la Aplicacion de Gestion de Personal y Nominas de la administracion
(que se describira mas adelante). De esta forma, se garantizaria la unicidad y la coherencia
de datos, evitando, por ejemplo, que miembros de la administracion en situacion de baja

puedan seguir accediendo al escritorio.
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1V.6.4.3.2. Aplicaciones Horizontales

Se describen a continuacion las aplicaciones que se proponen inicialmente como
constitutivas del primer grupo considerado, las Aplicaciones Horizontales, asi

denominadas por ser de &mbito de utilizacion horizontal, en el sentido de “universal”.

Todas estas aplicaciones se encuentran totalmente desarrolladas en este momento, ya que
forman parte del Escritorio Colaborativo del Gobierno de Canarias, y al igual que el propio
Escritorio, su filosofia de desarrollo se ha basado en la “fuente abierta”. Por ello, son
disponibles sin coste de licencia alguno, y en nuestra opinién, una primera etapa de
formacién en su empleo y aprovechamiento, su adecuado despliegue y adaptacion a las
condiciones de trabajo en la administracion de la Republica de Guinea Ecuatorial,
colocarian a dicha administracion en condiciones Optimas de seguir adelante en la
implantacion y uso intensivo de las tecnologias de la informacion, tal y como se propone,
con los desarrollos de las denominadas Aplicaciones Transversales y Verticales, que se

abordan en los siguientes capitulos.

1V.6.4.3.2.1. Correo Electronico Corporativo

Es sabido que el correo electronico fue la primera aplicacién masiva que, desde principios
de los afios 90 del siglo pasado, sus primeros usuarios encontraron a la entonces incipiente
Internet. Hoy en dia, los usuarios de este sistema se cuentan por cientos de millones en
todo el mundo, y su nivel de penetracion en todo tipo de organizaciones es muy superior al

del fax, por citar un ejemplo.

Cuando el empleo del correo electronico se asume como basico en una determinada
organizacion, se habla entonces de correo electronico corporativo, y las ventajas que ofrece
son innumerables. Piénsese tan sdlo en el ahorro de papel y tiempo que puede ocasionar la
sustitucion de escritos y oficios en formato clasico (que, a su vez, tienen que ser
transportados fisicamente y entregados en mano) por una adecuada politica de utilizacion

de este sistema.

Asi, se propone que esta herramienta sea incorporada como corporativa, y por ello se
contempla su aprendizaje, aprovechamiento y buen uso, como aspecto basico del Plan de

Formacion que forma parte, junto a este Plan de Aplicaciones, del Plan Director.
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1V.6.4.3.2.2. Calendario colaborativo

Otra aplicacion incorporada en el Escritorio Colaborativo, de cada vez mas amplia
utilizacion en todo tipo de organizaciones intensivas en informacion; es el Calendario
Colaborativo. Se trata de una aplicacion, aparentemente sencilla, que permite gestionar un
calendario, en base a establecer citas, reuniones y eventos de cualquier tipo. De esta forma,
cada vez que un usuario accede al escritorio, puede tener un control de su agenda de
trabajo y recibir recordatorios de esos eventos. La verdadera potencia de esta aplicacion
deriva de su carécter de “colaborativo”, y se basa en que, sin mas que estar autorizado para
ello, cualquier usuario del escritorio puede “compartir eventos” con otros usuarios, de
forma que, tanto se puede tener la agenda de trabajo de un alto cargo gestionada por su
secretario, como convocar a varios miembros de la comunidad de usuarios a una

determinada reunion o cita.

Otra caracteristica fundamental de esta aplicacion es que, al estar construida sobre una base
de datos comun, se integra con las restantes aplicaciones ya existentes o por desarrollar, de
forma que, por ejemplo, se puede demandar que una reunion prevista en la aplicacion de
gestion de proyectos y tareas, genere automdticamente entradas en los calendarios de las
personas implicadas. Ademas, un evento en el calendario compartido puede a su vez,
generar mensajes de recordatorio, en los plazos deseados, que podran ser enviados de
forma automatica (con las caracteristicas de seguridad oportunas) por correo electronico o

incluso mediante mensajes SMS a teléfonos moviles.

1V.6.4.3.2.3. Directorio y Agenda de Direcciones

Esta aplicacion es de gran utilidad en una organizacion de mediano o gran tamafio, como la
que nos ocupa, y basicamente realiza la tarea de proporcionar acceso a los usuarios (segiin
los niveles de seguridad establecidos), al Directorio de la Administracion, y realizar
busquedas para identificar, por ejemplo, al responsable de un departamento determinado, y
obtener (si se estd autorizado para ello) su direccion electronica, su numero de teléfono,

etc.

A su vez, la misma funcionalidad se puede extender a personas de contacto ajenas a la
organizacion, lo que permite que este tipo de agenda virtual de direcciones sea compartida
entre miembros de un determinado departamento, o extensible al conjunto de usuarios del

sistema.
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1V.6.4.3.2.4. Mensajeria instantdnea

Este tipo de sistemas estd teniendo una gran aceptacion y un enorme crecimiento en sus
bases de usuarios, y se han mostrado como herramientas muy utiles para facilitar la
comunicacion en organizaciones con dispersion geografica. En nuestro caso, consiste en
una aplicacion que permite identificar los usuarios conectados al sistema, y con las
oportunas medidas de seguridad, permitir el establecimiento de una comunicacion directa
entre dos 0 mas usuarios en tiempo real. Inicialmente, esta comunicacion es de caracter
escrito (lo que uno escribe lo leen los demads y viceversa); pero si se dispone de elementos
de audio y video en la estacion cliente, sus funcionalidades se extienden de forma que se

pueden realizar conferencias de voz o de videoconferencias, respectivamente.

Asi, se considera que el Escritorio Colaborativo disponga de esta herramienta, que
permitird reducir notablemente el uso de otros sistemas de comunicacién, como por

ejemplo el teléfono, entre miembros de la administracion.

1V.6.4.3.2.5. Avisos

Se trata de una sencilla aplicacion del escritorio que permite realizar el equivalente
“virtual” de los conocidos “recados” que se dejan encima de una mesa entre compafieros
de trabajo (por ejemplo, que se tiene una tarea pendiente, o que alguien ha preguntado por
€sa persona en su ausencia). Su mayor ventaja, aparte de su intuitivo y facil manejo, es que
al estar integrado con las restantes aplicaciones horizontales, es utilizado por otras
aplicaciones como sistema de comunicacidon con el usuario. Asi, se puede configurar la
Gestion de Proyectos y Tareas para que comunique a un usuario la necesidad de realizar

determinada tarea, mediante uno de estos “avisos”.

La segunda vertiente de uso de esta aplicacion es la posibilidad de mantener informados a
todos o a determinados usuarios de determinadas noticias o hechos de interés. Asi, se
puede hacer uso de este sistema para informar a cualquier funcionario o grupo de
funcionarios sobre cualquier circunstancia que se pueda desear, desde algin cambio
previsto en el manejo del sistema, como de cualquier circunstancia que pueda imaginarse

(el equivalente de una circular, una notificacion, etc.)

1V.6.4.3.2.6. Gestion de Proyectos y Tareas

Esta aplicacion permite la creaciéon y seguimiento de “proyectos”, entendidos como

conjuntos de tareas a ser realizados por un determinado conjunto de usuarios del escritorio.
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Sin tener las prestaciones de herramientas especificas que existen en el mercado, posee
unas caracteristicas que lo hacen de gran utilidad para el caso de una administracion con
miembros dispersos como la que nos ocupa, ya que permite la asignacion de tareas a
personas o a grupos, el control y seguimiento temporal de estas tareas, la gestion
automatica de la documentacion relativa a ese proyecto; y permite aplicar con mucha
facilidad técnicas de trabajo en grupo, que cada vez més se estan revelando como factores

estratégicos de éxito en cualquier organizacion.

1V.6.4.3.2.7. Gestion de Reserva de Recursos Comunes

Se trata de una aplicacion bastante simple pero de amplia utilizacion, que permite gestionar
la reserva y utilizacion de cualquier recurso de caracter comun en una organizacion. Estos
recursos pueden ser tanto fisicos como de otro tipo, por ejemplo, permite gestionar con
comodidad la utilizaciéon compartida de una sala de reuniones, o incluso planificar
adecuadamente la utilizacion compartida de un recurso escaso, como puede ser algo que se
contrate a nivel individual para uso de varios miembros de la organizacidon (un servicio

telefonico con contraseiia de usuario), etc.

1V.6.4.3.2.8. Gestion Documental

Esta aplicacion es una de las mas poderosas y complejas del Escritorio Colaborativo, y
descrita de forma breve, consiste en el equivalente, a nivel de toda la organizacién y con
las opciones de seguridad y eficacia proporcionalmente aumentadas, de lo que podria ser

un servidor departamental de ficheros instalado en una pequefia red local.

Dicho en otros términos, permite gestionar, a nivel de toda la administracion, cualquier
tipo de informacion, con independencia de su origen fisico (permite tanto almacenar y
gestionar documentos electronicos, como direcciones de Internet, como documentos en
papel, etc.). Para ello se hace uso del concepto de “almacén virtual”, donde, de acuerdo a
los controles de seguridad y los privilegios que se desee asignar, cualquier usuario podra
almacenar o clasificar informacidn, sea de caracter personal o compartida con los usuarios
que deban poder acceder a ella. Igualmente, se pueden establecer permisos de lectura,

modificacion, borrado, etc.; tanto a cada documento como a cada carpeta o subcarpeta.

La incorporacion de esta aplicacion como herramienta basica de almacenamiento de
informacion, con las adecuadas politicas de buen uso, permite formar, por si misma, un

excelente embrion de sistema de informacion integrado, y las ventajas de disponer de un
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repositorio central de todos los documentos electronicos, con control de quién los ha
creado, accedido, modificado, etc.; constituye un valor anadido de primera magnitud sobre

las ventajas que aporta el Escritorio Colaborativo.

1V.6.4.3.2.9. Flujos de trabajo — Gestion de Procesos Administrativos

Esta herramienta, disefiada como una extension cualitativa de la gestion documental
permite, dicho en pocas palabras, definir “caminos” o flujos que un documento puede

recorrer sobre la gestion documental, pasando por determinados usuarios del escritorio.

Las posibilidades de este entorno son casi ilimitadas. En general, abre el camino a la
“tramitacion electronica” de los documentos, y su integracion con elementos de firma
electronica permitiria (supuesta una normativa legal que contemple la firma electronica
con la misma validez que la manuscrita) reducir en gran medida, casi hasta el punto de
suprimir la necesidad de papel, al menos en la tramitacion interna de procesos

administrativos.

1V.6.4.3.2.10. Gestion y envio de mensajes SMS

Esta es otra aplicacion de reducida complejidad, pero de indudable interés en determinadas
organizaciones, que hacen uso de los mensajes SMS como herramienta habitual de
comunicacion. Permite el envio (por parte de las personas autorizadas para ello) de
mensajes de texto corto (SMS) a cualquier mévil, o bien a una serie de numeros
previamente registrados. Para utilizar este servicio hay que contratar a algun proveedor
mayorista de envio de mensajes a modviles, y obviamente, hacer frente a los gastos de

utilizacion del servicio.

1V.6.4.3.2.11. Integracion con PDAs

Este tipo de equipamiento suele disponer de versiones “reducidas” de los navegadores web
caracteristicos de las estaciones cliente consideradas. Por ello, se puede habilitar en el
escritorio la funcionalidad de definir interfaces de acceso mas sencillas y autorizar su
empleo a determinadas direcciones fisicas de equipos de la red, correspondientes a

determinados PDAs, por ejemplo, de miembros del Gobierno.

1V.6.4.3.2.12. Sincronizacion con teléfonos moviles

De la misma forma que en apartado anterior, es habitual que altos cargos de la

administracion quieran disponer en su teléfono movil de una copia de su Calendario
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Colaborativo. Se ha desarrollado un modulo que permite sincronizar (mediante una
llamada de datos) ambos calendarios, de forma que, por ejemplo, incluso estando de viaje,
sin mas que efectuar una llamada desde el teléfono movil, se pueda actualizar el calendario
del mismo y conocer las actualizaciones que puedan haber sido introducidas por otro

usuario del sistema (tipicamente, algiin asistente de este alto cargo).

1V.6.4.3.3. Aplicaciones Transversales (a varios ministerios)

El segundo bloque de aplicaciones que se proponen para su implantacion en la
administracion son las denominadas transversales, que hemos denominado asi por ser de

interés, debido a los datos que manejan, a personal adscrito a mas de un ministerio.

Estas aplicaciones no se encuentran desarrolladas, por lo que deben ser entendidas como
una propuesta que nace del estudio realizado con los datos obtenidos durante la toma de
datos realizada por el equipo de trabajo. Por lo tanto, la propuesta debe ser considerada
como tal, y tan sélo se contempla el compromiso de abordar su realizacion, supuesto que la
Comisiéon de Seguimiento del Plan asi lo determine, y se arbitren los mecanismos

necesarios de colaboracion por parte de todos los responsables interesados en su desarrollo.

Es fundamental que se llegue a entender que una aplicacion de estas caracteristicas puede
llevar cientos o miles de horas de analisis con los responsables, seguidas del desarrollo de
prototipos, ciclos de verificacion, pruebas de datos, hasta llegar a versiones finales
plenamente operativas con su documentacion desarrollada, etc. De esto se deduce que, sin
un apoyo casi entusidstico por parte de los receptores de la misma (y la capacidad de
dedicar un gran numero de horas de trabajo, y por tanto, en detrimento del desarrollo de su
propia actividad laboral), el desarrollo de este tipo de aplicaciones puede llegar a ser tarea

casi imposible.

De la misma forma, la adopcion de una aplicacidon ya existente, salvo en el improbable
caso de que se adapte con absoluta precision a las necesidades de sus usuarios finales,
puede ser una tarea casi mas compleja que la de desarrollarla partiendo de cero. Si se diese
el caso de que ya exista alguna aplicacion de estas caracteristicas, se intentaria integrar su
empleo con el Escritorio Colaborativo, aunque serd la Comision de Seguimiento del Plan la
que determine, después de los informes de los Directores Técnicos, la solucién que cabria

adoptar en cada caso.

Se procede a continuacion a describir brevemente las aplicaciones transversales que se han

identificado como susceptibles de ser desarrolladas, en condiciones Optimas de
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colaboracion con los departamentos implicados. Queremos insistir en que esta relacion de
aplicaciones no pretende ser definitiva, y que estard sometida al criterio de la Comision de

Seguimiento del Plan Director.

1V.6.4.3.3.1. Gestion de Registro General de la Administracion

Esta primera propuesta de aplicacion transversal podria casi considerarse como horizontal,
ya que puede ser de interés para la practica totalidad de los ministerios de la
administracion. Sin embargo, no tiene caracter universal, ya que entendemos que no
deberia ser utilizada por todos los miembros de la administracion, sino por el personal

adscrito a los Registros Centrales de cada ministerio o delegacion.

Su funcionalidad bésica es la de gestionar, de manera sencilla en un primer nivel de
desarrollo, todos los documentos que se incorporan a los diferentes Registros de Entrada de
la Administracion, asigndndoles nimero unico de registro y permitiendo realizar un

seguimiento por diferentes departamentos a medida que continua su tramitacion.

El ministerio responsable de su desarrollo podria ser el de Presidencia (Seccidon de Registro
General), aunque como se dijo, en nuestra opinion afecta a todos los restantes (en sus
Secciones de Registro y Documentacion). Mas adelante, se propone una extension de esta
aplicacion, que pueda contemplar también las funcionalidades de Gestion de Archivos y

Documentacion general de la administracion.

1V.6.4.3.3.2. Gestion de Patrimonio e Inventario

Esta segunda aplicacion transversal que se propone, tendria como funcionalidad basica el
control del Patrimonio del Estado y el inventario general de la administracion. Entendemos
que el ministerio responsable de su desarrollo podria ser el de Economia, interaccionando
también con esta aplicacion los restantes ministerios, a través de sus Secciones de

Patrimonio.

1V.6.4.3.3.3. Gestion de Personal y Nominas de la Administracion

Esta es, sin duda, una de las aplicaciones mas importantes en una administracion, tanto
porque una vez implantada, depende de su buen funcionamiento la percepcion de los
emolumentos por parte del personal perteneciente a la administracién, como por el hecho
de gestionar dicho personal (situacion laboral, cargos, antigiiedad, etc.). De ella bien se

puede decir que resume gran parte del trabajo asignado al Ministerio de Funcion Publica.
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Por otra parte, interacciona claramente con los Ministerios de Hacienda (en la parte

econdmica) y con los restantes, en sus Secciones de Personal.

1V.6.4.3.3.4. Gestion Economica, Presupuestaria, Contable y de Tesoreria

Junto con la anterior (y probablemente con un superior nivel de complejidad), constituye

en nuestra opinidon la mas importante aplicacion de cuantas se han previsto en este plan.

Como su nombre indica, se trata de realizar la gestion econdmica de la administracion,
integrando los conceptos de Gestion Presupuestaria (seguimiento y ejecucion de los
presupuestos del estado), Gestion Contable de la administracion (seguimiento y control de
ingresos y pagos a nivel de operacion) y Gestion de Tesoreria (ejecucion y librado de

mandamientos de ingreso y de pago).

Para realizar esta aplicacion seria por tanto imprescindible una colaboracion muy estrecha
con responsables del Ministerio de Hacienda (planificacion, presupuestos, intervencion y
tesoreria), asi como de Presidencia y probablemente también de Funcion Publica y

Economia.

De llevarse a cabo la filosofia de gestion econdmica integral de la administracion hasta sus
ultimas consecuencias, no cabe duda que la practica totalidad de aplicaciones, tanto
Transversales como Verticales, acabarian interaccionando de alguna forma con esta, ya
que es dificil considerar un trdmite administrativo que de alguna forma no tenga una cierta
repercusion de cardcter econdmico. Por lo tanto, es de extrema importancia que la fase de
disefio conceptual de esta Aplicacion se realice después de realizar un analisis muy
detallado de los flujos de informacion en toda la administracion. Este andlisis, a su vez, con
toda probabilidad llegara a mostrar duplicidades, deficiencias e inconsistencias en multitud
de procesos administrativos, por lo que si se afrontan los resultados del analisis con
espiritu critico y voluntad de mejora por parte de las altas instancias del Gobierno, no cabe
duda que se podria aprovechar el disefio de esta aplicacion para realizar alguna serie de
reformas normativas y de procedimiento que, en si mismas, ayudarian a mejorar el sistema
administrativo y conseguir una administracion con mayores niveles de calidad en su

servicio al ciudadano.
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1V.6.4.3.3.5. Gestion de Archivos y Documentacion

Ya se coment6 anteriormente la posibilidad de extender la Aplicacion de Registro General
de la administraciéon, de forma que se le incorporasen funcionalidades de gestion de

archivos y, en general, de toda la documentacién a cargo de la administracion.

Se trataria entonces de una extension de las capacidades de la Gestion Documental y de la
Aplicacion de Flujos de Trabajo en red, ya existentes en el Escritorio Colaborativo, de
forma que permitan gestionar de forma racional y efectiva, tanto los diferentes archivos de
los ministerios y delegaciones, como de definir todos (o parte de) los procedimientos
administrativos mas comunes, a fin de poder ser llevados a cabo en forma de
Administracion Electronica (lo que se conoce como “oficina sin papeles’). Este ambicioso
proyecto sin duda exigiria una reforma de normativa, de manera similar a que se efectud en
Espana con la reforma de la Ley de Procedimiento Administrativo y la Ley de Firma

Electrénica, que equipara en todo momento esta tltima a la tradicional firma manuscrita.

1V.6.4.3.4. Aplicaciones Verticales

En el tercer bloque de aplicaciones corporativas se han incluido una serie de aplicaciones
que, por sus caracteristicas, inciden principalmente sobre un Unico ministerio o
departamento administrativo, y que por tanto, en su mayoria seran gestionadas por pocos

usuarios del sistema de informacidn.

La relacion aqui propuesta es meramente descriptiva, ya que entendemos que debe ser la
Comision de Seguimiento del Plan quién determine, vistas las necesidades planteadas por
los departamentos, y la disponibilidad del equipo de desarrollo, el orden y las prioridades
de desarrollo de cada aplicacion en particular, de acuerdo con los recursos humanos y

temporales de los que se disponga.

1V.6.4.3.4.1. Gestion de la Intranet Corporativa — Centro de Atencion al Usuario

Esta primera aplicacion de caracter vertical es en nuestra opinién la mas prioritaria, ya que
serd la que permita contemplar la gestion racional de todos los recursos contemplados en el
Plan Director, es decir, es la combinacién de una aplicacion de gestion de red (acceso
automatico a los diferentes elementos, estadisticas de operacion de cada componente,
gestion de averias, alarmas, etc.) con una aplicacion de inventario (relacion de equipos,

ubicacion fisica, descripcion, control de averias, etc.) pudiendo incorporar funciones de
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centro de atencion al usuario (control y seguimiento de averias en las estaciones cliente,

etc.)

En resumen, se trata de disefiar y poner en préctica la herramienta bésica de seguimiento y
operacion del sistema de informacion de la administracion, y en nuestra opinion deberia
recaer la responsabilidad de su operacion por parte de los jefes de equipo, mientras dure la
ejecucion del plan, con especial atencion por parte del Ministerio de Funcion Publica, que
creemos que deberia ser el responsable de su operacion en el futuro, maxime si se empieza
a crear en su seno el embrion del que podria ser el Cuerpo Superior de Tecnologias de la

Informacién en la administracioén de la Republica de Guinea Ecuatorial.

En este sentido, realizamos una propuesta concreta, en el sentido de elevar a la
consideracion de la Comision de Seguimiento del Plan la conveniencia de estudiar desde el
primer momento la dotacion de un personal especifico, dentro de su plantilla de
funcionarios (preferiblemente dentro del Ministerio de Funcién Publica y Reforma
Administrativa), a lo que se podria ser la primera etapa de un Centro de Control y
Seguimiento de la Red. A medida que esta aplicacion estuviese desarrollada, dicho
personal recibiria formacion especifica en su operacion, de forma que, a la finalizacion del
plan, estarian en condiciones de gestionar adecuadamente tanto la operativa basica de la
red integrada y los sistemas, como muy especialmente de servir de Centro de Atencion al
Usuario, atendiendo las diversas cuestiones relativas a la resolucion de problemas de
hardware (y gestionando las intervenciones del personal técnico), de software en las
estaciones cliente (aplicando una metodologia que tienda a minimizar el tiempo de
resolucion del problema) y de soporte a aplicaciones (distinguiendo entre problemas de
falta de conocimiento de como realizar una determinada operacion, que se encaminarian a
la Unidad de Formacion y problemas relativos a deficiencias o fallos en las propias

aplicaciones, que serian reportados al equipo de desarrollo de aplicaciones)

1V.6.4.3.4.2. Censo de Poblacion y Censo Electoral

Esta aplicacion, sin excesiva complejidad, al menos en apariencia, permitiria llevar una
adecuada gestion del Censo de Poblacion, del cual puede derivarse el Censo Electoral. En
un primer analisis, aparte de su volumen de almacenamiento, su puesta en marcha efectiva
podré depender de dos factores: el estado actual del censo y la normativa que regule su

control y gestion. El ministerio responsable de su desarrollo seria el de Interior, con posible
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participacion del Ministerio de Justicia (por una posible extension a control de Registros de

Estado Civil)

De hecho, las ventajas de tener una base de datos de censo de poblacion son innumerables:
cualquier otra aplicacion podrd hacer uso de ella para cualquier interacciéon con el
ciudadano, disponiéndose asi de una unica fuente de informacion a todos los efectos, de
forma que cualquier correccidon en un dato, efectuada desde cualquier ministerio, se vera

automaticamente reflejada en los demas.

1V.6.4.3.4.3. Gestion de Trdfico Rodado

Se propone aqui la aplicacion de gestion basica de la Direccion General de Trafico,
dependiente del Ministerio de Interior. Permitiria el control de conductores, vehiculos,

sanciones, etc.

Pese a tratarse de una aplicacion vertical, queremos hacer hincapié¢ en las innumerables
ventajas de disponer de una base de datos unica y centralizada, ya que, con un censo de
poblacion accesible desde las restantes aplicaciones, no seria necesario introducir datos
personales en la gestion de conductores, por ejemplo. En todo caso, se consideraria como
una extension del censo todas aquellas personas no guineanas que necesiten figurar en la

base de datos (entendidas como residentes en un momento determinado).

1V.6.4.3.4.4. Registro Mercantil

Al igual que un censo de poblacion permitiria disponer de una Unica base de datos sobre la
ciudadania, absolutamente fiable, sobre la que realizar diferentes aplicaciones, estimamos
que los registros de empresas son basicos, de cara a facilitar la automatizacion de las
diferentes formas en que este tipo de organizaciones, entendidas como entidades juridicas,

interaccionan con la administracion.

Asi, los registros mercantiles, en principio dependientes del Ministerio de Justicia, también

seran de interés para los Ministerios de Economia, de Hacienda, etc.

1V.6.4.3.4.5. Lista de posibles aplicaciones verticales a ser priorizadas

Evidentemente, el desarrollo de aplicaciones verticales podria crecer casi hasta completar
el nimero de Direcciones Generales, e incluso de Secciones, en todos los ministerios.
Como ya se ha dicho, se precisa una direccion ejecutiva en este campo, con claridad de

ideas y de planteamientos. La propuesta es que sea la Comision de Seguimiento del Plan la
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encargada de identificar departamentos administrativos con claras necesidades de una
aplicacion integrada en el escritorio (como ya se dijo, un criterio de seleccion pudiera ser el
volumen de datos a ser procesados, o bien la relativa transversalidad de la aplicacion) vy,
muy especialmente, que se disponga de personal experto en la definicion precisa y concreta
de lo que debe y no debe hacer dicha aplicacion, y con disposicion de dedicarle el tiempo
necesario a las tareas de andlisis de requerimientos, desarrollo de modelos, realizacion de

prototipos, documentacion y pruebas.

En la tabla siguiente (tabla 5) se muestran algunos ejemplos de aplicaciones verticales,
identificadas en el analisis de los datos obtenidos por ministerio, y en el anexo I se recoge
el resultado del analisis detallado de estos datos en forma de tablas de andlisis de tareas y

aplicaciones por ministerio.

1V.6.4.4. Aplicacion de soporte a la formacion: Gestor de Cursos en linea

Esta ultima aplicacion considerada podria haberse integrado en el grupo de aplicaciones
horizontales, ya que tiene caracter universal, en el sentido que entendemos que todos los
usuarios del sistema de informacion de la administracion deben realizar y superar con €xito
los modulos formativos previstos en el Plan de Formacion, con carécter previo a su alta en

el sistema.

Sin embargo, precisamente su condicion de requisito previo al empleo del propio sistema
de informacion, determina que el conjunto de funcionarios de la administracion habran de
acceder a esta Aplicacion de Formacion desde su primer dia de asistencia a las aulas de
formacidn, sin haber sido dados de alta en el Escritorio Colaborativo hasta que demuestren
un aprovechamiento basico de los contenidos del Modulo de Formacion Bésica descrito en

el Plan de Formacion.

Por otra parte, el Plan de Formacion contempla como principio basico la necesidad de
realizar una formacioén continua, es decir, que las necesidades de aprendizaje de los
funcionarios no finalizan una vez superado el Modulo de Formacién Bésica. Muy al
contrario, serd cada vez mas necesario que todo el personal adscrito a la administracion, a
medida que se van haciendo patentes las enormes posibilidades que el sistema de
informacion integrado ofrece, desde el punto de vista de incremento de la productividad,
pueda incrementar su nivel de conocimientos, para lo que se dispondran de Moddulos

Avanzados, tanto en las materias horizontales (Escritorio Colaborativo, Aplicaciones
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Horizontales y Ofimatica), como muy especialmente de manejo de aplicaciones

transversales y verticales a medida que estén disponibles.

Tabla 5. Aplicaciones verticales (sectoriales por ministerio)

Ministerio Aplicacion

Hacienda y Presupuestos e Gestion de Impuestos
e Gestion de Aduanas

e Control Financiero

e Control Presupuestario

Interior y Corporaciones Locales e Proteccion Civil

Justicia Culto e Instituciones

Penitenciarias e Registro de penados

Economia, Comercio y e Gestidn comercio interior y exterior
Promocion Empresarial e Registro de Instituciones Financieras
e Planificacién Macroecondémica

e Patrimonio del Estado

Planificacion, Desarrollo e e Programacion y seguimiento de inversiones
Inversiones Publicas publicas

e Seguimiento de inversiones privadas

Transportes, Comunicaciones,

. e Autorizaciones de transporte
Correos y Tecnologia

e Matriculaciones de Barcos y Aviones

Infraestructuras y Urbanismo o Gestion Catastral
e Control y Seguimiento de Obras Publicas
e Diferentes aplicaciones Autdbnomas

e (AutoCAD, Tasaciones, Calculo Estructuras, ...)

Minas Industria y Energia e Gestion Petrolifera
e Registro de empresas

e Inspecciones Técnicas de Vehiculos

Agricultura y Bosques e Gestion agricola

e Gestion explotacion forestal

Pesca y Medio Ambiente e Gestion pesquera

e (Gestion medio ambiental

Sanidad y Bienestar Social e Control de lucha contra las enfermedades
e Gestion de Medicinas
e Gestion hospitalaria

Educacion, Ciencia y Deportes e Gestion de titulaciones

e Planificacién y seguimiento de la educacion

Presidencia del Gobierno e Gestion y autoedicion del BOE
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Es por ello que la aplicacion de formacion (Gestor de Cursos en Linea) tiene un caracter
diferencial que le permite ser accedida tanto de forma auténoma (desde las aulas de
formacion) como integrada en el escritorio; para poder ser utilizada como soporte a la
formacién continua, que tanto podra ser efectuada en el propio puesto de trabajo de cada
funcionario (es decir, a través de su estacion cliente), como organizada en forma de cursos

presenciales en las aulas de formacion.

Esta aplicacion de formacion consiste en un nilcleo fundamental o LMS (Learning
Management System o Sistema de Gestion del Aprendizaje) que gestiona una serie de
Mobdulos o Cursos de Formacion. El nucleo esta desarrollado con filosofia de software
abierto, bajo el mismo paradigma LAMP descrito anteriormente, y que, pese a ser
autébnomo en su funcionamiento, puede integrarse perfectamente en la estructura del
Escritorio Colaborativo, lo que facilitard su acceso tanto como aplicacion fundamental de
uso en las aulas de formacion, como aplicacion de soporte al aprendizaje avanzado del

sistema de informacion, desde cualquier estacion cliente.

Por su parte, los modulos del programa de formacion se describen con mas detalle en el
Plan de Formacion, y en un primer de aproximacion se pueden clasificar en mddulos
basicos (dedicados a facilitar, por parte de los usuarios, el aprendizaje de las diversas
materias que son previas y fundamentales para garantizar un adecuado empleo del sistema
de informacién); y en Moddulos Avanzados, especificos para el aprendizaje de las

diferentes aplicaciones transversales y verticales.

1V.6.4.5. Modelo basico de seguridad en el sistema de informacion integrado

Una vez descritos todos los componentes del sistema de informacion integrado de la
administracion de la Republica de Guinea Ecuatorial, estimamos oportuno describir la

propuesta inicial de Modelo de Seguridad en la Intranet Corporativa.

En el Plan de Infraestructura de Comunicaciones se describieron, por una parte, los
elementos basicos de seguridad en redes, con especial atencion a la seguridad en las
tecnologias inaldmbricas; para a continuacion describir, de forma breve, la propuesta de
organizacion a nivel l6gico de la Intranet Corporativa, consistente en la organizacion de
una red nivel 3 segin OSI, basada en el empleo de los protocolos TCP/IP caracteristicos de
la red Internet, con empleo de direcciones privadas, de forma que la posible conexion a la
Internet global seria, de acuerdo a las politicas que establezca la Comision de Seguimiento

del Plan, convenientemente controlada y filtrada desde el Centro Especializado.
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De esta forma, cabe entender el esquema de funcionamiento basico de las estaciones
cliente, que se sustenta sobre la conexion a la Intranet (con direcciones asignadas
centralmente a través de los servidores centrales, mediante protocolo DHCP),
estableciendo conexiones con protocolo HTTP, caracteristico de las aplicaciones web,

hacia los servidores que configuran el sistema de informacién integrado.

Cliente I Sistema
Usuarios I : --------- P Aplicaciones
© Usuario: Juan | | ) -
2 P — .} s Nombre de Usuario
S Clave: **%xx*x* | y Clave
Ne) | =
= |
[m) =9 = - .
=1 € ———— | I » = Certificados Digitales
l&J I =) deClientey Servidor
|
Estacion Cliente <= | v » Punto de Acceso
|
“ n € N » € - ” Encriptacion WEP 128 bits
(y ‘Hola _,®_, J4GH _>®_> Hola”  wpa Radius, etc.)
|
) e I
% i —— —— —I Restriccion de
Lista de Direcciones Dirscoiones MAC
Direccion MAC I MAC autorizadas
|
Enlace Edificio <+« I-eeeeees P Enlace Central
|
“ ) < « » N » Encriptacion WEP 128 bits
< Hola »@_» J}‘€GH _>®_> Hola”  wpa Radius, etc)
|
n 1
LLI g ———=—L =P Restriccion de
h'a | Direcciéon MAC
Direccion MAC | Direccion MAC

Figura 34. Modelo basico de seguridad en el sistema de informacion Integrado

Asi, el Modelo de Seguridad propuesto inicialmente se describe en la figura 34,
considerandose en su parte inferior los dos niveles de red que son en principio, por la

naturaleza promiscua caracteristica de redes inalambricas, menos seguros.

Asi, en la denominada Red “A”, que enlaza los CPDs, a través de las torres de
comunicaciones con los repetidores de edificio, se estableceran dos niveles superpuestos de
seguridad. El primero consiste en la asociacion de direcciones fisicas de los repetidores
entre si, de forma que ningun otro equipo que pudiese interferir en la transmision seria
aceptado como componente de la red. Sabido que este sistema es razonablemente seguro,
pero aun susceptible de ser soslayado, se establece un segundo nivel de seguridad, muy

superior, y que consiste en el cifrado de todas las transmisiones utilizando una clave WEP
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de 128 bits. A su vez, esta clave WEP podra ser distribuida de manera centralizada,
mediante los protocolos WPA o preferentemente a través de un servidor Radius

centralizado en los CPDs.

Este sistema entendemos que ofrecera un nivel muy alto de seguridad, dado que existen
variados mecanismos para identificar las estrategias de ataque a estos sistemas, con

posibilidad de identificar a posibles agresores antes de que pudiesen penetrar en la red.

Por su parte, la denominada Red “G”, o infraestructura de enlace interior a los edificios,
estara dotada de los mismos mecanismos, es decir, cada estacion cliente estara identificada
por su direccion fisica, de forma que los repetidores inalambricos de cada edificio s6lo
aceptaran las conexiones procedentes de las estaciones cliente registradas como
autorizadas (relacion que deberia contemplar a las estaciones de sobremesa asignadas al
edificio, mas el conjunto de estaciones portatiles asignadas en la administracion). Por
encima de este nivel, se volveria a implantar un mecanismo de clave de cifrado WEP,
preferentemente centralizado en el mismo servidor Radius dispuesto en los CPDs (y que, a
su vez podria estar gobernado por la Aplicacion Vertical de Inventario y Gestion Integral

de la Intranet Corporativa)

Con estos dos elementos, estariamos en condiciones de afirmar que la infraestructura
inaldmbrica de red estd en lo que se denomina el “estado del arte” mundial en seguridad de
redes. No obstante, se ha contemplado un tercer nivel de seguridad que, permite sin duda
alguna considerar la futura Intranet Corporativa de la administracion de la Republica de
Guinea Ecuatorial como una de las mas seguras entre la totalidad de las administraciones

publicas de todo el mundo.

Este tercer nivel consiste en el despliegue, de todas y cada una de las estaciones cliente, de
una pequeia unidad de memoria USB con un “certificado digital” expedido por la
Autoridad de Certificacion de la administracion de Guinea Ecuatorial. Esta solucidon, de
pequetio coste econdmico (asumido facilmente en el coste de cada estacion cliente),
permite que todas las comunicaciones de cada estacion cliente y el sistema de informacion,
desde momento en que se solicita la conexion al Escritorio Colaborativo, sean cifradas
mediante el mecanismo de “Autenticacion Web de Cliente y Servidor”. Este mecanismo,
de una seguridad equivalente al doble de la que se utiliza en la red Internet para la
transmision de operaciones econdmicas, impide de forma automdtica que ninglin equipo

sin dicho certificado digital pueda ni tan solo intentar una conexion con el sistema de
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informacion integrado. Por supuesto, ante la sustraccion de una estacion cliente, basta con

“revocar” su certificado para que sea considerada como ajena a la administracion.

Por ultimo, después de todos estos niveles de seguridad, aun queda la seguridad basada en
el registro de cada usuario en el sistema de informacion integrado, basada en la conocida
pareja de nombre de usuario y contrasefia. Este nivel serd encargado de identificar al
usuario dentro del Sistema y permitir o denegar el acceso a cada una de las aplicaciones
corporativas, y aun dentro de las autorizadas, a controlar qué tipo de operaciones se podra

hacer o no hacer.

Para finalizar este apartado, tan s6lo queremos indicar que la seguridad en este tipo de
sistemas siempre estd sometida a la adecuada cultura de uso por parte de todos y cada uno
de los miembros de la organizacidon, y que en este sentido se deben establecer las
adecuadas politicas de buen uso, y ser contempladas en todos los niveles del Plan de
Formacion, a fin de que la administracion, y no solamente el sistema de informacion
integrado, pueda ser considerado un lugar donde se hace un uso con la adecuada seguridad

a todos los niveles, del sistema de informacion integrado propuesto en este Plan Director.

1V.6.5. Desarrollo del Plan de Aplicaciones

El Plan de Aplicaciones se describe a continuacion en una propuesta de desarrollo e
implantacion armonizada con los restantes planes, segin los principios basicos y el modelo
propuesto en los capitulos anteriores, sobre un horizonte temporal de dos afios, de acuerdo

con las especificaciones del Plan Director.

1V.6.5.1. Planificacion e integracion con los restantes planes

Como puede verse en el cronograma adjunto (figura 35, ver ampliado en la figura 16), la
primera etapa, comun a todos los planes contenidos en el Plan Director, consiste en la
planificacion general y constituciéon de las comisiones y subcomisiones de control y
seguimiento del plan. Como ya se ha dicho, este Plan de Aplicaciones se propone bajo la
supervision directa de la Comision de Seguimiento del Plan Director, dada la necesidad de
apoyo al maximo nivel institucional que requerird la toma de decisiones en el dia a dia de

su puesta en practica.

Asimismo, por la propia naturaleza de este Plan de Aplicaciones, es evidente que su
desarrollo estd intimamente ligado al de los restantes, pudiéndose considerar por una parte

la necesidad de disponer de las adecuadas infraestructuras basicas, informaticas y de
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comunicaciones (cuyo desarrollo se muestra en la parte superior del cronograma y también
con el desarrollo temporal del Plan de Formacién (en la parte inferior del mismo

cronograma)

En la tabla adjunta se muestran las estimaciones de duracion del desarrollo de las distintas
aplicaciones, segiin se aprecia en el cronograma, afadiéndole a cada una de ellas 4

semanas, consideradas por término medio, para su analisis.

Dicho esto, se pueden considerar tres etapas fundamentales en el desarrollo de este plan:
una primera fase de adaptacion del Escritorio Colaborativo y definiciéon de la estacion
cliente, una segunda fase, de implantacion del Escritorio Colaborativo y una tercera fase de

analisis, disefio y desarrollo de las aplicaciones transversales y verticales seleccionadas.
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Figura 35. Cronograma General

Denominador comun a todas estas fases serd la necesaria y constante direccion operativa
de este plan, que como se dijo, requerira de la méxima atencion por parte de la Comision

de Seguimiento, muy especialmente en la etapa de analisis y desarrollo de las aplicaciones,
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que demandara una estrechisima colaboracion entre el equipo de desarrollo de la aplicacion
concreta y los responsables de su futura operaciéon y mantenimiento, es decir, los

funcionarios de la administracion que serdn sus futuros usuarios.

1V.6.5.2. Primera fase: adaptacion del escritorio y definicion de la estacion cliente

Como se observa en el cronograma, se ha considerado que, después de las reuniones de
constitucion de las subcomisiones, la Comision de Seguimiento del Plan Director pueda
decidir algunas cuestiones relativas a la definicion precisa de lo que el usuario del sistema

de informacion va a disponer como elementos de acceso a dicho entorno, en particular:

e La determinacion del sistema operativo en las estaciones cliente.

e La determinacion de los paquetes ofimaticos en las estaciones cliente.

e La determinacion precisa de las aplicaciones horizontales que deben ser de acceso
universal en el escritorio.

e La configuracion basica del escritorio (usuarios, grupos, organizacion visual, etc.)

e La determinacion precisa de los niveles de seguridad fisica y logica en el acceso al
sistema de informacion corporativo (empleo de certificados digitales, utilizacion de
servidores centralizados de distribucion de claves en las redes inalambricas, etc.)

e La definicion inicial de las politicas de usuario (requisitos y responsabilidades de los
futuros usuarios del sistema, asignaciones de privilegios a determinados usuarios
seglin categoria o puesto funcional, etc.)

e La definicion inicial de las politicas de impresion (que atafie a la definicién de la

configuracion precisa de las impresoras en su manejo habitual)
Estimandose un maximo de dos semanas para que se concluyan estas tareas.

A partir de este momento, se podran desarrollar, desde el Centro Especializado, los “kits de
instalacion” de estaciones cliente; se configurard la primera version del Escritorio
Colaborativo de la administracién y se adaptara la aplicacion de formacion con los cursos
de formacion y la documentacion de soporte basica, estimandose un maximo de 12

semanas (desde el tiempo “cero”) para concluir estos trabajos.

1V.6.5.3. Segunda fase: Escritorio Colaborativo y aplicaciones horizontales

Al mismo tiempo, y medida que se vaya completando la primera fase de instalacion de
Infraestructuras de comunicaciones, basicas e Informaticas (establecimiento de los enlaces

entre Malabo-Centro Especializado y Malabo- Bata, instalacion de los CPDs y las aulas de
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formacion), se configurara de forma logica el sistema de informacion, instalandose los
sistemas de software en los CPDs de Bata y Malabo; configurdndose el “router central” y
los servicios basicos de la red TCP/IP, y poniendo en marcha el Escritorio Colaborativo de
la administracion de la Republica de Guinea Ecuatorial, asi como los contenidos de los
cursos basicos de formacion. Estas tareas tienen como hito critico para estar finalizadas
alrededor de la semana 18, cuando se prevé que den comienzo los cursos de formacion de

funcionarios en Malabo y Bata.

En paralelo con esta etapa, los grupos de desarrollo de aplicaciones estaran concentrados
en el Centro Especializado, desarrollando la herramienta CASE 6 aplicacion de desarrollo

de aplicaciones, que permita acometer con maximas garantias de éxito la siguiente fase.

Por su parte, la Comision de Seguimiento del Plan, ademds de coordinar todos los trabajos
de las restantes subcomisiones, estard plenamente dedicada a la seleccion de las
aplicaciones transversales y verticales que estime deban ser desarrolladas (tomando como
base de partida las que han sido propuestas en este Plan de Aplicaciones, pero son absoluta
libertad de modificar tanto la relaciéon como el orden previsto), de forma que, tan pronto
fuese posible, se puedan comenzar las tareas de andlisis de las aplicaciones inicialmente

consideradas.

Aproximadamente en torno a la semana 24 (es decir, a los seis meses desde el tiempo
considerado como “cero”) se estima que la fase de analisis de la herramienta CASE esté
concluido, continuando su desarrollo (por parte de los programadores) en el Centro
Especializado, mientras que el grueso del equipo de analistas se desplazaran a Guinea para,
siguiendo instrucciones concretas de la Comision de Seguimiento del Plan, comenzar con
las tareas de andlisis de las aplicaciones seleccionadas por esta comision, dando lugar a la

tercera fase que describimos a continuacion.

1V.6.5.4. Tercera Fase: desarrollo de aplicaciones seleccionadas

Se estima que los analistas de las aplicaciones puedan organizarse en tres grupos
plenamente operativos y con capacidad de trabajo independiente, bajo la coordinacion
directa de los Directores Técnicos y siguiendo las instrucciones concretas de la Comision

de Seguimiento del Plan.

Esta comision debera garantizar la composicion de un grupo multidisciplinar para el
desarrollo de cada Aplicacion, formado por los analistas y aquellos responsables del

ministerio o ministerios que se estimen oportunos en cada caso. Sin duda, la determinacioén
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de la adecuada composicion de estos grupos y la capacidad de liderazgo de la propia

comision, serdn los factores criticos del éxito en esta etapa.

En el cronograma se han mostrado unas posibles tareas (con estimacion realista de
tiempos) de cada uno de estos tres equipos de desarrollo, asociadas a la realizacion de las
aplicaciones transversales y verticales propuestas en el capitulo anterior. Queremos indicar
una vez mas que, tanto la relacion de aplicaciones; como el orden en que deban ser
acometidas, serdn determinados por la propia comision. En cualquier caso, en la
estimacion mostrada en el cronograma se han considerado tres etapas, denominadas
aplicaciones verticales 1, 2 y 3; correspondientes a periodos de desarrollo de aplicaciones
verticales no definidas aun, y que podrian ser escogidas, bien de entre la lista de posibles
aplicaciones detectadas, o bien identificadas por la comision, siguiendo los criterios que

estime oportunos.

En todas estas tareas se debe considerar la realizacion de Manuales de usuario de cada una
de las aplicaciones, asi como los Moddulos de Formacion que se han de instalar en la
aplicacion de formacion para facilitar el aprendizaje de las aplicaciones por parte de sus

potenciales usuarios.

IV.7. Plan de Formacion

IV.7.1. Introduccion

La implantacion de las tecnologias de la informacion en los diferentes ambitos de la
sociedad ha logrado la prestacion de una serie de servicios que estan transformando los
modelos de gestion de las empresas, los habitos de las personas y los procesos de las

administraciones publicas.

La Republica de Guinea Ecuatorial ha encargado la realizaciéon de un Plan Director de
Tecnologias de la Informacion en su Administracion que contemple de forma integral la
incorporaciéon de estas tecnologias, evitando los problemas de una implantacion

desorganizada, caracteristicos de otras administraciones.

El procedimiento de elaboracion de este Plan Director ha sido, partiendo de unos principios
fundamentales o Ejes Guia, el desarrollo de un modelo basado en la adecuada organizacion
de las infraestructuras basicas de soporte, de los sistemas informaticos, de los sistemas de
comunicaciones y de las necesarias aplicaciones para configurar un sistema de Informacion

integrado o Intranet Corporativa de la administracion.
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En este capitulo se desarrolla el Plan de Formacion que permita al conjunto de futuros
usuarios (entendidos como la totalidad de los funcionarios de la administracion de Guinea
Ecuatorial) el correcto y adecuado uso de las enormes capacidades del sistema de

informacion integrado, desarrollado en los antes citados planes parciales.

En efecto, numerosos estudios elaborados por organismos de contrastada solvencia llegan a
la conclusion de que la adecuada implantacion en cualquier organizacion de las tecnologias
de la informacion requiere de una formacion integral de sus miembros para que produzca
de forma paulatina un necesario cambio cultural. Esto exige planificar una estrategia que
permita que, en cada uno de los puestos de trabajo, se desarrolle la actividad de forma mas
dinamica y segura posible, utilizando las herramientas adecuadas que sistematizan los

diferentes procesos necesarios en la administracion.

El cambio desde los actuales héabitos de trabajo hasta los necesarios para la gestion
mediante el empleo intensivo de las tecnologias de la informacion, solo es posible
mediante el desarrollo y puesta en practica de un meticuloso Plan de Formacion, que
contemple las necesidades de cada puesto de trabajo y que, de forma directa y progresiva,

pueda ser aprovechado por la totalidad de los funcionarios de la administracion.

IV.7.2. Principios generales

Dado que este Plan de Formacion forma parte del Plan Director, ha de estar desde un
principio inspirado por los principios basicos o Ejes Guia que definen la filosofia general
del plan, a la vez que como parte del conjunto, se contempla su puesta en marcha de forma
conjunta e indivisible con los restantes planes parciales, sin los cuales seria muy dificil

entender el desarrollo aqui propuesto.

Desde el punto de vista de los principios generales o Ejes Guia que configuran la filosofia

general del Plan Director, se han tomado en cuenta de forma muy especial los siguientes.

1V.7.2.1. Necesario compromiso al mds alto nivel institucional

En el caso especifico de este Plan de Formacion, el necesario compromiso institucional se
hace mas exigente, de forma que involucra a todos los cuadros de la administracion, desde
su alta direccion, hasta el ultimo funcionario que vaya a utilizar la intranet corporativa.
Esta implicacion consiste en la necesidad de convencerse y de ayudar a convencer a todas
las personas implicadas, de que este plan mejorard las condiciones de trabajo y la

productividad de todos los funcionarios, y permitird a los cuadros directivos disponer de
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mas tiempo y de mejor informacién para realizar adecuadamente la toma de decisiones en
las 4reas de su incumbencia, pero que esto no serd posible si no se hace el esfuerzo
personal y corporativo de adquirir los conocimientos previos que capaciten a cada uno de
los miembros de la organizacion para poder aprovechar las enormes posibilidades que

ofrece el sistema de informacion integrado de la administracion.

Asi, se ha considerado la formacion como una parte méas de la politica de recursos
humanos, por lo que debe tenerse en cuenta a la hora de considerar la carrera profesional.
Se propone, por ello, la adecuacioén de la normativa reguladora de la funcion publica para

que contemple la formacion como un derecho y deber de los funcionarios.

Se considera un aspecto critico para el éxito del plan, la entusiasta colaboracion por parte
de los responsables de las diferentes unidades administrativas, facilitando la asistencia a
los cursos y aportando cuanta informacion sea necesaria para una mejor adaptacion del

Plan a las necesidades reales.

A diferencia de los restantes planes parciales, el Plan de Formacion requiere la dotacion,
desde un primer momento, de recursos humanos por parte de la administracion, encargados
de las tareas administrativas, de gestion, seguimiento y organizacion a lo largo de todo el
periodo de ejecucion del plan, asi como los diferentes colaboradores previstos
(responsables de aula y responsables de curso); que seran fundamentales para el correcto
desarrollo del mismo. Por ello, se propone la creacion de la Unidad de Formacion, que se
encargaria de llevar a cabo la gestion y ejecucion del Plan de Formacion, siguiendo las

directrices emanadas de la Subcomision de Formacion.

1V.7.2.2. Estimulo a la colaboracion y a la participacion

Este principio fundamental tiene especial relevancia en el ambito de la formacion, y muy
particularmente, en el tipo de formacion no convencional como es la que aqui se precisa.
Asi, se pretende que el plan sea flexible y participativo en su origen y a lo largo de todo su
desarrollo. Para ello se propone crear la Subcomisiéon de Formacién, integrada por
responsables al maximo nivel, que debera participar en el seguimiento y evaluacion de este
plan, asi como en la elaboracion y propuesta de directrices en funcion de los resultados que
se vayan obteniendo. Para ello deberan servir de canalizadores de todas las propuestas que
puedan recibir y que pueden ser de maxima utilidad, con independencia de que procedan

de funcionarios de mayor o menor nivel.
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También en este sentido, se propone que la metodologia utilizada en las acciones
formativas sea activa, participativa y centrada en la realidad préctica, debiendo fomentar el
trabajo cooperativo y colaborativo. Como consecuencia de ello, el disefio de e imparticion

de las actividades formativas contemplaran estos aspectos como factores criticos de éxito.

1V.7.2.3. Viabilidad del plan

El Plan de Formacion ha de estar basado en la realidad de la situacion actual, y su
orientacion clara ha de ser un mejor desempefio de las tareas de los profesionales. En este
sentido, su principal objetivo es mejorar los servicios que la administracion presta a los
ciudadanos. Por ello, se ha disefiado teniendo en cuenta la realidad de las necesidades
actuales, y programando aquellas acciones que redundaran de forma directa en un mayor
rendimiento y eficacia en la gestion administrativa. Se han programado, por tanto, cursos
de formacion que estan directamente relacionados con la actividad desarrollada en los

puestos de trabajo.

Igualmente, se ha previsto que, a pesar de ofrecer un disefio claramente especificado, sea
suficientemente flexible y adaptable a cualquier circunstancia que pueda surgir tanto en
funcién de su propio desarrollo como de nuevas necesidades que se puedan detectar. Se
propone, por ello, que la Subcomision de Formacion estudie y apruebe, en su caso, las

directrices generales del plan.

Dado que no todos los funcionarios estardn exactamente en el mismo nivel de
conocimientos al inicio del plan, se ha previsto un mecanismo que permita “homologar”
los conocimientos de los funcionarios, sea cudl sea el lugar o forma en que los han
adquirido. Para ello se proponen dos formulas complementarias: la convalidacion de

conocimientos y las pruebas correspondientes.

Se tratara que la formacion interfiera lo menos posible en el trabajo cotidiano, procurando
realizar la actividad formativa en cortos periodos de tiempo. En todo caso, siempre se
respetaran las necesidades del servicio, siendo preceptiva la autorizaciéon de los
responsables de las respectivas unidades, como requisito previo a la organizaciéon de

acciones formativas en las que deba participar personal bajo su dependencia.

1V.7.2.4. Sostenibilidad del plan

Se ha contemplado la rapida evolucién de las herramientas y materiales tecnologicos por lo

que no solo se ha disefiado el plan para la correcta utilizacion de los recursos actualmente
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disponibles, sino que también se ha disefiado pensando en los previsibles cambios que
puedan producirse en el futuro. Para ello, se ha propuesto un modelo de formacion
continua on-line, con posibilidad de plantear consultas en cualquier momento pudiendo

recibir en consecuencia un asesoramiento personalizado.

La evaluacion permanente de las acciones formativas permitira detectar en cada momento
su desarrollo y permitird confirmar, corregir o modificar las acciones programadas. La
evaluacion se llevara a cabo tanto por los responsables de curso hacia los participantes
como a la inversa. Por otro lado, existira una labor de evaluacion sobre el rendimiento y

utilidad de las acciones en el propio puesto de trabajo.

Se pretende, por ultimo que, si bien al principio sera necesaria la colaboracion y el
asesoramiento externo, la propia ejecucion del plan permita a la administracion adquirir la
experiencia, formacién y estructura adecuadas para abordar un modelo autéonomo de
formacion permanente de sus funcionarios similar al que ya disponen las administraciones

mas modernas y avanzadas.
IV.7.3. Planteamiento del problema. Analisis y solucion adoptada

1V.7.3.1. Toma de datos realizada

Durante la toma datos se visitaron la practica totalidad de las dependencias de la
administracion en las dos principales ciudades del pais: Malabo y Bata. Se realizaron
entrevistas con responsables de cada ministerio, en las que se pudo conocer, de primera
mano, el estado de cada departamento de la administracion en relacion con el empleo de

las tecnologias de la informacion.

La primera conclusion que se pudo obtener fue el escasisimo nivel de implantacion de las
tecnologias de la informacion en la administracion. Como ya se ha dicho, no consideramos
esto un inconveniente sino mas bien una ventaja, pues permite disefiar partiendo “de cero”
y evitar de esta forma la lenta evolucion hacia sistemas integrados, que han sufrido y
siguen sufriendo otras administraciones con niveles de desarrollo heterogéneos y sistemas
propios en cada ministerio, lo que hace casi imposible considerar toda la organizacion

COmo un sistema.

No obstante, el hecho de que la plantilla actual de funcionarios tenga poca o nula
formacion y cultura en el uso de sistemas informaticos, condiciona que la formacion

adquiera el maximo nivel de importancia como aspecto critico de éxito del plan. De esta

169



Estrategias de implantacion de las Tls en las administraciones publicas de regiones en desarrollo

manera, sin duda, la implantacion con éxito de este sistema integrado exigira grandes
esfuerzos en la adaptacion de la propia administracion, tanto de su personal (con la
necesidad de contemplar la formacion como aspecto critico y previo al uso del propio
sistema, y que ademas se caracteriza por precisar de constante actualizacion a una situacion
siempre cambiante), como muy especialmente de su propia estructura normativa y

probablemente funcional.

Este documento, como parte del Plan Director, establecerd una serie de recomendaciones
relativas a la adecuada organizacion de comisiones y sus posibles tareas. Una de ellas sera
el estudio de la adaptacion que se debe realizar en la normativa (Ley de Procedimiento
Administrativo, estatutos de la Funcion Publica, etc., etc.) que permitan a la administracion
realizar un auténtico proceso de cambio cultural, es decir, de adaptacion de todas sus
estructuras a la nueva situacion, caracteristica de este nuevo modelo de sociedad

caracterizada por la preponderancia de la informacion y del conocimiento.

1V.7.3.2. Aspectos bdsicos de la solucion adoptada

Este Plan de Formacion tiene como objetivo llevar a cabo la formacion en tecnologias de la
informacion de la totalidad de la plantilla de funcionarios de la Republica de Guinea
Ecuatorial. A la finalizacion del mismo, todos los funcionarios deberdn ser capaces de
realizar adecuadamente, en sus puestos de trabajo, las tareas necesarias utilizando para ello
los recursos y herramientas disponibles basadas en las TIs. Ademas se dispondrd de
personal con la capacitacion necesaria en software y hardware para desarrollar el

mantenimiento habitual del sistema.

Como objetivo final se debe lograr que la totalidad de la plantilla de personal de la
administracion de la de la Republica de Guinea Ecuatorial sea capaz de sentirse parte
activa de un colectivo en formacién permanente. Todos deben sentirse estimulados a
actualizarse aprendiendo el uso de las tecnologias de la informacion, evitando verse
desfasados en una época de necesaria adaptacion a los continuos cambios que se estan

produciendo.

En un primer nivel de aproximacion, las tareas formativas se han considerado en dos
grupos, en primer lugar la formacién especifica de personal seleccionado, y a continuacion
la formacién que se impartird con caracter general para la totalidad de la plantilla de

funcionarios.
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1V.7.3.2.1. Formacion de formadores

Para ello, primero se ha contemplado el desarrollo de un plan de formacion de formadores,
que capacite a un nimero de funcionarios de la administracion para servir de facilitadores

del aprendizaje por parte del resto de la plantilla de personal.

Se estima que unos 25 funcionarios, seleccionados de entre aquellos que muestren especial
interés y capacidades de colaborar en la formacion del resto de sus compafieros, puedan
recibir un curso intensivo de 11 semanas de duracion en un Centro Especializado. Los
contenidos de este curso serdn los de los dos cursos siguientes, mas una serie de modulos
formativos orientados a la capacitacion especifica como ayudantes en la formacion, una

vez de regreso en sus puestos de trabajo.

1V.7.3.2.2. Formacion de técnicos especialistas

Este programa esta destinado formar al equipo de trabajo que realizard la instalacion de las
diferentes infraestructuras basicas, de comunicaciones e informaticas propuestas en los
restantes capitulos de este Plan Director. De esta forma, se considera que tres jefes de
equipo, configuren la direccion ejecutiva de sendas plantillas de personal técnico, de forma

que se puedan acometer las diferentes tareas.

Para ello, sera necesario capacitar a un grupo de técnicos, preferiblemente con formacion y
experiencia en instalacion y mantenimiento de sistemas informaticos; formado por unas 10
personas (no necesariamente funcionarios) para que sean capaces de realizar el montaje,
configuracién y mantenimiento de la mayor parte de los sistemas y componentes descritos

en los Planes de Infraestructuras Basicas, de Comunicaciones y de Sistemas Informaticos.

El plan de trabajo previsto para estos grupos comprende dos etapas: una primera etapa de
un mes aproximadamente, de aprendizaje practico bajo la tutela de los jefes de equipo,
destinada a la adquisicion de los conceptos basicos de instalacion y configuracion de
equipos, sistemas de comunicaciones y realizacion de sistemas de cableado estructurado, y
a continuacion, aprendizaje continuo en el puesto de trabajo, realizando las tareas

asignadas, bajo el asesoramiento y direccion de los ya citados jefes de equipo

1V.7.3.2.3. Formacion general en tecnologias de la informacion

Este es sin duda, el bloque conceptual mas importante del Plan de Formacién, porque en €l
se contempla el conjunto de acciones formativas destinadas a la totalidad de los

funcionarios de la administracion con necesidades de emplear las tecnologias de la
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informacion en su puesto de trabajo, y que se estiman basicas y prioritarias a fin de
conseguir un aprovechamiento de las capacidades del sistema de informacion integrado

que forma el nucleo del Plan Director.

Se trata, por tanto, de planificar y llevar a cabo la formacién necesaria para lograr que cada
funcionario sea capaz de utilizar una estacion cliente en su puesto de trabajo, y realizar de
forma adecuada, las operaciones mas habituales en el mismo (uso del sistema operativo,
herramientas ofimaticas basicas, y empleo del Escritorio Colaborativo, con las diferentes

aplicaciones horizontales ya descritas).

1V.7.3.2.4. Formacion en aplicaciones especificas

Complementario del anterior. Estarad destinado, en principio, sélo para aquellos
funcionarios que deban desarrollar su tarea utilizando algunas de las aplicaciones
transversales o verticales del sistema de informacién, cuyo desarrollo se especifica en el

Plan de Aplicaciones.

IV.7.4. Descripcion de la solucion adoptada

El Plan de Formacion que a continuacion se presenta, pretende lograr que cada funcionario
sea capaz de desarrollar las actividades necesarias en su puesto de trabajo, utilizando
adecuadamente los recursos y herramientas que le aporta la adopcion, a nivel integral, del

sistema de informacion integrado o Intranet Corporativa de la administracion

Para ello, se debe especificar una temporizacion realista, una dotacion de recursos, tanto
humanos como econdémicos, suficiente para la magnitud del trabajo a desarrollar, y una

infraestructura que permita garantizar la consecucion de los objetivos marcados.

El horizonte temporal estimado para conseguir los objetivos es el de la duracién del propio

Plan Director, es decir, de dos afios.

1V.7.4.1. El programa de formacion

Este programa tendrd como objetivo dotar de la infraestructura y recursos humanos
necesarios para llevar a cabo, de forma estable, la formacion permanente de los

funcionarios.

En el programa debe primar la eficacia y la funcionalidad, es decir que al funcionario se le
formaréd en aquellas tareas o conocimientos que vaya a necesitar en el desempeio de su

puesto de trabajo.
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El programa de formacion, por tanto, debe reunir las siguientes caracteristicas:
e Realista.
e Adecuado a las necesidades.
¢ Vinculado al puesto de trabajo.

e Universal.

Se pretende llevar a cabo en la Republica de Guinea Ecuatorial, en las aulas de formacion
previstas en el Plan Director (dos en Malabo y una en Bata). Colaboraran en la formacién

funcionarios que han sido previamente formados en el Centro Especializado.

Tanto el programa de contenidos como las actividades propuestas a los asistentes deben ser
elaborados directamente por el Centro Especializado y estar alojadas, en forma de modulos
bien organizados, en la denominada Aplicacion de Formacién, accesible tanto de forma
directa desde las aulas de formacion, como a través del Escritorio Corporativo, en las

estaciones cliente de la administracion.

Esta formacion debe llevarse a cabo de forma semipresencial, por lo que los alumnos
(funcionarios) deberan acudir a aulas especificamente disefiadas en las que habrd un
Responsable de Formacioén debidamente capacitado para cada actividad formativa que se
lleve a cabo. Recibirdn, ademds, el apoyo permanente del personal del Centro
Especializado mediante videoconferencia a través del enlace de satélite. Cuando se trate de
formacion no bésica, es decir, de mdédulos especificos para funcionarios que ya disponen
de estacion cliente en su puesto de trabajo, se podra alternar el aprendizaje entre sesiones

de trabajo en las aulas de formacién y dedicacion personal en el propio puesto de trabajo.

1V.7.4.2. Las acciones formativas

Evidentemente, no todos los puestos de trabajo en una administracion realizan las mismas
funciones, ni los funcionarios adscritos a ellos poseen la misma formacion. Este plan que
describimos tiene por finalidad adaptar la formacion del funcionario a las necesidades
reales de su puesto de trabajo. No se trata, por tanto, de dar la misma formacion a todos,
pues para algunos la formacién adquirida seria poco aprovechable y, para otros, no seria

utilizada adecuadamente en su puesto de trabajo.

Ello hace necesario, disefiar un sencillo sistema que permita ofertar a cada funcionario la
formacion adecuada al correcto desempeiio de sus funciones. Para ello, el Plan de
Formacion ofertara un programa dividido en dos bloques claramente diferenciados, uno

que denominaremos Basico y otro de caracter Medio/Avanzado (figura 36). Cada uno de
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estos bloques contendra diferentes mdodulos formativos que serdn independientes unos de

otros pudiendo, no obstante, integrarse varios de ellos en una misma oferta formativa.

Acciones formativas

! !

Bloque Bloque
Medio / Avanzado Basico
Recomendable l Obligatorio

Modulos

Moédulos

Figura 36. Division en bloques y modulos del Programa del Plan de Formacion

1V.7.4.2.1. Bloque 1: Nivel Basico

Se propone que este bloque tenga caracter obligatorio y que sea condicion previa al empleo
del Sistema de Informacién integrado (es decir, a la instalacion de una estacion cliente en
el puesto de trabajo) para todos los funcionarios que tengan que desarrollar su actividad
mediante el uso de Tecnologias de la Informacion. Al terminar la accidon formativa en el
aula deberan acreditar poseer, al menos, la totalidad de los conocimientos que se imparten
en este bloque. Pueden acreditar los conocimientos mediante las certificaciones
correspondientes, pudiendo obtener dichas certificaciones asistiendo a los cursos
programados o bien mediante pruebas convocadas al efecto o convalidacion de

documentacién que acredite poseer los conocimientos requeridos.
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En este bloque se incluyen los seis modulos siguientes:

B.1 Adquisicion de habilidades basicas de formacién en linea: (12 horas)
Obligatorio para la totalidad de los funcionarios ya que serd bésico en la
adquisicion de conocimientos y habilidades que le permitan utilizar la red para la

obtencion de forma auténoma de nuevos conocimientos.

B.2 Iniciacion a las TICs: (21 horas) Obligatorio para aquellos que no acrediten
conocimientos en informatica. Les introducira en el uso del ordenador y sus

funciones mas utilizadas.

B.3 Acceso a la red y correo electrénico: (15 horas) Obligatorio para todos
aquellos funcionarios que no acrediten conocimientos sobre estos temas. El modulo
habilitard para utilizar los recursos bésicos de la red, asi como la utilizacion del

correo electronico.

B.4 Escritorio Colaborativo: (18 horas) Obligatorio para todos los funcionarios
puesto que sera la herramienta basica de trabajo para desarrollar las tareas
administrativas generales. Comprende una vision general del Escritorio Corporativo

y de las aplicaciones horizontales de empleo universal en la administracion.

B.5 Procesador de Textos Basico: (12 horas) Obligatorio para aquellos que no
acrediten conocimientos sobre este tema. El curso permitird adquirir las habilidades
basicas para elaborar, archivar o modificar documentos de mayor o menor

complejidad.

B.6 Hoja de Calculo basica: (12 horas), Obligatorio para aquellos que no acrediten
conocimientos sobre este tema. El curso permitira adquirir habilidades para realizar
calculos, obtener graficos basados en datos facilitando la elaboracion de informes.

1V.7.4.2.2. Bloque 2: Nivel Medio/Avanzado

Dirigido a funcionarios que necesiten utilizar con la mayor eficacia y productividad las

posibilidades de las herramientas disponibles desde su estacion cliente.
Los modulos que se ofertan en este bloque son los siguientes:

M.1 Escritorio Colaborativo avanzado: (21 horas) Destinado a aquellos

funcionarios que tengan responsabilidades sobre grupos de trabajo y necesiten
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modificar o adaptar diferentes configuraciones del Escritorio Colaborativo, en

particular, administrar de forma basica la Gestion Documental.

M.2 Procesador de textos avanzado: (18 horas) Destinado a aquellos funcionarios
que, habiendo realizado el moddulo basico, necesiten profundizar en las

posibilidades que ofrece esta herramienta.

M.3 Hoja de calculo avanzada: (18 horas) Destinado a aquellos funcionarios que
necesiten realizar cdlculos complejos, expresar resultados de forma grafica y
obtener conclusiones que faciliten la elaboracion de estudios o informes tendentes a

la toma de decisiones.

M.4 Administracion del Escritorio: (30 horas) Destinado a aquellos funcionarios
que necesiten configurar el acceso a diferentes aplicaciones horizontales del
Escritorio Corporativo por parte de funcionarios a su cargo, con particular atencion

a la aplicacion horizontal de Gestion de Flujos de Trabajo.

M.S5 Aplicaciones Especificas: (duracion variable) Destinado a aquellos
funcionarios que en su puesto de trabajo necesiten emplear alguna aplicacion
especifica (transversal o vertical) y necesiten una formacién adecuada para su

utilizacion.

1V.7.4.2.3. Temporizacion de los modulos

Para los diferentes modulos se propone la siguiente temporizacion:

Tabla 6. Temporizacion de los modulos del Bloque Basico

Bloque Basico

Nombre del médulo Horas | Sesiones
Habilidades basicas de formacion en linea 12 4
Iniciacion a las Tls 21 7
Acceso a la red y correo electronico 15 5
Escritorio colaborativo 18 6
Procesador de textos basico 12 4
Hoja de calculo basica 12 4
Total Bloque basico 920 30
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Tabla 7. Temporizacion de los modulos del Bloque Medio/Avanzado

Bloque Medio/Avanzado
Nombre del médulo Horas | Sesiones
Tratamiento de textos avanzado 18 6
Hoja de célculo avanzado 18 6
Escritorio colaborativo avanzado 21 7
Administracion del Escritorio 30 10
Aplicaciones especificas Por determinar

1V.7.4.2.4. Cursos de formacion

Una de las mayores ventajas de la programacion disefiada mediante modulos es la
posibilidad de adaptar las acciones formativas concretas a las necesidades reales de
formacion de cada persona, considerando los conocimientos que ya se poseen y las

necesidades del puesto de trabajo que se desempeiia.

De acuerdo con esto, la oferta formativa que se desarrollar en las Aulas de Formacion,
estara programada conforme al objetivo de lograr que paulatinamente todos los
funcionarios posean habilidades basicas en TIs y formacion especifica para desarrollar

adecuadamente su labor en el puesto de trabajo que tenga asignado.

Aunque se ha considerado que los seis moddulos formativos del Bloque Bésico se
impartiran en un solo curso de 90 horas lectivas, no debiéndose descartar la posibilidad, si
asi lo aconsejaran las circunstancias, de planificar acciones formativas o cursos
constituidos un numero menor de modulos del bloque bésico. La programacion de estas
acciones formativas o cursos es recomendable en el caso de que existan grupos de
funcionarios que hayan acreditado poseer conocimientos y habilidades propias de alguno
de los modulos del bloque basico, evitando de esta manera que funcionarios con
conocimientos y habilidades informaticas tengan que cursar mdodulos sobre materias que ya

dominan.

En cualquier caso, habria un curso con los modulos minimos requeridos, que seria el

formado por los mddulos de:

"Adquisicion de habilidades bdsicas de formacion en linea" + "Escritorio
Colaborativo"
Este curso seria obligatorio para todos los funcionarios, aunque hayan acreditado

conocimientos de cualquier tipo, pues se consideran especificos y necesarios para la
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totalidad de los funcionarios. Asi, este curso “minimo” necesitaria s6lo 30 horas lectivas y

se podria impartir en 10 sesiones de presencia en el aula de formacion.

1V.7.4.2.5. Apoyo permanente en el puesto de trabajo

Conviene destacar que la formacion adquirida en las diferentes acciones formativas es
suficiente para desarrollar adecuadamente su actividad en el puesto de trabajo. No
obstante, siempre se pueden presentar circunstancias en las que se necesite algin apoyo o
aclaracion sobre alguna duda o problema concreto. Esto debe quedar debidamente

garantizado a tres niveles:

a. Utilizacion de la ayuda disponible en la aplicacion que estén utilizando. Es el
primer nivel de ayuda al que debe acudir el usuario, y sélo cuando su problema no
pueda resolverse consultando esta informacion, es cuando debera proceder con los
siguientes niveles.

b. Apoyo de un experto en su centro de trabajo. Cada centro de trabajo debera ir
dotandose de personal adecuadamente formado para resolver las dudas que
cotidianamente se puedan presentar.

c. Ayuda de expertos externos al centro de trabajo. Ya se ha recomendado la
conveniencia de organizar un Centro de Soporte (cuya primera version podria ser
desempefiada por los jefes de equipo en solucién de problemas técnicos y por el

Centro Especializado en problemas de utilizacion de las aplicaciones).

1V.7.4.2.6. Metodologia de aprendizaje propuesta

La metodologia a seguir, tanto en la formaciéon de los formadores, como en la de los
técnicos y funcionarios, sera activa y participativa en la que los asistentes deben, partiendo
de sus conocimientos previos, aprender haciendo. Se evitara, en general, una ensefianza
tradicional, fundamentada en clases expositivas en las que el profesor ensena y el alumno
aprende. Se trata de impartir una ensefianza centrada en el aprendizaje, en la que el
participante debe sentirse protagonista de su propio progreso. En general, mas que clases
teoricas, se deben realizar numerosas actividades basadas en supuestos practicos y en la
resolucion de problemas concretos, que se asemejen lo mas posible a la actividad que

tengan que realizar en su centro de trabajo.

En todos los casos se empleard el sistema de ensefianza semipresencial. El aprendizaje se

realizara en las aulas de formacion, siguiendo la programacion previamente establecida, en
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la que se combinaran adecuadamente las actividades propuestas por el Responsable del
Curso, con los recursos on-line, previamente disefiados y puestos a disposicion de los

asistentes mediante la conexion directa e instantanea con el Centro Especializado.

Se fomentard, en general, el trabajo en equipo y se plantearan actividades en las que se
exija para su realizacion aspectos de trabajo colaborativo y cooperativo, de tal manera que
determinadas actividades no podran realizarse individualmente, sino que requieran de la

adecuada participacion, colaboracion y cooperacion entre varios participantes.

Para aplicar esta metodologia, cada uno de los modulos dispondra de una Guia
Metodologica, en la que se indicardn paso a paso las actividades a desarrollar, y que servira

de programa al responsable del curso.

Ademads, y como ya se ha indicado, cada modulo estara alojado en la Aplicacion de
Formacion o Plataforma LMS (Learning Management System), que permitira acceder a los
contenidos y actividades del modulo a cualquier participante en cualquier momento. Dicha
aplicacion permitira gestionar y hacer un exhaustivo seguimiento y evaluacion de las
actividades desarrolladas por los participantes, pudiendo, en cualquier momento, orientar
su aprendizaje proponiéndoles nuevas actividades, aclarandole dudas que puedan plantear

e intercambiando informacion entre participantes o con los tutores del modulo.

En la practica, esto se traduce en que cada uno de los cursos programados estara dividido
en sesiones presenciales de tres horas de duracion. Cada una de las sesiones dispondra de
una detallada programacion temporalizada, que servird de guia al Responsable del Curso
para desarrollar su funciéon. Ademads, cada sesion debera disponer de los materiales y
recursos necesarios para que los asistentes desarrollen las tareas de aprendizaje
correspondientes. En general deberdn seguir la programacion propuesta para esa sesion

accediendo a la Aplicacion de Formacion y realizando las actividades propuestas.

En consecuencia, en cada una de las sesiones el participante recibird del Responsable de
Curso la correspondiente informacion, las directrices de trabajo para la sesion y accedera al
“Aula Virtual” para realizar las tareas o actividades de aprendizaje propuestas. Estas, una
vez realizadas, son enviadas de forma automadtica, y posteriormente evaluadas por el
equipo docente del Centro Especializado para orientar, recomendar y proponer lo

conveniente en cada caso, a fin de lograr una mayor eficacia en el aprendizaje.

Una vez finalizados los cursos, los participantes podran seguir accediendo a una

“Comunidad Virtual” creada al efecto, en la que podran continuar participando, planteando
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dudas y buscando soluciones a los problemas que se les pueden plantear en el desempefio

de sus actividades diarias en el puesto de trabajo.

1V.7.4.3. Recursos necesarios

Se detallan a continuacion los recursos humanos y técnicos que se han considerado

necesarios para la puesta en practica del Plan de Formacion.

1V.7.4.3.1. Centro especializado

El cumplimiento de los objetivos del Plan de Formacién exige disponer desde un primer
momento de un equipo multidisciplinar capaz de realizar la formacion de los formadores
(que seran los futuros Colaboradores de Formacion en las aulas), ademas de planificar,
disefiar, elaborar, implementar, desarrollar, realizar el seguimiento y evaluacion de las

diferentes acciones formativas que lleven a cabo.

Se hace necesario, por tanto, encargar a un Centro Especializado la realizacion de las tareas
antes mencionadas para cada uno de los diferentes médulos formativos, asi como de llevar

a cabo la formacion inicial de los formadores.
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Figura 37. Propuesta de distribucion en planta de un Centro de Formacion
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1V.7.4.3.2. Aulas de formacion

Es el lugar fisico en el que prioritariamente se llevara a cabo la formacion de la practica

totalidad de los funcionarios de la administracion.

En los tres graficos que se incluyen en esta pagina y sucesivas, se muestra una idea de un
Centro de Formacion de dimensiones y caracteristicas adecuadas a las requeridas para el

desarrollo del Plan de Formacion.
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Figura 38. Propuesta de aula de formacion
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Figura 39. Mediateca con zona de estudio y zona de practicas
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1V.7.4.3.3. Departamento o Unidad de Formacion

Sera el encargado de planificar y coordinar la formacion. Se propone que esté integrado
por Responsables de Formacion, personal técnico y administrativo. Su funcién serd

planificar y coordinar las diferentes acciones formativas que se llevaran a cabo.

Por sus especiales caracteristicas, se estima imprescindible que disponga de personal
estable, asi como de colaboradores temporales para la planificacion, realizacion y
seguimiento de actividades concretas. Su filosofia de trabajo debe basarse en una
planificacion centralizada y con actividades descentralizadas. Este departamento o unidad
de formacion, inicialmente concebido para desarrollar este Plan de Formacion especifico,
podréa ampliar gradualmente sus actividades a otros programas de formacion dirigidos a los
funcionarios, no necesariamente relacionados con las tecnologias de la informacion,
pudiendo convertirse en un futuro Centro de Formacién Permanente de funcionarios
similar al que disponen las administraciones modernas. De la misma forma, en el caso de
que la administracién ya disponga de un Centro de Formacion Permanente, se estimara la
conveniencia de hacer uso de los recursos del mismo, transformandolo en esta Unidad de

Formacion.

1V.7.4.3.4. Subcomision de Formacion

Debera estar constituida por los maximos responsables del Plan de Formacion. De ella
emanaran las directrices generales para la ejecucion del Plan de Formacion, y por tanto
estar sometida a la Comision de Seguimiento del Plan Director, que nombrard a sus

componentes y marcara sus lineas basicas de actuacion.

Esta subcomision debera tener capacidad para tomar decisiones interdepartamentales que
contribuyan a un mejor y mdas eficaz funcionamiento del plan. Se reunird con la
periodicidad necesaria y serd la encargada de elaborar las directrices, proponer la
normativa necesaria para la ejecucion del plan, hacer el seguimiento y evaluacion del

desarrollo del mismo y aprobar las distintas actividades a ejecutar.

1V.7.4.4. Organizacion administrativa — Unidad de Formacion

La puesta en practica del Plan de Formacion requiere la necesidad de disponer, integrada
en la estructura de la administracion, de una Unidad de Formacion, estable y permanente
(unidad, departamento, seccion o servicio), con las funciones de planificacion,

programacion, seguimiento y gestion del Plan de Formacion. Estas tareas seran llevadas a
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cabo, independientemente de quién ostente la jefatura nominal o de la dependencia
organica o funcional, por funcionarios con condicion de formadores, es decir, que hayan
cursado con aprovechamiento la formacion de formadores realizada en el centro
especializado. La jefatura de esta unidad seria ejercida por el Coordinador de Formacion,
debiendo estar en permanente contacto y coordinacion con los maximos responsables del

Plan de Formacion.

Se propone para esta unidad un organigrama similar al siguiente:

Subcomision
de Formacion

* Planificacion

* Control

* Seguimiento

» Aprobacion de acciones

A 4

—————————————————————————— Unidad de
Formacion
A 4 A\ 4
] Planificacion Gestiony |
y Control Administracion

» Extender certificados
* Censo de funcionarios
» Bases de datos

i« Recepcion de solicitudes

i« Estudio de solicitudes

i * Admision de solicitudes

'\« Planificar programa anual

__-1 e Asignar responsables de cursos

* Controlar cumplimiento de programas
* Recepcion de actas y visado de ...77?
* Control de asistencia

* Difundir convocatorias

Figura 40. Propuesta de organigrama de la Unidad de Formacion

Seran funciones de la Unidad de Formacion:

e La ejecucion y seguimiento del Plan de Formacion

e La coordinacion entre los diferentes responsables de su ejecucion
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e Elregistro y resolucion de solicitudes de formacion por parte de los funcionarios.

e La expedicion, registro y control de los certificados de asistencia, aprovechamiento

o aptitud que sean emitidos.

e La elaboracion de informes y propuestas sobre el desarrollo del Plan de Formacion.

e El estudio y resolucion de solicitudes de formacion que se produzcan.

e La elaboracion y difusion del calendario trimestral de actividades de formacion

elaborado en funcidn de las necesidades formativas.

e La constante coordinacion con los maximos responsables del Plan de Formacion.

1V.7.4.5. Recursos humanos

1V.7.4.5.1. Colaboradores de formacion

Para la ejecucion del Plan de Formacion que se describe, serd necesario disponer de un

grupo de personas debidamente preparadas, que serdn los encargados de llevar a cabo las

diferentes tareas que el desarrollo del plan exige. Son los denominados Colaboradores de

Formacion. Para llevar a cabo correctamente su labor, deberan haber cursado con

aprovechamiento el curso de Formaciéon de Formadores llevado a cabo en el Centro

Especializado.

Su numero, caracteristicas y funciones aparecen reflejados en el cuadro siguiente:

Tabla 8. Relacion de colaboradores de formacion

N° Nombre del puesto

Funciones a desarrollar

1 Coordinador de formacion
A tiempo completo
Dedicacion exclusiva

e Ostentar la jefatura de la Unidad de Formacion.
e Realizar tareas de Planificacion, Programacion,
Seguimiento y Gestion del Plan de Formacion.
¢ Mantener una constante coordinacion con los

responsables del plan de Formacion.

3 | Responsable de aula

A tiempo completo
Compatible con otras tareas
de formacién

e Colaborar con los responsables de curso en las distintas
acciones formativas impartidas en el aula.

e Responsabilizarse del adecuado mantenimiento vy
funcionamiento de las aulas.

e Coordinar y planificar con el Responsable de Formacion
el programa de formacion del aula.

e Informar del desarrollo de los programas que se realicen
en el aula.
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N° Nombre del puesto Funciones a desarrollar
n | Responsable de curso (1 . . .
P . () e Coordinar las diferentes tareas de los asistentes a los
A tiempo parcial
Ccursos.
Cada curso debe tener un D lar el d do al tablecid
[ ]
responsable es?rro ar el curso de acuer (21 a plrogracrlpa'es ablecido.
.y . , [ ]
Su funcioén finalizara al Realizar un seguimiento de las distintas tareas
finalizar el curso desarrolladas en el curso.
e Resolver las consultas que se planteen en el aula.
e Mantener una coordinacién permanente con los técnicos
y tutores del centro especializado mediante un foro
especifico.
e Elaborar y remitir los informes necesarios sobre los
cursos que se le han asignado.
m | Otros formadores .
, . e Colaborar con los diferentes responsables en aquellas
Segun necesidades del .
tareas que le sean asignadas.
programa

(1) Es necesario tener en cuenta que simultineamente se estan realizando diariamente
nueve acciones formativas, lo que requiere un minimo de nueve responsables de curso,
aunque una misma persona puede ser responsable de dos o mas cursos impartidos en
diferentes momentos del dia.

1V.7.4.5.2. Participantes

El Plan de Formacién esta dirigido a la totalidad de los funcionarios que vayan a realizar

tareas para las que necesiten el uso de las tecnologias de la informacion, es decir, que sean

futuros usuarios de una estacién cliente de la administracion, asi como a los Técnicos de

Montaje y Mantenimiento de las instalaciones (en este caso, bajo la tutela exclusiva de los

jefes de equipo).

Se consideran dos tipos de participantes:

a. Colaboradores de formacion: Son aquellos que colaboraran en diversas funciones

en el desarrollo de la segunda fase del Plan de Formacion. Para ello recibirdn, en
una primera fase, una formacion inicial presencial en el Centro Especializado
(Curso de Formacion de Formadores), con una duracion de once semanas, que les
capacitard para colaborar posteriormente en el desarrollo del resto del Plan de
Formacion en la Republica de Guinea Ecuatorial. Seran los llamados colaboradores
de formacion (figura 41).

Los funcionarios en general: Este grupo comprende la totalidad de los
funcionarios de la administracién que necesiten utilizar estaciones cliente, con
acceso al sistema de informacion integrado, para desarrollar su labor. Su formacioén
se desarrollara en la Republica de Guinea Ecuatorial, conforme al Plan de

Formacién, a lo largo de los dos afnos de duracion del mismo. Debe quedar
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absolutamente claro que la obtencion de los conocimientos necesarios sera

imprescindible y previa al empleo de la estacion cliente.

FUNCIONARIOS
dela
ADMINISTRACION
PUBLICA

Preseleccion
de 50 0 60

Seleccion
de 25

Cursos de
Formacién para
Funcionarios

Curso en
Centro Especializado

A4

—_> ______________

1

]

1

25 !
Expertos en X
:

1

|

]

1

Formacion

i Rj:%ﬁ?;}e Responsables Responsables | ---
| de de Otros de Curso i
! iy Aulas (Formadores) | |
' Formaciéon !

Unidad de Formacion

Figura 41. Proceso de seleccion del personal de formacion
1V.7.4.5.3. Evaluacion

Uno de los objetivos basicos de este Plan de Formacion es ir detectando su impacto en el

rendimiento de la administracion, asi como los resultados del disefio, adecuacion de los
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recursos, temporizaciéon y, en general, todos aquellos aspectos implicados en la

programacion.

Se deberan de monitorizar todos los procesos, tareas y actividades que se vayan
desarrollando a lo largo de la ejecucion del plan para establecer, en caso necesario, los

mecanismos de correccion que correspondan.

Este proceso de evaluacion debe ser continuo y llevarse a cabo a lo largo de las diferentes
fases de que consta el proyecto. En concreto, antes, durante y después de cada proceso

formativo.
La evaluacion debera centrarse en los siguientes aspectos:

e Implantacion del Plan de Formacion y su acogida en la administracion.

e Metodologia utilizada en las diferentes acciones formativas.

e Grado de aceptacion entre los formadores, colaboradores y usuarios.

e Nivel de aplicabilidad, utilidad y uso de los recursos o materiales empleados.
e Grado de mejora que la accion formativa produce en el puesto de trabajo.

e (Grado de utilizacion en el puesto de trabajo de las habilidades adquiridas.

Se estableceran durante la ejecucion de este Plan de Formacion una serie de mecanismos
de seguimiento con objeto de tener en todo momento una vision general del grado de
desarrollo del programa y de los resultados de las acciones formativas que se vayan
desarrollando. Esto permitird en todo momento tener un diagndstico real que facilite
establecer las correcciones necesarias e incluso emprender algunas acciones formativas que
se identificasen como necesarias y que no hubieran sido identificadas en un primer

momento.

Una vez desarrollada completamente cada fase del programa formativo, serd preciso
analizar si se han alcanzado los objetivos propuestos. Con los resultados obtenidos en esta
evaluacion, se podran detectar las dificultades y problemas que hayan podido surgir y

establecer soluciones correctoras a los mismos.

IV.7.5. Desarrollo del Plan de Formacion

El Plan de Formacion propuesto se describe a continuacion en una propuesta de desarrollo
e implantacion armonizada con los restantes planes, segin los principios basicos y el
modelo propuesto en los capitulos anteriores, sobre un horizonte temporal de dos afios, de

acuerdo con las especificaciones del Plan Director.
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Asi, este plan se desarrollara a lo largo de los dos afios, considerandose dos fases

complementarias pero claramente diferenciadas.

e Fase 1: disefio, infraestructura y habilitacion de recursos (18 semanas) Comprendera
la dotacion de la infraestructura y preparacion de los recursos materiales y humanos
(formacion de formadores) necesarios para llevar a cabo el Plan de Formacion.

e Fase 2: formacion generalizada (86 semanas) Su finalidad es lograr que todos los
funcionarios cuyo trabajo se pretenda desarrollar utilizando el Sistema de
Informacion integrado, reciban previamente la formacion necesaria. En esta fase se
desarrollara en un primer momento (12 semanas) la formacion basica en tres aulas y
tres turnos diarios de aproximadamente 450 funcionarios que, sin poseer formacion
inicial, con mayor urgencia la necesiten. Posteriormente se ird implantando, de
forma paulatina aquellas acciones formativas que sean necesarias para lograr que la
totalidad de los funcionarios adquieran la formacion tanto basica como avanzada o
especifica que necesiten en sus respectivos puestos de trabajo. Durante esta fase el
Plan de Formacion contempla la posibilidad de formar simultdneamente a 225
funcionarios en las tres aulas disponibles en tres turnos y con 25 participantes por

turno.

En el anexo II se puede consultar la tabla de mediciones, entre las que se encuentran las del

plan de formacion.
1V.7.5.1. Fase 1: Diseiio, infraestructura y dotacion de recursos

1V.7.5.1.1. Creacion de la Subcomision de Formacion

Una de las primeras acciones a desarrollar es la creacion de la Subcomision de Formacion.
Esta subcomision sera la encargada de elaborar, bajo el mando directo de la Comision de
Seguimiento del Plan, las directrices generales para la ejecucion del Plan de Formacion, asi

como proponer la normativa necesaria para su desarrollo.

1V.7.5.1.2. Formacion de formadores

La formacién de los funcionarios requiere disponer de personal adecuadamente preparado
que sea capaz de desarrollar, con el debido asesoramiento, tareas de formacion. Es
necesario, por tanto, realizar inicialmente la formacion de 25 funcionarios que
posteriormente participaran en el desarrollo del Plan de Formacion. Es importante destacar

que esta primera fase es critica, y su acertada ejecucion condicionard la correcta realizacion
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del resto del programa. Esto requiere prestar especial atencion al perfil de los funcionarios
que se seleccionen para recibir una formacion intensiva en el centro especializado. Esto

implica:

a. Realizar una preseleccion de funcionarios: como indicamos arriba, es necesario
lograr que un grupo de funcionarios, con el perfil adecuado sean preseleccionados
para que, una vez formados adecuadamente, puedan participar activamente el
proceso de formacion de los restantes funcionarios. Conviene que se proponga, por
tanto, por parte de los diferentes ministerios a personas con iniciativa, capacidad de
liderazgo y, si es posible, conocimientos basicos en informatica. Estas personas, en
torno a 60, pasaran un proceso de seleccion para determinar los 25 que recibiran la
formacion presencial en el centro especializado.

b. Seleccionar, de entre los preseleccionados, aquellos que mejor se adapten al perfil
adecuado: las personas que hayan sido preseleccionadas, acudiran a una prueba y
entrevista de seleccion con la finalidad de determinar aquellas veinte y cinco que
mejor se adecuen al perfil necesario, para posteriormente, después de su formacion
en el Centro Especializado y segln la capacitacion y aptitud demostradas, puedan
desarrollar las tareas de formacion que se les sean asignadas.

c. Disefio, planificacion, implementacién y ejecucion del Curso de Formacion de
Formadores: desde el primer momento, debe encargarse a un centro especializado
para que disefie, planifique y realice un curso de formacion durante once semanas
dirigido a los funcionarios seleccionados. El objetivo del curso es formar a estas
personas tanto en tecnologias de la informacion, como en aquellos otros aspectos
relacionados con el desarrollo de las actividades propias del programa de

formacion.

1V.7.5.1.3. Formacion de técnicos

En esta primera fase, se llevara a cabo de forma simultdnea y en la Republica de Guinea
Ecuatorial, la formacion de un grupo de diez técnicos, no necesariamente funcionarios, con
la finalidad de disponer de personal capaz de llevar a cabo el montaje y mantenimiento de
equipos y redes informaticas. Esta formacion tendra una fase inicial de un mes de duracion,
impartida por los tres jefes de equipo, que les capacitara para desarrollar tareas concretas
de instalacion de las infraestructuras bdasicas, de comunicaciones y de sistemas

informaticos descritas en los respectivos planes. Posteriormente, y a lo largo de todo el
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proceso, continuaran recibiendo formacidn eminentemente practica y directamente

relacionada con el trabajo que vayan realizando, siempre bajo la direccion de los jefes de

equipo.

1V.7.5.1.4. Preparacion y difusion del Programa de Formacion

Mientras se realiza la primera fase es necesario preparar, difundir y resolver las siguientes

tareas administrativas:

Difundir el Plan de Formaciéon: de forma paralela, una vez aprobada la ejecucion
del plan, es necesario difundirlo entre los funcionarios, indicando claramente sus
ventajas, los deberes y derechos que suponen para ellos, asi como la posibilidad u
obligatoriedad, en su caso, de participar en el mismo.

Elaborar y difundir el calendario de acciones formativas: una de las acciones que
debe llevar a cabo la subcomision de formacion es la aprobacion de los Calendarios
y Programas de Formacion que se desarrollaran en las aulas. La difusion del Plan
de Formacion entre los distintos estamentos de la administracion deberia incluir
ademads el calendario de las primeras Acciones Formativas, correspondientes al
primer trimestre, indicando, ademas, la forma de participar en las mismas.
Seleccionar a los participantes: en el cronograma de desarrollo (figura 42) se prevé
que las primeras acciones formativas tengan lugar a partir de la semana 18, por lo
que es necesario que para esa fecha se determine quienes seran los primeros 225
funcionarios que asistiran a los cursos de formacidon previstos. A partir de ese
momento, de forma periddica y con antelacion suficiente, deberan seleccionarse los
asistentes a las sucesivas acciones formativas. Se hace necesario, por tanto, arbitrar
un procedimiento que establezca los criterios de seleccion para ser admitido a una
determinada accion formativa.

Creacion de la Unidad de Formacion: la realizacion de las diferentes actividades
que supone la ejecucion de este plan exige la creacion de una Unidad de Formacion
(servicio, seccion u otros) con capacidad y dotacion suficiente para desarrollar las
tareas que se le sean encomendadas

Nombrar a los Responsables de Aula, de Programa de Formacion, y los diferentes
Colaboradores de Formacion: la puesta en marcha del Plan de Formacion exige que
se dote de recursos humanos con una cierta estabilidad para garantizar su adecuado

desarrollo. En este sentido es necesario que se nombre y se definan las
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competencias del Responsable de la Unidad de Formacion, asi como de aquellas
personas que vayan a desarrollar funciones concretas a lo largo del desarrollo del
plan (Responsables de Aula, Responsables de Curso y otros).

f. Elaborar la normativa reguladora del Plan de Formaciéon (acceso, requisitos,
méritos preferentes, reconocimiento de conocimientos previos, homologaciones,
etc.): una de las primeras acciones a desarrollar, a propuesta de la Subcomision de
Formacion, ha de ser la elaboracion de la normativa que regulard el Plan de
Formacion, en la que se determinen los derechos y deberes de los funcionarios, y la
forma de acceder a las diferentes acciones formativas. Esto debe materializarse
elaborando una normativa que recoja todos aquellos aspectos relacionados con el

Plan de Formacion.

1V.7.5.1.5. Dotacion de infraestructuras

Pasar a la segunda fase del Plan de Formacidon requiere disponer de infraestructuras
adecuadas a la misma y que deben ser realizadas en esta primera fase. Las necesidades son

las siguientes:

a. Dependencias administrativas para el seguimiento y gestion del Plan de Formacion:
el seguimiento y desarrollo de este plan precisa disponer de unas dependencias
administrativas dotadas con los recursos materiales y humanos necesarios.

b. Tres aulas de formacion: el Plan de Formacion tiene previsto que de manera
simultanea, 225 funcionarios se encuentren realizando acciones formativas, estando
distribuidos en tres grupos de 25 participantes durante tres turnos al dia. Esto exige
que se disponga de tres aulas de formacion (dos en Malabo y una en Bata)
debidamente equipadas, y que deberan estar en condiciones de funcionamiento para

el comienzo de la segunda fase.
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1V.7.5.2. Fase 2: Formacion generalizada

Una vez que se haya desarrollado la primera fase, destinada a dotar al Plan de Formacion
de las infraestructuras, normativa y recursos humanos necesarios, se podrd comenzar la
segunda fase, caracterizada por llevar a cabo el proceso de formacioén generalizada, en la
que la totalidad de los funcionarios que lo precisen, recibiran un proceso formativo que les
capacitard para el uso de las tecnologias de la informacién en sus respectivos puestos de

trabajo.

En esta fase es necesario desarrollar una serie de acciones que se describen a continuacion.

1V.7.5.2.1. Diagnosticar el nivel de conocimientos en TIs

Para planificar una formacion eficaz, eficiente y acorde con las necesidades reales se hace
imprescindible establecer los conocimientos, experiencia y habilidades que posee cada
funcionario (asistencia a cursos, tareas que actualmente realiza, etc.), haciéndose necesario

realizar las siguientes tareas:

a. Acreditacion de conocimientos previos: aquellos funcionarios que posean
conocimientos en TIs deben acreditarlos, aportando la debida documentacién o
superando las correspondientes pruebas que se estableceran al efecto

b. Creacién de una base de datos: Se propone elaborar una base de datos actualizada
en la que figuren los conocimientos en TIs que ha acreditado poseer cada
funcionario

c. Expedicion de certificados: expedir los correspondientes certificados acreditativos
tanto de los conocimientos en TIs acreditados, como de la superacion de los cursos
de formacién que cada funcionario realice

d. Actualizacion permanente de la base de datos: mantener actualizada la base de
datos de los funcionarios, en la que figure la formacion debidamente acreditada de

cada uno de ellos.

1V.7.5.2.2. Imparticion generalizada de cursos del bloque bdsico

Durante esta fase es necesario elaborar un calendario que permita impartir los cursos
necesarios para que todos los funcionarios tengan la oportunidad de poseer una formacioén
basica, avanzada o especializada en tecnologias de la informacion. Para ello, se propone el

desarrollo de las siguientes acciones:
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a. Programacion de cursos: Establecer, con caracter trimestral, el programa de cursos
que se impartirdn en cada una de las aulas y turnos a lo largo de toda esta fase
formativa.

b. Teniendo en cuenta las necesidades existentes. En el programa debe incluirse fecha
de comienzo, de finalizacion, turno y aula en la que se impartira, nimero de horas
del curso, periodo de solicitudes, funcionarios a los que va dirigido, obligatoriedad
o recomendacion de su asistencia a determinados colectivos, etc.

c. Nombramiento de Responsable de Curso: cada uno de los cursos programados en el
apartado anterior debera tener un responsable de su ejecucion. Es necesario, por
tanto, determinar los responsables de cada uno de los cursos que se programen
atendiendo a criterios de disponibilidad, evaluaciones anteriores, etc.

d. Seleccion de los asistentes: seleccionar a los funcionarios que, de acuerdo con las
solicitudes, propuestas y necesidades, asistiran a cada uno de los cursos, asi como
comunicarles que han sido admitidos

e. Imparticion de cursos: impartir cada uno de los cursos programados (tres turnos

diarios en cada una de las tres aulas)

1V.7.5.2.3. Imparticion de cursos de cardcter especifico

Se podran realizar cursos avanzados, profundizando en conocimientos ya impartidos con
anterioridad, asi como aquellos cursos necesarios para la utilizaciéon de aplicaciones

especificas (transversales y verticales). Sera necesario para ello:

a. Programar los cursos: planificar, programar, disefiar, elaborar e impartir cursos
dirigidos a colectivos concretos de funcionarios que, por su especializacion,
requieran una formacion especifica

b. Nombrar a los responsables: determinar, en cada caso, el responsable de cada uno
de los respectivos cursos que se vayan a impartir.

c. Seleccionar a los asistentes: seleccionar a los funcionarios que, de acuerdo con las
solicitudes y necesidades y criterios establecidos asistirdn a cada uno de los cursos
programados.

d. Impartir los cursos: impartir cada uno de los cursos programados (con caracter
general, tres turnos diarios en cada una de las tres aulas, aunque podran adaptarse a

las necesidades que en cada momento se produzcan)
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e. Realizacion de tramites administrativos: realizar los tramites administrativos
indicados en las fases anteriores para garantizar la actualizaciéon permanente de la

base de datos, elaborando actas, certificados, registros etc.

1V.7.5.3. Seguimiento y control

Como ya se ha indicado, es necesario que el Plan de Formacion establezca mecanismos
para la realizacién de un seguimiento y control del mismo, tanto para evaluar de forma
continua los resultados obtenidos, como para emprender las acciones correctoras que se
estimen oportunas conducentes a su optimizacion. Para ello se propone la realizacion de las

siguientes tareas:

1. Evaluacion de los cursos: realizar una encuesta de valoracion de los asistentes en
cada uno de los cursos impartidos, que refleje los niveles de aprendizaje, ejecucion y
aplicacion de los conocimientos adquiridos.

2. Elaboracion de actas: elaborar un Acta Final de Curso, en la que figurara para cada
asistente el nivel de superacion de los conocimientos impartidos en ese curso.

3. Extension de certificaciones: elaborar Certificados Acreditativos para aquellos
funcionarios que hayan superado con aprovechamiento los conocimientos
impartidos en el curso.

4. Actualizacion de la base de datos: registrar en la base de datos los resultados que

cada asistente haya obtenido.
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V.1. Conclusiones

La presente tesis doctoral se centra en el desarrollo de una metodologia para la elaboracion
de un plan director de tecnologias de la informacion en la administracion publica de una
region en desarrollo. El trabajo se enmarca en la linea de investigacion de “Tecnologias de
la informacion en regiones en desarrollo” del programa de doctorado “Tecnologias de la
informacion y sus aplicaciones” del Centro de Innovaciéon para la Sociedad de la
Informacion (CICEI) de la Universidad de Las Palmas de Gran Canaria, y a su vez, se
apoya en las aportaciones metodologicas y de resultados de una serie de trabajos de
investigacion aplicada, en los que ha participado el autor, cuyo denominador comun es la

implantacion y la integracion de las tecnologias de la informacion en distintos ambitos.

Asi, en los antecedentes de este trabajo se cita el modelo de innovacion de campus basado
en la implantacion e integracion de las tecnologias de la informacion en la ULPGC, cuyo
desarrollo dio lugar al sistema de informacion de la propia universidad. A continuacion, se
describe la Catedra UNESCO de tecnologias de la informaciéon para la region
noroccidental de Africa y las actuaciones més significativas llevadas a cabo, tanto en la
implantacion e integracion de estas tecnologias como especificamente en acciones
formativas llevadas a cabo en regiones en desarrollo. Por ultimo, se describen los trabajos
realizados por el CICEI en relacion con el modelo, proyecto y plataforma Suricata, uno de
cuyos resultados es el desarrollo de un entorno colaborativo basado en web para la gestion
de la informacién y el conocimiento en las organizaciones (plataforma Suricata), que fue
implantado en la administracion publica como es el Gobierno Autéonomo de Canarias

(escritorio colaborativo Idesktop).

Después de un estudio relativo a las especificidades de la implantacion de tecnologias de la
informacion en regiones en desarrollo, se han identificado los factores criticos de éxito,

previos al desarrollo de la metodologia considerada:

e Adecuacidn al contexto.
e Simplicidad en el diseno.

e [Enfasis en la formacion.

La experiencia acumulada en los desarrollos indicados en los antecedentes, junto a las
consideraciones relativas a la implantacion de estas tecnologias en la administracion
publica de regiones en desarrollo, permite establecer la vision: ‘“conseguir que la

administracion de la region en desarrollo objeto del estudio pueda disponer de una
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moderna infraestructura de informacidon basada en los paradigmas actuales, sin pasar por
los modelos de proceso de datos caracteristicos del siglo pasado”; y la mision, entendida
como “el disefio y la puesta en marcha de un sistema de informacion integrado (intranet
corporativa) que permita gestionar de forma optima sus recursos de informacion, facilite su
adaptacion a la sociedad de la informacion, optimice el aprovechamiento de sus recursos

humanos y garantice la seguridad y la independencia de los datos”.

A continuacion y previamente a la formulacion del modelo, se identifican y establecen los

principios basicos o ejes guia que condicionaran el futuro plan director:

e Necesario compromiso al mas alto nivel institucional

e Empleo intensivo de sistemas abiertos y estandares

e Sistema de informacién centralizado, homogéneo y tolerante a fallos

e Paradigma de proceso basado en la arquitectura cliente-servidor en tres niveles
e Viabilidad y sostenibilidad

e Estimulo a la participacion y a la colaboracion

Lo que conduce a las dos aportaciones metodoldgicas mas significativas de este trabajo,
consistentes en el modelo conceptual para la elaboracion del plan director y el modelo de

operacion del sistema de informacion integrado de la organizacion.

CPD Sistema de Informacién integrado
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Figura 44. Aportaciones: Modelo conceptual y de proceso en el sistema de informacion integrado

El modelo conceptual describe en una secuencia de capas y bloques, los elementos basicos
que deben configurar un plan director de tecnologias de la informacion en la
administraciéon de una region en desarrollo. Asi, sobre la base del contexto social,
economico y cultural, se han de establecer una serie de actuaciones en aspectos concretos,
debidamente secuenciadas, a fin de conseguir los objetivos establecidos (vision y mision),

teniendo en cuenta los factores criticos de éxito y los principios basicos indicados en los
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apartados anteriores, de manera que el plan general serda entendido como el desarrollo

coordinado de una serie de planes parciales:

e Plan de Infraestructuras Basicas.

e Plan de Infraestructura de Comunicaciones.
e Plan de Sistemas informaticos.

e Plan de Aplicaciones.

e Plan de Formacion.

e Plan de Infraestructuras, sistemas y aplicaciones heredadas.

Por su parte, el modelo de operacion describe a partir de su parte inferior la interaccion de
los usuarios con el sistema, desde los diferentes lugares establecidos y haciendo uso de
cualquier estacion cliente para acceder, a través de la red corporativa, al sistema de
informacion integrado, formado por los servidores, las aplicaciones y las bases de datos
que soportan el escritorio colaborativo y las aplicaciones corporativas. Estas aplicaciones
se han clasificado en cuatro grupos: aplicaciones horizontales, transversales, verticales y de
soporte a la formacion de los usuarios. Por ultimo, se contemplara el acceso, en su caso, al

conjunto de infraestructuras, sistemas y aplicaciones heredadas.

Los resultados del presente trabajo se centran en la aplicacion del modelo desarrollado para
la elaboracion de un plan director de tecnologias de la informacion en la Administracion de

la Republica de Guinea Ecuatorial.

Asi, un equipo de trabajo viaja a la Republica de Guinea Ecuatorial, y se constituye una
Comision Mixta de Elaboracion del Plan Director. Esta Comision, confecciona una
planificacion del trabajo a llevar a cabo, y se configura en grupos de trabajo que realizan
las tareas encomendadas. Durante la toma datos fue visitada la practica totalidad de las

dependencias de la Administracion en las dos principales ciudades del pais: Malabo y Bata.

Se llevaron a cabo entrevistas con responsables de cada ministerio, pudiéndose conocer, de
primera mano, el estado de cada departamento de la Administracion en relacion con el
empleo de las tecnologias de la informacion, recabando datos de la estructura funcional y
orgdnica de cada departamento. Al mismo tiempo, se tomaron los datos relativos a la

posicion geografica y a las caracteristicas de cada edificio visitado.

De regreso, el equipo comenz6 a analizar los datos obtenidos. Se encontraron diferentes
niveles de concrecion de la informacion solicitada y dado que no fue posible obtener

planos detallados de las ciudades de Malabo y Bata, se adquirieron dos imagenes de
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satélite de alta resolucion, que han servido de soporte para el analisis geografico y

topologico de la red de comunicaciones.

La primera conclusiéon a la que se llegd

fue el escasisimo nivel de implantaciéon de las

Tecnologias de la Informacion en la Administracion, de lo que se dedujo la ausencia de

sistemas y aplicaciones heredadas. La segunda, que la plantilla de funcionarios tiene poca

o nula formacién en el uso de sistemas informaticos, lo que confiere a la formacion del

personal la consideracion de componente

de concrecién de la informacion proporci

fundamental del Plan. La tercera, el escaso nivel

onada por cada Ministerio. Por ultimo, los datos

geograficos y fisicos tomados en su momento en los diferentes edificios, referenciados

sobre las imagenes de satélite, permitieron la realizacion de unos planos detallados con la

ubicacion exacta de cada dependencia administrativa.
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Figura 45. Aportaciones: Modelo de operacion del sistema de informacion integrado de la
administracion

Con toda la informacion obtenida y siguiendo el modelo propuesto, se elabord el plan

director de la Administracion de la Republica de Guinea Ecuatorial, cuyo modelo de

operacion basico se muestra en la figura 45. Dada la ausencia de elementos heredados, los

planes parciales considerados fueron:

e Plan de Infraestructuras Basicas.
e Plan de Infraestructura de Comunicaciones.
e Plan de Sistemas informaticos.
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e Plan de Aplicaciones.

e Plan de Formacioén.

La conclusion mas significativa del plan desarrollado es transversal al desarrollo de sus
planes parciales: serd imprescindible la dotacion de un Cuerpo Superior de Tecnologias de
la Informacion en la Administracion de la Republica de Guinea Ecuatorial, formado por
profesionales encargados de supervisar todo el desarrollo de la evolucion futura de todas

estas tecnologias.

El Plan director no ha llegado a ser implantado en su totalidad. El Gobierno de Guinea
Ecuatorial ha solicitado actuaciones concretas en relacion con apartados del plan, como el
establecimiento de aulas de formacion y el desarrollo de cursos especificos de formacion
basica para sus formadores. No obstante, entendemos que pasados estos afios, procederia

una revision completa del plan, si el Gobierno asumiese su implantacion.

V.2. Lineas Futuras

El presente trabajo se enmarca en la linea de investigacion de “Tecnologias de la
informacion en regiones en desarrollo” del Centro de Innovacion para la Sociedad de la
Informacién (CICEI) de la Universidad de Las Palmas de Gran Canaria. A continuacién se

presentan posibles trabajos e investigaciones en esta misma tematica.

El primer trabajo a realizar, tal y como se ha indicado, seria la revision, actualizacion y
puesta en practica del Plan director propuesto. Lamentablemente, esta posibilidad depende
unicamente de la voluntad del Gobierno de la Reptblica de Guinea Ecuatorial. A su vez,
sobre esta puesta en practica se podrian desarrollar trabajos de investigacion alrededor del
impacto que provoca la implantacion e integracion de estas tecnologias en el conjunto de la

sociedad ecuatoguineana.

Desde el punto de vista metodoldgico, este modelo conceptual para la elaboracion de un
plan director de tecnologias de la informacién en la administracion de una region en
desarrollo, de la misma forma que ha sido desarrollado a partir de modelos y experiencias
de implantacién llevadas a cabo en el CICEI, podria ser adaptado, con relativa facilidad, a
otros tipos de organizaciones en el ambito de las regiones en desarrollo (organismos de

cooperacion al desarrollo, organizaciones no gubernamentales, etc.).

Por su parte, la consideracion de partida para este modelo asume el desarrollo de un

sistema de informacidn integrado, pero no contempla aspectos caracteristicos del modelo
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Suricata, como es la organizacién de comunidades de afines y la gestion de conocimiento
(KM). En este sentido, la penetracion de las tecnologias de la informacion en las regiones
en desarrollo tiene caracteristicas propias, como es el creciente empleo de sistemas moviles

frente al uso comparativamente reducido de entornos de computacion convencionales.

En breves afios, en regiones como Guinea Ecuatorial, o en la actualidad, en regiones con
mayor nivel de desarrollo, puede ser necesario evolucionar el modelo hacia un nuevo
paradigma en el que los sistemas actuales de proceso de la informacién se vean
desplazados, como est4 sucediendo actualmente en las sociedades mas desarrolladas, por
modelos de operacion basados en el uso extensivo de las tecnologias moviles, el empleo
extensivo de herramientas de comunicacion de caracter social, el desarrollo de aplicaciones

basadas en la computacion en la nube y un largo etcétera.
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Figura 46. Trabajos desarrollados por el CICEI a lo largo del tiempo

El esquema presentado al inicio de este documento, en el que se muestran los hitos mas
significativos en relacion con el desarrollo de trabajos en esta linea de investigacion y otras

afines, deja abierto un futuro incierto pero sin duda, apasionante.
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Anexo L. Tablas de analisis de tareas y aplicaciones por ministerio

2 - Presidencia del Gobierno

PRESIDENCIA DEL GOBIERNO

Nivel
. 519 . ie
glz|8]s Coordinacion/
a z i o
alele 1212213 Tareas Relacion con Aplicaciones, BDs, etc.
Primer Ministro Es el Jefe de Gobierno Todos los
Ejecuta y hace ejecutar la Leyes Ministerios
Gabinete de Consejeros Cada Ministro informara al Primer Ministro
Consejo Interministerial Presidido por el Primer Ministro
Pendiente aprobacién del Sr. Presidente
Asesor Juridico
Gabinete del Primer Ministro
Ministro - Secretario General Someter al Presidente de la Republica y al Primer Ministro los
Proyectos, propuestas, informes, peticiones.... De los
diferentes Dpto. Ministeriales, Organos del Estado y Personas
Fisicas y Juridicas
Consejo Directivo Estudiar y aprobar los planes, programas, proyectos....
Directores Generales, Jefes de Servicio y algunos Técnicos
Secretariado del Gobierno Encargado de las Ordenes del dia
Consejo de Ministros, interministeriales
Procesa informacion
Coordinacion Administrativa Tramitacién de las cuestiones que deriven de la coordinacién y :Hacienda/otros
ejecucion de los programas y actividades de los distintos
Ministerios
Coordinacion T 6n de documentos interr
Asuntos Generales Redaccion y tramitacion de documentos generales
Creacién de Empresas
Comunicaciones del Gobierno a Departamentos
Patrimonio del Estado Tramitacion de documentos del Patrimonio del Estado Gestion Patrimonio e Inventario
Ciudadano adquiere bienes del Estado Infraestructura
Asuntos Econémicos Aprobacion asuntos econémicos
Servicios Centrales Haciendalotros

De alquileres
Arrendamientos a ciudadanos

Personal Control de personal (fichajes, vacantes, permisos...) Gestion de Personal
Viajes (ordenes de Mision)
Registros :Encargado de los Registros de Entrada Gestion de Registro, Archivo y Documentacion
Habilitacion Ejecucion de Néminas Gestion de Néminas
Control Presupuestario
Inmuebles Gestion de las Propiedades del Estado Gestion de Inmuebles y Alquileres

|Relaciones con el Parlamento

Relacion del Gobierno con la Camara de los Representantes
del Pueblo

Asesoria Juridica

sobre

Dicta informes, y
sometidos a estudio

Asuntos Juridicos

Relaciones con el Parlamento

Registro y Reconocimiento de Titulos y Diplomas

Diligencias de legalizacion de titulos Universitarios y
Profesionales

Oficialia Mayor Tramitacion de la cuestiones que se deriven de la ejecucion de
:programas y actividades de los distintos Departamentos
Ministeriales

/Archivos Cool on, i6 i 6n y O 6n de Gestion de Registros y Archivos
documentos

Servicio de Coord., Catalog., Clasif. y Ord. de Doc.

Localizacién y mantenimiento de documentos del archivo
vigente

|Archivo y Coordinacion

|Cabalogacicn y Clasificacion

@

oletin Oficial del Estado (BOE)

Publica Leyes y Normas dictadas por el Gobierno

:Especifica (Edicion del BOE)

Serv. de Redac. de Docs. y Rev. de las Maq. de Imprenta

R ion de y revision de la

Informatizacién de documentos

Técnica

Maquinas de Impresion

Manipulacion y Distribucion

Consejo de Invest. Cientificas y Técnicas (CICTE)
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3 - Asuntos exteriores, Cooperacion Internacional y Francofonia

MINISTERIO DE ASUNTOS EXTERIORES, COOPERACION INTERNACIONAL Y FRANCOFONIA

—loalols

6-Secc.
7-Ngdo.

Q
2
%

Tareas

Coordinacién/
Relacion con

Ministro

Consejero Ministerial

Viceministro

Secretario de Estado

Consejo Directivo

Secretario General

Gestion de la documentacion
Inventario de material

Asuntos relacionados con el Presupuesto General

Gestion de Patrimonio e Inventario

Protocolo

Coordinacion

Inmunidad y Privilegios

Traduccion e Interpretacion

Ceremonias

Visados

Organismos Internacionales

Coordinacién

Candidatura

Naciones Unidas

UE., UA, ACP.

Politica Exterior

Asuntos Africanos

Comision Mixta

Mundo No Africano

Cooperacion Internacional

Cooperacion Multilateral

Cooperacion Bilateral

‘Cooperacion Plan.

Asuntos Consulares y Culturales

Asuntos Consulares

Asuntos Culturales

[Asuntos Legales

[Francofonia

OIF y ORG.

Comision. N. Francof.

Inspeccion de Servicios

Asuntos Econémicos

Gestion de Economia

Gestion Economica

Personal

Asuntos relacionados con el personal

Gestion de Personal y Néminas

Oficina de Informacion Diplomatica (OID)

Informacion

Coordinacion

Comunicacion

Delegacién Regional
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Gestion Presupuestaria, Contabilidad y Tesoreria
Gestion de Registro, Archivo y Documentacién
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4 - Justicia, Culto e Instituciones Penitenciarias

III | MINISTERIO DE JUSTICIA, CULTO E INSTITUCIONES PENITENCIARIAS

Coordinacion/
Tareas Relacion con Aplicaciones, BDs, etc.
Asegurar la implantacion de la politica aprobada por el Sector:
Asumir la alta inspeccion y coordinacién de las dependencia
y 6rganos afectados al Ministerio

Asegurar el cumplimiento de las politicas aprobadas par el
Sector y su plan de accion

Estudiar y definir el plan de trabajo del Departamento
Estudiar los anteproyectos de Presupuestos, Leyes Decretos,.
etc.

Consejo Directivo

Desempeiiar la jefatura de todo el personal del departamento
Actia como 6rgano de comunicacién con los demas érganos
de Ministerio y otros afines a la Administracion Central

Personal y Régimen Interno Gestion de personal, tramitacion de expedientes para su Gestion de Personal y Néminas
contratacion

Informes y formularios de propuestas relativos al personal
Inspeccion periodica de las actividades y funcionamiento del
servicio

Personal
Régimen Interno
Coordinacion y Asuntos Generales D las. icaci con los demas

asi como lo relacionado con la Presciencia del Gobierno y el
Consejo de Ministros

Registro
Administracién
Archivo y Documentacion Custodia, conservacion y i ion de de que Gestion de Registro, Archivo y Documentacion
consta el Departamento y los que se le incorpora anualmente
Archivos
Documentacion
Econoémica Gestion de todos los asuntos econdémicos del Ministerio Gestion de Presupuestos, Contabilidad y Tesoreria
i6n de los de del
Ministerio
Control y fiscalizacion del cobro de tasas
Confeccion de Nominas del personal
Habilitacion
Asuntos Econémicos
Presupuestos
Informatica Procedimientos informatico de datos
Informacion
Mecanizacion

Gabinete Técnico

Programacion y Proyectos
Estudios e Informacion
Justicia, Instituciones Penitenciarias y Culto “Relaciones con los Organismos Judiciales, Ministerio Fiscal y’
Colegio Nacional de Abogados
Propuestas, vigilancia y fiscalizacién de las Instituciones
Penitenciarias
ion con las
[Administracion y Personal Tramitar y formular de resolucion i Gestion de Personal
licencias,...)
Administracién y Personal
Archivo y Documentacion
i itenciari :Ejercer la inspeccion y vigilancia sobre el personal de los :Registro de Penados
Cuerpo de Prisiones y reclusos Registro de Funcionarios

Fichero de funcionarios

Instituciones Penitenciarias

Registro Central de Penados y Rebeldes

[Administracion de Justicia, Culto y Nacionalidad Canalizar la tramitacion de recursos de alzada y de Gestion de Registro
reposicién contra resoluciones de Colegio Nacional de Bases de Datos
Abogados

sobre dispensa de nacionalidad para el ejercicio
de abogacia

Recoger, archivar y custodiar los datos enviados por los
juzgados, Tribunales y Organismos competentes en el
registro de penados y rebeldes

Expedientes de matrimonio, cambio de nombre,...

Administracién de Justicia
Culto y Nacionalidad
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MINISTERIO DE JUSTICIA, CULTO E INSTITUCIONES PENITENCIARIAS

Nivel
s [ L
5|8 Coordinacion/
o " . .
alel< 121212 Tareas Relacién con Aplicaciones, BDs, etc.
Inspeccién General de Servicios Tramitacion de expedientes y de personal

[Personal

Gestion de Personal

Administraciéon

Personal

Gestion de Documentacion

Inspeccion del Personal

Personal
Archivo y Documentacion

Gestion de Registro, Archivo y Documentacion

Inspeccion de Servicios

Inspeccioén de Servicios Generales

Coordinacion y Asuntos Generales

Registro y Notariado

Inspeccion y vigilancia de los Registros de la Propiedad,

:Mercantil y Especiales

[ Administracion y Personal

Gestion de Personal

Administracion y Personal

Archivo y Documentacion

Gestion de Registro, Archivo y Documentacion

'_Registro y Notariado Inspeccion y vigilancia de los servicios y organismos Gestion de Registro
dependientes de la Direcciéon General
Registro
Notariado

Servicio del Registro Civil

Dirigir, programar y controlar el funcionamiento del Registro

Registro de Estado Civil (censo)

Registro Civil Central

Registro Gral. de Actos de Ultimas Voluntades

Registro Esp. de Matrimonios Consuetudinarios

yD

nfor., N,
Registro Central Sociedades, Asociaciones,...

T{egistrc de Sociedades (censo)

m Registro Civil
= |Registro de la Propiedad y Mercantil

Registro Mercantil (censo)

Q
a -
o |Nobar|a

Delegacién Regional

Delegaciones Provinciales

Seccion Unica

Administracion
Econémica
Rel. Org. Dependientes

= |Registro Civil
]
© |Registro de la Propiedad y Mercantil

& [Notaria

Escuela Practica Judicial

[D. Prov. de Justicia Regién Insular
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5 - Interior y Corporaciones Locales

MINISTERIO DE INTERIOR Y CORPORACIONES LOCALES

6-Secc.
7-Ngdo.

Q
2
%

ol s

Tareas

Coordinacién/
Relacion con

Aplicaciones, BDs, etc.

Ministro

[Gabinete del Ministro

|Consejero Ministerial

Secretario de Estado

Asesoria Juridica

Gabinete Técnico

Secretario General

Relacien con el personal
Gestion del Presupuesto General
Gestion de la documentacion
Gestion del patrimonio del Ministerio

Gestion de Personal y Néminas

Gestion Presupuestos, Contabilidad y Tesoreria
Gestion de Registro, Archivos y Documentacion
Gestion de Patrimonio e Inventario

[Célula Sectorial de Planificacién

Censos de poblacion

Censo de Poblacién, Control e Inmigracién

Coordinacién y Asuntos Generales

Relaciones Publicas
Coordinacién Administrativa

Asuntos Econdmicos y Financieros

Control de Presupuestos
Pagaduria

'_Registros y Archivos

Registros
Archivo y Biblioteca

'I_:’rogramacién. Régimen y Gestion de Personal

Gestion de Personal y Régimen
Programacion

Corporaciones Locales

Ayuntamientos

Politica Interior y Procesos Electorales

:Elaboracion de Censos

Censo Electoral

Trafico Rodado y Seguridad Vial

Gestién de conductores, vehiculos, denuncias

Gestion de Trafico (conductores, vehiculos, multas, etc)

|Delegaci6n Malabo

Proteccion Civil

Gestion de proteccion civil

Gestion de Proteccion Civil

Inspeccién General de Servicios

Delegacion Regional

|Delegacit’)n de Trafico Rodado y Seg. Vial
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8 - Transportes, Telecomunicaciones, Tecnologia y Correo

| MINISTERIO DE TRANSPORTES, TELECOMUNICACIONES, TECNOLOGIA Y CORREOS

Tareas

Coordinacién/
Relacién con

Aplicaciones, BDs, efc.

Control de Ingresos/Gastos

Aut. Equipos Comunicaciones Privadas
Aut. Equipos Radio Aficionado

Aut. Sobresuelos Aviones Civiles

Aut. Aterrizajes Aviones Civiles

Aut. Trabaj . Aéreos C

Aut. Trabajos/Serv. Aéreos Aeronaves Particula.
Aut. Emision Sellos

Aut. Puesta Circulacion Sellos

Prop. Tarifas Postales

Prop. Tarifas Telecomunicaciones

Prop. Tarifas Transporte por Carretera

Prop. Tarifas Transporte Aéreo

Prop. Tarifas Transporte Maritimo

Prop. Tarifas Transporte Fluvial

Defensa
Defensa

Organizar Agenda Ministro

Planificar Trabajo Oficina del Ministro
Redaccién Cartas, Informes, Etc.

Archivo Correspondencia Personal Ministro
Programacion Viajes

Organizacion Reuniones

Asesoramiento Ministro

Viceministro iFunciones delegadas y Sustitucion del Ministro

Secretario de Estado iFunciones delegadas y Sustitucion del Ministro

Consejo Directivo iEstudio y Ap ion del Plan i6n del

Aprobacion de Programas Eventos

Estudio y Aprobacién de Estatut. Empresas Privadas
Estudio de Proy. de Conven. y Acuer. de Coop. Internac.

Estudio y Aprobacion Presupuesto de Gastos del Minist.

C inacion Actividad

Administrar Material Inventariable y No Invent.
Adquisicion Material

Memoria de Actividades

Coordinacion y Asuntos Generales C inacion Actividad

Distribucion de Expedientes

Revision Correspondencia Salida
Preparacion Carpetas de Firmas y Decretos
F izacion de i para Decisit
Solicitud de Informes Preceptivos

Labor Administrativa de la Secretaria Gral.

Gestion Documentacion

Coordinacion y Relaciones Publicas

Ofimatica y Mantenimiento de Equipos

Personal y Régimen Interior Tramitacion Expedientes del Personal
Actualizacion Expedientes de Personal
Censo de Personal

Tramitar Autorizaciones de Desplazamiento
Tramitar Credenciales Comision de Servicios

Expedientes de Nombramiento
Expedientes de Ascenso
Expedientes de Traslados
Expedientes de Despido
Expedientes de Vacaciones
Expedientes de Permisos
Expedientes de Excedencia
Expedientes de Trienios
Expedientes de Clasificaciones
Contratos de Personal

Preparar Convocatorias de Concursos Plazas Vacantes
Control Asistencia, Conducta y Rendimiento Personal

Coordinar las activi del Registro de F

Extender Bajas para Consultas Médicas

Elaborar y Proponer Planes y Programas de Capaci

Funcién Publica

BD de Personal
Gestion de Personal

Personal y Reclutamiento
Régimen Interior

Registros y Archivos *Practicar Asiento de Documentos en Ios Libros
Custodia de Materiales de Oficina
Custodia de Expedientes del Archivo
Organizar Servicios de Registro
Organizar Servicios de Archivo

i6n de los D
Registro de los Documentos Entrantes
Distribucion de los D
Registro de los Documentos Salientes
Clasificacion de Documentos
Custodia de Documentos
Conservacion de Documentos
Actualizado Docs. Archiv. Oficina (Doc. en Tramit.)

Actualizado Dics. Archiv. Gral. (Docs. Sin Vigencia)

Actualizado Docs. Archiv. Central (Doc. uso No Frecu.)
Actualizado Docs. Archiv. Interm. (Doc. Consul. Espora.)

Gestion Registro, Archivo y Documentacion

Registros
Archivos

Economica y Habilitacion Actividad Econémica
Actividad Financiera
Néminas de Haberes del Personal

i6 proy de Presupuest
Control de Tasas y demas conceptos Recaudados
Control e Inventario del Patrimonio
Velar Correcta Utilizacion Recursos Materiales

Efectuar Cobro de Tasas

Gestionar el Material Invent. y No Invent.
Tramitar Expedientes de Sobordos

Tramitar Expedientes de Fletes

Tramitar Expedientes de Pasajes Oficiales, Etc.
Gestion Cobro Alquiler Propied. Ministerio

Velar Correcta Utilizacion Recursos Econom. y Financ.

Extender Notas por Conceptos de Ingresos al Tes. Pub..
Guardar en Deposito Doc. Impresos de Certif. Varios

Gestion de Personal y Nominas
Gestion Presupuestaria, Contabilidad y Tesoreria
Gestion de Patrimonio e Inventario

Nominas y Patrimonio

Gestion de Personal y Néminas

Presupuesto, Control de Ingresos y Gastos
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MINISTERIO DE TRANSPORTES, TELECOMUNICACIONES, TECNOLOGIA Y CORREOS

g
2

©

6-Secc.
7-Ngdo.

Tareas

Coordinacién/
Relacién con

Aplicaciones, BDs, etc.

Tecnologia

jecucion Planes y Program. en Materia de Tecnologia
Preparar Anteproyectos Disposic. Legales

Elaborar Anteproy. Presup. Ingresos y Gastos de D.G.
Programa Anual Actividades

Informe Anual Marcha, Coste y Rendimiento de D.G.
Memoria de Actividades

Gestion de Programas

|Secre(ar|'a Administrativa

Coordinacion Actividades Burocraticas

|Tecn0log\'a

Transportes Maritimo, Terrestre y Fluvial

+Ejecucion Planes y Program. en Materia de Transporte
Programa Anual Actividades

Proponer Aprobacion de Tarifas de Transporte MTF
Elaborar Anteproy. Presup. Gastos de D.G.

Velar por Eficacia Empresas Auténom. de su Sector
Registro de Matriculacion de Buques

Registro de Abanderamiento de Buques

Firma de Contratos Relativos a Actividades de D.G.
Proponer y Sancionar Infracciones Transp. MTF
Registro de Matriculacion de Buques

Preparar Disposiciones Legales

Informe Anual Actividades de D.G.

Estadisticas Movimientos Vehiculos Transp. Carretera
Estadisticas Movimientos Portuarios

Aplicacion Especifica

BD de Buques

Registro de matriculacion
Programas de Estadistica

Secretaria Administrativa

Coordinacién Actividades Burocraticas

Gestion Documentacion

Transporte Terrestre

Tramitar Asuntos relacionados Transp. Terrestre
Explotacién Terminales Terrestres

Transportes de Pasajeros por Carretera
Transportes de Mercancias y similares
Inspeccion por Carretera

Transporte Maritimo y Fluvial

Asuntos Relacionados Transp. Maritimo y Fluvial

Aplicacion de Control

Comunicaciones y Seguridad Maritima

de Buques y Peq

Registro de Buques

AMGESA

Ente Auténomo (Agencia Maritima de Guinea Ecuatorial,
SA)

Aviacion Civil

Ejecucion Planes y Prog. Transp. y Aviacién Civil
Informe Anual Actividades de D.G.

Vigilar y Controlar Activ. Relacionads con Transp. Aer.
Vigilar y Controlar Activ. Empresa Fisicas y Jurid.
Preparar Anteproyectos Disposic. Legales

Programa Anual Actividades

Elaborar Anteproy. Presup. Ingresos y Gastos de D.G.

Control de Ingresos y Gastos

Proponer Aprobacion Tarifas Transporte Aéreo
Proponer y Sancionar Infracciones Aviacién Civil
Registro de Matriculacion de Aeronaves
Registro de Abanderamiento de Aeronaves
Licencias de Personal de Vuelo

I£ Movimientos Aeroportuarios
Presidencia Comité Facilitacion Transp. Aéreo

Promover Contac. y Neg. con Org. Inter. para Coop. Tec.

Aplicacién Especifica
Gestion Economica

BD de Aeronaves

BD de Personal
Programas Estadisticos

Secretaria Administrativa

Orientar y Dirigir Tramitacion Expedientes E/S
Coordinar Actividades Burocraticas

Gestion Documentacion

Operaciones Aéreas

Control Navegacion Aérea

Control Meteorologia

Control del Tranp. Aéreo y Acuerdos
Control de Registros

Control de Reglamentos

Control Mantenimiento en General

Aplicacién Especifica

Navegacion Aérea y Meteorologia
Transporte Aéreo, Acuerdos y Registro de Aeron.
Mantenimiento, Estudios y Proyectos

Comité de Facilitacién de Transporte Aéreo

Organo Colegiado
Coordinar Servicios Aeroportuarios para:
Facilitar y Acelerar la Navegacion de las Aeronaves
Evitar Retrasos Innecesarios
Su tripulacion, Pasajeros y Carga
Espec. Leyes Migracion, Inmigrac, Sanidad y Aduana
Compuesto por:
D.G. Aviacion Civil (Presidente)
M° Asuntos Exteriores, ...
M? Interior y ...
M° Seguridad Nacional
M° Hacienday ...
M° Sanidad y ...
M° Pescay ...

M° AA. Exter.
M Interior y ...
Me Seg. Nacion.
M° Hacienda y...
M?° Sanidad y ...
M° Pescay ...

ASECNA

Ente Auténomo (Agencia para la Seguridad Navegacion
Aérea en Africa y Madagascar)

Cia. Nacional de Aviacién

Ente Auténomo

Aeropuertos Nacionales

Ente Auténomo
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MINISTERIO DE TRANSPORTES, TELECOMUNICACIONES, TECNOLOGIA Y CORREOS

Nivel
NE .
o83 Coordinacién/
o " . .

—la]ols [d 2|z Tareas Relacién con Aplicaciones, BDs, etc.

bl [N
Correos y Telecomunicaciones

iEjecucion Planes y Prog. Correos y Telecom
Programa Anual Actividades

Proponer Tarifas Postales y de Telecom.
Anteproyecto Presupuesto Gastos

Disefio Emisiones Sellos

Propuesta Fabricacion y Emisién Sellos

Velar por Eficacia Empresas Autéonom. de su Sector
Firmar Contratos de las Comunic. Privadas
Proponer y Sancionar Infracciones Correos y Telecom.
Velar Cumplimiento Normas Internac. Corr. y Telec.
Informe Anual de Actividades

Aplicacion Especifica

Secretaria Administrativa

Coordinar Actividades Burocraticas

Gestion Documentacion

Relaciones Internacionales

Velar Funcionamiento Serv. Correos a nivel Internac.
Control y Contabilidad Cupones-Respuestas
Confeccion de Cuentas Postales con resto Administr.
Recepcion de Cuentas Postales con resto Administr.
Verificacion de Cuentas Postales con resto Administr.
Aceptacion de Cuentas Postales con resto Administr.

Filatelia

Disefio de Sellos

Emisién de Sellos

Fabricacién de Sellos

Distribucion para fines Numismaticos

Comunicaciones Privadas

Tiene Caracter Técnico
Garantizar Funcionamiento Eficiente Comunic. del Pais
¢ Uso de explotacion de las Frecuencias?

GECOTEL +Ente Auténomo (Guinea Ecuatorial de Correos y
i Telecomunicaciones)
GETESA +Ente Auténomo (Guinea Ecuatorial de Telecomunicaciones,

Inspeccion General de Servicios

Inspeccién y Supervision de Funcionamiento Administrat.
Asegurar Utilizacion Racional de RR. HH.
Asegurar Utilizacion Racional de RR. Materiales
Evaluacion Necesidades
Propuesta de Asignacion RR
Tramitacion Exped. Personal:
Cursos
Vacantes
Asistencia Social
Formacién
Promocién
Rotacién del Personal, Etc.
Fiscalizar y Controlar Ingresos de Tasa y Gravamenes

|Inspeccién de Servicios

Delegacion Regional

Coord. Administr. entre los Serv. del M°y Deleg. Conti.

Secretaria Administrativa

Orientacién de la Tramitacién de Expedientes
Coordina Actividades Burocraticas

Personal y Régimen Interior

Tramitar Expedientes Acciones del Personal de la Deleg.
Disciplina Interior Personal

Personal de Aeropuertos
Personal de Transporte Maritimo y Terrestre

[Econémica y Habilitacién

Centraliza Actividad Econom. y Financ. de la Deleg.
Confeccién de Néminas

Elaboracion Anteproyectos Gastos e Ingresos
Control de Tasa y demas Impuestos Recaudados
Custodia del Material Invent. y No Invent.

Transporte y Comunicaciones
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9 - Infraestructuras y Urbanismo

MINISTERIO DE INFRAESTRUCTURAS Y URBANISMO

Nivel
o8 e Coordinacion/
—lalols S 2 Z Tareas Relacién con Aplicaciones, BDs, etc.
Ministro
Gabinete del Ministro
Viceministro

Secretario de Estado

Consejo Directivo

Secretario General

Asuntos relacionados con el personal
Gestion del Presupuesto del Ministerio
Gestion de la Documentacion

Gestion del patrimonio del Ministerios

Gestion de Personal y Nominas

Gestion Presupuestaria, Contabilidad y Tesoreria
Gestion Registro, Archivo y Documentacion
Gestion de Patrimonio e Inventario

Obras Publicas

Certificados de Inspeccion de Obras de Carreteras,
Hidraulicas, Portuarias, Aeroportuarias

Certificacion de Obras ejecutadas

Certificado de aceptacion de la buena ejecucion de Obr.
Certificado de registro de empresas en sector de O.P.
Certificado de evaluacion de proyectos en sector O.P.

Gestion Catastral

Control y seguimiento de obras

Diferentes aplicaciones Standalone (AutoCAD, Tasaciones,
Calculo Estructuras, etc.)

Vivienda y Edificaciones

Administrativa

Registro y Archivo
Documentacion y Personal

Técnica

Vivienda
Delineacion
Edificios Publicos

Mantenimiento

[Electricidad y Soldadura
Albafiileria

Carpinteria

Fontaneria y Saneamientos
Pintura

Urbanismo y Catastro

Inspeccion de Servicios

Delegacion Regional

|Delegaciones Provinciales

Administracién de Puertos

Aplicacion Especifica

GEPROYECT
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10 - Economia, Comercio y Promocion Empresarial

| MINISTERIO DE ECONOMIA, COMERCIO Y PROMOCION EMPRESARIAL

Tareas

Coordinacion/
Relacién con

Aplicaciones, BDs, etc.

Politica Econémica y Monetaria

Regul y Contr Activid Bancarias de Seguros y Bursatiles
Ordenar Regular el Patrimonio

Gest de los Regi Oficiales de Instituc y Operadores Econ
Inspeccién Econémica
Autorizac de imi de Emp C

Controlar y Promover Activ Econ, Comerc y Empresa
Autorizar Licencias de Imp/Exp de Mercan Equip y Prod

Organizar trabajo oficina Ministro

Agenda del Ministro

Medios de Comunicacion Interna y Externa
Redactar cartas, etc.

Correspondencia Personal Ministro
Audiencias y entrevistas Oficiales

Notas de prensa

Organo de Asistencia Técnica

Organo de Asistencia Técnica

Organo Consultivo

Ministro Delegado Sustituir al Ministro
Funciones Delegadas

Viceministro Sustituir al Ministro
Funciones Delegadas

Secretario de Estado Sustituir al Ministro
Funciones Delegadas

Organo Colegiado

Consejo Directivo

Régimen Interno de los Servicios Generales
Planes Generales de actuacion

Memoria anual de actividades

Proponer reforma a la Organizacion Administrativa
formular Anteproyecto de Presupuesto

Dirigir y Coordinar Informacién Estadistica

Control Material y Equipos de Oficina

Adquisicion de Material y Equipos de Oficina

Hac y Presu

Coordinacién y Asuntos Generales Coordinacién Administrativa General

Coordinacién Administrativa

Asuntos Generales

Registro

Archivos y Biblioteca

Econémica y Material Gestion Econdmica General

Control de Utilizacion de Créditos Presupuestarios
Confec Estad Mens de Recaudacion y Pagos
Compra de Material Mobiliario y Equip de Oficina

Gestion Economica
Gestion de Personal y Nominas

Asuntos Econémicos

Material y Suministros.

Retribuciones de Personal

Personal y Asuntos Sociales Administracion del Personal:
Concursos
Nombramientos
Clasificaciéon y Custodia de Fichas y Expedientes
Régimen Disciplinario
Formacion y Capacitacion Profesional
Licencias, Permisos y Despidos

Gestién de Personal

Funcionarios de Carrera (Cuerpo Especial y General)

|F i ios de Empleo y C

Archivo y Documentacion Ordena Contr y Arch de los Resgi de E/S de Correspon
Despacho de los Doc a sus destinatarios
Organizar Biblioteca y Hemeroteca

Gestion de Registro, Archivo y Documentacion

Capacitacion de los Usuarios

Registros
|Archivo
Informatica Procesamiento Informatico de Datos lT’mgr‘amas Estadisticos
Estadisticas Econémicas
imi de Equipos

[Estudios Informaticos

Desarrollo de las Aplicaciones Informaticas

Estudio Anlisis Efecto Macroec. de Politica Econémica
Seguimiento Incidencia Variaciones Precios Autorizados
Estud. Anali. Incidencia Regional de Directrices Pol Econ
Estu. Anali. Evolu. Di ias Macroe. itori
Representacion Pais en CEMAC
Representacion Pais en BEAC
Estud. Anali. Incidencia en Politica Econémica de:

Regulacién Mercado Trabajo

Sistema Proteccion Social

Formacién Profesional

Normativa Fiscal
Estud. Anali. Directrices y Orientaciones Pdlit. Econ.
Relac. con Org. Econ. y Financ. Nac., Internac., ...
Informar de Propu. de Variaciones de Precios Autoriz.
Regulacion, Estableci., Control de tarifas Serv. Telecom.

CEMAC
BEAC

Estudios y Proy:
Capacitacion
Régimen Interior y Protocolo Administracién del Mobiliario y Equipos Gestion de Patrimonio e Inventario

Inventario y Conservacion Bienes Mueble e Inmuebles
La i ia y Aprovi: i de los Servici

Mobiliario y Equipos

Régimen Interior y Protocolo

Economia iRealiz. Previs. Econ. corto/medio Evol. Magn. Macroec. Planificacion Macroeconémica

Andlisis Macroeconémico Elaborar Indicadores Macroeconémicos
Efectuar Previsiones a corto/medio plazo
Economia Internacional imi dela Ir i
Incidencia en Politica Econémica
Ordenamiento Juridico iElaborar Proy. de Conv. y Acuerdo
Estud. de su incidencia en Politica Econémica
Andlisis Sectorial Seguim. Evoluc. de Activ. de Produc. de Sect. de Econ.
Coord. de las Inst. Nacles., Subreg., Reg. e Internc. Coordinar Instituciones
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MINISTERIO DE ECONOMIA, COMERCIO Y PROMOCION EMPRESARIAL

Nivel
oo R
9185 Coordinacion/;
[=] z Y " "
o ]o 2 |22 Tareas Relacién con : Aplicaciones, BDs, etc.

ry o
Banca, Seguros y Reaseguros

MATERIA BANCARIA

Dictaminar sobre Apertura Oficinas de Cambios

Inspec. Activ. y Anali. de Documen. que deben remitir
Entidades Banc. al M° para Control de su Solvencia

Preparacion Proy. Normativos

Coordinar Relaciones con Institucioes Nacionales ...

Requerir Banc. e Intitu. todos datos e inform. neces.
Autorizar Transferencias al Exterior
Gestion de Registros Oficiales de Instu. y Operac. Finac.
Anali. Segui. de Evoluc. Instit. y Merc. Financieros
ion y itacion Di: iones Relativas a:
Entidades de Crédito
Mercado de Valores
Control de Cambios
Coordinacion Asunt. Monetarios con BEAC y CEMAC
Investig. e Inspec. Exped. Sancion. relativas a Normas
de Control de Cambio
Seguim. y Anal. de Evolucion de Mercados Financiero
Elabor. Infor. periodico Coyuntura de Merc. de Capital
Prevencion Blanqueo de Capitales
MATERIA SEGUROS Y REASEGUROS
Contr. y supervs. cumplim. requist. acceso y ampliac.
actv. aseg. privd.
Contr. requist. administradores y socios de entid.
Contr. de fusion., agrup., cesion cartera, transfr.
escision y otras operc. entre entd. aseg.
Contr. previo acceso y supervs. actv. corredur. seg.
Anals. Docmt. deben remitir Bancos y Asegrd. al M°®
Estud. reclamac. present. contra asegurad.
Realiz. estud. sobre sectr. de segr. priv.
Coordinac. relaciones con Inst. Reginales y Subreg.

iRegistro de Instituciones Financieras
Tramitacion Expedientes

BEAC y CEMAC

rBanca

Seguros y Reaseguros

Pol

a Legislativa e Inspeccion

|Admmistra(iva y de Coordinacion

Patrimonio del estado

Gestion Adm. Inventario Bienes Muebles e Inmuebles
Inventario y Catalogo Gen. de Bienes y Derechos del Es.
Gest. y Tram. de Exped. de Invest., Contratacion,
ion, isicion, Enajenacion, iony
Desafectacion de Bienes Patrimoniales
Control del Rendimiento del Patrimonio del Estado

Gestion de Patrimonio e Inventario

Coordinacién Administrativa

Gestion y Tramitacion de Documentos

Gestion de Registro, Archivo y Documentacion

Registros
Archivo y Documentacién

Gestién del Patrimonio del Estado

Administr. de los Bienes del Est. y Corporaciones Publi.
Inventario del Patrimonio

Inventario
Edificacion

Contabilidad del Patrimonio

:Rentas, Valor., Adquis. y Enaj. de Bienes Patrimoniales

Ventas
Contrataciones
Compras

Comercio

Promocion Fomento Control Ejecucion Politica Comercial

Organizacion de Eventos

Actividades Comerciales

Programa Anual de Trabajo

Informes Mensuales de Gestion

Estadillos de Ingresos por Recaudacion

Licencias de Importacion y Exportacion de Mercancias
de Mercancias determinan PVP

Infor. Establecim. Empre. Comerci. y Apertura de Locales

Anal. y Emitir Infor. Proy. de Inversion sin Cap. Extranj.

Infor. sobre Imp/Exp de Mercancias Especiales

Estud. sobre Crea. y Supresion Merc. Nacio. y Fronteriz.

Gestion de Comercio Interior y Exterior

Coordinacion Administrativa y Personal

Tramites Administrativos
Tramitacion de Documentos

Gestion de Registro, Archivo y Documentacion

Asuntos Generales
Registros y Archivo
Documentacion

Comercio Interior

Contro. Evolu. de Precios en Establec. Comerc. y Merc.
Exped. Valorac. Mercanc. Export. y de Compra Local
Dictaminar sobre Establecimiento de Mercado

Participar en Determinacion Precios de Product. Naciona.
Estud. y Propo. Margenes de Benef. Comerc. de Mercan.
Elaborar IPC

Dispo. Informar sobre Confiscaciéon Mercan. Caducadas
Proponer Medidas Sancionadoras

Inspec. Periodic. Aimacenes Establec. y Mercados

Inspeccion
Precios y Mercados

Comercio Exterior

Expediente de Mercancias Especiales

Estadisticas de Imp/Exp de Mercancias

Balance Mensual Mercancias Imp/Exp

Registro Empresas Importadoras y Exportadoras

Info. Técnicos sobre Viabilidad Establec. de Empresas
Certificaciones de Imp/Exp

Organizacion de Seminarios sobre Comercio Intr. y Ext.

Estadisticas

Estudios y Proyectos
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MINISTERIO DE ECONOMIA, COMERCIO Y PROMOCION EMPRESARIAL

Nivel
s S
91818 Coordinacion/
o z Y " .

lalo 212z Tareas Relacién con Aplicaciones, BDs, etc.
P

&
romocién Empresarial

Coordinacion Administrativa

Gestion y Tramitacion de Documentos
Registro y Archivo de Correspondencia

Gestion de Registro, Archivo y Documentacion

Asuntos Generales
Registros y Archivo
Documentacion

[Promocion Empresarial

Tramitar Asuntos de la D.G.
Controlar Funcionamiento Entidades Auténomas

Asuntos Técnicos
Relaciones con Entidades Auténomas

Inspecciones

Inspeccién General de Servicios

Auditoria y Evaluacién Actividades Ministerio

Identificar Riesgo Econémicos y Financieros del Estado
Velar por la Ejecucion de los Planes Gerals.del Ministerio
Supervisar Inventario de Mobiliario y Equipos

[Coordinacion Administrativa

Coordinar la Actividades Administrativas

|Auditonas

Auditorias Econdmicas y Financieras

Delegacion Regional

Delegaciones Provinciales

|Admmistraciones Distritales

Instituto Nacional de Promocién de PYMES
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11 - Planificacion, Desarrollo Econémico e Inversiones

MINISTERIO DE PLANIFICACION, DESARROLLO ECONOMICO E INVERSIONES

—lalo

5-D.G.
[6-Secc.
[7-Ngdo.

Tareas

Coordinacion/
Relacién con

Aplicaciones, BDs, etc.

Ministro

iElaborar y presentar al Gobierno los Programas de
desarrollo econémico
Presentar las cuentas nacionales anuales

asuntos administrativos

Realizar la del ito de la
Nacién
Gabinete del Ministro
Asesoria Juridica
Viceministro
Gabinete del Viceministro
Secretario de Estado
Secretario General
Coordinacion, Asuntos Generales y Régimen Interior 'R 6n, seleccion y de los y Gestion de Documentacion

'ﬁegistm
Asuntos Generales y Régimen Interior
Protocolo

Asuntos Econdmicos y Financieros

Gestion del Presupuesto de gastos y de los ingresos del
Ministerio

Gestion de Presupuestos, Contabilidad y Tesoreria

Gestion Presupuestaria

Material, Equipos y Mantenimiento

Elaboracién del presupuesto de gastos
Preparacion de Nominas y su pago

Gestion de Personal y Néminas

Adquisicion, mantenimiento e inventarios del material del
Ministerio

Personal y Régimen Interior

Gestion de Personal

Archivo, Documentacion y Biblioteca

Custodia, clasificacion, catalogacion y conservacion de los
documentos y textos del Dpto.

Organizar un Centro de documentacion y biblioteca de
lectura para consulta de los funcionarios

Organizar el archivo general de los expedientes tramitados
por el Ministerio

Gestion de Registro, Archivo y Documentacion

Archivo
Documentacion y Biblioteca

[Relaciones con Organismos e Instituciones Internac.

Integracion Regional y Sub-regional

Otros O i e

:Estudio, analisis, tramitacién y seguimiento de los
xpedientes de las organizaciones de integracion Regional y:
ub-regional

:Estudio, analisis, tramitacion y seguimiento de los
de otros i e que se
relacionen con el Ministerio

Estadistica y Cuentas Nacionales

Coordinar las estadisticas

Recoger y procesar los datos estadisticos

Elaborar estadisticas econémicas y Cuentas Nacionales
Elaborar estadisticas demogréficas y sociales

Elaborar censos nacionales, encuestas y muestreos
Canalizar las estadisticas oficiales

Elaborar, publicar y analizar las estadisticas

Intervenir e inspeccionar la preparacion de las estadisticas
municipales y provinciales

Elaborar un Plan Nacional de desarrollo de estadisticas

Programas Estadisticos

D¢ 4 y Sociales

Recogida, elaboracién, coordinacion, compilacion, control y
supervision de estadisticas demograficas y sociales

Bases de Datos

Estadisticas Demograficas
Censos y Encuestas

y P 6n de Datos

Prc
socio-demogréficas y econémicas
Coordinar las unidades estadisticas de los Dpto.

de las

Progr. y Elab. de Productos Informaticos
Procesamiento de Datos
Publicacién de Datos Estadisticos

[Estadisticas Econémicas y Cuentas Nacionales

‘Recogida, compilacion y analisis de las estadisticas de los
sectores economicos

Recopilar, depurar y compilar los datos de comercio exterior
Compilacion de la Balanza de Pagos

Realizar encuestas para elaboracion indice de precios
Elaborar las cuentas nacionales

Andlisis de datos macroeconémicos

Generar los indicadores econémicos

Estadisticas Sectoriales
Indices de Precios
Cuentas Nacionales

Planificacién y Promocion de Inversiones

Gestion de Proyectos

Planificacion Global y Estudios

Preparar los proyectos de los planes nacionales y
estrategias de desarrollo a corto, mediano y largo plazo con
la colaboracién de los Dpto. Minist. y entidades loc.
Estudiar el comportamiento de los sectores de la econ.
Preparar las sintesis de los PTIP y PIE

Disenar politicas econémicas

Coordinar las Células Sectoriales de Planificacién
Conformar una base de informacion macroeconémica
Elaborar la politica de inversion publica

'ﬁamf. Macroec., Seguim. de Medid. y Polit. Econ.
Estudios y Andlisis Econémicos
Planificacién Sectorial

rF'rogramacuﬁn y Seguimiento de Inversiones Publicas

Preparar los PTIP y PIE

Elaborar un SINPIP y sus revisiones

Diseiar el SIE

Hacer el seguimiento fisico y presupuestario de las
Inversiones Publicas en el marco del PTIP y PIE
Mantenimiento de los sistemas de informacién de los
programas PTIP y PIE

Programacion y Seguimiento de Inversiones Publicas

Programacion e Inversiones Publicas
Evaluacién y Monitoreo de Inversiones Publicas

[Promocion e Inversiones Privadas

Seguimiento de Inversiones Privadas

Estudios y Andlisis de Inversiones Privadas
Registro, Control y Seguimiento de Inver. Privadas

229




Estrategias de implantacion de las Tls en las administraciones publicas de regiones en desarrollo

O] | MINISTERIO DE PLANIFICACION, DESARROLLO ECONOMICO E INVERSIONES
Nivel
N E : A
o813 : Coordinacion/
a z : i .
lalolsld 2 g i Tareas Relacién con Aplicaciones, BDs, etc.
Coordinacién y Seguimiento de Proyectos :El 6n de las y planes de Gestion de Proyectos
desarrollo a corto, medio y largo plazo Bases de Datos
Controlar los proyectos de financiacién externa Gestion Inventario
Dictaminar sobre los planes y programas de actuacién
presentados por las ONGs
Participar en las negociaciones de los acuerdos de
Cooperacion y su evaluacion
Publicar anual el informe de cooperacién al Desarrollo
Crear base de datos de proyectos financiados por al
cooperacion Internacional
Informes y documentos sobre la ejecucién de proyectos con
financiacion externa
Realizar el inventario de todos los proyectos
Coordinacién Administrativa
Coordinacién de Proyectos
Andlisis y Evaluacion
Coordinacion
de Proyectos Participar en las estrate. y panes nacionales de desarr.
1to proyectos i por la 6n
internacional en el pais
Seguimiento técnico operativo de las ONGs
Inventario de proyectos y estado de ejecucion
Informe anual sobre ONGs en el pais
Informar sobre la marcha de los proyectos
Proyectos del Sistema de las Naciones Unidas
Cooperacion Multilateral
Cooperacion Bilateral y ONGs
Unidad de Cooperacion Bilateral
Unidad de ONGs
Direccion Técnica de Base Internet Institucional
[Red
Red
Mantenimiento
Programacion
|Traducci6n
Redaccion
|Redaccic‘m y Control
Inspeccion General de Servicios
Delegacion Regional
Planif. y Promocién Regional de Inversiones
Planificacién Regional
Promoci6n de Inversiones
Estadisticas Econom., Demogr. y Sociales
Estadisticas Econémicas e Indice de Precios
Estadisticas Demograficas y Sociales
Coordinacién y Seguimiento de Proyectos
Coord. Admin., Asunt. Grles. y Rég. Interior
Personal y Régimen Interior
Registro, Archivo y Documentacion
Asuntos Econdmicos y Financieros
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12 - Hacienda y Presupuesto

MINISTERIO DE HACIENDA Y PRESUPUESTOS

Coordinacién/

Tareas Relacién con Aplicaciones, BDs, etc.
Direcc. de los Dpto. e inspeccion de los Organismos Todos los
auténomos adscritos Ministerios

Preparar y presentar al Gobierno los Proy. de Ley
Regulacion y Control de la actividad financiera del Est.
Expedir autorizaciones de establecimiento y

i iento de Agencias Ei i
Resolver en dltima instancia, via admin. los recursos
Resolver conflictos de atribuciones
Formular de
Aprobar los gastos para el funcionamiento de los Dpto

Ases. al Gobierno sobre las materias de Polit. Financ
Someter al Consejo de Mins. proy. de Conven. y Acuer

Viceministro

Secretario de Estado

Consejo Directivo

Asesoria Técnica

Abogacia del Estado
|Asesoria Juridica

Tesoreria General del Estado

jecuta Ingresos y Pagos Gestion Econdmica (Ingresos pagos bancos)

Centralizacion de la gestion y régimen disciplinario del
personal, material, mobiliario y equipo.

Coordinar y orientar las actividades técnicas del Dpto.
Asumir la correcta tramitacion de expedientes,
documentos y la coordinacion de las dependencias
Ostentar por ion del Ministro la ion del
Dpto.

Elaborar las disposiciones de caracter general

Actuar de 6rgano de comunicacion con demas Dpto
Asistir técnica y administrativamente al Ministro y en la
elaboracion de planes generales del Dpto.

Elaborar la memoria anual de las actividades del Dpto.
Formular los Anteproyectos de Presupuesto del Minist.

Coordinacion y Asuntos Generales y Régimen Interior iony itacion de asuntos y velando
por su correcta canalizacion, y aprovisionamiento e
inventario del mobiliario y equipos

Coordinacion Administrativa
Asuntos Generales

Mobiliario y Equipos

Registros y Archivos y Bibliotecas

Econémica y Material Gestion econdmica general y de los derechos econdmicos
de los Funcionarios
Control de utilizacion de créditos prest
C ion de los estados de

pagos y la consolidacién de los anuales del Minist.
Compra de material, mobiliario y equipos de oficina

Asuntos Econémicos

Retribuciones de Personal

Recursos Humanos ini: ion del personal: ) ientos,
clasificacion y custodia de fichas y expedientes, régimen
disciplinario,...

Func. de Carrera de Cuerp. Esp. y Cuerp. Gral.
Funcionarios de Empleo y Contratados

Asistencia Técnica Asuntos relacionado con las cooperaciones con el Pais y

las ituci omi Fi i

y
Internacionales y Subregionales de las que Guinea
Ecuatorial es miembro

Cooperacion Bilateral
Cooperacion Multilateral
Asuntos Sub-Regionales

Relaciones Publicas y Protocolo Ceremonias y recepciones
Ceremonia y Recepciones
Protocolo
Estudios y Documentacion :_Recogida de datos de las estadisticas financieras
icacion de e informes di ivos
Publicaciones
Estadisticas
Informatica y Archivo 1Py imie i atico de datos y
financieras
imie de equipos il ati y itacion de
los usuarios

O izacion y Estudios

Desarrollo de las Aplicaciones Informaticas
e
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Nivel

MINISTERIO DE HACIENDA Y PRESUPUESTOS

5-D.G.

6 - Serv
7-Secc.
8-Ngdo.

Tareas

Coordinacién/
Relacién con

Aplicaciones, BDs, etc.

E}

puestos y Contribuciones

TPadron del Contribuyente
Tipos impositivos
Tasas

Modelo impositivo (tipos, tasas, etc)
Volcado a Presupuestos

/| Servicio de Legislacion Fiscal y Contencioso

Elaboracion, estudio, interpretacion y difusion de las
normas legales

Legislacion Fiscal

“Elaboracion de Proyectos de Leyes Decretos y demas
Disposiciones de caracter tributario

Legislacion Comun
Armonizado

Contencioso

Aplicacion de la Legislacion vigente

Aplicacion especifica

Jurisdiccion Graciosa
Jurisdiccion Contenciosa

Servicios Técnicos

:Estudios economicos fiscales, elaboracion de informes
1 de ientos y Censos

Locales

Estudios y Documentacion

Intervenir en la planificacion de las areas operativas
Planes de control de liquidacion

Evaluacion de resultados de la gestion

Control de evasion, sus causas y formulas para elimin.

5 Fomentar cursos de formacion y perfeccionamiento
= Estudios
Yy Documentacién
o Coordinacion y Personal Supervision y coordinacion de la funciones de
% on. on. on y promocion de
< RRHH
5 Coordinacion y Seleccion
% Capacitacion del Personal
= [Estadistica e Informatica :Estadistica de gestion,
b4 9f
5 Procesamiento de Datos
g Administraciéon y mantenimiento de programas y
dispositivos para archivos de datos y Censos Fiscales
Estadisticas
Informatica
Catastro conservacion de los catastros inmobiliarios

Revision y actualizacion de valores catastrales

Estud., Forma. y Consv. de Catastros Inmobiliario
Determinacion y Revision de Valores Catastrales

Material Aprovisionamiento, inventario y conservacion de
Material
Equipos
'_Regislro y Archivo iRegistro y archivo de la documentacion relativa a la
gestion tributaria
Registro
Archivo

'Sectores Petrol. y No Petrol. y de la Fiscalidad Especial

iRealizar la gestion de los impuestos establecidos en el
Sistema tributario

Gestion de los Impuestos de los regimenes comun y
especial

Estudios y reglamentos de la Fiscalidad de minas,
hidrocarburos, forestal, agricola, ganadera y otros
sectores especiales, asi como tasas fiscales y
parafiscales.

Aplicacion especifica

[Rentas Publicas de Sect. Pet. y No Pet. BIOKO
Rentas Publicas de Sect. Pet. y No Pet. RIO MUNI

Gestion de los impuestos de los regimenes comun,
armonizado en la Unién y especiales no armonizados
sobre los Impuestos Directos e Indirectos y otros Tributos
que establezca el Sistema Tributario

Realizar el control para actualizar la situacion fiscal de los
contribuyentes

Impuestos Directos
Impuestos Indirectos
Fiscalidad Especial

Fiscalidad Especial BIOKO
Fiscalidad Especial RIO MUNI

Estudios de sobre trar

Actos Juridicos Documentados, Sucesiones y Donaciones
Realizar la coordinacién de los Servicios de gestion de
impuestos entre la Direccion General y las Oficinas
Liquidadoras

Supervisar su gestion tributaria

Impuestos sobre Trans. Patrim., Actos Jurd. Doc.

GESTION A NIVEL TERRITORIAL

Suces. y Donac., Tasas Fisc. y Exacc. Parafisc.

Investigacion Tributaria

Inspeccion e investigacion tributaria en los Sectores
Petroleros y no Petroleros
Coordinar y supervisar al personal

Inspeccion de BIOKO
Inspeccion de RIO MUNI

Coordinar y supervisar las tareas necesarias para cumplir
con los planes dispuestos por la Direccién General

VARIOS NEGOCIADOS --—

— -
Realiza Recaudaciones Forzosas

Recaudacion
[ Apremio Gestion de los Apremios
Embargo Gestion de los Embargos

Presupuestos y Clases Pasivas

:Elaboracion de los Presupuesto Generales del Estado

Aplicacion especifica. Volcado a Gestion Econémica

Servicios Centrales

Coordinacion

Coherencia en los servicios administrativos, gestion y
tramitacion de documentos

Registro
Archivo

Organo de Gestion de Presupuestos y Clases Pasivas

Politica Presupuestaria

Ejecutar y coordinar el desarrollo del proceso
presupuestario

Analisis Presupuestario
Programacion Presupuestaria
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MINISTERIO DE HACIENDA Y PRESUPUESTOS

5-D.G.
6 - Serv
8-Ngdo.

Tareas

Coordinacién/
Relacién con

Aplicaciones, BDs, etc.

Ol7-Secc.

denacion de Pagos

supervision gastos y contabilizacion créditos
presupuestarios

Pagos al Personal
Compras de Bienes y Serv., Transf. e Invers.

Analisis y Evaluacion del Gasto Publico

Analisis incidencias sector publico,
Planes financiacion a corto plazo

Previsiones Financieras
Evaluacion Presupuestaria

Costes de Personal y Pensiones

Control Financiero

Controla la ejecucion del Presupuesto

Gestion Economica (Seguimiento)

Coordinacion

Control Previo

Control Formal

Contabilidad y Cuentas Econémicas

Entidades Auténom. y Empr. de Part. del Estado

Hace cumpir compromisos con Empresas Mixtas

Aplicacion especifica

Entidades Autonomas
Entidades Mixtas

Aduanas

Disefiar, dirigir y ejecutar las medidas apropiadas que
permitan el buen funcionamiento de Aduanas del ambito
nacional y someter a la aprobacion del Ministro

Velar por el buen funcionamiento de los servicios
Organizar los concursos aduaneros en materia de
reclutamiento y reciclaje

Informar y someter la creacion o supresion de servicios
Elaborar los reglamentos internos y proponer modific.
Proponer el reparto del producto del contencioso aduanero:
al Titular del Dpto

Aplicacion especifica. Gestion Economica

Asesoria Juridica

ativa y

Asuntos administrativos y econémicos de Aduanas

Secretaria Administrativa

Econémico

Organizacién, funcionamiento y ejecucion de todos los
servicios. Documentacién y archivo

Presupuesto, contabilidad, gastos, indemnizaciones
Estudios generales de gestion

isticas del comercio exterior

Fondo nacional de participacién en las multas

eccion, Encuestas y Contencioso

Represion del contrabando y fraude fiscal
Tramitacion de expedientes contenciosos
Representar a la Admn. de Aduanas en tribunales

Inspeccion y Encuestas

Contencioso

Investigacion e inspecciones en los servicios de gestion
para conocimiento de tipo de contenciosos

Tramitacion de la vigilancia fiscal

Regl tacion y de

Reglam., Legisl., Estud. y Asun. Internac. y Subreg.

"Estudio y tramitacién de la aplicacion del codigo, del
Reglamento y demas normas aduaneras

Formacion de las estadisticas

Difusién de las informaciones (Boletin de informacion)

'_Reglamentac\c')n y Legislacion

SERVICIOS CENTRALES

Asuntos Internacionales

“Establecer fichas técnicas que permitan orientar a los
servicios de control, verificacion, inspeccion y encuestas.
Informar a los contribuyentes de las aplicaciones en los
boletines

Estudiar todo lo relacionado a los regimenes econém.

‘Estudios y sintesis de los trabajos de encuentros
internacionales

Velar por las relaciones con los Organismos Internac.
Puesta en practica de Acuerdos y Convenios

Personal y Material

Personal Preparar documentos y expedientes del personal

Material Gestionar la adquisicion y distribucién del material
R il de las liquidaciones y seguimiento de los
ingresos aduaneros
Proponer subasta publica de mercancias confiscadas o
abandonadas en el dep6sito
Elaborar el extracto, reparto y distribucién del producto del
contencioso

Admini Principal Fiscalizar operaciones de liquidacion de derechos y tasas

Administracion Subalterna

F’uestos Destacados de Aduanas

Hidrocarburos

Secretaria
2| |visitas
= -
E} Registro
E Importacion
E Exportacion
3 E
o
E; Contencioso Aduanero
o Declaraciones
w
a Contabilidad
7
o
b4
<
5}
4
o

Archivo

Movil

Comercial

Vigilancia
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MINISTERIO DE HACIENDA Y PRESUPUESTOS

Nivel
Tz sl .
93813 Coordinacion/
N HNME Tareas Relacién con Aplicaciones, BDs, etc.
Auditoria y Seguimiento de Operaciones Petroleras 3, revision y delas Tas de ‘Aplicacion especifica. Gestion Economica

las empresa del sector

Consult. de Asistencia Técnica Nacional e Internac.

Proveer del necesario asesoramiento al Director Geneal
para lograr una gestion eficiente dentro de sus relaciones
técnicas e institucionales con las empresas del sector

[Resoluciones Juridicas

:Elaboracién, estudio, interpretacion y difusién de las
normas reguladoras del sector

Entendimiento e Interpretacion Legal
Contratos y Acuerdos

Técnicas de Auditoria

Preparar, programar y calendar las tareas de la realizacion:
de auditorias a las empresas del sector

Auditoria Fiscal
Auditoria de Costos

Archivo y Documentacion

Gestion de de Datos e ion

Adquisicion, adaptacion y aplicacion de nuevas técnica
para la realizacion de auditorias

Andlisis de Datos e Informacion
Registro y Archivo

|Econémica y Planificacion

Fiecomendac\ones

Coordinacion y Personal

Inspeccion General de Finanzas

Fiscalizacién, seguimiento mensual del Presupuesto

Aplicacion especifica. Gestion Econémica

'_Responsab\\idad Administrativa

Andlisis de Gestion

Actuacion Administrativa

Delegacion Regional

[Delegaciones Provinciales

|Administraciones Distritales

. |Seccién de los Servicios Centrales

Coordinacién Administrativa

ORG.
DIRECTV.

Estadisticas
Registros, Archivos y Bibliotecas

Servicio de Aduanas

Servicio de Impuestos y Contribuciones

Servicio de Presupuestos y Clases Pasivas

Servicio de Control Financiero

Serv. de Organ. Auton. y Empr. de Particip. del Estd.

ORGANOS
DE GESTION

Inspeccion General de Finazas

Caja Auténoma de Amortizacion de la Deuda Publica Gestiona la Deuda Publica

Controla la Deuda con Acreedores Bilaterales

Aplicacion especifica. Gestion Economica

Consejo de Gestion

Direccion General

Intervencion

Oficina de Estudios

Asesoria

Seccién Administrativa

[Personal

Administracion

Archivo

Seccion de Contabilidad

Servicio de Deuda Publica

|Deuda Externa

|Deuda Interna

234




Anexos

13 - Funcion Publica y Reforma Administrativa

MINISTERIO DE FUNCION PUBLICA Y REFORMA ADMINISTRATIVA

=l

g
a

[6-Secc.
-Ngdo.

12y

Tareas

Coordinacion/
Relacién con

Aplicaciones, BDs, etc.

Il 7 i
Vice-Primer Ministro Segundo

|Gabinete del Ministro

|Co

nsejo Superior de Personal

Secretario de Estado

Programa de Formacion y Reciclaje RR.HH.

Régimen Disciplinario

Formacion, Actualizacion y Control Censo Funcionarios
Concesioén de Permisos y Licencias

Adquisicion de bienes y servicios

Inventario de bienes fungib. y no fungb.

Tratamiento y formacion de propuestas sobre situaciones
administrat. del personal de la admon. civil.

Gestion de Proyectos de Informatizacion de la Admon.
Manejo y Control del Régimen de Jubilaciones
Computo y Concesion de Trienios a los funcionarios

Gestion Presupuestaria, Contabilidad y Tesoreria
Gestion del Patrimonio e Inventario
Gestion de Personal

Consejo Directivo

Secretario General

Coordinacién Administrativa

Evaluacion de informes de las tareas asignadas a la
Inspeccion General de Servicio

Gestion Documentacion

Personal y Régimen Interno

Gestion de Personal y Néminas

Registro y Archivo

Gestion de Registro, Archivo y Documentacion

F?egislro de Entrada

Econémica

Control de néminas después de la paga de los
funcionarios

Control de ingresos no petroliferos asi como de los
oérganos auténomos

Gestion Economica

[Asuntos Econémicos

Funcion Pablica

concesion de trienios

Concesion y renovacion del carnet de funcionarios
Concesion de Certificados de Haberes

Concesion d permisos en sus diferentes modalidades
Concesion de corrida de escala o de Nivel

Concesion de nombramiento o de contrato

Concesion de reincorporacion

Concesion de mesadas de orfandad o de viudedad
Localizacién de expedientes personales

Informes técnicos segun las solicitudes de los funcionarios
Elaboracion del censo de los funcionarios y su actualizacion
Certificados de servicios prestados en la Administracion
Colonial

Concesion de excedencia voluntaria

Concesion de cambios de destino

Formacion y reciclaje de los funcionarios

Jubilacién de los funcionarios en sus diversas modalidades
Informes estadisticos de los funcionarios

Gestion de Personal y Néminas

Control e Identificacion Personal

Registro Central del Personal

Archivo, Documentacién y Publicaciones

[Servicio de Personal

Reforma y Planificaciéon Administrativa

Gestion de Procedimientos Administrativos

Reforma Administrativa

rEs(udio de Proyectos

Planificacion Administrativa

|Orgamzacién y Métodos

Informatica

Planificacion y mantenimiento del sistema informatico

Control y Gestion de Red y Equipos Informaticos
Control de averias e incidencias en la Red
Autoridad de Certificacién Electronica

Derechos Humanos

Inspeccién General de Servicios

6n de Servicios

Controlar el comportamiento de los Funcionarios en toda
la Administracion Publica (asistencia)

Visitas periodicas a los diferentes Departamentos
Ministeriales

Instruccion de expedientes disciplinarios

Delegacion Regional
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14 - Minas, Industria y Energia

MINISTERIO DE MINAS, INDUSTRIA Y ENERGIA

Nivel
s[e
g8l Coordinacién/
oo |« E 2 f Tareas Relacion con Aplicaciones, BDs, etc.
Ministro
Viceministro

Secretario de Estado para Energia

Consejo Directivo

Ifabinete de los Ministros

Relaciones Publicas, Protocolo y logistica

Audit. de Empr. Petroleras y Seguim. de Proyectos

Registro de Empresas

Asuntos Juridicos

Obras Sociales

Secretario General

Ci DI

y Archivo

Gestion de Registro, Archivo y Documentacion

Gestion de Personal

|£'ersonal y Régimen Disciplinario
Econémica

Gestion Presupuesto, Contabilidad y Tesoreria

Mantenimiento

Habilitacion de Pagos

Gestion de Personal y Nominas

Minas y Canteras

Aplicacion especifica
Registro de empresas

|Minas y Canteras

Hidrocarburos

Aplicacion especifica
Registro de empresas

Exp\oracién y Reservas

Produccion y Comercializacion

Gestion petrolifera

Petroquimica

Control general de las operaciones de las plantas de
Metano, Condensado y LPG. Estado de desarrollo del
proyecto de LNG

Seguimiento y verificaciion del tipo de analisis Fisico-
Quimico

Aistir en los andlisis y control de calidad de todos los
productos importados

Otras funciones asignadas por la superioridad

Realizar inspecciones técnicas trimestrales a las plantas de
procesamiento de hidrocarburos, a los EPSO y a las
plataformas satélites de produccion

Evaluar y procesar toda informacion técnica proveniente de
las plantas de procesamiento de hidrocarburos y hacer las
oportunas recomendaciones a la Direccion General de
Hidrocarburos

Mantener reuniones semanales de concertacion pra conocer:
el estado de funcionamiento de las plantas y hacer las
comparaciones definitivas de los datos

Crear una base de datos de produccion delas plantas y de
control de productos quimicos con empresas

Controlar la calidad de todos los productos petroliferos
importados por las empresas

Control y procesamiento de los partes diarios de produccion
Registro de los datos de producciones diarias

Evaluaciion de los informes técnicos

Hacer recomendaciones técnicas y otros

Mejorar el flujo y la cantidad de informacion técnica entre

el MMIE y las empresas operadoras de las plantas
Asegurarse que el MMIE este puntualmente y
completamente informado con respecto al progreso y
desarrollo del proyecto de LNG

Energia Inventario de centrales hidroeléctricas y térmicas Aplicacion especifica
Registro de empresas
Produccion de Energia
Estudios y Estadistica

|Transporte y Distribucion

Industria

"Elaborar y elevar al Ministerio el programa anual de trab.
Analizar y/o informar sobre la viabilidad de los proy. de
inversion y/o de desarrollo

Informar la Ministerio sobre las solicitudes de autorizaciones
para la Instalacion de nuevas industrias y/o legalizacion de
industrias instaladas clandestinamente

Realizar y/o refrendar las valoraciones periciales de
maquinarias, etc.

Velar por la realizacion de las inspecciones industriales y la
verificacion de pesas y medidas

Expedir y/o refrendar los certificados de exportacion
Ejercer la coordinacién y supervision delos servicios
periféricos del Ministerio relacionados con su Dicc. Gerl.
Seguimiento de la ejecucion de expedientes relativos a
materia de industria

Elaborar y elevar al Ministerio el informe anual del ejercicio
anterior

Informar sobre peticiones de permisos extraordinarios,
vacaciones, conducta y demas conductas del personal

Aplicacion especifica
Registro de empresas

Técnica de Automoéviles

:Revision de todo tipo de vehiculos
iconcesion de la ficha técnica

Registro Inspeccion técnica de vehiculos
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| MINISTERIO DE MINAS, INDUSTRIA Y ENERGIA ]
Coordinacion/
Tareas Relacién con Aplicaciones, BDs, etc.
Ejercer por ion las i i de

Organos superiores

Coordinar todos los servicios de inspeccion de las diferentes:

Direcc. Gerl. y demas servicios del Minist.

Instruir expediente relativo a los asuntos de Inspeccion
enlap ion de i ion y

evaluaciones del Ministerio

Identificar los riesgos que entorpecen el normal

funcionamiento de los servicios asi como los mecanismos

que dificultan y obstaculizan los ingresos al Tesoro Publico

Velar por la ejecucion del plan general de actividades del

inisteri los ientes informes
Supervisar el inventario y demas bienes del Ministerio

n, Estadistica y Formacion de RR.HH. Gestion de Personal
Medio Ambiente
Inspecciones Industriales

Minas y Canteras
Hidrocarburos

Coord. Administrativa, Documentacion y Archivo

Planificacién y Estadistica
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15 - Educacion, Ciencia y Deportes

MINISTERIO DE EDUCACION, CIENCIA Y DEPORTES

Nivel
e |8 " ‘.

21s ;-’1 Coordinacion/
Nole 12212 Tareas Relacién con Aplicaciones, BDs, etc.
Ministro Autorizar gastos del Ministerio

Seguimiento y control de los proyectos
Viceministro
Secretario de Estado de Juventud y Deportes
Deportes
Juventud

Inspeccién General de Juventud y Deportes

Secretario General

Informar al Ministro de las actividades del Dpto.
Elaborar la memoria anual de las actividades
Proponer las reformas del perfeccionamiento de los
servicios y unidades administrativas

Intervenir y verificar los gastos para su aprobacion

Servicio de Inspeccion Técnica de Ensefianza

Velar el cumplimiento de las Leyes, reglamentos y
disposiciones de los centros docentes estatales y priv.
Planificar las necesidades educativas

Asesorar a los de los cetros la

Evaluar rendimiento educat. de centros y profesionales

Servicio de Alimentacion y Nutricién

Inventario de aprovisionamiento
Planes de suministro de alimento a centros
Ejecutar proy. del dpto. o convenios con Agencias Inten.

Gestion de Inventario

Oficina del Personal

Coordinar y centralizar los procedimientos, la
documentacion y las informaciones
Facilitarla planificacion y desarrollo de RRHH

Gestion de Personal

[_Regislru de Personal

[Servicio de Personal

Coordinacién Administrativa

Recibir y ordenar los expedientes
Organizar y coordinar la correspondencia
Hacer citaciones a comisiones y grupos de trabajo

Gestion de Documentacion

|Relaciones Internacionales y Becas

:_Reg\stro de convenios, protocolos y acuerdos de la
cooperacion internacional, de educacion e investigacion
Fichero de organismos y personal

Control de los becarios en el extranjero, expedientes y
peticiones de becas

Atenciones a delegaciones extranjeras

Recibir, ordenar, tramitar y guardar el archivo general

Convenios, Protocolo y Acuerd. de Coop. Internac.

Recepcion de Misiones Extranjeras

Becas
[Econmica *Elaborar el presupuesto Gestion de Personal y Néminas
Nomina del personal
Disefar formularios, mecanismos y métodos de percepcion
de ingresos
[Nominas
IApoyo Logistico
'_Registro y Archivo Recibir correspondencia e inventariarla en registro diario Ostion de Registro, Archivo y Documentacion
Abrir expedientes
Llevar el registro de salida
Mantener ordenado y organizado el archivo
[_Regislru
IArchivo

Planificacion y Programacion Educativa

Planificar, coordinar, ejecutar y evaluar los estudios y
proyectos que requiera el sector

Realizar estudios prospectivos para desarrollo de sector
Seguimiento y evaluacion de proyectos del sector
Planificacién de RRHH cualificados

Organizar y mantener actualizado el sistema de informacion
del sector

Disefiar y proponer politica en materia de personal docente

Aplicacion especifica
Planificacion y seguimiento de la Educacion

Seccion Administrativa

+Funciones especificas de la Administracion

Gestion Titulaciones

Unidad de Planificacién Educativa

Disefar estrategias par el desarrollo de la educacion
Dirigir, asesorar y coordinar los procesos de disefio,
implementacion y evaluacién curricular
Recomendar mecanismos que vinculen la docencia y la
investigacion

Estudiar y proponer normas de procedimientos de
evaluacion institucional, del proceso de ensefianza-
aprendizaje y sistemas de promocién académica
Prog. de Planificacién, Desarrollo e Implementacion
Curricular

Prog. de Planificacién Fisica

Unidad de Planificacién y Desarrollo de RRR.HH.

Programas de capacitacién del personal docente
Estudios de la oferta y la demanda

Disefar y mantener el sistema de informacion del persnl.
Registro de personal que estudia en el exterior

Prog. de formacién Inicial y Docente

Prog. de Capacitacion y especializacion de Docentes en
Ejercicio

Unidad de Seguimiento y de Pr it

de objetivos y actividades de los proyectos
Organizar la informacion, control y evaluacion de proy.
Elaborar fichas para la identificacién de nuevos proyectos y
fuentes de financiacion

Prog. de Identificacion y Evaluacion de Proyectos

Unidad de Estadistica e Investigacion

Obtener y procesar los datos estadisticos de todos los
niveles y modalidades del sistema educativo

Potenciar la investigacion educativa

Elaborar el Anuario y el Boletin Estadistico

Disefiar y mantener actualizado el sistema de indicadores
educativos

Prog. de Estadisticas Educativas

Prog. de Desarrollo de la Investigacion Socio-Educativa

Programas de Estadistica

Unidad de Planificacion Financiera y Presupuesto

Gestion Presupuestaria, Contabilidad y Tesoreria

Ensefianza Secundaria

Aplicacion especifica
Planificacién y seguimiento de la Educacion

|Direcciones de Institutos

|Cenlros de Formacion Profesional
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MINISTERIO DE EDUCACION, CIENCIA Y DEPORTES

Nivel
g|s H A
o835 : Coordinacion/
o z H Y " .
-l P 2 o H Tareas Relacién con Aplicaciones, BDs, etc.

Ensefianza Primaria y Alfabetizacion

EEaborary hacer el seguimiento de los planes y programas
de estudios para este nivel de ensefianza

Elaborar programas de seleccion y perfeccionamiento del
personal docente

Organizar, coordinar, creacion, tramitacion y supresion de
centros

Realizar las funciones inspectoras

Organizar y administrar el archivo de Ensefianza Primar.
Organizar y ejecutar proyectos de educacion general de
adultos y alfabetizacion

Evaluar al personal docente y centros

Aplicacion especifica
Planificacién y seguimiento de la Educacion

Colegios

Escuelas Graduadas

Escuelas Unitarias

Ensefianza Preescolar

Educacién Infantil
Educacion Parvulario

Centros de Formacion de Adultos

Universidades

Aplicacién especifica
Planificacién y seguimiento de la Educacion

|Universidades

[Escuelas Universitarias

Inspeccion General de Servicios

Delegacién Regional

Comisién Nacional de Coop. con la UNESCO (Org. Aut.)

Comision Nacional de Homologacion de Titulos (Org. Aut.)

UNGE (Organismo Auténomo)
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16 - Sanidad y Bienestar Social

MINISTERIO DE SANIDAD Y BIENESTAR SOCIAL

—lalo

6-Secc.
7-Ngdo.

Q
2
%

=

Tareas

Coordinacién/
Relacion con

Aplicaciones, BDs, etc.

Ministro

Vicem|

inistro

Gabinete Técnico

Secretario General

Seccién de Coordinacién Administrativa

Gestion de Documentacion

Seccién Econémica

Gestion Presupuestaria, Contabilidad y Tesoreria

Seccion de Registro y Archivos

Gestion de Registro, Archivo y Documentacion

Seccion de Cooperacion y Ayuda Externa

Inspeccién General de Servicios

Supervision, control,
Informar al Ministro.
Plan trabajo anual de la Insp. Gral.
Exped. Resolucion apertura centros sanitarios.

iento ej 6n presupuestos departamento.
Tramites de Pagos e Ingresos.
Verificar calidad de pagos e ingresos.
Coordinar elaboracion y aplicacion planes supervision y
evaluacion de actividades de Prog. y Proy.
Coordinar control interno y ejecucién de auditorias anuales
de Prog. y Proy.
Coordinar control de gestion financiera de centros sanitarios
Participar en ejecucion de adjudicaciones de adquisicion de
medicamentos, material sanitario e infraestructuras
sanitarias
Gestionar cuentas bancarias si fuese necesario
Gestion de nominas y pagos Ministerio

vigilancia y

Gestion de Personal y Néminas

Inspecciones Regionls. de Serv. Salud (BATA)

Seguimiento, nominas y pagos

Verificar calidad gestion contable general de ingresos y
gastos

Coordinar la elaboracién y aplicacién planes supervision y
evaluacion de actividades de programas y proyectos
Supervisar gestiones financieras de los Centros Sanitarios

Gestion de Personal y Néminas
Gestion Presupuestaria, Contabilidad y Tesoreria

Seccion de Leyes y Reglamentos

Tramitacion
profesiones sanitarias
Tramitacion expedientes importacion y venta productos
farmacéuticos y sanitarios

Elaboracién y aplicacién de normas de control de calidad
productos farmacéuticos, material fungible y alimentos
importados

Colaboracién con otras direcciones y servicios para
seguimiento, aplicacién normas funcionamiento servicios
privados, venta servicios farmacéuticos y alimentos
importados

Apoyo inspector general preparacion informe anual

a

ejercicio libre

Otras D.G.

Seccion de Control Interno y Auditorias

Formacion del personal en materia control interno y
procedimiento gestion administrativa y financiera

Pr i6 j ion plan anual, general en
materia control interno y auditoria

Control de la gestion financiera hospitales y centros de
salud

to de
compras y 6n obras ir anitarias

Seguimiento gestién nominas y pagos ministerio

Seccion de Seguimiento y Evaluacion

‘Any nectar nener; inform
:Formacion del personal en materia seguimiento
proyectos y programas

Coordinacién de la preparacion y ejecucion planes anuales

y evolucion

de supervision de i de y prog
Seguimiento de la aplicacion de recomendaciones de

i de supervision de y

Co ion de la i6n y ejecucion de ion

periédicas y finales de proyectos y programas
Apoyar inspector general en preparacion informe anual

Asistencia y Coordinacion Hospitalaria

Aplicacion especifica
Gestion Hospitalaria

|Servicio de Enfermeria

IServicio de Asistencia y Coordinacioén Hospitalaria

Aprovisionamiento y Suministro Medicamentos

Aplicacién especifica
Gestion de Medicamentos

Iﬁepuesms

Farmacia y Medicina Tradicional

|Secmo’n de Inspecciéon Farmacéutica

|Secm6n de Medicina Tradicional

Multisectorial de lucha contra el SIDA

Gestion del control de lucha contra enfermedades

Salud Publica y P.S.

Aplicacién especifica

Servicio de Planificacién

Servicio de Epidemiologia

Servicio de Formacion de RR.HH.
Servicio de Atencion Primaria de Salud
Servicio de Laboratorios

Delegacion Regional
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17 - Trabajo y Seguridad Social

| MINISTERIO DE TRABAJO Y SEGURIDAD SOCIAL

Tareas

Coordinacion/
Relacién con

Aplicaciones, BDs, etc.

Cumplir y hacer cumplir las leyes

Participar de forma directa en la elaboracion de la politica
laboral del Pais

Proponer los proy. De creacion, modificacion o supresion de
las normas socio-laborales

Presentar la Memoria Anual

Elaborar el anteproyecto del Presupuesto del Dpto.
Dirigir y facilitar la elaboracién de estadisticas laborales
Reformas para mejorar y perfeccionar los servicios
Ostentar la potestad disciplinaria
Solicitar estudios y redaccién de los anteproyectos

imi y conservacion del i io del Minst.

Gabinete Técnico Asesor :Asesorar Técnica y juridicamente al Ministerio en
lanificacion y ejecucion de la politicas socio-laboral,

mision de dictamenes sobre proyectos de Leyes, ...

'_Regislro y despacho de la correspondencia del Minist.
Velar por el funcionamiento regular de la valija oficial
Archivar y custodiar los documentos y demas expedientes
tramitados

Registro y Archivo

Gestion de Registro, Archivo y Documentacion

Coordinacion Administrativa

:Elaboracién de Actas de las reuniones del Consejo Directivo
preparar las carpetas de firma
distribuir los trabajos administrativos

Gestion de Documentos

Publicas e Laborales Coordina la accion del Ministerio con las organizaciones
internacionales en materia socio-laboral asi como servicios
de protocolo y organizacién de las ceremonias oficiales y
R Publicas, Ci y Protocol :Preparar la informacion y docu. de las reuniones

Preparar la recepcion, instalacién y despedida de las

delegaciones
Normas y Relaciones Internacionales Velar por el cumplimiento de las obligaciones con los O.I.
Efectuar el seg nto de los dos, C ios y

Programas de indole socio-laboral

Informar sobre la conducta de los funcionarios
Tramitar expedientes de los funcionarios
Control de personal

Propuestas de adquisicion de material

Personal y Régimen Interior

elaboracion de los proy. de Presupuestos del Ministerio
Confeccionar las nominas y pagos del personal
Controlar las recaudaciones y ingresos

Confeccionar estadillo de ingresos y pagos

Tener al dia las cuentas de Ministerio

Gestion Presupuestaria, Contabilidad y Tesoreria
Gestion de Personal y Néminas

Formular planes para la accién inspectiva nivel nacionl.
Inspecciones Iniciales, periodicas y extraordinaria de todo
tipo de centros de trabajo

Elaborar los resultados de la funcion inspectora y proponer
medidas correctivas

Servicio de Inspeccion Central de Trabajo

y Asuntos

Gestién Documentacion

|: —
Personal

Gestion de Personal y Néminas

Asuntos Técnicos Examinar los informes de las Inspecciones de Trabajo y
emitir los informes

Disefar formularios e impresos que sean precisos
Hacer estudios amejora el i

Servicio de Inspeccion de Trabajo

to del

+Estudiar y redactar los proy. de normas que regulan las
condiciones de trabajo

Velar por la proteccion de los trabajadores

La concepcion y revision periédica del censo laboral
Ordenar las Inspecciones de Trabajo

Trabajo y Fomento de Empleo

Secretaria Administrativa

Gestion Documentacion

iEstudiar y promover la generacion de empleos
Confeccionar y revisar el censo laboral
Elaborar el censo nacional de empleadores
Tramitar los i de concesion,
cancelacion de permisos de trabajo

Encauzar debidamente las ofertas y demandas de trabajo

Servicio Nacional de Empleo y Migraciones

6ny

:Bases de Datos

Secretaria Administrativa

Preparar estudios para que el trabajador pueda ocupr una
vacante o un puesto de nueva creacion
Realizar para izar y

n ntos y il del j
Realizar estudios para prevenir riesgos profesionales
Velar por el incremento de la productividad

Mejorar las aptitudes del trabajador

Formacion Ocupacional

los

Secretaria Administrativa

Gestion Documentacion

Instituto de Seguridad Social (INSESO)

Delegaciones Territoriales de Trabajo

e
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18 - Agricultura y Bosques

| MINISTERIO DE AGRICULTURA Y BOSQUES

Tareas

Coordinacién/
Relacién con

Aplicaciones, BDs, etc.

Planes y Progr. de Gestion y Admon. de los Recursos
Coord. con otros Dptos. Minist., Org. Nac. e Internac.
Organ. y Planif. la Prod., Comer. y Export. de Recur.

i lizacion de C: y Catastros

Sancionar Infracciones

Expedientes de Venta de Fincas Rusticas Prop. Gob.
Expedientes de Exprop. de Fincas Rusticas Privadas
Expedientes de Concesiones Forestales

Velar por Cumplimiento de Expedientes y Proyectos
Velar por Planific. y Ejec. Proy. y Progs. de Invest.
Anteproyecto del Presupuesto de Ingr. y Gastos
Aut. la Creacion y Funcionam. de Agrup. Agropec.
Conceder Vacaciones y Permisos

Planificacion Diaria Oficina Ministro

Agenda Actividades Ministro

Manejar Medios de Comunic. del Ministro

Redactar Cartas e Informes Particulares del Ministro
Llevar Corresp. y Archivo Partic. y Confid. del M
Colaborar en Programac. Viajes y Reuniones, etc.

:Funciones Delegadas y Sustitucion del Ministro

Consejo Directivo Estudio y Elaboracién Plan Anual Actividades
Estudio y Aprobacion Anteproy. Presupuesto Ing/Gast.
:Andlisis Balance Actividades Ejercicio Anterior
Analizar y Evaluar Ejec. de Planes y Prog. Aprob.
Estudio y ion Memoria Anual Ministeri

Coordinar Actividades Administrativas

Coordinar, Organiz. y Controlar Activid. D.G. y demas

Coordinar, Organiz. y Controlar Proy. y Prog.

Plan Gral. de Actividades

Proponer/Evaluar Reformas Organiz. y Métod. Trabajo

Elaborar Anteproy. Presup. Ingr./Gastos

Elaborar Memoria Anual Actividades Dptos.

Velar buena Gestion Rec. Econom./Finac.

Control y Seguimiento de Créditos Presup.

Velar por Mejora y Conserv. Patrimonio

Orden del Dia del Consejo Directivo

Cursar Convocatoria Reunion Consj. Direct.

Comunicar Acuerdos Consej. Direct.

Custodiar Actas y Expedientes Consj. Direct.
ilacion Di: ici Legales Ministeri

Proponer Plantilla Ideal del Personal

Control Régimen Incompatibilidades
Informes sobre Rendimiento y Conducta Personal
Registrar y Clasificar Empres. de Agric. y Bosques

Elab. y Prop. Planes y Prog. de Capacit. y Perfecciona.

Actividad

Preparacion Carpetas de Firmas y Decretos
; izacion de . para Decisi
Solicitud de Informes Preceptivos

Labor Administrativa de la Secretaria Gral.

Gestion de Documentacion

Tramitacion Expedientes del Personal
Actualizacion Expedientes de Personal
Censo de Personal

Tramitar Autorizaciones de Desplazamiento
Tramitar Credenciales Comision de Servicios
Preparar Convocat. de Concursos Plazas Vacantes
Control Asistencia, Conducta y Rendimiento Personal
Expedientes de Nombramiento

Expedientes de Ascenso
Expedientes de Traslados
Expedientes de Despido
Expedientes de Vacaciones
Expedientes de Permisos
Expedientes de Excedencia
Expedientes de Trienios
Expedientes de Clasificaciones

Contratos de Personal

Coordinar las actividades del Registro de Funcionarios
Elaborar y Proponer Planes y Prog. de Capacitacion
Extender Bajas para Consultas Médicas

Expedir Certf. Buena Conducta y Datos Regist. Pers.

Funcién Pblica

Gestion de Personal

Actividad Econémica

Actividad Financiera

Noéminas de Haberes del Personal
i deF

Control de Tasas y demas conceptos Recaudados

Control e Inventario del Patrimonio

Velar Correcta Utilizacion Recursos Materiales

Velar Correcta Utilizacion Recursos Econom. y Financ.

Efectuar Cobro de Tasas

Extender Notas por Concep. de Ingresos al Tes. Pub.

Guardar en Deposito Doc. Impresos de Certif. Varios

Gestionar el Material Invent. y No Invent.

Control Calendario de Pagos Oblig. Contraidas
Gestion Conserv. Edificio, Vehic. y Maquinaria
Gestion y Control de Ingersos/Gastos/Pagos
Formalizar Exp. Contratos Administ.

Gestion Presupuestaria, Contabilidad y Tesoreria
Gestion de Personal y Nominas
Gestion de Patrimonio e Inventario
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MINISTERIO DE AGRICULTURA Y BOSQUES

4-D.G.
5- Serv.

[6-Secc.
7-Ngdo.

Tareas

Coordinacién/
Relacién con

Aplicaciones, BDs, etc.

Planificacion, Analisis y Seguimiento de Proy.

Organo Técnico Asesor

Estudiar Proyectos, Programas y Expedientes

Eval. de Infor. sobre Prop./Plan. Empr. Priv. y Org. Int.
Seguimiento y Control Ejecucion Proyectos

Informar y Dictaminar Viabilidad Proyectos

Elaborar Memoria Anual Proyectos en Ejecucion
Control y Actualizacién Fichas todos Proyectos
Coordinar Programas de Accion establecidos

Eval. Periédica Activ. a Corto/Medio/largo Plz con D.G
Eval. Coordinar y Seguir Proyectos de Cooperacion
Proponer Canales de Colaboracion con Inst. Tec. Inter.
Ident. y Prop. Adq., Proces., Coserv. y Difus. Mat. Bibl.

Gestion de Proyectos

Planificacion y Estudios

Analisis, Control y Seguimiento de Proyectos

Formacion de RR. HH. y Capacitacion

Gestion y Progr. Cursos de Form. y Capacit. Pers. M°
Examinar Exp. Becas para Cursos Form.

Proponer Cursos Cap. y Semin. Talleres

Velar Actualz. y Recicl. Personal M°

Formacion Continua

Cursos y Seminarios

'ﬁegistros y Archivos

Registro Grles. Entrada/Salida Docs.
Clasificacion y Custodia Docs.

Recep. Reg. y Distrib. Docs.

Registro Docs. Salientes

Catalogar Expedientes

Expedir Certificados sobre Exped. y Docs.

Gestion de Registro, Archivo y Documentacion

Fegistro. Salida y Entrada de Documentos

Archivos

y D

Recp. y Cust. Inform. sobre Docs. y Dat. Estad. Actv.
Realizar Encuestas sobre Actv. todos Sectores
Estadisticas de Produccion

isticas de Equi
Estadisticas de Personal

isticas de Nivel de Inversion:
Estadisticas de Exportaciones e Importaciones
Estadisticas de Precios de Mercd de Mater. e Insumos
Organizar Unidades de Presentacion de Datos
Prop. Canal Colab. Inst. Especializ. obtener Mat. Bibgr.
Ofrecer Serv. y Prod. de Informacion y Documt.

Gestion de Documentacion
Programas de Estadistica

Estadisticas
Informacion y Documentacion

Agricu

ltura

Fomento Agric., Indus. Agraria y Comercialz. Produc.
Elaborar, Eject., Contr. y Eval. Prog. Anual Trab.
Anlizar Viab. Proy. Invers. Capital Sect. Agr. y Comrc.
Prop. Creacion Mercados Nacles. y Centr. Acopio
Velar buen Funcmto. y Mantnto. Instalc. Consrv. Prod.
Realizacion Inspc. Period. Granjas y Fincas Agrc.
Coord. Actv. Serv. Perifericos M°

Promv. Detencién y Errad. Enfermd. y Plagas
Inspeccion Fitopatoldgica

Elab. Estud. Fijacion Precios Prod. Agric.

Elab. Prog. Mecaniazcion Agric.

Control y Registro Maquin. Agricola

Confecc. Exped. sobre Concs. Terrenos fines Agrc.
Elaboracién Conservacion Catastro

Velar por Funcionamiento Proyectos Sector

Estab. Prog. Exper., Invest. y Prodc. Vegetal

Velar por funciomam. de Institu. o Centros Existentes
Prom. Invest. Nuev. Tec., Prod. y Meds. Prducc. Agrp.
Realiz. Anal. Meds. Producc., Suelos y Prodc. Agrp.
Evaluar la Explotacion Agricola del Pais

Fomento y Control Indust. Agricolas

Gestion Agricola

Registro de Maquinaria
Registro de Industrias Agricolas
Bases de Datos

Coordinacion, Personal y Régimen Interior

Labor Administrativa

Prop. Normas Mejoras D.G.
Tramit. Expd.

Elab. Inform. Tec.-Adm.

Gestion de Personal

Personal
Coordinacién y Régimen Interior

Produccion Vegetal, Industrias y Comercializacion

Elab. Anteproy. Agric. para el desarrollo sector
Fomentar Diversif. Cultiv., mejora y conserv. semillas
Emitir Informes Viabilidad Proy. Agricolas

Realizar el Control de Maquinaria Agricola

Realizar el Control de Abonos

Realizar el Control de Materias Primas

Controlar Ejecucion Actividades Empr. Agric.

Prestar Apoyo Técnico Empr. Agric.

Realizar Inspecciones Fitosanitarias Prod. Orig. Veg.
Expedir Certificados Fitosanitarios

:Registro de Maquinaria

Registro de Industrias Agricolas

Industrias Agrarias
Comercializacion

Catastros y Concesiones de Terrenos Rusticos

:Ejecutar y Conservar Planos Fincas Rusticas
Disefiar y Confeccionar Planos y Levant. Topog.
Tramitar Exped. Solicitud Terrenos Rusticos
Revisar y Evaluar Levantamientos Topog.

Programas CAD y GIS

Concesiones de Terrenos Rusticos

Catastros y Archivos
Produced T =

iReali. Anal. Prod. Agroaliment. de 12 y 22 Transform.
Emitir Certificados sobre resultados muestras analiz.
Controlar Proyectos Indust. Agrarias

Evaluar la Calidad de Produc. Suceptib. de Exportac.
Ordenacion, Fomento y Técnicas Indus. Agrarias

y Tipificar Orig. Prod. Agrar.

Estudio de los Mercados en Origen de Prod. Agrar.
Registro de los Mercados en Origen de Prod. Agrar.
Promocion de los Mercados en Origen de Prod. Agrar.
Informac. de los Mercados en Origen de Prod. Agrar.
Vigilanc. de los Mercados en Origen de Prod. Agrar.

Camr. Oficiales

Investigaciones Agropecuarias
Laboratorios
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7-Ngdo.

Tareas

Coordinacion/
Relacién con

Aplicaciones, BDs, etc.

Ganaderia :Ejecu. Politicas y Estratég. Desarrollo Sect. Ganadero
Elab., Contr., Superv. y Eval. Programa Anual Trabajo
Realizacion Inspecciones Periodicas Granjas Ganad.
Emitir Informes Inspeciones Granj. Ganaderas
Analizar Viabil. de Proy. Invers. Capital Sect. Ganad.
Dicatminar Expd. Solic.Impot. y Export. Animles Vivos
Coord. y Supervis. Activid. Servicio Periféricos M°
Controlar Import., Exportac., Utilizac. de Animal. Vivos
Promov. la Deteccion Enferm. y Plagas Pecuarias.
Informar Enferm. y Plagas a la D.G. Serv. Veter.
Estable. Progs. de Experim. y Mejora de Espec. Exist.
Realizar Anal. de Medios de Produc. y Produc. Anim.
Velar Control Zoosanit. Import. y Export. de Animl.
Velar Cont. Prodt. Ori. Anim. para Alimt., Trat. y
Profilax. Ganado
Promov. Normativ. Relac. Actividades Ganaderas
Prestar Apoyo, Asesorm. y Control Activ. Ganad. de
los Proyect. y de los Campesinos
Promv. Acciones Aumentar Produc. Ganad. Pais
Fomento y Control Industrias GAnaderas
Estud. e Inform. sobre Montos de Créd. y Donac.
de Proy. Financ. por Org. Int. y Entid. Privd.
Promover Formacion Personal

D.G. Serv. Vetr.

Registro Ganaderia

Coordinacion, Personal y Régimen Interior Labor Administrativa

Prop. Normas Mejoras D.G.
Tramit. Expd.

Elab. Inform. Tec.-Adm.

Gestion de Personal

Coordinacion Administrativa

Personal y Régimen Interior

[Produccion Animal :Realiz. Activ. Técnic.

Contr. Elabora. Piensos y Trasf. Subprodc. Animles
Prop. Normas Regulen y Foment. el Uso de Piensos
Contrl. la Calidad y Estado Sanit. del Gand.

Contrl. la Calidad y Estado Materias de la Gandr.
Contrl. Ejecuc. Activ. Empres. Ganad.

Prestar Apoyo Técnico a Ganaderos

Inform. Exped. de Solic. Imp/Exp. Anim. Vivos

D.G. Serv. Vetr.

Fomento y Produccion

Control Animal

Elab. Politicas Allimt. Ncnal.

Estad. Alimt. de Prducc. Ncnal y de Import.

Estd. de Consumo de Alimentos

Estab. Progs. de Invst. sobre Necsds. y Habitos Alimt.
Formacién RR.HH. en Materia de Aliment.

Fomentar la Transfr. de Alimnt. de Produccion Animl.

Alimentacion Animal Coordinacion Intersectorial Nutric., Aliment. e Hig. Alim.

Realizar Estud. Estad. Nutric. de Alimt. Producc. Ncnal.

Fstad fsticas Alimentarias
i en Materia

Politicas y Estratg. de Desa. Sect. Sanid. y Prot. Animl.
Coordinar Ejec., Superv. y Ases. Técn. Prog. Inver.
Elab. y Ejec. PI. de Acc. Urg. de Lucha cont. Epizzotias
Invest. y Diagn. Enfermedades Animales

Definir Estratg. sobre Control y Prevenc.

Realizar Pogs. de Profiléxis y Erradicacion

Prop. el Establ. de Inform. Veter. y Alerta Répida
Control Sanit. de Animales
Control Sanit. de Articulos de Consumo Imp y Exp.
Exp. Certificados Control Sanitario

Contrl. Estado Sanit. Puntos de Venta Artc. Consum.
Exp. Cretificados Estado Sanitario

Contr. Mov. y Trans. Animl. entre Zonas hay Enferm.
Control Certificados Veter. de Product. Consu. Import.
Control Certificados Veter. de Animales Vivos Import.
Control Product. Farmacovet. para su utilizacion

Elab. y Coord. Progs. Form., Capacit. y Entrenam.
Anal. y Aprob. Disefios Documt. necesaria Srv. Vet.
Elab., Superv., Eject. y Evalu. Progs. Anual. y PI. Actv.
Fometar Desarr. Actv. de Veter. Privada y su Regula.

Gestion de Servicios Veterinarios

Coordinacion, Personal y Régimen Interior Labor Administrativa

Prop. Normas Mejoras D.G.
Tramit. Expd.

Elab. Inform. Tec.-Adm.

Gestion de Personal
Gestion de Documentacion

Coordinacion

Personal y Régimen Interior

Sanidad Animal y Laboratorios Contr. Imp. Vacunas y Otros Prod. uso Veter.

Eject. Actv. Detec. y Errad. Enferm. Animales
Inspecc. y Contrl. Zoosanitario

Inspecc. y Contrl. de Prod. Origen Animl.

Velar p. Salubrid., Buena Consrv. y Mejo. Espc. Gand.
Velar Control Sanit. Animl. Vivos Importados

Analizar Prodc. Consumo Humano

Exped. Certf. Aptitud Prod. Cons. Humano

Aplicacion especifica

Sanidad y Proteccion Animal

Laboratorios
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[6-Secc.
7-Ngdo.

Tareas

Coordinacion/
Relacién con

Aplicaciones, BDs, etc.

iene Alimentaria, Inspeccion y Fronteras

I
&

Insp. y Contr. Higiénico Sanitario de Animl.

Insp. y Contrl. Articulos Consumo Importados
Aplicacion Medidas de Cuarentena

Contrl. Certif. Veter. y Docs. Prodc. Consumo Import.
Contrl. Certif. Veter. y Docs. Animl. Vivos Import.
Ejec., Coord. y Superv. Inspecc. Vet. Animl. Sacrif.
Contr. e Insp.. Period. Estado Higienicosanit. Estb.

Contr. e Insp.. Period. Estado Higienicosanit. Ptos.
Venta de Artic. Consumo Humano o Animal

Contr. e Insp. Period. Estado Higiénico Med. Transp.
de Animales

Contr. e Insp. Period. Estado Higiénico de Prod. de
Consumo y sus Contenedores de Proteccion

Velar por Inscrip. y Reg. Sanit.

Decomiso, Destruccion y Levant. Acta de Prodc.
Inaptos Consm. Humano

donde se Manip y Almacenan Alimt. para Merc. Pub.

Aplicacion especifica

Higiene Alimentaria
Inspeccion y fronteras

Desarrollo Rural

Programa anual de trabajo

Formacion técnicos

Formacion y capacitacion de agricultores
imiento agrupaci de agri

Prep., actuali. ejecu. planes y programas capacitacion

Coordinacién Admin., Personal y Régimen Interior

Gestion documentacion
Asuntos régimen interior
Realizacion de estudio, informes y consultas

Gestion de Personal
Gestion de Documentacion

Coordinacién Administrativa

Personal y Régimen Interior

[Extension Agraria y Capacitacion

de
{o] izacion de cursos
Formar y capacitar agricultores con semin. y charlas
Servio extension agraria
Mejora y adopcién de nuevas técnicas
Aumento rentabilidad explotaciones

Extension Agraria
Extension Pecuaria

Desarrollo Comunitario

Servicio de economia doméstica
Promover cultivos alimenticios agricultura familiar
r granjas il y

Economia Doméstica
Infraestructuras Rurales

Fomento Cooperativo

Informar actividades agrupaciones

Tramitar expedientes agrupaciones

Formacién periédica sobre normas cooperativas
Registro y control cooperativas agropecuarias

iRegistro Cooperativas

Fomento Cooperativo

Control y Registro de Agrupaciones Cooperativas

Produccion Forestal

Gestion administracion y control prodc. forestal

Gestion administracion y control trans. forestal

Gestion administracion y control comerc. forestal

Elab., superv., controlar y evaluar prog. anuales

Plan produccion forestal

Propu. reform. legislativa en prodc. y conserv. forestal

Promover desarr. industria forestal privada

Investigar sobre técnicas de produccion

Estadistica de produccion

Estadistica de transformacion

Estadistica de comercializacién

Eval. e infor. sist. de adjudic. conces. de aprovech.
forestal e il iones de i i

Prog. de sensibil. uso de los recursos forestales

Elab, proy. convenios y contratos

Plan desarr. conservacion forestal

Informe anual de servicios a su cargo

Promover formacion e investigacion

Velar ejecucion plan manejo forestal (INDEFOR)

DG Prot y Guard

INDEFOR

Gestion de Explotaciones Forestales
Programas de Estadistica

:Produccion forestal

Gestion de Produccion

Industrias
OCIPEF
Aprovechamiento Forestal

:Registro de Industrias / Empresas

Manejo y Silvicultura

Control planes manejo forestal empresas madereras
Plan nacional repoblacion forestal

Estadistica sobre manejo forestal

Estadistica sobre silvicultura

Programas de Estadistica

Topografia
Repoblacion Forestal y Silvicultura

Administrativa

Labor administrativa

Tramitar expedientes

Recibir y clasificar corres. y doc. E/S

Registro distribucion y archivo corres. y doc. que E/S
Admin. de personal y contabilidad

Relaciones publicas

Gestion Registro, Archivo y Documentacion
Gestion de Personal
Gestion Financiera

Registro y Archivo
Relaciones Publicas

Acuerdos y Convenios

:Estud. tratds. y convn. regionl.. subregles e internac.
Propuestas adhesion de convenios y tratados

Acuerdos Bilaterales y Multilaterales
Archivo
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Control e Inspeccion Forestal

Tareas

Coordinacion/
Relacién con

Aplicaciones, BDs, etc.

Polit. y estrat. de desrr. de gest., admon., protec. y
vigil. de recursos silvestres y areas protegidad
Salvaguarda del patrimonio forestal

Cuerpo de la Guarderia Forestal

Proponer Proy de Plan de Desarr y Conserv Forestal
Inventario de flora y fauna en reservas forestales
Biodiversidad

Proponer épocas de Veda
Propuestas de sanciones
Estadistica activ. proteccion y guard. forestal
Sistm. Naci. de Unid. de Conserv., protec. y guard.
forestal para la fauna silvestre

Inventario faunistico y floristico de reforestacion

DG Med Amb

Gestion Inventario
Programas de Estadistica
Aplicacion especifica

Salvaguarda patrimonio forestal

Vigilar, controlar bosques publicos y comunales
Vigilar, controlar unidades de conservacion
Vigilar, controlar caza

Proponer sanciones

Estadistica proteccion y guarderia forestal

Tramitacion Expedientes

Delimitaciones Forestales

Control Aprovechamientos

Control de Zonas de Conservacion

Vigilancia (Puestos y Brigadas de Control)

Administrativa

Labor administrativa

Tramitar expedientes

Recibir y clasificar corres. y doc. E/S

Registro distribucion y archivo corres. y doc. que E/S
'Admin, de personal y contabilidad

Relaciones publicas

Gestion Registro, Archivo y Documentacion
Gestion de Personal
Gestion Financiera

Personal

Coordinacion Administrativa

Archivo

Administrativa

Politica investigacion agropecuaria

Politica desarrollo experimental

Politica de transferencia de tecnologia

Politica formacion RRHH

Politica informacién y difusion de tec. de cultivo

Proponer creacion centros de formacion

Fomentar actividad investigadora

Planificacion, seguimiento y ejecucion prog. invest.

Organizar cursos de formacion del personal

Formacion basica jovenes

Intro. de innovac. tecn. para mejora producc. alimen

F ion y p i izacion del o agra.

Curso de reciclaje para el personal técnico
ion y ej ion de de I+D

Asuntos burocraticos
Gestion economica y financiera
Régimen del personal

Gestion Registro, Archivo y Documentacion
Gestion Financiera

Relaciones Publicas, Registro de Entrada y Salida
Archivos y Biblioteca

Formacion Continua

Organiz., promov. y program. exped. cursos de form.

Estudio de Programas Culturales

Investigaciones Agropecuarias

Delegacién Regional

Colaborar DGs en control del personal

Velar funcionto. y seguim. proy. planes y prog.

Velar ejecucion plan actividades:

Elab. informes, con indicdr. ejec. y

presen. cronogramas mens. de actividades
Superv. el invent. de mobil. y demés bienes patrimon.

Gestion Personal
Gestion de Patrimonio e Inventario

Ejecucion de los planes proyectos y programas

Delegaciones Provinciales

Ejecucion de los planes proyectos y programas

Servicio de

Des. Rural y

Coordinacién, Personal y Régimen Interior

[Refaciones Pablicas

Personal

Coordinacion Administrativa

Asuntos Econémicos y Financieros

Presupuestos y Néminas
Patrimonio

Agricultura y Seguridad Alimentaria

F’md. Veg., Inv. Agric., Conce. Terr. Rust. y Catast.

Servicios Veterinarios

Sanidad Animal

Higiene Alimentaria

Desarrollo Comunitario y Extension Agraria

Extension Agraria y Desarrollo Comunitario
Fomento Cooperativo

Ganaderia

Orden., Recep., Inspec. y Distrib. de Alimen. Ganad.

O ion, Fomento y F i6 d

[Estadisticas, Informatica, Planific. y Seguim. de Proy.

Fslad isticas Agropecuarias

[ ety P de Proy

246




Anexos

MINISTERIO DE AGRICULTURA Y BOSQUES

4-D.G.

[6-Secc.
7-Ngdo.

Tareas

Coordinacién/
Relacién con

Aplicaciones, BDs, etc.

Pl5- serv.

rvicio de Bosques y Guarderia Forestal

Administrativa

Registro de Entrada y Salida de Documentos
Informacion y Asuntos Varios

Coordinacién y Relaciones Publicas

Archivo

Producci6n Forestal

Aprovechamiento Forestal
Industrial Forestales

Manejo y Silvicultura

Silvicultura y Repoblacién Forestal
Cartografia y Topografia

Control, Infor. y Prod. de Especies Forestales (OCIPEF)

Embarques de Madera

Recubicacion y Apiladero

Estadistica de Produccion de Madera
Administracion

Proteccion y Guarderia Forestal

Areas de Proteccion de la Flora y Fauna
Control, Inspeccién y Vigilancia

Camaras Oficiales

Organismo Auténomo

Instituto de Desarrollo Forestal (INDEFOR)

Organismo Auténomo
Ejec sobre el terreno los proy. y prog. de la adm fores

Instituto Nacional de Promocién Agropecuaria (INPAGE)

Organismo Auténomo

Incentivar el desarrollo agropecuario a través de:
Financiacion, extension, divulgacion, apoyo logistico
a la promocién y comercializacion de los productos
agropecuarios
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19 - Pesca y Medio Ambiente

MINISTERIO DE PESCA Y MEDIO AMBIENTE

Nive
s[e
g8l Coordinacién/
— o |« f,:v, 2 f Tareas Relacién con Aplicaciones, BDs, etc.
Ministro
Viceministro

[Consejero de Estado

D.G. del Gabinete

Gabinete Técnico

Inspeccién General de Servicios

Secretario General

Gestién de personal

Gestién de la documentacion
Gestion del patrimonio del Ministerio

Gestion del Presupuesto del Ministerio

Gestion de Personal y Nominas

Gestion Presupuestaria, Contabilidad y Tesoreria
Gestion Registro, Archivo y Documentacion
Gestion de Patrimonio

Aguas y Costas

Aplicacién especifica

Obras Hidraulicas y Calidad de las Aguas

Eamﬁcacibn Hidrolégica

Proyectos y Obras

Gestion de Dominio Publico Hidrolégico

Tratamiento y Control de la Calidad de las Aguas

Costas

|Geslién de Dominio Publico Maritimo y Continent.

|Actuaci0nes en las costas

Medio Ambiente

Aplicacion especifica

Conservacion y Proteccion de la Naturaleza

|Ccnservac\én de la Biodiversidad (Flora y Fauna)

Control de Vertidos y Residuos
Ecosistemas Naturales

Calidad y Evaluacion Medioambiental

|(_3a||dad Ambiental (Efluyentes y Calidad del Aire)

Eva. y Actuac. i (Proy

y
[Redes, Sist y P

Programas e Investigacion Climatica

Informacion Geogréfica

Pesca Industrial

iRegistro de embarcaciones

Aplicacién especifica

BD Empresas Pesqueras

BD Exportacion de Pescado

BD Importacién de Pescado Congelado
BD Abacerias y Pescaderias

BD Licencias de Pesca

BD Matriculacién de Barcos Pesqueros
Gestion de Pesca

Inspeccion y Control Pesquero

Inspeccion y Control de la Pesca

Control de Especies Marinas

Ero eccion y Vigilancia de la ZEE
Blanioac e

y

Planificacion e Investigacion
Estadisticas

Licencias y Matriculacién de Barcos Pesqueros

Pesca Artesanal y Continental “Registro de agrupaciones y lipos de pesca M. Interior: ‘Aplicacion especifica
Permisos de BD Agrupaciones Pesca Artesanal
Asociacion BD Autorizaciones de Pesca Artesanal

BD Capturas Pesca Artesanal
BD Pesca Deportiva
Gestién de Pesca

Pesca Artesanal

|Agrupaciones y Fomento Cooperativo

|Inspecc\én y Control de Pesca y Embarcaciones

Pesca Continental y Acuicultura

|Pesca Continental

|Acmcu|lura

F?egistro y Estadistica

Programas Estadisticos

Delegacion Regional

|Aguas y Costas

Medio Ambiente

Pesca Industrial

Pesca Artesanal y Continental

Coord. Administrativa, Asuntos Grles. y Reg. Intern.
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20 - Informacion, Cultura y Turismo

MINISTERIO DE INFORMACION, CULTURA Y TURISMO

Nivel

Tareas

Coordinacion/
Relacién con

Aplicaciones, BDs, etc.

Gestion de Personal y Nominas

Gestion Presupuestaria, Contabilidad y Tesoreria
Gestion de Registro, Archivo y Documentacion
Gestion de Patrimonio e Inventario
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21 - Asuntos Sociales y Condicion de la Mujer

MINISTERIO DE ASUNTOS SOCIALES Y CONDICION DE LA MUJER

Nivel
s[e :
glglg H Coordinacion/
—Ja - f,:v, 2 f ; Tareas Relacién con Aplicaciones, BDs, etc.
Ministro iPoliticas Planes y Prog. Sociales

Promoc. Mujer, Protec. Dhos. nifios ancianos y discap.
Fomentar el Desarrollo Comunitario

Programas de Capacitacion para Mujeres

Realizar Campanias de Sensibilizacion

Organizar Seminarios

Creacion de Centros de Alfabet. Guard. Infan.
Gestionar Becas

Registro de Sociedades Cooperativas

Ante-Proy Plan Nacional Desarrollo y Pormo. Mujer

Plan. y Des Eco

Gabinete del Ministro

Organo de Asistencia Personal y Apoyo al M°

Ministro Delegado

Viceministro

Secretario de Estado

Consejo Directivo

Organo Colegiado

Estudiar y Decidir el Plan de Accién

Aprobar Politica Desarrollo y Promocién Mujer
Dictaminar y Aprobar Proyectos de Disposiciones
Aprobar Memoria Anual

Emitir Informes

Dictaminar sobre Convenios y Tratados Internacionales

Gabinete Técnico

Organo de Asesoramiento Técnico

Secretario General

Proy. Presupuesto Gastos e Ingresos
Elaboracién de Estadisticas

Memoria Anual de Actividades

Plan General de Accién

Administracion de Recursos Financieros
Coordinacién Administrativa

Programas Estadisticos
Gestion Presupuestaria, Contabilidad y Tesoreria

Asuntos y C

Tramitacion de Admini

Relacion con demas Miembros de M°
Asuntos Generales

Gestion Documentacion

Asuntos Generales

Coordinacién Administrativa

rE'ersonal y Régimen Interior

Utilizacién Racional de RRHH
Régimen Disciplinario
Expedientes de Asuntos del Personal

Gestion de Personal

Control y Reclutamiento
Promoci6n de Personal

'ﬁegislm, Archivo, Informacién y Documentacion

:Registro de Documentos E/S
Registro Especial de Bibliografia

Gestion de Registro, Archivo y Documentacion

Registro y Archivo
Informacién y Documentacién

Coordinacién y Seguimiento de Proyectos

Dise., Planif. y Program., Segui. y Evaluacién de Proy.

Coordinacion de la Ayuda Externa
Planificacion y Programacion
Seguimiento y Evaluacion de Proyectos

Traduccion e Interpretacion

Traduccion
Interpretacion

Asuntos Sociales

Asistencia Social a la Mujer y Personas Necesitadas
Proy. de Formacion Capacitacion y Promocién Social
Plan de Formacion del Personal

Velar Cumplimiento Convenciones Internacionales
Campanas Nacién. de Sensibi. contra Explotacion Nifios
Campanas de Alfabetizacion Adultos
Centros Acogida de Madres

Centros de Reeducacién de Menores
Centros de R itacion y Cap. Di
Memoria Anual de Actividades

y3*Ed

:BD de Centros

Asuntos G

y Cool

Coordinar Trabajo Administrativo

Tramitar Documentos y Expedientes E/S
Procedimientos Disciplinarios

Controles de Asistencia Funcionarios

Archivo Conservacion y Custodia de Doc. y Expedientes
Memoria Anual de Actividades

Gestion de Personal
Gestion Registro, Archivo y Documentacion

Personal, Régimen Interior y Coord. Administ.

Registro y Documentacion

Formacion y Promocion Social

iEjec. Confec. y Elaboracion de Politicas, Prog., Planes y
Proy de Formacién, Capacitacién y Prom. Social

Formacion y Capacitacion
Promocién Social

Asuntos de la Infancia y Adolescencia

iEstu. Planif. Elaboracién y Evaluacion de Politicas,
Programas Normas etc. Mejora Desarrollo Nifios
Creacion Guarderias Infantiles

Creacion Centros Especiales Acogida Nifios
Creacion Acogida Centros Madres Adolescentes
Programas Abogacia/lEC

Programas Salud Reproductiva

Educacion Especial para Nifias

:BD de Centros

Asuntos de la Infancia
Asuntos de los Jovenes y Adolescentes

Asuntos Comunitarios

Alfabetizacion Personas Adultas

Acceso Poblacion Servicios Salud Reproductiva
Abogacia por Igualdad Hombre Mujer

Coord. Intersect. Plan. Ejec. y Eval. Porg. Comunitarios:
Salud

Educacién

Agua y Saneamiento Basico

Desarrollo Seguridad Alimentaria

IEC/Cultura

Juventud y Deportes

Trabajo y Seguridad Social, etc

Velar Puesta en Marcha Politica Nacional Promocion Muj.

Asuntos y Participacion Comunitaria

Fomento y Coordinacién de Iniciativas Locales
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MINISTERIO DE ASUNTOS SOCIALES Y CONDICION DE LA MUJER

Nivel
s L
91818 Coordinacion/
o z Y " .

lalo 2|z Tareas Relacién con Aplicaciones, BDs, etc.

W lo Il
Condicion de la Mujer

Polit. Asisten. y Mejoram. Condic. Vida Trabajo Mujer

Investigar y Elaborar Estudios Programas Proy. sobre
Desarr. y Promoc. Cultural Econ. Politica Mujer

Fomen. y Manten. Relac. con ONGs Cooper. Agrup. y
Asociaciones de Mujeres

Coordinar sus Pory. y Programas

Elab. Pory. de Informes Nacionales

Memoria Anual de Actividades

Elab. Estadisticas

Cursos y Seminarios de Formac. Capacit. y sencibiliz.

Edicion y Divagacion Publicaciones Periédicas

Campafia Sencibil. Inform. y Educ. Derech. Nifio y Madre

Camp. de Infor. y Educ. para Consev. y Defen. Ecosi.

Promov. Reuni. Semina. etc. sobre Integra. Promo. Muj.

Activ. Orientadas Integra. Muj e Igualdad Oportunidades

Promov. Creacién Agrupaciones ONGs, Pymes Mujeres

Programas Estadisticos

Asuntos Gi y Ci

:Ejecutar y Coordinar Trabajos Administrativos
Procedimiento Disciplinario

Control Asistencia

Archivo de Documentacion y Expedientes
Memoria Anual de Actividades

Gestion Registro, Archivo y Documentacion
Gestién de Personal

Personal, Régimen Interior y Coord. Administ.
Registro y Documentacion

Planificacion, Estudio y Segui. de Progr. y Proyectos

Investigacion Estudio sobre la Mujer

Elaborar Prog. y Proy. para Invest. y Movilizacién Mujer
Coord. Prog y Proy. Agrupac. Asociac. Coop. y ONGs
Informes Nacionales Mujer

P ion y Evaluacion de Proy:

y Servicios Ct

Inform., Educ., Form. y Moviliz. de Masas Femeninas

Elavo. de Estrat. y Gest. Medios Destinados lograr
buena Movilizacién de Masas Femeninas

Suministro de Infor. para mejor Formac. y Promocién

Recogida de Datos Estadisticos

Program. de Cursos y Semi. de Form., Capacit. y Sensib.

Gestion y Admon. Documentacion temas Mujer

Publicaciones Temas Mujer

Campafias de Info. y Educ. sobre Derech. Madre y Nifio

Informes Nacionales sobre Mujer

Promover Reun. Conf. Mesas Redon. sobre Importancia
Integracién y Promocién Mujer

Prom. Activ. Generadoras de Renta via Agrup. Coop.
Asociaciones y ONGs

Prom. Activ. Orientadas Integ. Muj. e Igualdad Oportuni.

Gestion Documentacion

Formacion y Capacitacion de la Mujer

Desarr. Comunitario y Animacion Rural y Urbana

Inspeccion General de Servicios

Inspeccionar, Controlar y Fiscalizar los Servicios
Evaluar Recursos Materiales

Gestion de Personal

Inspeccion de Servicios

Supervisar y Fiscalizar

Inspeccion y Patrimonio
Presupuesto

|Econémica

Gestion Econémica y Financiera

Gestion Econémica y Financiera

Pagaduria y Suministro de Material
Contabilidad

Delegacion Regional

Delegaciones Provinciales

Delegaciones Distritales

Asuntos Grales., Coord. Administrativa y Personal

Econcmica

Animacion Rural y Urbana

Registro, Archivo, Informacién y Documentacién

Educacién Femenina

Organos de Tutela

Centros de Promocion Social

Guarderias Infantiles

Centros de Alfabetizacion para Personas Adultas
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Anexo II. Mediciones

INFRAESTRUCTURA INFORMATICA

Cantidad

Und.

Ordenador de sobremesa (PC) 1.829| Ud.
Ordenador Portatil (NB) 95| Ud.
PDA con Teléfono 95| Ud.
cp 0000000000004 |
Armario Rack (Acer Altos 1024 Basic) 3] Ud
Servidor BDs (Acer Altos R710 Server) 6| Ud
Unid. Almacenamiento (Acer Altos S205F RAID) 3] Ud
HDD 250 Gb SATA 36/ Ud.
Servidor Aplicaciones (Acer Altos R510) 12| Ud.
Consolas, Switches, Gestion Remota, ASC 4.0 3 ud.
|Periféricosy Accesorios || |
Impresora Laser B/N A4 (IMP 2) 335] Ud.
Impresora Laser Color A4 (IMP 1) 39| Ud.
Escaner A4 (SC1) 66| Ud.
Escéaner A3 (SC2) 4] Ud.
Plotter Color A0 (PLT) 4] Ud.
Copiadora Medio Volumen (CP1) 93| Ud.
Copiadora Alto Volumen (CP2) 18| Ud.
Cafion de proyeccion 1024x768 1700 lumenes 3] Ud
Equipo Videoconferencia H323 y H320 multipunto 4| Ud.
Pantalla de proyeccion 2x2 m 3] Ud
Disco Duro Externo USB 250 Gb 31 Ud.
Punto de Acceso 811.A ext. en torre (ACP1) 87| Ud.
Punto de Acceso DOBLE 811.A ext. en torre (ACP2) 4| Ud.
Punto de Acceso 881.A ext. en mastil (ACP3) 64| Ud.
Antena direccional parabolica (ANT) 95| Ud.

Punto de Acceso 811.G int. (ACP) I

Armario Rack 19" 9U mural doble cuerpo fondo 500 99| Ud.
Panel guia cables 19" 1U anillas 40 mm 99| Ud.
Panel ciego 19" 1U 370 Ud.
Unidad ventilacion 19" 1U 2 ventiladores 99| Ud.
Patch Panel 19" 1U 24 RJ45 con carcasa posterior 112] Ud.
Switch 8 bocas 10/100/100 + PoE 50/ Ud.
Switch 16 bocas 10/100/100 + PoE 20| Ud.
Switch 24 bocas 10/100/100 + PoE 42| Ud.
SAI MGE Pulsar Evolution 500 VA para rack 99| Ud.
Latiguillos UTP 2xRJ45 50 cm Cat. 5E 1.788| Ud.
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Descripcion Cantidad Ud.
Instalacion Antena Satélite Malabo 1 Ud.
Instalacion Antena Satélite LPA 1 Ud.
Alta Servicio 2 Mb/s Malabo-LPA 1 ud.
Trafico Mensual Malabo-LPA 24| meses
Alta Servicio 2 Mb/s Enlace Malabo-Bata 1 Ud.
Servicio Mensual Enlace Malabo-Bata 24| meses

Router CISCO 6400 8 FastETH ]| 3| Ud_|

INFRAESTRUCTURA DE BASE

Grupo Electréogeno de 10 KVA 7] Ud.
Instalacion Eléctrica y Cuadro Eléctrico CPD 2| Ud
Instalacion Eléctrica y Cuadro Eléctrico Aula 3] Ud
Equipo de Aire Acondicionado de 6100 fi/h 7] Ud.
SAI de 8 KVA (40 min.) 4| Ud.
Montaje Grupos y SAls 2| Ud
Torre 33 m altura, 60 cm de lado (T1) 3] Ud
Torre 11,5 m de altura, 36 cm de lado (T2) 58| Ud.
Mastil Tubo Acero Galvanizado 3000x40x2 mm (M) 64| Ud.

Montai'e Torres 33 m 2 ud.

Cable de red UTP Cat SE (CE) 12.554 m
Roseta de red RJ45 empotrable (TRD) 1.322 m
Canaleta PVC Blanca 100x60 mm (CT 5.288| Ud.
Equipo de videoconferencia 2| Ud
Equipo de audio 2| Ud.
Cémaras de video 41 Ud.
Cémara de documentos 2| Ud
Proyector de opacos 2| Ud
Reproductor DVD 2| Ud.
Reproductor VideoCassette 2| Ud.
Ordenador de sobremesa (PC) 2| Ud

Maletin Herramientas Conexion Cable Red 6/ Ud.
Maletin Herramientas Comprobacion Red Eléctrica 3] Ud
Comprobador de Red Cableado UTP/FTP 3] Ud
Analizador/Comprobador de Red Inalambrica 2] Ud.
Medidor de Campos 1] Ud
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Descripcion Cantidad | Ud.
Viaje ida/vita. Malabo-Centro Especializado 16| Ud.
Viaje ida/Vlta. Malabo-Bata 150 Ud.
Estancias 2 Ingenieros (en Guinea Ec.) 1.200| Dias

2 Ingenieros 48| Meses
3 Técnicos Encargados 72| Meses
7 Técnicos 168 | Meses
B ———
Viaje ida/vlta. Malabo-Centro Especializado 53] Ud.
Viaje ida/vita. Malabo-Bata 66| Ud.
Estancia 25 Alumnos (en Centro Espec.) 1.925| Dias
Estancia Director de Formacién (en Guinea Ec.) 14| Dias
Estancia Coordinador de Formacion (en Guinea Ec.) 56| Dias
Estancia Responsable Formacion (en Guinea Ec.) 600| Dias

5 Profesores Curso Presencial (en Centro Espec.) 275| Horas
4 Profesores Tutores (en Centro Espec.) 80| Meses
1 Responsable de Formacion (en Guinea Ec.) 24| Meses
1 Director de Curso Presencial (en Centro Espec.) 3| Meses
1 Director de Formacion 24| Meses
1 Coordinador de Formacion 24| Meses
1 Jefe del Dpto. de Formacion (en Guinea Ec.) 20| Meses
3 Responsables de Aula (en Guinea Ec.) 60| Meses

21 Profesores Responsables de Curso (en Guinea Ec.)

Horas

Analisis, disefio e implement. de mdd. format. (en Centro Espec.) I

Alquiler de Aulas y Equipos (en Centro Espec.) 275| Horas
Material para Alumnos Curso Bésico (en Guinea Ec.) 1.800| Ud.
Material para Alumnos Curso Avanzado (en Guinea Ec.) 500 Ud.
Material para Alumnos Curso (en Centro Espec.) 25| Ud.

DESARROLLO DE APLICACIONES

Sistemas Operativos Linux 10| Ud.
Ofimatica: Distribucion y mantenimiento Open Office 1 Ud.
Programas especificos licenciados 1| Ud.
Adaptacion y desarrollo Escritorio Corporativo 1] Ud
Desarrollo de la Herramienta CASE 1] Ud
Desarrollo de Aplicaciones Horizontales/Transversales 1 Ud.
Desarrollo de Aplicaciones Verticales 1] Ud
5 Analistas 25| Meses
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Descripcion Cantidad | Ud.
Desplazamientos y Estancias
Viaje ida/vilta. Malabo-Centro Especializado 25| Ud.
Viaje ida/vita. Malabo-Bata 25 Ud.
Estancia 5 Analistas (en Guinea Ec.) 750| Dias
INGENIERIA, DIRECCION DE OBRA Y CONTROL DE CALIDAD
Director Técnico 24| Meses
Subdirector Técnico 24| Meses
Viaje ida/vlta. Malabo-Centro Especializado 48| Ud.
Viaje ida/vita. Malabo-Bata 48| Ud.
Estancia Director Técnico (en Guinea Ec.) 240| Dias
Estancia Subdirector Técnico (en Guinea Ec.) 240| Dias
GESTION Y LOGISTICA
2 Personal Auxiliar Malabo 48| Meses
2 Personal Auxiliar Bata 48| Meses
Estancia Director (en Guinea Ec.) 240| Dias
Viaje ida/vilta. Malabo-Centro Especializado 24| Ud.
Viaje ida/vlta. Malabo-Bata 241  Ud.
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Anexo III. Mapas y planos

Mapas y planos, disponibles en 2005, del pais y de las ciudades de Malabo (ant. Sta.
Isabel) en la isla de Bioko (ant. Fernando Po) y Bata (en la zona continental). Obsérvese
que la mayoria datan de la época colonial, confeccionados por la empresa Torres Quevedo,
concesionaria de la red de comunicaciones en esa época. Guinea Ecuatorial se independiza

de Espana en 1968.
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TORRES QUEVEDO 5. A. (TQS.A)
~ TELECOMUNICACIONES

Y PLANO DE BATA

Plzza del
Generalisimo Framc

W) EMPRESA TORRES QUEVEDD S.A.
Telégrafo, Telefono
Subgobierno.

Haciends. .

Consej/o e Vecinos.

Obras Publicas.

Servicio Agromgmico.
Servicro Geagréfico.
Misian.

Hospital. ¢
Guardia Colonial,
Juzgago.

Correos.

Mercado.

Luhs ~i e O =g On Gy b b

e Ry
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TORRES QUEVEDO, S.A. (T.Q5.A.)
TELECOMUNICACIONES

PLANO DE BATA

 PUERTO

‘-“'--\--.._..___

\ \,-_m.._.____ 50 0 100 200 300 m.
\\ 3

(B

Ny FMPRESA TORRES QUEVEDD,S.A.
TELEGRAFO, TELEFONG
INSPECION OF INOUSTRIAS
CONSTRUCCIONES URBANAS
CORREDS

CAPITANIA PUERTO
MISION

INSPECCION OF POLICIA
INSPECCION OF TRABAJO
HOSPITAL GENERAL
GOBIERNGD CIVIL
HACIENDA

OBRAS PUBLICAS
SERVICIO AGRONOMICE
GUARDIA TERRITORIAL
AYUNTAMIENTO

JUZGADO

16 MERCADD

{
P 17 JIPUTACION PROVINCIAL
W e

AVENTDA

CECRNITown G bW
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PLANO

DE SANTA

ISABEL

EFd B 2O wom-aowmewm-—
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Punta Fernanda

Guardia Termitorial

Flaza Shelly

Puerta antiguo

Plaza de Espafia_Catedral y Palacwo del Comisaro
La Moncloa

Policka Gubernativa

Compafia Maviera Transmedsterranea

. Instituto de Segunda Ensefanza
, Wiajes Fernando Pod

Correcs
Casino de Santa [sabel

- Hotel Bahia - Punta Cristina

Puerta Nuevo

Compafiiz Torres Quevedo [Radiogramas )
Ayuntamiento - Plaza Jordana
Viajes Amiliva

Hotel Monterrey

Campo de Deportes
Mercado Indigena
Diputacedn Provincial
Gobierne Autdnoma
Hospital

Cuatro Caminos

Grupos Escolares

Santuario Claret

Barrio Newton

Ermisora local

Zona Residencial

Central eléctrica
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