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1. INTRODUCCION

La lucha contra la criminalidad organizada y transnacional es,
probablemente, el principal reto al que se enfrentan los sistemas de justicia penal
del siglo XXI. Las organizaciones criminales han encontrado en las dinamicas
globalizadoras unas facilidades sin precedentes para desarrollar sus actividades,
demostrando una gran capacidad de resiliencia y adaptaciéon. El desplazamiento
de la pena privativa de libertad como medida disuasoria por antonomasia, otrora
estrella protagonica indiscutible en los ordenamientos penales occidentales, ha
dado paso a una nueva bateria de medidas, tanto de caracter sancionatorio como
preventivo, con el fin de hallar un revulsivo que permita afrontar de manera mas
exitosa el abordaje de este fendmeno2. Entre ellas, emergen con fuerza aquellas
destinadas a recuperar los activos procedentes del ilicito penal cuando la
infraccién tiene como fin principal el A&nimo de lucro del sujeto activo, privandole
asi de las ventajas econémicas obtenidas, o cuanto menos, reducir de forma
contundente este poderoso incentivo. En numerosos documentos de trabajo de
organizaciones internacionales como las Naciones Unidas, el Banco Mundial o

1 Este trabajo se enmarca en una ayuda para la formacién de profesorado universitario concedida por
el Ministerio de Ciencia, Innovacién y Universidades del Gobierno de Espana (FPU2022/03986) y en el
Grupo de Investigacion Reconocido “Problemas Juridicos Actuales” (Céd. 571) de la Universidad de Las
Palmas de Gran Canaria.

2 Kl abordaje de este fenémeno criminal ha supuesto en la practica, la revitalizacién de las teorias
clasicas sobre el delito del Derecho Penal liberal del siglo XIX, al subrayar la ponderacién racional entre
costes y beneficios que realiza el individuo antes de la comisién del ilicito. En este sentido, la pena
privativa de libertad se convierte en un coste soportable, un riesgo calculado, a expensas de los pingiies
beneficios que el infractor estima generar. Cfr. CORRAL ESCARIZ, V., La localizacion de bienes en la
UE y su aplicacién en Espaiia. Fase clave de la recuperacién de activos procedentes del delito, Tirant lo
Blanch, Valencia, 2023, p. 55. Por su parte, RODRIGUEZ GARCIA, N., “En la bisqueda de un sistema
penal més eficaz en el combate a la corrupcién: Expectativas depositadas en el decomiso”, Revista
internacional de transparencia e integridad, nim. 1, 2016, p. 4 alude a la “ldgica empresarial” que
impera en el sector de la criminalidad organizada, tanto desde el punto de vista de la oferta, como desde
la demanda.
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Interpol® se alude precisamente a los astronémicos beneficios que el ilicito
transnacional econémico genera en el mundo. En tal sentido, la Comisién
Europea calcula que las pérdidas econémicas motivadas por la corrupciéon y la
criminalidad organizada representarian entre 218.000 y 282.000 millones de
euros anuales en la Unién Europea*. Asimismo, de acuerdo con Europol, los
ingresos procedentes de la delincuencia organizada se estiman en torno a los
139.000 millones de euros anuales®. Corolario de lo anterior, no conviene olvidar
que muchas de estas ganancias son utilizadas tanto para la financiacién y
expansion de las propias actividades ilegales® como para su progresiva
infiltraciéon en la economia legal’, suponiendo una seria amenaza para la
integridad y estabilidad de nuestros sistemas econémicos, generando gravisimos
perjucios para millones de ciudadanos y empresas en todo el mundo?. Es por ello
por lo que los mecanismos de recuperaciéon de activos a través del embargo y
decomiso de los bienes de procedencia ilicita despliegan un papel esencial en este
ambito?.

Y es que, a pesar de los intensos esfuerzos comunitarios en pergenar un
marco juridico adecuado que proporcione a los Estados miembros los cauces para
recuperar las ganancias procedentes del delito, las cifras estimadas por Europol
ponen de relieve los pirricos activos embargados y decomisados (que ascenderian
a 4.100 millones de media anual en 2020 y 2021)!0. En tal sentido, esta cifra
seguiria siendo inferior al 2% de los beneficios anuales que, se presume,
generaria anualmente el crimen organizado!!.

3 Otras entidades, instituciones o programas de cooperacién vigentes menos conocidos, pero igualmente
relevantes son: Global Financial Integrity (https:/gfintegrity.org/); CMI U4 Anti-corruption Resource
Centre (https://www.u4.no/); EL PAcCTO (https://www.elpaccto.eu/), ete.

4 En términos de Producto Interior Bruto en la UE. Cfr. COM(2020) 605 final, p. 21.

5 Cfr. EUROPEAN COMMISSION, DIRECTORATE-GENERAL FOR MIGRATION AND HOME
AFFAIRS, Mapping the risk of serious and organised crime infiltrating legitimate businesses — Final
report, Disley E., Hulme, S. & Blondes, E. L. (eds), Publications Office, 2021. Disponible en red:
https://data.europa.eu/doi/10.2837/64101 (consultado: 12.11.2024).

6 Cfr. RODRIGUEZ GARCIA, N., “En la busqueda de un sistema penal maés eficaz en el combate a la
corrupcidon: Expectativas depositadas en el decomiso”, ... ob. cit., p. 3.

7Vid. ampliamente SAVONA, E. y RICCARDI, M. (Eds.), From illegal markets to legitimate businesses:
the portfolio of organised crime in Europe. Final Report of Project OCP — Organised Crime Portfolio,
Transcrime — Universita degli Studi di Trento, Trento, 2015. Disponible en red:
https://www.transcrime.it/wp-content/uploads/2015/12/ocp.pdf (consultado: 25.09.2024). También
EUROPOL, The other side of the coin: an analysis of financial and economic crime, Oficina de
Publicaciones de la  Unién  Europea, 2023, pp. 16-17.  Disponible en  red:
https://data.europa.eu/doi/10.2813/105613 (consultado: 12.11.2024).

8 Cfr. EUROPOL, The other side of the coin: an analysis of financial and economic crime, ... ob. cit., p.
4.

9 No obstante, estos no son los Unicos instrumentos. La politica criminal orientada a privar a las
organizaciones criminales de sus ganancias se consagra en torno a otros dos pilares: la punicién del
blanqueo de capitales como enfoque complementario al decomiso y la denominada estrategia “Al
Capone”. Cfr. CORRAL ESCARIZ, V., La localizacién de bienes en la UE y su aplicacién en Espana.
Fase clave de la recuperacion de activos procedentes del delito, ... ob. cit., p. 56.

10 Cfr. EUROPOL, The other side of the coin: an analysis of financial and economic crime, ... ob. cit., p.
18.

11 Cfr. EUROPOL, The other side of the coin: an analysis of financial and economic crime, ... ob. cit., p.
19. Asi, los esfuerzos llevados a cabo en los Gltimos afios han supuesto una timida mejora respecto de
la situacién anterior estimando en torno al 2% del producto del delito los activos embargados para
descender al 1% los bienes finalmente decomisados. Cfr. COM(2020) 217 final, Bruselas, 02.06.2020.
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En este contexto, la aparicién de los servicios o sistemas de Inteligencia
Artificial'? (en adelante, sistemas de IA) suponen una nueva ventana de
oportunidad para estos grupos criminales y un salto cualitativo en la
sofistificacion de sus modus operandi. De acuerdo con el Reglamento (UE)
2024/1689 del Parlamento Europeo y del Consejo, de 13 de junio de 2024, por el
que se establecen normas armonizadas en materia de inteligencia artificial y por
el que se modifican los Reglamentos (CE) n° 300/2008, (UE) n° 167/2013, (UE) n°
168/2013, (UE) 2018/858, (UE) 2018/1139 y (UE) 2019/2144 y las Directivas
2014/90/UE, (UE) 2016/797 y (UE) 2020/1828 (Reglamento de Inteligencia
Artificial), en adelante Reglamento (UE) 2024/1689 de Inteligencia Artificial, por
sistema de IA debe entenderse un ‘“sistema basado en una mdquina que estd
diseriado para funcionar con distintos niveles de autonomia y que puede mostrar
capacidad de adaptacion tras el despliegue, y que, para objetivos explicitos
o implicitos, infiere de la informacion de entrada que recibe la manera de generar
resultados de salida, como predicciones, contenidos, recomendaciones
o decisiones, que pueden influir en entornos fisicos o virtuales”, de conformidad
con lo dispuesto en el art. 3. 1).

Pues bien, es un hecho indiscutible que esta disruptiva y poderosa tecnologia
ya esta influyendo de manera notoria en los mercados ilicitos trasnacionales.
Tanto es asi, que muchas de las investigaciones criminoldgicas publicadas
recientemente inciden en como las organizaciones criminales las estan utilizando
a su favor para optimizar los resultados de su actividad ilegal'3 y asi incrementar
su rentabilidad. En apretada sintesis, y sin animo de exhaustividad, estos usos
abarcarian desde la mejora del rendimiento de sus operaciones!* hasta su
aplicaciéon en delitos cibernéticos!®, adquiriendo un potencial lesivo sin

12 Esta definicién convive con muchas otras, como la elaborada por la Real Academia Espafiola, que
define la inteligencia artificial como la disciplina cientifica que se ocupa de crear programas
informdticos que ejecutan operaciones comparables a las que realiza la mente humana, como el
aprendizaje o el razonamiento légicon. NOYA FERREIRO destaca la dificultad para elaborar un
concepto univoco debido a las diversas tecnologias que la componen, aunque subraya que la base
fundamental de estos sistemas lo constituye el analisis masivo de datos (Big Data), para la posterior
automatizacion de decisiones basadas en los algoritmos previamente implementados en el sistema. Cfr.
NOYA FERREIRO, M. L., “Algunas consideraciones sobre la inteligencia artificial, proceso penal y
derechos fundamentales”, en AAVV Variaciones sobre un tema: ejercicio procesal de los derechos. Libro
homenaje a Valentin Cortés Dominguez, (GONZALEZ GRANDA, P.; DAMIAN MORENQO, J. Y ARIZA
COLMENERO, M. J., Dirs.), UAM Ediciones, Colex, A Coruna, 2022, pp. 686-687.

13 Las referencias bibliograficas son numerosisimas. En tal sentido, se destacan, por todas: PETERS,
K. M., 21st century crime: How malicious artificial intelligence will impact homeland security, Doctoral
dissertation, Monterey, CA; Naval Postgraduate School, 2019; KING, T. C., AGGARWAL, N., TADDEO,
M. & FLORIDI, L., “Artificial intelligence crime: An interdisciplinary analysis of foreseeable threats
and solutions”, Science and engineering ethics, nim. 26, 2020, pp. 89-120; BLAUTH, T. F., GSTREIN,
0. d. & ZWITTER, A., “Artificial intelligence crime: An overview of malicious use and abuse of AI”, leee
Access, num. 10, 2022, pp. 77110-77122.

14 La automatizacién de procesos rutinarios repercute en la mejora de la eficiencia de muchas decisiones
logisticas que ya se materializan en ambitos como el trafico de drogas o la trata de personas. En tal
sentido, la utilizacién de algoritmos avanzados permite la seleccién de rutas alterativas reduciendo el
riesgo de deteccion por parte de los cuerpos policiales; también favorece la toma de decisiones
estratégicas con mayor precision. A titulo meramente ejemplificativo, vid. VOSS, G., Grupos de
estafadores usan inteligencia artificial para perfeccionar sus fraudes en Pert. InSightCrime, 21 de julio
de 2023. Disponible en red: https:/insightcrime.org/es/mnoticias/estafadores-inteligencia-artificial-
perfeccionar-fraudes-peru/ (consultado: 07.11.2024); ORGAZ, C. J., 6 maneras en que grupos criminales
de América Latina usan la inteligencia artificial para delinquir. BBC News Mundo, 4 de octubre de
2024. Disponible en red: https://www.bbc.com/mundo/articles/crejsgwllvlo (consultado: 07.11.2024).

15 NEWTON, C., Cuatro formas en que la IA estd transformando el crimen organizado en América
Latina. InSightCrime, 26 de agosto de 2024. Disponible en red:
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precedentes y generando nuevos riesgos y amenazas para la seguridad nacional
de los Estados!'®. En consecuencia, el empleo de este tipo de herramientas por
parte de los operadores policiales, judiciales y publicos en la lucha contra el
crimen organizado no solo es inevitable, sino fundamental y absolutamente
pertinentel”, tanto para prevenir su comision!® como para facilitar la

https://insightcrime.org/es/noticias/cuatro-formas-inteligencia-artificial-transformando-crimen-
organizado-america-latina/ (consultado: 07.11.2024). El ultimo informe publicado por Europol
considera los sistemas de IA y LLM (Large Languages Models) como una de las principales fuentes de
amenazas para la ciberseguridad debido a la creciente sofisticacién de las tacticas, técnicas y
procedimientos empleados por los ciberdelincuentes en el ambito de la explotacién sexual infantil (con
contenido generado total o parcialmente con sistemas de IA), esquemas de fraude en linea (phishing,
quising, smishing, ciberataques rasomware, entre otros. Cfr. EUROPOL, Internet Organised Crime
Threat Assessment (IOCTA) 2024, Publications Office of the European Union, Luxembourg, 2024, p. 8.
Disponible en red:
https://www.europol.europa.eu/cms/sites/default/files/documents/Internet%200rganised%20Crime %2
0Threat%20Assessment%20I0CTA%202024.pdf (consultado: 08.11.2024).

16 Kl Gltimo Informe de Seguridad Nacional publicado por Presidencia del Gobierno el término
“Inteligencia Artificial” apareci6 en 21 ocasiones y en sus conclusiones se destacé el potencial peligro de
esta tecnologia, especialmente en lo relativo a la generacién de contenidos falsos que desestabilicen la
integridad de los procesos electorales. Cfr. PRESIDENCIA DEL GOBIERNO, Informe Anual de
Seguridad Nacional 2023. Gobierno de Esparia. Catdlogo de publicaciones de la Administracién General
del Estado, 2024, Disponible en red: https:/www.dsn.gob.es/es/documento/informe-anual-seguridad-
nacional-2023 (consultado: 14.11.2024). La alusién a esta tecnologia por parte del Gobierno de Esparna
y el Departamento de Seguridad Nacional ha sido progresiva durante este Gltimo lustro. Asi, sus riesgos
no se vislumbraron en la Estrategia Nacional contra el Crimen Organizado y la Delincuencia Grave
2019-2023, mientras que en la Estrategia de Seguridad Nacional de 2021 ya se mencion6 hasta en 8
ocasiones. Cfr. PRESIDENCIA DEL GOBIERNO, Estrategia Nacional contra el Crimen Organizado y
la Delincuencia Grave 2019-2023 La seguridad es un proyecto comiin. Gobierno de Espania. Catdlogo de
publicaciones de la Administraciéon General del Estado, 2019, p. 256. Disponible en red:
https://www.dsn.gob.es/es/documento/estrategia-nacional-contra-crimen-organizado-delincuencia-
grave (consultado: 25.09.2024) y PRESIDENCIA DEL GOBIERNO (2021). Estrategia Nacional de
Seguridad 2021. Un proyecto compartido. Gobierno de Esparna. Catdlogo de publicaciones de la
Administracion General del Estado. Disponible en red: https:/www.dsn.gob.es/es/estrategias-
publicaciones/estrategias/estrategia-seguridad-nacional-2017 (consultado: 25.09.2024). Tras Ila
publicacién de la Orden PJC/327/2024, de 14 de abril, por la que se publica el Acuerdo del Consejo de
Seguridad Nacional, por el que se aprueba una nueva Estrategia Nacional contra el Crimen Organizado
y la Delincuencia Grave, es de esperar que la nueva Estrategia resultante incida especialmente en el
impacto de esta tecnologia en el crimen organizado en Esparna. Teniendo en cuenta que la anterior
Estrategia, vigente durante el periodo 2019-2023 consagré como segundo eje troncal “neutralizar la
economia del Crimen Organizado y de los delincuentes” es razonable (y deseable) que la proxima refiera
no solo ambas realidades, sino que ademaéas las relacione entre si. Cfr. PRESIDENCIA DEL
GOBIERNO, Estrategia Nacional contra el Crimen Organizado y la Delincuencia Grave 2019-2023 La
seguridad es un proyecto comun, ... ob. cit., p. 12.

17 Cfr. COM(2020) 605 final, p. 14. Desde el punto de vista académico, la literatura criminolégica
contintia explorando las posibilidades de utilizar sistemas de IA, Machine Learning y sistemas de
Procesamiento Natural del Lenguaje (PNL) en la investigacion del delito. Asi, pueden destacarse, entre
muchas otras, las aportaciones de BARROS, A. 1., VAN DER ZWET, K., WESTERVELD, J., &
SCHREURS, W., “Al-Potential to Uncover Criminal Modus Operandi Features”, European Law
Enforcement Research Bulletin, nam. 6, 2022, pp. 255—-263; HOLMES, L, Rethinking Organised Crime,
Edward Elgar Publishing, Massachusetts, 2024; BIRKS, D., COLEMAN, A. & JACKSON, D,
“Unsupervised identification of crime problems from police free-text data”, Crime Sci, nim. 9, 18, 2020.
18 Vid. WANG, H., & MA, S., “Preventing crimes against public health with artificial intelligence and
machine learning capabilities”, Socio-Economic Planning Sciences, nim. 80, 2022, 101043.

489



investigacion de las conductas reseniadas!?, aperturando intensos debates desde
el plano juridico?’ como politico criminal?!.

A medio de las presentes lineas pretende reflexionarse sobre las utilidades y
los riesgos derivados de la utilizacién de esta tecnologia en la localizacion y
gestion de los activos procedentes del delito y céomo su uso puede ser
determinante para el embargo y posterior decomiso de los bienes intervenidos.
La investigacion patrimonial constituye uno de los grandes talones de Aquiles en
la localizacion y aprehension de los réditos econdmicos que generan delitos tan
complejos como el trafico de drogas, donde ademas el factor “transnacional”
puede comprometer (y compromete), seriamente la eficacia de muchas
instrucciones judiciales, a pesar de las mejoras introducidas por el legislador
comunitario en los Gltimos anos en materia de cooperacion judicial internacional.
En este sentido, las posibilidades que surgen en torno a la utilizacién de sistemas
de TA en este ambito deben ser analizadas conforme al nuevo Reglamento
2024/1689 de Inteligencia Artificial y el actual marco vigente, para a
continuaciéon, examinar qué experiencias se estan llevando a cabo en Espana, y
cuales son los principales retos y riesgos que implica su uso en el futuro mas
inmediato.

2. LIMITACIONES Y DESAFiOS ACTUALES EN MATERIA DE
DECOMISO

Actualmente, los procesos de recuperacion y gestion de activos?? procedentes
del delito presentan multiples desafios. Como ya se ha tenido ocasién de exponer,
en el amito europeo dichos procesos se encauzan, fundamentalmente??, a través
de la instituciéon juridica del decomiso. Transcurrida una década desde la
aprobacion de la Directiva 2014/42/UE del Parlamento Europeo y del Consejo de
3 de abril de 2014 sobre el embargo y el decomiso de los instrumentos y del
producto del delito en la Unién Europea, la evaluaciéon de la Directiva (UE)
2014/4224 subrayé la necesidad de incrementar el margen de mejora para
avanzar en multiples aspectos, destacando especialmente la necesidad de

19 Vid. EHE, R., The role of Open Source Intelligence in the Fight against Transnational Organized
Crime - A European Perspective. Diplomova prace, vedouci Butler, Eamonn. Praha: Univerzita Karlova,
Fakulta socidlnich véd, Katedra bezpeénostnich studii, 2020; DE LA PENA, A. F. R., CHAVEZ, J. M.
S., SALVADOR, J. L. A.,, MUNOZ, E. H., & SALVATIERRA, E. R. D., “La Inteligencia Artificial en la
Lucha Contra el Crimen Organizado”, Ciencia Latina Revista Cientifica Multidisciplinar, nam. 8(4),
2024, pp. 2144-2158; DANOS, V., “The Al-shift: how Europol is leveraging artificial intelligence to
combat serious organised crime and terrorism”, Beliigyi Szemle, num. 72(9), 2024, pp. 1699-1705.
Descendiendo al caso espaniol, vid. el monografico que la Revista Cientifica del Centro Universitario de
la Guardia Civil le dedica a esta cuestion: “Innovacién tecnolbgica e inteligencia artificial aplicada a la
seguridad”,  Revista  Logos Guardia Civil,  junio, 2023. Disponible en  red:
https://revistacugc.es/issue/view/504 (consultado: 08.11.2024). En esta publicacién se recogen
numerosos ejemplos sobre como la investigacién de los delitos estd experimentando un cambio
sustancial motivado por la introduccién de todas estas herramientas.

20 Por todos, CORRAL ESCARIZ, V., La localizacion de bienes en la UE y su aplicacién en Esparia. Fase
clave de la recuperacion de activos procedentes del delito, ... ob. cit., pp. 6568-672; NOYA FERREIRO,
M. L., “Algunas consideraciones sobre la inteligencia artificial, proceso penal y derechos
fundamentales”, ... ob. cit., pp. 685y ss.

21 Asi, PELLEJERO CUENCA, D., IA en la seguridad y delincuencia. Implicaciones politico-criminales
para el futuro, Trabajo de Fin de Méaster, Universitat Oberta de Catalunya, 2023.

22 Lato sensu, pueden identificarse las siguientes fases: localizacién, incautaciéon, embargo, decomiso,
gestion y atribucién a los fines sociales designados.

23 Aunque no de manera exclusiva, vid. nota al pie 9 de este trabajo.

24 Vid. COM(2020) 217 final, Bruselas, 02.06.2020.
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introducir una mayor precision en lo ateniente a la administracién de los activos
embargados, la introduccion de disposiciones especificas relativas a la
enajenacion de los bienes objeto de decomiso (prestando especial atencién a la
reutilizacién social que habria que darsele a los mismo), asi como el refuerzo de
la capacidad de los organismos de recuperacion de activos para incrementar el
numero de bienes localizados e identificados?>.

En Espana, la doctrina ha alertado en varias ocasiones sobre las carencias
de caracter sustantivo y procesal derivadas de la transposiciéon de la Directiva
2014/4226, llegando a calificar GARRIDO CARRILLO sus resultados como “muy
deficientes™7 y alejados de las expectativas depositadas?s. Este es el conexto en
el que se aprueba la nueva Directiva (UE) 2024/1260 del Parlamento Europeo y
del Consejo, de 24 de abril de 2024, sobre recuperacién y decomiso de activos2?.
En tal sentido, al margen de las reformas de caracter juridico®® que comportara
la transposicion de la citada Directiva (UE) 2024/1260 al ordenamiento penal
espanol, este nuevo marco reivindica problematicas hasta ahora absolutamente
invisibilizadas. Y es que, la finalidad dltima que se persigue a través del instituto
juridico del decomiso, no se agota inicamente con su mera imposicién, sino que
exige una continuada toma de decisiones tanto en las etapas previas como
posteriores a su decreto. Y es aqui donde los sistemas de IA estan llamados a
desplegar un gran papel3!. Si bien esta Directiva no se refiere expresamente a
ellos, es indudable su potencial para ayudar a mejorar el estado de las cosas.
Evidentemente, los riesgos de lesion y vulneracion de los derechos
fundamentales de los ciudadanos acusados seran mucho més visibles en la etapa
de localizacién e investigacion patrimonial y practicamente inexistentes en la
fase de gestion, esto es, una vez el Estado asuma su titularidad definitva. Es por
ello por lo que conviene realizar un necesario ejercicio reflexivo que calibre
acertada y adecuadamente la utilizacion de esta tecnologia en toda su extension.

25 Para mas detalle sobre las principales conclusiones vid. COM(2020) 217 final, Bruselas, 02.06.2020,
p. 19.

26 Por todos, vid. GARRIDO CARRILLO, F. J., El decomiso. Innovaciones, deficiencias y limitaciones en
su regulacién sustantiva y procesal. Dykinson, Madrid, 2019. También AGUADO-CORREA, T.,
“Siguiendo el rastro del dinero en la Unién Europea: Hacia un enfoque global, operativo e integrado”
en AAVV Nuevos desafios frente a la criminalidad organizada transnacional y el terrorismo (ZUNIGA
RODRfGUEZ, L., Dir.), Ed. Dykinson: Madrid, 2021, pp. 187-215.

27 Cfr. GARRIDO CARRILLO, F. J., “Cuestiones pendientes sobre el decomiso ocho afos después. La
Propuesta de Directiva del Parlamento Europeo y del Consejo sobre recuperaciéon y decomiso de
activos”, Revista de Estudios Europeos, n.° Extraordinario monografico 1, 2023, pp. 313.

28 Descendiendo al caso espafiol no ha ayudado, desde luego, la deficiente técnica legislativa demostrada
por el legislador en las reformas operadas por la LO 1/2015 del Cédigo Penal ni la Ley 41/2015 de 5 de
octubre, de modificacién de la Ley de Enjuiciamiento Criminal para la agilizacién de la justicia penal y
el fortalecimiento de las garantias procesales.

29 Dicha Directiva ha sustituido a la Accién Comun 98/699/JAI, las Decisiones Marco 2001/500/JAI
y 2005/212/JAI, la Decisiéon 2007/845/JAI y la Directiva 2014/42/UE, de conformidad con lo dispuesto
en el articulo 36 parrafo primero.

30 Cfr. AGUADO-CORREA, T., “Embargo y decomiso en la propuesta de directiva sobre recuperacién y
decomiso de activos: garantizar que el delito no resulte provechoso a costa de las garantias”, Revista
Electrénica de Ciencia Penal y Criminologia, nim. 25-34, 2023.

31 No solo en Esparia, también han de destacarse el surgimiento de analogas iniciativas en otros paises
del mundo. Vid. BERGIN, J., A selection of emerging practices in asset freezing, tracing and confiscation,
U4 HELPDESK ANSWER, 2024, pp. 10-12. Disponible en red: https://www.u4.no/publications/a-
selection-of-emerging-practices-in-asset-freezing-tracing-and-confiscation.pdf (consultado:
10.11.2024).

491



3. LOS SISTEMAS DE INTELIGENCIA ARTIFICIAL
CONDUCENTES A LA RECUPERACION Y GESTION DE
ACTIVOS PROCEDENTES DEL DELITO: LA PLATAFORMA DE
ANALISIS AVIZOR

De este modo, desde hace varios anos el Gobierno de Espana ha puesto en
marcha diversos proyectos orientados hacia una progresiva e irreversible
penetracion de los sistemas de IA en la Administracién de Justicia espanola3s?.
Actualmente, el Ministerio de Justicia esta impulsando, a través del “Centro de
Robotizacion para la Administracion de Justicia”, un proyecto de hiper-
automatizacién y combinacion de diversas tecnologias basadas en la robotizacion
e IA33. Dicho proyecto se esta desarrollando con el apoyo de la consultora NTT
DATAS3* y en el informe publicado al respecto se pretende, entre otros objetivos,
automatizar el control de cuentas de consignacién y depdsitos del Ministerio de
Justicia®®. Este concreto proyecto vincula «las cuentas bancarias del Ministerio
con los sistemas de gestion procesal y los sistemas de expedientes judiciales»36 y
ya esta funcionando en la Administracion Judicial de Murcia. De manera
simultanea, cabe mencionar el denominado Proyecto DELFOS, que consiste en
«un motor de busqueda impulsado por inteligencia artificial que permite hallar
informacion especifica dentro de expedientes judiciales, facilitando asi el acceso
rapido y eficiente a documentos o datos necesarios en grandes voltimenes de

32 En tal sentido, la primera herramienta de robotizacién o Inteligencia Artificial impulsada por el
Ministerio de Justicia ha sido la denominada “calculadora 988” (fuente:
https://www.administraciondejusticia.gob.es/-/soluciones-calculadora-988, consultado: 10.11.2024) y
data de 2018. El propédsito de esta herramienta es proporcionar el resultado més favorable para el reo
en supuestos de acumulacién de condenas (ex art. 76 CP), facilitando los calculos y operaciones
matematicas a realizar en tal sentido. LORENZO PEREZ, C., Inteligencia Artificial en la
Administracion de Justicia: Regulacién espariola y marco europeo e internacional. Proyectos
desarrollados por el Ministerio de Justicia de Esparia. Tramitacion orientada al dato de procedimientos
Judiciales y estadistica judicial. Centro de Estudios Juridicos, 2022, p. 28. No obstante, mas alla de la
introduccién de sistemas de IA, pueden referirse otras muchas iniciativas relacionadas con la
digitalizacién de la Administracién Publica y de Justicia. Para una sintética a la par que desglosada
muestra vid. https://www.youtube.com/watch?v=GtUrODlloRw (consultado: 11.11.2024) y LORENZO
PEREZ, C., Inteligencia Artificial en la Administracion de Justicia: Regulacién espariola y marco
europeo e internacional. Proyectos desarrollados por el Ministerio de Justicia de Esparia. Tramitacion
orientada al dato de procedimientos judiciales y estadistica judicial, ... ob. cit., pp. 27-31. De otro lado,
en cuanto a los proyectos actualmente en curso y con dotacién presupuestaria, consultese los dltimos
Presupuestos Generales del Estado aprobados (correspondientes al ejercicio 2023). Particularmente
vid. el “Programa 11KB. C11.102 Proyectos tractores de digitalizacién de la Administracion General del
Estado. Justicia”. Esta informacién se puede localizar en la Serie Roja; Gastos. Presupuesto por
programas y memoria de objetivos; Seccién 13. MINISTERIO DE JUSTICIA; Memoria de objetivos de
los programas del sector y Descripcion de los programas del sector. Fuente:
https://www.sepg.pap.hacienda.gob.es/Presup/PGE2023Ley/MaestroDocumentos/PGE-

ROM/N 23 E R 31 113 1 2 3 111KB C.htm (consultado: 30.10.2024).

33 Cfr. ELDERECHO.COM, El Ministerio de Justicia y NTT Data colaboran para mejorar la eficiencia
de los drganos judiciales con IA. ElDerecho.com. Lefevbre,10 de noviembre de 2023. Disponible en red:
https://elderecho.com/el-ministerio-de-justicia-y-ntt-data-colaboran-para-mejorar-la-eficiencia-de-los-

organos-judiciales-con-ia (consultado: 23.10.2024). También vid. ADMINISTRACION PUBLICA

DIGITAL, El Ministerio de Justicia impulsa la eficiencia a través de la hiper-automatizacion.
Administracion  Publica  Digital, 13 de noviembre de 2023. Disponible en red:
https://www.administracionpublicadigital.es/proyectos/2023/11/el-ministerio-de-justicia-impulsa-la-

eficiencia-a-traves-de-la-hiperautomatizacion (consultado: 22.10.2024).

34 Fuente: https://es.nttdata.com/newsfolder/el-ministerio-de-justicia-pone-en-marcha-un-programa-
de-hyperautomatizacion-de-datos (consultado: 22.10.2024).

35 Cfr. NTTA DATA. Ministerio de Justicia, o como sentar precedente con agilidad y humanidad, 2023,
p. 2. Disponible en red: https:/es.nttdata.com/documents/study-cases/caso-exito-justicia-v11.pdf
(consultado: 26.10.2024).

36 Cfr. NTTA DATA. Ministerio de Justicia, ... ob. cit., p. 2.
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informacion, apoyando el trabajo diario con documentos judiciales»3?, también en
desarrollo bajo la colaboracion de la firma tecnolégica ACCENTURE. Estos son
solo algunos ejemplos de una lista creciente de la que participan cada vez mas
sectores y Administraciones Publicas3s.

Centrandonos en la materia que nos ocupa, cabe resenar que la utilizacion
de este tipo de herramientas por parte de la Oficina de Recuperacion y Gestion
de Activos (ORGA)?? esta cada vez esta mas cerca. En tal sentido, se destaca la
Plataforma de Analisis AVIZOR%. Esta Plataforma de Analisis «mediante la
utilizacion de tecnologias avanzadas como la inteligencia artificial, aprendizaje
maquina, OSINT, big data, entre otras, facilitard a los analistas de esa Oficina,
las herramientas tecnologicas que les permitan plantear y confirmar o refutar las
hipétesis de trabajo conducentes a la localizacion de bienes y derechos sometidos
a artificios maliciosos de ocultacion, transformacion o blanqueo en cualquier
parte del mundon*l. De acuerdo con CORRAL ESCARIZ la plataforma ya ha sido
disenada y se encuentra actualmente en fase de licitacion*?, siendo infructuosos
los intentos acometidos por esta parte en aras de actualizar el estado de la
cuestion a fecha de la elaboraciéon de este trabajo. En tal sentido, los
Presupuestos Generales correspondientes al ejercicio de 202243 hicieron una
mencion especifica a este proyecto, en particular en el “PROGRAMA 11KB -
C11.102 PROYECTOS TRACTORES DE DIGITALIZACION DE LA

37 Fuente: https://www.lamoncloa.gob.es/serviciosdeprensa/notasprensa/presidencia-justicia-
relaciones-cortes/Paginas/2024/211024-inteligencia-artificial-justicia.aspx (consultado: 22.10.2024).

38 Asi, sobre la transformacién digital que actualmente también esté experimentando el Ministerio de
Interior vid. extensamente BELDA ESPLUGUES, E., “La transformacién digital en el Ministerio del
Interior. Retos de futuro. El Centro Tecnoldgico de Seguridad (CETSE)”, Revista Cientifica del Centro
Universitario de la Guardia Civil, Revista Logos de la Guardia Civil, nim. 1, junio, 2023, pp. 13-34.

39 La Oficina de Recuperacién y Gestion de Activos (ORGA) «es un érgano de la Administracion General
del Estado cuya funcion es auxiliar a los érganos judiciales y fiscalias en la localizacion, recuperacion,
conservacion, administracion y realizacion de los efectos, bienes, instrumentos y ganancias procedentes
de actividades delictivas cometidas en el marco de una organizacién criminal y en el de los delitos
econémicos mds graves en concreto en los relacionados con el articulo 127 bis del Cédigo Penal -trdfico
de drogas, blanqueo de capitales, trata de seres humanos, corrupcion, grandes estafas, terrorismo, etc.».
Fuente: https://www.mjusticia.gob.es/es/areas-actuacion/oficina-recuperacion-gestion  (consultado:
10.11.2024).

40 Jgualmente constultese CORRAL ESCARIZ, V., La localizacion de bienes en la UE y su aplicacién en
Espana. Fase clave de la recuperacion de activos procedentes del delito, ... ob. cit., pp. 709-711.

41 Cfr. MINISTERIO DE HACIENDA Y FUNCION PUBLICA, Presentacion del Proyecto de
Presupuestos Generales del Estado 2023. Gobierno de Espana, 2023, pp. 142-143. Disponible en red:
https://www.sepg.pap.hacienda.gob.es/sitios/sepg/es-
ES/Presupuestos/PGE/ProyectoPGE2023/Documents/LIBROAMARILIO2023.pdf (consultado:
29.10.2024).

42 CORRAL ESCARIZ, V., La localizacion de bienes en la UE y su aplicacion en Esparnia. Fase clave de
la recuperacion de activos procedentes del delito, ... ok;. cit., p. 709.

43 Cfr. MINISTERIO DE HACIENDA Y FUNCION PUBLICA, Presupuestos Generales del Estado 2022.
Presupuesto por programas y memoria de objetivos. Tomo III (Seccién 13), 2022, pp. 205-223. Disponible
en red: https://www.sepg.pap.hacienda.gob.es/Presup/PGE2022Ley/MaestroTomos/PGE-
ROM/doc/I. 22 E_G3.PDF (consultado: 30.10.2024). Sin embargo, a pesar de lo expuesto en la
Presentacién del Proyecto de Presupuestos Generales del Estado de 2023 en el que se refiere
expresamente al Proyecto AVIZOR, en el “Programa 11KB. C11.102 Proyectos tractores de digitalizacién
de la Administracion General del Estado. Justicia” este ya no figura de manera explicita. Cfr.
MINISTERIO DE HACIENDA Y FUNCION PUBLICA, “PROGRAMA 11KB - C11.102 PROYECTOS
TRACTORES DE DIGITALIZACION DE LA ADMINISTRACION GENERAL DEL ESTADO.
JUSTICIA”, 2023. Disponible en red:
https://www.sepg.pap.hacienda.gob.es/Presup/PGE2023Ley/MaestroDocumentos/PGE-
ROM/doc/1/3/12/3/2/6/N 23 E R 31 113 1 2 3 111KB C 1.PDF (consultado: 30.10.2024).
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ADMINISTRACION GENERAL DEL ESTADO. JUSTICIA”* en el marco de la
dotacién presupuestaria otorgada a la Oficina de Recuperaciéon y Gestion de
Activos (ORGA), por un valor total de 1,25 millones de euros*. Esta partida
presupuestaria se ha destinado no solo a la financiacién del Plataforma de
Analisis AVIZOR, sino que también ha servido para nutrir de fondos al
denominado “Proyecto ARGO”, el “Proyecto RAUDQO”y el proyecto destinado a la
integracion econémica de la ORGA en el Expediente Judicial Electronico (EJE)%6.
Las referencias a este tipo de documentos publicos devienen imprescindibles,
teniendo en cuenta la orfandad legislativa y doctrinal que caracterizan parcelas
tan novedosas como las aqui tratadas, por lo que esta es la Unica via para
acercarnos a estos disruptivos recursos y los objetivos que pretenden satisfacer.
Asi entendidas las cosas, centrandonos en la Plataforma de Analisis AVIZOR los
Presupuestos Generales correspondientes al ejercicio 2022 lo definen como un
«sistema para el andlisis de los datos de relevancia patrimonial para la formacion
del catalogo de bienes de cardcter nominal de las personas fisicas y juridicas
investigadas y, de modo concomitante, facilitar al analista la realizacion de las
mds complejas tareas orientadas al hallazgo de bienes de cardcter no nominal,
oculto, alzado o blanqueado en cualquier ambito territorial. El sistema debe poder
servirse de las herramientas mas avanzadas de Inteligencia Artificial, uso de
modelos predictivos, Big Data, Machine Learning, expresion en grafost’, etc.»4s.
En consecuencia, puede colegirse facilmente el objetivo principal que se persigue
con el desarrollo e implementacién de este tipo de sistemas: potenciar y mejorar
las capacidades de investigaciones financieras y patrimoniales para localizar y
rastrear los activos procedentes del delito. El investigador vera optimizados sus
esfuerzos al tiempo que se reduciran drasticamente los errores manuales
derivados de la ejecucion de tareas mas mecanicas o reiterativas; tareas que, de
otro lado, realizara el propio sistema debido a su posible automatizacion y menor
complejidad. Asimismo, el investigador podra formular y testar hipoétesis de
investigacion mucho mas sofisticadas. De este modo, aunque el volumen de
informacién objeto de analisis sea muy superior al que podria manejar un equipo
humano, es perentorio advertir que esta informaciéon ya ha sido previamente
seleccionada y filtrada. De igual forma, teniendo en cuenta que la Plataforma de
Analisis AVIZOR utiliza algoritmos basados en Inteligencia Artificial, cada vez
las investigaciones seran mas precisas y certeras, sirviendo cada expediente para

44 Cfr. MINISTERIO DE HACIENDA Y FUNCION PUBLICA, Presupuestos Generales del Estado 2022.
Presupuesto por programas y memoria de objetivos. Tomo III (Seccién 13), ... ob. cit., pp. 205 y ss.

45 Cfy, MINISTERIO DE HACIENDA Y FUNCION Pf]BLICA, Presupuestos Generales del Estado 2022.
Presupuesto por programas y memoria de objetivos. Tomo III (Seccién 13), ... ob. cit., p. 218. )

46 Para mas detalle sobre este tipo de iniciativas, vid. MINISTERIO DE HACIENDA Y FUNCION
PUBLICA, Presupuestos Generales del Estado 2022. Presupuesto por programas y memoria de objetivos.
Tomo III (Seccion 13), ... ob. cit., p. 218. También CORRAL ESCARIZ, V., La localizacién de bienes en
la UE y su aplicacion en Esparia. Fase clave de la recuperacion de activos procedentes del delito, ... ob.
cit., pp. 705-711.

47 La expresion en grafos o, mejor dicho, las Bases de Datos Orientadas a Grafos (BDOG), tienen como
propédsito fundamental extraer el valor informativo de un conglomerado de datos con el fin de encontrar
relaciones directas o indirectas entre ellos con el fin de darle sentido al “puzzle” completo.

48 Cfr. MINISTERIO DE HACIENDA Y FUNCION PUBLICA, Presupuestos Generales del Estado 2022.
Presupuesto por programas y memoria de objetivos. Tomo III (Seccién 13), ... ob. cit., p. 218. Ademas,
de acuerdo con Corral Escariz este sistema «ofrece toda una serie de opciones adicionales, orientadas a
favorecer la actividad del investigador, como la geolocalizacién de activos, las vistas fotogrdficas de los
inmuebles mediante la aplicacién de Google Street View, la formacién de lineas de tiempo que permiten
ordenar cronolégicamente informacion procedente de diversas fuentes, diagramas de flujos econémicos
y financieros, etc.». Cfr. CORRAL ESCARIZ, V., La localizacion de bienes en la UE y su aplicacién en
Espania. Fase clave de la recuperacion de activos procedentes del delito, ... ob. cit., p. 710.
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su entrenamiento?. Como consecuencia de ello, los informes patrimoniales
resultantes gozaran de una mayor calidad, lo cual servira para que el Ministerio
Fiscal pueda concretar de manera mucho méas exhaustiva los vinculos que existen
entre determinados activos y sus propietarios. Su potencial es particularmente
elevado en el caso del decomiso de terceros pues, en no pocas ocasiones, los
infractores crean auténticas redes con el fin de difuminar el rastro de las
ganancias derivadas del delito.

En consonancia con lo tratado, la apuesta por utilizar servicios y sistemas de
IA en este ambito comienza a extenderse progresivamente en otros paises del
mundo. En Canada, el Centro de Analisis de Informes y Transacciones
Financieras (FINTRAC)®° también ha anunciado en mayo de 2024 la utilizacién
de una herramienta de IA para mejorar la deteccion de movimientos
sospechosos®!l. Este organismo, en su Plan Departamental para el bienio 2024-
2025, se ha referido a la Inteligencia Artificial como uno de los puntos clave en
su apuesta por la modernizacién e innovaciéon de la institucion, tanto para el
desarrollo de sus tareas como para reorganizar y focalizar de manera mas
eficiente el gasto publico del mismo?®2. En Brasil también son numerosas las
iniciativas que se han desarrollado en los ultimos afos en materia de lucha
contra la corrupcion®, mientras que en Armenia la Comisiéon de Prevencion de
la Corrupcion (CPC) ya ha puesto en marcha un sistema digital para analizar las
declaraciones de bienes presentadas por politicos y funcionarios?®.

Sin embargo y por razones evidentes, aun es pronto para -calibrar
empiricamente los resultados de esta robotizacion y su contribucién a la mejorar
la eficiencia y la calidad de los procesos de localizacién y recuperacion de
activos®. No obstante, lo que es indiscutible es que las expectativas depositadas
desde el plano doctrinal y académico son sumamente elevadas. Esta situacion
contrasta significativamente con la valoraciéon que formulan los operadores
juridicos y profesionales que trabajan dia a dia en los juzgados y Tribunales
espanoles. Este escepticismo es particularmente relevante en todo lo ateniente
al desarrollo e implementacion de la Administracion electrénica, que ni ha sido
tal ni ha tenido el mismo impacto en todos los territorios y/o partidos judiciales.
El precario estado de los servicios y los limitados recursos disponibles (tanto

49 Sobre el potencial de la utilizacién de los sistemas de IA para entender e investigar el modus operandi
empleado para la comisiéon de actividades ilicitas vid. BARROS, A. 1., VAN DER ZWET, K.,
WESTERVELD, J., & SCHREURS, W., “Al-Potential to Uncover Criminal Modus Operandi Features”,
... ob. cit., p. 255-263.

50 Este organismo gubernamental tiene como objetivo fundamental la lucha contra el blanqueo de
capitales y la financiacién del terrorismo. Sobre el citado organismo, consultese: https:/fintrac-
canafe.canada.ca/intro-eng (consultado: 05.11.2024).

51 Fuente: https:/fintrac-canafe.canada.ca/new-neuf/statement-declaration-24-05-03-eng (consultado:
05.11.2024).

52 Para mas detalle sobre el citado Plan Departamental vid.: https:/fintrac-
canafe.canada.ca/publications/dp/2024-2025/1-eng (consultado: 05.11.2024); https:/fintrac-
canafe.canada.ca/publications/dp/2024-2025/dp-pm-eng (consultado: 05.11.2024).

53 Cfr. ODILLA, F. “Bots against corruption: Exploring the benefits and limitations of Al-based anti-
corruption technology”, Crime, Law and Social Change, nim. 80, 2023, 353-396.

54 Cfr. BERGIN, J., A selection of emerging practices in asset freezing, tracing and confiscation, ... ob.
cit., pp. 11-12.

55 En este sentido, el seminal trabajo de ODILLA referenciado en la nota al pie 52 se reputa sumamente
valioso porque trata de analizar de manera empirica los beneficios y limitaciones de utilizar este tipo
de tecnologias para luchar contra la corrupcién. La realizacién de este tipo de estudios sera clave para
no construir un relato vacio o mitico en torno su potencial real, sino que revierta positivamente en las
tareas que se desarrollen en la practica.
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materiales como humanos), aconseja atemperar las posibilidades de lo que puede
llegar a suponer en la practica expresiones tan sugerentes y aprioristicamente
atractivas como “cultura de la transformacion digital en el sector publico” o
“automatizacion inteligente de las Administraciones Publicas’s6.

4. EL. REGLAMENTO (UE) 2024/1689 DEL PARLAMENTO
EUROPEO Y DEL CONSEJO, DE 13 DE JUNIO DE 2024, DE
INTELIGENCIA ARTIFICIAL

Descritas las principales iniciativas que se han estado desarrollando en los
ultimos anos en Espana y descendiendo al ambito juridico, el recién aprobado
Reglamento 2024/1689 de Inteligencia Artificial, impacta de lleno en el alcance y
los limites sobre los cuales se van utilizar estos sistemas en la materia que nos
ocupa; especialmente en lo ateniente a los cauces por los que debe discurrir las
investigaciones patrimoniales®’. Y es que, la localizacion de los bienes constituye
una etapa fundamental para poder acordar su posterior embargo y/o decomiso®8.
En tal sentido, la trascendencia del considerando 59, relativa a los sistemas de
alto riesgo® y las actuaciones que pueden llevarse a cabo por parte de las
autoridades garantes en cumplimiento del Derecho, es esencial. Igualmente
pertinente es el considerando 61 relativo a los criterios a tener en cuenta para
clasificar como de alto riesgo aquellos sistemas deIA «destinados a la
administracion de justicia y los procesos democrdticos, dado que pueden tener
efectos potencialmente importantes para la democracia, el Estado de Derecho, las
libertades individuales y el derecho a la tutela judicial efectiva y a un juez
imparcial».

Someramente, también es importante referirse al propio Capitulo III, sobre
los sistemas de IA de alto riesgo, Seccion 1 de la “Clasificacion de los sistemas de
IA como sistemas de alto riesgo” ya que es el articulo 6 el que establece la resglas
para su clasificacion. Precisamente, el art. 6.2 alude expresamente al Anexo III
en el que se detallan aquellos ambitos en los que los sistemas de IA adquirian tal
condicién. De este modo, respecto de la ya comentada Plataforma de Analisis
AVIZOR (y analogas tecnologias que puedan surgir en un futuro préximo), cabria
sostener sin demasiado esfuerzo su clasificacion como sistema de IA de alto
riesgof9, al integrarse perfectamente en los supuestos descritos en los numerales
6 c) y e) del citado Anexo:

56 Cfr. NTTA DATA. Ministerio de Justicia, ... ob. cit., p. 5.

57 No obstante, para un andlisis del marco juridico interno invocable en esta materia, consultese
LORENZO PEREZ, C., Inteligencia Artificial en la Administracion de Justicia: Regulacion espariola y
marco europeo e internacional. Proyectos desarrollados por el Ministerio de Justicia de Espara.
Tramitacion orientada al dato de procedimientos judiciales y estadistica judicial, ... ob. cit., p.19.

58 Cfr. CORRAL ESCARIZ, V., La localizacién de bienes en la UE y su aplicacion en Esparia. Fase clave
de la recuperacion de activos procedentes del delito, ... ob. cit., passim.

59 En este sentido, el Reglamento establece diversos niveles de riesgo atendiendo al peligro que puede
entranar para las personas. El art. art. 3. 2) del Reglamento define el riesgo como «la combinacién de
la probabilidad de que se produzca un perjuicio y la gravedad de dicho perjuicion. De este modo, se
distingue entre riesgo inaceptable (practicas prohibidas recogidas en el art. 5), alto riesgo (Capitulo III),
riesgo limitado y minimo riesgo (Capitulo V).

60 Asimismo, cabria pronunciarse también sobre el siguiente extracto incluido en el considerando 59 del
citado Reglamento, el cual dispone: «Los sistemas de IA destinados especificamente a ser utilizados en
procesos administrativos por las autoridades fiscales y aduaneras y las unidades de inteligencia
financiera que desemperian tareas administrativas de andlisis de informacién de conformidad con el
Derecho de la Unién en materia de lucha contra el blanqueo de capitales no deben clasificarse como
sistemas de IA de alto riesgo usados por las autoridades garantes del cumplimiento del Derecho con el
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“6. Garantia del cumplimiento del Derecho, en la medida en que su
uso esté permitido por el Derecho de la Union o nacional aplicable:

[...]

c) Sistemas de IA destinados a ser utilizados por las autoridades
garantes del cumplimiento del Derecho, o en su nombre, o por las
instituciones, organos y organismos de la Uniéon en apoyo de las
autoridades garantes del cumplimiento del Derecho para evaluar la
fiabilidad de las pruebas durante la investigacion o el enjuiciamiento de
delitos.

[...]

e) Sistemas de IA destinados a ser utilizados por las autoridades
garantes del cumplimiento del Derecho, o en su nombre, o por las
instituciones, organos y organismos de la Uniéon en apoyo de las
autoridades garantes del cumplimiento del Derecho para elaborar
perfiles de personas fisicas, como se menciona en el articulo 3, punto 4, de
la Directiva (UE) 2016/680, durante la deteccion, la investigacion o el
enjuiciamiento de delitos”.

Asimismo, si se desarrollaran plataformas o herramientas que ayudasen a la
autoridad judicial a decidir e interpretar un conjunto de hechos a los efectos de
finalmente acordar o no su decomiso, este tipo de sistemas seria igualmente
clasificado como de alto riesgo®® bajo la cobertura que nos proporcionaria el
apartado 8 a) del Anexo III:

“a) Sistemas de IA destinados a ser utilizados por una autoridad
judicial, o en su nombre, para ayudar a una autoridad judicial en la
investigacion e interpretacion de hechos y de la ley, asi como en la
garantia del cumplimiento del Derecho a un conjunto concreto de hechos,
o a ser utilizados de forma similar en una resolucion alternativa de
litigios”.

En cambio, no seran sistemas de alto riesgo todos aquellos sistemas de TA
que tengan como proposito la compilaciéon de datos estadisticos orientados a la
confeccion de registros y monitorizacion de activos una vez han sido intervenidos
por las autoridades. Este tipo de sistemas de IA no plantearia una afectacion
importante en los derechos fundamentales de las personas fisicas y juridicas
cuyos activos han sido detraidos ni influiria decisivamente en la toma de
decisiones que puedan comprometer a estos.

fin de prevenir, detectar, investigar y enjuiciar delitos». Su trascendencia es manifiesta por cuanto la
Plataforma de Anélisis AVIZOR, a tenor de la definicién reproducida en el epigrafe anterior y los fines
a los que pretende servir, va a ir mucho maés alld de la ejecucién de meros procesos administrativos o
tareas administrativas de andlisis de informacién. Como ya se ha expuesto, esta pretende utilizarse
para el desarrollo de investigaciones patrimoniales que puedan sustentar informes sobre los cuales se
van a sustanciar ulteriores procesos penales contra personas fisicas y/o juridicas concretas por lo que
su clasificacién como sistema de alto riesgo es evidente. Sobre la utilizacién de estos sistemas en el
proceso penal vid. ampliamente NOYA FERREIRO, M. L., “Algunas consideraciones sobre la
inteligencia artificial, proceso penal y derechos fundamentales”, ... ob. cit., pp. 691-697 y bibliografia
citada.

61 En idéntico sentido, CORRAL ESCARIZ, V., La localizacién de bienes en la UE y su aplicacién en
Espana. Fase clave de la recuperacion de activos procedentes del delito, ... ob. cit., p. 668.
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5. PERSPECTIVAS DE USO: ENTRE EL RIESGO DE LESION DE
DERECHOS FUNDAMENTALES Y SUS BENEFICIOS EN EL
PROCESO DE GESTION DE ACTIVOS Y REGISTRO
ESTADISTICO

Definir o acotar con precision los usos y riesgos que pueda conllevar el empleo
de sistemas de IA en los procesos de localizacion y gestion de activos constitituye,
hoy por hoy, un ejercicio hasta cierto punto especulativo, pues sera la practica
forense y los propios profesionales los que determinen a partir de la experiencia
y el alcance de estas tecnologias su verdadero impacto. Aun asi, sirvan estas
lineas para reflexionar sobre algunos de estos aspectos.

En primer lugar, en torno a los riesgos, es patente el potencial lesivo que
puede tener para los derechos fundamentales de los ciudadanos la utilizacion de
estos sistemas de IA si las investigaciones patrimoniales no se acotan
adecuadamente. Como bien senala NOYA FERREIRO son diversos los derechos
fundamentales de contenido procesal los que se pueden ver afectados, tales como
el derecho a la tutela judicial efectiva, el derecho a la defensa, el derecho a la
presunciéon de 1inocencia o a la imparcialidad®2. Siendo todos ellos
trascendentales, bien merece la pena proyectar su afectacion en materia de
localizacion y recuperacion de activos, especialmente en lo relativo al derecho a
la defensa. Asi las cosas, no debe escaparsele al lector que las causas instruidas
por delitos vinculados al crimen organizado en sus multiples manifestaciones
delictivas (narcotrafico, trata de seres humanos, criminalidad econémica, etc.)
son particularmente complejas. En consecuencia, no es de extranar que la
introduccion de estos sistemas pueda suponer una merma significativa del
derecho a la defensa de los ciudadanos acusados. Como acertadamente expone
esta autora, la introduccion en el proceso penal de informes policiales basados en
estas tecnologias (como se pretende a través de la Plataforma de Analisis
AVIZOR), puede suponer, en la practica, la imposibilidad para la defensa de
refutar las conclusiones vertidas en ellos, manteniéndose los términos del debate
contradictorio inicamente desde un prisma puramente formal, pero no material.
La explicabilidad y la falta de transparencia se convierten en cuestiones
ciertamente delicadas por cuanto los operadores juridicos no pueden acceder
siempre a las “cajas negras” utilizadas por los sistemas de IA para vincular
determinadas transacciones sospechosas o activos con la actividad delictiva del
sujeto acusado. No se trata tanto de acceder al algoritmo, como estar en
diposicién de rebatir dialécticamente el informe aportado. En este sentido, las
autoridades policiales deberan hacer un esfuerzo pedagdgico importante para
que no solo las defensas, sino también la autoridad judicial y el Ministerio Fiscal,
puedan entender como se ha llegado a dicha conclusién. Ello es la antesala para
que, posteriormente, el juzgador pueda explicar y justificar los decomisos que se
decreten en la resolucion judicial resultante.

De otro lado, tampoco conviene olvidar que los sistemas de IA no son
infalibles, por lo que pueden suceder supuestos de falsos positivos o errores en la
investigacion patrimonial. Piénsese, por ejemplo, en la identificacién o
localizacion de bienes de procedencia legal que, sin embargo, son relacionados
por la IA con actividades delictivas, o activos de procedencia ilicita que se

62 Cfr. NOYA FERREIRO, M. L., “Algunas consideraciones sobre la inteligencia artificial, proceso penal
y derechos fundamentales”, ... ob. cit., pp. 697-702.
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atribuyen desacertadamente a ciudadanos inocentes. En este sentido, la
utilizacion de este tipo de tecnologias debe ser particularmente selectiva debido
a las perniciosas consecuencias que podrian suponer para los ciudadanos
afectados una identificacién equivoca.

A mayor abundamiento, y teniendo en cuenta los escasos resultados
obtenidos durante la tltima década en cuanto al volumen de bienes decomisados,
un crecimiento exponencial del volumen de activos internvenidos por las
autoridades judiciales deberia alertar a los letrados intervervinientes en estos
procesos, por las posibles vulneraciones de derechos que podrian cometerse. En
tal sentido, los escasos ratios de imposicion que caracterizan algunas
modalidades de decomiso (como el decomiso sin condena, por ejemplo) o respecto
de determinados fendmenos delincuenciales®s, sugiere, cuanto menos, cierta
desidia o falta de costumbre por parte de los operadores juridicos en el
conocimiento y resolucion de las controversias procesales mas comunes que
pueda suscitar su imposicion y/o ejecucion. Esta advertencia, no menor, debe
reputarse esencial a la hora de extremar las precauciones en torno la valoracion
y justificacion de los bienes vinculados a determinadas conductas tipicas que
posteriormente van a ser decomisados en calidad de instrumentos o ganancias
derivadas de dichas infracciones penales. La vertiginosa consolidacion de
determinados patrones en torno a los procesos de localizacion y decomiso de
activos puede arrastrar numerosos vicios o defectos que, nuevamente, podrian
suponer una evidente lesion para los derechos de los ciudadanos afectados.

Por Gltimo, debe igualmente calibrarse el volumen de la base de ejemplos que
utiliza el sistema de IA para valorar su correcta aplicacién, asi como el proceso
de validacion de cara a la evaluacion del algoritmo de aprendizaje, asi como
aspectos relacionados con la generalizacién, sobreentrenamiento 'y
especializacion®, que sin lugar a dudas, puede asimismo condicionar el éxito de
las operaciones destinadas a la localizacion, rastreo y trazabilidad de los activos
procedentes del delito.

Esto en cuanto a sus deficiencias. No obstante, la introducciéon de sistemas
de TA en el registro y monitorizacion de los activos una vez son intervenidos por
la Administracion de Justicia se reputa, a juicio de quien suscribe, una practica
particularmente prometedora, en lo ateniente a la denominada “tramitacion
orientada al dato”. Este principio se encuentra recogido en el Real Decreto-ley
6/2023, de 19 de diciembre, por el que se aprueban medidas urgentes para la
ejecucion del Plan de Recuperacion, Transformacion y Resiliencia en materia de
servicio publico de justicia, funcién publica, régimen local y mecenazgo. El
Capitulo II, titulado “la tramitacion orientada al dato”, vertebra los pilares de

63 En Espana, el fenémeno delictivo vinculado al crimen organizado que mas réditos genera en cuanto
a la efectividad y eficacia en materia de decomiso y gestién de bienes procedente del delito es el
narcotrafico. Esto no significa que la Administracién de Justicia no sea proactiva en otros fenémenos
criminales, pero ello es sumamente importante a la hora de contextualizar como va a llevarse a cabo el
entrenamiento de los sistemas de IA orientados a la identificaciéon y localizacién de activos menos
frecuentes o que presenten determinadas singularidades tales como bienes perecederos, productos
falsificados, personas juridicas, criptoactivos, etc.

64 Para mas detalle sobre esta cuestién, CASTRO PENA, J. L. “Inteligencia Artificial aplicada a la
seguridad”, Revista Cientifica del Centro Universitario de la Guardia Civil, Revista Logos de la Guardia
Civil, nm. 1, junio, 2023, pp. 35-60.
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esta nueva filosofia de trabajo%. Asi, el articulo 35, relativo al principio general
de orientacion al dato dispone en la letra k) la posibilidad de acudir a técnicas de
inteligencia artificial para los fines resefiados en las letras precedentes (entre los
que cabria mencionar la busqueda y analisis de datos para fines de estadistica -
letra d)- o la publicacién de informacién en portales de datos abiertos -letra 1)-,
entre otros), asi como contribuir a la definicion y ejecucion de politicas publicas
relativas a la Administracién de Justicia. Corolario de lo anterior, la calidad del
dato previamente registrado sera clave. Este es un aspecto escasamente
abordado en la literatura juridica pero ampliamente estudiado desde el prisma
criminolégico en lo ateniente al tratamiento cuantitativo del delito en Espana®é.
Porque si el operador humano no es consciente de los defectos metodolégicos que
acusa el disefio de nuestro sistema estadistico en lo ateniente a este asunto, este
adoptara decisiones manifiestamente erroneas y distorsionadas. Ademas, los
operadores humanos deberan acotar las bases de datos que serviran como fuente
de entrenamiento para cada sistema de IA. No todos los portales ofrecen
informacién sobre los mismos parametros, por lo que seleccionar también qué
bases de datos y Administraciones Publicas son las mas fiables, precisas y
veraces en relacion con el objeto de medicion seleccionado es trascendental. Asi
entendidas las cosas, en materia de recuperacion de activos, cabe numerar los
siguientes recursos estadisticos oficiales open access:

1. Los Balances de Lucha contra el Crimen Organizado y la Delincuencia
Grave;

Las Estadisticas Anuales sobre Drogas;
Los Anuarios Estadisticos del Ministerio del Interior;

Las Memorias Anuales publicadas por la Agencia Tributaria;

S

Las Estadisticas de la Comision de Prevencion de Blanqueo de Capitales
e Infracciones Monetarias — CPBCIM,;

S

Las Memorias del Consejo General del Poder Judicial,
7. Las Memorias de la Fiscalia General del Estado;

8. Los Informes Anuales del Fondo de Bienes Decomisados del Plan Nacional
de Drogas;

9. Las Estadisticas publicadas por la Oficina de Recuperacion de Activos.

Estos recursos reportan informacién con distintos niveles de detalle y
metodologias diversas, sobre el volumen de activos incautados y decomisados en
Espana. En apretada sintesis, cabria referir como principales notas
caracteristicas la fragmentariedad y la dispersion de las unidades de analisis
analizadas, la falta de continuidad cronolédgica de algunos recursos y la ausencia
de criterios comunes para clasificar los bienes por parte de los diversos
organismos encargados de su confecciéon. Lamentablemente, la cuestion se

65 Este capitulo estd compuesto por los articulos 35 (principio general de orientaciéon al dato); 36
(intercambios orientados al dato); 37 (intercambios masivos) y 38 (documentos generados y presentados
de forma automatizada). ,

6 Como una de las aportaciones recientes mds significativas en la materia, se destaca GIMENEZ-
SALINAS, A., y PEREZ RAMIREZ, M., “La trazabilidad de los datos oficiales sobre delincuencia en
Espana”, Revista Espariola De Investigacién Criminolégica, nim. 19(2), 2022.

500



presume que seguira desatendida, al menos en los préximos anos, toda vez los
Planes Estadisticos vigentes®” no hacen referencia a la cuantificacion del
volumen de bienes localizados, incautados, decomisados y finalmente
gestionados. En este sentido, la nueva Directiva mandata a los Estados miembros
en su articulo 28 a que realicen una monitorizacion exhaustiva de los bienes
incautados, embargados, decomisados y gestionados, debiendo enviar dichas
estadisticas con perioricidad anual a la Comision Europea. Al margen de la
cuantificacion de los diversos extremos recogidos en el articulo 2868, los sistemas
de TA también pueden utilizarse para mejorar la calidad de los registros y la
trazabilidad de los bienes aprehendidos. En tal sentido y a juicio de quien
suscribe, se reputaria altamente recomentable la utilizacion de este tipo de
sistemas para:

1. La confeccion de listados y catalogos de categorias de bienes considerados
de interés a efectos de monitorizacion y seguimiento.

2. La homogeneizacion de dichas categorias en todas las Administraciones
Pablicas, Ministerios, departamentos y organismos gubernamentales
(tanto nacionales como autonémicos y locales, en su caso) para que exista
cohesion, coherencia y continuidad en las variables objeto de medicién y
analisis.

3. La confecciéon, a su vez, de manuales y libros blancos en abierto para que
los operadores publicos, investigadores académicos y usuarios puedan
interpretar adecuadamente el origen de los datos volcados, como se
parametrizan y, especialmente, las limitaciones existentes en su
interpretacion. En caso de que los sistemas de IA vayan registrando
nuevas categorias de bienes, proporcionar definiciones o agrupaciones de
activos atendiendo no solo a las propias caracteristicas de los objetos (por
ejemplo: vehiculos a motor), procedencia delictiva (fundamental para

67 Asi sucede en el caso del Plan Estadistico Nacional 2021-2024, aprobado por el Real Decreto
1110/2020, de 15 de diciembre. En cambio, en el Plan Estadistico Judicial 2021-2024 se acuerda la
creacién de una nueva operacion estadistica a incluirse en el area tematica “1. Costes de la Justicia”y
relativa a las “Cantidades embargadas derivadas de drdenes europeas de retencion de cuentas
(Reglamento (UE) 655/2014 del Parlamento Europeo y del Consejo)”. Cfr. COMISION NACIONAL DE
ESTADISTICA JUDICIAL, Plan Estadistico Judicial 2021-2024. Consejo General del Poder Judicial,
2020, p. 6. Sin embargo, dicha operacién todavia no se encuentra operativa. Fuente:
https://[www.poderjudicial.es/cgpi/es/Temas/Estadistica-Judicial/Plan-Nacional-de-Estadistica-
Judicial/ (consultado: 10.11.2024).

68 Articulo 28: A fin de revisar la eficacia de sus sistemas de decomiso, los Estados miembros recopilardn
de forma periddica estadisticas exhaustivas facilitadas por las autoridades pertinentes y las
mantendran. Las estadisticas recopiladas se enviardn a la Comisién cada anio a mds tardar el 31 de
diciembre del anio siguiente e incluirdn:

a) el nimero de resoluciones de embargo ejecutadas;

b) el nimero de resoluciones de decomiso ejecutadas;

c) el valor estimado en el momento del embargo de los bienes embargados con vistas a un
posible decomiso ulterior;

d) el valor estimado de los bienes recuperados en el momento del decomiso,

e) el ntimero de solicitudes de ejecucion de resoluciones de embargo en otro Estado miembro;

f) el niimero de solicitudes de ejecucion de resoluciones de decomiso en otro Estado miembro;

g) el valor o el valor estimado de los bienes recuperados de resultas de la ejecucion en otro Estado
miembro;

h) el valor de los bienes decomisados frente a su valor en el momento del embargo, cuando se
disponga de él a nivel central;

i) el desglose de las cifras y los valores relacionados con las letras b) y d), por tipo de decomiso,
cuando se disponga de él a nivel central;

J) el numero de ventas anticipadas, cuando se disponga de él a nivel central;

k) el valor de los bienes destinados a ser reutilizados con fines sociales.

501



identificar qué fenémenos adscritos al crimen organizado son mas
relevantes y su evolucion a lo largo del tiempo...) e incluso territorial (por
demarcaciéon de partidos judiciales, o juzgados, para evaluar el
rendimiento juridico de la institucién y la iniciativa de los tribunales en
la imposicién de esta consecuencia accesoria).

4. La desagregacion de manera periddica y dinamica de aquellas categorias
de bienes que presenten un mayor interés.

5. La automatizaciéon del inventario y monitorizacién en tiempo real.

De igual forma, este tipo de herramientas podria aplicarse para mejorar la
eficiencia de la gestion de los activos embargados y decomisados, ayudando a los
operadores publicos a una progresiva automatizaciéon del inventario y
monitorizacién en tiempo real, evitando la pérdida de los bienes y contribuyendo
a la confeccion de un catalogo exhaustivo que agilice el procedimiento para poder
destinar dichos bienes a los fines sociales que se determinen.

6. CONCLUSION

El crimen organizado parece haber demostrado, una vez mas, una
extraordinaria capacidad para adaptarse a este nuevo entorno. La tecnologia se
ha convertido en uno, sino el que mas, importante factor de cambio del panorama
delictivo internacional. A esta seminal variable, debe afadirsele los intensos
cambios experimentados en la ultima década, la intensificacién de los flujos
dinerarios y las transacciones internacionales, la consolidacion del uso de
monedas virtuales en el mercado negro, entre otros. La discusion en torno a la
utilizacion de sistemas de IA en la lucha contra la delincuencia econémica no
ofrece duda alguna sobre su inevitable uso. En lo ateniente a la lucha contra el
crimen organizado y las lucrativas ganancias que este genera, qué duda cabe que
las autoridades estan avocadas a combatir con las mismas armas y recursos que
ya emplean las redes para optimizar las ganancias derivadas de la comision de
estos ilicitos. El Reglamento (UE) 2024/1689 de Inteligencia Arficial marca los
limites que deben respetar los Estados en cuanto al disefio e implementacion de
sistemas de IA orientados, en este caso, a la persecuciéon y detraccién de las
ganancias ilicitas que generan delitos tan graves como el narcotrafico o la trata
de seres humanos. Sin embargo, desde hace ya varios anos, el Gobierno espanol
ha venido trabajando en herramientas, como la Plataforma de Analisis AVIZOR,
que marcaran un antes y un después en el desarrollo de muchas investigaciones
patrimoniales. Desde la doctrina, debe recibirse con cautelas la apuesta por este
tipo de iniciativas para alertar de los peligros que un uso indebido pueda
comportar para los derechos de los ciudadanos, asi como ensalzar sus bondades
en aquellas parcelas de las que puedan extraerse claros beneficios. En tal sentido,
estas tecnologias revelan un gran potencial en areas como la mejora de la gestion
de los activos intervenidos o la confeccion de registros estadisticos.
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