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HACIA UN INTERCAMBIO EFECTIVO
DE INFORMACION DIGITAL ENTRE
AUTORIDADES JUDICIALES EUROPEAS
EN MATERIA DE TERRORISMO

Lucana M. Estévez Mendoza

Profesora Ayudante Doctora de Derecho Procesal
Universidad de Las Palmas de Gran Canaria

1. INTRODUCCION

En la sociedad actual adquiere especial relevancia la célebre frase, atri-
buida a Hobbes, «la informacién es poder»’, en tanto que quien tiene infor-
macioén, entendida como un conjunto organizado de datos para uno o mas
sujetos que extraen de él un conocimiento, gozard de una posicién privile-
giada respecto al resto y cuanto mayor sea esa informacion en cantidad vy
calidad, mayor conocimiento otorgara. Si bien es cierto que compartir lo que
da poder puede suponer una vulnerabilidad, en ocasiones también es posible
que compartiendo lo que se sabe se obtenga mas informacién y, con ello, un
incremento de conocimiento y de poder.

Esta parece ser una idea que en determinados ambitos del sector privado
se ha asumido hace anos, hasta el punto de que existen data brokers? pero
que, sin embargo, por las implicaciones legales que conlleva y los requisitos
que deberian cumplirse para el intercambio de esa informacion, ha costado
mas que sea asumido por autoridades policiales y judiciales.

1. ETECE, «El conocimiento es poder», Concepto.de Argentina, 8 de abril de 2022, https://
concepto.de/el-conocimiento-es-poder/

2. BEJERANO, P.G., «Los “data brokers”: qué son y cémo funciona el mercadeo de datos per-
sonales en la sombra», E/ Pais, 13 de noviembre de 2023,
https://elpais.com/tecnologia/2023-11-13/los-data-brokers-que-son-y-como-funciona-el-
mercadeo-de-datos-personales-en-la-sombra.html
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Sin embargo, la progresiva aparicién, en el contexto europeo, de meca-
nismos de colaboracion, de reglamentaciéon sobre como y cuando prestar
ayuda y de agencias especificas de cooperacion policial y judicial (Europol
y Eurojust), al amparo del Espacio de Libertad, Seguridad y Justicia (ELSJ),
ha supuesto un antes y un después en el modelo cooperativo de la Union,
pasando del sistema bilateral, caracteristico de los anos noventa, a uno mul-
tilateral pero centralizado a través de las agencias, basado en el principio de
reconocimiento mutuo, de confianza reciproca y en mecanismos de armoni-
zacion de procedimientos®.

Las tecnologias de la informacién y la comunicacién mas modernas han
venido también a desempenar un papel esencial facilitando la comunicacion
transfronteriza y dando mayor acceso a informacién; no en vano Internet
acapara la mayor parte de los flujos de informacién de la sociedad globali-
zada actual.

Si hay un ambito en el que la cooperacién transfronteriza y el intercam-
bio de informacién en la era digital resulta esencial, es en la lucha contra la
delincuencia, en general, y organizada, en particular, de la que es ejemplo
el terrorismo. De hecho, la necesidad de disponer de informacién actuali-
zada y completa para hacer frente al terrorismo quedo patente a principios
del nuevo milenio, al comprobar la relacién transnacional de los terroristas
implicados en los atentados del 11-S, 11-M y 7-J. Desde entonces, la Unién
Europea ha ido trabajando, en la configuracidon de herramientas que facili-
taran el intercambio de informacién en procesos penales, primero, y luego
en su caracter digital, buscando un intercambio seguro, constante, agil y
actualizado.

En este contexto, para conseguir una Justicia Penal Digital se desarrollan
diversas iniciativas legislativas entre las que se encuentra una destinada a
hacer efectivo el intercambio de informacién digital entre autoridades judi-
ciales europeas en materia de terrorismo, que de manera conjunta con las
demas, quizas de «mayor potencial transformador»*, resulta especialmente
interesante de estudiar. Precisamente, el objetivo de este trabajo es analizar
el Reglamento 2023/2131, de 4 de octubre, sobre intercambio de informa-
cion digital en casos de terrorismo, para poder valorar si en este tema se
avanza, en consonancia con la era digital, hacia un intercambio efectivo de
informacion.

3. CHEKROUN, D., RAVIGNON, B., RAMSPACHER, M. y SIBONY, A.L., La coopération judiciaire en
Europe: Séance Justice, 15 février 2003,
http://www.gbf.net/docs/seancejustice.htm.

4. HERNANDEZ LOPEZ, A., «La digitalizacion de la cooperacion judicial en materia penal en la
Unién Europea: propuestas y perspectivas legislativas», en ARANGUENA FANEGO, C., DE
Hoyos SANCHO, M. y PiLLaDoO GoNzALEz, E. (Dir) £/ proceso penal ante una nueva realidad
tecnoldgica europea, Thomson Reuters Aranzadi, 2023, p. 285.

92


http://www.gbf.net/docs/seancejustice.htm

HACIA UN INTERCAMBIO EFECTIVO DE INFORMACION DIGITAL ENTRE AUTORIDADES JUDICIALES EUROPEAS...

2. LA COOPERACION JUDICIAL EUROPEA EN
CASOS DE TERRORISMO

2.1. Una aproximacion historica

El terrorismo es uno de los fendbmenos de interés para Europa desde los
origenes de la Cooperacién Politica Europea. Desde que en el Consejo Euro-
peo de Roma de 1975 se decide que los Ministros de Interior se reunirian
para tratar temas de su competencia®, se considera que el terrorismo es
uno de ellos. De hecho, este fendmeno es una de las materias sobre la que
los Grupos TREVI®, en sus reuniones periddicas, intercambiaban informa-
cién, experiencia y técnicas acerca de cdmo hacerle frente, llegando a ser
el tema de estudio del posteriormente creado Grupo TREVI |, de los cuatro
que existieron.

Posteriormente, como parte de los Asuntos de Justicia e Interior, se per-
mitia tener en cuenta el terrorismo a la hora de establecer excepciones a
la regla general de supresion de controles en las fronteras interiores de la
Unioén, que establecia el Acuerdo de Schengen y su Convenio de Aplicacion
(articulo 17), para propiciar la libre circulacion.

Con la firma del Acta Unica Europea, en 1986, se menciona el terrorismo
como ambito de cooperacion entre los Estados y, desde entonces, esta pre-
sente en los demés Tratados.

Antes del Tratado de Lisboa, el terrorismo se integraba en el denominado
Tercer Pilar, primero como parte de la Cooperacion en Asuntos de Justicia
e Interior -el articulo K1.7° del Tratado de Maastricht menciona por primera
vez la cooperacién judicial en materia penal-’, después con mayor entidad
en la Cooperacién Policial y Judicial en materia Penal, en el articulo 29 del
Tratado de Amsterdam, que al definir el objetivo de un ELSJ, sefala que seria
necesario actuar en aras de la prevencién y lucha contra la delincuencia y, en
especial, contra fendmenos como el terrorismo vy, por ultimo, en el Tratado
de Niza, en el articulo 31 que, indirectamente, se refiere al terrorismo al hacer
referencia a la cooperacion judicial con relacion a causas penales vy, direc-

5. CARRERA HERNANDEZ, F. J., La cooperacion policial en la Unién Europea: Acervo Schengen
y Europol, Colex, 2003, p.18.

6. Se considera que Trevi responde a las siglas de «Terrorismo, Revolucién y Violencia» a las
de «Terrorisme, Radicalisme, Extrémisme et Violence International». TAMAMES, R.y LOPEZ,
M., La Unidn Europea, Alianza Editorial, 1999, p. 173 y BONNEFOI, S., Europe et Securité
Intérieure. Encyclopédie Delmas pour la vie des affaires, 1995, p. 21-28.

7. JIMENO BuLNES, M.: «Origen y evolucién de la cooperacion judicial europea», en JIMENO
BULNES, (Coord), La cooperacion judicial civil y penal en el ambito de la Union Europea:
instrumentos procesales, Bosch, 2007, p.30.
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tamente, al considerarlo un delito sobre el que se deben establecer normas
minimas sobre los elementos del tipo.

Conviene recordar en este momento que «cooperar» es la accién o efecto
de obrar conjuntamente con otro u otros con el objetivo de alcanzar un
mismo fin. Por tanto, si se habla de cooperacion judicial, se hace referencia a
un trabajo conjunto que ha de llevar a cabo el personal del sistema judicial?,
para cumplir con la funcién jurisdiccional directa o indirectamente, ayudando
a sus homoélogos de otros Estados a cumplirla.

Los atentados terroristas del 11 de septiembre de 2001 situaron al terro-
rismo en el eje central de actuacién de la Unién Europea, que declaré for-
malmente que trabajaria por implementar mecanismos que podrian ayudar
a la adecuada persecucion y castigo de los actos terroristas®, si bien algu-
nos de esos mecanismos se encuadran también en el ambito de la coopera-
cion policial y de las funciones de Europol. De esta época data la Decision
marco 2002/475/JAI'°, primera norma europea que armonizé el concepto de
terrorismo, convirtiéndose en piedra angular de la respuesta de los Estados
Miembros en la lucha contra este fendbmeno.

Después del Tratado de Lisboa, el articulo 83.1.° parrafo 2 TFUE incluye el
terrorismo entre los &mbitos delictivos que determinan la cooperacién judi-
cial entre Estados miembros, tanto en lo relativo al reconocimiento mutuo de
resoluciones penales y la armonizacién de legislaciones a tal efecto, como
al establecimiento de normas minimas sobre elementos de las infracciones
penales y sus sanciones y, en tanto que tipo de delincuencia grave, suscep-
tible de ser materia sobre la que verse la cooperacién que debe dispensarse
desde Eurojust a las autoridades nacionales encargadas de investigarla y per-
seguirla (articulo 83.2.° TFUE).

Otros atentados terroristas, los acontecidos en Paris en 2015, impulsaron
la puesta en marcha de otro paquete de medidas para prevenir y luchar con-
tra el terrorismo, tanto fisico como virtual, dentro y fuera de las fronteras de
la Unidn, haciendo uso, entre otros mecanismos, de las nuevas tecnologias
y sus ventajas. Se trata de medidas de cardcter supraestatal y basadas en la
cooperacién, pero tanto policial como judicial, entre las que destacan':

8. Se hace referencia no solo al personal jurisdiccional, sino también al resto de sujetos al
servicio de la Administracién de Justicia que intervienen en el buen desarrollo de la fun-
cion jurisdiccional. GUTIERREZ DE CABIEDES, P.: Derecho Procesal. Parte General, Tirant lo
Blanch, 2018, p. 103.

9. CONSEJO EUROPEO: Conclusiones del Consejo Europeo extraordinario de Bruselas de 21
de septiembre de 2001, Bruselas, 21 de septiembre de 2001.

10. DOUE L 164, de 22 de junio de 2002.

11.  Ver al respecto ESTEVEZ MENDOZA, L.: «Anélisis de efectividad de los mecanismos de lucha
contra el terrorismo en la sociedad europea», en FAGGIANI, V. y GARRIDO CARRILO, F.: Lucha
contra la criminalidad organizada y cooperacion judicial en la UE: instrumentos, limites y
perspectivas en la era digital, Thomson Reuters Aranzadi, 2022, p. 237-246.

94



HACIA UN INTERCAMBIO EFECTIVO DE INFORMACION DIGITAL ENTRE AUTORIDADES JUDICIALES EUROPEAS...

— La Directiva 2016/681, de 27 de abril, relativa a la utilizaciéon de datos
del registro de nombres de pasajeros de companias aéreas para la
prevencion, deteccién, investigacion y enjuiciamiento de los delitos
de terrorismo y de la delincuencia grave'.

— El Reglamento 2019/818, de 20 de mayo, relativo al establecimiento
de un marco para la interoperabilidad entre los sistemas de infor-
macion de la UE en el ambito de la cooperacién policial y judicial, el
asilo y la migracion, que se aprueba junto con otro, para fronteras y
visados, el Reglamento 2019/817, de 20 de mayo's.

Cinco anos mas tarde, en noviembre de 2020, a raiz de los atentados
terroristas cometidos en Francia, Alemania y Austria, los ministros de Inte-
rior de la UE acordaron seguir intensificando su esfuerzo conjunto en el
ambito de la lucha contra el terrorismo, sin comprometer los valores comu-
nes de la UE como la democracia, la justicia y la libertad de expresion,
actuando como principal foro de cooperacion y coordinaciéon entre los Esta-
dos miembros™.

2.2. El proceso de digitalizacion de esta cooperacion
judicial

La primera vez que se aborda la necesidad de intercambiar informacion en
aras a mejorar la cooperacién sobre delitos de terrorismo fue con la Decision
2005/671/JAl, de 20 de septiembre’s, norma a la que se debe la puesta en
marcha del Registro Antiterrorista de Eurojust. Sin embargo, es el proceso de
digitalizacion de la justicia iniciado a nivel europeo en 2020 y el incremento
exponencial de las TIC que se ha producido en los Ultimos anos, lo que da un
nuevo impulso a la necesidad de mejorar las vias de intercambio de informa-
cion entre autoridades judiciales en un entorno cada vez mas digital.

En 2020, encuentra sentido la idea de «Justicia Penal Digital», un concepto
que Eurojust habia propuesto en el Consejo de Justicia y Asuntos de Interior
de diciembre de 2018, con el objetivo de crear una plataforma digital en

12. DOUEL 119, de 4 mayo 2016.
13. DOUE L 135, de 22 mayo 2019.

14. CONSEJO EUROPEO: «Declaracion conjunta de los ministros de Interior de la UE sobre los
recientes atentados terroristas en Europa», Comunicado de prensa, 13 de noviembre de 2020,
https://www.consilium.europa.eu/es/press/press-releases/2020/11/13/joint-statement-by-
the-eu-home-affairs-ministers-on-the-recent-terrorist-attacks-in-europe/

15. DOUE L 253, de 29 de septiembre de 2005.

16. Cuando el Consejo aprueba sus Conclusiones sobre la configuracion del futuro digital de
Europa. DOUE C 202, de 10 junio 2020.

17. COUNCIL OF THE EU, Outcome of the Council Meeting. 3661st Council meeting Justice
and Home Affairs, Doc 15252/18, Brussels, 6 and 7 December 2018, p. 22,
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toda la UE para permitir a Eurojust y a la comunidad judicial europea inte-
ractuar e intercambiar informacién y pruebas criticas de manera rapida y efi-
ciente durante las investigaciones criminales. De hecho, Eurojust apoy6 a la
Comisién en un estudio para evaluar la viabilidad y posible implementacion
de dicha plataforma, que se completé en junio de 2020, identificando posi-
bles soluciones para abordar las necesidades comerciales requeridas para
implementar el concepto de Justicia Penal Digital.

Unos meses después, la Comision se propuso modernizar los sistemas
judiciales de la Unién Europea planteando dos objetivos claves: la digitaliza-
cion, en tanto que la transformacion digital es un aspecto clave de las refor-
mas estructurales de los sistemas judiciales' y la formacién, pues sin ella
dificilmente seria aceptada por el personal de la Administracién de Justicia,
asumiendo el liderazgo para apoyar a los Estados en sus tareas de adapta-
cion judicial a la era digital y, de paso, facilitar e incrementar la cooperacion
transfronteriza, allanado el camino para que la cooperacion judicial digital en
materia penal se pudiera desarrollar.

Un ano mas tarde, en 20212°, se ponen en marcha varias iniciativas para
modernizar la cooperacion judicial transfronteriza a través de la digitaliza-
cion, tras constatar que, hasta ese momento, la mayoria de los intercambios
de informacion en este &mbito se llevaban a cabo en papel, con los inconve-
nientes que ello conlleva, vinculados fundamentalmente a la lentitud, traza-
bilidad, poca eficacia y costes (se valora que se gastan unos 25 millones de
euro al ano en papel y gastos de envio)?'. Dos propuestas normativas intere-
san a los efectos de este trabajo:

Por un lado, la propuesta de Reglamento de digitalizacion de la coope-
racion judicial transfronteriza en materia civil, mercantil y penal??, acom-
panada de una propuesta de Directiva para adaptar la normativa existente
al nuevo marco de cooperacién que se plantea?, que resultan aprobadas
de manera definitiva a finales de 2023 (Reglamento 2023/2844 y Direc-
tiva 2023/2843, ambos de 13 de diciembre)?. Con tales normas se persi-

18. EUROPEAN COMMISSION, Cross-border Digital Criminal Justice. Final Report, Deloitte, June 2020.

19. COM (2020) 710 final, Comunicacion de la Comisién sobre digitalizacién de la justicia en
la Unién Europea: Un abanico de oportunidades, Bruselas, 2 de diciembre de 2020, p.2.

20. REDAcCION: «La Comision allana el camino para una mayor digitalizacion de los sistemas
judiciales de la UE (1 diciembre 2021)», Actualidad UE, La Ley Unién Europea, n.° 99, enero
2022.

21. EuropeaN CommissioN, «Modernizing judicial cooperation: Commission paves the way for
further digitalization of EU justice systems», Press Release, Bruselas, 1 December 2021, p.1.

22. COM (2021) 759 final, de 1 diciembre 2021.
23. COM (2021) 760 final, de 1diciembre 2021.

24. Reglamento 2023/2844, de 13 de diciembre de 2023, sobre la digitalizaciéon de la coo-
peracioén judicial y del acceso a la justicia en asuntos transfronterizos civiles, mercanti-
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gue implantar el uso predeterminado de canales de comunicacién digital
y la transmisién electrénica como via de intercambio de informacién por
defecto en casos judiciales transfronterizos, superando las iniciativas esta-
tales de caracter voluntario que han venido marcando la digitalizacion de
los procedimientos de cooperacion judicial transfronteriza. En otras pala-
bras, se trata de establecer la digitalizacién como herramienta obligatoria
en la cooperacion judicial transfronteriza entre autoridades nacionales vy
europeas competentes, promover el uso de tecnologias de comunicacién a
distancia seguras y de alta calidad y facilitar la interconexion de las bases
de datos y registros nacionales?s. Por cuanto regulan actuaciones procesa-
les telematicas importantes, «constituiran una realidad que en gran medida
supondra un punto de inflexidon en la materia, un destacable avance que
tendra un indudable reflejo e impacto en los sistemas nacionales de los
Estados miembros»?®,

Por otro lado, la propuesta de Reglamento relativa al intercambio de infor-
macion digital en casos de terrorismo?’, que va acompanada de otra pro-
puesta de Directiva para alinear tal intercambio de informacién con las nor-
mas europeas sobre proteccién de datos personales?®, aprobadas también
de manera definitiva un ano mas tarde (Reglamento 2023/2131 y Directiva
2023/2123)*. Con ellas se persigue hacer méas eficiente el intercambio de
informacién entre las autoridades nacionales competentes, Eurojust y el
Registro Judicial Europeo de Terrorismo que se venia realizando por vias
diversas y canales de comunicacién poco seguros, tales como emails, CD,
DVD o pendrives® y actualizar el sistema de informacion de Eurojust que se
encuentra desfasado, resultando incapaz de verificar correctamente la infor-
macioén que maneja.

les y penales, DOUE L 2844, de 27 diciembre de 2023 y Directiva 2023/2843, de 13 de
diciembre de 2023, por la que se modifican las Directivas 2011/99/UE y 2014/41/UE del
Parlamento Europeo y del Consejo, la Directiva 2003/8/CE del Consejo y las Decisiones
Marco 2002/584/JAl, 2003/577/JAl, 2005/214/JAl, 2006/783/JAl, 2008/909/JAI, 2008/947/
JAI, 2009/829/JAIl y 2009/948/JAI del Consejo, en lo que respecta a la digitalizacién de la
cooperacion judicial, DOUE L 2843, de 27 diciembre 2023.

25. FERNANDEZ, C.B., «El Parlamento Europeo aprueba las propuestas legislativas de la Comi-
sion para la digitalizacion de la cooperacion judicial en la Union Europea», Diario La Ley,
N.° 70, marzo de 2023.

26. TiNoco PASTRANA, A., «La modernizacion de la cooperacion judicial transfronteriza en la
unién europea: la implementacién de la digitalizacion», Revista de la asociacion de profe-
sores de derecho procesal de las universidades espanolas, n.° 8, 2023, p. 119.

27. COM (2021) 757 final, de 1 diciembre 2021.
28. COM (2021) 767 final, de 1 diciembre 2021.
29. DOUE L 2131, de 11 de octubre de 2023.

30. REDACCION, «La Comisién allana el camino para una mayor digitalizacion de los sistemas
judiciales de la UE (1 diciembre 2021)», Actualidad UE, La Ley Unién Europea, n.° 99,
enero de 2022.
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Estas medidas se suman a otras anteriores que ahora se van concretando
y sentando las bases de la digitalizacién en justicia, como puede ser el paso
que supone el Reglamento 2022/850, de 30 de mayo, que establece el sis-
tema e-CODEX para el intercambio electrénico transfronterizo de datos en
el &mbito de la cooperacién judicial, que opera tanto en materia civil como
penal®!, un mecanismo fundamental para la arquitectura digital de la coope-
racion judicial®? pero que, en tanto que se integra en otros instrumentos que
se abordaran, no va a ser objeto de estudio directo de este trabajo.

Otra norma que ve la luz que incide en el intercambio de informacién en
casos de terrorismo es el Reglamento e-Evidence 2023/1543, de 12 de julio,
promulgado junto con la Directiva 2023/1544%, que establece un modelo de
cooperacion directa con los proveedores de servicios de telecomunicaciones
dando una nueva perspectiva al principio de reconocimiento mutuo.

El proceso de digitalizacién se completa con la aprobacién del Reglamento
2023/969, de10 de mayo®**, por el que se establece una plataforma de cola-
boracién en apoyo del funcionamiento de los equipos conjuntos de investi-
gacion que, en tanto que estos equipos pueden tener como objetivo el terro-
rismo, inciden en la cooperacion judicial y el intercambio de informacion al
respecto entre los Estados participantes.

3. El INTERCAMBIO DE INFORMACI()N, DIGITAL
EN MATERIA DE TERRORISMO SEGUN EL
REGLAMENTO 2023/2131, DE 4 DE OCTUBRE

Este Reglamento, como se puede deducir de lo que se ha ido senalando
en las paginas previas, persigue mejorar el intercambio de informacién entre
los Estados de la UE y Eurojust, configurando un nuevo marco juridico para el
intercambio de informacion en casos de terrorismo. Para ello, ha de introducir
modificaciones, por un lado, en la Decisién marco 2005/671/JAl, pues resulta
desfasada, generadora de dudas y necesitada de actualizacion y, por otro, en
el Reglamento UE 2018/1727 sobre Eurojust de 14 de noviembre®®, ya que su

31.  Ver al respecto DomiNGUEZ Ruiz, L., «El sistema e-codex: un paso mas en la digitalizacion
de la cooperacion judicial transfronteriza», en GoNzALEZ PuLIDO, |. y BUENO DE MATA, F.
(Coord), FODERTICS 12: innovacion legal y eficiencia digital, Comares, 2024, p. 89-100.

32. CARRERA, S., MITSILEGAS, V. Y STEFAN, M., «Criminal Justice, Fundamental Rights and the
Rule of law in the Digital Age». Report of a CEPS and QMUL Task Force, Centre for Euro-
pean Policy Studies, 2021, 47-50.
https://www.ceps.eu/download/publication/?id=33138&pdf=Criminal-Justice-Fundamen-
tal-%20Rights-and-the-Rule-of-law-in-the-Digital-Age.pdf%20

33.  Ambos publicados en DOUE L 191, de 28 de julio de 2023.
34. DOUEL 132, de 17 mayo 2023.
35. DOUE L 138, de 21 de noviembre de 2018.

98


https://www.ceps.eu/download/publication/?id=33138&pdf=Criminal-Justice-Fundamental-%20Rights-and-the-Rule-of-law-in-the-Digital-Age.pdf%20
https://www.ceps.eu/download/publication/?id=33138&pdf=Criminal-Justice-Fundamental-%20Rights-and-the-Rule-of-law-in-the-Digital-Age.pdf%20

HACIA UN INTERCAMBIO EFECTIVO DE INFORMACION DIGITAL ENTRE AUTORIDADES JUDICIALES EUROPEAS...

entorno de procesamiento de datos esté obsoleto y el intercambio de informa-
cioén con las autoridades nacionales no esté estructuralmente digitalizado, lo
que dificulta el intercambio de informacién y arroja resultados suboptimos®®.

3.1. Una obligacion para los Estados miembros:
ambito de aplicacion

Hasta 2023, el articulo 2 de la Decisién 2005/671, ha sido uno de los pocos
instrumentos que ha venido exigiendo a los Estados el hecho de compartir
informacién sobre temas de terrorismo con Europol y con Eurojust®’, motivo
por el cual ha sido la piedra angular de esta cooperacién durante anos.

Ahora, tal obligacion se debe basar en el nuevo articulo 21 bis del Regla-
mento Eurojust, seguln el cual se extiende a todas las investigaciones penales
relacionadas con delitos de terrorismo, con independencia de que exista un vin-
culo con otro Estado miembro o con un tercer pais, salvo que la investigacion
afecte claramente a un Unico Estado por circunstancias especificas (parrafo 1).

Con respecto a esta disposicion conviene aclarar dos cuestiones. En pri-
mer lugar, la referencia a «investigaciones penales», en tanto que deberia ser
interpretada de manera sistematica y sociologica, segun el espiritu y finali-
dad de la norma®, de manera amplia, como sinébnimo de casos o causas
penales (lo que quizds en la traduccidén espanola seria mas adecuado), no
de manera limitada, como identificadora de una fase concreta del proceso
penal, como seria la de investigacion. En segundo lugar, el cambio de tenor
que supone respecto a la regulacion anterior, generalizando la obligacion de
compartir informacién, que ya no se restringe a los casos que afecten o pue-
dan afectar a dos o mas Estados (parrafo 3 del articulo 2 Decision de 2005).

En cuanto a cudles son los Estados obligados a intercambiar informacion,
son todos los de la Unién Europea, con la salvedad de aquellos que, teniendo
la posibilidad de acogerse a clausulas de opt-out en relacidn con las medidas
del ELSJ®, lo hacen en este caso. Esto es, que no participan y, por tanto, no
estan vinculados por tal obligacion, ni Irlanda ni Dinamarca.

36. EUROPEAN CoMMISSION, «Analytical supporting document. Accompanying the document.
Proposal for a Regulation of the European Parliament and of the Council amending Regu-
lation (EU) 2018/1727 and Council Decision 2005/671/JHA, as regards the digital informa-
tion exchange in terrorism cases», Commission Staff Working Document, SWD (2021) 391
final, Brussels, 1.12.2021, p.4.

37. COM (2020) 710 final p. 20.

38. PERez ALvarez, MLA,, «Articulo 3. Interpretacion de las normas y equidad», en CANIZARES
Laso, A., DE PaBLO CONTRERAS, P, ORDUNA MORENO, F.J. Y VALPUESTA FERNANDEZ, R. (dir),
Cddigo Civil Comentado, vol 1, Tirant lo Blanch, 2023, p. 56-66.

39. Protocolos 21 y 22 sobre la posicion respecto al ELSJ de Irlanda y Dinamarca respectiva-
mente, que se hacen valer en los considerandos 35 y 36 del Reglamento 2022/2131.
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Temporalmente, las disposiciones de este Reglamento entraron en vigor
a los veinte dias de su publicacion, por tanto, la obligacion de intercambiar
informacién sobre la base juridica del nuevo articulo 21 bis es exigible desde
noviembre de 2023, aungue las condiciones técnicas que establece para lle-
var a cabo el intercambio quedan retrasadas hasta 2025%.

3.2. Sobre la informacion a transmitir

3.2.1. ;A qué casos se refiere?: tipos de investigacion y
tipos de delitos

La Decision de 2005 establecia el ambito de aplicacidn objetivo y subjetivo
del intercambio de informacién, al disponer que debia extenderse «a todas
las etapas del proceso penal, incluidas las condenas penales, y a todas las
personas, grupos o entidades que sean objeto de una investigacién, de un
proceso o de una condena por un delito de terrorismo»*'. Sin embargo, a
lo largo de los anos se han planteado problemas de interpretacién, lo que
ha propiciado que a veces la informacion no se compartiera en absoluto, se
compartiera de manera sesgada, sin incluir todos los datos relevantes, o se
compartiera, pero no en el momento adecuado.

Para salvar estos inconvenientes se establece ahora que los miembros
nacionales de Eurojust seran informados por sus autoridades sobre:

Cualquier investigacion penal en curso o finalizada, supervisadas por
autoridades judiciales, tan pronto como el caso se remita a las autori-
dades judiciales segun el derecho procesal penal nacional.

— Cualquier instruccién en un proceso penal.

Cualquier proceso judicial que esté en curso o haya finalizado.

Cualquier resolucion judicial sobre delitos de terrorismo.

¢Cbémo deben interpretarse estos supuestos? Si bien el objetivo del Regla-
mento 2023/2131 era arrojar luz sobre los casos en que debe transmitirse la
informacién y esta enumeracién de fases procedimentales, a priori, puede
parecer clarificadora, considero que no esta exenta de potenciales proble-
mas, dadas las diferencias de sistemas procesales existentes en la Unién
Europea y en las que esta norma, por tratarse de un Reglamento de aplica-
cion general, no puede entrar.

En perspectiva espanola, se me plantean dudas acerca del primer supuesto,
en el que quizads quepa entender que se refiere a investigaciones de caracter

40. Asi se establece en el articulo 22 ter 2, que establece el plazo para llevar a cabo los actos
de ejecucion necesarios para la implementaciéon del sistema informatico descentralizado
que se disena.

41. Considerando 4 de la Decision 2005/671/JAI.

100



HACIA UN INTERCAMBIO EFECTIVO DE INFORMACION DIGITAL ENTRE AUTORIDADES JUDICIALES EUROPEAS...

policial pre-procesales, o asumidas por el Ministerio Fiscal en los casos en
que tiene potestad investigadora inicialmente independiente de la del juez
instructor, pues lo que esta claro es que no se trata de una investigacién
parte de la fase de instruccidén de un proceso penal espanol, pues ese debe
ser el supuesto al que se refiere el segundo caso. No ayuda a aclarar este
extremo, que el considerando 4 del Reglamento haga mencién a «investiga-
ciones y actuaciones judiciales o del Ministerio Fiscal previas al juicio (en lo
sucesivo “investigaciones e instruccion en el proceso penal”)».

También genera dudas el supuesto tres, al hacer referencia a proceso judi-
cial en general, aunque, casi por descarte, parece que englobaria los casos
que, en Espana, llegan a fase de enjuiciamiento, aunque no emplea la nor-
mativa tal término. Quizads en Derecho comparado tenga sentido esta formu-
lacion para establecer algun tipo de separacion entre procesos policiales o
llevados a cabo por los Ministerios Fiscales, que pudiesen encuadrarse en
otros paises en el primer supuesto y entren en este tercero solo los judiciales.

El dltimo supuesto, cuando indica «cualquier resolucion sobre delitos de
terrorismo» parece un intento de querer cubrir el mayor nimero de circuns-
tancias procesales posibles, permitiendo informar sobre autos de sobresei-
miento, de procesamiento, de sentencias sobre terrorismo, pero quizas tam-
bién de citaciones, emplazamientos, notificaciones o requerimientos, ya que
al no especificarse el tipo de resoluciones de que se trata, da cabida a un
amplio abanico de actos procesales®.

Desde el punto de vista material, se prevén dos excepciones a esta obliga-
cién de compartir informacién: la primera, cuando el intercambio de informa-
cién pueda comprometer una investigacién en curso o la seguridad de una
personay, la segunda, cuando sea contrario a los intereses de seguridad esen-
ciales del Estado miembro de que se trate (articulo 21 bis 2.°). En estos casos
no se senala si es posible alegar la excepcién para no compartir informacion en
cualquier momento del proceso, aunque el considerando 17 del Reglamento
2023/2131 se refiere a su uso de manera excepcional y «en la fase procesal
mas tempranan. Si bien es este un concepto sujeto a diversas interpretaciones,
no parece que pueda operar sine die durante todo el proceso, mas si se tiene
en cuenta que Eurojust estd encorsetada en el tratamiento que dispense a la
informacién que reciba por la normativa europea de proteccién de datos y la
obligacion de confidencialidad de los procedimientos judiciales.

En cuanto a los delitos para los que se impone este intercambio de infor-
macion, se limita a los de terrorismo, tal y como se define en la Unién Euro-
pea, que es en base a dos rasgos*::

42. MoORENO CATENA, V. y CorTEs DOMINGUEZ, V., Introduccién al Derecho Procesal, Tirant lo
Blanch, 2019, p. 261-268.

43. El terrorismo a nivel de la Unién se define en 2002, en la Decision marco 2002/475/JAl,
de 13 de junio (DOUE L 164, de 22 junio 2022) y se completa en 2017 en la Directiva
2017/541, de 15 de marzo (DOUE L 88, de 31 marzo 2017).

101



LA TRANSICION NORMATIVA Y DIGITAL DE LA COOPERACION JUDICIAL EN LA U.E.

— El primero, de caracter subjetivo, es la motivacién. El terrorismo
busca intimidar gravemente a la poblacién; obligar al Gobierno o a
una organizacion internacional a hacer o abstenerse de hacer algo;
y/o desestabilizar gravemente o destruir las estructuras politicas,
constitucionales, econémicas o sociales fundamentales de un pais u
organizacién internacional.

— El segundo, de caracter objetivo, se refiere a los actos considerados
delitos de terrorismo, infracciones comunes que, si son cometidas
con motivacion terrorista, pasan a ser calificados como tales.

Bajo esta definicion se incluyen tres categorias de delitos: i) delitos de
terrorismo, conductas que con la motivacién indicada encajen en el listado
del articulo 3.1 de la Directiva 2017/541; ii) delitos relacionados con un grupo
terrorista, como la direcciéon de un grupo terrorista y la participacién en las
actividades de un grupo terrorista, incluido el suministro de informacién,
medios materiales o cualquier forma de financiacién (articulo 4) y iii) delitos
relacionados con actividades terroristas, que abarca un elenco amplio de
conductas delictivas como la apologia, la captacién, el adiestramiento, la
financiacion, entre otras*.

3.2.2. ;A qué sujetos afecta y a qué informacion sobre ellos?

En primer lugar, es importante saber a quién se debe referir la informa-
cién que se debe transmitir. Inicialmente, en la Decision 2005/671/JAIl no se
recogia ninguna referencia directa a los sujetos sobre los que debia versar
la informacion objeto de intercambio, pero tal laguna se palid, en parte, con
respecto a la cooperacién judicial, al hacer referencia indirecta a ello el arti-
culo 27 del Reglamento Eurojust, al regular el tratamiento de datos y, con
respecto a la cooperacion policial, con la Directiva 2013/2131, de 4 de octu-
bre. Ahora, el Reglamento 2023/2131 completa la referencia a los sujetos al
incorporar los parrafos 4 y 5 en dicho articulo 27.

Interpretando tal informacion a la luz del articulo 6 de la Directiva 2016/680,
de 27 de abril*®, me atrevo a afirmar que sera informacion de personas res-
pecto de las cuales existan motivos fundados para presumir que han come-
tido o van a cometer una infraccién penal, en tanto que sospechosos o acu-
sados y a condenados o absueltos (después de haber sido juzgados) por una
infraccion penal vinculada con el terrorismo?®.

44. CoRRAL MARAVER, N., «La legislacién penal contra el terrorismo en la Unién Europea y en
Espana. Algunas reflexiones a raiz de la Directiva 2017/541», Cuadernos de Politica Crimi-
nal, Issue 126, 2018, p181-225.

45.  Sobre «Distincion entre diferentes categorias de interesados», DOUE L 119, de 4 mayo 2016.

46. EsTEVEZ MENDOZA, L, «Luces y sombras en la proteccion de datos personales en las inves-
tigaciones penales: perspectiva espafnola», en PEREIRA PUIGVERT, S. y ORDONEZ PoNs, F.
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Sin embargo, la afirmacién no puede ser tan tajante cuando la informacién
transmitida sea de victimas y terceras partes involucradas en una infraccion
penal (letras ¢ y d del articulo 6), pues transmitir informacién sobre ellos es
una posibilidad, no una obligaciéon, quedando en manos de los Estados que
posean la informacién la decisién de compartirla o no, exigiendo su trata-
miento el acuerdo conjunto de los miembros nacionales concernidos en el
caso, lo que puede dar lugar a diferencias considerables segun los Estados
implicados en cada caso.

Si bien podria entender que no se hiciera uso de esta posibilidad cuando
se trate de informacion sobre las victimas, que en ocasiones en los casos de
terrorismo lo son de manera aleatoria y, por ello, pueden ser menos relevantes
para una investigacion, me cuesta asumir que no se haya impuesto como obli-
gatorio el intercambio de informacion respecto a terceros que podrian tener
vinculos interesantes con los delitos de terrorismo sobre los que indagar.

En segundo lugar, es determinante el tipo de informacion a compartir. Se
trata de datos personales operativos, en el sentido del articulo 27 del Regla-
mento Eurojust y datos no personales?’, que aporten?:

— Informacién identificativa y de contacto, tanto de personas fisicas
como juridicas, tales como nombre, apellidos, sexo y alias o razén
social, fecha y lugar de nacimiento y residencia o de la sede social,
tipo y nimero de documentos de identificacion, nimeros de teléfono,
correos electrénicos y datos bancarios o financieros. Sobre la per-
sona sospechosa se podran intercambiar fotografias e informacién
dactiloscépica, lo que resulta crucial ante la practica, bastante gene-
ralizada entre delincuentes, de utilizar identidades falsas o dobles.
La letra d) del Anexo lll indica que ha de ser informacién recogida
«durante el proceso penal», pero no aclara si es en el proceso por
delito de terrorismo en cuestién o si vale si constan de un proceso
anterior o distinto, esté o no vinculado a un caso de terrorismo. La
literalidad del articulo 21 bis 4 parece dejar abierta la puerta a que
consten en registros nacionales con anterioridad al caso en cuestién.

— Informacién identificativa del delito de terrorismo: calificacion juridica
segun el Derecho nacional, tipologia de terrorismo, pertenencia a grupo
terrorista si la hubiera, informacién sobre personas juridicas implicadas
en la preparacion o comision del delito y breve exposicion del caso.

(dir) Investigacion y proceso penal en el siglo XXI: nuevas tecnologias y proteccion de datos,
Thomson Reuters Aranzadi, 2021, p. 674-676.

47. La totalidad de datos a que se refiere el articulo 27 se contienen en el Anexo Il del Regla-
mento Eurojust.

48. El anexo lll del Reglamento 2023/2131, se hace eco de las previsiones que se contenian
en el antiguo articulo 2.5 del Decisidon de 2005, pero detallando ahora qué datos concretos
sirven para cada propésito y deben ser compartidos.
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— Informacién identificativa del procedimiento nacional: estado en que se
encuentra, fiscalia competente, nimero de expediente, fecha de inicio
del procedimiento judicial formal, vinculos con otros casos pertinentes.

Sin embargo, con respecto a la informacion que podria transmitirse sobre
victimas o testigos en casos de terrorismo no se hace mencion expresa en el
articulo 27.4, motivo por el cual debe entenderse que opera la informacion a
la que se refiere el Anexo Il, punto 2, que supone un intercambio de menos
informacion.

3.3. Sobre la forma de llevar a cabo el intercambio de
informacion

3.3.1. (A quién compete?

Segun el articulo 8.1 b) del Reglamento Eurojust, intercambiar informacién
es competencia de los miembros nacionales de Eurojust. Hay un miembro
nacional por Estado, perteneciente a la carrera judicial o fiscal a nivel estatal,
con experiencia en temas de justicia penal, que trabaja con apoyo de miem-
bros adjuntos y asistentes, en nimero que puede ser variable* y seran estos
miembros nacionales quienes canalicen los intercambios de informacién
entre Eurojust y los Estados®. Pero canalizar no es sindbnimo de poseer, esto
es competencia de las autoridades judiciales nacionales en materia penal,
que son las que, de acuerdo con el articulo 21 bis comunicaran a los miem-
bros nacionales la informacién sobre casos de terrorismo.

A raiz del Reglamento 2023/2131, se establece que cada Estado designara
a una autoridad nacional como corresponsal nacional de Eurojust en materia
de terrorismo, que sera una autoridad judicial u otra competente, siendo éste
el que tiene acceso a la informacion pertinente con relacion a casos de terro-
rismo y a quien corresponde recabarla y transmitirla a Eurojust (articulo 20.2
bis). Poniendo en relacion esta disposicion con el articulo 22 bis 1, podria
interpretarse que la autoridad nacional que ha de llevar a cabo el intercam-
bio de informacién serd el corresponsal en materia de terrorismo, puesto
que ademas ha de estar conectado al sistema de gestion de casos (segun el
nuevo parrafo 8 del articulo 20) y no tanto el miembro nacional. Lo que ocu-
rre es que el resto de las disposiciones relativas a la gestion de la informacién
se refiere a los miembros nacionales. Eurojust ha aclarado que tienen acceso
al sistema de gestién de casos, a nivel nacional, los corresponsales nacio-
nales de Eurojust, los corresponsales nacionales para asuntos relacionados

49. Articulo 7 parrafo 1 del Reglamento Eurojust.

50. EscaLADA LoPEz, M.L., «La Cooperacion judicial en la UE. Especial referencia a Eurojust y
a las novedades normativas que le afectan», Revista de Estudios Europeos, Universidad de
Valladolid, n.° Extraordinario, monogréafico 1, 2023, p. 491y 492.
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con la competencia de la Fiscalia Europea y los corresponsales nacionales de
Eurojust para asuntos relacionados con el terrorismo®', pero no se especifica
si acceder es solo poder consultar la informacién o también transmitirla. En
mi opinidn, nos encontramos bien ante un caso de delegacién de funciones
hacia el corresponsal, que aplica solo a la transmision de la informacion,
que no al tratamiento y gestién de la misma (que seguird siendo responsa-
bilidad de los miembros nacionales), o ante funciones compartidas por el
miembro nacional y el corresponsal para facilitar y garantizar un intercambio
de informacién efectivo y més directo, que aunque podria haberse aclarado
de alguna manera en la normativa, no plantea problemas de legitimidad, en
tanto que es compatible con las funciones que se asignan a los miembros del
sistema de coordinacion nacional de Eurojust (articulo 20.7.°).

3.3.2. ;Por qué via se transmite?: Sistema informatico
descentralizado

El intercambio de informacion por las autoridades nacionales competentes
se hara de manera organizada, sistematica, estructurada y semiautomatizada
a través de un sistema informético descentralizado (articulo 22 bis parrafo 1y
3), que constituird un canal seguro de comunicacion para proteger los datos
contra ciberataques y divulgaciones no autorizadas.

Que el intercambio se haga de manera semiautomatizada implica que el
modo utilizado para transmitir informacién esta, en parte, automatizado y, en
parte, controlado por personas (considerando 10 de Reglamento). Que sea
estructurada supone que, de alguna manera, disminuye la carga administra-
tiva de trabajo y aumenta la calidad de los resultados respecto al cotejo de
datos (considerando 22 de Reglamento). Que sea a través de un sistema des-
centralizado significa que permite el intercambio de datos entre autoridades
nacionales y Eurojust sin el protagonismo exclusivo de ninguna institucién ni
organismo de la Unién en lo relativo a dichos intercambios (considerando 20
del Reglamento 2021/2131).

El sistema informéatico descentralizado, estara compuesto por los siste-
mas informaticos de los Estados y de las agencias y organismos de Justicia
e Interior de la Unién, que estaran interconectados a través de un punto de
acceso interoperable basado en el sistema e-CODEX®%?, puntos de acceso
cuya responsabilidad y gestién recaera, de manera individual, en los Estados
(aunque los podran usar de manera gratuita) y Eurojust®. Cuando los Esta-

51.  Ver «Eurojust’s progress towards digitalising criminal justice»
https://www.eurojust.europa.eu/judicial-cooperation/instruments/digital-criminal-justice

52. DOUEL 150, de 1 de junio de 2022.

b3. Asi se define en el articulo 2.3 del Reglamento 2023/2844 del Parlamento Europeo y del
Consejo, de 13 de diciembre de 2023, sobre la digitalizacién de la cooperacién judicial y
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dos no tengan sistemas informaticos nacionales, podran optar por utilizar, de
forma gratuita y como sistema back-end, una solucion de implementacién
de referencia que, segun la norma, desarrollard la Comisién con cargo al
presupuesto de la Union. Serd un programa informatico, de configuracion
modular, lo que segun el parrafo 4 del articulo 22 bis, significa que el sis-
tema se empaqueta y se entrega por separado de los componentes e-CODEX
necesarios para conectarlo al sistema informatico descentralizado.

Solo se admitirad el uso de medios alternativos de comunicacion en casos
de indisponibilidad del sistema informético descentralizado: se entiende que,
por problemas técnicos, o ante circunstancias excepcionales que justifiquen
gue el uso del sistema no es adecuado, quizas por problemas de seguridad o
sospechas de ataques (articulo 22 bis 2).

Corresponde también a la Comision determinar las modalidades de trans-
misién de los datos en un acto de ejecucion que tendra que estar listo para
el 1 de noviembre de 2025 (articulo 22 ter) y en el que resenara las especifi-
caciones técnicas de los modos de comunicacién electronica, de los proto-
colos de comunicacion y los objetivos de seguridad y disponibilidad de los
servicios prestados por el sistema informatico, siguiendo para ello un proce-
dimiento de comité como modalidad de control (articulo 22 quarter).

Transmitida la informacién, para garantizar el tratamiento de los datos per-
sonales operativos que recibe, tanto en base a intercambios de informacién
general (conforme a anexo Il), como de informacidén en casos de terrorismo
(de acuerdo con el anexo lll) y datos no personales, Eurojust ha de establecer
un sistema de gestién de casos. Si bien éste ya existia, ahora se modifica
con el fin de actualizarlo y conectarlo al sistema informético descentralizado,
lo que hace que el intercambio se produzca por canales de comunicacion
seguros y de que cumpla con criterios de ciberseguridad. Conviene resaltar
que para el tratamiento de datos operativos Eurojust no podréa crear archivos
de datos automatizados distinto al sistema de gestion de casos y que el nivel
de proteccion de los datos estd asegurado dado que se vincula a e-CODEX,
un sistema disenado especialmente para ser empleado en justicia y que se
basa en mecanismos de encriptacion, lo que incrementa la seguridad de las
comunicaciones®.

Este sistema tendra por objeto, ademas de dos de las funciones que ya se
venian asumiendo, como eran apoyar la gestién y la coordinacion de investi-
gaciones e instrucciones en procesos penales en que Eurojust ayuda y faci-
litar la supervisién para garantizar que el tratamiento de datos es licito y

del acceso a la justicia en asuntos transfronterizos civiles, mercantiles y penales, y por el
que se modifican determinados actos juridicos en el &mbito de la cooperacién judicial.
DOUE L 2023/2844, de 27 de diciembre de 2023

b4. REDACCION, «Sistema informatizado para el intercambio electronico transfronterizo de
datos en el &mbito de la cooperacién judicial en materia civil y penal (sistema e—~CODEX)
(1 junio 2022)», Actualidad UE, Ley Union Europea, N.° 105, Julio de 2022.
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acorde a la normativa de proteccion de datos, otras nuevas como garantizar
el acceso seguro y el intercambio de informacion en procesos penales en
curso, permitir el cotejo de la informacion y la deteccidon de vinculos y permi-
tir la extraccion de datos con fines operativos y estadisticos (articulo 23.2).

3.3.3. {Qué implica?: nuevo sistema de gestion de casos

El Reglamento implica un nuevo sistema de gestiéon de casos de Eurojust
que permitira identificar automaticamente mas vinculos entre casos, en lo que
interesa a este trabajo, de terrorismo, por cuanto se vincula al Registro Antite-
rrorista®, requiriendo mucha menos intervenciéon manual en el proceso, lo que
supone que la reaccién de Eurojust también serd mejor y mas agil.

El proceso consiste en que las autoridades de los Estados miembros sumi-
nistran informacién sobre casos de terrorismo a Eurojust, donde recibida, se
incluye en este Registro. Sobre la base de los vinculos entre casos de terro-
rismo transnacionales anteriores y en curso detectados se podran coordinar
mejor las investigaciones penales y las respuestas judiciales para hacer frente
a este fendmeno. Adicionalmente, el Registro, que funciona de manera inin-
terrumpida (24/7), centraliza la informacién judicial clave® y podra prevenir
duplicidades en procesamientos y condenas por crimenes transnacionales,
garantizando el derecho fundamental al non bis in idem, previsto en el arti-
culo 50 de la Carta Europea de Derechos Fundamentales.

En principio, la gestion del sistema de gestion de casos sera responsabi-
lidad de los miembros nacionales, con relaciéon a los datos que tratan, pues
son quienes tienen acceso ilimitado a él, la obligacion de conservacion de la
informacién transmitida, la potestad de modificar el régimen de acceso de
los corresponsales de Eurojust, que lo tienen limitado e incluso, si les dan
la posibilidad, de introducir en el sistema la informacion relativa a los datos
controlados por su Estado miembro.

También compete al miembro nacional decidir si mantener la restriccion o
dar acceso y en qué medida, a otros miembros nacionales, a los fiscales de
enlace destinados en Eurojust, a personal autorizado de Eurojust o a otras
personas con autorizacién por trabajar por cuenta de esta Agencia, asi como
establecer restricciones al posterior manejo, acceso o transmisién de la infor-
macioén si se han detectado vinculos con otros casos.

55. Este se puesto en marcha en 2019, sobre la base de la Decisién del Consejo 2005/671/
JAl, siendo la Unica base de datos para procedimientos judiciales relacionados con delitos
terroristas de la UE.

b6. EuRoJusT, «Introduccién del Registro Antiterrorista de Eurojust: Aceleracion y fortaleci-
miento de la respuesta judicial al terrorismon», Press release, La Haya/Bruselas, 5 de sep-
tiembre de 2019,
https://www.eurojust.europa.eu/sites/default/files/2019-09/2019-09-05-CTR-Press-Re-
lease_ES.pdf
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Un régimen especial de acceso al sistema de gestion de casos tienen los
corresponsales nacional en materia de terrorismo, ya que si bien éste esta
limitado, en principio, a los datos controlados por el miembro nacional de su
Estado y a los controlados por miembros nacionales de otros Estados para
los que su miembro nacional haya obtenido acceso (salvo denegacién por
parte del miembro que los controle), seran los Unicos que puedan acceder, en
el ambito nacional, a la informacién intercambiada en casos de terrorismo,
excluyéndose del mismo a otros corresponsables nacionales (articulo 25.4).

La posibilidad de que los fiscales de enlace de terceros paises destinados
en Eurojust puedan acceder al sistema de gestion de casos para el intercam-
bio seguro de datos (articulo 54 bis) resulta de gran utilidad para los fines de
lucha contra el terrorismo vy el resto de los crimenes competencia de Euro-
just. En este sentido, Eurojust ha celebrado acuerdos de cooperacion con
12 paises, lo supone que la presencia de sus fiscales de enlace en Eurojust
y permite la transferencia de datos personales operativos de ellos a Eurojust
(considerando 29 del Reglamento).

3.3.4. ;Cuando entra en vigor?

Si bien el Reglamento 2023/2131 ya se encuentra en vigor, la Comisién
dispone hasta noviembre de 2025 para desarrollar los actos necesarios para
la puesta en funcionamiento del sistema informatico descentralizado.

Por ello, el articulo 80 establece las normas que regirdn el periodo transi-
torio comprendido entre la entrada en vigor del Reglamento (el 30 de octu-
bre de 2023) y el 1 noviembre de 2025, segun las cuales: i) se podra seguir
usando el sistema de gestidén de casos anterior, basado en expedientes tem-
porales y un sistema de indice, ii) se podran usar canales de comunicacion
distintos a los previstos en la norma vy iii) se podra proporcionar informacién,
por las autoridades nacionales competentes, de forma no semiautomatica.

4. CONCLUSIONES

La lucha efectiva contra el terrorismo demanda un esfuerzo tecnolégico
para mejorar el intercambio de informacion para agilizar la investigacion o
instruccién de las causas penales por delitos de terrorismo.

Las medidas juridicas operadas hasta el momento se ven sobrepasadas
constantemente por el fendmeno globalizado y dinamico de la criminalidad
organizada transnacional, potenciado por el avance de las tecnologias de la
informacion.

En este sentido, resulta clave, con caracter general, el proceso de digitali-
zacion puesto en marcha por la Union Europea y, de manera especifica, las
iniciativas para alcanzar una Justicia Penal Digital. El hecho de que se haya
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optado por una regulacién via reglamento resulta apropiado para asegurar
que se cumplen todas sus previsiones, dejando solo las directivas para regu-
lar aspectos complementarios que cada Estado ha de asumir segun encajen
en sus sistemas nacionales.

En la lucha contra el terrorismo, el Reglamento 2023/2131 esta destinado
a ser un instrumento sobresaliente, pues normaliza los canales digitales de
intercambio de informacién, armoniza los tratamientos de datos, facilita su
automatizacién y mejora la interoperabilidad entre los Estados miembros y
Eurojust. No obstante, para alcanzar este propdsito todavia queda camino
por recorrer, pues no solo hace falta afinar las cuestiones mas técnicas por
parte de la Comision, sino también superar los problemas que, a nivel nacio-
nal, se puedan plantear a la hora de integrar los sistemas informaticos ya
existentes con la nueva solucion proyectada por la Unién Europea.

La cooperacion judicial transfronteriza en materia penal, sin duda, avanza
hacia un Derecho Penal Europeo, aunque a paso lento. Habré que ver si las
circunstancias técnicas, juridicas y sociales lo respalda y precipita o si, se
volvera a ver paralizado por obstaculos vinculados a soberanias estatales,
como en varias ocasiones ha ocurrido a lo largo de la historia de la integra-
cién europea.

109



	HACIA UN INTERCAMBIO EFECTIVO DE INFORMACIÓN DIGITAL ENTRE AUTORIDADES JUDICIALES EUROPEAS EN MATERIA DE TERRORISMO
	Lucana M. Estévez Mendoza
	1. INTRODUCCIÓN
	2. LA COOPERACIÓN JUDICIAL EUROPEA EN CASOS DE TERRORISMO
	2.1. Una aproximación histórica
	2.2. El proceso de digitalización de esta cooperación judicial

	3. El INTERCAMBIO DE INFORMACIÓN DIGITAL EN MATERIA DE TERRORISMO SEGÚN EL REGLAMENTO 2023/2131, DE 4 DE OCTUBRE
	3.1. Una obligación para los Estados miembros: ámbito de aplicación
	3.2. Sobre la información a transmitir
	3.2.1. ¿A qué casos se refiere?: tipos de investigación y tipos de delitos
	3.2.2. ¿A qué sujetos afecta y a qué información sobre ellos?

	3.3. Sobre la forma de llevar a cabo el intercambio de información
	3.3.1. ¿A quién compete?
	3.3.2. ¿Por qué vía se transmite?: Sistema informático descentralizado
	3.3.3. ¿Qué implica?: nuevo sistema de gestión de casos
	3.3.4. ¿Cuándo entra en vigor?


	4. CONCLUSIONES


