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IVAN OJEDA LEGAZA!
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1. VISION GENERAL

Las campanas electorales han sufrido una evolucién en los Gltimos afios mas
que notable. Mucho ha transcurrido desde la clasica concepciéon de campana
electoral, en la que el candidato recorria regiones y localidades, donde conocia a
los votantes y les presentaba sus propuestas. Aquellas campanas personales
hicieron espacio a otras, donde la presencia en los medios de comunicacién era
concebida como ineludible. Fue entre 2004 y 2008 cuando entr6 en escena una
nueva modalidad, que, si bien no desbancdé a sus antecesoras, las relegd a
mecanismos subsidiarios. Nos referimos a las campanas electorales digitales.
Dentro de estas campanas electorales de tercera generacion y fruto del avance
vertiginoso de las tecnologias de la informacion, nacieron las herramientas de
inteligencia artificial, destinadas a ser empleadas en contextos electorales, cuyo
uso indebido ha sido concebido como una verdadera amenaza para la democracia.

Las campanas postmodernas han dado paso a estas campanas algoritmicas,
donde existen aplicaciones de IA nocivas, capaces de distribuir de forma masiva
fake news, de fomentar guerras culturales y de crear interferencias algoritmicas
o mensajes desestabilizadores, efectos perjudiciales todos ellos para el proceso
democratico y para la propia integridad de las campanas electorales. Al mismo
tiempo, la inteligencia artificial ha dispuesto de mecanismos benignos, que si
pueden ejercer un papel positivo, como por ejemplo aplicaciones de doblaje de
audio, de generaciéon automatica de subtitulos o la biometria de voz e imagen
para desenmascarar Deepfakes?, entre otros muchos usos legitimos que podria

1 Investigador contratado predoctoral en formacién del Programa Predoctoral de Formacién del
Personal Investigador de la Universidad de Las Palmas de Gran Canaria, con la financiacién del
Tlustrisimo Cabildo de Gran Canaria. Miembro del Grupo de Investigacién Reconocido (Cédigo GIR:
571) “Problemas Juridicos Actuales” de la Universidad de Las Palmas de Gran Canaria.

2 Las Deepfakes, también denominadas “falsedades profundas”, son archivos de imagen, video o
Unicamente voz, que han sido manipulados mediante Inteligencia Artificial, de tal modo que pretenden
simular la veracidad de aquello que han tergiversado, hasta tal punto que discernir sobre su
autenticidad o no, resulta harto complicado. Para més informacién, véase: LISA INSTITUTE, ;Qué son
los Deepfakes?, 2024, disponible en https://www.lisainstitute.com/blogs/blog/deepfakes-tipos-consejos-

396



darse a la inteligencia artificial en escenarios electorales. No obstante, el uso
indebido de la TA puede tener consecuencias negativas en el ambito electoral,
como la infoxicacion o sobrecarga de informacion, la distorsién de la realidad, la
polarizaciéon y la desestabilizacion del panorama politico, asi como la ruptura de
la igualdad en la comunicacién, entre otros efectos igualmente perjudiciales. Por
lo tanto, una actitud frivola en torno a esta cuestién tampoco seria una actitud
correcta, especialmente en un momento en el que las redes sociales se han
consolidado como el principal medio de difusiéon de la comunicacién electoral a
escala global.

La respuesta normativa de la Unién Europea, ha sido el Reglamento Europeo
de TA3. Ademas, el “Plan de Accion Europeo para la Democracia” de 2020, cuyo
objetivo no era otro que “empoderar a los ciudadanos y aumentar la resiliencia
democrdtica en toda la Union promoviendo elecciones libres y justas, reforzando
la libertad de los medios de comunicacion y combatiendo la desinformacion”, tuvo
un desarrollo paulatino, contando con importantes avances entre noviembre de
2021 y diciembre de 2023. Entre las medidas mas resefiables se encuentran: El
Codigo Reforzado de Buenas Practicas contra la Desinformacién, adoptado en
2022; El Reglamento sobre transparencia y segmentaciéon de la publicidad
politica; La Ley de Servicios Digitales y La Recomendacién sobre Procesos
Electorales Inclusivos y Resilientes en la UE. Dichas medidas fueron adoptadas
de cara a las elecciones al Parlemento Europeo que tuvieron lugar el presente
ano (2024) y, si bien no versan de forma especifica sobre Inteligencia Artificial,
si abordan cuestiones imbrincadas con las campanas electorales.

El marco normativo que se ha elaborado en el seno de la Unidn, tiene como
fin Gltimo evitar la desinformacién y la injerencia extranjera en las campanas
electorales®. Sibien no podra aplicarse plenamente aliin — tal y como explicaremos
posteriormente —, servira para establecer las bases de las proteccién normativa
en procesos electorales futuros, desarrollados en los Estados miembros y con gran
probabilidad servira de guia también a otros paises.

riesgos-
amenazas?srsltid=AfmBOorWMeRSeNGXZsVkH5Ldw9lrgZvuHsreM4WT4qu4x73YziPyaR3W.
Consultado el 31 de octubre de 2024.

3 PARLAMENTO EUROPEO Y CONSEJO DE LA UNION EUROPEA. Reglamento (UE) 2024/1689
del Parlamento Europeo y del Consejo de 13 de junio de 2024 por el que se establecen normas
armonizadas en materia de inteligencia artificial y por el que se modifican los Reglamentos (CE) n.°
300/2008, (UE) n.° 167/2013, (UE) n.° 168/2013, (UE) 2018/858, (UE) 2018/1139 y (UE) 2019/2144
y las Directivas 2014/90/UE, (UE) 2016/797 y (UE) 2020/ 1828 (Reglamento de Inteligencia Artificial).
Diario Oficial de la Unién Europea, L 253, 14 de junio de 2024, disponible en https://eur-
lex.europa.eu/legal-content/ES/TXT/?uri=CELEX:32024R1689. Consultado el 10 de septiembre de
2024.

4+ RUBIO NUNEZ, R., FRANCO ALVIM, F., DE ANDRADE MONTEIRO, V., Inteligencia artificial y
campanias electorales algoritmicas. Disfunciones informativas y amenazas sistémicas de la nueva
comunicacién politica, Centro de Estudios Politicos y Constitucionales, Madrid, 2024, pp. 174-176.

5 Conviene mencionar a este respecto también, la Comunicacién conjunta de la Comisién al Parlamento
Europeo, al Consejo, al Comité Econémico y Social Europeo y al Comité de las Regiones, titulada “Plan
de accién contra la desinformacién”, JOIN(2018) 36 final, de 5 de diciembre de 2018, que ya venia
categorizando a la desinformacién como un reto al que la UE tendria que hacer frente con contundencia,
al considerar que la desinformacién “mina la confianza de los ciudadanos en la democracia y en las
instituciones democrdticas”, a la vez que “/...] contribuye a la polarizacion de las opiniones piiblicas e
interfiere en los procesos democrdticos de toma de decisiones”, disponible en hittps://eur-
lex.europa.ew/legal-content/ES/TXT/2uri=CELEX%3A52018JC0036. Consultado el 11 de septiembre
de 2024.
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Por otro lado, el Consejo de Europa a través del Comité de Ministros, creé el
Comité sobre Inteligencia Artificial®, que recibié el encargo de elaborar un
Convenio Marco sobre Inteligencia Artificial?, todo ello conforme a las directrices
de la Asamblea Parlamentaria, que consideraba inapelable establecer un marco
normativo transversal para la IA, basado en la proteccién de los principios
Democracia, Estado de Derecho y Derechos Humanos. El denominado Convenio
Marco sobre Inteligencia Artificial y Derechos Humanos, Democracia y Estado
de Derecho, fue adoptado por el Comité de Ministros el 17 de mayo del presente
ano (2024), con ocasion de su 133" Sesiéond. A su vez, la Comision de Venecia se
encuentra trabajando en una Declaracién interpretativa del Codigo de Buenas
Practicas electorales, relativa al uso de la tecnologia digital e Inteligencia
Artificial durante los procesos electorales®. Como ya acontecié con el Cédigo de
Buenas Practicas en materia electorall®, aprobado en 2002, esta Declaracién
pretende servir de inspiraciéon a las democracias europeas y del resto del mundo,
esta vez estableciendo pautas y estandares generales, cuyo cumplimiento
redundara en un uso beneficioso de la IA, donde las practicas perniciosas sean
relegadas, en aras del cumplimiento de los principios democraticos y que tendra
como base el Informe conjunto de la Comisién de Venecia y de la Direcciéon de
Sociedad de la Informacion y Lucha contra el Delito de la Direccién General de
Derechos Humanos y Estado de Derecho (DGI), sobre tecnologias digitales y
elecciones!!.

2. INTELIGENCIA ARTIFICIAL Y ELECCIONES

2.1. La irrupcion de la inteligencia artificial en los procesos
electorales

Aunque parezca una obviedad, la inteligencia artificial no ha aparecido en el
ambito electoral de la noche a la mafnana, al igual que tampoco lo ha hecho en
otros contextos, aunque asi pudiera parecer. Y es que hasta hace algunos afios,
la IA quedaba circunscrita tan sélo a funciones y tareas muy limitadas, dejando

6 CAI, segln sus siglas en inglés. Para mas informacién acerca del Comité, véase: COUNCIL OF
EUROPE, Committee on Artificial Intelligence (CAID), 2024, disponible en
https://www.coe.int/en/web/artificial-intelligence/cai. Consultado el 10 de octubre de 2024.

7 COUNCIL OF EUROPE, Council of Europe Framework Convention on Artificial Intelligence and
Human  Rights, Democracy and the Rule of Law, september 2024, disponible en
https://rm.coe.int/1680afae3c. Consultado el 11 de septiembre de 2024.

8 Para m4s informacién acerca del Convenio, véase COUNCIL OF EUROPE, Explanatory Report to the
Council of Europe Framework Convention on Artificial Intelligence and Human Rights, Democracy and
the Rule of Law, september 2024, disponible en https://rm.coe.int/1680afae67. Consultado el 11 de
septiembre de 2024.

9 BUSTOS GISBERT, R. Las dos facetas de la Comisién de Venecia en accién. Crénica de las 1362y 1372
sesiones plenarias (6y 7 de octubre y 14y 15 de diciembre de 2023) de la Comisién de Venecia. Blog del
CEPC, disponible en https://www.cepc.gob.es/blog//blog/las-dos-facetas-de-la-comision-de-venecia-en-
accion-cronica-de-las-136a-y-137a-sesiones-plenarias-6. Consultado el 11 de septiembre de 2024.

10 COMISION DE VENECIA. Cédigo de buenas préacticas en materia electoral: Directrices e informe
explicativo. Adoptado en las 51% y 52° sesiones (Venecia, 5-6 de julio y 18-19 de octubre de 2002). CDL-
AD(2002)023rev2-cor-e, disponible en  https://www.venice.coe.int/webforms/documents/?pdf=CDL.-
AD(2002)023rev2-cor-spa. Consultado el 10 de septiembre de 2024.

11 VENICE COMMISSION & DIRECTORATE OF INFORMATION SOCIETY AND ACTION
AGAINST CRIME OF THE DIRECTORATE GENERAL OF HUMAN RIGHTS AND RULE OF LAW.
Joint report on digital technologies and elections. Report adopted by the Council for Democratic
Elections at its 65th meeting (Venice, 20 June 2019) and by the Venice Commission at its 119th Plenary
Session (Venice, 21-22 June 2019). Council of Europe. Disponible en:
https://www.venice.coe.int/webforms/documents/?pdf=CDI.-AD(2019)016-e. Consultado el 4 de
noviembre de 2024.
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los avances y sus verdaderas capacidades, de los que hoy dia somos plenamente
conscientes, como algo propio del cine de ciencia ficcién de los anos ochenta y
principios de los noventa. Hoy dia la IA es una realidad innegable y es por ello
que, cuanto antes nos concienciemos sobre el papel que esta destinada a
interpretar en el contexto electoral, antes seremos capaces de asumir que, pese a
quien le pese, las campanas electorales algoritmicas son ya presente y futuro en
los comicios a nivel mundial.

La IA irrumpié en el contexto electoral mundial a mediados-finales de la
década de 2010 y principios de la década de 2020, si bien timidamente en un
primer momento, aunque con un impacto mas que notorio. Sin duda, uno de los
epicentros principales de este fenémeno, se sitia en las elecciones presidenciales
de 2016 en Estados Unidos, cuya pugna enfrenté a la demécrata Hillary Clinton,
contra el republicano Donald Trump!?, con la victoria de este ultimo. Aquella
campana estadounidense estuvo marcada por el incipiente uso de la inteligencia
artificial, mediante técnicas de microtargeting!? y analisis masivo de datos, en
concreto recurriendo a los siguientes mecanismos!4:

- Analisis de datos, segmentacién de votantes y medios de propaganda y
publicidad: La IA comenzé a ser empleada para analizar ingentes
cantidades de datos accesibles en internet, que permitié realizar una
segmentacion de votantes — recordemos el microtargeting —, en funcién
de sus comportamientos y preferencias, lo cual permiti6 a la postre la
creacion y distribucion de publicidad electoral altamente personalizada y
dirigida a grupos de audiencia concretos, sobre los que se quisiera
focalizar determinado mensaje.

- Monitorizacién y analisis de las redes sociales: En aquellos momentos,
Facebook y Twitter eran las redes sociales por antonomasia en cuanto a
expresion publica de ideas!® y la IA fue empleada para analizar todo

12 Durante la preparacién del presente trabajo, se celebraron, el 5 de noviembre de 2024, las elecciones
presidenciales de EEUU, de las cuales ha salido vencedor Donald Trump, que se enfrentaba a la
candidata demdécrata Kamala Harris. Sin duda, el papel desempefiado por la IA y las campanas de
desinformacién, durante estos comicios, resultaran dignos de andlisis y estudio en los préximos meses.
13 El microtargeting o microsegmentacion, es una metodologia nacida de la mercadotecnia, mediante el
cual se elabora un perfil para cada usuario, en funcién de los datos que haya sobre él en internet, los
cuales definen su modus vivendi y sirven para disefiar una campana de anuncios y mensajes, en este
caso politicos, dirigidos especialmente a personas con un estilo de vida similar, cuyo fin Gltimo es influir
de manera subrepticia en la toma de decisiones del ciudadano, particularmente en este menester, en lo
que respecta a su voto.

14 Para més informacion, véase KREISS, D., & MCGREGOR, S. C., “Technology Firms Shape Political
Communication: The Work of Microsoft, Facebook, Twitter, and Google With Campaigns During the
2016 U.S. Presidential Cycle”, Political Communication, ntm, 35(2), 2018, pp. 155-177.
https://doi.org/10.1080/10584609.2017.1364814, asi como SHOREY, S., & HOWARD, P. N,
Automation, Algorithms, and Politics| Automation, Big Data and Politics: A Research Review.
International Journal of Communication, ntm. 10, 2016, pp. 5032-5055, disponible en
https:/Ajoc.org/index.php/ijoc/article/view/6233/1812. Consultado el 7 de noviembre de 2024.

15 Las RRSS fueron especialmente ttiles para la campana de Trump. Su equipo de campania vio en ellas
una herramienta muy valiosa, con la que poder llegar directamente a los electores y difundir su discurso
de tal forma, que eran los medios de comunicacién tradicionales quienes citaban lo expuesto a través
de la redes y no al revés, lo que supuso, sobre todo en lo relativo a prensa escrita y televisién, una
notable merma en su influencia durante el periodo electoral y la explicacién parecia muy sencilla, ;para
qué leer un articulo periodistico si el candidato tiene un perfil en RRSS a través del cual difunde
directamente su mensaje?, la estrategia sin duda, era de lo mas inteligente, pues eliminaba de la
ecuacion el factor del ostracismo medidtico al que determinados medios podian condenar a un
candidato, que en un momento en el que no existieran las redes sociales, se traducia en la inevitable

399



cuanto en ellas sucedia, lo cual sirvié a los partidos politicos para medir
los animos y reacciones de la poblacién, en relacion con el asunto del que
se tratase y actuar en consecuencia para adaptar su mensaje en funcién
de las necesidades y el contexto en el que se encontrasen. Siendo justos,
conviene apuntar que el auténtico pionero y lider en el uso de las redes
sociales en unos comicios, fue Barack Obama en las elecciones
presidenciales de Estados Unidos de 2008. Aunque obviamente la
metodologia y los algoritmos de las RRSS distaban mucho de los
existentes ocho anos después, cuando su sucesor alcanzo6 la Casa Blanca,
lo cierto es que la utilizacion de las RRSS por parte de Obama y su equipo,
durante su primera campana electoral transformé la comunicacién
politica y rompi6 con todos los paradigmas establecidos hasta la fecha con
respecto a como debia ser y actuar un candidato, sobre todo en el contexto
estadounidense, pero extrapolable también a paises con una tradicion
democratica consolidada?s.

- Asimismo, la IA fue también empleada para el asesoramiento de
candidatos en la preparaciéon de debates y discursos, mediante la
proporciéon en tiempo real de datos y la realizaciéon instantanea de
analisis.

Con todo, de lo que no cabe duda es de que la inteligencia artificial, debido a
las practicamente infinitas utilidades que puede tener en el contexto electoral,
ostenta un poder inconmensurable, del que muchos no han dudado un apice en
obtener rédito. Incluso en esa primera fase, con una IA que si bien no se puede
categorizar de primitiva, si estaba aun muy limitada, los partidos politicos
lograron explotar su potencial inicial para la recoleccién y andalisis de datos, asi
como para el seguimiento y observacion de la opinion publica, lo cual emplearian
para la personalizacion del mensaje, que seria posteriormente difundido tras la
previa segmentacion del electorado.

Desde aquel ya lejano 2016, la potencialidad de la inteligencia artificial se ha
visto incrementada, al ritmo que también lo hacia la preocupacién y la amenaza
que supondria un uso malicioso de esta tecnologia, no sélo en el contexto electoral,
sino en cualquier otro escenario donde su uso pudiera, no sélo ser plausible, sino
también rentable, atin cuando fuese utilizada para algun avieso fin.

2.2. Las campanas electorales en la era digital
2.2.1. Los modelos antecesores a las campanas electorales digitales

Nos encontramos actualmente ante la denominada tercera generacion de las
campanas electorales, aquellas cuyo protagonismo ha copado la tecnologia y los
medios digitales, en detrimento de los métodos y las formas de las campanas
electorales clasicas, relegadas a un segundo plano y forzadas en muchas
ocasiones a ocupar un papel simbdlico, testimonial, que algunos incluso auguran

muerte de su carrera electoral. A este tenor, véase: CELLAN-JONES, R., Elecciones en Estados Unidos:
sfue Facebook la clave para el triunfo de Donald Trump?, 11 de noviembre de 2016, disponible en
https://www.bbe.com/mundo/noticias-internacional-37946548. Consultado el 24 de julio de 2024.

16 COSTA, P.-0., °La utilizacién de internet por parte de Barack Obama transforma la comunicacién
politica”, Quaderns Del CAC, ntm. 33, 2009, pp. 35—41.
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que terminara seguramente por desaparecer, habida cuenta de su, cada vez mas,
escasa efectividad e influencia.

La comunicacion cara a cara, el mitin y el paseo, son ejemplos de
herramientas interactivas — la comunicacién entre candidatos y votantes es
bidireccional —, empleadas en las campanas electorales y categorizadas dentro
del grupo de medios tradicionales, donde se trata de transmitir una imagen mas
personal y cercana del candidato. Dentro de los medios tradicionales,
encontramos también las herramientas unidireccionales, como son la prensa
escrita y los carteles electorales, que junto con las herramientas bidireccionales,
conforman lo que conocemos como medios de las campanas electorales de primera
generacion, lo cual no quiere decir que hoy dia no se utilicen, pues aun pueden
ejercer cierta influencia en parte del electorado, sobre todo en personas mayores,
que serian en gran medida la poblaciéon diana de estos medios, pero resulta
evidente que su alcance efectivo es cada vez mas limitado.

Las campanas electorales de segunda generacion se caracterizaban por el uso
de medios audiovisuales, a través de debates televisados, noticias y publicidad
politica, asi como la presencia de los candidatos en programas — de television y
radio —, cuya tematica principal no es politica y dirigida mas hacia el
entretenimiento. Como ocurre con los medios de las campanas electorales de
primera generacion, estos también siguen presentes en las campanas actuales,
aunque, como sucede con sus antecesores, cada vez gozan de menor relevancia.
Un ejemplo claro lo tenemos en los debates televisados entre candidatos. Y es que
cada vez parecen resultar de menos utilidad real para el electorado, dado que son
pocos los votantes que reconocen haber decidido su voto tras ver un debate
electoral. Sea por el formato o por otras causas distintas, lo cierto es que la
influencia de estos medios no es la que otrora pudo ser y eleccién tras eleccion
resulta mas palpable.

En esta clasificaciéon de los medios de comunicacidon en elecciones!’, nos
encontramos con los medios de marketing directo, que se sitilan a caballo entre
las campanas de segunda y tercera generacién. Los diferentes medios de
comunicaciéon en el marketing directo son: el mailling, el marketing telefénico, la
radio y la television; los videos y las RRSS. Son en estas tltimas, una de las sefias
de identidad mas distintivas de las campanas electorales de tercera generacion,
junto con la inteligencia artificial.

Siguiendo otra clasificacion, que si bien podria resultar complementaria a la
expuesta, tenemos el modelo de campana premoderna, analogo a un embrionario
modelo de campana clasica, que tuvo lugar entre mediados del siglo XIX e inicios
del siglo XX, en un momento en el que la oferta informativa — que por aquel
entonces se basaba en la informacién plasmada en los escasos periddicos de la
época — era muy limitada, en un contexto donde imperaban, ademéas de un amplio
analfabetismo entre la poblacién, unos medios de transporte rudimentarios, que
imposibilitaban la distribucién de los periddicos. Estas campanas premodernas,
estaban basadas, en el contacto interpersonal entre electores y candidatos, de la
forma ya descrita cuando nos referimos a las campanas electorales de primera

17 OROSA GONZALEZ, J.J., ENRIQUEZ DIAZ, J., sInfluyen los medios de comunicacién en la decision
de voto en unas elecciones?, 11 de julio de 2023, disponible en https:/theconversation.com/influyen-los-
medios-de-comunicacion-en-la-decision-de-voto-en-unas-elecciones-209109. Consultado el 25 de julio de
2024.
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generaciéon. Mas tarde, en las décadas comprendidas entre los anos veinte y
cuarenta del siglo XX, a raiz de la aparicién de nuevos medios de comunicacion,
como fueron la radio en un primer momento y la televisiéon con posterioridad, se
comenzaron a desarrollar las campanas modernas, a las que nos hemos referido
previamente como campanas de segunda generacién, donde la presencia en
medios de comunicacion de los candidatos comenzo a ser senia de identidad en las
campanas electorales de la época. Por tltimo, nos encontramos con las campanas
posmodernas, donde el marketing y la publicidad se convierten en las
protagonistas absolutas de la escena, en un contexto donde el ambiente electoral
se torna en permanente y donde la comunicacién politica, altamente
personalizada por el candidato, se caracteriza ademas por ser el caldo de cultivo
perfecto para discursos de corte populista y nacionalista, donde a menudo impera
la comunicacién negativa, rebelde, deshonesta, emocional y agresiva, en lo que
supone en definitiva una llamada a la accién del electorado y al voto protesta,
como respuesta a un escenario a menudo irreal o como poco alarmista y alejado
de la realidad, lleno de incertidumbre, miedo y desesperanza, ideado por el
candidato, gracias a una retérica cimentada en la histeria y en la paranoia, las
cuales pretenden infundirse a la ciudadanials,

Este tipo de discursos, representan sin duda todo un peligro en la era digital,
dado que este tipo de mensajes, a menudo falaces, corren a una velocidad
vertiginosa por las redes y se difunden globalmente por los usuarios de estas. En
los 1nicios de la comunicacién, tanto escrita como audiovisual, eran los medios
quienes se encargaban de velar por la difusién de una informacién, como minimo
contrastada y veraz, al menos en las democracias. Sin embargo en la actualidad,
internet se ha convertido en un auténtico campo sembrado de fake news, cuyo fin
ultimo es desinformar a la poblacién e instaurar retéricas que nada tienen que
ver con la realidad del asunto sobre el que versa la supuesta noticia. Lo
preocupante es que estas noticias falsas no siempre son faciles de detectar,
porque en ocasiones la fuente parece ser un medio de comunicaciéon digital, no
una mera publicacion de un usuario en una red social. Es necesario remarcar
que, aunque un medio de comunicacion determinado pueda resultar menos
conocido que los habituales, ello no significa que sus informaciones carezcan de
veracidad. La era digital de la informacién también ha posibilitado la creacién de
empresas destinadas al ambito periodistico y comunicativo, cuyo altavoz o
presencia se centra en internet, en un momento en el que los peridédicos y revistas
tradicionales de tirada nacional o regional, cada vez disponen de menos lectores,
a la vez que la visualizacién de esas mismas noticias, procedentes de dichos
medios, a través de las paginas web y redes sociales, aumentan de manera
exponencial.

Llegados ya a este punto y tras haber realizado una aproximaciéon a los
origenes de las campanas electorales, conviene que nos adentremos de una vez,
en todo lo concerniente a las campanas electorales en la era digital, mas a alla de
los esbozos que hemos podido trazar en lineas anteriores y que pretenden servir
de hilo conductor para todo cuanto procedera a continuacién, en la presente
aportacion.

18 RUBIO NUNEZ, R., FRANCO ALVIM, F., DE ANDRADE MONTEIRO, V., “Inteligencia artificial y
campanas electorales algoritmicas”, ... op. cit., pp. 32-40.
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2.2.2. Las campanas electorales de tercera generacion

Bajo esta nomenclatura se conoce también a las campanas electorales
digitales o algoritmicas, cuya nota distintiva radica en el uso y aprovechamiento
de la tecnologia en el contexto electoral, lo que se traduce hoy dia en la aplicacién
de la inteligencia artificial en las elecciones.

Al menos hasta el momento, las campanas electorales digitales conviven con
la concepcidn clasica de campana electoral, ya expuesta en apartados anteriores
y representada por los modelos de campana electoral pertenecientes a la primera
y segunda generaciéon. Aunque como ya se ha apuntado, las técnicas empleadas
en las campanas electorales de tercera generacién se adectian a la tecnologia de
la que se disponga en el momento concreto en el que nos encontremos y debido a
ello sucede que dentro de esta misma generacién, existen modelos distintos.
Aunque esto pueda resultar confuso en un primer momento, lo cierto es que tiene
todo el sentido, ya que las diferencias entre la tecnologia de la comunicacién
existente en 2008 — cuando internet y las RRSS pasaron a ser el nuevo escenario
electoral — y la que existe hoy dia, con la implementacion de la IA en el contexto
electoral, es abismal. Se trata en definitiva de dar el paso desde las campanas
analégicas, a las tecnolopoliticas??, lo que supone un cambio sin parangoén en las
reglas de juego. A modo de ejemplo, sirva el caso de la estructura tradicional de
una campana electoral, compuesta por el candidato y su equipo de campana,
responsables de los aciertos y desaciertos en la comunicaciéon del mensaje politico,
de la victoria y del fracaso en un debate, la imposicion de una «idea fuerza» o los
propios comicios, en fin, de todo cuanto aconteciera en una campana y su forma
de dirigirla, plantearla y llevarla a cabo. Esta concepcion estructural no ha sido
derogada completamente, sigue existiendo, si bien convive con una red de
comunicacion paralela no jerarquizada, en ocasiones conectada, coordinada y en
otras completamente independiente al partido y su candidato, pero siempre con
un mismo objetivo: apoyar la campana electoral del candidato e influir en el
comportamiento de los votantes. Se trata de una nueva forma de hacer
comunicacion politica y electoral; el mensaje, al menos en esencia es Uinico, pero
su difusién no es unidireccional, ni tampoco tiene un tinico «cerebro», al funcionar
mediante nodos, lo cual dificulta en gran medida la atribucién de la autoria de
un mensaje electoral2?. Nos encontramos en definitiva ante la descentralizacion
de la comunicacion politica en la era digital, dado que el mensaje puede ser
distribuido por emisores distintos al candidato, el partido y los medios de
comunicacién, a través de difusores que aparentemente resultan ser
independientes, a la vez que carecen de vinculacién — o eso esgrimen —, con
respecto a la campana oficial.

Todo ello entrafia un riesgo que cada vez suena con mas fuerza, no sélo en
contextos electorales, sino en el &mbito de la comunicacion en sentido amplio; nos
referimos a la desinformacién. También conocida como «falsa informacién» o fake
news, el uso de la desinformacién tiene con objetivo principal la difusién de
informacién falsa de manera intencionada, como forma de influenciar en la

19 RUBIO NUNEZ, R., FRANCO ALVIM, F., DE ANDRADE MONTEIRO, V., “Inteligencia artificial y
campanas electorales algoritmicas. Disfunciones informativas y amenazas sistémicas de la nueva
comunicacion politica”, ... op. cit., p. 32.

20 SANCHEZ MUNOZ, O., La regulacién de las campasias electorales en la era digital. Desinformacién
y microsegmentacion en las redes sociales con fines electorales. Universidad de Valladolid - Centro de
Estudios Politicos y Constitucionales (CEPC), 2020, pp. 69 y 70.
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opinién publica o para ocultar la verdad, siendo el medio de transmisién
preferente las RRSS y teniendo como efecto inmediato y consecuencia, la pérdida
de confianza de los ciudadanos en las fuentes de informacién oficiales, que
siempre habian sido consideradas como veraces y confiables. Fue sobre todo a
partir de 2016, cuando este fendmeno se extendid, llegando incluso a viralizarse,
mediante practicas tales como la fabricacién o manipulacién de contenido, el
contenido impostado o mezclado, el contenido surgido bajo un falso contexto o
una conexion inexistente, asi como contenido basado en la satira y la parodia?!.

El Grupo de Expertos de Alto Nivel sobre noticias falsas y desinformacién en
linea de la Comisién Europea definié la desinformaciéon en 2018 como aquella
«informacion verificablemente falsa o enganosa que se crea presenta y divulga con
fines lucrativos o para inducir a error deliberadamente a la poblacién, y que puede
causar un perjuicio publicon22,

A finales de 2017, la Comisiéon Europea creb este Grupo de Expertos de alto
nivel, cuya misién seria asesorar en materia de lucha contra la desinformacién.
En el seno de este Grupo de Expertos surgié esta definicion sobre desinformacion,
la cual ha sido adoptada no sélo por la Comision Europea?3 y otras instituciones
de la Unién Europea, sino también por otros organismos supranacionales y por
los Estados Miembros, como por ejemplo KEspana, por haber resultado la
definicién que mas consenso ha generado a nivel institucional, en especial en el
contexto europeo.

La desinformacién no nacié en el seno de las redes sociales, pero ha sido aqui
donde ha logrado proliferar hasta limites otrora insospechados. Lo cierto es que
el fendmeno de la desinformacion no es en absoluto algo nuevo, simplemente ha
evolucionado gracias al pérfido uso que se ha dado a la tecnologia y sus origenes,
como ocurre con muchas otras cuestiones, como en el ambito del derecho, lo
encontramos en la antigua Roma. Y es que el célebre orador Marco Tulio Cicerén,
siendo consul, haciendo uso del discurso del miedo, sembré el rumor de que su
rival, Catilina, pretendia destruir e incendiar Roma, lo cual generé una
movilizacion popular suficiente como para revalidar su cargo frente a su
contrincante, habiendo reforzado su autoridad y control sobre una poblacién,
atemorizada por una amenaza totalmente infundada2?4.

El problema de internet o de las RRSS en si mismas, es la velocidad a la que
una fake new puede distribuirse en la red es tal, gracias a la colaboracion de sus
usuarios, que de manera consciente o inconsciente, difunden un contenido que no
ha sido contrastado por fuente veraz alguna, con todo lo que ello implica, pues
contrarrestar e invalidar esa informacién falsa posteriormente, se convierte en

21 DOUBLET, Y.-M. Disinformation and electoral campaigns. Council of Europe, Strasbourg, 2019, p.
5.

22 KUROPEAN COMMISSION. °A multi-dimensional approach to disinformation”. Report of the
independent High level Group on fake news and online disinformation, 12 de marzo de 2018, disponible
en https:/digital-strategy.ec.europa.eu/en/library/final-report-high-level-expert-group-fake-news-and-
online-disinformation. Consultado el 28 de octubre de 2024.

23 COMISION EUROPEA. “Comunicacién de la Comisién al Parlamento Europeo, al Consejo, al Comité
Econdémico y Social Europeo y al Comité de las Regiones: La lucha contra la desinformacién en linea: un
enfoque europeo.” COM(2018) 236 final, 26 April 2018, disponible en https:/eur-lex.europa.eu/legal-
content/ES/TXT/?uri=CELEX%3A52018DC0236. Consultado el 7 de noviembre de 2024.

24 ZAMORA MANZANO, J.L., Persuasion electoral desde la antigua Roma hasta las noticias falsas de
hoy, 26 de junio de 2024, disponible en https://theconversation.com/persuasion-electoral-desde-la-
antigua-roma-hasta-las-noticias-falsas-de-hoy-228327. Consultado el 20 de septiembre de 2024.
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una misioén harto compleja. En una campana electoral, los efectos de una noticia
falsa se magnifican, dado que un bulo que no es contrarrestado a tiempo, maxime
teniendo en cuenta la voragine informativa que inunda las redes y los medios de
comunicacion durante las campanas electorales, puede ser capaz de ocasionar un
dano irreparable en la campana de un candidato o en su propia imagen.

A este tenor, conviene traer a colacién algunos de los fendmenos que mas
contribuyen a la causa de la desinformacién. Nos referimos al astroturfing?s y las
«granjas de trolls»26, que representan algunos de los mecanismos mas dafinos
existentes en la actualidad en internet, destinados Unica y exclusivamente a la
difusién masiva de desinformacién y en el caso que nos ocupa, a la
desestabilizacion de las campanas electorales y por ende, del propio proceso
democratico.

Prosiguiendo con lo concerniente al uso de las redes sociales en contextos
electorales, como ya se ha mencionado, la microsegmentaciéon de datos, por
ejemplo en Facebook, que en 2020 se situaba como el principal medio de difusién
electoral en Espana?’, resulta sin duda una de las técnicas mas efectivas para
conocer, evaluar y clasificar al electorado, con el propésito de discernir qué tipo
de mensaje deben recibir, en funcién de su perfil. Junto a los datos extraidos
mediante el uso de este mecanismo, sirva también a este fin, el empleo de
herramientas o funcionalidades de gestion publicitarias, como custom
audiences?8 y lookalike audiences?®. En definitiva, la gestién de Big Data3? en el
contexto de las actuales campanas electorales digitales, entranan un verdadero

25 Se trata de campanas digitales de desinformacién organizadas, que pretenden emular el movimiento,
la reaccién y el comportamiento popular hacia una tendencia artificial e irreal, ya que los supuestos o
aparentes apoyos provienen de bots, cuentas de usuario falsas encargadas de difundir el mensaje, con
el fin de viralizarlo y dar la falta sensacién y apariencia de un seguimiento masivo, que sirva para
posicionarse a los usuarios digitales reales y a la poblacién en general, en torno a la cuestién sobre la
que gire la campana.

26 Grupos organizados que gestionan cuentas de usuarios de redes sociales falsas, cuyo objetivo se centra
en interferir de manera anénima en la opinién publica con respecto a un asunto en concreto, como por
ejemplo, en los procesos electorales. Aunque los bots, estos perfiles falsos que se crean en redes sociales
pueden actuar de manera auténoma, requieren que alguien en tltima instancia los coordine, esta es la
figura del cyborg, el humano detras del software y que tiene bajo su control un niimero ingente de bots,
o social bots, teniendo en cuenta que su actuaci@n se centra en RRSS. A este fenémeno, se le denomina
ejército de bots. Para mds informacién, véase SANCHEZ MUNOZ, O., “La regulacién de las campaiias
electorales en la era digi:cal”, ... op. cit., pp. 34-36.

27 SANCHEZ MUNOZ, O., °La regulacién de las campafias electorales en la era digital”, ... op. cit., p.
214.

28 Se configura como una opcién de segmentacién de anuncios que permite encontrar sus audiencias
existentes entre las personas a través de las tecnologias Meta, la matriz de Facebook. Para mas
informacién, véase META BUSINESS HELP CENTER, About custom audiences, 2024, disponible en:
https://www.facebook.com/business/help/744354708981227?1d=2469097953376494. Consultado el 28
de octubre de 2024.

29 Servicio mediante el cual un anuncio se envia a ese publico de personas que son similares (o «se
parecen») a los clientes actuales del emisor. Para més informacién, véase META BUSINESS HELP
CENTER, About lookalike audiences, 2024, disponible en:
https://www.facebook.com/business/help/164749007013531?1d=401668390442328. Consultado el 28 de
octubre de 2024.

30 También denominados macro datos, suponen «la gestién y andlisis de enormes voliimenes de datos
que no pueden ser tratados de manera convencional, ya que superan los limites y capacidades de las
herramientas de software habitualmente utilizadas para la captura, gestion y procesamiento de datos.
infraestructuras tecnoldgicas y servicios que han sido creados para dar solucién al procesamiento de
enormes conjuntos de datos estructurados, no estructurados o semi-estructurados [...]», EL
ECONOMISTA, Definicion de Big Data, 2024, disponible en https://www.eleconomista.es/diccionario-
de-economia/big-data. Consultado el 28 de octubre de 2024.
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peligro para la privacidad de los individuos y por ende, para la proteccion de datos
personales3!.

3. VENTAJAS Y DESAFiOS DE LA IA EN PROCESOS
ELECTORALES

3.1. La IA como aliada de la democracia

Atendiendo a su uso o empleabilidad benigna, la IA, también puede
plantearse como una aliada en el proceso electoral, cuya contribucién vendria a
garantizar el desarrollo de los comicios de acuerdo con los estandares
democraticos y los principios del patrimonio electoral europeo, segin el cual, el
sufragio debe ser universal, igual, libre, secreto, directo y celebrado en periodos
regulares.

Resulta indudable que la Inteligencia Artificial es un fenémeno y una
herramienta que ha venido para quedarse, no una mera moda pasajera y esto
ocurre porque, al igual que sucedid con internet, ha supuesto toda una revolucion
en el campo de la tecnologia digital. Sin embargo, como suele ocurrir siempre que
desembarca una novedad tecnolégica de gran calado como esta, surge la gran
pregunta, /esto viene a ayudarnos, o a perjudicarnos?, y la respuesta, como tiende
a ser logico, es que depende del uso que hagamos de ella. Al igual que aun quedan
por descubrir muchas de las bondades que puede ofrecer la IA, también son
muchos los usos nocivos que de ella puede hacerse y que a fecha de hoy son quiza
inimaginables. En definitiva, quedara al albur de las manos depositarias de tal
tecnologia.

Conviene ahora hacer mencion a los avances recientes y a las tendencias
futuras de la IA en el contexto electoral, si bien es cierto que de manera casi
inevitable, tanto las ventajas y desafios, como los progresos y usos futuros de la
IA, guardan cierta similitud o conexion en ciertos aspectos, resultando complejo
realizar una distincién inequivoca. Dicho esto, quiza una de las formas de separar
unas concepciones de otras, sea la de discernir qué entidades u organismos las
vehiculan. De esta forma tendriamos dos actores principales, las
administraciones electorales — o las administraciones publicas en general — y los
partidos politicos, asi como todo lo que a ellos circunda32, sobre todo en lo relativo
a los desafios y las amenazas que implica el uso malicioso de la IA en procesos
electorales, para favorecer, entorpecer o directamente hundir una campana
electoral.

Por tanto, en cuanto a las aplicaciones actuales que tiene la IA en los procesos
electorales, tanto los partidos politicos, como las propias administraciones
electorales pueden hacer uso de ella, si bien el objetivo pretendido sera bien
distinto. El uso de la IA por parte de los partidos politicos ira destinado, como no
podia ser de otra manera, a la obtencion de resultados electorales que le permitan
alcanzar los objetivos que se hayan planteado en funcion del nivel de los comicios.
Por otra parte, el uso de la IA por parte de las administraciones electorales tendra
como fin Ultimo garantizar el desarrollo de las elecciones conforme a los

31 SANCHEZ MUNOZ, O., “La regulacién de las campaias electorales en la era digital”, op. cit., p. 211.
32 Las granjas de trolls, los ejércitos de bots y las campanas que desde estos pueden surgir, tal y como
hemos explicado en apartados anteriores, sobre todo en el proceso desinformativo y de tergiversacién
de la campania electoral y de desestabilizacién de la democracia, que es en dltima instancia el objetivo
perseguido.
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estandares democraticos deseados, donde prime ademas el principio de
integridad electoral, en un proceso ademas que goce de la confianza de la
ciudadania y la veracidad que de este puede y debe esperarse con respecto del
acto democratico por antonomasia; la celebracion de elecciones libres.

Pues bien, con respecto al uso que de la IA pueden hacer los partidos politicos
en las campanas electorales?3, tendriamos lo siguiente:

Planteamiento estratégico de la campana electoral: La Inteligencia
Artificial puede emplearse en la direccién, organizacién, evaluaciéon y
control de la campana electoral, mediante la elaboracion de planes
estratégicos que ayuden o se encarguen de la gestion en estas tareas.

Analisis de datos, segmentacién de votantes y microfocalizacién de
mensajes: El procesamiento de Big Data pertenecientes a los electores
sirven para segmentar al votante en funcién de su perfil, preferencias,
intereses, etc., de tal forma que pueda ajustarse el mensaje dirigido a
estos grupos, haciendo uso incluso de los sentimientos y emociones
reflejados en RRSS, de tal forma que sirva como método de persuasion.

Prediccion de resultados, comportamiento y tendencias electorales:
Mediante el analisis de encuestas o datos histéricos, la IA es capaz de
dibujar un patron de voto o de conducta del elector, por ejemplo en una
region o barrio concreto, pudiendo enfocar su estrategia de la forma que
resulte acorde al objetivo pretendido.

Optimizacion de publicidad digital y generacion de contenido
automatizado: La IA también resulta util para identificar qué tipo de
anuncios y mensajes pueden ser mas eficaces, en funcién del medio que
los distribuya, garantizando que el mensaje, que también puede ser
elaborado por la propia IA, alcance a los destinatarios para los cuales se
confecciond.

Deteccion de fake news y desinformaciéon: La IA también puede ser capaz
de identificar patrones de fake news ,asi como contrarrestar el efecto de
aquellas campanas que busquen influir en el electorado, ayudando a
mantener la transparencia y veracidad de la informacién mediante
hechos verificables.

Chatbots y asistentes virtuales: Herramientas de IA que pueden
responder a cuestiones sencillas que tenga el electorado, de manera
Ininterrumpida y automatica, desde las paginas web y las RRSS de los
partidos politicos, sobre sus candidatos, propuestas, etc.

Analisis de discurso y debate en tiempo real: La IA resulta también
efectiva en estos casos, pudiendo evaluar la efectividad el mensaje,

33 Para un mayor ahondamiento sobre estas técnicas, véase: VALDEZ ZEPEDA, A., ARECHIGA, D.,Y
DAZA MARCO, T., “Inteligencia artificial y su uso en las campanas electorales en sistemas
democraticos”, Revista Venezolana De Gerencia, num. 29(105), 2024, pp. 71-73, disponible en
https://dialnet.unirioja.es/descarga/articulo/9283005.pdf. Consultado el 7 de noviembre de 2024.
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proporcionando una retroalimentacion instantanea al candidato y a su
equipo, que posibiliten una modulaciéon de la estrategia discursiva in situ.

- Impulso de campanas de contraste y supervision de la legalidad de las
campanas opositoras: Destinadas a reducir las posibilidades de éxito de
los adversarios, recabando informacién que se proporcionaria al
electorado sobre aspectos poco claros de su programa electoral,
hemeroteca en la que se demuestre un posicionamiento negativo con
respecto a alguna cuestién concreta, etc.

- Construccion de imagen publica y proceso de legitimacion del candidato:
La TA puede ser tutil también en el disefio de una imagen publica, tanto
del candidato como del proyecto que representa, que resulte atractiva
para el electorado.

Estas son algunas de las aplicaciones legitimas que puede darse a la IA desde
los partidos politicos, entendiéndose como tales a aquellos usos que no incurren
en irregularidad alguna. La labor de las administraciones en este sentido iria
enfocada sobre todo en el empleo de la IA para desenmascarar deepfakes, detectar
contenidos desinformativos, supervisién de los medios y mecanismos empleados
por los partidos, en busca de irregularidades manifiestas — mediante fact
checking —, supervision de redes sociales para la deteccion automatica de
contenidos no deseados, elaboracion de graficos e infografias de utilidad para la
ciudadania y la generacién de contenido apto para personas con algun tipo de
discapacidad, para, desde un punto de vista inclusivo, acercar el proceso electoral
a toda la ciudadania, informado en igualdad de condiciones34.

En cuanto a tendencias futuras de la IA en el Ambito electoral, no cabe duda
de que las posibilidades son practicamente infinitas, si bien, algunas de estas
potenciales posibilidades positivas, resultarian por ejemplo, la automatizacién de
las campanas electorales, mediante procesos de segmentaciéon de votantes y
personalizacién de mensajes, mas avanzados aun si cabe, que los disponibles
actualmente. También se torna necesario mencionar lo relativo al papel que
puede desempenar la IA en la mejora de la seguridad en el proceso electoral, por
ejemplo en la autenticacién de votos y en la verificacion de la identidad de los
votantes, en el momento en el que se dé el salto definitivo de las votaciones
analdgicas, a las votaciones digitales, lo que conllevara también la actuacion
conducente a la prevencion de ciberataques que inhabiliten o alteren los
dispositivos de voto y almacenamiento de informacion electoral3s. Obviamente la

34 Sirva esta exposicién como una muestra de todas las utilidades benignas que puede darse a la IA en
contextos electorales, tanto por partidos politicos, como por la propia administracién publica. Las
practicas descritas sirven para dotar de mayor integridad y eficacia a las camparias electorales,
facilitando a la ciudadania de informacién que resultard de utilidad en el libre ejercicio de su derecho
al voto. Para més informacién, véase: RUBIO NUNEZ, R., FRANCO ALVIM, F., & DE ANDRADE
MONTEIRO, V., “Inteligencia artificial y campanas electorales algoritmicas”, ... op. cit., pp. 56-60.

35 En otras palabras, el empleo de la TA para mejorar la gestion electoral, que resulta ser uno de los
cinco pilares de la base democratica de la IA, tal y como se desprende del “Proyecto IA para actores
electorales”, implementado por International IDEA en 2024-2025 con el apoyo de Microsoft y OpenAl,
que se lanz6 con el objetivo de aumentar la alfabetizacién y la resiliencia en materia de IA entre los
organismos de gestién electoral y la sociedad civil a través de una serie de capacitaciones ejecutivas.
Los principios promulgados en tal proyecto son: Alfabetizacién en IA; Etica de la IA y derechos
humanos; Curacién y moderacién de contenido de IA; Regulacién y legislacién; La TA para mejorar la
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practica y el uso de la IA posibilitara la mejora, tanto de esta tecnologia, como de
las funcionalidades que hoy dia ya ofrece, como por ejemplo la mejora de los
modelos de prediccion de conductas y pautas en el voto, basados en el analisis de
big data, de tal forma que las predicciones y la planificacién estratégica de la
campana electoral sean cada vez mas precisas y cercanas a la realidad que se
pretende conocer y que permita asi actuar en consecuenciasé,

3.2. La IA como enemiga de la democracia

Durante el desarrollo de la presente aportacion, resultaba casi inevitable no
referirnos al uso malicioso de la TA en varios momentos, aunque sea con breves
pinceladas y a modo introductorio o inmersivo, en un fenémeno que sin duda
ocupa gran parte de las reflexiones y preocupaciones, no solo en el Ambito juridico
o académico, sino también en otros ambitos y esferas, puesto que la Inteligencia
Artificial tiene un alcance transversal, motivo por el cual su tratamiento y
abordaje debe efectuarse desde tantas perspectivas distintas. Y es que la
complejidad del reto requiere de una solucién multidisciplinar. Los riesgos y
amenazas que presenta la IA para la democracia resultan tantos, que podriamos
dedicar la practica totalidad de la presente aportaciéon a abordarlos, lo cual no es
el objetivo de este humilde trabajo, mediante el que tan sélo se pretende dar una
vision general del reto al que nos enfrentamos desde el punto de vista electoral3’.

Sirva a modo de ejemplo que, en Espana38, si nos situamos a principios de
2024, casi 46 millones de personas disponen de una conexién de Internet, lo que
supone que la tasa de penetraciéon de Internet en el pais sea del 96 % de la
poblacion total. Cerca de 40 millones de espanoles, son usuarios de redes sociales,
lo que supone 83,6 % de la poblacion total del pais. Dentro de esas cifras de
usuarios, el 58 % utiliza esas mismas RRSS como medio de informacién, en
detrimento de los medios de comunicacién clasicos como la television. Las
aplicaciones favoritas por los espanoles son por este orden, tanto para informarse

gestién electoral. Para mdés informacién, véase: HAMMAR, C., Una base democrdtica para la
inteligencia artificial electoral, 23 de octubre de 2024, disponible en https://www.idea.int/es/news/una-
base-democratica-para-la-inteligencia-artificial-electoral-1, asi como INTERNATIONAL IDEA,
Inteligencia  artificial  para  actores  electorales, mayo de 2024, disponible en
https://www.idea.int/es/project/inteligencia-artificial-para-actores-electorales. Consultado el 1 de
noviembre de 2024.

36 A este tenor, véase: INTERNATIONAL IDEA, Artificial Intelligence for Electoral management, april
2024, disponible en https:/www.idea.int/publications/catalogue/artificial-intelligence-electoral-
management. Consultado el 1 de noviembre de 2024. La organizacién intergubernamental defiende que
los organismos de gestién electoral — o administraciones electorales —, deben ser capaces de explotar
también el potencial que las IA ofrecen, para el correcto desarrollo de unas elecciones libres, justas y
seguras, siendo capaces de conocer sobre los desafios y las implicaciones legales en el uso de la IA, pero
también en las oportunidades que esta también comprende.

37 Para conocer en profundidad sobre los diferentps mecanismos y usos maliciosos que puede hacer de
la IA en el 4mbito electoral, véase: RUBIO NUNEZ, R., FRANCO ALVIM, F., & DE ANDRADE
MONTEIRO, V. (2024). “Inteligencia artificial y campanias electorales algoritmicas”, ... op. cit., pp. 60-
140.

38 Ante el reto que suponia la desinformacién y todo lo que ella lleva aparejada en el contexto electoral,
en 2019, en el seno del Ministerio de Interior, se cre6 la Red de Coordinacién para la seguridad en
procesos electorales, cuya misiéon se centra en actuar en los comicios que se celebren en Espana
“siguiendo las recomendaciones de la Unién Europea para salvaguardar el voto ciudadano frente a la
desinformacion y las amenazas sobre las comunicaciones y los sistemas informdticos”. MINISTERIO
DEL INTERIOR (Gobierno de Espana), Interior activa la Red de Coordinacién para la seguridad en
procesos electorales ante el 9, 6 de mayo de 2024, disponible en
https://www.interior.gob.es/opencms/es/detalle/articulo/Interior-activa-la-Red-de-Coordinacion-para-
la-seguridad-en-procesos-electorales-ante-el-9J/. Consultado el 13 de octubre de 2024.
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como para su uso general: WhatsApp, Instagram y Facebook, la triada del entorno
de Meta, asi como Youtube39.

Una vez expuesto lo anterior, podemos estar en disposicion de afirmar que,
al margen de los diferentes métodos mediante los cuales el uso de la IA puede
interferir en el proceso electoral, lo importante es resefiar que el uso pernicioso
de esta tecnologia, cualquiera que sea su forma, pone en peligro el correcto
desarrollo, la credibilidad y la confianza en el proceso electoral y por extension,
en el propio sistema democratico, siendo capaz de influir en la toma de decisiones
del electorado, que resulta en definitiva el fin Gltimo de la IA, cuando se emplea
de forma nociva, bien mediante deepfakes, campanas de desinformacion,
ciberataques u otros mecanismos igualmente perjudiciales. Es por ello que
resultaba tan importante y tan acuciante, que los paises, instituciones y
organismos internacionales, respondieran normativamente a este importante
reto, como finalmente parece que esta ocurriendo.

4. LA RESPUESTA DE EUROPA A LA INTELIGENCIA ARTIFICIAL
4.1. El Reglamento Europeo de Inteligencia Artificial

Hasta el momento, si hay una regién especialmente concienciada con el reto
que supone la IA, esta ha sido Europa. La respuesta normativa que se ha
pretendido dar a la cuestion, sera puesta a prueba durante los proximos meses y
anos, pero de lo que no cabe duda es de que las instituciones y paises europeos se
han mostrado especialmente involucrados por tratar de regular el uso de la
Inteligencia Artificial, conscientes de que la inaccién a este tenor resultaria
inadmisible, pues los efectos de un mutismo institucional en materia regulatoria,
hubiesen tenido gravisimas consecuencias, sobre todo en ambitos como el
electoral, cada vez mas afectado por los usos perjudiciales que pueden darse a la
Inteligencia Artificial.

A tenor de lo que acabamos de apuntar, conviene hacer menciéon a la
respuesta normativa de la UE, que ha pasado por la reciente entrada en vigor el
1 de agosto de 20244, del Reglamento Europeo de Inteligencia Artificial, tras su
publicacién en el Diario Oficial de la UE el pasado 12 de julio, cuya misién
principal se basa en el establecimiento de mecanismos elementales sobre los que
la IA pueda desarrollarse, en condiciones garantistas. El Reglamento se encarga
de regular la introducciéon en el mercado, asi como la puesta en funcionamiento
y el uso de los sistemas que implementen la IA, en el entorno de la UE. El

39 Para més informacién, véase: WE ARE SOCIAL, Digital 2024: 5 Billones de usuarios en Social Media,
31 de enero de 2024, disponible en https://wearesocial.com/es/blog/2024/01/digital-2024-5-billiones-de-
usuarios-en-social-media/. Consultado el 5 de noviembre de 2024. Asi como NOVOA-JASO, M. F.,
SIERRA-ISO, A., LABIANO-JUANGARCIA, R., & VARA-MIGUEL, A. (2024). Digital News Report
Esparia 2024. Calidad periodistica y pluralidad: claves para la confianza informativa en la era de la
inteligencia artificial (IA), febrero de 2024, disponible en https://dadun.unav.edu/handle/10171/69541.
https://doi.org/10.15581/019.2024.

40 Para més informacién, véase: NACIONES UNIDAS, Centro Regional de Informacién, ;Puede la
Inteligencia Artificial influenciar los procesos electorales?, 10 de junio de 2024, disponible en
https:/unric.org/es/peligros-y-beneficios-de-la-inteligencia-artificial-en-procesos-electorales/.
Consultado el 1 de noviembre de 2024.

41 Se torna necesario indicar que dicha entrada en vigor — que seré aplicable a partir del 2 de agosto de
2026 —, no ha sido plena, en tanto en cuanto determinadas materias lo haran con caracter posterior,
siendo estas: las practicas prohibidas, que lo haran a partir del 2 de febrero de 2025; la seguridad de
los productos, que ocurrira a partir del 2 de agosto de 2025 y los sistemas de alto riesgo, que tendra
lugar a partir del 2 de agosto de 2027, a tenor de lo dispuesto en el articulo 113 del Reglamento.
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legislador europeo, consciente de que la utilizacién de la IA en practicamente
cualquier contexto resulta ya inevitable, no limita su uso, pero si se preocupa por
garantizar que, fruto de su desempefio, no se ponen en peligro los derechos
fundamentales y la seguridad de los Estados y por extension de la propia Unidn.
Mediante una escala basada en niveles de riesgo, el RIA establece los requisitos
y obligaciones dirigidos a quienes hagan uso de la IA, entendiéndose por tales a
los proveedores de sistemas de IA, asi como a cualquier persona o entidad que
utilice la TA con fines profesionales, que en ambito electoral puede traducirse en
los partidos politicos y en las empresas — de marketing, publicidad u otra indole
—, que puedan proveerlos de servicios en el desarrollo de unos comicios.

4.2. El Convenio Marco sobre Inteligencia Artificial del Consejo de
Europa

Por otra parte, el Consejo de Europa, a través del Comité de Ministros,
adopto6 el 17 de mayo de 2024, el Convenio Marco sobre Inteligencia Artificial y
Derechos Humanos, Democracia y Estado de Derecho4?, abriéndose su firma el
pasado 5 de septiembre, durante la conferencia de los ministros de Justicia del
Consejo de Europa en Vilna. El Convenio es considerado el primer tratado
internacional legalmente vinculante, destinado a garantizar que el uso de los
sistemas de inteligencia artificial ira en consonancia con el respeto a la
democracia, el Estado de derecho y los derechos humanos. Las esperanzas
puestas en el Convenio le otorgan la capacidad de servir de inspiracién para los
Estados, que tomando como base e interpretando el Convenio, pueden legislar en
torno a cualquier aspecto concerniente a la IA, como por ejemplo, en el contexto
electoral“s. El Convenio, al contrario que ocurre con el RIA, introduce aquellos
“principios generales comunes que cada parte tendra que aplicar [...]”, regulados
en el Capitulo III, articulos 6 a 13. Dichos principios son: dignidad humana y
autonomia individual; transparencia y supervisiéon; rendicion de cuentas y
responsabilidad; igualdad y no discriminacién; privacidad y protecciéon de datos
personales; fiabilidad; innovacién e innovaciéon segura. Asimismo, se ocupa de
reconocer derechos, ofrecer garantias y dotar de mecanismos para la defensa de
sus derechos frente autoridades independientes, a los afectados por el uso —
malintencionado o no —, de la IA, llegando incluso a demandar el articulo 16 del
Convenio, la evaluacion y mitigacién de los efectos adversos de cualquier tipo de
sistema de IA, a titulo individual o colectivo. Y es que la labor desempenada por
el Consejo de Europa en cuanto a la confeccion de este Convenio no deja de ser
«un esfuerzo significativo por armonizar y establecer un marco comun y minimo
para Europa, pero no limitado al continente, sino con una ambicion mundial»#4.

42 Produciéndose su entrada en vigor ‘el primer dia del mes siguiente a la expiracion de un periodo de
tres meses desde la fecha en que cinco signatarios, incluidos al menos tres Estados miembros del Consejo
de Europa, lo hayan ratificado”, pudiendo adem4s ser suscrito por cualquier pais del resto del mundo,
que decida comprometerse con cuanto se estipula en el Convenio, a tenor de lo dispuesto en su articulo
30.

43 ZILLER, J. The Council of Europe Framework Convention on Artificial Intelligence vs. the EU
Regulation: two quite different legal instruments. CERIDAP Journal, 2024(2), 202-227.
https://doi.org/10.13130/2723-9195/2024-2-11.

44 COTINO HUESO, L. The Council of Europe’s Convention on Artificial Intelligence, Human Rights,
Democracy and the Rule of Law. CERIDAP Journal, nim. 2, 2024, p. 21, https://doi.org/10.13130/2723-
9195/2024-3-31.
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5. REFLEXIONES FINALES

Tras la irrupciéon de la Inteligencia Artificial en la practica totalidad de
escenarios, conceptos como «desinformaciéon», han adquirido un cariz otrora
quizas inimaginable. La potencialidad de la IA y de todas las herramientas
aparejadas a esta, ha ido incrementandose en los ultimos afios de una manera
inaudita, lo que ha requerido de la puesta en marcha de mecanismos normativos,
que vengan a regular su uso, destacando en este sentido la labor desarrollada por
la Unién Europea y el Consejo de Europa, que han sido pioneros mundiales en la
regulacion de la Inteligencia Artificial, desde un punto de vista transversal e
integral, pensado para servir de base e inspiracién a otros organismos y Estados
que se marquen como objetivo legislar o protocolizar en materia de IA y de
cualquier cuestién o campo que guarde relacién con esta, como por ejemplo el
ambito electoral. A pesar de la existencia de usos maliciosos, la IA puede ser
también empleada en aras de un proceso electoral que se lleve a cabo condiciones
plenamente garantistas, donde los derechos fundamentales, el Estado de
Derecho y la propia Democracia, sean respetados, protegidos e inculcados,
mediante aplicaciones benignas, por lo que demonizar esta tecnologia no
resultaria una respuesta valida en todos los casos. Asimismo, conviene apuntar
que el derecho, ni puede ni debe abarcarlo todo en este contexto. Y es que ademas
de una regulaciéon normativa, se precisara de la incorporaciéon de la dimensién
ética a esta cuestion, por parte de las companias tecnoldgicas, en atencion
también a la proteccidon de datos de los ciudadanos. En definitiva, la TA
representa todo un reto que, en modo alguno debe ignorarse por ninguna
disciplina o campo, pues su alcance y potencial resultan actualmente
inimaginables. Lo que acontezca en lo préximos anos, con un uso de la IA ya
normalizado y una tecnologia implementada en multitud de contextos, definira
la efectividad real de los instrumentos normativos como el RIA y el Convenio
Marco, asi como hasta qué punto la IA se define como un arma de doble filo, o
como una herramienta al servicio de la Democracia, el Estado de Derecho y los
Derechos Humanos.
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