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Resumen
Este Trabajo de Fin de Grado se ha centrado en el desarrollo de una API que permite

la implementación y gestión local de modelos de inteligencia artificial generativa, proporcio-
nando una alternativa segura y privada a las soluciones existentes como las ofrecidas por
OpenAI. La motivación detrás de este proyecto surge de la necesidad cŕıtica de abordar preo-
cupaciones de privacidad y seguridad de datos en la implementación de tecnoloǵıas de IA,
especialmente en entornos empresariales donde la protección de datos es imperativa.

La API desarrollada es compatible con diversas funcionalidades de IA, incluyendo la
generación de texto, procesamiento de imágenes, y análisis de audio, asegurando que se
mantenga a la par con los servicios ofrecidos por proveedores externos. El proyecto aplicó
una metodoloǵıa ágil que permitió iteraciones rápidas y eficientes, basándose en pruebas
continuas y feedback para mejorar la funcionalidad y la seguridad.

Los resultados demostraron que la API no solo cumple con los requisitos de funcionalidad
y rendimiento, sino que también mejora significativamente la privacidad y seguridad de los
datos procesados. Este proyecto no solo proporciona una herramienta valiosa para las em-
presas que buscan implementar soluciones de IA internamente, sino que también contribuye
al campo de la ingenieŕıa de software y la ciencia de datos con un modelo robusto y seguro
para el manejo de inteligencia artificial.
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Abstract
This final degree project focuses on the development of an API that enables the local im-

plementation and management of generative artificial intelligence models, providing a secure
and private alternative to existing solutions such as those offered by OpenAI. The motivation
for this project stems from the critical need to address data privacy and security concerns in
the deployment of AI technologies, especially in business environments where data protection
is imperative.

The developed API supports various AI functionalities, including text generation, ima-
ge processing, and audio analysis, ensuring it remains competitive with services offered by
external providers. The project employed an agile methodology that allowed for rapid and
efficient iterations, based on continuous testing and feedback to enhance functionality and
security.

The results demonstrate that the API not only meets functionality and performance
requirements but also significantly enhances the privacy and security of processed data. This
thesis not only provides a valuable tool for companies looking to implement internal AI
solutions but also contributes to the fields of software engineering and data science with a
robust and secure model for handling artificial intelligence.
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3.4.2. Frameworks de código abierto . . . . . . . . . . . . . . . . . . . . . . 20
3.4.3. Iniciativas abiertas destacadas . . . . . . . . . . . . . . . . . . . . . . 20

4. Diseño de la API 21

iv
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Índice de Algoritmos

4.2. Actualizador de cola . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23

x



Caṕıtulo 1

Introducción

En la era de la transformación digital, la inteligencia artificial (IA) se ha convertido en un
pilar fundamental para el desarrollo de soluciones innovadoras en una variedad de campos,
incluyendo la automatización, el procesamiento del lenguaje natural, la visión por compu-
tadora y más. Sin embargo, a medida que la implementación de estos modelos de IA se
expande, surge una creciente preocupación sobre la privacidad, la seguridad y el control de
los datos gestionados a través de plataformas de terceros. Estas preocupaciones son parti-
cularmente pertinentes en contextos donde los datos sensibles o confidenciales requieren un
manejo seguro y regulado.

Ante este panorama, se ha diseñado y desarrollado una API especializada, implementada
mediante el uso del framework Flask en Python, que permite el despliegue y manejo de
modelos de IA en entornos controlados, ya sean servidores privados o locales. Esta API,
junto con una libreŕıa Python asociada, facilita la integración y el manejo de modelos de IA,
ofreciendo una alternativa segura que pone un énfasis especial en la privacidad y el control
de los datos.

El presente trabajo de fin de grado detalla el proceso de desarrollo de esta API, des-
de su concepción hasta su implementación final. Se discutirán las decisiones arquitectónicas
tomadas, enfocándose en la modularidad y la escalabilidad del sistema, aśı como en la segu-
ridad de la implementación. Asimismo, se evaluarán los beneficios de adoptar esta solución
en comparación con otras alternativas comerciales, destacando cómo este enfoque responde
a las necesidades espećıficas de seguridad y privacidad demandadas por las empresas y los
usuarios en la actualidad.

Este documento se estructura de la siguiente manera: inicialmente, se presenta el contexto
y la motivación detrás del desarrollo de la API, seguido por una revisión de las tecnoloǵıas y
frameworks utilizados. Posteriormente, se detalla la arquitectura del sistema, incluyendo la
implementación y configuración de la infraestructura de Docker que soporta la API.

Finalmente, se discuten los resultados obtenidos y las posibles mejoras futuras, con el
objetivo de proporcionar una gúıa clara sobre el uso y la escalabilidad del sistema desarrollado.
Este enfoque metodológico y estructurado asegura una comprensión integral del proyecto y
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CAPÍTULO 1. INTRODUCCIÓN 2

su relevancia en el ámbito de la ciencia e ingenieŕıa de datos.modelos de IA, contribuyendo
al avance en la aplicación de estas tecnoloǵıas en diversos dominios.

1.1. Motivación y objetivos

1.1.1. Experiencia previa y reconocimiento del problema

Durante mis prácticas universitarias el año pasado en Satocan, mi enfoque estuvo en
la ingenieŕıa de datos, una experiencia que fortaleció mis habilidades técnicas y me ofreció
una comprensión profunda de los desaf́ıos operativos y técnicos en entornos empresariales.
Aunque en ese momento no trabajé directamente con aplicaciones de inteligencia artificial
generativa, esta experiencia fue crucial para mi desarrollo profesional. Tras concluir mis
prácticas, Satocan reconoció mi potencial y entusiasmo por la tecnoloǵıa y me ofreció una
oportunidad para unirme a un nuevo proyecto centrado en la inteligencia artificial generativa.
Este proyecto no solo me permitió aplicar y expandir mis conocimientos en ingenieŕıa de datos
sino también adentrarme en el campo de la IA generativa, trabajando con ellos mientras
completaba mi trabajo de final de grado.

A lo largo de mi estancia en Satocan, me di cuenta de que, aunque el coste de acceso
a APIs privadas como las ofrecidas por OpenAI es una consideración importante, no es el
principal obstáculo para las empresas. El mayor problema radica en la forma en que estas
empresas manejan las consultas a sus modelos de IA: procesando los datos en sus servidores
externos. Esto genera significativas preocupaciones en términos de privacidad y seguridad
de los datos sensibles utilizados en los prompts, que son cruciales para obtener los mejores
resultados de los modelos.

1.1.2. Desarrollo de la API con enfoque en privacidad, seguridad
y control

Basándome en esta experiencia y motivado por los desaf́ıos observados, me propuse de-
sarrollar una API que no solo emulara la funcionalidad de las herramientas existentes, sino
que también abordara de manera efectiva estos problemas de privacidad y seguridad. Los
objetivos espećıficos detrás del desarrollo de esta API fueron:

1. Privacidad: Ofrecer una solución que permita a las empresas mantener un control
total sobre sus datos, evitando la dependencia de servicios en la nube de terceros que
puedan almacenar información confidencial. El diseño de la API garantiza que todos
los datos se procesen localmente dentro de la infraestructura del cliente, minimizando
aśı la exposición a riesgos externos.

2. Seguridad: Asegurar que la infraestructura sobre la cual se ejecuta la API sea com-
pletamente segura. Esto incluye la implementación de medidas de seguridad robustas
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que protejan tanto los datos en reposo como en tránsito, empleando técnicas de cifrado
avanzadas y cumpliendo con las normativas de seguridad internacionales más estrictas.

3. Control: Permitir a los desarrolladores y organizaciones tener dominio completo sobre
los modelos de IA y los datos que utilizan. La API está diseñada para ser altamente
configurable, permitiendo a los usuarios personalizar los flujos de trabajo de acuerdo
con sus necesidades espećıficas. Esto no solo aumenta la eficiencia sino que también
mejora la relevancia de los resultados obtenidos.

Estos objetivos reflejan un compromiso con la entrega de una tecnoloǵıa que no solo sea
avanzada en términos de capacidades de inteligencia artificial, sino que también sea respetuosa
con los principios éticos de privacidad y seguridad de datos. La experiencia en Satocan fue
instrumental para definir la dirección y enfoque de este proyecto, asegurando que la solución
desarrollada esté alineada con las necesidades reales de las empresas y los estándares de la
industria.

1.2. Estructura del documento

Este documento se estructura en varias secciones, proporcionando un análisis detallado
del trabajo realizado:

1. Introducción: Se presenta el contexto y la motivación detrás del desarrollo de la API,
destacando la importancia de la privacidad, seguridad y control en el uso de modelos
de IA.

2. Estado actual y objetivos iniciales: Se describe el panorama actual de las tecno-
loǵıas de IA y las APIs disponibles, identificando las limitaciones y desaf́ıos que en-
frentan los usuarios y organizaciones. Se establecen los objetivos iniciales del proyecto,
delineando lo que se ha logrado con el desarrollo de esta nueva API.

3. Marco Teórico: Se detallan los fundamentos teóricos de los modelos de IA soportados
por la API, incluyendo una revisión de las tecnoloǵıas y frameworks utilizados, como
Flask y Docker.

4. Diseño de la API: Se explora la arquitectura y el diseño de la API, explicando las
decisiones de diseño y cómo estas contribuyen a la escalabilidad y modularidad del
sistema.

5. Libreŕıa: Se explica la libreŕıa desarrollada para hacer uso de la API de forma simple
y cómoda, y se la compara con la de OpenAI

6. Modelos Seleccionados: Este caṕıtulo ofrece una descripción detallada de los mo-
delos de inteligencia artificial seleccionados para ser integrados en cada uno de los
endpoints de la API. Se examinan las razones espećıficas por las cuales cada modelo
fue seleccionado, incluyendo su eficacia, eficiencia y la compatibilidad

7. Desarrollo: Se documenta el proceso de implementación de la API, desde la configu-
ración inicial hasta la integración final de los modelos de IA, detallando los desaf́ıos
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técnicos enfrentados y cómo fueron resueltos.

8. Conclusiones y trabajo futuro: Se resumen las conclusiones del proyecto, enfatizan-
do las ventajas y las limitaciones del enfoque adoptado. Se sugieren ĺıneas de trabajo
futuro para continuar mejorando la API, expandiendo su funcionalidad o adaptándola
a nuevos requerimientos tecnológicos o del mercado.

1.3. Competencias espećıficas

Durante el desarrollo de la API para la implementación y gestión de modelos de inteligen-
cia artificial generativa, se aplicaron múltiples competencias espećıficas adquiridas durante mi
formación académica. Estas competencias fueron esenciales para abordar los desaf́ıos técnicos
y organizacionales del proyecto y para asegurar su éxito.

• EF3 Conocimientos básicos sobre el uso y programación de los ordenadores, sistemas
operativos, bases de datos y programas informáticos con aplicación de la ingenieŕıa.

La capacidad para utilizar y programar software informático fue fundamental para el
desarrollo de la API. Se utilizaron técnicas avanzadas de programación y se aplicaron
conocimientos de sistemas operativos para gestionar los recursos del sistema durante
las operaciones de la API, asegurando aśı su estabilidad y eficacia operativa.

• EF4 Conocimiento de la estructura, organización, funcionamiento e interconexión de
los sistemas informáticos, los fundamentos de la programación, y su aplicación para la
resolución de problemas propios de la ingenieŕıa.

El conocimiento sobre la organización y funcionamiento de sistemas informáticos per-
mitió diseñar una arquitectura robusta para la API. Se desarrollaron componentes que
interactúan eficientemente dentro del ecosistema de hardware y software, utilizando
principios de programación moderna para facilitar la escalabilidad y la integración con
otras plataformas y tecnoloǵıas.

• ET1 Capacidad para comprender el entorno de una organización y sus necesidades en
el ámbito de las tecnoloǵıas de la información y las comunicaciones.

Una comprensión profunda del entorno de una organización y sus necesidades tecnológi-
cas es crucial para el desarrollo de sistemas de información que sean verdaderamente
efectivos. Durante el proyecto, esta competencia permitió adaptar la API a las nece-
sidades espećıficas de Satocan, asegurando que la solución no solo fuera técnica sino
también estratégicamente alineada con los objetivos y operaciones de la empresa. Esto
incluyó la evaluación de los requisitos tecnológicos actuales y futuros de la empresa, y
la implementación de una solución que ofreciera flexibilidad para crecer y evolucionar
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junto con la organización.

• EC3 Conocimiento y aplicación de los principios fundamentales y técnicas básicas de
los sistemas inteligentes y su aplicación práctica.

Se aplicaron conocimientos sobre sistemas inteligentes para implementar y configurar
modelos generativos que son el núcleo de la API. Esto incluyó la personalización de
modelos basados en necesidades espećıficas y la integración de tecnoloǵıas de aprendi-
zaje automático para automatizar y mejorar el proceso de generación de respuestas.

• EC4 Conocimiento y aplicación de los principios, metodoloǵıas y ciclos de vida de la
ingenieŕıa del software.

Se utilizaron metodoloǵıas de ingenieŕıa de software para gestionar el ciclo de vida del
desarrollo de la API, desde la planificación y diseño hasta la implementación y pruebas.
Esto aseguró que el software desarrollado fuera robusto, seguro y mantenible.

• ED1-ED9 Competencias en Ciencia e Ingenieŕıa de Datos

La gama completa de competencias en ciencia e ingenieŕıa de datos fue fundamen-
tal para el proyecto. Desde el diseño de la arquitectura hasta la implementación de
funcionalidades espećıficas y la gestión de datos, estas competencias permitieron desa-
rrollar una solución que no solo resuelve problemas técnicos sino que también ofrece
conocimientos valiosos.

Esta estructura enumerada proporciona una descripción clara y organizada de cómo cada
competencia relevante fue aplicada durante el desarrollo de tu TFG, mostrando la interrela-
ción entre tu formación académica y las demandas prácticas del proyecto.



Caṕıtulo 2

Estado actual y objetivos iniciales

2.1. Estado actual

La evolución de la inteligencia artificial en los últimos años ha permitido avances signifi-
cativos en el desarrollo de modelos de aprendizaje automático (ML) y aprendizaje profundo
(DL) capaces de realizar tareas cada vez más complejas. Las empresas y desarrolladores se
benefician enormemente de APIs avanzadas que les brindan acceso a herramientas poderosas
para procesamiento de lenguaje natural (NLP), generación de imágenes y análisis de audio.

2.1.1. APIs comerciales ĺıderes en el mercado

1. OpenAI: La API de OpenAI [21] es una de las más reconocidas, ofreciendo acceso
a modelos de lenguaje avanzados como GPT-4 y GPT-3.5, modelos de generación de
imágenes como DALL-E y de reconocimiento de voz con Whisper. Esto proporciona un
entorno flexible para crear aplicaciones de generación de texto, traducción y generación
de imágenes de alta calidad.

2. Google Cloud AI: Ofrece una amplia gama de servicios de IA [11], desde recono-
cimiento de voz hasta visión computacional con herramientas como AutoML Vision,
Natural Language API y Cloud Speech-to-Text.

3. Amazon Web Services (AWS) AI Services: Incluye Amazon Comprehend para
análisis de texto, Amazon Rekognition para visión por computadora y Amazon Trans-
cribe para reconocimiento de voz [4].

2.1.2. Retos y oportunidades en APIs comerciales

1. Privacidad y Seguridad: Muchas organizaciones son reacias a utilizar APIs comer-
ciales debido a las implicaciones de enviar datos confidenciales a servidores externos,
donde se corre el riesgo de fuga de información o uso indebido.

6
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2. Control y Flexibilidad: Las restricciones en las personalizaciones y la falta de acceso
directo a los modelos subyacentes limitan la capacidad de personalizar soluciones según
las necesidades espećıficas de la organización.

3. Costos: El uso continuado de APIs comerciales puede generar costos significativos,
especialmente en aplicaciones que requieren procesamiento intensivo o que dependen
de datos confidenciales.

2.1.3. Alternativas open source

1. Modelos y Bibliotecas: Varias bibliotecas y frameworks open source como Py-
Torch [12], TensorFlow [7] y Hugging Face Transformers [29] han democratizado el
acceso a modelos avanzados, permitiendo a las organizaciones ejecutar sus propios mo-
delos y APIs en entornos controlados.

2. Implementaciones de Modelos: Modelos como BERT, T5, CLIP y Whisper han sido
replicados por la comunidad de código abierto, ofreciendo capacidades comparables a
los modelos comerciales.

3. Infraestructura de Despliegue: Con la popularidad de contenedores como Docker y
orquestadores como Kubernetes, es posible desplegar soluciones de IA en infraestructu-
ras personalizadas, adaptadas a los requisitos de privacidad, seguridad y escalabilidad.

2.1.4. Tendencias emergentes

Varias tendencias emergentes están marcando una gran diferencia en el desarrollo y la
aplicación de tecnoloǵıas avanzadas. Los modelos generativos, como los modelos de difusión
para imágenes y los grandes modelos de lenguaje para texto, están cambiando la forma en
que se crean contenidos. Ahora es posible generar textos coherentes y relevantes de manera
automática, aśı como crear imágenes de alta calidad a partir de descripciones textuales. Esta
capacidad tiene aplicaciones amplias en la redacción de art́ıculos, la generación de código y
la asistencia en la escritura creativa.

Además, la integración de modelos multimodales, que pueden manejar imágenes, audio y
texto, está abriendo nuevas posibilidades para aplicaciones más sofisticadas. Por ejemplo, los
asistentes virtuales no solo responden a comandos de voz, sino que también pueden analizar
imágenes y videos, mejorando la interacción y la experiencia del usuario.

Las técnicas de aprendizaje federado y transferencia también están ganando importancia,
ya que permiten entrenar modelos sin comprometer la privacidad de los datos de los usua-
rios. En el aprendizaje federado, los modelos se entrenan localmente en los dispositivos de
los usuarios y solo se comparten los parámetros del modelo, lo que asegura que la informa-
ción sensible permanezca protegida. La transferencia de aprendizaje, por otro lado, permite
reutilizar modelos preentrenados en nuevas tareas, reduciendo aśı el tiempo y los recursos ne-
cesarios para desarrollar modelos efectivos en diferentes aplicaciones. Estas tendencias están
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moldeando el futuro de la inteligencia artificial, permitiendo la creación de soluciones más
avanzadas y respetuosas con la privacidad.

En este contexto, la necesidad de desarrollar una API personalizada que aproveche mode-
los de IA open source para brindar servicios comparables a los comerciales, mientras mejora
la privacidad, seguridad y control, es clara. Esto sienta las bases para los objetivos que se
establecieron en este proyecto, permitiendo implementar una alternativa que combine la flexi-
bilidad y el costo reducido de los modelos open source con la facilidad de uso y funcionalidad
de las APIs comerciales.

2.2. Análisis competitivo

Este sub-apartado evalúa cómo la API desarrollada en este proyecto se compara con
otras soluciones ĺıderes en el mercado, enfocándose en áreas cŕıticas que son decisivas para
los usuarios y desarrolladores. Se consideran tanto soluciones comerciales como alternativas
open source.

2.2.1. Comparación con OpenAI

La API desarrollada en este proyecto presenta varias ventajas en comparación con el
servicio de OpenAI, especialmente en términos de privacidad y costo.

Privacidad: OpenAI opera principalmente como un servicio basado en la nube, lo que
puede presentar desaf́ıos significativos relacionados con la privacidad. Al utilizar este servicio,
los datos sensibles deben enviarse a sus servidores, lo que puede generar preocupaciones
sobre la seguridad y la confidencialidad de la información. En contraste, nuestra API se
ejecuta localmente o en un entorno de servidor privado. Esto permite un control mucho más
riguroso sobre los datos, evitando los problemas de privacidad asociados con la transferencia
de información a terceros. Al mantener los datos en un entorno controlado, se garantiza que
la información sensible permanezca protegida y bajo el control exclusivo del usuario.

Costo: El modelo de precios de OpenAI se basa en el uso, lo que puede resultar costoso
para operaciones a gran escala o de alto volumen. Cada solicitud o interacción con la API
de OpenAI implica un costo, que puede acumularse rápidamente en entornos de alta deman-
da. En cambio, nuestra API, al ser una solución interna que utiliza modelos open source,
reduce significativamente los costos operativos. Una vez implementada, la API no incurre
en costos adicionales por uso, lo que la convierte en una opción mucho más económica para
las organizaciones que necesitan procesar grandes volúmenes de datos o realizar operaciones
continuas.
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2.2.2. Comparación con Google Cloud AI y AWS AI Services

Flexibilidad y Control: Tanto Google como AWS ofrecen plataformas robustas, pero
sus configuraciones son menos flexibles en términos de personalización del modelo y opti-
mización de procesos. Estas plataformas, aunque poderosas, imponen ciertas restricciones
que pueden limitar la capacidad de los usuarios para adaptar las soluciones a sus necesida-
des espećıficas. En contraste, nuestra API permite una personalización completa del código,
ofreciendo a los usuarios la libertad de modificar y ajustar la API según sus requisitos particu-
lares. Esta capacidad de adaptación asegura que los usuarios puedan optimizar sus procesos
sin estar sujetos a las limitaciones de una plataforma predefinida.

Seguridad: Al igual que ocurre con OpenAI, el uso de servicios en la nube de Google
y AWS implica ciertos riesgos en términos de seguridad de datos, ya que la información se
maneja y almacena fuera del control directo del usuario. Esto puede generar preocupaciones
sobre la protección y confidencialidad de los datos sensibles. En cambio, la API propuesta se
implementa de manera que todos los datos se retienen dentro de la infraestructura del usua-
rio, fortaleciendo aśı la seguridad. Al mantener la información en un entorno controlado, se
minimizan los riesgos asociados con la transferencia y almacenamiento de datos en servidores
externos, garantizando que la información permanezca protegida y bajo el control exclusivo
del usuario.

2.2.3. Ventajas sobre alternativas open source

Integración y Usabilidad: Aunque las alternativas open source ofrecen una gran flexi-
bilidad, a menudo requieren una configuración y un manejo técnicos complejos, lo que puede
resultar desafiante para los usuarios. La API diseñada en este proyecto aborda este problema
ofreciendo una capa de abstracción que simplifica la integración y el uso de modelos open
source. Esto se logra mediante una libreŕıa amigable y accesible que facilita a los desarro-
lladores la implementación de estas tecnoloǵıas sin necesidad de profundos conocimientos
técnicos. Al simplificar estos procesos, la API permite a los usuarios centrarse más en el de-
sarrollo de sus aplicaciones y menos en los aspectos técnicos de la configuración y el manejo
de los modelos.

Soporte y Comunidad: Un desaf́ıo común con muchos proyectos open source es la falta
de soporte estructurado y la documentación incompleta, lo que puede dificultar la adopción
y el uso eficaz de estas soluciones. La API desarrollada en este trabajo se diferencia al
proporcionar una documentación detallada, diseñada para facilitar su adopción y adaptación.
Esta documentación exhaustiva gúıa a los usuarios a través de cada paso del proceso, desde
la instalación hasta la configuración y el uso avanzado, asegurando que puedan aprovechar
al máximo las capacidades de la API. Además, el soporte estructurado ofrecido reduce la
curva de aprendizaje y ayuda a resolver problemas de manera más eficiente, mejorando la
experiencia del usuario.

Estas comparaciones muestran que, mientras las soluciones existentes ofrecen diversas
ventajas, la API desarrollada en este proyecto destaca en términos de privacidad, costos,
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flexibilidad, seguridad y facilidad de uso, abordando directamente las preocupaciones y ne-
cesidades de los usuarios que las alternativas comerciales y open source no pueden satisfacer
completamente.

2.3. Funcionalidades principales

La API ofrece las siguientes funcionalidades de inteligencia artificial:

• Generación de texto

• Generación de imágenes

• Transcripción y traducción de audios

• Generación de discurso a partir de texto

• Visión computacional, capaz de procesar tanto texto como imágenes

2.3.1. Caracteŕısticas diferenciadoras

• Modularidad de Modelos: Implementación modular que permite fácil adición o
eliminación de modelos en categoŕıas como chat, audio, imágenes y visión. Cada modelo
es gestionado como una carpeta individual con su propio archivo de configuración,
facilitando la personalización y escalabilidad de la API.

• Gestión Eficaz de Modelos: La API permite realizar consultas a modelos espećıficos
sin necesidad de cargar y descargar manuelmente modelos repetidamente, optimizando
la flexibilidad en comparación con otras soluciones como LM Studio.

• Controladores de Memoria y Cola: Implementación de un controlador de memoria
que administra el uso de VRAM y RAM, aśı como un controlador de cola que evita la
carga simultánea de múltiples modelos en la GPU, asegurando un uso eficiente de los
recursos del sistema.

2.3.2. Aplicaciones previstas

La API está diseñada para una amplia gama de usos en diferentes sectores, aprovechando
su capacidad para manejar diversas formas de interacción y análisis de datos. Algunas de las
aplicaciones previstas incluyen:

• Asistentes virtuales personalizados: Creación de asistentes virtuales que pueden
interactuar con usuarios en múltiples formatos, incluyendo texto y voz, adecuados para
servicios al cliente, asistencia personal o aplicaciones educativas.

• Sistemas de respuesta automatizada: Implementación en centros de llamadas para
transcribir y responder automáticamente a consultas de clientes mediante audio y texto.
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• Herramientas educativas interactivas: Desarrollo de aplicaciones educativas que
utilizan la generación de texto para proporcionar contenido didáctico personalizado o
la transcripción y traducción de clases para estudiantes de diferentes lenguajes.

• Análisis de sentimientos y tendencias en redes sociales: Uso de la generación
de texto y análisis de imágenes para identificar tendencias, sentimientos y patrones en
datos recopilados de redes sociales.

• Plataformas de E-Commerce: Integración con sistemas de e-commerce para ofrecer
descripciones de productos generadas automáticamente y soporte interactivo al cliente
a través de chat o voz.

• Aplicaciones de seguridad y vigilancia: Utilización de la visión computacional para
la identificación de objetos, personas o situaciones en videos o imágenes para sistemas
de seguridad.

• Aplicaciones médicas: Uso en el sector de la salud para la transcripción de registros
médicos y análisis de imágenes médicas, facilitando diagnósticos más rápidos y precisos.

• Herramientas de accesibilidad: Creación de soluciones de accesibilidad como lecto-
res de pantalla que convierten texto a voz.

• Marketing y publicidad: Desarrollo de herramientas para la creación automática
de contenido visual y textual para campañas publicitarias, personalizando el contenido
según las interacciones previas del usuario.

• Desarrollo de contenido interactivo en medios: Producción de contenido dinámico
para medios de comunicación, incluyendo la generación automática de art́ıculos, edición
de imágenes y creación de resúmenes de noticias basados en texto y datos visuales.

2.3.3. Usuarios objetivo

La API está diseñada para una variedad de usuarios, cada uno con necesidades espećıfi-
cas en el ámbito de la inteligencia artificial. Las empresas que valoran la seguridad de sus
datos y prefieren implementar soluciones de IA internamente encontrarán en esta API una
herramienta valiosa para mantener sus datos protegidos mientras aprovechan las capacida-
des avanzadas de la inteligencia artificial. Por otro lado, los desarrolladores que necesitan
acceso a una amplia gama de modelos de IA para la experimentación y el desarrollo de apli-
caciones pueden utilizar esta API para explorar diferentes enfoques y técnicas, facilitando la
innovación y la creación de nuevas aplicaciones.

Asimismo, los investigadores académicos y los estudiantes se benefician enormemente de
esta API. Les permite llevar a cabo investigaciones avanzadas y proyectos académicos en
áreas como el procesamiento de lenguaje natural, la visión por computadora y los sistemas
de reconocimiento de voz. La API proporciona un entorno controlado y flexible que facilita
la experimentación con diversos modelos y técnicas de IA, permitiendo estudiar y comparar
sus efectos y eficiencias en una variedad de aplicaciones. Este entorno no solo apoya la inves-
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tigación académica, sino que también fomenta el aprendizaje y el desarrollo de habilidades
prácticas en el campo de la inteligencia artificial.

2.4. Requerimientos

Para desplegar la API de manera óptima, es necesario cumplir con ciertos requisitos de
hardware, seguridad y entorno de despliegue.

En cuanto al hardware, es crucial utilizar un servidor o computadora equipada con tarjetas
gráficas NVIDIA, ya que estas permiten utilizar CUDA para la inferencia. Esto es fundamen-
tal para asegurar un rendimiento eficiente y rápido de la API. Aunque se puede realizar la
inferencia en una CPU, no es recomendable, ya que esto incrementaŕıa significativamente el
tiempo de respuesta del modelo y afectaŕıa negativamente la experiencia del usuario.

En términos de seguridad, la API funciona en un puerto espećıfico dentro de una red
LAN, lo que requiere la implementación de poĺıticas de seguridad de red adecuadas. Esto
incluye configurar correctamente los firewalls, utilizar protocolos seguros para la transmisión
de datos y monitorear el tráfico de red para detectar y prevenir posibles amenazas. Estas
medidas son esenciales para proteger los datos y garantizar la integridad y confidencialidad
de la información procesada por la API.

El entorno de despliegue también es un aspecto importante. La API es compatible con
cualquier sistema operativo gracias a su implementación en contenedores Docker. Esto facilita
su instalación en diversas infraestructuras sin preocuparse por problemas de compatibilidad.
Docker permite crear un entorno estandarizado que puede replicarse en diferentes platafor-
mas, asegurando que la API funcione de manera consistente independientemente del sistema
operativo subyacente. Sin embargo, es fundamental considerar el requisito de hardware es-
pećıfico para las tarjetas gráficas NVIDIA al seleccionar el entorno de despliegue, ya que esto
influye directamente en el rendimiento de la API.

En resumen, para desplegar la API de manera efectiva, es necesario contar con hardware
adecuado (tarjetas gráficas NVIDIA y uso de CUDA), implementar poĺıticas de seguridad
robustas para proteger los datos en la red LAN y aprovechar la flexibilidad de los contenedores
Docker para asegurar una instalación eficiente y sin problemas de compatibilidad.

2.5. Objetivos iniciales

El proyecto se estructuró en tres fases principales, cada una con objetivos espećıficos di-
señados para abordar diferentes aspectos del desarrollo de la API. A continuación, se presenta
un desglose detallado de cada fase y los objetivos alcanzados.

El primer objetivo en la fase de estudio previo y análisis fue comprender a fondo la API
de OpenAI. Para ello, se realizó una investigación detallada que abarcó el funcionamiento,
caracteŕısticas y funcionalidades de la API. Este objetivo era crucial para sentar una base
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sólida de conocimiento que permitiera avanzar con seguridad en las siguientes fases del pro-
yecto. Otro objetivo clave en esta fase fue la selección de modelos emulables. Esto implicó
identificar aquellos modelos de OpenAI que podŕıan ser reproducidos utilizando modelos de
código abierto, lo cual fue un paso esencial para garantizar la viabilidad del proyecto sin de-
pender de soluciones propietarias. Además, se evaluaron diversos modelos de código abierto
para determinar cuál seŕıa el más adecuado para emular las capacidades de la API de Ope-
nAI. Esta evaluación permitió seleccionar los modelos que mejor se alineaban con nuestros
requerimientos técnicos y objetivos de desempeño.

En la segunda fase, centrada en el diseño, desarrollo e implementación, el objetivo princi-
pal fue diseñar la arquitectura de la API. Este objetivo incluyó la definición de la estructura
de la API y la identificación de los componentes clave necesarios para su funcionamiento. Este
diseño arquitectónico fue fundamental para asegurar una integración eficiente y efectiva de
los distintos elementos que componen la API. Otro objetivo crucial en esta fase fue preparar
los modelos para su integración con la API. Esto abarcó desde el ajuste fino de los modelos
hasta la incorporación de técnicas de embedding basadas en conocimiento. La integración de
estos modelos dentro de la API deb́ıa garantizar no solo su funcionalidad sino también su
rendimiento óptimo, lo cual se logró mediante un proceso riguroso de preparación y ajuste.

La fase final del proyecto se centró en la evaluación, validación y prueba de la API. Uno de
los objetivos más importantes en esta etapa fue realizar pruebas exhaustivas de funcionalidad
y rendimiento. Estas pruebas fueron diseñadas para asegurar que la API operara conforme
a las expectativas y cumpliera con todos los requisitos de rendimiento establecidos. Además
de las pruebas de funcionamiento, otro objetivo esencial fue la evaluación de la calidad de las
respuestas generadas por la API. Este objetivo implicó un análisis detallado de la precisión,
relevancia y coherencia de las respuestas proporcionadas, garantizando aśı que la API no solo
funcionara correctamente, sino que también ofreciera resultados de alta calidad y utilidad
para los usuarios.

En resumen, cada una de estas fases del proyecto estuvo guiada por objetivos claros y
espećıficos que fueron alcanzados con éxito. Estos objetivos no solo definieron el camino
a seguir durante el desarrollo de la API, sino que también aseguraron que el proyecto se
mantuviera alineado con nuestras metas estratégicas y operativas, logrando aśı un desarrollo
coherente y efectivo.
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Marco teórico

Este apartado del documento detalla los fundamentos teóricos que sustentan los modelos
de inteligencia artificial (IA) soportados por la API, junto con una revisión de las tecnoloǵıas
y frameworks empleados para su implementación.

3.1. Fundamentos teóricos de los modelos de IA

La API está diseñada para soportar una variedad de modelos de IA para tareas de gene-
ración de texto, generación de imágenes, procesamiento de audio y visión por computadora.
A continuación, se detallan los principios teóricos y técnicas clave:

• Procesamiento de texto: Los modelos de lenguaje natural (NLP, por sus siglas en
inglés) son redes neuronales profundas entrenadas para entender, generar y manipular
el lenguaje humano. Su arquitectura se basa en modelos transformadores como GPT,
que utilizan múltiples capas de atención para aprender representaciones complejas de
texto.

• Cuantización: Es una técnica que reduce la precisión numérica de los parámetros
del modelo como se ve en la ilustración 3.1, disminuyendo el tamaño de los pesos
y acelerando el proceso de inferencia [28]. En el contexto de la API, se utiliza
el formato ‘gguf‘ (GPT-Generated Unified Format) para almacenar modelos en
formato optimizado que permite cargar modelos cuantizados con rapidez.

14
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Ilustración 3.1: Cambio en los pesos en una red neuronal tras ser cuantizada[28]

• FlashAttention 2: Es un algoritmo que mejora la eficiencia de la inferencia en
modelos transformadores [18], especialmente en modelos de gran tamaño. Aprove-
cha técnicas como el almacenamiento en bloques para reducir la latencia y el uso
de memoria durante la computación de la capa de atención, mejorando significa-
tivamente la velocidad de procesamiento.

• Generación de imágenes: Los modelos de generación de imágenes son capaces de
producir representaciones visuales a partir de texto o datos latentes. Los modelos ba-
sados en redes generativas antagónicas (GAN) y modelos de difusión han demostrado
ser efectivos para estas tareas.

• Modelos GAN: Consisten en un par de redes neuronales, un generador y un
discriminador, que compiten entre śı para producir imágenes realistas [5], como
podemos ver en la ilustración 3.2

• Modelos de difusión: Simulan procesos estocásticos para generar imágenes paso
a paso a partir de ruido aleatorio, permitiendo la creación de imágenes con alta
coherencia visual [1].
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Ilustración 3.2: Arquitectura general de GAN [2]

• Procesamiento de audio: Los modelos de audio pueden transcribir y traducir voz,
o convertir texto en habla sintética. Se basan en arquitecturas neuronales como las
redes de codificador-decodificador, donde el audio se representa como secuencias de
caracteŕısticas de frecuencia.

• Modelos de transcripción: Como Whisper [23] de OpenAI, que utilizan trans-
formadores para realizar tareas de reconocimiento de voz y traducción.

• Modelos TTS (Text-to-Speech): Convierte texto en habla utilizando redes
neuronales recurrentes o convolucionales para generar voces naturales a partir de
texto.

• Visión por computadora: Los modelos de visión por computadora interpretan con-
tenido visual mediante modelos basados en atención.

• Transformadores visuales: Adaptan la arquitectura de los modelos transfor-
madores para la clasificación e interpretación de imágenes y videos.

3.2. Tecnoloǵıas y frameworks utilizados

La implementación de la API aprovecha varias tecnoloǵıas clave que facilitan el desarrollo,
despliegue y escalabilidad de aplicaciones de IA:

• Flask: Un microframework de Python que proporciona las herramientas necesarias
para construir aplicaciones web. Flask es elegido por su simplicidad y flexibilidad, lo
que permite una integración fácil y rápida de diversos modelos de IA [6].

• Docker: Tecnoloǵıa de contenedores que encapsula la API y sus dependencias en un
solo paquete. Docker es fundamental para garantizar que la API pueda ser desplegada
y ejecutada consistentemente en cualquier entorno[9]. la ilustración 3.3 muestra un
esquema básico de su estructura
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Ilustración 3.3: Esquema de funcionamiento básico de Docker

• Entornos de desarrollo de IA: Se utilizan frameworks y bibliotecas populares para
el desarrollo de modelos de IA. Aunque no se especifican aún, estos permiten la mani-
pulación y el entrenamiento eficiente de modelos complejos de aprendizaje automático.

• Herramientas de optimización y gestión de recursos: Tecnoloǵıas que aseguran
el uso eficiente de la memoria y la CPU/GPU, optimizando el rendimiento de la API
en diversas condiciones de operación.

3.3. Historia y evolución de los modelos de IA

La inteligencia artificial (IA) tiene una historia compleja que abarca conceptos filosófi-
cos [20], avances matemáticos y desarrollos tecnológicos. Aunque el término inteligencia ar-
tificial fue acuñado en la conferencia de Dartmouth de 1956, los oŕıgenes de la disciplina se
remontan a varios siglos atrás. A continuación, se describen algunos de los hitos históricos
clave:

Los conceptos fundamentales de la inteligencia artificial (IA) se pueden rastrear hasta la
antigüedad. Filósofos como Aristóteles propusieron ideas sobre la lógica y el razonamiento
deductivo, sentando las bases conceptuales para el pensamiento formal. Durante el Renaci-
miento, pensadores como René Descartes y Gottfried Wilhelm Leibniz exploraron la natu-
raleza de la mente humana y plantearon la posibilidad de replicar sus funciones mediante
máquinas, influyendo significativamente en la filosof́ıa que eventualmente inspiraŕıa el campo
de la inteligencia artificial.
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La era moderna de la IA comenzó con los trabajos de Alan Turing. En su influyente art́ıcu-
lo ’Computing Machinery and Intelligence’ (1950) [27], Turing planteó la pregunta: ’¿Pueden
las máquinas pensar?’. Este trabajo revolucionario propuso el Test de Turing como un criterio
para determinar si una máquina puede exhibir comportamiento inteligente indistinguible del
de un ser humano. Paralelamente, Norbert Wiener, a través de sus estudios en cibernética,
sentó las bases para la comprensión de los sistemas de comunicación y control, destacando
la importancia del feedback en sistemas automáticos y biológicos.

El nacimiento formal de la IA se dio en 1956, durante la conferencia de Dartmouth [10]
organizada por John McCarthy, Marvin Minsky, Claude Shannon y otros. Este evento se
considera el punto de partida oficial del campo de la inteligencia artificial. Durante las déca-
das siguientes, la investigación en IA se centró en resolver problemas espećıficos como la
comprensión del lenguaje natural, el reconocimiento de voz y la visión por computadora. En
este periodo surgieron lenguajes de programación especializados como LISP y Prolog, que
facilitaron la construcción de programas de IA y permitieron la manipulación de śımbolos y
el desarrollo de algoritmos capaces de aprender y tomar decisiones.

Durante las décadas de 1960 y 1970, hubo un gran optimismo sobre el potencial de la IA,
especialmente con la creación de sistemas expertos. Estos programas fueron diseñados para
imitar la toma de decisiones humana en campos espećıficos, como la medicina y la ingenieŕıa.
Sin embargo, las limitaciones técnicas y financieras, junto con expectativas demasiado altas,
llevaron a un peŕıodo conocido como el ”invierno de la IA”. Durante este tiempo, el progreso
en la disciplina se estancó y la financiación disminuyó significativamente. Los sistemas ex-
pertos demostraron ser costosos y dif́ıciles de mantener, y las limitaciones en la capacidad
de procesamiento de los ordenadores de la época hicieron que muchos proyectos de IA no
alcanzaran los resultados esperados.

La inteligencia artificial experimentó un renacimiento en la década de 1980 con el auge de
los sistemas expertos en la industria. Esta segunda ola de entusiasmo se basó en aplicaciones
prácticas que demostraron el valor de la IA en entornos empresariales. Posteriormente, en la
década de 2000, el campo se revitalizó nuevamente con el desarrollo de técnicas de aprendizaje
automático (machine learning). Algoritmos como las máquinas de soporte vectorial (SVM)
y el aprendizaje profundo (deep learning) permitieron la creación de modelos mucho más
precisos y eficientes para tareas como el procesamiento de texto, la visión por computadora y
el reconocimiento de voz. Estos avances fueron posibles gracias a la disponibilidad de grandes
volúmenes de datos y al incremento en la capacidad de procesamiento de los ordenadores.

El advenimiento de los modelos transformers marcó un hito significativo en el campo del
procesamiento del lenguaje natural. Modelos como BERT (Bidirectional Encoder Represen-
tations from Transformers) [3] y GPT (Generative Pre-trained Transformer), desarrollados
inicialmente por Google y OpenAI, lograron un rendimiento sin precedentes en tareas como
la traducción automática, la comprensión lectora y la generación de texto. Estos modelos uti-
lizan arquitecturas de atención que permiten a la IA comprender y generar texto de manera
mucho más eficiente y precisa que los métodos anteriores. La capacidad de estos modelos
para procesar grandes volúmenes de texto y aprender contextos complejos ha abierto nuevas
posibilidades en diversas aplicaciones de la IA, desde chatbots avanzados hasta herramientas
de análisis de sentimientos y generación de contenido.
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Hoy en d́ıa, la inteligencia artificial se encuentra en un punto crucial con aplicaciones que
abarcan casi todos los campos. En la investigación biomédica, los modelos de IA están siendo
utilizados para descubrir nuevos medicamentos, diagnosticar enfermedades y personalizar
tratamientos. En el ámbito del arte y el entretenimiento, la IA está transformando la manera
en que se crean y consumen contenidos, permitiendo la generación de música, arte visual y
experiencias interactivas. Sin embargo, este avance también trae consigo importantes desaf́ıos.
Las implicaciones éticas y los riesgos asociados con los modelos de caja negra (black box
models) son temas de creciente preocupación. Estos modelos, aunque poderosos, pueden ser
opacos y dif́ıciles de interpretar, lo que plantea problemas de transparencia y responsabilidad.
El informe de la Future of Life Institute [19] explora los beneficios y riesgos asociados con la
IA, destacando la necesidad de un desarrollo responsable y ético. La regulación y el diseño
de poĺıticas para mitigar los riesgos y maximizar los beneficios de la IA serán cruciales en los
próximos años para asegurar que estas tecnoloǵıas se utilicen de manera beneficiosa y segura
para la sociedad.

3.4. Modelos open source y su impacto en la investiga-
ción

Los modelos de inteligencia artificial (IA) de código abierto han revolucionado la forma
en que se desarrolla la investigación en IA, permitiendo la colaboración y la reutilización de
código de manera que la comunidad cient́ıfica pueda avanzar más rápido y de forma más
económica. A continuación, se describe cómo los modelos de código abierto han influido en
la investigación y algunos de los frameworks y bibliotecas más influyentes.

3.4.1. Importancia de los modelos open source

La disponibilidad abierta de modelos y frameworks de IA ha permitido a investigadores,
desarrolladores y empresas de todo el mundo trabajar juntos en proyectos que antes habŕıan
sido muy costosos o imposibles de implementar. Algunas ventajas clave son:

• Acceso universal: Cualquier persona con acceso a Internet puede descargar, probar
y modificar estos modelos para experimentar o integrarlos en sus propios proyectos.

• Colaboración global: La comunidad cient́ıfica puede colaborar globalmente para me-
jorar los modelos y compartir mejoras, reduciendo la duplicación de esfuerzos.

• Transparencia: Permite a la comunidad examinar la implementación y el funciona-
miento de los modelos, identificando sesgos, errores o limitaciones.

• Reducción de costos: Los modelos y frameworks están disponibles gratuitamente, lo
que disminuye los costos de investigación y desarrollo.
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3.4.2. Frameworks de código abierto

Los frameworks de código abierto más populares para desarrollar modelos de IA son
TensorFlow y PyTorch. Ambos ofrecen herramientas poderosas para la construcción de redes
neuronales y otros algoritmos de aprendizaje automático.

• TensorFlow: Desarrollado por Google Brain, TensorFlow es un framework ampliamen-
te utilizado tanto en la academia como en la industria. Es conocido por su flexibilidad
y capacidad para ejecutarse en múltiples plataformas, desde dispositivos móviles hasta
clústeres en la nube. Se puede acceder al repositorio de GitHub [7].

• PyTorch: Creado por el equipo de inteligencia artificial de Facebook, PyTorch se ha
convertido rápidamente en uno de los frameworks más populares, especialmente en la
academia, gracias a su diseño intuitivo y su facilidad para la depuración. Su repositorio
de GitHub [12] proporciona acceso a una comunidad activa y recursos valiosos.

3.4.3. Iniciativas abiertas destacadas

• OpenAI Research: OpenAI ha hecho que muchos de sus modelos avanzados estén dis-
ponibles públicamente, incluidos GPT-2, CLIP y DALL-E. Esta apertura ha facilitado a
investigadores y desarrolladores entender y construir sobre modelos de vanguardia [22].

• Hugging Face: La biblioteca Transformers de Hugging Face ha democratizado el acce-
so a los modelos transformadores. Incluye implementaciones pre-entrenadas de BERT,
GPT-2 y otros modelos, permitiendo a los desarrolladores aprovechar los modelos avan-
zados en sus propios proyectos sin requerir un gran poder computacional.

En resumen, la disponibilidad de modelos y frameworks de código abierto ha reducido
enormemente las barreras de entrada para la investigación en IA. Ha permitido la colabora-
ción entre individuos, empresas e instituciones académicas, creando un entorno en el que la
innovación puede florecer.
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Diseño de la API

La arquitectura de esta API está diseñada para satisfacer las necesidades de un amplio
rango de usuarios y aplicaciones que requieren servicios de inteligencia artificial. A continua-
ción se explicarán todos los elementos que conforman la API.

Para acceder a los repositorios de software de la API o de la libreŕıa ver:

• OpenMultAI

• MultAI

4.1. Endpoints

Cada endpoint cumple con una funcionalidad espećıfica y pasa por su respectiva valida-
ción:

• /chat/completions:

• Ofrece la capacidad de generar respuestas en modelos de chat, ya sea para con-
versación continua o generación de texto a partir de prompts.

• Ejemplos: Chatbots, generación de contenido, diálogos automatizados.

• /audio/transcriptions:

• Transcribe audio recibido en texto utilizando modelos avanzados.

• Ejemplos: Transcripción de reuniones, procesamiento de grabaciones de voz.

• /audio/translations:

• Traduce gran variedad de idioma a inglés, permitiendo un procesamiento multi-
lingüe de audios.

• Ejemplos: Entrevistas, notas de voz, conferencias en distintos idiomas.
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• /audio/speech:

• Genera un audio a partir de un prompt usando modelos de śıntesis de voz.

• Ejemplos: Narraciones automatizadas, respuesta de voz en servicios de atención
al cliente.

• /vision:

• Procesa texto e imágenes de forma simultánea para realizar inferencia en modelos
multimodales.

• Ejemplos: Análisis de imágenes con descripciones textuales, reconocimiento de
imágenes con comentarios.

• /images/generations:

• Genera imágenes a partir de texto usando modelos generativos.

• Ejemplos: Creación de ilustraciones, visualización creativa, creación de logos.

Cada endpoint utiliza un validador de solicitudes dedicado que revisa los parámetros
enviados para asegurar que se han enviado los campos obligatorios y asigna valores predeter-
minados a los parámetros opcionales.

4.2. Gestión de la cola de solicitudes

La gestión de la cola, realizada por el Queue Handler, organiza las solicitudes para
asegurar una ejecución eficiente:

• Asignación de prioridades: Se da prioridad según el nivel asignado:

• Nivel 0: Solicitudes urgentes que requieren ejecución inmediata tras la última
solicitud de nivel 0.

• Nivel 1: Solicitudes que se ejecutan tras los de nivel 0. Se priorizan las que usan
el modelo ya cargado en la GPU para reducir tiempos de carga y descarga de
modelos.

• Nivel 2: Solicitudes de menor prioridad que se ejecutan en orden de llegada
después de los niveles 0 y 1.

• Asignación de UUID: Cada solicitud recibe un UUID único para identificarla y
rastrear su progreso.

A medida que llegan solicitudes nuevas, y las que están en proceso se van terminando,
se reorganiza la cola para adaptarla a el modelo que esté actualmente cargado en gráfica
haciendo uso del algortimo [1], el cual tiene encuenta esto para hacer que resuelvan primero
las solicitudes a el modelo que ya esté cargado respetando los niveles de prioridad.
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Algorithm 1 Actualizador de cola
1: Input: self.queue, self.memory handler.current model name
2: reordered queue ← [ ]
3: priority 1 requests ← [[], []]
4: priority 2 requests ← [ ]
5: for e in self.queue do
6: if e[”priority”] == 0 then
7: reordered queue.append(e)
8: else if e[”priority”] == 1 then
9: if e[”model config”][”model name”] == self.memory handler.current model name

then
10: priority 1 requests[0].append(e)
11: else
12: priority 1 requests[1].append(e)
13: end if
14: else if e[”priority”] == 2 then
15: priority 2 requests.append(e)
16: end if
17: end for
18: reordered queue.extend(priority 1 requests[0])
19: reordered queue.extend(priority 1 requests[1])
20: reordered queue.extend(priority 2 requests)
21: self.queue ← reordered queue

4.3. Gestión de inferencia

El Inference Handler maneja la ejecución de la inferencia utilizando los modelos nece-
sarios, además es el encargado de cambiar el modelo en la GPU cuando se solicita un modelo
diferente al que ya está cargado:

• Control de memoria: Antes de la inferencia, el Memory Handler comprueba los
recursos disponibles:

• GPU (CUDA): Se usa si hay suficiente VRAM.

• CPU: Si no hay suficiente VRAM, se realiza la inferencia en la CPU siempre y
cuando haya suficiente RAM.

• Cambio de modelo: Si el modelo actualmente cargado no es el requerido, se descarga
el modelo anterior y se carga el nuevo. Si es el mismo modelo, la inferencia se realiza
directamente ahorrandonos el tiempo de carga y descarga.

• Gestión de resultados: Tras la inferencia, el resultado se devuelve al cliente, y la
solicitud se elimina de la cola.
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Como veremos en el siguiente apartado, las clases de los modelos se han normalizado, de
forma que permite la modularidad, y permite el codigo limpio.

4.4. Modelos

Cada endpoint, tiene un tipo de modelo responsable de generar una respuesta a través de
inferencia, para que esto sea posible se han normalizado todas las clases de modelos haciendo
que tengan los siguientes métodos:

• load model: Encargado de cargar el modelo en GPU o RAM en función de lo que haya
decidido el Memory Handler. La variable que carga el modelo se almacena en una
variable interna de la clase del modelo, haciendo que este sea accecible por el Inference
Handler.

• inference: Este método recibe lo necesario para generar el resultado a partir de inferen-
cia al modelo seleccionado. Cada tipo de modelo sigue diferentes pasos para completar
esta operación.

4.5. Flujo de proceso

Como podemos ver en la ilustración 4.1 el flujo de proceso comienza cuando un usuario
env́ıa una solicitud a uno de los endpoints de la API. La solicitud primero pasa por el Request
Validator, que verifica y valida la entrada. Una vez validada, la solicitud se pasa al Queue
Handler, que la coloca en la cola según su prioridad.

Cuando llega el turno de la solicitud, el Inference Handler toma el control, consultando
primero al Memory Handler para asegurarse de que los recursos necesarios están disponibles
y configurados adecuadamente. Después de la inferencia, los resultados se env́ıan de vuelta
al usuario, completando el ciclo de solicitud-respuesta.

Este diseño no solo maximiza la eficiencia y velocidad de la API, sino que también asegura
la estabilidad y escalabilidad del sistema, permitiendo manejar un volumen alto de solicitudes
de manera simultánea.
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Ilustración 4.1: Diagrama de flujo de resolución de request por MultAI API
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4.6. Consideraciones adicionales

Aunque la API no proporciona seguridad intŕınseca de manera predeterminada, su di-
seño flexible permite la fácil implementación de controles de acceso y autenticación. Esto
es esencial para empresas que manejan datos confidenciales y requieren garantizar que so-
lo usuarios autorizados puedan acceder a la API y sus funcionalidades. Las organizaciones
pueden integrar sistemas de autenticación como OAuth, JWT (JSON Web Tokens) o sis-
temas personalizados de control de acceso para proteger las comunicaciones y asegurar que
las solicitudes a la API provengan de fuentes confiables. Adicionalmente, la API puede ser
configurada para operar dentro de redes seguras y utilizar HTTPS para encriptar los datos
en tránsito, protegiendo aśı la integridad y confidencialidad de la información.

La API está diseñada para ser fácilmente integrable y desplegable, gracias a su implemen-
tación modular y su compatibilidad con contenedores Docker. Esta arquitectura permite que
la API sea desplegada en cualquier sistema que soporte contenedores, ya sea en servidores
locales, en la nube o en entornos h́ıbridos. El uso de Docker no solo facilita la portabilidad y
consistencia del entorno de ejecución, sino que también simplifica el proceso de actualización
y mantenimiento de la API.

La API utiliza tecnoloǵıas estándar como Flask, un microframework de Python conocido
por su simplicidad y flexibilidad, lo que facilita su integración con otros servicios y aplicacio-
nes. Esta compatibilidad con Flask permite a los desarrolladores extender la funcionalidad
de la API con facilidad, añadiendo nuevos endpoints o integrando la API con bases de datos
y otros servicios web.

Debido a su diseño modular, es muy sencillo implementar un balanceador de carga que
distribuya las solicitudes entre varias instancias de la API. Esto puede hacerse tanto en un
solo dispositivo con múltiples GPUs, optimizando aśı el uso de recursos disponibles, como
en varios dispositivos diferentes, lo que proporciona una mayor resiliencia y escalabilidad
al sistema. La capacidad de balanceo de carga asegura que la API pueda manejar grandes
volúmenes de tráfico sin degradar el rendimiento.

a estructura modular de la API permite añadir y eliminar modelos según sea necesario,
haciendo que el sistema sea altamente escalable para soportar nuevos desarrollos en el campo
de la inteligencia artificial. Esta modularidad facilita la actualización y expansión del sistema
sin necesidad de realizar cambios significativos en la arquitectura existente. Por ejemplo, si
surge un nuevo modelo de IA que proporciona mejores resultados para una tarea espećıfica,
este puede ser integrado en la API con mı́nimas modificaciones.

El sistema de prioridades incorporado en la API asegura que las solicitudes urgentes se
ejecuten rápidamente, optimizando el tiempo de respuesta y mejorando la eficiencia en el
manejo de tareas cŕıticas. Este sistema de prioridades puede ser configurado para adaptar el
comportamiento de la API a diferentes escenarios de uso, priorizando ciertas solicitudes en
función de criterios como el tipo de usuario, la naturaleza de la solicitud o la carga actual
del sistema.

Además, la API está diseñada para funcionar de manera eficiente en entornos distribuidos,
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permitiendo su despliegue en clusters de servidores o infraestructuras de nube escalables.
Esta capacidad de escalabilidad horizontal asegura que la API pueda crecer y adaptarse a las
necesidades crecientes de procesamiento de datos y volumen de solicitudes, proporcionando
una solución robusta y flexible para el desarrollo de aplicaciones de inteligencia artificial.

4.7. Campos necesarios y opcionales para cada end-
point

A continuación, se detallan los campos necesarios y opcionales para cada endpoint, con
descripciones simples que explican su uso en el contexto de los modelos de inteligencia arti-
ficial correspondientes:

4.7.1. Campos necesarios

• /chat/completions:

• model: El nombre del modelo de procesamiento de texto utilizado para generar
respuestas.

• messages: El texto inicial o conversación que el modelo usa para generar la res-
puesta.

• /audio/transcriptions:

• model: El nombre del modelo de reconocimiento de voz utilizado para transcribir
el audio.

• file: El archivo de audio que será transcrito a texto.

• /audio/translations:

• model: El nombre del modelo que realiza traducciones de audio a texto.

• file: El archivo de audio que será traducido del idioma original al inglés.

• /audio/speech:

• model: El nombre del modelo de śıntesis de voz utilizado para generar audio a
partir de texto.

• prompt: El texto que se convertirá en un discurso sintético.

• /vision:

• model: El nombre del modelo que procesa tanto imágenes como texto.

• prompt: Texto que acompaña a la imagen para análisis conjunto.

• /images/generations:
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• model: El nombre del modelo generativo utilizado para crear imágenes a partir de
descripciones de texto.

• prompt: Descripción textual que el modelo usa para generar la imagen.

4.7.2. Campos opcionales

• /chat/completions:

• n threads: Número de hilos de procesamiento para manejar la solicitud.

• n gpu layers: Número de capas del modelo que se ejecutan en la GPU.

• temperature: Controla la aleatoriedad de la respuesta generada.

• max tokens: El número máximo de tokens en la respuesta generada.

• top p: Probabilidad acumulativa para la selección de tokens.

• top k: Número de posibles tokens considerados en cada paso.

• stream: Si se activa, la salida se genera en tiempo real.

• presence penalty: Penalización por repetición de contexto.

• frequency penalty: Penalización por repetición de token.

• repeat penalty: Penalización por uso repetido de información.

• stop: Caracteres o frases que detienen la generación de texto.

• /audio/transcriptions:

• language: Idioma del audio, si se conoce.

• initial prompt: Texto inicial que puede influir en la transcripción, y dar infor-
mación adicional como la forma de escribir nombres propios o palabras ficticias
que se digan en el audio.

• /audio/translations:

• initial prompt: Texto inicial que puede influir en la transcripción, y dar infor-
mación adicional como la forma de escribir nombres propios o palabras ficticias
que se digan en el audio.

• /audio/speech:

• voice preset: Selección del estilo de voz o acento para el audio generado. En el
caso del modelo por defecto podemos ver las voces disponibles en [25].

• /vision:

• image: Imagen que se procesará junto al texto para la inferencia.

• max tokens: Número máximo de tokens de texto procesados en la respuesta.
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• /images/generations:

• number of images: Cantidad de imágenes que se generarán en respuesta a la so-
licitud.

• number of steps: Cantidad de pasos de refinamiento en la generación de cada
imagen.

En resumen, este diseño modular y cuidadosamente planeado proporciona una base sólida
para ejecutar múltiples servicios de IA de forma eficiente, segura y escalable.



Caṕıtulo 5

Libreŕıa

El uso de la API puede realizarse mediante llamadas v́ıa ĺınea de comandos (curl), re-
quests en cualquier lenguaje de programación, la libreŕıa de OpenAI para el endpoint de
chat y mediante la libreŕıa creada espećıficamente para su uso. Esta flexibilidad permite a
los desarrolladores integrar la API en sus aplicaciones existentes utilizando la herramienta o
el lenguaje de programación con el que se sientan más cómodos.

Este caṕıtulo detalla el desarrollo de una libreŕıa diseñada espećıficamente para interac-
tuar con la API desarrollada [17]. La finalidad de esta libreŕıa es facilitar el uso de la API y
hacer más amena la migración de sistemas que utilizan la API de OpenAI. Al proporcionar
una capa de abstracción, la libreŕıa simplifica las llamadas a la API, manejando internamente
los detalles de la comunicación y permitiendo a los desarrolladores centrarse en la lógica de
sus aplicaciones.

El endpoint de chat se puede usar mediante la libreŕıa de OpenAI; sin embargo, usar
nuestra libreŕıa permite una mayor personalización sobre las solicitudes, con variables como
la prioridad de la solicitud o múltiples personalizaciones en la forma de inferencia hecha por
el modelo. Esta capacidad de personalización es crucial para aplicaciones que requieren un
control fino sobre el comportamiento de los modelos de IA, asegurando que las respuestas
generadas sean óptimas para el contexto espećıfico de uso.

5.1. Objetivos de la libreŕıa

La biblioteca tiene como objetivo principal simplificar la integración de la API en apli-
caciones existentes y nuevas. Se busca proporcionar una interfaz amigable y familiar para
los desarrolladores que están acostumbrados a trabajar con la API de OpenAI, replicando
la estructura de comandos y la forma de obtener los resultados para minimizar la curva de
aprendizaje y los cambios en el código base. Este enfoque garantiza que los desarrolladores
puedan migrar fácilmente sus aplicaciones actuales a la nueva API sin tener que realizar
modificaciones significativas en su código.
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La implementación se realizó sobre Python, dado que es el lenguaje más utilizado para
trabajar con inteligencia artificial. Python ofrece una amplia gama de bibliotecas y herra-
mientas que facilitan el desarrollo y la implementación de modelos de IA, lo que hace que
sea una elección natural para esta libreŕıa.

La arquitectura de la biblioteca se ha diseñado con un enfoque en la simplicidad y la
eficiencia. Se ha optimizado para manejar grandes volúmenes de solicitudes y proporcionar
respuestas rápidas, lo cual es esencial para aplicaciones en tiempo real. Además, se ha puesto
especial atención en hacer la libreŕıa extensible, permitiendo que los desarrolladores puedan
añadir nuevas funcionalidades según sus necesidades.

5.2. Manejo de solicitudes y respuestas

Internamente, la libreŕıa utiliza la biblioteca requests de Python para realizar las lla-
madas a la API. Esto implica que es necesario definir la URL y el puerto del dispositivo
en el que se está ejecutando la API y proporcionar esta información al cliente de la libreŕıa
antes de comenzar a programar. Este enfoque garantiza que las solicitudes se manejen de
manera eficiente y que las respuestas de la API se procesen de forma rápida y precisa. La
libreŕıa también incluye mecanismos para manejar errores y excepciones, proporcionando
retroalimentación útil a los desarrolladores en caso de problemas con las solicitudes.

5.3. Ejemplos de uso

A continuación, se presentan ejemplos que comparan el uso de la libreŕıa de OpenAI con
el uso de nuestra libreŕıa, mostrando lo fácil que es la migración:

Ilustración 5.1: Uso de MultAI con openMultAI
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Ilustración 5.2: Uso de ChatGPT con openAI

Ilustración 5.3: Uso de MultAI con OpenAI

En las ilustraciones 5.1 y 5.2 podemos ver como la migración de openAI a nuestra libreŕıa
es tan simple cambiar el cliente y definir la IP y puerto del sistema en el que está funcionando
la API.

Además en la ilustración 5.3 se aprecia la capacidad de utilizar el endpoint de chat de
MultAI mediante la propia libreŕıa de openAI.

Estos ejemplos demuestran cómo nuestra libreŕıa no solo facilita la migración desde la
API de OpenAI, sino que también ofrece beneficios adicionales en términos de personaliza-
ción y control sobre las solicitudes. La similitud en la estructura de los comandos asegura
una transición suave para los desarrolladores, mientras que las mejoras en funcionalidad
proporcionan un valor añadido significativo.



Caṕıtulo 6

Modelos seleccionados

En este caṕıtulo, se describe la selección de los modelos de IA para cada uno de los end-
points de la API, organizados según las categoŕıas de uso. Los modelos fueron seleccionados
cuidadosamente para asegurar su eficiencia, compatibilidad y su alineación con los objetivos
de la API en cuanto a privacidad, seguridad y control.

6.1. Audio

Para el procesamiento de audio, la selección de modelos se hizo con el objetivo de abordar
un espectro amplio de funcionalidades requeridas en aplicaciones modernas de inteligencia
artificial. El procesamiento de audio es una componente cŕıtica que abarca desde la trans-
cripción de voz hasta la śıntesis de habla y la traducción de audio, cada una con sus propios
desaf́ıos técnicos y requisitos de precisión. Por ello, fue esencial elegir modelos que no solo
fueran capaces de realizar estas tareas con alta eficacia, sino que también se integraran sin
problemas en nuestra arquitectura general y cumplieran con los criterios de rendimiento,
escalabilidad y facilidad de uso.

En el marco de este proyecto, se seleccionaron modelos que están a la vanguardia de la
tecnoloǵıa de procesamiento de audio, conocidos por su robustez y precisión en múltiples
entornos y configuraciones. Estos modelos han sido probados extensamente en la industria
y han demostrado ser efectivos en una variedad de aplicaciones de audio, desde sistemas de
respuesta interactiva hasta asistentes personales inteligentes y aplicaciones de accesibilidad.

6.1.1. Bark

Bark es un modelo avanzado de śıntesis de voz que proporciona generación de audio
de alta calidad. Permite generar discursos con entonaciones realistas en múltiples idiomas,
lo que lo hace ideal para aplicaciones como asistentes virtuales, narraciones y doblaje de
contenido audiovisual. En la tabla 6.1 se muestra una voz por idioma capaz de generar Bark,
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sin embargo el modelo es capaz de generar hasta 8 voces diferentes por cada idioma como
podemos ver en la tabla 6.2. Nuestrá API permite seleccionar cualquiera de los presets de
voces a la hora de hacer uso del model, siendo la API la que automatiza la descarga del
preset y hace uso de el para generar y devolver el audio al cliente.

Ilustración 6.1: Idiomas soportados por Bark [25]
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Ilustración 6.2: Voces para inglés y español de Bark [25]
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6.1.2. Bark Small

Bark Small [26] es una versión reducida del modelo Bark, diseñada para ofrecer gene-
ración de audio más ligera, adecuada para sistemas con recursos limitados. A pesar de su
tamaño reducido, mantiene un nivel de calidad considerable en comparación con modelos más
pesados. Esto lo hace más accesible para aplicaciones que necesitan una respuesta rápida sin
comprometer mucho la calidad. Esto permite a usuarios poder realizar pruebas de conversión
de texto a audio con nuestra API sin la necesidad de altas capacidades computacionales.

6.1.3. Whisper

Whisper, desarrollado por OpenAI, es una familia de modelos para transcripción y traduc-
ción de audio. Los submodelos incluyen versiones con diferentes tamaños: tiny, base, medium,
large, large-v2 y large-v3. Esto permite una selección versátil basada en las necesidades es-
pećıficas del sistema, equilibrando precisión y recursos computacionales. Los modelos más
pequeños, como tiny, son útiles para la transcripción en sistemas con menos memoria pero
aumentando la velocidad, puediendo ser util para software en el que se necesite una trans-
cripción o traducción a tiempo real, mientras que el modelo large es el más preciso y efectivo,
a costa de una mayor carga computacional y mayor tiempo de inferencia, siendo útil si lo
que necesitamos es asegurarnos de que la transcripción o traducción va a ser lo suficiente-
mente correcta. Whisper se destaca por su capacidad de transcribir múltiples idiomas con
una precisión alta, siendo una herramienta valiosa para transcripción y traducción. Es capáz
de detectar el idioma del audio a transcribir automáticamente, sin embargo, tras muchas
pruebas exhaustivas, hemos comprobado que genera mejores resultados a recibir el idioma al
que se quiere transribir o traducir como input. Este input es uno de los campos opcionales
del endpoint de transcripción y traducción.

6.2. Chat

La API usa modelos de chat en formato GGUF para permitir la cuantización. Este formato
reduce el tamaño de los modelos sin sacrificar demasiada precisión. Para añadir o cambiar
modelos de chat, se requiere que sean compatibles con GGUF. La cuantización mejora la
eficiencia computacional, permitiendo que los modelos funcionen en una variedad más amplia
de sistemas.

Para el procesamiento de texto en aplicaciones de chat, se seleccionaron los siguientes
modelos:

6.2.1. Mistral 7b

Mistral 7b es un modelo avanzado de generación de texto con un tamaño moderado de 7
mil millones de parámetros. Está optimizado para proporcionar respuestas rápidas y precisas,
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siendo una opción sólida para aplicaciones de chat. Su arquitectura equilibra precisión y
eficiencia, permitiendo que funcione en sistemas de gama media. Hace uso de una Atención
de ventana deslizante (SWA) [ANEXO-1 MISTRAL PAGE] lo que duplica la velocidad de
inferencia del modelo. Comparado con otros modelos de tamaño similar, Mistral 7b es notable
por su agilidad en la generación de texto coherente, lo que lo hace útil para conversaciones
más largas y detalladas. Como podemos ver en las tablas 6.4 y 6.3 no solo supera a modelos
con su mismo tamaño con creces, sino que además llega a superar en algunos ambitos a
modelos con 13 mil millones de parametros, que son casi el doble de grandes.

Ilustración 6.3: Comparativa de múltiples benchmarks entre diversos modelos [16]

Ilustración 6.4: Comparativa en múltiples benchmarks entre diversos modelo [16]
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6.2.2. Llama3 8b

Inicialmente, se hab́ıa elegido Llama 2 7b para el procesamiento de texto, pero Meta
presentó Llama 3, una versión más prometedora de 8 mil millones de parámetros. Su mayor
tamaño y mejoras en el entrenamiento hacen que sea un modelo más potente para responder
preguntas y mantener conversaciones complejas. Su arquitectura es eficiente y proporciona
una buena relación entre la cantidad de parámetros y la calidad del texto generado. Llama
3 8b es particularmente adecuado para aplicaciones que requieren una comprensión más
profunda del contexto de las conversaciones. En las tablas [6.1, 6.2] podemos ver como supera
con creces a su predecesor de 7 mil millones de parámetros, y superando también en la mayoŕıa
de los benchmarks a Llama2-13b

Categoŕıa Benchmark Llama 3 8B Llama2 7B

General

MMLU (5-shot) 66.6 45.7
AGIEval English (3-5 shot) 45.9 28.8
CommonSenseQA (7-shot) 72.6 57.6

Winogrande (5-shot) 76.1 73.3
BIG-Bench Hard (3-shot, CoT) 61.1 38.1

ARC-Challenge (25-shot) 78.6 53.7

Razonamiento TriviaQA-Wiki (5-shot) 78.5 72.1
SQuAD (1-shot) 76.4 72.2

Comprensión lectora
QuAC (1-shot, F1) 44.4 39.6

BoolQ (0-shot) 75.7 65.5
DROP (3-shot, F1) 58.4 37.9

Cuadro 6.1: Comparación de rendimiento entre Llama3 8B y Llama2 7B [15]

Categoŕıa Benchmark Llama 3 70B Llama2 70B

General

MMLU (5-shot) 79.5 69.7
AGIEval English (3-5 shot) 63.0 54.8
CommonSenseQA (7-shot) 83.8 78.7

Winogrande (5-shot) 83.1 81.8
BIG-Bench Hard (3-shot, CoT) 81.3 65.7

ARC-Challenge (25-shot) 93.0 85.3

Razonamiento TriviaQA-Wiki (5-shot) 89.7 87.5
SQuAD (1-shot) 85.6 82.6

Comprensión lectora
QuAC (1-shot, F1) 51.1 49.4

BoolQ (0-shot) 79.0 73.1
DROP (3-shot, F1) 79.7 70.2

Cuadro 6.2: Comparación de rendimiento entre Llama3 70B y Llama2 70B [15]
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6.3. Imágenes

Para la generación de imágenes, se seleccionó un modelo espećıfico que destaca por su
capacidad para crear visualizaciones detalladas y realistas a partir de descripciones textuales.
El modelo elegido incorpora los avances más recientes en aprendizaje profundo y redes gene-
rativas adversarias (GANs), ofreciendo un rendimiento excepcional que eleva los estándares
de lo que las aplicaciones de IA pueden lograr en la generación de contenido visual.

Para la generación de imágenes se utilizó sdxl-turbo, el cual es un modelo optimizado para
la generación de imágenes que ofrece resultados realistas y detallados, ideal para una amplia
variedad de aplicaciones creativas. Su arquitectura permite una generación más rápida sin
sacrificar calidad, proporcionando un buen equilibrio entre detalle y eficiencia. Comparado
con otros modelos de generación de imágenes, sdxl-turbo se destaca por su capacidad de
generar imágenes de alta resolución y mantener consistencia en estilos art́ısticos variados.

En pruebas a ciegas donde evaluadores humanos comparan las imágenes generadas por
diferentes configuraciones y modelos, SDXL Turbo ha demostrado ser superior, siguiendo más
de cerca las instrucciones del prompt y produciendo resultados visualmente más atractivos.

Debido a su rapidez y eficiencia, SDXL Turbo es ideal para entornos donde se necesitan
rápidas iteraciones de diseño o donde los recursos computacionales son limitados.

Como podemos ver en la imagen 6.5 con 4 pasos es capáz de superar en calidad a otros
modelos que hacen uso de más de 10 pasos. Además de superar en calidad, genera imágenes
más ajustadas a la descripción dada, como podemos ver en la imagen 6.6

Ilustración 6.5: Evaluación a ciegas de la calidad de las imágenes dadas por varios modelos [24]
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Ilustración 6.6: Evaluación a ciegas del ajuste a la descripción de las imágenes dadas por
diferentes modelos [24]
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6.4. Visión

Para el procesamiento combinado de imágenes y texto, se ha seleccionado:

6.4.1. LLaVa-1.5-7b

LLaVa-1.5-7b [13] es un modelo robusto que integra capacidades de procesamiento tanto
de texto como de imágenes, permitiendo una comprensión más profunda de entradas multi-
modales. Con su arquitectura de 7 mil millones de parámetros, es capaz de realizar tareas
complejas de interpretación visual y textual. Este modelo destaca por su excelente precisión
en la generación de descripciones de imágenes y la respuesta a preguntas sobre contenido
visual, proporcionando respuestas que tienen en cuenta tanto el contexto visual como el
textual.

Este modelo ha sido seleccionado por su rendimiento excepcional en tareas de comprensión
visual y generación de texto, superando a otros modelos competidores en pruebas estandariza-
das como VQAv2 y TextVQA. Su capacidad para integrar y analizar eficientemente datos de
naturaleza diversa lo hace ideal para entornos donde la precisión y la capacidad de respuesta
son cŕıticas.

6.4.2. Llava-1.5-7b 4 bit

Adicionalmente, se ha implementado la versión de 4 bits del modelo LLaVA-1.5-7b. Esta
versión reduce el tamaño del modelo y el consumo de recursos computacionales, manteniendo
una eficacia comparativa en términos de precisión y velocidad de procesamiento. La imple-
mentación de esta versión permite una mayor escalabilidad y accesibilidad del modelo en
dispositivos con limitaciones de hardware, abriendo la puerta a una gama más amplia de
aplicaciones prácticas, incluyendo dispositivos móviles y sistemas embebidos.

Estas caracteŕısticas hacen del modelo LLaVA-1.5-7b una herramienta fundamental para
cualquier organización que busque optimizar sus procesos de análisis de datos visuales y
textuales, mejorando aśı la toma de decisiones y la capacidad de respuesta operativa en
tiempo real.

Como vemos en la imagen 6.7 LLaVa supera con creces a sus competidores de codigo
abierto, usando GPT-4 como objetivo en sus benchmarks se acerca cada vez más a el.
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Ilustración 6.7: Comparativa de benchmarks entre LLaVa-1.5 frente a otros modelos [14]



Caṕıtulo 7

Desarrollo

Este caṕıtulo describe la metodoloǵıa aplicada y el desarrollo del trabajo en sus distintas
fases, siguiendo una estructura que abarca análisis, diseño, implementación y validación de
cada componente de la API. Se discutirán las decisiones de diseño y la selección de herra-
mientas utilizadas en el desarrollo de la API.

7.1. Metodoloǵıa aplicada

La metodoloǵıa de desarrollo adoptada fue secuencial para cada endpoint, donde cada uno
se desarrolló completamente antes de pasar al siguiente. Este enfoque permitió concentrarse
en asegurar la funcionalidad completa y optimizada de un servicio antes de proceder con el
siguiente.

Sin embargo, tras construir el primer endpoint, usé esté como base para crear el resto de
componentes que usan el resto de endpoints como la cola, o el controlador de memoria.

7.2. Estudio previo y análisis

Durante el primer mes se llevó a cabo un estudio detallado de la API de OpenAI, con
un enfoque espećıfico en comprender a fondo sus capacidades funcionales y técnicas. Este
análisis incluyó la evaluación de cómo OpenAI gestiona la generación de texto, procesamiento
de audio, visión computacional y generación de imagenes, además de estudiar el código que
compone su libreŕıa para comprender de que forma funcionaba internamente. Se investigaron
los modelos de machine learning y deep learning empleados, sus arquitecturas, y los algoritmos
subyacentes.

Además, se examinaron las interfaces de programación de aplicaciones (APIs) públicas y
la documentación para entender las expectativas de los desarrolladores y los usuarios finales.
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El objetivo era identificar caracteŕısticas clave que podŕıan ser emuladas o mejoradas en
nuestra API utilizando modelos de código abierto.

La selección de los modelos emulables se basó en varios criterios:
- Compatibilidad: Capacidad de los modelos de integrarse con las tecnoloǵıas existentes y
la nueva API.
- Capacidad de emulación: Habilidad para replicar con precisión las caracteŕısticas y
funcionalidades de los modelos de OpenAI.
- Rendimiento: Eficiencia en términos de velocidad y uso de recursos.
- Soporte comunitario: Disponibilidad de actualizaciones y soporte de la comunidad de
código abierto.

Este estudio previo ayudó a definir claramente las especificaciones técnicas y los requisitos
para el desarrollo de la API, asegurando que las soluciones seleccionadas alinearan con los
estándares de la industria y las expectativas del mercado.

7.3. Diseño, desarrollo e implementación

La arquitectura de la API se diseñó los siguientes 2 meses pensando en la modularidad
y escalabilidad para facilitar la integración y manejo de distintos modelos de inteligencia
artificial. Se adoptó una arquitectura basada en microservicios, donde cada servicio se puede
desarrollar, desplegar, operar y escalar de manera independiente. Esto permite una mayor
flexibilidad y agilidad en el mantenimiento y actualización de la API.

Diseño modular:
- Componentes desacoplados: Cada componente de la API, como la gestión de solicitudes,
el procesamiento de datos, y la inferencia de modelos, fue diseñado para operar de manera
independiente.
- API gateway: Se implementó un gateway de API para manejar todas las solicitudes
entrantes y dirigirlas a los servicios apropiados, mejorando aśı la seguridad y la gestión del
tráfico.

Desarrollo e implementación:
- Contenedores Docker: Se utilizó Docker para contenerizar los servicios, lo cual simplifica
las dependencias y asegura la consistencia en todos los entornos de desarrollo, pruebas y
producción.

Los elementos que se crearón para construir la API son los siguientes en su respectivo
orden:

7.3.1. Endpoint de chat

El endpoint de chat fue el primero en desarrollarse, estableciendo la base para los siguien-
tes endpoints y siendo útil para poder probar los siguientes puntos correctamente.
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La complejidad encontrada a la hora de contruirlo fue la compatibilidad de las libreŕıa
que queŕıa utilizar con Windows, pues llama cpp python, la libreŕıa con la que hacemos
la inferencia a los modelos .gguf, necesita de la libreŕıa ”bitsandbytes-[8] la cual no fue
creada para windows, sin embargo tras buscar durante mucho tiempo se encontró una wheel
pre-compilada para windows que resolvió el problema. Esto no fue problema a la hora de
implementar el Docker, ya que este estña basado en el sistema operativo ubuntu.

Se consiguió implementar de forma que es posible utilizar este endpoint mediante la propia
libreŕıa de OpenAI, usando una API KEY cualquiera y pasandole al cliente la ip del sistema
que tiene la API de MultAI funcionando como base url

7.3.2. Endpoint de audio

Los sub-endpoints para audio incluyen transcripciones, traducciones y generación de voz.
Cada uno requirió:

• Integración de modelos espećıficos como Bark para generación de voz y Whisper para
transcripción y traducción.

• Configuración de un sistema de manejo de archivos de audio para procesamiento en
tiempo real.

Este endpoint no se puede usar mediante la libreŕıa de OpenAI, debido a que son bastante
restrictivos a la hora de seleccionar ciertos parametros, lo que haria necesario editar la propia
libreŕıa de OpenAI

7.3.3. Endpoint de generación de imágenes

El endpoint de generación de imágenes se desarrolló para manejar tareas complejas de
procesamiento visual. Este endpoint puede ser configurado para usar la libreŕıa de OpenAI
a futuro, pero seŕıa necesario ofrecer las imagenes via enlace web como hace OpenAI, pues
actualmente env́ıa las imagenes de vuelta en base64.

7.3.4. Endpoint de visión

El endpoints de visión se desarrolló para manejar tanto imagenes como texto de forma co-
rrecta. Se tomó la desición de, al contrario de OpenAI, separar visión de chat, pues pese a que
los modelos se parezcan son intŕınsicamente diferentes, y se queŕıa mantener la modularidad
de los modelos de chat via formato gguf.
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7.3.5. Memory handler

El memory handler es responsable de gestionar la asignación de memoria para los modelos
en ejecución. Verifica la disponibilidad de VRAM y RAM, asegurando que cada modelo
se ejecute en el entorno más adecuado. En caso de insuficiencia de VRAM, se recurre a
la ejecución en CPU, mientras que si es suficiente, se aprovecha la aceleración por GPU
utilizando CUDA.

Para normalizar esta comprobación entre todos los modelos, se utiliza un simple archivo
.ini personalizado que debe de estar dentreo de la carpeta del modelo con el propio nombre
del modelo. Este fichero contiene información que permite una mejor gestión de la memoria
como el tamaño del modelo o el número de capas que el modelo tiene en caso de los de chat.

El desarrollo de este elemento fue el más tedioso y duradero, pues hab́ıa que tener en
cuenta el tipo de modelo utilizado, el número de capas que usaba en caso de que tuviera la
posibilidad de hacer offload a la GPU y el espacio disponible en RAM y VRAM para tomar
la desición de si el modelo es utilizable, y de si se debe usar en GPU o CPU

7.3.6. Inference handler

El inference handler procesa las solicitudes de inferencia enviadas a la API. Este compo-
nente interactúa directamente con los modelos cargados y realiza las inferencias requeridas.
También coordina con el memory handler para optimizar la utilización de recursos según las
necesidades computacionales de cada modelo.

Además, es el encargado de comprobar si el modelo a usar está o no en la GPU, para no
realizar cargas y descargas adicionales, perdiendo el tiempo en estas tareas.

7.3.7. Queue handler

El diseño de la cola tomó una semana debido a que se queŕıa obtener la máxima eficacia
a la hora de resolver las peticiones, lo que nos hizo hacer varias pruebas con diferentes tipos
de cola.

El queue handler administra la cola de solicitudes entrantes, implementando un sistema
de prioridades para optimizar los tiempos de respuesta. Organiza las solicitudes en diferentes
niveles de prioridad y asegura que se procesen de manera eficiente y ordenada, priorizando
aquellas que puedan reutilizar modelos ya cargados en la memoria.

7.3.8. Request validator

Antes de que las solicitudes sean procesadas por el inference handler, pasan por el request
validator, que verifica la validez y completitud de los datos de entrada. Este componente
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asegura que todos los campos necesarios estén presentes y sean correctos, y asigna valores
predeterminados a los campos opcionales si es necesario.

7.4. Evaluación, validación y pruebas

Cada endpoint de la API fue sometido a un conjunto riguroso de pruebas para validar su
funcionalidad y rendimiento. Se implementó un marco de pruebas que incluyó:

- Pruebas unitarias: Verificar individualmente cada módulo para detectar errores en las
fases tempranas.
- Pruebas de integración: Asegurar que los módulos interactúen correctamente entre śı
bajo condiciones simuladas.
- Pruebas de carga: Evaluar el comportamiento de la API bajo cargas extremas para
determinar su escalabilidad y capacidad de manejo de memoria.
- Pruebas de aceptación: Confirmar que la API cumple con los requisitos funcionales y
de negocio establecidos.

Estas pruebas ayudaron a identificar y corregir problemas antes del lanzamiento oficial,
garantizando que la API ofreciera una experiencia robusta y confiable a los usuarios.



Caṕıtulo 8

Conclusiones y trabajo futuro

8.1. Resultados

Este proyecto ha culminado en el desarrollo exitoso de una API que no solo emula la
funcionalidad de OpenAI, sino que también permite su instalación y operación dentro de
entornos locales y redes privadas. Esta capacidad proporciona un control total sobre los
datos, abordando preocupaciones cŕıticas de privacidad y seguridad que son esenciales en
muchas aplicaciones comerciales y de investigación.

Se logró una alta compatibilidad con la API de OpenAI, permitiendo que los usuarios
utilicen nuestra API mediante la misma libreŕıa destinada para OpenAI. Este enfoque reduce
significativamente la barrera de entrada para los usuarios existentes de OpenAI, proporcio-
nando una curva de aprendizaje casi nula para la migración y adopción de nuestra solución.
La capacidad de intercambiar servicios de backend sin alterar el código del cliente es un
testimonio de la flexibilidad y el diseño sofisticado de la API desarrollada.

A través de pruebas exhaustivas, se confirmó que la API funciona eficientemente den-
tro de redes privadas, manejando solicitudes de manera rápida y precisa sin la necesidad de
transmitir datos a través de internet. Esta caracteŕıstica es particularmente valiosa para orga-
nizaciones que manejan datos sensibles o están sujetas a regulaciones estrictas de protección
de datos.

8.2. Contribuciones

8.2.1. Impacto económico y de conformidad

La implementación de esta API local ofrece múltiples beneficios directos, tanto en térmi-
nos económicos como en términos de conformidad con las normativas de protección de datos.
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Estos beneficios son particularmente relevantes para organizaciones que buscan optimizar sus
operaciones y asegurar el cumplimiento legal.

Reducción de costos: Operar la API localmente elimina o reduce significativamente
los costos asociados con el procesamiento de datos en la nube. Las empresas que utilizan
servicios en la nube suelen enfrentarse a gastos recurrentes por almacenamiento, transferencia
de datos y uso de recursos computacionales. Al mantener la infraestructura de procesamiento
de datos internamente, se evitan estos costos, lo que resulta en ahorros significativos. Además,
la eliminación de la dependencia de proveedores de servicios en la nube también reduce los
riesgos asociados con posibles aumentos en los precios o cambios en las poĺıticas de estos
proveedores.

Conformidad con LOPDGDD: La Ley Orgánica de Protección de Datos y Garant́ıa
de los Derechos Digitales (LOPDGDD) y el Reglamento General de Protección de Datos
(GDPR) de la Unión Europea imponen estrictas regulaciones sobre cómo se deben manejar los
datos personales. Una de las principales ventajas de mantener todos los datos dentro de la red
privada de una organización es el cumplimiento automático con estas legislaciones. Al evitar
la transferencia de datos a través de fronteras internacionales, se eliminan las complicaciones
legales asociadas con la protección de datos en diferentes jurisdicciones. Esto no solo facilita
el cumplimiento normativo, sino que también refuerza la confianza de los clientes y usuarios
en la protección de su información personal. La implementación local asegura que los datos
sensibles se manejen de acuerdo con las regulaciones nacionales y europeas, minimizando el
riesgo de incumplimientos y las posibles sanciones asociadas.

8.2.2. Facilidad de migración

La API ofrece una migración sin fricciones para los usuarios de la API de OpenAI gracias
a su alta compatibilidad. Los desarrolladores pueden continuar usando las mismas interfaces
de programación a las que están acostumbrados, lo cual garantiza que los proyectos existentes
pueden ser fácilmente adaptados para usar nuestra API sin cambios significativos en el código
base.

8.3. Lecciones aprendidas

La oportunidad de trabajar en este proyecto ha sido una experiencia transformadora a
nivel personal y profesional. Me ha permitido aplicar una gran variedad de modelos de inteli-
gencia artificial generativa en un contexto real, profundizando mi entendimiento y habilidad
en el manejo de tecnoloǵıas avanzadas de IA. La experiencia práctica adquirida al integrar y
optimizar estos modelos ha enriquecido significativamente mi perfil profesional, dándome una
base sólida en técnicas vanguardistas que son altamente cotizadas en la industria tecnológica.
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Desarrollar un producto que no solo resuelve desaf́ıos técnicos sino que también aborda
problemas regulatorios espećıficos, como los impuestos por la LOPDGDD, ha sido especial-
mente gratificante. Ha demostrado cómo la ingenieŕıa y la ciencia de datos pueden converger
para crear soluciones que no solo son técnicamente eficaces sino también estratégicamente
ventajosas para las empresas. Este enfoque ha mejorado mi capacidad para pensar cŕıtica-
mente sobre cómo la tecnoloǵıa puede ser aplicada para cumplir con requisitos comerciales y
legales complejos.

Quisiera expresar mi profundo agradecimiento a Satocan por brindarme la oportunidad
de liderar y desarrollar un proyecto de tal envergadura y relevancia. Estar contratado para
trabajar en un proyecto que permite la sinergia entre la ingenieŕıa y la ciencia de datos ha
sido una experiencia invaluables. Este proyecto no solo ha reforzado mis habilidades técnicas
sino que también ha agudizado mi visión para identificar y aplicar soluciones tecnológicas
que aborden necesidades empresariales espećıficas.

En retrospectiva, este proyecto ha sido un catalizador para mi crecimiento en múltiples
áreas, incluyendo el desarrollo técnico, la comprensión empresarial, y la sensibilidad regula-
toria. La experiencia de navegar por los desaf́ıos de integrar requisitos técnicos con considera-
ciones legales y empresariales me ha preparado para futuros roles que requieran un equilibrio
similar entre tecnoloǵıa y aplicabilidad práctica en entornos empresariales regulados.

8.4. Trabajo futuro

8.4.1. Expansión y actualización continua

El campo de la inteligencia artificial está en constante evolución, con nuevos avances y
descubrimientos que surgen regularmente. Para mantener la relevancia y utilidad de nuestra
API, será crucial continuar actualizando y expandiendo los modelos soportados. Esto implica
una vigilancia continua de las últimas investigaciones y desarrollos en IA para integrar las
tecnoloǵıas más avanzadas. Mejorar los algoritmos existentes es una parte fundamental de
este proceso, lo que puede incluir optimizaciones en eficiencia, precisión y velocidad. Además,
es esencial incorporar nuevas técnicas, como avances en redes neuronales profundas, métodos
de aprendizaje por refuerzo, y modelos de procesamiento del lenguaje natural (NLP) más
sofisticados. La expansión también puede implicar la adición de nuevas funcionalidades, como
capacidades de visión por computadora mejoradas, análisis de datos en tiempo real y soporte
para nuevas aplicaciones emergentes. Mantener una API actualizada asegura que los usuarios
puedan aprovechar las tecnoloǵıas de vanguardia y continuar innovando en sus respectivos
campos.
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8.4.2. Extensión de compatibilidad de endpoints

Actualmente, el endpoint de chat es completamente utilizable a través de la libreŕıa de
OpenAI, lo cual proporciona una integración sencilla para los desarrolladores familiarizados
con esta plataforma. Sin embargo, para maximizar la versatilidad y la accesibilidad de nuestra
API, planificamos extender esta compatibilidad a todos los endpoints. Esto significa que cada
función de la API, desde la generación de texto y la comprensión del lenguaje hasta la clasifi-
cación y el análisis de sentimientos, podrá ser accesada con la misma facilidad y flexibilidad.
Esta extensión de compatibilidad implicará la adaptación de nuestra libreŕıa para soportar
todas las funcionalidades disponibles, proporcionando ejemplos claros y documentación de-
tallada para facilitar su uso. Al asegurar que todos los endpoints sean igualmente accesibles,
los desarrolladores podrán integrar nuestra API en una amplia variedad de aplicaciones y
flujos de trabajo sin enfrentar barreras técnicas significativas.

8.4.3. Licencia de software libre

Consideraremos licenciar la API como software libre, lo cual permitirá que la comunidad
global contribuya a su desarrollo y mejora. Este enfoque no solo incrementará la calidad y
las capacidades de la API, sino que también fomentará su adopción y adaptación en diversos
entornos. La licencia de software libre permitirá a los desarrolladores inspeccionar, modificar
y mejorar el código, lo que puede llevar a la identificación y corrección de errores más rápida,
aśı como a la implementación de nuevas caracteŕısticas y optimizaciones. Además, una co-
munidad activa y comprometida puede aportar una diversidad de perspectivas y habilidades,
acelerando el ritmo de la innovación y asegurando que la API evolucione para satisfacer una
amplia gama de necesidades. Al fomentar un ecosistema colaborativo, también se puede crear
una red de soporte más robusta, donde los usuarios pueden compartir conocimientos, resolver
problemas juntos y desarrollar mejores prácticas. Este enfoque abierto y colaborativo no solo
beneficiará a la API, sino también a la comunidad más amplia de desarrolladores y usuarios
que se beneficiarán de una herramienta más potente y versátil.
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Apéndice A

Generative Adversarial Networks (GANs)

A.1. Introducción

Las Redes Generativas Antagónicas (GANs, por sus siglas en inglés) son un tipo de ar-
quitectura de red neuronal introducida por Ian Goodfellow y sus colegas en 2014. Las GANs
están compuestas por dos redes neuronales que compiten entre śı: un generador y un discrimi-
nador. Este enfoque ha demostrado ser altamente efectivo en la generación de datos sintéticos,
como imágenes, que son casi indistinguibles de los datos reales. A continuación, se describen
las caracteŕısticas clave de las GANs, su funcionamiento y algunas de sus aplicaciones.

A.2. Principales caracteŕısticas

• Arquitectura dual: Las GANs consisten en dos componentes principales:

• Generador: Aprende a mapear una distribución latente a la distribución de los
datos reales. Su objetivo es generar datos sintéticos que sean indistinguibles de los
datos reales.

• Discriminador: Aprende a diferenciar entre los datos reales y los datos generados.
Su objetivo es maximizar la precisión en la clasificación de los datos como reales
o generados.

• Entrenamiento competitivo: El entrenamiento de las GANs se basa en un juego de
suma cero donde:

• El generador intenta engañar al discriminador produciendo datos sintéticos con-
vincentes.

• El discriminador intenta mejorar su capacidad para distinguir entre datos reales
y sintéticos.
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Este proceso se describe formalmente mediante una función de costo de minimización-
maximización (minimax).

• Proceso de entrenamiento:

• Fase del generador: Se genera un conjunto de datos sintéticos a partir de una
distribución latente y se evalúa la capacidad del discriminador para detectar estos
datos.

• Fase del discriminador: Se entrena al discriminador con un conjunto de datos
que incluye tanto datos reales como sintéticos, ajustando sus parámetros para
mejorar su precisión en la clasificación.

• Este ciclo se repite hasta que el generador produce datos sintéticos que el discri-
minador no puede distinguir de los datos reales.

En la ilustración A.1 se muestra se forma visual el funcionamiento de GAN.

Ilustración A.1: Arquitectura GAN[2]

A.3. Resultados y aplicaciones

Las GANs han encontrado aplicaciones en diversas áreas, incluyendo:

• Generación de imágenes: Las GANs son famosas por su capacidad para generar
imágenes de alta calidad que pueden ser dif́ıciles de distinguir de las fotograf́ıas reales.
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Esto incluye aplicaciones en la creación de obras de arte, personajes para videojuegos
y diseño de moda.

• Mejora y restauración de imágenes: Las GANs se utilizan para mejorar la resolu-
ción de imágenes (super-resolución) y para restaurar imágenes dañadas o incompletas,
produciendo resultados que superan a los métodos tradicionales.

• Śıntesis de voz y música: Las GANs también se aplican en la śıntesis de voz y música,
generando sonidos que pueden imitar estilos musicales espećıficos o voces humanas con
alta fidelidad.

• Datos sintéticos para entrenamiento: Las GANs pueden generar datos sintéticos
para entrenar otros modelos de aprendizaje automático, especialmente en situaciones
donde los datos reales son escasos o dif́ıciles de obtener.

A.4. Comparación de arquitecturas

Existen varias variantes de las GANs que se han desarrollado para mejorar su rendimiento
y estabilidad, incluyendo:

• DCGAN (Deep Convolutional GAN): Utiliza capas convolucionales profundas en
el generador y el discriminador, lo que mejora la calidad de las imágenes generadas.

• WGAN (Wasserstein GAN): Introduce una nueva función de pérdida basada en la
distancia de Wasserstein, que proporciona una medida más estable y significativa de la
diferencia entre distribuciones reales y generadas.

• CycleGAN: Permite la traducción de imágenes de un dominio a otro sin necesidad de
pares de imágenes correspondientes, lo que es útil en aplicaciones como la traducción
de estilos art́ısticos.



Apéndice B

Benchmarks en modelos de IA genera-
tiva

B.1. Introducción

Los benchmarks son herramientas esenciales para evaluar y comparar el rendimiento de
diferentes modelos de IA generativa. Estos benchmarks proporcionan métricas objetivas y
estandarizadas que permiten a los investigadores y desarrolladores comprender las capacida-
des y limitaciones de sus modelos. A continuación, se describen varios benchmarks utilizados
comúnmente en la evaluación de modelos de IA generativa, explicando su funcionamiento y
las métricas que miden.

B.2. Inception Score (IS)

Funcionamiento: El Inception Score es un benchmark ampliamente utilizado para eva-
luar la calidad de las imágenes generadas por modelos generativos. Este score se basa en un
modelo preentrenado de Inception v3, que se utiliza para clasificar las imágenes generadas.
La idea principal es que una buena imagen generada debeŕıa ser fácilmente clasificable en
una categoŕıa concreta (alta probabilidad de una sola clase) y que debeŕıa haber una alta
diversidad de clases en el conjunto de imágenes generadas.

Métricas:

• Confianza en la clasificación: Las imágenes generadas deben ser clasificables con
alta confianza en una categoŕıa concreta.

• Diversidad de imágenes: Debe haber una alta diversidad en las categoŕıas de las
imágenes generadas.

Fórmula:
IS(G) = exp(Ex∼pgDKL(p(y|x)||p(y)))

58
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Donde p(y|x) es la distribución de clases predicha por el modelo Inception y p(y) es la
distribución marginal de estas clases.

B.3. Frechet Inception Distance (FID)

Funcionamiento: El Frechet Inception Distance mide la distancia entre las distribucio-
nes de caracteŕısticas extráıdas de un modelo preentrenado (usualmente Inception v3) para
imágenes reales y generadas. A diferencia del Inception Score, el FID considera tanto la ca-
lidad como la diversidad de las imágenes generadas, y es más sensible a diferencias en la
calidad de las imágenes.

Métricas:

• Calidad de imágenes: Evalúa cuán similares son las caracteŕısticas de las imágenes
generadas respecto a las imágenes reales.

• Diversidad de imágenes: Considera la diversidad dentro del conjunto de imágenes
generadas.

Fórmula:
FID = ||µr − µg||2 + Tr(Σr + Σg − 2(ΣrΣg)1/2)

Donde µr y Σr son la media y covarianza de las caracteŕısticas de las imágenes reales, y
µg y Σg son las de las imágenes generadas.

B.4. Mean Squared Error (MSE) y Peak Signal-to-Noise
Ratio (PSNR)

Funcionamiento: El MSE y el PSNR son métricas tradicionales usadas para evaluar
la calidad de imágenes y videos. El MSE mide la media de los errores cuadrados entre los
valores de los ṕıxeles de la imagen generada y la imagen real, mientras que el PSNR se deriva
del MSE y proporciona una medida en decibelios.

Métricas:

• MSE: Mide la diferencia promedio al cuadrado entre los ṕıxeles correspondientes de
las imágenes real y generada.

• PSNR: Proporciona una medida en decibelios de la calidad de la imagen generada en
comparación con la imagen real.

Fórmulas:
MSE = 1

mn

m−1∑
i=0

n−1∑
j=0

[I(i, j)−K(i, j)]2
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PSNR = 20 · log10

(
MAXI√

MSE

)

Donde I es la imagen original, K es la imagen generada, m y n son las dimensiones de la
imagen, y MAXI es el valor máximo posible de un ṕıxel en la imagen.

B.5. Structural Similarity Index (SSIM)

Funcionamiento: El SSIM es una métrica perceptual que cuantifica la calidad de la ima-
gen generada en términos de similitud estructural con la imagen real. Esta métrica considera
cambios en la luminancia, el contraste y la estructura, proporcionando una evaluación más
cercana a la percepción humana en comparación con el MSE y el PSNR.

Métricas:

• Luminancia: Compara el brillo de las imágenes.

• Contraste: Evalúa las diferencias de contraste.

• Estructura: Compara las estructuras locales de las imágenes.

Fórmula:
SSIM(x, y) = (2µxµy + C1)(2σxy + C2)

(µ2
x + µ2

y + C1)(σ2
x + σ2

y + C2)

Donde µx y µy son las medias de las imágenes x y y, σ2
x y σ2

y son las varianzas, y σxy es
la covarianza entre las imágenes. C1 y C2 son constantes para estabilizar la división.

B.6. Learned Perceptual Image Patch Similarity (LPIPS)

Funcionamiento: LPIPS es una métrica más reciente que utiliza redes neuronales pro-
fundas preentrenadas para evaluar la similitud perceptual entre imágenes. En lugar de com-
parar directamente los valores de los ṕıxeles, LPIPS compara las caracteŕısticas perceptuales
extráıdas de diferentes capas de una red neuronal, proporcionando una evaluación más ali-
neada con la percepción humana.

Métricas:

• Similitud perceptual: Evalúa cuán similares son las caracteŕısticas perceptuales de
las imágenes generadas y reales.

Fórmula:
LPIPS(I, I ′) =

∑
l

1
HlWl

∑
h,w

||ŷl
hw − ŷ′l

hw||2
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Donde ŷl y ŷ′l son las caracteŕısticas normalizadas de las imágenes I e I ′ en la capa l de
la red neuronal.

B.7. Naturalness Image Quality Evaluator (NIQE)

Funcionamiento: NIQE es una métrica sin referencia que evalúa la calidad de una ima-
gen en función de su desviación de las caracteŕısticas estad́ısticas de las imágenes naturales.
No requiere imágenes de referencia, lo que lo hace útil en escenarios donde las imágenes de
referencia no están disponibles.

Métricas:

• Calidad de imagen: Mide cuán ”natural.es una imagen en comparación con un modelo
de imágenes naturales.

NIQE calcula un vector de caracteŕısticas a partir de la imagen y lo compara con un
modelo de caracteŕısticas naturales para proporcionar una puntuación de calidad.
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FlashAttention-2

C.1. Introducción

FlashAttention-2 es una optimización avanzada del mecanismo de atención utilizado en
modelos de lenguaje y otras arquitecturas basadas en transformers. Su principal objetivo
es mejorar la eficiencia del cálculo de la atención, reduciendo el consumo de memoria y
aumentando la velocidad de procesamiento. A continuación, se describen las caracteŕısticas
y ventajas de FlashAttention-2.

C.2. Principales caracteŕısticas

FlashAttention-2 implementa una estrategia que divide la secuencia de entrada en bloques
más pequeños, permitiendo que el cálculo de la atención se realice en porciones manejables.
Este enfoque reduce significativamente la cantidad de memoria necesaria en comparación con
el método de atención tradicional, que procesa la secuencia completa simultáneamente.

En lugar de formar matrices de atención completas y de gran tamaño, FlashAttention-2
calcula solo las partes necesarias de estas matrices. Este método minimiza tanto la com-
plejidad espacial, evitando el almacenamiento de datos innecesarios, como la complejidad
temporal, acelerando el proceso de cálculo de la atención.

Además, FlashAttention-2 utiliza un kernel especialmente diseñado que es más eficiente
y rápido. Este kernel optimizado reduce tanto la latencia como el uso de recursos compu-
tacionales, siendo una pieza clave para alcanzar las mejoras de rendimiento observadas. La
combinación de estos enfoques asegura que FlashAttention-2 maneje mejor los recursos de
hardware disponibles y ofrezca un rendimiento superior en aplicaciones que requieren proce-
samiento de secuencias largas y complejas.
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C.3. Resultados de rendimiento

La Figura C.1 presenta una comparación del rendimiento de FlashAttention-2 con otras
implementaciones de atención, incluyendo PyTorch, FlashAttention, xformers y FlashAtten-
tion Triton. Los resultados se muestran en términos de velocidad de cálculo (en TFLOP/s)
bajo diferentes configuraciones:

• Sin máscara causal, dimensión de cabeza 64 (Panel a): FlashAttention-2 mues-
tra un rendimiento significativamente superior, especialmente para longitudes de se-
cuencia más largas. Esto demuestra su capacidad para manejar eficientemente grandes
volúmenes de datos.

• Sin máscara causal, dimensión de cabeza 128 (Panel b): De manera consisten-
te, FlashAttention-2 mantiene su ventaja en rendimiento en todas las longitudes de
secuencia evaluadas, superando a las otras implementaciones.

• Con máscara causal, dimensión de cabeza 64 (Panel c): Aún con la complejidad
añadida de la máscara causal, FlashAttention-2 supera a las demás implementaciones,
con una diferencia notable en secuencias más largas.

• Con máscara causal, dimensión de cabeza 128 (Panel d): FlashAttention-2
continúa demostrando su eficiencia, siendo particularmente eficaz en secuencias largas,
lo cual es crucial para aplicaciones en modelos de lenguaje avanzado.

Ilustración C.1: Comparación de rendimiento de diferentes implementaciones de atención.
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Inferencia en modelos de IA

D.1. Introducción

La inferencia en modelos de inteligencia artificial (IA) se refiere al proceso de utilizar un
modelo entrenado para hacer predicciones o tomar decisiones basadas en nuevos datos. Este
proceso es cŕıtico para la aplicación práctica de los modelos de IA, ya que permite que los
sistemas automatizados y las aplicaciones interactúen de manera inteligente con el mundo
real. En este caṕıtulo, se exploran los aspectos fundamentales de la inferencia en modelos de
IA, incluyendo los tipos de modelos, los entornos de despliegue, las técnicas de optimización
y los desaf́ıos comunes.

D.2. Tipos de modelos de IA para inferencia

Los modelos de IA que se utilizan para la inferencia pueden clasificarse en varias cate-
goŕıas, cada una con caracteŕısticas y aplicaciones espećıficas:

• Modelos de clasificación: Los modelos de clasificación asignan una etiqueta o ca-
tegoŕıa a cada ejemplo de entrada. Estos modelos se utilizan en aplicaciones como la
clasificación de imágenes, el análisis de sentimientos y la detección de spam.

• Modelos de regresión: Los modelos de regresión predicen un valor continuo en lugar
de una etiqueta discreta. Se utilizan en aplicaciones como la predicción de precios, el
pronóstico del tiempo y la modelación de series temporales.

• Modelos generativos: Los modelos generativos producen nuevos datos que son simi-
lares a los datos de entrenamiento. Se utilizan en la generación de imágenes, la śıntesis
de texto y la creación de música.

• Modelos Seq2Seq: Estos modelos procesan secuencias de datos y generan nuevas
secuencias. Se utilizan en tareas como la traducción automática, el resumen de texto y
el reconocimiento de voz.
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D.3. Entornos de despliegue

La inferencia de modelos de IA puede realizarse en diversos entornos, cada uno con sus
propias consideraciones y requisitos:

• Dispositivos locales: La inferencia en dispositivos locales, como teléfonos inteligen-
tes y computadoras personales, permite la toma de decisiones rápida y sin necesidad
de conectividad a Internet. Este enfoque es útil para aplicaciones que requieren baja
latencia.

• Servidores en la nube: La inferencia en la nube aprovecha la capacidad de compu-
tación escalable y los recursos de almacenamiento de los proveedores de servicios en la
nube. Este enfoque es adecuado para aplicaciones que manejan grandes volúmenes de
datos y requieren alta disponibilidad.

• Dispositivos IoT: Los dispositivos del Internet de las Cosas (IoT) a menudo realizan
inferencia en el borde, cerca de donde se generan los datos. Esto reduce la latencia y el
uso de ancho de banda, siendo ideal para aplicaciones en tiempo real como el monitoreo
de salud y la automatización industrial.

• Entornos h́ıbridos: Los entornos h́ıbridos combinan la inferencia local y en la nube,
permitiendo una mayor flexibilidad y optimización del rendimiento. Este enfoque es
útil para aplicaciones que necesitan un equilibrio entre latencia, costo y capacidad de
procesamiento.

D.4. Técnicas de optimización para inferencia

La eficiencia de la inferencia puede mejorarse mediante diversas técnicas de optimización,
que permiten reducir el tiempo de respuesta y el consumo de recursos:

• Cuantización: La cuantización reduce la precisión de los pesos y activaciones del
modelo, generalmente de 32 bits de punto flotante a 16 bits o 8 bits. Esto disminuye el
uso de memoria y aumenta la velocidad de cálculo sin comprometer significativamente
la precisión del modelo.

• Pruning: El pruning elimina los pesos menos significativos del modelo, reduciendo su
tamaño y mejorando la velocidad de inferencia. Este método es especialmente útil para
redes neuronales profundas.

• Compiladores de modelos: Los compiladores de modelos, como TensorRT y TVM,
optimizan el gráfico de computación del modelo para el hardware espećıfico en el que
se desplegará. Estos compiladores pueden realizar diversas optimizaciones, incluyendo
la fusión de capas y la paralelización.

• Batching: El batching agrupa múltiples solicitudes de inferencia en un solo lote, per-
mitiendo el procesamiento simultáneo y aumentando la eficiencia del uso del hardware.
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Esta técnica es particularmente efectiva en entornos de servidor donde las solicitudes
de inferencia son frecuentes.

D.5. Desaf́ıos en la inferencia

A pesar de los avances significativos en la tecnoloǵıa de inferencia, existen varios desaf́ıos
cŕıticos que deben abordarse para garantizar un rendimiento óptimo y una implementación
exitosa en diversas aplicaciones de inteligencia artificial.

Uno de los principales desaf́ıos es la latencia, que es crucial en aplicaciones que requieren
respuestas en tiempo real, como los sistemas de conducción autónoma y los servicios finan-
cieros en ĺınea. Optimizar la latencia implica encontrar un equilibrio entre la complejidad del
modelo y los recursos de hardware disponibles. Se pueden emplear técnicas de compresión
de modelos y optimización de hardware, además de utilizar arquitecturas de red eficientes y
mecanismos de caché.

Otro aspecto importante es el consumo de enerǵıa, especialmente relevante para la infe-
rencia en dispositivos móviles y IoT. La eficiencia energética es vital para prolongar la vida
útil de la bateŕıa y reducir el costo operativo. Técnicas como la cuantización de modelos,
la poda de redes neuronales y el uso de hardware especializado pueden ayudar a equilibrar
la eficiencia energética con el rendimiento del modelo. La gestión dinámica de enerǵıa y el
diseño de algoritmos eficientes son esenciales para minimizar el consumo sin comprometer la
precisión.

La seguridad y privacidad de los datos son esenciales en aplicaciones que manejan infor-
mación sensible. Es crucial implementar medidas robustas para proteger tanto los datos de
entrada como los modelos contra accesos no autorizados y ataques adversarios. Esto inclu-
ye técnicas de cifrado, almacenamiento seguro de modelos y protocolos de autenticación. El
aprendizaje federado puede ayudar a mantener los datos sensibles dentro de los dispositivos
locales, reduciendo el riesgo de exposición.

La escalabilidad es otro desaf́ıo cŕıtico, especialmente para las aplicaciones con un alto
volumen de solicitudes de inferencia, como los servicios de recomendación en tiempo real.
Para lograr una escalabilidad eficiente, es fundamental implementar soluciones de balanceo
de carga y utilizar infraestructura en la nube, que permite la elasticidad necesaria para
manejar picos en la demanda. La adopción de microservicios y arquitecturas serverless puede
mejorar la capacidad de respuesta y la escalabilidad del sistema.

D.6. Herramientas y frameworks para la inferencia

Existen numerosas herramientas y frameworks que facilitan la implementación y optimi-
zación de la inferencia en modelos de IA:
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• TensorFlow Serving: TensorFlow Serving es un sistema flexible y de alto rendimiento
para servir modelos de aprendizaje automático en entornos de producción. Facilita la
implementación y la actualización de modelos con mı́nima interrupción del servicio.

• ONNX Runtime: ONNX Runtime es un motor de inferencia de alto rendimiento
para modelos entrenados en diferentes frameworks de aprendizaje automático. Soporta
la aceleración en diversas plataformas de hardware y facilita la interoperabilidad entre
modelos.

• TensorRT: TensorRT es una biblioteca de optimización y tiempo de ejecución de alta
performance para la inferencia de modelos de aprendizaje profundo en GPUs NVIDIA.
Permite la optimización espećıfica del hardware y proporciona herramientas para la
cuantización y el pruning.

• Apache TVM: Apache TVM es un compilador de machine learning que optimiza y
ejecuta modelos en diferentes dispositivos y plataformas de hardware. TVM permite la
personalización y la optimización a nivel de operador para maximizar la eficiencia del
modelo.
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OpenAI y su libreŕıa

E.1. Introducción

OpenAI es una organización de investigación en inteligencia artificial (IA) que se dedica a
desarrollar y promover IA amigable para beneficio de toda la humanidad. OpenAI ha lanzado
varios modelos avanzados de IA, incluyendo el famoso modelo de lenguaje GPT-3, que pueden
ser accedidos y utilizados a través de su API. En este caṕıtulo, se explorará la historia de
OpenAI, los modelos que ofrece, y cómo utilizar su API mediante la libreŕıa proporcionada
por OpenAI.

E.2. Historia de OpenAI

OpenAI fue fundada en diciembre de 2015 por Elon Musk, Sam Altman, Greg Brockman,
Ilya Sutskever, Wojciech Zaremba y John Schulman. La misión de OpenAI es asegurar que
la inteligencia artificial general (AGI), altamente autónoma, beneficie a toda la humanidad
sin estar controlada por un solo grupo o entidad. Desde su fundación, OpenAI ha lanzado
varios hitos en el campo de la IA, incluyendo modelos como GPT-2, GPT-3 y DALL-E.

E.3. Modelos de OpenAI

OpenAI ofrece una variedad de modelos que pueden ser utilizados para diferentes tareas,
incluyendo generación de texto, traducción automática, análisis de sentimientos, generación
de imágenes y más. Algunos de los modelos más destacados incluyen:

• GPT-3 (Generative Pre-trained Transformer 3): Es un modelo de lenguaje avan-
zado que puede generar texto coherente y contextualmente relevante a partir de una en-
trada dada. Utiliza una arquitectura de transformador con 175 mil millones de paráme-
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tros, lo que le permite entender y generar texto en una amplia variedad de estilos y
contextos.

• DALL-E: Es un modelo capaz de generar imágenes a partir de descripciones textuales.
Combina capacidades de comprensión de lenguaje natural y generación de imágenes,
permitiendo la creación de ilustraciones detalladas y creativas basadas en descripciones
textuales.

• Codex: Es un modelo especializado en la generación de código fuente a partir de
descripciones textuales, facilitando el desarrollo de software y la automatización de
tareas de programación. Codex puede comprender y escribir en múltiples lenguajes de
programación, lo que lo hace una herramienta valiosa para desarrolladores.

E.4. API de OpenAI

La API de OpenAI permite a los desarrolladores acceder a los modelos de IA de OpenAI
de manera sencilla y eficiente. La API es flexible y puede ser utilizada para una variedad de
aplicaciones, desde chatbots y asistentes virtuales hasta generación de contenido y análisis
de datos.

Para utilizar la API de OpenAI, es necesario registrarse en el sitio web de OpenAI y
obtener una clave de API. Esta clave se utiliza para autenticar las solicitudes a la API.
El proceso de registro es sencillo y proporciona acceso a una variedad de herramientas y
documentación que ayudan a los desarrolladores a empezar rápidamente.

OpenAI proporciona una libreŕıa oficial en Python que facilita la interacción con su API.
Esta libreŕıa puede instalarse fácilmente utilizando el administrador de paquetes de Python
(pip). La libreŕıa incluye funciones y métodos que simplifican la configuración y el uso de la
API, permitiendo a los desarrolladores centrarse en la construcción de sus aplicaciones.

Una vez instalada la libreŕıa, se puede utilizar para enviar solicitudes a la API y obtener
respuestas de los modelos de OpenAI. La API permite configurar varios parámetros para
controlar el comportamiento de los modelos, incluyendo el modelo a utilizar, el texto de
entrada, el número máximo de tokens a generar, la temperatura y otros ajustes que influyen
en la creatividad y coherencia de las respuestas.

E.5. Parámetros comunes

Al utilizar la API de OpenAI, existen varios parámetros que pueden ajustarse para con-
trolar el comportamiento del modelo:

• engine: Especifica el modelo a utilizar (por ejemplo, ”davinci”, çurie”, ”babbage”,
.ada”). Cada modelo tiene sus propias caracteŕısticas y capacidades, permitiendo a los
desarrolladores elegir el que mejor se adapte a sus necesidades.
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• prompt: El texto de entrada que se le da al modelo para generar una respuesta. Este
texto puede ser una pregunta, una instrucción, o cualquier otro tipo de entrada que
gúıe la generación del modelo.

• max tokens: El número máximo de tokens que puede generar el modelo en la respues-
ta. Este parámetro controla la longitud de la respuesta generada, permitiendo adaptarla
a diferentes aplicaciones y contextos.

• temperature: Controla la aleatoriedad de las respuestas generadas. Valores más altos
(por ejemplo, 0.8) generan respuestas más variadas, mientras que valores más bajos
(por ejemplo, 0.2) generan respuestas más deterministas. Este parámetro es útil para
ajustar el nivel de creatividad en las respuestas generadas.

• top p: Utiliza muestreo de núcleo para generar texto, considerando solo los tokens con
una probabilidad acumulada de top p. Este método ayuda a generar respuestas más
coherentes y relevantes al limitar la generación a los tokens más probables.

E.6. Manejo de errores

Es importante manejar errores al interactuar con la API, ya que pueden ocurrir debido
a problemas de red, ĺımites de tasa de solicitudes o errores en la entrada. La documentación
de la API de OpenAI proporciona información sobre cómo manejar estos errores, incluyendo
códigos de error y mensajes que ayudan a los desarrolladores a identificar y resolver problemas
rápidamente.

E.7. Aplicaciones y casos de uso

La API de OpenAI se utiliza en una amplia variedad de aplicaciones y casos de uso,
ofreciendo soluciones innovadoras y eficientes en diversos campos. Entre los principales usos
se incluyen los siguientes:

Asistentes virtuales y chatbots: Con la capacidad de mantener conversaciones na-
turales y contextualmente relevantes, estos asistentes virtuales pueden interactuar con los
usuarios para proporcionar información, realizar tareas espećıficas y ofrecer soporte de ma-
nera autónoma. Esto es especialmente útil en servicios de atención al cliente y en aplicaciones
que requieren interacción humana simulada.

Generación de contenido: La automatización en la creación de art́ıculos, publicaciones
en blogs, descripciones de productos y otros tipos de contenido escrito es una aplicación clave
de la API de OpenAI. La capacidad de generar texto coherente y atractivo es altamente
valiosa en áreas como el marketing digital, el periodismo y otras industrias donde la creación
constante de contenido de calidad es esencial.
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Análisis de sentimientos: Analizar el tono y el sentimiento de los textos es una aplica-
ción crucial para el marketing y la atención al cliente. Esta tecnoloǵıa permite a las empresas
comprender mejor las opiniones y emociones de sus clientes, lo que facilita la toma de deci-
siones informadas y mejora la satisfacción del cliente.

Traducción automática: La capacidad de traducir texto entre diferentes idiomas de
manera precisa y eficiente es fundamental en un mundo cada vez más globalizado. La tra-
ducción automática facilita la comunicación multilingüe y es esencial en sectores como el
comercio internacional, la diplomacia y el servicio al cliente global.

Desarrollo de software: Utilizando Codex, una herramienta basada en la API de Ope-
nAI, los desarrolladores pueden generar código fuente y automatizar tareas de programación.
Esto no solo ayuda a aumentar la productividad de los desarrolladores, sino que también
reduce el tiempo necesario para escribir y depurar código, mejorando aśı la eficiencia en el
desarrollo de software.

Estas aplicaciones demuestran la versatilidad y el potencial de la API de OpenAI pa-
ra transformar múltiples industrias, proporcionando soluciones avanzadas que mejoran la
eficiencia, la productividad y la experiencia del usuario en diversos contextos.



Apéndice F

Gúıa de buenas prácticas en seguridad
de APIs

La seguridad de las APIs es un componente cŕıtico en el diseño y desarrollo de apli-
caciones modernas, especialmente cuando se manejan datos sensibles o confidenciales. Esta
gúıa proporciona un conjunto de estrategias y prácticas recomendadas para asegurar APIs,
orientadas a proteger tanto los datos como los sistemas que los procesan.

F.1. Principios generales de seguridad para APIs

Para asegurar la protección y buen funcionamiento, es crucial implementar varias estra-
tegias de seguridad clave. El principio de mı́nimo privilegio es fundamental, ya que asegura
que los consumidores de la API tengan acceso solo a los recursos necesarios para realizar sus
tareas espećıficas. Esta restricción reduce significativamente el potencial daño en caso de un
ataque exitoso, limitando la exposición de datos y funcionalidades cŕıticas.

Además, es esencial utilizar una autenticación y autorización robusta. Implementar estánda-
res probados y seguros como OAuth para la autenticación de usuarios ayuda a garantizar que
solo los usuarios autorizados puedan acceder a la API. Controlar cuidadosamente el acceso
a diferentes partes de la API según las poĺıticas de autorización es vital para mantener la
integridad y seguridad del sistema.

Por último, la validación rigurosa de entradas es una medida indispensable. Todas las
entradas recibidas a través de la API deben ser verificadas en cuanto a tipo, longitud, formato
y rango. Esta práctica previene inyecciones y otros ataques comunes basados en entradas
maliciosas, protegiendo aśı la API de posibles vulnerabilidades y garantizando que solo se
procesen datos válidos y seguros. Implementar estas estrategias proporciona una base sólida
para la seguridad de la API, asegurando su resistencia frente a posibles amenazas.
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F.2. Transporte seguro

Para garantizar la seguridad, es esencial implementar medidas de protección en la trans-
misión de datos. El cifrado de transmisión es una de las prácticas fundamentales, asegurando
que toda la comunicación entre el cliente y el servidor se realice a través de HTTPS. Esta me-
dida previene la interceptación de datos durante su tránsito, protegiendo aśı la información
sensible contra accesos no autorizados.

Además, mantener una poĺıtica estricta de certificados y una gestión adecuada de TLS es
crucial para la protección de los datos en tránsito. Configurar correctamente TLS asegura la
autenticidad del servidor y protege la integridad de los datos transmitidos. Esta combinación
de cifrado de transmisión y gestión rigurosa de TLS proporciona una capa de seguridad
robusta, garantizando que la comunicación entre los usuarios y la API sea segura y confiable.

F.3. Gestión de sesiones

Para gestionar las sesiones de manera segura, es fundamental utilizar tokens de sesión
seguros. Estos tokens deben estar bien protegidos y contar con una caducidad adecuada para
minimizar el riesgo de uso indebido. Los tokens de sesión seguros aseguran que solo los usua-
rios autenticados puedan mantener sus sesiones activas y acceder a los recursos necesarios.

Además, la regeneración de tokens es una práctica clave para mantener la seguridad de
las sesiones. Es importante regenerar los tokens de sesión después de cambios cŕıticos en el
estado de la sesión, como un cambio de contraseña o después de un peŕıodo de inactividad.
Esta práctica asegura que cualquier posible token comprometido sea invalidado y que solo
los tokens más recientes y seguros estén en uso. Implementar estos mecanismos de seguridad
para la gestión de sesiones protege la integridad de las sesiones de usuario y garantiza una
interacción segura con la API.

F.4. Control de acceso

Para garantizar la seguridad y el control adecuado, se deben definir poĺıticas de acceso
claras y aplicarlas de manera consistente. Estas poĺıticas deben basarse en roles o atributos
espećıficos, asegurando que los usuarios solo tengan acceso a los recursos necesarios para sus
funciones. La implementación rigurosa de estas poĺıticas de control de acceso ayuda a prevenir
accesos no autorizados y protege la integridad de los datos y servicios proporcionados por la
API.

Además, es fundamental realizar revisiones regulares de los accesos. Las auditoŕıas pe-
riódicas permiten verificar que las poĺıticas de acceso se están siguiendo correctamente y
ayudan a identificar y corregir cualquier permiso excesivo o innecesario. Este proceso de re-
visión y ajuste continuo asegura que el sistema de control de acceso permanezca efectivo y
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adaptado a las necesidades y cambios en el entorno de seguridad. Implementar estas medidas
proporciona un control robusto y dinámico sobre los accesos, garantizando la seguridad y el
buen funcionamiento de la API.

F.5. Pruebas de seguridad

Es crucial implementar pruebas automatizadas de seguridad dentro del ciclo de desarrollo
de software. Estas pruebas permiten detectar y solucionar problemas de seguridad de forma
temprana en el proceso de desarrollo, asegurando que las vulnerabilidades potenciales se
aborden antes de que el software sea desplegado en producción. La automatización de las
pruebas de seguridad no solo mejora la eficiencia del desarrollo sino que también asegura una
cobertura consistente y repetible en cada iteración del ciclo de desarrollo.

Además, es recomendable realizar auditoŕıas de seguridad externas de manera regular.
Estas auditoŕıas, llevadas a cabo por terceros, proporcionan una validación independiente y
objetiva de la seguridad de la API. Los auditores externos pueden identificar vulnerabilidades
que podŕıan haber sido pasadas por alto internamente y ofrecer recomendaciones para mejorar
la seguridad. Este enfoque complementa las pruebas automatizadas internas y asegura que
la API se mantenga segura frente a nuevas amenazas y técnicas de ataque.

Implementar estas medidas proporciona un enfoque integral para la seguridad, combinan-
do la detección temprana de vulnerabilidades con una validación continua y externa, lo que
garantiza que la API permanezca protegida y robusta en todo momento.



Apéndice G

Extensión GGUF en modelos de IA

G.1. Introducción a GGUF

GGUF, que significa GPT-Generated Unified Format, es una extensión de archivo uti-
lizada en modelos de inteligencia artificial generativa, especialmente aquellos basados en la
arquitectura Transformer como GPT (Generative Pre-trained Transformer). GGUF está di-
señado para estandarizar la forma en que los modelos de IA manejan y procesan grandes
volúmenes de datos generativos, facilitando la interoperabilidad y la eficiencia en la imple-
mentación de estos modelos en diversas plataformas y aplicaciones.

G.2. Caracteŕısticas técnicas de GGUF

La extensión GGUF encapsula varios elementos clave que son esenciales para el funcio-
namiento optimizado de modelos de IA:

• Estructura de datos uniforme: GGUF define una estructura de datos uniforme que
asegura que la información generada y utilizada por los modelos de IA sea consistente
y estandarizada, independientemente del entorno espećıfico de implementación.

• Interoperabilidad: Al estandarizar la estructura de los datos, GGUF facilita la in-
teroperabilidad entre diferentes modelos y aplicaciones de IA, permitiendo que los
desarrolladores integren y utilicen diversos modelos generativos con menos ajustes y
configuraciones espećıficas.

• Optimización de la carga y ejecución: GGUF está diseñado para optimizar el
proceso de carga y ejecución de los modelos, reduciendo la latencia y mejorando la
eficiencia del tiempo de respuesta en aplicaciones en tiempo real.

75
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G.3. Implementación de GGUF

La implementación de GGUF en un modelo de IA implica varios pasos cŕıticos que ase-
guran la correcta funcionalidad y el rendimiento del modelo. El primer paso es la conversión
de datos. Los datos de entrada y salida del modelo deben ser convertidos al formato GGUF,
lo cual puede requerir el desarrollo de herramientas de conversión espećıficas que puedan
manejar diversos formatos de datos. Esta conversión es crucial para garantizar que los datos
sean compatibles y puedan ser procesados de manera eficiente por el modelo.

El siguiente paso es la integración con APIs. Las APIs que interactúan con modelos de IA
deben ser capaces de manejar solicitudes y respuestas en formato GGUF. Esto asegura que
todos los datos transmitidos sigan siendo consistentes y estén correctamente estructurados.
La correcta integración de GGUF con las APIs permite que los datos fluyan sin problemas
entre los diferentes componentes del sistema, manteniendo la integridad y coherencia de la
información.

Finalmente, se deben realizar pruebas y validación exhaustivas. Una vez implementado,
el modelo debe ser sometido a pruebas rigurosas para garantizar que el manejo de datos en
formato GGUF no introduzca errores o latencias inesperadas. Además, es necesario validar
que los resultados generados por el modelo sean de la calidad esperada. Estas pruebas son
esenciales para identificar y corregir posibles problemas antes de que el modelo sea desplegado
en un entorno de producción, asegurando aśı un rendimiento óptimo y confiable.

G.4. Ventajas de GGUF

El uso de GGUF ofrece varias ventajas significativas en el campo de la inteligencia artificial
generativa. En primer lugar, la estandarización del formato de datos reduce el riesgo de errores
que pueden ocurrir debido a incompatibilidades o malinterpretaciones de los datos. Esta
estandarización asegura que todos los componentes del sistema de IA puedan comunicarse
y operar de manera consistente, minimizando los problemas que podŕıan surgir durante el
procesamiento y la interpretación de la información.

Además, con una estructura de datos estandarizada, los modelos de IA son más fáciles de
escalar. Esto significa que pueden ser desplegados en un rango más amplio de aplicaciones
y dispositivos sin necesidad de modificaciones significativas. La escalabilidad es un factor
crucial para las empresas que buscan expandir sus capacidades de IA y adaptar sus soluciones
a diferentes contextos y demandas, permitiendo una mayor flexibilidad y adaptabilidad en
diversos entornos operativos.

La facilidad de mantenimiento es otra ventaja importante. La uniformidad en el manejo
de datos facilita el mantenimiento y la actualización de los modelos de IA, ya que los cambios
pueden implementarse de manera más coherente. Esto reduce el riesgo de afectar la funcio-
nalidad general del modelo y asegura que las mejoras o correcciones se apliquen de manera
uniforme. Además, la facilidad de mantenimiento significa que los equipos de desarrollo pue-
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den responder más rápidamente a los problemas y actualizaciones, mejorando la eficiencia
operativa y reduciendo el tiempo de inactividad.

G.5. Desaf́ıos y Consideraciones

A pesar de sus numerosas ventajas, la implementación de GGUF también presenta al-
gunos desaf́ıos y consideraciones que deben ser abordados para garantizar un uso eficaz y
eficiente. La necesidad de desarrollar herramientas espećıficas para la conversión de datos
al formato GGUF puede implicar un esfuerzo adicional en términos de tiempo y recursos.
Es crucial asegurar que estas herramientas sean precisas y eficientes para evitar problemas
de compatibilidad y pérdida de datos. Integrar GGUF en sistemas y flujos de trabajo ya
existentes puede ser complejo, por lo que es importante planificar y ejecutar la integración de
manera cuidadosa para minimizar las interrupciones y asegurar una transición suave. Aunque
GGUF está diseñado para mejorar la eficiencia, es necesario realizar ajustes y optimizaciones
espećıficas para cada entorno de implementación. Esto puede incluir la afinación de paráme-
tros y la configuración de hardware para maximizar el rendimiento del modelo. Al manejar
grandes volúmenes de datos generativos, es esencial implementar medidas de seguridad ro-
bustas para proteger la privacidad y la integridad de los datos. Esto incluye el uso de cifrado,
controles de acceso y monitoreo continuo para detectar y prevenir posibles brechas de seguri-
dad. En resumen, aunque GGUF ofrece un marco estandarizado y eficiente para la gestión de
datos en modelos de IA generativa, su implementación requiere una planificación cuidadosa
y la consideración de diversos factores para asegurar su éxito y maximizar sus beneficios.
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Glosario

API (Application Programming Interface): Conjunto de procedimientos y funciones
que ofrece cierta biblioteca para ser utilizada por otro software como una capa de
abstracción.

CUDA (Compute Unified Device Architecture): Una plataforma de computación en
paralelo y un modelo de programación desarrollado por NVIDIA. Permite incrementar
el rendimiento computacional gracias al uso de la potencia de procesamiento de las
unidades de procesamiento gráfico (GPU).

VRAM (Video Random Access Memory): Tipo de memoria que se utiliza para alma-
cenar la información que procesa la tarjeta gráfica. Es utilizada para almacenar imáge-
nes y otros gráficos que se muestran en la pantalla, pero también es usada para alma-
cenar los modelos de inteligencia artificial en la GPU cuando se están usando.

RAM (Random Access Memory): Memoria de acceso aleatorio utilizada por los siste-
mas operativos, software y hardware para almacenar datos temporales.

CPU (Central Processing Unit): El procesador principal de una computadora, que rea-
liza la mayoŕıa de las operaciones de procesamiento.

GPU (Graphics Processing Unit): Unidad de procesamiento gráfico especializada en
manipular y calcular renderizaciones gráficas.

Docker: Plataforma de software que proporciona virtualización a nivel de sistema opera-
tivo, conocida como contenedorización, para permitir el desarrollo y la ejecución de
aplicaciones en entornos ligeros y portátiles.

Flask: Un micro framework para el desarrollo de aplicaciones web en Python. Es ligero y
modular, lo que lo hace adaptable a las necesidades de desarrollo.

OpenAI: Organización de investigación en inteligencia artificial enfocada en asegurar que
la inteligencia artificial general (AGI) beneficie a toda la humanidad.

Whisper, Bark, Llama, Mistral: Modelos de inteligencia artificial desarrollados para di-
versas tareas como el procesamiento de voz y texto. Cada uno tiene caracteŕısticas

78
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espećıficas que lo hacen adecuado para diferentes aplicaciones en el campo de la IA.

GAN (Generative Adversarial Networks): Redes generativas antagónicas, un tipo de
estructura de red neuronal utilizada en el aprendizaje no supervisado. Involucra dos
redes, una generadora y una discriminadora, que se entrenan simultáneamente.

TTS (Text-to-Speech): Tecnoloǵıa que convierte texto en habla; se utiliza para crear res-
puestas audibles en sistemas de diálogo y asistentes virtuales.

NLP (Natural Language Processing): Rama de la inteligencia artificial que se centra
en la interacción entre las computadoras y los humanos a través del lenguaje natural.

FlashAttention: Una implementación eficiente de la atención, que es una parte fundamen-
tal de muchos modelos modernos de procesamiento de lenguaje natural.

Transformer: Tipo de modelo de procesamiento de lenguaje natural que utiliza mecanismos
de atención, conocido por su capacidad para manejar secuencias de datos de gran
longitud.

gguf (GPT-Generated Unified Format): Formato utilizado para estandarizar la estruc-
tura de los modelos generativos para facilitar su integración y uso en diferentes aplica-
ciones.

Hugging Face: Compañ́ıa tecnológica que ofrece una cantidad significativa de modelos de
procesamiento de lenguaje natural y herramientas relacionadas, facilitando su imple-
mentación y uso.

PyTorch, TensorFlow: Plataformas de aprendizaje automático que proporcionan herra-
mientas completas para el desarrollo de modelos de inteligencia artificial, desde la in-
vestigación hasta la producción.

Quantization: Proceso de reducir la precisión de los números empleados en un modelo de
inteligencia artificial, lo que puede reducir el tamaño del modelo y aumentar la velocidad
de inferencia, a menudo con una reducción mı́nima en la precisión.

Benchmarking: Método para medir el rendimiento de diversos sistemas o componentes,
utilizado comúnmente para comparar el rendimiento entre diferentes modelos de IA.

LOPDGDD: Legislación española que regula la protección de las personas respecto al pro-
cesamiento de datos personales y la libre circulación de estos datos.

Machine Learning: Subcampo de la inteligencia artificial que se enfoca en el desarrollo de
técnicas que permiten a las computadoras aprender a partir de datos y mejorar sus
procesos de manera autónoma.

Modelos de IA Generativa: Modelos de inteligencia artificial diseñados para generar con-
tenido nuevo y realista, como texto, imágenes y sonidos, basados en los datos que
aprenden.

API Gateway: Componente que actúa como puerta de enlace en microservicios y arquitec-
turas basadas en API, gestionando y dirigiendo las solicitudes de API.
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Queue Handler: Componente de software que maneja y ordena las solicitudes entrantes en
una cola, gestionando su procesamiento basado en prioridades u otros criterios.

Memory Handler: Sistema encargado de gestionar la asignación y optimización de memo-
ria en aplicaciones, asegurando que los recursos sean utilizados de manera eficiente.

Inference Handler: Componente que gestiona la ejecución de modelos de inteligencia ar-
tificial, procesando las solicitudes de inferencia según los datos proporcionados.

Request Validator: Herramienta que asegura que las solicitudes a una API contengan
todos los parámetros necesarios y que estos sean válidos antes de procesarlos.




