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Consiste en el desarrollo de una aplicacion Web en la que se pueda
controlar los accesos a varias paginas web. El sitio realizara esta
tarea mediante la direccion IP del usuario y el nombre del dominio,
estipulando un limite de consultas por IP. Si el limite de consultas
es superado en una franja de tiempo que determinaremos
previamente, se pasara la IP a la blacklist. También se
implementara una funcién para poder bloguear y desbloquear
manualmente una IP. El objetivo del TFT es la implementacion de
una web que funcione para facilitar las auditorias y el control de
accesos de un servidor a los administradores de una web. Para
dicha finalidad, debe cumplir con ciertos criterios como una
interfaz amigable y funcionalidades como: un protocolo de lista
blanca y negra para filtrar las posibles IPs malintencionadas, el
bloqueo manual de estas y monitorizacion de las consultas de una
0 varias webs por su IP.



ABSTRACT

It consist on the developement of a web application in which access
to various web pages can be controlled. The site will complete this
task by taking the user IP and the name of the domain, setting a
consultation limit for every IP. If the consultation limit is broken in
a time interval that we would previously set, the IP will go to the
blacklist. A function to block or unblock an IP manually will be
implemented too. The main goal of this TFT is the implementation
of a web that makes the auditories and the access control to a server
easier for the web administrators to manage. For this purpouse it
has to meet certain requirements like a friendly interface and
functionalities like: a protocol of white list and black list to filter
posible malicious IPs, the manual block of them and the
monitorization of one or more webs by their IP direction.
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1. INTRODUCCION

El trabajo de fin de grado aqui presentado surge a modo de expansion del
trabajo de fin de grado de otro alumno. El cudl seria: “Disefio e
implementacion de un Servicio web de prevencion de ataque a un servidor”
por Alvaro Santana Naranjo.

1.10rigende laidea

Este anterior trabajo tenia la intencion de desarrollar un Servicio Web para
controlar los accesos a diversas paginas didacticas de un servidor, las cuales
poseen informacion valiosa. Debido al temor de que esta informacion acabe
siendo robada y usada para replicar el trabajo se optd por realizar un
algoritmo que detectara factores como: el nimero y método de accesos de
los usuarios y el tipo de conexion para estableciendo ciertos limites negar el
acceso a aquellos que se los salten. Un protocolo de lista blanca o lista negra.

El algoritmo fue desarrollado con éxito, también se cred una primera version
de una pagina web en la que solo se implementd una rudimentaria funcion
de monitorizacion. Es decir, solo se mostraban las tablas de la base de datos.

Este proyecto trata de mejorar esa web afladiendo funcionalidades nuevas
que le sean de utilidad al administrador tales como poder modificar la base
de datos, buscar registros concretos y bloguear direcciones IP sospechosas,
ademas de realizar la conexidn con el servicio.
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1.2 Ohjetivos iniciales

El objetivo principal del TFT era la implementacién de una web que facilite
las auditorias y el control de accesos de un servidor a los administradores de
una web, para dicha finalidad se plantearon los siguientes criterios como:

- Una interfaz amigable:

Lo cual se ha cumplido pues la interfaz disefiada es muy descriptiva y
sencilla de entender.

-Funcionalidades como: un protocolo de lista blanca y negra para filtrar
posibles IPs malintencionadas, el bloqueo manual de estas y
monitorizacion de las consultas de una web por IP.

Todas estas funcionalidades fueron implementadas correctamente, y ademas
se implementaron nuevas como: control de la base de datos (botones de
insertar, editar y eliminar), filtrado de campos concretos y generacion de
informes en pdf.

12



2.ESTADO ACTUAL

En la situacion previa al desarrollo del servicio web nos encontrabamos con
un servidor en el que se alojan varias aplicaciones didacticas, las cuales han
sido victimas de numerosos ataques informaticos. Un ejemplo de estos
servicios seria la pagina TuLengua.es que aloja 6 herramientas didacticas.

@7”46”9“4.94 # Silabas~ Nameros Conjugador Palabras~ Frases °Aplicacionesv Qinfo~

Aplicaciones
4 P "mﬁdf"% rrvep 8
)Je%émé/’“ %~%,d° \\ 4

Silaba Ténica Silabeador Numeros a letras Conjugar verbos Palabras

Frase

Figura 2.1: Aplicaciones didacticas de TuLengua.es

Estas aplicaciones tienen una enorme cantidad de informacion que llevo
mucho tiempo ser recolectada, por lo que son victimas de ataques realizados
por arafias. Las arafias son programas que tienen la capacidad de
inspeccionar paginas web y recopilar la informacién que en ellas se
almacena. Aungue tampoco es la inica manera de la que son atacadas.

Antes de implementar el servicio todo lo que se hacia era bloguear las
direcciones ip sospechosas mirando los logs. Lo cual puede ser bastante
ineficiente a la par que tedioso, de ahi surgio la idea de realizar un algoritmo
que realizara esta gestion de forma automatica.

Con estos problemas en mente el anterior alumno desarroll6 un servicio web
en el que se incluye dicho algoritmo y que funciona reenviando los accesos
detectados a diversas webs del servidor a un archivo de texto.
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Todo ocurria de forma automatica mientras el servicio estuviera activo y se
dieran los accesos. Se podia monitorizar de formas poco amigables para el
usuario (pruebas impresas por consola, abriendo el archivo de texto, etc).

8 intenta acceder

» E1 usuario pu

Figura 2.2: Ultimas pruebas de ejecucion del servicio

Ademas, cuando empezé el desarrollo de la web se cred una interfaz robusta
para mostrar cada lista en un apartado, incluso se hizo distincion de castigos
permanentes y temporales en la lista negra mediante un método
getPunishment(); el cual detectando la url en la que esta el usuario en ese
momento devuelve un string que con un if se le dicta al formulario web con
que datos rellenar las tablas en el método PagelLoad().

el Contenido de la lista negra

Direccidn IP Fecha Accesog Accesos lallidos Botén URL Lista 1= ] Pericdo

i
§

Figura 2.2: Muestra de los tipos de castigo en Blacklist
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Actualmente no se utiliza un cédigo para rellenar la tabla en el PagelLoad,
pues se ha optado por el uso de GridViews que llenan una tabla de datos
automaticamente mediante el uso de SqlDataSource (fuentes de datos Sql es
el nombre del componente, pero nosotros utilizaremos Access como
herramienta gestora de base de datos).

Los GridView facilitan bastante el trabajo porque, ademas de mostrar los
datos sin necesidad de programar su insercion en una tabla, tienen entre otras
facilidades la posibilidad de generar botones para ejecutar instrucciones
como: eliminar, editar, seleccionar e insertar.
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3.COMPETENCIAS

A continuacién, explicaré como se han visto reflejadas las
competencias especificadas en el TFTO1:

-CI101 (Capacidad para disefiar, desarrollar, seleccionar y evaluar
aplicaciones y sistemas informaticos, asegurando su fiabilidad,
seguridad y calidad, conforme a principios éticos y a la legislacion y
normativa vigente). Se refleja en el proyecto en que se desarrolla una
aplicacion web, se disefian diversas funcionalidades y se realizan las
pruebas necesarias para comprobar su fiabilidad hasta que el resultado
sea el esperado. Comprobando ademas que no causen interferencias
en la ejecucion de otras funciones.

-CI108 (Capacidad para analizar, disefiar, construir y mantener
aplicaciones de forma robusta, segura y eficiente, eligiendo el
paradigma y los lenguajes de programacién mas adecuados). El
lenguaje de programacion y las tecnologias ya estaban condicionados
por el trabajo previo del compafiero. Por otra parte, la robustez,
eficiencia y seguridad ha sido muy importante en el desarrollo, pues
se ha tenido que hacer muchas pruebas para poder imaginar qué clase
de errores podrian darse cuando un usuario navegue por la pagina y
evitar que se den interrupciones.

-Cl117(Capacidad para disefiar y evaluar interfaces persona
computador que garanticen la accesibilidad y usabilidad a los
sistemas, servicios y aplicaciones informaticas). Esta competencia
podria decirse que se ha cumplido por el disefio de una interfaz sencilla
y descriptiva para que los usuarios tengan claro su funcionamiento con
solo verla, y la configuracion de alertas para evitar que se realicen
acciones que no corresponden con el flujo de ejecucion esperado.

-T107(Capacidad para comprender, aplicar y gestionar la garantia y
seguridad de los sistemas informaticos). La finalidad misma del
trabajo es crear una pagina que monitoriza una base de datos de la que
a su vez dependen los protocolos de lista blanca y negra que controlan
los accesos abusivos a las paginas de un servidor, bloqueando el
acceso a aquellas direcciones IP que se sobrepasen de los limites
impuestos, ergo garantizando asi su seguridad.
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4. APORTACIONES DEL TRABAJIO

El aporte de este Trabajo de Fin de Grado radicaria en convertir un
servicio web que ya funcionaba por si mismo controlando los accesos
del servidor y convertirlo en una web en la que el administrador tenga
un entorno mucho mas amigable con el que trabajar.

Ha evolucionado desde una aplicacion en la que se guardaban los
accesos en un archivo de texto y se afiadia una ip a la blacklist cuando
se pasaban de consultas a ser una web en la que: muestra cada tabla de
la base de datos en su propia seccion; se pueden eliminar, editar o
insertar nuevos registros manualmente; bloquear direcciones si se
considera necesario e incluso generar informes en pdf.

Podriamos resumir los aportes de este trabajo entonces en: un mayor
control en la monitorizacion sobre lo que ocurre en el servicio y una
mucho méas mayor capacidad de accion y reaccion ante posibles
incidencias en el servicio dandole asi al administrador un rol mucho
maés activo en la defensa del servidor.
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9. DESARROLLO

La pagina, como ya se ha dicho anteriormente, tiene la principal
finalidad de mostrar las tablas de la base de datos y ademas se le
han afiadido varias funcionalidades: para la modificacion de sus
registros (eliminar, editar o insertar), bloquear direcciones IP,
generar informes en pdf y filtrar por ciertos campos.

En este punto de describiran aspectos relacionados con el
desarrollo como: las tecnologias y metodologias utilizadas, fases
de desarrollo, explicaciones de puntos clave del codigo.

9.1Tecnologias y metodologias

Las tecnologias usadas en este proyecto del desarrollo de la web
serian las siguientes: .NET Framework version 4.7.2 en el front-
end, el lenguaje de programacion C# para el back-end, Access
2016 para la gestion de la base de datos y el entorno de desarrollo
el Visual Studio 2022.

Quitando el hecho de que estas tecnologias estaban condicionadas
por el trabajo anterior del desarrollo del servicio web, es facil
entender por qué se eligié la combinacion de Asp.Net y Visual
Studio pues este entorno concede multiples ayudas y atajos para el
susodicho Framework. Framework el cuél, se podria usar con
varios lenguajes distintos en el backend como Python, Visual Basic
0 Ruby, pero se optd por C# por mayor familiaridad.

“NET Framework es un entorno de ejecucién runtime que
administra aplicaciones cuyo destino es .NET Framework.
Incorpora Common Language Runtime, que proporciona la
administracion de la memoria y otros servicios del sistema, y una
biblioteca de clases completa, que permite a los programadores
aprovechar el cddigo estable y fiable de todas las areas principales
del desarrollo de aplicaciones.” [1]
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Sobre Access poco hay que decir, siendo que .Net Framework es
un marco de trabajo desarrollado por Microsoft y Visual Studio el
entorno de desarrollo propio de Microsoft una herramienta también
perteneciente a esta compariia era el complemento perfecto.

Ademas, para el método de generacién de pdf cabe resaltar que
también he utilizado la libreria iText7, que se usa para tratar con
documentos digitales tanto en C# como en Java.

“iText para Java representa el siguiente nivel de SDK para
desarrolladores que quieran aprovechar los beneficios que puede
aportar el PDF. Equipado con un mejor motor de documentos,
capacidades de programacion de alto y bajo nivel y la capacidad de
crear, editar y mejorar documentos PDF, iText puede ser de gran
ayuda para casi todos los flujos de trabajo.” [2]
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9.2 Fases del desarrollo

En el planteamiento del proyecto se indicaron las fases que
seguiria, y se han cumplido en su totalidad. Estas fases han son:

1.Estudio previo y analisis: no habia usado nunca antes ASP.NET
ni Access, asi que el primer paso fue aprender lo necesario viendo
tutoriales y haciendo programas de menor escala hasta aprender
como configurar un GridView para mostrar la base de datos. Dur6
entre 2 0 3 semanas, luego de ello me reuni con el tutor para que
me indicara como proceder.

2. Disefo, desarrollo e implementacion: esta fase ha sido la méas
larga debido a muchos factores: En alguna ocasion hubo que
replantearse algin que otro método una vez programado debido a
que pensabamos que se podia pulir mas. También en la forma de
implementar las funciones de la pagina a veces habia algun fallo o
bien interferencia con otras funcionalidades que impedian que
funcionara correctamente, tuve que recurrir a la ayuda del tutor
varias veces para encontrar los motivos y parchearlos. Por otra
parte, cuando por fin conectamos el servicio web tuvimos un
pequefio inconveniente, ya que hubo que cambiar nombres de
campos de alguna tabla de la base de datos y por ende sus
referencias en el codigo de algunas funcionalidades.

Todo lo anterior en conjunto hizo que esta fase durara desde
principios de agosto hasta finales de octubre.

3. Evaluacion, Validacion y Pruebas: La fase de pruebas se ha
compaginado con el desarrollo, cada vez que se implementaba una
funcion se probaba hasta que el resultado fuera el esperado.
Ademas, cuando descubri la primera interferencia entre funciones
empecé a comprobar que en las ejecuciones cuando se modificara
una funcionalidad que no afectase a las demas. No fue hasta
obtener una version con las funciones acordadas implementadas y
sin interferencia que el tutor me dio por valido el codigo para
escribir la memoria.
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4. Documentacién y Presentacidn: en esta Gltima fase escribo la
memoria y preparo la presentacion. Tenia claro desde el principio
algunos de los temas gue tenia que mencionar, como lo de que este
trabajo es una continuacion de otro. Otros han ido surgiendo
conforme el desarrollo se ha dado y los he ido apuntando.

La metodologia elegida ha sido una &gil, ya que no trabajabamos
ni con plazos fijos, mas que reuniones semanales o cada 2 semanas.
Tampoco teniamos objetivos cerrados a cambios, cosa que como
he mencionado en puntos anteriores hizo que implementara la
generacion de documentos pdf.

Y dentro de las metodologias agiles la elegida fue SCRUM, pero
una version mas basica y edulcorada ya que solo dividimos el
desarrollo en sprints orientativamente, ya que como mencionée
anteriormente se dieron circunstancias que me hicieron tener que
volver a retocar algunas funciones. Aqui una tabla que mostrara los
sprints:

ler Configuracion de los Gridview 1
con las bases de datos

20 Afadir botones de ordenar, 1
eliminar, editar e insertar

3° Filtrar 4

490 Bloquear 3

50 Generacion de docs pdf 2

6° Paginacion 3

7° Comunicacion con el servicio 2

Tabla 5.1: Aproximacion de los sprints

Los sprints se daban por terminados cuando se daba por valido el
funcionamiento de su funcion protagonista. Luego en reuniones
con el tutor conceptualizdbamos los objetivos del siguiente sprint,
a veces también se nos ocurrian mejoras y otras veces eran
reuniones para terminar de arreglar problemas. Para aclaraciones
menos complejas se utilizaron el correo o llamadas de teams.
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Como se ha mencionado en puntos anteriores la estructura de la
web estaba planificada y parcialmente creada antes de que yo
tomara las riendas del proyecto.

En este punto se profundizara en todo lo relacionado al desarrollo
de la web: Las funcionalidades que se han desarrollado, el flujo de
ejecucion de cada uno, los componentes en el front-end necesarios
para su funcionamiento, las librerias externas utilizadas en el caso
que se de dicho caso, diferencias entre versiones de las funciones
para distintos formularios, problemas con los que nos encontramos
durante su implementacion, etc.

Pero antes de llegar a ello es necesario explicar con detalle la

estructura de la version previa de la web y los cambios realizados
antes de que se empezase a afiadir las nuevas funciones.
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9.3.1Estructura de laweh

La web tiene la estructura “formulario web con pagina maestra” lo
que implica que estda compuesta por una pagina basica
(Site.Master) que renderiza el contenido de varios formularios que
muestran cada uno una tabla distinta: Whitelist, VPNIist, Blacklist
(dividida en castigos permanentes y temporales) y Logs. En cada
formulario hay una tabla que muestra los datos de la base de datos.
Y en la parte superior a estas hay varias cajas de texto para escribir
los datos por los que filtrar ademas de mas botones para realizar
acciones.

x4

IP Control Contenido de la lista de VPN's

Filtrar: ID-IP-FECHA
ddfmm/agoa 0| Filtrar Insertor Generar Informe

Lista blanca

idip fecha Acciones
, 28/07/2023 N
M2 | oo Editar Elimina

) 14/02/2023 .
2 300 e Editar Elimina
3 sy 08/08/2023 Editar Eliminar
3510 e ditar Elimi

3 - Monitorizacién Control IP

Figura 5.1: Ejemplo del estado actual de la web

El principal cambio con la versién anterior de la web: El formulario
de Logs se ha afiadido en esta nueva version, para lo cual tuve que
modificar la pagina maestra para afiadir su enlace al mena principal
de la pagina.

mperal”-Direcciones castigadas

Figura 5.2: Modificacién realizada en el Site.Master
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Por otra parte, las barras de busqueda y los botones con acciones
no estaban antes y en el desarrollo de ellos es donde mas ha
radicado el trabajo realizado en este caso.

IP Control Contenido de la lista de VPN's

Lista blanca

& ‘s Direccion IP Fecha

1 16/05/2022 0:00:00

Lista negra

25. 16/05/2022 0:00:00

3555 16/05/2022 0:00:00

2 - Monitorizacién Control

Figura 5.3: Ejemplo del estado previo de la web

Por otro lado, la mayor diferencia (que también se menciond
anteriormente) es que en la version previa se rellena una tabla
mediante un cddigo en el método PageLoad (en este marco de
trabajo es el método de backend que se ejecuta por defecto cuando
la pagina se carga), mientras que en esta nueva version es la
combinacion de un componente llamado GridView con otro
Ilamado SqglDataSource. Del cédigo backend del compafiero no he
usado nada excepto el método getPunishment que tiene la funcién
de devolver si estamos en la parte de castigos temporales o en la de
permanentes.

getPunishment ()

url ctplontext  Current. Request . Rawlrl;
index = url.IndexOf({*="]
f (index < @)

n url.Substring{index + 1);

Figura 5.4: Método getPunishment()
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Este método es de vital importancia porque nos ahorra hacer 2
formularios distintos para temporal y permanente. En su lugar solo
se necesitard condicionante “If” para que se ejecute una version
distinta de cada funcionalidad para cada url.

De igual manera, cabe resaltar que en mi version de la base de datos
he afladido a parte de los campos que venian dados por la version
anterior un campo Id, el cual es un nimero que sirve para marcar
el orden en el que fueron afadidos los registros en la tabla.

En VPN y whitelist solamente se registran la Id, la IP y la fecha en
la que se afiadid, mientras que en la blacklist y en los logs aparte
de esos hay un par de campos mas:

-permanente: numero entero entre 0 y 1. 0 implica un castigo
temporal para la IP y 1 significara un castigo permanente.

-accesos: es el numero total de accesos de la ip al servidor.

-accesos_fallidos: es el nimero total de accesos fallidos al servidor
de la ip.

- accesos_boton: es el numero de accesos totales al servidor
mediante el uso de botones.

- accesos_url: es el nimero de accesos totales al servidor mediante
el uso de enlaces url.

- ultimo_acceso: es la fecha y hora del altimo acceso de la ip a
una pagina del servidor.

- periodo: periodo medio de la frecuencia de accesos al servidor.

- ids_sesion: cantidad de ids de sesién con los que accede la ip al
servidor.

-control: string de cédigo de control.
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9.3.2 GridView y sus instrucciones

A continuacién, se explicard mas a detalle el cédigo frontend y
todo sobre el componente GridView a detalle. Partamos de su
definicion: “El GridView control se usa para mostrar los valores de
un origen de datos en una tabla. Cada columna representa un
campo, mientras que cada fila representa un registro.” [3]

Ese origen de datos puede ser un archivo xml o una base de datos
como en este caso. A continuacion, en la siguiente figura se
mostrara un GridView configurado.

o" Page5ize="3" OnSalsctadinderChanging="Gridvicwl Selacts

Figura 5.5: Configuracion de un GridView

Como se puede apreciar en la figura he marcado de amarillo el
DataSourcelD, pues es el componente por el que se le insertarian
datos a la tabla. En nuestro caso ese componente es el
SqglDataSourcel, el cual es un componente del mismo nombre
destinado a conectar fuentes de datos con aquellos otros que
enlacen con datos como GridView o DetailsView (el cual se
explicara mas adelante). En nuestro caso la configuracién sera asi:

* (onmectionString="F% ComnectionStrings:ConnectionString fB" Provideriane="fR% ConnectionStrings:ConnectionString. Providertane

Figura 5.6: Configuracion de un SqlDataSource
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En la figura se puede observar que se accede a la base de datos
mediante el pardmetro connectionStrings, que esta situado en el
Web.Config y el ProviderName es el nombre del proveedor de
datos, en nuestro caso System.Data.OleDb. También se aprecia que
hay varias instrucciones para ejecutar en la base de datos, son
aquellas que se ejecutan en los botones generados por el GridView.
En nuestro caso las acciones implementadas gracias a GridView
son “Eliminar” y “Editar” en todos los formularios, en WhiteL.ist
ademas tenemos el boton de “Seleccionar” pero se explicard en
detalle un par de puntos mas adelante.

La opcidon del botdn de insertar también estaba disponible, pero al
no terminar de convencer la estética de la funcionalidad se opt6 por
implementarla de otra forma:

Para empezar, creamos un formulario nuevo Ilamado
“Insertar NombreDeLaTabla” para cada formulario ya existente,
exceptuando el de Logs debido a que su tabla esta destinada a
llenarse sola con los accesos de IPs que se vayan dando (en su lugar
tendrd un botdn “Actualizar”).

Estos nuevos formularios solo tendran 3 componentes: un boton
“Volver”, un SqlDataSource y un componente llamado
DetailsView que al igual que GridView sirve para enlazar datos en
bases de datos.

|- - Miaplicacion ASP.MET x -+

(& (@l localhost:65478/Insertar_vpn

IP ContrOI Utiliza el Formulario para Insertar en VPNList
Id
Lista blanca fecha
Lista de VPN's Insertar Cancelar
Lista de Logs's

Lista negra

Figura 5.7: Muestra del Formulario Insertar_VPNList
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Para méas contexto con respecto al componente DetailsView
tenemos su definicion en esta referencia de Docs Microsoft:

“Muestra los valores de un Gnico registro de un origen de datos en
una tabla, donde cada fila de datos representa un campo del
registro. El control DetailsView permite editar, eliminar e insertar
registros.” [4]

Tiene varios modos, pero nosotros nos vamos a centrar en el modo
“Insert” pues es la finalidad que buscamos. El DataSource sera uno
con la configuracion igual que el del formulario de la pagina
homonima.

CellPadding="4" DataleyMames="Td" DataSourceID="SqlbataScurcel®
5epx® Midth="125px"

DataField:
DataFi

Figura 5.8: Configuracion de un DetailsView

Luego de tener el formulario de insercion correctamente
configurado simplemente es necesario afiadir un boton “Insertar”
en el formulario de la tabla, cuya Unica funcion sea llevar al usuario
al formulario de insercion de datos. Una vez dentro podran usar el
DetailsView para afadir un registro. Para volver al formulario
original solo sera necesario usar el boton “Volver”.

Las configuraciones de GridView y DetailsView mostradas como
ejemplo han sido las de VPNList, la configuracién es igual en
WhiteL.ist, pero en BlackList y Logs hay diferencias:

Para empezar, Logs no tiene la posibilidad de insertar
manualmente asi que no necesita configurar el DetailsView. Lo
siguiente es recordar que teniendo campos distintos en las tablas
ambos componentes estaran configurados para esos campos en
cada respectivo caso.
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Y para terminar es importante explicar que Blacklist necesita de 2
parejas de GridView y SqlDataSource, una para el castigo temporal
y otra para el castigo permanente.Para ello se hace uso del método
getPunishment con un condicional “If” si se estd en permanente se
mostrara el GridView las filas con el campo “permanente” a 1 y en
temporal las que tengan este campo a 0.

Para que se seleccionen solo las filas que deseamos en cada tabla,
en los DataSource simplemente se debera tener configurado un
parametro de seleccion con el valor que se busca utilizar en cada
caso, y en la instruccion de Select indicar que se mostraran en la
tabla solo aquellas filas cuyo campo “permanente” tenga el valor
del parametro.

Selectlommand="SEL ECT = FROM [blackli=zt] WHERE ([permanente]

DefaultValue="" Hame="permanente” Type="Int3a"
Figura 5.9: Expresion de Seleccidon y Parametro de Seleccion

(Nota: Hay mas pardmetros de seleccion configurados en los

DataSource de Blacklist, pero seran explicados en el método de
filtro).
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Para implementar este método se utilizan los siguientes
componentes: 3 textBox en caso de Whitelist y VPNList (ID, IPy
Fecha) y 4 en el caso de Logs y Blacklist (los mismos 3 anteriores
+ ids_sesion).

rtMode="Number™

e="Date" :
"Number” Width="127px"

Figura 5.10: Configuracion de TextBox en diferentes modos

Es importante especificar los modos de texto correspondiente para
cada valor para asi controlar que el usuario no pueda introducir
valores inesperados que causen una interrupcion. Ademas, se
deben de explicar ciertos componentes del SglDataSource: Los
parametros de seleccion, filtro y expresion de filtro.

SelectCommand="SEL ECT  FROM [vpnli

FROM [vpeli ERE [Id] = v
. [ip]l, [Fechal) vaLLES (?, 7, )"
[fechal = T WMERE [Id] = 7°

FilterExpression=" Id={8} OR ip Like "%{1}%'"

Hame="TdFilter" Contmn tFiltrold® PropertyMame="Text" Type="Int3}"
Hame="IPFilter" Contmn tFiltroIP® PropertyMame="Text"

Figura 5.11: Expresion y Parametros de filtro

Con los parametros de filtro podemos indicarle al programa que
ciertos componentes, en nuestro caso los textBox, introduciran
datos en una expresion de filtrado la cual se ocupara de filtrar la
tabla por esos valores.

En la figura tenemos la expresion definida por defecto para poder
tener los filtros de los parametros Id e IP establecidos. La cual
significa que el valor numérico de Id debe ser exacto al que se
inserte en el filtro, mientras que IP solo debe contener el string que
se inserte, da igual si al inicio, al final o dentro.

La expresion se verd sometida a cambios en el método en el que

aplicamos el filtro de busqueda, pues hay mas campos por los que
filtrar.
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A continuacién, explicaré parte por parte el algoritmo disefiado
para ello:

filtrold = txtFiltrold. Text. Trim();
filtroIP = txtFiltroIP. Text.Trim();
filtroFecha = txtFiltroFecha. Text. Trim({);

if (filtroId.Length B && filtroIP.Length @ && filtroFecha.Length a)
i
SglbataSourcel . FilterParameters[ " IdF "
sqlDataSourcel . FilterParameters([ -t
sglDataSaurcel . FilterExpressian k'
return;

Figura 5.12: Método de filtrado de campos Parte 1

Para empezar, obtenemos el texto que haya escrito en los textBoxs,
y hacemos una comprobacion en la que si resulta que todos los
textBoxs estuvieran vacios dejaremos la expresion de filtro como
estaba por defecto y los pardmetros de filtro a un valor de string
vacio. Esto tiene la finalidad de que cuando hayamos usado
cualquier filtro podamos devolver la tabla a su estado inicial con
simplemente borrar lo que escribimos en los textBox y hacer click
en el boton de nuevo. En caso contrario, que al menos uno de los
textbox no esté vacio, se ejecutara el codigo del “else”:

idFilter))

ilterParameters[ "IdFilter"].DefaultValue = idFilter. ToString();
IdFilter"]. DefaultValue = "8";

SglDataSourcel . FilterParameters["IPFilter”].DefaultValue = FiltroIP;
SqlDataSeurcel FilterParameters["IPFilter"]. DefaultValue = "a";

FilterEnd;

fechaFilter))

SqlDataSourcel .FilterExpression "Id {6} OR ip like '%{1} OR (fecha »= &" + fechaFilterIni + "% AND fecha < #" + fechaFilterEnd + "#)"

Gridviewl . DataBind();

Figura 5.13: Método de filtrado de campos Parte 2

31



Luego de hacer las comprobaciones de que el texto escrito pueda
ser convertido al tipo de valor que es cada campo, si es valido se
afiadira el valor al pardmetro de filtro y en caso contrario se afiadira
un valor que es imposible que se dé para que no se tome en cuenta.
Esto en el caso de los campos que hayan sido definidos en los
parametros de filtro, es decir todos menos las fechas. Las fechas
tienen el problema de que al ser del tipo “DateTime”, es decir
vienen en conjunto una fecha y una hora del dia, asi que para
evitarle al usuario tener que escribir una hora concreta se opta por
hacer un intervalo entre la hora que se escriba en el textBox y el
dia siguiente, para que asi se muestre todos los registros de ese dia
independientemente de su hora. Asi que luego de realizar todas
estas comprobaciones solo quedaria actualizar la expresion de
filtro para que tenga en cuenta el intervalo de las fechas y actualizar
los datos del GridView.

Y la explicacion de este método podria terminar aqui pero el de
Blacklist y Logs es algo distinto:

Para empezar, tienen un campo de mas por el que filtrar, el cuél es
ids_sesion, que es un entero asi que el funcionamiento seria como
el de Id en ese aspecto.

FiltsrExpression=" Id={8} OR ip Like "%{1

Figura 5.14: Expresion y Parametros de Filtro de Logs

Aungue cabe destacar que Blacklist no utiliza parametros de filtro
sino de seleccidn, esto debido a que como en ambos DataSource
creamos el parametro de seleccion, para que se muestren solo
castigos permanentes o temporales, y alteramos la expresion de
seleccion no se detectaba la expresion de filtro al afiadirla, asi que
se optd en este caso por simplemente usar la expresion de
seleccion.

SelectCoanand="SELECT « FROM [blacklist] WHERE [permanente] = * AND( Id »= ? OR ip LINE ? OR ids_sesion »= 1)’

DefaultValue="1* Name="permanente* Type="
Name="IdFilter" Controll Type="Int32" DefaultValue="g*

ter" Controlll P* PropertyNase="Text" Ty g" DefaultValue="%"
Name="IdsFilter" ControllID="txtFiltrolds" PropertyName="Text* Type="Int32* DefaultValue="*8"

| Fiura 5.15: Expresion y Parametros de Seleccion de Blacklist
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A continuacién, mostraré los cambios en esta adaptacion del
método para Blacklist. Para evitar ser redundante se omitira la
comprobacion de los campos que vimos anteriormente ya que su
unico cambio es que donde antes ponia “FilterParameter” ahora
pone “SelectParameters™:

filtrold = txtFiltrold.Text.Trim(]);

aultialu = ddcFoLtar. Tostring();

facha < 8° + fochaFiltarEnd + *8) OR io5_tecten = 7)°

GridViow]. DataBind();

Figura 5.16: Cambios en Blacklist del método de filtrado

La I6gica de la expresion de seleccion es algo distinta a la de filtro,
pues en este caso ademas de que se cumpla uno de los criterios de
busqueda que necesitamos tenemos que tener en cuenta que el
valor del permanente siempre sea el mismo. Ademas, el simbolo
“?” no estaba funcionando para seleccionar la IP, porque obtiene el
string sin los simbolos “%” ergo no se detecta correctamente, asi
que se usa el nombre del pardmetro @IPFilter y los simbolos “%”
para obtener el resultado esperado.

Ademas de todo esto cabe resaltar que se usé de nuevo el método
getPunishment para distinguir entre las 2 versiones del método:

BtnFiltrar Clichked(

= if (getPunishment() == "permanente"
i
ApplySearchFilter(]};
}
= else

ApplySearchFilter2();

Figura 5.17: Evento onClick del boton filtrar de Blacklist

Las unicas diferencias entre ambos métodos son los DataSource y
los GridViews donde se aplican los cambios.
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9.3.4 Generacion te documentos pdf

Esta funcion fue creada con la idea de generar registros periodicos
del estado de las tablas consultables en todo momento. Como
explicamos anteriormente en las tecnologias utilizadas usamos
métodos de la libreria iText7, que se utiliza para generar y trabajar
con documentos digitales. A continuacion, procederé a explicar el
cddigo de este metodo:

btaPdf_Click(
DataVi dv;
if (getPunishment() == *"permanecnte”)

{
dv = (DataView)SqlDataSourcel.Select(DataSourceSelectArgunents

dv = (DataViem)SqlDataSource2.Select(DataSourceSelectArguments

le dt = dv.ToTable();

(

>--'(§tii‘ﬂ;06);

if(getPunishment() = *¢
{
doc . Add(

iText.Layout .Element.Table table = iText.Layout Elemsent. Table(dt.Columns. Count,

table.SetWidth(UnitValue CreatePercentValue(168));

Figura 5.18: Método generar informe Parte 1

En esta primera parte del cddigo se puede apreciar de nuevo el
getPunishment, pues usaremos de referencia la variante del metodo
en Blacklist. En las otras versiones las asignaciones que se hagan
aqui dependiendo de este método se haran sin mas pues los demas
formularios solo tienen un DataSource.
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Volviendo a la explicacién, el primer paso del método es crear
usando el SqlDataSource un DataView, para a su vez con este
ultimo crear una tabla. Luego de esto se creard un MemoryStream
que es una estructura que nos ayuda para almacenar datos en
memoria, en nuestro caso el Pdf.

Creamos el documento pdf y procedemos a agregarle el titulo,
luego de esto crearemos una tabla en la que se representaran los
datos y configuramos el ancho de la tabla para que ocupe todo el
del documento.

AddCell( Cell()-Add( aragraph(col .ColumnNane ) . SetFontSize(5)));

able. AddCell( Cell() . Add( aragraph(col .ColumnNane) . SetFontSize(7T)]);

Figura 5.19: Método generar informe Parte 2

Lo siguiente en el proceso seria afiadir los nombres de las columnas
en las tablas, en la figura se puede apreciar que se cambia el tamafio
de la fuente dependiendo del tamafio de las palabras. Esto fue una
soluciéon de ultimo minuto a un problema que hubo con el
renombramiento de campos en la base de datos, ya que los nombres
nuevos eran muy grandes y hacian que la tabla no se viera bien,
apareciendo cortada. Es algo para lo que habria que investigar
mejoras para futuras actualizaciones, por suerte en VPNList o
Whitelist no tiene ese problema porque solo tiene 3 campos.
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Luego de esto se afiaden los datos a la tabla, se agrega la tabla al
documento, se cierra y se envia al navegador para su descarga
luego de nombrarlo. Al nombrarlo afiadimos la fecha y hora de
creacion del informe para que asi se pueda llevar un control sobre
las versiones de la tabla.

Aqui un ejemplo de cdmo quedaria un informe:

Estado de VPNIist

ip fecha

1.1.1.1.2 28/07/2023 1:00:00
3.1.1.1.1 14/02/2023 0:00:00
5.1.1.1.1 08/08/2023 0:00:00
20.21.22.23.24 15/03/2023 0:00:00
9.5.3.139.35 07/02/2023 0:00:00
21.22.22.24.26 15/03/2023 5:00:00
39.45.223.129.95 23/11/2023 0:00:10

Figura 5.20: Informes generados en VPNLIist por el método

Aqui un ejemplo de cémo quedaria el informe de blacklist:

Estado de Blacklist: Castigos temporales

ip permanenie | farha accasos |3 taiisos | a acoesce_un | wtimo_access perindo | contral

11.11.11.11.11 |0 03/07/2023 |2 01/08/2023 |5,7 oyequiza
0:00:00 0:00:00

2222222222 05/06/2023 |20 04/07/2023 |1,
0:00:00 0:00:00

9.15.23.19.35 14/01/2023 14/02/2023 |6,
0:00:00 1:00:00
19.52.31.49.51 24/03/2023 26/04/2023 |5,
3:00:00 16:00:00

90.15.23.149.39 28/12/2023 28/12/2023 |1,
12:00:00 12:00:00

Figura 5.21: Informes generados en Blacklist por el método

Lo de encoger los nombres es una solucion temporal, se exploraran
posibles soluciones en el apartado destinado a posibles
expansiones futuras.
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La finalidad de este método es seleccionar una fila de una de las
tablas de registros sin castigos como la Whitelist o los Logs para
eliminarla y afiadirla a Blacklist en caso de que el administrador
sospeche de la actividad de esa IP. Requiere varios componentes
para que funcione asi que se explicara parte por parte.

Para empezar los componentes necesarios en el front end de la
pagina son el boton de seleccionar y el boton de bloquear.

Contenido de la lista blanca

Filtrar: ID-IP-FECHA
| || ||dd}'mm/oﬂoc1 CIH Filtror| | Bloquear IP| | Insertc:r|

d ip fecha Acciones

14 120.121.122.123.124 Eég%ﬁ;o% Editar Eliminar Seleccionar

17 59.25.234.69.250 i?;::2);20023 Editar Eliminar Seleccionar

06/03/2023
0:00:00

Figura 5.22: Vistazo a botones de Seleccionar y Bloquearlp

18 90.40.30.80.305 Editar Eliminar Seleccionar

El boton Bloquear IP bloqueara la fila seleccionada mediante el
método que programamaos en su evento OnClick, pero antes de
explicar un par de cosas antes.

Primero, el botdn de seleccionar es generado por el GridView y
tiene el defecto de que normalmente solo deselecciona una fila
cuando se selecciona una fila nueva, esto se ha solucionado con el
siguiente codigo:

GridVienl_ SelectedIndexChanging(

if (Eridiieml . SelectedIndex e HemSelectedIndex)

{

Gridiiesl Selectedlndex ile
e.Cancel

Figura 5.23: Método de Deseleccion
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Con este evento hacemos que si el indice seleccionado nuevo es
igual al que estaba previamente seleccionado lo cambiaremos a -1
para que no coincida con ninguno de la tabla. Ademas, debemos
poniendo e.Cancel a true para desactivar cualquier evento que no
esté bajo nuestro control.

Para continuar explicaré la modificacion realizada al servicio web
del compafiero:

ServiciolPControlWCFNew

IServicioIPContraol

tract]

Trylccess{Access

BlockIpi i ip, DateTime be, permanent, Elocked];

Figura 5.24: Contratos de operacion en IServiciolPControl.cs

En este archivo se declara la infraestructura del servicio y debemos
de declarar los métodos principales del servicio que se vayan a
ejecutar fuera de este como contrato de operacion. TryAccess es el
método principal, su funcién es comprobar que una direccion Ip
tenga permisos de acceso. Y Blocklp es el método que hemos
afiadido nosotros, es necesario declararlo aqui para que podamos
acceder a él més tarde, ahora se procedera a explicar su contenido:

ElockIpl id, i DateTime date, permanent, blocked)

if (whitelist.Containz{ip])
{
whitelizt Remowelip];
blacklLi=t . Add{ip];

return 1;

Figura 5.25: Método de blocklp afiadido a ServiciolPControl.svc.cs
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Un poco de contexto: El servicio para sus gestiones automaticas
almacena las direcciones IP de cada tabla en un HashSet. Con
este método lo Unico que hacemos es eliminar el registro temporal
de WhiteL.ist (en caso de que contenga la IP en su lista) para
afiadirlo en Blacklist. Para que el bloqueo se complete todavia
haria falta modificar la base de datos, para ello habria que volver
al codigo backend de la pagina:

btnBloguear Click( sender, Eventirgs e)

ow selectedRow = GridViewl.SelectedRon;

if (selectedRow ]

connectionString = ConfigurationManager ConnectionStrings["ConnectionString®] . ConnectionString;

icioIPControl. BlockIp( Parse(id), ip DateTime Parse(fecha), 1, blocked);
8l

r.RegizterStartupScript( - -GetType(]), “"alert®,

Figura 5.26: Método para bloquear Ip en la pagina Parte 1

Obtenemos la fila seleccionada del GridView y separamos las
celdas en variables. Obtenemos la cadena de conexion y
conectamos con el servicio para eliminar los registros temporales,
en caso de que no sea posible el método enviara una alerta y se
detendra.

Figura 5.27: Método para bloquear Ip en la pagina Parte 2
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Una vez hecho el ajuste de registros en el servicio procederemos a
hacerlo en la base de datos. En la figura se aprecia el proceso,
parece complicado debido a la gran cantidad de lineas de codigo,
pero es bastante sencillo en realidad:

Lo primero de todo seria declarar las query en dos variables de
string. Para continuar, abriremos la conexién a la base de datos
haciendo uso de la estructura “using”. Al igual que le hacemos un
“using(OleDbConnection)” para conectar a la base de datos, ahora
debemos hacer un “using(OleDbCommand)” para usar los
comandos.

El primero en ejecutarse sera “delete”, para evitar que haya dos
direcciones IP iguales a la vez en whitelist y blacklist. Se le afiade
el parametro de la Id a la query y se ejecuta.

En el caso de “insert” el proceso es el mismo, la Unica diferencia
serian los parametros. La mayoria son numeéricos y al desconocer
el total de accesos se ha puesto a 0 todo menos: los ids, porque
minimo ha de tener uno; y el permanente, debido a que si se ha
elegido bloquearlo el administrador debe tener sus razones. Sobre
los otros parametros tenemos: fecha y ultimo_acceso que ambos
tendran el mismo valor. Y ademas tenemos el cédigo de control
que simplemente dira: blogueado.

Luego de ejecutar la query todo lo que quedaria es actualizar los
datos del GridView con un DataBind y cerrar la conexion.

Cabe resaltar que en caso de que han configurado alertas en caso
de que no se pudiera conectar con la base de datos o no hubiera
ninguna fila seleccionada.

r.RogistoarStartupScript(

.GatTypa(), "alert®, "alert('Seleccisns una fila

Figura 5.28: Método para bloquear Ip en la pagina Parte 3
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Estas dos funcionalidades son independientes la una de la otra, pero
como no son muy extensas de explicar compartiran el apartado.
Aungue cierto es que tienen algo en comin, ambas son
configuradas desde el propio GridView.

105126="3" OnSalactedIndexChanging="GridVien] Salacted]

15" RaadOnly="Trus" SartEypression="Td

“facha’

Figura 5.29: Parametros de paginacion en el GridView

Como se puede apreciar basta con simplemente cambiar las
variables “AllowSorting” y “AllowPaging”. En el caso de la
paginacion también se definio el tamafio de pagina a tres filas, esto
debido a que la base de datos no era muy extensa y se necesitaba
hacer pruebas con varias paginas.

id ip fecha Acciones

1 222272 Eiﬁgfum Editar Eliminar Seleccionar
2 3.3.3333 g]ég:BDEDES Editar Eliminar Seleccionar
10 9.4.3.9.363 EE;EEEDES Editar Eliminar Seleccionar

Figura 5.30: Botones de ordenar y pasar pagina

En la figura esta la tabla con unas marcas, en amarillo tenemos
los nombres de los campos, haciendo click en ellos se ordenara la
tabla en funcién ascendente o descendente por ese campo. De ahi
a que el campo Id sea tan importante.

Por otra parte, rodeado en rojo tenemos la flecha que pasa las
paginas, solo va a la inmediatamente siguiente o a la anterior (en
la imagen no aparece la anterior porque es la primera pagina).
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6.POLITICAS DE ACTUACION

En este punto se explicaran las razones por las que se tomaron varias
decisiones durante el desarrollo de la web. Algunas de ellas se
tomaron por simple estética, otras tantas sin embargo definieron la
forma en la que el proyecto iba a funcionar, ya sea por como se
conceptualizaron o como se acabaron programando.

6.1Inspiracion en herramientas SIEM

Antes de ahondar en este punto habria que definir qué consideramos
una herramienta SIEM:

“SIEM (informacion de seguridad y gestion de eventos), €S una
tecnologia capaz de detectar rapidamente, responder y neutralizar las
amenazas informaticas. Su objetivo principal es el de proporcionar una
vision global de la seguridad de la tecnologia de la informacion.” [5]

Basicamente seria un tipo de herramienta de seguridad que permite al
administrador tener un rol activo en la seguridad de sus servidores, tal
y como esta web. Aunque siendo sinceros tampoco se ha tenido muy
presente en el desarrollo, solamente en la funcionalidad de generar
informes en pdf. Esto debido a que durante las practicas de empresa
trabajé con una de estas herramientas y como tenia dicha funcion
pensé que seria buena idea contar con ella, para que el administrador
pueda poseer un registro con fechas marcadas de los cambios que
sufran las tablas de la base de datos.
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6.2 Insertar con DetailsView

La decision de realizar la funcionalidad de insertar registros nuevos
en las tablas viene debido a 2 razones, la primera por obvias
razones es para evitar tener que hacer un formulario nuevo desde
cero configurando los textbox, botones, conexion a la base de
datos, etc. El DetailsView junto con el SqglDataSource lo hace todo
por NOsotros.

Todo eso suena muy bien, pero la gran pregunta seria: ¢por qué no
usar el propio GridView para ello? Pues como ya se dijo
anteriormente fue una decision puramente estetica, ya que con el
botdn de insertar la tabla se veria mas o menos asi:

ID IP FECHA

1 |[1.11.1.1 4/10/2023 | Eliminar Editar Nuevo
13:15:00

2 22222 24/1/2023 | Eliminar Editar Nuevo
0:00:00

3 (33333 16/11/2023 | Eliminar Editar Nuevo
0:00:00

Tabla 6.1: Ejemplo de tabla GridView con el botdn insertar autogenerado

No se lleg6 a probar que funcionara, pero abria un mena similar al
de Editar. En caso de que funcionase como editar no nos valdria
para nada, y en caso de que funcionara sigue siendo extrafio tener
tantos botones de insertar cuando todos cumplen la misma funcién.
Por ello se opto por el DetailsView como una opcion mas viable.

También es importante comentar que se decidio meter al
DetailsView en otro formulario también por un tema estético ya
que la pagina se veia muy sobrecargada con ambos componentes
View juntos.
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Esta es sencilla de explicar, al principio el filtro estaba
configurado, pero solo se habia planteado para el campo de la
direccion Ip. Luego de una reunion con el tutor subimos la apuesta
para filtrar también por ID y Fecha. Y luego de esto, cuando
empezamos a programar la version de blacklist se opt6 también por
configurar el filtro del nimero de ids de sesion de cada Ip.

Cabe resaltar también la cantidad de variantes que hay de este
método, al principio se tenia planeado solamente hacerlo con los
FilterParameters pero como empezaron a dar error en la version de
Blacklist opté por hacer una version con parametros de seleccion
para no quedarme atascado en busca de la causa del error y asi
agilizar un poco el proceso.

También es digno de mencidn que en estas funciones de filtrado
hubo algin momento en el que se interferia con otras funciones: Al
volver a filtrar con los textos vacios hubo algun momento en el que
no se devolvian todos los datos del GridView, lo que causaba
interferencias como que los informes se generaban en blanco y solo
se cargaba la primera pagina del GridView. Por suerte se pudo
arreglar. Aqui un ejemplo de como se veia el informe cuando
ocurria este error:

Estado de Whitelist

Id

Figura 6.2: Informe generado después de un error con el filtrado
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6.4 Refactorizacion de campos en la hase de
datos

Durante la creacion de la base de datos del proyecto tomé como
referencia este método del servicio web para crear los campos:

AddTpTaBlac

Figura 6.3: Método AddIpToBlackList del servicio web

Utilicé los nombres de los valores en vez de los de los campos
debido a un error por mi inexperiencia con la tecnologia y trabajé
en base a ellos hasta que una vez fue necesario conectar con el
servicio puse los correctos.

No quise modificar los nombres en el servicio debido a que era la
via mas rapida hacerlo de este modo, pero mi opinién cambio luego
de tener que reconfigurar el método de generar informe de
blacklist. Expandiré mas todo esto en la conclusion.
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1.CONCLUSION Y POSIBLES EXPANSIONES

Para concluir este informe primero quiero recalcar que estoy muy
satisfecho con el trabajo realizado, pues en unos pocos meses he
pasado de considerar el desarrollo web como una de mis mas
grandes debilidades en esta disciplina que conocemos como la
ingenieria informatica a ser capaz de afiadir funciones nuevas a una
web cuyo desarrollo comenzo de la mano de otra persona. Si que
es cierto que estaba buscando un trabajo enfocado mas en la
ciberseguridad, y aunque varios conceptos han estado presentes
durante el planteamiento y la implementacion es innegable que la
parte mas predominante ha sido el desarrollo web.

También cabe resaltar de nuevo la ayuda brindada por el tutor, ya
que en momentos clave sirvio para esclarecer errores de los que no
era capaz de ver la solucién por mucho que investigase. Ademas
de proporcionarme los materiales necesarios para conocer a fondo
el contexto de todo el trabajo realizado por el anterior alumno en
desarrollo del servicio web.

Por otra parte, es la primera vez que trabajo con las tecnologias que
se han utilizado en el desarrollo de este proyecto: tanto como con
el .Net Framework como con las bases de datos de Access y en
cuanto a C#, aungue si que habia algo de experiencia previa no era
ni de lejos mi lenguaje predilecto.

En el punto en el que estoy ahora con estas herramientas,
terminando un trabajo de final de grado el cual empecé apenas
habiendo oido hablar de estas tecnologias, puedo decir que no solo
me he vuelto mas habil con estas, sino que ademas espero poder
volver a trabajar con ellas.

Pero como cabe esperar, a pesar de que ahora me sienta asi no
significa que todo me resultara facil durante el desarrollo del
proyecto. Aprender a usar las herramientas me llevé algo de tiempo
y también se empezd a programar sin una definicion clara de como
serian algunos métodos. Asi que hubo que hacer una labor de
ponerse en la piel del usuario para ver como se abordaba el
desarrollo de algunas funciones.
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También era necesario ponerse en el lugar del usuario para probar
la interfaz a conciencia y predecir las formas no ideales de usar la
pagina para asi evitar fallos de funcionamiento o en el peor de los
casos interrupciones. En concreto los fallos que encontré mas
frustrantes fueron aquellos que eran causados por interferencias
entre métodos, es decir lo que ya se coment6 que ocurrio con el
filtrado que afectaba a la paginacion y los informes.

A parte de ponerse en el lugar del usuario, ahora mientras escribo
la memoria y le doy vueltas en mi mente al codigo se me ocurren
algunas expansiones para mejorar la experiencia del usuario, o en
este caso administrador de la pagina, o algunas expansiones que
simplemente nos ahorrarian lineas de codigo. Aparte claro esta de
las correcciones que se deben hacer.

En cuanto a trabajo futuro: como prioridad estaria arreglar el
generar informe de BlackList, pues el tener que cambiar los
nombres de los campos por unos del doble de longitud era algo con
lo que no contaba y por temas de tiempo no se encontrd una mejor
opcion para mantener la tabla completa en el informe que no
involucrase el cambiar los nombres de los campos del servicio.

También en el codigo de filtrado en blacklist creo que se deberia
cambiar la forma en la que se gestiona el tema de las dos variantes
del cédigo, pues es posible que sea mejor opcion tener solamente
un método de filtrado y que se pasen por parametro tanto el
GridView como el SglDataSource con los que se trabaje en cada
caso.

En otro orden de cosas se me han ocurrido varias ideas para las que

ya si que tendria que ponerme de acuerdo con el tutor para ver
cudles serian viables y cuales no.
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Por ejemplo, en el método de filtro tenemos que se filtra por id, ip,
fecha y ids_sesion. Una idea seria modificar el filtro de id porque
el tener que saberse el numero exacto de la id de un registro es facil
cuando hay nameros pequefios, pero a las paginas del servidor que
queremos proteger se puede acceder en cualquier momento asi que
me imagino que la cantidad de registros incrementara
inevitablemente. La propuesta de mejora seria cambiar el tener que
adivinar el nimero exacto de la id que queremos buscar por quiza
un intervalo entre dos numeros, los numeros menores al
introducido o algo similar. También planteo lo mismo para
ids_sesion, aunque no creo que la cantidad de Ids distintas que
pueda tener una sola Ip siempre es mas amigable para el usuario
poder ampliar la basqueda a varias posibilidades y no simplemente
introducir el numero exacto.

Otra idea involucrando el método de filtro también seria filtrar por
el campo de “control”, el cual es un string por el cual se registra la
razon del bloqueo (Bloqueado, Maximo de accesos permitidos,
Accesos por tiempo, etc.). El tener este campo y no usarlo para
filtrar es posiblemente desaprovecharlo y quizas convenga afiadir
dicha posibilidad.

Y ya para finalizar quedaria el formulario de Logs: faltaria por
configurar el método de bloqueo de Ip para este formulario. La
parte de eliminar en una tabla de la base de datos e insertar en otra
no seria complicado configurarla, pero tendria que hablar con el
tutor sobre como modificariamos el servicio para este porque los
accesos al servidor o logs se gestionan de forma diferente a las
otras listas (WhiteList, BlackList y VpnList).

> EEltiIPHazh =

Figura 7.1: Muestra de las tablas Hash del servicio web
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También es importante decir que en el formulario de Logs se
supone que se insertaran los logs que se vayan dando en el servidor
pero que no se han configurado todavia para redirigirlos a dicha
tabla de la base de datos. Consideraria este de las expansiones mas
cruciales de este trabajo.

En conclusion, la pagina a pesar de ese pequefio inconveniente del
tamafio de las fuentes en los informes de BlackList esta
funcionando perfectamente en las funcionalidades que se han
planteado en los objetivos iniciales del TFTO1. Lo cual no significa
que no se pueda estar abiertos a mejoras y nuevas ideas, pero eso
dependera de si le parecen correctas las sugerencias al futuro
administrador de esta pagina.
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