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Resumen

TouCAN es una libreria creada en su primera versién (v1) como Trabajos
de Fin de Grado en Ingenieria Informética por John Wu Wu[24] y Jose Lareo
Dominguez[22] bajo la tutorizacién de los profesores Antonio C. Dominguez Brito y
Jorge Cabrera Gamez. Define un protocolo de comunicacién para la interconexién de
una red de microcontroladores basados en la plataforma de prototipado electrénico
Arduino y trabaja sobre el protocolo de comunicacién CAN Bus (Controller Area
Network)[4], ampliamente utilizado por la industria desde la década de los 80.

El objetivo principal de este Trabajo Final de Grado en Ingenieria Informatica
consiste en proporcionar robustez a la librerfa incorporando mejoras y nuevas
funcionalidades. Entre las principales mejoras destacan el control frente a fallos
de comunicacidn, reinicio o reset de los microcontroladores, asi como la caida de
los mismos. Otra caracteristica incluida en esta revisidon consiste en la asignacién
dindmica de identificadores de dispositivos que conforman un sistema empotrado
distribuido, permitiendo la posibilidad de “conexién en caliente” de nuevos nodos
microcontroladores a la red de forma dindmica. A estos cambios, también se han
anadido mejoras en la interfaz de la APl que simplifica el uso y aprendizaje de la
misma. Asi como una nueva herramienta denominada TouCANSniffer que permite
capturar y analizar todo el trafico generado en la red.

En nuestra opinidn, las nuevas caracteristicas y funcionalidades afiadidas en Tou-
CAN v2.0 proporcionan el potencial necesario para ser considerada seriamente como
base de cualquier nuevo proyecto que integre una red distribuida de microcontrola-
dores.
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Abstra ct|

TouCAN is library created in its first version as Final Degree Projects in
Computer Science by John Wu Wu[24] and Jose Lareo Dominguez[22] under the
supervision of professors Antonio C. Dominguez Brito and Jorge Cabrera Gamez. It
defines a communication protocol for interconnecting a network of microcontrollers
based on the electronic prototyping platform Arduino. It operates using the CAN
(Controller Area Network)[4] bus communication protocol that has been widely
used by the industry since the 80s.

TouCAN stands out as a light, friendly and robust library. The main goal of
this Final Degree Project in Computer Science is to provide robustness to the
library including new functionality and improvements. Some of the main included
new features are: control against communication failures, restarting and reset of
microcontrollers, and detection devices which have stopped operation. Also another
included feature is the dynamic assignment of identifiers for devices that allow
us to hot plug new nodes dinamically. Moreover, we have also included further
improvements which simplify the use and learning. In addition there is also new
tool called TouCANSniffer that allow us capture and analyze all packets generated
in the network.

All these new improvements included in TouCAN give the library the robustness
necessary to be used in any project which integrates a microcontroller network.
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Capitulo 1

Introduccidon

1.1. Estado actual

TouCAN es una libreria Open Source[17] que define un protocolo de comu-
nicacién para la interconexidon de una red de microcontroladores basados en la
plataforma Arduino[I8] y en la tecnologia CAN[4] (Controller Area Network).
Nacié en 2012 motivado por la inexistencia de una libreria de cédigo abierto 100 %
funcional y sencilla de utilizar. TouCAN esta dividida en dos partes bien diferenci-
das, pero estrechamente relacionadas denominadas Microcontrolador y Supervisor.
El primero proporciona un conjunto de clases que facilitan la comunicacién entre
los distintos dispositivos de la red. Mientras, el supervisor, permite establecer una
comunicacién entre un microcontrolador y un PC basado en un sistema Unix como
Mac OSX o Linux.
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1.2. Objetivos

El trabajo que se recoge en este documento estd basado en la librerfa TouCAN
que facilita la integracién de redes de microcontroladores Arduino mediante
el protocolo de conexién CAN Bus|4]. Tiene como objetivo incorporar nuevas
funcionalidades que proporcionen la robustez necesaria para ser integrada en
cualquier proyecto real de microcontroladores.

A continuacién se detallan mas especificamente los objetivos de este Trabajo de
Fin de Grado en Ingenieria Informatica:

= Asignacion dinamica ID:Mejora del protocolo de comunicaciones TouCAN
con objeto de permitir la asignacién y re-asignacién dindmica de identificado-
res a los nodos microcontroladores que conformen un sistema dado.

= Control frente a fallos de comunicacién, reinicio o reset: Mejora del
protocolo de comunicaciones TouCAN de manera que se detecten situaciones
de reinicio de nodos microcontroladores en el sistema, asi como fallos de
comunicacién, afiadiendo mecanismos de deteccién y recuperacién.

= TouCANSniffer: Disefio y desarrollo de una herramienta que permita captu-
rar los paquetes generados en la red. Con la finalidad de monitorizar el trafico
y facilitar la deteccién de errores o situaciones irregulares.

Desde este punto de vista académico, este TFG se ha orientado al aprovecha-
miento de los conocimientos adquiridos durante la titulaciéon. De entre ellos se
destacan las siguientes materias

= Algoritmos, programacién y estructuras de datos.

= Disefo de Sistemas Basados en Microcontroladores.
= Sistemas Empotrados y de Tiempo Real.

= Algoritmos y Programacién Paralela.

= Sistemas Operativos.

= Base de Datos.



Capitulo 2

Analisis del Problema

El principal objetivo de este TFG ha consistido en incorporar mejoras y nuevas
funcionalidades al framework TouCAN manteniendo intacto el rendimiento y las
caracteristicas obtenidas en la primera versién del protocolo. Teniendo presente las
dos partes bien diferenciadas del framework, microcontrolador y supervisor. Con
esta premisa, se realizé un estudio previo de las estructuras de datos y la interfaz de
programacién, APl. En una segunda fase, se implementaron diferentes escenarios
donde se verificé el funcionacimiento, rendimiento y caracteristicas de la libreria en
un entorno real.

El framework TouCAN estd compuesto por dos librerias denominadas: TouCAN
Microcontrolador y TouCAN Supervisor. La primera ofrece una APl que facilita la
interconexién entre dispositivos Arduino en una red bus CAN. Por otro lado, Tou-
CAN Supervisor, proporciona un conjunto de librerias que permite la comunicacién
entre un PC y nodo Maestro. Esta conexién habilita a un PC, basado en sistema
Unix, enviar paquetes a cualquier nodo en la red asi como la monitorizacién del
sistema.



4 Capitulo 2. Analisis del Problema

2.1. TouCAN Microcontrolador

TouCAN Microcontrolador es una APl que facilita la interconexién de la pla-
taforma Arduino en una red con topologia CAN Bus. Estd basada en la libreria
ARCAN|23] doténdola de un sencillo protocolo de comunicacién. Entre sus princi-
pales caracteristicas destacan: la facilidad de uso y la optimizacién de los recursos
del dispositivo.

2.1.1. Topologia

En la primera versién de TouCAN v1.0 se definen tres tipos de nodos o disposi-
tivos que pueden coexisitir en una red de microcontroladores:

= Esclavo o nodo comiin: Son los nodos pasivos en la red. No inician peticiones
por iniciativa propia, sélo atienden las peticiones de los Masters. Actuan como
nodo sensores y/o actuadores en una red de microcontroladores.

= Maestro: A diferencia de los nodos Esclavos, puede iniciar una comunicacién
con otros nodos en la red o conectarse a un Supervisor.

= Supervisor: A diferencia de los nodos anteriores, no se conecta directamente
a la red bus CAN[4] sino a través de los nodos Maestros. Entre sus tareas
cabe destacar la monitorizacién del bus, iniciar peticiones a través de algunos
de los nodos maestros, establecer velocidades de transmisidn, etc.

La siguiente imagen [2.1] representa un esquema bdsico de una red TouCAN com-
puesta por tres nodos Esclavos, dos Maestros y un Supervisor.
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Figura 2.1: Esquema red TouCAN v1.0
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2.1.2. TouCAN Trama

El protocolo bus CAN[4] define dos tipos de tramas que difieren en la longitud
del campo identificador. La trama estandar definida en la especificacién 2.0A tiene
un ID de 11 bits mientras el identificador de la trama extendida asciende a 29 bits
y estd definida en la especificacién 2.0B.

TouCAN hace uso de la trama extendida para definir su propio protocolo. Utiliza
los 29 bits del campo identificador para establecer el origen, destino y el tipo de
trama. La imagen muestra las diferencias entre una trama CAN 2.0B[4] y una
trama TouCAN. Por otro lado, la figura [2.3] contiene un ejemplo de estructura
TouCAN.

= IDO0..ID10: 11 bits reservados para establecer el origen del mensaje.
= EIDO..EID10: 11 bits reservados para identificar el destinatario del mensaje.

= EID11..EID15: 5 bits utilizados para identificar el tipo de trama. La versién
TouCAN v1.0 implementa tan solo 6 tipos de tramas de las 32 posibles.

= EID16..EID17: Bits inutilizados en la versién TouCAN v1.0.
= DLCO0..DLCO03: 4 Bits destinados a especificar la longitud del campo de datos.

= Data field: El protocolo establece un maximo de 8 bytes para el campo de
datos.

Trama extendida CAN 2.0B

Arbitration | Control Data CRC | ACK
Field Field Field Field | Field

32Bit 6Bt Oto8Byte 16Bit 2Bit 7 Bit 3 Bit
Source ACK
Identifier| Field
RIE

Figura 2.2: Comparativa entre una trama CAN 2.0B y TouCAN Trama
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2.1.3. TouCAN Tipos de Comunicaciones

El protocolo TouCAN define dos tipos de comunicaciones:

= sincrona: Este tipo de peticidon garantiza la recepcién de la respuesta a una
determinada solicitud. Util para solicitar un dato puntual a un dispositivos
de la red. La siguiente imagen representa un ejemplo de comunicacién
sincrona.

Maestro Esclavo

I
]
i Peticion sincrona 1
]
]

Respuesta sincrona 1
'€ P

Peticién sincrona 2

-
Respuesta sincrona 2

-
-

"""" >

: Peticion sincrona M >

Respuesta sincrona M

Maestro Esclavo

Figura 2.4: Ejemplo peticién sincrona
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= asincrona: A diferencia de la peticién sincrona, no se garantiza la recepcién
de todos los mensajes. La comunicacién es establecida por un nodo master
que solicita a otro nodo el envio periédico de un dato hasta que la peti-
cidn sea cancelada. La siguiente imagen muestra un ejemplo de peticién
asincrona entre un nodo Maestro y otro Esclavo. El Maestro establece una
comunicacién asincrona y espera la recepcién de N paquetes antes de finalizar
la comunicacién con el Esclavo.

Maestro Esclavo

Peticién asincrona (start)

)

Confirmacion peticion asincrona (start

A

Envio paguete asincrono (1)

A

Envio paguete asincrono (2)

A

A

A

Envio pagquete asincrono (M)

A

Peticién asincronalstop)

—
>

Confirmacién peticién asincrona (stop)

-
-

Maestro Esclavo

Figura 2.5: Ejemplo peticién Asincrona. Nodo Maestro solicita N paquetes a nodo Esclavo
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2.1.4. Tramas sincronas

= Request (peticion): Codificacién en el protocolo,00000 (macro REQU). Esta
trama es la responsable de realizar una peticién sincrona. Unicamente puede
ser emitida por un nodo Master o Supervisor. Garantiza la respuesta o en
su defecto, informan de la pérdida del paquete para realizar un reintento. El
usuario tiene total libertad para utilizar el campo de datos e implementar un
protocolo sobre TouCAN.

= Answer (respuesta): Esta trama es utilizada por cualquier nodo de la red
para responser a una peticién request. Estd codificada con el valor 00001
(macro ANSW).

La figura [2.6] muestra un ejemplo de comunicacién sincrona entre un nodo Maestro
y Esclavo donde se especifica el nombre y el cddigo de cada una de las tramas que
intervienen.

Maestro Ezclavo

I
i REQUEST (Code: 00000) >

I
| ¢ ANSWER (Code: 00001) :

| REQUEST (Code: 00000) S

AMNSWER (Code: 00001)

Maestro Ezclavo

Figura 2.6: Ejemplo peticién Sincrona
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2.1.5. Tramas asincronas

= Start (comienzo): Codificacién en el protocolo: 00011 (macro STRT). Es
enviada por un nodo Master o Supervisor para solicitar al destinatario que
le envie un conjunto de datos de forma periddica. La frecuencia de envio
se indica en milisegundos en el primer byte de datos del mensaje. El resto de
datos son libres para que el usuario los utilice para implementar otro protocolo
a un nivel superior.

= Acknowledge (reconocimiento): Codificacién en el protocolo 01000 (macro
ACKN). Esta trama es esperada por un maestro inmediatamente después de
enviar un “start” o “stop”.

= Bulk (envio masivo): Codificacién en el protocolo 00101 (macro BFRM).
Esta trama no garantiza la recepcidn del paquete y es utilizada como respuesta
a una peticién de tipo “start”. (Respuesta asincrona)

» Stop (finalizacién): Codificacién en el protocolo: 00100 (macro STOP).
Informa al destinatario el cese de envio de paquetes asincronos, “bulk”.

= Reject: Codificacién en el protocolo, 00010 (macro REJE). Informa que no
ha sido posible atender la peticién, indicando el motivo por el cual ha sido re-
chazada. Un Maestro o Supervisor puede mantener comunicaciones sincronas
y asincronas con un mismo nodo de forma simultdnea. Sin embargo, un nodo
comtn o Esclavo no puede mantener comunicaciones simultdneas con ma de
un maestro o supervisor.

La siguiente imagen muestra un ejemplo de comunicacién asincrona entre un
nodo Maestro y Esclavo donde se especifica el nombre y el cédigo de cada una de
las tramas que intervienen.

Maestro Esclavo

START (00011) _

=

ACKM (01000)

A

BFRM (00101)

A

_ BFRM (00101)

STOP (00100)

L.
ACKN (01000)

1
BFRM (00101) |

€

Maestro Esclavo

Figura 2.7: Ejemplo peticién Asincrona entre un nodo Maestro y otro Esclavo
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2.1.6. TouCAN Estructuras de Datos

TouCAN v1.0 define dos tipos de estructuras de datos denominadas: node y
tCAN. La primera representa un nodo en la red y es utilizada por los dispositivos
Maestros. La segunda define la estructura de un mensaje TouCAN utilizada en el
envio y recepcién de mensajes por los distintos nodos que conforman un determinado
sistema.

2.1.6.1. TouCAN - Estructura tCAN

tCAN es la estructura que representa un mensaje en la libreria TouCAN. Actua
como buffer de recepcién y transmisién del MCP2515[8] al enviar o recibir mensajes
a través del bus CAN[4]. El siguiente fragmento de cédigo representa una estructura
tCAN.

typedef struct{
unsigned int id_s;
unsigned int id_d;
int frametype;
struct {
byte rtr : 1;
byte length : 4;
theader;

byte data[8];
}tCAN;
= id_s: Almacena el ID de origen del mensaje.
= id_d: Almacena el ID destinatario del mensaje.
= frametype: Identifica el tipo de trama a enviar.

» struct header: Almacena el tipo de trama a nivel de CAN vy la longitud del
campo de datos.

= data[8]: Contiene los datos del mensaje.
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2.1.6.2. TouCAN - Estructura node

Esta estructura es utilizada exclusivamente por los dispositivos Maestros y re-
presenta de forma Idgica un nodo en la red. Se define estaticamente en un vector
de nodos en cada Maestro.

typedef struct{
unsigned int id;

//synchronous part
boolean S_supervisor_op;
float S_timestamp;

byte S_answer;

byte S_length;

byte S_data[8];

//Asynchronous part
boolean A_supervisor_op;
float A_timestamp;
byte A_ack;
byte written;
byte A_length;
byte A_data[8];
HCAN;

//vector de node
node nodes[NNODES + 1];

= id: ID del dispositivo con el que se ha iniciado una comunicacién.

= S_supervisor_op: Se trata de un campo que indica si la comunicacién sincro-
na con el nodo ha sido iniciada por el maestro o por el supervisor (recordemos
que si bien un supervisor no estd conectado directamente a la red, puede
realizar peticiones a otros nodos a través del maestro al que se encuentra co-
nectado). Sus valores posibles son true si es una comunicacién del supervisor
y false si es del maestro.

= S_timestamp: Cuando el valor es mayor que 0 indica que existe una comu-
nicacién sincrona con otro nodo.

= S_answer: Indica que se ha recibido una respuesta sincrona del nodo destino.
Los posibles valores son:
0 No se ha recibido respuesta.
1 Se ha recibido una respuesta.
2 Se ha recibido una respuesta, pero esta ha sido rechazada.
Nota: Si se trata de una peticién de otro maestro, esta propiedad adquiere

otro significado, siendo 0 que el maestro no ha recibido peticiones de otros
maestros 6 1 en caso contrario.

= S_length: Almacena la longitud del campo de datos recibidos, corespondiente
a una respuesta sincrona.
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S_data[8]: Vector de 8 bytes utilizado para almacenar los datos de una res-
puesta sincrona. Funciona como buffer para almacenar la respuesta y ser
procesada con posterioridad.

A _supervisor_op: Se trata de un campo que indica si la comunicacién
asincrona con el nodo ha sido iniciada por el maestro o por el supervisor
(recordemos que si bien un supervisor no esta conectado directamente a la
red, puede realizar peticiones a otros nodos a través del maestro al que se
encuentra conectado). Sus valores posibles son true si es una comunicacién
del supervisor y false si es del maestro.

A _timestamp: Cuando el valor es mayor que 0 indica que existe una comu-
nicacién asincrona con otro nodo.

A_ack:Indica si ha habido una trama de reconocimiento emitida desde el
nodo destino. Los posibles valores son:

0 No se ha recibido una respuesta.
1 Se ha producido una respuesta.

2 La trama, start o stop previa ha sido rechazada.

Nota: Si se trata de la entrada del maestro en la tabla, adquiere otro signifi-
cado, siendo 0 que el maestro no ha recibido ningtin “start” de otro maestro,
1 en caso contrario, 2 que se ha recibido un‘stop” valido de otro maestro y
3 que el maestro se encuentra en un estado de envio activo.

written: Es bastante probable que los envios de tramas asincronas se realicen
a intervalos de tiempo menores a los que el maestro comprueba si ha llegado
algin mensaje. Como este tipo de transmisién no garantiza la pérdida de un
paquete se considera necesario informar al usuario de una sobreescritura en el
buffer.

A_length: Almacena la longitud del campo de datos recibidos, correspondien-
te a una respuesta asincrona.

A _data[8]: Vector de 8 bytes utilizado para almacenar los datos de una
respuesta asincrona. Funciona como buffer para almacenar la respuesta y ser
procesada con posterioridad.



2.1. TouCAN Microcontrolador 15

2.1.6.2.1. Identificadores Para optimizar la bisqueda de nodos se establecie-
ron dos tipos de identificadores: reales y virtuales.

= Identificador real: Corresponde al ID real de cada nodo y son conocidos de
antemano por el usuario administrador de la red.

= identificador virtual: El identificador virtual corresponde a la posicién del
nodo en el vector de nodos estaticos. El identificador virtual de un nodo
puede difererir entre distintos maestros.

Son asignados en funcion de la posicién del nodo en el vector y son utilizados
para acceder de forma directa a los nodos del vector.

Las dos imdgenes a continuacién, muestran un ejemplo del funcionamiento de
los identificadores virtuales y reales. Los ID virtuales son utilizados por el programa
principal para especificar el destinatario del mensaje. La libreria obtiene el ID real
del dispositivo accediendo a la tabla de nodes. Esta estrategia requiere afiadir por
pardmetro el vector de nodos en todos los métodos de envio/recepcién de mensajes.

#define NNODES 3 //Mumero maximo de nodos
#define ID Ox06 //Identificador del nodo
tTouCAH: : tCAN mensaje; //Variable glohal
tTouCAN toucan:

ffvector de estructuras node

node nodes[MNNODES+1];

void setup() {|

fiInicializar nodos
toucan.1nit_nodes(nodes, WMNODES);

JfConfigura los ID de lo:

fideseamps  es
nodes[0].1d=2;
nodes([1].1d=1;
nodes[2].1d=5;

void Lleop () {

/fEnvio de un mensaje sincrono al nodo Esclavo con ID S
//EL tercer parametro corresponde al ID virtual del nodo
f/con el gue gueremos comunicarnos.

toucan. request(&mensaje, ID, 2, 3, nodes, 100,0, 1);

Figura 2.8: Programa de usuario - Ejemplo de acceso a través de identificadores virtuales.
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1 /**

2* Ask for a synchronous data
3

4 * @parameter tCAN msge

5% @parameter int id_s Identificador de origen

6 * @parameter int id_d Identificador del nodec destino

7 * @parameter int length nimerc de nodos

8 * @parameter node vector de nodos

9* @parameter float timeout

0 * @parameter boolean is_supervisor_op

1* @parameter boolean is_blockin

2%

3int tTouCAN::request(tCAN *msge, int id_s, int id_d, int length,
4 node *nodes, float timeout,

5 boolean is_supervisor_op,

7] boolean is_blocking){

7

8 //accede &l nodo a través del identificador virtual

=] if((millis() -hodes[id_d] .5_timestamp<timeout)

@ &h(nodes[id d] .5_timestamp!=0}))

1 return PREVSTILLACTIVE;

2

3 //el tercer parametro corresponde al id real del nodo destinatario.
4 if (do_request(msge, id_s, nodes[id_d].id, length, is_blocking)) {
5 nodes[id_d] .S_timestamp=millis():

6 if(is_supervisor_op){

7 nodes[id d] .5 supervisor_op=true;

g}

9}

0

1}

Figura 2.9: Fragemto libreria TouCAN - Ejemplo de acceso a través de identificadores
reales.

2.1.7. TouCAN Plantillas

Con la finalidad de reducir la curva de aprendizaje, TouCAN v1.0 ofrece un
conjunto de plantillas que facilitan la implementacién de distintos escenarios. Una
plantilla consiste en una estructura de cédigo predefinida donde el usario solo de-
be implementar un conjunto de callbacks. Las plantillas cubren distintos escenarios
como la comunicacién sincrona/asincrona entre dos o tres nodos de distinta tipo-
logia incluyendo la comunicacién con un Supervisor. La siguiente figura muestra
una plantilla de un nodo Maestro que solicita peticiones sincronas / asincronas a
un nodo Esclavo.
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2.2. TouCAN Supervisor

Facilita la conexion de un PC a un nodo Master, via interfaz serie USB, para
realizar operaciones de monitorizacién del sistema o envio/recepcién de paqutes a
cualquier nodo de la red a través de un nodo Maestro.

2.2.1. Trama

La comunicacién entre el Supervisor y el nodo Master se realiza a través de
la interfaz serie mediante el envio secuencial de una serie de bytes que deben ser
interpretados por ambas partes. La siguiente imagen representa la estructura de
datos utilizada en la comunicacién.

high destination | low destination data length data 0 data n d<n<9

Frametype
Yp id i

byte 0 byte 1 byte 2 byte 3 byte 4 byte 3+n

Figura 2.10: Comando utilizado por el nodo supervisor en el envio/recepcién de mensajes.
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Capitulo 3

Competencias

En este capitulo se enumeran las competencias cubiertas por el presente trabajo
de fin de grado.

3.1. CII01

Capacidad para disenar, desarrollar, seleccionar y evaluar aplicaciones y sistemas
informaticos, asegurando su fiabilidad, seguridad y calidad, conforme a principios
éticos y a la legislacién y normativa vigente.

Esta competencia ha sido desarrollada a lo largo del documento en los capitulos
de “Introducién” [I} “Andlisis del problema” [2]y “Desarrollo” [0l En dichos capitu-
los se detallan las causas y los hechos derivados de las decisiones de disefio tomadas.

3.2. CII02

Capacidad para planificar, concebir, desplegar y dirigir proyectos, servicios y
sistemas informaticos en todos los ambitos, liderando su puesta en marcha y su
mejora continua y valorando su impacto econdmico y social.

En el capitulo “Metodologia y planificacién” [7} se indica el sistema de organi-

zacién utilizado para alcanzar los objetivos propuestos. La valoracién del impacto
social y econémico queda reflejada por su parte en el capitulo “Aportaciones”

19



20 Capitulo 3. Competencias

3.3. CII04

Capacidad para elaborar el pliego de condiciones técnicas de una instalacién
informatica que cumpla los estandares y normativas vigentes.

Esta competencia queda cubierta en el capfulo “Pliego de Condiciones’
donde se especifican cada una de las condiciones asociadas al proyecto.

3.4. Cli18

Conocimiento de la normativa y la regulacién de la informatica en los ambitos
nacional, europeo e internacional.

El cumplimiento de esta competencia queda descrita en el capitulo “Normativa
y Legislacién”



Capitulo 4

Aportaciones

Actualmente la comunidad Arduino estd en auge. Multitud de empresas y usua-
rios apuestan por esta tecnologia para llevar a cabo proyectos de gran envergadura
en distintas dreas como la robdticia, domética, videojuegos, electrodomésticos entre
otros. Por otro lado CANJ4] es un protocolo asentado utilizado por la industria
desde hace varias décadas.

TouCAN se cred con el objetivo inicial de proporcinar una libreria software
libre facil de utilizar y optimizada para microcontroladores con pocos recursos, que
tomara ventaja de las capacidades de una red de plataformas Arduinos conectados
a través de una red CAN Bus.

Este proyecto ha aportado un nivel mds de robutez a la libreria TouCAN
aportando mejoras relacionadas con la deteccién y recuperacién de fallos de co-
municaciones y reset de los microcontroladores. La asignacién dindmica simplifica
comunicacién entre dispositivos y permite la conexién en “Caliente”. TouCANS-
niffer facilita la tarea de debug analizando el tréfico de mensajes en la red. Todas
estas aportaciones convierten a TouCAN en una herramienta a ser considerada
seriamente en proyectos donde se desee integrar redes de microcontroladres de
forma econdmica, sencilla, eficiente y libre.

21



22

Capitulo 4. Aportaciones



Capitulo 5

Normativa y Legislacion

A continuacién se incluye la legislacién vigente que afecta al presente Trabajo
Fin de Grado.

5.1. Normativa

5.1.1. Ley Organica de Protecciéon de Datos.

La presente Ley Orgénica de Proteccién de Datos [12] tiene por objeto garantizar
y proteger, en lo que concierne al tratamiento de los datos personales, las libertades
publicas y los derechos fundamentales de las personas fisicas, y especialmente de
su honor e intimidad personal y familiar. Es de aplicacién a los datos de cardcter
personal registrados en soporte fisico, que los haga susceptibles de tratamiento, y a
toda modalidad de uso posterior de estos datos por los sectores publico y privado.

5.1.2. Cédigo Tipo

Se definen como cédigos deontoldgico o de buena conducta o practica profe-
sionales. Estan regulados en la Ley Orgédnica de Proteccién de Datos de Caracter
Personal[12], que es la que establece en nuestro pais los cimientos basicos de los
aspectos legales en cuanto a protecciéon de datos de cardcter personal se refiere.
Tienen por objeto adecuar lo establecido en la LOPD y en el RLOPD a las peculia-
ridades de los tratamientos efectuados por quienes se adhieren a ellos, conteniendo
reglas o estandares especificos con el objetivo de armonizar los tratamientos de
datos efectuados por los adheridos; facilitar el ejercicio de los derechos de los afec-
tados y, en definitiva, favorecer el cumplimiento de lo dispuesto en la normativa de
proteccién de datos.

5.1.3. Inscripcién de un programa informatico en LOPD

A continuacion se detalla los requisitos necesarios para la inscripciéon de un
programa informatico en la LOPD.

23



24 Capitulo 5. Normativa y Legislacion

= La totalidad del cédigo fuente, en CD-ROM o en soporte papel, debidamente
encuadernada y paginada.

= En los programas de ordenador editados ha de presentarse un resumen por
escrito de al menos 20 folios del cédigo fuente, siempre y cuando reproduzcan
elementos esenciales del mismo. Deberd ir encuadernado y con portada donde
figure el titulo y autor de la obra.

= Una memoria en soporte papel, debidamente encuadernada y paginada con el
resumen de la aplicacidn, el lenguaje de programacién, el entorno operativo,
el listado de nombres de los ficheros que contiene y el diagrama de flujo.

= Puede aportarse el ejecutable del programa, de forma opcional.

= Los escritos y solicitudes que se dirijan a cualqueira de las oficinas del Re-
gistro podran presentarse en las formas y ante los érganos que prevé la ley
30/1992, de Régimen Juridico de las Administraciones Ptiblicas y del Proce-
dimiento Administrativo Comin. También podrdn presentarse en cualquiera
de los registros a que se refiere el presente reglamente, tanto central como
territorial, lo cuales los remitirdn, el dia siguiente al de su presentacién, al
registro indicado en la solicitud.

5.2. Licencias

A continuacién se detallan algunas de las licencias que afectan al software uti-
lizado durante el desarrollo del presente proyecto.

5.2.1. GNU GPL

La Licencia Piblica General de GNU[9] es la licencia mads ampliamente usada en
el mundo del software y garantiza a los usuarios finales (personas, organizaciones,
compaiiias) la libertad de usar, estudiar, compartir (copiar) y modificar el software.
Su propdsito es declarar que el software cubierto por esta licencia es software libre
y protegerlo de intentos de apropiacién que restrinjan esas libertades a los usuarios.
Esta licencia fue creada originalmente por Richard Stallman fundador de la Free
Software Foundation (FSF) para el proyecto GNU.

5.2.2. LGPL

La Licencia Pdblica General Menor (del inglés: Lesser General Public License o
LGPL) [10] es una modificacién de la licencia GPL descrita anteriormente. La LGPL
permite que los desarrolladores utilicen programas bajo la GPL o LGPL sin estar
obligados a someter el programa final bajo dichas licencias.

5.2.3. Eclipse Public License

La Licencia Pdblica Eclipse (EPL) [7] es una licencia de software de cédigo
abierto utilizada por la Funciacién Eclipse para su software. Estd disefiada para
ser una licencia favorable a los negocios. No requiere ninglin seguimiento en los
cambios y sélo exige la publicacién del cédigo fuente cuando las modificaciones
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se consideran un trabajo derivado y no una extensién o un mdédulo separado. Los
trabajos derivados deben ser publicados siempre bajo la licencia EPL.

5.2.4. Creative Commons

Las licencias Creative Commons|[5] 6 CC tienen su origen en la licencia GNU
GPL, cuyo objetivo es el de ofrecer al autor de una obra un mecanismo sencillo
y eficdz a la hora de establecer una serie de condiciones asociadas a la obra. Las
condiciones que se pueden imponer son las siguientes:

= Reconocimiento (Attribution): En cualquier explotacion de la obra autori-
zada por la licencia hard falta reconocer la autoria.

®

Figura 5.1: Reconocimiento.
= No Comercial (Non commercial): La explotacion de la obra queda limitada

a usos no comerciales. 6

Figura 5.2: No Comercial.

= Sin obras derivadas (No Derivate Works): La autorizacion para explotar
la obra no incluye la transformacién para crear una obra derivada.

)

Figura 5.3: Sin obras derivadas.

= Compartir Igual (Share alike): La explotacién autorizada incluye la creacién
de obras derivadas siempre que mantengan la misma licencia al ser divulgadas.

©

Figura 5.4: Compartir Igual.
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Capitulo 6

Requisitos

Para poder conseguir los objetivos marcados inicialmente del proyecto se ha
hecho uso, durante el desarrollo de éste, de una serie de recursos. Se han desglosado
en dos grupos: hardware y software.

6.1. Hardware

A nivel de hardware las necesidades fueron las siguientes:
1. Arduino Uno rev3. 4 unidades.

2. CAN-BUS shield. 4 unidades.

3. Protoboard.

4. Resistencias. 2 unidades de 120 ohm.

5. Cables. Par de cobre trenzado.

6. Cables USB de A a B. 4 Unidades

7. PC. En concreto se ha utilizado un PC con CPU Intel Core QuadCore a 2Ghz,
Memoria ram de 8GB y una grafica GeForce 9400M.

6.2. Sofware

A nivel de software fue necesario:

1. Distribuciéon GNU/Linux En concreto se utilizé Debian 6.0 de 64 bits.
2. Sofware de desarrollo Eclipse 3.8, GNU g++ y Arduino IDE(processing).

3. Sofware documental LaTexT, ImageMagick 6.7.7-10.
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Capitulo 7

Metodologia y Plan de Trabajo

Como metodologia de desarrollo se utilizaron las técnicas de desarrollo software
propias del Proceso Unificado (Unified Process)[20]. El Proceso Unificado pro-
porciona un marco de desarrollo genérico adaptable a proyectos especificos cuyas
caracteristicas son las siguientes:

1. Iterativo e Incremental: El Proceso Unificado estd compuesto por cuatro
fases distintas: Inicio, Elaboracién, Construccién y Transicién. En cada una
de las fases se hard un determinado nimero de iteraciones con el objetivo de
mejorar e incluir mejoras de funcionalidades dando lugar a un incremento del
proyecto en desarrollo.

2. Dirigido por los casos de uso: Por medio de los casos de uso se especificard
en las iteraciones los requisitos funcionales y los contenidos.

3. Centrado en la arquitectura: En el desarrollo del software no se usard un
tnico modelo que describa todo el sistema. Se optard por un enfoque con
multiples modelos y vistas que describan la arquitectura de software del sis-
tema.

4. Enfocado en los riesgos: Se requiere identificar los riesgos criticos en una
etapa temprana. De este modo los resultados de cada iteracién deben selec-
cionarse en un orden que asegure que los riesgos principales son considerados
primero.
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A continuacién, en la figura [7.1] se puede observar de forma grafica la evolucién
tipica de un proyecto que sigue el Proceso Unificado.

Inception Elaboration Construction Transition

Project Management

Environment

Business Modeling

Requirements

Analysis and Design

Implementation

Test

Deployment

Configuration and

| [ | | | |
(i [ e [ B [ o [ @ [ o [ 7 [ |

Iterations

Figura 7.1: Evolucién de las diferentes etapas de un proyecto desarrollado mediante el
Proceso Unificado. Fuente: http://es.wikipedia.org/

En relacién al Plan de Trabajo a llevar a cabo, las etapas a cubrir durante el
desarrollo del TFG propuesto fueron las siguientes:

1.

Familiarizacion con la libreria TouCAN. Estudio, familiarizacién y pruebas
del entorno Arduino, CAN Bus y la libreria TouCAN.

Diseiio y desarrollo. Analisis, disefio, desarrollo e implementacién de cada
una de las nuevas caracteristicas y funcionalidades incorporadas en la libreria
y descritas en el capitulo [9] " Desarrollo”

Fase de test. Se ha realizado una amplia bateria de test donde se verifica
el funcionamiento de las nuevas funcionalizades y su compatibilidad con la
version anterior.

Documentacién y Defensa. Elaboracién del Documento de Trabajo de Fin
de Grado a partir de toda la documentacién y datos obtenidos durante la
realizacion de las diferentes etapas en las que se ha organizado.

La planificacién temporal del desarrollo del TFG en base a las tareas previstas
en cada etapa que se llevé a cabo fue la siguiente:
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Etapas Dedicacion Estima-
da

Etapa 1: Familiarizacién Arduino y Bus CAN y Libreria TouCAN v1 30 horas

Etapa 2: Refactorizacion de la libreria TouCAN 45 horas

Etapa 3: Mejora protocolo TouCAN (fallos, reinicios y caidas) 75 horas

Etapa 4: Mejora protocolo toucan (Asignacién Dindmica de identifica- 50 horas
dores)

Etapa 5: Integracién prototipo real de prueba 50 horas
Etapa 6: Documentacién y Defensa 50 horas
Dedicacion Estimada Total 300 horas

Tabla 7.1: Tabla correspondiente a la dedicacién estimada en cada etapa del Plan de
Trabajo.
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Capitulo 8

Pliego y Condiciones

8.1. Objeto de este pliego

El pliego de condiciones técnicas tiene por objeto la definicién de condiciones
generales, técnicas y econdmicas asociadas a la ejecucién y utilizacién de la libreria
TouCAN.

8.2. Pliego de Condiciones Generales

El presente trabajo esta destinado a la incorporacién de nuevas funcionalidades y
mejoras en la libreria TouCAN. Las caracteristicas principales del presente proyecto
son:

= Capacidad de asignar identificadores a los dispositivos de la red de manera
dindmica.

= Recuperar el estado de un nodo Server/Master después de un reset o de caida.
= Monitorizar el estado de los dispositivos en la red.
= Optimizacién de la libreria en la utilizacién de recursos y facilidad de uso.

= Crear una herramienta que permita recopilar, monitorizar y analizar los pa-
quetes generados en una red.
8.3. Pliegos de especificaciones técnicas

8.3.1. Especificaciones de materiales, equipos y sofware

Las especificaciones del hardware y software de los cuales se componen el pro-
yecto se describe ampliamente en el apartado de requisitos[o]
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8.3.2. Especificaciones de ejecucion

El proceso llevado a cabo en la elaboracidén del proyecto se puede encontrar
especificado dentro del capitulo [9] Desarrollo.

8.4. Pliego de Clausulas Administrativas Particula-
res

El presupuesto asociado al proyecto asciende a un total de 16.980 euros.

Recurso Coste
Analista/Desarrolador (250 horas) 60 euros/h.

Hardware 180 euros.

Total 15180 euros (IGIG incl.).

Tabla 8.1: Tabla correspondiente al presupuesto asociado al proyecto.

8.5. Licencia de Uso

Al adquirir el presente proyecto, el comprador no adquiere ningln poder ni titu-
laridad sobre el software que contiene. Sin embargo podra modificarlo y distribuirlo
si asi lo desea, tal y como establece la licencia puiblica general GNU versién 3.[9]



Capitulo 9

Desarrollo

En este capitulo explicaremos las nuevas funciones y mejoras incorporadas a la
librerira TouCAN explicando la naturaleza de su disefio.

9.1. TouCAN Topologia

Originalmente, TouCAN v1.0 establecid tres tipos de elementos que conforman
un sistema: Supervisor, Maestro y Esclavo. En esta revisidn se ha incluido tres nuevos
elementos a la topologia de dispositivos denominados: Servidor, SupervisorSniffer
y NodoSniffer. A continuacién se describen las principales caracteristicas de cada
uno.

= Nodo Servidor:Ademds de las caracteristicas de un Master incluye la capaci-
dad de asignar identificadores de forma dindmica y monitorizacién del estado
de los dispositivos en una red. Asi, en una red podran coexistir distintos nodos
de tipo Maestro o Esclavo. Sin embargo, solo puede haber un nodo Server
y este siempre tiene el identificador 0. Recordar, un nodo Supervisor puede
conectarse a un nodo Maestro o Servidor.

= NodoSniffer: Este nodo es parte de la herramienta TouCANShiffer y realiza
Unicamente dos funciones. Recopilar todo el trifico generado en la red y
reenviar los paquetes al SupervisorSniffer, a través del puerto serie, para ser
procesados.

= SupervisorSniffer: Al igual que el Supervisor, no corresponde a un nodo de
la red propiamente dicho. Es una applicacién que establece una comunicacién
serie con el nodo Sniffer para recopilar y monitorizar todo el trafico generado
en la red.

La imagen a continuacién representa el esquema de una red TouCAN con los
nuevos elementos incluidos.
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Figura 9.1: Esquema de la red TouCAN v2.0
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0.2. Tramas TouCAN

A las tramas ya existentes en la versién v1.0 de TouCAN se han incorporado
nuevos comandos responsables de la asignacién dindmica de ID y de la monitori-
zacion de dispositivos en la red. En esta revision los nodos son reconocidos por un
nombre de cinco caracteres. A continuacién se detallan las tramas incorporadas en
esta revision.

9.2.1. Proceso de asignacién dinamica de ID

= Request ID: Codificacién en el protocolo, 11100 (macro REID). Funcién
utilizada por los nodos Master y Slave para solicitar un ID al nodo Server.
En los cinco primeros bytes del campo de datos contienen el nombre del
dispositivo que realiza la solicitud. La imagen [9.2] corresponde a una trama
REID.

Data0..Data4 : Los primeros cinco bytes contienen el nombre del disposi-
tivo.

Data5b..Data7 : Sin utilizar.

Data
Source ID|Frame Type|Destin. ID|Length |O|1|2]|3|4]|5]|6]|7
BROADCAST REID 0 5 Lliulzloll
(11111111) (11100)

Figura 9.2: TouCAN v2.0 - Ejemplo trama REID

= Response ID: Codificado con el valor, 11101 (macro BRID). Trama tipo
broadcast, es enviada siempre por el nodo Server a todos los dispositivos de
la red, aunque solo es procesada por el nodo que realizé la peticiéon “Request
ID". La figura [9.3] es un ejemplo de trama BRID.

Data0..Data4 : Los primeros cinco bytes contienen el nombre del disposi-
tivo que realizd la peticion.

Datab : Puede contener dos valores, 0 operacidon realizada con éxito 6 255
si se ha producido un error.

Data6..Data7 Los dos Ultimos bytes del campo de datos almacenan el ID
asignado al dispositivo o un cédigo de error segiin el valor del byte 5.

Data
Source ID|Frame Type|Destin. ID|Length |O|1|2]|3|4]|5]|6]|7
0 BRID BROADCASTl § Llulzlol1lol 17
(11101 (11111111)

Figura 9.3: TouCAN v2.0 - Ejemplo trama BRID
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= Confirm ID: Codificada en el protocolo con el valor, 11110 (macro BCID).
Trama tipo broadcast, enviada por el nodo que realizd la peticién “Request
ID" para confirmar el ID asignado al nodo Server e informar al resto de
dispositivos Master de la red. Ejemplo de trama BCID en la imagen: [9.4

Data0..Data4 : Los primeros cinco bytes contienen el nombre del disposi-
tivo.

Datab..Data7 : Sin utilizar.

Data
Source ID|Frame Type|Destin. ID|Length|0]|1]|2]|3]4]|5]|6]|7
17 BCID BROADCAST| g LIulzlol1
(11110) (111111113

Figura 9.4: TouCAN v2.0 - Ejemplo trama BCID

9.2.2. Proceso de reconocimiento de dispositivos en la red

= Request check devices network: Trama codificada con el cédigo, 11010
(macro BCDN). Es un paquete broadcast, utilizado tinicamente por el nodo
Server para recuperar la lista de dispositivos en la red después de un reinicio.
Ejemplo de trama BCDN en la imagen: [9.5

Data0..Data7 : Esta trama no hace uso del campo data.

Data
Source ID|Frame Type|Destin. ID|Length |O|1]|2]|3]|4]|5]|6]|7

0 BCDN BROADCAST 0
{11010} (11111111}

Figura 9.5: TouCAN v2.0 - Ejemplo trama BCDN
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= Response check devices network: Codificado en el protocolo con el cédigo,
11011 (macro RCDN). Respuesta de los nodos Master y Slave a una peti-
cién “Request check devices network”. El destinatario del paquete el el nodo
Server. Ejemplo de trama RCDN en la figura

Data0..Data4 : Los primeros cinco bytes contienen el nombre del disposi-
tivo.

Data5b..Data7 : Sin utilizar.

Data
Source ID|Frame Type|Destin. ID|Length |O|1|2]|3|4|5]|6]|7
17 RCDN 0 5 |L{ulz|o]1
(11011)

Figura 9.6: TouCAN v2.0 - Ejemplo trama RCDN

9.2.3. Proceso verificacion de estados de los dispositivos.

= Request echo: Codificada en el protocolo con el valor, 11000 (macro ECSE).
Paquete echo enviado por el nodo Server a cada uno de los dispositivos de la
red para verificar cuales estan activos y cuales no. La imagen [9.7] corresponde
a un ejemplo de trama ECSE.

Data0..Data7 : Esta trama no hace uso del campo data.

Data
Source ID|Frame Type|Destin. ID|Length |O|1|2]|3|4]|5]|6]|7
0 ECSE BROADCAST| 0 :
(11000) (11111111)

Figura 9.7: TouCAN v2.0 - Ejemplo trama ECSE

= Response echo: Codificacién en el protocolo con el valor, 11001 macro (RE-
EC). Emitido por los nodos Master y Slave como respuesta a una peticién
“Request echo”. Ejemplo de trama REEC en la figura:

Data0..Data7 : Esta trama no utiliza el campo data.

Data
Source ID|Frame Type|Destin. ID|Length |O|1|2]|3|4]|5]|6]|7
17 REEC 0 0 :
(11000)

Figura 9.8: TouCAN v2.0 - Ejemplo trama REEC
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= Remove device: Codificado en el protocolo con el valor, 10100 (macro
ECRD). Paquete broadcast utilizado para informar que un dispositivo ha cau-
sado baja en la red. Enviado por el nodo Server y procesado tinicamente por
los nodos Master. Los dos primeros bytes del campo de datos almacenan el
ID del nodo a eliminar. Este paquete permite mantener actualizada la lista de
dispositivos de todos los nodos Master de la red.

Data0..Datal : Identificador del dispositivo que ha causado baja en la red.
Datab..Data7 : Sin utilizar.

Data
Source ID|Frame Type|Destin. ID|Length |O|1]|2]|3]|4]|5]|6]|7

0 ECRD BROADCAST 2 17
(10100} (11111111}

Figura 9.9: TouCAN v2.0 - Ejemplo trama ECRD

9.2.4. Proceso actualizacion lista dispositivos - Nodo Maestro

= Request devices list: Codificado con el cédigo, 10101 (macro: DLGT). Tra-
ma utilizada por un nodo Master para solicitar la lista completa de dispositivos
al nodo Server. La imagen [9.10] corresponde a un ejemplo de la trama DLGT

Data0..Data7 : Esta trama no hace uso del campo data.

Data
Source ID|Frame Type|Destin. ID|Length |O|1]|2]|3]|4]|5]|6]|7
17 DLGT 0 0 -
(10101)

Figura 9.10: TouCAN v2.0 - Ejemplo trama DLGT
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= Response devices number: Codificacién en el protocolo con el valor, 10110
(macro DLNU). Devuelve el nimero de dispositivo en en los dos primeros
bytes del campo de datos. Enviado por el nodo Server al Master que realizd
la peticién: “Request devices list”. Ejemplo de trama en la figura: [9.11

Data0..Datal : Nimero de registros en la tabla de dispositivos.

Data2..Data’7 : Sin utilizar.

Data
Source ID|Frame Type|Destin. ID|Length|0]|1]|2]|3]|4]|5]|6]7
0 DLNU 17 2 13 |-
(10110)

Figura 9.11: TouCAN v2.0 - Ejemplo trama DLNU

= Response device name: Codificaco en el protocolo con el valor, 10111 (ma-
cro DLNA). Este paquete es utilizado por el nodo Server para enviar al Master
la lista de dispositivos. Envia tantos paquetes como dispositivos contenga la
tabla. El campo de datos contiene el ID y el nombre del nodo.

Data0..Data4 : Los primeros cinco bytes contienen el nombre del disposi-
tivo.

Data5..Data6 : Identificador del dispositivo
Data7..Data7 : Sin utilizar

Data
Source ID|Frame Type|Destin. ID|Length|[0]|1]|2]|3]4]|5]|6]7
0 DLNA 17 7 Livlzlolzl 37
(10111)

Figura 9.12: TouCAN v2.0 - Ejemplo trama DLNA
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9.3. Refactorizaciéon y Optimizacién

Antes de comenzar con la desarrollo de las nuevas funcionalidades se consi-
deraron necesarias la optimizacién de algunos aspectos de la libreria con la unica
finalidad de facilitar la implementacién de las nuevas mejoras. Los siguientes
apartados describen los cambios realizados.

9.3.1. Refactorizacion

La liberia TouCAN estd compuesta por una tnica clase con las propiedades y
métodos de los distintos nodos en un (nico archivo. Esto no impide a un nodo
Esclavo iniciar una comuniciacién con otros dispositivos, cuando por definicién los
nodos Esclavos son dispositivos pasivos que no pueden comenzar una comunicacion.
Por otro lado, a medida que aumenta la complejidad de la libreria, con mejoras y
nuevas funcionalidades, esta estrategia puede resultar dificil de mantener. Con la
finalidad de mantener la premisia inicial de una libreria amigable y facil de ampliar
se decidié refactorizar la libreria aplicando el principio de responsabilidad (nica
SRP [19]. Donde, cada objeto debe tener una simple responsabilidad, y que debe
estar contenida Unicamente en la clase.

Las dos imdgenes a continuacién muestran una comparativa entre los diagramas
de clases de TouCAN revisién v1.0 y v2.0

@Tnumw

Figura 9.13: Diagrama Clases, TouCAN v1.0

9.3.1.1. Descripcién Clases

A continuacién se describen las caracteristicas principales de cada una de las
clases de la libreria TouCAN revisién v2.0.

tCAN: Representa un mensaje en la libreria TouCAN. Acttia como buffer de re-
cepcién / transmisién del MCP2515[8] al enviar o recibir mensajes a través
del bus CAN[4]

TouCANSPIManager: Encapsula todas las operaciones especificas sobre el con-
trolador MCP2515[8]. Es el responsable, en (ltima instancia, en transmitir/-
recibir los mesajes a través del bus CAN[4].

TouCANNodeBase: Clase abstracta. Encapsula los métodos y propiedades co-
munes a TouCANNode y TouCANSniffer.
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©T0uCANMaSter @TouCANSer\rer
@TouCANSIave ©T0uCANMasterBase
—
-\-\""'-\-\.
—
y T
©T0uCANNOde ©T0uCANDewceTable ©TouCANNOdeSniﬁer ©TouCANCOnnectionTable
©TouCANNodeBase @TouCANConnectionTableNode

AN

@tCAN @TuuCANSPIManager

Figura 9.14: Diagrama de clases, TouCAN v2.0

TouCANNode: Clase abstracta. Encapsula todas las operaciones comunes a los
distintos nodos. Entre sus responsabilidades destaca la inicializacién del dis-
positivo, la solicitud de un identificador y la respuesta a una peticién sincro-
na/asincrona.

TouCANSniffer: Esta clase deriva de TouCANNode y afade los métodos nece-
sarios para recopilar todos los paquetes de la red y reenviarlos a un nodo
SupervisorSniffer a través del puerto serie.

TouCANSlave: Esta clase hereda de TouCANNode y representa un dispositivo
Esclavo. Contiene todas las operaciones especificas del nodo.

TouCANMasterBase: Clase abastracta que deriva de TouCANNode y contiene
las funciones comunes a los nodos: Maestro y Servidor.

TouCANMaster: Esta clase hereda de TouCANMasterBase y representa un dis-
positivo tipo Maestro. Contiene todas las operaciones esecificas del nodo.

TouCANServer: Esta clase hereda de TouCANMasterBase y representa un dis-
positivo TipoServer. Contiene todas las operaciones especificas del nodo.

TouCANConnectionTable: Esta clase es la responsable de almacenar la infor-
macién sobre las comunicaciones activas de un nodo tipo Maestro o Servidor
con el resto de dispositivos en la red. El tamaiio maximo es establecido por
la constante: TOU.CAN_CONNECTION_TABLE_SIZE. La primera posicién
del vector de comunicaciones esta reservado para atender a las peticiones de
otros nodos Maestros o del Servidor.
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9.3.2. Tabla de conexiones

La tabla de conexién surge con la finalidad de reducir el uso de recursos
necesarios para mantener la lista de dispositivos y limitar el nimero de conexiones
simultaneas. Hay que recordar, que en la primera versién de TouCAN, el programa
de usuario es el responsable de declarar y configurar el vector de nodos estatica-
mente. En esta revisién la operacién recae sobre el propio framework. Este dltimo
punto estd directamente relacionado con la optimizacién de los métodos de la API
responsables de enviar/recibir mensajes. La imagen reflejan los cambios que
esta mejora implica en un programa de usuario.

Antes de enviar una trama sincrona o asincrona es necesario llamar al método,
getDevicelDByName(...), para obtener el ID del dispositivo con el que se desea es-
tablecer una comunicacién. Por otro lado, antes de enviar un paquete, el framework
verifica la existencia de una entrada libre en la tabla de comunicacién para realizar
el envio. Si no hay una disponible el mensaje no es enviado y se notifica al usuario
con un mensaje de error. El siguiente diagrama de flujo, imagen{9.15] describe como
un nodo Maestro obtiene un nodo de conexién antes de enviar un mensaje.

(J getConnectionTableModeByDevicelD()

__| Método responsable de obtener
_“ Un nodo de conexion libre para

para el envio de un mensaje

(disppsitivo
Habjlitado?)

true \

(Existe conexiénfara este|dispositive)
1

return
nodo conexion

Vincular

‘ dispositivo ¥ nodo conexion AT S

\ ¥

return nodo conexién)

- %K/

Figura 9.15: Diagrama de flujo - Obtener nodo de conexién
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Las entradas en la tabla de conexiones son liberadas cuando un dispositivo causa
baja en el sistema o al finalizar una comunicacién sincrona o asicrona.

9.3.2.1. Estructura de datos

TouCANDevice es una estructura de datos que representa un no-
do en la red. La clase TouCANDeviceTable define un vector de tamano,
TOU_CAN_DEVICE_TABLE_SIZE, donde almacena la informacién correspondiente
a cada uno de los dispositivos de la red.

typedef struct {
unsigned int id;
char name[5];
byte state;
byte connection_id;
byte echo;
float time_activity;
} TouCANDevice;

= unsigned int id: Contiene el ID del dispositivo.
= char name[5]: Almacena el nombre del dispositivo.
= byte state: Almacena uno de los siguientes valores:

DEVICE_STATUS_UNINITIALIZED Valor por defecto. Dispositivo
no inicializado.

DEVICE_STATUS_PENDING_CONFIRMATION Asignacién
temporal de ID. Pendiente de confirmacién por parte del nodo.

DEVICE_STATUS_CONFIRMED Dispositivo inicializado correcta-
mente.

= byte connection_id:ldentificador de la tabla de conexién asociado al dispo-
sitivo. Esta propiedad es configurada al iniciar una comunicacién.

= byte echo: Propiedad utilizada al realizar la tarea de monitorizacién de dis-
positivos en la red.

0 Valor por defecto.
1 Paqute echo enviado.

2 Recibida respuesta a paquete echo.

= float time_activity: Sello temporal del tltimo paquete recibido.
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El nimero de entrada de las tablas TouCANDevice y TouCANConnec-
tionTable estan definidas en las macros TOU_CAN_DEVICE_TABLE.SIZE y
TOU_CAN_CONNECTION_TABLE_SIZE respectivamente. En TouCAN v2.0 el
Struct node pasa a llamarse TouCANTableNode. Las dos imagenes a continuacién,
figura 0.16] y describen las diferencias entre la tabla de conexiones de la
versién v1.0 y v2.0

typedef struct{

int id; //node id
©Struct Node

{/Synchronous part
Dispositivop. boolean S_supervisor_op;
Dispositivo 2 float S_timestamp;
Dispositivo 3 byte S_answer;

byte 5_length;
Dispositivo 4 cada entrada en la tabla byte S_data[8];
Dispositivo 5 ccrrespondg con un _Sltruct node,
SETToe € ¥ almacena informacién de cada nodo. /] Asynchronous part

N o boolean A_supervisor_.op:

Dispasitivay) float A_timestamp: //asynchronous part
Dispositive & byte A_ack;
Dispositive 9 byte written;
Dispositivo 10 byte A._length;

byte A_data[8]:

}node;

Figura 9.16: TouCAN v1.0 - Tabla Conexion

Cada entrada en |a tabla Cada entrada en la tabla
corresponde a una estructura corresponde a una estructura
de tipo TouCANDevice TouCANConnectionTableNode

@TouCANDeviceTable

Dispositive 1
Dispositivo 2 @TouCANConnectionTabIe
Dispositive 3 -
Conexidn 1
Dispositive 4
Conexidn 2
Dispositive 5
Conexién 3
Dispositive & -
Conexian 4
Dispositive 7 -
Conexidn 5
Dispositive 8
Dispositive 9
Dispositive 10 typedef struct{

int id; //node id
typedef struct {

/{Synchronous part

unsigned int id boolean S_supervisor_op;
char name[5]; float S_timestamp:
byte state: byte S_answer:

Y o byte S_lemgth;

byte connectior byte S_data[8];

byte echo;

[/ Asynchronous part

boolean A _supervisor_op.
}TouCANDevice ; float A_timestamp; //asynchronous part
byte A ack:

byte written;

byte A_length,

byte A_data[8];

float time_act

lnode;

Figura 9.17: TouCAN v2.0 - Tabla Conexion
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9.4. Asignacion dinamica de identificadores

9.4.1. Descripcién

Actualmente, en la versiéon v1.0 de TouCAN, la asignacién de identificadores
se realiza de forma estatica y es responsabilidad del programador asignar un ID
vélido para evitar duplicados. Esto implica conocer con anterioridad los ID de
los dispositivos con los que se desea establecer una comunicacién. Por otro lado,
es imposible realizar una conexién en caliente debido a la necesidad de parar el
sistema por completo y configurar el identificador del nuevo nodo en todos los
dispositivos de la red.

La asignacién dindmica de ID incorporada en esta revisién delega la respon-
sabilidad de asignar identificadores sobre el nodo Servidor y evita conocer con
antelacién los ID de los dispositivos con los que establecer una conexién. Los nodos
Maestro y Serividor tienen capacidad, en tiempo de ejecucidn, de obtener el ID de
un dispositivo a través de su nombre y de esta forma establecer una comunicacion.
Ademds, la asignacién dindmica permite la posibilidad de “conexién en caliente”
(del inglés “hot plugging”) sin que estos queden aislados del sistema o del supervisor.

El diagrama de secuencia de la figura[9.19| corresponde a un sistema compuesto
por cuatro dispositivos: un Servidor, dos nodos maestros, MASO1 y LUZ01 y un nodo
esclavo, SLAVE. Donde LUZO01 realiza una peticién de solicitud de identificador al
nodo Servidor.

Servidor LUZ01 MASO1 SLAVE

i salicitud ID - REID |
< olcitu

* g talD-BRD K
________________________________________ | Respuesta 1D - BRD ¥ RespuestaiD - BRD__%

Confirmacién ID - BCID : Confirmacion ID - BCID | Confirmacion ID - BCID ;‘f

L‘ ....................................... L St } ........................................

Servidor LUZ01 MASO1 SLAVE

* Paquete no procesado por el nodo

Figura 9.19: Asignacién Dindmica ID - Respuesta peticién RequestID - ID = 17
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9.4.2. Tramas

A continuacidn se describen las tramas que intervienen en el proceso de asigna-
cién dindmica de ID.

= REID: Funcién utilizada por los nodos Maestros y Esclavos para solicitar un
ID al nodo Servidor. En los cinco primeros bytes del campo de datos contienen
el nombre del dispositivo que realiza la solicitud.

= BRID:Trama broadcast, enviada por el nodo Servidor a todos los dispositi-
vos de la red, aunque solo es procesada por el nodo que realizd la peticién
“Request ID".

= BCID: Trama broadcast, enviada por el nodo que realizé la peticién “Request
ID" para confirmar el ID asignado al nodo Servidor e informar al resto de
dispositivos Maestro de la red su ID.

9.4.3. Implementacion

El proceso de asignacién dindmica de ID comienza con la llamada al método,
requestID() por parte de un nodo Maestro o Esclavo. El paquete lleva como
destinatario el nodo Servidor (ID = 0), el campo origen tiene el valor 255 (macro
BROADCAST_IDENTIFIER_ID ) y los cinco primeros bytes del campo de datos
contienen el nombre del dispositivo. La siguiente imagen, [9.20] corresponde a una
trama de solicitud de ID.

Data
Source ID|Frame Type|Destin. ID|Length|0]|1]|2]|3]|4]|5]|6]7
BROADCAST REID 0 5 Llulzioll
(111111110} (11100)

Figura 9.20: Asignacién Dindamica ID - Peticién RequestID

Cuando el nodo Servidor recibe la solicitud, verifica el nimero de entradas en
la tabla de dispositivo y que no exista una con el mismo nombre insertado con
anterioridad. Tanto si la verificacion es correcta como no, envia un paquete broadcast
especificando en el campo de datos la siguiente informacién:

= datal..data4: nombre del dispositivo que realizé la solicitud.

= datab: Resultado de la operacién. Puede contener dos valores, 0 Operacién
realizada con éxito é 255 error al procesar la solicitud.

= datab..data7: Contiene el ID del dispositivo si la operacién finaliza correcta-
mente o un cédigo de error en caso contrario.

TOU_CAN_DEVICE_TABLE DEVICE_SAME_NAME (65282).
Existe un dispositivo con el mismo nombre insertado con anterioridad.

TOU_CAN_DEVICE_TABLE ERROR _TABLE _FULL (65281).
Tabla de dispositivo completa.
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Las dos imdgenes y corresponden a una respuesta de solicitud de ID.

La primera asigna correctamente el identificador 17 al nodo con el nombre LUZ01.
La segunda muestra un mensaje de error con el cédigo: 65282

Data
Source ID|Frame Type|Destin. ID|Length |0 |1{2|3|4]5
0 BCID BROADCAST 8 uzlolilol1ly
(11101) |[f11111111)

Figura 9.21: Asignacién Dindmica ID - Respuesta peticién RequestID - ID = 17

Data
Source ID|Frame Type|Destin. ID|Length |O|1]|2]|3|4|5]|6]|7
0 BCID BROADCAST 8 ulzl ol 1965289
(11101) |[11111111)

Figura 9.22: Asignacién Dindamica ID - Respuesta peticiéon RequestID - Error

Todos los nodos de la red recibirdn el paquete broadcast anterior, pero sélo
serd procesado por el dispositivo que realizé la peticién. Si el paquete contiene
un ID valido, el nodo actualiza el ID, configura los filtros extendidos y envia un
paquete broadcast de confirmacién, figura Este comando es utilizado por el
Servidor a modo de confirmacién y por los nodos Maestro para actualizar la lista

de dispositivos.

Data
Source ID|Frame Type|Destin. ID|Length 112]|314]516]7
17 BCID BROADCAST 5 ulZzloli
(11110) (11111111)

Figura 9.23: Asignacién Dindmica ID - Mensaje BROADCAST de confirmacién.
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09.5. Control frente a fallos de comunicacion, reini-
cio y reset

A continuacién se describen las mejoras introducidas en la libreria TouCAN revi-
sion v2.0 en la deteccién de fallos de comunicacién y reinico de microcontroladores.

9.5.1. Nodo Server - Reconocimiento dispositivo en la red (Re-
set)

9.5.1.1. Descripcion

Cuando un nodo Servidor sufre un reinicio, las entradas almacenadas en la
tabla de dispositivo se pierden al igual que las conexiones activas. Esta situacion
genera inestabilidad en el sistema al quedar el Servidor aislado del resto de los
componentes de la red. Por otro lado, la incorporaciéon de un dispositivo después
del reset generaria conflicto al poderse asignar un ID ya existente en la red. La
imagen, representa este escenario.

Tabla de dispositivos
LUZ01 == 5
LJZ02 == 8
s BLAVE => 3 LUZo1 LUZ02 SLAVE
erver ID=5 ID=9 ID=3
I A A 3 A 3 A 3
CAN_H 4 A A
CAN_L Y Y Y Y
Estado nodo Servidor después de un reinicio
Tabla de dispositivos
Sin registros
LUZ09 LUZ01 LUZ02 SLAVE
Server ID=5| |ID=5 ID=9 ID=3
I [ L [ k [ 3 [ 3
CAN H y y y y
CAN_L Y Y Y Y Y

Figura 9.24: Estado nodo Servidor después de un reinicio.
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El método TouCANServer::checkNodesInNetwork(), disponible tGnicamente en
el nodo Servidor, garantiza la recuperacién de la tabla de dispositivos después de
un reset. El proceso consiste en solicitar el ID y nombre de los dispositivos activos
en la red y actualizar la tabla de dispositivo con la informacién de cada uno. Es
recomendable invocar el método desde la fucién setup del programa de usuario
para disponer de los datos actualizados al inicio del programa principal en el servidor.

El diagrama de secuencia de la figura [9.25| corresponde a una peticién de reco-
nocimiento de dispositivos realizada por el nodo Servidor después de un reinicio.

MASOL LUZ01 SLAVE

| | |
i checkModesintetwork() - BCDN ! checkModesinMetwark() - BCDN > checknodesinNetwork() - BCOM -
1 checkhNodesinhetworkl) - BLDN, 1 CheckhodesinNetworkl) - BCLDN . checkMNodesinhetworkl) - BLDN,

il G B el - e ...5endDeviceName() - RCDN !

sendDeviceNamel) - RCDN

MASO0L LUZ01 SLAVE

Figura 9.25: TouCAN v2.0 - Diagrama de secuencia - checkNodesInNetwork

9.5.1.2. Tramas

A continuacién se describen las tramas que intervienen en el proceso de re-
cuperacién de la tabla de dispositivos de un nodo Servidor depués de un reset o
reinicio.

= BCDN: Paquete broadcast, utilizado tnicamente por el nodo Server para

solicitar el ID y nombre de cada uno de los dispositivos de la red.

= RCDN: Respuesta de los nodos Master y Slave a una peticién “Request check
devices network” .

9.5.1.3. Implementacion

Como se comenté en el pdrrafo anterior, el método responsable de actualizar la
lista de dispositivos es checkNodesInNetwork. Este método envia un paquete broad-
cast, identificado por la macro BCDN, a todos los dispositivos de la red solicitando
el identificador y el nombre de cada uno. La figura [9.26] corresponde a una trama
BCDN.

Data
Source ID|Frame Type|Destin. ID|Length|0]|1]|2]|3]4]|5]|6]7

0 BCDN [srospcast| o
(11010) |[(11111111)

Figura 9.26: TouCAN v2.0 - Trama BCDN.

Todos los nodos en la red deben responder a un mensaje BCDN con el comando
RCDN configurando el campo data con el nombre del dispositivo. La imagen [9.27



9.5. Control frente a fallos de comunicacion, reinicio y reset

corresponde a una trama RCDN enviada por un nodo con identificador 17 y nombre

LUZ01.
Data
Source ID|Frame Type|Destin. ID|Length |0 |1][2]|3|4
17 RCDN 0 5 ujz|o|1
(11011)

El nodo Servidor actualiza la lista de dispositivos con la informacién obtenida
en los paquetes RCDN. Durante el proceso de reconocimiento todos los paquetes
distintos de RCDN son descartados. El diagrama describe el proceso completo

Figura 9.27: TouCAN v2.0 - Trama RCDN.

de deteccién de equipos en la red.
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Durante el modo reconocimiento
[Activar modo reconocimiento los paguetes distintos de RCDN
son descartados.

Inicializar contador
num_envios

Erwiar trama BCDN

[mensajes_procesados = D)

delay(50)

getMessage()

Si Si

Incrementar numero
mensajes procesados

{num_mensaj _DEWVICE)

decrementar contador
nUMm_envios--

[Deshabilitar modo reconocimiento)

Figura 9.28: Diagrama de actividad. Actualizacién de la tabla de dispositivo de un nodo
Servidor.
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9.5.2. Nodo Master - Actualizar lista dispositivo
9.5.2.1. Descripcion

Un nodo Maestro debe tener la tabla de dispositivos sincronizada con el nodo
Servidor en todo momento. Sin embargo, existen diversos escenarios que pueden
ocasionar diferencias entre ambas tablas.

= Reset: El reinicio de un nodo Maestro libera las entradas en la tabla de
dispositivo.

= Conexion Supervisor: La conexién de un Supervisor a un nodo Maestro
genera el reinicio de este dltimo.

= Pérdida de paquetes: La pérdida de un paquete de confirmacién de asigna-
cién de ID, BCID.

= Inicio: Cuando un nodo Maestro inicia con posterioridad a otros dispositivos.

La revisién v2.0 de TouCAN incorpora un mecanismo que permite a los nodos
Maestros solicitar una copia de la tabla de dispositivos a un Supervisor. Esta
operacidn se realiza a través del método TouCANMaster::getDevicelist y garantiza
la sincronizacién de la tabla de dispositivos.

En la siguiente figura 0.29 el nodo Maestro, MASO1, solicita la lista de dis-
positivos al nodo Servidor, después de un reset en una red compuesta por cuatro
dispositivos.

Servidor MASO1 LUZ01 SLANVE

| € getDevicelist() - DLGT |

| sendDeviceMNumber() - DLMU }:
L e !

. sendDeviceName() - DLNA [SLAVE) }:

Servidor MASO1 LUZ01 SLANVE

Figura 9.29: TouCAN v2.0 - Diagrama de secuencia - Actualizacién lista de dispositivos
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9.5.2.2. Tramas

A continuacién se detallan las tramas que intervienen en el proceso de actuali-
zacion de la tabla de dispositivo de un nodo Master.

= DLGT Trama utilizada por un nodo Master para solicitar la lista completa de
dispositivos al nodo Server.

= DLNU: Devuelve el nimero de dispositivo en los dos primeros bytes del cam-
po de datos. Enviado por el nodo Server al Master que realizé la peticién:
“Request devices list".

= DLNA: Este paquete es utilizado por el nodo Server para enviar al Master
la lista de dispositivos. Envia tantos paquetes como dispositivos contenga la
tabla. El campo de datos contiene el ID y el nombre del nodo.

9.5.2.3. Implementacion

El proceso de actualizacién o sincronizacién consiste en solicitar la lista de
dispositivos al nodo Servidor a través del comando DLGT. Este envia en primer
lugar una trama con el nimero de dispositivos almacenados y a continuacion
envia tantos paquetes DLNA como entradas existan en la tabla de dispositivos. El
diagrama describe el proceso de actualizacién al completo.

A continuacién se describe el proceso de sincronizacién de la tabla de dispositivos
en una red compuesta por cuatro dispositivos:

1. SERVER: Nodo Servidor con identificador 0.
2. MASO01: Nodo Maestro con identificador 1.
3. LUZO01: Nodo comtin con identificador 2.

4. LUZ02: Nodo Esclavo con identificador 3.

La imagen[9.30| corresponde a una peticién DLNA del nodo MASO1. Después de
solicitar la lista de dispositivo el nodo queda a la espera de una respuesta por parte
del servidor. Durante este proceso, cualquier paquete distinto a DLNU o DLNA son
descartados.

Data
Source ID|Frame Type|Destin. ID|Length |O|1]|2]|3]|4]|5]|6]|7
1 DLGT 0 0
(10101)

Figura 9.30: TouCAN v2.0 - Envio trama DLGT

El Server recibe la peticién y envia un primer paquete con el nimero de dis-
positivos en la red, comando DLNU. El nimero de dispositivos no contempla al
servidor y al maestro que realizé la peticion. Este escenario estd compuesto por 4
dispositivos. Sin embargo, el nimero de nodos enviados corresponde a 2.(LUZ01 y

LUZ02) Imagen
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Data
Source ID|Frame Type|Destin. ID|Length |O|1|2]|3]|4]|5]|6]|7
0 DLNU 1 2 012]-
(10110)

Figura 9.31: TouCAN v2.0 - Envio trama DLNU

A continuacién el Servidor envia dos paquetes DLNA correspondiente a los no-
dos: LUZ01 y LUZ02 que serdn procesados por MASOQ1 para actualizar la lista de

dispositivos. Imagenes y

Data
Source ID|Frame Type|Destin. ID|Length|0]|1]|2]|3]4]|5]|6]7
0 DLNA 1 7 |L|ulz]o|1| 2
(10111)
Figura 9.32: TouCAN v2.0 - Envio trama DLNA
Data
Source ID|Frame Type|Destin. ID|Length|0]|1]|2]|3]4]|5]|6]7
0 DLNA 1 7 |L|ulz]|o]2] 3
(10111)

Figura 9.33: TouCAN v2.0 - Envio trama DLNA
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getDeviceList()

Método responsable de obtener

la lista de dispositivos almacenados
en el nodo Server.

Erviar comando

DL

ipaguet
correcE

<

Si

GT

E enviado
prmente?

Tiempo maximo de espera definido

en la macro DEVICE_LIST_WAIT_MAX_TIME

la Trama DLNU indica el nimero de entradas
en la tabla de dispositivos del nodo Server

Espera respuesta
Trama DLNU

iTrama rew:ida, DLMU?

No />

Si

Actualiza nimero de
registros a procesar

Tiempo maximo de espera establecido

en la macro DEVICE_LIST_WAIT_MAX_TIME.
La trama DLNA contiene una entrada de
la entra de dispositive del nodo Server.

Espera trama DLNA

recibida?

Insertar registro
en latabla de dispositivo

Mo

Figura 9.34: Diagrama de actividad. Actualizacién de la lista de dispositivos de un nodo

Master.
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9.5.3. Nodo Server - Verificar estado dispositivos (ECHO)
9.5.3.1. Descripcion

La versién inicial de la libreria carece de un mecanismo que permita verificar el
estado de los nodos de la red con cierta periodicidad. Esta situacién puede afectar
de forma negativa al rendimiento del sistema cuando un nodo causa baja y otros
continuan enviandole paquetes. La revision TouCAN v2.0 incorpora un mecanismo,
denominado ECHO, que verifica el estado de los nodos con cierta periodicidad para
determinar cuales continuan activos y cuales no. Los nodos que han causado baja
son notificados a los Maestros para que actualicen sus tabla de dispositivos.

La siguiente imagen [9.35] describe la secuencia de tramas durante el proceso de
vierificacion de estado de dispositivos, en una red conformada por cuatro dispositi-
vos: un nodo servidor, dos maestros MAS01 y LUZ01 y un nodo esclavo, ESLAVE.
Donde el nodo maestro, LUZ01, ha dejado de estar operativo.

Servidor MASO1 LUZ01 SLAVE

| echoCommandoRequest() -ECSE >

i echoCommandoRequest() - ECSE

.
................................................................................................ > !
| echoCommandoRequest() -ECSE I I >
¢ gchoCommandResponse() - REEC
¢ echoCommandResponse() - REEC . e e
E..ﬁend.C.F?m.m..a.n.dﬁemweﬁ.?ewiceﬂ.:.E?B.D.'.ik.L.JZ.C!l}'.,E _______________ T ;*'j:
Servidor MASO1 LUZ01 SLAVE

* Trama no procesada por el nodo

Figura 9.35: TouCAN v2.0 - Diagrama de secuencia comando ECHO
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9.5.3.2. Tramas

En esta seccion se detallan las tramas que intervienen en el proceso de verifica-
cién de dispositivos en la red, ECHO.

= ECSE: Trama enviada por el nodo Servidor para verificar si algun dispositivo
a causado baja en el sistema. El comando es enviado a todos los nodos con
los cuales no ha mantenido una comunicacién en cierto intervalo de tiempo.

= REEC: Respuesta emitida por los nodos Maestros y Esclavos a una peticién
ECSE.

= ECRD: Paquete broadcast utilizado para informar que un dispositivo ha cau-
sado baja en la red. Enviado por el nodo Servidor y procesado (inicamente por
los nodos Maestros. Los dos primeros bytes del campo de datos almacenan
el ID del nodo a eliminar. Este paquete permite mantener actualizada la lista
de dispositivos de todos los nodos Master de la red.
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9.5.3.3. Implementacidn

La caracteristica de verificacién de dispositivo es exclusiva de los nodos Servi-
dores y consiste en enviar un paquete ECSE a cada uno de los nodos del sistema
con una periodicidad establecida por la macro ECHO_TIME_INTERVAL_TO_SEND
(5minutos). Después de un tiempo de espera establecido por la macro
ECHO_TIME_INTERVAL_TO_UPDATE (2minutos) el Server comprueba que
dispositivos han contestado a la solicitud. Los dispositivos que no han respondido
se consideran que han causado baja en el sistema y se notifica a todos los nodos
Master de la red a través de la trama broadcast ECRD. Este comando almacena
en el campo de datos el ID del dispositivo que ha causado baja. El diagrama [9.40
describe el proceso completo.

A continuacién se describe el funcionamiento del sistema de verificacién de
estados de dispositivos en un sistema compuesto por un Servidor, dos Maestros y
un Esclavo. Donde en el instante de tiempo que el nodo Servidor inicia el comando
ECSE el dispositivo SLAVE no esta operativo.

= SERVER: Nodo Servidor con identificador 0.
= MASO01: Nodo Maestro con identificador 1.
= SLAVE: Nodo Esclavo con identificador 2.

= MASO02: Nodo Maestro con identificador 3.

El Servidor inicia el proceso de reconocimiento enviando un paquete ECSE al no-
do SLAVE y MACO02. Dispositivos con los que no ha mantenido una comunicacién

en los dltimos 5 minutos. Figura [9.36]y [0.37]

Data
Source ID|Frame Type|Destin. ID|Length |O|1|2]|3|4|5]|6]|7
0 ECSE 2 0
(11000)
Figura 9.36: TouCAN v2.0 - Trama ECSE
Data
Source ID|Frame Type|Destin. ID|Length |O|1|2]|3|4|5]|6]|7
0 ECSE 3 0
(11000)

Figura 9.37: TouCAN v2.0 - Trama ECSE
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MASO2 responde al nodo Servidor enviando el paquete REEC. Imagen: [9.38

Data
Source ID|Frame Type|Destin. ID|Length|0]|1]|2]|3]4]|5]|6]|7
3 REEC 0 0
(11001)

Figura 9.38: TouCAN v2.0 - Trama REEC

Después de un intervalo de tiempo establecido por la macro:
ECHO_TIME_INTERVAL_TO_UPDATE, el Servidor verifica que dispositivos
han respondido al comando ECSE. En este escenario tnicamente recibe respuesta
del nodo MASO02 considerando que el nodo SLAVE a cusado baja en el sistema.
En ese mismo instante envia una trama ECRD que serd procesada por los nodos
MASO01 y MAS02. Imagen [9.39

Data
Source ID|Frame Type|Destin. ID|Length|0]|1]|2]|3]4]|5]|6]|7

0 ECRD | BROADCAST 2
(10100) (11111111)

Figura 9.39: TouCAN v2.0 - Trama ECRD

Los nodos MASO01 y MASO02 procesan el comando ECRD eliminando el nodo
SLAVE de la tabla de dispositivos.
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Comienzo del proceso

de reonocimiento de dispositivo,

en |a tabla de dispositivos.

Envia una trama ECSE a cada nodo

Enviar

Mo es una espera activa.

Durante este tiempo el Server

puede continuar trabajando con

normalidad.

Tiempo de espera establecido por

la macro:

ECHO_TIME_INTERVAL_TO_UPDATE (2 minutos)

ECSE

icomenzar proceso echo?

trama

de los

Espera respuesta

nodos

Por cada noﬁ@c activo \,
Ll

Mo

Enviar paguete broadcast
ECRD

Eliminar
en latabla d

entrada
e dispositivo

Inicializar propiedades
echo_operation
echo_timestamp

Finalizar

proceso
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Figura 9.40: Diagrama de actividad. Proceso de reconocimiento de dispositivos en red

(echo).
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0.6. TouCANSniffer

TouCANSniffer es una herramienta integrada en el framework TouCAN v2.0
que permite capturar, monitorizar y visualizar todo el trafico generado en un
sistema. Estd compuesta por tres médulos totalmente independientes, pero en su
conjunto proporcionan una herramienta que facilita el analisis del funcionamiento
de la libreria y la integracidén de nuevas caracteristicas.

9.6.1. TouCAN Node Sniffer

NodeSniffer es un nuevo elemento incorporado en la revisidén v2.0 de la libreria
que realiza dnicamente dos funciones bien definidas.

= Capturar tramas: Capturar todos los paquetes generados en la red.

= Conexion SupervisorSniffer: Enviar, al SupervisorSniffer, todos los paquetes
capturados en la red a través del puerto serie.

A diferencia de los nodos Servidor, Maestro y Esclavo, NodeSniffer no requiere
de un identificador para su correcto funcionamiento y solo puede capturar mensajes
teniendo deshabilitado el envio de paquetes.

9.6.1.1. Diagrama de Clases

La figura contiene el diagrama de clase correspondiente al nodo Sniffer.

© TouCANShiffer

@ boolean getMessageltCAN ¥msge)

o void sendMessageToSupervisortCAN ¥msge)
@ void sendMessageToMonitor(tCAN * msge)

@ bool connectToSupervisori)

@ boolean initl)

@ boolean isConected()

@ TouCANNodeBase

(©) ToucansPIManager (©)tcan

Figura 9.41: TouCAN v2.0 - Diagrama de clases NodeSniffer
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A continuacién se describen los principales métodos de la clase:
= getMessage: Método responsable de capturar un mensaje de la red.

= sendMessageToSupervisor: Envia un mensaje al SupervisorSniffer a través
del puerto serie.

= sendMessageToMonitor: Envia un mensaje a la ventana monitor serial.
= connectToSupervisor: Establece una comunicacién con el SupervisorSniffer.

= init: Inicializa el dispositivo. Este método es el responsable de establecer el
filtro y la mascara correcta para la captura de todos los paquetes.

= isConected: Verifica la conexién con el SupervisorSniffer.

9.6.1.2. Trama

La comunicacién entre el SupervisorSniffer y NodeSniffer se realiza a través de
la interfaz serie mediante el envio secuencial de una serie de bytes que deben ser
interpretados por ambas partes. La siguiente iamgen [9.42] representa la estructura
de datos utilizada en la comunicacién.

: . . o Frame
Time Origin Pestination| 1 ¢ Length| DATA
4 Bytes 2 Bytes 2 Bytes 1 Bytes 1 Bytes 8 Bytes

Figura 9.42: TouCAN v2.0 - Trama utilizada en la comunicacién entre SupervisorSniffer y
NodeSniffer

= Time: Marca de tiempo en milisegundos desde el inicio del nodo Sniffer.
= Origin: Identificador del nodo origen:

= Destination: Identificador del nodo destino.

= Frame Type: Tipo de Frame enviado

= Length: Longitud del campo Data.

= Data: 8 Bytes reservados al campo data.
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9.6.2. SupervisorSniffer

SupervisorSniffer es una aplicaciéon de escritorio implementada en lenguaje
C++[11] que recopila todos los paquetes enviados por el nodo Sniffer a través del
puerto serie y lo almacena en un archivo en disco, con el formato correspondiente
a cada trama. Este archivo es importado por la aplicacién, TouCANSnifferView,
responsable de visualizar todo el trafico a través de una interfaz grafica. La imagen
contiene el diagrama de secuencia correspondiente a SupervisorSniffer.

Supervisorsniffer ‘TouCAN | ‘TouCANDebugFrame | ‘ IFrameViewFactory | ‘ IFrameView
T

| SerialPortinit() .,h:

Por cada Trama recibida /
' readFrameFromSerial()
! —_—»

createObject() 3

| createFrameview()

Y

| toString()

L
>

saveFrameToFile()
——

SupervisorSniffer ‘ TouCAN | ‘ TouCAMDebugFrame

Figura 9.43: TouCAN v2.0 - Diagrama de secuencia SupervisorSniffer

‘ IFrameViewFactory | ‘ IFrameView
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9.6.2.1. Diagrama de Clases

SupervisorSniffer implementa el patrén Abstract Factory [I] en el proceso de
generacién de las tramas enviadas por el nodo NodeSniffer, facilitando el formato de
visualizacién del campo DATA de cada una de las tramas. La figura[9.44] corresponde
ak diagrama de clases del SupervisorSniffer.

@SupemsorSniﬁer

(©)Toucan

T\
.‘II/

@ExampleFrameViewFactory @ IFrameViewFactory /’

o [FramView# createFrameView(TouCANDebugFrame buffer)
) \

~ ,..’ ‘
\A ! |
|

©FrameV|ewBaseFactcry @TouCANDebugFrame

Package FrameView \ \

@Astop @Datastring @Reject @AsynchronousRequest ®1Framw'sw
@Response\D ©EcthemoveDewce @Eulk @DewceLlstNumber

@ string toString()

@DeviceListDewceResponse @NoData @Acknowledge @Abst{actFrameWsw

O TouCanSnifferFrame frame

o toString()
@ printl)

Figura 9.44: TouCAN v2.0 - Diagrama de clases SupervisorSniffer

= SupervisorSniffer: Aplicacién de usuario responsable de establecer una co-
nexién con el node NodeSniffer y almacenar en disco los paquetes recibidos.

= TouCAN: Esta clase proporciona una interfaz de comunicacién con el puerto
serie y procesa las tramas recibidas dando formato al campo DATA.

= IFrameViewFactory: Define la interfaz que debe implementar las clases Fac-
tory responsables de crear los objetos [FrameView.

= TouCANDebugFrame: Clase utilizada como buffer para almacenar la trama
enviada por el nodo NodeSniffer.

= FrameViewBaseFactory: Clase abstracta que implementa las operaciones
comunes de las distintas clases Factory.

= |[FrameView: Define la interfaz que debe implementar una clase hija de Abs-
tractFrameView para personalizar formato del campo DATA.

= AbstractFrameView: Clase abastracta, contiene las operaciones comunes de
cada una de las distintas tramas.
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= Package FrameView: Conjunto de clases que representan cada una de las
diferentes tramas del protocolo. La principal responsabilidad de estas clases
consiste en dar el formato adecuado al campo DATA antes de almacenar la

informacidn en disco.
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9.6.3. TouCANSnifferView

TouCANSnifferView es una aplicaciéon web, compatible con la mayoria de los
navegadores HTML5, que permite visualizar las tramas generadas por el Super-
visorSniffer en una interfaz grafica con una experiencia de usuario similar a una
aplicaciéon de escritorio. A continuacién se describen las tecnologias utilizadas en el
desarrollo de la aplicacién:

= Symfony PHP[21]: Es un framework disefiado para el desarrollo de aplica-
ciones web basado en el patrén Modelo Vista Controlador MVC que separa
la I6gica de negocio de una aplicacién de la interfaz de usuario y el médulo
encargado de gestionar los eventos.

= Doctrine[6]: Es un mapeador de objetos-relacional (ORM)[16] escrito en
PHP que proporciona una capa de persistencia para objetos PHP. Permite
convertir datos entre el sistema de tipos utilizado en un lenguage de progra-
macién orientado a objetos y el utilizado en una base de datos relacional. Las
tablas de la base de datos pasan a ser clases y los registros objetos.

» AngularJS[2]: Es un framework MVC[14] de JavaScript opensource para el
desarrollo web en el lado cliente creado por Google. Permite crar aplicaciones
SPA, Single Page Applications. Aplicacién web que se ejecuta en una (nica
pagina, logrando una experiencia de usuario mas cercana a una aplicacién de
escritorio.

= BootStrap[3]: Es un framework de software libre, desarrollado por Twitter,
para el disefo y desarrollo de aplicaciones web. Proporciona un conjunto de
plantillas y elementos de disefio basado en HTML.

= MariaDB[13]: Sistema de gestidn de base de datos derivado de MysSQL[I5]
con licencia GPL.

La figura[9.45| corresponde a una captura de pantalla de la aplicacién TouCANS-
nifferView. En ella podemos encontrar dos zonas bien diferenciadas. En el lateral
izquierdo se encuntra el mend de filtros que permite mostrar/ocultar los registros
seglin el tipo de trama o dispositivo y en el drea central se encuentran las tra-
mas generadas por el nodo SupervisorSniffer. En este ejemplo, los registros en las
posiciones tres, cuatro y cinco corresponden al trifico entre los nodos SERVER vy
SLAVE durante el proceso de solicitud de ID de este dltimo.
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Figura 9.45: TouCAN v2.0 - Captura de pantalla TouCANSnifferView
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9.6.3.1. Estructura base de datos

La base de datos estd compuesta por cuatro tablas: importfilelog, register, device
y frame. Almacenan los registros generados por SupervisorSniffer e informacién sobre
las tramas del protocolo TouCAN v2.0 y los distintos dispositivos que conforman la
red. La figura [9.46 muestra al diagrama Entidad Relacién de la base de datos. A
continuacién se describe cada una de las tablas

= importfilelog: Esta tabla almacena informacién sobre cada una de las impor-
taciones.

= register: Almacena las tramas generadas por SupervisorSniffer.

= device: Almacena informacién sobre los dispositivos que conforman la red.
Los datos se obtienen del campo DATA de la trama BCID.

» frame: Contiene informacién sobre cada una de las tramas TouCAN v2.0.

| register v
id INT{11)

m v frame_id INT(11) j Savioe v
. . B ————

i INT(11) imporiflelog_id INT(11) L————{M— @ INT(1)
langht INTI ) dawice_id INT{11)

data VARCHAR(20) | O & name VARCHAR(10)

description LONGTEXT |
time INT(11
B e INT(11) dy | .

name VARCHAR(30)  H(b — — — — — <

source_device K INT(11)

destination_device_id INT(11)
3

X
|
I
|

|

|

?

"l importfilelog ¥

id INT{11)
created_al DATETIME
name VARCHAR(30)
description LONGTEXT

path VARCHAR(255)
>

Figura 9.46: TouCAN v2.0 - Diagrama Entidad Relacién TouCANSnifferView
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9.6.3.2. Diagrama de clases

La figura[9.47]describe las clases principales de la aplicacién TouCANSnifferView.

Package Import \ Package Repository\

@\mpor‘tLogManager ©RegisterRespository ©Impor‘tFiIeLogRepository

Package Entity\

¥
©Fi\eManager @Dewce @Frame

~
N
N

4

©FiIeManagerExcept\un ®IF#'IeManager ©|mPOFFi|E|—°9 ©Register

Package Factory \ Package Controller\

©DeviceFactory @EntityRegisterFactory ©DefauItControHer @Appcontroller

@ ImportFileLogviewFactory

Figura 9.47: TouCAN v2.0 - Diagrama de clases - TouCANSnifferView

= Package Entity: Cada una de estas clases corresponde con una tabla en la
base de datos y es utilizada por la libreria Doctrine[6] para insertar, actualizar,
eliminar o consultar un registro.

= Package Repository: Conjunto de clases que facilitan las consultas de regis-
tros en la base de datos.

= Package Controller: Los puntos de entrada o URL de acceso a la aplicacién
son definidos en estas clases.

= Package Import: Conjunto de clases responsable de importar el fichero de
tramas generado por el SupervisorSniffer.

= Package Factory: Conjunto de clases que facilita la creacién de objetos.



Capitulo 10

Pruebas

En este capitulo se describen diferentes escenarios donde se ponen a prueba
las mejoras introducidas en este TFG y se verifican que los cambios realizados no
afectan a las caracteristicas ya existentes. Todos los escenarios estan compuestos
por una red de cuatro dispositivos: Servidor, Maestro, Esclavo y NodeSniffer. (Ver

imagen: [10.1)).

En la verificacidén de cada escenario se utilizard la herramienta TouCANSniffer-
View descrita en el capitulo [9] Desarrollo. Cada captura de la aplicacién TouCANS-
nifferView mostrara los registros filtrados por dispositivos y/o tramas para verificar
cada una de las distintas funcionalidades de forma independiente.

Servidor Esclavo .®

Figura 10.1: TouCAN v2.0 - Escenario Test - Sistema cuatro dispositivos
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10.1. Escenario 1 - Asignacion Dinamica ID

10.1.1. Descripcion

Este escenario tiene por finalidad verificar la asignacién dinamica de ID en una
red compuesta por tres nodos de tipo: Server, Master y Slave. Es importante destacar
el orden en el que debe iniciar cada dispositivo para verificar las distintas situaciones
que se producen durante el proceso. A continuacién se describe el orden en el que
se iniciard los nodos y la funcién del programa principal.

= Server: Atiende las peticiones de solicitud de ID. Y establece dos comunica-
ciones con cada uno de los nodos, una sincrona y otra asincrona.

= Master: Realiza una solicitud de ID y atiende a peticiones sincroncas y
asincronas del nodo Server.

= Slave: Realiza una solicitud de ID y atiende a peticiones sincroncas y asincro-
nas del nodo Server.

10.1.2. Resultados
10.1.2.1. Asignacion Dinamica ID

La siguiente imagen [10.2] muestra el tréfico correspondiente a la de solicitud de
ID de los nodos MASOL1 y SLAVE. En primer lugar, el Servidor atiende la peticién
del nodo maestro, asigndndole el identificador 1. Instantes mas tarde, asigna el ID 2
al nodo SLAVE. La columna, DATA, contiene la informacién enviada por cada nodo
en el campo DATA en las distintas tramas. Por ejemplo, los tres Gltimos registros
corresponden a la solicitud del nodo SLAVE.

1. En la solicitud de ID, el nodo almacena el nombre del dispositivo en el campo
DATA. [SLAVE]

2. En la respuesta, el Servidor almacena el nombre del dispositivo y el identifi-
cador asignado. [SLAVE 2]

3. El tercer paquete corresponde a un paquete broadcast de confirmacién de ID.
El campo data contiene el nombre del dispositivo [SLAVE]

#Time #Source #Destination #Frame #Length #Data
(hh:mm:ss:uuu)

00:00:11:765 BROAD CAST SERVER REID @ 5 MAS01
00:00:11:812 SERVER BROAD CAST BRID @ 8 MAS01 1
00:00:11:949 IASO BROAD CAST BCID @ 5 MAS01

00:00:18:484 BROAD CAST SERVER REID @ 5 SLAVE

00:00:18:533 SERVER BROAD CAST BRID @ 8 SLAVE 2

00:00:18:669 SLAVE BROAD CAST BCID @ 5 SLAVE

Figura 10.2: TouCAN v2.0 - TouCANSnifferView - Asignacién dindmica ID



10.1. Escenario 1 - Asignacién Dindmica ID 75

10.1.2.2. Peticion Sincrona y Asincrona

La figura [10.3] describe el trafico generado en las peticiones sincronas y asincro-
nas entre el nodo Servidor y el resto de dispositivos. Los dos primeros registros
corresponden al incio de una peticién sincrona y asincrona respectivamente entre
los nodos Server y MASOL. En la imagen se aprecia las distintas tramas de una
peticién asincrona y el orden de cada una de ellas. Por ejemplo, después del inico o
finalizacién de una peticidn asincrona siempre le sigue una trama de reconocimiento
ACKN. (lineas 4 y 12)

Sampling: 255ms
10SAM

RT
STOP
ELAVE
Bampling: 255ms
EVALS

RT

#Data
MASO1

#Length

#Frame

#Destination

#Bource
I -

(hh:mm:ss:uuw)
00:00:11:994
00:00:12:020
00:00:12:040
00:00:12:080
00:00:12:599
00:00:13:134
00:00:13:668
00:00:14:203
00:00:14:737
00:00:15:270
00:00:15:351
00:00:18:714
00:00:18:741
00:00:18:760
00:00:18:798
00:00:19:336
00:00:19:869
00:00:20:403
00:00:20:938

#Time
00:00:15:311

Figura 10.3: TouCAN v2.0 - TouCANSnifferView - Peticién Sincrona y Asincrona
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10.2. Escenario 2 - Reinicio nodo Servidor

10.2.1. Descripcion

Una de las nuevas caracteristicas incorporadas a la libreria consiste en recuperar
la tabla de dispositivo después de un reset. Este escenario fuerza el reinicio de un
Server y la verificacién de la tabla de dispositivo después de reiniciar el dispositivo.
A continuacién se describe el programa principal de cada uno de los nodos.

= Servidor: Atiende las peticiones de solicitud de ID. No realiza peticiones
sincronas o asincronas.

= Maestro: Realiza una solicitud de ID.

» Esclavo: Realiza una solicitud de ID.

10.2.2. Resultados

La siguiente figura [I0.4] muestra el intercambio de mensajes entre el Servidor y
el resto de nodos en la red con el objetivo de recuperar las entradas de la tabla de
dispositivos antes del reinicio. El servidor envia dos paquetes de reconocimiento de
dispositivos, BCDN, con un intervalo de tiempo entre cada uno. En la captura se
aprecia como los nodos SLAVE y MASQ1 responden enviando la trama RCDN.

#TIme #Bource #Destinatlon #Frame #Length #Data
{hh:mm:ss:uuu)

00:00:24:238 SERVER BROAD CAST BCDN @ 0

00:00:24:302 SLAVE SERVEI RCDN @ 5 SLAVE
00:00:25:283 SERVER BROAD CAST BCDN @ 0

00:00:25:348 SLAVE SERVEI RCDN @ 5 SLAVE
00:00:25:478 SERVEI RCDN @ 5 MASO1

Figura 10.4: TouCAN v2.0 - TouCANSnifferView - Reinicio nodo Servidor
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10.3. Escenario 3 - Master actualizar Tabla Dispo-
sitivos

10.3.1. Descripcién

Los nodos Master actualizan la tabla de dispositivo a través de la trama BCID
que reciben de los procesos de confirmaciéon de ID que se generan en la red.
Este mecanismo no asegura la actualizacién de la tabla en todo momento. La
pérdida de un paquete, la sobrecarca del microcontrolador o simplemente iniciar
con posterioridad a otros nodos puede causar que la tabla de dispositivo quede
obsoleta. Esta revisién proporciona al nodo Master un mecanismo que le permite
actualizar la lista de nodos con la del Server y mantenerse actualizado en todo
momento.

En este escenario vamos a forzar que la tabla de dispositivo del nodo Master
esté obsoleta simplemente iniciando el dispositivo con posterioridad al Slave. A
continuacién se describe las funcines del programa principal y el orden de inicio de
cada uno de los nodos.

= Server: Atiende las peticiones de solicitud de ID. No realiza peticiones sincro-
nas o asincronas.

» Slave: Realiza una solicitud de ID.

= Master: Realiza una solicitud de ID.
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10.3.2. Resultados

En la siguiente imagen nos encontramos con los mensajes capturados en
este escenario. A través de la marca de tiempo podemos verificar que el nodo MAS01
inicié con posterioridad al nodo SLAVE. La primera operacién que realiza el maestro
después de iniciar es solicitar la lista de dispositivos al Servidor utilizando para ello la
trama DLGT. Instantes después recibe dos paquetes del Server. El primero contiene
el nimero de dispositivos en la red, DLNU, y el segundo contiene la informacién del
dispositivo SLAVE.

#TIme #Bource #Destinatlon #Frame #Length #Data
{hh:mm:ss:uuu)

00:00:08:626 SLAVE
00:00:08:673 SLAVE 1
00:00:09:811 SLAVE BROAD CAST SLAVE
00:00:14:352 BROAD CAST £ MASO01
00:00:14:399 MASO01 2
00:00:14:537 MAS01
00:00:14:571

00:00:14:601 1
00:00:14:633 SLAVE 1

Figura 10.5: TouCAN v2.0 - TouCANSnifferView - Maestro - Actualizar Lista de Disposi-
tivos
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10.4. Escenario 4 - Server - Monitorizacion

10.4.1. Descripcion

Por distintos motivos, en un momento dado, un nodo puede causar baja en la
red. Esta situacién puede producir el envio masivo de mensajes a un nodo que no
esta operativo. TouCAN v2.0 incorpora un mecanismo, que verifica el estado de los
nodos de la red con cierta periodicidad notificando a los nodos maestros la baja
del dispositivo.

Para verificar el correcto funcionamiento del sistema de monitorizacién es ne-
cesario crear un escenario compuesto por tres nodos: Servidor, Maestro y Esclavo.
Una vez estén configurados se desconectard el nodo SLAVE de la red iniciando el
sistema de verifiaciéon. A continuacién se detallan las funciones del programa de
usuario.

= Server: Atiende las peticiones de solicitud de ID. No realiza peticiones sincro-
nas o asincronas.

» Slave: Realiza una solicitud de ID.

= Master: Realiza una solicitud de ID.

10.4.2. Resultado

En la captura el nodo Servidor inicia el proceso de verificacién de estados
a los 25 segundos de iniciar el sistema. La primera operacién que realiza consiste en
enviar la trama ECSE a los nodos MAS01 y SLAVE. Después de un tiempo de espera,
solo recibe confirmacién del nodo maestro, dando de baja de forma inmediata al
dispositivo SLAVE de la tabla de dispositivo. Seguidamente envia un paquete ECRD
para notificar a los nodos maestros la baja del dispositvo.

#Time #Source #Destination #Frame #Length #Data
(hh:mm:ss:uuu)

00:00:09:706 5 SLAVE
00:00:09:753 SERVER BROAD CAST B ELAVE 1
00:00:09:891 SLAL BROAD CAST 5 SLAVE
00:00:15:167 5 MASDO1
00:00;15:216 SERVER BROAD CAST -3 MASD1 2
00:00:15:352 BROAD CAST 5 MASO1
00:00:25:577
00:00:25:592
00:00:25:618
00:00:45:381 5 ELAVE
00:01:07:651

00:01:07:690

Figura 10.6: TouCAN v2.0 - TouCANSnifferView - Servidor - Monitorizacién comando
ECHO
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10.5. Escenario 5 - Supervisor

10.5.1. Descripcion

Este escenario estd compuesto por un Supervisor y los nodos: Servidor y Slave.
El Supervisor establece una comunicacién asincrona con el nodo Slave a través del
Server. A continuacién se detalla las funciones del programa de usuario.

» Master: Establece una comunicacién asincrona con el nodo Slave a través

del Server.

= Server: Atiende las peticiones de solicitud de ID. No realiza peticiones sincro-

nas o asincronas.

= Slave: Realiza una solicitud de ID. Atiende peticiones Asincronas

10.5.2. Resultado

Como se aprecia en la siguiente imagen El nodo supervisor obtiene la lista
de dispositivos a través del Server y establece una comunicacién asincrona con el

dispositivo Slave.

aridany@L-Qdin: ~/workspace/ArduinoSupervisor/Debug

Archivo Editar Ver Buscar Terminal Ayuda

aridany@L -0din

:~/workspace/ArduincS

upervisor/Debug$ ./ArduinoSupervisor

ize 2

irtual id @
irtual id 1
ommand sent

Device BSERVE
Device 1TEMP1

B hile (1)

Type:
Type:
Type:
Type:
Type:
Type:
Type:
Type:
Type:
Type:
Type:
Type:
Type:
Type:

Type:

Figura 10.7:
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Conclusiones

11.1. Conclusiones

El objetivo de este Trabajo de Fin de Grado en Ingenieria Informatica consistid
en la implementaciéon de mejoras y nuevas funcionalidades en la libreria de
comunicacién de microcontroladores Arudiono, TouCAN.

Desde el punto de vista del objetivo inicial los resultados obtenidos son satisfac-
torios. Se ha logrado implementar todas las mejoras incrementando el potencial de
la libreria.

Durante el desarrollo del trabajo se han extraido las siguientes conclusiones:

= El éxito de un proyecto depende en gran medida del tiempo invertido en las
fases previas de investigacion, planificacién y disefio. De estas fases depende
la calidad del producto final y su continuidad.

= Es esencial la seleccidn, estudio y familiarizacién de herramientas de software
que facilite el trabajo durante el desarrollo.

= Dado los escasos recursos de los Arduinos UNO es conveniente tener presente
en todo momento la optimizacidn del cédigo.

= Licenciar el proyecto con una licencia libre permite la continuidad del mismo
e incluso la creacién de una comunidad alrededor de él.

Asi mismo, se consideran alcanzados de forma exitosa los objetivos académicos
planteados:

= Algoritmos, programacién y estructuras de datos.

= Disefio de Sisteams Basados en Microcontroladores.
= Sistemas Empotrados y de Timpo Real.

= Algoritmos y programacién Paralela.

= Sistemas Operativos.
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11.2. Trabajo Futuro

A pesar de considerar a TouCAN una herramienta con el suficiente potencial
para ser utilizada en cualquier proyecto que integre una red de microcontroladores.
Me gustaria proponer una serie de mejoras que proporcionaria a la libreria mayor
robustez.

= Interrupciones MCP2515: Incorporar el uso de las interrupciones en la re-
cepcién de mensajes, mejoraria el rendimiento de la libreria y simplificaria el
proceso de obtencién y procesamiento de mensajes.

= Escalabilidad: TouCAN actualmente solo funciona sobre placas Arduino UNO
rev3. Esta restriccion puede impedir el uso de la libreria en proyectos que
requieran dispositivos con otras caracteristicas. La adaptacién de la libreria a
otros modelos de microcontrolador podria ser una caracteristica interesante.

= Comunicacién Supervisor: Actulamente, el nodo supervisor se conecta a un
nodo Master o Server a través de un puerto USB. Con el uso cada vez mas
extendido de dispositivos mdviles y las comunicaciones inaldmbricas. Se podria
implementar la comunicacién entre ambos nodos a través de una conexién
Wifi, Bluetooth o radio frecuencia.

= Consola Supervisor:La incorporacién de herramientas podria facilitar su in-
tegracion en proyectos y simplificar las tareas de monitorizacién o test. Una
de estas herramientas podria consistir en una consola que, a través del super-
visor, permitiera monitorizar el estado de los nodos de la red o enviar / recibir
paquetes a un determinado dispositivo de forma sencilla.
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