Universidad de
Las Palmas de
Gran Canaria

/“\
ESCUELA

o« INGENIERIA
INFORMATICA

Universidad de Las Palmas de Gran Canaria
Grado en Ingenieria Informatica

Trabajo Fin de Titulo

Implementacion de InputStick en la
app Android de Bitwarden para

escritura automatica de contrasenas

Autor
PABLO ORTIGOSA QUEVEDO

Tutor
ANTONIO ANDRES OCON CARRERAS

Junio, 2023



Resumen

Modificaciéon de la aplicacién Android de Bitwarden, un admi-
nistrador de contrasenas en la nube, con el fin de anadir soporte
para InputStick, un receptor Universal Serial Bus (USB) Blue-
tooth que simula un teclado Human Interface Device (HID). Con
esto se lograria escribir una contrasena en dispositivos compati-
bles con el estandar HID mediante USB, que no tienen ningun
cliente de Bitwarden instalado y sin necesidad de usar el cliente
web. Por tanto se lograria evitar escribir la clave maestra en un
dispositivo en el que no se confia y asi s6lo poner en riesgo la
clave que se necesite usar en el momento.



Abstract

Modificacion of the Android aplication of Bitwarden, a pass-
word manager on the cloud, with the objective of adding support
for InputStick, a Bluetooth Universal Serial Bus (USB) recei-
ver that simulates a Human Interface Device (HID) keyboard.
This would make possible to type a password in devices com-
patible with the HID standard through USB, that do not have
a Bitwarden client installed and without the need to use the
web-interface client. This way we would accomplish the feat of
avoiding writing the master password in an untrusted device so
the only password that could be compromised would be the one
needed at the moment.
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Glosario Glosario

Glosario

freemium De free v premium. Que ofrece un servicio gratuito ademas de
una opcion de pago. 17, 18

boveda wvault. Donde Bitwarden almacena los credenciales de las distintas
cuentas del usuario. Adicionalmente en este informe se usa indistinta-
mente para referirse también a una cuenta de Bitwarden. 9, 12, 15, 16,
26, 27

cuenta Cuando se hable de cuenta se habla de a lo que un elemento de cuen-
ta hace referencia, que principalmente suelen ser cuentas de servicios
web. Cuando se refiera a una cuenta de Bitwarden se usard el término
boveda. 12, 15, 23

elemento de cuenta Login item: Par de credenciales Usuario-Clave|[l]. 7,
9, 23-28, 32, 42, 46
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Siglas y acrénimos
2FA Two-factor Authentication.

AES Advanced Encryption Standard.

API Application Programming Interface.
CLI Command Line Interface.
E2EE End-to-end encryption.
GUI Graphical User Interface.

HID Human Interface Device.
HMAC Hash-based Message Authenthication Code.

JBL Java Bindings Library.

MAC Message Authentication Code.
MVC Model-View-Controller.
MVP Model-View-Presenter.
MVVM Model-View-ViewModel.

PBKDF Password-Based Key Derivation Function.
QMK Quantum Mechanical Keyboard.

SHA Secure Hash Algorithm.

SRP Secure Remote Password.

UML Unified Modeling Language.
URI Uniform Resource Identifier.
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URL Uniform Resource Locator.

USB Universal Serial Bus.

VPN Virtual Private Network.

ZMK Zephyr Mechanical Keyboard.
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1 CONCEPTOS PREVIOS

1. Conceptos previos

1.1. Bitwarden

Bitwarden es un administrador de contrasenas cédigo abierto en la nube,
donde se guardan los credenciales de las distintas cuentas del usuario. Se
accede a la base de datos desde los distintos clientes:

s Bscritorio

= Web

Extension de navegador

Command Line Interface (CLI)

App de Android

App de iOS

U bitwarden

Figura 1: Logo de Bitwarden. Realizado por Bitwarden.

Una vez en un cliente el usuario puede crear una béveda donde almace-
nar los credenciales de inicio de sesion en distintos servicios. Los clientes de
Bitwarden almacenan una caché de la béveda para asi poder acceder a ella
incluso cuando no pueden conectarse al servidor [2]. Todo esto ocurre bajo un
método de conocimiento cero End-to-end encryption (E2EE), y los creden-
ciales sélo son descifrados en memoria. Existen distintos tipos de servidores
Bitwarden:

» Servidor oficial: Servidor de la propia empresa Bitwarden.

= Self-host: Alojar una estancia manualmente en un servidor propio.

12
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1.2 InputStick 1 CONCEPTOS PREVIOS

» Vaultwarden: Implementacién de la Application Programming Inter-
face (API) de los servidores de Bitwarden en Rust, self-host.

@aultwa rden

Figura 2: Logo de Vaultwarden. Realizado por Vaultwarden.

Para este proyecto se modificarda la app de Android y se usard como
servidor una estancia en red local de Vaultwarden.

1.2. InputStick

Actualmente existen 2 modelos InputStick: Bluetooth 2.1 y Bluetooth
4.0.[3] :a versién que usamos en este proyecto es la 4.0 ya que es mas reciente,
por ello siempre que hablemos de InputStick nos estaremos refiriendo a la
version 4.0.

InputStick es un dispositivo Universal Serial Bus (USB) con conexién
Bluetooth. Cuando esta conectado a un dispositivo mediante el puerto USB,
InputStick actiia como un periférico Human Interface Device (HID), mientras
que a través de la conexién Bluetooth se le indica a InputStick qué hacer, en
nuestro caso serda simular presionar las teclas de un teclado. 4 [4]

Figura 3: Logo de InputStick. Realizado por InputStick

13
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1.2 InputStick 1 CONCEPTOS PREVIOS

o<
- =

Figura 4: Diagrama de conexion InputStick. Realizado por InputStick

3
Pt

Debido a su capacidad de dispositivo HID, InputStick puede hacerse pasar
como:

s Teclado

Ratén

Controlador de Videojuegos

Botones multimedia

Pantalla téctil

Como medida de seguridad InputStick usa conexién Bluetooth cifrada[5],
ademds es posible activar el protocolo de cifrado Advanced Encryption Stan-
dard (AES)-128 para enviar datos, y se verificaran usando Hash-based Messa-
ge Authenthication Code (HMAC)-Secure Hash Algorithm (SHA)256[6]. Esta
clave se puede configurar de 2 formas, ambas desde la app InputStickUtility:

= De forma no segura: La clave se envia a InputStick, por lo que para
ello no se puede usar una clave.

= De forma segura: Se le solicita a InputStick que genere una clave, In-
putStick procedera a escribirla en el dispositivo que se encuentre co-
nectado, ahora el usuario la puede copiar a mano, ya que la puede ver
en pantalla.

InputStick nombra a la frecuencia de reportes de escritura como veloci-
dad, asi que usaremos la misma terminologia, aunque técnicamente sea inco-
rrecto, como al hablar de la velocidad de la memoria RAM, que en realidad
es frecuencia.

14


http://inputstick.com/how-it-works/

2 PROLOGO

2. Prodlogo

2.1. Motivacion

Tras ver a un companero introducir su clave maestra de Bitwarden en
un dispositivo en el cual no confidbamos surgié la duda y el problema de
cémo evitar esta situacion. Tras ello discutimos situaciones similares con sus
inconvenientes e investigamos superficialmente sobre el tema, llegando asi al
abstract de este proyecto como una solucién a dicho problema. Es por tanto
el objetivo de este proyecto investigar la proposicion, desarrollarla y valorar
la viabilidad, la seguridad y la conveniencia de esta. En resumen la pregunta
a resolver es: ;Como podemos introducir los credenciales de un servicio de
forma cémoda y segura en la mayoria de dispositivos?

2.2. Introduccion

En este mundo digital en el que vivimos, parte de los elementos mas im-
portantes son los credenciales a las diversas cuentas que pueda tener un usua-
rio. Por ello estos credenciales no deberian repetirse ya que constantemente
estos credenciales son expuestos al publico tras ataques informéticos|7], sin
embargo somos seres humanos, asi que desafortunadamente nuestra memoria
nos puede fallar, por lo que es surrealista esperar que un usuario recuerde
todos los credenciales de sus diversas cuentas. Por ello es recomendable usar
un administrador de contrasenas.

Con una boveda de Bitwarden este problema se soluciona facilmente. Sin
embargo acceder a una cuenta no siempre es tan ficil, en concreto cuando se
quiere entrar a una cuenta en un dispositivo desconocido. Existen 2 formas
de lograrlo:

» Introducir los credenciales de la cuenta, exponiendo entonces a este
dispositivo desconocido la clave maestra de la béveda

= Buscar los credenciales en la boveda y enviarlos por Bitwarden Send, o
escribirlos a mano.

En el caso de acceder directamente a la boveda desde el dispositivo ob-
jetivo, existen situaciones especificas en las que es imposible o bien poco
seguro:

15



2.2 Introduccion 2 PROLOGO

» Cuando la clave es el inicio de sesion del propio dispositivo, la forma
de desbloquear el mismo, por tanto, aiin no se puede tener acceso a la
boveda.

= Cuando el dispositivo no posee conexion a internet, por ejemplo, acce-
der a una base de datos interna de una empresa on-site.

= Cuando se pone en duda la seguridad del dispositivo. Aunque, por su-
puesto con Two-factor Authentication (2FA) activada tendriamos una
gran proteccion ante la posibilidad de que alguien con intenciones ma-
liciosas conozca nuestra clave maestra, pero no por ello deberiamos
ir pregonando dicha clave, como hizo el actual multimillonario Gabe
Newell en 2011. [§]

= Cuando el dispositivo objetivo se encuentra bastante limitado, sin per-
misos de administrador, sin acceso a navegador y/o sin aplicacién nati-
va de Bitwarden. Por ejemplo una consola de videojuegos o una Smart
TV.

Por otro lado el servicio Bitwarden Send[9] estd planteado para enviar
datos, informacion, claves y archivos a otras personas, pero se sigue pu-
diendo usar personalmente para enviarse a uno mismo una contrasena, como
antano cuando no era popular el almacenamiento online y uno se enviaba
un correo electréonico con un archivo porque se habia olvidado el pendrive en
casa. Aun asi crear un Send es un poco rudimentario, pues requiere muchos
pasos y el Uniform Resource Locator (URL) es bastante largo como para
escribirlo a mano. 5

A Send link might look like the following:

https://send.bitwarden.com/#mS2LfeyK3xn3fVEQXzYnnh/Hay
k8N7x792Ydx3wYD4cPf

Figura 5: Un URL de Bitwarden Send. Realizado por Bitwarden.

Adicionalmente si la estancia de Bitwarden se encuentra en una red local
tras una Virtual Private Network (VPN) o similar en vez de en un dominio

16
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2.3 Estado del arte 2 PROLOGO

publico, sélo se podria acceder al enlace si el dispositivo objetivo se encuentra
conectado a la misma VPN.

Asi llegamos a la solucién que en este proyecto hemos implementado.
Hoy en dia, es muy poco probable no llevar un moévil encima, por ello lo
cémodo y simple seria que el mévil escribiese por nosotros los credenciales
especificos, evitando asi exponer la clave maestra. Para llevar a cabo dicha
tarea usaremos InputStick como medio de transmision.

2.3. Estado del arte
2.3.1. Administradores de contrasenas

» 1Password

e En la nube

Propietario

Suscripcion de pago
Seguridad: [10]
o Zero knowledge encryption

o Password-Based Key Derivation Function (PBKDF)2-HMAC-
SHA256

o Secure Remote Password (SRP)

s Bitwarden

e En la nube
e Open source
e Suscripcion freemium con alternativa self-host
e Seguridad: [11]
o Zero knowledge encryption
E2EE AES256

Salted hashing
PBKDF2 SHA256

O

(@)

O

n KeePass

e Local

17



2.3 Estado del arte 2 PROLOGO

e Open source. KeePassXC es una implementacion de KeePass en
C++.

e Gratuito
e Seguridad: [12]

@)

Zero knowledge encryption
AES256

Chacha20

o SHA256

o

O

s LastPass

e En la nube

e Propietario

o Freemium

e Seguridad: [13]

o Zero knowledge encryption

o AES256
o Salted hashing
o PBKDF2 SHA256

» Authorizer [14]

e Local
e Open Source

Gratuito

Seguridad:

Autoescritura:

o Por USB. Requiere una modificacion del kernel de Android.

o Por Bluetooth. El dispositivo objetivo necesita poder estable-
cer una conexién Bluetooth directa.

18



2.3 Estado del arte 2 PROLOGO

2.3.2. Dispositivos de escritura automatica

» Arduino: Las placas arduino basadas en procesadores 32u4 o SAMD
pueden usarse como dispositivo HID [15]. Con esto resuelto el resto
podria hacerse facilmente, con un médulo de pantalla tactil y ser inde-
pendiente o bien con un médulo Bluetooth y depender de otro disposi-
tivo. Incluso con otro arduino que actiie como master y una conexion
USB a otro dispositivo este podria dar las 6rdenes por el puerto serial.
Esto de hecho era el primer planteamiento de este proyecto, sin embar-
go ni hace falta reinventar la rueda, ni parece una alternativa comoda
el llevar una placa encima, comparado con llevar un “pendrive” (In-
putStick no es un pendrive pero tiene la misma forma y tamano) en el
llavero.

= Firmware: Existen diversos lenguajes de firmware para teclados, con
ellos se podria resolver la escritura automatica:

Quantum Mechanical Keyboard (QMK) [16]
KMK [17]

Vial [18]

Zephyr Mechanical Keyboard (ZMK) [19]
VIA [20]

La mayoria requieren placas basadas en procesadores 32u4 o SAMD,
como las placas arduino.

= InputStick
» Raspberry Pi Zero
= Android:

e Laa. Requiere Bluetooth o wifi. [21]

e Android keyboard gadget. Funciona por USB, requiere root ya que
modifica el kernel de android. [22]. por usb, requiere root.

e BLE HID over GATT Profile for Android. Requiere Bluetooth.
23]

19



3 PROYECTO

3. Proyecto

3.1. Objetivos

Los objetivos de este proyecto son los siguientes:

= Soporte para InputStick en Bitwarden: Se pretende que se puedan es-
cribir los credenciales mediante InputStick a través de Bitwarden de
la forma mas cémoda posible. Solucionando asi el problema de escribir
claves complejas en dispositivos que no soportan clientes de adminis-
tradores de contrasenas. Ademas debe ser facil de entender y usar para
el usuario menos experimentado y que esta implementacion no des-
taque por encima de ninguna otra funcionalidad de la app, grafica y
programaticamente, que parezca que esta funcionalidad estuvo siempre
ahi.

= Escribir cédigo en un programa “grande” y observar los diversos pa-
trones y estilos que se usen en este codigo profesional. Analizando el
mismo y aprendiendo de este.

= Escribir c6digo en una aplicacion para dispositivos méviles y observar
qué hay que tener en cuenta para ello.

3.2. Competencias
3.2.1. TFGO1

«Ejercicio original a realizar individualmente y presentar y defender ante
un tribunal universitario, consistente en un proyecto en el ambito de las tec-
nologias especificas de la Ingenieria en Informatica de naturaleza profesional
en el que se sinteticen e integren las competencias adquiridas en las ensenan-
7as.»

La realizacion de este trabajo cuya idea proviene de un problema que se ex-
pone en el dia a dia, buscando extender las funcionalidades de un programa
informatico “grande” como es la app de Android de Bitwarden.

3.2.2. CII08

«Capacidad para analizar, disenar, construir y mantener aplicaciones de
forma robusta, segura y eficiente, eligiendo el paradigma y los lenguajes de

20



3.2 Competencias 3 PROYECTO

programacion mas adecuados.»

La modificacién de cédigo en una aplicacion “grande” requiere un estudio
previo de dicha aplicaciéon para que la modificaciéon sea coherente y consis-
tente.

3.2.3. CIIo17

«Capacidad para disenar y evaluar interfaces persona computador que
garanticen la accesibilidad y usabilidad a los sistemas, servicios y aplicaciones
informaticas.»

El estudio y modificacién de la Graphical User Interface (GUI) para anadir
funcionalidad nueva.

3.2.4. CII018

«Conocimiento de la normativa y la regulacién de la informética en los
ambitos nacional, europeo e internacional.»
La modificacion de codigo abierto implica el estudio de las licencias a las que
esta sujeto.

3.2.5. 1IS01

«Capacidad para desarrollar, mantener y evaluar servicios y sistemas soft-
ware que satisfagan todos los requisitos del usuario y se comporten de forma
fiable y eficiente, sean asequibles de desarrollar y mantener y cumplan nor-
mas de calidad, aplicando las teorias, principios, métodos y practicas de la
ingenieria del software.» El estudio de un cédigo en una aplicacion “grande”
implica el estudio de patrones de diseno de la ingenieria del software

3.2.6. TIO7

«Capacidad para comprender, aplicar y gestionar la garantia y seguridad
de los sistemas informaticos.»
El estudio de un administrador de contrasenas y la proposicion de enviar
estas claves de forma segura a InputStick.

21



3.3 Analisis 3 PROYECTO

3.3. Andlisis

Parte del analisis, en concreto los patrones de de diseno, se investigd en
paralelo que la implementacion, cuando algo resultaba no ser como creiamos
habia que revisar lo comprendido de analizar el codigo de la aplicacion. Por
ello esta seccion pretende parte el marco tedrico del proyecto aprendido de
observar el codigo de Bitwarden. Mientras que més adelante se discutira
la parte practica. Por tanto el orden aqui expuesto no representa el orden
cronologico del proyecto.

3.3.1. Historias de usuario

» Cernuda es un joven al que le encanta ver a sus creadores de conte-
nido favoritos, como Ibai, AuronPlay o ElRubius. Para verlos usa la
plataforma Twitch. Cernuda quiere iniciar sesién en su Smart TV, pero
como usuario de Bitwarden su clave es muy larga y por lo tanto tosca
de introducir con el mando a distancia.

= Lorca es un fanatico de los videojuegos, recientemente se ha comprado
la nueva consola de tltima generacion PlayStation 5. Lorca quiere ini-
ciar sesiéon en PlayStation Network, pero como usuario de Bitwarden
conoce poco mas que su clave maestra. Al igual que Cernuda, su clave
de un servicio web es demasiado larga y resulta molesto introducirla en
el dispositivo.

» Goéngora es un estudiante de informatica. Entre el estudio para las
asignaturas y cursos de la universidad, suele usar ordenadores de la bi-
blioteca y el ”Gaming Space ULPGC”. Por ello tiene que iniciar sesion
con frecuencia en GitHub y otros sitios webs, sin embargo esto requiere
muchos pasos, iniciar sesion en Bitwarden, copiar la clave al portapa-
peles y luego pegarla en el campo para iniciar sesiéon. Ademds teme
que previamente alguien haya activado el historial del portapapeles de
Windows y un dia se olvide de comprobarlo.

= Quevedo es un trabajador que frecuenta miltiples oficinas, por lo tanto
requiere iniciar sesién con frecuencia en ordenares distintos, al igual que
Gongora le resulta que son demasiados pasos los necesarios hasta poder
iniciar sesion.

22



3.3 Analisis 3 PROYECTO

Adicionalmente estan estas solicitudes por parte de usuarios de Bitwarden
de realizar lo que se plantea en este proyecto:

» https://community.bitwarden.com/t/does-bitwarden-android-support-
logging-in-via-bluetooth/9364/3

» https://community.bitwarden.com/t/add-inputstick-api-to-apps-
ios-android/3041

» https://community.bitwarden.com/t/inputstick-integration/42596

3.3.2. Modificaciones en la GUI

Para desarrollar una solucién es primero necesario hacer un analisis. Co-
mo el objetivo es hacer parecer que la funcionalidad siempre estuvo en la
aplicacion, lo primero sera buscar en qué contexto puede ser necesario escri-
bir una clave desde la aplicaciéon mediante InputStick. Empezaremos por lo
mas trivial, el usuario ya tiene una cuenta creada y quiere escribir la clave de
forma inalambrica, para ello, el usuario navegara hasta el elemento de cuenta
[1], donde se encuentra la pantalla de la Figura 6.
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Updated: 11/16/2022 5:08 PM

Figura 6: pantalla de un elemento de cuenta. De la app de Bitwarden.

Podemos observar que el campo Password, tiene diferentes botones, en
orden de izquierda a derecha:

= Comprobar clave: Comprueba si la clave ha sido comprometida me-
diante la API de Have I Been Puwned. [24]

» Alternar visibilidad: Alterna el enmascaramiento de la clave.

= Copiar clave: Copia la clave al portapapeles.

De aqui podemos extraer que cada vez que haya un botén para copiar al
portapapeles es un caso de uso donde el usuario podria querer escribir de
forma inaldmbrica su clave. Como en la imagen no s6lo hay un botén para
copiar al portapapeles la clave, sino que lo hay también para el usuario y el
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Uniform Resource Identifier (URI) podemos entender que seria ttil escribir
inalambricamente también estos campos. Por lo que ahora en el proyecto
para lograr uno de los objetivos deberemos tener en cuenta dichas situaciones.
Pasaremos pues a buscar en todas las pantallas de la aplicacion, cudles tienen
botones para copiar al portapapeles. Esto ademas mejora la comodidad del
producto, pues ni siquiera nos habiamos planteado la opcién de enviar el
URI, lo cual si bien no ahorra mucho tiempo, el poco que ahorra hace que la
interacciéon sea fluida, lo cual, consideramos extremadamente importante.

Generator SELECT Generator SELECT View Item E Password history g

Item Information §60Cj2QRAHABIE H
docker+1robxvs9edo = || nua2Ifx3YRDRBd T | vame 11/16/2022 517 PM
~
cker.com
test nua2Ifx3YRDRBd H
Options 11/16/2022 5:17 PM
Cardholder Name
Options Password type test
wsermame pe. ) Password e g
Number h
; < [0
Plus addressed email Length 4 seee - WZkapk1tKjif6I
e nall er's subaddress bilt 11/16/2022 5:16 PM %
se your email provider's subaddress capabilities AZ PY Br.and
Email (required) Visa N2yrai6YjEiRay i
docker@docker.com az L ] Expiration 11/16/2022 5:15 PM
09 @ | |01/2011 IBe7kjUgxwdywe h
11/16/2 510 PM
1@#S%AE Security Code >
Minimum | I
numbers
Custom Fields
Minimum ; ~ test
special ° * test
Avoid ambiguous characters test . Password copied
test é
(a) (b) (c) (d)

Figura 7: Figura multiple. De la app de Bitwarden.
(a) pantalla de generacién de alias.
(b) pantalla de generacion de claves.
(c) pantalla de tarjetas, con campos adicionales.
(d) pantalla de historial de claves.

Como podemos ver en la Figura 7, este botén lo podemos encontrar en
las pantallas de generacién de claves o alias, la vista de tarjeta y el historial
de claves, ademas de la ya mencionada vista de elemento de cuenta. Asi que
estas seran las partes que modificaremos para ello.

Lo siguiente es buscar dénde anadir la configuracion de InputStick, ya que
es necesario poder elegir la velocidad de escritura, asi como la disposicion,
pues el protocolo HID no transmite caracteres, si no un cédigo que se corres-
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ponde con la ubicacion fisica de la tecla que se ha pulsado, el estandar usa
como base una disposicién de Estados Unidos, y cualquier otra disposicién
es en realidad o bien un mapa posicién<—caracter creado por el Sistema
Operativo o bien un mapa caracter<—posicién creado por el dispositivo de
entrada[25][26]. Como un dispositivo HID no puede conocer este mapa, y el
Sistema Operativo tampoco, el estandar es que el Sistema Operativo inter-
preta esta informacion, un teclado comunicara los cédigos de las teclas, y el
usuario debe ajustar en el Sistema Operativo cudl debiese ser esta, por lo
general esto se hace automaticamente al configurar el idioma[27]. Por ello es
crucial implementar una forma de cambiar este ajuste, ya que si no se ha-
ce, habria que cambiar en el Sistema Operativo la disposiciéon cada vez que
se quiera introducir una clave con InputStick y muchas contrasenas se escri-
birian incorrectamente si no se cambia, pues aunque gran parte del abecedario
y los niimeros coinciden entre diferentes disposiciones, el resto de caracteres
no suelen coincidir. Lo podemos ver en el siguiente ejemplo interactivo:

= Disposicién de Espana.
= Disposicion internacional de Estados Unidos.

Si InputStick esta configurado como Estados Unidos internacional, y un dis-
positivo Windows esté configurado como Espana, al enviar “#” se recibira
“.” Aunque si el lector se anima puede probarlo usted mismo al revés, asu-
miendo que su teclado tiene la disposicién de Espana. Para cambiar la con-
figuracion de la disposicion en Windows 10 debe dirigirse a la pantalla de
“Configuracion”, en la opciéon “Hora e idioma” seleccione “Idioma” y ahora
seleccione Inglés de Estados Unidos, si s6lo puede seleccionar Espana tendra
que agregar un “Idioma Preferido” més abajo en la misma pantalla. Con esto
al presionar “Shift” y “3”, que es equivalente a “”, recibird en su lugar “#”.
No olvide cambiar de nuevo su disposicion a Espana, y eliminar el idioma
que ha anadido, de lo contrario en la barra de herramientas, a la derecha, se
le mostrara la disposicién actual y podria cambiarlo sin querer.

En la pestana de ajustes (Figura 8), podemos ver Auto-fill services como
un grupo independiente. Esta funcionalidad permite auto rellenar campos de
inicio de sesion en navegador y en apps del dispositivo mediante un pop-up,
tras pulsarlo se abre la boveda y el usuario puede elegir el elemento de cuenta
que quiera.
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Auto-fill

Auto-fill services on
Manage

Folders

Sync 11/16/2022 12:33 AM
Security

Vault timeout Immediately
Vault timeout action Lock
Unlock with Biometrics On
Unlock with PIN code off

Lock now

Two-step login

Allow screen capture On
Account

Change master password

Fingerprint phrase

Log out

Tools

Import items

Export vault

Learn about organizations

Bitwarden web vault

Other

Options

About

Help and feedback

Submit crash logs off
Rate the app

Delete account

a 4 ® o

My Vault Send Generator Settings

Figura 8: Pantalla de configuracion.
De la app de Bitwarden.
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La funcionalidad que aporta In-
putStick es también un método
de inicio de sesién, por lo que
podriamos usar la misma estructura
para este proyecto y poner la confi-
guracion en la pantalla de ajustes,
debajo del servicio de auto rellena-
do.

También podemos encontrar en
la pantalla de Opciones (Figura 9),
a la que se accede desde los ajus-
tes, que los servicios de auto re-
llenado tienen también aqui parte
de su configuracion. Esta configu-
racion define en qué URIs mostrar
el pop-up del servicio de auto re-
llenar, también define si registrar
como un elemento de cuenta nue-
vas entradas. Sin embargo la na-
turaleza de InputStick es distinta
y no es totalmente automatico, no
existe esta comunicacién bidireccio-
nal, siempre es unidireccional por el
comportamiento del protocolo HID
mencionado anteriormente, el pro-
ceso de inicio de sesion seguira siem-
pre este orden:

1. Acceder al sitio donde se pre-
tende introducir los creden-
ciales.

2. Poner el enfoque en el cam-
po de texto que se quiera
rellenar-

3. En el mévil abrir la béveda.

4. En la béveda buscar el ele-
mento de cuenta.
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5. En el elemento de cuenta pul-
sar el botén de enviar.

Es por ello por lo que no vamos
a anadir ningin campo de configu-
racion en esta pantalla, si no que
crearemos una pantalla por separa-
do y se accederd directamente desde
la pantalla de Ajustes, teniendo asi
toda la configuracién en la misma
ubicacién.

Adicionalmente, deberemos
también anadir en esa pantalla una
forma de activar o desactivar el ser-
vicio, lo cual activara o desactivara
los botones para enviar a InputS-
tick.

En resumen, los objetivos que se
plantean son:

= Muiltiples botones para enviar
a InputStick.

= pantalla de ajustes con:

e Interruptor para activar
o desactivar la funciona-

lidad.
e Selector de disposicion.

e Selector de velocidad de
escritura automatica.

3.3.3. Casos de uso

Theme

Default (System)

Change the application's color theme.

Default dark theme

Dark

Choose the dark theme to use when using Default
(System) theme while your device's dark mode is in
use.

Default URI match detection

Base domain

Choose the default way that URI match detection is
handled for logins when performing actions such as
auto-fill.

Clear clipboard
Never

Automatically clear copied values from your clipboard.

Copy TOTP automatically o
If a login has an authenticator key, copy the TOTP
verification code to your clip-board when you auto-fill
the login.

Show website icons o
Show a recognizable image next to each login.

Auto-fill service

Ask to add login [ )

Ask to add an item if one isn't found in your vault.

Auto-fill blocked URIs

Auto-fill will not be offered for blocked URIs.
Separate multiple URIs with a comma. For example:
"https://twitter.com, androidapp://com.twitter.android".

Figura 9: pantalla de opciones. De
la app de Bitwarden.

Antes de comenzar con el cédigo, es necesario analizar los casos de uso,
en la figura 10 podemos ver un esquema Unified Modeling Language (UML)
explicandolos. De forma general casos son enviar campos, elementos del ge-

nerador y configurar los ajustes.
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Usuario
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Figura 10: Casos de uso. Realizaciéon propia
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3.3.4. Esquema

El dispositivo
recibe los datos
por el puerto USB

Los datos se
almacenan cifrados,
el servidor nunca mediante HID y
conoce estos datos. los escribe.

AES-256

Descifray
Los datos se autentica con
descifran con la Cifralos datos y HMAC-SHA256 los
contrasefia los envia. datos. Luego
maestra. simula un teclado

y lo escribe.

Figura 11: Diagrama de conexiones tedrico. Realizacion propia.
El logo de LG representa una Smart TV, a modo de ejemplo, pero es
sustituible por cualquier dispositivo compatible con USB HID.

AES-128

AR

android

el

La figura 11 ilustra el mapa de conexiones. El servidor de Bitwarden (en
nuestro caso Vaultwarden) almacena los datos cifrados, el servidor desconoce
por completo la clave para descifrarlos. Estos datos solo son descifrados en
los clientes los cuales le solicitan los datos a Bitwarden. Luego, cuando el
usuario decide enviar una clave a InputStick esta se volvera a cifrar para su
transmision por Bluetooth, este proceso lo lleva la app InputStickUtility, a
la cual se le transmite la informacién mediante la API InputStickBroadcast'.
Cuando InputStick recibe los datos a escribir los descifra y los envia al dispo-
sitivo al que esta conectado, usando el protocolo HID por USB. Finalmente
el dispositivo lo escribe en el campo que tenga el enfoque. Se puede observar
claramente como los nunca entran o abandonan Android sin cifrar, tinica-

'El nombre pueda dar a entender que los datos se envian a todas las apps, no es asi. La
llamada a type llama a su vez a send, aqui podemos ver que esto se envia especificamente
a la app InputStickUtility.
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mente cuando se envia la informacién a InputStickUtility. En la figura 12 se
muestra como quedaria el resultado final de una forma mas practica y menos
esquematica.

Figura 12: Diagrama de conexiones practico. Realizacion propia.
El ordenador sobremesa es a modo de ejemplo, pero es sustituible por
cualquier dispositivo compatible con USB HID.
Marco de mévil. Imagen por brgfx en Freepik.com.
Servidor. Imagen por macrovector en Freepik.com.
Marco de monitor. Imagen por d3images en Freepik.com.

3.3.5. Model-View-ViewModel

La app esta disenada con el patrén arquitectonico Model- View- ViewModel
(MVVM). Como los patrones Model- View-Controller (MVC) y Model-View-
Presenter (MVP), este patrén tiene como objetivo abstraer la vista de la
logica. Este patrén pretende solventar problemas como el grado de acopla-
miento que existe en los otros patrones, en MVC existe poca independencia
entre sus componentes, mientras que en MVP ocurre con la vista y el presen-
tador. Por ello la vista modelo desconoce la existencia de la vista y el modelo
desconoce la existencia de la vista modelo. En este caso, la vista y la vista
modelo estan enlazadas mediante los campos de datos que son estados que
indican a la vista como debe presentarse al usuario. Por otro lado la vista
modelo, como intermediaria, mantiene estos campos actualizados recogiendo
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la informacion necesaria del modelo, el cual se ocupa de acceder a la base de
datos.[28][29]

En esta app, el uso de MVVM hace que sea bastante facil y cémodo
desarrollarla para distintos Sistemas Operativos como es el caso de Android
e i0S, y con la ayuda de Xamarin, esto resulta més claro, ya que ambas
versiones comparten el codigo de la vista, y la vista modelo. Aunque en este
proyecto nos centraremos solo en Android.

3.3.6. Command

Para que la vista pueda enviar informacién a la vista modelo se usa el
patron de diseno command, de esta forma separan el comportamiento de un
boton de la vista. Esto se logra convirtiendo solicitudes en objetos, cada ob-
jeto es una subclase de la interfaz command[30][31]. Todos los botones tienen
una referencia en la vista al comando, el cual se encuentra declarado en la
vista modelo. Curiosamente el ejemplo que se usa en libro que se cita esta
relacionado con el portapapeles (pegar desde el portapapeles), mientras que
descubrimos que se usa el patrén command al analizar los botones anterior-
mente mencionados de copiar al portapapeles.

3.3.7. Factory method

Se usa el patron de diseno factory method para crear diferentes versiones
de campos personalizados de un elemento de cuenta, estos pueden ser boo-
leanos, ocultos, de texto o relaciones. Asumimos que el objetivo es centralizar
la creacién de estos objetos, pues no se aprovecha el principal beneficio de
este patrén, que es evitar especificar la subclase que usar, ya que se le pasa
por pardametro un enumerado especificando que subclase se quiere[30][31].

3.3.8. Servicios

La aplicacién tiene un sistema de registro de servicios para facil acceso de
distintas funcionalidades en el resto de la aplicacion. Se trata de un contene-
dor de servicios, este es una clase estatica, por lo que se puede solicitar acceso
a estos servicios desde cualquier parte de la aplicacién. No hemos podido en-
contrar que patréon podria ser este, pero sospechamos que estd relacionado
con evitar la creacién y borrado continuo de objetos.
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3.3.9. Secure Hash Algorithm (SHA)

En concreto SHA-256, del grupo SHA-2 es una funcién criptografica de
hash, que se usa para verificar la integridad de un mensaje o archivo y por
tanto asegurar que no ha sido alterado. Es el estandar actual debido a su
eficiencia y baja posibilidad de colisiones, que se refiere a cuando 2 mensajes
distintos devuelven el mismo resultado tras aplicar la funcion.

3.3.10. Hash-based Message Authenthication Code (HMAC)

HMAC usa como base una funcién criptografica de hash, por ejemplo
SHA y lo combina con una clave simétrica. Se usa para verificar la integridad
de un mensaje y por tanto asegurar que no ha sido alterado.

3.3.11. Advanced Encryption Standard (AES)

Es un algoritmo simétrico de cifrado en bloque que tras diversas ope-
raciones como sustitucion y permutacién cifran el mensaje o archivo. Es el
estandar actual debido a su eficiencia y resistencia.

3.4. Desarrollo
3.4.1. Metodologia

Este proyecto se ha llevado a cabo mediante la metodologia SCRUM. Por
lo que semanalmente se ha procurado tener un producto entregable, iteran-
do en este y mejorandolo. Esto se vera reflejado en el orden de realizacién
de tareas. Para organizar dichas tareas se ha usado Obsidian con el plugin
Kanban, asi se mantiene el orden de las mismas, qué hay que hacer y qué
queda por hacer.

3.4.2. Libreria de InputStick

Para la comunicacién con InputStick es necesario importar la libreria
de InputStick([32] al proyecto. Como estd escrita en Java y la aplicacién de
Bitwarden esta escrita en Xamarin (C#) habrd que usar un intermediaro
para realizar la comunicacion, para esto usaremos Java Bindings Library
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(JBL)[33] en VisualStudio, que nos permitira importar el .jar que es la libreria
de InputStick.?

3.4.3. Cdbdigo

En esta seccion hablaremos del cédigo més relevante, hemos dejado fuera
algunas partes de las implementaciones de las interfaces de las que se habla,
asi como la parte Vista y Vista-Modelo, sélo se discutird el Modelo, por
supuesto el resto del codigo se encuentra en el repositorio. 3.4.5

El cédigo se ha escrito desde la base de que InputStick es un proveedor
de escritura automatica, pero pueden haber varios. Por ello, aunque actual-
mente s6lo haya uno, en los ajustes hay un selector del proveedor, en vez
de un botén para alternar activado y desactivado. Al proveedor se le debe
proporcionar toda la informacion necesaria cada vez que se quiere escribir,
este no almacena nada, excepto lo necesario para realizar conexiones, que es
especifico al proveedor. Podemos verlo en su interfaz:

¢ namespace Bit.Core.Abstractions

7 {

8 public interface IAutoTyperProvider

9 {

10 void Connect () ;

11 void Disconnect () ;

12 void Type(string text, LayoutType layout, SpeedType
speed) ;

13 }

14 }

src/Core/Abstractions/IAutoTyperProvider.cs

Asi que hemos creado un servicio AutoTyper, este servicio se ocupa de
guardar y cargar datos persistentes, aunque realmente es un intermediario,
asi puede interceptar la informacion, y validarla. Esto lo hacemos por si un
proveedor ya no es compatible con una disposicion o se elimina el soporte
para un proveedor. Si esta informacién es errénea o nunca ha sido configurada
por el usuario se le otorga un valor por defecto.

7 namespace Bit.Core.Abstractions
s {
9 public interface IAutoTyperService

10 {

2Bindings library 1, Bindings library 2
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TAutoTyperWrapper GetTyperWrapper () ;
Task InitAsync();

Task<AutoTyperProviderType > GetProviderTypeAsync () ;

Task SetProviderAsync (AutoTyperProviderType type);

Task<LayoutType> GetLayoutAsync (AutoTyperProviderType
type) ;

Task SetLayoutAsync(LayoutType layout,
AutoTyperProviderType type);

Task<SpeedType> GetSpeedAsync (AutoTyperProviderType
type) ;

Task SetSpeedAsync(SpeedType speed,
AutoTyperProviderType type);

List<AutoTyperProviderType> GetCompatibleProviders () ;

List<LayoutType> GetCompatibleLayouts (
AutoTyperProviderType type);

List<SpeedType> GetCompatibleSpeeds (
AutoTyperProviderType type);

IAutoTyperProvider CreateTyper (AutoTyperProviderType?
type) ;

AutoTyperProviderType ProviderType (IAutoTyperProvider
? provider);

3

src/Core/Abstractions/IAutoTyperService.cs

Aqui el proveedor de auto escritura se asegura de devolver datos validos:

public async Task<AutoTyperProviderType>
GetProviderTypeAsync ()
{

var provider = (AutoTyperProviderType?) await
_stateService.GetAutoTyperProviderAsync () ;
return provider 7?7 AutoTyperProviderType.None;

}

src/Android/Services/ AutoTypers/AutoTyperService.cs

El servicio de estados es el que realmente se ocupa de guardar los datos,
los cuales son locales, pero individuales a cada cuenta en el dispositivo, este
al recoger la informacién se asegura que esté definida, si no lo esta devuelve

35



1324

3.4 Desarrollo 3 PROYECTO

nulo y se le relega solucionar el problema a quien realiza la llamada, que

siempre es nuestro servicio intermediaro AutoTyper.

public async Task<int?> GetAutoTyperProviderAsync(string

userId = null)
{

var reconciledOptions = ReconcileOptions (new
StorageOptions { UserId = userId 1},

await GetDefaultStorageOptionsAsync());

var key = Constants.AutoTyperProviderKey (
reconciledOptions.UserId);

int? provider = await GetValueAsync<int?>(key,
reconciledOptions) ;

// Check if provider is valid

if (provider != null && 'Enum.IsDefined (typeof (
AutoTyperProviderType), (byte)provider))
{
provider = null;
}

return provider;

src/Core/Services/StateService.cs

Adicionalmente al recoger las disposiciones y velocidades siempre se debe
devolver un valor concreto, no existe “Ninguna disposicion” ni “Ninguna
velocidad”. Por ello el servicio de auto escritura se solicita a si mismo las
opciones compatibles y contrasta el valor por defecto con esta lista, ya que
un proveedor puede no ser compatible con ese valor, si no lo es elegimos un
valor cualquiera, en este caso el primer elemento de la lista.

108 // Helpers

110 /**
111 * Checks if the element is in the list
112 * If not, it defaults to def

113 * If def is not in the list, it defaults to the
first element of the list

114 */

115 private static T Validate<T>(T element, List<T> list,
T def)

116 {

36



117

3.4 Desarrollo 3 PROYECTO

return FindOrDefault (FindOrDefault (element, list,
def), list, list[0]);
}

/ * %
* Checks if the element is in the list
* If not, it defaults to def
*/
private static T FindOrDefault<T>(T element, List<T>
list, T def)
{

return list.Contains(element) ? element : def;

}

src/Android /Services/AutoTypers/AutoTyperService.cs

Al servicio de auto escritura se le puede solicitar un contenedor de provee-
dor, esta es la uinica forma de contactar con el proveedor, asi forzamos a que
cuando se vaya a enviar algo para escribir al proveedor los datos ya hayan sido
inicializados (proveedor, distribucién y velocidad). Y aunque pueden haber
varias instancias de la implementacién del contenedor, el servicio devolvera
siempre la misma instancia cuando se le solicite, de forma similar al patréon
singleton, ya que el contenedor actua como una extensién del servicio.

namespace Bit.Core.Abstractions

{
public interface IAutoTyperWrapper
{
Task LoadAsync();
void Connect () ;
void Disconnect () ;
void Type(string text) ;
bool IsEnabled() ;
}
}

src/Core/Abstractions/IAutoTyperWrapper.cs

En nuestro caso hemos usado la libreria de InputStick mediante llamadas
a la app de InputStickUtility, que se ocupa de mandar los datos a InputStick.
Lamentablemente no es lo que se pretendia, pero la falta de tiempo nos ha
impedido usar la API de InputStick en mayor profundidad. Dicha API se
puede usar de dos formas:
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» InputStickBroadcast: Al usar esta parte de la API es mucho mas simple

contactar con InputStick, ya que tnicamente es necesario mandar a
InputStick qué tiene que escribir, del resto se ocupa InputStickUtility.

= Completa: Al usar la API en su totalidad se puede evitar la instalacién

de InputStickUtility, pero es requiere una implementacion mas com-
pleja ya que las facilidades que otorgaba InputStickUtility ya no estan
presentes, por ejemplo es necesario saber la direcciéon Media Access
Control(MAC)® de InputStick.

namespace Bit.Droid.Services.AutoTypers

{

public class InputStickBroadcastAndroid
ITAutoTyperProvider
{

public void Connect ()

{

InputStickBroadcast.RequestConnection (Application

.Context) ;

X

public void Disconnect ()
{
InputStickBroadcast.ReleaseConnection(Application
.Context) ;
¥

public void Type(String text, LayoutType layout,
SpeedType speed)

{
InputStickBroadcast.Type (Application.Context,
text,
_layouts.ContainsKey (layout) ? _layoutsl|[
layout] : _layouts[0], // Should not happen, this is a
fallback
SpeedToValue (speed)) ;
¥

src/Android/Services/ AutoTypers/InputStickBroadcast Android.cs

3Esta es la tinica vez en este documento que usaremos el acrénimo MAC con un signi-

ficado distinto a Message Authentication Code

38



3.4 Desarrollo 3 PROYECTO

Para administrar la seleccién de distribucion se usa un enum, este enum
contiene todas las disposiciones listadas por InputStick: https://github.
com/inputstick/InputStickAPI-Android#keyboard-layouts

; namespace Bit.Core.Enums

1 {

5 public enum LayoutType

6 {

7 [LocalizableEnum ("AutoTyperLayoutCSCZ")]
8 cs_CzZ = 0,

9 [LocalizableEnum (" AutoTyperLayoutDADK")]
10 da_DK = 1,

src/Core/Enums/LayoutType.cs

Igualmente para administrar la velocidad de escritura se usa otro enum,
este enum es una ampliacion de las posibilidades que ofrece InputStick, ya
que las apps oficiales de InputStick usan todas las velocidades listadas ex-
cepto “Fast” y “Faster”. De cara al usuario se usan estos términos y no las
velocidades reales dos motivos:

= Para no abrumar al usuario: Es innecesario que el usuario sepa las
velocidades concretas, mostrar tantos niimeros, en una escala que real-
mente a las velocidades mas altas una persona no es capaz de cuantizar
la diferencia, solo lograria sobreestimularlo.

= Porque realmente no es consistente: Estas velocidades se han extraido
de las apps oficiales de InputStick creando un pequeno script de python
en el que medir las velocidades, pues el creador no dice en ningin lugar
las velocidades ya que dependen de la carga de trabajo del dispositivo
en el que esté conectado. Si el dispositivo estd muy sobrecargado la
maxima velocidad no funcionaré correctamente y el dispositivo no leera
todas las teclas y por tanto se saltara alguna. Por tanto las velocidades
descritas son aproximaciones bajo poca carga.

3 namespace Bit.Core.Enums

e {

5 public enum SpeedType : int // keys per second (
aproximate) - ratio

6 {

7 [LocalizableEnum ("Slowest")] // 8 - 0.1

8 Slowest = O,
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[LocalizableEnum (" Slower")] // 16 - 0.2
Slower = 2,

[LocalizableEnum("Slow")] // 40 - 0.5
Slow = 3,

[LocalizableEnum ("Normal")] // 80 - 1
Normal = 5,

[LocalizableEnum("Fast")] // 120 - 1.5
Fast = 7,

[LocalizableEnum("Faster")] // 180 - 2.25
Faster = 6,

[LocalizableEnum ("Fastest")] // 240 - 3

Fastest = 10,

src/Core/Enums/Speed Type.cs

40



3.4 Desarrollo 3 PROYECTO

3.4.4. Cambios visuales

En la figura 13 podemos ver los cambios hechos en la GUI. En cada
campo que hubiese un botén de copiar al portapapeles se ha anadido el
boton de enviar al proveedor de escritura automatica, este campo solo es
visible cuando se ha seleccionado un proveedor. También se ha anadido una
pantalla de configuracion de esta funcionalidad, con selectores de proveedor,
idioma y velocidad. Se puede acceder a la pantalla de los ajustes del proveedor
de escritura automatica desde la pantalla de ajustes.

AutoTyper service
AWVQrF#P1Fj#2t InputStick
i0 Bf *C h SD7Wf$Y Service to type passwords wirelessly, additional
k49spP? Z4Mep**T hardware might be required
yk@THdPY*2C ! bz
rHP*3#cr8aqGZ2J InputStick (hardware) is required. InputStickUtility
q % O (software) is required. Please configure a password
Z1dC1ReS71t*rC for InputStick in the InputStickUtility app.
nxDJ1Vws&qbR1y Layout
Xo0Jw%s*PZ5wfH Spanish (Spain)
t I"T4K76Clg B$J1 The layout must match the one on the device you will
h * typing to.
Speed
. Fast
What would you like to generate?
If the layout matches but you are getting wrong
Password credentials messages consider lowering the speed.
The device might me not picking up all the characters.
Options
Password type
Password
Length 128
A-Z Uppercase (A to Z) .
My vault Send Generator Settings

(a)

(a) Pantalla de generacién con

(b)

Figura 13: Figura multiple. Modificacion de la app de Bitwarden.

el botén de enviar.

(b) Pantalla de ajustes del proveedor de escritura automaética.
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En la figura 14 podemos ver todos los cambios realizados en la pantalla
de un elemento de cuenta. El botén de enviar se encuentra en varios campos,
hay que destacar que si un campo se encuentra vacio no hay nada que enviar,
por lo que no se mostraria. Tampoco se mostraria si el proveedor de escritura
automatica se encuentra desactivado.

Item information

Name

example

Username

username 4
. d40e
URIs

URI

uri %
Custom fields

text

tex 4
S a4 <
boolean

U

linked
S Username

empty text

empty hidden

Updated: 6/6/2023 4:14 PM

Figura 14: Pantalla de elemento. Modificacién de la app de Bitwarden
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3.4.5. Repositorios

Los cambios realizados se encuentran en el fork de GitHub de PabloOQ.
Debido a un problema de compatibilidad durante el desarrollo hubo que hacer
un merge de la rama master de Bitwarden, todo el cédigo se encuentra en:
https://github.com/Pablo0Q/mobile/tree/stick-after-merge
Sin embargo, para visualizar rapidamente el codigo modificado antes de hacer
el merge, se podria ver en esta rama (aunque este estd también en la rama
mencionada anteriormente):
https://github.com/Pablo0Q/mobile/tree/stick
Finalmente en este enlace se muestra el cédigo anadido, al ser el total no
incluye el coédigo previo a las refactorizaciones.
https://github.com/Pablo0Q/mobile/compare/tfg-diff...Pablo0Q:mobile:
stick-after-merge
El informe escrito en LaTeX se encuentra en:
https://github.com/Pablo0Q/informeTFG
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3.4.6. Plan de trabajo

En la tabla 1 se muestra el plan de trabajo original.

Fases Duracién | Tareas
Estimada
Estudio previo /| 85 Tarea 1.1: Estudio de la aplicacién de
Analisis Bitwarden
Tarea 1.2: Estudio de la API de In-
putStick
Disenio / Desarro- | 85 Tarea 2.1: Diseno y creacién de la in-
llo / Implementa- terfaz de usuario
cién Tarea 2.2: Adaptar la API de InputS-
tick a C+#

Tarea 2.3: Implementacion de In-
putStick a Bitwarden

Evaluacién / Vali- | 30 Tarea 3.1: Verificacién de la GUI

dacién / Prueba Tarea 3.2: Verificacién de la funcio-
nalidad nueva

Documentaciéon /| 100 Tarea 4.1: Documentacién de la GUI

Presentacion Tarea 4.2: Documentacion de la fun-

cionalidad nueva
Tarea 4.3: Documentacién de temas
relacionados

Tabla 1: Plan de trabajo original. Realizaciéon propia.

Sin embargo realmente las horas dedicadas son las que se muestran en la
tabla 2. Esto cambio se debe a que el estudio de la aplicaciéon fue mucho mas
complejo de lo esperado y por tanto requirié mucho mas tiempo.
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Fases Duracion | Tareas
Estimada
Estudio previo /| 115 Tarea 1.1: Estudio de la aplicacién de
Anélisis Bitwarden
Tarea 1.2: Estudio de la API de In-
putStick
Diseno / Desarro- | 85 Tarea 2.1: Diseno y creacion de la in-
llo / Implementa- terfaz de usuario
cién Tarea 2.2: Adaptar la API de InputS-
tick a C#

Tarea 2.3: Implementacion de In-
putStick a Bitwarden

Evaluacién / Vali- | 15 Tarea 3.1: Verificacién de la GUI

dacién / Prueba Tarea 3.2: Verificacién de la funcio-
nalidad nueva

Documentacién /| 85 Tarea 4.1: Documentacién de la GUI

Presentacién Tarea 4.2: Documentacioén de la fun-

cionalidad nueva
Tarea 4.3: Documentacién de temas
relacionados

Tabla 2: Plan de trabajo real. Realizacion propia.

3.5. Pruebas con usuarios
3.5.1. Usuario de Bitwarden

Se ha usado como usuario de prueba al mismo que originé la idea del
proyecto. La opiniéon de dicho usuario es que es un poco complicado confi-
gurarlo, ya que no hay ningtn aviso cuando la app InputStickUtility no esta
instalada, esto se suponia que debia ocurrir, si al intentar comunicarse con
InputStickUtility esta no se encuentra instalada, la propia libreria genera una
ventana emergente, sin embargo cuando dicho usuario lo probé, el didlogo no
aparecio, nuestra teoria es que esta relacionado con JBL, por lo que es algo a
solucionar. El usuario plantea un tutorial de ventanas emergentes, lamenta-
blemente esto es algo que estaria fuera de lugar en la app de Bitwarden, pues
seria la tnica instancia donde encontrar dicho tutorial. El otro inconvenien-
te que encontro era el hecho de tener en cuenta la distribucion del teclado,
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pues es algo que realmente el usuario promedio no sabe que funciona asi, y
tampoco es facil de comprender, lamentablemente es inevitable el tener que
configurar la opcion del teclado, y recae en el usuario, la tinica forma de solu-
cionar esto serfa explicandolo mejor. Creemos que actualmente este sistema
innecesariamente complejo, y que su uso a dia de hoy se debe simplemente a
que es algo que se lleva usando mucho tiempo y cambiar a algo mejor seria
una tarea en la que las companias y grupos mas grandes se tendrian que po-
ner de acuerdo. Ademas de esto el usuario indicé que no se fijé en los nuevos
botones porque asumia que la opcion estaria en el ment desplegable, esto
tiene facil solucién, indicandolo en la descripcion de la configuracion.

3.5.2. Usuario de InputStick

Lamentablemente, no es facil encontrar a un usuario que conozca InputsS-
tick de antemano, asi que se ha seleccionado un usuario y se le ha explicado
el funcionamiento de InputStick. Tras ello y simplemente diciéndole el obje-
tivo de la app de Bitwarden se le ha dejado navegar por la app modificada
a ver si es capaz de desenvolverse. El tinico problema que encontrd era ac-
tivar la nueva funcionalidad, pues no sabia donde descarté la configuracion
como pantalla para activar la funcionalidad, asi que hemos intervenido, pe-
ro de resto no ha tenido mayor problema, con los textos en la pantalla de
configuracion lo ha comprendido facilmente.

3.6. Manual de usuario

Para usar InputStick en Bitwarden el usuario deberd instalar la version
modificada de Bitwarden realizada en este proyecto, también debera reali-
zar la instalacion de InputStickUtility. Una vez hecho esto, deberd iniciar
sesion o registrarse en Bitwarden o Vaultwarden, asi como configurar la cla-
ve de InputStick en InputStickUtility. Tras ello en los ajustes puede activar
la funcionalidad y la configuraciéon de la misma. Finalmente cuando quiera
introducir los credenciales en otro dispositivo simplemente hay que conectar
InputStick al dispositivo y acceder al elemento de cuenta ahi deberd pulsar
en el icono de enviar, se le solicitara activar Bluetooth y el campo se escribira
automaticamente en donde se encuentre el foco en el dispositivo. En la figura
15 vemos lo que ocurre a ojos del usuario.
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Figura 15: Diagrama de usuario. Realizacién propia.
El ordenador sobremesa es a modo de ejemplo, pero es sustituible por
cualquier dispositivo compatible con USB HID.
Marco de mévil. Imagen por brgfx en Freepik.com.
Marco de monitor. Imagen por d3images en Freepik.com.

3.7. Herramientas
» GitHub: Servidor git donde subir las versiones del proyecto.
= Sublime Merge: Cliente git para controlado de versiones.

= Visual Studio: Entorno de programacion usado para el desarrollo de la
aplicacion, con extension para desarrollo movil en Xamarin.

= Obsidian: Editor de markdown para apuntar notas, con la extensién
Kanban para la organizacion del proyecto, de esta forma es similar a
otras herramientas como Trello, pero simplificado

s Overleaf: Editor de LaTeX online.
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» Docker: Para hospedar la instancia de Vaultwarden se ha usado Docker,
esta herramienta crea contenedores donde lanzar programas de forma
compartimentada

s StarUML: Para el diagrama de casos de uso.

= Microsoft PowerPoint: Para el diagrama de conexiones.
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4. Conclusion

4.1. Dificultades

El mayor problema ha sido sin duda, entender el cédigo de Bitwarden,
sobre todo el patrén MVVM, de hecho es algo normal en desarrolladores
con no mucha experiencia[31], esto ha llevado mucho maés tiempo del espera-
do, asi como un tira y afloja constante con el cédigo pues se ha tenido que
refactorizar mas veces de las necesarias por falta de comprensién en su fun-
cionamiento. Antes de comenzar con el proyecto nuestras expectativas eran
que la dificultad estuviese en usar la libreria de InputStick, escrita en Java,
en C# y el uso de la libreria de InputStick para la comunicaciéon con el mis-
mo. Sin embargo, Visual Studio se ocupa de anadir una capa intermedia para
la compatibilidad con la capa, y el uso de InputStickBroadcast y InputStic-
kUtility facilita mucho el uso de la libreria. La API de InputStick se puede
usar de forma mas profunda pero perdiendo las comodidades aportadas por
InputStickUtility, esto era el objetivo del proyecto, sin embargo se usé la
parte “simple” de la libreria a modo de plantilla y a medida que el proyecto
avanzaba quedaba cada vez més claro que no iba a dar tiempo de cambiarlo.

4.2. Reflexion

Este proyecto me ha permitido entender mucho mejor el uso de ciertos
patrones arquitectonicos, ademas de indagar en el ambito de la criptografia
que no se entraba en tanta profundidad en la rama que he cursado. Asi como
aprender a usar LaTeX. También me he familiarizado con C#, lenguaje en el
que no habia escrito nunca. También he aprendido a estimar mejor el tiempo
de trabajo, como se muestra en las tablas 1 y 2, el tiempo dedicado no fue
el esperado.
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4.3. Futuro del proyecto

Debido a que la estimacion del tiempo del proyecto no fue correcta, al-
gunas ideas se han quedado en el tintero, estas son mejoras que se podrian
realizar

= Eliminar InputStickUtility como intermediario:

Al usar InputStickBroadcast, es necesario tener instalada la app In-
putStickUtility. Con un uso més profundo de la libreria de InputStick
se puede eliminar esta limitacion.

= Conexién directa por Bluetooth, sin InputStick como intermediario:

Esto eliminaria InputStick en casos donde tenga sentido. Por ejemplo,
este proyecto se planted al querer iniciar sesion en un dispositivo en el
que no se confiaba, pero no como tnica opcion. Si alguien quisiese hacer
uso de esta funcionalidad con frecuencia en su hogar, por ejemplo en
una consola de videojuegos y en una Smart TV, que no son capaces de
instalar un cliente de Bitwarden. En esta situacién resultaria molesto
tener que cambiar InputStick con frecuencia entre estos dispositivos,
que suelen estar en un mueble o pegados a la pared, y por tanto con
acceso incémodo a sus puertos. Sin embargo este tipo de dispositivos
con mucha frecuencia tienen la posibilidad de conectar mandos de con-
trol mediante Bluetooth. Habria ademéas que seguir teniendo en cuenta
el protocolo HID pues Bluetooth usa exactamente la misma definicién
que en USB[34]. La base hecha en este proyecto facilitaria esto, y esta
nueva funcionalidad complementaria la anterior, en el hogar con dispo-
sitivos conocidos y compatibles se podria usar Bluetooth, en el exterior
y en dispositivos no compatibles se podria usar InputStick.

» Facilitar la identificacion de la disposicién del tecla:

Algunos dispositivos no permiten configurar la disposicion, lo que re-
sulta en un desconocimiento total de cudl es la disposicion que esta
usando el dispositivo. Un sistema de ayuda para encontrar la dispo-
sicién podria solventar este problema. Se podria enviar un texto de
prueba al dispositivo, en el mévil se muestra y el usuario introduce en
el mévil los caracteres que faltan o distintos, entonces el moévil muestra
diferentes opciones de lo que puede haber aparecido en su lugar en el
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dispositivo, luego el usuario selecciona entre las distintas opciones y
el movil informa al usuario de la disposicion que esta usando el dis-
positivo. En la figura 16 se muestra una maqueta. Si un caracter fuese
incorrecto el usuario lo podria introducir en el cuadrado situado debajo
de dicho caracter. Tampoco es necesario hacer una muestra tan grande,
realizando un estudio se podria comprobar qué posiciones tienen ten-
dencia a cambiar entre disposiciones y asi minimizar el texto escrito,
para no abrumar al usuario.

—— &)
ABCE)EF?HIJK}@N?{’?EHW{% *Sin titulo: Bloc de notas
HEAREEEARE00005 o Archivo Edicién Formato Ver Ayuda
abcdefghijklmnopgrstuvwxyz ABCDE FGHI J K LMNOPQRSTUVWXYZ
0000000000000D000000000000 . .
rseserss abcdefghijklmnopgrstuvwxyz

9123456789
it tstic PSR ()4, -/ 15

<=>;@[\1~;{|}~M m <=>?2@[\]"_"{|}~

00000000DOD0000

Figura 16: Maqueta de identificacién de disposicién. Realizacion propia.
El ordenador sobremesa es a modo de ejemplo, pero es sustituible por
cualquier dispositivo compatible con USB HID.
Marco de mévil. Imagen por brgfx en Freepik.com.
Marco de monitor. Imagen por d3images en Freepik.com.
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5. Licencias

Este TFT usa codigos Open Source de diversas fuentes, asi pues en esta
seccién se cumple el contrato puesto por estas licencias.

5.1. Bitwarden mobile

Bitwarden mobile usa la licencia GPL 3.0. Como el objetivo principal
de este proyecto es la modificacion de este cédigo, los cambios realizados
se encuentran en el fork de GitHub de PabloOQ. Debido a un problema de
compatibilidad durante el desarrollo hubo que hacer un merge de la rama
master de Bitwarden, todo el cédigo se encuentra en:
https://github.com/Pablo0Q/mobile/tree/stick-after-merge
Sin embargo, para visualizar rapidamente el codigo modificado antes de hacer
el merge, se podria ver en esta rama (aunque este estd también en la rama
mencionada anteriormente):
https://github.com/Pablo0Q/mobile/tree/stick

5.2. Vaultwarden

Vaultwarden usa la licencia GPL 3.0. Este c6digo no ha sido modificado,
simplemente se ha usado para crear una estancia vaultwarden en la que hacer
pruebas de la aplicacién de Bitwarden para Android.

5.3. InputStick

En GitHub la API de InputStick no tiene la licencia establecida, por ello
se le pregunté personalmente al creador y ¢l di6 el visto bueno, sin poner
ningun tipo de condicion.

54. GNU GPL 3

https://www.gnu.org/licenses/gpl-3.0.en.html
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