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Introducción 

1.1. La firma en la biometría 

La biometría, entendida como el proceso de reconocimiento de personas basado en sus 

características, es uno de los campos más estudiados a la hora de identificar y reconocer a 

usuarios [1].  

En el ámbito de la biometría existen dos grandes familias de técnicas de reconocimiento de 

personas según el tipo de característica que se utilice para su identificación: 

• Técnicas basadas en rasgos físicos: están basadas en una característica física de la 

persona, como puede ser la huella dactilar, el ADN, el iris, diferentes características 

de la cara, etc. 

• Técnicas basadas en rasgos de comportamiento: se basan en cómo el usuario realiza 

una acción. Como por ejemplo cómo firma, su voz, la forma de caminar, etc. 

La ventaja de las técnicas basadas en rasgos físicos frente a las basadas en rasgos de 

comportamiento se encuentra en un mayor nivel de seguridad debido a la variabilidad de 

los rasgos de comportamiento [2]. Un ejemplo claro son las firmas: una persona nunca va 

a firmar dos veces de la misma manera, en cambio su iris o su huella dactilar siempre van 

a ser iguales.  

Los sistemas biométricos poseen un mayor nivel de seguridad en comparación con sistemas 

basados en contraseñas o tarjetas de identificación, debido principalmente a que los 

atributos biométricos de un individuo son únicos y muy difíciles de falsificar.  

Dentro de estos sistemas, la firma es una de las características más ampliamente utilizada 

[3], [4]. Su gran uso y aceptación se debe a la relación entre el coste de su adquisición y el 

nivel de seguridad que se puede alcanzar con ella.  

A la hora de capturar una firma, existen principalmente dos formas en función de cómo se 

obtiene la información de esta, mediante sistemas online u offline [5], [6]. Los primeros 

capturan la información dinámica (velocidad del trazo, aceleración, duración, etc.) de cómo 

se realiza la firma mediante diferentes dispositivos, como lápices y tabletas inteligentes, 
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acelerómetros, cámaras, etc. Por otro lado, los sistemas offline utilizan la información 

estática de la firma una vez trazada (inclinación, presión, etc.), mediante, por ejemplo, el 

escaneo de esta.  

En general, los sistemas online suelen ofrecer mayor precisión dada la mayor cantidad de 

información disponible y la dificultad en la imitación de comportamientos dinámicos.  

1.1.1. La firma aérea 

Un caso particular de la firma es la firma aérea, entendiendo esta como la firma cuyo trazo 

se realiza en el aire sin apoyo en ninguna superficie, mediante la sujeción o no de algún 

dispositivo por el usuario. Este trazo aéreo es capturado para el procesado de la firma, 

pudiendo ser analizado mediante técnicas online u offline, en función del uso que se haga 

de la información, de acuerdo con las definiciones previas.  

A la hora de analizar el estado del arte, la firma aérea aparece como un caso particular del 

reconocimiento de gestos aéreos, con la diferencia de que la firma se trata de un gesto 

interiorizado por el usuario, lo que presupone que las características asociadas al mismo, 

como la longitud del brazo, la capacidad de girar la muñeca, etc., son más identificadoras 

que un gesto genérico tomado como método de identificación.  

En el estado del arte se pueden encontrar gran variedad de formas para capturar y 

caracterizar la firma área. Algunas de estas formas son, por ejemplo, haciendo uso de 

acelerómetros [2], [7]–[9], como los contenidos en los móviles, capturando el movimiento 

de la mano mediante cámaras [3], [10]–[17], etc. 

De acuerdo con [18], la mayoría de los trabajos que analizan la firma aérea están basados 

en sistemas con contacto como métodos para la captura del trazo aéreo. En este aspecto, 

la investigación llevada a cabo realiza la captura mediante un sistema sin contacto, a 

diferencia de la mayoría de los trabajos disponibles en el estado del arte. 

1.2. El sensor Leap Motion 

Como dispositivo de captura del trazo aéreo se utiliza el sensor comercial Leap Motion®, el 

cual trabaja en el espectro infrarrojo y genera información sobre diferentes características 

del movimiento de la mano y sus componentes con gran precisión. Además, su rango de 
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interacción facilita al usuario poder realizar la firma sin necesidad de desplazar el 

dispositivo de una mesa, siendo una buena opción para ser utilizado con en un ordenador. 

Ejemplos de la información capturada por el sensor son la posición de los dedos, la posición 

de la palma de la mano, la velocidad de movimiento de ambos, etc. Esta información se 

obtiene para cada frame capturado por el sensor. En la tabla 1 se muestran algunas de las 

magnitudes y las unidades de medidas de estas.  

Distancia Milímetros 

Tiempo Microsegundos (modificable) 

Velocidad Milímetros / segundo 

Ángulos Radianes 

 

Tabla 1. Unidades de las magnitudes medidas 

 

En la figura 1 se muestra el sensor y los ejes de coordenadas definidos sobre la superficie 

de este. Por otro lado, en la figura 2 se muestra el interior del dispositivo, donde se puede 

observar que está compuesto por 2 sensores. 

 

Figura 1. Ejes de coordenadas respecto a la superficie del 
sensor 

 

Figura 2. Despiece del sensor 

  

El rango de interacción del dispositivo se puede observar en la figura 3, de acuerdo con el 

fabricante. Como se puede apreciar, a diferencia de otros sensores que utilizan el infrarrojo 

para detectar la profundidad de los objetos como Kinect, este sensor no necesita que el 

usuario se tenga que alejar para poder interactuar con él. 
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Otra ventaja del sensor, al utilizar el espectro infrarrojo, es la posibilidad de trabajar en 

condiciones de poca luminosidad. Este hecho es una de las ventajas que también poseen 

otros sensores como Kinect frente a diferentes aplicaciones de detección y seguimiento de 

los trazos que utilizan cámaras en el espectro visible. 

 

Figura 3. Rango de interacción con el sensor 

 

1.3. Estado del arte 

El estado del arte relacionado con la firma como método de identificación, ya sea mediante 

la tradicional manuscrita o el área, mediante técnicas online u offline, es bastante amplio. 

Por este motivo, en esta sección se listan los trabajos más relevantes, por un lado, del 

análisis online, y por otro, del análisis offline. 
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1.3.1. Análisis online 

En relación con el análisis biométrico utilizando información online, algunos de los trabajos 

que hacen uso de la firma aérea en particular, o de los trazos aéreos en general, se pueden 

agrupar en dos conjuntos. El primero de ellos son los que trabajan en la verificación de 

firmas, mientras que el otro grupo engloba trabajos enfocados en el uso del trazo aéreo 

para otras aplicaciones, como medicina, música, videojuegos, etc. [18]. 

Prestando atención a la extracción de parámetros en los sistemas online, estos pueden 

estar basados en parámetros o métodos de función [19]. Mientras que los primeros usan 

información global como la duración del trazo, los segundos analizan propiedades como la 

trayectoria o la presión en diferentes momentos. De forma general, el segundo grupo de 

sistemas suelen tener mejor rendimiento [20].  

Información aérea aplicada a la verificación de firmas 

Los trazos aéreos como fuente de información para la aplicación de técnicas biométricas 

han sido propuestos en algunos trabajos, bien utilizando gestos en general o la firma en 

particular [2], [7], [8], [10], [11], [21]–[28].  

El trabajo mostrado en [2] es el primero, dentro del conocimiento de esta investigación, en 

proponer el uso de la firma manuscrita, trazada en el aire, como método para la verificación 

de la identidad del usuario. Este trabajo utiliza los acelerómetros del teléfono móvil como 

dispositivos para la captura de la información, y proponen algoritmos basados en DTW 

como técnica para realizar la comparación de series temporales.  

Otros trabajos que utilizan el móvil para la captura de datos con los presentados en [7] y 

[8]. Mientras que el primero propone el uso de un clasificador KNN, el segundo propone 

un algoritmo DP-matching. 

Recientemente, se pueden encontrar trabajos relacionados con modelos tridimensionales 

y otros tipos de sensores [3], [10], [11], [29], [30]. Una alternativa novedosa para el 

dispositivo de captura está en el uso de un smartwatch [31], mientras que, en relación al 

uso de algoritmos, destaca el trabajo presentado en [32], al utilizar modelos de Deep 

Learning. 
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Dentro de la bibliografía más reciente, otro trabajo a destacar es el presentado en [33], 

donde se utilizan señales acústicas mediante los micrófonos y altavoces de un teléfono 

móvil para parametrizar la firma aérea del usuario, y se reporta un EER de un 5.79%. 

A modo de diferencia respecto a esta investigación, en los trabajos referenciados se puede 

observar que la mayoría utilizan sistemas de captura de datos que requieren contacto entre 

el usuario y el dispositivo, mientras que, en esta propuesta, la interacción es sin contacto.  

Información aérea aplicada a otros campos 

Por otro lado, existen trabajos que utilizan la información aérea con aplicación en otros 

campos. Por ejemplo, en [34], se muestra una aplicación del sensor Leap Motion como 

herramienta para la generación de música digital.  

Por otro lado, existen otros trabajos con aplicación en el campo de la medicina, como son 

los mostrados en [35]–[37], donde el Leap Motion se utilizan con aplicación como 

laparoscopias y Párkinson. Relacionada con el Párkinson, a raíz de los primeros estudios 

derivados de esta investigación y el uso del sensor Leap Motion para el análisis del 

Párkinson, se publicó una patente por investigadores de la Universidad de Las Palmas de 

Gran Canaria [38]. En el ámbito de la rehabilitación, también existen aplicaciones como las 

mostradas en [39]–[41]. 

Otra aplicación de la información aérea es el reconocimiento de lenguajes de signos. En 

[42], se estudia el reconocimiento del lenguaje de signos árabe mediante el uso del sensor 

Leap Motion. Otro trabajo relacionado con la interpretación del lenguaje de signos es el 

disponible en [43]. 

A modo de review, en [44] se recogen trabajos enfocados en la interacción tridimensional 

humano-máquina utilizando el sensor Leap Motion.  

1.3.2. Análisis offline 

En lo relacionado al análisis offline, el estado del arte es mucho más amplio, ya que son las 

técnicas utilizadas desde el inicio del campo de investigación [45]. Los parámetros 

utilizados en este tipo de técnicas, al igual que los algoritmos de análisis, presentan una 

amplia variedad de opciones. Por ejemplo, analizando las características, se pueden extraer 
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relacionadas con el contorno [46], [47], globales y locales [48], etc. Analizando los 

algoritmos, algunos ejemplos son clasificadores basados en HMM [48] o DTW  [47]. 

En el año 2008, los autores de [49], presentaron un sistema de verificación offline basado 

en características del contorno, el cual trabaja a nivel de imagen mediante la codificación 

tanto de propiedades direccionales del contorno como la longitud de las regiones dentro 

de las letras. 

En [50], se presenta un sistema que combina información offline y online. Esta 

aproximación utiliza 2 sistemas offline y 2 sistemas online. Con una base de datos de 130 

usuarios y un total de 3640 firmas, los resultados muestran una mejora por el uso de los 

sistemas online de forma combinada. Sin embargo, los mejores resultados se consiguen 

combinando los 4 sistemas. Este estudio se considera como referencia principal para el 

campo de la verificación de firmas, ya que muestra la importancia de la fusión de la 

información. 

Un nuevo punto de vista se presentó en [51]. En este estudio, los autores se enfocan en la 

extracción de características robustas, de acuerdo con la naturaleza cambiante de la firma 

manuscrita. La principal novedad de este estudio está en el método aplicado, el cual utiliza 

características basadas en la forma y las dimensiones de la imagen extraídas de su forma. 

Con un clasificador basado en redes neuronales, se reportó una tasa de verificación del 

90.7% para una base de datos compuesta por 45 usuarios y un total de 450 firmas reales y 

450 falsas. 

Otro trabajo destacado evalúa el uso de la selección de prototipos de un Writer 

Independent – SVM en un enfoque de aprendizaje de transferencia aplicado al espacio 

resultante de la transformación de dicotomía, en un escenario de verificación de firma 

manuscrita [52]. El formato de Writer Independent, junto con un clasificador SVM-RBF, es 

la propuesta presentada en [53]. 

El potencial de la Sparse Representation en la creación de características discriminatorias 

para una verificación de firma offline precisa y eficiente se muestra en [54], donde se 

obtiene un EER del 0.70% utilizando un algoritmo K-SVD/OMP. 
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Otros estudios destacados recientemente son los mostrados en [55]–[57]. Dentro de los 

trabajos recientes, también cabe destacar la aplicación de técnicas basadas en algoritmos 

de Deep Learning, como se muestra en [58]–[61]. 

1.4. Hipótesis y objetivos 

La hipótesis de trabajo se basa en utilizar los trazos de los individuos cuando realizan su 

firma en el aire para extraer información característica de cada uno y proceder a su 

identificación, aumentando así la seguridad de los sistemas que hacen uso de las firmas 

manuscritas.  

La realización de la firma en un espacio tridimensional, junto con la captura del trazo 

realizado, permite procesar información sobre el movimiento, velocidad, dirección, etc. de 

diferentes partes de la mano. De esta forma, se puede obtener la aceleración en las 

diferentes partes de la firma por parte del usuario, el ángulo y la profundidad de este o la 

posición de la palma de la mano, entre otras características.  

El conjunto de características obtenidas por el sensor ofrece una gran cantidad de 

información de diferente naturaleza que permite realizar un modelado único para la firma 

de cada individuo, asegurando una mayor seguridad más allá que la que ofrece el 

tradicional que se limita a estudiar la firma manuscrita sobre el papel.  

La hipótesis de trabajo de esta tesis se basa en la gran literatura previa al respecto del 

procesado, tanto online como offline, en el campo de la identificación biométrica por firma. 

La gran cantidad de información que se puede capturar del trazo con el sensor elegido 

ofrece la posibilidad de aumentar las fuentes de información con las que modelar la firma 

aérea de una manera que se consiga un incremento en la seguridad de sistemas que 

empleen este método de identificación tan aceptado. 

Con el fin de trabajar sobre la hipótesis expuesta, se definen varios objetivos. El objetivo 

principal de este trabajo de investigación es realizar el estudio de la identificación 

biométrica basada en la información capturada, referente a la realización de la firma, 

mediante su parametrización y aplicación en sistemas de aprendizaje automático.  
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Para ello se fijan los siguientes objetivos parciales que permitan alcanzar el objetivo 

principal establecido: 

• Analizar y evaluar la información de los trazos ofrecida por el sensor Leap Motion 

para su uso en el modelado de la firma aérea.  

• Estudiar la variabilidad temporal de todas las señales generadas a partir de la 

información capturada para identificar aquellas que menos variabilidad 

intrausuario muestren.  

• Extraer y seleccionar las características sobre las señales que caracterizan la firma 

aérea, tanto para la aplicación de técnicas offline como online.  

• Aplicar técnicas de aprendizaje automático para la identificación de los usuarios en 

base a las características seleccionadas, tanto para la aplicación de técnicas offline 

como online. 

1.5. Novedad de la propuesta 

En relación con los diferentes aspectos que ponen de manifiesto la novedad presentada en 

esta propuesta, los más destacados son:  

• La forma de definir y caracterizar el trazo aéreo realizado con el dedo de escritura. 

Así como la captura de este mediante sensores volumétricos con barrido en 

infrarrojo, y el uso de señales habituales y otras menos habituales como la posición 

y la velocidad del centro de la palma, el vector normal a este y el uso en la 

identificación de personas de ángulos como pitch, roll y yaw. 

• Uso del trazo aéreo caracterizado para la extracción online de información 

biométrica para su uso en la identificación de usuarios mediante etapas de 

enrolamiento y acceso.  

• Uso de la información online para la representación tridimensional de la firma aérea 

en las coordenadas habituales X,Y,Z y aplicación de técnicas offline para el estudio 

de la misma. 

A lo largo de la memoria, estos y otros aspectos que justifican la novedad de la propuesta 

se muestran con mayor detalle, así como diferentes publicaciones científicas elaboradas en 
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base a lo expuesto, las cuales ayudan a validar los resultados alcanzados en esta 

investigación.  

1.5.1. Publicación de patente de invención 

Como muestra de la novedad de la propuesta, se ha publicado una patente en la que se 

recogen algunos de los aspectos sobre los que se sustenta esta investigación [62]. 

En la tabla 2, se recogen los datos identificativos de la patente mencionada.   

Nº de solicitud de la patente ES-2632223_B2 

Inventores 

Carlos Manuel Travieso González 

Elyoenai Guerra Segura 

Jesús Bernardino Alonso Hernández 

Título 
Método para la identificación de personas mediante 

el trazo aéreo de su firma con el dedo escritura 

Fecha de publicación 09/04/2018 

País de prioridad España 

Fecha de prioridad 28/01/2016 

Nº de solicitud de patente P201600090 

Entidad titular Universidad de Las Palmas de Gran Canaria 

Link 
http://www.oepm.es/pdf/ES/0000/000/02/63/22/ES-

2632223_B2.pdf 

 

Tabla 2. Datos identificativos de la patente publicada 

 

En la figura 4 se muestra la portada de la patente, donde se puede observar la información 

sobre titulares, inventores, publicación, etc. 

Para más detalle, en el Anexo I se muestra la sección de reivindicaciones de la citada 

patente. 

http://www.oepm.es/pdf/ES/0000/000/02/63/22/ES-2632223_B2.pdf
http://www.oepm.es/pdf/ES/0000/000/02/63/22/ES-2632223_B2.pdf
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Figura 4. Extracto de la patente publicada 

 

1.6. Organización de la memoria 

La memoria queda estructurada de acuerdo con la estructura más habitual dentro de las 

publicaciones científicas del campo de estudio. Dentro de cada punto de la estructura, se 

analizan tantos los estudios realizados con técnicas online, como aquellos llevados a cabo 

con técnicas offline.  

Otra característica que destacar en la organización de esta memoria es que la misma ha 

sido redactada en torno a la producción científica generada durante la investigación. Por 

tanto, dentro de los diferentes apartados, se incluyen bastantes referencias a las 

publicaciones generadas, a modo de que la memoria sirva de resumen de todo el trabajo 

recogido y validado por los diferentes mecanismos que se aplican dentro de los procesos 

de publicación.  

En resumen, la memoria cuenta con 5 capítulos y 5 anexos, a lo que se añade la bibliografía 

más relevante utilizada. A continuación, se describe brevemente el contenido de cada uno 

de estos puntos mencionados: 
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• Capítulo 1. Introducción. 

En este primer capítulo se presenta los conceptos de firma biométrica y firma aérea 

y el sensor utilizado durante toda la investigación. Además, se muestra el estado 

del arte relacionado tanto con el análisis online como con el offline. Por último, se 

establece la hipótesis de trabajo y los objetivos planteados, las características más 

novedosas de la propuesta y la referencia a la patente obtenida en relación con 

algunas de las novedades. Por último, se indica la organización del documento. 

• Capítulo 2. Materiales y métodos. 

En el segundo capítulo, se presentan las diferentes bases de datos, la construcción 

de estas y el análisis de los usuarios que las componen. Además, para cada una de 

las 3 fases principales de la investigación, se introducen los diferentes conceptos a 

utilizar durante el desarrollo del trabajo.  

• Capítulo 3. Metodología experimental. 

En este capítulo se expone el diseño de los diferentes experimentos planteados 

para el desarrollo del trabajo. Como en otros capítulos, el contenido se agrupa 

dentro de cada una de las 3 fases del estudio. 

• Capítulo 4. Resultados. 

En el capítulo dedicado a resultados, se muestran los resultados obtenidos para los 

experimentos diseñados. Además, se muestran las referencias a documentos 

generados en base al trabajo realizado.  

• Capítulo 5. Conclusiones y líneas futuras 

En el quinto capítulo, se recogen las conclusiones extraídas de las diferentes etapas. 

Además, se realiza la validación de la hipótesis en base a los resultados obtenidos y 

las conclusiones extraídas. Por último se expone una serie de líneas futuras. 

• Anexos.  

En referencia a los anexos, se amplía la documentación, principalmente de 

diferentes acciones de divulgación, publicaciones, etc. 

o Anexo I. Reivindicaciones publicadas en la patente 

o Anexo II. Publicación congreso jóvenes investigadores  

o Anexo III. Publicación estabilidad temporal 

o Anexo IV. Publicación análisis online 

o Anexo V. Publicación bajo revisión análisis offline 



 

13 Doctorado en Empresa, Internet y Tecnologías de las Comunicaciones 

  

 

o Anexo VI. Premio concurso cátedra Telefónica ULPGC 

o Anexo VII. Otras acciones de difusión 

▪ Anexo VII.1. Publicación La Provincia – Diario de Las Palmas 

▪ Anexo VII.2. Difusión en la web de la ULPGC 

▪ Anexo VII.3. Entrevista Cadena COPE 

▪ Anexo VII.4. Difusión Radio Televisión Canaria 

▪ Anexo VII.5. Entrevista Cadena SER 

▪ Anexo VII.6. Difusión en evento SUMA 2021 

• Bibliografía. 
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Materiales y métodos 

Este capítulo, dedicado a los materiales y métodos utilizados en el desarrollo de la 

investigación, se divide en 3 puntos.  

En el primer punto se analiza la base de datos utilizada, exponiendo el protocolo 

desarrollado para su generación, así como las características principales de los usuarios que 

la componen.  

Los puntos 2 y 3 del capítulo, de forma análoga, recogen las características principales 

dentro de los análisis planteados en cada uno de ellos. El primero de estos dos puntos está 

enfocado en el análisis online llevado a cabo sobre las diferentes firmas recogidas, mientras 

que el segundo punto se centra en el análisis offline.  

2.1. Base de datos 

En esta sección se detalla el proceso a seguir para la captura de los trazos y la creación de 

la base de datos, así como los datos a capturar para cada firma y las características de los 

usuarios que la componen. 

2.1.1. Construcción. Protocolo de captura de datos 

Para la captura de datos, se desarrolla un algoritmo en Java a partir de los ejemplos del Kit 

de Desarrollo Software (SDK) facilita por Leap Motion®.  

Este código ofrece la posibilidad de observar los datos capturados para la mano o manos 

que se coloquen sobre el sensor. Para una visión más clara de la información capturada, se 

muestra en la figura 5 un ejemplo de la información facilitada durante la ejecución. 

 

Figura 5. Extracto de la patente publicada 
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Partiendo de este código de ejemplo, se modifica para que se almacenen los datos de 

interés de acuerdo con un protocolo de captura diseñado para la interacción entre los 

usuarios y el sistema. Con la modificación, se almacenan los datos correspondientes a cada 

frame que componen las firmas de los usuarios en archivos de textos formateados para su 

procesado.  

El protocolo de captura diseñado para las firmas de los diferentes usuarios se divide en 4 

etapas [63]. Estas etapas se resumen a continuación.  

• Etapa 1. Detección de la mano del usuario 

El usuario coloca la mano con la palma hacia abajo y los dedos separados para que 

el sensor los identifique. A continuación, el programa de captura pasa a estado de 

espera y mostrando el texto “Esperando”, como se observa en la figura 6. 

 

Figura 6. Posición de la mano en la posición de espera 

 

• Etapa 2. Posición de inicio de la firma 

El usuario coloca la mano en la posición mostrada en la figura 7, como si de una 

pistola se tratara. El programa sigue en estado de espera. 
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Figura 7. Posición de inicio de la firma 

 

• Etapa 3. Inicio de la firma 

El usuario cierra el dedo pulgar para comenzar el trazo y el programa pasa a estado 

de captura, mostrando por pantalla el texto “Almacenando”, como se observa en la 

figura 8. En este momento el usuario realiza el trazo correspondiente a su firma. 

 

Figura 8. Posición de inicio de la firma 

 

• Etapa 4. Fin de la firma 

Cuando el usuario finaliza el trazo de su firma, vuelve a abrir el dedo pulgar, con lo 

que el programa vuelve a mostrar por la pantalla el texto “Esperando”, como se 

puede observar en la figura 9. 
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Figura 9. Posición de fin de la firma 

 

El sensor en todo momento se encuentra capturando datos. Todos aquellos datos 

capturados por el sensor mientras el texto “Esperando” aparece en pantalla son 

descartados. Todos aquellos datos capturados mientras el texto “Almacenando” aparece 

son escritos por el programa de forma secuencial en el archivo de texto correspondiente al 

usuario que firma. 

2.1.2. Captura de datos 

En este apartado se indican los datos capturados en cada uno de los frames de los que 

consta cada trazo realizado. A modo de ejemplo, en la figura 10 se muestra un extracto del 

código Java utilizado para la captura de los datos y su escritura en el archivo de texto 

correspondiente. Como se observa en la figura, el código corresponde a la extracción de 

datos y almacenamiento de estos en un fichero de texto llamado “mayo_30.txt”. 

 

Figura 10. Código para la captura y escritura de los datos en el archivo de texto mayo_30.txt 
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En la extracción de datos para la escritura de los archivos de texto se realizan 9 llamadas a 

métodos propios de Leap Motion que devuelven diferentes características. Estos datos 

capturados hacen referencia a los objetos dedo (finger) y mano (hand). En el caso de esta 

investigación, el código ha sido modificado para utilizar solamente las llamadas a finger que 

tengan como objeto particular el dedo índice, ya que es el que ha sido definido como dedo 

de escritura. 

En relación con los métodos que se muestran en la figura anterior, los dos primeros 

capturan los valores de la posición y la velocidad del extremo más alejado de la falange 

distal del dedo índice, de acuerdo con a la figura 11. En este caso pointable refiere al objeto 

finger. 

 

Figura 11. Definición del esqueleto de la mano y los métodos tipPosition y tipVelocity 

 

El tercero de los métodos que aparecen en la figura 10, queda definido de acuerdo con la 

figura 12. Al igual que en el caso anterior, pointable refiere al objeto finger. 
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Figura 12. Definición del método direction 

 

Los siguientes 6 métodos se refieren a métodos que devuelven información sobre la palma 

de la mano. Estos quedan definidos de acuerdo con las figuras 13 y 14. 

 

 

Figura 13. Definición de los métodos palmPosition y palmVelocity 
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Figura 14. Definición de los métodos palmNormal, direction.pitch, direction.yaw y direction.roll 

 

En la figura 14, se puede observar que los valores de los ángulos pitch, yaw y roll se 

obtienen a partir del vector de la normal de la palma. Estos tres ángulos se definen para un 

vector, como se muestra en la figura 15. 

 

Figura 15. Definición de los ángulos pitch, yaw y roll 

 



 

Identificación biométrica de la firma utilizando el trazo aéreo 22 

  

En total se capturan 21 valores por frame, que en el archivo de texto aparecen agrupados 

en función al método que los devuelve. A modo de resumen de los valores capturados, en 

la tabla 3 se muestra una lista de estos y de las unidades correspondientes, agrupados en 

función al método utilizado para obtenerlos. 

 

Método Datos Unidades Identificador 

finger.tipPosition() 

coordenada x milímetros 1 

coordenada y milímetros 2 

coordenada z milímetros 3 

finger.tipVelocity() 

velocidad coordenada x milímetros / segundos 4 

velocidad coordenada y milímetros / segundos 5 

velocidad coordenada z milímetros / segundos 6 

finger.direction() 

coordenada x del vector dirección del índice 7 

coordenada y del vector dirección del índice 8 

coordenada z del vector dirección del índice 9 

hand.palmPosition() 

coordenada x milímetros 10 

coordenada y milímetros 11 

coordenada z milímetros 12 

hand.palmVelocity() 

velocidad coordenada x milímetros / segundos 13 

velocidad coordenada y milímetros / segundos 14 

velocidad coordenada z milímetros / segundos 15 

Hand.palmNormal() 

coordenada x del vector normal a la palma 16 

coordenada y del vector normal a la palma 17 

coordenada z del vector normal a la palma 18 

Hand.direction().pitch() ángulo pitch de la palma radianes 19 

Hand.direction().yaw() ángulo yaw de la palma radianes 20 

Hand.direction().roll() ángulo roll de la palma radianes 21 

 

Tabla 3. Listado de los métodos, información obtenida y unidades de medida 

 

2.1.3. Selección y almacenamiento de datos 

Los datos se capturan realizando diferentes sesiones con los usuarios. En total, se solicita a 

los usuarios que realicen entre 15 y 20 repeticiones, según la habilidad a la hora de 

adaptarse al uso del sensor.  

Una vez obtenidas el total de muestras, los ficheros de texto se formatean para su lectura 

y procesado automática mediante MatLab.  
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Una vez se formatean los archivos correspondientes a todas las muestras del usuario, se 

cargan de forma automática en matrices, donde cada una conserva la misma estructura 

que el archivo de texto del que procede, es decir, posee tantas filas como frames y tantas 

columnas como datos capturados por frame. 

Para cada una de las muestras se guarda un archivo .mat que contiene la matriz de datos. 

A continuación, se seleccionan las 10 mejores muestras de todas las realizadas por el 

usuario. Para ello se utiliza el algoritmo Dynamic Time Warping sobre los valores de las 

coordenadas (x,y,z) del extremo del dedo índice, es decir, sobre las 3 primeras columnas 

de las matrices.  

A modo de breve explicación sobre el algoritmo Dynamic Time Warping, indicar que su 

objetivo es evaluar el coste de alinear dos secuencias temporales. En otras palabras, trata 

de medir la similitud entre dos señales, en este caso los trazos tridimensionales de las 

diferentes firmas del usuario, que no tienen por qué estar alineadas temporalmente (figura 

16). 

 

Figura 16. Representación de la matriz de costes del algoritmo Dynamic Time Warping para las secuencias A y B 

 

El algoritmo mencionado evalúa el coste de alinear cada punto de la secuencia A con cada 

punto de la secuencia B, creando una matriz de salida donde se muestran dichos costes. En 

este caso el coste se evalúa respecto a la distancia Euclídea de los puntos (ecuación 1). 

𝑑𝐸(𝑃, 𝑄) = √(𝑝1 − 𝑞1)2 + (𝑝2 − 𝑞2)2 + (𝑝3 − 𝑞3)2 (1) 
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En la ecuación 1 se particulariza para la distancia Euclídea dE entre dos puntos P y Q 

definidos en un espacio tridimensional. 

El camino de menor coste de alineamiento es el marcado en rojo en la figura 16. Para el 

objetivo buscado de evaluar el coste, con el cálculo del camino es suficiente. Sin embargo, 

en función del resultado buscado al aplicar el algoritmo, se pueden procesar los datos de 

la matriz de costes para alinear ambas secuencias. 

En la figura 17 se muestra un ejemplo del trazo de la palabra “trazo”. Solamente se muestra 

el trazo caracterizado por las coordenadas (x,y,z) del extremo del dedo índice. 

 

Figura 17. Trazo tridimensional caracterizado por las coordenadas (x,y,z) de la palabra "trazo" 

 
 

  
Figura 18. Proyecciones del trazo tridimensional de la figura 23 sobre los planos (x,y), (x,z,) y (y,z) 
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En la figura 18 se puede observar las proyecciones del trazo tridimensional de la figura 17 

sobre los planos (x,y), (x,z) y (y,z), respectivamente. 

2.1.4. Análisis de usuarios 

A lo largo del desarrollo de la investigación, se ha construido una base de datos de usuarios.  

Sin embargo, en las diferentes etapas del desarrollo, se utilizan diferentes números de 

usuarios, en función de la situación de la creación de la base de datos total.  

En esta sección, se muestra el análisis de las características de los usuarios en cada una se 

las 3 etapas utilizadas de la base de datos. En cada una de las 3 etapas, 

independientemente del número de usuarios, la base de datos consta de 10 muestras por 

usuario. 

Análisis de la base de datos de 39 usuarios 

Esta primera base de datos utilizada para las primeras fases de la investigación está 

formada por 39 usuarios y 10 muestras por usuario, haciendo un total de 390 muestras de 

firmas. 

En la tabla 4 se muestra la distribución de usuario por sexo.  

Sexo Porcentaje 

Masculino 64,10 % 

Femenino 35,90 % 

 

Tabla 4. Distribución por sexo de los usuarios. Base de datos de 39 usuarios 

 

En la figura 19 se puede observar la distribución de estos por edad. Se observa que la media 

es de casi 26 años, con una desviación típica de ±7 años. 
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Figura 19. Distribución por edades de los usuarios. Base de datos de 39 usuarios 

 

Análisis de la base de datos de 70 usuarios 

En la segunda fase de la investigación, la base constaba de un total de 70 usuarios, con 10 

muestras por cada uno. En total, 700 muestras de firmas. 

En este caso, la distribución por sexo de los usuarios se muestra en la tabla 5. 

 

Sexo Porcentaje 

Masculino 65,71 % 

Femenino 34,29 % 

 

Tabla 5. Distribución por sexo de los usuarios. Base de datos de 70 usuarios 

 

En la figura 20 se puede observar la distribución de estos por edad. Se observa que la media 

es de unos casi 28 años, con una desviación típica de poco más de ±11años. 
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Figura 20. Distribución por edades de los usuarios. Base de datos de 70 usuarios 

 

Análisis de la base de datos de 100 usuarios 

La base de datos completa, formada por 100 usuarios y 10 muestras por cada uno, tiene 

un total de 1.000 muestras. En este caso, los usuarios se dividen por sexo de acuerdo con 

la tabla 6, y por edades tal como se muestra en la figura 21. 

 

Sexo Porcentaje 

Masculino 65,00 % 

Femenino 35,00 % 

 

Tabla 6. Distribución por sexo de los usuarios. Base de datos de 100 usuarios 
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Figura 21. Distribución por edades de los usuarios. Base de datos de 100 usuarios 

 

En este caso, se observa que la media es de unos 29 años, con una desviación típica de poco 

más de ±12 años. 

Como se observa en los análisis de las 3 etapas de la base de datos, la media de edad es 

relativamente baja. Este hecho viene explicado por la técnica utilizada para la recogida de 

las firmas y por el entorno en el que se han realizado la mayoría de las sesiones. El primer 

factor manifiesta la mayor disposición de los usuarios más jóvenes para participar en este 

tipo de experimentos, así como su habilidad para adaptarse a nuevas tecnologías. Por otro 

lado, hay que indicar que el entorno mayoritario de realización de las sesiones ha sido el 

universitario. 

2.2. Análisis de la estabilidad temporal 

La primera etapa de la investigación se realiza con el fin de analizar la variabilidad temporal 

de las 21 señales capturadas con el Leap Motion con la finalidad de identificar cuáles son 

más idóneas para identificar las características del usuario a lo largo del tiempo. 

Varios trabajos previos han evaluado tanto la precisión como la robustez del sensor Leap 

Motion [64]–[66]. En [64] se plantea un estudio utilizando un robot industrial, el cual 

sostiene un lápiz como referencia, para analizar la versión inicial del sensor en términos de 

repetibilidad y precisión para casos estáticos y dinámicos. Este trabajo reporta valores de 

repetibilidad media de 0.17mm y precisión media de 1.2mm, mejores que Kinect. 
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En [65], un estudio similar al anterior, se indica que el Leap Motion no debería ser utilizado 

en sistemas profesionales por su limitado rango de actuación y su inconsistente frecuencia 

de muestreo. Por otro lado, en [66] se muestran pros y contras del uso del sensor como 

herramienta para la interacción máquina-humano, en comparación con otros dispositivos. 

Como se puede observar, en el momento que se plantea esta primera fase de la 

investigación no existe suficiente bibliografía que sustente el uso del sensor como 

herramienta fiable para realizar la captura de datos con la finalidad del reconocimiento de 

gestos. Por tanto, el análisis de la variabilidad de las señales cobra una gran importancia 

para evaluar qué datos se adecúan mejor al problema de estudio.  

El estudio que se plantea consiste en observar a lo largo del tiempo la variabilidad de las 

21 señales que se recogen. La finalidad que se sigue es distinguir qué señales tienen una 

menor variabilidad intrausuario, es decir, que tienden a ser iguales o muy parecidas para la 

firma del usuario a lo largo del tiempo. 

Cada una de las señales a estudiar corresponde con la evolución de los datos a lo largo del 

trazo. En la figura 22 se observa las señales generadas a partir de los datos de las 

coordenadas (x,y,z) del dedo índice para 3 muestras de un mismo usuario. 

 

Figura 22. Señales generadas a partir de las coordenadas (x,y,z) del dedo índice para 3 muestras de un usuario 
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En este caso, se utiliza una base de datos particular, la cual consta de 1 solo usuario y 96 

firmas realizadas a lo largo de 4 meses. En la figura 23, se muestran las firmas del primer y 

último día, superpuestas tras ser normalizadas. 

 

Figura 23. Firmas del primer y último día, superpuestas tras ser normalizadas 

 

2.2.1. Preprocesado de las firmas 

Para cada una de las 96 firmas, es necesaria una etapa de preprocesado que permita 

desvincular el trazo de la posición, dentro del rango de interacción, en la que se realizó. Es 

decir, esta fase busca normalizar los trazos dado que una misma firma puede realizarse de 

diferente tamaño, en diferentes coordenadas, etc., siendo siempre realizada por el mismo 

usuario.  

En la figura 24, se muestran 5 firmas del mismo usuario antes de la fase de preprocesado. 

Para poder realizar una representación visual de las mismas, los ejes corresponden a las 

coordenadas x e y del dedo índice.  
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Figura 24. Ejemplo de 5 firmas antes de la etapa de preprocesado 

 

El preprocesado consiste en eliminar la dependencia del tamaño y la posición, aplicando la 

ecuación 2, la cual realiza la transformación al rango [-1 1]: 

𝑣′ =
𝑣 − 𝑚𝑖𝑛( 𝑣)

𝑚𝑎𝑥( 𝑣) − 𝑚𝑖𝑛( 𝑣)
∗ (𝑚𝑎𝑥( 𝑣′) − 𝑚𝑖𝑛( 𝑣′)) + 𝑚𝑖𝑛( 𝑣′) (2) 

 

donde 𝑣 es el vector por transformar. 

En la figura 25, se muestran las mismas firmas que en la anterior tras aplicar la 

transformación.  

 
Figura 25. Ejemplo de 5 firmas después de la etapa de preprocesado 
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En la figura 26, se muestran las 5 muestras del usuario superpuestas, para visualizar la 

transformación de la etapa de preprocesado. 

 
Figura 26. Representación de las 5 firmas superpuestas 

 

2.2.2. Estabilidad temporal 

Dado que esta primera fase busca ser la base de trabajos que utilicen el sensor para la 

identificación biométrica, la caracterización de la variabilidad de las medidas es importante 

de cara a la aplicación de diferentes técnicas de clasificación.  

El objetivo principal es definir qué variabilidad es la esperada para un usuario cuando 

realiza su firma a lo largo del tiempo, evaluando la idoneidad del sensor para este tipo de 

escenarios. La variabilidad del sensor es necesario que se tenga en cuenta cuando se 

computa la variabilidad intrapersonal de los usuarios [67], definiéndose esta como la 

variabilidad producida al firmar en diferentes momentos.  

Para el análisis de la estabilidad temporal de las diferentes señales, se computan diferentes 

parámetros estadísticos de las señales de las 96 muestras. Estos parámetros son: 

• Media 

• Desviación típica 

• Longitud de las muestras 

• Coste de alineamiento 

• Kurtosis 
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La kurtosis es una medida sobre la forma de la distribución. La información que aporta 

refiere a la similitud respecto a una distribución Gausiana. La definición más común es que 

la kurtosis de una distribución 𝐻 es la característica medida por su cuarto momento central 

estandarizado [68]. 

Para evaluar la kurtosis, se aplica la ecuación 3:  

𝑘 =
𝐻(𝑥 − 𝜇)4

𝜎4
 (3) 

donde 𝜇 es la media de 𝑥, 𝜎 es la desviación estándar y 𝐻(𝑡) representa el valor esperado 

de la cantidad 𝑡. 

La kurtosis de una distribución normal es 3, valor que se suele tomar como un estándar. 

Una mayor curtosis implica una mayor concentración de datos cerca de la media de la 

distribución coexistiendo con una tasa de datos relativamente alta lejos de la media [69]. 

2.2.3. Dynamic Time Warping 

El algoritmo Dynamic Time Warping se utiliza para evaluar la similitud entre las secuencias 

temporales a comparar, en este caso, las diferentes señales que componen las firmas.  

Como se puede ver en la sección anterior, una de las medidas de estabilidad a evaluar es 

el coste de alineamiento entre cada firma respecto a la firma del primer día. Para ello, el 

algoritmo evalúa el coste de alinear dos secuencias temporales.  

Este algoritmo es habitualmente utilizado en trabajos que utilizan gestos aéreos y su uso 

busca medir la similitud entre dos secuencias temporales que puedan varias en el tiempo.  

A modo de breve explicación, el algoritmo evalúa el coste alinear cada muestra de una 

secuencia 𝐴 con todas las muestras de una secuencia 𝐵, construyendo una matriz de salida 

con todos los costes calculados. El coste habitualmente su calcula como la distancia entre 

dos muestras. En este caso, se utiliza la distancia Euclídea como medida del coste, de 

acuerdo con los resultados obtenidos en un estudio inicial realizado por los autores, el cual 

se muestra en el Anexo II [70]. Esta distancia se obtiene de acuerdo con la ecuación 4: 

𝑑𝐸(𝑃, 𝑄) = √(𝑝1 − 𝑞1)2 + (𝑝2 − 𝑞2)2 + (𝑝3 − 𝑞3)2 (4) 
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En la ecuación 4 se muestra la particularización de la distancia Euclídea entre dos puntos 𝑃 

y 𝑄 definidos en un espacio tridimensional. 

En la figura 27 se muestra un ejemplo de matriz de salida al evaluar las secuencias 𝐴 y 𝐵. El 

menor camino de coste se marca en rojo. Este camino, llamado camino de deformación, 

hace referencia al menor coste de alineamiento de ambas secuencias. 

 
 

Figura 27. Matriz de costes obtenida para las secuencias A y B 

 

En la figura 28 se muestra un ejemplo numérico de la matriz de costes de salida. 

 
 

Figura 28. Ejemplo numérico de una matriz de costes 

 

2.3. Análisis Online 

Como se ha indicado en secciones anteriores, partiendo de últimos estudios basados en 

modelos tridimensionales, esta parte de la investigación se desarrolla para evaluar la 
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aplicabilidad del sensor comercial Leap Motion en la identificación de usuarios mediante 

firmas aéreas, una vez comprobada la estabilidad temporal de las señales capturas [63]. 

Para este análisis se presenta una propuesta para la identificación de usuarios frente a 

falsificaciones. Para ello se plantea el uso de un sistema de verificación el cual trate de 

decidir si una firma ha sido realizada por el usuario original o es una falsificación.  

Los sistemas de verificación necesitan almacenar un modelo de la identidad del usuario 

para poder comparar las firmas entrantes. Estos modelos de identidad se generan durante 

la fase de enrolamiento de los usuarios en el sistema. Esta fase de enrolamiento 

habitualmente consta de varias repeticiones de la firma para estimar la variabilidad 

intrausuario.  

En la figura 29 se muestra un diagrama de bloques con la estructura del sistema. 

 
 

Figura 29. Diagrama de bloques del sistema online 

 

2.3.1. Parametrización 

Tras aplicar la misma fase de preprocesado, con el fin de estandarizar coordenadas y 

tamaños de todas las firmas, presentada en la sección 2.2.1, se realiza la extracción de 

parámetros de las diferentes señales que componen las firmas. 

La parametrización se aplica sobre las 21 señales que forman cada firma. Además, cada una 

de las 21 señales se divide en segmentos con el fin de no perder detalles del trazado [2], 

[3], [71]. En este caso, como se muestra más adelante, las señales se dividen en varios 

números de segmentos para realizar diferentes experimentos.  

Los diferentes segmentos de señales se caracterizan por parámetros estadísticos desde 

primera hasta cuarto orden, además de correlación y entropía. Estos parámetros definen 



 

Identificación biométrica de la firma utilizando el trazo aéreo 36 

  

valores para cada segmento. Segmentos muy pequeños dan muchos detalles sobre la 

evolución de las señales, pero introducen ruido a la hora de evaluar la variabilidad 

intrausuario. Los parámetros a extraer son los siguientes:  

• Media 

• Desviación típica 

• Correlación: aplicada a cada posible par de señales para cada segmento 

• Entropía de Shannon: cantidad de información contenida en una variable aleatoria 

[72]. calculada de acuerdo con la ecuación 5.  

𝐻(𝑥) =  − ∑ 𝑃𝑖  log2(𝑥𝑖) (5) 

• Kurtosis: medida sobre la forma de la distribución. La información que aporta 

refiere a la similitud respecto a una distribución Gausiana. La definición más común 

es que la kurtosis de una distribución 𝐻 es la característica medida por su cuarto 

momento central estandarizado [68]. Para evaluar la kurtosis, se aplica la ecuación 

6: 

𝑘 =
𝐻(𝑥 − 𝜇)4

𝜎4
 (6) 

donde 𝜇 es la media de 𝑥, 𝜎 es la desviación estándar y 𝐻(𝑡) representa el valor 

esperado de la cantidad 𝑡. 

• Skewness: es una medida sobre la asimetría de una distribución respecto a su 

media. Puede ser positiva, negativa o indefinida. El valor se refiere a la relación 

entre las colas derecha e izquierda de la distribución [73]. Se obtiene de acuerdo 

con la ecuación 7: 

𝛾1 = 𝐸 [(
𝑋 − 𝜇

𝜎
)

3

] =  
𝜇3

𝜎3
=  

𝐸[(𝑋 − 𝜇)3]

(𝐸[(𝑋 − 𝜇)2])
3
2

=  
𝑘3

𝑘2

3
2⁄
 (7) 

donde 𝜇 es la media de 𝑥, 𝜎 es la desviación estándar, 𝐸 el operador de 

expectativas, 𝜇3 es el tercer momento central, y 𝑘𝑡 son los 𝑡𝑡ℎ  cumulantes. 

 

En la figura 30 se observa la representación visual del valor de skewness. 
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Figura 30. Representación visual del valor de skewness 

 

En la figura 31 se representa la división de 3 señales en 10 segmentos, así como el valor de 

la media obtenida para cada uno de estos segmentos.  

 

Figura 31. Representación de la división de 3 señales en 10 segmentos y del valor de la media de cada uno 

 

A modo de ejemplo, suponer que se quiere computar la división de la firma en 3 segmentos. 

Además, para cada uno de los 3 segmentos, solamente se van a procesar las señales 

relacionadas con posición tridimensional del dedo, es decir, las señales con identificadores 

1, 2 y 3, de acuerdo con la tabla 3. Por tanto, se van a evaluar 3 señales, y estas son divididas 

en 3 segmentos.  

Se obtienen 9 valores de media, 9 de desviación típica, 9 de kurtosis, etc. En cuanto a la 

correlación, se obtienen 3 valores para cada segmento, ya que para cada segmento existen 

3 posibles pares de señales a obtener utilizando las 3 señales a procesar.  
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2.3.2. Clasificador 

En esta fase de la investigación, el clasificador a utilizar es una máquina de vectores soporte 

de mínimos cuadrados (LS-SVM) [74]. Este clasificador se elige frente a los SVM debido a 

tu rendimiento con experimentos grandes cuando se comparan ambos [75]. Está 

demostrado que el LS-SVM es una gran opción para grandes cantidades de datos, y 

recientes estudios han comparado el rendimiento de los SVM generales frente a otros 

clasificadores [76], [77]. 

Este clasificador también se utiliza en soluciones de aprendizaje por transferencia, y 

recientemente se han publicado estudios es este sentido [18], [78], [79]. además, este sipo 

de clasificadores, tanto SVM como LS-SVM, han sido utilizados con éxito en problemas de 

reconocimiento de patrones, como el reconocimiento de escritura [80]. 

De forma más detallada, el clasificador LS-SVM trabaja con un modelo de minimización 

basado en funciones y polinomios de Lagrange. Es un algoritmo de aprendizaje supervisado 

y fue desarrollado como una herramienta sólida y robusta para regresión y clasificación en 

dominios complejos [81]. 

Como es sabido, los SVM están basados en el concepto de planos de decisión, los cuales 

están definidos por los límites de decisión [82]. Un plano de decisión divide un conjunto de 

objetos formados por muestras de diferentes clases. Un SMV lineal divide el conjunto 

utilizando una línea recta. Sin embargo, cuando no es posible aplicar una división lineal, los 

datos deben ser mapeados a un espacio dimensional de mayor orden donde sea posible 

separarlos. Este mapeo se realiza mediante una función denominada kernel, y las nuevas 

líneas de separación son conocidas como hiperplanos.  

Un LS-SVM busca un hiperplano maximizando la separación entre el hiperplano y las 

muestras de ambas clases utilizando ecuaciones lineales, mientras que un SVM tradicional 

utiliza el principio de minimización del riesgo estructural.  

En cuanto a la función kernel, en este trabajo se estudian dos kernels, el polinomial y de 

función de base radial (RBF). Estas funciones, que son seleccionadas en función de la 

experiencia de los autores, se muestran a continuación.  

Kernel polinomial 

Este kernel utiliza una funcional polinomial no homogénea de grado 𝑑, como se muestra 

en la ecuación 8. 
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𝐾(𝑥, 𝑦) = (∑ 𝑥𝑖𝑦𝑖 + 𝑐

𝑛

𝑖=1

)

𝑑

 (8) 

donde 𝑥 e 𝑦 son vectores, 𝑑 es el grado de la función y 𝑐 es un parámetro de ajuste para 

modificar la influencia de los términos de mayor y menor orden del polinomio.  

Kernel RBF 

Este kernel utiliza una ecuación cuyos valores dependen de la distancia a un punto definido 

como referencia, como se indica en la ecuación 9. 

𝐾(𝑥, 𝑦) = 𝑒𝑥𝑝 (−
||𝑥 − 𝑦||2

2𝜎
) (9) 

donde 𝑥 e 𝑦 son los vectores de entrada y 𝜎 es un parámetro libre de ajuste.  

2.3.4. Falsificaciones 

En el caso de esta parte de la investigación, para cada uno de los 100 usuarios, se incluyen 

10 falsificaciones para los últimos experimentos realizados en los que se utiliza la base de 

datos completa para evaluar el rendimiento del sistema final.  

Estas falsificaciones son realizadas por los 2 usuarios que más habilidad presentan en el 

manejo del sensor. Además, para realizar las falsificaciones, solamente pudieron observar 

la representación bidimensional de las firmas. Es decir, partir de la firma como si hubiese 

sido realizada sobre papel.  

2.4. Análisis Offline 

En este caso, el sistema propuesta parte nuevamente de los datos capturad por el Leap 

Motion. Sin embargo, al tratarse de un análisis offline, no se utiliza directamente la 

información de las señales para caracterizar las firmas. En este caso, se utiliza la 

información capturada para construir una firma tridimensional y obtener las 3 

proyecciones de esta sobre los planos XY, XZ e YZ, como se muestra en la figura 32.  
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Figura 32. Representación 3D de una firma y sus 3 proyecciones bidimensionales 

 

Estas 3 proyecciones son utilizadas para aplicar técnicas offline para comprobar la robustez 

de las diferentes proyecciones y sus fusiones.  

En relación con esta sección de materiales y métodos, así como con la sección de 

metodología experimental, en la figura 33 se muestran las diferentes etapas que se 

contemplan en este estudio.  

 

Figura 33. Diagrama de bloques de las etapas del estudio offline 
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2.4.1. Obtención de las imágenes a procesar 

A diferencia de las fases de análisis de la estabilidad y de técnicas online, en este caso es 

necesaria una primera etapa de procesado sobre las firmas capturadas y almacenadas en 

la base de datos.  

En este caso, la etapa de procesado tiene el objetico de obtener las proyecciones de cada 

una de las firmas almacenadas. Estas proyecciones serán las imágenes para procesar con 

las técnicas offline, de acuerdo con los primeros bloques de la figura 33. 

Para realizar el modelo tridimensional de la firma, se utilizan las 3 señales referentes a las 

coordenadas de la posición del dedo índice. Desde este modelo tridimensional, se obtienen 

las proyecciones, tal como de muestra en la figura 32. estas 3 proyecciones son 

almacenadas como imágenes, por lo que se abstraen de la información de las señales.  

Las imágenes son almacenadas en formato PNG, con unas dimensiones de 1201x901.  

Dado que para cada firma se obtienen 3 imágenes, y en esta fase se utilizan tanto la base 

de datos de 39 como las de 100 usuarios, las bases de datos de imágenes están compuestas 

por 1170 y 3000 imágenes, respectivamente.  

2.4.2. Preprocesado 

De acuerdo con la segunda etapa mostrada en la figura 33, una etapa de preprocesado es 

necesaria para extraer el contorno de la proyección de la firma y obtener su 

parametrización. La extracción del contorno es necesaria dado que en este análisis se 

propone la parametrización utilizando el contorno más externo de las firmas.  

En primer lugar, es necesario indicar que no hay pérdida de información debido a la 

adquisición realizada con el Leap Motion frente al uso de una firma manuscrita escaneada. 

Este se debe a que el sensor ofrece una alta frecuencia de muestreo que permite evitar la 

pérdida de información del gesto aéreo, siempre que el usuario siga el protocolo de captura 

diseñado.  

Esta etapa de preprocesado se divide en 3 pasos: binarización, relleno de la firma y 

extracción del contorno.   

Binarización 

Aunque se podría suponer que las imágenes se obtienen limpias al ser extraídas de la 

representación tridimensional construida, estas se almacenan en formato PNG y no en 

binario, el cual es necesario.  
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El umbral de binarización puede obtenerse utilizando el método Otsu [83], como se hace 

en mucha bibliografía. Sin embargo, dado que en estas imágenes no hay variación de la 

intensidad de tinta, un umbral de 0.5 es más que óptimo.  

Tras la binarización, se obtiene una firma en blanco y negro. En la figura 34, se observa una 

imagen de una firma proyecta antes y después de esta etapa. Para facilitar la visualización, 

se utiliza la proyección en el plano XY.  

 

Figura 34. Proyección de la firma antes y después de la binarización 

 

Relleno de la firma 

Para la extracción de un contorno cerrado, primera es necesario realizar un rellenado del 

interior de la firma, y luego detectar el contorno más externo, el cual define y representa 

la firma. Este proceso permite simplificar la firma como una pieza única y extraer sus 

parámetros.  

El proceso se basa en detectar áreas de píxeles negros que están rodeadas por píxeles 

blancos, llamados agujeros, y rellenar esas áreas con píxeles blancos, como se ve en la 

figura 35. En este caso, la imagen en blanco y negro es la obtenida del proceso de 

binarización. Al final de este proceso, se obtiene como resultado el área que envuelve el 

contorno de la firma.  

 

Figura 35. Pasos para el relleno de la firma 
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En la figura 35, se muestra una firma antes y después de este paso. Hay que indicar que 

primero es necesario invertir la imagen en blanco y negro de acuerdo con la explicación 

anterior.  

Extracción del contorno 

Una vez se ha binarizado y rellenado la imagen, el último paso consiste en la extracción de 

su contorno. Para obtener el contorno, se aplica el algoritmo de Canny [84]. 

En la figura 36, se muestra el resultado de aplicar este paso. Como se puede observar, se 

trata de un contorno blanco sobre un fondo negro, el cual representa el contorno externo 

de la firma mostrada en la figura 34.  

 

Figura 36. Contorno extraído de la firma rellena 

 

2.4.3. Parametrización 

El proceso de extracción de características aplicado utiliza la información angular para 

definir el contorno de la firma [85]. Este proceso sigue el diagrama de bloques mostrado 

en la figura 37.  

 

Figura 37. Diagrama de bloques del paso de extracción de características 
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Esta etapa hace referencia al bloque denominado extracción de características mostrado 

en el diagrama de la figura 33. todos estos pasos se aplican a cada una de las imágenes de 

los 3 planes bidimensionales. 

Codificación del contorno 

El objetivo de este primer paso es codificar cada pixel como un par de coordenadas (x,y). 

para ello, es necesario redimensionar la imagen calculado rectángulo mínimo que envuelve 

el contorno. Este redimensionado facilita la aplicación de un Sistema común de 

coordenadas para todas las firmas.  

En la figura 38, se muestra el contorno de la firma tras ser redimensionado.  

 

Figura 38. Contorno de la firma tras el redimensionado 

 

Después de redimensionar la firma, la caracterización del perímetro se realizar mediante 

in proceso de sombreado, filtrado de posibles píxeles aislados y una localización automática 

de los píxeles del perímetro, llevada a cabo por un proceso de rastreo punto a punto.  

El resultado es un vector de puntos con coordenadas (x,y) que representa un contorno 

cerrado de 1 píxel de grosor.  

Compresión de información 

La compresión de información consiste en la eliminación de los trazos horizontales del 

vector de posiciones obtenido en el paso anterior. La idea gráfica de este paso se muestra 

en la figura 39. la importancia de este paso queda de manifiesto en las siguientes secciones.   
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Figura 39. Representación visual del paso de compresión de información 

 

Selección de puntos de control 

En este paso, se realiza la selección de puntos de control sobre el contorno. Estos puntos 

son seleccionados para aplicarles la codificación angular.  

Esta selección de puntos se basa en la idea de que un trazo 𝑓 puede ser descrito con un 

grafo 𝐺𝑗, siempre que el trazo mantenga una monotonía (creciente o decreciente) relativa 

a una de las coordenadas las cuales defina cada uno de sus puntos. Esta idea se puede 

expresar de acuerdo con la ecuación 10.  

𝐺𝑓 = {(𝑥𝑖 , 𝑦𝑖)|𝑦𝑖 =  𝑓(𝑥𝑖), 𝑖 = 1, … , 𝑛} (10) 

donde 𝑥𝑖 < 𝑥𝑖+1 𝑜𝑟 𝑥𝑖 > 𝑥𝑖+1. 

Teniendo esto en cuenta, es posible descomponer un contorno 𝐹 en trazos monótonos 𝑓 y 

representar cada trazo con un grafo, con lo que la unión de todos los grafos describe de 

forma precisa el contorno total. En la figura 40, se muestra la idea sobre un trozo de un 

contorno 𝐹. 

 

Figura 40. Ejemplo de la división del contorno en trazos monótonos 
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Si se considera el contorno total y su descripción se define como 𝐹, la construcción del 

grafo 𝐺𝑗 seguiría los siguientes pasos:  

1. Se selecciona el primer punto, el siguiente al último punto incluido en el grafo.  

2. Cuando el siguiente punto deja de mantener la monotonía relativa al anterior, se 

comienza un nuevo grafo 𝐺𝑗+1. 

3. Los pasos anteriores finalizan cuando todos los puntos de 𝐹 han sido asignados a 

un grafo.  

A modo de ejemplo, la descomposición en grafos de la firma mostrada en la figura 38 se 

muestra en la figura 41. Los diferentes trazos se representan en diferentes colores para 

facilitar su ilustración.  

 

Figura 41. Descomposición en grafos del contorno de la firma 

 

En este caso, se observa que al focalizar en la monotonía de la coordenada x, un trazo 

horizontal no da información porque esta variable permanece fija para un trazo de estas 

características. La utilizada de la compresión de información se basa en eliminar la 

información redundante, simplificando la selección de puntos. En la figura 42, se muestra 

la dependencia comentada de la coordenada x.  

 

Figura 42. Ejemplo de la dependencia de la coordenada x 
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Después de obtener los diferentes grafos 𝐺𝑗, se seleccionan los primeros 𝑛 puntos de cada 

uno, y para una constante numérica arbitraria 𝑝 ≥ 𝑛, la descripción de los puntos del 

perímetro se completa con 𝑘 = 𝑛 − 𝑝 puntos, seleccionando una distribución uniforme 

para cada 𝐺𝑗 y proporcional a su tamaño.  

En la figura 43, se muestran los resultados de asignar 𝑛 = 50, 100 y 200 puntos.  

 

Figura 43. Descripción del perímetro para N = 50, 100 y 200 puntos 

 

Por último, para unificar los puntos de control distribuidos para todos los trazos, una 

reconstrucción se realiza mediante la agrupación de todos los puntos de control, descritos 

por la coordenadas (x,y), en un nuevo vector. La etapa de codificación angular se aplica a 

este nuevo vector.  

Codificación angular 

El último paso de la extracción de características es la transformación angular de cada uno 

de los puntos de control seleccionados. El objetivo de este paso es caracterizar los puntos 

de control independientemente de la rotación, traslación, escala y referencias de origen. 

En otras palabras, el objetivo es abstraer los puntos de su posición, tamaño y orientación.  

La codificación angular se basa en el cálculo del centro de masas de la figura formada por 

el contorno de la firma 𝐶0. La denominación de angular se debe a que cada punto de control 

𝑥𝑖  es caracterizado por 2 ángulos 𝛼𝑖 y 𝛽𝑖, definidos como:  

• 𝛼𝑖: ángulo formado por los puntos 𝑥𝑖, 𝐶0 y 𝑥𝑖+1 

• 𝛽𝑖: ángulo formado por los puntos 𝐶0, 𝑥𝑖  y 𝑥𝑖+1 

donde 𝑥𝑖+1 es el siguiente punto de control al cual está siendo codificado.  

En la figura 44, se muestra la definición de estos ángulos.  
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Figura 44. Representación visual de los ángulos utilizados para codificación angular 

 

Esta extracción de características se aplica a cada uno de los 3 planos proyectados de las 

firmas. En este análisis, se desarrolla el estudio para 200, 250, 300 y 350 puntos de control, 

para encontrar la aproximación más discriminativa. 

2.4.4. Clasificador 

En este análisis, se utilizada un clasificador compuesto por una combinación de un 

clasificador tipo modelos ocultos de Markov y un clasificador tipo SVM.  

En primer lugar, se introducen ambos tipos por separado, y a continuación la combinación 

de ambos.  

Modelos ocultos de Markov 

Este clasificador es un modelo estadístico que ofrece una buena representación 

probabilística para secuencias de datos de longitud variante. Es apropiado para el 

reconocimiento de patrones en datos representados de forma secuencial [86]. 

La creación de un modelo de Markov depende de 2 parámetros ajustables, los cuales se 

explican a continuación:  

• N (número de estados): este parámetro refiere al número de puntos de control que 

forman el vector de una firma. Los puntos están agrupados en un número 
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determinado de grupos. Este número de grupos es el parámetro N, y debe ser 

menor que el número de puntos.  

• M (número de símbolos): en este caso se hace referencia al número de posibles 

valores que pueden tener los puntos en cada estado. Es el número de símbolos por 

estado, el tamaño del alfabeto dentro de cada uno de los N grupos.  

Dado un modelo de Markov λ, si un vector secuencial 𝑋 es la entrada del modelo, esta 

secuencia pasará por los diferentes estados del HMM, obteniendo la probabilidad de que 

𝑋 pertenezca al modelo λ, 𝑃(𝑋|λ) [86]. 

En esta investigación, el tipo de HMM utilizado es de tipo Bakis, implementado de izquierda 

a derecha, tal como se muestra en la figura 45.  

 

Figura 45. Representación de un HMM tipo Bakis (de izquierda a derecha) 

 

Máquina Vector Soporte 

Como se introduce también en la sección del análisis online, las SVM están basadas en el 

concepto de planos de decisión, donde estos planos son definidos por los límites de 

decisión [82]. 

Definiendo 𝑋 como un espacio de representación para las variables de entradas, 𝑌 =

{1, −1} como las posibles clases a clasificar y 𝑗 como el número de muestras de 

entrenamiento 𝑥𝑖  definido como 𝐽 = {(𝑥1, 𝑦1), (𝑥2, 𝑦2), … , (𝑥𝑗 , 𝑦𝑗)}, el objetivo del SVM es 

encontrar un hiperplano que separe las muestras etiquetadas como 1 de las etiquetadas 

como -1. 

El SVM trata de encontrar un plano de decisión óptimo que maximice la separación entre 

clases. Para esto, las funciones kernel se aplican para obtener los planos.  

Clasificador implementado 

Como se indica al comienzo de la sección, el clasificador implementado en este análisis 

consiste en la combinación de los 2 anteriores, en cascada, como se muestra en la figura 

46.  
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Figura 46. Diagrama de bloques del clasificador implementado 

 

Como se muestra en la figura 46, entre los módulos de HMM y SVM, existe un módulo 

adicional llamado kernel probabilístico HMM. Este módulo añadido transforma la salida del 

HMM a la entrada del SVM.  

La combinación de ambos clasificadores se basa en los fundamentos del Deep learning. 

Mientras que el primer clasificador modela abstracciones de alto nivel, el segundo las 

resuelve utilizando los hiperplanos de las SVM.  

Kernel probabilístico HMM 

Para poder utilizar las ventajas de cada uno de los dos clasificadores introducidos y para 

mejorar la eficacia y eficiencia del sistema completo, es necesario adaptar la salida del 

HMM para que sean datos válidos como entrada del SVM.  

Recordar que cada firma se representa por un vector secuencial que representa los puntos 

de control sobre el contorno. Por otro lado, los clasificadores SVM trabajan con muestras 

de entrada que son representadas como puntos en un espacio de representación. 

Dependiendo de estos puntos, los hiperplanos se calculan para decidir si una nueva 

muestra pertenece o no a una clase.  

De forma más detallada, el kernel de Fisher permiten la transformación de un vector 

secuencial a un vector dimensional que es adaptado a un espacio de representación [87]. 

Estos vectores son representados por puntos que se convierten en la entrada del SVM. En 

otras palabras, el kernel de Fisher mapea una secuencia de datos a un espacio de 

representación determinado.  

Considerando la explicación previa del HMM, 𝑃(𝑋|λ) es la probabilidad de que un vector 

secuencial, 𝑋, haya sido creado utilizando el modelo de Markov λ. Por tanto, el espacio 

adaptado para la transformación de los vectores secuenciales se define de acuerdo con la 

ecuación 11.  
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𝑈𝑋 = 𝛻Ɵ𝑙𝑜𝑔𝑃(𝑋|𝜆) (11) 

donde cada componente 𝑈𝑋 es la derivada respecto a un determinado parámetro del HMM 

y, en consecuencia, especifica la medida en que cada parámetro contribuye a la secuencia 

de entrada. 

En este caso, solamente la derivada ha sido utilizada respecto a la matriz de probabilidad 

para la emisión de símbolos. {𝑏𝑗(𝑣𝑘)|1≤𝑘≤𝑀}1≤𝑗≤𝑁 muestra la probabilidad de que 

generando un símbolo 𝑣𝑘 estando en el estado 𝑗, donde N es el número de estados y M el 

número de símbolos. 

Por tanto, la matriz de puntuación del kernel probabilístico de obtiene de acuerdo con la 

ecuación 12.  

𝑈(𝑖, 𝑘) =
δ

δ𝑏𝑖(𝑣𝑘)
𝑙𝑜𝑔𝑃(𝑋|𝜆) =

∑ ϒ𝑡(𝑖)𝛿(||𝑣𝑘 − 𝑋𝑡||)𝑇
𝑡=1

𝑏𝑖(𝑣𝑘)
;

1 ≤ 𝑘 ≤ 𝑀, 1 ≤ 𝑖 ≤ 𝑁

 (12) 

donde δ es la función delta Dirac y la matriz ϒ𝑡(𝑖) es un indicativo de la probabilidad de 

estar en el estado 𝑖 en el instante 𝑡. El numerado de la ecuación anterior indica el número 

de veces que cada símbolo ha sido utilizado en cada estado.  

En cado de una coincidencia perfecta entre el modelo y la secuencia de entrada, los NxM 

componentes de la matriz U tendrán el mismo valor. Mientras mayor sea la diferencia entre 

modelo y secuencia, mayor será la diferencia de los componentes.  

Estas matrices, una para cada grupo de parámetros de cada secuencia, constituyen el 

espacio de representación que será utilizado por el clasificador SVM.  
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Metodología experimental 

3.1. Análisis de la estabilidad temporal 

Como se ha indicado en secciones previas, el estudio de la estabilidad temporal consta de 

experimentos basados en la realización diaria de la firma por un usuario a lo largo de 4 

meses, registrando un total de 96 firmas. 

 Una vez almacenadas todas las firmas, se realizan diferentes medidas de las señales y se 

evalúa cómo varían dichas medidas a lo largo del tiempo de estudio, utilizando como base 

los resultados para futuras etapas de selección de características. 

3.1.1. Experimentos 

En esta sección se indican los experimentos planteados para evaluar la estabilidad temporal 

de las medidas del sensor a la hora de caracterizar trazos aéreos.  

A la hora de evaluar la estabilidad de cada una de las señales, se observa cómo es su 

distribución. La media, valor estadístico de primer orden, muestra el valor absoluto de la 

distribución. La desviación estándar, valor de segundo orden, mide la estabilidad de la 

media.  

Por otro lado, el skewness muestra el balanceo de la distribución respecto a la media. Por 

último, la kurtosis, medida de cuarto orden, mide la similitud de la distribución comparada 

con una Gausiana.  

En este trabajo, las medidas utilizadas son las de primer, segundo y cuarto orden 

estadístico.  

En resumen, los análisis llevados a cabo son:  

• Evolución temporal de la media y la desviación típica 

• Evolución de la longitud de las firmas 

• Variabilidad del coste de alineamiento 

• Evaluación de la kurtosis de las medidas 
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3.2. Análisis Online 

Para evaluar el rendimiento de la solución propuesta, se computan valores de tasa de falsas 

aceptaciones (FAR), tasa de falsos rechazos (FRR) y tasa de error equivalente (EER), por lo 

que se está aplicando un sistema de verificación.  

FRR hace referencia a errores por rechazar usuarios genuinos, mientras que FAR son los 

errores por aceptar falsificaciones. El límite de decisión, donde se obtiene la mejor relación 

entre FAR y FRR, es el valor de EER.  

Para evaluar el FRR, las muestras verdades del usuario deben ser divididas entre 

entrenamiento y test. Por otro lado, para la FAR se utilizan las muestras genuinas para 

entrenar, y las firmas de otros usuarios y las falsificaciones para testear, dependiendo del 

tipo de ataque que se esté evaluando.  

La metodología está basada en una arquitectura típica de clasificación, donde la base de 

datos se separada en conjuntos de entrenamiento y test. Además, en este caso los 

diferentes experimentos utilizan diferentes bases de datos para optimizar los tiempos de 

procesado en base al objetivo, como se explica a continuación.  

La validación de los experimentos de clasificación se lleva a cabo mediante una validación 

cruzada hold-out (hold-out cross validation), por el reducido número de muestras. Varias 

configuraciones se han probado, desde una validación 50% hold-out (5 muestras para 

entrenar y 5 para testear) hasta 10% hold-out (1 para entrenar y 9 para testear).  

3.2.1. Experimentos 

Un total de 5 experimentos se plantean para evaluar el clasificador en el escenario 

estudiado. El diseño de estos experimentos intenta dar con un sistema final mediante el 

ajuste del clasificador, la mejora de la selección de parámetros, etc. Cada experimento se 

base en los resultados del experimento anterior, y sus resultados son evaluados para 

comprobar su rendimiento y la necesidad de ajustar los parámetros obtenidos con el 

anterior.  

Estos 5 experimentos se explican brevemente a continuación. Además, se indica el 

conjunto de datos utilizados en cada uno.  

1. Ajuste del clasificador: el primer experimento se enfoca en la obtención de los 

mejores parámetros de ajuste del clasificador y los kernels para maximizar el éxito. 

Para la clasificación, parámetros como la media, desviación estándar y correlación 

de diferentes señales divididas en segmentos son utilizados. En este primer 
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experimento, se realizan un total de 812 simulaciones, motivo por el que se utiliza 

una base de datos reducida. 

Base de datos utilizada: Base de datos de 39 usuarios y solo firmas originales. 

2. Parámetros estadísticos: el segundo experimento tiene el objetivo de evaluar el 

rendimiento de parámetros adicionales para caracterizar las firmas aéreas. Estos 

parámetros adicionales, de acuerdo con la sección 2.3.1, son la entropía de 

Shannon, la kurtosis y el skewness. Este experimento utiliza el conjunto de datos 

que mejores resultados ofrecen en el experimento anterior, tanto para el uso de 5 

señales de entrenamiento como para el uso de solo 1. Los resultados se añadir 

todas las posibles combinaciones de los nuevos parámetros son evaluados para ver 

si mejoran el rendimiento. En este caso, se diseñan un total de 126 simulaciones. 

Base de datos utilizada: Base de datos de 39 usuarios y solo firmas originales. 

3. Influencia de la tercera dimensión: tras el experimento 2, los conjuntos con 

mejores resultados se dividen en función a los planos involucrados en la extracción 

de características. De esta forma, se realiza la comparación de los resultados en 

base a la dimensionalidad de las firmas y en número de muestras. 

Base de datos utilizada: Base de datos de 39 usuarios y solo firmas originales. 

4. Fusión de conjuntos: una vez obtenidos los resultados para diferentes grupos, este 

experimento trata de buscar una combinación de grupos que mejore el 

rendimiento del sistema.  

Base de datos utilizada: Base de datos de 39 usuarios y solo firmas originales. 

5. Rendimiento del sistema: como los experimentos anteriores se diseñan con la 

base de datos menor para el tiempo de procesado, este experimento evalúa los 

resultados incrementando el número de usuario de la base de datos. En este caso 

se llevan a cabo 100 simulaciones para obtener el EER medio para 1 y 5 muestras 

de entrenamiento. 

Base de datos utilizada: Base de datos de 100 usuarios y solo firmas originales. 

Evaluación del sistema final 

Una vez validado el sistema con los usuarios originales, las simulaciones finales se realizan 

para evaluar la robustez frente a falsificaciones. Para este experimento final, un total de 

100 simulaciones se llevan a cabo para cada número de muestras de entrenamiento 

probadas.  

Base de datos utilizada: Base de datos de 100 usuarios con firmas originales y 

falsificaciones. 
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3.3. Análisis Offline 

Como ya se ha comentado, en este campo de estudio la mayoría de los trabajos que utilizan 

la firma aérea se focalizan en técnicas online debido a la cantidad de información que es 

posible extraer al analizar las señales. Sin embargo, en esta propuesto se estudia la 

representación tridimensional de las firmas para aplicar técnicas offline.  

En la figura 47, se muestra el diagrama de bloques seguido para el diseño de los diferentes 

experimentos.  

 

Figura 47. Diagrama de bloques seguido para el diseño de los experimentos 

 

3.3.1. Experimentos 

En esta sección se muestran los diferentes experimentos diseñados para ajustar cada uno 

de los clasificadores. Los experimentos de los clasificadores se basan en una clasificación 

supervisada y una validación tipo hold-out cross validation [88]. Los experimentos evalúan 

diferentes combinaciones de las características extraídas para conseguir los mejores 

resultados. Indicar que la metodología seguida divide los experimentos en las 2 típicas 

etapas para testar un sistema clasificador: reconocimiento y verificación, ya que se está 

analizando una aplicación biométrica.  

Para la etapa de verificación, la evaluación del rendimiento se hace en base a los ya 

mencionados parámetros FRR, FAR y EER. Para la etapa de reconocimiento, la evaluación 

del rendimiento se realiza con la tasa de reconocimiento de la matriz de confusión.  
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Los primeros experimentos se enfocan en el ajuste del clasificador HMM y en la selección 

de las características que dan mejor resultado. A continuación, se aplica el kernel 

probabilístico para adaptar la salida a la entrada del segundo clasificador. Los experimentos 

para ajustar el SVM se realizan utilizando los datos transformados por el kernel. Una 

segunda fase de selección se características se lleva a cabo durante estos experimentos.  

Por último, otros experimentos bajando el número de muestras de entrenamiento se llevan 

a cabo para evaluar el rendimiento del sistema y la importancia de la tercera dimensión en 

el estudio.  

En este caso, al igual que en el análisis online, la validación hold-out croos validation se 

utiliza debido al reducido número de muestras. Se llevan a cabo diferentes aproximaciones, 

desde un 50 a un 10%. Es decir, utilizando desde 5 hasta 1 muestra para entrenar, y el resto 

para testar, respectivamente.  

Fase de reconocimiento 

Para esta fase de reconocimiento, los experimentos se diseñan para ajustar los parámetros 

de cada clasificador y seleccionar los mejores conjuntos de datos. Como se ha introducido, 

los primeros experimentos buscan ajustar ambos clasificadores, y el resto se desarrollan 

para estudiar la tasa de reconocimiento frente al porcentaje de muestras de 

entrenamiento.  

1. Ajuste del clasificador HMM: los experimentos para diseñar este primer 

clasificador consisten es obtener los mejores valores para los parámetros N y M del 

clasificador. Además, se realizan otros experimentos para evaluar la selección de 

características aplicada a los 3 planos y su combinación. 

2. Ajuste del clasificador SVM: este segundo grupo de parámetros se enfoca en el 

ajuste de este clasificador. Estos experimentos permiten ajustar el clasificador y 

llevar a cabo una segunda selección de características para mejor los resultados del 

sistema global. 

3. Variación del número de muestras de entrenamiento: antes de abordar los 

experimentos del sistema global, se llevan a cabo otros experimentos para evaluar 

el número de muestras necesarias para garantizar unos resultados óptimos. Los 

experimentos se focalizan en el decremento del número de muestras de 

entrenamiento mediante la aplicación de fusión de características. 
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Fase de verificación 

Después de los experimentos anteriores, se pueden tomar decisiones sobre las mejores 

propuestas, considerando el valor discriminativo de las diferentes configuraciones de 

características y clasificadores. Un grupo final de experimentos se diseñan para evaluar el 

rendimiento del sistema global cuando se utiliza el conjunto de datos que ofrece los 

mejores resultados. Además, la variación de las muestras de entrenamiento también se 

estudia para la propuesta final.  
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Resultados 

4.1. Estabilidad temporal 

En esta sección se muestran los resultados de los experimentos realizados para la 

evaluación de la estabilidad temporal de las diferentes medidas. Además, se muestra la 

producción científica realizada a partir de esta primera fase de la investigación.  

4.1.1. Resultados experimentos 

En primer lugar, se muestran los resultados obtenidos con los experimentos introducidos 

en la sección 3.1.1. 

Evolución de la media y la desviación típica 

Las primeras medidas analizadas son la media y la desviación estándar de las 96 muestras 

de cada una de las 21 señales capturadas por firma. Para cada una de las señales, la media 

y la desviación estándar de las 96 muestras se calculan y se almacenan. 

Una vez se tienen los 21 pares de valores, se representan utilizando dos diagramas de caja 

o boxplots [89], [90]. 

En la figura 48, se muestra el diagrama obtenido para la distribución de medias de cada una 

de las 21 señales.  

 

 
 

Figura 48. Diagrama de cajas de la distribución de la media 
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Se puede observar que las medidas con menor variabilidad temporal, aquellas con los 

cuartiles 𝑄1 y 𝑄2 más cercanos a la media, son las medidas identificadas como los índices 

1, 2, 4, 5, 9, 10, 11, 13, 14 y 20, de acuerdo con los índices asignados en la tabla 7. 

En la figura 49, se muestra el boxplot obtenido para la distribución de las 96 desviaciones 

estándar de cada una de las 21 señales.  

 
 

Figura 49. Diagrama de cajas de la distribución de la desviación estándar 

 

En este caso, las señales con mayor estabilidad son las correspondientes, de acuerdo con 

la tabla 7, a los identificadores 1, 2, 4, 5, 10, 11, 13, 14, 16, 20. 

En la tabla 7, se muestran las señales y sus identificadores. Aquellas con mayor estabilidad 

se marcan en verde, mientras que las que tienen mayor variabilidad temporal se remarcan 

en rojo. 
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Identificador 
Medida 

Media Desviación estándar 

1 finger.tipPosition( x  coordinate) finger.tipPosition( x  coordinate) 

2 finger.tipPosition( y  coordinate) finger.tipPosition( y  coordinate) 

3 finger.tipPosition( z  coordinate) finger.tipPosition( z  coordinate) 

4 finger.tipVelocity( x  coordinate) finger.tipVelocity( x  coordinate) 

5 finger.tipVelocity( y  coordinate) finger.tipVelocity( y  coordinate) 

6 finger.tipVelocity( z  coordinate) finger.tipVelocity( z  coordinate) 

7 finger.direction( x  coordinate) finger.direction( x  coordinate) 

8 finger.direction( y  coordinate) finger.direction( y  coordinate) 

9 finger.direction( z  coordinate) finger.direction( z  coordinate) 

10 hand.palmPosition( x  coordinate) hand.palmPosition( x  coordinate) 

11 hand.palmPosition( y  coordinate) hand.palmPosition( y  coordinate) 

12 hand.palmPosition( z  coordinate) hand.palmPosition( z  coordinate) 

13 hand.palmVelocity( x  coordinate) hand.palmVelocity( x  coordinate) 

14 hand.palmVelocity( y  coordinate) hand.palmVelocity( y  coordinate) 

15 hand.palmVelocity( z  coordinate) hand.palmVelocity( z  coordinate) 

16 Hand.palmNormal( x  coordinate) Hand.palmNormal( x  coordinate) 

17 Hand.palmNormal( y  coordinate) Hand.palmNormal( y  coordinate) 

18 Hand.palmNormal( z  coordinate) Hand.palmNormal( z  coordinate) 

19 hand.direction( ).pitch( ) hand.direction( ).pitch( ) 

20 hand.direction( ).yaw( ) hand.direction( ).yaw( ) 

21 hand.direction( ).roll( ) hand.direction( ).roll( ) 

 

Tabla 7. Medidas con menor (verde) y mayor (rojo) variabilidad temporal 

 

Evolución de la longitud de las firmas 

En este caso, no es necesario obtener la medida de cada una de las 21 señales ya que todas 

se extraen a partir del mismo número de frames para la misma firma. En la figura 50, se 

representa la evolución de la longitud, su media y la desviación típica.  
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Figura 50. Diagrama de la evolución de la longitud de las 96 firmas 

 

 

En la figura 51, se muestra el diagrama de caja y el histograma que representan la 

distribución de las longitudes.  

 
 

Figura 51. Diagrama de caja e histograma de la evolución de la longitud 
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diagrama de cajas, se puede observar que no hay valores atípicos.  

Además, el histograma muestra que las longitudes tienen a seguir una distribución normal.  

Estas dos conclusiones sugieren que el sensor presentar una frecuencia de captura válida 

para caracterizar los trazos aéreos que formas las firmas. 
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Evolución del coste de alineamiento 

En este caso, las medidas del coste de alineamiento se obtienen con el algoritmo Dynamic 

Time Warping, tal como se indica en la sección correspondiente. El coste de alineamiento 

se obtiene para cada firma respecto a la firma del primer día. Para cada muestra, se obtiene 

el coste de alineamiento de cada una de las 21 señales que forman las firmas. 

Como se indica en la sección correspondiente, el coste se obtiene calculando la distancia 

Euclídea. En este caso, se obtiene nuevamente una distribución para cada una de las 21 

señales. En la figura 52, se muestra el diagrama de caja de la evolución de los costes.  

 
 

Figura 52. Diagrama de cajas obtenido para la distribución del coste de alineamiento 

 

 

Analizando el diagrama anterior, se observa que las señales con menor variabilidad son 

aquellas con los identificadores 1, 2, 3, 4, 10, 13, 14, 15 y 20. 
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de cada una de las 21 señales que componen las firmas. 
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Identificador 

Kurtosis 

Media Desviación estándar 
Coste de 

alineamiento 

1 3.4354 2.5057 4.3318 

2 2.3164 3.1039 4.1237 

3 5.2106 3.1987 6.2612 

4 2.5671 3.6676 3.4605 

5 3.9483 3.3066 7.6439 

6 5.1763 3.2131 2.3638 

7 3.4901 2.7920 3.7376 

8 4.9375 2.8596 4.4681 

9 3.3400 3.3409 4.1681 

10 3.2204 2.9759 3.5333 

11 2.4482 3.1110 3.3527 

12 5.2598 2.7060 9.2264 

13 3.7117 2.8394 3.4663 

14 3.6654 5.5238 4.6631 

15 5.6865 3.9313 35.9443 

16 2.8124 2.6318 3.5868 

17 4.1028 4.2661 4.8075 

18 5.2867 2.9218 7.2866 

19 5.1620 3.3952 6.1159 

20 2.4501 3.1468 4.0095 

21 2.3799 2.8047 6.5623 

 

Figura 53. Kurtosis obtenidas para las 3 distribuciones de las 21 señales. Los mejores valores se resaltan en verde y 
los peores en rojo 

 

Los valores remarcados en verde son aquellos más cercanos a 3 (2.8 > k < 3.2). Se puede 

observar que 9 de los 11 valores son de distribuciones obtenidas para la desviación 

estándar. Los valores más altos (k > 4) se marcan en rojo. En este caso, 14 de los 24 valores 

son obtenidos para distribuciones de costes de alineamiento y 8 de los 24 para 

distribuciones de las medias. 

4.1.2. Conclusiones 

En general, los resultados obtenidos para esta primera etapa de la investigación confirman 

que la coordenada z  teniendo a introducir ruido, lo que puede empeorar debido a que es 
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una dimensión que los usuarios no contemplan a la hora de realizar la firma. En la tabla X 

se observa que las señales con mayor estabilidad temporal refieren a los ejes x  e y . 

Sin embargo, también se observa que las señales finger.direction( z coordinate) y 

hand.direction().yaw() presentación una baja variabilidad, lo que apoyo la posibilidad de 

utilizar la tercera dimensión para caracterizar las firmas aéreas.  

Otra conclusión que extraer es que la velocidad de la mano es una señal muy ruidosa. Este 

hecho se asocia a la forma de obtener el centro de la mano por el sensor para el cálculo de 

esta señal. Se puede sugerir que son óptimas las señales relacionadas con los ángulos y el 

dedo índice, al ser el utilizado como dedo de escritura para trazar la firma.  

Teniendo en consideración otras conclusiones extraídas en otros trabajos [65], [66], los 

resultados obtenidos en esta fase indican que hay algunas señales que caracterizan mejor 

los trazos aéreos que otras. Además, los resultados muestran que hay señales que puedan 

utilizarse para caracterizas los trazos aéreos para el uso en un escenario biométricos, como 

ya se había propuesto en [91]. 

4.1.3. Trabajo Fin de Máster 

La primera etapa de esta investigación se desarrolló dentro de los trabajos realizados para 

la obtención del Máster Universitario en Soluciones TIC para Bienestar y Medio Ambiente 

de la Universidad de Las Palmas de Gran Canaria.  

En la figura 54, se muestra la información sobre el trabajo de fin de máster presentado, 

accesible en http://hdl.handle.net/10553/69070. 

 
Figura 54. Información sobre el TFM realizado 

 

http://hdl.handle.net/10553/69070
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En este trabajo fin de máster, además del análisis de la estabilidad temporal, se realizó una 

primera aproximación a la identificación de usuario utilizando la base de datos de 39 

usuarios presentada en la sección 2.1.4. En este caso, se utiliza un clasificador SVM y otro 

basado en DTW para identificar las firmas. 

Además, a nivel inicial, se realizó una pequeña publicación para un congreso regional. En el 

Anexo II, se muestra dicha publicación.  

4.1.4. Publicación en revista indexada 

De la parte concreta del análisis de la estabilidad temporal, se realiza una publicación en 

revista indexada cuyos datos se muestran en la tabla 8. 

Autores 

Elyoenai Guerra-Segura 

Carlos M. Travieso 

Jesús B. Alonso 

Título 
Study of the variability of the Leap Motion’s measures for its use to 

characterize air strokes 

Revista Measurement (Elsevier) 

Métricas 

Engineering, multidisciplinary = 22/86 (2017) - 19/91 (2020) 

Instruments & Instrumentation = 23/61 (2017) - 12/64 (2020) 

IF (2020) = 3.927 

Volumen 105 

Año 2017 

Páginas 87-97 

Identificador ISS 0263-2241 

DOI https://doi.org/10.1016/j.measurement.2017.04.016 

 

Tabla 8. Datos referentes a la publicación en revista indexada 

 

En el Anexo III, se muestra la publicación realizada sobre el análisis de la estabilidad 

temporal [63]. 

4.2. Análisis Online 

En esta sección se muestran los resultados de los experimentos realizados para la 

evaluación del sistema basado en análisis online de los trazos. Además, se muestra la 

producción científica realizada a partir de esta fase de la investigación.  

https://doi.org/10.1016/j.measurement.2017.04.016
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4.2.1. Resultados experimentos 

Como se indica en otras secciones, cada señal se divide en un número de segmentos, que 

puede ir desde 2 hasta 30 para estos experimentos. De acuerdo con esto, la nomenclatura 

utilizada para estos experimentos sigue el siguiente ejemplo. 

Para el uso de las señales que refieren a la posición X e Y del dedo índice, cada una dividida 

en 5 segmentos, el conjunto de datos se llama “subgrupo de 5 segmentos de la posición X 

e Y del dedo índice”. 

Experimento 1. Ajuste del clasificador 

Como se puede ver, hay muchas combinaciones para 21 señales y sus divisiones en 

segmentos. En este experimento, las señales se agrupan según lo siguiente:  

• Señales relacionadas con el plano XY 

• Señales relacionadas con el plano XZ 

• Señales relacionadas con el plano YZ 

• Señales relacionadas con el plano XYZ 

En estos experimentos, las primeras simulaciones se realizan con 5 muestras de 

entrenamiento. Estas simulaciones iniciales se realizan para detectar los mejores grupos y 

luego ajustar el clasificador para obtener el mejor valor de EER posible.  

En total, 812 simulaciones se realizan de acuerdo con los siguientes números:  

• 4 grupos de señales 

• 29 posibles números de segmentos (de 2 a 30) 

• 7 subgrupos para cada grupo (ver tabla 3) 

Los mejores resultados se obtienen para los grupos formados por todas las señales. Estos 

mejores resultados se muestran en la tabla 9, de acuerdo con el valor de EER obtenido. 

Estos resultados son obtenidos utilizando un kernel polinomial estándar.  
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Conjunto de datos Número de segmentos EER (%) 

Todas las señales relaciones con XY 5 0.5769 

Todas las señales relaciones con XY 4 0.6312 

Todas las señales relaciones con XZ 5 0.9430 

Todas las señales relaciones con XZ 4 1.0260 

Todas las señales relaciones con XYZ 2 1.0507 

Todas las señales relaciones con YZ 3 1.5380 

Todas las señales relaciones con YZ 4 1.5380 

 

Tabla 9. Mejores resultados obtenidos para el experimento 1 

 

Como se puede observar, el mejor resultado se obtiene para el conjunto de datos 

“subgrupo de 5 segmentos de todas las señales relacionadas con el plano XY”, con un valor 

de EER de 0.5769%. este conjunto de datos se utiliza para ajustar el clasificador y mejorar 

los resultados.  

Una vez el conjunto de datos selecciona para una configuración estándar del clasificador, 

las siguientes simulaciones intentan mejorar el ERR ajustando los parámetros del 

clasificador. 

Kernel polinomial 

Tras ejecutar varias simulaciones, el ajuste óptimo del clasificador, para un kernel 

polinomial, se consigue con los parámetros mostrador en la tabla 10. El ajuste se lleva a 

cabo siguiente la definición del LS-SVM [92], donde para este tipo de kernel, gam es el 

parámetro de regularización y sig2 el ancho de banda al cuadrado.  

Parámetros Valor 

gam 300 

sig2 [7;2] 

 

Tabla 10, Configuración óptima para el kernel polinomial 

 

Con estos parámetros, el EER obtenido es 0.0405%, mejorando el previo de 0.5769%. 

El siguiente paso es realizar las simulaciones con esta configuración de clasificador para los 

otros conjuntos de datos, con el fin de evaluar que la mejora es generalizada y no particular 

del conjunto de datos utilizado. 
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Se realizan simulaciones un número de muestras de entrenamiento que varía entre 1 y 5, 

a la vez que se dividen las señales en diferentes números de segmentos. Para 5 muestras 

de entrenamiento, los mejores resultados se obtienen para los datos relaciones con el 

plano XY, mientras que utilizando solo 1 muestra de entrenamiento los mejores resultados 

son para el plano XYZ. Por otro lado, los peores resultados se obtienen con los conjuntos 

relaciones con el plano YZ.  

Tras estos experimentos y analizando los resultados, se puede concluir que los planos XZ e 

YZ deben ser descartados para los siguientes experimentos, ya que omiten información 

relevante para la discriminación de usuarios. 

Kernel RBF 

En este caso, los mejores resultados son para la configuración mostrada en la tabla 11. De 

acuerdo con [92], para este kernel, gam también es el parámetro de regularización que 

determina el equilibrio entre la minimización del error de entrenamiento y la suavidad, 

mientras que sig2 también está relacionado con el ancho de banda al cuadrado. 

Parámetros Valor 

gam 400 

sig2 150 

 

Tabla 11. Configuración óptima para el kernel RBF 

 

Estos valores dan un EER del 0% para el conjunto de datos seleccionado para el primer 

experimento.  

De acuerdo con los resultados del ajuste previo, las siguientes simulaciones se realizan con 

los conjuntos relacionados con los planos XY y XYZ para ver si las mejoras se generalizan.  

Para 5 muestras de entrenamiento se obtiene un EER del 0% para todas las señales del 

plano XY divididas en 4, 5, 6, 7 y 8 segmentos. Aunque se obtiene un EER del 0%, no se 

puede seleccionar este como sistema final ya que solamente se ha probado para un 

escenario específico y con pocas muestras, razón por la que estos resultados solamente 

son útiles para seguir diseñando experimentos más complejos en base a este. Por otro lado, 

para el conjunto de señales del plano XYZ, dividiendo en 5 segmentos, se obtiene un EER 

del 0.1350%. 



 

Identificación biométrica de la firma utilizando el trazo aéreo 70 

  

Cuando se utiliza solamente 1 muestra de entrenamiento, el conjunto de señales del plano 

XY divididas en 6 segmentos da un EER del 1.7094%, mientras que el conjunto del plano 

XYZ dividiendo las señales en 4 y 5 segmentos da un EER del 1.1396%. 

El entrenamiento con un 50% de muestras ofrece suficiente información para una buena 

verificación, pero al disminuir el número de muestras, la información extra de la tercera 

dimensión da un valor más discriminativo.  

En base a esto, se puede concluir que, para 1 sola muestra de entrenamiento, el uso de las 

3 dimensiones es más eficiente debido a la contribución de la coordenada Z.  

Experimento 2. Parámetros estadísticos 

Como se explica en la sección 3.2.1, este segundo experimento se enfoca en la aplicación 

de parámetros estadísticos adicionales para mejorar el rendimiento. Estos nuevos 

parámetros son habitualmente utilizados en diferentes trabajos [2], [63], [66], [71], [93]. 

Este experimento se desarrolla utilizando los 7 conjuntos de datos que ofrecen mejores 

resultados en el experimento 1. Dado que estos son todos probados con 5 muestras de 

entrenamiento, también se seleccionan los 2 mejores conjuntos para 1 muestra de 

entrenamiento, teniendo un total de 9 conjuntos de datos.  

El listado se conjuntos de datos es el siguiente: 

• Todas las señales relacionadas con el plano XY divididas en 8 segmentos (conjunto 

1) 

• Todas las señales relaciones con el plano XYZ divididas en 12 segmentos (conjunto 

2) 

• Coordenadas XYZ del dedo índice dividas en 7 segmentos (conjunto 3) 

• Coordenadas XY del dedo índice divididas en 11 segmentos (conjunto 4) 

• Coordenadas XYZ de la posición de la palma de la mano divididas en 22 segmentos 

(conjunto 5) 

• Coordenadas XYZ de la velocidad del índice divididas en 6 segmentos (conjunto 6) 

• Coordenadas XY de la posición de la palma de la mano divididas en 22 segmentos 

(conjunto 7) 

• Todas las señales relacionadas con el plano XYZ divididas en 7 segmentos (conjunto 

8) 

• Todas las señales relacionadas con el plano XY divididas en 3 segmentos (conjunto 

9) 
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Para este segundo experimento, las simulaciones se realizan para 5 y 1 muestras de 

entrenamiento para cada uno de los conjuntos listado anteriormente. Para los 9 conjuntos, 

se añaden los nuevos parámetros. Para cada simulación se comparan los resultados antes 

y después de la adición de los parámetros para evaluar su aporte.  

En las figuras 55 y 56, se pueden observar las comparaciones realizadas para 5 y 1 muestras 

de entrenamiento. El eje X hace referencia a las posibles combinaciones de los nuevos 

parámetros. Los valores son la relación entre el EER previo y el EER obtenido tras la adición 

de los parámetros. El umbral (threshold) indica el valor del EER anterior, por lo que cuando 

el valor de la gráfica está por encima, la adición ha empeorado el rendimiento. Por otro 

lado, la adición ha mejorado el rendimiento si el valor está por debajo del umbral.  

 
Figura 55. Comparativa para 5 muestras de entrenamiento 
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Figura 56. Comparativa para 1 muestra de entrenamiento 

 

Para los 18 casos estudiados, 9 para 5 muestras y 9 para 1 muestra de entrenamiento, la 

kurtosis genera un mejor rendimiento en 1 caso, mientras que el skewness mejora 3 casos 

y la entropía en 7. 

En general, los resultados no mejoran con añadiendo estos nuevos parámetros. Se puede 

concluir que estos parámetros no son relevantes para este escenario de estudio. 

Experimento 3. Influencia de la tercera dimensión 

Como se puede observar en los experimentos anteriores, la tercera dimensión es 

importante cuando se entrena con 1 muestra, ya que para 5 muestra de entrenamiento no 

hace falta esta información para discriminar entre usuarios. En este experimento, 

diferentes números de muestras de entrenamiento se evalúan para comprobar en qué 

momento adquiere importancia la tercera dimensión.  

De acuerdo con el experimento uno, los planos YX y XZ se descartan por la poca información 

que muestra, mientras que los planos XY y XYZ muestran mejores resultados. En este caso, 

los conjuntos utilizados son los siguientes:  

• Todas las señales relacionadas con el plano XY 

• Todas las señales relacionadas con el plano XYZ 
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Las siguientes figuras muestran la comparativa del EER en función del número de 

segmentos en los que se dividen las señales para 5 y 1 muestras de entrenamiento. Los 

resultados mostrados en la figura 57 se consiguen con un kernel polinomial, mientras que 

los de la figura 58 son aplicando un kernel RBF. 

 

 

 

Figura 57. Comparativa del kernel polinomial entrenando con 5 y 1 muestras, respectivamente. Las líneas rojas son 
para el conjunto de datos de todas las señales XYZ y las azules para conjunto de datos de todas las señales XY 
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Figura 58. Comparativa del kernel RBF entrenando con 5 y 1 muestras, respectivamente. Las líneas rojas son para el 
conjunto de datos de todas las señales XYZ y las azules para conjunto de datos de todas las señales XY 

 

Como se puede concluir de las figuras anteriores, para el kernel RBF, añadir la tercera 

dimensión empeora los resultados cuando se utilizan 5 muestras para entrenar. Por otro 

lado, entrenando con 1 muestra ofrece mejores resultados al añadir la tercera dimensión. 

Para el caso polinomial, a partir de 3 muestras de entrenamiento se comienzan a tener 

mejores resultados con los conjuntos que incluyen la coordenada Z. Para 1 muestra de 

entrenamiento, todas las divisiones de los conjuntos dan mejores resultados al añadir la 

tercera dimensión. 
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En este experimento se puede ver la influencia de la tercera dimensión cuando se tienen 

pocas muestras. Como se explica arriba, estas simulaciones permiten confirmar las 

conclusiones previas, ya que están diseñadas para analizar la influencia de la tercera 

dimensión.  

Desde este experimento, queda probado la importancia de la tercera dimensión para un 

bajo número de muestras de entrenamiento, como ya se concluye desde el primer 

experimento.  

Experimento 4. Fusión de conjuntos 

Enfocando el diseño para obtener un sistema con la mejor relación resultado/coste, es 

decir, obtener el mejor EER para un mínimo número de muestras de entrenamiento, este 

experimento se lleva a cabo utilizando todas las señales. Además, se realiza para ambos 

kernels, el polinomial y el RBF.  

El objetivo de este experimento es obtener una fusión de conjuntos que mejore el EER. Las 

fusiones probadas se realizan para las diferentes divisiones de los conjuntos formados con 

todas las señales.  

Aunque un EER del 0% se obtiene con el experimento 1, la configuración utilizada no es 

válida para generalizarla, ya que las simulaciones son con pocos usuarios. Este experimento 

también trata de encontrar diferentes combinaciones de parámetros que puedan ser 

utilizados al aumentar el número de usuarios en el sistema.  

Después de realizar varias simulaciones, los mejores resultados se obtienen uniendo los 

conjuntos “todas las señales divididas en 5 segmentos” y “todas las señales divididas en 6 

segmentos”. Para esta combinación, el EER baja de un 1.1674% a un 1.1074% para el kernel 

polinomial.  

Para el kernel RBF, la combinación de “todas las señales divididas en 3 segmentos” y “todas 

las señales divididas en 4 segmentos” da una mejora que reduce el EER de un 1.1396% a 

un 0.7890%. 

Con estos resultados se puede concluir que la fusión de conjuntos ofrece una mejora 

interesante para el clasificador diseñado. A partir de aquí, estos son los conjuntos 

principales para los siguientes experimentos.  
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Experimento 5. Rendimiento del sistema 

En este experimento, diferentes simulaciones se realizan con los conjuntos seleccionados 

en el experimento previo. Como se menciona anteriormente, en este experimento se utiliza 

la base de datos de 100 usuarios.  

Las simulaciones son realizadas variando desde 1 hasta 5 muestras de entrenamiento. Para 

cada combinación de conjunto, kernels y número de muestras, de realizan 100 

simulaciones para computar un EER medio.  

En la tabla 12, se muestran los resultados obtenidos.  

Muestras de 

entrenamiento 
Kernel EER (%) Desviación estándar 

5 
RBF 0,0751 0,0897 

Polinomial 0,1207 0,0991 

4 
RBF 0,1318 0,1037 

Polinomial 0,1716 0,1052 

3 
RBF 0,2218 0,0996 

Polinomial 0,2897 0,1151 

2 
RBF 0,4209 0,1274 

Polinomial 0,5187 0,1660 

1 
RBF 1,1017 0,2290 

Polinomial 1,4185 0,3280 

 

Tabla 12. Resultados obtenidos con la base de datos de 100 usuarios 

 

En este caso, para evaluar el rendimiento de la fusión, la misma simulación se realiza para 

las configuraciones que ofrecen mejores resultados para los conjuntos individuales con 5 y 

1 muestra de entrenamiento, utilizando ambos kernels.  

En la tabla 13, se muestra la comparativa de los rendimientos para ambos kernels. 
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Muestras de 

entrenamiento 

Kernel RBF Kernel polinomial 

Conjunto EER (%) Conjunto EER (%) 

5 
XYZ_4 segmentos 0.4729 XYZ_5 segmentos 0.4920 

XYZ_5 segmentos 0.4746 XYZ_7 segmentos 0.6944 

Fusión 0.0751 Fusión 0.1207 

4 

XYZ_4 segmentos 0.5957 XYZ_5 segmentos 0.6371 

XYZ_5 segmentos 0.5987 XYZ_7 segmentos 0.8072 

Fusión 0.1318 Fusión 0.1716 

3 

XYZ_4 segmentos 0.7799 XYZ_5 segmentos 0.8429 

XYZ_5 segmentos 0.8323 XYZ_7 segmentos 1.0768 

Fusión 0.2218 Fusión 0.2897 

2 

XYZ_4 segmentos 1.1836 XYZ_5 segmentos 1.3355 

XYZ_5 segmentos 1.3103 XYZ_7 segmentos 1.5764 

Fusión 0.4209 Fusión 0.5187 

1 

XYZ_4 segmentos 2.6406 XYZ_5 segmentos 3.0782 

XYZ_5 segmentos 2.3869 XYZ_7 segmentos 3.4179 

Fusión 1.1017 Fusión 1.4185 
 

Tabla 13. Resultados para los kernel RBF y polinomial 

 

Estas comparativas muestran que la fusión también mejora los resultados para la base de 

datos completa y para ambos kernels. Además, se puede observar que, para los 100 

usuarios, la tercera dimensión añade mucha información, incrementando los resultados. 

Estos resultados permiten concluir que la selección de parámetros y la fusión, desarrolladas 

en experimentos anteriores, dan mejor rendimiento para bases de datos mayores. 

Evaluación del sistema final 

Las simulaciones finales permiten evaluar el sistema con la base de datos completa y con 

las falsificaciones.  

En la figura 59 se muestra la curva ROC obtenida para el sistema final utilizando 5 muestras 

de entrenamiento y tras 100 simulaciones.  
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Figura 59. Curvas ROC obtenidas para el sistema final 

 

La curva FAR1 es la tasa de aceptaciones erróneas cuando se computan falsificaciones 

aleatorias, es decir, errores posibles por similitudes entre usuarios. En este caso se obtiene 

un ERR de un 0.25%. Por otro lado, FAR2 es la tasa al computar solamente las falsificaciones 

de los usuarios expertos, y se obtiene un EER del 1.5%. Por último, FAR y FRR construyen la 

curva ROC para el sistema al contemplar todos los posibles ataques. Como se observa, el 

EER del sistema global es del 1.2%. 

4.2.2. Comparativa de métodos 

En esta sección se muestra una comparativa con diferentes trabajos relaciones con la 

verificación de firmas para evaluar el rendimiento del análisis de las firmas aéreas mediante 

técnicas online.  

La tabla 14 muestra una comparativa entre diferentes referencias del estado del arte y el 

sistema propuesto. Muestra los EER reportados y la composición de las bases de datos 

utilizadas. Esta table puede ayudar a entender el comportamiento de caja trabajo de 

acuerdo con su método de clasificación, el tamaño de la base de datos y su EER.  
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Estudio Kernel Clasificador EER (%) 

[3] 
a) 80 users * 20 samples = 1600 original samples 

b) 10 impostors * 10 samples of 4 registered user signatures = 

400 forged signatures 

HMM 10 

DTW + K-NN 4.5 

[94] 
a) 100 users * 25 samples = 2500 genuine samples 

b) 100 users * 99 samples = 9900 imposters 
Test signature 1.67(1) 

[94] 
a) 330 users * 25 samples = 8250 genuine samples 

b) 330 users * 229 samples = 75570 imposters 
Test signature 1.65(1) 

[2] a) 96 users * 8 samples = 768 genuine signatures Bayes 1.81 ± 0.33 

[2] 
a) 96 users * 8 samples = 768 genuine signatures 

b) 7 impostors * 96 users * 7 samples = 4074 forged signatures 
DTW 4.58 ± 0.51 

[8] a) 22 users * 5 samples = 110 genuine gestures DP-matching 5.0 

[10] 
a) 80 users * 20 samples = 1600 original samples 

b) 400 forged signatures 
DTW+ K-NN 8 

[19] 

a) SVC2004 Task1 
b) SVC2004 Task2 

40 users * (20 genuine + 20 
skilled forgeries) = 1600 samples weighted 

multiple DTW 

4.26(2) 
1.80(2) 

c) MCYT-100: 100 users * (25 genuine + 25 skilled forgeries) = 
5000 samples 

1.28(3) 

[30] 

SVC2004 Task2: 40 users * (20 genuine + 20 skilled forgeries) = 
1600 samples LS-DTW 

 

1.53(2) 

MCYT-100: 100 users * (25 genuine + 25 skilled forgeries) = 
5000 samples 

0.72(3) 

[32] 

SVC2004 Task2: 40 users * (20 genuine + 20 skilled forgeries) = 
1600 samples Two-tier 

ensemble 

2.2 

MCYT-100: 100 users * (25 genuine + 25 skilled forgeries) = 
5000 samples 

2.84 

[95] 
SigComp2009: 12 genuine signers * 5 samples + 31 skilled 

forgeries * 5 samples * signer = 1920 samples 
CNN + RNN 5.00 

Este 
trabajo 

a) 100 users * 10 samples = 1000 original samples 
b) 2 expert users * 100 users * 5 samples = 1000 forged 

signatures 
LS-SVM 1.20 

(1) Umbral dependiente del usuario; (2) 10 muestras de entrenamiento; (3) 5 muestras de entrenamiento 
 

Tabla 14. Comparativa frente al estado del arte 

 

Como se puede observar en la tabla 14, considerando el EER, este trabajo ofrece los 

mejores resultados. En cunado al tamaño de la base de datos, [94] obtiene una mejor 

relación entre el tamaño y el EER. Sin embargo, como se indica, el EER reportado se obtiene 

aplicando un threshold individual para cada usuario. 

Por otro lado, [19], [30] presentan un sistema con bajo EER. Sin embargo, el resultado 

relacionado con la base de datos SVC2004 Task2 utiliza 10 muestras de entrenamiento. Con 

MCYT-100, los resultados son más parecidos ya que la base de datos está formada por el 

mismo número de usuarios y ambos sistemas usan el mismo número de muestras. La 

principal diferencia entre estos trabajos está en el dispositivo de captura. Mientras [19], 

[30] utilizan un dispositivo de contacto, en este trabajo se realiza sin contacto.  
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Se podría concluir que la propuesta presentada es una buena y robusta opción para evitar 

falsificaciones. En general, se puede concluir que las técnicas online y la información de la 

tercera dimensión aumentan el rendimiento de los sistemas de verificación cuando se 

contemplan falsificaciones, como se puede ver en los diferentes experimentos. 

4.2.3. Proyecto Final de Carrera 

En base a la primera etapa y al TFM realizado, comentado en la sección 4.1.3, el análisis 

online completo da lugar al desarrollo de un Proyecto Final de Carrera para la titulación de 

Ingeniero de Telecomunicación presentado en 2017. Este proyecto ha sido desarrollado 

por Aysse Ortega Pérez, y dirigido por Carlos Manuel Travieso González y Elyoenai Guerra 

Segura.  

En la figura 60, se muestra la información sobre este trabajo presentado, accesible en 

http://hdl.handle.net/10553/93066. 

 
 

Figura 60. Información sobre el PFC desarrollado del análisis online 

 

 

4.2.4. Publicación en revista indexada 

A raíz de los resultados obtenidos en el análisis online y la memoria presentada en el 

proyecto final de carrera mostrado en la sección anterior, se realiza una publicación en 

revista indexada cuyos datos se muestran en la tabla 15. 

http://hdl.handle.net/10553/
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Autores 

Elyoenai Guerra-Segura 

Aysse Ortega Pérez 

Carlos M. Travieso 

Título In-air signature verification system using Leap Motion 

Revista Expert Systems with Applications (Elsevier) 

Métricas 
Engineering, Electrical & Electronic = 24/273 (2020) 

 IF (2020) = 6.954  

Volumen 165 

Año 2021 

Número 113797 

Identificador ISSN 0957-4174 

DOI https://doi.org/10.1016/j.eswa.2020.113797 

 

Tabla 15. Detalles de la publicación del análisis online 

 

En el Anexo IV, se muestra la publicación realizada sobre el análisis online [96]. 

4.3. Análisis Offline 

En esta sección se muestran los resultados de los experimentos realizados para la 

evaluación del sistema basado en análisis offline de los trazos. Además, se muestra la 

producción científica realizada a partir de esta fase de la investigación.  

4.3.1. Resultados experimentos 

En esta sección se muestran los resultados obtenidos para los experimentos diseñados para 

las diferentes fases de análisis.  

Fase de reconocimiento 

En total se han realizado 15 experimentos para esta fase, de acuerdo con la siguiente 

división: hasta el experimento 8 se enfocan en el clasificador HMM. Del 9 al 13 buscan 

ajustar el clasificador SVM. Los dos últimos experimentos evalúan la propuesta combinada 

utilizando diferentes números de muestras de entrenamiento, a la vez que se filtran los 

conjuntos de datos más significativos.  

Clasificador HMM 

Se realizan un total de 528 simulaciones para los 8 experimentos. Estos experimentos 

evalúan el clasificador HMM para diferentes conjuntos de datos (cada plano por separado, 
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combinación de la información extraída de diferentes planos, etc.) y para diferentes 

números de puntos de control.  

La evaluación de los planos por separado muestra que los resultados para el plano YZ son 

los peores debido a la alta variabilidad intraclase. En la figura 61 se muestra una 

comparativa de resultados para 300 puntos de control y variando el número de estados 

(N).  

 

Figura 61. Resultados obtenidos variando el número de estados 

 

A continuación, se realizan diferentes simulaciones para evaluar la combinación de planos 

2 a 2 y utilizando los 3 planos juntos. Como se muestra en la figura 62, el uso de los 3 planos 

no mejora los resultados y ofrece una gran inestabilidad.  

 

Figura 62. Resultados obtenidos combinando diferentes planos 
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Una vez obtenidos los mejores valores para el parámetro N, los siguientes experimentos 

buscan variar el parámetro del número de símbolos (M). para este clasificador, los mejores 

resultados se obtienen para las siguientes configuraciones:  

• Plano XY. N = 60 y M = 19 

• Plano XZ. N = 60 y M = 19 

• Combinación de planos XY y XZ. N = 30, N = 55 y M = 19 

Clasificador SVM 

Para este clasificador, se llevan a cabo un total de 168 simulaciones para los 5 

experimentos. Estos experimentos tratan de ajustar la configuración de los parámetros del 

SVM para los conjuntos de datos seleccionados previamente.  

Para los siguientes conjuntos de datos, se consigue una tasa de reconocimiento del 100%:  

• Fusión de datos de los planos XY y XZ para 300 puntos de control 

• Fusión de puntuaciones para los planos XY y XZ para 300 y 250 puntos de control 

Como se puede concluir de este segundo grupo de experimentos, la fusión de los planos XY 

y XZ ofrece mejores resultados que el uso del plano XY. Este resultado es el primer 

resultado importante obtenido de este análisis ya que prueba que el uso de la tercera 

dimensión mejor la tasa de reconocimiento. En la tabla 16 se muestran resultados 

relevantes obtenidos con estos 5 experimentos.  

Conjunto de datos 
Tasa de 

reconocimiento (%) 

Fusión de datos de los planos XY y XZ para 300 

puntos de control 
100.00 

Fusión de puntuación para los planos XY y XZ 

para 300 puntos de control 
100.00 

Plano XY para 250 puntos de control 99.49 

 

Tabla 16. Tasa de reconocimiento (%) para los 3 conjuntos probados 

 

Los resultados se obtienen para un ajuste del clasificador con ϒ = 7x10-7, donde ϒ es el 

ancho del kernel RBF. Los valores probados para ϒ varían desde 1x10-5 hasta 5x10-8, 

aplicando un ajuste grueso en pasos de 0.5 y uno más preciso en pasos de 0.1. 
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Los conjuntos de datos que ofrecen mejores resultados son los utilizados en los siguientes 

experimentos, ya que el resto de descarta por su rendimiento.  

Número de muestras de entrenamiento 

En este caso, se realizan 2 experimentos para evaluar el número de muestras de 

entrenamiento necesario para obtener buenos resultados.  

El primer experimento evalúa el conjunto de datos obtenido con la fusión de datos de los 

planos XY y XZ para 300 puntos de control.  

El segundo, se diseña para evaluar el rendimiento cuando se varía el número de muestra al 

utilizar los conjuntos de datos obtenidos para la fusión de puntuaciones de los planos XY y 

XZ, ambos para 250 y 300 puntos de control. Estos resultados pueden verse en la tabla 17.  

 

Conjunto de datos 1 2 3 4 5 

Fusión de datos de los 

planos XY y XZ para 300 

puntos de control 

92.74 ± 

4.65 
99.04 ± 

0.00 
99.08 ± 

1.68 
100.00 100.00 

Fusión de puntuación para 

los planos XY y XZ para 250 

puntos de control 

98.43 ± 

0.04 
99.84 ± 

0.05 
100.00 100.00 100.00 

Fusión de puntuación para 

los planos XY y XZ para 300 

puntos de control 

97.58 ± 

0.37 
99.36 100.00 100.00 100.00 

 

Tabla 17. Tasa de reconocimiento (%) para los 3 conjuntos analizados 

 

Se puede observar que el primer conjunto de datos permite reducir el número de muestras 

hasta 4 manteniendo una tasa de reconocimiento del 100%. Por otro lado, utilizando el 

segundo y tercer conjunto de datos, es posible reducir el número de muestras de 

entrenamiento hasta 3, manteniendo la tasa al 100%. Si se baja el número de muestras por 

debajo de 3, el conjunto de 250 puntos de control ofrece mejores resultados.  
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Fase de verificación 

La fase de verificación consiste en la evaluación del sistema completo testándolo con los 

conjuntos que dan mejores resultados de la etapa anterior. Para cada uno de los 3 

conjuntos de datos seleccionados, se prueban diferentes números de muestras de 

entrenamiento para computar el rendimiento del sistema global.  

Test con la base de datos reducida 

En este caso, el rendimiento se evalúa de acuerdo con el EER obtenido. En la tabla 18 se 

muestra el rendimiento obtenido para las diferentes pruebas.  

Como se puede observar, los mejores resultados pertenecen a la fusión de puntuación, 

obteniendo unos valores de EER óptimos. Por esta razón, la prueba final con la base de 

datos de 100 usuarios se realiza con esta combinación.  

 

Conjunto de datos 1 2 3 4 5 

Fusión de datos de los 

planos XY y XZ para 300 

puntos de control 

1.28 0.48 0.37 0.21 0.06 

Fusión de puntuación para 

los planos XY y XZ para 250 

puntos de control 

0.47 0.14 0.01 0.00 0.00 

Fusión de puntuación para 

los planos XY y XZ para 300 

puntos de control 

0.62 0.12 0.02 0.09 0.00 

 

Tabla 18. EER (%) obtenido en el analizando de la etapa de verificación 

 

Test con la base de datos completa 

Para los experimentos del sistema final, las muestras de entrenamiento varían de 3 a 5.  

En la tabla 19, el primer conjunto de datos es la fusión a nivel de puntuación de los planos 

XY y XZ para 300 puntos de control, mientras que el segundo hace referencia a la misma 

fusión, pero con 250 puntos de control.  
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Conjunto de datos 
Muestra de 

entrenamiento 
3 4 5 

Fusión de puntuación de 

los planos XY y XZ para 

300 puntos de control 

Tasa de 

reconocimiento (%) 
99.89 ± 
4x10-3 

99.93 ± 
0.01 

100.00 

EER (%) 2.8x10-2 0.02 
6.8x10-

3 

Fusión de puntuación 

para los planos XY y XZ 

para 250 puntos de 

control 

Tasa de 

reconocimiento (%) 
99.86 ± 

0.01 
99.93 ± 

0.01 
100.00 

EER (%) 0.09 0.03 0.01 

 

Tabla 19. Rendimiento (%) del sistema global para los conjuntos de datos analizados 

 

En la figura 63, se muestran las curvas ROC obtenidas para el primer conjunto de datos, 

utilizando 3 y 5 muestras de entrenamiento, respectivamente.  

 

Figura 63. Curvas ROC para 3 y 5 muestras de entrenamiento utilizando el primer conjunto de datos 

 

Como se puede observar, ambos conjuntos de datos presentan resultados similares, 

aunque la parametrización con 300 puntos de control ofrece porcentajes ligeramente 

mejores para el EER.  

4.3.2. Comparativa de métodos 

Como se ha mostrado en otras secciones, la información 3D permite obtener mejores 

resultados cuando el número de usuarios aumenta. Al evaluar los planos XY y XZ por 

separado, se observa que el plano XY obtiene una tasa de acuerdo del 100% en algunos 
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experimentos, mientras que el plano XZ no consigue estos niveles. Sin embargo, al 

aumentar el número de usuario, la combinación de planos ofrece mejores resultados.  

En la tabla 20, se muestra una comparativa de varias referencias del estado del arte frente 

a la propuesta desarrollada. Como se puede observar, la comparativa se realiza contra 

diferentes trabajos que usan técnicas online y offline para mostrar la robustez de esta 

propuesta. Además, en la misma tabla se puede observar la basa de datos utilizada por 

cada trabajo.  

 

Estudio Propiedades de la base de datos Clasificador EER (%) 

[2] 96 usuarios y 8 muestras Bayes 1.81 

[8] 22 usuarios y 5 muestras DP-matching 5.00 

[6] 100 usuarios y 24 muestras LS-SVM 6.20 

[96] 100 usuarios y 10 muestras LS-SVM 0.25 

[53] 160 usuarios y 12 muestras SVM (RBF) 1.72 

[54] 300 usuarios y 24 muestras K-SVD/OPM 0.70 

[57] MCYT 
BoF-CPS 0.14 

BoF-CPV 0.38 

Esta propuesta 100 usuarios y 10 muestras 
HMM Prob. 

Kernel + SVM 
6.8x10-3 (1) 
2.8x10-2 (2) 

(1) 5 muestras de entrenamiento; (2) 3 muestras de entrenamiento 
 

Tabla 20. Comparativa frente al estado del arte 

 

De acuerdo con la tabla 20, el sistema propuesto muestra un alto rendimiento para el 

escenario estudiado. Considerando el EER, esta propuesta muestra los mejores resultados.  

En general, se puede concluir que la propuesta es una buena y robusta opción para evitar 

falsificaciones. También se concluye que las técnicas offline, utilizando la información 

extraída de la tercera dimensión, mejoran el rendimiento de los sistemas de verificación.  

La comparativa con [96], que reporta los resultados del análisis online de esta investigación 

y parten de la misma base de datos, muestra que el análisis offline mejora los resultados. 

Esta es una de las principales conclusiones a extraer de esta parte de la investigación.  

4.3.3. Proyecto Final de Carrera 

En base a la segunda etapa y al TFM realizado, comentado en la sección 4.1.3, el análisis 

offline completo da lugar al desarrollo de un Proyecto Final de Carrera para la titulación de 
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Ingeniero de Telecomunicación presentado en 2016. Este proyecto ha sido desarrollado 

por David S. Delgado Amador, y dirigido por Carlos Manuel Travieso González y Elyoenai 

Guerra Segura.  

En la figura 64, se muestra la información sobre este trabajo presentado, accesible en 

http://hdl.handle.net/10553/69176. 

 

 
 

Figura 64. Información sobre el PFC desarrollado 

 

4.3.4. Artículo en revisión en revista indexada 

A raíz de los resultados obtenidos en el análisis offline y la memoria presentada en el 

proyecto final de carrera mostrado en la sección anterior, se realiza una publicación la cual 

se encuentra bajo revisión en la misma revista indexada en la que se publicó la realizada 

para el análisis online. 

En el Anexo V, se muestra el estado actual de la publicación bajo revisión. 

http://hdl.handle.net/10553/
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4.4. Discusión 

En esta última sección de resultados, se muestra una pequeña discusión frente al estado 

del arte. En esta discusión, se recogen tanto sistemas online como offline. Por último, se 

muestra también una pequeña introducción a los sistemas de Deep Learning y los 

resultados que se obtienen con estos, de acuerdo con algunos trabajos más recientes.  

4.4.1. Comparativa de resultados 

Partiendo de los resultados mostrados en las secciones 4.2 y 4.3, así como de las 

comparativas mostradas en estas, en general se obtienen resultados muy prometedores 

tanto para el análisis online como para el offline.  

En general, los sistemas online tienden a ofrecer mejores resultados. Sin embargo, como 

se puede apreciar en la bibliografía, así como en los resultados de este trabajo, las técnicas 

offline pueden mejorar el rendimiento de las etapas de verificación.  

A modo de mejora a futuro, la combinación de los sistemas, haciendo hincapié en las 

fortalezas de cada uno, pueden dar lugar a sistemas con rendimientos óptimos. A esto, 

añadir el modelo de los sistemas de Deep Learning promete una nueva vía de desarrollo 

con un alto potencial.   

4.4.2. Sistemas de Deep Learning 

Los sistemas de Deep Learning ya se utilizan actualmente en varios escenarios, como el 

reconocimiento de patrones. Estos sistemas basan los problemas de aprendizaje en 

sistemas multinivel, combinando modelados estadísticos y predictivos, por lo que los datos 

se transforman a varios formatos en cada uno de los niveles [97]. 

Algunos de los sistemas utilizados se basan en algoritmos como Convolutional Neural 

Network (CNN) [98]. El sistema aplicado en el análisis offline de este trabajo sigue estos 

principios multinivel, al utilizar dos sistemas de clasificación diferentes en cascada 

conectados por una etapa que transforma los datos de un formato a otro.  

Este tipo de planteamientos utilizan tanto procesados online como offline [99].  

En general, los resultados de estos sistemas no mejoran de forma significativa a los 

sistemas tradicionales. En las tablas comparativas se puede observar como trabajos de 

ambas clases, que utilizan las mismas bases de datos públicas, no presentan grandes 

diferencias.  
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Sin embargo, cabe mencionar estos sistemas dado su auge y las posibilidades que ofrecen, 

ya que muchos desarrollos actuales están basados en los mismos, por lo que se puede 

presumir que los rendimientos y prestaciones van a mejorar de forma exponencial.  
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Conclusiones y líneas futuras 

En esta sección de conclusiones, se exponen las diferentes conclusiones extraídas de las 

diferentes etapas de la investigación. Además, se incluye conclusiones generales a todo el 

trabajo realizado, de forma que se evalúa los resultados frente a la hipótesis de trabajo.  

5.1. Análisis Online 

La principal conclusión extraída del análisis online es la importancia de la tercera 

dimensión, confirmando de esta manera parte de la hipótesis basada en los objetivos 

planteados para este tipo de análisis.  

Además, con los resultados obtenidos, se destaca la importancia de la tercera dimensión 

en escenarios con pocas muestras de entrenamiento. Por otro lado, también se concluye 

que la fusión de conjuntos parametrizados con características estadísticas tradicionales 

mejora los resultados.  

Como se muestra en la sección 4.2.1, la tercera dimensión tiene más relevancia cuando se 

disminuye el número de muestras de entrenamiento y se aumenta el número de usuarios, 

dado que ofrece información intrínseca sobre el comportamiento del usuario al realizar la 

firma.  

De acuerdo con la sección 4.2.2, al comparar los resultados con otros trabajos previos, se 

puede observar que las condiciones de trabajo dan más importancia a esta investigación. 

Por un lado, la base de datos está formado por 100 usuarios y por falsificaciones realizadas 

por usuarios con alto manejo del sensor, mientras que la mayoría de los otros trabajos 

utilizan menores bases de datos y solamente analizan falsificaciones aleatorias. Por otro 

lado, otras características diferenciadoras son el número de muestras y el tipo de sensor 

utilizado para capturar la información.  

5.2. Análisis Offline 

A partir de los resultados obtenidos en la fase de reconocimiento de este análisis, se puede 

concluir que es posible reducir el número de firmas para el entrenamiento del sistema. De 

forma más detalladas, se puede conseguir una tasa de reconocimiento del 100% 

disminuyendo el número de muestras de entrenamiento hasta 3.  

Por otro lado, la información del plano YZ se comprueba que no es relevante para el estudio 

debida a su alta variación intrausuario. 
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Como se puede analizar, un sistema novedoso implementado combinando la captura aérea 

de la firma y el procesado de los datos de forma offline es el resultado de esta fase. El 

sistema final diseñado ofrece una propuesta robusta para la identificación basada en firmas 

aérea, la cual muestra un EER del 2,8 x 10-2 % para 3 muestras de entrenamiento, y un EER 

del 6,8 x 10-3 % para 5 muestras de entrenamiento. 

De la fase de verificación, se concluye nuevamente la importancia de la tercera dimensión, 

especialmente al disminuir el número de muestras de entrenamiento y aumentar el 

número de usuarios.  

5.3. Validación de la hipótesis 

Por último, cabe revisar la validación de la hipótesis elaborada al inicio de la memoria en 

base a los resultados obtenidos y las conclusiones que se han extraído de las diferentes 

etapas de la investigación.  

En cuanto a la hipótesis de utilizar los trazos de los individuos cuando realizan su firma en 

el aire para extraer información característica de cada uno y proceder a su identificación, 

aumentando así la seguridad de los sistemas que hacen uso de las firmas manuscritas, 

queda de manifiesto el gran aporte discriminativo de la tercera dimensión.  

En cuanto a la posibilidad de permite realizar un modelado único para la firma de cada 

individuo a partir del conjunto de características obtenidas por el sensor ofrece una gran 

cantidad de información de diferente naturaleza, se puede validar dado que los resultados 

tanto para el uso de las señales como para el análisis del modelo tridimensional construidos 

son totalmente aceptables frente al estado del arte.  

En resumen, a la luz de los resultados obtenidos, y de acuerdo con los diferentes objetivos 

planteados con el fin de validar la hipótesis de trabajo, se puede concluir que estos han 

sido conseguidos y la hipótesis ha sido demostrado consiguiendo grandes y prometedores 

resultados.  

5.4. Líneas futuras 

A continuación, se recogen una serie de líneas futuras establecidas en base a los resultados 

obtenidos, de manera que se plantean una serie de líneas de investigación que permiten el 

desarrollo de nuevos estudios en base a esta tesis.  

• Aplicación de técnicas de Deep Learning. A la vista de la bibliografía más reciente, 

se ha comprobado las últimas tendencias en la aplicación de sistemas de 
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aprendizaje profundo, por lo que una de las primeras líneas futuras a abordar es la 

aplicación de este tipo de sistemas. Aunque en el sistema offline se ha planteado 

una primera aproximación a este tipo de sistemas, abordar un análisis completo 

enfocado a este objetivo puede dar lugar a una mejora en los resultados, 

principalmente enfocada a la robustez antes falsificaciones. 

• Fusión de los sistemas de análisis online y offline. Otro aspecto para analizar en 

profundidad, en la línea de los sistemas de aprendizaje profundo, es la combinación 

de los dos sistemas estudiados. Uno de los resultados obtenidos en el desarrollo 

muestra mejoras cuando se combinan sistemas independientes, por lo que el 

planteamiento de una mejora al combinar ambos sistemas puede dar lugar a 

mejoras globales. 

• Ampliación de la base de datos. Analizando el estado del arte, la mayoría de los 

sistemas utilizan bases de datos similares a la utilizada. Una posible vía de desarrollo 

es la ampliación de la base de datos, así como la aplicación de los sistemas a las 

bases de datos públicas, de manera que la comparativa de rendimiento pueda ser 

bajo unas condiciones más estándar.  

• Implementación de un prototipo del sistema. Por último, ya en la línea de un 

desarrollo más industrial, la implementación de un prototipo del sistema es otra 

línea futura para considerar. Ya sea en base a las configuraciones obtenidas o sobre 

las posibles configuraciones fruto de las otras líneas, el desarrollo de un prototipo 

que implemente el sistema de identificación puede dar lugar a un producto final.  
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Anexos 

En esta sección se recogen los diferentes anexos mencionados a lo largo de la memoria.  

• Anexo I. Reivindicaciones publicadas en la patente 

• Anexo II. Publicación congreso jóvenes investigadores  

• Anexo III. Publicación estabilidad temporal 

• Anexo IV. Publicación análisis online 

• Anexo V. Publicación bajo revisión análisis offline 

• Anexo VI. Premio concurso cátedra Telefónica ULPGC 

• Anexo VII. Otras acciones de difusión 

o Anexo VII.1. Publicación La Provincia – Diario de Las Palmas 

o Anexo VII.2. Difusión en la web de la ULPGC 

o Anexo VII.3. Entrevista Cadena COPE 

o Anexo VII.4. Difusión Radio Televisión Canaria 

o Anexo VII.5. Entrevista Cadena SER 

o Anexo VII.6. Difusión en evento SUMA 2021 
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Anexo I. Reivindicaciones publicadas en la patente 
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Anexo II. Publicación congreso jóvenes investigadores 
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Anexo III. Publicación estabilidad temporal 
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Anexo IV. Publicación análisis online 
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Anexo V. Publicación bajo revisión análisis offline 
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Anexo VI. Premio concurso cátedra Telefónica ULPGC 

Dentro de las acciones de difusión de la investigación, se realizó la presentación del trabajo 

dentro del V Concurso Cátedra Telefónica de la Universidad de Las Palmas de Gran Canaria: 

Premios Cátedra Telefónica de Investigación, Innovación y Cultura Científica 2021. 

Dentro de las diferentes categorías, el trabajo se presenta a la categoría Proyecto de 

investigación, innovación y transferencia.  

El equipo que presenta el trabajo a los premios es el formado por:  

• Carlos M. Travieso González 

• Elyoenai Guerra Segura 

• Aysse Ortega Pérez 

• David S. Delgado Amador 

Tras la resolución, se obtiene el primer premio de la mencionada categoría 

(https://www.ulpgc.es/noticia/2022/05/24/acto-reconocimiento-premiados-y-

premiadas-del-v-concurso-catedra-telefonica-ulpgc). En la figura 65, se muestra el diploma 

otorgado al doctorando como reconocimiento del premio. En el siguiente enlace se puede 

ver el acto de entrega: https://www.youtube.com/watch?v=t_n4vnQDyfk 

 

Figura 65. Diploma del primer premio del V concurso Cátedra Telefónica ULPGC 

https://www.ulpgc.es/noticia/2022/05/24/acto-reconocimiento-premiados-y-premiadas-del-v-concurso-catedra-telefonica-ulpgc
https://www.ulpgc.es/noticia/2022/05/24/acto-reconocimiento-premiados-y-premiadas-del-v-concurso-catedra-telefonica-ulpgc
https://www.youtube.com/watch?v=t_n4vnQDyfk
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Anexo VII. Otras acciones de difusión 

Anexo VII.1. Publicación La Provincia – Diario de Las Palmas 

Entrevista a página completa que muestra el trabajo de la investigación y su impacto para 

la sociedad canaria. 

Link: https://www.laprovincia.es/sociedad/2021/04/09/ulpgc-patenta-sistema-firma-

aerea-46205221.html 

A continuación, se muestra el extracto de la entrevista publicada. 

 

https://www.laprovincia.es/sociedad/2021/04/09/ulpgc-patenta-sistema-firma-aerea-46205221.html
https://www.laprovincia.es/sociedad/2021/04/09/ulpgc-patenta-sistema-firma-aerea-46205221.html
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Anexo VII.2. Difusión en la web de la ULPGC 

Artículo publicado el 09 de abril de 2021 sobre el trabajo realizado y la patente. 

Link: https://www.ulpgc.es/noticia/tres-investigadores-ulpgc-han-creado-y-patentado-

sistema-identificar-personas-acuerdo-trazo 

 

Anexo VII.3. Entrevista en Cadena COPE 

Entrevista el 16 de abril de 2021, en el programa “La Mañana Canarias” con Mayer Trujillo.   

Intervención de Elyoenai Guerra Segura, donde se muestra el trabajo de la investigación y 

su impacto para la sociedad canaria.  

Link: https://www.cope.es/emisoras/canarias/la-manana-canarias/audios/manana-

canarias-con-mayer-trujillo-16-04-2021-20210416_1428989 (Intervención entre minutos 

49 y 56). 

 

Anexo VII.4. Difusión en Radio Televisión Canaria 

Entrevista televisiva por parte de Carlos M. Travieso González, Elyoenai Guerra Segura y 

Aysse Ortega Pérez. Emitido en los informativos del 25 de abril de 2021. 

Link: https://twitter.com/RTVCes/status/1386407816311853061?s=08 

Link: https://youtu.be/udQfJEQGj_Y 

 

Anexo VII.5. Entrevista en Cadena SER 

Entrevista el 18 de mayo de 2021, en el programa “Hoy por hoy el Drago” con Desiré 

Rodríguez.  

Intervención de Carlos M. Travieso González, donde se muestra el trabajo de la 

investigación y su impacto para la sociedad canaria.  

https://www.ulpgc.es/noticia/tres-investigadores-ulpgc-han-creado-y-patentado-sistema-identificar-personas-acuerdo-trazo
https://www.ulpgc.es/noticia/tres-investigadores-ulpgc-han-creado-y-patentado-sistema-identificar-personas-acuerdo-trazo
https://www.cope.es/emisoras/canarias/la-manana-canarias/audios/manana-canarias-con-mayer-trujillo-16-04-2021-20210416_1428989
https://www.cope.es/emisoras/canarias/la-manana-canarias/audios/manana-canarias-con-mayer-trujillo-16-04-2021-20210416_1428989
https://twitter.com/RTVCes/status/1386407816311853061?s=08
https://youtu.be/udQfJEQGj_Y
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Anexo VII.6. Difusión en evento SUMA 2021 

Nombre de la propuesta: AIRSIGNATURE – Sistema de reconocimiento biométrico 

mediante firma aérea. 

Ponente: Carlos M. Travieso González. 

Link: https://www.suma.ulpgc.es/airsignature-sistema-de-reconocimiento-biometrico-

mediante-firma-aerea/ 

https://www.suma.ulpgc.es/airsignature-sistema-de-reconocimiento-biometrico-mediante-firma-aerea/
https://www.suma.ulpgc.es/airsignature-sistema-de-reconocimiento-biometrico-mediante-firma-aerea/
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