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Introduccion

1.1. La firma en la biometria

La biometria, entendida como el proceso de reconocimiento de personas basado en sus
caracteristicas, es uno de los campos mas estudiados a la hora de identificar y reconocer a

usuarios [1].

En el dmbito de la biometria existen dos grandes familias de técnicas de reconocimiento de

personas segln el tipo de caracteristica que se utilice para su identificacién:

e Técnicas basadas en rasgos fisicos: estan basadas en una caracteristica fisica de la
persona, como puede ser la huella dactilar, el ADN, el iris, diferentes caracteristicas
de la cara, etc.

e Técnicas basadas en rasgos de comportamiento: se basan en cdmo el usuario realiza

una accion. Como por ejemplo cémo firma, su voz, la forma de caminar, etc.

La ventaja de las técnicas basadas en rasgos fisicos frente a las basadas en rasgos de
comportamiento se encuentra en un mayor nivel de seguridad debido a la variabilidad de
los rasgos de comportamiento [2]. Un ejemplo claro son las firmas: una persona nunca va
a firmar dos veces de la misma manera, en cambio su iris o su huella dactilar siempre van

a ser iguales.

Los sistemas biométricos poseen un mayor nivel de seguridad en comparacidn con sistemas
basados en contrasefias o tarjetas de identificacién, debido principalmente a que los

atributos biométricos de un individuo son Unicos y muy dificiles de falsificar.

Dentro de estos sistemas, la firma es una de las caracteristicas mas ampliamente utilizada
[3], [4]. Su gran uso y aceptacion se debe a la relacién entre el coste de su adquisicién y el

nivel de seguridad que se puede alcanzar con ella.

A la hora de capturar una firma, existen principalmente dos formas en funcién de cdmo se
obtiene la informacién de esta, mediante sistemas online u offline [5], [6]. Los primeros
capturan la informacion dinamica (velocidad del trazo, aceleracién, duracién, etc.) de cdmo

se realiza la firma mediante diferentes dispositivos, como lapices y tabletas inteligentes,
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acelerémetros, camaras, etc. Por otro lado, los sistemas offline utilizan la informacién
estatica de la firma una vez trazada (inclinacidn, presidn, etc.), mediante, por ejemplo, el

escaneo de esta.

En general, los sistemas online suelen ofrecer mayor precisidon dada la mayor cantidad de

informacidn disponible y la dificultad en la imitacion de comportamientos dindmicos.

1.1.1. La firma aérea

Un caso particular de la firma es la firma aérea, entendiendo esta como la firma cuyo trazo
se realiza en el aire sin apoyo en ninguna superficie, mediante la sujecién o no de algun
dispositivo por el usuario. Este trazo aéreo es capturado para el procesado de la firma,
pudiendo ser analizado mediante técnicas online u offline, en funcién del uso que se haga

de la informacién, de acuerdo con las definiciones previas.

A la hora de analizar el estado del arte, la firma aérea aparece como un caso particular del
reconocimiento de gestos aéreos, con la diferencia de que la firma se trata de un gesto
interiorizado por el usuario, lo que presupone que las caracteristicas asociadas al mismo,
como la longitud del brazo, la capacidad de girar la muiieca, etc., son mas identificadoras

gue un gesto genérico tomado como método de identificacion.

En el estado del arte se pueden encontrar gran variedad de formas para capturar y
caracterizar la firma drea. Algunas de estas formas son, por ejemplo, haciendo uso de
acelerémetros [2], [7]-[9], como los contenidos en los méviles, capturando el movimiento

de la mano mediante camaras [3], [10]-[17], etc.

De acuerdo con [18], la mayoria de los trabajos que analizan la firma aérea estan basados
en sistemas con contacto como métodos para la captura del trazo aéreo. En este aspecto,
la investigacion llevada a cabo realiza la captura mediante un sistema sin contacto, a

diferencia de la mayoria de los trabajos disponibles en el estado del arte.

1.2. El sensor Leap Motion

Como dispositivo de captura del trazo aéreo se utiliza el sensor comercial Leap Motion®, el
cual trabaja en el espectro infrarrojo y genera informacion sobre diferentes caracteristicas

del movimiento de la mano y sus componentes con gran precision. Ademas, su rango de
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interaccion facilita al usuario poder realizar la firma sin necesidad de desplazar el

dispositivo de una mesa, siendo una buena opcidn para ser utilizado con en un ordenador.

Ejemplos de la informacidn capturada por el sensor son la posicidn de los dedos, la posicion
de la palma de la mano, la velocidad de movimiento de ambos, etc. Esta informacion se
obtiene para cada frame capturado por el sensor. En la tabla 1 se muestran algunas de las

magnitudes y las unidades de medidas de estas.

Distancia Milimetros

Tiempo Microsegundos (modificable)

Velocidad Milimetros / segundo

Angulos Radianes

Tabla 1. Unidades de las magnitudes medidas

En la figura 1 se muestra el sensor y los ejes de coordenadas definidos sobre la superficie
de este. Por otro lado, en la figura 2 se muestra el interior del dispositivo, donde se puede

observar que esta compuesto por 2 sensores.

Figura 1. Ejes de coordenadas respecto a la superficie del Figura 2. Despiece del sensor
sensor

El rango de interaccién del dispositivo se puede observar en la figura 3, de acuerdo con el
fabricante. Como se puede apreciar, a diferencia de otros sensores que utilizan el infrarrojo
para detectar la profundidad de los objetos como Kinect, este sensor no necesita que el

usuario se tenga que alejar para poder interactuar con él.
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Otra ventaja del sensor, al utilizar el espectro infrarrojo, es la posibilidad de trabajar en
condiciones de poca luminosidad. Este hecho es una de las ventajas que también poseen
otros sensores como Kinect frente a diferentes aplicaciones de deteccidén y seguimiento de

los trazos que utilizan cdmaras en el espectro visible.

x = 117.5mm x= 117.5mm
inmeractionBox.width
I (235mm)

y = 317.5mm

interaction
box interactionBox.height
° (235mm)

y = 82.5mm

0,200, 0)

z = 73.5mm Z=-735mm it tionBox.deptt

(147mm)

y =317.5mm

interaction

interactionbox.height
(235mm)

y = B2.5mm

(0, 200, 0)

Figura 3. Rango de interaccion con el sensor

1.3. Estado del arte

El estado del arte relacionado con la firma como método de identificacidn, ya sea mediante
la tradicional manuscrita o el area, mediante técnicas online u offline, es bastante amplio.
Por este motivo, en esta seccidn se listan los trabajos mas relevantes, por un lado, del

analisis online, y por otro, del analisis offline.
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1.3.1. Andlisis online

En relacion con el andlisis biométrico utilizando informacién online, algunos de los trabajos
gue hacen uso de la firma aérea en particular, o de los trazos aéreos en general, se pueden
agrupar en dos conjuntos. El primero de ellos son los que trabajan en la verificacién de
firmas, mientras que el otro grupo engloba trabajos enfocados en el uso del trazo aéreo

para otras aplicaciones, como medicina, musica, videojuegos, etc. [18].

Prestando atencion a la extraccidon de parametros en los sistemas online, estos pueden
estar basados en pardmetros o métodos de funcidn [19]. Mientras que los primeros usan
informacién global como la duracion del trazo, los segundos analizan propiedades como la
trayectoria o la presion en diferentes momentos. De forma general, el segundo grupo de

sistemas suelen tener mejor rendimiento [20].

Informacion aérea aplicada a la verificacion de firmas

Los trazos aéreos como fuente de informacién para la aplicacidén de técnicas biométricas
han sido propuestos en algunos trabajos, bien utilizando gestos en general o la firma en

particular [2], [7], [8], [10], [11], [21]-[28].

El trabajo mostrado en [2] es el primero, dentro del conocimiento de esta investigacion, en
proponer el uso de la firma manuscrita, trazada en el aire, como método para la verificacion
de la identidad del usuario. Este trabajo utiliza los acelerémetros del teléfono mévil como
dispositivos para la captura de la informacion, y proponen algoritmos basados en DTW

como técnica para realizar la comparacién de series temporales.

Otros trabajos que utilizan el mévil para la captura de datos con los presentados en [7] y
[8]. Mientras que el primero propone el uso de un clasificador KNN, el segundo propone

un algoritmo DP-matching.

Recientemente, se pueden encontrar trabajos relacionados con modelos tridimensionales
y otros tipos de sensores [3], [10], [11], [29], [30]. Una alternativa novedosa para el
dispositivo de captura esta en el uso de un smartwatch [31], mientras que, en relacidn al
uso de algoritmos, destaca el trabajo presentado en [32], al utilizar modelos de Deep

Learning.

UNIVERSIDAD DE LAS PALMAS
DE GRAN CANARIA



Identificacidon biométrica de la firma utilizando el trazo aéreo 6

Dentro de la bibliografia mds reciente, otro trabajo a destacar es el presentado en [33],
donde se utilizan sefiales acusticas mediante los micréfonos y altavoces de un teléfono

movil para parametrizar la firma aérea del usuario, y se reporta un EER de un 5.79%.

A modo de diferencia respecto a esta investigacion, en los trabajos referenciados se puede
observar que la mayoria utilizan sistemas de captura de datos que requieren contacto entre

el usuario y el dispositivo, mientras que, en esta propuesta, la interaccion es sin contacto.

Informacion aérea aplicada a otros campos

Por otro lado, existen trabajos que utilizan la informacién aérea con aplicaciéon en otros
campos. Por ejemplo, en [34], se muestra una aplicacion del sensor Leap Motion como

herramienta para la generacién de musica digital.

Por otro lado, existen otros trabajos con aplicacién en el campo de la medicina, como son
los mostrados en [35]-[37], donde el Leap Motion se utilizan con aplicacion como
laparoscopias y Parkinson. Relacionada con el Parkinson, a raiz de los primeros estudios
derivados de esta investigacion y el uso del sensor Leap Motion para el andlisis del
Parkinson, se publicé una patente por investigadores de la Universidad de Las Palmas de
Gran Canaria [38]. En el ambito de la rehabilitacidén, también existen aplicaciones como las

mostradas en [39]-[41].

Otra aplicacidn de la informacion aérea es el reconocimiento de lenguajes de signos. En
[42], se estudia el reconocimiento del lenguaje de signos arabe mediante el uso del sensor
Leap Motion. Otro trabajo relacionado con la interpretacion del lenguaje de signos es el

disponible en [43].

A modo de review, en [44] se recogen trabajos enfocados en la interaccion tridimensional

humano-maquina utilizando el sensor Leap Motion.

1.3.2. Andlisis offline

En lo relacionado al andlisis offline, el estado del arte es mucho mds amplio, ya que son las
técnicas utilizadas desde el inicio del campo de investigacién [45]. Los pardametros
utilizados en este tipo de técnicas, al igual que los algoritmos de analisis, presentan una

amplia variedad de opciones. Por ejemplo, analizando las caracteristicas, se pueden extraer
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relacionadas con el contorno [46], [47], globales y locales [48], etc. Analizando los

algoritmos, algunos ejemplos son clasificadores basados en HMM [48] o DTW [47].

En el afo 2008, los autores de [49], presentaron un sistema de verificacién offline basado
en caracteristicas del contorno, el cual trabaja a nivel de imagen mediante la codificacidn
tanto de propiedades direccionales del contorno como la longitud de las regiones dentro

de las letras.

En [50], se presenta un sistema que combina informacidon offline y online. Esta
aproximacion utiliza 2 sistemas offline y 2 sistemas online. Con una base de datos de 130
usuarios y un total de 3640 firmas, los resultados muestran una mejora por el uso de los
sistemas online de forma combinada. Sin embargo, los mejores resultados se consiguen
combinando los 4 sistemas. Este estudio se considera como referencia principal para el
campo de la verificacidon de firmas, ya que muestra la importancia de la fusién de la

informacion.

Un nuevo punto de vista se presentd en [51]. En este estudio, los autores se enfocan en la
extraccion de caracteristicas robustas, de acuerdo con la naturaleza cambiante de la firma
manuscrita. La principal novedad de este estudio estd en el método aplicado, el cual utiliza
caracteristicas basadas en la forma y las dimensiones de la imagen extraidas de su forma.
Con un clasificador basado en redes neuronales, se reportd una tasa de verificacion del
90.7% para una base de datos compuesta por 45 usuarios y un total de 450 firmas reales y

450 falsas.

Otro trabajo destacado evalia el uso de la seleccién de prototipos de un Writer
Independent — SVM en un enfoque de aprendizaje de transferencia aplicado al espacio
resultante de la transformaciéon de dicotomia, en un escenario de verificacion de firma
manuscrita [52]. El formato de Writer Independent, junto con un clasificador SVM-RBF, es

la propuesta presentada en [53].

El potencial de la Sparse Representation en la creacidén de caracteristicas discriminatorias
para una verificacion de firma offline precisa y eficiente se muestra en [54], donde se

obtiene un EER del 0.70% utilizando un algoritmo K-SVD/OMP.
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Otros estudios destacados recientemente son los mostrados en [55]—-[57]. Dentro de los
trabajos recientes, también cabe destacar la aplicacion de técnicas basadas en algoritmos

de Deep Learning, como se muestra en [58]-[61].

1.4. Hipotesis y objetivos

La hipdtesis de trabajo se basa en utilizar los trazos de los individuos cuando realizan su
firma en el aire para extraer informacién caracteristica de cada uno y proceder a su
identificacidon, aumentando asi la seguridad de los sistemas que hacen uso de las firmas

manuscritas.

La realizacion de la firma en un espacio tridimensional, junto con la captura del trazo
realizado, permite procesar informacién sobre el movimiento, velocidad, direccion, etc. de
diferentes partes de la mano. De esta forma, se puede obtener la aceleracién en las
diferentes partes de la firma por parte del usuario, el angulo y la profundidad de este o la

posicion de la palma de la mano, entre otras caracteristicas.

El conjunto de caracteristicas obtenidas por el sensor ofrece una gran cantidad de
informacién de diferente naturaleza que permite realizar un modelado Unico para la firma
de cada individuo, asegurando una mayor seguridad mds alld que la que ofrece el

tradicional que se limita a estudiar la firma manuscrita sobre el papel.

La hipdtesis de trabajo de esta tesis se basa en la gran literatura previa al respecto del
procesado, tanto online como offline, en el campo de la identificacidn biométrica por firma.
La gran cantidad de informacién que se puede capturar del trazo con el sensor elegido
ofrece la posibilidad de aumentar las fuentes de informaciéon con las que modelar la firma
aérea de una manera que se consiga un incremento en la seguridad de sistemas que

empleen este método de identificacion tan aceptado.

Con el fin de trabajar sobre la hipétesis expuesta, se definen varios objetivos. El objetivo
principal de este trabajo de investigacién es realizar el estudio de la identificacion
biométrica basada en la informacidn capturada, referente a la realizacién de la firma,

mediante su parametrizacion y aplicacién en sistemas de aprendizaje automatico.
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Para ello se fijan los siguientes objetivos parciales que permitan alcanzar el objetivo

principal establecido:

Analizar y evaluar la informacién de los trazos ofrecida por el sensor Leap Motion
para su uso en el modelado de la firma aérea.

Estudiar la variabilidad temporal de todas las sefiales generadas a partir de la
informacién capturada para identificar aquellas que menos variabilidad
intrausuario muestren.

Extraer y seleccionar las caracteristicas sobre las sefiales que caracterizan la firma
aérea, tanto para la aplicacién de técnicas offline como online.

Aplicar técnicas de aprendizaje automatico para la identificacién de los usuarios en
base a las caracteristicas seleccionadas, tanto para la aplicacion de técnicas offline

como online.

1.5. Novedad de la propuesta

En relacidn con los diferentes aspectos que ponen de manifiesto la novedad presentada en

esta propuesta, los mas destacados son:

La forma de definir y caracterizar el trazo aéreo realizado con el dedo de escritura.
Asi como la captura de este mediante sensores volumétricos con barrido en
infrarrojo, y el uso de sefiales habituales y otras menos habituales como la posicion
y la velocidad del centro de la palma, el vector normal a este y el uso en la
identificacidn de personas de angulos como pitch, roll y yaw.

Uso del trazo aéreo caracterizado para la extraccién online de informacion
biométrica para su uso en la identificacion de usuarios mediante etapas de
enrolamiento y acceso.

Uso de la informacién online para la representacion tridimensional de la firma aérea
en las coordenadas habituales X,Y,Z y aplicacidén de técnicas offline para el estudio

de la misma.

A lo largo de la memoria, estos y otros aspectos que justifican la novedad de la propuesta

se muestran con mayor detalle, asi como diferentes publicaciones cientificas elaboradas en
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base a lo expuesto, las cuales ayudan a validar los resultados alcanzados en esta

investigacion.

1.5.1. Publicacidn de patente de invencion

Como muestra de la novedad de la propuesta, se ha publicado una patente en la que se

recogen algunos de los aspectos sobre los que se sustenta esta investigacién [62].

En la tabla 2, se recogen los datos identificativos de la patente mencionada.

N2 de solicitud de la patente ES-2632223 B2

Carlos Manuel Travieso Gonzalez

Inventores Elyoenai Guerra Segura
Jesus Bernardino Alonso Hernandez

Método para la identificacién de personas mediante

Titulo , . .
el trazo aéreo de su firma con el dedo escritura
Fecha de publicacion 09/04/2018
Pais de prioridad Espafia

Fecha de prioridad 28/01/2016

N2 de solicitud de patente P201600090

Entidad titular Universidad de Las Palmas de Gran Canaria
Link http://www.oepm.es/pdf/ES/0000/000/02/63/22/ES-

2632223 B2.pdf

Tabla 2. Datos identificativos de la patente publicada

En la figura 4 se muestra la portada de la patente, donde se puede observar la informacidn

sobre titulares, inventores, publicacién, etc.

Para mas detalle, en el Anexo | se muestra la seccion de reivindicaciones de la citada

patente.
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s |
PATENTES Y MARCAS
ESPANA @Numero de publicacion: 2 632 223
@Numero de solicitud: 201600090
@ Int. Cl.:
GO6K 9/00 (2008.01)

GO6F 21/64 (2013.01)

@ PATENTE DE INVENCION CON EXAMEN B2
@ Fecha de presentacion: @ Titular/es:
28.01.2016 UNIVERSIDAD DE LAS PALMAS DE GRAN
CANARIA (100.0%)
Fecha de publicacion de la solicitud: Juan de Quesada, 30
35001 Las Palmas de Gran Canaria (Las Palmas) ES
11.09.2017
@ Inventor/es:
Fecha de publicacion diferida del informe sobre el TRAVIESO GONZALEZ, Carlos Manuel;
estado de la técnica: ALONSO HERNANDEZ, Jesus Bernardino y
14.11.2017 GUERRA SEGURA , Elyoenai

Fecha de la concesion:
02.04.2018

Fecha de publicacion de la concesion:
09.04.2018

T\'tu\o‘ Método para la identificacién de personas mediante el trazo aéreo de su firma descrito por
el dedo de escritura y caracterizade por el movimiento del dedo y la palma de la mano

Figura 4. Extracto de la patente publicada

1.6. Organizacion de la memoria

La memoria queda estructurada de acuerdo con la estructura mas habitual dentro de las
publicaciones cientificas del campo de estudio. Dentro de cada punto de la estructura, se
analizan tantos los estudios realizados con técnicas online, como aquellos llevados a cabo

con técnicas offline.

Otra caracteristica que destacar en la organizacién de esta memoria es que la misma ha
sido redactada en torno a la produccion cientifica generada durante la investigacién. Por
tanto, dentro de los diferentes apartados, se incluyen bastantes referencias a las
publicaciones generadas, a modo de que la memoria sirva de resumen de todo el trabajo
recogido y validado por los diferentes mecanismos que se aplican dentro de los procesos

de publicacion.

En resumen, la memoria cuenta con 5 capitulos y 5 anexos, a lo que se afiade la bibliografia
mas relevante utilizada. A continuacion, se describe brevemente el contenido de cada uno

de estos puntos mencionados:
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e Capitulo 1. Introduccién.
En este primer capitulo se presenta los conceptos de firma biométrica y firma aérea
y el sensor utilizado durante toda la investigacion. Ademas, se muestra el estado
del arte relacionado tanto con el andlisis online como con el offline. Por ultimo, se
establece la hipotesis de trabajo y los objetivos planteados, las caracteristicas mas
novedosas de la propuesta y la referencia a la patente obtenida en relacién con
algunas de las novedades. Por ultimo, se indica la organizacién del documento.
e Capitulo 2. Materiales y métodos.
En el segundo capitulo, se presentan las diferentes bases de datos, la construccién
de estas y el analisis de los usuarios que las componen. Ademads, para cada una de
las 3 fases principales de la investigacion, se introducen los diferentes conceptos a
utilizar durante el desarrollo del trabajo.
e Capitulo 3. Metodologia experimental.
En este capitulo se expone el disefio de los diferentes experimentos planteados
para el desarrollo del trabajo. Como en otros capitulos, el contenido se agrupa
dentro de cada una de las 3 fases del estudio.
e Capitulo 4. Resultados.
En el capitulo dedicado a resultados, se muestran los resultados obtenidos para los
experimentos disefiados. Ademads, se muestran las referencias a documentos
generados en base al trabajo realizado.
e Capitulo 5. Conclusiones y lineas futuras
En el quinto capitulo, se recogen las conclusiones extraidas de las diferentes etapas.
Ademas, se realiza la validacion de la hipétesis en base a los resultados obtenidos y
las conclusiones extraidas. Por Ultimo se expone una serie de lineas futuras.
e Anexos.
En referencia a los anexos, se amplia la documentaciéon, principalmente de
diferentes acciones de divulgacion, publicaciones, etc.
o Anexo |. Reivindicaciones publicadas en la patente
o Anexo Il. Publicacion congreso jovenes investigadores
o Anexo lll. Publicacion estabilidad temporal
o Anexo IV. Publicacidon andlisis online

o Anexo V. Publicaciéon bajo revisidn anlisis offline
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o Anexo VI. Premio concurso catedra Telefénica ULPGC

o Anexo VII. Otras acciones de difusidn

¢ Bibliografia.

Anexo VII.1. Publicacion La Provincia — Diario de Las Palmas
Anexo VII.2. Difusién en la web de la ULPGC

Anexo VII.3. Entrevista Cadena COPE

Anexo VII.4. Difusién Radio Televisidon Canaria

Anexo VII.5. Entrevista Cadena SER

Anexo VII.6. Difusidn en evento SUMA 2021
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Materiales y métodos

Este capitulo, dedicado a los materiales y métodos utilizados en el desarrollo de la

investigacion, se divide en 3 puntos.

En el primer punto se analiza la base de datos utilizada, exponiendo el protocolo
desarrollado para su generacion, asi como las caracteristicas principales de los usuarios que

la componen.

Los puntos 2 y 3 del capitulo, de forma analoga, recogen las caracteristicas principales
dentro de los analisis planteados en cada uno de ellos. El primero de estos dos puntos esta
enfocado en el andlisis online llevado a cabo sobre las diferentes firmas recogidas, mientras

gue el segundo punto se centra en el analisis offline.
2.1. Base de datos

En esta seccidn se detalla el proceso a seguir para la captura de los trazos y la creacién de
la base de datos, asi como los datos a capturar para cada firma y las caracteristicas de los

usuarios que la componen.
2.1.1. Construccion. Protocolo de captura de datos

Para la captura de datos, se desarrolla un algoritmo en Java a partir de los ejemplos del Kit

de Desarrollo Software (SDK) facilita por Leap Motion®.

Este codigo ofrece la posibilidad de observar los datos capturados para la mano o manos
gue se coloquen sobre el sensor. Para una visién mas clara de la informacién capturada, se

muestra en la figura 5 un ejemplo de la informacion facilitada durante la ejecucidn.

Finger and tool data:

Pointable ID- 100

Type: Thumb

Belongs to hand with ID: 10
Classified as a finger
Length: 52.1 mm

Width: 20 3 mm
Direction: (0.99. 0.08. -0.08)
Extended?: true
Metacarpal bone

Center: (-37.2.139.0,95.9)
Direction: (0.9, 0.1, -0.3)
Up vector: (0.2.0.6.0.8)
Proximal phalanx bone
Center: (-13.2.137.7.89.0)
Direction: (1.0.-0.1.-0.3)
Up vector: (0.3, 0.6.0.8)
Intermediate phalanx bone
Center: (27.7. 137.7.80.7)
Direction: (1.0.0.1.-0.1)
Up vector: (0.0.0.6.0.8)
Distal phalanx bone

Center: (54.9, 143.1.83.4)
Direction: (0.9. 0.3.0.3)
Up vector: (-0.5.04.0.8)

Tip position: (60.4. 144 4. §5.2) mm

Pointable ID: 101

Type: Index finger
Belongs to hand with ID: 10
Classified as a finger
Length: 58.8 mm

Width: 193 mm
Direction: (0.65. -0.04, -0.76)
Extended?: true
Metacarpal bone

Center: (-6.7. 132.7. 60.5)
Direction: (0.8, -0.1.-0.6)
Up vector: (0.0.1.0.-0.2)
Proximal phalanx bone
Center: (375, 1484.23.8)
Direction: (0.6, 0.0.-0.8)
Up vector: (-0.1, 1.0.-0.1)
Intermediate phalanx bone
Center: (59.1. 148.2.-19)
Direction: (0.6, -0.0,-0.8)
Up vector: (-0.0, 1.0.-0.1)
Distal phalanx bone

Center: (72.5, 146.8, -17.6)
Direction: (0.6.-0.1.-0.8)
Up vector: (-0.0, 1.0.-0.1)

Pointable ID: 102

Type: Middle finger
Belongs to hand with ID: 10
Classified as a finger
Length: 67.0 mm

Width: 19.0 mm
Direction: (0.56.-0.04. -0.83)
Extended?: true
Metacarpal bone

Center: (-17.5.152.2.47.3)
Direction: (0.7.-0.1.-0.7)
Up vector: (-0.1.0.9.-0.3)
Proximal phalanx bone
Center: (215, 1473.42)
Direction: (0.5.0.0.-0.8)
Up vector: (-0.2. 1.0.-0.1)
Intermediate phalanx bone
Center: (42.6. 146.8.-27 8)
Direction: (0.6.-0.0, -0.8)
Up vector: (-0.2.1.0.-0.2)
Distal phalanx bone
Center: (55.9, 1436, -47.3)
Direction: (0.6.-0.1. -0.8)
Up vector: (-0.2.1.0.-0.2)

Pointable ID: 103

Type: Ring finger

Belongs to hand with ID: 10
Classified as a finger
Lengih: 64.4 mm

Width: 18.1 mm
Direction: (0.51.-0.03, -0.86)
Extended?: true
Metacarpal bone

Center: (-31.2, 149.3,372)
Direction: (0.6.-0.2.-0.8)
Upwector: (-0.2.0.9.-0.3)
Proximal phalanx bone
Center: (-0.2. 1443.-5.9)
Direction: (0.5.0.0.-0.9)
Up vecter: (-0.3.0.9.-0.2)
Intermediate phalanx bone
Center: (18.2.144.0.-37.0)
Direction: (0.5.-0.0.-0.9)
Up vector: (-0.3.09.-0.2)
Distal phalanx bone

Center: (30.2. 1432, -56.8)
Direction: (0.5.-0.1.-0.9)
Upwector: (-0.2.0.9.-0.2)

Pointable ID: 104

Type: Pinky finger
Belongs to hand with ID: 10
Classified as a finger
Length: 50.5 mm

Width: 16.1 mm

Direction: (0.02.-0.10.-1.00)
Extended?: true
Metacarpal bone

Center: (-45.2, 141.2.30.4)
Direction: (0.5, -0.1.-0.8)
Up vector: (-0.3.09.-03)
Proximal phalanx bone
Center: (-30.1. 136.0.-11.7)
Direction: (0.0.-0.1.-1.0)
Up vector: (-0.3,0.9, -0.1)
Intermediate phalanx bone
Center: (-29.6.1339.-39.1)
Direction: (0.0.-0.1.-1.0)
Up vector: (-0.3.09.-0.1)
Distal phalanx bone

Center: (-29.1, 131.8,-57.4)
Direction: (0.0, -0.1.-1.0)
Up vector: (-0.3.09.-0.1)

Tip position: (75.7. 146.1.-20.8) mm  Tip position: (59.0. 144.8.-51.2)mm  Tip position: (33.2. 142.5.-60.9) mm  Tip posttion: (-28.5, 131.0. -61 .9y mm

Figura 5. Extracto de la patente publicada
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Partiendo de este cddigo de ejemplo, se modifica para que se almacenen los datos de
interés de acuerdo con un protocolo de captura disefiado para la interaccion entre los
usuarios y el sistema. Con la modificacién, se almacenan los datos correspondientes a cada
frame que componen las firmas de los usuarios en archivos de textos formateados para su

procesado.

El protocolo de captura disefiado para las firmas de los diferentes usuarios se divide en 4

etapas [63]. Estas etapas se resumen a continuacién.
e Etapa 1. Deteccion de la mano del usuario

El usuario coloca la mano con la palma hacia abajo y los dedos separados para que
el sensor los identifique. A continuacién, el programa de captura pasa a estado de

espera y mostrando el texto “Esperando”, como se observa en la figura 6.

(6 Somple.java

(Press 'v' to change)

Source | Histor

15
15
a7
e
1
50
%
52
53
54
55
s6
57
s8
s9
&0
61 Leap Motion 2. 26429154
62 Press *h'/ for help

LeapMotion (run) x|

Figura 6. Posicion de la mano en la posicion de espera

e Etapa 2. Posicién de inicio de la firma

El usuario coloca la mano en la posicién mostrada en la figura 7, como si de una

pistola se tratara. El programa sigue en estado de espera.
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& sample java

(Press 'v' te change)

Source | Histor

45

46

47

48

49

50

o r

52 T

53 \

54 - - ", true):
55 = —
56

57

58

59

60

€1 Leap Motion 2.2.6429154

62 Press 'h' for help

€3

[ output - Captura_LeapMation (run) |

=sperande
Ssparando

Figura 7. Posicidn de inicio de la firma

e Etapa 3. Inicio de la firma

El usuario cierra el dedo pulgar para comenzar el trazo y el programa pasa a estado
de captura, mostrando por pantalla el texto “Almacenando”, como se observa en la

figura 8. En este momento el usuario realiza el trazo correspondiente a su firma.

) Sample,sava

Sourcz | Histor

, TTus):

61 Leap Mation 2.2 6429154
[ Pregs ‘h' for help

Dunpan - Capturs_ asptearon (un) % |

Figura 8. Posicion de inicio de la firma

e Etapa4. Findelafirma

Cuando el usuario finaliza el trazo de su firma, vuelve a abrir el dedo pulgar, con lo
qgue el programa vuelve a mostrar por la pantalla el texto “Esperando”, como se

puede observar en la figura 9.
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Configured for up—facing device
(Press 'v'l to change)

[} sample.java

Source | Histor|

T, true):

31 Leap Matien 2.2.6+29154
&2 Press 'h' for help

Figura 9. Posicion de fin de la firma

El sensor en todo momento se encuentra capturando datos. Todos aquellos datos
capturados por el sensor mientras el texto “Esperando” aparece en pantalla son
descartados. Todos aquellos datos capturados mientras el texto “Almacenando” aparece
son escritos por el programa de forma secuencial en el archivo de texto correspondiente al

usuario que firma.
2.1.2. Captura de datos

En este apartado se indican los datos capturados en cada uno de los frames de los que
consta cada trazo realizado. A modo de ejemplo, en la figura 10 se muestra un extracto del
cddigo Java utilizado para la captura de los datos y su escritura en el archivo de texto
correspondiente. Como se observa en la figura, el cédigo corresponde a la extraccion de

datos y almacenamiento de estos en un fichero de texto llamado “mayo_30.txt".

52 trv

33 H

54 fichero = new FileWriter("mavo 30 t=t". true);
35 pw = new PrintWriter(fichero):
56 pw.println{finger tipPosition()
57 +" "+inger. tipVelocity()

38 +" "+Hinger direction()

59 +" "+hand palmPosition()

a0 +" "+hand. palmVelocity()

61 +" "+hand palmNormal()

62 +" "+hand direction(). pitch()
63 +" "+hand direction() vaw()

64 +" "+hand direction() roll()):

Figura 10. Cédigo para la captura y escritura de los datos en el archivo de texto mayo_30.txt
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En la extraccidén de datos para la escritura de los archivos de texto se realizan 9 llamadas a
métodos propios de Leap Motion que devuelven diferentes caracteristicas. Estos datos
capturados hacen referencia a los objetos dedo (finger) y mano (hand). En el caso de esta
investigacion, el cédigo ha sido modificado para utilizar solamente las lamadas a finger que
tengan como objeto particular el dedo indice, ya que es el que ha sido definido como dedo
de escritura.

En relacién con los métodos que se muestran en la figura anterior, los dos primeros
capturan los valores de la posicion y la velocidad del extremo mas alejado de la falange
distal del dedo indice, de acuerdo con a la figura 11. En este caso pointable refiere al objeto

finger.

Vector tipPosition()
Distal phalanges The tip position in millimeters from the Leap Motion origin
Vector currentPosition = pointable.tipPosition();
Intermediate phalanges
Return
The Vector containing the coordinates of the tip position
Since
1.0
Proximal phalanges ) )
= Vector tipVelocity()

The rate of change of the tip position in millimeters/second.

|

Metacarpals
Vector currentSpeed = pointable.tipVelocity();
Return
0-length thumb metacarpal . .
The Vector containing the coordinates of the tip velocity
Since
1.0

Figura 11. Definicion del esqueleto de la mano y los métodos tipPosition y tipVelocity

El tercero de los métodos que aparecen en la figura 10, queda definido de acuerdo con la

figura 12. Al igual que en el caso anterior, pointable refiere al objeto finger.
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Vector direction()

The direction in which this finger or tool is pointing.
Vector pointingToward = pointabkle.direction():

The direction is expressed as a unit vector pointing in the same direction as the tip.

Return
The Vector pointing in the same direction as the tip of this Pointable object.

Since
1.0

Figura 12. Definicion del método direction

Los siguientes 6 métodos se refieren a métodos que devuelven informacidn sobre la palma

de la mano. Estos quedan definidos de acuerdo con las figuras 13 y 14.

Vector palmPosition()

The center position of the palm in millimeters from the Leap Motion Confroller origin.

Vector handCenter = hand.palmPosition():;
Return
The Vector representing the coordinates of the palm position.
Since
1.0

Vector palmVelocity()

The rate of change of the palm position in millimeters/second.

Vector handSpeed = hand.palmVelocitv():
Return
The Vector representing the coordinates of the palm velocity.
Since
1.0

Figura 13. Definicion de los métodos palmPosition y palmVelocity
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Vector palimNormal()
The normal vector to the palm.

If your hand is flat, this vector will point downward. or “out” of the front surface of your palm.

The direction is expressed as a unit vector pointing in the same direction as the palm normal (that is, a vector
orthogonal to the palm)

You can use the palm normal vector to compute the roll angle of the palm with respect to the horizontal plane:

float pitch = hand.direction().pitch():

float yaw = hand.direction().vaw()’
float roll = hand.palmNormal().rocll():
Return
The Vector nommal to the plane formed by the palm.
Since
1.0

Figura 14. Definicion de los métodos palmNormal, direction.pitch, direction.yaw y direction.roll

En la figura 14, se puede observar que los valores de los angulos pitch, yaw y roll se
obtienen a partir del vector de la normal de la palma. Estos tres dngulos se definen para un
vector, como se muestra en la figura 15.

‘Y

‘Y

Roll Angle

Pitch Angle

e

<z
v =

Pl
Yaw Angle |
» A——-"”’f’ v
this

X
i~

2
»

Figura 15. Definicion de los angulos pitch, yaw y roll

UNIVERSIDAD DE LAS PALMAS
DE GRAN CANARIA



Identificacidon biométrica de la firma utilizando el trazo aéreo 22

En total se capturan 21 valores por frame, que en el archivo de texto aparecen agrupados
en funcién al método que los devuelve. A modo de resumen de los valores capturados, en
la tabla 3 se muestra una lista de estos y de las unidades correspondientes, agrupados en

funcién al método utilizado para obtenerlos.

Método Datos Unidades Identificador

coordenada x milimetros 1

finger.tipPosition() coordenaday milimetros 2
coordenada z milimetros 3

velocidad coordenada x milimetros / segundos 4

finger.tipVelocity() velocidad coordenada y milimetros / segundos 5
velocidad coordenada z milimetros / segundos 6

coordenada x del vector direccién del indice 7

finger.direction() coordenada y del vector direccion del indice 8
coordenada z del vector direccion del indice 9

coordenada x milimetros 10

hand.palmPosition() coordenada y milimetros 11
coordenada z milimetros 12

velocidad coordenada x milimetros / segundos 13

hand.palmVelocity() velocidad coordenada y milimetros / segundos 14
velocidad coordenada z milimetros / segundos 15

coordenada x del vector normal a la palma 16

Hand.palmNormal() coordenada y del vector normal a la palma 17
coordenada z del vector normal a la palma 18

Hand.direction().pitch() angulo pitch de la palma radianes 19
Hand.direction().yaw() angulo yaw de la palma radianes 20
Hand.direction().roll() angulo roll de la palma radianes 21

Tabla 3. Listado de los métodos, informacion obtenida y unidades de medida

2.1.3. Seleccion y almacenamiento de datos

Los datos se capturan realizando diferentes sesiones con los usuarios. En total, se solicita a
los usuarios que realicen entre 15 y 20 repeticiones, segun la habilidad a la hora de

adaptarse al uso del sensor.

Una vez obtenidas el total de muestras, los ficheros de texto se formatean para su lectura

y procesado automdatica mediante MatLab.
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Una vez se formatean los archivos correspondientes a todas las muestras del usuario, se
cargan de forma automatica en matrices, donde cada una conserva la misma estructura
que el archivo de texto del que procede, es decir, posee tantas filas como frames y tantas

columnas como datos capturados por frame.
Para cada una de las muestras se guarda un archivo .mat que contiene la matriz de datos.

A continuacidn, se seleccionan las 10 mejores muestras de todas las realizadas por el
usuario. Para ello se utiliza el algoritmo Dynamic Time Warping sobre los valores de las
coordenadas (x,y,z) del extremo del dedo indice, es decir, sobre las 3 primeras columnas

de las matrices.

A modo de breve explicacidn sobre el algoritmo Dynamic Time Warping, indicar que su
objetivo es evaluar el coste de alinear dos secuencias temporales. En otras palabras, trata
de medir la similitud entre dos sefiales, en este caso los trazos tridimensionales de las
diferentes firmas del usuario, que no tienen por qué estar alineadas temporalmente (figura
16).

Sequence A

1 ] it

Sequence B |1 |9 0@

Figura 16. Representacion de la matriz de costes del algoritmo Dynamic Time Warping para las secuencias Ay B

El algoritmo mencionado evalla el coste de alinear cada punto de la secuencia A con cada
punto de la secuencia B, creando una matriz de salida donde se muestran dichos costes. En

este caso el coste se evalla respecto a la distancia Euclidea de los puntos (ecuacién 1).

de(P,Q) =/ (p1 — q1)* + (P2 — 42) + (P3 — q3)? (1)
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En la ecuacidén 1 se particulariza para la distancia Euclidea de entre dos puntos Py Q
definidos en un espacio tridimensional.

El camino de menor coste de alineamiento es el marcado en rojo en la figura 16. Para el
objetivo buscado de evaluar el coste, con el calculo del camino es suficiente. Sin embargo,
en funcion del resultado buscado al aplicar el algoritmo, se pueden procesar los datos de
la matriz de costes para alinear ambas secuencias.

En la figura 17 se muestra un ejemplo del trazo de la palabra “trazo”. Solamente se muestra

el trazo caracterizado por las coordenadas (x,y,z) del extremo del dedo indice.

Coordenada Z

Coordenada Y
Coordenada X

Figura 17. Trazo tridimensional caracterizado por las coordenadas (x,y,z) de la palabra "'trazo"

. 5

Coordenada Y

Coordenada Z

1 13 a6 o

Coordenada Y

NN
| T e Y |

Figura 18. Proyecciones del trazo tridimensional de la figura 23 sobre los planos (x,y), (x,z,) y (Y,z)
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En la figura 18 se puede observar las proyecciones del trazo tridimensional de la figura 17
sobre los planos (x,y), (x,2) y (y,z), respectivamente.

2.1.4. Andlisis de usuarios
Alo largo del desarrollo de la investigacidn, se ha construido una base de datos de usuarios.

Sin embargo, en las diferentes etapas del desarrollo, se utilizan diferentes numeros de

usuarios, en funcion de la situacién de la creacion de la base de datos total.

En esta seccidn, se muestra el analisis de las caracteristicas de los usuarios en cada una se
las 3 etapas utilizadas de la base de datos. En cada una de las 3 etapas,
independientemente del niUmero de usuarios, la base de datos consta de 10 muestras por

usuario.
Andlisis de la base de datos de 39 usuarios

Esta primera base de datos utilizada para las primeras fases de la investigacién estd
formada por 39 usuarios y 10 muestras por usuario, haciendo un total de 390 muestras de

firmas.

En la tabla 4 se muestra la distribucién de usuario por sexo.

Sexo Porcentaje
Masculino 64,10 %
Femenino 35,90 %

Tabla 4. Distribucion por sexo de los usuarios. Base de datos de 39 usuarios

En lafigura 19 se puede observar la distribucién de estos por edad. Se observa que la media

es de casi 26 afos, con una desviacion tipica de £7 afios.
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media de edad = 25,84 con desviacion tipica = 7,017

35

30

= L) [o=)
(53] (=] LA

Porcentaje de usuarios (%)

fun
(=

1 3 5 7 5 1113 1517 15 21 23 25 27 25 31 33 35 37 39 41 43 45 47 49 51 53 55 57 59 61 63 65 67 659
Edad

Figura 19. Distribucién por edades de los usuarios. Base de datos de 39 usuarios

Andlisis de la base de datos de 70 usuarios

En la segunda fase de la investigacion, la base constaba de un total de 70 usuarios, con 10

muestras por cada uno. En total, 700 muestras de firmas.

En este caso, la distribucién por sexo de los usuarios se muestra en la tabla 5.

Sexo Porcentaje
Masculino 65,71 %
Femenino 34,29 %

Tabla 5. Distribucion por sexo de los usuarios. Base de datos de 70 usuarios

En la figura 20 se puede observar la distribucién de estos por edad. Se observa que la media

es de unos casi 28 afios, con una desviacion tipica de poco mas de 11afos.
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media de edad = 27,74 con desviacion tipica = 11,25

5

20

15

10

Porcentaje de usuarios (%)

LA

. . Illlll (R IR

1 3 5 7 9 11131517 192 21 23 25 27 29 31 33 35 37 39 41 43 45 47 49 51 53 55 57 59 61 63 65 67 65
Edad

Figura 20. Distribucién por edades de los usuarios. Base de datos de 70 usuarios

Andlisis de la base de datos de 100 usuarios

La base de datos completa, formada por 100 usuarios y 10 muestras por cada uno, tiene
un total de 1.000 muestras. En este caso, los usuarios se dividen por sexo de acuerdo con

la tabla 6, y por edades tal como se muestra en la figura 21.

Sexo Porcentaje
Masculino 65,00 %
Femenino 35,00 %

Tabla 6. Distribucién por sexo de los usuarios. Base de datos de 100 usuarios
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media de edad = 29,18 con desviacion tipica=12,32

18
16
14
12

10

Porcentaje de usuarios (%)

ka

4 l
. il ‘l II”IIII I I I 1 IIIII IIIII

1 3 5 7 9 1113 1517 19 21 23 25 27 29 31 33 35 37 39 41 43 45 47 49 51 53 55 57 59 61 €3 65 67 65
Edad

Figura 21. Distribucion por edades de los usuarios. Base de datos de 100 usuarios

En este caso, se observa que la media es de unos 29 afos, con una desviacién tipica de poco

mas de +12 afos.

Como se observa en los andlisis de las 3 etapas de la base de datos, la media de edad es
relativamente baja. Este hecho viene explicado por la técnica utilizada para la recogida de
las firmas y por el entorno en el que se han realizado la mayoria de las sesiones. El primer
factor manifiesta la mayor disposicion de los usuarios mas jévenes para participar en este
tipo de experimentos, asi como su habilidad para adaptarse a nuevas tecnologias. Por otro
lado, hay que indicar que el entorno mayoritario de realizacion de las sesiones ha sido el

universitario.
2.2. Analisis de la estabilidad temporal

La primera etapa de la investigacidn se realiza con el fin de analizar la variabilidad temporal
de las 21 senales capturadas con el Leap Motion con la finalidad de identificar cuales son

mas iddneas para identificar las caracteristicas del usuario a lo largo del tiempo.

Varios trabajos previos han evaluado tanto la precision como la robustez del sensor Leap
Motion [64]-[66]. En [64] se plantea un estudio utilizando un robot industrial, el cual
sostiene un lapiz como referencia, para analizar la versidn inicial del sensor en términos de
repetibilidad y precisién para casos estaticos y dindmicos. Este trabajo reporta valores de

repetibilidad media de 0.17mm y precision media de 1.2mm, mejores que Kinect.
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En [65], un estudio similar al anterior, se indica que el Leap Motion no deberia ser utilizado
en sistemas profesionales por su limitado rango de actuacién y su inconsistente frecuencia
de muestreo. Por otro lado, en [66] se muestran pros y contras del uso del sensor como

herramienta para la interaccién maquina-humano, en comparacion con otros dispositivos.

Como se puede observar, en el momento que se plantea esta primera fase de la
investigacion no existe suficiente bibliografia que sustente el uso del sensor como
herramienta fiable para realizar la captura de datos con la finalidad del reconocimiento de
gestos. Por tanto, el analisis de la variabilidad de las sefales cobra una gran importancia

para evaluar qué datos se adeclian mejor al problema de estudio.

El estudio que se plantea consiste en observar a lo largo del tiempo la variabilidad de las
21 senales que se recogen. La finalidad que se sigue es distinguir qué sefiales tienen una
menor variabilidad intrausuario, es decir, que tienden a ser iguales o muy parecidas para la

firma del usuario a lo largo del tiempo.

Cada una de las sefiales a estudiar corresponde con la evolucién de los datos a lo largo del
trazo. En la figura 22 se observa las sefiales generadas a partir de los datos de las

coordenadas (x,y,z) del dedo indice para 3 muestras de un mismo usuario.

Sefial coordenada X muestra 1 Sefial coordenada X muestra 2 Sefial coordenada X muestra 3

A I ) ok O O A FA Y
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Figura 22. Sefales generadas a partir de las coordenadas (x,y,z) del dedo indice para 3 muestras de un usuario
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En este caso, se utiliza una base de datos particular, la cual consta de 1 solo usuario y 96
firmas realizadas a lo largo de 4 meses. En la figura 23, se muestran las firmas del primer y

ultimo dia, superpuestas tras ser normalizadas.
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Figura 23. Firmas del primer y ultimo dia, superpuestas tras ser normalizadas

2.2.1. Preprocesado de las firmas

Para cada una de las 96 firmas, es necesaria una etapa de preprocesado que permita
desvincular el trazo de la posicién, dentro del rango de interaccidn, en la que se realizé. Es
decir, esta fase busca normalizar los trazos dado que una misma firma puede realizarse de
diferente tamafo, en diferentes coordenadas, etc., siendo siempre realizada por el mismo
usuario.

En la figura 24, se muestran 5 firmas del mismo usuario antes de la fase de preprocesado.
Para poder realizar una representacion visual de las mismas, los ejes corresponden a las
coordenadas x e y del dedo indice.
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Figura 24. Ejemplo de 5 firmas antes de la etapa de preprocesado

El preprocesado consiste en eliminar la dependencia del tamafio y la posicidn, aplicando la
ecuacién 2, la cual realiza la transformacién al rango [-1 1]:

v —min(v)

Lp—

VT max(v) — min(v)

* (max(v") —min(v")) + min(v') (2)

donde v es el vector por transformar.

En la figura 25, se muestran las mismas firmas que en la anterior tras aplicar la

transformacion.
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Figura 25. Ejemplo de 5 firmas después de la etapa de preprocesado
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En la figura 26, se muestran las 5 muestras del usuario superpuestas, para visualizar la

transformacién de la etapa de preprocesado.
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Figura 26. Representacion de las 5 firmas superpuestas

2.2.2. Estabilidad temporal

Dado que esta primera fase busca ser la base de trabajos que utilicen el sensor para la
identificacidon biométrica, la caracterizacion de la variabilidad de las medidas es importante

de cara a la aplicacién de diferentes técnicas de clasificacion.

El objetivo principal es definir qué variabilidad es la esperada para un usuario cuando
realiza su firma a lo largo del tiempo, evaluando la idoneidad del sensor para este tipo de
escenarios. La variabilidad del sensor es necesario que se tenga en cuenta cuando se
computa la variabilidad intrapersonal de los usuarios [67], definiéndose esta como la

variabilidad producida al firmar en diferentes momentos.

Para el analisis de la estabilidad temporal de las diferentes sefiales, se computan diferentes

parametros estadisticos de las sefiales de las 96 muestras. Estos pardmetros son:

e Media

e Desviacion tipica

e Longitud de las muestras
e Coste de alineamiento

e Kurtosis
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La kurtosis es una medida sobre la forma de la distribucidn. La informacion que aporta
refiere a la similitud respecto a una distribucién Gausiana. La definicidn mas comun es que
la kurtosis de una distribucién H es la caracteristica medida por su cuarto momento central

estandarizado [68].

Para evaluar la kurtosis, se aplica la ecuacién 3:

H(x —w)*

k (3)

donde u es la media de x, o es la desviacion estandar y H(t) representa el valor esperado
de la cantidad t.

La kurtosis de una distribucion normal es 3, valor que se suele tomar como un estandar.
Una mayor curtosis implica una mayor concentracién de datos cerca de la media de la

distribucién coexistiendo con una tasa de datos relativamente alta lejos de la media [69].
2.2.3. Dynamic Time Warping

El algoritmo Dynamic Time Warping se utiliza para evaluar la similitud entre las secuencias

temporales a comparar, en este caso, las diferentes senales que componen las firmas.

Como se puede ver en la seccién anterior, una de las medidas de estabilidad a evaluar es
el coste de alineamiento entre cada firma respecto a la firma del primer dia. Para ello, el

algoritmo evalla el coste de alinear dos secuencias temporales.

Este algoritmo es habitualmente utilizado en trabajos que utilizan gestos aéreos y su uso

busca medir la similitud entre dos secuencias temporales que puedan varias en el tiempo.

A modo de breve explicacion, el algoritmo evalua el coste alinear cada muestra de una
secuencia A con todas las muestras de una secuencia B, construyendo una matriz de salida
con todos los costes calculados. El coste habitualmente su calcula como la distancia entre
dos muestras. En este caso, se utiliza la distancia Euclidea como medida del coste, de
acuerdo con los resultados obtenidos en un estudio inicial realizado por los autores, el cual

se muestra en el Anexo Il [70]. Esta distancia se obtiene de acuerdo con la ecuacion 4:

de(P,Q) =/ (p1 — q1)* + (P2 — 42) + (P3 — q3)? (4)
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En la ecuacién 4 se muestra la particularizacion de la distancia Euclidea entre dos puntos P

y Q definidos en un espacio tridimensional.

En la figura 27 se muestra un ejemplo de matriz de salida al evaluar las secuencias Ay B. El
menor camino de coste se marca en rojo. Este camino, llamado camino de deformacién,

hace referencia al menor coste de alineamiento de ambas secuencias.

Sequence A

1 i 7
m 000

Sequence B |10 @

Figura 27. Matriz de costes obtenida para las secuencias Ay B

En la figura 28 se muestra un ejemplo numérico de la matriz de costes de salida.

Figura 28. Ejemplo numérico de una matriz de costes

2.3. Analisis Online

Como se ha indicado en secciones anteriores, partiendo de ultimos estudios basados en

modelos tridimensionales, esta parte de la investigacién se desarrolla para evaluar la
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aplicabilidad del sensor comercial Leap Motion en la identificacidon de usuarios mediante

firmas aéreas, una vez comprobada la estabilidad temporal de las sefiales capturas [63].

Para este analisis se presenta una propuesta para la identificacion de usuarios frente a
falsificaciones. Para ello se plantea el uso de un sistema de verificacién el cual trate de

decidir si una firma ha sido realizada por el usuario original o es una falsificacion.

Los sistemas de verificacidon necesitan almacenar un modelo de la identidad del usuario
para poder comparar las firmas entrantes. Estos modelos de identidad se generan durante
la fase de enrolamiento de los usuarios en el sistema. Esta fase de enrolamiento
habitualmente consta de varias repeticiones de la firma para estimar la variabilidad

intrausuario.

En la figura 29 se muestra un diagrama de bloques con la estructura del sistema.

1
N ] /
\ %

f

—

Capture of the signature Verification system

N 2. 3 4 3 H IS
- Feature extraction
Feature selection
I Classifier

Figura 29. Diagrama de bloques del sistema online

2.3.1. Parametrizacion

Tras aplicar la misma fase de preprocesado, con el fin de estandarizar coordenadas y
tamarfios de todas las firmas, presentada en la seccidn 2.2.1, se realiza la extraccién de

parametros de las diferentes sefiales que componen las firmas.

La parametrizacion se aplica sobre las 21 seiales que forman cada firma. Ademas, cada una
de las 21 sefiales se divide en segmentos con el fin de no perder detalles del trazado [2],
[3], [71]. En este caso, como se muestra mas adelante, las sefiales se dividen en varios

numeros de segmentos para realizar diferentes experimentos.

Los diferentes segmentos de sefiales se caracterizan por pardmetros estadisticos desde

primera hasta cuarto orden, ademas de correlacién y entropia. Estos parametros definen
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valores para cada segmento. Segmentos muy pequefios dan muchos detalles sobre la

evolucidon de las sefales, pero introducen ruido a la hora de evaluar la variabilidad

intrausuario. Los parametros a extraer son los siguientes:

Media

Desviacion tipica

Correlacion: aplicada a cada posible par de seiales para cada segmento

Entropia de Shannon: cantidad de informacidn contenida en una variable aleatoria

[72]. calculada de acuerdo con la ecuacion 5.

HE) = = ) P logy(x) (5)

Kurtosis: medida sobre la forma de la distribucidn. La informacién que aporta
refiere a la similitud respecto a una distribucién Gausiana. La definicidn mas comun
es que la kurtosis de una distribucién H es la caracteristica medida por su cuarto
momento central estandarizado [68]. Para evaluar la kurtosis, se aplica la ecuacidn
6:

I = H(X0—4 w* (6)
donde u es la media de x, o es la desviacion estandar y H(t) representa el valor
esperado de la cantidad t.

Skewness: es una medida sobre la asimetria de una distribucion respecto a su
media. Puede ser positiva, negativa o indefinida. El valor se refiere a la relacién
entre las colas derecha e izquierda de la distribucidn [73]. Se obtiene de acuerdo

con la ecuacioén 7:

X —w® 3 E[(X-p? k
V1=E[< au)lzu_z [X=w)71 _ ks -

P EE—pE kS

donde u es la media de x, o es la desviacién estandar, E el operador de

expectativas, u3 es el tercer momento central, y k, son los t"* cumulantes.

En la figura 30 se observa la representacion visual del valor de skewness.
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Figura 30. Representacion visual del valor de skewness

En la figura 31 se representa la divisién de 3 sefiales en 10 segmentos, asi como el valor de

la media obtenida para cada uno de estos segmentos.
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Figura 31. Representacion de la division de 3 sefiales en 10 segmentos y del valor de la media de cada uno

A modo de ejemplo, suponer que se quiere computar la divisién de la firma en 3 segmentos.
Ademas, para cada uno de los 3 segmentos, solamente se van a procesar las sefiales
relacionadas con posicion tridimensional del dedo, es decir, las sefales con identificadores
1,2y 3, de acuerdo con la tabla 3. Por tanto, se van a evaluar 3 seiales, y estas son divididas

en 3 segmentos.

Se obtienen 9 valores de media, 9 de desviacion tipica, 9 de kurtosis, etc. En cuanto a la
correlacidn, se obtienen 3 valores para cada segmento, ya que para cada segmento existen

3 posibles pares de sefiales a obtener utilizando las 3 sefales a procesar.
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2.3.2. Clasificador

En esta fase de la investigacidn, el clasificador a utilizar es una maquina de vectores soporte
de minimos cuadrados (LS-SVM) [74]. Este clasificador se elige frente a los SVM debido a
tu rendimiento con experimentos grandes cuando se comparan ambos [75]. Esta
demostrado que el LS-SVM es una gran opcién para grandes cantidades de datos, vy
recientes estudios han comparado el rendimiento de los SVM generales frente a otros
clasificadores [76], [77].

Este clasificador también se utiliza en soluciones de aprendizaje por transferencia, y
recientemente se han publicado estudios es este sentido [18], [78], [79]. ademds, este sipo
de clasificadores, tanto SVM como LS-SVM, han sido utilizados con éxito en problemas de

reconocimiento de patrones, como el reconocimiento de escritura [80].

De forma mas detallada, el clasificador LS-SVM trabaja con un modelo de minimizacidn
basado en funciones y polinomios de Lagrange. Es un algoritmo de aprendizaje supervisado
y fue desarrollado como una herramienta sélida y robusta para regresién y clasificacién en

dominios complejos [81].

Como es sabido, los SVM estan basados en el concepto de planos de decision, los cuales
estan definidos por los limites de decisién [82]. Un plano de decisién divide un conjunto de
objetos formados por muestras de diferentes clases. Un SMV lineal divide el conjunto
utilizando una linea recta. Sin embargo, cuando no es posible aplicar una division lineal, los
datos deben ser mapeados a un espacio dimensional de mayor orden donde sea posible
separarlos. Este mapeo se realiza mediante una funcién denominada kernel, y las nuevas

lineas de separacién son conocidas como hiperplanos.

Un LS-SVM busca un hiperplano maximizando la separacién entre el hiperplano y las
muestras de ambas clases utilizando ecuaciones lineales, mientras que un SVM tradicional

utiliza el principio de minimizacién del riesgo estructural.

En cuanto a la funcidn kernel, en este trabajo se estudian dos kernels, el polinomial y de
funcion de base radial (RBF). Estas funciones, que son seleccionadas en funcién de la

experiencia de los autores, se muestran a continuacion.
Kernel polinomial

Este kernel utiliza una funcional polinomial no homogénea de grado d, como se muestra

en la ecuacion 8.
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n d

K(x,y) = z x;yV; + ¢ (8)

i=1

donde x e y son vectores, d es el grado de la funcidn y c es un pardmetro de ajuste para

modificar la influencia de los términos de mayor y menor orden del polinomio.
Kernel RBF

Este kernel utiliza una ecuacidn cuyos valores dependen de la distancia a un punto definido

como referencia, como se indica en la ecuacion 9.

o112
K(x,y) = exp <— %) (9)

donde x e y son los vectores de entrada y o es un parametro libre de ajuste.
2.3.4. Falsificaciones

En el caso de esta parte de la investigacidn, para cada uno de los 100 usuarios, se incluyen
10 falsificaciones para los ultimos experimentos realizados en los que se utiliza la base de

datos completa para evaluar el rendimiento del sistema final.

Estas falsificaciones son realizadas por los 2 usuarios que mas habilidad presentan en el
manejo del sensor. Ademas, para realizar las falsificaciones, solamente pudieron observar
la representacién bidimensional de las firmas. Es decir, partir de la firma como si hubiese

sido realizada sobre papel.
2.4. Analisis Offline

En este caso, el sistema propuesta parte nuevamente de los datos capturad por el Leap
Motion. Sin embargo, al tratarse de un andlisis offline, no se utiliza directamente la
informacién de las sefales para caracterizar las firmas. En este caso, se utiliza Ia
informacién capturada para construir una firma tridimensional y obtener las 3

proyecciones de esta sobre los planos XY, XZ e YZ, como se muestra en la figura 32.
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Figura 32. Representacion 3D de una firma y sus 3 proyecciones bidimensionales

Estas 3 proyecciones son utilizadas para aplicar técnicas offline para comprobar la robustez
de las diferentes proyecciones y sus fusiones.

En relacién con esta seccién de materiales y métodos, asi como con la seccién de

metodologia experimental, en la figura 33 se muestran las diferentes etapas que se
contemplan en este estudio.

XY plane
projections XY plane’s features
i Image pre-processin,
P XZ plane seprep . e ——p Feature extraction XZ plane’s features | —
database projections and contour extraction
ZY plane YZ plane’s features

projections

Classifi
Results 4— Classification |4— .a sstriers 4 Data fusion —
adjustment

Figura 33. Diagrama de bloques de las etapas del estudio offline
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2.4.1. Obtencion de las imdgenes a procesar

A diferencia de las fases de andlisis de la estabilidad y de técnicas online, en este caso es
necesaria una primera etapa de procesado sobre las firmas capturadas y almacenadas en

la base de datos.

En este caso, la etapa de procesado tiene el objetico de obtener las proyecciones de cada
una de las firmas almacenadas. Estas proyecciones seran las imagenes para procesar con

las técnicas offline, de acuerdo con los primeros bloques de la figura 33.

Para realizar el modelo tridimensional de la firma, se utilizan las 3 sefiales referentes a las
coordenadas de la posicién del dedo indice. Desde este modelo tridimensional, se obtienen
las proyecciones, tal como de muestra en la figura 32. estas 3 proyecciones son

almacenadas como imdagenes, por lo que se abstraen de la informacién de las sefiales.
Las imagenes son almacenadas en formato PNG, con unas dimensiones de 1201x901.

Dado que para cada firma se obtienen 3 imagenes, y en esta fase se utilizan tanto la base
de datos de 39 como las de 100 usuarios, las bases de datos de imagenes estan compuestas

por 1170y 3000 imagenes, respectivamente.
2.4.2. Preprocesado

De acuerdo con la segunda etapa mostrada en la figura 33, una etapa de preprocesado es
necesaria para extraer el contorno de la proyeccion de la firma y obtener su
parametrizacién. La extraccion del contorno es necesaria dado que en este analisis se

propone la parametrizacion utilizando el contorno mas externo de las firmas.

En primer lugar, es necesario indicar que no hay pérdida de informacion debido a la
adquisicion realizada con el Leap Motion frente al uso de una firma manuscrita escaneada.
Este se debe a que el sensor ofrece una alta frecuencia de muestreo que permite evitar la
pérdida de informacidn del gesto aéreo, siempre que el usuario siga el protocolo de captura

disefiado.

Esta etapa de preprocesado se divide en 3 pasos: binarizacién, relleno de la firma y
extraccion del contorno.
Binarizacion

Aunque se podria suponer que las imagenes se obtienen limpias al ser extraidas de la
representacion tridimensional construida, estas se almacenan en formato PNG y no en

binario, el cual es necesario.
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El umbral de binarizacién puede obtenerse utilizando el método Otsu [83], como se hace
en mucha bibliografia. Sin embargo, dado que en estas imagenes no hay variacién de la

intensidad de tinta, un umbral de 0.5 es mas que éptimo.

Tras la binarizacién, se obtiene una firma en blanco y negro. En la figura 34, se observa una
imagen de una firma proyecta antes y después de esta etapa. Para facilitar la visualizacién,

se utiliza la proyeccion en el plano XY.

W

Figura 34. Proyeccion de la firma antes y después de la binarizacion

Relleno de la firma

Para la extraccidon de un contorno cerrado, primera es necesario realizar un rellenado del
interior de la firma, y luego detectar el contorno mas externo, el cual define y representa
la firma. Este proceso permite simplificar la firma como una pieza Unica y extraer sus

parametros.

El proceso se basa en detectar areas de pixeles negros que estan rodeadas por pixeles
blancos, llamados agujeros, y rellenar esas areas con pixeles blancos, como se ve en la
figura 35. En este caso, la imagen en blanco y negro es la obtenida del proceso de
binarizacién. Al final de este proceso, se obtiene como resultado el drea que envuelve el

contorno de la firma.

Figura 35. Pasos para el relleno de la firma

UNIVERSIDAD DE LAS PALMAS
DE GRAN CANARIA



43 Doctorado en Empresa, Internet y Tecnologias de las Comunicaciones

En la figura 35, se muestra una firma antes y después de este paso. Hay que indicar que
primero es necesario invertir la imagen en blanco y negro de acuerdo con la explicacién

anterior.
Extraccion del contorno

Una vez se ha binarizado y rellenado la imagen, el tltimo paso consiste en la extraccién de

su contorno. Para obtener el contorno, se aplica el algoritmo de Canny [84].

En la figura 36, se muestra el resultado de aplicar este paso. Como se puede observar, se
trata de un contorno blanco sobre un fondo negro, el cual representa el contorno externo

de la firma mostrada en la figura 34.

Figura 36. Contorno extraido de la firma rellena

2.4.3. Parametrizacion

El proceso de extraccidon de caracteristicas aplicado utiliza la informacién angular para
definir el contorno de la firma [85]. Este proceso sigue el diagrama de bloques mostrado

en la figura 37.

Contour ———» Contour codification _, Data compression Control points

selection

|

Parametrized «— Angular codification

images
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Figura 37. Diagrama de bloques del paso de extraccion de caracteristicas
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Esta etapa hace referencia al bloque denominado extraccidén de caracteristicas mostrado
en el diagrama de la figura 33. todos estos pasos se aplican a cada una de las imagenes de

los 3 planes bidimensionales.
Codificacidn del contorno

El objetivo de este primer paso es codificar cada pixel como un par de coordenadas (x,y).
para ello, es necesario redimensionar la imagen calculado rectangulo minimo que envuelve
el contorno. Este redimensionado facilita la aplicacion de un Sistema comun de

coordenadas para todas las firmas.

En la figura 38, se muestra el contorno de la firma tras ser redimensionado.

v

Figura 38. Contorno de la firma tras el redimensionado

Después de redimensionar la firma, la caracterizacién del perimetro se realizar mediante
in proceso de sombreado, filtrado de posibles pixeles aislados y una localizacién automatica

de los pixeles del perimetro, llevada a cabo por un proceso de rastreo punto a punto.

El resultado es un vector de puntos con coordenadas (x,y) que representa un contorno

cerrado de 1 pixel de grosor.
Compresion de informacion

La compresién de informacion consiste en la eliminacién de los trazos horizontales del
vector de posiciones obtenido en el paso anterior. La idea grafica de este paso se muestra

en la figura 39. laimportancia de este paso queda de manifiesto en las siguientes secciones.
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Figura 39. Representacion visual del paso de compresion de informacion

Seleccion de puntos de control

En este paso, se realiza la seleccién de puntos de control sobre el contorno. Estos puntos

son seleccionados para aplicarles la codificacién angular.

Esta seleccion de puntos se basa en la idea de que un trazo f puede ser descrito con un
grafo Gj, siempre que el trazo mantenga una monotonia (creciente o decreciente) relativa
a una de las coordenadas las cuales defina cada uno de sus puntos. Esta idea se puede

expresar de acuerdo con la ecuacion 10.

Gr ={(xpydlyi = f(x),i=1,..,n} (10)
donde x; < Xx;41 OT X; > Xj41.

Teniendo esto en cuenta, es posible descomponer un contorno F en trazos mondétonos f'y
representar cada trazo con un grafo, con lo que la unién de todos los grafos describe de
forma precisa el contorno total. En la figura 40, se muestra la idea sobre un trozo de un

contorno F.

Y

G

F= G (Vl.:';,‘ (71‘7;'-_‘ G4 Gs

Figura 40. Ejemplo de la division del contorno en trazos monétonos
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Si se considera el contorno total y su descripcion se define como F, la construccién del

grafo G; seguiria los siguientes pasos:

Se selecciona el primer punto, el siguiente al Ultimo punto incluido en el grafo.

2. Cuando el siguiente punto deja de mantener la monotonia relativa al anterior, se
comienza un nuevo grafo Gj, .

3. Los pasos anteriores finalizan cuando todos los puntos de F han sido asignados a

un grafo.

A modo de ejemplo, la descomposicidn en grafos de la firma mostrada en la figura 38 se
muestra en la figura 41. Los diferentes trazos se representan en diferentes colores para

facilitar su ilustracion.

Figura 41. Descomposicion en grafos del contorno de la firma

En este caso, se observa que al focalizar en la monotonia de la coordenada x, un trazo
horizontal no da informacidn porque esta variable permanece fija para un trazo de estas
caracteristicas. La utilizada de la compresién de informacidon se basa en eliminar la
informacién redundante, simplificando la seleccién de puntos. En la figura 42, se muestra

la dependencia comentada de la coordenada x.

Figura 42. Ejemplo de la dependencia de la coordenada x
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Despues de obtener los diferentes grafos G;, se seleccionan los primeros n puntos de cada
uno, y para una constante numérica arbitraria p = n, la descripcidon de los puntos del
perimetro se completa con k = n — p puntos, seleccionando una distribucidn uniforme

para cada G; y proporcional a su tamafio.

En la figura 43, se muestran los resultados de asignar n = 50, 100 y 200 puntos.

n =100 n=200

Figura 43. Descripcion del perimetro para N = 50, 100 y 200 puntos

Por ultimo, para unificar los puntos de control distribuidos para todos los trazos, una
reconstruccién se realiza mediante la agrupacidon de todos los puntos de control, descritos
por la coordenadas (x,y), en un nuevo vector. La etapa de codificacidon angular se aplica a

este nuevo vector.
Codificacion angular

El ultimo paso de la extraccion de caracteristicas es la transformacion angular de cada uno
de los puntos de control seleccionados. El objetivo de este paso es caracterizar los puntos
de control independientemente de la rotacidn, traslacion, escala y referencias de origen.

En otras palabras, el objetivo es abstraer los puntos de su posicidn, tamafio y orientacion.

La codificacion angular se basa en el calculo del centro de masas de la figura formada por
el contorno de la firma C,. La denominacidn de angular se debe a que cada punto de control

X; es caracterizado por 2 dngulos «a; y f3;, definidos como:

e q;:angulo formado por los puntos x;, Cy ¥ Xj 41

e [3;: angulo formado por los puntos Cy, X; Y X;4+1
donde x;,4 es el siguiente punto de control al cual esta siendo codificado.

En la figura 44, se muestra la definicidén de estos angulos.
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Figura 44. Representacion visual de los angulos utilizados para codificacion angular

Esta extraccidon de caracteristicas se aplica a cada uno de los 3 planos proyectados de las
firmas. En este analisis, se desarrolla el estudio para 200, 250, 300 y 350 puntos de control,

para encontrar la aproximacién mas discriminativa.
2.4.4. Clasificador

En este andlisis, se utilizada un clasificador compuesto por una combinaciéon de un

clasificador tipo modelos ocultos de Markov y un clasificador tipo SVM.

En primer lugar, se introducen ambos tipos por separado, y a continuacion la combinacion

de ambos.
Modelos ocultos de Markov

Este clasificador es un modelo estadistico que ofrece una buena representacion
probabilistica para secuencias de datos de longitud variante. Es apropiado para el

reconocimiento de patrones en datos representados de forma secuencial [86].

La creacidon de un modelo de Markov depende de 2 pardmetros ajustables, los cuales se

explican a continuacion:

e N (numero de estados): este parametro refiere al nUmero de puntos de control que

forman el vector de una firma. Los puntos estan agrupados en un numero
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determinado de grupos. Este numero de grupos es el parametro N, y debe ser
menor que el nimero de puntos.

e M (numero de simbolos): en este caso se hace referencia al nimero de posibles
valores que pueden tener los puntos en cada estado. Es el nUmero de simbolos por

estado, el tamafio del alfabeto dentro de cada uno de los N grupos.

Dado un modelo de Markov A, si un vector secuencial X es la entrada del modelo, esta
secuencia pasara por los diferentes estados del HMM, obteniendo la probabilidad de que
X pertenezca al modelo A, P(X|A) [86].

En esta investigacidn, el tipo de HMM utilizado es de tipo Bakis, implementado de izquierda

a derecha, tal como se muestra en la figura 45.

Figura 45. Representacion de un HMM tipo Bakis (de izquierda a derecha)

Mdquina Vector Soporte

Como se introduce también en la seccidén del andlisis online, las SVM estan basadas en el
concepto de planos de decisién, donde estos planos son definidos por los limites de
decision [82].

Definiendo X como un espacio de representacion para las variables de entradas, Y =
{1,—1} como las posibles clases a clasificar y j como el nimero de muestras de
entrenamiento x; definido como J = {(x41,y1), (x2,V2), .., (x]-,y]-)}, el objetivo del SVM es
encontrar un hiperplano que separe las muestras etiquetadas como 1 de las etiquetadas

como -1.

El SVM trata de encontrar un plano de decisidon dptimo que maximice la separacién entre

clases. Para esto, las funciones kernel se aplican para obtener los planos.
Clasificador implementado

Como se indica al comienzo de la seccidn, el clasificador implementado en este andlisis
consiste en la combinacidn de los 2 anteriores, en cascada, como se muestra en la figura
46.
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o

Probabkilistic '
" kernel *[ SVM |‘ -
\_ J S

b{ HMM

%, A

Figura 46. Diagrama de bloques del clasificador implementado

Como se muestra en la figura 46, entre los modulos de HMM y SVM, existe un mddulo
adicional llamado kernel probabilistico HMM. Este mddulo aifiadido transforma la salida del
HMM a la entrada del SVM.

La combinacion de ambos clasificadores se basa en los fundamentos del Deep learning.
Mientras que el primer clasificador modela abstracciones de alto nivel, el segundo las
resuelve utilizando los hiperplanos de las SVM.

Kernel probabilistico HMIM

Para poder utilizar las ventajas de cada uno de los dos clasificadores introducidos y para
mejorar la eficacia y eficiencia del sistema completo, es necesario adaptar la salida del

HMM para que sean datos vdlidos como entrada del SVM.

Recordar que cada firma se representa por un vector secuencial que representa los puntos
de control sobre el contorno. Por otro lado, los clasificadores SVM trabajan con muestras
de entrada que son representadas como puntos en un espacio de representacion.
Dependiendo de estos puntos, los hiperplanos se calculan para decidir si una nueva

muestra pertenece o no a una clase.

De forma mads detallada, el kernel de Fisher permiten la transformacion de un vector
secuencial a un vector dimensional que es adaptado a un espacio de representacién [87].
Estos vectores son representados por puntos que se convierten en la entrada del SVM. En
otras palabras, el kernel de Fisher mapea una secuencia de datos a un espacio de

representacion determinado.

Considerando la explicacion previa del HMM, P(X|A) es la probabilidad de que un vector
secuencial, X, haya sido creado utilizando el modelo de Markov A. Por tanto, el espacio
adaptado para la transformacién de los vectores secuenciales se define de acuerdo con la

ecuacion 11.
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Uy = VglogP(X|2) (11)

donde cada componente Uy es la derivada respecto a un determinado parametro del HMM
Yy, en consecuencia, especifica la medida en que cada parametro contribuye a la secuencia
de entrada.

En este caso, solamente la derivada ha sido utilizada respecto a la matriz de probabilidad
para la emision de simbolos. {b;j(Vi)|i<k<m}1<jsy Muestra la probabilidad de que
generando un simbolo v}, estando en el estado j, donde N es el nimero de estados y M el

numero de simbolos.

Por tanto, la matriz de puntuacién del kernel probabilistico de obtiene de acuerdo con Ila

ecuacion 12.

T Y (D8(|lvie = Xl])

5
U(i,k) = ———=logP(X|A) = b (v 12)
t 12

8b; (vy)
1<ks<M1<i<N

donde 6 es la funcién delta Dirac y la matriz Y,(i) es un indicativo de la probabilidad de
estar en el estado i en el instante t. El numerado de la ecuacion anterior indica el nimero

de veces que cada simbolo ha sido utilizado en cada estado.

En cado de una coincidencia perfecta entre el modelo y la secuencia de entrada, los NxM
componentes de la matriz U tendrdn el mismo valor. Mientras mayor sea la diferencia entre

modelo y secuencia, mayor serd la diferencia de los componentes.

Estas matrices, una para cada grupo de pardmetros de cada secuencia, constituyen el

espacio de representacidén que sera utilizado por el clasificador SVM.
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Metodologia experimental

3.1. Analisis de la estabilidad temporal

Como se ha indicado en secciones previas, el estudio de la estabilidad temporal consta de
experimentos basados en la realizacion diaria de la firma por un usuario a lo largo de 4

meses, registrando un total de 96 firmas.

Una vez almacenadas todas las firmas, se realizan diferentes medidas de las sefales y se
evalla cdmo varian dichas medidas a lo largo del tiempo de estudio, utilizando como base

los resultados para futuras etapas de seleccién de caracteristicas.

3.1.1. Experimentos

En esta seccidn se indican los experimentos planteados para evaluar la estabilidad temporal

de las medidas del sensor a la hora de caracterizar trazos aéreos.

A la hora de evaluar la estabilidad de cada una de las sefnales, se observa como es su
distribucién. La media, valor estadistico de primer orden, muestra el valor absoluto de la
distribucidn. La desviacion estandar, valor de segundo orden, mide la estabilidad de la

media.

Por otro lado, el skewness muestra el balanceo de la distribucidn respecto a la media. Por
ultimo, la kurtosis, medida de cuarto orden, mide la similitud de la distribucién comparada

con una Gausiana.

En este trabajo, las medidas utilizadas son las de primer, segundo y cuarto orden

estadistico.
En resumen, los analisis llevados a cabo son:

e Evolucién temporal de la media y la desviacidn tipica
e Evolucién de la longitud de las firmas
e Variabilidad del coste de alineamiento

e Evaluacion de la kurtosis de las medidas
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3.2. Analisis Online

Para evaluar el rendimiento de la solucidn propuesta, se computan valores de tasa de falsas
aceptaciones (FAR), tasa de falsos rechazos (FRR) y tasa de error equivalente (EER), por lo

gue se estd aplicando un sistema de verificacion.

FRR hace referencia a errores por rechazar usuarios genuinos, mientras que FAR son los
errores por aceptar falsificaciones. El limite de decisién, donde se obtiene la mejor relacién
entre FAR y FRR, es el valor de EER.

Para evaluar el FRR, las muestras verdades del usuario deben ser divididas entre
entrenamiento y test. Por otro lado, para la FAR se utilizan las muestras genuinas para
entrenar, y las firmas de otros usuarios y las falsificaciones para testear, dependiendo del

tipo de ataque que se esté evaluando.

La metodologia esta basada en una arquitectura tipica de clasificacidn, donde la base de
datos se separada en conjuntos de entrenamiento y test. Ademas, en este caso los
diferentes experimentos utilizan diferentes bases de datos para optimizar los tiempos de

procesado en base al objetivo, como se explica a continuacién.

La validacion de los experimentos de clasificacion se lleva a cabo mediante una validaciéon
cruzada hold-out (hold-out cross validation), por el reducido nimero de muestras. Varias
configuraciones se han probado, desde una validacién 50% hold-out (5 muestras para

entrenar y 5 para testear) hasta 10% hold-out (1 para entrenar y 9 para testear).
3.2.1. Experimentos

Un total de 5 experimentos se plantean para evaluar el clasificador en el escenario
estudiado. El disefio de estos experimentos intenta dar con un sistema final mediante el
ajuste del clasificador, la mejora de la seleccién de parametros, etc. Cada experimento se
base en los resultados del experimento anterior, y sus resultados son evaluados para
comprobar su rendimiento y la necesidad de ajustar los pardmetros obtenidos con el

anterior.

Estos 5 experimentos se explican brevemente a continuacidén. Ademas, se indica el

conjunto de datos utilizados en cada uno.

1. Ajuste del clasificador: el primer experimento se enfoca en la obtencion de los
mejores parametros de ajuste del clasificador y los kernels para maximizar el éxito.
Para la clasificacidn, parametros como la media, desviacidn estandar y correlacién

de diferentes sefiales divididas en segmentos son utilizados. En este primer
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experimento, se realizan un total de 812 simulaciones, motivo por el que se utiliza

una base de datos reducida.

Base de datos utilizada: Base de datos de 39 usuarios y solo firmas originales.

Parametros estadisticos: el segundo experimento tiene el objetivo de evaluar el
rendimiento de parametros adicionales para caracterizar las firmas aéreas. Estos
pardmetros adicionales, de acuerdo con la secciéon 2.3.1, son la entropia de
Shannon, la kurtosis y el skewness. Este experimento utiliza el conjunto de datos
gue mejores resultados ofrecen en el experimento anterior, tanto para el uso de 5
seflales de entrenamiento como para el uso de solo 1. Los resultados se afiadir
todas las posibles combinaciones de los nuevos pardmetros son evaluados para ver

si mejoran el rendimiento. En este caso, se disefan un total de 126 simulaciones.

Base de datos utilizada: Base de datos de 39 usuarios y solo firmas originales.

Influencia de la tercera dimension: tras el experimento 2, los conjuntos con
mejores resultados se dividen en funcién a los planos involucrados en la extraccion
de caracteristicas. De esta forma, se realiza la comparacién de los resultados en

base a la dimensionalidad de las firmas y en nimero de muestras.

Base de datos utilizada: Base de datos de 39 usuarios y solo firmas originales.

Fusidn de conjuntos: una vez obtenidos los resultados para diferentes grupos, este
experimento trata de buscar una combinacién de grupos que mejore el
rendimiento del sistema.

Base de datos utilizada: Base de datos de 39 usuarios y solo firmas originales.
Rendimiento del sistema: como los experimentos anteriores se disefian con la
base de datos menor para el tiempo de procesado, este experimento evalua los
resultados incrementando el nimero de usuario de la base de datos. En este caso
se llevan a cabo 100 simulaciones para obtener el EER medio para 1 y 5 muestras
de entrenamiento.

Base de datos utilizada: Base de datos de 100 usuarios y solo firmas originales.

Evaluacion del sistema final

Una vez validado el sistema con los usuarios originales, las simulaciones finales se realizan

para evaluar la robustez frente a falsificaciones. Para este experimento final, un total de

100 simulaciones se llevan a cabo para cada nimero de muestras de entrenamiento

probadas.

Base de datos utilizada: Base de datos de 100 usuarios con firmas originales y

falsificaciones.
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3.3. Analisis Offline

Como ya se ha comentado, en este campo de estudio la mayoria de los trabajos que utilizan
la firma aérea se focalizan en técnicas online debido a la cantidad de informacién que es
posible extraer al analizar las sefiales. Sin embargo, en esta propuesto se estudia la
representacion tridimensional de las firmas para aplicar técnicas offline.

En la figura 47, se muestra el diagrama de bloques seguido para el disefio de los diferentes

experimentos.

XY plane
projections XY plane’s features
i Image pre-processin
AL XZ plane S . g —p Feature extraction XZ plane’s features | ——
database projections and contour extraction
ZY plane YZ plane’s features

projections

Results 4—  C(lassification € CI? ssifiers <4  Datafusion +—
adjustment

Figura 47. Diagrama de bloques seguido para el disefio de los experimentos

3.3.1. Experimentos

En esta seccidn se muestran los diferentes experimentos disefiados para ajustar cada uno
de los clasificadores. Los experimentos de los clasificadores se basan en una clasificacion
supervisada y una validacién tipo hold-out cross validation [88]. Los experimentos evalian
diferentes combinaciones de las caracteristicas extraidas para conseguir los mejores
resultados. Indicar que la metodologia seguida divide los experimentos en las 2 tipicas
etapas para testar un sistema clasificador: reconocimiento y verificacion, ya que se esta

analizando una aplicacién biométrica.

Para la etapa de verificacidon, la evaluacion del rendimiento se hace en base a los ya
mencionados parametros FRR, FAR y EER. Para la etapa de reconocimiento, la evaluacion

del rendimiento se realiza con la tasa de reconocimiento de la matriz de confusion.
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Los primeros experimentos se enfocan en el ajuste del clasificador HMM y en la seleccidon
de las caracteristicas que dan mejor resultado. A continuacidn, se aplica el kernel
probabilistico para adaptar la salida a la entrada del segundo clasificador. Los experimentos
para ajustar el SVM se realizan utilizando los datos transformados por el kernel. Una

segunda fase de seleccidn se caracteristicas se lleva a cabo durante estos experimentos.

Por ultimo, otros experimentos bajando el nUmero de muestras de entrenamiento se llevan
a cabo para evaluar el rendimiento del sistema y la importancia de la tercera dimension en

el estudio.

En este caso, al igual que en el andlisis online, la validacién hold-out croos validation se
utiliza debido al reducido nimero de muestras. Se llevan a cabo diferentes aproximaciones,
desde un 50 a un 10%. Es decir, utilizando desde 5 hasta 1 muestra para entrenar, y el resto

para testar, respectivamente.

Fase de reconocimiento

Para esta fase de reconocimiento, los experimentos se disefian para ajustar los pardmetros
de cada clasificador y seleccionar los mejores conjuntos de datos. Como se ha introducido,
los primeros experimentos buscan ajustar ambos clasificadores, y el resto se desarrollan
para estudiar la tasa de reconocimiento frente al porcentaje de muestras de

entrenamiento.

1. Ajuste del clasificador HMM: los experimentos para disefiar este primer
clasificador consisten es obtener los mejores valores para los parametros Ny M del
clasificador. Ademas, se realizan otros experimentos para evaluar la seleccién de
caracteristicas aplicada a los 3 planos y su combinacion.

2. Ajuste del clasificador SVM: este segundo grupo de parametros se enfoca en el
ajuste de este clasificador. Estos experimentos permiten ajustar el clasificador y
llevar a cabo una segunda seleccidon de caracteristicas para mejor los resultados del
sistema global.

3. Variacidon del nimero de muestras de entrenamiento: antes de abordar los
experimentos del sistema global, se llevan a cabo otros experimentos para evaluar
el nimero de muestras necesarias para garantizar unos resultados éptimos. Los
experimentos se focalizan en el decremento del nimero de muestras de

entrenamiento mediante la aplicacién de fusidén de caracteristicas.
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Fase de verificacion

Después de los experimentos anteriores, se pueden tomar decisiones sobre las mejores
propuestas, considerando el valor discriminativo de las diferentes configuraciones de
caracteristicas y clasificadores. Un grupo final de experimentos se disefian para evaluar el
rendimiento del sistema global cuando se utiliza el conjunto de datos que ofrece los
mejores resultados. Ademas, la variacion de las muestras de entrenamiento también se

estudia para la propuesta final.
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Resultados

4.1. Estabilidad temporal

En esta seccion se muestran los resultados de los experimentos realizados para la
evaluacioén de la estabilidad temporal de las diferentes medidas. Ademads, se muestra la

produccidn cientifica realizada a partir de esta primera fase de la investigacién.
4.1.1. Resultados experimentos

En primer lugar, se muestran los resultados obtenidos con los experimentos introducidos

en la seccion 3.1.1.
Evolucidn de la media y la desviacion tipica

Las primeras medidas analizadas son la media y la desviacion estandar de las 96 muestras
de cada una de las 21 sefiales capturadas por firma. Para cada una de las sefiales, la media

y la desviacién estandar de las 96 muestras se calculan y se almacenan.

Una vez se tienen los 21 pares de valores, se representan utilizando dos diagramas de caja
o boxplots [89], [90].

En lafigura 48, se muestra el diagrama obtenido para la distribucidn de medias de cada una

de las 21 seriales.
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Figura 48. Diagrama de cajas de la distribucion de la media
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Se puede observar que las medidas con menor variabilidad temporal, aquellas con los
cuartiles Q; y Q, mas cercanos a la media, son las medidas identificadas como los indices
1,2,4,5,9,610,11, 13, 14 y 20, de acuerdo con los indices asignados en la tabla 7.

En la figura 49, se muestra el boxplot obtenido para la distribucidn de las 96 desviaciones

estandar de cada una de las 21 sefiales.
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Figura 49. Diagrama de cajas de la distribucion de la desviacion estandar

En este caso, las sefiales con mayor estabilidad son las correspondientes, de acuerdo con
la tabla 7, a los identificadores 1, 2, 4, 5, 10, 11, 13, 14, 16, 20.

En la tabla 7, se muestran las sefales y sus identificadores. Aquellas con mayor estabilidad
se marcan en verde, mientras que las que tienen mayor variabilidad temporal se remarcan

en rojo.
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Identificador Medida
Media Desviacion estandar
L fingertipPosition( coordinate) __finger.tipPostion(X coordinate) _
2
3
4
5
6 finger.tipVelocity(Z coordinate) finger.tipVelocity(Z coordinate)
7 finger.direction( X coordinate) finger.direction(X coordinate)
8 finger.direction(y coordinate) finger.direction(y coordinate)
9 finger.direction(Z coordinate)
10
11
12
13
14
15 hand.palmVelocity(Z coordinate)
16
17 Hand.palmNormal(Y coordinate)
18 Hand.palmNormal(Z coordinate) Hand.palmNormal(Z coordinate)
19 hand.direction( ).pitch( ) hand.direction( ).pitch( )
20 "~ handdirection()yaw()  hand.direction()yaw()
T —

Tabla 7. Medidas con menor (verde) y mayor (rojo) variabilidad temporal

Evolucion de la longitud de las firmas

En este caso, no es necesario obtener la medida de cada una de las 21 sefiales ya que todas

se extraen a partir del mismo numero de frames para la misma firma. En la figura 50, se

representa la evolucion de la longitud, su media y la desviacion tipica.
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Figura 50. Diagrama de la evolucién de la longitud de las 96 firmas

En la figura 51, se muestra el diagrama de caja y el histograma que representan la
distribucién de las longitudes.
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Figura 51. Diagrama de caja e histograma de la evolucién de la longitud

Destacar en este caso que no se obtiene informacidn sobre la variabilidad de las sefiales.
Esta informacion refiere a la longitud de los trazos aéreos realizados por el usuario. Con el

diagrama de cajas, se puede observar que no hay valores atipicos.
Ademads, el histograma muestra que las longitudes tienen a seguir una distribucidén normal.

Estas dos conclusiones sugieren que el sensor presentar una frecuencia de captura valida

para caracterizar los trazos aéreos que formas las firmas.
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Evolucion del coste de alineamiento

En este caso, las medidas del coste de alineamiento se obtienen con el algoritmo Dynamic
Time Warping, tal como se indica en la seccion correspondiente. El coste de alineamiento
se obtiene para cada firma respecto a la firma del primer dia. Para cada muestra, se obtiene

el coste de alineamiento de cada una de las 21 sefales que forman las firmas.

Como se indica en la seccidn correspondiente, el coste se obtiene calculando la distancia
Euclidea. En este caso, se obtiene nuevamente una distribucién para cada una de las 21

sefiales. En la figura 52, se muestra el diagrama de caja de la evolucion de los costes.
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Figura 52. Diagrama de cajas obtenido para la distribucion del coste de alineamiento

Analizando el diagrama anterior, se observa que las sefiales con menor variabilidad son
aquellas con los identificadores 1, 2, 3, 4, 10, 13, 14, 15y 20.

Andlisis de la kurtosis

Esta medida es una medida no linear para evaluar la normalidad de las diferentes
distribuciones obtenidas. La combinacidn de kurtosis, media y desviacion estdndar es una
forma robusta de caracterizar las distribuciones de datos.

En este analisis, se aplica la kurtosis para analizar las distribuciones obtenidas para las
medidas anteriores.

En la tabla 8, se muestra la kurtosis de la media, desviacién tipica y coste de alineamiento

de cada una de las 21 sefales que componen las firmas.
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Kurtosis
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Figura 53. Kurtosis obtenidas para las 3 distribuciones de las 21 sefiales. Los mejores valores se resaltan en verde y
los peores en rojo

Los valores remarcados en verde son aquellos mas cercanos a 3 (2.8 > k < 3.2). Se puede
observar que 9 de los 11 valores son de distribuciones obtenidas para la desviacion
estandar. Los valores mas altos (k > 4) se marcan en rojo. En este caso, 14 de los 24 valores
son obtenidos para distribuciones de costes de alineamiento y 8 de los 24 para

distribuciones de las medias.
4.1.2. Conclusiones

En general, los resultados obtenidos para esta primera etapa de la investigacién confirman

gue la coordenada Z teniendo a introducir ruido, lo que puede empeorar debido a que es
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una dimensién que los usuarios no contemplan a la hora de realizar la firma. En la tabla X

se observa que las sefiales con mayor estabilidad temporal refieren a los ejes X e Y.

Sin embargo, también se observa que las sefiales finger.direction(Z coordinate) y
hand.direction().yaw() presentaciéon una baja variabilidad, lo que apoyo la posibilidad de

utilizar la tercera dimensidn para caracterizar las firmas aéreas.

Otra conclusion que extraer es que la velocidad de la mano es una senal muy ruidosa. Este
hecho se asocia a la forma de obtener el centro de la mano por el sensor para el calculo de
esta sefal. Se puede sugerir que son dptimas las sefiales relacionadas con los angulos y el

dedo indice, al ser el utilizado como dedo de escritura para trazar la firma.

Teniendo en consideracién otras conclusiones extraidas en otros trabajos [65], [66], los
resultados obtenidos en esta fase indican que hay algunas sefiales que caracterizan mejor
los trazos aéreos que otras. Ademas, los resultados muestran que hay sefiales que puedan
utilizarse para caracterizas los trazos aéreos para el uso en un escenario biométricos, como

ya se habia propuesto en [91].
4.1.3. Trabajo Fin de Mdster

La primera etapa de esta investigacion se desarrollé dentro de los trabajos realizados para
la obtencidn del Master Universitario en Soluciones TIC para Bienestar y Medio Ambiente

de la Universidad de Las Palmas de Gran Canaria.

En la figura 54, se muestra la informacidn sobre el trabajo de fin de master presentado,
accesible en http://hdl.handle.net/10553/69070.

Identificador persistente para citar o vincular este elemento: http:/hdi.handle.net/10553/69070

Titulo: Estudio de la biometria del trazo aéreo de la firma para la identificacion personal
Autores/as: Guerra Segura, Elyoenai

. Travieso Gonzalez, Carlos Manuel
Director/a:

Alonso Hernandez, Jesiis Bernardino

Clasificacion UNESCO: 3325 Tecnologia de las telecomunicaciones

Fecha de publicacién: 2015

Descripcion: Master Universitario en Soluciones TIC para Bienestar y Medio Ambiente
Facultad: Escuela de Ingenieria de Telecomunicacion y Electronica

Titulacién: Master Universitario en Soluciones TIC para Bienestar y Medio Ambiente
URI: http:/hdl.handle.net/10553/69070

Figura 54. Informacion sobre el TFM realizado
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En este trabajo fin de master, ademas del andlisis de la estabilidad temporal, se realizd una
primera aproximacién a la identificacion de usuario utilizando la base de datos de 39
usuarios presentada en la seccidn 2.1.4. En este caso, se utiliza un clasificador SVM y otro

basado en DTW para identificar las firmas.

Ademas, a nivel inicial, se realizé una pequefia publicacién para un congreso regional. En el

Anexo ll, se muestra dicha publicacion.
4.1.4. Publicacion en revista indexada

De la parte concreta del andlisis de la estabilidad temporal, se realiza una publicacién en

revista indexada cuyos datos se muestran en la tabla 8.

Elyoenai Guerra-Segura
Autores Carlos M. Travieso
Jesus B. Alonso

Study of the variability of the Leap Motion’s measures for its use to

Titulo o
characterize air strokes
Revista Measurement (Elsevier)
Engineering, multidisciplinary = 22/86 (2017) - 19/91 (2020)
Métricas Instruments & Instrumentation = 23/61 (2017) - 12/64 (2020)
IF (2020) = 3.927
Volumen 105
Afo 2017
Paginas 87-97
Identificador ISS 0263-2241
DOI https://doi.org/10.1016/j.measurement.2017.04.016

Tabla 8. Datos referentes a la publicacion en revista indexada

En el Anexo lll, se muestra la publicacién realizada sobre el analisis de la estabilidad

temporal [63].
4.2. Analisis Online

En esta seccion se muestran los resultados de los experimentos realizados para la
evaluacion del sistema basado en analisis online de los trazos. Ademas, se muestra la

produccién cientifica realizada a partir de esta fase de la investigacion.
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4.2.1. Resultados experimentos

Como se indica en otras secciones, cada sefial se divide en un nimero de segmentos, que
puede ir desde 2 hasta 30 para estos experimentos. De acuerdo con esto, la nomenclatura

utilizada para estos experimentos sigue el siguiente ejemplo.

Para el uso de las sefiales que refieren a la posicién X e Y del dedo indice, cada una dividida
en 5 segmentos, el conjunto de datos se llama “subgrupo de 5 segmentos de la posicién X

e Y del dedo indice”.
Experimento 1. Ajuste del clasificador

Como se puede ver, hay muchas combinaciones para 21 sefales y sus divisiones en

segmentos. En este experimento, las sefiales se agrupan segun lo siguiente:

e Sefiales relacionadas con el plano XY
e Sefiales relacionadas con el plano XZ
e Sefiales relacionadas con el plano YZ

e Seiales relacionadas con el plano XYZ

En estos experimentos, las primeras simulaciones se realizan con 5 muestras de
entrenamiento. Estas simulaciones iniciales se realizan para detectar los mejores grupos y

luego ajustar el clasificador para obtener el mejor valor de EER posible.
En total, 812 simulaciones se realizan de acuerdo con los siguientes nimeros:

e 4 grupos de seiales
e 29 posibles numeros de segmentos (de 2 a 30)

e 7 subgrupos para cada grupo (ver tabla 3)

Los mejores resultados se obtienen para los grupos formados por todas las sefiales. Estos
mejores resultados se muestran en la tabla 9, de acuerdo con el valor de EER obtenido.

Estos resultados son obtenidos utilizando un kernel polinomial estandar.
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Conjunto de datos Numero de segmentos EER (%)
Todas las sefiales relaciones con XY 5 0.5769
Todas las sefiales relaciones con XY 4 0.6312
Todas las sefiales relaciones con XZ 5 0.9430
Todas las sefiales relaciones con XZ 4 1.0260
Todas las sefiales relaciones con XYZ 2 1.0507
Todas las sefiales relaciones con YZ 3 1.5380
Todas las sefiales relaciones con YZ 4 1.5380

Tabla 9. Mejores resultados obtenidos para el experimento 1

Como se puede observar, el mejor resultado se obtiene para el conjunto de datos
“subgrupo de 5 segmentos de todas las sefiales relacionadas con el plano XY”, con un valor
de EER de 0.5769%. este conjunto de datos se utiliza para ajustar el clasificador y mejorar
los resultados.

Una vez el conjunto de datos selecciona para una configuracion estandar del clasificador,
las siguientes simulaciones intentan mejorar el ERR ajustando los parametros del

clasificador.
Kernel polinomial

Tras ejecutar varias simulaciones, el ajuste 6ptimo del clasificador, para un kernel
polinomial, se consigue con los parametros mostrador en la tabla 10. El ajuste se lleva a
cabo siguiente la definicion del LS-SVM [92], donde para este tipo de kernel, gam es el

parametro de regularizacion y sig2 el ancho de banda al cuadrado.

Parametros Valor
gam 300
sig2 [7;2]

Tabla 10, Configuracion 6ptima para el kernel polinomial

Con estos parametros, el EER obtenido es 0.0405%, mejorando el previo de 0.5769%.

El siguiente paso es realizar las simulaciones con esta configuracidn de clasificador para los
otros conjuntos de datos, con el fin de evaluar que la mejora es generalizada y no particular

del conjunto de datos utilizado.

UNIVERSIDAD DE LAS PALMAS
DE GRAN CANARIA



69 Doctorado en Empresa, Internet y Tecnologias de las Comunicaciones

Se realizan simulaciones un nimero de muestras de entrenamiento que varia entre 1y 5,
a la vez que se dividen las sefales en diferentes nimeros de segmentos. Para 5 muestras
de entrenamiento, los mejores resultados se obtienen para los datos relaciones con el
plano XY, mientras que utilizando solo 1 muestra de entrenamiento los mejores resultados
son para el plano XYZ. Por otro lado, los peores resultados se obtienen con los conjuntos

relaciones con el plano YZ.

Tras estos experimentos y analizando los resultados, se puede concluir que los planos XZ e
YZ deben ser descartados para los siguientes experimentos, ya que omiten informacion

relevante para la discriminacidn de usuarios.
Kernel RBF

En este caso, los mejores resultados son para la configuracién mostrada en la tabla 11. De
acuerdo con [92], para este kernel, gam también es el pardmetro de regularizacién que
determina el equilibrio entre la minimizacién del error de entrenamiento y la suavidad,

mientras que sig2 también estd relacionado con el ancho de banda al cuadrado.

Parametros Valor
gam 400
sig2 150

Tabla 11. Configuracién éptima para el kernel RBF

Estos valores dan un EER del 0% para el conjunto de datos seleccionado para el primer

experimento.

De acuerdo con los resultados del ajuste previo, las siguientes simulaciones se realizan con

los conjuntos relacionados con los planos XY y XYZ para ver si las mejoras se generalizan.

Para 5 muestras de entrenamiento se obtiene un EER del 0% para todas las sefiales del
plano XY divididas en 4, 5, 6, 7 y 8 segmentos. Aunque se obtiene un EER del 0%, no se
puede seleccionar este como sistema final ya que solamente se ha probado para un
escenario especifico y con pocas muestras, razon por la que estos resultados solamente
son Utiles para seguir disefiando experimentos mas complejos en base a este. Por otro lado,
para el conjunto de senales del plano XYZ, dividiendo en 5 segmentos, se obtiene un EER
del 0.1350%.
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Cuando se utiliza solamente 1 muestra de entrenamiento, el conjunto de sefiales del plano
XY divididas en 6 segmentos da un EER del 1.7094%, mientras que el conjunto del plano
XYZ dividiendo las sefiales en 4 y 5 segmentos da un EER del 1.1396%.

El entrenamiento con un 50% de muestras ofrece suficiente informacién para una buena
verificacidn, pero al disminuir el nimero de muestras, la informacién extra de la tercera

dimensidn da un valor mas discriminativo.

En base a esto, se puede concluir que, para 1 sola muestra de entrenamiento, el uso de las

3 dimensiones es mas eficiente debido a la contribucién de la coordenada Z.
Experimento 2. Pardmetros estadisticos

Como se explica en la seccion 3.2.1, este segundo experimento se enfoca en la aplicacion
de parametros estadisticos adicionales para mejorar el rendimiento. Estos nuevos

parametros son habitualmente utilizados en diferentes trabajos [2], [63], [66], [71], [93].

Este experimento se desarrolla utilizando los 7 conjuntos de datos que ofrecen mejores
resultados en el experimento 1. Dado que estos son todos probados con 5 muestras de
entrenamiento, también se seleccionan los 2 mejores conjuntos para 1 muestra de

entrenamiento, teniendo un total de 9 conjuntos de datos.
El listado se conjuntos de datos es el siguiente:

e Todas las sefales relacionadas con el plano XY divididas en 8 segmentos (conjunto
1)

e Todas las sefiales relaciones con el plano XYZ divididas en 12 segmentos (conjunto
2)

e Coordenadas XYZ del dedo indice dividas en 7 segmentos (conjunto 3)

e Coordenadas XY del dedo indice divididas en 11 segmentos (conjunto 4)

e Coordenadas XYZ de la posicion de la palma de la mano divididas en 22 segmentos
(conjunto 5)

e Coordenadas XYZ de la velocidad del indice divididas en 6 segmentos (conjunto 6)

e Coordenadas XY de la posicion de la palma de la mano divididas en 22 segmentos
(conjunto 7)

e Todas las sefiales relacionadas con el plano XYZ divididas en 7 segmentos (conjunto
8)

e Todas las sefiales relacionadas con el plano XY divididas en 3 segmentos (conjunto
9)
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Para este segundo experimento, las simulaciones se realizan para 5 y 1 muestras de
entrenamiento para cada uno de los conjuntos listado anteriormente. Para los 9 conjuntos,

se anaden los nuevos parametros. Para cada simulaciéon se comparan los resultados antes

Doctorado en Empresa, Internet y Tecnologias de las Comunicaciones

y después de la adicién de los pardmetros para evaluar su aporte.

En las figuras 55 y 56, se pueden observar las comparaciones realizadas para 5y 1 muestras
de entrenamiento. El eje X hace referencia a las posibles combinaciones de los nuevos
pardmetros. Los valores son la relacién entre el EER previo y el EER obtenido tras la adicion
de los pardmetros. El umbral (threshold) indica el valor del EER anterior, por lo que cuando

el valor de la gréfica esta por encima, la adicién ha empeorado el rendimiento. Por otro

lado, la adicién ha mejorado el rendimiento si el valor esta por debajo del umbral.
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Figura 55. Comparativa para 5 muestras de entrenamiento

UNIVERSIDAD DE LAS PALMAS
DE GRAN CANARIA

—e— Datasetl
—a— Dataset?
Dataset3
—a— Datasetd
—a— Datasets
Dataseth

#— Datasety
—a— Datasets
—a— Datasetd

g [ hreshokd



Identificacidon biométrica de la firma utilizando el trazo aéreo 72

4,50
4,00
. &30
= —a— Datasetl
— 3,00
e —a— Dataset2
"E" 2,50
Dataset3
= 2,00
a 15p —a— Datasetd
£ L3
.'.; 1,00 —ea— Datasets
= 0,50 Datasets
m
e 0,00 —a— Dataset?
-0,50 e —e—Datasets
-1,00 N —a— Datasetd
3 £ E 5 : £
= = = i = * 'V  =mgmmThreshold
T o - = t
Lo = = = =
i = = ¥
wl v .
-
o
e
L

Figura 56. Comparativa para 1 muestra de entrenamiento

Para los 18 casos estudiados, 9 para 5 muestras y 9 para 1 muestra de entrenamiento, la
kurtosis genera un mejor rendimiento en 1 caso, mientras que el skewness mejora 3 casos

y la entropia en 7.

En general, los resultados no mejoran con afiadiendo estos nuevos parametros. Se puede

concluir que estos pardmetros no son relevantes para este escenario de estudio.
Experimento 3. Influencia de la tercera dimension

Como se puede observar en los experimentos anteriores, la tercera dimensién es
importante cuando se entrena con 1 muestra, ya que para 5 muestra de entrenamiento no
hace falta esta informacion para discriminar entre usuarios. En este experimento,
diferentes nimeros de muestras de entrenamiento se evallan para comprobar en qué

momento adquiere importancia la tercera dimension.

De acuerdo con el experimento uno, los planos YX y XZ se descartan por la poca informacion
gue muestra, mientras que los planos XY y XYZ muestran mejores resultados. En este caso,

los conjuntos utilizados son los siguientes:

e Todas las senales relacionadas con el plano XY

e Todas las senales relacionadas con el plano XYZ
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Las siguientes figuras muestran la comparativa del EER en funcion del numero de
segmentos en los que se dividen las sefiales para 5 y 1 muestras de entrenamiento. Los
resultados mostrados en la figura 57 se consiguen con un kernel polinomial, mientras que

los de la figura 58 son aplicando un kernel RBF.
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Figura 57. Comparativa del kernel polinomial entrenando con 5 y 1 muestras, respectivamente. Las lineas rojas son
para el conjunto de datos de todas las sefiales XYZ y las azules para conjunto de datos de todas las sefiales XY
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Figura 58. Comparativa del kernel RBF entrenando con 5 y 1 muestras, respectivamente. Las lineas rojas son para el
conjunto de datos de todas las sefales XYZ y las azules para conjunto de datos de todas las seiiales XY

Como se puede concluir de las figuras anteriores, para el kernel RBF, afiadir la tercera
dimensiéon empeora los resultados cuando se utilizan 5 muestras para entrenar. Por otro

lado, entrenando con 1 muestra ofrece mejores resultados al afadir la tercera dimension.

Para el caso polinomial, a partir de 3 muestras de entrenamiento se comienzan a tener
mejores resultados con los conjuntos que incluyen la coordenada Z. Para 1 muestra de

entrenamiento, todas las divisiones de los conjuntos dan mejores resultados al anadir la

tercera dimension.
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En este experimento se puede ver la influencia de la tercera dimension cuando se tienen
pocas muestras. Como se explica arriba, estas simulaciones permiten confirmar las
conclusiones previas, ya que estdn disefiadas para analizar la influencia de la tercera

dimension.

Desde este experimento, queda probado la importancia de la tercera dimensidn para un
bajo nimero de muestras de entrenamiento, como ya se concluye desde el primer

experimento.
Experimento 4. Fusion de conjuntos

Enfocando el disefio para obtener un sistema con la mejor relacién resultado/coste, es
decir, obtener el mejor EER para un minimo nimero de muestras de entrenamiento, este
experimento se lleva a cabo utilizando todas las sefiales. Ademas, se realiza para ambos

kernels, el polinomial y el RBF.

El objetivo de este experimento es obtener una fusién de conjuntos que mejore el EER. Las
fusiones probadas se realizan para las diferentes divisiones de los conjuntos formados con

todas las sefiales.

Aunque un EER del 0% se obtiene con el experimento 1, la configuracion utilizada no es
valida para generalizarla, ya que las simulaciones son con pocos usuarios. Este experimento
también trata de encontrar diferentes combinaciones de parametros que puedan ser

utilizados al aumentar el nimero de usuarios en el sistema.

Después de realizar varias simulaciones, los mejores resultados se obtienen uniendo los
conjuntos “todas las sefiales divididas en 5 segmentos” y “todas las sefales divididas en 6
segmentos”. Para esta combinacién, el EER baja de un 1.1674% a un 1.1074% para el kernel

polinomial.

Para el kernel RBF, la combinacidn de “todas las sefiales divididas en 3 segmentos” y “todas
las sefiales divididas en 4 segmentos” da una mejora que reduce el EER de un 1.1396% a
un 0.7890%.

Con estos resultados se puede concluir que la fusién de conjuntos ofrece una mejora
interesante para el clasificador disefiado. A partir de aqui, estos son los conjuntos

principales para los siguientes experimentos.
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Experimento 5. Rendimiento del sistema

En este experimento, diferentes simulaciones se realizan con los conjuntos seleccionados
en el experimento previo. Como se menciona anteriormente, en este experimento se utiliza

la base de datos de 100 usuarios.

Las simulaciones son realizadas variando desde 1 hasta 5 muestras de entrenamiento. Para
cada combinaciéon de conjunto, kernels y numero de muestras, de realizan 100

simulaciones para computar un EER medio.

En la tabla 12, se muestran los resultados obtenidos.

Muestras de

entrenamiento Kernel EER (%) Desviacion estandar
RBF 0,0751 0,0897
° Polinomial 0,1207 0,0991
RBF 0,1318 0,1037
! Polinomial 0,1716 0,1052
RBF 0,2218 0,0996
3 Polinomial 0,2897 0,1151
RBF 0,4209 0,1274
2 Polinomial 0,5187 0,1660
RBF 1,1017 0,2290
! Polinomial 1,4185 0,3280

Tabla 12. Resultados obtenidos con la base de datos de 100 usuarios

En este caso, para evaluar el rendimiento de la fusién, la misma simulacidn se realiza para
las configuraciones que ofrecen mejores resultados para los conjuntos individuales con 5y

1 muestra de entrenamiento, utilizando ambos kernels.

En la tabla 13, se muestra la comparativa de los rendimientos para ambos kernels.
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Muestras de Kernel RBF Kernel polinomial
entrenamiento Conjunto EER (%) Conjunto EER (%)
XYZ_4 segmentos 0.4729 XYZ_5 segmentos 0.4920
5 XYZ_5segmentos  0.4746  XYZ 7 segmentos  0.6944
Fusion 0.0751 Fusién 0.1207
XYZ_4 segmentos 0.5957 XYZ_5 segmentos 0.6371
4 XYZ_5 segmentos 0.5987 XYZ_7 segmentos 0.8072
Fusion 0.1318 Fusién 0.1716
XYZ_4 segmentos 0.7799 XYZ_5 segmentos 0.8429
3 XYZ_5 segmentos 0.8323 XYZ_7 segmentos 1.0768
Fusion 0.2218 Fusién 0.2897
XYZ_4 segmentos 1.1836 XYZ_5 segmentos 1.3355
2 XYZ_5 segmentos 1.3103 XYZ_7 segmentos 1.5764
Fusion 0.4209 Fusion 0.5187
XYZ_4 segmentos 2.6406 XYZ_5 segmentos 3.0782
1 XYZ_5 segmentos 2.3869 XYZ_7 segmentos 3.4179
Fusion 1.1017 Fusion 1.4185

Tabla 13. Resultados para los kernel RBF y polinomial

Estas comparativas muestran que la fusion también mejora los resultados para la base de
datos completa y para ambos kernels. Ademas, se puede observar que, para los 100

usuarios, la tercera dimension afiade mucha informacioén, incrementando los resultados.

Estos resultados permiten concluir que la seleccion de parametros y la fusion, desarrolladas

en experimentos anteriores, dan mejor rendimiento para bases de datos mayores.
Evaluacion del sistema final

Las simulaciones finales permiten evaluar el sistema con la base de datos completa y con

las falsificaciones.

En la figura 59 se muestra la curva ROC obtenida para el sistema final utilizando 5 muestras

de entrenamiento y tras 100 simulaciones.
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ROC curve for the final experiment
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Figura 59. Curvas ROC obtenidas para el sistema final

La curva FAR1 es la tasa de aceptaciones erréneas cuando se computan falsificaciones
aleatorias, es decir, errores posibles por similitudes entre usuarios. En este caso se obtiene
un ERR de un 0.25%. Por otro lado, FAR2 es la tasa al computar solamente las falsificaciones
de los usuarios expertos, y se obtiene un EER del 1.5%. Por ultimo, FAR y FRR construyen la
curva ROC para el sistema al contemplar todos los posibles ataques. Como se observa, el
EER del sistema global es del 1.2%.

4.2.2. Comparativa de métodos

En esta seccidon se muestra una comparativa con diferentes trabajos relaciones con la
verificacidn de firmas para evaluar el rendimiento del andlisis de las firmas aéreas mediante

técnicas online.

La tabla 14 muestra una comparativa entre diferentes referencias del estado del arte y el
sistema propuesto. Muestra los EER reportados y la composicion de las bases de datos
utilizadas. Esta table puede ayudar a entender el comportamiento de caja trabajo de

acuerdo con su método de clasificacion, el tamafio de la base de datos y su EER.
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Estudio Kernel Clasificador EER (%)
a) 80 users * 20 samples = 1600 original samples HMM 10
[3] b) 10 impostors * 10 samples of 4 registered user signatures =
400 forged signatures DTW + K-NN 4.5
a) 100 users * 25 samples = 2500 genuine samples .
[94] b) 100 users * 99 samples = 9900 imposters Test signature 1.67(1)
a) 330 users * 25 samples = 8250 genuine samples .
[94] b) 330 users * 229 samples = 75570 imposters Test signature 1.65(1)
[2] a) 96 users * 8 samples = 768 genuine signatures Bayes 1.81+0.33
a) 96 users * 8 samples = 768 genuine signatures
DTW 4,58 £0.51
[2] b) 7 impostors * 96 users * 7 samples = 4074 forged signatures 8
[8] a) 22 users * 5 samples = 110 genuine gestures DP-matching 5.0
a) 80 users * 20 samples = 1600 original samples
DTW+ K-NN 8
[10] b) 400 forged signatures *
a) SVC2004 Task1 40 users * (20 genuine + 20 4.26(2)
[19] b) SVC2004 Task2 skilled forgeries) = 1600 samples weighted 1.80(2)
¢) MCYT-100: 100 users * (25 genuine + 25 skilled forgeries) =  multiple DTW
1.28(3)
5000 samples
SVC2004 Task2: 40 users * (20 genuine + 20 skilled forgeries) = 1.53(2)
[30] 1600 samples LS-DTW '
MCYT-100: 100 users * (25 genuine + 25 skilled forgeries) =
0.72(3)
5000 samples
SVC2004 Task2: 40 users * (20 genuine + 20 skilled forgeries) = 29
(32] 1600 samples Two-tier )
MCYT-100: 100 users * (25 genuine + 25 skilled forgeries) = ensemble
2.84
5000 samples
[95] SigCompZOQ9: 1*2 genuine sifn?rs * 5 samples + 31 skilled CNN + RNN 500
forgeries * 5 samples * signer = 1920 samples
Este a) 100 users * 10 samples = 1000 original samples
. b) 2 expert users * 100 users * 5 samples = 1000 forged LS-SVM 1.20
trabajo

signatures

(1) Umbral dependiente del usuario; (2) 10 muestras de entrenamiento; (3) 5 muestras de entrenamiento

Tabla 14. Comparativa frente al estado del arte

Como se puede observar en la tabla 14, considerando el EER, este trabajo ofrece los

mejores resultados. En cunado al tamafio de la base de datos, [94] obtiene una mejor

relacion entre el tamano y el EER. Sin embargo, como se indica, el EER reportado se obtiene

aplicando un threshold individual para cada usuario.

Por otro lado, [19], [30] presentan un sistema con bajo EER. Sin embargo, el resultado

relacionado con la base de datos SVC2004 Task?2 utiliza 10 muestras de entrenamiento. Con

MCYT-100, los resultados son mas parecidos ya que la base de datos esta formada por el

mismo numero de usuarios y ambos sistemas usan el mismo nimero de muestras. La

principal diferencia entre estos trabajos esta en el dispositivo de captura. Mientras [19],

[30] utilizan un dispositivo de contacto, en este trabajo se realiza sin contacto.
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Se podria concluir que la propuesta presentada es una buena y robusta opcién para evitar
falsificaciones. En general, se puede concluir que las técnicas online y la informacion de la
tercera dimensién aumentan el rendimiento de los sistemas de verificacién cuando se

contemplan falsificaciones, como se puede ver en los diferentes experimentos.
4.2.3. Proyecto Final de Carrera

En base a la primera etapa y al TFM realizado, comentado en la seccidn 4.1.3, el analisis
online completo da lugar al desarrollo de un Proyecto Final de Carrera para la titulacion de
Ingeniero de Telecomunicacion presentado en 2017. Este proyecto ha sido desarrollado
por Aysse Ortega Pérez, y dirigido por Carlos Manuel Travieso Gonzalez y Elyoenai Guerra
Segura.

En la figura 60, se muestra la informacion sobre este trabajo presentado, accesible en
http://hdl.handle.net/10553/93066.

Identificador persistente para citar o vincular este elemento: http:/hdl.handle.net/10553/93066

Titulo: Estudio y desarrollo de la caracterizacion de firmas online mediante trazos aéreos
Autores/as: Ortega Perez, Aysse

Travieso Gonzalez, Carlos Manuel

Direct 2
oo s Guerra Segura, Elyoenai

Clasificacion UNESCO: 3325 Tecnologia de las telecomunicaciones

Fecha de publicacién: 2017

Departamento: Departamento de Seriales y Comunicaciones

Facultad: Escuela de Ingenieria de Telecomunicacion y Electrénica
Titulacion: Ingeniero de Telecomunicacion

URI: http:/hdl.handle.net/10553/93066

Figura 60. Informacion sobre el PFC desarrollado del analisis online

4.2.4. Publicacion en revista indexada

A raiz de los resultados obtenidos en el analisis online y la memoria presentada en el
proyecto final de carrera mostrado en la seccién anterior, se realiza una publicacion en

revista indexada cuyos datos se muestran en la tabla 15.
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Elyoenai Guerra-Segura
Autores Aysse Ortega Pérez
Carlos M. Travieso

Titulo In-air signature verification system using Leap Motion
Revista Expert Systems with Applications (Elsevier)
Métricas Engineering, Electrical & Electronic = 24/273 (2020)
IF (2020) = 6.954
Volumen 165
Afo 2021
Numero 113797
Identificador ISSN 0957-4174
DOI https://doi.org/10.1016/j.eswa.2020.113797

Tabla 15. Detalles de la publicacion del analisis online

En el Anexo IV, se muestra la publicacidn realizada sobre el andlisis online [96].
4.3. Analisis Offline

En esta seccién se muestran los resultados de los experimentos realizados para la
evaluacion del sistema basado en analisis offline de los trazos. Ademas, se muestra la

produccién cientifica realizada a partir de esta fase de la investigacion.
4.3.1. Resultados experimentos

En esta seccion se muestran los resultados obtenidos para los experimentos disefiados para

las diferentes fases de analisis.
Fase de reconocimiento

En total se han realizado 15 experimentos para esta fase, de acuerdo con la siguiente
divisiéon: hasta el experimento 8 se enfocan en el clasificador HMM. Del 9 al 13 buscan
ajustar el clasificador SVM. Los dos ultimos experimentos evalian la propuesta combinada
utilizando diferentes nimeros de muestras de entrenamiento, a la vez que se filtran los

conjuntos de datos mas significativos.
Clasificador HMIM

Se realizan un total de 528 simulaciones para los 8 experimentos. Estos experimentos

evaluan el clasificador HMM para diferentes conjuntos de datos (cada plano por separado,
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combinacion de la informacién extraida de diferentes planos, etc.) y para diferentes
numeros de puntos de control.

La evaluacion de los planos por separado muestra que los resultados para el plano YZ son
los peores debido a la alta variabilidad intraclase. En la figura 61 se muestra una
comparativa de resultados para 300 puntos de control y variando el nimero de estados

(N).
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Figura 61. Resultados obtenidos variando el niimero de estados

A continuacion, se realizan diferentes simulaciones para evaluar la combinacién de planos
2 a 2 y utilizando los 3 planos juntos. Como se muestra en la figura 62, el uso de los 3 planos

no mejora los resultados y ofrece una gran inestabilidad.
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Figura 62. Resultados obtenidos combinando diferentes planos
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Una vez obtenidos los mejores valores para el parametro N, los siguientes experimentos
buscan variar el parametro del nimero de simbolos (M). para este clasificador, los mejores

resultados se obtienen para las siguientes configuraciones:

e PlanoXY.N=60yM =19
e PlanoXZ.N=60yM =19
e Combinacién de planos XYy XZ.N=30,N=55y M =19

Clasificador SVM

Para este clasificador, se llevan a cabo un total de 168 simulaciones para los 5
experimentos. Estos experimentos tratan de ajustar la configuracién de los pardmetros del

SVM para los conjuntos de datos seleccionados previamente.
Para los siguientes conjuntos de datos, se consigue una tasa de reconocimiento del 100%:

e Fusidon de datos de los planos XY y XZ para 300 puntos de control

e Fusion de puntuaciones para los planos XY y XZ para 300 y 250 puntos de control

Como se puede concluir de este segundo grupo de experimentos, la fusidn de los planos XY
y XZ ofrece mejores resultados que el uso del plano XY. Este resultado es el primer
resultado importante obtenido de este analisis ya que prueba que el uso de la tercera
dimension mejor la tasa de reconocimiento. En la tabla 16 se muestran resultados

relevantes obtenidos con estos 5 experimentos.

. Tasa de
Conjunto de datos L.
reconocimiento (%)

Fusidon de datos de los planos XY y XZ para 300

100.00
puntos de control
Fusidn de puntuacidén para los planos XY y XZ
P P P y 100.00
para 300 puntos de control
Plano XY para 250 puntos de control 99.49

Tabla 16. Tasa de reconocimiento (%) para los 3 conjuntos probados

Los resultados se obtienen para un ajuste del clasificador con Y = 7x107, donde Y es el
ancho del kernel RBF. Los valores probados para Y varian desde 1x10> hasta 5x10,

aplicando un ajuste grueso en pasos de 0.5 y uno mas preciso en pasos de 0.1.
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Los conjuntos de datos que ofrecen mejores resultados son los utilizados en los siguientes

experimentos, ya que el resto de descarta por su rendimiento.
Numero de muestras de entrenamiento

En este caso, se realizan 2 experimentos para evaluar el nimero de muestras de

entrenamiento necesario para obtener buenos resultados.

El primer experimento evalla el conjunto de datos obtenido con la fusién de datos de los

planos XY y XZ para 300 puntos de control.

El segundo, se disefia para evaluar el rendimiento cuando se varia el nUmero de muestra al
utilizar los conjuntos de datos obtenidos para la fusién de puntuaciones de los planos XY y

XZ, ambos para 250 y 300 puntos de control. Estos resultados pueden verse en la tabla 17.

Conjunto de datos 1 2 3 4 5
Fusidn de datos de los

92.74 +
planos XY y XZ para 300 4o 9%‘%‘(‘)1’ 93‘%? 100.00  100.00

puntos de control

Fusion de puntuacién para

98.43 +
los planos XY y XZ para 250 9984t 10000 100.00  100.00

0.04 0.05
puntos de control
Fusion de puntuacién para
97.58 +
los planos XY y XZ para 300 0.37 99.36 100.00 100.00 100.00

puntos de control

Tabla 17. Tasa de reconocimiento (%) para los 3 conjuntos analizados

Se puede observar que el primer conjunto de datos permite reducir el nUmero de muestras
hasta 4 manteniendo una tasa de reconocimiento del 100%. Por otro lado, utilizando el
segundo y tercer conjunto de datos, es posible reducir el nimero de muestras de
entrenamiento hasta 3, manteniendo la tasa al 100%. Si se baja el nUmero de muestras por

debajo de 3, el conjunto de 250 puntos de control ofrece mejores resultados.
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Fase de verificacion

La fase de verificacidén consiste en la evaluacién del sistema completo testandolo con los
conjuntos que dan mejores resultados de la etapa anterior. Para cada uno de los 3
conjuntos de datos seleccionados, se prueban diferentes nimeros de muestras de
entrenamiento para computar el rendimiento del sistema global.

Test con la base de datos reducida

En este caso, el rendimiento se evalta de acuerdo con el EER obtenido. En la tabla 18 se

muestra el rendimiento obtenido para las diferentes pruebas.

Como se puede observar, los mejores resultados pertenecen a la fusién de puntuacion,
obteniendo unos valores de EER éptimos. Por esta razon, la prueba final con la base de

datos de 100 usuarios se realiza con esta combinacion.

Conjunto de datos 1 2 3 4 5
Fusion de datos de los
planos XY y XZ para 300 1.28 0.48 0.37 0.21 0.06

puntos de control

Fusion de puntuacién para
los planos XY y XZ para 250 0.47 0.14 0.01 0.00 0.00

puntos de control

Fusion de puntuacién para
los planos XY y XZ para 300 0.62 0.12 0.02 0.09 0.00

puntos de control

Tabla 18. EER (%) obtenido en el analizando de la etapa de verificacion

Test con la base de datos completa
Para los experimentos del sistema final, las muestras de entrenamiento varian de 3 a 5.

En la tabla 19, el primer conjunto de datos es la fusidn a nivel de puntuacién de los planos
XY y XZ para 300 puntos de control, mientras que el segundo hace referencia a la misma

fusion, pero con 250 puntos de control.
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. Muestra de
Conjunto de datos . 3 4 5
entrenamiento
Fusion de puntuacion de Tasa de 99.89 £ 99.93 +
I 100.00
los planos XY y XZ para reconocimiento (%)  4x10-3 0.01
300 puntos de control EER (%) 2.8x10-2 0.02 6-8210'
Fusidon de puntuacién Tasa de 99.86 + 99.93 + 100,00
para los planos XY y XZ reconocimiento (%) 0.01 0.01 '
para 250 puntos de
EER (%) 0.09 0.03 0.01
control

Tabla 19. Rendimiento (%) del sistema global para los conjuntos de datos analizados

En la figura 63, se muestran las curvas ROC obtenidas para el primer conjunto de datos,
utilizando 3 y 5 muestras de entrenamiento, respectivamente.
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Figura 63. Curvas ROC para 3 y 5 muestras de entrenamiento utilizando el primer conjunto de datos

Como se puede observar, ambos conjuntos de datos presentan resultados similares,

aungue la parametrizacion con 300 puntos de control ofrece porcentajes ligeramente
mejores para el EER.

4.3.2. Comparativa de métodos

Como se ha mostrado en otras secciones, la informacion 3D permite obtener mejores
resultados cuando el nimero de usuarios aumenta. Al evaluar los planos XY y XZ por

separado, se observa que el plano XY obtiene una tasa de acuerdo del 100% en algunos
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experimentos, mientras que el plano XZ no consigue estos niveles. Sin embargo, al

aumentar el nimero de usuario, la combinacién de planos ofrece mejores resultados.

En la tabla 20, se muestra una comparativa de varias referencias del estado del arte frente
a la propuesta desarrollada. Como se puede observar, la comparativa se realiza contra
diferentes trabajos que usan técnicas online y offline para mostrar la robustez de esta
propuesta. Ademas, en la misma tabla se puede observar la basa de datos utilizada por

cada trabajo.

Estudio Propiedades de la base de datos Clasificador EER (%)

(2] 96 usuarios y 8 muestras Bayes 1.81
(8] 22 usuarios y 5 muestras DP-matching 5.00
(6] 100 usuarios y 24 muestras LS-SVM 6.20
[96] 100 usuarios y 10 muestras LS-SVM 0.25
[53] 160 usuarios y 12 muestras SVM (RBF) 1.72
[54] 300 usuarios y 24 muestras K-SVD/OPM 0.70
57] MCYT BoF-CPS 0.14

BoF-CPV 0.38

Esta propuesta 100 usuarios y 10 muestras HMM Prob. 6.8x10° 1"

Kernel + SVM 2.8x102(2)

(1) 5 muestras de entrenamiento; (2) 3 muestras de entrenamiento

Tabla 20. Comparativa frente al estado del arte

De acuerdo con la tabla 20, el sistema propuesto muestra un alto rendimiento para el

escenario estudiado. Considerando el EER, esta propuesta muestra los mejores resultados.

En general, se puede concluir que la propuesta es una buena y robusta opcién para evitar
falsificaciones. También se concluye que las técnicas offline, utilizando la informacién

extraida de la tercera dimensién, mejoran el rendimiento de los sistemas de verificacion.

La comparativa con [96], que reporta los resultados del andlisis online de esta investigacion
y parten de la misma base de datos, muestra que el analisis offline mejora los resultados.

Esta es una de las principales conclusiones a extraer de esta parte de la investigacion.
4.3.3. Proyecto Final de Carrera

En base a la segunda etapa y al TFM realizado, comentado en la seccidon 4.1.3, el analisis

offline completo da lugar al desarrollo de un Proyecto Final de Carrera para la titulacién de
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Ingeniero de Telecomunicacion presentado en 2016. Este proyecto ha sido desarrollado
por David S. Delgado Amador, y dirigido por Carlos Manuel Travieso Gonzalez y Elyoenai
Guerra Segura.

En la figura 64, se muestra la informacidn sobre este trabajo presentado, accesible en
http://hdl.handle.net/10553/69176.

Identificador persistente para citar o vincular este elemento: http:/hdl.handle.net/10553/69176
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Figura 64. Informacion sobre el PFC desarrollado

4.3.4. Articulo en revision en revista indexada

A raiz de los resultados obtenidos en el andlisis offline y la memoria presentada en el
proyecto final de carrera mostrado en la seccidn anterior, se realiza una publicacidn la cual
se encuentra bajo revisiéon en la misma revista indexada en la que se publicé la realizada

para el analisis online.

En el Anexo V, se muestra el estado actual de la publicacidn bajo revision.
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4.4. Discusion

En esta ultima seccidn de resultados, se muestra una pequefia discusién frente al estado
del arte. En esta discusidn, se recogen tanto sistemas online como offline. Por ultimo, se
muestra también una pequefia introduccion a los sistemas de Deep Learning y los

resultados que se obtienen con estos, de acuerdo con algunos trabajos mas recientes.
4.4.1. Comparativa de resultados

Partiendo de los resultados mostrados en las secciones 4.2 y 4.3, asi como de las
comparativas mostradas en estas, en general se obtienen resultados muy prometedores

tanto para el analisis online como para el offline.

En general, los sistemas online tienden a ofrecer mejores resultados. Sin embargo, como
se puede apreciar en la bibliografia, asi como en los resultados de este trabajo, las técnicas
offline pueden mejorar el rendimiento de las etapas de verificacion.

A modo de mejora a futuro, la combinacién de los sistemas, haciendo hincapié en las
fortalezas de cada uno, pueden dar lugar a sistemas con rendimientos dptimos. A esto,
afadir el modelo de los sistemas de Deep Learning promete una nueva via de desarrollo

con un alto potencial.
4.4.2. Sistemas de Deep Learning

Los sistemas de Deep Learning ya se utilizan actualmente en varios escenarios, como el
reconocimiento de patrones. Estos sistemas basan los problemas de aprendizaje en
sistemas multinivel, combinando modelados estadisticos y predictivos, por lo que los datos

se transforman a varios formatos en cada uno de los niveles [97].

Algunos de los sistemas utilizados se basan en algoritmos como Convolutional Neural
Network (CNN) [98]. El sistema aplicado en el analisis offline de este trabajo sigue estos
principios multinivel, al utilizar dos sistemas de clasificacién diferentes en cascada

conectados por una etapa que transforma los datos de un formato a otro.
Este tipo de planteamientos utilizan tanto procesados online como offline [99].

En general, los resultados de estos sistemas no mejoran de forma significativa a los
sistemas tradicionales. En las tablas comparativas se puede observar como trabajos de
ambas clases, que utilizan las mismas bases de datos publicas, no presentan grandes

diferencias.
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Sin embargo, cabe mencionar estos sistemas dado su auge y las posibilidades que ofrecen,
ya que muchos desarrollos actuales estan basados en los mismos, por lo que se puede

presumir que los rendimientos y prestaciones van a mejorar de forma exponencial.
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Conclusiones y lineas futuras

En esta seccién de conclusiones, se exponen las diferentes conclusiones extraidas de las
diferentes etapas de la investigacién. Ademas, se incluye conclusiones generales a todo el
trabajo realizado, de forma que se evalla los resultados frente a la hipdtesis de trabajo.

5.1. Analisis Online

La principal conclusidon extraida del analisis online es la importancia de la tercera
dimensién, confirmando de esta manera parte de la hipétesis basada en los objetivos

planteados para este tipo de analisis.

Ademas, con los resultados obtenidos, se destaca la importancia de la tercera dimensién
en escenarios con pocas muestras de entrenamiento. Por otro lado, también se concluye
qgue la fusién de conjuntos parametrizados con caracteristicas estadisticas tradicionales

mejora los resultados.

Como se muestra en la seccion 4.2.1, |la tercera dimension tiene mas relevancia cuando se
disminuye el nUmero de muestras de entrenamiento y se aumenta el nUmero de usuarios,
dado que ofrece informacidn intrinseca sobre el comportamiento del usuario al realizar la

firma.

De acuerdo con la seccion 4.2.2, al comparar los resultados con otros trabajos previos, se
puede observar que las condiciones de trabajo dan mas importancia a esta investigacion.
Por un lado, la base de datos esta formado por 100 usuarios y por falsificaciones realizadas
por usuarios con alto manejo del sensor, mientras que la mayoria de los otros trabajos
utilizan menores bases de datos y solamente analizan falsificaciones aleatorias. Por otro
lado, otras caracteristicas diferenciadoras son el nUmero de muestras y el tipo de sensor

utilizado para capturar la informacién.
5.2. Analisis Offline

A partir de los resultados obtenidos en la fase de reconocimiento de este andlisis, se puede
concluir que es posible reducir el nUmero de firmas para el entrenamiento del sistema. De
forma mas detalladas, se puede conseguir una tasa de reconocimiento del 100%

disminuyendo el nUmero de muestras de entrenamiento hasta 3.

Por otro lado, la informacién del plano YZ se comprueba que no es relevante para el estudio

debida a su alta variacion intrausuario.
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Como se puede analizar, un sistema novedoso implementado combinando la captura aérea
de la firma y el procesado de los datos de forma offline es el resultado de esta fase. El
sistema final disefiado ofrece una propuesta robusta para la identificacion basada en firmas
aérea, la cual muestra un EER del 2,8 x 102 % para 3 muestras de entrenamiento, y un EER
del 6,8 x 102 % para 5 muestras de entrenamiento.

De la fase de verificacién, se concluye nuevamente la importancia de la tercera dimension,
especialmente al disminuir el nimero de muestras de entrenamiento y aumentar el

numero de usuarios.
5.3. Validacidn de la hipétesis

Por ultimo, cabe revisar la validacion de la hipotesis elaborada al inicio de la memoria en
base a los resultados obtenidos y las conclusiones que se han extraido de las diferentes
etapas de la investigacion.

En cuanto a la hipétesis de utilizar los trazos de los individuos cuando realizan su firma en
el aire para extraer informacidn caracteristica de cada uno y proceder a su identificacion,
aumentando asi la seguridad de los sistemas que hacen uso de las firmas manuscritas,

queda de manifiesto el gran aporte discriminativo de la tercera dimensién.

En cuanto a la posibilidad de permite realizar un modelado Unico para la firma de cada
individuo a partir del conjunto de caracteristicas obtenidas por el sensor ofrece una gran
cantidad de informacién de diferente naturaleza, se puede validar dado que los resultados
tanto para el uso de las sefiales como para el analisis del modelo tridimensional construidos

son totalmente aceptables frente al estado del arte.

En resumen, a la luz de los resultados obtenidos, y de acuerdo con los diferentes objetivos
planteados con el fin de validar la hipdtesis de trabajo, se puede concluir que estos han
sido conseguidos y la hipdtesis ha sido demostrado consiguiendo grandes y prometedores

resultados.
5.4. Lineas futuras

A continuacidn, se recogen una serie de lineas futuras establecidas en base a los resultados
obtenidos, de manera que se plantean una serie de lineas de investigacidon que permiten el

desarrollo de nuevos estudios en base a esta tesis.

e Aplicacion de técnicas de Deep Learning. A la vista de la bibliografia mas reciente,

se ha comprobado las ultimas tendencias en la aplicacién de sistemas de
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aprendizaje profundo, por lo que una de las primeras lineas futuras a abordar es la
aplicacion de este tipo de sistemas. Aunque en el sistema offline se ha planteado
una primera aproximacion a este tipo de sistemas, abordar un andlisis completo
enfocado a este objetivo puede dar lugar a una mejora en los resultados,
principalmente enfocada a la robustez antes falsificaciones.

Fusion de los sistemas de analisis online y offline. Otro aspecto para analizar en
profundidad, en la linea de los sistemas de aprendizaje profundo, es la combinacién
de los dos sistemas estudiados. Uno de los resultados obtenidos en el desarrollo
muestra mejoras cuando se combinan sistemas independientes, por lo que el
planteamiento de una mejora al combinar ambos sistemas puede dar lugar a
mejoras globales.

Ampliacién de la base de datos. Analizando el estado del arte, la mayoria de los
sistemas utilizan bases de datos similares a la utilizada. Una posible via de desarrollo
es la ampliaciéon de la base de datos, asi como la aplicacién de los sistemas a las
bases de datos publicas, de manera que la comparativa de rendimiento pueda ser
bajo unas condiciones mas estandar.

Implementacidon de un prototipo del sistema. Por Ultimo, ya en la linea de un
desarrollo mas industrial, la implementaciéon de un prototipo del sistema es otra
linea futura para considerar. Ya sea en base a las configuraciones obtenidas o sobre
las posibles configuraciones fruto de las otras lineas, el desarrollo de un prototipo

gue implemente el sistema de identificacidon puede dar lugar a un producto final.
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Anexos

En esta seccion se recogen los diferentes anexos mencionados a lo largo de la memoria.

e Anexo . Reivindicaciones publicadas en la patente

e Anexo Il. Publicacidn congreso jovenes investigadores

e Anexo lll. Publicaciéon estabilidad temporal

e Anexo IV. Publicacidn andlisis online

e Anexo V. Publicacion bajo revisidn analisis offline

e Anexo VI. Premio concurso catedra Telefonica ULPGC

e Anexo VII. Otras acciones de difusidn

o

Anexo VII.1. Publicacién La Provincia — Diario de Las Palmas
Anexo VII.2. Difusidn en la web de la ULPGC

Anexo VII.3. Entrevista Cadena COPE

Anexo VII.4. Difusiéon Radio Television Canaria

Anexo VII.5. Entrevista Cadena SER

Anexo VII.6. Difusidon en evento SUMA 2021
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Anexo |. Reivindicaciones publicadas en la patente

10

15

20

Z3

30

ES 2632 223 B2

REIVINDICACIONES

|.- Método para la autenticacion de personas mediante el estudio del trazo aéreo de su
firma realizado con el dedo de escritura, descrito por €l movimienta del mismo v de la
palma de la mano, capturado con dos sensores volumétricos con barridos en infrarrojo
en unas condiciones de interaccion definidas por un volumen semiesférico de unos 60

cm de radio e independiente de la iluminacion de espectro visible, que comprende:

(i) Definicion y caracterizacion del trazo aéreo realizado con el dedo de escritura
y capturado con los sensores anteriores mediante sefiales habituales, como la
posicion y velocidad del dedo, el uso de otras menos habituales comao la posicion
v velocidad del centro de la palma, asi como del vector normal al mismo vy el
vector direccion de movimiento del dedo de escritura, v el uso en la
identificaciom de personas mediante el trazo de su firma de sefiales como los

angulos pitch, roll y vaw.

(i1) Uso del trazo aéreo caracterizado para la extraccion online de informacion
biométrica a utilizar para la identificacion del usuaric mediante etapas de

enrolamiento y acceso.

(iii) La inclusion de una base de datos de firmas por defecto con las que
comparar la firma a|evaluar en el escenario del problema de la identificacion de
usuarios mediante el trazo aereo de su firma realizado con el dedo de escritura.
Esta base de datos queda compuesta por un cataloge de firmas de otros usuarios
con la finalidad de aumentar la robustez del sistema ante falsas aceptaciones,

siendo actualizable en la medida que nuevos usuarios hagan uso de este sistema.

{(iv) El uso de un clasificador hi-clase que evalie el trazo analizado entre las
muestras almacenadas del usuario v la base de datos de firmas por defecto en
funcion de las caracteristicas seleccionadas al aplicar los wvectores de
transformacion ("4, asociados a cada usuario de forma particular, almacenados
junto con las firmas seleccionadas en la etapa de enrolamiento para el usuario a

verificar, lo que forma el denominado modelo del usuario.
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2.- Método de reconocimiento biométrico basado en el trazo de la firma mediante el
dedo de escritura y la captura de la informacion del movimiento del dedo y de la palma
de la mano, segun la reivindicacion anterior, caracterizado porque para cada usuario
enrolado en el sistema se almacenan las firmas seleccionadas junto a los vectores de
transformacion de /CA originados para dicho usuario en la fase de enrolamiento,
utilizando de esta manera los vectores de transformacion particulares del modelo del
usuario que accede para la transformacion de las caracteristicas de las firmas de los dos

modelos a usar en la clasificacion durante etapa de acceso.

3.- Método de reconocimiento biométrico basado en el trazo de la firma mediante el
dedo de escritura y la captura de la informacion del movimiento del dedo y de la palma
de la mano, segun cualquiera de las reivindicaciones anteriores, caracterizado por el uso
de una parametrizacion online basada en 21 sefales diferentes para la caracterizacion
del trazo del individuo dentro de la identificacion de usuarios por el trazo aéreo de su
firma descrito con el dedo de escritura. Estas 21 sefales refieren a la posicion del
extremo del dedo de escritura respecto a los ejes X.Y.Z, a la velocidad del extremo del
dedo respecto a estos ejes, a la direccion del dedo respecto a los mismos ejes, a la
posicion y velocidad del centro de la palma de la mano respecto a los mismos tres ejes
X.Y.Z, al vector normal al centro de la palma de la mano referido a los tres ejes y a los
angulos pitch, roll y yaw de la mano es en el espacio tridimensional y referidos a los

tres ejes ya indicados.

4.- Método de reconocimiento biométrico basado en el trazo de la firma mediante el
dedo de escritura y la captura de la informacion del movimiento del dedo y de la palma
de la mano, segun cualquiera de las reivindicaciones anteriores, caracterizado por el uso
de una base de datos de firmas por defecto, actualizable en el tiempo con la que
comparar las caracteristicas de las firmas seleccionadas en la etapa de acceso en un
clasificador bi-clase frente a las almacenadas para el usuario a verificar. Esta base de
datos de firmas por defecto se actualiza a medida que nuevos usuarios acceden al
sistema, pasando a formar parte de la clase con la que enfrentar las firmas del usuario

que se encuentra en la fase de acceso.

UNIVERSIDAD DE LAS PALMAS
DE GRAN CANARIA



Identificacidon biométrica de la firma utilizando el trazo aéreo 98

ES 2632223 B2

5.- Método de reconocimiento biométrico basado en el trazo de la firma mediante el
dedo de escritura v la captura de la informacion del movimiento del dedo y de la palma
de la mano, segin cualquiera de las reivindicaciones anteriores, caracterizado por la
eleccion de las firmas caracteristicas del usuvario a almacenar en el modelo del usuano
5 mediante la aplicacion del algoritmo Dhinamic Time Warping (DTW). De esta manera la
base de datos consta de varias firmas de enrolamiento del usuario con las que verificar

la firma de acceso.
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Anexo Il. Publicacién congreso jovenes investigadores
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Resumen | 1. Objective

This work presents a study of different mathematical distances in order to
evaluate what is the most appropziate when nsing Drnamic Time Warping for
gesmice recognition [1-3]. The evalnated distances are Enclidean, Mzhalanobss,
Cosine and Manhartan.

2. Matenals and Methods

Eighr different gestures are captused 20 times in 3D nsing an infrared volumetsic
sensor and stored. The gesmres are made by nsers mowing his /her hand in the
air and charactesized by the position of the index finger and the velocity of the
same finper. The samples are normalized and rescaled from -1 to 1 as showm in
fipncel, according to [2].

Figure 1. Sampies of gesture number 1 before (left) and after (right) normalization and
rescaling steps. Samples are shown in 20 in order to show the new axes.
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2 2.1 Dynaouc Time Warping

All gesmres are compared with the others in order to evalnate distances between
their coordmates i 2D and 3D space. The mmplemented acchitecture is showm
in fignrel.

DTW i developed according to [1]. In one case, the cost of aligning the different
points of the evaluated gestuces is the distance computed at each caze.

Figure 2. Architecture for the devdoped evaluation

T — -
o

2.2 Verificaton

Once all distances are calenlated for each gesmire, the decision step is applied. If
the distance 15 bigger than a decision threshold, both gestures are labeled as
different and if 1t s not, the two gestures are labeled as simalac.

Four decision matnces ace obtained per each of the mathematical evaluated
distances. Two matrices show the distances between gestmses based on the index
finger position i 2D and 3D and the others show the distances based on the
velocity of the index finger.

3. Results

Results ace shown in terms of False Acceptance Rate (FAR), False Rejection
Rate (FRR) and Equal Ercor Rate (EER). Tablel shows the EER obtamned for
the different distances when evaluating both the index finger coordinates and
the velocity of the index finger in 2D and 3D.

Table 1. EER for each of the different experiments

Evalusted distance TTOexTinger. ‘Folmcenter udexfinger: Palia center

D 30 D 20
Euclidean 1.9% 4.87T% 0% 1.62%
Mahalanobs 23.49% 16.74% 8.95% 9.11%
Cosine 0.85% 6.83% 0% 9.91%
Manhattan 0.93% 3.98% 0% 1.64%
84
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The FAR and FRE for the Manhattan distance nsing the index finger position
in 3D ae shown in figneed. The cesnle: when nsing Enclidean distance with
index finper posinon in 21 are shown in fiprned.

Figure 3. FAR and FRR results for Manhatten Distance evalustion using indes Tinger pesition in 30

4. Conclusions

DTW is a nseful tool when comparing tenrporal sequences of data. In this case,
the best approach in 30 has been achieved nsing Manharan distance, whils the
best approach in T haz been obtmined nzing both the Enchidean Cosimne and
Manhartan distances. For all the cases, the best mesnlts were compmred nsing

It also can be concluded that for recognizing basic gestuges, the third dimension
introdnces noise since different nsers make different movements. Depending
on the nser, the third dimension vares in one way or another. This concnsion
leads on a hypothess abont third dimension conld gve specific informaton
related to what nser is making the gesmze.
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This study presents an evaluation of different measurements provided by the Leap Moton sensorfor char-
acterization of air strokes and its stability. This test consists on the performance of a daily in air signature
done by the same user during 4 months. Each one of the strokes, which represent the signatures of the
users, is chamcterized for 21 different measures given by the sensor. The experiment is based on the eval-
vation of the tem poral variability of the strokes according to these 21 measures. To compute the tem poral
variahility of the measurements, different values as the length of the strokes, the variability of the mean
and standard deviation of the measures, alignment costs referenced to the signature of the first day, etc.
are obtained In general the results show some differences between the stability of the different mea-
surements which can be produced either by the user or the sensor. In our conclusion, the results are
promising and the Leap Motion could be used as a tool for biometric information extmaction from the
air strokes, as it has been already proposed. This novel study will help to understand and know the option
of the use of Leap Motion from the measure stability point of view, for other application as signature
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identification.
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1. Introduction

Leap Maotion controller is a tracking sensor which has been stud-
ied since the moment it arrived to the market, due to the possibil-
ities it offers thanks o its Software Development Kit (SDK) [1]. It
has been designed to interact with the computer, although its
power is the main reason why it is being used in others felds.

The motvation of this work is based on the fact that this sensor
has been used before for verification automatic systems [2]. How-
ever, the stability of i 5 measurements has not been studied yet for
this purpose. This work is devel oped in order to study the reliabil-
ity of the sensor for its use to characerize air strokes in order to
use these strokes to idently people,

This paper tries to evaluate the temporal vari ability of some of
the measures of the Leap Motion controller in a possible real sita-
tion based on the performance of the same air stroke during about
4 months. To do this, the designed experiment consists on the
observation of 21 characteristics obtained for each sroke during
4 months. The main goal is to detect the characteristics which have
higher and lower temporal variability when studying a complex
stroke done by the user, To choose an optimum stroke, the user

* Corres ponding authar.
E-imail addreses eguerra@ideticen (E Guerra-5egura), arostraviesol o ppces
(C M. Traviesa ), jesus alomso@ul pgoes (JB Alonsa)

hitrp: [ doi org [ 10. 101 &/ pme asurement 201 T04.016
0263-224 16 2017 Hevier Lid. All Aghts reserved.
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does itssignature, acomplex stroke which is natural for the person,
each day during 4 months.

Other sensors have been used to characterize air strokes with
different objectives, mainly to interact with the computer. These
others sensors characterize the air strokes using different charac-
teristics based on on-line techniques. These technigques are used
to measure data sequences as the velocity [3]. the pressure [4],
etc. In general, on-line techniques need sensors o capture data
sequences in order to characterize the strokes, These sensors can
be used o analyze the strokes in more than 2 dimensions [3-6]

One of the most used sensor for analyzing the air strokes is the
accelerometer [7-10]. Other works oy to characterize the air
strokes by applying image processing to the images captured by
one or several cameras, or by other sensors [11-18]. The main dif-
ference with other techniques is the use of 3D; that is the reason
why it 15 necessary to study the varability of the measurements,
particulari zed for this sensor.

The paper is structured as follows. After this introducton, the
Leap Motion and related work about it are presented. The 21 mea-
sures obtained from the controller in this work are detailed in Sec-
tion 3. The details of the experiment, the different obtai ned values
amd the results are shown in Section 4, which leads to the conclu-
sions presented in Section 5.
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2 Description of the sensor

As a briel inroduction, Leap Motion is a relatively recent cm-
mercial tracking sensor which offers a wide spectrum of develop-
ment possibilities due to its Software Development Kit (SDK)
available to download on [1] This sensor works on the infrared
spectrum and offers the possibility to cpture different measures
about the fingers and the palm of the hand for each processed
frame with sub-millimeter accuracy [19]. The physical quantities
are measured with the units shown in Table 1.

One of the advantages of this sensor is the use of the infrared
spiectrum, which makes the sensor less susceptible to the variation
of the visible light. Other advantage, in a scenario of signing in the
air to interact with a computer, is the interaction range of Leap
Moton. This interaction range is a box over the sensor, which is
located next to the computer. This allows the user to sign without
moving from the table.

Theere are others wor ks that study the performance of this sen-
sor [19-24], but they do not particularize their studies and results
for this feld. Particularly, these works show studies about the
accuracy, robustness, the suitability for static and dynamic track-
ing, etc. In [20], a study which uses the initial version of the con-
troller is done using an industrial robot with a reference pen. In
the study, authors try to measure the repeatability of the Leap
Modon and its accuracy for static and dynamic cses. The results
show an average repeatability of 0.17 mm and an average accuracy
of 1.2 mm, better than the offered by Microsoft Kinect [25],

It is concluded in [21], in a similar study to the previous one,
that Leap Motion should not be used as a professional tracking sys-
tem due to its limited actuation range and its inconsistent sam-
pling frequency. In [22], the sensor is evaluated as a human-
machine interaction tool, giving pros and cons when com paring
Leap Motion with others devices,

In this study, Leap Motion is not used as a human-machine
interaction tool but as a tool to acquire biometric information
about air strokes. To the author’s best knowledge, it is not the first
time Leap Motion's measures are used in order to characterize the
person who does the gesture instead of the gesture that is done
[2], but this is the first study about the stability of the measures
for its use in this field.

The work presented in [2] proposes the use of the Leap Motion
for biometric signature identification, based on the signatures of
60 users. The results obtained suggest a high potentiality in the
use of the sensor in this field. However, as its authors conclude,
itis a first study to generate investigation in this modality. As it
isthe first time the sensor is used with this goal, the present work's
objective is to develop a study about the stability of the measure-
ments in order o support the cited work.

3. Materials and methods

In this section, the different measures used to characterize the
air strokes done by the user and the way to capture and process
them are shown, All the work has been developed using a personal
computer with a processor fntef™Core™ {7-4 F00MQ (PU 240 GHz, &
GB FAM and using the software Modeb R2009 (Mathworks, Inc )
for the analysis of the data aptured by the Leap Motion. The data
captured by the sensor has been obtained using the software
detailed in Section 3.1,

31 Data mphire

To capture the data, an algorithm developed in fava is used This
algorithm saves the 21 selected charaderistics for each frame in a
file according to the format shown in Fig. 1. In these files, there are
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Table 1

Units al the physical quantities.
Distance Millimeters
Time Micraseconds
Speed Ml lim ebers [sacand
Angle Radiam

as many rows as frames and as many columns as charaderistics
obtained per each frame (in this case, 21 characteristics).

Moreover, this algorithm follows & capture protocol to detect
the start and the end of the stroke in order to notify the computer
when it has to record the data and save the signatures. The
designed capture protoml consists of 4 steps, which are detailed
below:

» Step 1. Hand detection: when the user places his hand over the
area of the sensor with the 5 fingers stretched, as shown in
Fig. 2, the algorithm detects it and starts to wait for the starting
position.

» Step 2. Starting position: once the user is ready, he does the ges-
ture shown in Fig. 3 and the algorithm keeps waiting for the
start of the signature,

» Step 3. Signature performance: the user shrinks the thumb and
the algorithm starts saving the characteristics obtained for the
frames. While the user keeps the thumb shrunken, as shown
in Fig. 4, the algorithm saves the characteristics in the file.

» Step 4. Ending position: when the user ends its signature, he
stretches the thumb and the algorithm stops saving the charac-
teristics. The ending position is the same as the starting posi-
tion, which is shown in Fig. 3.

32 Captured characteristics

As mentioned above, from all the possible characeristics
offered by the Leap Moton, 21 are the chosen to characterize the
strokes. These 21 measures are shown in Table 2.

As graphical example, in Fig. 5, the definitions of Pitch, Yaw and
Rall are shown,

As shown in Table 2, for each group of coordinates it is obtained
the z axis sinae it is supposed to offer a high level of personal infor-
mation. Some works have studied the pressure of the manuscript
signature, to the information related the z axis, as done in [4]. With
this sensor, information about the z axis is as easy to obtain as
information about the x and v axes.

Main differences between the manuscript signature and the one
obtained with this sensor are based on the on-line technigues. With
the sensor is possible to obtain information about the veloaty,
acceleration, angles, etc. while the signature is being developed
Manuscript signature offer less information although it has been
more studied.

According to previous works about the use of different sensors,
z axis gives important information about the unconsdous move-
ment of the hand when signing. This is the main strength of these
tools, although it is also a source of noise since users are not used
to develop a 3 dimensional signature,

33 Pre-processing

For each of the 96 saved strokes, a pre-processing step is needed
in order to wean the stroke from the position where it was made.
In other words, the objective of this stepis to normalize the stroke
since the same stroke made by the same user can change its size,
be made in different coordinates, etc. and it is always the same
stroke made by the same user.
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Fig. 1. Format of the file containing the gestures data

Fig 2 Hand detection

Fig. 3. Starting position

In Fig. 6, 5 samples of different strokes made by the user are
shown before applying the pre-processing step. In order to show
a visual representation of the signatures, the axis correspond to
the measures with identifiers 1 and 2, the x and y coordinates of
the finger.tipPosition().

This pre-processing step consists of removing the influence of
size and position by applying Eq. (1), which transforms the vectors
to the spedfied range, [—1 1] in this case:
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Fig- 4. Signature performance

v—min(v) ‘ el i izt
= — s (Max( ¢ ) — mn(¢)) - min(/)
max(v) — min(v)
where vis the vector to pre-process.

In Fig. 7, the same 5 samples shown in Fig. 6 are observed after
applying the pre-processing step.

In Fig. 8 5 samples from the same user are shown in the same
plot in order to visualize the performance of the pre-processing
step. As in previous figures, the signatures are represented accord-
ing to the measures with identifiers 1 and 2 (xand y coordinates of
the finger. tipPosition( ) ).

As this work tries to be a support study for the first works which
propose the use of the sensor for biometric identification, the char-
acterization of the variability of the measures is important in order
to apply different dassification techniques. The main goal of the
study is to know what variability is expecded to be obtained due
to the sensor when a user makes its signatures, evaluating the suit-
ability of the sensor to capture data for a study in a possible bio-
metric scenario. The variability of the sensor needs to be taken
into account when evaluating the intrapersonal variability of the
users [26]. The variability produced when signing in different
moments is known as the intrapersonal variability. In this study,
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Fig. 5. Representation of Pitdh, Roll and Yaw angles of dilferent points

not all the variability is caused by the user but also by the seasor. It
has ta be note that if the sensor shows a high tem poral variability
for only one user, it is not suitable for a blometric purpose since it
is not robust against intrapersonal variability and it will not be
possible to difference between signatures made by different users.

The importance of this study is based on the detedtion of the
variability introduced by the sensor in order to identify the intrap-
ersonal variability when using this tool in a possible biometric sce-
nario to distinguish when an impostor is doing the signature of the
user. It is important to show that in a possible biometric scenario
inter personal variability has to be also studied.

34, Dynamic Time Warping

One of the stability measures shown in Sedion 4 is the align-
ment st of the different samples referred to the signature of
the first day. This alignment cost is calculated according to
Dynamic Time Warping algorithm,

This algorithm is used to evaluate the cost toalign two tem poral
sequences, It is usually applied in works which use air gestures
[7.10,27] and it is used to measure the similarity between two tem-
poral sequences which can vary in time. Any data which can be
transformed in a lineal sequence can be analyzed with this
algorithm,

As a brief explanation, this algorithm evaluates the st of align-
ing each sample of a sequence A with all the samples of a sequence
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B, building an output matrix with all the cloulated costs. The cost
is usually calculated as the distance between the two samples. In
this case, authors have used the Euclidean distance to evaluate
the costs. This distance is obtained according to Eq. (2).
de(PQ) = /(1 — @)+ (P2 — )" + (P2 — @) (2)
Eq. (2} shows the particularization of the Euclidean distance
between two points (P and ( Jdefined in a three dimen sional space.
An example of the output matrix obtained for the evaluation of
sequences A and B is shown in Fig. 9. The lowest cost path is high-
lighted in red. This' path, called warping path, references to the low-
est cost for aligning both sequences,
In Fig. 10, a numerical example of the output matrix is shown.

4. Experiments and results

In this section, the experiments and the results obtained are
shown in order to evaluate the temporal stability of the Leap
Maotion measurements when characterizing air strokes.

As mentioned in previous sections, the main experiment con-
sists on a user doing its signature in the air with its index finger
daily during 4 months. In total, 96 signatures have been recorded

! Far interpretation of aborin Fig 9. the resder i referred o the web version aof
this artide
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Fig 6. Examples of 5 air strokes before applying the pre-processing step
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Fig 7. Examples of 5 air strokes after applying the pre-processing step

for the same user. In Fig. 11, the signatures of the first day and the
last day are shown.

As it can be observed, the signatures used for the evaluation of
the experiments are the ones obtained after applying the pre-
processing step detailed in Section 3.

In order to evaluate the stability of the signatures it isnecessary
to look at how its distribution is. The mean (first order statistical)
shows the absolute value generated by the distribution. The stan-
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dard deviation (second order statistical) explains the stahility of
the mean. On the other hand, skewness shows if the distribution
is balanced referred to the mean. Finally, kurtosis (fourth order sta-
tistical) explains the similarity of the distribution when comparing
it to a Gaussian one. In this case, first, second and fourth order sta-
tistical have been seleced because authors think they are very rel-
evant to study sensor’s stability, and to offer more details about it
to the reader.
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Fig. 8 Matrix of omsts obtained for sequences A and B
4.1. Evolution of the mean value and the standard devinton

The first measures are the mean and the standard deviaton of
the 96 samples for each of the 21 measures, For each of the mea-
sures, the mean value and the standard deviation of the 96 samples
are obtained and saved.

Once all the 21 pairs of values are obtained, they are repre-
sented using two boxplot diagrams [28-29].

InFig. 12, the diagram obtained for the distribution of the mean
values for each of the 21 measures is shown.

It can be observed that the measures with less temporal vari-
ability, the measures with the @, and s quartiles closer to the
median, are the ones with identifiers 1,2, 4, 5,9, 10, 11, 13, 14, 20,

i
5
T

In Fig. 13, it is represented the boxplot of the values which cor-
respond to the standard deviation of the 96 samples of each of the
21 meeasures.

In this case, the measures with less temporal variability corre-
spond to the ones with identifiers 1,2, 4, 5,10, 11,13, 14, 16, 20.

In Table 3, it is shown all the measures with their ident fiers,
The measures with low temporal variability are highlighted in
green and the measures with high temporal variability are high-
lighted in red.

42 Evolution of the length

In this case, it is not necessary to evaluate the length for each of
the 21 measures since all the measures of the same signature are
extracted from the same number of frames. In Fig. 14, the diagram
observed represents the evolution of the length with its mean
value and standard deviatdon.

In Fig. 15, it is shown the boxplot and the histogram which rep-
resent this length distribution.

Mote that in this case, no information about the variability of
the measures is obtained. This information refers to the length of
the air strokes made by the user. With the boxplot diagram, it
can be observed there are no atypical values, Moreover, the his-
togram shows that lengths tend to follow a normal distribution.
These two extracted observations suggest that the studied sensor
offers a suitable capturing frequency to be used to characterize
air strokes defined by signatures,

43 Evolution of the algnment cost

The last computed variability is the aligning cost obtained with
the Dynamic Time Warping algori thm and referenced to the signa-
ture of the first day. For each of the samples, the alignment cost for
each of the 21 measures is evaluated referenced to the correspond-
ing measure of the first signature.

7
5
2
0

Fig_ 10. Mumerical example of 2 matrix of cosis
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Fig 1. Dizgram af the length evalwion of the 96 samples.

The algorithm is applied using the Euclidean distance. It is again
obtained a distribution for each of the 21 measures. In Fig 16, the
boxplot of the alignment cost evolution for each of the 21 mea-
sures is showrn.

It is observed that the measures with lower temporal variability
of its aligning cost are the ones with identifiers 1,2,3, 4, 10, 13,14,
15, 20.

44 Kurtosis of the measures

An interesting nonlinear measure to evaluate the normality of
the different studied distributions is the kurtosis, The combination
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of the kurtosis, the mean and the standard deviation is a strong
way to characterize a data distribution.

The kurtosis is a measure of the distribution’s shape. Its infor-
maton refers to the similarity between the distribution’s shape
and a Gaussian distribution. The most common definition is that
the kurtosis of a distribution H is the characteristic measured by
its standardized fourth central moment [30].

To evaluate the kurtosis of the different distributions, Eq. (3] is
applied:

_ Mix—

k o

(3
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where g is the mean of &  is the standard deviation of x, and H{r)
represents the expected value of the quantty t.

The kurtosis of a normal distribution is 3, which is often used as
a standard. A higher kurtosis implies a greater concentration of
data close to the mean of the distribution existing with a rela-
tively high data rate far from the mean [31].

As shown in previous sections, for each of the 21 measures it
has been obtained the mean, standard deviaton and alignment
cost distributions by computing the 96 samples. In this section,
kurtosis is applied to evaluate these distributions, It is com puted
the kurtosis value for the 3 distributions obtained for each of the
21 measurnes.

In Table 4, it is shown the kurtosis evaluation for the mean,
standard deviation and alignment cost distributions of the 21 dif-
ferent measures,

The kurtosis values highlighted in green are the ones near 3
(28 =k<32). It can be observed that 9 of the 11 values are related
to distributions of the standard deviations. The higher values
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(k= 4) are highlighted in red. In this case, 14 of the 24 values are
related to the distributions of the alignment cost and 8 of the 24
are related to the distributions of the mean.

Moreover, kurtosis is also applied to the evolution of the length,
which is shown is Section 4.2, In this case, the obtained value of the
kurtosis is 20263, As shown in Fig 16, the evolution of the length
does not follow a normal distribution, reason why the kurtosis
value is not near to 3.

5. Discussion

In general, the results confirm that the z axis tends to be noisy,
what could be increased due to the fact that users are not used to
think about this axis when signing,. In Table 3, it is shown that most
of the char acteristics with less temporal variability refers to the x
and ¥ axes. However, it can also be observed that the finger.direc-
tion (z coordinate) and the hand direction()yaw() also present a
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Table 4

Computed kunoasis fr the 3 distributions obtained lar eacholthe 21 mestures_ The best kuntosis values are highlighted

in green and the worst anes in red

Measure

Computed kurtosis

identifier

Standard deviation

Alignment cost

[uny

2.5057

low temporal variahility, what supports the possible use of the 3
dimensions to charaderize signatures since these two characteris-
tes refer o the use of a 3 dimensional space.

The noise of the third dimension auld be explained with the
fact users are not used to take into account the depth of the signa-
ture, and also with the absence of a supporting point when signing.
The need of characterizing the intrapersonal variability is high in
order to increase the efficiency of a future verification system
based on a 3 dimensional space.

The hand veloaty also shows very noisy results. This fact is sup-
posed to be due to the way the sensor obtains the center of the
hand to compute its characteristics. It could suggest that it is more
recommendable to use the characteristics based on the angles and
the index fnger.

To support the results of this study, which focus on the variabil-
ity of the data captured in order to evaluate the suitability of the
sensor to use it in the study of a biometric scenario, interpersonal
variability has to be also studied in the biometric scenario to dis-
tinguish the variability due to the sensor and to the user once that
has been obtained that the sensor shows a good performance and a
low temporal variability depending on the used measures. With
this work it is possible to have a first approach to the characterizes
what offer better temporal variability for a user, but results should
be corroborated with experiments what evaluate more users, since
these results limit to the suitability of the sensor to capture the
date.

G Conclusions
As it is shown, the 21 measures present different temporal vari-

ahilities which can be produced either by the sensor or by the user.
Authors present the condusions mainly focused in the analysis of
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these differences and the possibilities to use the sensor in a bio-
metric study according to them.

According to the condusions presented by others authors about
the accuracy and others characteristics of the sensor [21-22], the
results obtained in this work indicate there are some measures
which characterize better the air strokes than others. Moreover,
results show there are some characteristics which can be used to
characterize these air strokes for its use in blometric signature
identification, as [2] has already proposed.

Analyzing the characteristics with lower temporal variability, it
could be possible to identify the gestures according to a database
sinee the extracted characteristics should be quite similar because
of the low intrapersonal variability of the measures. Moreover, in a
possible biometric scenario, this intrapersonal variability should
also be cmmpared to the interpersonal variability in order to
improve the selection of best measures,

Author's experience about online and offline experience also
sugpest that this sensor is guite stable, allowing a low intraper-
sonal variability, and could be a great capture tool for biometric
studies, setting a first step for a biome tric study in order o evalu-
ate the importance of the third dimension,

0On the other hand, future works could continue studying how
to use this sensor as a tool for biometric identification using the
in air signature as a gesture to identify the person. This possibility
is based on the fact that there are some measures with not too high
variability which refer to characteristics of the signature which can
be supposed to be specific of the user. One of these measures is the
depth of the signature according to the index finger movement.

The depth of a signature is something particular of the person
and it is not possible to copy since the impostos cannot know
the depth by looking at the manuscript signature of the person.
Other personal characteristics are the veloaty, the angles, etc. As
shown in results, some of these characteristics show low temporal
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variability, which highlight the possibility of using this sensor in a

Future works should also study whether the variability of these
measures is lower enough to identify the person by the signature
and to ensure that the signature is done by the original user.
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Signanire verification iz a widely sxplored field due to itz high acceptance and im compromise betwesn securing
and comfort. Recently, different techniques have appeared to improwve the capture, proceming, and damification
of signatures. In thiz wark, awthors present a novel and robust in-air signature verification system, which appliez
the uze of Leap Motion controller to characterize in-air svoker, due to ito sability and good performance for thic
tack, ag it will be demonotrated. Therefore, a dambase has besn built for developing the experiments, which ic
compozed of 100 uers, with 10 genuine and 10 forgery zamples par uzer. The implemented opstem io teoted
againct two term of impootor camples, zero effort ammacks and active impeostors. The second type of arrackn are
dewveloped by diffarent users, who chowed very good abilities with the sengor. The clasification iz done by a
Least Square Support Vectar Machine. The equal error rate waz 0.25% and 1.20%, recpectively. The propoged
gystem achisves very good remlic in comparicon with the state-of-the-art one, which suggesm that in-air

mignature procesring gives an opportunity to increase syotemn’ security.

1. Inoducton

Computer Science haz notably evolved, allowing a high development
of the information technologies, which results in a more electronically
connected society. From this evolution, different syztems are developed
to perform repetitive tasks instead of the user or to facilitate remote
Interaction between wrers and administration systems. These acovities
show an evolution of authenticatdon zystems to ensure user's digital
identity.

Biometrics, understood as the process to recognize people bazed on
their characteristics (Anand et al,, 2010), is one of the most covered
Hfeldz when recognizing uszers. It iz usually divided into two groups,
acrording to the studied characteristics, as fiollows:

1. Phyzical features: fingerprint, iriz, palm of the hand, face, et
2. Behavioral features: signature, walk, etc.

The ideal system does not exizt, and different azpects must be studied
when a new approach is designed. Physical features tend to provide high
security levels due to the temporal variability of behavioral features, but
they wwmally require more difficulties for the uzer to employ them.
Howrever, there are zome examples of hybrid techniques, which oy to
combine the sirength of both groups. For these reasons, it is important to

* Corresponding author.

Imowr the application environment for developing the best syztem for the
Seenario.

Uzer authentication based on zignatures iz a widely-smdied feld in
biometrics zince it is one of the most accepted verification techniques
(Behera et al., 2017; Impedovo & Pirdo, 2008), mainly because of itz
usability. Signatures verification techmiques are usually divided into
online (Plamondon & Srihari, 2000) and offliine (Vargas et al., 2009).
Both approaches try to identfy and characterize the featurez which
define the zignature of each wzer, trying to check if a signature iz original
or not, applying for these a wide spectrum of classifiers (Bibi et al,
2020).

Offline techniques study the scanned image of a zignature, while
online techniques measure the data captured while the signammre is
done, az velority (Elliott & Hunt, 2006), pressure (Ammar et al | 1986),
ete. In general, online techniques perform better results due to the in-
formation sources they manage, az well as the zequential information of
each signature that iz already known, plus all previous parameters.

As showm in Behera et al (2017), Impedovo and Pirlo (2008]), Lee
et al. (1994), some signature authentcation systems are not resistant to
imposter attacks because they do not contemplate these kind of errors.
For these reasons, authentication systems should alzo verify if a signa-
mure is genuine or not, to ensure their robusmess and efficiency against
any kind of attack. When focusing in verification signamre performance,
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online systems are more reliable than offline ones as it is easiaer to
remember and reproduce the shape of a zignature than itz dynamic
features (Guru & Prakash 2009).

Offline and online systems umally uze different kinds of features to
analyze the signature (Alonso-Fernandez et al, 200%; Perrer et al,
2005). Por example, offline technigues analyvze the geometry and the
texture of the signature, uzsing boundary and geometric features (Alonso-
Fermandez et al., 2009; Ferrer et al., 2005).

Cm the other hand, online techniques study the dynamic features of
signatures” strokes, which iz the reason why these kindz of syztems
usnally perform a comparizon of temporal series. This temporal com-
parizon can be performed using the Dynamic Time Warping (DTW)
(Bailador e al., 2011

Talking about online techniques and signatures capture, there are
also sevaral options. On the one hand, there is the option of capturing 2D
dam of the signature using pen-zencitive devices by computing the
pressure, velocity, acceleration, ete. On the other hamd, 3D reprezenta-
tons of the signature have already come to reality, performing better
resultz. The 3D representations can be developed by using different
senzors, as accelerometers (Bailador et al |, 201 1), Microsoft Kinect (Ju,
2015), Leap Motion Sensor (Bahera et al | 2017), ebe.

1.1. Relared work

Previous works, to the authors” knowledge, are showm in this section
to present the state of the art of online signature verification and the uze
of zeveral sensors to capoure in-air online data for biometry purposes.

According to the purposes of the wordks, they could be grouped into
two main areaz, as follows:

«» Biomerrics applied to signamre verification
«» Biometrics applied to other Halds

Signature verification systems mainly use online data. Some of theze
warks analyze in-air information to characterize the signatures wsing
different sensors. On the other hand, online techniques and in-air in-
formation iz alzo applied to ather felds, such as: medicine, musie, vid-
eogames, ete. (Bibi et al, 2020

Talking about feature extraction in online systems, it can be based on
parameters or functon methods (Dlawa, 20200, While first ones uze
global information such as duration, econd onez analyze local proper-
ties az rajectory amd prezsure. Generally, function-based systems pro-
vide better verification performance (Tang et al, 201 7).

1.1.1. In-air informaton applied to signmivre verification

Im-air strokesz as a biometric technique has been proposed in a few
works. Some examples of these are shown in (Bailador et al., 2011;
Behera, Dazh, Dogra, & Roy, 201 8; Behera, Dogra, & Roy, 2018; Farella,
O'Modhrain, Benini, & Riced, 200&; Hazkell er al | 2006; Liv et al | 2009;
Olumura et al., 2008). These wodks propose both the signature amd
other gesmres as methods of user identification

The work presented in Bailador et al. (2011) is the firse weork, to the
authors’ knowledge, in proposing the employment of user'z handwritten
signature, developed in the air, as a method to verify identity. It pro-
poses the use of an accelerometer to capiure the data and DTW az one of
the poszible techniques to compare the tempeoral series. However, in this
work 2 mobile phone iz used as capture device.

Ini the caze of Farella et al. (20046), a system bazed on in-air gesoures
that are capoured by an accelerometer is presented, using NN as clas-
sifler. Okumura et al (2006) proposes a similar system to capture the
dam uzing a mobile phone. However, in this case, a DP-martching algo-
rithm iz applied to avoid possible fluctuations.

Im Hazkell et al. (2006], aleo an accelsrometer iz used. However,
signature iz proposed as the identification gesture. Curvature moments
and Mahalanobiz distance are used to claszify the zamples. Although
signature iz propoeed as an idendfication gesture, authors detailed
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(Bailador et al., 2011) as the first work to do thiz since it iz the first one,
to author's knowledge, to propose an izolated fnal syztem to perform
the identification.

To show the impartance of the gesmre, in Lin et al (2009] authors
perform a study using uWave, ‘a state-of-the-art recognition system for
uzer-created free-cpace manipulation, or gestures’. The results highlight
the importance of gesture selection

Becently, other works have been developed related to the in-air
signature, as (Behera et al, 2017), which also proposes the use of the
handwriten signature, with the difference of the zensor wzed to capture
the data Another example iz shown in Behera, Dazh et al (2013],
Behera, Dogra et al. (2018), where a system based on 3D in-air signature
iz prezented as solution for verification and recognition.

In general, according to Bibi et al. (2020), online systems for signa-
ture verification usually manage contact devices to capture the data. On
the other hand, thiz work proposes an approach applying a contactless
device and the user of the user signature, against works that apply the
uze of general gestures.

1.1.2. In-gir information applied fo other ficlds

Other warles focus on the uze of in-air information to develop systems
to sobve other problems. For example, Silva ecal (2013) presents a study
where the use of Leap Motion as a tool to generate digital music iz
evaluated. On the other hand, there are wodks related with medicine, as
the ones shown in Haleem Buttet al. (2017), Lahanas et al. {2017), where
Leap Moton is used for laparcscopy and Parkinson

Gesture recognition iz alzo applied to understand zign language. In
Mohandes et al. (2014), the semsor iz uzed to understand the Arabic sign
language. Phyzical rehabilitation iz another Aeld of application for the
senzor, as shown in Cohen et al. (2018), Postolache et al (2019). In
Bachmann et al (2018), a full and current review is found. Some of the
more recent studies are sthown in Eumar et al (2017), Placidi et al
(2017).

Caonsidering the strength pointz of online techniques applied to in-air
gestures, thiz work proposes the use of Leap Moton controller to char-
acterize in-air signatures to perform a signature verification system. The
selection of thiz sensor iz based on its stability during time for thiz kind
of data, az studied on Guema-Sequra et al (2017). The proposal is
detailed below, and the sensor is shown in Section 2.

1.2, Proposal

Motivated by recent studies and applications bazed on 3D models,
authors developed this wods to evaluate the performance of a com-
merrial zenzor to zolve the problem of verification of users by their
signatures. On the other hand, contactless syztems are emerging bazed
on hygiene and maintenance reasons, which increases the interest of
soudying thiz zenzor. Once the temporal variability of signals for their
uze in thiz purpose has been smdied in Guerra-Sequra et al. (2017),
following step iz evaluating the performance of a verification system.

Thiz paper prezents an approach for solving the problem of detecting
imirated signaturez when processing the identification of a user
Partieularly, the proposed solution user in-air signatures, which are
described by asrial strokes drawn with the index finger, capoured by the
Leap Moton sensor. Signanme verification systems oy to decide if a
given signature haz been done by the nser who is accessing to the systemn
while signature recognition systems identify the most probable user fora
given signature, without evaluating if the signature iz gemuine or is

Veriffration systems need to store users’ models to compare the
incoming signature. Theze models are ereated during an enrolling phasa,
when the user should perform its signature several times to compute the
intra-user varability (see Fig. 1)

Fig. 1 shows a block diagram where system’s architecture is
displayed.

The work studies and deepens in the innovation of uzing the third
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Capture of the signature

Verification systam

- Feature exiraction
Feature sekection
Classifier

'

Fig. 1. Symtem’z architecture.

dimension to increaze the performance of authentication systems when
uzing a contactless device and the user signature, againet other works
that analyze general gestures or signature capture with contact devicez.
The final goal iz to develop a novel and robust syztem to detect falzifi-
cations and to ensure the identity of the uzer by the performanece of its in-
air signature.

An in-gir signature iz represented in 3D in Fig. 2. As it can be
observed, the 3D representation uses XYZ plane to show the coordinates
of the air stroke to make easier itz visualization

‘The rest of the paper iz organized az follows. Authors prezent the uze
of the zencor and material: in Section 2. Proceszing stages and algo-
rithms are explained in Section 3, while Secton 4 shows the experi-
mental methodology developed in this work. Experiments’ results,
respltz discussion and a comparizon of methods are prezented in Section
5. Finally, concluzions are drawn in the last zection.

2. Materialzs: bullding of the daraset

In thiz section, different aspects related with the databaze are pre-
sented. First, the chosen sensor and zome of its characteristics are shown
together with the protocol designed to capoure the in-air signatures.

COn the other hand, the zignals that have been captured from the set
offered by the sensor are detailed. Finally, the characteristics of the
database are shown.

21, Leap Motion and datn acquisition protocol

Leap Motion is a commercial tracking zensor which operates on the
infrared spectrum amd provides information about different measure-
ments of the hamd with a high arcuracy. Moreover, its interaction range
allows itz use without moving it from the table, being this sensar a good

Z coordinate

option to develop zolutions to interact with a perconal computar.

There are already waorkis that study the zencor for different purposes,
mainly medicine, az explained in Bachmann et al. (2015), Behera, Dash
et al (2018}, Behera, Dogra et al (3018), Chahar et al. (2015), Haleem
Buttet al. (2017), Eaji and Sugano (2017), Kamaishi and Uda (2016),
Mohandes et al. (2014}, Silva et al. (2013). These related works show
howy thiz sensor offers a good performance, independenty of the feld of
soudy. It validates itz use for thiz proposal.

Aunthors studied the temporal variability of thiz sensor when char-
acterizing in-air signatures in Guerra-Sequra et al. (2017). Results show
itz suitability for characterizing air strokes. Moregwar, in Behera et al
(2017), thiz sensar iz wsed for the zame purpose. It has also been used for
biometrie authentication using handwriting, as explained in Famaizhi
and Uda (2016).

Behera, Dash et al. (2013), Behera, Dogra et al {2018) shows a
performance of an online system, which uses Leap Motion for 3D air
signature recogniton and verification. This work focuses on improving
the processing welocity by optdmizing the extracted features and uses a
databaze formed by 80 users and 20 signamures for each one. The results
are higher than the ones in Behera et al. (2017), obtaining a 98% of
accuracy. Although higher accuracies can be observed in the state of the
art, the relationzhip between accuracy and velocity i very optimal

To capture the data for thiz study, an algorithm developed and pre-
semted in Guerra-Segura et al (2017) iz used. The algorithm stores 21
characteristies for each recorded frame.

As explained in Guerra-Segura et al. (2017), the capture protocol
consists of the following 4 steps:

« Stepz 1 and 2. Hand detection amd starting position. These steps are
performed to detect the hand and to initialize the capmre of the
signature. Fig. 3 shows the starting position.

X coordmata

Fig. 2. 3D representation of an in-air signamnre

a
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* Steps 3 and 4. Signature performance and ending position. Once the
user finishes the signature, he stretches the thumb to stop recording
the data. Fig. 4 shows the signature performance.

In general, users needed an average time of 5 min to be able to
perform their signature. This leaming time iz mainly due to the need to
adapt to the 3-dimensional representation. This need for adaptation led
to 4 users not being able to perform their enrollment, driving to a failure
to enroll rate (FER) of 3.8% (100 successful users and 4 failures).

Based on the performance of the first sessions with users, the decision
to avoid several sessions in different days for the same users was taken.
This decision was made according to the difficulties shown by some
users, and the fact that enrollment steps usually consist on 1 session
There were 2 sessions per user, but they were performed during the same
day.

User's samples were obtained during the same day but not consec-
utvely. Users performed a total of 20 signatures, divided in two groups
of 10. Between groups, other users performed their respective signa-
tures. With the total of 20 samples per user, an algorithm of Dynamic
Time Warping was applied to select 10 samples for each user. The se-
lection was based on the distance obtained with this algorithm. The 10
chosen samples are not the most similar, but the 10 that allow to cover
the differences due to the inter-user variability.

2.2, Captured characteristics

Az mentioned above, from all the possible characteristics offered by
the Leap Motion, 21 are the chosen to characterize the aerial strokes.
The selection of these 21 charactenistics is based on cited references and
the evaluation of their :poml variation for thic purpose. These 21
measures are chown in Table

These measures were 'elecmu according to the most used features
and the way thece coukd be emulate with the Leap Motion signals. For
example, velocity and acceleration of the sookes are measured with
signals 4-6 and 13-15, according to Table 1. On the other hand, pressure
can be taken into consideration using the information about the position
of the index finger and the palm, mainly in the Z axis, using signals 1-3
and 10-12. Finally, rest of signals are used to describe user behavior
during the signature stroke - i.e. how to position and rotate the index
finger and the hand, emulating the features related to angular moments
and angles used in bibliography-.

Az shown in Table |, for each group of coordinates itis obtained the Z
axis since it is supposed to offer a high level of personal information
Some works have studied the pressure of the m.mu..cnpt '1gnamre to
the m.form:mon related the Z axs, as done in Pla

. With this sensor, information about the Z axis is as easy to obtain
as information about the X and ¥ axes.

Main differences between the manuscript signature and the one ob-
tained with this sensor are based on the on-line techniques. With the

Fig. 3. Starting pocition.
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Fig. 4. Signature performance.

Table 1
List of the characteristics and the methods to obtain them.

Measure Method Data

identifier

1 finger.opFosinon(} x coordinate

2 yeoordinate

3 zecordinate

4 finger_apVelocity() xcoordinate velocity

5 ycoordinate velocity

6 zeoordinate velocity

7 finger.direction() xcoordinate of the index direction
vector

8 ycoordinate of the index direction
vector

9 zecordinate of the index direction
vector

10 hand palmPosition() xcoordinate

n ycoordinate

12 zecordinate

13 hand paimVeocnn) xcoordinate velocity

14 ycoordinate velocity

15 zeoordinate veloaty

16 Hand pakmNarmal() xcoordinate of the hand normal vector

7 ycoordinate of the hand normal vector
18 zeoordinate of the hand normal vector
19 hond direction().perch  Pitch angle of the hand
0
20 hand direcion(). yaw Yaw angle of the hand
0
2 hand direction{).rall()  Roll angle of the hand

sensor it is possible to obtain information about the velocity, accelera-
don, angles, etc. while the signature is being developed. Manuscript
signature offers less information although it has been more studied.

According to previous works about the use of different sensors, Z axis
gives important information about the unconscious movement of the
hand when signing. This is the main strength of these tools, although it is
alzo a source of noise since users are not used to develop a 3-dimensional
signature.

As it can be obscerved in Vamsikris 1), positon and
angles are some of the used charactenistics when using Leap Modon to
characterize the position. In addition to these features, it can be
observed in Table | other features related to velocity, which add in-
formation about the :wcelerauon of the ..wmtuxe' These 21 features
were validated by users in Gue . (2017), where a signa-
ture was performed daily for 3 momh.. to evalu:ue the time variation of
the signals for this purpose.




Identificacidon biométrica de la firma utilizando el trazo aéreo

E. Giuerma-Segera e al
23 Datobate characteristics

A database haz been built following the previous sections. Below are
presented the main characteristics of thiz databaza.

Table 2 shows a resume of the main characteristics of the databaze.

To improve time preprocezzing for the different experiments, the
dambase is divided into diffarent datasets according to the experiments”
goalz. Differences between subsets are bazed on the size and the pres-
ence of imitated samples. Their characteristics are presented with the
cormesponding experiment in section 4.

Related w the 10 forged signatures per uszer, all the forgeries have
been developed by the 2 most expert uzers. Theses 2 users have been
salected by observing their performance with the sensor and their ability
to adapt their aeral strokes according to the signatures to be imitated.
To perform the forged signaturer, forgers only observed the 2-dimen-
sional representation of the original signatures.

3. Methods

This zection explains the used concepts in thiz proposal, which are
important to understand the proposal and to addrezs experiments.

First, the preprocessing stepe applied to the captured signatures are
shown. Then, the feature: extraction stage iz explained, thowing the
different characteriztics applied to the zignatures. Finally, a brief
explanadon of the applied clazsifier is shown.

3.1. Preprocessing

A first ztep iz the preprocesting stage. The mistion is to normalize
each signature in order tomake it independant of posidon and zize; since
each signature can change its size, be acquired in different coordinates,
becausze each user always does different each zignature.

This preprocessing step conzists in removing the influence of size amd
position. It iz reach applying Bq. (1.

v =&‘[M[J]—nﬂn[ﬁ:ﬁwT|1i11[v':l (1)
max(v) — minfx)
where v iz the wector to preprocess.

This equation transforms the vectors (temporal series for each axdsz)
to the specified range, [—1 1] in thiz caze Since the features are online,
this step consise on normalizing the features with respect to the original
capture.

In Fig. 5, 5 zamples from the same user are shown in the same plot to
vizualize the performance of the preprocessing step. These signatures
are reprezented according to x and ¥ coordinates of the finger. GpPosition
(). Therefore, it is the projection from 3D (xyz) o 2D (xy) of thess
signatures.

3.2 Features extraction
After normalizing the signatures, features extracton is applied. The

exiraction iz mainly applied to each of the 21 szsignals that form each
signature, according to Table 1. Moreover, each of these 21 zignals is

Table 2
Begume of the database’s characteriztics.
Characteristic Value
Number of users 1]
Samples for wser 10 genuine samples + 10 forgeries
Gender Masculine L]
R Feminine 5%
Age Eldast &4 years old
Youngest 13 years ald
Average 29 years ald
Typical deviation =12 years ald

UNIVERSIDAD DE LAS PALMAS
DE GRAN CANARIA

120

Expert Systems With Applications 165 [2021) 173797

divided into different numbers of segments in order not to avoid details,
since characterizing very long temporal series could result in avoiding
some details, which can be highlighted by dividing the data into seg-
ments (Bailador et al, 2011; Behera et al., 2017; Guerra-Segura et al.,
2017; Wu, Pan, Zhang, i, & Li, 2009). [n the experimentz, az shown in
next sections, signals are divided into 2, 3, 4-20 or more segments.

Segments are characterized by statisties from first to fourth onder,
correladon, and entropy. These features define the value of each
segment, reducing the effect of details but without being a generaliza-
don. Then, the grade of discrimination of each signature can be shown
Very short zegments give many details and it gives noize for the analyzis
intra-clazz. The list of feamres iz the following:

#» Mean- it shows the absolute value generated by the disoibudon. It is
a first order statiztical.

» Standard deviation: it iz a secomd order statistical and explains the
stability of the mean

=« Correlation correlation is applied to each pair of possible signalz of
each segment.

» Shannon entropy: amount of information contained in a ramdom
variable (Shannon & Weaver, 1949). It iz calculated as shown in
equation (2.

Hix)= — Z Pilog, [x) ]

= Furtosis: nonlinear measure to evaluate the normality of a distribu-
tdon. It is a fourth order stadstical and it is a measure of the disth-
bution’s shape. Iz information refers to the similarity between the
distribution’s thape and a Gaussian distribution. The most common
definition is that the kurtosis of a disoibution H is the characteriste
measured by its standardized fourth central moment (Balanda &
MacGillivray, 1988).

To evaluate the kurtosis of different distributions, Eq. (3) iz applied:

k (3)

_Hix-w'
A
where y iz the mean of x,+ iz the stamdard deviation of x, and H(r)
reprezants the expectad value of the quantity ¢ Note that the kurtosis of
a normal distribution iz 3, which is often used az a standard.

= Shewness: it iz 3 measure about the asymmetry of a distribution
related to its mean. It can be positive, negative, or undefined. [tz
value refars to the relation between left and right tails of the diztr-
bution (Mardia, 1970).

Skewness is calculated according to Eg. (4.

ok (x—y)f _E_ HX-w] & )
& SN - &

wheare g iz the mean, iz the standard deviation, E is the expectation
operater, g iz the third central moment, and & are the tth cumulants.

As an example, let uz supposze that we want to compute the division
of the signature into 3 segments. Moreover, for each of the 3 zegments,
we want to use only the signatures related to the 3D finger position, ia.
signals with identifiers 1, 2 and 3, according to Table 1. In thiz caze, we
are evaluating a signature characterized by 3 of the pozsible signals, and
we want to divide the zsignature into 3 segments. We obtain 9 mean
walues, 9 standard deviation values, 9 kurtosis values, etc. since we are
caleolating 3 measures (one per signal), 3 kurtosiz values, ete. for each
segment. Correlation is a special measure becanse it is applied to each
pocszible pair of signals in each segment. In thiz caze, we also obtain 3
measures for each segment.
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Fig. 5. Representarion of 5 mgnanires from the zame uzer overlapped in the mme plot

3.3 Classification

The ztudied claszifier iz the Least Squares Support Vector Machine
{LS-5VM) (Suykenz & Vandewalle, 1999). Thiz classifier iz chosen
against SVM due to itz suitability for large experiments when comparing
both (Wang & Hu, 2005). The L3-5VM has demonstrated to be a good
alection for discriminative features and for a big size of dam, and recent
stidies have compared the performance of generc SMV against other
clazzifiers (Upadhyay et al, 2020; Parmar et al., 2020).

It iz alzo used on mansfer learning approaches, amd recent studies
have implemented theses kind of approaches using SVM (Wang et al,
2020; De Cooman et al., 2020; Bibi et al., 2020). Moreowver, these kind of
clazzifiers (5WM and L5-5VM) have been used muccessfully in many
pattern recognition problems, az handwriting recognition (Adankon &
Cheriet, 2009).

Az it can be obzerved, there are many reasons to chooze SVM or LS-
SVM as the claszifier for this kind of problems. Moreowver, in this work,
rezult of the implemented syrtems confirm the performed electon.

This clamifier workz with a minimizarion model based on Lagrange
fimrtions and polynomials. It is a supervized leaming algorithm and was
developed as a solid and robust tool for regression and classification in
complex domains (Cortes & Vapnik, 1995).

SVM are based on the concept of decision planes, which are defined
by the decizion limitz (Burgez, 199€). A decizion plane divide: a zet of
objectz formed of samples from different classez. A linear SWM classifier
divides the set using a swaight line. However, when it is not possible to
perform a lineal separation, data must be mapped to a higher order
dimension space where it is possible. Thiz mapping is developed by a
fimetion called kemel, and the new eparation linez are known as
hyperplanes.

L5-5WVM look for a hyperplane maximiring the separation between
the hyperplane and the samples of both claszes uzing lineal equations,
while tradidonal 5¥VM use the souctural rizk minimization principle.
Moreover, while in SVM wery support values are 0, in L3-5VM the sup-
part values are proportional to the errors.

About the kermel funetion, in this work two kemels are studied, the
polymomial and the Radial Based Function (REF). Theze kernel func-
tions, which are selected according to author’s experience in thiz kind of
problems, are showm below.

3.2.1. Polynomini kermel
This kernel ures a no homogenous polynomic function of grade d, az
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showm in equation (5).

d
Kixy= ( ZA,}; + r.')

where x amnd y are vectars, d is the grade of the function and ¢ iz an
adjustment parameter to modify the influence of higher-order and
lower-order terms of the polynomial

(5)

3.3.2 RBF kernel
It uzes an equation which values depend on the distance to a point
defined az central reference, az detailed in Eq. (6.

Ih—.vII!)

2
where x and y are the input vector: and « iz a free parameter of
adjustment.

(6}

Ky = ﬂ;-'( -

4, Experlmental methodology

To evaluate the performance of the proposed solution, values of Falze
Rejection Rate (FRR), False Acceptance Rate (FAR), and Equal Error
Bate (EER) are computed, therefore, a verification stage iz applied. FRR
refers to errors of rejecting a genuine user, while FAR are related with
errors of accepting an impostor. The decizion threzhold, where the best
trade-off batween FAR amd FRR iz obtained, iz the EER. To compute FRE,
genuine zamples for the users must be divided into training and testing
samples. On the other hand, to obtain the FAR, genuine samples are used
to train, and both the imitated samples and the signatures of the rest of
uzers are used to test, depending on what kind of attack iz being
simulated.

The methodology is based on a typical classification architecture,
where the database iz separated into raining and testing setz. Moreover,
experiments wze different subsets of the full databaze to optimize the
proceszing time according to each objective, as explained below. The
experiments are based on the uze of a L5-5WM claszifler and 2 optons of
kemels,

The validation of the classification experiments iz driven by uzsing a
haold-out erees validadon, becauze of the reduced number of samples.
Different approaches were applied, from 50%: hold-out cross validation
(5 zamples to train and 5 to test) to 10% hold-out cross validation (1



Identificacidon biométrica de la firma utilizando el trazo aéreo

E Guerra-Segura ot al

sample to main and 9 to test).

A total of 5 experiments are sat up to compute the performance of the
clazrifier in the smudied seenario. The design of these experiments ties to
develop a final system, adjusting the classifier, improving the feature
selection stage, ete. Each experiment iz bazsed on the results of the pre-
vious one, and itz rezultz are tested to evaluate its performance and the
need to adjust the settings obtained with the previous ones.

The experiments are briefly explained below. The used dataset for
each experiment iz shown

1. Claszifer adjustment: thiz first experiment focuses on obtaining
the best values to adjust the different parameters of the SVM and the
kemels (gam and sig2) to maximize the suecess uzing information
related to the different planes (XY, XZ, YZ and XYZ). For the clazzifica-
tion, features as mean, stamdard deviation and correlation of different
sigmals divided in several segments are used. In this first experiment, a
total of 512 complete simulations are driven, reazon why a subset of the
dambase iz used because of the proce=ing time of simulations.

Database subset: 39 users and only genuine samples.

2, Statlstieal features: the zecond experiment has the objective of
evaluating the performance of additional statisdcal features when
characterizing the in-air signatures. The additional feammes are Shannon
entropy, shewness, and kurtosis. This experiment uzes the dataset that
give best results in experiment 1, when using 5 and 1 training samples.
Resultz of adding all possible combinations of the new features are
evaluated to zee if theze features improve the performanece. In thiz caze, a
total of 126 complete simulations are performed.

Database subsetz: 39 uzers and only genuine samples.

3. Influence of the third dimension: after experiment 2 datasets
with best results keep divided according to the planes involved in the
feature extraction. Az it can be observed, datasetz could be formed by XY
information or by X¥Z information. At thiz point, it iz possible to develop
comparizons between dimensionality and number of training zamples.

Database subset: 39 users and only genuine samples.

4, Features fuslon: once resultz for different groups of features are
obtained, this experiment miez to find a combination of thess groups to
improve the syrtem performanee. This experiment looks for evaluating
the performance of applying feamrez fusion to the dataset with best
rezultz. Obtained rezults are computed to conclude if fusion of feature
improves the performanece.

Database subset: 39 users and only genuine samples.

5. System performance: as previous experiments are designed to
uze 3 smaller databaze because of dme processing, this experiment
evaluates the resultz when increazing the size of the databaze, applying
the configuration obtained in previous experiments. 100 complete
simuladons are driven to compute the mean EER for 1 and 5 maining
samples.

Database subset: 100 users and only genuine zamples.

Flnal system performance: once the system haz been validated with
the previows subsetz final simulations are drven to compute the per-
formance when falsifications are added to the databaze. For this final
experiment, a total of 100 complete simulations for each oumber of
training samples are performed.

Database subset: 100 wsers with genuine and imitated samples.

Az it can be exracted from explanations, experiments 1-5 focus on
dezsigning and adjusting the syztem, while final simulations are devel-
oped to test the final performance. These fnals simulations wse full
database and evaluate the system against real falzifications, taking into
conzideration both types of attacks, zero effort and active impostors.

Az explained above, the experiments are zet to evaluate each of the
followed steps in the dezsign and adjustment of the clazsification system.
With each experiment, the influence of the different elements of the
system, az chown in Fig. 1, can be evaluated. Following all the experi-
ments drve authors to evaluate the final system being sure about the
performance of each zingle element of the complete system.
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5. Results and dizeussion

In thiz section, the remults obtained for the 5 experiments and for the
final system simulations are thown Resultz of experimentz 1-5 are
showm briefly, zince the main rezults are the ones obtained with the last
esis.

Az explained before, earh signal i divided into segments_ from 2 to
30 for these experiments. According to thiz, the nomenclatire used for
theze experiments follow: the next example: using only the signals which
refer to X and ¥ position af the index finger, each of them is divided into 5
segmentt. This datazet is cailed ‘5 segmenit subgroup of X and ¥ index finger

5.1, Experiment I: adiustment of classifier

Az it can be obzerved, there are many combinatons for 21 zignals
and their divirion into segments. Thersfore, results would include only
the best performances. For this experiment signals are grouped as shown
below:

a) Signals related to the XY plane.
b) Signals related to the XZ plane.
) Signals relared to the YZ plane.
d) Signals relatad to the XYZ plane.

In these experiments, first zimulations are done with 5 training
zamples. These initial simulations are developed to detect the best
group:s for fast simulations and to adjust the clasifier to obtain the

In total, 512 simulations are driven: 4 groups, 29 poszible segments
(dividing the signals from 2 to 300 and 7 subgroups per each group
(aecording to Table 1).

Best rezults are obtained for the groups which are formed by all the
poszible signals. It means, for all signals related to group a), all signals
related to group b, ete. Best results are shown in Table 3, according to
Equal Error Rate (EER). Resultz are obtained using a standard poly-
nomial kermel.

Az it can be obzerved, the best result iz obtained for datazet ‘S zeg-
ments subgroup of all zignals related to XY plane”, with an EER value of
057699 Thiz dataset iz used to adjust the classifier to improve the
remilts.

Omnee the best dataset is selected for a standard clazsifier configura-
don, the next simulations of this experiments try to adjust the classifier
to improve the obtained EER.

5.1.1. Polymomial kernel

After driving different simulations, the optimal adjustment for the
classifier, uzing a polynomial kemel, iz achieved with the values shown
in Table 4. The adjustment iz driven according to the LS SVM definition
showm in Brabanter et al. (2011), where for this type of kernel, gam is
the regularization parameter and zig2 iz the squared bandwidth.

With these parameters, the EER obtained for the selected datazet iz
0.04055%, instead of the previous value of 0.5760%:.

Then, simulations for other datasets with thiz parameter configura-
ton are driven to check that the improvement is achieved for all the

Table 3

Best reqult obtained for experimeant 1.
Datnset Number of segments EER (&)
All signals relaced to XY B 0.57069.
All signals related to XY q 06312
All signals related to X2 B 0.9430,
All signals related to X2 4 10260,
All signals related to X¥Z 2 1.0507.
Alll signals related to Y2 3 1.53800
All signals related to Y2 q 1.53800
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Table 4

Polynomial kernel optimal configuration
Farameter Valoe
gam 300
sig2 72

case: and not only for the selected dataser

Simulations are driven for maining mamples from 1 to 5 and dividing
the signals into different amounts of segments. For 5 training samples,
best results are obtained with datasets related to XY plane, while using 1
training sample gives better results for XYZ plane. Om the other hand, the
wrst results are obtained for datasets related to YZ plane.

After these experiments and analyzing the results, authors conclude
that XZ and YZ planes should be dizcarded for the following experi-
menis, due to these planes omit information, which iz relevant for the
dizerimination, according to the results.

5.1.2. REF kernel

Im thiz case, best resultz are achieved with the values showm in
Table 5. According to Brabanter et al. (2011, for thiz kernel, gam is also
the regularization parameter, determining the trade-off between the
training error minimization and smoothness, while zig? iz also related to
the squared bandwidth

These values allow to get an ERR of 0% for the datazet selected to
perform thiz first experiment

Apcording to results from the previous adjusment, next simulations
are driven with datazet related to XY and X¥Z planes to check that the
adjusoment iz not anly optimal for the studied datazet.

For 5 training samplez, 0% of EER iz obtained for datasetz of all
signals related to XY plane divided into 4, 5, 6, 7 and 8 segments
Although 0% of EER iz obtained, it is not possible to zelect this system as
a final system because it has been tested only for a very specific scenario
and with a low level of samples, which iz the reazon why these results are
only useful to develop more experiments according to it. On the other
hand, for the dataset of all zignals related to X¥YZ plane divided into 5
segments, the obtained EER iz 0.1350%.

When evaluating the clazsifier with | training sample, the dataset of
all zignals related to XY plane divided into 6 segments performs an EER
of 1.7094%:, while the daasets of all signals related to XYZ plane divided
into 4 and 5 segments show an EER of 1.1396%.

The training with 504 of samples offers enough mformation for a
good verification, but when the number of training samples is decreased,
the extra information from the third coordinate gives a more diserimi-
native value. Therafore, authors conclude after this first experiment that
when only 1 maining zample iz applied, 3 dimenszions (XYZ plane) are
maore efficient due to the contribution of the third dimenszion, ie. the £
coaordinate.

5.2 Experiment 2 stobistical femtures

Az explained in section 4, thiz second experiment foruses on applying
different statistical feature: to evaluate their performanece. The evalu-
ated features are usually applied in different works (Bachmann et al.,
2015; Bailador et al., 2011; Bermardos, Sanchez, Portllo, Besada, &
Cazar, 2015; Guermra-Segura et al, 2017; Wu et al | 2009

This experiment iz developed using the 7 datases which offer the
best results in the fArst experiment. Since thiz selecdon gives only
darasets tested with 5 training samples, the 2 best results obtained for 1

Table 5

BEF hemel optimal configuration
Farameter Value
gam 200
sig2 150
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raining sample are also selected, given a toral of 9 datasets.
The zelected datazets are listed abowa:

= All zignals related to XY plane divided into § segments (Dataset])

= All sigmalz related to X¥Z plane divided into 12 segments (Datazet2)

» MYZ coordinates of the index posiion divided into 7 segments
(Dataset3)

= XY coorndinates of the index posidon divided imto 11 segments
(Dataset4)

» MYZ coordinates of the palm of the hand position divided into 22
zegments (Datasets)

= XYEZ coordinates of the index welocity divided into 6 segments
(Datasetd)

= XY coorndinates of the palm of the hand position divided into 22
segments (Dataset?)

= All signalz related to XYZ plane divided into 7 segments (DatazsstE)

= All signals related to XY plane divided into 3 segments (Dataset9)

Faor thiz second experiment, zimulations are driven for 5 amd 1
training samples for each of the listed datasets. For nine datasets, new
statistical features are added. These new features are Shannon entropy,
skewnesz, and kurtosiz. For each simulation, resultz before and after the
additon of these features are compared to evaluate their performance.

In Figz. & and 7, the comparizon developed for 5 and 1 training
samples can be observed. The X axis refers to the possible combination
when adding the new featursz. The valuer are the rate between the
previous EER and the one obtained with the additon of the new fea-
tures. The threshold refers to the previous EER, zo when a value is owver
it, the addition has produced a worse performance, while the simulation
haz given a better EER when the value iz under the threshold.

Far the 18 studied cases, 9 for 5 training samples and 9 for 1 training
sample, kurtosis gives a better performance in 1 case, while shewness
improves 3 cases and Shannon entropy offars better results in 7.

In general, the resultz are not improved with the addidon of these
feamures, which are proposed in other works for similar purposes, as
shown before. Authors conclude that these features are not relevant for
the experiments related to thiz seenario.

5.3 Experiment 3: influence of the third dimension

The third experiment focuse: on evaluadng the influence of
computing the third dimension, i e. the Z axis. As it can be observed in
pravious experimentz, the third dimension iz important when training
with 1 sample, while training with 5 zample: doez not need this
dimenszion to be able to dizcriminate between uzers. In this experiment,
different numberz of training samples are tested to evaluate when the
third dimension starts to be important for the clazrfication.

According to experiment 1, ¥Z and XZ planes are discarded because
of the low information shown, while XY and X¥Z show the best resulis.
For these reasons, in this case, the datasetz used for comparison are:

= All signals related to XY plane
= All signalz related to XYZ plane

The following figures show the comparizon of EER related to the
numbers of zegments the datazets are divided into for 5 and 1 training
zample. Resultz shown in Fig. 8 are achieved with the polynomial kernel
while Fig. O shows the resultz of applying the BEF kemal.

As it can be concluded from previous figures, for the RBF kernel
when taining with 5 zamples, adding the third dimension provides
waorze results. On the other hand, training with 1 sample offers better
rezults when applying the third dimension.

Faor the polynomial caze, from 3 training samples the resultz start to
be better for the datasets which are formed with the third dimension. For
1 training sample, all the divisions of the datassts show better resules for
the one with the signals related to the three dimensions.
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In the frst experiment, it iz poszible to perceive the positive influence
of the third dimension when training with a low number of samples. As
explained above, the simulations driven im thiz third experiment allow
authors to confirm the previous conclusion, zince these simulations are
dezigned to prove the influence of the third dimension

From thiz experiment, authors conclude that the third dimension is
important for low numbers of training mample:, az it could be alzo
concluded in frst experiment.

. Experiment 4 features fusion

Forusing on dezsigning a system with best rate results/cost, Le the
one with better EER for the minimum number of training samples, this
experiment is driven with the dataset of all 3D signals. The experiment is
tested for both kernels, the polynomial, and the BBF.

The objective of this experiment iz to obtain a fusion of datasets
which improves the EER. The tested fusions are done for the different

UNIVERSIDAD DE LAS PALMAS
DE GRAN CANARIA

divizions of the dataset formed with all the signals.

Although an EER of 0% iz obtained in experiment 1, the used
configuration it is not valid at all, zsinee the simulations are driven with a
low number of users. This experiment also tries to find different com-
binations of features which could be uzed when increazing the number
of uzers in the system.

After having drven several experiments, the best result iz achieved
when merging the datasets ‘all signals divided into 5 segments” and “all
zignals divided imto & segments. For this combination, the EER iz
decreazed from 1,1674% to 1,1006% for the polynomial kernel.

Far the RBF kemel, the merge of “all signals divided into 3 segments’
and “all signalz divided into 4 zegments” gives an improvement which
reduces the EER from 1,1396% to 0,7890%.

From thiz experiment authors conclude that datazet fusions offer an
interesting improvement for the designed classifier, az shown before,
considering the fumire increase of usars. From here, these are the main
datazets uzsed for next experiments.
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Fig. . Comparizon developed for polynomial kemel when training with 5 and 1 samples, recpectively. Red lines refer to the datacet with all XYZ sgnals and blues
line refer to the dataset with all XY signals. (Por interpretation of the refsrences to colowr in this figure legend, the reader iz rafarred to the web vemion of thic articls.)

5.5 Experiment 5: gystem performance

Im thiz experiment, different sitmuilations are driven with the datasets
salected with the previous one. As mentioned abowve, it is used the total
database formed by 100 uzers.

The simulations are performed with variations from 1 to 5 raining
samplez For each dataset combination, nnmmber of training samplez, and
kermel, 100 simulations are driven to compute the mean EEF. Bach of
these simnlations select the training samples randomly.

In Table &, the achiewed results are shown

In this caze, to evaluate the fusion performance, the zame simulation
is driven for the configurations which offered best results for individual
datazets with 5 and | training zamples, uzing both the polynomial and
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the BEF kernels.

In Table 7, comparizon of the parformances for both kemels are
shown.

Theze comparizons show that fusion alzo offers better rezultz for the
full databaze, for both kemels. Moreowver, it can be observed that for 100
uzers, the third dimension adds a lot of information to the 2D, giving
better performances.

Theze resultz allow to conclude that feature zelection and fusion,
developed for previou: experimentz, affer a good performance for a
higher databaze.
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EER OBTAINED WHEN TRAINING WITH 5 SAMPLES
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Fig. 9. Comparizon developed for RBF kemel when training with 5 and 1 samples, respectively. Red lines refer to the dataset with all XYZ zignalz and blues line refer
to the dataset with all XY zignala. (Ror interp Son of the refe to colour in thiz figure legend, the reader iz referred to the web version of this article.)
5.6. Final system performance
Table 6
R with the of 100 vaere. These final simulations evaluate the system for the full database with
‘I'ralning Samples Kemnel EER (%) Standard deviation falsifications.
5 REF 0,0751 0,0897 Fig. 10 shows the ROC curve obtained for the final system when
Folynomial 01207 0,0991 training with 5 samples and performing 100 simulations.
4 s 01318 g,1057 FARI refers to False Acceptance Rate when applying random falsi-
2 Do iord e fication, ie. possible errors because of similarities of different users’
Folynomial 02897 0:]]5‘ signatures, resulting an EER of 0.25%. FAR2 is the rate when computing
2 HEF 0,4209 0,1274 only spoofing attacks developed by the expert users, obtaining an EER of
Folynomial 05187 09,1660 1.5%. FAR and FRR build the ROC curve for the system when evaluating
1 REF 1,107 0,2290 : . S
T oieh 03380 I;o::ﬁkmdofanacks.Asxtmbeobeaved,dngjobalsymEERns
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art amdl the proposed approach It chows different reported EER and
the composition of the used databazes. There are not public dataset for
theze applications, and therefore, an exhanstive comparizon iz not

Table £ can help to understand the behavior of each reference
according to the method, the size of dataset and its EER. Therefore, the
proposed method zhows a very good answer for the applied

As it can be obsarved in Table 5, considering the EER, thiz approach
offers the best result. Referring to the zize of the database, Guru and
Prakach (2009 performs one of the best relation between it and the
obtained EER. Howewer, az it iz highlighted, the reported EER in Guru
and Prakash (2009) is obtained by applying an individual threshold for

Omn the other hand, Okawa (2020 present a low EER system  Howe-
ever, result related to database SWC2004 Task2 are achieved using 10
mraining sample. Results obtained MCYT-100 are the most like this work,

Table 7
Reoults for the REP and polynomial hemal
HEF kernel Polymomial kernel
il
Training Samplss Datazet EER (%) Dmtnset EER (%] P
5 XYZ 4 segmenis OLATH XYL 5 segments O30,
XVES s OLAT Ak XYLT ents Outidd.
I]J.dﬂmm 0.oFsl. H.‘Iﬂl‘lnm L1207, J:I:I.Ed]l:ﬂbhg}r_
4 XY 4 segments  OU595T. XY 5 segmentss  (LG3ITI.
XY G segments 05947, XYL segments  (LBOTZ
Fusicn [ ey B Fusion 18 g .9
3 XYE 4 segments D779, XYE G segments (L8429,
XYE G segments  OLE323, XYEL 7 segments 10768,
Fusicn 02218 Fusion 0.2857.
2 XY 4 segments 10836, XYZ Gsegments 1.3355, each user.
AYE S segments 13104 XYET segmenss 15704,
Fusion DLAaz0, Fuson LS187.
1 XYE 4 segments o406, XYL 5 segments  A07EZ
XYE G segments 23849, XYL 7 segments  3.4179.
Fusicn 107 Fusion 1.4185,

5.7 Comparizon of methods

This zection shows a comparizon of different worz referred to
signature verification to evaluate the performance of in-air signamre
analyzed with online techniques.

Table 2 shows a comparizon between references of the state-of-the-

since the database are formed by the same number of uzer amd both
systems uze the same number of training samples. The main differance
between there works liez on the capture deviee. While Olawa (2020 use
a contact device, thiz stody worlis with a contactless device.

Therefore, it could be concluded that the presented approach iz a
good and robust option to avoid falsifieations with a common threshold,
what makez easier to regizter new users since the computation of its
threshold is not necezzary.

In general, it can be concluded that online techniques and third

ROE curvs far b Pl o passii
L ] T T T
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il A Fhas
= '-; I I / AR
- I / FRA
| y
L T T 7 5 -1
e L
™ A, ra
) \.'- .\I. r/f
k] — /f
n 4 o l
. | — | |
1.5 X o as i
Threshohd
Fig. 10, ROC curve obmined for the final mymtem
Table &
Comparison ve. the grate-of-the-art.
Work Database properties Classifier EER (%]
Behera et al. (2017) a) 80 users * 20 samples — 1600 ariginal samplesh) 10 impostors * 10 samples of 4 HIMM [}
registered user signatures — 400 forged signahares DTW -+ EBN 4.5
Guru and Prakash (20045) a) 100 wsers * 25 mmples — 2500 genuine ssmplesh) 100 users * 99 samplas — 9900 Test signature 187
imposters
Guru and Praknsh (200%) ) 330 users * 25 samples = BZ50 genuine samplesh) 330 users * 229 samples = 75570 Test signature 185
imposters
Bailador et al. (2011 a) 96 users * 4 samples = T8 genuine signatures Bayes 1.81 = 0.33
Bailador ef al. {2 a)) 56 users * B samples = 764 genuine signaturesh) ¥ impostors © 96 users * 7 samples=  DTW 4.58 = (.51
4074 forged sigmatares
{Heurura ef al. (20 a) 22 users * 5 samples — 110 genuine gestures ¥ -matching 5.0
Babera, Dash ot al. 4}, Bzhera, Dogra a) 80 usars * 20 samplas — 1600 original samplesh) 400 forged signatures DTW + K-NN B
et al
CHcarw a) SVCIN04 Task1h) SWCE2004 40 asers * (20 genuine + 30 skillad forgeries) = 1600  weighted multipls 4,261 80"
Taskz samples oW
€) BMCYT-100: 100 msers * (25 genuine + 25 skilled forgenies) = 5000 samples 1.2880
Singh and Vidn (2020 Siglomple: 12 genuine signers * 5 samples + 31 skilled forgenies * 5 samples * signer  CRN & ENN 5,00
= 1524 =]
This propasal a) 100 wsers * 10 mmples — 1000 original samplash) 2 expert woers * 100 usars * 5 Ls-sVM 1.20

samples — 1000 forged signatures

17 With writer ﬂnpmjmtﬂmedmld‘ {2) Uging 10 training ump]ur_ {3) Using 5 training ump]u
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dimension information increazes the performance of verification sys-
temz when falsificaton are considered, a= chown in the different
axperiments.

6. Concluzlon

A nowvel and robust approach haz been developed for in-air signamre
verification, using online techmiquesz and 3-dimenzional information
with a contactless device, obtaining an EER of 0,0751% and 1,101 7% for
5and 1 training samples, respectvely, and an EER of 1, 2% for 5 maining
samplez when performing spoofing actacks.

The main concluzion is the mportance of the third dimenzion, con-
firming results of previous works. In addidon, with the results of this
wark, it is remarked the importance of the third dimension specially
when uzing a low number of training samples. Moreover, the fact that
the fusion of datasets formed by traditional statiztical features show
bettar results, iz a secomdary conclusion extracted in thiz worc

Az chown in section 5, the third dimension has more importance
when decreazing the number of training sample: and inereazing the
number of users, since it offers behavioral information for user idend-
fication. In Figs. & and 9, best results are obtained by using the third
dimension when decreasing the number of raining zamples.

Although concluzions could be compared with previous works, re-
sults and evaluation conditions give more importance to the current
paper. Database is formed by 100 and skilled forgeries, while most of the
rest use zmaller database and only analyze random forgeres. Other
difference iz the number of training samples and the device used for
capturing the data. For author’s knowledge, there iz no work with
similar results uzing a contactless device and computing skilled
forgeries.

Authors plan to evaluate offline techniques for data captured with
the same sensor, to evaluate and combine the actual performance of 3-
dimensional information with offline techniques. Also, different classi-
fers and features should also be studied in order to increaze the global
performance of the system.
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Angular contour parametrization for the in-air
signature-based 1dentification

Elyoenai Guerra-Segura, David S. Delgado-Amador, Carlos M. Travieso-Gonzalez

Absrrace—Thiz: work implement: an identification approach
using im-air signature employing offline signature identification
techniques. In particular, this proposal is bazed on the amalysis of
the sigmatures’ outhne:, using the projection of the three
dimenszion: (X, Y and Z) for each image. With each projection is
applied a robust offline signature identification method bazed on
hidden Markev model probabiliztic kernel and support vector
machines as classifier. It shows the robustmess of the third
dimenszion when adding XZ and YZ projections. Besides, this
allows for the evaluation of whether the joining together of data
from the different dimension: indeed allows for the improvement
of the efficiency in the identification of users. Thus, reducing the
mumber of signatures necezzary to train the system. Az far as the
rezults of the paper are concerned: for a databaze of 100 users
and 10 signatures for each user, the percentage of training
samples has been lowered to 30% with an average recogmition
rate of 99.3857% and an EER value of 0.0286%. On the other
hand, taldng a percentage of traiming samples of 50% as a
standpoint, the average recognition rate remaims 100%, whilst
lowering the EER value to 0.0063%. In all, the result: presented
on the paper are encouraging and surpass thoese of prior studies.
Furthermore, it can be azserted that aerial sigmature stroke
extraction combined with offline techmigues indeed offer am
innovative viewpoint for biometrics, allowing for future research
in this field.

Index Terms—Biometric systems, In-air sigmature, Offline
signature identification, 3D senzor data

I INTRODUCTICN

ﬁ- 5 it 1s well-known, biometrics refers to the technology

eld which focuses on identifying individuals from their
biometric characteristics. These biometric characteristics are
mamly divided into two groups: physical charactenstics
(fingerprint, ins, face, etc) and behavioral charactenistics
(speech, walk, handwritten, signature. etc.).
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In general, systems, which use physical charactenstics,
usually show a greater improvement due to these
charactenistics staying mn time. Behavieral features tend to
depend on different aspects of the user and the moments when
they are obtamed, presenting a higher time vanation.

Signature recognition is probably the most widely used way
of identifying people and its use is normalized in daily life
arcund the world, being the most extended social and legally
accepted identification method [1], [2].

Signature recognition systems can be divided depending on
how the data is acquired. Offline systems acquire the data
once the signature has been done, typically by scanning it. On
the other hand, online systems capture the data while the
signature is being done - being able to recollect information on
how the signature has been done dunng the process and not
only on how the signature looks like after the process - and
usually show better results [3], [4]. Moreover, offline systems
are based on image processing and are usually more complex
due to the lack of mformation.

A In-air signature

In the last years, in-air signature has started to receive a
special attention due to all the information that can be
obtained from the process. This way of signing has been
proposed to be a mix of physical and behavioral bicmetric
systems, since it does not only depends on the way the user
draws its signature in the air but also on some physical
characteristics of the person (length of the arm. capability of
turming the wrist, ete.) [3]-[9].

The commonly used cnline information are the velocity
[10], the pressure [11] and others [7]. [8], [10]-[14]. This
information 15 obtaimed by capturing the gesture with different
devices, as pens with sensors, cameras, accelerometers or
mntelligence surfaces [6], [71. [12]-[21].

Authors studied in-air signature with online technigues
achieving promising results in [22]. Since the robustness of
the third dimension is highlighted in this previeus work,
authors study offline techniques to evaluate its performance
with this type of signature.
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As m the previous work, the propesed system uses a
commercial device to obtam the data, as an online method
does. However, the offline analysis relies on the use of the
mformation to build a 3D signature and to project it on the 3
possible bi-dimensional spaces (XY, £Y and XZ planes). as
shown in Figure 1. These 3 projections are analyzed with
offline techniques. m order to check the robusmess of the
different projections and its fiusion.
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Fig. 1. 3D representation of an in-air signature snd its 3 bi-dimensions]
projections for this approach

B. Related works on offline systems

The state of the art about offline technigques 15 quite broad
since these techmiques have been applied from the beginning
of signature recognition [23]. In this section, some of the
techmiques are shown to analyze their main charactenistics and
present the idea of how it i1s possible to apply them to n-air
signatures.

Related to contour charactenstics extraction, [24] shows a
work based on the study of a handwritten signature with the
objective of developing an idenfification system able to
recognize a determined signature from a database formed of
15 signatures for each of the 100 users and 100 images of
random  falsifications.  Authors focused on  global
characteristics based on different projections of the moments
of the pixels and used 3 different classifiers based on neural
networks, achieving a FAR of 3% and a FRR of 1% with 5
traming samples.

In [23], authors develop a handwritten signature recognition
system which uses both global and local characteristics. This
study applies 2 classifiers based on HMM which are combined
linearly to get an average recogmition rate of 95.15% for a
database composed of 24 signatures for each of the 60 users.

Authors of [26] present a study about the use of the
contours and the characteristics related to the signature shape
for offline signature verification. In the study, the
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charactenistics are extracted as data sequences following the
outside line of the signatures, enabling the applicaton of
sequence comparison algorithms te them. Dynamic Time
Warping (DTW) was applied to segment the sequences and
obtain the representative curves. For each of the segments,
shape descriptors were extracted based on Zernike moments.
This work also shows a venfication system based on word
recogmition. Integrating both systems results in a success rate
of 93% for a database built with 1320 real signatures and 1320
forgeries, which iz comparable to success rates reported by
online systems.

In 2008, authors of [27] reported an offline signature
verification system based on contour charactemstics which
works at level image by codifying both directional properties
of the contour and the length of the regions inside the letters.
Charactenstics were codified uwsimg probability density
functions. For a database formed of 15 real signatures and 15
forgeries for each of the 75 signatures, which makes a total of
1250 images. the use of characteristics based on the direction
gave an EER of 6.44% and 1.18% for fraining and random
forgenies, respectively.

In [28], a system which combines offlme and online
mformation 15 presented. The approach uwses 2 online and 2
offline systems, using both local and global informatien. For a
database of 130 users and a total of 3640 signatures, results
show an improvement by combining online systems.
However, best results are achieved by combming the four
systems, which reaches an EEER of 0%. This study is
considered as a mam reference for the venfication signatures
filed since it shows the importance of the information fusion.

A new point of view is presented in [29]. In this study,
authors focus on extracting robust charactenisties, according to
the changing nature of handwritten signatures. The main
novelty of the study lies on the applied method, which uses
characteristics based on the shape and the image dimensions
obtained from their shape. With a classifier based on neural
networks, authors reported a verification success of 90.7% for
a database composed of 45 users and a total of 450 real
signatures and 430 forgernes.

Moreover, the work presented in [30] is also remarkable, as
the authors evaluate the use of prototype selection of a Writer
Independent — SVM in a transfer leaming approach applied to
the space resulting from dichotomy transformation, for an
offline handwritten signature wverification scenario. Writer
Independent format, together with a SVM-EBFE classifier, 1s
the approach presented in [31], where a EER. of 1.72% is
obtained.

Eecently, a study shown in [32] has presented the potential
of Sparse Representation on creating discriminative features
for accurate and efficient offline signature venfication
obtaimng EER wvalues of 0.70% with the E-SVD/OMP
algorithm.
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Some recent and remarkable studies are shown m [33], [34].
Algorithms as deep leaming is also being applied to this field,
as explamed in [35]-[37].

Most recent works have propoesed new features to mclude m
the state-of-the-art systems to mmprove performance. Some of
these new features are micro deformations, the small
differences in the same stroke.

C. Proposal

The main novelty of this study lies on the use of n-amr
signatures and their 3D representations as a source to apply
robust offline techmiques. As it can be observed in the studied
field, previous studies about in-air signatures focus on online
techniques due the amount of information that is possible to
obtain. However, authors propose that a tn-dimensional
representation of in-air signatures 15 a promising source of
mformation to apply offline technigques.

As a broef resume of the expenments developed, in Figure
2, a block diagram 15 shown.
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Fig. 2. Block dizgram of the experiments

Fest of the paper 1s structured as follows. Authors present
the sensor and the database bult with 1t in section 2. Section 3
shows the methods implemented in the different steps:
preprocessing, feature extraction and classification. while
section 4 includes the experimental methedology developed.
Finally, results and a discussion are presented m section 3,
while conclusions are shown in sechon 6.

II. DATASET BUILDING

This section shows different aspects related with the dataset.
First, Leap Motion, the chosen sensor, is present and the
acquisition protocol is explained. Next, the generation of the
mages from the m-air signatures is detailed Finally, some
characteristics of the database are shown.

As a bref mfroduction, in this study a database formed of
100 users and 10 in-air signatures for each of them, making a
total of 1000 signatures, 1s used. This database has been bult
by capturing the mn-air signature of the different nsers with the
Leap Motion.

To reduce the time of the experiments developed to adjust
the classifiers, a simplified database is extracted from the
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previcus database. This simplified database is composed of 39
of the 100 users. The full database is used to extract the results
of the final system and to validate its implementation

A Leap Moiion and data acquisition

Leap Motion 15 a commercial sensor, which is able to
capture information about the movements of hands Its
interaction range makes the sensor a good option to develop
solutions for human-machine mterfaces [38]-[43]. and it i=
also a good choice to keep privacy when signing.

Authors studied the temporal variability of this sensor when
using it for charactenizing in-air signatures [46]. Although the
study shows the stability of several signals, for this case. only
the ones related with the position of the index finger are taking
into consideration.

To capture data, the protocol developed in [46] 15 followed.
As mentioned before, only 3 of the 21 signals shown n the
previcus study are stored. These 3 signals are the related to the
position of the mdex finger. The protocol is bnefly explamed
below, while m Figure 3, different steps of the capture are
shown

1) Hand detection: the algorithm detects the user’s hand and
begins to wait for the starting position.

1) Starting position: next the user performs the secomd
gesture shown in Figure 3 and the algorithm keeps
waiting for the start of the signature.

3) Signature performance: the user shrinks the thumb, and
the algorithm starts saving the charactenstics obtained for
the frames.

4) Ending position: the user performs the same gesture as in
step 2 and the algorithms stops storing the mformation.

Fig. 3. Steps of the data capture protocol
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B. Images from in-air signatire

Once m-air signatures are obtained. as explamed in section
LA, it is mecessary to transform the online data m a tm-
dimensional signature to obtam its 3 bi-dimensional
projections (XY, XZ and ZY planes) to develop offline
techniques over them. This step refers to the first stage of the
diagram shown mn Figure 2.

With the data of the index position it is possible to build a
tn-dimensicnal signature, as shown in Figure 1. For flus -
dimensional signature, the 3 bi-dimensional projections are
extracted, as shown in Figure 4. These projections are
generated as mmages and not usmng the mformation of the
coordinates.
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Fig. 4. The 3 bi-dmensional projections of the r-dimensional signanmre

Then, projections are saved in PNG format with dimensions
of 1201x%01. Since for each signature 3 projections are
obtained, both databases, the simplified and the origmal

datasets, are composed of 1170 and 3000 images, respectively.

C. Database characteristics

As mentioned above, the database 1s composed of 100 users
with 10 signatures per user. The dataset was built by authors.
Table I shows the gender and age distmbution of the nsers.

TABLEI
CHARACTERISTICS OF THE USERS' DISTRIBUTION

Type Characteristic Value
Cend Mas.cu]me fS"r?
Feminins 35%

Eldsst &4 years old

Youmgzest 13 years old

“ge Avamgs 20 years old

Typical deviation =12 years old

The average age is relafively low. This fact 15 explamed by
the technique used to sign and by the environment where the

UNIVERSIDAD DE LAS PALMAS
DE GRAN CANARIA

database has been built. The first factor shows a major
disposition of youmg people enrolling to this kind of
experiments and the management of new technologies. On the
other hand, the captming enviromment has been mostly
unversity.

III. MeTHODS

In this section. some concepts, which are important for the
experiments, are presented. First, the preprocessing step is
shown. Then, the feature extraction applied to the images is
explained. Finally, a brief explanation has been shown about
different aspects of the used classifiers.

A. Preprocessing

Agcording to the second stage of the diagram shown in
Figure 2, a preprocessing step 15 necessary to exfract the
contour of the project signature for its parametrization. This
contour is extracted due to this work proposes the use of the
most external contour of the signature.

First, 1t 15 necessary to lughlight that ne less of mformation
occurs when the acquisition of the data 1s made by using Leap
Motion against the use of a scanned handwritten signature.
This is due to Leap Motion offers a high sampling rate to
avold loss of information from the aerial gesture, always that
users follow the designed captunng protocol.

The preprocessing stage can be divided in 3 steps:
binarization, signature filling and contour extraction.

1) Binarization

Although images could be supposed that are clean from its
tri-dimensional representation. they are stored in PNG format
and not in a binary one, which is necessary for this stage. The
binarization threshold can be obtained by using Otsu’s method
[47], as applied in many references. However, in this case
mages are totally clean and have no ink mtensity vanation, so
a threshold of 0.5 can be easily applied, obtammng good
results.

After binarization, a black and white image is available. In
Figure 5, a signature before and after this step can be

observed. For visual mterpretation, XY projection 1s used for
the explanation.

23 3

Fig. 5. Y Signature projection after and before binarzation
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In the representation of the image before the binarization,
the projected signature has been drawn in blue to make

possible to see differences. In Table II, the charactenstics of

both images are shown.

TABLEN
CHARACTFRISTICS OF THE IMAGES BEFORE AND AFTER BINARIZATION
Imaze Characteristics
Original 901 x 1201 x 3 uineg
Binarized 201 x 1201 logical

2) Signature filling

For the extraction of a closed contour, it 15 necessary to fill
the interior of the sigmature, and then to detect the most
external comtour, which defines and represents the signature.
This process allows to simplify the signature as a single plece
and extract its features.

The process is based on detecting black pixzel areas which
are swrounded by white pixels in a black and white image,
named holes, and filling these areas of white pixels (see Figure
6). In this case, the black and white image is the one obtaned
with the binarization step. At the end of the process, the result
15 the area which encloses the signature s contour.

In Figure 6. it is shown a signature before and after this
step. Note that first, it 1s necessary to invert the black and
white image according te the previeus explanation.

Fiz 4. Steps for reaching the filled simanire

3} Contour extraction

Once the image has been binanized and filled, the next step
consists on exfracting its contour. In order to extract the
contour, Canny’'s algorithm 15 apphed [48].

In Figure 7, the result of applying this step is shown As it
can be observed, it consists of a white contour over a black
background, which represents the outer contour of the image
shown m Figure 3.

Fig. 7. Extracted contour of the filled signature
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B Feaiure extraction

The applied features extraction process uses the angle
information m order to define the contour of the signature
[49]. It follows the block diagram shown in Figure 8.

— " Cantral paints
Cank = Contour codification Data comprension .
ankour - i
images —
¥
Parsmstritec o Angular codification
signatures

Fiz 8 Block diagram of the faanire extraction step

This stage relates to the block named Feature extraction in
the diagram shown in Figure 2. These steps are applied to each
of the 3 bi-dimensional planes.

1) Contour codification

The goal of this first step i1s to codify each pixel as a pair of
coordinates (x.y). To get this, it is necessary to resize the
image by caleulating the minimm rectangle which encloses
the contour. This resize makes easter to apply a2 common
coordinates system for all the signatures.

In Figure 9. 1t is shown the sigmature contour after being
resized.

Fiz 9. Contour of the signane after resizing the image

After resizing the signature. the perimeter characterization
iz done by a shading process, filtering of possible isolated
pixels and an automatic perimeter’s pixels location, developed
by a point-to-point tracing process. The result is a vector of
points with coordinates (xy) which represents a closed
contour with a 1 pixel line width.

2) Data compression

Data compression consists of deleting the honzontal strokes
from the position vector obtained in the previous step. The
graphical idea of this step is shown in Figure 10. The
mmportance of this step 15 shown m the next section.
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Fig. 10. Viznsl representation of the dsta comprassion step

3} Centrol points selection

In this step, the selection of the cnfical contrel pemts over
the contour is done. These points are the selected omes to
apply the angular codification.

The selection is based on the idea that a strike f can be
described with a graph Gj, always than the strike keeps
monotoneus (mcreasing or decreasing) relative to one of the
coordinates which define each of its peints. This idea can be
expressed according to (1).

Gr = {(xp ¥y = flxi=1...n} (1)
where x; < x5, orx; = Xy

Taking this into consideration, it is possible to decompose a
contour F into monotonous strokes [ and represent each strike
with a graph so that the umion of all the graphs describe
accurately the total contour. In Figure 11, the idea for a piece
of a contour F is shown.

8 {7./.;_ I

Q

F = Gpo Gau G Gt G

Fig 11. Exanmple of contour division mto monotonons strokes

If the total contour is considered and its description
relationship is defined as F. the construction of the graph G;
would be as follows:

1} Selecting a first point, the next one from F is included in
the graph.

2} When the next point stops being monotonous relative to
the previous one, a new graph Gy, starts.

3} Previous steps stop when all points of F are assigned to a
graph

UNIVERSIDAD DE LAS PALMAS
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An example of the decomposition in graphs for the
signature shown in Figure 10 1s shown in Figure 12. Different
strokes are altemately represented with different colors to
make the illustration easier.

Fiz 12. Graph decompositon applied te the contour of the signature

In this case, it is cbserved that when focusing on the
monotony of coordinate x, a horzontal stroke does no give
information because this variable remains fixed for a stroke
with these characteristics. The utility of data compression step
15 based on deleting redundant information, simplifying the
selection of the control points. In Figure 13, the explamed x
coordinate dependence 1s shown.

Fig. 13. Example of x coordinste dependsnce

After building the different G;, the n first points of each one

are selected, and for an arbitrary constant number p = n, the
description of the perimeter points are completed with k =
n — p points, selecting a uniform distribution for each G; and
proportional to its size.

In Figure 14, the results of setting n = 50, 100 and 200
points are shown

m=50 = 100

Fiz. 14 Deescription of the perimeter for n= 50, n= 100 znd n = 20{ points
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Lastly, to unify the confrol points distmbuted for all the
strokes, a rebuild is done by grouping all the control pomnts,
described by coordinates (xy), in a new vector. The angular
codification stage is applied to this new vector.

) Angular codification

The last step of the feature extraction is the angular
transformation of each of the selected control points. The goal
of this step is to characterize the control points independently
of rotation, translation, scale and origin references. In other
words, the objective 15 to make the confrol points independent
of their location, size and orientation.

The angular cedification 15 based on the calculus of the
center of mass of the figure formed by the signature’s contour
€. The angular denomination is due to the fact that each
control point x; is characterized by two angles a; and S
defined as:

o g;angle formed by points x;, Cp and 2,
*  f;: angle formed by ponts Cy, x; and x;,,

where x;, , 15 the next control point to the one that is codified.

In Figure 13, the definition of these two angles 15 shown.

Fig. 15. Vimal representation of angles used in angular codification

This feature extraction is applied to each of the 3 projected
planes of the signatures. Parhicularly, m this study, it is
developed for 200, 230, 300 and 350 control points, in order to
find the most discriminative approach.

C. Hidden Markov models

This classifier is a statistical model which offers a good
probabilistic representation for length vanant data sequences.
Its suitability to recognize patterns in data represented in a
sequential way [30] has been demonstrated.

The creation of Markov models depends on 2 adjustable
parameters, which are explained below:

+ N (mumber of states). This parameter 15 related to the
number of contrel peints that form the vector of a
signature. The points are grouped in a determined
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number of groups. This mumber of groups is the
parameter N, and it must be lower than the number of
points.

o M (number of symbols). It refers to the number of
possible values that the points in each state can
acquire. It is the number of symbols per state, the size
of the alphabet inside each of the N groups.

Given a Markov moedel X, if a sequenfial vector X 15 the
mput of the model, this sequence will pass throw the different
states of the HMM. obtaining the probability of ¥ belows to
the model 3, P(X|1) [50].

In this paper, the type of the used HMM is Bakis,
implemented from left te right, as shown in Figure 16.

Fiz 16. Bepresentation of  Bakis (or left-rizht) EIVM

D. Support Pector Machine

SWVM are based on the concept of decision planes, where
these planes are defined by decision limits [51]. A decision
plane 15 the plane that divides different objects formed of
samples of different classes, based on the idea that samples of
the same class are near in the representation space.

Defining ¥ as a representation space for the input vanables,
¥ = {1,—1} as the possible classes to classify and j as the
mumber of tramming samples x; defimed by J=
{0 ¥ (22, ¥2 ) s [:::J.-. }'jj}: the objective of the SWM is to
find a hyperplane that separates the samples labeled with 1
from the ones labeled with -1.

SVM try to find the optimal decision pline to maximize the
separation between classes. For this objective, kemel functions
are applied to obtain planes.

E. Implemented classifier

The mmplemented system consists of two classifiers, one of
each of the previous types, combined in cascade, as shown i
Figure 17.

X . N Probabilistic SVM | g
kernel

Fig_ 17. Classification stage according to Figare 2
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As shown in Figure 17, between HMM and SMV modules,
there is an additional module called HMM probabilistic
kemel. This module is added to transform the output data of
the HMM to the input of the SVM.

Combination of both classifiers is based on deep learning
fundamentals. While first classifiers model high level
abstractions, the second one solves them using the SMV's
hyperplanes.

1) HMM probabilistic kernel

To take advantage of the two previcus explained classifiers
and to improve the efficacy and efficiency of the global
system, it 1s necessary to adapt the HMM output to have valid
data for the input of the SVML

Feemember that each signature 1s represented by a sequential
vector that represents the contrel points over the contour. On
the other hand, SVM classifier works with input samples that
are represented as points in a representation space. Depending
on these points, hyperplanes are caleulated to decide if a new
sample belongs or not to a class.

Kemel of Fisher allows to transform from a sequential
vector to a dimensional wvector that 1s adapted to a
representation space [32]. These vectors are represented by
points which become the input of the SVM. On other words,
kemel of Fisher maps a sequence of data inte a determined
Tepresentation space.

Considering the previeus explanation of the HMM, P(X|)
15 the probability that a sequential vector, X, has been created
by the Markov model A. Then, the adapted space for the
transformation of sequential vectors 15 defined according to

).
Uy = ValogP(X|A) (2)

where each component U, is the denivative with respect to a
certain parameter of the HMM and consequently specifies the
extent to which each parameter contributes to the mput
sequence.

In this case, only the demvative has been used with respect
to the probability matrix for the emission of symbols,
{bj(vx)|1gkerh1<jen. that shows the probability of generating
a symbol vy being in the state j, where N is the number of
states and M 15 the number of symbols.

Then, the score matrix of probabilistic kemel is obtained
according to (3).

T .
Liogp.:m;{) — EL et &) lve—xel])

V) = g by(vy)

i

3)
I=k=M1=ZisN
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where § 15 the Dirac delta function and the matrix Y, (i) is an
mmdicative of the probability of being in the state i at an
instance t. The numerator of the previous expression indicates
the mmber of times each symbol has been used at each state.

In case of a perfect commcidence between the model and the
mput sequence, the NxM components of the U matnx will
have the same value. The greater the difference between
model and sequence, the greater the difference of the
components.

These matrices, one for each group of parameters of each
sequence, constitute the representation space that will be used
later by the SVM classifier.

IV. EXPERIMENTAL METHODOLOGY

This section shows different experiments designed to adjust
each of the classifiers. It 1s based on a supervised classification
and a hold-out cross validation. The experiments evaluate
different combinations of the extracted features to achieve the
best results. Note that the followed methedology divides the
experiments into the 2 typical strategies to test a classifier
system: recognition and verification stages, due to a biometric
application is studied.

For venfication stage, the evaluation of the performance for
the different experiments is based on the typical values of
False Rejection Rate (FRR), False Acceptance Rate (FAR),
and Equal Emor Rate (EER). Eemember that FRR. refers to
errors of rejecting a gemune user, FAR refers to emors of
accepting an impostor and the EER is the emor for the best
obtained trade-off between FAR and FRE. For the recognition
stage, the evaluation of the performance is apphed with the
recognifion rate of the confusion matnx.

First expenments focus on the adjustment of the HMM
classifier and on the selection of the features what give best
results. Then, probabilistic kemel is applied to adapt the
output data from the first classifier to the second one.
Experiments to adjust the SVM classifier are driven using the
data transformed by the kemel A second phase of feature
selection 15 also applied dunng these expenments. Finally,
different experiments decreasing the oumber of training
sample are driven to evaluate the system’s performance and
the importance of the third dimension in the study.

The validation of the classification experiments 1s driven by
using a hold-out cross validation [33]. It has been applied due
to the reduced number of samples. Different approaches were
applied, from 50%: hold-out cross validation to 10% hold-out
cross validation. It means that 5 samples are nsed for training
and the rest for testing, and 1 sample is used for framng and
the rest for testing, respectively.



Identificacidon biométrica de la firma utilizando el trazo aéreo

138

=PFEPLACE THIS LINE WITH YOUE PAPER. IDENTIFICATION NUMBEE. (DOUBLE-CLICK HERE TO EDIT) = 9

4. Recogmition stage

For the recognition stage, different experiments have besn
designed in order to adjust the parameters of each classifier
and select the best datasets in a progressive way according to a
discard process. As mentioned above, first expenments are
dedicated to adjust the wvanables of the HMM and SVM.
Finally, the rest of experiments are developed to study the
recognition rate vs. the percentage of traimng samples n the
final approach.

1) Adjustment of the HMM classifier

The experiments desigmed to adjust the first classifier
consist of setting the best value for the parameters of the
HMM classifier, number of symbols (M) and number of states
(IN). These experiments fry to get the values of N and M which
reach best results. Moreover, other experiments are addressed
to evaluate feature selection applied to the information
extracted from the 3 possible planes and their combination.

2} Adjustment of the STM classifier

The second group of experiments focus on the adjustment
of the SWM classifier. The mput data 15 the result from the
feature selection evaluated i the previous experiments, after
being processed with the kemel of Fisher. These experiments
allow to adjust the second classifier and perform a second
feature selection step to improve the results of the global
system.

3} Variation of the number of training samples

Before addressing the experiments to adjust the classifiers
of the global system using 5 samples for traming, other
expenments are designed to evaluate the number of training
samples needed to guarantee optimal results. The experiments
focus on decreasing the number of traming samples by the
application of features fusion

B. Verification stage

After the previous experiments, decisions about the best
proposal can be taken, considering the discriminative value of
the different features and classifiers configurations. A final
group of expenments are designed to evaluate the
performance of the global system when using the datasets that
offer best results in the previous experiments. Moreover, the
influence of varying the number of training samples is also
tested for the final approach.

V. RESULTS AND DISCUSSION

In this section, results of the different phases are presented
with some conclusions which are extracted by the authors.

A Recognition stage

In all, a total of 15 experiments have been made for the
recognition stage divided as follows: Untl experiment 8 just
HMM classifier has been used. Experiments from 9 to 13 have
the aim of adjusting the SVM classifier. As for the last two
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experiments, with both classifiers adjusted and working
together, the approach is evaluated using different number of
signatures for traiming — over the 10 sigmatures per user the
database has, percentages of 30%, 40%. 30%, 20% and 10%
are applied to divide sample into train and test — making at the
same time the last filtering over the most sigmficant sets of
data.

1) HMM classifier

A total of 528 smulations are driven for 8 different
experiments. The experiments evaluate the HMM classifier for
different sets of data (each plane separately, combming data
extracted from different planes, etc.) and for different number
of control pomts.

The evaluation of the separate planes shows that the results
for the YZ plane are the worst due to the hugh intraclass
variation. A comparison of results for 300 control pemts when
varying the mumber of states (N} 15 shown m Figure 18.

300 points of contral

BD —
n ".—HH-.-L'

50

E 50 + —&= Y plane
ao

B /""H == — = NZ plane

g:; —i— YT plane

$ 10
0 . - -

0 F5 30 35 40 45 50 55 60 &5 70
MNurnber of states (N)

Fig. 13. Results obtained when varying the number of states

Next, different simulations are developed to evaluate the
performance when combining the different planes (2 by 2) and
when using the 3 planes together. The use of the 3 planes does
not improve the results and offer a high nstability, as shown
in Figure 19.

4]
=

2

E=r']

EIJ =m= 300 points
3 3” —t 50 points
E 20 e 200 paints
= 0

0 35 30 35 40 45 S0 55 B0 65 J0
Humber of states (M)

Fig. 19. Results obtained when combining different planas

Once best N values are obtained, the next expenments focus
on the vanmation of the mumber of symbols (M). For this
classifier, best results are obtamned for the mnext 3
configurations:
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* Plape XY N=60 and M =19

* Plane X7Z. N=60and M=19

* Combination of planes XY and XZ. N =30, N =33
and M =19

2) STM classifier

For this classifier, a total of 168 simmlations are dnven
through 5 experiments. These experiments try te adjust the
configuration parameters of the SVM classifier for the datasets
selected previously.

For the following datasets, a recogmition rate of 100% 1s
achieved:

+ Data fusion of planes XY and XZ for 300 points of
control

* Score fusion of planes XY and XZ for 300 and 250
points of control

As 1t can be concluded from these second group of
expeniments, the fasions of planes XY and XZ offer better
results than the use of XY plane. This 15 one of the first
important results obtamed m this work since it proves that the
use of the third dimension improves the recogmition rate.
Table IIT shows a comparison of the relevant results obtained
with these 3 experiments.

TABLEII
BECOGMITION BATE (%) FOR THE 3 TESTED DATASETS
Drataset Fecogmifion mate (o)

Drata fusion of planes XY and XF for 100,00
300 points of control .

Score fission of planes 37Y and X7 for 100,00
250 points of control !

Plane XY for 250 points of contral 0040

The results are obtained when adjusting the classifier with
Y = Tx107, where T iz the width of the EBF kemel. The
tested values for ¥ vary from 1x107 to 5x10°%, applying a
width adjustment with steps of 0.5 and a more precise
adjustment with steps of 0.1.

The datasets which offer best results are the used in the next
expeniments, since the others are discarded because of their
performance.

3} Number of training samples

In this case, 2 experiments are developed to evaluate the
number of traming samples needed to obtain good results.
Each of the experiments iz repeated twice to obtain the
average results.

The first expeniment evaluates the dataset obtained with the
data fusion of planes XY and XZ for 300 points of control.

The second experiment is set to compute the performance
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when varymg the frammng samples when using the datasets
obtained of the score fusion of planes XY and XZ, both for
250 and 300 points of controls. These results are also shown in
Table IV.

TABLEIV
BECOGHITION RATE (%) FOR THE 3 TESTED DATASETS
Mumber of -
— a 1 2 3 4 3
Drata fusion of
planes ¥ and 92.74= #0M4= 0E=
XE for 300 4,65 000 168 10000 10000
points of control
Score fusion of
planes ¥ and  9843= #084=
37 for 250 nod  pps 10000 10000 10000
points of comtrol
Score fusion of
planes XY and 0758=
T for 300 037 o036 10000 100.00 100.00
points of control

It can be observed that first dataset allows to reduce the
number of trainmg samples to 4 to obtan a recogmhon rate of
100%. On the other hand, using second and third datasets, it is
possible to reduce the number of traiming samples te 3 and
kesp the recogmition rate equals to 100%. If the number of
samples is less than 3, the dataset of 230 points of control
shows better results.

4) Conclusions from recognition stage

The conclusion of this first stage is that reducing the
number of signatures for trainng the system is possible. More
precisely. a maximum rate of recognition, 100%, is achieved
diminishing the number of training sample to 3.

At the same time, data from YZ plane proved to be non-
relevant for the study due to its high vanability over the
results. For this reason, in next stage data from this plane is
not included. Because of this, just combinations from XY and
X7Z planes are made.

B. Terification stage

The venfication phase consists of evaluating the efficiency
of the whole system by testing it over the data sets that gave
the best results in the previous stage. For each one of the three
sets of data selected from previens phase. different number of
traiming samples are examined to compute the global system’s
performance.

1) Test with the reduced database

In this case, the performance is evaluated according to the
Equal Emor Rate (EER). Table V shows the performance
obtained for the different tests.

It can be observed that the best results belong to the score
level fusion, obtaining optimal EER. values. For this reason,
the final system with expanded database — 100 users — is tested
with these combinations to extract the global results and
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conclusions. C. Discussion
TABLEV Az shown before, 3D information allows to get betfter
EER () OBTANED TN JiE TEST OF TF VERFFICATION STEP results when the number of users increases. When evaluating
Mmmber of 1 2 3 1 5 XY and X7 planes separately. it 15 observed that XY plane
E;x;::f;s offer better results, obtaining a 100% sueccess rate in some
planes XY and L2g 048 037 01 006 experiments. while XZ plane does not achieve this value.
XZ fior 300 ~ : = ) ) However, when increasing the numbers of users, the
points of coniral combination of planes provides best results, as shown
;‘ﬁﬁﬂuﬁ- previeusly.
T e 350 047 014 001 000 000
points of contral This section also shows a companson of different works
i‘;ﬁﬁuﬁ- referred to signature verification to evaluate the performance
X for 300 o 012 ooz 009 000 of m-air signature analyzed with offline techmaues.
points of control

2} Test with the fotal database

For the experiments of the final system, the number of
training samples are from 3 to 3. Moreover, each of the 2
datasets, which offer best results according fo previous
experiments, is tested 5 times. Table VI shows the results.

Table VII shows a comparative between references of the
state-of-the-art and the proposed appreach. As it cam be
observed, the companson is done against different works that
use online and offline techmigues to show the robustmess of
this propose. Moreover, in Table VII the dataset used in each
of the presented works is also shown.

TABLE VII
COMPARISON VE. THE STATE-OF-THE-ART
TABLE VI = _ =
PERFORMANCE (%4) OF THE GLOBAL SYSTEM FOR THE TESTED DATASETS Work Database properties Clasiifler EER (%)
Trainins . -

Dataset samples 3 4 5 [4] online 06 nzers and § sangles Bayes 151
Data fusion of Fecogmition 00g0=  00O3= 161 oeiline 22 ers and 5 sammles e <00
plines ¥ and rate (%) 4xlor ol 10000 1l - e i s £ i

XZ for 300 P . _ )
points of control EER (*1) 2.E8x10° 002 6 8x10 [4] efftine 100 users and 24 sampiss L5-5VM 620
Score fusion of Fecognition 0B  B0A3= 100.00
planes 37T and rate (%) 0.01 001 ' [22] ocline 100 nsers and 10 samples L3-3WM 023
?{Z for 250 EER (™) 0.0% 003 0.01
points of control [31] efftine 150 usars and 12 sanples VM (FEF) L7
In Table VI, the first dataset is the score level fusion of [32] offline 300 users and 24 samples ESVDomM aan
planes XY and X7 for 300 pomts of control, while the second - - . ENDV Do, f8x10
‘This propesal 1000 msers and 10 samples Famal - SV 3 Bl

dataset refers to the score level fusion of planes XY and XZ
for 250 points of contrel. ROC curves obtained for the first
dataset are shown m Figure 20 for 3 and 5 training samples,
respectively.

T ket + 248
[T

e ET e ER dEAE

O T T TR R T
-
Fiz 20. BOC ourves for 3 and 5 training sample when nsing first dataset
It can be observed that both sets of data present similar

results, althowgh 300 pomts of control parameterization has
shightly better EEF. percentages.
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M Using 3 training samples
@ Using 3 training samples

According o Table VII, the proposed system shows a very
high performance for the studied scenano. Considening the
EEE, this approach shows the best results.

In general it could be concluded that the presented
approach is a good and robust option to aveid falsifications. It
15 also determuned that offlme techniques, wusing the
information extracted from the third dimension, increases the
performance of venfication systems.

The companson of this work with [22]. taking inte
consideration that both use the same database, shows that the
offline approach performs better results than its online
counterpart. This 15 one of the most important conclusions that
the authors extract from this work, and it lays the foundations
for future research in the field.
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V1. CoMCcLUSION

A novel system, implemented by combining in-air data
capture and offline data processing, is presented in this work.
This system offers a r1obust approach for signature
identification based on aenal signatures. which shows an EER
of 2.8 x 10 % for 3 training samples and an EER. of 6.8 x 107
% when training with 5 samples.

The importance of the third dimension. especially when
using a low number of training samples. 15 the most relevant
conclusion that authors have extracted from this work.

Authors plan to evaluate online techniques for data captured
with the same senser, to evaluate and combine the actual
performance of tri-dimensional information with online
techmigues.
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Anexo VI. Premio concurso catedra Telefonica ULPGC

Dentro de las acciones de difusion de la investigacion, se realizo la presentacion del trabajo
dentro del V Concurso Catedra Telefénica de la Universidad de Las Palmas de Gran Canaria:

Premios Cdtedra Telefdnica de Investigacion, Innovacion y Cultura Cientifica 2021.

Dentro de las diferentes categorias, el trabajo se presenta a la categoria Proyecto de
investigacion, innovacion y transferencia.

El equipo que presenta el trabajo a los premios es el formado por:

e Carlos M. Travieso Gonzalez
e Elyoenai Guerra Segura
e Aysse Ortega Pérez

e DavidS. Delgado Amador

Tras la resolucidon, se obtiene el primer premio de la mencionada categoria
(https://www.ulpgc.es/noticia/2022/05/24/acto-reconocimiento-premiados-y-

premiadas-del-v-concurso-catedra-telefonica-ulpgc). En la figura 65, se muestra el diploma

otorgado al doctorando como reconocimiento del premio. En el siguiente enlace se puede
ver el acto de entrega: https://www.youtube.com/watch?v=t n4vnQDyfk

ULPGC
Universidad de
Las Palmas de

*$° Telefoni
GranCanaria | Cdtedras Telefénica e leletonica

V CONCURSO CATEDRA TELEFONICA DE LA
UNIVERSIDAD DE LAS PALMAS DE GRAN CANARIA

DIPLOMA

Par el presente se otorga el merecido reconocimiento a

Elyoenai Guerra Segura

tras deliberacion por parte del jurado designado como:

PRIMER PREMIO
PROYECTO DE INVESTIGACION, INNOVACION Y TRANSFERENCIA

SISTEMA DE IDENTIFICACION DE PERSONAS A TRAVES DEL TRAZO AEREQ DE SU FIRMA

En Las Palmas de Gran Canaria, a 31 de mayo de 2022.

SANCHEZ RODRIGUEZ simado dgrimarsspor
DAVIDDELACRUZ- 3HSHeoonsisroaooe
437650988 o XTL0608 03735 40700

D. David Sanchez Rodriguez D. Juan J. Flores Mederos
Vicerrector de Estudiantes, Alumni Director territorial
y Empleabilidad Telefénica en Canarias

Figura 65. Diploma del primer premio del V concurso Catedra Telefénica ULPGC
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Anexo VII. Otras acciones de difusion
Anexo VII.1. Publicacion La Provincia — Diario de Las Palmas

Entrevista a pagina completa que muestra el trabajo de la investigacién y su impacto para

la sociedad canaria.

Link: https://www.laprovincia.es/sociedad/2021/04/09/ulpgc-patenta-sistema-firma-
aerea-46205221.html

A continuacidén, se muestra el extracto de la entrevista publicada.

La ULPGC patenta un sistema de firma aérea

Tres investigadores del Idetic han creado tecnologia para identificar a las personas de acuerdo con el
trazo que hacen de su riibrica en el aire

La Provincia s o
/‘:\/(\/\
f Xv]in IQICHE)

Las Palmas de Gran Canaria 09-04-21 13:43
vy
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T res investigadores del Departamento de Senales y Comunicaciones v
del IDeTIC -Instituto Universitario para el Desarrollo Tecnologico v la
Innovacion en Comunicaciones- de la ULPGC han creado v patentado
un sistema para identificar a las personas de acuerdo con el trazo que

hacen de su firma en el aire.

Esta investigacion esta publicada en un articulo de investigacion
titulado ‘Sistema de verificacion de firma en el aire usando la
informacion de las series temporales captada por un sensor
volumeétrico en infrarrojo’, en el que se analiza el uso del sensor Leap
Motion como herramienta de captura del trazo aéreo de la firma, y se
analiza la informacion online de la misma como fuente para la
identificacion del usuario. Como informacion online se entiende la
informacion recogida durante el proceso de trazado de la firma, como
puede ser la velocidad, presion, inclinacion, etc. Este trabajo esta
firmado por el catedratico de la ULPGC Carlos M. Travieso Gonzalez, del
Departamento de Sefiales v Comunicaciones, y los ingenieros de
Telecomunicacion Elyoenai Guerra Segura (Estudiante de Doctorado en

la ULPGC) v Aysse Ortega Pérez.

El reconocimiento de firmas es un campo ampliamente estudiado por
su gran aceptacion v la relacion entre seguridad y facilidad que ofrece.
En los tltimos anos, diferentes técnicas de captura, procesado y analisis
dela firma se han desarrollado, buscando optimizar los resultados
existentes, primando la comodidad para el usuario.

A todo esto, se le anade la gran importancia que los sistemas sin
contacto han adquirido en el tltimo ano debido a la pandemia por
Covid-19, lo que ha potenciado que los trabajos mas recientes se

enfoquen en la captura de la informacion con este tipo de sistemas.
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Informacion tridimensional

En el caso de este trabajo de investigacion, la firma se traza en el aire

utilizando el dedo indice, pudiendo asi recoger informacion

tridimensional del trazo. Tendiendo de esta forma mas informacion

que la que se puede obtener de una firma manuscrita. Es destacable

que el proceso de recopilacion de la informacion para este tipo de firma

ha sido patentado por la Universidad de Las Palmas de Gran Canaria en

la Oficina Espafiola de Patentes v Marcas.

El trazo en el aire se define a partir de diferentes datos, relacionados

con el dedo de escritura v la palma de la mano, capturados por el uso de

dos sensores volumeétricos que realizan barridos infrarrojos. Las

principales novedades que se incluyen se basan en las caracteristicas de

los sensores, en la naturaleza de los datos utilizados para caracterizar

los rastros v en el uso de diferentes técnicas de procesamiento v

clasificacion.

El trazo en el aire se define a
partir de datos relacionados
con el dedo de escrituravyla
palma de la mano,
capturados por el uso de dos
sensores que realizan
barridos infrarrojos

Los resultados obtenidos muestran un
rendimiento superior en comparacion
com el estado del arte escrito, lo que
sugiere que el uso de la firma aérea
ofrece un potencial muy interesante
para ser estudiado v aplicado en
diferentes escenarios.

Este trabajo de investigacion ha sido
publicado en la revista internacional

“Expert Systems with applications”, de

la Editorial ELSEVIER, v tiene un indice de impacto ISI-JCR: 5.452. Esuna

revista Q1, en la posicion 2 de 83 revistas en el drea “Operations

Research & Management Science.mTambién es Q1 en la posicion 21 de

136 revistas, en el drea “Computer Science, Artificial Intellegence”.

Finalmente, también es una Q1 en la posicion 32 de 266 revistas, en el

area “Engineering, Electrical & Electronic”. Ademas, la revista ocupa

ocupa actnalmente el puesto niimero 1 en Google Scholar, segiin se

indica aqui.
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Anexo VII.2. Difusion en la web de la ULPGC
Articulo publicado el 09 de abril de 2021 sobre el trabajo realizado y la patente.

Link: https://www.ulpgc.es/noticia/tres-investigadores-ulpgc-han-creado-y-patentado-

sistema-identificar-personas-acuerdo-trazo

Anexo VII.3. Entrevista en Cadena COPE
Entrevista el 16 de abril de 2021, en el programa “La Mafiana Canarias” con Mayer Trujillo.

Intervencién de Elyoenai Guerra Segura, donde se muestra el trabajo de la investigacién y

su impacto para la sociedad canaria.

Link: https://www.cope.es/emisoras/canarias/la-manana-canarias/audios/manana-
canarias-con-mavyer-trujillo-16-04-2021-20210416 1428989 (Intervencién entre minutos
49y 56).

Anexo VII.4. Difusion en Radio Television Canaria

Entrevista televisiva por parte de Carlos M. Travieso Gonzdlez, Elyoenai Guerra Segura y

Aysse Ortega Pérez. Emitido en los informativos del 25 de abril de 2021.

Link: https://twitter.com/RTVCes/status/1386407816311853061?s=08

Link: https://youtu.be/udQfIEQG] Y

Anexo VII.5. Entrevista en Cadena SER

Entrevista el 18 de mayo de 2021, en el programa “Hoy por hoy el Drago” con Desiré

Rodriguez.

Intervencion de Carlos M. Travieso Gonzalez, donde se muestra el trabajo de la

investigacidn y su impacto para la sociedad canaria.
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Anexo VII.6. Difusion en evento SUMA 2021

Nombre de la propuesta: AIRSIGNATURE — Sistema de reconocimiento biométrico
mediante firma aérea.

Ponente: Carlos M. Travieso Gonzalez.

Link: https://www.suma.ulpgc.es/airsignature-sistema-de-reconocimiento-biometrico-

mediante-firma-aerea/
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