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Resumen

Tras el anuncio de la discontinuidad de la distribucion de Linux CentOS a partir
de su version 8, en este trabajo se exploran las posibilidades de la distribucion
Oracle Linux 8.6 para el disefio y despliegue de un cluster que ofrece un servicio
web basado en Apache y haciendo uso de un servicio de base de datos, para
proporcionar alta disponibilidad y balanceo de carga a la hora de atender las
peticiones que puedan realizar sus potenciales clientes. El servicio web a ofrecer
en alta disponibilidad y con balanceo de carga se trata del conocido CMS
Wordpress. Ademas, el cluster dispone de un servidor externo iSCSI que
proporciona un almacenamiento compartido para sus diferentes nodos. Todo el
software utilizado es de distribucion libre y ademas, los nodos del cluster estaran

virtualizados haciendo uso de la plataforma KVM.

Palabras clave: Claster, alta disponibilidad, balanceo de carga y virtualizacion.
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Abstract

After the announcement of the discontinuity of the CentOS Linux distribution as
of version 8, this paper explores the possibilities of the Oracle Linux 8.6
distribution for the design and deployment of a cluster that offers a web service
based on Apache and making use of a database service, to provide high
availability and load balance when it comes to meeting the requests that your
potential clients may make. The web service to offer in high availability and with
load balance is the well-known Wordpress CMS. In addition, the cluster has an
external iISCSI server that provides shared storage for its different nodes. All the
software used is freely distributed and, in addition, the cluster nodes will be

virtualized using the KVM platform.

Keywords: Cluster, high availability, load balancing and virtualization.
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1. Introduccidn

Hoy en dia, un requisito importante en los sistemas de informacion es
la alta disponibilidad, ya que ayuda a garantizar el correcto funcionamiento de
estos en un periodo continuado de tiempo. Muchas veces, la tecnologia y las
redes tienen fallas, por ejemplo, cuando hay un corte en el suministro eléctrico o
un error en un servidor. En ciertos sectores, es imprescindible que la red siga
funcionando en todo momento o que ciertas maquinas sigan ofreciendo
servicios. En otros sectores, un sistema de alta disponibilidad puede ser util para
conservar la informacién de una manera segura y protegida. Estos sistemas
pueden ayudar a minimizar las posibilidades de que se produzcan errores, y Si
ocurre un suceso imprevisto, como la caida de un servicio por un fallo, pueden

ayudar a minimizar el efecto que podria llegar a tener [1].

En el contexto de una organizacién que posee un servidor en donde
los trabajadores tienen que acceder para hacer uso de distintos programas
software de su organizacion o poder acceder a ficheros que tiene almacenado
ese servidor. Si ese servidor por el motivo que sea dejara de funcionar, esos
trabajadores no podrian desempefiar sus funciones correctamente. Esto
supondria un problema grave que podria paralizar el trabajo en la organizacion.
Ahora bien, si se contara con alta disponibilidad en servidores, es decir, hubiera
duplicacién de hardware, esa duplicacion va a permitir que automaticamente

haya otro servidor disponible para ofrecer el servicio [2].

Por otro lado, cuando un servidor se vuelve lento debido a la
congestion de informacion, la solucion mas obvia podria ser la ampliacion de la
memoria, ampliar el disco duro del servidor o la actualizacion del procesador del
mismo. Pero el trafico de Internet esta en ininterrumpido aumento y lo que se ha
expuesto anteriormente seria solamente una solucién temporal. Un servidor
sobrecargado puede ser perjudicial, pues puede entorpecer e incluso detener

algunas areas de cualquier negocio. Por lo tanto, la mejor opcidn seria, a largo
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plazo, configurar mas servidores y distribuir las peticiones de los potenciales
clientes entre los servidores configurados, evitando de esta manera una
sobrecarga. Esto mejora los tiempos de respuesta, mejora la fiabilidad del
sistema y la tolerancia a fallos. Esto ultimo se conoce como “Load Balancing” o

balanceo de carga [3].

Ademas, hoy en dia son muy utilizadas las infraestructuras de claster,
para mejorar el rendimiento y la disponibilidad. Un cluster, es una arquitectura
escalable para el procesamiento distribuido y que estd compuesta por varios
servidores independientes que funcionan como si fuesen un unico servidor; ya
que entre todos comparten los recursos de hardware y software ofrecidos,
mejorando de esta manera la disponibilidad y la capacidad de rendimiento. Para
gue todo esto se lleve a cabo, todos los servidores deben estar unidos entre si
mediante una red de alta velocidad que minimiza al minimo la latencia en el
proceso de intercambio de informacion entre los diferentes servidores del cluster.
Esta configuracién del sistema cllster permite que, si alguno de los servidores
independientes fallara, el resto asumiran su carga para seguir ofreciendo el
mismo servicio de manera correcta, proporcionando de esta manera una alta
disponibilidad y rendimiento. Existen diferentes tipos de infraestructuras de
cluster en funcién del objetivo perseguido, que se detallardn més adelante en la
memoria, pero cabe destacar dos de ellas, cluster de alta disponibilidad y cluster

de balanceo de Carga [4].

También, cada vez es mas comun ver que diferentes organizaciones o
empresas, optan por virtualizar sus servidores o maquinas, aprovechando asi de
una mejor manera los recursos informaticos, reduciendo los costes, ganando
mas agilidad y eficiencia, permitiendo tener sistemas operativos dentro de otros

sistemas operativos y facilitando operaciones tales como: clonar, migrar o copiar.

Por todo ello y una vez anunciada la discontinuidad de la distribucion de

Linux CentOS a partir de su version 8, la motivacion de este Trabajo de Fin de
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Grado es explorar las posibilidades de la distribucion de Linux denominada
“Oracle Linux”en su ultima version (8.6) para el disefio y despliegue de un cluster
gue ofrezca un servicio web basado en Apache y haciendo uso de un servicio de
base de datos, para proporcionar alta disponibilidad y balanceo de carga a la
hora de atender las peticiones que puedan realizar sus potenciales clientes. Todo
el software a utilizar sera de distribucion libre, incluido el servicio web basado en
Apache y el servicio de base de datos a utilizar. Ademas, los diferentes nodos
del cluster que seran los encargados de ofrecer este servicio web en alta
disponibilidad y con balanceo de carga, estaran virtualizados, haciendo uso de

la plataforma de virtualizacion Kernel-based Virtual Machine o KVM.

2. Estructura de la memoria

Este documento esta organizado en varios apartados/secciones, que

se detallan a continuacion:
» Capitulo I: Estado actual y Objetivos.
En este capitulo se mencionara cual es el estado actual de este trabajo
de Fin de Grado, asi como la motivacién para su realizacion y los
objetivos que se pretenden conseguir con el mismo.
= Capitulo llI: Justificacion de las competencias especificas cubiertas.
En este segundo capitulo, se listaran y se justificardn las competencias

especificas que han sido cubiertas con la realizacion de este Trabajo
de Fin de Grado.
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= Capitulo lll: Aportaciones.
En este tercer capitulo, se justificara la aportaciéon al entorno socio-
economico y al entorno técnico/cientifico que ha supuesto este Trabajo
de Fin de Grado.

» Capitulo IV: Normativa y Legislacion

En este capitulo se aclarard la normativa utilizada en el proyecto,

describiendo las distintas licencias software utilizadas.

» Capitulo V: Desarrollo del trabajo

En este capitulo se comentara la metodologia aplicada en el transcurso

del proyecto y la planificacién del mismo.

= Capitulo VI: Virtualizaciéon

En este capitulo se aclarara en que consiste la tecnologia de la

virtualizacién, sus tipos y las ventajas de su uso.

» Capitulo VII: Computacién en cluster

En este capitulo se definird el significado de un cluster, sus

componentes y los tipos de cluster existentes.

= Capitulo VIII: Tecnologias principales utilizadas

En este capitulo se describira las tecnologias principales usadas en el

desarrollo de este trabajo.
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= Capitulo IX: Configuracién del host anfitrion

En este capitulo se configuraré el sistema anfitrion con una distribucién

Oracle Linux con el propdsito de llevar a cabo el proyecto.

= Capitulo X: Instalacion de la plataforma de virtualizacion KVM

En este capitulo se procedera a instalar y configurar la plataforma de

virtualizacién KVM con el fin de dejarla operativa para su uso.

= Capitulo XI: Operaciones con maquinas virtuales

En este capitulo se prueba el funcionamiento de la plataforma KVM

realizando operaciones con sus maquinas virtuales.

= Capitulo Xll: Recursos de almacenamiento virtual
En este capitulo se crearan contenedores locales y contendores en
red, con el fin de proporcionar un almacenamiento virtual a los sistemas
invitados.

= Capitulo XIll: Creacion de un bridge en la interfaz fisica
En este capitulo se creara un bridge en la interfaz fisica del sistema

anfitrion con el fin de conectar las maquinas virtuales a la misma red

que el host anfitrién.



n Universidad de ; ;
Las Palmasde | Escuelade " Trabajo de Fin de Grado

GranCanaria | Ingenieria Informatica

Disefio y despliegue de una infraestructura de clister que ofrece un servicio web basado en Apache en alta
disponibilidad y con balanceo de carga en Oracle Linux

= Capitulo XIV: Disefio y despliegue de la infraestructura de cllster en alta

disponibilidad y con balanceo de carga.

Este sera el capitulo principal y mas extenso de la memoria, ya que en
él se disefia y se despliega una infraestructura de cluster que ofrece
alta disponibilidad y balanceo de carga a sus servicios.

= Capitulo XV: Conclusiones y trabajos futuros
En este capitulo se proporcionara la conclusion final del desarrollo del
proyecto y algunos trabajos futuros que se podrian llevar a cabo para
Su mejora.

= Anexos
En este apartado se proporcionard el material complementario al
desarrollo de la memoria, asi como algunas configuraciones realizadas

gue enriquecen el contenido de la misma.

= Fuentes de informacién

En esta seccion se encontrardn todas las fuentes bibliogréficas

consultadas para el desarrollo de esta memoria.
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3. Capitulo I: Estado actual y Objetivos

3.1. Estado actual

Tal y como se explica en [5], CentOS ha sido durante varios afios el
referente de los clones de binarios de Red Hat Enterprise Linux (RHEL), ya que
ofrece exactamente lo mismo que su distribuciéon madre, Red Hat, pero sin coste
alguno y con un poderoso soporte comunitario. Sin embargo, esto cambi6 a
finales del afio 2021, ya que CentOS, en su version 8, pasé a ser una
distribucion rolling release. Por lo tanto, CentOs se focalizara en una nueva
distribucién denominada CentOS Stream. Esto quiere decir que CentOS dejara
de basarse en las compilaciones estables de RHEL, introduciendo ciertos

cambios radicales que afectaran a muchas implementaciones de produccion.

Como se ha mencionado anteriormente, este cambio afectara a la version
8 de la distribucion de CentOS, que ha sido descontinuado el pasado 31 de
diciembre de 2021 para dar paso a Stream y servir de esta manera, segun el
anuncio oficial, “como la rama upstream (desarrollo) de Red Hat Enterprise
Linux.”. Mientras que la version 7 de CentOS seguird con la programacion
prevista para su ciclo de vida, por lo que su soporte se mantendra bajo el mismo

modelo hasta el afio 2024, afio en el que se le dejara de dar soporte a RHEL 7.

En la asignatura denominada “Infraestructuras Tecnologicas para los
Sistemas de Informacién”, que se imparte en el plan antiguo del Grado en
Ingenieria Informéatica de la ULPGC (Plan 2010), se hace uso de una distribucion
de Linux CentOS 7 para la realizacibn de sus practicas. Esta asignatura,
pertenece al plan antiguo (Plan 2010), como se ha comentado anteriormente,
pero en el plan nuevo del Grado en Ingenieria informatica (Plan 2019) también
se imparte, pero con un nombre diferente, el cual es, “Virtualizacion y

Procesamiento Distribuido”. Estas asignaturas, constan de una serie de practicas
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en donde se ponen de manifiesto los conocimientos tedricos impartidos en la
misma, poniendo en practica los conocimientos aprendidos acerca de
virtualizacién, operaciones con maquinas virtuales, recursos de almacenamiento
virtual, infraestructuras de red y finalizando con el disefio y despliegue de una
infraestructura de cluster basico en alta disponibilidad. Todas estas practicas,
como ya se ha mencionado, se llevan a cabo haciendo uso de una distribucion

de Linux CentOS en su version 7.

Por lo tanto, una vez anunciada y conocida la discontinuidad de la
distribucion de Linux CentOS a partir de su version 8, explicada anteriormente,
se pretende con este Trabajo de Fin de Grado explorar las posibilidades de
Oracle Linux (en su ultima versién) para el disefio y despliegue de un servicio
web basado en Apache que haga uso de un servicio de base de datos, para
proporcionar alta disponibilidad y balanceo de carga a la hora de atender las
peticiones que puedan realizar sus potenciales clientes. De esta manera, si la
exploracion de las posibilidades de Oracle Linux para la computacion en claster
fueran satisfactorias, se podria empezar a utilizar en las asignaturas
mencionadas en el parrafo anterior, Oracle Linux como distribucion para llevar a

cabo las practicas de estas asignaturas en cursos futuros.

3.2. Objetivos

El objetivo final de este trabajo es poner en marcha un servicio web
basado en Apache que preste sus servicios en alta disponibilidad, es decir, que
pueda ejecutarse en varios equipos con el fin de evitar la caida de servicio por
un fallo en los sistemas en los que se ejecuta, y que ademas las peticiones que
realicen los clientes potenciales sean atendidas por diferentes equipos y de
forma balanceada, garantizando unos tiempos de respuesta adecuados para un
servicio de este tipo. Este objetivo sera llevado a cabo a través de la distribucion
de Linux “Oracle Linux” y para alcanzarlo, se deberan alcanzar los siguientes

objetivos basicos:
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O1: Identificar los elementos hardware y software requeridos para
proporcionar un servicio web basado en Apache en alta disponibilidad y
con tiempos de respuesta adecuados y uniformes.

02: Disefiar un cluster para soportar la alta disponibilidad y el balanceo
de carga.

03: Instalar los elementos de infraestructura requeridos para desplegar el
cluster.

O4: Instalar los componentes software del sistema que proporcionen un
cluster en alta disponibilidad y con balanceo de carga.

O5: Instalacion del servicio de base de datos y del servicio web basado

en Apache en alta disponibilidad y con balanceo de carga.

4. Capitulo II: Justificacion de las competencias

especificas cubiertas

En [6] se definen las diferentes competencias especificas relativas al

Grado en Ingenieria Informatica, de las cuales se justificaran las cubiertas en el

desarrollo de este proyecto final.

4.1. TIO1

“Capacidad para comprender el entorno de una organizacion y sus necesidades

en el &mbito de las tecnologias de la informacién y las comunicaciones.”

Esta competencia ha sido cubierta, de manera que se ha explorado una

nueva posibilidad, como es Oracle Linux, para el disefio y despliegue de un

claster que ofrece un servicio web en alta disponibilidad y con balanceo de carga.

Ayudando de esta forma a las asignaturas “Infraestructuras Tecnoldgicas para

los Sistemas de Informacion” y “Virtualizacion y Procesamiento Distribuido”

impartidas en la ULPGC, a hacer frente a la discontinuidad de CentOS.
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4.2. TI02

“Capacidad para seleccionar, disenar, desplegar, integrar, evaluar, construir,
gestionar, explotar y mantener las tecnologias de hardware, software y redes,

dentro de los parametros de coste y calidad adecuados.”

En este trabajo de Fin de Grado se han analizado los diferentes elementos
hardware y software a utilizar, y se han integrado en la configuracion de la
infraestructura de clUster virtualizada que se ha disefiado y se ha desplegado,
de la manera mas Optima posible. Ademas, todo el software utilizado ha sido de

distribucion libre.

4.3. TIOA

“Capacidad para seleccionar, disefiar, desplegar, integrar y gestionar redes e

infraestructuras de comunicaciones en una organizacion.”

Puesto que en este trabajo se ha disefiado y se ha desplegado una
infraestructura de cluster virtualizada, compuesta por un conjunto de nodos
interconectados entre si mediante redes virtuales, esta competencia esta mas

gue cubierta.

4.4. TIOS

“Capacidad para seleccionar, desplegar, integrar y gestionar sistemas de
informacion que satisfagan las necesidades de la organizacion, con los criterios

de coste y calidad identificados.”

En este trabajo se ha disefiado una infraestructura de cluster que ofrece
un servicio web en alta disponibilidad y con balanceo de carga, mejorando en

gran medida el rendimiento y la calidad del servicio web ofrecido.

10
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4.5. TIO6

“Capacidad de concebir sistemas, aplicaciones y servicios basados en
tecnologias de red, incluyendo Internet, web, comercio electrénico, multimedia,

servicios interactivos y computacion movil.”

Se ha puesto en marcha un servicio web basado en Apache que presta
sus servicios en alta disponibilidad, es decir, que pueda ejecutarse en varios
equipos con el fin de evitar la caida de servicio por un fallo en los sistemas en
los que se ejecuta, y que ademas las peticiones que realicen los clientes
potenciales sean atendidas por diferentes equipos y de forma balanceada, de
forma que se garanticen unos tiempos de respuesta adecuados para un servicio

de este tipo.

4.6. TIO7

“Capacidad para comprender, aplicar y gestionar la garantia y sequridad de los

sistemas informaticos.”

Se han asegurado los diferentes sistemas informaticos virtualizados de la
infraestructura de cluster de la mejor forma posible. Se ha hecho uso del servicio
de seguridad “SELinux” para permitir que los administradores tengan un mayor
control acerca de los usuarios que pueden acceder a los sistemas informaticos,
controlando el acceso a las aplicaciones, procesos, etc. Ademas, el servicio web
ofrecido en alta disponibilidad y con balanceo de carga, es proporcionado por
una infraestructura compuesta de varios nodos que estan interconectados entre
si haciendo uso de redes virtuales que operan de la manera mas segura posible.
También, se hace uso de un cortafuegos para poner en marcha el servicio web
y configurar determinadas funcionalidades de la plataforma de virtualizacion
KVM.
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5. Capitulo Ill: Aportaciones

5.1. Entorno socio-econdémico

Con la realizacion de este trabajo, se ha conseguido explorar una nueva
plataforma para el disefio y despliegue de un servicio web basado en Apache
que haga uso de un servicio de base de datos, para proporcionar alta
disponibilidad y balanceo de carga a la hora de atender las peticiones que
puedan realizar sus potenciales clientes. Esta plataforma se trata de la
distribucién de GNU/Linux llamada Oracle Linux y que tras su exploracién puede
ser de gran ayuda para que el profesorado de las asignaturas “Infraestructuras
Tecnolégicas para los Sistemas de Informacion” y “Virtualizacion y
Procesamiento Distribuido” impartidas en la ULPGC, opten por usarla en las
practicas de estas, tras la conocida discontinuidad de CentOS, distribucion
utilizada hasta ahora. Esto aporta mucho al entorno social de la Universidad de
Las Palmas de Gran Canaria (ULPGC).

Ademas, la distribucion Oracle Linux se puede descargar y usar de una
manera totalmente gratuita, asimismo como todo el software utilizado en este
trabajo, ya que la ULPGC tiene un convenio con Oracle que permite el uso de
sus recursos con fines académicos. Todo esto, supone una gran ventaja con
respeto al entorno econémico. También, como la infraestructura del cllster es
virtual, se consiguen varias ventajas como: aumento de la productividad, la
eficiencia, la agilidad, la capacidad de respuesta, mejor aprovechamiento de los

recursos y reduccion de costes.

5.2. Entorno técnico/cientifico

Como ya se ha mencionado anteriormente, con este trabajo se ha
conseguido ofrecer un servicio web en alta disponibilidad y con balanceo de

carga, mejorando el rendimiento en todos sus sentidos del servicio ofrecido.
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Ademas, tras la realizacion de este proyecto se ha conseguido explorar
una nueva posibilidad, similar y compatible con Red Hat, como es la distribucién
Oracle Linux. Con esta distribucion, se podra hacer frente a la discontinuidad
conocida de CentOS a partir de su version 8, y poder seguir impartiendo de la
manera Optima algunas asignaturas de la ULPGC, aportando en gran medida al

entorno técnico/cientifico.

6. Capitulo IV: Normativa y Legislacion

6.1. Licencias Software

Tal y como se menciona en [7], las licencias software son contratos en los
gue los usuarios que hacen uso de ellas aceptan unos términos y condiciones
del fabricante para poder hacer uso del software. Ademas, si el software es de
distribucién libre o es propietario, los términos y condiciones de las licencias

seran mas 0 menos restrictivos.

Por lo cual, las licencias son los permisos que un fabricante suministra
para la distribucion, uso y modificacion del software. Ademas, estas licencias

pueden estar limitadas a periodos de tiempo, territorio en donde se aplica, etc.

6.1.1. Licencia GNU (GPL)

La General Public License (GNU GPL) [8] es una licencia de derecho de
autor creada originalmente por Richard Stallman, fundador de la Free Software
Foundation (FSF) para el proyecto GNU. Esta licencia es muy utilizada en el
mundo del software libre y en el Open Source y proporciona a los usuarios la
libertad para usar, estudiar, compartir y personalizar el software. Ademas, el
propdésito de esta licencia es doble: por un lado, busca declarar que el software

cubierto por la licencia es libre y por otro lado, busca protegerlo (mediante
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copyleft) de intentos de apropiacion que restrinjan esas libertades a nuevos
usuarios cada vez que se distribuya, se modifique o se amplie. Bajo esta licencia
se han usado el Sistema Operativo Oracle Linux, la plataforma de virtualizacién
KVM, el cortafuegos FirewallD, el gestor de paquetes DNF, el sistema de
archivos compartido OCFS2, el software para el equilibrio de carga HAProxy, el
modulo de seguridad SELinux, el sistema de gestion de contenidos Wordpress y
el sistema gestor de bases de datos MariaDB, usados durante el transcurso de

este proyecto.

6.1.2. Licencia de Apache

La Apache License [9], es una licencia de sofware libre permisiva que fue
creada por la Apache Software Foundation (ASF). Esta licencia requiere la
conservacion del aviso de derecho de autor y el descargo de responsabilidad y
ademas, no necesita la redistribucion del codigo fuente cuando se distribuyen
versiones modificadas, por lo que no es una licencia copyleft. Bajo esta licencia

se ha usado el servidor web Apache utilizado en el transcurso de este proyecto.

6.1.3. Licencia de PHP

La licencia PHP [10], es la licencia bajo la que se divulga el lenguaje de
programacion PHP. Segun la Free Software Foundation (FSF), esta licencia es
de software libre no copyleft y una licencia de cédigo abierto (Open Source)
segun la Open Source Initiative. Ademas, esta licencia no es compatible con la
licencia GPL debido a la restriccion en el uso del término “PHP”. Bajo esta
licencia se ha usado el lenguaje de programacion PHP utilizado en el transcurso

de este proyecto.
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6.1.4. Licencia de Oracle

Como ya se ha mencionado anteriormente, la ULPGC dispone de un
convenio con Oracle con el fin de poder utilizar sus recursos (distribucion y
documentacion) con fines académicos. Bajo esta licencia se ha usado la

distribuciéon de Oracle Linux.

6.1.5. Tabla-Resumen de las licencias software

Tecnologias usadas | Licencia GNU GPL \ Licencia de Apache | Licencia de PHP | Licencia de Oracle
Oracle Linux X X
Apache X
MariaDB X
PHP X
Wordpress X
SELinux X
HAProxy X
FirewallD X
KM X
DNF X
ocFs2 X

Tabla 1: Licencias software utilizadas

7. Capitulo V: Desarrollo del trabajo

7.1. Metodologia aplicada

El proyecto se basa en la instalacién y despliegue de un servicio basado
en tecnologia Web, concretamente un servicio web basado en Apache que haga
uso de un servicio de base de datos (MariaDB), ejecutandose en una
infraestructura que proporciona alta disponibilidad y balanceo de carga en los
nodos de computo. Para ello, se ha utilizado el soporte de computacién en cluster
adecuado y soportado por Oracle Linux.

15



n Universidad de

Las Palmas de
Gran Canaria

Trabajo de Fin de Grado
Escuela de "

Ingenieria Informatica

Disefio y despliegue de una infraestructura de clister que ofrece un servicio web basado en Apache en alta

disponibilidad y con balanceo de carga en Oracle Linux

Por tanto, se trata de un proyecto propio de un arquitecto de sistemas y

de un administrador de sistemas con un grado de complejidad resefiable. Para

ello el proyecto se desarrollara por etapas, que seran:

E1: Analisis de requerimientos del servicio web basado en Apache y del
servicio de base de datos a utilizar.

E2: Analisis de requerimientos de la plataforma Oracle Linux para la
computacion en cluster.

E3: Disefio del cluster.

E4: Instalacién de los elementos de infraestructura para soportar la
configuracion cluster disefiada (nodos de computo, nodos de
almacenamiento e infraestructura de red)

E5: Instalacion del claster.

EG6: Instalacion del servicio web basado en Apache en el clister y de la
base de datos.

E7: Afinamiento de los parametros de configuracion para garantizar un

rendimiento apropiado.

7.2. Planificacion inicial

A continuacion, se muestra una tabla con la planificacion inicial llevada a

cabo para el desarrollo de este proyecto de fin de grado:
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Fases ‘ Duracién estimada (horas) | Tareas

Estudio previo / Andlisis 30 Tarea 1.1: Estudio de los
sistemas software para
desplegar un servicio web
basado en Apache y de un
servicio de base de datos.

Tarea 1.2: Estudio de los
componentes de Oracle Linux
para proporcionar alta
disponibilidad con balanceo
de carga.

Disefio / Desarrollo / 190 Tarea 2.1: Disefio del cluster.
Implementacién .
Tarea 2.2: Instalacion de los

elementos de infraestructura
del cluster.

Tarea 2.3. Instalacion del
cluster.

Tarea 2.4. Instalacion del
servicio web basado en
Apache y del servicio de base
de datos.

Evaluacién / Validacién / Prueba 20 Tarea 3.1: Pruebas para
verificar la alta disponibilidad
del servicio.

Tarea 3.2: Pruebas para
verificar que las peticiones se
atienden de manera
balanceada.

Documentacion / Presentacion 60 Tarea 4.1: Desarrollo de la
documentacién de la memoria
del trabajo de fin de titulo y
manuales de usuario.

Tarea 4.2: Preparacion de
presentacién y defensa del
TFT.

Tabla 2: Planificacién inicial del TFG

Ademas, el tiempo invertido en realizar las distintas fases de este trabajo
de fin de grado se ha ajustado en gran medida a la planificacion inicial estimada,

por lo que no se ha tenido que hacer ningun ajuste en esta planificacion inicial.
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8. Capitulo VI: Virtualizacion

8.1. ¢ Qué es la virtualizacion?

La virtualizacién es una tecnologia que permite que varias maquinas

virtuales se ejecuten sobre una maquina fisica con el objetivo de aprovechar lo

maximo posible los recursos del sistema, aumentando de esta manera su

rendimiento. Es importante destacar que a cada una de las maquinas virtuales

se le pueden asignar unos recursos especificos (memoria, unidades de

almacenamiento, procesador, redes ...) y ejecutan una copia propia de sistema
operativo (Windows, Linux ...) [11].

8.2. Ventajas de la virtualizacion

Algunas de las ventajas de la virtualizacion [12] son:

Con la virtualizacién se puede llegar a cargas superiores al 50%, ya que
se pueden simular varios servidores que ofrezcan varios servicios en una
misma maquina.

Permite una rapida y facil incorporacién de nuevos recursos para los
servidores virtualizados (maquinas virtuales).

Permite una administracion centralizada y simple de los servidores
virtualizados.

Facilidad para la creacion de entornos de test, ya que permite probar
software en distintas configuraciones hardware sin tener que disponer de
él de manera fisica.

Proporciona aislamiento, debido a que los problemas o fallas de los que
puede sufrir una maquina virtual no afecta a las otras maquinas.

Reduce el hardware necesario y reduce los costes de software en

determinados casos.
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e Permite la migracion en caliente de maquinas virtuales de un servidor

fisico a otro.

8.3. Tipos de virtualizacion

Tal y como se precisa en [13], se puede clasificar la virtualizacién segun

lo que se quiere virtualizar en cinco tipos.

8.3.1. Virtualizacion de la plataforma

También conocida como virtualizacion de hardware, este tipo de
virtualizacién consiste en que se tienen varias maquinas virtuales que son
softwares huésped ejecutado sobre un software especial denominado Hipervisor
o VMM (Virtual Machine Monitor). Esta VMM crea una capa de abstraccion del
hardware de la maquina fisica y se la ofrece al sistema operativo de la maquina

virtual o guest.

8.3.2. Virtualizacion de recursos

Segun el tipo de recurso que se quiera virtualizar se dispone de:

Virtualizacién de almacenamiento: Sistemas RAID, LVM, SAN y NAS.

e Virtualizacion de memoria: Memoria virtual.
e Virtualizacion de red: VPN, VLAN, etc.

e Virtualizacién de interfaces de red: La agregacion de enlaces simula un

dispositivo de red anico con un gran ancho de banda utilizando varias
interfaces de red independientes.

e Virtualizacion de recursos de computacion: Cluster de computacion.
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8.3.3. Virtualizacion de entornos software en ejecucion

Dependiendo del entorno de ejecucion que se virtualice se tiene:

Virtualizacion a nivel de sistema operativo: El kernel del sistema

operativo permite la ejecucion de forma paralela de instancias de espacio
de usuario aisladas unas de otras. Todas las instancias comparten el
kernel del sistema operativo subyacente y en cada instancia el usuario
puede instalar una o mas aplicaciones. Ejemplos: Virtualizacion basada

en Linux, OpenVZ, Solaris Containers, etc.

Virtualizacion de escritorio: Implementan un escritorio como servicio

basandose en una estructura cliente-servidor, de manera que se permite
tener una administracidon centralizada y en entornos de trabajo
estandarizados cabe la posibilidad de reducir los costes de gestion y

mantenimiento. Ejemplos: VNC, RDP, VMware ACE, etc.

8.3.4. Virtualizaciéon de aplicaciones

Este tipo de virtualizacion consiste en utilizar aplicaciones que

aparentemente se ejecutan en local. Por ejemplo, con aplicaciones remotas, en

donde las aplicaciones se ejecutan en un servidor remoto y el cliente se conecta

a ellas a través de protocolos de visualizacion como VNC o RDP. Otro ejemplo,

seria el Streaming de aplicaciones, en donde las aplicaciones se ejecutan en

local,

pero ciertos componentes se descargan de manera que es posible

funcionar sin tener conexion a la red. De esta manera, Unicamente las partes

esenciales del cédigo de una aplicacion deben instalarse en el equipo

informatico. Ejemplos: VMware ThinApp, Microsoft Application Virtualization, etc.
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8.3.5. Virtualizacion de datos

Consiste en integrar datos de diferentes fuentes, en distintas
localizaciones y formatos, sin tener datos repetidos, para construir una capa de
datos virtuales que facilite la provision de servicios de datos unificados para dar
soporte a distintas aplicaciones y usuarios. Para ello proporciona una capa de
abstraccion y una capa de servicios de datos. Ejemplos: Oracle, DB2, SQL

Server, Impala, Sharepoint, etc.

9. Capitulo VII: Computacién en cluster

9.1. ¢ Qué es un cluster?

Es la conexién entre dos o mas equipos informaticos con el objetivo de
mejorar el rendimiento de los sistemas en la ejecucion de distintas tareas. Cada
equipo informatico recibe el nombre de “nodo”. Con esto, los equipos
informéticos actian dentro de un dnico sistema, trabajando juntos en el
procesamiento, andlisis e interpretacion de datos e informacion y realizando

tareas de forma simultanea [14].

9.2. Componentes de un cluster

Un sistema cluster estd conformado por una serie de componentes [15, p.7]

tales como:

¢ Nodos: Equipos informaticos o servidores que conforman el cluster.

e Sistemas Operativos: Por ejemplo. Linux, Windows, etc.

e Infraestructura de red de alto rendimiento: Para minimizar la latencia

en el proceso de intercambio de informacion entre los diferentes
servidores del cluster.

e Protocolos de comunicacion y servicios: TCP/IP y UDP/IP

e Middleware: Componente que proporciona una imagen Unica del

sistema.
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e Entorno de desarrollo de aplicaciones: En donde se ejecutan las

aplicaciones.

e Aplicaciones: Programas software del cluster.

9.3. Tipos de cluster

En funcién del objetivo perseguido existen cuatro tipos de cluster [15, p.9]:

Alto _rendimiento: Se utiliza para realizar tareas de alto

rendimiento garantizando sus altas prestaciones. Se ejecutan el
mayor numero de procesos por unidad de tiempo.

Alta disponibilidad: Se utiliza para garantizar la disponibilidad de

los servicios prestados por el clister. Si un nodo cae, por alguna
falla, otro nodo cogera el testigo y los servicios seguiran en
funcionamiento de forma natural.

De balanceo de carga: Es muy parecido a un clister de alta

disponibilidad, pero con un afiadido mas. Este afiadido tiene que
ver con la distribucion de las peticiones que reciben los nodos del
claster, distribuyendo las mismas entre los distintos nodos con el
fin de no sobrecargar a ningun nodo, garantizando mejores tiempos
de respuesta y mejorando la calidad del servicio a ofrecer.

Almacenamiento distribuido: Se utiliza para almacenar datos en

mas de un nodo con el fin de ofrecer una mayor flexibilidad y
rendimiento a la ahora de manejar y acceder a los mismos.
Incrementando de esta manera la seguridad de la informacién que

se maneja.
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10. Capitulo VIII: Tecnologias principales utilizadas

10.1. Oracle Linux

Distribucién de Linux que proporciona un entorno operativo seguro y de
buen rendimiento, ofreciendo herramientas de virtualizacion, automatizacion,
gestion y computacién nativa de la nube. Ademas, Oracle Linux es una
alternativa 100% compatible a Red Hat Enterprise Linux y CentOS. Ademas,
Oracle Linux en su versidbn 8 posee las mismas novedades que Red Hat
Enterprise Linux 8.0 (RHELS8). En este proyecto se ha trabajado con esta
distribucion en su dltima version hasta la fecha de finalizacion de la escritura de
este documento (Julio 2022), Oracle Linux 8.6 [16].

10.2. KVM

KVM — Kernel-based Virtual Machine es una solucién de virtualizacion
completa de cbdigo abierto para sistemas operativos Linux en hardware x86 que
contiene extensiones de virtualizacion Intel VT o AMD-V. KVM, usa un hypervisor
de Tipo Il 0 no nativo, ya que se ejecuta sobre el S.O de la maquina host anfitrion.
Esta plataforma de virtualizacion consiste en un modulo de kernel cargable
(kvm.ko) que proporciona la infraestructura de virtualizacién central y un médulo
especifico del procesador (kvm-intel.ko o kvm-amd.ko). Con KVM, se tiene la
posibilidad de ejecutar varias maquinas virtuales que ejecuten un Sistema
Operativo, cada una de ellas con su hardware virtualizado privado. Por lo cual,

esta serd la plataforma de virtualizacion a utilizar en el transcurso de este trabajo

[17].

10.3. DNF

La utilidad que se proporciona para administrar el software en Oracle

Linux 8 se basa en el gestor de paquetes DNF — Dandified Yum. En Oracle Linux
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8 se puede usar la utiidad DNF para instalar o actualizar paquetes y sus
dependencias, por lo que en este proyecto se usara esta utilidad para el manejo
de los paquetes y el software. Este gestor de paquetes proporciona mejoras
significativas en la funcionalidad y en el rendimiento en comparacion con la
utilidad tradicional YUM. Ademas, posee una gran cantidad de caracteristicas
nuevas, incluida la compatibilidad con contenido modular y una APl mas estable.
DNF es compatible con YUM v3, cuando se utiliza desde la linea de comandos,

ya que los comandos yum y dnf son intercambiables [18].

10.4. Galera Cluster

Galera Cluster es un cluster multiprimario virtualmente sincrono para
MySQL, XtraDB y MariaDB (Base de datos usada en este proyecto). Esta
tecnologia esté disponible solamente en Linux y s6lo es compatible con el motor
de almacenamiento InnoDB. Galera Cluster dispone de una serie de
caracteristicas como: permite la replicacion sincrona, permite leer y escribir en
cualquier nodo del cliuster, posee una topologia multiprimaria activa-activa,
permite la replicacion en paralelo real, control de membresia automatico, alta
disponibilidad, etc. En este proyecto se usara Galera Cluster para construir y
gestionar un cluster de bases de datos MariaDB, consiguiendo asi una

replicacion sincrona y alta disponibilidad en la base de datos a utilizar [19].

10.5. HAProxy

HAProxy es un proxy inverso gratuito, rapido y fiable que ofrece alta
disponibilidad, balanceo de carga y proxy para aplicaciones basadas en TCP y
HTTP. Esta tecnologia es muy adecuada para sitios web con un alto tréafico.
Ademas, es muy utilizada en varias distribuciones de Linux y por ello se usara a
lo largo de este trabajo de fin de grado para ofrecer alta disponibilidad y balanceo

de carga al servicio web Apache ofrecido y a la base de datos MariaDB [20].
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10.6. Apache

Apache es uno de los servidores web HTTP de cddigo abierto mas
populares del planeta tierra. Es un componente clave en la pila de software
LAMP (compuesta por Linux, MySQL, PHP y Apache) y para el despliegue del
servicio web. En este proyecto, se usard Apache para ofrecer en alta
disponibilidad y con balanceo de carga el servicio de gestion de contenidos
Wordpress [21].

10.7. MariaDB

Es un servidor de bases de datos de codigo abierto basado en la
tecnologia MySQL que posee una gran velocidad, robustez y multiples motores
de almacenamiento. MariaDB es una base de datos relacional que transforma
los datos en informacion estructurada y proporciona una interfaz SQL para el
acceso a los datos. MariaDB sera el sistema de gestion de bases de datos a usar
en este trabajo [22].

10.8. PHP

Es un lenguaje de programacion de codigo abierto muy conocido y usado
en entornos web y que ademas puede ser incrustado en HTML. PHP se ejecuta
en el servidor, genera HTML y se lo envia al cliente. En este trabajo, al utilizar el
CMS Wordpress, se necesitara tener instalado PHP [23].

10.9. Wordpress

Es un sistema de gestion de contenidos web de cddigo abierto (también
conocido como CMS o content management system), que permite publicar
contenido en la web de manera sencilla y rdpida. Wordpress en el lider absoluto
a nivel mundial en cuanto a la creacién de sitios webs se refiere, ya que es la

tecnologia més utilizada. En el desarrollo de este trabajo se ofrecera en alta
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disponibilidad y con balanceo de carga un servicio web realizado con este CMS

[24].

10.10. iSCSI

Es un protocolo de red de area de almacenamiento alternativo a la Fibre
Channel (FC) tradicional que utiliza tecnologia de almacenamiento IP y que
define cdmo se transfieren los datos entre los sistemas host y los dispositivos de
almacenamiento. iSCSI permite el transporte de datos SCSI a nivel de bloque
entre el iniciador iISCSI y el destino de almacenamiento a través de redes TCP/IP.
En este proyecto se configurara y se usara un servidor externo iSCSI virtualizado
gue proporcionara un disco compartido a los nodos del cluster con el fin de tener

un almacenamiento compartido y distribuido [25].

10.11. SELinux

Security Enhanced Linux (0 mas conocido como SELinux) es un servicio
de seguridad del sistema que permite que los administradores tengan un mayor
manejo sobre los usuarios que puedan acceder a los mismos. SELinux
implementa el Control de Acceso Obligatorio (MAC), donde cada proceso y
recurso del sistema tiene una etiqueta de seguridad especial denominada
SELinux context. Los contextos de SELinux funcionan como identificadores que
abstraen los detalles a nivel de sistema y se centran en las propiedades de
seguridad de la entidad. SELinux puede actuar en tres modos: disabled (la
politica de SELinux no se aplica), enforcing (se aplica la politica de SELinux en
su modo mas restrictivo) o permissive (la politica de SELinux no se aplica, pero
se obtienen mensajes de aviso). A lo largo del trabajo se usara la mayor parte

del tiempo esta arquitectura de seguridad en su modo mas restrictivo (enforcing)

[26].
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10.12. FirewallD

Demonio de servicio de cortafuegos que proporciona un cortafuegos
dindmico y personalizable basado en el host con una interfaz D-Bus. FirewallD
permite la creacion, eliminacién y modificacion de reglas para controlar el trafico.
Ademas, este demonio utiliza los conceptos de zones (conjuntos predefinidos de
reglas) y services, para simplificar la gestion del trafico. En este trabajo se
controlara y se filtrara el trafico haciendo uso de este demonio en su forma activa

en cualquier maquina (host y guests) [27].

10.13. OCFS2

Oracle Cluster File System o mas conocido como OCFS, es un sistema
de archivos distribuido que es utilizado en clisteres de servidores de sistemas
GNU/Linux y que ha sido desarrollado por Oracle Corporation. OCFS2, tiene
muchas semejanzas con el sistema de archivos GFS2 nativo de Red Hat.
Ademas, en este proyecto se trabajara con la versién dos de este sistema de
archivos de discos compartidos (OCFS2), ofreciendo mas funcionalidades que

en su version uno [28].
11. Capitulo IX: Configuracion del Host Anfitridn
11.1. Instalacion del Sistema Operativo
En primer lugar, se comenzara instalando el sistema Operativo en el host
anfitrion. El host anfitrion del que se dispone, en este caso, se trata de un

ordenador con 16GiB de RAM y con un procesador i7 alojado en el Instituto

Universitario de Ciencias y Tecnologias Cibernéticas (IUCTC).
Para proceder con la instalacion, se ha descargado de la pagina oficial de

Oracle [29] laimagen ISO correspondiente a la Ultima version hasta el dia de hoy

de la distribucion Oracle Linux, la cual corresponde a la 8.6.
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Acto seguido, se ha usado la herramienta balenaEtcher [30] para crear
una unidad flash USB con la imagen ISO de Oracle Linux 8.6. Una vez quemada
la imagen ISO en la unidad USB, se ha insertado el USB en el host anfitrion y se
ha procedido a realizar los ajustes y configuraciones necesarios en la BIOS del

sistema para que se arranque con la unidad flash USB.

Tras arrancar el host anfitrion con la unidad USB mencionada
anteriormente, tomara el control el instalador del sistema operativo
correspondiente. En el Anexo | se detallan los pasos de la instalacion de Oracle

Linux 8.6 en el host anfitrion.

11.2. Ajustes del Sistema Anfitrion

En este apartado, se realizaran los ajustes en el sistema anfitrion que se
especifican: Actualizar el sistema, cambiar el nombre de dominio del host

anfitrion y deshabilitar la utilidad NetworkManager.

11.2.1. Actualizacion del Sistema Anfitrion

Es muy recomendable tener siempre actualizado el sistema, para
disponer de la dltima version de los paquetes software y de las Ultimas
novedades, por lo que se procedera a actualizar el sistema anfitrion a través de

linea de comandos de la siguiente manera:

$ dnf upgrade
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11.2.2. Nombre de dominio del sistema anfitrion

Acto seguido, se procedera a cambiar el nombre de dominio
completamente cualificado (FQDN) en el host anfitrién, con el fin de identificar al
sistema anfitrion mediante un nombre descriptivo y poder resolver su direccion

|"

IP asociada al mismo. Para ello, se usara la orden “hosthamectl” como se

menciona en [31]:

$ hostnamectl set-hostname equipo3.tfg.com

Para que los cambios surtan efecto se tendra que reiniciar el sistema:

$ reboot

Ademas, se puede comprobar que el nombre de dominio ha sido
correctamente modificado haciendo uso de la orden “hostname -f° o bien

observando el contenido del fichero “/etc/hostname”

11.2.3. Deshabilitacion de NetworkManager

Ademas, se deshabilitara la utilidad para simplificar el uso de redes en
Linux denominada NetworkManager, con el objetivo de configurar manualmente
las interfaces de red del sistema anfitrion mediante los scripts de configuracion
de red correspondientes. Para ello, en primera instancia se debe instalar los
scripts para procesar la configuracion de la red sin necesidad de usar

NetworkManager, de la siguiente forma:

$ dnf -y install network-scripts

29



n Universidad de ; ;
Las Palmasde | Escuelade " Trabajo de Fin de Grado

GranCanaria | Ingenieria Informatica

Disefio y despliegue de una infraestructura de clister que ofrece un servicio web basado en Apache en alta
disponibilidad y con balanceo de carga en Oracle Linux

Tras ello, se debe activar y configurar para que se inicie en el arranque

del sistema el servicio “network”:

$ systemctl start network

$ systemctl enable network

Por ultimo, se parara y se deshabilitara el servicio NetworkManager, ya
qgue la configuracion de red del host anfitrion sera gestionada sin usar

NetworkManager:

$ systemctl stop NetworkManager

$ systemctl disable NetworkManager

Se puede comprobar que el servicio NetworkManager no est4d en
funcionamiento ejecutando la orden que aparece en la siguiente ilustracion (Ver

llustracion 1):

4 root@equipo3 systemctl status NetworkManager
@ NetworkManager.service - Network Manager
Loaded: loaded (/usr/lib/systemd/system/NetworkManager.service; disabled; vendor preset: enabled)
Active: inactive (dead)
Docs: man:NetworkManager(8)

28 09:19:30 equipo3.tfg.com systemd[1]: Stopping Network Manager..

28 09:19:30 equipo3.tfg.com NetworkManager[967]: <info> [1651133970.4059] caught SIGTERM, shutting down normally.

28 09:19:30 equipo3.tfg.com NetworkManager([967]: <info> [16511339760.4221] dhcp4 (enp0s25): canceled DHCP transaction

28 09:19:30 equipo3.tfg.com NetworkManager([967]: <info> [1651133976.4222] dhcp4 (enp0s25): state changed bound -> terminated

[
[

28 09:19:30 equipo3.tfg.com NetworkManager([967]: <info> [1651133976.4224] manager: NetworkManager state is now CONNECTED SITE
[

28 09:19:30 equipo3.tfg.com NetworkManager[907]: <info> [1651133976.4228] device (virbr@): bridge port virbre-nic was detached

r 28 09:19:30 equipo3.tfg.com NetworkManager[907]: <info> [1651133970.4228] device (virbr@-nic): released from master device virbro
28 09:19:30 equipo3.tfg.com NetworkManager[907]: <info> [16511339760.4256] exiting (success

r 28 09:19:30 equipo3.tfg.com systemd[1]: NetworkManager.service: Succeeded.

r 28 09:19:30 equipo3.tfg.com systemd[1]: Stopped Network Manager

4 root@equipo3

lHustracion 1: Estado de la utilidad NetworkManager
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12. Capitulo X: Instalacion de la plataforma de

virtualizacion KVM

Para la preparacion del sistema anfitrion e instalacion de la plataforma de

virtualizacién KVM, se ha seguido el manual accesible en [32].

12.1. Requerimientos del sistema

Antes de instalar KVM en Oracle Linux, se deben tener en cuenta algunas
pautas y recomendaciones a tener en cuenta en el sistema anfitrion. Estos
requisitos tienen que ver con las funciones de virtualizacion de la CPU del host
anfitrion, las proporciones de CPU virtual a CPU host, la memoria reservada,
espacio de almacenamiento en disco, la compatibilidad del host, etc. Ademas,
los sistemas operativos invitados también tienen una serie de requisitos y
compatibilidades. Se pueden ver con mas detalles estos requerimientos

mencionados en el Anexo |l.

12.2. Paquetes de virtualizacion

Una vez estudiados y cumplimentados los requisitos del sistema, se
estudiaran los paquetes de virtualizacion que proporciona Oracle Linux para
trabajar con KVM. Los paquetes minimos necesarios para un host de

virtualizacion son:

e libvirt: Proporciona una interfaz para KVM y el demonio libvirtd que es el
encargado de administrar las maquinas virtuales guest’s.

e gemu-kvm: Paquete que instala el emulador QEMU para la virtualizacion
de hardware para permitir que las maquinas virtuales puedan tener

acceso a la CPU del host anfitrién y otros recursos.
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e virt-install: Proporciona utilidades de linea de comandos para crear
maquinas virtuales guest’s.
e virt-viewer: Proporciona una utilidad grafica para acceder a la consola

grafica de una maquina virtual guest.

Ademas, como alternativa a la instalacion de paquetes de virtualizacion de
forma individual, se pueden instalar grupos de paquetes y como se esta usando
un entorno grafico de escritorio en el host anfitridn, se instalaran cuatro grupos

de paquetes para tener una plataforma de virtualizacion KVM completa (Ver

Tabla X):
Grupo de paquetes Descripcion
virtualization-hypervisor Proporciona lo basico para administrar las

maquinas virtuales

virtualization-client Clientes para instalar y administrar instancias de
virtualizacion
virtualization-platform Proporciona una interfaz para acceder y controlar

huéspedes y contenedores virtualizados

virtualization-tools Proporciona herramientas para la gestion de
imagenes virtuales desconectadas

Tabla 3: Grupos de paquetes de virtualizacion para KVM

12.3. Repositorios para el software de virtualizacion

Antes de proceder con la instalacion de todas las utilidades y el software
gue compone a la plataforma de virtualizacion de KVM, se debe tener instalado
el paquete “oraclelinux-release-el8” en su versién mas reciente. Para ello, se

asegura esto Ultimo instalando el paquete:

$ dnf -y install oraclelinux-release-el8
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Y se habilitan los dos repositorios que proporcionan los paquetes de

virtualizacion:

$ dnf config-manager --enable 0l8 appstream o0l8 kvm_appstream

Nota: Se pueden ver los repositorios habilitados e inhabilitados ejecutando la

orden: “dnf repolist all”.

12.4. Instalacion de los grupos de paquetes de virtualizacion para
KVM

Una vez que se han cumplimentado los requisitos del sistema, se han
seleccionado los grupos de paquetes de virtualizacion a instalar y se han
habilitado los repositorios que los contienen, se procedera con la instalacion de
los grupos de paquetes seleccionados anteriormente para finalizar y dejar en
funcionamiento la plataforma de virtualizacion KVM. Para ello, se hara uso del
gestor de paquetes “dnf’ y una de sus opciones, como es “-setopt”, para instalar
los paquetes obligatorios (mandatory), los paquetes por defecto (default) y los

paguetes opcionales (optional):

$ dnf -y groupinstall "Virtualization Hypervisor" --
setopt=group package_types=mandatory,default,optional

$ dnf -y groupinstall "Virtualization Client" --
setopt=group package_types=mandatory,default,optional

$ dnf -y groupinstall "Virtualization Platform" --
setopt=group_package types=mandatory,default,optional

$ dnf -y groupinstall "Virtualization Tools" --
setopt=group package types=mandatory,default,optional
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Para ver con mas detalle los paquetes que se han instalado en cada grupo

de paquetes, se puede consultar el Anexo 1.

12.5. Médulos de KVM y demonio libvirtd

Tras la instalacion de todos los paquetes necesarios para el correcto
funcionamiento de la plataforma KVM, es recomendable reiniciar el host anfitrion
(reboot). Una vez reiniciado el sistema, se debe verificar que los médulos del
ndcleo que dan soporte a KVM se han cargado correctamente durante el

arranque, para ello se usara la orden “Ismod” (Ver llustracion 2):

root@equipo3 lsmod | grep -i kvm
_intel 262144 ©
692224 1 _intel

irqbypass 16384 1
4 root@equipo3 [

lHustracion 2: Modulos del nacleo que dan soporte a KVM

Ademas, se debe comprobar que el demonio libvirtd, responsable de las
invocaciones a las funciones de la libreria, manejo de las maquinas guests y
control del hypervisor, esté activo, como se muestra en la llustracion 3.

Libvirtd

ndor preset: enabled)

: 14016 (libv
19 (Llimit:

llustracion 3: Verificacion del estado del demonio libvirtd
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En el caso de que el demonio “libvirtd” no esté activo, se procedera a

iniciarlo y a habilitarlo en el arranque del sistema de la siguiente forma:

$ systemctl enable --now libvirtd

Nota: El flag “-now”, inicia el demonio ademas de que se habilite en el arranque

del sistema.

13. Capitulo XI: Operaciones con maquinas virtuales

13.1. Creacion de una maquina virtual mediante virt-manager

En este apartado, se procedera a crear una maquina virtual que ejecuta
una distribucién Oracle Linux haciendo uso de la herramienta grafica de KVM
virt-manager. Ademas, se realizaran pruebas para chequear el correcto
funcionamiento de la maquina virtual. Los pasos para la creacion de una maquina

virtual mediante virt-manager se detallan en el Anexo |V [33, Cap. 3.1].

13.2. Copia de una maquina virtual

En esta seccion, se procederda a realizar una copia de seguridad manual
de la maquina virtual de KVM creada en el apartado anterior. Para ello y sabiendo
gue una maquina virtual no son mas que ficheros, se realizard una copia de
seguridad de los ficheros importantes de las maquinas virtuales en KVM, como
pueden ser el fichero de configuracion XML de la maquina virtual y la imagen del
disco de la MV. Para ver los detalles de la realizacidon de esta copia de seguridad

manual, se puede revisar el Anexo V [34].
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13.3. Clonacién de una maquina virtual mediante virt-manager

En este apartado, se realizara una clonacion completa (creacién de una
maquina virtual a partir de otra existente) de la maquina virtual creada e instalada
como prueba en el apartado 11.1 del capitulo XI. Para ello, se hara uso de la
herramienta grafica proporcionada por KVM denominada “virt-manager” [33,
Cap. 3.7]. Se puede ver mas informacion detallada acerca de los pasos para

llevar cabo la clonacion en el Anexo VI.

13.4. Clonacién de una maquina virtual mediante virt-clone

En este apartado, se realizara una clonacion (creacion de una maquina
virtual a partir de otra existente) de la maquina virtual creada e instalada como
prueba en el apartado 11.1 del capitulo XI llamada PruebaVirtManager. Para ello,

se hara uso de la utilidad de linea de comandos “virt-clone” [35].

Para llevar a cabo esta clonacion, ejecutamos en la shell de bash de

Oracle Linux la siguiente orden, como se muestra en la llustracion 4:

virt-clone -0 PruebaVirtManager --name Prueba virt_clone lib/libvirt/images/Prueba virt_clone.qcow2 -m 56:31:1b:fa:1f:33
Llone.qcow2’

L clon 'Prueba v ne' ha sido creado exitosamente.

lustracion 4: Clonacién de una maquina virtual con la utilidad virt-clone

Donde en la opcion “-0” de la utilidad de KVM “virt-clone” hace referencia

al nombre de la maquina virtual original a clonar, la opcion “--name” hace
referencia al nuevo nombre de la maquina virtual clonada, la opcion “-f” es la ruta
donde se va a guardar la imagen del disco de la maquina una vez clonada y la
opcién “-m” es la direccion MAC de la maquina virtual a clonar.

Nota: La nueva direccién MAC, la podemos generar haciendo uso del generador

de direcciones MAC aleatorias usado anteriormente en el Anexo V.
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Tras realizar los pasos anteriores, ya tendriamos nuestra nueva maquina
virtual clonada con la utilidad de linea de comandos virt-clone. Al ponerla en
funcionamiento debemos de hacer comprobaciones de red, configuraciones de

IP (si fuera necesario), etc.

13.5. Creacion e instalacion de una nueva maquina virtual

mediante virt-install

A continuacion, se creara una nueva maquina virtual a través de la utilidad
de linea de 6rdenes de KVM “virt-install” [32, Cap 3]. Las especificaciones de la

nueva maquina virtual a crear son:

e Nombre: Prueba_virt_install
e RAM:1GB

e CPU:1

e Espacio en disco: 10GB

e S.0: Oracle Linux

e Red: NAT

Para la creacion de esta nueva maquina virtual, ejecutamos en el shell de

Oracle Linux la siguiente orden, como se muestra en la llustracion 5:

@equipo3 virt-install --name Prueba virt install --mem
ory 1 --vcpus 1 --disk size=1® --location /root/Descargas/OracleLinux-R8-U5-x

86 64-dvd.iso --os-variant ol8.5 --network default

llustracion 5: Creacién de una nueva maquina virtual con virt-install

Nota: En la llustracion 5, se muestra el flag “-os-variant” con la versién 8.5 de
Oracle Linux debido a que, en el momento de tomar esa foto, la version 8.6 de

Oracle Linux aun no estaba en funcionamiento.

37



n Universidad de ; ;
Las Palmasde | Escuelade " Trabajo de Fin de Grado

GranCanaria | Ingenieria Informatica

Disefio y despliegue de una infraestructura de clister que ofrece un servicio web basado en Apache en alta
disponibilidad y con balanceo de carga en Oracle Linux

Analizando las opciones del comando anteriormente ejecutado, la opcién
“.-name” de la utilidad de KVM *“virt-install” hace referencia al nombre de la
nueva maquina virtual a crear, la opcion “-memory” hace referencia a la
memoria RAM que se le va a asignar a esta nueva maquina, la opcion “-vcpus”
es el numero de CPU’S que va tener la nueva maquina, la opcién “-disk size”
es el tamafo de disco, ”--cdrom” hace referencia a la ISO, que es el sistema
operativo a instalar en la nueva maquina virtual, “--os-variant” que es la variante
del S.O a instalar y por ultimo “--network default” que hace referencia a que la
red de la nueva maquina virtual a crear va a ser NAT. Tras la ejecucion del

comando anterior, se le dara paso al instalador del S.O correspondiente.

Tras realizar la instalacion y configuraciéon de la nueva maquina virtual
creada mediante la utilidad virt-install se deben hacer comprobaciones de red,

configuraciones de IP (si fuera necesario), etc.

14. Capitulo Xll: Recursos de almacenamiento virtual

Para desarrollar este capitulo y los anexos referenciados en él, se ha

tenido en cuenta la documentacién disponible en [35, Cap. 11], [37], [38].

14.1. Contenedor local: Creacion de un volumen de 1GB en el

contenedor Default y asociacion a una maquina virtual

En este apartado, se creara un volumen con capacidad de 1GB en el
contenedor por defecto (default) haciendo uso tanto de la herramienta gréafica
“virt-manager” como de la utilidad de linea de comandos “virsh”. Tras la creacion
del volumen, se asociara el mismo a una maquina virtual existente en KVM y se
comprobara que se pueden almacenar datos en él. Para ver los detalles de todos
los pasos para la creacién y asociacion del volumen se puede consultar el Anexo
VILI.
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14.2. Contenedor local: Creaciéon de una nueva particion en el

host anfitrion y asociacion a una maquina virtual

En este apartado, se creard una nueva particion l6gica de 1GB sobre la
particion extendida del disco fisico “sda” del sistema anfitrion y se asociara dicha
particiébn a una maquina virtual de KVM haciendo uso de la utilidad de linea de
ordenes virsh. Ademas, se comprobara que se pueden almacenar datos en la
particiéon recién creada desde la maquina virtual. El objetivo fundamental de este
apartado es ofrecer a un sistema invitado la posibilidad de trabajar directamente
sobre una particién del disco fisico del sistema anfitrion. Para mas detalle sobre

cdmo crear una particion en el sistema host y asociarla a una MV, ver Anexo VIII.

14.3. Contenedor local: Creacion de un contenedor (storage pool)

en una particion légica del sistema anfitrion

En esta seccion, se llevara a cabo la creacion de un contenedor de
almacenamiento (storage pool) de tipo “Dispositivo de bloque preformateado (fs)”
en una particion légica de 2GB del sistema anfitrion. Para ello, se debera crear
una nueva particion logica de 2GB sobre la particion extendida del disco fisico
sda del host anfitrién (utilizando fdisk), formatearla en formato ext4 (mkfs.ext4) y
hacer uso tanto de virt-manager como de virsh para la creacion del contenedor
de almacenamiento. Tras la creacion del contenedor, se creara un nuevo
volumen de 1GB llamado “Vol3” en el contenedor recién creado y se asociara a
una maquina virtual. Por ultimo, se comprobara que se pueden almacenar datos

desde la MV en el nuevo volumen creado en el contenedor FS.

El objetivo fundamental de esta tarea es el crear un contenedor de
almacenamiento donde poder crear volimenes (discos virtuales) para los
sistemas invitados. Para mas detalle sobre los pasos de como realizar este
procedimiento se puede consultar el Anexo |X, en donde se crea la particién

|6gica de 2GB, el contenedor FS utilizando virt-manager y utilizando virsh y el
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volumen de 1GB en el contenedor recién creado y su asociacion a una maquina

virtual haciendo uso de virsh.

14.4. Contenedor en red: Contenedor NFS de imagenes ISO

En este apartado se creara un nuevo contenedor de tipo netfs. Este
contenedor en red alberga imagenes ISO de sistemas operativos, y para su
creacion se hara uso de un servicio NFS que proporciona imagenes ISO al host
anfitrion. Este servicio NFS estara simulado, ya que se encuentra configurado en
una maquina virtual de KVM. Para ver los detalles de la configuracion del servidor
NFS [39, Cap. 4] que exporta diferentes recursos al host anfitrion, se puede

consultar el Anexo X.

Como se ha mencionado anteriormente, para la creacion de este
contenedor NFS se hara uso de la herramienta grafica virt-manager y del servicio
NFS simulado denominado “servidor-oracle-linux” y de su directorio
“ISOS/OL/8.5” que proporcionara una imagen ISO del sistema operativo Oracle
Linux en su versién 8.5 al sistema anfitrion. Para ver en detalle los pasos para la

creacion de este contenedor en red se puede consular el Anexo XI.

14.5. Contenedor en red: Contenedor NFS de voliUmenes de

maquinas virtuales

En entornos de virtualizacion es muy habitual disponer de varios
servidores virtuales que emplean un mismo servidor comun de almacenamiento
(cabina de almacenamiento) con el fin de proporcionar espacios a las maquinas
virtuales [40]. Es por ello que en este apartado se simulara este escenario con la
creacion de un nuevo contenedor de tipo NFS en el sistema anfitrion que simule

un contenedor de volumenes de maquinas virtuales.
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Se volvera a utilizar el servicio NFS simulado por la maquina “servidor-
oracle-linux” y su directorio “/volumenes” que proporcionara volumenes de
magquinas virtuales. Para ver los detalles de la creacion del contenedor NFS de
voliumenes de maquinas virtuales haciendo uso de virsh y de la creacion de un

nuevo volumen de 1GB en él, se puede consultar el Anexo XII.

15. Capitulo XllI: Creacién de un bridge en la interfaz

fisica

Para este apartado y los anexos referenciados en él, se ha usado la

documentacion accesible en [38, Cap. 17], [41].

15.1. Creacion del bridge

Libvirt utiliza el concepto de “switch virtual” que opera en el host anfitrion.
Los switchs virtuales en KVM pueden operar en modo NAT (modo por defecto),
en modo “Red Enrutada”, en modo “Red Aislada” y en modo “Bridge”. Cada vez
gue se crea una red en KVM, se crea automaticamente una interfaz con nombre
“virborX” en el host anfitribn, que hace referencia a un switch virtual. Ademas,
cada interfaz de cada maquina virtual también es visible como una interfaz con

nombre “vnetX” en el sistema anfitrion.

En este apartado, se procedera a crear un switch virtual asociado a la
interfaz fisica del host anfitrion que opere en modo bridge. De esta manera, las
maquinas virtuales que se conecten al bridge estaran en la misma red que la
interfaz fisica del host anfitrion. Para ello y recordando que en el host anfitrion el
servicio NetworkManager estd deshabilitado, se debera configurar un nuevo
script de red para configurar el bridge (brO) e indicarle al script de red de la

interfaz fisica que forma parte del bridge.
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Una vez creado el bridge en la interfaz fisica del host anfitrion, se
procedera a crear una nueva maquina virtual (con el servicio NetworkManager
deshabilitado) y conectarla al bridge haciendo uso de virt-manager. Una vez
arrancada la maquina virtual conectada al bridge, se debera dar de alta la
direccion MAC de la méaquina virtual en el servidor DHCP del IUCTC para
finalizar con la configuracion y configurar su interfaz de red en modo DHCP. Para
ver todos los detalles de la creaciéon del bridge y la conexidon de una maquina

virtual al mismo se puede consultar el Anexo XIII.

15.2. Pruebas de conectividad del bridge

Una vez configurado el bridge en la interfaz fisica del host anfitrion y
conectar una maquina virtual al mismo, se debera comprobar que desde la
maquina virtual se puede acceder al exterior y que desde el exterior se puede

acceder a la MV (Ping desde una maquina externa) (Ver llustracion 6):

Terminal

ar Terminal Ayuda

lustracion 6: Pruebas de conectividad del bridge
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16. Capitulo XIV: Disefio y despliegue de la
Infraestructura de cluster en alta disponibilidad y con

balanceo de carga

16.1. Descripcion de la infraestructura del claster

En este apartado se comenzara con el disefio de la infraestructura del
cluster para obtener alta disponibilidad y balanceo de carga en los servicios a
ofrecer por el mismo. El cluster estara conformado por cinco maquinas virtuales
de KVM (nodos) y cada maquina ofrecera un servicio en el funcionamiento final
del cluster. Ademas, se dispondra de una sexta maquina virtual que no formara
parte del cluster, pero ofrecera un almacenamiento compartido y distribuido

iISCSI a los diferentes nodos del mismo.

Por otro lado, para lograr un buen funcionamiento de esta infraestructura
de cluster, se necesita interconectar los diferentes nodos del clister mediante
una red de alta velocidad que minimice la latencia al minimo en el proceso de
intercambio de informacion entre los nodos del cluster. Para ello, se hara uso de
tres redes virtuales: Red NAT (para permitir que los diferentes nodos tengan
acceso al exterior y poder descargar el software necesario de los repositorios de
internet), Red aislada de Almacenamiento (para controlar el trafico de acceso al
almacenamiento compartido) y Red aislada de Control (para tener un control del
trafico de la informacion entre los nodos que conforman el cllster). Esta
segmentacion de la red en tres redes distintas es deseable desde el punto de

vista de la seguridad.

Acto seguido, se procedera a explicar la configuracion de cada nodo que

conforma la infraestructura y los servicios que ofrece cada uno:
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Dos nodos seran los encargados de la configuracién del sistema de
gestion de contenidos Wordpress y del propio servidor web Apache
(ya que Wordpress esta basado en Apache). Los nombres de las

maquinas virtuales seran Nodol y Nodo2 y sus nombres de
dominio completamente cualificados seran nodol.tfg.com vy

nodo2.tfg.com, respectivamente.

Otros dos nodos seran los encargados de proporcionar la
replicacion y la alta disponibilidad en el servicio de base de datos
MariaDB. Para conseguir esta replicacion y alta disponibilidad, se
hara uso de Galera Cluster. Los nombres de las maquinas virtuales
seran Nodo3 y Nodo4 y los nombres de dominio completamente
cualificados seran nodo3.tfg.com y nodo4.tfg.com,

respectivamente.

Un nodo se encargara de proporcionar balanceo de carga y alta
disponibilidad al servicio web ofrecido por el CMS Wordpress
basado en Apache y también ofrecera balanceo de carga en las
peticiones que se realicen a la base de datos MariaDB de los nodos
3y 4. Para todo ello, se configurara el servicio HAProxy. El nombre
de esta maquina virtual serd Balanceador-De-Carga y su hombre

de dominio completamente cualificado es balanceador.tfg.com.

Un nodo sera el encargado de proporcionar un almacenamiento
compartido y distribuido a los diferentes nodos del cluster. Para ello,
se configurard en él, el servicio iISCSI como servidor. Este nodo no
formar& parte del cluster. El nombre de esta maquina virtual sera
Almaceamiento-iSCSI y su nombre de dominio completamente

cualificado es iscsi.tfg.com.
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En la figura siguiente se puede observar la representacion del disefio de

la infraestructura del cluster que se ha descrito anteriormente (Ver llustracion

7):

Firewall

Router IUCTC

oe

BRRai)

Servidor ISCS|

[

Nodo1 - Wordpress

Nodo2 - Wordpress

192.168.122.1/24

IP Host: 10.13.15.18

RED NAT
(192.168.122.0/24)

S F

Switch virtual modo NAT

Nodo Balanceador - HAProxy

)

Nodo 3 - BD

/
= Lo oy
=
Edddr

Firewall

i)

Nodo 4 - DB

. — RED DE
3?%‘% ALMACENAMIENTO
g:‘. v "‘:I: (aislada - 10.22.122.0/24)
10.22.122.1/24 — V
Switch virtual de Alimacenamiento
== RED DE CONTROL
?,:F,_ESE,- (aislada - 10.22.132.0/24)
B Y
s
10.22.132.1/24 . I/
- Firewall

Switch virtual de Control

llustracion 7: Diagrama representativo de la infraestructura del cldster

Analizando con més profundidad la figura anterior, se puede observar que

se dispone de seis servidores (maquinas virtuales), donde cinco de ellos hacen

referencia a los nodos del cluster (Nodo1, Nodo2, Nodo3, Nodo4 y Balanceador)

y el otro servidor hace referencia a la maquina virtual que proporciona un

almacenamiento compartido iSCSI a los nodos del cluster. Por otro lado, se

dispone de tres switchs virtuales, dénde dos de ellos (Switch virtual de Control

y Switch virtual de Almacenamiento) operan en modo aislado y el otro switch

denominado “Switch virtual modo NAT” opera en modo NAT. El switch virtual de

almacenamiento hace referencia a la propia “Red de Almacenamiento

(10.22.122.0/24)”, el switch de control hace referencia a la propia “Red de Control

(10.22.132.0/24)" y el switch virtual que opera en modo NAT hace referencia a la
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“‘Red default” de tipo NAT. Como se puede observar, a los switchs virtuales de
Almacenamiento y de NAT, se conectan todas las maquinas virtuales, mientras
que al switch virtual de Control sélo se conectan los nodos del cluster (Nodo1,
Nodo2, Nodo3, Nodo4 y Balanceador). Los switchs virtuales en modo aislado tan
solo permiten la conexién con los nodos que estan en su red y con el host
anfitrion, mientras que switch virtual que opera en modo NAT permite el acceso
al exterior mediante el router del IUCTC (ya que este trabajo se ha realizado en
el IUCTC). Ademas, el trafico en cada maquina virtual (nodos) y en el sistema

anfitrion, en cada interfaz de red, esta controlado por un cortafuegos (firewalld).

Por ultimo, mencionar que en cada nodo de la infraestructura se hara uso
del servicio NetworkManager para la configuracion de red y del servicio de
seguridad SELinux en modo “enforcing” la mayor parte del tiempo (ya que en
configuraciones posteriores, para disponer de un almacenamiento compartido

sincrono haciendo uso del sistema de archivos OCFS2, se debe deshabilitar).

16.2. Infraestructura de red del clister

Como ya se ha comentado anteriormente, para la comunicacion entre las
diferentes maquinas virtuales del cluster se haran uso de tres redes virtuales:

Una Red NAT y dos redes aisladas.

16.2.1. Red NAT

Esta red virtual ofrecera a los diferentes nodos que conforman la
infraestructura, la posibilidad de acceder al exterior y poder descargar el software
necesario desde los repositorios que esta en internet y, ademas, permitira el
tréfico de los servicios del cluster al exterior. Esta red recibirhd el nombre de
“‘default” y no hara falta crearla, ya que tras la instalacion de la plataforma KVM
se crea por defecto y es visible en el sistema anfitrion como una interfaz de red

denominada virbrO0. La direccion de red sera la “192.168.122.0/24” y se hara uso
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del servicio DHCP. Esta red ser& usada por todos los nodos de la infraestructura
(Nodol, Nodo2, Nodo3, Nodo4, Balanceador-De-Carga y Almacenamiento-

iISCSI). En la llustracién 8 se puede observar esta red que opera en modo NAT:

Nombre: default
Dispositivo: virbr0
Estado: 3| Activo

Autoiniciar: (v Al arrancar

= IPv4 configuration
Red: 192.168.122.0/24

Rango DHCP: 192.168.122.2 - 192.168.122.254
Reenvio: =4 NAT

lustracion 8: Red virtual de tipo NAT del clUster
16.2.2. Red aislada de Almacenamiento

Esta red virtual recibira el nombre de “Almacenamiento” y operara en
modo aislada (isolated), es decir, los nodos conectados a esta red tendran la
posibilidad de comunicarse entre si y con el sistema anfitrion, pero no tendran
acceso al exterior ni tendran la posibilidad de recibir solicitudes desde fuera del
host anfitrion. Esta red tendra la funcion de controlar el trafico de acceso al
almacenamiento compartido proporcionado por el servidor externo iSCSI. La
direccion de red sera “10.22.122.0/24” y no se hara uso del servicio DHCP, ya
gue las direcciones de cada nodo en esta red se establecerdn de manera
estéatica. Esta red sera usada por todos los nodos de la infraestructura (Nodol,
Nodo2, Nodo3, Nodo4, Balanceador-De-Carga y Almacenamiento-iSCSI). Para

ver los detalles de la creacion de esta red se puede consultar el Anexo XIV.

16.2.3. Red aislada de Control

Esta red virtual recibira el nombre de “Control” y operara en modo aislada

(isolated), teniendo la posibilidad de comunicarse con otras maquinas virtuales
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gue estén en su red y con el sistema anfitrion, pero no permitira el acceso al
exterior ni tendra la posibilidad de recibir solicitudes desde fuera del host
anfitrion. Esta red tendra la funcion de controlar el trafico que circula en la
comunicacion entre los diferentes nodos que conforman el claster. La direcciéon
de red sera “10.22.132.0/24” y no se hara uso del servicio DHCP, ya que las
direcciones de cada nodo en esta red se estableceran de manera estética. Esta
red sera usada unicamente por los nodos del cluster (Nodol, Nodo2, Nodo3,
Nodo4 y Balanceador-De-Carga), ya que el nodo “Almacenamiento-iSCSI” no
conforma parte del cluster y por tanto no la usara. Para ver los detalles de la

creacion de esta red se puede consultar el Anexo XV.

16.3. Creacion de la maquina virtual base

Una vez disefiada la infraestructura basica que tendra el cllster, se
procedera con la creacion de las diferentes maquinas virtuales (nodos) que
conforman la infraestructura mediante virt-manager. Para facilitar este trabajo,
se creara una “Maquina Virtual Base” con una unica interfaz de red conectada

a la Red NAT (default) y con las siguientes caracteristicas:

e 1CPU
e 1 GB de RAM
e 1 discode 15GB

e Instalacion minima de Oracle Linux 8.6

Para ver en mas detalle los pasos para la creacién de una maquina virtual

en KVM mediante virt-manager se pueden consultar el Anexo IV.

Una vez creada la maquina virtual base, tomara el control el instalador del
sistema operativo. Tras la instalacion, se procedera a actualizar el sistema e
instalar algunas utilidades que pueden ser bastante Utiles en el transcurso de la

configuracion.
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Primero que nada, se actualizara el sistema de la maquina virtual base

con el siguiente comando:

$ dnf upgrade

Y acto seguido, se procedera con la instalacion de algunas utilidades
basicas de red, como puede ser el comando “ifconfig”, con la siguiente

instruccion:

$ dnf -y install net-tools

Por dltimo, para concluir con la configuracion de la “Maquina virtual Base”

se reiniciara la misma:

$ reboot

16.4. Creacion de los diferentes nodos de la infraestructura

Una vez se disponga de la “Maquina Virtual Base” creada, instalada y
actualizada, se procedera con la creacion de los seis nodos que conformaran la
infraestructura final, clonando la “Maquina virtual Base” mediante virt-manager.
Para ver los detalles de la clonacion de una maquina virtual en KVM mediante

virt-manager se puede consultar el Anexo VI.

Una vez clonada la “Maquina virtual Base” seis veces (numero de nodos
de la infraestructura), se tendran todas las maquinas virtuales necesarias para el
diseiio y despliegue del cluster en alta disponibilidad y con balanceo de carga

(Ver llustracion 9).
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Almacenamiento-iSC5l
Ejecutamndose

Balanceador-De-Carga
Ejecutandose

MNodol
Ejecutandose

Modo2
Ejecutandose

MNodo3
Ejecutandose

Modod
Ejecutamndose

GEEEEE

llustracién 9: Nodos de la infraestructura del TFG

Nota: Cada maquina virtual dispondra de una Unica interfaz de red en modo
NAT, debido a que la “Maquina Virtual Base” se cre6 con esa unica interfaz de
red. Ademas, es muy recomendable probar que se tiene conectividad hacia el

exterior en cada nodo.

Por ultimo, se deber4 afadir un nuevo disco de almacenamiento con una
capacidad de 10GB a la maquina virtual “Almacenamiento iSCSI”. Este disco
sera afiadido con el fin de poder ser ofrecido como almacenamiento compartido
a los diferentes nodos del cluster. En el Anexo XVI se puede consultar los
detalles para afadir un nuevo disco de almacenamiento al nodo

“Almacenamiento iSCSI”.

16.5. Creacion de las interfaces de red de cada nodo

En este apartado, se procedera a asignar y configurar las distintas
interfaces de red de cada maquina virtual. Cabe recordar que cada maquina
virtual ya dispone de una Unica interfaz de red asignada (Red default en modo
NAT) y que no hay que configurarla, debido a que el servicio DHCP se encarga
de ello. Pero también cabe recordar, que los diferentes nodos usaran para su

comunicacion otras redes (Red de Control y de Almacenamiento). Por ello, en
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primer lugar, se deberén asignar las diferentes redes a cada méaquina virtual
mediante el panel de hardware de virt-manager. Este proceso es muy similar al
descrito en el Anexo XVI, pero en lugar de agregar un dispositivo de
almacenamiento, se debera agregar un dispositivo de red y seleccionar la red a

agregar y su modelo de dispositivo (virtio).

En todos los nodos del cluster (Nodol, Nodo2, Nodo3, Nodo4 y
Balanceador-De-Carga), se agregaran como dispositivos de red mediante el
panel de hardware de virt-manager, mencionado anteriormente, las redes
aisladas de Almacenamiento y de Control. Mientras que en el nodo
“‘Almacenamiento-iISCSI” (que no forma parte del cluster) tan solo se anadira

como dispositivo de red la red aislada de “Almacenamiento”.

Una vez agregados todos los dispositivos de red en los diferentes nodos
como se ha comentado en el parrafo anterior, se procedera con la configuraciéon
de cada interfaz de red en cada maquina virtual haciendo uso de
“‘NetworkManager” y su utilidad “nmcli” [42].

16.5.1 Configuracion de las interfaces de red del Nodol

Con respecto al Nodol, se tendran tres interfaces de red. La primera
interfaz (enp1s0), permitira la conexion con la red NAT por defecto (default) y se
tendra como direccion IP la 192.168.122.137/24 proporcionada por el servidor
DHCP. Esta interfaz proporcionara conexion al exterior al nodo. La segunda
interfaz de red (enp7s0), permitird la conexién con la red aislada de
“‘“Almacenamiento” con la direccién 10.22.122.10/24. Por esta segunda interfaz
se controlara el acceso al almacenamiento compartido por parte del nodo. Por
ultimo, se tendra una tercera interfaz de red (enp8s0), que permitira la conexion
con la red aislada de “Control” mediante la direccion 10.22.132.10/24. Esta
interfaz permitird al nodo tener un control en el trafico de informacion entre los

nodos del cluster.
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En primer lugar, se comenzara configurando la interfaz enp7s0
correspondiente a la red aislada de Almacenamiento. Para ello, se afiadira
mediante la utilidad “nmcli” una nueva conexion llamada “red-almacenamiento”

y se configurara de manera estatica su direccion IP:

$ nmcli con add con-name red-almacenamiento ipv4.method manual
ifname enp7s0 type ethernet ipv4.addresses €10.22.122.10/24°
connection.autoconnect yes

Acto seguido, se debera activar la interfaz recién configurada de la

siguiente manera:

$ nmcli device connect enp7s@

En segundo lugar, se configurard la interfaz enp8s0 correspondiente a la
red aislada de Control. Para ello, se anadira mediante la utilidad “nmcli” una
nueva conexion llamada “red-control” y se configurara de manera estatica su
direccion IP:
$ nmcli con add con-name red-control ipv4.method manual

ifname enp8s@ type ethernet ipv4.addresses €10.22.132.10/24°
connection.autoconnect yes

Acto seguido, se debera activar la interfaz recién configurada de la

siguiente manera:

$ nmcli device connect enp8s9

Por ultimo, es muy recomendable analizar el estado de las conexiones
establecidas haciendo uso del comando “nmcli device status” y comprobar la
conectividad por cada interfaz haciendo uso del comando “ping”. Para comprobar
la conectividad de la interfaz de la red aislada de almacenamiento, se puede
hacer un ping a su puerta de enlace (ping -1 enp7s0 10.22.122.1) o un ping a
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una de las maquinas de su red. Para comprobar la conectividad de la interfaz de
la red aislada de control, se puede hacer un ping a su puerta de enlace (ping -I
enp8s0 10.22.132.1) o un ping a una de las maquinas de su red. Mientras que
para comprobar la conectividad por la interfaz de la red NAT se puede ejecutar:
ping -l enplsO www.google.es. Se pueden ver los detalles de las interfaces de
red del Nodo1l en el Anexo XVII.

16.5.2 Configuracion de las interfaces de red del Nodo2

Con respecto al Nodo2, se tendran tres interfaces de red. La primera
interfaz (enp1s0), permitira la conexion con la red NAT por defecto (default) y se
tendrd como direccion IP la 192.168.122.124/24 proporcionada por el servidor
DHCP. Esta interfaz proporcionara conexion al exterior al nodo. La segunda

interfaz de red (enp7s0), permitira la conexion con la red aislada de

“‘Almacenamiento” con la direccién 10.22.122.11/24. Por esta segunda interfaz
se controlara el acceso al almacenamiento compartido por parte del nodo. Por
ultimo, se tendra una tercera interfaz de red (enp8s0), que permitira la conexion
con la red aislada de “Control” mediante la direccién 10.22.132.11/24. Esta
interfaz permitird al nodo tener un control en el trafico de informacion entre los

nodos del cluster.

En primer lugar, se comenzard configurando la interfaz enp7s0
correspondiente a la red aislada de Almacenamiento. Para ello, se afiadira
mediante la utilidad “nmcli” una nueva conexion llamada “red-almacenamiento”

y se configurara de manera estatica su direccion IP:

$ nmcli con add con-name red-almacenamiento ipv4.method manual
ifname enp7s0 type ethernet ipv4.addresses €10.22.122.11/24°
connection.autoconnect yes
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Acto seguido, se debera activar la interfaz recién configurada de la

siguiente manera:

$ nmcli device connect enp7s@

En segundo lugar, se configurara la interfaz enp8s0 correspondiente a la
red aislada de Control. Para ello, se afiadira mediante la utilidad “nmcli” una
nueva conexion llamada “red-control” y se configurara de manera estatica su

direccion IP;

$ nmcli con add con-name red-control ipv4.method manual
ifname enp8s0 type ethernet ipv4.addresses €10.22.132.11/24°
connection.autoconnect yes

Acto seguido, se deberéd activar la interfaz recién configurada de la

siguiente manera:

$ nmcli device connect enp8s9

Por ultimo, es muy recomendable realizar las mismas comprobaciones
gue se llevaron a cabo en la configuracién de las interfaces de red del Nodol.

Se pueden ver los detalles de las interfaces de red del Nodo2 en el Anexo XVIII.

16.5.3 Configuracion de las interfaces de red del Nodo3

Con respecto al Nodo3, se tendran tres interfaces de red. La primera
interfaz (enp1s0), permitira la conexion con la red NAT por defecto (default) y se
tendra como direccion IP la 192.168.122.199/24 proporcionada por el servidor
DHCP. Esta interfaz proporcionara conexion al exterior al nodo. La segunda
interfaz de red (enp7s0), permitira la conexion con la red aislada de

“‘“Almacenamiento” con la direccién 10.22.122.12/24. Por esta segunda interfaz
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se controlara el acceso al almacenamiento compartido por parte del nodo. Por
altimo, se tendra una tercera interfaz de red (enp8s0), que permitira la conexion
con la red aislada de “Control” mediante la direccién 10.22.132.12/24. Esta
interfaz permitird al nodo tener un control en el trafico de informacion entre los

nodos del cluster.

En primer lugar, se comenzara configurando la interfaz enp7s0
correspondiente a la red aislada de Almacenamiento. Para ello, se afiadira
mediante la utilidad “nmcli” una nueva conexion llamada “red-almacenamiento”

y se configurara de manera estética su direccion IP:

$ nmcli con add con-name red-almacenamiento ipv4.method manual
ifname enp7s0 type ethernet ipv4.addresses €10.22.122.12/24°
connection.autoconnect yes

Acto seguido, se deberd activar la interfaz recién configurada de la

siguiente manera:

$ nmcli device connect enp7s9

En segundo lugar, se configurara la interfaz enp8s0 correspondiente a la
red aislada de Control. Para ello, se anadira mediante la utilidad “nmcli” una
nueva conexion llamada “red-control” y se configurara de manera estatica su

direccién IP:

$ nmcli con add con-name red-control ipv4.method manual
ifname enp8s0 type ethernet ipv4.addresses €10.22.132.12/24°
connection.autoconnect yes

Acto seguido, se deberd activar la interfaz recién configurada de la

siguiente manera:
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$ nmcli device connect enp8s9

Por ultimo, es muy recomendable realizar las mismas comprobaciones
gue se llevaron a cabo en la configuracion de las interfaces de red del Nodol.

Se pueden ver los detalles de las interfaces de red del Nodo3 en el Anexo XIX.

16.5.4 Configuracion de las interfaces de red del Nodo4

Con respecto al Nodo4, también se tendran tres interfaces de red. La
primera interfaz (enpl1s0), permitira la conexion con la red NAT por defecto
(default) y se tendrd como direccion IP la 192.168.122.219/24 proporcionada por
el servidor DHCP. La segunda interfaz de red (enp7s0), permitira la conexién
con la red aislada de “Almacenamiento” con la direccion 10.22.122.13/24. Por
altimo, se tendra una tercera interfaz de red (enp8s0), que permitira la conexion

con la red aislada de “Control” mediante la direccion 10.22.132.13/24.

En primer lugar, se comenzard configurando la interfaz enp7s0
correspondiente a la red aislada de Almacenamiento. Para ello, se afadira
mediante la utilidad “nmcli” una nueva conexion llamada “red-almacenamiento”

y se configurara de manera estatica su direccion IP:

$ nmcli con add con-name red-almacenamiento ipv4.method manual
ifname enp7s0 type ethernet ipv4.addresses €10.22.122.13/24°
connection.autoconnect yes

Acto seguido, se debera activar la interfaz recién configurada de la

siguiente manera:

$ nmcli device connect enp7s0

En segundo lugar, se configurard la interfaz enp8s0 correspondiente a la

red aislada de Control. Para ello, se afnadira mediante la utilidad “nmcli” una
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nueva conexion llamada “red-control” y se configurara de manera estatica su

direccién IP;

$ nmcli con add con-name red-control ipv4.method manual
ifname enp8s0 type ethernet ipv4.addresses €10.22.132.13/24°
connection.autoconnect yes

Acto seguido, se debera activar la interfaz recién configurada de la

siguiente manera:

$ nmcli device connect enp8s9

Por dltimo, es muy recomendable realizar las mismas comprobaciones
gue se llevaron a cabo en la configuracion de las interfaces de red del Nodol.

Se pueden ver los detalles de las interfaces de red del Nodo4 en el Anexo XX.

16.5.5 Configuracion de las interfaces de red del Balanceador-De-Carga

Con respecto al Balanceador-De-Carga, también se tendran tres
interfaces de red. La primera interfaz (enp1s0), permitira la conexion con la red
NAT por defecto (default) y se tendra como direccion IP la 192.168.122.209/24
proporcionada por el servidor DHCP. La segunda interfaz de red (enp7s0),
permitira la conexién con la red aislada de “Almacenamiento” con la direccion
10.22.122.14/24. Por ultimo, se tendré una tercera interfaz de red (enp8s0), que
permitira la conexion con la red aislada de “Control” mediante la direccion
10.22.132.14/24.

En primer lugar, se comenzard configurando la interfaz enp7s0
correspondiente a la red aislada de Almacenamiento. Para ello, se afiadira
mediante la utilidad “nmcli” una nueva conexion llamada “red-almacenamiento”

y se configurara de manera estética su direccion IP:
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$ nmcli con add con-name red-almacenamiento ipv4.method manual
ifname enp7s@ type ethernet ipv4.addresses €10.22.122.14/24°
connection.autoconnect yes

Acto seguido, se debera activar la interfaz recién configurada de la

siguiente manera:

$ nmcli device connect enp7s0

En segundo lugar, se configurara la interfaz enp8s0 correspondiente a la
red aislada de Control. Para ello, se afiadira mediante la utilidad “nmcli” una
nueva conexion llamada “red-control” y se configurara de manera estatica su

direccién IP:

$ nmcli con add con-name red-control ipv4.method manual
ifname enp8s@ type ethernet ipv4.addresses €10.22.132.14/24°
connection.autoconnect yes

Acto seguido, se debera activar la interfaz recién configurada de la

siguiente manera:

$ nmcli device connect enp8s9

Por ultimo, es muy recomendable realizar las mismas comprobaciones
gue se llevaron a cabo en la configuracion de las interfaces de red del Nodol.
Se pueden ver los detalles de las interfaces de red del Balanceador-De-Carga

en el Anexo XXI.

16.5.6 Configuracion de las interfaces de red del Almacenamiento-iSCSI

Con respecto al nodo Almacenamiento-iSCSI, se tendran dos interfaces
de red. La primera interfaz (enp1s0), permitird la conexion con la red NAT por
defecto (default) y se tendr& como direccion IP la 192.168.122.101/24

proporcionada por el servidor DHCP. La segunda interfaz de red (enp9s0),
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permitira la conexion con la red aislada de “Almacenamiento” con la direccidn
10.22.122.15/24.

Por lo tanto, se comenzara configurando la interfaz enp9s0
correspondiente a la red aislada de Almacenamiento. Para ello, se afiadira
mediante la utilidad “nmcli” una nueva conexion llamada “red-almacenamiento”

y se configurara de manera estética su direccion IP:

$ nmcli con add con-name red-almacenamiento ipv4.method manual
ifname enp9s@ type ethernet ipv4.addresses €10.22.122.15/24°
connection.autoconnect yes

Acto seguido, se debera activar la interfaz recién configurada de la

siguiente manera:
$ nmcli device connect enp9s@

Por ultimo, es muy recomendable realizar las mismas comprobaciones
gue se llevaron a cabo en la configuracion de las interfaces de red del Nodol,
excepto por la interfaz de la red de control, ya que esta maquina carece de esta
interfaz. Se pueden ver los detalles de las interfaces de red del Almacenamiento-
ISCSI en el Anexo XXII.

16.6. Configuracion del nombre de dominio de cada nodo

Tras la asignacion de las diferentes interfaces de red en cada nodo y
comprobar que la conectividad por cada una de ellas es la correcta, se procedera
a establecer el nombre de dominio completamente cualificado en cada maquina

virtual correspondiente:

Para establecer el nombre de dominio del Nodol se ejecutara:
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$ hostnamectl set-hostname nodol.tfg.com
Para establecer el nombre de dominio del Nodo2 se ejecutara:

$ hostnamectl set-hostname nodo2.tfg.com

Para establecer el nombre de dominio del Nodo3 se ejecutara:

$ hostnamectl set-hostname nodo3.tfg.com

Para establecer el nombre de dominio del Nodo4 se ejecutara:

$ hostnamectl set-hostname nodo4.tfg.com

Para establecer el nombre de dominio del Balanceador-De-Carga se ejecutara:

$ hostnamectl set-hostname balanceador.tfg.com

Para establecer el nombre de dominio del Almacenamiento-iSCSI se ejecutara:
$ hostnamectl set-hostname iscsi.tfg.com

Tras modificar el nombre de dominio en cada maquina virtual, se debera

reiniciar (reboot) cada nodo para que se apliguen los cambios.

16.7. Configuracion del fichero hosts en cada nodo

A continuacion, se procedera a afadir los nombres de las diferentes
maquinas que intervienen en la infraestructura del claster y sus direcciones IP
en el fichero “/etc/hosts” para permitir la comunicacion entre los diferentes nodos

mediante los nombres de dominio.
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El contenido del fichero “/etc/hosts” de los nodos nodo1.tfg.com,

nodo2.tfg.com, nodo3.tfg.com, nodo4.tfg.com y balanaceador.tfg.com es:

.8.1 localhost localhost.localdomain localhost4 localhost4.localdomaind
localhost localhost.localdomain localhost6 localhost6. localdomaint

.132.18 nodol.tfg.com

.132.11 vnodoZ . tfg.com

.132.12 nodo3.tfg.com
.132.13 wnodo4.tfg.com
.132.14 balanceador.tfg.com
. 122 .15 iscsi.tfg.

lHustracion 10: Fichero hosts de los nodos que conforman el clister

El contenido del fichero “/etc/hosts” del nodo iscsi.tfg.com es:

localhost localhost.localdomain localhost4 localhost4. localdomaind
localhost localhost.localdomain localhostée localhost6. localdomainb
nodol.tfg.com
nodoZ . tfg.com

nodo3.tfg.com
nodo4.tfg.com
.14 balanceador.tfg.com
.15 iscsi.tfg.com

llustracién 11: Fichero hosts del nodo del servidor iSCSI

Por ultimo, es conveniente comprobar la conectividad (con la orden “ping”)
en cada maquina virtual usando los nombres de dominio completamente

cualificados.

16.8. Instalacion del servidor web Apache

Tras finalizar el disefio de toda la infraestructura bésica del cluster, se
procedera a instalar el servidor en el que se basara el servicio web ofrecido por
Wordpress [43]. Este servidor web recibe el nombre de Apache y como se ha
mencionado anteriormente, serd configurado en los nodos nodol.tfg.com y
nodo2.tfg.com. Por lo tanto, tanto en el Nodol como en el Nodo2, se debera

instalar Apache de la siguiente manera:

$ dnf -y install httpd
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Por otro lado, para permitir gue Apache pueda proporcionar solicitudes a
través de HTTP y HTTPS, se deberan afadir estos dos servicios al cortafuegos
del Nodol y del Nodoz2:

$ firewall-cmd --permanent --add-service http

$ firewall-cmd --permanent --add-service https

$ firewall-cmd --reload

Ademas, se debe iniciar y habilitar en el arranque del sistema el servicio
Apache (httpd), Para ello:

$ systemctl enable --now httpd

Por ultimo, se debe comprobar que el servicio Apache se ha iniciado sin
errores (systemctl status httpd) y verificar desde el navegador del host anfitrion
gue el servidor web Apache se muestra correctamente tanto en el Nodol como
en el Nodo2. Las pruebas del correcto funcionamiento de Apache se pueden

consultar en el Anexo XXIII.

16.9. Instalacion y configuracion del servicio HAProxy para
ofrecer alta disponibilidad y balanceo de carga al servidor web

Apache

En esta seccion, se instalard y se configurard en el nodo Balanceador-
De-Carga el servicio HAProxy. Este servicio es un proxy inverso que
proporcionara alta disponibilidad y balanceo de carga al servidor web Apache,

en el cual esta basado el servicio Wordpress a ofrecer. Ademas, este equilibrador
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de carga distribuird las peticiones que realicen los clientes del servicio web

mediante un algoritmo de equilibrio de carga (en este caso Round Robin).

Para la instalacion de HAProxy se ha consultado el manual oficial de
Oracle que habla sobre ello [44]. Por lo tanto, en primer lugar, se instalara el

servicio HAProxy en el nodo balanceador.tfg.com:

$ dnf -y install haproxy

Acto seguido, se debera modificar el fichero de configuracion de HAProxy
para proporcionar alta disponibilidad y balanceo de carga al servidor web Apache
[45]. Para ello, se tendrd& que agregar al final del fichero

“/etc/haproxy/haproxy.cfg” el siguiente contenido (Ver Ilustracion 12):

# Frontend node that offers the Aipache szervice with load balancing
frontend http_web

bind 192.168.122.209:88

mode http

stats enable

default_backend httpd_service

# Backend servers that offers the fApache Server
backend httpd_service

balance roundrobin

mode http

server nodol 18.22.132.18:88 check

server nodoZ 18.2Z2.132.11:88 check

lustracién 12: Secciones del fichero de configuracién de HAProxy para
ofrecer alta disponibilidad y balanceo de carga al servidor Apache

Analizando la figura anterior, se puede observar que se han afadido dos
secciones al fichero de configuracién de HAProxy: una seccioén frontend llamada
“http_web” que escucha en el puerto 80, dirigiendo el trafico al valor
predeterminado de la seccion backend denominada “httpd_service”. Esta
seccion frontend define los puertos que aceptan conexiones de clientes y
ademas proporciona una direccién IP (192.168.122.209, direccion IP de la
interfaz enpls0 del nodo balanceador.tfg.com) para acceder al servicio web. Por

otro lado, en la seccién backend, el algoritmo de equilibrio de carga establecido
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para distribuir las peticiones es el de roundrobin. Ademas, en la seccion
backend se definen los servidores (10.22.132.10 y 10.22.132.11, direcciones IP
de control de los nodos nodol.tfg.com y nodo2.tfg.com) a los que el proxy
reenvia las conexiones de los clientes mediante la direccion IP cliente
192.168.122.209, definida en la seccion frontend.

A continuacioén, es necesario habilitar en el cortafuegos los servicios que

manejara HAProxy. En este caso se afiadira al firewall el servicio “http”:

$ firewall-cmd --permanent --add-service http

$ firewall-cmd --reload

Tras afadir los servicios necesarios al firewall, se debera iniciar y habilitar
e el arranque del sistema el servicio haproxy. Para ello se debe ejecutar en el

nodo Balanceador-De-Carga:

$ systemctl enable haproxy

$ systemctl start haproxy

Por ultimo, es muy conveniente modificar la pagina inicial de Apache para
saber que nodo (Nodol o Nodo2) son los que estan ofreciendo el servicio en
cada momento y observar como se distribuyen las peticiones entre ambos. Para
ello, se debera crear el fichero “var/www/html/index.html!” en los nodos 1y 2y
agregar en él: “<h1>Soy el Nodo1</h1>”, en el fichero del Nodol y “<h1>Soy
el Nodo2</h1>" en el fichero del Nodo2.
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Nota: Cabe recordar que el servicio Apache es ofrecido por los nodos Nodol y
Nodo2 y se ha configurado HAProxy para que las peticiones a este servicio se

distribuyan equitativamente.

Tras la realizacion de todos los pasos anteriores, se tendra acceso al
servidor Apache con alta disponibilidad y balanceo de carga desde el navegador
del host anfitrién, haciendo uso de la direccion cliente configurada en el servicio
HAProxy, 192.168.122.209. En el Anexo XXIV se pueden consultar las
comprobaciones que justifican el equilibrio de carga y la alta disponibilidad del

servidor web Apache.

16.10. Instalacién y configuracion del software High Availability
Add-On

Una vez que se disponga de balanceo de cargay alta disponibilidad en el
servidor web Apache de los Nodos 1y 2, se comenzara a configurar el clister
que estard conformado por los nodos: nodol.tfg.com, nodoZ2.tfg.com,
nodo3.tfg.com, nodo4.tfg.com y balanceador.tfg.com. Para ello, se instalara
el soporte parala computacion en cluster (High Availability Add-On) [46] en los

nodos 1, 2, 3, 4y en el Balanceador-De-Carga.

En primer lugar, se deben habilitar los repositorios software de Oracle
Linux que dan acceso al software de computacion cluster. Este paso se debe de

realizar en todos los nodos del clister:

$ dnf config-manager --enable 0l8 appstream 0l8 baseos_ latest
018 _addons

Acto seguido, se deben instalar los paquetes software para el correcto
funcionamiento del cluster (pcs y pacemaker) junto con los agentes disponibles
del canal de alta disponibilidad y los agentes de recursos disponibles. Para ello,

en cada nodo del cluster se debe ejecutar:
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$ dnf -y install pcs pacemaker resource-agents fence-agents-all

Ademas, como se esta ejecutando “firewalld”, se debe agregar el servicio
“high-availability” al cortafuegos de cada nodo del cluster para que los

componentes del servicio se puedan comunicar a través de la red:

$ firewall-cmd --permanent --add-service high-availability

$ firewall-cmd --reload

Para usar el comando “pcs” para administrar y configurar el cluster, se
debe establecer una contrasefa al usuario “hacluster” que ha sido creado
durante la instalacion. Esta contrasefia se debe establecer en cada nodo del
cluster (nodol.tfg.com, nodo2.tfg.com, nodo3.tfg.com, nodo4.tfg.com vy
balanceador.tfg.com). Se recomienda que la contrasefia sea la misma en cada

nodo. Para establecer la contrasefia se hara uso de la utilidad “passwd”:

$ passwd hacluster

Hay que tener en cuenta que para poder utilizar la orden “pcs” se debe
tener activo y habilitado en cada nodo del cluster el servicio “pcsd”. Por lo que

en cada del cluster se debe ejecutar los comandos:

$ systemctl enable pcsd.service

$ systemctl start pcsd.service

Una vez que se tenga instalado todo el software necesario y sus
configuraciones pertinentes, se comenzara con la creaciéon del claster. Lo
primero que se debe hacer, es autenticar al usuario “hacluster” en los propios

nodos del cluster. Esto se llevara a cabo mediante la utilidad “pcs” y su opcién
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“auth”. Esta autenticacion no hace falta que se lleve a cabo en todos los nodos
del cluster, ya que es un comando que hace referencia a la administracion del
propio cluster, por lo que la autenticacion del usuario “hacluster” se llevara a cabo

en tan solo un nodo. En este caso, se hara uso del Nodo1:

$ pcs host auth nodol.tfg.com addr=10.22.132.10 nodo2.tfg.com
addr=10.22.132.11 nodo3.tfg.com addr=10.22.132.12 nodo4.tfg.com
addr=10.22.122.13 balanceador.tfg.com addr=10.22.132.14 -u hacluster
Ademas, se puede observar que cada nodo usara como direccion IP para
su comunicacion en el claster, la direccion IP que hace referencia a la red aislada

de Control (10.22.132.0/24).

Una vez autenticado el usuario “hacluster”, se procedera con la creacién
del propio cluster. Para ello, se hara uso de la orden “pcs cluster setup”. En la
creacion del cluster se debe indicar: nombre del cluster, los nodos que lo van a
conformar y las direcciones IP de cada nodo en el clister. Ademas, como se ha
hecho uso del flag “--start” se iniciaran los servicios que dan soporte al cllster
en todos los nodos. Por lo tanto, para la creacion de este cluster, se ejecutara la
siguiente orden en el Nodo1l (Sélo hace falta ejecutar esta orden en un nodo del

cluster):

$ pcs cluster setup cluster-tfg --start nodol.tfg.com
addr=10.22.132.10 nodo2.tfg.com addr=10.22.132.11 nodo3.tfg.com
addr=10.22.132.12 nodo4.tfg.com addr=10.22.122.13
balanceador.tfg.com addr=10.22.132.14

Una vez ejecutada la orden anterior, se habra creado el cluster llamado
“cluster-tfg” que estara conformado por cinco nodos (Nodo1, Nodo2, Nodo3,

Nodo4 y Balanceador-De-Carga).

Para que los servicios que dan soporte al clister se inicien de manera

automatica en el arranque de cada nodo, sin necesidad de tener que iniciarlos
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de manera manual, se ejecutara la siguiente orden desde el Nodol (Ver

llustracion 13):

[root@nodol “1# pcs cluster enable --all
nodol.tfg.com: Cluster Enabled
nodoZ.tfg.com: Cluster Enabled

nodo3.tfg.com: Cluster Enabled
nodo4.tfg.com: Cluster Enabled
balanceador.tfg.com: Cluster Enabled

lustracién 13: Habilitacion de los servicios que dan soporte al clister

Por ultimo, es muy recomendable que antes de realizar configuraciones
en el cluster, se verifiqgue su estado y se compruebe que esta funcionando
correctamente. Para ello se hara uso de la orden “pcs cluster status” desde

cualquiera de los nodos del cluster (Ver llustracion 14):

[root@nodol ~1# pcs cluster status
Cluster Status:
Cluster Summary:
» Stack: corosync
»* Current DC: nodoZ.tfg.com (version 2.1.8-8.8.1.e18-7c3f668787) - partition with quorum
»* Last updated: Tue Jun 14 12:47:49 2822
» Last change: Tue Jun 14 12:47:87 2822 by hacluster via crmd on nodo2.tfg.com
* 5 nodes conf igured
» B resource instances conf igured
Node List:
»* Online: [ balanceador.tfg.com nodol.tfg.com nodoZ.tfg.com nodo3.tfg.com nodo4.tfg.com 1

PCSD Status:

nodol.tfg.com: Online
nodoZ.tfg.com: Online
nodo3.tfg.com: Online
nodo4.tfg.com: Online
balanceador.tfg.com: Online

llustracién 14: Estado del clister

16.11. Configuracion de un mecanismo de aislamiento de nodos

En un cluster, a medida que aumenta la cantidad de nodos, aumenta
también su disponibilidad, pero a su vez aumenta la posibilidad de que algun
nodo tenga alguna falla en algin momento determinado y perjudique a los
servicios ofrecidos por el cluster. Sila comunicacién con un solo nodo del cluster

fallara, los demas nodos del clister deben poder restringir o liberar el acceso a
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los recursos a los que el nodo fallido puede tener acceso. Para restringir este
acceso, y poder aislar el nodo con fallas del cluster, se debe proporcionar un
mecanismo externo, denominado Fencing o Stonith. Este método, aislara a los
nodos con fallas del cluster, evitando que los mismos tengan acceso a los
recursos del cluster. Para ello, se configurara un mecanismo de aislamiento de
nodos basado en el host anfitriéon. Para ver los detalles de los pasos para la
creacion de este mecanismo de aislamiento de nodos se puede consultar el
Anexo XXV. Ademas, los pasos para la creacion de este mecanismo de fencing
y la informacién acerca de este método comentada anteriormente, se encuentra
accesible en [47],[48].

16.12. Configuracion de HAProxy como un recurso del cluster

Con el cluster creado y funcionando correctamente, se procedera a
agregar el servicio HAProxy como un recurso del mismo. Recordamos, que el
servicio HAProxy, es el encargado de ofrecer balanceo de carga y alta
disponibilidad al servicio servicio Apache, servidor web en el que se basara el
sistema de gestion de contenidos Wordpress que se instalara mas adelante.
Ademas, en apartados posteriores, se instalara la base de datos MAriaDB en los
Nodos 3 y 4 y se configurard HAProxy para ofrecer equilibrio de carga en la
misma, por lo cual, el servicio HAProxy es un servicio muy importante en la
infraestructura construida. Por todo ello, se agregara el servicio HAProxy como
un recurso del cluster, para que este servicio sea gobernado por el mismo. Para

ello se ejecutara en cualquier nodo:
$ pcs resource create HAProxy-Service service:haproxy

Tras crear el recurso denominado HAProxy-Service, se podra desactivar
(systemctl disable haproxy) y parar (systemctl stop haproxy) el servicio
HAProxy que se ejecuta desde el nodo balanceador.tfg.com, ya que este servicio

estara, ahora, gobernado por el cluster.
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Una vez realizadas las configuraciones anteriores, se tendra un problema,
y es que el servicio HAProxy solamente esta instalado y configurado en el nodo
balanceador.tfg.com. Esto quiere decir, que si el nodo Balanceador-De-Carga
no es el que inicia el recurso HAProxy, los demas nodos no podran hacerlo,
debido a que no esta instalado ni configurado en ellos y fallara el arranque del
mismo. Por lo tanto, se usara la orden “pcs constraint” para impedir que los
nodos: nodol.tfg.com, nodo2.tfg.com, nodo3.tfg.com y nodo4.tfg.com, puedan
iniciar el recurso correspondiente al servicio HAProxy, ya que no esta instalado
en ellos [49].

$ pcs constraint location HAProxy-Service avoids nodol.tfg.com
nodo2.tfg.com nodo3.tfg.com nodo4.tfg.com

Por ultimo, es muy importante comprobar el estado del cluster (pcs
status) y verificar que los recursos estan iniciados correctamente y estan siendo
ofrecidos por alguno de los nodos del cluster (En este caso: xvmfence por el

Nodol y HAProxy-Service por el Balanceador-De-Carga) (Ver llustraciéon 15):

[rootBnodol ~1# pcs status
Cluster name: cluster-tfyg
Cluster Summary:
= Stack: corosync
* Current DC: balanceador.tfg.com (version £.1.8-8§.8.1.el8-7c3f668787) - partition with gquorum
* Last updated: Tue Jun 21 89:25:48 2822
* Last change: Tue Jun 21 89:25:36 282Z by root via cibadmin on nodol.tfg.com
* 5 nodes configured
* 2 resource instances configured

Node List:

* Online: [ balanceador.tfg.com nodol.tfy.com nodoZ.tfg.com nodo3.tfg.com nodod.tfg.com 1

Full List of Resources:
= xumf ence (stonith:fence_xwm) : Started nodol.tfg.com
* HAProxy-Service (service :haproxy): Started balanceador.tfg.com

Daemon Status:
corosync: activesenabled
pacemaker: activesenabled
pcsd: activesenabled
[root@nodol ~1# _

llustracion 15: Estado del cluster y los recursos del mismo iniciados correctamente
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16.13. Instalacion y configuracion de Galera Cluster

Una vez configurado el cldster, con sus respectivos recursos
ejecutandose de manera correcta, se procedera a instalar, crear y configurar un
cluster de bases de datos MariaDB en los nodos: nodo3.tfg.com vy
nodo4.tfg.com, con el fin de ofrecer replicacion sincrona y alta disponibilidad,
en la base de datos. Cabe recordar, que el fin de este proyecto es ofrecer un
servicio web mediante Wordpress en alta disponibilidad y con balanceo de carga,
y uno de los requisitos de este sistema de gestion de contenidos es el uso de
una base de datos. Es por ello, que se hara uso de Galera Cluster para ofrecer
una base de datos comun, mediante la replicacion sincrona de sus datos, en los
Nodos 3 y 4 y que proporcione alta disponibilidad en el caso de que uno de los
dos nodos (Nodos 3 y 4) no esté operativo. Para ello, en primer lugar, se debera
instalar todo el software necesario para MariaDB Galera Cluster, en los nodos
nodo3.tfg.com y nodo4.tfg.com [50]:

$ dnf -y module install mariadb:10.3/galera

Como resultado de la ejecucion de la orden anterior, se instalan los

siguientes paquetes: mariadb-server-galera, mariadb-server y galera.

Una vez instalado “MariaDB Galera Cluster”, se procedera con la
configuracion del clister de bases de datos tal y como se indica en [51]. Para
ello, se deberan abrir una serie de puertos en el firewall de los nodos 3y 4, tales
como: 3306 (para las conexiones desde el cliente mariadb), 4567 (para la
replicacion entre los nodos en TCP y UDP), 4568 (para recibir los estados

faltantes de los nodos) y 4444 (para recibir el estado y los datos de los nodos):

$ firewall-cmd --permanent --add-port=3306/tcp
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$ firewall-cmd --permanent --add-port=4567/tcp

$ firewall-cmd --permanent --add-port=4568/tcp

$ firewall-cmd --permanent --add-port=4444/tcp

$ firewall-cmd --permanent --add-port=456/udp

$ firewall-cmd --reload

A continuacion, se debe detener el servicio MariaDB tanto en el Nodo3

como en el Nodo4:

$ systemctl stop mariadb

Una vez se tenga el servicio MariaDB parado, se procedera a modificar el

fichero de configuracion de “Galera Cluster” en el nodo3 y en el Nodo4. Este

fichero de configuracion recibe el nombre de “galera.cnf” y esta bajo el directorio

“/etc/my.cnf.d”. En este archivo, se deben localizar y modificar cuatro

parametros:

wsrep_cluster_name: Se debe indicar el nombre del clister de
bases de datos MariaDB y debe ser el mismo para cada nodo.
wsrep_cluster_address: Se debe indicar las direcciones IP de los
dos nodos que conformaran el cluster de Galera. Ademas, este
parametro debe comenzar con la cadena “gcomm://”.
wsrep_node_name: Se debe indicar el nombre que recibira el
nodo del cluster de Galera que se esté configurando en ese
momento. Este nombre puede ser cualquiera, pero es
recomendable usar un nombre que identifique al nodo de manera

adecuada.
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e wsrep_node_address: Se debe indicar la direccion IP del nodo del

cluster de Galera que se esté configurando en ese momento.

Por lo tanto, el fichero de configuracibn de Galera
(/fetc/my.cnf.d/galera.cnf) en el Nodo3, tendr& la siguiente informacion en los

paradmetros comentados anteriormente (Ver llustracion 16):

it Logical cluster name. Should be the same for all nodes.
srep_cluster_name="galera_cluster"

it Group communication system handle
srep_cluster_address="gcomm:--108.22.122.12,18.22.122 .13"

it Human-readable node name (non-unique). Hostname by default.
srep_node_name="nodo3"

it Base replication <addresslhostname>[:portl of the node.

it The values supplied will be used as defaults for state transfer receiving,
t listening ports and so on. Default: address of the first network interface.
srep_node_address="108.22 .12Z.12"

lustracion 16: Fichero de configuracion de Galera en el Nodo3

Por otro lado, el fichero de configuracion de Galera
(/etc/my.cnf.d/galera.cnf) en el Nodo4, tendré la siguiente informacion en los

parametros comentados anteriormente (Ver llustracion 17):

it Logical cluster name. Should be the same for all nodes.
srep_cluster_name="galera_cluster”

it Group communication system handle
srep_cluster_address="gcomm:/~18.22.122.12,18.22.122.13"

it Human-readable node name (non-unigue). Hostname by default.
srep_node_name="nodo4"

it Base replication <addresslhostname>[:port]l of the node.

it The values supplied will be used as defaults for state transfer receiving,
it listening ports and so on. Default: address of the first network interface.
srep_node_address=""18.22.122.13"

lustracion 17: Fichero de configuracion de Galera en el Nodo4

Nota: El fichero de configuracion “/etc/my.cnf.d/galera.cnf’ contiene mas
parametros de configuracién, pero en las ilustraciones 16 y 17, tan so6lo se han
mostrado los parametros que se han modificado, ya que los demas parametros

se han dejado por defecto.
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Una vez llegados a este punto, se tendrda configurado de manera
satisfactoria los dos nodos que conforman el clister de bases de datos MariaDB,
proporcionado por los nodos: nodo3.tfg.com y nodo4.tfg.com. Lo siguiente en
realizar sera, con el servicio MariaDB parado en ambos nodos (3 y 4), se debe
inicializar el cluster de bases de datos MariaDB de Galera, ejecutando el
siguiente comando Unicamente desde el Nodo3 (Es muy importante tener en

cuenta que este comando tan solo se puede ejecutar en un nodo):

$ galera_new_cluster

Si la salida del comando anterior no muestra nada por pantalla, quiere
decir que se ha ejecutado con éxito y que el Nodo3 se ha unido
satisfactoriamente al cluster, y que ademas el servicio MariaDB ha sido iniciado

automaticamente por Galera en el Nodo3 (Ver status de mariadb en el Nodo3).

Ademas, se puede comprobar el tamafio del clister de Galera recién
creado, consultando la variable “wsrep_cluster_size” de la siguiente manera

desde el Nodo3 (Ver lustracion 18):

[rootBnodo3 my.cnf .d1# mysql -u root -p -e "SHOW STATUS LIKE 'wsrep_cluster_size'"
Enter password:

llustracién 18: Tamario del cluster de Galera con un nodo

Como se puede observar en la figura anterior, se ha consultado la variable
gue indica el tamafio del cluster de Galera, estableciendo una conexién mediante
el cliente MariaDB y usando el usuario root (contrasefa en blanco por defecto).
Como se observa en la imagen, el resultado de la consulta ha sido el de “17,

debido a que tan solo un nodo se ha unido al cluster hasta el momento (Nodo3).
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Acto seguido, se procedera a unir al clister de Galera recién creado, al
Nodo4. Para que el Nodo4 se una al cluster, tan solo es necesario iniciar el

servicio MariaDB desde el Nodo4:

$ systemctl start mariadb

Nuevamente, se debe consultar desde alguno de los dos nodos, la
variable “wsrep_cluster_size”, para verificar que el Nodo4 se ha unido

satisfactoriamente al clister de Galera (Ver llustracion 19):

[root@nodo4 my.cnf .d1# mysql —u root —p -e "SHOW STATUS LIKE 'wsrep_cluster_size'"

I Variable_name

| wsrep_cluster_size

llustracién 19: Tamarfio del clister de Galera con dos nodos

Como se observa en la imagen anterior, ahora el tamafio del clister es de

“2” ya que se ha unido el Nodo4 a él.

Nota: Es muy importante mencionar, que una vez que se apaguen o reinicien los
nodos 3y 4, el cluster de Galera desaparecera y habra que volver a inicializarlo
cuando se arranquen las maquinas, de forma manual. Para volver a inicializar el
cluster de Galera, se realizara de la misma manera que se realiz6 anteriormente,
pero hay que saber desde que nodo se debe inicializar el cluster mediante el
comando “galera_new_cluster”, ya que no siempre sera el Nodo3 el que inicialice
el cluster de Galera. Para saber desde que nodo se debe inicializar el cluster, se
debe observar el contenido del fichero “/var/lib/mysql/grastate.dat” y localizar
la variable “safe_to_bootstrap”. Si esta variable esta a “1” en alguno de los
nodos, entonces ese sera el nodo que debe inicializar el clister mediante
“galera_new_cluster”. Si la variable esta a “0” en alguno de los nodos, entonces

quiere decir que ese no es el nodo que debe inicializar el cluster de Galera.
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Ademas, una vez inicializado el clister nuevamente, se debera unir al nodo

restante (nodo 3 o 4) al cluster de Galera, tan solo iniciando el servicio “mariadb”.

Por ultimo, una vez que se tenga el cluster de Galera totalmente
configurado, con sus dos nodos unidos satisfactoriamente a €l, se debe verificar
la replicacion de datos entre los dos nodos de cluster de Galera (Nodos 3y 4) y
la alta disponibilidad de la base de datos ofrecida por ellos. Para ver las pruebas
de la replicacion sincrona de los datos de la base de datos y su alta

disponibilidad, se puede consultar el Anexo XXVI.

16.14. Configuracion de HAProxy para proporcionar balanceo de

carga a los nodos de Galera Cluster

Una vez que se disponga de un cluster de bases de datos MariaDB de
Galera, que proporciona replicacion sincrona y alta disponibilidad entre los nodos
gue conforman el clister (Nodos 3 y 4), se procedera a configurar HAProxy para
proporcionar, ademas, balanceo de carga en las peticiones que realicen los
potenciales clientes a la base de datos MariaDB del Nodo3 y Nodo4. Para ello,
se seguiran los pasos descritos en [52], y en primer lugar se debera activar un
booleano de SELinux en el nodo balanceador.tfg.com, para permitir que

HAProxy pueda conectarse a todos los puertos TCP:

$ setsebool -P haproxy_connect_any on

Acto seguido, se debera modificar el fichero “/etc/haproxy/haproxy.cfqg”
del nodo balanceador.tfg.com, para indicarle a HAProxy que proporcione
balanceo de carga a los nodos que conforman el clister de Galera. Para ello, se
hara uso del algoritmo “roundrobin” para distribuir las peticiones a la base de
datos MariaDB, se habilitara la funcion keepalive para mantener las conexiones

TCP (tcpka), se escucharan las peticiones entrantes mediante la direccion IP
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192.168.122.209 y el puerto 3306 y se definiran los nodos (con sus direcciones
IP) que HAProxy debe usar en las conexiones de enrutamiento. Para todo ello,
se agregard al final del fichero “haproxy.cfg”, la siguiente seccién (Ver
llustracion 20).

# Node that offer Galera Cluster with load Balancing

listen galera

bind 192.168.1722.209:3366
balance roundrobin

mode tcp

option tcpka

server nodo3 18.22.1272.12 check port 3386 weight 1
server nodod 18.22.1272.13 check port 3386 weight 1

lustracion 20: Configuracion del fichero HAProxy para proporcionar balanceo de carga a la
BD de los Nodos 3y 4

Por ultimo, se deberéa agregar el puerto 3306 (correspondiente al servicio

mysql), al cortafuegos del nodo Balanceador-De-carga:

$ firewall-cmd --permanent --add-port=3306/tcp
$ firewall-cmd --reload

Una vez realizado lo anterior, se dispondra de balanceo de carga en las
peticiones que se realicen a la base de datos ofrecida en alta disponibilidad por
los nodos: nodo3.tfg.com y nodo4.tfg.com. Para comprobar el equilibrio de

carga en las peticiones a la base de datos, se podra consultar el Anexo XXVII.

16.15. Configuracion de la interfaz grafica de estadisticas de
HAProxy

HAProxy permite visualizar el comportamiento general de las
secciones frontend y backend por medio de una interfaz web gréfica. Con esta

interfaz grafica, se podran consultar algunas estadisticas como: el tiempo que
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tardé una peticion/respuesta, el encolamiento, las sesiones iniciadas, los nodos
operativos e inoperativos, etc. Para la configuracion de esta interfaz grafica para
monitorear estadisticas del servicio HAProxy [53] proporcionado, se debera
agregar al final del fichero “/etc/haproxy/haproxy.cfg” del nodo

balanceador.tfg.com, la siguiente seccion:

# Stats for HAProxy

listen stats
bind 192.168.122.289:9884
mode http

stats enable

stats uri shaproxy_stats

stats realm Haproxys Statistics
stats auth haproxy:haproxy
stats admin if TRUE

lustracién 21: Configuracion del fichero de HAProxy para agregar la interfaz
grafica de estadisticas

Observando el contenido de la seccion de estadisticas del fichero

‘haproxy.cfg” de la imagen anterior, se puede observar que el acceso a la
interfaz grafica de estadisticas de HAProxy se hara a través de la direcciéon IP
cliente 192.168.122.209 y el puerto 9000. Ademas, se hara por medio del
protocolo http, el usuario con permisos de administrador haproxy, la contrasefia

haproxy y la URL “/haproxy_stats”.
Antes de poder acceder a esta interfaz gréfica de estadisticas, se debe
abrir el puerto 9000 en el cortafuegos del nodo balanceador.tfg.com. Este

puerto es por el cual se va a acceder a la interfaz gréfica de estadisticas, por lo

gue se debe abrir en el firewall:

$ firewall-cmd --permanent --add-port=9000/tcp

$ firewall-cmd --reload

Por dltimo, se pueden consultar algunos detalles del funcionamiento de

esta interfaz grafica de estadisticas en el Anexo XXVIII.

78



n Universidad de ; ;
Las Palmasde | Escuelade " Trabajo de Fin de Grado

GranCanaria | Ingenieria Informatica

Disefio y despliegue de una infraestructura de clister que ofrece un servicio web basado en Apache en alta
disponibilidad y con balanceo de carga en Oracle Linux

16.16. Instalacion y configuracion del componente PHP del
software LAMP

En apartados anteriores, se ha creado el clister, se ha instalado y
configurado el software necesario en cada nodo y se ha proporcionado alta
disponibilidad y balanceo de carga tanto al servicio web Apache como a la base
de datos MariaDB. Tras esto, se procedera a instalar el componente que falta
del software LAMP (Linux, Apache, MySQL y PHP), software necesario para
poder instalar y configurar el sistema de gestion de contenidos Wordpress a
ofrecer en alta disponibilidad y con balanceo de carga. Este software LAMP es
indispensable, ya que, sin él, Wordpress no funcionara correctamente. En
secciones anteriores, ya se ha efectuado la instalacion de Apache en los Nodos
1y 2,y ademas se ha instalado la base de datos MariaDB en los Nodos 3 y 4.
Por lo que sabiendo que se esté trabajando sobre una distribucion de Linux (otro
componente de la pila LAMP), solo es necesario instalar PHP, para completar la

instalacion y configuracién del servidor LAMP.
Para la instalacion y configuracion de PHP, se instalara tanto en el Nodo1

como en el Nodo2, la version que mas interesa del mismo (7.4 en este aso) y

Sus extensiones necesarias [54]:

$ dnf module install php:7.4

$ dnf -y install php php-fpm php-mysqlnd php-opcache php-gd php-
xml php-mbstring

Una vez instalado PHP 7.4 y sus extensiones en los nodos:

nodol.tfg.com y nodo2.tfg.com, se debe habilitar e iniciar “php-fpm” en los

Nodos 1y 2y verificar que se encuentra activo sin errores (status):

79



n Universidad de ; ;
Las Palmasde | Escuelade Trabajo de Fin de Grado

GranCanaria | Ingenieria Informatica "

Disefio y despliegue de una infraestructura de clister que ofrece un servicio web basado en Apache en alta
disponibilidad y con balanceo de carga en Oracle Linux

$ systemctl enable php-fpm

$ systemctl start php-fpm

$ systemctl status php-fpm

Una vez habilitado e iniciado correctamente “php-fpm”, es muy
recomendable reiniciar el servidor web Apache en los nodos 1y 2 (systemctl
restart httpd) y verificar con el comando “php -v” que se ha instalado la version
correcta de PHP en los Nodos 1y 2 (Ver llustracion 22):

[root@nodol “14# php -v
PHE 7.4.19 (cli) (built: May 4 26821 11:86:37) ( NTS )
opyright (c) The PHP Group

end Engine v3.4.8, Copyright (c) Zend Techmologies
with Zend OPcache v?7.4.19, Copyright (c), by Zend Technologies

lustracién 22: Version de PHP instalada en los Nodos 1y 2

Nota: Es muy importante verificar los servicios y puertos abiertos en el firewall
de los Nodos 1 y 2 (“firewall-cmd --list-all”) y comprobar que entre estos se

encuentran los servicios “http” y “https”.

Por ultimo, se realizaran una serie de configuraciones en los Nodos 1y 2
relativas a PHP para su correcto funcionamiento. Se podra observar estas

configuraciones consultando el Anexo XXIX.

16.17. Instalacion y configuracién de Wordpress

Una vez configurado el software LAMP, se procedera a instalar el sistema
de gestién de contenidos que seré ofrecido en alta disponibilidad y con balanceo
de carga, Wordpress [55]. Para ello, en primer lugar, se descargara la ultima
version de Wordpress desde su pagina oficial mediante la utilidad “curl” en los
Nodos 1y 2:
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$ curl -0 https://wordpress.org/latest.tar.gz
Acto seguido, se descomprimira el paquete de la dltima version de

Wordpress instalado con el comando anterior, en el directorio “/var/www/html”

de los Nodos 1y 2:

$ tar zxf latest.tar.gz -C /var/www/html --strip 1
Una vez descomprimido el paquete con todas las carpetas necesarias de
Wordpress, se cambiaran los permisos de usuario y de grupo a la carpeta que

aloja los archivos de Wordpress (/var/www/html) y a todos sus descendientes

(/'varlwww/html/*). Para ello, se debe ejecutar en los Nodos 1y 2:

$ chown apache. -R /var/www/html

Acto seguido, se creara el directorio de descargas de Wordpress

“‘uploads”, tanto en el Nodo 1 como en el Nodo2 y se ajustaran sus permisos:

$ mkdir /var/www/html/wp-content/uploads

$ chown apache:apache /var/www/html/wp-content/uploads

Tras cambiar los permisos de los archivos de Wordpress, es
recomendable verificarlos mediante el comando “Is -I” y establecer los contextos

de SELinux apropiados a la carpeta “/var/www/html|” y sus descendientes:

$ chcon -t httpd_sys rw_content_t /var/www/html -R
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Ademas, para permitir que Apache se pueda conectar a bases de datos
externas, se debe activar el siguiente booleano de SELinux en los nodos:

nodol.tfg.com y nodo2.tfg.com:

$ setsebool -P httpd_can_network_connect_db 1

Como la configuracion por defecto del servidor Apache ignora los archivos
“.htacces” y la configuracion del modulo Rewrite se carga a través de este
archivo, es necesario configurar Apache para permitir estos archivos. Para ello,
se creara un archivo independiente denominado “wordpress.conf” en el
directorio “/etc/httpd/conf.d/” de los nodos 1y 2 con el siguiente contenido (Ver

llustracién 23)

[root@nodol “1# cat ~etc hitpd-conf .d-wordpress.conf
<Directory ~uvar- uaas-himl’
Allowdverride All

<sDirectory>
[root@nodol ™18 _

lustracion 23: Contenido del fichero wordpress.conf de los Nodos 1y 2

Tras esto, se debe afadir un host virtual para el sitio web de Wordpress
al final de los ficheros de configuracion de Apache (/etc/httpd/conf/httpd.conf)
de los nodos 1 y 2. Tras afadir el host virtual, el fichero de configuracion de

Apache en los Nodos 1y 2, lucira de la siguiente manera (Ver llustracion 24):

<UirtualHost =:88>
Serverfdmin wordpress@uwordpress.com
DocumentRoot ~var washtml
ServerMame wordpress.com

Serverfilias wa.wordpress.com

Errorlog rvarslog-httpd- wordpress-error-log

CustomLog ~var/logshtipd/wordpress-access-log common
<{/UirtualHost>

llustracién 24: VirtualHost en el fichero de configuracion de Apache de los nodos 1y 2

Por ultimo, se debe reiniciar el servicio Apache (systemctl restart httpd)

en los nodos: nodol.tfg.com y nodo2.tfg.com.
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16.18. Creacion de una base de datos y un usuario para

Wordpress

Siguiendo la misma documentacion de Oracle Linux que en el apartado
anterior, se procedera a crear una base de datos llamada “wordpress” y un
usuario llamado también “wordpress” con privilegios sobre esta base de datos.
Esta base de datos y este usuario seran usados para el sitio web de Wordpress
a ofrecer en alta disponibilidad y con balanceo de carga. Para la creaciéon de la
base de datos y del usuario para Wordpress, se ha usado el cliente de MariaDB

desde el Nodo3 como se muestra en la siguiente ilustracion:

[rootBnodod mysgll#t mysgl -u root -p

nter password:

elcome to the MariaDB monitor. Commands end with ; or Ng.
our MarialB commection id is 18
ferver verzion: 18.3.3Z2-MariaDB MariaDB Server

opyright (c) 2888, ZA18, Oracle, MariaDB Corporation Ab and others.

ype ‘help:' or '\h' for help. Type '\c' to clear the current input statement.

riaDB [(none)l> create database wordpress:
[Juery 0K, 1 row affected (B.811 sec)

riaDB [(hone)1> create user wordpress@'x' identified by 'wordpress':
Juery OK, B rows affected (B.817 sec)

riaDB [(none)1> grant all privileges on wordpress.* to wordpress@'x' identified by 'wordpress':
(Juery OK, B rows affected (B.811 sec)

riaDB [(none)1> flush privileges;
[Juery 0K, B rows affected (H.818 sec)

riaDB [(none) 1> exit

lustracion 25: Creacion de la BD y del usuario para Wordpress

Una vez creada la base de datos de Wordpress desde el Nodo3, la misma
también se encontrard replicada en el Nodo4 (Ver llustracién 26), gracias al

cluster de Galera conformado por los Nodos 3y 4.

ADB monitor. Commands end with ; or Ng.

copyright (c) 2800, 2018, Oracle, MariaDB Corporation Ab and others.
Type ‘help:' or 'Sh' for help. Type 'Sc' to clear the current input statement.
riaDB [(noned 1> show databases;

lustracion 26: Base de datos Wordpress replicada en el Nodo4
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16.19. Instalacién de Wordpress desde el navegador

Una vez llegados a este punto, disponemos de todo el software LAMP que
necesita Wordpress configurado de manera adecuada en los diferentes nodos.
Para comenzar a usar Wordpress, solo quedara preparar este servicio web
desde el navegador. Para ello, se seguiran una serie de pasos que se pueden

consultar en detalle en el Anexo XXX.

Una vez que se tiene configurado Wordpress en el navegador, ya se
tendra acceso al sitio web de Wordpress con alta disponibilidad y con balanceo
de carga, ya que este sistema de gestion de contenidos esta basado en Apache
y este servidor web esta ofrecido en alta disponibilidad y con balanceo de carga
mediante la direccion IP cliente 192.168.122.209. Ademas, para verificar que
este servicio se esta ofreciendo en alta disponibilidad y con balanceo de carga,
se borrara el fichero “/var/www/html/index.html”’ correspondiente a la pagina
principal de Apache en los nodos 1y 2 (rm -rf /lvar/www/html/index.html) y se
procedera a modificar el fichero “/var/www/html/index.php” en los nodos 1y 2,
para saber en todo momento que nodo estd ofreciendo el servicio web
Wordpress en alta disponibilidad y con balanceo de carga. Para ello, se debera

agregar la siguiente linea en el fichero index.php del Nodo1:
echo “<hl style=’"text-align:center;’>S0OY EL NODO1l</h1l>”;
Y agregar la siguiente linea en el fichero index.php del Nodo2:

echo “<hl style="text-align:center;’>S0Y EL NODO2</h1>*;

Por dltimo, una vez modificado el fichero index.php correspondiente a la
pagina principal de Wordpress tanto en el Nodol como en el Nodo2, se podra
acceder mediante de la direccion IP cliente 192.168.122.209 y el navegador del

host anfitrion, al servicio web de Wordpress ofrecido. Para ver los detalles del
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sitio web de Wordpress y verificar el balanceo de carga y la alta disponibilidad

en él, se puede consultar el Anexo XXXI.

16.20. Configuracion del servidor y los clientes iISCSI para

proporcionar un almacenamiento compartido

Llegados a este punto, se tiene una infraestructura de cluster conformada
por cinco nodos, donde dos de ellos (nodos 1y 2) ofrecen el servicio Wordpress
basado en Apache, otros dos (nodos 3 y 4) ofrecen la base de datos MariaDB
usada por Wordpress en alta disponibilidad y un nodo (Balanceador-De-Carga)
es el encargado de ofrecer alta disponibilidad al servicio web Wordpress y

equilibrio de carga al mismo y a su base de datos.

Con este escenario, se procedera a crear y configurar un almacenamiento
compartido externo mediante la tecnologia iISCSI, que ofrezca un espacio comun
de almacenamiento a los cinco nodos del cluster. Para ello, se hara uso del nodo
iscsi.tfg.com, que actuard como servidor externo de iISCSI. Cabe recordar, que
este nodo (“Almacenamiento-iSCSI”), es una maquina virtual de KVM que se ha
creado en la seccion 14.5 del capitulo 14, no forma parte del cluster, solamente
dispone de dos interfaces de red (Red NAT y Red de Almacenamiento) y ademas
tiene un segundo disco de almacenamiento de 10GB. Este disco es visible desde
la maquina virtual iscsi.tfg.com como “vdb” y esta sin particionar (Ver

llustracién 27):

MAJ:MIN RM SIZE RO TYPE MOUNTPOINT
11: 1 1824M rom

251: disk

251: part -boot

l-root 252:
l1-swap 252:
251:

lum »~
lvm [3WAP]
disk

2]
2]
1
25h1:2 part
2]
1
1

llustracién 27: Discos de almacenamiento del servidor
iSCSI

Acto seguido, se procederd con la configuracion del almacenamiento

compartido iSCSI tanto en el nodo del servidor iISCSI (nodo iscsi.tfg.com) como
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en los nodos clientes (nodos del cluster). Para ello, se seguira la documentacién

proporcionada por el sitio web ITzGeek en [56].

En primer lugar, se debe instalar el servicio iSCSI en el nodo
iscsi.tfg.com, ya que ser& el nodo encargado de ofrecer el almacenamiento

compartido (nodo target) a los nodos del cluster. Para ello, se ejecutara en él:

$ dnf -y install targetcli

Acto seguido, se instalara el software correspondiente al cliente iISCSI en
todos los nodos del cluster: nodol.tfg.com, nodo2.tfg.com, nodo3.tfg.com,

nodo4.tfg.com y balanceador.tfg.com:

$ dnf -y install iscsi-initiator-utils

Tras la ejecucion del comando anterior, se habrd generado un
identificador en cada uno de los nodos del claster (nodos cliente), que permitira
identificar a cada uno de los nodos cliente en el nodo servidor (iscsi.tfg.com).
Este identificador se encuentra en el fichero “/etc/iscsi/initiatorname.iscsi’ de
los nodos clientes (nodos initiator), y se puede modificar con el proposito de
identificar lo mejor posible a cada nodo initiator. Por ello, el contenido del fichero
“/etc/iscsi/initiatorname.iscsi” de cada nodo del cluster tiene el siguiente

aspecto:

InitiatorName=ign.1988-12.com.oracle:Nombre_del _nodo

Donde la cadena resaltada en color gris “Nombre_del_nodo” hace
referencia al nombre descriptivo de cada nodo. Por ejemplo, en el Nodol, la
cadena “Nombre_del nodo” seria nodol, en el Nodo2 seria nodo2, en el

Balanceador-De-Carga seria balanceador, etc.
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Una vez identificados los nodos initiator e instalado el servidor iSCSI en el
nodo iscsi.tfg.com y el cliente iISCSI en los nodos del cluster, se procedera a
crear un espacio de almacenamiento compartido que use todo el espacio libre
del segundo disco de la MV iscsi.tfg.com (10GB). Para ello, se creara en
primera instancia un volumen fisico sobre el disco virtual “vdb” del nodo

iscsi.tfg.com:

$ pvcreate /dev/vdb

Luego, se creara un grupo de volumenes llamado “vg_iscsi” que albergue

al volumen fisico creado anteriormente:

$ vgcreate vg iscsi /dev/vdb

Y, por udltimo, se creara un volumen l6gico llamado
‘Ilv_almacenamiento_iscsi” que use el 100% del espacio libre del grupo de

volumenes creado anteriormente (10GB):

$ lvcreate -1 100%FREE -n 1lv_almacenamiento_iscsi vg iscsi

Este volumen logico sera el espacio de almacenamiento compartido que

sera importado posteriormente a los nodos cliente (nodos del cluster).

En la llustracién 28, se pueden ver los detalles de los volumenes creados

en el nodo Almacenamiento-iSCSI:

[rootRiscsi “1# puscan
PV rdevrudb UG vy_iscsi lvmZ [<18,88 GiB -~ A freel
PV sdevrudaZ UG ol lumZ [<14,88 GiB ~ B freel
Total: 2 [23,99 GiB]1 ~ in use: 2 [23,99 GiB]l ~ in no UG: B [B 1
[rootRiscsi ~1# vgscan
Found wolume group "wg_iscei” using metadata type lum2

Found wolume group “"ol" using metadata type lum2
[rootRiscsi ~1# luscan
ACTIVE 'rdevsvyg_iscsislv_almacenamiento_iscsi' [<18,88 GiBl inherit
ACTIVE 'rdevsolsswap' [1,58 GiB1 inherit
ACTIVE 'sdevsolsroot' [€12,58 GiB1 inherit

lustracién 28: Volimenes fisicos, grupos de volimenes y volimenes légicos del nodo
iscsi.tfg.com
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A continuacion, se usara la utilidad de linea de comandos “targetcli”
desde el nodo iscsi.tfg.com, con el fin de crear un objeto de almacenamiento
de blogue que haga uso del volumen logico de 10GB creado anteriormente. A
través de esta utilidad, también se creara el identificador (IQN) del nodo
iscsi.tfg.com. Tras esto, se creara una lista de control de acceso (ACL) para cada
nodo initiator (nodos del cluster) con el propdsito de otorgar acceso exclusivo a
un objetivo especifico y se creara la unidad LUN que sera exportada a los nodos

cliente (Ver llustracion 29)

[rootRiscsi ~1# targetcli

targetcli shell version 2.1.53

Copyright 2811-2813 by Datera, Inc and others.
For help on commands, type 'help'.

#» cd sbackstores-block
sbackstores/block?> create iscsi_almacenamiento_compartido ~sdevsuy_iscsislv_almacenamiento_iscsi

sbackstores/block> cd siscsi
siscei> create

siscsi> cd ign.20B3-81.org.linux-iscsi.iscsi.xB664:sn.befBd94d3881tpglracls
siscsirsign.20. . .881/tpglracls> create ign.1988-1Z2.com.oracle:nodol

sisceirsign.20. . .881tpglracls> create ign.1988-12.com.oracle:nodo2
siscsirign.20...881/tpglracls> create ign.1988-1Z2.com.oracle:nodo3
siscsirign.20. . .881/tpglracls> create ign.1988-12.com.oracle:nodo4
sisceivzign.20. . .881tpglracls> create ign.1988-12.com.oracle:balanceador

siscsivzign.20...881tpylracls> cd siscsivzign.2883-81.org. linux-iscsi.iscsi.xB664:sn.befBd9443881tpyl- luns
siscsirsign.20...881/tpgl/luns> create ~backstores-block/iscsi_almacenamiento_compartido

siscsirsign.20...881/tpgl/luns>

llustracion 29: Creacion mediante targetcli de los dispositivos iSCSI

Una vez realizado todos los pasos anteriores, se puede ver todos los
dispositivos iSCSI desde la consola interactiva del comando “targetcli” haciendo
uso de la orden “Is” desde la raiz (“/”). Ademas, es muy importante guardar todos
los cambios realizados con la orden “saveconfig” desde la consola interactiva

de la utilidad “targetcli” (Ver llustracion 30):
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#iscsivzigqn.20. . .881-tpgl/luns> cd ~

I | o- iscsi_almacenamiento_compartido
Il o

11 o- default_tg_pt_gp

I o- fileio

I o- pscsi

I o- ramdisk

o-

I o- ign.2BA3-B1.org.linux-iscsi.i

o- ign.1988-12.com

| o- mapped_lund

o- ign.1988-12.

| o- mapped_lun8 .

o- ign.1988-1Z.com.orac

| o- mapped_lun8 .

o- ign.1988-1Z2.com

| o- mapped_lun

o- ign.1988-12.com.oracle inodod
o- mapped_lun@

o- lunB@

o
o- B.0.8.8:3268

|
I
|
I
|
|
I
|
|
I
|
I
|
|
I
|
o
o

#> saveconf ig

> exit

[root@iscsi 14 _

lustracion 30: Listado de los dispositivos iSCSI creados

[...
[Storage Objects:
[ALUA Groups:
[Storage Objects:
[Storage Objects:
[Storage Objects:
[Targets:
[TPGs:

Ino-gen-acls, no-authl

[ACLs:
[Mapped LUNs:
[Mapped LUNs:
[Mapped LUNs:
[Mapped LUNs:
[Mapped LUNs:
[LUNs:
[Portals:
[

[Targets: @1
[Targets: 61

Para finalizar con la configuracion del servidor iSCSI, se debe habilitar e

iniciar el servicio “target” en el nodo iscsi.tfg.com:

$ systemctl enable target

$ systemctl start target

Y se debe configurar el cortafuegos del nodo Almacenamiento-iISCSI para

permitir el trafico iISCSI mediante el puerto 3260 (puerto por el cual escucha el

portal de red):

$ firewall-cmd --permanent --add-port=3260/tcp

$ firewall-cmd --reload

Una vez configurado el servidor iSCSI para que pueda exportar un disco

compartido a los diferentes nodos del cluster, se debe descubrir este
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almacenamiento compartido exportado por el nodo iscsi.tfg.com (LUN), en
todos los nodos del cluster. Para ello, en todos los nodos del cluster y haciendo
uso la direccion IP de almacenamiento del nodo iscsi.tfg.com, se descubre le

objetivo con la siguiente orden:

$ iscsiadm -m discovery -t st -p 10.22.122.15

El comando anterior genera como salida el IQN del nodo iscsi.tfg.com,
el cual es “ign.2003-01.org.linux-iscsi.iscsi.x8664:sn.bef0d94d3001”

Ahora, se debe iniciar sesion en el almacenamiento compartido en todos
los nodos del cluster (Nodos 1, 2, 3, 4 y Balanceador-De-Carga), conectandonos

al IQN proporcionado en la ejecucion del comando anterior:

$ iscsiadm -m mode -T iqn.2003-01.org.linux-
iscsi.iscsi.x8664:sn.bef@d94d3001 -p 10.22.122.15 -1

Una vez que se haya descubierto el almacenamiento compartido y se
haya iniciado sesion en él, se debe iniciar y habilitar en el arranque de cada nodo

del cluster, el servicio “iscsid”:

$ systemctl enable --now iscsid

Por ultimo, se puede verificar que, en todos los nodos del cluster, el
almacenamiento compartido de 10GB proporcionado por el servidor iISCSI es
visible como un disco llamado “sda”. Para ello se puede hacer uso de la utilidad
“Isblk” (Ver llustraciéon 31):

NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINT
sda g:8 A 186G disk
srf 11:@

1 16824M rom

uvda 251:8 8 156 disk

tﬁal 251:1 ] 16 part /boot
az 251:2 A 146G part
ol-root 25Z2:8 A 12,56 lvm ~

— AP
() - all n

lustracion 31: Disco iSCSI compartido visible en todos los nodos

del cluster
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16.21. Configuracion del cluster OCFS2 para ofrecer

almacenamiento compartido y sincrono

Con todas las configuraciones anteriores, los cinco nodos del cluster
disponen de un disco comin como almacenamiento compartido iSCSI, pero no
se puede garantizar los accesos concurrentes de los diferentes nodos al
almacenamiento compartido. Es por ello, que en este apartado se creara un
cluster haciendo uso del sistema de archivos distribuido OCFS2 nativo de Oracle,
para controlar el acceso concurrente de los diferentes nodos del cluster al

almacenamiento compartido proporcionado por el servidor iISCSI externo.

Antes de comenzar a configurar el clister OCFS2, en [57] se recomienda
deshabilitar SELinux para trabajar con OCFS2, incluso se considera como una
buena practica. Por ello, se procedera a establecer la variable “SELINUX” del
fichero “/etc/selinux/config” de los nodos nodol.tfg.com y nodo3.tfg.com a

‘permissive”.

Una vez con SELinux en modo permisivo en los nodos 1y 3, se procedera

con la configuracion cluster OCFS2 siguiendo la documentacion oficial de Oracle

[58].

En primer lugar, se debera configurar el cortafuegos de todos los nodos
del cluster (Nodos 1, 2, 3 ,4 y Balanceador) para permitir el acceso a la interfaz
gque usara el cluster OCFS2 para la comunicacion privada. De manera
predeterminada, el cluster OCFS2 usa TCP como UDP a través del puerto 7777,

por lo que se debe abrir este puerto en el Firewall de los nodos del cluster:

$ firewall-cmd --permanent --add-port=7777/tcp

$ firewall-cmd --permanent --add-port=7777/udp

$ firewall-cmd --reload
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Acto seguido, se instalaran las utilidades para la creacion del cluster
OCFS2 y una version de UEK, en los nodos 1, 2, 3, 4 y Balanceo, para disponer
de versiones software compatibles de estos dos paquetes. Para ello, se ejecutara

en cada nodo del cluster:

$ dnf -y install kernel-uek ocfs2-tools

Una vez instalado todo el software necesario en cada nodo, se continuara
con la creacién del cluster OCFS2. La creaciéon del cluster OCFS2 se puede
llevar a cabo desde solamente uno de los nodos que lo conforman. Por lo tanto,
se ejecutard desde el Nodol la siguiente orden que crea el cliuster OCFS2

llamado “clusterOCFS2”:

$ o02cb add-cluster clusterOCFS2

Tras la creacion del clister OCFS2, se deben afadir los diferentes nodos

gue lo conformaran y las direcciones IP que usaran. Para ello, se afiadiran los

nodos al cluster ejecutando desde el Nodo1l:

$ o2cb add-node clusterOCFS2 nodol.tfg.com --ip 10.22.122.10

$ o2cb add-node clusterOCFS2 nodo2.tfg.com --ip 10.22.122.11

$ o2cb add-node clusterOCFS2 nodo3.tfg.com --ip 10.22.122.12

$ o2cb add-node clusterOCFS2 nodo4.tfg.com --ip 10.22.122.13

$ o2cb add-node clusterOCFS2 balanceador.tfg.com --ip
10.22.122.14
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Tras la creacion del cluster y afiadir los nodos que lo conforman al mismo,
se puede consultar el fichero “/etc/ocfs2/cluster.conf’ del Nodo1, que muestra
la configuracion del mismo. El contenido de este archivo se encuentra en el
Anexo XXXII.

El fichero “cluster.conf”, esta presente unicamente en el Nodo1, ya que
es el nodo desde dénde se ha creado el cluster, pero debe estar presente en
todos los nodos que conforman el cluster OCFS2. Por lo tanto, se hara uso de la
utilidad “scp” en los nodos restantes del cluster OCFS2 (Nodos 2, 3, 4 y
Balanceo), para copiar este fichero de configuracion en el directorio “/etc/ocfs2”.

Para ello, se debe crear en los Nodos 2, 3,4 y Balanceo, el directorio “/etc/ocfs”:

$ mkdir -p /etc/ocfs2
Una vez creado el directorio anterior, se procedera a copiar el fichero de
configuracion del clister OCFS2 del Nodol, en los nodos restantes (2, 3, 4y

Balanceo) de la siguiente manera:

$ scp root@nodol.tfg.com:/etc/ocfs2/cluster.conf /etc/ocfs2

Tras esto, se configurara el cluster OCFS2 en todos los nodos que lo
conforman (Nodos 1, 2, 3, 4 y Balanceo). Para la configuracion del clister se

haréa uso del siguiente comando en todos los nodos del cluster OCFS2:

$ /sbin/o2cb.init configure

En la ejecucion del comando anterior, se pueden dejar por defecto todas
las opciones, excepto la tercera opciéon (Cluster to start on boot), ya que se
debe indicar el nombre del cluster OCFS2 (En este caso, clusterOCFS2) (Ver

llustracién 32):

93


mailto:root@nodo1.tfg.com:/etc/ocfs2/cluster.conf

n Universidad de ; ;
Las Palmasde | Escuelade " Trabajo de Fin de Grado

Gran Canaria | Ingenieria Informatica

Disefio y despliegue de una infraestructura de clister que ofrece un servicio web basado en Apache en alta
disponibilidad y con balanceo de carga en Oracle Linux

Load 0ZCB driver on boot (ysm) [yl: y

Cluster stack backing 02CB [oZchl:

Cluster to start on boot (Enter "nome" to clear) [ocfsZl: clusterOCFS2
Specify heartbeat dead threshold (>=7) [311:

Specify network idle timeout in ms (>=5880) [388688]:

Specify network keepalive delay in ms (>=1088) [28881:

Specify network reconmect delay in ms (>=2088) [288@1:

Writing 02CB configuration: OK

checking debugfs...

Setting cluster stack "oZcbh”: OK

Registering 0ZCE cluster "clusterOCF52": OK
Setting 02CB cluster timeouts : DK

lustracion 32: Configuracion del cluster OCFS2 en cada nodo

Ademas, se puede comprobar el estado del clister en cada nodo,

ejecutando la orden:

$ /sbin/o2cb.init status

Tras comprobar que la configuracién del clUster es la adecuada, se deben
habilitar en el arranque de cada nodo que conforma el cluster OCFS2 (Nodos 1,

2, 3, 4 y Balanceador), los servicios 02ch y ocfs2:

$ systemctl enable o2cb

$ systemctl enable ocfs2

Para finalizar con la configuracion del clister OCFS2, se debe garantizar
el correcto funcionamiento del mismo, configurando los ajustes necesarios del
kernel. Para ello, se modificara el fichero “/etc/sysctl.conf’ de todos los nodos

del cluster OCFS2 y se agregara al final del mismo las lineas:

kernel.panic=30
kernel.panic_on_oops=1

Estas lineas hacen referencia a la entrada en modo “panico” del kernel
de Linux en caso de alguna falla en el cluster OCFS2 (reiniciandose por defecto

cada nodo en caso de alguna falla).
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Tras finalizar con toda la configuracion del cluster OCFS2, se creara un
volumen fisico en alguno de los nodos del cluster haciendo uso del disco
importado del servidor iSCSI (sda). Tras la creacion de este volumen fisico, se
creara un grupo de volumenes que alojara el volumen fisico anterior. Todo esto,
se realiza con el propdsito de crear varios volumenes logicos utilizando el
almacenamiento del grupo de volumenes recién establecido, para crear en cada
uno de ellos un sistema de archivos OCFS2 y garantizar el acceso concurrente
a los ficheros de configuracion de Apache y de MariaDB desde varios nodos del

cluster.

Por lo tanto, desde el Nodol, se creara un volumen fisico sobre el disco
de almacenamiento compartido proporcionado por la maquina iscsi.tfg.com
(sda):

$ pvcreate /dev/sda

Acto seguido, se creard& un grupo de volimenes llamado
“vg_almacenamiento_compartido” que albergue el volumen fisico recién

creado:

$ vgcreate vg_almacenamiento_compartido /dev/sda

Tras la creacion de este grupo de volimenes que alberga el volumen fisico
referente al disco compartido iSCSI, se procedera a crear un volumen logico de
4GB usando el espacio del grupo de volumenes recién creado, crear un sistema
de archivos OCFS2 en él y montarlo en un directorio de los Nodos 1y 2 en donde
se albergue todos los ficheros de configuracion de Apache. Luego, se procedera
a crear los links simbolicos correspondientes al directorio de Apache, para
ofrecer acceso concurrente a los ficheros de configuracién del servidor web, a
los Nodos 1y 2, generando de esta manera un espacio de almacenamiento con

alta disponibilidad. Se pueden consultar los detalles para lograr lo anteriormente
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descrito en el Anexo XXXIII. Tras todo esto, se procedera de la misma manera,
a crear un nuevo volumen légico de 2GB usando el espacio de almacenamiento
del grupo de volumenes “vg_almacenamiento_compartido”, con el fin de
ofrecer acceso concurrente y alta disponibilidad a los ficheros de configuracion
de MariaDB en los Nodos 3 y 4, mediante la creacion de un sistema de ficheros

OCFS2. En el Anexo XXXIV, se pueden consultar todos los pasos para obtener

acceso concurrente y alta disponibilidad en los ficheros de configuracion de

MariaDB de los nodos 3y 4.

16.22. Prueba del funcionamiento final del clister que ofrece
Wordpress a través Apache en alta disponibilidad y con balanceo

de carga

Finalmente, llegados a este punto, se dispone de un servicio web
Wordpress basado en Apache, que es ofrecido en alta disponibilidad y con
balanceo de carga, haciendo uso de un almacenamiento compartido iSCSI
sincrono y con alta disponibilidad. Ademas, las peticiones que se realizan a la
base de datos usada por el servicio web de Wordpress, estan distribuidas de

manera balanceada y con alta disponibilidad en los datos de la BD.

Para probar el funcionamiento final de la infraestructura de claster, y saber
gue nodo esta ofreciendo el servicio web en cada momento, se modificara en el
Nodol o en el Nodo2, el fichero “/variwww/html/index.php” y se agregara justo
antes de la etigueta HTML “<h1>” configurada en secciones anteriores, la

siguiente linea:
$comando = shell exec(“hostname’);

Tras agregar la linea anterior, se debe modificar la etiqueta HTML “<h1>”

configurada en apartados anteriores y cambiar su contenido por:
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echo “<hl style=’text-align:center;’>S0Y EL $comando</h1>*;

Tras estos cambios, se accedera desde el navegador del host anfitrion a

través de la direccion IP cliente 192.168.122.209, al servicio web Wordpress

ofrecido en alta disponibilidad y con balanceo de carga (Ver llustracién 33):

O 8 192168122209

SOY EL nodol .tfg.com <

['FG DANILO RIVERO PEREZ

lustracion 33: Servicio Wordpress en alta disponibilidad y con balanceo de carga ofrecido por el Nodol

Como se observa en la imagen anterior, el servicio Wordpress esté siendo

ofrecido por el Nodol. Si se realizara alguna modificacion en la BD del servicio
web de Wordpress, y se recargara la ventana del navegador, entonces el servicio
Wordpress pasara a ser ofrecido ahora por el Nodo2, y el cambio realizado en el
sitio web (que se registra en la BD) tiene efecto en el Nodo2 y se replica al
instante (Ver llustracion 34):

) 192.168.122.209 ) 2 + €

TFG DANILO RIVERO PEREZ

Cambio efectuado en el sitio
web de Wordpress en el Nodo1
y replicado en el Nodo2

llustracién 34: Servicio Wordpress en alta disponibilidad y con balanceo de carga ofrecido por el Nodo2
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17. Capitulo XV: Conclusiones y Trabajos futuros

17.1. Conclusiones

Tras el analisis, podemos deducir que la plataforma Oracle Linux en su
version 8.6 es muy similar a CentOS, ya que como se ha podido comprobar en
este proyecto, se ha disefiado y desplegado una infraestructura de clister que
proporciona alta disponibilidad y balanceo de carga en sus servicios. De esta
manera, en las asignaturas impartidas en la ULPGC tales como: “Infraestructuras
Tecnolégicas para los Sistemas de Informacion” y “Virtualizacion y
Procesamiento Distribuido” se podria empezar a utilizar esta distribucion de

Linux compatible con RHEL en sustitucion de CentOS sin ningun inconveniente.

Para alcanzar el objetivo de este proyecto, en primera instancia se tuvo
gue investigar acerca de las caracteristicas de la distribucion Oracle Linux, el
software compatible para la computacién en clister y la plataforma de
virtualizacion recomendable para llevar a cabo el proyecto, concluyendo en que
la mayoria de las herramientas utilizadas, estan disponibles en la distribucion de

CentOS y en otras distribuciones de Linux de manera totalmente gratuita.

Por otro lado, la infraestructura de cluster que se ha conseguido disefiar
en el transcurso de este trabajo, ofrece un alto rendimiento en sus servicios, ya
gue se ha conseguido proporcionar alta disponibilidad al servicio web Wordpress
basado en Apache, a la base de datos utilizada por el servicio web y al
almacenamiento compartido iISCSI proporcionado por un servidor externo.
Ademas, se ha logrado ofrecer equilibrio de carga en las peticiones que realizan
los potenciales clientes tanto al servicio web como a la base de datos, evitando
la sobrecarga en los servidores. Todo ello, se ha conseguido utilizando maquinas
virtuales, aprovechando de una mejor manera los recursos informéticos,
reduciendo los costes y de la manera mas segura posible, filtrando determinadas

conexiones a traves de un cortafuegos y la arquitectura de seguridad SELinux.
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El desarrollo del trabajo no ha sido para nada sencillo, debido a que el
disefio y despliegue de la infraestructura creada requiere de una alta
complejidad, un dominio avanzado en la administracion de sistemas y de red y
unas configuraciones avanzadas en las diferentes herramientas software

instaladas para lograr el funcionamiento requerido.

Por todo ello, se considera que este proyecto se ha concluido de una
manera satisfactoria, ya que se ha logrado el objetivo preestablecido y se ha
descubierto una muy buena alternativa a la distribucién de Linux CentOS, para
seguir llevando a cabo el transcurso de algunas asignaturas impartidas en la
ULPGC.

17.2. Trabajos futuros

Como ya se ha mencionado anteriormente, se ha disefiado a través de la
distribucién de Oracle Linux, una infraestructura de cluster que ofrece alta
disponibilidad y balanceo de carga a sus servicios de una manera bastante
acertada. De igual manera, existen opciones para mejorar el desempefio de esta

infraestructura, tales como:

e Configuracion del servidor web Apache y el servicio HAProxy,
mediante un certificado SSL autofirmado que permita un trafico
web mas seguro a través del protocolo HTTPS.

e Configuracion de un nuevo balanceador de carga de respaldo, ya
que en la infraestructura disefiada se dispone de un Uunico
balanceador, que si fallara se perderia la alta disponibilidad y el
equilibrio de carga ofrecido. Por ello, seria muy buena idea
configurar un nuevo nodo Balanceador de carga para generar

redundancia.
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e Configuracion de un nombre de dominio en el host anfitrion, para
poder acceder al servicio web Wordpress ofrecido, mediante un

nombre dominio en lugar de utilizar la direccion IP cliente.

e Estudiar en profundidad las posibilidades que tiene el sistema de
archivos distribuido OCFS2 para trabajar con SELinux en modo

“enforcing” en todos los nodos de la infraestructura.
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18. Anexos

Anexo |: Pasos para la instalacion de Oracle Linux 8.6

Una vez arrancado el sistema anfitrion con la unidad USB booteable

toma el control el instalador del sistema operativo correspondiente, en donde hay

gue seguir una serie de pasos para poder empezar a usar el S.O:

Paso 1: Seleccioén del idioma

En este paso se debe escoger el idioma a utilizar durante el proceso

de instalacion, que en este caso sera el idioma Espafiol (Ver llustracion 35):

BIENVENIDO A ORACLE LINUX 8.6.

foe: vt Assamese
Cestina “zech
Espafiol Spanish

Eesti ; ian

Indonesia
HA:E

Latviesu tvian
i Burmes
Sesotho sa Leboa Northern Sothc

Portugués Portu

Tiéng Viét Vietnamese
i Mandarin Chinese

es a

INSTALACION DE ORACLE LINUX 8.6

BEus

;Qué idioma quiere utilizar durante el proceso de instalacion?

Espafiol (Espafia)

Espafiol (Venezuela)
Espafol (Uruguay)
Espafiol (Estados Unidos)
Espafiol (El Salvador)
Espafiol (Paraguay)
Espafol {Puerto Rico)
Espafiol (Perd)

Espafiol (Panama)
Espafiol (Nicaragua)
Espafiol (México)
Espafiol (Honduras)
Espafiol (Guatemala)
Espafiol (Ecuador)
Espafiol (Repiblica Dominicana)
Espafiol (Cuba)

PSR SR NS

Salir

iAyudal

Continuar

lustracién 35: Seleccion del idioma para la instalacion

101



n Universidad de ; ;
Las Palmas de | Escuelade " Trabajo de Fin de Grado

GranCanaria | Ingenieria Informatica

Disefio y despliegue de una infraestructura de clister que ofrece un servicio web basado en Apache en alta
disponibilidad y con balanceo de carga en Oracle Linux

Paso 2: Seleccion de la configuracién del sistema, software, ajustes de

usuario y regionalizacion

En este paso, se deben ajustar determinados parametros que tendra
el sistema operativo a instalar, como, por ejemplo: el particionado (particion raiz
(“7"), particion de arranque (“boot”) y particion home (*home”)), el software a
instalar, la conexién de red, idioma, la fecha y la hora, distribucion del teclado,
contrasefia del usuario administrador (root), creacion de un nuevo usuario, etc.

(Ver llustracion 36).

RESUMEN DE LA INSTALACION INSTALACION DE ORACLE LINUX 8.6
ORACLE

Ayudal
Linux Ees et

REGIONALIZACION SOFTWARE SISTEMA
Teclado Fuente de instalacion Destino de la instalacion
Espaftal; Castellano (Espaiol) Soportes locales Se selecciond paticionado

automatico

Soporte de idiomas Seleccion de software KDUMP
Espafal (Espafia) Senvidor con GUI Kdump ests habilitado
Fecha y hora =» Red y nombre de equipo
Huso horario Océano Atldntico! (. Conexidn cableada (ens3) conectads

Canavias

a Politica de Seguridad
AJUSTES DE USUARIO Ningiin perfil seleccionado

Contraseia de root

Contrasefla de root establecida

@ Creacion de usuario

Se creacd el usuaio daio

Salir Comenzar [ instalacion

Not

lustracién 36: Ajustes de la instalacion del Sistema operativo

Cabe mencionar, que se ha optado por instalar un entorno grafico para
un mejor manejo del sistema anfitrion. Por lo que en la seleccion del software se
ha seleccionado la opcidon de “Servidor con GUI” para instalar el tipico entorno
de escritorio GNOME.
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Paso 3: Instalacion

Una vez llegados a este paso, comenzara la instalacion de la
distribucion Oracle Linux 8.6 y todo el software necesario y el que se ha

seleccionado en el paso anterior (Ver llustracion 37).

PROGRESO DE LA INSTALACION INSTALACION DE ORACLE LINUX 8.6
Ees

ORrRACLE

Linux

L Descargando paquetes

Salir

lustracién 37: Progreso de la instalacion de Oracle Linux 8.6

Una vez terminada la instalacion, solo queda reiniciar el sistema para

poder empezar a usar Oracle Linux (Ver llustracién 38).
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PROGRESO DE LA INSTALACION INSTALACION DE ORACLE LINUX 8.6
Eus

ORACLE

Linux

iCompletado!

Oracle Linux se ha instalado con éxito y estd listo para su uso.
Continde y reinicie su sistema para empezar a utilizarlo!

> Relnicio del sistema

2 Eluso de este producto esta sujeto al acuerdo de licencia que se encuentra en hare/oracl release/EULA

llustracion 38: Fin de la instalacion de Oracle Linux y reinicio del Sistema Host Anfitrion

Tras el reinicio del sistema e iniciar sesion con alguno de los usuarios
creados en el proceso de instalacion, ya se debe tener en funcionamiento Oracle

Linux 8.6 con su entorno de escritorio grafico GNOME (Ver llustracion 39).

ORACLE

lustracion 39: Entorno gréfico de escritorio GNOME
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Anexo lI: Detalles de los requerimientos del sistema host y del

sistema operativo invitado

Requisitos y recomendaciones del sistema anfitridon:

Todos los requisitos y recomendaciones que se exponen a continuacion estan

accesibles en [32, Cap. 1].

e Anfitrion de metal desnudo: KVM solo es compatible cuando se ejecuta
en lo que se denomina un host bare metal, ya que los escenarios de

virtualizacion anidados no son compatibles con KVM.

e CPU: Con respecto a la CPU del sistema host, se debe tener habilitadas
las funciones de virtualizacion Intel (VT-x) o AMD (AMD-V), segun
corresponda. Para verificar que las funciones de virtualizacién estan
habilitadas en el host anfitrion, podemos observar el contenido del fichero
/proc/cpuinfo y buscar en él los flags vmx (caso de Intel) o svm (caso de
AMD) (Ver llustracion 40).

4 root@equipo3 cat /proc/cpuinfo | egrep "(vmx|svm)"
flags : fpu vme de pse tsc msr pae mce cx8 apic sep mtrr pge mca cmov pat pse36 clflush dts acpi mmx fxsr sse
ogy nonstop tsc cpuid aperfmperf pni pclmulqdq dtes64 monitor ds cpl est tm2 ssse3 cx16 xtpr pdcm pcid sse4 1 ssed 2
mi flexpriority ept vpid xsaveopt dtherm ida arat pln pts md clear flush 11d
flags : fpu vme de pse tsc msr pae mce cx8 apic sep mtrr pge mca cmov pat pse36 clflush dts acpi mmx fxsr sse
ogy nonstop tsc cpuid aperfmperf pni pclmulgqdq dtes64 monitor ds cpl est tm2 ssse3 cx16 xtpr pdcm pcid sse4 1 ssed 2
mi flexpriority ept vpid xsaveopt dtherm ida arat pln pts md clear flush 11d
flags : fpu vme de pse tsc msr pae mce cx8 apic sep mtrr pge mca cmov pat pse36 clflush dts acpi mmx fxsr sse
ogy nonstop tsc cpuid aperfmperf pni pclmulqdq dtes64 monitor ds cpl est tm2 ssse3 cx16 xtpr pdcm pcid sse4 1 ssed 2
mi flexpriority ept vpid xsaveopt dtherm ida arat pln pts md clear flush 1l1d
flags : fpu vme de pse tsc msr pae mce cx8 apic sep mtrr pge mca cmov pat pse36 clflush dts acpi mmx fxsr sse
ogy nonstop tsc cpuid aperfmperf pni pclmulqdq dtes64 monitor ds cpl est tm2 ssse3 c¢cx16 xtpr pdcm pcid sse4 1 ssed 2
mi flexpriority ept vpid xsaveopt dtherm ida arat pln pts md clear flush l1d
flags : fpu vme de pse tsc msr pae mce cx8 apic sep mtrr pge mca cmov pat pse36 clflush dts acpi mmx fxsr sse
ogy nonstop tsc cpuid aperfmperf pni pclmulqdq dtes64 monitor ds cpl est tm2 ssse3 cx16 xtpr pdcm pcid sse4 1 sseq 2
mi flexpriority ept vpid xsaveopt dtherm ida arat pln pts md clear flush 11d
flags : fpu vme de pse tsc msr pae mce cx8 apic sep mtrr pge mca cmov pat pse36 clflush dts acpi mmx fxsr sse
ogy nonstop tsc cpuid aperfmperf pni pclmulgdq dtes64 monitor ds cpl est tm2 ssse3 cx16 xtpr pdcm pcid sse4 1 ssed 2
mi flexpriority ept vpid xsaveopt dtherm ida arat pln pts md clear flush 11d
flags : fpu vme de pse tsc msr pae mce cx8 apic sep mtrr pge mca cmov pat pse36 clflush dts acpi mmx fxsr sse
ogy nonstop tsc cpuid aperfmperf pni pclmulgdq dtes64 monitor ds cpl est tm2 ssse3 cx16 xtpr pdcm pcid sse4 1 ssed 2
mi flexpriority ept vpid xsaveopt dtherm ida arat pln pts md clear flush 11d
flags : fpu vme de pse tsc msr pae mce cx8 apic sep mtrr pge mca cmov pat pse36 clflush dts acpi mmx fxsr sse
ogy nonstop tsc cpuid aperfmperf pni pclmulqdg dtes64 monitor ds cpl est tm2 ssse3 cx16 xtpr pdcm pcid sse4 1 ssed 2

llustracion 40: Funciones de Virtualizacion para Intel habilitadas

Otra manera de comprobar si el host puede admitir la virtualizacion es

haciendo uso del comando “Iscpu” y estudiar los términos que aparecen en la
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seccion “Indicadores”, donde debe aparecer el término vmx (Intel) o bien svm
(AMD), segun corresponda. Si ninguno de estos dos términos (vmx 0 svm)
aparecen, entonces el host no permite la virtualizacion y se tendria que habilitar

en la BIOS del sistema (Ver llustracion 41).

4 root@equipo3 lscpu
Arquitectura: x86 64
modo(s) de operacién de las CPUs: 32-bit, 64-bit
Orden de los bytes: Little Endian
CPU(s):
Lista de la(s) CPU(s) en linea:
Hilo(s) de procesamiento por nilcleo:
Nicleo(s) por «socket»:
«Socket(s)»
Modo(s) NUMA:
ID de fabricante: GenuineIntel
BIOS Vendor ID: Intel(R) Corporation
Familia de CPU: 6
Modelo: 42
Nombre del modelo: Intel(R) Core(TM) i7-2600K CPU @ 3.40GHz
BIOS Model name: Intel(R) Core(TM) i7-2600K CPU @ 3.40GHz
Revision: 7
CPU MHz: 2038.416
CPU MHz max.: 3800,0000
CPU MHZ min.: 1600,0000
BOgoMIPS:
Virtualizacién:
Caché L1d:
Caché L1i:
Caché L2:
Caché L3:
CPU(s) del nodo NUMA ©:
Indicadores: fpu vme de pse tsc msr pae mce cx8 apic sep mtrr pge mca cmov pat pse36 clflush dts acy
ep good nopl xtopology nonstop tsc cpuid aperfmperf pni pclmulqdq dtes64 monitor ds cpl | est tm2 ssse3 cx16 xtpr pdcm pc
stibp tpr shadow vnmi flexpriority ept vpid xsaveopt dtherm ida arat pln pts md clear flush l1d

llustracién 41: Funciones Virtualizacion para Intel con el comando Iscpu

Ademas, como regla general, se puede comenzar a trabajar con las
siguientes proporciones de CPU virtual a CPU host:

- 1:1 a 2:1 logra un buen rendimiento de las maquinas virtuales.
- 3:1 podria generar algunos inconvenientes en el rendimiento de la
maquina virtual.

- 4:1 o superior, podria causar problemas graves en el rendimiento
de la maquina virtual.

Estas proporciones se determinan mediante pruebas de rendimiento
tanto en la maquina virtual como en el sistema host y hay que tener en cuenta
factores tales como: el volumen de tareas a ejecutar, la velocidad deseada de

procesamiento de esas tareas y las tareas que realizan las maquinas virtuales.
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e Memoria: Lareserva de 3GB de memoria para el host anfitrién es un buen
punto de partida, pero los requerimientos de memoria para el sistema

operativo del host (Oracle Linux) aumentan con la cantidad de memoria

fisica que se tenga. Por ejemplo, para un sistema con 1TB de memoria,
se recomienda tener al menos 20GB disponibles de memoria para el S.O
host. En el caso de que las maquinas virtuales excedan la memoria RAM
fisica disponible, el impacto en el rendimiento seria considerable.

Se puede hacer uso del comando “free” para observar la memoria RAM

disponible, libre, usada, etc. en el sistema host (Ver llustracion 42).

root@equipo3
total ec shared buff/cache available
15Gi i 39M1 18Gi

0B
4 root@equipo3

llustracién 42: Informacion de la memoria del sistema

Almacenamiento: Como minimo se debe tener un espacio libre en disco de
6GB para el sistema operativo del host. Ademas, también se debe atender
alrededor de 6GB de espacio de almacenamiento por maquina virtual,
considerando el propdsito de la maquina virtual y ajustar en consecuencia.

Para obtener informacion acerca del espacio total, ocupado y libre en el

sistema, se puede hacer uso del comando “df”.
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Requisitos del sistema operativo invitado:

En la siguiente tabla se describen los sistemas operativos invitados de

Linux que se pueden utilizar en una instancia de KVM.

Sistema Operativo Linux Arquitectura de 32 bits Arquitectura de 64 bits
oracle linux 6 Si* Si
oracle linux 7 No disponible Si
oracle linux 8 No disponible Si
Red Hat Enterprise Linux &6 Si* Si
Red Hat Enterprise Linux 7 No disponible Si
Red Hat Enterprise Linux 8 No disponible Si
Cent0S 6 Si* Si
Cent0S7 No disponible Si
Cent0S 8 No disponible Si
SUSE Linux Enterprise Server 12 SPS No disponible Si
SUSE Linux Enterprise Server 15 5P1 No disponible Si
Ubuntu 16.04 No disponible Si
Ubuntu 18.04 No disponible Si
Ubuntu 20.04 No disponible Si

Tabla 4: Sistemas operativos invitados Linux soportados por KVM

Por otro lado, los sistemas operativos invitados de Microsoft Windows

compatibles con la plataforma KVM son:

Sistema operativo Microsoft Windows Arquitectura de 32 bits Arquitectura de 64 bits
Servidor Microsoft Windows 2019 No disponible Si
Servidor Microsoft Windows 2016 No disponible Si
Servidor Microsoft Windows 2012 R2 No disponible Si
Servidor de Microsaft Windows 2012 No disponible Si
Servidor Microsoft Windows 2008 R2 SP1 No disponible Si
Servidor de Microsaft Windows 2008 SP1 Si Si
microsoft windows 10 Si Si
microsoft windows 81 Si Si
microsoft windows 8 Si Si
Microsoft Windows 7 SP1 Si Si

Tabla 5: Sistemas operativos invitados Windows soportados por KVM
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Por ultimo, se puede utilizar como sistema operativo invitado cuando se
instala dentro de una instancia independiente de KVM, Oracle Solaris. Ademas,

Oracle Solaris 11.4.33, es la version minima compatible con el controlador VirtlO.

Anexo llI: Informacion de los grupos de paquetes de virtualizacion
instalados para KVM y sus paquetes

Se puede usar la orden “dnf groupinfo” para obtener la informacion

necesaria de cada grupo de paquetes y ver de qué paquetes esta compuesto el
grupo (Ver llustracion 43):

quipo3 dntf g pinfo "Wirtualization Hyper

probacion de caduc 1 de metadatos hecha hace 1 3, el vie 08 abr 2022

4

Ultima comprobacidn :54, el vie 08 abr 2
rupo: Cliente
Descripciodn:

virtualizacién.
Paquetes obl

tfs-tools-c
qui € pinfo "Virtualization Platform"

Ultima comprobacidn de caducidad de metadatos hecha hace 1:41:00, el vie 88 abr 2

rupo: Plataforma de virtualizacion

s virtualizados.

libvirt
multicast

quipo3 g pinfo "Wirtualization To
probacidn de caducidad de metadat 1iecha hace 1:41:086, el vie 08 abr 2022 12:22:33 WEST.
ramientas de virtualizac
Descripcidn: Herramientas para gestidon de imagen virtual desconectada.
erminados:

lustracion 43: Informacion de los grupos de paquetes de virtualizacion instalados para KVM
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Anexo IV: Creacion de una maquina virtual mediante virt-manager

Crear una maquina virtual haciendo uso de la herramienta grafica virt-
manager es bastante sencillo. En este caso, se creara una maquina virtual que
ejecuta un sistema operativo Oracle Linux en su version 8.6. Por lo tanto, antes
que nada, se debe descargar la imagen ISO de Oracle Linux 8.6 desde internet,
como se ha mencionado anteriormente en esta memoria. Tras esto, se procedera

a usar virt-manager para la creacion de la maquina virtual:

Paso 1: Abrir la utilidad virt-manager

Como se ha mencionado con anterioridad, se procedera a utilizar virt-
manager para la creacién de una maquina virtual, por lo que debemos iniciar esta
utilidad. Para ello hay dos formas, o bien haciendo clic en la aplicacion “Gestion
de maquinas virtuales” que se encuentra en las Herramientas del sistema o
ejecutando el comando “virt-manager” como se muestra en la llustracion 44

para acceder a la interfaz-grafica de KVM:

Gestor de maquinas virtuales

Archivo Editar Vista Ayuda

4 root@equipo3 virt-manager = At
4 root@equipo3

QEMU/KVM

lustracién 44: Utilidad virt-manager
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Paso 2: Medio de instalacién de la MV

Tras hacer clic en el icono E para crear una nueva magquina virtual,
en este paso se seleccionara el medio de instalacién, que en este caso sera
local, ya que se trata de una imagen ISO que tenemos descargada previamente

(Ver llustracion 45).

m Creacién de una maquina virtual nueva

Conexién: QEMU/KVM

Elija como le gustarla instalar el sistema operativo
() Medio de instalacion local (Imagen I1SO 6 CDROM)
() Instalacién de red (HTTP, HTTPS o FTP)
() Arranque por Red (PXE)

() Importar imagen de disco existente

Cancelar Adelante

lustracion 45: Medio de instalacion de la maquina virtual

Paso 3: Seleccion de laimagen ISO

En este paso se seleccionard la imagen ISO de Oracle Linux que se ha

descargado previamente (Ver llustracion 46).
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MNueva MV x

m Creacion de una maquina virtual nueva

Choose ISO or CDROM install media:

Iroot/Descargas/OracleLinux-R8-U5-x86_64-dvd.iso - Explorar...

Choose the operating system you are installing:
Q, Oracle Linux 8.5 a

[+ Deteccidn automatica desde el medio de instalacién o fuente

Cancelar Atras Adelante

lustracion 46: Seleccion de la imagen 1SO

Paso 4. Memoria RAMy CPU

En este paso se asignara la memoria RAM (1GB en este caso) y el nUmero

de CPU’s (1 en este caso), como se muestra en la llustracién 47:

Nueva MV

m Creacién de una maquina virtual nueva

Choose Memory and CPU settings:

Memory: | 1024 - +
Hasta 15701 MiB disponible en el equipo
CPU: | 1 +

Hasta 8 disponible

Cancelar Atras Adelante

I ———————————————
llustracion 47: Memoria 'y CPU de la maquina virtual
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Paso 5: Espacio en disco

En este paso se creard una imagen de disco para la maquina virtual (de

10GB en este caso):

Nueva MV

m Creacion de una maquina virtual nueva

[+4 Habilitar almacenamiento para esta maquina virtual
(e) Crear una imagen de disco para la maquina virtual
100 - + GB
74.8 GiB disponible en la ubicacion por defecto
() Seleccionar o crear almacenaje personalizado

Administrar...

Cancelar Atras Adelante

lustracion 48: Imagen de disco de la MV
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Paso 6: Nombre de la MV y Red

En este paso se le asignard el nombre a la maquina virtual

(PruebaVirtManager) y se seleccionara la red a utilizar (Red virtual de tipo NAT).

m Creacién de una maquina virtual nueva

Listo para iniciar la instalacion

Nombre: | PruebaVirtManager|

50: Qracle Linux 8.5
Instalar: CDROM/ISO local
Memoria: 1024 MiB
CPUs: 1

Almacenamiento: 5.0 GiB ..virtfimages/PruebaVirtManager.qoow?

[_] Personalizar configuracion antes de instalar

« Seleccion de Red
Red virtual ‘'default’ : NAT

Cancelar Finalizar

lustracion 49: Nombre y red de la maquina virtual

Paso 7: Comprobaciones

Una vez proporcionado todos los parametros anteriores, el

instalador del S.O correspondiente tomara el control.
Tras finalizar la instalacién, ya tendremos la maquina virtual funcionando

con una instalacion minima de Oracle Linux, por lo que se procedera a

comprobar la conectividad:
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Conectividad de la maquina virtual con el host anfitrién:

[root@localhost ™1 ping 192.168.122.1

PING 192.168.122.1 (192.168.122.1) 56(84) bytes of data.

64 bytes from 192.168.12Z2.1: icmp_seq=1 tt1=64 time=8.285 ms
64 bytes from 192.168.12Z2.1: icmp_seq=Z tt1=64 time=0.184 ms
64 bytes from 192.168.122.1: icmp_seq=3 tt1=64 time=0.214 ms
64 bytes from 192.168.12Z2.1: icmp_seq=4 tt1=64 time=8.218 ms
“C

-—- 192.168.122.1 ping statistics ---

4 packets transmitted, 4 received, B packet loss, time 3878ms
rtt minsavg/maxmdev = B.184-8.225-8.285-8.838 ms
[root@localhost “1# _

lHustracion 50: Comprobacion de la conectividad de la MV con el host
Conectividad de la maquina virtual con el exterior:

[root@localhost “1# ping waw.xataka.com

PING d2t8d j4tr3g9od.cloudfront.net (188.156.46.74) 56(84) bytes of data.

64 bytes from server-188-156-46-74.1hr50.r.cloudfront.net (1088.156.46.74): icmp_seq=1 tt1=235 time=5
64 bytes from server-188-156-46-74.1hr50.r.cloudfront.net (108.156.46.74): icmp_seq=2 tt1=235 time=5
b4 bytes from server-188-156-46-74.1hr58.r.cloudfront.net (1688.156.46.74): icmp_seq=3 tt1=235 time=5
64 bytes from server-188-156-46-74.1hr58.r.cloudfront.net (108.156.46.74): icmp_seq=4 tt1=235 time=5
“C

-—— dZ2t8d j4tr3q9od.cloudfront.net ping statistics —-—-

4 packets transmitted, 4 received, B2 packet loss, time 36086ms
rtt mincavgsmaxsmdev = 57.776-57.815-57.851-8.835 ms
[root@localhost ~1#

lustracién 51: Comprobacién de conectividad al exterior

Anexo V: Pasos para realizar una copia de seguridad manual de

una maquina virtual

Como se ha comentado el Capitulo XI, para realizar una copia de
seguridad manualmente de una maquina virtual, se deben tener en cuenta dos
ficheros, el fichero XML de configuracién de la maquina virtual y su imagen de
disco. Por lo tanto, lo primero que se debe hacer es localizar estos ficheros en el

sistema haciendo uso de la orden “find” como se muestra en la llustracién 52:

4 root@equipo3 find / -name "PruebaVirtManager*" 2>/dev/null
/var/log/1libvirt/gemu/PruebaVirtManager.log

/var/lib/1ibvirt/images/PruebaVirtManager.qcow2
/etc/libvirt/qemu/PruebaVirtManager.xml

llustracion 52: Ficheros necesarios para realizar una copia de seguridad de una maquina virtual de KVM
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Como se puede observar en la imagen anterior, se ha buscado con el
comando “find” bajo el directorio raiz (“/”) los ficheros que tengan como nombre
el dominio de la maquina virtual de KVM a copiar, que en este caso recibe el
nombre de “PruebaVirtManager”. La salida de la ejecucion del comando anterior
arroja los dos ficheros mencionados anteriormente, el fichero de configuracion

XML y la imagen de disco (fichero con extension qcow?2).

Una vez localizados estos dos ficheros, se realizara una copia de
seguridad de los mismos. Teniendo en cuenta que la maquina virtual a copiar
tiene el nombre de “PruebaVirtManager”, una forma de realizar la copia de

seguridad de estos ficheros puede ser esta (Ver llustraciones 53 y 54):

4 root@equipo3 cp /etc/libvirt/qemu/PruebaVirtManager.xml /etc/libvirt/qemu/Prueba copiando ficheros.xml

'/etc/libvirt/qemu/PruebaVirtManager.xml' -> '/etc/libvirt/qemu/Prueba copiando ficheros.xml'

lustracion 53: Copia de seguridad del fichero de configuracion XML de la maquina virtual

: root@equipo3 cp /var/lib/libvirt/images/PruebaVirtManager.qcow2 /var/lib/libvirt/images/Prueba copiando ficheros.qcow2
'/var/lib/libvirt/images/PruebaVirtManager.qcow2' -> '/var/lib/libvirt/images/Prueba copiando ficheros.qcow2'

llustracion 54: Copia de seguridad de la imagen de disco de la maquina virtual

Como se observa, se ha hecho uso del comando “cp” para realizar la copia
de seguridad y se ha realizado una copia denominada
“Prueba_copiando_ficheros.xml” del fichero XML de la maquina virtual llamada
‘PruebaVirtManager”. De la misma manera, se ha realizado una copia de
seguridad de la imagen de disco de la maquina “PruebaVirtManager”
denominada “Prueba_copiando_ficheros.qcow?2”. Es muy importante que antes
de realizar una copia de la imagen de disco de una magquina virtual, nos
aseguremos que la misma esté apagada, ya que si no fuera asi se podrian

obtener problemas graves al realizar la copia.

Tras realizar las copias de seguridad anteriores, se deben efectuar una

serie de modificaciones en el fichero de copia denominado
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“Prueba_copiando_ficheros.xml”. Para ello, se debe abrir este fichero de
configuracion con un editor de texto (gedit, vi, nano, vim ...), y editar en primer

lugar el nombre a la maquina virtual, modificando la etiqueta <name> del fichero
XML (En este caso se le asignard como nombre a la nueva maquina virtual

“Prueba_copiando_ficheros”).

A continuacion, debemos de asignarle un nuevo UUID (Universally Unique
IDentifier) a la nueva maquina virtual que vamos a crear como copia de
seguridad. Para ello se tienen dos opciones, la primera es, generar un nuevo
UUID a través de la orden “uuidgen” propia de Linux y asignarselo a la etiqueta
<uuid> del fichero XML, y la segunda opcién consiste en eliminar directamente

la etiqueta <uuid>y su contenido del fichero XML.

En tercer lugar, debemos generar una nueva direccion MAC (Media
Access Control) para asignarsela a la nueva maquina virtual que vamos a crear.
Se puede generar una nueva direccion MAC a través del generador aleatorio de
direcciones MAC disponible en [36]. Tras obtener esta nueva direccion MAC,
debemos de modificar la etiqueta “<mac address/>” del fichero XML y asignarle

la nueva direccion fisica obtenida.

Por ultimo, se debe de modificar la etiqueta <source file="ruta”/> y
asignarle la ruta del fichero en donde se ha copiado la imagen del disco de la
maquina virtual original (En este caso en

Ivarl/lib/libvirt/images/Prueba_copiando_ficheros.qcow?2).

Tras realizar todos estos cambios, ya estamos preparados para crear una
nueva maquina virtual haciendo uso del fichero XML copiado y modificado
anteriormente y de la utilidad de linea de comandos llamada “virsh”. Por lo que
se procedera con la creacion de esta nueva maquina virtual de resguardo
denominada “Prueba_copiando_ficheros” mediante la utilidad de KVM de linea

de comandos “virsh”:
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$ virsh define /etc/libvirt/qgemu/Prueba copiando_ ficheros.xml

Una vez ejecutado el comando anterior, podemos corroborar que la
maquina virtual creada como copia de seguridad anteriormente se ha creado con
éxito haciendo uso del comando “virsh list --all” que lista todas las maquinas

virtuales de KVM disponibles (Ver llustracion 55):

4 - root@equipo3 virsh list --all
Id Nombre Estado

Prueba copiando ficheros apag

PruebaVirtManager apagada

4 o root@equipo3 |

llustracion 55: Listado de maquinas virtuales disponibles

Finalmente, se debe arrancar la maquina virtual recién creada, bien sea,
desde el “virt manager” o con la orden “virsh start Prueba_copiando_ficheros”.
Una vez arrancada la nueva maquina virtual debemos de hacer comprobaciones

de red, configuraciones de IP si fuera necesario, etc.

Anexo VI: Pasos para realizar una clonacion mediante virt-

manager

Realizar una clonacién mediante virt-manager es una tarea muy sencilla,
ya que tan sélo hay que hacer clic derecho sobre la maquina virtual que se quiera
clonar (en este caso PruebaVirtManager) y se desplegara la siguiente ventana
(Ver llustracién 56) en donde se le ha de indicar el nombre de la nueva maquina

virtual a creatr:
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Clonar maquina virtual x

Clonar maquina virtual

Crear clon basado en: PruebaVirtManager

Nombre: Prueba_clonaci0n|

Entorno de red:  \aT (52:54:00:ef:84:a3) Detalles...

Almacenamiento: ] PruebaVirtManager.qcow2

Clonar este disco (5.0 GiB) v

(%) - {(Removible, Solo lectura)

Compartir el disco con PruebaVirtManager v

Nada que clonar.

s Alclonar se genera una copia nueva e independiente del disco original.

Al compartir se utiliza la imagen de disco ya existente, tanto por la maguina original, como por la nueva.

Ji\ La clonacidn no altera los contenidos del 50 del invitado. 5i necesita hacer cosas
como cambiar contrasefias o IP's estaticas, vea la herramienta virt-sysprep(1).

Cancelar Clonar

llustracion 56: Clonacion con virt-manager de una maquina virtual

Acto seguido, debemos de asignarle una nueva direccion MAC a la nueva
maquina clonada (haciendo clic en “Detalles”), como se muestra en la
llustracién 57.

Nota: La nueva direccion MAC, la podemos generar haciendo uso del generador
de direcciones MAC aleatorias usado anteriormente en el Anexo V.

Modificar direccién MAC x
Tipo: NAT
= |
= MAC: 52:54:00:ef.84:a3

Mueva MAC: ?B:fﬂ:bf:gg:ba:ml

Cancelar Aceptar

lustracion 57: Asignacion de una nueva direccion MAC pata la
maquina virtual clona
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Tras realizar los pasos anteriores, ya tendriamos nuestra nueva maquina
virtual clonada con virt-manager. Al ponerla en funcionamiento debemos de

hacer comprobaciones de red, configuraciones de IP (si fuera necesario), etc.

Anexo VII: Pasos para la creacion de un volumen en un
contenedor de almacenamiento y asociacion a una maquina

virtual mediante virt-manager y virsh

Con Virt-manager

Para crear un volumen haciendo uso de virt-manager se tendrda que
navegar a “Editar-Detalles de la conexion-Almacenamiento” y seleccionar el
contenedor por defecto llamado “default”. Una vez seleccionado el contenedor
“‘default” se debe hacerclicenelicono + que estd sobre la lista de
volumenes. Al crear un volumen se debe especificar: nombre, formato y

capacidad, como se muestra en la llustracion 58:

Afiadir un Volumen de Almacenaje x

"‘ Crear volumen de almacenamiento

Detalles XML

Crear una unidad de almacenamiento para ser utilizada directamente por la maquina virtual.
Nombre: | Voll .qcow?2

Formato: | gqeow2 -

» Almacén de respaldo

Cuota de volumen de almacenamiento
default's espacio disponible: 58.38 GIiB

Maxima capacidad: l,0| - + GiB

Cancelar Finalizar

llustracién 58: Creacion de un volumen de almacenamiento en el contenedor
default
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Una vez creado el volumen, se puede corroborar su existencia a través de

la lista de volumenes que proporciona la interfaz gréfica de virt-manager como

se muestra en la llustraciéon 59:

QEMU/KVM Detalles de conexion o x

Archivo

Resumen: Redes virtuales Almacenamiento

default Detalles XML
Directorio del Sistema de Arc... |

395, Descargas Nombre: default
Directorio del Sistema de Arc...

Tamafio:  58.36 GIB Libre / 38.04 GiB En Uso
Ubicacién:  fvar/lib/libvirt/images

Estado: [ Activo

Autoiniciar: [ Al arrancar

Volumenes | # & | @

fedora_prueba.qcow2 10.00GIB  qcow2 fedora_prueba
Prueba_clonacion.qcow?2 5.00 GiB qcow2 Prueba_clonacion
Prueba_copiando_ficheros.qcow2 5.00 GiB qcow? Prueba_copiando_ficheros
Prueba_virt_clone.qcow2 5.00 GiB qcow? Prueba_virt_clone
Prueba_virt_install.qcow?2 10.00GB  gqcow2 Prueba_virt_install
PruebaVirtManager.qcow?2 5.00 GiB qrow2 PruebaVirtManager

+ ® A

Aplicar

lustracion 59: Existencia del volumen recién creado dentro del contenedor por defecto

También, se puede corroborar su existencia mostrando la lista de

volumenes del contenedor “default” con la utilidad virsh (Ver llustracion 60):

sh vol-list de

onacion.qco
S.qcow2 / ib/ n g a copiando ficl .qcow2

Prueba virt c .Q / n g a virt cl
Prueba virt ins rueba virt install.qcow2
PruebavirtMan ! ruebaVirtManager.qco

Voll.qcow2 / /lib/libvirt/im oll.qco

. qC

4 root@equipo3

llustracién 60: Lista de volimenes del contenedor default con virsh
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Tras comprobar la creacion exitosa del volumen en el contenedor por

defecto, para poder utilizarlo, se asignara el volumen a una maquina virtual. Esta

tarea es muy sencilla haciendo uso de virt-manager, ya que tan solo se debe

seleccionar la maquina virtual (en este caso la maquina virtual llamada

PruebaVirtManager) y navegar a “Editar-Detalles de la maquina virtual-Mostrar

detalles de hardware virtual-Agregar Hardware”. Para agregar el volumen

recientemente creado, se seleccionara el apartado de almacenamiento del panel

de hardware virtual de la MV y se debe seleccionar el volumen anteriormente

creado como se muestra en la llustracion 61:

Anadir Nuevo Hardware Virtual x

Bl Controlador
& Red Detalles XML
@ Entrada () Crear una imagen de disco para la maquina virtual
B Graficos )
20,0 - + GB
B Sonido
< Serial 58.4 GIB disponible en la ubicacion por defecto
=i Paralelo (®) Seleccionar o crear almacenaje personalizado
= Consola Administrar... | /var/lib/libvirt/images/Voll.qcow2
=1 Canal
Dispositiva USB anfitrién | Tipo de dispositivo: | (] Dispositivo de disco A
Dispositivo PCI anfitrion
B Video Tipo de bus: VirtlO «
| Watchd
B Watchdog » Opciones avanzadas
Sistema de archivos
&= Smartcard
@ Redireccion USB
3 TPM
RNG
Notificador de panico
= Virtio VSOCK

Cancelar Finalizar

lHustracion 61: Asociacion del volumen recién creado a una maquina virtual mediante virt-manager

Tras hacer clic en el botén “Finalizar”, se habra asociado el volumen a la

maquina virtual “PruebaVirtPanager”. De igual manera, se puede comprobar que

esta maquina virtual dispone de este volumen mostrando sus detalles de
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hardware navegando a “Editar-Detalles de la maquina virtual-Mostrar detalles de

hardware virtual” como se muestra en la llustracién 62:

PruebaVirtManager en QEMU/KVM - o x
Archive Maquina Virtual Vista Enviar Tecla
=5 L 0 '@
B Repaso Detalles
Informacién del SO

— Disco Virtual
B Rendimiento

Source path: fvar/lib/libvirt/images/Voll.qcow2

%'1‘} cPUs ) Tipo de dispositivo: VirtlO Disco 2
'-E' Memoria Tamafio de almacenamiento: 1024.00 MiB
&5 Opciones de arranque Solo lectura:

£ VirtlO Disco 1 Compartibles:

_ » Opciones avanzadas

(5) SATA CDROM 1

|#/| Tableta

) Ratén

== Teclado

LEJ Monitor Spice

% Sonido: ich9

= Serial 1

<= Canal gemu-ga
<= Canal spice

B video QXL

EF Controlador USB 0
B controlador SATA O

Agregar hardware Quitar

llustracion 62: Detalles del hardware de una maquina virtual

Otra forma de comprobar que el volumen esta asociado a la maquina
virtual es iniciando la propia maquina virtual y ejecutar la orden “Isblk” para ver

los discos. En la llustracién 63 se puede ver que el volumen creado es el
etiquetado como “vdb”.

[root@localhost “1# 1sblk -f
NAME FSTYPE LABEL UUID MOUNTFOINT

srd

ZB3fb989-el1ff -45ea-ba?b-fb37144f a?ac ~boot
tnN16G-fsu6-NetN-h18P-CDgy1-6 jo9-u3Jgqu
BeaZb855-562c-439b-8613-92306eBc7?f 18 s
d99a4727-a74f -496b-0bB4-cf aSb29aZ5a9 [3WAP ]

43e244f f -6976—4bcd-ae3e-7368fbaBo1f 7d ~mntspruebas

[root@localhost “14 _

llustracion 63: Discos en la maquina virtual PruebVirtManager
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Por ultimo, tras haber creado el volumen y haberlo asociado a una
maquina virtual, se debe crear un fichero de prueba que demuestre que se
pueden almacenar datos en el volumen desde la maquina virtual. Para ello, se
creara un directorio para montar una particion en él (En este caso /mnt/pruebas)

haciendo uso de la orden “mkdir”.

Acto seguido, debemos particionar el volumen virtual que se ha asociado
al host invitado (vdb) haciendo uso de alguna utilidad para particionar discos

como “fdisk”, “cfdisk”, “gdisk”, etc.

$ fdisk /dev/vdb

Tras haber creado la particion (vdbl), se procedera a crear en ella un

sistema de archivos de tipo ext4:

$ mkfs.ext4d /dev/vdbl

Por ultimo, se debe modificar el fichero “/etc/fstab”, para que la particion
vdbl del volumen vdb se monte en la carpeta creada anteriormente
(/mnt/pruebas) de forma automatica en el arranque de la maquina. Para ello, una
vez modificado el fichero fstab se debe ejecutar la orden “mount -a”. Tras el
montaje, se debe crear algun fichero de prueba en la carpeta /mnt/pruebas y
comprobar que se estan almacenando datos en el volumen creado y asociado a
la maquina “PruebaVirtManager” correctamente, haciendo uso de la utilidad “df’.

Todos estos pasos se muestran en la llustraciéon 64:
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[rootRlocalhost pruebasl# cat ~etc-fstab
setcsfstab
Created by anaconda on Thu fApr 28 B9:21:58 2822

Accessible filesystems, by reference, are maintained under 'sdeuv-disk-’.
See man pages fstab(5), findfs(8), mount(8) and-or blkid(8) for more info.

After editing this file, run 'systemctl daemon-reload' to update systemd
units generated from this file.

i
#
3
#
3
i
#
3
#
3

~dev mapper-ol-root - xf= defaults
UUID=283fb989-elf f -45ea-ba?b-fb3?144fa?ac ~boot =xf's efaults
sdevsmapper-ol -swap none swap defaults

~devsudbl smnt-pruebas ext4 defaults

[root@localhost pruebasl# cd ~mnt-pruebas

[root@localhost pruebaslft 1s -1
total 28
dru=——-— . 2 root root 16384 abr Z9 13:88
—r-r = . 1 root root 9 abr 29 13:1Z2 pruebal.txt
[root@localhost pruebasl# cat pruebal.txt
prueba 1
[rootPlocalhost pruebasl# df -h
3.ficheros Tamaiio Usados Disp Usox Montado en
326M 8 326M Bz sdev
344M 8  344M 7 sdev-shm
344M 4,94 348M ¥ srun
344M1 a 344m » ssys-fs-cgroup
~devsmapper-ol-root 3,56 1,96 1,76 F e
sdevsudal 18141 252M  763M ¥ ~boot
tmpfs 69M a 69M » sruncsuser-d
sdevsudbl 9931H Z,6M 922ZM % smntspruebas
[root@localhost pruebasl# _

lustracién 64: Comprobacién de almacenamiento de datos en el volumen creado

Con Virsh:
Como se ha realizado anteriormente con la utilidad grafica virt-manager,

se creara un nuevo volumen de 1GB llamado “Vol2” en el contenedor por defecto

“default” mediante la utilidad de linea de comandos “virsh” (Ver llustracion 65).

virsh vol-create-as default Vol2.qcow2 1G --format qcow2

Se ha creado el volumen Vol2.qcow2

llustracién 65: Creacién de un volumen en el contenedor default con virsh

Acto seguido, se asociara el volumen “Vol2” recién creado a la maquina

virtual “Prueba_virt_install” mediante virsh (Ver llustracion 66):

4 root@equipo3 virsh attach-disk --config Prueba virt install --source /var/lib/libvirt/inages/Vol2.qcow2 --target vdb --cache none --subdriver qcow?

El disco ha sido asociado exitosamente

lustracién 66: Asociacion del volumen recién creado a la maquina virtual Prueba_virt_install mediante virsh
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Ademas, podemos corroborar que el nuevo volumen ha sido creado con

éxito mostrando la lista de volumenes mediante virsh (Ver llustracion 67):

4 root@equipo3 virsh vol-list default

fedora prueba.qcow2 /var/lib/libvirt/images/fedora prueba.qcow2
Prueba clonacion.qcow2 /var/lib/libvirt/images/Prueba clonacion.qcow2

Prueba copiando ficheros.gcow2 /var/lib/libvirt/images/Prueba copiando ficheros.qgcow2
Prueba virt clone.qgcow2 /var/lib/libvirt/images/Prueba virt clone.qcow2
Prueba virt install.gcow2 /var/lib/libvirt/images/Prueba virt install.qcow2
PruebaVirtManager.qgcow2 /var/lib/libvirt/images/PruebaVirtManager.qcow2
Voll.gcow2 /var/1lib/libvirt/images/Voll.qcow2

Vol2.qcow2 /var/lib/libvirt/images/Vol2.qcow2

lustracién 67: Comprobacién de la creacion del volumen Vol2 en el listado de volimenes del contenedor default

Tras haber realizado los pasos anteriores, se tendra un nuevo volumen de

1GB asociado a la maquina Prueba_virt_install mediante la utilidad de linea de

ordenes virsh. Por ultimo, se debe comprobar que se pueden almacenar datos

en el volumen desde la maquina virtual, realizando los mismos pasos que se

realizaron en el apartado anterior de “Creacion y asociacion de un volumen a

una maquina virtual” mediante virt-manager.

Anexo VIII: Pasos para la creacion de una nueva particion légica

en el host anfitribn y asociacion a una MV

Antes que nada, el disco fisico “sda” del sistema anfitriébn cuenta con dos

particiones: sdal (particion primaria de 1K) y sda2 (particion extendida de 500M),

como se muestra en la llustracion 68:

2]
1

-
S o

1
3
3

w w

UL WN

llustracién 68

X0 TYPE MOUNTPOINT

1023M

0 disk
@ part

t

@ part

0 part /

0 part

@ part /home
@ part /boot

: Particionado del sistema anfitrién
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A continuacion, se procedera con la creacion de una nueva particion légica
de tipo Linux (sdab) sobre la particion extendida del disco fisico sda del sistema
anfitrion (sda2) de 1GB de capacidad. Para la creacion de esta nueva particion

l6gica, se hara uso de la utilidad “fdisk” (Ver llustracion 69):

olo permaneceran en la memoria, hasta que decida escribirlos.
Tenga cuidado antes de utilizar la orden de escritura.

Orden (m para obtener ayuda): p
Disco /dev/sda: 1,8 TiB, 2000398934016 bytes, 3907029168 sectores
i de L 512 b"tn—‘
): 512 bytes / 4096 bytes
4096 byt

026047 1024000 500M 7 HPFS/NTFS/ex
42969087 41943040 206 5 Ex dida

a): n
e particion
ria (1 prlmdrla{
a (la nu
(valor pr

69087, valor pre

o +tamafio{K,M,G,T,P} 5908 valor pre erminado 42969087):

Crea una nueva particidn 5 de tipo 'Linux' y de tamafio 1 GiB.

Orden (m para obtener ayuda): p
DJ.sco ;’dew’sda 1, 8 TJ.B 2000398934016 bytes, 3907029168 sectores
S = 512 bytes
3 / 4096 bytes

Final Sectores Tamafio Id Tipo
1026047 1024000 500M 7 HPFS/NTFS/exFAT
41943040 206 5 Extendida
2097152 1G 83 Linux

n para obtener ayuda)
ificado la tabla particiones.

o0 a ioctl() para volver a er la tabla de particiones.
sincronizando los discos.

lustracion 69: Creacion de una particién légica de 1GB en el sistema anfitrion

Tras la creacion de la nueva particion logica de 1GB, habra que reiniciar
el sistema para que la nueva particién se cargue adecuadamente (reboot). Una
vez arrancado de nuevo el sistema, se puede comprobar la existencia de la

nueva particion logica recién creada con las utilidades “Isblk” y “fdisk”.
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Acto seguido, se debera asociar dicha particion légica a una maquina
virtual de KVM. Para ello, se debe crear un fichero XML que indique las

especificaciones del dispositivo fisico de bloque a asociar (sda5, en este caso).

El fichero XML, puede tener la siguiente apariencia (Ver llustracién 70):

4 root@equipo3 cat disco fisico.xml
<disk type='block' device='disk'=
<driver name='gemu' type='raw' cache='none'/>

<source dev='/dev/sda5'/>
<target dev="vdc'/>
</disk>
4 root@equipo3 I

lustracion 70: Fichero XML con las especificaciones de la particion l6gica sdab

Una vez creado el fichero XML, se debe hacer uso de la utilidad virsh para
asociar la particibn légica a wuna maquina virtual (En este caso

Prueba_virt_install) de la siguiente forma (Ver llustracion 71):

4 root@equipo3 virsh attach-device --config Prueba virt install disco fisico.xml

El dispositivo fue asociado exitosamente

lustracién 71: Asociacion de una particion l6gica a una maquina virtual mediante virsh

Una vez asociada la particién légica del host a la maquina virtual
“Prueba_virt_install”, se puede comprobar que el proceso se ha efectuado
correctamente observando los detalles del hardware de la propia maquina virtual
y observando que aparece un tercer disco que hace referencia a la particion

l6gica sda5 del sistema host anfitrion (Ver llustracion 72):
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Archivo Maquina Virtual Vista Enviar Tecla

L B ~
= Repaso Detalles XML
B |nformacién del SO —
‘;‘ Rendimient Disco Virtual

endimiento
5 PU Source path: /dev/sda5

s . Tipo de dispositivo: VirtlO Disco 3

fﬁ Memoria Tamafio de almacenamiento: Desconocido
Opciones de arranque Solo lectura: [
£ VirdO Disco 1 Compartibles: [ ]
2 VirtlO Disco 2

. . » Opciones avanzadas
BB \/irtlO Disco 3

(5) SATACDROM 1
EE NIC :02:41:f5
[#] Tableta

() Ratén

llustracion 72: Comprobacion del asociamiento de la particion logica sda5 a la maquina
virtual

Por ultimo, se debe comprobar que se pueden almacenar datos en el
volumen que hace referencia a la particion logica del host anfitrion (vdc) desde
la maquina virtual. Para ello, se pueden seguir los mismos pasos realizados en

anexos anteriores.

Anexo IX: Pasos para la creacion de un contenedor FS sobre una

particion logica del sistema anfitrion y un volumen en su interior

En primer lugar, se procedera con la creacion de una nueva particion
l6gica de tipo Linux (sda6) sobre la particion extendida del disco fisico sda del
sistema anfitrion (sda2) con una capacidad de 2GB. Para la creacién de esta
nueva particion légica, se hara uso del comando “fdisk /dev/sda” como en el

anexo anterior (Ver Anexo VIII).

Una vez creada la particion légica de 2GB, se reiniciara el sistema (reboot)
y se comprobara con la utilidad “Isblk” que la particion fue creada con éxito. Tras
esta comprobacion, se le dara formato a esta nueva particion logica (sda6),

creando en ella un sistema de archivos ext4 de la siguiente manera:
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$ mkfs.ext4 /dev/sdaé6

Con la nueva particion logica de 2GB (sda6) creada y formateada, se
procedera con la creacion del contenedor FS haciendo uso primero, de virt-

manager y luego de la utilidad virsh.

Con Virt-manager:

Navegar a “Editar-Detalles de la conexién-Almacenamiento” y hacer clic
en el icono + que esta en la parte inferior izquierda. Al crear un nuevo
contenedor/silo, se debe especificar el nombre del contenedor
(Contenedor_Particion), el tipo de contenedor a crear, su formato, la direccion
fuente (en este caso la particion sda6) y la ruta especificada para el grupo de
almacenamiento (Target Path). En la llustracion 73 se puede ver los detalles
especificados para la creacion de este nuevo contendor de Dispositivo de Bloque

Preformateado sobre la particion légica sda6 del sistema anfitrion.

l__.l'n-'-lq

Afiadir un nuevo silo de almacenamiento -

"‘ Crear silo de almacenamiento

Detalles XML

Nombre: | Contenedor_Particion|

Tipo: | fs: Dispositivo de Blogue Preformateado  ~

Target Path: | fvar/lib/libvirt/images/Contenedor_Particion Explorar
Formato: | auto -
Ruta fuente: | /dev/sda6 v Explorar
t
Cancelar Finalizar I

llustracion 73: Creacion del contenedor FS
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Una vez creado el nuevo contenedor de tipo FS llamado
“Contenedor_Particion” sobre la particion l6gica sda6 del sistema host anfitrion,
podemos corroborar su existencia con la interfaz-gréfica virt-manager (Ver

llustracion 74):

Contenedor_Particion

Dispasitivo de Blogue Preformateado

llustracion 74: Verificacion de la creacion del contenedor FS sobre la particion l6gica de
2GB del host anfitrion
Y también podemos comprobar haciendo uso de la orden “Isblk” que el

contenedor esta montado en la particion légica sda6 del host.

Con Virsh:

Acto seguido, se realizara el mismo trabajo que se ha realizado con virt-
manager en el apartado anterior, pero haciendo uso esta vez de la utilidad de

linea de comandos “virsh”.

Lo primero que se debe de hacer sera crear una nueva particion légica de
2GB de tipo Linux sobre la particién extendida del disco fisico sda del host
anfitrion (sda2), haciendo uso de la utilidad “fdisk” y tal y como se ha visto

anteriormente.

Una vez creada la particion l6gica (sda7), se reiniciara el sistema (reboot)
y se comprobara con la utilidad “Isblk” que la particion fue creada con éxito. Tras
esta comprobacion, se le darad formato a esta nueva particion légica (sda7),

creando en ella un sistema de archivos ext4 de la siguiente manera:

$ mkfs.extd /dev/sda7
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Una vez creada y formateada la nueva particion légica (sda7), se
procedera con la creacion mediante virsh de un nuevo contenedor de tipo FS.
Para ello, se debera crear un nuevo fichero XML con una apariencia similar al de
la llustracion 75, en dénde se especifican los parametros para la creacion de
este nuevo contenedor de Dispositivo de Bloque Preformateado, tales como: su

nombre (Contenedor_Virsh), ruta fuente, su tipo, formato, etc.

kpool type="fs">
=name=Contenedor_ Virsh</name=
=uuid=fef8701a-4227-471c-8c50-a2006149a919=</uuid=
<capacity unit="bytes">2046640128</capacity>
<allocation unit="bytes">6291456</allocation>
=available unit="bytes">=2040348672</available=
<source=
<device path="/dev/sda7"/>
<format type="auto"/>
</source=
<target=
<path=/var/lib/libvirt/images/Contenedor Virsh=/path=
<permissions>
<mode=>0755</mode=>
<owner=8</owner=
=group=8</group=
<label=system u:object r:unlabeled t:s@</label=
=/permissions=
=/target=
</pool=

lustracion 75: Fichero XML con las especificaciones del contenedor FS
a crear con virsh

En primer lugar, se usara el fichero XML creado anteriormente para definir

el nuevo contenedor FS. Para ello se ejecutara (Ver llustracion 76):

4 o root@equipo3 virsh pool-define contenedor fs.xml

ELl grupo Contenedor Virsh ha sido definido desde contenedor fs.xml

llustracién 76: Definicion del contendor FS con virsh

En segundo lugar, se compilara el contenedor definido anteriormente de

la siguiente manera (Ver llustracién 77):

4 o root@equipo3 virsh pool-build Contenedor Virsh

El pool Contenedor Virsh ha sido compilado

llustracion 77: Compilacion del contenedor “Contenedor Virsh”
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Por ultimo, se marcara el nuevo contenedor recién creado para que se

inicie automaticamente en el arranque del sistema (Ver llustracién 78):

4 root@equipo3 virsh pool-autostart Contenedor Virsh

ELl grupo Contenedor Virsh ha sido marcado como iniciable automaticamente

lHustracion 78: Contenedor FS marcado como iniciable automaticamente con virsh

Creacion de un volumen en el contenedor FS y asociacion a una MV:

A continuacion, se procedera a crear un nuevo volumen de 1GB en el
contenedor de tipo FS creado anteriormente. Para la creacion de este nuevo

volumen, se hara uso de la utilidad “virsh” (Ver llustracion 79):

4 root@equipo3 virsh vol-create-as Contenedor Particion Vol3.qcow2 1G --format qcow?

Se ha creado el volumen Vol3.qcow2

lustracion 79: Creacion de un volumen de 1GB en el Contenedor_Particion

Una vez creado el volumen en el contenedor FS, se asociara con una
maquina virtual, en este caso con la maquina “Prueba_clonacion”, haciendo uso

de la orden “virsh attach-disk” (Ver llustracién 80):

--subdriver gcow2

4 root@equipo3 virsh attach-disk --config Prueba clonacion --source /var/lib/libvirt/images/Vol3.qcow2 --target vdb --cache none

El disco ha sido asociado exitosamente

llustracién 80: Asociacion del volumen de 1GB del contenedor FS a una MV

Podemos corroborar que el volumen ha sido creado exitosamente en el

Contenedor_Particion con el siguiente comando (Ver llustraciéon 81):

lost+found /var/ D _Particion/lost+found

Vol3.qcow2 /var/lib/libvirt/i onte or Particion/Vol3.qgcow2

4 root@equipo3 [ |

lustracién 81: Listado de volimenes del Contenedor_Particion
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Por ultimo, se debe comprobar que se pueden almacenar datos en el
volumen desde la maquina virtual. Para ello, se pueden seguir los mismos pasos

realizados en anexos anteriores.

Anexo X: Configuracion del servidor NFS simulado que exporta

recursos al host anfitrion

Como se ha mencionado en el capitulo XIl, se ha configurado un servicio
NFS simulado por una maquina virtual KVM que proporciona diferentes recursos
al host anfitrion.

Para la configuracion de este servidor NFS, se ha tenido que instalar el

propio servicio NFS en la maquina virtual. Para ello, se han instalado todas las

utilidades de este servicio en la MV de la siguiente manera:

$ dnf -y install nfs-utils
Una vez instaladas las utilidades de NFS, se deben iniciar y dejar

habilitadas en el arranque de este servidor NFS simulado, el demonio rpc-bind y

el propio servidor NFS:

$ systemctl enable --now nfs-server

$ systemctl enable --now rpcbind

Nota: El flag “--now” inicia el servicio ademas de habilitarse en el arranque (es

similar a ejecutar “systemctl start nombre_servicio”).
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Por defecto, SELinux no permite que NFS comparta directorios, por lo que
sera necesario activar las banderas booleanas (flags) adecuadas para permitirlo.
Ademas, se debe tomar en cuenta que sera necesario activar las banderas para
permitir lecturas y escrituras en los directorios exportados. Para ello, se debera

activar el siguiente booleano de SELinux en el servidor NFS simulado:

$ setsebool -P nfs_export_all rw 1
Ademas, se deben afiadir los servicios nfs, rpc-bind y mountd al

cortafuegos firewalld de manera que se apliquen al conjunto permanente del

cortafuegos (--permanent) para el correcto funcionamiento del servicio NFS:

$ firewall-cmd --permanent --add-service nfs

$ firewall-cmd --permanent --add-service rpc-bind

$ firewall-cmd --permanent --add-service mountd

Hacemos los cambios persistentes en el conjunto en ejecucion:

$ firewall-cmd --reload

Una vez llegados a este punto, se modificé el archivo “/etc/exports” de
manera que se permita exportar los directorios /volumenes e /ISOS/OL/8.5 del
servidor NFS al host anfitrion. Estos directorios contienen volimenes e imagenes
ISOS de sistemas operativos, respectivamente. En la llustracion 79 se puede

observar el contenido del fichero “/etc/exports” del servidor NFS:
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/volumenes #*(rw, sync, no_root_squash, no_all_squash)
/ISOS/OL/8.5 *(rw, sync, no.root-squash, no_all_squash)

lustracién 82: Contenido del fichero /etc/exports del servidor NFS simulado

Nota: El comodin “*” significa que los directorios /volumenes e /ISOS/OL/8.5 se
pueden exportar a cualquier nombre de dominio, con permisos de escritura (rw),

lectura, de sincronizacion (sync), etc.

Una vez modificado el fichero “/etc/exports”, se debe exportar su

contenido ejecutando la orden:

$ exportfs -arv

Tras exportar su contenido, se deben reiniciar los servicios rpchind y

nfs-server, para que se apliquen los cambios:

$ systemctl restart nfs-server rpcbind

Se pueden observar los directorios exportados por el servidor NFS
simulado, haciendo uso de la orden “showmount” como se muestra en la

llustracion 83:

[rootP=servidor-oracle-linux ~1# showmount -e
Export list for servidor-oracle-linux:
svolumenes =

#1805/0L-8.5 =
[root@servidor-oracle-linue /18 _

lustracion 83: Directorios exportados por el servicio NFS simulado
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Por ultimo, se debe activar el booleano “virt_use _nfs” en el sistema
anfitrion para permitir que el software de virtualizacion tenga acceso a sistemas
de archivos NFS:

$ setsebool -P virt_use_nfs on

Y modificar el fichero “/etc/hosts” del sistema host anfitrion para poder
conectarse al servidor NFS simulado por su nombre de dominio completamente
cualificado (FQDN), ademas de por su direccion IP (192.168.122.237).

192.168.122.237 servidor-oracle-linux

4 root@equipo3 [

llustracion 84: Entrada en el fichero hosts del sistema anfitrion para permitir la
conexién por el nombre de dominio del servidor NFS simulado

Nota: La direccion IP 192.168.122.237 es la direccion de la maquina virtual KVM

gue simula el servicio NFS.

Anexo Xl: Creacion del contenedor NFS de imagenes ISO con

virt-manager

Para crear el nuevo contenedor NFS, se navegara a “Editar-Detalles de
la conexién-Almacenamiento”y se haraclicenelicono + que esta en la
parte inferior izquierda. Al crear un contenedor NFS se tendra que especificar su
nombre (En este caso, Contenedor_NFS), su tipo (netfs), su formato, la ruta
fuente (que haré referencia al directorio exportado por el servicio NFS que ofrece
imagenes ISO 7ISOS/ OL/8.5”), la ruta de destino en el sistema y el nombre del
equipo que proporcionard el servicio NFS (En este caso, servidor-oracle-linux).

Todas estas especificaciones se muestran en la llustracién 85:
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Afiadir un nuevo silo de almacenamiento

‘l' Crear silo de almacenamiento

Detalles XML

Nombre: | Contenedor_NFS

Tipo: | netfs: Directorio de Red Exportado v

Target Path: | /var/lib/libvirt/images/Contenedor_NFS Explorar
Formato: | auto -

Mombre del equipo: | servidor-oracle-linux

Ruta fuente: | /ISO5/0L/8.5 v Explorar

Cancelar ~ Finalizar

lustracion 85: Creacion de un contenedor NFS de imagenes 1SO

Tras hacer clic en el botén “Finalizar”, se creara el nuevo contenedor NFS
gue proporciona una imagen ISO de Oracle Linux al sistema host anfitrion (Ver

llustracion 86):

Contenedor_NFS Detalles XML

Directorio de Red Exportado

Contenedor_Particion Nombre: | Contenedor_NFS
Dispositivo de Blogque Prefor...

o Contenedor_Virsh Tamafio:  16.38 MIB Libre / 3.47 GiB En Uso

Dispositivo de Bloque Prefor.. | Ubicacion:  /var/lib/libvirt/images/Contenedor_NFS
415 default Estado: [ Activo

Directorio del Sistema de Arc...

Autoiniciar: [+ Al arrancar
Descargas

Directorio del Sistema de Arc...

39%
Volumenes | &= &

Volimenes v~ Tamafio Formato Utilizado por
OracleLinux-R8-U5-x86_64-dvd.iso 1.62 GiB is0

lustracion 86: Comprobacion de la creacion del contenedor NFS que proporciona imagenes I1SO al host
anfitrion
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Anexo XlI: Creacion del contenedor NFS de volimenes de

maquinas virtuales

Para la creacion de este segundo contenedor NFS para volimenes de
maquinas virtuales se utilizara la utilidad de linea de érdenes “virsh”, por lo que
primero que nada se debe crear un fichero XML con las especificaciones del
contenedor NFS a crear (Ver llustracién 87). En este fichero debe estar
especificado la ruta fuente (en este caso el directorio /volumenes proporcionado
por el servicio NFS simulado), el tipo de contenedor a crear (netfs), el nombre

del servidor NFS (En este caso “servidor-oracle-linux”), etc.

kkpool type="netfs"=
=name=Contenedor NFS Volumenes</name=
=uuid=dfebaaB4-014a-4601-ae69-ab397228d359</uuid=
=source=
<host name="servidor-oracle-linux"/=
<dir path="/volumenes" /=
=format type="auto"/=
</source=
=target=
<path=/var/lib/libvirt/images/Contenedor NFS Volumenes</path=
<permissions=
<mode=8755</mode>
<owner=0</owners=
<group=0</group=
<label=system u:object r:nfs_t:s@</label=
</permissions=
</target=
=/pool=

lustracién 87: Fichero XML con las especificaciones del contenedor NFS para
volimenes de maquinas virtuales

Una vez creado el fichero XML con todas las especificaciones necesarias,
se procedera a utilizar la utilidad “virsh” para definir el nuevo contenedor NFS a
partir del fichero XML, compilarlo y marcarlo como iniciable automéaticamente en

el arranque del sistema (Ver llustracion 88).

4 root@equipo -1 dor M xml
E1l grupo Contene s ha i contenedor NFS.xml

4 root@equipo3 virsh pool-build Conten 5 Volumenes
El pool Contenedor NFS Volumenes ha sido compilado

4 root@equipo3 virsh pool-autostart Contenedor NFS Volumenes
El grupo Contenedor NFS Volumenes ha sido marcado como iniciable automaticamente

llustracion 88: Creacion del contenedor NFS para maquinas virtuales mediante virsh
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Tras la creacién del contenedor NFS, se procedera a crear un nuevo
volumen de 1GB en él. La creacion de este nuevo volumen (Vol4) se llevara a
cabo con virt-manager (Ver llustracion 89):

Afiadir un Volumen de Almacenaje

"‘ Crear volumen de almacenamiento

Detalles XML
Crear una unidad de almacenamiento para ser utilizada directamente por la maguina virtual.
1 Nombre: = Vol4 .qeow?

Formato: | gcow2 -

b Almacén de respaldo

Cuota de volumen de almacenamiento
Contenedor_NFS_Volumenes's espacio disponible: 16.25 MiB

Maxima capacidad: ]lO - + |GB

Cancelar Finalizar

lustracion 89: Creacion de un volumen de 1GB en el contenedor NFS para
volimenes de maquinas virtuales

Podemos corroborar la creacion del volumen recién creado en el
contenedor NFS haciendo uso de virt-manager (Ver llustracion 90):

g4, Contenedor_NFS Detalles XML
Directorio de Red EXportado | e

Contenedor_NFS_Volu.. VRIS Contenedor_NFS_Volumenes
Directorio de Red Exportado

ontencdor Particion | Tamafio: 16,00 MiB Libre / 3.47 GiB En Usa
0% :

t e Ubicacion:  Avar/lib/libvirt/images/Contenedor_NFS_Volumenes
on Contenedor_Virsh Estado; (I Activo

it E

' Autoiniciar: [ Al arrancar
4, Cefault —

Directorio del Sistemade Arc_ | yoiymenes | 4 | @ | @
442, DESCArgGas

Directorio del Sistema de Are | VolOmenes ~ Tamafio Formato Utilizado por

Vold.qrow2 1024.00 MiB qrow2

llustracion 90: Comprobacion de la creacion del volumen Vol4 en el contenedor NFS para volimenes de MV
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El contenedor NFS permite que las maquinas virtuales almacenen
volimenes en otro servidor externo (Servidor NFS) y asi proporcionar mas
espacio de almacenamiento a las maquinas virtuales. Si desde otra maquina se
creara un contenedor NFS con los datos del servidor NFS “servidor-oracle-
linux”y se utilizara como ruta fuente el directorio “/volumenes” del servicio NFS
simulado, se tendria acceso al volumen denominado “Vol4” creado

anteriormente y viceversa.

Anexo Xlll: Pasos para la creacion del bridge en la interfaz fisica

del host anfitrion y conexién de una MV al bridge

En primer lugar, se creara en el host anfitrion el fichero para la creacion
del bridge (ifcfg-br0). Este fichero estard bajo el directorio
‘/etc/sysconfig/network-scripts” y su contenido sera el siguiente (Ver llustracion
91):

ifcfg-bro

DEVICE=bro
BOOTPROTO=dhcp
ONBOOT=yes
TYPE=Bridge|

llustracién 91: Contenido del fichero de creacién del
bridge

Tras la creacién del bridge, se debe modificar el fichero de la interfaz fisica

del host anfitrion indicandole que forma parte del bridge (Ver llustracion 92):
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TYPE=Ethernet

PROXY METHOD=none
BROWSER_ONLY=no
BOOTPROTO=dhcp
DEFROUTE=yes

IPV4 FAILURE FATAL=noO
IPVBINIT=yes

IPV6 AUTOCOMF=yes
IPV6 DEFROUTE=yes
IPV6 FAILURE FATAL=no
NAME=enp@s25
UUID=64618dab-edfc-4a9b-ac8c-badbbef®B807a9
DEVICE=enp0s25
ONBOOT=yes

NM CONTROLLED=no
BRIDGE=brg| «———

llustracién 92: Fichero de la interfaz fisica del host anfitrion

Acto seguido, se debe reiniciar la red en el host anfitribn para que se

apliquen los cambios:

$ systemctl restart network

Podemos observar hacienda uso del comando “ifconfig”, como la direccion
IP de la interfaz fisica del host anfitrion esta asignada a la interfaz “br0” (Ver

llustracién 93):

4 3 root@equipo3 ifconfig
bré: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
INECNIONIINISNI8] netmask 255.255.255.0 broadcast 10.13.15.255
inetd fe80::222:4dff:feba:26b@ prefixlen 64 scopeid @x20<link>
ether 00:22:4d:6a:26:b® txqueuelen 1000 (Ethernet)

RX packets 372 bytes 73222 (71.5 KiB)
RX errors @ dropped @ overruns © Tframe @
TX packets 225 bytes 24581 (24.0 KiB)

TX errors @ dropped © overruns @ car

rier ® collisions ©

lustracion 93: Asignacion de la IP de la interfaz fisica del host a la interfaz br0
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A continuacion, se creara una nueva maquina virtual en KVM y se

conectara al bridge haciendo uso de virt-manager (Ver llustracion 94):

Maquina_Red_Puente en GEMU/KVM - o X

Archivo Maquina Virtual Vista Enviar Tecla

=k 8 o

g Repaso Detalles

B |nformacian del SO

— Interfaz de Red Virtual

B Rendimiento

s'_:} CPUs Fuente de red: Bridge device... =
E Memoria Device name: | br0

% Opciones de arranque

£ VirtlO Disk 1 Modelo de dispositivo: | virtio -
(5) SATA CDROM 1 Direccion MAC: 52:54:00:64:45:1c

5]

=T IP address: 192.168.122.236 | &

|.#/ Tableta

S Raton Estado de la conexidn: [+ activa

Teclado

g Manitor Spice
% Sonido: ich9

lHustracion 94: Conexion de una MV al bridge

Al iniciar la maquina virtual, se debe registrar su direccion MAC en el

servidor DHCP y configurar el fichero de la interfaz de la maquina virtual
mediante DHCP (Ver llustracion 95):

[root@localhost network-scriptsl# cat ifcfg-enplsH
TYPE=Ethernet

PROXY_METHOD=none

BROWSER_ONLY=no

BOOTPROTO=dhcp

DEFROUTE=yes=

IPW4_FAILURE_FATAL=no

IPU6INIT=yes

[PU6_AUTOCONF =yes

[PU6_DEFROUTE=yes

IPU6_FAILURE_FATAL=no

NAME=enpl=A

UUID=6c393e4f -6c52-4884-8b91-f d3b68816834
DEVICE=enpl=H

ONBOOT=ye=

[rootRlocalhost wetwork-scriptsI# _

llustracion 95: Fichero de configuracion de red de la interfaz de la maquina
virtual conectada al bridge
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Por dltimo, podemos comprobar haciendo uso de la orden “ip a” que la
direccion IP de la interfaz de red de la maquina virtual esta en la misma red que
la interfaz fisica del host anfitrion (10.13.15.0/24):

[root@localhost network-scriptsl# ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc noqueue state UNKNOWN group default glen 18686
link~loopback HO:00:08:80:068:88 brd BA:80:08:60:00 :688
inet 127.8.8.1/8 scope host lo
valid_Ift forever preferred_lft forever
inetb ::1/128 scope host
valid_Ift forever preferred_lft forever
Z: enplsHA: ({BROADCAST.MULTICAST,UF,LOMER_UF> mtu 1588 gqdisc fq_codel state UP group default glen 1888
link-ether 52 04 080 :64:45:1c brd £f:ff:ff:FF 1 :0F
inet IBRISSISEELFEE brd 18.13.15.255 scope global dynamic nopref ixroute enpls@
valid_Ift 89Z28zec preferred_ lft 89Z2Bsec
inetb feB@::5054:ff :feb64:451c 64 scope link nopref ixroute
valid_Ift forever preferred_lft forever
[rootPlocalhost network-scriptsl# _

llustracion 96: Interfaz de red de la MV en la misma red que la interfaz fisica del sistema anfitrion

Anexo XIV: Creacion de la Red aislada de Almacenamiento

Para crear estar red virtual, se accedera a KVM mediante virt-manager y
se navegara a “Editar-Detalles de la conexion-Redes virtuales” y se hara clic
en el icono “+” de color azul que aparece en la parte inferior izquierda. Al crear
una red en KVM se tendra que indicar: nombre de la red (en este caso
“‘Almacenamiento”), el modo en el que opera (en este caso en modo aislada),
direcciones de red (en este caso “10.22.122.0/24”), indicar si se usa 0 no servicio

DHCP (en este caso “no”), etc. (Ver llustracién 97).
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Crear una red virtual nueva x

I Create virtual network

Detalles XML

MNombre: | Almacenamiento
Modo: | Isolated v

= IPv4 configuration
[+ Enable IPv4

Red: | 10.22.122.0/24
[ Habilitar DHCPv4

~ IPv6 configuration
[ Enable IPv6

« DNS domain name
(e) Use network name

() Custom

Cancelar Finalizar

lHustracion 97: Creacion de la Red aislada de Almacenamiento del
clister

Anexo XV: Creacion de la Red aislada de Control

Para crear estar red virtual, se accedera a KVM mediante virt-manager y
se navegara a “Editar-Detalles de la conexion-Redes virtuales” y se hara clic
en el icono “+” de color azul que aparece en la parte inferior izquierda. Al crear
una red en KVM se tendra que indicar: nombre de la red (en este caso “Control”),
el modo en el que opera (en este caso en modo aislada), direcciones de red (En
este caso 10.22.132.0/24), indicar si se usa o no servicio DHCP (En este caso
“no”), etc. (Ver llustracion 98).
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Detalles XML
Nombre: | Control
Modo: | Isolated -

= IPv4 configuration
[+ Enable IPv4

Red:
|__| Habilitar DHCPv4

= IPv6 configuration
["] Enable IPv6

~ DNS domain name
(®) Use network name

() Custom

Crear una red virtual nueva x

‘5] Create virtual network

10.22.132.0/24

Cancelar Finalizar

llustracién 98: Creacién de la Red aislada de Almacenamiento del

clister

Anexo XVI: Afadir un nuevo disco de almacenamiento a una MV

Para afadir un nuevo disco de almacenamiento a una maquina virtual

mediante virt-manager, tan solo se tendra que navegar a “Editar-Detalles de la

maquina virtual-Panel de Hardware-Agregar Hardware-Almacenamiento”

(Ver llustracion 99):

Controlador

Red

Entrada

Gréficos

Sonido

Serial

Paralelo

Consola

Canal

Dispositivo USB anfitrién
Dispositivo PCl anfitrién
MDEV Host Device
Video

Watchdog

[EES S YWYYY N LY

Sistema de archivos
Smartcard
Redireccion USB
M

RNG

Notificador de panico
Virtlo VSOCK

bEs0S0

Almacenamiento

Anadir Nuevo Hardware Virtual x

Detalles

XML

(®) Crear una imagen de disco para la maquina virtual
100 - + GB

} GIB dispenible en la ubicacién per defecte

() Seleccionar o crear almacenaje personalizado

Administrar

Tipe de dispositivo: | &1 Dispesitivo de disco -

Tipo de bus: Virtlo =

» Opciones avanzadas

Cancelar Finalizar

llustracion 99: Afiadir disco de almacenamiento a una MV
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Anexo XVII: Interfaces de red del Nodo1

Las interfaces de red del Nodol tras su configuracién son:

[root@localhost ™ 1# ifconfig
enplsH: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 15688
inet 192.168.122.137 netmask 255.255.255.8 broadcast 192.168.122.255
inetb feBA::Z21da:Z84f :961f :817c prefixlen 64 scopeid BxZB{1link>
ether 52:54:88:a7:4e:d9 txqueuelen 1888 (Ethernet)
RX packets 787 bytes 42831 (41.8 KiB)
RX errors B dropped B owverruns H frame @
TX packets 37 bytes 2928 (2.8 KiB)
TX errors 8 dropped 8 overruns B carrier 8 collisions 8

¢ flags=4163<UP, BROADCAST, RUNNING ,MULTICAST> mtu 1508
inet 18.22.122.18 netmask 255.255.255.8 broadcast 18.22.1272.255
inetb feBA::488B:4b27:3477:2faa prefixlen 64 scopeid BxZB<1link>
ether 52:54:88:d2:43:c5 txqueuelen 18688 (Ethernet)
RX packets 768 bytes 48146 (39.Z KiB)
RX errors B dropped B owverruns B frame @
TX packets 7?8 bytes 8788 (8.5 KiB)
TX errors B dropped 8 overruns B carrier 8 collisions 8

¢ flags=4163<UP, BROADCAST, RUNNING,MULTICAST> mtu 1588
inet 18.22.132.18 netmask 255.255.255.8 broadcast 18.22.132.255
inetb fe8B::a3f5:424:bal2B:6dcB8 prefixlen 64 scopeid Bx2B<link>
ether 52:54:808:31:45:74 txgqueuelen 1888 (Ethernet)
RX packets 768 bytes 48146 (39.2 KiB)
RX errors B dropped B overruns B8 frame 8
TX packets 83 bytes 11882 (18.7 KiB)
TX errors B dropped B overruns B carrier B collisions 8

llustracién 100: Interfaces de red del Nodol

Anexo XVIII: Interfaces de red del Nodo2

Las interfaces de red del Nodo2 tras su configuracion son:
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[root@localhost ~1# ifconfi

enplsB: flags=4163<UP,BROADCAST, RUNNING,MILTICAST> mtu 1588
inet 192.168.122.124 netmask 255.255.255.8 broadcast 192.168.122.255
inet6 fedl 498c :69b7 :ebba:efab prefixlen 64 scopeid BxZB<link>
ether 52:54:88:43:9e:8e txqueuelen 1888 (Ethernet)
RX packets Z2@4 bytes 15299 (14.9 KiB)
RX errors B dropped 8 overruns B frame @

TX packets 39 bytes 3666 (3.5 KiB)
TX errors B dropped 8 overruns 8

carrier B collisions @

f lags=4163<UP , BROADCAST, RUNNING , MULTICAST>
inet 18.22.122.11
inet6 feBB::6ddd:ce3dd:173d:9bla prefixlen
ether 52:54:88:c5:c3:f4 txqueuelen 18688

enp?sA:

mtu 15688

netmask 255.255.255.8 broadcast 18.22.122.255

64 scopeid BxZB<1ink>
(Ethernet)

RX packets 173 bytes 12855 (11.7 KiB)

RX errors 8 dropped B overruns B frame 8
TX packets 66 bytes 8532 (8.3 KiB)
TX errors 8 dropped B8 overruns 8

carrier B collisions 8

enp8sB: flags=1163<UP,BROADCAST, RUNNING,MULTICAST> mtu 15688

inet 18.22.132.11

netmask 255.255.255.8 broadcast 18.22.132.255

inetb fed

6813:5eb1:dB9%c:e?1 prefixlen 64

scopeid Bx2B<link>

ether 52:54:88:8b:53:a? txqueuelen 1888 (Ethernet)
RX packets 173 bytes 12855 (11.7 KiB)
RX errors B dropped B overruns B frame B
TX packets 77 bytes 18638 (18.3 KiB)
TX errors 8 dropped 8 overruns B carrier 8 collisions 8
lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536

inet 127.8.8.1 wnetmask 255.8.08.8

inetb ::1 prefixlen 128 scopeid Bx1B8<host>

loop txgqueuelen 1888 (Local Loopback)

RX packets B bytes 8 (8.8 B)

RX errors 8 dropped 8 overruns B frame 8

TX packets B buytes B (B.8 B)

TX errors 8 dropped B overruns 8

carrier B collisions B

[root@localhost ™14 _

llustracion 101: Interfaces de red del Nodo2

Anexo XIX: Interfaces de red del Nodo3

Las interfaces de red del Nodo3 tras su configuracion son:

collisi

mtu 1588

errors A carrier B collisions

dropped

18<host>
ck)

frame 8

er @ collisio

lHustracion 102: Interfaces de red del Nodo3
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Anexo XX: Interfaces de red del Nodo4

Las interfaces de red del Nodo4 tras su configuracidén son:

root@ Loc

dropped
bytes .
d dropped carrier 8 collisions

ST> mtu 15688
broadcast 18.

1 A

ntu 6
.8

opeid Bx18<
(Local Loopbac!

carrier A

lHustracion 103: Interfaces de red del Nodo4

Anexo XXI: Interfaces de red del Balanceador-De-Carga

Las interfaces de red del Balanceador-De-Carga tras su configuracion

son:

mtu 1588
broadc
prefixlen 64 scopeid Bx2
' 1888
6.8 KiB)
dropped B > 8 frame B
’S  bytes 19629 (19.1 B)
dropped B ove : rier B

enp?sB: flags=4163<UP, BROADCAST, RUNNING , MU mtu 1588
inet 1A .14 netma broadcas
dbbc :55ca prefixlen 64
> 1 1888 th
B)
ouErTUT frame B
11814 (18 ]
ed B overr arrier 8 colli

cnpBsB: flags=41163<UP, BROADCAST, RUNNING,MULTICAST> mtu 1588
56265

55.8 broadc ia.
prefixlen 64 scopeid Bx:
(Ethernet)

.132.14  netma

carrier B collisions

lo:

dropped B8
958 byte: . )
A dropped 8 s carrier B collisions 8

[root@balanceador ~I1# _

llustracién 104: Interfaces de red del Balanceador-De-Carga
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Anexo XXII: Interfaces de red del Balanceador-De-Carga

Las interfaces de red del AlImacenamiento-iSCSI son:

[root@localhost ~1# ifconfig
enplsl: flag==4163<UP,BROADCAST, RUNNING ,MULTICAST> mtu 1588
inet 192.168.122.181 netmask 255.255.255.8 broadcast 192.168.122.255
ineth felB::9663:9783:9461:aB8ae prefixlen 64 s=scopeid Bx2B<{link>
ether 52:54:88:34:2a:88 txgueuelen 1888 (Ethernet)
R¥ packetz 344 bytes 24873 (£3.5 KiB)
R¥ errors B dropped B overruns B frame @
Tx packets 48 bytes 3857 (3.7 KiB)
T® errors B dropped B overruns @ carrier B collisions @

enp9s8: flags=4163<UP,BROADCAST, RUNNING ,MULTICAST> mtu 1580
inet 10.22.122.15 wnetmask 255.255.255.8 broadcast 108.22.122.255
inetb feBB::3780:48a8:99ab:e961 prefixlen 64 scopeid Bx2B<1link>
ether 52:54:88:f4:ed:?7d txgueuelen 1888 (Ethernet)
RX packets 313 bytes 28411 (19.9 KiB)
Rx errors B dropped B8 overruns 8 frame 8
Tx packets 93 bytes 11718 (11.4 KiB)
Tx errors B dropped B overruns @ carrier B collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.8.8.1 netmask 255.68.8.8
inetb ::1 prefixlen 128 scopeid Bx1B8<host>
loop txqueuelen 1888 (Local Loopback)
Rx packets @ bytes B (8.8 B)
Rx errors B dropped B overruns B frame @
TX packets @ bytes B8 (8.8 B)
Tx errors B dropped B overruns @ carrier 8 collisions 8

[root@localhost “1# _

lHustracion 105: Interfaces de red del AlImacenamiento-iSCSI

Anexo XXIIl: Comprobacion del correcto funcionamiento de

Apache

Para comprobar que el servidor web Apache se ha instalado y se ha
configurado de manera exitosa tanto en el Nodol como en el Nodo2, se puede
acceder mediante las direcciones IP del Nodol y del Nodo2, a la pagina inicial

de Apache desde el navegador “Firefox” del sistema host anfitridn.
En primer lugar, se accedera mediante la direccion IP correspondiente a

la interfaz conectada la red aislada de Control del Nodo1l al servidor web Apache

(Ver llustracion 106):
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&« 2 C O & 12213210 w2 @ & € =

Apache 2 Test Page
powered by the APache httpd server

This page is used to test the proper operation of the Apache HTTP server after it has been installed. If you can read this page it means that the Apache HTTP server installed at this site is working properly.

If you are a member of the general public: If you are the website administrator:
The fact that you are seeing this page indicates that the website you just visited is either experiencing problems or You may now add content to the directory svar/ww/ntal;. Note that until you do so, people visiting your website will
is undergoing routine maintenance. see this page and not your content. To prevent this page from ever being used, follow the instructions in the file

Jetc/httpd/cont . dfwelcone. conf.
If you would like to let the administrators of this website know that you've seen this page instead of the page you
expected, you should send them e-mail. In general, mail sent to the name "webmaster” and directed ta the You are free to use the images below on Apache Linux powered HTTP servers. Thanks for using Apache!
website's domain should reach the appropriate person.

Weml by 24
For example, if you experienced problems while visiting www.example.com, you should send e-mail to APACHE
“webmaster@example.com”®.

llustracion 106: Comprobacion del correcto funcionamiento de Apache en el Nodol

En segundo lugar, se accedera mediante la direccion IP correspondiente
a la interfaz conectada la red aislada de Control del Nodo2 al servidor web

Apache (Ver llustracion 107):

“« [e] O A 102213211 o 2 & € =

Apache 2 Test Page
powered by the Apache httpd server

This page is used to test the proper operation of the Apache HTTP server after it has been installed. If you can read this page it means that the Apache HTTP server installed at this site is working properly.

If you are a member of the general public: If you are the website administrator:
The fact that you are seeing this page indicates that the website you just visited is either experiencing problems or You may now add content to the directory /varmw/itsl/. Note that until you do so, people visiting your website will
is undergoing routine maintenance see this page and not your content. T prevent this page from ever being used, follow the instructions in the file

Fercmtparcont apuencene. cont.
If you would like to let the administrators of this website know that you've seen this page instead of the page you

expected, you should send them e-mail. In general, mail sent to the name "webmaster- and directed to the You are free to use the images below on Apache Linux powered HTTP servers. Thanks for using Apachel
website's domain should reach the appropriate person.

red by 2.4
For example, if you experienced problems while visiting winw.example.com, you should send e-mail to ‘%A PACHE
"webmaster@example.com"

lustracion 107: Comprobacion del correcto funcionamiento de Apache en el Nodo2

Como se puede observar, el servidor web Apache funciona correctamente

tanto en el Nodo1l como en el Nodo2.

Anexo XXIV: Comprobacion del balanceo de cargay la alta

disponibilidad del servidor Apache

A través de la direccion IP cliente 192.168.122.209 configurada en el
servicio HAProxy, se podré acceder al servidor web Apache. Para verificar que
este servicio se esta ofreciendo con balanceo de carga, se accedera desde el
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navegador “Firefox” del host anfitrion, a través de la direcciéon IP cliente
(192.168.122.209), al servidor web Apache (Ver llustracion 108):

= C O & 192.168.122.209

Soy el Nodol

llustracion 108: Servicio Apache ofrecido por el Nodol

Como se puede observar en la anterior figura, el servicio Apache esta
siendo ofrecido en este momento por el Nodol, pero si se recarga la ventana del
navegador, se puede observar como ahora es el Nodo2 quién ofrecer el servicio
Apache, consiguiendo de esta manera el equilibrio de carga deseado (Ver

llustracién 109):
< & O & 192.168.122.209

Soy el Nodo2

lustracion 109: Servicio Apache ofrecido por el Nodo2

Ademas, para verificar que el servicio Apache se esta ofreciendo también
en alta disponibilidad, se puede parar el servicio Apache en uno de los dos nodos

gue lo ofrecen, por ejemplo, en el Nodo1:

$ systemctl stop httpd
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Ahora, con el servicio Apache parado en el Nodol, se accedera de nuevo
desde el host anfitrion con la direccion 192.168.122.209 al servidor Apache y se
puede comprobar que el servicio sigue activo en todo momento, pero esta vez

solamente es ofrecido por el Nodo2, ya que el Nodol esta inoperativo (Ver
llustracion 110).

< C <O & 192.168.122.209

Soy el Nodo2

lustracién 110: Servicio Apache ofrecido solamente por el Nodo2

Anexo XXV: Pasos para la creacion del mecanismo de fencing

para aislar a los nodos con fallas del cluster

Este mecanismo de fencing esta basado en el host anfitrién, por lo que
en primer lugar se deben instalar diferentes paquetes software para la

configuracion de este mecanismo desde el sistema anfitrion:

$ dnf -y install fence-virt fence-virtd fence-virtd-multicast
fence-virtd-libvirt

Ademas, como se estd usando como puerto predeterminado el
1229 (fence_virtd), hay que permitir este puerto TCP en el firewall. Para ello, en

primer lugar, se deberan analizar las zonas activas del cortafuegos del sistema
anfitrion (Ver llustracion 111):

4 root@equipo3 firewall-cmd --get-active-zones

Libvirt
interfaces: virbr® virbr2 virbrl

4 root@equipo3

llustracién 111: Zonas activas en el firewall del host anfitrién
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Como se puede observar en la imagen anterior, hay solamente una zona
activa en el firewall del host anfitrion denominada “libvirt”, por lo que se
procedera a abrir el puerto 1229 en la zona libvirt del cortafuegos del host

anfitrion tanto para TCP como para UDP (Ver llustracion 112):

firewall-cmd --zone=libwvirt --permanent --add-port=1229/udp

equipo3 firewall-cmd --zone=libvirt --permanent --add-port=1229/tcp

equipo3 firewall-cmd --reload

lustracion 112: Afadir puerto 1229 a la zona libvirt del firewall del host anfitrion

Acto seguido, para configurar este mecanismo de fencing se debera
generar un fichero de configuracion denominado “fence_virt.conf” que se
encuentra bajo el directorio “/etc”. Este archivo contiene varios parametros de
configuracion tales como: direccidbn multicast, puerto multicast, un fichero con
una clave compartida, etc. Para la creacion de este fichero, se puede hacer uso

de la siguiente orden desde el host anfitrion:

$ fence_virtd -c

Tras la ejecucion de la orden anterior, se solicitaran ciertos valores por
pantalla, de los cuales se podran seleccionar sus opciones por defecto excepto
cuando se solicite el nombre de la interfaz. En esta opcion se debera indicar la
interfaz de red del host anfitrion que corresponda a la red de Control creada
anteriormente en KVM (En este caso, virbr2). Una vez finalizada la ejecucion del
comando, se habra creado el fichero “/etc/fence_virt.conf’ y se podra mostrar

su contenido (Ver llustraciéon 113):
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cat /etc/fence_virt.conf

libvirt {
uri = "gemu:///system";

1
I

listeners {
multicast {
port =
family

1

"libvirt";
"multicast";

lustracién 113: Contenido del fichero de configuracion del
mecanismo de fencing

A continuacion, se deberd crear un fichero que contenga una clave
compartida en su interior para la configuracién del mecanismo de fencing. Por
defecto, el directorio “/etc/cluster” no existe en el host anfitrion, por lo que se
debe crear de forma manual (mkdir). Tras crear el fichero y asignarle los
permisos adecuados, se puede generar la clave compartida mediante el

comando “dd”. Todos estos pasos estan recogidos en la siguiente imagen:

dir -p /fetc/cluster
a creado el d orio '/fetc/cluster'
uipo3 cd /etc/cluster
uipo3 touch fence xvm.key
@equipo3 1s -1

-. 1 root root @ jun 13 18:11 fence xvm.ke
uipo3 hmod 0600 fenc
uipo3

. 1 root root © jun 13 10:11 fence xvm.key
equipo3 dd if=/dev/urandom bs=512 count=1 of=/etc/cluster/fence_xvm.key
registros leidos
registros escritos
bytes copied, ©,000118549 s, 4,3 MB/s
4 root@equipo3

lustracién 114: Creacion del fichero que contiene la clave compartida del mecanismo de aislamiento
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Una vez creada y configurada la clave compartida, se debe iniciar y
arrancar en el inicio del sistema anfitrion, el servicio fence_virtd. Para ello, se

debe ejecutar en la maquina host:

$ systemctl enable fence_virtd

$ systemctl start fence virtd

Y comprobar su estado mediante la orden “systemctl”:

emctl status fence_virtd

- da

loaded (/usr/lib/systemd/system/fence virtd.service; enabled; vendor preset: disabled)
: active (runnlng) 51nce Mon 2022-86-13 10:13:46 WEST; 12s ago

man: fe i

1 {llmlt
2.5M

stem.slice/fence_vir 5
L—12789 ju5|fsbln/fence Vlttd -W

system host daemon...
starting. Listener: multicast Backend:§
; em host daemon.
lines 1- 14{14 (END}

llustracién 115: Estado del demonio fence_virtd

Y también, comprobar la conectividad multicast, en dénde se deben
mostrar todas las maquinas virtuales de KVM y su estado (on — off), como se

observa en la siguiente ilustracion:

4 root( ipo3 fence_xvm -o list
Balanc r-De-carga 6d6T9957-c5¢c1-409d-af19-629a638086Td o
fedora35s T52bc323-bc9e-4fb5-a064-e635c3e71d19
Maquina_Red_Puente 98128989-1959-4480-bea3-1e9ac696de89
MaquinaBaseTFG a519667a-7c97-460e-8ela-e2edf5227826
1-Servicio dblaaf20-0a5d-44c9-bceb-b977d379bce7 o
[LEENSELE d7e3 43be-a767-86el32b2eec

Prueba clonacion =
Prueba copiando ficheros ea27a5bc 5b48-4c68-a470- f70079a3fb81
Prueba virt clone 28a56d15-a366-49cb-87fe-3519b7c6afaf o
Prueba virt_ : - ?-48e9-95bd-9c58adc323
PruebaVirtManager 1c83a479-3: €-929a-35d3bl6
Simulacion_Ser - NFS cfal4003-bd3b-4903-8fff-6dba

4 ro quipo3

lustracion 116: Comprobacion de la conectividad multicast
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Una vez configurado el mecanismo de fencing en el host anfitrion, se
debera realizar las configuraciones necesarias de este mecanismo en los nodos
del claster. En primer lugar, de deberan instalar los paquetes software fence-virt
y fence-virtd, en todos los nodos del cliuster (Nodol, Nodo2, Nodo3, Nodo4 y

Balanaceador-De-Carga).
$ dnf -y install fence-virt fence-virtd
Acto seguido, se debe configurar el cortafuegos de cada nodo del cluster

(Nodos 1, 2, 3, 4 y de Balanceo) para permitir el trafico con el host anfitrién a
través de la red de Control (10.22.132.1) y del puerto 1229 (fence_virtd):

$ firewall-cmd --permanent --add-rich-rule=’rule family="ipv4”
source address="10.22.132.1” port port="1229” protocol="tcp”
accept’

$ firewall-cmd --reload

Tras esto, se procedera a crear el directorio administrativo que se ha
creado anteriormente en el host anfitrion “/etc/cluster”. Este directorio se debera
crear en los cinco nodos del cluster:

$ mkdir -p /etc/cluster

Una vez creado el directorio anterior en los cinco nodos del cluster, se
procedera a copiar la clave compartida creada anteriormente en el host anfitrion
(fence_xvm.key) mediante el comando “dd”, al directorio “etc/cluster’ de cada

nodo. Para ello, se podra utilizar, por ejemplo, la orden “scp”.

$ scp root@10.22.132.1:/etc/cluster/fence_xvm.key /etc/cluster
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Tras copiar la clave compartida (fence_xvm.key) del host anfitrion en el
directorio “/etc/cluster’ de cada uno de los cinco nodos, es muy importante

verificar la conectividad multicast nuevamente, pero ahora desde cada uno de

los nodos del cluster:

Ba lanceador-De-Carga
fedora3s

gquina_Red Puente

quinaBaseTFG
odol-Servicio
odoZ-Servicio
odo3-fAlmacenamiento
odo4-Almacenamiento

[Prueba_clonacion
[Prueba_copiando_f icheros
[Prueba_virt_clone
[Prueba_virt_install
[PruebaVirtManager
[Rimulacion_Servidor_NFS
[rootnodol ™1 _

bd6f 9957 -c5Hc1-489d -af 19-629a638886f d
£52bc3Z23-bc9e -4 b5-aBb4-e635c3e?1d19
981 28989-1959-4488-beal-1e9ac696deB9
av19667a-7c97-468e-8ela-elebf 5227626
dblaafZA-Ba5d -44cI-beeb-bI77d379bce?
bdB3f534-d?e3-43bB-a?67-86e132bZeecc
11cbcded-G344-4329-96f 4-6897c175f 827
2487cBaZ-5c52-469f -Beed-ecda4896e1bd
eciaz4dd-4ff4-4794-949c-55e1578c3az2
eB27abbc-5b48-4c68-a178-f 7BA7Ia3F bE1
28a56d15-a366-49ch-87fe-3519b7chbaf 9f
7bf 84820 -f h92-48e93-95bd -9Ic5Badc323dd
1cB3a479-32dc-4eec-929a-35d3b164494f
cfal4883-bd3b-4983-8f ff -6dba7edealed

llustracién 117: Conectividad multicast del Nodol

Por ultimo, se debe crear el mecanismo de fencing como un recurso del
cluster. Este recurso sera de tipo “fence_xvm”, hara uso de la clave compartida
y recibira el nombre de “xvmfence”. Para la creacion de este recurso de fencing
se usara la orden “pcs stonith”. Por lo tanto, se debe ejecutar desde cualquier

nodo del cluster (solo uno de ellos, en este caso desde el Nodol) la orden:

$ pcs stonith create xvmfence fence_xvm
key file=/etc/cluster/fence_xvm.key

Tras la creacion del mecanismo de fencing como recurso del cluster, se

puede ver el estado de este recurso haciendo uso de la orden “pcs stonith” (Ver

llustracion 118):

[root@nodol ~1# pcs stonith

= xamf ence (stonith:fence_xwm):

Started nodol.tfy.com

llustracién 118: Estado del recurso de aislamiento de nodos del clister
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También, se puede verificar la alta disponibilidad de este recurso de
fencing. Para ello, se observara el estado del cluster con la orden “pcs status”
(Ver llustraciéon 119):

luster name: cluster-tfg

luster Summary:

= 3tack: corosync

= Current DC: nodol.tfg.com (version 2.1.8-8.8.1.el8-7c3f668787) - partition with gquorum
= Last updated: Tue Jun 14 13:82:39 2BZZ

= Last change: Tue Jun 14 13:82:32 2822 by root via cibadmin on nodol.tfg.com
= 5 nodes conf igured
= 1 resource instance configured

ode List:
= Online: [ balanceador.tfyg.com nodol.tfg.com nodoZ.tfg.com nodo3.tfg.com nodo4.tfg.com 1

[Full List of Resources:
= xumf ence (stonith:fence_>wml): Started nodoZ.tfg.com

Daemon Status:
corosync: activerenabled
pacemaker: activerenabled
pcsd: activersenabled

llustracién 119: Estado del clister con todos los nodos online

Como se puede observar en la ilustracion anterior, el mecanismo de
fencing esta siendo ofrecido por el Nodo2. Acto seguido, se aislara del cluster al
Nodo2 (nodo que estaba ofreciendo el servicio de fencing) mediante la orden:
‘pcs node standby nodo2.tfg.com”. Una vez que se aisla al Nodo2 del cluster,
el mecanismo de fencing seguira siendo ofrecido, pero esta vez, cogera el testigo
alguno de los cuatro nodos restantes del cluster, proporcionando de esta manera
alta disponibilidad. En la llustracién 120, se puede apreciar el estado del cluster
y se puede observar como es ahora el nodo Balanceador-De-Carga, el

encargado de ofrecer el servicio, ya que el Nodo2 esta Offline.

[rootBnodol ~I1# pcs status
luster name: cluster-tfg
luster Summary:
= Stack: corosync
# Current DC: nodol.tfg.com (version 2.1.8-8.8.1.el8-7c3f668787) - partition with quorum
= Last updated: Tue Jun 14 13:82:51 2822
= Last change: Tue Jun 14 13:82:49 2822 by root via cibadmin on nodol.tfg.com
= 5 nodes conf igured
= 1 resource instance comfigured

ode List:
= Node nodoZ.tfg.com: standby
# Online: [ balanceador.tfg.com nodol.tfg.com nodo3.tfg.com nodo4.tfg.com 1

[Full List of Resources:
= saamf ence (stonith:fence_xam): Started balanceador.tfg.com

Daemon Status:
corosync : activersenabled

pacemaker: activersenabled
pcsd: activersenabled

llustracién 120: Estado del clister con el Nodo?2 aislado

Nota: La orden “pcs node unstandby nodo2.tfg.com” vuelve a poner “Online”
al Nodo2.
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Anexo XXVI: Pruebas del funcionamiento de la replicacion

sincrona y la alta disponibilidad del claster de Galera

Primero que nada, se procederd a comprobar que los datos de las bases
de datos se replican de un nodo del cluster de Galera al otro nodo de manera
sincrona. Para ello, se creara mediante el cliente de MariaDB, una nueva base
de datos desde el Nodo3 llamada “prueba_replicacion”, tal y como se muestra

en la siguiente ilustracion:

[root@nodo3 my.cnf .d1# mysql -u root -p
Enter password:
elcome to the MariaDB monitor. Commands end with ; or Ng.
our MariaDB commection id is 14
Server version: 18.3.32-MariaDB MarialB Server

opyright (c) 2888, Z@18, Oracle, MariaDB Corporation Ab and others.

ype ‘help;' or 'Sh' for help. Type '“c' to clear the current input statement.

rialB [(none)1> CREATE DATABASE prueba replicacion:
Query 0K, 1 row affected (B.818 sec)

riaDB [(nonel1> _

lustracion 121: Creacion de una BD llamada “prueba_replicacion” en el Nodo3

Acto seguido, se accedera al Nodo4 y se hara uso del cliente de MariaDB
para mostrar por pantalla el listado de bases de datos creadas, tal y como se

observa en la siguiente ilustracion:

[root@nodod my.cnf .d1# mysql -u root -p
Enter password:
elcome to the MariaDB monitor. Commands end with ; or “g.
our MariaDB commection id is 11
Server version: 18.3.32-MariaDB MarialB Server

opyright (c) Z8BB, 2818, Oracle, MariaDB Corporation Ab and others.
ype "help:' or ‘“h' for help. Type ‘“c' to clear the current input statement.
riaDB [(none)1> SHOW DATABASES:

+
information_schema |
mysql |
performance_schema |

|

prueba_replicacion
+

4 rows in set (B.BB1 sec)

riaDB [(nonell>

lHustracién 122: Listado de Bases de datos desde el Nodo4
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Como se observa en la imagen anterior, en el listado de bases de datos
del Nodo4, aparece la base de datos denominada “prueba_replicacion” creada
anteriormente desde el Nodo3, ya que se hareplicado. Por lo tanto, la replicacion

sincrona de datos en el clister de Galera funciona perfectamente.

Ademas, si paramos el servicio MariaDB en alguno de los nodos 3 0 4
(systemctl stop mariadb), la base de datos seguira disponible en el nodo que
esté operativo, ofreciendo de esta manera alta disponibilidad en la base de datos.
Cuando el nodo que estaba inoperativo vuelva a la normalidad, se volvera a unir
al cluster de Galera y podra ofrecer de nuevo con los datos actualizados la base

de datos.

Anexo XXVII: Pruebas del balanceo de carga en las peticiones a

la base de datos

Para probar el funcionamiento del balanceo de carga en las peticiones a
la base de datos, se procedera realizando una instalacion segura de la base de
datos MariaDB en los nodos: Nodo3 y Nodo4, con el fin de establecer una

contrasefa para el usuario “root”. Para ello, se haré uso del siguiente comando:

$ mysql secure_installation

A continuacion, se creara un usuario llamado “prueba_balanceo”
identificado con la contrasefia “prueba_balanceo” y con privilegios en la base
de datos “prueba_replicacion”. Todos estos pasos se realizaran, por ejemplo,
desde el Nodo3 (Ver llustracion 123).
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[rootBnodo3 my.cnf .d1 mysql -u root -p

Enter password:

Welcome to the MariaDB monitor. Commands end with : or Ng.
Your MariaDB commection id is 13

Server version: 18.3.32-MariaDB MariaDB Serwver

Copyright (c) 2888, 2818, Oracle, MariaDB Corporation Ab and others.

Type 'help:' or '“h' for help. Tupe 'sc' to clear the current input statement.

MariaDB [(none)1> create user prueba_balanceol'x' identified by 'prueba_balanceo':
Query 0K, B rows affected (8.887 sec)

MariaDB [(none)1> grant all privileges on prueba_replicacion.= to prueba_balanceoP'r' identified by 'prueba_balanceo’;
Query 0K, B rows affected (8.818 sec)

MariaDB [(nonel) 1> flush privileges:
fuery 0K, B rows affected (B.811 sec)

MariaDB [(nonell>

llustracién 123: Creacion del usuario “prueba_balanceo” con privilegios en la BD “prueba_replicacion”
- S _

Una vez creado este usuario con privilegios, se procedera a realizar una
conexion desde el Nodol mediante el cliente de MariaDB para consultar el valor
de la variable “wsrep_node_name”, que hace referencia al nombre del nodo que
esta ofreciendo el servicio MariaDB. Para ello, se debera previamente instalar

MariaDB en el Nodo1l de la siguiente forma:

$ dnf -y install mariadb-server

Y habilitarlo en el arranque del sistema a la vez que iniciarlo:

$ systemctl enable -now mariadb

Una vez instalado e iniciado el servicio MariaDB en el Nodol, se
procedera a consultar el valor de la variable “wsrep_node_name” haciendo uso
del usuario “prueba_balanceo” y de la direccion cliente 192.168.122.209
(configurada en el fichero haproxy.cfg), para saber qué nodo esta ofreciendo el

servicio MariaDB en cada momento (Ver llustracién 124):
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[rootBnodol ~1# mysql -u prueba_balanceo 192.168.122.289 -e "show variables 'wsrep_node_name """
Enter password:

e Fm—————— +

I Variable_name I Value |

e Fm—————— +

| wsrep_node_name | nodod |

e Fm—————— +

[rootBnodol ~1# mysql -u prueba_balanceo 192.168.122.289 -e "show variables 'wsrep_node_name """

Enter password:
e F—————— +

I Variable_name I Value |
e F—————— +
| wsrep_node_name | nodo3 |
e F—————— +

[rootBnodol ~1# mysql -u prueba_balanceo 192.168.122.289 -e "show variables 'wsrep_node_name """

Enter password:

| wsrep_node_name | nodod |

[rootBnodol ~1# mysql -u prueba_balanceo 192.168.122.289 -e "show variables 'wsrep_node_name """
Enter password:

e F—————— +

I Variable_name I Value |

e F—————— +

| wsrep_node_name | nodo3 |

e Fo—————— +

[rootBnodol ~1# _

lustracion 124: Comprobacion del balanceo de carga en la base de datos

Como se puede observar en la imagen anterior, en cada consulta que se
realiza mediante el cliente MariaDB del Nodol a la variable
‘wsrep_node_name”, nos responde un nodo diferente, ya que en la primera
consulta responde el Nodo4, en la segunda el nodo3, en la tercera el Nodo4 y
en la cuarta otra vez el Nodo3. De esta manera, ahora las peticiones a la base
de datos estan distribuidas equitativamente gracias al balanceo de carga,

evitando la sobrecarga de peticiones en un Unico servidor.

Si ahora paramos el servicio MariaDB en el Nodo4 (systemctl stop
mariadb) y volvemos a consultar el valor de la variable “wsrep_node_name”
desde el Nodol, se puede observar como ahora solo responde el Nodo3, ya que
el Nodo 4 esta inoperativo. Ademas, también se puede observar que el tamafio
del cluster de Galera es de “1”, ya que el Nodo4 esta inoperativo, pero el servicio
de base de datos sigue activo en el Nodo3 gracias a la alta disponibilidad (Ver

llustracion 125).
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[root@nodol ~1# mysql -u prueba_balanceo -h 192.168.122.289 "show variables like 'wsrep_node_name'"
Enter password:

- —————— = +

I Variable_name Ualue |

- —————— = +

| wsrep_node_name nodo3 |

[+ +

[root@nodol ~1# mysql -u prueba_balanceo -h 192.168.122.289 "show variables like ‘wsrep_node_name'"
Enter password:

I Variable_name I Value |

b —— e +

| wsrep_node_name | nodo3 |
—————— F———————

It mysgl -u prueba_balanceo -h 192.168.122.2089 "show variables like 'wsrep_node_name'"

——————— +
| Variable_name Ualue |
e +
| wsrep_node_name nodo3 |
e +

[rootBnodol ~1# mysql -u prueba_balanceo -h 192.168.122.289 -e "show status like 'wsrep_cluster_size'"

I Variable_name
e

| wsrep_cluster_size
PO,

[root@nodol ~1# _

lustracion 125: Comprobacion del balanceo de carga y la alta disponibilidad en la base de datos con el Nodo4
inoperativo

Anexo XXVIII: Pruebas del funcionamiento de la interfaz grafica

de estadisticas de HAProxy

Accediendo a través del navegador “Firefox” del host anfitrion, a la
direccion http://192.168.122.209:9000/haproxy stats y con el usuario y

contrasefia “haproxy”, se podra acceder a la interfaz grafica de estadisticas del

servicio HAProxy (Ver llustracion 126):
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Ilustracion 126: Interfaz gréfica de estadisticas de HAProxy

Para observar alguna estadistica proporcionada por esta interfaz web, se
procedera a parar el servicio “mariadb” en el Nodo4 (systemctl stop mariadb)
y el servicio Apache en el Nodol (systemctl stop httpd). Tras parar el servicio
MariaDB en el Nodo4 y el servicio Apache en el Nodol y volver a acceder a la
interfaz gréfica de estadisticas desde el navegador del host anfitrion con la URL
http://192.168.122.209:9000/haproxy_stats, se puede observar como ahora en

la seccion “galera”, el Nodo4 se muestra en color “rojo” ya que esta inoperativo

y en la seccion “httpd_service”, el Nodo1 se muestra también en color “rojo”

porque también esté inoperativo (Ver llustracion 127).
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lHustracion 127: Interfaz gréafica de estadisticas de HAProxy tras la caida de dos nodos
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Anexo XXIX: Configuraciones para el correcto funcionamiento de

PHP

En primer lugar, se creara un nuevo fichero denominado “info.php” bajo

el directorio “/var/www/html” de los Nodos 1y 2, que muestre la informacion de

la version de PHP instala via web. Para ello, se crearda el fichero

“Ivar/iwww/html/info.php” en los nodos 1 y 2 con el siguiente contenido (Ver

llustracién 128):

[root@nodol 7 1# cat ~var-washtml-info.php
<Tphp

phpinfol():

lHustracion 128: Contenido del fichero info.php en los Nodos 1y 2

Acto seguido, se podré ver la informacion de la version de PHP instalada

en los Nodos 1 y 2, accediendo via web a Ila direccion
“192.168.122.209/info.php” desde el host anfitrion (Ver llustracion 129):

O & 192168122.209

PHP Version 7.4.19 phﬁ)

System Li

| Zand Extansion Buil

| Dabug Build
Thread Safety
Zend Signal Handling

| Zend Muntibyte Support
1Pu Support

DTrace Support

Registered Stream Sacket Transparts tep

om 5.4.17-2136.307.3.6.eHbuek xB6_64 42 SMP Wed Jun 1 13:54:41 PDT 2022

| Build pate I

I Server API | FPM/FastCGl
Virtual Directory Support | disabled

| configuration File (php.ni) Path Jetc

Zend Extension

PHP Extension Build

Zend Memary Manager

Registered PHP Streams

Registered Stream Filters

zendengine

llustracién 129: Informacién de PHP via web
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Por ultimo, se modificardn cuatro parametros relativos al fichero de
configuracion de PHP (“/etc/php.ini”) en los Nodos 1 y 2. En primer lugar, se
modificaran los parametros correspondientes al tratamiento de errores de PHP
“‘error_reporting”, “display_errors” y “display_startup_errors” en el fichero

“/etc/php.ini” de los Nodos 1y 2 (Ver llustracién 130):

Error_reporting = E_ALL

; This directive controls whether or not and where PHP will output errors,
; notices and warnings too. Error output is very useful during development, but
; it could be very dangerous in production enwvironments. Depending on the code
; which is triggering the error, sensitive information could potentially leak
; out of your application such as database usernames and passwords or worse.
; For production environments, we recommend logging errors rather than
; sending them to 3TDOUT.
; Possible Ualues:
Off = Do not display any errors
stderr = Display errors to STDERR (affects only CGI-CLI binaries?)
H On or stdout = Display errors to STDOUT
; Default UValue: Om
; Development Ualue: On
; Production Ualue: Off
: http:/sphp.netsdisplay-errors
isplay_errors = On

; The display of errors which occur during PHP's startup sequence are handled

; separately from display_errors. PHP's default behavior is to suppress those

; errors from clients. Turning the display of startup errors on can be useful in
; debugging configuration problems. We strongly recommend you

; set this to 'off' for production servers.

; Default UValue: Off

; Development Ualue: On

; Production Ualue: Off

; http:/-sphp.netrsdisplay-startup-errors

isplay_startup_errors = On

lustracion 130: Parametros para el tratamiento de errores de PHP en los Nodos 1y 2

Y acto seguido, se modificar4 la zona horaria de los Nodos 1 y 2,
descomentando la linea “date.timezone” y afadiendo la zona horaria de
Canarias. Para ello, se modificara el fichero “/etc/php.ini” en los Nodos 1y 2 de

la siguiente manera (Ver llustracién 131):

[Datel
; Defines the default timezone used by the date functions

; http:s/php.netrdate.timezone
ate.timezone = Atlantic/Canary_

lustracion 131: Zona horaria del servidor en los Nodos 1y 2
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Anexo XXX: Pasos para la instalacion de Wordpress desde el

navegador

Para realizar la instalacion de Wordpress desde el navegador “Firefox” del
host anfitrion, se hara uso del servicio Apache (servidor web en el que esta
basado Wordpress). Cabe recordar que el servidor web Apache esta configurado
tanto en el Nodo 1 como en el Nodo 2, y ademas es ofrecido en alta disponibilidad
y con balanceo de carga. Para evitar conflictos con respecto a la distribucion de
peticiones que se realiza en este servicio y que es proporcionado por el
balanceador, se procedera a realizar la instalacion de Wordpress con tan solo
uno de los dos nodos que ofrece el servicio Apache operativo, consiguiendo de
esta manera que en cada paso de la configuraciébn de Wordpress, el servicio
Apache esté proporcionado por el mismo nodo. Para ello, se procedera a parar

el servicio Apache de manera momentanea en el Nodo?2:

$ systemctl stop httpd

Una vez parado el servicio Apache en el Nodo2 (en este caso), se
procedera con la instalacion del CMS Wordpress en el navegador del sistema
anfitrion. Para ello, se accedera mediante Firefox a la URL “192.168.122.209/wp-

admin/setup.config.php”.

En primer lugar, se debe seleccionar el idioma de Wordpress de la lista

ofrecida (en la que se elegira el “Espanol”):
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Q & 192.168.122.209/wp-admin/setup-c

Deutsch (Schweiz)
Deutsch (Osterreich)
Deutsch (Sie)

Deutsch

Deutsch (Schweiz, Du)
Dolnoserbscina
EAAvIKG

English (Canada)
English (UK)

English (New Zealand)
English {South Africa)
English (Australia)
Esperanto

Espafiol de Venezuela

Espafiol de Colombia

Espafiol de Ecuador

Espariol de Argentina

Espafiol de Peru

Espariol de Republica Dominicana
Espaiiol de Chile

Espafiol de Uruguay

Espariol de Puerto Rico

Espafiol de Guatemala

]«

lHustracion 132: Idioma de Wordpress

Tras hacer clic en el boton “Continuar”, se mostrara la pagina de

bienvenida de Wordpress, en la que se debe seleccionar “i{Vamos a ello!”

O A 192.168.122.208/wp-admin/setup-config.php?step=0

Bienvenido a WordPress. Antes de empezar, tendras que conocer los siguientes elementos.

1. Nombre de la base de datos

2. Usuario de la base de datos

3. Contrasefia de la base de datos

4, Servidor de la base de datos

5. Prefijo de la tabla (sl quieres ejecutar mis de un WordPress en una sola base de datos)

Esta informacian esta siendo usada para crear un archivo wp-config. php. Si por alguna razén no funciena la
creacion automatica de este archivo, no te preacupes. Todo lo que hace es rellenar la informacion de la base
de datos en un archivo de configuracién. También simplemente puedes abrir wp-config-sample.php en un
editor de texto, rellenarlo con tu informacién y guardarlo como wp-config. php. ;Necesitas mas ayuda? Les
el articulo de soporte sobre wp-config. php.

Lo més probable es que estos elementos te los haya facilitado tu proveedor de alojamiento web. Si no tienes esta

Infermacién, tendras que contactar con ellos antes de poder continuar. Si ya estas listo...

lustracion 133: Pagina de bienvenida de Wordpress
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El siguiente paso es muy importante, ya que se deben especificar los
datos de la base de datos que va a usar Wordpress. Por lo que se debe indicar
el nombre de la base de datos (wordpress), el usuario de la base de datos
(wordpress), la contrasefia de este usuario (wordpress) y la direccion IP del
servidor de base de datos (192.168.122.209).

O & 192.168.122.209 f g 3 b

Database Name wordpress The name of the database you want to use

Username

wordpress
Password wordp

Database Host 192.168.122.209
Table Prefix W

lustracion 134: Parametros de configuracion de la Base de datos de Wordpress

Tras rellenar los datos de la base de datos, se ha concluido la primera
parte de la configuracion, por lo que se debe hacer clic en el boton “Ejecutar la

instalacion” para seguir con la configuracion de Wordpress en el navegador.

QO & 192.168.122.209/wp-admin/setup-config.php?step= .

W

{Muy bien! Ya has terminado esta parte de la instalacion. Ahora WordPress puede comunicarse con tu base de

datos. Si ests listo, es el momento de

llustracion 135: Ejecutar la instalacion de Wordpress
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En el siguiente paso, se deben especificar los pardmetros de inicio de
sesion de Wordpress, asi como el nombre del sitio web que se va a ofrecer (TFG,

en este caso)

O 8 o~ 192.168.122.209/wp-a stall php?lanqua E —

Informacién necesaria

Titulo del sitio

Nombre de usuario

Confirma la
contrasefia

Tu correo electrénico

Visibilidad en los
motores de bisqueda

llustracion 136: Parametros del sitio web y de inicio de sesién de Wordpress

Una vez que proporcionado los parametros anteriores, ya se habra
finalizado con la instalacion de Wordpress desde el navegador y ya se podra

iniciar sesion en el CMS.

Q & 192.168.122.209/wp-admin/install. php?step=

iLo lograste!

lustracion 137: Instalacion de Wordpress finalizada
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Tras hacer clic en el boton “Acceder” de la imagen anterior, se
redireccionara a la pagina de “login” de Wordpress, donde se deben especificar

las credenciales especificadas en pasos anteriores (Ver llustracién 138):

O 8 ov 192.168.122.209/wp-

80% Y

m i
'
.

B | Esp v

llustracion 138: Pagina de Login de Wordpress

Tras el inicio de sesidn, se tendra acceso al panel de administracién de
Wordpress como se muestra en la imagen siguiente:

O 8 192168122209

iBienvenido a WordPress!

Aprende més sobre |a versién 6.0

lHustracion 139: Panel de administracion de Wordpress
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Por ultimo, ya se puede volver a iniciar el servicio Apache en el Nodo2
(systemctl start httpd).

Anexo XXXI: Verificacion del servicio web Wordpress basado en

Apache en alta disponibilidad y con balanceo de carga

Si se accede desde el navegador del host anfitrion a la direccidn IP cliente
192.168.122.209, se puede observar el sitio web creado en Wordpress. Ademas,
este sitio web basado en Apache, esta ofrecido en alta disponibilidad y con
balanceo de cargo. En la siguiente ilustracion, se observa que el servicio web de

Wordpress esta siendo ofrecido por el Nodol (Ver llustracion 140):

SOY EL NODO 1

jHola, mundo!

orcPress. Esta s tu primera entrada. Edtala o bérrala, jluego

lustracion 140: Sitio web de Wordpress ofrecido por el Nodol

Al recargar la pagina desde el navegador del host anfitrion, se puede
observar que ahora es el Nodo2 quién ofrece el servicio web Wordpress, ya que
las peticiones de los clientes a este servicio web se distribuyen mediante el
equilibrador de carga (Balanceador-De-Carga) y el algoritmo roundrobin (Ver

llustracion 141):
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S5OY EL NODO 2

iHola, mundo!

Press. Esta es tu primera entrada. Editala o bérrala, juego

lustracion 141: Sitio web de Wordpress ofrecido por el Nodo2

Cabe recordar, que para que Wordpress funcione, se hace uso de una
base de datos. Esta base de datos se encuentra ofrecida en alta disponibilidad y
con balanceo de carga por los Nodos 3 y 4, ya que, si uno de los nodos 30 4 no
esta operativo, la base de datos sigue operativa por uno de ellos. Ademas, si los
Nodos 3 y 4 que conforman el cluster de Galera y que son los encargados de
ofrecer la base de datos denominada “wordpress”, estan ambos operativos,
entonces las peticiones a la base de datos se distribuyen entre el Nodo3 y el

Nodo4, evitando la sobrecarga en los servidores (maquinas virtuales).

Por ultimo, mencionar que si se para el servicio Apache en el Nodol o en
el Nodo2 (systemctl stop httpd), el servicio Wordpress seguira operativo por el
nodo que tenga el servicio arrancado, verificando la alta disponibilidad en el

servicio ofrecido.
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Anexo XXXII: Fichero de configuracion del cluster OCFS2

heartbeat_mode = local
node_count = 5
name = cluster0OCF32

number = @

cluster = cluster0OCF32
ip_port = 7777
ip_address = 18.22.122.
name = nodol.tfg.com

number = 1

cluster = clusterOCF32
ip_port = 7777
ip_address = 18.22.122.
name = nodoZ.tfg.com

number = 2

cluster = clusterOCF32
ip_port = 7777
ip_address = 18.22.122.
name = nodo3.tfg.com

number = 3

cluster = cluster0CFS52
ip_port = 7777
ip_address = 18.22.122.
name = nodod.tfg.com

number = 4

cluster = clusterOCF32
ip_port = 7777

ip_address = 18.22.12Z2.14
name = balanceador.tfg.com

llustracion 142: Fichero de la configuracion del
cluster de OCFS2

Anexo XXXIII: Pasos para lograr acceso concurrente y alta

disponibilidad en los ficheros de configuracion de Apache

En primer lugar, se creara un volumen légico de 4GB llamado
‘Iv_apache_server” que haga uso del espacio disponible en el grupo de
volumenes “vg_almacenamiento_compartido”. Desde el Nodol, se creara

este volumen logico de la siguiente manera:

$ lvcreate -n 1lv_apache_server -L 4G vg_almacenamiento_compartido
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Una vez creado el volumen légico anterior en el que se guardaran los
ficheros de configuracion de Apache, se procedera a crear sobre él, un sistema
de ficheros OCFS2 para otorgar acceso concurrente y alta disponibilidad a sus

archivos.

$ mkfs.ocfs2 -N 2 /dev/mapper/vg_almacenamiento_compartido-
lv_apache_server

Nota: La opcién “-N”, indica el niumero de nodos que tienen acceso simultaneo

al volumen.

Tras el paso anterior, es muy recomendable reiniciar todos los nodos del
cluster OCFS2 (reboot), para que la configuraciéon del volumen logico recién
creado se aplique en todos los nodos del cluster. Una vez arrancados los nodos,
se debe verificar con la orden “Isblk” que el volumen légico para Apache y su
formato, aparecen correctamente en todos los nodos, ya que este volumen légico

esta establecido sobre el almacenamiento compartido iSCSI.

Lo siguiente que se realizara, sera la creacion del directorio “/apache” en
los Nodos 1y 2, que albergaréa todos los ficheros de configuracion del servidor

web. Para ello:

$ mkdir -p /apache

Una vez creado el directorio para Apache en los nodos 1 y 2, se debe
montar el volumen Iégico correspondiente a Apache tanto en el Nodol como en
el Nodo2. Ademas, se debe montar de tal manera que se monte
automaticamente en el arranque de ambos nodos. Para ello, se debe modificar
el fichero “/etc/fstab’ de los Nodos 1 y 2, afiadiendo al final del mismo la

siguiente linea:

/dev/mapper/vg_almacenamiento_compartido-1v_apache_server /apache ocfs2 _netdev 0 ©
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Nota: Se usa la opcion “ netdev”, porque el sistema de archivos reside en un

dispositivo que requiere acceso a la red.

Tras modificar el fichero “fstab” de los Nodos 1 y 2, se debe ejecutar la
orden “mount -a” en los Nodos 1 y 2, para que se monte todo lo que se ha

establecido en el “fstab”.

Tras realizar todos los pasos anteriores, se ha montado el volumen légico
para los ficheros de configuracion de Apache, en el directorio “/apache” de los
nodos 1y 2. Por lo tanto, llegados a este punto, se tiene acceso concurrente y
sincrono en el directorio “/apache” de los Nodos 1 y 2, proporcionando de esta
manera alta disponibilidad en el almacenamiento compartido.

Lo siguiente que se debe hacer, es crear los directorios “httpd” y “www”
correspondientes al servicio Apache en el directorio “/apache” de los Nodos 1y
2. Para la creacion de estos dos directorios, tan solo haré falta crearlos en uno
de los dos nodos (Nodo1 o Nodo2), ya que ahora, el directorio “/apache” dispone
de acceso concurrente y sincrono, garantizando que los datos creados en este
directorio, en uno de los nodos, se replican automaticamente en el otro nodo (alta
disponibilidad). Para ello, se procedera creando estos dos directorios desde el
Nodo1l:

$ mkdir -p /apache/httpd

$ mkdir -p /apache/www

Tras la creacion de estos dos directorios, se procedera a copiar en ellos,
todo el contenido de los ficheros de configuracion y de contenido web de Apache
y de Wordpress (ya que los archivos de Wordpress estan bajo el directorio de

contenidos de Apache). Para ello, desde el Nodo1l se ejecutara:
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$ cp -r /var/www/* /apache/www/

$ cp -r /etc/httpd/* /apache/httpd/

Una vez copiado todo el contenido de los directorios de configuracion y de
contenido web, de Apache y Wordpress, se deben ajustar determinados
contextos de seguridad de SELinux para el correcto funcionamiento de Apache

y Wordpress desde el Nodol (Ver llustracién 143):

“1# cd -sapache~

apachel# runcon -u system_u ~binsbash

apachel# semanage fcontext -a -t httpd_config_t “sapacheshttpd"
apachel#t semanage fcontext -a -t httpd_config_t “vapache httpd(/.=)?"
apachel#t semanage fcontext -a -t httpd_sys_content_t “apache/vaas"
apachel#t semanage fcontext -a -t htitpd_sys_content_t “apache/waashiml™

apachel# semanage fcontext -a -t httpd_sys_script_exec_t "rapacheswascgi-bin"”
apachel#t semanage fcontext -a -t httpd_sys_content_t “apache wumihtml (/. =)7"
apachel# semanage fcontext -a -t httpd_sys_script_exec_t "sapache wawcgi-bin(/ . *)7?"
apache 1#

lustracién 143: Contextos de SELinux de los ficheros de Apache y de Wordpress en los Nodos 1y 2

Una vez modificados los contextos de SELinux, se debe ejecutar desde el

Nodol, el siguiente comando para que se apliquen adecuadamente:

$ restorecon -R -v /apache/

Y se deben cambiar el usuario y grupo propietario de los ficheros bajo el

directorio “/apache/www/htm’r’.

$ chown -R /apache:apache /apache/www/html/

Una vez en este punto, es recomendable reiniciar (reboot) tanto el nodol

como el Nodo2.
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Tras esto, se deben renombrar los directorios “/etc/httpd/conf,
“/etc/httpd/conf.d” y “/var/www’ a modo de copia de seguridad haciendo uso

de comando “mv” como se muestra en la siguiente ilustracion en el Nodol y 2:

[root@nodol ~1# cd retcshttpd-
[root@nodol httpdl# ls

logs modules run state
[root@nodol httpdl# mv conf conf_copia
[root@nodol httpdl# mv conf.d conf .d_copia
[root@nodol httpdl# cd ~svar
[rootBnodol varlt ls

[root@nodol varli# mv waw wad _copia
[root@nodol varlf _

llustracion 144: Copias de seguridad de los directorios de configuracién de Apache

Por ultimo, se deben crear los enlaces simbdlicos de manera que apunten
desde los directorios de la ruta original de los ficheros de configuracion de
Apache, hacia el directorio del espacio compartido (/apache). Para ello, se deben
crear los enlaces simbdlicos en el nodo 1y en el Nodo 2, tal y como se muestran

en la siguiente ilustracion:

[root@nodol httpdl# In -s rapacheshttpdsconf ~retc htipdsconf
[root@nodol httpdl#t In -s rapachershttpdrsconf.d retc httpdsconf.d
[root@nodol httpdl#t In -s sapache/ st /var uad

[rootBnodol httpdl# _

lustracién 145: Enlace simbolicos a los ficheros de configuracion de Apache

Con los enlaces simbdlicos creados, se tiene un espacio compartido por
los Nodos 1 y 2 bajo el directorio “/apache”, para el almacenamiento de los
ficheros de configuracion del servidor web Apache, con acceso concurrente

sincrono y alta disponibilidad.
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Anexo XXXIV: Pasos para lograr acceso concurrente y alta

disponibilidad en los ficheros de configuracion de MariaDB

En primer lugar, se crearda un volumen légico de 2GB llamado
‘Iv_mariadb_server” que haga uso del espacio disponible en el grupo de
volumenes “vg_almacenamiento_compartido”. Desde el Nodo3, se creara

este volumen légico de la siguiente manera:

$ lvcreate -n 1lv_mariadb_server -L 2G vg_almacenamiento_compartido

Una vez creado el volumen légico anterior en el que se guardaran los
ficheros de configuracion de MariaDB, se procedera a crear sobre él, un sistema
de ficheros OCFS2 para otorgar acceso concurrente y alta disponibilidad a sus

archivos.

$ mkfs.ocfs2 -N 2 /dev/mapper/vg _almacenamiento_compartido-
lv_mariadb_server

Nota: La opcioén “-N”, indica el numero de nodos que tienen acceso simultaneo

al volumen.

Tras el paso anterior, es muy recomendable reiniciar todos los nodos del
cluster OCFS2 (reboot), para que la configuraciéon del volumen logico recién
creado se aplique en todos los nodos del cluster. Una vez arrancados los nodos,
se debe verificar con la orden “Isblk” que el volumen l6gico para MariaDB y su
formato, aparecen correctamente en todos los nodos, ya que este volumen logico

esta establecido sobre el almacenamiento compartido iSCSI.

Lo siguiente que se realizara, sera la creacion del directorio “/mariadb” en

los Nodos 3y 4, que albergara todos los ficheros de configuracién de MariaDB.
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Para ello:

$ mkdir -p /mariadb

Una vez creado el directorio para MariaDB en los nodos 3 y 4, se debe
montar el volumen Idgico correspondiente a MariaDB tanto en el Nodo3 como en
el Nodo4. Ademas, se debe montar de tal manera que se monte
automaticamente en el arranque de ambos nodos. Para ello, se debe modificar
el fichero “/etc/fstab’ de los Nodos 3 y 4, afadiendo al final del mismo la

siguiente linea:

/dev/mapper/vg_almacenamiento_compartido-1lv_mariadb_server /mariadb ocfs2 _netdev 0 ©

Nota: Se usa la opcién “_netdev”, porque el sistema de archivos reside en un

dispositivo que requiere acceso a la red.

Tras modificar el fichero “fstab” de los Nodos 3 y 4, se debe ejecutar la
orden “mount -a” en los Nodos 3 y 4, para que se monte todo lo que se ha

establecido en el “fstab”.

Tras realizar todos los pasos anteriores, se ha montado el volumen légico
para los ficheros de configuracion de MariaDB, en el directorio “/mariadb” de los
nodos 3 y 4. Por lo tanto, llegados a este punto, se tiene acceso concurrente y
sincrono en el directorio “/mariadb” de los Nodos 3 y 4, proporcionando de esta

manera alta disponibilidad en el almacenamiento compartido.

Lo siguiente que se debe hacer, es crear el directorio “my.cnf.d”
correspondiente al servicio MariaDB en el directorio “/mariadb” de los Nodos 3y
4. Para la creacion de este directorio, tan solo hara falta crearlo en uno de los
dos nodos (Nodo3 o Nodo4), ya que ahora, el directorio “/mariadb” dispone de

acceso concurrente y sincrono, garantizando que los datos creados en este
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directorio, en uno de los nodos, se replican automaticamente en el otro nodo (alta

disponibilidad). Para ello, se procedera creando este directorio desde el Nodo3:

$ mkdir -p /mariadb/my.cnf.d

Tras la creacion de este directorio, se procedera a copiar en él y en el
directorio “/mariadb”, todo el contenido de los ficheros de configuracion de

MariaDB. Para ello, desde el Nodo3 se ejecutara:

$ cp -r /etc/my.cnf /mariadb

$ rsync -a --exclude ‘gale*’ /etc/my.cnf.d/ /mariadb/my.cnf.d/

Nota: Para copiar todos los ficheros de configuracién de MariaDB que estan bajo
el directorio “/etc/my.cnf.d’, se ha hecho uso de la utilidad “rsync” y la opcién
“--exclude”, para copiar en el directorio “/mariadb/my.cnf.d’ todos sus ficheros
excepto los ficheros de Galera, ya que estos ficheros son independientes en

cada nodo.

Una vez copiado todo el contenido de los directorios de configuraciéon de
MariaDB, se deben ajustar determinados contextos de seguridad de SELinux
para el correcto funcionamiento de MariaDB desde el Nodo3 (Ver llustracion
146):

[root@nodo3 “1# cd /mariadb~

[rootBnodo3 mariadbl# runcon -u system u sbinsbash

[rootBnodod mariadbli#t semanage fcontext -a -t mysgld_etc_t “~mariadb.my.cnf”
[root@nodo3 mariadbli#t semanage fcontext -a -t mysqld_etc_t “/mariadbsmy.cof.d"
[root@nodod mariadbl# semanage focontext -a -t mysgld_etc_t “/mariadbomy.cnf.d(s.=)7"

lustracion 146: Contextos de SELinux de los ficheros de configuracion de MariaDB en los Nodos 3y 4
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Una vez modificados los contextos de SELinux, se debe ejecutar desde el

Nodo3, el siguiente comando para que se apliquen adecuadamente:

$ restorecon -R -v /mariadb/

Una vez en este punto, es recomendable reiniciar (reboot) tanto el nodo3

como el Nodo4.

Tras esto, se deben renombrar los archivos “/etc/my.cnf”, “client.cnf”,
“enable_encryption.preset”, “mariadb-server.cnf” y “mysql-clients.cnf”,
a modo de copia de seguridad haciendo uso de comando “mv” como se muestra

en la siguiente ilustracion en los nodos 3y 4:

[root@nodo3 etclt mv my.cnf my.cnf_copia

[root@nodo3 etclt mv setcomy.cnf .dsclient.cnf setcomy.conf .declient.cnf_copia

[root@nodo3 etcl#t mv setcomy.cuf .d-senable_encryption.preset setcomy.cnf .d-senable_encryption.preset_copia
[root@nodo3 etclt mv setcomy.conf .dsmariadb-server.cnf setcs/my.cnf .dsmariadb-server.cnf_copia

[root@nodod etclt mv setcsmy.onf . demysgl-clients.onf setcsmy.onf . .dsmysgl-clients.cnf_copia

[root@nodod etcl#

llustracién 147: Copias de seguridad de los directorios de configuracién de MariaDB

Por ultimo, se deben crear los enlaces simbdlicos de manera que apunten
desde los directorios de la ruta original de los ficheros de configuracion de
MariaDB, hacia el directorio del espacio compartido (/mariadb). Para ello, se
deben crear los enlaces simbdlicos en el nodo 3 y en el Nodo 4, tal y como se

muestran en la siguiente ilustracion:

[rootBnodo3d smariadbsmy.cnf setcsmy.cnf
[rootBnodo3d smariadbsmy.cnf .dsclient.cnf setcsmy.cnf.d-client.cnf
[root@nodod smariadb/my.cnf .dsenable_encryption.preset rsetc/my.cnf.dsenable_encryption.preset

[rootBnodo3d smariadbsmy.cnf .dsmariadb-server.cnf rsetc/my.cnf .d/mariadb-server.cnf
smariadbsmy.cnf .dsmysgl-clients.cnf setcsmy.cnf .dsmysgl-clients.cnf

lustracién 148: Enlace simbolicos a los ficheros de configuracién de
MariaDB
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Tras esto, se deberd volver a iniciar el clister de Galera

(galera_new_cluster) y agregar el segundo nodo al mismo.

Con los enlaces simbdlicos creados, se tiene un espacio compartido por
los Nodos 3 y 4 bajo el directorio “/mariadb”, para el almacenamiento de los
ficheros de configuracion del servicio MariaDB, con acceso concurrente sincrono

y alta disponibilidad.
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