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Resumen

Tras el comunicado de la discontinuidad de la distribuciéon de Linux CentOS a partir
de la version 8, en este proyecto se analizan las posibilidades que tiene Fedora Workstation
35 para el diseno y despliegue de una infraestructura de clister que ofrezca un servicio web
basado en Apache y que haga uso de una base de datos.

Una vez realizado el estudio, se desarrolla dicha infraestructura en la que, tanto el servicio
web como la base de datos, puede proporcionar alta disponibilidad y balanceo de carga a la
hora de atender las peticiones que puedan realizar sus clientes. El servicio web que se ofrece
es el CMS (sistema de gestion de contenidos) de WordPress.

El cluster también dispondra de un espacio de almacenamiento compartido y distribuido
basado en la tecnologia iSCSI para almacenar los ficheros comunes que tendran los nodos
(equipos) que forman el cluster. El software que se ha utilizado para el desarrollo del proyecto
es de distribucion libre.

Palabras clave: Infraestructura de clister, Apache, alta disponibilidad, balanceo de
carga, Wordpress e iSCSI.



Abstract

After the announcement of the discontinuity of the Linux distribution CentOS from
version 8 onwards, this project analyses the possibilities that Fedora Workstation 35 has for
the design and use of a cluster infrastructure that offers a web service based on Apache and
that make use of a database.

Once the study has been carried out, this infrastructure is developed in which both the
web service and the database can provide high availability and load balancing when it comes
to attending the requests made by its clients. The web service offered is the WordPress CMS
(content management system).

The cluster will also have a shared and distributed storage space based on iSCSI tech-
nology to store the common files that the cluster nodes (computers) will have. The software
that has been used for the development of the project is freely distributed.

Keywords: cluster infrastructure, Apache, high availability, load balancing, WordPress
and iSCSI.
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Capitulo 1

Introduccion

“La fuerza no proviene de la capacidad
fisica sino de una voluntad indomable.”

Mahatma Gandhi

Una vez notificado el nuevo enfoque de CentOS Project en la version 8 de CentOS Linux
(bifurcacién de la distribucién Red Hat Enterprise Linuz), en otras palabras, la remodela-
cién de Red Hat Enterprise Linuz (RHEL) a CentOS Stream [1], se pretende realizar una
investigacion sobre la distribucion de Fedora Workstation 35 con el propoésito de disenar
y desplegar una infraestructura de clister de manera virtualizada.

Una infraestructura de clister es un conjunto de servidores que estan unidos entre si por
redes de alta velocidad y que trabajan juntos, llegando a comportarse como un tnico servidor.
Cada uno de los servidores se configuran para realizar una misma tarea (normalmente ofrecer
un servicio), siendo controlada y gestionada por un sotware para mejorar el rendimiento
respecto a un sistema.

Uno de los elementos principales de un cltuster son los nodos, es decir, aquellos equipos o
servidores que estan interconectados entre si mediante una infraestructura de red de alta
velocidad, comtinmente por medio de redes de area local (LAN). Por lo general, cada nodo
posee un hardware similar y ejecuta el mismo sistema operativo. Sin embargo, existen
clisteres que cuentan con nodos que disponen de hardware diferente y que ejecutan distintos
sistemas operativos.

Otros componentes importantes para que un clister funcione son los protocolos de
comunicacién y servicios (TCP/IP, HTTP, etc.), las aplicaciones, el almacenamiento
y el Middleware. El Middleware es un software que trabaja entre el sistema operativo y
las aplicaciones del cluster para permitir que los usuarios tengan control sobre el claster. El
almacenamiento puede ser el interno del servidor, una NAS (Network Attached Storage, en
espanol, Almacenamiento conectado a red) o una SAN (Storage Area Network, en espanol,
Red de area de almacenamiento).

Este proyecto comprende el diseno y despliegue de una infraestructura de claster que



CAPITULO 1. INTRODUCCION

ofrece un servicio web basado en Apache y que hace uso de una base de datos. Apache
es un servidor web HTTP que permite ejecutar sitios web. El servicio web seleccionado para
ofrecer es WordPress, un sistema de gestién de contenidos (CMS) enfocado en la creacion y
gestion de sitios webs. Ademads, se proporciona alta disponibilidad y balanceo de carga
para el servicio web y para la base de datos.

Con la alta disponibilidad se procura que el servicio esté accesible la mayor parte del
tiempo y con el balance de carga, aparte de proporcionar alta disponibilidad, se pretende
repartir la carga de trabajo de los nodos que ofrecen dichos servicios para garantizar la
calidad de servicio en tiempo/respuesta.

El tipo de almacenamiento que tendra el clister es un SAN, pues se construye un espacio
de almacenamiento compartido y distribuido basado en tecnologia iSCSI para almacenar
todo el contenido comun y generado en el claster. Para proporcionar este tipo de almacena-
miento, se requiere hacer uso del sistema de archivos GFS2 (Global File System 2).

El desarrollo de este proyecto se lleva a cabo utilizando software de distribucion libre. Para
simular dicha infraestructura de cluster, se utiliza un software de virtualizacion integrado
en Linux, KVM (Kernel-based Virtual Machine). Esta tecnologia permite ejecutar
maquinas virtuales de diferentes sistemas operativos. Cada una de ellas posee un hardware
virtualizado especifico (tarjetas de red, dispositivos de almacenamiento, tarjetas gréficas,
etc.).

Las maquinas virtuales que tendran el sistema operativo en el que se basa este proyecto,
Fedora Workstation 35, actuaran como los nodos del claster. El sistema donde se instala
dicha tecnologia se denomina “sistema anfitrion” o “host anfitrion”.

En relacién con la estructura del documento, se encuentra organizado en siete capitu-
los donde se detalla toda la informacién contemplada durante el desarrollo del proyecto. Esta
informacion se descompone tal y como se precisa a continuacion:

* Capitulo 1 - Introduccién

Este capitulo contiene la introduccion del trabajo donde se pone en contexto el proyecto;
se detallan los conceptos basicos y la motivacién del desarrollo del trabajo, se exponen los
objetivos que se deben alcanzar y finalmente, se describe la estructura del documento.

* Capitulo 2 - Estado actual y objetivos iniciales

En este capitulo se describe el estado actual de la técnica del trabajo desarrollado y se
desglosan los objetivos inicialmente programados.

* Capitulo 3 - Competencias especificas y aportaciones del trabajo

El tercer capitulo enumera y justifica las competencias generales y especificas de la titu-
lacion durante el desarrollo del trabajo por medio de las diferentes operaciones y configura-
ciones realizadas. Ademas, se identifican las diferentes aportaciones del proyecto en distintos



ambitos.

* Capitulo 4 - Normativa y legislacion

En el cuarto capitulo se describen las licencias correspondientes de las herramientas y
tecnologias utilizadas.

* Capitulo 5 - Metodologia y planificacién

Este capitulo especifica la metodologia y la planificacion de trabajo utilizada, explicando
detalladamente las diferentes tareas llevadas a cabo.

* Capitulo 6 - Herramientas y tecnologias utilizadas

En el quinto capitulo se recopilan las herramientas y tecnologias utilizadas para llevar a
cabo el desarrollo del proyecto, definiendo y justificando su uso.

* Capitulo 7 - Desarrollo

En este capitulo se desarrolla detalladamente cada una de las fases y tareas realizadas
para disefiar e implementar la infraestructura de clister. Se descompone en el analisis de los
requerimientos, el acondicionamiento del sistema anfitrién, el disefio e implementacion del
cluster y la evaluacién final de la infraestructura de cluster.

* Capitulo 8 - Conclusiones y trabajo futuro

En este ultimo capitulo se exponen las conclusiones que se han obtenido tras el desarrollo
del proyecto y las posibles mejoras de la infraestructura de clister para un futuro desarrollo.

* Bibliografia

En esta seccion se describen todas las fuentes de informacion utilizadas para apoyar el
desarrollo del proyecto.

* Anexos

En este apartado se incluyen todas las actividades realizadas para complementar el pro-
yecto.



Capitulo 2

Estado del arte y objetivos iniciales

2.1. Estado del arte

En la actualidad, debido a la alta demanda de servicios y comercios en internet, es in-
discutible que los sistemas que se encargan de ofrecerlos deban funcionar de manera inin-
terrumpida, inmediata e integra la mayor parte del tiempo. Estas caracteristicas las ofrece
los sistemas clisteres, unos sistemas distribuidos y conectados entre si a través de redes que
trabajan juntos para proveer un servicio con un mayor rendimiento que el uso de sistemas
usuales.

Existen diferentes tipos de cluster en funciéon del objetivo perseguido. Si se necesita un
gran procesamiento de datos, es decir, un maximo rendimiento posible del servicio, se utiliza
el claster de Alto rendimiento. Si se requiere confiabilidad y disponibilidad la mayor parte
del tiempo (evitar caidas y paradas), se disena un clister de Alta disponibilidad. Si el
servicio ofrecido tiene una gran demanda de trafico, se hace uso del Balanceo de carga,
el cual permite que un conjunto de servidores del clister balancee la carga de trabajo y de
trafico del servicio que ofrece a sus clientes [2].

Estos sistemas de clusteres son cada vez més usados por las empresas, no solo por las
que ofrecen servicios webs, sino por todas aquellas que también necesitan un sistema de
almacenamiento més seguro para acceder desde cualquier lugar (Cliaster en la nube).

También existen clisteres segin la configuracion del nodo, el nlimero de nodos y el
campo donde se apliquen. Con respecto a la configuracién del nodo, se denominan ho-
mogéneos si todos los nodos ejecutan el mismo sistema operativo y heterogéneos si ejecutan
diferentes sistemas operativos [2]. Segin el nimero de nodos y el campo donde se apliquen,
se denominan: departamentales, corporativos, nacionales, internacionales, comerciales, gu-
bernamentales, cientificos, etc.

Las ventajas de estos sistemas son indudables, pues ofrece disponibilidad, confiabilidad,
flexibilidad, escalabilidad (ya que los clisteres permiten agregar nodos a medida que vaya
siendo necesario), incremento de velocidad de procesamiento y del nimero de transacciones
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y una seguridad algo mejorada.

2.2. Objetivos iniciales

El principal objetivo de este proyecto es poner en funcionamiento un servicio web apoyado
en Apache que proporcione sus servicios en alta disponibilidad, es decir, que se ejecute en
varios sistemas para evitar la caida del servicio por cualquier tipo de fallo en los sistemas que
se ejecutan, y que ademas, las peticiones realizadas por los clientes se atiendan de manera
balanceada por los diferentes equipos, garantizando tiempos de respuesta adecuados para
este tipo de servicio.

Para lograr este objetivo principal, se han planteado los siguientes objetivos béasicos que
se deben alcanzar:

o Identificar los elementos, hardware y software requeridos para proporcionar un servicio
web basado en Apache en alta disponibilidad y con tiempos de respuesta adecuados y
uniformes.

o Disenar un clister para soportar la alta disponibilidad y el balanceo de carga.
o Instalar los elementos de infraestructura requeridos para desplegar el cluster.

o Instalar los componentes software del sistema que proporcionen un clister en alta dis-
ponibilidad y con balanceo de carga.

o Instalacién del servicio de base de datos y del servicio web basado en Apache en alta
disponibilidad y con balanceo de carga.



Capitulo 3

Competencias especificas y aportacio-
nes del trabajo

Las competencias que adquieren los estudiantes durante el estudio del Grado en Ingenieria
Informética son las competencias generales recogidas segin el Real Decreto 1393/2007, las
competencias nucleares de la Universidad de Las Palmas de Gran Canaria (ULPGC) y las
competencias propias del titulo. En estas se comprenden las competencias en formacion
basica, de trabajo de titulo, las comunes a la Ingenieria Informatica y las especificas en cada
una de las intensificaciones [3].

Las competencias cubiertas en este proyecto son: FB04, CI105, CI1011, CI1012, CII013,
TI01, TI02, TI04, TI05, TI06 y TIO7. A continuacion, se desglosan y se justifican todas por
categoria:

3.1. Competencias propias del titulo

1. Formacién basica (FB)

FBO04. “Conocimientos béasicos sobre el uso y programacion de los ordenadores, sistemas
operativos, bases de datos y programas informaticos con aplicacion de la ingenieria.”

Esta competencia se cubrié con el uso del ordenador para realizar dicho proyecto, con la
gestion e instalacion del sistema operativo de Fedora Workstation 35 y con el uso y adminis-
tracién de bases de datos en MariaDB.

2. Trabajo fin de grado

TFGO1. “Ejercicio original a realizar individualmente y presentar y defender ante un
tribunal universitario, consistente en un proyecto en el ambito de las tecnologias especificas
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3.1. COMPETENCIAS PROPIAS DEL TITULO

de la Ingenieria en Informatica de naturaleza profesional, en el que se sinteticen e integren
las competencias adquiridas en las ensenanzas.”

Esta competencia se ha adquirido mediante la realizacion y defensa del proyecto indivi-
dual.

3. Comun a la Ingenieria Informéatica (CII)

CI105. “Conocimiento, administracion y mantenimiento sistemas, servicios y aplicaciones
informéaticas.”

Esta competencia se justifica con el estudio, administracion y mantenimiento del sistema
y servicios utilizados para realizar el proyecto.

CII011. “Conocimiento y aplicacién de las caracteristicas, funcionalidades y estructura
de los Sistemas Distribuidos, las Redes de Computadores e Internet y disenar e implementar
aplicaciones basadas en ellas.”

Esta competencia se cubre con el andlisis de los sistemas distribuidos para disenar y
desplegar la infraestructura de clister y, con la creaciéon e implementacion de las diferentes
redes que interconectan los nodos del cluster.

CII012. “Conocimiento y aplicaciéon de las caracteristicas, funcionalidades y estructura
de las bases de datos, que permitan su adecuado uso, y el diseno y el analisis e implementacion
de aplicaciones basadas en ellos.”

Esta competencia se justifica con la gestion de las bases de datos para permitir un uso
adecuado de ellas y poder implementarlas en WordPress.

CII013. “Conocimiento y aplicacién de las herramientas necesarias para el almacena-
miento, procesamiento y acceso a los Sistemas de informacién, incluidos los basados en web.”

Esta competencia se cubre con la investigacion y puesta en marcha de herramientas
pertinentes para el almacenamiento de los archivos comunes de los nodos del cluster.

4. Tecnologias de la Informacién (TT)
TI01. “Capacidad para comprender el entorno de una organizacién y sus necesidades en
el &mbito de las tecnologias de la informacién y las comunicaciones.”

Esta competencia se justifica con el estudio de los diferentes sistemas y servicios necesarios
que requiere el diseno y despliegue de la infraestructura de cluster.
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TI02. “Capacidad para seleccionar, disefiar, desplegar, integrar, evaluar, construir, ges-
tionar, explotar y mantener las tecnologias de hardware, software y redes, dentro de los
parametros de coste y calidad adecuados.”

Esta competencia se cubre con el desarrollo del proyecto mediante los recursos proporcio-
nados por el IUCTC (Instituto Universitario de Ciencias y Tecnologias Cibernéticas) y las
herramientas y tecnologias de software libre.

TI04. “Capacidad para seleccionar, disenar, desplegar, integrar y gestionar redes e infra-
estructuras de comunicaciones en una organizacion.”

Esta competencia ha sido cubierta con el disefio y despliegue de la infraestructura de
clister, creando y gestionando infraestructuras de red para la interconexién de los nodos del
cluster.

TI05. “Capacidad para seleccionar, desplegar, integrar y gestionar sistemas de informa-
ciéon que satisfagan las necesidades de la organizacion, con los criterios de coste y calidad
identificados.”

Esta competencia se justifica con el desarrollo del proyecto en su totalidad con la calidad
esperada y sin ningun coste adicional.

TI06. “Capacidad de concebir sistemas, aplicaciones y servicios basados en tecnologias
de red, incluyendo Internet, web, comercio electrénico, multimedia, servicios interactivos y
computaciéon maévil.”

Esta competencia se ha adquirido con el servicio web instalado para ser ofrecido por la
infraestructura de clister disenada a través de Internet.

TI07. “Capacidad para comprender, aplicar y gestionar la garantia y seguridad de los
sistemas informéaticos.”

Esta competencia se justifica con las distintas configuraciones llevadas a cabo para ase-
gurar el sistema anfitrion, todos los nodos del cluster y las méquinas creadas para el correcto
funcionamiento del clister.
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3.2. Aportaciones del trabajo

En este proyecto se desarrolla y prepara un entorno virtual de alta disponibilidad y con
balanceo de carga donde se despliega un blog en el CMS de WordPress (a modo de prueba)
y se presupone que los clientes realizaran una gran cantidad de peticiones. En el caso de
este tipo de servicio con una alta demanda, es esencial que los sistemas que se encargan de
ofrecer los servicios estén disponibles de manera continuada, sin errores y que sean rapidos.

Las aportaciones que puede ofrecer este trabajo son variadas y se describen detalladamente
a continuacion.

Respecto al entorno econémico, al hacer uso de la virtualizacién para desplegar un
servicio, se utilizan los servidores disponibles y se lleva a cabo un uso mas eficiente de los
recursos que ofrecen, dejando de necesitar sistemas fisicos. Esto supone una reducciéon de la
inversion en capital y gastos operativos de la empresa que pretende ofrecer el servicio, una
reduccion del consumo energético, una reduccion del tiempo de inactividad del servicio y una
mayor disponibilidad del servidor. Ademsds, esta infraestructura de clister se ha disenado
y desarrollado en su totalidad con software libre, lo cual proporciona un mayor ahorro de
costes.

En cuanto al entorno técnico, los clusteres de servidores son capaces de soportar la
escalabilidad horizontalmente, es decir, permiten agregar mas nodos al cluster segin se vaya
necesitando a causa de un posible aumento en la demanda del servicio por parte de los
usuarios. Este proceso es muy simple y se logra clonando una de las méquinas virtuales que
ofrece el servicio, configurando las direcciones de red y anadiéndola al cluster. Ademas, existe
un mecanismo dentro del clister que garantiza que el servicio esté siempre disponible a pesar
de algun fallo en las maquinas que lo ofrecen y sin que los usuarios alcancen a percatar nada
de lo ocurrido.

Al ser un clister que ofrece balanceo de carga de los servicios de WordPress y de la
base de datos, se evitan las saturaciones y como consecuencia la ralentizacion del sitio
web, ganando en calidad de servicio, considerando la calidad de servicio como la garantia de
unos tiempos de respuesta adecuados al servicio proporcionado y dentro de unos margenes
tolerables.



Capitulo 4

Normativa y legislacion

En este capitulo se exponen las diferentes licencias a las que se protegen las diferentes
tecnologias y herramientas utilizadas para el desarrollo del proyecto.

4.1. Licencia Apache

La Licencia Apache es una licencia de software libre permisiva elaborada por Apache
Software Foundation (ASF). Esta licencia inicamente obliga a mantener el aviso de derecho de
autor y el descargo de responsabilidad, no es una licencia copyleft. Durante su disponibilidad
ha tenido tres versiones diferentes: 1.0, 1.1 y 2.0 [4].

La licencia actualmente acogida es la licencia Apache 2.0 y fue desarrollada para mejorar
la compatibilidad con software que posea licencias GPL (GNU General Public License).

Bajo los términos de esta licencia se ha utilizado el software del servidor web Apache.

4.2. Licencia GNU GPL

La GNU General Public License (GNU GPL), en espanol, Licencia Publica General de
GNU es una licencia de derecho de autor (copyleft), de software libre y cédigo abierto,
permitiendo que se pueda compartir y manipular el software por cualquier usuario y de
manera totalmente libre. Esta licencia fue creada por Richard Stallman, fundador de Free
Software Foundation (FSF). Durante su disponibilidad ha tenido tres versiones diferentes:

GPLv1, GPLv2 y GPLv3 [5].

Esta licencia esta prevista para manuales, libros de textos, entre otros, para permitir que
cualquier tipo de usuario pueda copiar, compartir y modificar con total libertad [6].

Bajo los términos de esta licencia con la version GPLv2 se ha utilizado las siguientes
tecnologias: el sistema operativo Fedora Workstation, la herramienta de gestién de fire-
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wall, el servicio de HAProxy, la tecnologia KVM, el servicio de MariaDB, la tecnologia
de MariaDB Galera Cluster, el servicio de NetworkManager y el CMS de WordPress.

4.3. Licencia GNU LGPL

La GNU Lesser General Public License (GNU LGPL), en espafiol, Licencia Publica Ge-
neral Reducida de GNU, es una licencia de software que permite compartir y modificar el
software que acoge por cualquier usuario. Esta licencia fue desarrollada por Free software
General. Durante su disponibilidad ha tenido tres versiones diferentes: LGPLv2.0, LGPLv2.1
y LGPLv3 [7].

La diferencia entre la licencia GPL y la LGPL es que esta puede vincularse con cualquier
programa que no sea GPL, pudiendo ser software libre o no.

Bajo los términos de esta licencia se ha utilizado la tecnologia KVIM.

4.4. Licencia publica de Mozilla

La Licencia publica de Mozilla es una licencia de software libre y de codigo abierto, siendo
una combinacion de la Licencia BSD (Berkeley Software Distribution) y la GNU General
Public License (GPL). Esta licencia fue desarrollada y es mantenida por la Fundacién Mozilla

[3].

Bajo los términos de esta licencia se ha utilizado, evidentemente, el navegador web Fire-
fox.

4.5. Licencia PHP

La Licencia de PHP es una licencia de software libre no copyleft y de cédigo abierto. Esta
licencia no es compatible con la licencia GPL. Durante su disponibilidad ha tenido cinco
versiones: 2.01, 2.02, 3.0, 3.01 y 4. La version 3.01 es la que se utiliza actualmente, ya que
estd formada por una licencia dual (bajo la licencia de PHP y GNU GPL) y a partir de la
version 4, esta dejé de usarse por las restricciones impuestas del copyleft [9].

Bajo los términos de esta licencia, se ha utilizado, evidentemente, el lenguaje de progra-
maciéon PHP con la versiéon 3.01.
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Capitulo 5

Metodologia y planificacion

Al tratarse de un proyecto de disefio y despliegue de una infraestructura de un sistema de
informacion, para el desarrollo del proyecto se ha seguido una metodologia secuencial, la
cual se divide en diferentes etapas y cada fase comienza cuando se haya completado la anterior.
Estas fases son las que se han especificado en la planificacién inicial del proyecto: analisis,
disenio, desarrollo y evaluacion. A continuacion, se describen todas las etapas realizadas.

En primer lugar, se analizan las posibilidades de Fedora para la instalacién y configuracién
de la plataforma de virtualizacion KVM (Kernel-based Virtual Machine) y se llevan a cabo
diferentes operaciones y configuraciones bésicas en dicha plataforma para verificar que se
efectiian adecuadamente para su posterior uso en el desarrollo del cluaster.

En segundo lugar, se analizan los requerimientos del servicio web basado en Apache y
del servicio de base de datos a utilizar y los requerimientos de la plataforma Fedora para la
computaciéon en cluster, es decir, para proporcionar alta disponibilidad y balanceo de carga.

En tercer lugar, se disena el clister que se va a desarrollar posteriormente, indicando el
nimero de nodos por el que estd formado el cluster, el tipo de almacenamiento, la infraes-
tructura de red, el servicio que ofrece, etc.

Una vez disenado el clister, se instalan los elementos de infraestructura para soportar la
configuracion clister disefiada (nodos de cémputo, nodos de almacenamiento e infraestructura
de red), se crea y configura el cluster y se instala WordPress, Apache, el servicio de base de
datos (MariaDB), el servicio que ofrece el balanceo de carga (HAproxy) y el software necesario
para configurar el espacio de almacenamiento.

A modo de resumen, se incluye la tabla 5.1 que describe la planificacién inicial por fases,
indicando la duracién estimada y el nombre y descripcion de las tareas. En esta, se puede
apreciar una ligera diferencia con las fases recién detalladas, ya que en la primera fase (Estudio
previo / Andlisis) no aparece como tal el andlisis realizado para la instalacion y configuracion
de la plataforma de virtualizacion KVM vy las diferentes operaciones realizadas en ella. Esto
ocurre porque la tarea 1.2. se desglosa en este analisis para una mayor comprobacion de los
componentes de Fedora para la computaciéon en cluster, realizando cada una de las posibles
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operaciones para verificar que la distribucion las efectia correctamente y asi, posteriormente,
poder configurar la infraestructura de clister con todos los elementos requeridos.

Fases Duracién Tareas (nombre y descripcion)
estimada
(horas)
Estudio previo / 30 Tarea 1.1: Estudio de los sistemas software para
Anilisis desplegar un servicio web basado en Apache y de

un servicio de base de datos.

Tarea 1.2: Estudio de los componentes de Fedora
para proporcionar alta disponibilidad con
balanceo de carga.

190 Tarea 2.1: Diseno del cluster.
Diseno / Desarrollo / Tarea 2.2: Instalacion de los elementos de
Implementacién infraestructura del clister.

Tarea 2.3. Instalacion del cluster.

Tarea 2.4. Instalacion del servicio web basado en
Apache y del servicio de base de datos.

Evaluacion / 20 Tarea 3.1: Pruebas para verificar la alta
Validacién / Prueba disponibilidad del servicio.

Tarea 3.2: Pruebas para verificar que las
peticiones se atienden de manera balanceada.

Documentacién / 60 Tarea 4.1: Desarrollo de la documentacion de la
Presentacién memoria del trabajo de fin de titulo y manuales
de usuario.

Tarea 4.2: Preparacién de presentacién y defensa
del TFT.

Cuadro 5.1: Planificacién inicial

El logro de los objetivos planteados ha sido gracias al largo andlisis de las tecnologias
empleadas y al estudio de su aplicacion en la distribucién de Fedora Workstation 35. Estas
tecnologias estan en continua evolucion y la documentacion actualizada sobre su aplicacion
en dicha distribucién es notoriamente escasa. Esto implica una mayor inversién de tiempo en
esta fase, resultando finalmente una duracién aproximada de 40 horas.

También se debe tener en cuenta que existe un niimero considerable de horas empleadas
en los momentos de ejecucién de pruebas, en los momentos en los que ocurren errores y
se tardan en solventarlos, en la instalacion y configuraciéon del sistema anfitrion y de las
maquinas virtuales, en la realizacion de copias de seguridad, en el reinicio de las maquinas,
en las actualizaciones de las maquinas, etc., aunque indudablemente estan vinculados a este
estilo de proyectos.

13



Capitulo 6

Herramientas y tecnologias utilizadas

Las principales tecnologias utilizadas para el desarrollo del proyecto se detallan a conti-
nuacion.

1. Apache

Apache es un servidor web HTTP de cddigo abierto. Esta desarrollado y es mantenido
por una comunidad de usuarios con la supervision de Apache Software Fundation [10]. Esté
disponible para plataformas Windows, Unix y macOS.

Apache es uno de los componentes principales del servidor LAMP, sistema que usa las
herramientas Linux, Apache, MySQL/MariaDB y PHP. Gracias a esto, es compatible con
una gran variedad de CMS ( WordPress, Drupal, etc.).

Este servidor web es instalado en los nodos que ofreceran el servicio de WordPress
(Nodol-servicio y Nodo2-servicio).

2. Fedora

Fedora es una distribucion GNU/Linux de software libre y cédigo abierto que cuenta
con el apoyo y patrocinio de Red Hat, siendo un proyecto comunitario donde la rama RHEL
(Red Hat Enterprise Linuz), deriva de las versiones de Fedora [11].

Existen tres ediciones del sistema operativo de Fedora: Fedora Workstation, Fedora Server
y Fedora IoT. La primera edicion esta disenada para ordenadores de sobremesa y portatiles
con herramientas especificas preinstaladas para toda clase de desarrolladores. La segunda
edicién es un sistema operativo de servidor que incluye las mejores y ultimas tecnologias. Y
la ultima edicién, es un sistema operativo de cédigo abierto para su uso en dispositivos de
IoT (Internet of Things, en espanol, Internet de las Cosas) [12].
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En este caso se ha instalado la version estable de Workstation del momento en el que se
comenzb con el proyecto, Fedora Workstation 35. Sin embargo, ya estd disponible la nueva
version estable de Fedora Workstation (36).

3. Firewalld

FirewallD es una herramienta de gestién de firewall (cortafuegos) para las plataformas
de Linux. Es la manera en la que se protegen los sistemas del trafico involuntario del exterior.
Da la posibilidad de controlar el trafico de red entrante con un conjunto de reglas de firewall
que puede permitir bloquearlo o permitirlo.

FirewallD es el demonio del servicio de firewall dindmico, esto significa que se puede
gestionar las reglas sin tener que reiniciar dicho demonio. Este demonio emplea dos ideas
para gestionar el trafico: zonas (conjuntos de reglas predeterminadas) y servicios (servicios
que se pueden anadir al firewall y que utilizan uno o méas puertos) [13].

Se utiliza para abrir puertos y servicios a las diferentes zonas existentes.

4. GFS2

GFS2 es un sistema de archivos distribuido nativo de Red Hat para cluster de servidores
que permite que todos los nodos que forman el clister tengan acceso de manera simultanea
al dispositivo de almacenamiento que comparten, controlando la coherencia entre ellos [14].

Se ha utilizado este sistema de archivos distribuido para el espacio de almacenamiento
compartido que poseen los nodos.

5. HAProxy

HAProxy es un software que proporciona un servicio de equilibrador de carga, alta
disponibilidad y proxy para servicios HT'TP y TCP. Para servicios webs con un trafico muy
alto, el HAProxy distribuye las multitudes de solicitudes entre los diferentes servidores que
posee el servicio web[15].

En este caso se ha utilizado para balancear la carga del servicio web basado en Apache y
del servicio de la base de datos (MariaDB).

6. High Availabiliy Add-On

High Availabiliy Add-On es un sistema disponible en cltster de servidores que permite
la confiabilidad, escalabilidad y disponibilidad de los servicios que ofrece monitorizando los
nodos del clister [16].

Se ha hecho uso de este complemento para configurar y ver el aspecto del clister.
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CAPITULO 6. HERRAMIENTAS Y TECNOLOGIAS UTILIZADAS

7. KVM

KVM (Kernel-based Virtual Machine, en espanol, Maquina virtual basada en el niicleo) es
una tecnologia de c6digo abierto que permite convertir a Linux en un hipervisor para ejecutar
en un sistema anfitrién varios entornos virtuales de este (méquinas virtuales). Esta tecnologia
permite ejecutar maquinas virtuales de diferentes sistemas operativos y a través de diferentes
medios (local, manual, por red y por una imagen de disco existente). Cada una de ellas posee
un hardware virtualizado especifico (tarjetas de red, dispositivos de almacenamiento, etc.)
[17].

Es la tecnologia més importante utilizada en el proyecto debido a que esta desarrollado
sobre esta plataforma.

8. LVM

LVM es un gestor de volimenes logicos para plataformas Linux que permite gestionar
las unidades de disco y dispositivo del sistema. Se puede crear espacios de almacenamientos
abstractos y particiones virtuales para modificar facilmente las particiones sin necesidad de
preocuparse acerca del espacio disponible. Con LVM se construyen, siguiendo el orden, los
bloques bésicos: volimenes fisicos, grupo de volimenes y volumen légico [18]. Este tltimo
volumen hace referencia a la particién légica comin de los sistemas que se puede formatear
con un sistema de archivos para luego ser utilizada.

Esta herramienta se ha utilizado para construir un LVM sobre la unidad de disco disponi-
ble en la maquina iSCSI-almacenamiento, que proporciona el espacio de almacenamiento
compartido y distribuido de los nodos del cluster.

9. MariaDB

MariaDB es un sistema de administracion de base de datos de codigo abierto y software
libre. MariaDB procede de MySQL, por lo tanto, MariaDB tiene una gran compatibilidad
(mismas ordenes, interfaces, etc.) [19]. MariaDB también es un completo del servidor LAMP.

MariaDB se ha utilizado como base de datos para el desarrollo del proyecto y para poder
ejecutar correctamente el servidor LAMP.

10. MariaDB Galera Cluster

MariaDB Galera Cluster es una tecnologia que permite crear un clister de base de
datos de MariaDB que puede estar formado por multiples nodos y que se basa en la replicacion
de las bases de datos de manera sincrona [20)].

Esta tecnologia se ha empleado para la replicacion de la base de datos de WordPress
de manera sincrona entre los dos nodos en los que se encuentra (Nodo3-almacenamiento
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y Nodo4-almacenamiento) y para que, posteriormente, se pueda realizar el balanceo de
carga de esta.

11. Mozilla Firefox

Morzilla Firefox es un navegador web gratuito y de cédigo abierto creado y proporcio-
nado por Mozilla como una alternativa a Internet Ezplorer y Chrome, més rapida y segura.
Esté disponible para miltiples plataformas (Linux, Windows, macOS, etc.) y es coordinado
por la Corporacién Mozilla y la Fundacién Mozilla [21].

Se ha utilizado el navegador de Firefox para efectuar las pruebas del servidor Apache, la
instalacion de WordPress, el uso de la pagina de administracion de WordPress, las pruebas
del blog ofrecido como servicio del clister y las del balanceo de carga.

12. NetworkManager

NetworkManager es una utilidad que permite gestionar la configuracién de la red y las
conexiones. Su uso esta disponible inicamente en plataformas Linux. Este servicio posee un
demonio que ofrece informacién sobre el estado del servicio y la red. Ademas, existen varias
utilidades y aplicaciones para administrar las configuraciones de la red [22].

En este caso, se ha utilizado la utilidad de linea de 6rdenes nmcli para crear nuevas
conexiones, editarlas, verlas y eliminarlas.

13. PHP

PHP es un lenguaje de programacion de codigo abierto utilizado para el desarrollo web.
Este lenguaje puede ser incrustado en HTML ( HyperText Markup Language)' [23].

PHP es otro de los componentes por los que estd formado el servidor LAMP y en este
proyecto, se utiliza para poder hacer uso de dicho servidor.

14. WordPress

WordPress es un sistema de gestion de contenidos que esta centrado en crear y admi-
nistrar cualquier tipo de sitio web de manera sencilla y visual, sin necesidad de programar.
Esta plataforma se caracteriza por permitir diferentes tipos de roles predeterminados (admi-
nistrador, editor, cliente, proveedor, etc.) para conceder a los administradores la posibilidad
de controlar qué puede hacer cada usuario dentro del sitio web disefiado.

En este caso, se ha instalado y configurado para ofrecer un blog (a modo de prueba) en
el cluster desarrollado.

Lenguaje de marcado que define el contenido y la estructura de dicho contenido de un sitio web.
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Capitulo 7

Desarrollo

7.1. Analisis

Esta seccion esta dedicada a describir el estudio que se ha llevado a cabo sobre los
diferentes requerimientos que debe cumplir el sistema y los servicios a ofrecer en el cluster a
desarrollar. Se divide en cuatro apartados: requerimientos del sistema para la virtualizacion,
del servicio web basado en Apache, del servicio de la base de datos y de la distribucién Fedora
Workstation 35 para la computacién en clister.

El sistema operativo que se ha instalado en la méquina anfitriona es Fedora Worksta-
tion 35, una edicion de Fedora orientada a escritorio y que cuenta con el apoyo y patrocinio
de Red Hat.

Red Hat Enterprise Linux (RHEL) es la distribucién y versién comercial de Fedora,
por lo tanto, la documentacion oficial de Red Hat Enterprise Linux 8 sirve para tomarla
como referencia y apoyo a la de documentacion oficial de Fedora.

7.1.1. Requerimientos del sistema para la virtualizaciéon

Inicialmente, se analizan los requerimientos propuestos en la documentacion oficial de Fe-
dora [24] que debe poseer el sistema anfitrion para ejecutar de manera satisfactoria maquinas
virtuales mediante la plataforma KVM (Kernel based Virtual Machine) - una infraes-
tructura de virtualizacién en Linux que convierte el sistema operativo en un hypervisor !,
permitiendo que el host anfitrién ejecute entornos virtuales multiples y aislados (méquinas

virtuales).

!Software que permite realizar la virtualizacién de hardware, crea y ejecuta maquinas virtuales, permi-
tiendo utilizar diferentes sistemas operativos.
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Asi pues, los requerimientos minimos que debe poseer el sistema anfitrion para instalar
los componentes principales de la plataforma de virtualizacién en Fedora son [25]:

o 6 GB de espacio libre en disco para el anfitrion.
o 2 GB de RAM para el anfitiron.

Al mismo tiempo, el hipervisor KVM para Fedora Workstation 35 solo esta disponible
para equipos con procesadores AMD o Intel, con las extensiones Intel VT e Intel 64 y, AMD-V
y AMDG64, respectivamente [26].

También se han considerado los siguientes requerimientos recomendados para el sis-
tema para que el entorno de virtualizacién funcione correctamente [25]:

o 6 GB mas de espacio libre en disco requerido por cada sistema operativo de cada
maquina virtual.

o 2 GB de RAM mas para cada maquina virtual.

o Un nicleo de procesador o hiper-hilo para cada CPU virtualizada y otro para el hiper-
Visor.

Por otra parte, se analizan cuéles son los diferentes métodos de almacenamiento que
soportan las maquinas virtuales [27]:

o Archivos almacenados en medios locales (directorios).

o Particiones de discos fisicos y virtuales.

» Sistemas de archivos.

o Voltimenes en LVM.

« Sistemas de archivos de red (NFS).

o Almacenamiento basado en iSCSI.

« Sistemas de archivos de espacio de usuario (GlusterFS).

o Contenedores de almacenamiento basado en SCSI utilizando dispositivos vHBA.

Para verificar que el sistema anfitrion consta de todos los requerimientos nombrados
anteriormente, se han ejecutado una serie de comandos que se exponen en el Anexo I.

7.1.2. Requerimientos del servicio WordPress

En este apartado se describen los requerimientos del servicio web basado en Apache. El
servicio web que se ha decidido utilizar es WordPress. Por lo tanto, los requerimientos para
poder ejecutar WordPress en dos de los nodos del clister son [28]:

o Un sistema operativo actualizado (en este caso, se ha utilizado Fedora Workstation 35).
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o Acceso a Internet y permisos de administrador (root).

o Tener instalado y configurado un servidor LAMP. Este esta formado por un sistema
operativo Linux (Fedora) y los servicios de Apache, PHP y MariaDB o MySQL. Los
nodos del clister que ofreceran el servicio de WordPress deben tener instalado los
servicios que sean compatibles con este CMS, los cuales deben ser:

e PHP con la version 7.4 o superior instalada.
e MariaDB con la version 10.3 o superior instalada.

e Apache o Nginx instalado, puesto que son los servidores mas robustos y flexi-
bles. Sin embargo, cualquier otro servidor que sea compatible con PHP y MySQL
también funcionaré.

o Soporte para HTTPS.
o 1 GB de espacio libre en disco.

o Al menos 512 MB de RAM.

7.1.3. Requerimientos del servicio de base de datos MariaDB
Los requerimientos para instalar y configurar el servicio de la base de datos elegida
(MariaDB), son los bésicos y necesarios para instalar cualquier otro servicio [29]:
o Un sistema operativo actualizado (se dispone de Fedora Workstation 35).
Acceso a Internet y permisos de administrador (root).
Un procesador (CPU) de 2 nicleos.
o Una memoria de 1024 MB.
Protocolo de red TCP/IP.

o

o

@)

o 1 GB de espacio libre en disco.

Al menos 512 MB de RAM.

o

7.1.4. Requerimientos de Fedora para la computaciéon en claster

En este epigrafe se ha realizado un estudio de los componentes a utilizar en Fedora para
desarrollar la infraestructura de clister que ofrece WordPress en alta disponibilidad y con
balanceo de carga.

Para ello, en primer lugar se ha analizado un servicio que balancee la carga del servicio
web basado en Apache. Este servicio es HAProxy y ademés de proporcionar el balanceo de
carga, ofrece alta disponibilidad. Luego se ha estudiado un servicio que proporcione alta dis-
ponibilidad para la base de datos (MariaDB Galera Cluster). Tras una investigacién adicional,

20
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se ha averiguado que HAProxy es compatible con Galera Cluster y como este proporciona
un equilibrador de carga, se puede agregar dicho servicio al HAProxy para que la base de
datos, ademés de estar en alta disponibilidad, pueda proporcionar balanceo de carga.

En este momento, con los servicios analizados, ya se tiene completamente disponible el
cluster a desarrollar. Por lo tanto, lo tinico que falta es analizar los requerimientos de los
servicios para poder ser instalados y configurados posteriormente:

o Los requerimientos hardware para el nodo (Balanceador-de-carga) que posee el
servicio de HAProxy dependen de la carga de trabajo que se necesite administrar. En
este caso, se supone que la carga de trabajo que administrara el servicio es de nivel
medio (hasta unas 4000 conexiones por segundo), por ende, los requerimientos son [30]:

o Un procesador (CPU) de 2 ntcleos.
« 1 GB de RAM.

o Los requerimientos hardware para cada nodo que posee el servicio de Galera Cluster
(Nodo3-almacenamiento y Nodo4-almacenamiento) son [31]:

« Un procesador (CPU) de un solo nicleo.
« 1 GB de RAM.
o Conectividad de red de al menos 100 Mbps.

o Los requerimientos software para cada nodo que posee el servicio de Galera Cluster
(Nodo3-almacenamiento y Nodo4-almacenamiento) son [31]:

e Sistema operativo linux.
e Servidor de MariaDB o MySQL con la API wrsep.

o Paquete de Galera Replication instalado.

7.2. Acondicionamiento del sistema

En esta seccion, se explica todo el proceso que se ha llevado a cabo para la preparacion
del sistema anfitrién, detallando paso a paso las diferentes configuraciones y funcionalidades
que se pueden realizar con respecto a la virtualizacién en la distribucion de Fedora 35.

7.2.1. Preparacion de la interfaz grafica

Una de las caracteristicas que posee esta distribucion es que, a diferencia de la interfaz
grafica clasica a la que se estd acostumbrado, no existen los botones de maximizar y minimizar
en las ventanas de cualquier aplicacién. Si se desea maximizar o minimizar la ventana de una
aplicacion, se debe hacer doble clic en la barra superior de la ventana.
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Sin embargo, existe una posibilidad para hacer uso de las funciones de maximizar y
minimizar una ventana (de cualquier aplicacién) en esta distribucién de manera usual. Para
poder utilizarlas, se ha seguido una serie de pasos que se indican en el Anexo II, donde se
instala el paquete “gnome-tweaks”, indispensable para disponer de una interfaz comtn donde
si se puede utilizar las funciones usuales de dichos botones.

7.2.2. Configuraciones y operaciones

7.2.2.1. Actualizacién del sistema

La seguridad es un aspecto primordial a tener en cuenta para mantener el correcto fun-
cionamiento de los sistemas. A pesar de disponer de herramientas de seguridad tales como un
software de antivirus o un cortafuegos, es muy importante tener actualizado cualquier tipo de
sistema operativo o software que posea el sistema, pues las actualizaciones instalan mejoras
en el funcionamiento y en la seguridad del software, solucionando de esta manera errores y/o
vulnerabilidades e instalando nuevas funcionalidades. Siendo asi, se ha procedido a realizar
una actualizacion del sistema antes de comenzar a efectuar cualquier tipo de configuracién u
operacién en el sistema, ejecutando el siguiente comando:

[root@pcl-tft ~“]# dnf updgrade

En este caso, se ha utilizado el comando updgrade ya que, a diferencia del update, este
instala la version mas reciente del software, el cual viene con mejoras importantes: nuevas
caracteristicas, mejor seguridad, etc.

Tan pronto como finaliza la actualizacion, se comprueba con el comando posterior si esta
instalada la version mas reciente del repositorio, dando como resultado la ultima fecha de
actualizacion del sistema.

[root@pcl-tft "] # dnf check-update

7.2.2.2. Estado de la utilidad NetworkManager

NetworkManager es una utilidad de software que permite administrar la configuracién
y las conexiones de red [32]. NetworkManager dispone de un demonio que ofrece informa-
cién sobre el estado de la red y algunas herramientas para configurar dicha red; creando,
verificacion, editando y eliminando conexiones o interfaces de red.

Con esta utilidad se puede configurar conexiones de tres tipos: hardware, virtual y VPN.
Con respecto al hardware, las conexiones mas comunes que se pueden crear son: Bluetooth,
Ethernet, InfiniBand y Wi-Fi. En cuanto a las redes virtuales, las conexiones mas utilizadas
son: Bond, Puente, Ttinel IP, MACsec, Team y VLAN. Las conexiones VPN mas utilizadas
son mediante SSH y OpenVPN, aunque existe una gran variedad de estas [33].
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Para gestionar las conexiones de red de NetworkManager existen diferentes utilidades y
aplicaciones, las cuales son:

1. nmcli: utilidad de linea de 6rdenes.
nmtui: aplicaciéon con interfaz de usuario de texto.

nm-connection-editor: aplicaciéon con interfaz grafica de usuario.

- W N

control-center: aplicacion GNOME con interfaz grafica de usuario (En ajustes —
Network).

5. network connection icon: icono de red de GNOME Shell en la zona superior derecha
del escritorio (o zona inferior derecha del escritorio si se ha instalado “gnome-tweaks”).

Sin embargo, existe otra manera de configurar las conexiones de red manualmente, la
cual es la que se suele utilizar en la mayoria de las distribuciones de Linux. Esta manera
es mediante los scripts de red heredados, es decir, aquellos ficheros ifcfg que se encuentran
en el directorio /etc/sysconfig/network-scripts y que estdn manejados por el servicio
network. En el caso de Fedora Workstation 35 y RHEL 8, el servicio network y los scripts
de red heredados, estan obsoletos y, en versiones posteriores de RHEL, seran eliminados.

Por esta razon, el demonio de NetworkManager esta configurado para iniciarse al arrancar
el sistema y los ficheros ifcfg no se encuentran en el directorio mencionado, ya que Network-
Manager utiliza un tipo de fichero de configuracién diferente y mas optimizado conocido
como “keyfile”. Si se desea manejar la red mediante el servicio network habria que ins-
talar el paquete “network-scripts”, lo cual es desaconsejable porque es un servicio que esta
desfasado y por ende, dejara de ser compatible en préximas distribuciones.

En consecuencia, se utilizara la utilidad NetworkManager para gestionar todas las co-
nexiones necesarias de red. Como el demonio de NetworkManager se encuentra activo y
habilitado por defecto para iniciarse cada vez que se inicia el sistema, solo se tendra que
comprobar que el estado de dicho servicio esta ejecutandose correctamente y que no haya
ningun error, tal y como se comprueba en la ilustracién 7.1:

orkManager
= 5
loaded i i enabled; vendor|
WEST; 5min ago

no-daemon

etworkMan : <info>

[
etworkManag info»
etworkM info>
NetworkManag 116]: <infox

MW M M M

Tlustracion 7.1: Estado del NetworkManager
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7.2.2.3. Instalacién de la plataforma de virtualizacién

Una vez actualizado el sistema y observado el previo andlisis desarrollado sobre los re-
querimientos del sistema necesarios para poder realizar una correcta virtualizacion en esta
distribucion, se ha llevado a cabo la instalacién de la plataforma de virtualizacion KVM
(Kernel based Virtual Machine). Para poder obtener esta plataforma, se necesita ins-
talar los diferentes grupos de paquetes requeridos para configurar el sistema anfitrion de
virtualizaciéon en el sistema operativo Fedora 35. La instalacion de este grupo de paquetes se
puede observar en el Anexo III, asi como su puesta en marcha y su correcto funcionamiento
en el Anexo IV, con la creaciéon de una maquina virtual de prueba y sus correspondientes
comprobaciones.

7.2.2.4. Operaciones con maquinas virtuales

Tras la instalaciéon y comprobacion de la herramienta de virtualizacion KVM con la
creacion de una maquina virtual de prueba mediante la utilidad grafica “virt-manager”,
se realizan diferentes operaciones para verificar que se efectuan de manera adecuada para
su posterior uso en el desarrollo del cluster. Las operaciones llevadas a cabo son las que se
mencionan a continuacion y se pueden distinguir en el Anexo V.

e Creacién de una méaquina virtual con wirsh.
e Clonacién de una maquina virtual con virt-manager y virt-clone.
e Creacién de una maquina virtual con wvirt-install.

En esta distribucion también se puede realizar la operaciéon de migrar maquinas virtua-
les, en este caso, no se ha podido llevar a cabo la prueba de migracién debido a que para
esto se necesitan como minimo dos equipos exactamente iguales, con las mismas condiciones
de hardware y el mismo sistema operativo para poder efectuar dicha operacién de manera
correcta.

7.2.2.5. Utilizacién de recursos de almacenamiento virtual

Segun lo indicado en los requerimientos del sistema para la virtualizacion, existen di-
ferentes tipos de almacenamiento para las maquinas virtuales. La manera de proporcionar
almacenamiento a las maquinas virtuales es mediante los storage pools y storage volumes, en
espafiol, contenedores y volimenes de almacenamiento.

Un contenedor es una abstracciéon de un espacio de almacenamiento y es manejado por
libvirt para gestionar el espacio. Existen dos tipos de contenedor: locales y de red. Los lo-
cales estan conectados de manera directa al anfitrién y los de red son aquellos que estan
conectados mediante una red y protocolos estandar a un dispositivo de almacenamiento.
Estos contenedores pueden estar basados en distintos tipos de almacenamiento (indicados
en requerimientos del sistema para la virtualizacién). Los contenedores que se han
utilizado hasta ahora son los que vienen por defecto cuando se instala KVM: los locales y
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los basados en directorios. Los contenedores o pools, a su vez, se dividen en volimenes de
almacenamiento, y son esos volimenes los que se enganchan como discos a las maquinas
virtuales [27].

En este epigrafe se integraran algunos de los recursos de almacenamiento mencionados, en
los sistemas invitados, tanto recursos fisicos integrados en el sistema anfitrion como recursos
que provienen de equipos remotos dedicados a proporcionar este tipo de servicios. Primero
se realizard con la utilidad grafica “virt-manager” y después, mediante la linea de érdenes
“virsh’”.

Por un lado, se crearan recursos de almacenamiento basados en contenedores locales;
creando volumenes en los contenedores, creando una particién en el anfitrién y asociarla a la
maquina virtual y, creando un contenedor en una particion légica del disco del anfitriéon.

Por otro lado, se crearan recursos basados en contenedores en red, creando dos conte-
nedores de tipo NFS para alojar, en uno, imagenes ISO y en otro, volimenes de méaquinas
virtuales. En este caso, como no se dispone de un servidor dedicado a ofrecer un servicio
NFS, se simula uno con una maquina virtual, instalando el servicio NFS como servidor en
dicha maquina y en la maquina donde se asociaré el contenedor, como cliente.

En el Anexo VI se desglosan todos los pasos realizados para lograr integrar los recursos
de almacenamiento indicados en las maquinas virtuales.

7.2.2.6. Infraestructura de red virtual

En iltima instancia, se determinan las diferentes configuraciones de redes que se pueden
llevar a cabo para que las maquinas virtuales se puedan conectar al sistema anfitrién, a otras
maquinas virtuales en el anfitrion y a otros dispositivos en redes externas. Las maquinas
virtuales recién creadas tienen una configuracion de red predeterminada que puede ser elimi-
nada o editada de diferentes maneras [34]. Los diferentes tipos de configuraciones de red que
existen para las maquinas virtuales son:

e Modo enrutado mediante servicio NAT: las maquinas virtuales en este modo estan
en una subred separada del anfitrién y se enrutan mediante un conmutador virtual que
existe en el anfitrion y que permite las conexiones entrantes y salientes sin usar NAT.

e Modo puente (bridge): la maquina virtual estd dentro de la misma subred que el
equipo anfitrién, pues esta se conecta a un puente existente en el host que permite que
sea visible en la red fisica, posibilitando la conexion de los otros dispositivos fisicos de
la red a conectarse y acceder a dicha maquina virtual.

e Modo aislado: las maquinas virtuales con este modo de red pueden comunicarse entre
si y con el sistema anfitrion, pero el trafico de ellas no sale fuera del anfitriéon ni puede
recibir trafico desde fuera del anfitrion.

e Modo enrutado mediante la configuracién manual de las reglas de IPTA-
BLES: con esta configuracién, la maquina virtual es capaz de proporcionar servicios
accesibles desde maquinas con IP no pertenecientes a la red de la organizacion.
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A tal efecto, se demuestra en el Anexo VII la configuracién de red en modo puente,
dado que las configuraciones de las redes aisladas y NAT se detallan en la siguiente seccién.

7.3. Diseno e implementacién del cliaster

Esta seccion proporciona todos los pasos para llevar a cabo el disefio y despliegue de un
clister que ofrece como servicio el CMS (Sistema de gestion de contenidos) WordPress, el
cual estd basado en Apache y hace uso de una base de datos. Tanto el servicio web como la
base de datos puede prestar alta disponibilidad y balanceo de carga a la hora de atender las
peticiones de los clientes. Ademas, se ha creado un espacio de almacenamiento compartido y
distribuido basado en la tecnologia iSCSI (Sistema de Interfaz para computadoras pequetias
en Internet) y en el sistema de archivos distribuido GFS2 (Global File System 2).

iSCSI es un protocolo de red de area de almacenamiento, en otras palabras, una tec-
nologia de almacenamiento distribuido sobre IP que permite transferir datos procedentes de

dispositivos de almacenamiento a sistemas hosts o viceversa, haciendo uso de Internet y el
protocolo TCP/IP [35].

El GFS2 (Red Hat Global File System 2), en espanol, el Sistema de archivos global 2
de Red Hat, brinda un sistema de archivos distribuido idéneo para clusteres de servidores en
sistemas GNU /Linux, debido a que permite que todos los nodos tengan acceso simulténeo al
dispositivo de bloques de almacenamiento que comparten, gestionando ademaés la coherencia
entre los nodos [14].

7.3.1. Diseno del claster

En primer lugar, se ha disefiado la infraestructura del cluster. La simulaciéon de este
cluster se desplegara mediante la creacién de varias maquinas virtuales en la plataforma de
virtualizacién KVM (que simularan los nodos del clister), la instalacion del sistema operativo
de Fedora Workstation 35 en los nodos (maquinas virtuales), la generacién de la infraestruc-
tura de red, la instalacion y puesta en marcha de los médulos software necesarios para el
soporte de computacion en cluster, etc.

Teniendo en cuenta estas consideraciones, el clister consta de cinco nodos (Ver ilustra-
cién 7.2), denominados: Nodol-servicio, Nodo2-servicio, Nodo3-almacenamiento,
Nodo4-almacenamiento y Balanceador-de-carga. Los dos primeros nodos se encargan
de proporcionar el servicio Wordpress basado en Apache. Los dos nodos siguientes alma-
cenaran la base de datos de dicho servicio en alta disponibilidad y con balanceo de carga.
El quinto nodo sera el que distribuira el servicio en alta disponibilidad y balanceando la
carga de las peticiones de los usuarios a través de los nodos 1 y 2, ofreciendo finalmente el
servicio en un tnico punto de acceso.

Como también se ha creado un area de almacenamiento compartido y distribuido basada
en iSCSI y en el sistema de archivos distribuido GFS2, se ha elaborado otra maquina virtual
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llamada iSCSI-almacenamiento, que simula un servidor iSCSI que aporta dicho espacio
de almacenamiento compartido y distribuido (con el sistema de archivos GFS2) a todos los
nodos del clister para almacenar los ficheros del servicio web del nodo 1 y 2 (ya que al
ofrecer un unico servicio deberd tener un tnico directorio para los archivos compartidos) y
los ficheros de configuracién de los servicios de Apache y de la base de datos. Esta maquina
no forma parte del cluster.

La infraestructura de red necesaria para todos los nodos del clister estd formada
por tres redes diferentes: una red NAT, una red aislada de control y otra red aislada de
almacenamiento. Por el contrario, el servidor iSCSI tendra asociada inicamente la red NAT
y la red aislada de almacenamiento del cluster.

Una vez determinado el diseno del cluster, se procede a desplegar toda la infraestructura
bésica del cluster: efectuar la creacién de las distintas maquinas virtuales (nodos), la instala-
cion del sistema operativo en los nodos, la creacion y asignacion de las redes a los diferentes
nodos, etc.

En la ilustracion 7.2 se muestra un diagrama de la infraestructura final del claster.
La red NAT mencionada corresponde con la direccién de red 192.168.122.0/24 del diagrama
(color rojo); la red aislada de control refleja la direccién de red 10.22.132.0/24 del diagrama
(color verde) y la red aislada de almacenamiento responde a la direccion de red 10.22.122.0/24
(color amarillo).

INFRAESTRUCTURA OFRECE EL CMS
CLUSTER EN ALTA WORDPRESS (BASADO
DISPONIBILIDAD Y CON EN APAC(HE;
‘ BALANCEO DE CARGA ‘ e | | Servidor
| iscsl
192.168.122.246
CLUSTER

Balanceador
HAProxy

10.22.122.0/24

10.22.132.0/24

192.168.122.0/24

MNodo 1

Tlustracién 7.2: Infraestructura del clister
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Una vez se haya disenado y desplegado la infraestructura del clister, se continuara
con la instalacién y puesta en funcionamiento de los médulos software para el soporte de
computaciéon en clister, para la instalacion de los modulos necesarios para la explotacion de
WordPress, para el servicio del balanceo de carga y alta disponibilidad, para el servicio de
almacenamiento compartido y distribuido, etc.

ADECUADO: En un entorno de produccién, el disenno presentado no seria comple-
tamente bueno, ya que si el nodo Balanceador-de-carga se cae por algin tipo de fallo
o problema, el servicio quedaria completamente inaccesible porque es el que mantiene el
software para proporcionar alta disponibilidad y balanceo de carga al servicio web basa-
do en Apache. Por lo tanto, seria idéneo tener otro nodo de respaldo para que, si el nodo
Balanceador-de-carga por algiin motivo deja de estar disponible, el servicio no se quede
inalcanzable y pase a ofrecerlo el nodo de respaldo.

7.3.2. Implementacion del claster

En esta seccién se detallan todos los pasos necesarios a seguir para desplegar la infra-
estructura del clister mencionada previamente y se realizan las pruebas respectivas para
verificar que todos los pasos se han realizado correctamente.

7.3.2.1. Creacion de la infraestructura basica del cliaster

Tal y como se ha comentado en la seccién anterior, se prestara el servicio WordPress
en alta disponibilidad y con balanceo de carga en el que intervienen seis maquinas virtuales
(nodos), de las cuales cinco, forman parte del clister. La infraestructura de red de todos los
nodos que forman parte del cltster estd dividida en tres redes: una red NAT para el trafico
generado por el servicio de WordPress y para tener acceso a los repositorios de software
externos; y dos redes aisladas, una destinada al trafico de control del clister y otra para el
trafico de acceso al almacenamiento compartido y distribuido.

A continuacién, se describe detalladamente el rol y las caracteristicas principales de
cada nodo:

o Los nodos (maquinas virtuales) llamados Nodol-servicio y Nodo2-servicio pro-
porcionaran el servicio de WordPress basado en Apache. Los nombres de dominio
completamente cualificados seran nodol-tft.com y nodo2-tft.com.

o Los nodos denominados Nodo3-almacenamiento y Nodo4-almacenamiento pro-
veeran el servicio de la base de datos (MariaDB) en alta disponibilidad y con balanceo
de carga mediante el software MariaDB Galera Cluster”. Los nombres de dominio
completamente cualificados seran nodo3-tft.com y nodo4-tft.com.

2Software que permite la creacién y gestién de clisteres de bases de datos de manera sincrona entre los
nodos del cluster.
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o El nodo nombrado como Balanceador-de-carga ofrece el servicio de los nodos 1 y 2
en alta disponibilidad y con balanceo de carga a través del software HAProxy®.

o Los cinco nodos que forman el clister comparten las siguientes caracteristicas:

o Los recursos que debera tener cada maquina seran: 2 GB de RAM, 2 CPUs y 1
disco de 15 GB.

e Las tres redes que deberd tener cada maquina sera: la red NAT por defecto
que se crea al instalar KVM (default - 192.168.122.0), la red aislada de control
(10.22.132.0) y la red aislada de almacenamiento (10.22.122.0). Las dos redes ais-
ladas no proporcionaran el servicio DHCP, ya que se asignaran las direcciones 1P
de manera estatica.

El rol y las caracteristicas principales de la maquina virtual que simula el servidor
iSCSI son:

o La maquina virtual que simulara el servicio iSCSI para proveer el espacio de almacena-
miento compartido y distribuido se define como iSCSI-almacenamiento. El nombre
de dominio completamente cualificado sera iscsi-tft.com.

e Los recursos que debera tener esta maquina son los mismos que los nodos del
claster: 2 GB de RAM, 2 CPUs y 1 disco de 15 GB.

o Las redes que debera tener esta maquina seran dos: la red NAT por defecto que se
crea al instalar KVM (default - 192.168.122.0) y la red aislada de almacenamiento
(10.22.122.0) para el trafico de acceso al almacenamiento compartido de los nodos.
La red aislada no proporcionara el servicio DHCP, ya que se asignara la direccion
IP de forma estatica.

Creacién de las redes aisladas

Ahora, se lleva a cabo la creacién de las dos redes aisladas mediante la utilidad gréafica
“virt-manager”.

Desde la pantalla inicial de la utilidad, se selecciona en el ment superior la pestana
“Editar”, se accede a “Detalles de conexion” y se abre una ventana emergente. En ella, se
selecciona la pestana “Redes virtuales” en el ment superior y se hace clic en el icono “+” que
se encuentra en la zona inferior izquierda. Tras esto, se abre otra ventana emergente donde
se debe indicar las caracteristicas necesarias para crear las dos redes aisladas.

Por un lado, se crea la red aislada de control y, como se puede apreciar en la ilustra-
cién 7.3, se denomina a la red como “Control”. Ademas, se selecciona el modo “isolated”
(aislada) como tipo de red virtual y se habilita la direccién IPv4, indicando la direccién de
red 10.22.132.0/24 y desactivando el servicio DHCPv4. Para concluir, si la direccién

3Software que proporciona un balanceo de carga y de alta disponibilidad para servicios basados en HTTP
y TCP.
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IPv6 no esta desactivada, se inhabilita y se finaliza el proceso de creacion de la red aislada
de control.

Crear una red virtual nueva x

Create virtual network

Detalles XML

Mombre: = Control
Modo: | Isolated v

¥ |Pv4 configuration
Enable [Pv4

Red: [ 10.22.132.0/24

Habilitar DHCPv4

¥ IPv6 configuration Desactivar el servicio DHCP
Enable IPv6

¥ DNS domain name
© Use network name

Custom

Cancelar Finalizar

Tlustracién 7.3: Creacién de la red aislada de control del claster

Por otro lado, la red aislada de almacenamiento se crea de manera similar, designando el
nombre de la red como “Almacenamiento”; seleccionando el modo “isolated” (aislada)
como tipo de red virtual y habilitando la direccién IPv4 (indicando a su vez la direccién de
red correspondiente, 10.22.122.0/24 y desactivando el servicio DHCPv4). También se
debe desactivar la direccién IPv6 si no lo estuviera y se finaliza el proceso de creacién de
la segunda red aislada (Ver ilustracion 7.4).
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Crear una red virtual nueva X

1—_51:] Create virtual network

Detalles XML

Nombre: = Almacenamiento

Modo: | Isolated -

¥ |Pv4 configuration
2 Enable IPv4

Red: [ 10.22.122.0/24 l
Habilitar DHCPv4 '\

¥ IPv6 configuration | Desactivar el servicio DHCP
Enable IPv6

¥ DNS domain name
© Use network name

Custom

Cancelar Finalizar

Tlustracion 7.4: Creacion de la red aislada de almacenamiento del cluster

A modo de resumen, en la ilustracion 7.5 se muestra la ventana de “Detalles de conexion”
y se manifiestan todas las redes que estan disponibles en la plataforma de virtualizacion para
ser asignadas a los nodos del cluster. Se puede ver que, aunque se han creado dos redes
aisladas (Control y Almacenamiento), se presenta otra mas denominada default y que, como
se indico antes, hace referencia a la red NAT creada por defecto cuando se instala KVM.

Archivo

Resumen:

g@ Almacenamiento

gﬂ default

QEMU/KVM - Connection Details - o x

Redes virtuales Almacenamiento

Detalles XML

Nombre: Control

Dispositivo: virbr2

Estado: 3 Activo
Autoiniciar: 3 Alarrancar
Dominio:  Control

¥ IPv4 configuration

Red: 10.22.132.0/24
Rango DHCP: Inhabilitado

Reenvio: @&|Red aislada.

Tlustracién 7.5: Resumen de todas las redes

31



CAPITULO 7. DESARROLLO

Creaciéon de las maquinas virtuales

Tras la generacion de las redes, se procedera a crear las seis maquinas virtuales, de
las cuales, cinco, representaran los distintos nodos del clister. Para acelerar el proceso y
agilizar el trabajo, se crearda una maquina virtual base mediante la herramienta grafica “wvirt-
manager”. Se le asignard en principio una sola interfaz de red (enpls0) conectada a la
red NAT por defecto (default) y los recursos indicados con anterioridad (cantidad de CPU,
tamafio de RAM y de imagen de disco). Para ello, se siguen los pasos para la creacién de la
maquina base del Anexo IV y se ajustan algunos parametros en ciertos pasos para adaptar
los recursos requeridos para los nodos.

En primer lugar, desde la pagina inicial del “virt-manager”, se hace clic en el icono
“Crear una nueva maquina virtual” que se encuentra en la parte superior izquierda, debajo
del campo “Archivo”, tal y como se especifica en el Anexo indicado. Y, seguidamente, se abre
una ventana emergente donde se debe seguir un total de cinco pasos para finalizar el proceso
de creacion de la nueva maquina virtual.

El primer paso es la eleccién del método de instalacion del sistema operativo, seleccio-
nando, en este caso, la primera opcion que se presenta para instalar Fedora Workstation 35
mediante la imagen ISO. El segundo paso consiste en indicar la ruta correspondiente a donde
se encuentra dicha imagen ISO.

A partir del tercer paso varia la configuracién de los recursos de la maquina virtual,
especificamente en la seleccion de los ajustes de la memoria RAM, la CPU y la imagen de
disco (en el cuarto paso). En este caso, se requiere como minimo 2 GB de memoria RAM y
2 CPUs para trabajar comodamente con las maquinas virtuales, por lo tanto, se configura
este paso justo como se evidencia en la ilustracion 7.6.

Nueva MV X

reate a new virtual machine

Choose Memory and CPU settings:

Memory: | 2048 - 4+
Hasta 15977 MiB disponible en el equipo
CPU: | 2 - 4+

Up to B available

Cancelar Atras Adelante

Iustracién 7.6: Paso 3 - Ajustes de la memoria RAM y la CPU
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En la cuarta etapa, a diferencia del paso correspondiente en el Anexo mencionado, se
crea una imagen de disco con 15,0 GB (Ver ilustracién 7.7).

Nueva MV x

m Create a new virtual machine

Habilitar almacenamiento para esta maquina virtual

© Crear una imagen de disco para la maquina virtual

[ 15,0 — <+ | GiB
60.3 GiB disponible en la ubicacion por defecto

Seleccionar o crear almacenaje personalizado

Administra

Cancelar Atras Adelante
Tlustracion 7.7: Paso 4 - Ajustes de la imagen de disco

Para concluir el proceso de creacion de la maquina virtual base, en el dltimo paso se
indica el nombre que tendrd dicha maquina (maquinabase), se selecciona la red NAT (ya
que todas las méquinas tendran esta red) y se finaliza el proceso.

Nueva MV x

m Create a new virtual machine

Listo para iniciar la instalacion

Mombre: maquinabase
05: Fedora 35
1stall: CDROMY/ISO local
Memoria: 2048 MiB
CPUs: 2
Storage: 15.0 GiB fvar/libjlibvirtfimages/maquinabase.qeow2

Personalizar configuracion antes de instalar

¥ Seleccion de Red
Red virtual 'default' : NAT -

Cancelar Atras Einalizar

Tustracion 7.8: Paso 5 - Agregar nombre y seleccionar la red
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Una vez creada la maquina virtual base, se inicia y se instala el sistema operativo si-
guiendo los pasos realizados en el Anexo I'V a partir de este punto. Luego, se lleva a cabo
una actualizacion del sistema para dejar la maquina totalmente operativa para su posterior
uso con el siguiente comando:

[root@fedora ~|# dnf updgrade

Después de la preparacion inicial de la maquina base, se procede a crear las seis maquinas
virtuales necesarias para llevar a cabo dicha infraestructura mediante la clonacién de la
maquina base. Para clonar una maquina virtual en la plataforma de virtualizacién de KVM,
se puede seguir el apartado “Clonacién de una maquina virtual a través de virt-
manager” del Anexo V. No obstante, es un proceso sencillo que basta con seleccionar la
maquina virtual que se desea clonar (maquinabase), hacer clic en el botén derecho del ratén
y seleccionar la opcién de “Clonar”. Tras esta accion, se inicia una ventana emergente donde
hay que modificar el nombre de la nueva maquina virtual para comenzar con el proceso de
clonacion.

En la ilustracién 7.9 se muestra un ejemplo de la clonacién del primer nodo (Nodol-
servicio) donde se modifica el nombre de la nueva maquina virtual y se le asigna la red NAT.
Del mismo modo que se lleva a cabo esta accion, se procede a crear el resto de maquinas
virtuales.

Clonar maquina virtual b

[ Clone virtual machine

Original VM: maquinabase

Nombre [ Nodo1—servicio|

Storage Details...

Clone | Almacenamiento a

fear/lib/libvirtfimagesfmaquinabase.qcow2

Clonar este disco (15.0 GiB)

. Mo storage.
" Compartir el disco con maquinabase

i}

/2, La clonacién no altera los contenidos del SO del invitado. Si necesitahacer cosas
como cambiar contrasefias o IPs estticas, vea la herramienta virt-syspeep(1).

Cancelar Clonar
Tlustracién 7.9: Clonacién de la maquina base

Cabe destacar que las clonaciones se deben realizar en frio, es decir, con la maquina
virtual a clonar apagada completamente.
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Asignacion y configuracién de las interfaces de red

Una vez se hayan creado las cinco méquinas virtuales que hacen referencia a los diferentes
nodos del cluster y la maquina virtual que hace referencia al servidor iSCSI, se tendra que
asignar las tarjetas de red a cada méaquina y realizar los ajustes de configuracion pertinentes
para cada una de las interfaces de red.

Para asignar las interfaces de red se utiliza también la herramienta “wvirt-manager”.
Por lo tanto, se comienza seleccionando la maquina a la que se va a agregar la red y desde la
pestafia “Editar” del ment superior, se accede a “Detalles de la maquina virtual” y se abre
una ventana emergente. En esta ventana, se hace clic en “Agregar hardware”, se selecciona
el tipo de red y se elige el modelo de dispositivo “virtio” si no esta indicado.

Para que esta operacion no sea muy extensa, se mostrara las asignaciones de cada red
aislada unicamente en el “Nodol-servicio”. Para el resto de méaquinas virtuales se debe
seguir el mismo proceso, dado que todas tienen las mismas redes, exceptuando a la maquina
“iSCSI-almacenamiento”, que solo hay que asignarle la red de Almacenamiento.

Partiendo de que cada maquina ya tiene asignada la red NAT por defecto, en la ilustra-
cién 7.10 se manifiesta como se asigna la red de Almacenamiento al “Nodol-servicio”. De
igual manera, se realiza lo mismo para la asignacién de la red de Control.

Afiadir Nuevo Hardware Virtual X

B Controlador

@ Entrada
. Fuente dered:  Redvirtual 'Almacenamiento’ : Red aislada. ¥
B Graficos
B Sonido Direccion MAC: 52:54:00:a2:22:72
| Serial
=i| Paralelo Modelo de dispositivo: | virtio -
< Consola
= Canal

Dispositivo USB anfitricn
Dispositivo PCl anfitricn
= vVideo

® Watchdog

[ Sistema de archivos
= Smartcard

@ RedireccionUSB

o TPM

RNG

Notificador de panico
Virtlo VSOCK

Cancelar Finalizar

Tlustracion 7.10: Asignacion de la red de Almacenamiento al Nodol-servicio

En resumidas cuentas, las tarjetas de redes que deberian tener asignadas todos los nodos
son tres. Esto se puede verificar en el lateral izquierdo de la ventana “Detalles de la maquina
virtual” tras seleccionar la maquina virtual y la pestana “Editar” en el ment superior de la
aplicacién “wvirt-manager” (Ver ilustracién 7.11).
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Nodo1-servicio en QEMU/KVM - o x

Archivo Maquina Virtual Vista Enviar Tecla
= L ooy &

= Repaso Detalles XML
g Informacion del SO
ESL Rendimiento

{3 crus Fuente dered: | Redvirtual'Control' : Red aislada. -

Interfaz de Red Virtual

== Memoria
ESL Opciones de arranque

|| VirtlO Disk1
SATA CDROM 1 IP address: Desconocido

Modelo de dispositivo: | virtio A

Direccion MAC: 52:54:00:09:b1:83

@

=P NIC:f2:69:6 Estado de la conexion: [ activa
= NIC:a2:2a:72

=2 NIC:09:b1:83

|#] Tableta

) Ratén

== Teclado

EI Monitor Spice

Eiiff Sonido:icho

o Seriall

e Channel gemu-ga

e Channelspice

Q Video Virtio

B controller UsB 0

[ Controller SATAO

m Controller PCle 0

[ Controller VirtiO Serial 0
@ usB Redirector 1

@ UsB Redirector 2

5{:,3 RNG /dev/urandom

Agregar hardware Quitar Cance A

Tlustracién 7.11: Comprobacién de las redes asignadas al Nodol-servicio

De la misma manera, se puede verificar las interfaces de red que deberia tener la maquina
“iSCSI-almacenamiento”: la red NAT y la red de Almacenamiento.

Como cada maquina virtual tiene asignada diferentes interfaces y por ende, distintas
direcciones de red, lo siguiente que hay que realizar son las configuraciones correspondientes
de cada una de las interfaces de red de cada méaquina virtual creada. Para llevar a cabo
esto, se ha utilizado la utilidad de linea de érdenes nmcli de NetworkManager.

Al igual que se viene haciendo en demostraciones anteriores, se muestran las gestiones
pertinentes de las conexiones de red en el “Nodol-servicio” para simplificar el proceso
completo en todas las maquinas. De la misma manera, hay que realizar todos estos pasos
en el resto de méaquinas virtuales necesarias para dicho proyecto. Entonces, a partir de este
punto, se procede a gestionar nuevas conexiones de interfaces de red.

Cuando se asignan las tarjetas de red a la méquina virtual, se crean las interfaces de red
y en los casos en los que el servicio DHCP esta habilitado, se configura automéaticamente la
direccion IP de la red, la puerta de enlace, la mascara de red, etc. En aquellos casos en los que
el servicio DHCP no se habilita en la creacién de una red, se debe configurar las interfaces
manualmente para poder ser utilizadas. Como en este proyecto se ha optado por realizar una
configuracion estatica, se hace uso de la utilidad nmcli para realizar dicha configuracion en
cada maquina virtual.
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El nombre de las interfaces de red creadas para cada nodo del claster son:
e Red NAT: enpls0
¢ Red de Almacenamiento: enp7s0
e Red de Control: enp8s0

El nombre de las interfaces de red creadas para la maquina “iSCSI-almacenamiento”
son:

e« Red NAT: enp1s0

e Red de Almacenamiento: enp9s0

Nodo 1 - servicio

En la ilustracion 7.12 se muestran todos los pasos necesarios y realizados para configurar
la interfaz de red enp7s0, correspondiente a la red de Almacenamiento.

CONNECTION

CONNECTION

namiento-enp7

Tlustracién 7.12: Configuracion de la interfaz enp7s0 en el Nodol-servicio

Para empezar, se comprueba el estado de las interfaces de red que tiene la maquina
virtual asociada con el siguiente comando:

[root@fedora ~]1# nmcli device status

Como se puede apreciar en la salida del comando de la ilustracién 7.12, se muestra el
listado de los dispositivos de red de la maquina virtual, su estado y los perfiles de conexion
que usa cada dispositivo [36]. Entrando en detalle sobre los dispositivos de red, se diferencia
que las interfaces de red enp7s0 y enp8s0 estan resaltadas de color rojo debido a que estan
desconectadas y no tienen ningin perfil de conexion, ya que ain no se ha realizado ninguna
configuraciéon. Por lo tanto, el segundo paso que se manifiesta es para crear un perfil de
conexion para la interfaz enp7s0 con el siguiente comando:

[root@fedora ~1# mmcli connection add con-name
— almacenamiento—enp7s0 ifname enp7s0 type ethernet
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En el comando se indica el nombre de la conexién a crear (almacenamiento-enp7s0),
el nombre de la interfaz a la que se asocia dicha conexién (enp7s0) y el tipo de dispositi-
vo/interfaz (ethernet). En este caso el tipo de interfaz es Ethernet debido a que el sistema
anfitrion esta conectado a la red mediante un cable de red Ethernet. Sin embargo, si el equipo
fisico estuviera conectado a la red a través de una conexion Wi-Fi, el procedimiento que se
estd realizando para gestionar las interfaces de red seria completamente diferente.

En la ilustracion 7.12 se puede percibir que, tras volver a ejecutar el comando que muestra
el estado de los dispositivos de red, la linea de la interfaz enp7s0 se encuentra ahora en color
amarillo/naranja y el estado a pasado a estar en “conectando (obteniendo configuracion
IP)”. Ademas, se puede diferenciar que se ha anadido el nombre correspondiente del perfil de
conexién recién creado.

Para completar el procedimiento de configuracién de la interfaz de red enp7s0 (red de
Almacenamiento) que se distingue en la ilustracién 7.12, se configura los ajustes IP de la red
indicando la direccién IP y su maéascara correspondiente, el método de IPv4 (automético/-
dindmico o manual/estatico) y la conexién automaética de la interfaz, tal y como se realiza
en el comando posterior:

[root@fedora ~]# nmcli connection modify almacenamiento-enp7s0
o  1pv4.addresses '10.22.122.128/24' connection.autoconnect yes
-~ 1pv4.method manual

Acto seguido, en la ilustracién 7.13 se reflejan los mismos pasos efectuados anteriormente
para configurar ahora, la interfaz de red enp8s0, la cual corresponde a la red de Control.

thernet

Tlustracion 7.13: Configuracion de la interfaz enp8s0 en el Nodol-servicio
Una vez se hayan configurado las dos interfaces de red (enp7s0 y enp8s0), se comprueba

que el estado de ambas sea “conectado”, que estén resaltadas en verde, indicando de la misma
manera que estan conectadas y que aparezca el nombre del perfil de la conexién:
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[root@fedora ~]1# nmc

Tlustracion 7.14: Verificacion de las interfaces enp7s0 y enp8s0 en el Nodol-servicio

A continuacién, en la ilustracién 7.15 se verifica con el comando ifconfig* que las direc-
ciones IP de cada interfaz se hayan asignado correctamente y al mismo tiempo, se revisa que
a la interfaz enpls0 (red NAT) se le haya asignado automéaticamente la direccién IP.

frame @

ollisions @

Tlustracion 7.15: Verificacion de las direcciones IP del Nodol-servicio

Para ceriorarse de que las redes se han creado y configurado correctamente, se llevan a
cabo algunas comprobaciones. Primero, se verifica que la maquina “Nodol-servicio” tiene
conectividad al exterior mediante la interfaz enp1s0 (red NAT) con la siguiente orden:

[root@fedora ~]# ping -I enplsO 8.8.8.8

4Herramienta para gestionar las interfaces de red en los sistemas operativos Linux.
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En el comando anterior se ha anadido la opcién -I para indicar la interfaz por la que se
quiere realizar el ping. También se puede comprobar esta operacion suprimiendo la opcion
indicada y el ping se realiza correctamente de igual manera porque buscaria la interfaz por
la que puede salir al exterior. El ping también puede realizarse por el nombre de dominio de
algin sitio web, por ejemplo: www.google.es.

La siguiente prueba que se realizard es para asegurarse de que las redes aisladas no
tienen conectividad hacia el exterior, por lo tanto, se ejecutan las siguientes érdenes:

[root@fedora ~1# ping -I enp7s0 8.8.8.8
[root@fedora ~1# ping -I enp8s0O 8.8.8.8

Estas 6rdenes no deberian de responder el ping ya que una red aislada no esta conectada
a ninguna otra red. En la ilustracion 7.16 se puede ver que se han efectuado dos ping con
las interfaces de las redes aisladas y ninguno de los dos han respondido, con lo que se puede
concluir que estan correctamente configuradas.

Tlustracion 7.16: Demostracion de la conexion de las redes aisladas del Nodol-servicio

Otra prueba que se efectuara es para asegurarse de la conectividad de las redes ais-
ladas hacia la puerta de enlace o a una de las maquinas de su red (se realizard cuando
se hayan configurado las interfaces de las otras maquinas). En las ilustraciones 7.17 y 7.18
se ejecuta un ping desde las interfaces de las redes aisladas a su correspondiente puerta de
enlace, verificando que responden correctamente.

4) bytes of data.

Tlustracién 7.17: Demostracion de la conexién de la interfaz enp7s0 del Nodol-servicio
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Tlustracién 7.18: Demostracion de la conexién de la interfaz enp8s0 del Nodol-servicio

Y para finalizar con las pruebas respecto al nodo “Nodol-servicio”, se comprueba que
el sistema anfitrion tiene conectividad con las redes aisladas, tal y como se figura en
las ilustraciones 7.19 y 7.20.

cl-tft ~

.132.
from
from
from

Tlustracion 7.20: Demostracion de la conectividad del anfitrién mediante la interfaz enp8s0 al Nodol-servicio

Resto de nodos del clister

En el resto de nodos, se realizan los mismos pasos que se han llevado a cabo en el “Nodo1l-
servicio” para configurar las dos interfaces de red (enp7s0 y enp8s0), pero asignando
direcciones IP diferentes.

Del mismo modo que se han realizado las comprobaciones en el “Nodol-servicio”, se
efectiian en el resto de nodos para verificar que haya conectividad hacia el exterior por la
interfaz enp1s0, que no haya conectividad al exterior por las interfaces enp7s0 y enp8s0,
que haya conectividad hacia la puerta de enlace o cualquier otra maquina de las interfaces de
las redes aisladas y que el anfitrion se pueda comunicar con las maquinas mediante las redes
aisladas.
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iSCSI almacenamiento

Para concluir con las configuraciones pertinentes de las interfaces de red de cada maqui-
na virtual, se configura la interfaz enp9s0 de la maquina “iSCSI-almacenamiento” y se
comprueba que se haya asignado la direccion IP correspondiente. Cabe mencionar que esta
maquina virtual, como se ha mencionado previamente, solo tiene asignada dos interfaces de
red (red NAT - enp1s0 y red Almacenamiento - enp9s0).

Después de configurar todas las interfaces de red de todas las maquinas, se efectia la
ultima prueba con el comando ping para verificar que la conexion entre las maquinas de cada
red aislada es correcta. En la ilustracion 7.21 se ha ejecutado correctamente un ping desde el
“Nodol-servicio” (enp7s0 - 10.22.122.128) a través de la interfaz enp7s0 (red de alma-
cenamiento - 10.22.122.0/24) a la direccién 10.22.122.131 (Nodo4-almacenamiento).

: 56(84) bytes of da

Tlustracién 7.21: Verificacion de la conectividad entre las maquinas de la red de Almacenamiento

En la ilustraciéon 7.22 se ha ejecutado exactamente lo mismo que en la ilustracion 7.21, des-
de el “Nodol-servicio” (enp8s0 - 10.22.132.128) pero a través de la interfaz enp8s0 (red
de control - 10.22.132.0/24) a la direccién IP 10.22.132.131 (Nodo4-almacenamiento).

Tlustracion 7.22: Verificacion de la conectividad entre las maquinas de la red de Control
Con todo esto, se puede concluir que las redes aisladas han sido creadas y configuradas

correctamente y que la red NAT también funciona adecuadamente, ofreciendo conectividad
al exterior.
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A modo de resumen, en la tabla 7.1 se presenta una recapitulacién de todas las
interfaces de red que tiene asignada cada maquina virtual:

Interfaces de red

Red NAT Red de Almace- | Red de Control
Maquinas virtuales namiento
enplsO enp7s0/enp9s0 enps&0

Nodol-servicio

Nodo2-servicio

Nodo3-almacenamiento

Nodo4-almacenamiento

Balanceador-de-carga

iSCSI-almacenamiento

192.168.122.113
192.168.122.7
192.168.122.234
192.168.122.17
192.168.122.246
192.168.122.135

10.22.122.128
10.22.122.129
10.22.122.130
10.22.122.131
10.22.122.132
10.22.122.133

10.22.132.128
10.22.132.129
10.22.132.130
10.22.132.131
10.22.132.132
10.22.132.133

Cuadro 7.1: Resumen de las interfaces de red de cada maquina virtual.

Establecimiento del nombre de dominio de cada maquina

Tras la asignacion de las diferentes redes a las seis maquinas virtuales y las distintas
comprobaciones, realizadas para comprobar la conectividad al exterior y la conectividad
entre las maquinas virtuales de las redes aisladas, se procede a emprender la tltima fase de
la creacion de la infraestructura bésica del claster.

La ultima fase consiste en establecer el nombre de dominio completamente cualificado
para cada una de las maquinas virtuales a utilizar, tanto para los nodos del clister como para
la méquina “iSCSI-almacenamiento”. Esto se consigue cambiando el hostname (nombre
del host) de cada maquina virtual y modificando el fichero “/etc/hosts”, donde se indica
una relacién entre un nombre de dominio y una direccién IP (de una de las interfaces de red
asignadas previamente de las maquinas virtuales).

Asi pues, para anadir un nuevo nombre de dominio a cada maquina virtual se utiliza la
orden “hostnamectl” de la siguiente manera:

*x Para el nodo “Nodol-servicio” se establecera el nombre de host de la siguiente ma-
nera:

[root@fedora ~]# hostnamectl set-hostname nodol-tft.com

Este comando se ejecuta en todos los nodos del cluster para modificar de la misma manera
el hostname con sus respectivos nombres.

Una vez modificados los nombres de dominio, se reinician todas las maquinas para que
se apliquen los cambios correctamente. Para corroborar que dicho nombre se haya cambiado
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en cada maquina, se puede ejecutar el comando hostname o ver el contenido del fichero
“/etc/hostname”.

Para poder resolver los nombres de dominio de cada maquina en cada una de las maquinas
o nodos, se debe anadir en el fichero “/etc/hosts” una relacion entre los nombres de dominio
y las direcciones IPs de las maquinas que intervienen en el cluster.

En la ilustracién 7.2 se muestra un esquema de las conexiones de red que tiene cada
una de las maquinas (nodos). Como se puede observar, cada nodo se puede comunicar con
cualquier nodo del cluster y por cualquiera de las tres interfaces de red que tiene asignadas.
En los ficheros “/etc/hosts” se puede anadir un mismo nombre de dominio con diferentes
direcciones IP, pero siempre que se realice una peticién (por ejemplo, cuando se realice un
ping) a ese nombre de dominio, responderd la primera linea (direccién IP) que esté escrita en
dicho fichero. Por lo tanto, lo que interesa en tales circunstancias es que los nodos del cluster
se comuniquen por la red de Control.

Con lo cual, las relaciones que se agregaran al fichero “/etc/hosts/” de todos los nodos
seran el nombre de dominio de cada nodo y la direccion IP de la red aislada de Control
(10.22.132.0/24). Ademés, como la maquina virtual “iSCSI-almacenamiento” simula un
servidor iSCSI que permite un espacio de almacenamiento compartido y distribuido para
los nodos del cluster, el fichero “/etc/hosts/” de todos los nodos del clister también debe
indicar el nombre de dominio de la maquina “iSCSI-almacenamiento” y la direccion IP
de la red aislada de Almacenamiento (10.22.122.0/24) para permitir el trafico de acceso al
almacenamiento compartido.

Por lo tanto, el fichero “/etc/hosts/” de la maquina “iSCSI-almacenamiento” debe
indicar los nombres de dominio de todos los nodos del clister con su direccién IP correspon-
diente de la red aislada de Almacenamiento.

El contenido del fichero “/etc/hosts” de todos los nodos del clister queda de la manera
en la que se indica en el “Nodol-servicio”, tal y como se expone en la ilustracién 7.23.

[root@nodol-tft # cat 4
do not

ydomain.org foo

.1.13 bar.mydomain.org bar

Tustracién 7.23: Modificacién del fichero /etc/hosts del “Nodol-servicio”

El contenido del fichero “/etc/hosts” de la maquina “iSCSI-almacenamiento” queda
de la manera en la que se indica en la ilustracion 7.24.
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caldomain localh
: aldomain localh
for proper format and other examples
.16 foo.mydomain.org foo

12 bar.mydomain.org bar

ceador-tft.com
—tft.com

Tlustracién 7.24: Modificacion del fichero /etc/hosts de la maquina iSCSI-almacenamiento

Se puede observar en las ilustraciones anteriores que tras el reinicio de las maquinas,
el prompt® de la terminal de cada una de las maquinas, muestra el nombre de dominio
correspondiente (nodol-tft y iscsi-tft, respectivamente).

A modo de prueba, para ultimar esta fase, se comprueba la conectividad en las seis
maquinas usando los nombres de dominio completamente cualificados y recién modificados
de todas las maquinas. Como se ha venido haciendo en pasos anteriores, para comprobar la
conectividad entre todas las maquinas, se utiliza el comando ping y se ejecuta la siguiente
orden en cada una de las maquinas para todos los hostname (nodol-tft.com, nodo2-tft.com,
nodo3-tft.com, nodo4-tft.com y balanceador-tft.com):

[root@nodol-tft ~1# ping nodol-tft.com

Hay que fijarse en que los resultados de cada una de las 6rdenes ejecutadas se resuelvan
los nombres de dominio de cada maquina satisfactoriamente, respondiendo ademas con las
direcciones IP correspondientes a cada maquina.

7.3.2.2. Instalacién y configuraciéon del servidor Apache

En esta seccién se llevara a cabo la instalacion y puesta en marcha del servicio Apache en
los nodos “Nodol-servicio” y “Nodo2-servicio”. Para ello, primeramente hay que instalar
el servicio Apache en los dos nodos mencionados con el siguiente comando:

[root@nodol-tft ~1# dnf -y install httpd

Una vez instalado, el siguiente paso es iniciar y habilitar el demonio httpd para que siem-
pre que se arranque el sistema, este demonio se inicie automaticamente. Este paso también
se realiza en ambos nodos. Por lo tanto, se ejecutan los dos comandos siguientes:

[root@nodol-tft ~1# systemctl start htipd
[root@nodol-tft ~]# systemctl enable hitpd
[root@nodol-tft ~]# systemctl status httpd

5Conjunto de caracteres que aparecen en la terminal del sistema operativo para sefialar que est4 esperando
a recibir cualquier tipo de comando.
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El primero supone iniciar el httpd, el segundo conlleva habilitarlo para que se quede
activado siempre y el tercero muestra el estado del demonio después de haberlo iniciado y
habilitado. Con este tltimo, se comprueba que se haya iniciado correctamente (sin errores)
para poder verificar que el servicio estd funcionando adecuadamente [37].

El préximo paso es anadir el servicio Apache al firewall. En Fedora Workstation 35 se
utiliza el demonio del servicio firewall (firewalld) para modificar el cortafuegos de los equipos
debido a la capacidad que tiene de ser dinamico y personalizable. Al ser dinamico, se puede
gestionar las reglas sin tener que reiniciar el demonio del firewall o reiniciar el equipo.

Por consiguiente, se anade el servicio Apache al firewall para permitir que dicho servicio
proporcione solicitudes a través de HTTP y HTTPS mediante los puertos 80 y 443. Antes
de comenzar a modificar el firewall, se comprueba el listado del firewall que viene configurado
por defecto cuando se instala el sistema operativo. Como se puede ver en la ilustracion 7.25
resaltado de color amarillo, se listan las interfaces que tiene asignadas la maquina virtual, los
servicios que estan anadidos y todos los puertos que se encuentran abiertos por defecto.

[root@nodol-tft ~]4
FedoraWorkstation (act
get: default
icmp-bl i
inter

forward: no
masquerade: no

rich rules:

Tlustracion 7.25: Listado del firewall por defecto en el “Nodol-servicio”

Dado que el firewall usualmente se configura de manera restringida, es decir, bloqueando
todo (reglas, puertos, servicios, etc.) menos lo que se permite especificamente, se procede a
eliminar todo el rango de puertos que esta abierto, debido a que no se utilizaran todos estos.

Se puede verificar en la ilustraciéon 7.26, con los dos primeros comandos, que se han
eliminado de manera permanente los puertos con rango 1025-65535 y con el protocolo TCP
y UDP. Seguidamente, se muestra un tercer comando ejecutado para recargar la informacion
recién modificada y un cuarto comando para presentar el estado final del firewall después del
cambio.
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@nodol-tft ~]# firewall-c --permanent --remove-port=
nodol-tft ~]# firewall-cmd --permanent --remove-port=

nodol-tft ~]# fir cmd —-reload

~1# fir cmd —-list-all

enp8so

ient mdns samba-client ssh

Tlustracion 7.26: Eliminacién del rango de puertos por defecto del firewall en el Nodol-servicio

Una vez eliminado el rango de puertos, se procede a agregar el servicio de Apache tanto
en el “Nodol-servicio” como en el “Nodo2-servicio”.

El servicio Apache (HTTP y HTTPS) se ha anadido de forma permanente en el “Nodol-
servicio” y se ha ejecutado el tercer comando para que se recargue la informacién modificada
y las nuevas reglas entren en vigor de manera automéatica sin tener que reiniciar el demonio
firewalld o la maquina. Se puede ver que se ha anadido correctamente los servicios HTTP
y HTTPS tras la ejecucién del dltimo comando que aparece en la ilustracion 7.27.

jall-cmd --reload

# firewall-cmd --list-all

ion: no
enp7s0 enp8s@

lient http https mdns samba-client ssh

Tustracion 7.27: Anadiendo el servicio Apache al firewall en el Nodol-servicio

Del mismo modo que se han eliminado los puertos y se ha anadido el servicio, se ejecutan
los pasos para el “Nodo2-servicio”. En este momento, ya se puede comprobar que el servicio
Apache funciona correctamente en el “Nodol-servicio” y en el “Nodo2-servicio”. Esto se
puede corroborar desde el sistema anfitrién, accediendo al navegador Firefor con la direccién
IP de la red aislada de Almacenamiento de ambos nodos. En la ilustracién 7.28 se puede ver
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que funciona correctamente accediendo con la direccion IP del Nodo2-servicio.

HTTP Serve X | +

O 8 1022122129 w

e ite =ither experiencing
problems or undergoing routine maintenance. Note that unt
will i

ed Hat has any
ted fromn  _POWEREDEY
fedora

Tlustracion 7.28: Verificacién del funcionamiento de Apache en el anfitrién

7.3.2.3. Instalacién y configuraciéon del HAProxy

En este epigrafe se continta con la instalacion y configuraciéon del HAProxy, un software
que ofrece un servicio de equilibrador de carga, alta disponibilidad y prozy para servicios
HTTP y TCP, por ejemplo, para servicios conectados a Internet y servicios webs con un trafico
muy alto para que se distribuyan las multitudes de solicitudes entre diferentes servidores [15].

De manera predefinida, HAProxy utiliza el puerto 80. HAProxy permite definir diferentes
servicios de prozxy y desarrollar servicios de equilibrador de carga para los servidores de prozy.
Estos prozies se configuran con un método llamado frontend y con uno o varios métodos
denominados backend. El frontend representa el proxy, por lo tanto, en dicha configuracién
se indica la direccién IP, el puerto por el que escucha el prozy y el protocolo (HTTP o
TCP). Sin embargo, el backend es un conjunto de servidores o prozies “reales” donde se
establece el algoritmo del equilibrador de carga y se indica los servidores que repartiran
la carga. Existen diversos algoritmos de equilibrador de carga: Round-Robin (roundrobin),
Static Round-Robin (static-rr), Least-Connection (leastconn), Source (source), URI (uri),
URL Parameter (url_param), Header Name (hdr) y RDP Cookie (rdp-cookie) [15].

En lo relativo a este proyecto, el frontend constituye la configuracion del servicio HA-
Proxy (direccion IP, puerto, modo, etc.) que sera instalado en un nodo del clister que ha
sido creado para este fin (“Balanceador-de-carga”). Y, el backend representa los servidores
reales, que en este caso son los nodos que dardn el servicio web basado en Apache. En esta
configuraciéon hay que indicar los servidores en los que se repartira la carga del servicio web
y el algoritmo de programacién que se utiliza para el equilibrio de carga.
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Una vez precisada la informacién necesaria para continuar con la configuracion del HA-
Proxy, se procede a instalar dicho servicio con el siguiente comando en el nodo “Balanceador-
de-carga’™:

[root@balanceador-tft “]# dnf -y install haprozy

El siguiente paso es iniciar y activar el servicio de HAProxy para poder utilizarlo y para
que siempre se inicie al arrancar el nodo que lo posee (“Balanceador-de-carga”). Para
realizar esto, se ejecutan los comandos que se muestran a continuacion, iniciando el servicio
con el primero y habilitaAndolo con el segundo:

[root@balanceador-tft ~]# systemctl start haprozy
[root@balanceador-tft “]# systemctl enable haprozy

Si se quiere comprobar que el servicio se ha iniciado correctamente, sin ningtn tipo de
errores, se puede ejecutar el siguiente comando para verificar su estado:

[root@balanceador-tft ~]# systemctl status haprozy

Una vez iniciado el servicio, hay que comenzar a realizar la configuracion correspondiente
para que el HAProxy pueda llevar a cabo su cometido, equilibrar la carga del trafico entrante
a uno de los servidores (maquinas o nodos) web indicados. Como se ha mencionado anterior-
mente, la configuracion pertinente para el HAProxy es la generacion de un sistema frontend
para identificar al proxy y un sistema backend para representar, en este caso, las maquinas
virtuales que van a ofrecer el servicio de manera balanceada. Esta configuracion se indica en
el fichero “/etc/haproxy/haproxy.cfg”, con lo cual, se accede a dicho fichero en la maqui-
na “Balanceador-de-carga” y se anade las directivas frontend y backend con su respectiva
configuracion, tal y como se muestra senalado con el color naranja en la ilustracién 7.29.

frontend pd

mode http
default_backend httpd

Tustracion 7.29: Modificacién del fichero haproxy.cfg para agregar HT'TP

El frontend llamado httpd esta configurado con la direccion 1P 192.168.122.246 y
escucha en el puerto 80 usando el parametro “bind” (resaltado en color amarillo). Si se
vuelve a contemplar la ilustracion 7.2, la direccién IP especificada en la directiva del frontend
corresponde a la direccién IP de la red NAT del nodo “Balanceador-de-carga”, la cual es
la direccion que sale al exterior y por ende, por la que los usuarios podran acceder al servidor
web.
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La configuracion del backend, también llamado httpd, especifica con el paradmetro “ser-
ver” (resaltado en color amarillo) las direcciones IP reales de los servidores que contienen
el servicio de Apache: para el “Nodol-servicio”, la direccion IP 10.22.132.128 y para el
“Nodo2-servicio”, la direcciéon IP 10.22.132.129. A ambos nodos se le indica también el
puerto por el que escuchan (80). Ademas, se precisa con el parametro “balance” (senalado en
color rojo) el algoritmo Round-Robin, el cual serd el encargado de gestionar el balanceo de
carga del servidor web basado en Apache.

La eleccion de este algoritmo es debido a su uso comun. El algoritmo Round-Robin
reparte cada solicitud entre los servidores reales (maquinas virtuales, en este caso) respecto
a los pesos asignados. Si no se indica el parametro “weight”, el peso que se les asigna por
defecto a todas las maquinas es de 1. Con este algoritmo todas las méquinas virtuales se
tratan por igual, sin tener en cuenta la carga de conexiones existentes o la capacidad de
procesamiento de cada una [15].

En ambas directivas se indican con el parametro “mode” el protocolo HT'TP para la
nueva instancia del HAProxy. Una vez creadas ambas directivas, en el frontend se anade el
parametro “default_backend” para proporcionarle al frontend el nombre del backend.

De igual forma que se ha eliminado el rango de puertos del firewall en el “Nodol-
servicio” y “Nodo2-servicio”, se procederd a eliminar el mismo rango de puertos en el
nodo “Balanceador-de-carga”. Cuando se haya eliminado, el siguiente paso es abrir los
puertos de escucha del HAProxy. Como se ha indicado anteriormente, el puerto por el que
escucha es el 80, el cual corresponde al protocolo HT'TP, por lo tanto, se procederd a agregar
dicho servicio al firewall del nodo “Balanceador-de-carga” (Ver ilustracién 7.30).

balanceador-tft ~]# firewall-cmd —-permanent ——add-

cmd _—-reload

samba-client ssh

Tlustracién 7.30: Abriendo el puerto del HAProxy al firewall en el Balanceador-de-carga
En la ilustracion 7.30 se puede verificar que, aparte de haberse agregado el servicio HT'TP,
se ha eliminado el rango de puertos.

Para que las configuraciones realizadas en el fichero de configuracion de HAProxy pasen
a estar operativas, se debe reiniciar dicho servicio:

[root@balanceador-tft ~]# systemctl restart haprozy
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En este momento, si tras el reinicio del HAProxy no ha ocurrido ninguin tipo de problema,
ya esté disponible el balanceo de carga del servicio web basado en Apache. Entonces, para
probarlo solo hay que acceder desde el sistema anfitrion al navegador por defecto de Fedora
(Firefor) y realizar una busqueda de la direccion IP del nodo “Balanceador-de-carga” para
poder comprobar que se muestra la pagina de prueba de Apache (Ver ilustracién 7.31).

Test Page for the HTTP Serve X | + o3 =

<« [¢] O & 192168.122.246 g @ & € =

Fedora Webserver Test Page

If you can read this page, it means that the web server installed at this site is
working properly, but has not yet been configured.

If you are a member of the general If you are the website
public: administrator:

The website you just visited is either experiencing ‘You may now n he webroot directory.

problems or undergoing routine maintenance. Note tha visiting your website
will see this

Toletthe a

are seei

w this page while visiting
www.example.com, you could send e-mail to
"webmaster@example.com”.

Tlustracion 7.31: Verificacién del correcto funcionamiento de Apache

Para verificar que el balanceo de carga funciona adecuamente hay determinar qué nodo
es el que estd ofreciendo el servicio en cada momento. Esto se puede resolver creando o
modificando (si ya existe) el fichero “index.html” en el directorio “/var/www /html” de
cada uno de los nodos que ofrece el servicio para que Apache pueda servirlo al navegador que
lo solicite (con la direccion IP). En las ilustraciones 7.32 y 7.33 se revisa que el directorio en
el que se encuentra situado sea el correspondiente a “/var/www /html” y se crea el fichero
“index.html” anadiendo una linea en HTML que indica el nodo que esta dando el servicio
dependiendo de la maquina en la que se esté ejecutando.

Tlustracion 7.33: Creacion del fichero index.html en el Nodo2-servicio

A continuacién, se vuelve a probar el servicio accediendo con la direcciéon IP del nodo
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“Balanceador-de-carga” desde el anfitrion para ver qué nodo es el que esta dando el
servicio. En primera instancia lo da el “Nodol-servicio” (Ver ilustracién 7.34).

192.168.122.246/ 4+

< C O 8 192.168.122.246

Esta dando el servicio el nodol-tft.com

Tlustracion 7.34: Verificacién del balanceo de carga con el Nodol-servicio

Luego se recarga la pagina haciendo clic en el icono “ O” para comprobar que el balanceo
de carga funciona adecuadamente y que el servicio estd siendo ofrecido por ambos nodos
de manera alternada. Y, en segunda instancia, lo da el ‘Nodo2-servicio” (Ver ilustra-
cién 7.35).

192.168.122.246/ o+

< C O & 192.168.122.246

Esta dando el servicio el nodo2-tft.com

Tlustracion 7.35: Verificacién del balanceo de carga con el Nodo2-servicio

Como tultima comprobacién, se agrega el nombre de dominio del nodo “Balanceador-
de-carga” para corroborar que, accediendo desde el nombre de dominio, el servicio trabaja
exactamente igual que con la direcciéon IP. En la ilustracién 7.36 se puede ver que proporciona
el servicio de manera correcta.

balanceador-tft.com/ x f+

&= C O & balanceador-tft.com

Esta dando el servicio el nodo1-tft.com

Tlustracion 7.36: Verificacion del balanceo de carga con el nombre de dominio

7.3.2.4. Instalacién y configuracién del software High Availability Add-On

En esta seccion se comenzara a darle forma al concepto del clister, a configurarlo de ma-
nera que conforme una totalidad de cinco nodos, tal y como se ha mencionado anteriormente.
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Para ello, se necesita instalar los paquetes de software Red Hat High Availability Add-On en
todos los nodos que formaran el cliaster. Los paquetes de software de Red Hat High Avai-
lability Add-On son un tipo de software que esta destinado a proporcionar herramientas y
procesos para crear, ver, editar y administrar un clister sin necesidad de tener que configurar
un clister real [38].

Por tanto, para instalar los paquetes de software de Red Hat High Availability Add-
On desde canal de Alta Disponibilidad se ejecuta el siguiente comando en todos los nodos
del cluster (Nodol-servicio, Nodo2-servicio, Nodo3-almacenamiento, Nodo4-almacenamiento
y Balanceador-de-carga):

[root@nodol-tft “1# dnf -y install pcs pacemaker fence-agents-all

Como se esta ejecutando el demonio firewalld, hay que habilitar los puertos necesarios
para el High Availability de Red Hat en todos los nodos del cluster de la siguiente manera:

[root@nodol-tft “1# firewall-cmd --permanent --add-service
— high-avatlability
[root@nodol-tft ~1# firewall-cmd —-reload

Hay que recordar que, previamente, en los nodos “Nodol-servicio”, “Nodo2-servicio”
y “Balanceador-de-carga”, se ha eliminado el rango de puertos que estaba abierto en
el firewall. De la misma manera, se realiza en los nodos restantes del clister: “Nodo3-
almacenamiento” y “Nodo4-almacenamiento”.

Una vez anadido el componente de Alta Disponibilidad y eliminado el rango de puertos ac-
tivados por defecto en el “Nodo3-almacenamiento” y en el “Nodo4-almacenamiento”,
el listado final del firewall de todos los nodos quedaria justo como se senala en la ilustra-
cién 7.37.

[root@nodol-tft ~]# all-cmd —-Tlist-all
Workstation (ac )

sion: no
npls® enp7s@ enp8so

dhcpve-client high-availability http https mdns samba-client ssh

Tlustracion 7.37: Listado del firewall de todos los nodos

Para poder utilizar el comando pcs en cada nodo, y en consecuencia, poder configurar
el claster, es imprescindible establecer una contrasena para el usuario hacluster en cada
nodo del cluster y autenticar al usuario para cada nodo del clister. El nombre de usuario
hacluster configurado es para administrar la utilidad pcs. Tanto el nombre como la contrasena
de este usuario debe ser la misma para cada nodo.
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En la ilustracién 7.38 se demuestra el comando para establecer la contrasena al usuario
hacluster y su ejecuciéon, donde se indica la contrasefia dos veces como método de seguridad.
Este paso se aplica en todos los nodos del cluster, aunque solo se muestre en el “Nodol-
servicio”.

ribir la nueva contr
id: todos los tokens de auten ion se actualizaron exitosamente.

Tlustracién 7.38: Establecimiento de la contrasena del usuario hacluster

Antes de comenzar a efectuar la configuracion del clister, es necesario arrancar el demonio
pcsd y habilitarlo para que se inicie en el arranque de cada nodo del claster. Las 6rdenes
que se muestran a continuacion se ejecutaran en todos los nodos del cluster:

[root@nodol-tft ~1# systemctl start pcsd
[root@nodol-tft ~1# systemctl enable pcsd

Finalmente, hay que autenticar al usuario hacluster en todos los nodos del clister
con la utilidad pcs. Este comando se puede ejecutar en cualquiera de los cinco nodos del
clister, aunque no es necesario ejecutarla en todos nodos. En este caso se ejecuta en el
“Nodol-servicio”, ya que es donde se llevara a cabo toda la configuracién del cliaster. Al
ejecutar la orden siguiente en el “Nodol-servicio”, se autenticara al usuario “hacluster” en
el nodol-tft.com, en el nodo2-tft.com, en el nodo3-tft.com, en el nodo4-tft.com y en
el balanceador-tft.com (Ver ilustracion 7.39):

thorized
uthorized

Tlustracion 7.39: Autenticacion del usuario “hacluster” en todos los nodos del cluster

7.3.2.5. Creacién y configuracién del claster

En este apartado se iniciara la creacion del clister formado por los cinco nodos previa-
mente mencionados. Los comandos relativos a la administracion del clister se pueden ejecutar
desde cualquier nodo del claster, pero como se comentd anteriormente, se ejecutaran todos
en el “Nodol-servicio”.

Para la creacion del clister se ejecuta el siguiente comando donde se indica el nombre del
clister y los nodos que lo van a formar. En este caso, el nombre del cltuster sera “cluster-tft”.
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[root@nodol-tft “1# pcs cluster setup cluster-tft —--start
— mnodol-tft.com addr=10.22.132.128 nodo2-tft.com

- addr=10.22.132.129 nodo3-tft.com addr=10.22.132.130
— mnodo4-tft.com addr=10.22.132.131 balanceador-tft.com
- addr=10.22.132.132

La opcion “-start” que se ha agregado al comando, se encarga de iniciar los servicios del
claster en todos los nodos. Las direcciones IP que se han anadido para configurar el claster
son las de la red aislada de Control, pues las otras dos redes no estan dedicadas a este fin.

Después de crear el cluster, se configura los servicios habilitandolos para que se arranquen
cada vez que se inicien los nodos del clister sin tener que iniciarlos manualmente (Ver
ilustracién 7.40):

Enabled
Enabled

Enabled
Enabled
Cluster Enabled

Tlustracion 7.40: Habilitando los servicios del cluster

Para concluir esta fase, se verifica que el clister esta en correcto funcionamiento utilizando
el comando pes status. En la ilustracién 7.41 se presenta el resultado de la ejecucion de
dicho comando, en la que se puede apreciar, entre otras cosas, que no hay ningun tipo de
error, el nombre del clister (cluster-tft) y un listado de los cinco nodos que estan configurados
y que estan disponibles (Online).

[root@nodol-tft

nodo4-tft.com i €3 7 ) - partition with quorum
Tue Jun 14
Tue Jun 14 33 c ter via crmd on nodod-tft.com
=l

Tlustracion 7.41: Estado del claster
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7.3.2.6. Establecimiento de un mecanismo de aislamiento de nodos

En este momento, el cluster ya esta construido y estd funcionando correctamente. Pero
como puede ocurrir en muchos casos, alguno de sus nodos puede experimentar algtin fallo
de software o de hardware que pueda ocasionar un funcionamiento deficiente del mismo. En
ocasiones puede que algiin nodo pueda efectuar accesos no autorizados de manera concurrente
al espacio de almacenamiento compartido, forzando a corromper los datos, o pueda dejar de
tener informacion vigente del estado del clister. En cualquier caso, una forma de impedir que
estos inconvenientes ocurran es aislando el nodo del clister que haya experimentado algin
tipo de fallo para que no pueda comprometer los datos y los servicios que pueda ofrecer el
cluster [39].

A este método se le suele llamar mecanismo de aislamiento o de fencing. Existen
diversos tipos, pero el que se usard es el STONITH (Shoot The Other Node In The Head),
lo que signfica en espanol: “Disparale al otro nodo en la cabeza”. Este mecanismo se basa en
aislar un nodo que tiene algin tipo de fallo para que no cause ninguna perturbacién en el
cluster, dejandolo inactivo (apagédndolo) o reinicidndolo [40].

Existen diferentes mecanismos para realizar el aislamiento, de los cuales, en este caso, se
utilizara el mecanismo de aislamiento basado en el host anfitrion. En este mecanismo, todos
los nodos tienen acceso al anfitrion, por lo tanto, este es el que va a determinar y a parar el
nodo afectado. Para configurar este aislamiento, se hace uso de la utilidad “fence_virtd” en
el host anfitrion para permitir la comunicacion del anfitriéon con el grupo de nodos mediante
una direccién IP multicast [39].

La configuraciéon de este mecanismo requiere instalacién y configuracion del mecanismo
en el sistema anfitrion y en todos los nodos del claster. Por lo tanto, en primer lugar, se
procedera a configurar el sistema anfitrién y después, se seguird con la configuracién de
todos los nodos del cluster.

Sistema anfitrion

Primeramente, se procede a instalar los paquetes necesarios para aplicar el mecanismo
de aislamiento en el anfitrion:

[root@pcl-tft “]# dnf -y install fence-virt fence-virtd
— fence-virtd-multicast fence-virtd-libuvirt

Cuando finalice la instalacion, se configura el firewall para permitir el trafico de comuni-
cacion a través de la direccion IP multicast abriendo el puerto 1229 en la zona libvirt de la
siguiente manera:

[root@pcl-tft ~]1# firewall-cmd --zone=libvirt --permanent
o ——add-port=1229/udp
[root@pcl-tft “]# firewall-cmd --zone=libvirt —--permanent
~ ——add-port=1229/tcp
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[root@pcl-tft ~1# firewall-cmd --reload

En este punto, solo queda realizar una serie de configuraciones para que el mecanismo de
aislamiento pueda funcionar correctamente.

En primer lugar, se debe generar un fichero de configuracion del servicio fence-virt deno-
minado “/etc/fence_virt.conf”, que tras su configuracién contempla diferentes pardmetros
necesarios para el mecanismo: direccion IP multicast, el puerto de configuracién, un fiche-
ro con una clave compartida para que los nodos puedan realizar peticiones de fencing, etc.
[39]. Se utiliza el comando fence_virtd para generar dicho fichero en el host anfitrion y se
especifican las opciones que se muestran resaltadas en las ilustraciones 7.42 y 7.43. En las
opciones que no se ha senalado nada, se ha presionado la tecla “Enter” para utilizar el valor
proporcionado por defecto.

listener module is desi
and hosts may

Using ipv4 as family.

Multicast IP Port [1: 1:

encing

to e

Iustracién 7.42: Primera parte de la generacion del fichero fence_virt.conf
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Tal y como se ve en las ilustraciones 7.42 y 7.43, casi todas las opciones se han fijado
para que se apliquen por defecto, excepto la que solicita la interfaz, que se ha indicado la
virbr2 (correspondiente a la interfaz de la red de Control) y la que solicita reemplazar el
fichero existente, que se ha sefialado una “y” para informar que si se quiere reemplazar.

c<end modules are responsible for routdi
appropriate hypervisor or management

cend module [libwvirt]:
rs. Do not u
may be migrated between hosts.
Libvirt URI [gemu:///system]:
Configuration complete.
gin Configuration ===
packends {

lTibvirt {
uri = "gemu

end = "libvirt";
cast";

uration ===
irt.co

Tlustracion 7.43: Segunda parte de la generacién del fichero fence_virt.conf

Antes de solicitar el reemplazo del fichero en la ilustracién 7.43, se puede observar un
cuadro de color rojo senalando la informacién generada tras la ejecucion del comando, esta
informacién es la que se anadird en el fichero “/etc/fence_virt.conf”. Si se comprueba dicho
fichero (cat /etc/fence_virt.conf) se podra ver que esa informacion estd plasmada en él.
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En segundo lugar, se procede a crear el fichero que contiene la clave compartida. Para ello,
primero se crea un nuevo directorio (/etc/cluster) para generar dicho fichero en él y luego,
se crea el fichero con los permisos adecuados y se genera el contenido (la clave compartida)
del fichero. En la ilustracion 7.44 se exponen todos los pasos senalados a seguir.

count=1 of=/

Tlustracién 7.44: Creacion del fichero que contiene la clave compartida
Finalmente, se inicia y habilita el servicio fence_virtd para que se inicie cada vez que
se arranca el sistema anfitrion:

[root@pcl-tft "] # systemctl start fence wvirtd
[root@pcl-tft "] # systemctl enable fence_wirtd

Para comprobar la conectividad multicast se ejecuta la siguiente orden en el anfitrién:
[root@pcl-tft ~]# fence_zum -o list

El resultado del comando debe imprimir un listado de todas las maquinas virtuales donde
se muestra el nombre de cada una, el ID y la palabra “on” u “off” dependiendo de si tiene
disponible este mecanismo o no. En todos los nodos del cluster debe salir la palabra “on”. Si
el comando no responde, se debe reiniciar el sistema anfitrion.

Nodos del clister

Al igual que en el sistema anfitrion, el primer paso a llevar a cabo en todos los nodos
es la instalacion de los paquetes software necesarios:

[root@nodol-tft ~1# dnf -y install fence-virt fence-virtd

Tras finalizar la instalacién, se configura el firewall en todos los nodos del clister
para permitir el trafico de comunicacién con el host anfitrién a través de la red de control
(10.22.132.1) y del puerto 1229 en la zona public (por defecto) de la siguiente manera:

[root@nodol-tft ~1# firewall-cmd --permanent --add-rich-rule='rule
— family="1pv4" source address="10.22.132.1" port port="1229"

< protocol="tcp" accept’

[root@nodol-tft ~1# firewall-cmd --reload

El siguiente paso consiste en crear un directorio administrativo (/etc/cluster) en todos
los nodos para copiar el fichero que contiene la clave compartida que utilizaran los nodos
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para realizar las peticiones de aislamiento. Pero para ello, primero se debe iniciar y habilitar
el servicio sshd en todos los nodos y en el host anfitrién para poder llevar a cabo el
proceso de la copia del fichero:

[root@nodol-tft ~]1# systemctl start sshd
[root@nodol-tft ~1# systemctl enable sshd

Después, hay que permitir al servicio ssh conectarse con el usuario root y habilitar el po-
der conectarse con contrasena. Esto se consigue editando el fichero “/etc/ssh/sshd_config”,
poniendo a “yes” los parametros “ Password Authetication” y “ PermitRootLogin”. Una vez mo-
dificado, se reinicia el servicio sshd y ya estaria listo para crear el directorio:

[root@nodol-tft “]1# systemctl restart sshd
Ahora se procede a crear la carpeta administrativa y a copiar el fichero de la clave

compartida que se encuentra en el host anfitrion. Este proceso también se realiza en todos
los nodos (Ver ilustracién 7.45).

[root@nodol-tft ~]#

Tlustracién 7.45: Copia del fichero que contiene la clave compartida en los nodos

En este momento, el fencing ya esta disponible para su uso. Para comprobar la conecti-
vidad multicast se emplea la orden fence_xvm en todos los nodos del cluster:

Tlustracién 7.46: Comprobacion de la conectividad multicast

En el caso de que el comando no responda, se debe reiniciar todos los nodos.

El altimo paso de la configuracion del fencing en los nodos, consiste en crear el meca-
nismo de aislamiento de tipo fence_xvm que se acaba de configurar en el cltster a través
de la siguiente orden:

60



7.3. DISENO E IMPLEMENTACION DEL CLUSTER

[root@nodol-tft “]# pcs stonith create zumfence fence_zum
o key_file=/etc/cluster/fence_zum.key

La ejecucién de este comando solo se debe realizar en un tnico nodo, y como se ha
mencionado previamente, todas las operaciones administrativas del claster se llevan a cabo
en el “Nodol-servicio”.

Una vez finalizado el proceso de configuracion en todos los nodos y en el sistema anfitrion,
se reinician todos los nodos para verificar que el mecanismo de fencing se haya creado
correctamente y que el estado global del clister también sea correcto.

En la ilustracion 7.47 se muestra el resultado de la ejecucion de las érdenes pes stonith
y pes status. Estos comandos no hacen falta ejecutarlos en todos los nodos, ya que al ser un
clister, al ejecutar la orden en uno solo, muestra el estado de todos los nodos.

tonith
mfence t Hi: }: Started balanceador-tft.com
nodol-tft ~]4#

th guorum
st updated: Tue Jun

Tlustracién 7.47: Estado del fencing y del claster

7.3.2.7. Creaciéon del recurso HAProxy

En este apartado, se definird el recurso que serd ofrecido y manejado por el clister. El
recurso a ofrecer sera el HAProxy. Para poder efectuar esto, se ejecuta el siguiente comando
en el “Nodol-servicio”, indicando el nombre del recurso y el grupo al que pertenece.

[root@nodol-tft ~]# pcs resource create HAProzy service:haprozy
Para que este servicio sea manejado por el clister correctamente, se debe apagar y des-
habilitar el servicio en el nodo que se ofrece, es decir, en el “Balanceador-de-carga”.
[root@balanceador-tft ~]# systemctl stop haprozy

[root@balanceador-tft ~]# systemctl disable haprozy
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Una vez creado el recurso, se debe comprobar el estado global del clister (Ver ilustra-
cién 7.48).

i Tue Jun
Tue Jun ! by root via cibadmin on balanceador-t

configured

[ balanceador-tft.com nodol-tft.com nodo2-tft.com nodo3-tft.com nodo

Started nodol-tft.com
dor-tft.com

Tlustracién 7.48: Estado del cltster y su recurso

El nodo “Balanceador-de-carga” es el tinico que posee el servicio HAProxy, el cual
ofrece alta disponibilidad y balanceo de carga del servicio web basado en Apache. Como se
menciona en el apartado “Diseno del clister”, en un entorno de produccion esto no se
podria disenar de esta manera, ya que si este nodo tiene algiin problema, el servicio entero
dejaria de ofrecerse.

A raiz de esto, se procede a configurar una restriccién de ubicacién para determinar que el
recurso HAProxy evite todos los nodos del clister menos el nodo “Balanceador-de-carga”.
Para configurar esta restricciéon se ejecuta la siguiente orden, indicando con el parametro
“avoids” que se quiere evitar iniciar el recurso con los nodos especificados [41]:

[root@nodol-tft “]# pcs constraint location HAProzy avoids
— mnodol-tft.com nodo2-tft.com nodo3-tft.com nodo4—-tft.com

Para verificar que la restriccién funciona adecuadamente, se parara el nodo que ofrece
el servicio, “Balanceador-de-carga”, con el comando pcs node standby y se comprueba el
estado global del cluster (Ver ilustraciéon 7.49). Como se puede observar, al pararse el
nodo “Balanceador-de-carga” y al no intentar iniciarse el recurso por cualquier otro nodo
debido a la restriccion configurada, el recurso de HAProxy se encuentra parado.
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nodo3-tft.com (versi A .fcar - partition with

: Tue Jun 21
Tue Jun 21 2 2 by root via cibadmin on nodol-tft.com

configured

+ Online: [ nodol-tft 2-tft.com nodo3-tft.com nodod-tft.com ]

Tlustracion 7.49: Estado del cluster tras parar el nodo Balanceador-de-carga

7.3.2.8. Instalaciéon y configuracion de MariaDB Galera Cluster

El desarrollo de un clister en alta disponibilidad requiere tener otra infraestructura de
clister, pero en este caso de base de datos, para que cada operacién que se realice en un
nodo de los dos nodos que ofrece el servicio, se vea reflejada instantaneamente en el resto de
nodos. Ademas, el acceso a los datos de la base de datos debe estar sincronizado de forma
que se pueda leer o escribir en la base de datos desde cualquier nodo del clister [42].

MariaDB Galera Cluster es un software que permite la creacion y gestion de clisteres
de bases de datos de manera sincrona entre los nodos del cluster. Gracias a este software
se podra crear un clister de base de datos formado por los nodos que estan destinados a
almacenar la base de datos del servicio que ofrece el clister (Nodo3-almacenamiento y
Nodo4-almacenamiento).

Como se indica en la documentacion de Red Hat, el paquete mariadb-server-galera
incluye los paquetes “mariadb-server” y “galera”, necesarios para construir el clister de base
de datos. Por lo tanto, se instala el primer paquete en el “Nodo3-almacenamiento” y
“Nodo4-almacenamiento” de la siguiente manera:

[root@nodo3-tft ~1# dnf -y install mariadb-server-galera

Como el firewall esté activado, se abren los siguientes puertos para que el clister pueda
funcionar correctamente en el “Nodo3-almacenamiento” y “Nodo4-almacenamiento”
[43]:

[root@nodo3-tft ~1# firewall-cmd —--permanent —-add-port 3306/tcp
[root@nodo3-tft ~1# firewall-cmd --permanent —-add-port 4567/tcp
[root@nodo3-tft ~1# firewall-cmd --permanent —-add-port 4568/tcp
[root@nodo3-tft ~]1# firewall-cmd --permanent —-add-port 4444/tcp
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[root@nodo3-tft ~]1# firewall-cmd --permanent —--add-port 4567/udp
[root@nodo3-tft ~1# firewall-cmd —-reload

Si el servicio de mariadb no se encuentra parado, se ejecuta el siguiente comando para
apagarlo en los nodos “Nodo3-almacenamiento” y “Nodo4-almacenamiento”:

[root@nodo3-tft ~1# systemctl stop mariadb

Con el servicio de mariadb parado, se accede al fichero “/etc/my.cnf.d/galera.cnf” y
se configura los parametros que se encuentran resaltados en las ilustraciones 7.50 y 7.51. Estos
pasos tienen que ser configurados en ambos nodos (Nodo3-almacenamiento y Nodo4-
almacenamiento).

# Human-readable node name (non-unique). Hostname by default.
wsrep_node_name="nodo3-tft"

port] of the node.
defaults for st t
: address of the first

lient connections. Autodetect by default.

from other nodes

Tlustracion 7.50: Primera parte del fichero galera.cnf

El primer parametro que esta senalado en la ilustracion 7.50, “wsrep_on”, se iguala a 1
para permitir replicar las actualizaciones realizadas en la sesién en curso. En el parametro
“wsrep_cluster_name” se indica el nombre del cluster de base de datos. El tercer parametro
define las direcciones IP de los nodos que forman el cluster de base de datos. Los tltimos dos
parametros estan relacionados con la informacién individual de cada nodo, donde primero se
le indica el nombre del nodo y después la direccién IP [44].

El altimo parametro modificado en el fichero es el “wsrep_sst_method”, que permite definir
el script que utiliza el nodo para realizar las transferencias. En este caso se ha usado, rsync,
el parametro por defecto que realiza las transferencias mucho mas rapidas que el resto de
opciones [44].
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/Mna™y

node. DON'T

will be used to
method. For m ldump method it

Tlustracion 7.51: Segunda parte del fichero galera.cnf

Tras la configuracion de los ficheros de Galera, se inicia el clister desde uno de los dos
nodos y luego se van agregando el resto de nodos (Nodo4-almacenamiento). En este caso, se
ha realizado en el “Nodo3-almacenamiento” de la siguiente manera:

[root@nodo3-tft ~1# galera_new_ cluster

La ejecucion de este comando no muestra ninguna salida si tuvo éxito, es decir, si se
inicio correctamente el servicio de mariadb en el nodo ejecutado.

En el “Nodo4-almacenamiento”, se inicia el servicio de mariadb como se suele hacer
normalmente para arrancar dicho nodo del cluster de base de datos:

[root@nodo3-tft ~1# systemctl start mariadb

IMPORTANTE: Cada vez que se reinicien los nodos del cluster, se debe realizar estos
pasos: ejecutar el comando galera_new_cluster en uno de los dos nodos para iniciar el cluster
y agregar el otro nodo con el comando systemctl start mariadb. Para saber en qué nodo se
debe ejecutar cada comando, se accede al fichero “/var/lib/mysql/grastate.dat” en cada
de uno de ellos y se analiza el parametro seqno. Aquel nodo que tenga un valor de seqno
mayor, es el nodo donde se debera ejecutar el primer comando. Por lo tanto, en el otro nodo,
se ejecutard el segundo comando [45].

Si se quiere comprobar que se ha creado bien el cluster, se ejecuta la orden que se ha
aplicado en la ilustracién 7.52 y el resultado muestra el tamano del clister o el nimero de
nodos por el que esta formado el cluster.
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Tlustracion 7.52: Verificacion del tamano del clister

Para probar la replicacién de la base de datos en los nodos, es decir, para verificar que
cualquier cambio que se realice en un nodo se vea reflejeado en el otro, hay que crear una base
de datos de prueba en uno de los nodos. Esto se realizara en el “Nodo3-almacenamiento”
con el comando posterior:

[root@nodo3-tft ~1# mysql -u root -p

Tras ejecutar el comando anterior, se solicita la contrasena del root. Como normalmente
no hay ninguna contrasena configurada por defecto, para poder realizar correctamente la
ejecucion del comando, se deja la contrasenia vacia, es decir, se hace clic en la tecla “Enter”
y rapidamente se inicia el monitor de MySQL [46]. En él, se ejecuta la siguiente orden de
MySQL para crear la base de datos y se sale del shell de MySQL:

mysql> CREATE DATABASE prueba_backup;
mysql> EXIT;

Ahora se ejecuta el mismo comando para conectarse al monitor de MySQL en el “Nodo4-
almacenamiento” y consultar todas las bases de datos:

Commands end with ; or \g.
MariaDB MariaDB Server
Oracle and/or its affiliates.
Corporation

of their re:

' for help. Type '\c' to clear the current input statement.

4 rows in set

Tlustracion 7.53: Probando la replicacién de la base de datos

Se puede observar en la ilustracién 7.53 que la base de datos prueba_backup creada en
el “Nodo3-almacenamiento”, ha sido replicada al “Nodo4-almacenamiento”.

66



7.3. DISENO E IMPLEMENTACION DEL CLUSTER

7.3.2.9. Inclusién de MariaDB Galera Cluster y Estadisticas del HAProxy en
el HAProxy

Esta seccion consiste en configurar de nuevo el HAProxy, pero en este caso, para agregar
MariaDB Galera Cluster al HAProxy para balancear la carga entre los dos nodos del
cluster de base de datos (Nodo3-almacenamiento y Nodo4-almacenamiento).

Aparte de las directivas frontend y backend, existe la directiva listen, que hace exacta-
mente lo mismo que las anteriores, ya que es la combinacién de las funcionalidades de ambas
(frontend y backend). Seguido de esta directiva se indica el nombre del servicio que escuchara
las solicitudes [47].

En este caso se crearan dos directivas listen, la primera para la configuracién del servicio
MariaDB Galera Cluster y la segunda, para la configuracion del servicio de estadisticas
de HAProxy. Este servicio permite analizar en detalle informacién sobre las conexiones,
los estados de los nodos del clister que ofrecen el servicio de HT'TP y el de MariaDB Galera
Cluster, la transferencia de datos, etc.

Por consiguiente, se realizan las configuraciones correspondientes igual que se ponen de
manifiesto en las ilustraciones 7.54 y 7.55.

Tlustracion 7.54: Modificacion del fichero haproxy.cfg para agregar Galera Cluster

Como se puede observar en la primera ilustracion, se ha agregado la direccién IP (de la red
NAT) del nodo “Balanceador-de-carga” y el puerto 3306, correspondiente al puerto por
defecto del protocolo de MySQL. Se indica el algoritmo balanceador de carga y finalmente, se
describe la informacién de los servidores de base de datos que repartiran la carga (Nodo3-
almacenamiento y Nodo4-almacenamiento).

en s
bind i
mode http
enable

+

uri /hapro
auth haprox;
admin if TRUE

t

stats
s s
stats
s s
stats

+

Tlustracion 7.55: Modificacién del fichero haproxy.cfg para agregar las estadisticas de HAProxy

De igual forma, para escuchar por el servicio de estadisticas de HAProxy, se indica la
direccién IP (de la red NAT) del nodo “Balanceador-de-carga” y el puerto 9000, utilizado
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para acceder a las estadisticas del HAProxy. Ademads, se anaden una serie de parametros
necesarios para la configuracion, tales como la url del sitio web, la autenticacion al sitio web,
la habilitacion de las estadisticas, la autenticacion como administrador, etc.

Como en la configuracion del HAProxy se ha anadido los puertos 3306 y 9000, también
hay que agregarlos al firewall para que pueda permitir la conexiéon. Los comandos a ejecutar
para abrir dichos puertos son:

[root@balanceador-tft ~1# firewall-cmd —-permanent --add-port

~  3306/tcp
[root@balanceador-tft ~1# firewall-cmd —-permanent --add-port
— 9000/tcp

[root@balanceador-tft ~1# firewall-cmd --reload

Ademas, se deben abrir todos los puertos HAProxy del SELinux justo como se muestra
a continuacion, activando el booleano “haproxy_connect_any”:

[root@balanceador-tft ~]# setsebool -P haprozy_ connect_any 1

Se puede verificar que el booleano de SELinux se ha activado correctamente ejecutando el
comando que se muestra en la ilustracién 7.56. Si estd en modo “on” indica que esta activado.

[root@balanceador-tft haproxy]# getsebool -a | grep haproxy

_connect_any --> on
Tlustraciéon 7.56: Comprobacién del booleano de SELinux
Concluyendo con la configuracién del fichero HAProxy, para que se apliquen los cambios,
se reinicia el servicio HAProxy:
[root@balanceador-tft ~“]# systemctl restart haprozy
Para probar que ambos servicios operan adecuadamente, se para el servicio de HAProxy

en el nodo “Balanceador-de-carga”, ya que anteriormente se reinici6 para actualizar los
cambios en el fichero de configuracién y al reiniciarse, el servicio se inicia.

[root@balanceador-tft ~]# systemctl stop haprozy

Con el servicio parado y manejado por el clister, se comprueba en primer lugar el balanceo
de carga de la base de datos y en segundo lugar, se verifica la pagina de estadisticas del
HAProxy.
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Comprobacién del balanceo de carga de la base de datos

Para poder realizar la prueba del balanceo de carga de la base de datos se debe realizar
una pequena configuracion previa en el monitor de MySQL. Como anteriormente se ha creado
una base de datos para probar la replicacion de la base de datos entre nodos, ahora se debe
crear un usuario asociado a esta base de datos para poder comprobar el balanceo de carga.

Para crear el usuario se ejecuta en primera instancia el siguiente comando en uno de
los dos nodos de almacenamiento (Nodo3-almacenamiento y Nodo4-almacenamiento).
En este caso, se utiliza el “Nodo3-almacenamiento” para realizar las correspondientes
comprobaciones:

[root@nodo3-tft ~1# mysql -u root -p

Una vez ejecutado el comando anterior, se indica la contrasena del root y se ejecuta las
siguientes 6rdenes de MySQL para crear el usuario, para otorgarle los privilegios necesarios
sobre la base de datos existente (prueba_backup) y para recargar/limpiar los privilegios [48].
Finalmente, se sale del shell de MySQL:

mysql> CREATE USER prueba@'j' IDENTIFIED BY 'pruebapass';
mysql> GRANT ALL PRIVILEGES ON prueba_backup.* to prueba@'’’
— IDENTIFIED BY 'pruebapass';

mysql> FLUSH PRIVILEGES;

mysql> EXIT;

En las dos primeras consultas SQL se indica el “ %” para indicar que el usuario prueba
se puede conectar desde cualquier nombre de dominio y con la contrasena “pruebapass”.
Ademads, en la segunda consulta se agrega el simbolo “*” para indicar que todos los permisos
seran asignados a la base de datos prueba_backup y se aplicardn a todas las tablas [48].

Tras las consultas MySQL realizadas, se procede a verificar el balanceo de carga de la
base de datos. Para hacer esto solo basta con ejecutar la siguiente orden varias veces seguidas
para ver el nombre de quien esté ofreciendo la base de datos en cada instante:

[root@nodo3-tft ~1# mysql -u prueba -p -h 192.168.122.2/6 -e "show
— wvariables like 'wsrep_node_name'"

En la ilustracion 7.57 se puede distinguir que, las tres veces que se ejecuto este comando,
el nombre de los nodos que ofrecia la base de datos iba cambiando.
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jables like

46 —e "show variables like 'wsrep_node

46 —e "show variables like 'wsrep_node

Tlustracion 7.57: Prueba de balanceo de carga de la base de datos

Comprobacién de las estadisticas del HAProxy

Las estadisticas de HAProxy permiten visualizar la informacién sobre las conexiones,
los estados de cada nodo del cliuster que ofrecen servicio, etc., detalladamente. Para corro-
borar que se puede acceder a esta pagina, se accede desde Firefor a la siguiente direccion:
192.168.122.246:9000/haproxy?stats. Como se puede ver, se indica la direccién TP del
nodo “Balanceador-de-carga”, el puerto 9000 y la adicién de la url “/haproxy?stats”; tal
y como se configuré en el fichero de configuracién de HAProxy.

En la ilustracion 7.58 se muestra una captura de pantalla de la ventana emergente que
se inici6 tras anadir la direccion mencionada en el buscador de Firefor. En esta ventana se
solicita autenticacion, ya que como se indico en el fichero de configuracién de HAProxy que
se necesita autenticacién con el usuario y la contrasena de haproxy, hay que autenticarse para
poder acceder a la pagina de estadisticas.

*  Nueva pestafia x|+ - o x

- X Q 192.168.122.246:9000/haproxy?stats € =

8] Importar marcadores... & Comenzar a usar Firefox & Capitulo 11. Configurar... @ libvirt: libvirtd () How to add network b... »
€ 192.168.122.246:9000 &

Este sitio le pide que inicie sesion.
Nombre de usuario

haproxy

Contrasena

Cancelar Iniciar sesién

Tlustracion 7.58: Autenticacién en la pdgina de estadisticas

Una vez autenticados, se muestra la pagina principal de estadisticas de HAProxy, en
la que se ha querido resaltar la parte que se muestra en la ilustracion 7.59. Como se puede

70



7.3. DISENO E IMPLEMENTACION DEL CLUSTER

observar, se presentan diferentes tablas en las que cada una muestra informacion en detalle de
cada uno de los servicios configurados en el HAProxy y al indicar en el fichero de configuracién
que se podra acceder a la pagina de estadisticas como administrador, se podra llevar a cabo
cualquier accién que se desee en la pagina.

En las dos primeras tablas se muestra la informacion por defecto que viene configurada
en el fichero de configuraciéon de HAProxy.

En las dos tablas siguientes se representa la informacion configurada del servicio HT'TP
en el fichero de configuraciéon HAProxy, donde se ha creado el frontend y el backend. Cada
tabla representa a estas dos directivas. En la tabla del backend se puede manifestar los
dos nodos que ofrecen el servicio de Apache y que se encuentran resaltados de color verde,
precisando que estan funcionando correctamente. Si por ejemplo se apaga el nodol-tft, se
resaltara de color rojo para indicar que no esta disponible.

En las dos dltimas tablas se muestran los servicios anadidos en esta seccion, Stats y
Galera, respectivamente. Del mismo modo que los nodos del servicio de Apache, los nodos
del clister de MariaDB Galera también se destacan de color verde para indicar que estan
funcionando correctamente y si se apagara uno, el otro se mostrara en color rojo para senalar
que no esta en uso.

‘@StatisticsﬁeportforHAP ® | A - o x
& = d O 8 192.168.122.246:0000 haproxy?stats < ® € =

Choose the action to perform on the checked servers : ~ || Apply

Frontend

[ |rnodortie | of of -| of o ol of -| of o 2fof 0 (] o of o o|usUP|40Kinoms | 11 | Y| - | af 0 os| -
[ |rnodo2tit | of of -| of o of of -| of o 2fof 0 o o of o o|usuP|L40Kinoms | 11 | ¥ |- | af 0 os| -
Backend | 0| 0 oo 0| 0| 300 0 o ?/0f 0] 0 o o a0 0| usuP 2|20 0 Os

Choose the action to perform on the checked servers : ~ || Apply

Frontend -1 1fso| 1 of of of of o OPEN
[I'Bactena | of of [ o] of | of of =o] of o[ wsf[o] of of of | of of of ofusue] [wo[ofo] [ of [

Frontend
[ | nodo34t | 0f 0

3000

o 7 L40KinOms | 11 | Y | - [ 0s| -

s |ola
olofo
e o |a

0
0
0

cle|e
o
=
=
=
c
T

[ | nodd-t | 0f 0 o0 0/ UsUP | L40KinOms | 111 | Y | - [ 0s| -
Backend | 0| 0 [ 0 0| 300 ? 0 0 a of o 0 1sUP M |20 0 0s.

0
Choose the action to perform on the checked servers : ~ || Apply

o 7

ale|e|a

0 0
0 0
0 0
0 0

Tlustracién 7.59: Prueba de la pagina de estadisticas de HAProxy
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7.3.2.10. Instalacién y activacion del cliente de MariaDB

En este apartado se instalara y activara el cliente de MariaDB en los nodos que ofreceran
el servicio web basado en Apache (Nodol-servicio y Nodo2-servicio) para poder gestionar
el servicio de WordPress proximamente. Por consiguiente, los siguientes pasos se realizaran
en ambos nodos (Nodol-servicio y Nodo2-servicio).

Primero, para instalar el paquete de MariaDB se ejecuta el siguiente comando:
[root@nodol-tft “]# dnf -y install mariadb-server
Y para iniciar y habilitar el servicio para que cada vez que los nodos se arranquen se
inicien, se ejecuta las siguientes érdenes:
[root@nodol-tft ~1# systemctl start mariadb

[root@nodol-tft ~1# systemctl enable mariadd

Finalmente, para que la instalacién de MariaDB sea més segura, se modifican los valores
por defecto, ya que no son aconsejables para montar un servidor en produccién. Por ello, se
ejecuta la siguiente orden en los nodos del clister que utilizaran MariaDB (Nodol-servicio,
Nodo2-servicio, Nodo3-almacenamiento y Nodo4-almacenamiento):

[root@nodol-tft ~1# mysql_secure_installation
En la ejecucion de este comando, se tendrd que responder una serie de preguntas, las
cuales son las siguientes y se contestaran a todas afirmativamente (y):
1. Cambiar a autenticacion unix_socket.
Cambiar la contrasena de root.
Eliminar los usuarios anénimos.
No permitir el inicio de sesién de root de forma remota.

Eliminar la base de datos de prueba y el acceso a ella.

SRR A el

Recargar tablas de privilegios ahora.

Una vez finalizada las cuestiones, si se desea ejecutar el comando de MySQL para acceder
al shell de MySQL, habra que autenticarse con la nueva contrasena indicada.

7.3.2.11. Configuracién del espacio de almacenamiento compartido y distribuido

Tal y como se ha mencionado previamente, se ha disenado un area de almacenamiento
compartido y distribuido basada en la tecnologia iSCSI y en el sistema de archivos distri-
buido GFS2 para almacenar todos los datos comunes que tienen los nodos del clister. Para
desarrollarlo, se ha creado otra maquina virtual denominada “iSCSI-almacenamiento” que
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pretende simular un servicio iSCSI para proporcionar el espacio de almacenamiento compar-
tido y distribuido con el sistema de archivos GFS2. Los ficheros que se van a almacenar en
el espacio de almacenamiento son: los ficheros del servicio web del “Nodol-servicio” y del
“Nodo2-servicio”, los ficheros de configuracién de los servicios de Apache y los de la base
de datos. Para esta demostracion, se configurard un clister con almacenamiento iSCSI con
fines demostrativos.

Como la maquina virtual “iSCSI-almacenamiento” se encargara de ofrecer un espacio
de almacenamiento, hay que crear y asociar un nuevo volumen a la maquina. Para ello,
se selecciona en el menu superior de la pantalla inicial la pestana “Editar”, se accede a
“Detalles de la maquina virtual” y se abre una ventana emergente donde se hace clic en
“Agregar hardware” y se selecciona el recurso de “Almacenamiento” para agregar el nuevo
volumen indicando el tamano (10 GiB), justo como se observa en la ilustracién 7.60.

Afadir Nuevo Hardware Virtual X
M@ Controlador
@ Red Detalles XML
U Entrada O Crear una imagen de disco para la maquina virtual
= Graflcos [1br0 _ F | G
B Sonido . J
<4 Sserial
| Paralelo Seleccionar o crear almacenaje personalizado
| Consola
=4 Canal
Dispositivo USB anfitrion | ; po de dispositivo: || Dispositivo de disco -
Dispositivo PCl anfitrion
= Video Tipo de bus: Virtlo v
® Watchdog
i:l Sistema de archivos » Opciones avanzadas
& Smartcard
@ Redireccion USB
O TPMm
& RNG
Notificador de panico
& Virtlo VSocK

Cancelar Finalizar
Tlustracién 7.60: Creacién y asociacién de un nuevo volumen en iSCSI-almacenamiento
Se puede verificar que dicho volumen se ha agregado correctamente iniciando la maquina

virtual y ejecutando el comando Isblk para corroborar que el nuevo disco (vdb) se encuentra
entre el resto (Ver ilustraciéon 7.61).

apRfedora ~]%
MAJ:MIN RM MOUNTPOINTS

g,
i

Zram@ : g ; isk [SWAP]
vda :

vdal g /boot
vda? @ AG 0 Jhome

Tlustracion 7.61: Verificacion del nuevo volumen
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Con el nuevo volumen de almacenamiento disponible, se procede a la instalacién de los
paquetes software necesarios tanto en la maquina “iSCSI-almacenamiento” como en todos
los nodos del cluster.

Tal y como se ha comentado, la tecnologia iSCSI es un protocolo que permite configu-
rar un area de almacenamiento compartido en un dispositivo de almacenamiento y realizar
transferencias entre equipos y el dispositivo de almacenamiento. El dispositivo se conoce
como target y los equipos que se conectan al dispositivo se denominan énitiator [35].

iSCSI es un protocolo basado en red, por esto, para los equipos que desean utilizar el
almacenamiento iSCSI, primero deben encontrar el dispositivo en la red y luego realizar una
conexion hacia él, lo que se conoce como descubrimiento y conexién u inicio de sesién
de los nodos.

Instalacion de los paquetes de software

Asi pues, se procede a instalar los paquetes necesarios en todas las maquinas virtuales.
Para el dispositivo de almacenamiento se descargara la herramienta targetcli debido a que
permite gestionar interconexiones de ISCSI y para los equipos que se conectaran a dicho
dispositivo, el paquete iscsi-initiator-utils [?].

Por lo tanto, para la maquina virtual “iSCSI-almacenamiento” (dispositivo de alma-
cenamiento) se instala:

[root@balanceador-tft ~1# dnf -y install targetcls

Y en todos los nodos del cluster, que actuaran como clientes, se instala:

[root@nodol-tft ~1# dnf -y install iscsi-initiator-utils

En el caso de Fedora Workstation 35, al ejecutar este tltimo comando, no se ha realizado
ninguna instalacion debido a que el paquete ya se encontraba instalado.

Configuracion del disco compartido

El siguiente paso es configurar el disco/volumen que seré el almacenamiento compartido
para que, posteriormente, pueda ser utilizado. Para ello, se crea un LVM (Logical Volumen
Manager)® desde el servidor iSCSI, es decir, se crea un volumen l6gico LVM que consta del
disco /dev/vdb [49].

En primer lugar, se crea un volumen fisico con el disco /dev/vdb para poder utilizarlo
posteriormente en la creacién del grupo de volimenes. Y, después de crear el grupo de
volimenes, se crea el volumen logico a partir de este.

6Gestor de volimenes légicos de Linux que permite crear voliimenes fisicos, légicos y un grupo de voliimenes
y administrarlos como se desee.
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Los comandos ejecutados en el nodo “iSCSI-almacenamiento” se pueden ver en la
ilustracion 7.62:

Tlustracién 7.62: Creaciéon de un LVM en iSCSI-almacenamiento

En la ilustracion 7.63 se puede corroborar que se ha creado correctamente el volumen
logico.

ZE RO TYPE MOUNTPOINTS

Tlustracién 7.63: Verificacién del nuevo volumen con LVM en iSCSI-almacenamiento

Creando el almacenamiento compartido

Para empezar, se inicia y habilita el demonio iscsid en todos los nodos del clister.
Como siempre, se realiza la demostraciéon en un nodo del cltster para evitar hacer el proceso
tedioso. Los comandos a ejecutar son:

[root@iscsi-tft ~]# systemctl start iscsid
[root@iscsi-tft ~1# systemctl enable iscsid

Una vez iniciado el demonio, se analiza el nombre del initiator de cada uno de los no-
dos y se modifican para evitar la complejidad del nombre y trabajar comodamente con el
nombre identificativo de cada uno, el cual es mas facil de recordar. El fichero /etc/iscsi-
d/initiatorname.iscsi indica el nombre del initiator en el nodo en el que se compruebe.
En la ilustracién 7.64 se muestran los pasos realizados para diferenciar el cambio del antiguo
nombre al nuevo. Los pasos se ejecutan en todos los nodos del cluster.

[root@nodol-tft ~]# cd

Tlustracién 7.64: Cambio del nombre del initiator
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El cambio realizado se puede apreciar subrayado con el color amarillo, donde primero se
identificaba al nodo con un identificador y después de modificarlo, con el nombre del nodo
correspondiente.

A continuacién, se inicia y habilita la herramienta targetcli en la méquina del servidor
iSCSI (iSCSI-almacenamiento) para que se inicie en el momento del arranque con las
siguientes ordenes:

[root@nodol-tft ~1# systemctl start targetclt
[root@nodol-tft ~1# systemctl enable targetclt

Ademas, se abre el puerto 3260 por el protocolo TCP en el firewall de la maquina “iSCSI-
almacenamiento” y se recarga la configuracion:

[root@iscsi-tft "]# firewall-cmd --zone=libuvirt —--permanent
o ——add-port=3260/tcp
[root@iscsi-tft ~]# firewall-cmd --reload

Acto seguido, se ejecuta el comando targetcli con el fin de obtener una CLI (Command-
line interface)”, en espaiiol, interfaz de linea de comandos, de iSCSI y poder crear el almace-
namiento compartido. Para esto, se siguen una serie de pasos indicados en la ilustraciéon 7.65.

t:nodol
.redhat:nodo2
.redhat:nodo3
.redhat:nodo4

.redhat:balanceador

...fa2/tpgl/luns

Tlustracién 7.65: Pasos para crear el almacenamiento compartido

"Interfaz de usuario basada en texto que permite administrar programas [?].
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En primer lugar, se ha accedido al directorio /backstores/block y desde ahi se ha creado
un objeto de almacenamiento en bloque porque el dispositivo de almacenamiento que
se posee es un volumen LVM vy, este tipo de almacenamiento, permite dispositivos fisicos y
légicos. En segundo lugar, se ha posicionado en el directorio /iscsi y se ha creado un target
iSCSI para el dispositivo de almacenamiento con un nombre por defecto, ya que al ejecutar
el comando create sin indicar un nombre, se asigna uno por defecto. Al crear un target iSCSI
se crea un Grupo de Portales de Destino asociado que se denomina “tpgl”.

En tercer lugar, para permitir el acceso de los initiators al dispositivo target, se hace
uso de las listas de control de acceso (ACL). Se navega hasta el directorio /isci/identifica-
dor_target/tpgl/acls y se crean las ACL. Como previamente se ha modificado el nombre
de identificacion de los initiators, se utiliza el comando create seguido del nombre de cada
uno de los nodos del clister para configurar las ACL.

Para concluir, se navega a /isci/identificador_target/tpgl/luns y se crea un LUN
(Logical unit number)® iSCSI del target de almacenamiento en bloque.

A continuacién, se navega hasta la raiz (/) y se verifica que el target iSCSI de almace-
namiento en bloque, el target iSCSI, las listas de control de acceso y el LUN, se han creado
correctamente. Tras dicha verificacion, se guarda la configuracién y se sale del CLI de iSCSI
(Ver ilustracién 7.66).

/ign.20...fa2/tpgl/luns> cd /

[Storage Objects: 1]

[ALUA Groups: 1]

o- mapped_lun@
[Mapped LUNs:

o- mapped_lun@

[Mapped LUNs:

o- mapped_lun@
[Mapped LUNs:

o- mapped_lun@
[Mapped LUNs:

o- mapped_lun@
[LUNs:

[Portals:

Tlustracién 7.66: Verificacién del almacenamiento compartido recién creado

8Direccién que se asigna a una unidad de disco duro para diferenciarla dentro de un bus SCSI [?].

7



CAPITULO 7. DESARROLLO

Una vez creado el almacenamiento compartido, lo siguiente que se debe hacer es descubrir
los nodos que utilizaran dicho almacenamiento e iniciar sesién para que el disco dedicado a
este proposito aparezca visible para todos los nodos.

Descubriendo el almacenamiento compartido
El proceso de descubrimiento e inicio de sesién se realiza con la herramienta iscsiadm,
el cual forma parte del paquete iscsi-initiator-utils instalado previamente.
Para descubrir el target se ejecuta el siguiente comando en todos los nodos:

[root@nodol-tft ~1# iscsiadm -m discovery -t st -p 10.22.122.133

Para comprobar que se ha ejecutado correctamente, se deberia mostrar como resultado
exactamente lo mismo que se aprecia en la ilustracion 7.67, en todos los nodos.

Tlustraciéon 7.67: Descubriendo el target en todos los nodos

Seguidamente, se reinicia el demonio iscsid en todos los nodos para asegurar que el
descubrimiento del target se ha efectuado adecuadamente:

[root@nodol-tft ~1# systemctl restart iscsid

Una vez descubierto el dispositivo target, se inicia sesiéon en cada uno de los nodos con
la direccién IP de la méquina “iSCSI-almacenamiento” (por la red de almacenamiento)
y con el IQN (iSCSI qualified name) del target, es decir, con la ristra de caracteres utilizada
para identificar de manera tnica a dicho dispositivo. El comando a ejecutar es el que se
expresa a continuacion:

11.0org. Linux-

3-B1.org.linu

Tlustracién 7.68: Iniciando sesién en todos los nodos

En la ilustracién 7.68 se muestra la ejecucion del comando en el “Nodol-servicio” y
el resultado tras dicha ejecucion, donde se puede apreciar que se ha iniciado sesién al target
especificado por la direccion IP y puerto detallados. Este comando se debe ejecutar en todos
los nodos del cluster, ya que se han anadido a la ACL previamente.

Se vuelve a reiniciar el demonio de iscsid en cada uno de los nodos para corroborar
que los inicios de sesion se han llevado a cabo correctamente.

78



7.3. DISENO E IMPLEMENTACION DEL CLUSTER

En este momento, ya se puede comprobar que en cada nodo, al ejecutar el comando [sblk
se muestra un nuevo disco llamado /dev/sda, actuando como si fuera un disco fisico. Este
disco es el que sera utilizado como almacenamiento compartido para todos los nodos que han
sido identificados o conectados.

[root@nodol-tft ~]#
NAME M MIN RM ! TYPE MOUNTPOINTS

O disk
3 rom ";H“‘h5~5‘

disk WAP]

8 disk
@ part /boot
0 part /home

Tlustracion 7.69: Comprobacion del disco en todos los nodos

Como se puede ver en la ilustracién 7.69, se ha hecho visible en todos los nodos el disco
de la maquina iSCSI-almacenamiento. Se puede corroborar esto comparando el tamano
del disco con el que se ha mostrado en la ilustracién 7.61, ya que ambos son de 10 GB.

Instalando y configurando el sistema de archivos GFS2

En este apartado, se instalara y configurard el sistema de archivos que tendra el area de
almacenamiento compartido de los nodos del claster. Como también se pretende tener un
espacio de almacenamiento distribuido, es decir, que todo lo que se modifique en el area de
almacenamiento de un nodo, se vea reflejado automaticamente en el resto de nodos, se debe
formatear el disco con el sistema de archivos GFS2, ya que brinda un sistema de archivos
distribuido especificamente para cluster de servidores en Linux, permitiendo que todos los
nodos tengan acceso simultdneo al dispositivo de almacenamiento que estan compartiendo
[14].

Para permitir realizar dicha instalaciéon y configuracion, se debe crear previamente un
volumen fisico y un grupo de volimenes sobre el disco /dev/sda. En la ilustracion 7.70, se
muestra la ejecucion de los comandos correspondientes para crear el volumen fisico y el grupo
de volimenes en el “Nodol-servicio”.

[root@nodol-tft ~

Volume group

Tlustracion 7.70: Creacién del volumen fisico y el grupo de volimenes

En este caso, estos comandos se ejecutan solamente en el nodo mencionado y se reinician
todas las maquinas para actualizar la informacion de los discos en todas. En la ilustracion 7.71
se verifica la correcta creacion del volumen fisico y del grupo de voliimenes.
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[root@nodol-t i
Found wvolume gr almacenamiento" using metadata type lvm2

Tlustracion 7.71: Comprobacién del volumen fisico y el grupo de volimenes creados

Con el grupo de voliimenes creado y visible en todas las maquinas, se necesita instalar
los paquetes de software necesarios en todos los nodos [50], para ello se ejecuta:

[root@nodol-tft ~1# dnf -y install lum2-lockd gfs2-utils dlm

Seguidamente, se inician y habilitan los servicios lvimlockd y dlm en todos los nodos
del cluster:

[root@nodol-tft ~1# systemctl start lumlockd
[root@nodol-tft ~]# systemctl start dlm
[root@nodol-tft ~]# systemctl enable lumlockd
[root@nodol-tft ~]# systemctl enable dlm

El siguiente paso es modificar el pardmetro “use_lvmlockd” del fichero /etc/lvm /lmv.conf,
igualandolo a 1 para que el protocolo de cerrojo se configure correctamente para el acceso al
volumen compartido [50]. Este parametro se debe editar en todos los nodos del clister. En
la ilustracién 7.72 se muestra la porcion del fichero donde se ha modificado el parametro.

# Configuration option global/use_lvmlockd.

# Use Lvmlockd for loc { g LVM on shared storage.
# Applicable only if LVM ile . support in which
#
#

# case there is also lvmloc 8) man page available for more
# information.
uae_lumlockd = 1

Tlustracién 7.72: Modificacién del parametro use_lvmlockd del fichero lvm.conf
Una vez modificado el parametro en todos los nodos, se reinicia el dominio lvmlockd en
todos los nodos del clister para actualizar los cambios.
[root@nodol-tft ~1# systemctl restart lumlockd
A continuacion, se ejecuta el siguiente comando para iniciar el gestor de bloqueos para

el grupo de volimenes compartido [50]. En este caso, se ejecuta en todos los nodos del
clister, excepto en el “Nodol-servicio”, ya que fue donde se creod el grupo de volimenes.

[root@nodo2-tft ~1# wvgchange --lock-start vg_almacenamiento

En este punto, ya estaria casi preparado el almacenamiento compartido y distribuido para
todos los nodos, lo tnico que faltaria es crear un volumen légico para los ficheros del servicio
Apache y otro para los del servicio de MariaDB y realizar las correspondientes configuraciones.
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Lo siguiente que se procedera a ejecutar es la instalacion del servidor LAMP, necesario para
poder instalar WordPress y por tltimo, se crearan y configuraran los volimenes légicos
mencionados.

7.3.2.12. Instalaciéon y configuracion del servidor LAMP

Hasta el momento, el clister estda completamente configurado, ofreciendo el servicio Apa-
che y la base de datos de MariaDB en alta disponibilidad y con balanceo de carga. También
esta disponible el espacio de almacenamiento compartido y distribuido para todos los nodos
del claster. Para completar el proyecto, hay que instalar y configurar el CMS de WordPress
para finalmente mover los directorios comunes de los nodos (Apache y MariaDB) al area de
almacenamiento compartido.

Por lo tanto, lo siguiente que se llevara a cabo es la instalacion de WordPress para ofrecer
este servicio web en la infraestructura de cluster disenada y desarrollada. Sin embargo, para
ello se debe instalar y configurar previamente el software necesario para que WordPress
pueda ser ejecutado. Este es el servidor LAMP, el cual es un entorno formado por los
servicios de “Linux”, “Apache”, “MySQL” y “PHP” que permite alojar y ejecutar servicios
webs.

Para realizar la descarga de WordPress, hay que disponer de una serie de requisitos
previos descritos en la seccién “ Requerimientos del servicio web basado en Apache”.
En general, uno de los principales es tener un sistema Linux ejecutando un servidor LAMP,
es decir, un servicio web disponiendo de los servicios PHP, Apache, MySQL o MariaDB.
En este caso, se utilizarda MariaDB, ya que se ha seleccionado e instalado previamente. La
base de datos de MariaDB, como se ha mencionado anteriormente, esta alojada en los nodos
“Nodo3-almacenamiento” y “Nodo4-almacenamiento”.

En el Anexo VIII se puede observar todos los pasos llevados a cabo para realizar la
instalacién y configuracién de la pila LAMP en los nodos que ofrecen el servicio web (Nodo1-
servicio y Nodo2-servicio).

7.3.2.13. Instalacion y configuracion de WordPress

Tras la instalacién y configuracion necesaria para formar el servidor LAMP completamen-
te, se lleva a cabo la instalacién de WordPress para Fedora Workstation 35 en ambos
nodos. Como se ha comentado previamente, la carpeta del contenido web de Apache y
WordPress y los ficheros de configuracion de Apache estaran almacenados en el espacio de
almacenamiento compartido y distribuido.

En este caso se trabajara sobre HT'TP y se integrara WordPress en Fedora Workstation
35 como la pagina principal del servicio web que ofrece [51].

Antes de comenzar con la descarga del CMS, se ejecuta el siguiente comando para instalar
dos herramientas del sistema necesarias en el “‘Nodol-servicio” y “Nodo2-servicio”:
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[root@nodol-tft ~1# dnf -y tar wget

En Fedora Workstation 35 no hace falta instalar estas herramientas, ya que cuando se va
a instalarlas, se muestra un mensaje indicando que ya vienen instaladas cuando se instala y
configura el sistema operativo.

Descargando WordPress

Ahora bien, se procede a descargar el paquete que posee WordPress desde la web oficial
con la herramienta wget de la siguiente manera y en ambos nodos:

[root@nodol-tft ~]# wget
— https://es.wordpress.orqg/latest-es_ES.tar.gz

El comando se ha efectuado correctamente si informa que la carpeta “latest-es_ES.tar.gz”
se ha guardado y ademaés, si se identifica en el directorio donde se encontraba cuando se
ejecutd dicho comando.

Configurando archivos y permisos de WordPress

Antes de proceder a la instalacién de WordPress, se deben realizar una serie de ajustes
necesarios para dejar configurado el sistema para ejecutar WordPress adecuadamente [51].

Primero, se descomprime la carpeta recién descargada de WordPress en la ubicacion
deseada. En este caso, se descomprime en el directorio /var/www /html ya que, como se
ha indicado, se integrard como la pagina principal del servicio web. Para descomprimir la
carpeta se ejecuta en ambos nodos lo siguiente:

[root@nodol-tft “1# tar zf latest-es_ES.tar.gz -C /var/www/html

Se puede verificar que se ha descomprimido la carpeta accediendo al directorio /var/ww-
w/html y comprobando que se haya creado una nueva carpeta llamada “wordpress” (Ver
ilustracién 7.73).

[root@nodol-tft ~]# cd /wvar/weww/html

[root@Enodol-tft html]# Lls -1
total &

-rw-r--r--. 1 root root 50 jun 18 12:31 index.htm
i root root jun 16 1: info.php
1006 1086 498 jun 2 1 )

Tlustracién 7.73: Verificaciéon de la carpeta descomprimida de WordPress

Luego, se cambian los permisos de usuario y grupo al directorio “wordpress” y todo su
contenido para que WordPress pueda escribir en dicho directorio. El usuario al que se le da
dichos permisos es a “apache”; ya que es el encargado de ejecutar el servicio web [51]. En la
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ilustracién 7.74 se puede ver el comando ejecutado y el cambio de los permisos en la carpeta
“wordpress”.

[root@nodol-tft ~]# ¢
[root@nodol-tft ~]#
total &

-—. 1 root root
. 1 root root
. 1 apache -

Tlustracién 7.74: Cambio de permisos de la carpeta wordpress

Para poder navegar a la pagina oficial de WordPress, se edita el fichero /etc/http-
d/conf.d/wordpress.conf anadiendo las directivas senaladas (flecha amarilla) en la ilus-
tracion 7.75, permitiendo de este modo, el uso de los archivos .htaccess en el directorio
(/var /www /html/wordpress) [51].

Tlustracién 7.75: Modificacién del fichero wordpress.conf

A continuaciéon, se creara un wvirtual host sencillo para establecer que WordPress sera
la pagina principal del servicio web de Fedora 35, evitando de esta manera que el fichero
index.html previamente creado para la verificaciéon del correcto funcionamiento de Apache,
se muestre inicialmente. Para crear este virtual host, se accede al fichero /etc/httpd/con-
f/httpd.conf y se agrega la directiva con el pardmetro “ DocumentRoot” para especificar el
directorio “wordpress” (Ver ilustracién 7.76).

<VirtualHost =:80>

DocumentRoot fvar/www/html/wordpress
</VirtualHost>

Tlustracion 7.76: Modificacién del fichero wordpress.conf

Una vez modificados y guardados los ficheros, se recarga el demonio httpd para actualizar
dicha configuracién en los dos nodos:

[root@nodol-tft ~]# systemctl reload htipd

Configurando SELinux para WordPress

SELinux permanece en modo enforcing durante todo el desarrollo del proyecto. Debido
a esto, hay que anadir el contexto que se presenta a continuacién para darle permisos a
WordPress para que pueda manipular el directorio “wordpress” y su contenido, ya que no
basta solo con los permisos de usuario y grupo. Los comandos a ejecutar en ambos nodos
son:
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[root@nodol-tft “]# semanage fcontext -a -t httpd_sys_rw_content_t
o "/var/www/html/wordpress (/. *)?"
[root@nodol-tft ~1# restorecon -R /var/www/html/wordpress

En la ilustracion 7.77 se puede verificar el cambio de los contextos SELinux en todo el
contenido de la carpeta “wordpress”:

[root@nodol-tft wordpres
to 2

Tustracion 7.77: Contextos de SELinux en la carpeta wordpress
También hay que activar el booleano “httpd_can_network_connect” en los nodos “Nodol-
servicio” y “Nodo2-servicio” para permitir el acceso a la red del servicio web a ofrecer:
[root@nodol-tft “]# setsebool -P httpd_can_network_connect on
Se puede comprobar que el estado de este booleano estd en modo “on” ejecutando el

comando que se pone de manifiesto en la ilustracién 7.78:

[root@Enodol-tft ~]# getsebool -a grep "httpd_can_network_connect"
-=> on

_cobbler —--> off
_db ——-> off

Tlustracion 7.78: Booleano de SELinux activado

Creando una base de datos y un usuario para WordPress

WordPress necesita una base de datos para poder ser utilizado, ya sea MySQL o MariaDB.
En este caso, como se ha explicado antes, se utiliza MariaDB para gestionar la base de datos.
Por lo tanto, se procede a crear una nueva base de datos y un usuario para manejarla en
el CLI de MySQL ejecutando el comando “mysql -u root -p” y siguiendo las sentencias SQL
indicados a continuacién:

mysql> CREATE DATABASE wordpress;

mysql> CREATE USER wordpress@'),' IDENTIFIED BY 'passwordpress';
mysql> GRANT ALL PRIVILEGES ON wordpress.* to wordpressQ'y'

— IDENTIFIED BY 'passwordpress';
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mysql> FLUSH PRIVILEGES;
mysql> EXIT;

Esto se ejecuta en uno de los nodos dedicados al almacenamiento de la base de datos
(Nodo3-almacenamiento y Nodo4-almacenamiento). En este caso se ha realizado en
el “Nodo4-almacenamiento”, por lo tanto, en el resto de los nodos, se deberia de haber
replicado la base de datos y el usuario. En la ilustracion 7.79 se puede verificar que, ejecutando
el comando subrayado en naranja, que trata de ejecutar una consulta SQL para mostrar las
bases de datos del usuario “wordpress” en el “Nodol-servicio”, se observa la base de datos
“wordpress” creada anteriormente.

46 -e "show databases;"

information_schema

Tlustracion 7.79: Verificacion de la réplica de la base de datos

Este comando puede ser ejecutado en cualquiera de los otros nodos del clister para
comprobar que se haya replicado correctamente la base de datos. En este preciso momento,
WordPress ya se encuentra totalmente configurado para ser instalado.

Instalando WordPress

Como se ha instalado Apache en dos nodos, es necesario parar el servicio httpd en un
nodo de ellos para poder saber qué nodo esta dando el servicio y poder instalar WordPress 'y,
volver a realizar lo mismo, pero a la inversa, para que los ficheros que se generan y configuran
en la instalacion, se encuentren en los directorios de ambos nodos. Por ello, se para primero
el demonio httpd en el “Nodol-servicio” para comenzar a configurar WordPress en el
“Nodo2-servicio”:

[root@nodol-tft ~1# systemctl stop httpd

En este punto, se sabe que el nodo que esta dando el servicio es el “Nodo2-servicio”,
por lo tanto, se ejecutan los pasos descritos en el Anexo IX para realizar la instalacion y
configuracion restante de WordPress.

Cuando se hayan realizado todos los pasos del Anexo IX y se tenga instalado WordPress
en el “Nodo2-servicio”, se siguen los mismos pasos para instalarlo en el “Nodol-servicio”,
pero primero, se inicia el servicio httpd en este y luego se para en el “Nodo2-servicio”
para que dicha instalacién se efectiie en el nodo correcto.

Una vez instalado WordPress en ambos nodos, se realiza una tultima comprobacién para
verificar que el sitio web que ofrece WordPress y, el balanceo de carga del servicio Apache,
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siguen trabajando correctamente. Para probar el balanceo de carga, y por ende, el funciona-
miento de WordPress, se edita el codigo HTML del tema predeterminado de WordPress en
cada uno de los nodos, anadiendo la frase “El nodo 1 esta dando el servicio” en el “Nodol-
servicio” y “El nodo 2 esta dando el servicio” en el “Nodo2-servicio” justo como se aprecia
en la ilustraciéon 7.80.

Twenty Twenty-Two: header.html (parts/header.html)

Contenido del archivo seleccionado:

1 <!-- wp:group {"layout":{"inherit":true}} --=

2 =div class="wp-block-group "align":"wide
8rem)","top":"var(--wp--custom--sp small, 1.25rem)"}}} ay {"ty

3 =div class="wp-block-group alignwide" style="padding-teop:var(--wp--custom-
custom--spacing--large, 8rem)"><!-- wp:group {"layout”:{"type":"flex"}} --

4 <div class="wp-block-group"><!-- wp:site-logo {"width":64} /-->

5

6 <!-- wp:site-title /--></div>

7 =<!-- fwpigroup --=

8

9 <!- i "i{"type":"flex","s

10 <!- ge-list {"isNavigationChild":true,"s

11 <!- igation =<fdiv>

12| <! - Ip

13 | <! p

14 <hd4 5ty1e;”‘text-align: center;"=El nodo 1 estd dando el servicio</hd=

Tlustracién 7.80: Modificacién del tema de WordPress

Si se navega a la direccién 192.168.122.246 desde el navegador de Firefox, se carga la
pagina principal del sitio web que ofrece WordPress, deduciendo de esta manera que el servicio
se ofrece correctamente. Ademas, se puede observar en el encabezado de la pagina principal
del sitio web, la frase que se ha anadido en el tema, verificando que el servicio lo esta ofreciendo
ahora mismo el “Nodol-servicio” (Ver ilustracién 7.81).

O & 192168.122.246 w

Blog TFT Pagina de ejemplo

El nodo 1 esta dando el servicio

Tlustracién 7.81: Verificaciéon del Blog TFT en el Nodol-servicio

Tras recargar el navegador haciendo clic en el icono “ 7, se puede ver en el encabezado
de la pagina principal que la frase ha cambiado, apareciendo ahora que el “Nodo2-servicio”
es el que ofrece el servicio.

Con esto, se puede concluir que tanto el sitio web que ofrece WordPress como el balanceo
de carga esta trabajando adecuadamente.
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O Q 192168.122.246 b

Blog TFT Pégina de ejemplo

Tlustracion 7.82: Verificacion del Blog TFT en el Nodo2-servicio

7.3.2.14. Creacion y configuracion de volimenes légicos
Creando y configurando un volumen légico para ficheros de Apache

En este apartado, se crea un volumen légico en un tinico nodo del clister para utilizarlo
como almacenamiento para todos los ficheros que posee el servicio Apache. No obstante, para
que se puedan llevar a cabo las operaciones de LVM es necesario desactivar el protocolo de
cerrojo activado anteriormente, el cual es el encargado de controlar los accesos al volumen
compartido. Para desactivar esto, hay que volver a cambiar el parametro “use_lvmlockd” en
el fichero de configuracién /etc/lvm/lvm.conf, asignando el valor por defecto (0).

En este caso, se ha realizado en el "Nodol-servicio” y, en la ilustracion 7.83, se veri-
fica que el comando para crear dicho volumen légico ha sido finalizado y que se ha creado
correctamente el volumen con 4 GB de tamartio y con el nombre “lv_apache” [19].

Tlustracion 7.83: Creacién del volumen légico para el contenido Apache

Luego, se reinician todas las maquinas para actualizar la informacion de los discos en cada
una de ellas. Cuando se hayan iniciado todas las maquinas, se comprueba que los servicios
iscsid, lvmlockd y dlm estén activos y sin ningtn tipo de errores y, se verifica que en cada
una de las maquinas, el nuevo volumen légico ha sido actualizado tal y como figura en la
ilustracion 7.84.

SIZE YPE MOUNTPOINTS
106 0 disk
G 8 lvm
rom

9 disk [SWAP]
6 disk

art /boot
B part /home

Iustracién 7.84: Comprobacién del volumen logico para el contenido Apache
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Si por cualquier razén, alguno de los nodos del clister arranca antes de la maquina
“iSCSI-almacenamiento”, el disco no aparecera conectado. Para solucionar esto, cuando
se haya iniciado la méquina del servidor iSCSI, se reinicia el servicio iscsid en aquellos nodos
que se hayan arrancado antes:

[root@nodol-tft ~]# systemctl restart iscsid

Para poder hacer uso de un volumen légico, hay que formatearlo con un sistema de
archivos. Como en este caso se ha indicado que se utilizard el GFS2, se ejecuta el comando
que se muestra en la ilustracion 7.85 en el “Nodol-servicio” para formatearlo. Esto se
realiza solamente en un nodo.

: Done

iento-1lv_apache

1:

Th#414331957

Tlustracion 7.85: Formateando el volumen légico para el contenido Apache

Las opciones indicadas en el comando indican el protocolo “lock_dim” con la opcion “-p”,
el nombre del cluster con la opcién “-t”, el ntimero de “journals” que se utilizaran con la
opcién “-j” y el tamano minimo del “journal” a usar con la opciéon “-J”. El valor especificado
para el nimero de journals es igual que el niimero de nodos que pueden acceder al cluster,
en este caso, el niumero de nodos del clister (5), ya que todos podran acceder al dispositivo
compartido. Ademas, se ha indicado un tamano de 10 MB para el “journal”, puesto que no
sera un sistema muy grande. Finalmente, se indica la ruta del volumen légico donde se va a
formatear el sistema de archivos [52].

Una vez formateado, se reinician los servicios iscsid, lvimlockd y dlm en cada nodo:

[root@nodol-tft ~1# systemctl restart iscsid
[root@nodol-tft ~1# systemctl restart lumlockd
[root@nodol-tft “1# systemctl restart dim

Con todo esto, el area de almacenamiento compartido y distribuido ya esta listo para
ser utilizado. Para llevar a cabo una pequena comprobacion antes de mover el contenido de
Apache al directorio compartido, se puede montar el dispositivo en una carpeta temporal y
verificar que todo lo que se haga en un nodo, se pueda ver instantaneamente en el otro. Para
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hacer esto, hay que ejecutar el siguiente comando en dos nodos como minimo para ver dicha
funcion:

[root@nodol-tft ~]# mount -t gfs2
<~ /dev/mapper/vg_almacenamiento-1lv_apache /mnt

Tras esta pequena demostracion, se comienza a realizar los pasos restantes para configurar
un directorio compartido para todo el contenido de Apache y del servicio web. En primer
lugar, se crean los directorios correspondientes en el “Nodol-servicio” y en el “Nodo2-
servicio” y se revisan los contextos de SELinux de las carpetas que van a pasar a estar en
el espacio compartido.

Para crear el directorio, se ejecuta el siguiente comando en ambos nodos:

[root@nodol-tft ~1# mkdir /apache_compartido

Los contextos a examinar son los de todos los ficheros de los directorios /etc/httpd y
/var/www. Para ver los contextos de cada directorio y contenido, se utiliza el comando “Is
-177, seguido del directorio o fichero a inspeccionar. Los contextos que estan aplicados a la
carpeta /etc/httpd, a su contenido y a las carpetas /etc/httpd/conf y /etc/httpd/-
conf.d son exactamente los mismos en la tercera columna: “httpd_config_t”.

Sin embargo, los contextos de la tercera columna del directorio /var/www, son més va-
riados. El contenido de dicho directorio, tiene configurado el contexto “httpd_sys_content_t’’
para la carpeta html y el contexto “httpd_sys_script_exec_t” para la carpeta cgi-bin. A
su vez, el contenido de la carpeta html tiene el mismo contexto, a excepcion de la carpeta
“wordpress” y su contenido, que poseen el contexto “httpd_sys_rw_content _t”.

Dejando esto claro, se procede a montar el dispositivo de almacenamiento en la carpeta
compartida recién creada para que se monte automaticamente en el arranque de las maquinas,
tal y como se presenta a continuacion:

/dev/mapper/vg_almacenamiento-lv_apache /apache_compartido gfs2
< _netdev 0 0

Este fichero se debe modificar en ambos nodos, anadiendo exactamente lo mismo. Se
ha agregado el dispositivo de almacenamiento, el punto de montaje (carpeta compartida en
los dos nodos), el sistema de archivos utilizado (gfs2), la opcién para montar el dispositivo
(_netdev: montaje a través de red) y las opciones donde se indica si se haran respaldos del
sistema de archivos o revisiones de la particién en busca de errores [53].

Para no reiniciar los nodos, se ejecuta el comando “mount -a” para que todos los sistemas
de archivos detallados en el fichero /etc/fstab se monten tal y como estd indicado. En la
ilustracién 7.86 se monta los sistemas de archivos del fichero /etc/fstab y se verifica que se
haya montado.
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[root@nodol-tft ~]# mount -3
[root@nodol-tft ~]# mount gre
(rw,relatime,

seclabel,rgrplvb, _netdev)

Tlustracién 7.86: Montaje del dispositivo de almacenamiento

Una vez montado, se crean los directorios que tendran los ficheros del contenido de Apache
y WordPress (www) y los de configuracién (httpd). Estos comandos solo se ejecutaran en un
nodo (Nodol-servicio), ya que al tener montado el directorio compartido, la informacién se
actualiza instantdaneamente en los nodos que tienen montado dicho directorio en el dispositivo
de almacenamiento.

[root@nodol-tft ~1# mkdir /apache_compartido/www
[root@nodol-tft ~1# mkdir /apache_compartido/httpd

Ahora, se copia todo el contenido de las carpetas /var/www y /etc/httpd en /apa-
che_compartido/www y /apache_compartido/httpd respectivamente. Los comandos
que se ejecutaran en el “Nodol-servicio” son:

[root@nodol-tft “1# cp -r /var/www/* /apache_compartido/www/
[root@nodol-tft “1# cp -r Jetc/httpd/*
< /apache_compartido/httpd/

Se comprueba que se haya copiado correctamente el contenido de las carpetas y a la vez

?

se verifica desde el “Nodo2-servicio” que la sincronizacién funciona adecuadamente (Ver
ilustracién 7.87).

2 root root L
root root 364 38 18:15
mpartido/httpd/

jun
19 jun

Tlustracion 7.87: Verificacion de la replicacién del contenido

Una vez copiados, se agregan los contextos de SELinux necesarios e indicados previa-
mente. Primero, se ejecuta el siguiente comando para hacer que el usuario “system_u” sea el
usuario de contexto SELinux del directorio compartido:

[root@nodol-tft “1# cd /apache_compartido
[root@nodol-tft ~1# runcon -u system_u /bin/bash

Este comando se ejecuta tnicamente en el “Nodol-servicio”, ya que al estar haciendo
modificaciones sobre el directorio compartido, los cambios se ven reflejado en el otro nodo
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automaticamente.

Después, se ejecutan los comandos presentados en la ilustracién 7.88 para cambiar todos
los contextos de SELinux de las carpetas /www y /httpd del directorio compartido.
Ademas, se ejecutan dos comandos para cambiar los permisos de usuario y grupo de la
carpeta “wordpress” y contenido y para cambiar el usuario de contexto SELinux en el fichero
wp-config.php de la carpeta “wordpress”. Finalmente, con el ultimo comando, se aplican
los contextos.

-
|
w
U
-+

[roo
[roo
[roo
[roo
[roo
[roo
[roo
[roo
[roo
[roo
[root@nodol-tft ~]4#

(t
ot
ot
ot
ot
ot
ot

t

Tlustracion 7.88: Cambio de contextos

Lo siguiente que se debe hacer es renombrar los directorios que han sido copiados
(/var/www y /etc/httpd), en ambos nodos. Se modifica el nombre de los directorios “conf”,
“conf.d” y “www” desde la ruta original.

[root@nodol-tft var]# mv www www_backup
[root@nodol-tft httpdl # mv conf conf backup
[root@nodol-tft httpdl# mv conf.d conf.d_backup

Una vez renombrados, se crean los enlaces simbdlicos desde los directorios originales
a los directorios compartidos correspondientes. En la ilustracion 7.89 se muestran las 6rde-
nes ejecutadas para crear los enlaces simbodlicos de los tres directorios. También se puede
observar los enlaces simbdlicos recién creados senalados con flechas amarillas y las carpetas
renombradas, a modo de seguridad, senaladas con flechas rojas.

[root@nodol-tft ~]#

. 1 root root
. 1 root root

compartido/httpd/ <+
1 root r ] 3 _
root root jun : 106 ; ache_compartido/httpd/ Lo —
root r :
root r

Tlustracion 7.89: Enlaces simbdlicos
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Creando y configurando un volumen légico para ficheros de MariaDB

En este ultimo apartado, se crea otro volumen logico en un nodo del clister para usarlo
como almacenamiento para ciertos ficheros de configuraciéon de MariaDB. Como se ha indi-
cado también en el apartado anterior, para poder crear el volumen légico hay que desactivar
el protocolo de cerrojo temporalmente cambiando el valor del pardmetro “use_lvmlockd” (del
fichero /etc/lvm/lvm.conf) a 0.

Al igual que en el apartado anterior, se crea el volumen logico desde el “Nodo3-servicio”
con 2 GB de tamaifio y con el nombre “lv_mariadb”. Seguidamente, se formatea el volumen
légico y se reinician todos los servicios (iscsid, lvmlockd y dlm) del mismo modo que se realizé
para el volumen l6gico de Apache.

A continuaciéon, se crean los directorios compartidos llamados de igual manera en los
nodos “Nodo3-almacenamiento” y “Nodo4-almacenamiento”:

[root@nodo3-tft ~1# mkdir /mariadb_compartido

Entonces, se procede a montar el dispositivo de almacenamiento en la carpeta compartida
recién creada para que se monte automaticamente en el arranque de las maquinas, tal y como
se presenta a continuacion:

/dev/mapper/vg_almacenamiento-1lv_mariadb  /mariadb_compartido gfs2
— _netdev 0 0

Ahora, tras analizar los contextos de SELinux del fichero /etc/my.cnf y del direc-
torio /etc/my.cnf.d y su contenido, se concluye que el contexto a agregar en todos es
“mysqld_etc_t".

Del mismo modo que en el apartado anterior, se ejecuta el comando “mount -a” para
montar todos los sistemas de archivos que se encuentren en el fichero /etc/fstab sin necesidad
de reiniciar los nodos. En la ilustracion 7.90 se muestra el montaje y que se ha efectuado
correctamente.

[root@nodo3-tft ~]# mount -a
[root@nodo3-tft ~]# mount

latime,seclabel,rgrplvb, netdev)

Tustracién 7.90: Montaje del dispositivo de almacenamiento 2

Cuando esté montado, en el “Nodo3-almacenamiento”, se crea el directorio my.cnf.d
y se copia el contenido del fichero my.cnf y de dicho directorio en el espacio compartido:

[root@nodo3-tft ~1# mkdir /mariadb_compartido/my.cnf.d

Y se copia el fichero my.cnf y todo el contenido de la carpeta /etc/my.cnf.d excepto el
fichero galera.cnf. Los comandos se ejecutardan solamente en el “Nodo3-almacenamiento”,
yva que la informacién dentro de este espacio compartido, al estar montada, se sincroniza:
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[root@nodo3-tft ~1# cp /etc/my.cnf /mariadb_compartido
[root@nodo3-tft ~]# rsync -a ——exclude 'galex*' Jetc/my.cnf.d/
< /mariadb_compartido/my.cnf.d/

El segundo comando establece que se copie todo el contenido del directorio /etc/my.cnf.d
menos aquellos ficheros que comiencen por “gale”. Como en este caso solo existe un fichero
que empiece asi, no lo copia, ya que este fichero debe ser tinico en los dos nodos de almace-
namiento.

Una vez se hayan copiado, se agregan los contextos de SELinux indicados previamente
desde el “Nodo3-almacenamiento”. En primer lugar, se ejecuta el comando para hacer que
el usuario “system_u” sea el usuario de contexto de SELinux del directorio compartido:

[root@nodo3-tft ~1# cd /mariadb_compartido
[root@nodo3-tft ~1# runcon -u system u /bin/bash

Seguidamente, en uno de los dos nodos, se ejecutan los comandos plasmados en la ilustra-
cién 7.91 para cambiar los contextos de SELinux del fichero /my.cnf y la carpeta /my.cnf.d
del directorio compartido de mariadb y para cambiar el usuario de contexto SELinux. Y para
concluir, se ejecuta el iltimo comando para aplicar los contextos.

[root@nodo3-tft ~]#
= mariadb_comparti
[root@nodo3-tft ~]# riadb_comparti
root@nodo3-tft ~]# cnf
cnf.d/
cnf.d/=

root@nodo3-tft ~]#
root@nodo3-tft ~

[
[root@nodo3-tft -
[
[

Tlustracion 7.91: Aplicando contextos

El siguiente paso es renombrar el fichero /etc/my.cnf y los ficheros del directorio /et-
c¢/my.cnf.d que han sido copiados al espacio compartido. Esto se debe realizar en los dos
nodos (Nodo3-almacenamiento y Nodo4-almacenamiento) de la siguiente manera:

[root@nodo3-tft ~1# mv /etc/my.cnf /etc/my.cnf_backup

[root@nodo3-tft
[root@nodo3-tft
/etc/my.cnf.
[root@nodo3-tft
/etc/my.cnf.
[root@nodo3-tft
/etc/my.cnf.
[root@nodo3-tft
/etc/my.cnf.
[root@nodo3-tft
/etc/my.cnf.

—

—

—

—

—

/etc/my.cnf.

“1# mv /etc/my.cnf.d/auth_gssapi.cnf
d/auth_gssapi.cnf_backup

“1# mv /etc/my.cnf.d/client.cnf
d/client.cnf_backup

“1# mv /etc/my.cnf.d/cracklib_password_check.cnf
d/cracklib_password_check.cnf_backup

“1# mv /etc/my.cnf.d/enable_encryption.preset
d/enable_encryption.preset_backup

“1# mv /etc/my.cnf.d/mariadb-server.cnf
d/mariadb-server.cnf_backup

“1# mv /etc/my.cnf.d/spider.cnf
d/spider.cnf_backup

Cuando se hayan renombrado, se crean los enlaces simbolicos de la misma manera que se
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realizé para los ficheros de Apache (desde los ficheros originales a los ficheros compartidos co-
rrespondientes) y se comprueban que se hayan creado correctamente (Ver ilustracién 7.92).

nodo4-tft ~]# 1s -1
<. 1 root root 26 ] 3 3:48 > /mariadb_compartido/m

root root 30 13:48 > /mariadb_compartido/
i.cnf

root root

root root

root root 285 j 21 client.cnf_backup

nf
acklib_password_c

/enable_

root root

root root

root root j 20 148 > /mariadb_compartido/m

5 mariadb-se cnf_ba p
mariadb_

120 may 18 08:55 spider.cnf_backup

Tlustracién 7.92: Verificacion de los enlaces simbodlicos

Para concluir, en la siguiente seccion se verifica que los cambios realizados no hayan
interferido en el servicio de WordPress.

7.4. FEvaluacion

Tras finalizar el desarrollo de la infraestructura de clister que ofrece el servicio WordPress
basado en Apache en alta disponibilidad y con balanceo de carga en la distribuciéon de Fedora
Workstation 35, se realizaran distintas pruebas para verificar el funcionamiento final.

El procedimiento posterior para la evaluacion consta de tres fases: la evaluacion de escri-
tura en la base de datos, la evaluacién del servicio en alta disponibilidad y con balanceo de
carga y por ultimo, la evaluacién del balanceo de carga en la base de datos.

Evaluacion de escritura en la base de datos

En este epigrafe, se evaluara que se puede efectuar cualquier operacion en la base de datos,
que esta permanecerd guardada y sincronizada en todos los nodos de manera instantanea.
Para probar esto, se realizan dos escrituras: se crea una nueva entrada en el blog que ofrece
WordPress como sitio web y luego, se modificard el tema.

Para poder crear una nueva entrada, desde el escritorio o panel de administraciéon de
WordPress, se dirige al ment izquierdo, se elige la opcién “Entradas” — “Anadir nueva’.
Luego, se abre una pagina similar a la que se muestra en la ilustracion 7.93 y se anade
cualquier tipo de informacion para verificar que si se recarga la pagina o si se sale del sitio y
se vuele a entrar, esta informacion sigue apareciendo.
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W Afadir una nueva entrad:= x + _ a x

O 8 192.168.122.246/wp-admin/post-new.ph bird € =

& C
/e 0= ——11

Entrada Blogque x

~

Nueva entrada ;;?wm_

Esto es una nueva entrada creada para comprobar que el servicio de la Publicar Inmediatamente

base de datos funciona en alta disponibilidad y con balanceo de carga
D Fijalo a la parte superior del blog

(tanto la base de datos como Apache)
D Pendiente de revisién

TNustracién 7.93: Primera prueba de escritura en la base de datos

Tras salir del sitio, limpiar la caché del navegador y volver a acceder al blog, la nueva
entrada anadida sigue presentandose en el servicio WordPress, lo cual, quiere decir que la
base de datos, se ha escrito, guardado y replicado al resto de nodos de almacenamiento

correctamente.

W Blog TFT - Otro sitioreall ¥ | +

« C O & 192168.122.246 &

Nueva entrada

Esto es una nueva entrada creada para comprobar que el servicio de la base de
datos funciona en alta disponibilidad y con balanceo de carga (tanto la base de

datos como Apache)

junio 30, 2022
Tlustracién 7.94: Verificacién de la primera prueba de escritura en la base de datos

Ahora, se procede a modificar el tema de WordPress predeterminado para volver a com-
probar que la base de datos se esta guardando y replicando correctamente. Para editar el
tema, desde el escritorio o panel de administracion, se dirige al ment izquierdo, se elige la
opcién “Apariencia” — “Editor de temas”. Después, se inicia una pagina que contiene un pa-
nel a la izquierda con diferentes directorios y ficheros, estos son los ficheros del propio tema.
Entonces, se elige el fichero parts/header.html y se anade lo que se muestra resaltado en

la ilustracion 7.95.
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1 <!-- rgroup {"layout"

2 =div class- wp block- ']IOup I- [ 'wide", "style”
1.25rem)"}}}, "layout”: {"type":"flex","justifyCo ot ;\-ieln- wen

3 '-'.E|1J class=" wp Iﬂ.o k group alignwide" style="padding-top:var(--wp-
{"type":"flex"}} --=

4 v:.cli-..' class="wp-block-group"=<!-- wp:site-logo {"width":64} /--=
5

p:site-title /- -=</div=

":"flex", "setCascadingP ertie
tr howSubmenuIcon":true

14 h4 style— text al gn: center;"=Prueba de escritura=/hd=

Iustracién 7.95: Segunda prueba de escritura en la base de datos

Para verificar de nuevo que la base de datos se esta replicando correctamente, se reinicia
varias veces la pagina. En la ilustracién 7.96 se puede corroborar que se ha modificado el
header del tema con la frase “Prueba de escritura” y que tras reiniciar varias veces la pagina,
sigue apareciendo.

¥ Blog TFT- Otro sitio reali X | + - o x

« (¢] QO & 192.168.122.246 kg € =

Soy el nodol-tft.com ~—

Péagina de ejemplo

Prueba de escritura

Tlustracion 7.96: Verificacién de la segunda prueba de escritura en la base de datos

Con esta prueba se concluye que la base de datos replica adecuadamente el contenido y
de manera totalmente sincrona, sin tener ningtun tipo de problema el estar balanceando el
servicio HT'TP y la propia base de datos.

Evaluaciéon del servicio en alta disponibilidad y con balanceo de
carga

En esta evaluacion, se evaluard la alta disponibilidad y el balanceo de carga del servi-

cio que ofrece el cluster. Para esto, hay que verificar qué nodo estd dando el servicio en
cada momento, anadiendo la porcion de cdédigo que se muestra a continuacion en el fichero
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/var/www /html/wordpress/index.php. Este cédigo permite mostrar una ristra de ca-
racteres con el hostname del nodo que ofrece el servicio de Apache para poder identificar qué
nodo es el que esta dando el servicio en este momento [54].

$salida = shell exec(hostname);
echo "<center><h4>Soy el $salida</h4>";

Para corroborar que esta frase va cambiando, y que por ende, se efecttia correctamente
el balanceo de carga, se elimina la caché del navegador y se accede mediante el nombre de
dominio o direccién IP del nodo balanceador (quien balancea la carga del nodo que ofrece el
servicio) al blog de WordPress y se recarga la pagina para observar cémo va alternandose el
hostname de la frase agregada. En las ilustraciones 7.97 y 7.98 se puede apreciar el cambio
realizado en el fichero index.php.

iV Blog TFT - Otro sitio reali x | + _ o x

« (¢] O & 192.168.122.246 w € =

Soy el nodol-tft.com —

Pagina de ejemplo

Prueba de escritura

Tlustracion 7.97: Verificacion del balanceo de carga del servicio

¥ Blog TFT-Otro sitio reali x | + _ o x

<« c O & 192168.122.246 w € =

Soy el nodo2-tft.com ~—

Pégina de ejemplo

Prueba de escritura

Iustracion 7.98: Verificacién del balanceo de carga del servicio después de recargar
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Evaluacion del balanceo de carga en la base de datos

Para comprobar el balanceo de carga en la base de datos, se ejecuta varias veces un co-
mando de MySQL desde cualquiera de los cuatro nodos del cluster (Nodol-servicio, Nodo2-
servicio, Nodo3-almacenamiento y Nodo4-almacenamiento) para ir viendo qué nodo de al-
macenamiento (Nodo3-almacenamiento y Nodo4-almacenamiento) es el que esta ofreciendo
la base de datos en este preciso momento.

[root@nodol-tft ~]# mysgl -u wordpress -p -h 192,168, -e "show variabl
E ep_node_name'"
iord:

[root@

1L -u wordpress —-p -h 192.168. -e "show variabl

es 1 ep_node_name

Enter

# mysql -u wordpress -p -h 192.168. -e "show wvariabl

ep_node_name

Tlustracion 7.99: Verificacion del balanceo de carga de la base de datos

En la ilustracién 7.99 se puede apreciar el comando ejecutado que se encarga de mostrar
el nombre del nodo que esta ofreciendo la base de datos en el momento en el que se ejecuta
el comando. Las opciones indicadas en el comando son para conectarse a MySQL con el
usuario “wordpress” especificando la opcién -u, para senalar la contrasena con la que se
desea conectar mediante la opciéon -p y para conectarse al servidor MySQL del host ofrecido
con la opcién -h [55].

Se puede determinar que el balanceo de carga de la base de datos es adecuado, debido a
que se ha ejecutado tres veces el comando y el nombre del nodo que ofrece la base de datos
en el momento de la ejecucién del comando, va variando entre el nodo3-tft y el nodo4-tft.
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Capitulo 8

Conclusiones y trabajo futuro

El desarrollo de este proyecto conduce a la culminacién de los estudios del Grado en
Ingenieria Informatica. El proceso que supuso disefiar y realizar una infraestructura de cluster,
es algo que me ayudard a la hora de enfrentarme al mundo laboral, dado que construir este
tipo de infraestructuras no es una tarea facil.

La elaboracion de este trabajo requiere tener en cuenta muchas consideraciones para que
se pueda lograr que funcione todo el conjunto de servicios y configuraciones necesarias para
formar el clister correctamente. Ademas, conlleva mucho esfuerzo y tiempo, sobre todo aquel
que se invierte en la soluciéon de innumerables errores que se van ocasionando a lo largo del
proyecto.

El enfrentarse a este tipo de proyectos ha sido un desafio, tanto en el &mbito profesional
como en el personal, ya que abordar el trabajo con tecnologias que no se habian empleado
previamente y en una distribucién que se desconocia, a pesar de haber trabajado previamente
con sistemas Linux, ha contribuido a mejorar mi formaciéon como administradora de sistemas,
ampliando mi conocimiento sobre las tecnologias de virtualizacion, de iSCSI, de sistemas de
archivos, de alta disponibilidad, de balanceo de carga e incluso de los sistemas Linux.

Gracias al esfuerzo dedicado y a la gran cantidad de horas invertidas, se ha logrado
alcanzar los objetivos acordados en el tiempo establecido. El resultado que se ha obtenido
es mucho mas de lo que se esperaba en un principio, puesto que, ademés de desarrollar con
éxito la totalidad del trabajo, se pudo llevar a cabo un extra: crear un servidor iSCSI que
proporcione un area de almacenamiento compartido y distribuido (fuera del cluster) a los
nodos del claster. Asimismo, también se consiguié aplicar la alta disponibilidad y el balanceo
de carga no solo al servicio web, sino a la base de datos de dicho servicio.

Por todo esto, finalizo el trabajo, satisfecha y orgullosa del resultado obtenido. En este
trabajo, se ha analizado todos los requerimientos necesarios para disefiar y desarrollar un
cliuster formado por cinco nodos que ofrece el CMS de WordPress (basado en Apache y con
la base de datos en MariaDB) en alta disponibilidad y con balanceo de carga y que, ademés,
poseen un espacio almacenamiento compartido y distribuido basado en la tecnologia iSCSI.
Para lograr estos resultados, se ha analizado todos los requerimientos a los que debe ajustarse
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el sistema anfitrion, los servicios a ofrecer en el cluster y la distribucién de Fedora. Luego, se ha
acondicionado el sistema para el desarrollo del cluster y se ha disenado la topologia del cluster
y la infraestructura de redes que posee. Y para finalizar se ha creado, instalado y configurado
cada uno de los elementos necesarios que forman el clister: las maquinas virtuales, las redes,
los servicios, los discos, la creacion del cluster, el almacenamiento compartido, etc.

Como propuesta de mejora en un trabajo futuro, se invita a desarrollar un sistema que
permita respaldar al nodo que ofrece el balanceo de carga en el clister, pues si este nodo
falla por algin tipo de problema, el servicio dejaria de ofrecerse. Esta mejora se tuvo en
cuenta en el desarrollo del proyecto, pero debido a que la tnica posibilidad que se tenia
con las condiciones que se disponian, era crear un unico nodo equilibrador de cargas, no se
pudo conseguir. De la misma manera ocurre con el servidor iSCSI montado, si este tuviera
alguna caida, el servicio web dejaria de ofrecerse porque todos los ficheros del contenido y de
configuracion de Apache, asi como algunos de la base de datos, se encuentran en él. También,
se podria obtener un certificado SSL para configurar Apache, capacitandolo a utilizar el
protocolo HT'TPS para que las conexiones del servicio web sean mas seguras.
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Anexo

ANEXO I: Comprobaciéon de los requerimientos del sis-
tema anfitrion

En primer lugar, se verifica que se cumplen los requisitos minimos para instalar la plata-
forma de virtualizacién, corroborando el espacio libre en disco y la memoria RAM de la que
dispone el sistema anfitriéon con los comandos que se aprecian a continuacién:

o Comprobar el espacio libre en disco:

[root@pcl-tft ~1# free -h

e Comprobar el tamano de la RAM:
[root@pcl-tft “]# dmidecode | grep Size

En la ilustracién 1 se muestra el resultado obtenido al ejecutar el primer comando para
verificar el espacio libre en disco y, en la ilustracion 2 se observa el resultado devuelto tras
ejecutar el segundo comando y comprobar el tamano de RAM disponible.

[aridpd@pcl-tft ~]% free -h

total se ree c e available
Mem: 15G1 2,5G1i i 67M , 86 1261
Swap: 8,061

Runtime
ROM
Range : 16 GB

Tlustracién 2: Verificacién de la RAM del sistema anfitrién

Es conveniente recordar que el espacio libre minimo en disco que debe tener el sistema
anfitrion para instalar KVM es de 6 GB, por lo que, si se analiza la ilustracion 1, se puede
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concluir que el espacio libre en disco cumple con este requerimiento, ya que es de 10 GB. Con
respecto a la memoria RAM minima, si se observa la ilustracién 2, se puede verificar que el
equipo tiene 4 modulos de 4 GB cada uno, por lo tanto, tiene un total de 16 GB y por esto,
cumple también con el requerimiento minimo de 2 GB.

De la misma manera, es interesante revisar la arquitectura y toda la informacion de la
CPU del sistema anfitrién. Esto se puede realizar con el siguiente comando:

[root@pcl-tft "] # lscpu

Como se aprecia en la ilustracion 3, el procesador es un Intel de 64 bits, por lo tanto,
cumple también con uno de los requerimientos necesarios a cumplir del hipervisor KVM para
esta distribucion.

al, 48 bits wirtual

Nombre del modelo de BIOS:
Familia de CPU:
Modelo

PU MHz min.:
MIPS:

nmi flexprio
arat pln pts md_

Tlustracion 3: Verificaciéon de la informacion de la CPU del sistema anfitrion

Para concluir con el estudio de los requerimientos del sistema, si se tiene en cuenta
que, como se mencioné en el analisis previo, KVM requiere de una CPU con extensiones de
virtualizacién, hay que verificar que esta tenga soporte de las extensiones Intel VT o AMD-V
requeridas, aunque normalmente alguna de ellas se suelen encontrar en la mayoria de las
CPU de consumo. Para corroborar que esto se cumple, se ejecuta el siguiente comando:

[root@pcl-tft “]# egrep '“flags.*(umz/svm)' /proc/cpuinfo
Si este comando no imprime nada como resultado, el sistema no es compatible con las
extensiones de virtualizacion indicadas.
En la ilustracién 4, se muestra la ejecucion del comando en el sistema anfitriéon, donde

ha devuelto como resultado diferentes tipos de flags resaltados en color rojo. El flag “vmx”
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que aparece resaltado demuestra que el equipo si es compatible con este tipo de extensiones.

= 6 xtpr pdcm pci
_deadline_timer Ve ; lahf_1lm epb pti s
flexpriority £ eopt dtherm ida ar

3 S cx16 xtpr pdcm pci

pic popecnt eadline_t : lahf_lm epb pti s

ibp tpr_shadow vnmi xpriority ept wpi veopt dtherm -ida ar
_clear flush_11d

cx16 xtpr pdem pci

pic popent _deadline_t 3 lahf_1m epb pti s

s s tibp tpr_shadow vnmi expriority ept wpi sopt dtherm +dida ar
at pln pts md_clear flush_1l1d

xtpr pd m pci

eopt dthrm ida ar
ear flush_l1d

: as & xtpr pdcm pci
pic popent deadline_t1 Ve ; lahf_lm epb pti s
ibp tpr_shadow flexpriority ept eopt dtherm ida ar

Tlustracién 4: Verificacion de las extensiones de la CPU del sistema anfitrion
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ANEXO II: Instalacion de la herramienta Gnome Tweaks

GNOME es un entorno de escritorio utilizado en la mayoria de las distribuciones de
GNU/Linux. En Fedora Workstation 35, que es la distribucién con la que se esta trabajan-
do, ya viene instalado GNOME 41 [58]. Mientras que, Gnome Shell, es la interfaz de
usuario basica de este entorno que viene con un modelo de escritorio diferente al utilizado en
versiones anteriores. Una caracteristica a distinguir de las anteriores es que las ventanas de
las aplicaciones, programas o herramientas no poseen en primera instancia los botones para
maximizar y minimizar.

Es por esto que, la herramienta Gnome Tweaks se ha instalado, ya que permite contro-
lar opciones avanzadas de Gnome Shell, como puede ser la personalizacién del escritorio,
de las fuentes del sistema, de cursores, de temas, etc. Esta herramienta es una extension del
Gnome Shell que, aparte de proporcionar los botones de maximizar y minimizar, facilita
a su vez una barra de menu en la parte inferior del escritorio.

De esta manera, para instalar dicha extensién hay que seguir una serie de pasos. En
primer lugar, se instala el paquete “gnome-tweaks”, tal y como se muestra a continuacion:

[root@pcl-tft "] # dnf install gnome-tweaks

En segundo lugar, se accede a la pagina oficial de las extensiones de Gnome y en el
buscador principal, se filtra por el nombre de la extensién “Dash to Panel”. Cuando se haya
localizado, se selecciona y seguidamente, se presenta una pagina similar a la que plasma la
ilustracion 5. En este punto, se hace clic en el botén que aparece en la parte superior derecha
para habilitar la extension (modo ON).

(o] 13 Extensiones Anadir la suya Extensiones instaladas Acercade Iniciar sesién
XTENSIONS

dP) Dash to Panel by charlesgas

An icon taskbar for the Gnome Shell. This extension moves the dash into the gnome main

panel so that the application launchers and system tray are combined into a single panel,
similar to that found in KDE Plasma and Windows 7+. A separate dock is no longer needed
for easy access to running and favorited applications.

For a more traditional experience, you may also want to use Tweak Tool to enable
Windows > Titlebar Buttons > Minimize & Maximize.

For the best support, please report any issues on Github. Dash-to-panel is developed and
maintained by @jderose9 and @charlesg99.

Pagina web de la extensién  https://github.com/jderose9/dash-to-panel

Descargar Version de la Shell.... v

Tlustracién 5: Activacion de la extension “Dash to Panel”
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En tercer lugar, se ejecuta el siguiente comando para abrir el panel de control de la
herramienta Gnome Tweaks.

[root@pcl-tft ~]# gnome-tweaks

Seguidamente, se despliega la ventana principal de la herramienta y se selecciona en la
barra lateral izquierda el campo “Barras de titulo de las ventanas”. Del mismo modo, se activa
en la seccion “Botones de la barra de titulo” las opciones de “Maximizar” y “Minimizar”, asi
como se muestra en la ilustraciéon 6.

Q Retoques = Barras de titulo de las ventanas - o x
General
S Acciones de la barra de titulo
Apariencia
Doble pulsacion Toggle Maximize -
Aplicaciones alinicio
Pulsacion central None -
Barra superior
s Pulsacion secundaria Menu hd
- Barras de titulo de las ventanas |
=== Botones de la barra de titulo \
Tecladoy raton Maximizar \ ()
Tipografias Minimizar ()
Ventanas Colocacion Izquierda Derecha

Areas de trabajo

Tlustracion 6: Activacién de los botones de la barra de titulo

Instantdneamente, aparecen los botones de maximizar y minimizar en las barras de titulo
de todas las ventanas, como se puede observar en la ilustracion 6.
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ANEXO III: Instalacion del paquete de virtualizacién
KVM

Tal y como se ha explicado en el andlisis de los requerimientos del sistema pa-
ra la virtualizacion, es necesario disponer de unos requerimientos minimos del sistema y
del hipervisor KVM. También es recomendable poseer otros requerimientos superiores a los
minimos para que el entorno de virtualizacién funcione de la manera mas 6ptima. Como
estos requerimientos ya han sido corroborados previamente, se puede proceder a instalar la
plataforma de virtualizacion.

Siendo asi, se instala KVM a través de la linea de comandos utilizando el grupo de
paquetes de virtualizacién proporcionado por la distribucién. Los paquetes se dividen en tres
secciones principales: obligatorios, opcionales y por defecto.

En este caso, se instalan los paquetes obligatorios, los predeterminados y los opcionales
con el comando posterior:

[root@pcl-tft ~]1# dnf group install --with-optional virtualization

Los paquetes que se han instalado se pueden ver tras su ejecucion ejecutando:
[root@pcl-tft “]# dnf groupinfo virtualization

En la ilustracion 7, la ejecucion de este comando da como resultado todos los paquetes
que se han instalado en el sistema.

groupinfo virtualization
cidad de metadatos hecha hace 1:11:83, el vie 08 abr

on: Pague para un entorno de virtualizacion grafico
obligatorios:

rminados:

irt-daemon-config-network
libvirt-daemon-kvm
gemu-kvm

virt-top

Tlustracion 7: Paquetes de virtualizacion instalados en el sistema anfitrién
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Después de instalar los paquetes, se inicia y se habilita el servicio livbirtd' para que cada
vez que se inicie el sistema, este también lo haga, ya que, para poder utilizar las herramientas
graficas o las de linea de érdenes que permiten gestionar las maquinas virtuales, debe estar
activo:

[root@pcl-tft ~]# systemctl start libuvirtd
[root@pcl-tft "]# systemctl enable libvirtd

Tras habilitar e iniciar este servicio, se comprueba el estado para que verificar que no
haya ningtn tipo de errores de la siguiente manera:

[root@pcl-tft ~]# systemctl status libuvirtd

tl status Llibvirtd

S0
dmin.
D 01 rtd(8

Main PI

Tlustracion 8: Estado del servicio libvirtd

Una vez instalada la plataforma e iniciado el demonio libvirtd, hay que verificar que los
moédulos del kernel KVM estan correctamente cargados:

[root@pcl-tft “]# lsmod | grep kum
Lo que debe imprimir la orden anterior es lo que se senala en la ilustracién 9.

[aridpd@pcl-tft ~]5 Llsmod
_intel 3

irghypass

Tlustracion 9: Comprobacién de los médulos del kernel KVM

Finalmente, se constata que las herramientas para la gestion de la virtualizacion se pueden
iniciar correctamente con las siguientes 6rdenes:

IDemonio responsable del manejo de las maquinas virtuales y las invocaciones a las librerfas que permiten
la interaccion con el hipervisor y sistemas anfitriones. También controla al hipervisor.
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e Orden para ejecutar la utilidad de linea de comandos de virtualizacion:

[root@pcl-tft ~1# virsh

e Orden para ejecutar la aplicacion Virtual Machine Manager que proporciona una
interfaz grafica de virtualizacion:

[root@pcl-tft ~]# wvirt-manager

Tras ejecutar el dltimo comando, se inicia la interfaz grafica de KVM, tal y como se
presenta en la ilustracion 10.

Gestor de maquinas virtuales - o x
Archivo Editar Vista Ayuda
M| (S Abrir n

Nombre ¥ | Uso de CPU

QEMUSKWVM

Tlustracién 10: Interfaz grafica de KVM (virt-manager)

También se puede acceder a la interfaz grafica “wvirt-manager” en el menu de las apli-
caciones del sistema.
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ANEXO IV: Creacién de una maquina virtual mediante
la utilidad virt-manager

Crear una maquina virtual con la plataforma de virtualizacion KVM se puede realizar
de varias maneras, con virsh, virt-manager, virt-install, etc. En este caso, se creara con wvirt-
manager siguiendo una serie de pasos.

Tras descargar la imagen ISO de Fedora Workstation 35 en la pagina oficial e iniciar la
interfaz grafica de KVM, se procede a crear la nueva maquina haciendo clic en el icono “Crear
una nueva maquina virtual”(Ver ilustracién 11) en la esquina superior izquierda, debajo
del campo “Archivo” en el menni.

Gestor de maquinas virtuales - o x

Archivo Editar Vista Ayuda

Mombre w | Uso de CPU

Nustracién 11: Crear nueva maquina virtual con (virt-manager)

Una vez hecho clic en el botén, se muestra una ventana emergente para comenzar el
proceso de creacion de la nueva maquina virtual. El primer paso es elegir el método de
instalacion del sistema operativo. Como en este caso ya se ha descargado la imagen ISO, se
selecciona la primera opciéon que aparece y se hace clic en “Adelante” para continuar con el
proceso (Ver ilustracién 12).
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Mueva MV x

m Create a new virtual machine

Conexion: QEMUJKVM

Elija como le gustaria instalar el sistema operativo /

O Medio de instalacion local (Imagen ISO 6 CDROM)
Instalacion de red (HTTP, HTTPS o FTP)
Importar imagen de disco existente

Manpualinstall

Cancelar Atras Adelante

Tlustracién 12: Paso 1 - Seleccion del medio de instalacion

En el segundo paso, se selecciona la imagen ISO del sistema operativo a ejecutar tras
hacer clic en “Explorar” (Ver ilustracién 13) y se pasa a la siguiente fase.

Nueva MV x

m Create a new virtual machine

Choose ISO or CDROM install media:

[root/Descargas/Fedora-Workstation-Live-x86_64-35-1.2.is0 - Explorar...

Choose the operating system you are installing:
Q Fedora 35 a

Deteccion automatica desde el medio de instalacion o fuente

Cancelar Atras Adelante

Tustracién 13: Paso 2 - Seleccién de la imagen ISO
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En la tercera etapa, se anade el tamano de la memoria y el de la CPU, justo como indica

la ilustracién 14.

Nueva MV x

m Create a new virtual machine

Choose Memory and CPU settings:

Memory: [ 1024 - 4+
Hasta 15972 MiB dispaonible en el equipo
CPU: 2 - 4+

Up to 8 available

Cancelar Atras Adelante

Tlustracion 14: Paso 3 - Ajustes de la memoria y CPU

En la siguiente etapa se determina el tamano que tendra la imagen de disco para la

maquina virtual (Ver ilustracién 15) y se contintia haciendo clic en “Adelante”.

MNueva MV x

m Create a new virtual machine

Habilitar almacenamiento para esta maquina virtual

© Crear una imagen de disco para la maquina virtual

| 10l0. — +|gB

86.6 GiB disponible en la ubicacion por defecto

Seleccionar o crear almacenaje personalizado

Administrar...

Cancelar Atras Adelante

Tustracion 15: Paso 4 - Ajustes de la imagen de disco
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Por dltimo, en la quinta fase se establece un nombre para la méquina virtual (Ver
ilustracién 16) y se finaliza el proceso de creacién, lo cual lanza la méaquina virtual y
comienza a iniciarse el sistema operativo. Respecto a la seleccién de red, se mantiene la red
que se encuentra por defecto, que es una red de tipo NAT (Network Address Translation) 2.

Nueva MV x

Create a new virtual machine

Listo para iniciar la instalacion

Nombre [ prueba_virt-manaqer|

05: Fedora 35
istall: CDROM/ISO local
Mermoria: 1024 MiB
CPUs: 2
Storage: 5.0 GIB ... ibvirtfimages/prueba_virt-manager.qcow2

Personalizar configuracion antes de instalar

P Seleccion de Red

Cancelar Atras Finalizar

Tlustraciéon 16: Paso 5 - Establecimiento del nombre de la maquina

Activities Apr28 09:27

Welcome to Fedora

You can

Tlustraciéon 17: Eleccién del método de uso del sistema operativo

2Mecanismo para intercambiar paquetes entre dos redes con direcciones incompatibles.
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Una vez iniciada la maquina, se presentan dos posibles opciones a elegir: utilizar Fedora
como un sistema operativo live® o instalar Fedora en el disco (Ver ilustracién 17). En
este aspecto, se selecciona la segunda opcion para tener instalado el sistema operativo en el
disco virtual de la maquina virtual, ya que si se elige la primera opcién, cualquier cambio,
configuracion o instalacion que se realice no se guardara cuando se apague o reinicie el sistema.

En el primer paso de instalacién del sistema operativo, se selecciona el idioma como se
muestra en la ilustracion 18 y se hace clic en “Comenzar” para continuar con el proceso de
instalacion.

Activities @ Installto Hard Drive Apr28 05:23 &0

INSTALACION DE FEDORA 35

8 us iAyudal (F1)

BIENVENIDO A FEDORA 35.
¢Qué idioma quiere utilizar durante el proceso de instalacion?

Espariol Spanish Espaiiol (Espafia)

Catala Catalan Espafiol (Venezuela)
Asturianu Asturian Espaiiol (Uruguay)

Gal Galic Espaiiol (Estados Unidos)

aego satician Espariol (El Salvador)

Euskara Basque Espariol {Paraguay)

ay el Arabic Espariol (Puerto Rico)
English English Espafiol (Peru)

Frangais French Espafiol (Panama)
Deutsch German Espaiiol (Nicaragua)

e 4 . Espaiiol (México)
B apanese Espariol (Honduras)
i3z Mandarin Chinese Espariol (Guatemala)
Pycexuit Russian Espaniol (Ecuador)
Afrikaans Afrikaans Espariol (Republica Dominicana)
fedora xa9CE Amharic Espafiol (Cuba)
WORKSTATION :
: | a

Tlustracién 18: Paso 1 de la instalacién - Seleccién de idioma

En el segundo paso, se realizan los ajustes generales y necesarios para la configuraciéon e
instalacion de la distribucion (Ver ilustracién 19), los cuales se resumen posteriormente:

x Se corrobora que la distribucion del teclado preestablecida corresponda con el idioma
que se ha seleccionado en el paso anterior, en este caso, el espanol.

% Se determina la fecha y hora del sistema eligiendo el huso horario “Océano Atlantico/-
Canarias” en el mapa que se muestra al seleccionar el campo “Fecha y hora”.

x Se escoge el inico disco que se manifiesta al acceder al campo “Destino de la instalacién”
para instalar Fedora y se selecciona el tipo de particionado automatico para que se
asignen las particiones necesarias automéaticamente.

Cuando se hayan determinado estos ajustes, ya se puede comenzar con la instalacién
haciendo clic en el botéon “Empezar instalacion”.

3Sistema operativo que se carga completamente en la memoria RAM para ejecutarse, sin necesidad de
instalar nada en el disco duro del sistema.
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Activities B Install to Hard Drive Apr28 05:28 &S0

RESUMEN DE LA INSTALACION INSTALACION DE FEDORA 35
Bes iAyudat
REGIONALIZACION SISTEMA
Teclado Destino de la instalacién

Espanol: Castellano (Espariol) Se selecciond particionado
automdtice

Fechay hora
Huso horario Océano Atléntico/
Canarias

fedora

WORKSTATION

=

Salir Empezar instalacion

Tlustracion 19: Paso 2 de la instalacion - Ajustes generales

Asi pues, las particiones principales que se crean automaticamente al instalar la distri-
bucién de Fedora son las siguientes:

« Una particién /: representa la raiz del arbol del sistema de archivos y por ende,
contiene todos los archivos del sistema.

o Una particién /boot: contiene todos los archivos necesarios para el proceso de
arranque.

o Una particién /home: contiene todos los directorios de home - en espanol, inicio
(Escritorio, Documentos, Descargas, etc.), de todos los usuarios del sistema.

o Una particién [swap]: utilizada para apoyar a la memoria virtual extendiendo la
memoria del sistema.

En el momento en el que la instalacion finalice, se hace clic en “Terminar la instalacion”
y se reinicia la maquina virtual para aplicar los cambios.

Tras reiniciar la maquina virtual, se inicia un asistente de configuracion que solicitara
establecer o configurar ciertos parametros necesarios para poder realizar un buen uso del
sistema. Estos parametros pueden ser: permitir o no la ubicacién y los informes de errores,
crear un usuario, habilitar o no repositorios de terceros, etc.

Concluida la instalacién, la maquina virtual ya estarda completamente lista para el uso
de todas las funcionalidades que ofrece la distribucién de Fedora 35.
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Comprobacién de la conectividad de la maquina
En este apartado se comprueba que la maquina virtual tiene conectividad hacia al exterior
para su posterior funcionamiento. Antes de nada, se consulta la direccion IP que se la ha

asignado autométicamente a la maquina, ya que, el DHCP (Dynamic Host Configuration
Protocol)* esté activado en la red NAT que se le ha asignado.

collisions @

frame @

carrier ® collisions @

Tlustracién 20: Examinar la direccién IP asignada a la maquina

Para poder llevar a cabo la verificacion de que la maquina virtual tiene conectividad con
otros dispositivos y hacia internet, se ejecuta el comando “ping” seguido de la direccion IP o
el nombre de dominio que se quiera comprobar. Este comando es una utilidad de diagnéstico
que permite verificar el estado de la conexion de la maquina donde se ejecuta hacia otros
dispositivos o hacia internet.

Para verificar que el comando ejecutado con la direccién IP o nombre de dominio indicado
responde afirmativamente, es decir, que el sistema donde se esté ejecutando tiene conectividad
con el dispositivo u host destino, el resultado tiene que mostrar el nombre de dominio al
que se intenta conectar y su direccion IP entre paréntesis enviando paquetes de 64 bytes
normalmente, al destino. También se muestra ciertos parametros que indican que se estan
comunicando correctamente (el icmp_seq, el time to live y el time).

Tan pronto como se sepa la direccion IP, se puede verificar que la maquina tiene conec-
tividad tanto a la puerta de enlace predeterminada como a la direccién IP del host anfitrion
(10.13.15.47). Del mismo modo, se puede realizar la comprobacién hacia internet indicando
cualquiera de las direcciones IP o resoluciones de nombres que se encuentren fuera de la red
a la que se esta conectado. Por ejemplo, a la direccion IP de google 8.8.8.8 0 8.8.4.4. También
se puede realizar con el nombre de dominio, que es www.google.es.

4Es un protocolo de red cliente/servidor que se encarga de proporcionar automaticamente direcciones IP,
mascaras de subred, puertas de enlaces predeterminadas, etc.
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Comprobacion de conectividad desde la maquina virtual a la puerta de enlace y al host
anfitrion:

from
from
from

[pruebag

Tlustracién 21: Ping desde la maquina virtual

Asimismo, el host anfitrién también deberia de poder conectarse con la maquina virtual:

Tlustracion 22: Ping desde el host anfitrién hacia la maquina virtual

122



Anexo V

ANEXO V: Creacién de maquinas virtuales mediante
distintas utilidades

En esta seccién se desarrollan los pasos de las diferentes maneras que existen de crear
maquinas virtuales segun las utilidades que se pueden emplear y que proporciona KVM.
Estas utilidades se encargan de gestionar la virtualizacion a través de la interfaz de linea de
comandos o mediante la interfaz grafica de usuario.

Las herramientas que se utilizaran son: “wvirsh”, “wvirt-install” y “virt-clone” como
interfaz de linea de comandos y “wvirt-manager” como interfaz gréfica.

1. Creaciéon de una maquina virtual mediante una copia de seguri-
dad

Este apartado consiste en crear una maquina virtual por medio de una clonacién manual
de la maquina virtual creada anteriormente mediante la utilidad “wvirt-manager”. Esta

maquina posee una instalacion del sistema operativo Fedora Workstation 35 (Ver en el Anexo
IV).

Una clonaciéon manual es llevar a cabo una copia a mano de los ficheros esenciales para
la creaciéon de una maquina virtual en KVM, o lo que también se conoce como una copia
de seguridad. En el caso de KVM, se generan dos archivos al crear una maquina virtual: el
fichero de configuraciéon XML y el archivo de la imagen del disco. El fichero de configuracion
XML especifica los ajustes y componentes de las maquinas virtuales creadas, por lo tanto,
serd este el que se utilizara para realizar la clonacién o creacion de la nueva maquina virtual.

Tras esta copia, se modifican las caracteristicas principales que definen a cada méaquina
virtual. Estas caracteristicas tinicas son: el nombre del fichero de configuracién XML copiado,
el UUID (Universally Unique Identifier)®, el nombre del disco y la direccion MAC (Media
Access Control)®. A continuacion, se distinguen los pasos a tomar para este proceso.

Buscar y copiar los ficheros

La forma mas eficaz y rapida de buscar los ficheros necesarios para la clonacion de la
maquina virtual es aplicando el siguiente comando en la terminal del host anfitrién:

[root@pcl-tft “]# find / -name prueba_virt_manager*

5Identificador tinico de 16 bytes que posibilita distinguir objetos en el sistema o en distintos entornos.
6Identificador tinico de 48 bits que se asigna a cada tarjeta de red de los dispositivos conectados a la red.
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Tlustracion 23: Busqueda de ficheros de configuracion XML y de disco de la maquina virtual

En la ilustracion 23, se puede apreciar la salida de la ejecucién del comando. Se ha rea-
lizado una busqueda por el nombre “prueba_virt_manager”, ya que el nombre de la maquina
creada anteriormente se llama de esta manera y los ficheros se generan con dicho nombre.

Tras finalizar la busqueda en el sistema de archivos del host anfitrién, se han encontrado
tres ficheros, de los cuales, aquellos que tienen la extensién .xml y .qcow2 son los que se
necesitaran, pues el primero (.xml), es el archivo de especificacién de la méquina y el segundo
(.qcow2), es el disco de la maquina virtual.

Una vez encontrados los dos archivos, se procede a realizar la copia de ellos mediante
la linea de comandos en el mismo directorio en el que se encuentran pero con diferentes
nombres:

[root@pcl-tft “]1# cp /etc/libvirt/qemu/prueba_virt-manager.zml

~ /Jetc/libvirt/qemu/prueba_conbackup.zxml

[root@pcl-tft “]# cp /var/lib/libvirt/images/prueba_virt-manager.gcow2
o Svar/lib/libvirt/images/prueba_conbackup. gcowl

Si la ejecucién de ambos comandos han finalizado correctamente, en la terminal no se
imprime ningin mensaje como resultado (Ver ilustracién 24).

.xml fetc/libvirt/gemu

ges/prueba_virt-manager.gcow2 fvar/lib/

Tlustracién 24: Copia de los ficheros principales de la maquina virtual

Modificacién del fichero de configuracion XML

Como se ha mencionado, hay que modificar el fichero de especificacion de la maquina para

ajustar los pardmetros a la nueva maquina a crear (nombre de la méquina, UUID, nombre
del disco y MAC).

Primeramente, se accede al fichero XML y en ¢l se modifica el nombre de la maquina
virtual y se elimina el UUID, debido a que, al iniciar la maquina con este fichero, se genera
uno automaticamente. El UUID también puede ser generado con el comando uuidgen si se
prefiere anadir al fichero previamente (Ver ilustracién 25).
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<domain type='kvm'>
<name>prueba_conbackup  /name
<uwid></uuid>

<metadata>
<libosinfo:libosinfo xmlns:ilibosinfo="http:/ /11 mlns/libvirt/domain/l.0">
<libosinfoios id="http://fedoraproject.o

</libosinfo: Libosinfo>
</metadata>
<memory unit='KiB'>1048576</memory>
<currentMemory unit='Kig'>1048576</currentMemory>
<vcpu placement='static'>2</vcpu>
<os>
<type arch='x
<boot dev="hc
</os>

86_64" machine='pc-q35-6.1"'>hvm</type>

Tustracion 25: Modificacién del nombre de la maquina virtual en el fichero XML

En segundo lugar, se cambia la ruta donde se encuentra el disco de la nueva méaquina,
reemplazando el nombre de la maquina anterior por el que se desee, pues al iniciar la maquina
virtual este se creard con dicho nombre (Ver ilustracién 26).

<devices>
cemulatorsfusr/bin/gemu-system-x86_64</emulator:>
<disk type='file' device='disk'>
<driver name='gemu' type=
<source file='/var/lib/libvirt/images/prueba_conbackup.qcow2'/>

w2

<target dev= bus='virtio'/>

<address type='pci' domain='0x0000"' bus='0x04' slot='0x00"' function='0x0'/>
</disk>
<disk type='file' device='cdrom'>

<driver name='gemu' type='raw'/>

<target dev='sda' bus='sata'/>

<readonly/>

<address type='drive' controller='0' bus='0' target='0' unit='0"/>
</disk>
<controller type='usb' index='0' model='gemu-xhci' ports='15'>

<address type='p« domain="0x0000" bus='0x02' slot='0x00' function='0x0'/>
<fcontroller>
<controller type= a' index='0"'>

<address type='p domain="0x0000" bus='0x00' slot='0x1f' function='0Ox2'/>

</controller>

Tlustracion 26: Modificacién de la ruta del disco de la maquina virtual en el fichero XML

Por tltimo, se elimina la direccion MAC que ha sido asignada a la maquina virtual
cuando esta se ha creado, pues no pueden existir, al igual que el UUID, dos MAC idénticas
para distintas maquinas virtuales. Se puede diferenciar en la ilustracién 27 que en la seccién
de las interfaces de red no aparece ninguna directiva con la MAC de la maquina.

<controller type='pci' index='T7' model='pcie-root-port'>
<model name='pcie-root-port' />
<target chassis='7' port='0x16'/>
<address type='pci' domain='0x0800' bus='0x08' slot='0x02' function='0x5'/>

</controller>
interface type='network | ‘/‘

<source network='default'/>

<model type='virtio'/>

<address type='pci' domain='0x0000"' bus='0x01"' slot='0x00' function='0x0'/>
<f/interface>

Iustracién 27: Eliminacién de la MAC de la maquina virtual en el fichero XML
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Crear e iniciar la maquina virtual

Una vez los ficheros estan listos y en su directorio correspondiente, se utiliza “virsh”, la
utilidad de linea de comandos, para crear la maquina virtual a través del fichero de configu-
racion XML con el comando:

[root@pcl-tft “]# wvirsh-define /etc/libvirt/qemu/prueba_conbackup.zml

En la ilustraciéon 28, se muestra el resultado que ha mostrado por pantalla la terminal al
ejecutar el comando para crear la maquina virtual. Para comprobar que se ha registrado la
maquina correctamente, se ejecuta la segunda orden que aparece en la ilustracion, pues esta,
lista todas las maquinas virtuales que han sido creadas, pudiendo corroborar de esta manera
que en el listado aparece el nombre de la nueva maquina virtual.

3 h define ibwi prueba_conbackup. x
Jomain 'prueba_conbac efi / fLibvirt/qgemu/prueba_conbaz

[root@pcl-tft ~]# wirsh list —-all
Id Nombre Estado

prueba_conbackup
prueba_virt-manag

Tlustracion 28: Creacién de la maquina virtual a partir del fichero XML

En este punto, ya se puede iniciar la maquina virtual para verificar que se ha creado
correctamente con el comando posterior:

[root@pcl-tft ~1# wirsh start prueba_conbackup

Si este comando ha iniciado adecuadamente la maquina, deberd imprimir un mensaje
indicando que la maquina se ha iniciado. De la misma manera que se ha comprobado que se
ha creado la maquina anteriormente, se puede verificar también que la maquina esta iniciada
con el segundo comando que se muestra en la ilustracion 29, el cual muestra un listado de
todas las maquinas encendidas.

Nustracion 29: Iniciar la maquina virtual

Para verificar que realmente la maquina esta encendida, se podria utilizar la utilidad con
entorno grafico (virt-manager) o ejecutar el siguiente comando para que abra la ventana
de la maquina rapidamente:
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[root@pcl-tft ~]# virt-viewer prueba_conbackup

Comprobacién de la generaciéon del UUID y de la MAC

Tras el inicio de la maquina virtual, se comprueba en el fichero de configuracion XML
que se han generado automaticamente el UUID (Ver ilustracién 30) y la MAC (Ver ilus-
tracién 31) en la nueva maquina virtual.

<domain type=

<name>prueba_conbackup</name>

<uuid>ee?@e0b3-358d-415f-926b-144dfd52f31e /uuid

<metadata>
<libosinfo:1libosinfo xmlns:Llibosinfo="http Libosinfo.org/xml Libvirt/dor

<libosinfo:os id="htip fedoraproject.org/fedor :

</libosinfo:libosinfo>

</metadata>

Tlustracion 30: Comprobacién de la generaciéon automética del UUID

<interface type='networ

mac address='52:54:00:1 f:51 f|

<source network='default

<model type='virtio'/>

<address type='pci’' domain='0x0000' bus='0x01' slot='0x00"' function='0x0
<finterface>

Tlustraciéon 31: Comprobacién de la generacién automética de la MAC

Comprobacion de la conectividad

De igual forma que se ha realizado la verificaciéon de la conectividad de la maquina virtual
en el Anexo IV, se lleva a cabo aqui, haciendo uso del comando ping para corroborar que
la maquina puede conectarse a la puerta de enlace, al host anfitrion y a internet. Ademés de
cerciorarse de que el host anfitrién tiene conexién con la maquina virtual.

2. Clonaciéon de una maquina virtual a través de virt-manager

En este apartado se realizard una clonacién de la maquina virtual original (la creada en
el anexo anterior) con el comando “wvirt-manager”, mediante el entorno grafico. Hay que
tener en cuenta que para realizar cualquier clonaciéon hay que tener la maquina virtual a
clonar apagada.

Para iniciar la clonacion con el “virt-manager”, hay que situarse en la maquina virtual
a clonar, hacer clic derecho y seleccionar la opcién de “Clonar” (Ver ilustracién 32).
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Gestor de maquinas virtuales - o x
Archivo Editar Vista Ayuda

. = Aprir [ o -

Nombre v | Usode CPU

w QEMUMKWM

prueba_conbackup
? 6 Apagado

E prueba_virt-manager
Apagado

Tlustracion 32: Clonar la maquina virtual con virt-manager

En la ilustraciéon 33 se plasma la ventana que aparece tras elegir la opcion de clonar
anteriormente y donde hay que indicar el nombre de la nueva maquina virtual para iniciar el

proceso de clonacion.

Clonar méaquina virtual x

[ Clone virtual machine

Original VM: prueba_virt-manager

Nombre: [ prueba_clone_\firt-manager|

Storage:

Clone | Almacenamiento

fearflib/libvirtfimages/prueba_virt-manager.qcow?2
~ Clonar este disco (10.0 GiB)

Mo storage.
= " Compartir el disco con prueba_virt-manager

U\ La clonacién no altera los contenidos del SO del invitado. Si neceska hacer cosas
como cambiar contrasefas o IPs estaticas, vea la herramienta virt-sYaprep(1).

Cancelar Clonar

Tlustracion 33: Cambiar nombre de la maquina virtual a clonar

Seguidamente, se inicia la méquina virtual mediante la interfaz gréafica de usuario (virt-
manager) para comprobar la conectividad hacia el exterior, tal y como se realiza en el

Anexo IV.
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3. Clonacién de una maquina virtual por medio de virt-clone

En este otro apartado se realizara, al igual que en el apartado anterior, una clonaciéon
de la maquina virtual original (la creada en el anexo anterior), pero ahora con el comando
“virt-clone”, desde la linea de comandos. Como se indicé anteriormente, hay que recordar
que para realizar una clonacién con cualquier tipo de herramienta, la maquina virtual que se
va a clonar debe permanecer apagada.

El comando que se ejecuta para clonar la maquina virtual es el siguiente:

[root@pcl-tft ~]1# wvirt-clone --original prueba_virt-manager —--name
— prueba_clone_virt-clone ——file
o Svar/lib/libvirt/images/prueba_clone_virt-clone. gcow?

En la ilustracion 34 se muestra el resultado que se ha generado tras ejecutar el comando
anterior, el cual indica que se ha asignado el disco y que la méquina se ha creado correctamen-
te. Los parametros que se le han indicado son los minimos para poder realizar una clonaciéon
desde la linea de comandos: el nombre de la maquina que se va a clonar, el nombre de la
nueva maquina que se va a generar y el fichero de donde se creara el nuevo disco asociado a
la nueva maquina.

c1-tft ~]
lone —-file |

nando 'prueba

EL clon 'prueba_clone_wvirt-clone' ha sido creado exitosamen

Tlustracion 34: Clonar la méaquina virtual con virt-clone

Acto seguido, para verificar que se ha registrado la nueva maquina adecuadamente, se
ejecuta la primera orden que aparece en la ilustracion 35, pues esta, lista todas las maquinas
virtuales que han sido creadas. Se puede comprobar que en el listado aparece el nombre de
todas las maquinas que han sido creadas anteriormente y de la recién creada.

prueba
prueba
pruek
prueba_

[root@pcl-tft ~]# wi tart prueba_clone_virt-clone
Domain 'prueba_clone_virt-clone' started

Tustracién 35: Comprobacién de la maquina virtual creada con wvirt-clone

Para concluir, de la misma manera en la que se ha iniciado la maquina virtual creada en
el apartado anterior, se inicia esta también para comprobar que la conectividad es correcta
(Ver ilustracién 35).
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4. Creacion de una maquina virtual con virt-install

Este dltimo apartado trata de crear e instalar desde cero una maquina virtual con la

utilidad de linea de 6rdenes “wirt-install”. Por lo tanto, el comando a ejecutar es el que se
muestra a continuacion:

[root@pcl-tft “]# wvirt-install --name prueba_virt-install --virt-type
— kum -—-hum --os-type=linux --os-variant=fedora35 --ram 1024 --vcpus
— 2 --dtsk size=10 --network network=default —--boot uefi --cdrom

~ /root/Descargas/Fedora-Workstation-Live-z86_64-35-1.2.1s0

La salida de la ejecucion del comando que se ha mencionado se puede comprobar en la

ilustracién 36, donde se puede apreciar que la instalaciéon ha comenzado y que se ha asignado
el disco adecuadamente a la maquina virtual.

11 --name prueb -install —-vi
network network 1t --boot uefi

viewer —-connect gemu:

: GLib-GObjec wx: : g_obj

g_obj id_property: toAudioSink' has n
Tume"

GLib-GObject-!

toAudioSre' has no
ume"

Tlustracién 36: Creacién de la maquina virtual con virt-install

Luego, se inicia la maquina virtual creada y se siguen los pasos que se han llevado a cabo
en el Anexo I'V para instalar el sistema operativo de Fedora Workstation 35.
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ANEXO VI: Creacién de recursos de almacenamiento
para las maquinas virtuales

Seguin lo mencionado en el apartado “Utilizacion de los recursos de almacenamiento
virtual”, se trabajara con los dos tipos de contenedores que existen para las maquinas
virtuales: locales y de red. Se crearan nuevos contenedores, volimenes y particiones logicas.
Por lo tanto, este epigrafe se dividira en dos secciones; una dedicada a los contenedores locales
y sus correspondientes actividades y otra para los contenedores en red.

1. Contenedores locales

1.1. Creacion de un volumen en el contenedor por defecto

En esta primera parte, se procedera a crear un nuevo volumen de 1 GB con nombre
“Voll1_p5” en el contenedor por defecto y se asociard a una maquina virtual llamada “prue-
ba_virt_manager”.

Este apartado se realizara desde el panel de administracion de hardware de la maquina
virtual proporcionado por KVM. Se efectuaran los pasos en “virt-manager” y a través del
shell con las érdenes: virsh vol-create-as y virsh attach-device o virsh attach-disk.

1.1.1. Creacién y asociaciéon con virt-manager

Para crear un nuevo volumen mediante la utilidad “virt-manager”, hay que seleccionar
en el menu superior, la pestafia “Editar” y acceder a “Detalles de conexién”. Una vez aqui,
se elige el contenedor donde se va a crear el nuevo volumen (default) y se hace clic en el
icono “4+” que esta al lado del campo “Volimenes”. Seguidamente, se abre una ventana que
se debera modificar como se muestra en la ilustracién 37, anadiendo el nombre del volumen
(Voll_pb) y la capacidad maxima que tendra (1 GB).

El siguiente paso es asociar el volumen a la maquina virtual, para ello se selecciona la
maquina “prueba_virt_manager” y desde el ment superior, en la pestana “Editar”, se accede
a “Detalles de la maquina virtual” y se abre una ventana emergente, se hace clic en “Agregar
hardware” y se anade el volumen recién creado.

Tras la asociacién de dicho volumen a la maquina virtual, se comprueba que esta tenga
dos voltimenes o discos asociados: el que viene designado por defecto y el que se acaba de
crear (Ver ilustracién 38).
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Add a Storage Volume x

"‘ Create storage volume

Details XML

Create a storage unit to be used directly by a virtual machine.

Name: [m .qeow2

Format: qcow2 A

P Backing store

Storage Volume Quota
default’s available space: 1.79 GiB

Capacity: | 1.0 — 4+ GiB

Allocate entire volume now

Cancel Finish

Tlustracién 37: Creacién del volumen en el contenedor por defecto

prueba_virt-manager en QEMU/KVM - o x
Archivo Maquina Virtual Vista Enviar Tecla
=@ v U~ | B <
B repaso Detalles XML
B |nformacicn del SO
. Disco Virtual
33 Rendimiento s th:_Juarflib/libvirtimages/Voll_p5.qcow?
ource path: Jvarfub/libvirtfimages/Vol .JCOW.,
{3 cpus ) urce pat: - Aoy
Tipo de dispositivo: VirtlO Disk 2
== Memoria Diskbus: VirtlO
&5 Opciones de arranque Tamafio de almacenamiento: 1024.00 MiB

VirtlO Disk 1
(o] VItlGDisl » Opciones avanzadas
(©) SATACDROM1

& NIC:fe:7e77
|#] Tableta

) Ratén

== Teclado

@ Monitor Spice

Eiif Sonido:ichg

(e Seriall

= Channel gemu-ga

= Channelspice

@ Video Virtio

[ controlieruss 0

[ Controller SATAD

m Controller PCle O

[ Controller VirtiO Serial 0
[ controller virtio sCsI 0
@ useRedirector 1

@ useRedirector2

rﬁ‘:} RNG /dev/urandom

Agregar hardware Quitar Cancelai Aplica

Tlustracion 38: Comprobacién de los volimenes asignados a la méquina virtual

En este momento, ya se puede ejecutar y abrir la maquina virtual para crear un fichero
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y corroborar que se pueda almacenar datos en el nuevo volumen. No obstante, antes de
poder realizar esto, hay que preparar el volumen creando una particion, formateandola y
montandola para verificar que se puede usar como almacenamiento, por lo tanto, se procede
a desarrollar los pasos necesarios.

Pasos para preparar el volumen

En primer lugar, se consulta todos los dispositivos de bloques que dispone la maquina
virtual, es decir, los discos, las particiones, los dispositivos usb, etc., mostrando también
informaciéon mas detallada de estos como puede ser: los sistemas de archivos existentes, los
puntos de montaje y el tamano total de cada particion, disco o bloque.

UUID L 5 MOUNTPOINTS

[SWAP]

701 735,1M

Tlustracion 39: Examinar los discos y particiones

Como se puede observar en la ilustracién 39, el disco “vdb” no cuenta con ninguna
particion, sistema de archivos o punto de montaje. Por lo tanto, se deduce que este es el
nuevo volumen que se ha anadido a la maquina virtual y por ende, es donde se deben realizar
todos los pasos.

Paso 1 - Crear una particién en el nuevo volumen

Se comienza entonces ejecutando el comando fdisk indicando el nuevo disco virtual (/de-
v/vdb) para dividir en forma légica un disco duro, es decir, crear una particién légica de dicho
disco.

Se introduce la letra ‘n’ para crear una nueva particion. Luego, se introduce la letra
‘p’ para indicar el tipo de particién primaria y para concluir, se pulsa la tecla ‘Enter’ en
las siguientes tres preguntas para elegir los valores que se ofrecen por defecto del ntimero
de particion, del tamano del primer sector y del tamano del dltimo sector. En la ultima
pregunta, se le asigna por defecto 952,7 MiB como tamano total de la particion, ya que al
crear el volumen, se le asigné solamente un 1 GB, lo que equivale aproximadamente a los
952.7 MiB si se tiene en cuenta que normalmente no se pose 1 GB completo. Para terminar,
se escribe ‘w’ y ya estaria creada la nueva particiéon. El proceso completo se muestra en la
ilustracion 40.

Luego, se corrobora que se haya creado correctamente la nueva particion y, como se puede
apreciar en la ilustracion 41, se ha establecido con el nombre “vdbl”.
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n en la memoria, escribirlos.
r la orden

Vo no con
do una nuev

Orden (m para obtener ayuda): p
Disco /dev/vdb 53,67 MiB, 1008000512 bytes, 1953126 sectores

25, valor predeterminado 19

Crea una nueva particién 1 de tipo 'Linux' y de tamafio 52,7 MiB.

1k -f
BEL uUID IL FSUSES MOUNTPOINTS

[SWAP]

c-dfb%-44cb-8

Tlustracién 41: Verificacién de la particién creada en el nuevo volumen

Paso 2 - Formatear la particién del nuevo volumen

Una vez creada la particién, hay que formatearla para poder utilizarla, esto se efectia
creando un sistema de archivos de la misma manera que se realiza en la ilustracion 42. Se le
indica la particién a formatear (/dev/vdbl) y con la opcién “-t”; el tipo de formato que se
le va a asignar a la particion, el cual es el formato ext4.

blogu
ndo un e che 5 E 5536 nodos-i

tema de ficheros: hecho

Tlustracion 42: Paso 2 - Agregar formato a la particion del nuevo volumen

A pesar de haber formateado la particion, para poder hacer uso de ella y almacenar cual-
quier tipo de datos, hay que crear un punto de montaje en la maquina donde se almacenaran
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los archivos. De modo que, primero se creard un directorio y se montara en dicha particion y
luego, se creard un fichero para comprobar que se puede almacenar datos en el nuevo disco
de la maquina virtual.

Paso 3 - Crear y montar un directorio en la particién del nuevo volumen

El nuevo directorio creado se llama “particion” y su ruta absoluta es “/root/particion”,
la cual se usard para realizar el proceso de montaje sobre la particion (/dev/vdbl). En la
ilustracién 43 se puede ver la creacién del directorio y el montaje realizado.

[root@fedora ~]# mkdir particion
dora ~]# 1s -1

-. 1 root root 480 abr 28 10:35 anaconda-ks.c
1 root root
~]# mount / v Jroot/particion

Tlustracion 43: Paso 3 - Crear y montar nuevo directorio

Después de montar la carpeta, se comprueba que la particién se haya formateado segin
el formato indicado en el paso 2 y que el punto de montaje se haya realizado con éxito:

uuID IL FSUSE% MOUNTPOINTS
[SwaP]
2458-4ba4-afdf- 70 735,1M

btrfs fedora_localhost—
cc-dfb9-44cb-857c-9adad1034b51

e2251eb4-5afl-4cdc-8%ab-176047f7081F 0% /root/particion

Tlustracion 44: Verificacién de la particién creada, su formato y su punto de montaje

Creacién del fichero en la particion del nuevo disco

Después de efectuar todos los pasos anteriores para preparar el volumen como almacena-
miento, hay que cerciorarse de que se pueden almacenar datos en el nuevo disco de la maquina
virtual. Esto se logra creando un fichero de prueba en el directorio que ha sido montado el
disco, justo como se indica en la ilustracion 45.

ro_prueba.txt
[root@fedora particion]# cat fichero_prueba.txt

Esto es una prueba
[root@fedora particion]#

Tlustracion 45: Paso 4 - Creacién del fichero en el nuevo volumen
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En este momento, se puede concluir que, el nuevo volumen creado en el contenedor que
proporciona KVM por defecto, se ha asignado correctamente a la maquina virtual y opera
tal y como se esperaba.

1.1.2. Creacién y asociaciéon con virsh

Este apartado consiste en desarrollar los mismos pasos que en el apartado anterior, pero
ahora, desde la linea de comandos. Para crear un nuevo volumen con virsh, se ejecuta el
siguiente comando:

[root@pcl-tft “]# wirsh vol-create-as default Voll_p5_virsh.qcow2 1
— GB ——format qcow2 --allocation O

El comando anterior, crea un nuevo volumen de 1 GB en el contenedor por defecto de
KVM, pero no se asigna a ninguna maquina virtual, por lo tanto, atin no esta disponible
para su uso. De la misma manera que se realizo con la herramienta “wvirt-manager”, para
que este nuevo volumen sea utilizado, hay que asociarlo a una maquina virtual ejecutando el
siguiente comando:

[root@pcl-tft “]# wirsh attach-disk prueba_virt-install
o Jvar/lib/libvirt/images/Voll_p5_virsh.qcow2 --target vdb
— ——cache none —-persistent --subdriver gcow2

La ejecucion de la orden anterior, ha asociado el nuevo volumen creado con virsh a la
maquina “prueba_virt-install”, creada inicamente para este propésito. En la ilustracion 46 se
muestra la ejecucion de los comandos empleados y el mensaje de salida que han proporcionado
como resultado, el cual es, en ambos casos, de éxito.

[lustracién 46: Creacién y asignacién de un nuevo volumen a una nueva maquina virtual

Se puede verificar que se haya creado y asociado correctamente el nuevo volumen a
la maquina virtual desde la interfaz grafica “virt-manager”, comprobando que la maquina
virtual disponga de dos discos virtuales (o volimenes) asociados: el que se asocia a la maquina
virtual al crearse y el que se ha creado recientemente. Ademas, se realizan los mismos Pasos
para preparar el volumen y verificar que se puede crear un fichero en dicho volumen.

1.2. Creacién de una particion légica en el anfitrion

En esta segunda parte, se creard una nueva particién légica en el host anfitrion de 1 GB
de capacidad en la particién extendida del disco. El objetivo de esta es ofrecer a un sistema
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invitado (maquina virtual), la posibilidad de trabajar directamente sobre una particién del
disco fisico del sistema anfitrion.

Existen 3 tipos de particiones en un disco duro: particiones primarias, extendidas y
légicas. La particiéon primaria es reconocida como la particiéon de arranque y puede tener
un sistema operativo que se encargue del arranque del sistema. La particion extendida
actila como una primaria y puede contener varias particiones légicas en su interior.

En un disco duro fisico, pueden existir 4 particiones primarias como maximo o 3 particio-
nes primarias y 1 extendida. Como el sistema anfitrion utilizado no dispone de una particién
extendida, antes de proceder a generar la particion légica, hay que crear la particion exten-
dida.

Por lo cual, se comienza ejecutando el comando fdisk indicando el disco que se quiere
particionar (/dev/sda) y se responden a las preguntas planteadas de la misma manera que
se puede comprobar en la ilustracién 47.

[root@pcl-tft ~]# f

en la memori: ribirles.
de utilizar la orden d

valor predeterminado 87

a una nueva particion 1 de tipe 'Extende y de tamafio 20 GiB.

;Desea eliminar la firma? [S]i/[N]o:
La firma se borrara mediante una orden de
Orden (m para cbtener ayuda): p

Disco /dev/sda: 465,76 GiB, 500107862016 bytes, 976773168 sectores
Modelo de disc WDC WDS

Inicio Comienzo Final Sectores Tamafio Id Tipo
8 41945087 4194 206 5 Extendida

e va a borrar la firma del sistema de ficheros/RAID en la particion 1.

Tlustracion 47: Creacién de la particion extendida en el sistema anfitrién

A resumidas cuentas, se introduce la letra ‘n’ para crear una nueva particiéon. A conti-
nuacion, se introduce la letra ‘e’ para indicar el tipo de particién extendida y se pulsa la tecla
‘Enter’ en las dos preguntas siguientes para elegir los valores que se ofrecen por defecto del
numero de particion y del tamano del primer sector. Para concluir, se anade el tamano del
ultimo sector (20 GB).

El siguiente paso es el punto central de este apartado, crear la particion logica en el
sistema anfitriéon a partir de una particién extendida. Para llevar a cabo esto, solo basta con
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introducir de nuevo la letra ‘n’ para crear una nueva particion. Seguidamente, se introduce la
letra ‘I, ya que ahora, la particién que se va a crear en la particion extendida (recién creada)
es logica. En la siguiente pregunta se pulsa la tecla ‘Enter’ para elegir el valor por defecto del
tamano del primer sector y, en la dltima pregunta, se anade el tamafio del dltimo sector (1
GB), es decir, el tamano total que tendra dicha particién. Para concluir, se escribe ‘w’ para
confirmar la creaciéon de la particion extendida y de la particién logica.

Acto seguido, en la ilustracion 48, se muestran todos los pasos mencionados. Cabe des-
tacar que, en dicha ilustraciéon se muestra toda la informacién de las particiones creadas: se
identifica la particién extendida con el dispositivo /dev/sdal y la particion logica (de tipo
Linux) con el dispositivo /dev/sda5.

Orden (m para obtener ayuda): n

- predeterminado

ralor predeterminado 41
Crea una nueva particion 5 de tipo 'Linux' y de tamafio 1 GiB.

Orden (m para obtener ayuda): p
Disco /dev/sda: 465,76 GiB, 500107862016 bytes, 976773168 sectores

Final Sectores Tamaii
41

Se va a borrar la firma del sistema de ficheros/RAID en la particioén 1.

Orden (m para obten

Tlustracion 48: Creacion de la particién légica en el sistema anfitrion

Tras finalizar el proceso de creacion de ambas particiones, hay que reiniciar el sistema
anfitrién para que se apliquen correctamente los cambios realizados.

Después de reiniciar el sistema, se debe crear el fichero de configuracion del disco fisico
en formato XML con las caracteristicas plasmadas en la ilustraciéon 49. Como se mencion6
anteriormente, la particion logica que se ha creado es /dev/sdab, por lo tanto, es esta la que
hay que indicar en el fichero. La directiva “target” serd vdc ya que en la maquina virtual
donde se va a asociar (“prueba_virt-install”) ya existen otros dos discos (vda y vdb).
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Abrir dl_s:o_ﬁsu:o.n_(ml Guardar = _ = y
~{Documentos/discos
1| disk type= device=
2 <driver name= type= cache=
3 <source dev=
4 <target dew= bus= />
5 </disk>

Tlustracion 49: Creacién del fichero de configuracion del disco

Al igual que en los apartados anteriores, hay que asociar el nuevo disco creado a la
maquina virtual llamada “prueba_virt-install”. Por lo tanto, se asocia el disco a la maquina
virtual con la utilidad “virsh” mediante la terminal del anfitrién, indicando el nombre de la
maquina virtual y el fichero del disco fisico de la misma manera que se ve en la ilustracion 50,
desde la ruta donde esta almacenado dicho fichero o también, con su ruta absoluta.

~]# ecd ibwvirt/gemu
t gemul# ls

root root
3 root root
root root
root root
root root
root root
root root
root root
t gemu]#

oo

co.xml
El dispositive fue asociado exit

Tlustracion 50: Asociacién del disco a la maquina virtual

Para comprobar que se puede almacenar datos en este nuevo volumen, hay que realizar los
“Pasos para preparar el volumen” que se han efectuado anteriormente en otros apartados.

1.3. Creacion de un contenedor en una particion légica del disco del anfitrién

En este tercer apartado, se comenzara creando otra particion logica en el sistema anfitrion
y se seguira construyendo un contenedor de almacenamiento en dicha particion. El objetivo
de esta demostracion es crear un contenedor en una particion légica del sistema anfitrion que
se utilice para almacenar volumenes (discos virtuales) para las maquinas virtuales.

Este apartado se efectuara con la utilidad “virt-manager” y a través del shell con las
6rdenes: virsh pool-define y virsh pool-build y virsh pool-autostart.

1.3.1. Creacién con virt-manager

Con lo cual, se procede a crear una particién logica, en este caso, de 2 GB y posterior-
mente, un sistema de archivos con un formato de tipo ext4. Cuando se haya efectuado esto,
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se creara un contenedor llamado “Contenedor_Particion” y un nuevo volumen llamado “Vol1”
de 1 GB que después se asociara a la maquina virtual.

Se utiliza de nuevo la utilidad fdisk para realizar una particion de /dev/sda. Al igual
que en la particién construida en el apartado anterior, los pasos a seguir son:
Se introduce la letra ‘n’ para crear una nueva particion.
Se introduce la letra ‘1’ para crear la particién de tipo logica.

Se pulsa la tecla ‘Enter’ para elegir el valor por defecto del tamano del primer sector.

Ll

Se anade el tamano del ultimo sector (2 GB), lo que indica el tamario total que tendra
la particion.

5. Se introduce la letra ‘w’ para confirmar la creacién de la particion logica.

A continuacion, se corrobora que se ha creado correctamente la nueva particién /dev/sda6
haciendo uso del comando Isblk como figura en la ilustraciéon 51. Se puede comprobar las par-
ticiones que se han llevado a cabo anteriormente, la particion extendida que corresponde al
nombre /dev/sdal y las particiones légicas que cuelgan de esta: /dev/sdab y la recién
creada, /dev/sda6.

E RO TYPE MOUNTPOINTS

0 disk [SWAP]

Tlustracion 51: Verificacién de la nueva particién en el sistema anfitrion

Tras crear la particién, se formatea a un sistema de archivos con un formato de tipo ext4
como figura en la ilustracion 52.

nodos-1

84 bloques
n contable tema de ficheros:

o

Tlustracion 52: Agregar formato ext4 a la particién en el sistema anfitrion

En este punto, ya se puede crear el contenedor y posteriormente, el volumen de prueba.
En este caso, se realizara mediante la utilidad “wvirt-manager”.
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Para crear el contenedor, desde el ment superior de la herramienta grafica, se selecciona
la pestana “Editar” y se accede a “Detalles de conexiéon”. Una vez se haya abierto la ventana
emergente de los “Detalles de conexion”, se selecciona en el menu superior, la pestana “Al-
macenamiento” y se hace clic en el icono “4” que se encuentra en la parte inferior izquierda
de dicha ventana. En consecuencia, se presenta otra ventana para llevar a cabo la creacion
del contenedor, donde se le indica el nombre que tendra (Contenedor_Particion), se elige el
tipo de contenedor que serd, que en este caso se escoge el tipo “fs” y finalmente, se afiade la
ruta fuente desde donde se creard el contenedor, que en este caso es la particién /dev/sda6
y se finaliza el proceso. Respecto a la ruta absoluta de destino del nuevo contenedor y al
formato, se mantienen los valores que se encuentran por defecto (Ver ilustracién 53).

]

QEMU/KVM - Connection Details - o x
Almacenamiento

default Detalles
Directorio del Sistema de A...

33%

33y, DESCArgas
Directorio del Sistema de A..

t/images

Afiadir un nuevo silo de almacenamiento x
"‘ Create storage pool
Detalles XML tlone

clone
Mombre: = Contenedor_Particion
— clone
Tipo: | fs: Dispositivo de Bloque Preformateado conb
irt-i
irt-1
TargetPath: | fvar/lib/libvirt/images/Contenedor_Particion Explofar X

irt-|

Formato: | auto - irt-i

Ruta fuente: I /dev/sdag| v Explprar

T Cancelar Finalizar
& 1 2

Tlustracion 53: Crear un nuevo contenedor sobre una particién logica

De manera similar y desde la ventana “Detalles de la conexién”, se selecciona el contene-
dor recién creado para crear un volumen en él y se hace clic en el icono “4” que se encuentra
al lado del campo “Volimenes” (Ver ilustracion 54). Seguidamente, se abre una ventana
donde se debera indicar ciertos parametros para la creacion de dicho volumen.
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QEMU/KVM - Connection Details - o X
Almacenamiento

Contenedor_Particion Detalles
ositivo de Bloque Pref... |N——

0%

330, default Nombre Contenedor_Particion

Directorio del Sistema de A..

33% Descar.gas . ikl
Directorio del Sistema de A... acion t/images/Contenedor_Particion
Autoiniciar
Volimenes | 4 | @
lost+found 0.00 MiB dir

Tlustracion 54: Creacién de un nuevo volumen en el Contenedor_Particion

Del mismo modo que en apartados anteriores, se crea el volumen indicando el nombre
(Voll) y la capacidad méxima (1 GB) que tendra (Ver ilustracién 55).

Aiadir un Volumen de Almacenaje x

"‘ Create storage volume

Detalles XML

Crear una unidad de almacenamiento para ser utilizada directamente por la maguina virtual.

Nombre: l Vol .qcow2

Formato: | gcow2 -

» Backing store

Cuota de volumen de almacenamiento
Contenedor_Particion's available space: 1.90 GIB

Capacity: 1,0 — 4+ GiB

Allocate entire volume now

Cancelar Finalizar

Tlustracion 55: Anadir el nuevo volumen al contenedor

Ahora solo queda asociar este nuevo volumen a la maquina virtual, esto se hace desde el
ment superior eligiendo la pestania “Editar” y seleccionando “Detalles de la maquina virtual”.
Una vez iniciada la ventana, se selecciona la opcién “Agregar hardware” que se encuentra en
la zona inferior izquierda para anadir o asociar el volumen a la maquina virtual de prueba.
Desde aqui, se afiade el nuevo volumen indicando la ruta absoluta de donde se encuentra,
se comprueba que el tipo de bus sea Virt/O y se finaliza el proceso de asociaciéon (Ver
ilustracién 56).
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Aiadir Nuevo Hardware Virtual €3
W Controlador
& Red Detalles XML
U Entrada Crear una imagen de disco para la maquina virtual
B Grafi
raficos 200 — +lae

B Sonido -
4‘ Serial 3.4 GIiB disponible en la ubicacion por defectc
4| Paralelo O Seleccionar o crear almacenaje personalizado
< Consola Administrar...  fvar/lib/libvirt/images/Contenedor_Particion/Voll.gcow2
=4 Canal
& Dispositivo USBanfitrion po de dispositivo: | [] Dispositivo de disco hd
4% Dispositivo PCl anfitrion
B video Tipo de bus: Virtlo +
M Watchdog
[ Sistema de archivos ¥ Opelones avanzadas

5 y Solo lectura:
& Smartcar

Compartibles:

@ Redireccion USB
1 TPM Serial:
& RNG Modo caché: | Hipervisor por defecto =+
4 Notificador de panico
& Virtl0 VSOCK Discard mode: = Hipervisor por defecto =+

Detectzeroes:  Hipervisor por defecto =+

Cancelar Finalizar

Tlustracion 56: Asociar el volumen a la maquina virtual de prueba

Para demostrar ahora que se puede almacenar datos en este volumen, se lleva a cabo lo
que se ha ido realizando en todos los apartados anteriores; crear una nueva particiéon en la
maquina virtual, formatearla y montarla (Pasos para preparar el volumen).

Si se desea que el nuevo volumen (o disco virtual) asociado a la méquina, se monte
automaticamente en el arranque de la maquina, hay que modificar el fichero fstab (que se
encuentra en el directorio /etc), anadiendo el dispositivo (particién o recurso), el punto de
montaje (carpeta), el sistema de archivos, las opciones donde se especifican los pardmetros
para montar el dispositivo y las opciones donde se indica si se haran respaldos del sistema de
archivos o revisiones de la particién en busca de errores [53]. Por ejemplo, si se quiere montar
el volumen recién creado en una carpeta para que cada vez que se inicie el sistema se pueda
acceder a esta sin tener que realizar el montaje manualmente, el fichero se editaria como se
presenta a continuacion:

/dev/vdbl  /montaje_prueba ext4 defaults 0 O

En este caso, como la maquina virtual donde se ha asociado dicho volumen solo tenia el
volumen principal (/dev/vda), el nombre del nuevo disco virtual es /dev/vdb y por ende,
el nombre de la particién sera /dev/vdbl.

El dispositivo se puede identificar por el nombre de la particiéon (/dev/vdbl), por la
etiqueta o por el UUID del sistema de archivos de dicha particiéon. Para averiguar el UUID
del sistema de archivos de la particion se puede ejecutar cualquiera de los dos comandos
siguientes:

[root@fedora ~]# lsblk —-fs /dev/vdbl
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[root@fedora ~1# blkid /dev/vdbi

Asimismo, para identificar la etiqueta de la particion (si tiene) se puede ejecutar el
segundo comando.

Existe una gran variedad de sistemas de archivos que puede utilizar el dispositivo para
montar directorios, los mas comunes son; ext4, nfs, ntfs, xfs, gfs2, smb, auto, etc. En cuyo
caso, se ha seleccionado el de ext4 porque es el sistema de archivos principal de cualquier
sistema operativo que esta basado en Linux.

Al igual que los sistemas de archivos, también existen varias opciones para realizar dicho
montaje. Se ha seleccionado defaults porque asigna las opciones de montaje por defecto para
el sistema de archivos escogido.

Para probar que el montaje automatico funciona, se puede reiniciar el sistema (reboot) o
ejecutar la orden mount -a para que se recargue el fstab y se monte todo lo que esta en el
fichero sin reiniciar el sistema.

1.3.2. Creacién con virsh

Para la realizacion de este apartado, se ha creado otra particién logica en el sistema
anfitrion para crear el contenedor a partir de esta con la utilidad “wvirsh”. El nombre de esta
nueva particién es /dev/sda’.

Con la particion creada en el anfitrion, el siguiente paso es crear el contenedor. Esta
demostracion se realizard mediante la linea de comandos, con la orden “wirsh”, pero para
que esto funcione, hay que crear un fichero XML con las caracteristicas necesarias para crear
dicho contenedor. Estas caracteristicas varian segun el tipo de contenedor, en este caso seran
las minimas necesarias para que el contenedor se cree correctamente: el tipo de contenedor
(fs), el nombre, el dispositivo (particién), el formato del dispositivo y la ruta fuente del
contenedor donde se va a montar(Ver ilustracién 57).

Abrir Contenedor_.Particion_Virsh.xml EEmhr = _ 5 &
~[Documentos
1 <pool type="
2 <name>Contenedor_Particion_VWirsh</name>
3 <sourcex
4 <device path="/¢
5 <format type="
6 </sourcex
7 <target>
8 <path>/var/1lib/libvirt/images/Contenedor_Particion_Virsh</path>
9 < target>
18 | /pool |

Tustracién 57: Elaboracién del fichero XML para la creacién del contenedor

Una vez se haya creado el fichero con las especificaciones necesarias para crear el conte-
nedor, se accede al directorio donde se encuentra dicho fichero y se ejecutan las tres 6rdenes
que figuran en la ilustracion 58. La primera se encarga de definir un nuevo contenedor de
almacenamiento, la segunda crea el contenedor y la tltima, activa el inicio automatico del
contenedor.
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ine Contenedor_Par
do definido desd

rt Contenedor_Partici
cado como in

Tlustracién 58: Definir, construir e iniciar el Contenedor_Particion_Virsh

Con esto, ya estaria creado el nuevo contenedor. El siguiente paso es crear un nuevo
volumen y asociarlo a una méaquina, y como ya se ha comentado anteriormente, para poder
utilizar el volumen hay que realizar los Pasos para preparar el volumen.

2. Contenedores en red

2.1. Creaciéon de un contenedor NF'S de imagenes ISO

En este apartado, se crea un contenedor de tipo NFS (desde el host anfitrién) para agregar
imégenes de sistemas operativos para su instalacion en maquinas virtuales. Esta demostracion
se realizarda mediante la utilidad grafica “virt-manager” y se creara una maquina virtual
que simulard un servidor NFS.

2.1.1. Creacion del simulador de un servidor NFS

1. Instalacién del paquete nfs-utils

Entonces, se comienza clonando una maquina virtual de las ya existentes (creadas en
anexos anteriores) e instalando en dicha méquina el paquete correspondiente para adquirir
el servicio NFS. Por lo tanto, para instalar este paquete, hay que ejecutar la siguiente orden:

[root@fedora ~1# dnf install nfs-utils
En el caso de Fedora Workstation 35, este paquete ya se encuentra instalado cuando se
instala el sistema operativo. Asi pues, el siguiente paso es iniciar y habilitar los servicios
nfs-server y rpcbind [7]:
[root@fedora “]# systemctl enable ——now nfs-server

[root@fedora ~1# systemctl enable ——now rpcbind

Tras la ejecucion de estas ordenes, hay que verificar que el estado de ambos servicios
se encuentren tal y como se muestran en las ilustraciones 59 y 60, destacando el estado del
servicio en active y el pardmetro enabled activo.
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Fu
Loaded: load e vendor preset: dH

md[1]: Sta
md[1]: Fin

dﬁsaa

jun @1

Tlustracion 60: Estado del servicio rpcbind
Lo siguiente que hay que hacer es anadir los servicios nfs, rpc-bind y mountd al firewall
para permitir a los clientes acceder a los recursos compartidos de NFS:
~]# firewall-cmd --permanent --add-ser

~]# firewall-cmd --permanent --add-s rpc-bind

~]# firewall-cmd --permanent --add-service mountd

~1# firewall-cmd --reload

Tlustracion 61: Anadir los servicios necesarios para utilizar NFS como cliente

2. Creacién de una carpeta de prueba

A modo de prueba, para comprobar més adelante el objetivo de este apartado, se crea
la carpeta /images y se le cambian los permisos de la siguiente manera para permitir un
correcto montaje posteriormente:

[root@fedora ~1# mkdir /images
[root@fedora ~1# chmod 777 /images

Una vez creada, se anade una imagen ISO en dicho directorio para verificar cuando se
cree el contenedor, que se exporta correctamente todo el contenido de la carpeta:

146



Anexo VI

[root@fedora images]#

Tlustracién 62: Verificacién del contenido del directorio /images en el simulador NFS

3. Cambio del hostname del simulador

Antes de seguir con la configuracién del servicio NFS, se cambia el hostname de la
maquina virtual mediante la terminal aplicando el siguiente comando:

[root@fedora “]# hostnamectl set-hostname simulador-nfs.com
Después, se reinicia la maquina virtual para que se apliquen los cambios y se anade la
siguiente linea al fichero /etc/hosts:

192.168.122.92 simulador-nfs.com

4. Configuracién del fichero de exportaciéon

Luego, se configura la exportacion del servidor NFS modificando el fichero /etc/exports
para permitir los directorios que se exportan a los hosts remotos indicados y con qué opciones
[59]. En este caso, la informacién que hay que anadir a dicho fichero es la siguiente:

/images 10.13.15.47 (rw,sync,no_root_squash,no_all_squash)

En esta situacién, el host con direccién IP: 10.13.15.47 (host anfitrién) puede montar el
directorio /images desde el servidor NFS simulado. Los permisos que tiene este host sobre el
directorio exportado son de lectura/escritura y las escrituras son sincronas. El no_root_squash
y no_all squash permite al usuario conectado remotamente utilizar los privilegios de dicho
usuario remoto.

Ahora, se exporta el directorio recién anadido al fichero /etc/exports con el siguiente
comando:

[root@simulador-nfs ~1# ezportfs —arv

Y por tultimo, se reinician los servicios rpcbind y nfs-server:

[root@simulador-nfs ~]# systemctl restart rpcbind
[root@simulador-nfs ~1# systemctl restart nfs-server

Con esto, ya se puede comprobar que la carpeta puede ser montada en el sistema anfitrion
de la siguiente manera:

[root@simulador-nfs ~]# mount -t nfs -o rw 192.168.122.92:/images
o /var/lib/libvirt/images/
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Si el comando se ejecuta correctamente, es decir, si la carpeta /images se monta en
la carpeta /var/lib/libvirt/images, no deberia de imprimir ningin mensaje por pantalla,
directamente se monta sin mostrar ningin mensaje de éxito.

2.1.2. Creacion del contenedor de tipo NFS con virt-manager

Para crear el contenedor se utilizara la utilidad grafica “virt-manager” y se creara del
mismo modo que se realizé en “1.3. Creacién de un contenedor en una particion légica
del disco del anfitrion.” Una vez se haya abierto la ventana emergente de los “Detalles de
conexién” y se encuentre en la pestana “Almacenamiento”; se hace clic en el icono “+7, que
se encuentra en la parte inferior izquierda de dicha ventana, para llevar a cabo la creacion
del contenedor. Aqui, se le indica el nombre que tendra (Contenedor NFS_1), se elige el tipo
de contenedor que seréd (netfs), se aniade el nombre del equipo que ofrece el servidor NFS (el
que se ha creado anteriormente - simulador-nfs.com) y finalmente, se anade la ruta fuente
que, en este caso, es la carpeta que va a ser exportada de dicho servidor NFS (/images) y se
finaliza el proceso (Ver ilustracién 63).

Afiadir un nuevo silo de almacenamiento X

"‘ Create storage pool

Detalles XML

MNombre:  Contenedor_NFS_1

Tipo:  netfs: Directorio de Red Exportado -

TargetPath: | fvar/lib/libvirt/images/Contenedor_NFS_1 Explorar
Formato:  auto hd

MNombre del equipo: | simulador-nfs.com

Ruta fuente: [ Jimages v

Cancelar Finalizar

Tlustracion 63: Creacién del contenedor de tipo NFS

Una vez se finaliza el proceso de creacion, el contenedor recién creado ya aparece disponi-
ble en la ventana “Detalles de la conexion” - “Almacenamiento” con la imagen ISO como parte
del almacenamiento de este (Ver ilustracién 64). Si se aprecia a la vez la ilustracion 62, se
puede determinar que las imagenes ISO de ambas ilustraciones coinciden.
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QEMU/KVM - Connection Details - B x
Archivo
Resumen: Redes virtuajes Almacenamiento

20% Contenedor_NFS_1 Detalles XML

Directorio de Red Exportado
o9 Contenedor Particion | Nombre:  Contenedor NFS_1

Dispositivo de Bloque Pref...
P default Tamarfio: 173 GiBFree/ 7.27 GiBIn Use

Directorio del Sistema de A... | Ubicacion:  fvar/lib/libvirt/images/Contenedor_NFS_1
a0, Descargas Estado: [ Activo

Directorio del Sistema de A.... .l

Autoiniciar: & Alarrancar

Volimenes | ¢ | @

Fedora-Workstation-Live-x86_64-35-1.2.iso 1.87 GiB raw

Tlustracién 64: Verificacion del contenido del contenedor

2.2. Creacion de un contenedor NF'S para voliimenes de maquinas virtuales

En esta ultima demostraciéon, se crea otro contenedor de tipo NFS que funcione como
contenedor de volimenes de maquinas virtuales, ya que este es un escenario habitual de
produccion en entornos de virtualizacion, utilizar un servidor comin de almacenamiento que
proporciona espacio a las maquinas virtuales.

Esto se realizara mediante la maquina virtual creada anteriormente para simular un
servidor NFS, simulador-nfs.com. Se utilizara de nuevo la herramienta virt-manager para la
creacion del contenedor.

2.2.1. Ajustes en el simulador NF'S

Al igual que se hizo en el apartado anterior, se crea una nueva carpeta /volumes y se
le cambian los permisos de la siguiente manera para permitir un correcto montaje posterior-
mente:

[root@simulador-nfs ~1# mkdir /volumes
[root@simulador-nfs ~1# chmod 777 /volumes

Seguidamente, se modifica de la misma manera el fichero /etc/exports, anadiendo otra
linea igual pero para el otro directorio:

/images 10.13.15.47 (rw,sync,no_root_squash,no_all_squash)
/volumes 10.13.15.47(rw,sync,no_root_squash,no_all_squash)

Acto seguido, se exporta el directorio recién anadido al fichero /etc/exports:

[root@simulador-nfs “]# exportfs -arv

Y por tltimo, se reinician los servicios rpcbind y nfs-server:

[root@simulador-nfs ~]# systemctl restart rpcbind
[root@simulador-nfs ~1# systemctl restart nfs-server
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Si se quiere comprobar los directorios exportados o compartidos, se puede ejecutar el
siguiente comando:

[root@psimulador-nfs ~]# showmount -e

2.2.2. Creacién del contenedor de tipo NFS con virt-manager

Se crea el contenedor como se ha ido haciendo en los apartados anteriores, mediante la
herramienta “wvirt-manager” y desde la ventana “Detalles de la conexién” - “Almacena-
miento” que se accede haciendo clic en la pestana “Editar”, que se encuentra en el mentu
superior.

Como se percibe en la ilustracién 65, se le indica el nombre que tendra (Contene-
dor_NFS_2), se selecciona el tipo de contenedor (netfs), se anade el nombre del equipo que
ofrece el servidor NFS (simulador-nfs.com) y finalmente, se anade la ruta fuente que, en este
caso, es la carpeta que va a ser exportada de dicho servidor NFS (/volumes) y se finaliza el
proceso.

Add a New Storage Pool x

"‘ Create storage pool

Details XML

Mame: [ Contenedor_NFS_2|

Type: | netfs: Network Exported Directory =
TargetPath: | fvar/lib/libvirt/images/pool Browse
Format: | auto -
Host Mame:  simulador-nfs.com
Source Path: | fvolumes hd Brows
Cancel Finish

Tlustracion 65: Creacién del segundo contenedor de tipo NFS

Cuando se finaliza el proceso de creacion, el segundo contenedor NFS creado ya aparece
disponible en la ventana “Detalles de la conexién” - “Almacenamiento” (Ver ilustracién 66).
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QEMU/KVM - Connection Details - o x

Archivo

Resumen: Redes virtuales Almacenamiento

% Contenedor_MNFS_1 Detalles XML
Directorio de Red Exportado

a0y, Contenedor_NFS_2 Nombre: Contenedor_NFS_2

Directorio de Red Exportado

Contenedor_Particion | Tamafio:  1.73GIB Free [/ 7.27 GiB In Use

Dispositivo de Bloque Pref... | Ubicacion:  fvar/lib/libvirt/images/Contenedor_NFS_2

aag; default Estado: | Activo
Directoria del Sistema de A... —

80

0%

Autoiniciar: K4 Alarrancar
Descargas G

44%
Directorio del Sistema de A...

Volimenes 4 &

Volumenes ¥ | Tamaiio Formato Utilizado po

Tlustraciéon 66: Verificacién del segundo contenedor de tipo NFS

Ahora, se crea un nuevo volumen llamado “Vol_para_contenedor” y con una capacidad
maxima de 1 GB, tal y como se indica en la ilustracion 67:

Afiadir un Volumen de Almacenaje X

"‘ Create storage volume

Detalles XML

Crear una unidad de almacenamiento para ser utilizada directamente por la maquina virtual.

MNombre: ’ Vol_para_contenedor .qeow2

Formato: gcow2 -

P Backing store

Cuota de volumen de almacenamiento
Contenedor_NF5_2's available space: 1.73 GiB

Capacity: 1,0 — 4+ GiB

Allocate entire volume now

Cancelar Finalizar
Tlustracion 67: Creaciéon de un volumen en el segundo contenedor NFS

Y por ultimo, se verifica en la maquina virtual del simulador NFS si el volumen creado
se ha almacenado en el directorio correspondiente (/volumes):

mulador-nfs
mulador-nfs v
4

. 1 root root 2 211
imulador-nfs volu

Tlustraciéon 68: Verificacién del volumen en la méquina del simulador NFS
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ANEXO VII: Creacién de una red en modo bridge

Un bridge (o puente) es un dispositivo que opera en la capa de enlace (capa 2) reenviando
el trafico entre redes basandose en una tabla de direcciones MAC. Esta tabla la construye el
puente escuchando el trafico de la red y aprendiendo los hosts que estan conectados a cada
red. El puente interconecta dos segmentos de red pasando datos de una red hacia otra, con
base en la direccién fisica de destino de cada paquete [60].

Por lo tanto, en este apartado, se crearda un bridge en la interfaz fisica para integrar una
maquina virtual a la misma red que el host. Para realizar esto, primero hay que crear el
bridge (puente). Para configurar este tipo de configuracién y cualquier otra, se utilizard la
utilidad nmcli desde la linea de comandos mencionada en la secciéon “Estado de la utilidad
NetworkManager”.

El primer paso es crear el puente en el host anfitrion, para ello, primero se crea una
interfaz de red de tipo bridge y se visualiza todas las interfaces de red del equipo (Ver
ilustracién 69):

Tlustraciéon 69: Creacién de una interfaz de red tipo puente

Lo siguiente que hay que hacer es asignar la interfaz al puente, como esta interfaz ain
no ha sido configurada se crea un nuevo perfil de conexién. Después de esto, tal y como se
puede observa en la ilustracion 70, se configuran las caracteristicas IP del bridge, indicando
la direccion IPv4 con la méascara de red, la puerta de enlace, los servidores de nombres de
dominio (los de la ULPGC) y el dominio de btsqueda DNS de la conexién. Ademads, se le
indica que el método de configuracién es manual y se deshabilita el protocolo STP (Spanning
Tree Protocol, en espaiiol, protocolo de arbol de expansién)’, ya que por defecto se encuentra
activado.

ave ifname eno® master bridge®

i connection y tp no

Tustracién 70: Configuraciéon de la interfaz de red tipo puente

"Protocolo que garantiza la disponibilidad de las conexiones de red deshabilitando los enlaces redundantes.

152



Anexo VII

A continuacidn, se activa la conexion y se revisa que el estado de la nueva interfaz bridge
se encuentre “conectado” y que la columna “CONNECTION” aparezca el nombre de la
conexion del puerto.

D-Bus: reedesktop/Network

CONNECTION

Tlustracion 71: Activacion de la red y verificacién del estado

En RHEL 8, cuando se inicia el sistema, se activa el controlador y los puertos. Como en
este caso, solo se activa la conexion de puerto, hay que habilitar un parametro de la conexion
puente y reactivar el puente de la misma manera que como se aprecia en la ilustracion 72:

-tft ~]# nmcli ¢
xion se ha activa

Iustracién 72: Configuracién de otros ajustes

Para verificar que la bridge se ha creado correctamente, se comprueba el estado del enlace
del dispositivo eno0 (Ethernet), el cual es el puerto del puente y se verifica que la interfaz
bridge posee una direccion IP. Esta direccion IP, coincide con la direccion IP de la interfaz
fisica (eno0) y ahora esta, no tiene ninguna asignada, por lo tanto, se puede decir que se han
intercambiado la configuracion (Ver ilustracién 73).

7 mtu 1508 gqdisc fgq_codel master bri state UP mode DEFAULT group default gqlen 1080
brd ffiff:ff:ff:ff:ff

ink show
UP,LOWER_UP> mtu 15 - bri state forwarding priority

jer @ collisions @

ST

1lisions @

TNustracién 73: Verificacién de la interfaz bridge
Para dar por terminada correctamente la configuracién bridge, hay que verificar que la

interfaz bridge tenga conexién a internet. Por lo cual, se verifica que el comando ping responda
tanto por direccién IP como por nombres de dominio (Ver ilustracién 74):
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.cloudfront.ni
d, 4 re

Tlustracion 74: Verificacién de la conexion a internet con la bridge

En este momento, ya se encuentra disponible la nueva interfaz puente en el sistema
anfitrién. Por lo cual, el siguiente paso es anadir la red bridge a la maquina virtual, del
mismo modo que se ha hecho cuando se han anadido los recursos de almacenamiento, con
la utilidad “wirt-manager”. Se selecciona la maquina a la que se le va a afadir la red,
“prueba_bridge” y desde el menu superior, en la pestana “Editar”, se accede a “Detalles
de la maquina virtual” y se abre una ventana emergente. En ella, se hace clic en “Agregar
hardware” y se selecciona el tipo de red “Bridge device”, se anade el nombre de la interfaz
puente “bridge0” y se selecciona el modelo de dispositivo “virtio” (Ver ilustracién 75).

prueba_bridge en QEMU/KVM

Archivo Maquina Virtual Vista Enviar Tecla
- l o L]

& Repaso Detalles XML
g Informacion del SO
éﬁs Rendimiento

{:} cPUS Fuente dered:  Bridge device... -

jE Memoria Device name: | bridge)
Opciones de arranque _—

VirtlO Disk 1 Modelo de dispositivo:  virtio -

Interfaz de Red Virtual

SATACDROM 1 Direccion MAC: 52:54:00:32:69:b3

IP address: Desconocido | &
[#] Tableta
> Ratén Estado de la conexion: [ activa
== Teclado
g Monitor Spice
Efif Sonido: icho
e Seriall
t=2 Channel gemu-ga
G Channel spice
t_!—_l Video Virtio
B controller usB o
Bl controller SATA O
m Controller PCle 0
B8l Controller VirtO Serial 0
@ usBRedirector1
@9 UsBRedirector2
[@3} RNG /dev/urandom

Agregar hardware Quitar Cancelar Aplicar

Tlustracion 75: Agregando la bridge a la méquina virtual
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El siguiente paso es anadir la direccion MAC de la maquina virtual seleccionada en la
ilustracién 75, al router donde se encuentra conectado el sistema anfitrién. La direccion IP
asignada a la maquina es la 10.13.15.80 y el hostname de la maquina que se ha indicado
es llariadna. Como se puede apreciar, la red de dicha direcciéon IP coincide con la red del
sistema anfitrion, cuya direccién IP es 10.13.15.47.

Tras esto, se comprueba si se ha asignado automaticamente los ajustes de la direccion IP
a la maquina virtual:

de

Connection/37

\TEW,
OUTE[1]:

I T TR VS 4

/64, nh = ::, mt =

Tlustracion 76: Verificacién de la direccion IP en la maquina virtual

Tal y como se puede ver en la ilustraciéon 76, se ha afiadido la direccion 1P 10.13.15.80
a la interfaz enpls0, la puerta de enlace (10.13.15.1), los DNS (servidores de nombres de
dominios de la ULPGC) y la direccion MAC, que si se aprecia en la ilustracién 75 se puede
ver que son las mismas.

Finalmente, para comprobar que el puente funciona como deberia, se comprueba que
desde el exterior, se pueda llegar a esta maquina y que la méaquina, tiene conectividad al
exterior por direcciones IP y por resolucién de nombres:

Tlustracién 77: Verificacién de la conectividad de la maquina hacia el exterior
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ANEXO VIII: Instalaciéon y configuraciéon de la pila LAMP

Para instalar la pila LAMP en los nodos que ofrece el servicio Apache (Nodol-servicio
y Nodo2-servicio) desde los repositorios propios de Fedora, se recomienda actualizar los
paquetes disponibles con el siguiente comando:

[root@nodol-tft ~1# dnf -y update

Como ya se tiene instalado los servicios de Apache y MariaDB, se instala el repositorio
Remi para PHP en ambos nodos de la siguiente manera:

[root@nodol-tft ~]# dnf -y install
<~ https://rpms.remirepo.net/fedora/remi-release-35. rpm

Una vez instalado el repositorio Remi, se activa dicho repositorio en los dos nodos para
poder instalar después el paquete de PHP con la version preferida. Para activar el repositorio
se ejecuta el comando posterior:

[root@nodol-tft ~]# dnf config-manager --set-enabled remi

Seguidamente, se actualiza la informacion del repositorio volviendo a ejecutar el primer
comando y se instalan los paquetes PHP que se necesiten. En este caso se instalaran los
siguientes servicios de PHP especificados con la version 7.4 en los nodos “Nodol-servicio”
y “Nodo2-servicio”:

[root@nodol-tft ~1# dnf -y install php74i-php-fpm php7/i-php-cli
— php74{-php-mysqlnd

Cuando haya finalizado la instalaciéon de PHP, se inicia y activa el servicio php74-php-
fpm y se recarga el servicio Apache (httpd):

[root@nodol-tft ~]# systemctl enable —-now php7/-php-fpm
[root@nodol-tft "1# systemctl reload httpd

Se debe tener en cuenta que el servicio HI'TP debe estar agregado en el firewall. Como
en pasos anteriores se ha instalado el servicio Apache y configurado el firewall anadiendo
dicho servicio en los nodos “Nodol-servicio” y “Nodo2-servicio”, solo se debe verificar
que se tenga abierto.

Es conveniente inspeccionar la versiéon recién instalada de PHP para verificar que esté

activa, esto se puede realizar ejecutando el nuevo comando disponible cuando se ha instalado
el paquete de PHP 7.4:
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[root@nodol-tft ~]# phpid -

(built: Jun

The PHP Group
]

Tlustracién 78: Versiéon de PHP instalado

A continuacion, se prueba que funciona el entorno LAMP creando un script PHP en
la ruta /var/www/html/ para poder ser accedido a él desde el navegador de los nodos
“Nodol-servicio” y “Nodo2-servicio”. Al script se le ha denominado info.php, donde se
agregara la linea que se aprecia en la ilustracion 79:

[root@Enodol-tft ~

<?php phpinfo(); g——a

Tustracion 79: Informacién del fichero info.php

La creacién del fichero se lleva a cabo en los dos nodos que ofrecen el servicio (Nodol-
servicio y Nodo2-servicio). Entonces, para comprobar el correcto funcionamiento del ser-
vidor LAMP, es decir, de los servicios de Apache, MariaDB y PHP y, al mismo tiempo,
verificar la version de PHP, se accede desde el navegador Firefoxr de los nodos a la siguiente
ruta: localhost/info.php (Ver ilustracién 80).

<« (¢} QO D localhost/info.php w

%¥ Most Visited @) Fedora Docs [i] Fedora Magazine [J Fedora Project (3 User Communities [JRed Hat (3 Free Content

PHP Version 7.4.30 PhP

System Linux nodel-tft.com 5.17.12-200.fc35.x86_64 #1 SMP PREEMPT Mon May 30 16:58:37 UTC 2022
x86_64

Build Date Jun 7 2022 08:38:19

Build System Fedora release 35 (Thirty Five)

Build Provider Remi's RPM repository <https://rpms.remirepo.net/>

Server AP FPM/FastCGl

Virtual Directory Support disabled

Configuration File (php.ini) Path fetcfoptjremi/php74

Loaded Configuration File fetc/opt/remi/php74/php.ini

Scan this dir for additional .ini files fetcfopt/remi/php74/php.d

Tustracién 80: Comprobacién del servidor LAMP

Para finalizar, se modifican cuatro parametros del fichero de configuracion de PHP
ini.php en el directorio ‘/etc/opt/remi/php74/ini.php” de los nodos “Nodol-servicio”
y “Nodo2-servicio” para establecer la configuracién exacta de la zona horaria y la configu-
racion de la informacion en detalle de los posibles errores.

Por un lado, se busca la directiva “date.timezone”, se descomenta eliminando el caracter
“7 y, en este caso, se le asigna el valor de la zona horaria de las Islas Canarias (Ver ilus-
tracién 81).
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; Defines the default timezone ed by the date functions

; http php.net/date.
date.timezone = Atlan

Ilustracién 81: Primera parte de la modificacién del fichero ini.php

Por otro lado, se buscan las tres directivas “display_errors”, “display_startup_errors” y
“error_reporting” se les asigna el valor “ON” a las dos primeras y el valor “F_ALL” a la
tltima (Ver ilustracién 82).

& ~E_NOTICE & ~E_STRICT & ~E_DEPRECATED

e opment Value: E_ALL
Production Value: E_ALL & ~E_DEPRECATED & ~E_STRICT

Tlustracién 82: Segunda parte de la modificacion del fichero ini.php

Estas directivas se han activado para obtener informacion en detalle de los posibles errores
que se produzcan para asi poder ayudar a solventarlos rapidamente.

Se guardan los cambios y se recarga el servicio PHP para aplicarlos en ambos nodos:

[root@nodol-tft “1# systemctl reload php74i-php-fpm
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ANEXO IX: Instalacion de WordPress

Para comenzar con el proceso de instalaciéon de WordPress, se accede desde el anfi-
triéon o desde cualquier nodo, a la direccion I[P 192.168.122.246 o al nombre de domi-
nio balanceador-tft.com y rapidamente, se redirecciona a la url “192.168.122.246 /wp-
admin/setup-config.php”, la pagina principal de configuraciéon del WordPress, donde se
detalla la informacién necesaria a disponer para continuar.

> C O 8 192.168.122.246/wp-admin/setup-config.php B R 1

Bienvenido a WordPress. Antes de empezar, tendrds que conocer los siguientes elementos.

1. Nombre de la base de datos
2. Usuario de la base de datos
3. Contrasefia de la base de datos
4. Servidor de la base de datos

5. Prefijo de la tabla (si quieres ejecutar mds de un WordPress en una sola base de datos)

Esta informacién esta siendo usada para crear un archivo wp-config. php. Si por alguna razén no funciona la
creacién automatica de este archivo, no te preocupes. Todo lo que hace es rellenar la informacién de la base
de datos en un archivo de configuracién. También simplemente puedes abrirwp-config-sample.phpenun
editor de texto, rellenarlo con tu informacién y guardarlo como wp-config.php. ;Necesitas mas ayuda? Lee
el articulo de soporte sobre wp-config. php.

Lo mds probable es que estos elementos te los haya facilitado tu proveedor de alojamiento web. Si no tienes esta
informacién, tendras que contactar con ellos antes de poder continuar. Si ya estas listo...

jvamos a ello!

Tlustracion 83: Péagina inicial de configuracién de WordPress

Desde la pagina principal de configuracién, se hace clic en el boton “jVamos a ello!” para
comenzar con la instalacién. Se redirecciona a otra pagina donde se muestra un formulario a
rellenar con datos necesarios sobre la conexiéon de la base de datos. Estos datos son los que se
han creado en el apartado “Creando una base de datos y un usuario para WordPress”
de la seccién “Instalacion y configuracion de WordPress”: el nombre de la base de datos
(wordpress), el nombre de usuario asociado (wordpress), la contrasena (passwordpress), el
servidor de la base de datos (192.168.122.246) y el prefijo de tabla, que se deja la que se
establece por defecto (Ver ilustracién 84).
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WordPress » Instalacion del = x A = B

C QO 8 192.168.122.246/wp-admin/setup-config.php?step=1&language- ¥ @ L €

A continuacion tendrds que intreducir los detalles de tu conexién con la base de datos. 5i no estas seguro de
ellos, contacta con tu proveedor de alojamiento.

Nombre de la base de ‘.wordoress | El nombre de la base de datos que quieres

datos - usar con WordPress.

Nombre de usuario ‘WO!’dDI’ESS | El nombre de usuario de tu base de datos.

Contrasefia ‘ passwordpress | La contrasefia de tu base de datos.

Servidor de la base de ‘ 192.168.122.246 | Silocalhost no funciona, deberias poder

datos - obtener esta informacion de tu proveedor de
alojamiento web.

Prefijo de tabla ‘.Wp | Si quieres ejecutar varias instalaciones de

— WordPress en una sola base de datos cambia

esto.

Enviar

Tlustracion 84: Paso 1 - Formulario sobre la conexién de la base de datos

Una vez rellenado el formulario, se hace clic en el botéon “Enviar” y, en este punto, ya se
ha terminado la primera parte de la configuracion de instalacién y se hace clic en el botén
“Ejecutar la instalacién” (Ver ilustracién 85).

WordPress » Instalaciondel - x | + - o

C QO 8 192.168.122.246/wp-admin/setup-config.php?step=2 kg @ L ¥

iMuy bien! Ya has terminado esta parte de la instalacién. Ahora WordPress puede comunicarse con tu base de
datos. Si estas listo, es el momento de...

Ejecutar la instalacion

Tlustracion 85: Paso 2 - Finalizacion de la primera parte de la instalaciéon

La siguiente parte de la configuracion de instalacion es la incorporacion de la informacion
necesaria del sitio web a crear en WordPress. Los campos que se deben rellenar son: el titulo
del sitio (Blog TFT), el nombre del usuario (admin), la contrasefia y el correo electrénico.
Ademas, si se requiere que el sitio web sea indexable por los robots de los motores de busqueda,
se marca la casilla del campo “Visibilidad en los motores de bisqueda” (en este caso no se
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ha marcado). Finalmente, se hace clic en el botén “Instalar WordPress” para proceder con
la instalacion (Ver ilustracién 86).

Hola

iBienvenido al famoso proceso de instalacién de WordPress en cinco minutos! Simplemente completa la
informacién siguiente y estards a punto de usar la més enriquecedora y potente plataforma de publicacién
personal del munde.

Informacion necesaria

Por favor, proporciona la siguiente informacion. No te preocupes, siempre podras cambiar estos ajustes mas

tarde.
Titulo del sitio ‘.Bloq TFT ‘
Nombre de usuario ‘admin ‘

Los nombres de usuaric pueden tener anicamente caracteres alfanuméricos,
espacios, guiones bajos, guiones medios, puntos y el simbolo @.

Contrasefia
sssssssssssessssess

Fuerte

Importante: Necesitas esta contrasefia para acceder. Por favor, guérdala en un lugar
sequro.

Tu correo electrénico ariadna.del103@alu.ulpac.es

Comprueba bien tu direccion de correo electronico antes de continuar.

Visibilidad en los

A [T Pedir a los motores de buisqueda que no indexen este sitio
motores de busqueda

Depende de los motores de bisqueda atender esta peticién o no.

Tlustraciéon 86: Paso 3 - Configuracién de la informacién del sitio web
A tal efecto, WordPress ya se encuentra instalado en el “Nodo2-servicio”. Para probar

que se puede acceder al panel de administracion o al blog TFT (sitio web configurado que
ofrecerda WordPress), se hace clic en el botén “Acceder” (Ver ilustracién 87).

iLo lograste!

WordPress ya estd instalado. jGracias, y que lo disfrutes!
Nombre de usuario admin

Contrasefia La contrasefia que has elegido.

Acceder

Tlustracién 87: Paso 4 - Finalizacion de la instalacién de WordPress
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Se redirecciona a la pagina de inicio de sesion donde se debe ingresar el usuario recién
creado y la contrasena para poder acceder al panel de administracién de WordPress (Ver
ilustracién 89).

Nombre de usuario o correo electrénico

‘admin ‘

Contrasefia

(] Recuérdame

¢{Has olvidado tu contrasefia?

€ IraBlog TFT

4] | Espariol v H Cambiar |

Tustracién 88: Paso 5 - Pagina de inicio de sesién de WordPress

Cuando se haya iniciado sesion, se iniciara la pagina oficial de administraciéon de Word-
Press (Ver ilustracién 89).

Escritorio < Blog TFT—Wor X | +

<« [¢] O & 192168.122.246/wp-admin w ©

@ & sogTrT B 0+ Anadi

@ Escritorio Escritorio

X Descartar

iBienvenido a WordPress!

Aprende mas sobre la versién 6.0.

= Crea contenido rico con bloquesy Personaliza todo tu sitio con temas de Cambia la apariencia de tu sitio con los
2 patrones bloques estilos
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