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Resumen

Este proyecto implementa un sistema informéatico para que los empleados de una
empresa puedan registrar sus fichajes de jornada a través de una aplicacion movil mediante un
sistema de reconocimiento facial. Asimismo, el proyecto también implementa una aplicacion
web para que los administradores de las empresas puedan ver los registros de jornada de sus
trabajadores y elaborar informes en los que podran ver la fecha y hora de los fichajes, asi como
la localizacidn en que se realizaron.



Abstract

This project develops a software so that the employees of a company can register their
workdays through a mobile application using a facial recognition system. Likewise, the project
also implements a web application so that company administrators can see the records of their
workers' working hours and elaborate reports in which they can see the clock times, as well as
the location where they were made.
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1. Introduccidén

El 8 de marzo del afio 2019, el gobierno de Espafia establecio via Real Decreto-ley una serie
de medidas destinadas a reforzar la proteccion laboral y a disminuir la precariedad. Entre estas
medidas destaca el control horario en la jornada laboral.

La motivacion de este real decreto nace con el fin de eliminar los abusos en la jornada laboral
de los trabajadores por parte de algunas empresas (especialmente en el sector de la hosteleria),
incumpliendo los horarios de estos e impagando horas extras. Desde su implantacion en marzo
del 2019, ya son muchas las empresas que, tras inspecciones de trabajo, han sido sancionadas
con multas que oscilan desde los 60 euros hasta los 187000 euros, segun el grado de severidad
de las infracciones. Destaca especialmente el fallo de la Audiencia Nacional contra el banco
BBVA (Banco Bilbao Vizcaya Argentaria), en el que el banco requeria la autorizacion de un
superior para la confirmacion del fichaje de los empleados. [1]

En relacion con esta obligatoriedad para todas las empresas de registrar la jornada laboral
de sus trabajadores, se hace necesario de un software que se ajuste a la legislacion vigente y
que sea capaz de llevar a cabo esta gestion, asi como de elaborar informes con el histérico de
fichajes de los empleados en caso de que estos pudiesen ser requeridos por el ministerio de
trabajo.

Este proyecto viene a satisfacer esta necesidad de las empresas de controlar el horario de la
jornada laboral de sus empleados.

Para ello, se ha desarrollado un software que permite a las empresas registrarse a si mismas
y a sus empleados, pudiendo asignarles roles y lugares de trabajo, con el objetivo de que estos
empleados fichen en la entrada y la salida de su lugar de trabajo asignado, enviando su
ubicacion y una foto de ellos mismos para que, mediante un proceso de reconocimiento facial,
certifiquen su fichaje de entrada o salida del trabajo. Este software ha estado sustentado bajo
una arquitectura desplegada en la nube de Amazon Web Services, haciendo uso de sus
multiples servicios (computacion, machine learning, hosting, etc.) para lograr los objetivos
marcados.

La metodologia seguida en el desarrollo de este software es el de la metologia 4gil SCRUM,
en la que se va agregando valor al producto de manera incremental con entregas continuas del
software. Al inicio de este desarrollo, se determinaron una serie de funcionalidades requeridas
en el sistema y documentadas en historias de usuario, que se han ido implementando y
entregando periddicamente hasta finalizar el proyecto.

Finalmente, se logro el objetivo principal de crear un software accesible y eficaz capaz de
registrar las jornadas de los empleados de una empresa mediante un proceso de reconocimiento
facial, permitiendo a las empresas generar informes de las jornadas de sus trabajadores.

1.1 Objetivos

El objetivo fundamental fijado para este proyecto es el de desarrollar un software capaz de
gestionar de manera sencilla y eficaz el fichaje de los empleados de una empresa mediante
reconocimiento facial, usando servicios de la nube de Amazon (AWS) como soporte para
nuestro software.

Amazon Web Services es una coleccion de servicios de computacion en la nube con una
amplia gama de servicios de todo tipo, computacionales, almacenamiento, analisis, seguridad,
etc. Entre todas las ventajas que podemos asociar a AWS, destacan las siguientes:
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Escalabilidad: AWS nos permite modificar en cualquier momento nuestros recursos en uso,
ajustdndose a nuestras necesidades de uso o presupuesto. Por ejemplo, podriamos crear una
instancia de una maquina virtual (EC2-Elastic Compute Cloud), con una memoria RAM inicial
de 4GB, y posteriormente, aumentar esta a 8GB.

Facilidad de uso: AWS cuenta con una consola de administracion desde la que poder gestionar
todos y cada uno de los servicios que ofrecen, de tal modo que desde un mismo portal web
podemos gestionar todos los recursos de nuestra empresa.

Efectividad de costes: pago por uso. Con AWS, se paga por el nimero de horas empleadas y
por los servicios usados.

Es por todo esto que se plante6 como objetivo implementar un sistema real usando
fundamentalmente recursos de la nube. Esto incluye todos los recursos, tanto hardware como
software, que constituyen un sistema informatico, entre otros:

e Servidor web donde alojar la aplicacion web.

e Servidor de base de datos.

e Servicios web que enlazan la aplicacion web con la base de datos.
e Autenticacion.

e Almacenamiento.

Con este plan en mente de usar la nube de Amazon como pilar esencial del proyecto, y a
instancia de mis tutores, que me dieron la idea de negocio, nace este proyecto basado en la
gestion horaria de la jornada laboral.

1.2 Aportaciones

En el ambito empresarial, son muchas las aplicaciones que gestionan de uno u otro modo el
control horario de los trabajadores de una empresa. Sin embargo, una de las caracteristicas
observadas en el andlisis del estado del arte llevado a cabo en este informe es que muchas de
estas aplicaciones son excesivamente complejas, ofreciendo un elevadisimo nimero de
caracteristicas que aportan muy poco y que sobrecargan en exceso la atencion del usuario. Esto
supone un problema si tenemos en cuenta de que muchos de los trabajadores que usan estas
aplicaciones no tienen un gran bagaje en el uso de la tecnologia, por lo que sobrecargar
aplicaciones con menus muy extensos y caracteristicas ambiguas crean malestar en los usuarios
y dificultan la tarea fundamental, que es fichar las entradas y salidas de jornada laboral.

Por ello, se ha desarrollado un software con una interfaz muy sencilla y con unas
funcionalidades muy definidas, de modo que la gran mayoria de estas recaen sobre los
administradores de las empresas que se registren en nuestro sistema, mientras que los
trabajadores se pueden limitar a realizar sus fichajes o a ver su calendario.

Este software esta dividido en dos aplicaciones desarrolladas para este proyecto:
ClockIn: Aplicacion web destinada a los administradores de la empresa, que seran los

encargados de registrar la empresa y gestionar a sus empleados, roles y lugares de trabajo, asi
como de generar informes.

ClockInConnect: Aplicacion movil destinada a los empleados, para que estos registren sus

fichajes diarios mediante reconocimiento facial (sacandose una foto en el momento de fichar),
comprueben sus fichajes pasados o vean sus periodos vacacionales asignados.
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1.3 Organizacion del documento

La organizacion de los apartados de este informe se establece del siguiente modo:

Capitulo 2: En este apartado se analiza el estado actual del mercado en relacion con este
proyecto, comentando brevemente las caracteristicas principales de estas aplicaciones.

Capitulo 3: Indicamos las herramientas utilizadas en el proyecto, definiéndolas brevemente y
analizando su razén de uso en el proyecto.

Capitulo 4: Se describen la metodologia y planificacion empleadas en el desarrollo del
proyecto, indicando las variaciones con respecto a la planificacion inicial especificada en el
documento TFTO1.

Capitulo 5: En este capitulo se explicara el desarrollo llevado a cabo en este proyecto,
separando en secciones los elementos principales de este, esto es, andlisis, disefio,
implementacién y despliegue.

Capitulo 6: Se exponen las conclusiones obtenidas del proyecto y las posibles extensiones
aplicables a este de cara a un trabajo futuro.
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2. Estado del arte

En un mundo actual tan volcado a la digitalizacion en el &mbito empresarial, es frecuente
encontrar un elevado nimero de aplicaciones, tanto web como nativas, enfocadas a tareas de
gestion comunes a la gran mayoria de empresas. Una de estas tareas comunes a todas ellas,
especialmente desde la entrada en vigor del Real Decreto-ley 8/2019, es la del control horario
de la jornada laboral de los trabajadores. [2]

Existen un gran numero de aplicaciones, fundamentalmente mdviles, para el fichaje de los
empleados en su jornada laboral. Algunas de ellas utilizan sistemas biométricos como un lector
de huellas o una camara de reconocimiento facial para registrar el fichaje, mientras que otras
simplemente registran el momento del fichaje al hacer click en un boton.

A continuacion, se mencionan algunas de las aplicaciones que podemos encontrar en el
mercado destinadas a este propdésito, indicando sus principales caracteristicas.

Intratime

Figura 2.1 Aplicacion movil Intratime

Caracteristicas

e Registra de forma automatica las horas de trabajo de todos los empleados.
e Geolocaliza los fichajes y las rutas de los empleados mediante el mapa.
e Extrae informes personalizados, permite descargarlos y enviarlos por correo.

Precio

Caracteristicas principales incluidas

Plan menual “basic”: 0,99€ / usuario

Control horario multidispositivo

Calendarios

Vacaciones

Informes

Plan mensual “pro”: 1,95€ / usuario

Control horario multidispositivo

Fichajes por cliente y proyecto
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Control de gastos

Plan mensual “Checkpoint POS”:
3,95€ / usuario

Control horario con visualizacién de ruta
Asignacion de tiempos a clientes y proyectos

Beebole

Add to HOMESCREEN

Tabla 2.1 Intratime

Fri

Sample Customer: Sample
Project

Meetings

Sample note

Training

SEO online training

X

To add this web app to the home screen, click on
the icon pointed by the arrow and select Add to
Home screen

¥

Figura 2.2 Aplicacion movil Beebole

Caracteristicas

365.

Control de horas para clientes,
Informes configurables y exportables. Integrados con Google Workspace y Microsoft

equipos, proyectos y tareas.

Cumple con la normativa de registro de jornada a nivel nacional y con la RGPD.

Precio

Caracteristicas principales incluidas

Unico plan mensual: 6,99€ / usuario

Registro de horas en clientes, proyectos, y tareas
Informes detallados y personalizados

Soporte por chat/email

Registro de jornada laboral fécil y rapido

Tabla 2.2 Beebole
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BixPe Control Horario

Figura 2.3 Aplicacion movil Bixpe Control Horario

Caracteristicas

e Diferentes modalidades de fichaje:
o Centralizado: tablet en el lugar de trabajo con acceso via PIN del empleado.
o App movil: tomando posicion GPS y fotografia del empleado.
o Desde cualquier ordenador a traves de la web de BixPe.

Elaboracion de informes.
Histdrico de fichajes.
Gestion de vacaciones.
Envio de notificaciones.

Precio

Caracteristicas principales incluidas

Plan menual “free”: 0,00€ / usuario

Registro de jornada

Informes basicos

Historico de fichajes de 1 mes

Sin limite de usuarios

Plan mensual “premium”:
2€ / usuario

Registro de jornada y de pausas durante la misma,
indicando el motivo

Informes avanzados

Historico de fichajes de 4 afos

Gestion de vacaciones

Gestion de horarios para el control de horas extra

Cuadro comparativo

Tabla 2.3 Bixpe

Aplicaciones

Funcionalidades/ intratime Beebole Bixpe Control Horario

Geolocalizacion

No Si
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Sistemas biométricos No No No
para el fichaje

Informes Si Si Si
Histdrico de fichajes Si Si Si
Control de horas para Si Si No
proyectos

Gestion de pausas No No Si
Gestion de vacaciones Si No Si

Tabla 2.4. Comparativa aplicaciones similares (intratime, beebole y bixpe control horario)

17




3. Recursos utilizados

En este apartado se enumeran todos los recursos utilizados (AWS, lenguajes de
programacion, herramientas, etc.) durante el desarrollo de este proyecto, definiéndolos
brevemente e indicando su razén de uso en nuestro proyecto.

3.1 Recursos en la nube (AWYS)
Amazon Rekognition

amazon Rekognition
maz g

Figura 3.1 Logo Amazon Rekognition

Servicio que se engloba dentro de los servicios de “Machine learning” de AWS para el
reconocimiento de imagenes mediante el uso de redes neuronales capaces de reconocer objetos,
rostros, textos, etc.

En este proyecto se usa para el principal caso de uso de nuestro sistema: el fichaje de los
trabajadores a través de reconocimiento facial, tomando una foto de este y comparandola con
la imagen de su rostro asociada a su usuario en el sistema.

API Gateway

Jd
L P

Figura 3.2 Logo Amazon API Gateway

Amazon APl Gateway es un servicio de AWS para la creacion, la publicacion, el
mantenimiento, el monitoreo y la proteccion de las APl REST, HTTP y de WebSocket a
cualquier escala.

Es un elemento fundamental en nuestro sistema “serverless”, pues ejerce de enlace entre
nuestras aplicaciones y la base de datos.

(7

Amazon Lambda
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Figura 3.3 Logo Amazon Lambda

AWS Lambda es un servicio informatico sin servidor y basado en eventos que permite
ejecutar codigo para practicamente cualquier tipo de aplicacion o servicio backend sin
necesidad de aprovisionar o administrar servidores. [3]

Representa todas las funciones de backend en nuestro sistema gracias a su integracion con
API Gateway, implementando el codigo de nuestras APIs para las conexiones con la base de
datos asi como el acceso a otros recursos de AWS como Amazon S3 'y Amazon Rekognition,
entre otros.

Amazon S3

Amazon S3
Figura 3.4 Logo Amazon S3

Amazon S3 es un servicio de AWS para el almacenamiento de objetos de todo tipo
(imagenes, videos, documentos, etc.) en la nube. Estos objetos se almacenan en lo que se
conoce como “buckets” de S3, que funcionan a modo de directorio, en los que cada objeto se
almacena identificado con una clave o “key”.

Es el servicio de almacenamiento coral de nuestro sistema. Se emplea para el
almacenamiento de las imagenes de los rostros de los empleados, asi como los logos de
empresas registradas e imagenes de sus lugares de trabajo. Adicionalmente, empleamos este
servicio para tareas de mantenimiento como el almacenamiento de archivos de backup de
nuestra base de datos.

Amazon RDS

Amazon RDS
Figura 3.5 Logo Amazon RDS

Amazon Relational Database Service (Amazon RDS) es una coleccion de servicios
administrados que facilita las tareas de configuracion, operacion y escalado de una base de
datos en la nube. [4]

Con AWS RDS gestionamos la base de datos de nuestras aplicaciones a través del sistema
de gestion de base de datos relacional SQL Server.
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Amazon Elastic Beanstalk

Elastic
Beanstalk

Figura 3.6 Logo Amazon Elastic Beanstalk

Amazon Elastic Beanstalk es una plataforma dentro de AWS que se utiliza para implementar
y escalar aplicaciones web. En términos simples, esta plataforma como servicio (PaaS) toma
el codigo de una aplicacion y lo implementa mientras aprovisiona la arquitectura de soporte y
los recursos informaticos necesarios para que se ejecute el codigo. [5]

La empleamos en nuestro sistema para la APl de generacion de informes (empleados,
fichajes, etc.) en la web.

Amazon Amplify
AWS Amplify

Figura 3.7 Logo Amazon Amplify

Amplify es un servicio de AWS para la gestion de aplicaciones web y mdviles y que cuenta
con numerosas herramientas de apoyo tanto frontend como backend. Destacan especialmente
las herramientas de hosting de la aplicacion, asi como la posibilidad de desplegar las
aplicaciones mediante integracién continua enlazando nuestra aplicacion con un repositorio
git.

Este servicio lo usamos para el hosting de la aplicacion web de nuestro sistema, enlazando
el repositorio git de la misma para el despliegue continuo de la aplicacion. Adicionalmente,
utilizamos las herramientas de configuracion que nos ofrece para enlazar el servicio de Cognito
con las aplicaciones web y movil para la autenticacion de los usuarios.

Amazon Cognito

[ B I Amazon Cognito

Figura 3.8 Logo Amazon Cognito

Amazon Cognito es un servicio de AWS que ofrece autenticacion, autorizacion y
administracion de usuarios para sus aplicaciones moviles y web. Los usuarios pueden iniciar
sesion directamente con un nombre de usuario y una contrasefia o a través de un tercero como
Facebook, Amazon, Google o Apple.
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Los dos componentes principales de Amazon Cognito son los grupos de usuarios y los
grupos de identidades. Los grupos de usuarios son directorios de usuarios que proporcionan a
los usuarios de las aplicaciones opciones para inscribirse e iniciar sesion. Los grupos de
identidades permiten conceder a los usuarios acceso a otros servicios de AWS. [6]

Es empleado para la autenticacion de los usuarios de las aplicaciones web y movil de nuestro
sistema.

Amazon CloudWatch

w

Amazon Cloudwatch

Figura 3.9 Logo Amazon Cloudwatch

Amazon CloudWatch es un servicio que monitorea los recursos y las aplicaciones que AWS
ejecuta en tiempo real. [7]

Lo usamos durante la fase de desarrollo de las funciones lambda de nuestras APIs con el
objetivo de validar las peticiones de los usuarios, asi como para registrar las posibles
excepciones generadas en el cddigo de estas funciones lambda.

3.2 Lenguajes de programacion
C#

Figura 3.10 Logo C#

C# es un lenguaje de programacion moderno, basado en objetos y con seguridad de tipos.
[8]

Es el lenguaje en el que estan desarrolladas las APIs de nuestro sistema.

JavaScript

JS

21



Figura 3.11 Logo JavaScript

JavaScript es un lenguaje de programacion disefiado en un principio para afadir
interactividad a las paginas webs y crear aplicaciones web. [9]

Es el lenguaje empleado en el frontend de nuestras aplicaciones (web y mdvil) a través de
bibliotecas de JavaScript como son React JS y React Native.
3.3 Tecnologias

HTML
HTML

Figura 3.12 Logo de HTML5

El Lenguaje de Marcado de Hipertexto (HTML) es el codigo que se utiliza para estructurar
y desplegar una pagina web y sus contenidos. [10]

Con HTML generamos la estructura de la aplicacion web.

CSS

Figura 3.13 Logo de CSS
CSS (Cascading Style Sheets), en espafiol "Hojas de estilo en cascada", es un lenguaje de

marcas enfocado a definir, crear y mejorar la presentaciéon de un documento basado en HTML.
[11]

Empleamos este lenguaje de estilos en nuestras aplicaciones con fines de disefio.

P
T-SQL

Figura 3.14 Logo Transact-SQL

Transact-SQL

Transact-SQL (T-SQL) es una extension al SQL de Microsoft. SQL, que frecuentemente se
dice ser un Lenguaje de Busquedas Estructurado (por sus siglas en inglés), es un lenguaje de
cdémputo estandarizado, desarrollado originalmente por IBM para realizar bdsquedas, alterar y
definir bases de datos relacionales utilizando sentencias declarativas. T-SQL expande el
estandar de SQL para incluir programacion procedimental, variables locales, varias funciones
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de soporte para procesamiento de strings, procesamiento de fechas, matematicas, etc, y
cambios a las sentencias DELETE y UPDATE. [12]

Es el lenguaje empleado para los procedimientos almacenados y las funciones de nuestra
base de datos.

React JS

Figura 3.15 Logo React JS

React es una biblioteca de JavaScript declarativa, eficiente y flexible para construir
interfaces de usuario. Permite componer IUs complejas de pequefias y aisladas piezas de codigo
llamadas “componentes”. [13]

Es la biblioteca de JavaScript empleada para el desarrollo de la aplicacion web.

React Native

React Native
Figura 3.16 Logo React Native

React Native es un framework para aplicaciones moviles de cddigo abierto creado por
Facebook. Se usa para desarrollar aplicaciones para Android, iOS, Web y UWP (Windows) y
proporciona controles de interfaz de usuario nativa y acceso completo a la plataforma nativa.
Trabajar con React Native requiere un conocimiento de los aspectos basicos de JavaScript. [14]

React Native es el framework utilizado para el desarrollo de la aplicacion movil.

o1t

Figura 3.17 Logo Git

GIT

Git es un sistema de control de versiones distribuido gratuito y de cddigo abierto disefiado
para manejar desde proyectos pequefios hasta proyectos muy grandes, con rapidez y eficiencia.
[15]
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Git es el sistema de control de versiones adoptado en el proyecto para la gestion del codigo
de nuestras aplicaciones.

3.4 Librerias
Material-Ul

Figura 3.18 Logo Material-Ul

Material Ul es una libreria de codigo abierto para el desarrollo frontend que implementa los
componentes graficos de Material Design de Google.

Esta libreria la usamos como apoyo para el disefio de la aplicacion web gracias a su
coleccion de componentes predefinidos.

React Native Paper

paper

Figura 3.19 Logo React Native Paper

Es una coleccién de componentes personalizables y listos para produccién de React Native,
siguiendo las pautas de disefio de Material Design de Google.

Es empleada para el disefio de la aplicacion movil mediante el uso de sus componentes
predefinidos.

React Bootstrap

Figura 3.20 Logo React Bootstrap

React Bootstrap es una reimplementacion completa de los componentes de Bootstrap
usando React. [16]

En nuestro proyecto se utiliza para el disefio de la barra de navegacion de la aplicacion web.
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3.5 Entornos de desarrollo (IDEs)

Visual Studio

Figura 3.21 Logo Visual Studio

Visual Studio es un entorno de desarrollo integrado (IDE) creado por Microsoft para
Windows, Linux y macOS, compatible con una gran cantidad de lenguajes de programacién y
enfocado fundamentalmente al desarrollo de aplicaciones para la plataforma .NET de
Microsoft.

Es el entorno de desarrollo que hemos empleado para la implementacion de las APIs de
nuestro sistema, puesto que estas estan desarrolladas dentro de la plataforma .NET.

SQL Server Management Studio

K

Microsoft*
SQL Server

Management
Figura 3.22 Logo SQL Server Management Studio

SQL Server Management Studio (SSMS) es un entorno integrado para administrar bases de
datos de SQL Server, entre otras.

Es el entorno de desarrollo usado en el proyecto para gestionar la base de datos en SQL
Server de nuestro sistema, con la creacion de tablas, procedimientos almacenados y funciones
auxiliares.

3.6 Herramientas
Visual Studio Code
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Figura 3.23 Logo Visual Studio Code

Visual Studio Code es un editor de codigo fuente independiente que se ejecuta en Windows,
macOS y Linux. Cuenta con una gran cantidad de extensiones y admite casi cualquier lenguaje
de programacién. [17]

Es el editor de cddigo empleado en el proyecto para el desarrollo de las aplicaciones web y
movil.

GitHub

GitHub

Figura 3.24 Logo GitHub

GitHub es una plataforma de hospedaje de codigo para el control de versiones y la
colaboracion.

En esta plataforma alojamos los repositorios GIT de nuestros proyectos, esto es, aplicacién
web, aplicacion movil y servicios web.

Postman

POSTMAN

Figura 3.25 Logo Postman

Postman es una herramienta para la documentacion y testeo de APIs, permitiendo
documentar una API existente, asi como organizar nuestras peticiones HTTP en colecciones y
maodulos. [18]

Ha sido empleado durante el desarrollo del proyecto para el testeo y validacion de nuestras
APIs.

Swagger
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Figura 3.26 Logo Swagger

Swagger es un conjunto potente pero facil de usar de herramientas de desarrollo de API para
equipos e individuos, que permite el desarrollo en todo el ciclo de vida de la API, desde el
disefio y la documentacion hasta la prueba y la implementacién. [19]

Ha sido empleado para la documentacion de las APIs de nuestro proyecto, integrandose en
las funciones lambda de los servicios web de nuestras aplicaciones.

Crystal Reports

... crystal reports
O

Figura 3.27 Logo Crystal Reports
Crystal Reports es una potente herramienta de disefio y elaboracion de informes altamente
personalizables desarrollada por SAP.

Ha sido utilizada en la API ClockInReportsAPI para la generacion de informes (empleados,
roles, histdrico de jornadas, etc.) solicitados desde la web, obteniendo la informacion a mostrar
en el informe mediante conexiones a base de datos en base a los filtros recibidos desde la web.
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4. Planificacion del proyecto

En este apartado se tratara la metodologia llevada a cabo en el desarrollo del proyecto, la
planificacion estimada inicialmente con sus variaciones posteriores, y, finalmente, se abordara
el coste presupuestario que supondria nuestro sistema en un hipotético despliegue en
produccion.

4.1 Metodologia

La metodologia software empleada en el desarrollo del proyecto es una metodologia de
desarrollo basada en SCRUM. Se trata de una metodologia de desarrollo agil de caracter
colaborativo en la que se va desarrollando el producto progresivamente mediante entregas
regulares no superiores a un mes (Sprint). Estas entregas deben aportar un valor tangible al
cliente.

SCRUM es una metodologia que, gracias a la gestion de pequefias entregas a través de
iteraciones, se adapta a los cambios continuos que habitualmente se dan en los proyectos de
desarrollo software, en los cuales los requisitos del sistema varian continuamente durante el
desarrollo del proyecto. Los principales elementos que forman parte de SCRUM son los
siguientes:

Historias de usuario: Definicion informal de una funcionalidad del software centrada en el
usuario que lo va a usar.

Scrum Master: Lidera el equipo SCRUM vy es el responsable de que se logren los objetivos
fijados.

Product Owner: Es el miembro del equipo SCRUM encargado de elaborar las historias de
usuario y de establecerles una prioridad en la pila de producto.

Pila de producto: Lista ordenada en orden de prioridad de las historias de usuario establecidas
por el Product Owner.

Sprint: Cada una de las iteraciones del proyecto, en las que se deben aportar valor real al
cliente, incrementando el valor del producto en desarrollo.

El motivo de la eleccidn de esta metodologia es que nos permite una gran flexibilidad en el
desarrollo del producto, pudiendo afiadir nuevas funcionalidades en la pila de producto y
adaptando el nimero de sprints a realizar en consecuencia. Si bien SCRUM esta disefiado para
el trabajo en equipo en grupos de varias personas a través de reuniones diarias de corta duracion
entre los miembros del equipo, podemos aprovechar algunas de sus caracteristicas como la
gestion de la pila de producto y la entrega continua de software mediante sprints para el
desarrollo de este proyecto.

4.2 Planificacion

A continuacion, se detallan la planificacion inicial y final del proyecto con el diferencial de
horas en cada una de las fases del proyecto.

Fases Duracion | Tareas
estimada (nombre y descripcién, obligatorio al menos una por fase)
(horas)
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Estudio previo / 50 Estudio de servicios de Machine learning de aws,

Analisis fundamentalmente AWS Rekognition
Anélisis de tecnologias front end disponibles para emplear en
la aplicacion. Previsiblemente Blazor webassembly o React
Adgquisicion de conocimientos mas avanzados en el lenguaje
frontend elegido en la tarea 1.2
Anélisis de sofware (diagramas de casos de uso, prototipo de
la app, disefio de tablas de bbdd,etc)

Disefio / Desarollo / 180 Creacion de la base de datos (SQL Server)

Implementacion Implementacién del disefio frontend (lado cliente) de la
aplicacion
Implementacion del software de backend (mediante AWS
lambda) que servira de enlace entre nuestra aplicacidn, la base
de datos y los servicios de AWS
Desarrollo de software de gestion de entidades de la aplicacion
(empresas, empleados, horarios, vacaciones, etc.)
Desarrollo del software para el analisis de imagenes mediante
AWS rekognition y AWS lambda.

Evaluacién / 20 Pruebas unitarias para el software de backend desarrollado

Validacion / Prueba Registro de empresas y trabajadores en la aplicacion el testeo
de la misma
Comprobacion de los resultados mediante el fichaje en la
jornada laboral con los usuarios test agregados previamente

Documentacion  / 50 Realizar memoria TFT

Presentacion Preparar presentacion TFT

Tabla 4.1 Planificacion Inicial
Fases Duracion | Tareas
estimada (nombre y descripcion, obligatorio al menos una por fase)
(horas)

Estudio previo / 50 40 Estudio de servicios de Machine learning de aws,

Analisis fundamentalmente AWS Rekognition
Analisis de tecnologias front end disponibles para emplear en
la aplicacién. Previsiblemente Blazor webassembly o React
Adquisicion de conocimientos mas avanzados en el lenguaje
frontend elegido en la tarea 1.2
Analisis de sofware (diagramas de casos de uso, prototipo de
la app, disefio de tablas de bbdd,etc)

Disefio / Desarollo/ | 1806200 | Creacion de la base de datos (SQL Server)

Implementacion Implementacion del disefio frontend (lado cliente) de la
aplicacién
Implementacion del software de backend (mediante AWS
lambda) que serviré de enlace entre nuestra aplicacion, la base
de datos y los servicios de AWS
Desarrollo de software de gestion de entidades de la aplicacion
(empresas, empleados, horarios, vacaciones, etc.)
Desarrollo del software para el analisis de imagenes mediante
AWS rekognition y AWS lambda.

Evaluacién / 2010 Pruebas unitarias para el software de backend desarrollado

Validacion / Prueba

Registro de empresas y trabajadores en la aplicacion el testeo
de la misma

Comprobacion de los resultados mediante el fichaje en la
jornada laboral con los usuarios test agregados previamente
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Documentacion  / 50 Realizar memoria TFT
Presentacion Preparar presentacion TFT
Tabla 4.2 Planificacion final

Tal y como se muestra en la planificacion final, se han dado algunos cambios en la
planificacion inicial. En lo referente a la primera fase de andlisis, se ha reducido en tiempo de
desarrollo respecto de la planificacion inicial debido a que finalmente se decidié optar por
React JS para el desarrollo del frontent en lugar de Blazor WebAssembly, que, puesto que se
trata de una tecnologia muy reciente, requeria de un mayor tiempo de estudio previo.

La fase de desarrollo es la que ha sufrido una mayor alteracion respecto al estudio inicial de
las tareas, con hasta 20 horas més estimadas. Esto se debe fundamentalmente a que se decidio
desarrollar una pequefia aplicacion mavil para el fichaje de los usuarios. Adicionalmente, se
aumentaron el nimero de funcionalidades de nuestra pila de producto afiadiendo, entre otras,
la elaboracion de informes para ser visualizados y/o descargados por los administradores en la
aplicacion web.

La fase de pruebas también ha soportado cambios respecto a la base inicial. En
contraposicion a lo planificado inicialmente, las pruebas del software de backend no se han
llevado a cabo mediante test unitarios. Puesto que las aplicaciones han sido desarrolladas
mediante el framework “serverless”, todo el backend del sistema se sustenta en servicios web
(APIs). La validacion de estos servicios web se ha llevado a cabo mediante herramientas de
testeo de APIs como Postman y Swagger.

4.3 Presupuesto

La estimacion de un presupuesto para el desarrollo de cualquier producto es un elemento
fundamental del analisis previo. Una mala estimacion puede generar sobrecostes, y estos
sobrecostes pueden provocar la paralizacion o cancelacion de un proyecto, ain en una fase
avanzada de desarrollo.

Por todo esto, en este informe se tratara de hacer una estimacion del presupuesto para este
proyecto, incluyendo tanto su desarrollo como su mantenimiento posterior. Este presupuesto
serd desglosado en base a varios rangos de usuarios del sistema que hemos desarrollado,
estimando los costes del sistema teniendo desde unos pocos usuarios (1-100) hasta varios miles
de usuarios. Adicionalmente, se harad un posible plan de precios para los usuarios en caso de
un despliegue a produccidn. Estos presupuestos se dividen en dos grandes grupos:

Cotes fijos: Licencias software de los programas empleados en el desarrollo y salario de los
empleados contratados, entre otros.

Costes variables: Recursos empleados en AWS, donde el coste es variable segln su uso, asi
como recursos de indole empresarial como la luz, internet, impuestos, etc.

A continuacion, se muestran varias tablas con la estimacion presupuestaria de nuestro sistema
para varios rangos de usuarios.

Hardware
Asus zenbook pro 15 M535QE-KJ159 1.149€ (Coste fijo)
McBook Pro 13” 1.318,99€ (Coste fijo)
Software
Visual Studio 2022 0€
Visual Studio Code 0€
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Microsoft SQL Management Studio | 0€
Despliegue
Amazon EC2 150€
Amazon RDS 400€
Amazon APl Gateway 0,75€
Amazon Lambda 0€
Amazon Amplify 25 €
Amazon Cognito 60€
Amazon S3 3€
Amazon Rekognition 72€
Personal
Desarrollador Full Stack 35.000€
AWS Solutions architect 25.000€
TO
Total anual sin personal: 3.109,74€
Total anual con personal: 63.109,74€
Tabla 4.3 Presupuesto anual (50-100 usuarios)
Hardware
Asus zenbook pro 15 M535QE-KJ159 1.149€ (Coste fijo)
McBook Pro 13” 1.318,99€ (Coste fijo)
Software
Visual Studio 2022 0€
Visual Studio Code 0€
Microsoft SQL Management Studio 0€
Despliegue
Amazon EC2 150€
Amazon RDS 2.400€
Amazon APl Gateway 4€
Amazon Lambda 0€
Amazon Amplify 30€
Amazon Cognito 600€
Amazon S3 30€
Amazon Rekognition 720€
Personal
Desarrollador Full Stack 35.000€
AWS Solutions architect 25.000€
TOTAL
Total anual sin personal: 6.501,99€
Total anual con personal: 66.501,99€

Tabla 4.4 Presupuesto anual (100-1000 usuarios)

Hardware
Asus zenbook pro 15 M535QE-KJ159 1.149€ (Coste fijo)
McBook Pro 13” 1.318,99€ (Coste fijo)
Software
Visual Studio 2022 ] 0€
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Visual Studio Code 0€
Microsoft SQL Management Studio 0€
Despliegue
Amazon EC2 150€
Amazon RDS 3.000€
Amazon APl Gateway 40€
Amazon Lambda 5€
Amazon Amplify 35€
Amazon Cognito 6.000€
Amazon S3 125€
Amazon Rekognition 7.200€
Personal
Desarrollador Full Stack 35.000€
AWS Solutions architect 25.000€

TO
Total anual sin personal: 16.805€
Total anual con personal: 7.6805€

Tabla 4.5 Presupuesto anual (1000-10000 usuarios)

Hardware: Los costes del hardware mostrado en las tablas presupuestarias estan fijados en
base al precio de dos portatiles actuales de gama media alta con los dos principales sistemas
operativos (macOS y Windows), puesto que el proyecto contaria con dos desarrolladores.

Software: En lo referente a las licencias software, tanto Visual Studio Code como SQL
Management studio son totalmente gratuitos y libres de uso comercial. En el caso de Visual
Studio, existe una limitacion a empresas para el uso comercial de su version mas sencilla
(Community). Sin embargo, estas limitaciones no afectarian a nuestro proyecto puesto que en
los términos de licencia Microsoft se indica que “Se entiende por “empresa” una organizacion
y sus filiales que posean, de forma conjunta, bien (a) mas de 250 ordenadores (PC) o usuarios
o (b) un millon de dolares (o su equivalente en otras monedas) en ingresos anuales, y “filiales”
hace referencia a aquellas entidades que dirigen una organizacion (por propiedad mayoritaria),
estan dirigidas por otra organizacion o comparten la direccion comudn junto con la misma.”.
[20]

Despliegue: En este apartado se desglosan los costes de los servicios de AWS empleados en
el proyecto. Estos servicios han sido calculados de manera aproximada mediante el uso de la
calculadora de precios que nos ofrece AWS, que nos permite configurar una estimacion de
costos mediante la configuracion individual de cada uno de los servicios que nos ofrecen. [21]

Personal: El personal designado para el proyecto seria de dos empleados. Un desarrollador
fullstack para el desarrollo de las aplicaciones y un arquitecto de soluciones de AWS
(certificado) para la gestion de la infraestructura del sistema en la nube. Los salarios han sido
estimados en base a la media de salarios ofertados en linkedin para los puestos indicados.

Hay que tener en cuenta que, por las limitaciones del proyecto, no se han tenido en cuenta
costes logisticos propios de una empresa como el coste del alquiler de una oficina, el impuesto
de inmuebles de esta, el coste de luz e internet, etc. Para la estimacion de este presupuesto,
supondremos que los dos empleados de la empresa trabajaran en remoto durante la fase de
desarrollo y mantenimiento del producto.
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En base a lo presupuestado en los diferentes tramos y a los diferentes planes de precios que
ofertan otras empresas y que han sido descritos en el apartado de estado del arte de este informe,
podemos establecer unos planes de precios de la siguiente manera:

Plan de precios

Caracteristicas principales incluidas

1,00€ / usuario

Plan mensual <base”:

Registros de jornada (entradas y salidas)

Informes basicos de registro de jornadas

Gestion de roles

Gestion de vacaciones

2,00€ / usuario

Plan mensual “premium”:

Registros de jornada (entradas y salidas), pudiendo agregar
observaciones al fichaje

Restriccion de geolocalizacion en el fichaje

Informes avanzados (fichajes, roles, empleados, etc.)

Gestion de roles

Gestion de vacaciones

Gestion de lugares de trabajo

Tabla 4.6 Plan de precios del proyecto
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5. Desarrollo

Este apartado constituye el elemento fundamental del informe. En él, se detallaran los
aspectos de disefio mas relevantes, se definira la estructura de los componentes esenciales del
sistema, y se explicara el desarrollo del proyecto en sus distintas fases.

5.1 Analisis

En esta seccion se detalla el estudio previo a la implementacién del sistema, teniendo en
cuenta las funcionalidades requeridas por los clientes. Este estudio incluye la creacion de
diagramas de casos de uso, asi como la elaboracion de las historias de usuario, entre otras.

5.1.2 Historias de usuario

Como se comentd previamente en este informe en la descripcion de la metodologia
SCRUM, las historias de usuario son una representacion informal de los requisitos funcionales
de nuestro sistema, enfocadas desde el punto de vista del usuario.

En esta seccion se procede a enumerar las historias de usuario mas significativas de nuestro
sistema.

ID HU-1

TITULO Registro de empresa

PRIODIDAD Alta

DESCRIPCION Yo como administrador deseo poder registrar mi

empresa para gestionar mis empleados

CRITERIOS DE ACEPTACION 1. Se envia un email al usuario con un cédigo de

verificacion
2. Se muestra la vista con un formulario donde

insertar el codigo de verificacion enviado

Tabla 5.1 HU-1 Registro de empresa

ID HU-2

TITULO Vista de empleados

PRIODIDAD Alta

DESCRIPCION Yo como administrador deseo poder ver el listado de

empleados para ver visualizar los empelados
registrados en la empresa

CRITERIOS DE ACEPTACION 1. Vista con el listado de empleados de la empresa
Tabla 5.2 HU-2 Vista de empleados

ID HU-3

TITULO Crear empleado

PRIODIDAD Alta

DESCRIPCION Yo como administrador deseo poder registrar un

empleado para que puedan registrar sus jornadas
CRITERIOS DE ACEPTACION 1. Se envia un email al empleado con una

contrasefia temporal en la aplicacion movil
2. Se muestra la vista del listado de empleados con
un mensaje de éxito de creacion de empleado
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Tabla 5.3 HU-3 Crear empleado

ID HU-4

TITULO Crear un rol

PRIODIDAD Media

DESCRIPCION Yo como administrador deseo poder crear un rol en mi

empresa para asignar un rol a cada empleado

CRITERIOS DE ACEPTACION

1. Se muestra la vista del listado de roles con un
mensaje de éxito de creacién de rol

Tabla 5.4 HU-4 Crear un rol

ID HU-5

TITULO Crear un lugar de trabajo

PRIODIDAD Baja

DESCRIPCION Yo como administrador deseo poder registrar lugares

de trabajo de mi empresa para asignar a cada empleado
un lugar de trabajo determinado

CRITERIOS DE ACEPTACION

1. Se muestra la vista del listado de lugares de
trabajo con un mensaje de éxito de creacién de
lugar de trabajo

Tabla 5.5 HU-5 Crear un lugar de trabajo
ID HU-6
TITULO Visualizar informe
PRIODIDAD Alta
DESCRIPCION Yo como administrador deseo poder visualizar

informes mi empresa para obtener informacion relativa
a esta

CRITERIOS DE ACEPTACION

Se muestra el informe al usuario en un visor de
PDF en la vista de informes

Se muestra la vista con un formulario donde
insertar el codigo de verificacion enviado

1.

2.

Tabla 5.6 HU-6 Visualizar informe

ID HU-7

TITULO Descargar informe

PRIODIDAD Alta

DESCRIPCION Yo como administrador deseo poder descargar

informes de mi empresa para almacenar personalmente
la informacion de esta

CRITERIOS DE ACEPTACION

1. Se descarga en el sistema de archivos local del
usuario en formato PDF el informe visualizado
en ese momento en la web

Tabla 5.7 HU-7 Descargar informe

ID HU-8

TITULO Fichar entrada

PRIODIDAD Alta

DESCRIPCION Yo como empleado deseo poder registrar mi fichaje de

entrada de jornada para guardar un inicio de jornada
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CRITERIOS DE ACEPTACION

1. Se actualiza el calendario con registros de
jornada del empleado con el nuevo registro de
entrada

Tabla 5.8 HU-8 Fichar entrada

ID HU-9

TITULO Fichar salida

PRIODIDAD Alta

DESCRIPCION Yo como empleado deseo poder registrar mi fichaje de

salida de jornada para guardar un fin de jornada

CRITERIOS DE ACEPTACION

1. Se actualiza el calendario con registros de
jornada del empleado con el nuevo registro de
salida

Tabla 5.9 HU-9 Fichar salida

ID HU-10

TITULO Fichaje con reconocimiento facial

PRIODIDAD Alta

DESCRIPCION Yo como usuario deseo poder enviar una foto con mi

rostro para realizar el fichaje de jornada (entrada o
salida)

CRITERIOS DE ACEPTACION

1. Se actualiza el calendario del historico con el
nuevo registro de jornada

Tabla 5.10 HU-10 Fichaje con reconocimiento facial

ID HU-11

TITULO Ver registros de fichaje

PRIODIDAD Media

DESCRIPCION Yo como empleado deseo poder ver mi historial de

fichajes en un calendario para comprobar mi histérico
de jornadas

CRITERIOS DE ACEPTACION

1. Se muestra un calendario con los registros de
entrada y salida de cada dia

Tabla 5.11 HU-11 Ver registros de fichaje

ID HU-12

TITULO Enviar ubicacién en el fichaje

PRIODIDAD Media

DESCRIPCION Yo como empleado deseo poder enviar mi ubicacion

actual al realizar un fichaje para certificar mi
localizacion en el momento del fichaje

CRITERIOS DE ACEPTACION

1. Se visualizan la localizacion del fichaje en el
informe de registros de fichaje

Tabla 5.12 HU-12 Enviar ubicacion en el fichaje

ID HU-13
TITULO Enviar observaciones en el fichaje
PRIODIDAD Baja
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DESCRIPCION Yo como empleado deseo poder enviar una

observacion al realizar un fichaje para indicar algin
comentario sobre este

CRITERIOS DE ACEPTACION 1. Sevisualizan las observaciones del fichaje en el

informe de registros de fichaje

Tabla 5.13 HU-13 Enviar observaciones en el fichaje

5.1.3 Requisitos

Una de las fases iniciales de cualquier desarrollo software consiste en identificar los
requisitos que este sistema software debe satisfacer. Estos requisitos del sistema se clasifican
en dos grandes grupos; requisitos funcionales y requisitos no funcionales.

Requisitos no funcionales

Los requisitos no funcionales se definen como aquellos que indican propiedades o
caracteristicas del propio sistema, abstrayéndose de las funcionalidades de este. Entre los
requisitos no funcionales de nuestro proyecto destacan los siguientes:

ID Descripcion

NFO1 | Las aplicaciones del sistema deben ser desplegadas en AWS Amplify

NF02 | El sistema debera disponer de un entorno de desarrollo y otro de produccién

NFO3 | El sistema debe alojar su base de datos a través del servicio AWS RDS (Relational
Database Service)

NF04 | La base de datos del sistema sera SQLServer

NFO5 | El sistema debe contar con dos bases de datos en el servidor (desarrollo y
produccién)

NF06 | El sistema hard uso de AWS Cognito para la autenticacion de usuarios

NFO07 | El sistema contara con dos grupos de usuarios en AWS Cognito. Uno para la
aplicacion web (administradores) y otro para la aplicacion mévil (empleados)

NF08 | El sistema emplearda AWS Rekognition para el reconocimiento facial de los
empleados en el proceso de fichaje

NF09 | El sistema hard uso de APl Gateway para la implementacion de las APIs que
comunicaran las aplicaciones con la base de datos y otros servicios de AWS

NF10 | El sistema hard uso de AWS Lambda para implementar la l6gica de las APIs

NF11 | El sistema hara uso de buckets S3 para el almacenamiento de los logos de la
empresa, imagenes de los lugares de trabajo y de los empleados, y backups de la
base de datos

NF12 | El sistema empleara C# como lenguaje de programacion del backend
implementado en AWS Lambda

NF13 | Las aplicaciones deben tener una interfaz de usuario sencilla e intuitiva

NF14 | El idioma inicial de la interfaz de usuario de las aplicaciones sera en inglés

NF15 | Laaplicacion web debe ser desarrollada con la biblioteca React JS

NF16 | La web debe de ser compatible en las versiones mas modernas de los principales
navegadores de internet (Google Chrome, Safari, Mozilla Firefox, Microsoft
Edge, etc.)

NF17 | El sistema requerira de acceso a internet para tratar la informacion via servicios
web (API)

NF18 | El sistema mostrara pantallas de carga durante el tiempo que duren las llamadas a

los servicios web
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NF19 | El sistema se comunicara con la base de datos mediante Ilamadas a servicios web
(API)

NF20 | Laaplicacion mavil debe ser desarrollada para el sistema operativo Android
NF21 | Laaplicacion mdvil debe ser desarrollada mediante el framework React Native
NF22 | La aplicacion movil debe solicitar al usuario permisos de uso de la cdmara y
ubicacion para el fichaje

Tabla 5.14 Requisitos no funcionales

Requisitos funcionales

Los requisitos funcionales se definen como aquellos que indican cémo funciona el
softwareEntre los requisitos funcionales de nuestro proyecto destacan los siguientes:

ID Descripcion

FO1 | El sistema debe permitir registrar una empresa

FO02 | El sistema debe permitir a los usuarios iniciar sesion

FO3 | El sistema debe permitir a los usuarios cerrar sesion

FO4 | El sistema debe permitir a los usuarios restablecer su contrasefia

FO5 | El sistema debe permitir a los administradores editar los datos de la empresa

FO6 | El sistema debe permitir a los administradores crear, ver, editar y eliminar
empleados

FO7 | El sistema creard un usuario para la aplicacion movil por cada empleado creado
FO8 | El sistema debe permitir a los administradores crear, ver, editar y eliminar roles
FO9 | El sistema debe permitir a los administradores crear, ver, editar y eliminar lugares
de trabajo

F10 | El sistema debe permitir a los administradores visualizar y descargar informes de
la empresa (roles, empleados, lugares de trabajo, etc.) en formato PDF

F11 | El sistema debe permitir a los administradores ver el resumen con los empleados
F12 | El sistema debe permitir a los administradores crear nuevos administradores

F13 | El sistema debe permitir a los administradores ver el nimero de empleados
actuales en periodo de vacaciones, asi como los empleados en horario de trabajo
o fuera de el

F14 | El sistema debe permitir a los administradores ver las Gltimas entradas y salidas
de jornada de los empleados

F15 | El sistema debe permitir a los empleados registrar su inicio de jornada

F16 | El sistema debe permitir a los empleados registrar su fin de jornada

F17 | El sistema debe permitir a los empleados enviar una observacion (texto) en su
registro de jornada (inicio o fin)

F18 | El sistema debe mostrar un calendario con el historial de jornadas del empleado
F19 El sistema debe mostrar los periodos vacacionales del empleado

F20 | El sistema debe permitir al empleado tomar una foto en el proceso de registro de
la jornada

F21 | El sistema debe forzar al usuario a cambiar su contrasefia cuando inicia sesion por
primera vez tras haber sido dado de alta por un administrador

Tabla 5.15 Requisitos funcionales

5.1.4 Diagrama de casos de uso

El diagrama de casos de uso representa la interaccion entre los actores o agentes del sistema
con el sistema en si mismo
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A continuacion, se muestran los diagramas de uso de nuestro sistema. Puesto que contamos
con dos aplicaciones, cada una de ellas con un actor o agente diferente, se ha elaborado un
diagrama de casos de uso para cada una de ellas:

Diagrama de casos de uso de la aplicacion web

Habilitar restriccion de
localizacion

H
i
<<extend>>!
H

Registrar empresa

Editar empresa

Gestionar Empleados

Admin

CRUD Roles

CRUD Lugares de
trabajo

Agregar usuarios
administrador

Generar Informes

-~ <<extend>>

Agregar foto

.
) i
<<include>>
:

Crear Empleado

Editar Empleado

Ver Empleado

Eliminar Empleado

Ver resumen de
empleados

_-{ Aplicar filtros al informe
<<exter_wg5»"

Descargar informe

Asignar Vacaciones

<<extend>z--~

<<extend>>

.
.
<<bxtend>>
.

Asignar Rol

*{ Asignar lugar de trabajo

Figura 5.1 Diagrama de casos de uso aplicacion web
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Diagrama de casos de uso de la aplicacion movil

<<include>>

Registrarentrada  }------------------ Sacar foto

Anotar observaciones

<<extend>>

Empleado Ver historico de registros

\er vacaciones

Figura 5.2 Diagrama de casos de uso aplicacion movil

5.1.5 Especificacion de casos de uso

La especificacion de casos de uso es un procedimiento que detalla los casos de uso. En este
procedimiento se describe el caso de uso, indicando ademas sus actores involucrados, asi como
las precondiciones, postcondiciones, posibles extensiones y excepciones del caso de uso.

A continuacion, se especifican algunos de los casos de usos mas relevantes de nuestro
sistema:

Descripcion El administrador de la empresa registra su empresa en la web
Actores Administrador de la empresa

Precondiciones

Flujo normal Paso Accibn
1 El usuario hace click en “Register your company”
2 El sistema muestra el formulario de registro de la empresa

40



3 El usuario rellena el formulario de registro
4 El usuario hace click en “Register”
Variaciones Paso Accidn
Excepciones No se rellenan todos los campos obligatorios del formulario

Tabla 5.16 Caso de uso de registrar empresa

Descripcion El administrador de la empresa crea un empleado en la app web
Actores Administrador de la empresa
Flujo normal Paso Accion
1 El usuario hace click en “Manage Employees” desde el menu
“Employees”
2 El sistema muestra el listado de empleados con una cabecera con
filtros para su busqueda
3 El usuario hace click en el boton “+” en la esquina superior derecha
4 El sistema muestra un formulario de registro de empleado
5 El usuario rellena el formulario del nuevo empleado
6 El usuario hace click en “Create employee”
7 El sistema muestra el resumen de los empleados y un header con la

notificacion del registro satisfactorio del empleado

Variaciones Paso Accion
1 El usuario hace click en “Roster Summary” desde el menu
“Employees”
2 El sistema muestra el listado de empleados con una cabecera con
filtros para su busqueda
3 El usuario hace click en el boton “+” en la esquina superior derecha
4 El sistema muestra un formulario de registro de empleado
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5 El usuario rellena el formulario del nuevo empleado
6 El usuario hace click en “Create employee”
7 El sistema muestra el resumen de los empleados y un header con la

notificacion del registro satisfactorio del empleado

Excepciones El usuario ya existe en el sistema

Tabla 5.17 Caso de uso de crear empleado

Descripcion El administrador de la empresa registra a otros usuarios con permisos de
administracién

Actores Administrador de la empresa
Flujo normal Paso Accion
1 El usuario hace click en “Users” desde el menu “Company”
2 El sistema muestra el listado de usuarios de la empresa
(administradores y empleados)
3 El usuario hace click en el boton “+” en la esquina superior derecha
4 El sistema muestra al usuario un popup con los campos email y dni
para el registro del usuario administrador
5 El usuario hace click en “Save”
6 El sistema muestra el listado de usuarios y un header con la

notificacion de adicion satisfactoria del usuario

Variaciones Paso Accion
Excepciones El usuario ya existe en el sistema

Tabla 5.18 Caso de uso de crear usuario administrador

Descripcion El administrador de la empresa visualiza un informe

Actores Administrador de la empresa

42



Flujo normal Paso Accion

1 El usuario hace click en “Reports” desde el menu “Company”

2 El sistema muestra un combo con los tipos de informes disponible y
los botones desactivados ”Load Report” y “Download”

3 El usuario selecciona un tipo de informe

4 El sistema muestra al usuario los filtros asociados al tipo de informe
seleccionado

5 El usuario aplica los filtros del informe

6 El usuario hace click en “Load Report”

7 El sistema muestra al usuario el informe en formato PDF

Variaciones Paso Accion

Excepciones

Tabla 5.19 Caso de uso de generar informe

Descripcion El administrador de la empresa descarga un informe generado en la web

Actores Administrador de la empresa

Flujo normal Paso Accion

1 El usuario hace click en “Reports” desde el menu “Company”

2 El sistema muestra un combo con los tipos de informes disponible y
los botones desactivados ’Load Report” y “Download”

3 El usuario selecciona un tipo de informe

4 El sistema muestra al usuario los filtros asociados al tipo de informe
seleccionado

5 El usuario aplica los filtros del informe

6 El usuario hace click en “Load Report”
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7 El sistema muestra al usuario el informe en formato PDF
8 El usuario hace click en “Download”
9 El sistema descarga el informe en formato PDF en el equipo del
usuario
Variaciones Paso Accion

Excepciones

Tabla 5.20 Caso de uso de descargar informe

Descripcion El empleado o trabajador registra su inicio de jornada laboral
Actores Empleado
Flujo normal Paso Accion
1 El usuario hace click en “Clock In”
2 El sistema muestra un modal para agregar una observacion opcional al
fichaje con dos botones (“Close” o “Continue’)
3 El usuario hace click en “Continue”
5 El sistema le muestra una pantalla con la camara
6 El usuario toma una autofoto haciendo click en el botén con el icono
de la camara
7 El sistema muestra la foto tomada
8 El usuario hace click en “Send photo”
9 El sistema retorna al usuario a la pantalla principal con el estado
actual
Variaciones Paso Accion
Excepciones La foto tomada no corresponde con la cara registrada asignada al
usuario

Tabla 5.21 Caso de uso de registrar entrada
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5.2 Diseno

En este apartado se detallara el disefio de la interfaz de usuario de las aplicaciones de nuestro
sistema, asi como de la base de datos.

5.2.1 Disefo de la interfaz de usuario

La interfaz de usuario es el medio grafico mediante el cual nuestras aplicaciones se
comunican con el usuario. Debe ser intuitiva, agradable a la vista y carente de elementos
innecesarios que sobrecarguen el enfoque del usuario.

En las aplicaciones del proyecto (web y mavil), se ha optado por un disefio minimalista,
fundamentalmente por los siguientes motivos:
Aplicacion web: Funciona a modo de panel de administracion, por lo que se requiere que el
total de acciones posibles en la web tengan una estructura clara y concisa para no inducir a
errores al administrador de la empresa.
Aplicacion movil: Aplicacion con unas pocas funcionalidades (registrar fichaje, ver historico
y vacaciones), que sera utilizada por los usuarios como minimo 2 veces diarias para el fichaje,
por lo que debe ser intuitiva y con un catadlogo de menus muy restringido.

5.2.2 Gama de colores

Se ha empleado la misma eleccion de colores en ambas aplicaciones debido a que forman
parte del mismo sistema. Dado que la idea fundamental del proyecto recae en el uso de servicios
en la nube de AWS, se ha decidido emplear la misma gama de colores que podemos ver en la
consola de administracion de AWS, esto es, una paleta de colores derivada del naranja y azul
oscuro. A continuacion, se muestra la gama de colores empleada con su cédigo en hexadecimal
y su uso en la aplicacion.

COLOR CODIGO MOTIVO
(HEX)
#FF9900 Texto de los titulos, menus y botones y algunos elementos de
(Primario) disefio (bordes, loading spinners, etc.)

#232F3E Barra de navegacion de la web, cabecera de la app movil,
(Primario) color de fondo de los botones y otros contenedores

#FEBDG9 Textos de titulos de cabeceras secundarias
(Secundario)

#37475A Cabeceras de algunas paginas y tablas y combobox de tipos
(Secundario) | de informe

#666666 Deshabilitado de los botones de la pantalla de informes

#008000 Barra de estado de fichaje diario completo (app movil)

#FFO000 Barra de estado de fichaje bloqueado (vacaciones, ubicacion
incorrecta) (app movil)
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#FFFFFF Color de fondo y algunos textos

#000000 Color de textos

Tabla 5.22 Gama de colores

5.2.3 Pantallas de la aplicacion web

Ema

Password

Forgot your password?

SIGN IN

REGISTER YOUR COMPANY

Clock-In

Figura 5.3 Pantalla principal de la web (Login)

I REGISTER

Figura 5.4 Registro de una empresa (RegisterCompany)
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5.2.4 Pantallas de la aplicacion movil

Login
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- 45776679d

Figura 5.16 Login
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Figura 5.17 Forgot Password
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Figura 5.18 Home
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Figura 5.20 Clock Picture Figura 5.21 Vacation
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5.2.5 Disefio software

Con relacion al disefio software de nuestro sistema, la principal caracteristica es que se trata
de un sistema con una arquitectura serverless o sin servidor. Esto quiere decir que se usa un
software externo a la propia aplicacion o aplicaciones cliente para hacer las labores de backend
del sistema, de tal modo que la l6gica de negocio y la comunicacién entre las aplicaciones
cliente (web y movil) y la base de datos las lleva a cabo este software externo.

T

~ Authentication
>— Service g

Purchase
Database

| APl Gateway —
Search
Function
L
Product

Database

Figura 5.22 Serverless architecture simplified [20]

Se trata de un paradigma frecuentemente empleado en sistemas como el que nos ocupa, en
el cual las aplicaciones se despliegan en la nube, y estas a su vez consumen de otros servicios
de la nube (autenticacion, bases de datos, etc.).

En ambas aplicaciones (web y movil) hacemos usos de estos servicios externos
(autenticacién, BBDD, reconocimiento facial, etc.) a la propia aplicacién mediante llamadas a
APIs desplegadas en AWS y cuya estructura e implementacion seran descritas posteriormente
en este informe. Mas concretamente, hemos desplegado tres APIs para el backend de nuestro
sistema, que se definen a continuacion:

ClockInAPI: API para la aplicacion web.

e Establece lacomunicacion entre la aplicacion web y la base de datos para el tratamiento
de los datos.

e Hace de puente para el proceso de autenticacién mediante el uso del servicio en la nube
AWS Cognito.

e Gestiona el tratamiento de iméagenes en la web (almacenamiento y subida) mediante el
uso del servicio en la nube del servicio Amazon S3 (Amazon Simple Storage Service),
generando URLSs prefirmadas para que desde la aplicacién cliente se pueda acceder a
este repositorio S3 tanto para almacenar como para obtener imagenes.

ClockInConnectAPI: API para la aplicacion mavil.

e Establece la comunicacion entre la aplicaciéon moévil y la base de datos para el
tratamiento de los datos.

e Hace de puente para el proceso de autenticacion mediante el uso del servicio en la nube
AWS Cognito.
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e Gestiona el tratamiento del fichaje en la jornada laboral mediante el uso del servicio en
la nube Amazon Rekognition en conjuncién con el servicio Amazon S3, comprobando
que la foto enviada por el usuario corresponde con su imagen asignada en la empresa.

ClockInReportsAPI: API para la generacion de informes.

e Establece la comunicacion entre la aplicacion web y la base de datos para el tratamiento

de los datos de los informes en base a los filtros recibidos del usuario.

Estas APIs, a excepcion de la API destinada a la generacion de informes por motivos que se
explicaran mas adelante en este informe, estan integradas en la nube de AWS a través del
servicio APl Gateway, que se encarga de gestionar las peticiones HTTP de las aplicaciones. El
cadigo de estas APIs esta desplegado en AWS Lambda.

Un ejemplo del flujo de nuestro sistema “serverless” seria el siguiente:

1. Elusuario realiza una accion en la web (Por ejemplo: Crear un rol). Esta accion implica
una llamada a nuestro servicio web, con el endpoint correspondiente para esa accion.

New Role

Name
My new role

aaaaaaa

CANCEL
Figura 5.23 Creacion de un rol en la web

export async function createRole(role, companyId) ({

const requestOptions = {
method: "POST",
headers: { "Content-Type": "application/json" 1},

body: JSON.stringify(role),

}i

const response = await fetch(
"${API URL}/Role?companyId=${companyId} ",
requestOptions

)

const data = await response.json();

return data;

2. El servicio web (APl Gateway) desencadena la llamada a una funcion lambda hacia el
controlador y el método correspondiente de la funcién en base a la url de la peticion.

[HttpPost]
public bool CreateRole(Role role, int companyId)

{
try

{

return roleService.CreateRole(role, companyId,
_connectionString);

}
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catch (Exception ex)

{

Lambdalogger.Log($"RoleController::CreateRole: :Exception={ex}");
return false;

}

3. La funcion lambda ejecuta la légica correspondiente. En el ejemplo que nos ocupa,
realizar una conexion con la base de datos para insertar el rol en la tabla “role”.

public bool CreateRole(Role role, int companyId, string
connectionString)
{
try
{
using (SglConnection connection = new
SglConnection(connectionString))
{
connection.Open() ;
SglCommand command = new SglCommand("usp CreateRole"
connection) ;
command.CommandType = CommandType.StoredProcedure;
command.Parameters.AddWithValue ("Ccompany id",
companyId) ;
command.Parameters.AddWithvalue ("Ename”™, role.Name) ;
command.Parameters.AddWithValue ("CEstart time",
Utils.ConvertToTimeSpan(role.StartTime)) ;
command.Parameters.AddWithValue ("Cend time",
Utils.ConvertToTimeSpan(role.EndTime)) ;
return command.ExecuteNonQuery() > 0;
}
}
catch (Exception ex)

{

LambdaLogger.Log($"RoleService: :CreateRole: :Exception={ex}");
return false;

}

4. EIl servicio web retorna al usuario (response) la respuesta obtenida de la funcion
lambda.
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5.3 Implementacion y despliegue

En este apartado se describe el desarrollo llevado a cabo para la implementacién de los
principales casos de uso de nuestro sistema, asi como la estructura de este.

5.3.1 Estructura del sistema

En este apartado vamos a desglosar la estructura de todos los componentes que conforman
nuestro sistema, esto es:
e Estructura de directorios de la aplicacién web

Estructura de directorios de la aplicacion movil
Estructura de la API de la aplicacion web
Estructura de la API de la aplicacion mavil
Estructura de la API de generacién de informes
Estructura de la base de datos

Estructura de los servicios en la nube (AWS)

Estructura de la aplicacién web

Directorio

Funcionalidad

famplify

Contiene ficheros .json de configuracion de AWS Amplify

/node_modules

Contiene todas las dependencias de nuestro proyecto

/public Contiene el punto de entrada de la aplicacion “index.html” asi como el
icono del header “favicon.ico”

[src Contiene todos los ficheros JS y CSS empleados en la aplicacion

[src/api Contiene un archivo .js con las funciones que gestionan las llamadas a la
API

/src/components Contiene componentes usados en diferentes paginas dentro de la web

[src/helpers

Contiene ficheros .js con funciones de ayuda en la aplicacion como el
formateo de fechas, entre otras

/src/images

Contiene imagenes empleadas en diferentes puntos de la web

[src/pages

Contiene las paginas que conforman la web

Tabla 5.23 Estructura de la aplicacion web

Estructura de la aplicacion movil

Directorio

Funcionalidad

/.expo
/.expo-shared

Contiene ficheros de configuracion de Expo

57




famplify

Contiene ficheros .json de configuracion de AWS Amplify

/node_modules

Contiene todas las dependencias de nuestro proyecto

/assets Contiene iméagenes usadas en el proyecto, como el icono del header de la
aplicacion o el icono global de la aplicacién

[src Contiene todos los ficheros JS y CSS empleados en la aplicacién

[srclapi Contiene un archivo .js con las funciones que gestionan las llamadas a la
API

/src/components Contiene componentes usados en diferentes paginas dentro de la

aplicacion

[src/helpers

Contiene ficheros .js con funciones de ayuda en la aplicacién como el
formateo de fechas, entre otras

[src/routes Contiene las rutas de la aplicacion, asi como el fichero tabNavigator.js,
que establece el disefio y la l6gica del menu de la aplicacion
[src/pages Contiene las pantallas que conforman la aplicacion

Tabla 5.24 Estructura de la aplicacion movil

Estructura de la API de la aplicacion web/mavil

Dado que las APIs de ambas aplicaciones han sido implementadas con el servicio de AWS
APl Gateway mediante la integracion de funciones de Amazon Lambda, se ha decidido
condensar el analisis de la estructura de ambas APIs en este Gnico apartado. La estructura de
directorios en ambas APIs es idéntica, estructurada en la siguiente tabla:

Directorio

Funcionalidad

/Controllers

Gestiona las peticiones HTTP del cliente y devuelve la respuesta al cliente

/Helpers Contiene clases con funciones y modelos de ayuda (Ejemplo: Conversién de
imagenes de array de bytes a string en base64)

/Models Contiene las clases que representan el modelo de nuestra aplicacion

/Services Contiene clases que implementan la Idgica de los servicios web, incluyendo

la comunicacion con otros servicios de la nube y con la base de datos.

Tabla 5.25 Estructura de la API (web y movil)

Estructura de la API de generacién de informes

Previamente en este informe, indicamos que esta API, a diferencia de los servicios web
desplegados para las aplicaciones web y mdvil, no estaba implementada mediante la
integracion APl Gateway + Amazon Lambda.
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El motivo es que, para la generacion de informes, utilizamos la herramienta Crystal Reports,
desarrollada por SAP. Esta herramienta no tiene soporte para el framework .NET Core, que es
a su vez el unico framework del entorno .NET soportado por Amazon Lambda. Debido a estos
problemas de compatibilidad, se decidi6 hacer uso de otro servicio que nos proporciona AWS:
Elastic Beanstalk. Se trata de un servicio que nos permite desplegar una aplicacion sin tener
que preocuparnos por la infraestructura que lo soporta. Algunas de las aplicaciones que nos
permite desplegar son las siguientes:

e Aplicaciones web en java, ruby o php, entre otros, desplegadas en un servidor Apache.
e Aplicaciones NodeJS.
e Aplicaciones en .NET en IIS Server.

Es esta Ultima aplicacion resaltada la que nos interesa, puesto que IIS Server (servidor web
para Windows) si tiene compatibilidad para aplicaciones web desarrolladas en .NET
Framework. De modo que de esta manera también podemos tener nuestra API de informes
desplegada en la nube, cumpliendo asi el objetivo de que todo el backend de nuestro sistema
esté desplegado en AWS.

Directorio Funcionalidad
/Controllers Gestiona las peticiones HTTP del cliente y devuelve la respuesta al cliente.
/Utils Contiene clases con funciones y modelos de ayuda (Ejemplo: Conversién

de iméagenes de array de bytes a string en base64)

/Models Contiene las clases que representan el modelo de nuestra aplicacion
/Datasets Contiene las tablas con los datos a representar en los informes
/Reports Contiene los ficheros “.rpt” que representan el disefio de los informes

Tabla 5.26 Estructura de la API de generacién de informes

Estructura de la base de datos

Para la base de datos del sistema, se ha optado por el sistema gestor de base de datos (SGBD)
Microsoft SQL Server (MSSQL). Este servidor de base de datos ha sido desplegado en una
instancia de AWS RDS (Relational Database Server), con dos bases de datos en creadas en esta
instancia:

ClockInDev: Base de datos de desarrollo empleada para pruebas.
ClockIn: Base de datos de produccion.
Durante el desarrollo de la base de datos, se han empleado los siguientes elementos de esta:

Tablas: Definen el modelo de nuestra aplicacidn, con sus campos Yy relaciones. La estructura
de estas con sus relaciones se muestra en la Figura 5.14 - Diagrama entidad-relacion (ER). A
continuacion, se muestra una imagen con la estructura de una tabla de nuestro sistema, esto es,
sus campos, claves e indices.

Campos (Columns): son los atributos de las tablas, tienen un nombre y un tipo. Pueden o no
ser clave de la tabla, asi como tener la propiedad de ser valor nulo.

Claves (Keys): identifican registros tnicos en la tabla (clave primaria PK) o relaciones con
otras tablas de la base de datos (clave foranea FK).
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indices (Indexes): estructuras de datos que nos permiten agilizar las bsquedas. Por defecto,
las tablas generan un indice por clave primaria al ser creadas.

- EH dbo.role

= Columns
role_id (PE, uniqueidentifier, not null)
name (nvarchar(30), not null)
start_time (time(0), not null)
end_time (time(0), not null)
coempany_id (FE, int, not null)

Lg % mooo

T
w0 PK_role

&= FK_role_company

T Constraints
¥ Triggers
= Indexes

w0 PE_role (Clustered)
¥ Statistics

Figura 5.24 Estructura tabla “role”

Procedimientos almacenados: Funciones en lenguaje SQL. Contienen parametros de
entrada y devuelven un valor entero (n° de registros modificados) o el resultado de una
consulta (query). A continuacion, se muestra una imagen con el cadigo de un procedimiento
almacenado de usuario de nuestro sistema.

ALTER PROCEDURE [dbo].[usp CreateRole]
@company id INT,
@name NVARCHAR ( ),
@start time TIME(0),
@end time TIME (0)

AS

BEGIN
INSERT INTO [role] (company id, [name],start time,end time)
VALUES (Qcompany id,@name,@start time,@end time)

END

Funciones escalares: Funciones en lenguaje SQL invocadas desde procedimientos
almacenados. Realizan funciones muy concretas en nuestro sistema. A continuacion, se
muestra una imagen con la funcion “Haversine” en SQL, que usamos para calcular la
distancia entre dos coordenadas.

ALTER FUNCTION [dbo].[udf Haversine](@latl float, @longl float, @lat2
float, @long2 float) RETURNS float
BEGIN
DECLARE (@dlon float, @dlat float,
@rlatl float, @rlat2 float, @rlongl float, @rlong2 float,
@a float, @c float, @R float, @d float, @DtoR float

SELECT

@DtoR = PI() / ’
@R =
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SELECT
@rlatl = Q@latl * @DtoR,
@rlongl = @longl * @DtoR,
@rlat2 = @lat2 * @DtoR,
@rlong2 = @long2 * @DtoR

SELECT
@dlat @rlatl - @rlat2,
@dlon = Q@rlongl - @rlong2

SELECT @a = SIN(Qdlat / 2) * SIN(Qdlat / 2) +
SIN(@dlon / 2) * SIN(Qdlon / 2) * COS(@rlat2) *
COS (@rlatl)
SELECT (@c = * atn2(sqrt(@a), sqrt(l - @a))

SELECT @d = @R * (@c

RETURN @d
END
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Figura 5.25 Diagrama entidad-relacion (ER)
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Estructura de los servicios en la nube (AWS)
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Figura 5.26 Esquema arquitectura AWS en nuestro sistema

A continuacion, vamos a explicar todos los enlaces del esquema mostrado en la Figura 3.29
“Esquema arquitectura AWS en nuestro sistema”. NOS centraremos en cOmo interaccionan
estos servicios entre si y en qué aportan a nuestro sistema, dejando las definiciones y
caracteristicas de cada servicio para el apartado de recursos.

Enlace App mdvil - Amplify - Cognito: La aplicacion movil ha sido desplegada en AWS
Amplify. La razon fundamental de esta decision es que Amplify cuenta con una facil
integracion con el servicio de autenticacion de usuarios AWS Cognito, de modo que las
acciones relacionadas con la autenticacion de usuarios se llevan a cabo desde la app cliente
mediante el uso del SDK de Amplify, sin necesidad de hacer llamadas adicionales a un servicio
web externo a la aplicacion.

Enlace App web - Amplify — Cognito:_La web también ha sido configurada en AWS Amplify.
En este caso, al motivo del uso de AWS Cognito como proveedor de servicios de autenticacion,
se le suman la integracion con Git y el hosting de la aplicacion. De modo que para desplegar o
actualizar nuestra web no tenemos mas que enlazar una rama de nuestro repositorio git a la
aplicacion en Amplify, y hacer una subida a dicha rama en remoto.

Enlaces App movil/App web - APl Gateway: Ambas aplicaciones cuentan con su propia API
para la comunicacion con la base de datos y con otros recursos de AWS.
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Enlace App movil - Amazon S3: Esta interaccion se debe a la subida a Amazon S3 de la foto
del empleado en el fichaje.

Enlace App web - Amazon S3: Para la subida y descarga de todas las imagenes entre web y
Amazon S3. (empleados, logo de empresa, lugares de trabajo...)

Enlace App web - Amazon ElasticBeanstalk: Para la generacion de informes en la web,
Ilamando a la API de informes alojada en AWS ElasticBeanstalk.

Enlaces APl Gateway - Amazon Lambda: Cuando API Gateway recibe las peticiones HTTP
desde la app cliente, esta actia como desencadenador invocando una funcién lambda para que
gestione la peticion recibida. La creacion, actualizacion, obtencion y borrado de entidades
(roles, empleados, etc.) asi como la ldgica asociada al proceso de fichaje mediante
reconocimiento facial se llevan a cabo en estas funciones lambda.

Enlaces Amazon Lambda - Amazon S3: Las funciones lambda de nuestro sistema se
encargan de generar lo que se conoce como PresignedUrl (URL prefirmada) de Amazon S3,
que funciona a modo de puntero para la subida o descarga de una imagen. Esto es debido a que
Amazon Lambda tiene una limitacion en cuanto a los datos que esta recibe de 6 MB. De modo
que, para evitar posibles peticiones a la API que sobrepasen este limite, el proceso que se lleva
a cabo es el de generar en base a la informacion recibida por la APl una URL para que el
usuario pueda subir o descargar una imagen de Amazon S3 directamente desde la aplicacion
cliente. Esta informacién necesaria para generar la URL no es méas que el nombre del
repositorio o bucket en S3, la key o nombre de la imagen, el tipo de peticion de la URL (subida
- PUT, descarga - GET) y el tiempo de expiracion. A continuacion, se muestra el cddigo
encargado de generar estas URLS.

public static string GeneratePreSignedUrl(string fileName, string
contentType, string bucket, bool isUpload = false)
{
try
{
string accessKey =
Environment.GetEnvironmentVariable ("AccessKey") ;
string secretKey =
Environment.GetEnvironmentVariable ("SecretKey") ;

AmazonS3Client s3Client = new AmazonS3Client (accessKey,
secretKey, RegionEndpoint.EUWestl) ;

GetPreSignedUrlRequest getPreSignedUrlRequest = new
GetPreSignedUrlRequest
{
BucketName = bucket,
Key = fileName,
Verb = isUpload ? HttpVerb.PUT : HttpVerb.GET,
Expires = DateTime.UtcNow.AddMinutes (15),
}:

string url = s3Client.GetPreSignedURL (getPreSignedUrlRequest) ;
return url;

}

catch (Exception ex)
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Lambdalogger.Log($"GeneratePreSignedUrl: :Exception={ex}");
return string.Empty;

Enlaces Amazon Lambda - Amazon RDS: Este enlace representa la conexion entre los
servicios web implementados en funciones lambda y la base de datos.

Enlace Amazon Lambda - Amazon Rekognition: La Idgica del proceso de reconocimiento
facial durante el fichaje se lleva a cabo mediante llamadas al servicio Amazon Rekognition
desde la funcion lambda.

Enlace Amazon Lambda - Cognito: En el proceso de creacion de un empleado, no sélo se
crea al empleado la base de datos, sino que se le crea un usuario en el grupo de usuarios de
Cogpnito de la aplicacion movil. De modo que al usuario le llega a su email una contrasefia
temporal que deberd modificar en su primer inicio de sesion en la app movil.

Enlace Amazon Lambda - Amazon CloudWatch Logs: Desde las funciones lambda se
generan mensajes de log en CloudWatch para pruebas y control de excepciones.

5.3.2 Creacidn de la base de datos

El primer desarrollo llevado a cabo fue el de la creacion de la base de datos para nuestras
aplicaciones. Para ello, se ha hecho uso del servicio en la nube de AWS RDS (Relational
Database Server) para la creacion de un servidor de SQL Server en la nube a través de la
consola de administracion de AWS.

El siguiente paso tras la creacion del servidor SQL Server es conectarnos a la base de datos
a través de un entorno de desarrollo. En este caso, hemos usado Microsoft SQL Server
Management Studio. Una vez conectados a nuestro servidor, se crean dos bases de datos. Una
base de datos de desarrollo (ClockInDev) y una base de datos de produccién (Clockin).

En este momento se crean las tablas fundamentales del sistema (empleados, empresa y
usuarios), asi como los procedimientos almacenados que seran ejecutados para realizar
inserciones, actualizaciones, borrados y lecturas.

Cabe destacar que tanto la aplicacion web como la aplicacién movil comparten las mismas
bases de datos.

5.3.3 Creacion y despliegue de la aplicacion web

La siguiente tarea implementada es la de la creacion de la web, desarrollada a partir de la
libreria ReactJS, y que funciona a modo de panel de administrador para los administradores de
las empresas.

Para ello, nos hemos apoyado en el servicio Amplify de AWS. Se trata de un servicio que
nos proporciona una serie de herramientas tanto frontend como backend para una réapida
creacion y despliegue de nuestra web, gracias a tres elementos fundamentales:

e Hosting de la web.
e Integracidn continua con un repositorio git.
e Integracidon con el servicio de AWS Cognito para la autenticacion de los usuarios.

65



Los pasos realizados para lograr este objetivo de creacion y despliegue de la web son
los siguientes:

1. Creacion del proyecto que conformara el frontend de nuestra web en React JS desde la
consola con el comando “npx create-react-app ClockIn”.

2. Con la aplicacion ya creada en un directorio local de nuestro equipo, el siguiente paso
es integrar la app con Amplify. Para ello, han de seguirse una serie de instrucciones
descritas en la documentacion de Amplify en AWS.

a. Instalacion del CLI (Command Line Interface) de Amplify desde la consola con
el comando “npm install -g @aws-amplify/cli”.

b. Configuracion de Amplify en la que especificamos las claves de nuestra cuenta
de AWS, asi como la region donde vamos a publicar nuestro proyecto, a través
del comando “amplify configure”.

c. Integracion de Amplify con nuestra app con el comando “amplify init”, seguido
de un procedimiento de configuracion que nos va apareciendo en consola para
configurar nuestro entorno y en el que indicamos el nombre del proyecto en
Amplify asi como el framework empleado, entre otras opciones. Tras este paso,
ya queda inicializado nuestro proyecto en Amplify.

d. Integracion de Amplify con el servicio de autenticacion Cognito mediante el
comando “amplify add auth”, seguido de una breve configuracion por pasos
en la que se indica el modo de autenticacion (email, nombre de usuario, etc.) de
los usuarios, entre otras.

e. Publicacion de la configuracion del backend de Amplify (al que hemos
agregado un servicio de autenticacion en el paso anterior) mediante el comando
“amplify push”.

f. Finalmente, se integra el frontend de Amplify con el repositorio git de nuestro
proyecto alojado en la plataforma GitHub. Este paso se ha llevado a cabo desde
la consola de AWS.

3. Una vez ya hemos desplegada la aplicacion en Amplify y afadido el servicio de
autenticacion de Cognito, solo nos falta integrar el frontend de nuestro proyecto en
Amplify con un repositorio git, de modo que la integracion sea continua,
permitiéndonos publicar nuestra aplicacion en Amplify mediante subidas al repositorio
remoto de git. Este ultimo paso se ha realizado desde la consola de administracién de
AWS.
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Get started with Amplify Hosting
Amplify Hosting is a fully managed hosting service for web apps. Connect your repository to build, deploy, and host your

web app.

From your existing code

Connect your source code from a Git repository or upload files to host a web app in minutes.

GitHub Bitbucket GitLab
AWS CodeCommit Deploy without Git
provider

Figura 5.27 Integracién del frontend de Amplify con un repositorio git

Tras el desarrollo de esta tarea de creacion y despliegue de la web, ya contamos con una
version funcional del producto principal de nuestro sistema, cumpliendo asi con la premisa
fundamental de la metodologia incremental de crear un producto funcional en las fases iniciales
del proyecto.

5.3.4 Creacion y despliegue de la aplicacion movil

Con la web de uso dedicado a los administradores ya creada, el siguiente paso era el de
elaborar una aplicacion movil muy sencilla para los empleados. Esta app movil estaria
destinada a realizar los registros de jornada, asi como para ver informacién basica como los
periodos vacacionales asignados o un calendario con el historico de registros de jornada.

Para ello, nos hemos apoyado del framework Expo de React Native, que nos permite la
creacion y publicaciéon de una app de React Native rapidamente. Los pasos llevados a cabo
para la creacién de la aplicacién movil son los siguientes:

1. Instalacion de la CLI de Expo mediante el comando “npm install -g expo-cli”,
necesaria para ejecutar los comandos de Expo que nos permitiran generar la app.
2. Creacion de la aplicacion en local con el comando “npx create-expo-app my-app”.
Con estos dos sencillos comandos ya tenemos creada la aplicacién movil con react
native. Cabe destacar que esta aplicacion no ha sido publicada en ninguna de las tiendas
oficiales de aplicaciones mdviles como Google Play o App Store.

Para generar un fichero de instalacion de android (.apk), basta con ejecutar el comando de
consola “expo build:android”. Tras esto seleccionamos la opcion apk y se nos muestra una url
que nos redirige a la web de expo con el proceso de compilado de la aplicacion en curso.
Cuando este ha finalizado, ya podemos descargar la apk e instalarla en cualquier dispositivo
android.

67



@ Android Play Store build

SDK version  Release channel

Version

42.0.0 default 1.0.0 clockin

» Additional Details
Build artifact
|} . .
Android Play Store build

Status: Queued Standard Queue

Elapsed time: 13s

Created by

A Notifyme ~ Options =

Start builds sooner in the priority queue. Sign up for EAS Production or Enterprise.

Figura 5.28 Generacion apk a través de expo

El Gltimo paso en la configuracion de nuestra aplicacién movil previo al desarrollo de esta
consiste en integrar la aplicacion con Amplify, al igual que hicimos con la aplicacion web. El
proceso de integracion con Amplify es exactamente igual que el descrito en el apartado 4.2.

5.3.5 Creacion de las APIs de las aplicaciones

Con la web ya desplegada y funcional, el siguiente paso es el de crear el backend necesario

para gestionar las entidades de la web y dotarla de mayor funcionalidad.

Para ello, hemos usado la plantilla del conjunto de herramientas de AWS para Visual Studio

“AWS Serverless Application”. [21]

Crear un proyecto

Plantillas de proyecto recientes

=i Aplicacion web ASP.NET ((MET
®

c=
Framewaork)

‘Bl.l:-:err;\antilla: (Alt+5) =]

E

AWS <

AWS Serverless Application with Tests ((MET Core - C#)

A C# AWS Serverless application uses the power of AWS Lambda and AWS

CloudFormation to build a cloud-enabled serverless application,

c# AWS Mube Serverless

AWS Lambda Project with Tests ((NET Core - C#)
A C# project for creating a AWS Lambda Functions using .MET Core.

(= AWE Mube Serverless

AWS Serverless Application (NET Core - C#)

A C#F AWS Serverless application uses the power of AWS Lambda and AWS

CloudFormation to build a cloud-enabled serverless application.

c# AWS Mube Serverless

AWS Lambda Project (NET Core - C#)

A C# project for creating a AWS Lambda Functions using .MET Core,

c# AWS Mube Serverless

;Mo encuentra lo que busca?

Borrar todo

Todos los tipos de proy... =

Figura 5.29 Creacion AWS Serverless Application (.NET Core- C#) en Visual Studio 2022
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Este template nos permite generar una instancia de APl Gateway de AWS integrada con una
funcion lambda. De modo que en la primera publicacion que hagamos de este proyecto a AWS,
se creara la arquitectura en la nube de esta aplicacion, esto es, una funcion lambda con una
instancia de APl Gateway de desencadenador. De modo que, al invocarse un método de la API,
se ejecutara el controlador correspondiente en la funcion lambda.

Adicionalmente, este proyecto cuenta con un fichero de configuracién “Startup.cs” en la
raiz del proyecto, en el que habilitamos el CORS (Cross-origin resource sharing) para las
peticiones desde las aplicaciones cliente, establecemos la configuracion de la herramienta
swagger para la validacion de nuestras APIs y establecemos las dependencias necesarias.

Esta clase cuenta con un método “ConfigureServices” que es ejecutado en cada llamada a
la funcion lambda, y que recibe como parametro la interfaz “IServiceCollection”. Esta interfaz
representa el contenedor de dependencias que nos proporciona el proyecto, de modo que sobre
esta coleccion agregamos los servicios que vayamos a utilizar en la lambda y que seran
invocados por los controladores (puntos de acceso a las APIs). Estos servicios representan la
I6gica de la APl y son los que se encargan de realizar conexiones con la base de datos y de
invocar a otros servicios de AWS.

public void ConfigureServices (IServiceCollection services)
{
services.AddCors (options =>
{
options.AddPolicy(name: MyAllowSpecificOrigins,
builder =>
{
builder.AllowAnyOrigin() .AllowAnyHeader () .AllowAnyMethod() ;
)
}

services.AddControllers() ;
services.AddSingleton<ICompanyService,CompanyService>() ;
services.AddSingleton<IUserService, UserService>();
services.AddSingleton<IRoleService, RoleService>();
services.AddSingleton<IEmployeeService, EmployeeService>();
services.AddSingleton<IAuthService, AuthService>();
services.AddSingleton<IWorkplaceService, WorkplaceService>();

services.AddSwaggerGen (swagger =>

{
swagger.SwaggerDoc("v1", new OpenApiInfo { Title = "ClockIn API"

})

var xmlFile =
$"{Assembly.GetExecutingAssembly () .GetName () .Name} .xml";

var xmlPath = Path.Combine (AppContext.BaseDirectory, xmlFile);
swagger.IncludeXmlComments (xmlPath) ;

})

5.3.6 Desarrollo del software de gestion de entidades del sistema

Con la infraestructura de AWS desplegada y nuestras aplicaciones ya creadas, el siguiente
paso es implementar los casos de uso que adn no han sido desarrollados, desarrollando
conjuntamente el frontend y el backend de nuestro sistema.
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Puesto que contamos con una amplia variedad de entidades (empresas, empleados, roles,
lugares de trabajo, informes, usuarios...), vamos a centrarnos en este apartado en los que
consideramos los casos de uso mas representativos de nuestro proyecto, en el orden en que
estos han sido implementados.

Creacion de empresa

El primer punto en el desarrollo del proyecto era implementar la creacion de empresas,
puesto que es la principal entidad de nuestro sistema, en torno a la que se gestionan el resto de
las entidades (empleados, roles, etc.).

El primer paso consiste en realizar un formulario en la web incluyendo la informacién de la
empresa que vamos a almacenar en nuestra base de datos. Esto es, nombre, CIF, direccion,
localizacion, email y contrasefia del usuario administrador, teléfono, codigo postal y la
posibilidad de establecer un radio de distancia para el control del fichaje con geolocalizacion.

Email *

Confirm Password *

SET LOCATION

Location restriction

I REGISTER I

Do you have an account already? Sign in

Figura 5.30 Formulario de registro de una empresa

Cuando el usuario hace click en registrar, se realiza una llamada a Cognito a través del
componente Auth que nos proporciona Amplify para registrar el usuario en el grupo de usuarios
de Cognito asociado a nuestra aplicacion.

async function handleSubmit () {
try {
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setOpen (true) ;
const formValidationSucceded = validateForm() ;
if (formValidationSucceded) {
const adminUserSignedUpSuccesfully = await Auth.signUp(
companyInfo.email,
companyInfo.confirmPassword
);
if (adminUserSignedUpSuccesfully) ({
setCompanyInfo ((prevState) => ({
...prevState,
userId: adminUserSignedUpSuccesfully.userSub,
userName: companyInfo.email,
)
}
setOpen (false) ;
} else {
setOpen (false) ;
}
} catch (error) {
console.log("Register company error: ", error);
setOpen (false) ;
}

Una vez el usuario ha sido registrado en Cognito, se realiza una llamada a nuestro servicio
web, que tratara la informacién creando la empresa en base de datos, asi como el identificador
del usuario en la tabla de usuarios.

El siguiente paso consiste en implementar el cddigo de backend alojado en las funciones
lambda de la API para realizar las conexiones a la base de datos y a Cognito. Para ello, lo
primero es crear el modelo equivalente a la peticién recibida.

public class CompanyRequest

{
public int? Id { get; set; }
public string Name { get; set; }
public string PhoneNumber { get; set; }
public string Address { get; set; }
public string TaxId { get; set; }
public string PostalCode { get; set; }
public double? Latitude { get; set; }
public double? Longitude { get; set; }
public string Logo { get; set; }
public double[] Position { get; set; }
public List<CompanySettings> Settings { get; set; }
public Guid UserId { get; set; }
public string UserName { get; set; }

Con el modelo creado, el siguiente paso consiste en crear el punto de entrada de la peticion
HTTP de la aplicacion cliente en nuestra API. Esto se consigue creando un controlador con el
método correspondiente, en este caso “Company’ con un método POST.

[Route ("api/[controller]™)]

[ApiController]

public class CompanyController : ControllerBase

{
private readonly ICompanyService _companyService;
private readonly IConfiguration configuration;
private readonly string connectionString;
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public CompanyController (ICompanyService companyService,
IConfiguration configuration)

{

_companyService = companyService;
_configuration = configuration;
_connectionString =

Environment.GetEnvironmentVariable ("ClockInDB") ;

}

[HttpPost]
public bool CreateCompany (CompanyRequest companyRequest)
{
try
{
return companyService.CreateCompany (companyRequest,
_connectionString);
}
catch (Exception ex)

{

LambdaLogger.Log ($"CompanyController: :CreateCompany: :Exception={ex}");
return false;

}

La conexién con la base de datos no se implementa en el controlador, sino en una capa
intermedia o capa de datos, a la que hemos llamado “Services”,

A continuacidn, se muestra el codigo de nuestro servicio asociado a la entidad empresa
encargado de realizar una conexion con la base de datos para guardar la informacion de la
empresa a registrar, asi como el codigo del procedimiento almacenado (SQL) invocado desde
este servicio.

public bool CreateCompany(CompanyRequest companyRequest, string
connectionString)
{
try
{
using (SglConnection connection = new
SglConnection (connectionString))
{
connection.Open() ;
SglCommand command = new SglCommand("usp CreateCompany”,
connection) ;
command.CommandType = CommandType.StoredProcedure;
command.Parameters.AddWithvalue ("@name",
companyRequest .Name) ;
command.Parameters.AddWithValue ("¢Gphone number",
companyRequest.PhoneNumber) ;
command.Parameters.AddWithValue ("Caddress",
companyRequest .Address) ;
command.Parameters.AddWithValue ("Ctax id",
companyRequest.TaxId) ;
command.Parameters.AddWithValue ("Cpostal code",
companyRequest.PostalCode) ;
command.Parameters.AddWithValue("Clatitude™,
companyRequest.Position[0]) ;
command.Parameters.AddWithValue ("Clongitude",
companyRequest.Position[1]) ;
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command.Parameters.AddWithValue ("lsettings",
JsonConvert.SerializeObject (companyRequest.Settings)) ;
command.Parameters.AddWithValue ("Cuser id",
companyRequest.UserId) ;
command.Parameters.AddWithValue ("Cuser name',
companyRequest.UserName) ;
return command.ExecuteNonQuery () > 0;
}
}
catch (Exception ex)

{

Lambdalogger.Log ($"CompanyService: :CreateCompany: :Exception={ex}");
return false;

}

ALTER PROCEDURE [dbo].[usp CreateCompany]
@name NVARCHAR(50),
@phone number NVARCHAR(50) = NULL,
@address NVARCHAR(50) = NULL,
@tax_id NVARCHAR(50) = NULL,
@postal code NVARCHAR(10) = NULL,
@latitude FLOAT = NULL,
@longitude FLOAT = NULL,
@settings NVARCHAR (MAX) = NULL,
@logo NVARCHAR(MAX) = NULL,
@user_id UNIQUEIDENTIFIER,
@user name NVARCHAR(50) = NULL
AS
BEGIN
INSERT INTO
company ([name] ,phone number, [address],latitude,longitude,tax id,postal co
de,logo,settings)
VALUES
(Gname, @phone number,Caddress,@latitude,@longitude,@tax id,@postal code,@
logo,@settings)

INSERT INTO [user] ([user_id],company id, [name],email,is admin,
employee id)

VALUES (Quser_id,SCOPE_IDENTITY () ,CQuser name,Quser_ name, | ,NULL)
END

Creacion de empleado

Con el desarrollo de creacion de empresas ya finalizado, el siguiente paso l6gico consiste
en crear empleados para la empresa. El proceso llevado a cabo es muy similar al de la creacion
de empresas.

En primer lugar, elaboramos el formulario de creacion del empleado en la web. Este
formulario debe incluir su nombre y apellidos, email, dni, teléfono, horario de trabajo o rol
asignado y una foto con su rostro.
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I LOAD IMAGE ]

Figura 5.31 Formulario de creacion de un empleado

Cuando el usuario hace click en crear empleado, se realiza una llamada a la APl enviando
la informacion del empleado, a excepcion de la imagen, con el objetivo de reducir el tamafio
de la peticién, que esta limitado a 6MB en AWS Lambda. Esta Ilamada a la API retorna una
URL de S3 a modo de puntero sobre la que la aplicacién cliente realiza una peticion HTTP
para la subida de la imagen.

export async function uploadEmployeeImageToS3(S3presignedUrl, employee) {
const image = await fetch(employee.facelmage) .then((res) =>
res.blob())
const requestOptions = {
method: "PUT",
body: image,
};

const response = await fetch(S3presignedUrl, requestOptions);
return response;

A continuacion, si la imagen es subida a S3 correctamente, se vuelve a llamar a la API para
crear el empleado con su informacién asociada.

Este procedimiento en la API tiene varias funciones. Inicialmente, debe agregar el usuario
en el pool de usuarios de “ClockInConnect”, esto es, el grupo de usuarios de la aplicacion
movil, ya que se trata de la aplicacidn que van a usar los empleados y donde Unicamente deben
estar registrados como usuarios.

public async Task<bool> AddEmployeeToClockInConnectUserPoolAsync (Employee
employee)
{
try
{
string accessKey =
Environment.GetEnvironmentVariable ("AccessKey") ;
string secretKey =
Environment.GetEnvironmentVariable ("SecretKey") ;
AmazonCognitoIdentityProviderClient client = new
AmazonCognitoIdentityProviderClient (accessKey, secretKey,
RegionEndpoint.EUWestl) ;
AdminCreateUserRequest adminCreateUserRequest = new
AdminCreateUserRequest ()
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Username = employee.Dni,
DesiredDeliveryMediums = new List<string>() { "EMAIL" 1},
UserAttributes = new List<AttributeType>()

{
new AttributeType ()

{

Name = "email",

Value = employee.Email
}

},
UserPoolId =

Environment.GetEnvironmentVariable ("ClockInConnectUserPoolId"),
TemporaryPassword = Utils.CreateRandomPassword(8)
}i
AdminCreateUserResponse adminCreateUserResponse = await
client.AdminCreateUserAsync (adminCreateUserRequest) ;
return adminCreateUserResponse.HttpStatusCode ==
System.Net.HttpStatusCode.OK;

}

catch (Exception ex)

{

Lambdalogger.Log($"AuthService: :AddEmployeeToClockInConnectUserPoolAsync:
:Exception: {ex}");
return false;

}

En el cddigo mostrado se muestra este proceso de creacién de un usuario asociado al
empleado recibido. En este proceso se realiza una llamada al servicio en la nube de Cognito
mediante el SDK de AWS Cognito con el método “AdminCreateUserRequest”. Este método
permite a los administradores del grupo de usuarios crear usuarios programaticamente, de
modo que los empleados no tienen que registrarse personalmente desde la aplicacion movil,
sino que se les creard un usuario automaticamente cuando el administrador de su empresa cree
el empleado.

Adicionalmente, Cognito se encarga de enviar un correo al usuario con la contrasefia
aleatoria temporal que hemos establecido, de modo que el usuario sera forzado a cambiar la
contrasefia en su primer inicio de sesion en la aplicacion movil.

Si el usuario ha sido creado satisfactoriamente en cognito, se procede a llamar al servicio de
empleados para la insercion del empleado en base de datos, de igual manera que hacemos
cuando creamos una empresa o cualquier otra entidad del sistema.

Finalmente, la APl devuelve como respuesta una URL de S3 prefirmada para que sea la
aplicacidn cliente la que haga la subida de la imagen a S3.

5.3.7 Desarrollo del software de gestion del fichaje laboral mediante
reconocimiento facial

Este ultimo apartado dentro del bloque de desarrollo refleja el principal caso de uso de
nuestra aplicacién, por lo que se le dedica un apartado completo en este informe.

Como comentamos en el apartado 4.5.2 “Creacion de empleado”, durante el proceso de
creacion de un empleado es obligatoria la adicion de una imagen con el rostro del empleado.
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Esta imagen sera comparada con la imagen tomada por el usuario con su aplicacion movil al
fichar (entrada o salida) en la jornada, de modo que sélo se registrard un fichaje
satisfactoriamente si las imagenes corresponden a la misma persona.

El primer paso en el desarrollo de esta funcionalidad es el de enviar desde la aplicacion
movil una foto tomada por el empleado de su rostro, asi como la informacion basica del mismo
para poder identificarlo en base de datos e ir a buscar su imagen registrada en el sistema. Para
ello, desde la aplicacion cliente se genera la key de la imagen del fichaje de jornada a partir del
identificador de la empresa,el nombre del empleado y la fecha actual.

A continuacion, se realiza una peticion a la API enviando como parametro esta key de la
imagen para obtener la URL de un bucket S3 auxiliar (clockinfaceimages-temp) que servira de
puntero para enviar la foto. Una vez se recibe la URL de S3, se sube la imagen haciendo una
peticion a dicha URL con el contenido de la imagen en el cuerpo de la peticion.

Finalmente, s6lo queda llamar a la API indicando el usuario y la informacion relativa al
fichaje que esta realice el proceso de reconocimiento facial y registre el fichaje en caso de un
reconocimiento exitoso. El formato de la peticion a la API contiene los siguientes campos en
el cuerpo de la peticion:

Userld: identificador del usuario en el sistema.

ImageKey: nombre de la imagen del registro de jornada en S3.

ClockTime: fecha y hora del registro de jornada.

Observations: Texto con observaciones del usuario en el fichaje (opcional).
Latitude/Longitude: Localizacion del dispositivo en el que se realiza el fichaje.

Con la parte frontend ya definida e implementada, s6lo queda el proceso que se llevaré a
cabo en la APl y que consta de dos tareas principales:

1. Hacer uso de Amazon Rekognition para el registro del fichaje comparando la imagen
recibida en la peticion HTTP con la imagen con la que el empleado ha sido registrado
en el sistema.

2. Almacenar en base de datos el registro de jornada en caso de que el reconocimiento
facial sea exitoso.

A continuacioén, se muestra el cddigo de la API encargado de llevar a cabo el proceso de
reconocimiento facial.

public async Task<bool> FaceRekognizer (string sourcelmage, string
targetImage, string mainBucket, string tempBucket)
{
try
{
string accessKey =
Environment.GetEnvironmentVariable ("AccessKey") ;
string secretKey =
Environment.GetEnvironmentVariable ("SecretKey") ;
AmazonRekognitionClient amazonRekognitionClient = new
AmazonRekognitionClient (accessKey, secretKey, RegionEndpoint.EUWestl)
CompareFacesRequest compareFacesRequest = new
CompareFacesRequest ()
{
SimilarityThreshold = ,
Sourcelmage = new Image
{
S30bject = new S30bject
{
Bucket = tempBucket,
Name = sourcelmage
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}
b,

TargetImage = new Image

{
S30bject = new S30bject

{

Bucket = mainBucket,
Name = targetImage

}

}i

CompareFacesResponse compareFacesResponse = await
amazonRekognitionClient.CompareFacesAsync (compareFacesRequest) ;

bool facesMatch = compareFacesResponse.FaceMatches.Count > 0;

if (facesMatch) Lambdalogger.Log($"Face confidence:
{compareFacesResponse.FaceMatches[0].Similarity}");

return facesMatch;

}

catch (Exception ex)

{

LambdalLogger.Log(S$S"EmployeeService: :FaceRekognizer: :Exception={ex}");
return false;

}

Como se muestra en este cddigo, el proceso de reconocimiento facial FaceRekognizer hace
una llamada al método CompareFaces del SDK de Amazon Rekognition, que compara dos
imagenes con rostros. Entre los parametros de este método, indicamos la imagen fuente y
destino que vamos a comparar, en este caso, la imagen del fichaje del empleado con la imagen
de este registrada en el sistema. Ademas, incluimos el umbral de similitud de las imagenes que
estamos comparando (SimilarityTreshold), en este caso establecemos un umbral de 98/100,
para asegurarnos de que ambas caras son realmente de la misma persona y que el registro de
jornada no ha sido falseado.

El método CompareFaces nos devuelve entre los atributos del objeto el campo FaceMatches.
Este campo nos indica el nimero de caras del parametro source que coinciden con la imagen
marcada como target. Esto se debe a que tenemos la posibilidad de enviar una lista de iméagenes
a comparar en lugar de una Unica imagen como es nuestro caso.

En base a esto Gltimo, usamos la propiedad Count de las listas en C# para retornar como
reconocimiento facial satisfactorio aquel cuyo nimero de caras coincidentes sea superior a 0.

Si el reconocimiento facial del registro de jornada resulta exitoso, procedemos a almacenar
la informacion del fichaje en base de datos y a guardar la imagen del fichaje en nuestro bucket
S3 de produccion (clockinfaceimages) en el que almacenamos las imagenes de los fichajes de
los empleados.

Debido a que la imagen ya habia sido subida a S3 por parte del usuario al inicio de este
proceso, la subida al bucket de produccidn consiste en hacer una copia del objeto del bucket
auxiliar en el bucket de produccion.

public async Task<bool> SaveEmployeeClockImageOnS3(string imageKey,
string clockInBucket, string clockInTempBucket, DateTime clockTime)
{
string accessKey = Environment.GetEnvironmentVariable ("AccessKey");
string secretKey = Environment.GetEnvironmentVariable("SecretKey");
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AmazonS3Client s3Client = new AmazonS3Client (accessKey, secretKey,
RegionEndpoint.EUWestl) ;
try
{
CopyObjectRequest copyObjectRequest = new CopyObjectRequest ()
{
SourceBucket = clockInTempBucket,
SourceKey = imageKey,
DestinationBucket = clockInBucket,
DestinationKey = imageKey,
MetadataDirective = S3MetadataDirective.REPLACE
}i
CopyObjectResponse copyObjectResponse = await
s3Client.CopyObjectAsync (copyObjectRequest) ;
if (copyObjectResponse.HttpStatusCode !'= HttpStatusCode.OK)
return false;
bool imageDeletedFromTempBucketSuccessfully = await
Utils.DeleteS3Image (clockInTempBucket, imageKey) ;
if (!imageDeletedFromTempBucketSuccessfully)
LambdalLogger.Log ($"EmployeeService: :SaveEmployeeClockImageOnS3 -
Image={imageKey} could not be deleted from temp bucket");
return true;
}
catch (Exception ex)

{

Lambdalogger.Log(S$S"EmployeeService: : SaveEmployeeClockImageOnS3:Exception=
{ex}");
return false;

}

Tras este proceso llevado a cabo en la API, el servicio web retorna al usuario si el fichaje
ha resultado o no exitoso. Cuando el usuario recibe la respuesta, se retorna a la pantalla
principal de aplicacion movil (Home) con el mensaje recibido de la API.
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6. Conclusiones

Al inicio del proyecto establecimos el objetivo principal de elaborar un sistema informatico
capaz de gestionar de una manera sencilla el control horario de la jornada laboral de los
trabajadores con reconocimiento facial mediante el uso de Amazon Web Services.

Podemos afirmar que este objetivo ha sido cumplido, pues el sistema desarrollado presenta
como caracteristicas fundamentales su usabilidad y su arquitectura “serverless” basada en el
uso de servicios en la nube. Los principales casos de uso, como la creacion de empresas y
empleados, asi como el registro de fichajes de los empleados mediante reconocimiento facial
han sido implementados satisfactoriamente. Ademas, han surgido casos de uso durante el
desarrollo del proyecto como la visualizacién y descarga de informes y estos también se han
implementado satisfactoriamente.

Si bien todas estas caracteristicas (usabilidad del sistema, reconocimiento facial en el fichaje
de los trabajadores, etc.) establecidas en el documento TFTO1 han sido implementadas
satisfactoriamente, durante el desarrollo del proyecto han aparecido nuevos casos de uso, de
los cuales algunos no fueron finalmente implementados, y que resultan interesantes para la
elaboracion de un producto final mas completo.

A continuacion, se enumeran algunas de estas caracteristicas (ordenadas de mayor a menor
importancia a criterio personal) a implementar para un hipotético despliegue del sistema en
produccién:

1. Posibilidad de cargar la informacion (empleados, roles, etc.) por parte de las empresas
de forma masiva (via excel).

2. Personalizacion de los informes.

3. Programacion de informes para su envio via correo electronico.

4. Calendario interactivo en el que los administradores puedan establecer las festividades,
asi como adjuntar notas.

5. Funcionalidad de la aplicacion en modo offline mediante el uso de una base de datos
local a la aplicacion.

6. Notificaciones tanto a administradores como a empleados (Por ejemplo: notificar a un
empleado que no ha cerrado su jornada en la hora prevista).

7. Gestion de pausas en la jornada laboral.

A nivel personal, valoro especialmente la capacidad que he tenido de desarrollar toda la
arquitectura del sistema usando AWS, pues si bien tenia conocimientos previos de uso de
algunos servicios de AWS, hasta ahora no habia tenido la oportunidad de implementar desde
cero un sistema basado en la nube. Las mayores dificultades han surgido en el desarrollo del
frontend de las aplicaciones, campo en el que no tenia demasiada experiencia y que no es
especialmente de mi agrado. Sin embargo, he podido lidiar con la frustracion tan comun en el
desarrollo de software que aparece cuando algunos problemas parecen imposibles de resolver,
encontrando alternativas a la resolucion de estos problemas. En definitiva, he ganado bastante
experiencia con este proyecto en el desarrollo de aplicaciones usando servicios de AWS. Con
ello, veo posible enfrentarme a proyectos més dificiles con arquitecturas mas complejas en
desarrollos futuros, y seguir avanzando en mis conocimientos de backend y de la nube.
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Anexo | Competencias

1S01: “Capacidad para desarrollar, mantener y evaluar servicios y sistemas software que
satisfagan todos los requisitos del usuario y se comporten de forma fiable y eficiente, sean
asequibles de desarrollar y mantener y cumplan normas de calidad, aplicando las teorias,
principios, métodos y practicas de la ingenieria del software.”

Justificacion: Durante el transcurso de realizacion del proyecto, se ha desarrollado un software
compuesto por dos aplicaciones: una aplicacién web para administradores de la empresa y una
app movil para los empleados. Previo a este desarrollo software, se ha creado una
infraestructura en la nube de AWS con los servicios necesarios para implementar este sistema
(autenticacion, base de datos, hosting web, etc.) Adicionalmente, se ha llevado un
mantenimiento continuo del software de dichas aplicaciones, asi como de la infraestructura en
la nube para adecuarse a los nuevos casos de uso que han ido apareciendo durante el desarrollo
del proyecto.

1S03: “Capacidad para valorar las necesidades del cliente y especificar los requisitos software
para satisfacer estas necesidades, reconciliando objetivos en conflicto mediante la busqueda de
compromisos aceptables dentro de las limitaciones derivadas del coste, del tiempo, de la
existencia de sistemas ya desarrollados y de las propias organizaciones.”

Justificacion: Al comienzo del desarrollo del TFT, se consulté a compafieros de la empresa en
la que trabajo sobre las herramientas de las que disponiamos para el control de la jornada
laboral. En el momento de iniciar este proyecto, el control horario se estaba realizando en papel,
indicando las horas de entrada y salida de cada jornada, asi como las horas totales del dia. Con
el constante cambio en el tiempo de trabajo diario de una semana a otra, debido a las horas
extraordinarias fruto de los plazos de finalizacion de los proyectos que estabamos realizando,
el control de estas horas extraordinarias se volvia una quimera. Especialmente en aquellos
empleados a tiempo parcial que tenian una jornada flexible. Se hacia indispensable el poder
contar con un sistema digital donde poder registrar la entrada y la salida, asi como visualizar
los registros de fichajes anteriores. Es por esto por lo que el poder contar con una aplicacion
gue nos permitiese lograr este objetivo fue recibido unanimemente como el camino a seguir.

1S04: “Capacidad de identificar y analizar problemas y disefiar, desarrollar, implementar,
verificar y documentar soluciones software sobre la base de un conocimiento adecuado de las
teorias, modelos y técnicas actuales.”

Justificacion: Al comienzo del desarrollo del TFT, se identificd el problema existente de
muchas empresas que carecian de un sistema informatico para el control horario de la jornada
laboral de sus empleados, con los consiguientes problemas que esto acarrea cuando se
producian inspecciones laborales y no se tenia un control preciso de esta informacién. Es por
ello por lo que se ha desarrollado una solucion a través de un sistema de dos aplicaciones tanto
para administrar a los empleados como para el fichaje de estos. Este desarrollo ha constado de
varias partes:
e Disefo y desarrollo de la interfaz de usuario de las aplicaciones web (administradores)
y movil (empleados)
e Implementacién de la ldgica de negocio (backend) a través de servicios web
consumidos por las aplicaciones para su enlace con la base de datos.
e Documentacion de los servicios web (APIs) a través de la herramienta Swagger, que
sera descrita posteriormente en este informe.
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e Verificacion del software implementado en los servicios web mediante el uso de
herramientas de prueba de APIs como Postman y Swagger, nombrado previamente.
Ambas herramientas nos permiten testear mediante peticiones HT TP nuestros servicios
web, que en Ultima instancia son los que manejan la l6gica y los datos de nuestro
sistema. Posteriormente en este informe ambas herramientas seran descritas mas en
profundidad.

1S05: “Capacidad de identificar, evaluar y gestionar los riesgos potenciales asociados que
pudieran presentarse.”

Justificacion: Tanto al inicio como durante el desarrollo del proyecto, se ha hecho uso de
numerosos recursos en la nube de AWS. Estos recursos tienen un coste tanto por el tipo de
recurso como por su tiempo de uso. Se ha realizado una monitorizacion continua de estos costes
a través de la interfaz de AWS Cost Explorer, que nos permite ver el coste actual y proyectado
de nuestros servicios, con un desglose muy detallado de estos. Adicionalmente, se ha hecho
uso de AWS Billing Alarm, que nos notifica a nuestro email/teléfono movil cuando se supera
una cantidad umbral fijada.

81



Anexo Il Normativa y legislacion

A la hora de desarrollar cualquier proyecto software, es fundamental conocer la legislacion
vigente. Un mal conocimiento de esta normativa o legislacion puede acarrear sanciones
econdmicas o incluso delitos penales.

En la aplicacion se almacena y trata informacion sensible de los potenciales usuarios tales
como: imagen de los empleados, DNI, direccion, teléfono mavil, email, etc. A continuacion,
se nombran las principales normativas a las que se adecuaria nuestro proyecto en caso de un
hipotético despliegue a produccion.

Reglamento general de proteccion de datos (RGPD)

“El Reglamento General de Proteccion de Datos (RGPD) es el reglamento europeo relativo
a la proteccion de las personas fisicas en lo que respecta al tratamiento de sus datos personales
y ala libre circulacion de estos datos. Entrd en vigor el 24 de mayo de 2016 y fue de aplicacion
el 25 de mayo de 2018, dos afios durante los cuales las empresas, las organizaciones, los
organismos Y las instituciones se fueron adaptando para su cumplimiento. Es una normativa a
nivel de la Unién Europea, por lo que cualquier empresa de la union, o aquellas empresas que
tengan negocios en la Union Europea, que manejen informacion personal de cualquier tipo,
deberan acogerse a ella. Las multas por el no cumplimiento del RGPD pueden llegar a los 20
millones de euros.

En Espafia, el RGPD dej6 obsoleta la Ley Organica de Proteccion de Datos de Caréacter
Personal (LOPD) de 1999, siendo sustituida el 6 de diciembre de 2018 por la Ley Orgéanica de
Proteccion de Datos Personales y garantia de los derechos digitales, acorde con el RGPD”. [22]

Ley organica de proteccion de datos personales y garantia de los
derechos digitales (LOPD-GDD)

"La Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales (LOPD-GDD) es una ley organica aprobada por las Cortes Generales
de Espafia que tiene por objeto adaptar el Derecho interno espafiol al Reglamento General de
Proteccién de Datos. Esta ley organica deroga a la anterior Ley Organica 15/1999 de Proteccién
de Datos de Caracter Personal (aunque se mantiene vigente para la regulacién de ciertas
actividades)”. [23]

“Esta ley entr6 en vigor el 7 de diciembre de 2018”. [24]

Real Decreto-ley 8/2019, de 8 de marzo, de medidas urgentes de
proteccion social y de lucha contra la precariedad laboral en la
jornada de trabajo

“Real Decreto-ley dispuesto el 8 de marzo de 2019, anunciado en el Boletin oficial del
Estado (BOE) el 12 de marzo de 2019. Establece medidas de control social y lucha frente a la
precariedad laboral, centrandose en el control horario de la jornada laboral.

Asimismo, el articulo 10 de este decreto modifica el articulo 34 del estatuto de trabajadores,
incluyendo un nuevo apartado (9) que obliga a las empresas a realizar “un registro diario de
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jornada, que debera incluir el horario concreto de inicio y finalizacién de la jornada de trabajo
de cada persona trabajadora” sin perjuicio de la flexibilidad horaria establecida en el Estatuto
de los Trabajadores, pero sin concretar la forma de realizar dicho registro. La empresa tendra
que conservar los registros durante cuatro afios. Incumplir esta obligacion sera una infraccion
grave que supone una multa de 206 a 6.250 euros”. [25]
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Anexo |1l Manual de usuario

Requisitos previos

Los requisitos para el uso de las aplicaciones del sistema son:
e Navegador web (Chrome, Mozilla, Safari, Edge, etc.) con conexién a internet.
e Dispositivo movil Android

Registro de empresa (aplicacion web)

El primer paso a realizar es la creacion de una empresa donde agregar nuestros empleados.
En la pagina principal de la aplicacion web aparecera en el margen derecho un formulario de
inicio de sesion, con un botdn en su parte inferior con el texto “Register your company”.

Password

Forgot your password?

SIGN IN

[REGISTER YOUR COMPANY |

Figura 9.1 Formulario de inicio de sesion

Al pulsar en el enlace, se mostrara un formulario de creacion de empresa, el usuario debe
rellenarlo y hacer click en “Register”.

Locafion restriction
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Figura 9.2 Formulario de registro de empresa

Inicio de sesion (aplicacion web)

Tras crear la empresa, la web muestra al usuario una vista en la que introducir el codigo de
verificacion que el usuario ha recibido al email puesto en el formulario de creacion de empresa.

Verification Code

END

w

Figura 9.3 Enviar codigo de verificacion de usuario

Con esto, el usuario puede iniciar sesion rellenando el formulario mostrado en la figura 9.1.

Creacion de lugar de trabajo (aplicacion web)

Una vez iniciado sesidn como usuario en administrador, podemos comenzar por crear un
lugar de trabajo que asignar a nuestros empleados. Para ello, navegamos a través del mend
superior Company — Workplaces.

En la vista de lugares de trabajo, debemos hacer click en el botoén con el icono de un “+” en
la esquina superior derecha.

Clockin Employees Company e

Figura 9.4 Agregar un lugar de trabajo (1)

Tras pulsar sobre el “+”, se nos aparecera una nueva vista con un formulario de registro de
lugar de trabajo, el usuario debe rellenarlo y hacer click en “Create Workplace”.

Postal Code Phone

SET LOCATION

Location restriction

[ CREATE WORKPLACE ]

LOAD IMAGE
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Figura 9.5 Agregar un lugar de trabajo (2)

Creacion de rol (aplicacion web)

Otra de las funcionalidades principales es la de crear roles para nuestros empleados. Para
ello, navegamos a través del menu superior Company — Role.

En la vista de roles, debemos hacer click en el boton con el icono de un “+” en la esquina
superior derecha.

Clockin Employees Company e

Figura 9.6 Crear un rol (1)

Tras pulsar sobre el “+”, se nos mostrara un popup con un formulario de creacion de rol, en
el que indicamos su nombre y las horas de entrada y salida de jornada. El usuario debe
rellenarlo y hacer click en “Save”.

New Role
00:00 o
00:00 o

CANCEL SAVE

Figura 9.7 Crear un rol (2)

Creacion de empleado (aplicacion web)

A continuacién, se detalla como crear un empleado, para que estos puedan usar la aplicacién
y registrar sus fichajes.

En cualquiera de las vistas del menu de empleados (Roster Summary y Manage Employees),
debemos hacer click en el boton con el icono de un “+” en la esquina superior derecha.

Clockin Employees Company e
Q, Select Role - Start: - ® |End: - ]

Figura 9.8 Crear un empleado (1)

Tras pulsar sobre el “+”, se nos mostrard un formulario de creacion de un empleado. En €I,
debemos cargar una imagen con el rostro del empleado y rellenar su informacién personal,

86



pudiéndole agregar un rol y un lugar de trabajo. El usuario debe rellenar este formulario y hacer
click en “Create employee”.

5t Name * Last Name *
Email

DNI Phone

[ LOAD IMAGE ‘

Figura 9.9 Crear un empleado (2)

Tras esto, el empleado recibira su usuario (dni) y su contrasefia temporal al email indicado
por el administrador en su formulario de registro.

Inicio de sesion (aplicacion mavil)

Tras los pasos realizados previamente por el administrador en la aplicacion web, ya el
empleado puede usar la aplicacion movil y registrar sus fichajes diarios. Para ello, debe instalar
y ejecutar la aplicacion movil en su dispositivo.

A continuacion, debe iniciar sesion con su usuario y su contrasefia temporal que habra
recibido a su email. Al introducir estos datos, se le mostrara un nuevo formulario solicitandole
un cambio de contrasefia. Una vez realizado, ya puede iniciar sesion de un modo normal.

Clock-In

2 45776679d

Figura 9.10 Inicio de sesion de empleado
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Registrar entrada de jornada (aplicacion movil)

En esta seccion se detalla el proceso de fichaje del empleado en la aplicacién mdvil. Tras el
inicio de sesion, se le muestra al usuario la vista principal de la aplicacion, con dos botones
para los registros de jornada (entrada y salida).

Home =

Clock In

Clock In

Clock Out

Figura 9.11 Registro de entrada dél.empleado (D)

El usuario debe hacer click en el boton con el texto “Clock In” para fichar su entrada. Tras
esto, se le mostrard una ventana con un cuadro de texto (opcional) para indicar alguna
observacion en el fichaje. El usuario debe hacer click en “Continue” para continuar con el
proceso de fichaje.

A continuacidn, la aplicacion requerira al usuario permisos de ubicacion y de camara para
poder realizar el fichaje, el usuario debe aceptarlos para proseguir.

Una vez aceptados estos permisos, se abrird la cAmara del dispositivo en la aplicacion para
que el usuario tome una foto de su rostro, haciendo click en el botén con el icono de una camara.
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9 =

Figura 9.12 Registro de entrada del empleado (2)

Ya capturada la imagen, se le muestra al usuario la foto capturada, pudiendo cancelar o
finalizar el proceso de fichaje haciendo click en el boton con el texto “Send photo”. Finalmente,
tras un proceso que dura unos segundos en los que se le muestra al usuario una pantalla de
carga, la aplicacion retorna al usuario a la vista principal. Para comprobar que el fichaje ha sido
exitoso, el usuario puede navegar a la vista “Clock History” haciendo click en el ment inferior

de la aplicacion en dicha vista.

ClockHistory =
July 2022

1 2 3

4 5 6 7 I!!I 9 10

11 12 13 14 15 16 17

18 19 20 21 22 23 24

25 26 27 28 29 30 31

Vacation

RECORD Fri Jul 08 2022

IN: 12:31:40 OUT: 12:32:58
i >

Figura 9.13 Registro de entrada del empleado (3)
En esta vista se muestra un calendario con el historico de fichajes del empleado.
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Descargar informe de registros de jornada (aplicacion web)

Para obtener la informacion del historico de fichajes de nuestros empleados, podemos
generar y descargar un informe en la web.

Para ello, el usuario debe iniciar sesion en la web y acceder a la vista de informes a través
del menu Company — Reports. Ya en la vista de informes, se observa un desplegable con los
informes disponibles en el sistema.

Clockin Employees Company e

-- Select Report --

Figura 9.14 Descargar informe de registros de jornada (1)

El usuario debera expandir el desplegable y seleccionar el informe “Employee Records”.
Tras ello, se le mostraran los filtros asociados a este informe en la parte inferior del desplegable
de informes.

Employee Records

Start time End time

dd/mm/aaaa --:-- ] dd/mm/aaaa --:-- B

Current start fime Current end fime

dd/mm/aaaa --:-- B dd/mm/aaaa ---- (i

Select Role -

Select Employee -

LOAD REPORT

Figura 9.15 Descargar informe de registros de jornada (2)

Tras establecer los filtros deseados (todos opcionales), el usuario debe hacer click en el
botdn con el texto “Load Report” para generar el informe.
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/J Employees Clock Records

Carlos Esteban Ledn Diaz Estudianie 120072022 22:28 N [ ]
Carlos Esteban Ledn Diaz Estudianie 120072022 22:58 ouTt [ ]
Carlos Esteban Ledn Diaz Estudiante 1210712022 2331 ouT -
Carlos Esteban Ledn Diaz Estudianie 1370712022 08:33 IN -
Carlos Esteban Ledn Diaz Estudianie 1470712022 13:42 IN L ]
Carlos Esteban Ledn Diaz Estudianie 15072022 10:02 N -
Carlos Esteban Leon Dvaz Estudianie 17072022 17:27 ] L ]
Observations Esio &5 una prueba pars &l envio de observaciones en &l fichaje de jormada |abora
Carlos Esteban Ledn Diaz Estudianie 17072022 17:33 ouT L ]
Carlos Esteban Ledn Diaz Estudinnie 20/07/2022 0w 54 IN -
2510772022 Paaina 1 de 1

Figura 9.16 Descargar informe de registros de jornada (3)

Una vez generado el informe, el usuario debe hacer click en el boton con el texto
“Download”, adyacente al de generacion del informe, para descargar en su equipo el informe
en formato PDF.
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