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Resumen

El presente proyecto se postula como una posible solucion de los distintos
problemas de gestion que se encuentran los profesionales del sector juridico durante

la realizacion su actividad laboral.

Se plantean diversas alternativas, eligiendo como solucién final implantar un
sistema en Nube que le permita al usuario acceder a su informacion en cualquier

momento y lugar.

Dicha solucién esta constituida por cuatro componentes diferenciados (Servidor
de Informacién, Aplicacion de Escritorio, Aplicacibn movil y Web), permitiendo al
usuario poder utilizar el sistema en diversas plataformas. El disefio de los distintos
elementos de la solucibn tendra como caracteristicas principales la seguridad,

disponibilidad y usabilidad del sistema.




1. Introduccion/Presentacion del PFC:

AGOSAL (Aplicacion de Gestién de Oficinas de Servicios de Asistencia Legal)
es el resultado de un proyecto de fin de carrera (PFC) elaborado por Fco. Borja
Brisson Vega y tutorizado por Zenon J. Hernandez Figueroa. Este PFC se postula
como una posible solucion para los problemas administrativos y de gestion
encontrados en la realizaciéon de la actividad de los profesionales del sector juridico,

como: abogados, procuradores, graduados sociales, etc.

La responsabilidad de estos profesionales es defender los intereses de sus
clientes en casos asociados a una presunta infraccion legal, respecto de la cual dichos

clientes pueden ser denunciantes o denunciados.

Estos casos son gestionados por los profesionales mediante expedientes, que
pueden albergar varios procedimientos judiciales diferentes, relacionados directa o

indirectamente con el motivo inicial de la apertura del expediente.

Dichos procedimientos consisten en una secuencia de actos que referencian
las normas y tramites de desarrollo realizadas durante la actividad jurisdiccional. Cada
procedimiento suele tener multiples documentos asociados, entre escritos y

notificaciones, pudiendo llegar a alcanzar tamafios muy considerables.

Durante el desarrollo del procedimiento, los profesionales deberan hacer frente
a diversos plazos de vencimiento, vinculados normalmente con los escritos ya
mencionados, que exigen la presentacion de documentacion o realizacion de

acciones.

Todo ello, junto a la escueta informatizacién existente, hace que la tarea
administrativa del sector judicial sea muy costosa, ya que la cantidad de
documentacién y plazos pueden ocasionar graves problemas o incomodidades

durante la realizaciéon de su actividad laboral.

Conociendo este problema, se ha planteado un proyecto con el objetivo de
satisfacer los requisitos existentes mediante la utilizacion de un sistema informatico.
Este proyecto ha sido realizado aplicando las distintas etapas definidas en la
metodologia Métrica 3, afiadiendo durante la fase de desarrollo la utilizacion de la

metodologia Agil pseudo Scrum, version alternativa al propio Scrum.
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En esta memoria se aglutinan todos los aspectos técnicos y practicos
considerados durante la realizacion del proyecto. Para una mayor comprension
comenzaremos explicando los detalles mas genéricos y abstractos hasta llegar a los

mas especificos de la solucién.

En primer lugar se abordara el contexto social del problema, explicando las
distintas peculiaridades existentes y los problemas a los cuales se desean dar
solucion. Inicialmente se estudiara el ambito juridico-legal actual, analizando las
diversas entidades y roles existentes, asi como la forma en la que desempefan sus
actividades y las restricciones legales a las que se ven afectados. Este estudio inicial
concluye con la obtencion de los requisitos y el planteamiento de una solucion a

desarrollar, tras una breve comparacion con otras posibles alternativas.

Elegida la solucién profundizaremos en ella, detallando las caracteristicas y
disefio de los distintos elementos que la componen. Comenzaremos por los
componentes mas influyentes en la solucion, seguido por el resto de ellos. En esta
fase se estudiard el disefio de cada uno, presentando varias alternativas planteadas
junto a las tecnologias que lo componen. Estudiaremos en cada caso las
responsabilidades y funcionalidades que deben realizar, detallando la composicion y

desarrollo de cada una de estas funcionalidades.

Tras mostrar los distintos componentes de la solucion, abarcaremos posibles
extensiones a la solucion planteada, aumentando las funcionalidades disefiadas
anteriormente. En este momento no solo propondremos nuevas alternativas o
funcionalidades para el futuro, sino que ademas se contextualizara el porqué de la no

realizacién de ciertas caracteristicas instanciadas en el disefio del proyecto.

Seguidamente comenzaremos un apartado de conclusiones donde
expondremos nuestra opinidon global al respecto del proyecto. En esta seccion
realizaremos una reflexién sobre los distintos factores y caracteristicas del grosso del
proyecto. Centrandonos en las distintas fases realizadas, contextualizando las distintas

conclusiones obtenidas en cada una de ellas.

Finalmente se presentara diversos anexos en los cuales encontraremos

extensiones a las diversas explicaciones realizadas durante la memoria.
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1.1. Descripcion del problema

Como se ha comentado, la actividad administrativa de los profesionales del
sector juridico se fundamenta en la gestion de expedientes y de sus documentos
asociados, a través de los diversos procedimientos existentes. Si generalizamos las
tareas administrativas de los distintos profesionales podriamos resumirlas en el

siguiente ejemplo.

13
Un cliente se pone en contacto con el profesional para hacer uso de sus

servicios juridicos. Este hecho culmina en la creacion de un caso, por lo que nuestro
profesional instanciard un nuevo expediente. El caso se iniciara con la puesta en
marcha de un primer procedimiento judicial, para el cual se deberan presentar los

escritos y/o denuncias correspondientes.

Durante la realizacién del procedimiento, la actividad del profesional se
incrementa, debido a que en este momento debera gestionar y responder tanto las
posibles notificaciones que el Juzgado solicite, como los Escritos propios que nuestro
profesional necesite durante la ejecucion del procedimiento. En esta etapa del
procedimiento se puede alcanzar una carga administrativa importante, debido al

namero de documentos que pueden llegar a generarse.

Un factor a tener en cuenta, al margen de la carga procedimental, es el
volumen de los propios documentos, ya que en la actualidad se realizan
mayoritariamente en formato fisico, dificultando la manipulacion y gestion de los

mismos.

Una vez finalizado el procedimiento puede suceder que se recurra la sentencia
generando un nuevo Procedimiento, asociado al Expediente ya creado, y repitiendo
todo el proceso de gestién descrito anteriormente. Otra posibilidad es que, debido a
hechos ocurridos durante el Procedimiento actual o por la aparicibn de nuevas
pruebas o testimonios, se instancie un nuevo Procedimiento, ajeno al ejecutado en

7
este momento pero asociado al mismo expediente.

Ademés hay que recalcar otros aspectos administrativos ajenos a la propia a la
actividad legislativa como tal. Por ejemplo, la gestion de contactos, administracion

contable y plazos de pagos del IRPF.
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Contextualizada la actividad realizada por los operadores juridicos, mediante el
ejemplo presentado, explicaremos ahora formalmente los diversos conceptos y
entidades existentes en el &mbito que nos encontramos. En la siguiente clasificacion
se mostraran los distintos conceptos estructurados en 3 grupos principales: Entidades,
Agentes y Elementos Vinculados.

a) Entidades:
1. Organos Jurisdiccionales: aquellos 6rganos del Poder Judicial

encargados de la funcién de juzgar y hacer ejecutar lo juzgado.

2. Jurisdiccion: potestad que tiene el Estado de administrar justicia por
medio de los 6rganos del Poder Judicial, de acuerdo con la Constitucién y
las leyes, por su independencia y sumision a la Ley y al Derecho, que la
soberania nacional ha otorgado en exclusiva y, en consecuencia,
expresamente les ha legitimado para la resolucion juridica, motivada,
definitiva e irrevocable de los conflictos intersubjetivos y sociales, para la
proteccion de los derechos subjetivos, el control de la legalidad y la
complementacion del ordenamiento juridico.

Es la funcién publica, realizada por 6rganos competentes del Estado, con
las formas requeridas por ley, en virtud de la cual, por acto de juicio, se
determina el derecho de las partes, con el objeto de dirimir sus conflictos y
controversias de relevancia juridica, mediante decisiones con autoridad de

cosa juzgada, eventualmente factibles de ejecucion.

3. Ordenes jurisdiccionales: la organizacion judicial espafiola ordinaria,
se divide en cuatro 6rdenes jurisdiccionales:

a) Civil: examina los litigios cuyo conocimiento no venga
expresamente atribuido a otro orden jurisdiccional. Por ello puede
ser catalogado como ordinario o coman.

b) Penal: corresponde al orden penal el conocimiento de las causas y
juicios criminales.

c) Contencioso administrativo: trata del control de la legalidad de la
actuacion de las administraciones publicas y las reclamaciones de

responsabilidad patrimonial que se dirijan contra las mismas.
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d) Social: conoce de las pretensiones que se ejerciten en la rama
social del Derecho, tanto en conflictos individuales entre trabajador y
empresario con ocasion del contrato de trabajo, como en materia de
negociacion colectiva, asi como las reclamaciones en materia de
Seguridad Social o contra el Estado cuando le atribuya
responsabilidad la legislacion laboral.

e) Ademas de los cuatro 6rdenes jurisdiccionales, existe en Espafa la

Jurisdiccion Militar.

4. Partido Judicial: demarcacion judicial procedente de la union de varios
municipios limitrofes de una misma provincia. La determinacion de los
municipios que integran cada partido corresponde, a la Ley de Demarcacion

y Planta judicial

5. Organos unipersonales: Juzgados: Son aquellos 6rganos en los que el
personal jurisdicente consiste en una sola persona, un Unico juez y

secretario (personal no jurisdicente).

6. Organos colegiados: Tribunal: Son aquellos 6rganos jurisdiccionales
cuyo personal jurisdicente lo integran varias personas que actuan
colegiadamente, es decir, 6rganos jurisdiccionales cuyo titular es un colegio

de jueces.

7. Secretaria u oficina judicial: Entidad calificada por la ley como unidad
procesal de apoyo directo que existente en cada Juzgado y cuya principal
responsabilidad es la revision y validaciéon de los diferentes eventos
producidos durante un procedimiento judicial (notificaciones, escritos, autos,

etc.).

b) Agentes:

1. Juez / Magistrado: personas que ejercen la funcion jurisdiccional de juzgar
y hacer ejecutar lo juzgado.

2. Secretario: personal no jurisdicente en los érganos jurisdiccionales para
ejercer tareas instrumentales. Son funcionarios publicos integrantes del
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sistema judicial independientes al personal jurisdicente, con funciones
propias como, que actian como ministros de fe publica en los juzgados.

3. Unidades procesal de apoyo directo y servicios comunes procesales:
unidades compuestas por funcionarios de carrera y pertenecientes a
cuerpos nacionales que prestan sus servicios en los Juzgados y Tribunales.

4. Abogado: Licenciado o doctor en derecho que ejerce profesionalmente la
direccion y defensa de las partes en toda clase de procesos o el
asesoramiento y consejo juridico.

5. Fiscal: 6rgano de relevancia constitucional y con personalidad juridica
propia integrado con autonomia funcional en el Poder Judicial, cuyo cometido
es promover la acciéon de la Justicia en defensa de la legalidad, de los
derechos de los ciudadanos y del interés publico tutelado por la Ley, de oficio o
a peticion de los interesados, asi como velar por la independencia de los
Tribunales y procurar ante ellos la satisfaccién del interés social.

El Ministerio Fiscal es un 6rgano Unico para todo el Estado y sus
miembros son autoridad a todos los efectos, actuando siempre en
representacion de toda la Institucion. Ejerce sus funciones por medio de
6rganos propios conforme a los principios de unidad de actuacién y
dependencia jerarquica y con sujecién, en todo caso, a los de legalidad e
imparcialidad.

6. Procurador: Profesional del derecho que, en virtud de apoderamiento,
ejerce ante juzgados y tribunales la representacién procesal de cada parte.

7. Graduado Social: profesional que, estando en posesion del titulo oficial
correspondiente y debidamente colegiado, asesora en materia laboral y
fiscal y gestiona las relaciones laborales y la Seguridad Social de las
empresas, trabajadores y ciudadanos en general, y les representa
técnicamente ante la Administracion y los Tribunales de Justicia.

8. Cliente: Persona fisica o juridica que hace uso de los servicios legales
ofrecidos por cualquiera de los profesionales que operan en el &mbito

juridico.

C) Elementos Vinculados:

1. Procedimientos: es concebido doctrinalmente como la forma en que se
concreta la actividad jurisdiccional, constituye el elemento dinamico del

proceso.
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Hace referencia a las normas de desarrollo, de ritualidad, tramitacion o
formalidades para su realizacion. Estdn constituidos por la combinacion y
coordinacion de varios actos juridicos que, siendo procesalmente
autbnomos, tienen por objeto la produccion del efecto juridico final del
propio proceso. Por ello, en su aspecto externo, aparece como una
sucesion temporal de actos, donde cada uno de ellos es presupuesto del

siguiente y condicion de eficacia del anterior.

Expedientes: entidad administrativa utilizada para identificar los diversos
servicios que, para su realizacion, sea necesaria su prolongacion en el
tiempo. Normalmente en parte de sus identificadores se refleja el marco
temporal en el que se instancio.

Generalmente dentro de un Expediente nos encontramos con un solo
procedimiento. Sin embargo, es comun que dentro del mismo existan varios
procedimientos cuando se suscitan cuestiones secundarias o accesorias al
asunto principal, cuya tramitacion. En este caso, cada cuestidon secundaria
o incidente dara origen a un procedimiento distinto al principal, aunque

dentro de un mismo proceso.

Escritos judiciales: solicitud escrita presentada ante un juzgado o tribunal.
Existe una multitud de tipos de Escritos, diferenciados por el tipo de
procedimiento y solicitud. La buena elaboracion, argumentacion y
documentacion es primordial ya que el Juez se basara en este documento

para pronunciarse a favor o en contra de la solicitud realizada.

Resoluciones Judiciales — Notificaciones (autos, providencias, decretos
y diligencias): acto de comunicacién emitido desde un juzgado o tribunal.
Este documento debe ser entregado a la persona o ser publicado a través
de un edicto para que el destinatario conozca el lugar, la fecha y la hora en
gue debe presentarse a prestar declaracion o intervenir por una causa

judicial.

Demanda: acto procesal por el que se inicia un proceso, y se solicita del

organo jurisdiccional frente al demandado una tutela juridica en forma de
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sentencia favorable, mediante un escrito en el que expone los antecedentes

del hecho del caso y sus razonamientos juridicos.

6. Denuncia: noticia o aviso que se da a una autoridad de un delito o una

accion que va contra la ley, o de su autor.

Ademas de conocer el ambito de trabajo y de las actividades que lo componen,
otro factor a tener en cuenta son las peculiaridades de los posibles usuarios finales del

sistema a creatr.

Este hecho se tuvo en consideracién durante la fase de estudio, por lo que
concretaron varias reuniones donde su principal objetivo era recabar informacién en
este sentido. Por ello se disefiaron varias preguntas, escenarios y actividades que

permitieran vislumbrar las caracteristicas mas intrinsecas del usuario.

Una vez recopilada toda la informacion de los distintos profesionales
entrevistados, se realizé una tarea de andlisis donde abstraer los requisitos generales
existentes en los usuarios de este sector. Las caracteristicas obtenidas tras este

analisis, tomadas como base para la definicion de requisitos, son:

1. Formacion escasa en informéatica: Tras el estudio se observo una formacion
muy superficial sobre conceptos y uso de la informéatica. Este hecho incluso se
potencidé al escuchar varios hechos sucedidos a compaferos de los
entrevistados. Una vez conocido este hecho se focaliz6 en encontrar el por
qué, lo cual nos llevo a varias conclusiones.

a. Los profesionales de este gremio forman parte de la rama de
Humanidades, donde el contacto con la informética no es muy extenso.
b. Otro factor a considerar es la edad generacional mayoritaria del sector.
En este punto se observdé que las generaciones conocidas como
“tecnoldgicas” son un pequefio porcentaje. En cambio, las personas

entre 40-58 afios forman el grupo mayoritario.

Estas conclusiones seran de gran importancia en el disefio del sistema, ya que

debera ser muy intuitivo y con la menor configuracién posible de cara al usuario.

2. Dificil adaptabilidad: En las reuniones donde se presentaron diversos disefios

de la interfaz grafica apreciamos un predisefio muy arraigado en los expertos.
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Debido a su experiencia en Windows, los usuarios tienen muy interiorizado la
estructuracion de las aplicaciones en este entorno, por lo que nuestro disefio

final deber& seguir estas pautas para una mayor aceptacion.

3. Restricciones legales. Durante la explicacion de varios escenarios se pudo
apreciar como el usuario debia adaptar su forma de trabajar para satisfacer
ciertos requisitos, procedentes de la legislacion actual. Concretamente de la
Ley Organica 15/1999 de Proteccion de Datos (LOPD), la cual obliga a todos
profesionales del ambito juridico a realizar la gestion de la informacion sensible
dentro de un marco controlado y seguro descrito por la ley. Esta ley no solo
afecta en la administracion de la informacién, sino también en su acceso y en
la notificacibn de la propia, ya que los duefios de esta deberan tener
conocimiento de su existencia y uso. En el apartado 1.2. Requisitos
determinados por la LOPD. se detallaran, en mayor profundidad, las

caracteristicas y restricciones de la LOPD.

Ley Orgéanica 15/1999 de Proteccién de Datos de caracter personal (LOPD),
publicada el 13 de Diciembre de 1999, tiene como objetivo principal regular el
tratamiento de los datos y ficheros de caracter personal, independientemente del
soporte en el cual sean tratados, asi como los derechos de los ciudadanos sobre ellos

y las obligaciones de aquellos que los crean o tratan.

Antes de hacer mencion de las restricciones y obligaciones que imponen el
cumplimiento de la LOPD, es necesario conocer diversos conceptos que se utiliza

durante la definicién de la misma.

A). Datos de carécter personal: cualquier informacién concerniente a personas
fisicas identificadas o identificables.

B). Fichero: todo conjunto organizado de datos de caracter personal, cualquiera
que fuere la forma o modalidad de su creacion, almacenamiento, organizacion
y acceso.

C). Tratamiento de datos: operaciones y procedimientos técnicos de caracter
automatizado o no, que permitan la recogida, grabacion, conservacion,

elaboracion, modificacion, bloqueo y cancelacién, asi como las cesiones de
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datos que resulten de comunicaciones, consultas, interconexiones Yy
transferencias.

D). Responsable del fichero o tratamiento: persona fisica o juridica, de
naturaleza publica o privada, u 6rgano administrativo, que decida sobre la
finalidad, contenido y uso del tratamiento.

E). Afectado o interesado: persona fisica titular de los datos que sean objeto del
tratamiento a que se refiere el apartado c¢) del presente articulo.

F). Procedimiento de disociacion: todo tratamiento de datos personales de
modo que la informacién que se obtenga no pueda asociarse a persona
identificada o identificable.

G). Encargado del tratamiento: la persona fisica o juridica, autoridad publica,
servicio o cualquier otro organismo que, solo 0 conjuntamente con otros, trate
datos personales por cuenta del responsable del tratamiento.

H). Consentimiento del interesado: toda manifestacion de voluntad, libre,
inequivoca, especifica e informada, mediante la que el interesado consienta el
tratamiento de datos personales que le conciernen.

[). Cesion o comunicacion de datos: toda revelacion de datos realizada a una

persona distinta del interesado.

Observando los conceptos encontramos la existencia de 3 tipos de roles (el
Afectado, el Responsable del fichero y el Encargado del tratamiento). EI conocimiento
de estos roles es de vital importancia, ya que deberéa identificarse a quienes se les
atribuye durante la inscripcion del fichero de datos de caracter personal, registrado en

la Agencia de Proteccion de Datos (APD).

Este fichero, de obligado cumplimiento para el registro de la actividad, indicara
el Responsable del fichero, la finalidad del mismo, su ubicacion, el tipo de datos de
caracter personal que contiene, las medidas de seguridad, con indicacion del nivel
basico, medio o alto exigible y el Encargado del tratamiento de los datos, entre otras

cosas.

Si analizamos estos roles, concretamente el Responsable del fichero y el
Encargado del tratamiento, podemos encontrar una concordancia entre ellos y
nuestros usuarios y nosotros mismos. Los Responsables del fichero estaran formados
por los usuarios de nuestro sistema, los cuales decidiran sobre la finalidad y contenido

de los datos recolectados. En cambio, el rol de Encargado del tratamiento recaera
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sobre el administrador del sistema a crear, el cual proporcionara todas las operaciones

necesarias para el tratamiento de los datos.

Por lo tanto no solo se debera estudiar qué impedimentos poseen los
operadores juridicos, sino que ademas debemos analizar que restricciones y controles
se nos atribuyen como Encargados del tratamiento. Debido a ello se dividira el estudio
en dos bloques: Restricciones referidas al Responsable del fichero y Restricciones

asociadas al Encargado del tratamiento.

En este bloque se detallaran aquellas caracteristicas mas relevantes respecto
al papel que desempefia el Responsable del fichero en la gestion de los datos,
haciendo hincapié en las propias peculiaridades del ambito en el que nos

encontramos.

A continuacién se presentaran aquellas obligaciones consideradas relevantes

para la elaboracion del proyecto, indicando el articulo y seccién en el que se expresan.

a) Los datos de caracter personal solo podran ser recabados siempre y cuando
tengan relacién con el &mbito y las finalidades determinadas en el registro

realizado en la Agencia de Proteccion de Datos. Articulo 4, seccion 1.

b) “Los datos de caracter personal objeto de tratamiento no podran usarse para
finalidades incompatibles con aquellas para las que los datos hubieran sido
recogidos. No se considerara incompatible el tratamiento posterior de éstos con

fines historicos, estadisticos o cientificos.” Articulo 4, seccidn 2.

c) “Los datos de caracter personal seran exactos y puestos al dia de forma que
respondan como veracidad a la situacion actual del afectado.” Articulo 4,

seccion 3.

d) “Los datos de caracter personal seran cancelados cuando hayan dejado de ser
necesarios o pertinentes para la finalidad para la cual hubieran sido recabados

o registrados”. Articulo 4, seccion 5.
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e) Los Interesados a los que se soliciten datos personales deberadn ser
previamente informados de modo expreso, preciso e inequivoco de la
existencia del fichero, asi como la finalidad de la recogida de datos y los
destinatarios de estos. Ademas debera ser informado de los derechos de
acceso, rectificacion y cancelacion que posee, junto a la identidad y direccion

del Responsable del fichero. Articulo 5.

f) Cualquier persona que intervenga en cualquier fase del tratamiento de datos
estd obligada al secreto profesional respecto de los mismos y al deber de
guardarlos. Obligaciones que subsistirAn aun después de finalizar sus
relaciones con el titular del fichero o, en su caso, con el responsable del

mismo. Articulo 10.

g) El interesado tendra derecho a solicitar y obtener gratuitamente informacion de
sus datos de caracter personal sometidos a tratamiento, el origen de dichos
datos, asi como las comunicaciones realizadas o que se prevén hacer de los
mismos. El derecho de acceso a que se refiere este articulo sélo podra ser
ejercitado a intervalos no inferiores a doce meses, salvo que el interesado

acredite un interés legitimo al efecto. Articulo 15.

h) El responsable del tratamiento tendré la obligacion de hacer efectivo el derecho
de rectificacion o cancelacion del interesado en el plazo de diez dias. La
cancelacion dara lugar al bloqueo de los datos, conservandose Unicamente a
disposiciéon de las Administraciones publicas, Jueces y Tribunales, para la
atencion de las posibles responsabilidades nacidas del tratamiento, durante el
plazo de prescripcion de éstas. Cumplido el citado plazo debera procederse a

la supresion. Articulo 16.

En esta seccion se abordaran las particularidades y obligaciones que debera
cumplir todo Encargado del tratamiento, centrandonos especialmente en aquellas
particularidades relacionadas con el entorno a simular. Como en el bloque anterior, se

indicard el articulo y seccion de la ley en la que se definen.
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“El responsable del fichero, y, en su caso, el encargado del tratamiento
deberan adoptar las medidas de indole técnica y organizativas necesarias que
garantice la seguridad de los datos de caracter personal y evite su alteracion,
pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de la
tecnologia, la naturaleza de los datos almacenados y los riesgos a que estan
expuestos, ya provengan de la accidbn humana del medio fisico o natural.”

Articulo 9, seccioén 1.

“No se registraran datos de caracter personal en ficheros que no rednan las
condiciones que se determinen por via reglamentaria con respecto a su
integridad y seguridad y a las de los centros de tratamiento, locales, equipos,

sistemas y programas”. Articulo 9, seccion 2.

Cualquier persona que intervenga en cualquier fase del tratamiento de datos
estd obligada al secreto profesional respecto de los mismos y al deber de
guardarlos. Obligaciones que subsistirAn aun después de finalizar sus
relaciones con el titular del fichero o, en su caso, con el responsable del

mismo. Articulo 10.

“Los datos de caracter personal objeto del tratamiento sélo podran ser
comunicados a un tercero para el cumplimiento de fines directamente
relacionados con las funciones legitimas del cedente y del cesionario con el

previo consentimiento del interesado”. Articulo 11, seccién 1.

“No se considerard comunicacion de datos el acceso de un tercero a los datos
cuando dicho acceso sea necesario para la prestacion de un servicio al

responsable del tratamiento”. Articulo 12, seccién 1.

“La realizacion de tratamientos por cuenta de terceros debera estar regulada
en un contrato que debera constar por escrito o en alguna otra forma que
permita acreditar su celebracion y contenido, estableciéndose expresamente
que el encargado del tratamiento Unicamente tratara los datos conforme a las
instrucciones del responsable del tratamiento, que no los aplicara o utilizara
con el fin distinto al que figure en dicho contrato, ni los comunicara, ni siquiera

para su conservacion, a otras personas. En el contrato se estipularan,
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asimismo, las medidas de seguridad a que se refiere el articulo 9 de esta Ley
gue el encargado del tratamiento esta obligado a implementar”. Articulo 12,

seccion 2.

“Una vez cumplida la prestacién contractual, los datos de caracter personal
deberan ser destruidos o devueltos al responsable del tratamiento, al igual que
cualquier soporte o documentos en que conste algun dato de caracter personal

objeto del tratamiento”. Articulo 12, seccion 3.

En el caso de que el encargado del tratamiento destine los datos a otra

finalidad, los comunique o los utilice incumpliendo las estipulaciones del
contrato, serd considerado también responsable del tratamiento,
respondiendo de las infracciones en que hubiera incurrido personalmente”.

Articulo 12, seccion 4.

Tras analizar los distintos elementos del problema a tratar se ha elaborado un

listado de requisitos, de mayor a menor prioridad, que debera satisfacer toda solucion

a plantear.

1.

w

© © N o 0 &

Cumplimiento de la Ley Orgénica 15/1999 de Proteccién de Datos (LOPD).
Alta seguridad del sistema.

Cubrimiento de todos los requisitos de informacion necesarios para la gestion
de procedimientos judiciales.

Alta disponibilidad del sistema.

Buen sistema de respaldo.

Facilidad de uso.

Alta fluidez de las aplicaciones durante su ejecucion.

Buena integracion de la agenda.

Buen disefo de la interfaz grafica.

10. Buen control de la comparticién de datos.

11. Diversidad de dispositivos.

12. Facil mantenimiento.
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Considerando la informacién obtenida durante esta fase, se ha elaborado dos
posibles sistemas que satisfagan todos los requisitos y necesidades de los usuarios

finales.

Aplicacion grafica de escritorio que permitird el manejo y edicion de la
informacién de forma sencilla y comoda. Esta solucion le facilitard al usuario la gestion
de expedientes, permitiéndole busquedas selectivas y de mayor profundidad. Ademas
incorporara una agenda con la que el usuario podra gestionar los distintos eventos que
desee. El acceso a esta informacion estara protegido por credenciales, por ejemplo

una contrasefia, por lo que cumpliri la LOPD.

Otro aspecto importante es que realizara copias automaticas, o indicadas por el

usuario, permitiéndole al profesional restaurar en el punto temporal que desee.

R

% Pros
1. Satisface los requisitos tanto personales como legales indicados.
2. Rapida implementacion. En unos pocos meses podra alcanzarse un nivel

suficientemente elaborado para comenzar con la fase beta del proyecto.

3. Requisitos tecnoldégicos muy escasos.

< Contras

1. La escasa formacién tecnoldgica por parte del gremio hace un tanto
problematica el uso automatico de la copia de seguridad.

2. La informacion sigue encerrada en el despacho del usuario, pero en estado
digital.

3. Posible riesgo en el mantenimiento de las base de datos al estar
gestionadas por el usuario. Es posible que en el futuro se realice algun
cambio en la estructura, por lo que el usuario podria utilizar procedimientos

0 copias de seguridad incompatibles con este nuevo disefio.

Esta solucién esta formada por un sistema en nube, constituido por dos

componentes principales. Un servidor de informacién, que contendra toda la base de
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datos del ambito a emular y un cliente de conexion, que sera el software utilizado por

el usuario para acceder a su informacion. Ademas de la propia administracion de

expedientes, este sistema permitira la gestion temporal al disponer de una agenda y la

comunicacion entre usuarios del sistema, ya que este nuevo paradigma permitira la

existencia de multiples usuarios.

Para satisfacer la LOPD se utilizarA un acceso basado en credenciales.

Ademas todas las conexiones de los clientes se haran de forma segura (encriptadas) y

se automatizaran las copias de seguridad del sistema.

R

** Pros.

1.
2.

R

Satisface los requisitos tanto personales como legales indicados.
Permite la comunicacion entre usuarios, reduciendo aln mas las
distancias entre compafieros.

Mayor flexibilidad de uso. Los usuarios tendran varias alternativas para
acceder a la informacién, y sobre todo, actualizada en cada momento.
Se permite poder acceder a la informacién fuera del area de trabajo.

La gestion y configuracién de las copias de seguridad son totalmente
transparentes para el usuario.

Este nuevo paradigma le permite al usuario una mayor flexibilidad en el
cambio de infraestructuras, ya que solo necesitara instalar el cliente en
Su nuevo equipo.

Se logra un sistema de mayor adaptabilidad, se aumenta la facilidad de

implementacién de futuros paradigmas tecnolégicos.

% Contras.

Tiempo de realizacion de todo el sistema medio/alto.

El acceso multiusuario del sistema hace mas influyente la disponibilidad
del mismo.

Posibilidad de ataques al sistema.

Es necesario un control més alto en el disefio de los distintos
componentes, ya que la existencia de varios elementos hace mas
probable la aparicién de errores.

Uso de hardware especifico para el componente servidor del sistema.
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La solucion elegida es el sistema de informacion basado en la nube. Esta
eleccion se ha hecho considerando varios aspectos desde la funcionalidad final para el
usuario, como su alta flexibilidad y su facilidad de mantenimiento. Por todo ello,
pensamos que este caso proporcionara un sistema mas completo al usuario,
permitiéndole una mayor funcionalidad y flexibilidad de uso.

A continuacion se explicard en mas detalle los distintos componentes que

constituyen el proyecto a desarrollar, junto a las responsabilidades que se les
atribuyen.

Como se indic6 anteriormente, esta solucibn estd formada por dos

componentes funcionales basicos: Servidor de Informacidn y el Cliente de Acceso.

-

-

e

Servidor de Informacion

I‘

m, W0
&iﬂ‘

T

Cliente de Acceso

Este Cliente de Acceso estara constituido por diversos agentes que permitiran
la utilizacion del sistema a través de diferentes plataformas, aumentando la flexibilidad
y capacidad del sistema.
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Por lo tanto, el sistema final basado en la nube estar4 constituido por 4
componentes bien definidos, los cuales son: Servidor de Informacion, Aplicacion de
Escritorio, Aplicacion Movil y Aplicacion Web. En el siguiente diagrama se podra
apreciar la estructura jerarquica del sistema en cuanto a la gestiéon de informacién se

refiere, junto al flujo de informacion existente entre ellos.

- - -
et ey

- -

waded  akalel

-

Servidor de Informacidn

Web

- l 4
Aplicacion Mévil J g

—t,

Aplicacién de Escritorio
llustracién 2. Estructura final de la solucién elegida.

Servidor de informacion

Este componente sera el pilar principal en el que se fundamenta todo el
sistema de informacion. Estara formado por un servidor fisico, que albergara toda la
informacion almacenada por los usuarios, mediante un Sistema Gestor de Bases de
Datos (SGBD). Aparte realizara, de forma segura, la comunicacion con los distintos
componentes, gestionando las transacciones de informacion segun la demanda.
Ademas posee la responsabilidad de realizar la copia de seguridad del sistema,
gestionando toda la informacion que ello conlleva.
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Debido a su rol en el sistema deberd poseer un mecanismo de seguridad que

preserve la integridad del sistema.
Responsabilidades.

Almacenamiento y gestion de datos (BD)
Automatizacion de copias de seguridad.
Establecer un sistema seguro.

Alta disponibilidad.

Dar soporte para la realizacién de conexiones seguras (SSL).

a > w e

Subsistema constituido por una aplicaciéon de escritorio ejecutada tanto en
equipos de sobremesa como portétiles. Con esta aplicacion se podra acceder a la
informacién almacenada en el servidor y permitira modificarla de forma transparente.
Ademas permitira gestionar la agenda del usuario con sus notificaciones y

comunicarse con el resto de usuarios.

Los datos seran transmitidos mediante comunicaciones seguras, y en ningdn
momento se guardara ningun dato de forma local en el equipo, excepto ciertos

registros de log del propio sistema.

La aplicacién deberd ser dindmica y enfocada para el tipo de usuario descrito.
Tendrd que seguir una estructura uniforme en las distintas plataformas existentes y
presentard toda la informacién a mostrar en un formato estructurado, facilitando la

legibilidad de la misma.
Responsabilidades.

1. Ofrecer los distintos servicios del sistema.
2. Conexion segura.

3. Facilidad de uso.

Diseflado para los dispositivos méviles como SmartPhone y Tablets. Con este

sistema se podra hacer uso de los distintos servicios que ofrece el sistema, tal y como
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en el componente anterior. En este caso la informacion estara estructurada en un

formato que permita explotar toda la potencia de los dispositivos moviles.

Los datos seran transmitidos mediante comunicaciones seguras, y en ningdn

momento se guardaran de forma local en el equipo.
Responsabilidades.

1. Ofrecer los distintos servicios del sistema.
2. Conexion segura.

3. Facilidad de uso.

En este caso se trata de un sistema WEB que permitird a los usuarios poder
acceder a su informacion y a los servicios del sistema desde cualquier equipo. Seguira
los patrones de disefio utilizados en la actualidad, buscando una solucién flexible e

intuitiva.

Como en los componentes anteriores, permitird acceder tanto a la informacion
del usuario como a la agenda, mensajeria, etc. Asi mismo, las comunicaciones se

haran de forma segura, utilizando en este caso el protocolo HTTPS.
Responsabilidades.

1. Ofrecer los distintos servicios del sistema.
2. Conexibn segura.

3. Facilidad de uso.
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2. Servidor de Informacion.

El servidor de informacién constituye la piedra angular del sistema, siendo el
nexo de unién entre los distintos elementos que elaboran la solucién, dando soporte a

un gran namero de usuarios.

Se encarga de suministrar a los diversos dispositivos toda la informacion
necesaria para poder realizar sus tareas. Ademas, les proporciona una API de
comunicacion para el tratamiento de la informacién, eliminado de estos componentes

la responsabilidad de manipular los datos correctamente.

El gran nimero de accesos a los que debe atender y a la propia sensibilidad de
la informacion a tratar, conlleva que la disponibilidad y seguridad del sistema
adquieren una vital importancia, sobre todo esta Ultima, al vernos influidos por la
LOPD.

Analizando todos los requisitos que debe cumplir el componente, podemos
apreciar la existencia de 4 modulos independientes, tal y como se muestra en la figura

[lustracion 3.

Backups BD

Seguridad ]

-semm

Servidor de Informacién

Estara formado por un servidor fisico que dara soporte a los distintos servicios
del sistema. En este caso se ha decidido utilizar la plataforma Linux como Sistema

Operativo (S.0.) base, debido a la gran facilidad de configuracion que ofrece, ademas
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de poseer un gran nimero de servicios a nuestra disposicion. Concretamente se ha

elegido la distribucion Ubuntu Server 12.04, al tratarse de una version LTS.

Teniendo a Ubuntu como base, se estudiaron los distintos servicios que
pueden agregarse al sistema para satisfacer las necesidades funcionales de los
distintos médulos disefiados. Tras este andlisis se decidié utilizar varias herramientas
propias de Linux junto a la incorporacion de algunos sistemas externos. La tecnologia

a utilizar es:

A dia de hoy es uno de los Sistemas Gestores de Bases de Datos (SGBD) mas
populares y utilizados en la comunidad informética. Elegimos este componente por su

alto rendimiento y estabilidad, ademas de ofrecer licencia de Software Libre.

Es capaz de soportar un gran nimero de accesos simultaneos, y nos ofrece
multiples opciones de configuracion en diversas areas como: encriptacion de

comunicacion, soporte para copias de seguridad y restricciéon de accesos a los datos.
A. Encriptacién de comunicacién:

MySQL nos permite configurar las conexiones utilizando el protocolo de cifrado
SSL. Para ello necesitaremos un certificado digital, a compartir con el resto de clientes,

y una clave privada que solo conocera el servidor.

También podemos indicar que los usuarios estén obligados a utilizar
conexiones seguras, lo que impedird que se establezca alguna conexién sin cifrar.
Ademas se le puede asociar a cada usuario un certificado digital Unico, que debe
presentar siempre que quiera establecer la conexién, lo que nos garantiza que el

remitente es quien dice ser.

En este caso no utilizaremos esta Ultima opcién, debido a que complicaria el
disefio y funcionamiento de nuestro componente Mdvil, tal y como se detallard mas
adelante. En cambio, si obligaremos que las conexiones de todos los usuarios deban
realizarse mediante el protocolo SSL, eliminando la posibilidad de que cualquier

transmision pueda producirse de forma inteligible.
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B. Soporte para copias de seguridad (Backups):

Podemos configurar el SGBD para que generen unos ficheros de registro,

llamados ficheros binarios de logs, donde se notificara cualquier accién finalizada con

éxito. Estos ficheros permiten poder acceder al estado de la BD en cualquier instante

registrado, por lo que podran ser utilizados cémo copias de seguridad.

Los ficheros de logs estan estructurados en forma binaria, con un formato
exclusivo de la plataforma, logrando una gran compactacion de la informacién. Por ello
MySQL ofrece herramientas que permiten adquirir las diversas sentencias SQL que lo
forman, ademas de poder acceder al estado del sistema en cualquier marco temporal

registrado.

Otra de sus funcionalidades es la capacidad de reiniciar el contenido de estos
ficheros en cualquier momento, lo que ayudara en la administracién de las copias

incrementales, como se mostrara en la seccion 2.2.3. Backup.

Al margen de la utilizacién de ficheros binarios, MySQL ofrece otros recursos
para la gestion de backups. Por ejemplo, da soporte para obtener el estado actual de
todo el sistema o de BD especificas, o que nos permitira generar estados completos

del sistema.
C. Restriccion de accesos alos datos.

Una de las caracteristicas de administracion de usuarios que posee es la de
asignarle a cada uno el &mbito de trabajo al que tiene acceso. En la definicion de
privilegios podemos indicar a que BD o0 a que tablas de la misma puede acceder, e

incluso restringir las acciones que puede realizar.

Ademas también haremos uso de su sistema de acreditacién de usuarios, ya
que permitiremos que sea el propio MySQL quien valide las credenciales indicadas por
el usuario. Con ello nos evitamos tener que realizar esta gestion y sobre todo tener
gue crear un usuario genérico para la edicion de datos, lo que produciria una
disminucion de la seguridad debido a que este usuario tendria acceso a los datos de
todo el sistema, por lo que la existencia de una vulnerabilidad por esta parte haria caer

la consistencia de todo el sistema.
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Otros de los motivos de su eleccidn, es la facilidad de integraciéon en sistemas
Linux. La expansion que tiene en la comunidad hace que existan diversos conectores,

estructuras y sistemas ya implementados que nos faciliten su utilizacién.

Por otro lado, MySQL ofrece el uso de Stored Procedure, procedimientos
almacenados que permiten poder llevar a cabo tareas de manipulacién de datos de
forma totalmente transparente al usuario. Con ello eliminamos del resto de
componentes la responsabilidad de editar los datos, ya que Unicamente deberan hacer

uso de estos procedimientos.

Se trata de un cortafuego perteneciente al framework Netfilter, disponible en el
nucleo Linux de, practicamente, cualquier distribucion. Iptables permite una rapida y
sencilla gestion del firewall del equipo mediante el filtro de paquetes, control de

conexiones o traduccién de direcciones de red (NAT).

Por ello se ha elegido como cortafuego del sistema, ya que utilizando este
cortafuego gratuito conseguiremos el nivel de seguridad necesario para nuestro

servidor sin incrementar el coste de su construccion.

Security-Enhanced Linux (SELinux) es un médulo de seguridad incorporado
en Linux que proporciona el soporte de politicas de seguridad para el control de

acceso.

Nos permitira restringir el acceso de los usuarios a directorios asi como,

controlar que servicios podran hacer uso de los recursos disponibles.

Rsync es una aplicacién libre para sistemas de tipo Unix y Microsoft Windows
gue ofrece transmision y sincronizacion eficiente de datos incrementales, pudiendo

operar ademas con datos comprimidos y cifrados.

Se ha elegido esta aplicacidn ya que nos permite sincronizar archivos y
directorios entre dos maquinas de una red o entre dos directorios en una misma

maquina, lo cual combinado con la utilizacién de los ficheros binarios de log de MySQL
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y el uso de ciertos scripts nos permitird poder llevar a cabo la realizacién de copias de

seguridad.

También sera de utilidad cuando se desee replicar las copias de seguridad en
otras maquinas alejadas, debido a su capacidad de compresién y el establecimiento

de comunicaciones cifradas.

Es un administrador de procesos en segundo plano incorporado en el sistema
operativo Unix. Este servicio permite gestionar la ejecucion de diversas tareas en

marcos temporales concretos.

La utilizacion de Cron junto a Rsync y los ficheros de log de MySQL nos
permitira automatizar la creacion y administracion de los backups necesarios para

garantizar la robustez del sistema.

A continuacion se detallaran todos los aspectos y configuraciones realizadas

para la construccion de los distintos modulos presentados en la imagen llustracién 3.

En este mdédulo se almacenara todo lo referente a la configuracion y disefio del
modelo de datos que representara al ambito descrito, siendo el encargado ademas, de
disponer todos los elementos necesarios para la edicion de la informacion por parte

del resto de subsistemas.

Para la creacién del modelo de datos fueron necesarias varias reuniones con
los profesionales donde nos centramos en la busqueda de todas las entidades,
elementos y restricciones existentes en la realizacion de su trabajo. Este proceso no
fue momentaneo sino que se distribuy6 en el tiempo, a modo de iteraciones, hasta que
se obtuvo una descripcion del sistema lo suficientemente consistente y flexible como

para dar por finalizado esta etapa.

Una vez generado el modelo de datos de la actividad juridica nos centramos en
fusionarlo con nuestros modelos predisefiados del resto de funcionalidades del

sistema, como la mensajeria y la agenda. Finalizada la unién observamos que el
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modelo final podria dividirse en dos grandes bloques, uno general que compartian

todos los usuarios y otro especifico para cada uno.

Debido a ello se decidié separar ambos modelos en dos tipos de bases de
datos diferenciadas, una llamada Agosal, albergando toda la estructura necesaria para
la realizacion de las caracteristicas generales encontradas, y una base de datos por
usuario utilizada para la informacién especifica de cada uno. El nombre de estas BD
seguiran el patron agosal_user_XXX, donde XXX hace referencia al c6digo numérico

con el que el sistema identifica a cada usuatrio.

La utilizacion de 2 bases de datos nos permite incorporar un mayor control de
acceso ya que podremos restringir la operatoria de cada usuario a su propia BD y a las
tablas indicadas de la BD general, aumentando la seguridad y sobre todo, mejorando

la administracion de recursos del sistema.

Para facilitar la comprension del disefio de las bases de datos construidas, se
dividirdn las distintas entidades existentes en las bases de datos en la que se
encuentra. Ademas se agruparan por la funcionalidad que representan, mostrando las

relaciones y conceptos que conllevan.
BD propia del usuario:
a. Contactos:

Como se muestra en el diagrama de Entidad/Relacion, todos aquellos
conceptos que sean considerados como entidad de Contacto serdn derivados de la
entidad Supertipo. A partir de esta clase principal obtienen 3 grupos: Clientes,

Abogados y Procuradores.
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Supertipo

Clientes Abogados Procuradores
; i Abogados Abogados Procuradores Procuradores
Cont Defendiess Contrarios Defensores Defensores Contrarios

1. Supertipo (SuperType): Hace referencia, de forma general, a cualquier
elemento que pueda utilizarse para la identificacién de una persona fisica o
entidad legal.

2. Clientes (Clients): Representa aquellas personas fisicas, legales o
juridicas que realizan uso de los servicios judiciales de un experto juridico.

3. Abogados (Lawyers): Contendra todos aquellos licenciados en derecho
colegiados en el algun Colegio de Abogados del territorio espariol.

4. Procuradores (Attorneys): Personas que desarrollan la actividad laboral

de un Procurador de los Tribunales.

Ademas de la propia utilizacion como Contacto, se utilizaran estas entidades

para la identificacion de personalidades en el resto de componentes.

Cada uno de las subentidades resultantes, a partir del Supertipo, seran
divididas en Contrarios y Defensores, utilizando como criterio para su clasificacién el
lugar que ocupen en la realizacion del procedimiento, teniendo como perspectiva el

lado del usuario.
b. Expedientes:

1. Expediente (Files): Unidad/Entidad minima administrativa utilizada por el
usuario para el gestion de la actividad laboral realizada o a realizar. Estos
expedientes son referenciados por un identificador Unico, especificable por
el usuario. Normalmente se utiliza el identificador

“ANO_de_creacion/Nimero_de_tareas_realizadas”, aunque algunos
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C.

profesionales pueden incluir leves matices como el trimestre o mes de su
creacion.

Procedimientos (Judgments): Hacen referencia a los procedimientos
judiciales resultantes de la actividad principal del Expediente asociado.
Debido a esta relacion, todo Procedimiento no puede estar asociado a mas

de un Expediente.

Expedientes

)

Procedimientos

Clientes

Procedimientos:

Recurso (Appeal): Refiere al acto de apelacion de la sentencia de un
Procedimiento previo, produciendo la creacion de un nuevo Procedimiento
a asociado al anterior

Escritos (associatedDocuments): Documentos asociados a la actividad
de un Procedimiento. Pueden estar relacionados tanto con Escritos
judiciales como a Resoluciones o Notificaciones judiciales.

Procedimiento Normal: Procedimiento judicial realizado directamente por
el servicio solicitado por el Cliente. No es derivado de un Procedimiento
anterior.

Procedimiento Recurso: Procedimiento derivado o resultante por la
realizacién de uno previo. Este tipo de Procedimiento se producen cuando
se recurre la sentencia de un Procedimiento Normal.

Defendidos (Defense): Dupla formada por el Cliente, Abogado Def.,
Procurador Def. y Procedimiento.

Defendido (Opposite): Cliente que hace uso de los servicios del usuario.
Abogado Defensor: El usuario o abogado asignado a la misma parte de

este.
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8. Procurador Defensor: El usuario o procurador asignado a la misma parte
de este.

9. Contrarios: Dupla formada por el Contrario, Abogado Cont., Procurador
Cont. y Procedimiento.

10. Contrario: Antagonista al cliente del usuario.

11. Abogado Contrario: Abogado asignado al procedimiento por la parte
contraria del usuario.

12. Procurador Contrario: Procurador asignado al procedimiento por la parte

contraria del usuario.

El resto de entidades, a pesar de ser utilizadas para esta funcionalidad, se
explicaran en la seccion reservada para los elementos alojados en la BD general del

sistema.

BD especifica por usuario BD General

Defendidos

= Proc. 2 Juzgado L
o Defendido Nomal Normal
Procurador
Defensor RSA
Abogado ’
Defensor Proc. ™ 4

Contrarios

Procadlrﬂ—

Recurso

Juzgado

ueces

o ]

Secretarios

Contrario
Procurador ‘
Contrario

Abogado ‘
Contrario

En este diagrama encontramos 3 RSA (Restricciones Semanticas Adicionales)
las cuales deberan controlarse por mecanismos ajenos a la propia estructura SQL.
Realmente existen 2 RSA, debido a que las existentes en las entidades Defendidos y

Contrarios forman parte de la misma restriccion global. Las RSA encontradas son:
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% RSA 1: Debe garantizarse que ninguno de los miembros de la dupla
Contrarios formen parte de los Defendidos para un mismo procedimiento.
+ RSA 2: No puede permitirse que un Juzgado pertenezca tanto al grupo de

Audiencia como a Juzgado Normal.
d. Calendario:

1. Nota (Notebook): Refleja una cita o recordatorio asociado a una fecha y
hora. Ademas podra estar vinculado con la actividad de un Procedimiento
existente.

2. Comentario (Comment): Descripcion de una observacion especifica

atribuida a una nota determinada.

Procedimiento

1

Mota }—Q—F Comentario
Hera / Dia

BD general:

a. Mensajeria:

1. Mensajes (Message): Constituye la comunicacion entre el usuario
remitente y un destinatario perteneciente al sistema. En esta entidad se
aglutina el contenido de la comunicacion, el remitente, el asunto del
mensaje y fecha de realizacion.

2. Notificacion de Mensajes (Notify): Hace la similitud del buzén de correos.
Esta entidad contendra todas las notificaciones pendientes y atendidas por
el usuario.

3. Usuarios (Users): Hace referencia a todos los usuarios registrados del

sistema. Ademéas del nombre propio del usuario posee un identificador
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Unico que sera utilizado, entre otras cosas, para nombrar la BD especifica

de cada uno.
Usuarios O Comunidades
e A Notificacian
e 4 Mensajes
Respuesta

b. Uso General:

1. Ordenes Jurisdiccionales: Refleja los tipos de érdenes existentes en la
legislacion espafiola.

2. Tipo de Juzgados (courtsType): Representa los diferentes tipos de
Organos Judiciales, como el caso Juzgados y Tribunales.

3. Tipo de procedimientos (judgmentType): Simboliza los distintos tipos de
procedimientos existentes, derivados del tipo de orden jurisdiccional al que
pertenecen.

4. Comunidad (Community): Alude a las comunidades auténomas del
territorio espafiol, utilizada para localizar distintos conceptos de la BD, como
al usuario o el Juzgado.

5. Jueces (Judges): Identifica a los Jueces del territorio espafiol asignados a
un Juzgado en particular.

6. Secretarios (Secretaries): Personaliza los funcionarios que llevan a cabo
la actividad de Secretario/a en los Juzgados espanoles.

7. Juzgados (Courts): Hace referencia a los 6rganos judiciales, de cualquier
indole, en los que se realiza cualquier actividad procedimental. Estos

organos estan asociados a la comunidad autonoma en la que se encuentra.
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Tipos de
Procedimientos

<P

Ordenes
Jurisdiccionales

Juzgado
Mormal =

Tipos de
Audiencla EJ——— Juzgado e

Comunidades

Jueces

Secretarios

Para la edicion de los datos de las bases de datos se decidié utilizar la
herramienta Stored Procedures (SP) ofrecida por MySQL. Consiste en la ejecucion de
procedimientos almacenados a los cuales se les suministra un nimero de parametros
predefinidos, tanto en numero como en tipo. Cada vez que se lanza un procedimiento
se evalla la concordancia de los pardmetros enviados y se le traslada el control a las

instrucciones que el desarrollador haya introducido en el procedimiento.

Con esto conseguimos abstraer al resto de componentes toda la estructura
interna que tiene nuestro modelo de datos, eliminando en estos la responsabilidad de
gestionar la correcta manipulacion de la informacién. También logramos reducir la
sensibilidad a cambios del sistema, ya que el resto de componentes solo conocen una
API de edicion, permitiéndonos cambiar la ejecucion de los SP sin repercutir en el

funcionamiento del sistema.

Una peculiaridad de utilizar una BD especifica por usuario es que debemos

replicar cualquier cambio en los SP en todas las BD creadas, perjudicando la gestion
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de los mismos. Aln asi, este tipo de disefio facilita el desarrollo de los propios SP ya

gue permite centrarnos en tareas individuales mas sencillas y de un menor grado de

gestion.

A continuacion se presentaran los distintos Stored Procedure definidos para la

manipulacién del sistema, describiendo la funcionalidad que realizan.

2.2. Stored Procedures.

En esta seccion se definirdn los SP que constituiran el médulo de edicion de las

bases de datos disefiadas. Para una mayor claridad, se agruparan los procedimientos

mediante la BD en la que se encuentran y por la entidad a la que hacen referencia.

BD especifica para el usuario.

(]
]
—
=
]
e
Q
o
x
L

Procedimientos

Defensa | Contrarios

new_File
edit_File
delete_File
close_File

new_Judgment
edit_Judgment
delete_Judgment
close_Judgment

add_appeal_Judgment

associate_appeal Judgment

add_Opposite
delete_Opposite

add_Defense

delete_Defense

Permitiran la creacion, edicion,
borrado y cierre de expedientes,

respectivamente.

Llevan a cabo la manipulacion de

los procedimientos.

Realiza la creacion del recurso, crea
un nuevo procedimiento asociado
inicialmente a otro existente
Le asocia a un procedimiento ya
existente otro procedimiento como

recurso de este.

Afaden y eliminar la dupla que
forman los Contrarios del

Procedimiento

Afiaden y eliminan la dupla que
forman los Defendidos del

Procedimiento.
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Escritos

Contactos

o
=
]
©
c
i
]
O

new_typeWrits
edit_typeWrits
delete_typeWrits:

new_associatedDocuments
edit_associatedDocuments
delete_associatedDocuments

new_Company
edit_ Company
delete_Company
new_Lawyers
edit_Lawyers
delete_Lawyers
new_Attorneys
edit_Attorneys
delete_Attorneys
new_Clients
edit_Clients
delete_Clients

new_note
edit_note
delete_note

add_commentNote
edit_commentNote

delete_commentNote

Gestionan la creacion, edicion y

borrado de Escritos.

Realizan la creacion, edicion y

borrado de los tipos de Escritos.

Llevan a cabo la insercidn, edicién y
borrado de los contactos de tipo
Empresa.

Idéntico al caso anterior pero
orientado a los contactos del tipo
Abogado.

Idéntico al caso anterior pero
orientado a los contactos del tipo
Procurador.

Idéntico al caso anterior pero
orientado a los contactos del tipo
Cliente.

Se encargan de la gestiéon de
recordatorios, permitiendo la
creacion, edicion y borrado de los
mismos.

Permiten tanto afladir como editar o
borrar comentarios a las notas ya

realizadas.

Tabla 1. Procedimientos asociados a las Entidades alojadas en la BD especifica.
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BD general.

Realizan las operaciones de
new_message )
reply_message envio, respuesta y borrado de

delete_message mensaje.

Indica que el usuario ha leido el

read message .
= 9 mensaje.

@
=
©

T

0

c

[}
=

Avisa que el usuario ha sido

BRGNS notificado del envio del mensaje.

Tabla 2. Procedimientos asociados a las Entidades alojadas en la BD general

2.2.2. Seguridad.

Es el encargado de garantizar el nivel de seguridad del sistema completo.
Aunque esté enfocado para el servidor, debido a la importancia de la seguridad en
nuestro entorno, es necesario ampliar su ambito incluyendo al resto de componentes,

por lo que podriamos decir que se trata de un médulo global.

Debido a la trascendencia que posee, es necesario saber qué requisitos debe
cumplir para satisfacer todos los requerimientos de seguridad preestablecidos. Por ello
se mostrard a continuacion las responsabilidades que se le han otorgado a este

modulo.

1. Todo usuario solo tendra acceso a su propia informacion o, en el caso de
existir, informaciéon compartida por otro usuario.

2. Cualquier acceso hacia el sistema deberd seguir ciertos protocolos de
seguridad que garanticen que la comunicacion no sera inteligible por ningin
intermediario malicioso.

3. El sistema deberd ser capaz de soportar el ataque malicioso de terceras
personas, haciendo hincapié en las vulnerabilidades existentes en el lenguaje
SQL.

4. El acceso fisico al sistema debera estar restringido por el personal autorizado y
siguiendo unos pasos bien definidos.

5. En caso de caer ante un ataque de cualquier tipo, el sistema debe ser capaz de

reducir al minimo el dafio ocasionado por dicho ataque.
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Para poder satisfacer los requisitos es necesario construir una serie de
servicios que le suministren al modulo toda la funcionalidad requerida. Por ello se
analizaron las distintas tecnologias existentes en el mercado, buscando aquellos
servicios que permitan construir un médulo que satisfaga los requisitos indicados, sin
olvidar el mantenimiento y administracion de los mismos. Los servicios resultantes de
este estudio fueron: Encriptacion de comunicaciones, Restriccién/Control de acceso y

Proteccion ante ataques maliciosos.
% Encriptacion de comunicaciones.

Ofrecera la capacidad de establecer comunicaciones encriptadas mediante la
utilizacién del protocolo TLS. Para ello se hara uso de la posibilidad que proporciona
MySQL para establecer todas sus comunicaciones de forma segura. Este tipo de
comunicacion requiere que se modifique en los Subsistemas de acceso el modo de
conexion, ya que en este momento deben de habilitar el protocolo TLS. El uso de este
método hace que se tenga que crear en el Servidor un certificado digital que deberan
conocer el resto de componentes y una clave privada con la que el Servidor se

identificara durante la comunicacion.

Para el caso de la pagina web o el WebService, como se vera mas adelante, es
necesario realizar este mismo proceso pero en la configuracion de Apache,
permitiéndonos asi utilizar el protocolo HTTPS. En este caso debemos seguir los
mismos pasos que antes, en cuanto a la utilizacion del certificado digital se refiere.
Aungue tedricamente podriamos utilizar el mismo certificado es conveniente tener un

certificado digital nico por cada servicio suministrado.
% Restriccién/Control de acceso:

Este servicio esta disefiado para gestionar el acceso a los distintos niveles que

presenta el sistema: el acceso a la informacion y el acceso al propio sistema.
= Control de acceso a la informacion:

Gestionamos el acceso a la informacion del sistema impidiendo que el usuario
pueda acceder a informacién perteneciente a otros usuarios. Para ello hacemos uso
de las restricciones de ambitos y de acciones que ofrece MySQL. Con ellas indicamos
gue tablas y bases de datos tiene acceso el usuario, asi como las acciones que puede

realizar con ellas.
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Ademas se decidié implantar un disefio de BD dividida donde cada usuario
poseera una BD propia, con sus datos privados, y otra BD a compartir con el resto de
usuarios, en la cual se compartirdn distintos registros de informacioén global como el

caso de la mensajeria 0 la informacién referentes a los Juzgados.

La utilizacién de este patron de BD nos facilitara la restriccion de acceso a cada
usuario, ya que toda la informacién relevante estara alojada en cada BD
independiente. También facilitara la creacion del modelo de datos al tratar las distintas
entidades y relaciones de forma individual, eliminando la gestién de multiusuario en el

proceso.

Por otro lado reduciremos la capacidad de cambios del modelo de datos,
debido a que los cambios, tanto de estructura como de los SP, deberan ser

propagados por todas las BD de los usuarios.
= Control de acceso al sistema.

El control del acceso al sistema es un proceso de vital importancia en un
entorno de produccién debido a que debe garantizar que solo tendran acceso los

administradores del sistema pero sin restringir su utilizacion.

Antes de explicar la configuracion de acceso y el protocolo de actuacion,
debemos distinguir entre el acceso fisico del equipo y el acceso virtual o légico. El
acceso fisico consiste en manipular fisicamente la propia maquina. El acceso Idgico se
trata de acceder al sistema operativo de la maquina, permitiéndonos configurar las

distintas caracteristicas de este.

Si se ha decidido utilizar una maquina propia como servidor, y no la alternativa
de utilizar servicios de alojamiento, debemos establecer un protocolo de actuacion si
se desea manipular de cualquier forma la maquina fisica, ya sea un apagado, reseteo

0 comprobacion.

Al margen de todas las caracteristicas de seguridad indicadas anteriormente,
debemos de utilizar un registro de acceso donde cada persona que desee acceder al
sistema tendra que firmar en el registro indicando: nombre, fecha, hora y motivo del
acceso. A su vez, cuando salga del recinto controlado debera repetir la notificacion

pero esta vez indicando: nombre, fecha, hora, Identificador del acceso previo.
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Cada uno de los registros, tanto de entrada como de salida, tendra un

identificador Gnico que puede consistir en una secuencia de nimeros.

Si utilizamos un servicio de alojamiento no podremos acceder a la maquina
fisica, pero si podremos actuar sobre ella mediante las herramientas que nos ofrece la
empresa en la que nos alojemos. Debido a la sensibilidad de su manipulaciéon, se
seguira el mismo protocolo que en el caso fisico cuando se desee gestionar el estado

de la maquina, no el acceso a ella.

Respecto al acceso logico, utilizaremos el protocolo SSH que nos permite
acceder a maquinas remotas de forma encriptada. Para asegurarnos que se encuentra
controlado su acceso eliminaremos la posibilidad de acceder al equipo desde el
exterior mediante SSH, rechazando mediante IPTables cualquier acceso al puerto 22
desde el exterior. Solo permitiremos este acceso a equipos concretos dentro de

nuestra red local.

Este disefio nos obliga a trasladarnos al area de trabajo siempre que
desearamos modificar el sistema. Si realmente fuera necesario acceder remotamente
desde el exterior, podriamos tener una maquina al margen con la que nos conectamos
y desde esta maquina realizar la conexién al propio servidor, y realizar las operaciones

oportunas.

A pesar de facilitar la gestion del sistema y de ofrecer 2 niveles para poder
acceder al sistema, no se recomienda este uso debido a que reduciria la seguridad del

sistema, al tener una puerta trasera.

Una vez accedido al sistema, se restringira el acceso a los distintos directorios
y servicios, haciendo uso de la gestién de privilegios que ofrece Linux junto al servicio
SELinux. Esta configuracion sera utilizara con el resto de elementos de seguridad para

reducir el posible dafio ante un acceso no permitido.

< Proteccion ante ataques maliciosos.

= Defensa ante ataques contra el sistema.

El disponer de un elemento accesible desde el exterior, desde internet, hace
que el sistema pueda ser atacado explotando cualquier vulnerabilidad que posea. Para

disminuir este peligro se han deshabilitado todos los servicios del sistema excepto los
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explicitamente requeridos. Ademas mediante la configuracion del cortafuego IPTables
se rechazara el acceso a cualquier puerto de la maquina, a excepcién de los puertos
22(SSH), 3306(MySQL), 80(HTTP) y 446(HTTPS).

Actualmente se ha incorporado el servidor Web en el mismo equipo que el
Servidor de Informacion por falta de recursos. Lo ideal seria que cada servicio se
encontrase en una maquina independiente, ya sea fisica o virtual. En el apartado 6.3.
Sistema de alta disponibilidad, de la seccion 6. Perspectivas Futuras, se explicar4 una
configuracion alternativa que nos garantizard un mayor grado de seguridad y

disponibilidad.

A pesar de todo, hay que considerar que cualquier sistema puede ser
vulnerable, por lo que debemos configurar al sistema para que el dafio producido sea

el menor posible en el caso de que un atacante acceda.

Por ello se configuraran los permisos de los usuarios para restringir el acceso a
los distintos directorios, haciendo hincapié en los relacionados con el funcionamiento
del sistema. También se restringira el arranque y parada de servicios a usuarios
especificos, evitando que las acciones que pueda realizar un intruso con sus
credenciales sean las menores posibles. Aln asi no hay que olvidar que no existe el
sistema perfecto y que todos tendran vulnerabilidades a descubrir, por lo que es
recomendable revisar cada 6 meses los sistemas de seguridad y buscar en la
comunidad informética nuevos sistemas o disefios que puedan mejorar nuestra

seguridad.

Un posible atague ante el cual nuestro sistema actual seria vulnerable es la
denegacion de servicios (DDoS). Este tipo de ataque consiste en enviar un nimero tan
alto de peticiones que nuestro sistema no seria capaz de gestionar, produciendo que
el sistema no pueda atender las peticiones de nuestros usuarios reales, o incluso,

producir la caida del sistema.

Estos ataque se realizan principalmente para suplantacion de identidad, el
atacante sustituiria nuestra IP en uno de sus equipos e intentaria atacar a nuestros
usuarios. Otra motivo es para buscar alguna vulnerabilidad en nuestro sistema y asi
poder acceder o, menos frecuente, para simplemente probar tacticas de ataques que

utilizaran en ataques a sistemas de mayor nivel.

48



Para evitar la suplantacion de identidad utilizamos los certificados de
seguridad, los cuales ademas de permitirnos la encriptacion de datos nos garantizan la
identificacion del equipo. En el caso que el sistema cayera ante una suplantacion, el
resto de componentes no realizarian ninguna accion ya que este sistema no posee los

certificados oportunos ni las claves privadas de estos.

Una posible solucién para este tipo de ataque se encuentra al final del apartado

6.3. Sistema de alta disponibilidad, mencionado anteriormente.

= Defensa ante ataques Inyeccién SQL.

Debido a las caracteristicas del sistema no podemos controlar las solicitudes
enviadas al servidor directamente, seria necesario filtrar las peticiones en un

componente o modulo previo que realizara dicha comprobacion.

Por ello se ha introducido en cada Cliente de Acceso, una etapa intermedia
donde se revisa que las consultas SQL se encuentren libre de cualquier posible ataque
de inyeccién SQL. En el caso del componente Mavil es el WebService, que se
explicard mas adelante, quien realiza esta revision, introduciendo ese elemento

intermedio ya mencionado.

La utilizacién del WebService, o elementos de similar funcionalidad, serian de
gran utilidad para la mejora de la seguridad, sobre todo al respecto de ataques SQL o
denegacion de servicios. Inicialmente no se ha podido introducir al WebService como
capa de abstraccion global, al no disponer de suficientes herramientas para su
utilizacion en todos los subsistemas, como en el caso del sistema de Escritorio. Por
ello se ha decidido trasladar su desarrollo a una fase posterior, convirtiéndose en una

de las posibles ampliaciones del sistema.

Este mddulo llevara a cabo toda la gestién y planificacion para la correcta
realizacion de las copias de seguridad del sistema. Para ello, se hara uso de distintas
tecnologias que, coordinadas entre si, permitiran crear un sistema automatizado que

satisfaga todas nuestras necesidades.

Antes de describir la estructura del médulo analizaremos los requisitos que

debe satisfacer el sistema de respaldo.
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1. Debe garantizar que los datos obtenidos tras el backup corresponden con los
reales, asegurando su no corrupcion.

2. El proceso de backup debe ser capaz de recuperarse ante caidas del sistema.
Ademas tendra que asegurar la correcta ejecucién de sus tareas.

3. Debido a la sensibilidad de la informacién a tratar, se debe generar varias
copias del sistema, a poder ser en ubicaciones distintas, para disminuir el
riesgo de corrupcion o accidente fisico.

4. La realizacion de las copias de seguridad y su administracion no deben afectar
al comportamiento ni disponibilidad del sistema.

5. Debe dar soporte para albergar las copias realizadas en lugares distantes al
centro de datos.

6. ElI mddulo debe seguir un plan de backups periddico.

Si analizamos los requisitos mostrados, podemos apreciar la necesidad de
instanciar ciertos servicios que le proporcionen al sistema de respaldo toda la
capacidad requerida para poder llevarlos a cabo. Los servicios disefiados para la

construccion del modulo de Backups son:

1. Automatizacion: Llevado a cabo por el servicio Cron suministrado por Linux. Con
este servicio indicaremos la temporizaciéon y momentos concretos en los que se
deberd realizar las distintas acciones programadas. Estas acciones consistirdn en

la sincronizacion de copias como en la administracion de las mismas.

2. Registro de acciones: Este servicio se llevara a cabo mediante la utilizacién de
los ficheros binarios de log suministrados por MySQL. En estos ficheros registraran

toda la actividad realizada en el sistema.

3. Sincronizacién de ficheros: Siempre existirA como minimo 2 copias de los
ficheros de logs, los originales y otra ubicada en el directorio /Ag_backups/afio-
semana_del_afio, actualizada mediante el uso de Rsync. Ademas con Rsync
podemos tener actualizado, de forma automatizada, el estado del sistema en otro

equipo ajeno a este.

4. Copias y gestién de directorios: Las copias, no sincronizaciéon, como la

administracion de procesos y directorios se realiza mediante el uso de scripts de
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lineas de comando, haciendo uso de la gran potencia que presenta el terminal

Bash de Linux.

El primer paso en el desarrollo de este modulo es seleccionar el modelo de

copia de seguridad que se desea implementar, pudiendo elegir entre: incremental,

diferencial, CDP, completa, completa sintético, etc. Antes decantarnos por un tipo

comentaremos brevemente las caracteristicas de cada modelo.

®
0.0

7
0’0

Completa: Consiste en generar una imagen completa del estado actual del
sistema. La ventaja de su utilizacion es que permite disponer de la totalidad de la
informacién en una Unica entidad. Ello permite que los tiempos de restauracion
sean minimos pero obliga a una mayor capacidad de almacenamiento. Ademas el
proceso de realizacién es mucho mayor que en otros modelos, pudiendo obligar al

bloqueo del sistema para su realizacion.

Incremental: Soélo registra los datos modificados desde la ultima operacion de
backup, de cualquier tipo. Lo bueno de este modelo es que solo almacena los
cambios producidos desde la anterior copia, ya sea otra incremental o completa,
por lo que requiere un almacenamiento muy inferior a las copias completas. Para
realizar su funcién se suele utilizar la fecha y hora de su realizacién, sabiendo asi
el punto final de la anterior copia. Este tipo de backup ofrece un tiempo menor para
su realizacién que las copias completas, permitiendo ademas un mayor nimero de

puntos de restauracion.

Diferencial: Se trata de una derivacion del modelo incremental. El backup
diferencial registra todas las modificaciones realizadas desde la Gltima copia
completa del sistema. Como se puede apreciar, la diferencia entre el modelo
incremental y diferencial es el punto de partida considerado. Cada ejecucién de un
backup diferencial almacenaran todos los datos diferentes a la anterior copia
completa realizada, se hayan hecho o no, copias anteriormente de cualquier tipo.
Aungue cada copia individualmente produzca un tamafio de almacenamiento
mayor que en el caso incremental, la capacidad de aglutinar varias copias
incrementales en una Unica copia diferencial hace que faciliten mucho mas la

gestién del proceso.

51



% Completa sintética: Restaura la imagen del sistema completo utilizando modelos

incrementales o diferenciales.

% Proteccién de datos continua (CDP): Este tipo de backup no solo almacena los
datos en si, si no todos los cambios que se realizan sobre ellos junto al momento
de su realizacion. Este tipo de copias son las mas completas de todas ya que no
solo se obtiene el estado del sistema sino que ademas permite conocer que
acciones se realizaron, en que momento y, segun la configuracion, hasta quien lo
realizé. El aspecto negativo de este modelo es que requiere un espacio mayor a
las copias completas, debido a que almacena tanto los datos como toda la

informacioén de su edicion.

Para la eleccién del modelo de respaldo se tuvo en cuenta tanto la robustez del
modelo como la facilidad de administracion de la misma. Por ello no se decidio utilizar
un unico modelo, sino combinar varios de ellos, aprovechando las mejores

caracteristicas de cada uno y asi obtener un sistema de mayor calidad.

El resultado de este modelo hibrido consiste en un sistema de respaldo
elaborado por la colaboracion de 4 modelos de backups, concretamente: el modelo
completo, diferencial, incremental y CDP. El sistema parte de una copia completa
mensual, o inicial en la puesta en marcha del sistema. Tras esto se utilizara los
ficheros de log de MySQL para obtener un CDP, que a su vez se utilizar4 para generar
una copia diferencial de la actividad semanal realizada. Es decir, generaremos un
backup diferencial que se ir4 incrementando a lo largo de la semana y al final de esta,
cerraremos la copia diferencial copiando y reiniciando los ficheros de log generado.
Con ello conseguiremos toda la potencia de un sistema CDP pero con la facilidad de
gestion de los sistemas diferenciales. Ademas, la copia y reinicio del registro de log
nos deriva en un proceso incremental, ya que los datos de cada semana seran

independientes al resto.

La combinacion del modelo diferencial e incremental hace que se facilite la
tarea administrativa sin incurrir en copias voluminosas. Con el modelo diferencial
evitaremos tener un gran numero de ficheros y el tipo incremental eliminara la

posibilidad de tener copias diferenciales de gran tamafio.
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A todo ello se le suma una capa mas de seguridad para garantizar que se
dispone de una imagen del sistema lo mas cercana posible al estado real. Para ello se
automatiza un proceso de sincronizacion cada 25 minutos donde se actualizard el
contenido de los ficheros de log en otro directorio de la maquina, atribuido a la semana
que corresponde tal y como se indicara posteriormente. Esta sincronizacion también
podriamos realizarla con otras maquinas alejadas, aunque no se dispone en el sistema

actual.

Ademas lanzamos otro proceso de control cada 5 horas, en el cual se copiaran,
no sincronizar, todos los ficheros de log en una carpeta identificativa. Cada una de
estas copias auxiliares se archiva en carpetas con la fecha del dia, alojadas en el
subdirectorio temp y a su vez en la carpeta asociada a la semana actual. La
nomenclatura utilizada para estas copias es:

/Ag_backups/afo-semana_del_afio/temp/dia/hora:minutos

Con este nuevo nivel garantizamos que, en un hipotético fallo, se posea una
copia adicional del estado de la maquina hace 25 minutos, o en el peor de los casos,
hace 5 horas.

En la figura llustracién 10 se refleja el comportamiento y temporalidad de las

distintas fases que posee el sistema de respaldo.

Mes 1 Mes 2

Semana 1 Semana 2 Semana 3 Semana 4 Semana 1 Semana 2 Semana 3 Semana 4

DIFF - CDP

DIFF - CDP

DIFF - CDP

DIFF - CDP

DIFF - CDP

DIFF - CDP

DIFF - CDP

DIFF - CDP

Copia Copia
Completa Completa

Para facilitar la gestion de directorios y de nombres se ha utilizado una

clasificacion disefiada para diferenciar los distintos tipos de copias. Todas las copias
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almacenadas se encontraran en el directorio raiz /Ag_backups. Dentro de este
directorio encontraremos 3 tipos de elementos: carpeta save, copia completa del

estado actual del sistema y registro historico.

1. carpeta save: En esta carpeta se almacenaran todas las copias globales que se

consideren importantes, por ejemplo la copia inicial o una anual.

2. copia actual del sistema: Fichero con la extension .bck que contendra el estado
global del sistema obtenido en la Gltima copia completa. El nombre de este fichero

seguira el patron Agosal.currentState.Afilo-mes.

3. registro historico: Se trata de un conjunto de carpetas utilizadas para almacenar
todas las copias de seguridad realizadas semanal y diariamente. En este caso
siguen el patron Afio-Semana_del_afio. Dentro de estas carpetas se alojan tanto la
imagen semanal final, actualizada cada 25 minutos, como todas las copias
periodicas realizadas cada 5 horas. Este Gltimo tipo de copias se encuentran en el
subdirectorio temp, organizadas por el dia de su generacién mediante la utilizacién

de carpetas.

Aunque la creacion de copias de seguridad se ha automatizado, se decidié no
automatizar su borrado ya que es muy frecuente que los administradores de sistemas
tengan criterios muy diversos al respecto. Por ello, es responsabilidad del

administrador del sistema la decision de borrar, 0 no, las copias seguridad realizadas.

Al margen de la diversidad de criterio, se tom0 esta decision para garantizar
que los administradores participen en este proceso, validando la correcta funcion del
mismo. Es muy comun que estos procesos pasen desapercibidos en la administracion
hasta el momento en el que sea necesario recuperar datos anteriores. Por ello se

desea que lo administradores formen parte activa de este proceso tan vital.

A pesar de todo se recomienda, segun nuestra experiencia, para facilitar la
administracion, guardar el estado del sistema 6 meses hacia atras, no mas. Ademas
también es recomendable eliminar las copias realizadas cada 2 horas de las semanas

anteriores a la actual, ya que al final del dia se genera la copia incremental del mismo.
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Debido a la importancia de este componente en el sistema hace que la
disponibilidad del mismo sea una de las caracteristicas mas relevantes. Su NO
disponibilidad produciria un error completo del sistema ya que el resto de
componentes no serian capaces de realizar sus funciones, por lo que los usuarios no

podrian acceder a su informacion.

Por ello es necesario atribuirle al servidor una infraestructura lo suficientemente
flexible como para conseguir una alta disponibilidad del servicio. Aunque esta
infraestructura no fue implementada, debido a que su carga de trabajo sobrepasaba el
tamafio del proyecto y su funcionalidad se alejaba del nicleo del mismo, se disefi6 una
arquitectura que pudiera dar soporte a la cantidad de solicitudes previstas para este

sistema.

La arquitectura planteada se encuentra definida por 5 capas funcionales,
repartiendo entre ellas las distintas responsabilidades que debera realizar la
arquitectura, como son: la seguridad, la atencion de peticiones y el acceso a la
informacion. En el diagrama llustracion 11 se muestra la estructura de nuestro disefio

junto a los componentes que forman cada capa.

Este nivel es el principal encargado de la seguridad del sistema. Estard
compuesto por un Firewall que le protegera ante ataques maliciosos de diversa indole.
Dicho Firewall bloqueard el acceso de cualquier peticion que no sea por el puerto

configurado para el uso del servicio.

Ademas se coordinard con los componentes de la Capa 3 para denegar el
acceso, de forma temporal o permanente, aquellas IP que podrian estar realizando un

ataque de denegacion de servicios (DDoS).

El balanceador de carga distribuird todas las peticiones entrantes entre los
distintos nodos de la capa inferior, distribuyendo la carga del sistema de una forma
homogénea. El balanceo se realizard mediante el redireccionamiento del flujo TCP/IP,
por lo que se le delegara a los nodos de la Capa 2 la responsabilidad de revisar el

contenido de estos paquetes.
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El uso de este componente nos permitira ofrecer una mayor disponibilidad, ya
que dispondremos de la capacidad de respuesta de varios equipos, en lugar de solo
uno. Ademas dispondra de una carga dindmica, por lo que podra aumentar o reducir el

nuamero de maquinas activas segun la demanda existente en ese momento.

Se trata del nivel mas relevante de la arquitectura en cuanto a la capacidad de
respuesta se refiere. Formado por un nimero de maquinas a definir, ya sean virtuales
o fisicas, se encargara de atender todas las peticiones recibidas. Es por ello, por lo
gue se le debera incluir a estas maquinas los elementos de red necesarios para la
realizacion de su tarea, como tarjetas de red de alta capacidad, memoria RAM de gran

tamario, etc.

Las peticiones serdn atendidas por un componente propio especialmente
disefiado para esta funcionalidad. Podria utilizarse tanto un WebService alojado en
cada maquina, bajo el servidor Web Apache, o un componente desarrollado
completamente donde se establezca un protocolo de comunicacion a modo de API.
Una vez recibida la peticion se analizara y realizara todas las acciones necesarias
sobre el SGBD. Para limitar al maximo el tiempo de respuesta entre estos nodos y la

capa inferior (SGBD) se utilizara un conexionado de alta velocidad entre ellos.

La utilizacion de este componente hace que todos los subsistemas de este
proyecto desconozcan el SGBD utilizado, asi como las caracteristicas del mismo.
Ademas se conseguira un mayor control del sistema porque se podra filtrar

completamente las acciones y acceso al SGBD.

Al ser en este nivel donde se traducira el contenido de los paquetes TCP/IP, se
analizara el contenido de las peticiones, comprobando si sigue el protocolo disefiado o
si existe algun tipo de ataque en él. Ademéas durante la primera fase de la
comprobacion se registrara, de forma global, el acceso del usuario y su IP, permitiendo
la deteccion de un posible ataque DDoS. Cualquier deteccion de un posible ataque
sera registrado en el sistema (SGBD) y transmitido a la primera capa para que realice

el blogueo de esta posible amenaza.

Las comunicaciones, como hasta ahora, se realizaran de forma encriptada,
utilizando para ello un certificado digital global que poseeran todos los nodos de este

nivel.
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Esta capa se caracteriza por el funcionamiento de un cluster de servicios,
concretamente del SGBD. Dicho cluster estarda formado por un grupo de nodos, ya
sean fisicos o virtuales, que ofreceran el acceso a los datos almacenados en las bases
de datos. Para facilitar la configuracion del cluster, las BD se alojardn en un equipo
externo donde los nodos de esta capa deberan conectarse. Este hecho hace que se
deba controlar que Unicamente existe un nodos suministrando el servicio, ya que de no

ser asi podrian corromperse los datos.

Debido a la importancia al acceso de la capa inferior se utilizard un tipo de
conexion lo suficientemente rapido como para eliminar la latencia producida al utilizar

almacenamiento distribuido.

En un inicio se considera utilizar MySQL cémo SGBD, como hasta ahora, pero

debera analizarse si existen otras alternativas para la implementacion de este nivel.

La dltima capa estara compuesta con un sistema de almacenamiento
distribuido, como por ejemplo la exportacion de discos iSCSI. Este almacenamiento
sera utilizado por los SGBD de la capa anterior para alojar las distintas BD,
permitiendo que todos los nodos tengan acceso a los datos reales y actuales del

sistema.

Por ello es de vital importancia, como se ha nombrado, que Unicamente se
encuentre en funcionamiento el servicio del SGBD en uno de los nodos al mismo

tiempo, ya que podria corromperse los datos de no ser asi.

En la seccion 6. Perspectivas Futuras se profundizara sobre el sistema de alta
disponibilidad necesario, teniendo como base el ya mostrado. En dicho apartado se
abordard tanto el disefio y funcionalidad como la tecnologia necesaria para su

elaboracion.
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3. Subsistema de Escritorio.

El subsistema de escritorio es un tipo de Cliente de Acceso especifico para
usarlo en entornos de escritorio grafico. Como se indic6 en la introduccién, este
componente permitira al usuario acceder a las distintas funcionalidades ofrecidas,

comunicandose con el Servidor de Informacion.

Para lograr un producto de mayor expansién se ideé como un sistema
multiplataforma, dandole la posibilidad al usuario de elegir la plataforma que prefiera.
Al tratarse de una solucién multiplataforma el disefio adquiere una mayor relevancia,

ya que cualquier error o modificacion se vera propagado hacia los distintos sistemas.

Por ello, se decidi6 crear un entorno de generalizacion que nos permita
abstraernos del SO utilizado. Dicho entorno estara constituido por un disefio en capas,
a modo de niveles, que suministrara los distintos servicios proporcionados por la
mayoria de las plataformas. Con este disefio en capas se consigue un mejor
mantenimiento y una mayor flexibilidad ante cambios, muy probables por la posibilidad
de utilizar codigo especificos para cada plataforma, pero nos obliga a tener un especial

cuidado con las API de uso de cada servicio.

Estos niveles formardn un componente base que permitirA elaborar
aplicaciones multiplataforma, debido a que posee un nivel de abstraccién sobre el cual

pueden ejecutarse.

Funcionalidad del subsistema [ Aplicaciones

Servicio de Interfaz grafica

Servicio
de comunicacién
con el Servidor

Servicio de comunicacién con la plataforma
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En el grafico llustracion 12 se muestran los niveles de servicios predisefiados

inicialmente, de forma generalizada, sin incorporar peculiaridades de las plataformas.

1. Funcionalidad del subsistema/Aplicaciones: Este nivel contiene toda la
funcionalidad final del componente, es la parte visible por parte del usuario.

2. Servicio de interfaz grafica: Abstrae las caracteristicas graficas de cada
plataforma, permitiendo utilizar una interfaz gréfica estable y comun para cada
una de ellas.

3. Servicio de Comunicacion con servidor: Su principal responsabilidad sera la
comunicacion con el Servidor de Informacion.

4. Servicio de comunicacion con la plataforma: Se trata del nivel mas basico
del sistema. Se encarga de realizar la comunicacion con el sistema, como la

escritura o lectura de ficheros.

Ademas de un disefio en capas para el sistema multiplataforma base, sobre el
gue correra la aplicacion, también se introdujo el paradigma MVC (Modelo-Vista-
Controlador) en el disefio de las funcionalidades de la aplicacion final, las cuales haran

uso de los servicios anteriores.

Este paradigma adicional permitira disminuir el acoplamiento entre las distintas
funcionalidades y la dependencia con el propio Servidor de Informacion. Logrando
aumentar, mas aun, la tolerancia a cambios y la facilidad de mantenimiento, debido a

que cada funcionalidad dependera de si misma, sin verse influida por el resto de ellas.

Controlador Principal

Modelo

Objeto de Comunicacion

[\0 bjeto de Comunicacion

Controlador Especializado I ‘J Vista

[ Objeto de Comunicacién ]

Los elementos disefiados para este paradigma, junto a su relacion, se

presentan en la imagen llustracion 13, los cuales son:
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Controlador principal: Encargado de gestionar las peticiones de las vistas
hacia los controladores especializados y de la gestion global del programa.
Este controlador tendra asociado la correspondencia entre vista-
controlador. Ademas, llevara a cabo la comprobacion de credenciales
durante el login, junto al bloqueo por inactividad o el control de refresco.
Controlador especializado: Realizara la funcionalidad especifica de cada
servicio del programa. Recibira los eventos lanzados durante la ejecucion
de la aplicacion, a través de las vistas y decidir4 qué acciones ejecutar ante
cada peticién, enviando a la vista emisora las acciones que deben llevar a
cabo.

Objeto de Comunicacion: Contendra los mensajes utilizados para
sincronizar la comunicacién entre las vistas y los controladores. Segun el
sentido de la comunicacién algunos de sus atributos podran cambiar de
significado.

Modelo: Este componente se encuentra en el Servidor de Informacién y
sera el encargado de gestionar la informacion del usuario. Los
controladores especializados realizaran la edicion de datos en la BD
mediante la ejecucion de Stored Procedures. En el caso de las consultas
utilizaran directamente clausulas SQL.

Vista: Es la parte visible para el usuario. Se encargard de atender los
distintos eventos producidos y transmitirlos a su controlador siempre que

sea hecesario.

Una vez finalizado el componente y atendiendo a lo descrito en este punto,

como en la introduccion de la memoria, los requisitos y responsabilidades que debera

satisfacer tras su finalizacion sera:

1.

N o g bk~ w DN

Cumplimiento de la LOPD

a. Conexiones seguras.
Ofrecer los distintos servicios del sistema.
Facilidad de uso.
Utilizable en distintas plataformas.
Réapido aprendizaje.
Alto nivel de mantenimiento.

Gran flexibilidad y tolerancia a cambios.
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Al tratarse de una solucion multiplataforma hace que la seleccién tecnoldgica
adquiera una gran importancia, debido a que es necesario que los sistemas faciliten y
mejoren la capacidad de traslacion de la aplicacion. Debido a ello se analizaron varias
alternativas tecnoldgicas para la creacion de los diferentes servicios, siendo debatidos
en posteriores reuniones y eligiendo una de ellas para cada nivel. Finalizada esta fase,

se eligié como estructura tecnologica a:

Al encontrarnos en un entorno docente hace que podamos tomar decisiones
basadas en criterios especulativos y de aprendizaje, ajenos a los utilizados en un
entorno de produccion. Es por ello por lo que se ha elegido a C++ como el lenguaje de

programacion con el que se implementara la aplicacion resultante de este subsistema.

C++ es un lenguaje imperativo evolucionado a partir del lenguaje C. Este
lenguaje permite la utilizacion de programacion genérica, programacion estructurada o
programacion orientada a objetos, por lo que es conocido como lenguaje de

programacion multiparadigma.

Se ha elegido este lenguaje en lugar de otros mas obvios y usuales como es el
caso de Java, Python o Perl, que ya soportan la multiplataforma, por el reto que
supone y sobre todo por la reflexion que se puede obtener de ello, tras el movimiento

actual.

A dia de hoy se ha expandido en la comunidad informatica la creencia de que
los lenguajes multiplataforma Phyton y Java poseen una superioridad al resto de
lenguajes. Esta superioridad viene asociada, generalmente, por su capacidad
multiplataforma y sobre todo por la cantidad de médulos, de diversa indole, que
poseen cada uno de ellos. Haciendo alusion a que el resto de lenguajes son inferiores

debido al inexistente o escaso numero de mddulos adicionales.

En nuestra opinion, creemos que esta filosofia se tambalea por el hecho de que
se le atribuyen a dichos lenguajes la potencia y capacidad de la comunidad de
Software Libre que llevan detras. Es decir, se defiende que un lenguaje es mejor que

otro por los componentes adicionales que disponen y no por las caracteristicas propias
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de este. Por lo tanto, uno de los axiomas por los que se fundamenta esta idea es
errbneo, ya que la comparativa correcta no seria entre lenguajes y si entre

comunidades informaticas.

Observando este criterio se puede comprender la infravaloracién de lenguajes
como ADA y C++, donde el desarrollo de elementos de Software Libre carece del
control y distribucion que poseen otros lenguajes. Un claro ejemplo lo encontramos
entre Phyton y C++ donde la diferencia entre ambas comunidades es abismal. En el
caso de Phtyon posee 2 comunidades de desarrollo, una oficial como es el caso
Python Software Foundation y otra no oficial formada por el repositorio de software
para aplicaciones de terceros Python Package Index (PyPl), pero considerada cuasi-
oficial por los usuarios. En cambio, C++ no posee una comunidad organizada como
tal, sino que los usuarios suben a los distintos portales de desarrollo, como GitHub, los

proyectos que realizan, sin seguir ningun estandar ni control de calidad.

Es por ello, por lo que decidimos llevar a cabo el desarrollo de esta aplicacién
multiplataforma mediante la utilizacién del lenguaje NO multiplataforma C++. Con ello
intentamos demaostrar la capacidad real que posee C++, asi como la necesidad
imperiosa de crear una organizacion oficial que permita centralizar y homogeneizar
todos los proyectos realizados con este lenguaje. Ademas se fomentara el uso y
desarrollo de Software Libre, aportando a la comunidad componentes de mayor nivel y

calidad.

Para facilitar la migracion de la aplicacion se utilizara, en todo lo posible,
aquellas caracteristicas que nos ofrece las bibliotecas estandar de C++, bajo el
espacio de nombres conocido como STD. Con la utilizacion de estas librerias se
lograra reducir la necesidad de utilizar peticiones exclusivas para cada plataforma,
facilitando el desarrollo y mantenimiento del producto. Entre los usos que podemos
realizar con el STD de C++ podemos encontrar la manipulacion de ficheros,

estructuras de datos, gestion de strings, etc.

La realizacibn de la interfaz grafica se realizarA mediante el proyecto
WxWidgets, también conocido como Wx. Este proyecto consiste en una libreria
multiplataforma, y multilenguaje, que da soporte para la construccion de interfaces

gréficas.
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En su seleccion se analiz6 Wx como la libreria Qt, el proyecto Qt se trata de
otra libreria multiplataforma utilizada para el desarrollo de interfaces de usuarios. La
principal diferencias entre ellas es la forma en la que construyen los objetos gréaficos.
Wx utiliza las API's de las distintas plataformas para construir interfaces nativas de la
plataforma utilizada. En cambio, Qt inserta una capa de abstraccion entre el S.O. y la

libreria, obteniendo interfaces genéricas y similares en los distintos entornos.

El hecho de crear interfaces nativas y especificas para todas las plataformas
fue el principal motivo por el que decidi6 la opcion de Wx. El presentar disefios exactos
para todos los entornos limita la adaptabilidad de la aplicacién, pudiendo provocar en
el usuario una sensacion de rechazo, ya que encontrard una aplicacion que puede

entrar en conflicto con el disefio del sistema utilizado.

Otro factor que se considerd, es la cantidad de cambios a los que se ha visto
sometido el proyecto Qt desde que Nokia vendié el producto a la empresa Digia.
Temiendo que el desarrollo que se hiciera en este proyecto no tuviese soporte en un
futuro, o incluso eliminarse la publicacion de nuevas versiones liberadas, ya que
siempre ha tenido una versién comercial de gran potencia que se ha ido liberando

durante la construccién de nuevas versiones.

Por todo ello se eligi6 a WxWidgets como la mejor opcion para la elaboracion
de nuestras interfaces de usuarios multiplataforma. Ademdas con su utilizacion
fomentamos la utilizacién del software libre, ya que este proyecto se encuentra
totalmente publicado mediante la licencia wxWindows Licence, similar a la licencia
GPL con la excepcion de que el codigo binario realizado por el desarrollador puede ser

de tipo propietario.

Para la comunicacion con el SGBD se ha elegido el conector basado en el
lenguaje C suministrado por MySQL. Este conector estd formado por una libreria
multiplataforma y una APl de uso que nos permitird establecer conexiones con el
SGBD, pudiendo utilizar las diversas caracteristicas ofrecidas por MySQL. Ademas se
podré configurar, de forma muy sencilla, si se desea realizar estas comunicaciones de

forma encriptada.
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Se ha preferido la version en C respecto a la disponible en C++ ya que aporta
un mayor rendimiento, al tratarse la versibn de C++ de un encapsulamiento del

conector original en C.

Otra de las alternativas que se consider6 fue utilizar el conector ODBC
aportado también por MySQL, el cual nos podria permitir una abstraccion del SGBD
utilizado. En este caso se rechaz6 su uso debido a que no consideramos importante
este factor de abstraccidon, ya que nosotros mismos realizamos esta abstraccion
mediante la incorporacion del Servicio de Comunicacion con servidor. Ademas el
conector ODBC ofrece esta abstraccion a costa de la sencillez de uso y del

rendimiento del conector, pudiendo perder alguna funcionalidad exclusiva de MySQL.

Al margen de ello, el cambio del SGBD no es un factor que se tenga en
consideracion, ya que se ha elegido este componente de alto nivel como una

herramienta que nos garantice un buen funcionamiento a lo largo del tiempo.

La aplicacion se disefiard para que pueda ser utilizada tanto en la plataforma
Linux y cémo en Microsoft Windows. Inicialmente serd desarrollada en Linux, donde se
dispondr la configuracién para el resto de componentes. Una vez que se obtenga la
estructura base de la aplicacién se comenzara la fase de emigracion hacia Microsoft

Windows.

Se trata de una herramienta de gestion de dependencias muy extendida en el
ambito informético para la compilacion de proyectos. Esta herramienta nos facilitara la
gestion de los médulos existentes, permitiéndonos configurarlos y recompilarlos de
forma individual. Con ella podremos administrar las distintas dependencias existentes
en el programa asi como automatizar comprobaciones previas a la compilaciéon, como

la existencia de directorios y su creacion.

Ademas sera de gran ayuda para la emigracion de la aplicacién, debido a que
podremos utilizar los mismos pasos en su compilacion sin tener conocimiento de los

ajustes internos que se realizaran a lo largo del proceso de compilacion.
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Obtenida la estructura tecnoldgica, nos centraremos en el desarrollo de los
distintos niveles de servicios presentados en la imagen llustracion 12. Estos servicios
se disefiaron de tal forma que se aprovechara al maximo las capacidades de las

tecnologias empleadas.

En el siguiente apartado se explicard en mayor detalle los diferentes elementos

que componen cada modulo de este subsistema.

Este modulo se encargara de realizar las diversas acciones que necesiten la
participacion de la plataforma en la que nos encontramos. Esta disefiado para llevar a

cabo tanto la manipulacién de ficheros, como el uso de threads o semaforos.

Con este nivel se pretende abstraer a nuestra solucién de las diferencias
existentes entre las plataformas a utilizar. Para ello se hara uso, en todo lo posible, de
la libreria estandar STD y de la posibilidad que nos ofrecen las macros de C++,

permitiendo seleccionar el codigo a utilizar segun la configuracion que indiquemos.

Serd el encargado de ofrecer la comunicacion con el Servidor de Informacion.
Este procedimiento nos permitird realizar tanto la ejecucion SP como de consultas
SQL. Estd configurado para realizar todas las transacciones de forma segura,

utilizando para ello certificados TLS.

Concretamente, se deberd utilizar el mismo certificado establecido en la
configuracion del servicio MySQL para el establecimiento de conexiones seguras. Esto
se debe a que nuestro conector validara la conexién utilizando este certificado durante

el protocolo de cifrado.

A parte de la propia comunicacién, se encargard de revisar todas las
sentencias SQL a enviar, en busqueda de posibles ataques de inyeccion SQL. Cada
vez que el Controlador lance una accion SQL, este modulo le devolverd un objeto de
tipo CustomComunicate en el cual le devolvera el cddigo de error del resultado, como

el resultado de la misma.
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El Servicio de Comunicacion esta formado por tres clases: sgbd_conectorBase,
sgbd_conector y handleError. En la figura llustracion 14 se puede observar la relacion

existente entre ellas.

sgbd_conectorBase ————- handleErrar

Al

sgbd_conector

= sgbd_conectorBase: Clase base en la comunicacién con el Servidor de
Informacion. Su funcionalidad consiste en la creacion de una API que facilite la
utilizacion del conector C proporcionado por MySQL. Esta clase es utilizada por
los controladores especificos, ya que no permite la modificacibn de las
credenciales de acceso, funcionalidad solo permitida por el controlador
principal. Las acciones que permiten son:
O Envioy recepcién de consultas SQL.
O Envioy recepcién de ejecucion de SP.
0 Manejo de errores.
0

Comunicacion cifrada.

= sgbd_conector: Extiende de sghd_conectorBase. Esta nueva clase posee las
mismas funcionalidades que la clase anterior, afiadiendo la modificacion de los
credenciales de acceso, funcionalidad solo permitida para el Controlador
General del subsistema. Con esta diferenciacion permitimos que todos los
controladores del sistema tengan acceso a la informacion pero la edicién de
esta esté supervisada.

= handleError: Utilizada por las clases anteriores, es la responsable de traducir
los diferentes errores ocurridos durante alguna fase de la comunicacion.
Diferencia los errores producidos en categorias, segun el origen, para

notificarselo al usuario de la mejor forma posible. Los errores que captura son:
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Clasificacion de errores.

1. Error gestionado por el Stored Procedure

(Cod. 1) El SP ejecutado ha lanzado una notificacion de error

2. Error de acceso

(Cod. 20) Error de contrasefia o nombre. Error procedente del SGBD. Se produce
cuando la pareja usuario-password no corresponde con ningln usuario del
sistema.

(Cod. 21) BD inexistente. Error lanzado por el SGBD. Se ha intentado acceder a una

BD inexistente.
3. Error de conexién

(Cod. 30) Error conexion con el servidor. No se ha podido establecer la conexién
con el SGBD

(Cod. 31) Error en el uso SSL. Error producido durante la conexién SSL con el
SGBD.

(Cod. 32) Error en el autocommit. Procedente del SGBD. Se produce durante la

deshabilitacién del autocommit.

(Cod. 33) Servidor desconocido. Desconocido el Host contenedor del SGBD.
Este error es uno de los mas relevantes, ya que en un entorno de
desarrollo se debe disefiar para que nunca suceda.

4. Error de SQL
4.1 Error de construccién de consulta.
(Cod. 410) Tabla inexistente.

(Cod. 411) Campo inexistente.

(Cod. 412) Expresion incorrecta.

4.2 Ataque inyeccion SQL

(Cod. 420) Se ha detectado un posible ataque de inyeccion SQL en la clausula
SQL enviada.

4.3 Error de construccion en la ejecucién del SP

(Cod. 430) Error en el formato de pardmetros
(Cod. 431) SP no existente

(Cod. 432) Error en el nUmero de pardmetros

(Cod. 433) Error producido durante su ejecucion

Tabla 3. Clasificacion de errores del Subsistema de Escritorio
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Con este componente se permitira utilizar diferentes elementos graficos,
abstrayéndonos de la plataforma que nos de soporte. Para facilitar su construccion, se
decidio utilizar el proyecto WxWidgets, el cual consiste en bibliotecas multiplataforma

para el desarrollo de interfaces graficas.

Debido a la gran diversidad que posee Wx y el nimero de posibilidades de
configuracion, se decidi6 construir un framework que sirva como capa intermedia entre

nosotros y Wx, creando asi un médulo mas sencillo en su utilizacion.

Nuestro framework ha sido llamado WxAF, WxWidgets Application Framework,
el cual nos permitird construir aplicaciones de escritorio multiplataforma de forma muy
sencilla. Esta orientado hacia el paradigma MVC, siguiendo nuestro patrén de disefio

base y apoyandose en las distintas capas de servicios ya mencionados.

Con esta decisiéon fomentamos la filosofia del Software Libre, creando un
producto que compartimos con el resto de la comunidad, enriqueciéndose con
mayores recursos. Por ello se ha publicado dicho framework en el portal GitHub, bajo
la licencia GNU General Public License version 3.0 (GPLv3) y con el nombre de

WXxAF, en el repositorio https://github.com/borjabrisson/WxAF.

Durante su disefio se decidi6 ir un paso mas alla, e introducir en el framework
toda la funcionalidad del resto de médulos, aglutinando toda nuestra funcionalidad de
servicios en el propio framework. Esto nos permitira crear un producto de mayor
potencia y calidad, ya que no solo permitird crear interfaces graficas multiplataforma,

sino aplicaciones completas.

En los siguientes apartados se profundizara en las diversas caracteristicas y

peculiaridades que posee tanto el framework como la propia solucion disefiada.

WxAF esta formado por 4 componentes principales: base, conector,
controladores y customService, entre los cuales se repartiran las distintas

funcionalidades y responsabilidades descritas en los anteriores médulos.

La configuracion del framework se realiza a través del fichero de cabecera

config.h, localizado en la carpeta configuration. Con este fichero se podra indicar la IP
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del servidor de informacion, la BD por defecto, el tiempo de refresco, asi como la

activacion o desactivacién del registro de errores y/o avisos.

Para su compilacion se utilizara la herramienta make, haciendo uso de tres
ficheros Makefile, disefiados para propésitos distintos pero interconectados entre si.
Existiran 2 variantes de estos ficheros, unos orientados para la plataforma Linux y otra
para Microsoft Windows. Estos ficheros se encuentran en el directorio build, en el cual
se alojan los distintos ficheros objetos resultantes del proceso de compilacion. En el
apartado 3.2. Adaptabilidad a Windows / Multiplataforma se explicard en mayor
profundidad las caracteristicas de este proceso y las particularidades existentes entre

ambas plataformas, en cuanto a la compilacion se refiere.

En los siguientes apartados se abordarda los distintos componentes y

caracteristicas que constituyen al framework WxAF.
[.  Mobdulos WXAF.

El funcionamiento del framework se encuentra dividido en 5 mddulos
principales, atribuyéndole a cada uno una responsabilidad especifica, estando

relacionada, en algunos casos, con los servicios disefiados anteriormente,
A. Base:

Este modulo contendra todas las clases que permitiran la creacion grafica de
los distintos componentes disponibles. En la imagen llustracion 15 se mostrara las
clases que componen el modulo, dividiéndolas en grupos funcionales para una mayor

claridad.

Forma el armazon sobre el que se construira la clase

baseApp. Su utilizacion es necesaria para eliminar el
skeletonApp conflicto de dependencias entre las clases del grupo
panel y baseApp. Hace de API para las clases de dicho
modulo, indicandole las funciones que pueden utilizar.

Se trata de la unidad basica sobre la que se desarrollara

Grupo Application

baseApp la aplicacion final. Esta clase proporciona todos los

mecanismos necesarios, desde el lanzamiento del login,
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hasta el control del flujo de la comunicacion.

Forma la estructura base de todas las Vistas a generar.
basePanel Implementa el mecanismo de comunicacion con los
Controladores, centralizando el proceso en esta clase.
Construye las estructuras necesarias para la
mypanel representacion visual de las Vistas. Es el punto de partida
para construir el resto de componentes visuales.
Realiza un nivel de abstraccion para todas las Vistas que
utilicen una lista (grid) en su visualizacion. Esta clase
panelBaseGrid captura todos los eventos producibles por una lista,
ofreciendo las herramientas necesarias para capturar los
eventos que se necesiten.

Vista general que presenta una lista donde poder mostrar

Grupo Panel

la informacion necesaria. Hace uso del resto de clases
anelGrid . S .
P heredadas para facilitar la utilizacion de los diferentes

recursos graficos.

Esta Vista presenta dos recursos del sistema: una lista y

panelCalendar . .
un Calendario superior.

Esta clase permite poder crear Vistas personalizables. No
posee ningun recurso visual (listas o calendarios),
panelCustomer Unicamente contiene las distintas herramientas para
facilitar la creacion y utilizacion de los diferentes recursos
gréaficos que se posee.

Como ocurrié con la clase skeletonApp, se tuvo que
incluir esta clase entre LookupBox y PopUp para eliminar
DialogBase la dependencia ciclica que existia. Esta clase forma parte
de la base de PopUp, creando estructuras y métodos que

faciliten la creacion de los diversos elementos gréficos

Gestiona la creacién de los Inputs que se presentaran en

©
<
S
I
o
o
=
b
O

la ventana emergente. Estos elementos tendran asociada

Lookupbox una etiqueta e identificador que se utilizara para

referenciar su contenido
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Construye una ventana emergente utilizada para mostrar

un formulario previamente disefiado. Hace uso de la clase
popup Lookupbox para facilitarle al usuario la insercién y edicion
de inputs
Lleva a cabo la construccién y gestion de las listas.
Permite la insercién y edicion de filas y columnas,
pudiendo enviarle datasets completos. Ademas esta clase
e nos permitira capturar los distintos eventos ocurridos
sobre la lista, como: simples o dobles clicks, seleccion de

filas, click de boton derecho, etc.

sysEvent Contiene los eventos globales que atendera la aplicacion

©
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o
=
©
<
o
o
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S
O

Implementa el temporizador con el que se controlara la
timer L, . - .
gestion de inactividad del usuario
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B. Conector:

Realizara el funcionamiento del médulo Servicio de Comunicacioén, utilizando

para ello a las clases sgbhd_conectorBase, sgbd_conector y handleError, tal y como se

determind anteriormente.

La localizacion del certificado digital a utilizar se encuentra en la macro

DIR_CERT, dentro del fichero config.h. En nuestro caso, el certificado lo hemos

alojado en el directorio configuration, bajo el nombre ca-cert.pem.

C. Controllers:

Llevara a cabo toda la funcionalidad necesaria por parte de los Controladores

Especificos, desde la creacion del propio controlador hasta el protocolo de

comunicacion. Las clases utilizadas para ello son:
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Lleva a cabo la creacion de los objetos de

comunicacion. Los atributos que utiliza para ello pueden

cambiar segun el sentido de la comunicacion. Los
atributos que se utilizan son:
% Type: Indica de que tipo se trata la accion a
realizar (Action_type,Query_type o Filter_type)

% ActionID: : Especifica tanto la accibn como la

CustomComunicate consulta a utilizar

% specificAction: Se utilizara como subcategoria
en los casos donde una accién pueda tener
alternativas.

+» Data: Contendra los datos a utilizar en los casos

de filtros, acciones, etc.

Controllers

+ Dataset: Conjunto de datos provenientes de una
consulta.

Es utilizada para transformar la nomenclatura utilizada
por el usuario para realizar los filtros en sentencias SQL
parser validas. Para ello se hizo uso de un automata de
estados con el cual poder capturar el comportamiento

del parser resultante.
Controlador Base a partir del cual se crearan los
distintos Controladores. Ofrece herramientas pre-
CifzEEE disefiadas para facilitar la realizacion de las distintas

responsabilidades

D. CustomService.

Este modulo estd disefiado para que el desarrollador que desee utilizar el
framework, afiada el coédigo de los distintos servicios que realizara la aplicacion
resultante. Aunque no esté obligado, se recomienda agrupar estos servicios en
directorios especificos para cada funcionalidad, hecho que facilitara la compilacién de

la aplicacion.

La configuracion de los ficheros makefile para la compilacion de los

componentes afiadidos por el desarrollador se detallaran en el apartado XXX.

74



Al margen de estos médulos, existen otros directorios dentro del framework que

se encargan de caracteristicas secundarias del sistema.
A. Configuration:

Como ya se ha comentado, en este directorio se definen los distintos

elementos configurables del sistema. Las entidades que encontraremos son:

Identifica los tipos de bloques de mensaje a utilizar, al

action igual que las posibles acciones que pueden indicar tanto
los controladores como las vistas

Contiene todos los parametros configurables del sistema.

Configuration

configuration En el se alojan los distintos flags que utiliza el sistema,

como el tipo de plataforma en la que se encuentra

B. Build:

Se trata del lugar en el que se disponen todos los ficheros de configuracion
para la compilacion en ambas plataformas. Ademas se alojara todos los ficheros

objetos resultantes durante la compilacién de la aplicacion.
C. Docs:

En este directorio se encuentran todos los ficheros de informacion respecto al
framework, desde el significado de cada componente hasta la configuracidn necesaria

para la compilacion.
[I.  Protocolo de comunicacién - flujo de comunicacion.

El protocolo de comunicacion es un mecanismo vital para la correcta ejecucion
de las aplicaciones que utilicen el framework. El hecho de utilizar el paradigma MVC
para la construccion de las aplicaciones, hace que los mecanismos de comunicacion
adquieran una mayor relevancia, ya que su buen funcionamiento garantizara la

correcta sincronia entre los distintos componentes de la aplicacion.

El mecanismo de comunicacién consiste en un paso de mensajes centralizado

y gestionado por la clase customApplication de la aplicacion. Esta clase hara de
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Controlador Principal, administrando el flujo de la informacién, permitiendo o no la
finalizacion de la misma. Recibird la solicitud de comunicacién por parte de una Vista
(Page) y comprobara si esa Vista tiene acceso, o0 no, al Controlador indicado, haciendo
uso de la relacion Controlador-Vista que posee. De tener acceso se le enviara el
mensaje al Controlador asociado, el cual realizara las tareas oportunas. Una vez
finalizada la actividad, el Controlador le devolverd un mensaje a la Vista con las

acciones que debera realizar.

Como se observa en el diagrama llustracibn 16 consta de 9 etapas,

transcurriendo entre las distintas clases responsables de la comunicacion.

customApplication

Etapa 3c

Controller

Etapa 4

Page

Etapa 1: La Vista (Page) recibe la accién del usuario, la cual se traduce en una

peticion hacia su Controlador.

Etapa 2: La Vista construye el objeto CustomComunicate con la informacion
necesaria, indicando: el Controlador destinatario, el identificador de la Vista, el tipo de

solicitud y la accion solicitada.

Etapa 3: CustomApplication recibird la peticion de la Vista y decidira si es valida su

solicitud. En este nivel nos encontramos con 3 posibles estados:

Etapa 3a: El sistema se encuentra activo y la Vista se encuentra asociada con

el Controlador indicado.
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Etapa 3b: La Vista no tiene relacién con el Controlador solicitado, por lo que se

cancelara su peticion.

Etapa 3c: La aplicacion se encuentra bloqueada. Este bloqueo puede ser
debido tanto por inactividad como o por no haber realizado la autenticacion
inicial. En este estado no deberia producirse ningln envio de solicitud, al
encontrarse el sistema bloqueado. Por ello se cancela cualquier peticion hasta

que el usuario inserte sus credenciales satisfactoriamente.

Etapa 4: El Controlador (Controller) recibe la notificacién del customApplication con el
mensaje de la Vista. En esta fase analiza el tipo de la solicitud y lo redirige al

manejador correspondiente.

Etapa 5: Recibido el mensaje en el manejador oportuno se comenzara a su
tratamiento. Se realizaran las distintas tareas necesarias para la realizacion de la

solicitud.

Etapa 6: Una vez obtenido el resultado de la peticién, se construird un objeto
customComunicate con las acciones que debera realizar como consecuencia de la

realizacion de su solicitud, envidndolo posteriormente a customApplication.

Etapa 7: customApplication recibe la respuesta del Controlador y la redirige a la Vista

inicial.

Etapa 8: La Vista recibe la respuesta a su solicitud. Como en la fase 4, se analiza el

tipo de mensaje y lo redirige al manejador correspondiente.

Etapa 9: Se realizan las distintas acciones indicadas en la respuesta a la peticion de la
Vista.

Como ya se ha comentado, la informacion enviada en los mensajes se
almacena en los objetos de tipo customComunicate. Los tipos de mensajes que

dispone el framework son:

% BKCM_Action: Se solicita la edicion de datos o una accién concreta del
sistema. El identificador de la accion seleccionara la tarea a realizar dentro de
todas las posibles opciones.

s BKCM_Query: Se desea realizar una consulta. El identificador referente a la

accion indica que consulta desea realizar dentro de todas las ofrecidas.
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< BKCM_Filter: La accion adjunta hace referencia a tareas de filtrado de datos.

Aungue se comparta el tipo de solicitud, los tipos de acciones que se utilizan
para notificar a una Vista son totalmente diferentes a los utilizados en la comunicacion
con un Controlador. Las acciones base que suministra el framework de forma genérica

son:
A. Mensaje dirigido hacia un Controlador:

WxAF solo establece dos acciones genéricas a enviar a los Controladores.
Estas acciones son del tipo BKCM_Filter y se encargan de gestionar la utilizacion de

los filtros.

= V2C_onFilter: Le indica al Controlador que el usuario desea poder filtrar el
conjunto de datos mostrado.
= V2C_setFilter: Envia los datos con los que el usuario a indicado realizar el

filtro.
B. Mensaje dirigido hacia una Vista.

Todas las acciones disefiadas para las Vistas son del tipo BKCM_Action,

aunque el desarrollador puede incluir nuevas acciones que sean de tipos diferentes.

= C2V_showlList: La vista deberd mostrar en la lista indicada los datos
adjuntos al mensaje.

= C2V_showMsg: Mostrara en un cuadro de dialogo el texto indicado en el
mensaje.

= C2V_actionOK: La solicitud enviada fue realizada con éxito.

= (C2V_actionDeny: No se ha finalizado la accion solicitada.

[II.  Requisitos para la construccion de una aplicacion.

Cualquier persona que desee utilizar el framework WxAF deberd instanciar las

siguientes clases:

= Custom Application: Debera construir una clase heredera de BaseApp en
la cual instanciar la aplicacion WxWidgets a crear. En esta clase se
asociara cada controlador con su vista/s. Ademas se decidira si se lanza el

login y se construiran los distintos menus de la aplicacion.
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= Custom frameContainer: Tendrd que crear una clase extendida de
frameContainer, indicando las vistas (Pages) que le desea afadir a este
contenedor, referenciando a cada una con su propio identificador.

= Controller-Page: Se recomienda utilizar una pareja Vista-Controlador por
cada funcionalidad que desee afadir. Aunque el desarrollador no esté
obligado a realizarlo, se recomienda esta buena practica para alcanzar
productos de mayor calidad y mantenimiento. Hay que recalcar que sera
esta asociacion la que hay que indicarle al Custom Application. Ademas, es
recomendable utilizar un fichero de cabecera donde indicar las
caracteristicas de la funcionalidad, como el identificador de la Vista o si se

desea afiadir nuevas acciones al mecanismo de comunicacion.

Una vez hecho, se debera rellenar los ficheros Customfile con el contenido y
formato que se indica. Como se comentd, en el apartado 3.2. Adaptabilidad a Windows
/ Multiplataforma se detalla la informacion que debe afiadirse a los ficheros de
compilaciéon de cada plataforma. Para facilitar este proceso se recomienda situar el

cbdigo de todas las funcionalidades en el directorio customService.

En este mddulo se realizara las funcionalidades que la aplicacion ofrecera al
usuario final. Se apoyara en el resto de niveles, aglutinados en el framework WxAF.
Como se ha comentado, toda servicio que vaya a ser implementado a través del

framework debe estar formada por un Controlador (Controller) y una Vista (Page).

En nuestro caso, se ha construido 5 modulos, a modo de componentes, que
realizaran las diversas funcionalidades disefiadas: General, Contactos, Mensajeria,
Calendario y Expedientes. En la figura llustracion 17 se observa como queda

jerarquizada la estructura final del Subsistema de Escritorio.
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Aplicacion

General

Contactos Mensajeria Expedientes Calendario

WxAF

En los siguientes puntos se mostraran las distintas clases que componen cada
funcionalidad, asi como las responsabilidades de cada una. En cada mddulo
encontraremos un fichero nombrado events.h, en el cual se detallaran las acciones e

identificadores utilizados para el correcto funcionamiento del servicio a implementar.
1. General:
Realiza la configuracion y administracion global de la aplicacion.

% MyApp: Se trata de la implementacion del CustomApplication necesario
para el funcionamiento del framework. Esta clase se encargara de la
validacion del login, como de la correcta comunicacion entre las Vistas y
sus Controladores.

« MyFrame: Realiza el funcionamiento del Custom frameContainer.
Indicara que Vistas se deben mostrar, asignandole a pestafia del

NoteBook a cada una.
2. Contactos:

Llevara a cabo la gestién y edicion de contactos. Permitira afiadir nuevos
contados, editarlos y borrarlos. Dispondra de 4 tipos de contactos distintos: Abogados,

Clientes, Empresas y Procuradores. Las clases utilizadas para su realizacion son:

% CompanyContactCard: Se trata del formulario disefiado explicitamente

para la captura de los datos de los contactos de tipo Empresa.
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ContactosCtr: Se trata del Controlador responsable de la funcionalidad.
Sera quien reciba todas las peticiones enviadas por la Vista, tomando la
decision que tareas llevar a cabo.

ContactosPage: Vista de la funcionalidad, realizara la comunicacion
con el Controlador indicandole todas las acciones realizadas.
ContactosFilter: Formulario utilizado para realizar el filtro de las
consultas activas.

PeopleContactCard: Complemento de CompanyContactCard,
mostrard el formulario para la manipulacion de los contactos del tipo:

Abogados, Clientes y Procuradores.

3. Mensajeria:

La funcionalidad de Mensajeria consistira en el envio, respuesta y notificacion

de mensajes entre usuarios del sistema.

MensajeriaCard: Presentara el formulario con el que el usuario podra
insertar y editar sus notas.

MensajeriaCtr: Es el Controlador de la funcionalidad.

MensajeriaFilter: Muestra el formulario con el que el usuario podra
filtrar la consulta mostrada actualmente.

MensajeriaPage: Vista principal de la funcionalidad. Esta Vista sera
quien reciba las indicaciones del Controlador y quien le notifique las

acciones realizadas por el usuario.

4. Calendario:

El uso del calendario le permitird al usuario poder marcar eventos concretos,

indicando el dia, la hora, una descripcion o incluso cuantos dias se previos se desea

nu notificacion. Ademas se podra afiadir a cada cita un comentario que se afadird a

los ya existentes, si los hubiera.

CalendarioCard: Capturara los datos necesarios para la creacidén y
edicion de los eventos.
CalendarioCtr: Se trata del controlador de la funcionalidad, llevando a

cabo toda la gestiéon y control de la misma.
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« CalendarioPage: Implementara la Vista de la funcionalidad, atendiendo
todas las acciones realizadas por el usuario, enviandole al Controlador

la informacion necesaria siempre que sea oportuno.
5. Expedientes:

« ExpedientesCard: Se utiliza para capturar y mostrar los datos
asociados a un Expediente.

+ ProcedimientosCard: Posee la misma responsabilidad que la clase
anterior, solo que disefiado para la informacion contenida en los
Procedimientos.

« ExpedientesCtr: Realiza el control de la funcionalidad previamente
dicha. Atendera las peticiones de la Vista y decidirA qué acciones
realizar.

% ExpedientesPage: Lleva a cabo la gestion de la Vista de la
funcionalidad. En este caso encontraremos 2 funcionalidades
diferenciadas, una para la utilizaciébn de expedientes y otra para los

procedimientos.

Debido a las diferencias entre las plataformas utilizadas, se decidi6é implantar
un procedimiento que le facilitara al desarrollador la tarea de compilacion,

homogeneizando el proceso.

Dicho proceso se lleva a cabo mediante la gestion de dependencia de la
tecnologia make, Se disefiaron 3 entidades a las cuales se le atribuyeron las
responsabilidades de gestionar la compilacion de los distintos elementos existentes:

Aplicacion Framework y funcionalidad del usuario.

La aplicacion propiamente dicha seré controlada por el fichero makefile, la cual
construird los distintos componentes de los que depende la aplicacion. En este nivel se

derivara la ejecucion a las otras 2 entidades.

El Framework estard asociado al fichero de compilacién Basefile.gcc donde se
construird los distintos objetos que constituyen al mismo. Este fichero no debera ser
tratado por el usuario, ya que su funcionamiento sera independiente a la actividad del

desarrollador.
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Las funcionalidades que realizara el usuario deberan estar registradas en el
fichero Customfile.gcc. Este fichero estd disefiado para albergar todas las clases que
deban ser compiladas en la construccion de la aplicacion. Para ayudar en la tarea se
disefo el fichero de tal forma que se redujera esa actividad a una simple inscripcion de
clases. Esto fue llevado a cabo mediante la creacién de diferentes variables que
aglutinasen los flags de compilacion, ademas de aprovechar los distintos recursos que

ofrece la herramienta make.

Las diferencias existentes entre las dos plataformas, Linux y Windows, nos
obligo a duplicar estas entidades especificando su contenido a las caracteristicas de
cada sistema. Debido a ello se crearon dos carpetas dentro del directorio build
alojando en cada una de ellas la especificacion de los ficheros indicados
anteriormente.

Este hecho nos obligo a introducir un nuevo elemento que gestionase la
bifurcacion entre una plataforma y otra. Dicho elemento estara formado por un nuevo
fichero Makefile llamado Mainfile, el cual permitirA compilar el sistema para una
plataforma u otra segun las dependencias indicadas, utilizando por defecto la
plataforma Linux. En la siguiente imagen llustracion 18 se muestra la actividad de esta
entidad.

Linux platform Microsoft Windows Platform

Customfile Basefile Customfile Basefile
; 3
LinuxPlatform mswPlatform

Mainfile
—_—

Los ficheros Customfile estan disefiados para utilizar como contenedor de las
clases la carpeta customService, por lo que el usuario debera cambiar dicha

configuracién si desea alojar las funcionalidades en otro directorio.
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Durante la realizacibn de este componente se observaron diferentes
peculiaridades relacionadas con diversas caracteristicas del subsistema, desde la

propia realizacién de la aplicacion hasta la migracién de plataforma.

En un principio se encontraron varios problemas a la hora de documentarse
sobre la utilizacion de la libreria WxWidguets, a los cuales se le sumaron los
problemas de ejecucion debidos al mal entendimiento de las distintas entidades

utilizadas por esta libreria.

Una vez solventados estos problemas y ya con el 90% del componente
realizado tuvimos el impedimento de realizar la migracion del sistema. En este caso el
conflicto se derivé, principalmente, por la falta de documentacién para la compilacion
del conector C de MySQL. Ademas se encontraron numerosos imprevistos durante el

proceso de adaptacion de la libreria Wx.

Atendiendo a todo ello, podemos sacar diversas conclusiones sobre las
ineficiencias existentes en la comunidad y desarrollo de Software Libre. Si extendemos
este andlisis a la globalidad de la comunidad informatica, encontraremos como cada

vez se incrementa mas y mas aun el nimero de proyectos publicados

Debido a ello, creemos que es necesaria la creacién de una organizacion o
comunidad que desarrolle unos estandares de calidad y de documentacién que
regulen la publicacién de los proyectos. Este estdndar funcionaria como acreditacion
de la calidad del sistema, pudiendo estar estructurado en distintos niveles. Con ello se
conseguiria productos de mayor calidad y una mayor expansion, debido a que se
solucionaria uno de los problemas mas frecuentes como es la falta o ineficiente

documentacion.

Ademds, estos proyectos podrian centralizarse en un repositorio global,
organizado por tipo y caracteristicas del mismo. Aunque a dia de hoy existen multiples
organizaciones que proporcionan esta centralizacién, como GitHub, SourceFouece,
Bitbucket, etc., no garantizan un nivel de adecuacion suficiente como para garantizar

su funcionalidad.

Otro factor que debe considerarse tras estos resultados es la imperiosa

necesidad de estandarizar una arquitectura que facilite la migracién de escritorio, sin la
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obligatoriedad de utilizar un entorno virtualizado como en el caso de Java y Phyton,
entre otros.

Este estandar puede estar formado por una estructura de directorios similares,
junto a unas directrices de compilacion comunes entre las diversas aplicaciones, asi
como la definicion de diferentes variables de entorno. El momento en el que nos
demos cuenta de la importancia y capacidad que tiene esta necesidad sera cuando
realmente comprendamos la filosofia “Less is more”.
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4. Subsistema Movil.

En la actualidad, la importancia de los dispositivos moviles ha ido aumentando
afio tras afio y las previsiones auguran que esta tendencia seguird in crescendo. Es
por ello por lo que este subsistema adquiere una gran relevancia en el uso cotidiano
del sistema. Con este componente se le permitira, mediante el uso de dispositivos

moviles, acceder al usuario en cualquier lugar del mundo, en cualquier momento.

Inicialmente se plantearon varias alternativas en el disefio del componente,

utilizando diferentes modelos de aplicacion.

En primer lugar, se considerd realizar una aplicacion hibrida, este tipo de
aplicaciéon consiste en adaptar el disefio y configuracion de nuestra pagina web al
dispositivo de visualizacion. Con ello se consigue reducir el desarrollo de las
aplicaciones de cada una de las distintas plataformas a un simple navegador. Ademas
nos permite utilizar nuestra Aplicacion Web como una aplicacion nativa, logrando

reutilizar componentes.

A pesar de todo se descartd su uso. La utilizacion de una interfaz generalizada
nos prohibe utilizar las distintas peculiaridades de cada plataforma, obteniendo una
aplicacion ajena a lo habitual en cada plataforma, lo que puede producir un cierto nivel
de rechazo por parte de los usuarios habituados a una experiencia de usuario

especifica para cada plataforma.

Otra alternativa fue el apoyarnos en la utilizacion de un framework, como
eMobc, Kendo Ul, PhonedS, etc, que nos permitieran construir aplicaciones
multiplataforma de forma réapida y sencilla. Esta opcion también fue rechazada por los
mismos argumentos mencionados anteriormente. Ademds, debido a la capa
intermedia que incorporan, el uso de este tipo de frameworks puede reducir el
rendimiento, dafiando a la imagen de nuestra aplicacién. Otro aspecto a mencionar, es
la dependencia que adquiririamos a la hora de utilizar nuevos servicios que ofrecieran
las plataformas, ya que estariamos limitados por la capacidad de adaptacion del

framework utilizado.

Por todo ello, se decidio realizar una aplicacién nativa para cada plataforma,
que, a pesar de incrementar el tiempo de desarrollo, nos permitird ofrecerle al usuario

una aplicacion con todas las caracteristicas de su plataforma.
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Aunque el subsistema movil esta definido para ser ejecutado en mdltiples
plataformas moviles, debido a la carga de trabajo, nos centraremos inicialmente en las
plataformas Android e iOS, las cuales engloban, en 2012, el 87.6% de la cuota de

mercado, 68.8% y 18.8% respectivamente.

A pesar de ello, debido a los requisitos necesarios para el desarrollo de
aplicaciones iOS, licencias de desarrollo y equipos Apple, se decidid, para el presente
proyecto, desarrollar este componente Unicamente en Android. Aln asi, se disefiara
este subsistema de manera que nos permita poder adaptar su funcionalidad al resto

de plataformas de la manera mas sencilla posible.

2.2 8

2.2 Froyo 1.6%
2.3.3-2.3.7 Gingerbread 10 24.1%
3.2} Honeycomb 13 0.1%
4.0.3-4.04 ICS 15 18.6%
4.1.x Jelly Bean 16 37.4%
4.2.x 17 12.9%
4.3 18 4.2%

4.4 KitKat 19 1.1%

Tabla 4. Distribuciéon de versiones de Android segun su nivel de API.

llustracion 19. Distribucién de Versiones proporcionada por Android
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La aplicacion Android tomard como base la version 4.0 Ice Cream Sandwich
(ICS), publicada en 2011. Se ha elegido esta version debido al gran numero de
dispositivos activos que poseen esta version o una superior. En la figura llustracion 19
se puede observar las estadisticas publicadas por Google el pasado 2 de Diciembre
de 2013, donde se muestra que el 74.2% de los dispositivos Android poseen una
version igual o superior a ICS. Ademas, si atendemos a los datos presentados en la
gréfica llustracion 20 se observa como esta tendencia ha ido aumentando a lo largo de
este afio, teniendo como version limite la 4.0 (ICS). Por ello, a la vista de estos datos,

se considera la versiébn 4.0 como un buen punto de inicio para desarrollar nuestra

aplicacion.
Distribucidn de versiones de Android durante 2013
60 B Ctros
B Froyo
Gingerbread
45 Bl Honeycomb
é B Ice Cream
m Sandwich
liq
o 30 B Jclly Bean
£ B Kit Kat
15
I:I p— — —
@ g0 L« S ®
ARG R S et @ o
o P@%ﬂﬁa o ﬁﬂﬁ e

Fase femporal
llustracion 20. Distribucién de las versiones de Android durante el aflo 2013
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4.2. Diseio del componente.

El disefio del subsistema mavil debe tener en cuenta la posibilidad de acceso
desde mudltiples plataformas diferentes; por ello se decidié incorporar la utilizacion de

un WebService, a fin de lograr un adecuado grado de abstraccion y generalizacion.

Esta incorporacion derivd en la modificacion del flujo de comunicacion
mostrado al inicio de la memoria, introduciendo un nuevo camino al diagrama. La

figura llustracién 21 representa el nuevo flujo de comunicacién del sistema global.

siab) akll

-

. .m-( WebService

Servidor de Informacidn

" .
Y
Aplicacién Mavil ] Web

sl

Aplicacion de Escritorio
llustracion 21.Modificacion del flujo de comunicacién producido por lainsercion del WebService

Utilizando este WebService conseguimos abstraernos de la plataforma que
utilizamos, permitiendo poder darle servicios a cualquier tipo de plataforma. Ademas,
con este tipo de acceso facilitamos la creaciéon de los conectores por parte de las
plataformas moviles, al utilizar el protocolo HTTP/S. Por otra parte, eliminamos la
necesidad de conocer el tipo de SGBD a utilizar, ya que los dispositivos moviles solo

necesitaran conocer que accion desean hacer y como notificarlo al WebService.
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Respecto a la aplicacién Android, se utilizara el paradigma de disefio MVC que
nos ofrece un alto grado de cohesiébn y minimo acoplamiento. Esta solucion esta
basada en la entidad Service que suministra Android para la realizacion de tareas en

segundo plano.

En el apartado 4.4. Componente Android. se detallaran los componentes y
caracteristicas de la solucién realizada. A pesar de estar enfocada para la plataforma
Android, se tomard como prototipo base para el resto de plataformas, marcando la

filosofia de disefio para todas ellas.

El servicio web disefiado estd formado por 3 componentes: Cliente del
servicio, Manejador de peticiones y SGBD. Cada uno de estos componentes
cumple una funcién especifica, que en coordinaciébn con las demas partes
implementan la funcionalidad total del servicio. La comunicacién entre estos
componentes se desarrolla a través de una serie de etapas, pudiendo derivar o

finalizar la comunicacion en varias de ellas.

En la figura llustracién 22 se muestra las distintas etapas que constituyen este
proceso de comunicacion, asi como los elementos que componen el disefio del

WebService.
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WebService

Cliente del Servicio Manejador de

Etapa 1

Etapa 6

llustracion 22. Protocolo de comunicacién del WeService.

Etapa 1: El Cliente del Servicio analiza la solicitud del usuario y genera la

estructura de datos necesaria para iniciar la peticion de servicio.

Etapa 2: El cliente del dispositivo mévil realiza una peticion al WebService.
Previamente ha establecido comunicacién con el servidor Web, iniciando el protocolo

de comunicacion HTTPS.

Etapa 3: En este momento se analiza la peticion realizada. Se observa si su
estructura corresponde con la establecida por la API del servicio y si no existe ningun

error en los parametros enviados.

Etapa 3a: Se ha detectado algun tipo de error en la solicitud enviada.
En este caso se finalizara el proceso, enviando un objeto JSON donde se

indicara el tipo de error realizado junto a un mensaje descriptivo.

Etapa 3b: La solicitud cumple con los requisitos establecidos. Se

comunicara con el SGDB para realizar las acciones necesarias.

91



Etapa 3c: Se ha detectado un error grave, la estructura del mensaje no
corresponde con el establecido. Este caso se toma como un posible ataque de
DDoS o un estudio de vulnerabilidades. En este caso no se devolvera ningun

tipo de mensaje.

Etapa 4. El SGBD recibe y realiza las acciones indicadas por el Manejador de
Peticiones. Tras su realizacion le devuelve el resultado de las acciones enviadas. En

este caso, la respuesta puede ser una notificacion de error.

Etapa 5: El Manejador de Peticiones recibe la respuesta del SGBD. Una vez
obtenida, construye el objeto JSON oportuno segun el tipo de respuesta y el tipo de
servicio solicitado. Tras obtener el objeto JSON se le enviara al Cliente del Servicio

como respuesta a su solicitud.

Este componente estara alojado en las distintas plataformas maviles a utilizar.
Sera el encargado de transmitir las peticiones del usuario, convirtiéndolas en el
formato correcto para la comunicacién con el WebService.

Este caso en particular, estara elaborado por el médulo Android PHPConector,
gue hara de enlace con el sistema web. Este modulo lo hemos publicado en GitHub
con el nombre PHPConector, bajo la licencia GNU General Public License, version 3.0
(GPLv3).

El paquete PHPConector esta formado por 3 clases Java, cada una con una
responsabilidad especifica. Como sucedi6 con el Subsistema de Escritorio, se
disefiaron estas clases a modos de capas o servicios. En la figura llustracion 23.
Disefio de clases pertenecientes al médulo PHPConectorllustracion 23 se muestra la

relacion existente entre dichas clases.
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PHPConector|

AgosalWebServer

MyHttpClient

s MyHttpClient:

Proporciona un encapsulamiento del conector DefaultHttpClient, suministrado
por Apache en su paquete org.apache.http, contenido en el nucleo de Android.
Concretamente extiende de la clase DefaultHttpClient, la cual permite utilizar el
protocolo HTTP sin ningun tipo de configuracién, Unicamente indicando la URL.
MyHttpClient ofrece la posibilidad de transmitir datos mediante el mecanismo POST y

en un futuro se afiadira la posibilidad de utilizar ademas el método GET.

Con MyHttpClient puedes alternar el uso de accesos HTTP o HTTPS,
Unicamente indicandolo en la URL a utilizar. Para el uso del protocolo HTTPS se
debera tener el certificado digital del dominio a utilizar. Este certificado debe alojarse
en un contenedor de certificados, keystore, nombrado como “mystore” dentro del
directorio /res/raw. Ademas la contrasefia de acceso al contenedor se almacenara en

la variable keyStore del fichero /res/values/strings.xml.

También facilita la obtencién de la respuesta del servidor Web, proporcionando

una funcién que nos devuelve un objeto String con todo el contenido recibido.

Debido a que nos encontramos en un entorno docente no disponemos de un
dominio adquirido, por lo que tuvimos que indicarle al conector que Unicamente
validara si coincidia el certificado presente en la URL con uno de los almacenados en

el contenedor, sin comprobar que realmente correspondiera con el dominio utilizado.
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Una particularidad en la creacién del keystore, es que debe cifrarse utilizando
el modulo de cifrado BouncyCastle, debido a que Android solo da soporte para el
formato BKS.

« JsonHandler:

Es el encargado de la manipulacion de los objetos JSON. JsonHandler le
permitira al desarrollador traducir los objetos JSON procedentes del WebService,

ademas de construir objetos JSON con las parejas clave-valor que éste le indique.

Para su actividad, JsonHandler se apoya en el paquete de tratamiento de
objetos JSON JSON.simple, suministrado por el repositorio de Software Libre de
Google (code.google.com/p/json-simple/). Este paquete fue seleccionado tras analizar
las distintas posibilidades que nos ofrecia la comunidad de Software Libre. Entre las

distintas alternativas que consideramos estan: org.json, JSON.simple, Jackson, etc.

Para la seleccién del modulo se tuvieron dos aspectos en consideracion: la
eficiencia y la complejidad de uso. En la figura llustracién 24, se presenta una grafica
comparativa, proporcionada por la organizacion EclipseSource, donde se analiza el

tiempo de ejecucion tanto en la lectura cémo escritura de mensajes RAP.

El protocolo RAP describe la estructura de mensajes basados en JSON
utilizando para el envio la comunicacién HTTP. Este protocolo remplaz6 el envio de
mensajes Javascript sin estructurar, experimentando un auge con la expansion actual

de las plataformas moviles.

Read and write a typical RAP message

. M read
org.json B write
Gsan
Jackson
JSOM . simple
minimal-jsan
100 300 500 700 00

time (s

llustracion 24. Comparativa entre distintos médulos JSON en el tratamiento de mensajes RAP.
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A la vistas de estos datos se contempla como mejor opcion el modulo Jackson,
ya que posee un tiempo de ejecucion en ambos casos muy inferior al resto. Aun asi,
todavia queda por analizar la complejidad de uso de la misma, y es en este punto
donde se observa el porqué de sus resultados. La necesidad de configuracion es tan
alta que hace que su alto rendimiento se consiga a costa de una especificacion muy

detallada, hecho totalmente opuesto a nuestra metodologia de trabajo.

Por ello, se estudiaron los distintos médulos atendiendo a su complejidad de
uso. Combinando este estudio con el ya mostrado, observamos que la facilidad de uso
del modulo JSON.simple era muy superior al resto y aunque su eficiencia fuese la
segunda peor, no dejaba de estar por debajo de los 700 picosegundos, capacidad

suficiente para los requisitos de nuestro sistema.
« AgosalwebServer:

Se trata del nexo de unién entre Android y el WebService. Hace uso de las
clases anteriores para poder llevar a cabo las especificaciones indicadas por la API de

nuestro servicio Web.

Para poder llevar a cabo su tarea necesita que el usuario introduzca sus
credenciales de acceso al sistema. AgosalwebServer crea una capa de abstraccion
facilitando al desarrollador la utilizacién del WebService. Posee una funcién especifica

para cada tipo de servicio: Consulta, SP y chequeo de Credenciales.

A tratarse de conexiones via HTTP/S el tiempo de respuesta podria alargarse,
lo que podria producir que el gestor de procesos de Android notificard nuestra
aplicacién como suspendida. Debido a ello se tuvo que utilizar la clase AsyncTask de
Android, la cual nos permite llevar a cabo tareas que pueden alargarse en el tiempo

sin bloquear el funcionamiento de la aplicacion.

El uso de AsyncTask hace que se introduzcan varias consideraciones que no
se habian planteado previamente. Por ejemplo, todo objeto AsyncTask solo puede
lanzarse una sola vez, por lo que es necesario clonar el objeto original si deseamos
volver a utilizarlo. Debido a ello se introdujo la funcién toClone, la cual nos devuelve un

nuevo objeto AgosalwebServer, imagen del primero.
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Consiste en un modulo PHP situado en el servidor Web establecido. Es el
responsable de atender las peticiones procedentes del Cliente del servicio,

implementando toda la funcionalidad y controles disefiados para el WebService.

Para su comunicacion con el SGBD se apoya en el conector MySQLi ofrecido
por la plataforma PHP, el cual consiste en una adaptacion del propio conector

suministrado por MySQL.

El manejador esta constituido por dos clases PHP disefiadas en capas: HTTPD
y lib. La clase Lib suministra la comunicacién con el SGBD, abstrayendo todas las

particularidades del conector MySQLi, y su configuracion.

La clase HTTPD es quien implementa toda la funcionalidad de nuestro
WebService. En esta clase se analiza las peticiones entrantes, devolviendo un objeto

JSON con la informacion resultante de cada una.

HTTPD implementara el comportamiento e interfaces descritas en el punto
4.3.2. APl WebServer., donde se acometera, en mayor detalle, la especificaciéon y

comportamiento del WebService, y por lo tanto, de este componente.

Elemento situado en el Servidor de Informacibn y base para el
funcionamiento del sistema. Como se ha indicado, alberga toda la informacion del
sistema principal, ofreciéndole a los distintos subsistemas la informacién y capacidad

de manipulacién necesaria en cada momento.

Debido a las caracteristicas del sistema, el servicio se fundamenta en un nuevo
tipo de paradigma en el desarrollo de WebServices, conocido como JSON-WSP. Este
paradigma utiliza para la comunicacion el protocolo HTTP/S y el método de peticion
POST, utilizando objetos JSON tanto en la solicitud (requests), como en la respuesta

(responses) de peticiones HTTP.

A diferencia a lo que postula JSON-WSP, nuestro sistema solo_enviara un

objeto JSON como respuesta del servicio solicitado, utilizando para el envio de

parametros los objetos clave-valor del propio método POST. De esta forma se

96



consigue un sistema mas eficiente y compacto, eliminado el proceso de analisis y

conversién a objeto JSON en una de las etapas.

Los servicios disefiados inicialmente son 3. CheckCredentials, lauchQuery y
execSP. En el siguiente punto se detallaran su funcionamiento y caracteristicas

individuales.

7

¢ Realizacién de consultas (lauchQuery).
Descripcién

Se ejecuta la consulta solicitada por el usuario. Si no se ha producido ningun

error se devuelve el nUmero de elementos resultantes, junto a los registros solicitados.
Estructura de la Solicitud

Se enviara un conjunto de elementos clave-valor, indicando las acciones a

realizar. Los parametros a utilizar son:

1. typeAction: indica el tipo de accién a realizar. En este caso debera valer
lauchQuery. (Nota: Los tipos de acciones seran normalizados, por lo que no
influye el uso o no de mayusculas)

user: Usuario que desea realizar la accion

pass: Password utilizada como credencial de acceso.

bd: Base de datos a la que se desea acceder

a s~ DN

clause: Consulta que se desea realizar.
Estructura de la Respuesta

En el caso de una ejecucion correcta se enviara un objeto JSON, formado por

un vector asociativo, cuyas claves primarias son:

1. errorCode: Indicara el nimero de filas que posee el resultado. En caso de una
ejecucion satisfactoria sera un valor mayor o igual a O.
2. content: Contendra un vector de arrays asociativos, correspondiendo a las

columnas de la consulta realizada.

Estructura del objeto JSON:
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{ “errorCode”: [0-9]+,

“content”: <array_asociative_items> }

Caso de error

En caso de error se modificaréd levemente el objeto JSON enviado. En este
caso se sustituira el campo “content” por la clave errorMsg, cuyo contenido sera el

mensaje de error indicado por el sistema.
La especificaciéon del objeto es:

{ “errorCode”: -[1-9]+,

“errorMsg”: <string>}

¢ Ejecucion de procedimientos (execSP).
Descripcidn

Este servicio se encarga de ejecutar el Stored Procedure indicado por el
usuario, utilizando los argumentos enviados. Antes de realizar la operacion comprueba
que el usuario tiene acceso al sistema y analiza los datos enviados para anular

cualquier tipo de ataque de inyeccion SQL.
Estructura de la Solicitud
Los parametros que se utilizaran en este método son:

1. type: Como ya se coment, indica el tipo de accion a realizar. En este caso
debera valer execSP. (Nota: Los tipos de acciones seran normalizados, por
lo que no influye el uso o0 no de mayusculas)

user: Usuario que desea realizar la accion

pass: Password utilizada como credencial de acceso.

bd: Base de datos a la que se desea acceder

SP: nombre del Stored Procedure que se desea utilizar.

S

args: String con todos los pardmetros utilizados por el SP, separados por
comas. Esta string debera estar correctamente formateada para su uso en
el SP.
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Estructura de la Respuesta

Si se ha ejecutado el SP correctamente se enviar4 un objeto JSON formado

por varios campos, siendo algunos optativos, introducidos por la ejecucion del SP.

1. errorCode: Indica el estado de la ejecucién del SP, 0: satisfactorio, 0<:
error.

2. [msg]: El procedimiento podra indicar si desea enviar, 0 no, un mensaje
predefinido al usuario tras la ejecucion de este.

3. [extra]: Ademas el SP podra devolver consultas junto a su estado. Para ello
los procedimientos deberan afiadir a sus consultas un campo nombrado
“resultiD” donde indicaran el nombre con el que desean que se indexe
dentro del JSON. Para mas informacién acuda al apartado X: Metodologia
de los SP.

Estructura del objeto JSON:

{ “errorCode”: 0 | [1-9]+,
[msg]: <string>,

([extra<SP>]: <array_asociative_items>)*}

Caso de error

En el caso de error, se enviara un objeto JSON formado por 2 campos

conocidos:

1. errorCode: Indica el codigo del error ocurrido durante la ejecucion..

2. msg: Mostrara el mensaje descriptivo asociado al codigo de error.
Estructura del objeto JSON:

{ “errorCode”: - [1-9]+,

“msg”: <string> }

¢ Chequeo de Credenciales (CheckCredentials).
Descripcién

Llevara a cabo el proceso de validacion de las credenciales del usuario.
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Estructura de la Solicitud
Los pardmetros que se utilizaran en este método son:

1. type: Deberd ser CredentialsCheck. (Nota: Los tipos de acciones seran
normalizados, por lo que no influye el uso o no de mayusculas)
user: Usuario que desea realizar la accién

3. pass: Password utilizada como credencial de acceso.
Estructura de la Respuesta

Si se ha validado las credenciales del usuario se enviara un objeto JSON con el
campo errorCode a 0.

1. errorCode: Indica el estado de la ejecucion del SP, 0: satisfactorio, 0<: error.
Estructura del objeto JSON:

{ “errorCode”: 0 | [1-9]+}

Caso de error
En el caso de error, se enviara un objeto JSON formado por 2 campos:

1. errorCode: Indica el cédigo del error ocurrido durante la ejecucion..

2. msg: Mensaje descriptivo asociado al codigo de error.
Estructura del objeto JSON:

{ “errorCode”: - [1-9]+

,“msg”: <string> }

Para facilitar la identificacion y gestion de errores se ha creado una
clasificaciéon que nos permita identificarlos de forma sencilla. A continuacion, se
mostrara una tabla jerarquizada donde se indicara los distintos errores capturados y

los grupos a los que pertenecen.
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Clasificacion de errores.

Error de protocolo

(Cod. 10) Falta de parametros obligatorios.

.

Error de acceso

Error de contrasefia o nombre. Error procedente del SGBD. Se
(Cod. 20) produce cuando la pareja usuario-password no corresponde con
ningun usuario del sistema.
(Cod. 21) | BD inexistente. Error lanzado por el SGBD. Se ha intentado acceder a
una BD inexistente.

Error de conexion

Error conexidn con el servidor. No se ha podido establecer la conexién

(Cod. 30)

con el SGBD

Error en el uso SSL. Error producido durante la conexién SSL con el
(Cod. 31)

SGBD.

Error en el autocommit. Procedente del SGBD. Se produce durante la
(Cod. 32)

deshabilitacién del autocommit.

Servidor desconocido. Desconocido el Host contenedor del SGBD.
(Cod. 33) | Este error es uno de los mas relevantes, ya que en un entorno de
desarrollo se debe disefar para que nunca suceda.

Error de SQL
Error de construccién de consulta.
(Cod. 410) | Tabla inexistente.
(Cod. 411) | Campo inexistente.

(Cod. 412) | Expresion incorrecta.

Ataque inyeccion SQL

Se ha detectado un posible ataque de inyeccién SQL en la clausula
SQL enviada.

Error de construccion en la ejecucion del SP

(Cod. 420)

(Cod. 430) | Error en formato de parametros
(Cod. 431) | Error SP no existente

(Cod. 432) | Error numero de parametros

(Cod. 433) | Error producido durante su ejecucion

Tabla 5. Clasificacion de errores gestionada por el WebService
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Antes de centrarnos en el disefio de la aplicacién planteada, debemos conocer
algunas de las caracteristicas que posee Android, las cuales pueden afectar a nuestro

disefio inicial planteado.

1. Toda aplicacion de Android esta constituida por un proceso en ejecucién, por lo
que si realizamos tareas ocultas al usuario bloquearemos la aplicacién debido
a que solo poseemos un hilo de ejecucion. Otro aspecto derivado es el tiempo
de ejecucién de las tareas a realizar, ya que si este tiempo se alarga en el
tiempo el administrador de procesos de Android podria sefialar a nuestra

aplicacién como bloqueada.

2. Para la realizacion de tareas en segundo plano Android proporciona el objeto
Service, el cual se ejecuta en un hilo propio perteneciente al proceso, evitando
el bloqueo de la aplicacion. Ademas también podria configurarse este objeto
para que utilice un proceso propio, aunque implicaria utilizar una APl de

comunicacion predisefiada por Android.

3. Android utiliza el término Activity para denominar a las Vistas de la aplicacion.
Aunque no es obligatorio su uso, Android recomienda definir su configuracion
grafica en ficheros xml, situados en el directorio /res/layouts. La plataforma
ofrece distintos tipos de Activities segun el tipo de vista que se desea

implementar.

4. Android suministra un método de comunicacion entre la Vista activa y el
Service, utilizando la interfaz Callback y la clase Message. Esta comunicacién
consiste en el envio y captura de objetos Message, cuyos atributos fijos poseen

un significado conocido por ambas partes.

Considerando las caracteristicas y herramientas que ofrece Android, se adapt6
nuestro disefio MVC base, buscando un producto mas eficiente y robusto que sea
capaz de proporcionar toda la potencia y estabilidad necesaria, tal y como se muestra

en la figura llustracion 25.
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Todas las funcionalidades que suministrard la Aplicacibn deberan estar
basadas en esas entidades: Controllers, AgosalActivity y Activity. Teniendo que

utilizar, de forma global y conjunta, el Service y MainActivity.

A continuacion se detallaran las responsabilidades y caracteristicas de cada

entidad, asi como las distintas clases que lo componen.

Se trata del punto de acceso de todas las peticiones realizadas por las
Actividades (Vistas). Consiste en una extension del objeto Service suministrado por
Android, ofreciendo ademas de la ejecucién en segundo plano, toda la gestién y

control necesaria en los Controladores.

Posee la correspondencia entre Vistas y Controladores, notificando a estos
ultimos las peticiones solicitadas por las Vistas, rechazandola en los casos en los que
no se encuentre un Controlador asociado. También posee el conector hacia el
WebService (AgosalwebServer), ofreciendo una copia del mismo a cada Controlador

cuando le notifica la llegada de una peticion.
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Ademas de esta funcionalidad reguladora, el Service se encarga de validar las
Credenciales del usuario, cémo de bloquear la aplicacion si se ha detectado

inactividad.

Debido a que el Servicio necesita de una Vista con la que poder llevar a cabo
estas acciones, el Servicio hace uso del objeto MainActivity, vista principal de la

Aplicacion y contenedora del resto de Vistas.

La entidad Service estAd constituida por dos clases: ServiceBase vy

AgosalService, siendo base una de la otra como se aprecia en la figura llustracion 26.

[ ServiceBase }

[ AgosalService

ServiceBase.java: Realiza toda la funcionalidad genérica del servicio. Se trata

del prototipo base tras el cual se basara el Service de nuestra aplicacién.

AgosalService.java: Extension de la clase anterior, realiza toda la
funcionalidad descrita del Agosal Service. Es en esta clase donde se debe instanciar la
relacién Controlador-Vista. Debera capturar los mensajes procedentes de MainActivity

y decidir qué hacer con ellos al margen del resto de peticiones.

Cada funcionalidad de la Aplicacién estara controlada y gestionada por un
Controlador en particular. Los controladores recibiran los eventos procedentes de las
Vistas, a través del Service, realizando las tareas oportunas y notificando a la Vista
emisora las acciones que debe hacer. Las acciones gue realizara cada controlador se

clasificaran en 3 tipos: Action,Query y Filter.
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Las acciones de tipo Action haran mencion a tareas procedimentales, como la
edicién de los datos. Si se trata de tipo Query se estard solicitando realizar una
consulta y en el caso Filter, se deseard editar el filtro existente de la consulta actual. A
parte del tipo de notificacion se indicard la accion a realizar propiamente dicha,
mediante un valor numérico. Se recomienda utilizar para estos valores las
herramientas de configuracion xml que ofrece Android, las cuales nos facilitaran la

gestion de las acciones al tenerlas de forma estructuradas y bien ubicadas.

En la entidad Comunicate, se detallaran los distintos atributos y valores que

participaran en el proceso de comunicacion.

Los distintos controladores a utilizar deberan extender de la clase
ControllerBase, la cual esta predisefiada para facilitar el funcionamiento de los
mismos. Se ha disefiado 3 funciones manejadoras, que recibiran la peticion de la Vista
segun el tipo de solicitud (Action,Query y Filter). Esta clasificacion previa nos facilita la
gestion del controlador, ya que dispondremos de una mayor estructuracion del codigo.
Ademas posee funciones auxiliares para ayudar en la creaciéon y envio de los objetos

de comunicacion, como en la gestién del conector del WebService.

Se trata de la Vista contenedora del resto de Actividades de la aplicacion. La
visualizacion de las Vistas se realiza mediante el uso del recurso TabActivity
suministrado por Android. A pesar de que este recurso paso a estar obsoleto desde la
version 13 de la API de Android, hemos decidido utilizarlo ya que ofrece toda la

capacidad que necesitamos.

Aun asi, MainActivity se ha disefiado de forma escalar mediante diversas
clases, ofreciendo funcionalidades independientes las unas de las otras. Con ello
conseguimos que la sustitucion futura del TabActivity requiera el menor trabajo

posible, ya que solo se veran afectadas el menor nimero de ellas.

Otras de sus responsabilidades son: realizar todas las acciones indicadas por
el Service, ofrecer al resto de Vistas el conector con el Service o instanciar, al
comienzo de la aplicacion, al propio servicio. Las acciones que seran enviadas por

parte del Service son: AcceptedAccess, DenyAccess y ShowLogin.
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En la figura llustracion 27 se presentan la relacion de las distintas clases que

forman el componente MainActivity.

[ TabHostActivityBase ]

]

[ TabHostActivityViewBase ]

Fil

[ AgosalTabHostActivity ]

il

[ MainActivity ]

Legain

TabHostActivityBase.java: Lleva a cabo la creacién y arranque del Service,
ademas de la construccion del protocolo de comunicacion entre el Service y el
MainActivity. Esta clase esté disefiada a modo de interfaz, donde las clases
extendidas deberan especificar ciertas caracteristicas, como la clase que
realizara de Service 0 las acciones a realizar como respuesta a las indicaciones

del mismo.

TabHostActivityViewBase.java: Se le afiadira la capacidad de mostrarle al
usuario acciones a realizar mediante el uso de un Slide. Aunque en nuestro
caso no hicimos uso de esta caracteristica, la introducimos por si algin

desarrollador que utilice el modulo publicado pueda serle de utilidad.

AgosalTabHostActivity.java: Especificamos todas aquellas caracteristicas
necesarias para poder utlizar todas las herramientas ofrecidas por
TabHostActivityBase. Concretamente se afiadié la especificacion de la clase
gue implementa nuestro Service (AgosalService), permitiéndonos asi

conectarnos y comunicarnos con ella.
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Loggin.java: Actividad secundaria que mostrara la vista de Login. Esta vista no
permitira volver a la Actividad anterior, quedando la aplicacion paralizada en

este punto hasta que el usuario valide sus credenciales satisfactoriamente.

MainActivity.java: Vista principal del sistema que contendrd al resto de
Actividades mediante el uso del TabActivity. En esta clase se debe definir las
Actividades a utilizar, ademas de instanciar y conectarse con el Service. Sera la
responsable de realizar las distintas acciones indicadas por el Service, asi
como de suministrarle al resto de Vistas el conector para comunicarse

directamente con él.

Las Actividades (Activity) representan las Vistas de nuestro patrén MVC. Todas

estas vistas estan contenidas en MainActivity y solo podra visualizarse una en cada

momento. En este caso debemos separar el concepto Activity en dos niveles:

Actividades nativas de Android y Actividades propias de Agosal.

Las Actividades nativas de Android: son las utilizadas en los formularios de
captura de datos o listados muy simples, los cuales no se diferencian de

cualquier otra Actividad utilizada en Android.

Las Actividades propias de Agosal (AgosalActivity): se tratan de extensiones de
las propias Actividades de Android. Estas Actividades constituyen la interfaz
principal de cada funcionalidad, incorporando el protocolo de comunicacién
establecido entre ellas y los Controladores. Ademas gestionan los distintos
eventos realizados por el usuario, notificando a los Controladores siempre que

sea necesario.

Todas las AgosalActivity poseen unas acciones estandar que deberan realizar

siempre que el controlador lo indique, las cuales son:

1. ShowkFilter: Solicita que la Vista muestre el formulario para el filtro.

2. ShowDialog: Muestra un didlogo con el contenido enviado.

3. AlertBox: Indica que el mensaje enviado debe presentarse como alerta.

4. ErrorBox: Similar a AlertBox pero en este caso debe mostrarse como un
error.

5. ActionOk: La accién enviada previamente se ha realizado correctamente.
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6. ActionDeny: La accion enviada previamente NO se ha realizado
correctamente.

7. ShowList: Se indica que muestra en la lista indicada el dataset enviado.

Este tipo de Vistas contienen un método especifico para cada accién mostrada,
en las cuales el desarrollador debera indicar que acciones desea realizar. En el caso
de no declarar una ejecucién especifica se llevara a cabo la funcionalidad estandar

establecida.

Seguidamente se presentaran las distintas clases que componen a las Vistas

AgosalActivity, haciendo referencia a sus caracteristicas y responsabilidades.

[ CheckedLinearLayout Activity ]

[ CheckedRelativelLayout

[ ActivityBase ]

[ ActivityviewBase ]

[ Agosal Activity ]

ActivityBase.java: Extiende de la clase ACtivity de Android, implementando la
interfaz Callback con la que se realizard la comunicacion con el Service. En
esta clase se define y realiza los controles y estructuras necesarias para la

realizacién del protocolo de comunicacion.

ActivityViewBase.java: Como ocurri6 con TabHostActivityViewBase,
incorporara el uso de un Slide con el que poder mostrar las acciones a realizar

de una forma estructurada y atractiva. El uso de este componente lo realizamos
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mediante la utilizacion del recurso SlidingDrawer, recientemente descatalogado
desde la APl 17. Al no disponer de alternativas para su sustitucion y ser muy
reciente su eliminacion, se decidié continuar con su uso ya que se dispone del
tiempo suficiente para cambiar el componente antes de que la plataforma
Android no disponga de su compatibilidad. Por ello, uno de los futuros trabajos
que se debera realizar es la sustitucion de este elemento por una solucion

soportada por la plataforma.

AgosalActivity: Representa la entidad que deberd instanciarse en cada
funcionalidad a crear. Esta entidad serd responsable de comunicarse con el
Controlador y de proporcionarle al usuario las herramientas gréaficas necesarias

para la realizacion de las distintas acciones.

CheckedLinearLayout.java y CheckedRelativeLayout.java: Se tratan de
extensiones de las clases LinearLayout y RelativeLayout, respectivamente. Son
utilizadas en las interfaces graficas para poder mantener reflejado (Checked)
el item seleccionado de las distintas listas. Para ello se hizo de uso de la

interfaz Checkable.

La comunicacion entre las Vistas y los Controladores se fundamenta en la
clase CustomComunicate, la cual alberga en sus atributos toda la informacion
necesaria para la correcta comunicacién de peticiones. Algunos de sus atributos
pueden cambiar su significado segun el sentido de la comunicacion, adaptandose al

destinatario del mensaje. Los atributos que posee esta clase son:

Nombre i Sentido: C->V Sentido: V->C

Representa la accion

Especifica la accién que B
P q que se le solicitara al

actionlD Integer debe realizar la Vista
destinataria Serieote
o Se utilizar4 como subcategoria en los casos donde
specificltemID Integer

una accion pueda tener alternativas

type Integer Asociado al tipo de accion (Action,Query y Filter).
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Nombre i Sentido: C->V Sentido: V ->C

Contendra informacion
adicional para que pueda
HashMap finalizar la tarea indicada.

Contendra la pareja
clave-valor con los

OIS <String, Object> Por ejemplo: el mensaje a Slies necesarios para
o realizar la accion
mostrar o el cédigo de o
solicitada.
error.
Almacenara los datos que
dataset ArrayList<Object> deberd mostrar la Vista No sera utilizado

en la lista.

El proceso de comunicacién se realiza mediante el envio de objetos Message,
a través del canal de comunicacion generado por los objetos Messenger. El objeto
CustomComunicate a enviar se introduce en el atributo obj de la clase Message. Si el
remitente del mensaje es una Vista, se afiadird al atributo replyTo, del objeto Message,
una referencia hacia la instancia del objeto Messenger de la Vista, permitiendo que el

Controlador pueda enviar su respuesta a la Vista.

Como se mostrd en la figura llustracion 25, todas las funcionalidades de
nuestra aplicacion estaran basadas en el disefio MVC detallado, constituidas por los

componentes Controllers, AgosalActivity y Activity.

Para facilitar su desarrollo, se agruparon las distintas funcionalidades en
paquetes Java independientes entre si. Con ello conseguimos tener mejor localizadas
las clases y que las funcionalidades dependan Unicamente de si mismas y del Service,

favoreciendo la tolerancia a cambios.

Antes de mostrar los paquetes generados, junto a las clases que los componen
y sus responsabilidades, hay que indicar que cada médulo posee un componente
derivado de la clase AdapterList, la cual nos facilitara la gestion y personalizacién de
las distintas listas a utilizar. Los elementos derivados de esta clase se nombraran
siguiendo el patrén XXAdapterList, donde XX reflejara la lista a gestionar. Al tratar las
listas de forma individual es posible que algunos moédulos posean mas de un

componente de este tipo si manipulan diferentes listas.
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Las clases de este paquete se encargardn de realizar las diversas

funcionalidades atribuidas al uso del calendario.

CalendarCard: Es el formulario con el que se obtendran los datos para la
creacion y edicion de notas.

CalendarController: Realiza el control de la funcionalidad. Extiende de la
clase Controller, heredando las responsabilidades de esta.

Calendario: Constituye la Vista AgosalActivity de la funcionalidad. Esta clase
gestionard la utilizacion del CalendarCard y se comunicara con el Controlador

asociado.

Este modulo llevara a cabo la gestion y manipulacién de los contactos del

usuario. Para ello hara uso de las clases:

ContactCard: Administra el formulario de datos utilizado para la creacion y
edicién de los diversos contactos.

ContactController: Se trata del Controlador de la funcionalidad, atendiendo las
peticiones enviadas por parte de la Vista.

Contacts: Es la Vista principal de la funcionalidad, gestionando las acciones

realizadas por el usuario.

El envio y recepcién de mensajes se realizara a través del paquete Mensajeria,

gestionando los distintos estados que adquirirdn los mensajes.

Messenger: Implementa el componente AgosalActivity de la funcionalidad.
Presentara los mensajes del usuario permitiendo elegir la acciéon que se desea
realizar.

MessengerCard: Vista auxiliar utilizada para mostrar y construir el contenido
de los mensajes.

MessengerController: Es el Controlador de la funcionalidad. En esta clase se

centraliza el control y gestién de las acciones solicitadas por el usuario.
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Este paquete seréa el encargado de llevar a cabo la gestion y edicion referida a

la utilizacién de Expedientes.

= Files: Lleva a cabo la funcionalidad del componente AgosalActivity. Le
permitira al usuario realizar las distintas acciones pertenecientes a la gestion
de expedientes, mostrandoles los expedientes registrados.

» FilesCard: Vista utilizada como formulario de datos en el que el usuario podra
rellenar los campos necesarios para realizar la accion solicitada.

= FilesController: Representa al Controlador del médulo. Gestionara todas las

peticiones enviadas por la Vista, decidiendo que acciones se debera realizar.

La creacion y utilizacion de los procedimientos, como su asociacion a
Expedientes vendra dada por los componentes de este modulo. Debido a la tarea que
realiza, podria considerarse este paquete como un subcomponente del modulo
Expedientes, ya que su funcionalidad vendra gestionada por la utilizacion de dicho

modulo.

» Procedures: Le permitira al usuario visualizar los Procedimientos asociados a
un Expedientes indicado previamente. Ademas le dara acceso al usuario a las
distintas acciones permitidas.

* ProceduresCard: Construye el formulario de datos utilizado para insertar y
visualizar la informacién perteneciente a un Procedimiento.

= ProceduresController: Implementa el Controlador de la funcionalidad,

gestionando todas las acciones solicitadas por el usuario a través de la Vista.
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5. Componente Web.

La responsabilidad de este componente serd permitir el acceso al sistema
mediante la utilizacion de un portal Web. Esta pagina estara disefiada de tal forma que
ofrezca una interfaz gréfica intuitiva, facilitando la utilizacion de las distintas

caracteristicas que ofrece.

A pesar de no haberse podido implementar, debido a las restricciones
temporales del proyecto, si se llevaron a cabo las distintas fases de andlisis y disefio

previas al desarrollo.

En los siguientes apartados se presentara la tecnologia y disefio seleccionados

para la creacién del subsistema.

Framework Front-End disefiado para facilitar la construccién de paginas web,
ofreciendo una estructura de HTML/CSS constituida por templates. Bootstrap permite
adaptar la visualizacion de la Web segun el dispositivo en el que se muestre,
ajustandose a las dimensiones del mismo. Esto se debe a la utilizacién por parte del
framework de la nueva tecnologia CSS Responsive, la cual nos suministra dicha

funcionalidad.

Debido a estas caracteristicas se decidio utilizar Bootstrap como plataforma

base para construir las distintas vistas que formaran nuestra Web.

Se trata de un lenguaje orientado para la construccién de hojas de disefio
dindmicas. Este lenguaje es utilizado para construir ficheros CSS de una forma
sencilla y dinamica, permitiendo obtener los valores de los atributos a través de

funciones o variables establecidas de forma global.

Se decidio utilizar esta herramienta para facilitar la adaptacién de diversos

templates encontrados en bootstrap. Ademas, dichos templates se encuentran
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construidos mediante LESS, por lo que su conocimiento sera de gran ayuda para su

manipulacion.

Zend Framework (ZF) es un framework de cddigo abierto para desarrollar
aplicaciones web y servicios web con PHP 5. ZF es una implementacion que usa
codigo 100% orientado a objetos. La estructura de los componentes de ZF es algo
Unico; cada componente esta construido con una baja dependencia de otros
componentes. Esta arquitectura débilmente acoplada permite a los desarrolladores
utilizar los componentes por separado. A menudo se refiere a este tipo de disefio

como "use-at-will* (uso a voluntad).

Este framework, conocido también como ZF (Zend Framework), es un sistema
de cddigo abierto diseflado para facilitar la creacion de aplicaciones y servicios web

mediante la utilizacién de PHP 5.

La estructura de ZF es algo Unica ya que cada componente estd construido con
una baja dependencia de otros componentes. Esta arquitectura débilmente acoplada

permite a los desarrolladores utilizar los componentes por separado.

Es debido a estas caracteristicas por lo que se decidié introducir la utilizacion

de ZF, ademas del alto rendimiento y estabilidad que proporciona.

PHP es un lenguaje de programacion de uso general de cédigo del lado del
servidor, utilizado especialmente para el desarrollo de aplicaciones Web. La utilizacion
de este lenguaje viene asociada por la seleccion del framework Zend, aunque sus

caracteristicas y mddulos que posee lo hacen idéneo para nuestras necesidades.

Es una libreria de javascript publicada como software libre que permite poder
realizar funcionalidades una serie de funcionalidades basadas en JavaScript que de
otra manera requeririan de mucho mas esfuerzo. Debido a esta ayuda en el desarrollo
se eligi6é utilizar esta tecnologia, la cual ademas ofrece mecanismos preestablecidos

para utilizar la tecnologia AJAX.
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AJAX (Asynchronous JavaScript And XML) es una técnica de desarrollo web
para crear aplicaciones interactivas o RIA (Rich Internet Applications). Estas
aplicaciones se ejecutan en el navegador del cliente realizando una comunicacion
asincrona con el servidor en segundo plano. El principal motivo por el que se decidio
utilizar esta tecnologia es que permite realizar cambios sobre las péaginas sin
necesidad de recargarlas, mejorando la interactividad, velocidad y usabilidad en las

mismas.

Ademas, Ajax es una técnica valida para multiples plataformas y utilizable en
muchos sistemas operativos ya que esta basada en estdndares abiertos como
JavaScript y Document Object Model (DOM).

La utilizacion del framework Zend nos obliga a seguir el paradigma MVC,
coincidiendo con nuestra filosofia de trabajo hasta ahora. Como en el resto de
componentes, utilizaremos una pareja Vista-Controlador por cada funcionalidad a
desarrollar.

El Modelo del paradigma se implementard mediante la creacién de una libreria
gue se incluirh al framework Zend, la cual simulara el comportamiento y
responsabilidades del WebService. Se ha decidido utilizar este método, en lugar de las
herramientas proporcionadas por Zend, para seguir una misma filosofia entre los

distintos componentes del sistema.

Para mejorar el rendimiento de la Web, se establecera una estructura visual
base desde la cual se desarrollaran las distintas Vistas, adaptando su configuracion
mediante uso coordinado de AJAX y jQuery. Con la incorporacion de esta tecnologia
conseguiremos reducir el nimero de componentes enviados desde el servidor Web,
reduciendo considerablemente el trafico de datos. Esta caracteristica sera de gran
importancia durante la utilizacién de dispositivos con tecnologias méviles, como 3G o
4G/LTE.

A continuacidon se presentaran los prototipos de Vistas disefiadas para la
realizacion del subsistema. COmo se puede apreciar todas las Vistas parten de un

disefio base, adaptando su presentacién a la funcionalidad actual.

115



5.2.1. Prototipo de vistas.
Vista general.

En esta vista se presentara informacion general sobre la plataforma, indicando

las diversas caracteristicas que ofrece.

Su principal responsabilidad serd la gestion de acceso al sistema, ya que
debera validar el loggin del usuario. Una vez aceptadas las credenciales del usuario se
almacenardn en la sesion establecida, permitiendo que el resto de componentes
puedan acceder a ellas. En este aspecto hay que tener en consideracién la necesidad
de encriptar estos datos almacenados, evitando que puedan ser utilizados por

personas ajenas.

La vista predisefiada para esta funcionalidad es:

Contact

Loggin

T
T

llustracion 29. Vista asociada a la presentacion inicial
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Vista de mensajeria.

Para este caso se mostraran todos los mensajes referentes al usuario, tanto
recibidos, enviados o eliminados. En esta Vista se le permitira al usuario realizar todas
las acciones relacionadas con el servicio de mensajeria.

Q. Search

— Received Deleted

(’ Contacts Message 1

H_f] Calendar
1‘ Messenger

Message 2

Message 3

Message 4

Message 5

llessage 6

llustracion 30. Vista asociada al servicio de mensajeria.

Vista de contactos.

Responsable de mostrar los contactos del usuario, clasificandolos por el tipo al

gue pertenecen. El usuario podra llevar a cabo todas acciones ofrecidas para la
gestién de contactos.
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W i Contact 1
& Gontaes

31 Calendar

Contact 2

Contact 3

1t Messenger

Contact 4

Contact 5

Contact 6

Contact 7

llustraciéon 31. Vista asociada a la gestion de Contactos.

Vista de calendario.

Se presentara un Calendario del mes actual, en el cual se sefialardn aquellos
dias que posean un recordatorio o nota en ellos. Justo debajo se indicara los eventos
gue posee el dia sefalado. En el caso de no sefalar ningin dia se mostrara aquellos

recordatorios que se cumpliran en los préximos 7 dias, a partir del dia actual.
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Actions

:': December 2013 ° |

Su Mo Tu We Th Fr Sa
o Fiee
(’ 3 4| 5| & 7
Contacts $0 ol 3213 44
12(| 18| 19) 2021
24 25|| 26| 27 28
31

11 Calendar

1t Messenger

llustraciéon 32. Vista asociada a la funcionalidad de Agenda.
Vista de expedientes.

La gestién de expedientes tendrd una Vista particular en la que se podra
realizar filtrar los expedientes presentados. Cuando se acceda a un expediente en

concreto se mostrard toda la informacién y procedimientos asociada al expediente.
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[ Fies

P
& Contacts

ZJ Calendar

1‘ Messenger

llustracion 33. Vista asociada para la administracion de Expedientes.

Vista de procedimientos.

Esta Vista puede considerarse una subvista de la anterior al estar supeditada
su utilizaciéon a esta. Una vez seleccionado un procedimiento se mostrara toda
la informacién relacionada con él, como: el tipo de procedimiento, el
identificador, documentos asociados, etc.
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Actions

Pi Files

P
& Contacts

e
|4 calendar Document 1

Document 2

Document 3

Document 4

Document 3

llustracion 34. Vista asociada para la gestion de Procedimientos
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6. Perspectivas Futuras

La capacidad del sistema podria aumentarse si introducimos la capacidad de
adjuntar documentos reales. Este nuevo servicio consiste en alojar en la plataforma,

aquellos archivos que el usuario ha vinculado a un procedimiento cualquiera.

Con ello se lograra que el usuario disponga del documento en cualquier
componente del sistema, teniendo siempre la version mas actual. Dentro de las

acciones que podra realizar se encuentra:

1. Lainsercién de un nuevo Escrito (archivo)

2. La actualizacién de un Escrito existente, pudiendo sustituir el archivo existente
por uno nuevo.

3. La sustitucion de un archivo se reflejara en el historial del Escrito, pudiendo
recuperar hasta las 15 ultimas modificaciones.

4. Eliminar el Escrito o el documento asociado a este.

La realizacion de esta funcionalidad se vera favorecida por la estructura actual
de la BD, ya que esta se encuentra predisefiada para la asociacion de documentos. En
estos momentos se vincula los Escritos con el directorio en el que se encuentra el
archivo referenciado, es decir, se almacena la ruta y no el contenido de este. Por ello
el cambio principal se veria realizado en este aspecto y en el propio envio del

documento al Servidor central.

Ademas de la gestién administrativa, podria afiadirse la gestion contable del
usuario final. Con esta gestion se le permitird al cliente poder llevar a cabo ciertos
registros y acciones relacionadas con su actividad econémica. Las utilidades que se le

aportarian al usuario son:

1. Realizacion automatica de facturas.
2. Registro temporal de la actividad realizada, pudiendo elegir diversas opciones

como: trimestral, semestral, anual, etc.
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3. Contabilizacién de pagos pendientes. En este caso el usuario podra ver cuanto
se ha ingreso por los servicios prestados, pudiendo poner recordatorios en

aquellos pagos pendientes para una futura revision.

La arquitectura de Alta Disponibilidad se fundamentara en el disefio presentado
en el apartado 2.2.4. Alta disponibilidad. Este disefio esta constituido por 5 capas, a
modo de niveles, donde cada una de ellas poseera una responsabilidad independiente
pero coordinada con el resto de ellas, permitiendo el correcto funcionamiento del

Sistema de Alta Disponibilidad.

La plataforma tecnol6gica para su implementacion estard enfocada en la
utilizacién, en todo lo posible, de componentes publicados como Software Libre o
licencias similares, como Open Source. Para facilitar su lectura se expondra los

distintos elementos utilizados segun el nivel que lo contenga.

Esta capa estara formada por un servidor fisico de tipo RAIC gestionado por el
S.0. Ubuntu Server 12.4. Las medidas de seguridad se realizardn mediante la
utilizacién del firewall IPTables, el cual nos permitird poder bloquear el acceso de

cualquier conexién entrante.

Cualquier tarea periédica que deba ejecutarse se realizarA mediante la
utilizacién del servicio Cron, como la comprobacion del estado del sistema o la revision

de la BlackList, que se mostrara en los siguientes puntos.

La comunicacion de las IPs que deban ser bloqueadas se llevara a cabo
mediante la creacién de un servidor TCP/IP interno con el cual se comunicara la Capa
1 y 3. Este servidor podra ser construido con cualquier lenguaje que soporte la
utilizacién socket. Siendo no fundamental la utilizacién del protocolo TLS, debido a
que no es estrictamente necesario en este punto cifrar la comunicacion, al encontrarse

en el interior del sistema.
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El balanceador de carga podréa estar formado por dos alternativas: por un
dispositivo fisico, que se encargara de repartir las conexiones entrantes o por el

servicio IPS alojado en el Servidor anterior.

Respecto al dispositivo fisico podemos elegir practicamente cualquier solucion

existente en el mercado, desde modelos Barracuda, TP-Link, Edimax, etc.

La utilizacion del servicio IPS nos permitira reutilizar el Servidor Cortafuego,
reduciendo los costes del sistema, asi como poder abstraernos de ciertas restricciones

fisicas derivadas de la utilizacién del componente anterior.

IPS proporciona la capacidad de configurar el funcionamiento del balanceo,
pudiendo elegir el método de reenvio (NAT, Tunneling y Direct Routing) y entre 8
algoritmos de balanceo de cargas. Para controlar los casos en los que uno de los
nodos de balanceo cae, se utiliza el servicio Keepalived conjuntamente con IPS,

gestionando asi estos casos.

Aunque en este momento no se ha decidido que opcién utilizar, por lo que se
realizara un estudio para ello, si es cierto que tenemos una preferencia a priori por la
utilizacion del servicio IPS. Esta predileccion es debida al control total que
poseeriamos del servicio, ademas de la facilidad de configuracién del balanceo ante la

naturaleza de los nodos de la capa inferior.

Como se detallé en la seccién 2.2.4. Alta disponibilidad., esta capa sera la
encargada de atender todas las peticiones enviadas por parte de los diversos

componentes del sistema.

Por ello, para controlar los costes de construccion del sistema y aprovechar al
maximo los recursos de los que se disponen, se ha decidido utilizar un sistema de

virtualizacion con el que se creard los distintos nodos que formaran esta capa.
El sistema de virtualizacién base (HOST) podréa estar formado por 2 opciones:

A. Utilizacion del producto Citrix Xen: Consiste en un producto de la compafiia
Citrix que utiliza el hipervisor Xen sobre el sistema operativo CentOS con un

kernel optimizado.
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B. Utilizar el proyecto de virtualizacion KVM sobre cualquier plataforma Linux:
Esta opcidn consistira en utilizar las herramientas de virtualizacion del proyecto

KVM, proporcionadas por cualquier distribucién de Linux de la actualidad.

Al margen de la constitucion del sistema Host, que debera estudiarse en el

futuro, nos centraremos en la composicién de los nodos a virtualizar.

Estos nodos estaran formados por la distribucion Ubuntu Server 12.04, la cual
utilizara el servidor web Apache para dar soporte tanto al componente Web como al

WebService.

Esta capa estara formada por un cluster de maquinas virtuales, suministrando
el servicio MySQL. El sistema Host de virtualizacién sera el mismo que se implante en
la capa anterior, utilizando también para los nodos virtualizados la distribucién Ubuntu
Server 12.04.

El cluster de este nivel estara elaborado por el sistema High Availability de
RedHat, el cual nos permitird disponer de hastal6 nodos de forma gratuita. Se ha
decidido utilizar esta tecnologia por su conocimiento previo y su buen funcionamiento,
aunque no se ha descartado utilizar otras alternativas como el proyecto de Software

Libre Pacemaker.

La utilizacion del cluster grantizar4 que siempre exista un nodo ofreciendo el
servicio de MySQL, pudiendo elegir distintos métodos para los casos en los que se
detecte la caida de un nodo. El servicio MySQL de cada nodo virtualizado debera estar
configurado para alojar toda la informaciéon y configuracion del servicio en los discos

exportados por la capa niumero 5.

En este nivel se exportara los discos utilizados para almacenar la informacion
procedente del SGBD.

Para ello se dispondra de una o varias maquinas que exportaran discos iSCSI,
apoyandose de la plataforma Linux para ello. El Sistema Operativo base podra ser una

distribucion CentOS o la versién de Ubuntu Server 12.04.
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Los discos exportados seran del tipo SATA de alta densidad y velocidad,
capaces de soportar sistemas de alta frecuencia de acceso. Estaran configurados para
llevar a cabo un sistema RAID 10, el cual distribuye y duplica la informacion entre
todos los discos seleccionado, obteniendo asi una baja latencia de busqueda y una

copia de seguridad a nivel fisico.

En la siguiente imagen se presentara la adaptacion del disefio previo tras la

inclusion de las tecnologias seleccionadas.

Capa 1: Firewall - Cortafuegos.

Firewall: IpTables

Capa 2: load balancer - Balanceador de Carga
4
= m Balanceador de carga: IPS

Capa 3: atencion de peticiones - dare requests

|
I
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
L

Capa 4: Cluster de Sistemas Gestores de Bases de Datos

I
]
]
]
]
I
!
Cluster RedHat: |
High Availability 1
]
I
]
I
]
I
¥

SGBD - MV SGBD - MV SGBD - MV SGBD - MV

Capa 5: : Almacenamiento Distribuido

H ¥ £

iISCIS iSCIS iISCIS

llustraciéon 35. Insercién tecnoldgica a la arquitectura de Alta Disponibilidad disefiada
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Una de las posibles mejoras que se puede realizar sobre el sistema es la
sustitucion del conector MySQL del Subsistema de Escritorio. Dicho conector podria
sustituirse por una conexion con el WebService, permitiendo una mayor abstraccion y
generalidad del sistema, ya que el Subsistema de Escritorio desconoceria el SGBD a

utilizar.

Con ello se consigue un mayor control de los accesos a la BD, debido a que
tenemos la capacidad de gestionar las propias conexiones, incluso defendernos ante
posibles ataques de DDoS. Otra caracteristica que podemos alcanzar es la utilizacion
y edicion de operaciones preestablecidas, eliminando en el subsistema la necesidad
de conocer que tareas conlleva. Ademas, que el SGBD permanezca totalmente oculto
para usuarios ajenos al sistema produce un aumento de la seguridad global del

sistema.

Por lo tanto, con esta sustitucion, el flujo de comunicaciéon disefiado

inicialmente evolucionaria tal y como se muestra en el diagrama llustracion 36.
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llustracion 36. Adaptacion del flujo de comunicacién tras la utilizacién del WebService

6.5. Bloqueo automatico de accesos (BlackList).

Un aumento de la seguridad del sistema vendria asociado por la utilizacién de
un servicio de BlackList o lista negra. Este componente esta fuertemente relacionado
con el sistema de Alta disponibilidad mostrado anteriormente, y se encarga de
bloguear el acceso a usuarios e IPs que hayan realizado una actividad considerada

como errénea o imputable como ataque.

El BlackList se encontraria ubicado en la firewall de la capa 1 disefiada en
sistema de Alta disponibilidad y utilizaria para la gestion de su funcionamiento tanto los

nodos WebService de la capa 3 junto al propio firewall.

El funcionamiento predisefiado inicialmente para el BlackList consistira en los
siguientes pasos:

1. Arranque del sistema.
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2. Se deniegan todos los tipos de accesos externos a la capa 1 (firewall), y por lo

tanto al sistema.

3. Cuando el SGBD se encuentra arrancado, se pone en marcha en marcha el

BlackList junto a los nodos que ofreceran el WebService.

4. EIl BlackList situado en el firewall, observara la lista de IP denegadas antes del

apagado del sistema y habilitar4 el acceso al mismo, denegando aquellas IPs

gue continten prohibidas.

5. El control de acceso se rige por el propio servicio de BlackList:

a. Cada 10 minutos se revisa el listado, reasignado aquellas IPs que
hayan cumplido la penalizacién.
b. Los nodos WebService notificaran inmediatamente al servicio BlackList

aquellas IPs que se hayan realizado una actividad penalizable.

El procedimiento para seleccionar una actividad como no permitida, se

fundamenta en 3 niveles, cada uno mas restrictivo que el anterior.

Este nivel se realiza cuando la comprobacion de credenciales del usuario ha

sido denegada en varias ocasiones en un corto plazo de tiempo. Este nivel esta

disefiado para defender a los usuarios de un posible ataque de fuerza bruta hacia sus

credenciales.

Inicialmente se bloqueara el acceso del usuario, no de la IP, durante 10

minutos. Si tras este tiempo se repite el error se trasladara al nivel de error 11, en el

cual se denegara el acceso durante 1 hora. De seguir produciéndose el error se ira

trasladandose por los distintos niveles de error hasta bloquear permanentemente el

acceso. Los niveles subyacentes a este tipo son:

1
2
3.
4

Nivel 1 : Blogqueo 10 minutos
Nivel 11: Bloqueo de 1 hora.
Nivel 12: Bloqueo de 4 horas.

Nivel 13: Bloqueo permanente.

Se controlara el nimero estimado de accesos por minuto de la pareja usuario e

IP. Si alguna pareja sobrepasa el limite establecida entrar4 en este nivel de control.
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Como en el caso anterior existirdn diversos subniveles que irdn gestionando la
evolucion del elemento marcado.

1. Nivel 2 : Bloqueo 10 minutos
2. Nivel 21: Bloqueo de 3 horas.

3. Nivel 22: Blogqueo permanente.

El error en la utilizacion de la API establecida se considera directamente un
ataque malicioso al sistema, ya que este protocolo nunca deberd ser erroneo al ser
utiizado Unicamente por componentes construidos por nosotros mismos.
Concretamente se considera un ataque de analisis, en el cual se intenta vislumbrar
cualquier tipo de vulnerabilidad en nuestro sistema. Siempre que se detecte este tipo

de error se bloqueara el acceso a dicha IP de forma permanente.

En el caso de que un usuario se vea afectado por la restriccion de cualquier
nivel, podra notificarselo al administrador del sistema para, tras una identificacién

previa, eliminar dicho bloqueo.

El servicio de BlackList podra verse evolucionado con el tiempo afiadiendo
nuevos controles de seguridad como puede ser la deteccion de ataques de andlisis
mas sofisticados o recopilacién y deteccion de patrones de ataques en un periodo mas
alargado.

Para completar el disefio inicial del proyecto es necesario que se desarrolle el

componente Web planteado en la seccion 5. Componente Web..

Con ello se enriquecera al proyecto, afladiendo toda la potencia y flexibilidad
que atribuye la utilizacion de portales Web. Su implementacién le permitird al usuario
llevar a cabo la gestién de su actividad desde cualquier equipo y en cualquier parte del
mundo, de una forma sencilla e intuitiva.

Ademéas con la incorporacion de componente conseguimos un efecto
publicitario ya que existe la posibilidad de aparecer en los resultados de buscadores

como Google, Yahoo, Bing etc.
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El tiempo estimado para su realizacién, considerando las fases de desarrollo,

de prueba y de documentacién, se encuentra entre las 4 6 6 semanas.

Una vez concluido el sistema, se iniciara una fase de expansion en la que se
adaptara el componente Movil para las diversas plataformas restantes. Concretamente
se desarrollara para los sistemas iOS y Windows Phone, los cuales poseen la mayoria
del mercado junto con Android. En esta fase se han descartado los sistemas Mozilla
OS y Ubuntu Mobile debido a su reciente incorporacion y sobre todo por la

incertidumbre sobre su continuidad.

Debido a la necesidad de aprendizaje de cada plataforma, se tomara un tiempo
de desarrollo mayor al planteado inicialmente. En este tiempo se abarcara desde el
propio aprendizaje hasta las fases alfa y beta de las aplicaciones. El tiempo
considerado para la realizacién de cada aplicacién oscila entre las 15 y 16 semanas.
En la figura llustracibn 37 se presenta la planificacion de las distintas etapas

planteadas.

Planificacién de Desarrollo de la Aplicacion Mavil;

Estudio
de la
plataforma
(4 sem. aprox.

Creacidn de
Prototipos
(2 semanas.)

Desarrollo de la aplicacion ‘

(6 semanas aprox.)
Fase Alpha
(1 semana)
Fase Beta
(2 semanas)
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Una de las opciones que podria considerarse tras la puesta en marcha del
sistema, es la sustitucion del WebService, como capa de abstraccién del resto de

componentes, por un Servidor propio que emule el funcionamiento de este.

Este remplazo no proporcionara nuevas funcionalidades ni mejores controles,
si no que mejorara el rendimiento de la plataforma. Es por ello, por lo que se debera
analizar si es necesaria 0 no la incorporacion de este nuevo elemento, ya que es muy
posible que con la utilizacién del WebService se consiga los niveles de rendimiento y

de disponibilidad requeridos.

La mejora del rendimiento se consigue debido a la eliminacion de todas las
capas intermedias que conlleva la utilizacion del protocolo HTTP/S y del propio
servidor Apache (Web Server). La utilizacibn de este nuevo Servidor atendera
directamente de la conexién TCP/IP aplicando las capas exclusivas para la tramitacion

del protocolo establecido.

Este componente estaria formado por 2 entidades: un elemento servidor, que
eliminaria al WebService y Apache, y un conector alojado en cada subsistema que
permitira la conexién con él. El servidor atenderd las peticiones entrantes, llevando a
cabo toda la funcionalidad de control y de servicios que prestaba el WebService. La
implementacién de dicho servidor podra estar disefiada con cualquier lenguaje actual

que soporte el uso de sockety TLS.

La utilizacion de este conector propio ademas de mejorar el rendimiento del
canal de comunicacion del sistema, eliminando todas las capas intermedias existentes,
permitira abandonar los puertos asignados para los protocolos HTTP/S, dejando

dichos puertos exclusivamente para la utilizacion Web.

Con ello conseguimos controlar ain mas los servicios que ofrece el sistema,
pudiendo incluso dividir el nivel 3 de nuestra plataforma de Alta Disponibilidad en 2
secciones segun el servicio prestado: una para el uso de nuestro nuevo servidor y otra
para la utilizacion del portal Web. En el diagrama llustracion 38 se presenta el

resultado final de dicha capa.
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Capa 2: load balancer - Balanceador de Carga

@ Balanceador de carga: IPS

Capa 3: Acceso Web {Capa 3: Servidor Propop |

¥

\ v

Capa 4: Cluster de Sistemas Gestores de Bases de Datos

Y

SGBD - MV SGBD - MV SGBD - MV SGBD - MV

llustracion 38. Inclusion del Servicio personalizado al sistema de Alta disponibilidad
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7. Conclusiones

Se ha planteado la realizacion de un proyecto con el objetivo de estudiar el
desarrollo de una herramienta distribuida y multiplataforma destinada a solucionar el
problema de gestion de la actividad de los profesionales del sector juridico. Como
resultado se ha realizado un analisis y estructuracion completas de las caracteristicas
que deberia de reunir dicha herramienta y, ademas, se han implementado el 90% de

las mismas, dentro de los limites temporales y de recursos del proyecto.

Se han obtenido interesantes conclusiones durante la realizacion del proyecto.
Si analizamos las caracteristicas del sistema postulado, podemos apreciar la
capacidad que proporciona utilizar sistemas distribuidos o en nube, permitiéndole al

usuario una diversidad de opciones impensables hace poco tiempo.

Ademés este hecho se intensifica con el auge que han ido adquiriendo los
dispositivos moéviles en los dltimos afios, tendencia que se espera continuar con la

aparicion de nuevos conceptos tecnolégicos como son las SmartGlass y SmartWatch.

Debido a esta evolucion en la conducta del usuario se hace mas necesaria, aln
si cabe, la aparicion de proyectos y sistemas de Software Libre que faciliten y

optimicen el aprovechamiento de estos nuevos nichos de mercado.

Para ello es de vital importancia hacer una reflexién sobre los puntos fuertes y
débiles que presenta la estructuracion actual de la comunidad Libre, y elaborar un
adecuamiento de la misma, con vistas a construir una organizacion que pueda
permanecer en el tiempo, adaptandose a los cambios introducidos en este sector tan
dinamico.

La importancia que puede alcanzar el Software Libre, y por lo tanto la
informatica, la encontramos en la solucion que se plantea en este proyecto. Se puede
apreciar claramente la ayuda y reduccion de trabajo que introduciria el sistema,
produciendo una mejora de la actividad de los operadores juridicos y por lo tanto una
mayor calidad de los servicios prestados.
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