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1. INTRODUCCION

1.1 Presentacion y descripcion general del trabajo.

Este documento describe el trabajo realizado en el proyecto de fin de grado de
ingenieria informatica en la mencién de tecnologias de la informacidn.

Con el auge de las aplicaciones para dispositivos madviles, que nos permiten acceder a
la informacion que deseamos en cualquier momento y desde cualquier sitio, aparecen dos
alternativas a la hora de llevar a cabo su desarrollo. La primera propone que el propio portal
tenga una versién moévil. Por otro lado, la segunda trata de que se desarrolle como una
aplicacion independiente, lo cual facilita el consumo de la informacidn del portal fuera de linea
(sin necesidad de una conexidon permanente a internet).

En este contexto, el proyecto consiste en plantear la arquitectura del sistema para la
elaboracion de una aplicacién independiente vy, asi, disefiar e implementar un prototipo de
portal web orientado a dispositivos méviles que mediante el uso de servicios RESTful obtenga
y envie los datos necesarios a un sistema nativo construido sobre el framework Drupal.

Este planteamiento facilitaria la posterior transformacion del portal web en
aplicaciones nativas de plataformas moviles.

El dominio sobre el que se trabajara es el de un portal dedicado al cine de autory a los
amantes de este género.

Para el desarrollo realicé diversas reuniones de kick off con el tutor cémo si fuera un
cliente. Estas reuniones me sirvieron para desarrollar primeramente la arquitectura y a
posteriori el disefio de la web movil.

Una vez realizadas las reuniones y definida la situacién, distribui el trabajo en 4 partes:
analisis, disefio, implementacién y pruebas.

1.2 Objetivos principales.

Conociendo nuestro objetivo de consumir informacién de un portal Drupal en
dispositivos maviles, modularemos nuestro trabajo en las siguientes subtareas:

1. Disefar la arquitectura del sistema que permita consumir, por parte del usuario, la
informacidn contenida en la pagina.

2. La implementacidon de un portal web funcional, sobre la tematica anteriormente
descrita, que sera desarrollado con la plataforma Drupal 7.
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a. Las operaciones basicas que permitird este portal incluyen la de crear
contenidos y usuarios, gestion de usuarios con privilegios, y algunas paginas de
ejemplo.

b. Esta parte incluye la instalaciéon y configuracién de los mdédulos necesarios
para su funcionamiento, incluyendo Views, Services, Service Views, Devel,
Entity Reference, Voting API, Libraries, Panels y CTools entre otros.

3. Trabajar e implementar peticiones con un servicio web Restful sobre PHP que atrape y
devuelva los datos del sistema Drupal que queramos y los muestre en el dispositivo
movil.

4. Elaborar la arquitectura y el disefio del portal web orientado a mdvil que serd una
interfaz reducida de la nativa, incluyendo la implementacién de algunas paginas
dindmicas. El prototipo también debera incluir la validacion de usuarios y el acceso a
informacidn restringida.

5. Comunicar ambos portales para que el usuario, gracias al servicio web REST pueda
navegar por el portal moévil, que obtiene y envia datos al sistema nativo, como si se
tratase de un sistema web independiente.

1.3 Planteamiento del problema.

El problema que se nos ha planteado es la construccién de un portal Drupal, un portal
movil y un servicio web REST. La funcionalidad, a grandes rasgos, deberia ser:

- Mostrar un catdlogo de peliculas con opciones de ordenacién y de filtrado en Drupal
que se cargue dinamicamente en el sistema mavil.

- Permitir a los usuarios registrarse (registro solo desde Drupal), identificarse y realizar
consultas sobre las peliculas ofertadas y los directores de las mismas.

- Dar al usuario identificado privilegios sobre el usuario no identificado.

- Permitir al administrador gestionar el contenido del portal (solo Drupal).

1.4 Estructura del documento.
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Este documento se divide en nueve capitulos en los que se explica, detalladamente,
cémo se han desarrollado y qué recursos se han utilizado para la correcta realizacién de cada
una de las etapas de este trabajo de fin de grado.

Competencias: se presentan las competencias que se deben cumplir con la
elaboracion de este trabajo y el modo en que han sido cubiertas.

Normativa y legislacion: se detallan los aspectos legales que envuelven a este
proyecto y la normativa y regulacion de la informatica en el ambito internacional, europeo y
nacional.

Plan de trabajo: presenta las tareas a desarrollar y el tiempo de realizacion empleado
sobre cada una de ellas.

Anadlisis: se realizd el modelado conceptual de la futura solucion mediante el uso de
diagramas de casos de uso. En esta etapa se especifica qué debe hacer la aplicacidn pero no
como debe hacerlo.

Disefio: a través de los elementos y modelos obtenidos del analisis se detalla la
arquitectura del disefo, una arquitectura de tres capas donde se describe detalladamente la
funcién de cada una de estas y el modo en que interacttan entre ellas.

Tanto la etapa de andlisis como la de disefio estdn desprovistas de cédigo. Un buen
analisis y un buen disefio son la mejor forma de llegar a producir software de calidad.

Implementacion: se utilizan los elementos obtenidos en el disefio para permitir la
elaboracion del producto o prototipo funcional, puede ser puesto en marcha y sometido a
pruebas. Se consideran las diversas tecnologias que han intervenido en la elaboracion de este
producto. Lo desarrollado en las etapas de analisis y disefio es traducido a cédigo.

Pruebas: se especifican las pruebas realizadas para comprobar el correcto desarrollo
del proyecto y los cambios necesarios aplicados para garantizar el correcto funcionamiento del
mismo.

Conclusion: en este capitulo se analiza todo el proceso y el resultado del trabajo,
ademas se especifican algunas lineas de futuro.

Manual de usuario y software: demostracion y recomendaciones en la instalacién del
trabajo y utilizacion de los diferentes casos de uso.

Referencias: se citan las referencias bibliograficas que han hecho posible la realizacion
de este proyecto.
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2. COMPETENCIAS

A continuacidon, se muestra en este capitulo una serie de competencias que se deben
cumplir en este trabajo.

- Clo1: capacidad para disefiar, desarrollar, seleccionar y evaluar aplicaciones y
sistemas informdticos, asegurando su fiabilidad, seguridad y calidad, conforme a
principios éticos y a la legislacion y normativa vigente.

El cumplimiento de esta competencia se ve reflejada en todo el trabajo, aunque
principalmente en los capitulos Andlisis, Disefio, Implementacion y Pruebas. En estos se
muestra como se ha desarrollado este proyecto con el fin de crear un producto que cumpla los
requisitos previamente definidos, asegurando, asi, la fiabilidad, seguridad y calidad del mismo.

Ademas, queda demostrado el buen uso y la ampliacidon de los conocimientos adquiridos
durante la realizacion de los estudios, aplicdndolos de forma adecuada para el buen desarrollo
de este proyecto.

- Cll02: capacidad para planificar, concebir, desplegar y dirigir trabajos, servicios y
sistemas informdticos en todos los dmbitos, liderando su puesta en marcha y su
mejora continua y valorando su impacto econémico y social.

Esta competencia queda cubierta en los siguientes capitulos:

e Plan de trabajo: En este queda definida la planificacion general de desarrollo del
trabajo dividida en tareas. Cada una de estas tareas cuenta con una descripcién de su
funcién y el tiempo que tardara en realizarse medido en horas.

e En cuanto al impacto econdmico y social, el proyecto pretende llegar a todo el publico,
especialmente a aquellos que aman los grandes cldsicos de la industria
cinematografica. Para fomentar el uso de la aplicacidn existe, para aquellos que se
hayan registrado previamente, un porcentaje de descuento en el precio aplicado a
cada pelicula. Una vez esté correctamente validado ante el sistema aparecera el
descuento.

- Cllo4: capacidad para elaborar el pliego de condiciones técnicas de una instalacién
informdtica que cumpla los estdndares y normativas vigentes.

Para el desarrollo e instalacion de este trabajo se han tenido en cuenta los requisitos
hardware y software fundamentales, estos se encuentran documentados en el capitulo
séptimo de la presente memoria (Implementacion). En cuanto al hardware, tan solo es
necesario un ordenador (portatil o de sobremesa), también queda indicado en el capitulo diez
(Manual de usuario y software).
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- Cll18: conocimiento de la normativa y la regulacién de la informdtica en los admbitos
nacional, europeo e internacional.

Esta competencia queda cubierta en el capitulo “Normativa y legislacion”, detallando la
normativa y la regulacién de la informatica relacionada en los ambitos nacional, europeo e
internacional y en el ambito del propio trabajo de fin de grado.

- TFGO1: Ejercicio original a realizar individualmente y presentar y defender ante un
tribunal universitario, consistente en un proyecto en el ambito de la Ingenieria
Informdtica de naturaleza profesional en el que sinteticen e integren las
competencias adquiridas en las enseianzas.

Esta competencia sera cubierta en el momento en que se haya realizado la presentacion
de este TFG ante los miembros del tribunal asignados al mismo.
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3. NORMATIVA Y LEGISLACION.

3.1 Normativay legislacion de la informatica en el ambito internacional.

Este apartado y el siguiente, 3.2, se ha sido completando referenciando a la siguiente
pagina web http://www.segu-info.com.ar/delitos/delitos.htm

En el contexto internacional, son pocos los paises que cuentan con una legislacion
apropiada. Entre ellos destacan Estados Unidos, Alemania, Austria, Gran Bretafia, Holanda,
Francia, Argentina y Chile.

A continuacién se mencionan algunos aspectos relacionados con la ley en diferentes
paises, asi como los delitos informaticos que persigue.

Estados Unidos

El primer abuso de un ordenador se registré en 1958 mientras que en 1966 se llevd
adelante el primer proceso por la alteracién de datos de un banco de Mineapolis. En la primera
mitad de la década del 70, mientras los especialistas y criminélogos discutian si el delito
informdtico era el resultado de una nueva tecnologia o un tema especifico, los ataques
computacionales se hicieron mas frecuentes. Para acelerar las comunicaciones, enlazar
compafias, centros de investigacion y transferir datos, las redes debian (y deben) ser
accesibles, por eso el Pentagono, la OTAN, las universidades, la NASA, los laboratorios
industriales y militares se convirtieron en el blanco de los intrusos.

Pero en 1976 dos hechos marcaron un punto de inflexién en el tratamiento policial de
los casos: el FBI dictd un curso de entrenamiento para sus agentes acerca de delitos
informaticos y el Comité de Asuntos del Gobierno de la Camara presenté dos informes que
dieron lugar a la Ley Federal de Proteccion de Sistemas de 1985.

Esta ley fue la base para que Florida, Michigan, Colorado, Rhode Island y Arizona se
constituyeran en los primeros estados con legislacién especifica, anticipandose un afio al
dictado de la Computer Fraud y Abuse Act de 1986.

Este se refiere en su mayor parte a delitos de abuso o fraude contra casas financieras,
registros médicos, computadoras de instituciones financieras o involucradas en delitos
interestatales. También especifica penas para el trafico de claves con intencién de cometer
fraude y declara ilegal el uso de passwords ajenas o propias en forma inadecuada. Pero solo es
aplicable en casos en los que se verifiquen dafios cuyo valor supere el minimo de mil délares.

En 1994 se adoptd el Acta Federal de Abuso Computacional (18 U.S.C. Sec 1030),
modificando el Acta de 1986. Aqui se contempla la regulacién de los virus (computer
contaminant) conceptualizandolos aunque no los limita a los cominmente llamados virus o
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gusanos sino que contempla a otras instrucciones designadas a contaminar otros grupos de
programas o bases de datos.

Modificar, destruir, copiar, transmitir datos o alterar la operacién normal de las computadoras,
los sistemas o las redes informdticas es considerado delito. Asi, esta ley es un acercamiento
real al problema, alejado de argumentos técnicos para dar cabida a una nueva era de ataques
tecnoldgicos.

El aumento en la cantidad de casos de hacking y la sensacidn de inseguridad
permanente que generaron (fomentada por la difusién de los hechos en programas especiales
de televisidn y articulos de revistas especializadas), cambiaron la percepcion de las autoridades
con respecto a los hackers y sus ataques. Los casos que demostraron ese cambio fueron los del
"Condor" Kevin Mitnicky y los de "ShadowHawk" Herbert Zinn hijo.

El FCIC (Federal Computers Investigation Commitee), es la organizacion mas
importante e influyente en lo referente a delitos computacionales: los investigadores estatales
y locales, los agentes federales, abogados, auditores financieros, programadores de seguridad
y policias de la calle trabajan alli comunitariamente. El FCIC es la entrenadora del resto de las
fuerzas policiales en cuanto a delitos informaticos, y el primer organismo establecido en el
nivel nacional.

Ademds existe la Asociacion Internacional de Especialistas en Investigacidn
Computacional (IACIS), quien investiga nuevas técnicas para dividir un sistema en sus partes
sin destruir las evidencias. Sus integrantes son "forenses de las computadoras" y trabajan,
ademas de los Estados Unidos, en el Canada, Taiwan e Irlanda.

Alemania.

En Alemania, para hacer frente a la delincuencia relacionada con la informatica, el 15
de mayo de 1986 se adoptd la Segunda Ley contra la Criminalidad Econdmica.

Esta ley reforma el Cddigo Penal (art. 148 del 22 de diciembre de 1987) para
contemplar los siguientes delitos:

- Espionaje de datos (202a).

- Estafa informatica (263a).

- Falsificacién de datos probatorios (269) junto a modificaciones complementarias
del resto de falsedades documentales como el engafio en el trafico juridico
mediante la elaboracién de datos, falsedad ideolégica, uso de documentos falsos
(270, 271, 273).

- Alteraciéon de datos (303a) es ilicito cancelar, inutilizar o alterar datos e inclusive la
tentativa es punible.

- Sabotaje informatico (303b).

11
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- Destruccién de datos de especial significado por medio de deterioro, inutilizacién,
eliminacion o alteracion de un sistema de datos. También es punible la tentativa.

- Utilizacién abusiva de cheques o tarjetas de crédito (266b).

- Porlo que se refiere a la estafa informatica, el perjuicio patrimonial que se comete
consiste en influir en el resultado de una elaboraciéon de datos por medio de una
realizacion incorrecta del programa, a través de la utilizacién de datos incorrectos
o incompletos, mediante la utilizacién no autorizada de datos o a través de una
intervencidn ilicita. Esta solucion fue también adoptada en los Paises Escandinavos
y en Austria.

Austria.

Segun la Ley de reforma del Cddigo Penal del 22 de diciembre de 1987, se contemplan
los siguientes delitos:

- Destruccién de datos (art. 126) no solo datos personales sino también los no
personales y los programas.

- Estafa informatica (art. 148) se sanciona a aquellos que con intencién causen un
perjuicio patrimonial a un tercero influyendo en el resultado de una elaboracién de
datos automatica a través de la confeccion del programa, por la introduccién,
cancelaciéon o alteracion de datos o por actuar sobre el procesamiento de datos.
Ademas contempla sanciones para quienes cometen este hecho utilizando su
profesion.

Gran Bretaia.

Tras varios casos de hacking surgieron nuevas leyes sobre delitos informaticos. En
agosto de 1990 comenzd a regir la Computer Misuse Act (Ley de Abusos Informaticos) por la
cual cualquier intento, exitoso o no de alterar datos informaticos con intencién criminal se
castiga con hasta cinco afios de carcel o multas sin limite.

El acceso ilegal a un ordenador contempla hasta seis meses de prision o multa de hasta
dos mil libras esterlinas.

El acta se puede considerar dividida en tres partes: hackear (ingresar sin permiso en un
ordenador), hacer algo con el ordenador hackeada y realizar alguna modificacion no
autorizada.

El ultimo apartado se refiere tanto al hacking (por ejemplo, la modificaciéon de un
programa para instalar un backdoor), la infeccion con virus o, yendo al extremo, a la
destruccién de datos como la inhabilitacidn del funcionamiento del ordenador.
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Bajo esta ley liberar un virus es delito y en enero de 1993 hubo un raid contra el grupo
de creadores de virus. Se produjeron varios arrestos en la que fue considerada la primera
prueba de la nueva ley en un entorno real.

Holanda.

Hasta el dia 1 de marzo de 1993, dia en que entrd en vigencia la Ley de Delitos
Informaticos, Holanda era un paraiso para los hackers. Esta ley contempla con articulos
especificos sobre técnicas de Hacking y Phreacking.

El mero hecho de entrar en un ordenador en el cual no se tiene acceso legal ya es
delito y puede ser castigado hasta con seis meses de carcel. Si se usd ese ordenador hackeado
para acceder a otro, la pena sube a cuatro afios aunque el crimen, a simple vista, no parece ser
peor que el anterior. Copiar archivos de la maquina hackeada o procesar datos en ella también
conlleva un castigo de cuatro afios en la carcel. Publicar la informacidn obtenida es ilegal si son
datos que debian permanecer en secreto, pero si son de interés publico es legal.

El dano a la informacidn o a un sistema de comunicaciones puede ser castigado con
carcel de seis meses a quince afios, aunque el maximo esta reservado para quienes causaron la
muerte de alguien con su accionar. Cambiar, agregar o borrar datos puede ser penalizado
hasta con dos afos de prisidn pero, si se hizo via remota aumenta a cuatro.

Los virus estdn considerados de manera especial en la ley. Si se distribuyen con la
intencién de causar problemas, el castigo puede llegar hasta los cuatro afios de carcel; si
simplemente se "escapd", la pena no superara el mes.

El usar el servicio telefénico mediante un truco técnico (Phreacking) o pasando sefiales
falsas con el objetivo de no pagarlo puede recibir hasta tres afios de prisidn. La venta de
elementos que permitan el Phreaking se castiga con un afio de prision como tope y si ese
comercio es el modo de ganarse la vida del infractor, el maximo aumenta a tres. La ingenieria
social también es castigada con hasta tres afios de cércel.

Recibir datos del aire es legal (transmisiones satelitales), siempre y cuando no haga
falta un esfuerzo especial para conseguirlos; la declaracién protege datos encriptados, como
los de ciertos canales de television via satélite. Falsificar tarjetas de crédito de banca
electrénica y usarlas para obtener beneficios o como si fueran las originales estd penado con
hasta seis afios. Aunque hacerlas y no usarlas parece ser legal.

Francia.
Aqui, la Ley 88/19 del 5 de enero de 1988 sobre el fraude informatico contempla:

- Acceso fraudulento a un sistema de elaboracién de datos. Se sanciona tanto el
acceso al sistema como al que se mantenga en él y aumenta la sancién si de ese
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acceso resulta la supresién o modificacién de los datos contenidos en el sistema o
resulta la alteracidn del funcionamiento del sistema.

- Sabotaje Informdtico. Falsear el funcionamiento de un sistema de tratamiento
automatico de datos.

- Destruccion de datos. Se sanciona a quien intencionalmente y con menosprecio de
los derechos de los demds introduzca datos en un sistema de tratamiento
automatico de datos, suprima o modifique los datos que este contiene o los modos
de tratamiento o de transmision.

- Falsificacién de documentos informatizados. Se sanciona a quien de cualquier
modo falsifique documentos informatizados con intencién de causar un perjuicio a
otro.

Chile.

Chile fue el primer pais latinoamericano en sancionar una Ley contra Delitos
Informaticos. La ley 19223 publicada en el Diario Oficial (equivalente del Boletin Oficial
argentino) el 7 de junio de 1993 sefiala que la destruccidén o inutilizacion de un sistema de
tratamiento de informacién puede ser castigado con prisidn de un afio y medio a cinco.

Como no se estipula la condicién de acceder a ese sistema, puede encuadrarse a los
autores de virus. Si esa accién afectara los datos contenidos en el sistema, la prisién se
estableceria entre los tres y los cinco afios.

El hacking, definido como el ingreso en un sistema o su interferencia con el animo de
apoderarse, usar o conocer de manera indebida la informacidn contenida en este, también es
pasible de condenas de hasta cinco afios de cdrcel; pero ingresar en ese mismo sistema sin
permiso y sin intenciones de ver su contenido no constituye delito.

Dar a conocer la informacidn almacenada en un sistema puede ser castigado con
prision de hasta tres afios, pero si el que lo hace es el responsable de dicho sistema puede
aumentar a cinco afios. Esta ley es muy similar a la inglesa aunque agrega la proteccién a la
informacidn privada.

China.

El Tribunal Supremo Chino castigarda con la pena de muerte el espionaje desde
Internet, segln se anuncidé el 23 de enero de 2001.

Todas las personas "implicadas en actividades de espionaje"”, es decir que "roben,
descubran, compren o divulguen secretos de Estado" desde la red podran ser condenadas con
penas que van de diez afios de prisidn hasta la muerte. ¢ Castigo ejemplar?
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La corte determina que hay tres tipos de actividades donde la vigilancia serd extrema:
secretos de alta seguridad, los secretos estatales y aquella informacién que dafie seriamente la
seguridad estatal y sus intereses. Se consideran actividades ilegales la infiltracion de
documentos relacionados con el Estado, la defensa, las tecnologias de punta, o la difusion de
virus informatico.

El Tribunal ha hecho especial énfasis al apartado del espionaje desde la red. A los
llamados "criminales", ademas de tener asegurada una severa condena (la muerte), también
se les puede confiscar los bienes.

3.2 Normativa y legislacion de la informatica en el ambito europeo.

Hasta ahora, el principal esfuerzo europeo por regular el tema de los delitos
informaticos dio como resultado el “Convenio sobre la Ciberdelincuencia”, del 21 de
noviembre de 2011. Este documento fue firmado por los representantes de cada pais miembro
del Consejo de Europa, aunque su eficacia depende de su posterior refrendo por los érganos
nacionales de cada pais firmante.

El “Convenio de Ciberdelincuencia” permitié la definicion de los delitos informaticos y
algunos elementos relacionados con estos, tales como “sistemas informaticos”, “datos
informaticos”, o “proveedor de servicios”. Estos delitos informaticos fueron clasificados en
cuatro grupos:

a. Delitos contra la confidencialidad, la integridad y la disponibilidad de los datos y
sistemas informaticos.

- Acceso ilicito a sistemas informaticos.

- Interceptacion ilicita de datos informaticos.

- Interferencia en el sistema mediante la introduccién, transmisién, provocacion de
dafios, borrado, alteracién o supresion de estos.

- Abuso de dispositivos que faciliten la comisién con delitos.

b. Delitos informaticos.

- Falsificacién informdatica que produzca alteracidn, borrado o supresién de datos
informaticos que ocasionen datos no auténticos.

- Fraudes informaticos.

c. Delitos relacionados con el contenido.

- Delitos relacionados con la pornografia infantil.
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d. Delitos relacionados con infracciones de la propiedad intelectual y derechos afines.

Conviene destacar que en el “Convenio sobre la Ciberdelincuencia” se encomienda a
cada parte que tome las medidas necesarias para tipificar como delito en su derecho
interno de cada uno de los apartados descritos en cada categoria.

En la Disposicién 1441 del BOE num. 226 de 2010, encontramos el Instrumento de
Ratificacion del “Convenio sobre la Ciberdelincuencia”, hecho en Budapest el 23 de
Noviembre de 2001.

3.3 Normativa y legislacion de la informatica en el ambito nacional.

Ley Orgdnica de Proteccién de datos de cardcter personal: régimen sancionador
aplicable (BOE n2 298 de 14/XI1/99 que publicé la Ley Org. 15/1999 de Dic).

Objeto: proteger y garantizar las libertades publicas y derechos fundamentales de las
personas, especialmente su HONOR e INTIMIDAD personal y familiar.

Aspectos de interés: seran responsables “los responsables de los ficheros o de los
tratamientos” y “los encargados de los tratamientos”.

Tipo de infracciones:

- Leves (art. 44.2): multas de 100.000 a 10 millones de las antiguas pesetas. Ej:
rectificar datos o no comunicarlos a la Agencia de Proteccion de Datos.

- Graves (art. 43): multas de 10 a 50 millones de las antiguas pesetas. Ej: no
mantener sistemas de seguridad, obstruccidn a inspeccién, uso en provecho
propio.

- Muy graves (art. 45): multas de 50 a 100 millones de las antiguas pesetas
(“Conductas reprochables”). Ej: vulnerar a propdsito el secretismo, etc.

Ley 7/1998 de 13 de abril que regula las condiciones generales de contratacion.
R. D. 1906/1999 de 17/XIl que regula la contratacidn telefénica.
R.D. Ley 14/1999 de 17/XIll sobre Firma Electrénica (BOE N2 224 de 18/XII).

Firma electrdnica: dispositivo electrénico que permite la identificacién del signatario

de las operaciones realizadas por internet.
Identifica: el firmante (autentificacion) y evita el retracto (no repudio).

Cédigo Penal
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Ley Organica 10/1995 de 23/XI: Tipifica delitos y faltas por el uso de la
informatica, concretamente contra la Intimidad, Patrimonio, Socioecondémicos vy
Propiedad Intelectual.

Titulo X: “Delitos contra la intimidad, derecho a la propia imagen y la
inviolabilidad del domicilio”.

- Apoderarse de papeles, e-mails, mensajes, otros.
- Cracks: delitos.
- Obtener datos de terceros.

Recomendaciones de la APD

a. Informacién de la recogida de datos

- Cuando suministre datos personales a cualquier organizacion (proveedores de
acceso, proveedores de contenido, vendedores a través de comercio electrénico,
etc.) sea consciente de a quién se los facilita y con qué finalidad.

- Procure averiguar la politica de sus proveedores y administradores de listas y
directorios en los que se refiere a venta, intercambio o alquiler de los datos que les
suministra. Solicite que sus datos personales no vayan unidos a su identificacién de
acceso a internet.

b. Finalidad para la que se recogen los datos

- Desconfie si los datos que le solicitan son excesivos para la finalidad con la que se
recogen o innecesarios para el servicio que se le presta.

- Tenga en cuenta que cuando introduce su direccién de correo electrénico en un
directorio, lista de distribucién o grupo de noticias, dicha direccién puede ser
recogida por terceros para ser utilizada con una finalidad diferente, como por
ejemplo remitirle publicidad no deseada.

- Cuando navegue por internet, sea consciente de que los servidores web que visita
pueden registrar tanto las paginas a las que accede como la frecuencia y los temas
o materias por las que busca, aunque no le informen de ellos. Asimismo, su
pertenencia a determinados grupos de noticias y listas de distribucion puede
contribuir a la elaboracién de perfiles mas o menos detallados sobre su persona.

c. Seguridad en el intercambio de los datos

- Utilice, siempre que sea posible, las Ultimas versiones de los programas
navegadores, ya que cada vez suelen incorporar mejores medidas de seguridad.
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Considere la posibilidad de activar en dichos programas las opciones que alerten
sobre los intercambios de datos no deseados y no rellene aquellos datos que no
desee hacer publicos (por ejemplo, direccion de correo electrénico, nombre,
apellidos, etc.).

- No realice transacciones comerciales electrénicas a través de proveedores con
sistemas inseguros o no fiables. Consulte el manual de su navegador para
averiguar como informa de que se ha establecido una conexidn con un servidor
seguro.

- Recuerde que existen sistemas de dinero electrénico que preservan el anonimato
de sus compras en internet.

- Utilice los mecanismos de seguridad que tenga a su alcance para proteger sus
datos de accesos no deseados. El medio mas fiable para conseguirlo es el cifrado
de los mismos.

- Salvo que se utilicen mecanismos de integridad, autenticacién y certificacién (firma
digital, notarios electrdnicos, etc.) no confie ciegamente en que la persona u
organizacién que le remite un mensaje es quien dice ser y en que el contenido del
mismo no se ha modificado, aunque esto sea asi en la inmensa mayoria de las
ocasiones.

- Siempre que se le soliciten datos personales que no estd obligado legalmente a
suministrar, sopese los beneficios que va a recibir de la organizacién que los
recoge frente a los posibles riesgos de utilizacion irregular de los mismos.

- Ante cualquier duda sobre la legalidad de la utilizaciéon de sus datos de caracter
personal, pongase en contacto con la Agencia de Proteccion de Datos.

La proteccion juridica de programas de ordenador. Pirateria informatica

- El Real Decreto Legislativo 1/1996, por el que se aprueba el Texto Refundido sobre
Propiedad Intelectual, la proteccién juridica de los programas, antes regulada por
la Ley de Proteccién Juridica de Programas de Ordenador y por la Ley de Propiedad
Intelectual, crea un marco juridico en contra de la pirateria informatica.

- El Texto Refundido desarrolla una serie de medidas para combatir la pirateria
informdtica, como la posibilidad de que los fabricantes de programas de ordenador
soliciten a la justicia espafiola la realizacidon de un registro sorpresa en empresas en
la que existen sospechas fundadas o evidencias de delito. Espafa es uno de los
paises en los que se puede acudir a esta medida cautelar. De esta manera se
erradica la posibilidad de que los presuntos infractores puedan destruir las
pruebas existentes, lo cual, indudablemente ocurrirda si se les notifica por
adelantado la realizacidn de un registro.

éEn qué casos se infringe la Ley?
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son:

Al copiar o distribuir un programa de ordenador o la documentacién que se le
acompania, incluidas aplicaciones, datos, cédigos y manuales, sin permiso expreso
o licencia del propietario o licencia del propietario de los derechos de explotacidn.
Al utilizar un programa sin la correspondiente licencia o autorizacién del
fabricante, con independencia de que se utilice en un solo ordenador o en varios
de forma simultanea.

Al utilizar programas de ordenador en un nimero de copias superior al autorizado
por el fabricante en sus contactos o licencias de uso.

En empresas y demds organizaciones, al fomentar, consciente o
inconscientemente, permitir, obligar o presionar a los empleados a realizar o
distribuir copias no autorizadas del programa.

Al efectuar copias no autorizadas porque alguien lo requiere u obliga a ello. Al
ceder o prestar el programa de forma que pueda ser copiado o copiarlo mientras
estd en su posesion en calidad de cedido o prestado.

Al crear, importar, poseer o negociar con articulos destinados a burlar o neutralizar
cualgquier medio técnico aplicado para proteger el programa de ordenador.

Medidas judiciales

Si finalmente existe evidencia de delito, las medidas judiciales que pueden adoptarse

Solicitar al juez un registro sorpresa de las instalaciones del presunto infractor,
tanto por la via civil como por la penal.

Solicitar al juez la adopcidn urgente de medidas cautelares de proteccion.

Exigir indemnizaciones acordes con los dafios materiales y morales causados.

El cierre dentro de la actividad del infractor.

El secuestro de todos aquellos medios destinados a suprimir los dispositivos
técnicos que protegen un programa desarrollado y comercializado por un
fabricante de programas.

3.4 Normativa y legislacion de la informatica en el ambito nacional.

Ley Organica de Proteccion de Datos.

Este proyecto estd amparado por la Ley Orgéanica 15/1999 del 13 de diciembre de

Proteccién de Datos (LOPD) citada y descrita en el apartado 3.3 de este capitulo.

Ley de Propiedad Intelectual.

El TFG, también esta protegido por la Ley de Propiedad Intelectual (LPI). La propiedad

intelectual esta integrada por una serie de derechos de caracter personal y/o patrimonial que

atribuyen al autor y a otros titulares la disposicidén y explotacion de sus obras y prestaciones.
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La ley que regula la propiedad intelectual es el texto Refundido de la Ley de Propiedad
Intelectual, aprobado por Real Decreto Legislativo 1/1996, de 12 de abril.

La propiedad intelectual protege las creaciones originales literarias, artisticas o
cientificas expresadas en cualquier medio, tales como libros, escritos, composiciones
musicales, obras dramdticas, coreografias, obras audiovisuales, esculturas, obras pictéricas,
planos, maquetas, mapas, fotografias, programas de ordenador y bases de datos. También
protege las interpretaciones artisticas, los fonogramas, las grabaciones audiovisuales y las
emisiones de radiodifusion.

De esta, quedan excluidas las ideas, los procedimientos, métodos de operacién o
conceptos matematicos en si, aunque no la expresidon de los mismos. También se excluyen las
disposiciones legales o reglamentarias, sus correspondientes proyectos, las resoluciones de los
drganos jurisdiccionales y los actos de los organismos publicos, asi como las traducciones de
dichos textos.

Los derechos de propiedad intelectual otorgan ademdas del reconocimiento a los
creadores, la retribucién econdmica que les corresponde por la realizacién de sus obras y
prestaciones. Es también un incentivo a la creacion y a la inversidon en obras y prestaciones de
la que se beneficia la sociedad en su conjunto.

Las obras o prestaciones se protegen desde el momento de su creacién, recibiendo los
titulares la plena proteccion de la ley desde ese momento y sin que se exija el cumplimiento de
ningun requisito formal.

Las medidas tecnoldgicas de proteccion se pueden definir como los instrumentos que
estan destinados a impedir o restringir al usuario de obras o prestaciones protegidas que no
cuente con la pertinente autorizacidn, la reproduccién, comunicacidn publica, etc. de ellas. Lo
que no pueden impedir las medidas tecnoldgicas a los usuarios de los derechos de explotacion
es disfrutar de algunos de los limites impuestos a los derechos de explotacidn. Estos limites
impuestos por razones de tipo social, cultural, de seguridad nacional, etc. permiten a los
usuarios-beneficiarios que puedan utilizar en determinados casos los derechos de reproducir,
comunicar, distribuir, etc. sin requerir la pertinente autorizacion a sus respectivos titulares.
Toda vez que la aplicacién de las medidas tecnoldgicas puede en la practica desvirtuar alguno
de los limites impuestos a los derechos de explotaciéon de los titulares de derechos de
propiedad intelectual, ha sido necesario establecer que estos ultimos faciliten los medios para
que los beneficiarios de esos limites disfruten de los mismos. Cuando los titulares no faciliten
estos medios voluntariamente, los beneficiarios de esos limites podran acudir a érganos
jurisdiccionales a los fines de hacer efectivos el cumplimiento de dicha obligacién.

Ley de Cookies.
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Por ultimo hablaremos de una ley que también envuelve este trabajo, la ley de
cookies.

Las cookies estan reguladas en la Directiva Europea 2009/136/CE del Parlamento
Europeo y del Consejo de 25 de noviembre del 2009 llamada “Directiva de las Cookies”y
el Reglamento (CE) n2 2006/2004. En Espafia la transposicidn de la Directiva fue realizada el 30
de marzo de 2012 a través del Real Decreto-ley 13/2012, este modifica el articulo 22 de la ley
34/2002 de 11 de julio de servicios de la sociedad de la informacién y de comercio electrénico,
en adelante LSSICE.

La Agencia de Proteccion de datos realizé una muy buena guia sobre Ley de Cookies,

aunque matizé lo siguiente:

“Dadas las multiples complejidades que plantea el uso de las cookies, las orientaciones
recogidas en el documento conjunto no pretenden ofrecer una solucion general y uniforme
para el cumplimiento de la Ley sino servir de guia para que las entidades afectadas reflexionen
y adopten decisiones sobre la solucion mds adecuada a sus intereses y modelo de negocio. La
AEPD recomienda a las entidades implicadas en la utilizacion de cookies llevar a cabo una
revision de las que se utilizan, bien internamente, bien con el asesoramiento de asociaciones o
entidades especializadas. Las entidades podrdn conocer asi qué cookies se utilizan y para qué
finalidad, descartando asi las innecesarias.”

Alcance de la norma.

De obligatorio cumplimiento desde el 1 de abril de 2012,la ley de Cookies
determina su dmbito de aplicacidn por el capitulo Il -articulos 2, 3, 4 y 5 de la LSICE — y donde
obligan a todos los “prestadores de servicios de la sociedad de la informacion”. Es
decir persona fisica o juridica, que realiza actividades econdmicas por Internet u otros medios
telematicos siempre que la direccidén y gestion de su negocio esté centralizada en Espafia o
posea una sucursal, oficina o cualquier otro tipo de establecimiento permanente situado en
Espafia. Una plataforma ejerce actividades econdmicas si genera de forma directa o indirecta
algun beneficio econdmico para el titular, concretando un poco mas, si se encuentra en alguna
de las siguientes situaciones:

Web corporativa de una empresa.
Tienda ecommerce.

3. Auténomo con una web corporativa independientemente de si es usada como pagina
informativa sobre sus negocios o como tienda online.

4. Blog particular si incluye publicidad.

El apartado 22 de la LSS establece:
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“Los prestadores de servicios podrdn utilizar dispositivos de almacenamiento y
recuperacion de datos en equipos terminales de los destinatarios, a condicion de que los
mismos hayan dado su consentimiento después de que se les haya facilitados informacion clara
y completa sobre su utilizacion, en particular, sobre los fines de tratamiento de los datos, con
arreglo a lo dispuesto en la Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccion de Datos
de Cardcter Personal”.

Por si acaso procediera la aclaracién, se entiende por equipo terminal: teléfono movil,
tablet, ordenador personal... Nos referimos a la instalacion de cookies o tecnologias similares
utilizadas, tales como shared objetcs o flash cookies, quedando Unicamente excluidas del
cumplimiento:

1. La comunicacidon entre el equipo del usuario y la red.
2. Estrictamente prestar un servicio expresamente solicitado por el usuario en la que
sea necesario el uso de dichos dispositivos de almacenamiento.

Estas dos excepciones hacen referencia a las siguientes cookies:

Cookies de «entrada del usuario».

Cookies de autenticacion o identificacion de usuario (Unicamente de sesion).
Cookies de seguridad del usuario.

Cookies de sesion de reproductor multimedia.

Cookies de sesion para equilibrar la carga.

Cookies de personalizacion de la interfaz de usuario.

NoukswnNR

Cookies de complemento (plug-in) para intercambiar contenidos sociales.

Por ultimo hay que indicar que una mismo cookie puede tener mas de una finalidad,
por lo que puede que en parte quede exceptuada del &mbito de aplicacion, pero para otras
finalidades no, quedando sujeto por tanto a dicho precepto.

Qué es una Cookie.

El término cookies es utilizado como nombre genérico para describir cualquier tipo de
archivo o dispositivo que se descarga en el equipo terminal de un usuario con la finalidad de
almacenar datos que podran ser actualizados por la entidad responsable de su
instalacion. Con otras palabras una cookie es una pequefia pieza de informacidn -texto- que
envia un servidor web para que sea almacenada por el programa de navegacion utilizado en la
memoria del ordenador, de tal manera que pueda ser leida a posteriori por ese servidor, de
forma que le sea util para recordar cualquier informacién especifica. Gracias a las cookies
existe el marketing online.

Segun quien sea la entidad que gestiona el equipo y trate los datos podemos distinguir
los siguientes tipos de Cookies:
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1. Cookies propias: Son aquellas que se envian al equipo terminal del usuario desde

un equipo o dominio gestionado por el propio editor y desde el que se presta
el servicio solicitado por el usuario.

Cookies de tercero: Son aquellas que se envian al equipo terminal del
usuario desde un equipo o dominio que no es gestionado por el editor, sino por
otra entidad que trata los datos obtenidos través de las cookies.

Segun el plazo de tiempo que permanecen activas:

1.

Cookies de sesidn: Son un tipo de cookies disefiadas para recabar y almacenar
datos mientras el usuario accede a una pagina web.

Cookies persistentes: Son un tipo de cookies en el que los datos
siguen almacenados en el terminal y pueden ser accedidos y tratados durante un
periodo definido por el responsable de la cookie, y que puede ir de unos minutos
a varios afios.

Segun su finalidad:

1.

Cookies técnicas: Permiten al usuario la navegacion a través de una pagina o
plataforma web vy la utilizacién de las diferentes opciones o servicios que en ella
existen como por ejemplo, identificar la sesion o acceder a partes de acceso
restringido de datos.

Cookies de personalizacion: Aquellas que permiten al usuario acceder al servicio
con algunas caracteristicas en funcidn de una serie de criterios, como puede ser el
idioma predefinido en funciéon del origen de la visita.

Cookies de andlisis: Permiten al responsable de la misma, el seguimiento y analisis
del comportamiento de los usuarios de los sitios web. Este tipo de cookies aunque
no estan exentas del deber de obtener un consentimiento informado para su uso,
es poco probable que representen un riesgo para la privacidad de los usuarios,
siempre que los datos sean usados con una finalizada estrictamente estadistica.
Cookies publicitarias: Aquellas que permiten una gestion de los espacios
publicitarios.

Cookies de publicidad comportamental: Permiten la gestion de los espacios s
publicitarios que, en su caso, el editor haya incluido en una pagina web, aplicacién
o plataforma desde la que presta el servicio solicitado. Estas cookies almacenan
informacién del comportamiento de los usuarios obtenida a través de la
observaciéon continuada de sus habitos de navegacion, lo que permite desarrollar
un perfil especifico para mostrar publicidad en funcién del mismo.

Partes intervinientes

Usuarios
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Destinatario, persona fisica, que accede al servicio prestado por un editor pudiendo
diferenciarse entre usuario registrado y no registrado.

Editor

Entidad prestadora de servicios de la sociedad de la informacidn titular de una pagina
web a los que pueda acceder un usuario y para cuya prestacidn se utilizan cookies.

Anunciante

Es la entidad cuyos productos, servicios o imagen se publicitan a través de los espacios
publicitarios de los que disponen, en su caso, los editores en sus paginas. Frecuentemente, el
editor también suele actuar como anunciante.

Agencias de publicidad y agencias de medios

Entidades que se encargan del disefio y ejecucion de publicidad, asi como de la
creacion, preparacion o programacion de las campafias publicitarias de los anunciantes,
actuando en nombre y por cuenta de estos.

Redes publicitarias

Conjunto de entidades que, actuando en nombre y representacidon directa o
indirectamente de uno o varios editores, ofrecen, también directamente a los anunciantes o,
indirectamente a través de otros demandantes, como las Agencias de publicidad, la posibilidad
de obtener espacios publicitarios o algun tipo de resultado concreto como clics, ventas o
registros, a través de la gestidn y tratamiento de los datos obtenidos de la utilizacién de las
cookies descargadas o almacenadas en los equipos terminales de los usuarios, cuando estos
acceden a los servicios prestados por el editor.

Empresas de analisis y medicidn

Son entidades que miden y/o analizan el comportamiento de la navegacién de los
usuarios en la pagina web de un editor, actuando en su nombre y representacidn, a través del
analisis de los datos obtenidos con la utilizacion de las cookies con la finalidad de mejorar el
servicio que presta el editor.

Obligaciones de las partes

En primer lugar debemos analizar las cookies que se estamos utilizando en nuestro
portal para identificar sus caracteristicas y si estan dentro del ambito de aplicacidn del articulo
22 de la LSSI. En este sentido podria valorarse si es necesaria la instalacién de cookies
persistentes puesto que los riesgos para la privacidad podrian reducirse mediante la utilizacién
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de cookies de sesidon, en cualquier caso deberd reducirse al minimo necesario su duracion
temporal atendiendo a la finalidad de uso.

Las obligaciones impuestas por la normativa son dos:
1. Deber de informacion.

Que informacion debe facilitarse.

Informacién clara y completa sobre la utilizacién de los dispositivos
de almacenamiento y recuperacion de datos y, en particular, sobre los fines del tratamiento
de los datos, con arreglo a lo dispuesto en la Ley Orgénica 15/1999, de 13 de diciembre, de
protecciéon de datos de cardcter personal. Esta informacién debe estar accesible de forma
permanente a través de la pagina web. El usuario debe prestar su consentimiento y debera ser
informado claramente de:

Su finalidad.
Coémo revocar el consentimiento.
Forma de eliminar las cookies.

el .

Coémo debe mostrarse esa informacion.
Hay que tener en cuenta:

1. Tipo de usuario medio al que se dirige esa pagina web y adecuar el lenguaje y el
contenido de los mensajes a su nivel técnico.

2. Disefio y mecanica de la pagina web. Facilitar la accesibilidad, ya sea a través del
formato o del posicionamiento del enlace, y en la medida de lo posible a los
usuarios toda la informacién sobre las cookies.

Explicado esto se recomienda suministrar la informacién entre alguno de los siguientes
sistemas:

1. Barra de encabezamiento o en el pie de pagina.

2. Junto con la politica de privacidad, o en los términos y condiciones de uso del
servicio al solicitar el alta en un servicio o realizar una descarga, pero siempre esta
debera ser destacada y separada del resto de la informacion sobre términos y
condiciones de uso o politica de privacidad.

3. Informacién por capas. Este sistema recomendado por la AEPD consiste en mostrar
la informacidn esencial en una primera capa, cuando se accede a la pagina en la
gue se ofrezca informacidn adicional sobre las cookies.

1. Enla primera capa se muestra la siguiente informacién: advertencia del
uso de cookies no exceptuadas que se instalan al navegar por dicha pagina,
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la finalidad de las mismas y un enlace a una segunda capa informativa en la
gue se incluya una informacién mas detallada.

2. En lasegunda capase mostraria la siguiente informacion: definicién vy
funcién de las cookies, informacidn a través de un cuadro o listado sobre el
tipo de cookies que utiliza la pagina web y su finalidad. Informacién sobre
como desactivar o eliminar las cookies.

2. Obtencion del consentimiento.

El consentimiento como base para el cumplimiento de la normativa.

La instalacién y utilizacién de las cookies serd necesario en todo caso obtener el
consentimiento del usuario. Este podrd obtenerse mediante férmulas expresas, como
haciendo clic en un apartado que indique “consiento”, “acepto” u otros términos similares.
Pero siempre requerird de alguna accidon consciente y positiva por parte del usuario. Debemos
tener en cuenta que el usuario debe tener potestad para negarse a aceptar las cookies, incluso
aunque con ello se vea mermado la funcionalidad de la web.

Quién debe prestar el consentimiento.

Debe ser prestado por los destinatarios, con ello debe entenderse “la persona fisica o
juridica que utiliza, sea o no por motivos profesionales, un servicio de la sociedad de la
informacién”

Modalidades de obtencion del consentimiento.

La determinacion de qué método sera apropiado para obtener el consentimiento para
usar cookies dependera del tipo de cookies que se van a instalar, de su finalidad, y de si son
propias o de terceros. En este sentido, debe indicarse si el consentimiento se presta solo para
la pagina web en la que se estd solicitando o si se facilita también para otras paginas web del
mismo editor o incluso para terceros asociados al editor. Caben entre otros los siguientes
mecanismos:

1. Através de la aceptacidn de los “Términos y condiciones de uso de la pagina web”
o de su “Politica de privacidad” al solicitar el alta en un servicio.

2. Durante el proceso de configuracién del funcionamiento de la pdgina web o
aplicacion (Settings-led consent).

3. En el momento en que se solicite una nueva funcidn ofrecida en la pagina web o
aplicacion. (Feature-led consent).

4. Antes del momento en que se vaya a descargar un servicio o aplicacién ofrecido en
la pagina web.

5. Através del formato de informacion por capas.
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6. A través de la configuracidon del navegador. Tanto la Directiva sobre privacidad
como la LSSI sugieren que la configuracion del navegador podria ser una de las
formas de obtener el consentimiento si se utiliza de forma que permita que los
usuarios manifiesten su conformidad con la instalacidon de las cookies segun lo
dispuesto en la normativa vigente

Cuando pueden instalarse las cookies.

De acuerdo al citado articulo 22, la instalacion de la cookie podra tener lugar cuando el
usuario disponga de la informacién preceptiva sobre las cookies y la forma de obtencién del
consentimiento y el mismo se preste de acuerdo con los procedimientos indicados.

Cambios en el uso de las cookies.

Si las caracteristicas o los fines cambian después de haber obtenido el consentimiento,
serd necesario informar de nuevo a los usuarios de dichos cambios.

Retirada del consentimiento para el uso de cookies.

Los usuarios deberan poder retirar el consentimiento previamente otorgado en
cualquier momento. En todo caso, podra informarse al usuario sobre las consecuencias
derivadas de la retirada de dicho consentimiento, como por ejemplo, del impacto que puede
tener en las funcionalidades de la pagina web.

Posibilidad de denegacion de acceso al servicio en caso de rechazo a las cookies.

Se puede dar el caso de que la no aceptacién de las cookies impida usar los servicios
total o parcialmente en la plataforma web. No obstante no podra denegarse a este servicio en
el caso de que el servicio sea un derecho legalmente reconocido al usuario como puede ser el
acceso a un servicio de telefdénico.

Responsabilidad de las partes en la utilizacion de las cookies

La LSSI no define quién es el responsable de cumplir con la obligaciéon de facilitar
informacidn sobre las cookies y obtener el consentimiento para su uso. En la gestion de las
cookies pueden darse dos situaciones:

1. El editor o los terceros utilizan las cookies para finalidades exceptuadas de las
obligaciones de informar y de obtener el consentimiento.

2. El editor o los terceros utilizan las cookies para finalidades no exceptuadas de las
obligaciones de informar y obtener el consentimiento. En este supuesto se pueden
diferenciar si usan cookies de primera o tercera parte.
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1. En caso de usar cookies propias serda necesario que informe sobre las
finalidades para las que se trataran los datos y obtenga el consentimiento
del usuario.

2. Cuando se empleen cookies de terceros tanto el editor como las otras
entidades intervinientes en la gestién de las cookies tendran la
responsabilidad, esta practica se convierte en mas dificil ya que el usuario
no tiene relacién directa con los terceros.

Sanciones en caso de incumplimiento

El incumplimiento de estas disposiciones se regula en el Titulo VII de la LSSI, en el que
se detallan las infracciones y sancionesy, en concreto, a los articulos 38.3.i y 38.4.g, que
tipifican con infraccidn grave y leve, respectivamente, el incumplimiento:

“(...) de las obligaciones de informacion o de establecimiento de un procedimiento de
rechazo del tratamiento de datos, establecidas en el apartado 2 del articulo 22”.

Asi, las sanciones en caso de incumplimiento seran las previstas en el articulo 39, y
pueden suponer multas de hasta 150.000 Euros en el caso de ser consideradas como graves.

28



UNIVERSIDAD DE LAS PALMAS i ESCUELA
DE GRAN CANARIA INFORMATICA

4. PLAN DE TRABAJO.

A continuacidn, se muestra un listado ordenado sobre las tareas realizadas y el tiempo,
estimado en horas, invertido en cada una de ellas.

4.1 TAREAS
Tarea 1. Formacion.

- Adquisicion de conocimientos técnicos para el buen desarrollo del proyecto.
Tarea 2. Analisis.

- Descripcién del proyecto.
- Elaboraciéon de diagramas de la arquitectura.

Tarea 3. Diseiio.

- Disefio de la arquitectura.
- Diseno de las distintas pantallas del portal desarrollado con la plataforma Drupal.
- Disefio de las distintas pantallas del portal dirigido a dispositivos mdviles.

Tarea 4. Implementacidn.

- Instalacién y configuracién del servidor local Xampp.

- Instalacién de Drupal 7.

- Crear contenidos, crear usuarios y configurar sus privilegios y crear algunas paginas.
- Instalacién y configuracién de los médulos necesarios en Drupal.

- Desarrollo de un servicio web RESTful sobre PHP.

- Desarrollo del portal web dirigido a movil.

- Establecimiento de comunicacion entre ambos sistemas.

Tarea 5. Pruebas.

- Comprobacién de que las conexiones y los posibles casos de uso funcionan
correctamente.

- Arreglar y modificar el cédigo hasta que se cumpla el paso mencionado arriba.

Tarea 6. Documentacion.

- Recopilacidn y analisis de informacion.
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Extraccidn de conclusiones sobre la informacidn recopilada.

Elaboracién de la memoria del proyecto.

4.2 PLANIFICACION TEMPORAL

TAREAS DURACION (HORAS)
Tarea 1 10 horas
Tarea 2 30 horas
Tarea 3 55 horas
Tarea 4 145 horas
Tarea 5 30 horas
Tarea 6 30 horas

Tabla 1 — Planificacidon temporal del proyecto
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5. ANALISIS

5.1 Introducciéon

En este capitulo trataremos el analisis del proyecto y veremos que tanto los casos de
uso como los privilegios entre los actores no son los mismos para ambos portales web.

5.2 Diagramas de casos de uso

Los diagramas de casos de uso nos permiten diferenciar los actores que interactdan
con nuestro sistema, las relaciones entre ellos y las acciones que puede realizar cada uno
dentro del dicho sistema. Este tipo de diagramas es facilmente comprensible tanto por clientes
como por usuarios, representan los requisitos funcionales del sistema y se utilizan como base
para un desarrollo iterativo e incremental. Los diagramas de casos de uso tienen tres
elementos:

- Actores: son los usuarios del sistema. Un actor puede ser una persona, un conjunto de
personas, un sistema hardware o un sistema software. Los actores representan un rol,
que puede desempefiar alguien que necesita intercambiar informacidn con el sistema.

- Casos de uso: un caso de uso describe una forma concreta de utilizar parte de la
funcionalidad de un sistema. La coleccién de todos los casos de uso describe toda la

funcionalidad del sistema.

- Comunicacidn entre actores y casos de uso: Cada actor ejecuta un nimero de casos
de uso en el sistema.

5.2.1 Actores y privilegios

4_

Usuario no identificado Usuario identificado Administrador

Los usuarios no identificados representan a todas aquellas personas que acceden a la
aplicacion sin necesidad de autentificarse. Los usuarios identificados son aquellos que
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previamente se han registrado y han iniciado su sesién. Los administradores son usuarios
identificados con una serie de privilegios definidos ante el sistema.

Privilegios.

En el portal Drupal todos los actores pueden acceder a ver el contenido del portal,
salvo los comentarios (estos seran invisibles para los usuarios no identificados). Los usuarios
no identificados tampoco podran realizar votaciones sobre las peliculas. Los usuarios
identificados (incluyendo a los administradores) podran editar sus datos personales, realizar
votaciones e interactuar con otros usuarios identificados a través del sistema de comentarios.
El administrador, ademads, podra gestionar tanto el contenido del portal como el de los demas
usuarios.

Por otro lado, esto funcionard del siguiente modo en el portal mévil. Los usuarios no
identificados podran acceder a todo el contenido. Los usuarios identificados por su parte veran
reducido el precio de las peliculas ya que obtendran un descuento por el mero hecho de estar
registrados y correctamente autentificados.

El motivo por el cual no se tienen los mismos privilegios y casos de uso en ambos
portales es el grado de dificultad a la hora de implementar elementos elaborados (como el
sistema de votacidén y comentarios). Mientras que en Drupal lo implementamos de un modo
muy sencillo a través de maddulos, en el portal mdvil se convierte en una tarea mucho mas
laboriosa en comparacidn con el anterior. Esto es algo simbdlico, no nos importa, ya que lo que
se pretende conseguir es demostrar el empleo de conocimientos a la hora de establecer
privilegios entre los distintos actores y personalizar su experiencia al navegar por un portal
web.

5.2.2 Casos de uso del usuario no identificado

En el portal mavil.
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Ficha de pelicula \ /_jﬂ Orden del catdlogo

& T

Usuario no identificado

Ficha de director Filtro por género

En el sistema Drupal.

- Autentificacion
Ficha de pelicula Orden del catadlogo

Ficha de director é_) \

Usuario no identificado

Filtro por género

5.2.3 Casos de uso del usuario identificado

En el portal mavil.

33



P

UNIVERSIDAD DE LAS PALMAS i ESCUELA
DE GRAN CANARIA INFORMATICA

Autentificacion

N

2

Ficha de directar Usuario no identificado

AN

Catdlogo

Orden del catdlogo

Ficha de pelicula descuento

Filtro por género

descuento

Comao funciona
descuento

En el sistema Drupal.

\T/

-

Ficha de director é{# \

Usuario no identificado

< N

Autentificacion

Orden del catédlogo

Ficha de pelicula

Filtro por género

Como funciona

Catalogo i
Registrarse

Cambiar datos
personales

Comentar

Votar pelicula
pelicula

El caso de uso ‘Cambiar datos personales’ incluye cancelar la cuenta de usuario.
5.2.4 Casos de uso del administrador

En el portal mavil.

34



//'“\.

UNIVERSIDAD DE LAS PALMAS ESCUELA

o INGENIERIA

DE GRAN CANARIA INFORMATICA

Autentificacion

N

& N

Usuario no identificado

VAN

Catélogo

Orden del catdlogo

Ficha de pelicula descuento

Filtro por género

Ficha de director descuento

Como funciona
descuento

En el sistema Drupal.

Flcha de pellcula

Ficha de director 7
R

—_— Como funciona
Catalogo <—— Usuario no identificado
-
Votar pelicula

I Gestionar contenido

Autentificacion
Orden del catdlogo

Filtro por género

Comentar ficha
de pelicula

Registrarse
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5.3 Entidades
Catalogo

El catdlogo es un contenedor de peliculas y esta representado como una lista de
elementos del tipo Catalog Element. De este tipo de contenido solo se muestran los campos
caratula, titulo y precio.

Pelicula

Una pelicula es un contenedor de los siguientes campos: caratula, titulo, afio de
estreno, pais, duracién, género, precio, votacion, reparto, argumento, comentarios y director.
Forma parte del catdlogo y sefiala a un nodo que aloja datos del tipo Ficha_Director, diferentes
peliculas pueden sefialar al mismo director pero nunca una pelicula puede sefalar a mas de un
director.

Director

Un director es un contenedor que almacena informacion en los siguientes campos:
foto del director, nombre, afio de nacimiento, pais de nacimiento, sobre él/ella y filmografia.
Un director puede ser referenciado por varias peliculas.
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6. DISENO

6.1 Introduccion

Para el disefio se ha elegido una arquitectura de tres capas, se trata de un estilo de
programacion cuyo objetivo primordial es la separacién de la capa de presentacidn, la capa de
negocio o ldgica de aplicacion y la capa de datos. La siguiente imagen ha sido modificada a
partir de la fuente: http://arquitecturaencapas.blogspot.com.es/2011/08/arquitectura-3-

capas-programacion-por.html

1. Capa de presentacion 2. Capa de negocio 3. Capa de datos

o

SERVIDOR DE SERVIDOR DE BASE

CLIENTES NMEGOCIACION DE DATOS

6.2 Capa de presentacion

Se trata del conjunto de componentes software que implementan la interaccidon con
los usuarios a través de una representacion visual de la aplicacién, proporcionando a los
usuarios una forma de acceder y controlar los datos y los servicios de los objetos. A partir de la
interfaz grafica el usuario navegara por las distintas pdginas del portal obteniendo la
informacidn que desee, o por el contrario aportando dicha informacidn al sistema.

A continuacién se muestran los mockups mas representativos del disefio de la interfaz
grafica:

Portal orientado a dispositivos maéviles:

Pagina de inicio:
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img

Nombre:
Pais:

Afio de
nacimiento:

Biogaria:
Filmografia:

Home | Catalogo

Cémo
funcicna

O

Portal construido sobre Drupal 7:

Pagina de inicio:

HOME | CATALOGO

COMO FUNCIONA

CAMPO DE BUSQUEDA

BANNER

NOTICIA 1

LOGIN
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CAMPO DE BUSQUEDA

HOME | CATALOGO | COMO FUNCIONA

BANNER
FILTRO POR GENERO ORDENACION
LOGIN
Caratula Titulo de pelicula Precio
REGISTRATE
Caratula Titulo de pelicula Precio
0
.
Caratula Titulo de pelicula Precio
DARINADND
Ficha de pelicula:
CAMPO DE BUSQUEDA
HOME [ CATALOGO | COMO FUNCIONA |
BANNER
Titulo:
Precio: LOGIN
Director:
. Afio de estreno: )
Caratula Duracién: REGISTRATE
Género:
Pais:
Reparto:
PUNTUACION
Argumento:
Comentarios:

ESCUELA
o INGENIERIA
INFORMATICA

44



//r‘-,\

UNIVERSIDAD DE LAS PALMAS i ESCUELA
DE GRAN CANARIA INFORMATICA

Ficha del director:

CAMPO DE BUSQUEDA

HOME | CATALOGO | COMO FUNCIONA

BANNER

Nombre: LOGIN

Imagen Pais de nacimiento: REGISTRATE

Afio de nacimiento:

Biografia:

Filmografia:

6.3 Capa de negocio o légica de la aplicacién

La capa de negocio es el conjunto de componentes software que implementan
completamente el comportamiento de las clases del dominio, especificadas en la fase de
modelado conceptual. Es en este nivel, por tanto, donde se implementa la funcionalidad de la
aplicacion web.

Esta capa sirve de intermediaria entre la interfaz y la base de datos, la capa de
presentacién se comunica con la capa de negocio para demandarle el servicio deseado y es
esta la que se comunica con la capa de datos para recuperar los datos necesarios.

En esta capa, ademas, se produce la comunicacidn entre nuestros dos sistemas, Drupal
y el portal orientado a dispositivos mdviles, a través de web services Restful.

En nuestro trabajo, esta capa interactua con los otros dos niveles de la siguiente
forma:

45



UNIVERSIDAD DE LAS PALMAS
DE GRAN CANARIA

Portal Movil

l

JoJ o U

index.php home.php catalogo.php login_movil.php recibe-parametros.php

) [ L

ordenacion.php genero.php |ogin.php logout. php recibe-peliculas.php
como_funciona.php ficha_pelicula.php ficha_director.php menu-desplegable.php

catalogo_id.php recibe-directores.php menu_desplegable_id.php

6.4 Capa de datos

REST

Portal Drupal

DRUPAL

v

]

Base de datos
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Capa de
presentacion

Capa de
aplicacion

Capa de
persistencia

Se trata del conjunto de componentes software que proporcionan una serie de

servicios que permiten a los objetos del dominio interactuar con su repositorio permanente

asociado.

En este trabajo de fin de grado, la capa de datos corresponde a la base de datos del

sistema Drupal y las tablas que la conforman.
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7. IMPLEMENTACION

7.1 Introducciéon

En este capitulo veremos con mas profundidad qué herramientas se han utilizado y
porqué han sido elegidas para el desarrollo de este trabajo, profundizando en las mas
relevantes como son el CMT Drupal, los servicios web REST y el framework jQuery Mobile.
También veremos el papel que ha desarrollado cada una de estas para la correcta
implementacién del proyecto.

Para desarrollar esta parte se ha instalado el servidor local XAMPP en un ordenador, ya
que se necesita hacer uso de Apache y MySQL. Sobre este se ha instalado Drupal y se han
alojado los archivos en los que se recoge todo el cédigo que genera el portal y toda su
funcionalidad, siguiendo estos sencillos pasos se obtiene toda la funcionalidad y operabilidad
sobre este prototipo.

Apache: es un servidor web de distribucion libre y de cédigo abierto, siendo el mas
popular del mundo desde abril de 1996, con una penetracidon actual del 50% del total
de servidores web del mundo (agosto de 2007). La aplicacidon permite ejecutarse en multiples
sistemas operativos como Windows, Novell NetWare, Mac OS Xy los sistemas basados
en Unix.

MySQL: es un sistema de administracion de bases de datos (Database Management
System, DBMS) para bases de datos relacionales. Asi, MySQL no es mas que una aplicacidn que
permite gestionar archivos llamados de bases de datos.

7.2 Portal DRUPAL
7.2.1 {Qué es Drupal?
Drupal es un sistema de gestion de contenido modular y muy configurable.

Es un programa de cddigo abierto, con licencia GNU/GPL, escrito en PHP, desarrollado
y mantenido por una activa comunidad de usuarios. Destaca por la calidad de su cédigo y de
las paginas generadas, el respeto de los estdndares de la web, y un énfasis especial en la
usabilidad y consistencia de todo el sistema.

El disefio de Drupal es especialmente idoneo para construir y gestionar comunidades
en Internet. No obstante, su flexibilidad y adaptabilidad, asi como la gran cantidad de médulos
adicionales disponibles, hace que sea adecuado para realizar muchos tipos diferentes de sitio
web.

47


http://www.alegsa.com.ar/Dic/software%20libre.php
http://www.alegsa.com.ar/Dic/codigo%20abierto.php
http://www.alegsa.com.ar/Dic/servidor%20web.php
http://www.alegsa.com.ar/Dic/windows.php
http://www.alegsa.com.ar/Dic/novell.php
http://www.alegsa.com.ar/Dic/netware.php
http://www.alegsa.com.ar/Dic/mac%20os.php
http://www.alegsa.com.ar/Dic/unix.php

UNIVERSIDAD DE LAS PALMAS i ESCUELA
DE GRAN CANARIA INFORMATICA

El sitio principal de desarrollo y coordinacién de Drupal es drupal.org, en el que
participan activamente varios miles de usuarios de todo el mundo.

7.2.2 Mddulos utilizados.

A continuacién voy a presentar los médulos que he utilizado en el desarrollo del portal
y a explicar su uso comun y su uso en este contexto.

Admin Menu: nos muestra una barra horizontal en la parte superior de la pagina que
nos permite realizar las mismas tareas de administracion y mantenimiento que el menu por
defecto, pero de una forma mas accesible y rapida.

Backup & Migrate: nos permite, de una manera muy fécil, respaldar y descargar
nuestra base de datos de un sitio creado con Drupal. Y por si fuera poco, también nos permite
volver a restaurar nuestra copia de seguridad. Permite programar los respaldos, comprimir las
copias, etc. Los archivos creados por este modulo, pueden ser importados tanto en el mismo
sitio, como en cualquier otro sitio creado con Drupal, utilizando el mismo mddulo y/o también
por medio de phpmyadmin.

He utilizado periédicamente este mddulo con el fin de mantener a salvo mi sistema
mediante el uso de copias de seguridad las cuales he ido almacenando en diversos sistemas de
almacenamiento portatil.

Chaos Tool Suite (CTools): se trata de un conjunto de herramientas y APIs destinadas a
mejorar la experiencia del desarrollador.

Es necesario para la instalacién y uso de otros mddulos utilizados en este proyecto,
como por ejemplo el mddulo Panels que veremos posteriormente.

Devel: este médulo proporciona un amplio abanico de herramientas que facilitan la
labor de programacién y también utilidades de administracién, como generar contenido
aleatorio o reinstalar médulos.

Solo he utilizado la herramienta Devel Generate, para la rapida creacién de contenido,
en este caso de peliculas (tipo de contenido Catalogo_Element) cuyos campos fueron, al
crearse, rellenados con datos aleatorios. Los campos de texto se generan con el popular texto
simulado “Lorem Ipsum dolor sit amet”.

Con este modulo se cred primeramente el contenido. Después se editd para que los
datos fuesen los deseados, es por ello que aparecen como creadores de contenido los demas
actores ademas del administrador, pero realmente estos no pueden realizar los casos de uso
propios de un administrador.
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Entity Reference: necesita del médulo Entity para su instalacion. Proporciona un tipo
de campo que puede referenciar a entidades arbitrarias.

Lo he utilizado para poder referenciar a un director en una ficha de pelicula, de este
modo veremos a través del campo ‘Director’ mostrado en la ficha de la pelicula un enlace
directo a la ficha del propio director.

Fivestar: necesita del médulo Voting API para su instalacién. Establece un sistema de
votaciones con el cldsico formato de 5 estrellas.

Se muestra en la ficha de cada pelicula donde el usuario identificado puede, gracias a
la correcta configuracion del mddulo, hacer una Unica votacidn sobre cada pelicula del
catdlogo. También esta configurado para que los usuarios no identificados no puedan votar.

Localization Update: descarga y actualiza las traducciones automaticamente.

Mail System: proporciona una interfaz de usuario Administrativo y una API de
Desarrolladores para actualizar de forma segura la variable de configuracién mail_system.
Gracias a este podemos efectuar de forma satisfactoria el caso de uso que permite a un
usuario no identificado registrarse.

Panels: es un "Contributed Module" que depende de otro "Contributed Module"
denominado "CTools". La principal funcionalidad de Panels es permitir modificar la estructura
u organizacion con que Drupal muestra los contenidos, e implementar otras disposiciones que
se adapten mejor a los requerimientos de disefio de nuestro sitio web.

El médulo nos ofrece varias plantillas basicas predefinidas, las cuales podremos editar,
y configurar, indicando qué contenido queremos insertar en cada seccion. También podemos
disefar nuestras propias plantillas.

A través de este mddulo he creado dos disefios personalizados, ‘Ficha Pelicula’ y
‘Fichas Directores’, con la finalidad de crear dos plantillas que me permitan mostrar los
contenidos de ‘Catalogo_Element’ y ‘Directores’ de una forma atractiva y personalizada.

Services: es una solucién estandarizada para la integracidon de aplicaciones externas
con Drupal. Los servicios de devolucion de llamada pueden ser utilizados por multiples
interfaces como REST, XMLRPC, JSON, JSON-RPC, de SOAP, AMF, etc. Por tanto, permite a
Drupal proporcionar servicios web a través de multiples interfaces usando el mismo cédigo de
retrollamada.

A través de mi aplicacién mavil externa hago uso de un servicio web RESTful para
obtener datos de nodos, usuarios y vistas alojados en el sistema Drupal.

Services Views: permite manejar vistas a través de servicios web.
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Necesario para obtener el catalogo por el que navegaran los usuarios.

Views: es el query builder de Drupal, es decir un constructor de consultas que permite
mostrar vistas de datos previamente informados en la aplicacién Drupal. A través de la interfaz
de usuario de Views podemos seleccionar el origen de los datos, los campos a mostrar, las
condiciones por las que filtrar, ordenacion, paginacidn, encabezado, pie de pdagina y algunas
opciones avanzadas. En resumen, es la alternativa a escribir consultas manualmente en SQL e
incluirlas en cédigo PHP.

A través de este configuramos y mostramos a los usuarios el catalogo de peliculas de
nuestro portal mostrando tan solo los campos de la cardtula, titulo de la pelicula y precio de la
misma. Este catalogo esta paginado cada 10 elementos, con posibilidad de filtrar por género y
de ordenar alfabéticamente, por popularidad o por fecha de creacidn del contenido.

Voting API: como hemos dicho antes, este mdédulo es necesario para la instalacién y
configuracion del médulo Fivestar.

7.2.3 Theme

Drupal trae por defecto instalado y activado el tema Bartik, este lo he desactivado
debido a que no cumplia con los requisitos de disefio de este portal y en su lugar he instalado y
activado el tema Marinelli.

El tema ha sido configurado para que en el banner no aparezcan las imagenes que trae
por defecto sino otras imagenes mads acordes con el proyecto, también he omitido la aparicién
del logo de Drupal.

Predominan los colores azul y blanco. Por un lado, el color azul transmite confianza y
profesionalidad. El blanco transmite al usuario perfeccidn, simplicidad y buenas intenciones.

7.2.4 Implementacidn del portal Drupal

Una vez creada la base de datos e instalado este gestor de contenido, se ha procedido
a la instalacion de los mddulos necesarios para el desarrollo. Con todas las herramientas
instaladas y bien configuradas llega el momento de crear los tipos de contenido. En este
proyecto destacan dos:

Catalogo_Element: este representa a cada una de las peliculas del sistema. Esta
compuesto por los campos: “Caratula”, “Nombre Pelicula”, “Precio”, “Género”, “Pais”,
“Votacion”, “Duracion”, “Reparto”, “Argumento”, “Director” y “Afio de estreno”.

Cabe destacar que el campo “Votacidn” es del tipo Fivestar Rating, y ha sido
configurado para una concreta utilizacién por parte de los usuarios a la hora de calificar el film.
El campo “Género”, por otra parte, apunta a una taxonomia creada previamente, hablaremos
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de ellas mds adelante. Por ultimo, el campo “Director” es de tipo Entity Reference, estd
configurado para que el nombre del director que nos muestra sea un enlace a contenido del
tipo Ficha_Director que veremos a continuacion.

También lo utilizaremos para crear la vista “Catdlogo”, el elemento mds importante en
lo referente a esta parte del proyecto de cara al usuario. Lo veremos mas adelante.

Ficha_Director: a través de este tipo de contenido podremos crear la ficha personal de
cada uno de los directores registrados en el portal web. Estd compuesto por los siguientes
campos: “Ficha Director”, “Foto”, “Pais de nacimiento”, “Afio de nacimiento”, “Sobre él/ella” y
“Filmografia”.

Los usuarios, no administradores, solo podrdn acceder al contenido creado sobre este
tipo a través de la ficha de alguna de las peliculas registradas asociadas a dicho director.

Ademads, con el mddulo Panels se han elaborado dos disefios personalizados, Ficha
Pelicula asociado al tipo de contenido Catalogo Element y Fichas Directores asociado a
Ficha_Director, con el objetivo de mejorar el estilo de la interfaz de cara a los actores y facilitar
la labor del administrador a la hora de gestionar el contenido del portal. Se trata de plantillas
personalizadas y de facil manejo para la disposicion de los campos de un tipo de contenido.

La taxonomia se utiliza para la clasificacion del contenido ingresado en el sistema, se
ha creado un vocabulario llamado “género” para clasificar el contenido de tipo
Catalogo_Element, es decir clasificar las peliculas segin su género.

A través del mdédulo Views se ha creado una vista llamada “Catalogo”. Una vista
permite elegir el tipo de datos que queremos mostrar, los campos, filtros, orden, paginacion,
etc. y mostrarlos como paginas o como méddulos. En esta vista se muestra un listado con el
nombre de todas las peliculas registradas en el sistema, acompaiiadas por la imagen de su
cardtula y su precio. Se han establecido criterios de ordenacién por creacion de contenido,
titulo del film y puntuacioén; filtros por género y paginacion cada 10 elementos.

7.3 WEB SERVICES
7.3.1 ¢Qué son los web services?

Uno de los puntos mas fuertes de este trabajo son los servicios web. Cuando hablamos
de estos nos referimos a una tecnologia que hace uso de diversos protocolos y estandares que
sirven para intercambiar datos entre aplicaciones, en este proyecto servird para comunicar el
portal construido en Drupal con su versién orientada a dispositivos mdéviles. Distintas
aplicaciones de software desarrolladas en lenguajes de programacién diferentes, y ejecutadas
sobre cualquier plataforma, pueden utilizar los servicios web para intercambiar datos en redes
de ordenadores como Internet. La interoperabilidad se consigue mediante la adopcién de
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estandares abiertos. Las organizaciones OASIS y W3Cson los comités responsables de la
arquitectura y reglamentaciéon de los servicios Web. Para mejorar la interoperabilidad entre
distintas implementaciones de servicios Web se ha creado el organismo WS-I, encargado de
desarrollar diversos perfiles para definir de manera mas exhaustiva estos estandares. Es una
maquina que atiende las peticiones de los clientes web y les envia los recursos solicitados.

Veamos ahora algunas de las ventajas que obtenemos al trabajar con esta tecnologia:

- Aportan interoperabilidad entre aplicaciones de software independientemente de sus
propiedades o de las plataformas sobre las que se instalen.

- Los servicios Web fomentan los estandares y protocolos basados en texto, que hacen
mas facil acceder a su contenido y entender su funcionamiento.

- Permiten que servicios y software de diferentes compaiiias ubicadas en diferentes
lugares geograficos puedan ser combinados facilmente para proveer servicios
integrados.

Por otro lado, entre sus inconvenientes podemos encontrar los siguientes:

- Para realizar transacciones no pueden compararse en su grado de desarrollo con los
estandares abiertos de computacion distribuida como CORBA (Common Object
Request Broker Architecture).

- Su rendimiento es bajo si se compara con otros modelos de computacion distribuida,
tales como RMI(Remote Method Invocation), CORBAo DCOM (Distributed
Component Object Model). Es uno de los inconvenientes derivados de adoptar un
formato basado en texto. Y es que entre los objetivos de XML no se encuentra la
concisién ni la eficacia de procesamiento.

- Al apoyarse en HTTP, pueden esquivar medidas de seguridad basadas en firewall cuyas
reglas tratan de bloquear o auditar la comunicacién entre programas a ambos lados de
la barrera.

7.3.2 ¢SOAP o REST?

En el momento de comenzar a desarrollar la comunicacion surgié un conflicto sobre
cual seria la arquitectura mas apropiada para trabajar sobre este sistema y que uso se le queria
dar. Habia llegado la hora de valorar cudl de ellas se adaptaria mejor al entorno de nuestra
aplicacion: SOAP o REST.

SOAP (Simple Object Access Protocol) es un protocolo estandar que define como dos
objetos en diferentes procesos pueden comunicarse por medio de intercambios de datos XML,
el punto identificativo de SOAP es que las operaciones son definidas como puertos WSDL (Web
Services Description Language). Es por esto que serd aconsejable utilizar este protocolo en
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entornos donde se establecera un contrato formal y donde se describiran todas las funciones
de la interfaz asi como el tipo de datos utilizados tanto de entrada como de salida. El lenguaje
WSDL nos permitird definir claramente cualquier detalle de las funciones de nuestro WS.

REST (Representational State Transfer) es un estilo de arquitectura de software para
sistemas distribuidos tales como la web, a diferencia de SOAP, se centra en el uso de los
estdndares HTTP y XML para la transmisién de datos sin la necesidad de contar con una capa
adicional. Las operaciones (o funciones) se solicitardn mediante GET, POST, PUT y DELETE, por
lo que no requiere de implementaciones especiales para consumir estos servicios. Ademads se
podrd utilizar JSON en vez de XML como contenedor de la informacion, por lo que serd
aconsejable utilizar este protocolo cuando busquemos mejorar el rendimiento, o cuando
disponemos de escasos recursos, como seria el caso de los dispositivos moviles.

En pocas palabras, cuando se quiere implementar una interfaz de programacién de
aplicaciones (API) compleja suele ser mucho mds util hacer uso de los servicios SOAP. Pero
cuando se trata de algo con una menor curva de aprendizaje, del que rdpidamente se obtienen
resultados ligeros y transacciones sencillas (mediante operaciones CRUD), tal y como ocurre en
este caso, es preferible utilizar servicios REST.

7.3.3 REST en este trabajo

Mediante el uso de web services RESTful se establecera la comunicacién entre el portal
Drupal y el portal orientado a dispositivos moviles, en este trabajo solo hemos precisado de
peticiones GET y POST. Estas solicitudes las realizamos haciendo uso de cURL, se trata de una
herramienta software para usar en un intérprete de comandos para transferir archivos con
sintaxis URL

Peticiones GET: las peticiones GET se utilizan para la lectura de registros. A través de
ellas obtendremos la vista Catdlogo de Drupal y la mostramos en el portal mévil. A través de
solicitudes GET también ordenamos y filtramos dicha vista. También obtenemos los nodos que
contienen las fichas de las peliculas y las fichas de directores. Configurando el médulo Services
y la peticidn se reciben los datos en formato JSON, entonces se analizan y obtienen los campos
requeridos para asi poder reconstruir cada pagina.

La estructura de las peticiones GET la vemos mediante el siguiente ejemplo:

Surl = 'http://localhost/drupal/rest/views/catalogo?genero=All&' . Sordenacion_valor;
Sch = curl_init();

curl_setopt(Sch, CURLOPT_URL, Surl);

curl_setopt(Sch, CURLOPT_RETURNTRANSFER, 1);

Sjson = curl_exec(Sch);

curl_close(Sch);

Sresultado=json_decode(Sjson,true);
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Peticiones POST: las peticiones POST se utilizan para la creaciéon de recursos. Mediante
estas tratamos los datos enviados desde el formulario de autenticacion de usuarios del portal
orientado a dispositivos méviles para poder realizar el login.

La estructura de las peticiones POST la vemos mediante el siguiente ejemplo:

Sservice_url = 'http://localhost/drupal/rest/user/login';
Spost_data = array(
'username' =>$_POST['username'],
'password' =>$_POST['password']
);
Spost_data = http_build_query(Spost_data, ", '&');
// configuramos la solicitud
Scurl = curl_init(Sservice_url);
curl_setopt(Scurl, CURLOPT_RETURNTRANSFER, true);
curl_setopt(Scurl, CURLOPT_POST, true);
curl_setopt(Scurl, CURLOPT_POSTFIELDS, Spost_data);
// hace la solicitud
curl_setopt(Scurl, CURLOPT_VERBOSE, true);
Sresponse = curl_exec(Scurl);
curl_close(Scurl);

El cliente zolicita una
pdgina al sistema Drupal  poepsito esa pdgina, por favor.

Cliente N
= / request
K— v

Claro, ahi te va

Drupal

response “\

El brupal devuelve la pdgina y
todos oz atributos necesarios
para que s¢ cargue correctamente

JSON: JSON es un formato de intercambio de datos que puede ser leido por cualquier
lenguaje de programacion. Las respuestas que obtenemos al realizar peticiones a Drupal las
hemos configurado para que tengan este formato, la respuesta la convertimos en un array y de
este modo trabajamos con los datos recuperados. Utilizando var dump mostramos el
resultado, con json_decode lo convertimos a json y con el atributo true a array asociativo:

var_dump(json_decode(Sjson,true));
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A continuacidn, se muestra la respuesta obtenida al realizar una peticion GET para
obtener los datos del catdlogo:

) »

array(44) {[

= max(]') £ Ihid" 2)"60" ['ui du]
string(1) "0" ["sticky" )"0 ["ds_swit

11" [ile"]=> sting(21) "Star Wass: Episode IV" ['log']=> stiag(0) " ['status"}=> seing(1) "1" ["comment'|=> srng(1) "2" [promote"]=>

"type"]=> string(16) "catalogo_elem guage " ['created']=> string(10)"1382466825" ["changed']=>
string(10) "1383913917" ["tnid"]=> string(1) "0" ['translate”]=> string(1) "0" ['revision_timestamp']=> string(10) "1383913917" ['revision_ui field_caratila’}=> array(1) { ["and"}=> array(1) { [0}=>
array(13) { ['Bd"=> string(2) "82" ['ak"}=> string(0) " ["ttle"]=> string(0) " ["width"]=> string(3) "134" [height
"Star_Wars_Una_Nueva_Esperanza jpg" ["mi']=> siring(44) "public/Star_Wars_Una_Nueva_Esperanza_0 jp
['timestamp"|=> string(10) "1383085238" ['rdf_mapping"|=> array(0) { } } } } ['field_precio']=> array(1) { ['und"]=> array(1) { [0]=> array(3) { ["value"]=> string(7) "4 00€" ['format']=> NULL ['safe_value']=>
string(7) "4 00€" } } } ['field_genero_catalogo']=> array(1) { ['und']=> array(1) { [0]=> array(1) { ['id"}=> string(2) "10" } } } ['field_pais']=> array(1) { ['und']=> array(1) { [0]=> array(3) { ['value"]=> string(3)
"USA" ['format']=> NULL ['safe_value']=> string(3) "USA" } } } ['field_votaci n'|=> array(1) { ["und']=> array(1) { [0]=> array(2) { [rating"]=> string(2) "80" ["target']=> NULL } } } ['field_duracion']=> array(1)
{ ['nd"}=> array(1) { [0]=> array(3) { ['value']=> string(9) "121 mins " ['format’|=> NULL ['safe_value]=> string(9) "121 mins " } } } ['field_reparto’]=> array(1) { ["mnd"|=> array(1) { [0]=> array(5) { ['value']=>
string(2: ark Hamill, Harrison Ford, Carrie Fisher, Peter Cushing. Alec Guinness, David Prowse, Peter Mayhew, Anthony Daniels, Kenny Baker, Phil Brows, Shelagh Fraser, Garrick Hagon, Denis Lawson. Alex
McCrindle, Richard LeParmentier, Drewe Henley, Jack Purvis." ["summary”|=> string(0) " ["format']=> string(13) "fitered_html" ["safe_value"]=> string(260) "

")=> string(10) "image jpeg” [‘lesize"]=> string(4) "9143" ['status"|=> string(1) "1"

Mark Hamill, Harrison Ford, Carrie Fisher, Peter Cushing, Alec Guinness, David Prowse, Peter Mayhew, Anthony Daniels, Kenny Baker, Phil Brown, Shelagh Fraser. Garrick Hagon, Denis Lawson, Alex McCrindle,
Richard LeParmentier, Drewe Henley, Jack Purvis.
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7.4 PORTAL MOVIL
7.4.1 Introduccidon

En esta parte del capitulo se hara referencia a las tecnologias web utilizadas para el
desarrollo del portal orientado a dispositivos moéviles y se resaltardn los aspectos mas
interesantes de la implementacion.

Antes de continuar, quiero nombrar las tecnologias web que, junto al framework
jQuery Mobile, se han utilizado para poder implementar esta parte de un modo eficiente, son
las siguientes: HTML5, CSS3, PHP, JavaScript, jQuery y AJAX.

7.4.2 Acerca de jQuery Mobile

jQuery Mobile es un framework desarrollado por jQuery que combina HTMLS5 y jQuery
para la creacién de portales web moéviles. Nos permite generar aplicaciones cuya apariencia
serd siempre la misma, independientemente del dispositivo desde el que acceda un usuario
siempre que este usuario acceda desde un dispositivo que acepte HTMLS5.

Este framework nos provee de ciertas herramientas que nos hacen la tarea de crear
una pagina mucho mas sencilla. Con unas pocas asignaciones de atributos HTML es posible
generar atractivas interfaces de facil uso y acceso.

7.4.3 Ficheros de implementacion.
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index.php: es el primer archivo, nos muestra la primera interfaz que permitird al
usuario una cdmoda navegacion por el portal web.

home.php: archivo al que se redirigira al usuario cuando quiera situarse en el inicio, es
de facil acceso a través de la barra de navegacidn superior, para que el usuario no se sienta
perdido ni desorientado.

catalogo.php: seguramente el archivo mds interesante del portal de cara al usuario. A
través de una peticion GET muestra al usuario una vista que contiene la lista de las peliculas
disponibles en nuestro sistema y el precio correspondiente a cada una de ellas.

catalogo_id.php: cumple la misma funcién que el fichero anterior, la diferencia esta en
gue este se muestra a los usuarios identificados mostrando un descuento del 25% en el precio
de cada pelicula.

como_funciona.php: muestra una sencilla lista con los cuatro pasos basicos que
permitiran al usuario conocer facilmente como navegar y utilizar el portal mévil.

login_movil.php: desde este darea el usuario rellena un sencillo formulario para
autentificarse (nombre de usuario y contrasefa). Este formulario se envia al fichero login.php.

login.php: se recogen los datos del formulario alojado en login_movil.php y se hace
una peticiéon POST a Drupal, con lo obtenido de esta se crea una cookie de sesion.

authenticated_request.php: a través de la url y la cookie de sesidon hace una peticidn
para mantener la sesidn sin tener que volver a hacer el login. No ha sido finalmente utilizado
en este prototipo funcional, pues manejamos la demostraciéon de log in y la diferente
experiencia de navegacion de los usuarios por el portal de diferente manera, se dejara para ser
utilizado en lineas futuras de este trabajo.

logout.php: realiza una peticién POST a través del servicio web para cerrar la sesion
del usuario identificado.

recibe-pelicula.php, recibe-directores.php, recibe-parametros.php: son archivos con
sentencias condicionales para identificar y mostrar el contenido deseado, la funcién que
desempefan es la de no ensuciar los ficheros en los que estan incluidos, los cudles seran
llamados por funciones que hacen uso de jQuery y AJAX.

menu_desplegable.php: en este se encuentra implementado el menu desplegable,
accesible desde cualquier pantalla del portal mévil a través del botdn izquierdo del
encabezamiento.

menu_desplegable_id.php: cumple la misma funcién que el anterior, la diferencia es
que esté aparece cuando el usuario se ha identificado y se mantiene hasta que cierra su
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sesion. En vez de aparecer en la zona de acceso del menu desplegable el enlace Iniciar sesidn
aparecera Cerrar_sesion.

ordenacion.php: una vez obtenido del menu el tipo de ordenacién del catalogo
deseado, hace una peticién GET para obtener la vista adecuada.

genero.php: una vez obtenido del menu el filtro por género deseado, hace una
peticién GET para obtener la vista deseada.

ficha_pelicula.php: elegida una pelicula del catdlogo, a través de una peticién GET
obtiene la ficha de la pelicula indicada.

ficha_director.php: al acceder a una ficha de pelicula, el campo director contiene un
enlace que al clicar en él ejecutard este archivo realizando una peticién GET y obteniendo la
informacidén sobre el director de cine de la misma.

7.4.4 Aspectos software destacados.

La barra de navegacidn inferior que se mantiene en todas las pantallas de este portal,
compuesto por tres botones (Home, Catalogo, Cémo funciona) que dan acceso rapido a los
usuarios a las areas mas destacadas del mismo. El atributo <div data-role="navbar”> de jQuery
Mobile nos permite implementar esta atractiva barra de navegacién de forma sencilla, igual
gue si implementasemos una lista.

*

Catalogo Como funciona

Un encabezado, también constante en las diferentes pantallas del portal, con el
nombre de la pagina y dos botones (Menu y Buscar). De estos botones solo se ha
implementado para este trabajo el correspondiente al menu desplegable, de este hablaremos
a continuacion. El atributo <div data-role="header”> de jQuery Mobile nos proporciona este
atractivo recurso software.

Cinepolis Q

El menu desplegable, tercer y ultimo elemento que permanece en cada una de las
pantallas de esta parte, se despliega cuando se pulsa sobre el botén situado a la izquierda del
encabezado. Mediante este, los usuarios pueden autentificarse, ordenar, obteniendo un
listado ordenado del catdlogo en tres formas: alfabética, mas populares, mas recientes.
También permite realizar acciones de filtrado a través del género.
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Iniciar Sesion

Alfabética

Mas Populares

Mas Recientes

Terror
Westem
Romance
Musical
Suspense

Histérica

Fantasia

Clasico

Haciendo uso de jQuery y AJAX creamos las funciones que nos permitirdn obtener
dindmicamente las listas de peliculas ordenadas vy filtradas, las fichas de peliculas y de
directores, y cargarlas dinamicamente desde la pdagina en la que nos encontremos sin
necesidad de recargar la pagina completa. Para ello utilizamos el método post() de jQuery, el
cual obtiene los datos de un fichero y llama a una funcidn para trabajar sobre estos y mostrar
los resultados deseados. Para el catdlogo, ademas, usamos la técnica del scroll infinito, se
cargan primeramente diez peliculas al llegar al final de esta a través del scroll se lanza un
evento que a través de la llamada a una funcién cargara el siguiente bloque de diez elementos,
esto se repetird hasta haberlos mostrado todos.
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8. PRUEBAS.

8.1 Validacion de navegadores web.

Es importante, de cara al usuario, que la aplicacién se visualice bien en todos los
navegadores web, o al menos, en los mas populares. La aplicacién ha sido implementada 'y
probada con éxito en Microsoft Internet Explorer (22.54% de cuota de mercado), Mozilla
Firefox (19.26%), Google Chrome (29.03%), Opera (4.53%), Android (4.59%), otros (4.46%).
Para ello he hecho uso de la herramienta online spoon, que permite virtualizar navegadores
web de forma que podemos visualizar la pagina web sobre cualquier navegador sin necesidad
de instalarlo.

Microsoft Internet Explorer

=
a\‘frﬂl http://localhost/proye 2 ~ & ” Cinepolis
Cinepolis '

Star Wars: Episode IV

4.00€ ©
La Soga
2.00€ ©

Con Faldas Y A Lo Loco

s 2.00€

ape

=4

. ¢, Casino

g 4.00¢ ©

@ Magical Mistery Tour

A ©
‘ m 2.006
S

Monstruos S.A.

4.00€ 0

Psicosis

Home Catélogo Como funciona

Google Chrome
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lol@| = |

/ [Z] Cinepolis x =

&« C | [ localhost/proyecto/definitivo/catalc 3¢ | = }

:
A% Star Wars: Episode IV
4.00€ ©
La Soga
2.00€ ©
Con Faldas YA Lo Loco 1
2.006 ©
Casino
4.00€ ©
Magical Mistery Tour
2,006 © U
I
Monstruos S.A.
4.00€ © ’
Psicosis
* i
Catalogo Como funciona

Mozilla Firefox

60



UNIVERSIDAD DE LAS PALMAS

DE GRAN CANARIA

Firefox Mobile
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[ Cinepolis m
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Cinepolis

Star Wars: Episode IV
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4.00€ ©
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©
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Safari

[Trefox | Sa = ]

‘ Cinepolis l: l

€ | @ localhost/proyecto/d ¢||B-cpP B & #

Cinepolis

Star Wars: Episode IV
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Opera
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Opera Mobile
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(3 Opera Mobile - Custom B
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Star Wars: Episode IV

4.00€
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x

Catalogo Cémo funciona

8.2 Validacidn de la seguridad en el acceso a la zona de administracion

Para acceder a la zona de administracién de la aplicaciéon web el usuario deberd
identificarse como tal, veremos el caso de ambos portales:

Drupal: el usuario deberad identificarse rellenando el formulario de autenticacion
situado en un bloque al lado derecho del portal. Entonces accedera al portal con todos los
permisos asignados a este rol privilegiado. Para cerrar la sesién tan solo debera acceder al
enlace Log out.

Movil: el usuario, desde cualquier parte del portal, debera abrir el menu desplegable,
situado en la esquina superior izquierda de la pagina, y dirigirse al area de acceso /Iniciar sesion.
Aqui debera rellenar los campos de un sencillo formulario, si son correctos tendra acceso
privilegiado al portal (siendo estos privilegios para este caso los mismos que los de cualquier
otro usuario identificado). Los datos son enviados y tratados en el archivo login.php, siempre
gue sean correctos redireccionara al usuario a la pagina home.php (en caso contrario saldrd un
aviso de error en alguno de los campos). Para cerrar la sesién debera desplegar nuevamente el
menu, entonces verd que en vez de Iniciar sesion pone Cerrar sesion, al acceder a este el
usuario volvera a adoptar una experiencia de usuario no identificado, en lo que a la navegacién
del sitio web se refiere.
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Por suerte no son muchos los ficheros que estan interrelacionados en este proyecto, es

por ello que ha sido facil comprobar manualmente que no existen enlaces rotos en este TFG.

Esto se ha realizado limpiando el cédigo y accediendo desde cada uno de los ficheros a todos

sus posibles enlaces y comprobando el correcto acceso a cada uno de ellos. Ha hecho falta
utilizar la propiedad de jQuery Mobile data-ajax=false en los enlaces para poder realizar de
forma adecuada transiciones entre las paginas. También anular a través de javascript algunos

enlaces para que, sin perder el estilo, al clicar sobre ellos no ejecutardn ese enlace y si la

funcién jQuery — AJAX asociada a una de sus clases.
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9. CONCLUSION

9.1 Conclusién del trabajo realizado.

La realizacion de este trabajo de fin de grado me ha permitido comprobar la gran
utilidad que suponen los conocimientos adquiridos durante la carrera en asignaturas como
Multimedia, Disefio de Interfaces Humanas, Disefio de Aplicaciones Web | y Disefio de
Aplicaciones Web 2.

Este trabajo me ha hecho aprender y mejorar en la utilizaciéon de tecnologias y del
entorno web. Ademads, considero haber adquirido una vision profesional del programador
web, en un principio he tenido que interactuar con el cliente que sugirié desarrollar el
producto y he trabajado bajo presién para poder cumplir ciertos plazos de entrega.

En el siguiente punto de este capitulo trataré algunas lineas de desarrollo futuro sobre
la aplicacién. Al tratarse de un prototipo, la funcionalidad de la aplicaciéon no es del todo
completa, se ha desarrollado en funcidn de las exigencias que se deben cumplir en un trabajo
de fin de grado. El trabajo se ha realizado satisfactoriamente bajo mi punto de vista ya que las
funciones descritas en la especificacion de requisitos han sido implementadas.

9.2 Lineas futuras.

Este trabajo desarrolla un prototipo funcional centrdandonos en cumplir y aplicar
satisfactoriamente una serie de condiciones y conocimientos. Pero la cosa no acaba aqui, se
seguird trabajando para hacer de él un producto completo, agil y ligero. Algunas de las ideas a
desarrollar proximamente son las siguientes:

- Se implementard el conocido como scroll-infinito, como paginacion para cargar
dindmicamente a través de AJAX contenido en el portal sin tener que cargar otra
pagina. El usuario navegara por el catdlogo y al llegar al final de este se recogera el
evento que estard asociado a una funcidn que se encargara de traer el siguiente
paguete de datos y concatenarlo al final de la lista. Esto se repetird hasta acabar de
traer datos o se reiniciara al cambiar de pagina.

- Se mejorara el estilo del portal maévil.

- Se unificaran los privilegios de los actores en ambos portales.

- El usuario registrado podra comprar las peliculas a través de cuenta bancaria o Paypal
pudiendo reproducir las mismas en dispositivos mdviles via streaming, previa
contratacion de este servicio.

- Se implementara un sistema monedero para que el usuario, si lo desease, pudiese
tener un saldo en el sistema sin tener que estar utilizando sus datos bancarios en la
compra de cada pelicula.
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- Implementacidn del botén de busqueda situado a la derecha de la barra de navegacién
superior para asi poder buscar peliculas por palabras clave.
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10. MANUAL DE USUARIO Y SOFTWARE.

A continuacidn, se mostrard un sencillo manual que a través de capturas de pantalla ira
mostrando al usuario la funcionalidad de ambos sistemas y la comunicacién a través del web
service.

10.1 INSTALACION Y CONFIGURACION

Para aprovechar toda la funcionalidad que proporciona este trabajo debemos
configurar correctamente los elementos software sobre el Unico hardware realmente
necesario para el desarrollo de este prototipo, un ordenador portatil (pudiendo servirse el
usuario del mismo modo de un PC de escritorio).

XAMPP: o primero que debemos hacer es instalar el servidor local XAMPP, para ello se
debe acceder a la web ‘http://www.apachefriends.org/es/xampp.html’ y descargar el archivo

compatible con nuestro sistema operativo que lo contenga. Una vez descargado, se debe
ejecutar el instalador y seguir las instrucciones de instalacién, de este modo tendremos
XAMPP listo para usar.

Una vez instalado XAMPP, debemos abrir el panel de control de dicho software y
activar los dos Unicos servicios que necesitaremos utilizar en este proyecto, Apache y MySQL.
Para ello debemos hacer click sobre el botén ‘Start’” de la columna ‘Actions’ en la fila
correspondiente a ambos servicios. Si se han iniciado correctamente aparecera el nombre de
estos sobre un fondo verde y los puertos, e identificadores de los mismos, en los que se
ejecutan. En la siguiente imagen veremos cémo queda el panel de control.
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[Z] XAMPP Control Panel v3.21 [ Compiled: May 7th 2013 ] = B S

XAMPP Control Panel v3.2. 1 [ contg |
Modules =
Service Module PID(s) Port(s) Actions _

Apache g;gg 80,443 | Stop || Admin || Config || Logs
MySQL 724 3306 | Stop |[ Admin H Config H Logs l Explorer l
l E Senices l

)
)
FileZilla Admin | [ Config | [ Logs |
Mercury Admin | [ Config | [ Logs |
[ stan_| )

Tomcat Admin | | Config || Logs
05 [main] Initializing Control Panel -
5 [main] Windows Version: Windows 7 Home Premium SP1 64-bit
5 [main] FAMPP Version: 1.8.2
5 [main] Control Panel Version: 3.2.1 [ Compiled: May 7th 2013 ] E
5 [main] You are not running with administrator rights! This will work for
5 [main] mast application stuff but whenever you do something with senices
05 [main] there will be a security dialogue or things will break! So think
05 [main] about running this application with administrator rights!
5 [main] ¥AMPP Installation Directory: "i-'scampp!”
5 [main] Checking for prerequisites
5 [mainl All prerequisites found ~

Tras ejecutar estos pasos, colocaremos el director ‘proyecto’, el cual contiene todos los
ficheros de implementacion del portal movil, en el directorio ‘htdocs’ de la carpeta xampp,
este es el directorio donde se deben alojar las diferentes aplicaciones webs.

En este punto ya tenemos instalado XAMPP y el portal mévil listo para utilizar. Las
pautas de uso de este portal las veremos mas adelantes tras instalar Drupal 7 en nuestro PC.

DRUPAL 7
Primera parte — Importar la base de datos (archivo .sql)

Para que el usuario pueda instalar el portal Drupal que hemos disefiado e
implementado en su portal, debe importar el archivo .sql/ que contendra la base de datos con
todas las tablas del mismo. Para realizar este paso correctamente deberd acceder a la
herramienta phpmyadmin, esto se puede hacer escribiendo en la barra de direcciones del
navegador localhost/phpmyamdin, una vez dentro darle a importar y seleccionar dicho
archivo. Por defecto, phpmyadmin, admite realizar importaciones de archivos ligeros, que
pesen muy poco. Por ello, es probable que el usuario deba acceder al archivo php.ini situado
en xampp/php vy editar los siguientes parametros dandoles una mayor capacidad:
upload_max_filesize (por defecto soporta solo 2M), memory_limit (por defecto soporta 16M) y
post_max_size (por defecto soporta 8M).

70



@

UNIVERSIDAD DE LAS PALMAS INGEESNc::Ef;I-:\\
DE GRAN CANARIA In

INFORMATICA
€« C & | [ localhost/phpmyadmin/#PMAURL-1server_import.php?db==&table=&server=1&target=&token=838348505ed3e1f241025¢
. C7127.0.0.1
php : _
HLEO0E | Basesdedatos [ SQL (§, Estado actual = =7 Usuarios (i Exportar ==} Importar = 4* Conf
(Tablas recientes) E
Importando al servidor actual
+ 4 cdeol
-‘1.— | datos_websenice
AT
#a) drupal Archivo a importar:
+r | drupal_def_bd
_"__ | information_schema El archivo puede ser comprimido (gzip, bzip2, zip) o descomprimido
_"_7" T Un archivo comprimido tiene que terminar en .[formato].[compresién]. Por ejemplo: .sql.zip
=
o mysal Buscar en su ordenador: Mo se ha seleccionada ningun archive (Maxima: 300MB)
+ | performance_schema
-‘|.—__J phpmyadmin Conjunto de caracteres del archivo: | utf-§ |Z|
-‘|.—__J test

-‘|.— | webauth A
B Impeortacién parcial:

Permitir la interrupcidn de una importacidn en caso que el script detecte que se ha acercado al limite de tiempo PHP.
grandes; sin embargo, puede dafiar las transacciones.)

MNimero de filas a omitir, iniciando de la primer fila: | 0

Formato:

saL

Opciones especificas al formato:

Modalidad SQL compatible: | NOME E|

Mo utilizar 2uTo_1ncazMenT con el valor 0

Segunda parte — Carpeta contenedora de todos los archivos de implementacion del
portal Drupal.

La carpeta contenedora de todos estos archivos debe ser también alojada en el
directorio dedicado htdocs del servidor XAMPP. Una vez importada la base de datos y bien
situada la carpeta de drupal el usuario puede acceder y navegar por el portal.

Sin necesidad de identificarse, el usuario puede navegar por el portal pero no podra
votar y contribuir al sistema de puntuacion de cada pelicula, ni tendra permisos de escritura o
respuesta de comentarios. Veremos una imagen de una ficha de pelicula desde la visién que el

portal ofrece a cada uno de los actores para hacernos una idea de las diferencias, en el caso
del usuario no identificado:
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KOMERE DE W ELMRID ~

CONTRA BERA *

WOTACHIN:
TOUTao

Mparage: 4 (1 woia)

AFEUMERTD:

rar la Remdolica en

2 log tempas aminosos o2
2l s indeniz mas fiel o2

otn Millenaria”, ¥ s
OICEEE D23 VakeT 2

Comentarios

Traje Stormirooper

Parmailinic Acthvecs Wed, 100302013 - 18:07
Algulen s3te gdnds pueda consagulr un unfomme de Storminocoer sl 3l de 13 pelicla?

By acimin
Logl In or resgiisier o post Comments

Traje Stormirooper

Panmaiink ACThand Wed, T3N3 - 1704

3 pT eday, Aungue 50N besiants carcs . 1 tene Hiempo lione i2 recomiendd que Dusques Rariales en
'SuDe SODINS COMG tEnricaris M mismo. P

Ey userl
— Log In or regisier 0 post SOmmenis

Casco Boba Fett

Parmalink Acthaso WWad, 103013 - 17:06

Yo lmesco el e300 de Boba Fell, algulen sabe algo?

By usar
LOT) 10 Or Fegister o post Comments

El usuario que se identifica y accede al portal, sin ser administrador, navega del mismo
modo que el usuario no identificado. La diferencia es que este puede cerrar su sesidn, cambiar
sus datos personales, votar e interactuar con otros usuarios a través de comentarios en las
fichas de las peliculas. Para que el usuario pueda experimentarlo a través de este proyecto se
podra identificar del siguiente modo: nombre de usuario: userl o user2 y clave de acceso:
userl o user2. A continuacion, vemos la imagen correspondiente al usuario identificado, en
ella se ve que userl ha comentado y respondido a un comentario del administrador:
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PRECHD: 4.00€
MRECTOR: Geo
ARD DE ESTRENO: 1577
DURACHKIN: 121 mins.

GENERD: Ciencia Ficcion
Pals: UEA
REPARTO:

VOTACHIN:

rded iy

Aerage 4 (1 voia)

ARGUMENTD:

Comentarios

Traje Stormirooper
Parmaling Acthaon Visd, 10BN2013 - 1607

Alguisn =sbe donde pusdo }:-"EE,. r un uniforme de Stormitroops el a3l de Iz pehculs?
Byadmin e
Traje Stormtrooper
Permaling Acthado Ved, TSNS - 1704
t= recomiendo gue busgues
¢ responder

En caso de querer navegar como usuario administrador debera autentificarse con
nombre de usuario: admin y clave de acceso: admin. De esta manera podra, ademas de
navegar del mismo modo que un usuario identificado, gestionar a los usuarios y el contenido
del portal a través de un menu inexistente para el resto de roles en este proyecto. Lo vemos en
la siguiente imagen:
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# Panel de control Contenido  Structure  Apariencia People Moddulos Configuration Reports  Help

Agregar contenido  Find content

VOTACION:

ARGUMENTO:

La princesa Leia, lider del movimiento rebelde gue desea reinstaurar la Replblica en Ia galaxia en log tiempos ominozos
del Imperio, es capturada por las Fuerzas Imperiales, capitaneadas por el implacable Darth Vader, el sirviente mas fiel
del Emperador. Elintrépido v joven Luke Skywalker, ayudado por Han Solo, capitan de la nave espacial “El Halcon
Milenario”, y los androides, R2D2 y C3P0, seran los encargados de luchar contra el enemige v & intentar rescatar a |a
princesa para volver a instaurar la justicia en el senc de la galaxia.

Comentarios

Traje Stormtrooper

Permslink Activads Wed, 10/30/2013 - 16:07

Alguien sabe donde puedo conseguir un uniforme de Stormtrooper fiel al de la pelicula?

admin . - B
- Eliminar & editar 54 responder

Traje Stormtrooper

Bermalink Activedo Wed, 10/30/2013 - 17:04

Mira por ebay, aungue son bastante caros... Sitiene tiempo libre te recomiendoe que busques tutoriales
€N youtube gobre como fabricarlos ti mismo. (P

useri o - .
~@ Eliminar =" editar G4 responder

Llegado a este punto ya podemos navegar por el portal Drupal como cualquiera de los
actores manejados en este proyecto.

PORTAL MOVIL

La navegacion a través del portal movil es bastante intuitiva, pero cabe comentar que
el usuario no se encontrard la misma diferencia en cuanto a casos de uso que en el portal
Drupal por suponer una complejidad en la implementacién que implicaria superar las 300
horas de desarrollo del TFG.

Por lo demas, el portal movil es una interfaz simplificada del otro. En este el usuario
puede identificarse pero no registrarse, esto solo se puede realizar desde Drupal. Este portal
hard uso de PHP, servicios web, jQuery y AJAX para conseguir el dinamismo y dar apariencia de
ser un sistema independiente cuando realmente estd constantemente abasteciendose de la
base de datos de Drupal.

El usuario debera alojar la carpeta portal_movil en el directorio especial de xampp y
acceder via localhost al archivo index.php para comenzar la navegacion.
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Desde cualquier parte del portal podrd acceder a las principales zonas gracias a la
barra de navegacién inferior y al menu desplegable situado a la izquierda de la barra de

navegacién superior.

Cuando el usuario acceda a Iniciar sesion y se identifique observara los siguientes

cambios al navegar por el portal:

€« C f [ localhost/proyecto/defin @ v7| =

Nombre de Usuario:

user1

Contrasefia:

Comeo funciona

&« C A [ localhost/proyecto/defin @ ¥7| =

Iniciar Sesion

Alfabética
Mas Populares

Mas Recientes

Terror
Western
Romance

Musical

Suspense

Histérica i

Como funciona

- En el menu desplegable, en el drea Acceso, pondra Cerrar sesion en lugar de Iniciar

sesion.

- Las peliculas en la pantalla del catdlogo apareceran con un descuento del 25%.
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Western
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Esto volverd a la normalidad en el momento en que el usuario identificado cierre su

sesion.

Cada vez que el usuario solicita ver el catdlogo, ordenarlo, hacer una busqueda
filtrando o identificarse, estard mandando solicitudes a través de servicios web para
establecer comunicacién con el sistema Drupal e iniciar el intercambio de datos.
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11. REFERENCIAS.

En este capitulo veremos algunas referencias gracias a las cuales ha sido posible

realizar este TFG.
Libros utilizados:
Lorna Jane Mitchell - PHP Web Services - O'REILLY.
Lyza Danger Gardner & Jason Grisby - Head First Mobile Web - O’REILLY.
Paginas web:

- Web services:

e http://obrea.blogspot.com/2009/09/webservices-con-nusoap-en-php-

ejemplo-1.html

e http://ingsistele.wordpress.com/2013/02/06/crear-webservice-en-php-2/

e http://www.youtube.com/watch?v=4n0TmkDGRQo
- Sobreescritura del CSS por jQuery Mobile:

e  http://stackoverflow.com/questions/10511080/htmI5-css-styles-are-

overriden-by-jguery-mobile-style
- RESTful:

e http://donnierock.wordpress.com/2013/01/18/crear-un-web-service-

restful-con-php/

e http://www.imaginanet.com/blog/servidor-rest-con-php-y-peticiones-

mediante-jquery-y-ajax.html
- Obtener datos de JSON:

e http://www.cristalab.com/tutoriales/leer-json-con-javascript-y-php-

c104372|

- Mddulo Panels sobre Views en Drupal:
e http://francisconi.org/drupal/panels/pagina-inicio-panels

- Login a través de REST:
e https://drupal.org/node/910598
- Webs de consulta general:

e http://w3schools.com

e http://www.stackoverflow.com
e http://php.net
e http://drupal.org

e http://iquerymobile.com
- Menu Dropdown con jQuery Mobile:
e https://github.com/tegansnyder/JQuery-Mobile-Slide-Menu
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e http://www.tegdesign.com/tegansnyder-JQuery-Mobile-Slide-Menu/

Implementar sistema de login y registro de usuario:
e http://www.forosdelweb.com/f18/como-implementar-mi-sistema-login-
registro-mi-web-1018699/
Obtener datos del ment con jQuey y AJAX:

e http://www.desarrolloweb.com/articulos/funcion-get-jquery-ajax.html
Scroll infinito con AJAX:
e http://lineadecodigo.com/jquery/cargar-contenido-con-el-scroll-usando-

jguer
Login:
e http://www.tufuncion.com/login autentificacion php

e http://drupal.stackexchange.com/questions/4718/how-to-create-test-

endpoint
e http://stackoverflow.com/questions/15575773/log-user-in-to-drupal-

remotely-with-service
e https://drupal.org/node/910598
Apache:

e http://www.alegsa.com.ar/Dic/apache.php
MySQL:

e http://www.esepestudio.com/noticias/que-es-mysql
Ley de Cookies:

e http://cuestionesderecho.es/un-resumen-sobre-la-ley-de-cookies/

e http://www.adigital.org/servicios/como-cumplir-con-al-ley-de-cookies-en-

5-pasos
e http://www.infoautonomos.com/blog/como-adaptar-tu-web-la-nueva-ley-

de-cookies/
Ley de Propiedad Intelectual:

e http://www.mcu.es/propiedadint/CE/Propiedadintelectual/PreguntasFrec

uentes/Propiedadintelectual.html

Normativa informatica en el ambito internacional:
e http://www.segu-info.com.ar/delitos/delitos.htm
Cuota de mercado de los navegadores:

e http://es.wikipedia.org/wiki/Guerra de navegadores
Validacién de navegadores:

e https://spoon.net/browsers/
Informacion para el contenido de peliculas y directores:
o  https://filmaffinity/
e https://imdb.com/
e https://wikipedia.com/
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