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Resumen

En el proceso de desarrollo de algin proyecto empresarial, es importante
disponer de herramientas que automaticen y faciliten la realizaciéon de tareas.
Actualmente existen muchas opciones para satisfacer estas necesidades, sin
embargo, esto significa contratar varios servicios y tener cada uno por sepa-
rado. Este proyecto aprovecha esta situacién proporcionando al usuario final
un conjunto de herramientas cuyas caracteristicas a destacar son su modu-
laridad e independencia, pues estd ideado para ser integrado en plataformas
empresariales de teletrabajo con relativa facilidad. Ademas, se han emplea-
do herramientas estandares para esta arquitectura, con el objetivo de seguir
buenas practicas en su desarrollo.

Finalmente, cabe destacar que cada empresa podra solicitar el desarrollo
de aplicaciones a medida consiguiendo, de este modo, aumentar el nimero de
herramientas y, a su vez, el nimero de usuarios finales.
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Abstract

In the process of developing a business project, it is important to have
the tools that automate and facilitate the completion of the tasks. Nowadays,
there are many options to satisfy these needs, however, this means hiring
several services and having each one separately. This project takes advantage
of this situation by providing the customer with a set of tools whose important
factors are its modularity and independence, as it is designed to be integrated
into business telework platforms quite easily. In addition, standard tools have
been used for this architecture, with the purpose of following good practices
in its development.

Finally, it should be noted that each company can request custom appli-
cations, thereby increasing the number of tools and, in turn, the number of
customers.
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Capitulo 1

Introduccion

El mundo actual se ha visto duramente afectado a raiz de un nuevo virus denominado
coronavirus[d], el cual surgié a finales de 2019 y es altamente contagioso. Por este motivo se
tuvo que aislar y cerrar la mayoria de ambientes y locales de todo el mundo con el objetivo de
controlar el niimero de casos. La vida diaria tuvo que cambiar para muchos, pues las clases
pasaron a impartirse mediante internet, los locales se vieron obligados a repartir a domicilio
y la mayoria de trabajos pasaron a adoptar un mecanismo telematico[21].

Durante esta etapa, las distintas aplicaciones de teletrabajo vivieron un auge, tal es el
caso de Zoom[dT] o Microsoft Teams[27] (empleado por la ULPG ('), las cuales posibilitan las
videoconferencias con un gran nimero de personas al mismo tiempo, sin embargo, hay apli-
caciones que van mas alld, como es el caso de nubii[30], plataforma cuya propiedad pertenece
a la empresa The Singular Factory SL[A3].

Esta plataforma de teletrabajo combina las videoconferencias con una simulacién de ofi-
cina, con un estilo que podria recordar al clésico juego de The Sims[3]. La aplicacién de nubii
proporciona a cada usuario la posibilidad de realizar reuniones con otros compaieros de tra-
bajos, también proporciona un chat y una serie de configuraciones del avatar, consiguiendo
de este modo amenizar la jornada laboral.

Sin embargo, con el paso del tiempo han empezado a surgir nuevos competidores en este
terreno, por lo que es imprescindible disponer de caracteristicas que hagan tinica la plataforma
y que sean capaces de convencer, a nuevos usuarios, de emplear esta plataforma en lugar de
otras. Entonces, es en este contexto en el que se sittia el proyecto denominado por su nombre
de producto como Toolkit.

El objetivo de este proyecto es proporcionar a los usuarios de la plataforma de nubii una
serie de herramientas que puedan facilitar la realizacién de tareas o mejorar el entorno laboral
del trabajador. Todo esto incluido dentro de la plataforma de teletrabajo.

Finalmente, mi principal objetivo era ser capaz de desarrollar, en solitario, toda la estruc-
tura de una plataforma web y, si es posible, empleando herramientas adecuadas e idéneas y
siguiendo buenas practicas.
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Estado actual y objetivos iniciales

Para el desarrollo de esta memoria y del proyecto, se realizo una busqueda de aplicaciones
que puedan ofrecer la misma funcionalidad que el proyecto, sin embargo, no fue posible
encontrar una aplicacion similar al proyecto. Por lo que se procedié a analizar cada aplicacion
del proyecto por separado, entre las que se encontraron tres opciones viables:

» Fomularios de Google[I§]: Posiblemente la opcién més simple y eficaz para realizar
formularios y poder compartirlos. Esta aplicacién permite realizar encuestas con varias
preguntas, recoger sus respectivos datos e incluso conectarlo con otras aplicaciones de
Google.

» Fast Poll[I4]: Este software proporciona una interfaz para crear encuestas con multi-
ples configuraciones. Sin embargo, para poder ser usada en un entorno empresarial, es
requerido realizar un pago.

» Pixabay[34]: Esta plataforma permite la subida de fotografias de manera gratuita,
ademéas de presentar todas sus fotos mediante un mural con distintas opciones de
busqueda. También proporciona la posibilidad de descargar dichas fotografias.

» Hojas de célculo de Google[I9]: Esta aplicacién proporciona una interfaz para or-
ganizar datos. En la empresa ésta fue empleada para realizar las reservas de espacios
en la oficina.

Del listado anterior se puede observar que existen aplicaciones que puedan reemplazar
algunas funcionalidades del proyecto, pero cabe destacar que la caracteristica mas importante
de este proyecto es que se trata de un conjunto unificado de aplicaciones. Pues para disponer
de estas aplicaciones prescindiendo del proyecto seria necesario adquirirlas por separado, lo
que puede desembocar en un gasto extra por cada una de las aplicaciones contratadas.

Finalmente, por los motivos nombrados anteriormente, se concluye que se han alcanza-
do los objetivo iniciales definidos, ya que se ha conseguido desarrollar un servicio web que
retine una serie de aplicaciones en un mismo lugar, proporcionando al usuario final un mayor
facilidad de acceso y una gran variedad de aplicaciones
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Competencias especificas y aportacio-
nes del trabajo

3.1. Competencias

Todas las competencias descritas a continuaciéon han sido extraidas del documento Obje-
tivos y Competencias del GII[12] localizado en la pagina web de la ULPGC' (Universidad de
Las Palmas de Gran Canaria).

» CII02: Capacidad para planificar, concebir, desplegar y dirigir proyectos, servicios y
sistemas informdticos en todos los ambitos, liderando su puesta en marcha y su mejora
continua y valorando su impacto economico y social.

Esto se ha cumplimentado dado que, al ser el proyecto individual, he gestionado todo
lo relacionado al proyecto asi como su correspondiente despliegue y puesta en marcha.
Todo ello sera visto en capitulos posteriores.

» CIIO8: Capacidad para analizar, disenar, construir y mantener aplicaciones de forma
robusta, sequra y eficiente, eligiendo el paradigma y los lenguajes de programacion mas
adecuados.

La eleccién de las herramientas de desarrollo pueden confirmar esta competencia, pues
se ha tratado de escoger aquellos que ofrezcan una mayor eficacia y robustez (LAMP),
ademas de emplear frameworks que ayudan a construir un cédigo siguiendo unas buenas
practicas.

w CII17: Capacidad para disenar y evaluar interfaces persona computador que garanticen
la accesibilidad y usabilidad a los sistemas, servicios y aplicaciones informdticas.

En el front-end se ha realizado una interfaz de usuario minimalista siguiendo patrones
comunes en todo el proyecto, y se ha empleado una libreria para adaptar los textos del
c6digo a mas idiomas, con el objetivo de alcanzar un mayor niimero de usuarios.
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» TFGO1: Ejercicio original a realizar individualmente y presentar y defender ante un
tribunal universitario, consistente en un proyecto en el ambito de las tecnologias especifi-
cas de la Ingenieria en Informdtica de naturaleza profesional en el que se sinteticen e
integren las competencias adquiridas en las ensenanzas.

Esta competencia se ve cumplimentada al realizar este proyecto de forma totalmen-
te independiente y empleando una gran variedad de conocimientos adquiridos en la
ULPGC, ademés se refuerza con su presentacién y posterior defensa.

3.2. Aportaciones

3.2.1. Aportacion al sector tecnolégico y social

Este proyecto sera accesible por todos aquellos usuarios que dispongan de nubii y, entre
las aplicaciones desarrolladas y las que estan por venir, se tiene como objetivo fomentar y
crear cultura corporativa en la oficina, posibilitando que estos usuarios puedan interactuar
con otros usuarios de la plataforma. Ademas, se ha conseguido que el proyecto sea capaz
de funcionar independientemente con su servidor y cliente, y se ha tratado de estructurar
siguiendo unas buenas practicas. Por tanto, la idea de este proyecto es que en un futuro pueda
funcionar como un moédulo independiente y que pueda ser anadido en otras plataformas de
teletrabajo, consiguiendo asi alcanzar un mayor niimero de usuarios.

3.2.2. Aportaciéon personal

Tener la oportunidad de trabajar en un entorno empresarial me ha servido para poder ver
de primera mano cémo es el trabajo en conjunto con otro grupo de personas, pues aunque
el proyecto haya sido desarrollado de forma individual, he podido realizar varias consultas
a companeros de trabajo con mas experiencia que yo buscando aprender de ellos y mejorar
todo lo posible el proyecto.

Finalmente, gracias a esta experiencia laboral he conseguido ampliar gran parte de mis
conocimientos en cuanto a programacion web, metodologias de trabajo y despliegue y segui-
miento de un proyecto.
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Normativa y legislacion

Se ha verificado que todas las librerias empleadas en el cédigo de este proyecto sean de
codigo abierto (Open source) es decir, que puedan ser modificadas y distribuidas comercial-
mente sin generar ningun tipo de conflicto con derechos de autor. Entre las licencias presentes
en el proyecto cabe destacar:

= MIT[32]: Esta licencia permite la libre modificacién y distribucién del software, por
lo que permite incluir el software de terceros en mi propio proyecto sin necesidad de
realizar ningin tipo de tramite ni cargo monetario.

» Apache License[3§]: Al igual que la anterior, esta licencia permite la libre modificacién
y distribucion del software sin necesidad de proporcionar regalias, con la tinica exigencia
que se notifique a los receptores del producto que se ha empleado una licencia de este
tipo.

» GNU General Public License[I5]: Esta licencia se corresponde a la empleada en el
sistema operativo Linuz. Posee las mismas caracteristicas que las anteriores, remarcando
que se debe respetar el copyleft[16], esto significa que todos los derivados del producto
deben preservar las mismas libertades de uso. Y, algo que destacar es que las dos
primeras licencias definidas son compatibles con este tipo de licencia por lo que no se
genera ningun tipo de conflicto.
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Herramientas de desarrollo

Para poder llevar a cabo el desarrollo de este proyecto se ha empleado una gran variedad
de herramientas de tipo software, algunas de las cuales constituyen parte de la estructura del
servidor, el cual fue montado siguiendo un diseno LAMP (Linux, Apache, MySQL y PHP).

5.1. Maquina LAMP

EL proyecto esta compuesto por un lado del servidor denominado back-end y un lado
del cliente denominado front-end. Para montar el back-end se ha seguido un tipo de in-
fraestructura compuesto por Linuz[40] como sistema operativo, Apache|37] como servidor
web, MySQL[33] como tecnologia para la base de datos y PHPJA2] como intérprete para la
programacion del servidor.

s Linux: Se ha empleado una maquina con Ubuntu 20.04 en el entorno local, y una maqui-
na con Linux CLI (Command Line Interface) para el despliegue en pre-produccion. Un
aspecto importante de este sistema operativo frente a otros es que es un software soste-
nido y desarrollado por una amplia comunidad, motivo por el cual es de codigo abierto
(Open Source), es decir, posee una licencia libre de derechos de autor.

= Apache: Denominado como The Apache HT'TP Server Project se trata de un software
que proporciona un servidor web gratuito y de codigo abierto, el cual posee la carac-
teristica de ser multiplataforma. Apache es el encargado de procesar todas las peticiones
y respuestas realizadas mediante un protocolo HTTP, proporcionando de esta manera
acceso a la aplicaciéon a cualquier usuario a través de un navegador web y una URL, ya
sea publica a través de un dominio, o privada para entornos de desarrollo local. Este
software fue lanzado en 1995, por lo que posee una amplia trayectoria que le otorga
una mayor robustez y experiencia frente a otros servicios webs como Nginz.

= MySQL: Esta tecnologia se corresponde con la base de datos y, al igual que Linux y
Apache, MySQL también es un software gratuito y de codigo abierto, el cual proporciona
un sistema de control para almacenar datos a través de tablas relacionales (RDBMS o
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relational database management system). El potencial de este software es que organiza
los datos a través de tablas dentro de una base de datos relacional, es decir, una base
de datos cuyas tablas pueden poseer relaciones entre si a través de claves. Por ultimo,
el lenguaje empleado para extraer, crear y modificar la informacién es SQL (Structured
Query language).

= PHP: Su nombre completo es Hypertext Preprocessor y se corresponde con el lenguaje
de programacion empleado para desarrollar la logica del back-end. Y, una vez mas, al
igual que los anteriores, este lenguaje de programacion también es gratuito y de codigo
abierto. Entre las ventajas de usar PHP esta presente su gran disponibilidad para
trabajar con distintas tecnologias de base de datos, en este caso, con MySQL, ademas
de permitir crear contenido dindmico que sea capaz de interactuar directamente con
la base de datos. Junto a este lenguaje se ha instalado un gestor de dependencias
denominado Composer, el cual proporciona acceso a una gran variedad de librerias

para PHP (Ilustracion [5.1).

ns (no runtime I0)

[ustracion 5.1: Informacién de librerfas instaladas mediante Composer (servidor)

De este modo, estas 4 herramientas, son capaces de trabajar conjuntamente para pro-
porcionar una estructura robusta en el backend. La manera en la que estas herramientas
trabajan juntas podria ser, por ejemplo, cuando un usuario accede a la pagina web, ésta
envia una peticion al servidor Apache, el cual recibe dicha peticiéon y la procesa, si esta
peticién tiene como objetivo un fichero PHP del cédigo fuente, el servidor web transmi-
te la peticién a PHP que se encarga de cargar dicho fichero y ejecutar el cédigo incluido
dentro de él. Si este fichero contiene alguna consulta a la base de datos, ésta se realiza
a través de MySQL. Finalmente, una vez ejecutado el codigo, PHP retorna el resultado
al servidor Apache, el cual la envia al navegador, es decir, al lado del cliente. Y, como es
obvio, todos estos procesos son realizados en todo momento sobre un sistema operativo
Linux.

5.2. Node.js

Este software se puede definir como un entorno en tiempo de ejecucion asincrono el cual
estd gobernado por eventos y estda disenado para trabajar con JavaScript. En el proyecto,
Node.js[31] ha sido montado en un contenedor de Docker para que funcione en la parte
del cliente. Ademas, al instalar este software, también se ha anadido su gestor de librerias
denominado npm, el cual posee una gran cantidad de paquetes en su repositorio tal como se
aprecia en la ilustracion lo que otorga una gran flexibilidad a la hora de desarrollar un
proyecto.
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ot # npm list

[lustracion 5.2: Informacién de librerias instaladas mediante npm (cliente)
5.3. Aplicaciones y extensiones (plugins)

5.3.1. Docker

Docker|20] es un software gratuito y de c6digo abierto cuyo objetivo es facilitar el desarro-
llo, despliegue y control de aplicaciones construidas dentro de contenedores, lo cual posibilita
a los desarrolladores el empaquetado de aplicaciones, estandarizando componentes ejecuta-
bles, librerias y cualquier dependencia requerida por la aplicacion. De este modo, se consigue
que la aplicacién pueda ser ejecutado en cualquier entorno con el tnico requisito de tener
instalado alguna version de Docker.

Para poder configurar un contenedor se puede definir un fichero Dockerfile, como en el
algoritmo [5.1} cuyo objetivo es recoger el nombre de la imagen que se instalara junto a todas
las instrucciones que seran ejecutadas al activar el contenedor.

FROM rabbitmq:3-management

RUN apt-get update \
&& apt-get install -y vim

Algoritmo 5.1: Cédigo Dockerfile

Y, posteriormente, es necesario definir un fichero docker-compose.yml, mostrado en el
algoritmo si se trabaja con mas de un contenedor a la vez, en el que se debe realizar la
correspondiente referencia al fichero Dockerfile mediante el atributo context.
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rabbit:

container_name: toolkit-rabbitmg

build:
context: ./docker/rabbitmgq

environment:
RABBITMQ_ERLANG_COOKIE: h8h5C5QpXuakKMJAaa5MFjGQ
RABBITMQ_DEFAULT_USER: toolkit
RABBITMQ_DEFAULT_PASS: toolkit
RABBITMQ_DEFAULT_VHOST: toolkit

restart: on-failure

ports:
- 8102:15672

networks:

- toolkit-network

Algoritmo 5.2: Cédigo docker-compose

Tal como se puede apreciar en la imagen anterior, dentro de un fichero docker-compose,
existe una gran variedad de configuraciones que seran explicadas a continuacion:

container_name: Un nombre identificativo para el contenedor.
image: Se define la imagen a usar si no se ha especificado un fichero Dockerfile.

build/context: Especificacién de la ruta relativa del fichero Dockerfile en el que se
encuentran la imagen y los comandos a ejecutar (si es que lo tiene).

environment: Aqui se especifican algunas variables del entorno de desarrollo, confi-
guracion para el depurador (Xdebug), variables empleadas dentro del contenedor, entre
otros.

ports: Relaciona un puerto de la maquina local con un puerto establecido por el cual
el contenedor podra enviar y leer solicitudes.

restart: Se especifica una regla para cuando el contenedor falle.

command: Se especifica una instruccion que se ejecutara justo después de levantar el
contenedor.

volumes: Aqui es necesario especificar si se han de copiar ficheros locales al contenedor,
por ejemplo los fichero php.ini, o el fichero de configuracion de Xdebug.

depends_on: Establece un orden de arranque de contenedores, pues primero se ha de
levantar aquel contenedor que no tenga ninguna dependencia.

networks: Posiblemente la mas importante, pues establece la conexion con los otros
contenedores, situando todos ellos en una misma red (toolkit-network).

entrypoint: Se puede definir como un conjunto de command escritos en un fichero.
Por tanto, se debe escribir la ruta de dicho fichero.

Entonces, para montar el proyecto con Docker se han empleado un total de seis contene-
dores distintos, cada uno con una utilidad determinada. De estos, cinco se han construido en
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el servidor (back-end) y uno en el cliente (front-end). Y, tal como se mencioné anteriormen-
te, para que estos contenedores, o también llamados microservicios, se conecten entre si, es
necesario especificar una red externa con un identificador tinico, en este caso toolkit-network.
Ademas, es importante establecer un volumen con el objetivo de almacenar la informacién
de todos estos contenedores en un unico lugar, en este caso denominado toolkit-db-data.

A continuacion se procedera a listar los contenedores del proyecto, especificando su motivo
de existencia:

» MYSQL (container_name=toolkit-mysql): Este contenedor se encargara del al-
macenamiento de datos de la aplicacién, empleando para ello la tecnologia MySQL, en
su version 8.0.21. Ademas, se ha habilitado la comunicacién mediante el puerto 3306,
al igual que se han definido las credenciales a usar, y el nombre de la base de datos
toolkit. Finalmente, se ha establecido como lugar de almacenamiento el volumen de
datos generado para el proyecto denominado toolkit-db-data.

= RABBITMQ (container name=toolkit-rabbitmq): Este contenedor se encarga
de gestionar la cola de mensajeria de la aplicacién, pues cuando se necesite enviar un
correo electronico, éste debe ser enviado primero a una cola de mensajeria, en el que se
van encolando todos lo mensajes de la aplicacion, para que, posteriormente, puedan ser
consumidos mediante otro contenedor explicado mas adelante. Para configurar adecua-
damente este contenedor es importante establecer unas credenciales y un wvirtual_host
para poder encolar los mensajes.

» MAILER (container name=toolkit-mailer): Este contenedor estd relacionado con
el anterior pues deben trabajar juntos. Su objetivo es consumir todos los mensajes
acumulados en la cola de mensajeria de RabbitM (@), para lo cual es necesario ejecutar
un comando justo después de activar este contenedor: bin/console messenger:consume
amgp-message. Esta instruccion esta compuesta por tres componentes, el primero hace
referencia a la consola existente dentro del contenedor, el segundo referencia a la libreria
empleada para consumir los mensajes, y el tercero hace referencia al nombre de la cola
desde el cual se consumen estos mensajes.

» PHP (container name=toolkit-php): Este contenedor tiene la misma estructura y
composicion que el contenedor anterior, sin embargo, no pueden ser ejecutados en uno
solo debido a que el MAILER siempre debe estar ejecutandose y, ademaés, separandolos
se consigue automatizar la ejecuciéon de este. Para establecer su configuracién se ha
empleado un fichero Dockerfile en el que se ha cargado la imagen de PHP version 7.4.10,
y se ha declarado todas las instrucciones necesarias para instalar las dependencias y
realizar las copias de ficheros. Finalmente, para poder depurar el codigo del servidor en
la etapa de desarrollo se ha habilitado Xdebug, configurando determinadas variables de
entorno en el fichero docker-compose.ymi.

» APACHE (container_name=toolkit-web): Este contenedor se encarga de montar
el servidor web mediante la herramienta de Apache, para ello se ha establecido su con-
figuracién en un fichero Dockerfile y en un fichero de montaje del servidor denominado
httpd.conf. De este modo, se consigue habilitar la comunicacién entre el proyecto y el
exterior, por este motivo es necesario asignar un puerto de escucha del contenedor que
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ird conectado al puerto 80 de la maquina. Finalmente, es necesario copiar los ficheros de
configuracion de Apache desde la maquina local al contenedor para que pueda funcionar
adecuadamente.

Todos los contenedores mencionados hasta entonces son lo que se encargan de montar la
estructura del servidor, motivo por el cual el tltimo contenedor a mostrar es el que alberga
toda la logica del cliente.

» NODE (cotainer_name=toolkit-frontend): Este contenedor se encarga de montar
toda la estructura del cliente, asi que primero carga la imagen de Node.js, para después
habilitar un puerto de escucha para todas las peticiones, 8114, el cual se conecta con
el puerto 8080 de la maquina local y, finalmente, se ejecuta el algoritmo [5.3| como un
entrypoint:

#!/bin/sh
npm install

npm run serve

Algoritmo 5.3: Entrypoint del contenedor del cliente

Estas instrucciones son ejecutadas cuando se activa el contenedor, con el objetivo de ins-
talar todas las dependencias del front-end y, finalmente, ejecutar el servidor de Node.js
con ayuda de vue-cli.

5.3.2. PhpStorm

Una de las partes mas importantes en el desarrollo de un proyecto es elegir correctamente
el IDE (Integrated development environment), o lo que es lo mismo el entorno de desarrollo en
el que se trabajara, pues si éste dispone de variadas y eficientes funcionalidades que facilitan
el desarrollo, el proyecto puede ser realizado con mayor rapidez y de una mejor manera.
Por este motivo, para este proyecto se ha escogido el IDE denominado PHPStorm|[23] en su
versiéon 2021.1.4, software cuya propiedad es de la empresa checa JetBrains. A pesar de ser
un software de pago, gracias al correo institucional de la universidad, se consiguié obtener
una version educativa funcional.

A continuacién se enumeran algunas caracteristicas de PHPStorm:

» Esta preparado para trabajar con distintos marcos de trabajos o framework, tales como
Laravel, Symfony, Drupal, entre otros.

= Ofrece un buen nivel de auto-completado, consiguiendo asi, una mayor rapidez a la
hora de escribir c6digo, y también es capaz de trabajar con extensiones (plugins) y/o
herramientas adicionales como es el caso de EsLint, que se define como un analizador
de c6digo cuyas reglas pueden ser definidas siguiendo buenas préacticas, y serd explicado
posteriormente.

= Puede integrarse un servidor de base de datos para poder gestionar las tablas existentes
desde el propio IDFE, disponiendo de una gran variedad de tecnologias como MySQL,
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MariaDB, SQLite, entre otros.

= No sélo se limita al back-end, pues también dispone de otra gran variedad de utilidades
para el front-end, como puede ser la disponibilidad de lenguajes como CSS, HTML,
JavaScript, TypeScript, y, ademas es compatible con frameworks como Vue.js o React.

s Es capaz de manipular una gran cantidad de tipo de ficheros, tanto YAML, Dockerfile,
JSON, JS, entre otros, y cada uno posee su respectivo auto-completado.

= Por 1ltimo, es capaz de integrar depuradores, como es el caso de Xdebug, dentro del
IDFE, y, ain mejor, dentro del mismo contenedor de PHP instalado. Este depurador fue
ampliamente utilizado a la hora de desarrollar el back-end, ya que posibilita la consulta
de variables y el ciclo de ejecucién en tiempo real.

Finalmente, como se aprecia en la ilustraciéon [5.3] el proyecto se ha estructurado en dos
partes dentro del IDFE, una para el servidor y otra para el cliente.

toolkit_backend
> M toolkit_Ffrontend /var/www/htm

s
[
LE]
o
=

o

[lustraciéon 5.3: Proyectos creados en PhpStorm

5.3.3. Xdebug

Xdebug[Q] es una herramienta de depuracion destinada a ser usada junto a PHP. Este
software posee distintas funcionalidades, tales como una proteccion contra bucles infinitos,
acceso a las variables del entorno, seguimiento detallado del ciclo de ejecucion, entre otras
mas. Configurar este depurador dentro de PHPStorm no conlleva mucha complejidad, pues
basta con editar algunos ajustes, sin embargo, dado que se esta trabajando con contenedores
de Docker, es necesario establecer algunas configuraciones adicionales, tal como se aprecia en
el algoritmo[5.4] donde se detallan las variables de entorno dentro del fichero de configuracién
docker-compose.yml, en especifico dentro del contenedor de PHP nombrado como toolkit-php.
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environment:
PHP_IDE_CONFIG: serverName=Docker
PHP_XDEBUG_ENABLED: 1
XDEBUG_CONFIG: client_host=172.17.0.1 client_port=9003 # Linux users
# XDEBUG_CONFIG: remote_host=host.docker.internal remote_port=9005 # MacOS users

Algoritmo 5.4: Configuracion de Xdebug

Tal como se observa en el algoritmo la configuracion varia segun el sistema operativo
en el que se encuentre el desarrollador, en este caso, se habilita inicamente la configuracién
para Linux. Una vez se ha instalado la extension, simplemente se sittia un punto de detencion
en la linea de codigo deseado y se habilita el modo escucha para captar la solicitud, cuya
ejecucion se corresponde con la ilustracion [5.4

->downloadImage(

Oukput

[lustracion 5.4: Xdebug ejecutandose y mostrando los datos del entorno

5.3.4. EsLint

EsLint[29] es otra extension utilizada en el lado del cliente cuyo objetivo es verificar e
identificar problemas de cédigo, siguiendo para ello unas reglas y patrones definidos en su
respectivo fichero de configuraciéon .eslintre.js. E1 IDE remarca estos errores con un subra-
yado rojo y evita que el proyecto sea compilado hasta que estos errores sean solucionados u
omitidos manualmente, funcionando inicamente en la etapa de desarrollo. La guia de estilos
utilizado para el desarrollo de este proyecto fue el de Airbnb[6], puesto que posee bastante
popularidad entre los desarrolladores y, como se muestra en el algoritmo [5.5| proporciona re-
glas contundentes y eficaces como por ejemplo: restringir la reasignacion de variables, limitar



CAPITULO 5. HERRAMIENTAS DE DESARROLLO 14

el maximo de caracteres y atributos por linea, obligar la declaracién de objetos en multiples
lineas, entre otros.

rules: {
’no-param-reassign’: [
’error’,
{
props: true,
ignorePropertyModificationsFor: [
’state’,
]
¥
1,

’max-len’: [’error’, { code: 125, ignoreStrings: true }],

Algoritmo 5.5: Configuracién de EsLint

En conclusion, el objetivo de emplear esta libreria es el de generar un cédigo que siga
unas buenas practicas.

5.3.5. GitHub/GitLab

Para poder implantar y gestionar un control de versiones del proyecto se ha empleado
Git[2], en este caso, tanto Github para uso personal como GitLab para uso empresarial.
Con este software es posible organizar el proyecto de buena manera, por ejemplo creando
distintas ramas de trabajo, de las cuales, alguna rama podria ser utilizada para la version de
desarrollo, otra para la de pre-produccién y otra para la de produccién. Ademds, también es
posible organizar el trabajo por etapas o commits, pudiendo volver a alguna etapa anterior si
hubiese sucedido algtin error. Ademads, una de las ventajas de emplear Git es que puede ser
ejecutado desde la linea de comandos de Linux o, mejor atn, desde el propio IDE empleado
(PHPStorm,).

= GitHub: Se trata de una plataforma empleada para alojar proyectos, posibilitando
el desarrollo cooperativo entre usuarios de la plataforma. Es de uso gratuito, aunque
es necesario disponer de unas credenciales para poder alojar proyectos y colaborar en
otros. Por mi parte, esta ha sido la plataforma usada para el almacenamiento de la
mayoria de los proyectos realizados en la universidad.

= GitLab: Cumple las mismas funciones que GitHub, sin embargo, esta plataforma esta
enfocada a un uso empresarial y més profesional, razéon por la cual es de pago. Una
ventaja de este software es que dispone de la incorporacion de una herramienta para
la Integracién y Despliegue continuo y automatizado (CI1/CD), cuyo objetivo es el de
automatizar la integraciéon de nuevas caracteristicas en el proyecto, y su respectivo
despliegue. Algo de suma importancia para poder escalar un proyecto.

Finalmente, el cédigo del proyecto se encuentra separado en dos repositorios conjuntos
del modo que se presenta en la ilustracion [5.5] uno perteneciente al front-end y el otro al
back-end, de la misma manera que se estructura en el IDE.
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Filter by name... Last created New project

*0 B
9 months ago

[ & backend

*0 &
7 months ago

A F frontend

[lustracion 5.5: Repositorios creados en GitLab

Dentro de cada repositorio se encuentra el cédigo estructurado por ramas, donde cada
una de ellas ha sido empleada para desarrollar una determinada caracteristica del proyecto,
ademés de otras ramas fijas para el entorno de desarrollo (DEV), pre-produccién (PRE)
y produccién (PRO). Finalmente, para anadir mayor seguridad al proyecto, todo el cédigo
subido a GitLab se ha realizado mediante el uso de unas claves SSH (Secure Shell Protocol).

5.3.6. Make

Para hacer mas sencilla y agil la gestion de los contenedores se ha empleado la herra-
mienta de automatizacion Make. El objetivo de este software es automatizar la ejecucién
de coddigo mediante el uso de reglas, las cuales realizan una determinada tarea. Para poder
utilizarlo es necesario crear un fichero llamado Makefile, en el cual se definen una lista de
reglas presentadas en el algoritmo [5.6] Para poder ejecutar estas reglas desde la linea de
comandos se deben invocar mediante las instrucciones make ’target’ o simplemente make,
donde la primera instruccion ejecutard, solamente, la regla definida por ’target’, mientras
que la segunda las ejecutara todas.

Las reglas definidas para este proyecto son:

container=toolkit-php

help: ## Show this help message
@echo 'usage: make [target]'
Q@echo
@echo 'targets:'
Qegrep '“(.+)\:\ ##\ (.+)' ${MAKEFILE_LIST} | column -t -c 2 -s ':#'

run: ## Start the containers

docker network create toolkit-network || true
docker-compose up -d

stop: ## Stop the containers
docker-compose stop

restart: ## Restart the containers
$(MAKE) stop && $(MAKE) run

build: ## Rebuilds all the containers
docker-compose build

enter: ## Access to container -> default PHP | container=name
docker exec -it $(container) bash

Algoritmo 5.6: Contenido del fichero Makefile del servidor
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= help: Muestra la lista de comandos como ayuda.

» run: Intenta crear la red (si es que atin no se ha creado), y luego activa todos los
contenedores definidos en el fichero docker-compose.ymi.

= stop: Detiene todos los contenedores activos y presentes en el fichero Docker.
= restart: Es una combinacién de las reglas stop seguido de run.
= build: Construye o reconstruye todos los contenedores del fichero docker-compose.ymil.

= enter: Utilizado para acceder dentro de los contenedores que se estan ejecutando. La
variable container define el contenedor al que acceder, por defecto es al contenedor de

PHP.

5.3.7. Ficheros .env

Para poder gestionar de manera eficiente y segura las distintas variables globales del
proyecto se han empleado ficheros de entorno .enwv, tanto en el servidor como en el cliente.
Por lo que en ambas partes existen dos ficheros de este tipo, uno denominado .env y otro
.env.local. Este tultimo fichero no se comparte en ningtin momento fuera del proyecto, ademas
que es omitido por el fichero .gitignore, por lo que se pueden escribir aqui todas las variables
sensibles del proyecto como contrasenas, mientras que el fichero .env si se comparte con el
exterior, como por ejemplo Git, por lo que no debe contener informacion sensible, simplemente
la estructura de las variables.

###> For JWT in API ###
VUE_APP_TOOLKIT=$api_location
VUE_APP_TOOLKIT_USER=$user_toolkit_account
VUE_APP_TOOLKIT_PASSWORD=$password_toolkit_account
###< For JWT in API ###

Algoritmo 5.7: Ejemplo de un fichero .env

En el algoritmo se puede observar distintas variables globales del proyecto asignado
a valores no validos, simplemente de referencia. Por lo que el fichero .env.local contendra las
mismas variables pero con los valores correctos, anadiendo una mayor seguridad a los datos
sensibles del proyecto. Finalmente, la ventaja de trabajar con ambos ficheros es que cualquier
valor del fichero .enwv sera sobrescrito por su correspondiente valor presente en el fichero local.

5.3.8. Postman

Postman|35] puede definirse como una API (application programming interface) de testeo
cuyo principal objetivo es simplificar el flujo de trabajo de un proyecto y el de ayudar al

desarrollador a comprobar el correcto funcionamiento de éste permitiendo la facil y rapida
realizacion de peticiones o solicitudes (GET, POST, DELETE, entre otros) al back-end del
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proyecto. Ademads, este software proporciona entornos de trabajo, la posibilidad de crear
colecciones de solicitudes, crear variables globales, entre otras funcionalidades mas.

Para el desarrollo del proyecto se han creado tres colecciones (Ilustracién 5.6) y dos
entorno de trabajo:

s Colecciones:

Mulbii
2 requests

{{URL}}/jwt/token

GET  {{URL}Nusers/external?comp...

v @ Toolkit
2 requests

{{URL}login

{{URL}}refresh

5 9 Toolkit_Tests

10 requests

[lustraciéon 5.6: Colecciones de peticiones en Postman

e Nubii: Compuesto por dos peticiones: un POST para enviar las credenciales de
usuario al proyecto de nubii, y asi obtener un par de tokens vaiidos; y un GET
para obtener el listado de usuarios registrados en la plataforma, lo cual es necesario
para algunas de las aplicaciones desarrolladas.

o Toolkit: Compuesto también por dos peticiones, ambas POST: una para enviar
las credenciales de usuario al proyecto y obtener un par de tokens validos; y la
otra es usada para actualizar este par.

o Toolkit_Tests: Aqui se desglosan todas las peticiones hechas al proyecto, tanto
POST, GET, PUT, PATCH o DELETE.

s Entornos:

o Nubii Desarrollo: Aqui se almacenan como variables de entorno el par de tokens
de acceso a nubii, ademas de una URL base a la que se solicita estos datos.

e Toolkit Desarrollo: Misma estructura que en nubii, sélo que destinado para
trabajar con el proyecto.

Finalmente, el objetivo de emplear Postman fue el de comprobar que todas las peticiones
sean correctas, y que el flujo de trabajo también lo sea. Una alternativa a este software es la
documentacion del proyecto localizada en /api/vl/docs, la cual fue generada mediante Api
Platform, un marco de trabajo web del que se hablara mas adelante.
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5.3.9. ClickUp

Para poder gestionar los tiempos y tareas del proyecto se ha empleado una metodologia
de desarrollo agil de tipo Scrum, en el que se establecieron sprints o jornadas de desarrollo
semanales, al final de las cuales se realizaba un analisis del progreso conseguido dicha semana
y se marcaban nuevos hitos para el sprint siguiente. Para llevar a cabo esta metodologia
se empled tanto la plataforma nubii para realizar las reuniones semanales y/o diarias en
conjunto con la plataforma web denominada Clickup[d]. Esta plataforma proporciona una
serie de herramientas para formar equipos de desarrollo y juntos poder generar el tablon
de tareas a realizar, estructurandolas en distintas etapas, como se muestra en la ilustracion
tanto si éstas se encuentran en progreso, bloqueadas por otras, en revision o listas para
probarlas.

Board Box Calendar Gantt Timeline Activity Mind Map Table
Sort
FIXED TASK 3 LLLIE o BUG + MERCENARY 2 e 4 PRESENT SPRINT 2
Shared with me » Development Shared with me » Development Shared with me » Development
app.nubii.us/u®@ KIT G Al venir desde la landing, el lo- Mini ajustes de oficinas
gin no se hace
n B automaticamente.

[Nustracion 5.7: Algunas columnas de tareas de ClickUp

Por ultimo, cada tarea se caracteriza por un codigo de colores, en el que amarillo significa
que pertenece al presente sprint, azul que esta en progreso, naranja que ha sido desarrollado
y estd listo para probarse, y gris significa que esta pendiente para ser asignado a un futuro
sprint.

5.4. Librerias destacadas

En esta seccion se procedera a detallar el uso de las librerias mas importantes y mayor
peso en cada lado del proyecto.

5.4.1. Back-end

» Api Platform[25]: Se puede definir como un framework, el cual estd construido en
base a PHP, y es capaz de funcionar conjuntamente con el Symfony, consiguiendo, de
este modo, una mejor estructuracion del codigo. El objetivo de este software es acelerar
y simplificar el desarrollo de cédigo en la parte del servidor, automatizando diversas
tareas de manipulacion de los datos.
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Este software puede ser empleado de varias maneras dentro del proyecto, pues admite
especificar su configuraciéon mediante anotaciones, ficheros YAML, o inclusive ficheros
XML. En el caso del proyecto, se ha mantenido la configuracién mediante anotaciones,
pero con vistas a cambiarlo a ficheros YAML, pues este aporta una mayor independencia
y menos sobrecarga a las entidades, ademas que contribuye a cumplir con los principios
SOLID. Estas anotaciones se encuentran dentro de los ficheros de las entidades del
proyecto y poseen una estructura especifica andloga a comentarios de varias lineas de

C++ o JAVA.
Las configuraciones a especificar esta definido por ApiResource:

» Paginacién (pagination): Se puede especificar pardmetros sobre la paginacion,
tal como desactivarla cuando sea necesario, o especificar el niimero de elementos
que se devolveran por pagina, con el objetivo de aligerar la respuesta al cliente.
El niimero de pagina debe ir especificado en la query de la peticién junto a todos
los otros parametros.

+ Colecciones (collectionOperations): En este apartado se especifican los end-
points de la entidad.

* collectionOperations={

* "add"={

* "method"="POST",

* "path"="/photoboard/file/add",

* "controller"=Add::class,

* "deserialize"=false,

* "denormalization_context"={"groups"={"photoBoardFile_post"}},
* "normalization_context"={"groups"={"photoBoardFile_ok"}},
* "openapi_context"={

* "summary"="Add a new image",

* },

* },

Algoritmo 5.8: Colecciones empleando Api Platform

En el algoritmo [5.8 se muestra una peticion "POST”, cuyo objetivo es anadir
una nueva instancia a la base de datos. Dentro de este endpoint, se puede definir
una serie de atributos, como puede ser el tipo de peticion, la ruta del endpoint,
también se puede especificar si se trabajara con un controlador propio localizado
en la carpeta src/Controller, y si se procesara la peticién o no antes de ser enviada
a su controlador.

Ademas, un aspecto importante en estas configuraciones, es que se pueden anadir
grupos de serializacion y deserializacion, el primero engloba todas aquellas propie-
dades que son devueltas en la respuesta al cliente, y el segundo especifica aquellas
propiedades que se espera recibir en la peticion.

Cabe destacar que las coleccion no sélo aceptan peticiones de tipo POST), sino tam-
bién aceptan de tipo GET, con el fin de obtener todas las instancias de la entidad,
pudiendo procesar la respuesta con algin filtro que se explicarda posteriormente,
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y/o con la paginaciéon habilitada.

Y, finalmente, también se puede anadir informacién adicional con openapi_context,
para detallar y habilitar mas funciones en la documentacion generada y localizada
en api/vl/docs.

o ItemOperations: En este apartado se especifican los endpoints que afectan a
una Unica instancia, identificada mediante un identificador tinico. Las operaciones
realizadas en el proyecto fueron de tipo GET para obtener el objeto, tipo PUT/-
PATCH para modificar el objeto o DELETE para eliminar la instancia. Al igual
que las colecciones y como se presenta en el algoritmo [5.9] estas operaciones acep-
tan las mismas configuraciones, sin embargo, todas estas peticiones deben llevar
el identificador de la instancia en la query.

* itemOperations={

* "get"={

* "path"="/photoboard/file/get/{id}",

* "controller"=Get::class,

* "openapi_context"={

* "summary"="Get an image resource",
* 1,

* },

* "delete"={

* "path"="/photoboard/file/delete/{id}",
* "openapi_context"={

* "summary"="Delete an image resource",
* },

* },

Algoritmo 5.9: Operaciones simple empleando Api Platform

Dado que se ha estado trabajando con anotaciones, los distintos grupos de serializacion
y deserializacion se incluyen en este mismo fichero, declarando la pertenencia de cada
propiedad a un grupo mediante anotaciones por encima de dicha propiedad del mismo
modo que se presenta en el algoritmo [5.10} Por lo que, una propiedad puede pertenecer
a los grupos que sean necesarios, simplemente se requiere anadirlos separandolos por
comas.

/*
* Q@var int
* @Groups ({"photoBoardFile_post", "photoBoardFile_get_all"})
*/

private int $userID;

Algoritmo 5.10: Operaciones simple empleando Api Platform

La ultima funcionalidad a explicar de Api Platform es la posibilidad de aplicar una serie
de filtros y ordenacién a las respuestas que contengan varias instancias. Pues como se
muestra en el algoritmo [5.11} este software permite filtrar los datos mediante alguna
de sus propiedades, especificando si se trata de un filtro numérico, booleano, de texto
o, inclusive, de fecha. Todos esto filtros permiten anadir parametros adicionales para
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especificar el tipo de buisqueda a realizar, ya sea por un rango de fechas, diferencia de
valores o por busqueda de términos. Estos filtros deben ser pasados en la query de la
peticion.

* QApiFilter (SearchFilter::class, properties={"type": "exact", "name": "partial"})

* Q@ApiFilter (OrderFilter::class, properties={"votes"})

Algoritmo 5.11: Filtrado y ordenacién con Api Platform

Finalmente, en la ilustracion [5.8] se muestra un ejemplo combinado de estas opciones
de filtrado, ordenacién y paginacién en una misma peticion,

GET ¥  {{URL_TOOLKIT}v1/photoboard/file/get?companylD=168&crder[namel=desc&page=2

Params @ Authorization @ Headers (7) Body Pre-request Script Tests Settings

Query Params

KEY VALUE
companylD 16
order[name] desc
page 2

[lustracion 5.8: Ejemplo de peticion con Api Platform

» Doctrine[I0)]: Esta libreria puede definirse como un kit de librerfas destinadas, en su
mayoria, al almacenamiento de datos y manipulacion de objetos. Para el desarrollo de
este proyecto se ha empleado Doctrine ORM (object-relational mapper) cuyo objetivo
es proporcionar una persistencia transparente para los objetos, y su principal ventaja
es que realiza un mapeo de los objetos separando asi la logica de los objetos de su
respectiva persistencia en la base de datos.

Antes de seguir es importante definir que son las entidades, ya que este término es
ampliamente usado en el proyecto. Una entidad es basicamente un objeto PHP identi-
ficado por una clave o identificador tinico. Estas estdn definidas en ficheros PHP como
clases, dentro de la ruta src/Entities.

VAT
* Q@ORM\Entity(repositoryClass=PhotoBoardFileRepository::class)
* QORM\HasLifecycleCallbacks ()

Algoritmo 5.12: Definicién de Doctrine en una entidad

Y, puesto que se estd trabajando mediante anotaciones y como se puede observar en el
algoritmo lo primero y requerido a definir dentro de la entidad es que cada una de
ellas disponga de un repositorio, con determinadas acciones de buisqueda como findBy,
findAll, entre otros. Lo siguiente a definir es si la entidad posee algin ciclo de vida, es
decir, alguna funciéon que se ejecuta cada vez que se manipula la entidad, en este caso,
un caso evidente de uso seria poseer una funcién para actualizar la fecha y hora de
modificacién de la entidad.
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Una vez se ha definido estos parametros, es hora de especificar las propiedades que
contendra la tabla de datos, para ello es importante anadir las correspondientes anota-
ciones sobre las propiedades de la entidad. Algunas de las configuraciones que aceptan
estas anotaciones son:

o ID: Establece la propiedad como clave primaria, cuyo valor puede ser generado
automaticamente.

« NULO: Es posible especificar que una propiedad puede o no ser nula.
o TIPO: Especifica el tipo de datos, ya sea entero, string, array, Blob, entre otros.

« CHOICE: Establece que el valor recibido debe coincidir con alguno de una lista
establecida.

o FILE: Acepta un fichero, siempre y cuando éste cumpla las restricciones especifi-
cadas en su definicién (algoritmo [5.13)).

/ **

* @Assert\File(

* maxSize = "7TM",

* mimeTypes = {

* "image/jpg",

* "image/jpeg",

* "image/png",

* },

* groups={"photoBoardFile_post"},
* )

Algoritmo 5.13: Restriccion para la subida de ficheros

Algo de suma importancia en una base de datos es poder establecer relaciones entre
tablas, para conseguir esto, también es posible especificarlo mediante anotaciones, sin
importar si la relaciéon es de uno a muchos, muchos a uno, entre otros. Junto a esta
relaciéon, es importante especificar a que tabla y columna referencia como clave foranea,
y establecer el tipo de borrado, ya que si se elimina un elemento de la asociacion, es
probable que se dese eliminar el otro o colocar a nula esa relacion.

/ **

* Q@ORM\OneToMany (targetEntity="App\Entity\OptionPoll", mappedBy="poll")
*/

private Collection $options; // Propiedad de la encuesta (Poll)

[ **
* @ORM\ManyToOne (targetEntity="App\Entity\Poll", inversedBy="options")
* QORM\JoinColumn (name="poll_id", referencedColumnName="id", onDelete="CASCADE")

* Q@var Poll
* Q@Groups ("option_add")
*/
private Poll $poll; // Propiedad de la opcion (OptionPoll)

Algoritmo 5.14: Relaciones entre tablas
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En el algoritmo se aprecia que, dentro de la entidad OptionPoll, existe una propie-
dad Poll”, cuya relacion es muchos a uno, es decir, una encuesta puede tener muchas
opciones pero una opcién solo debe pertenecer a una encuesta. También se observa que
esta propiedad es la inversa de la colecciéon de opciones presente en cada encuesta, por
lo que es necesario establecer una clave foranea (poll_id).

Y, finalmente, también es importante establecer que, si la encuesta es eliminada, todas
sus opciones también lo seran, esto se especifica mediante la configuracion onDele-

te=CASCADE.

Finalmente, en la entidad Encuesta existe una propiedad llamada $options, la cual es
una coleccién de opciones OptionPoll, y estd mapeada por la propiedad $poll presente
en cada entidad opcién.

= JWT: JSON web token[24] es un estandar (RFC 7519) el cual define una manera
compacta e independiente de intercambio de informacién entre dos afectados mediante
un objeto JSON, que puede estar firmado otorgandole un punto mas de seguridad.
Este mecanismo de transmisién puede ser empleado para servicios de autenticacion,
autorizacion o, simplemente, el intercambio de informaciéon. En el caso del proyecto, se
ha empleado JWT para el cometido de autorizacion, evitando que solo determinados
usuarios puedan acceder al proyecto.

Dado que el proyecto no dispone de un sistema de autenticacion directa, ya que hereda
los datos de usuario desde nubii, se ha optado por habilitar un sistema de autorizacion,
mediante el cual s6lo podran acceder al proyecto aquellos usuarios que dispongan de un
JWT valido y, siempre y cuando, se encuentren dentro de la plataforma de nubii, en caso
contrario, se deshabilitan todas las aplicaciones y no se obtiene ninguna autorizacion. Y,
ademas, dado que el proyecto necesita obtener datos desde el servidor de nubii, como es
el listado de usuarios de la plataforma, se requiere disponer de otro par de autorizaciones
exclusivo para funcionar con la peticion realizada dicho servidor. Entonces, como se
aprecia en la ilustracion 5.9 el proyecto dispondra de cuatro JWT almacenados en la
memoria del navegador, dos son token y los otros dos son refresh_token.

Key Value

toolkit_refresh_token "4812ed1c2a79ebbcf69f6cag8bd0do”
toolkit_token "ey]0eX AIOLIKVIQILCIhbGeiDilSUz
nubii_token "eyJ0eXAIOLKVIQILCIhbGLiDilsUz
loglevelwebpack-dev-server SILENT

nubii_refresh_token "eadcbh11b84F94160e928d3965eTF(]

[lustracion 5.9: JWT almacenados en el navegador

Para poder utilizar esta tecnologia en el servidor se emple6 dos librerias, la primera
denominada LexikJWTAuthenticationBundle que proporciona la logica para generar y
validar tokens, y la segunda libreria fue JWTRefreshTokenBundle que se encarga de los
refresh_tokens.
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Una vez instaladas ambas librerias, el primer paso es generar una clave publica y una
privada que seran las que usara la libreria para autorizar usuarios. Ademas, es necesario
establecer unas variables de entorno, entre las que destaca el tiempo de vida de los
datos de autorizacién. Asi pues, buscando seguir buenas practicas y considerando que
el proyecto solo dispone de un mecanismo de autorizacion dentro de la plataforma de
nubii, se ha establecido el tiempo de vida del token a 1 dia, y el del refresh_token se ha
establecido a 3 meses.

Para poder realizar este proceso de autorizacion adecuadamente, se ha generado un
usuario y una contrasena para acceder a los datos del servidor, tanto para el JWT de
nubii como para el del proyecto. Estas credenciales son almacenadas en el cliente como
datos sensibles en el fichero de entorno local.

Finalmente, cuando la aplicacion es ejecutada, lo primero que se comprueba es si existen
JWT almacenados en la memoria del navegador, en caso negativo se realiza una peticion
al servidor con las credenciales, y en caso afirmativo, como se aprecia en el algoritmo
b.15] se procede a comprobar su validez, empleando el refresh_token para actualizar los
JW'T en caso de estar vencida.

const expiredJWT = (token) => {
const expiration = JSON.parse(atob(token.split(’.’)[1])).exp;
return Date.now() >= expiration * 1000;

};

Algoritmo 5.15: Comprobacion de validez de JWT

s AWS: Amazon Web Service[l] es una plataforma de computacién en la nube disenado
y ofrecido por Amazon, el cual incluye una gran variedad de productos y servicios,
entre los cuales se encuentra Amazon Simple Storage Service (Amazon S3), utilizado en
este proyecto. Este servicio proporciona una plataforma de almacenamiento ilimitado y
seguro, en el cual se puede albergar cualquier tipo de fichero, paginas webs, aplicaciones
moviles, entre otra gran amplitud de variedades.

Este servicio se ha empleado especificamente para almacenar las imagenes de la apli-
cacion Fotos de empresa, dado que guardarlos en la base de datos era inviable por las
dimensiones de las imagenes y porque seria poco eficaz, y malgastaria recursos.

Amazon S3 esta compuesto de cubos o buckets, dentro los cuales se puede organizar los
datos como se desee. Dado que la aplicaciéon de Fotos de empresa debe ser segura, ya
que son fotos privadas, se ha establecido que el cubo sea privado, por lo que para poder
acceder a estos datos es necesario hacerlo con unas credenciales especificas desde un
entorno adecuado. Dentro de este cubo no es posible declarar directorios como tal, sino
que se generan los nombres de archivos con la ruta completa, es decir, para una imagen
de la compania con identificador 16, y con tipo de imagen MATERIAL, se crearia el
siguiente nombre de fichero: photoboard/16/MATERIAL/filename. jpg, de este modo,
como se muestra en la ilustracién [5.10} se consigue estructurar todas las imégenes como
si estuviesen organizadas por carpetas.
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:~5 aws s3 ls Sbucket --recursive
4425652 photoboard/1 NOWLEDGE /60e23c94ce90ce6e73acc4lacchodf8258377b6c77dab26bf124e. j

3785 photoboard/1 f4ea9e991c9037f51ad56b77cd554403d47e8e846e7205cc8. j
3556919 photoboard/f1 3c2ece3e59864fdAc74dec1398c98ef8eb22e5ef7e95201d
4025082 photoboard/16/ 6 7f4e7cad5e@b04c7b72305ac9b50151a7e798e5b087d35078. j
2334896 e47f6cldafa6a8e8605910a74dc200456b461f831a4abecd7b16
6149194 e47f86641608a4a72415c47a37da863099718cfc2185dc9493a. j
6888785 photoboard/16/ 0 802a77002bT59074b2aee34b431663eb8eazag89f4e18342c5. j
394363 photoboard/16 e5b83db3Paga%e8160307f75ec39111aa8ba388980aadf4edsd. j
299 photoboard/1 b8aeef20b6975a13b003f95ce4f189dafcd73cbad16a03a72. j
6891154 photoboard/1 e6d026d89183dc2916fdb7e2506F86b7e52c7698090Tb6bd7c4. j
5974719 photoboard/16/ 60e6df7a32bdibdff 39a0df05da62348ac45c554e0b131fabd. j
5996692 photoboard/16/ 6 347dd530768ae64861F88fda@3c88b1581395b6e167a093a6. j
2849072 photoboard/16/KNOWLEDGE/60ec48c76c54277e0TbOb480dd3feob663f9dacad0e304135d0d9. j
1891176 photoboard/16/MATERIAL/60e2d94bb289ad1b913942d2645756d67bcfd4921b56c3dac188
5050085 photoboard/16/MATERIAL/60e47fb4al1f681752b5500d4cabdcd3f498dfoc67310Tee9d711c5. jpg
5204882 photoboard/16/PEOPLE/ f18b39dafbesbenad7e7945813673d2f68025bf4f322de3e. jpg
5963555 photoboard/16/PEOPLE/60e4809b408071a4afb651aa53a54a7a657e1b70e5b540¢c5b8029. jpg
4902591 photoboard/16/PEOPLE/60e88cfdd726056f0bb79d115b2ffa1b133411641b2365262d771. jpg

Tlustracion 5.10: Estructura de un cubo en Amazon S3

Finalmente, poder conectar este servicio con el proyecto, se ha tenido que instalar la
libreria aws/aws-sdk-php en el servidor, la cual proporciona una serie de métodos para
manipular los datos del cubo, eso si, siempre accediendo con las credenciales adecuadas.

» Imagick[7]: Se puede definir como una extensién de PHP cuyo objetivo es posibilitar la
manipulacion de imégenes empleando para ello la libreria ImageMagick. Esta libreria
ha sido y serd empleada para generar imagenes de poca resoluciéon y tamano para
utilizarlas como imagenes de esperar o thumbnails mientras una mejor imagen esta
siendo cargada.

Su principal uso ha sido para aplicacion Fotos de Empresa, en la cual se muestra un
listado de varias fotos a la vez, hacer esto representaba ocupar una gran cantidad de
memoria al mismo tiempo puesto que cada imagen puede alcanzar los 7 MB (MegaBy-
tes). Para evitar que la memoria se sature, se ha optado por cargar imagenes de una
resolucion menor de forma asincrona. Estas imagenes son visualmente parecidas a la
original pero ocupando menos memoria y, inicamente, se obtendra la imagen original
cuando el usuario seleccione una imagen del listado para verla en tamano completo o
si desea descargar dicha imagen.

5.4.2. Front-end

» Axios[39]: Se puede definir como una libreria presente en el lado del cliente, el cual
proporciona funcionalidades para realizar peticiones a un servidor mediante el uso de
endpoints. Este servidor puede ser tanto uno externo como el mismo back-end del pro-
yecto. Y, puesto que realiza peticiones, esta libreria trabaja sobre el protocolo HTTP,
empleando un mecanismo de promesas[28]. Estas promesas se definen como objetos que
representan la respuesta, tanto exitosa como errénea, de una peticion asincrona.

En el proyecto, sea ha empleado Axios para realizar todas y cada una de las peticiones
desde el front-end, tanto al servidor del proyecto como al servidor de nubii, empleando
peticiones de tipo GET, PUT, PATCH, POST o DELETE. Todas estas peticiones
realizadas deben emplear un mecanismo asincrono, evitando asi que se produzca un
cuello de botella o una espera demasiado larga sin ninguna acciéon para el usuario vy,
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también deben llevar en su cabecera (headers) el token de la sesién, para que pueda ser
autorizado en el servidor.

Todas las peticiones realizadas poseen una estructura parecida compuesta por una URL
de tipo endpoint y una cabecera (header) que contiene el token de la sesién y alguna
configuracion adicional. Ademas, segun el tipo de peticién, puede anadirse un objeto a
enviar o anadir una query a al URL.

En el proyecto se han empleado las siguientes peticiones:

« GET: Esta peticiéon obtiene un tnico recurso de la base de datos, empleando para
ello un identificador tinico. Un ejemplo de este uso, presentado en el algoritmo[5.16
es la peticién que obtiene una imagen desde el servidor pasandole el identificador
de imagen y una query adicional que especifica si se desea una imagen de resolucién
menor o la imagen original. Ademas, dado que se espera recibir una imagen con
datos crudos, es importante remarcar que la respuesta esperada es de tipo blob.

const getImage = (id, query) => axios.get(
‘${process.env.VUE_APP_PHOTOBOARD}get/${id}${queryl}‘,
{
responseType: ’blob’,
headers: authHeader (),
1,
)

Algoritmo 5.16: Peticion GET al servidor

Este tipo de peticién funciona tanto si se desea obtener un tnico objeto o un
listado de ellos, para este segundo caso se debe proporcionar algin parametro para
controlar los datos que se obtienen, como puede ser una paginacién, un filtrado u
ordenacion de los datos.

« POST: Esta peticién es empleada para anadir nuevas instancias en la base de
datos, para ello es importante adjuntar el objeto que sera anadido, el cual, como
se muestra en el algoritmo [5.17 suele estar estructurado como un JWT o un
FormData.

"userID": 3,
"username": "Jose Maria",
"timeIn": "2021-04-16",
"description": "Primera reserva',
"space": "/api/vl/spaces/1",
"companyID": 16,
"parking": null

}

Algoritmo 5.17: Ejemplo de objeto enviado a la base de datos con un POST
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« PUT/PATCH: Ambas peticiones son empleadas par actualizar el objeto en la
base de datos, sin embargo, el primero requiere poseer todo el objeto para actua-
lizarlo, mientras que PATCH sélo requiere la propiedad que va a actualizar sin
necesidad de consultar ni requerir de otros parametros.

Tal como se cita en el estandar REFC5789: "The difference between the PUT and
PATCH requests is reflected in the way the server processes the enclosed entity
to modify the resource identified by the Request-URI. In a PUT request, the
enclosed entity is considered to be a modified version of the resource stored on the

origin server, and the client is requesting that the stored version be replaced”. —
Dusseault & Snell [IT].

En el proyecto, una peticion PUT podria ser empleada para actualizar un objeto
de tipo SPACE, pues este objeto sélo posee dos propiedades editables, por lo que
sea cual sea la que ha editado el usuario, se procede a actualizar la entidad entera.

En cambo, un uso para un peticion PATCH podria ser la actualizacion del ntimero
de corazones (Me gusta) de una imagen, pues cuando el usuario pulsa sobre el
respectivo icono, solo debe actualizarse esta propiedad en la base de datos.

Finalmente, cabe destacar que para poder emplear este tipo de peticién es nece-
sario especificar una nueva cabecera: application/merge-patch+json.

« DELETE: Esta peticion es la mas simple, en cuanto a logica, de todas las ante-
riores, pues simplemente se requiere enviar el identificador del objeto en la base
de datos, para que, mediante el uso de Api Platform en el servidor, la instancia
sea eliminada de su correspondiente tabla.

Dentro del proyecto, la logica de esta libreria se ha desarrollado y acoplado de for-
ma conjunta con la légica de la tienda de Vuez. Por ello es que todas las peticiones
de cada aplicacién se encuentran aisladas en unos ficheros especificos, localizados en
src/Services/APP_NAME/ api.

Finalmente,, la ventaja de emplear llamadas asincronas con azios es que el cliente
puede seguir su flujo de funcionamiento mientras espera que la peticion se complete,
esto es algo importante, pues en la aplicacién de Fotografias de Empresa, se obtiene
cada imagen individualmente de forma asincrona, y se van cargando y mostrando cada
una por pantalla a medida que se completa su correspondiente peticion.

= Vuex[]]: Se trata de una librerfa para Vue.js que funciona en base al patrén de diseno
denominado Manejo de Estado, el cual busca proporcionar un espacio centralizado
donde se puedan almacenar datos de la aplicacion de manera global, es decir, que todos
los componentes de la aplicacion puedan disponer y editar estas variables de modo que
el cambio afecte a todos aquellos que estén empleando dichas variables. Este espacio se
denomina tienda o, como se le llama en inglés, store.

Para llevar a cabo esta funcionalidad, Vuezr proporciona una estructura especifica, com-
puesto de cuatro tipos de eventos:

o State: Se corresponde con un objeto que contiene todas las propiedades de la
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tienda, lo que certifica que esta libreria hace uso de la practica denominada Sin-
gle source of truth (Fuente tnica de la informacién), dado que los datos que se
almacenan en este objeto no existen en ningtin otro lugar, por lo que para poder
acceder o modificarlos es necesario seguir unos pasos especificos empleando para
ello los siguiente tres eventos existentes en Vuex.

e Actions: Son métodos que pueden ser asincronos, los cuales realizan una de-
terminada accién para que, al finalizar, se realice alguna mutacién sobre alguna
propiedad de la tienda, empleando para ello el evento commit proporcionado por
Vuex. Es en estos métodos donde se invoca al servicio que se encarga de realizar
las peticiones al servidor con azios.

e« Mutations: Esta es la tnica manera de alterar una propiedad del estado, em-
pleando para ello la funcion commit de Vuex. Cada propiedad del estado puede
disponer de alguna mutacién, cuya funcién es actualizar alguna propiedad del
estado por otro valor que se la ha pasado como parametro.

e Getters: Tal como su nombre lo especifica, los getters hacen referencia a un
conjunto de funciones que devuelven cada una de las propiedades del estado.

Una ventaja de Vuexr es su capacidad para trabajar adecuadamente con propiedades
computadas de Vue.js, éstas, tal como su nombre lo indica, son variables dindmicas
que funcionan dentro de los componentes. Al poseer un valor dindmico, estas variables
deben disponer de una funcién get() y otra set(), tal como se observa en el algoritmo
b.18] con el objetivo de poder editarlas y consultarlas. Por este motivo, es posible crear
una propiedad computada que haga referencia a una propiedad del estado de la tienda,
haciendo uso de un getter() para el get(), y un commit() para el set() de la propiedad,
de este modo se consigue simplificar la légica de actualizacion y visualizacion de la
tienda. Ademads, dado que estas propiedades son dinamicas, cada vez que la tienda sea
actualizada por otro componente, esta propiedad computada, también sera actualizada.

mode: {
get () {
return this.$store.getters[’PhotoBoardStore/getMode’];
},
set (newMode) {
this.$store.commit (’PhotoBoardStore/setMode’, newMode);
},
},

Algoritmo 5.18: Ejemplo de propiedad computada con Vuex

Por otro lado, dado que el proyecto estda compuesto por varias aplicaciones sin relacion
entre ellas, se ha generado una tienda para cada una de las aplicaciones, ademas de
otras adicionales para almacenar datos generales que afectan a todas las aplicaciones.
Las tiendas creadas se encuentran dentro de la carpeta services, y reciben los nombres
presentados en la ilustracion [b.11
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[lustraciéon 5.11: Estructura de las tiendas del proyecto con Vuez

De la imagen anterior, cabe destacar las tiendas:

« authentication: Existen dos tiendas de este tipo y estan destinadas al tratamien-
to del JWT como autorizacion, tanto para el proyecto como para nubii.

« nubii: Se ha generado esta tienda para almacenar toda la informaciéon obtenida
desde el servidor de nubii, pues estos datos son empleados en mas de una de las
aplicaciones.

« settings: Esta tienda almacena y trata las configuraciones generales del proyecto,
tales como el dia que se realiza el informe de la aplicacion ppps o la normativa de
la empresa empleada en la aplicacién de reservas, entre otros datos.

o store: Esta carpeta contiene la loégica para construir la tienda general del proyecto
la cual engloba todas las demas tiendas, por lo que es necesario importar y anadir
todas las tiendas existentes para que puedan ser accesibles desde cualquier sector
del proyecto.

e resto: El resto de tiendas se corresponde con cada una de las aplicaciones desa-
rrolladas, segtin su nombre.

Cada tienda generada en la aplicacién posee una estructura similar que se corresponde
con la presentada en la ilustracion [5.12

[lustracion 5.12: Estructura de una tienda del proyecto
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Finalmente, la estructura de una tienda estd compuesta por dos carpetas, una denomi-
nada _api, y otra denominada _store, la primera contiene todas las peticiones realizadas
de la tienda mediante la libreria axios, mientras que la segunda posee toda la estructura
de la tienda, donde el fichero index.js se corresponde con la definiciéon del estado, y el
resto con los otros tres eventos existentes de Vuez. Por lo tanto, tal como se muestra
en el algoritmo [5.19, para poder anadir una nueva store a la tienda general, se debe
importar la carpeta _store.

import BookingStore from ’@/services/booking/_store’;

import PhotoBoardStore from ’@/services/photoboard/_store’;
Vue .use (Vuex) ;
export default new Vuex.Store ({

modules: {

AuthStore,

SettingsStore,

Algoritmo 5.19: Importaciéon de tiendas en Vuer

» router[I3]: Esta libreria cumple el papel de enrutador o ruter del proyecto, siendo el
software oficial disenado para Vue.js. Por tanto, aprovechando este factor, Vue Router
es capaz de proporcionar una multitud de ventajas y utilidades como rutas anidadas, la
posibilidad de transferir datos ya sea en una query o como parametros, una navegacion
fluida y, lo mas importante, dispone de un historial de rutas, lo que le proporciona una
mayor facilidad para navegar entre distintas vistas de una aplicacion.

Para emplear esta libreria dentro del proyecto se ha definido un fichero de rutas, loca-
lizado en src/router. Este fichero importa todas las vistas disponibles de la aplicacién
y las estructura en una colecciéon de objetos, donde cada uno se corresponde con una
ruta y, como se observa en el algoritmo posee una gran variedad de parametros.

path: ’/u/ppps’,
name: ’PPPS’,
component: PPPS,
redirect: {
name: ’FillForm?’,
3,
children: [
{
path: ’fill’,
name: ’FillForm?’,
component: Fill,

1,

Algoritmo 5.20: Objeto que representa una ruta en Vue Router

En la imagen anterior se aprecia un fragmento de codigo de las rutas de la aplicacion
ppps, compuesta por una ruta general (padre) y una hija. Todas las rutas de las distin-
tas aplicaciones del proyecto siguen esta misma estructura, y poseen tres parametros
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importantes: el nombre de la ruta (name), la ruta (path) y la vista que se carga en dicha
ruta (component). Ademads, todas las rutas padres poseen un parametro adicional que
es una redireccion a la ruta hija principal, siempre y cuando la ruta a la que se haya
intentado acceder no exista.

Una ventaja de esta libreria es que proporciona un mecanismo para analizar los datos
antes de acceder a cada ruta mediante la funcion router.beforeEach(). El objetivo de
emplear esto es poder controlar si se ha accedido al proyecto desde nubii, generando un
error en caso contrario.

Anteriormente se mencion6 que cada ruta carga una vista determinada, las cuales estan
localizadas en src/views, dentro de la cual, tal y como se aprecia en la ilustracion m,
se han generado tantas carpetas como aplicaciones tiene el proyecto, y dentro de cada
una de estas subcarpetas se ha generado un fichero .vue del mismo nombre, que sera la
vista padre sobre la cual todas las vistas hijas seran cargadas.

Tlustracion 5.13: Estructura de vistas de usuario mediante Vue Router

Todas las vistas padres poseen una estructura comun, en las que se comprueba primero
si se ha recogido correctamente los datos del usuario en la tienda QueryStore. Si estos
datos estan correctos entonces se carga la vista solicitada mediante la etiqueta router-
view. En la ilustracion [5.14] se muestra una situaciéon en la que se ha intentado acceder
de manera ilicita o no se han cargado bien los datos del usuario, generando un mensaje
de advertencia sin cargar ninguna de las vistas hijas.

Alto ahi, para ver esta funcion debes acceder a Nubii

IR A INICIO IR A NUEBII

[lustracion 5.14: Error de enrutamiento con Vue Router
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» toastr[5]: Esta libreria esta disenada para funcionar con JavaScript, y su cometido es
proporcionar un mecanismo para generar notificaciones no bloqueantes, configuradas
con HTMLS y jQuery. Se ha preferido emplear esta libreria respecto a otras debido a
su sencillez de uso, configuraciones disponibles y que es puramente JavaScript.

Para generar una notificacién se debe invocar la libreria con this.$toastr seguido del
tipo de notificacion a mostrar, ya que si se selecciona una s, la notificacién sera de color
verde, si se emplea w, ésta serd de color amarillo, y una e para generar una notificacién
de error de color roja (ilustracién [5.15)). El pardmetro dentro de esta funcién debe ser
una cadena de texto.

v El mensaje que solicita no existe

Tlustracion 5.15: Notificacién de error con Toastr

» i18n[I7]: Esta palabra es un modo de referirse a la frase en inglés, internationalization
and localization, la cual se define como el proceso de preparar y adaptar un proyecto
a varios idiomas del mundo consiguiendo, de este modo, que la aplicaciéon sea mas
accesible para un mayor nimero de personas.

Para llevar este objetivo al proyecto, se ha empleado una libreria del mismo nombre
(i18n), la cual, por medio de ficheros JSON y una configuracién previa para detectar
el lenguaje del navegador (algoritmo , es capaz de seleccionar los textos adecuados
segun lenguaje local. De momento, el proyecto sélo dispone de dos lenguajes, espanol
(es) e inglés (en). Por lo que si se detecta que el lenguaje del navegador es espanol, se
procede a usar las correspondientes traducciones, en cualquier otro caso se emplean las
traducciones en inglés.

const locale = navigator.language.substring(0, 2) === ’es’ ? ’es’ : ’en’;

Algoritmo 5.21: Deteccion del idioma del navegador

Estos ficheros de traducciones reciben el nombre de la abreviatura de su lenguaje, es
para espafiol y en para inglés y todos estos ficheros de traducciones estan estructurados
en formato JSON, donde ambos deben poseer las mismas claves.

Finalmente, en el algoritmo [5.22] se presenta el modo de invocar a esta libreria em-
pleando para ello la funcién this.$i18n.t(), cuyo parametro es el nombre completo de
la etiqueta definido en el fichero, es decir, su ruta desde el primer nivel hasta llegar al
nivel de la etiqueta.

this.$toastr.s(this.$i18n.t(’ppps.fillForm.form.message.delete.ok’));

Algoritmo 5.22: Ejemplo de uso del traductor i18n
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Analisis

6.1. Analisis del problema

La plataforma de teletrabajo nubii proporciona diversas herramientas para permitir a
trabajadores interactuar entre ellos, tales como videollamadas, un chat, estados del personaje,
entra otros. Sin embargo, esta plataforma requiere disponer de caracteristicas propias que la
definan, o como se le suele nombrar en la empresa, cultura corporativa. Por ejemplo, con la
situacion actual de restricciones a raiz de la pandemia, para poder asistir a la oficina fisica, en
la empresa se empleaba una hoja de calculo en el que los trabajadores tenian que apuntarse;
algo parecido sucedia cuando se deseaba desarrollar encuestas simples, pues para hacerlas se
empleaba formularios de Google[I8] o mediante el chat de Mattermost]26], lo que conlleva
a tener dependencias adicionales de aplicaciones de terceros y puede que algunas de ellas
representen un gasto adicional.

Pero este no es el inico caso, pues hoy en dia, debido a al situacion actual, las plataformas
de teletrabajo se comienzan a usar en mayor medida y puede que sea algo que conviva con el
trabajo presencial. Entonces, estas nuevas plataformas pueden sufrir de este tipo de carencias
por lo que tendrian que recurrir a desarrollarlas por si mismos, contratar aplicaciones por
separado o, simplemente, adquirir este servicio, ademas de todas sus aplicaciones y las que
el usuario desee, como un complemento adicional a su plataforma.

6.2. Requisitos y casos de uso

Para poder disenar y estructurar de buena manera las aplicaciones, se realiz6 un analisis
de requisitos y casos de uso con el tutor de la empresa, ademéas de recoger propuestas de
diseno. Por ejemplo, en la ilustracién [6.1] se muestra el plan realizado para la aplicacion de
fotos de empresa.

33
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Hashtags

- que sirvan para todo sin tener gue

hacer farmularios aburrides

- podemos recomendar hashtags

de ejemplo cuando se sube una foto:
“Add hastags! #mipais #comida #aficiones
#epartamento ...."

[lustraciéon 6.1: Casos de uso y estructura de la aplicacion fotos de empresa

Donde se puede observar que existen dos roles: un administrador y un usuario, ademas
se definen también los casos de uso de los usuarios, en este caso comunes para ambos. Final-
mente, también se definié cémo se organizarian estas fotografias segiin los tipos declarados

en las secciones.

Otro ejemplo de este analisis es el caso de la aplicacion One Chance Password, en la cual,
como se aprecia en la ilustracion se desarrollé un fichero con todos los casos de uso y

requisitos del usuario.

e User should have a restricted website where he can:
o Specify a password text, with the length he needs
o Specify an encrypting Passphrase, which will be used as a hash
to encrypt the password content
o Specify the Lifetime of the password he creates (It will be
normalized to 5 minutes, 15 minutes, 30 minutes, 1 hour, 3
hours, 5 hours, 12 hours, 1 day, 3 days)
Specify the email of the receiver of the password
You can also create a random password instead of writing it,
deciding which kind of elements can be used (letters, capital
letters, numbers, or special characters).
e Once you create the OneChancePassword, it will be sent as a short
URL link to the email address recipient in this format:
https://secure.tsf.cool/[idnumber]

e Once the email recipient opens the email and clicks on the link, a new
page will appear with a box text to introduce the Passphrase. This
passphrase should be sent to the client by other means (text, call,
another email)

[lustraciéon 6.2: Casos de uso de la aplicaciéon One Chance Password
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6.3. Plataforma de teletrabajo (nubi?)

Esta plataforma es propiedad de la empresa The Singular Factory SL[43], fundada en 2011
por Gustavo Medina, la cual posee varias oficinas y trabajadores repartidos por el mundo
como Miami, Bogota, Ciudad de México, Madrid, islas Canarias, entre algunas mas, motivo
por el cual gran parte de sus trabajadores y de sus proyectos son desarrollados de manera
remota a través de una plataforma de teletrabajo desarrollado por esta misma, denominada
nubii[30]. Esta plataforma, cuya interfaz de usuario se corresponde con la ilustracion
permite a companeros de trabajo poder realizar videollamadas o acceder a un chat para
poder comunicarse entre ellos, ademas de permitir al usuario la capacidad de personalizar un
avatar, y controlarlo como si de un videojuego se tratara, todo ello con el objetivo de hacer
mas atractivo la plataforma de cara al usuario.
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[lustracion 6.3: Interfaz de usuario de nubii

Puesto que nubii es un producto de la empresa, se busca hacerlo mas atractivo y anadirle
mas funcionalidades para atraer un mayor ntimero de usuarios. Es por este motivo que se
ha pensado desarrollar un kit de herramientas accesibles dentro de la misma plataforma que
otorgue mas herramientas al usuario, pues es aqui donde este proyecto encaja. Sin embargo,
la idea de desarrollar este proyecto dentro del proyecto de nubii era algo improbable pues
terminaria ralentizando la plataforma al tener mas codigo del necesario en todo momento.
Por este motivo, se desarroll el proyecto de manera independiente a nubii. Pero, a raiz de
esta decision, surgio el problema de cémo heredar la sesion de la plataforma en el proyecto.

La solucién encontrada para este problema fue la de transferir los datos mas importantes
del usuario mediante una query. En el algoritmo [6.1] se presenta la légica que se tuvo que
anadir al proyecto de nubii para poder adjuntar estos datos en dicho mecanismo.
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const iWant = [’name’, ’email’, ’roles’, ’id’];

const userData = this.$store.getters[’UserStore/getUser’];

iWant.forEach((item) => {
obj.push(‘${encodeURIComponent (item)}=${encodeURIComponent (userDatalitem])});

3

obj.push(‘${encodeURIComponent (’companyID’)}=${encodeURIComponent (userData.company.id)}‘);

Algoritmo 6.1: Logica para transferir datos desde nubii

Finalmente, como se observa en el algoritmo los datos transferidos al proyecto son
cinco: el nombre del usuario, su correo electréonico, el rol que posee, su identificador y el
identificador de la empresa a la que pertenece.
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Diseno

7.1. Interfaz grafica de usuario

Para facilitar el desarrollo de la interfaz de usuario del proyecto, ademas de poder agili-
zarlo, se ha empleado Vuetify[45], que se define como un framework de c6digo abierto ideado
para Vue.js. Esta marco de trabajo facilita el disefio de interfaces de usuario (UI) empleando
para ello especificaciones de, como su nombre en inglés lo especifica, Material Design, el cual
es, basicamente, un sistema de diseno de interfaces desarrollado por Google.

A diferencia de otras herramientas como Bootstrap, Vuetify aplica en la totalidad de sus
componente un estilo Material, por lo que respeta un mismo patron de diseno. Para poder
emplear este framework en el proyecto, es necesario cambiar la etiqueta principal div presente
en el fichero App.vue, por una etiqueta propia de este framework denominada v-app, de este
modo se consigue que los estilos aplicados sean generales en todo el proyecto. Ademas, como
se muestra en el algoritmo [7.1] es posible modificar algunas de sus configuraciones mediante
su fichero de configuracién localizado en sre/plugings/vuetify.js.

themes: {
light: {
primary: ’#2196F3°,
secondary: °’#424242°,
accent: ’#82B1FF’,
error: ’#FF52527,
info: ’#2196F3°,
success: ’#4CAF50°,
warning: ’#FFC107’,
},
},
},
icons: {
iconfont: ’md’,

},

Algoritmo 7.1: Fichero de configuracion de Vuetify

37
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Una de las ventajas de emplear esta herramientas es que proporciona desde elementos
pequenos como una cabecera, un botéon o un cuadro de texto hasta elementos mas complejos
como un tarjeta denominada v-card o, inclusive, un calendario v-calendar. Todos estos com-
ponentes poseen un gran abanico de configuraciones, desde el color de fondo, la elevaciéon del
elemento, las reglas de validacién para formularios, entre otros.

Por ejemplo, para poder adjuntar una imagen es posible hacerlo mediante la etiqueta
v-file-input, la cual acepta un v-model para recoger el estado del componente, y otro gran
cantidad de configuraciones como el poder especificar el tipo de fichero que acepta, o si se
desea mostrar el tamano del fichero, o adjuntar una etiquetas de texto y, lo mas importante
en este tipo de elementos que recogen datos y como se aprecia en el algoritmo es la
disponibilidad de anadir determinadas reglas de validacion mediante la opcion de rules.

ruleFile: [
(v) => 11 (v) || this.$i18n.t(’photoboard.imageCard.empty’),
(v) => !(v) || v.size < 7000000 || this.$i18n.t(’photoboard.imageCard.size’),
1,

Algoritmo 7.2: Validacién de formularios con Vuetify

En el algoritmo se pueden apreciar dos reglas para una entrada de ficheros: la primera
comprueba que se haya subido algtin fichero, mientras que la segunda comprueba que el
fichero no exceda el tamano fijado. De este mismo modo, se pueden establecer reglas para
todo tipo de elementos que recojan datos tales como entradas de texto, selectores, botones,
entre otros. Si alguna de las reglas no se cumple, el v-model perteneciente al formulario no
se valida por lo que no se acepta el envio de éste hasta que el usuario introduzca unos datos
validos.

Frase de desbloqueo & Tiempo de expiracion -

Seleccione un tiempo de vida

[ustraciéon 7.1: Ejemplo de validacion de formularios en Vuetify

Tal como se observa en la ilustracion [7.1] el framework colorea de verde la entrada si ésta
ha sido correcta (en este caso, no se requiere un texto), o de rojo si ha habido algtin fallo,
como por ejemplo que no se ha elegido un valor. Mientras el formulario no sea vélido, o lo
que es lo mismo, mientras las reglas de los distintos componentes no se cumplan, el botén de
enviar seguirda deshabilitado hasta que se verifiquen todas las reglas.

Si se intentara alterar el codigo HTML desde la seccion de inspeccion del navegador vy,
por consiguiente, activar el botén de enwviar, se ha anadido una segunda verificacion por
JavaScript ejecutada justo antes de enviar la peticion, evitando de este modo que se envien
datos erréneos al servidor.
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A continuacién, en la ilustracion se ensefia el uso de Vuetify para mostrar imagenes
mediante la etiqueta v-img, la cual dispone de una configuracién para establecer una imagen
de espera mientras se obtiene y se carga la imagen original empleando el atributo lazy-src,
de este modo se consigue amenizar la espera de la carga de la imagen.

e ——

[ustracién 7.2: Imagen de carga mientras se espera la original (Vuetify)

Para concluir, destacar que el uso de Vuetify en el proyecto ha sido de suma importancia,
pues gracias a éste se ha construido una interfaz de usuario minimalista y con un diseno
atractivo. Ademas, este framework proporciona herramientas adicionales como la verificacién
de formularios o la carga de imagenes de espera, con lo que se consigue emplear menos
librerias de terceros y agregandole menos dependencias.

7.2. Servidor

Para estructurar y desarrollar el codigo del servidor se ha empleado el framework Sym-
fony[36]. Se ha seleccionado este marco de trabajo debido a que era el utilizado en la empresa
debido a que posee una gran reputacion, ademas de proporcionar una estructura basada en
el patrén de diseio Modelo Vista Controlador (MVC'), que le otorga una mayor robustez al
proyecto.
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toolkit_backend

[lustracion 7.3: Estructura de directorios de Symfony

Tal como se observa en la ilustracion [7.3], este framework posee una estructura determi-
nada de directorios y ficheros, de los cuales se procedera a explicar los mas relevantes.

» Directorio config: Aqui se almacenan todos los ficheros de configuracién del proyecto
(ilustracion [7.4)).

[lustracién 7.4: Ficheros de configuracién de Symfony

Donde la carpeta jwt almacena las claves publicas y privadas del JWT usado para temas
de autorizacion en el proyecto, que sera explicado mas adelante. La carpeta packages
contiene los ficheros de configuracion de todos los paquetes instalados en el proyecto
tales como la configuracion del software Api Platform, la configuracion de JWT para
controlar la seguridad del proyecto, o la configuracién del software empleado para enviar
correos electronicos.
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Entre todos estos ficheros, uno de los mas importante es el llamado security.yaml, que
se muestra en el algoritmo y se encarga de restringir el acceso al proyecto mediante
el uso de reglas.

docs:
pattern: ~/api/vil/docs$
methods: [ GET ]
security: false
api_token:
pattern: "“/api/login
methods: [ POST ]
stateless: true
anonymous: true
json_login:
check_path: /api/login_check
success_handler: lexik_jwt_authentication.handler.authentication_success
failure_handler: lexik_jwt_authentication.handler.authentication_failure
refresh:
pattern: ~/api/refresh

stateless: true

Algoritmo 7.3: Fragmento de codigo del fichero security.yaml

Como se puede apreciar en el algoritmo [7.3] se han definido una serie de reglas:

e docs: Esta regla referencia a la documentacion del proyecto, cuya ruta no esta
protegida para que cualquier desarrollador pueda consultar los distintos endpoints
disponibles.

o api_token: Esta regla esta relacionada con la autorizaciéon mediante JWT, ya que
para poder acceder a esta ruta es necesario pasar la autenticaciéon de usuario. Si
este proceso es exitoso, entonces se devuelve la pareja de JWT de autorizacion,
en caso contrario se genera un mensaje de error informando que no se tiene los
permisos correspondientes.

o refresh: Esta regla también tiene relaciéon con la autorizacion mediante JWT,
pues se trata de un endpoint que recibe peticiones para refrescar los datos de
autorizacion mediante el uso de un refresh_token valido.

El resto reglas restringen el acceso al resto de enpoints si el usuario no se ha autenticado
mediante las credenciales correspondientes. Para finalizar este apartado, en el algoritmo
se muestran unas reglas para el control de acceso mediante roles de la aplicacion,
denegando el acceso a determinados endpoints segtin el rol del usuario.

access_control:

path: “/admin, roles: ROLE_ADMIN }

path: "/api/login_check, roles: IS_AUTHENTICATED_ANONYMOUSLY }
path: "/api/refresh, roles: IS_AUTHENTICATED_ANONYMOUSLY }
path: "/api/vl/messages, roles: IS_AUTHENTICATED_ANONYMOUSLY }
path: “/api/v1l/docs, roles: IS_AUTHENTICATED_ANONYMOUSLY }
path: "/api/vl, roles: IS_AUTHENTICATED_FULLY }

I e N e

Algoritmo 7.4: Autorizacion por roles a la aplicacién
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Dentro del directorio config también se define la configuracion del mapeo de clases y
configuraciones adicionales de Api Platform, como por ejemplo, el de afiadir un sufijo
a todos los endpoints del proyecto, en este caso se anadié el sufijo v1.

En los ficheros restantes (routes.yaml) se definen las rutas existentes en el proyecto, las
cuales se corresponden con aquellas empleadas para obtener la pareja de JWT de au-
torizacién o para refrescarla. Y, finalmente, en el fichero services.yaml se definen todas
las inyecciones del proyecto, tanto si se trata de variables como de los controladores.

= Directorio docker: Este directorio alberga toda la informacién de los distintos con-
tenedores del back-end, estructurados de la siguiente manera:

Tlustracion 7.5: Estructura del directorio docker

De la ilustracion [7.5] se concluye que la carpeta apache contiene el fichero de configu-
racion Dockerfile y otros ficheros adicionales para montar el servidor web, la carpeta
php contiene también su correspondiente Dockerfile acompanado de otros ficheros de
configuracion como es el fichero php.ini, y, finalmente, la carpeta rabbitmq posee la
misma estructura que la carpeta php.

= Directorio migrations: Aqui se almacenan todos los ficheros PHP generados con
cada migracion de la base de datos realizada, donde cada fichero posee un nombre con
la fecha de dicha migracion.

s Directorio src: Este directorio es, probablemente, el mas importante del proyecto,
pues contiene toda su légica y su estructura se corresponde con la presentada en la
ilustracion [7.6] agrupando las clases por categorias y funcionalidades.
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Tlustracion 7.6: Estructura del directorio sre

o Constant: Almacena todas las variables inmutables del proyecto separadas por
entidad o funcionalidad.

o Controller: Esta carpeta se estructura en otros subdirectorios cuyo nombre se co-
rresponde con el nombre de la entidad para la que funcionan. Es en este directorio
donde se almacenan todos aquellos controladores que no puedan ser ejecutados por
Api Platform, ya que se debe realizar un tratamiento adicional. Un ejemplo de ello
es el caso de la aplicacion Fotos de empresa, donde cada imagen que es anadida
por un usuario debe ser subida al servicio en la nube de Amazon Web Services,
razéon por la cual esta tarea debe ser realizada manualmente. Finalmente, cada
controlador puede estar conectado a un servicio de la carpeta src/Service, puesto
que los controladores sélo se encargan de recibir la peticion, procesar que ésta sea
adecuada para, posteriormente, delegar la accién al servicio correspondiente.

« Encoder: Esta carpeta contiene una clase que se encarga de codificar el mensaje
de la aplicacion One Chance Password.

o Entity: Esta carpeta contiene todas las entidades del proyecto, es decir, todos
aquellos objetos presentes como tablas en la base de datos (ilustracién .

Mustracién 7.7: Estructura del directorio sre/Entity
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En la imagen anterior se aprecian todas las entidades existentes en el proyecto,
ademas de tres clases auxiliares que complementan estas entidades. Una de ellas
es una interfaz empleada para el uso de directorios en la aplicacién de Fotografias
de Empresa, mientras que las otras dos funcionan como Traits, es decir, son una
serie de propiedades y métodos comunes que pueden ser utilizadas en mas de una
entidad.

« EventSubscriber: En este directorio se anaden clases que funcionan como eventos
de entidades, es decir, eventos que son ejecutados tanto antes de validar como antes
y después de escribir en la entidad. Esto se ha empleado también para la aplicacion
Fotos de Empresa, pues era necesario procesar la imagen y subirla a la nube de
Amazon antes de podes persistir el objeto en la base de datos.

o Exception y Listener: La primera retine clases especificas que se ejecutan cuando
sucede alguna excepciéon en el proyecto, mientras que la segunda se encarga de
escuchar estas excepciones y procesarlas segin se requiera.

o Messenger: Esta carpeta es empleada para generar un nuevo objeto que repre-
sente un mensaje en la aplicacion de One Chance Password.

o Repository: En este directorio se encuentran todos los repositorios de las enti-
dades, identificados por el nombre de la entidad a la que pertenecen.

e Security: Aqui se encuentra la logica para conceder o denegar acceso al listado
de mensajes de la aplicaciéon One Chance Password.

e Serializer: En esta carpeta se estructuran las respuestas que se devuelven al
cliente, organizandolas como sea conveniente.

o Templating: Aqui se almacenan variables constantes que se relacionan con pla-
tillas de Twig.

o Util: En este directorio se almacenan todas aquellas funciones que puedan ser
empleadas por varias clases, evitando de este modo tener que generar codigo re-
petido.

Finalmente, a parte de todos estos directorios, también existen algunos ficheros de
configuracion relevantes, entre ellos esta presente los ficheros composer que se encargan
de la gestion de paquetes del proyecto y el fichero docker-compose.ymi el cual se encarga
de montar todos los contenedores empleando los ficheros de configuracion localizados
en la carpeta docker.

7.3. Cliente

Para facilitar el desarrollo de la parte del cliente del proyecto se ha empleado Vue.js[44],
el cual se define como un framework progresivo JavaScript de cdédigo abierto especializado en
aplicaciones de tipo single-page, es decir, paginas webs que sobreescriben dindmicamente una
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unica pagina en lugar de cargarla desde cero, consiguiendo asi una mayor fluidez y sencillez
de cara al usuario.

Se ha empleado este marco de trabajo, en principio, por ser parte del equipamiento o
stack usado por la empresa, sin embargo, también se ha tomado en cuenta el gran nivel de
desacoplamiento que posee y la capacidad de juntar todos los componentes deseados en uno
y conseguir que estos sean capaces de trabajar juntos.

El elemento basico de este framework es el fichero .vue, cuya estructura esta compuesta
por tres partes, una denominada template, otra script y una ultima denominada style:

= template: Esta parte se corresponde con la plantilla HTML, representada en el algorit-
mo la cual siempre esta compuesta por una etiqueta que engloba todo el contenido
de éste, por lo general suele ser una etiqueta de tipo div. La ventaja que proporciona
este Vue.js es que es posible anadir una variable mediante v-model a distintos elementos
HTML, consiguiendo que éstos respondan y modifiquen esta variable, la cual puede ser
procesada en el codigo JavaScript (script) del componente.

Pero, ademas de esta caracteristica, los distintos elementos poseen una gran variedad
de configuraciones como v-text, v-if, v-for, entre otros propios de Vue.js.

Y, finalmente, Vue.js también proporciona eventos para cada elemento haciendo que
sea mas facil la deteccion de cambios en él, entre los mas utilizados en el proyecto
se encuentra @click, el cual se encarga de detectar cuando el usuario ha realizado un
clic sobre dicho elemento pudiendo invocar un método cada vez que este evento sea
recogido.

<template>
<div>
<v-dialog
v-model="deleteDialog"
max-width="600"

<v-card rounded="x1" class="pa-2">
<v-card-title class="headline justify-center">
{{ $i18n.t(’bookings.forms.delete’) }}</v-card-title>
<v-card-actions>
<v-btn color="info" Q@click="deleteForm" width="150">
{{ $i18n.t(’bookings.forms.ok’) }}
</v-btn>
</v-card-actions>
</v-card>
</v-dialog>
</div>
</template>

Algoritmo 7.5: Seccién template de un fichero Vue
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» script: Esta seccion de un fichero Vue recoge toda la logica y datos del componente,
cuya estructura podria ser la presentada en el algoritmo la cual estd compuesta

por determinadas secciones, algunas de las cuales se procede a explicar.

<script>
export
name
meth

as

},
cl

},
},
prop

de

st
},
};
</script>

id:

default {
: ’Deleteltem’,
ods: {
ync deleteForm() {
await this.$store.dispatch(‘${this.store}",
{
query: this.id,
toastr: this.$toastr,
b
this.close();

ose() {
this.$emit (’close-dialog’);

s: {
leteDialog: Boolean,
Number ,

ore: String,

Algoritmo 7.6: Seccion script de un fichero Vue

o Nombre (name): Empleado para referenciar el componente desde otra seccién

del proyecto.

« Datos (data): Aqui se recogen todas las variables del componente almacenados

en un objeto.

o Métodos (methods): En esta secciéon se definen todas las funciones del compo-

nente.

« Datos heredados (props): Esta seccién es importante para poder compartir

informacion de un elemento padre a un elemento hijo.

Ademas, todo componente Vue tiene un ciclo de vida con distintas etapas que se co-
rresponden la las presentadas en la ilustracién [7.8] las cuales pueden ser invocadas
mediante determinados métodos.
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=1
beforeUpdate ﬂ )

7
N deactivated

4
beforeCreate beforeUnmount

updated

created mounted unmounted

SSR $el available

[ustracién 7.8: Ciclo de vida en Vue.js [extraido de lenguajejs.com[22]]

Tal como se aprecia en la ilustracién [7.8, todo componente Vue pasa por una serie de
etapas durante toda su existencia, en los que se diferencian dos elementos del compo-
nente, por una lado se encuentra el objeto que representa el componente, y por el otro
los datos de éste.

Entonces, una vez se ha creado el componente (created), los datos del componente ya
son accesibles, pero el objeto atin no.

Cuando el componente alcanza la etapa de montaje (mounted), es entonces cuando tan-
to los datos como el objeto ya son accesibles, es decir, el componente esta listo para su
uso. Y, mientras permanezca en este nivel, se generara una etapa ciclica entre mounted
y updated, pues al realizar cualquier cambio sobre el componente, éste se ve actualizado
y posteriormente montado.

Finalmente, el componente es eliminado, pudiendo acceder a esta etapa mediante el
método destroyed, después del cual, el componente dejara de existir y liberara su me-
moria.

» style: En esta seccién, la cual se muestra en el algoritmo [7.7] se especifican todos los
estilos del fichero Vue, tanto si es una clase, un identificador, algiin evento, o lo que el
desarrollador vea conveniente.

<style scoped>

.hover__button {
background-color: whitesmoke;
opacity: 407%;

}

.hover__button:hover {
transition: 0.3s;
opacity: 100%;

}

.position__button {
position: fixed;
z-index: 10;
margin-top: 3px;

}

</style>

Algoritmo 7.7: Seccion style de un fichero Vue
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Continuando con la explicacion de este framework, se proseguira a especificar la estructura
adoptada, pues un proyecto realizado con Vue.js sigue el patréon de directorios y ficheros
mostrado en la ilustracién [.9

toolkit_frontend

[lustracion 7.9: Estructura de un proyecto Vue.js

Tal como se aprecia en la imagen anterior, la estructura del fronte-end se compone en
tres carpetas y una serie de ficheros, de los cuales se procederd a explicar los méas relevantes:

» Médulos (node_modules): Esta carpeta alberga los datos de todas las librerias ins-
taladas en el proyecto, por lo que es generada automaticamente al ejecutar por primera
vez el proyecto, y se van anadiendo o quitando los paquetes segiin las necesidades del
desarrollador.

» Inicio (public): Este directorio almacena el documento HTML principal denominado
index.html, y en cuyo cuerpo (body) se sobreescribiran todas las vistas existentes.

» Recursos (src): Al igual que en el servidor, esta carpeta contiene toda la légica del
cliente, estructurado en una serie de carpetas (ilustracion [7.10)).

[lustracién 7.10: Estructura de la légica del cliente

Dentro de este directorio se encuentran dos ficheros, el primero es una fichero JavasS-
cript denominado main.js, el cual se encarga de inicializar todas librerias del proyecto,
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ademéas de manipular los JWT de autorizaciéon y arrancar el proyecto realizando un
montaje sobre el componente App.vue (el segundo fichero de esta carpeta), cuyo obje-
tivo es servir de plantilla base para cargar todas las vistas del proyecto.

Ahora se procedera a explicar la existencia de cada una de las carpetas de src:

assets: Contiene los iconos y multimedia que se vaya a emplear en la interfaz del
proyecto.

components: Esta carpeta contiene todos los modulos de cédigo que seran anadi-
dos a las vistas. Por lo tanto, se ha estructurado en otras subcarpetas en la que
cada una se corresponde con una de las aplicaciones del proyecto. Ademads, exis-
ten algunos componentes comunes y reutilizables para todos como por ejemplo el
componente de carga Loading u otro de confirmaciéon para eliminar un ftem.

locales: Esta carpeta contiene los ficheros de traduccion del proyectos, definidos
con la libreria 718n, que serd explicada mas adelante.

plugins: En este directorio se han definido las configuraciones del framework usado
para los estilos del proyecto ( Vuetify).

resources: Esta carpeta contiene todos aquellos objetos y funciones comunes o
que puedan ser reutilizables, en este caso denominados Mizins.

router: En esta carpeta se ha especificado la configuracion del enrutador del
proyecto, ademas de la respectiva importacién de todas las vistas de éste.

services: Esta carpeta ha sido empleada para definir lo relacionado a la tienda
del proyecto implementada con Vuez.

views: Aqui se han definido todas las vistas del proyecto que seran cargadas
mediante el enrutador.

= Ficheros: Todos y cada uno de estos ficheros tienen una funcionalidad especifica, asi
que se explicaran los mas relevantes:

docker-compose y Docker: Ambos son empleados por Docker, para poder ac-
tivar el contenedor.

eslintrc.js: Este fichero alberga la configuracién del analizador léxico.
env: Representan a los ficheros de entorno.
editorconfig: Este fichero establece unas reglas léxicas y sintacticas para el IDFE.

babel.config.js: Es un fichero de configuracién para el software que se encarga
de compilar el coédigo para convertirlo en un estandar.

package.json: En este fichero se recogen las configuraciones y librerias del pro-

yecto (algoritmo [7.8)).
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"scripts": {
"serve": "vue-cli-service serve",
"build": "vue-cli-service build",
"lint": "vue-cli-service lint"

1,

"dependencies": {
"@babel/polyfill": ""7.4.4",
"@ssthouse/vue-tree-chart": ""0.5.3",

Algoritmo 7.8: Fragmento de configuracion del fichero package.json

En esta imagen se aprecia la definicion de scripts, los cuales son empleados dentro
del contenedor Docker para ejecutar el proyecto, empleando para ello la libreria
@uue-cli, cuyo proposito es facilitar la creacién y manipulacién de proyectos crea-
dos con Vue.js.

Finalmente, la ventaja de emplear vue-cli es que automatiza la configuraciéon de web-
pack, babel y todos los plugins y configuraciones necesarias para que pueda funcionar
adecuadamente el proyecto. Webpack y babel son requeridos para poder compilar y
transcribir el cédigo de Vue a un lenguaje estandar y entendible por los navegadores.
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Desarrollo

Este proyecto se denomina Kit de herramientas corporativas para la productividad, cuyo
nombre de producto es, simplemente, Toolkit o Kit de herramientas. Este producto ha sido
desarrollado para ser integrado dentro de la plataforma de teletrabajo nubii. Pues este proyec-
to esta ideado para disponer de una gran cantidad y variedad de aplicaciones, conforme sean
solicitadas por las distintas empresas que emplean nubii. En la ilustracion [8.1] se muestran
las cinco aplicaciones desarrolladas en esta primera ronda.

[lustracién 8.1: Aplicaciones desarrolladas para el proyecto

= One Chance Password: Esta aplicacién permite enviar contrasenas cifradas seguras,
que disponen de un tiempo de expiracion, a un remitente mediante un correo electronico.

= Reserva de plazas: Su objetivo es posibilitar la reserva de espacios, ya sean de trabajo
o aparcamientos, fisicos, ayudando a controlar el aforo maximo de cada empresa.

= Encuestas flash: Aplicacion en la que se pueden crear encuestas personalizadas de
una sola pregunta con la finalidad de recoger el porcentaje de votos para cada opcion.

= PPPS: Formularios semanales para controlar el desarrollo de cada trabajador realizando-
le cuatro preguntas sobre su actual y futura semana laboral.

o1
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= Fotos de empresa: Esta aplicacion permite subir un ilimitado ntimero de fotografias
para cada compania, mostrandolas en un mural y permitiendo descargarlas y votar por
cada una.

El resto de aplicaciones como por ejemplo el envio de ficheros de gran dimensiones, una
aplicacion para gratificar las ideas u otra para implantar la metodologia de trabajo OKR
(Objectives and Key Results) seran desarrolladas en una siguiente etapa, a parte de todas
aquellas aplicaciones que sean solicitadas por los usuarios de nubzi.

Antes de empezar a explicar cada una de estas aplicaciones, es recomendable visualizar la
estructura de la base de datos de la aplicacion la cual se corresponde con la ilustracion (8.2}

}=id ¥
Huser_id 20l user_id 13 max_tries ! body

13 company_id 5 3 company_id 13 email_from fHheaders

13 username i M name 12 email_to 13 queue_name
! created_at ¥ progress 2 message ! created_at

Z updated_at Mplans JZ token 13 available_at
12 question | 15 problems 13 passphrase 1= delivered_at
Ecolor T suggestions

T category i3 date

13 time_to_live

#3id = admin 7 time_in
Y3 company_id 2id E time_out
- [E} E
Htype - 12 weeks
'r’)lp 1Zusername "
3 file_name - 12 weeken
space_id que_file_name e Tinfo
ing_i - - 13 password _
parking id ¥ mime_type #2day_ppps
¥ user_id

!Huploaded_at

!5 name

12 description

13 created_at M des on

= updated_at 3 company_id

12 company_id 13 executed_at

13 parking 5 execution_time

[lustracion 8.2: Estructura de la base de datos del proyecto

Tal como se aprecia en la ilustracion [8.2] se han creado doce tablas para el proyecto:

= Encuestas flash: Posee dos tablas, poll y option_poll, enlazadas por una relacién de
uno a muchos.

= Reservas de plaza: Posee dos tablas, space y booking, ambas enlazadas por dos rela-
ciones de uno a muchos.

= One Chance Password: Posee dos tablas, message y messenger_messages, empleadas
para los mensajes generados y enviados.

= Fotos de empresa y PPPS: Cada una posee una tinica tabla de datos, photo_board_file
y pppsform.

= Globales: Las cuatros tablas restantes son empleadas para configuracion del proyecto.
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8.1. One Chance Password

El objetivo de esta aplicacion es facilitar la comparticién de contrasenas o textos sensibles
entre companeros de trabajo, proporcionando al remitente la opcién de establecer un tiempo
de vida para el mensaje y una frase de desbloqueo generada aleatoriamente o proporcionada
por este mismo, cuya interfaz de usuario se corresponde con la ilustracion 8.3

Envia tu mensaje seguro

Cifra tus mensajes con clave de desbloqueo, dales un tiempo de expiracion y eliminalos cuando quieras sin rastro

Tu nombre Enviar email a
Jose Maria josemaria@probando.es

Escribe aqui tu mensaje seguro
Esto es una prueba

181450

Frase de desbloqueo Tiempo de expiracion ENVIAR
frase de desblogueo & lhora -

[lustracion 8.3: Interfaz de usuario de One Chance Password

En este formulario de envio se requiere proporcionar el nombre del remitente, el correo
electronico del destinatario, el texto a enviar y el tiempo de expiracion del mensaje, la frase
de contrasena no es requerida pues se puede generar aleatoriamente. Estos cuatro campos
estan adecuadamente validados para que el objeto a guardar en la base de datos sea correcto.

El ciclo de ejecuciéon de esta aplicaciéon comienza cuando el usuario envia el formulario
con los datos del mensaje. En el servidor, este objeto sera desestructurado (denormalization),
anadiendo cada campo del objeto como un campo de la tabla creada para esta aplicacion.
Entre los cuales cabe destacar:

= Tiempo de expiracion: Este campo del objeto almacena el tiempo de vida del mensaje
en segundos, por lo que es obtenido sumando este tiempo a la hora de creacion del
mensaje.

= Frase de contrasena: Este campo puede ser nulo o vacio generando una frase aleatoria
o una frase proporcionada por el remitente, y es empleada para codificar el mensaje. Se
ha anadido una restriccién, pues una frase de contrasena no puede contener iinicamente
espacios.

= Email destinatario: Este valor es comprobado con una funcion especifica de PHP
para validacién de correos electronicos, generando una excepcion si no es valido.
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= Mensaje: Este campo es el que recibe mas tratamiento, pues primero se ha de com-
probar si cumple con las restricciones de longitud para que, posteriormente, pueda ser
codificado usando un algoritmo de cifrado disponible en el listado de la OpenSSL, en este
caso se emplea por defecto el algoritmo de cifrado AES-256-CBC (Advanced Encryption
Standard).

= Maximo de intentos: Se establece a 3 el niimero maximo de intentos para desbloquear
un mensaje, si se sobrepasa dicho umbral el mensaje seré eliminado totalmente.

En el algoritmo [8.1] se presenta un mecanismo para evitar almacenar mensajes cuya hora
de expiracion haya vencido sin que éstos fuesen leidos, para lo cual se ha creado un evento
(Scheduler) en la base de datos que se ejecuta cada 10 segundos y elimina de ésta todos
aquellos mensajes cuya hora de expiracion haya sobrepasado la hora actual.

$this->addSql (’CREATE EVENT removeMessage
ON SCHEDULE EVERY 10 SECOND
DO
DELETE FROM message
WHERE ‘time_to_live ¢ < NOW()’);

Algoritmo 8.1: Definicién del Scheduler

Una vez realizado el proceso de persistencia del mensaje en la base de datos, se envia
este objeto a la cola de mensajeria de RabbitM() para que, después, el consumidor que esta
siendo ejecutado en un contenedor de Docker capture dicho mensaje y lo procese, obteniendo
los datos del mensaje, cargando la plantilla especifica y generando, al final, un nuevo correo
electronico, cuyo estilo inicial se corresponde con la ilustracion 8.4}

i

Saludos desde One Chance Password

El usuario Jose Maria le ha enviado un mensaje, haga click en el siguiente enlace para leerlo:

Recuerde que si supera el limite de intentos establecido, el mensaje sera eliminado

Use la siguiente frase para desbloquear su mensaje: frase de desblogueo

Este mensaje se ha generado autométicamente, no responda a este correo

[lustracion 8.4: Correo electronico enviado por One Chance Password



CAPITULO 8. DESARROLLO 55

Este correo electrénico posee varios datos como es el nombre del usuario que envio dicho
mensaje, una URL ficticia para poder ver el mensaje y, finalmente, la frase de contrasena
empleada para desbloquear el mensaje. Es importante destacar que este modelo de correo
electronico es temporal, puesto que no es seguro enviar la frase de desbloqueo junto al correo
del mensaje, por lo que se ha pensado, en un futuro, enviar dicha frase de desbloqueo por un
medio diferente como un mensaje de texto mévil o mediante el mismo chat que existe dentro
de nubii.

Siguiendo con el flujo de ejecuciéon, cuando el usuario presione sobre el enlace del correo,
éste le redirigira a una vista del proyecto en el que se le preguntara por la frase de desbloqueo
enviada, tal y como se presenta en la ilustracion [8.5] ademés se le informara del ntimero
restantes de intentos para desbloquear el mensaje.

Desbloquea tu mensaje seguro

Frase de desblogueo
frase de no desbloqueo ®©

Tiene 3 intento(s) restante(s)

DESCIFRAR CANCELAR

[ustracién 8.5: Vista de desbloqueo del mensaje en One Chance Password

Si la frase de contrasena es incorrecta el nimero de intentos ird disminuyendo hasta que
éste llegue a cero, entonces se mostrara una notificacion de error, se eliminara el mensaje de
la base de datos y se le redirigira a la vista de inicio, quedando totalmente inservible la URL
del correo electrénico. Por otro lado, si la frase de contrasena es correcta, entonces se generara
una nueva vista donde podra leer el mensaje y se le mostrard un recordatorio informandole
que si recarga la pagina el mensaje no volvera a ser accesible.

Finalmente, si el usuario vuelve a intentar acceder al mismo enlace habiendo leido correc-
tamente el mensaje, este le redirigira a la pagina de inicio informandole que dicho mensaje
ya no existe en la base de datos.

8.2. Reservas de plaza

Esta aplicacion fue desarrollada con el objetivo de permitir controlar el acceso a un espacio
fisico asi como el aforo maximo, algo de suma importancia hoy en dia debido a la pandemia
en la que el mundo se encuentra. Un usuario podra seleccionar el dia deseado, y permitido,
de la semana para reservar un espacio de trabajo o un aparcamiento de la oficina fisica, esta
ultima opcion fue afiadida por solicitud de una compania a la que le gustaria poder gestionar
las plazas de aparcamiento disponibles en su oficina, tal como si se tratara de un espacio de
trabajo.
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Esta aplicacion posee dos roles, uno de administrador y otro de usuario normal, ambos
comparten las mismas caracteristicas, sin embargo, el administrador dispone de una panel
adicional donde puede gestionar los espacios existentes, asi como las reservas realizadas por
los usuarios.

En la ilustracion se presenta la interfaz de usuario que se encontrara tanto un usuario
como un administrador cuando accedan a esta aplicacion.

Realiza tu reserva de espacio

Busca y selecciona el dia que mejor te venga para ir a trabajar a la oficina fisica, podras anular o modificar
tus reservas cuando desees

- Tipo
Qo HOY < julio 2021 > Mes -

RESERVAR

DOMINGO LUNES MARTES MIERCOLES Ju VIERMNES SABADO

12 13 14 15 16 17

18 19 20 21 22 23 24

25 26 27 28 29 30 31

[lustraciéon 8.6: Interfaz de usuario de Reservas de plaza

En esta interfaz se presenta un calendario mensual por defecto con una cabecera para
seleccionar el dia de hoy, alternar entre meses o cambiar el tipo de vista (mensual, semanal o
diario). Los dias de la semana estaran remarcados por un cédigo de colores, en el que el color
gris significa que el dia esta deshabilitado para reservas ademés de mostrar la reserva de otro
usuario, el color azul significa que el dia contiene una reserva hecha por el usuario actual, el
color rojo aparece cuando ya no se admiten mas reservas debido a que ya no quedan plazas
disponibles y el color verde representa todos aquellos dias en los que se puede realizar una
reserva. El boton flotante de la parte izquierda inferior se emplea para mostrar las normativas
de la empresa respecto a las reservas mediante un cuadro de didlogo.

Todo usuario tiene la posibilidad de cambiar el tipo de vista a semanal o diaria, segtin las
necesidades, ademds de consultar las reservas de otros usuarios. Una reserva sélo es posible
realizarla si el usuario se encuentra en modo diario, en el cual se le habilitara el botén de
reserva superior, siempre y cuando no tenga un reserva ya hecha dicho dia, en tal caso,
solamente podra editar o eliminar su reserva. El disenio de este formulario se corresponde con
la ilustracion R.7.
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Reserva un espacio

Tu nombre
Jose Maria

Espacios

Espacio 4 Q@ [ Aparcamientos

Cuarto espacio o no

Descripcian opcional
Reserva de prueba

GUARDAR CANCELAR

[lustracion 8.7: Formulario de reservas en Reservas de plaza

En el formulario anterior es obligatorio especificar un nombre de usuario (se asigna por
defecto el nombre de nubii), y seleccionar, al menos, un espacio de trabajo, un aparcamiento,
o ambos; la descripcién de la reserva es opcional. Una vez se realiza una reserva exitosamente,
se mostrara una notificacion de color verde informando que se ha reservado correctamente o
de color rojo en caso contrario. Si un usuario intenta realizar una reserva un dia en el que
ya existen otras reservas, solo se le mostrara aquellos espacios que no hayan sido reservados
ann.

Y, aparte del rol de usuario, esta disponible el rol de administrador, el cual, ademas
de visualizar el calendario también tiene disponible un botén para gestionar los espacios y
reservas, cuyo diseno se corresponde con la ilustracién [8.8

ESPACIOS DE TRABAJO APARCAMIENTOS

RESERVAS
Buscar Q ANADIR

Nombre Fecha Espacio de trabajo Aparcamiento Descripcion Acciones

Jose Maria 2021-07-20 Aparcamiento 2 ran |
Guss 2021-07-21 Espacio 4 Aparcamiento 100 Pl |
Jose Maria 2021-07-22 Espacio 4 Reserva de prueba VA |

Resuitados por pagina 10 - 1-30f3

[lustracion 8.8: Vista de administrador en Reservas de plaza

Aqui se presentan tres apartados, dos correspondientes a los espacios, ya sea uno de
trabajo o un aparcamiento, y un tercero relacionado a las reservas. Un administrador podra
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crear, editar, visualizar y eliminar (CRUD) espacios y reservas para todos los usuarios de su
compania. Ademads, podra filtrar por los campos de cada objeto o realizar una btsqueda por
valor. Por este motivo, es el administrador el que define el maximo de aforo de la empresa,
pues este valor viene determinado por el ntmero de espacios creados. La ilustracion
representa el diseno de estos formularios.

Crea un espacio de trabajo

Mombre
Espacio 1

Descripcian
Un espacio de trabajo

GUARDAR CANCELAR

[lustracion 8.9: Formulario para crear espacios en Reservas de plaza

Tal como se aprecia, para crear un espacio solo es suficiente proporcionar un nombre y una
descripcion. Como una mejora se tiene pensado anadir una opcién para adjuntar la imagen
del espacio.

Finalmente, la ilustracion |8.10| muestra los ajustes que puede editar un administrador.

Ajustes adicionales

©

I Fin de semanas _

Semanas disponibles para reservas

Anade informacion necesaria

An hl header

Paragraphs are separated by a blank line.

-
-
1281/ 3000

CANCELAR GUARDAR

[ustracién 8.10: Formulario de configuracién en Reservas de plaza
» Fin de semanas: Este ajuste permite seleccionar si se habilita o no las reservas de
espacios los fines de semana.

= Semanas disponibles: Este deslizador representa el niimero de semanas disponibles
para realizar una reserva, contando desde la semana actual hasta el domingo de la
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ultima semana elegida, por lo que, al inicio de cada semana se actualiza el calendario
permitiendo siempre reservar el nimero de semanas establecido.

= Normativa: En este cuadro de texto se tiene pensado que los administradores redacten
las normativas de su oficina para realizar una reserva. Algo que destacar es que este
editor admite instrucciones de estilo mediante el lenguaje de marcado Markdown.

8.3. Encuestas flash

Esta aplicacion llamada Fast polls o Encuestas flash permite a los usuarios de una
compainia desarrollar encuestas de una sola pregunta y multiples opciones con el objetivo de
recolectar el porcentaje de votos para cada una de las opciones disponibles. Ademas, cada
opcién de la encuesta acepta la inclusion de una imagen que represente la opcion escrita. La
ilustracion [8.11] representa la vista principal de esta aplicaciéon en la que se incluye un listado
de encuestas, un boton para crear y una barra de configuracion.

Mostrar encuestas
Q, Buscar encuesta Empresa - e

VOTAR _

[lustracién 8.11: Interfaz de usuario de la aplicaciéon Encuestas flash

La barra de configuracién permite al usuario buscar una encuesta por el nombre de ésta,

cambiar el modo de visibilidad de las encuestas o filtrar por categorias, usuario y/o fecha de
creacion.
Cambiar el modo de visibilidad significa poder visualizar tres tipos de encuestas: privadas, de
compania o publicas. La primera se corresponde con aquellas encuestas propias del usuario
que aun no han sido publicadas por lo que sélo el usuario puede visualizarlas; el tipo compania
se refiere a todas aquellas encuestas que pertenezcan a la misma compania del usuario; y
la tercera muestra las encuestas que estan disponibles para todas las companias, es decir,
accesibles para cualquier usuario de nubii.

El botén de crear situado en la parte derecha inferior genera una nueva vista con el disefio
presentado en la ilustracion [8.12] en la que el usuario puede crear una encuesta compuesta
de una pregunta y un maximo de 5 opciones ademas, cada opcién puede tener una imagen
asociada.
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Crea una encuesta

Realiza tu pregunta
£Qué comida prefieren? ANADIR QUITAR

227100
;

"’? g
© M7

X
4
Opeion 1 Opeion 2
Hamburguesa (] Pizza ]

[Nustracion 8.12: Creacién de una encuesta en Encuestas flash

Dentro de la vista de creacion también estd disponible una vista de configuracion de la
encuesta (ilustracion , en la que se puede editar el rango de fechas en las que la encuesta
estard activa, las categorias de ésta, la visibilidad de la encuesta, un color caracteristico vy,
dos opciones adicionales, la primera especifica si se muestran los resultados una vez se ha
votado y la segunda si se muestra los usuarios que votaron.

Ajustes de la encuesta

Categoria(s)
Duracion de la encuesta Visibilidad

Inicio: 2021-07-17 - Final: 2021-07-22 Oficina (12 otros T Pdblica -

Una fecha inicial y otra final

Color de la encuesta
@@ Mostrar resultados al votar

255 0 0 3 I Anonimo
R G B

CANCELAR GUARDAR

[lustracion 8.13: Configuracion de una encuesta en Encuestas flash

Para persistir un objeto encuesta en la base de datos se emplean dos tablas distintas,
una de ellas almacena el titulo de la encuesta, todas sus configuraciones y una coleccion de
opciones que se relacionan con la segunda tabla. Esta ultima almacena una fila por cada
opcién creada, donde los campos de este objeto son un identificador de opcién, una imagen
guardada en formato blob y una referencia a la encuesta a la que pertenecen. Por tanto,
existe una relacion uno a muchos entre estas dos tablas, pues una encuesta puede tener
muchas opciones pero una opcion sélo puede pertenecer a una encuesta. Razon por la cual se
ha habilitado la eliminacién en cascada, consiguiendo asi que, si una encuesta es eliminada,
todas sus opciones también lo sean.



CAPITULO 8. DESARROLLO 61

Cuando usuario que quiera participar en una encuesta, simplemente debe dirigirse al boton
de votar de la encuesta deseada, este botén le redirigird a una nueva vista, cuyo diseno se
corresponde con la ilustracion [8.14] en esta vista el usuario puede consultar las opciones
disponibles, ver las imagenes de cada una y votar por la que méas le guste. Es importante
destacar que si la encuesta es andénima, no se mostrara ningin botén para consultar los
usuarios que hayan participado.

® ¢Qué comida prefieren?

( Hamburguesa Q‘

[ Pizza

( Kebab

L]
Mustracion 8.14: Participacion en una encuesta en Encuestas flash

Una vez ha seleccionado y votado en la encuesta, ésta mostrara los resultados si la opcion
estd habilitada (ilustracién [8.15]), en caso contrario informard al usuario que para ver los
resultados debe volver el dia después de la fecha de finalizacion de la encuesta.

© ¢Qué comida prefieren?
0% Hamburguesa
0% Kebab

1 Voto (s)

[lustracion 8.15: Resultados de una encuesta en Encuestas flash

Finalmente, para evitar que un usuario pueda votar dos veces en una misma encuesta, se
registra el ID del usuario junto a la opcion seleccionada en un listado almacenado en la base
de datos, en el cual se comprueba si el ID existe cada vez que se intenta participar en una
encuesta.
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8.4. PPPS

Dentro de una empresa es importante disponer de un mecanismo para evaluar el desarrollo
recurrente de los trabajadores, tanto si se desea conocer los avances que han tenido como los
problemas a los que se han enfrentado, por este motivo se ha decidido incluir esta aplicacién, la
cual es una variante de PPP46] (problems, plans and progress). Este formulario se desarrolla
a nivel empresa, por lo que son los administradores de cada compania los que deciden qué
dia se realiza el formulario, ademés de encargarse de revisarlos y obtener un resumen que
pueda servir para entender la situacién del equipo de trabajadores.

La variante desarrollada contiene una cuarta categoria que pregunta por las sugerencias
(suggestions) que pueda tener el equipo. De estas cuatro categorias, dos son obligatorias y las
otras dos no, esto se debe a que durante el periodo puede no haber surgido ningin problema
o ninguna sugerencia, lo que si tiene que especificar es la explicacion de los progresos que
haya realizado y los planes que tenga para el préximo periodo. El disefio de esta aplicacion
se corresponde con la presentada en la ilustracion [8.16

Tu nombre
José Maria

10/50

¢ Cudles han sido tus progresos esta semana?
Esta semana he avanzado el TFG

301250

& Que planes tienes en mente para la proxima semana?
La préxima semana me gustaria terminar el TEG

451 250

£Qué problemas tuviste durante esta semana? *
Esta semana estuve atascado un par de dias con el codigo, pero consegui solventarlo

837250

¢ Tienes alguna sugerencia que hacer? *
Me gustaria disponer de mas horas de dia

40/ 250

IR A INICIO ENVIAR

* Opcional

[lustracion 8.16: Interfaz de usuario de la aplicaciéon PPPS

En esta primera fase del proyecto, este formulario inicamente puede ser realizado una
vez a la semana, pues escoger el dia es tarea de los administradores de cada compania. Si
un usuario que ya ha contestado el formulario semanal o el dia actual es distinto al dia del
formulario, intenta realizar este formulario, entonces se le indicard, tal y como se aprecia en
la ilustracion de dicho problema mediante unos cuadros de didlogo informativos.
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Este formulario se realiza el dia Viernes

IR A INICIO

[lustracion 8.17: Control de usuarios en la aplicacion PPPS

El apartado mas importante de esta aplicacion es que se puede consultar los formularios
y filtrarlos para recoger datos relevantes para la empresa. Esta tarea sélo lo puede realizar
un administrador, por tanto, si un usuario posee este rol, dispondra de un botén que le
redirigird a una vista de administraciéon de formularios con el siguiente disefio mostrado en
la ilustracion BI8

Buscar Q FILTRAR

ID Nombre Fecha Hora Acciones

14 José Maria 18 de julio de 2021 03:49 am (o]

15 Gustavo 18 de julio de 2021 03:53 am [c I |
Resultados por pagina 10 - 1202

Tlustracion 8.18: Vista del administrador en PPPS

Para cada formulario realizado, el administrador puede visualizarlo o eliminarlo mediante
los iconos de accién situados en la parte derecha. En la ilustracion [8.19] se presenta la vista
del didlogo de consulta de formularios.
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r

Formulario de José Maria @

¢ Cuéles han sido tus progresos esta semana?

Esta semana he avanzado el TFG

¢ Qué planes tienes en mente para la proxima semana?

La proxima semana me gustaria terminar el TFG

¢Queé problemas tuviste durante esta semana? *

Esta semana estuve atascado un par de dias con el codigo, pero consegui solventarlo

¢ Tienes alguna sugerencia que hacer? *

Me gustaria disponer de mas horas de dia

VALE

Tlustracion 8.19: Consulta de un formulario en PPPS

Finalmente, el botén de ajustes de la parte inferior derecha abre un cuadro de didlogo para
poder seleccionar el dia de la semana que se desea realizar el formulario. Entre las mejoras
futuras esta presente la posibilidad de poder establecer este formulario de manera quincenal,
mensual o como el usuario crea conveniente.

8.5. Fotografias de empresa

Esta es la tltima aplicacion desarrollada e incluida en el proyecto, cuyo nombre es Fotos
de empresa. Su objetivo es proporcionar a los usuarios de nubit un modo de almacenar
y compartir fotografias de la empresa, ya sea de sus trabajadores, los proyectos que han
realizado y eventos o fiestas. Al igual que las aplicaciones anteriores, ésta se estructura a
nivel de empresa, por lo que cada una posee su espacio de almacenamiento fijo y privado.
Para que esta aplicacién funcione se ha empleado un servicio de Amazon Web Service (AWS)
denominado Amazon Simple Storage Service o Amazon S3.

De este modo, cuando un usuario accede a la aplicaciéon, éste se encontrara con un mural
de fotografias disenado empleando la técnica de estructuras denominada Masonry, la cual
considera cada objeto como una unidad, apilando dicho objeto en el hueco que exista sin
tener en cuenta el resto, este disefio se presenta en la ilustracion [8.20} Por este motivo, para
llevar a cabo este disenio dentro del proyecto se ha empleado la libreria vue-masonry. Pero,
ademas del mural de fotografias, también se presenta una barra de bisqueda y filtrado y un
boton para agregar una nueva imagen al mural, tal como se aprecia en la imagen siguiente.
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Q, Buscar fotagrafia

paisaje en
blanco Paisaje

[ustraciéon 8.20: Interfaz de usuario de la aplicacion fotografias de empresa

La barra superior proporciona un campo de busqueda por titulo de imagen, un filtrado
por categorias representados en formato de chips, y opciones para ordenar las fotografias por
fecha, nombre o niimero de corazones. Y, también se presenta un selector de tipos, pues cada
fotografia subida debe pertenecer obligatoriamente a alguno de los cuatro tipos presentes:
Conocer, Personas, Eventos o Material.

Para agregar una nueva fotografia, se debe presionar sobre el botén azul situado en la
parte inferior derecha, la cual redirigira al usuario a una nueva vista, tal y como se muestra
en la ilustracién [8.21] con las opciones necesarias para anadir una nueva imagen.

Titulo Tipo de fato
Humo Conocer -

4750

humo €  colores €  oscuro €

Etiquetas

Escribe cada etiqueta que desees y presiona intro o espacioc  3/10

Selecciona una fotografia

shuttersto...967752.jpg (6.0 MB) X

Sube laimagen que desees (max. TMB)

[lustraciéon 8.21: Vista de creacién de imagenes en fotografias de empresa
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En la ilustracion se puede apreciar que toda fotografia debe disponer de un titulo,
un tipo de fotografia y una imagen que no sobrepase los 7 MegaBytes. Las etiquetas son
opcionales.

El problema principal de esta aplicacion fue que cargar una gran cantidad de imagenes
de gran tamafio al mismo tiempo en el navegador desembocaba en la saturaciéon de memoria,
por lo que se ha desarrollado una paginacién reactiva, en la que se van cargando imégenes
independientemente cada vez que el usuario supere un umbral a la hora de realizar un scroll
hacia abajo con el raton del ordenador. Otro mecanismo para evitar la saturacién fue reducir
la resolucion y tamaifio de la imagen mostrada en el mural y, solamente, cuando el usuario
desee descargar o ver la imagen en un tamano mas grande (ilustracién , la imagen
original alojada en el cubo de Amazon S3 es obtenida sin modificaciones. Para llevar acabo
esto se empled la libreria de manipulacion de iméagenes para PHP denominada Imagick.

Afadido por: Jose Maria 0 Corazones

[lustraciéon 8.22: Modal para la visualizacion de imagenes en fotografias de empresa

Cada fotografia que es subida sigue un flujo de procesamiento especifico, pues lo primero
es comprobar que el objeto transferido contiene todos los campos necesarios para que, pos-
teriormente, pueda ser creado un objeto de tipo PhotoBoardFile, el cual serda obtenido en
los eventos de persistencia de la entidad PreValidate y PreWrite, en el primero se genera un
nombre Unico para la imagen, ademas de obtener el tipo de imagen y generar un icono de
ésta que pueda servir como imagen de espera mientras se esta cargando la original, es decir,
que pueda servir como lazy-image; en el segundo evento (PreWrite) se procede a cargar la
imagen en el cubo S3, mediante las funciones del SDK de AWS.

Cualquier usuario podra realizar un CRUD de su imagen, mientras que un usuario que
posea un rol de administrador podra realizar estas acciones sobre todas las imagenes de su
compania.

Para terminar, cabe destacar que se ha establecido una variable en la query de peticién
de una imagen, mediante la cual se especifica si se desea obtener dicha imagen alterada
(preload=1) o no (preload=0). Y, como futuras mejoras, se tiene pensado habilitar una
opcién para compartir las imagenes por redes sociales o, incluso, poder descargarlas al teléfono
mo6vil mediante un coédigo QR.



Capitulo 9

Resultados y pruebas

Para poder realizar pruebas, la empresa me proporciondé una maquina dentro de sus
servidores en la que pude descargar el coédigo del proyecto mediante linea de comandos desde
el repositorio de GitLab. Esta maquina disponia del servicio de Docker por lo que, una
vez descargado el codigo, simplemente tuve que activar ambas partes del proyecto empleando
para ello las instrucciones definidas en los ficheros Makefile. Esta maquina posee una direccion
URL perteneciente al dominio de la empresa, facilitando, de este modo, su inclusion dentro
del proyecto de nubii en los entorno de preproducciéon y produccion.

Todas las pruebas del proyecto fueron realizadas en el entorno de preproduccién, en un
principio con un grupo de tres personas que se encargaban de probar la aplicacién y recoger
los errores y mejoras a realizar. Durante esta etapa la retroalimentacion de estas personas fue
muy positiva pues les agradaba el disenio de la aplicacién, su estructuracion y funcionalidades,
sobretodo, la aplicacién de fotografias, y los errores y mejoras recogidos fueron solucionados y
realizados. Por este motivo, se puede concluir que los primeros resultados del proyecto fueron
prometedores, pues funcionaba adecuadamente y recibié una buena retroalimentacion.

Recientemente, el proyecto ha sido habilitado a todos los usuarios de la empresa, es
decir, a todos los trabajadores de The Singular Factory SL, por lo que ahora mismo se
encuentra en una etapa de prueba masiva en la que se probara la simultaneidad de usuarios,
asi como la subida de fotografias, envio de correos, entre otras pruebas. De este modo, una vez
superada esta prueba, se procedera a ampliar el nimero de usuarios con acceso, incluyendo
a todos los usuarios de nubii. Asi que, finalmente, el proyecto sera transferido a un entorno
de produccion.

67
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Conclusiones y trabajo futuro

Habiendo concluido este proyecto, se puede echar la mirada hacia atras y analizar cada
parte, cada decision, cada problema surgido durante su desarrollo, con el objetivo de aprender
de todas estas situaciones y mejorar para proyectos futuros. Pues hubo momentos en los que
demoraba varios dias o semanas para progresar, ya que existian muchas nuevas tecnologias
que aprender a usar. Un ejemplo de ello fue la primera vez que me enfrenté al framework
de Symfony el cual posee una curva de aprendizaje muy alta, por lo que me llevd varias
semanas poder entender toda su estructura, y pasé lo mismo con el framework del cliente.
Sin embargo, una vez que se aprende a usarlos el desarrollo del proyecto avanza de mejor
manera y siguiendo una buena estructuracién. Pues esto se ve reflejado en los tiempos que
se tardd en realizar la primera de las aplicaciones y la tltima de ellas, existiendo, facilmente,
una diferencia de, al menos, un mes.

Observando todos mis conocimientos actuales, estoy seguro que ahora podria realizar, nue-
vamente, este proyecto y tenerlo listo en un menor tiempo posible siguiendo buenas préacticas
desde un comienzo. Sin embargo, cabe remarcar que, a pesar de haber aprendido a usar estas
herramientas, el tiempo de aprendizaje nunca termina pues siempre existirdan y se desarro-
llaran nuevas herramientas. Por todo lo mencionado anteriormente, puedo concluir que estoy
bastante satisfecho con el trabajo entregado pues representa el producto de varios meses
y semanas de arduo trabajo, asi como la integraciéon de muchos conocimientos adquiridos
durante la carrera y la estadia en la empresa.

Para finalizar, este proyecto posee un gran margen de mejora, dado que cada una de las
aplicaciones posee una lista de mejoras que se realizaran en etapas posteriores de desarrollo,
tal es el caso de la aplicacién de mensajeria en la cual se requiere enviar la frase de contrasena
por un medio distinto, o la aplicacion de fotos de empresa en la cual se tiene pensado anadir
la posibilidad de compartir imagenes por redes sociales o descargarlas en el teléfono movil
mediante un codigo (R, entre otras mejoras individuales. Y, también recordar que este pro-
yecto no dejara de crecer puesto que se tiene pensado seguir anadiendo mas funcionalidades
a medida que éstas sean requeridas por los usuarios. Por este motivo, seguiré desarrollan-
do este producto en un futuro cercano, con el objetivo de seguir mejorando el proyecto, y
aprendiendo y adquiriendo mas experiencia para mi futuro laboral.
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Para poder acceder a la aplicacién es necesario seguir una serie de pasos, ademas de
disponer de ciertos permisos y credenciales en la plataforma de nubi.

= Acceso a nubii: Es indispensable disponer de una credenciales validas en esta pla-
taforma, pues el proyecto se encuentra en su interior. Por lo que, disponiendo de los
correspondientes datos, se procede a acceder a la plataforma a través de este formulario
de acceso de nubii[30] presentado en la ilustracion [11.1]

micorreode SF@singularfactory.com

¢Olvidaste tu contrasefia?

Tlustracion 11.1: Formulario de acceso a nubii
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= Interfaz y acceso al proyecto: Una vez accedido a la plataforma, se presentara
una interfaz con avatares y una oficina, tal como se explicé en capitulos anteriores.
Dentro de esta oficina es necesario situar el cursor sobre algun redpoint, tal y como se
observa en la ilustracién el cual debe haber sido previamente configurado por un
administrador con la direccion URL del proyecto.

[ustracién 11.2: Acceso al proyecto a través de un redpoint

= Proyecto Toolkit: Después de hacer clic sobre el redpoint, se abrird una pestana
embebida dentro de la misma plataforma (ilustracién. Desde este punto, el usuario
puede acceder a cualquiera de las aplicaciones que desee, ademas de cerrar la pestana
embebida y volverla a abrir sin problema alguno.

Qbii Kit de herramientas

One Chance Password Reserva de plaza E
Envia mensaies sequros @t spaciode rabejo 0

stas Flash
Reservatu espac parking Realiza cidad

hubii hubii
Fotos d resa

[lustracion 11.3: Acceso al proyecto a través de un redpoint
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