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Resumen

Actualmente, es muy comun el uso de aplicaciones de videoconferencia y de comunicacion
multimedia ya que permiten a organizaciones de cualquier ambito realizar reuniones de
forma telematica. Esto permite que los usuarios no tengan que desplazarse para tener una
reunion fisica presencial, lo cual ha sido especialmente necesario durante la situacién
actual de pandemia. Ademas, en muchas de las reuniones telematicas existe la necesidad
de registrar, de forma univoca e inalterable, las intervenciones realizadas por los

participantes de la reunion.

Para dar solucién a este problema, se pretende el desarrollo de una aplicacion web de
comunicacion multimedia, que pueda usarse en diferentes dispositivos y navegadores, que
permita realizar reuniones telematicas interactivas en tiempo real. Para guardar las
intervenciones que realicen los usuarios, se plantea un sistema que permita un registro
consensuado (en principio) de las intervenciones de los usuarios, asi como una plataforma
gue permita asegurar la autenticidad de las intervenciones almacenadas. Para asegurar la
integridad de las intervenciones almacenadas, se plantea la implementacion de una
blockchain prototipo que guarde informacién bajo demanda de los usuarios que permita
verificar la autenticidad de aquellas intervenciones que hayan sido registradas en el

sistema.

De las pruebas realizadas, y el analisis de la usabilidad de la aplicacion y el rendimiento
de la comunicacion multimedia, se infiere que el sistema desarrollado permite el desarrollo
de reuniones telematicas y ofrece un respaldo univoco de las intervenciones realizadas

durante dichas reuniones.



Abstract

Currently, the use of videoconferencing applications is very common, as they allow
organizations of any kind to hold meetings remotely. This means that users do not need to
move to have a physical face-to-face meeting, which has been especially necessary during
the current pandemic situation in which telepresence prevails due to social distancing. In
addition, in many telematic meetings there is a need to record, in an univocal way, the

interventions made by the users of the meeting.

To solve this problem, we intend to develop a videoconferencing web application,
which can be used in different devices and browsers, that allows interactive remote
meetings to be held in real time. To store the interventions made by users, a system is
proposed that allows a consensual record of user’s interventions, as well as a platform to
ensure the authenticity of the stored interventions. To ensure the integrity of the stored
interventions, we propose the implementation of a prototype blockchain that stores
information on demand to verify the authenticity of those interventions that have been

registered in the system.

From the tests that have been carried out, and the analysis of the usability of the
application and the performance of the multimedia communication, it is inferred that the
developed system allows the development of telematic meetings and offers an univocal

storage of the interventions made during these meetings.
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1. Introduccion

El objetivo de este capitulo es exponer el ambito de este Trabajo de Fin de Grado (TFG),
presentando una idea general del sistema desarrollado y los objetivos de su
implementacion. Ademas, se presentan algunas nociones basicas de las tecnologias usadas
y los elementos que han motivado la realizacion del TFG, asi como la estructura de la

memoria.



1.1. Antecedentes

Actualmente, es muy comun el uso de aplicaciones de videoconferencia, telefonia y
comunicacion multimedia en general. Estas aplicaciones proporcionan ventajas a sus
usuarios los cuales no tienen necesidad de desplazarse para tener una reunidn fisica fuera
de sus puestos de trabajo o de su propio hogar. Por este motivo, el desarrollo de
aplicaciones web multimedia es muy importante y, durante la situacién actual de pandemia

en la que prima la tele-presencialidad, su uso ha aumentado de manera exponencial [1].

El Mercado de las aplicaciones de videoconferencia ha aumentado notablemente en
los ultimos afios. Aplicaciones de comunicacion multimedia como Zoom [2], Google Meet
[3] o Microsoft Teams [4], entre otros, han tenido un éxito enorme en los ultimos afios,
especialmente durante el periodo de pandemia. Por ejemplo, Microsoft Teams ha sido una
de las aplicaciones que mas ha crecido durante la pandemia, siendo utilizada por mas de
500.000 organizaciones y contando con 145 millones de usuarios conectados al dia [5]. El
aumento del uso de esta plataforma es uno entre muchos de los ejemplos existentes que

muestran el rapido crecimiento de las aplicaciones de esta indole.

Ademas, el dominio de aplicacién de las videoconferencias es muy grande. Esto es, hoy
en dia las videoconferencias se utilizan para: ensefianza (imparticién de clases online),
medicina (telemedicina y consultas remotas con los pacientes), reuniones de empresas y
organizaciones, como comunidades de vecinos, juntas de propietarios... Justamente, en
algunos de estos dominios de aplicacidn, surge la necesidad imperiosa de registrar la
intervencion de alguno de los participantes en la videoconferencia. Para ello, estas
aplicaciones deberian permitir guardar aquellas intervenciones relevantes realizadas
durante las reuniones, asegurando un respaldo eficiente y seguro para consultar dichas
intervenciones. Ademads, seria necesario poder garantizar la autenticidad de las
intervenciones consultadas, asegurando que el contenido de las mismas es el mismo que

se ha realizado en la reunién y no ha sido modificado.

Para ello, la tecnologia Blockchain ofrece diferentes mecanismos que pueden resultar
especialmente Utiles para garantizar un respaldo inmutable de las intervenciones
realizadas. Esta tecnologia se puede considerar, de forma resumida, que es un registro de

informacién descentralizado univoco e inalterable [6]. Cada bloque de la cadena almacena



un conjunto de informacién en la red, los cuales deben ser comprobados y aceptados por
los nodos mineros de la red mediante un algoritmo de consenso previamente especificado
[7]. De esta forma, se asegura que toda la informacion almacenada en la blockchain ha sido
completamente validada mediante un método neutral en el que no pueden intervenir
agentes externos, y donde dicha informacién (que compone la blockchain en si misma) se

almacena de forma integra e inmutable, encontrandose disponible en todo momento.

Dicha descentralizacion e inmutabilidad de los datos son caracteristicas de gran
utilidad en muchos campos en los que se requiere un registro inalterable de informacién,
en el que dichos datos no pueden ser modificados o eliminados facilmente o incluso se
dificulta tanto que seria practicamente imposible hacerlo [8]. Es por ello por lo que, gracias
adichas propiedades, se haya extendido su aplicacidén en sistemas de propiedad intelectual,

procesos electorales, verificacion de noticias falsas...

Estas propiedades de la tecnologia Blockchain la hacen especialmente Util para
respaldar y verificar la autenticidad del almacenado de las intervenciones de los

participantes en la videoconferencia.

1.2. Objetivos

En nuestro caso, estamos interesados en el desarrollo de aplicaciones web para
videoconferencia multimedia que permita guardar, mediante un sistema de anotaciones
de las intervenciones realizadas, contenidos que indiquen los usuarios (y consensuen el
resto), integrando la tecnologia Blockchain para garantizar la integridad de dichas
intervenciones. Por lo tanto, en este TFG se pretende: estudiarla en profundidad y analizar
su uso en el ambito de las aplicaciones multimedia web con control de intervenciones del
usuario, para desarrollar una aplicacion web multimedia y una blockchain prototipo cuya
funcionalidad se ajuste a dicho campo de trabajo. Hasta dénde llega nuestro conocimiento,
no existe ninguna aplicacion similar que disponga de las mismas funciones que la que

deseamos implantar.

El objetivo principal de este TFG es el disefio e implementacion de una aplicacion web

de comunicacién multimedia que posea un sistema que permita guardar y almacenar
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intervenciones, junto a una blockchain que se ajuste a dicho sistema y permita almacenar

de forma univoca el contenido de las intervenciones almacenadas.

Este objetivo general se lleva a cabo mediante la consecucion de los diferentes

objetivos operativos detallados a continuacién:

O1. Disefio e implantacién de una aplicacion web multimedia prototipo de
videoconferencia multi-parte interactiva y en tiempo real. Esta aplicacion también
debe tener capacidades responsivas. Esto es, se debe ejecutar en un terminal de
cualquier tipo: teléfono moévil, tableta, portatil, computador de sobremesa... Debe

tener una interfaz de usuario simple y minimalista que facilite su uso.

02. Disefio e implantacidon de una blockchain especifica para el problema concreto
de verificacion de la persistencia coherente de contenidos de intervenciones de los
usuarios en la aplicacién de videoconferencia del objetivo anterior. En esta
blockchain se guardaria informacion a demanda que permita verificar la correctitud
de aquellas intervenciones que un videoconferencista desee registrar, y en

principio, el resto de los videoconferencistas estén de acuerdo.

03. Realizacién de pruebas para verificar el funcionamiento correcto de la
aplicacion web y la blockchain. Esto es, estamos interesados en observar tanto, el
rendimiento de la aplicacién web, como el de la red de comunicacion, asi como el
de la usabilidad de la misma. Por otro lado, es importante verificar que la aplicacion
realiza un registro consensuado (en principio), de las intervenciones de los usuarios,
y que el sistema de respaldo o verificacién de la veracidad de esas intervenciones

funciona correctamente a través de la blockchain.

1.3. Ambito y evolucién del TFG

El ambito de este TFG es el disefio de aplicaciones de videoconferencia web usando nuevos

tecnologias web responsivas para adaptar el funcionamiento a distintas pantallas, teniendo

en cuenta tecnologias para registrar eventos de forma inalterable. En este TFG no se

analizan tecnologias empresariales concretas de videoconferencias sobre redes especificas

(como las redes telefdnicas) y si estamos interesados en Internet. Ademas, no se propone
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una aplicacidn profesional sino un prototipo que nos permita ensayar soluciones novedosas
a los problemas concretos de registro de eventos bajo demanda del usuario. Tampoco
procede la comparacion de nuestro prototipo con otras herramientas profesionales de
videoconferencia web, porque no estamos interesados en su rendimiento, sino en ensayar
nuevas ideas de registro de eventos de la propia videoconferencia. Nuestro prototipo no
incluye tratamiento de archivos, ni pizarras compartidas porque esta dedicada

exclusivamente al registro de eventos de audio de la videoconferencia.

Oficialmente, un TFG tiene asignada una cantidad de 300 horas para su completa
realizacion dentro del plan de estudio del grado de Ingenieria en Tecnologias de
Telecomunicaciéon. Como se especificé en el anteproyecto, se proponia lograr unos
objetivos concretos, que en la Tabla 1.1 mencionamos (exceptuando las tareas
relacionadas con redaccion de la memoria TFG, el cual no esta recogido en la Tabla 1.1). En
la evolucién del TFG se realizaron tareas de investigacién y documentacion de las
tecnologias que se usarian en el desarrollo del mismo. Se desarrollaron prototipos que se
han ido realizando mediante iteraciones e incrementos a partir de un esbozo inicial y

finalmente se logrd conseguir una aplicacion web que cumplid con todos los objetivos.

Tarea Fecha de inicio | Objetivos | Horas
y finalizacion

Documentacidn sobre tecnologia blockchain 8/2/2021 al 02 20
5/2/2021

Desarrollo de nodo de blockchain? 15/2/2021 al 02 10
17/2/2021

Desarrollo de nodo raiz de blockchain 17/2/2021 al 02 15
23/2/2021

Desarrollo de interfaz de panel de 23/2/2021 a 02 10

administracién del nodo raiz? 25/2/2021
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Despliegue en la nube de la blockchain? 25/2/2021 - 02 5
26/2/2021

Documentacion sobre WebRTC 1/3/2021 al 01 20
5/3/2021

Implementacion de prototipo de plataforma 8/3/2021 al 01 25

de comunicacion multimedia multi-parte 16/3/2021

usando WebRTC

Desarrollo y despliegue de aplicacién web3 | 16/3/2021 al 01 30

rontend y backend

f y ) 25/3/2021

Implementacidn de sistema de autenticacion 25/3/2021 al o1 1

de usuarios* 25/3/2021

Implementacion de la plataforma de 26/3/2021 al 01 10

comunicacion multimedia multi-parte en 30/3/2021

React

Desarrollo del sistema de grabacion y | 30/3/2021 al 01 20

almacenamiento de intervenciones 9/4/2021

Disefio y desarrollo del mecanismo de 9/4/2021 al 01 20

consenso de validacion de intervenciones 16/4/2021

realizadas

Integracion de la blockchain con el sistema 16/4/2021 al O1y02 20

de almacenamiento de intervenciones 23/4/2021

Desarrollo del sistema de verifcacion de 23/4/2021 al O1yO02 20

intervenciones 30/4/2021

Desarrollo de sistema de gestion de | 30/4/2021 al 01 4

usuarios? 3/5/2021
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Adaptacion de interfaz responsiva para 3/5/2021 al 01 5
dispositivos moviles 4/5/2021
Realizacion de pruebas de rendimiento de la 4/5/2021 al 03 10
comunicacion multimedia® 6/5/2021
Realizacion de pruebas del sistema de 7/5/2021 al 03 15
verificacién de intervenciones® 12/5/2021

Tabla 1.1. Tareas realizadas para el desarrollo del TFG

L El desarrollo de la interfaz de administracién de la blockchain surgié durante el desarrollo de la
blockchain prototipo, ya que requeria de un sistema que permitiera gestionar dicha blockchian por parte

de un usuario administrador mediante un panel de administracién.

2 as fechas previstas para el desarrollo de |a blockchain prototipo se adelantaron respecto a las previstas
en el anteproyecto debido a que fue mas conveniente su desarrollo tras realizar las tareas de
documentacién sobre la tecnologia Blockchain. Con esto, se retrasaron las fechas para la realizacion la

tarea de documentacién de WebRTC tras terminar la implementacidn de la blockchain prototipo.

3 Tanto la blockchain desarrollada como la aplicacidon web fueron desplegadas en la nube (mediante

Heroku) para probar su funcionamiento en un entorno real, lo cual no fue previsto en el anteproyecto.

4El sistema de autenticacion y gestién de usuarios no fue previsto en el anteproyecto, ya que surgid la
necesidad de su implementacién durante el desarrollo del sistema de videoconferencia multi-parte para

la creacion y control de acceso de las reuniones multimedia.

5> El tiempo estimado para el desarrollo de las pruebas y anélisis del rendimiento del sistema fue mayor
del esperado. No obstante, debido al tiempo ahorrado en la realizacion de tareas de otras partes del
sistema, se pudo invertir mas tiempo en realizar las tareas relacionadas con el testeo y andlisis del

sistema desarrollado.

1.4. Estructura de la memoria

En el capitulo 1 se comentan las lineas generales del problema planteado y la solucién

propuesta, describiendo la motivacion del TFG y los objetivos de este.

En el capitulo 2 se trata con profundidad el problema que se plantea en TFG y que se

pretende resolver en este proyecto.
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En el capitulo 3 se realiza un andlisis del sistema implementado, describiendo en
detalle las funcionalidades de dicho sistema para resolver los problemas indicados en el

capitulo 2.

En el capitulo 4 se explica en detalle el disefio, implementacidn y desarrollo del sistema
desarrollado, explicando como se ha realizado la funcionalidad del sistema en este TFG.
Para ello, se ha tenido en cuenta todo el anadlisis de la arquitectura propuesta en el capitulo

3.

En el capitulo 5 se analizan el uso de la aplicaciéon web implementada, mostrando las
diferentes partes de la interfaz de usuario. A su vez, se evalua el rendimiento y resultados

obtenidos del sistema desarrollado.

En el capitulo 6 se exponen las conclusiones a las que se ha llegado tras el desarrollo
del proyecto, comentando posibles ampliaciones y mejoras que se podrian anadir al

proyecto en el futuro.

En los ultimos capitulos muestran el pliego de condiciones y un analisis del coste

econdmico del desarrollo e implementacion del proyecto.

En relacidn con los anexos, en el anexo A se describen las tecnologias y herramientas
mas relevantes utilizadas en el proyecto. En el anexo B se explica el funcionamiento de Web
Real-Time Communications (WebRTC). En el anexo C se expone las principales
caracteristicas y nociones basicas de la tecnologia Blockchain. En el anexo D se explica el
proceso de sefalizacion disefiado para el establecimiento de la comunicaciéon multimedia
mediante WebRTC. Por ultimo, en el anexo E se comentan algunos aspectos no funcionales

de la arquitectura de software desarrollada.
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2. Analisis del problema

En este capitulo se presenta el problema que se va a resolver describiendo la situacién de
las reuniones telematicas y la necesidad de guardar constancia de acciones y acuerdos que

realicen en las mismas.
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2.1. Introduccion

En el objetivo principal de este TFG se contempla el almacenamiento de las intervenciones
de un participante en una videoconferencia en la cual se estan tratando temas de interés
para todos (por ejemplo, una reunién de vecinos) y que deben ser guardadas y no alteradas
para que quede constancia eficaz de su intervencion. En la Figura 2.1 se muestra una idea
grafica de la videoconferencia que establecerian diferentes vecinos para la realizacion

telematica de una reunién en su comunidad de vecinos.

En la Figura 2.2 se muestra que debe existir un software servidor que se encargue de
gestionar la solicitud de registro de la intervencién (para cualquier vecino), y ello significa
gue al menos debe existir una plataforma de almacenamiento secundaria persistente que
sea capaz de almacenar dichas intervenciones. Esto permitiria a los usuarios grabar las

intervenciones que crean relevantes y puedan ser almacenadas para su posterior consulta.

Por otro lado, para poder verificar la autenticidad de las intervenciones almacenadas
en el almacenamiento secundario, debe existir un sistema que sea capaz de comprobar la
integridad de dichas intervenciones cuando sean consultadas. Este proceso de verificacion
se muestra en la Figura 2.3. Esto permitiria a los usuarios de conocer que las intervenciones

almacenadas en el sistema estan respaldadas de forma segura.

aB

A
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Internet

Figura 2.1. Reuniones multimedia entre usuarios
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Figura 2.3. Verificacion de una intervencion.
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2.2. Reuniones telematicas mediante videoconferencia

Las aplicaciones multimedia y de videoconferencia permiten a organizaciones de cualquier
ambito realizar reuniones de forma telematica. Esto permite que los usuarios no tengan
que desplazarse para tener una reunién fisica presencial, ya que pueden realizar dichas

reuniones a través de plataformas que permitan realizar reuniones multimedia telematicas.

Con la situacion actual de pandemia, en la que prima la tele-presencialidad debido al
distanciamiento social, el uso de estas aplicaciones se ha convertido en una necesidad para
muchas empresas. De igual manera, las aplicaciones multimedia son una herramienta
esencial en puestos de trabajo remotos, los cuales han aumentado considerablemente
estos Ultimos afios [9]. Entre 2019 y 2022, se espera un aumento del 77% del teletrabajo
[10]. Cada vez vivimos en un Mundo mds conectado, y el teletrabajo ha llegado a muchas
empresas y organizaciones para quedarse, incluso pasada la situacion de pandemia, por lo
gue el uso de las aplicaciones de comunicacion multimedia se estima que seguiria en
aumento. De hecho, el Mercado de aplicaciones de videoconferencia, el cual estaba en una
trayectoria en alza antes de la pandemia, se estima seguiria creciendo entre 2018 y 2023

[11].

Ademas, las aplicaciones de comunicacidon multimedia descritas, cuando son utilizadas
para la realizaciéon de reuniones telematicas, necesitan tener un sistema que permita
convocar y organizar dichas reuniones. Esto permite a las organizaciones y empresas tener
una plataforma que, ademas de permitir que sus participantes puedan comunicarse de
forma multimedia, pueda ser capaz de registrar cuando se celebrarian las reuniones y
notificar a los participantes sobre ello, ya sea a través de correo electrdnico u otros medios

gue permitan informar al usuario.

Es por ello por lo que, en la gran mayoria de plataformas de videoconferencia, es
esencial un sistema que permita convocar las reuniones telematicas previamente a su
celebracion. Como se muestra en la Figura 2.4, mediante dicho sistema de notificacién los
usuarios podrian recibir, no solo cuando se ha convocado la reunién, sino que recibirian la

informacién necesaria para acceder a la misma (como un enlace de acceso).
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Figura 2.4. Notificacion de creacion de reuniones a los participantes

No obstante, para que el sistema descrito sea capaz de notificar a los usuarios que
participarian en la reunidn, este debe tener registrados a dichos usuarios (los cuales
pertenecerian a la organizacién o empresa que convoca la reunidn). De esta manera,
ademas de poder comunicar a los usuarios sobre la realizacion de las reuniones, se

permitiria garantizar la seguridad de acceso a las reuniones convocadas.

Si la plataforma de comunicacién multimedia no implementara un sistema de registro
y autenticacién de usuarios, un usuario externo podria acceder a una reunion si obtuviera
el enlace de acceso a la misma, aunque no hubiera sido invitado a la reunién como se
muestra en la Figura 2.5. Por este motivo, un sistema de registro y autenticacién de

usuarios es absolutamente necesario para controlar el acceso a las reuniones telematica

convocadas.
L_.— B
Usuario autenticado
Servicio de autenticacion | ¢ Servidor
de usuarios

8

Usuario externo

Figura 2.5. Autenticacion para acceso a reuniones multimedia
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2.3. Actas de reuniones y registro de intervenciones

Uno de los problemas de las reuniones telematicas es la dificultad de dejar constancia de
lo que se ha mencionado en la reunidn, asi como de las intervenciones relevantes que se
hayan realizado en la misma. De tal manera que la prueba de que se hayan realizado o
dicho algo en la reunién no se pueda ver alterada por los intervinientes en la reunion o
incluso terceras partes. Es por ello, que, en reuniones de caracter formal, muchas veces es
necesaria una manera de guardar o registrar intervenciones y acuerdos realizados por las

partes que se encuentran en la reunion.

Esta necesidad de registrar acuerdos realizados en reuniones en un acta se encuentra
en muchas organizaciones. Por ejemplo, en reuniones empresariales, segun el Titulo V de
la Ley de Sociedades del Capital, todos los acuerdos realizados en las mismas deben constar
en acta, la cual debe ser aprobada por la propia junta o su presidente en un plazo de 15
dias [12]. A su vez, en comunidades de vecinos, segun el Articulo 19 de la Ley de Propiedad
Horizontal, los acuerdos adoptados, asi como la fecha de realizacidon de estos, deben

guedar expresados en el acta de la reunion [13].

Como se puede inferir, cualquier organizacién que realice reuniones de caracter formal
necesita que los acuerdos realizados en la reunién queden registrados de alguna manera
para dejar constancia de su realizaciéon. Para ello, aunque en los ejemplos descritos se
utilizan actas de reuniones para registrar lo acontecido en la reuniodn, la evidencia real de
gue se ha realizado una intervencién o acuerdo en una reunion telematica es el propio
contenido multimedia del participante en la reunion. Por este motivo es por el que en este
tipo de reuniones tele-presenciales, es necesario un mecanismo que permita grabar y

almacenar el contenido multimedia de la reunidn.

Para ello, muchas plataformas de videoconferencia y comunicacion multimedia
ofrecen servicios de grabacion para que se guarde el contenido multimedia de la realizacion
de la grabaciéon. Sin embargo, guardar una grabacion completa de la reunién realizada
puede llegar a ser costoso e ineficiente. En Estados Unidos, se celebran 11 millones de
reuniones telematicas al dia, en las que se estima que tienen una duracidon media es de
hasta 60 minutos [14]. Si se requiriera guardar el contenido multimedia de cada una de las

reuniones realizadas, se generarian aproximadamente mas de 600 millones de minutos de
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contenido multimedia, el cual debe ser almacenado por si fuera necesario consultarlo

posteriormente.

Es por ello por lo que grabar el contenido completo de una reunién es una solucién
poco eficiente para almacenar las intervenciones realizadas en una reunidon. Ademas, es
muy comun que solo sea necesario guardar una parte o apartado concreto, por lo que no
es necesario grabar el contenido completo de la reunidn, sino solo aquellas intervenciones
relevantes durante la misma. Grabar Unicamente intervenciones concretas durante la

reunién permite que su consulta posterior sea mucho mas facil y rapida para el usuario.

Asimismo, si se implementara un sistema de grabacién de intervenciones de la
reunion, solo seria necesario almacenar el audio de la intervencion, ya que es suficiente
para corroborar quien lo ha realizado y se ahorraria mucho mas espacio que almacenando
el video de la intervencidn realizada. En la Figura 2.6 se muestra este mecanismo, en el que
los usuarios grabarian el audio de las intervenciones que realicen durante la reunidn para

que sean almacenadas de forma persistente.

Por otro lado, el sistema de registro de intervenciones deberia incorporar un
mecanismo que evite que cualquier usuario almacene el sistema cualquier intervencién sin
importar si su contenido es relevante para el dmbito de la reunién. Es por ello por lo que,
cuando se realice una intervencion, esta deberia ser consensuada por los participantes de

reunion y posteriormente, ser almacenada en la plataforma.

Usuario .
Usuario

4

v

CG||| Servidor

Almacenamiento
secundario ﬂ_{'
C(l'l' Intervenciones

Usuario Usuario

Figura 2.6. Sistema de registro de intervenciones
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Esto no solo evita el posible problema de que se guarde cualquier tipo de intervencién
realizada, sino que se asegura la conformidad de todas las partes participantes en la
reunion con la intervencién que se ha realizado. En la Figura 2.7 se muestra a los usuarios
gue deben validar una intervencion para que sea consensuada y almacenada
correctamente en la plataforma. Ademas, en este proceso de validacién de la intervencién
se debe llegar a un consenso entre los usuarios para que sea guardada en la plataforma (ya

sea por mayoria o por un usuario secretario encargado de validar las intervenciones).

Por ultimo, cabe a destacar que dicho mecanismo guardaria el contenido multimedia
de las intervenciones en un servidor o en una plataforma de almacenamiento de archivos.
Esto implica que el contenido de dichas intervenciones podria ser modificado sin
consentimiento, ya sea por un tercero que obtenga acceso a los datos almacenados de
manera ilicita, o incluso por el administrador que gestione el servidor o el sistema de
almacenamiento. Por tanto, no se podria garantizar que la intervencién guardada sea la
misma que la intervencion realizada durante la reunidon ya que esta podria haber sido
modificada a posteriori, por lo que no hay forma de saber si la intervencidon guardada ha

sido alterada de alguna manera.

Por este motivo, garantizar la integridad y autenticidad de las intervenciones
guardadas es un aspecto critico, especialmente en reuniones en las que debe quedar

registrada la realizacion de acuerdos en un acta tal y como se ha descrito anteriormente.

~
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o > (@)

Usu‘ario realiz.? Almacenamiento de
una intervencion intervenciones

) Qo
3

Usuarios validadores

Figura 2.7. Validacion de una intervencion
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2.4. Verificacion de la autenticidad del registro de intervenciones

Como se ha descrito en el apartado anterior, las intervenciones realizadas y validadas
guedarian guardadas en un almacenamiento secundario. Esto permitiria su posterior
consulta por los participantes de la reunidn, para ver el contenido multimedia de las
intervenciones acabada la reunion, si lo desearan. Sin embargo, el principal inconveniente
de seguridad de este sistema es garantizar la autenticidad de las intervenciones
almacenadas. Esto es, que cuando se consulte una intervencidn, se deba poder garantizar

gue el contenido de esta sea el mismo que el que se grabd durante la reunién.

Por un lado, el propio contenido multimedia (en este caso, el audio de la intervencion)
podria ser prueba suficiente de que la intervencién es auténtica, ya que se podria escuchar
si la voz grabada en la intervencion es la misma que la del autor. Sin embargo, con los
avances en técnicas de inteligencia artificial, existen herramientas capaces de generar
audio a partir de una voz humana de referencia [15], [16]. Ademas, el propio autor de la
intervencion podria grabar otra intervencién y sustituirla por la original si consiguiera

acceso al almacenamiento secundario de las intervenciones.

En la Figura 2.8 se muestra como un tercero que consiguiera acceso al sistema de
almacenamiento podria alterar las intervenciones almacenadas en la misma, lo que
ocasionaria que, si un usuario consultara la intervencion, estaria viendo el contenido
multimedia modificado en lugar del original. Este aspecto es vital, ya que puede que un
agente externo o la propia entidad que gestiona el almacenamiento secundario podria

alterar el contenido de las intervenciones almacenadas de forma ilegitima.

Cﬂlll > .

Usuario consultando
intervencion

Agente externo cambia
intervencion original

Almacenamiento

Figura 2.8. Intervencion modificada por agente externo
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Por este motivo, la plataforma de almacenamiento de intervenciones debe constar con
un sistema que permita verificar que las intervenciones validadas, cuando sean
consultadas, contengan el mismo contenido multimedia que cuando se realizaron durante
la reuniéon multimedia. De esta manera, si un agente externo que consiguiera acceso al
almacenamiento multimedia de forma ilegitima modificara el contenido multimedia de una
intervencion, cuando un usuario consulte dicha intervencidn podria ver que esta ha sido

modificada utilizando dicho subsistema de verificacidn de intervenciones.

En la Figura 2.9 se muestra cdmo, integrando un subsistema de verificaciéon de
integridad de las intervenciones, se podria comprobar la integridad de las intervenciones

consultadas por los usuarios.

&8

Agente externo cambia
intervencion original

>

m
Usuario es avisado

Almacenamiento Sistema de verificacion
de autenticidad

Figura 2.9. Verificacion de una intervencion modificada
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3. Analisis de requisitos y
funcional

Una vez comentado el problema que se pretende resolver, en este capitulo se describe la
solucidon propuesta, analizando los requisitos, casos de uso del sistema y un analisis
funcional. Por ultimo, se realiza un analisis estructural previo a la implementacion y

desarrollo del sistema, en el que se muestra el funcionamiento del sistema.
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3.1. Introduccion

El principal riesgo que se corre al almacenar el contenido multimedia de las intervenciones
realizadas por los participantes de una reunién telematica es la posible modificacion de
dicho contenido multimedia. Debido a esto, no se podria garantizar la autenticidad del
audio de las intervenciones realizadas cuando se consulten. Esto se debe a que el sistema
guarda las intervenciones en una plataforma de almacenamiento, es posible que el
contenido de las mismas pueda ser modificado o alterado de forma ilicita, ya sea por un
agente externo, el propio autor de la intervencién, o la entidad que administra la

plataforma de almacenamiento.
Algunos criterios de disefio generales para resolver estos problemas son los siguientes:

e Registro unicamente del audio: dado que con la sefial de audio de un participante
en la videoconferencia se le podria autentificar mediante pardmetros biométricos,
nosotros hemos decidido almacenar Unicamente el audio de los usuarios. No
almacenando el video porque seria redundante y ademas podriamos estar
registrando informacién que no es relevante. El registro de ese audio es sencillo
porque en principio sélo debemos almacenar la informacién que registra su
microfono dejando el altavoz del sistema de videoconferencia en estado de

apagado. Esto evita que grabemos a algun otro participante de la videoconferencia.

e Verificacion de autenticidad de registro de intervenciones: para asegurar que las
intervenciones almacenadas en el sistema no han sido modificadas, se debe
integrar un subsistema que permita almacenar cierta informacién de Ia
intervencion que se pueda utilizar para comprobar la integridad del contenido
multimedia de la intervencién. Este subsistema debe proporcionar un registro
inmutable de dicha informacién de forma que, al consultar una intervencién, al
utilizar este subsistema se podria ver si dicha intervencion es la original o si ha sido

alterada.

e Autenticacion de usuarios: solo aquellos usuarios que estén autenticados en el
sistema y hayan sido invitados a una reunién pueden acceder a las reuniones

multimedia a las que hayan sido convocados. Ademas, solo estos pueden realizary
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grabar intervenciones en dicha reunion, evitando que agentes externos accedan a

la reunion y realicen intervenciones sin consentimiento.

Administrador: para otorgar acceso a usuarios a la plataforma y convocar reuniones,
debe existir un usuario con el rol de administrador. Este se encargaria de dichas
gestiones, mejorando la seguridad del sistema ya que solo un grupo de usuarios

previamente designados serian administradores.

Algoritmo para poner de acuerdo a los usuarios y permitir registrar intervenciones:
entre los usuarios que participen en una reunién, se debe poder consensuar qué
intervenciones son validas y cuales no. Para ello, mediante un algoritmo para llegar
a un acuerdo entre los usuarios, estos podrian decidir qué intervenciones deben
guedar registradas en el sistema para su posterior consulta. Ademas, si los usuarios
no llegaran a un consenso en un tiempo determinado, se deberia validar la

intervencion por desistimiento positivo de forma automatica.

Enviar notificaciones de reuniones: cuando se convoca una reunion, los usuarios que
hayan sido invitados a la misma deben ser notificados de la realizacién de dicha
reunion. Ademas, esta notificacion debe proveer a los usuarios de la informacion
necesaria, como un enlace de acceso, para que los usuarios puedan acceder a dicha

reunién convocada.

3.2. Analisis de requisitos

En el sistema desarrollado, los usuarios deben poder acceder a reuniones, las cuales se
definen como salas de comunicacién multimedia, en las que los usuarios, a través de un
enlace o invitacién, pueden unirse e interactuar con otros usuarios. Dichas reuniones
deben ser creadas previamente, donde se configuraria que usuarios pueden unirse a la
reunion. Ademas, también se definirian diferentes parametros relativos a la celebracién de

la reuniéon, como la fecha de realizacién o su nombre.

Una vez creada la reunién, los usuarios que hayan sido invitados serian notificados y

pueden unirse a ella y comunicarse de forma multimedia con otros usuarios que se

encuentren en ese momento en la reunién. Dentro de dicha sala multimedia se podrian
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realizar intervenciones que los usuarios deseen que queden guardadas. Para ello, mediante
la funcionalidad de grabacion que proporcionaria la propia aplicacion web, el usuario puede

grabar sus intervenciones para que queden registradas y guardadas en el sistema.

Sin embargo, para evitar que cualquier intervencion se almacene sin el previo acuerdo
de otros usuarios, estas se deben validar. Para ello, al crear una reunion se define un
mecanismo de validacidn el cual determina que usuarios son los encargados de validar las
intervenciones realizadas en la reunién. Dichos usuarios deben aceptar o rechazar dichas
intervenciones para decidir si son validas y se pueden guardar en el sistema. Hay dos tipos

de mecanismos de validacion:

e Validacion por usuario validador: al crear la reunion, se designa un Unico usuario, el
cual seria el encargado de decidir qué intervenciones deben ser validadas y
afadidas al sistema. Dicho usuario se podria definir como el secretario de la
reunion, ya que es el encargado de decidir qué intervenciones realizadas en la
reunion son validas y deben ser guardadas en el sistema para que quede constancia

de su realizacion.

e Validacion por votacion: en este caso, todos los usuarios participantes en la reunién
pueden validar intervenciones. Sin embargo, una intervencion se afiadiria al sistema
si es validada por un nimero determinado de usuarios, el cual depende del
porcentaje de validaciones necesarias y el nimero de participantes de la reunién
(tanto el porcentaje de validaciones necesarias y el nUmero de participantes de la

reunion son parametros que se configurarian al crear la reunién).

Por ejemplo, si el porcentaje de validaciones necesarias es del 50%, solo es
necesario que la intervencion se valide por la mitad de los participantes de la
reunion. Por otro lado, si el porcentaje requerido es de 100%, es necesaria que la

intervencion sea validada por todos los usuarios participantes de dicha reunion.

Una vez que se designan los usuarios encargados de validar la intervencion, dichos usuarios
tienen un periodo de 15 dias para validarlas, ya sea aceptando que se guarden en el sistema
o no. Tras este plazo de tiempo, las intervenciones pendientes de validacion se aceptarian
de forma automatica por desistimiento positivo. Por motivos de simplicidad y dado que se

trata de generar un prototipo y no una herramienta completa disponible para ser
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comercializada, no se comprueba si el usuario validador estaba conectado en el momento
en el que hizo la intervencion. Por otro lado, este es un aspecto que encierra cierta
complejidad, porque no se puede garantizar que, aun estando conectado, el usuario
validador esté activo y en modo escucha activa. Verificar este requisito necesitaria el disefio

de un prototipo mucho mas complejo cuyo objetivo no es el de este TFG.

Una vez que se ha validado la intervencion por los usuarios validadores, esta se
almacena en la plataforma y se puede consultar por los usuarios que forman parte de la
reunién. A su vez, se deberia implementar un mecanismo que permita garantizar la
integridad de las intervenciones almacenadas para asegurar que no han sido alteradas o
modificadas una vez han sido validadas y almacenadas en el sistema. Para el desarrollo de
este mecanismo, se utiliza una red blockchain que permita guardar de forma inmutable un
token de las intervenciones, el cual permitiria comprobar la autenticidad de las

intervenciones validadas que hayan sido almacenadas en el sistema.

3.3. Casos de uso

En este apartado se describen los casos de uso del sistema desarrollado, diferenciando
entre los casos de uso correspondientes a la utilizacién de la aplicacion web multimedia y

la blockchain desarrollada.

3.3.1 Casos de uso de la aplicacion web de comunicacion multimedia
La aplicacidn web tiene varias funcionalidades que permiten a los usuarios usar el sistema
de registro de intervenciones, asi como hacer uso de las salas de comunicacion multimedia.

Los actores correspondientes que participan y usan la aplicacion web son los siguientes:

e Administrador: es el encargado de crear las reuniones y definir las caracteristicas
del mecanismo de consenso que se usaria en dichas reuniones (designar los
usuarios que encargarian de validar las intervenciones, mecanismo de votacién para

validacién de intervenciones, participantes de una reunién multimedia...).

e Usuario: es el que interactla en la comunicacién multimedia. Su objetivo es usar la
aplicacién para comunicarse con otros participantes y consultar las intervenciones

realizadas y validadas de una reunién multimedia.
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e Usuario validador: dependiendo del mecanismo de validacion configurado para la
reunion multimedia, hay usuarios que se encargarian de validar las intervenciones
realizadas para que sean afiadidas a la cadena de bloques. El Administrador es el
encargado de, al crear la reunidn, designar los usuarios validadores y el mecanismo

de validacion utilizado.

Seguidamente, se describen los casos de uso, explicando detalladamente las acciones que
llevan a cabo cada uno de los actores descritos en la aplicaciéon web. En primer lugar, los
casos de uso del Administrador son los que se describen a continuacién, los cuales se

muestran en la Figura 3.1.
Crear una reunion multimedia

Un Administrador debe ser capaz de crear una reunién definiendo diferentes parametros
de su configuracién: nombre de la reunidn, participantes de la reunién multimedia,
mecanismo de validacion de intervenciones (designando los Usuarios Validadores de la
reunién), asi como la fecha de inicio y finalizacion de la reunidn. Al crear la reunién, se
genera un enlace que se envia por correo electrénico a los usuarios participantes de la

reunion para que puedan acceder a la sala de comunicacién multimedia.

Administrar usuarios administradores

Un Administrador debe ser capaz de gestionar los usuarios administradores de la aplicacion
web. Para ello, este debe pode consultar que usuarios tienen el rol de Administrador,
pudiendo ser capaz de quitar el rol de Administrador a otro usuario y dotar del rol de

Administrador a un usuario determinado.
Anadir usuarios

Un Administrador debe poder dotar de acceso a la aplicacidn web a un nuevo usuario. Para
ello, un Administrador debe ser capaz de generar las credenciales necesarias para que
nuevos usuarios puedan acceder a la aplicacion web. Este sistema, en el que el registro de
nuevos usuarios queda gestionado por los administradores, permite controlar que clientes
tienen acceso a la aplicacion web. Este sistema permite saber que usuarios se registren, en
lugar de utilizar un sistema de registro abierto en el que cualquier usuario podria registrarse

libremente.
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Crear reunion multimedia

( Administrar

’Kusuarios administradores

Administrador
Anadir usuarios

Figura 3.1. Diagrama de casos de uso del Administrador

Seguidamente, se describen los casos de uso del Usuario Validador, el cual es el
encargado de realizar la validacién de las intervenciones realizadas. El diagrama de dichos

casos de uso de muestran en la Figura 3.2.
Consultar intervenciones pendientes de validacion

El usuario que ha sido designado como validador de las intervenciones realizadas debe ser
capaz de consultar aquellas intervenciones que, tras realizarse en una reunién multimedia,
guedan pendientes de ser validadas para su insercién en la cadena de bloques. Al
consultarlas, el Usuario validador puede consultar la informacién de dicha intervencion
(autor de la intervencién y fecha de realizacion de la intervencion) y revisar el contenido

multimedia que se ha grabado, para verificar el contenido de la misma antes de validarla.
Validar intervenciones

Por ultimo, dada una intervencién pendiente de validacién, el Usuario Validador debe ser
capaz de validar las intervenciones que se han realizado en las reuniones multimedia donde
haya sido designado como validador de las intervenciones. Dicho Usuario Validador puede

aceptar la intervencion o rechazar la intervencién realizada.

Dependiendo del mecanismo de validacién de la reunién, si la intervencion ha sido
aceptada por los Usuarios Validadores necesarios para que la intervencién sea validada, se
afiadiria a la cadena de bloques y pasaria a estar validada. En caso de haber sido rechazada
por una cantidad determinada de Usuarios Validadores segun el mecanismo de validacién,

la intervencidon no se afadiria a la cadena de bloques. Cabe a destacar que, pasado un
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periodo de tiempo determinado, si una intervencién no ha sido aceptada o rechazada por

el Usuario Validador, esta intervencion seria aceptada por desistimiento positivo.

Por ultimo, los casos de uso de los Usuarios de la aplicacion web se describen a

continuacion y se muestran en la Figura 3.3.

Acceder a una reunion multimedia

Aquellos Usuarios que hayan sido invitados como participantes en una reunién pueden
acceder a la sala de comunicacién multimedia de dicha reunién. Para ello, pueden acceder
a través del enlace de la reunidn que reciben en su correo electrénico cuando se crea la

reunion, o bien a través de la propia aplicacién web.

Cabe a destacar que, si un Usuario intenta acceder al enlace de una reunion a la que
no ha sido invitado, no podria acceder a la sala de comunicacion multimedia. Légicamente,
solo aquellos usuarios invitados a la reunién pueden acceder, evitando que, si el enlace de
la reunidon ha sido comprometido, no puedan acceder terceros a dicha sala de

comunicacion multimedia, aunque posean el enlace de acceso a la reunion.

Realizar una intervencion

Dentro de la reunion multimedia, los Usuarios deben ser capaces de grabar el contenido
multimedia de aquellas intervenciones que realicen para guardar constancia de estas.
Dichas intervenciones no podrian tener una duracién mayor a un tiempo determinado vy el
Usuario, tras haber realizado la intervencion, le daria un nombre que describa el contenido
o propdsito de la intervencion. Posteriormente, el Usuario debe poder revisar el contenido
multimedia antes de subir dicho contenido a la plataforma. Si el Usuario que ha realizado
la intervencidon no esta conforme o no quiere que la intervencion realizada sea subida a la

plataforma, puede cancelar la accién y realizar otra posteriormente.

Ver mis intervenciones

Desde la aplicaciéon web, dadas las reuniones multimedia a las que haya sido invitado el
Usuario, este puede ver las intervenciones que ha realizado sin importar si estan
pendientes de ser validadas, o si han sido validadas o rechazadas. Cabe a destacar que, si

una intervencion ha sido rechazada por los Usuarios Validadores, esta solo seria visible por
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el autor de la intervencién, de forma que este podria saber que la intervencién ha sido

rechazaday, por tanto, no ha sido afiadida a la cadena de bloques.
Ver mis intervenciones validadas

Por otro lado, el Usuario también puede ver las intervenciones que han sido validadas en
las reuniones en las que ha sido designado como participante. Esto permite que cada
Usuario pueda consultar las intervenciones que han sido aceptadas por los Usuarios

Validadores de la reunidn.

Consultar intervenciones
% % pendientes de validacion
Validar intervenciones

Usuarios validadores

Figura 3.2. Casos de uso de los usuarios validadores

Acceder a
reunion multimedia

Realizar una intervencioén

i ;E | Ver mis intervenciones

Usuarios

Ver intervenciones
validadas

N AN/

Figura 3.3. Diagrama de casos de uso de los Usuarios

34



3.3.2. Casos de uso de blockchain

La blockchain se encargaria de almacenar de forma univoca un token que represente la
intervencion validada en el sistema. Este token permitiria comprobar la integridad de una
intervencion para saber si esta ha sido modificada. Dicha blockchain estaria formada por

dos tipos de agentes:

e Nodo raiz: es la unidad central de la blockchain que administrar qué nodos pueden
participar en la blockchain y puede consultar los datos almacenados en la
blockchain. Solo hay uno en la blockchain. Cabe a destacar que este ofreceria una

interfaz para su gestidn que es solo visible para un Administrador.

e Nodo: es el resto de los nodos que participarian en la blockchain que se encargan

de realizar el proceso de consenso de la cadena de bloques y afiadir datos.

Por un lado, los casos de uso del Nodo raiz, los cuales se muestran en la Figura 3.4, se

describen a continuacion.
Gestionar nodos validadores

El Nodo raiz es la autoridad central de la blockchain, por lo que se debe encargar de decidir
gué nodos pueden participar en la misma y realizar el proceso de minado. Para ello, el Nodo
raiz debe poder gestionar una lista de nodos, afiadiendo nuevos nodos o eliminando nodos
de dicha lista. De esta forma, se controla qué nodos pueden formar parte de la blockchain

y dar acceso a nuevos nodos que se quieran incorporar al sistema.
Crear una transaccion

Cuando se valida una intervencion, se debe afiadir una transaccién correspondiente al
token de dicha intervenciéon. Para ello, el Nodo raiz, al recibir el token de una nueva
intervencion que se debe afadir a la cadena de bloques, debe ser capaz de afadir la
transaccion recibida a un conjunto de transacciones pendientes de ser afadidas a la cadena
de bloques, comprobando previamente que su contenido ha sido firmado digitalmente de
forma correcta. El conjunto de transacciones al que es afadida la transaccidn realizada es
el transaction pool [17], y contiene todas aquellas transacciones que aun no han sido

almacenadas en la cadena de bloques.
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Comunicar transacciones al resto de los nodos

A su vez, debe comunicar al resto de nodos que conforman la red blockchain esta nueva
transaccion y elegir, entre la lista de nodos validadores, el nodo que debe realizar el

proceso de minado para afadir la transaccién a la cadena bloques.
Buscar una transaccion

Para consultar el contenido almacenado en la cadena de bloques, se debe poder buscar
una transaccidon determinada (correspondiente a una intervencion) dentro de los bloques
gue componen la cadena de bloques. Esto permitiria que, dada una intervencion
almacenada en el sistema, se pueda verificar su integridad buscando su transaccion
correspondiente en la blockchain. Esta transaccion contendria el token de la intervencion
gue permitiria verificar que el contenido multimedia de dicha intervencién no ha sido

alterado.
Consultar el contenido de la cadena de bloques

Por ultimo, desde el Nodo Raiz se debe poder consultar el contenido actual almacenado en
la blockchain. Esto permitiria al Administrador que gestiona la blockchain ver la cadena de
blogues almacenada para saber el contenido actual que hay guardado en la misma

facilmente.

Comunicar nuevas
transacciones al resto de
nodos

Gestionar nodos validadores

b - s
/k Crear una transaccion

Consultar cadena de bloques

Buscar una transaccién

Nodo raiz de |la blockchain )

Figura 3.4. Casos de uso del nodo raiz
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Por otro lado, los casos de uso de los Nodos, los cuales se muestran en la Figura 3.5, se

describen a continuacion.
Minar un bloque

Para afiadir una transaccion a la cadena de bloques, el nodo participante en la blockchain
debe ser capaz de minar un bloque cuando este reciba una nueva transaccion del Nodo raiz
y haya sido elegido para realizar el proceso de minado. Dicho proceso de minado solo
ocurre si el Nodo raiz, que envia las transacciones creadas a todos los nodos, elige a un

Nodo para realizar el proceso de minado
Realizar consenso de la cadena de bloques

Cuando se mina un bloque, la cadena de bloques con el nuevo bloque afiadido debe ser
compartida en la red blockchain para que los nodos que conforman la red tengan la misma
cadena de bloques. Para ello, el nodo de la blockchain debe ser capaz de, tras recibir una
nueva cadena de bloques, comprobar la validez de la blockchain aplicando un mecanismo
de consenso. Dicho mecanismo de consenso permite asegurar que no se afiadan bloques
falsos a la cadena de blogues e impide que posibles nodos maliciosos modifiquen la cadena

de bloques sin seguir el mecanismo de consenso.

Minar un bloque

Nodo de la Realizar consenso
blockchain de |la cadena de bloques

Figura 3.5. Casos de uso de un Nodo de la blockchain
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3.4. Analisis funcional

A continuacion, se describe el analisis funcional del sistema, donde se muestran los
mockups de la aplicacién web realizados con la herramienta Figma [18], para mostrar las

diferentes funcionalidades de la aplicacién.

Para acceder a la aplicacion web, se presentaria un formulario de inicio de sesién en el
gue el usuario debe introducir sus credenciales. Para ello, la aplicacién debe proporcionar
un sistema de autenticacién de usuarios, de forma que, si las credenciales del usuario son
correctas, se accederia a la aplicaciéon web donde se pueden ver las reuniones a las que ha
sido invitado el usuario y que aln no han expirado. En la Figura 3.6 se muestra el mockup

de las proximas reuniones a las que puede acceder el usuario.

Desde aqui el usuario puede acceder a una de las reuniones que se muestran. De igual
manera, también debe poder desde un enlace o invitacién, el cual se envia por correo
electrénico cuando se crea la reunién para notificar al usuario. En la Figura 3.7 se muestra
el mockup de la sala multimedia de la reunién, desde la cual el usuario debe poder

comunicarse de forma multimedia con otros usuarios.

A su vez, también debe poder ser capaz de registrar las intervenciones realizadas. Para
ello, mediante la funcionalidad de grabacidon que proporcionaria la propia aplicacién web,
el usuario puede grabar sus intervenciones para que queden guardadas en el sistema.
Antes de guardarlas, el usuario podria reproducir el contenido multimedia de la
intervencion para comprobar que se ha grabado correctamente y le daria un nombre para

gue sea mas facil identificar cada intervencion cuando los usuarios las consulten mas tarde.

s s .
Proximas reuniones Usuariol [
Reunidn sobre propuesta Por usuario validador May 26, 2019 -
ACCEDER
de TFG
Lectura de TFG Por votacion May 26, 2019

Figura 3.6. Mockup de proximas reuniones

38



Los usuarios con el rol de administrador deben crear y convocar dichas reuniones
multimedia. Para ello, tal y como se muestra en la Figura 3.8, también deben configurar
diferentes parametros cuando se crea la reunidn (nombre de la reunién, usuarios invitados
a la reunién, mecanismo de validacion utilizado...). Ademas, los usuarios con el rol de
administrador también deben poder gestionar los usuarios de la aplicaciéon (como otorgar

acceso a nuevos usuarios y dar el rol de administrador a otros usuarios).

-
&) Grsbar intereencién

Figura 3.7. Mockup de la reunion multimedia

Crear reunién ADMINISTRADOR [
Nombre de la reunion Anadir usuarios a la reunion

Rubén DG hd
Fecha

(] e Usuario prueba X

May, 2 - 17:00 E

e Usuario prueba 2 x
Tipo de consenso

O Usuario prueba 3 x
O Consenso por votacidn e
@® Consenso por usuarios validadores o e Usuario prueba 4 %

Porcentaje de consenso para validacion

50 % -

Crear reunion

Figura 3.8. Mockup para la creacion de una reunion
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Cuando se realicen intervenciones en las reuniones multimedia, estas quedarian
pendientes de ser validadas por usuarios validadores designados segun el mecanismo de
validacién utilizado en la reunidon. Estas intervenciones pendientes de validacion se
mostrarian, como se muestra en la Figura 3.9, en una pantalla donde los usuarios pueden
aceptar o rechazar las intervenciones que aun no han sido validadas. Ademas, los usuarios
deben poder reproducir el contenido multimedia de la intervencion antes de validarla para

comprobar el contenido de la misma.

En este punto, las intervenciones que hayan sido aceptadas por los usuarios
validadores designados en la reunion serian afiadidas al sistema de verificacion de
autenticidad de intervenciones de forma que cuando se consulten posteriormente, se
pueda hacer uso de dicho sistema para comprobar la integridad de las intervenciones

consultadas.

Para consultar las intervenciones que se han realizado, como se muestra en la Figura
3.10, el usuario puede consultar las intervenciones que haya realizado en la reunidn, asi
como las intervenciones realizadas por otros usuarios de la reuniéon que ya hayan sido
validadas. Por otro lado, ademas de poder reproducir el contenido multimedia de las
intervenciones que se estan consultando, desde aqui también se debe poder comprobar la
autenticidad de las intervenciones que hayan sido validadas, para comprobar que no han
podido ser modificadas o alteradas. Para ello, se utilizaria la blockchain implementada que

permitiria verificar que el contenido multimedia no haya sido modificado.

< Intervenciones pendientes Usuariol [>
1 intevencion seleccionada Filter
@ Acuerdo sobre Matt Damon May 26, 2019
reunién TFG
@ Acuerdo de sesion Robert Downey May 26, 2019
de evaluacidn

Figura 3.9. Mockups de las intervenciones pendientes de validacion
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< Lectura de TFG Usuariol [

Listado de intervenciones realizadas en la reunién Filter
Acuerdo sobre Matt Damon May 26, 2019 m
reunion TFG
Acuerdo de sesidn Robert Downey May 26, 2019 m
de evaluacidn w

Figura 3.10. Mockup para consultar las intervenciones realizadas

En cuanto a la gestion del sistema de verificacidon de intervenciones, en el que usaria
una blockchain para dicho cometido, esta deberia ser gestionada por un usuario
administrador que se encargaria de gestionar qué nodos pueden participar en la red
blockchain a través del nodo raiz. Asimismo, desde dicho nodo raiz, el usuario
administrador podria consultar la cadena de bloques actual, para ver los datos que hay

almacenados en la misma.

3.5. Analisis estructural

En primer lugar, para el desarrollo de la aplicacién web de comunicacién multimedia, se ha
seguido un patron de disefio Modelo Vista Controlador (MVC) [19]. En este patron, el
usuario interactia con un cliente web (Vista), que se comunica con diferentes
controladores dependiendo de la peticidn realizada. Dichos controladores se encargan de
gestionar y atender las peticiones recibidas en el servidor. Por ultimo, para poder acceder
a los datos y la légica de negocio, se utilizan el modelo, el cual interactia con la base de

datos del sistema.

Para la comunicacion entre el cliente web y el servidor, se implementa una Application
Programming Interface (API) a la cual el cliente realiza peticiones dependiendo de los

recursos y operaciones solicitados. En la Figura 3.11 se muestra la arquitectura de la APl y
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los bloques principales del MVC a implantar en el servidor web y el flujo de transacciones
de acciones que se desencadena cuando se recibe una peticion en el servidor web. En
primer lugar, cuando la peticion llega al servidor, el servidor se encarga de ver el tipo de la
peticion (POST, GET...) y el método de la APl asociado a dicha ruta. Si la ruta no existe, se
devuelve un coédigo de error. De igual manera, el servidor web comprueba si la peticidn ha
sido realizada por un usuario autenticado en la aplicacion web. En caso de no ser asi, se

devuelve un codigo de error.

En caso de que exista la ruta y la peticion haya sido realizada por un usuario
autenticado, dicho método es gestionado por un controlador, el cual es el encargado de
tratar la peticion y realizar consultas al modelo si fuera necesario. EI modelo,
posteriormente, es el encargado de interactuar con la base de datos y devolver los datos

solicitados, si se hubiera solicitado alguno en la peticidn.

Finalmente, se prepara la respuesta con los datos solicitados si los hubiera, y se
devuelve una respuesta con un codigo de éxito si se ha realizado la operacion
correctamente. En caso de no poder realzarse, se devolveria una respuesta con un cédigo
de error si no ha podido realizarse. Esto podria ocurrir si los datos no existieran, por

ejemplo.

Mediante la API descrita en la Figura 3.11, que permite al cliente web solicitar datos o
realizar operaciones al servidor web, se pueden realizar las diferentes operaciones
necesarias en el sistema. Por ejemplo, para la creacién de reuniones, el cliente web
realizaria una peticion a la API del servidor para realizar esta operacion. El servidor
posteriormente crearia un registro en la base de datos para dicha reunién y devolveria al
usuario el resultado de la operacidén. Este tipo de operaciones, en el que el cliente web
solicita la realizacion de operaciones al servidor, se pueden extrapolar a las necesarias en
la aplicacién: acceso a reuniones, creacién de intervenciones, consulta y validacion de

intervenciones...

Por otro lado, dependiendo del estado de autenticacion del usuario que accede a la
aplicacion y su rol, este puede acceder a diferentes vistas de la aplicacién (Figura 3.12). Si
el usuario estuviera autenticado, este podria acceder a la aplicacion web y navegar a través

de las diferentes vistas que ofrece. Ademas, si el usuario tiene el rol de administrador,
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puede acceder a otras vistas para la gestion de los usuarios, aunque también puede seguir
utilizando el resto de las funcionalidades de la aplicacion. No obstante, si el usuario que
accede a la aplicacion web no estuviera autenticado, accederia a una vista para iniciar

sesion (Vista de Login).

En cuanto al sistema de verificacion de las intervenciones realizadas, se realiza desde
un sistema independiente el cual se va a encargar de gestionar el sistema que garantizar la
integridad de las intervenciones almacenadas. El servidor web se comunica con este
servidor mediante una API, que funciona como la arquitectura descrita en la Figura 3.11.
Cuando se necesita verificar o afiadir el contenido de una intervencién al sistema de
verificacidn, el servidor web realizaria una peticién a través de la APl del nodo raiz
encargado del sistema de verificacion de las intervenciones, por lo que la infraestructura

del sistema resultante seria la que se muestra en la Figura 3.13.

Usuario accede a la
aplicacion web

iAutenticado? Vista de Login

Vistas de usuario 5l
+

Vistas de administrador

Administrador? Vistas de usuario

Figura 3.12. Vistas segun autenticacion de los usuarios
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Figura 3.11. Arquitectura de la APl de comunicacion entre el cliente web y el servidor
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En cuanto al sistema encargado de la verificacién de las intervenciones, se utiliza una red
blockchain. En esta, existiria un nodo raiz que utilizaria una arquitectura MVC al igual que la
aplicacion web, ya que esta tiene la responsabilidad de manipular datos (gestionar qué nodos
se encargan de la validacion), aplicar ciertas reglas de negocio y presentar un panel de
administracion para gestionar la red blockchain y consultar los datos que se encuentran
almacenados en la misma. Por Ultimo, para comunicar el nodo raiz y el resto de los nodos que
componen la red blockchain, se utiliza el patréon de mensajeria Publisher/Subscriber, el cual
permite a los nodos de la red blockchain enviar y recibir mensajes a través de canales de

comunicacién a todos los nodos.

Base de datos

T Sistema de verificacién de intervenciones
Aplicacion web multimedia .
Blockchain
Nodo raiz
Patrén de mensajeria
M Publisher/Subscriber
V AP
— v )
C C NODO
Usuario/Administrador Administrador

Figura 3.13. Arquitectura del sistema
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4. Analisis de la
implementacion del
sistema

El objetivo de este capitulo consiste en describir como se han desarrollado las diferentes
partes del sistema y funcionalidades descritas en el Capitulo 3. Para ello, se explica de forma
detallada el funcionamiento del sistema, mostrando partes del cédigo relevantes para su

explicacion.
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4.1. Introduccion

La implementacién propuesta para la realizacion de reuniones telematicas donde es
necesario dejar constancia de los acuerdos o hechos ocurridos, es la implementacion una
aplicacion web de comunicacién multimedia con un sistema que permita registrar el
contenido multimedia de las intervenciones realizadas en las reuniones telematicas que se
hagan en dicha aplicacién. Cada uno de los mdédulos que componen el sistema que se

describen a continuacién se encuentran subidos en Github [20]-[22].

En primer lugar, la Figura 4.1 muestra la arquitectura desplegada de la aplicacion web
multimedia, utilizando los frameworks y tecnologias descritas en el Anexo A. En primer lugar,
para la interacciéon del usuario con la aplicacion, se utiliza la interfaz de usuario desarrollada
con React, el cual permite crear interfaces de usuario de manera rapida y eficiente mediante

componentes reutilizables.

Firebase

Storage
Almacenamiento de
contenido multimedia

Authentication Firestore
Para autenticacion de Base de datos

usuarios

Servidor

Servidor Web
Node.js

!

Cliente web
React

|

Usuario/Administrador

Figura 4.1. Arquitectura y tecnologias utilizadas en la implantacion del sistema
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Para la realizacion del servidor web, se hace uso del entorno de Node.js. Usar este
entorno permite desarrollar y prototipar rdpidamente el servidor web y hacer uso de gran
cantidad de bibliotecas creadas por otros desarrolladores mediante el Node.js Package
Manager (NPM) [4]. Tanto para la base de datos, como los servicios de autenticacion y
almacenamiento de archivos, se utiliza Firebase (concretamente, Cloud Firestore, Cloud
Storage y Authentication). Este permite acelerar el desarrollo de la aplicacion ya que se ocupa
de proveer de la infraestructura necesaria para el almacenamiento de datos de forma

persistente, asi como de la gestion de usuarios.

En cuanto a al establecimiento de la comunicacion multimedia en tiempo real interactiva,
he decidido utilizar Web Real-Time Communicacitons (WebRTC). WebRTC es un framework
desarrollado por Google que permite el intercambio de informacién en tiempo real a través
de internet, el cual es especialmente utilizado para el intercambio de flujos multimedia en
tiempo real entre clientes web. En la solucién propuesta, WebRTC aporta diferentes APl y
funcionalidades, que se describen en el Anexo B, que permiten implementar el sistema de

comunicacion multimedia entre usuarios para la aplicacion web.

En la Figura 4.2 se muestra la comunicacién multimedia utilizando WebRTC, en el que el
servidor web funcionaria como intermediario para el establecimiento de la conexion, y
posteriormente, se estableceria la comunicacién multimedia de igual a igual entre clientes

web utilizando los mecanismos que proporciona WebRTC.

Por otro lado, el sistema de registro de las intervenciones realizadas en las reuniones
multimedia necesita un mecanismo que permita asegurar la integridad del contenido
multimedia de las intervenciones almacenadas en el sistema. Para solucionar este problema,
se utiliza la tecnologia blockchain, la cual se explica de forma detallada en el Anexo C. La
descentralizaciéon e inmutabilidad que ofrece dicha tecnologia son caracteristicas que
permiten mantener un registro inalterable de informacién, donde dichos datos no pueden ser

alterados.
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R 8

Cliente web Cliente web

Figura 4.2. Comunicacion multimedia utilizando WebRTC

En nuestro caso, la tecnologia Blockchain se podria integrar en el sistema de registro de
intervenciones comentado en la aplicacion web multimedia. De esta forma, se puede
almacenar el contenido de las intervenciones en la cadena de bloques, proporcionando el
mecanismo necesario para garantizar que dichas intervenciones no han sido modificadas
gracias a la propiedad de inmutabilidad que proporciona esta tecnologia para los datos

almacenados.

En la Figura 4.3 se muestra la implementacion de la arquitectura de la blockchain
desarrollada, la cual estd compuesta por un nodo raiz (que gestiona la blockchain) y el
conjunto de nodos que conforman la red blockchain. De igual manera que la aplicacion web
comentada en este apartado, la blockchain utiliza Node.js para desarrollar su légica y, en el
nodo raiz, se utiliza React para la interfaz de administracién de la blockchain. Por ultimo, para
la comunicacién entre los nodos que se encuentran en la blockchain se ha utilizado el patrén
Publisher/Subscriber mediante un servidor Remote Dictionary Server (Redis), el cual permite

a los nodos suscribirse a canales de comunicacidn para recibir y enviar mensajes.

En la Figura 4.4 se muestra la implementacidn de la arquitectura de global del sistema,
donde el servidor web interactia con la blockchain a través del nodo raiz, el cual ofrece una
API con la que el servidor web realiza las peticiones para afiadir datos a la cadena de bloques
o consultar los datos almacenados. En la Figura 4.5 se muestra un refinamiento de las
diferentes partes que componen el sistema, las se explican a continuacién.
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4.2. Analisis, disefio e implementacion del sistema de autenticacion

de usuarios

Para la autenticacién de usuarios, se utiliza el servicio de Firebase Authentication, el cual
ofrece servicios de backend para la gestidn de las sesiones de usuario y el almacenamiento
de estos. Este ofrece diferentes formas de realizar la autenticacidén de los usuarios, utilizando
otros proveedores de inicio de sesién como Google, Facebook, Twitter.... Sin embargo, en este
proyecto se ha utilizado la autenticacion basada en correo electrénico y contrasefia

tradicional.

Desde el frontend de la aplicacidn, en la vista Login, se presenta un formulario de inicio
de sesion en el que el usuario debe introducir su corre o electrénico y contrasefia. Al

completar y enviar el formulario, se ejecuta la funcién handleSubmit que contiene la funcion
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signinWithEmailAndPassword del Software Development Kit (SDK) de Firebase Authentication

(Figura 4.6), en el que se inicia la sesidn del usuario si las credenciales son correctas.

Posteriormente, al haber cambiado el estado de la sesion del usuario, se invoca la funcion
onAuthStateChanged en el componente raiz del cliente web (Figura 4.7), App.js, el cual
contiene todas las vistas y rutas de la aplicacién. Desde dicha funcidon, se comprueba si se ha
iniciado sesion con las credenciales correctas. En caso de ser asi, del objeto userRecord, el
cual contiene diferente informacién acerca del usuario creada por Firebase, se extrae el
correo electrdnico del usuario, y el rol de este (si es un usuario con el rol de administrador).
A su vez, se establece la variable isLoggedin que se utiliza para renderizar las vistas de la

aplicacion dependiendo de si el usuario se ha autenticado (Figura 4.8).

const handleSubmit = ( ) == A
fire.auth().signInWithEmailAndPassword(email, password)
Jthen(() => {

console.log('Logged in correctly')

message.success( Se ha iniciado sesidén correctamente con el usuario ${email}’)
H
.catch((error) => {

console.error('Incorrect username and password', error)

message.error('ELl usuario o la contrasefia no son validos');

}

Figura 4.6. Funcion handleSubmit de la vista Login

fire.auth().onAuthStateChanged(async (userRecord) => {
if(userRecord) {
console. log(userRecord)
const token = await userRecord.getIdTokenResult()

setIsAdmin(token.claims.admin || false)
setName(userRecord.displayName || userRecord.email)
setIsLoggedIn(true)

} else {
setIsLoggedIn(false)

}

Figura 4.7. Funcion onAuthStateChanged en el archivo App.js del cliente web
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return (
<Router>
<UserContext.Provider value={{name, isAdmin}}>
<Switch>
{!isLoggedIn
? <Route component={NoAuthRoutes}/>
: <Route component={AuthRoutes}/>
}
</Switch>
</UserContext.Provider>
</Router>

)i

Figura 4.8. Componente raiz del cliente web

Por parte del servidor con el que se comunica la aplicacion web, en todas las peticiones
recibidas a la APl se comprueba si el usuario que la realiza esta autenticado. Ademas, cuando
operacion solicitada solo la pueden hacer usuarios con el rol de administrador, cuando se
recibe la peticion se comprueba si dicho usuario tiene dicho rol para hacer la operacion. En la
Figura 4.9 se muestra un ejemplo del manejo de las peticiones en el servidor, en el que se
comprueba que el usuario esta autenticado y si tiene el rol de administrador para realizar la

operacion. En caso de no estarlo, se devuelve un mensaje de error al usuario.

FES S
*x Ruta: /users/add-admin
* Descripcién: Otorga el rol de administrador a un usuario
*/
usersRouter.post('/add-admin', async (req, res) => {
const { email } = req.body
const auth = req.currentUser;

//Comprobacién si esta autenticado y si es administrador
if(auth) {
if(auth.admin) {
try {
await userService.addAdmin(email)
return res.send('admin added')
} catch(error) {
console.error(error)
return res.status(404).send('User not found')

return res.status(403).send('Not authorized')

3

Figura 4.9. Ejemplo de comprobacion de autenticacion al recibir peticion en el servidor
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4.3. Analisis, disefio e implementacidn de gestion de usuarios

En la aplicacién web, para dotar de acceso a la aplicacidn a usuario nuevos y gestionar la lista
de usuarios administradores, se han desarrollado diferentes vistas en la aplicacién web para
realizar dichas gestiones. Cabe a destacar que estas acciones solo pueden ser realizadas por

un usuario con el rol de administrador.

En primer lugar, para la creacidon de nuevos usuarios, se utiliza la vista AddUser. Desde
aqui, se muestra un formulario para introducir el nombre del usuario y el correo electrénico
del mismo en el cliente web. Los datos introducidos se envian al servidor a la ruta /users/add-
user, el cual es manejado por el controlador users.js que se muestra en la Figura 4.10. Este
controlador invoca a la funcidon addUser del modelo, y devuelve una respuesta fallida o con

éxito dependiendo si se ha podido afadir al usuario.

La funcidn addUser (Figura 4.11) crea un nuevo usuario utilizando la funcién createUser
del SDK de Firebase Authentication. Cabe destacar que la contrasefia se establece en el
servidor de forma aleatoria utilizando la biblioteca randomstring [23] y es enviada al correo

electrdnico del usuario utilizando la biblioteca nodemailer.

/xk
* Ruta: /users/add-user
% Descripcidn: Crea un nuevo usuario y envia las credenciales a su email
*/
usersRouter.post('/add-user', async (req, res) => {
const { email, name } = req.body
const auth = req.currentUser;

if(auth) {
if(auth.admin) {

try {
await userService.addUser(email, name)
return res.send('user added')

} catch(error) {
console.error(error)
return res,status(400).send('Error adding user')

return res.status(403).send('Not authorized')

})

Figura 4.10 Manejador de la ruta /users/add-user en el controlador users.js
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const addUser = async (email, name) => {
const password = randomstring.generate(8)

await firebaseAdmin
.admin
.auth().createUser({
email: email,
password: password,
displayName: name

}

await sendEmailCredentials(name, email, password)

Figura 4.11 Funcion addUser del modelo users.js en el servidor

Por otro lado, para la gestion de los usuarios administradores, se utilizan los Custom
Claims [24] que ofrece Firebase Authentication para crear atributos personalizados a los
usuarios para el establecimiento de roles o grupos de usuario. Para ello, la aplicacién web
muestra la vista Admins, que contiene un campo de entrada de texto para afiadir nuevos
usuarios y una tabla con la lista de usuarios administradores, donde se puede eliminar el rol
de administrador en los usuarios elegidos. En la Figura 4.12 se muestran los contenidos

descritos de dicha vista.

Para otorgar el rol de administrador a un usuario, el cliente web envia una peticion a la
ruta /users/add-admin con el correo electrénico de dicho usuario. Desde el modelo, utilizando
la funcién addAdmin, se consulta si existe un usuario con dicho email y posteriormente se
actualizan sus Custom Claims para otorgarle el rol de administrador, como se muestra en la

Figura 4.13.

De igual manera, para eliminar un usuario, el cliente web envia una peticion a
/users/delete-admin indicando el usuario al que se le quieren quitar los privilegios de
administrador. Desde el modelo, utilizando se modifican los Custom Claims para realizar dicha

accién como se muestra en la Figura 4.14.
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return (
<>
<HeaderText>Gestionar administradores</HeaderText>
<Space size={10} direction="vertical">

<p>0torgar privilegios de administrador a un usuario puede demorarse</p>

<AddAdmin
value={adminEmail}
onChangeEmail={(e) => setAdminEmail(e.target.value)}
onSubmit={onAddAdmin}/>
</Space>

<AdminsTable
onDelete={onDeleteAdmin}
loading={isLoading}
error={error}
admins={admins}/>
</>

Figura 4.12. Contenido de la vista Admins en el cliente web

/*k
* Otorga privilegios de administracidén a un usuario
* @param {String} email - Correo electrénico del usuario
*/
const addAdmin = async (email) => {
console. log('email')

//Se busca el usuario correspondiente al correo
await firebaseAdmin
.admin
.auth()
.getUserByEmail(email)
.then((userRecord) => {
//5e actualizan sus custom claims
firebaseAdmin
.admin
.auth()
.setCustomUserClaims (userRecord.uid, {admin: true})

})

Figura 4.13. Funcion addAdmin del modelo users.js en el servidor
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/ %k
* Quita los privilegios de administracién a un usuario
* @param {String} uid - Identificador del usuario
*/
const deleteAdmin = async (uid) => {
await firebaseAdmin
.admin
.auth()
.setCustomUserClaims (uid, {admin: false})

Figura 4.14. Funcion deleteAdmin del modelo users.js en el servidor

4.4. Analisis, disefo e implementacion de reuniones multimedia

En este apartado se describe de forma detallada el sistema de videoconferencia mediante
reuniones multimedia. Para ello, se trata la estructura de la configuracién de una reunion y el
cOdmo se crea para invitar a los usuarios y establecer el mecanismo de validacién de las
intervenciones realizadas en la reunion. Por ultimo, se explican las operaciones que se
realizan para acceder a una reunidn y el proceso de senalizacion para establecer la

comunicacion multimedia utilizando WebRTC.

Firebase

Servidor

4.4. Reuniones multimedia

Red
4.4.2 Creacién de 4.4.4 Acceso a .
2 Creaclor s Aoces: blockchain
e
4.4.4 Notificacién de usuarios 4.6. Blockchain

4.4.5 Sefializacion

Usuario

Figura 4.15. Diagrama del sistema de creacidén de reuniones multimedia
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En la Figura 4.15 se muestran las diferentes partes que conforman el sistema de las

reuniones multimedia. A continuacidn, se describe la estructura de datos utilizada para definir

los parametros de una reunion y las diferentes partes que habilitan la creacion, acceso y

realizacion de reuniones multimedia en el sistema.

4.4.1. Estructuras de una reunion

Para almacenar las caracteristicas de configuracién de una reunion, se utiliza la base de datos

no relacional Firestore. Cada reunién representa un documento en dicha base de datos dentro

de la coleccion meetings. En cada documento donde se define en cada una de ellas los

siguientes parametros, los cuales se muestran en la Figura 4.16:

meetinglID: identificador Universally Unique IDentifier (UUID) de la reunion.

name: nombre de la reunién para que los usuarios puedan identificar la reunién

facilmente.

participants: lista de usuarios invitados a la reunion, donde se almacena el correo

electrdénico de cada usuario invitado.

accessToken: token generado de forma aleatoria para acceder a una reunién

multimedia
endDate: fecha de finalizacidon de la reunion.
startDate: fecha de inicio de la reunién.

percentage: es el porcentaje de usuarios validadores que deben aceptar la

intervencion realizada para que sea validada en el sistema.

validator: es el usuario validador que se ha designado para validar las intervenciones

realizadas en la reunion.

Estos dos ultimos valores, validator y percentage, se establecen dependiendo del mecanismo

de validaciéon configurado en la reunién. Si el mecanismo de validacidn es de consenso por

votacion, el porcentaje determinaria el nimero de usuarios de la reunién que deben aceptar
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la intervencion para que sea validada. Si se utilizara dicho mecanismo de validacién, el valor

del campo validator seria none.

No obstante, si el mecanismo de validacidn fuera de consenso por usuario validador, el
campo validator contendria el correo electrénico del usuario validador encargado de aceptar
o rechazar las intervenciones realizadas. En este caso, el valor del campo percentage seria 0

ya gue no se esta utilizando.

4.4.2. Creacion de una reunion multimedia

Para convocar nuevas reuniones, un usuario con el rol de administrador debe crear una nueva
reunion multimedia desde la vista CreationMeeting en el cliente web. En ella, se presenta un

formulario con los siguientes campos:

e Nombre de la reunion: campo de texto para introducir el nombre designado a la

reunion

e Afadir participantes: campo de seleccion y entrada multiple donde se introducen los

correos electrénicos de los usuarios invitados a la reunion

e Tipo de consenso: seleccionable para elegir el mecanismo de consenso de la reunién,
el cual puede ser de Consenso por votacion o Consenso por usuario validador.

Dependiendo del valor escogido, se mostrarian los siguientes campos en el formulario.

o Porcentaje de la votacion: si se escoge Consenso por votacion, se muestra una

slider para designar el porcentaje de votacion utilizado.

o Usuario validador: si se escoge Consenso por usuario validador, se muestra un

campo de seleccion Unica para elegir el usuario validador de la reunion.

e Fecha de la reunion: un selector de fechas para escoger la fecha de inicio y finalizacién

de la reunion.

Cuando se rellenan estos campos, tras enviar el formulario, se ejecuta la funcién
handleSubmit, que recoge los datos introducidos en el formulario y crea un objeto con la

informacidén de la reunion.

Como se muestra en la Figura 4.17, los valores de los campos validator y percentage

dependen del mecanismo de consenso utilizado. Con estos datos, se realiza una peticion a la
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ruta /meetings/create-meeting en el servidor (Figura 4.18), que utiliza la funcién

createMeeting del modelo para afiadir dichos datos a Firestore.

Para ello, como se muestra en la Figura 4.19, se genera un ID tipo UUID para la reuniény
un token de acceso. Posteriormente, con los datos del formulario recibidos desde el cliente
web, junto con el ID y el token de acceso a la reunidn generados, se crea un nuevo registro en

Firestore para almacenar la informacion de la reunion.

«dataType»
Meeting

+meetingID: String
+name: String
+participants: String[*]
+accessToken: String
+endDate: Date
+startDate: Date
+percentage: number
+validator: String

Figura 4.16. Estructura de datos de una reunion

const handleSubmit = (values) => {
const meetingInfo = {
name: values.name,
participants: values.participants,
startDate: values.date[0],
endDate: values.date[1],

validator: values.validator || 'none',
percentage: values.consensus === 'voting'
? percentage
: 0

createMeeting({...meetingInfo,})
.then(() => {
message.success('Reunidén creada correctamente')
form.resetFields();
}).catch(err == {
message.error('Ha ocurrido un error - ', err)
1

Figura 4.17. Funcion handleSubmit en la vista CreationMeeting en el cliente
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/%%

* Ruta: /meetings

* Descripcién: Crea una reuniodn

x/

meetingsRouter.post('/create-meeting', async (req, res) => {
const auth = req.currentUser;

if(auth) {
if(auth.admin) {
await meetingService.createMeeting(req.body)
return res.send('meeting created')

}

return res.status(403).send('Not authorized"')

}

Figura 4.18. Manejador de la ruta /meetings/create-meeting en el servidor

VES:

% Crea en Firestore una reunién

*

* @param {meeting} meetingInfo - Informacién de la reunidén a crear
*/

const createMeeting = async (meetingInfo) => {

const {name, percentage, participants, validator, startDate, endDate} = meetingInfo

const meetingld = uuidv4();
const accessToken = randomstring.generate(10);

const meetingRef = meetingsRef.doc(meetingId);

await meetingRef.set({
name: name,
percentage: percentage,
participants: participants,
meetingId: meetingId,
accessToken: accessToken,
validator: validator,

startDate: firebaseAdmin.admin.firestore.Timestamp.fromDate(new Date(startDate)),
endDate: firebaseAdmin.admin.firestore.Timestamp.fromDate(new Date(endDate))

1

sendEmailMeeting(name, participants, meetingId)

Figura 4.19. Funcidn createMeeting en el modelo meetings.js en el servidor



4.4.3. Notificacion de usuarios

Cuando se crea una reunion, se envia un correo electréonico a los usuarios invitados a la
reunidn para notificar la reunién convocada y proporcionar el enlace de acceso a la misma.
Para ello, se utiliza la biblioteca nodemailer que permite enviar correos electronicos desde
Node.js. Sin embargo, el proceso de correo electrénicos puede requerir cierto tiempo por lo

gue es recomendable que esta tarea se realice en segundo plano o en un servicio para ello.

En nuestro caso, se ha optado por la utilizacion de la biblioteca bull que, utilizando un
servidor Redis, permite crear colas de tareas para realizar diferentes operaciones en segundo
plano. Estas tareas serian servidas por un proceso secundario que ejecuta el cddigo del

archivo worker.js que procesa y sirve dichas tareas.

En la Figura 4.20 se muestra el funcionamiento de este sistema, en el que el servidor
anade dichas tareas a una cola alojada en el servidor Redis y estas son luego servidas por el

proceso que ejecuta worker.js.

Senddar Redis

T
R

» Cola sendEmail
Sendidor

~—

Procesa las tareas en cola

Figura 4.20. Envio de correo electronicos en sequndo plano
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Para ello, cuando se crea una reuniéon en el servidor, se llama a la funcidn
sendEmailMeeting, |la cual afiade una tarea a la cola designada para el envio en segundo plano
de correos electrénicos (Figura 4.21). A esta nueva tarea se le adjunta el contenido del correo
electrénico y la lista de correos electronicos de los usuarios que han sido convocados a la

reunion.

Esta tarea es posteriormente procesada por el cédigo del archivo worker.js, que se
muestra en la Figura 4.22, en el cual se reciben las tareas en la cola sendEmail, el cual envia
un correo electronico a cada usuario de la lista recibida. En cuanto a la légica del envio del
correo electrénico, se ha creado un archivo emailService.js que, utilizando la biblioteca
nodemailer, realiza el envio del correo electrénico utilizando la funcién sendEmail (Figura

4.23).

VESS
* Envia un email con el enlace de acceso a la reunién a la lista de usuarios indicada
* @param {String} meeting - Nombre de la reunién
% @param {String[]} particpants - Lista de correo electronicos de los participantes
* @param {String} meetingID - ID de la reunidn
*/
const sendEmailMeeting = async (meeting, participants, meetingID) => {
await emailQueue.add({
subject: 'Ha sido invitado a la reunién: ${meeting}",
text: “https://bc-videochat.herokuapp.com/meetings/${meetingID}",
users: participants

b

Figura 4.21. Funcion sendEmailMeeting en el modelo meetings.js en el servidor

/%%

* Procesa el envio de emails

*/

sendEmail.process(maxJobsPerWorker, async (job, done) => {
const { users, subject, text } = job.data
console. log('sending email to', users, subject, text)

//Envia un email a cada usuario
users.forEach(user => {
emailService.sendEmail({

to: user,
subject,
text
1)
})
done(null);

)

Figura 4.22. Codigo encargado de la cola de envio de correos electrénicos en worker.js
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VESS
* Realiza el envio de un correo
* @param mailDetails - Datos para realizar el envio del email

*/
const sendEmail = ({to, subject, text}) => {
const mailDetails = {
from: constants.EMAIL,
to,
subject,
text
}
mailTransporter.sendMail(mailDetails, function(err, ) {
if(err) {
console. log('Error Occurs', err);
} else {
console. log('Email sent successfully');
}
1)
}

Figura 4.23. Funcion sendEmail del archivo emailService.js

4.4.4. Acceso a una reunion multimedia

Para acceder a una reunidén multimedia, en la vista NextMeetings se muestra una tabla con la
lista de reuniones cuya fecha de finalizacidon no ha expirado. En la Figura 4.24 se muestran los
componentes que componen la vista NextMeetings, donde el componente

NextMeetingsTable contiene dicha tabla de reuniones pendientes.

Esta tabla contiene una serie de columnas donde se muestra el nombre de la reunién,
fecha... En la Figura 4.25 se muestran las columnas de dicha tabla. Para acceder a la reunion,
en una de las columnas se muestra un componente Link que permite redirigir al usuario a otra
vista de la aplicacidon, segun el enlace que se indique a este componente. En este caso, la
columna Entrar contiene el componente Link que redirige al usuario a una nueva pestafa al
enlace de la reunidon multimedia. Desde dicho enlace de la reuniodn, el cual se puede acceder
desde la vista NextMeetings o mediante el enlace de la reunidon multimedia enviado por
correo electronico a los participantes de la reunién, se accede a la vista Videochat, la cual
contiene la interfaz de usuario y la légica necesaria para el establecimiento de la

comunicacion multimedia.

Desde esta vista en el cliente web, se comprueba en primer lugar si el usuario ha sido
invitado a la reunion. Para ello, se utiliza la funcion accessMeeting en el cliente que envia una
peticidn a la ruta /meetings/access-meeting con el ID de la reunién a la que el cliente quiere

acceder (Figura 4.26).
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return (

<>
<HeaderText>Préximas reuniones</HeaderText>
<NextMeetingsTable
error={error}
loading={isLoading}
meetings={meetings}/>
</>

Figura 4.24. Componentes de la vista NextMeetings

const columns = [
{ title: 'Reunion', datalndex: 'name', key: 'name'},
{ title: 'Fecha de inicio', datalndex: 'start', key: 'start', responsive: ['lg'] },
{ title: 'Fecha de finalizaci6n', dataIndex: 'end', key: 'end', responsive: ['md'] },
{ title: 'Consenso',
datalndex: 'percentage',
key: 'percentage',
render: (percentage) => (
<span>
{percentage === 0 ? "Usuario validador" : ‘Votacién - ${percentagel}%’}
</span>
),

responsive: ['md']

title: 'Entrar’',
datalndex: 'action’,
key: 'action',
render: (id) => (
<Link
target="_blank"
rel="noopener noreferrer"
to={"/meetings/${id}" }>Unirse a reunién</Link>

Figura 4.25. Columnas de la tabla de proximas reuniones

export const accessMeeting = async (meetingID) => {
const header = await createToken();
const getMeetingsURL = *${BACKEND_URL}/meetings/access-meeting"

const payload = {
meetingID

const res = await axios.post(getMeetingsURL, payload, header);
return res.data;

Figura 4.26. Funcion accessMeeting del archivo meetingService.js en el cliente web
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En la Figura 4.27 se muestra el proceso que realiza el servidor cuando un usuario quiere
unirse a una reunién, en el que comprueba si la reunion existe y si el usuario forma parte de
los usuarios invitados. Para ello, el servidor consulta en Firestore el contenido de dicha

reunion solicitada.

En caso de existir, se comprueba si el usuario que ha realizado la peticién para acceder a
la reunidn se encuentra entre su lista de participantes (campo participants). En caso de que
haya sido invitado a la reunidn, el servidor responde al cliente web con el token de acceso a
la reunion para que el usuario pueda establecer la comunicacién multimedia cuando se realice
el proceso de sefializacion. En la Figura 4.28 se muestra el manejador de la peticion en el
servidor en el cual se realizan las comprobaciones descritas para entregar el token de acceso

a la reunidn al cliente.

Usuario solicita

acceso la reunioén

: » . HTTP 404

;La reunién existe? Botkdie nit okinke
Sl

¥
L El usuario ha sido HTTP 403
invitado a la reunién? No autorizado
Sl
HTTP 200

Token de acceso

Figura 4.27. Proceso de comprobacion de acceso a reunion en el servidor
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/ %k
* Ruta: /meetings/access—meeting
* Descripcién: Comprueba si el usuario tiene acceso a una reunién
*/
meetingsRouter.post('/access-meeting', async (req, res) => {
const { meetingID } = req.body
const auth = req.currentUser;
if(auth) {
console. log(req.body)
const meeting = await meetingService.getMeeting(meetingID)
if(meeting) {
if(meeting.participants.includes(auth.email)) {
return res.send(meeting.accessToken)

} else {
return res.status(403).send('Not authorized')

}
return res.status(404).send('Meeting not found')
}

return res.status(403).send('Not authorized')

b

Figura 4.28. Manejador de la ruta /meetings/access-meetings en el servidor

4.4.5. Senalizacion de comunicacion multimedia

Una vez que el cliente web recibe el token de acceso a la reunién, este comienza el proceso
de sefializacion para establecer la comunicacidon multimedia utilizando WebRTC. El cliente
realiza un intercambio de mensajes que contienen la informaciéon necesaria para que los
usuarios involucrados en la comunicacién puedan establecer conexion y, posteriormente,

intercambiar el trafico multimedia.

Para comprender mejor este apartado, en el Anexo D se explica de forma detallada el
proceso de sefializacion desarrollado, en el que se explican los diferentes mensajes
intercambiados entre los pares que quieren establecer la comunicacién multimedia, asi como

un diagrama con el flujo de mensajes intercambiado para realizar el proceso de sefializacion.

Para comenzar el proceso de sefializacidon, se ejecuta el método startConnection en el
cliente web, el cual configura la conexién utilizando la biblioteca socket.io para realizar el
intercambio de mensajes de sefializacion con el servidor y comienza el proceso de
sefializacion. A continuacién, se describen los diferentes mensajes de seiializacién

intercambiados para establecer la comunicacion multimedia:
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join: se produce cuando un cliente quiere unirse a una reunién multimedia, enviando

el ID de la reunidn a la que se une y el token de acceso a la misma.

Cuando el servidor recibe este mensaje, primero comprueba que el token de
acceso a la reunion coincide con el token almacenado en el registro de la reunién
almacenado en Firestore mediante la funcion isAuthorized del modelo meetings.js.
Esta funcidon se muestra en la Figura 4.29; el cédigo devuelve un valor booleano
dependiendo de si el token es valido (true) o no (false) para la reunién solicitada. Tras
comprobar que el token es valido, el servidor comprueba el nimero de usuarios que
se encuentran en dicha sala. Si la sala esta vacia, el servidor responde al cliente con
un mensaje room_created. Si ya se ha unido un usuario a la sala, el servidor responde
al cliente con un mensaje room_joined. De igual manera, se afiade el socket que ha
enviado el mensaje a un grupo, denominado room [25] en la APl de socket.io, para
poder transmitir los mensajes facilmente a cada uno de los sockets de los clientes que

se hayan conectado a la reunion multimedia.

room_created: si un cliente recibe este mensaje significa que no habia ninguin otro
cliente conectado a la reunidon multimedia. Por tanto, lo Unico que debe hacer es
obtener el contenido multimedia propio utilizando la API getUserMedia, el cual se
utiliza en la funcién setLocalStream para recoger el flujo multimedia del usuario

(Figura 4.30), y esperar hasta que otro cliente acceda a la sala multimedia.

room_joined: si un cliente recibe este mensaje significa que debe comenzar la
comunicacion multimedia con los pares que ya se encuentran en la reunion. Para ello,
envia el mensaje start_call (Figura 4.31), el cual es reenviado por el servidor a todos

los clientes que se encuentran en la sala multimedia (Figura 4.32).

/ %k

* Se comprueba si el token de acceso a la reunidn es valido

* @param {String} meetingID - ID de la reunién

* @param {String} meetingToken - Token de acceso a la reunién

x/

const isAuthorized = async (meetingID, meetingToken) => {
const doc = await meetingsRef.doc(meetingID).get();

return doc.data().accessToken === meetingToken

Figura 4.29. Funcion isAuthorized del modelo meetings.js del servidor
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VE -
* Recoge el stream local multimedia usando API getUserMedia
*/
const setlLocalStream = async () => {
console. log('Local stream set')

let stream
try {
stream = await navigator.mediaDevices.getUserMedia(mediaConstraints)
} catch (error) {
console.error('Could not get user media', error)
setIsMediaDenied(true)
return false;

localStreamRef.current = stream
userVideoRef.current.srcObject = stream;
return true;

Figura 4.30. Funcion setLocalStream de la vista Videochat.

/%%
* Mensaje room_joined al unirse a una sala con pares conectados. Comienza la llamada enviando
* start_call

*/
socketRef.current.on('room_joined', async ( ) == {
console. log( Current peer ID: ${socketRef.current.id}")
console. log( " Socket event callback: room_joined by peer ${socketRef.current.id}, joined room ${meetingID}")
await setLocalStream()
console. log(“Emit start_call from peer ${socketRef.current.id}")
socketRef.current.emit('start_call', {
roomId: meetingID,
senderId: socketRef.current.id
12
B

Figura 4.31. Manejador del mensaje room_joined en el cliente

// These events are emitted to all the sockets connected to t
socket.on('start_call', (event) => {
socket.broadcast.to(event.roomId).emit('start_call', {
senderId: event.senderId
})
1)

Figura 4.32. Manejador del mensaje start_call en el servidor
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start_call: si un cliente lo recibe es que hay otro cliente que quiere establecer una
conexion multimedia. Al recibirlo, se crea un objeto RTCPeerConnection para gestionar
la conexidn, al cual se le pasan por parametros una lista de los servidores STUN y TURN

gue se usan en la comunicacion (Figura 4.33).

Posteriormente, se ejecuta la funcién setupPeer (Figura 4.34) la cual configura una
serie de funciones para atender a diferentes eventos que se producen durante la

comunicacion multimedia y el proceso de sefializacion:

o Ontrack: se produce cuando se recibe el flujo multimedia del par que con el
qgue se ha establecido la comunicacion. Es manejado por la funcidon
setRemoteStream que actualiza la lista de flujos multimedia recibidos para

mostrarlos en pantalla al usuario.

o Oniceconnectionstatechange: se produce cuando el cambia el estado del
agente Interactive Connectivity Establishment (ICE) del cliente, el cual es
manejado por la funcion checkPeerDisconnect para saber si el par se ha

desconectado.

o Onicecandidate: se produce cuando el agente ICE genera un candidato ICE para
gue sea enviado al par con el que se quiere establecer la comunicacion, para

realizar la negociacién de candidatos ICE.

webrtc_offer: contiene la informacion de senalizacidn de la conexién del otro cliente.
Si un cliente recibe este mensaje, crea y configura con la funcidn setupPeer un objeto
RTCPeerConnection para gestionar la conexion con el cliente que ha enviado el
mensaje y se anade la informacion de sefializacion enviada por el otro par con la

funcion setRemoteDescription.

En este caso, el mensaje es solo enviado por el servidor al equipo emparejado
(peer) que envié el mensaje start_call en lugar de ser enviado a todos los usuarios de
la sala multimedia. El manejador de los mensajes webrtc_offer, que realiza las

operaciones descritas, se muestra en la Figura 4.35.
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%k
* Mensaje start_call recibido y crea el objeto RTCPeerConnection para enviar la oferta al otro par
*/
socketRef.current.on('start_call', async (event) => {
const remotePeerld = event.senderld;
console. log( Socket event callback: start_call. RECEIVED from ${remotePeerId}")

const peer = new RTCPeerConnection(iceServers)
setupPeer(peer, remotePeerId)

addLocalTracks(peer)
send0ffer(remotePeerId, await createOffer(peer))
1

Figura 4.33. Manejador del mensaje start_call en el cliente.

const setupPeer = (peer, remotePeerId) => {
peer.ontrack = (event) => setRemoteStream(event, remotePeerld)
peer.oniceconnectionstatechange = (event) => checkPeerDisconnect(event, remotePeerId);
peer.onicecandidate = (event) => sendIceCandidate(event, remotePeerId)

peersRef.current.push({
peerID: remotePeerId,
peer

1

Figura 4.34. Funcidn setupPeer de la vista Videochat en el cliente

VE S

* Mensaje webrtc_offer recibido con la oferta y envia la respuesta al otro par

*/

socketRef.current.on('webrtc_offer', async (event) => {
console. log( " Socket event callback: webrtc_offer. RECEIVED from ${event.senderId}’)
const remotePeerId = event.senderld;

const peer = new RTCPeerConnection(iceServers)
setupPeer(peer, remotePeerId)

peer.setRemoteDescription(new RTCSessionDescription(event.sdp))
console. log( Remote description set on peer ${socketRef.current.id} after offer received’)

addLocalTracks(peer)

sendAnswer (remotePeerId, await createAnswer(peer))
H

Figura 4.35. Manejador del mensaje webrtc_offer en el cliente

e webrtc_answer: es similar al mensaje webrtc_offer. La diferencia radica en que este
mensaje corresponde con la respuesta del par que recibe la oferta, para responder al
par con el que se desea conectar. Cuando se recibe este mensaje, se recoge la
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informacién de sefializacidon enviada en este por el otro cliente y se afiade al objeto
RTCPeerConnection correspondiente al par que ha enviado el mensaje

webrtc_answer, como se muestra en la Figura 4.36.

e webrtc_ice_candidate: Estos mensajes son enviados por los clientes cuando el agente
ICE del navegador encuentra un candidato ICE. Este mensaje, con la informacion del
candidato ICE, es necesario para que el protocolo ICE pueda establecer la ruta de
conexidn de igual aigual entre los clientes involucrados. El manejador de los mensajes
webrtc_ice_candidate se muestra en la Figura 4.37, en el que afiade el candidato ICE
recibido con la funcion addiceCandidate del objeto RTCPeerConnection
correspondiente al cliente que envié dicho candidato ICE.

/%%
* Mensaje webrtc_answer recibido y termina el proceso offer/answer.
*/
socketRef.current.on('webrtc_answer', async (event) => {
const senderPeerId = event.senderId
console.log( Socket event callback: webrtc_answer. RECEIVED from ${senderPeerId}’)

const peerInfo = peersRef.current.find(peer => peer.peerID === senderPeerId)

peerInfo.peer.setRemoteDescription(new RTCSessionDescription(event.sdp))
console.log( Remote description set on peer ${socketRef.current.id} after answer received’)

1
Figura 4.36. Manejador del mensaje webrtc_answer
VE=S
* Mensaje webrtc_ice_candidate. Candidato ICE recibido de otro par
*/

socketRef.current.on('webrtc_ice_candidate', (event) => {
const senderPeerId = event.senderld;
console. log( Socket event callback: webrtc_ice_candidate. RECEIVED from ${senderPeerId}")

// ICE candidate configuration.

var candidate = new RTCIceCandidate({
sdpMLineIndex: event.label,
candidate: event.candidate,

1)

const peerInfo = peersRef.current.find(peer => peer.peerID === senderPeerId)

peerInfo.peer.addIceCandidate(candidate)
1)

Figura 4.37. Manejador del mensaje webrtc_ice_candidate en el cliente.
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Una vez que se han intercambiado todos los mensajes descritos en el proceso de
sefializacidon, comienza la comunicaciéon multimedia entre los usuarios. Para ello, la vista
Videochat (Figura 4.38) contiene los elementos Hyper-Text Markup Language (HTML) video
para mostrar el contenido multimedia del cliente, y un array con los objetos
RTCPeerConnection de cada equipo emparejado con el que se ha establecido la conexidn, que
se transforma en un array de componentes de Video (utilizando la funcién de alto nivel map
de Javascript [26]) para cada flujo multimedia de los pares de la comunicacion multimedia.
Los componentes Video, que se muestran en la Figura 4.39, contienen elementos HTML video

para mostrar el contenido multimedia de cada uno de los pares conectados.

Cuando un par se desconecta de conexion establecida utilizando WebRTC, se ejecuta la
funcion checkPeerDisconnect (Figura 4.40) que comprueba si el cliente se ha desconectado.
En caso de que su estado de conexidn indica que, si se ha desconectado o ha fallado su
conexion, se elimina el objeto RTCPeerConnection correspondiente a dicha conexion del array
gue contiene los objetos RTCPeerConnection correspondientes a cada conexidn establecida,
de forma que se deja de ver en la pantalla el contenido multimedia del usuario que se ha

desconectado.

<div className="main_videos_videochat">
<div className="video_grid">

<video
muted
ref={userVideoRef}
autoPlay
playsInline
className="user_videochat"/>

{peerStreams.map(peer ==
<Video
key={peer.id}
stream={peer.stream}
peer={peer.id}
/>
)}

</div>
</div>

Figura 4.38. Componentes para mostrar el contenido multimedia en la vista Videochat
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import React, { useRef, useEffect } from 'react';
import '../../../App.css’

const Video = (props) => {
const {peer, stream} = props
const ref = useRef();

useEffect(() == {
ref.current.srcObject = stream;
o[

return (
<video
key={peer}
playsInline
autoPlay
ref={ref}
className="user_videochat"
/>

Figura 4.39. Componente Video del cliente

VESS
* Comprueba si el par se ha desconectado cuando recibe el evento onicestatechange del objeto RTCPeerConnection
*/
const checkPeerDisconnect = ( , remotePeerlId) => {
const peerInfo = peersRef.current.find(peer => peer.peerID === remotePeerId)
const state = peerInfo.peer.iceConnectionState;
console. log( connection with peer ${remotePeerId}: ${state}’);
if (state === "failed" || state === "closed" || state === "disconnected") {
console. log( Peer ${remotePeerId} has disconnected’);
console. log('los streams', peerStreams)
setPeerStreams(peerStreams.filter(stream => stream.id !'== remotePeerlId))

Figura 4.40. Funcion checkPeerDisconnect en la vista Videochat

4.5. Analisis, disefo e implementacion del sistema de registro de

intervenciones

Partiendo de la Figura 4.3, en la Figura 4.41 se muestran las diferentes partes que conforman
el sistema de registro de intervenciones para la grabacion, validacion y consulta de las
mismas. A continuacién, se describen las diferentes partes descritas y la estructura de datos

utilizada para almacenar la intervencién y su contenido multimedia en Firebase.
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Firebase

|

Servidor

4.5. Registro de intervenciones

4.5.2 Grabacion 4.5.3 Consenso
de intervenciones de intervenciones

4.5.4 Consulta de
intervenciones

Usuario

Figura 4.41. Diagrama del sistema de registro de intervenciones

4.5.1. Estructura de una intervencion

En una reunion multimedia, se puede guardar las intervenciones que se realicen en ella. Para
ello, ademas de almacenar el contenido multimedia de la intervencion, es necesario que se
registren diferentes caracteristicas de la intervencién, como el autor de esta, cuando se
realizd... Ademas, también es necesario almacenar el estado actual de la validacién de la
intervencion dependiendo de sus mecanismos de consenso asociados, para saber si la
intervencion ha sido aceptada o rechazada por los usuarios validadores designados en Ila
reunion. Para ello, se almacena en Firestore un documento que almacena las caracteristicas
descritas de una intervencion y que contiene los siguientes campos, los cuales se muestran

en la Figura 4.42:
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e |D:identificador de la intervencién.

e name: nombre de la reunion.

e quthor: correo electronico del usuario que realizé la intervencion.
e date: fecha en la que se realizd la intervencion.

e url: enlace para ver el contenido multimedia de la intervencidn.

e meetinglD: ID de la reunién en la cual se realizé la intervencién. Se utiliza para poder
relacionar las intervenciones y las reuniones almacenadas a la hora de realizar

consultas a Firestore.

e state: estado de validacidn de la intervencion. Dependiendo de si ya ha sido aceptada,
rechazada o aun esta pendiente de validacién, toma los valores de ACCEPTED, DENIED

y PENDING, respectivamente.

e validationsNeeded: numero de validaciones necesarias que necesita la intervencién

para que sea aceptada, que depende del mecanismo de validacién de la reunién.
e qaccepted: array de los usuarios que han aceptado la intervencion.
e denied: array de los usuarios que han rechazado la intervencion.
e pending: array de los usuarios que aun no han validado la intervencion.

Cabe a destacar que el contenido de los arrays accepted, denied y pending iria cambiando
cuando se fuera validando la intervencidn por los usuarios. Por ejemplo, un Usuario validador
comienza estando en el array pending, ya que no hay validado aun la intervencion. Si la
acepta, se eliminaria dicho usuario del array pending y se afiadiria al array accepted. De esta

forma se puede saber en todo momento el estado de las validaciones de la intervencidn.

Dado que en una reunién pueden realizarse multiples intervenciones, se puede establecer
una relacion de composicion entre las estructuras de datos de las reuniones y las
intervenciones. Firestore, al ser una base de datos no relacional basadas en documentos,
permite colecciones dentro de documentos. Con esto, un registro de la base de datos de una
reunion contiene una coleccion de registros de intervenciones, como se muestra en la Figura

4.43.
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«dataType»
Intervention

+ID: String

+name: String
+author: String
+date: Date

+url: String
+meetingID: String
+state: String
+validationsNeeded: number
+accepted: String[*]
+denied: String[*]
+pending: String[*]

Figura 4.42. Diagrama UML de la intervencion

«dataType»

«dataType»
Meeting

+meetingID: String
+name: String

+startDate: Date

Intervention

+ID: String
+name: String
+author: String

+participants: String[*] +date: Date
+accessToken: String - +url: String
+endDate: Date 1 0..* | +meetingID: String

+state: String

+validationsNeeded: number
+accepted: String[*]
+denied: String[*]

+pending: String[*]

+percentage: number
+validator: String

Figura 4.43. Diagrama UML de las estructuras de datos de Firestore

Firestore permite: realizar el diagrama en el que una reunion puede contener una
coleccién de las intervenciones realizadas, realizar consultas muy eficientes ya que a través
de una Unica consulta conociendo el ID de una reunién y consultar todas las intervenciones

contenidas en su coleccidn de intervenciones.

En la Figura 4.44 se muestra un ejemplo de esta relacion entre intervenciones y reuniones
en Firestore, desde la consola de administracion proporcionada por Firebase para ver los
datos almacenados. En la esquina superior izquierda de la Figura 4.44, se muestra la coleccién
de reuniones, que contiene los registros de las reuniones almacenadas. A su vez, cada uno de
los registros de las reuniones contiene una coleccion de intervenciones, que puede contener

un conjunto de los registros de las intervenciones realizadas en dicha reunién.
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ﬁ > meetings > e2fdf466-251e-.. > interventions > 8b73c48a-0061-..

B e2fdf466-251e-430d-b581-b4esbdab7bod § (B interventions =i B 8b73¢48a-0061-41fb-99f2-97ch073c7eed
~+ Iniciar coleccién + Agregar documento + Iniciar coleccién
interventions > 8b73c48a-0061-41fb-99f2-97cb@73c7ee + Agregar campo

* accepted
6 "cuenta.rubendelgado@gmail.com"

author: "cuenta.rubendelgado@gmail.com”
4+ Agregar campo
date: 2de junio de 2021,16:03:15 UTC+1

meetingld: "e2fdf466-257e-430d-b581- > denied

b4eSbdab7b0d"
meetingID: "e2fdf466-251e-430d-b581-b4e5bdab7b0d"

name : "Nueva reunién’ i i
name : "Intervencion importante”

¥ participants
* pending

B ‘cuenta.rubendelgado@gmail.com’
state: "ACCEPTED"

percentage: 0
url: “https:/firebasestorage.googleapis.com/v0/b/bc-videochat-
startDate: 6demayode 2021,09:40:59 40b6b.appspot.com/0/125fb0c1-2aa1-4353-b666-
UTCH+ f2e52207d37e?alt=media&token=50c5dea0-3545-4c89-b81e-8ff11880bf72"
validator: 'cuenta.rubendelgado@gmail.co validationsNeeded: 1

Figura 4.44. Ejemplo de datos almacenados en Firestore.

4.5.2. Sistema de grabacion de intervenciones

Para grabar las intervenciones realizadas desde las reuniones multimedia, la vista Videochat,
desde la cual se realiza la comunicacion multimedia, tiene un componente
InterventionRecorder que se encarga de implementar el sistema de grabacién y subida a la
plataforma de las intervenciones que se realicen. Este componente (Figura 4.45) muestra un
botdn para detectar cuando el usuario quiere grabar una intervencién y una cuenta atrds para
gue las intervenciones realizadas no superen un tiempo limite definido por la constante

INTERVENTION_TIME_LIMIT, el cual esta configurado para ser de 2 m como maximo.

{
isRecording
7 (
<div className="countdown">
<Badge status="processing" size="default"/>
<Countdown
date={Date.now() + INTERVENTION_TIME_LIMIT}
onComplete={handleIntervention}/>
</div>)
: null
}
<Button
type="primary"
onClick={handleIntervention}>
{isRecording ? "Terminar grabacién"™ : "Grabar intervencién"}
</Button>

Figura 4.45. Cuenta atrds y boton de grabacion del componente InterventionRecorder
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Cuando el usuario pulsa el botdon para grabar una intervencion, se inicia la grabacién
utilizando la biblioteca useMediaRecorder. Esta ofrece un hook que facilita la grabacion del
contenido multimedia del usuario y utiliza la APl MediaRecorder para capturar el contenido

multimedia del usuario.

Dicho hook, que se muestra en la Figura 4.46, ofrece diferentes variables para realizar y
monitorizar la grabacion, entre los que cabe destacar la variable mediaBlob, que contendria
el contenido multimedia tras la grabacion, y las funciones stopRecording y startRecording
para iniciar y parar la grabacién. Por otro lado, se especifica el codec del audio generado y

gue solo se necesita grabar el audio del cliente.

Cuando se termina la grabacién del contenido multimedia del usuario, se muestra un
modal con un formulario para dar nombre a la intervencién y un reproductor de audio para
escuchar el contenido multimedia capturado utilizando la biblioteca ReactAudioPlayer, como
se muestra en la Figura 4.47. Ademas, dicho modal muestra dos botones para cancelar el
guardado de la intervencidn si el usuario no quiere guardar la intervencion y otro para guardar

la intervencidn.

Si el usuario pulsa el botédn para guardar la intervencién, se ejecuta la funcién
handleSubmitintervention, que llama a la funcion uploadintervention que se encarga de subir
directamente al servicio Firebase Storage el contenido multimedia de la intervencién. Para
ello, dicha funcion recibe un Binary Large Object (Blob) del contenido multimedia capturado

y un ID de la intervencion.

let {
status,
mediaBlob,
stopRecording,
startRecording
} = useMediaRecorder({
blobOptions: { type: 'audio/webm;codecs=opus' },
mediaStreamConstraints: { audio: true }
});

Figura 4.46. Hook para grabacion de contenido multimedia utilizando useMediaRecorder.

79



<Modal
title="Guardar intervencién realizada"
visible={interventionRecorded}
onCancel={handleCancelIntervention}
confirmLoading={uploading}
footer={[
<>
<Button key="back" onClick={handleCancellntervention}>Cancelar</Button>
<Button loading={uploading} type="primary" form="interventionForm" htmlType="'submit'>
Guardar intervencién
</Button>
</>

1}>

<Form
form={form}
name="interventionForm"
onFinish={handleSubmitIntervention}>
<Form.Item
label="Nombre de la reunién"
name="name"
rules={[{ required: true}l}>
<Input allowClear onChange={({target}) => setInterventionName(target.value)}/>
</Form.Item>

{
(status === 'stopped')

7 <ReactAudioPlayer
src={URL.createObjectURL(mediaBlob)}
controls/>

: null

¥
</Form>
</Modal>

Figura 4.47. Contenido del modal mostrado tras grabar una intervencién

Este realiza el proceso de subida del archivo a Firebase Storage como se muestra en la
Figura 4.48, y al terminar el proceso de subida, se ejecuta la funcion createlnterventioninfo.
Esta ultima funcion se utiliza para enviar al servidor la informacion de la intervencion creada

para que cree un registro en Firestore para dicha intervencion.

La ruta del servidor que se encarga de servir a la peticidn para crear un registro para la
intervencion realizada es /interventions/new-intervention, a la cual se envia el ID de la
intervencion y de la reunion en la que se ha realizado la intervencidn, el nombre de la
intervencion introducido por el usuario y el Uniform Resource Locator (URL) generado por

Firebase Storage tras subir el contenido multimedia a su plataforma.

80



/*%
Sube el contenido multimedia de una intervencién a Firebase

@param {String} name - Nombre de la intervencién

X
X
* @param {Blob} audio - Audio de la intervencién
*
* @param {String} meetingID - ID de la reunidn

*/
export const uploadIntervention = async (audio, name, meetingID) => {
const interventionID = uuidv4();
const storageRef = fire.storage().ref(interventionID)
return new Promise((resolve, ) = {
storageRef.put(audio)
.then((snapshot) => {
snapshot.ref.getDownloadURL().then(downloadURL => {
console. log(name, downloadURL, meetingID, interventionID)
createInterventionInfo(name, downloadURL, meetingID, interventionID)

}

resolve(snapshot);
i3]
13

Figura 4.48. Funcidn uploadintervention del archivo interventionService en el cliente

En el servidor, al recibir la peticion se crea una nueva entrada en la base de datos con la
informacién de la intervencion realizada y se crea una tarea programada para validar la
intervencion por desistimiento positivo. Esto es, cuando pasa un tiempo determinado (en
nuestro caso, 15 dias) sin que la intervencion haya sido aceptada o denegada, esta es validada

por desistimiento positivo.

Para poder realizar esto, se programa una tarea para que se ejecute 15 dias después de
la realizacion de la intervencion mediante la funcidn scheduleJobToValidate. Esta funcion, que
se muestra en la Figura 4.49, crea una tarea programada segun la fecha indicada, y pasado
dicho tiempo se ejecuta el codigo del callback en la funcion scheduleJob, en la que se actualiza

el campo state de la intervencion a ACCEPTED.

Para anadir la intervencidn a Firestore, la funcidn createlntervention, del modelo
interventions, se encarga de crear un registro para la intervencién en Firestore. En primer
lugar, dado el ID de la reunidén en la que se ha grabado la intervencién, se consultan los
campos validator y percentage para, segun caracteristicas del mecanismo de validacién
utilizado en la reunién, se pueda designar los usuarios que se encargarian de validar la

intervencion y el nimero de validaciones necesarias para que se acepte la misma.
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Estos dos parametros se calcularian dependiendo de si el mecanismo de consenso de la
reunion utiliza Consenso por usuario validador (en el registro de la reunion, el campo validator
contendria el correo electrénico del usuario y el campo percentage seria 0) o Consenso por
votacion (en este caso, el campo validator seria none y campo percentage contendria el

porcentaje de validaciones necesarias):

e Consenso por usuario validador: el usuario validador de la reunion seria el designado
en el campo validator y el nimero de validaciones necesarias seria 1, ya que solo es

necesaria la validacion de dicho usuario.

e (Consenso por votacion: los usuarios validadores serian todos los usuarios participantes
de la reunidn y el nimero de validaciones dependeria del porcentaje de validacion

configurado, como se muestra en la Figura 4.50.

Sabiendo estos valores, se afiade a Firestore un registro con la informacién de la intervencién
(Figura 4.51). El campo pending contendria un array con los usuarios validadores
determinados anteriormente y el campo validationsNeeded el niumero de validaciones
necesarias calculado. El estado de la intervencién seria PENDING ya que aun no ha sido
validada, y los campos accepted y denied estaria vacios ya que aun no se han realizado
validaciones para aceptar o rechazar la intervencidén. Ademas, la intervencion se afiade a la

coleccion interventions de la reunién especificada.

/%
* Crea una tarea en segundo plano que se ejecuta un tiempo determinado después
* de una intervencién, para validar en caso de desistimiento positivo
*
* @param {String} - ID de la intervencién
*/
const scheduleJobToValidate = (jobID) => {
console.log('creando tarea secundaria', jobID)

//Se crea la fecha en la que se debe ejecutar la tarea
const endDate = new Date()
endDate.setDate(endDate.getDate() + constants.DAYS_BEFORE_VALIDATION_WITHDRAWAL)

//Se crea el trabajo programado y la operacién que debe realizar
schedule.scheduleJob(jobID, endDate, () => {
console. log('Intervencién a validar por desistimiento positive', jobID);
interventionService.updateInterventionState(jobID, 'ACCEPTED')
s

Figura 4.49. Funcion scheduleJobToValidate del controlador intervention.js del servidor
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const meetingInfo = await getMeetingInfo(meetingID);

const pendingValidators = meetingInfo.validator === 'none'
? meetingInfo.participants
[meetingInfo.validator]

const validationsNeeded = (meetingInfo.validator === 'none')
? Math.ceil(meetingInfo.participants.length *x (meetingInfo.percentage / 100))
: 1;

Figura 4.50. Usuarios validadores y numero de validaciones necesarias para la intervencion

await db.collection('meetings"')
.doc(meetingID)
.collection('interventions"')
.doc(interventionID).set({
ID: interventionID,
author: author,
meetingID: meetinglID,
name: name,
date: new Date(),
url: url,
pending: pendingValidators,
accepted: [1,
denied: [1,
validationsNeeded: validationsNeeded,
state: 'PENDING'
})

Figura 4.51. Cédigo para afadir registro de la intervencion a Firestore

4.5.3. Sistema de consenso de intervenciones

Una vez que una intervencién ha sido subida a Firebase Storage y se ha creado un nuevo
registro para la informacion de la intervencidén en Firestore, para que la intervencidn sea
aceptada, esta debe ser validada por los usuarios validadores designados. Estos, pueden
aceptar o rechazar la intervencién y, dependiendo del estado de esta y el nimero de

validaciones necesarias, su estado pasaria a ser aceptado o rechazado.

Para ello, en la vista Pendinginterventions (Figura 4.51), se muestra una tabla con la lista
de intervenciones pendientes de validacidn que permite seleccionar multiples intervenciones,
asi como dos botones para aceptar o rechazar aquellas intervenciones que hayan sido

seleccionadas.
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return (
<>

<HeaderText>Intervenciones pendientes de validacibn</HeaderText>

<div className="validation_buttons_wrapper">
<Space>
<Button
onClick={() => handleClickButtons(true)}
type="primary"
disabled={!isSelected}>Aceptar intervencidn</Button>
<Button
onClick={() => handleClickButtons(false)}
type="danger"
disabled={!isSelected}>Rechazar intervencién</Button>
</Space>
</div>

<PendingInterventionsTable
error={error}
loading={isLoading}
interventions={interventions}
onSelect={rowSelection}/>
</>

Figura 4.51. Componentes de la vista de intervenciones pendientes

Dicha lista de intervenciones se obtiene del servidor realizando una peticion a la ruta
/interventions/pending. En el servidor, en el modelo interventions, se utiliza la funcion
getPendinginterventions, que consulta a Firestore las intervenciones pendientes de ser
validadas por el usuario en cuestion. Para ello, como se muestra en la Figura 4.52, se realiza
una consulta en la que se filtra por las intervenciones en las que el campo pending contiene

el correo electrénico del usuario que realiza la peticion y cuyo estado sea PENDING.

De nuevo, desde la vista Pendinginterventions en la cual se muestran las intervenciones
pendientes de ser validadas por el usuario, cuando el usuario acepta o rechaza las
intervenciones seleccionadas se ejecuta la funcién handleClickButtons que llama a la funcion
validatelnterventions del archivo interventionService en el cliente para enviar al servidor la
informacidn necesaria para aceptar o rechazar las intervenciones seleccionadas. Esta funcion
realiza una peticion al servidor a la ruta /interventions/validate, en la que se envia un campo
state (que contiene un valor dependiendo de si se ha aceptado o rechazado las
intervenciones, ACCEPTED o DENIED respectivamente) y un array con el ID de la intervencion

y de la reunion en la que se ha realizado la intervencién (Figura 4.53).
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[ %k
% Consulta a Firestore las intervenciones pendientes de validacidn
*
* @param {String} user - Email del usuario
*/
const getPendingInterventions = async (user) => {
let interventions = [];

const querySnapshot = await db.collectionGroup('interventions')
.where('pending', 'array-contains', user)
.where('state','=="', 'PENDING')
.get()

querySnapshot.forEach((doc) => {
interventions.push(doc.data())
});

return interventions;

Figura 4.52. Funcidn getPendinginterventions en el modelo interventions en el servidor

VESS
% Realiza la validacién de las intervenciones seleccionada
*
* @param {boolean} accept - Estado de la validacién (true: aceptado - false: denegado)
* @param {Interventions} intervenciones - Lista de intervenciones a validar
*/
export const validateIntervention = async (accept, interventions) => {
const header = await createToken();
const validateURL = “${interventionsURL}/validate’

const state = accept 7 "ACCEPTED" : "DENIED";

const interventionsMap = interventions.map(intervention => ({
ID: intervention.ID,
meetingID: intervention.meetingID

)

const payload = {
interventions: interventionsMap,
state: state

}
try {
const res = await axios.post(validateURL, payload, header);
console.log(res.data)
return res.data;
} catch(e) {
console.error(e)
}

Figura 4.53. Funcion validatelnterventions del archivo interventionService en el cliente
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En el servidor, tras recibir la peticion, invoca a la funcién validatelntervention a la que se
le pasan los valores enviados por el cliente y el usuario que ha realizado la peticion. En esta
funcion, la cual se muestra en la Figura 4.54, se actualiza el estado de validaciéon de las
intervenciones que se le hayan pasado a este método. Para ello, se elimina el usuario que ha
realizado la validacion del campo pending y se anade al array denied o accepted segun si el

usuario a aceptado o denegado la intervencion.

Para evitar posibles conflictos si se llamara a esta funcién al mismo tiempo si dos usuarios
validan una intervencién a la vez, se utiliza la funcionalidad batch commits, que permite
realizar varias operaciones de escritura en una peticion a Firestore [27]. Para ello, se afiaden
las operaciones que se vayan a realizar a la variable batch y luego con el método commit se

ejecutan en una sola peticion.

/%%
* Realiza el proceso de validacidén para la lista de intervenciones a validar
* @param {[interventions]} interventions - Intervenciones a validar
* @param {String} user - Email del usuario
* @param {String} state — Estado a validar (ACCEPTED 6 DENIED)
*/
const validateIntervention = async (interventions, user, state) => {
const batch = db.batch();

interventions.forEach(async (intervention) => {
console. log('vValidando intervention ', intervention.ID, ' de la reunion ', intervention.meetingID, user)
const interventionRef = db.doc( meetings/${intervention.meetingID}/interventions/${intervention.ID}")

if(state === 'ACCEPTED') {
batch.update(interventionRef,
{
'pending': firebaseAdmin.admin.firestore.FieldValue.arrayRemove(user),
'accepted': firebaseAdmin.admin.firestore.FieldValue.arrayUnion(user)

}
)
} else {
batch.update(interventionRef,
{
‘pending': firebaseAdmin.admin.firestore.FieldValue.arrayRemove(user),
‘denied': firebaseAdmin.admin.firestore.FieldValue.arrayUnion(user)
¥

}
B

await batch.commit();

Figura 4.54. Funcion validatelntervention del modelo interventions.js
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Posteriormente, tras realizar la validacion del usuario, se comprueba si hay validaciones
suficientes para cambiar el estado de validacidn de una intervencién. Para ello, se llama a la
funcion checkValidation (Figura 4.57) a la que se le pasa la lista de intervenciones que han
sido validadas. En esta funcién se comprueban las siguientes condiciones que se describen a

continuacion:

e Si la intervencion es rechazada, esta no se afiade al sistema de verificaciéon de
intervenciones y la podria consultar el autor de la intervencidon. Para que una

intervencion se rechace, se debe cumplir la condicién que se muestra en la Figura 4.55.

Ne validaciones rechazadas > N2 de validadores — N2 validaciones necesarias

Figura 4.55. Condicion para que una intervencion sea rechazada

e Sise acepta la intervencidn se afade al sistema de verificacién de intervenciones y se
cancela la tarea programada para validar por desistimiento positivo ya que, al haberse
aceptado, ya no seria necesaria. Para que una intervencién sea aceptada, se debe

cumplir la condicidon que se muestra en la Figura 4.56.

N2 wvalidaciones aceptadas > N2 validaciones necesarias

Figura 4.56. Condicion para que una intervencion sea aceptada

En caso de que no se cumpla ninguna de las condiciones descritas, la intervencidn seguiria
pendiente de ser validada por los usuarios validadores restantes. Para comprobar estas
condiciones, en la Figura 4.58 se muestra el cddigo encargado que contiene estas condiciones.
En primer lugar, se consulta en Firestore, con la funcion getintervention, la informacion de la

intervencion y se calcula el nUumero de usuario validadores.

Posteriormente, si se denegara la intervencién, no se realiza ninguna accidn y su estado se

actualizaria al de denegado. Si la intervencion se aceptara, se cancela el trabajo programado
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para realizar la validacion por desistimiento positivo, se actualiza su estado al de aceptado y
comienza el proceso para anadir dicha intervencion al sistema de verificacién de
intervenciones. Por ultimo, si las condiciones anteriores no se cumplieran, la intervencion

seguiria estando pendiente de ser validada.

const interventionInfo = await interventionService.getIntervention(ID)

const totalValidators = interventionInfo.denied. length
+ interventionInfo.accepted.length
+ interventionInfo.pending. length

//Condicidén si la intervencién ha sido denegada
const isInterventionDenied = (
interventionInfo.denied.length > (totalValidators - interventionInfo.validationsNeeded)

//Condicién si la intervencién ha sido aceptada
const isInterventionAccepted = (
interventionInfo.accepted. length >= interventionInfo.validationsNeeded

Figura 4.57. Codigo para de las condiciones para validar una intervencion

if(isInterventionDenied) {
await interventionService.updateInterventionState(intervention.ID, 'DENIED')

} else if (isInterventionAccepted) {
//Cancela el trabajo programado una vez que la intervencién ha sido validada
try {
let validatedob = schedule.scheduledJobs[ID];
validateJob.cancel();
} catch (error) {
console. log(error)

//Actualiza su estado y se genera su token par afladir a la blockchain

await interventionService.updateInterventionState(intervention.ID, 'ACCEPTED')

await createBlockchainToken(interventionInfo.url, meetingID, intervention.ID)
} else {

console. log( Intervention ${intervention.ID} is still PENDING for validation’)

Figura 4.58. Operaciones realizadas segun el estado de la intervencion
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4.5.4. Consulta de intervenciones realizadas

Para consultar las intervenciones realizadas, |a vista Meetings (Figura 4.59) muestra una tabla
de todas reuniones a las que ha sido invitado el usuario. Para consultar dicha lista de
reuniones, se realiza una peticion a la ruta /meetings de la API del servidor. En el cédigo
asociado a esa ruta se invoca a la funcion getAlIMeetings del modelo meetings.js (Figura 4.60).
Esta funcidn consulta en Firestore las reuniones en las que el usuario que ha realizado la

peticidn haya sido invitado.

return (
<>
<HeaderText>Reuniones realizadas</HeaderText>
<p>
Seleccione una reunidén para consultar las intervenciones
realizadas en dicha intervencion
</p>
<MeetingsTable
loading={isLoading}
error={error}
meetings={meetings}/>
</>

Figura 4.59. Componentes de la vista Meetings

VESS
* Consulta a Firestore la lista de reuniones a las que ha sido invitado un usuario
* @param {String} user - Email del usuario
* @return {meetings} Lista de reuniones
*/
const getAllMeetings = async (user) => {
let meetings = [1;

const snapshot = await meetingsRef.where('participants', 'array-contains', user)
.orderBy('endDate', ‘'desc')
.get();
snapshot. forEach((doc) => {
meetings.push(doc.data())
H;

return meetings;

Figura 4.60. Funcion getAllMeetings en el modelo meetings.js en el servidor
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La tabla de la vista Meetings contiene una serie de columnas en las cuales se muestra
diferente informacidn de la reunidn. Para ver las intervenciones de una de ellas, la columna
Ver Intervenciones (Figura 4.61) contiene el componente Link que redirige al usuario a la vista
Interventions que contiene una lista de las intervenciones realizadas en la reunidn
seleccionada. Desde esta vista se muestra informacion de la reunién en la que se han
realizado las intervenciones y dos tablas (Figura 4.62), en las que una contiene las
intervenciones que ha realizado el usuario en la reunién y otra contiene todas las

intervenciones aceptadas de la reunién.

title: 'Ver intervenciones',
datalndex: 'action',
key: ‘'action',
render: (text, record) => (
<Link to={{
pathname: " /dashboard/interventions/${text}",
interventionProps: {
...record

}

}}>Intervenciones</Link>

Figura 4.61. Columnas Ver intervenciones de la tabla de la vista Meetings

<>
<Space direction="vertical" size={20}>
<MeetingInfo
error={meetingError}
loading={meetinglLoading}
meeting={meeting}/>
{!meetingError
? <Tabs
defaultActiveKey="1"
onChange={(activeKey) => handleTabChange(activeKey)}>

<TabPane tab="Mis intervenciones" key="user-interventions">
<InterventionsTable
interventions={userInterventions}
loading={userLoading}
error={userError}/>
</TabPane>

<TabPane tab="Intervenciones validadas" key="validated-interventions'>
<InterventionsTable

interventions={validatedInterventions}
loading={validatedLoading}
error={validatedError}/>

</TabPane>

</Tabs>
: null}
</Space>
</>

Figura 4.62. Componentes de la vista Interventions
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Para consultar la informacion de la reunidn en concreto, se realiza una peticion a la ruta
/meetings/id de la API del servidor, enviando el ID de la reunidn que se esta consultando. El
servidor consulta a Firestore la informacién de dicha reunion con la funcion getMeeting, y
como se muestra en la Figura 4.63, comprueba si el usuario que realiza la peticidn es uno de
los participantes de la reunién, devolviendo un mensaje de error si no lo fuera, como se

muestra en la Figura 4.64 en el manejador de la peticidon en el servidor.

Para consultar las intervenciones realizadas por el usuario, se realiza una peticién a la
ruta /interventions de la APl del servidor, que devuelve una lista de las intervenciones en las
gue el usuario haya sido el autor de la intervencién. Para ello, como se muestra en la Figura
4.65, la funcién getinterventions en el modelo interventions.js, consulta a Firestore aquellas

intervenciones en las que el campo author coincide con el usuario que realiza la peticidn.

Usuario quiere consultar
intervenciones

de una reunion

HTTP 404

LLa reunion existe? Reunién no existe

LEl usuario ha sido HTTP 403
invitado a la reunién? Mo autorizado

HTTP 200
Informacion de la reunidn

Figura 4.63. Diagrama para consultar informacion de una reunién
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/%%
* Ruta: /meetings/id
* Descripcién: Devuelve la informacién de una reunidén dado su ID
*/
meetingsRouter.post('/id', async (req, res) => {
const { meetingID } = req.body
const auth = req.currentUser;

if(auth) {
const meeting = await meetingService.getMeeting(meetingID)

if(meeting) {
if(meeting.participants.includes(auth.email)) {
return res.send(meeting)
} else {
return res.status(403).send('Not authorized')

}
return res.status(404).send('Meeting not found')
}

return res.status(4@3).send('Not authorized')

o)

Figura 4.64 Manejador de la ruta /meetings/id en el controlador meetings.js en el servidor

/%%
* Consulta a Firestore las intervenciones realizadas por
% un usuario en una reunidn
* @param {String} meetingID ID de la reunidn
* @return {intervention[]} Lista de intervenciones
*/
const getInterventions = async (meetingID, user) => {
let interventions = [];

const querySnapshot = await db.collection('meetings')

.doc(meetingID)
.collection('interventions"')
.where('author', '==', user)
.get()

querySnapshot. forEach((doc) => {
interventions.push(doc.data())
1

return interventions;

Figura 4.65. Funcidn getinterventions del modelo interventions.js
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Por otro lado, para consultar todas las intervenciones que hayan sido validadas en la
reunion, se realiza una peticion a la ruta /interventions/validated, que devuelve una lista de
las intervenciones que hayan sido aceptadas hasta el momento. Para ello, utilizando la
funcion getValidatedinterventions (Figura 4.66) en el mismo modelo, se consultan en
Firestore aquellas intervenciones en las que el campo state, el cual representa el estado de
validacién de la intervencién (que puede ser PENDING, ACCEPTED o DENIED) tiene el valor
ACCEPTED.

En ambas tablas, se muestra informacion de la intervencion, como el autor, nombre de
la intervencion... En la Figura 4.67 se muestran las columnas de dicha tabla, en las que se
puede acceder al contenido multimedia de la intervencién haciendo click en el hipervinculo

del URL del contenido multimedia de la columna Ver contenido multimedia.

Por otro lado, para ver las validaciones realizadas en cada intervencién por los usuarios
designados como validadores de la reunién, cada entrada de la tabla de intervenciones
contiene una tabla anidada con la lista de validaciones de cada intervencion. Para ello, en el
campo expandable de la tabla de intervenciones, se pasa el componente ValidationsTable, el

cual es el encargado de renderizar la lista de validaciones realizadas (Figura 4.68).

/%%
* Consulta a Firestore las intervenciones validadas en una reunién
* @param {String} meetingID ID de la reunidn
* @return {interventions} Lista de intervenciones validadas de una reunidén
*/
const getValidatedInterventions = async (meetingID) => {
let interventions = [];

const querySnapshot = await db.collection('meetings')

.doc(meetingID)
.collection('interventions')
.where('state', '==', 'ACCEPTED')
.get()

querySnapshot. forEach((doc) => {
interventions.push(doc.data())

});

return interventions;

Figura 4.66. Funcion getValidatedinterventions del modelo meetings.js
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const columns = [

{ title: 'Nombre', dataIndex: 'name', key: 'name'},
{ title: 'ID de la intervencién', dataIndex: 'key', key: 'key', responsive: ['lg'] },
{ title: 'Fecha', dataIndex: 'dateFormatted', key: 'dateFormatted', responsive: ['md'] },
{ title: 'Autor', dataIndex: 'author', key: ‘'author', responsive: ['md'] },
{
title: 'Estado’,
datalndex: 'state',
key: 'state',
render: (state) => renderState(state),
responsive: ['md']
}
{
title: 'Ver contenido multimedia',
key: 'url',
datalndex: 'url',
render: (text) => <a href={text} target="_blank">Abrir enlace</a>,
}r
{
title: 'Verificar',
key: 'verify',
render: (record) => (renderVerify(record)),
}
I;
Figura 4.67. Columnas de la tabla de intervenciones
return (
<Table

pagination={true}
columns={columns}
dataSource={interventionsForTable}
expandable={{
expandedRowRender: record => <ValidationsTable intervention={record}/>,

Yy/>

Figura 4.68. Tabla de intervenciones en el componente InterventionsTable

4.6. Analisis de la blockchain implementada

Para el sistema de verificacion de autenticidad de las intervenciones se ha desarrollado un
prototipo de blockchain. Dicha blockchain debe ser capaz de almacenar de forma univoca
informacién de la intervencion que permite, consultando los datos almacenados en ella,

comprobar la integridad de la intervencion.
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Para ello, almacenar directamente en la blockchain el contenido multimedia de las
intervenciones es, en términos computacionales, prohibitivamente caro. Esto se debe a que
la blockchain es una base de datos distribuida, por lo que cada nodo que compone la red
blockchain tiene una copia de la cadena de bloques. Si la cadena de bloques almacena gran
cantidad de informacién, esta ocuparia una excesiva cantidad de almacenamiento en cada
nodo y el proceso de consenso, en el que se comparte la cadena de bloques y se recorre la
cadena de bloques para comprobar que los datos almacenados son validos, podria ser
extremadamente lento e ineficiente. Por este motivo, en lugar de almacenar el contenido
multimedia de las intervenciones, se podria almacenar un token que represente dicha

intervencion.

Dicho token se crearia al procesar el contenido multimedia de la intervencion a través de
un algoritmo hash (en nuestro, SHA-256 [28]), el cual generaria una cadena de caracteres
Unica para el contenido multimedia de dicha intervencion, tal y como se muestra en la Figura
4.69. Dicho hash de la intervencion seria Unico para el contenido multimedia de la
intervencion, por lo que cambiar el contenido multimedia de la misma generaria un hash

totalmente diferente.

Por tanto, la informacién de las intervenciones que se almacenaria de forma inalterable
en la cadena de bloques seria el hash o token del contenido multimedia de las intervenciones.
Ademas, los datos que se almacenarian en la blockchain pertenecerian exclusivamente a la
entidad que use la aplicacién web de comunicacién multimedia. Esto implica que la blockchain
que se integre con el sistema de registro de intervenciones debe ser privada o permisionada,
ya que solo los usuarios autenticados dentro de la aplicacion web de la entidad pueden afadir

datos a la cadena de bloques y consultar los datos almacenados en la misma.

A su vez, dado que la blockchain implementada es privada, se usaria un mecanismo de
consenso acorde a este tipo de blockchain. El mecanismo PoA es ideal para este tipo de
aplicaciones cuando la blockchain es privada. Con dicho mecanismo de consenso se consigue
una alta eficiencia de la red blockchain y se reduce enormemente el coste energético para
anadir datos a la cadena de bloques. Para ello, desde un nodo central se escoge que nodo de
la red blockchain debe realizar el proceso de minado, en lugar de que todos los nodos
compitan para minar un blogque como ocurre en PoW, en el que el coste energético seria

mayor.
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En la Figura 4.70 se presentan las diferentes partes que conforman la blockchain
implementada, partiendo por las estructuras de datos utilizada en el sistema y como se
organiza la red blockchain desarrollada. Por ultimo, se describe como, al ser una blockchain
privada, esta es gestionada por el nodo raiz y el algoritmo de consenso utilizado para que

todos los nodos tengan la ultima cadena de bloques valida.

Token de la intervencion

C(l'll EE— SHA-256 ——> 55a9f4f8994b1bbf2058e...
L

Contenido multimedia
de la intervencion

Hash del contenido multimedia de la
intervencion

Figura 4.69. Generacidn del token de la intervencion

Red
blockchain

4.6. Blockchain
4.6.3 Gestion de

blockchain

4.6.4 Algoritmo
de consenso

Figura 4.70. Partes que conforman la blockchain
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4.6.1. Estructuras de datos
La cadena de bloques esta formada por tres entidades: las transacciones que almacenan la
informacidn necesaria de las intervenciones, los bloques que componen la cadena de bloques

y almacenan cada transaccion, y, por ultimo, la propia cadena de bloques.

En primer lugar, las transacciones contienen la informacion sobre la intervencion: el ID
de la aplicacion web que ha realizado la intervencidn, la marca de tiempo de la creacidon de la
transaccion y el hash del contenido multimedia. La parte mas importante de la transaccién es
dicho hash, ya que es el que se utiliza para garantizar la integridad de las intervenciones para
comprobar si han sido modificadas. Dicho hash de la intervencion se obtiene al aplicar la

funcién SHA256 al flujo de bits del contenido multimedia mediante la biblioteca crypto.

Para poder identificar cada intervencion, se usa un UUID para cada transaccién con la
biblioteca uuid. En cuanto a la firma de la transaccién, se utiliza la implementacién del

algoritmo de criptografia de curvas elipticas de la biblioteca elliptic.

En la Figura 4.71 se muestra el diagrama Unified Modelling Language (UML) de una

transaccion, la cual estd formada por dos atributos:
e /d:identificador de la transaccion

e Input: conjunto de datos que almacena la transaccién. Estos estan definidos en una

estructura de datos denominada Input, la cual contiene los siguientes datos:
o timestamp: marca de tiempo de cuando se crea la transaccion
o interventionToken: token del contenido multimedia de la intervencidn.

o signature: firma criptografica utilizando el algoritmo criptografico ECC del

token de la intervencion.

o videoApplID: clave publica del par de claves de Ila aplicacion web de

comunicacion multimedia que ha realizado la firma.

Ademas, un objeto Transaction debe poder validar las transacciones recibidas comprobando
la firma del token (método validateTransaction) y crear un objeto Input que contendria los

datos explicados anteriormente que almacena la transaccion (método createlnput).
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La clase TransactionPool (en la Figura 4.72 se muestra su estructura: el atributo
transactionMap contiene un array de objetos de la clase Transaction) que representa el
conjunto de transacciones pendientes de ser afiadidas a la cadena de bloques, debe ser tal

que permita:

e Afadir transacciones a la lista de transacciones pendientes (método setTransaction) o

vaciar la lista de transacciones pendientes (método clear).

e Dependiendo de las transacciones que se encuentren en la cadena de bloques,
eliminar aquellas transacciones que ya se encuentren en la cadena de bloques
(método clearBlockchainTransactions) de la lista de transacciones pendientes (Figura

4.73).

e Crear nuevas transacciones (método createTransaction).

Transaction

«da:taType» +id: string
nput :

P 1 1 +input: object
+videoApplID: string Bt

+validateTransaction(): boolean

+interventionToken: strin . . ; . .
9 +createlnput(videoApplD: string, signature: string, token: string): Input

+timestamp: number
+signature: string

Figura 4.71. Diagrama UML de la transaccion

TransactionPool

+transactionMap: Transactions[*]

+setTransaction(): void

+clear(): void

+createTransaction(transaction: Transaction): Transaction
+setMap(map: Transactions[*]): void
+validTransactions(): Transactions[*]
+clearBlockchainTransactions(chain: Blocks[*]): void

Figura 4.72. Diagrama UML de la clase TransactionPool
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clearBlockchainTransactions({chain}) {
for(let i=1; i<chain.length; i++) {
const block = chainli];
for(let transaction of block.data) {

if(this.transactionMap[transaction.id]) {
delete this.transactionMap[transaction.id]

}

Figura 4.73. Método clearBlockchainTransactions de la clase TransactionPool

La clase Block describe la légica e informacidn de los bloques (Figura 4.74). Los atributos que

conforman un bloque son:
e timestamp: representa la marca de tiempo de su creacién.
e JastHash: almacena el hash del bloque anterior, para crear la cadena de bloques.

e data: contiene la informacién que se guarda en la blockchain. Esta variable
almacenaria un array de objetos Transaction, que representarian las transacciones

gue se han afiadido a la cadena de bloques cuando se ha minado el bloque.
e nonce: es un campo del bloque usado para el proceso de minado.

e difficulty: representa el grado de dificultad del proceso de minado del bloque, el cual

se explica a continuacion.

e hash: es el hash generado del bloque actual.

Block

+timestamp: number
+lastHash: string
+hash: string

+data: Transaction[*]
+nonce: int
+difficulty: int

+mineBlock(lastBlock: Block, data: Transaction): Block
+genesis(): Block
+adjustDifficulty(originalBlock: Block, timestamp: number): number

Figura 4.74. Diagrama UML de la clase Block
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Ademas, un objeto Block debe ser capaz de realizar las siguientes operaciones:

e Generar el primer blogue que conforma la cadena de bloques (método genesis), el

cual se crea a partir de los datos por defecto que se muestran en la Figura 4.75.

e Realizar el proceso de minado de bloques (método mineBlock), partiendo de un valor
nonce inicial igual a 0, se generan hashes (variando el valor nonce) procesando toda la
informacidn que contiene el bloque (marca de tiempo, hash del bloque anterior, datos
almacenados, nonce y dificultad) hasta que el hash generado contenga un nimero de

ceros igual al valor de la dificultad establecida del bloque (Figura 4.76).

const MINING_DIFFICULTY = 10;

const GENESIS_DATA = {
timestamp: 1622079334,
lastHash: '———-',
hash: 'first-hash',
difficulty: MINING_DIFFICULTY,
nonce: @,
data: [1],

Figura 4.75. Contenido por defecto del bloque génesis

/%%
* Realiza el proceso de minado de bloques
* @param {Block} - Blogque anterior
* @param {Transaction[*]} - Transacciones que se van a afadir
*/
static mineBlock({ lastBlock, data }) {
const lastHash = lastBlock.hash;
let hash, timestamp;
let { difficulty } = lastBlock;
let nonce = 0;

//Proceso de minado
do {
nonce++;
timestamp = Date.now();
difficulty = MINING_DIFFICULTY
hash = cryptoHash(timestamp, lastHash, data, nonce, difficulty)
} while(hexToBinary(hash).substring(@, difficulty) !== '@'.repeat(difficulty));

//Bloque creado
return new this({ timestamp, lastHash, data, difficulty, nonce, hash })

Figura 4.76. Funcion mineBlock de la clase Block
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La clase Blockchain (en la Figura 4.77 se muestra su estructura: el atributo chain contiene un
array de objetos de la clase Block) que representa a un bloque de la blockchain, debe ser tal

que permita:
e Después de minado un bloque, afiadirlo (método addBlock) a la blockchain.

e Para poder realizar el mecanismo de consenso, utilizando el método isValidChain
(revisa que los bloques son validos los hashes generados, dificultad de minado del
bloque...) y el método isValidTransactions (comprueba que las transacciones

almacenadas son vélidas comprobando su firma).

e Reemplazar la cadena de bloques actual (método replaceChain) por otra que se haya
recibido si cumple ciertas condiciones (longitud de la cadena, validez de los bloques y

transacciones almacenados...).

e Consultar las intervenciones almacenadas en la cadena de bloques (método

getTransaction), recorriendo cada uno de los bloques que componen a la misma.

El diagrama UML de cada una de las principales estructuras de datos que se han descrito
gue componen la blockchain se muestra en la Figura 4.78, donde observa que un objeto
de la clase Block contiene una o mads transacciones (objetos de la clase Transaction), y la
cadena de bloques (clase Blockchain) contiene uno o mas blogques (objetos de la clase
Block). A su vez, la clase TransactionPool posee una lista de las transacciones pendientes

de ser afadidas a la cadena de bloques mediante el proceso de minado.

Blockchain

+chain: Block[*]

+addBlock(data: Block): void

+isValidChain(chain: Transaction[*]): boolean
+replaceChain(chain: Transaction[*]): void
+isValidTransactions(chain: Transaction[*]): boolean
+getTransaction(id: string): Transaction

Figura 4.77. Diagrama UML de las clases Block y Blockchain
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Blockchain

+chain: Block[®]

+addBlock(data): void
+isValidChain(chain): boolean
+replaceChain(chain): void
+isValidTransactions(chain): boolean
+getTransaction(id): Transaction

«dataType»
Input

+videoApplD: string
+intervention Token: string
+timestamp: number
+signature: string

Block

+timestamp: number
+HastHash: string
+hash: string

+data: Transaction[*]
+nonce: int

o wdifficulty: int

*

+mineBlock(lastBlock, data): Block
+genesis(): Block
+adjustDifficulty({originalBlock, timestamp): number

1.*

Transaction

+id: string
+input: object

+validateTransaction(): boolean
+createlnput(videoApplD, signature, token): Input

1

TransactionPool

+ransactionMap: Transactions[*]

+setTransaction(): void

+clear(): void
+createTransaction(transaction): Transaction
+setMap(map): void

+validTransactions(): Transactions[*]
+clearBlockchainTransactions(chain): void

Figura 4.78. Diagrama UML de las clases principales de la blockchain implementada
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4.6.2. Estructura de la red blockchain

La blockchain implementada debe ser privada ya que la informacion de las intervenciones
almacenadas en la misma forma parte de la entidad u organizacién que utilice la aplicacion
web. En este tipo de blockchain, las transacciones y bloques son validados y afiadidos a la
cadena de blogues por unos nodos designados previamente, los cuales se denominan
validadores. Dichos nodos validadores se encargan de validar y realizar el proceso de

minado de bloques de manera automatica.

Sin embargo, en las blockchain privadas es necesaria la existencia de una unidad
central o nodo raiz, el cual se encarga de gestionar las acciones realizadas en la blockchain.
A su vez, el nodo raiz ofrece una APl para la comunicacidon entre la aplicaciéon web
multimedia y la blockchain, de forma que dicha aplicacion web puede consultar los datos

almacenados en la misma.

Es por ello, que en la red blockchain implementada esta compuesta por un nodo raiz,
el cual es la unidad central de la blockchain, y una serie de nodos designados por el nodo
raiz que participan en la red blockchain. En la Figura 4.79, se muestra un esquema de la

infraestructura de la blockchain descrita.

Red blockchain

Firebase
T Nodo 1
[ ]
5 [ ]
Servidor Nodo raiz ) L]
Nodo N
Usuario

Figura 4.79. Estructura de la red blockchain

103



Comunicacion entre el nodo raiz y la aplicacion web

Para poder afiadir la informacién de las intervenciones realizadas en la aplicacion web
multimedia, el servidor de la aplicacion web debe poder comunicarse con el nodo raiz de
la blockchain. Para ello, dicho nodo raiz ofrece una APl para afadir transacciones vy

consultar los datos almacenados en la cadena de bloques. Las rutas que ofrece son:

e /api/transact: se encarga de afadir la transaccion recibida al pool de transacciones,
el cual contiene las transacciones pendientes de ser minada, y difundir la

transaccion recibida con el resto de los nodos que componen la blockchain.

El cddigo implementado que maneja la peticion recibida en esta ruta se
muestra en la Figura 4.80, donde se muestra cdmo se crea la transaccidn, se anade

al pool de transacciones y, por ultimo, se difunde al resto de nodos.

blockchainController.post('/transact', (req, res) => {
console. log(' [POST REQUEST] /api/transact"')
const {videoAppID, interventionID, interventionToken, signature} = req.body

let transaction;

//Se crea la transaccién

try {
transaction = Singleton.getTransactionPool().createTransaction({videoAppID,
interventionID,
interventionToken,
signature
})

} catch (error) {
console.log('Error', transaction)
return res.status(400).send(error.message)

//Anade la transaccién al pool de transacciones
Singleton.getTransactionPool().setTransaction(transaction)

//Se difunde la transaccién recibida
Singleton.getPubSub().broadcastTransaction(transaction)

res.send('Transaction received and broadcasted in the blockchain')

}

Figura 4.80. Manejador de la ruta /blockchain/transact
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e /Japi/get-transaction: devuelve la transaccion solicitada de la cadena de bloques, si
existe. En la Figura 4.81 se muestra el cdédigo correspondiente a esta ruta, que hace
uso del método getTransaction de la clase Blockchain, el cual se muestra en la Figura
4.82 y se encarga de buscar si existe una transaccion en la cadena de bloques con

el ID solicitado.

Comunicacion entre nodos de la red blockchain

Para la comunicacién entre el nodo raiz y el resto de los nodos que componen la red
blockchain, se utiliza el patrén de mensajes Publisher/Subscriber utilizando un servidor
Redis. Toda la légica de comunicacidn utilizando dicho patrén de mensajes se encuentra en
la clase PubSub, cuyo UML se muestra en la Figura 4.83.

blockchainController.post('/get-transaction', (req, res) => {
const { interventionID } = req.body

const transaction = Singleton.getBlockchain().getTransaction({id: interventionID})

if(transaction) {
console.log('Transaction found', transaction)
res.json(transaction)

} else {
console.log('Transaction not found')
res.status(204).send('Transaction not found')

3
Figura 4.81. Manejador de la ruta /blockchain/get-transaction

getTransaction({id}) {
for(let block of this.chain){
for(let transaction of block.data) {
if(transaction.id === id) {
return transaction;

by

return null;

Figura 4.82. Método getTransaction de la clase Blockchain
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PubSub

+publisher: RedisClient

+subscriber: RedisClient
+blockchain: Blockchain
+transactionPool: TransactionPool
+transactionMiner: TransactionMiner

+subscibeToChannels(): void

+publish(channel: String, message: String): void
+handleMessage(channel: String, message: String): String
+broadcastTransaction(Transaction): void
+broadcastChain(): void

Figura 4.83. Diagrama UML de la clase PubSub

Esta clase tiene los atributos publisher y subscriber, los cuales se utilizan para instanciar

los clientes Redis para el envio y la recepcidn de mensajes a través del patrén

Publisher/Subscriber proporcionado por el servidor Redis. A su vez, tiene una referencia a

la cadena de bloques (blockchain) y al pool de transacciones (transactionPool). En cuanto a

los métodos de la clase PubSub, subcribeToChannels, publish y handleMessage se utilizan

para la suscripcién de los canales de comunicacion, envio y recepcion de datos a través del

patréon Publisher/Subscriber. En el patron Publisher/Subscriber implementado, hay 2

canales de comunicacion:

Los

que todos los nodos recibirian la nueva cadena de bloques

minado y afiadir la transaccion a la cadena de bloques.

BLOCKCHAIN: para el envio y recepcion de las cadenas de bloques. Este se utiliza

para compartir la cadena de bloques tras realizar el proceso de minado, de forma

TRANSACTION: para el envio y recepcion de nuevas transacciones. Este se utiliza
para compartir una nueva transaccion (que es creada y enviada por el nodo raiz al

resto de nodos) con los nodos que componen la red para realizar el proceso de

mas importantes de esta clase son broadcastTransaction vy

broadcastBlockchain, ya que son los utilizados para enviar nuevas transacciones y la cadena

de bloques a través de los canales especificados cuando es necesario.
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4.6.3. Gestion de la blockchain

En las blockchain privadas es necesaria la existencia de una unidad central o nodo raiz, el
cual se encarga de gestionar las acciones realizadas en la blockchain. Dicho nodo se encarga
de designar los nodos validadores, gestionar qué nodo se debe encargar de realizar el
proceso de minado y ofrecer una APl para consultar los datos almacenados en la

blockchain.

Para la gestidn de los nodos validadores, asi como consultar el contenido de la cadena
de bloques y el pool de transacciones, el nodo raiz ofrece una interfaz web donde se
pueden realizar dichas acciones. Sin embargo, estas solo pueden ser realizadas por un
usuario administrador. Para ello, se ha utilizado el servicio de Firebase, Firebase

Authentication, para gestionar la autenticacion del usuario administrador.

Administrar nodos validadores

El usuario administrador, desde el nodo raiz, puede gestionar qué nodos se encargan de
realizar el proceso de minado. Para ello, cada nodo que compone la red blockchain tiene
un ID, NODE_ID, el cual se designa desde el archivo .env (Figura 4.84). Este archivo contiene
las variables de entorno de la aplicacion, las cuales son variables externas de la aplicacién

gue se pueden acceder en la ejecucion de la aplicacién.

Dicha variable descrita permita identificar cada nodo que participe en la blockchain.
Esto permite que el nodo raiz, sabiendo el ID del nodo, pueda afiadir dicho nodo a la lista
de usuarios validadores. Esta lista de usuarios administradores se almacena de forma
persistente en Firestore en una coleccién denominada nodes, la cual guarda los IDs de los

nodos validadores (Figura 4.85).

Cuando el usuario administrador necesita anadir un nodo a dicha lista de usuarios
validadores, se dirige a la vista AddNode. Esta vista, la cual se muestra su implementacién
en la Figura 4.86, posee un componente Input que recibe el identificador del nodo que se
va a anadir a la lista de nodos validadores. Posteriormente, cuando el usuario pulsa el botén
de Afadir, se llama al método addNode, que recibe el identificador escrito en el

componente Input y lo pasa al método addNodeDB.
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# Node ID
NODE_ID="'17b9c926-b637-4017-848d-4080d2b0e895"

Figura 4.84. Variable de entorno NODE_ID del archvio .env de un nodo de la blockchain

A > nodes > 17b9c926-b637-..

2 be-videochat-40b6b B nodes = i | B 17b9c926-b637-4017-848d-4080d2b0e8I5
4 Iniciar coleccién <+ Agregar documento < Iniciar coleccién
meetings 17b9c926-b637-4817-848d-4888d2bBe89

=+ Agregar campo

nodes >
ID: "17b9c926-b637-4017-848d-4080d2b0e895"

Figura 4.85. Coleccidon de nodos validadores en la interfaz web de Firestore

const AddNode = (props) => {
const [nodeID, setNodeID] = useState('')

const addNode = async () => {

console. log('add node', nodeID)

try {
await addNodeDB(nodeID)
message.success( Node ${nodeID} has been added successfully")
props.history.push('/")

} catch (e) {
console.error(e)
message.error( Node ${nodeID} could not be added")

return (
<div className="main">
<Title level={2}>Anadir un nodo</Title>
<Divider />

<Space direction="horizontal" align="center" size={20}>
<Input
size="large"
placeholder="ID del nodo"
onChange={(e) => setNodeID(e.target.value)}
/>
<Button type="primary" onClick={addNode}>Afadir</Button>
</Space>

</div>

Figura 4.86. Cddigo del componente AddNode
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La funcién addNodeDB envia una peticion a la ruta /admin/add-node de la API del
servidor el ID del nodo que se va a afiadir. El manejador de dicha ruta de la APl se muestra
en la Figura 4.87, donde dependiendo de si se ha podido realizar o no la operacién, se

devuelve una respuesta al cliente web.

Posteriormente, utilizando la funciéon addNode que se muestra en la Figura 4.88,
utilizando el SDK de Firebase para Firestore, se afiade una entrada a la coleccién nodes con

el ID del nodo arnadido.

Para eliminar un nodo de la lista de nodos validadores, el proceso es muy similar. Desde
el cliente web, se realiza una peticién a la ruta /admin/delete-node de la API ofrecida por
el servidor, enviando junto a la peticidn el ID del nodo que se va a eliminar. Posteriormente,
en el servidor se recibe dicha peticidn y se elimina dicho nodo de la coleccidon nodes de
Firestore. En la Figura 4.89 se muestra la funcion deleteNode, la cual se invoca desde el

servidor realizar la accién descrita.

adminController.post('/add-node', async (req, res) => {
const auth = req.currentUser;

if(auth) {
try {
await adminService.addNode(req.body.ID)
return res.status(200).send()
} catch(error) {
console.log(error)
return res.status(4@4).send('Error creating node from database')

}
return res.status(403).send('Not authorized')

})

Figura 4.87. Manejador de la ruta de la APl /admin/add-node

const addNode = async (id) => {
await db.collection('nodes"')
.doc(id).set({
ID: id
1)

Figura 4.88. Funcion addNode del servidor
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const deleteNode = async (id) => {
await db.collection('nodes"')
.doc(id)
.delete()

Figura 4.89 Funcion deleteNode del servidor

Esta lista de nodos validadores permite al nodo raiz otorgar permiso a nodos a
participar en la blockchain. Cuando un nuevo nodo quiere participar en la blockchain, este
debe comunicar al usuario administrador el ID de su nodo de forma que el administrador,

mediante la vista AddNode, afiadiria dicho nodo a la lista de nodos validadores.

Posteriormente, cuando el nodo se inicia para unirse a la red blockchain, realiza una
peticion a la ruta /admin/sync-node de la APl del nodo raiz, enviando su ID, la cual se
muestra en la Figura 4.90. En este cddigo, el servidor realiza una consulta a la coleccién
nodes, la cual contiene los ID de los nodos validadores, y comprueba si el ID del nodo que

ha realizado la peticion esta en la lista de nodos validadores.

En caso de que esté, el servidor le responde con la cadena de bloques, el pool de
transacciones actual, y el enlace para conectarse al servidor Redis y poder comunicarse y
recibir mensajes con otros nodos. En caso de que el nodo que ha realizado la solicitud no
se encuentra entre los nodos validadores, este devuelve un mensaje de error ya que dicho
nodo no estd autorizado para participar en la blockchain. El proceso descrito en el que un
nodo accede a la blockchain se muestra en la Figura 4.91.

adminController.post('/sync-node', async (reg, res) => {
const { id } = req.body
const transactionPool = Singleton.getTransactionPool().transactionMap

const blockchain = Singleton.getBlockchain().chain
const redisUrl = process.env.REDIS_URL || 'redis://127.0.0.1:6379'

console. log(redisUrl)
if(await adminService.isValidator(id)) {

res.send({ transactionPool, blockchain, redisUrl })
} else {

res.status(403).send('Not authorized')

}

Figura 4.90. Manejador de la peticion /admin/sync-node del nodo raiz

110



Modo quiere
conectarse a la
blockchain

Se comprueba lista de nodos
validadores en Firebase

LEs un nodo HTTP 403

validador? Mo autorizado

HTTP 200
Autorizado

Se envia la cadena de blogues actual, el pool de fransacciones
y el enlace para conectarse al servidor Redis

Figura 4.91. Diagrama de conexion inicia de un nodo a la red blockchain con el nodo raiz

4.6.4. Algoritmo de consenso

Cuando se mina un nuevo bloque se afiade a la cadena de bloques del nodo que ha
realizado el minado. Posteriormente, para que los cambios de la cadena de bloques lleguen
a todos los nodos de la red blockchain, esta cadena de bloques a la que se le ha anadido el
nuevo bloque minado se debe compartir en la red blockchain. Para ello, el nodo que ha
realizado el minado comparte la nueva cadena de bloques a través del canal BLOCKCHAIN

mediante la funcién broadcastChain que se muestra en la Figura 4.92.

broadcastChain() {
this.publish({
channel: CHANNELS.BLOCKCHAIN,
message: JSON.stringify(this.blockchain.chain)

}

Figura 4.92. Funcidn broadcatChain del archivo PubSub.js
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El resto de los nodos, cuando reciben este mensaje a través de canal BLOCKCHAIN

(Figura 4.93), ejecutan la funcion replaceChain en la que se comprueba que la cadena de

bloques recibida cumple ciertas condiciones para que sea valida. En caso de cumplirlas, se

reemplaza la cadena de bloques actual por la que se ha recibido y se vacia el pool de

transacciones de las transacciones que han sido afadidas a la cadena de bloques.

Dicha funcién replaceChain, que se muestra en la Figura 4.94, realiza las siguientes

comprobaciones antes de reemplazar la cadena de bloques actual por la que se ha recibido:

La cadena de bloques recibida es menor que la actual: si la longitud de la cadena de
blogues recibida es menor que la actual, significa que se han minado menos bloques
en dicha cadena de bloques que se ha recibido. Esto implica que se ha realizado
menos trabajo computacional que la cadena de bloques actual, por lo que dicha

cadena de blogues no seria vélida.

Comprobacion de los bloques de la cadena de bloques: mediante la funcién
isValidChain (Figura 4.95) se comprueba que los bloques estan correctamente
relacionados utilizando los hashes de cada uno de los bloques. Ademads, se
comprueba que el hash del contenido del bloque fue calculado correctamente y que

la dificultad no ha sido alterada.

Comprobacion de las transacciones de cada bloque: mediante la funcidn
validateTransactionData (Figura 4.96), se comprueba que cada una de las
transacciones ha sido firmada correctamente y que no existen transacciones

duplicadas.

case CHANNELS.BLOCKCHAIN:

this.blockchain.replaceChain(parsedMessage, true, () => {
this.transactionPool.clearBlockchainTransactions({
chain: parsedMessage
})
})

break;

Figura 4.93. Manejador de los mensajes recibidos en el canal BLOCKCHAIN
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replaceChain(chain, validateTransactions, onSuccess) {
//Se comprueba la longitud de la cadena recibida
if(chain.length <= this.chain.length) {
console.error('The incoming chain must be longer')
return;

//Se comprueba el contenido de cada bloque

if(!Blockchain.isvalidChain(chain)) {
console.error('The incoming chain must be valid')
return;

//Se comprueba el contenido de cada transaccién

if(validateTransactions && !this.validTransactionsData({chain})) {
console.error('The incoming chain has invalid transaction data')
return;

if(onSuccess) onSuccess();

console. log('Replacing chain with', chain)
this.chain = chain

Figura 4.94. Funcidn replaceChain en clase Blockchain

static isValidChain(chain) {
if(JSON.stringify(chain[@]) !== JSON.stringify(Block.genesis())) {
return false;

}

for(let i=1; i<chain.length; i++) {
const {timestamp, lastHash, hash, nonce, difficulty, data} = chain[i];
const actuallLastHash = chain[i-1].hash;
const lastDifficulty = chain[i-1].difficulty;

//El hash del bloque anterior coincide con el hash almacenado del bloque anterior (cadena)
if(lastHash !== actualLastHash){
return false;

const validatedHash = cryptoHash(timestamp, lastHash, nonce, difficulty, data );
//ELl hash del contenido del bloque fue calculado correctamente

if(hash !== validatedHash) {
return false;

¥

if(lastDifficulty === difficulty) {
return false;

+

}

return true;

Figura 4.95. Funcidn isValidChain de la clase Blockchain
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validTransactionsData({chain}) {
for(let i=1; i<chain.length; i++) {
const block = chain[i]
const transactionSet = new Set();
for(let transaction of block.data) {
if(!Transaction.validateTransaction(transaction)) {

console.error('Invalid transaction')
return false;

if(transactionSet.has(transaction)) {
console.error('Transaction is duplicated (appears more than once in the block')
return false;

transactionSet.add(transaction)

}

return true

Figura 4.96. Funciodn isValidTransactionData de la clase Blockchain

Si se superan todas las condiciones descritas, esto implica que la cadena de bloques
recibida es vdlida y se reemplaza la cadena de bloques actual por la que se ha recibido. De
esta manera, todos los nodos de la cadena de bloques tienen la ultima cadena de bloques

cada vez que se realice el minado de un bloque.

4.7. Analisis, disefio e implementacion de la verificacion de

intervenciones

En este apartado se describe la integracién de la blockchain en el sistema para lograr el
sistema de verificacién de autenticidad de las intervenciones validadas por los usuarios. En
la Figura 4.97 se muestran las diferentes partes que conforman el sistema de verificacién
de intervenciones, el cual tiene una gran relacion con la blockchain desarrollada, ya que
esta almacena los tokens de las intervenciones que permiten comprobar la autenticidad de

las intervenciones.

A continuacién, se describen las diferentes partes que conforman el sistema de
verificacidon de intervenciones que utiliza la blockchain desarrollada para comprobar la

autenticidad de las intervenciones almacenadas.
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Figura 4.97. Diagrama del sistema de verificacion de intervenciones

4.7.1. Insercion de informacion de intervenciones en la blockchain

Cuando una intervencion ha sido aceptada tras ser validada por los usuarios validadores
designados en la videoconferencia, se debe generar el token de la intervencién v,
posteriormente este debe ser afiadido a la cadena de bloques de la blockchain. Para
generar el token de la intervencion, se ejecuta la funcion createBlockchainToken en el

servidor de la aplicacién web de comunicacidon multimedia.

Dicha funcién, que se muestra en la Figura 4.98, se afiade una tarea para generar el
token de la intervencion, la cual tiene que ser ejecutada en segundo plano. Esto se debe a
que descargar el contenido multimedia de la intervencion y calcular el hash de este puede
demorarse. Por ello, de forma similar al envio de correos electronicos mediante tareas en
segundo plano, el proceso de calculo de tokens de intervenciones se realiza mediante este
sistema de realizacién de tareas mediante la biblioteca bull y el servidor Redis, como se

muestra en la Figura 4.98.
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Figura 4.98. Cdlculo de hash en sequndo plano

En el archivo worker.js se encuentra el cédigo encargado de procesar las tareas de
generacioén del token de las intervenciones (Figura 4.99). Al terminar de calcular el hash,
este devuelve un objeto result con el token de la intervencion y el ID de la reunion y de la
intervenciéon mediante la funcién done. Para el calculo del hash del contenido multimedia
de la intervencidn, se invoca a la funcién getAudioHash, la cual descarga el audio del URL
gue se adjunta en la tarea y calcula el hash del contenido multimedia como se muestra en

la Figura 4.100.

Cuando se completa la tarea descrita, en el controlador interventions.js se encuentra
el cédigo encargado de recibir el evento de que se ha completado la tarea y ejecuta la
funcién addToBlockchain (Figura 4.101) que envia a la ruta /api/transact de la API del nodo
raiz el token de la intervencion para que este sea afiadido a la cadena de bloques, asi como
la firma de dicho token y la clave publica del par de claves con el que se ha realizado la
firma, para certificar que fue afadido por la aplicaciéon de comunicacion multimedia donde

se ha realizado la intervencion.

En el nodo raiz, cuando se reciben estos datos, como se muestra en la Figura 4.102, se
genera un objeto transaccion con el ID de la intervencion, el token generado, y la firma y
clave publica utilizada para la misma mediante la funcion createTransaction, que

comprueba que el token fue firmado correctamente con la clave publica recibida.
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/%K
* Procesa cdlculo de hash del audio para afiadir a la blockchain
*/
workQueue.process(maxJobsPerWorker, async (job, done) => {
console.log( ' [work] New intervention to hash received: ', job.data)
const {url, meetingID, interventionID} = job.data

let interventionToken;
try {
interventionToken = await getAudioHash(url)
} catch(error) {
throw new Error('Error al realizar proceso de hash', error);

console. log(interventionToken)

const result = {
interventionToken: interventionToken,
interventionID: interventionlD,
meetingID: meetingID

console.log('New intervention hashed', result)
done(null, result);
b;

Figura 4.99. Codigo encargado de procesar las tareas de generacion de tokens

[k
* Descarga el audio del url y genera un hash (token del audio) a partir del mismo
* @param {String} url - URL del contenido multimedia
*/
const getAudioHash = async (url) => {

//Descarga el audio

const config = {

responseType: 'stream'

};

let response;
try {

response = await axios.get(url, config)
} catch(error) {

throw new Error('Audio no encontrado')

//Calcula el hash del audio
var hash = crypto.createHash('sha256');
hash.setEncoding('hex");
return new Promise((resolve) => response.data.pipe(hash).on('finish', () => {
hash.end()
resolve(hash.read())
H

Figura 4.100. Funcion getAudioHash del archivo worker.js
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VESS

* Afade el token de una intervencidn a la blockchain

* @param interventionID - ID de la intervencidn

* @param intervenitonToken - Hash generado del audio de la intervenciodn

*/

const addToBlockchain = async (interventionID, interventionToken) => {
const signature = videoKeyPair.sign(interventionToken)
const videoAppID = videoKeyPair.getPublicKey()

payload = {
videoApplID,
interventionlD,
interventionToken,
signature

}

try {

await axios.post( ${BLOCKCHAIN_ROOT_URL}/api/transact’, payload)
} catch (e) {
console.error(e);

Figura 4.101. Funcidn addToBlockchain en el modelo blockchain.js

Si la firma es vdlida, la transaccidén se afiade al pool de transacciones del nodo raiz y se
comparte con el resto de los nodos de la red blockchain para realizar el proceso de minado
mediante la funcién broadcastTransaction. Dicha funcidn, que se encuentra en el archivo
pubsub.js, elige de forma aleatoria un nodo entre la lista de nodos validadores almacenados
en Firestore. Posteriormente, envia un mensaje que contiene la transaccién a afiadir a la
cadena de bloques y el ID del nodo encargado de realizar el proceso de minado. Este

mensaje se envia a través del canal TRANSACTION, como se muestra en la Figura 4.103.

Desde los nodos de la blockchain, el mensaje es recibido a través del canal
TRANSACTION como se muestra en la Figura 4.104, en el que se afiade la transaccién
recibida al pool de transacciones. A continuacion, comprueban si el ID del nodo validador
elegido para realizar el proceso de minado es el mismo que el suyo. En caso de que esto
ocurra, comienza el proceso de minado mediante la funcién mineTransactions y cuando
este proceso termine, se comparte la cadena de bloques con el nuevo bloque al resto de
nodos de la red blockchain mediante la funcidn broadcastChain para realizar el proceso de

consenso.
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blockchainController.post('/transact', (req, res) => {
consale. log( ' [POST REQUEST] /api/transact')
const {videoAppID, interventionID, interventionToken, signature} = req.body

let transaction;

//Se crea la transaccidn

try {
transaction = Singleton.getTransactionPool().createTransaction({videoAppID,
interventionlID,
interventionToken,
signature
1)

} catch (error) {
console.log('Error', transaction)
return res.status(400).send(error.message)

//Afade la transaccidén al pool de transacciones
Singleton.getTransactionPool().setTransaction(transaction)

//Se difunde la transaccidén recibida
Singleton.getPubSub().broadcastTransaction(transaction)

res.send('Transaction received and broadcasted in the blockchain')

1)
Figura 4.102. Manejador de la peticion /api/transact del nodo raiz de la blockchain

async broadcastTransaction(transaction) {
//Se elige el nodo que realiza el minado
const nodes = await adminService.getNodes()
const peerToMine = getRandomInt(®, nodes.length-1)
const peerToMineID = nodes[peerToMine].ID

const message = {
peerToMinelD,
transaction

//Envia el mensaje en el canal TRANSACTION
this.publish({
channel: CHANNELS.TRANSACTION,
message: JSON.stringify(message)

})

Figura 4.103. Funcion broadcastTransaction del archivo pubsub.js
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case CHANNELS.TRANSACTION:
this.transactionPool.setTransaction(parsedMessage.transaction)

if(process.env.NODE_ID === parsedMessage.peerToMinelID) {
this.transactionMiner.mineTransactions();
this.broadcastChain();

break;

Figura 4.104. Manejador de mensajes recibidos en el canal TRANSACTION en los nodos

Para realizar el proceso de minado, se recogen todas aquellas transacciones del pool
de transacciones que sean validas (el token de la intervencion almacenada en la transaccion
haya sido firmado correctamente) y realiza el minado de dichas transacciones mediante la
funcion addBlock. Dicha funcién genera un bloque minado mediante la funcion mineBlock
de la clase Block (Figura 4.105), que realiza el proceso de minado generando hashes
cambiando el valor del nonce hasta encontrar un hash que contenga el nimero de ceros

consecutivos indicados en campo difficulty.

Este proceso de minado se muestra en la Figura 4.76, donde se procesa el hash del

contenido del bloque hasta encontrar dicho hash.

mineTransactions() {
//consulta las transacciones pendientes validas
const validTransactions = this.transactionPool.validTransactions();

if(validTransactions.length === 0) {
console.log('There is no transactions to be mined')
return;

}

//mina un bloque para las transacciones elegidas
this.blockchain.addBlock({ data: validTransactions })

//vacia el pool de transacciones tras el proceso de minado
this.transactionPool.clear();

Figura 4.105. Funcion mineTransactions de la clase TransactionMiner
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4.7.2. Verificacion de intervenciones

Desde la vista Interventions los usuarios pueden verificar el contenido de las intervenciones
gue hayan sido validadas desde haciendo click en la columna Verificar. Esta columna es
renderizada mediante la funcidn verifylnterventions, como se muestra en la Figura 4.106,
gue muestra un componente Link que lleva a al usuario a la vista InterventionVerification si

la intervencion ha sido validada.

Desde la vista InterventionVerification se realiza el proceso de verificacion de integridad
de la intervencion que se haya seleccionado. Los pasos seguidos para el proceso de

verificacidon se muestran en la Figura 4.107, los cuales consisten en:

1. Consultar enlacadena de bloques si la transaccidn que contiene la intervencién que
se esta consultando se encuentra en la cadena de bloques. En caso de no existir,
implicaria que la transacciéon aun no ha sido afiadida a la cadena de bloques. Si
existiera, se usaria el token de la intervencién almacenado en la transaccién para

realizar el proceso de verificacion.
2. Comprobar que la firma de la transaccion es correcta.
3. Calcular el hash del contenido multimedia de la intervencion.

4. Comparar el token almacenado en la blockchain con el hash calculado del contenido
multimedia. Si no coincidieran, significaria que el contenido multimedia ha sido
alterado ya que no coincide con el hash almacenado en la cadena de bloques

cuando se validd la intervencidn.

const renderVerify = (intervention) => {
if(intervention.state === 'ACCEPTED') {
return (
<Link to={{
pathname: ' /dashboard/verify/${intervention.ID}",
interventionProps: {
... intervention
}
}¥>Verificar</Link>
)
} else {
return <Text disabled>Verificar</Text>

Figura 4.106 Funcion renderVerify en el componente InterventionTables
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Figura 4.107. Proceso de verificacion de autenticidad de una intervencion

Para consultar en la cadena de bloques la transaccién que contiene el token de la
intervencion que quiere consultar, el servidor web realiza una peticién a la ruta /api/get-
transaction de la API del nodo raiz de la blockchain. En la Figura 4.108 se muestra el

manejador de dicha ruta en el servidor.
blockchainController.post('/get-transaction', (req, res) => {
const { interventionID } = req.body
const transaction = Singleton.getBlockchain().getTransaction({id: interventionID})
if(transaction) {
console. log('Transaction found', transaction)
res.json(transaction)
} else {

console. log('Transaction not found')
res.status(204).send('Transaction not found')

s

Figura 4.108. Manejador de la ruta /api/get-transaction en el nodo raiz
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Desde aqui, el nodo raiz invoca a la funcién getTransaction (Figura 4.109), la cual
recorre cada una de las transacciones almacenadas en la cadena de bloques hasta

encontrar aquella cuyo ID coincide con el ID de la intervencidn que se esta consultando.

Una vez se encuentra la transaccion se envia como respuesta al servidor web.
Posteriormente, la aplicacién web realiza una peticion a la ruta /blockchain/verify para que
el servidor web realice el proceso de cdlculo del hash del contenido multimedia de la
intervencion. Dado que el proceso de calculo del hash puede demorarse ya que requiere
cierta capacidad de procesamiento por parte del servidor y es necesario descargar el
contenido multimedia de Firebase, esta tarea se realiza en segundo plano, de igual manera
a como se realiza el calculo del hash cuando se afade el token de una intervencion a la

blockchain.

Ademas, se necesita enviar al cliente web el resultado del proceso de céalculo de hash
para que este pueda comparar el token de la intervencion almacenado en la blockchain con
el hash calculado en el servidor. Para ello, se realiza una conexién a través de socket.io que
permite al servidor enviar al cliente web el resultado del cdlculo del hash cuando este
termine. En la Figura 4.110 se muestra el diagrama del proceso de calculo de hash del
contenido multimedia de la intervencién, enviando posteriormente el resultado al cliente

a través de una conexion mediante socket.io.

getTransaction({id}) {
for(let block of this.chain){
for(let transaction of block.data) {
if(transaction.id === id) {
return transaction;

}

return null;

Figura 4.109. Funcion getTransaction de la clase TransactionPool
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Figura 4.110. Proceso de cdlculo de hash del contenido multimedia

Una vez que recibe el hash calculado, el cliente web compara el token solicitado de

la intervencion que estaba almacenado en la blockchain con el hash calculado

recientemente por el servidor. En caso de que no coincidieran significaria que el contenido

multimedia de la intervencidn almacenado ha sido alterado o modificado, ya que no

coincide con el hash que se anadié a la blockchain cuando se validod la intervencién. Si

coinciden, se puede asegurar que el contenido multimedia no ha sido modificado.
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5. Analisis de interfaz de
usuario y resultados

En este capitulo se analiza la interfaz de usuario para la aplicacion web de comunicacion

multimedia y la administracién del nodo raiz de la blockchain, describiendo las
funcionalidades de cada vista que compone la interfaz desarrollada. A su vez, también se
realiza una evaluacion de los resultados experimentales obtenidos en cuanto al
rendimiento de la blockchain implementada y la comunicacién multimedia en la aplicacién

web.
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5.1. Interfaz de usuario de la aplicacion web multimedia

A continuacién, se muestran las distintas pantallas de la aplicaciéon web multimedia,
comentando brevemente qué se muestra en cada una de ellas y el uso por parte del

usuario. La aplicacion web estd publicada en Heroku [29].
Login

La primera vista que veria el usuario al acceder a la aplicaciéon web por primera vez se
muestra en la Figura 5.1. En esta, se muestra una vista de inicio explicando brevemente en
gue consiste la aplicacién y un formulario de inicio sesidén para que el usuario introduzca

sus credenciales y acceda a la aplicacion.

Tras iniciar sesion, el usuario puede acceder a las diferentes vistas que componen la
aplicacion multimedia. En primer lugar, a la izquierda se despliega un menu para acceder a
las diferentes funcionalidades de la aplicacién web. Dependiendo de si el usuario es

administrador o un usuario normal, se mostrarian las siguientes opciones.

Si el usuario no es administrador, en la Figura 5.2 se muestra el menu para dichos

usuarios, en el cual se muestra la navegacion a las siguientes vistas:
e Reuniones: tabla de reuniones sin finalizar a las que ha sido invitado el usuario.
e Validar: tabla de las intervenciones pendientes de ser validadas por el usuario.
e Consultar: tabla de las reuniones en las que ha participado el usuario.

e Ayuda: pantalla de ayuda donde se explica el uso de la aplicacién.

Aplicacion web de comunicacion multimedia

" Usuario:

" Contraseia:
Iniciar sesion

Figura 5.1. Interfaz de usuario de la vista Login
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Si el usuario es administrador, ademas de las opciones descritas, se ofrecen diferentes
opciones para gestionar el funcionamiento del sistema, como administrar los usuarios y

crear reuniones (Figura 5.3). Las opciones que ofrece son:
e Crear una reunion: formulario para crear una nueva reunién multimedia.
e Administradores: tabla con los usuarios administradores.
e Adadir usuario: formulario para dar acceso a la aplicaciéon a un nuevo usuario.

En la parte superior de la interfaz, se muestra el componente HeaderBar, el cual muestra
el nombre de la entidad que gestiona la aplicacién web y el nombre del usuario que ha

iniciado sesién. Por ultimo, también se ofrece un botdn para cerrar sesion a la derecha, tal

y como se muestra en la Figura 5.4.

Aplicacion web

R Reuniones

@ Intervenciones

Validar

Figura 5.2. Menu para los usuarios no administradores

Aplicacion web
A Administracion ~

Crear una reunion

Afiadir usuario

2 Reuniones

B Inte

Figura 5.3. Menu para usuarios administradores
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Empresa de ejemplo Administrador @

Figura 5.4. Cabecera de la aplicacion web
NextMeetings

En esta interfaz de usuario, correspondiente a la vista NextMeetings (Figura 5.5), se
muestra una tabla de las reuniones a las que el usuario ha sido invitado y aln no se haya
cumplido la fecha de finalizacion de la reunién. En cada entrada de la tabla, que
corresponde a una reunién, se muestra el nombre de la reunién, la fecha de inicio y
finalizacidn de esta, el mecanismo de validacion (el cual puede ser por Usuario Validador o

por Votacion) y un hipervinculo para acceder a la reunién multimedia.
Videochat

En esta vista se muestra la interfaz de usuario para la comunicacion multimedia entre los
clientes (Figura 5.6). En ella, se muestra un cuadro de video con el contenido multimedia
para cada uno de los participantes que se encuentren en la reunion. Por Ultimo, en la parte
inferior se muestra un botdn para grabar el contenido de la intervencidn y otro para salir

de la reunion multimedia.

Empresa de ejemplo cuenta.rubendelgado@gmail.com @

Aplicacion web

/A Reuniones

Préximas reuniones

Reunion Fecha de inicio Fecha de finalizacién Consenso Entrar

Nueva reunién 6/6/2021 9:40:69 30/6/2021 9:41:03 Usuario validador

Figura 5.5. Interfaz de usuario de proximas reuniones
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Grabar intervencion

Figura 5.6. Interfaz de usuario de la sala de la reunion multimedia

Si el usuario no hubiera sido invitado a la reunién o esta no existiera, se mostraria un
mensaje de error (Figura 5.7) advirtiendo al usuario de que no puede acceder ya que no

estd autorizado a acceder a la reunion.
Pendinglinterventions

En esta interfaz de usuario, correspondiente a la vista Pendinginterventions, se muestra
una tabla con las intervenciones que estan pendientes de ser validadas por parte del
usuario (Figura 5.8). En cada una de las entradas de la tabla, en la que cada una corresponde
a una intervencidén, se muestra el nombre e identificador de la intervencion, el usuario que
ha realizado la intervencion y un hipervinculo para reproducir el contenido multimedia de

la intervencion.

Error al acceder a la reunion

Figura 5.7. Mensaje de error al acceder a una reunion
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Empresa de ejemplo cuenta.rubendelgado@gmail.com (@)

Aplicacion web

Intervenciones pendientes de validacion

Intervencion 1D de la intervencién Autor de la intervencién Ver contenido multimedia

Intervencién de prueba ef8d41e5-743-4487-8923-3222305a6939 cuenta.rubendelgado@gmail.com

Figura 5.8. Interfaz de usuario de las intervenciones pendientes de validacion

Para aceptar o rechazar las intervenciones, se ofrece dos botones para dichas acciones
(los cuales se encuentran deshabilitados si no se ha seleccionado ninguna intervencion), asi
como un sistema de seleccion multiple para elegir aquellas intervenciones que el usuario

validaria.
Meetings

En esta interfaz de usuario, correspondiente a la vista Meetings, se muestra una tabla con
reuniones en las que el usuario ha sido invitado (Figura 5.9), de forma que este puede elegir
aquella reunion de cual quiera consultar sus intervenciones. Cada entrada de la tabla, que
corresponde a una reunidn, muestra el nombre e identificador de la reunidn, la fecha de

finalizacion de la reunion y un enlace para consultar las intervenciones realizadas.
Interventions

En esta interfaz de usuario, correspondiente a la vista Interventions, se muestra una tabla
con las intervenciones realizadas en una reunién concreta, como se observa en la Figura
5.10. A su vez, se muestra informacién acerca del mecanismo de validacion utilizado en la

reunion, ya sea por usuario validador o por votacion, y el identificador de la reunién.
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Aplicacion web Empresa de ejemplo cuenta.rubendelgado@gmail.com (&)

Reuniones realizadas

B3 Intervenciones

Seleccione una reunion para consultar las intervenciones realizadas en dicha intervencion

Consultar
Reunién ID de la reunién Fecha de la reunién Ver intervenciones
® Ayuda
Nueva reunién e2fdf466-251e-430d-b581-bdeSbdab7b0d 30/6/2021 ntervenciones
Reunion guay 50cBabdd-2831-4f9c-a095-6b8471381c7d 31/5/2021 ntervenciones
Reunién de prueba 6 de mayo de 2021 Adfbbcda-7527-4fed-9647-93bfec6a3dbé 6/5/2021 ntervenciones

Figura 5.9. Interfaz de reuniones realizadas

Empresa de ejemplo cuenta rubendelgado@gmail com ()

Aplicacion web

Intervenciones realizadas en: Nueva reunion

B Intervenciones

ol Informacién de la reunion
Jalicar

ECD ID de la reunién e2fdf466-251e-430d-b581-bdeSbdab7b0d Mecanismo de consenso Usuario validador
@ Ayud Mis intervenciones Intervenciones validadas
Ver
Nombre ID de la intervencion Fecha Autor Estado contenido Verificar
multimedia
6/5/2021 Abi
+ Prueba 1 74ef0413-99b9-4e49-8021-f1e81d4f5062 9:41:54 cuenta.rubendelgado@gmail.com VALIDADO Verificar
H enlace
Intervencién 12/5/2021 . )
+ ef8d41e5-7413-4487-8923-3222305a6939 cuenta.rubendelgado@gmail.com
de prueba 21:46:01 enlace

Figura 5.10. Interfaz de usuario de las intervenciones realizadas

Dentro de esta pantalla, se pueden consultar las intervenciones realizadas por el
usuario (donde se mostrarian todas las intervenciones que ha realizado en la reunion, sin
importar si aun esta pendiente de validacién o si ha sido rechazada o validada) y todas las

intervenciones realizadas en la reunién que hayan sido validadas.

Cada entrada de la tabla correspondiente a una intervencion muestra el nombre y el

identificador de la intervencidn, la fecha en la que se ha realizado la intervencidn, el usuario
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que la ha realizado vy, por ultimo, su estado de validacion. El estado de validacion puede

ser:

e PENDIENTE: aun no se ha aceptado o rechazado, ya que quedan usuarios

validadores que no han validado la intervencion todavia.

e ACEPTADO: la intervencion ha sido aceptada por los usuarios validadores, por lo

gue se ha afiadido a la blockchain y se puede verificar la integridad de su contenido.
e RECHAZADO: la intervencion ha sido rechazada por los usuarios validadores.

En caso de que un usuario que pertenezca a la reunion, conociendo el ID de la reunion
quisiera acceder a dicha vista a través del URL, se mostraria un mensaje de error

describiendo que la reunion consultada no existe (Figura 5.11).
InterventionVerification

En esta interfaz de usuario, correspondiente a la vista InterventionVerification, se muestra
el proceso de verificacidn de la integridad de la intervencidn con la blockchain, asi como un
enlace de descarga del audio de la intervencién (Figura 5.12). En esta, se muestran los
diferentes pasos que se realizan para comprobar la autenticidad de la intervencion que se

esta consultando.

Empresa de ejemplo

Aplicacion web

@ Ha ocurrido un error aqui

Meeting not found

Figura 5.11. Mensaje de error al acceder a las intervenciones de una reunion en la que el

usuario no es participante.
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Empresa de ejemplo cuenta.rubendelgado@gmail.com  (§)

Aplicacion web

T — Verificacion del audio de la intervencion

Valida
Intervencion: Intervencion de prueba
Consultar

Avud ID de la intervencién ef8d41e5-74f3-4487-8923-3222305a6939 Descargar Descargar Audio

Proceso de verificacién

( V') Tokendela intervencidn encontrado en la blockchain
(v ) Calculado hash de la intervencion

(v ) Elaudio de la intervencion es valide y no ha sido alterado

Github )

Figura 5.12. Interfaz de usuario de verificacion de intervencion

En caso de que un usuario consiguiera el enlace para acceder al proceso de verificacion
de una intervencidén en la que no ha sido invitado en la reunién en donde se ha realizado

dicha intervencidn, se mostraria un mensaje de error, como se muestra en la Figura 5.13.
Help

En esta vista se describe brevemente el funcionamiento de la aplicacion (Figura 5.14).
Ademas, para complementar la explicacién del uso de la aplicacidn y las diferentes opciones
gue ofrece, se muestra un video [30] en el que se observa visualmente cémo funciona la

aplicacién, asi como la interaccidn con la aplicacion.

Verificacion del audio de la intervencion

® Ha ocurrido un error aqui

Not authorized

Figura 5.13. Mensaje de error en proceso de verificacion de intervencion
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Empresa de ejemplo cuenta.rubendelgado@gmail.com (@)

Ayuda

Aplicacién web de comunicacién multimedia con sistema de anotacién del contenido de las usando la fa Blockchain. Esta aplicacién es el proyecto realizado para el Trabajo de Fin
de Grado del GITT de la ULPGC.

¢Como funciona la aplicacion?

Para acceder a una reunién multimedia, en |a pestaiia Reuniones se muestran las reuniones sin finalizar. Una vez dentro de la reunidn, puede grabar las intervenciones que quiera que sean guardadas.

Dependiendo del mecanismo de consenso configurado de dicha reunion, dicha intervencién debe ser validada por los usuarios designados segun el mecanismo de consensa de la reunién. Puede acceder
a las intervenciones pendientes de validacién en la pestafia validar en Intervenciones )

Una vez que una intervencion sea validada, se procesa y guarda en la un hash q dnico de esa intervencién), de forma que i la intervencion ha sido correctamente
validada, se podra consultar el contenido de dicha intervencion y verificar que no ha sido modificada o alterada comprobando el hash de la intervencion almacenado en la blockchain

Enlapestaia Consultar en Interventiones ,se pueden consultar “Mis intervenciones" e “Intervenciones realizadas” en cada reunion a la que haya sido invitado el usuario

Veren (8 Youlube

Figura 5.14. Interfaz de usuario de ayuda

CreationMeeting

En esta interfaz de usuario, la cual corresponde con la vista CreationMeeting, se muestra
un formulario para la creacién de una reunién (Figura 5.15). En esta vista, a la cual solo
puede acceder un usuario administrador, se realiza la configuracion de los parametros de

una reunion.

Aplicacién web Smpresa e sjemplo Administrador (@)

Crear una reunion

Nombre de la reunién
Tipo de consenso ta Consenso por usuario validador
ARadir participantes

Porcentaje de

Fecha de la reunidn

Figura 5.15. Interfaz de usuario para la creacion de una reunion
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Admins

En esta interfaz de usuario, a la cual le corresponde la vista Admins, se muestra una tabla
con los diferentes usuarios administradores. En dicha tabla, cada entrada corresponde con
un usuario con el rol de administracion, donde se muestra el correo electrénico de cada

uno de ellos.

Ademas, en esta vista, a la cual solo puede acceder un usuario administrador, se puede
quitar el rol de administrador de un usuario determinado mediante el botén Eliminar, tal y
como se muestra en la Figura 5.16. Asimismo, también se pueden dotar a un usuario del
rol de administrador introduciendo en el campo de texto superior a la tabla el correo

electrénico del usuario.
AddUser

Por ultimo, en esta interfaz de usuario, la cual corresponde con la vista AddUser (Figura
5.17), se muestra un formulario para dotar a un usuario de acceso a la aplicacion web. Para
ello, dicho formulario contiene dos campos de texto donde el usuario administrador, el cual
es el Unico que tiene acceso a esta vista, debe introducir el nombre del usuario y su correo

electrénico.

Empresa de ejemplo Administrador (@)

Aplicacién web

A  Administracién ~

Gestionar administradores

Administradores
Otorgar privilegios de administrador a un usuario puede demorarse

Administrador Quitar privilegios de administrador
alvaro.suarez@ulpge.es

Figura 5.16. Interfaz de usuario de gestion de usuarios administradores
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Empresa de ejemplo Administrador @

Aplicacion web

R Administracién ~ ~

Anadir usuario
Administradore

Afiadir usuario Nombre del usuario

Email:

Anadir usuario

Figura 5.17. Interfaz de usuario para afiadir nuevos usuarios

Haciendo click en el botén Afadir Usuario, como se muestra en la Figura 5.17, crearia
un nuevo usuario con las credenciales introducidas y se enviaria un correo electrénico a

dicho usuario con la contrasefia de acceso a la aplicacion web.

5.1.1 Ejemplos de uso

En este apartado se explican los pasos que debe seguir el usuario para poder realizar las
principales acciones que ofrece la aplicacién web multimedia: Crear de una reunion,
Acceder a una reunion multimedia, Realizar una intervencion y Consultar y validar

intervenciones.
Crear una reunion multimedia

Para crear una reunion multimedia, el usuario administrador debe dirigirse a la vista
CreationMeeting a través de la opcién Crear una reunion en el Menu de Administracion. En
esta vista (Figura 5.18) se muestra un formulario con los siguientes campos que deberia

rellenar el usuario administrador:

e Nombre de la reunion: nombre para describir brevemente cual es el asunto de la

reunion.
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Afadir participantes: campo de entrada multiple donde se introduce el correo

electronico de los usuarios que participarian y serian invitados a la reunion.

Tipo de consenso: el mecanismo de validacién utilizado para designar quienes
deben ser los usuarios validadores de las intervenciones realizadas en la reunion.
Dependiendo de la opcidn escogida, se deben rellenar unos campos determinados

del formulario.

o Consenso por votacion: se mostraria una slider, como se muestra en la Figura
5.19, donde el usuario administrador debe elegir el porcentaje de
validaciones necesarias para que una intervencién sea aceptada.
Dependiendo del numero de participantes de la reunién y el porcentaje
especificado, se muestra una linea de texto con el nimero de validaciones

necesarias.

o Consenso por usuario validador: se mostraria un campo de seleccidn Unica
(Figura 5.20), donde el usuario administrador debe introducir el correo
electrénico del usuario que designaria como Unico usuario encargado de

realizar el proceso de validacién de las intervenciones de la reunion.

Fecha de la reunion: por ultimo, se muestran dos campos de seleccién de fechas, en
las que el usuario administrador debe seleccionar el momento de inicio y final de |a

reunion.

Crear una reunion

Nombre de la reunion:

Tipo de consenso: or votacion Consenso por usuario validador
" Afadir participantes:

Porcentaje de votacién:

Fecha de la reunién:

Figura 5.18. Formulario de creacion de una reunion
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" Tipo de consenso: Consenso por votacion Consenso por usuario validador

" Afadir participantes:  rubendg99@gmail.com x prueba@prueba.com x alvaro.suarez@ulpgc.es x

cuenta.rubendelgado@gmail.com x  prueba2@prueba.com x

Porcentaje de votacion:

Con un porcentaje del 75, es necesaria la validacion de 4 usuarios

Figura 5.19. Campos del formulario con consenso por votacion

" Tipo de consenso:  Consenso por votacién ‘ Consenso por usuario validador

* ARadir participantes:  prueba@prueba.com x  cuenta.rubendelgado@gmail.com x

“ Usuario validador:  cuenta.rubendelgado@gmail.com

Figura 5.20. Campos del formulario con consenso por usuario validador

Acceder a una reunion multimedia

Un usuario puede acceder de dos formas a una reunién a la que haya sido invitado. La
primera de ellas es a través de un enlace directo a la reunién. Cada vez que un usuario
administrador crea una reunion, el sistema envia un correo electrénico a los usuarios que
han sido invitados a la reunién en el cual se adjunta el enlace de acceso a la reunién (Figura

5.21).

Accediendo a dicho enlace de acceso, el usuario entraria directamente en la reunion.
En caso de no haber iniciado sesion, se mostraria el formulario de inicio de sesion vy
posteriormente accederia a la reunidn. En caso de que un agente externo obtuviera el
enlace de acceso, al entrar en la reunién se mostraria un mensaje de error y no podria

entrar en la reunion multimedia.

La otra manera de acceder a una reunidn es a través de la vista NextMeetings, a la cual
se accede desde la opcidn Reuniones en el menu. Esta vista muestra la lista de reuniones,
y un enlace de acceso en cada una de ellas para acceder, tal y como se muestra en la Figura

5.22.
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Ha sido invitado a la reunion: Nueva reunion
video.intervenciones.tfg@gmail.com

parami *

Figura 5.21. Ejemplo de correo electrdnico de invitacion a una reunion

Proximas reuniones

Reunion Fecha de inicio Fecha de finalizacion Consenso Entrar

Nueva reunién 6/5/2021 9:40:59 30/6/2021 9:41:03 Usuario validador Unirse a reunién

Figura 5.22. Tabla con las préximas reuniones

Una vez se accede a la reunidn, el navegador solicita el acceso a los dispositivos
multimedia del usuario (cdmara y micréfono) para realizar la comunicacién multimedia con
otros usuarios (Figura 5.23). La interfaz de la solicitud varia dependiendo del navegador
web utilizado. En caso de denegar el acceso a los dispositivos solicitados, se muestra un
mensaje de error (Figura 5.24) instando al usuario a que debe permitir el acceso a dichos
dispositivos para poder acceder a la sala multimedia. Para ello, debe volver a cargar la

pagina y aceptar la solicitud.

¢Permitir a be-videochat.herokuapp.com usar
su camara y microfono?

Cémara:
Camara FaceTime HD (integrada)

Micréfono:

MacBook Pro: micréfono ¢

@ Recordar esta decisién

Bloquear Permitir

Figura 5.23. Solicitud de acceso a la cdmara y el micréfono en Firefox.
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() Debe permitir 1a captura de video y audio. Desde la configuracién de su navegador, permita el uso de la cémara/micréfono y recargue la pagina de la reunién

G salir

Figura 5.24. Interfaz de la sala multimedia si no se permite el acceso a la camara y el

microfono.

Finalmente, una vez se permite la utilizacidn de la cdmara y el micréfono, el usuario ya

puede acceder a la reuniéon y comunicarse con los usuarios que se encuentren en la misma.
Realizar una intervencion

Dentro de una reunion, los usuarios participantes pueden guardar las intervenciones que
realicen para que queden almacenadas en el sistema. Para ello, deben hacer uso del botén
Grabar intervencion que se muestra en la parte inferior. Posteriormente, el usuario tiene 2
minutos para realizar la intervencién, mostrando el tiempo restante de grabacidon como se
muestra en la Figura 5.25. De igual manera, el usuario puede detener la grabacién de la
intervenciéon antes utilizando el botdn Terminar intervencion. Si ha terminado la cuenta
atrds de 2 minutos y el usuario no ha terminado la grabacidn, esta se detiene de forma

automatica pasado dicho periodo de tiempo.

Una vez terminada la grabacion, se muestra un modal que contiene una entrada de
texto para que el usuario introduzca un nombre que describa brevemente el contenido de
la intervencion realizada. Ademas, para escuchar el contenido multimedia de la misma, el
modal tiene un reproductor de audio para que el usuario pueda comprobar que se ha

grabado correctamente el contenido de la intervencidn (Figura 5.26).
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00:00:01:52 Terminar grabacion

Figura 5.25. Controles de grabacion de intervencion

Guardar intervencion realizada

" Nombre de la reunién: | Intervencion de prueba 1

Cancelar Guardar intervencion

Figura 5.26. Modal para guardar la intervencion

Pulsando el botdn Guardar intervencion, se registraria la intervencién para que pueda
ser validada por los usuarios validadores de la reunidn, y afiadida posteriormente a la
blockchain si ha sido aceptada. En caso de pulsar el botén Cancelar, se desecharia la

intervencion realizada.
Consultar y validar intervenciones

Una vez que se ha realizado una intervencién en una reuniéon multimedia, esta debe ser
validada por los usuarios designados para ello segun la configuracién de la reunion. Dichos

usuarios pueden consultar las intervenciones pendientes de ser validadas desde la vista
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Pendinginterventions (Figura 5.27), a la cual se puede acceder desde el Menu de

intervenciones en la opcion Validar.

En primer lugar, el usuario selecciona aquellas intervenciones que quiera validar. Para
previsualizar el contenido multimedia de dichas intervenciones antes de validarlas, el
usuario puede hacer click en Abrir enlace de la intervencién que quiera consultar. Esta
opcién abre en una nueva pestafia en la que se puede ver el contenido multimedia en
aquellos navegadores compatibles con el formato WebM [31]. Posteriormente, el usuario
validaria las intervenciones seleccionadas haciendo uso de los botones Aceptar

Intervencion o Rechazar intervencidn que se muestran en la Figura 5.27.

Ademas de consultar las intervenciones pendientes, todos los usuarios pueden
consultar las intervenciones que hayan realizado o hayan sido validadas en las reuniones
en las que han participado. Para ello, desde la vista Meetings, a la cual se puede acceder
desde el Menu de intervenciones en la opcidn consultar, el usuario debe seleccionar

aquella reunién de la cual quiere consultar las intervenciones realizadas (Figura 5.28).

Posteriormente, se muestra la vista Interventions, la cual muestra las intervenciones
realizadas en la reunidn seleccionada. En esta vista, el usuario puede consultar las
intervenciones que haya realizado (en la pestafia Mis Intervenciones) donde se mostrarian
todas las intervenciones que haya realizado, sin importar si aun no han sido validadas o si

han sido aceptadas o rechazadas (Figura 5.29).

Empresa de ejemplo cuenta.rubendelgado@gmail.com @

Intervenciones pendientes de validacion

Aceptar intervencion Rechazar intervencién

L] Intervencién ID de la intervencion Autor de la intervencion Ver contenido multimedia

Acuerdo importante 125fb0c1-2aa1-4353-b666-f2e52207d37¢e cuenta.rubendelgado@gmail.com Abrir enlace

Intervencion de prueba ef8d41e5-7413-4487-8923-3222305a6939 cuenta.rubendelgado@gmail.com Abrir enlace

Figura 5.27. Proceso de validacion de una intervencion
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Reuniones realizadas

Seleccione una reunion para consultar las intervenciones realizadas en dicha intervencion

Reunién 1D de la reunion

Nueva reunién e2fdf466-251e-430d-b581-bdeSbdab7b0d 30/6/2021
Reunion guay 50cBabd9-2831-4f9c-a095-6b8471381c7d 31/5/2021
Reunién de prueba 6 de mayo de 2021 4dfbbcda-7527-4fed-9647-93bfec6a3db6 6/5/2021

Figura 5.28. Tabla con las reuniones a las que el usuario haya sido invitado

Mis intervenciones Intervenciones validadas
Nombre ID de la intervencion
+ Prueba 1 74ef0413-99b9-4e49-8021-f1e81d4f5062

Intervencién
+ ) 8b73c48a-0061-41fb-99f2-97¢ch073c7eed
importante

Intervencion
+ ef8d41e5-7413-4487-8923-3222305a6939
de prueba

+ Prueba 2 f21f888¢c-9¢82-4fbb-9ad2-623edbe3fbeb

Fecha

6/5/2021
9:41:54

2/6/2021
16:03:15

12/5/2021
21:46:01

2/6/2021
18:13:12

Fecha de la reunién

Autor

cuenta.rubendelgado@gmail.com

cuenta.rubendelgado@gmail.com

cuenta.rubendelgado@gmail.com

cuenta.rubendelgado@gmail.com

Estado

VALIDADO

VALIDADO

PENDIENTE

DENEGADO

Ver intervenciones

Intervenciones

Intervenciones

Intervenciones

Ver

1]

contenido Verificar
multimedia

Abrir

enlace

Abrir

enlace

Abrir
enlace

Abrir
enlace

Figura 5.29. Tabla con las intervenciones realizadas por el usuario

El usuario también puede consultar quién ha validado las intervenciones

Verificar

Verificar

que se

muestran en la tabla. Para ello, a la izquierda de cada entrada de la tabla, hay un

desplegable que muestra una tabla anidada con los diferentes usuarios validadores y el

estado de validacion (Figura 5.30), el cual puede ser:

e Aceptado: el usuario validador ha aceptado la intervencidn.

e Rechazado: el usuario validador ha rechazado la intervencion.

e Pendiente: el usuario validador aun no ha validado la intervencidn.

e Aceptado por desistimiento positivo: el periodo en el que el usuario validador puede

validar la intervencién ha expirado, por lo que, aplicando desistimiento positivo, la

intervencion ha sido aceptada automaticamente.
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Ver
Nombre ID de la intervencion Fecha Autor Estado contenido Verificar
multimedia

6/5/2021 Abrir

- Prueba 1 74ef0413-99b9-4e49-8021-f1e81d4f5062 9.41:54 cuenta.rubendelgado@gmail.com VALIDADO el Verificar
N N enlace
Usuario Estado
cuenta.rubendelgado@gmail.com e Aceptado

Figura 5.30. Tabla anidada con los usuarios validadores y estado de validacion

Por ultimo, el usuario puede verificar la integridad de aquellas intervenciones que hayan
sido aceptadas. Las intervenciones que han sido finalmente aceptadas por los validadores
siguiendo el mecanismo de validacién configurado en la reunidn, son afadidas a la cadena
de bloques de la blockchain. Por ello, los usuarios pueden comprobar la autenticidad de las

intervenciones validadas en la opcidn Verificar.

Haciendo click en dicha opcidn, se muestra la vista InterventionVerification, la cual
muestra el proceso de verificacidon de una intervencién con la blockchain. Dicho proceso se

muestra en la Figura 5.31 en 3 pasos:

1. Se realiza una consulta al nodo raiz de la blockchain para buscar la transaccién
correspondiente a la intervencion que se quiere verificar en la cadena de bloques.
Si no se encuentra la transaccion (porque no se ha minado un bloque con dicha

transaccién aun), se muestra un mensaje de error.
2. Se calcula el hash del contenido multimedia de la intervencidn en el servidor

3. Se comprueba si el hash calculado en el servidor y el hash (token) almacenado en la
cadena de bloques son iguales. Si es asi, se puede garantizar la autenticidad del
contenido de la intervencion. En caso contrario, no se puede verificar que el

contenido de la intervencion sea el mismo, ya que este puede haber sido alterado.

Si alguno de los pasos falla, se mostraria un mensaje de error al usuario. Por ultimo, el
usuario puede descargar el contenido multimedia de la intervencion en el botdn Solicitar
descarga. Este generaria un enlace para descargar el contenido multimedia, el cual se

puede descargar haciendo click en el hipervinculo Descargar contenido (Figura 5.32).
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Intervencion: Prueba 1

ID de la intervencién 74ef0413-99b9-4e49-8021-f1e81d4f5062 Descargar Descargar Audio

Proceso de verificacion

N . L. .
() Token de la intervencion encontrado en la blockchain
(\\//‘J Calculado hash de la intervencion

(/) Elaudio de la intervencion es vélido y no ha sido alterado

Figura 5.31. Proceso de verificacion de la intervencion

Descargar Descargar contenido

Figura 6.32. Descarga del contenido multimedia de la intervencion

5.1.2. Interfaz de la aplicacion web en dispositivos maviles

Para que la aplicacién se pudiera utilizar en cualquier tipo de terminal, se desarrollé una
interfaz responsiva. Esto es, que la interfaz de usuario se adapta a la resolucion de la
pantalla cambiando el estilo de algunos elementos de la interfaz para que esta se puede
ver correctamente en cualquier tipo de dispositivo, ya sean ordenadores de sobremesa o

terminales moviles.

Para poder lograr esto, en primer lugar, el menu lateral se puede esconder mediante
el botdn que se encuentra en la esquina superior izquierda. Esto permite que, en
dispositivos moviles, dicho panel de navegacion lateral pueda ocultarse para que no ocupe

espacio en la pantalla si no se estd utilizando.

En la Figura 5.33 se muestra como dicho menu de navegacién permanece oculto en
pantallas de dispositivos moviles y, tras pulsar el botén para desplegarlo indicado en la

figura, se muestra el menu de navegacion.
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b

Proximas reunicnes

Figura 5.33. Despliegue de menu lateral

En la Figura 5.34 se muestran las principales vistas de la aplicacién web en la resolucion
de un dispositivo movil, en el que la interfaz se adapta a dicha resolucién, ocultando
elementos de las tablas menos importantes para que se pueda visualizar la informacion

correctamente.

5.2. Interfaz de usuario de administracion de la blockchain: Nodo
raiz

Para la administracidon de la blockchain, el nodo raiz ofrece una interfaz web para que los

usuarios administradores puedan consultar facilmente el contenido de la blockchain, asi

como gestionar los nodos validadores. Para su utilizacidon, el nodo raiz se encuentra

publicado en Heroku [32]. A continuacién, se muestran las distintas pantallas de que ofrece

el nodo raiz para la administracién de la blockchain.
Login

La primera vista que veria el usuario al acceder a la aplicaciéon web por primera vez se
muestra en la Figura 5.35. En ella, se muestra un formulario de inicio sesién para que el
usuario administrador introduzca sus credenciales y acceda a la aplicacién. En caso de que
inicie sesién un usuario sin el rol de administrador, se muestra un mensaje de error (Figura
5.36), ya que solo los usuarios con el rol de administrador pueden realizar gestiones sobre

la administracion de la blockchain.
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Iniciar sesion

Usuario

Contrasefia

Login

cuenta rubendelgado@gmail.com @

Reuniones realizadas

Seleccione una feunién para consul

intervenciones realizadas en dicha

§ Ver
Reunidn

intervenciones

Reunidn de prueba

Nueva reunion

Reu

de prueba 6
de mayo de 2021

Meetings

= cuenta rubendelgado@gmail com @

Préximas reuniones

Reunion Entrar
Reunion de prueba

Nueva reunidn

NextMeetings

= cuenta rubendelgado@gmailcom (@)

Intervenciones
realizadas en: Reunién
de prueba 6 de mayo de
2021

Informacién de la reunién

adfbbeas7527-afed-
9647-93bfecsaddbe

1D de Ia reunién

Mecanismo de

Ver
Nombre centenido Verificar
muitimedia
5
comunidad
Interventions

Grabar intervencion G Salir

Videochat

cuenta rubendelgado@gmail.com

Verificacion del audio de la

intervencion

Intervencién: Intervencién importante

D de la 8b73c48a-0061-411b-
tervencion 9912.97cb073c7eed
Descargar Descargar Audic

Proceso de verificacion

Token de la intervencion encontrado en

Calculado hash de la intervencién

El audio de la intervencion es valido y nc

InterventionVerification

cuenta rubendelga

Intervenciones pendientes

de validacion

Ver contenido

Intervencion
multimedia

Intervencion

importante

gmail.com

@

Pendinginterventions

cuenta rubendelgado@gmail. corn

Ayuda

Aplicacion web de
comunicacion multimedia con
sistema de anotacién del
contenida de las intervenciones
usando la tecnologia
Blockchain. Esta aplicacion es el
proyecto realizado para el
Trabajo de Fin de Grado del GITT
de la ULPGC.

¢Como funciona la
aplicacion?
Para acceder a una reunién
multimedia, en la pestana
Reuniones se muestran las
reuniones sin finalizar. Una vez
dentro de la reunion, puede
grabar las intervenciones que
quiera que sean guardadas

Help

Figura 5.34. Principales vistas de la aplicacion en un dispositivo movil

(<]
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Panel de administracion de la blockchain

" Usuario:

" Contrasefia: B

Iniciar sesién

Figura 5.35. Interfaz de usuario de inicio de sesion del panel de administracion de la

blockchain

Solo pueden acceder usuarios con el rol de administrador

Figura 5.36. Mensaje de error en inicio de sesion

Una vez que un usuario administrador inicia sesion correctamente, se muestra la
interfaz de usuario de la aplicacion web para administrar la blockchain. A la izquierda, se
muestra un menu con las diferentes vistas que ofrece dicha aplicacién, tal y como se

muestra en la Figura 5.37.
Las opciones a las que se puede navegar desde el menu son:
e Administrar nodos: vista desde la que se pueden ver los nodos validadores.

e Afadir nodo: vista desde la cual se pueden afiadir nuevos nodos validadores a través

de un formulario.
e (Cadena de blogues: tabla que muestra el estado actual de la cadena de bloques.

e Transacciones: tabla que muestra el estado actual del pool de transacciones.
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Root Node
Blockchain

88 Nodos

(@ Administrar no...

ot

fo Anadir nodo

Figura 5.37. Menu del panel de administracion de la blockchain

Nodes

En esta interfaz de usuario, la cual corresponde con la vista Nodes, se muestra una tabla
con los nodos validadores, donde se muestra el identificador de cada uno de los nodos
validadores. Para eliminar un nodo entre los nodos validadores, como se muestra en la

Figura 5.38, se ofrece un botdn Eliminar para eliminar cualquiera de los nodos validadores.

AddNode

En esta interfaz de usuario, la cual corresponde con la vista AddNode, se muestra un
formulario con un Unico campo de texto para anadir un nodo a la lista de nodos validadores
(Figura 5.39). En dicho campo de texto, el usuario administrador debe introducir el

identificador del nodo que va a ser nodo validador.

Root Node
Blockchain Administrar nodos

8 Nodos PN

ID del nodo Eliminar

17b9¢c926-b637-4017-848d-4080d2b0e895 m

@ Administrar no...

Figura 5.38. Interfaz de usuario para administrar nodos
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Root Node
Blockchain Anadir un nodo

88 Nodos

= Afadir
(i) Administrar no

98 Afiadir nodo

Figura 5.39. Interfaz de usuario para afiadir un nodo validador
Blockchain

En esta interfaz de usuario, la cual corresponde con la vista Blockchain, se muestra una
tabla con el contenido actual de la cadena de bloques. Cada una de las entradas de dicha
tabla corresponde con un bloque de la cadena de bloques, en el que se muestra el hash del
bloque, el instante de tiempo en el cual se mind el bloque, la dificultad de minado, el valor

nonce y el hash del bloque anterior, tal y como se muestra en la Figura 5.40.

A su vez, mediante una tabla anidada en cada una de las entradas para cada bloque,

se muestran las transacciones que almacenan cada uno de ellos (Figura 5.41).

TransactionPool

Por ultimo, en esta ultima interfaz, la cual corresponde con la vista TransactionPool, se
muestra una tabla con las transacciones pendientes de ser afiadidas a la cadena de bloques
(Figura 5.42). En ella, cada entrada de la tabla corresponde con una transaccién, donde se
muestra el ID de la transaccion (que corresponde con el ID de la intervencidn), los primeros

caracteres del token de la transaccion y la fecha en la que se ha creado.
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Root Node
Blockchain Cadena de bloques

Blogue Hash del bloque Marca de tiempo Dificultad de minado Nonce Hash del bloque anterior
) first-hash 19/1/1970 18:34:39 10 o}
+ 1 003d9ceBaced1cd7dB3d.. 2/6/2021 20:47:52 10 1926 first-hash
2 003dd22a1e8f50301043... 2/6/2021 20:48:38 10 500 003d9cebace91cd7d63d...

Figura 5.40. Interfaz de usuario del contenido de la cadena de bloques

2 003dd22a1e8f50301043.. 2/6/2021 20:48:38 10 500 003d9cebace91cd7d63d..
ID de la transaccion Token de la intervencién
8b73c48a-0061-41fb-99f2-97cb073c7eed d4726077887bf21e51184b1d6h8d547d4de96cd1bd9f38¢c5c41561¢760ab0c94

Figura 5.41. Ejemplo de tabla anidada de transacciones

Root Node
Blockchain Pool de transacciones
En este apartado se muestran las transacciones pendientes de ser agregadas a la cadena de bloques
ID de la transaccion Token Fecha de realizacion

8b73c48a-0061-41fb-9912-97cb073c7eed d4726077887bf21e5118... 2/6/2021 20:54:21

Figura 5.42. Interfaz de usuario del contenido del pool de transacciones

5.3. Evaluacion de resultados experimentales

En este apartado se comenta la viabilidad de la implementacién de este proyecto,
describiendo el rendimiento general obtenido en la blockchain implementada y Ia

aplicaciéon web de comunicacién multimedia.

5.3.1. Rendimiento de la comunicacion multimedia

En cuanto al sistema de comunicacion multimedia desarrollado, tras realizar diferentes
pruebas entre varios usuarios en diferentes redes, se puede concluir que funciona

correctamente ya que permite la comunicacién multimedia entre los clientes que se
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encuentran en las salas multimedia. Partiendo del resultado positivo conseguido, a
continuacion, se analizan diferentes aspectos de red como la latencia o la tasa de paquetes
perdidos, ya que las comunicaciones en tiempo real son muy sensibles a este tipo de

variables de red.

Para analizar estos parametros, los navegadores Chrome ofrecen una herramienta
para los desarrolladores que permite monitorizar el estado de una comunicacién
multimedia de WebRTC, observando aspectos como los mensajes de sefializacidon
empleados o los cdédecs utilizados en el trafico multimedia. Para hacer uso de esta
herramienta, se debe entrar en la URL chrome://webrtc-internals durante la sesion de una
comunicacion multimedia desde el cual se puede descargar toda la informacion recogida

en un archivo de texto.

Para visualizar mejor los aspectos de red de la conexidn, es posible descargar este
archivo y usar herramientas que permiten analizar de forma mds comoda a través de
graficas dichos datos. En este caso, se utiliza la herramienta testRTC [33], que permite
monitorizar y testear la calidad de la comunicacion multimedia establecida mediante

WebRTC con una interfaz mas practica que la ofrecida en chrome://webrtc-internals.

Usando las herramientas descritas, los resultados analizados se han obtenido en una
prueba de comunicacion entre dos clientes: uno desde la isla de Gran Canaria y otro desde
laisla de Tenerife. Ambos se encontraban conectados en su propia red inaldmbrica privada.
Los codecs utilizados de los flujos multimedia han sido: Opus [34] para el audio y VP8 [35]
para el video. En primer lugar, el throughput (tasa efectiva de transferencia de datos
utilizada) se muestra en la Tabla 5.1, diferenciando el throughput del enlace ascendente y
descendente. El ancho de banda necesario para la transferencia de video es mucho mayor

gue para la transferencia de audio.

64 Kbps 4,182 Mbps

56 Kbps 4,23 Mbps

Tabla 5.1. Throughput del trdafico multimedia
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Por otro lado, la tasa de pérdida de paquetes es un parametro importante en la
comunicaciéon multimedia, ya que, si esta tasa es elevada, esto puede empeorar la Quality
of Experience (QoE). En el resultado obtenido (Tabla 5.2), la tasa de pérdida de paquetes se

mantiene por debajo del 1%, lo cual es un margen razonable para la transmision de flujos

multimedia [36].

Audio Video

Canal ascendente 0.135% 0.12%

Canal descendente 0.067 % 0.058 %

Tabla 5.2. Tasa de pérdida de paquetes

Sin embargo, existen instantes de tiempo donde la pérdida de paquetes es
significativa. No obstante, esto puede deberse a situaciones adversas en la red, como

episodios de congestion.

El jitter es otro pardmetro importante en transmisiones de datos en tiempo real. Este
se define como la fluctuacidn o variacién del tiempo de retraso entre paquetes. Su valor
deberia ser menor a 30 ms [36], ya que un porcentaje mayor podria empeorar la QoE en
aplicaciones de comunicacion en tiempo real como la desarrollada. En los resultados

obtenidos en la Tabla 5.3, el valor medio del jitter es menor a 30 ms en los diferentes

Canal ascendente

Canal descendente

Tabla 5.3. Valor medio del jitter

Por ultimo, la latencia es una variable critica para asegurar una QoE correcta y una
comunicacion multimedia fluida entre los clientes. Esta puede definir como el tiempo que

necesita un paquete de datos para llegar desde el emisor al destino. La latencia se puede
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medir mediante el Round Trip Time (RTT), el cual es el tiempo que tarda un paquete en ser
enviado mas el tiempo en recibir un paquete de confirmacion (ACK) de que se ha recibido

el paquete enviado.

Para una comunicacién multimedia con un QoE aceptable, el RTT debe ser menor a

300 ms [36], lo cual se cumple con los resultados obtenidos (Tabla 5.4).

13.7 ms 15.5 ms

Tabla 5.4. Valor medio del RTT

Los resultados obtenidos manifiestan que la comunicacion multimedia conseguida
utilizando WebRTC es correcta y ofrece una QoE aceptable para los clientes. Esto refleja
que se ha cumplido el objetivo de proporcionar una plataforma de comunicacion

multimedia.

Sin embargo, existe un caso de uso de la realizacion de reuniones multimedia que no
es Optimo para la arquitectura utilizada para la transmisidn del trafico multimedia. En el
modelo de comunicacion multimedia utilizado con WebRTC en este sistema, se utilizan
conexiones Peer-to-Peer (P2P), es decir, el trafico multimedia se transmite de forma directa

entre los clientes involucrados en la comunicacion multimedia.

El principal problema de usar una arquitectura P2P en WebRTC ocurre cuando se
realiza una comunicacién multimedia entre gran cantidad de clientes, ya que cada
participante debe enviar su contenido multimedia a todos los demas participantes. Si
suponemos que hay N participantes en la llamada, el mismo flujo multimedia debe enviarse
N-1 veces por un enlace ascendente a los N-1 participantes. Esto requiere una cantidad
significativa de ancho de banda de ascendente de los participantes, asi como un coste
computacional importante para cada dispositivo cliente, ya que debe codificar el mismo
flujo varias veces para ser enviado, lo cual puede ser especialmente prohibitivo en

dispositivos moviles o terminales con poca capacidad computacional.
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En la Figura 5.43 se muestran los enlaces creados en una comunicacién multimedia
entre 4 clientes utilizando una arquitectura P2P, en la que se acaba formando una red
mallada debido a los enlaces que hay entre cada uno de los participantes. En esta se
observa como el cliente A tiene 3 enlaces de subida, lo cual ocuparia, teniendo en cuenta
los resultados obtenidos en la Tabla 5.1, aproximadamente 16 Mbps para enviar su flujo

multimedia al resto de los participantes.

Por ello, si se necesitase realizar comunicaciones multimedia entre muchos clientes, se
podria utilizar un Selective Forwarding Unit (SFU) [37], el cual es un servidor utilizado para
la retransmisién de flujos multimedia. Utilizando una arquitectura con un SFU, permite a
los clientes enviar un Unico flujo multimedia al servidor (reduciendo el ancho de banda de
subida necesitado y el coste computacional de codificaciéon del flujo multimedia del

usuario), y este lo retransmitiria al resto de clientes conectados al SFU.

Utilizando una arquitectura con un SFU, permite a los clientes enviar un unico flujo
multimedia al servidor (reduciendo el ancho de banda de subida necesitado y el coste
computacional de codificacidn del flujo multimedia del usuario), y este lo retransmitiria al
resto de clientes conectados al SFU. En la Figura 5.44 se muestra cémo, utilizando un SFU,
cada cliente solo necesitaria enviar su trafico multimedia a dicho dispositivo y este

reenviaria cada uno de los flujos multimedia a los participantes de la reunidn.

Cliente A
3 K-

Figura 5.43. Comunicacion multimedia utilizando arquitectura P2P
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&x. %

Figura 5.44. Comunicacion multimedia utilizando SFU

P

Aunque con una arquitectura utilizando SFU se pierden las ventajas de establecer una
conexidn P2P entre los clientes, es una arquitectura mas adecuada para el establecimiento
de comunicacidén multimedia en reuniones telematicas donde hay una cantidad elevada de

participantes.

5.3.2. Resultados de la blockchain implementada

En cuanto a la blockchain implementada, se han analizado diferentes parametros acerca de
la generacion de tokens y minado de bloques. También comprueba la seguridad de la red
blockchain cuando un nodo intenta unirse a red blockchain realizando una peticién al nodo

raiz.

En primer lugar, en cuanto a la generacion de tokens, se ha realizado una prueba en
la que se ha calculado el tiempo medio de empleado para el calculo del hash de una
intervencion de 2 minutos (tiempo maximo de grabacion de una intervencion). Generando
el hash de 5 intervenciones, se ha obtenido un tiempo medio de 925 ms, lo cual es un valor

razonable para que el proceso encargado de calcular el hash no llegue sobrecargarse.

En cuanto al minado en la blockchain implementada, el proceso de minado de bloques

depende de la configuracién de la dificultad de minado en los nodos, lo cual establece el
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numero de ceros consecutivos que debe haber a la izquierda del hash generado. A medida
gue se incrementa la dificultad, se incrementa exponencialmente el tiempo que se tarda
en realizar el proceso de minado. Por este motivo, es importante encontrar una dificultad

adecuada.

En la Tabla 5.5 se muestran los valores obtenidos tras realizar pruebas cambiando la
dificultad de minado y utilizando un script, el cual se muestra en la Figura 5.45, que crea
una cadena de bloques, y realiza el minado de 100 bloques de forma automatica afadiendo
los datos de una intervencién de prueba, calculando el tiempo medio de minado entre cada

blogue minado y mostrando el resultado en pantalla.
const Blockchain = require('./data/blockchain’)

//Datos de ejemplo

const blockchain = new Blockchain();

const mockData = {
id: 'b9899b3f-e294-404c-8e55-44f12b5b4a2b’,
videoAppID: '@x@02f54ba86dclccb5bed0224d23f01led87e4a443c471c690d7797a13d41d23¢
signature: 'b@4e95d@b09d1c3846dc2cldf871b44c780ad7844534e36cfee52127181660ae’
interventionToken: 'b221d9dbb@83a7133428d7c2a3c3198ae925614d70210e28716ccaa7c

+
blockchain.addBlock({ data: [mockData]})

let prevTimestamp, nextTimestamp, nextBlock, timeDiff, average;
const times = [];

for( let i=0; i<100; i++) {
prevTimestamp = blockchain.chain[blockchain.chain. length-1].timestamp;

//Realiza el minado de un nuevo bloque
blockchain.addBlock({ data: [mockDatal})

//Calcula el tiempo de minado empleado

nextBlock = blockchain.chain[blockchain.chain.length-1];
nextTimestamp = nextBlock.timestamp;

timeDiff = nextTimestamp - prevTimestamp;

//Calcula el tiempo medio entre todos los tiempos de minado recogidos
times.push(timeDiff);

average = times.reduce((total, num) => (total + num))/times.length

//Muestra el tiempo de minado de cada bloque
console. log( Time to mine block: ${timeDiff}ms. Average time: ${averagel}ms)

Figura 5.45. Script para probar el mecanismo de minado de blogues
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Dificultad de minado Tiempo medio de 100 bloques minados

4 0,30 ms
8 1,97 ms
12 26,91 ms
16 356,54 ms
18 1,33 seg.
22 32,81 seg.

Tabla 5.5. Tiempo del algoritmo de minado segun la dificultad

Los tiempos del proceso de minado obtenidos manifiestan la complejidad que puede
alcanzar el algoritmo de minado empleado y el aumento del tiempo de minado a mayor de
la dificultad empleada. Cuanto mayor sea la dificultad de minado, se puede asegurar con
mayor seguridad la inmutabilidad de los datos almacenados, ya que requiere mayor
capacidad computacional alterar la cadena de bloques por un agente externo. Sin embargo,
cuanto mayor sea la dificultad, mayor gasto computacional (y, por ende, energético)

empleado para realizar el minado de bloques y afiadir datos a la blockchain.

Por otro lado, dado que la blockchain implementada es privada, se ha comprobado que
solo aquellos nodos autorizados por el nodo raiz pueden acceder a la red blockchain y
afadir bloques a la cadena de bloques. Cuando un nodo que no ha sido designado como
nodo validador intenta acceder a la red blockchain, este recibe una respuesta de error con
el codigo HTTP 403 (No autorizado), como se muestra en la Figura 5.46 al realizar una

prueba con Postman.

Body Cookies Headers (9 Test Results

Pretty Raw Preview Visualize HTP

1 Mot authorized

Figura 5.46. Respuesta JSON fallida del nodo raiz al acceder a la red blockchain
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Si el nodo que intenta acceder a la red blockchain si esta designado como nodo
validador, al conectarse a la red blockchain a través del nodo raiz, este recibe una respuesta
exitosa con el enlace para acceder al servidor Redis y asi poder participar en la blockchain.
Esto demuestra que la blockchain privada ha sido correctamente implementada, ya que
solo aquellos nodos designados por el administrador de la blockchain pueden participar en

ella.

En la Figura 5.47 se muestra la respuesta recibida cuando el nodo que solicita el acceso
a la red blockchain es un nodo designado por el nodo raiz, en el que le envia el pool de
transacciones actual, la cadena de bloques y enlace al servidor Redis para participar en la
blockchain y comunicarse con otros nodos. Por otro lado, se ha comprobado que para
anadir datos a la blockchain funciona correctamente. Cuando se valida una transaccién, el
servidor web realiza a la ruta del nodo raiz /api/transact con el contenido de la
intervencion. Como se muestra en la Figura 5.48, la peticién es recibida por el nodo raiz, el
cual crea una transaccion para la intervencion recibida y la envia, a través del servidor Redis,

al resto de nodos de la red para que la afiadan a su pool de transacciones.

Body Cookies Headers (9) Test Results
Pretty Raw Preview Visualize JSON ~ 5
1 {
2 “transactionPool": {},
3 "blockchain": [
4 {
5 "timestamp": 1622079334,
] "lastHash": "-—-",
7 "hash": "first-hash",
8 "data": [],

(=]

"nonce": @,
“difficulty": 10

o
P

}

=
~

1,
“redisUrl": "redis://:pd685fdeceba9347da25d950bd936672c41974e301f2cb1f2b737640f¢

=
w

,_.
-y
-

Figura 5.47. Respuesta JSON del nodo raiz para acceder a la red blockchain

]: [POST REQUEST] /api/transact
afiadiendo transaccidén Transaction {

: id: '8b73c48a-0061-41fb-99f2-97cb@73c7eed’,
input: {
timestamp: 1623226720649,

]: videoAppID: '©040b95675e77723bd259320479d55d5e

]: signature: '3@4502210097al3bbaSb45ed4lcadefd3o

: interventionToken: 'd4726@877887bf21e51184bld6

i
}
g

Figura 5.48. Intervencion recibida en el nodo raiz para anadir a la cadena de bloques
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Ademas de enviar la transaccién al resto de nodos, el nodo raiz elige de forma
aleatoria, entre la lista de nodos validadores, el nodo que se encargaria de realizar el
minado de un bloque para afiadir la transaccién recibida en la blockchain. Para ello, junto
a la transaccién creada, el nodo raiz envia el ID del nodo encargado de realizar el minado.
Cuando el nodo validador elegido recibe la transaccion, realiza el proceso de minado para

crear un nuevo blogue con la transaccién recibida como se muestra en la Figura 5.49.

Una vez que se realiza el proceso de minado, la cadena de bloques, con el nuevo bloque
minado, es compartida por el nodo que ha realizado el minado a través del servidor Redis

para que la reciban el resto de los nodos que conforman la red blockchain.

Si la cadena de bloques es valida, se reemplaza la cadena de bloques actual por la
nueva cadena de bloques recibida, la cual contiene el bloque recientemente afiadido. En la
Figura 5.50 se muestra como la nueva cadena de bloques es recibida en el nodo raiz, y tras

comprobar su validez, se reemplaza por la cadena de bloques anterior.

|: mining transaction
| : validate {
id: '8b73c48a-0061-41fb-99f2-97cb@73cTeed’,
: input: {
1+ |: timestamp: 1623226720649,

; ) 2+ ).1]1: videoAppID: '040b95675e77723bd259320479d55d5e
4e44cdb3554b3f58fc7aelB87e5a506
: -06-09T08:18: 0 signature: '304502210097al3bba5b45ed41cadefd39)

523;c@6f34e3f1c6ef1eaff@84eifa

interventionToken: 'd4726077887bf21e51184bld6l

Replacing chain with [

{

timestamp: 1622079334,
lastHash: '———=',

hash: 'first-hash',

data: [1],

nonce: 9,

difficulty: 1@

b

{

timestamp: 1623226721217,
lastHash: 'first-hash',
hash: '002b827e8e70cf1812a466eeb4864b7aa
data: [ [Object] 1,
nonce: 1023,

difficulty: 1@

+

]

Figura 5.50. Cadena de bloques recibida y validada en el nodo raiz
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Cadena de bloques

Bloque Hash del bloque Marca de tiempo Dificultad de minado Nonce Hash del bloque anterior
0 first-hash 19/1/1970 18:34:39 10 0 ----
- 1 002b027e8e70cf1812a4... 9/6/2021 9:18:41 10 1023 first-hash
ID de la transaccién Token de la intervencién
8b73c48a-0061-41fb-99f2-97¢ch073c7eed d4726077887bf21e51184b1d6h8d547d4de96cd1bd9fo8c5¢41561¢760ab0c94

Figura 5.51. Lista de cadena de bloques en el panel de administracion del nodo raiz

Desde el panel de administracion del nodo raiz, como se muestra en la Figura 5.51, la
tabla con la cadena de bloques se ha actualizado con el nuevo bloque afiadido. Con esto,
se manifiesta que el proceso de minado funciona de forma correcta y se puede anadir datos

a la cadena de bloques.

5.3.3. Verificacion de intervenciones realizadas

Por ultimo, se ha comprobado que la blockchain implementada resuelve el problema
planteado para verificar la integridad de las intervenciones realizadas. Integrar la
blockchain implementada en sistema de registro de intervenciones ha permitido detectar

si una intervencion almacenada en el sistema ha sido alterada o modificada.

Cuando un usuario quiere verificar una intervencién, se consulta en la blockchain la
transaccidn correspondiente a dicha intervencion para encontrar el token que contiene el
hash del contenido multimedia de la intervencién. Posteriormente, se calcula el hash del
contenido multimedia de la intervencion y si coincide con el hash almacenado en la cadena
de bloques, se puede corroborar la autenticidad de la intervencion almacenada en el
sistema. En la Figura 5.52 se muestra un proceso de verificacion con éxito si se cumplen las

condiciones descritas.

Para que comprobar que el sistema es capaz de detectar si el contenido multimedia de
una intervencion ha sido alterado durante el proceso de verificacion, se ha realizado una
prueba en la que se ha cambiado el contenido multimedia de una intervencion por otro en
la plataforma de almacenamiento. Para ello, se ha eliminado en Firebase, a través de la

interfaz de usuario que ofrecen desde su plataforma, el contenido multimedia almacenado
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en Firebase Storage, y se ha subido uno nuevo con el mismo

ID de la intervencién vy

posteriormente, se ha cambiado el enlace del contenido multimedia de la intervencién en

Firestore por el enlace del nuevo contenido multimedia.

Realizando el proceso de verificacion para la intervencion alterada, el sistema

desarrollado es capaz de detectar que la intervencién ha sido modificada, tal y como se

muestra en la Figura 5.53. Esto se debe a que el token de la intervencidn almacenado en la

blockchain y el hash calculado no coinciden.

Por tanto, se puede concluir que el sistema de verificacién de intervenciones, gracias

a la integracion de la blockchain, se puede utilizar para comprobar la integridad y

autenticidad de las intervenciones almacenadas en el sistema. Esto resulta en que, si un

tercero modificara o cambiara el contenido multimedia por otro, el sistema seria capaz de

detectar que la intervencion ha sido modificada.

Proceso de verificacion

Z
f

s . ., .
\\//' Token de la intervencion encontrado en la blockchain

/

(en de la intervencion: a4 /200 / o/Drdled c4dpldbbodod /adaelbca’lba

7
\ \/
\t_,.

Calculado hash de la intervencion

—
)

¥ i
v/ ) Elaudio de la intervencion es valido y no ha sido alterado

b S

Hash de la intervencion calculado: d4726077887bf21e51184b1d6b8d547d4de96cd1bd9

sh calculado vy el token de la intervencion almacenado en la blockchain coinciden

Figura 5.52. Resultado de verificacion con éxito de la intervencion

Proceso de verificacion

(\\/> Token de la intervencion encontrado en la blockchain

| Token de la intervencion: d4726077887bf21e51184b1d6b8d547d4de96cd1bd9f98c5c4
A7\ : 5
\\\//.‘ Calculado hash de la intervencién
| rvencion calculado: 3abfd579fd15562e7fa48e01e615bd2e18f2269826921b64<
o N . "
( X ) No es posible confirmar la validez del audio de la intervencion

/
\

El hash calculado y el token almacenado en la blockchain no coinciden, por lo que es posible

e que el audio haya sido alterado

Figura 5.53. Deteccion de intervencion modificada durante el proceso de verificacion
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6. Conclusiones

En este capitulo se describen las conclusiones conseguidas tras el desarrollo y despliegue
del sistema. Finalmente, se presentan diferentes posibles ampliaciones que se podrian

llevar a cabo en el TFG.
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6.1. Conclusiones

En este TFG se ha implementado una plataforma web de comunicacidn multimedia,
partiendo desde el disefo de la interfaz de usuario al desarrollo del cédigo del servidory la
infraestructura para la autenticacién de usuario y el almacenamiento de datos. A su vez,
para el almacenamiento de las intervenciones realizadas en las reuniones realizadas en la
plataforma, se ha implementado un sistema de registro de intervenciones que integra la
tecnologia Blockchain para verificar la integridad y autenticidad de las intervenciones
registradas. Se ha podido concluir que la aplicacién desarrollada funciona correctamente y

tiene un buen rendimiento con las pruebas realizadas.

Por una parte, para el desarrollo de la comunicacién multimedia, haber utilizado
WebRTC me ha ayudado a entender su funcionamiento y como se debe utilizar para
proporcionar un intercambio de trafico multimedia entre clientes web. Esto me ha
suscitado gran interés ya que es una tecnologia muy versatil para soluciones donde se
necesitan comunicaciones en tiempo real y de baja latencia a través de Internet. Asimismo,
para el propio desarrollo de la aplicacion web, el hecho de haber empleado diferentes
tecnologias del ambito del desarrollo web me ha brindado la oportunidad de adquirir

experiencia con diferentes frameworks y herramientas.

Por otra parte, el desarrollo desde cero de la blockchain implementada en el sistema
me ha permitido conocer los fundamentos de esta tecnologia y los mecanismos que utiliza
para poder mantener un registro inalterable de la informacién. A su vez, el trabajo de
investigacion previo sobre la blockchain me ha hecho prestar atencién a esta tecnologia
que, aunque no es tratada de forma directa en la carrera, se puede aplicar en numerosos
ambitos donde se necesita una manera de asegurar la integridad de la informacién de
forma descentralizada y segura. Con respecto a la blockchain implementada, se puede
concluir que funciona correctamente, permitiendo almacenar informacién en la misma de

manera univoca y permite gestionar que nodos pueden participar en la misma.

En cuanto a la integraciéon de las diferentes partes del sistema, este funciona
correctamente de manera integrada, permitiendo la creacidn, notificacion y realizacion de

reuniones telematicas, asi como el registro de intervencion y su consulta y verificacion de

166



las mismas utilizando la blockchain implementada, garantizando la autenticidad de las

intervenciones que hayan sido aceptadas por los usuarios validadores de las reuniones.

Por ultimo, el haber tratado las diferentes tecnologias descritas, desempefiando un rol
de desarrollador fullstack al tener que desarrollar tanto el backend como el frontend del
sistema, me ha preparado para poder ser competitivo en empresas del sector. Asimismo,
con el conocimiento adquirido me permite afrontar futuros proyectos en el ambito de la

Telematica.

Desde el punto de vista personal, no crei que fuera capaz de realizar un proyecto de
cierta envergadura como el descrito. Sin embargo, con lo que he estudiado en la carrera he
podido aplicar conocimientos y metodologias para afrontar la implementacion del
proyecto, solucionando el problema propuesto. Por otro lado, aunque haya habido
tecnologias como Blockchain o WebRTC que no he visto en profundidad durante la carrera,
durante el desarrollo del TFG he podido solventar las dudas que me han surgido
investigando sobre dichas tecnologias, lo cual me ha resultado muy util tanto a nivel

profesional como académico.

6.2. Posibles ampliaciones

Tras valorar el trabajo realizado y el sistema implementado, se han establecido diferentes

posibles ampliaciones, las cuales describimos a continuacién:

e Aumentar la fiabilidad del sistema de almacenamiento de intervenciones. En el
sistema de registro de intervenciones desarrollado, las intervenciones se
almacenan en una Unica plataforma (en nuestro caso, mediante el servicio de
almacenamiento de datos de Firebase). Esto puede ser un problema ya que, si la
intervencion es eliminada de dicha plataforma, no es posible recuperar el contenido
multimedia de dicha intervencidn. Por este motivo, el contenido multimedia de las
intervenciones validadas deberia almacenarse en diversas plataformas en lugar de

en un Unico servidor, lo cual mejoraria la fiabilidad del sistema.

e Permitir videoconferencias con mds participantes. Como se ha descrito en el

apartado 5.3.1, Rendimiento de la comunicacion multimedia, |a utilizacién de una
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arquitectura utilizando un SFU permitiria mejorar la eficiencia de la comunicacion
multimedia en reuniones donde existen una cantidad moderada de usuarios. Por
este motivo, se podria desplegar un SFU que permitiera, en aquellas reuniones
donde se espera un numero elevado de usuarios, utilizar el SFU desplegado para

realizar la retransmision del trafico multimedia en la reunién.

Afadir persistencia de datos a los nodos de la red blockchain. La cadena de bloques,
gue se aloja en los nodos desplegados en Heroku, no necesita de la utilizacion de
una base de datos en cada uno para almacenar la informacidn ya que los datos de
la blockchain (blogues, transacciones...) no se eliminan si no se detiene el nodo. No
obstante, si se el nodo se reiniciara, se eliminarian los datos que almacena (aunque
cuando otro nodo retransmita la cadena de bloques tras realizar el proceso de
minado, todos los nodos que se encuentren en la red blockchain recibirian esta
ultima cadena de bloques). Sin embargo, seria conveniente un sistema de
persistencia de datos en cada nodo para que no pierdan dicha informacion si se

apagara.
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Pliego de condiciones

En este capitulo se describen las cuestiones relacionadas con la informacién de licencias,

los derechos de autoria y las responsabilidades. Asi como las condiciones bajo las que se ha
desarrollado este TFG y las que se establecen al usuario para poder usar el software

desarrollado.
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Pl.1. Condiciones hardware

Durante el desarrollo de este TFG se han utilizado los dispositivos hardware recogidos en

la Tabla PI.1.

Pl.2. Condiciones software

Las herramientas software utilizadas durante el desarrollo del TFG estan separadas para el

equipo principal (ordenador portatil Macbook Pro 2019) en la Tabla PI.2 y el dispositivo

movil (Xiaomi Redmi Note 8 Pro) en la Tabla PI.3.

Equipo

Modelo

Fabricante

Ordenador portatil

MacBook Pro 2019 (13”),

CPU Intel Core i5 82 Gen.

2,4 GHz, 8 GB RAM, 256
GB SSD

Apple

Dispositivo movil

Xiaomi Redmi Note 8 Pro
(6,5”), CPU MediaTek
Helio G90T 2,05 GHz, 6 GB
RAM, 128 GB

Xiaomi

Tabla PI.1. Condiciones Hardware.

Aplicacién

Version

Sistema Operativo MacOS

Big Sur

Microsoft Office

Office 365

Visual Studio Code

2020.1

Postman

7.36.5
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Google Chrome 91.0.4472.114

JavaScript ES6
Node.js 14.13.1
React 17.0.2

Tabla PI.2. Condiciones Software del equipo principal.

Aplicacién Version
Sistema Operativo Android Android Pie
Google Chrome 91.0.4472.101

Tabla PI.3. Condiciones Software del dispositivo mavil

Pl.3. Condiciones de uso por parte del usuario

El objetivo de este apartado es comentar las condiciones hardware y software necesarios

para que el usuario pueda utilizar el servicio que brinda la aplicacion.

Se recomienda encarecidamente, para utilizar la aplicacion desarrollada, el uso de un
navegador compatible con WebRTC, como Firefox o Google Chrome. Para el despliegue del
sistema, se recomienda la utilizacion de Heroku ya que el sistema ha sido preparado para

su despliegue en esta plataforma.

Pl.4. Condiciones de licencia

El codigo desarrollado en este trabajo es propiedad de la Universidad de Las Palmas de
Gran Canaria y todos los que pretendan hacer uso de él deben aceptar todas las clausulas
establecidas en esta licencia. El uso de las plataformas se podria hacer bajo autorizacion
del autor, tutores del TFG, y la Escuela de Ingenieria de Telecomunicacién y Electrénica de

la Universidad de Las Palmas de Gran Canaria.
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PI1.5. Derechos de autor

Tanto el cédigo como la informacidn que se adjunta estdn protegidos por las leyes de
propiedad intelectual que les sean aplicables, asi como las disposiciones de los tratados
internacionales. Por tanto, el cédigo se considera un producto protegido por derechos de
autor. Esto no es débice para que una persona pueda copiar o utilizar el cdédigo bajo la
autorizacion del autor, tutores del TFG, y la Escuela de Ingenieria de Telecomunicacion y

Electrdnica de la Universidad de Las Palmas de Gran Canaria.

Pl.6. Restricciones

No se permite el uso de ingenieria inversa. Si se permite la transferencia del cddigo a un
tercero siempre que no se conserve ninguna copia, incluyendo actualizaciones o material

escrito adicional.

Pl.7. Garantia

El autor del TFG lo presenta AS IS (tal cual), sin garantia implicita de ningun tipo. No se
responsabiliza de los dafios que pudieran causar a equipos o personas por el uso del cadigo
o la documentacion. El autor no asegura, garantiza, o realiza ninguna declaracion sobre el
uso y resultados derivados de la utilizacion del cédigo y/o del resto de la informacion

proporcionada.

El codigo no estd exento de errores y no estd disefiado para entornos de riesgo que
requieran de un funcionamiento a prueba de fallos. El autor rechaza expresamente

cualquier garantia explicita e implicita de adecuacion del cédigo para actividades de riesgo.

P1.8. Limitacion de responsabilidad

En ningun caso el autor ni los tutores, ni la Escuela de Ingenieria de Telecomunicacién y
Electrdnica de la Universidad de las Palmas de Gran Canaria serian responsables de los
perjuicios directos, indirectos incidentales o consiguientes, gastos, lucro cesante, pérdida
de ahorros, interrupcién de negocios, pérdida de informaciéon comercial o de negocio, o
cualquier otra pérdida que resulte del uso o de la incapacidad de usar el codigo o la
documentacidn. El usuario conoce y acepta este riesgo, asi como el resto de las clausulas y

restricciones. El autor no reconoce otra garantia que no haya sido indicada anteriormente.
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Pl.9. Otras consideraciones

En el supuesto de que cualquier disposicién de esta licencia sea declarada total o
parcialmente invalida, las cldusulas afectadas seran modificadas convenientemente de
manera que sea ejecutable una vez modificada, permaneciendo el resto de este contrato
en vigencia. Este contrato se rige por las leyes de Espafia. El usuario acepta la jurisdiccion
exclusiva de los tribunales espafioles con relacion a las disputas derivadas de la presente

licencia.
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Presupuesto
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Pr.1. Componentes del presupuesto

El presupuesto calculado se divide en las siguientes partes:
e Recursos materiales.
e Trabajo tarifado por tiempo empleado.
e Material Fungible.
e Redaccidn de la documentacion.

e Derechos de visado del Colegio Oficial de Ingenieros Técnicos de Telecomunicacion

(cortr).
e Gastos de tramitacién y envio.

e Aplicacién de impuestos y coste total.

Pr.2. Recursos materiales

Para la correcta ejecucién y desarrollo de este TFG han sido necesaria una serie de recursos
hardware y herramientas software, las cuales pueden llevar asociadas un coste en sus
licencias. Entre estos recursos, destaca principalmente como la parte hardware el
ordenador portatil en el que se ha documentado la memoria y desarrollado y ejecutado el
codigo implementado en este TFG, y el dispositivo movil para probar el funcionamiento y
la interfaz de usuario de la aplicacion web en terminales méviles. Por la parte del software,
cabe destacar que para el paquete Microsoft Office para la redaccion de la memoria se
utilizé la licencia de estudiante, por lo que no han supuesto ningun coste. En cuanto al resto
de herramientas de software, su uso era gratuito y para la utilizacion de Firebase y Heroku

se utilizé el plan de servicios gratuito, por lo que tampoco supuso ningun coste adicional.

Con el fin de establecer un calculo de la amortizacién, se presupone el sistema de
amortizacion como lineal, de tal forma que se asume que el inmovilizado material se

desprecia de forma constante a lo largo de su vida util.

Asi, para llevar a cabo el cdlculo de la cuota de amortizacién anual, se calcula usando la

Ecuacion Pr.1.
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Valor de adquisicion — Valor residual

Cuota anual = ~ —~ - —
Numero de anos de vida util

Ecuacion Pr.1

De esta manera, la amortizacion total aparece reflejada en la Tabla Pr.1, asi como los

diferentes valores y cuotas de los diferentes recursos empleados en este TFG.

Valor de Valor Cuota
Vida util Cuota Uso
Recurso adquisicion | residual aplicable
(afios) | anual (€) | (meses)

(€) (*) (€) (€)

MacBook Pro
2019 (13”), CPU
Intel Core i5 82
1679,0 503,70 5 235,06 5 235,06
Gen. 2,4 GHz, 8
GB RAM, 256 GB

SSD

Xiaomi Redmi
Note 8 Pro (6,5"),
CPU MediaTek
269,0 80,70 3 62,77 5 62,76
Helio G90T 2,05
GHz, 6 GB RAM,

128 GB

MATERIALES
TOTAL 172,30
AMORTIZABLES

Tabla Pr.1. Amortizacion total.

(*) El valor residual puede ser definido como el valor tedrico supuesto que tendria el
elemento después de su vida util. En el caso de un terminal mévil y portatil se deprecian en

una tasa del 30 % con respecto a su valor. Segun Articulo 34, LISR.

De esta manera, la amortizacion total aparece reflejada en la Tabla Pr.1, asi como los

diferentes valores y cuotas de los diferentes recursos empleados en este TFG.

El coste de los materiales amortizables es de un total de ciento setenta y dos con treinta

céntimos (172,30 €).
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Pr.3. Trabajo tarificado por tiempo empleado

Este concepto contabiliza los gastos que corresponden a la mano de obra, segun el salario

correspondiente a la hora de trabajo de un Ingeniero Técnico de Telecomunicacion.

Segun la tabla retributiva de personal contratado en proyectos de investigacion elaborada
por la ULPGC en el aiio 2016, este salario, con una dedicacién de 20 horas semanales,
asciende a 896,31€ mensuales. Lo que se aproxima a una retribucion de 11,20 €/h. Este
TFG tal como comprende el Proyecto Docente ha conllevado 300 horas, por lo que se

calcula el coste total por tiempo empleado en:
Por lo tanto, el trabajo tarifado por tiempo empleado asciende a la cantidad de tres mil

trescientos sesenta euros (3.360,00€).

Pr.4. Redaccion del trabajo

Se ha utilizado la Ecuacion Pr.2 para determinar el coste asociado a la redaccion de la

memoria del presente TFG.
R=0,07 -P -C,
Ecuacion Pr. 2
Donde:
e Rson los honorarios por la redaccidn del trabajo.
e Pesel presupuesto.
e (,es el coeficiente de ponderacion en funcién del presupuesto.

El valor del presupuesto P se calcula sumando los documentos del trabajo tarifado por
tiempo empleado y de la amortizacién del inmovilizado material, tanto hardware como

software. El resultado de los costes se muestra en la Tabla Pr.2.

Concepto Coste (€)
Trabajo tarifado por tiempo empleado 3.360,00
Amortizacién del material 172,30
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Total

3.532,90

Tabla Pr.2. Coste asociado a la redaccion de la memoria.

Como el coeficiente de ponderacidon Cn para presupuestos menores de 30.050,00€ viene

definido por el COITT con un valor de 1.00, el coste derivado de la redaccién del TFG es de:

R =10,07 -3.532,90-1 = 247,26 €

Ascendiendo de esta forma el coste de la redaccion del trabajo a doscientos cuarenta y

siete con veintiséis céntimos (247,26€).

Pr.5. Material fungible

No se contempla ningln gasto por edicién de documentos ni por gastos de material de oficina, por

lo que el coste asociado al material fungible es de cero euros (0 €).

Pr.6. Derechos de visado del COITT

El COITT establece que, para proyectos técnicos de caracter general, los derechos de visado

para 2016 se calculan en base a la Ecuacién Pr.3:

V =0,006-P, - C; +0,003-P,-C,

Ecuacion Pr.3
Donde:

e Ves el coste de visado del trabajo.

P1 es el presupuesto del proyecto.

C, es el coeficiente reductor en funcién a P».

C1 es el coeficiente reductor en funcion del presupuesto.

P, es el presupuesto de ejecucion material correspondiente a la obra civil.

El valor del presupuesto P1 se halla sumando los costes de las secciones correspondientes

al trabajo tarifado por tiempo empleado, a la amortizacion del inmovilizado material y a la

redaccién del documento. Esta suma se muestra en la Tabla Pr.3. Al igual que en el caso
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anterior, el coeficiente C;1 para proyectos de presupuesto inferior a 30.050,00€ es de 1,00,

asimismo el valor de P, es de 0,00€ ya que no se realiza ninguna obra.

Concepto Coste (€)

Trabajo tarifado por tiempo empleado 3.360,00
Amortizacion del material 172,30
Redaccidén del trabajo 238,47

Total 3.770,77

Tabla Pr.3. Presupuesto P;.

De esta forma, aplicando a la Ecuacion Pr.3 los datos de la Tabla P.4 y el coeficiente

especificado se obtiene:
V =0,006-3.770,77 -1 = 22,62 €

Los costes por derechos de visado del presupuesto ascienden a veintidds euros con sesenta

y dos céntimos (22,62 €).

Pr.7. Gastos de tramitacion y envio

Los gastos de tramitacion y documentos estan estipulados en seis euros (6,00 €) por cada

documento visado de forma telematica.

Pr.8. Aplicacion de impuestos y coste total

El presupuesto total del presente TFG esta gravado por el Impuesto General Indirecto
Canario (IGIC), que estd establecido en la actualidad en un siete por ciento (7 %). El coste

total de este TFG se encuentra desglosado en la Tabla Pr.4.

Descripcion Subtotal (€)

Amortizacion de materiales 172,30
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Trabajo tarifado por tiempo empleado 3.360,00
Redaccidn del trabajo 238,47
Costes de material fungible 0
Derechos de visado del COITT 21,87
Gastos de tramitacion y envio 6,00
Suma 3.798,64
IGIC (7%) 265,90
TOTAL 4.064,54

Tabla Pr.4. Coste total.

El presupuesto total del TFG Aplicacion web multimedia con sistema de anotacion del
contenido de las intervenciones usando la tecnologia Blockchain asciende a: cuatro mil

sesenta y cuatro con cincuenta y cuatro céntimos (4.064,54 €).

Fdo.: Rubén Delgado Gonzalez

En Las Palmas de Gran Canaria a 25 de junio de 2021
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Anexo A. Herramientas
utilizadas

En este capitulo se presentan las diferentes herramientas utilizadas en el desarrollo del
TFG, entre las cuales se incluyen servicios en la Nube, bibliotecas y frameworks de cddigo,
entre otros. A continuacion, se describen las principales tecnologias utilizadas para el
desarrollo, despliegue y testeo del servidor y la aplicacidn web desarrollada, asi como de la

blockchain implementada.
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Al. JavaScript

JavaScript [38] es un lenguaje de programacion ampliamente conocido en el desarrollo
web, principalmente por su uso como lenguaje de programacion para estilizar y programar
el comportamiento e interfaz de las paginas web en el lado del cliente. Sin embargo,
también se utiliza en otros entornos fuera del navegador web como es Node.js [39]. De
hecho, en este proyecto es el lenguaje de programacién utilizado para el desarrollo de la

l6gica del servidor web, asi como para la interfaz del usuario.

Entre las caracteristicas que ofrece JavaScript cabe a destacar que es un lenguaje de
programacién basado en prototipos [40] y multiparadigma [41], lo que permite que
JavaScript pueda funcionar como un lenguaje de programacién imperativo, lo cual permite
realizar Programacion Orientada a Objetos (OOP), asi como lenguaje de programacion

declarativo o funcional.

A2. Node.js

Node.js es un entorno de ejecucion de cédigo abierto utilizado para la ejecucion de cddigo
de JavaScript y creado por los creadores de dicho lenguaje de programacion para permitir
su ejecucion en un entorno fuera del navegador como si se tratara de una aplicacion
independiente. Para realizar la ejecucidn de cddigo de JavaScript, Node.js utiliza el motor
de ejecucion V8 [42] creado por Google, que convierte el cdédigo JavaScript en un cédigo

maquina que el computador ejecuta mas rapido.

El modelo de Node.js es de entrada y salida sin bloqueo controlado por eventos [43], los
cuales pueden ser desde solicitudes HTTP hasta lecturas de archivos locales. Este modelo,
completamente controlado por eventos, permite el manejo simultaneo de peticiones, lo
cual lo convierte en una plataforma idénea para la creacion de aplicaciones de red rapidas

y eficientes.
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A3. React

React [44] es una biblioteca de JavaScript para desarrollar interfaces de usuario en
aplicaciones web. Fue creado por Facebook en 2013 como una biblioteca de cddigo abierto

y se ha convertido en una de las 10 bibliotecas mds descargadas de JavaScript [45].

El aspecto mas importante de React es la creacién de componentes, los cuales son
elementos HTML personalizables que se pueden reusar para crear interfaces de usuario de
manera rapida y eficiente. Para realizar interfaces de usuario complejas, React permite
crear componentes encapsulados que manejan su propio estado, asi como pasar su estado

a otros componentes mediante el uso de props [46].

En la Figura A.1 se muestra el componente Meetings. Dicho componente tiene
encapsulados a su vez otros dos componentes, HeaderText y MeetingsTable, a los cuales le
pasa diferente informacién (como las variables meetings, isLoading y error) a través de

props (entradas arbitrarias de datos que se pueden pasar a componentes).

const Meetings = () => {
const [
meetings,
isLoading,
error,
fetchMeetings
] = useFetch('/meetings')

useEffect(() => {
fetchMeetings();

b0

return (
<div className="main">
<HeaderText>Reuniones realizadas</HeaderText>
<p>
Seleccione una reunién para consultar las intervenciones
realizadas en dicha intervencién
</p>
<MeetingsTable
loading={isLoading}
error={error}
meetings={meetings}/>
</div>

Figura A.1. Ejemplo de componente en React
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Ofrece el uso de Hooks [47] (es una caracteristica de React que permite extraer la logica de
estado de un componente para que pueda ser reutilizado en otros componentes) que
pueden tener multiples tipos por defecto (como useState [48], que permite afiadir estado
a un componente) o personalizados para que puedan ser utilizados en diferentes

componentes.

En la Figura A.2 se muestra un Hook personalizado denominado useDownload. Este hace
uso del Hook useState para declarar diferentes variables de estado (data, loading y error),
y tiene la funcidén load, que una vez invocada, permite descargar un archivo dada una URL

gue se le pasa por parametros a dicho Hook.

const useDownload = (url) => {
const [data, setDatal = useState(null);
const [loading, setLoading] = useState(false);
const [error, setError] = useState(false);

const load = async () => {
setLoading(true);

try {
const config = {
responseType: 'blob'’
b

const response = await axios.get(url, config);
console. log(response.data)
setData(response.data);
} catch (e) {
console.error(' [useDownload] Error doing fetch', e.response)
setError(e.response.data);
} finally {
setLoading(false);
}

return [data, loading, error, load];

Figura A.2. Ejemplo de hook personalizado para descargar un archivo
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A4. Redis

Remote Dictionary Server (Redis) [49] es una base de datos de valores de clave almacenadas
en memoria principal y de cddigo abierto. Incorpora un conjunto de estructuras de datos
en memoria que permiten diferentes funcionalidades como el almacenamiento en caché,

administracion de sesiones o gestor de cola de mensajes [50].

En nuestro caso, para la comunicacién de la red blockchain, se ha utilizado Redis para
implementar el patron de disefio de software que maneja mensajes Publisher/Subscriber
[51]: un sistema de mensajeria asincrona que permite la entrega de eventos y mensajes

entre las maquinas que hacen uso de este servicio.

Por otro lado, en la aplicacion web desarrollada, se ha utilizado Redis para la gestion de
tareas en segundo plano mediante un sistema de colas que permite al servidor de la
aplicacion web delegar trabajos de cierta carga computacional que podrian bloquear al
servidor (célculo de hashes, envio de emails...) a un servidor secundario que se encarga de

realizar estos trabajos.

Para la interaccidn con el servidor Redis desde el proyecto, se ha usado la biblioteca node-
redis [52] que ofrece una interfaz facil de usar para comunicarse con el servidor
especificado. Asimismo, para la gestién de colas para las tareas en segundo plano se han
utilizado las bibliotecas bull [53], que permiten crear colas para tareas asincronas usando

el servidor Redis.

A5. Heroku

Heroku [54] es un Platform-as-a-Service (PaaS) [55] que permite desplegar aplicaciones en
la Nube. Su principal caracteristica es que permite desplegar facilmente este tipo de
aplicaciones, asi como controlar y administrar los servidores que alojan estas aplicaciones
a través de una interfaz de usuario (Figura A.3) de forma sencilla. Esto permite que el
desarrollador no tenga que preocuparse de la infraestructura para alojar su aplicacién en

la nube, sino que puede centrarse directamente en el desarrollo de su aplicacién.

Para el alojamiento de aplicaciones en la Nube, Heroku ofrece una coleccién de

contenedores escalables y ligeros de Linux denominados Dynos, donde el desarrollador no
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se tiene que preocupar de los detalles internos de dichos contenedores. Con el plan
gratuito, se puede hacer uso de los Free Dynos, que permiten el despliegue de multiples
tipos de aplicaciones web con ciertas limitaciones de uso y almacenamiento, aunque
existen otros tipos de Dynos de pago que ofrecen diferentes tipos de ventajas segun las

necesidades del proyecto [56].

En conjuncién con los Dynos, Heroku ofrece multiples servicios y herramientas que se
pueden afiadir a las instancias de los Dynos para proporcionar mas funcionalidades a las
aplicaciones desplegadas. Estos servicios se denominan Heroku Add-ons [57] y
proporcionan desde bases de datos hasta sistemas de mensajeria y colas para las
aplicaciones. En nuestro caso, se ha utilizado Heroku Redis [58], el cual es un add-on que

permite hacer uso de un servidor Redis desde el Dyno desplegado.

AG6. Firebase

Firebase [59] es un Backend-as-a-Service (BaaS) [60] desarrollado por Google para
proporcionar diferentes servicios en la Nube para facilitar el desarrollo de aplicaciones web
y moviles. Su funcién esencial es proporcionar diferentes herramientas que permitan
acelerar el desarrollo de la aplicacidn, asi como varias utilidades para analizar y monetizar
aplicaciones [61]. En la figura A.4 se muestra la interfaz de usuario que ofrece para

administrar los diferentes servicios que proporciona.

T
1| HEROKU

€) personal ¢ > @ bovideochat X Open app More ¢
©
Get a complete visualization of your app in a team-based continuous delivery environment with ¥ Heroku Pipelines. Hide Create a Heroku Pipeline
your af
Latest activity
G cuenta.rubendelgado@gmail.com: Deployed d2badblg
/). cuenta.rubendelgado@gmail.com: Build succeeded
(] N PM - View build
(\_ cuenta.rubendelgado@gmail.com: Deployed 1ba6e
tnstaet acicon ORI
/\ cuenta.rubendelgado@gmail.com: Build succeeded
redis (] " 1 A ¢ build 10g
(\_ cuenta.rubendelgado@gmail.com: Deployed  ¢b@o0add
) 6atl
no formation (UL
P cuenta.rubendelgado@gmail.com: Build succeeded
1 i AR Mt 1o
bendelgado@gmail.com: Deployed e8b57218

web nph Sta oN (\ cuenta.ruben
1) 7

Figura A.3. Interfaz de usuario de Heroku
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Figura A.4 Interfaz de usuario de Firebase

Ofrece una gran variedad de servicios en la Nube; nosotros hemos utilizado los servicios

descritos a continuacion:

Cloud Firestore: es una base de datos no relacional, flexible y escalable, en la Nube
para el almacenamiento y sincronizacién de datos [62]. Para asegurar la seguridad
de los datos almacenados, permite establecer reglas personalizadas de lectura y

escritura en la base de datos utilizada.

En la Figura A.5 se muestra un ejemplo del uso del SDK de Firebase para hacer uso
de la APl de Cloud Firestore en Node.js. En el cédigo mostrado, se realiza una

consulta a los datos de una reunion a través del servicio descrito.

/%%

* Consulta en Firestore la informacién de una reunién
* @param {String} meetingID - ID de la reuniédn

*

* @return {meeting} La informacidén de la intervencidn

*/

const getMeetingInfo = async (meetingID) => {

const meetingDoc = await db.collection('meetings').doc(meetingID).get()
return meetingDoc.datal()

Figura A.5. Ejemplo de consulta a Firestore en Node.js
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e Firebase Authentication: para la autenticacidn de usuarios proporciona servicios de
identificacidon de usuarios mediante SDK para diferentes tipos de aplicaciones web
y moviles [63]. Este servicio permite el registro tradicional de usuarios (mediante
un email y contrasefia) como un acceso alternativo mediante el inicio de sesién en

plataformas externas

e (Cloud Storage: es un sistema de almacenamiento de datos, el cual permite guardar
y sincronizar archivos planos y archivos multimedia de cualquier tipo en la Nube

[64].

En la Figura A.6 se muestra un ejemplo del uso de Cloud Storage en Node.js. En el
codigo mostrado, se sube a Cloud Storage el audio de una intervencidn. Una vez
subido, utilizando el enlace de descarga que proporciona Cloud Storage, se puede

crear la informacioén de la intervencidn.

A7. Postman

Postman [65] es una herramienta de desarrollo de software que permite probar, consumir
y depurar a las API. Para ello proporciona una interfaz de usuario intuitiva (Figura A.7) que
permite personalizar las peticiones realizadas a nuestra API, modificando el cuerpo,

encabezado y parametros de la peticion que sean necesarios.

Ademas de la realizacidn de peticiones personalizadas a las API, permite gestionar y crear
documentacién basadas en la APl probada en la aplicacién, asi como crear servidores de

pruebas para las APl antes de que éstas hayan sido desarrolladas [66].

storageRef.put(audio)
.then((snapshot) => {
snapshot.ref.getDownloadURL().then(downloadURL => {
console. log(name, downloadURL, meetingID, interventionID)
createInterventionInfo(name, downloadURL, meetingID, interventionID)

9

Figura A.6. Ejemplo de uso de Cloud Storage para subir un archivo desde Node.js
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Figura A.7. Interfaz de usuario de Postman

A8. Bibliotecas utilizadas

Para la elaboracion de las diferentes partes del proyecto, hemos utilizado varias bibliotecas
que ofrecen diversas funcionalidades y métodos que han permitido el desarrollo del
proyecto. A continuacion, se presentan las bibliotecas mas importantes que se han

utilizado en las diferentes partes del proyecto y para qué se han utilizado.

Para el desarrollo de la blockchain y el servidor de la aplicacién web, hemos usado la
biblioteca Express [67], el cual es un framework utilizado en Node.js para creacion de
servidores web. Este permite la implementacién de manejadores de peticiones HTTP para

los URL especificados, asi como usar middlewares para el procesamiento de las peticiones.

Para la realizacion de peticiones HTTP se utiliza la biblioteca axios [68], tanto en los nodos
de la blockchain desarrollados, asi como en el servidor y la aplicaciéon web. En la figura A.8
se muestra un ejemplo en Node.js en el que se realiza una peticion HTTP a un nodo de la

blockchain para afadir una transaccion a la cadena de bloques.

La biblioteca elliptic [69] permite usar algoritmos criptograficos de curva eliptica. En

nuestro caso, se utiliza para la creacidn de claves criptograficas y el proceso de verificaciéon
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de firmas (Figura A.9) en la cadena de bloques. Esta biblioteca ofrece diferentes tipos de
curvas, aungue en este proyecto se utiliza la secp256k1. En la Figura A.9 se muestra la
funcién verifySignature que, haciendo uso de la biblioteca elliptic, se utiliza para verificar
una firma dada, sabiendo la clave publica correspondiente a clave privada que ha realizado

la firma, los datos que se han firmado y la firma creada.

Para el servidor web de la aplicacidn, la biblioteca cors [70] es un middleware para Express
gue permite habilitar el Intercambio de Cross Origin Resource Sharing (CORS) [71], el cual
consigue que se puedan solicitar recursos en una aplicacién web desde un dominio

diferente.

La biblioteca crypto [72] es un mddulo integrado en Node.js que provee de multiples
funcionalidades y algoritmos criptograficos. En el proyecto, se utiliza en la aplicacion web
y la blockchain para el proceso de generacion de hash (Figura A.10) con el algoritmo SHA-
256. En la Figura A.10 se muestra la funcidn cryptoHash, la cual utiliza biblioteca para la
generaciéon de un hash dados una serie de argumentos arbitrarios.[72] es un mddulo
integrado en Node.js que provee de multiples funcionalidades y algoritmos criptograficos.
En el proyecto, se utiliza en la aplicacion web y la blockchain para el proceso de generacién
de hash (Figura A.10) con el algoritmo SHA-256. En la figura A.10 se muestra la funcion
cryptoHash, la cual utiliza biblioteca para la generacion de un hash dados una serie de

argumentos arbitrarios.

payload = {
videoAppID,
interventionID,
interventionToken,
signature

}

try {

await axios.post(’ ${BLOCKCHAIN_ROOT_URL}/api/transact’, payload)
} catch (e) {
console.error(e);

Figura C.8. Ejemplo de cddigo usando de la biblioteca axios
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const verifySignature = ({publicKey, data, signature}) => {
const keyFromPublic = ec.keyFromPublic(publicKey, 'hex')
return keyFromPublic.verify(data, signature);

Figura A.9. Ejemplo de codigo usando la biblioteca elliptic

const cryptoHash = (...inputs) => {
const hash = crypto.createHash('sha256")
hash.update(inputs.map(input => JSON.stringify(input)).sort().join(" "))

return hash.digest("hex")

Figura A.10. Ejemplo de uso de la biblioteca crypto

Las bibliotecas firebase-admin-node [73] y firebase-js-sdk [74] proporciona el SDK para usar
los servicios de Firebase desde el servidor Node.js y la aplicacion web, respectivamente. En
nuestro caso, estas bibliotecas nos permiten usar los servicios de Firebase Authentication,
Cloud Firestore y Cloud Storage con JavaScript de manera sencilla. [75] y firebase-js-sdk [74]
proporciona el SDK para usar los servicios de Firebase desde el servidor Node.js y la
aplicacion web, respectivamente. En nuestro caso, estas bibliotecas nos permiten usar los
servicios de Firebase Authentication, Cloud Firestore y Cloud Storage con JavaScript de

manera sencilla.

Para la programacion de ejecuciéon de funciones en fechas establecidas, se utiliza la
biblioteca node-schedule [75]. En el servidor web, esta biblioteca permite programar
cuando una intervencién realizada debe ser validada de forma automatica transcurrido un

periodo de tiempo determinado.

En la Figura A.11, se muestra la funcion scheduleJobToValidate crea una tarea programada
para la validacién automatica de la intervencion. Para ello, hace uso de la funcién
scheduleJob que, dado el ID de la tarea y la fecha en la que se debe ejecutar, ejecuta el

cddigo necesario para actualizar el estado de la intervencidn.
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/%%
* Crea una tarea en segundo plano que se ejecuta un tiempo determinado después
* de una intervencidén, para validar en caso de desistimiento positivo
*
* @param {String} - ID de la intervencidn
*/
const scheduleJobToValidate = (jobID) => {
console.log('creando tarea secundaria', jobID)

//Se crea la fecha en la que se debe ejecutar la tarea
const endDate = new Date()
endDate.setDate(endDate.getDate() + constants.DAYS_BEFORE_VALIDATION_WITHDRAWAL)

//Se crea el trabajo programado y la operacidén que debe realizar
schedule.scheduleJob(jobID, endDate, () => {
console. log('Intervencién a validar por desistimiento positivo', jobID);

interventionService.updateInterventionState(jobID, 'ACCEPTED')
1

Figura A.11. Ejemplo de uso de la biblioteca node-schedule

La biblioteca nodemailer [76] permite realizar envios de correo electrénicos desde Node.js,
lo cual se utiliza en el proyecto para notificar a los usuarios de las reuniones a las que han
sido invitados, asi como para la notificacion de intervenciones pendientes de validacién por

parte del usuario.

Para la comunicacién bidireccional en tiempo real entre el cliente y el servidor web, se
utiliza la biblioteca socket-io [77]. Para ello, proporciona al desarrollador una capa de
abstraccion que permite establecer facilmente un canal de comunicacién entre el cliente y
el servidor (utilizando mecanismos como WebSockets [78], Asyncronous JavaScript And

XML (AJAX) [79]...). En este proyecto, se utiliza para el proceso de sefializaciéon de WebRTC.

En la Figura A.12 se muestra un listener, que escucha el evento disconnect, el cual ocurre
cuando un nodo cierra la conexién. Si esto ocurre, se ejecuta el codigo para eliminar el nodo
de la sala de la reunién multimedia. Por otro lado, en la Figura A.13 se muestra el cédigo
necesario para emitir un evento all users, adjuntando al evento el contenido de la variable

usersinThisRoom que contiene los identificadores de los usuarios conectados en la sala.

La biblioteca uuid [80] se utiliza para la creacién de identificadores de datos mediante el

Request for Comments (RFC) 4122 Universally Unique Identifier (UUID) [81].
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socket.on('disconnect', () => {
console. log( EVENT: socket ${socket.id} has disconnected’)
const roomID = socketToRoom[socket.id];
let room = users[roomID];
if (room) {
room = room.filter(id => id !== socket.id);
users[roomID] = room;

});

Figura A.12. Ejemplo de listener usando la biblioteca socket.io

const usersInThisRoom = userslroomID].filter(id => id !== socket.id);

console.log('List of connected users:', usersInThisRoom)
socket.emit("all users", usersInThisRoom);

Figura A.13. Ejemplo de envio de mensajes usando la biblioteca socket.io

A continuacion, se indican las bibliotecas mds importantes que se han utilizado en el

proyecto, para implementar el cliente web:

Ant-design [82]: es una biblioteca de interfaz de usuario creada para React, la cual
contiene componentes visuales (Figura A.14) de gran calidad para la creacién de

interfaces de usuario interactivas.
React-router [83]: permite navegar entre las diferentes vistas de la aplicacion web.

Use-media-recorder [84]: permite grabar el contenido multimedia del cliente desde
el navegador. Para ello, proporciona al desarrollador una capa de abstraccidn para

utilizar la APl MediaRecorder [85].

ReactAudioPlayer [86]: permite la reproduccién de audio en React.
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VIDEO
Intervenciones

Intervenciones realizadas en: Reunion de prueba 6 de mayo de 2021

Informacién de la reunién

ID de la reunidn 4dfbbcda-7527-4fed-9647-93bfec6a3dbs Mecanismo de consenso Votacion100%

Mis intervenciones ntervenciones validadas
N . Ver contenido N
Nombre ID de la intervencién Fecha Autor Estado ) Verificar
multimedia
Consultar

Reunon 6 de mayo 1cal14ad-51cc-40fb- 6/5/2021 A

. . alvaro.suarez@ulpgc.es VALIDADO Abrir enlace Verificar
comunidad de Vecinos a988-ca8035d1dddb 11:47:33
Usuario Estado
alvaro.suarez@ulpgc.es * Aceptado

* Aceptado

cuenta.rubendelgado@gmail.com

Figura A.14. Ejemplo de interfaz de usuario realizada usando componentes visuales de la

biblioteca Ant-design
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Anexo B. WebRTC

En este anexo se presentan los conceptos fundamentales para entender el funcionamiento

de WebRTC para la comunicacién multimedia.
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B1. Introduccion a WebRTC

Web Real-time Communications (WebRTC) [87] es un framework de cédigo abierto que
permite el uso de funcionalidades de comunicacién en tiempo real a través de Internet. Fue
creado como un proyecto de cdédigo abierto por Google en 2011 para generar una
Application Programming Interface (API) que permitiera a aplicaciones de navegador web
intercambiar informacion multimedia entre pares con baja latencia y de manera eficiente
[88]. Actualmente, los navegadores mads populares como Firefox, Chrome o Safari soportan
el uso de WebRTC sin la necesidad de una instalacion previa de software adicional, lo cual

ha permitido estandarizar el uso de esta tecnologia.

Para ello, WebRTC ofrece bloques principales para las diferentes funcionalidades que

permitan el intercambio y recogida de informacién multimedia desde el navegador:

e getUserMedia: proporciona las herramientas para recoger la informacién
multimedia del usuario desde el navegador (micréfono, capturas de pantalla,
camara...). El acceso al micré6fono y la cdmara han de ser concedidos por el usuario

y, cuando estén funcionando, deben estar indicados explicitamente.

e RTCPeerConnection: proporciona el soporte para establecer la conexién entre
dispositivos emparejados (pares) los cuales son los clientes que realizarian la

comunicaciéon multimedia.

e RTCDataChannel: ofrece un canal bidireccional para el intercambio de informacién

arbitraria entre pares, la cual no tiene por qué ser un flujo (stream) multimedia.

Previo a la comunicacion multimedia, WebRTC usa el protocolo Interactive Connectivitiy
Establishment (ICE) [89] para establecer la conectividad entre los pares que realicen la
comunicacion, determinando las rutas posibles para que dichos pares puedan realizar una

comunicacion directa.

B2. Captura de contenido multimedia en el navegador

Para la captura del flujo multimedia del usuario, WebRTC ofrece la API getUserMedia [90].

Esta API proporciona la interfaz MediaStream que representa los flujos multimedia, los
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cuales pueden ser de entrada (recibidos por otro par) o de salida (que se recogen de forma

local, para ser transmitidos).

Dicha interfaz esta compuesta por uno o mas objetos MediaStreamTrack, que representa
el flujo de datos y control multimedia especifico de audio o video. Cabe destacar que todos
los objetos MediaStreamTrack dentro de un MediaStream estan sincronizados para su
correcta reproduccién. A su vez, MediaStreamTrack estd compuesto por uno o varios
canales, los cuales es la unidad de flujo multimedia mas pequefia considerada por la API.
En la Figura B.1 se muestra un ejemplo comun de los elementos de un MediaStream. Esta
formado por dos MediaStreamTracks, uno para video y otro para audio, en el que el audio

esta compuesto por dos canales, dado que se trata de un audio estéreo.

Desde el punto de vista del desarrollador, para hacer uso de la APl descrita se utiliza la
funcién getUserMedia (Figura B.2), a la cual hay que indicarle por parametros el contenido
multimedia que se capturaria desde el navegador. Para ello, se utiliza un objeto
MediaStreamContraints (Figura B.3) donde se indica si se debe capturar el audio o el video

del usuario.

MediaStream

MediaStreamTrack MediaStreamTrack
(pista de video) (pista de audio estéreo)

Canal derecho (R)

Canal izquierdo (L)

Figura B.1. Estructura del contenido multimedia en WebRTC

let stream
try {

stream = await navigator.mediaDevices.getUserMedia(mediaConstraints)
} catch (error) {

console.error('Could not get user media', error)

Figura B.2. Ejemplo de cddigo utilizando getUserMedia
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const mediaConstraints = {
audio: true,
video: true,

Figura B.3. Ejemplo de objeto MediaStreamConstraints

Para el usuario, se muestra una peticion desde el navegador donde se solicitan permisos
para usar un dispositivo de entrada de video y/o audio, dependiendo de los valores del
objeto MediaStreamConstraints utilizado en getUserMedia. En la Figura B.4 se muestra un
ejemplo de la solicitud de la captura del contenido multimedia en Firefox. Posteriormente,
si el usuario acepta la peticidn, la funcion getUserMedia devuelve un objeto MediaStream,

qgue contiene el flujo multimedia solicitado del usuario.

B3. Establecimiento de conexion

WebRTC no utiliza un modelo cliente/servidor, sino que establece conexiones Peer-to-Peer
(P2P). En una conexidn P2P o de igual a igual, la comunicacion se realiza de forma directa
entre los dos usuarios. Las ventajas de este tipo de conexion, frente a la arquitectura
cliente/servidor, es su capacidad de conectar de forma directa a los pares involucrados en
la comunicacidn, lo cual reduce la latencia y coste del ancho de banda, ya que, al tratarse
de una conexidn directa, no son necesarios servidores intermedios que retransmitan los

datos [91].

‘ ¢Va a permitir a 127.0.0.1 usar su camara y
microfono?

Camara para compartir:

Camara FaceTime HD (integrada) <

Micréfono para compartir:

Micréfono externo ¢

@ Recordar esta decision

No permitir Permitir

Figura B.4. Solicitud de permisos para capturar las entradas de video y audio en Firefox
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Sin embargo, para poder realizar la conexion de igual a igual, los pares involucrados deben
intercambiar previamente informacion necesaria al otro cliente para poder establecer la
conexidn. El proceso de intercambio de dicha informacidén se denomina sefializacién [92],
en el que los clientes, antes de comunicarse de igual a igual, intercambian dicha
informacién de sefalizacion a través de un servidor, el cual es el responsable de conseguir
gue la informacién de sefializacion llegue a los pares involucrados, los cuales se podrian
encontrar en redes diferentes (Figura B.5). Una vez que se consigue realizar correctamente,

los pares realizan la comunicacidn P2P y transmiten el flujo multimedia de forma directa.

No obstante, establecer una conectividad de igual a igual puede ser complicado, ya que
comunmente los clientes se encuentran en redes diferentes, en las que se utilizan puntos
de acceso y cortafuegos para acceder a fuera de la red. Dichos firewalls suelen incorporar
el protocolo Network Address Translation (NAT) [93], el cual se utiliza para traducir
direcciones y puertos privados (de los dispositivos que se encuentran dentro de la red) a
direcciones publicas que se utilizarian para transmitir datos fuera de la red. Sin embargo,
dependiendo de la configuracidn NAT establecida en la red, establecer una comunicacion

igual a igual no podria realizarse.

Signalling Signalling

Peer Peer

Figura B.5 Diagrama de proceso de sefializacion

Fuente: https://temasys.io/ice-and-webrtc-what-is-this-sorcery-we-explain/
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Para superar este problema, WebRTC utiliza el protocolo ICE. En este, los clientes que
establecerian la conexidn utilizando dicho protocolo tienen un agente ICE, el cual es el
encargado de gestionar el proceso establecimiento de la conexidn. Cada agente ICE genera
una serie de candidatos ICE, en el que cada candidato posee una posible direccion que se
puede utilizar para conseguir establecer la comunicacidn entre los clientes [94]. Sin
embargo, para poder superar los retos que plantean los diferentes tipos de NAT que
podrian estar siendo utilizadas en las redes donde se encuentran los clientes, ICE utiliza
diferentes tecnologias, entre los que cabe destacar el Session Traversal Utilities for NAT

(STUN) [95] y el Traversal Using Relays around NAT (TURN) [96].

B3.1. Servidores TURN y STUN

Para establecer la comunicacidn entre pares, es necesario que ambos conozcan la direccién
Internet Protocol (IP) publica del par con el cual se van a comunicar. Sin embargo, es muy
comun que los pares se encuentren en redes locales donde el punto de acceso utiliza el

protocolo NAT para la traduccion de direcciones IP privadas a una direccion publica.

El protocolo STUN permite que un nodo pueda conocer su direccion IP publica utilizando
un servidor STUN. Para ello, mediante una peticién desde el par, el servidor STUN recoge
la direccion IP y el puerto de dicha peticién (que ha sido traducida usando NAT por el
Gateway de la red donde se encuentra el par) y devuelve dicha direccién IP, de forma que
el par, conociendo su direccion IP publica, puede enviarla al otro par para que sepa el par
al que debe conectarse. Como se muestra en la Figura C.6, durante la realizacién del
proceso de sefializacion, el cliente realizaria una consulta al servidor STUN para conocer su

direccién IP publica para que pueda ser comunicada al otro cliente.

Sin embargo, si el par se encuentra en una red privada, dependiendo de la configuracion
NAT o del cortafuegos, no es posible hacer uso del protocolo STUN. Por ello, se usa el
protocolo TURN. Los servidores TURN funcionan como relays del flujo multimedia,
redireccionando la comunicacion a través de ellos. Para ello, el servidor TURN permite a un
host detras de un NAT obtener una direccion IP y un puerto publico de un servidor de

retransmision que reside en Internet.
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Figura B.6 Diagrama de conexion utilizando servidores STUN

Fuente: https://temasys.io/ice-and-webrtc-what-is-this-sorcery-we-explain/

El uso de los servidores TURN funcionan como una segunda opcidn si no es posible realizar
la conexion entre los clientes utilizando los servidores STUN. Como se muestra en la Figura
B.7, durante el proceso de senalizacion, en primer lugar, se intenta realizar la conexion
utilizando los servidores STUN. En caso de no funcionar, se utilizarian servidores TURN para

encaminar el trafico multimedia entre los clientes.

Signalling

Signalling

TURN server TURN server

Peer

STUN server STUN server

Figura B.7 Diagrama de conexidn utilizando servidores TURN

Fuente: https://temasys.io/ice-and-webrtc-what-is-this-sorcery-we-explain/
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Sin embargo, el uso de servidores TURN es mucho mas costoso, ya que requieren de mas
ancho de banda y la latencia resultante es mayor ya que se debe pasar todo el trafico de la
comunicacion a través de dichos servidores. Al contrario que los servidores TURN, para
utilizar el protocolo STUN para solo es necesario realizar una peticion al servidor STUN vy
posteriormente, una vez establecida la conexidén, el trafico multimedia se envia de forma

directa a los clientes.

B3.2. RTCPeerConnection

Para el establecimiento de conexion entre dos clientes, WebRTC ofrece la clase
RTCPeerConnection. Esta se encarga del establecimiento y gestion de la comunicacion para
el intercambio de informacion multimedia. Cada objeto RTCPeerConnection representa una
conexidon entre dos clientes, por lo que, por cada canal bidireccional multimedia

establecido, debe haber un objeto RTCPeerConnection que gestione dicha conexion.

RTCPeerConnection utiliza el protocolo ICE, junto a los servidores STUN y TURN para
permitir que el trafico multimedia pueda transmitirse entre los clientes involucrados en la
comunicacion, incluso si se encuentran en redes privadas con diferentes configuraciones

NAT y cortafuegos.

B4. Proceso de senalizacion

Tal y como se ha comentado en el apartado B.2 Establecimiento de conexion, para poder
establecer una conexién directa entre dos clientes, se necesita que estos puedan
intercambiar diferente informacion requerida para establecer la conexién entre los agentes
ICE de cada cliente. Este intercambio de informacion se realiza durante el proceso de
sefalizacidn, previo a la comunicacion multimedia, donde se utiliza un servidor,
denominado servidor de sefializacion, el cual retransmite los mensajes de sefalizacion

entre los clientes.

La topologia comun para realizar el proceso de sefializacidon entre dos clientes, como se
muestra en la Figura B.8, se realiza a través del servidor de sefializacién. Posteriormente,

el trafico multimedia se transmite entre los clientes involucrados de forma directa.
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sefializacion

Trafico multimedia

Cliente Cliente

Figura B.8 Sefializacion en WebRTC

Adaptado de fuente: S. Loreto and S. pietro Romano, O’Reilly, 9781449371838 ISBN, Real-
Time Communication with WebRTC. 2014.

En el proceso de sefializacidn, inicia un mecanismo de oferta y respuesta entre los pares
involucrados. Con este fin, se utiliza el protocolo Session Description Protocol (SDP) para
describir la informacion necesaria que deben intercambiar en dichos mensajes de oferta 'y
respuesta para establecer la conexidn. Los cddecs utilizados y parametros de conectividad
(protocolos, direccién IP, candidatos ICE...) son enviados a través de dicho mecanismo, de
forma que los clientes, una vez que reciben dichas ofertas o respuestas, pueden decidir qué
cédecs multimedia pueden enviar y recibir, y cémo y dénde enviarlos. Los métodos y
protocolos usados para la transmision de dicha informacidén de sefializaciéon no estan
definidos por WebRTC, por lo que el método utilizado para transmitir dicha informacion

gueda a eleccion del desarrollador.

Los pasos que se realizarian durante el proceso de senalizacion previo a la comunicacion
multimedia se describen a continuacidon. Desde uno de los pares, se realizarian las

siguientes operaciones:

1. Capturar el contenido multimedia del usuario utilizando la APl getUserMedia.
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2. Crear un objeto RTCPeerConnection que gestionaria la conexion y afiadir el flujo

multimedia capturado a dicho objeto con la funcién addTrack

3. Generar la informacion SDP de oferta y guardarla en el objeto RTCPeerConnection

creado utilizando la funcion setLocalDescription.

4. Enviar dicha informacién SDP de oferta al par con el que se quiere establecer la

comunicacion

5. Recibir el mensaje de respuesta con la informacion SDP de dicho par y guardarla en

el objeto RTCPeerConnection utilizando la funcion setRemoteDescription.

6. Por ultimo, se procederia al intercambio de los candidatos ICE en el que los agentes
ICE buscan la ruta 6ptima que se pueda establecer para realizar la comunicacién

multimedia.
En el par con el que se estaria comunicando se realizarian los siguientes pasos:
1. Capturar el contenido multimedia del usuario utilizando la APl getUserMedia.

2. Una vez que se recibe el mensaje de respuesta con la informacion SDP del par con
el que se estableceria la comunicacién, se crea un objeto RTCPeerConnection que
gestionaria dicha conexion. A este objeto, se le afiadiria el stream multimedia
capturado con la funcién addTrack y la informacién SDP recibida utilizando la

funcién setRemoteDescription.

3. Generar la informacién SDP de respuesta y guardarla en el objeto

RTCPeerConnection creado utilizando la funcion setLocalDescription.

4. Por ultimo, se realiza el intercambio de candidatos ICE.
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Anexo C. Blockchain

Para comprender cdmo se podria integrar la tecnologia Blockchain con el sistema de
registro de intervenciones, en este apartado se pretende explicar los elementos basicos de
su funcionamiento y realizar una aproximacién a diferentes aspectos de esta tecnologia

gue pueden aplicarse al problema planteado.
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C1. Definicion y conceptos basicos

En la actualidad, un gran niumero de sistemas en Internet se encuentran centralizados o
controlados por grandes compafiias u organizaciones gubernamentales. Esta centralizacion
de servicios hace que, incluso utilizando sistemas de redundancia, sean vulnerables a
ataques que puedan hacer perder los datos, modificacién de los datos almacenados... Por
otra parte, la gestion de estos datos por parte de una uUnica entidad plantea posibles
problemas en que dicha entidad pueda manipular dichos datos sin que los usuarios sean

conscientes de ello.

Las Distributed Ledger Technologies (DLT) ofrecen una solucion para este problema,
proveyendo de una base de datos descentralizada gestionada por multiples participantes.

En este aspecto, la tecnologia Blockchain es un tipo de DLT [97].

En pocas palabras, la tecnologia Blockchain es una base de datos descentralizada y
distribuida [7], en el que los datos son gestionados por multiples pares mediante un sistema
de conceso, sin que haya una autoridad central que gestiona dicha base de datos. Dichos
datos estan almacenados en una secuencia de bloques, en el cual, mediante diferentes
mecanismos criptograficos, cada bloque estd relacionado con su anterior formando una

cadena de bloques.

Las caracteristicas mas destacadas que diferencian la tecnologia Blockchain de su precursor

DLT son:

e QOperaciones disponibles: en una base de datos tradicional, se permiten las
operaciones Create Read Update Delete (CRUD), que hacen referencia a las
operaciones de escritura, lectura, actualizacién y borrado, respectivamente. Sin

embargo, en una blockchain solo se permiten las operaciones de lectura y escritura.

e FEstructura: en una blockchain, los datos se representan como una cadena de

blogues (una lista enlazada de bloques).

Para formar esta lista de bloques enlazados, cada bloque contiene un hash del bloque
anterior, formando una cadena de hashes. Dicho hash se obtiene al usar al procesar el
contenido del blogue a través de una funcién resumen o funcidn hash, obteniendo una

cadena de caracteres (o hash) unico para dicho bloque en funciéon de los datos que
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contiene. Dichos enlaces entre los bloques permiten mantener la inmutabilidad de la
blockchain ya que, si se modifica un bloque, este modificaria su hash, lo cual alteraria el
hash del siguiente bloque, y asi sucesivamente. Por ello, los pares involucrados en la

blockchain detectarian dicha discrepancia e ignorarian el cambio realizado [98].

El contenido de un bloque en blockchain, como se muestra en la Figura C.1, es el siguiente:
e Un hash del contenido del bloque.
e Una referencia hash del bloque anterior, para crear dicha cadena de bloques.

e Una marca de tiempo, en el que se registra el momento en que se ha creado el

bloque.

e Un conjunto de registros, los cuales son los datos que almacena el bloque. Dichos
datos se denominan transacciones, en las que cada una de ellas tiene una firma

digital para certificar quien ha sido el autor o propietario de dicha transaccion.

e Un nonce, el cual se usa para el proceso de minado y creacidon de nuevos bloques

en la cadena.

C2. Mecanismos de consenso

En sistemas centralizados, como sistemas bancarios, existe una autoridad central que
controla el sistema de datos. Esta autoridad es la Unica responsable de mantener la

integridad de sus datos.

Sin embargo, en un sistema distribuido como la Blockchain donde existen multiples
pares, que no tienen por qué confiar entre si, es necesaria la implantacién de una serie de
reglas o protocolos que permitan que los pares se pongan de acuerdo para garantizar la
seguridad e integridad de los datos mantenidos por los nodos que conforman la red
blockchain. Estas reglas se denominan mecanismos de consenso [99], los cuales consisten
en el uso de un acuerdo entre los nodos participantes del sistema distribuido, de forma que
la red funcione correctamente frente a fallos y se garantice un consenso sobre los datos
que estan almacenando. A continuacion, se explica los mecanismos mas usados, aunque

existen muchos otros mecanismos de consenso en la actualidad.
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Figura C.1. Ejemplo de cadena de bloques

Fuente: https://www.welivesecurity.com/la-es/2018/09/04/blockchain-que-es-como-

funciona-y-como-se-esta-usando-en-el-mercado/

C2.1. Proof of Work

El Proof of Work (PoW) es el mds conocido por su uso en el dmbito de las criptomonedas
[100]. PoW consiste en la resolucién de un problema matematico que requiere mucha
potencia de computacion para poder calcularse. Dicho problema es presentado a los pares
de la red encargados de la creacidon de nuevo bloques, los cuales se suelen denominar

mineros.

La complejidad de dicho problema depende de diversos factores de la red (cantidad de
usuarios, carga de la red...) y el mas comun es el uso de una funcion hash aplicada a la
cabecera del bloque, que genera una salida con un resultado determinado (por ejemplo,

que el resultado de la funcién hash contenga un nimero concreto de ceros (0) al principio).

Para ello, en la cabecera se usa el campo nonce, que se debe ir variando hasta que
encontrar aquel valor que al usar la funcidon hash en la cabecera del bloque, se obtenga el
resultado determinado. Una vez obtenido, el par que ha minado el bloque, lo comparte con
toda la red para que se pueda validar dicho bloque y se afada a la cadena actual. El uso de
PoW permite asegurar, debido a la cantidad de trabajo computacional realizado para
encontrar el valor nonce adecuado, la integridad de los datos anadidos a la cadena de
bloques. Esto se debe a que, si un tercero quisiera afiadir o modificar un bloque, debe
realizar un trabajo computacional en contra de toda la red, lo cual es practicamente

imposible (a no ser que se posea mas del 50% de la capacidad computacional de red [101]).
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El principal problema de este mecanismo de consenso es el consumo energético. A medida
gue mas y mas nodos participan en la red para realizar el proceso de minado mediante
PoW, la dificultad computacional para anadir bloques es cada vez mayor. Esto hace que
afadir datos a la cadena de blogues no sea solo ineficiente, sino que implica que el coste

energético aumente cada vez mas para afiadir datos a la cadena de bloques [102].

C2.2. Proof of Stake

En la Proof of Stake (PoS), al contrario que en PoW, solo unos nodos determinados de la
red, denominados validadores, son los encargados del proceso de validacién y creacion de
bloques [103]. Los criterios usados para elegir dichos nodos son varios: desde el tiempo de
participacién, rol en la red... Esto se debe a que aquellos usuarios que gestionan los nodos
validadores, debido a su grado de involucracion en la red blockchain, quieren que esta
funcione correctamente. Por este motivo, el resto de los nodos confian en que dichos

nodos actuarian de forma correcta para mantener la blockchain en cuestion.

La principal ventaja de este mecanismo es que el proceso de minado en PoS no requiere
una gran cantidad de potencia computacional (y, en consecuencia, de gasto energético
para afadir datos a la cadena de bloques al contrario que la PoW) ya que los nodos
validadores no competirian para la creacion del siguiente bloque de la cadena, si no que el
minado de los bloques de la cadena se asigha de forma aleatoria entre dichos pares
validadores. Ademas, aumenta la seguridad de los datos ya que solo estos nodos son los
responsables de la creacion de bloques, eliminando terceros que puedan modificar o

alterar la blockchain.

C2.3. Proof of Authority

La Proof of Authority (PoA) se basa en que las transacciones deben ser validadas por unos
usuarios administradores designados [104]. El resto de los usuarios deben confiar en estos
administradores como la autoridad de la red al validar y afiadir bloques a la blockchain. El
funcionamiento de PoA consiste en elegir de forma aleatoria los validadores, que han sido
previamente autorizados por una autoridad central, para la gestidon de la blockchain. Estos
validadores se encargarian de que la blockchain funcione correctamente y serian los

responsables de realizar el proceso de minado para afadir datos a la blockchain.
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Las ventajas que aporta PoA es que su eficiencia para afadir datos a la blockchain, ya que
el mecanismo para afiadir bloques se encuentra mucho mas controlado. A su vez, reduce
enormemente el coste energético de afiadir datos a la blockchain frente a otros

mecanismos como PoW.

La principal desventaja de este mecanismo de consenso es su naturaleza centralizada, ya
que solo unas entidades autorizadas son aquellas que participan en la red. Esto
compromete la descentralizacion propia de la tecnologia Blockchain, ya que a pesar de que
PoA no deja de ser distribuido porque hay varios nodos validadores en la red, existe una o

varias autoridades centrales que administran la red blockchain.

C3. Tipos de blockchain

Existen varios tipos diferentes de blockchain dependiendo del uso y las restricciones
existentes para la validacion y creacién de blogues. Los mds destacados son las redes

blockchain publicas, y privadas o permisionadas [105].

Por un lado, en las redes blockchain publicas cualquier usuario puede desplegar un nodo
publico de la red para realizar validaciones de los datos y participar en los mecanismos de
consenso, permitiendo que cualquier usuario pueda ser capaz de participar en el proceso
de introducir nuevos bloques a la cadena. Asimismo, cualquier usuario puede realizar
transacciones y consultar el contenido de los bloques al tratarse de una blockchain publica.
La ventaja de este sistema es que es totalmente descentralizado ya que no existen una

autoridad central que regule su funcionamiento.

Este tipo de redes blockchain es la mas popular, siendo el ejemplo mas claro su uso en el
ambito de las criptomonedas. Por ejemplo, la red blockchain de Bitcoin [106] es publica, ya
gue cualquier nodo puede descargar el codigo fuente y ejecutar un nodo participante en la
red en su maquina local. Sin embargo, la principal desventaja de este sistema es que
tipicamente utilizan mecanismos de consenso como PoW para afiadir bloques, los cuales
son muy poco eficientes y suponen un gran coste energético por parte de los nodos para

mantener la blockchain.
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En la Figura C.2 se muestra una grafica con el consumo estimado y minimo en TWh por
hora que se utiliza en el minado de bloques de bitcoin. En mayo de 2021, el consumo
estimado de la red blockchain de bitcoin es 121.13 TWh, lo cual equivale al consumo

energético de Paises Bajos [107].

Para dar solucion a empresas o aplicaciones donde se necesita un acceso restringido a la
blockchain, las privadas o permisionadas han surgido como un tipo de blockchain que
podria solucionar el problema del coste energético mencionado [108]. Las blockchain
privadas cuentan con los mismos elementos que una blockchain publica. Sin embargo, las
blockchain privadas constan de una unidad central que se encarga de controlar diferentes
acciones dentro de la misma. Esta unidad central es la que permite dar acceso a usuarios,
controlar permisos de la blockchain, gestionar nodos de la red... Esta opcidn es muy
atractiva para empresas y entornos privativos, donde el acceso a la red blockchain es

restringido.

La principal ventaja de este sistema es que son mas eficientes que las blockchain publicas,
ya que la unidad central permite organizar qué nodos realizan el proceso de minado
reduciendo el coste energético y disminuyendo el tiempo que tarda una transaccion en ser
afadida a la cadena de bloques. Sin embargo, este tipo de blockchain suelen ser
gestionadas y controladas por una empresa o entidad, por lo que no tiene la naturaleza

descentralizada de la blockchain publica.
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Figura C.2. Consumo energético de la red blockchain de Bitcoin.

Fuente: https://digiconomist.net/bitcoin-energy-consumption/
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C4. Tokenizacion

La tokenizacién es la transformacion y representacién de un activo dentro de una
blockchain [109]. Para ello, se realiza un proceso de transformacion que consiste en
digitalizar caracteristicas de dicho activo y almacenar dicha informacion en la blockchain.
De forma general, cualesquiera elementos puede ser tokenizado, desde objetos del mundo
real a datos digitales. Los datos que se almacenarian en la blockchain se denominan tokens,
los cuales son objetos similares a monedas pero que carecen de valor de curso legal. Estos
tokens permiten representar digitalmente cualquier aspecto de la realidad en una

blockchain.

La principal ventaja del proceso de tokenizacion es que permite aumentar la seguridad y
transparencia de los activos a los que representa [108], utilizando la blockchain para
almacenar de forma inmutable dichos tokens. Los usos de la tokenizacién junto a la
tecnologia blockchain son infinitos, ya que practicamente cualquier objeto o activo puede

ser tokenizado.

Por ejemplo, en nuestro sistema de videoconferencia con registro verificado de las
intervenciones de sus usuarios, los tokens son los hashes que se genera al aplicar la funcién
hash SHA-256 al contenido multimedia de las intervenciones. Esto permite generar un
token Unico para cada intervencién, de forma que cada token almacenado en la cadena de
bloques representaria univocamente el contenido multimedia de la intervencion que ha

generado dicho token.
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Anexo D. Proceso de
senalizacion de la
comunicacion
multimedia

En este anexo se describe cdmo se realiza el proceso de sefializacion necesario para

establecer la comunicacién multimedia en la aplicacion web utilizando WebRTC.
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D.1 Senalizacion

En el proyecto desarrollado, se requiere la implementacidn de un sistema de comunicacion
multimedia entre diferentes pares. En WebRTC, previo a la comunicacién multimedia, se
necesitan intercambiar una serie de mensajes, mediante un proceso de seializacién, que
contienen la informacién necesaria para que los clientes involucrados en la comunicacion
puedan transmitir y recibir el trafico multimedia. En el anexo C se explica detadalladamente

en que consiste WebRTC y como funciona el proceso de sefalizacion.

En la Figura D.1 se muestra el proceso de sefializacion entre dos pares, Ay B. Durante dicho

proceso de sefalizacidn, se pueden distinguir tres fases diferentes:

e Acceso a reunion multimedia: sefialada en amarillo en la Figura D.1, es la fase inicial
en la que los pares se unen a las reuniones multimedia donde se comprueba el

token de acceso y se captura el contenido multimedia del usuario.

e Intercambio de mensajes oferta/respuesta: sefialado en rojo en la Figura D.1, se
desarrolla el mecanismo de intercambio de informacion SDP entre los pares con el

modelo oferta/respuesta de WebRTC.

e Negociacion de candidatos ICE: por ultimo, sefialado en azul en la figura D.1, los
agentes ICE de cada cliente intercambian sus candidatos ICE para establecer la ruta

Optima para la posterior transmisién de trafico multimedia entre los pares.

Una vez que se han completados las tres fases descritas, se puede comenzar la
retransmision del trafico multimedia entre los pares que han realizado el proceso de

sefalizacidn. Esta transmisién multimedia se realiza de igual a igual entre los pares.
Los pasos seguidos durante este proceso de seiializacidn son los siguientes:

e En primer lugar, el par A envia un mensaje join al servidor con el identificador de la

reunién multimedia a la que desea unirse y el token de acceso a la reunidn.

e El servidor comprueba si dicha sala esta vacia o si ya hay un par que se haya unido

a dicha sala. En este caso, la sala esta vacia al haberse unido A en primer lugar.
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Figura D.1 Proceso de sefializacion entre dos pares

e El servidor responde con un mensaje room_created al par A, ya que no hay ningun
otro par dentro de la reuniéon multimedia a la que se ha conectado el par A. Dicho
par comenzaria a capturar el contenido multimedia del usuario y esperaria a que se

una otro par a la reunién.
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e Posteriormente, el par B se une a la sala enviando un mensaje join al servidor,
enviando junto a dicho mensaje el identificador de la reunién multimedia y el token

de acceso a la misma.

e El servidor comprueba que la reunidon no estd vacia, y envia un
mensaje room_joined al par Bya que el par A ya se encontraba en la reunidn

multimedia.

e El par B, al recibir el mensaje room_joined, procede a iniciar la lamada con el par o
pares que hay en la sala. Para ello, el servidor reenvia un mensaje start _call a los

pares que se encuentran en la sala.

e El par A, tras recibir el mensaje start_call, comienza el proceso de intercambio de
informacién de sefializacién mediante el modelo de oferta y respuesta. A
continuacion, crearia y configuraria un objeto RTCPeerConnection para gestionar la
conexidn y se generaria el mensaje de respuesta con la informacién SDP para

enviarlo al par B.

e El par B recibe dicha informacién SDP y crea y configura un objeto
RTCPeerConnection para dicha conexién al igual que el par A. Posteriormente,

genera y envia al par A el mensaje de respuesta con la informacién SDP.

e Por ultimo, el agente ICE de cada navegador, procede a recoger los candidatos ICE
para poder crear la conexion. Dichos candidatos son intercambiados mediante

diferentes mensajes web_ice_candidate.

En este ejemplo, se muestra la conexidn entre dos pares para la comunicacion multimedia.
Cuando se conectan mas de dos pares, se realiza un proceso de sefializacién similar, en el
que un tercer par se uniria a la reunion. En la Figura D.2 se muestran los mensajes
intercambiados entre los pares que ya se encuentran en la reunidn y un par C que quiere

acceder. Los pasos seguidos son los siguientes:

e Dicho par C enviaria un mensaje join al servidor con el numero de la sala a la que se

desea unir.

e El servidor comprobaria que la sala no estd vacia, por lo que enviaria al par C el

mensaje room_joined.
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e El par C, al recibir el mensaje room_joined, comienza el proceso de la llamada con

los pares que se encuentran en la sala enviando un mensaje start_call al servidor.

e Posteriormente, el servidor envia un mensaje start_call a todos los pares que se

encuentran en la sala creada.

e Los pares que ya se encontraban en la reunion (el par A y B), al recibir el mensaje
start_call, crean un objeto RTCPeerConnection que gestionaria esta nueva conexion

y enviarian el mensaje de respuesta con la informacién SDP al par C.

e El par C recibiria un mensaje webrtc_offer por cada uno de los pares que se
encuentren en la reunidn, y crearia un objeto RTCPeerConnection para cada

conexion.

ParA ParB Senvidor FarC

Union a reunion
-+

join

'
P
'
'
'
L
b
'
'
'
'
'

room_joined

-
>

start_call
start_call

N

start_call

-~

webrtc_offer

Y.

[UUN SN,

new RTCPearConnaction() webric_offer {Far B)

y new RTCPeerConnection() (Par B)

webrtc_offer

new RTCPesrConnaction() webrtc_offer (Far &)

Y

new RTCPeerConnection() (Par A)

B i B

Figura D.2. Proceso de sefializacion al unirse un nuevo par (Par C) a la reunion
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Anexo E. Aspectos no
funcionales de la
arquitectura de
software

En este anexo se describen dos aspectos funcionales de la arquitectura del sistema
implementado. Por un lado, se describe cdmo se ha adaptado la interfaz para conseguir
gue esta pueda ser utilizada en diferentes tipos de dispositivos, ya sean terminales méviles
o portatiles y ordenadores de sobremesa. Por otro lado, se explica el procedimiento

seguido para el despliegue del sistema desarrollado en la nube.
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E1l. Analisis de la responsividad de la interfaz de usuario

En cuanto al desarrollo de la interfaz de usuario, se han tenido en cuenta los mockups
descritos en el capitulo 3, Andlisis de requisitos y funcional, utilizando React como se ha ido
explicando en este capitulo para desarrollar la aplicacion web. Un aspecto importante de
la interfaz de usuario es que deberia poder utilizarse en cualquier tipo de terminal
(teléfonos moviles, tabletas, portatiles, ordenadores de sobremesa...) desde el navegador,

para asi poder acceder a reuniones multimedia desde diferentes dispositivos.

Para ello, la utilizacion de la biblioteca de componentes de Ant Design en React provee una
gran variedad de elementos que proveen una interfaz de usuario sencilla e intuitiva. Para
la utilizaciéon de dicha biblioteca en React, solo es necesario importar aquellos
componentes que se usan en la vista que se estd desarrollando, como se muestra en la

Figura E.1, el cual importa diferentes tipos de componentes.

Posteriormente, para utilizarlos en el cddigo, se usarian como si fueran componentes de
React. Por ejemplo, en la Figura E.2 se muestra el uso del componente Button que provee

Ant Design.

import {
Form,
Input,
Button,
Divider,
message

} from 'antd';

Figura E.1. Ejemplo de importacion de componentes de Ant Design en React

<Button type="primary" htmlType="submit">
Anadir usuario
</Button>

Figura E.2. Ejemplo de componente Button de Ant Design
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Para conseguir que la aplicacién pudiera ser utilizada desde dispositivos mdviles fue
necesario desarrollar una interfaz responsiva. Esto es, que la interfaz de usuario de la
aplicacion web fuera capaz de adaptarse a cualquier tipo de dispositivo cuando donde se
visualice. Con ello, la estructura de la pagina debe ser flexible, llegando a cambiar
elementos si la resolucién de la interfaz cambia a partir de un margen, de forma que se

puede conseguir adaptar la interfaz a la resolucién del dispositivo.

En cuanto a los componentes de Ant Design, muchos de sus componentes se adaptaban
correctamente a la interfaz de usuario de forma responsiva. En el caso de las tablas de toda
la aplicacion web, como se muestra en la Figura E.3, se puede especificar mediante la
propiedad responsive de las columnas de las tablas, aquellos puntos de ruptura en los que
dicha columna se ocultaria dependiendo de la resolucion de la pantalla. Por ejemplo, en las
columnas de la tabla de reuniones, la columna ID de la reunidn solo se podria visualizar en
pantallas /g (ancho minimo de 992 pixeles). Mientras tanto, en las columnas donde no se

especifica dicho campo responsive, se mostrarian sin importar el tamafio de la interfaz.

En la Figura E.4 se muestran las columnas que se muestran al usuario cuando utiliza
pantallas grandes, como las de un portatil u ordenador de sobremesa, mientras que en la
Figura E.5 se muestran las columnas que se verian desde un dispositivo mévil, donde se

ocultan aquellas columnas menos relevantes.

const columns = [
{ title: 'Reunidén', dataIndex: 'name', key: 'name'},
{ title: 'ID de la reunién', dataIndex: 'meetingId', key: 'meetingId', responsive: ['lg'l},
{ title: 'Fecha de la reunién', datalndex: 'date', key: 'date', responsive: ['md'l},

Figura E.3. Ejemplo de columnas responsivas

Reuniones realizadas

Seleccione una reunién para consultar las intervenciones realizadas en dicha intervencion

Reunion ID de la reunién Fecha de la reunion Ver intervenciones

Reunion de prueba 742641d3-edb7-455f-b6d9-da32dad70che 30/6/2021 ntervenciones
Nueva reunién e2fdf466-251e-430d-b581-b4ebbdab7b0d 30/6/2021 ntervenciones
Reunién de prueba 6 de mayo de 2021 Adfbbcda-7527-4fed-9647-93bfec6a3dbb 6/5/2021 tervenciones

Figura E.4. Ejemplo de tabla en la pantalla de un portdtil
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Reuniones realizadas

Seleccione una reunion para consultar las
intervenciones realizadas en dicha intervencion

Ver
intervenciones

Reunidn

Reunion de prueba Intervenciones

Nueva reunion Intervenciones

Reunién de prueba 6 de
mayo de 2021

Intervenciones

Figura E.5. Ejemplo de tabla en la pantalla de un teléfono movil

Sin embargo, para lograr la interfaz responsiva en otros componentes y vistas, como la
interfaz de usuario de la reunion multimedia o el menu lateral, utilizando Cascading Style
Sheets (CSS), se hace uso de los CSS Media Queries que permiten establecer condiciones
gue modifican el estilo de la aplicacién web segun la expresion que se especifique en la

condicidén [110].

E2. Despliegue en Heroku

Por ultimo, para probar el sistema implementado fuera del entorno local de desarrollo, se
ha desplegado en Heroku para que el sistema pueda ser accesible desde la web. Para ello,
se ha desplegado la infraestructura que se muestra en la Figura E.6, en la que el proyecto
(bc-videochat) de la aplicacion web multimedia consta de 2 dynos: una web dyno para servir
la aplicacion web y un worker dyno para la realizacion de las tareas en segundo plano. A su
vez, para poder utilizar la biblioteca bull para la planificacidn de tareas en segundo plano,

se ha desplegado un servidor Redis que gestione las colas de dichas tareas.

Por otro lado, para la red blockchain desarrollada, se han creado tres proyectos: uno para
el alojamiento del nodo raiz de la blockchain (bc-videochat-root-peer), y otros dos para el
alojamiento de los nodos de la red blockchain (bc-videochat-peer-1y bc-videochat-peer-2).
Para el sistema de comunicacién entre los nodos, en el proyecto del nodo raiz se despliega

un servidor Redis para habilitar el intercambio de mensajes en la red blockchain.
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Servidor web
: Nodo
bc-videochat

Servidor Redi Nodo raiz .
ervidor Redis bc-videochat-peer-1

bc-videochat-root-peer

worker dyno
—_—
Servidor Redis
web dyno
T bc-videochat-peer-2
. Nodo
Usuario

Figura E.6. Infraestructura del sistema desplegado en Heroku

Para la creacidon de cada proyecto, es necesario crear un repositorio con la herramienta Git
[111]. En primer lugar, desde la carpeta del proyecto, se debe ejecutar la orden que se

muestra en la Figura E.7 para crear un repositorio del proyecto.

Una vez creado el repositorio con el proyecto, hay que crear la aplicacidon en Heroku que
aloja el proyecto. Para ello, usando las herramientas instaladas con Heroku CLI, desde la
carpeta raiz del proyecto hay que ejecutar la orden que se muestra en la Figura E.8, la cual
crea una rama remota en el repositorio del proyecto, que corresponde al cédigo del

proyecto que se ejecuta en la Nube.

Por ultimo, hay que subir el codigo del repositorio a Heroku. Para ello, hay que registrar los
cambios realizados en el repositorio y hacer commit de los cambios realizados. Hecho esto,
se deben enviar los cambios realizados a la rama remota creada de Heroku. Las drdenes
descritas se muestran en la Figura E.9, las cuales se deben ejecutar cada vez que se realicen

cambios en el codigo desarrollado.
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En cuanto a los servidores Redis desplegados, Heroku permite provisionar al proyecto
especificado de un servidor Redis. En la Figura E.10 se muestra la orden utilizada para

desplegar el servidor Redis en el proyecto de la aplicacién web multimedia, bc-videochat.

Por ultimo, para afiadir un worker dyno para la realizacion de tareas en segundo plano en
el proyecto bc-videochat, se debe crear un archivo Procfile, que contiene la configuracion
del proyecto desplegado en Heroku. En nuestro caso, en este se especifican los procesos
gue van a ejecutarse en el proyecto, donde se encuentran el web dyno y el worker dyno,
que ejecutan las érdenes que se muestran en la Figura E.11 para que comience su

ejecucion.

Utilizando las 6rdenes y operaciones descritas en los diferentes proyectos, se consigue que

estos puedan ser desplegados en la plataforma de Heroku.

git init

Figura E.7. Orden para crear el proyecto en Heroku

heroku create

Figura E.8. Orden para crear el proyecto en Heroku

git push heroku master

Figura E.9. Orden para subir cambios realizados a Heroku

heroku addons:create heroku-redis:hobby-dev -a bc-videochat

Figura E.10. Orden para desplegar un servidor Redis en un proyecto de Heroku

Procfile
web: npm start
worker: node ./server/worker.js

Figura E.11. Contenido del fichero Procfile
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Glosario
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Siglas
TFG
WebRTC
NPM
SDK
API
SFU
p2p
NAT
STUN
TURN
IP
DLT
CRUD
PoW
PoS
PoA
HTTP
HTML
Redis
PubSub
Paa$S

Baa$S

Descripcion
Trabajo de Fin de Grado

Web Real-Time Communications
Node.js Package Manager
Software Development Kit
Application Programming Interface
Selective Forwarding Unit
Peer-to-Peer

Network Address Translation
Session Traversal Utilities for NAT
Traversal Using Relays around NAT
Internet Protocol

Distributed Ledger Technologies
Create Read Update Delete
Proof of Work

Proof of Stake

Proof of Authority

HyperText Transfer Protocol
HyperText Markup Language
Remote Dictionary Server
Publisher/Subscriber
Platform as a Service

Backend as a Service
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URL

ICE

SHA

CORS

AJAX

RFC

uuiD

ID

UML

Blob

Unified Resource Link

Interactive Connectivity Establishment
Secure Hash Algorithm

Cross Origin Resource Sharing
Asyncronous Javascript And XML
Request for Comments

Universally Unique Identifier
Identificador

Unified Modelling Language

Binary Large Object
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