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Resumen

En los ultimos afos, la tecnologia Bluetooth Low Energy (BLE) ha adquirido
especial importancia en el dia a dia, no solo por la versatilidad que proporciona disponer
de una conexion de corto alcance con velocidades de transmision elevadas, sino por el

incremento del uso de la tecnologia loT.

El presente TFG se asienta sobre la base teorica de la especificacion BLE 5. Esta
ultima version del protocolo Bluetooth Low Energy ofrece diversas mejoras con respecto

a sus antecesores.

En su desarrollo, se lleva a cabo la implementacién funcional de un dispositivo
Peripheral y un dispositivo Central en la plataforma Artemis Thing Plus de Sparkfun
usando el entorno de desarrollo Ambiq Apollo 3 basado en la pila BLE Cordio. Esta
implementacién, tiene como objetivo final realizar un analisis del Thougthput de la

plataforma Artemis Thing Plus.






Abstract

In recent years, Bluetooth Low Energy (BLE) technology has gained special
importance in everyone's daily life, not only because of the versatility provided by having
a short-range connection with high transmission speeds, but also because of the increasing

use of 10T technology.

This TFG is based on the basis of the BLE 5 specification. This latest version of

the Bluetooth Low Energy protocol offers several improvements over its predecessors.

The functional implementation of a Peripheral device and a Central device on
Sparkfun's Artemis Thing Plus platform is carried out using the Ambig Apollo 3
development environment based on the BLE Cordio stack. The objective of this
implementation is to analize the Thougthput of the Artemis Thing Plus platform.
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Capitulo 1: Introduccion

1.1 Antecedentes

En los ultimos afios, la evolucién de las tecnologias ha desembocado de forma indémita en Internet.
Es por ello, que al hablar de tecnologia en la actualidad, se hace en referencia en muchos casos a loT
(Internet of Things). Aungue parezca un concepto relativamente novedoso, fue en 1999 cuando se acufia
la primera definicidon de la mano de Kevin Asthon, que afirmé “loT es el mundo en el que cada objeto tiene
una identidad virtual propia y capacidad potencial para integrarse e interactuar de manera independiente

en la Red con cualquier otro individuo, ya sea una maquina (M2M) o un humano” [1].

Junto a la evolucién de Internet, las posibilidades tecnolégicas aumentan sin cesar de manera que,
el nimero de “cosas” conectadas a Internet sobrepasé en 2008 el nimero de habitantes del planeta.
Siguiendo la previsién que se observa en el portal de estadisticas Statista, se estima que en 2025 habra
mas de 75.000 millones de dispositivos conectados en todo el mundo, y casi 31.000 millones en el actual

ano 2020, como se observa en la llustracion 1 [2] .

Internet of Things (loT) connected devices installed base worldwide from
2015 to 2025 (in billions)
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llustracion 1 : Dispositivos conectados a la red 2015 — 2025 (/oT). [2]

loT tiene como propdsito hacer mds sencilla la vida de las personas, haciendo interactivos los objetos
gue se utilizan en la vida cotidiana. Estos se valen de sistemas hardware especializados con conectividad,

ya sea a Internet o utilizando estandares de menor alcance como Bluetooth.



El estandar Bluetooth sera objeto de estudio a lo largo de este Trabajo Fin de Grado (TFG), siendo
una especificacién industrial para WPAN (Wireless Personal Area Network) que posibilita la transmisidon de
voz y datos entre diferentes dispositivos mediante un enlace por radiofrecuencia. Bluetooth nace de la
necesidad de empresas informaticas y de telecomunicaciones de desarrollar una interfaz abierta y de bajo

coste para facilitar la comunicacidn entre dispositivos inaldmbricos [3].

A lo largo de los afos, a medida que aumenta la complejidad de los dispositivos y sus
funcionalidades, la cantidad de datos que se necesita trasmitir ha aumentado consigo, por lo que Bluetooth
se ha ido actualizando hasta llegar a sus versiones de Low Energy, caracterizadas por un menor consumo
de potencia y un aumento de densidad en sus tramas de datos. En la llustracidn 2, se pueden observar las

diferentes versiones de BLE (Bluetooth Low Energy) [4].

En una conexién BLE es posible diferenciar dos tipos de dispositivos, Peripheral y Central. Los
dispositivos Peripheral son dispositivos pequeios, de baja potencia y reducidos recursos, que pueden
conectarse a dispositivos de tipo Central, por lo general mucho mas potentes. Un ejemplo de dispositivo
Peripheral puede ser un glucdmetro, un medidor de pulsaciones, etc. Por otro lado, el dispositivo Central
se corresponde normalmente con un teléfono mévil o una tableta, que presentan unas prestaciones mucho

mayores [5].
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llustracion 2 : Historia del BLE [5].

En este TFG se analizard detalladamente la especificacion de Bluetooth Low Energy (BLE),
contemplando su versién 5.0. Desde su lanzamiento en 2016, sigue siendo uno de los protocolos con mas
potencial, debido a su compromiso entre energia, velocidad y alcance. Se estudiard a partir de la
implementacién de un dispositivo Central/Peripheral por medio de la plataforma Artemis Thing Plus,

mostrada en la llustracién 3 disefiada por la empresa SparkFun [6] con el objetivo de implantar aplicaciones



loT con Bluetooth Low Energy. La eleccién de esta placa en concreto se ha realizado para satisfacer la
necesidad de su estudio dentro del grupo de investigacidon, ya que destaca por su bajo coste y su

compatibilidad con Bluetooth Low Energy, caracteristicas muy relevantes en el marco tecnoldgico.
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llustracion 3 : Artemis Thing Plus

En anteriores Trabajos Fin de Titulo realizados en el seno del grupo de investigacién, se han
implementado las funcionalidades de dispositivos BLE 4.x mediante lenguaje Wiring o Wiced SDK, como en
el caso [7]. Sin embargo, a diferencia de trabajos previos, en el presente TFG se utilizara el entorno Ambigq
SDK basado en la libreria BLE Cordio de ARM, proporcionada por el fabricante del microprocesador Apollo3,
gue representa el MCU (Micro Controller Unit) de la plataforma Artemis Thing Plus. En este TFG se apuesta
por una programacion a mas bajo nivel que en casos anteriores, siendo uno de los aspectos diferenciadores

junto con el uso de BLE 5.

1.2  Objetivos

Como se puede deducir del anterior apartado, el objetivo principal del presente TFG consiste en
implementar la funcionalidad, tanto de un dispositivo Central, como de un dispositivo Peripheral,
interconectados mediante el protocolo BLE, utilizando la plataforma loT Artemis Thing Plus de la empresa

Sparkfun.

La implantacién de la funcionalidad de los dispositivos Central / Peripheral se realizara a partir del
entorno de desarrollo Ambiq SDK basado en la libreria BLE Cordio, ademas de utilizarse la pila oficial del
estandar BLE, con el fin de poder analizar la influencia de los parametros asociados al firmware de usuario,
con especial énfasis en el Throughput, para de esta forma, analizar su funcionamiento e intentar optimizar
este parametro lo maximo posible. Este objetivo principal se puede desglosar en los siguientes objetivos

parciales:

01. Analisis del funcionamiento de BLE 5.



02. Anadlisis de las caracteristicas y el flujo de desarrollo de aplicaciones en la placa Artemis Thing Plus.
03. Estudio del entorno Ambiq SDK para el microprocesador Apollo3.

04. Desarrollo, implementacion y verificacion funcional de un dispositivo Peripheral BLE 5.

05. Desarrollo, implementacion y verificacién funcional de un dispositivo Central BLE 5.

06. Caracterizacion de las prestaciones de un enlace BL5 a partir de los dispositivos Peripheral/Central

implementados.

1.3 Peticionario

Actlia como peticionario del presente Trabajo Fin de Grado (TFG) la Escuela de Ingenieria de
Telecomunicacion y Electrénica (EITE) de la Universidad de Las Palmas de Gran Canaria (ULPGC) como
requisito indispensable para la obtencion del titulo de Graduado en Ingenieria en Tecnologias de la

Telecomunicacion, tras haber superado con éxito las asignaturas especificadas en el Plan de Estudios.

1.4 Estructura del documento.

El presente documento esta dividido en tres partes diferenciadas: Memoria, Pliego de condiciones
y Presupuesto. A su vez, la Memoria se ha estructurado en seis capitulos, ademas de las referencias

bibliograficas empleadas, tal como se describe a continuacion:

En el Capitulo 1 se realiza una introduccién que proporciona al lector una visién basica acerca de los
conceptos que se trataran en el presente TFG. Ademds, se presentan los objetivos a satisfacer, el

peticionario, y la estructura que seguira el documento.

En el Capitulo 2 se describe el protocolo de comunicaciones BLE 5, con el objetivo de comprender

su funcionamiento y sus principales caracteristicas.

En el Capitulo 3 se describe el funcionamiento de Cordio Stack BLE, pila de protocolos usada para
implementar la funcionalidad de los dispositivos Central y Peripheral, ademas de describir las

caracteristicas de la plataforma Artemis Thing Plus.

En el Capitulo 4 se documenta todo el proceso realizado para la implementacién del dispositivo

Peripheral y del dispositivo Central, ademas de verificar experimentalmente su correcta funcionalidad.

En el Capitulo 5 se implementa la funcionalidad del Stream de datos, establecida para poder alcanzar

la maxima tasa de envio de datos entre los dispositivos Central y Peripheral implementados.



En el Capitulo 6 se lleva a cabo la caracterizacion del Throughput alcanzable a partir del Stream de

datos, ademas de analizar la forma de optimizarlo.

La segunda parte del documento consiste en el Pliego de Condiciones, mientras que la tercera parte

se corresponde con el Presupuesto:

En el Pliego de condiciones se exponen las condiciones bajo las que se ha desarrollado el presente
TFG.

En el Presupuesto se recogen los gastos generados en la realizacion del presente TFG.






Capitulo 2: EIl protocolo BLE

Con el objetivo de comprender el funcionamiento y las caracteristicas que ofrece el protocolo BLE,
en este capitulo se exponen sus funcionalidades mas importantes, asi como los aspectos basicos

relacionados con su implementacién.

2.1 Aspectos basicos y caracteristicas BLE

Bluetooth comenzd como remplazo al cable, siendo un protocolo de comunicaciones inaldmbricas.
La primera version fue datada en 1994 de la mano de Ericsson. Hoy en dia se pueden encontrar dos

versiones: Bluetooth Classic y Bluetooth Low Energy (BLE) [4].

BLE fue introducido en su cuarta version (4.0), diferenciada de las anteriores por su bajo consumo
de recursos, lo que conlleva muchas ventajas a la hora de implementarlo en cualquier dispositivo hardware

(temperatura, velocidad, ahorro de energia, etc.).

BLE esta disefiado con el objetivo de realizar transmisiones de pequeias cantidades de datos y con
tiempos de transmisién cortos, reduciendo el consumo de potencia y siendo bastante mas fiable a poca

distancia que cualquier otro. El rango de uso esta limitado por ciertos factores:

e Operaen la banda de radio industriales, cientificas y médicas (ISM) 2.4 GHz, viéndose afectado por
obstaculos como objetos metalicos, paredes y agua.
e El encapsulado de la antena seria una limitacidn, especialmente si se trata de una antena interna.

e Laorientacidn del dispositivo determinado directamente la orientacidn de la antena.

La topologia de red basica usada en BLE es de tipo estrella, comunicacién Master/Slave en la que los
dispositivos Master podran establecer multiples conexiones con dispositivos Slave. Sin embargo, los
dispositivos Slave solo podran conectarse a un dispositivo Master simultdneamente. Todos los dispositivos

BLE pueden comunicarse de acuerdo con dos modos de operacion [8]:

1) Broadcasting, mecanismo de difusién que permite enviar datos a cualquier dispositivo receptor en
el rango de escucha, habilitando la comunicacidn en un solo sentido con cualquier dispositivo capaz
de recibir los datos transmitidos. Se pueden diferenciar dos roles: Broadcaster y Observer. El
dispositivo Broadcaster envia paquetes de Advertising periédicamente a cualquier dispositivo BLE
(Master); el dispositivo Observer, por su parte, escanea repetidamente las frecuencias

preconfiguradas para recibir cualquier paquete de Advertising no conectable que se esté



transmitiendo (Slave). La llustracién 4 muestra la topologia de este mecanismo de comunicacion

BLE.

OBSERVER OBSERVER
DEVICE DEVICE
BROADCAST
TOPOLOGY
OBSERVER el OBSERVER
h ENERGY q
DEVICE BROADCASTER DEVICE
OBSERVER OBSERVER
DEVICE DEVICE

lustracion 4: Topologia Broadcasting BLE[8].

2) Connections, en el que se establece una conexién entre dos dispositivos, a través de la cual se
transmiten datos en ambas direcciones, siendo este intercambio permanente y periddico. Dicha
conexion es privada ( los datos solo se envian y reciben entre los dos dispositivos involucrados). Al igual

gue en el anterior modo de operacidn, se pueden diferenciar dos roles:

o Central: Explora continuamente frecuencias prestablecidas para recibir paquetes de
Advertising y, cuando es necesario, establece una conexidn. Una vez establecida la conexidn,
serd el dispositivo Central el que controle la temporizacién e iniciaria el intercambio de datos.
o Peripheral: Envia continuamente paquetes de Advertising conectables de forma periddica,
y acepta conexiones entrantes (como maximo una). Una vez esté conectado, el dispositivo
Peripheral sigue la sincronizacion iniciada por el dispositivo Central, realizando el intercambio

de datos cuando se solicite.

Para iniciar una conexién, un dispositivo Central recibe en primer lugar los paquetes de Advertising
conectables, y a continuacidn, envia una solicitud al dispositivo Peripheral para establecer una conexion
exclusiva entre ambos. Una vez que se establece la conexidn, el dispositivo Peripheral deja de enviar
paquetes de Advertising y los dos dispositivos pueden comenzar a intercambiar paquetes de datos en

ambas direcciones, como se muestra esquematicamente en la llustracion 5.
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lustracion 5: Topologia conexibn dispositivos Central/Peripheral [8].

2.2  Piladel protocolo BLE

En la llustracion 6 se representa la arquitectura de BLE, que se divide en tres bloques principales:

Aplicacidn, Host y Controlador [4].

Applications APPS

Generic Access Profile

Generic Attribute Profile

Attribute Protocol

Security Manager HOST

Logical Link Control and Adaptation Protocol

Host Controller Interface

Direct Test Mode CONTROLLER

Physical Layer

lustracion 6: Pila del protocolo BLE 5[4].

Inicialmente se exponen las diferentes capas de forma general, ya que a lo largo del capitulo se

estudiaran en mayor profundidad:

[ 9




e La capa Aplicacién (APP), resuelve cémo se gestionan los datos recibidos y enviados a otros

dispositivos, asi como la funcionalidad de este proceso.

e la capa Host contiene las siguientes capas, que seran descritas con mayor detalle a lo largo del

presente capitulo:

o Generic Access Profile (GAP).

o Generic Attribute Profile (GATT).

o Attribute Protocol (ATT).

o Security Manager (SM).

Logical Link Control and Adaptation Protocol (L2CAP).

O

o  Host Controller Interface (HCI).

e La capa Controller representa el dispositivo fisico que permite transmitir y recibir sefales de radio
e interpretarlas como paquetes de informacidn. Esta parte de la pila contiene los siguientes

elementos:

o Physical Layer (PHY).
o Link Layer.
o Direct Test Mode.

o Host Controller Interface (HCI).

2.2.1 Physical layer (PHY)

Cuando se habla de la capa fisica en este ambito, se hace referencia al hardware radio usado para
la comunicaciéon/modulacién/de-modulacion de datos. BLE opera en la banda ISM (2.4 GHz en el espectro)
diferencidandose en 40 canales, separados cada 2 MHz desde 2.4002 MHz hasta 2.480 MHz, tal y como se

muestra en la llustracién 7 [4].
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llustracién 7: Rango de frecuencia usado en BLE 5 [4].

Entre todos los canales, tres de ellos se denominan “Primary Advertising Channel” y los restantes se
identifican como “Secondary Advertisements”. Como se ha mencionado con anterioridad, Advertising es el

modo que tiene este protocolo para iniciar el establecimiento de una conexion.

El proceso de Advertising dard comienzo con el envio de paquetes Advertising en los tres canales
principales (Primary Advertising Channel). Esto permite la deteccién de un dispositivo para leer sus datos
de Advertising. A continuacién, el dispositivo Scanner puede iniciar una conexion si el dispositivo Advertiser
lo permite. También puede solicitar un scan request (solicitud de escaneo) y si el dispositivo Advertiser
admite esta funcion, responderda con un scan response (respuesta de escaneo). Las solicitudes de escaneo
y las respuestas de escaneo permiten al dispositivo Advertiser enviar datos de Advertising a dispositivos

que estén interesados en recibirlos.
Por otro lado, es importante destacar otros aspectos técnicos relacionados con la fisica de la radio:

e Utiliza Frequency Hopping Spread Spectrum (FHSS), que habilita en los dos dispositivos conectados
cambiar a frecuencias seleccionas al azar agreed-on (acordadas) para intercambiar datos. Permite
asi, evitar canales de frecuencia que pueda estar congestionados, o en uso por otros dispositivos.

Al tratarse de la banda ISM, esto podria llegar a ser un problema.

e Los niveles de potencia de transmisidn son:
- Maximo: 100 mW (+20 dBm) para la versiéon> =5, 10 mW (+10 dBm) para la version <= 4.2.
- Minimo: 0,01 mW (-20 dBm).

e Bluetooth 5 agrega dos nuevas variantes a la especificacion PHY utilizada en Bluetooth 4. Cada
variante PHY tiene sus propias caracteristicas, siendo su denominacién LE 1M, LE 2M y LE Coded
[9].

- LE 1M es la PHY utilizada en Bluetooth 4. Utiliza la codificacién por desplazamiento de
frecuencia gaussiana y tiene una velocidad de simbolo de 1 M/S. Esto se correlaciona con una
tasa de bits de 1 Mb /s, ya que un simbolo corresponde a un bit de datos. LE 1M sigue estando

disponible para su uso en Bluetooth 5y, de hecho, su soporte es obligatorio.



- LE 2M PHY permite que la capa fisica opere a 2 Ms / s y por lo tanto permite velocidades de
datos mas altas que LE 1M y Bluetooth 4. Su soporte en una implementacién de la pila es

opcional.

- LE Coded PHY permite obtener un alcance cuatro veces mayor, aproximadamente, en

comparacion con Bluetooth 4, y sin aumentar la potencia de transmisidn requerida.

2.2.2 Link Layer (LL)

Link Layer (Capa de Enlace), es la capa que interactua con la Capa Fisica (PHY), asi como una forma
de comunicarse con la radio a través de HCI (Host Controller Interface, una capa de nivel superior). Es la
responsable de gestionar el estado de la radio, asi como los requisitos de tiempos necesarios para satisfacer
la especificacion BLE. También es responsable de administrar las operaciones aceleradas por hardware

como el CRC (Cyclic Redundancy Code) [4].
Los estados principales en los cuales operan los dispositivos BLE son:

o Advertising state.
o Scanning state.

o Connected state.

Esta capa gestiona diferentes estados de la radio, clasificados tal y como se muestra en la llustracion
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llustracién 8: Estados capa LL [8].



o Advertising: la Capa de Enlace de los dispositivos de tipo Peripheral transmiten paquetes de
Advertising en los canales de Advertising. En este estado también se puede escuchar a los
dispositivos de tipo Central que responden a los paquetes de Advertising, y responder a esos
dispositivos. A este estado se puede ingresar desde el estado Standby, cuando la Capa de

Enlace decide iniciar el proceso de Advertising.

o Scanning: la Capa de Enlace del dispositivo Central escucha los paquetes de Advertising
enviados por el dispositivo Advertiser a través de los canales asignados, pudiendo solicitarle
gue proporcione informacién adicional con el fin de explorar los dispositivos BLE existentes. A
este estado se puede entrar desde el estado Standby, cuando la Capa de Enlace decide
comenzar el proceso de Scanning. Se denomina Advertiser al dispositivo BLE que utiliza los
canales de Advertising para anunciar que es conectable y detectable, o que puede ser

descubierto. A un dispositivo en estado de Scanning se le denomina Scanner.

o Initiating: La Capa de Enlace escucha los paquetes recibidos desde el dispositivo Advertiser y
responde a ellos iniciando una conexién. En general, este es el estado en el que entra el
dispositivo Central antes de pasar al estado de conexidn. A este estado se puede pasar desde
el estado Standby, cuando el dispositivo Scanner decide iniciar una conexién con el dispositivo

Advertiser, actuando como dispositivo Inijtiator.

o Connection: El dispositivo Central estd conectado a otro dispositivo Peripheral, definiéndose
los roles de Master y Slave. A este estado se puede pasar desde el estado Initiating, o desde el
estado Advertising. Cuando se ingresa desde el estado Inijtiating, el dispositivo actia como
Master, mientras que cuando se entra desde el estado Advertising, el dispositivo actia como
Slave en el intercambio periddico de datos. Los canales de datos se utilizan una vez establecida
la conexion entre ambos dispositivos.

o  Standby: Este es el estado predeterminado de la Capa de Enlace. En este estado no se reciben
ni se transmiten paquetes. Un dispositivo puede entrar en este estado desde cualquiera de los

otros estados [7].

2.2.3 Host Control Interface (HCI)

HCI es un protocolo estandar definido por la especificacidon Bluetooth que permite a la capa Host
comunicarse con la capa Controller. Estas capas pueden existir on chip. En el caso de estar en chips
separados, la interfaz HCI se implementarara sobre la interfaz de comunicacion fisica. Oficialmente, las tres

interfaces hardware compatibles con Bluetooth son: UART, USB y SDIO (Secure Digital Input Ouput). En el



caso donde las dos capas (Host y Controller) conviven en el mismo chipset, la interfaz HC/ actuard en lugar

de interfaz légica y no mediante hardware [4].

La funcién de la capa HCI es transmitir comandos desde el Host al Controlador, y enviar copia de

seguridad de los eventos desde el Controlador al Host. En la llustracién 9 se muestra el ejemplo de una

captura de comandos HCI, eventos HCl y comandos ATT que se intercambian entre el Host y capas del

Controlador.
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lustracion 9: Pardmetros de conexién HCI [7].

2.2.4 Logical Link Control and Adaptation Protocol (L2CAP)

Standard, que realiza las siguientes funciones BLE [4]:

transmiten a las capas inferiores.

gue puede ser gestionado por las capas superiores.
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Como se puede observar en la llustraciéon 9, algunos comandos HC/ estan relacionados con la

L2CAP actua como capa de multiplexacidén entre capas. Es una prestacion de Bluetooth Classic

Toma multiples protocolos de capas superiores, y los coloca en paquetes BLE estandar, que se

Gestiona la fragmentacion y el reensamblado de paquetes. Toma los paquetes mas grandes de

capas superiores y los divide en trozos que se ajustan al tamafio maximo de carga util BLE admitido

para su transmisién. En el lado del receptor, toma varios paquetes y los combina en un paquete

Para BLE, la capa L2CAP gestiona dos protocolos principales: Attribute Protocol (ATT) y Security

Manager Protocol (SMP). Desde el punto de vista del desarrollador de la aplicacion, es importante tener

14



en cuenta que la cabecera del paquete L2CAP ocupa cuatro bytes, lo que significa que la longitud efectiva
por defecto de los datos de usuario es 27 - 4 = 23 bytes (siendo 27 bytes el tamafio de carga util de la Capa

de Enlace) [8].

2.2.5 Security Manager Protocol (SMP)

SMP es tanto un protocolo como una serie de algoritmos de seguridad disefiados para proporcionar
fiabilidad a la pila de protocolos Bluetooth. Permite adquirir la capacidad de generar e intercambiar claves
de seguridad para realizar emparejamientos de forma segura a través de un enlace cifrado. Este protocolo

define dos roles [4]:

e Rolinitiator, en este protocolo le corresponde al dispositivo Central.

e Rol responser, en BLE le corresponde al dispositivo Peripheral.

2.3 Servicios, Caracteristicas, Perfiles y Atributos

Servicios, Caracteristicas, Perfiles y Atributos son los cuatro conceptos principales para comprender
la forma en que se estructuran los datos BLE. Estos conceptos se usan especificamente para establecer

una estructura de datos jerarquica, como se muestra de forma simbdlica en la llustracién 10 [4].

2.3.1 Servicios

Un Servicio es una agrupacién de uno o mas Atributos, los cuales tienen alguna Caracteristica, o no,
si estos son declaraciones. Su estructura se representa en llustracién 10. Esta destinado a agrupar Atributos

relacionados que satisfacen una funcionalidad especifica en el Servidor. Existen dos tipos de Servicios:

a) Servicios primarios, representan las funcionalidades primarias del dispositivo
b) Servicios secundarios, aporta funcionalidades auxiliares del dispositivo que suelen ser

referencias (includes) para al menos otro Servicio primario del dispositivo.
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lustracion 10: Jerarquia ATT [4].

2.3.2 Caracteristicas

Una Caracteristica es siempre parte de un Servicio, representando un dato/informacién que un
Servidor quiere exponer a un Cliente. Las Caracteristicas pueden contener otros Atributos que ayuden a
definir los valores que contienen, como se representa en la llustracion 11:

e Propiedades, representadas por bits, y que definen cdmo debe usarse un valor que contiene la
Caracteristica. Algunos ejemplos de propiedades son: lectura, escritura, notificacién, etc.

e Descripcidn, que contienen informacién relativa la Caracteristica, ademas de definir el valor, la
unidad y el formato que se usa para representarlo.

e Valor que representa, es un Atributo completo que contiene los datos de usuario en su campo de

valor.
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llustracién 11: Jerarquia ATT, Caracteristica [4].
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2.3.3 Atributos

Los Atributos son la entidad de datos mdas pequefia definida, representando segmentos
direccionables de informacién que pueden contener datos de usuario o metadatos. Tanto la capa GATT,
como ATT (que se describiradn a lo largo del capitulo) pueden operar solo con Atributos, por lo que para
que los Clientes y Servidores interactuen, toda la informacion debe estar organizada y ajustada al

protocolo BLE.

2.3.4 Attribute Protocol (ATT)

El protocolo ATT define la forma en la que el Servidor expone los datos al Cliente (llustracion 12) y
cémo se estructuran. Los datos estan estructurados de acuerdo con una arquitectura Cliente-Servidor,
permitiendo el intercambio de informacidon. Los datos que gestiona el Servidor se denominan Atributos.

Para configurar un Atributo se debe seguir la trama definida en la llustracién 12 [4]:

implementation

2 Octets 2 ar 16 Octets variable lenath spacific
i A, L A . i A
y g " '
|
Aftribute Handle Attribute Type Attribute Value Attribute Permissions

(Octets are equivalent to bytes)

llustracién 12: Trama de un Atributo [4].

e Attribute Handle: Representa un identificador Unico de 16 bits para cada Atributo en un Servidor
GATT particular. Es la parte de cada Atributo que hace que sea direccionable, y se garantiza que no
cambiard entre transacciones o a través de las conexiones. El valor 0x0000 denota un identificador
no vélido, y la cantidad de identificadores disponibles para cada Servidor GATT es OxFFFE (65535),
aunque en la practica, el nUmero de Atributos en un Servidor suele ser mds cercano a unas pocas
docenas. El Cliente debe usar la funcién de descubrimiento para obtener los identificadores de los
Atributos de interés.

e Attribute type: Se corresponde con el tipo del Atributo, que no es mas que un UUID. Puede ser un
UUID de 16, 32 o 128 bits, ocupando 2, 4 o 16 bytes, respectivamente. Determina el tipo de datos
presentes en el valor del Atributo, y hay mecanismos disponibles para descubrir Atributos basados
exclusivamente en su tipo.

e Attribute Permissions : Los Permisos son metadatos que especifican qué operaciones ATT se

pueden ejecutar en cada Atributo particular, y con qué requisitos de seguridad especificos. ATT y
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GATT definen los siguientes permisos, determinando si el Cliente puede leer o escribir (0 ambos)

un valor de Atributo. Cada Atributo puede tener uno de los siguientes permisos de acceso:

O

O

None: El Atributo no puede ser leido ni escrito por un Cliente.

Readable: El Atributo puede ser leido por un Cliente.

Writable: El Atributo puede ser escrito por un Cliente.

Readable and Writable: El Atributo puede ser leido y escrito por un Cliente. Determina si
se requiere de un cierto nivel de cifrado para que el Cliente pueda acceder al Atributo.
Estos son los permisos de cifrado permitidos, segun los define GATT:

No encryption required: El Atributo es accesible en una conexién de texto sin cifrar.

Unauthenticated encryption required (Security Mode 1, Level 2): La conexion debe

cifrarse para acceder al Atributo, pero las claves de cifrado no necesitan ser
autenticadas (aunque pueden serlo).

- Authenticated encryption required (Security Mode 1, Level 3): La conexion debe cifrarse
con una clave autenticada para acceder al Atributo.

- Authorization: Determina si se requiere permiso del usuario para acceder al Atributo.
Un Atributo puede elegir entre requerir o no requerir de autorizacion:

- No authorization required: El acceso al Atributo no requiere de autorizacién.

- Authorization required: El acceso al Atributo requiere de autorizacion.

Cuando un Cliente desea leer o escribir valores de/en los Atributos, desde o hacia un Servidor, emite

una solicitud de lectura o escritura al Servidor a través del Controlador. El Servidor respondera con el valor

del Atributo, o un acuse de recibo. En el caso de una operacion de lectura, le corresponde al Cliente analizar

el valor e interpretar el tipo de datos en funcién del UUID del Atributo. Por otro lado, durante una

operacion de escritura, se espera a que el Cliente proporcione datos que sean consistentes con el tipo de

Atributo, pudiendo el Servidor rechazar la operacién si no es ese el caso [7].

2.3.5 Perfiles

Los Perfiles abarcan la amplitud del protocolo, definiendo el comportamiento, tanto del Cliente

como del Servidor, en cuanto a Servicios, Caracteristicas e incluso conexiones y requisitos de seguridad.

Ademas, llevan a cargo la implementacion de estos Servicios y Caracteristicas Unicamente en el lado del

Servidor. En una especificacion de perfil se encuentra [4]:

o Definicidn de roles y relacién entre el Servidor y el Cliente del GATT.

e Servicios requeridos.

e Requisitos de Servicio.



e Como se utilizan los Servicios y Caracteristicas.
o Detalles de los requisitos de establecimiento de conexidn, incluido el proceso de Advertising y los
parametros de conexioén.

e Consideraciones de Seguridad.

2.3.6 Generic Attribute Profile (GATT)

El perfil GATT se construye sobre ATT y constituye un modelo de abstraccion de datos. Se podrian
considerar los cimientos de la transferencia de datos en BLE, ya que define cémo deben estar organizados

los datos entre aplicaciones [4]. En este perfil, los dispositivos BLE pueden adquirir varios roles:

e (liente, que envia solicitudes a un Servidor y recibe respuestas. El Cliente GATT inicialmente no
conoce los Atributos del Servidor, por lo que primero debe consultar acerca de la presencia y la
naturaleza de estos, realizando para ello el proceso de descubrimiento de Servicios. Una vez
completado este descubrimiento, comienza a leer y escribir los Atributos encontrados en el

Servidor, asi como a recibir actualizaciones iniciadas por el Servidor.

e Servidor, que recibe solicitudes de un Cliente y retorna la respuesta. También envia actualizaciones
iniciadas por el Servidor cuando esta configurado para hacerlo, y es el rol responsable de almacenar
y poner a disposicién del Cliente los datos del usuario, organizados en Atributos. Cada dispositivo
BLE debe incluir al menos un Servidor GATT basico que pueda responder a solicitudes de los

Clientes, aunque solo sea para devolver una respuesta de error.

En un Servidor GATT, los Atributos se agrupan en Servicios, cada uno de los cuales puede contener,
o no, Caracteristicas. Estas Caracteristicas, a su vez, pueden incluir Descriptores. Esta jerarquia se aplica
estrictamente a cualquier dispositivo BLE, lo que significa que todos los Atributos en un Servidor GATT se
incluirdn en una de estas tres categorias, sin excepciéon. No puede existir ningin Atributo fuera de esta
jerarquia, ya que el intercambio de datos entre dispositivos BLE depende de ello, tal y como se muestra en

la llustracion 13.



GATT server

Service
Characteristic
: Descriptor '
Characteristic
- Descriptor '
Service
Characteristic
: Descriptor N

lustracién 13: GATT Servidor [4].

2.3.7 Tipos de operaciones de Caracteristicas

Las Caracteristicas se pueden considerar como contenedores para los datos de usuario. Siempre
incluyen al menos dos Atributos: Declaracion de Caracteristica (que proporciona metadatos sobre los datos
de usuarios actuales) y el Valor de Caracteristica (que es un Atributo). Ademads, el Valor de Caracteristica
puede ir seguido de Descriptores, que amplian ain mas los metadatos contenidos en la Declaracién de

Caracteristica. La Declaracion, el Valor y los Descriptores forman la Definicion de Caracteristica.

El Atributo de Declaracién de Caracteristica es un UUID Unico y estandarizado de valor 0x2803
(descrito en la llustracidn 14) que se utiliza exclusivamente para indicar el comienzo de las Caracteristicas.
Este Atributo tiene permisos de solo lectura, ya que los Clientes solo pueden recuperar su valor, pero en

ningun caso modificarlo.

Handle Type Permissions Value Value length
BXNNNN  DUID qinctericsic Readonly  Properties, value handle (@xMMMM), characteristic UUID 5,7, or 19 bytes
AxMmmp  Characteristic UUID Ay Actual value Variable

lustracidn 14: Declaracibn y valor de una Caracteristica [8].

En la llustracion 15, se describen los diferentes elementos que conforman una Caracteristica, que

son:
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Name Length in bytes Description

Characteristic Properties 1 A bitfield listing the permitted operations on this characteristic
Characteristic Value Handle 2 The handle of the attribute containing the characteristic value
Characteristic UUID 2,4, 0r16 The UUID for this particular characteristic

llustracién 15: Caracteristica, propiedades y valor [8].

Characteristic Value Handle: El campo Characteristic Value Handle representa el identificador del

Atributo que contiene el valor actual de la Caracteristica.

Characteristic Properties: Este campo de 8 bits contiene la operacidn y el procedimiento que debe

usarse con las Caracteristicas. Son 9 tipos distintos y se codifican como un simple bit, tal como se

enumera en la Tabla 1.

Tabla 1: Tipo de propiedades de las Caracteristicas.

Propiedad Descripcion

Broadcast Si se establece, permite colocar este valor de Caracteristica en los paguetes publicitarios, utilizando el tipo AD de datos de Servicio
Read Siise establece, permite alos clientes leer esta caracteristica utilizando cualquiera de las operaciones de lectura ATT enumeradas
Write without response  Si se establece, permite a los clientes utilizar la operacion Write Command ATT en esta caracteristica

Write Si se establece, permite alos clientes utilizar la operacion Write Request/Response ATT en esta caracteristica

Notify Si se establece, permite que el servidor utilice la operacion ATT de notificacion del valor Handle en esta caracteristica

Indicate Si se establece, permite que el servidor utilice la operacion ATT de indicacion/confirmacion del valor del Handle en esta caracteristica
Signed Write Command  Si se establece, permite a los clientes utilizar la operacion ATT de escritura firmada en esta caracteristica

Queued Write Sise establece, permite alos clientes utilizar las operaciones ATT de escritura en cola en esta caracteristica

Writable Auxiliaries ~ Si se establece, un cliente puede escribir en el descriptor

El Cliente puede leer esas propiedades para averiguar qué operaciones puede realizar en cada

Caracteristica. Esto es particularmente importante para las propiedades Notificar e Indicar, porque estas

operaciones son iniciadas por el Servidor.

Characteristic UUID: El UUID de la Caracteristica puede ser un UUID aprobado por SIG (al hacer uso

de las docenas de tipos de caracteristicas incluidos en los perfiles estandar) o un UUID especifico del

proveedor, de 128 bits.

La estructura jerarquica de la unién entre Servicios y Caracteristicas se muestra en la llustracion 16.
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llustracion 16: Estructura jerarquica de una caracteristica [8).

2.3.8 Generic Access Profile (GAP)

El Perfil de Acceso Genérico determina el framework o la forma en la que los dispositivos BLE deben

interactuar con otros. Incluye los siguientes aspectos:

Modelo y roles de los dispositivos.

Advertisements.

Como se establece una conexién (iniciacidn, aceptacidn y parametros de conexion).
Seguridad.

La implementacidn de este entorno es obligatoria para la especificacion oficial y permite a dos o mas

dispositivos Bluetooth interoperar entre si, y comunicarse, asi como la posibilidad de realizar intercambio

de datos con otros dispositivos. En GAP, existen cuatro roles que un dispositivo BLE puede adoptar para

unirse a una red:

Broadcaster, optimizado para aplicaciones de solo transmisiéon, que distribuyen datos
regularmente. Se envian periédicamente paquetes de Advertising con datos, y los datos son
accesibles para cualquier dispositivo que esté escuchando. El rol Broadcaster utiliza el rol de

Advertiser de la Capa de Enlace.

Observer, optimizado para aplicaciones de solo recepcion, que tienen como objetivo recopilar

datos de dispositivos de Broadcasting. El rol de Observer utiliza el rol Scanner de la Capa de Enlace.

Central, que corresponde al Master de la Capa de Enlace. Un dispositivo capaz de establecer
multiples conexiones con otros dispositivos. El rol Central es siempre el iniciador de las conexiones

y esencialmente permite que los dispositivos entren en la red. El protocolo BLE es asimétrico, lo
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que significa que los requisitos del Master de la Capa de Enlace son mayores que los de un Slave,
por lo que el rol Central generalmente lo desempefia un smartphone o tableta, ya que tiene acceso
a CPU potentes y recursos de almacenamiento. Esto le permite mantener conexiones con multiples
dispositivos. El dispositivo Central comienza por escuchar los paquetes de Advertising de otros
dispositivos y luego inicia una conexion con el dispositivo seleccionado. Este proceso se puede

repetir para incluir multiples dispositivos en una sola red.

Peripheral, que corresponde al dispositivo Slave de la Capa de Enlace. Emplea paquetes de
Advertising para permitir que los dispositivos Central lo encuentren y posteriormente, establecer
una conexion con ellos. El protocolo BLE estd optimizado para requerir pocos recursos para la
implementacion del dispositivo Peripheral, al menos en términos de potencia de procesamientoy

memoria.

Cada dispositivo particular puede operar en uno o mas roles a la vez, y la especificacién BLE no

impone restricciones a este respecto. Muchos desarrolladores intentan asociar erréneamente los roles de

Cliente y Servidor GATT con los roles GAP.

2.4

Conexion y transferencia de datos del protocolo BLE

Una vez comprendidos los conceptos bdsicos del protocolo BLE, a lo largo de este apartado se recoge

todo lo que concierne a las conexiones, tiempos y direcciones que definen el protocolo Bluetooth Low

Energy.

2.4.1 Tipos de direcciones

El identificador fundamental de un dispositivo Bluetooth es similar a la direccién de acceso a medios

Ethernet (MAC). Lo conforman 48 bits (6 bytes), e identifica de forma Unica un dispositivo entre pares.

Existen dos tipos principales de direcciones: direcciones publicas y direcciones aleatorias [4].

Direccién publica: Esta es una direccidn fija que no cambia y viene programada de fabrica. Debe

ser registrada con el IEEE (similar a la direccién MAC de un dispositivo WiFi o Ethernet).

Direccidn aleatoria: Dado que los fabricantes pueden elegir qué tipo de direccidn utilizar (aleatoria

o publica), las direcciones aleatorias son mds usadas, ya que no requieren registro en el IEEE. La



direccion aleatoria se programa en el dispositivo o se genera en tiempo de ejecucién. Puede ser

uno de dos subtipos:

o Direccidn estatica: Se utiliza como reemplazo de direcciones publicas. Se puede generar en

el arranque o permanecer inalterable durante toda la vida util.

o Direccidn privada: Se divide en dos subtipos adicionales:

- Direccién privada irresoluble, aleatoria, temporal por un tiempo determinado. No se

usa comunmente.

- Direccién privada resoluble, se usa para garantizar la privacidad. Son generadas

utilizando la clave de resolucién de identidad (IRK) y un nimero aleatorio. Cambia
periédicamente (incluso durante la vida util de la conexién) para evitar ser rastreado
por dispositivos desconocidos. Solo dispositivos de confianza podran resolverlo

utilizando el IRK almacenado previamente.

2.4.2 UIID

Un identificador Unico universal (UUID) es un nimero de 128 bits (16 bytes) que estd garantizado (o
tiene una alta probabilidad) de ser globalmente Unico. Los UUID se utilizan en muchos protocolos y

aplicaciones distintas de Bluetooth.

Para mayor eficiencia, y debido a que 16 bytes tomarian una gran parte de la longitud de carga util
de datos de 27 bytes la tipica de la Capa de Enlace, la especificacion BLE define dos formatos de UUID
adicionales: UUID de 16 bits y de 32 bits. Estos formatos abreviados solo se pueden usar con UUID que se
definen en la especificacion de Bluetooth (es decir, que se enumeran en Bluetooth SIG como UUID de

Bluetooth estandar) [10].

2.4.3 Paquetes y parametros de Advertising y Scanning

BLE tiene un Unico formato de paquetes, y tan solo dos tipos de ellos, lo cual simplifica enormemente

la implementacién de la pila de protocolos.

Paquetes de Advertising.




Los paquetes de Advertising sirven para dos propdsitos principales, transmitir datos para
aplicaciones en el establecimiento de una conexidon completa sin necesidad de cabecera, y para descubrir
dispositivos Slave habilitando la posibilidad de conectarse a ellos. Cada paquete de Advertising soporta
hasta 31 bytes de playload en la version 4.0 y 4.1. Desde la version 4.2 esta longitud serd variable, y
negociada mediante DEL (Data Length Extension). Tales paquetes son simplemente transmitidos a ciegas
por el dispositivo Advertiser sin el conocimiento previo de la presencia de cualquier dispositivo Scanner. Se
envian a una tasa fija definida por el parametro Advertising Interval. Estos paquetes se envian tal y como

se muestra en la llustracion 17.

Scanner scan interval = 50 ms
Scanner scan window = 25 ms

- —_—————-— >

Scanning on Scanning on Scanning on
channel 37 channel 38 channel 39
S (2] | I (s r"l | ;':
oms |, 25ms 50ms,, 175ms 100 ms no125ms  150ms
Oms 20ms 40 ms 60ms 80ms 100 ms 120ms 140 ms

Advertising on 37, 38 and
Advertiser Advertising Interval = 20 ms

llustracibn 17: Paquetes y parametros Advertising [8].

Pardmetros de Advertising:

e Advertising Interval, cuanto menor es el valor de este intervalo de tiempo, mayor es la
frecuencia con la que se emiten los paquetes de Advertising, lo que aumenta la probabilidad
de que esos paquetes sean recibidos por un dispositivo Scanner, pero también se incurre en
un mayor consumo de energia. Debido a que el proceso de Advertising emplea un maximo
de tres canales de frecuencia, y el dispositivo Advertiser y el dispositivo Scanner no estan
sincronizados de ninguna manera, de forma que el dispositivo Scanner solo recibird un
paquete de Advertising cuando se solapen aleatoriamente.

e Datos de Advertising: siguiendo el formato de organizacion TLV (Type-Length-Value), los
datos de Advertising entran en la porciéon de PDU del paquete BLE y contienen los siguientes
campos:

o Tipo de dato de Advertising (AD Type), el tipo de Advertisement, e incluye la
especificacién TLV que se puede observar en la llustracién 18.

o Longitud, lalongitud de los datos que siguen al valor de longitud en si (incluye el tipo de
AD, asi como los datos de AD).

o Datos de Advertising, el valor actual que contiene.
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Ilustracion 18: Especificacion TLV [8].

Parametros de Scanning (llustracion 19):

Lo principales parametros de Scanning son:

e Scan type, pasivo o activo.

e Scanning Window, indican cdmo de largo serd el escaneo de Advertisements.

e Scanning Interval indica cada cuanto se hara el escaneo de Advertisements.

Scanning Interval

< N,
~ 7

Time
Scanning Scanning
Window Window

llustracién 19: Pardmetros de Scanning [4].

Los parametros Scanner Scan Interval y Scanner Scan Window definen con qué frecuencia y durante
cuanto tiempo un dispositivo Scanner escuchard posibles paquetes de Advertising, respectivamente. Al

igual que con el parametro Advertising Interval, estos valores tienen un gran impacto en el consumo de

energia.
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La especificacion BLE define dos tipos basicos de procedimientos de Scanning (Scan type):

e Passive Scanning: el dispositivo Scanner simplemente escucha paquetes de Advertising.

e Active Scanning, el dispositivo Scanner emite un paquete de solicitud de Scanning (Scan Request)
después de recibir un paquete de Advertising. El dispositivo Advertiser lo recibe y responde con un
paquete de respuesta de Scanning (Scan Reponse Data). En la llustracion 20 se observan las

diferencias entre ellos.

Passive Scanning Active Scanning
| J
Devices 1’ ) Devices (1 )
((( ) ((( N
A ((_ ) A ( )
| Advertisernent
A : — A
| Advertisement Scan Request
[ ] ® Scan Response . /‘
H H

llustracibn 20: Passive Scanning vs Active Scanning [4].

2.4.4 Proceso de conexién

Para establecer una conexidn, un dispositivo Scanner comienza en primer lugar a buscar
dispositivos Advertiser que acepten solicitudes de conexion. Cuando detecta un dispositivo Advertiser
adecuado, el dispositivo Scanner envia un paquete de solicitud de conexién (Connect Request) al dispositivo
Advertiser, y siempre que éste responda, establece una conexion. El paquete de solicitud de conexion
incluye el incremento de salto de frecuencia, que determina la secuencia de salto que seguirdn los
dispositivos Master y Slave durante la vida util de la conexidn. Una conexién es simplemente una secuencia
de intercambio de paquetes de datos entre los dispositivos Slave y Master en tiempos predefinidos, como
se muestra en la llustracidén 21, denominandose cada intercambio Evento de Conexidn, (Connection Event).
Ademas, por defecto, en cada Evento de Conexién, ambos dispositivos transmiten un paquete, aunque no
tengan datos que enviarse, denominado Empty Link Layer PDU, con el fin de garantizar que la conexién

aun esta activa [7].
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({mnection Event Connection Event
—_—

Radio Idle
Slave R _---
Radio Id Ie
Master ----
Connection Interval Connection Interval Connection Interval

llustracién 21: Evento de ConexiOn [8].

Durante el establecimiento de una conexién BLE, el dispositivo Master comunica al dispositivo Slave

los siguientes parametros:

e Intervalo de Conexidn (Connection Interval): Tiempo entre el inicio de dos Eventos de Conexion

consecutivos.

e Latenciadel Slave (Slave Latency): Numero de Eventos de Conexidn que un dispositivo Slave puede

elegir ignorar sin poner en riesgo la conexion.

o Tiempo de Espera de Supervision de Conexidn (Connection Supervision Timeout): Tiempo maximo

entre dos paquetes de datos validos recibidos, antes de que una conexion se considere perdida.

Todos los paquetes recibidos se comparan con un CRC (Cyclic Redundancy Check) de 24 bits, y se
solicitan retransmisiones cuando la comprobacion de errores detecta un error en la transmisién, sin haber
un limite superior para el nUmero de retransmisiones. La Capa de Enlace reenviara el paquete hasta que el
receptor lo reconozca finalmente. Ademas de los procesos de Advertising, Scanning, establecimiento (y
destruccién) de conexiones, y la transmisién y recepcion de datos, la Capa de Enlace también es

responsable de varios procedimientos de control (actualizacion de parametros de conexién y cifrado).

2.4.5 Descubrimiento de Servicios y Caracteristicas

El Cliente no tiene conocimiento sobre los Atributos que podrian estar presentes en un Servidor. Los
Atributos no son conocidos por el Cliente cuando se conecta por primera vez a un Servidor GATT. Es por

ello, que el Cliente realiza desde el principio de la conexién una serie de intercambios de paquetes con el
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fin de determinar la ubicaciéon, cantidad y naturaleza de todos los Atributos. Para el descubrimiento de

Servicios Primarios, el perfil GATT ofrece las siguientes opciones:

e Descubrimiento de todos los Servicios Primarios: El Cliente puede obtener una lista de todos los
Servicios principales del Servidor GATT (independientemente del UUID de Servicios). Se usa
comunmente cuando el Cliente admite mas de un Servicio.

e Descubrimiento del Servicio Primario, por UUID de Servicio: Siempre que el Cliente sepa qué
Servicio busca, simplemente puede buscar todas las instancias de un Servicio particular utilizando

esta funcidn.

Cada uno de estos genera rangos de identificadores, pertenecientes a los Atributos de cada uno de
los Servicios descubiertos. Si se emplea la primera opcidn (Descubrimiento de todos los Servicios Primarios),

también se obtienen los UUID de cada Servicio.

Al igual que con los Servicios, el procedimiento para realizar el descubrimiento se desglosa en dos

opciones:

e Descubrimiento de todas las Caracteristicas de un Servicio: una vez el Cliente obtiene el rango de
Servicios que puede ser de interés, se procede a construir una lista completa de Caracteristicas. La
Unica entrada es el rango de identificadores, y a cambio, el Servidor devuelve, tanto el identificador
como el valor de todos los Atributos de las Caracteristicas incluidas dentro de ese Servicio.

e Descubrimiento de Caracteristicas por UUID: Este procedimiento es idéntico al de los Servicios, con
la Unica excepcion que el Cliente descarta todas las respuestas no coincidentes con el UUID de la

caracteristica no especificada.

Una vez que se han establecido los limites (en términos de identificadores) de una Caracteristica

objetivo, el Cliente puede continuar con el descubrimiento del Descriptor de la Caracteristica:

e Descubrimiento de todos los Descriptores: El Cliente puede usar esta funcién para recuperar todos
los Descriptores asociados a una Caracteristica especifica. El Servidor responde con una lista de

UuID.

2.5  Formato de paquete BLE

La llustracién 22 muestra la estructura de un paquete BLE.



Preamble Access Address LL Header Data CRC
(1 octet] [4 octets] [2 octets] [0-255 Bytes] (2 octets)

llustracion 22: Estructura de paquete BLE [11].

El tamafio del campo de datos depende de la especificacién Bluetooth. En la version 4.0 y 4.1 el
tamafio maximo de este campo es de 27 bytes. Sin embargo, desde Bluetooth v4.2, se agregd una nueva
funcién para intercambiar la longitud de datos de campos. Esta funcidn agregada a la Capa de Enlace se
denomina Data length Extension (DLE) y permite aumentar el campo de carga util de la unidad de datos
del protocolo de canal de datos (PDU) de los 27 bytes predeterminados a hasta 251 bytes. Cada paquete
de Capa de Enlace tiene 14 bytes de "overhead": un preambulo de 1 byte, una direccién de acceso de 4
bytes, un encabezado de PDU de canal de datos de 2 bytes, una verificacidn de integridad de mensajes
(MIC) de 4 bytes, y una comprobacion de redundancia ciclica (CRC). El campo MIC se muestra como
opcional, ya que solo se usa si el cifrado esta habilitado. El campo de datos en BLE 5 sigue la estructura de

la llustracion 23.

Data Channel Data Channel
PDU Header Payload
(2 bytes) [Upto  bytes]

Preamble Access Address
(1 byte) (4 bytes)

MIC (Optional) CRC
(4 bytes) (3 bytes)

L2CAP Header ATT Header ATT Data
(4 bytes] (3 bytes) [Up to 20 bytes)

-/ PunchThrough

llustracibn 23: Estructura de paquetes de Capa de Enlace Bluetooth 4.2/ 5.0 [11].

El encabezado L2CAP tiene un tamanio fijo (4 bytes) y se define para cumplir con sus requisitos
funcionales, como el reensamblaje y la fragmentacidn de paquetes que sean de mayor tamaio que el
campo de datos permitido, menos el tamafio del encabezado L2CAP de 4 bytes. Al aumentar de 27 bytes
posibles (23 bytes de datos, si se restan los 4 bytes del encabezado L2CAP que son fijos), se debe afiadir
informacién extra de los Atributos que contiene, de ahi la cabecera de 3 bytes de encabezado para

Atributos.
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ATT MTU

La unidad de transmisidn maxima ATT (MTU) es la longitud maxima de un paquete ATT. El pardmetro
ATT MTU estd definido por L2CAP y su valor puede estar entre 23 e infinito. La implementacién de la pila
de Bluetooth es el factor clave para determinar el ATT MTU, tanto en el Cliente como en el Peripheral. Un

paquete ATT estandar sigue la estructura de la llustracién 24.

Op-Code Data
[1 octet] (0 to ATT MTU - 1 octets]

llustracion 24: ATT MTU [11].

OP-Code indica la operaciéon ATT, como comando de escritura, notificacién, respuesta de lectura,
etc. El campo de datos ATT contiene los datos de la aplicacion [11]. Al enviar paquetes de Escritura, Lectura
y Notificacidn o Indicacién, el identificador de Atributo asociado (2 octetos) también debera incluirse para

la identificacidn de los datos, tal y como se muestra en llustracion 25.

Op-Code Attribute Handle Attribute Data
[1 octet] [2 octets) [0 to ATT MTU - 3 octets)

llustracién 25: Attribute Handle [11].
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Capitulo 3: Pila BLE Cordio Mbed

BLE Cordio Mbed es una solucién para Bluetooth Low Energy (BLE) de cddigo abierto que ofrece
interfaces de abstraccion para RTOS y hardware. El subsistema de Host Cordio BLE implementa un
dispositivo BLE monomodo compatible con soluciones basadas en un Unico chip o en doble chip. Esta

compuesto por los siguientes componentes:

e Pila Cordio.

e Perfiles Cordio.

La pila Cordio implementa una HC/ estandar para compatibilidad con Controladores BLE cuando se
usa la configuracién del sistema de doble chip. En este caso, puede utilizar conexiones con cable, como
UART o SPI, externas a otro chip. La configuracidn de un solo chip (en otras palabras, SoC) utiliza una capa
HCI para conectar el Host Cordio BLE al Controlador Cordio BLE. El subsistema del Controlador Cordio BLE

implementa la Capa de Enlace BLE (Link Layer).

Tanto los sistemas Host como los Controladores utilizan las siguientes interfaces de abstraccion para

la compatibilidad entre varias funciones dependientes del sistema:

o Wireless Softare Foundation (WSF) para utilidades comunes y caracteristicas RTOS.
e (Capa de abstraccion de plataforma (PAL) para interactuar con los periféricos o dispositivos

integrados de una MCU.

Cuando se opera en un sistema de doble chip, la pila y los perfiles Cordio se ejecutan en un
microControlador y se comunican con un chip Controlador BLE a través de una interfaz cableada como
UART o SPI. Una capa HCl estandar basada en transporte gestiona la comunicacion entre los dos

dispositivos. En la llustracion 26, se muestra una representacion la pila Cordio [12].

Cordio BT Profiles Cordio BT Profiles

Cordio BT Stack
Cordio BT Stack
Upper HCI (Host)

Transport: 1 UART, USB, Other

Lower HCI (Link Layer)

“thin” HCI

Cordio BT Link

Cordio BT Link

llustracion 26: Pila Cordio en un Unico chipset y en un dual chipset [12].
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3.1

Perfiles Cordio

Los perfiles Cordio de Arm constan de una aplicaciéon, componentes de Servicios, perfiles Bluetooth

interoperables, y un Framework para simplificar el desarrollo y la migracion de aplicaciones.

Sample Applications

Profiles and Services

App Framework

Ilustracion 27: Perfiles Cordio [12].

Sistema software de Perfiles Cordio

Sample Applications, proporcionan un cddigo fuente de ejemplo para productos como un control

remoto, un sensor de salud, o un reloj. Las aplicaciones de referencia estan disefiadas con un

enfoque orientado al producto, y cada aplicacién admite uno o mas perfiles BLE. Las aplicaciones

de referencia interactuan con los perfiles, los Servicios y el Framework.

Profiles and Services, son componentes interoperables disefiados para el Perfil de Bluetooth y los

requisitos de especificacion de Servicio. Los Perfiles y Servicios se utilizan en aplicaciones para

implementar Caracteristicas de Servicio y Perfiles especificos. Los Perfiles se implementan en

archivos separados para cada rol de perfil. Sin embargo, los Servicios pueden agruparse en archivos

segun su funcidén légica y el perfil que los utiliza.

Application Framework, la aplicacion Framework actua en algunas operaciones comunes en el

ensamblado de aplicaciones BLE, tales como:

- Dispositivos a nivel aplicacion y gestién de seguridad.

- Abstracciones simples de la interfaz de usuario para la gestién de pulsaciones de botones,
sonidos, visualizacidn, y otros comentarios del usuario.

- Una base de datos de dispositivos abstractos para almacenar datos de enlace y otros

parametros del dispositivo.
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El entorno de trabajo esta definido tal y como se muestra en la llustracidn 28, donde cada subsistema

contiene su propia API.

e Main: dispositivos, conexion y gestidén de seguridad.
e Ul: abstraccién de la interfaz de usuario.
e DB: Base de Datos de dispositivos.

e HW: Abstraccion de la interfaz del sensor hardware.

Ul

App Framework

Ilustracion 28: Subsistema software de Application Framework Cordio [12].

3.2 Pila Cordio

La pila Cordio constituye una solucién completa de pila de protocolos de Host para dispositivos BLE

monomodo. Consta de cinco capas de protocolo, como se muestra en la llustracién 29.

DM

llustracibn 29: Arquitectura de la Pila Cordio [12].
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ATT: El subsistema ATT implementa el protocolo ATTy el Perfil de Atributo Genérico (GATT). Contiene
dos subsistemas independientes: el Cliente de Protocolo de Atributos (ATTC) y el Servidor de Protocolo de

Atributos (ATTS).

e ATTC implementa todas las Caracteristicas del Cliente del protocolo ATT y esta disefiado para cumplir
con los requisitos del Cliente del perfil de Atributo genérico. ATTC puede admitir multiples conexiones

simultaneas a diferentes Servidores.

e ATTS implementa todas las Caracteristicas del Servidor de protocolo de Atributos, y tiene soporte
para multiples conexiones de Cliente simultdneas. ATTS también implementa las Caracteristicas del

Servidor definidas por el Perfil de Atributo Genérico.

SMP: El subsistema SMP implementa el protocolo del administrador de seguridad. Contiene dos

subsistemas independientes:

e Eliniciador (SMPI). SMPI implementa las funciones de iniciador del protocolo del administrador de
seguridad y tiene soporte para multiples conexiones simultaneas.

e El respondedor (SMPR). SMPR implementa las funciones de respuesta del protocolo del
administrador de seguridad y tiene soporte para una sola conexidn (por disefio de especificacion

de Bluetooth).

SMP también implementa herramientas criptograficas, que usan AES (Advanced Encryption
Standard). La interfaz de AES es asincrdnica y se abstrae a través de WSF. SMP también implementa

funciones para admitir la firma de datos.

L2C: El subsistema L2Cimplementa el protocolo BLE L2CAP. Es una version sustancialmente reducida
de Bluetooth L2CAP normal. En la ruta de transmisién de datos, la funcidn principal de L2C es construir
paquetes L2CAP y enviarlos a HCI. En la ruta de datos de recepcidn, su funcién principal es recibir paquetes
de HCl y encaminarlos a SMP o ATT. L2C también implementa el procedimiento de actualizacion de

parametros de conexion.

HCI: El subsistema HCI implementa la especificacién de la interfaz Host-Controlador. Esta
especificacion define comandos, eventos y paquetes de datos enviados entre una pila de protocolo BLE en
un Host y una Capa de Enlace en un Controlador. La APl de HC/ estd optimizada para ser una capa de interfaz
para un sistema de un solo chip. Es configurable para un sistema de un solo chip o un sistema tradicional
con HCI cableado. Esta capacidad de configuracidn se logra mediante una implementacién en capas. Una
capa de nucleo se puede configurar para un sistema de chip Unico o HC/ cableado. Se puede configurar una

Capa de Transporte y debajo de la capa Central para diferentes transportes por cable, como UART.



DM: El subsistema DM implementa los procedimientos de administracidn de dispositivos requeridos

por la pila. Estos procedimientos estan divididos por categoria de procedimiento y funcién de dispositivo

(Master o Slave). En DM se implementan los siguientes procedimientos:

Advertising y visibilidad del dispositivo: habilita / deshabilita el proceso de Advertising, establece
parametros y datos de Advertising, establece la conectividad y la visibilidad.

Escaneo y descubrimiento de dispositivos: iniciar / detener proceso de Scanning, establecer
parametros de Scanning, informes de Advertising, descubrimiento de nombres.

Gestidn de conexiones: crear / aceptar / eliminar conexiones, configurar / actualizar parametros
de conexion, leer RSSI. Gestion de seguridad: Bonding, almacenamiento de pardametros de
seguridad, autenticacion, cifrado, autorizacion, gestién de direcciones aleatorias.

Gestion de dispositivos locales: inicializacidon y reinicio, configuracién de parametros locales,
comandos especificos del proveedor. Los procedimientos de DM admiten el perfil de acceso

genérico (GAP) cuando corresponde [12].

Interfaces Cordio

El software usa diversas llamadas a funciones y funciones de devolucion de llamada (callback) en sus

API, como se desglosa en la llustracidn 30, y esta conformado por los siguientes puntos:

Message Passing APl Functions. Las funciones de la APl de paso de mensajes dan como resultado
gue se envie un mensaje a la tarea que ejecuta la pila. Por lo general, estas funciones implican una
operacion compleja, como la creacidn de una conexién, y no acceden a datos internos (privados).
Direct Execute API Functions. Se ejecuta completamente en el contexto de la funcién de llamada.
Por lo general, estas funciones implican operaciones simples como leer o configurar datos internos.
La programacién de tareas esta bloqueada al acceder a datos internos.

Callback Functions. Las funciones Callback las implementa el Cliente mediante la pila de protocolos
y se ejecutan en el contexto de la pila. Las funciones de devolucién de llamada se utilizan para

enviar eventos y datos al Cliente.



Application Stack
A Message Passing API J

Callback Function

F \

Direct Execute API

\ 4

return

lustracién 30: Ejecucion de interfaces Cordio [12].

e Event Handlers and Task. Cordio define un Servicio de gestién de eventos que forma una base para
los mecanismos de comunicacién asincrénica utilizados en el sistema. Un Controlador de eventos
puede recibir mensajes y eventos. Cada subsistema software normalmente tiene su propio
Controlador de eventos. La pila esta disefiada para ser flexible y permitir diferentes arquitecturas
de tareas. El sistema de software Cordio no define ninguna tarea, pero define algunas interfaces
para las tareas. Se basa en el sistema operativo de destino para implementar tareas y administrar
los Servicios de temporizador y Controlador de eventos del sistema operativo de destino. Un
sistema de software tipico de un solo chip utilizard tareas separadas para la aplicacion, la pilay la
Capa de Enlace. Sin embargo, no hay nada en el disefio de la pila o los perfiles de protocolos que

impida que se ejecuten en la misma tarea que otros sistemas de software [12].

3.4 Ruta de datos

En esta seccidn se describe el flujo de datos entre aplicaciones y HCI.

Ruta de Transmision:

La ruta de transmision de datos cubre el flujo de datos que se envian desde la aplicacion, a través de

la pila, y posteriormente a HCl, pudiendo escribir dos copias de datos en la ruta de datos transmisién:

e Cuando los datos se envian desde la aplicacion a la pila.

e Cuando los datos se envian desde la pila a HCI.

Como optimizacion, Cordio proporciona una APl de copia cero (zero-copy ) que utiliza un solo buffer

de datos entre la aplicacion y la pila. También se utiliza una API de copia cero entre la pila y HCI cuando se
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ejecuta en una Unica arquitectura de CPU. La pila no copia datos internamente entre capas. La asignacién
y desasignacidn de buffers de datos tiene lugar en el punto donde se copian los datos. Cuando la aplicacién
envia datos a la pila, se asigna un buffery los datos se copian en el buffer. Cuando los datos se envian desde
la pila a la HC/, o la Capa de Enlace, los datos se copian en una HC/ o en un buffer de la Capa de Enlace y se

desasigna el buffer de la pila. En la llustracién 31 se muestra el flujo de transmision.

Application Stack HCI Transport

ATT API function J
i |

HCI transport function

lustracién 31: Ruta de transmision Cordio [12].

En este escenario, la aplicacidn llama a una funcién de la API ATTC que inicia la transmision de un
paquete. La funcién ATTC asigna un buffer y construye un paquete de protocolo de Atributos, reservando
espacio al principio del paquete para las cabeceras L2CAP y HCI. ATTC busca el manejador (handle) HCl para
esta instancia y llama a una funcién L2C, pasando el manejador junto con el paquete y la longitud del

paquete a L2C.

L2C comprueba que el enlace correspondiente a este gestor estd conectado. Si no lo estd, L2C
descarta el paquete. Entonces L2C construye las cabeceras L2CAP y HCI para el paquete y llama a una
funcién HCI para enviar el paquete a HCI. A continuacidn, HCI procesa el paquete. En general, HCI copiard

los datos, desasignara el buffer, y pondra en cola los datos [12].

Ruta recepcion de datos:

La ruta de recepcion datos cubre el flujo de datos cuando se envia desde HC/, a través de la pila, y
luego a la aplicacion. Al igual que la ruta de transmision, puede haber dos copias de datos en la ruta de

datos de recepcion:

e Cuando los datos se envian desde la pila a la aplicacion.

e Cuando los datos se envian desde HC/ a la pila. La pila no copia datos internamente entre capas.
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Los buffers son asignados por la capa HCl y posteriormente reasignados internamente por la pila. La

llustracién 32 muestra la ruta de recepcion.

Application Stack HCI Transport
|

L2C callback function

Appl. callback function

lustracibn 32: ruta de recepcién Cordio [12].

HClI recibe un paquete de datos. Asigna un buffer WSF y copia todo el paquete de datos, incluyendo
el handle HCl y |a longitud, en el buffer. A continuacidn, HCI llama a una funcién de devolucién de llamada

de L2C para enviar los datos a L2C.

L2C recibe el paquete y realiza una comprobaciéon basica de errores en la longitud y el PSM. Si se
detecta un error, el paquete se descarta y el buffer se reasigna. Si el paquete es correcto, se encamina a

ATT o SMP. En este ejemplo, el paquete se dirige a ATT y L2C llama a una funcidn de retorno de ATT.

ATT recibe el paquete y realiza una comprobacion de errores en la longitud y el opcode del Atributo.
Si se detecta un error, el paquete se descarta y el buffer se reasigna. Si el paquete es correcto, se dirige a

ATTC o ATTS. En este ejemplo, el paquete se dirige a ATTS y ATT llama a una funcién de retorno de ATTS.

ATTS procesa el paquete recibido segun la especificacion del protocolo de Atributos. En este
ejemplo, el paquete se pasa a la aplicacidn para su posterior procesamiento. ATTS llama a la funcién de
devolucién de llamada de la aplicacion, que asigna un buffer de mensajes WSF, copia los datos en el buffer,
y envia el mensaje a la tarea de la aplicacidn. Después de llamar a la funcién de devolucion de llamada de

la aplicacién, ATTS desasigna el buffer del paquete [12].

3.5 HCI

3.5.1 Gestor de Eventos HCI

Se utiliza un gestor de eventos de WSF para procesar eventos y mensajes, como el evento de tiempo
de espera del comando HCI (si es aplicable), los eventos HCI recibidos, y los datos ACL (Asynchronous

Connection-Less). Un ejemplo de gestor de eventos para la implementacién del chip dual esta en la funcién
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HCICoreHandler() en el archivo HCI _core_ps.c proporcionado en la pila Cordio. Esta funcidn realiza las

siguientes acciones:

e Gestiona el tiempo de espera del comando HCI.

e Procesa los datos entrantes en la cola HCI de transmision.

e Gestiona la secuencia de reinicio durante el procesamiento de eventos HCI.
e Ejecuta la funcidén de reensamblaje para los datos ACL entrantes.

e Pasa los paquetes ACL reensamblados a la pila mediante una devolucion de llamada.

3.5.2 Gestion de conexiones

HCI necesita almacenar el estado de cada conexidon para gestionar la fragmentaciéon y el
reensamblado de paquetes, asi como para tener en cuenta adecuadamente los buffers de paguetes ACL
(Asynchronous Connection-Less ) del Controlador[12]. Las siguientes funciones de gestidon de conexiones

se implementan en el archivo HCI core.c de la pila Cordio:

e HCICoreConnOpen()

e  HCICoreConnClose()

e  HCICoreConnAlloc()

e HCICoreConnFree()

e HCICoreConnByHandle()

e HClICoreNextConnFragment()

3.5.3 Comandos y eventos especificos del fabricante

El cddigo HCI esta disefiado para acomodar los comandos y eventos HCI especificos del fabricante.
Las funciones para gestionar estos comandos y eventos se pueden afiadir en el fichero hci _vs.c. La

implementacion de ejemplo para el chip dual contiene las siguientes funciones de marcador de posicién:

e  HCICoreVSCmdCmplRcvd(): Gestiona eventos completos de comandos HCI especificos del
proveedor.

e HCICoreVsEvtRcvd(): Gestiona eventos HC/ especificos del proveedor.

e HCICoreHwErrorRcvd(): Realiza el procesamiento interno de HCI para los eventos de error de
hardware.

e  HCIVsinit(): Inicializacién del Controlador especifico del proveedor.



3.5.4 Fragmentacion

La fragmentacion de paquetes ACL se lleva a cabo mediante una serie de funciones definidas en el
archivo hci_core.c. Cuando se transmite un paquete, y su tamafio es mayor que el tamafio del paquete ACL
del Controlador, se inicia el procedimiento de fragmentacion. El paquete mas grande se divide en multiples
paquetes ACL mas pequefios hasta el tamafio del paquete del Controlador. Los fragmentos se envian desde
el buffer del paguete ACL original, por lo que no es necesario asignar un nuevo buffer ni copiar datos para
la fragmentacion. Sin embargo, esto requiere una consideracidn especial para la reasignacion del buffer de
mayor tamano de ACL. Cuando la transmisién de cada paquete de fragmentos ACL se completa (o tras la
transmision de un paquete ACL no fragmentado), la Capa de Transporte debe llamar a la funcion
HCICoreTxAclComplete(). Esta funcién libera el buffer de paquetes ACL cuando se completa la

fragmentacién [12].

3.5.5 Reensamblado

El reensamblado de paquetes ACL se realiza en la funcién HCICoreAclReassembly(), definida en el
archivo HCI core.c. Esta funcidn asigna un buffer de gran tamafio que contendra el paquete reensamblado
completo y posteriormente copia los fragmentos recibidos a este buffer, para reensamblar el paquete. Esta
funcién también realiza una serie de comprobaciones de protocolo y longitud para verificar que los

fragmentos de paquetes recibidos son validos [12].

3.5.6 Configuracion de la ruta de datos

Existen dos funciones definidas en el fichero HCI_core.c utilizadas para configurar las rutas de datos
de recepcién y transmision. La funcién HCISetAclQueueWatermarks() establece los umbrales superior e
inferior utilizados para el control de flujo en la ruta de datos de transmisidn. Cuando el nimero de buffers
en cola alcanza el umbral superior, se activa el control de flujo. Cuando el nimero de buffers alcanza el

umbral inferior, se libera el control de flujo.

La funcion HCISetMaxRxAclLen() se utiliza para establecer el tamafio maximo del paquete ACL
reensamblado. El valor minimo se establece en 27 bytes, que es también el valor por defecto. Para recibir
paquetes ACL de mayor tamafio, por ejemplo, cuando se utilizan conexiones seguras SMP BLE o se utilizan

tamafios de MITU ATT mayor, se debe llamar a esta funcidn para establecer un valor superior [12].



3.5.7 Ruta de datos de transmision de ACL

La ruta de datos de transmisidon de ACL cubre el flujo de datos de los paquetes ACL desde la pila
hasta la capa de transporte o enlace por cable. La ruta de datos implementa varios procedimientos HCI que
pueden incluirse opcionalmente en funcién de los requisitos de la plataforma. La llustracidon 33 muestra el

funcionamiento tipico de esta ruta de datos.

HciSendAclData() m
Fragmentation Admission
Control
A
CINImbenol B hciTrSendAclData()
Compl Pkts Evt

lustracion 33: Ruta de transmision de datos ACL[12].

Los paquetes de datos que se pasan a la funcién HCISendAclIData() se ponen en cola. Si la longitud
del paquete es mayor que el tamafio maximo del buffer de paquetes ACL del Controlador, el paquete se
fragmenta. A continuacién, los paquetes se pasan a un mecanismo de control de admisién que implementa
el control de flujo de paquetes HCI, el procesamiento de eventos de nimero de paquetes completados HCI
y el envio de eventos de control de flujo al Cliente HCI. La funcidon HCITrSendAclData() es especifica para el

envio de un Unico paquete ACL a la capa de transporte o enlace por cable.

3.5.8 Ruta de datos de recepcion de ACL

La ruta de datos de recepcion de ACL cubre el flujo de paquetes de ACL desde la Capa de Enlace, o
el transporte por cable, hasta la pila. La ruta de datos implementa varios procedimientos HC/ que pueden
incluirse opcionalmente en funcidn de los requisitos de la plataforma. La llustracién 34 muestra el
funcionamiento tipico de esta ruta de datos. En primer lugar, se recibe el paquete desde la Capa de
Transporte por cable o de enlace. Si el paquete estd fragmentado, se vuelve a ensamblar. A continuacion,
el paquete se pone en cola para el gestor de eventos HCI. Cuando el gestor de eventos HCl se ejecuta,

procesa la cola y llama a la funcion callback del Cliente para enviar el paquete a la pila.
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HCl Command m hciTrSendCmd()
Cmd Complete or |
Status Evt

llustracibn 34: Ruta de recepcion de datos ACL[12].

3.5.9 Ruta de datos de eventos

La ruta de datos de eventos cubre los eventos enviados desde la Capa de Enlace o el transporte por

cable a la pila. La llustracién 35 muestra el funcionamiento tipico de esta ruta de datos.

Receive Event Send Msg to HCI
Process Msg
Om 9NSDOI CHL HNdiAIC

lustracion 35: Ruta de datos de eventos[12].

Después de recibir un evento HCI desde la Capa de Enlace o transporte cableado, éste se envia en
un mensaje al gestor de eventos HCI. Cuando el gestor de eventos HCI se ejecuta, procesa el mensaje y

llama al callback del Cliente HCI, si es aplicable.

3.6 Organizacion de carpetas.

En la Tabla 2, la Tabla 3, la Tabla 4, la Tabla 5 y la Tabla 6 se presenta una descripcidn de las rutas
de los diferentes directorios usados a lo largo del presente TFG, de acuerdo con la organizacion de Cordio

BLE Stack.
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Tabla 2: Directorio de los ficheros Cordio [12].

Directory

Description

ble-host Cordio Stack software

ble-profiles Cordio Profiles platform and sample projects

platform Platform integration and example source
projects Cordio sample applications
wisf Wireless Software Foundation

Directory
build
include
sources/hci
sources/sec

sources/stack

Directory
build
include
sources/apps
sources/profiles

sources/services

Tabla 3: Directorio ble-Host [12].

Description
Build configuration / Makefiles
Host API
Host HCl source
Host security support (AES, ECC)

Host stack source

Tabla 4: Directorio perfiles [12].

Description
Build configuration / Makefiles
Profiles API
Application framework and sample applications
BLE profiles

BLE services
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Directory
app
cycling
datc

dats

fit

gluc
hidapp
medc
meds
sensor
tag
uribeacon
watch

wdxs

Tabla 5: Directorio espacios de trabajo Framework [12].

Description
App Framework
Cycling sensor sample application
Proprietary data transfer client sample application
Proprietary data transfer server sample application
Fitness sensor sample application
Glucose sensor sample application
HID sample application
Health data collector sample application
Health sensor sample application
Sensor sample application
Proximity tag sample application
Uribeacon sample application
Watch sample application

Wireless data exchange application
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Directory
anpc
bas
blpc
blps
ep
oscp
dis
fmpl
Ezp
gatt
glpc
glps
hid
hrpc
hrps
htpc
htps
paspc
plxpc
plxps
rscp
scpps
sensor
tipc
udsc
uribeacon
widxs
wdxc
wpc
WSPC

wsps

Tabla 6: Directorio Perfiles Bluetooth [12].

Description
Alert Motification Profile client
Battery Service server
Blood Pressure Profile client
Elood Pressure Profile server
Cycling Power Profile server
Cycling Speed and Cadence Profile server
Device Information Service client
Find Me Profile locator
GAP Profile
Generic Attribute Profile client
Glucose Profile client
Glucose Profile server
HID device
Heart Rate Profile client
Heart Rate Profile server
Health Thermometer Profile client
Health Thermometer Profile server
Phone Alert Status Profile client
Pulse Coameter Profile collector
Pulse Oximeter Profile sensor
Running Speed and Cadence Profile sensor

Scan Parameter Profile server

Example Temperature and Gyroscope Service Profile

Time Profile client

User Data Service Collector

Uribeacon Configuration Profile
Proprietary Data Exchange Server Profile
Proprietary Data Exchange Client Profile

Cordio proprietary prafile client

Weight Scale Profile client

Weight Scale Profile server
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3.7 Aplicacion de referencia

En esta seccidn se analizan los parametros configurables de la pila Cordio BLE a través de la aplicacion
de referencia tag_main.c. Conocer estos parametros resulta de vital importancia para implementar los

dispositivos Peripheral y Central, objetos del presente TFG.

Parametros configurables:

e Parametros del dispositivo Slave.

La configuracién de los parametros del dispositivo Slave se define en la estructura appAdvCfg_t ,que
configura el intervalo y la duracidn del proceso de Advertising. La estructura contiene tres pares de valores

de duracién de intervalo de Advertising [12].

/*! \brief configurable parameters for Slave */

static const appAdvCfg t tagSlaveCfg =
{

{15000, 45000, 0}, /* Advertising durations in ms */

{ 56, 640, 1824} /* Advertising intervals in 0.625 ms units */
}s

Asi, si la duracidn es cero, el proceso de Advertising no tendra limite de tiempo, por lo que hasta que
no se establezca una conexién, o sea finalizada por la aplicaciéon, no se detendra este proceso. En el ejemplo
anterior se ha configurado el siguiente comportamiento (el intervalo de Advertising se especifica en

unidades de 0,625 ms).

- 35 msdeintervalo por cada 15 segundos.
- 400 ms por cada 45 segundos.

- 1140 ms continuamente.

Pardmetros de Seguridad:

La estructura de los pardmetros de seguridad se encuentra en definida en la estructura de datos

appSecCfg_t, donde se configuran las distintas opciones de Seguridad.

/*! \brief configurable parameters for security */

static const appSecCfg t tagSecCfg =
{
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DM_AUTH_BOND_FLAG, Authentication and bonding flags */

9, Initiator key distribution flags */

DM_KEY_DIST_LTK, Responder key distribution flags */
FALSE, TRUE if Out-of-band pairing data is present */

TRUE TRUE to initiate security upon connection */

En el anterior ejemplo se define el siguiente comportamiento:

1) Se solicita la vinculacién sin emparejamiento PIN.
2) Se distribuyen sdlo las claves minimas requeridas.
3) No existen datos fuera de banda.

4) Se debe iniciar una solicitud de seguridad al conectarse.

Pardmetros de actualizacion de la conexién:

La estructura appUpdateCfg t configura los pardmetros de actualizacién de la conexién. Estos
parametros se utilizan después de establecer una conexién para reconfigurar una conexién de bajo

consumo y/o baja latencia. La estructura appUpdateCfg_t se utiliza Gnicamente en los dispositivos Slave.

/*! \brief configurable parameters for connection parameter update */
static const appUpdateCfg_t tagUpdateCfg =
{
6000, /* Connection idle period in ms before ATTempting
connection parameter update; set to zero to disable */
640, /* Minimum connection interval in 1.25 ms units */

/* Maximum connection interval in 1.25 ms units */

/* Connection latency */

/* Supervision timeout in 10 ms units */

/* Number of update ATTempts before giving up */

En este ejemplo se define el siguiente comportamiento (en unidades de 1.25 ms):

1. Se solicita una actualizacién de los pardmetros de conexién después de que la conexidn haya
permaneciendo inactiva durante, al menos, 6 segundos. Se considera que la conexién esta
inactiva cuando no hay ningun procedimiento de seguridad o de descubrimiento ATT pendiente.

2. Se solicita establecer un Intervalo de Conexién entre 800 y 1000 ms.

3. Se solicite una latencia de conexidn de cero, lo que significa que los dispositivos Slave y Master

tienen intervalos de conexidn iguales.
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Se establece el tiempo de espera de supervisidon en 6 segundos. Si la conexidn se pierde durante
este intervalo de tiempo, los dispositivos se desconectaran.

Se intenta actualizar los pardmetros de conexidn 5 veces. El dispositivo Master puede rechazar
una actualizacion de los parametros de conexidn si esta ocupado. Si esto ocurre, la actualizacién

de los parametros de conexidn se intentara de nuevo posteriormente.
Parametros HID:

Las aplicaciones que utilizan el Servicio HID (como por ejemplo, el teclado, el ratén y el control

remoto como en el caso de la apliacidn de referencia tag), deben registrar un hidConfig_t con el perfil HID.

static const hidReportIdMap_t mouseReportIdSet[] =
{
/* type ID handle */
{HID_REPORT_TYPE_INPUT, O, HIDM_INPUT_REPORT_HDL}, /* Input Report */
{HID_REPORT_TYPE_INPUT, HID_BOOT_ID, HIDM_MOUSE_BOOT_IN HDL}, /* Boot Input Report
*/
}s

static const uint8 t mouseReportMap[] =

{
0x05, 0x01, /* USAGE_PAGE (Generic Desktop) */
0x09, 0x02, /* USAGE (Mouse) */
oxal, 0xe1, /* COLLECTION (Application) */
ox09, 0x01, ] USAGE (Pointer) */
oxal, 0Ox00, /*  COLLECTION (Physical) */
0x05, 0x09, /* USAGE_PAGE (Button) */
0x19, oxo1, /* USAGE_MINIMUM (Button 1) */
0x29, 0x03, e USAGE_MAXIMUM (Button 3) */
0x15, 0x00, e LOGICAL MINIMUM (@) */
0x25, 0x01, e LOGICAL MAXIMUM (1) */
0x95, 0x03, /* REPORT_COUNT (3) */
@x75, 0xe1, /* REPORT_SIZE (1) */
Ox81, 0x02, /* INPUT (Data,Var,Abs) */
0x95, 0x01, /* REPORT_COUNT (1) */
0x75, 0x05, /* REPORT_SIZE (5) */
0x81, 0x03, Ve INPUT (Cnst,Var,Abs) */
0x05, 0x01, ] USAGE_PAGE (Generic Desktop) */
0x09, 0x30, e USAGE (X) */
0x09, 0x31, /* USAGE (Y) */
@x15, 0x81, /* LOGICAL_MINIMUM (-127) */
ox25, ox7f, /% LOGICAL MAXIMUM (127) */




REPORT_SIZE (8) */
REPORT_COUNT (2) */
INPUT (Data,Var,Rel) */

hE

/*! \brief HID Profile Configuration */
static const hidConfig_t mouseHidConfig =
{

HID DEVICE_TYPE_MOUSE, Type of HID device */

(uint8_t*) mouseReportMap, Report Map */

sizeof(mouseReportMap), Size of report map in bytes
*/

(hidReportIdMap t*) mouseReportIdSet, Report ID to ATTribute Handle
map */

sizeof(mouseReportIdSet)/sizeof(hidReportIdMap t), ID to Handle map size (bytes)
*/

NULL, Output Report Callback */

NULL, Feature Report Callback */

mouseInfoCback Info Callback */

g

HidInit(&mouseHidConfig);

En este ejemplo se define el siguiente comportamiento:

1. Se configura un dispositivo HID Mouse, definido por HID_DEVICE_TYPE_MOUSE. Los ratones HID
soportan informes Boot Mouse HID. Llos tipos de dispositivos alternativos son
HID_DEVICE_TYPE_KEYBOARD, que soporta informes de Boot keyboard, y
HID_DEVICE_TYPE_GENERIC, que no soporta el protocolo HDI Boot, o informes HDI Boot.

2. Registra un mapa de informes HID definido por el mouseReportMap. El mapa de informes HID es un
descriptor de informes HID para el dispositivo HID. En la especificacion USB HID se encuentra una
descripcién detallada de los descriptores de informes HID.

3. Serealiza un callback de informacidn que recibe la notificacion de los mensajes del Punto de Control
HID y mensajes del Modo de Protocolo HID a través de la funcién mouselnfoCback().

4. Se define como una aplicaciéon que no recibe informes de caracteristicas o de salida HID. Las
aplicaciones que deseen recibir informes de Caracteristicas o de salida HID deben indicar funciones de

devolucién de llamada a los parametros outputCback o featureCback de la estructura hidConfig_t.
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Datos de Advertising:

Los datos de Advetising, asi como los datos de respuesta al proceso de Scan, se configuran a través
de simples matrices de bytes. Existen conjuntos separados de datos Advertising y de respuesta de Scan

para el modo conectable y descubrimiento.

El contenido de los datos de Advertising y de respuesta al proceso de Scan sigue un formato simple
de longitud-tipo-valor, tal y como se define en la especificacion Bluetooth. El byte de longitud contiene la
longitud del byte de tipo, y los bytes de valor que le siguen. El byte de tipo contiene el tipo de datos de
Advertising, o tipo AD, que especifica un tipo de datos concreto. Los bytes de valor, si estan presentes, se

establecen de acuerdo con el tipo AD.

/*! \brief Advertising data, discoverable mode */

static const uint8 t tagAdvDataDisc[] =

{
/* flags */
2, length */
DM_ADV_TYPE_FLAGS, AD type */

DM_FLAG_LE_LIMITED DISC | flags */

DM_FLAG_LE_BREDR_NOT_SUP,

/* tx power */
2, length */
DM_ADV_TYPE_TX_POWER, AD type */

9, tx power */

/* device name */
11, length */
DM_ADV_TYPE_LOCAL_NAME, AD type */
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/*! \brief scan data, discoverable mode */

static const uint8_t tagScanDataDisc[] =

{

/* service UUID list */

7 /* length */
DM_ADV_TYPE_16_UUID, /* AD type */
UINT16_TO BYTES(ATT_UUID_LINK LOSS_SERVICE),
UINT16_TO BYTES(ATT_UUID_IMMEDIATE_ALERT_SERVICE),
UINT16_TO BYTES(ATT_UUID TX_POWER_SERVICE)

Los datos de Advertising constan de tres campos de tipo AD:

e Flag: Se establecen en modo descubrible limitado.
e Potencia de transmision: La potencia de transmision se establece en 0 dBm.

o Nombre del dispositivo: El nombre del dispositivo se establece como "Cordio app".

Los datos de la respuesta del proceso de Scan se establecen a la lista de Servicios UUID. Esta contiene
una lista de Servicios soportados por el dispositivo. En este ejemplo, la lista contiene el Servicio de Pérdida

de Enlace, el Servicio de Alerta Inmediata, y el Servicio de Potencia de Transmision.

Datos de descubrimiento de Clientes de ATT:

Los datos de descubrimiento de Clientes de la ATT se utilizan para el descubrimiento de Servicios,
asi como para gestionar la lista de manejadores (handlers) de los Clientes, que contiene los manejadores

de las Caracteristicas y los Atributos descubiertos.

La lista de manejadores es un vector de enteros definida por la aplicacion de referencia. Las
funciones de descubrimiento de App Framework que se utilizan para encontrar las Caracteristicas y los
Atributos de los Servicios deseados en un dispositivo homdlogo, son las que establecen los gestores en la
lista. En el caso de los dispositivos pares enlazados, la lista de manejadores se almacena en la base de datos
del dispositivo, que se restaurara en conexiones posteriores sin tener que volver a realizar el proceso de
descubrimiento. En el siguiente ejemplo, los datos de descubrimiento del Cliente ATT se configuran para

descubrir el Servicio GATT y el Servicio de Alerta Inmediata (IAS).

/*! \brief Discovery states: enumeration of services to be discovered */
enum
{
TAG_DISC_GATT_SVC, /*!1< GATT service */
TAG_DISC IAS SVC, /*!1< Immediate Alert service */

TAG_DISC_SVC_MAX /*1< Discovery complete */
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\brief the Client handle list, tagCb.hdlList[], is set as follows:

<- TAG_DISC_GATT_START

<- TAG_DISC_IAS_START

/* Start of each service's handles in the handle list */

#define TAG_DISC_GATT_START 0

#define TAG_DISC_IAS START (TAG_DISC_GATT _START + GATT HDL_LIST_LEN)
#define TAG_DISC_HDL LIST LEN (TAG_DISC_IAS START + FMPL_IAS HDL_LIST LEN)

/* Pointers into handle list for each service's handles */

static uintl6_t *pTagGATTHd1lList = &tagCb.hdlList[TAG_DISC_GATT_START];

static uintl6_t *pTaglasHdlList = &tagCb.hdlList[TAG_DISC IAS START];

La enumeracion del estado del proceso de descubrimiento consiste en una lista de los Servicios a
descubrir. Estos valores se utilizan en el callback de descubrimiento de App Framework. A continuacién, se
definen algunas constantes y punteros para acceder a la lista de manejadores, como se muestra en la

llustracion 36.

hdlList{]
TAG _DISC_GATT START -4_ pTlagGattHd]List

) I

TAG_DISC_IAS_START =2 [ «—— Plaglastidilist

llustracién 36: Ejemplo ATT Cordio [12].

En este ejemplo, la lista de manejadores almacena tres manejadores: Dos manejadores GATT y un
manejador IAS. Las constantes TAG_DISC_GATT_START y TAG_DISC_IAS_START se establecen al indice
inicial de los handlers para sus respectivos Servicios en la lista de manejadores. Los punteros
pTagGATTHdIList y pTaglasHdIList apuntan al inicio de los manejadores para sus respectivos Servicios en
la lista de handlers. Estos punteros son utilizados por las funciones de descubrimiento de Servicios del perfil

(por ejemplo GATTDiscover() y FmpllasDiscover()) para acceder a la lista de manejadores.
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Datos del Cliente ATT:

Cuando se completa el descubrimiento de Servicios y Caracteristicas, un perfil suele requerir que se
lean o escriban ciertas Caracteristicas para configurar el perfil y los Servicios que utiliza. Por ejemplo, los
Descriptores de Configuracién de Caracteristicas del Cliente (CCCD) suelen escribirse para habilitar las
Indicaciones o Notificaciones de sus respectivas Caracteristicas. Los datos del Cliente ATT consisten en
constantes y estructuras de datos utilizadas para configurar una lista de Caracteristicas descubiertas. Los

datos se utilizan con la funcién AppDiscConfigure() de la APl de App Framework.

La estructura de datos de tipo ATTCDiscCfg_t contiene una lista de Caracteristicas para leer o
escribir. Cada entrada de la lista contiene un valor (si se va a escribir), la longitud del valor y el indice del

Atributo o Caracteristica descubierta.

/*! \brief enumeration of client characteristic configuration descriptors used in

local ATT server */

enum

{
TAG_GATT_SC_CCC_IDX, /*1< GATT service, service changed characteristic */
TAG_NUM_CCC_IDX /*!< Number of ccc's */

e

/*! \brief client characteristic configuration descriptors settings, indexed by ccc

enumeration */

static const ATTSCccSet_t tagCccSet[TAG_NUM_CCC_IDX] =
{

/* cccd handle value range security level */

{GATT_SC_CH_CCC_HDL, ATT_CLIENT_CFG_INDICATE, DM_SEC_LEVEL_ENC}
g

En este ejemplo, la base de datos del Servidor de la ATT contiene un Unico CCCD para la Caracteristica
de cambio de Servicio GATT. La tabla de ajustes del CCCD tiene una sola entrada, que contiene el manejador
del CCCD, el rango de valores, y el nivel de seguridad requerido para que se envie una indicacién o
notificacién con el valor de la Caracteristica asociada al CCCD. En este ejemplo, el CCCD admite

indicaciones, y se requiere la codificacion antes de enviar una Indicacion.

Llamadas de retorno de la pila de protocolos (callback):

e Callback DM. La funcién callback DM se ejecuta cuando la pila dispone de un evento de gestidn de
dispositivos para enviar a la aplicaciéon. La funcién copia los pardmetros del evento callback a un

mensaje, y envia el mensaje al gestor de eventos de la aplicacién de referencia.
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e Callback ATT. La funcién de callback ATT se ejecuta cuando el Cliente o el Servidor del protocolo
ATT tiene un evento que enviar a la aplicacién. La funcidn copia los parametros del evento callback
a un mensaje y envia el mensaje al gestor de eventos de la aplicacién de referencia.

e Calback ATT CCC. La funcidn callback ATT CCC se ejecuta cuando un dispositivo emparejado escribe
un nuevo valor en un CCCD en el Servidor ATT. También se ejecuta al establecer la conexidn si el
CCCD se inicializa con un valor almacenado de una conexién anterior. La funcién comprueba
primero si este nuevo valor de CCCD debe almacenarse en la base de datos del dispositivo. Si es
asi, el valor se almacena. A continuacién, envia un mensaje al gestor de eventos de la aplicacion

de referencia con el valor del CCCD.

Funciones de accidn del gestor de eventos:

En la aplicacion de referencia se definen las funciones de las acciones de los gestores de eventos
cuando un evento particular, como la apertura o el cierre de una conexién, requiere de acciones especificas

en la aplicacidn. Las siguientes funciones son ejemplos de la aplicacién referencia de tag.

e tagClose. Esta funcidn realiza una alerta cuando se cierra la conexion.
e tagSetup. Esta funcion se ejecuta cuando se inicia la aplicaciéon después de restablecer la pila,
establece los datos de Advertising y Scan response, y a continuacion inicia el proceso de

Advertising.

/* set Advertising and scan response data for discoverable mode */
AppAdvSetData(APP_ADV_DATA DISCOVERABLE, sizeof(tagAdvDataDisc),
(uint8_t *) tagAdvDataDisc);

AppAdvSetData(APP_SCAN_DATA_ DISCOVERABLE, sizeof(tagScanDataDisc),

(uint8_t *) tagScanDataDisc);
/* set Advertising and scan response data for connectable mode */
AppAdvSetData(APP_ADV_DATA_CONNECTABLE, ©, NULL);

AppAdvSetData(APP_SCAN_DATA_CONNECTABLE, ©, NULL);

/* start Advertising; automatically set connectable/discoverable

mode and bondable mode */

AppAdvStart (APP_MODE_AUTO_INIT);

El dispositivo comienza a el proceso de Advertising llamando a la funcidén AppAdvStart(). Al utilizar

el modo auto init, el modo de conexién/descubrimiento y de enlace del dispositivo se establece
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automaticamente en funcién de si el dispositivo ya se ha vinculado. Si no se ha enlazado, el dispositivo se
establece en modo detectable y enlazable. Si se ha enlazado, el dispositivo se establece en modo

conectable y no enlazable.

Callback de descubrimiento:

Esta es la funcidn de callback para la APl de descubrimiento de App Framework. App Framework
proporciona un conjunto de APl de descubrimiento que simplifica el descubrimiento de Servicios y
Caracteristicas, asi como la configuracién de Servicios. App Framework ejecuta un callback en los
momentos adecuados para que la aplicacién realice una accién relacionada con el descubrimiento. El
parametro de estado de la funcidn indica la accidn a realizar, o el resultado del estado de una accién

completada.

Los valores de estado y la accién asociada que realiza tipicamente la funcidn callback, son los

siguientes:

1) APP_DISC INIT. Este valor de estado se utiliza cuando se abre la conexién. La funcién debe
llamar a AppDiscSetHdlIList(), y pasar como parametro un buffer de memoria para que App
Framework almacene la lista de manejadores.

2) APP_DISC SEC REQUIRED. Este valor de estado se utiliza cuando se requiere de seguridad para
completar la configuracion. Esta funcidon debe llamar a AppSlaveSecurityReq() y pasar como
parametro el id de conexion.

3) APP_DISC START. Este valor de estado se utiliza cuando se inicia el proceso descubrimiento. La
funcién debe iniciar el descubrimiento de Servicios para el primer Servicio a descubrir, por
ejemplo llamar a GATTDiscover().

4) APP_DISC CMPL vy APP_DISC FAILED. Estos valores de estado se utilizan cuando el
procedimiento de descubrimiento previamente iniciada, ha finalizado. Si hay mas Servicios por
descubrir, inicia el descubrimiento para el siguiente Servicio. En caso contrario, llama a
AppDiscComplete(APP_DISC_CMPL) para notificar a App Framework que todos los
procedimientos de descubrimiento han finalizado. Si hay un procedimiento de configuracién que
realizar, inicia el procedimiento de configuracion llamando a AppDiscConfigure() y utilizando los
datos del Cliente ATT.

5) APP_DISC CFG_START. Este valor de estado se usa para iniciar un procedimiento de
configuracion. Se utiliza cuando se han completado todos los procedimientos de
descubrimiento, pero la configuracion no se ha completado. Si hay un procedimiento de
configuracion que realizar, inicia el procedimiento. En caso contrario, llama a la funcion
AppDiscComplete(APP_DISC CFG_CMPL) para notificar a App Framework que todos los

procedimientos de deteccién han finalizado.



6) APP_DISC CFG_CONN_START. Este valor de estado se utiliza para iniciar un procedimiento de
configuracion de la conexidn. Se utiliza cuando una aplicacién necesita leer o escribir ciertas
caracteristicas del dispositivo homdlogo cada vez que se establece una conexién. Si procede,
llama a AppDiscConfigure() para realizar el procedimiento de configuracién.

7) APP_DISC CFG_CMP.: Esta funcion se llama cuando finaliza un procedimiento de configuracién.
Llama a AppDiscComplete(APP_DISC_CFG_CMPL) para notificar a App Framework que todos los

procedimientos de descubrimiento han finalizado.

Funcién de procesamiento del gestor de eventos:

Esta funcion decodifica los eventos DM o ATT recibidos, y a continuacion ejecuta una funcién de
accién para realizar un procedimiento especifico de la aplicacién. El cédigo de la aplicacién de referencia
también demuestra como los eventos DM se mapean a eventos Ul que posteriormente se pasan a
AppUiAction() para realizar una accién Ul especifica de la plataforma, por ejemplo hacer parpadear un LED

cuando se establece una conexion.

Funcidn de inicializacion de la aplicacion:

La funcidn de inicializacion de la aplicacién se ejecuta en el arranque del sistema cuando se inicializan
los gestores de eventos WSF. Esta funcidn inicializa los punteros de configuracion de App Framework e

inicializa cualquier componente utilizado que requiera inicializacion.

Funcién del gestor de eventos de la aplicacién:

Este es el gestor de eventos WSF de la aplicacién. Es ejecutada por el SO de WSF. Los mensajes
recibidos se pasan a los componentes apropiados del App Framework, y posteriormente se pasan a la

funcién de procesamiento del gestor de eventos de la aplicacién.

Funcidn de inicio de la aplicacion:

Esta es la funcidon que une todo para la aplicacidn. Asi, esta funcidn se ejecuta al iniciar el sistema
después de que los gestores de eventos del WSF hayan inicializado. La funcién registra las funciones de

callback de la pila de protocolos de la aplicacién y las funciones de callback de App Framework.

A continuacion, inicializa los Servicios utilizados en la base de datos del Servidor ATT local.
Finalmente, se llama a la funcién DmDevReset() para restablecer la pila y el Controlador BLE, y

posteriormente activar el inicio de la aplicacion [12].



3.8  Plataforma Artemis Thing Plus

La plataforma Artemis Thing Plus, representada en la llustracion 37, es un producto de la empresa

Sparkfun, que se utilizard para implementar la funcionalidad, tanto del dispositivo Peripheral como del

dispositivo Central en el presente TFG. Por tanto, sera de vital importancia comprender todas las

funcionalidades que a priori ofrece y de las que se hard uso.

llustracién 37: Artemis Thing Plus.

Caracteristicas:

e Flash de 1M / RAM de 384k.

e 21 pines GPIO - todos con capacidad de interrupcion.
e 21 canales PWM.

e Radio BLE incorporada.

e 8 canales ADC con precision de 14 bits.

e Buses I2C.
e 1 busSPI.
e UART.

e  Micréfono digital PDM.
o Interfaz I2S.

e Conector Qwiic.

Programacion:

La plataforma Artemis Thing Plus tiene dos métodos de programacién. El mas comun es USB con

conector tipo C (llustracion 38) que opera como puente serie. La programacion se puede realizar

presionando el botén Upload en Arduino IDE, o bien a partir del comando “make bootload” desde el SDK .
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llustracién 38: Conexion serial plataforma Artemis Thing Plus [13].

El chip integrado en la plataforma Artemis Thing Plus para esta conexién es el CH340C, como se
muestra en la llustracién 39, instalandose los drivers automaticamente en la mayoria de los sistemas

operativos.

CH340C |

205665810 | §

lustracion 39: Chip CH340C [14].

Por otro lado, el segundo método disponible para la programacién de la placa Artemis Thing Plus a
través de comunicacién serie, es JTAG. A lo largo del presente TFG, esta comunicacidn se usa para transferir

el codigo compilado, presentando compatibilidad con cualquier programador o debugger JTAG.

Una interfaz JTAG es una interfaz especial de cuatro o cinco pines agregados a un chip, disefiada de
tal manera que varios chips en una tarjeta puedan tener sus lineas JTAG conectadas de acuerdo con una
politica daisy chain, de manera que una sonda de testeo JTAG necesitaria conectarse a un solo "puerto

JTAG" para acceder a todos los chips en un circuito impreso.
GPIO:

Artemis Thing Plus proporciona 21 pines GPIO situados en los laterales de la placa, separando salidas
de entradas. Como se puede deducir en la llustracién 40, cada una corresponde a la salida del MCU que se

detallara en el siguiente apartado.

60



Ilustracibn 40: Gpio en la paltaforma Artemis Thing Plus [14].

Esta placa permite el uso de 12C, un bus de comunicaciones serie que opera a una velocidad de 100
kbit/s en modo estandar, pudiendo llegar a 3.4 Mbits/s. Se caracteriza por utilizar dos lineas para transmitir
la informacién, una para datos, y otra para la sefial de reloj, siendo necesaria una tercera para referencia

de masa. En este TFG, sera el bus elegido para conectar un sensor de temperatura a la placa [15].

Los pines I12C en la plataforma Artemis Thing Plus estdn etiquetados como SDA y SCL en la parte
posterior de la placa (llustracidn 41). Estos pines pueden ser controlados, por ejemplo, desde Arduino IDE
usando sentencias de la libreria Wire, como Wire.begin(), Wire.read(), aungue no sera el caso del presente

TFG [14].

llustracién 41: Pines I2C correspondiente a la plataforma Artemis Thing Plus [14].
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39 MCU Apollo 3

Apollo3 blue es un MCU que expande la familia de microControladores Apollo de ultrabajo consumo
de energia. Gestiona una reduccién adicional en el consumo de energia sin precedentes hasta ahora en las
generaciones anteriores del procesador Apollo ARM Cortex-M4 de alto rendimiento. Su frecuencia de reloj

nominal es de 48 MHz, con la opcidn de alto rendimiento a 96 MHz [16].

Como se puede observar en la llustracién 42, contiene un submddulo de comunicacion serie con
varias opciones, a eleccion del usuario, asi como un submddulo que implementa el protocolo Bluetooth, lo
gue hace que represente un MCU idéneo para el objetivo de Implementar un dispositivo Peripheral BLE
con la integraciéon de un sensor 12C planteada inicialmente en el presente TFG. Con el objetivo de
implementar la conexién Bluetooth entre los dispositivos Peripheral y Central, se deben estudiar las

diferentes opciones que proporciona este MCU.

MCU Core Memory BTLE Sensor Peripherals

U, Up to 96 MHz

1MB Flash Controlier

3B4KE HAM

Controlle

Timing

Stepper Motor

Voltage Monitoring

BTLE Rai

Serial Communication

Timer/R

LFRC HF R KTAL

Hustracion 42: M6dulo Ambiq Apollo 3 [16].

Comunicacidn serie:

Como se puede apreciar en la llustracién 43, presenta un amplio abanico de posibles conexiones
serie. Aunqgue se tratara en siguientes puntos con mas detenimiento, se usard 12C. Se eligié esta interfaz,
no solo porque ya se ha trabajado con este protocolo en otros proyectos dentro del grupo de investigacién,
sino por la sencillez que presenta aparentemente a la hora de su uso y configuracion (por parte del

fabricante).



Serial Communication

Masles Master

llustracibn 43: Comunicacion Serial Apollo3 [16].

El 12C/ SPI Master del Apollo3 blue, admite un conjunto flexible de comandos para implementar una
variedad de interfaces I2C. La interfaz I12C consta de dos lineas: una linea de datos bidireccional (SDA) y una
linea de reloj (SCL). Tanto la linea SDA como la SCL deben estar conectadas a una tension de alimentacion
positiva mediante una resistencia de pull-up. Por definicion, el dispositivo que envia un mensaje se
denomina "transmisor", y el dispositivo que acepta el mensaje se llama "receptor". El dispositivo que
controla la transferencia de mensajes mediante SCL se denomina Master. Los dispositivos controlados por

el Master se denominan Slaves. El MCU Apollo3 Blue 12C Master es siempre un dispositivo Master.
Por otro lado, se define el siguiente protocolo:
- La transferencia de datos puede iniciarse solo cuando el bus no esta ocupado.

- Durante la transferencia de datos, la linea de datos debe permanecer estable siempre que la linea

del reloj esté a nivel alto.

- Los cambios en la linea de datos mientras la linea del reloj se encuentra a nivel alto se interpretaran

como sefiales de control [17].

El funcionamiento descrito se muestra detalladamente en la llustracién 44.

L R S
N /| IAI__J

lustracion 44: Funcionamiento SCL y SDA (12C) [17].



Bluetooth Low Energy (BLE):

La MCU Apollo3 Blue incluye un subsistema de baja energia Bluetooth de baja potencia representado
en la llustracidn 45. El Controlador BLE y el Host se pueden configurar para admitir hasta ocho conexiones

seguras simultaneas, ademas de paquetes de longitud extendida.

il

RC XTAL Cmd
32MHz 32MHz Pwr Mt Queue
128kB|ROM DMA
BLE32b Controller
b,
42kB RAM Bus
Interface yy———/

5
Y
Regs
RF Modem Baseband | | Security

INTs

lustracion 45: MOdulo Bluetooth Apollo3 [16].

El subsistema BLE contiene un transceptor de RF de 2,4 GHz, un mdédem, una banda base y un
procesador de 32 bits. Eso admite una fuente de reloj de cristal externa de 32 MHz, asi como una fuente
de reloj de oscilador RCinterna de 32 MHz. El cristal de 32 MHz es necesario como referencia de frecuencia
para la radio, y ademas de como fuente de reloj principal para los bloques del Controlador. El RC interno

de 32 MHz se puede utilizar como fuente de reloj para el procesador de RF.

3.10 Configuracién de la plataforma

3.10.1 Herramientas software

En el desarrollo del presente TFG, ha sido necesario instalar una serie las herramientas software
(toolchain) para poder ejecutar el SDK de la plataforma Artemis Thing Plus, en el presente TFG se ha usado
la versién 2.4.2 del SDK. En primer lugar, se justifica y se explica la lista de funcionalidades necesarias, para

entender el motivo por el que se requiere cada elemento.

Compilador:

Convierte la libreria que contiene todas las instrucciones utiles y sus diferentes definiciones para
el uso del microControlador; en este caso, el SDK es proporcionado por Sparkfun en lenguaje maquina.

Software usado: GNU-RM (compilador) y Ambiq mircro Apollo3 blue SDK rel 2.4.2 [14].



Lenguaje de drdenes y shell de Unix escrito para el Proyecto GNU como un reemplazo de software

libre. Para SO Windows se usa Git Bash.
Makefile :

Serd el archivo que defina el conjunto de tareas a ejecutar, en los SO tipo UNIX usados en Artemis

Thing Plus.

Bootloader propio de Sparkfun:

Un bootloader o gestor de arranque es un software especial que carga en la memoria interna el
sistema operativo instalado en el sistema. Para conseguirlo, el bootloader suele ejecutarse directamente
al arrancar un dispositivo usando algin medio que sea booteable, es decir, que sirva como unidad de
arranque, como puede ser un disco duro, un CD o DVD, o un pendrive USB. El medio de arranque recibe la
informacién acerca de dénde se encuentra el bootloader por parte del firmware. El sistema de arranque

que se usard en el presente TFG es SVL, propio de Sparkfun, que permite realizar una carga a 921600 bps.

Python:

Serd otro elemento a instalar, necesario para el desarrollo del presente TFG. En este caso, dentro
del SDK algunas secuencias requieren de pyhon3, por lo que si se trabaja desde Windows, se debe cambiar

el nombre del ejecutable pyhton.exe por python3.exe.

Al ser una programacion a mas bajo nivel, es necesario instalar la libreria de datos que proporciona

python3:

e  Pycryptodome, es una libreria que utiliza primitivas criptograficas, escrita principalmente en
python, si bien para uso critico (como el rendimiento) se utilizan algunas extensiones.

e pyserial, permite la comunicacion serie RS232.

Sparkfun proporciona una guia de instalacidn del toolchain con enlaces a todos los programas y un

pequefio manual para su instalacién [18].

3.10.2 Configuracion del repositorio

Para el uso de la pila Cordio BLE se utilizé Windows como sistema operativo. El proceso varia bastante
con respecto a otros sistemas operativos mads abiertos y compatibles con UNIX, como es Linux. Estas

diferencias se explican detalladamente en la pagina oficial de Sparkfun [18].

Como primer paso, Sparkfun facilita unas referencias de makefiles y diferentes funcionalidades

compatibles con el procesador Apollo3 blue [19], ademas de una libreria maestra que contiene el freeRTOS,



y desde donde se realizardn todas las adaptaciones pertinentes para implementar los dispositivos

Peripheral y Central.

Se Recomienda que el SDK master desde el que se trabaje se clone, iniciando el bash y ejecutando

los siguientes comandos [20]:

git clone https://github.com/Sparkfun/Sparkfun_Apollo3_AmbiqSuite_BSPs boards_sfe

Una vez instalado el SDK, se debe descargar el BSP, clonando el contenido del repositorio Github,

en la ruta del SDK master, dentro de la carpeta boards_sfe, desde el bash:

git clone https.//github.com/Sparkfun/Sparkfun_Apollo3_AmbiqSuite_BSPs boards_sfe

3.10.3 Ejecucion del primer ejemplo: Blinky

Una vez instalados todos los programas y configurado el repositorio hardware, el primer paso

l6gico sera ejecutar uno de los ejemplos de referencia proporcionados por Sparkfun, en este caso, el

denominado blinky. Las aplicaciones de muestra proporcionadas se ubican en el siguiente directorio, como

se observa en la llustracién 46.

AmbiqSuiteSDK\boards_sfe\Sparkfun_Apollo3_AmbiqSuite_BSPs\common

ble_freertos_dats_idc
ble_freertos_tag
blinky
hello_world_uart
hello_world_uart_cpp
hm01b0_camera_uart
i2c
linker_tests
lis2dh12_accelerometer_uart
pdm_fft
spi
startup_tests

) README.md

Archive MD

Carpeta de arc
Carpeta de arc
Carpeta de ar
Carpeta de ar
Carpeta de arc
Carpeta de arc
Carpeta de arc

Carpeta de archivos

Carpeta de archivos

Carpeta de archivos
Carpeta de archivos

Carpeta de archivos

hivos

hivos

chivos
chivos

hivos
hivos

hivos

Ilustracion 46: Ejemplos de referencia proporcionados por Sparkfun.

Al Abrir la carpeta del ejemplo blinky se encontraran dos ficheros, el fichero main que contiene el

cddigo Cde ejecucidn del ejemplo, y el cédigo gcc, que contiene el makefile correspondiente. Para compilar

el makefile, se ejecuta desde el Git Bash en esta ruta, para lo cual se debe usar el siguiente comando, como

se observa en la llustracién 47:
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Si al ejecutar el comando, no se producen errores, se genera una carpeta con

$ make BOARD=Artemis_thing_plus

lustracion 47: Proceso de compilar desde el Git Bash.

los archivos

compilados, lo que indica que no ha habido ningun problema en el proceso de compilacién. El resultado

deberia ser semejante al mostrado en la llustracion 48.

am_devices_led.d

| am_devices_led.o

| am_util_delay.d

| am_util_delay.o

| am_util_faultisr.d

| ar_util_faultisr.o

am_util_stdic.d
am_util_stdio.o
blinky.lst

| blinky.map
| blinky_ash.axf

blinky_asb.bin

| main.d

| main.o

startup_gcc.d

| startup_gcc.o

Una vez compilado todo correctamente, se ejecuta el comando de arranque.

lustracion 48: Archivos tras compilacion.
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3.10.4 Conversion de ficheros genéricos, para su ejecucion en la plataforma Artemis Thing

Plus

Para poder implementar un dispositivo Peripheral funcional, se planted inicialmente el uso de

plantillas con funcionalidad BLE. Sin embargo, ninguno de los ficheros disponibles era apto como

referencia, por lo que fue necesario buscar la forma de adaptar inicialmente las plantillas facilitadas por la

propia pila Cordio BLE dentro de la libreria, que si cumplian con los requisitos necesarios. El fabricante

Sparkfun no especifica cdmo hacerlo, por lo que fue necesario investigar y probar varios métodos.

A continuacién, se describe paso a paso el proceso de conversidon obtenido a partir del trabajo

realizado en el presente TFG. En esta guia se convierte como referencia el fichero ble_freertos _amdtps.

1) Enlasiguiente ruta se encuentran los ficheros (llustracién 49) con diversas funcionalidades

propias de la pila Cordio BLE C:\...\AmbiqSuiteSDK-master\boards\apollo3_evb\examples.

adc_lpmode?

adc_vbatt

apollo3_sec_bl

b0_hfadj

binary_counter
ble_freertos_amdtpc
ble_freertos_amdtps
ble_freertos_amota
ble_freertos_ancs

ble_freertos_fit

ble_freertos fit_Ip
ble_freertos_power_cycle
ble_freertos_tag
ble_freertos_tepower_ctrl
ble_freertos_watch

burst_mode

cache_monitor

coremark
ctimer_multi_bidirectional_stepper
ctimer_pwm_coutput
ctimer_repeated_pattern
ctimer_stepper_synch_32bit_pattern
ctimer_stepper_synch_g4bit_pattern

Carpeta de archivos

a

Carpeta de archi
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos

Carpeta de archivos

Carpeta de archivos

Carpeta de archi
Carpeta de archivos
Carpeta de archi

Carpeta de arc

Carpeta de archi
Carpeta de archiv

Carpeta de archi

G 0 o g

Carpeta de archi
Carpeta de archivos

Carpeta de archi

Carpeta de arc
Carpeta de archiv
Carpeta de archiv

Carpeta de archi

G 0 o g

Carpeta de archi

lustracidn 49: Ejemplos Apollo 3_evb.

2) Se traslada el directorio del ejemplo a convertir, desde SDK/board/apollo3_evb/examples

(Libreria del SDK del procesador), a la carpeta de los ejemplos del SDK de la placa ArtemisThing

Plus (Libreria propia de la placa).

3) Se copia el archivo raiz, observandose que existen dos carpetas, iar y keil (llustracion 50), que

se deberan eliminar.
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4)

5)

gcc 18:09 Carpeta de archivos

iar 18:09 Carpeta de archivos

keeil 18:09 Carpeta de archivos

src 18:09 Carpeta de archivos
|| Makefile 20:02 Archivo 3KB
|| mem_map.yaml 20:02 Archivao YAML TKB
|=| README. bt 20:02 Documento de te... 1KB

llustracién 50: ficheros iar y keil.

En el mismo subdirectorio del SDK de la plataforma Arthemis Thing Plus, se buscan los ejemplos
en la versibn que se estd usando, ubicados en la carpeta en
SDK/boards_sfe/common/examples. De todos los ejemplos, se selecciona por ejemplo el
ble_freetos tag, y en gcc se copian los ficheros ble freertos_tag _asb.ld (llustracién 51) y
ble_freertos_tag_svl.ld (funcionalidades Bluetooth), ademas de afadirlos al gcc del ejemplo

gue requiera la conversién.

ngsuiteSDK-master » boards_sfe » common * examples » ble_freertos tag » gec

.

Mermbre Fecha de modificacién Tipo

| | ble_freertos_tag_asb.ld 23/09/2020 18:52 Archivo LD
| | ble_freertos_tag_svl.Id 23/09/2020 18:52 Archivo LD
| | Makefile 23/08/2020 18:52 Archivo

| | startup_gec.c 23/09/2020 18:52 Archivo C

llustracién 51: ficheros .Id a copiar.

Desde el ejemplo ble_freetos_tag se copia el Makefile y se sustituye por el que viene en el
directorio del ejemplo a convertir. En la llustracion 52 se muestra cdmo debe estructurarse el

directorio tras realizar las conversiones pertinentes.

bin 27/03,/2021 18:09 Carpeta de archivos
| | ble_freertos_amdtps.Id 24/03,/2021 20:02 Archivo LD 2 KB
| ] ble freertos_tag_asb.ld 24/03/2021 20:11 Archivo LD 2 KB
| ] ble_freertos_tag_svl.Id 24/03/2021 20:11 Archivo LD 2EB
| | Makefile 24/03/2021 20:11 Archivo 20 KB
| ] startup_gee.c 24/03/2021 20:02 Archivo C 16 KB

lustracién 52: Cambio en el fichero a convertir.
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6) Una vez copiados los ficheros del tag al gcc, y el Makefile, se ejecuta y compila siguiendo el

proceso explicado en el punto 3.10.3.

3.10.5 Depuracion

Una de las carencias que presentan las aplicaciones de referencia de la plataforma Artemis Thing
Plus es la de no permitir mostrar mensajes de ejecucidn, pudiendo verse Unicamente desde un dispositivo
Central si existe algin dispositivo Peripheral, lo cual resulta insuficiente para poder realizar la

implementacion objeto del presente TFG.

Una solucién que se planted seria usar un depurador que, conectado con la placa y un software
especifico, permitiera visualizar la linea de ejecucién del programa. Tras investigar con los GPIO
compatibles para la plataforma Artemis Thing Plus, se encontrd, de la mano de la empresa Segger, un
depurador que mediante conexion tipo J-LINK propia de esta empresa, hace posible interconectar placay
ordenador con un depurador. El dispositivo elegido ha sido J-LINK EDU MINI, representado en la llustracién

53.

lustracion 53: J-LINK EDU MINI.

Asi, mediante el software SWO viewer propio de SEGGER, es posible visualizar la linea de ejecucion,
para lo cual simplemente se debera configurar que procesador se usa, y la velocidad, tal y como se muestra

en la llustracion 54.
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E SEGGER J-Link SWQ Viewer V6.86b - Config ? >

First select a device. The CPU frequency will be measured automatically.

SWO dodck list will then be populated. If not, select "Measure”,
Select a supported speed. To change CPU frequency manually
type the carrect value and press O,

Device: | AMaPH 1KKKER | select
CPUClock [kHz]: |2[JDD| | Measure
SWOClock [kHz]: | 3500 -

lustracion 54: Segger J-Link SWO Viewer.
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Capitulo 4: Implementacion de los dispositivos
Peripheral y Central

A lo largo de este capitulo se describe del proceso de disefio e implementacion de los distintos
dispositivos Peripheral y Central, esenciales para la comunicacién BLE. El contenido se expone de manera
cronoldgica para llevar un hilo temporal de proyecto y los diferentes problemas que se han tenido que

solucionar para completar su implementacion.

4.1  Implementacion del dispositivo Peripheral

Para poder disefiar e implementar el dispositivo Peripheral se han estudiado alterativas, siendo el
objetivo inicial realizar un Peripheral basico, al cual se afiadira complejidad a lo largo del transcurso del
presente TFG. Se partié de los ficheros de referencia incluidos en el SDK, siendo los ejemplos del procesador
amdtpc y amdtps, propios de un dispositivo Central y Peripheral, respectivamente, los primeros en
evaluarse como candidatos a ser la base de la implementacién a realizar. Sin embargo, tras estudiar su
funcionamientoy la poca informacidn que ofrecian sobre el propio protocolo de comunicacién AMDTP que

implementaban (propietario de ARM), se decidié cambiar de estrategia.

El siguiente paso consisti6 en estudiar la referencia ble_freertos_tag, disponible en
AmbiqSuiteSDK\boards_sfe\common\examples, donde se contempla el protocolo BLE y los diferentes
pardmetros que manejan para poder tener una comunicacidon exitosa basada en el perfil Tag. Esta
funcionalidad ya ha sido compilada y ejecutada con éxito, siendo ademas detectado desde un dispositivo
Central, por lo que se considerd bastante interesante estudiar su funcionamiento. Dentro del mismo
ejemplo de referencia, en la carpeta src se encuentran otros ficheros usados para la correcta ejecucion de

tag_main, como radio_task.c y ble_freertos_tag.c, los ficheros principales para la comunicacién BLE.

Tras su estudio y verificacion, se llegd a la conclusién de que, en cuanto a conectividad Bluetooth,
estos ficheros son viables para el intercambio de la informacidon que se requiere. En consecuencia, el
siguiente paso légico, consistd en buscar una funcionalidad basica del dispositivo Peripheral, al finy al cabo,
entre los objetivos de este TFG no se contempla desarrollar una aplicacidn, sino estudiar el rendimiento y

comportamiento de la placa Artemis Thing Plus usando el protocolo BLE a partir de la pila Cordio BLE.

La funcionalidad principal del dispositivo Peripheral que se desarrollara a lo largo del presente TFG
serd el de un Peripheral que realiza una medida de temperatura a partir de un sensor. Sera la interaccién
con el dispositivo Central la que defina cudndo se debera transmitir la informacién de temperatura
obtenida, ya que el dispositivo Central solicitard su envio mediante una interfaz de usuario. La

configuracion de este funcionamiento sera analizado y explicado a lo largo del presente capitulo.



4.1.1 Configuracion del sensor

En cuanto a la funcionalidad basica del dispositivo Peripheal, se pensé en diferentes alternativas, pero
finalmente se optd por implementar un dispositivo Peripheral con un sensor de temperatura, que capta la

temperatura y la envia un a un dispositivo Central, cuando éste lo solicite.

Para ello se empezd analizando la aplicacidn 12C implementada en el fichero main.c disponible en el
subdirectorio AmbiqSuiteSDK-master/boards_sfe/common/examples/I2C, con el fin de poder implementar
una aplicacién que permitiera la lectura de la temperatura a partir de la integracidn de un sensor

MLX90614, representado en la ilustracion 55, mediante una interfaz 12C.

llustracion 55 : Sensor MIx90614

Si bien inicialmente se tomd como referencia el ejemplo implementado en el fichero main.c, en éste
se realiza Unicamente la funcidn de escritura 12C, no permitiendo la operacion de lectura. Por tanto, el
primer paso consistid en lograr visualizar a través del puerto serie, mediante la aplicacidon Putty, los

mensajes que se enviaban desde el codigo de main.c a través de directivas am_util_studio_printf().

Para ello, en el fichero am _bsp.c, disponible en AmbigSuiteSDK-master/boards_sfe
/Artemis_thing_plus /bsp, se determind que, en la configuracion por defecto de la UART, el parametro

ui32Baudrate se debia establecer a valor 115200 baudios, tal y como se muestra en la llustracién 56.

/i

/{ BStandard UART settings: 115200-8-N-1

/i

.ui32BaudRate = R

.ui32DataBits = &M HAT UART DATA BITS_8,
.ui3ZParity = AM HAL UART PARITY NONE,
.1i328topBits = &AM HATL UART ONE STOF BIT,
.ui3ZFlowControl = AM HAL UART FLOW_CTRL NONE,

lustracion 56: Configuracién UART.
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En consecuencia, en la aplicaciéon Putty, ademdas del puerto COM correspondiente, es necesario
establecer el parametro Speed (baud) al valor 115200. El resto de parametros estd por defecto en 8-N-1,

por lo que no fue necesario modificar ningiin otro parametro.

4.1.2 Configuracion del fichero 12C

A partir de este punto, se procede a modificar el cédigo original de la aplicacién 12C para lograr el
objetivo de leer el valor de la temperatura de un objeto desde el sensor MLX90614 a través de 12C. Con
este propodsito, el primer paso consiste en analizar la implementacién de la libreria de referencia
Adafruit_ MLX90614 para la integracion del sensor MLX90624 [21]. En esta libreria se puede obtener la
direccion 12C del sensor, que es 0x5A, asi como la direccidn del registro correspondiente a la medida de la
temperatura de un objeto en grados, que es 0x07, como se observa en la definicion de los parametros
MLX90614-12cadrr y MLX90614 TOBJ1, respectivamente, en el fichero Adalfruit MLX90614.h de la

libreria.

Por otro lado, en el fichero Adafruit_MLX90614.cpp de la libreria se indica, en la funcion read16(), el
numero de bytes asociados a la lectura 12C del valor de la medida del sensor MLX90614. Esta funcién define

gué bytes son recibidos, y el valor base (de tipo uint16_t).

A partir de este valor base, en la funcién readTemp() se indica el procedimiento que hay que seguir
para obtener finalmente el valor de la temperatura en grados centigrados, que se corresponde con la
llustracion 57.

[float Adafruit MLXS90614::readTemp(uinti t reg) {
float temp;
temp = readlE€ (reg) ;
temp *= H

temp —=
return teme;

Ilustracién 57:readTemp 12C.

Una vez configurado el sensor, se retoma la implementacidn de la aplicacién en el fichero main.c.
Como referencia de un proceso de lectura 12C, se partié de un cédigo genérico para la implementacién de

una aplicacion capaz de realizar operaciones de lectura y una escritura 12C con AmbiqSDK [22].

Por otro lado, en la pagina oficial de la plataforma Artemis Thing Plus [22], se establecen ciertas
claves para su configuracién, indicindose que la interfaz 12C estd asociada a los pines 17/SCL1 vy
16/SDA1(llustracién 58). Asi, a partir de esta referencia, se pudo determinar con el esquematico de la

plataforma Artemis Thing Plus disponible en el fichero ArtemisThingPlusSchematic.pdf, y representada en



la llustracién 59, que los pines D17/SCL Y D16/SDA de la placa se correspondian con los pines del MCU

Apollo3 BlueD42-SCL3 y D43-SDA3, respectivamente.
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Ilustracibn 58: Sparkfun Artemis Thing Plus.
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lustracion 59: Esquematico Artemis y Apollo3

A partir de esta informacion, se pudo determinar en el fichero am_bsp pins.h disponible en

ArtemisSDKSuite-master/boards_sfe/artemis_thing_plus/bsp, que la interfaz 12C asociada a estos pines se

correspondia con la del identificador 3. En la llustraciéon 60 se muestra por defecto dénde se encuentran

estos pines.
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A S S
I/
// TIOM3_SCL pin: I/O Mastsr 3 I2C clock signal.

Yz,
T
fdefine AM_BSP_GPIC_ICM3_SCL 42

extern const am_hal_gpio_pincfg_t g_AM_BSP_GPIO_IOM3_SCL;

1 e ek ek e ke e ke ok kel ke ko kel ke kel okl o ok ke ke ke ke ook e e ok ko ok
7.

// TIOM3_SDA pin: I/O Master 3 I2C data signal.

1y

e
fdefine AM BSP_GPIO_ICM3_SDA 43

extern const am_hal_gpic_pincfg_t g_AM BSP_GPIO_ICM3 SDA;

lustracion 60: Pines asociados a I2C.

Por tanto, en el fichero main.cyase puede establecer el valorde DEVICE-ADDR (Ox5A).
DEVICE_ADDR_R(0X07), asi como IOMN a ‘3,” ademas de establecer la frecuencia del reloj de lai/F 12C a
100KHz, de modo que 12C_FREQ (AM_HAL _IOM_100 KHz). Por otro lado, en la funcion de configuracion
int_iom() se establecid en las lineas 39 y 42 que los pines GPIO a configurar se correspondian con las sefiales

SCL y SDA asociadas a la interfaz 12C con identificador 3 como se epresenta en la llustracion 61.

/ FBIG /

// FBTG [/

11t MLXS0614 library

ruit MLXS90€14 library

1ingPlusChematic.pdf y /boards sfefartemis thing plys/bsp/asm bsp pins.h

lustracién 61: IOMN, pines I12C.

Por otro lado, los pardmetros asociados a la lectura 12C se establecieron, tal y como se muestra en

la llustracion 62.

xfer.uPeerInfo.uil32I2CDevAddr = DEVICE ADDR W;

xfer.ui32Instrlen = ;
zfer.uil2Instr = O;
xfer.ui3ZNumBytes = 2;
xfer.eDirection = AM HAT IOM TX;
xfer.puli32TxBuffer = (uint3Z t*)cmd;
xfer.pui32RxBuffer = NULL;
xfer.blontinuse = falss;
xfer.uiBRepeatCount = 0;
xfer.uiBPriority = 1;
zfer.uil2PaussCondition = ;
xfer.ui3d2statusSetClr = 0 ;

lustracion 62: Parametros de lectura I12C.

A partir de estos parametros, en la sentencia status= am_hal_iom_blocky_transfer (iom_handle,

8xfa) se invoca la lectura 12C, realizandose a partir de los valores recibidos en el array cmd, los célculos
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necesarios para obtener el valor de tipo float correspondiente a la temperatura en grados centigrados del

objeto, medida por el sensor MLX90614 (llustracidn 63 e llustracién 64 ).

am_hal iom blocking transfer (void *pHandle,
am_hal iom_transfer t *psTransaction)

t wild2Cmd, wid2offset, wil20ffsetCnt, uwild2Dir, wi32Cont;
uil2FifoRem, uil2FifoS8iz;

uilZBytes;

ui3d2IntConfig;

_t *puil2Buffer;

1_iom_state_t *pIOMState = (am_hal_iom state_t*)pHandle;

t uil2Module;

t uil2Status = AM HAL STATUS SUCCESS;

bCmdCmp = false;

t numfait = O;

llustracién 63: iom_blocking_transfer 12C.

=status = am_hal_iDm_blocking_transfer(iom_handle, &xfer) ;

lustracion 64: main_org.c de I12C.

Con todo esto, al compilar y programar la placa Artemis_Thing Plus con el fichero main.c
modificado, mediante el comando make bootload _svl BOARD= artemis_thing_plus COM_PORT= COMS6, se
obtuvo en el terminal de la aplicacién Putty la correcta lectura de la temperatura en grados centigrados,

medida por el sensor MLX90614, y tansferida a través de 12C.

4.1.3 Fichero dats.c

En esta seccidn se presentan los ficheros mas importantes en la implementacién del dispositivo
Peripheral desarrollado en el presente TFG. Para ello se usé como referencia el fichero dats, que se
encuentra en la ruta AmbigSuiteSDK-master\third_party\exactle\ble-profiles\sources\apps. A
continuacién se muestran los pardmetros de configuracidn establecidos en el dispositivo Peripheral
implementado en el presente TFG, para su integracion con el sensor MLX90614. Todos estos pardametros
se configuran siguiendo el planteamiento expuesto en la llustracién 65, la llustracién 66, la llustracién 67,

la llustracién 68, la llustracion 69, la llustracion 70, y la llustracién 71.

Parametros de Advertising:
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/%! configurakle parameters for advertising */
static const apphdvCfg t datshdvCig =

{30000, oy )
96 0}

/*! configurable parameters for slave */
static const appSlaveCfg t datsSlaveCfg =
{

1, S*1 Maximum oo

}:

ctions */

Iustracion 65: Configuracion de parametros Advertising en dats.c

Intervalos de 1000 ms continuamente.

puede ser de un maximo de 1 dispositivo.

Paramet

ros de Seguridad:

w N
= = —= —

I

Paramet

/*1 configurable parameters for security */
static const appSecCfg_t datsSecCfg =
I
[M AUTH BOND FLAG | DM AUTH SC FLAG, f*1 Authenticatioc
DM KEY DIST IRK, /
DM ¥EY DIST LTK | DM KEY DIST IRE,
FLLSE,
TRUE

llustracion 66: Parametros de seguridad dats.c

Se solicita la vinculacion sin emparejamiento PIN.
Se distribuyen Unicamente las claves minimas requeridas.
No hay datos fuera de banda.

Se debe iniciar una solicitud de seguridad al conectarse.

ros SMP:

f#1 SMP security parameter configuration */
static const smpCig t datsSmplfg =

I

]

SMP_IO NO_IN_NC_OUT,

peated a
eq
attempts tim

lustracion 67: Parametros SMP dats.

Se realizaran intervalos de Advertising durante 60 ms por cada 30 segundos.

ttempts' timeout */

Se establece el maximo de conexiones del dispositivo que, al tratarse de un dispositivo Peripheral,
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Se definen otras caracteristicas que se definen a la hora de realizar una conexiéon, como maximo
numero de intentos, longitud maxima y minima del cédigo encriptado, etc.
Parametros de actualizacidn de la conexion:
llustracion 68: Parametros de actualizacién de conexion.

1. Se solicita un Intervalo de Conexidon entre 800 y 1000 ms.

2. Latencia de conexion 0 con lo que, en este caso, los dispositivos Master y Slave no tienen que tener
el mismo valor de intervalo.

3. Se establece el tiempo de espera de supervisidon en 6 segundos. Si la conexién se pierde durante 6
segundos, los dispositivos se desconectaran.

4. Se intenta actualizar los pardmetros de conexién 5 veces. El dispositivo Master puede rechazar una

actualizacion de los pardmetros de conexidn si estd ocupado. Si esto ocurre, se intentara de nuevo la

actualizacion de los parametros de conexion.

Configuracion ATT:

! RTT configurable parameters (increase MIU)

static const attCfg t datsAttCig =

]

]

ATT_MAX TRANS_TIMECUT,

té_t locallrk[] =

] ] r ] ] ] ] ] ] ] ] ] ] ] ]

lustracién 69: Configuracibn pardmetros ATT dats.

¥ connection idle timeout in seconds */

Se definen los parametros mas importantes del Servidor ATT y se establece la Clave de Resolucién

de Identidad (IRK).

Parametros de Advertising:
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f*! advertising data, discoverable mode */f
static const uinti_t datsAdvDataDisc[] =
{

/*1 flags */

.
DM _ADV_TYPE_FLAGS,

DM_FLAG LE_GENERAL DISC |
DM_FLAG LE BREDR NOT_SUP,

[#1 manufacturer specific data */

,
DM_ADV_TYPE_MANUFACTURER,
UINT16_TC_BYTES(HCI_ID ARM)

f*! scan data, discoverable mode */
static const uintf_t datsScanDataDisc[] =
{

f*#!1 device name */

DM_ADV_TYPE_LOCAL NAME,

'

'
'
'
'
'

llustracibn 70: Estructura datos Advertising dats.

Los datos Advertising constan de tres campos de tipo AD:

e lalongitud. En este caso es de 2.

e Eltipo. Se especifica que es de tipo Advertising.

e Flag. Definen el modo de descubrimiento, se utiliza la bandera genérica para el descubrimiento, y

el Indicador de BR/EDR no compatible.

Ademas, por defecto, el fabricante proporciona una configuracién estandar para estos datos. Por

ultimo, se establece un nombre para identificar el dispositivo, que en este caso es "Data TX".

Funcion ATTSCcset t:

Jf*1 glient characteristic configuration descriptors settings,
static const attsCceSet_t datsCecSet [DATS_NUM CCC_IDX] =
{

* cced handle value range

CLUDED == TRUE

security level */

indexed by above enumeration */f

{WDXS_DC_CH_CCC_HDL,
{WDXS_FTC_CH_CCC_HDL,
{WDXS_FTD CH CCC_HDL,
{WDXS_AU CH_CCC_HDL,
#endif /*

{GATT_SC_CH _CCC_HDL,
{WP_DAT CH CCC_HDL,
}i

WDXS_INCLUDED */

ATT_CLIENT_CFG_NOTIFY,
ATT_CLIENT CFG_NOTIFY,
ATT_CLIENT CFG_NOTIFY,
ATT_CLIENT CFG_NOTIFY,

ATT_CLIENT_CFG_INDICATE,
ATT_CLIENT CFG_NOTIFY,

DM_SEC_LEVEL NONE},
DM_SEC_LEVEL NONE},
DM_SEC_LEVEL NONE},
DM_SEC_LEVEL NONE},

* WDXS_DC_CH
* WDXS_FTC_CH
* WDKS_FTD_

/* WDXS_AU_|

DM_SEC_LEVEL NONE},
DM_SEC_LEVEL NCNE}

* DATS_GATT
* DATS WP_DA

lustracibn 71: Estructura de los datos ATT dats.

Se configura como son gestionadas las Caracteristicas, siguiendo la estructura que muestra

llustracion 72.

81



attsCocset t

+ handie
+walueRange
+ saclevel

llustracibn 72: Gestiobn de las Caracteristicas ATT dats.

La base de datos del Servidor ATT contiene dos CCCD que gestionan la Caracteristica de Cambio de
Servicio GATT vy la configuracién de las Caracteristicas de los Clientes de datos propietarios. La tabla de
ajustes del CCCD tiene una sola entrada, que contiene el manejador del CCCD, el rango de valores, y el nivel
de seguridad requerido para que se envie una Indicacion o una Notificacidn con el valor de la Caracteristica
asociada al CCCD. En este caso, el CCCD admite Indicaciones y Notificaciones, sin requerir codificacién antes

de ser enviadas.

Variables locales:

A continuacidn, se genera una estructura que posee el valor del identificador (llustracién 73) y qué

tipo de Phymode se configura, de entre los inicialmente soportados por la pila Cordio (llustracién 74).

application con

Static struct

i

wsfHandlerId t handlerId; /* W5SF handler ID */
#1if C550 INCLUDED == TRUE
phyMode; f*! PHY Test Mode */

f* C550_INCLUDED */

llustracibn 73: Esctructura de control WSFhandler dats.

#if C550_INCLUDED == TRUE

# PHY Test Modes */

WOk

lustracion 74: Phymode dats.

Inicializacion 12C:

En la llustracién 75, se muestra el codigo que implementa todo el proceso descrito en el punto

4.1.2.
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|void init_iom( wvoid }{

am util_stdio_printf{"-—- soid )\r\n");

2_t status — AM HAL STATUS_SUCCESS;

iom cfg.eInterfaceMode = AM HAL TOM_T2C_MODE:
iom_cfg.ui32ClockFreg = I2C_FREQ:

status = am hal iom initialize (IOMN, &iom handle);
if(status != AM HAL STATUS_SUCCESS){ report(status): }
any;

am_util_stdio_printE("i

status = am hal iom power ctrl(iom handle, AM HAL SYSCTRL WAKE, false):
if(status != AM HAL STATUS_SUCCESS){ rsport(status): }

status = am hal_iom configure(iom handle, &iom_cfg);
if(status I= AM HAL STATUS SUCCESS){ report(status): }

status = am hal_iom enable(iom handle)
if(status 1= AM HAL STATUS_SUCCESS){ report(status): }

2l _gpio_pinconfig(AM BSP_GPIO ICM3_SCL, g_AM BSP_GPIO_IOM3_SCL); //FETG
if(status != AM HAL STATUS_SUCCESS){ report(status): }
status = am hal _gpio_pinconfig (kM BSP_GPIO_IOM3 SDA, g AM BSP GPIO_IOM3 SDA); //FEBTG /
if(status != AM HAL STATUS_SUCCESS){ report(status): }

lustracion 75: inicializacién 12C dats.

Funcién datsSendData:

Se elabora el mensaje a enviar que, en este caso, se trata de la informacidn que se obtiene del sensor

MLX90614 a través de 12C (llustracidn 76).

static void datsSendData (dmConnId_t connlId)

{
am util stdioc printf("---
/F uint8_t str[] = "hellc hello hello hello hello hello from dats";
ff char str[] 1o hello hello hello... m dats™;
char str[] = "hello £
uints_t measBattlLevel = H
uintf t measBattLevel2[] = { N v . N . . .

LPP_TRRCE INFOL("E

J - %d", sizeof(str)):

f/ i2c
uint3z_t status = AM HAL_STATUS SUCCESS;

init_iom():

uintd_t emd[3] = {0,0,0}:

// iic.read: // FBIG //
-uPeerInfo.ui32I2CDevAddr = DEVICE ADDR:
.ui32Instrlen = 1;

.ui32Instr = DEVICE RDDR R; //MLE
i32NumBytes = (uint32_t)3;
.eDirection = AM HRL IOM RX;
-Pui32RxBuffer = (uint32_t*)cmd;
.blontinue = false:
.uigRepeatCount = 0}
.ui32PauseCondition = 0;
.ui32StatusSetClr = 0;
LigPrioricy = 1;

14_TOBJL

llustracién 76: Configuracidn del mensaje 12C dats.

Se declara una variable denominada cmd en la que, si la lectura se realiza correctamente, se

almacenan los datos que proporciona el sensor. Se puede observar este comportamiento en la llustracién

77.
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const char* stat_msg = NULL;

switch(status) {
case BM HAL STATUS SUCCESS : stat_msg = "
case BM HAL IOM ERR I2C NAK : stat_msg =
case BM HAL IOM ERR_I2C_ARB : stat_msg =

default:

stat_msg = "UNENOWN ERROR";
break;

}

am util stdio_printf ("IZC $s\r'\n", stat_msg):

cmd[U]) 5

n", cmd[1]):

n", cmd[2])

am util stdio_printf ("
am util_stdio_printf ("
am util stdio_printf(”

uintlé_t rets
flcat temp:

ret = cmd[0];

ret |= cmd[l] <<

temp = ret:

temp *= ;

terp = B

am util_stdioc printf{"- temp: FS\r\n", temp):

llustracién 77: Lectura cmd 12C.

La variable status, tras realizar la lectura, contiene el estado de la misma, notificando si se hubiera
producido algun error o si en su defecto, la lectura se ha realizado con éxito. Por uUltimo, se realiza la
conversion pertinente a grados centigrados y se muestra, a través del terminal serie, el valor de la

temperatura obtenida.

Funcién ATTSCcccEnabled:

Comprueba si esta habilitado algiin CCCD y si el nivel de seguridad de la Caracteristica se ha cumplido

(ATTSCccEnabled). Finalmente, si cumplen los requisitos, se envia la Notificacion.

if (AttsCccEnabled(connld, DATS WP_DAT CCC IDX))
{
APP TRACE INFOO("ESTOY EN EL IF DE datsSendData(connId)™):
/% send notification %/
AttsHandleValueNti(connld, WP_DAT HDL, sizeof (cmd), (uinti_t *)cmd):
}

llustracién 78: ATTSCccEnabled () dats.

Funcién datsDmCback:

Se ejecuta cuando la pila tiene un evento de gestion de dispositivo para enviar a la aplicacion. La
funcion copia los parametros del evento a un mensaje, y envia el mensaje al gestor de eventos (llustracion

79).
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static woid datsDmCback(dmEvt_t *pDmEvt)
{

dmEvt_t *pMag;

uintlé_t len;

if (pDmEwt->hdr.event == DM SEC_ECC_KEY_IND)

{
DmSecSetEccEey (&pDmEvt-»eccMsg.data.key) ;

/* If the local device sends 0O0B data. */
if (datsSendCckData)
{
uint3_t ocobLocalRandom[SMP_RAND LEN] ;
SecRand {cobLocalRandom, SMP_RAND LEN) :
ImSecCalclobReq (cobLocalRandom, pDmEvt-»eccMsg.data.key.pubkey x);
}
}
else if (pDmEvt->hdr.event = DM SEC CALC OOB IND)
{
if (datsOockCfg == NULL)
{
dats0obCig = WsfBufRlloc (sizeof (dmSecLescOobCig_t)):

}

if (datsOocbCEg)
i
Calcl23Cpy (datslobCig->localConfirm, pOmEvt->oobkCalcInd.confirm):
Calcl28Cpy (datsloblfg->localRandom, pDmEvt-»oobCalcInd.random) ;
}
}
else

{
len = DmSizeOfEvt (pDmEvt) ;

if ((pMsg = WsfMsgRlloc(len)) != NULL)
{

Hustracion 79: datsDmCback().

Funcién datsCccCback:

Esta funcidn se ejecuta cuando un dispositivo emparejado escribe un nuevo valor en un CCCD en el
Servidor ATT. También cabe la posibilidad de que la funcidn se ejecute al establecer la conexién si el CCCD
se inicializa con un valor almacenado de una conexién anterior. La funcidn comprueba en primer lugar si
este nuevo valor CCCD debe almacenarse en la base de datos del dispositivo. Si es si, el valor se almacena.
A continuacidn, envia un mensaje al gestor de eventos de la aplicacidn, con el valor CCCD. En la llustracion

80 se muestra el cddigo de esta funcidn.

static void datsCccCback(attsCccEvt_t *pEvt)
{
appCbidl_t dbHdl ;
/% If CCC not set from initialization and there's a device record and currently bonded */
if ((pEvt-rhandle != ATT HANDLE NONE) &&
((dbHdl = AppChGetHdl( (dmConnId t) pEvt->hdr.param)) != APP_DB HDL NONE) &&
AppCheckBonded( (dmConnId t)pEvt->hdr.param))
{
/% Store value in device database. */
ApplbSetCecTklValue (dbHdl, pEwt-»idx, pEvt->value);
}
}

Iustracion 80: datsCccCback().
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Funcién datsWpWriteCback:

Se puede observar en la llustracién 81, desde que recibe un dato (en este caso a través de 12C), lo

escribe y lo transmite.

uints_t datsWpWritelback (dmConnld t connld, uintlé_t handle, uinti_t operation,
uintlé_t offset, uintlé t len, uinti_t *pValue, attsAttr t *plttr)
{
/% print received data */
AFP_TRACE_INFOQO((const char*) pvalue):

/% zend back some data %/
datsSendData (connld) ;

return ATT_SUCCESS;
}

lustracion 81: datsWpWriteCback().

Funcién dmSecKey t:

Esta funcidon, cuyo cédigo se muestra en la llustracién 82, se ejecuta cuando tiene un evento de
gestidn, extrayendo la clave de emparejamiento de un dispositivo ya almacenado, o devolviendo NULL en

caso de que este dispositivo no haya sido emparejado nunca.

static dmSecHey t *datsGetPeerKey (dmEvt_t *pMsg)
{
applbHdl t dbHAl:

/% get device database record handle */
dbHdl = ApplbGetHdl ((dmConnld t) pMsg->hdr.param):
/% if database record handle wvalid */
if (dbHdl !'= AFF DB HDL HOMNE)
{
return AppDbGetKey (dbHdl, DM FEY IRK, NULL)
}

return NULL;

lustracion 82: dmSecKey_t() dats.

Funcién datsPrivAddDevToReslListInd:

Esta funcidn se ejecuta cuando tiene un evento de gestion, determinando si se ha de afadir el

dispositivo a la lista de resolucién, para su inicializacion (llustracion 83).
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atatic void datsPrivAddDevToResListInd (dmEvt t *pMag)
"
dmSecKey_t *pPeerKey;
/% if peer IEK present */
if ((pPeerKey = datsGetPeerEey(pMsg)) '= NULL)
I 1
/* set advertising peer address */
AppSetAdvPeerhddr (pPeerKey->irk.addrType, pPeerkBey->irk.bdRddr):
-}
-1

lustracion 83: datsPrivAddDevToResListInd ().

Funcién datsPrivRemDevFromResListind:

La funcidn se ejecuta cuando es llamada desde el gestor de eventos, siempre y cuando se necesite

eliminar una direccidn almacenada en la base de datos, afiadiéndose ceros para inicializarlo en la base de

datos (llustracion 84).

static void datsPrivRemDevFromBesListInd (dmEvt t *pMag)
{

if (pMsg->hdr.status == HCI_SUCCESS)
{
if (AppDbGetHdl {(dmConnId t) pMsg->hdr.param) '= APF DB HDL NONE)
{
uinti_t addrferos[BDR ADDR LEN] = { b

/* clear advertising peer address and its type %/
AppSetAdvPeerAddr (HCI_ADDR TYPE FUBLIC, addrieros):

llustracibn 84: datsPrivRemDevFromResListind().

Funcién datsSetup:

Esta funcidon se ejecuta cuando se inicia la aplicacidén, después de restablecer la pila. Configura el

proceso de Advertising y los datos de respuesta del proceso de Scan, iniciando posteriormente el proceso

de Advertising. El dispositivo comienza el proceso Advertising llamando a la funcion AppAdvStart(). Al

utilizar el modo auto init, el modo para conectar, detectar o enlazar un dispositivo se establece

automaticamente en funcién de si el dispositivo ya se ha vinculado. Si no se ha enlazado, el dispositivo se

establece en modo detectable y enlazable. Si se ha enlazado, el dispositivo se establece en modo

conectable y no enlazable (llustracién 85).
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static void datsSetup(dmEvt_t *pMag)

[
/% set advertising and scan response data for discoverable mode */
LpphdvietData (RPP_ADV DATA DISCOVERABLE, sizecof (datshdvDatalisc), (uinti_t *) datshdvDataDisc):
ApphdvSetData (APP_SCAN DATA DISCOVERRBLE, sizeof (datsScanDataDisc), (uintd_t *) datsScanDataDisc):
/% set advertising and scan response data for connectable mode */
ApphdvSetData (AFF_ADV DATA CONNECTABLE, sizeof (datsRdvDataDisc), (uinti_t *) datsAdvDataDisc):
ApphdvSetData (APP_SCAN DATA CONNECTABLE, sizeof (datsScanDataDisc), (uintd_t *) datsScanDataDisc);
/* gtart advertising; automatically set connectabkle/discoverable mode and bondable mode */
LpphdvStart (RPP_MODE_AUTO INIT) :

1

llustracibn 85: datsSetup().

Funcidn datsProcMsg()

Se trata de la funcién principal para gestionar eventos de mensajes. En esta funcidn se extrae del

mensaje el tipo de evento, y se identifica de qué tipo de evento se trata, para en funcidn del evento a

tratar, llamar a las funciones correspondientes. El cddigo de esta funcidén se muestra en la llustracién 86 y

la llustracion 87.

static void datsProcMsg(dmEvt_t *pMsg)
{

uintd_t uwiEvent = RPP_UI_NONE:

switch(pMsg->hdr.event)
{
case ATT_MTU_UPDATE_IND:
APP_TRACE_INFOL ("
break:

#d", ({attEvt_t *)pMsg)->mtu) ;

case DM RESET_CMPL_THD:
AttsCalculatelbiash() ;
ImSecGensrateEccKeyReq() ;

datsSetup (pMsg) :
uiEvent = APF_UI_RESET_CMPL:
break;

case DM ADV STRRT IND:
uiEvent = APP_UI_RDV_START:
break:

case DM _ADV_STOF_IND:
uiEvent = APP UI_RDV_STOE;
break:

case DM_CONN_CLOSE_IND:
uiEvent = APF_UI_CONN_CLOSE:
break:

case DM_SEC_PATR_CMPL IND:
DmSecGenerateEccKeyReqg() ;
uiEvent = APP UI SEC PATR CMPL;
break:

case DM _SEC_PAIR_FAIL_IND:
[mSecGenerateEcckeyReq() ;
uiEvent = APP UI_SEC_PAIR FAIL;
break;

case DM SEC_ENCRYDPT IND:
uiEvent = APP UI_SEC_ENCRYPT:
break;

case DM _SEC_ENCRYPT_FAIL IND:
uiEvent = APE_UI_SEC_ENCRYPT_FAIL:
break;

case DM SEC_AUTH REQ_IND:
if (pMsg-rauthReq.oob)

{
dmConnId t connld = (dmConnld_t) pMsg->hdr.param;

lustracion 86: datsProcMsg().
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Una vez se identifica el tipo de evento, se almacena en la variable uiEvent el tipo, y se llama a la

funcién AppUiAction() para realizar una accién Ul especifica.

if (uiEvent != AFF UI_ NONE)

{
EppUikcticn (uiEvent) ;

}

llustracién 87: uiEvent datsc.

Funcién DatsHandlerlnit:

En esta funcidn se inicializa el gestor de la aplicacidn, que es llamado durante la inicializacion del
sistema. Se introducen las diferentes configuraciones y sus punteros, ademas de inicializar el Framework,

y por ultimo, se inserta la clave IRK del dispositivo (llustracion 88).

void DatsHandlerInit (wsfHandlerId t handlerId)
I

APP_TRACE INFOQO("Dats

f*% store handler ID */
datsCb.handlerId = handlerId;

f* Set configuration pointers */
phppSlaveCig = (appSlaveCig t *) &datsSlaveCig:
PAppRAVCLg = (appRdvCig_t *) &datsRdvCig:
phppSecCig = (appJecCig t *) &datsSecCig;
phpplpdateCig = (appUpdateCfg_t *) &datsUpdateCig:
pSmpCfyg = (smpCfg_t *) &datsSmpCig:

phttCfg = (attCig t *) &datshAttCig:

¢

f* Initialize application framework */
EppSlaveInit():
EppServerInit()

/% Set IRK for the local device */
ImSecSetLocallrk(locallrk)

llustracibn 88: DatsHandlerInit().

Funcién DatsWsfBufDiagnostics:

Si existe un error en el buffer WSF, se diagnostica representando el tipo, la tarea, y su longitud

(Hlustracién 89).
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static void datsWsfBufDiagnostics (WsfBufDiag t *pInfo)

if (pInfo->type = WSF_BUF_ALLOC FAILED)
{
APP TRACE_INFQ2("Dats got WSF Buffer Rllocation Failure - Task: %d Len: 3d"

pInfo->param.allcc.taskld, pInfo->param.allcoc.len):;

Iustracion 89: DatsWsfBufDiagnostics().

Funcién DatsHandler:

Se trata del gestor de la aplicaciéon, que se encarga de procesar los mensajes DM relacionados con

la conexidn del dispositivo Slave, siempre que es llamada por el gestor de eventos WSF, como se muestra

en la llustracion 90.

void DatsHandler (wsfEventMask t event, wsfMsgHdr t *pMsg)
{
if (pMsg '= NULL)
{
APP_TRACE_INFOL ("Dats got vt %d", pMsg-»event):

/* process ATT messages */
if (pMsg-»event »>= ATT_CBACK STRRT && pMsg->event <= ATT_CBRCE_END)
{
/* process server-related ATT messages */
LppServerProchttMsg (pMsg) ;
}
/* process DM messages */
else if (pMsag-»event »>= DM CBACE S5TART && pMsg-»event <= DM CBACE END)
{
/* process advertising and connection-related messages */
EppSlaveProcOmMsg ( (dmEvt_t *) pMsg):

/* process security-related messages */
Epp5laveSecProclmMsg ( (dmEvt_t *) pMsg);

lustracién 90: DatsHandler().

Funcién DataStart:

Se inicializa la pila de protocolos que se usa, tal y como se muestra en la llustracién 91.
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wold DatsStart (wvoid)
{

am util_stdioc printf("--- ES

DrRegister (datsDmCkback) ;

DmConnRegister (DM _CLIENT_ID APP, datsDmCback):

LttRegister (datskttlhack) ;

LttConnRegister (AppServerConnChack) ;

AttsCecRegister (DATS_NUM CCC IDX, (attsCeccSet_t ¥) datsCeccSet, datsCeccChack):

/* Initialize attribute server database */
SvcCoreGattlhackRegister (GattReadChack, GattWritelhkack)
SvcCorelddGroup() ;

SvcWpChackRegister (NULL, datsWpWriteCkack):
SvcWphddGroup () »

AppUiBtnRegister (datsBtnCkack) ;

WsfBufDiagRegister (datsWsfBufDiagnostics);

/% Beset the device */
CmDevReset() ;

llustracién 91: DatsStart().

Flujograma del proceso de Advertising:

Para entender con mayor profundidad algunas de las funciones del dispositivo Peripheral
implementado en el fichero dats.c, en la llustracién 92 se muestra el proceso de Advertising en un

dispositivo Peripheral.

Stack (Slave) Application

DmAdvSetInterval ()
DmAdvSetData()
DmAdvSetData()

DmAdvStart()
DM_ADV_START_IND

’ 3

Advertising Started

DmAdvStop()
DM_ADV_STOP_IND

A 4

Advertising Stopped
I

lustracion 92: Flujograma de Advertising (DM)
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Para realizar el proceso de Advertising, el gestor DM llama a las diferentes funciones que

configuran el dispositivo (datsStart() y datsSetup()). Una vez configurado, la propia pila ejecuta la funcién

datsProcMsg(), en la que tras analizar la informacién contenida en la cabecera, se localiza el tipo de evento.

Interactla directamente con la aplicacidon e indica qué debe iniciar el proceso de Advertising

(Hlustracién 93). De manera continua, y tal como se configurd el procedimiento de Adversiting del

dispositivo, el gestor DM detiene y activa el proceso dependiendo del intervalo configurado, haciendo

llamadas a la funcion datsProcMsg(), como se observa en la ilustracion 94.

4.1.4 Fichero radiotask.c

case DM ALV START IND:
uiEvent = APP UI_ADV START:
break;

Hustracion 93: Evento DM inicio de Advertising.

case OM_ADV STOP_IND:
uiEvent = RFP_UI_ADV STOF:
break;

Ilustracin 94: Evento DM finaliza Advertising.

Radiotask pertenece a la serie de ficheros ubicados en la carpeta src, tanto para el dispositivo

Central como para dispositivo Peripheral. RadioTask inicializa la pila, configura el subsistema BLE, e inicia

el perfil BLE.

Funcién Exactle stack init :

Se inicia el subsistema WSF y se configuran los temporizadores (llustracidn 95).

wvoid

exactle_ stack init(void)

KN
wsfHandlerld t handlerld;
uintlé_t wisfBufMemlen;

¢/ Set up timers for the WSF scheduler.
i

Wsf0sInic()

WsfTimerInit() ;

lustracion 95: exactle_stack_init Peripheral.
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96).

w3fBufMemlen = WsfBuflnit(sizeof (g _pui32BufMem), (uinti t *)g pui32BufMem, WSF BUF_ FOOLS,
g_psPoolDescriptors) ;

if (wsfBufMemlen > sizeof (g_pui32ZBufMem))
i

roEd\r\n”

r\an",

am util debug printf ("M 'y PO too S
wsfBufMemlen - sizeof (g_pui32BufMem)) ;

lustracion 96: creacion buffers WSF Peripheral.

Se inicializa el Servicio de Seguridad, tal y como se muestra en la llustracién 97 y la llustracién 98 .

SecInit();

SechesInit():
SecCmacInit ()
SecEccInit():

lustracién 97: Inicializacion Servicio seguridad Peripheral.

handlerId = Wsf0sSetWextHandler (HciHandler) ;
HciHandlerInit (handlerId) ;

handlerId = Wsf0sSetWextHandler (DmHandler) ;
DmDevVasInit(0);

DmAdvInit () ;

ImConnInit()

DmConnSlavelnit () :

[mSecInit() :

ImSeclescInit();

DmPrivInit():

ImHandlerInit (handlerId) ;

handlerId = WsflsSetWextHandler (L2cSlaveHandler) ;
L2cSlaveHandlerInit (handlerId) ;

L2cInit():

L2cSlaveInit();

handlerId = Wsf0sSetWextHandler (AttHandler) ;
AttHandlerInit (handlerId) ;

AttsInit():

AttsIndInit():

AtteInit()

handlerId = WsflsSetWextHandler (SmpHandler) ;
SmpHandlerInit (handlerId) ;

SmprInit():

SmprScInit():

handlerId = WsflsSetWextHandler (AppHandler) ;
AppHandlerInit (handlerId) ;

ButtonHandlerId = WsfOsSetNextHandler (button_handler).

handlerId = WsflsSetWextHandler (HciDrvHandler) ;
HciDrvHandlerInit (handlerId) ;

handlerId = Wsf0sSetWextHandler (DatsHandler) ;
DatsHandlerInit (handlerId) ;

lustracion 98: Inicializacion de las funciones de devolucién de llamada para la pila BLE Peripheral.

Se genera un conjunto de buffers para satisfacer las necesidades de memoria dinamica (llustracion
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Funcién RadioTask:

Esta es la funcidn principal, que se ejecutard al compilar el proyecto. Llama a la funcién

exactle_stack_init() (expuesta en el punto anterior), y una vez la pila estd lista, se inicia el perfil BLE
configurado, como se muestra en la ilustracion 99.

void

RadioTask(void *pvParameters)

I

// Initialize the main ExactLE stack.

é;actle_stack_lnlt(};

// Enable BLE data ready interrupt
am_hal_interrupt_enable (AM HAL INTERRUFT_GEIO)

setup_buttons () ;

// Start the

"Dats" profile.
;;tsStart(}:
while (1)
| {
lculate the elapsed time from cur £

e-running timer, and update
the software timers in the WSF scheduler

wsf0sDispatcher():

Ilustracién 99: RadioTask() Peripheral.

Fichero Ble freetos dats 12C.c:

Contiene la funcion main del proyecto (llustracién 100). Al igual que el fichero RadioTask.c se

encuentra en la ruta src, y todos estos archivos son compilados cuando se ejecuta el makefile. En concreto,

en este fichero se une la aplicacién con el sistema operativo (RTOS).
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int
main {void)
{
I
ff Set the clock frequency
"
am hal clkgen control (AM HAL CLEGEN CONTROL SYSCLK MAX, 0);

"

/f Set the default cache configuration

"

am hal cachectrl config(&am hal cachectrl defaults):
am_hal cachectrl_enable():

#ifndef NOFEU
I
// Enable the floating point module, and configure the core for lazy
/f stacking.
I
am_hal svyactrl_fpu enable():
am_hal svysctrl_fpu stacking_enable (true);
$else
am hal sysctrl fpu disable():
#endif

r

// Configure the board for low power.
"

am_bsp_low_power_init();

$ifdef AM_PRRT_APOLL

"

// SRAM bank power setting.

// Need to match up with actual SRAM usage for the program

[/ Current usage is between 32K and 40K - so disabling upper 3 kanks

"

am hal mcuctrl sram power set (AM HAL MCUCTRL SRAM POWER DOWN 5 |
2M_HAL MCUCTRL_SRAM POWER_DOWN_& |
AM_HAL MCUCTRL_SRAM POWER_DOWN_7,
EM_HAL _MCUCTRL_SRAM_POWER_DOWN_5 |
EM_HAL_MCUCTRL_SRAM_POWER_DOWN_6 |
IM_HAL_MCUCTRL_SRAM_POWER_DOWN_T) ;

#if 0 // Not turning off the Flash as it may be needed to download the image
I
/f Flash bank power set.
I
am hal mecuctrl flash power set (&M HAL MCUCTRL_FLASH POWER_DOWN_1) ;
#endif
$endif // AM_PART_APOLLO

#ifdef RM PRRT APOLLOZ

#if 0 // Not turning off the Flash as it may be needed to download the image
am_hal_pwrctrl_memory_enable (AM HART, PWRCTRL MEMEN FLASHS12E)

#=ndif

bifdef AM DEBUG PRINTF
enable print_interface():
tendif

"
/f Initialize plotting interface.
M

am_util_debug_printf{"ELE F

/¢ FBIG

// Initialize the printf interface for UART cutput
I

am bsp uart_printf enable():

i

// Bun the application.
I

run_tasks():

M

// We shouldn't ever get here.
i

while (1)

{

}

llustracién 100: Main() Ble_freetos_dats_i2c Peripheral.

Se configuran todos los aspectos fisicos, como la frecuencia de reloj, o la memoria dindmica, y se

llama la funcién run_task() implementada en el fichero RTOS.c.
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4.1.5 Fichero RTOS.c

Este fichero determina todos los aspectos relacionados con la gestidn y la configuracién del sistema
operativo en tiempo real (Real Time Operative System), siendo el encargado de llevar la linea de ejecucién

decidiendo cuando se ejecuta una tarea de acuerdo a una serie de prioridades.

En la llustracion 101 se muestra la funcién am_ctimer_isr, en la que se definen una serie de

interrupciones asociadas a diferentes temporizadores, asi como los manejadores asociados a cada uno de

ellos.

void
am ctimer isr(void)
{
uint32_t ui32Status;

Check the timer interrupt status.

ui325tatus = am hal ctimer int status_get(false):
am hal ctimer int clear(ui325tatus);

/f Bun handlers for the various possible timer events.

rr

am_hal_ctimer int_service(uii25tatus);

llustracibn 101: timer interrupciones Peripheral.

Funcién para gestionar las tareas IDLE. Realiza las operaciones de apagado especificas de la

aplicacion, devolviendo 0 si esta funcion incorpora WFI, y en caso contrario devuelve el valor introducido

como parametro.

uint32_t am freertos_sleep(uint32_t idleTime)

{
am_hal sysctrl_ sleep(ZM HRL SYSCTRL SLEEP DEEF) :
return 0;

lustracién 102: Funcién IDLE.

Al contrario de la anterior funcidn, realiza la operacidn de “despertar”, necesaria por ejemplo, para

encender/activar periféricos, etc (llustracion 103).

vold am freertos_wakeup(uint32_t idleTime)
{

return;

llustracién 103: am_freertos_wakeup().
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En caso de fallo ante una llamada a la funcién pvPortMalloc() porque no haya suficiente memoria
libre disponible en el heap de FreeRTOS, esta funcién es llamada internamente por las funciones de la API
de FreeRTOS que crean tareas, colas, temporizadores de software y semaforos. El tamafia del heap se
establece a partir del parametro TOTAL HEAP_SIZE definido en FreeRTOSConfig.h (llustracion 104 e

llustracion 105).

woid
vApplicationMallocFailedHook (void)
{

while {1):
}

lustracion 104: Malloc() Peripheral.

woid
vhpplicationStackOverflowHook (TaskHandle t pxTask, char *pcTaskName)

void) pcTaskName:
void) pxTask:

while (1)
{
__asm("BEFT #0\n") ; // Break into the debugger

}

llustracién 105: overFlowHook().

Funcién setup task:

La funcién mostrada en la llustracidon 106 se usa para cualquier inicializacién global, ejecutandose
después de inicializar el Sheduler (Planificador), pero antes de que se inicie cualquier tarea funcional. Puede
ser util para habilitar eventos, semaforos y otras caracteristicas especificas del RTOS. Concretamente,

ejecutara la funcién RadiotaskSetup().
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wvold
setup_task(veid *pvParameters)
{

/f Print a debug message.

am util debug printf({"Running sstup tasks...\r\n"};

// Bun setup functiocns.

RadicTaskSetup() ;

reate the functional tasks

xTaskCreate (RadioTask, "R k", ; Oy 3, &radic_task handle);
// The setup operations are complete, so suspend the setup task now.

vTaskSuspend (NULL) ;

while (1}):

Ilustracion 106: setup_task ().

Funcién run task:

La funcion run_task() establece algunas prioridades de interrupcidn antes de crear tareas, e inicia

el Sheduler ( planificador de tareas), como se observa en la ilustracion 107.

wold
run_tasks(void)
{

/f Set some interrupt priorities before we create tasks or start the scheduler.

/f Note: Timer priority is handled by the FreeRTOS kernel, so we won't

// touch it here.

Tup”, , 0, 3, &xSetupTask):

// Start the scheduler.

vTaskStartScheduler () ;

lustracion 107: run_task() Peripheral.

4.1.6 Dispositivo Peripheral funcional

Tras analizar los ficheros desarrollados para la implementacidon del dispositivo Peripheral en el
presente TFG, en esta seccidn se mostrardn los resultados obtenidos. La llustraciéon 108 se muestra cdmo

se ha conectado la placa Artemis Thing Plus al SWO J-Link y al sensor de temperatura MLX90614.
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lustracion 108: Dispositivo Peripheral para compilar y programar la plataforma con el cdigo desarrollado.

A continuacién, se ejecuta el makefile situado en la ruta
master\boards_sfe\common\examples\ble_freertos dats 12C ok vO1l\gcc, como se muestra en el
capitulo anterior. Las pruebas funcionales del dispositivo Peripheral se realizan mediante la aplicacion NRF
Connect, que simulara un dispositivo Central en un teléfono mdvil, ademas de abrir el depurador y la

aplicacién Putty para visualizar todo el proceso.

Al conectar y ejecutar el dispositivo Peripheral, éste empezard a realizar el proceso de Advertising,
pudiendo realizarse con la aplicacidén NRF connect se el Scanning en el dispositivo Central, como se muestra

en la llustracién 109.

= Devices STOP SCANNING
SCANNER BONDED ADY TISER

No filter

A -48 dBm

CONMECT £

91 dBm ¢ 284 ms

68 dBm 4103 ms

CONMECT |

7 dBm 1006 ms

CONMNECT

CONMECT |

Ilustracién 109: NRF Connect Scanner

A continuacion se prueba a conectar al dispositivo Peripheral lamado “Data TX”, como se establecid
en el fichero dats_I2C.c. Tras realizar la conexidn, se pueden visualizar los Servicios y Caracteristicas
obtenidas tras el proceso de descubrimiento, siendo el Ultimo Servicio el que permite indicarle al
dispositivo Peripheral que envie la informacion proporcionada por el sensor de temperatura, como se

observa en la llustracion 110.



=  Devices DISCONNECT

DATA TX X

BONDED ADVERTISER (oo 4 :0A'5D:03

Generic Access
0x1800

Generic Attribute

0x1801

Unknown Service
€0262760-08c2-11e1-9073-0e8ac72e1001

Unknown Characteristic
€0262760-08¢c2-11e1-9073-0eBac72e0001
NOTIFY, WRITE NO RESPONSE
Descriptors:
Client Characteristic Configuration
0x2902

llustracién 110: NRF Connect Servicios disponibles

Para ello se debe escribir un valor cualquiera en la Caracteristica asociada a este Servicio, y enviarlo

al dispositivo Peripheral. Se sigue el proceso descrito en la llustracién 111.

Write value NEW LOAD

0x 00 BYTE. ~

Advanced

lustracion 111: NRF Connect escritura desde el dispositivo Central

Tal y como esta configurado el dispositivo Peripheral, enviard como respuesta una Notificacidon que

contiene el valor de la temperatura medida, como se muestra en la llustracién 112.

llustracién 112: UART desde el dispositivo Peripheral



4.2  Implementacion del dispositivo Central

En este apartado se analizan los ficheros desarrollados para implementar la funcionalidad al
dispositivo Central. Al igual que el dispositivo Peripheral, se basa en diferentes ficheros de perfil BLE Cordio,
aunque en este caso se deberd configurar como Master de la conexion. En los siguientes apartados se
presentardn los ficheros que contienen el cdédigo que implementa la funcionalidad del dispositivo Central

en el presente TFG.

4.2.1 Fichero Datc.c

En muchos aspectos, es similar al cddigo usado para implementar el dispositivo Peripheral, con la
diferencia principal asociada al funcionamiento de un dispositivo Central, en el que se debera extraer la
informacién que recibe del dispositivo Peripheral mediante la interaccidon con la pila de protocolos BLE,
ademas de la configuracién de diferentes pardmetros. La llustracién 113, la llustracién 114, la llustraciéon
115, la llustracién 116, la llustracién 117, la llustraciéon 118 y la llustracion 119 muestran todos los

parametros configurados en el dispositivo Central desarrollado.

Pardmetros principales del dispositivo Master:

static const appMasterCfg t datcMasterCig =

{

;
DM_DISC_MODE_NONE,
DM_SCAN_TYPE_ACTIVE

}i

llustracién 113: Parametros dispositvo Master.

Se definen los parametros del proceso de Scanning, como y cada cudnto tiempo atenderd el

dispositivo Central a los paquetes de Advertising.

- Intervalo de Scan de duracién 60 ms.

- Ventana de Scan de 30 ms.

- Duracidn del Scan de 4000 ms.

- Los dispositivos que realizan la detecciéon de GAP no pueden descubrir este dispositivo.

- Tipo de Scan, Activo.



static const appSecCig_t datcSecCig =
{
DM_RUTH BOND FLAG | DM AUTH SC_FLAG, /*! Buthentica
DM KEY DIST IRK, i
DM KEY DIST_LTK | OM KEY DIST_IRK,
FALSE,
FALSE

llustracion 114: Parametros de seguridad Central.

Pardmetros de seguridad usados para la conexion, establecidos por defecto. A destacar que los
emparejamientos fuera de banda (out of band) estan desactivados, ya que se trabaja en las bandas por

defecto.

static const heiConndpec_t datcConnCig =

{
. in 1.25m3 units ¥/
. in 1.25m3 units ¥/
r
r on timecut in 10ms unita ¥,
i
}i

llustracién 115: Parametros de conexi6n Central.

Los parametros de la conexion, que tras el proceso de emparejamiento impone el dispositivo

Central al dispositivo Peripheral.

static const appDiscCfg t datcDiscCig =

1

FALSE, wait for a secure c
TRUE /%! TRUE to
}:

ection

fall back on database hash to

static conat appCig_t datcRAppCig =
{

FALSE,

TRUE

e

llustracién 116: Descubrimiento de Servicios.

Pardmetros usados para el descubrimiento de Servicios y Caracteristicas del dispositivo Slave.
Siempre que appDiscCfg_t adquiera el valor TRUE, se debe esperar una conexidn segura antes de iniciar la
deteccion. La variable appCfg_t, relacionada con los pardametros de configuracién de la aplicacion, adquiere
el valor TRUE si se debe abortar el descubrimiento de un Servicio o desconectar cuando en el ATT se cumple

el timeout establecido.

static const attCfg_t datcAttCig =
{

r /¥ gervice discovery connection idle timecut in seconds %/
r /% desired ATT MIU */
. f* desired ATT MIU */
RTT_MARX TRANS_TIMECUT, /* transcati timeout in seconds */
/% number of gueusd prepare writes supported by server */

/%! local IRK %/
static uintd_t locallrk[] =
{
B - - B - - B - - B - - B - -

}:

llustracién 117: Parametros ATT Central.
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Configuracion de los parametros que usa el Servidor ATT, tales como el tamafio del MTU a utilizar,

la duracién de los timeouts, o el nimero maximo de colas soportadas para escribir por el Servidor ATT. Por

ultimo, se declara la clave IRK de este dispositivo.

Cliente ATT:

Define e inicializa los Servicios usados para el descubrimiento de datos, ademas de generar

R R R R R R R R R R R g e e R LR L]
ATT Client Disc y Data
R R TR S L i L LT

| GATT svc changed handle I

| GATT svc changed ccc handle |

| P central addr res handle |

| P RER Only handle

| WP handles 1

*
*
e
¥
¥
A
A
A
J
*
e
e
“r

ice's handles in the the handle list */

ATT_START + GA
P_START + GAP_|

, LIST_LEN)
_ LIST_LEN)

/! Pointers into handle list £
static uintlé_t *pDatcGattHdlList[
static uintlé_t *pDatcGapHdlList[DM )
static uintlé_t *pDatcWpHdlList[DM_CONN_MRX];

llustracién 118: Cliente ATT datc.

punteros de los tres Servicios que se usaran.

Se configura cémo se tratan los datos, una vez finalizado el proceso de descubrimiento.

Funcién datcDmCback:

L T L T T T T ¥ T T T T TP PR P e PP
ATT Client C guration Data
L T T T T T e ¥ T YT F TP PR PP ppe e P )

onfiguration

! fault value
const uints_t da

CCC indications */
CecIndVal([2] = {UINT16_TO_BYTES(ATT_CLIENT CI

. INDICATE) } ;

rx

fault value CC notifications */
const uintf_t datcCecNcfVal[2] = (UINT1é_TO BYTES(ATT_CLIENT CFG NOTIFY)}:

1z Robust Caching) */

{
/* Write:
{dateCeelns

T service chan
al, sizeof (datcC

cIndVal), (GATT_

C_HDL_IDK + DATC_DISC_GATT_START)},

ed features */

T client sup /
Val), (GATT_CSF_HDL_IDX + DATC_DISC_GATT_START)},

7al, sizeof (datcCs

ccc descriptor */
© P1_NA CCC_HDL_IDX + DATC DISC_WE_START)},

f* Write: Proprietary data ce cha
{datcCocNtfval, sizeof (datcCocNbfval), (W

iguration 1ist
 LIST_LEN  (siz

th */
datchiscCrglist) / size

f (attcDiscCeg t))

/% sanity check

e & list length */
WSF_CT_RSSERT (DATC_DISC_CFG_LIST LEN <= DATC DISC_HDL LIST LEN);

R r T T T T T Ity

llustracibn 119: Configuracion de datos ATT datc.

0os
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Se ejecuta cuando la pila tiene un evento de gestién de dispositivo para enviar a la aplicacidn. La

funcidén copia los parametros del evento a un mensaje, y envia el mensaje al gestor de eventos (llustracion
120).

static veid dateDmChack (drEve_t *pDEEVT)
{

drEVE_T  *pMag;

uintlé_t len;

uintlé_t reporslen;

if (PDEEVT->hdr.event — DM SEC_ECC_KEY IND)
{
DmSecSetEcckey (4pDMEVE->2ccMsg.data.key) ;
else if (pDmEve->hdr.event = DM _SEC_CALC_OOB_IND)
{

if (datedol

g == NULL)

= WsfBurklloc (sizeof (dmSeclescOobCig_t))

if (datcOobCfg)
{
Calcl28Cpy (datcOobCfg->localConfirm, pDEEVt->0obCalcInd.confirm);
Calcl23Cpy (datcOokCEg->1ocalRandom, pOREVE->00bCalelnd.random) ;
}
}
else
{
len = DmSizeOfEve (pDmEVT) ;

if (pDrEvt->hdr.event = DM_SCAN_REEORT_IND)
reportlen = pDnEvt->scanReport.len;
else

reportlen = 0;

if ((pMsg = WsfMsgAlloc(len + reportlen)) != NULL)
{
memcpy (pMsg, pCmEvt, len):
if (pDMEvi->hdr.event — DM _SCAN_REPORT_IND)
t
pMsg->acanReport.pData — (uints_t *) ({uints_t *) pMag + lem):
memcpy (B .phata, pDmE .phata,
}
WefMsgSend (dateCh. handlerld, pMsg):
}
¥
}

Hustracién 120: datcDmCback().

Funcién datcATTCback:

Esta funcidon de callback envia los eventos ATT a la aplicacion Cliente. Se utiliza una Unica funcion de

callback tanto para ATTS como para ATTC, funcidn descrita en la llustracion 121.

static void datcAttCback (attEvt_t *pEvt)
{
attEvt_t *pMsg:

if ({pMsg = WsfMsglhlloc(sizeof (attEvt_t) + pEvt->valuslen)) != NULL)
{

memcpy (PMsg, pEvt, sizeof (attEvt_t)):

pMag->pValue = (uint3_t *) (pMag + 1);

memcpy (pMag->pValue, pEvt->pWValue, pEvt->wvaluslen);

WafMagSend (datcCh.handlerId, pMag):

lustracién 121: datcATTCback().

Funcidn datcScanStart:

Cuando es llamada por el gestor de eventos, inicia el proceso de Scanning (llustracion 122).
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static void datcScanStart(dmEvt_t *pMsg)

I
if (pMsg->hdr.status == HCI_SUCCESS)
(I
datcCh.scanning = TRUE;
-1
1

Iustracion 122: dat cScanStart().

Funcién datscScanStop:

Cuando el gestor de eventos invoca a esta funcion, el proceso de Scanning se detiene, y abre la

conexién con el objetivo de emparejar ambos dispositivos, como se muestra en la llustracion 123.

tatic void datcScanStop (dmEvt_t *pMsg)

if (pMsg->hdr.status = HCI_SUCCESS)
{
datcCh.scanning = FALSE;
datecCh.autoConnect = FRALSE:

/* Open connection ¥/

if (datcConnInfo.doConnect)

{
AppConnOpen (datcConnInfo.addrType, datcConnInfo.addr, datcConnInfo.dbHdl);
datcConnInfo.doConnect = FALSE;

}

llustracibn 123: datcScanStop().

Funcién datcScanReport:

Analiza el tipo de conexion, y en funcion de ello realiza la accion correspondiente (llustracion 124).

Si ya se ha vinculado con este dispositivo, entonces realiza directamente la conexidn.

static wvoid datcScanReport(dmEvt_t *pMsg)
{

uintd_t *pData;

appDbHdl_t dbHdL:

bool t connect = FALSE;

f* disregard if not scanning or autcconnecting */
if ('datcCk.scanning || !'datcChk.autcConnect)
{

return;

}

/% if we already have a bond with this device then connect to it ¥/
if ((dbHdl = RAppCbFindByRddr (pMsg->scanReport.addrType, pMsg->scanReport.addr)) != RFF_DB_HDL NONE)
{
/* if this is a directed advertisement where the initiator address is an RER */
if (DM_RAND ADDR_RFA (pMsg-»scanBReport.directhddr, pMsg->scanReport.directhddrType))
{
/% resolve direct address to see if it's addressed to us */
AppMasterResolvelddr (pMsg, dbHdl, APF RESCLVE DIRECT REFR) ;
}
else
{
connect = TRUE;

}

llustracibn 124: datcScanReport().
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Si se trata de un dispositivo con RPA (Resolvable Private Address), la aplicacién intentara resolverla

(Nlustracion 125).

else if (DM RAND ADDR RPA(pMsg-»scanReport

{

}

/* resolve advertiser's RFA to see if we

.addr, pMsg->scanReport.addrIype))

already have a bond with this device */

AppMasterResolvelhddr (pMsg, APF DB _HDL_NONWE, AFF_RESOLVE_ ALV RER) ;

Hustracion 125: RPA.

Evalua si se ha podido conectar, y en tal caso se interrumpe el proceso de Scanning y se almacena

la informacion esencial para realizar la conexién (llustracién 126).

Funcién datcValueNtf:

if {connect)

{

f/* stop scanning and connect %/
datcCh.autolonnect = FALSE:
AppScanStop() ;

/* Store peer information for connect on scan stop */

datcConnInfo.addrType = DmHostRd4ddrType (pMsg->scanBeport.addeType) :
memcpy (datcConnInfo.addr, pMag->scanReport.addr, sizeof (bdRddr t)):

datcConnInfo.dbHdl = dbH4L:
datcConnInfo.doConnect = TRUE!

llustracién 126: Conexibn y guardado.

Funcién que procesa y muestra por la interfaz serie la informacion recibida del dispositivo

Peripheral. Especificamente sigue el mismo proceso que la funcidon datsSendata() (fichero dats.c). Se

muestra un segmento del cédigo correspondiente en la llustracidn 127.

static vold datcValueNtf(attEvt_t *pMsg)

{

/* print the received data */

//FBIG
RPP_TRACE_INFQO(""):
LPP_TRACE_INFOL
LPP_TRACE_INFOL
RPP_TRACE_INFOL
AFF_TRACE INFOL(
uintlé t ret;
float temp:
ret = pMag->pValue[0];
ret |= pMag->pValus[l] <<
temp = ret;
temp =
temp -= H

LPP_TRACE_INFOL("- temp: :f\n", temp);

llustracién 127: datcValueNtf ().

t n = %d):", pMsg-»valuelen):
", pMag->pValus[0]):
", pMsg->pValue[l]):
", pMsg->pValus[2])
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Funcién datcSetup:

En esta funcidn se establecen todos los parametros que se deben modificar después de inicializar el

dispositivo, tal y como se muestra llustracién 128.

static void datcSetup (dmEvt_t *pMsg)
{
datcCh.scanning = FALSE:
datcCh.autoConnect = FALSE:
datcConnInfo.doConnect = FALSE:

DmConnSetConnSpec ((hciConnSpec_t *) &datcConnCig) ;

Iustracion 128: datcSetup().

Funcién datcSendData:

Cuando el gestor del dispositivo llame a esta funcién, se escribe en el ATT la respuesta “ok”
(Hlustracién 129), que se envia al dispositivo Peripheral. Como se comentd en el punto anterior, una vez el
dispositivo Peripheral recibe cualquier mensaje, devolverd el valor que le llegue desde el sensor de
temperatura a través de la interfaz I2C. Cada vez que el dispositivo Central necesite obtener la temperatura

medida desde el sensor conectado al dispositivo Peripheral, llama a esta funcion.

atatic void datcSendData(dmConnId t connId)
{

uinti_t str[] = "ok";

if (pDatcipHdlList[connId-1] [WEC_P1_DAT HDL IDX] != ATT_HANDLE NONE)

{
AttcWriteCmd (connld, pDatcWpldlList[connId-1][WPC_ Pl _DAT HDL IDX], sizeof (str), str);

}
}

lustracion 129: datcSendData().

Funcién datcDiscGapCmpl:

La pila llamara a esta funcién cuando se haya completado el descubrimiento de Servicios y se trate

de una RPA ya resuelta, introduciendo en la base de datos la direccion (llustracién 130).
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static void datcDiscGapCmpl (dmConnId_t connlId)
{
appDbBdl_t dbHAL;

/* if RPA Only attribute und on p di ce ¥/
if ((pDatcGapHdlList[connld-1] [GRP RPAOD HDL_TDX] != ATT HANDLE WOWE) &&
( (dbHdl = AppDbGetHdl (connId)) != APP DB HDL NCHNE))

{
/* update DB */
AppDbSetPeerBpao (dbHdl, TRUE):
3

llustracion 130: datcDiscGapCmpl().

Funcién DatcDiscCback:

Lee el estado de la aplicacién y realiza acciones acordes al estado en el que se encuentra el proceso

de descubrimiento (llustracion 131 e llustracion 132).

static void datcDiscChack(dmConnld_t connld, uints_t status)
{
switch (status)
{
case APP_DISC_INIT:
/% set handle list when initialization reg
2ppDiscSetEdlList (connld, datcCh.hdlListlen, datcCh.hdllist[connId-1]);
break;

case APP_DISC_READ DATRABASE HASH:

Z2pphiscReadDatabaseHash (connld) ;
break;

case APP_DISC SEC REQUIRED:

/% initia curity */
IppMasterSecurityReq(connld) 1
break;

case APP _DISC START:
/* initialize dis
datcCh.disc5tate [connld-1

tate */
] = DATC_DISC_GATT_SVC;

/* dise T
GartDiscover (connld, pDatcGattidlList[connTd-1]
break;

case APP_DISC FAILED:
if (phppCfg->abortDisc)

etary data
DATC_DISC |

then disconnect */
if (datcCh.discState[connId-1]
{
AppConnClose (connld) ;
break:
]
1
/* Else falls through. */

case APP_DISC_CMPL
/% mext disc state 4/
dateCh.discState [connld-1]++;

lustracién 131: datcDiscCback().
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else if (datcCb.discState[connld-1] == DATC DISC_WP_SVC)
{
/* discover proprietary data service %/
WpcPlDiscover (connId, pDatcWpHdlList[connId-1]1):
}
else
{
/* discovery complete %/
kppDiscComplete (connld, APP_DISC_CMPL) ;

f* GAP service discovery completed */
datcDiscGapCmpl (connld) ;

/* start configuration */
AppDiscConfigure (connld, APE_DISC CFG_START, DAIC_DISC CFG_LIST_LEN,
(attcDiscCEg_t *) datcDiscCfglist, DATC_DISC_HDL_LIST_LEN, datcCh.hdlList[connId-1]):
}
break;

case APP_DISC_CFG_START:
f* start configuration */
AppDiscConfigure (connld, APP DISC_CFG_STAERT, DATC DISC CFG_LIST LEN,
(attcDiscCEg t *) datcDiscCfglist, DATC DISC_HDL LIST LEN, datcCh.hdlList[connId-1]);:
break;

case APP_DISC_CFG_CMEL:
AppDiscComplete (connld, status);
break ;

case APP_DISC_CFG_CONN_START:
/* no connection setup configuration */

break;

default:
break;

lustracién 132: datcDiscCback() (2).

En la Tabla 7 se enumeran los diferentes estados de la aplicacion.

Tabla 7 : APP_DISC

Nombre Descripcion ‘
APP_DISC_INIT Descubrimiento o configuracién completo.
APP_DISC_SEC_REQUIRED Requiere proceso de seguridad para completar configuracion
APP_DISC_START Comienza el Servicio de descubrimiento
APP_DISC_CMPL Completado el Servicio de descubrimiento
APP_DISC_FAILED Fallo en el Servicio de descubrimiento
APP_DISC_CFG_START Comienza el Servicio de configuracion
APP_DISC_CFG_CONN_START Comienza la instalacién de la configuracién para la conexion
APP_DISC_CFG_CMPL Completado el Servicio de configuracién

Funcién datcProcMsg:

Como ocurre en el fichero del dispositivo Peripheral, en esta funcién, dependiendo del evento que
active el gestor del dispositivo, se analiza y se realizan acciones dependiendo del tipo de evento que se
produzca, como se muestra en el cédigo de la llustracidn 133. Tras identificar el tipo de evento, introduce
en la variable uiEvent el evento equivalente en la aplicacién para que se procesado. En la Tabla 8 se

muestran los eventos mas importantes para interactuar con la aplicacion.
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Nombre
APP_UI_NONE

static void datcProcMsg(dmEVE_t *pMsg)
I8
uints_t uiEvent = APP_UI_NONE:

switch (pMsg->hdr . event)
It
case ATIC_HANDLE_VALUE_NTF:
datcValueNtf ((attEvt_t *) pMsg);
Dbreak;

case DM_RESET_CMPL_IND:

AvtsCaleulateDbHash() ;
DmSecGenerateEcckeyReq() :
dateSetup (pMsg) ;

//¥BIG
BleMenuInit ()
uiEvent = APP_UI_RESET_CMFL:
break;

case DM_SCAN_START_IND:
datcsScanStart (pMsg) :
uiEvent = APP_UI_SCAN_START:
break;

case DM_SCAN_STOP_IND:
datcScanStop (pMsg) ;
uiEvent = APP_UI_SCAN_STOP;
am_penu_printf("scan stop\r\n');
break;

case DM_SCAN_REPORT_IND:
datcScanReport (pMsg) 5
Dbreak;

case DM_GONN_OPEN_IND:
datcopen (pMsg) :

am menu printf(" Connection opened\rin”):
uiEvent = APP_UI_CONN_OPEN:
break:

case DM_CONN_CLOSE_IND:

am_menu_printf(" Connection closed\r\n"};
uiEvent = APP_UI_CONN_CLOSE;
Dbreak;

case DM_SEC_FAIR_CMEL_IND:
DmSecGensratsEccKeyReal) ;
wifvent = APE_UI_SEC_PAIR_CMPL;
Dbreak;

case DM_SEC_PATR_FATL IND:
DmSecGenerateEcckeyReq() :
uiEvent = APP_UI_SEC_PAIR FAIL;
break;

lustracion 133: datcProcMsg().

Tabla 8: Eventos de aplicacion.

Descripcion ‘
No hay evento

APP_UI_RESET_CMPL

Reseteo completado

APP_UI_DISCOVERABLE

Activo el modo descubrimiento

APP_UI_ADV_START

Comienza el proceso de Advertising

APP_UI_ADV_STOP

Finaliza el proceso de Advertising

APP_UI_SCAN_START

Comienza proceso de Scanning

APP_UI_SCAN_STOP

Finaliza proceso de Scanning

APP_UI_SCAN_REPORT

Datos de escaneo recibidos del dispositivo emparejado

APP_UI_CONN_OPEN

Conexion abierta

APP_UI_CONN_CLOSE

Conexion cerrada

APP_UI_SEC_PAIR_CMPL

Emparejamiento completado

APP_UI_SEC_PAIR_FAIL

Emparejamiento fallido

APP_UI_SEC_ENCRYPT

Conexién encriptada

APP_UI_SEC_ENCRYPT_FAIL

Fallo al encriptar la conexion.

APP_UI_PASSKEY_PROMPT

Pedir al usuario que introduzca la clave de acceso

APP_UI_ALERT_CANCEL

Cancelar alerta

APP_UI_ALERT_LOW

Alerta baja

APP_UI_ALERT_HIGH

Alerta alta
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Funcién Datchandler:

Se trata del gestor de la aplicacién que se encarga de procesar los mensajes DM relacionados con la

conexién del dispositivo Master. Esta definido por la seccién de cédigo expuesta en la llustracion 134.

wvold DatcHandler (wsfEventMask t event, wsiMsgHdr t *plsg)
{
if (pMsg != NOLL)
{
{
APP TRACE INFO1("Datc got evt 3d", pMag-»event):
}

/* process RTT messages */

if (pMsg-»event <= ATT_CBACE END)

{
/* process discovery-related ATT messages */
AppDiscProchttMsg((attEvt_t *) pMsg);

/¥ process serv related ATT messages */
AppServerProcAttMag (pMaqg) ;

}

/* process DM messages */

else if (pMsag-»event <= DM CBACE_END)

{
/* process advertising and connection-related messages */
AppMasterProcDmMsg ( (dmEvt_t *) pMsg)

/* process security-related messages */
LppMasterSecProcDmMsg( (dmEvt_t *) pMag):

/% process discovery-related messages ¥/

2ppDiscProcDmMsg ( (dmEvt_t *) pMsg):
}

f* perform profile and user interface-related operations */
datcProcMsg ((dmEvt_t *) pMsg)

lustracion 134: DatcHandler().

Funcidn datclnitSvcHdlList:

Se inicializan los punteros de cada Servicio (llustracién 135).

static woid dateInitSweHdlList()
{

uintd_t i:

for (i=0; i<DM CONN_MRX; i++)

{
/*! Pointers into handle list for sach service's handles */
platcGattHdllist[i] = &datcCh.hdlList[i] [DATC_DISC_GATT_START]:
pDatcGapHdllist[i] = &datcCh.hdllist[i] [DATC DISC GLP START]
platcWpHdlList[i] = &datcCh.hdlList[i] [DRTC DISC_WP_START]:

lustracion 135: datcinitSvcHdlList().

Funcién DatcStart:

Llama a las funciones que inicializan y registran todos los procesos necesarios para dar comienzo

al funcionamiento del dispositivo Central.
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void DatcStart (void)

{
/% Initialize handle pointers */
datcInitSvcHd1List() ;

DrRegister (datcimChack)
DmConnRegister (DM CLIENT_ID APP, datcImCback):
LrcRegister (datchttlhback) ;

/* BRegister for app framework discovery callbacks */

SweclorehddGroup() ;

/% Beset the device */
DmDevEeset() ;

lustracion 136: DatcStart().

4.2.2 Fichero Ble_menu.c

A diferencia del dispositivo Peripheral, en el dispositivo Central se ha creado un menu a partir del
gue, mediante la conexion UART, se puede interactuar con la conexién BLE y solicitar la lectura de

diferentes Caracteristicas y Servicios definidos en el dispositivo Peripheral.

Variables y texto del menu:

Se declaran las variables que contienen el texto plano del menu con las diferentes opciones, como
se representa en la llustracién 137.

char menuRxDatal[2(];
uint32_t menuRxDatalen = 0;

sBleMenuChb bleMenuCh:

char mainMenuContent [BLE_MENU_ID MAX][32] = {

}:

char gapMenuContent[GAP_MENU_ID MAX] [32] = {

}i

char datMenuContent[DAT_MENU ID MARX][£4] = {
"1. Send BLE_DATZ 'OK'",

b

static void BleMenuShowMenu (void) ;

lustracion 137: Texto plano men( BLE.

Funcién showScanResults:

Se muestran por pantalla, mediante la directiva am_menu_printf, |las direcciones identificadas tras

el proceso de Scanning (llustracion 138).
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static void showScanResults(void)
{
appDevInfo t *devInfo;
uint?_t num = AppScanGetNumResults () ;

am menu_printf(” Scan Results
for (int i = 0; i < num; i++)
{

devInfo = AppScanGetResult (i) ;
if (devInfo)
{
am menu_printf("sd : d $02x802x302x302x302x302x \r\n", i, devInfo->addrType,
devInfo->addr([0], devInfo->addr[l], devInfo->addr[2], devInfo->addr[?], devInfo-»addr[!], devInfo->addr[s]);
}
1

am menu_printf(”

2y s

lustracién 138: showScanResults().

Funcidn isSelectionHome:

Siempre que se reciba por la UART una letra ‘h’, se representa el menu principal, para lo cual se

asigna a las dos opciones la direccién y el Servicio (llustracidn 139).

static boel isSelectionHome (void)
{
if (menuRxData[l] = 'h")
{
bleMenuCh.menuld = BLE_MENU_ID MAIN:
DbleMenuCh.prevMenuld = BLE_MENT ID_MRIN:
bleMenuCb.gapMenuSelected = GRF_MENU_ID NONE:
bleMenuCh.datMenuSelected = DAT_MENU_ID_NONE:

return true;
}

return false;

lustracion 139: isSelectionHome().

Funcidon handleGAPSlection:

Actua como gestor principal del Servicio GAP dentro del menu, realizando la accidn tras evaluar el

identificador de la opcién seleccionada, como se muestra en la llustracion 140y la llustracién 141.
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static void handleGAPSlection(void)

1
//FBTG
dmConnTd © connIdLisc[DM CONN MRX] :
uintd_t numConnections = AppConnOpenlist (connTdList) ;

eGapMenuld id;
if (kleMenuCb.gapMenuSelected == GAP_MENU_ID NONE)
{
id = (eGapMenuld) (menuRxData[0] - '0');
1
else
1
id = bleMenuCb.gapMenuSelected;
}

switch (id)
1
case GRP_MENU_ID_SCAN START:
am_menu_princf("scan starc\r\n"):
DatcScanStart () :
break;
case GAP_MENU_ID_SCAN RESULTS:
showScanResults();
break
case GLP_MENU_TD_OPEN CONNECT:
if (bleMenuCh.gapMenuSelected = GAF_MENU ID NCHE)
{
am_menu_printf("choose ar
showScanResults() ;
bleMenuCh.gapMenuSelected = GAP MENU_TD OPEN_CONNECT;
}
else
{
uintd_t idx = menuRxData[0] - '0";
bleMenuCh.gapMenuSelected = GAP MENU_ID NONE:
DatcConnOpen {idx) ;
}
break
case GRP_MENU ID_CLOSE_CONNECT:
if (bleMenuCh.gapMenuSelected == GAP_MENU_ID_NCNE)
{

am_menu_printf("choose a co ron (%d) :\r'\n", numConnections);
bleMenuCh.gapMenuSelected = GAP_MENU_ID
}
else
{
uint?_t cid = menuRxData[0] - '0";
am_menu_printf("close connection with conn_id = %d\r\n", cid);
DatcConnClose (cid) ;
bleMenulCh.gapMenudelected = GAP_MENU_ID NONE:
}
break;
default:
break

llustracibn 140: HandlerGapSelection().

lustracion 141: menU princpial.

Funcidon handleDATselection:

Evalia en el menu DAT, qué opcidn ha sido seleccionada, y a partir de ella, realiza una accién
concreta. En este caso, solo existe una funcidn que consiste en enviar el mensaje “ok” equivalente a
solicitar al dispositivo Peripheral informacion sobre la temperatura medida por el sensor. Tras realizar el

envio, muestra por pantalla el identificador de la conexidn (llustracion 142).
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static void handleDATselection (void)

{
//EBIG
dmConnId t  connldList[DM CONN_MRX] ;
uintd ¢ numConnections = AppConnOpenlist (connIdList)

eDatMenuld id;
if (bleMenuCh.datMenuSelected = DAT_MENU ID NONE)

1
id = (eDatMenuld) {menuRxDatal[0] - '0');
}
else
{
id = bleMenuCb.datMenuSelected;
1
switch (id)
{
case DAT_MENU_ID_SEND OK:
if (bleMenuCh.datMenuSelected = DAT_MENU ID NONE)
i
am menu printf("choose a conn_id from open i r'\n", numConnecticns);
bleMenuCh.datMenuSelected = DAT MENU ID SEND (
}
else
{
uinti_t cid = menuRxData[l] - '0'
am menu_printf("send 'ok' dat 0 SErver Wi L id = %4 , cid) ;
DatcSendCOKData (cid) ;
bleMenuCh.datMenuSelected = DAT MENU ID NONWE:
}
break;
default:
break;
}

llustracibn 142: HandlerDATselection().

Funcién handleSelection:

El gestor de seleccidn evalua la direccién, y muestra el menu correspondiente, dependiendo de la

accion que esté realizandose (llustracion 143).

static void handleSelection(void)
{
if {isSelectionHome())
{
BleMenuShowMenu () ;
return;

}

switch (bleMenuCb.menuld)
{
case BLE MENU_ID MATN:
bleMenuCbh.menuld = (eBleMenuld) (menuRxData[C] - "0");
BleMenuShowMenu () ;
break:
case BLE MENU ID GAP:
handleGAPSlection() !
break:
case BLE_MENU_ID DAT:
handleDATselection() ;
break;
default:

break;

lustracion 143: handleSelection().

Funcién BleMenuRx:

Muestra por el terminal serie la informacion recibida desde el dispositivo Peripheral, y limpia el

buffer del mensaje ya representado.
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iid
_eMenuRx (void)

if (menuRxDatalen == ()
{

return;

}

menuRxData[menuRxzDatalen] =
am_util debug printf("Ble

data = %¥3'n", menuRxData):!
handleSelection();

f/ clear URRT rx buffer

memset (menuRxData, [, sizeof (menuRxData)).

menuRxDatalen = 0;

llustracibn 144: BleMenuRx().

Funcién BLEMenuShowMainMenu:

Funcidn que representa el menu principal, mediante un bucle que recorre caracter a cardcter el

menu principal. Los diferentes textos a mostrar se describen en la llustracidn 145 e llustracion 146.

static void
BLEMsnuShowMainMenu (void)
{

am menu_printi(” BLE main menu r\n");
for (int i = 0; i < BLE_MENU_ID_MEX; i++)
{

am menu_printf(“is\r\n”, mainMenuContent[il);

uart_transmit_delay(AM BSP_UART_PRINT_INST);
1
am menu_printf("hint: use 'h' to do main menu\r\n");
am menu_printf(” rn");

llustracién 145: BLEmenuShowMainMenu().

static void
BLEMenuShowGAPMenu (void)

{
for (int i = 0; i < GAP_MENU_ID MAX; i++)
1
am menu_printf("$s\r\n", gapMenuCoentent[i]);
uart_transmit_delay(AM BSP_UART_PRINT_INST):
}
}

static void
BLEMenuShowDATMenu (void)
{
for (int i = 0; i < DAT _MENU ID MRX: i++)
{
am_menu_printf("is\r\n", datMenuContent[i]):
uart_transmit_delay(AM_BSP_UART_PRINT_INST);
1

lustracion 146: BleMenuShowGAPmenu() y BleMenuShowDATmenu() .

Funcién BleMenuShowMenu:

Llama a alguna de las funciones anteriores cuando determina el menu que debe representarse

(Hlustracién 147).
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static void
BleMenuShowMenu (void)

{
switch (bleMenuCh.menuld)

1
case BLE _MENU_ID MATH:

BLEMenuShowMainMenu () ;
break:

case BLE _MENU_ID GAF:
BLEMenuShowGAFMenu () ;
break;

case BLE MENU_ID DAT:
BLEMenuShowDATMenu () ;
break;

default:
break;

lustracion 147: BleMenuShowMenu().

4.2.3 Fichero Ble_Freertos.c

En lo que respecta al cddigo de este fichero, se analizan Unicamente las diferencias con respecto al

equivalente en el dispositivo Peripheral.

Al tratarse del dispositivo Central, éste debe mostrar por pantalla todo el proceso de conexiény la

informacién que le llega desde la UART, inicializando las interfaces usadas.

enable print_interface(void)
{
Initialize the printf interface for UART output

am_bsp uart printf enable();

am_bsp_itm printf enable();
fendif

1© banner

am util stdio terminal clear();

llustracion 148: Inicializacién de interfaces para mostrar, Central.

Confiquracion de la UART

Esta funcidn (llustracion 149) habilita el uso de la UART, tanto de salida como de entrada,
tratandola como interrupciones para interactuar con ella. Ademas, configura los pardmetros, siendo en

este caso la configuracidon UART por defecto 115200 -8 — N — 1.
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void
setup_serial(int32 t i3ZModule)

{

nable a UART to use for the menu.

const am hal uart_config t sUarcConfig =

{

/ Stand

rd UART settings: 11520

.ui3zBaudRate = .
.ui32DataBits = AM_HAL UART DATA BITS_E,
.ui3zParity = BM HAL UART_FARTTY NONE,
.ui32StopBits = AM HAL UART ONE_STOP_BIT,
.ui32FlowControl = AM HAL UART FLOW CTRL NONE,

RX FIFOs to interrupt at half-full.

. UART_TX FIFO_1 2 |

-uil32FifoLevels = (AM F
HAL URRT_RX_FIFO_1_2),

.ui32RxBufferSize = O,
+i

am_hal_uart_initialize(0, &UART):
am hal _uart_power_control (UBRT, AM HAL SYSCTRL WAKE, false);
am_hal_uart_configure (UART, &sUartConfig):

Make

f/ Freel

ity is set low encugh to

NVIC SetPriority(UARTO_IRQOn, NVIC configMAX SYSCALL INTERRUPT_ PRICRITY);

am_hal_gpio_pinconfig(AM_BSP_GPIO_COM UART_TX, g_AM BSP_GPTO_CCM UART_TX);
am_hal_gpio_pinconfig(AM_BSP_GPIO_COM UART RX, g_AM BSP_GPIO_COM UART_RX):

Enable UART RX interrupts ma

NVIC_EnableIRQ(UARTO_IRCn) ;

lustracion 149: setup_serial().

am_hal_uart_interrupt_clear (UART, AM HAL UART_INT_RX | AM_HAL UART_INT_RX_TMOUT) :
am hal _uart_interrupt_enable (VART, AM HAL UART INT RX | AM HAL UART INT RX TMOUT) ;

En esta funcidn se llevan a cabo las conversiones necesarias para escribir por la UART, y se crea el

buffer de envio como una estructura en la que cada pardmetro estd configurado para su transmisién. Esta

funcion es mostrada en la llustracion 150.

:ffer for printf
g_prfbuf [AM_PRINTF_BUFSIZE]:

sta
uinc32_t

am_menu_printf(const «
{

*pcFmc, ...)

uint3Z_t ui32NumChars;

Convert to the desired stri

va_list phArgs;
va_start(pArgs, pcFmc);

ui32NumChars = am_util stdio_vsprintf(g_prfbuf, pcFmt, DAIgs):

va_end(pArgs) ;

This is where we print the buffer to the

am hal uart_transfer t sSend =
{
.ui32Direction = AM_HAL UART WRITE,
isData = (uin *)g_prfbuf,
.ui32NumBytes = ui32NumChars,
.ui32TimeoutMs = AM_HAL UART WAIT_ FOREVER,
.puis2BytesTransferred = 0,

b

am hal uarc_transfer (UART, &sSend);

/ return the number of characters printed.

return ui32NumChars;

lustracion 150: am_menu_printf{).

Con respecto a la funcién main (llustracién 151) del dispositivo Central, el (inico cambio que se puede
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observar es la configuracion de la UART, mediante la llamada a la funcion setup_serial () ya mencionada.

setup_serial (U}

Run the applicatio

run_tasks();

We shouldn't ever get here

while (.}

lustracion 151: llamada a setup_serial().

4.3  Funcionamiento de los dispositivos Peripheral y Central

En esta seccidon se muestran los resultados experimentales obtenidos a partir de de la
implementacion de ambos dispositivos, uno de los hitos del proyecto. Para ello, se usan dos placas Artemis
Thing Plus (una actuando como dispositivo Central y otra como dispositivo Peripheral), ademas de utilizar
programa Putty para visualizar la informacion que llega desde la UART y, como se describid anteriormente,

a través de la que se configura el menu que interactda con la conexion.

En primer lugar, se ejecutan los diferentes makefiles correspondientes a, dats y datc. Se configuran
para visualizar la linea de ejecucién, tanto con la aplicacion Putty (UART) como con el SWO (viewer) del
dispositivo Central. Al conectar el dispositivo Peripheral comienza el proceso de Advertising. Desde el
dispositivo Central se presenta el menu representando en la ilustracién 152, en el que se muestran las dos

opciones disponibles.

Ambas opciones, como se presentd anteriormente, acceden al Servicio GAP y al Dat
respectivamente. Para poder enlazar un dispositivo desde un dispositivo Central, se comienza a realizar el
proceso de Scanning desde el dispositivo Central (llustraciéon 153), hasta que se cumple el intervalo

establecido, y lo interrumpe.

lustracion 152: MenU principal desde Putty (UART)



lustracion 153: Proceso de Scanning desde el menU del dispositivo Central

En llustracion 154 se observa a través de SWO el hilo de ejecucién del dispositivo Central tras

introducir el valor 1, correspondiente al inicio del proceso de Scan.

WSE_OS: WsfSetEvent handlerld:s event:l
WsfSetEvent handlerId:é event:l
##% HCI_DAV_Apollo3: Hcibrybandler
##% HCI DRV Apollo3: Hcibrvkandler - g ui32NumBytes - @, g_consumed bytes = &
[Apollo3: wcibrvkandler - uiszhumiciTransactions = @, HCI_DRV_MAX_HCI_TRANSACTIONS = legee
heirrserialRxIncoming: len = 22
- WsfsetEvent handlerIo:e event:1
ent handlerId:o event:1
% WsF_Msa: WsfMsgsend handlerid:s X
Datc got evt 38
### HCI_DRV_apollo3: HCiDrvIntservice
WSF_0S: WsfSetEvent handlerId:e event:1l
WsfSetEvent handlerId:é event:l
##% HCI DAV Apollod: Hcibrvkandler
##% HCI DRV Apollo3: HciDrvkandler - g ui3zNumBytes - @, g_consumed bytes = &
- ul32NumHCiTransactions = , HCI_DRV_MAX_HCI_TRANSACTIONS = 10999

=5
- psriteBuffer->uilole
stsetz\=nupmmam=m m.z TRANSFER_NEEDED_EVENT)

##% HCI_DRV_apollo3: Hcibrvkandler
##% HCI_ORV_apollo3: HciDrvkandler - g_uiszmumeytes = @, g_consumed_bytes
o hboTion: “etorveandlor | CTsmiumics)rensactions o oy ST b fax. HCL TRAN SIS S D

D T - SR o G e T e
01103: HCiDrvHand### HCI_DRV_apollo3: HCIDrvIntservice

WSF_ost efostavent nardierdere aventrl

WsfSetEvent handlerId:é event:l

levent:1HCI_TRANSACTIONS = 10008

oatc got evk 37

Scan results: 2

2>> Scanning stopped <cc

llustracion 154: Captura de linea de ejecucion del dispositivo Central tras Scanning

Para poder realizar la conexion, aun queda indicarle el dispositivo Peripheral, desde el dispositivo
Central que se desea establecer una conexidn. Para ello se abre la conexion y se elige el dispositivo

anteriormente escaneado, tal y como se muestra en la llustracién 155.

lustracion 155: Abrir conexi6n desde el menU del dispositivo Central



Una vez conectados ambos dispositivos, se accede al menu dat para enviar un mensaje al Peripheral
(Hlustracién 156) con el fin de que éste envie, en forma de notificacion, una medida de la temperatura

proporcionada por el sensor (llustracion 157).

- EuiddhumBytes = @, g_consumed _bytes = @
- ui3INUmHCiTransactions = ©, HCI_DRV_MAX_HCI_TRANSACTIONS = 18069

L
handlerId:@ event:l
oreaclreassenbly
en = &, hC N = 18
end handlerIc:s %

ult (valueien = 3):
€9

- temp: 28.469995

lustracion 157: Lectura de la temperatura desde el dispositivo Central

La recepcion del valor de la temperatura de forma exitosa confirma que la implementacién de ambos
dispositivos es completamente satisfactoria. Por lo tanto, ya implementada esta conexién se procede a
incorporar a este desarrollo inicial, una serie de mejoras con opciones que ofrece BLE 5, asi como el estudio

de las prestaciones que proporciona esta conexion.
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Capitulo 5: Implementacion de la transferencia de
datos WDX

En el presente TFG se ha implementado con éxito hasta ahora la funcionalidad bdsica de los
dispositivos Peripheral y Central BLE, presentandose en este capitulo la implementacién de la transferencia
de Stream de datos a partir de la integracion del perfil WDX [23]. El envio de datos en Streaming permitira
determinar el valor del Throughput que se puede obtener a partir de los dispositivos Central/Peripheral

implementados en la plataforma Artemis Thing Plus, de Sparkfun a partir de la pila BLE Cordio.

51  Perfil WDX

El Perfil WDX (Wireless Data Exchange) es un perfil que se utiliza para transmitir y recibir archivos

de datos y flujos de datos a través de una conexién BLE. El perfil WDX tiene los siguientes subsistemas:

o File transfer (FT). El subsistema FT se utiliza para enviar y recibir archivos de datos desde y hacia
un sistema de archivos integrado (Embedded File System, EFS).
e Authentication (AU). El subsistema AU se utiliza para garantizar un enlace con un Servidor.
e Device Configuration (DC). El subsistema DC se utiliza para el intercambio de los siguientes
parametros de configuracién con un Servidor:
o Pardmetros de actualizacidn de la conexion.
o Pardmetros de autenticacion.
o Pardmetros de MTU.
o Nivel de bateria.
o Informacion sobre el modelo del dispositivo.
o Informacion del firmware del dispositivo.
o Diagnéstico del dispositivo.
e Data Streaming (Stream). El subsistema Stream puede utilizarse para transferir flujos de datos

utilizados en aplicaciones de audio, video, salud y fitness, entre otras [23].

Para implementar esta funcionalidad con el fin de poder transferir un flujo de datos entre los
dispositivos Central/Peripheral implementados, ha sido necesario modificar los ficheros presentados en el
anterior capitulo. Asi, para la implementacidon de ambos dispositivos, se seguird un formato idéntico,

explicando las diversas adaptaciones realizadas.



5.1.1 Perfil WDXS (dispositivo Peripheral)

Existen dos Servicios BLE asociados al perfil WDX con esta funcionalidad, Wdxs (Servidor) y Wdxc
(Cliente), realizandose el estudio de los ficheros usados para implementar el Stream en la conexidn,
comenzando por el Servidor. Las funciones prototipadas en el fichero wdxs_main.c estan destinadas al uso

de RAM, y habilitar la Lectura/Escritura/Borrado, como se muestra en la llustracion 158.

__-'I 1N A A S N e A e N e N N e N A N e A N A e o A |
Local Functicn Prototypes

O I T T S O O S T S U e i T O e e S O A T T e 0 e S R T e T T i N e S S O e O O A |

static uint®_t WdxsRamErase (uint3Z_t address, uint32_t size);

static uinti_t WdxsRamFead({uinti_t #*pBuf, uint3Z_t address, uintiZ_t size):

static uintf_t WdxsRamWrite (const uintd_t *pBuf, uint32 t address, uint3Z t size);

llustracibn 158: Funciones prototipadas en el fichero Wdxs.

En la sentencia mostrada en la llustracidon 159, se da formato a la informacion de la lista de archivos

para el caso del archivo cuyo manejador se proporciona como parametros desde la aplicacién.

static void wdxsFormatFileResource (uintd_t *pData, wsfEfsHandle t handle)

{
BAPP TRACE INFO1("WDXS5: --- wdxsFormatFileResource (handle = %d4)", handle):

UINTl&_TO BSTREAM(pData, handle):

UINTE_TO BSTRERM(pData, WsfEfsGetFileType (handle)):

UINTE_TO BSTREAM(pData, WsfEfsGetFilePermissions(handle) & W3F_EFS_EEMOTE FERMISSIONS MASK) :
UINT32_TO BSTRERM(pData, WsfEfsGetFileSize (handle)):

WstrnCpy ( {char *)pData, WsfEfsGetFileName (handle), WSF _EFS NAME LEN):

WstrnCpy ( {char *)pData+WSF_EFS_NAME LEN, WsfEfsGetFileVersion(handle), WSF_EFS_VERSION_LEN) ;

lustracion 159: wdxsFormatFileResoursce().

Funcion WdxsUpdatelisting:

Esta funcién crea la lista de archivos a partir de los que se generardn los datos de usuario de los
paquetes BLE que se transmitirdn entre los dispositivos Central/Peripheral con las opciones
WDXC_INCLUDED = TRUE y WDXS_INCLUDED = TRUE, segun corresponda en cada caso, como se observa

en el extracto de cddigo mostrado en la llustracién 160.
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void WdxsUpdateListing (void)

{
uints_t *pTmp;
uinti_t header [WDX_FLIST_HDR_SIZE]:
uintf_t record[WDX FLIST_RECORD_SIZE];
uint32_t position = 0, totalSize = 0
uint32_t fileCount = 0;
uints_t i;

APP_TRACE_ INFOO ("WDES: --- Wd

position = WDX_FLIST_HDR_SIZE;

for (i=0; i<WSF_EF5S_MRX FILES; i++)

{
if (WsfEfsGetFileByHandle (i) &k (WsfEfsGetFilePermissions(i) & WSF_EFS_REMOTE_VISTBLE))
{
LPP TRACE_INFOL ("WDXS: —-- Wd g (1= %2d)", i);
/* Update the total size and file count */
totalSize += WafEfaGetFileSize(i):
fileCount++;
RPP_TRACE_INFO3 ("WDES: —- i= = &d - file t = %d", i, totalSize, fileCount):
wdxsFormatFileResource (record, i):
/% Write the record */
RPP_TRACE_INFOO({ ;
WsfEfsPut (WDX_FLIST_HANDLE, position, record, WDE_FLIST_RECORD_SIZE) :
position += WD FLIST RECORD SIZE:
}
else
{
LPF_TRACE_INFOL ("WDKS: --—- Wd E", 1):
}
}

/* Rdd the header after calculating the total_size and file count */
pImp = header;

UINTS_TO_BSTRERM (pTmp, WDE_FLIST_FORMAT VER) ;

UINT1é_TO_BSTREAM (pTmp, f£ileCount);

UTNT32_TO_BSTRERM (pTmp, totalSize):

LPP_TRACE INFOL ("
LFP_TRACE INFOL("

", £ileCount):
", totalSize);

/* Write the header %/
LPF_TRRCE_INFOO ("W

B"):

WsfEfsPut (WDX_FLIST_HANDLE, [, header, WDE_FLIST_HDR_SIZE):

lustracion 160: WdxsUpdateListing().

Funcidn wdxsSetCccldx:

En esta funcidn se establece el CCCD utilizado por la aplicacidn para las caracteristicas del Servicio

WDXS (llustracion 161).

vold WdxsSetCeccldx(uintd t dcCecldx, uintd_t aulccld:
{
APP_TRRCE_ INFQOQ("WDES: --- WdxsSetCocldx™):

wdxsCh.deCccldx = dcCocldx:
wdxsCh.auCccldx = auCccldx:

wdxsCh. ftcCocldx = ftoCocldx:
wdxsCh. ftdCeccldx = ftdCccldx;

lustracién 161: WdxsSetCccldx() .

Funcién WdxsProcDmMsg:

Esta funcidon se invoca desde la aplicacién para notificar algin evento DM al Servicio WDXS. Asi,

procesa los mensajes del gestor de eventos, llamando la pila a esta funcidn para hacer uso de los diferentes
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subsistemas. En la llustracién 162 se pueden evaluar los casos que requieren un procedimiento distinto al

usado hasta ahora.

I

void WdxsProcDmMsg(dmEvt_t *pEvt)

APP_TRACE INFOO ("WDX5: --- WdxsProcDmMsg"):

switch (pEvt->hdr.event)
i

case DM CONN_CLOSE_IND:
RAPP_TRACE INFOOI

if (wdxsDcCkb.doReset)
{

WdxsResetSystem() ;
1

break;

case DM CONN_OPEN_ IND:
RPP_TRACE_INFOO ("
/* Initialize c
wdxsCh.txReadyMask = WDXS5_TX MASK | READY BIT:
wdxsCh.ftInProgress = WDX FTC_CP_NCHNE;
wdxsCb.ftlen =
wdxsCb.ftCffset =

|#1if WDXS_AU ENAELED == IRUE
wdxshuCk.authLevel = WDX_AU_LVL_NCNE;

wdxshuCb.authState = WDXS AU _STARTE_UNRUTHCRIZED;
-#endif /* WDXS_AC L
APP_TRACE_INFOL
RPP_TRACE_INFOC1("——
RPP_TRACE INFCL("-—

wdxsCb.connInterval = pEvt->connOpen.connInterval;
wdxsCb.connLatency = pEvt->connOpen.connlLatency’
wdxsCb.supTimeout = pEvt->connCpen.supTimeout;
wdxsCh. txPhy= HCI_PHY LE_IM BIT:

wdxsCb.rxPny = HCI_PHY LE_1M BIT:

break;

case DM CONN UPDATE IND:

LFF_TRACE INFOOt“'_ 51 cDmt - DM
if (pEvt->hdr.status == HCI_SUCCESS)
{

wdxsCh.connInterval = pEvt->connUpdate.connInt

wdxsCb.connLatency = pEvt->connUpdate.connlate
wdxsCh.supTimeout = pEvt->connUpdate.supTimeow
}
wdxsDcUpdateConnParam( (dmConnTd t) pEvt->hdr.par
break;

case DM PHY | UPDATE IND:
LFF_TRACE INFOOt” 5:
if (pEvt->hdr.status == HCI_SUCCESS)

{
wdxsCk . txPhy
wdxsCh.rxPhy

}
wdxsDcUpdateFPhy ( (dnConnld t) pEvt->hdr.param, pE

break;

pEvt->phyUpdate . tXxPhy;
pEvt->phyUpdate. xxPhy;

defanlt:

"y PEvt->connOpen.connlnterval);
, pEvt->connCpen.connlatency) ;
, PEvt->connCpen.suplimeout)

1_UPDATE_IND");

exval;
ncy;
1=

am, pEvt->hdr.status);

——= xsProcDmMsg - DM PHY UPDA

vt—>hdr.status) ;

INFCO ("WDXS5: --- WdxsProcDmMsg - default"):

llustracion 162: WdxsPocMsg().

Los casos adicionales que deben ser procesados por esta funcién son los siguientes:

1)

la funcion WdxsResetSystem().

DM_CONN_CLOSE_IND, al cerrar conexion se inicializa el sistema WDX a través de la llamada a

DM_CONN_OPEN_IND, cuando se abre conexidn, se establecen los pardmetros de conexidn en
las variables wdxsCb, ademas del subsistema de autentificacidn, en su caso.
DM_CONN_UPDATE_IND, cuando se actualizan los parametros de conexion.
DM_PHY_UPDATE_IND, cuando es necesario cambiar el modo PHY.
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Como se puede observar, este fichero sigue una estructura similar a la del fichero dats_main.c,

radicando las principales diferencias en el uso de variables propias y la forma de establecer la conexién.

5.1.2 Fichero wdxs_Stream.c (dispositivo Peripheral)

En el fichero wdxs_Stream.c se implementan las funciones que permiten la generacidn de un Stream
WDX (WDXS). Los flujos de datos WDXS se implementan como medios fisicos virtuales en el sistema de

archivos integrados (EFS). Asi, un flujo de datos se crea a partir de los siguientes pasos:

1) Se crea la estructura FileMedia_t (EFS Media Control Structure) para el flujo que contiene la funcion de

lectura creada en el paso 2.

2) Se implementa una funcién de lectura para el Stream. WDXS y EFS llamardn a la funciéon de lectura para

obtener los datos del flujo.

3) Se registra el contenido en el EFS, y se afiade un archivo al sistema de archivos integrado que usa la

comunicacion creada en el paso 2.

El subsistema Stream del perfil WDX es el mas importante para el presente TFG, ya que es la
funcionalidad que se desea implementar en los dispositivos Central/Peripheral, motivo por el que se

desglosan todas las funcionalidades que ofrece como Servidor WDX.

Funcién wdxsSineRead:

static uilntf_t wdxsSineRead(uinti_t #*pBuf, uwint3Z_t address, uint3Z_t len)

stat _t inecr =
static uinti_t dataVal =

APP_TRACE INFO2 ("WDXS_STREAM: --- wdxsSineRead - len = %d, dataval = %d", len, dataVal):
/* Build data in sine waveform */
memset (pBuf, dataVal, len):
APP_TRACE INFO2 ("WDXS_STRERM: --- wdxs5ineRead - pBuf (first byte) = 3x (3d)", pBuf[0], pBuf[0]);
if (dataVal <= )

{

incr++;

}

else

{
incr--;

}
dataVal += (incxr / 2):

return TRUE!

Hustracioén 163: wdxsSineRead().

En esta funcidn de lectura se determina el valor a partir del cual se generara el payload de cada
uno de los paquetes BLE enviados en el flujo de datos que se transmitira entre los dispositivos Central y

Peripheral. Se trata de una funcién de lectura, que como se verd a lo largo de este capitulo, sigue una forma



de onda sinusoidal, a partir la cual se incrementa el valor hasta 127, e ird decreciendo hasta un valor
minimo de 0, y asi sucesivamente. Existen otras dos formas de onda que no se usardn a lo largo del presente
TFG, que son la forma de onda en escaldn y en diente de sierra. En la llustracién 164, se configura la forma

de onda sinusoidal.

static uintf t wdxsStreamRead(uintZ_t #*pBuf, uint32Z_t address, uint3Z_t len)
{
APP_TRACE_INFQOO ("WDX5_STREAM: --— wdxsStreamRead");
switch(wdxsStreamWaveform)
{
case WDXS_STRERM WAVEFORM SINE:
wdxsSineRead (pBuf, address, len);
break;
case WDXS_STRERM WAVEFORM STEP:
wdrsStepRead (pBuf, address, len):
break;
case WDXS_STRERM WAVEFORM SAWTCOTH:
wdxsSawtoothRead (pBuf, address, len);
break;

}

return TRUE:

lustracion 164: wdxsStreamRead().

La funcién wdxsStreaminit configura en el fichero dats_main.c el tipo de forma de onda a usar para
generar datos, si bien se datallara posteriormente. Llama a la funcién wdxsStreamRead() y realiza la lectura

del valor correspondiente.

En la funcién mostrada en la llustracion 165 se crea un Stream WDXS, inicializando todos los procesos
necesarios para realizar el Stream de datos, registrando el tipo de Stream por defecto, estableciendo el

valor de los Atributos del Stream, y afiadiendo el fichero asociado al Stream.

void wdxsStreamInit (void)
i

wsfEsfhttributes_t attr;
APP_TRACE_INFQO ("WDXS_STRERM: --- wdxsStreamInit");?
/* Register the media for the stream */
WsfEfsRegisterMedia (&WDXS_StreamMedia, WDX_STREAM MEDIA) ;
* Set the attributes for the stream */

attr.permissions = WSF_EFS_REMOTE VISIBLE | WSF_EFS_REMOTE GET_PERMITTED:
attr.type = WSF_EFS_FILE TYPE STREAM:

is intentional to zero out fixed length field */

rgl
, WSF_EFS_NAME LEN) ;
rg] */

WstrnCpy(attr.version, "1.0", WSF_EF5_VERSION_LEN) ;

* Rdd a file for the stream */
WsfEfsiddFile (0O, WDX STREAM MEDIA, &attr, O):

lustracion 165: wdxsStreaminit().

5.1.3 Perfil WDXC (dispositivo Central)

En el fichero wdxc_main.c se incluye el registro de los cuatros subsistemas propios del perfil WDX,

asi como las funciones que implementan la funcionalidad de un Cliente WDX. Como se puede observar en
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la llustracion 166, inicialmente se configuran las Caracteristicas y los Descriptores CCCD asociados a cada

uno de los diferentes subsistemas WDX, como se estipula en la pila de protocolos BLE. Los datos que se

envian y reciben en Stream se denominan FTD (File Transfer Data).

wdxcDcUuld[ATT_128_UUID_LEN] = {WDX_DC_UUID}; f* WDX
wdxcFrcUuid[ATT_12%_UUID_LEN] = {WDX_FTC_UUID}: /% WDX
wdxcFrdUuid[ATT_128 UUID LEN] = {WDX FTD UUID}: [* WDX

wdxcAuUuid [ATT_128_UUID_LEN] = {WDX_AU_UUID}; /* WDX Ru

Configuration */

static con attcDiscChar_t wdxcWdxsDc =

wdxcDcUuid,
ATIC_SET_UUID_128
ki

f#1 WDXC Device Configuration CCC descriptor */
static const attcDiscChar_t wdxcWdxsDcCcc =
(

attCliChCEgUuid,

ATTC_SET_DESCRIPTOR
b

/%! WDXC File Transfer trol */

static const attcDiscChar_t wdxcWdxsFtc =
(

wdxcFrcUuid,

ATIC_SET_UUID_128

ki

7%1 WDX
static

{
attCliChCEgUuid,
ATTC_SET_DESCRIPTOR
b

CCC descriptor */

t attcDiscChar_t wdxcWdxsFtcCecc =

Transfer Data */

attcDiscChar_t wdxcWdxsFtd =

f#1 WDXC Fil
static
(
wdxcFrdUuid,
ATIC_SET_UUID_128
ki

f%1 WDX le Transfer Data CCC descriptor */
static t attcDiscChar_t wdxcWdxsFtdCcc =
(

attCliChCEgUuid,

ATTC_SET_DESCRIPTOR
b

ication

! WDX n S
t attcDiscChar_t wdxcWdxsAu =

static

(
wdxchuUuid,
ATIC_SET_UUID_128

ki

static const attcDiscChar_t wdxcWdxshuCcc =
{
attCliChCEgUuid,
ATTC_SET_ DESCRIPTOR
}:
FAS characteristics to ke discowv: @ andle index enumeration
sta 13t attcDiscChar_t *wdxcWdxsDiscCharList[]
{
&wdxcWdxsDc, *! WL
&wdxcWdxsDelec,
&wdxcWdxsFtc,
&wdxcWdxsFretos,
&wdxcWdxsFed,
&wdxcWdxsFtdCcc,
&wdxcWdxsAu,
&wdxcWdxsAuCecc,
T:
/*1 sani heck: make sur list length matches ch ristic list length *
WSF_CT_ASSERT (WDXC_HDL LIST LEN ( (sizeof (wdxcWdxsDiscCharList) / sizeof(attcDiscC
const uintd_t wdxcSvcUuid[AIT_16_UUID LEN] = {UINT16_TO_BYTES (WDX_SVC_UUID)}:

llustracién 166: Variables wdxc.

Por una parte, en la funcion wdxcWadxsDiscover, se realiza el descubrimiento de Servicios y

Caracteristicas asociados al perfil WDX. El parametro pHdIList debe apuntar a un vector de longitud

WDXC_HDL_LIST_LEN. Si el descubrimiento se realiza con éxito, los manejadores de las Caracteristicas y

Descriptores descubiertos se estableceran en pHdlList, tal y como se muestra en llustracion 167.
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vold WdrcWdxsDiscover (dmConnId t connld, uintlé_t *pHdlList)

I
APP TRACE INFOO ("WDXC: WdxcWdxsDiscover.");
wdxcConnCl t *pConnCh = &wdxcCh.conn[connId - 1];
* Store pointer to the attribute handles in the control klock */f
pConnCh->pHdlList = pHdlList;
* Perform service discovery */
| AppDiscFindService (connId, ATT le UUID LEN, (uintg®_t *) wdxcSvclUuid,
E WDXC HDL LIST LEN, (attcDiscChar t %%) wdxcWdxsDiscCharList, pHdlList):
-}

lustracién 167 WdxcWdxsDiscover.

En llustracién 168 se observa la funcién en la que se realiza el descubrimiento de los ficheros
asociados a la transferencia de datos WDX, en su caso. Una vez completado el proceso de descubrimiento,
se llamara a la funcidn ftcCallback con el puntero a WDX FTC OP y el manejador de fichero

WDX_FLIST_HANDLE.

vold WdxcDiscoverFiles (dmConnId t connld, wsfEfsFileInfo t #*pFilelInfo, uwintf_t maxFiles)
i

wdxcConnCh_t *pConnChk = &wdxcCb.conn[connId - 1]

APP TRACE INFOO ("WDXC: W coverFiles. ") ;

f* Verify WDXC is Idle #/
if (pConnChb->fileHdl == W5F _EF5_INVALID HRNDLE)

{
APP_TRACE INFOO("&&é pConnCb->fileHdl == WS HANDLE™) ;
uintlé_t len = maxFiles * WDX FLIST RECORD_SIZE + WDX FLIST HDR_SIZE:

# Update control information */
pConnCh->pFilelist pFileInfo;
pConnCh->fileCount
pConnCh->maxFiles = maxFiles;
pConnClk->fileHdl = WDX FLIST HANDLE;
pConnCh->fD1Pos =

f* Perform a get on file zero (the fi
# the most file information pFilel

llustracién 168: WdxcDiscoverFiles.

En la funcidn mostrada en la llustraciéon 169, se procesa byte a byte el listado de ficheros asociados
a latransferencia de un flujo de datos WDX (FTD), asi como el manejador asociado, el tipo de transferencia,

los permisos, o el tamafio de los ficheros.
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static void wdxsParseFileList (dmConnId_t connld, uint3_t *pValue, uintlé_t len)

{
AFP TRACE INFOQO ("

wdxcConnCh_t *pConnCh = &wdxcCh.conn[connId
uintlé_t pos

/% De

pending on the MIU, klocks of FID data
* Maintain a global position called wdxeCh.

while (pos < len)

{
if (pConnCh->fD1Pos < WDE_FLIST HDR_SIZE)
{
/% Ignore file list header */
}
else
{
/% Find the file index and the position within the file index (the mark) */
uinti_t mark = (pConnCkb->fD1Pos - WDX FLIST HDR SIZE) % WDX_FLIST _RECORD SIZE:
uint®_t file = (pConnCh->fD1Pos - WDX_FLIST HDR SIZE) / WDK_FLIST RECORD_SIZE:
wsfEfsFileInfo t *pInfo:
/% Ignore data if there is insufficient space in pConnCh->pFilelist */
if (file »>= pConnCk->maxFiles)
{
return;
}
pInfo = &plConnCh->pFilelist[file]:
/% Process a byte of data %/
switch (mark)
{
case [: plonnCh->»>fileCount++; pInfo->handle = pValue[pos]: break:
case l: pInfo->handle |= ({uintlé_t)pValues[pos]) << o break ;
case 2@ pInfo-»attributes.type = pValue[pos]: break:
case 2! pInfo-»attributes.permissions = pValue[pos]: break:
case 4: pInfo-»3ize = pValue[pos]: break:
case 5! plnfo-»size |= ((uint32_t)pValus[pos]) << o break ;
case o: pInfo->size |= ((uint32_t)pValus[pos]) << 1lo; break:
case 7: pInfo-»size |= ((uint32_t)pValus[pos]) << 24; break ;
default:
if (mark > 7 && mark < © + WSF_EFS_NAME LEN)
{
pInfo-»attributes.name[mark - 2] = pValue[pos]:
}
else
{
pInfo->attributes.version[mark - (© + WSF_EFS MAME LEN)] = pValue[pos]:
}
break:
}
}

llustracién 169: wdxsParseFilel

Por su parte, en la funcién wdxcParseFtc, representada en la llustraciébn 170, se procesan los

mensajes asociados al control de transferencia de ficheros (FTC), m
cuyo codigo se muestra en la llustracidn 171, se procesan los me

datos (FTD).

ientras que en la funcidén wdxParseFtd,

nsajes asociados a la transferencia de

131



static woid wdxcParseFtc(dmConnId t connld, uintd_t *pWalue, uintlé_t len)
[
APP_TRACE INFOO("WDXC: wd

/% Wotification on a File Transfer Control (FIC) Attribute ¥/
wdxcConnCh t *pConnCh = &wdxcCbh.conn[connld - 1]:

uintié_t *p = pValue:

uinti_t op, status;

uintlé_t handle:

BSTREEM TO UINTE{ocp, p):
BSTREEM TO UINTL6 (handle, p):

if (op == WDX_FTC OPF RBORT || op == WDE_FTC OF EOF)
{
pConnCh->fileHdl = WSF_EFS_INVALID HANDLE:
status = WOX_FTC_ ST SUCCESS:
}

else

{
BSTRERM TO UINTZ(status, p)

}

/% Call appliation callback */
if (wdxcCh.pFtdCallback)
{
{*wdxcCh.pFtcCallback) (connld, handle, op, status):
}
b

lustracién 170: wdxcParseFtc().

static void wdxcParseFtd(dmConnId_t connld, uint3_t *pValue, uintlé_t len)
{
APP TBRRCE INFQO ("WDEC: wdxcParseFtd.”™):

wdxcConnCh_t *pConnCh = &wdxcCh.conn[connId - 1]:

if (pConnCh->fileHd]l == WDX_FLIST_ HANDLE)

{
/% File Discovery 1s in progress */
wdxsParseFilelist (connld, pWalue, len):;

}

else if (pConnChb->fileHdl '= W3F _EF53_INVALID HAWDLE)

{
/% Hotify application of File Transfer Data (FID) */
if (wdxcCk.pFtdCallback)
{

{(*wdxcCh.pFtdCallback) (connld, pConnCh->fileHdl, len, pWValue):

}

}

}
lustracion 171: wdxcParseFtd

En la funcién wdxcWdxsValueUpdate, cuyo cddido se representa en la llustracion 172, se procesa
un valor recibido en un mensaje de respuesta de lectura en foma de Notificacién o Indicacién. El pardmetro
pHdlList debe apuntar a un vector de longitud WDXC_WDX_HDL_LIST_LEN. Si el manejador de Atributos
del mensaje coincide con el manejador de la lista de asociados a cada uno de los subsistemas WDX, el valor

debe procesarse, en caso contrario, se ignora.
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static uintd_t wdxcWdxzsValueUpdate (attEvt_t *pMsg)
{
RFP_TRACE INFOO ("WIKC: wdx

uintlé t *pHdlList = wdxcCb.conn[pMsg->hdr.param-1].pHd1List;
uints_t status = ATT_SUCCESS:

/% device configuration */
if (pMsg-rhandle = pHdlList[WDEC_DC_HDL_IDK])
{
/* Hot Supported */
}
/% file transfer control */
else if (pMsg->handle == pHAlList[WDXC_FIC_HDL IDX])
{
LPP_TRACE_INFOC ("} C
wdxcParseFtc{{dchnnI:l t) p}’sg -»hdr.param, p}’sg »pValue, pMsg->»valuelen) :
}
/* file transfer data */
else if (pMsg->handle == pHAlList[WDKC_FTD HDL_IDX])
{
BPP_TRACE_INFOO ("% file tr fer data.");
wdxcParseFtd((dm..cnnId t) p}’sg ->»hdr.param, pMsg->pValus, pMsg->valusLlen):
}
/* authentication */
else if (pMsg->handle = pHd1List[WDEC AU HDL_ILK])
{
/% Not Supported */
}
else
{
status = ATT_ERR_NOT_FOUND:
}

return status;

lustracién 172: wdxcWdxsValueUpdate.

Por su parte, la funcién WdxcProcMsg (llustracién 173) se invoca desde la aplicacidn para notificar

al Cliente WDX (WDXC) los eventos del sistema. Al igual que en otros ficheros, esta funcién realiza acciones

dependiendo el mensaje DM a procesar.

woid WdxcProcMsg(wsfMsgHdr_t *pEvt)
{
I APF_TRRCE_INFOO ({"WDXC: WdxcFrocMsg.™):

switch (pEvt-»event)
{
case ATTC_HANDLE_VALUE_NTF:
{
RPP_TRACE_INFOO ("%

wdxcWdxsValueUpdate ( (attEve_t *)pEve) :

}
break;

case DM_CONN_CLOSE_IND:
{

APP_TRACE_INFOO("F i S

wdxcConnCh_t #pConnCh = &wdxcr'b.r_‘cnn[pEvt >param

/% 5et file handle to invalid to indicate no file operation is in progress */

plonnChk->fileddl = WSF_EFS_INVALID HANDLE;
}
break;

default:
{
APF_TRACE_INFOO ({"WdxcProcMsg - default™):
}
break;

Hustracion 173: WdxProcMsg Stream.

APP_HANDLE VALUE_NTF, si se recibe un mensaje de este tipo se llama a la funcidon

WdxcWidxsValueUpdate para procesar el valor recibido.

DM_CONN_CLOSE_IND, si se cierra la conexién con el dispositivo, se finalizan las opreaciones de

transferencia de datos en curso.
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5.1.4 Fichero Wdxc_Stream.c

En este fichero, al corresponder a la implementacion del dispositivo Central, se configura el inicio y
el fin de la transferencia de un flujo de datos. La llustracidon 174 muestra el cédigo correspondiente a la
funcidon WdxcStreamStart, en la que se envia una peticidn para iniciar la transferencia de un flujo de datos

asociado al manejador de fichero proporcionado como parametro, para una conexidon determinada.

woid WdxcStreamStart (dmConnld t connld, uintlé t fileHdl)
{

wdxcConnCh_t #*pConnCh = &wdxcChb.conn[connId - 1]:

APP_TRACE_INFO1 ("WLDXC STREAM: --- WducStreamStart - connld = %d", connId):

/* Verify WDKC is Idle */
if (pConnCh->fileHdl == WSF_EFS_INVALID HANDLE)
{
pConnCh->»fileHdl = fileHdl:
APP_TRACE_INFOO ("WDXC STRERM: --- WdxcStreamStart - WDEC is idle"):

/* Send a get request with len set the MTU length ({offset is ignored for streams) */
WdxcFtcSendGetReg(connld, £ileHdl, 0, AttGetMtu(connId), 0):

}
}

lustracién 174: WdxcStramStart.

Por su parte, en la funcién WdxcStreamStop se finaliza la transferencia de flujo de datos activa

mediante el envio de un mensaje de FTC tipo WDX_FTC_OP_ABORT.

void WdxcStreamStop (dmConnld t connld)
{

wdxcConnCh_t *plonnCh = &wdxcCb.conn[connId - 1];
APP TRACE INFOO ("WDKC STREAM: --- WdxcStreamStop - WOKC is idle™);

/% Send an abkort to stop the stream */
WdxcFtcSendhbort (connld, pConnCh->£ileHdl) :

f% Set file handle to inwvalid to indicate no file operation 1s in progress */
pConnCh->£ileHdl WSF_EFS_INVALID HANDLE:
}

0o

Hustracion 175: WdxcStreamStop.

5.2 Implementacion de la funcionalidad WDX en el dispositivo Peripheral

La aplicaciéon dats implementa el papel de dispositivo Slave de una aplicacién propietaria de WDX.
En primer lugar, antes de realizar las modificaciones pertinentes sobre la implementacién del dispositivo
Peripheral desarrollado inicialmente, se afiade en el fichero makefile el perfil situado en la ruta
AmbiqSuiteSDK-master\boards_sfe\common\examples\ble_freertos_datc_menu_ok _vO1\gcc, en la que

se encuentra el perfil WDXC y el perfil WDXS, como se muestra en la llustracién 176.
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$FBIG

INCLUDES+= -I§ (COMMONPATH)/examples/ble freertos_datc_menu ok w0l/src

INCLUDES+= -I% (SDEPATH)/CMSIS/ARM/Include

INCLUDES+= -I$(SDHPATH)//third party/exactle/wsf/sources/port/freertos
INCLUDES+= -I%(SDEPATH)/third party/FreeRTOSv10.1l.l1/Source/include

INCLUDES+= -I%(SDEPATH)/third party/exactle/ble-host/sources/heci/ambig/apollod
INCLUDES+= -I$ (SDEPATH)//third party/exactle/ble-host/sources/stack/dm
INCLUDES+= -I5 (SDEPATH)/third party/exactle/wsf/sources/ucil

INCLUDES+= -I% (SDEKPATH)/third party/exactlEfblefprofilesfsourcesjprufilesfwdxﬂ
INCLUDES+= -I$ (SDEPATH)/third party/exactle/ble-profiles/sources/profiles/wdxc
INCLUDES+= -I1% (SDEPATH)/third party/exactle/ble-profiles/sources/profiles/gatt
INCLUDES+= -I$ (SDHPATH)//third party/exactle/ble-profiles/include/app
INCLUDES+= -I$ (SDEPATH)/third party/uscc

INCLUDES+= -I% (BOARDPATH) /bsp

INCLUDES+= -I% (SDKPATH)/CMSIS/AmbigMicro/Include

INCLUDES+= -I% (SDKPATH)/third party/exactle/ble-profiles/sources/services

lustracion 176: Makefile dats_wdxs

5.2.1 Fichero dats_main_I2C.c

En este fichero, localizado en la ruta AmbiqSuiteSDKmaster \boards_sfe\ common\ examples

\ble_freertos_dats 12C ok vO1\dats, se implementa la funcionalidad del dispositivo Peripheral,

incluyendo la transferencia de flujo de datos a partir los perfiles WDXC/WDXS proporcionados en la pila

Cordio BLE. Asi, en primer lugar se ha modificado el fichero inicial incluyendo las definiciones y los ficheros

asociados al perfil WDXS, como se muestra en la llustracion 177.

fwdxs_stream.n"

lustracién 177: Includes wdxs

Adicionalmente, se incluyen los descriptores CCCD asociados a cada uno de los subsistemas del

Servicio WDX, asignando asi un indice a cada uno de ellos, tal y como se muestra en la llustracién 178.

enum

-

#if W

WDXS_DC_CH_CCC_IDX, /*1 WDKS DC se
WDXS_FTC_CH_CCC_IDX, IELT
WDKS_FTD_CH_CCC_IDX, /ELT D s
WDXS AU CH CCC_IDX, /*1 WDKS AU se

#endif

DXS_INCLUDED == TRUE

* WDXS_INCLUDED */

llustracién 178: Subsistemas Stream Servidor.

A continuacion, se configura cada uno de estos nuevos Servicios asociados al perfil WDX, siguiendo

la misma estructura que la expuesta anteriormente, es decir, el manejador con el que se identifica, asi

como sus propiedade

s y nivel de seguridad (llustracién 179).
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haracteristic configuration descriptors settings, inde;

st attsCecSet_t datsCocSet [DATS_NUM_CCC TDX]

static

handle value range security level */

#if W

DED == TRUE

{WDXS_DC_CH CCC_HDL,  ATT_CLIENT_CFG_NOTIFY,  DM_SEC_LEVEL NONE},

{WDXS_FTC_CH CCC_HDL, ATT_CLIENT CFG NCTIFY,  DM_SEC_LEVEL NONE},

{WDXS_FTD_CH_CCC_HDL,  ATT_CLIENT CFG_NOTIFY,  DM_SEC_LEVEL NONE},

{WDXS_AU_CH_CCC_HDL, LTT_CLIENT_CFG_NOTIFY, DM_SEC_LEVEL_NONE},
#endif /* WDXS_INCLUDED */

llustracién 179: Estructura CCCD Stream Servidor.

Funcién datsATTCback:

En esta funcién se implementa la funcién callback que es llamada por la aplicacion para enviar
notificaciones al Cliente WDX (WDXS). Se describe su funcionamiento en la secciéon de cédigo mostrada en

la llustracion 180.

static void datsAttCback(attEvt_t *pEvt)
I
1$1£ WDXS INCLUDED == TRUE

bool_t wdxsAttCback return;

wdxshttCback return = WdxsAttCback(pEvt);
APP_TRACE INFOl ("%%% wdxshttCback return = %d", wdxsAttCback return);

$endif /* WDXS_INCLUDED */
3

Hustracion 180: datsATTCback Stream.

Funcidn datsProcMsg:

La Unica diferencia con el cédigo anteriormente desarrollado para implantar esta funcién, reside
en que, a la hora de establecer una conexién, no sélo se notificara a la aplicacién que se debe abrir
(APP_UI_CONN_OPEN) sino que se establece el tipo de forma de onda a partir de la cual se generara el
flujo de datos, siendo en este caso sinusoidal. En la funcién wdxsSetStreamWaveform(), que como se indicé
anteriormente es propia del perfil WDX, se especifica la forma de onda a seguir a la hora de la generar los
datos que se transferiran, en este caso, de acuerdo una forma de onda sinusoidal. Esta funcién se

representa en la llustracién 181.
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static void datsProcMsg(dmEvt_t *pMsg)
"
uint&_t uiEvent = RPP_UI_NONE;

switch(pMsg->hdr.event)
I
case ATT MTU UPDATE_ IND:
RPP_TRACE INFOL ("N=
break;

1 MTU %d", ((attEvt_t *)pMsg)->mtu);

case DM RESET CMPL IND:
AttsCalculateDbHash() ;
IDmSecGenerateEccKeyReqg() ;
datsSetup (pMsg) !
uifvent = APP_UI RESET CMPL;
break;

case DM ADV_START IND:
uiEvent = APP UI ADV START:
break;

case DM ADV STOP IND:
uifvent = APP _UI_ADV_STOP;:
break;

case DM CONN_OPEN IND:
uifvent = APP_UI_CONN_CPEN;
|#if CS550 INCLUDED == TRUE

B

datsCh.phyMode = DATS_PHY 1M;
-#¥endif /* C550 INCLUDED */

|#if WDXS_INCLUDED == TRUE
static uwinté t waveform = WDXS5 STREAM WAVEFORM SINE;
wdxsSetStreamWaveform(waveform) ;

-#endif /* WDXS_INCLUDED */

llustracion 181:datsProcMsg Stream.

Funcién DatsHandler:

Las modificaciones realizadas en la implementacidn de esta funciéon se centran en incluir el

procesamiento de los mensajes relativos al perfil WDX mediante la llamada a la funcién WdxsProcDmMsg()

descrita anteriormente, como se muestra en la llustracién 182.

wvold DatsHandler (wsfEventMask_t event, wsfMsgHdr t *pMsg)
I

if (pMsg != NULL)
[

LPP_TRACE_ I
APP_TRACE INFOL("--- got evt %d", pMsg-»event);
/* process ATT messages */
if (pMsg-»event >= ATT CBACE START && pMsg-»event <= ATT CBACE END)
1
* process server-related ATT messages v/
hppServerProcAttMsg (pM=g) »
1
/* process DM messages */
else 1If (pMsg->event >= DM CBACK START && pMsg-»event <= DM CBRCK_END)
i
f* process advertising and connection-related messages */
hppSlaveProcDmMsg( (dmEvt_t *) pMsg);

/* process security-related messages */
LppSlaveSecProcDmMsg( (dmEvt_t *) pMsg) s

|#if WDXS_INCLUDED == TRUE
/* process WDXS-related messages
WdxsProcDmMsg ( (dmEvt_t*) pMsg)
-#endif /% WDXS INCLUDED */
i }

* perform profile and user interface-related operations
datsProcMsg ((dmEvt_t *) pMsg):
)
'}

lustracién 182: DatsHandle Stream.

137



Funcién DatsStart:

Como se describié en el punto anterior, dentro de las funcionalidades asociadas al perfil WDX, se
pretende dar uso al Stream, por lo que se debe incluir la inicializacién del subsistema Stream mediante la
llamada a la funcion WdxsStreaminity y adicionalmente el OTA file media, que define los archivos
gestionados por el subsistema Stream. Ademds, se inicializa el modo PHY que se acuerda para la

transferencia de los ficheros WDX.

wvoid DataStart(void)
{
APP_TRACE INFOO({"DatsStart™);

DmRegister (datsDmChkack) ;

DmConnRegister (DM CLIENT ID APP, datsDmCback):

AttRegister (datsAttCback) ;

AttConnRegister (AppServerlonnCback) ;

AttsCccRegister (DATS NUM CCC IDE, (attsCccSet_t *) datsCccSet, datsCccCback):

/% Initialize attribute server database */
SvcCoreGattCbackRegister (GattReadCback, GattWriteCback):

SvcCorehddGroup() ;

SvcWpCbhackRegister (NULL, datsWpWriteCback):
SwehphddGroup() ¢

/* Set Service Changed CCCD index. */

Gatt3etSvcChangedIdx (DATS_GRIT_SC_CCC_IDE) :

#1f WDKS_INCLUDED == TRUE

/* Initialize the OTA File Media */
WdxsOtaMedialInit():

/* Initialize the WDKS Stream */
wdxsStreamInit() ;

3 v/
- IDX, WDXS_AU_CH_CCC_IDK, WDXS_FIC_CH_CCC_IDK, WDKS_FID_CH CCC_IDX);

/* 5et the WDES CCC Identifi
WdxsSetCeccldx (WDXS_DC_CH_

#1if C550_INCLUDED == TRUE
APP_TRACE_INFO - W
WdxsPhyInit

#endif /% CSS0_INCLUDED */

lustracion 183: DatsStart Stream.

5.2.2 Fichero Radio_task.c

Funcién DatsStart:

A partir del fichero radio_Task.c inicialmente desarrollado en el presente TFG, se inicializan los dos

Servicios que se usan del perfil WDX (llustracion 184), OTA y Stream, analizados en el punto anterior.
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wvoid DatsStart (void)
{
APP TRACE INFOO({"DatsStart"):

ImRegister (datsOmCback) ;

ImConnRegister (DM _CLIENT_ID APP, datsDmCback):

AttRegister(datshttlhack) ;

AttConnRegister (AppServerConnChack) ;

AttsCccRegister (DATS NUM CCC_IDX, (attsCccSet_t *) datsCccSet, datsCccCback):

/* Initialize attribute s er database */

SvcCoreGattChackRegister (GattReadChack, GattWriteCback):
SvecCoreRddGroup()

SvcWpChackRegister (NULL, datsWpWriteChack):
SvcWphddGroup () ;

#1f WDKES_INCLUDED == TRUE

S*% Initialize the OTL File Media */
WdxzsOtaMediaInit();

/* Initialize the WDXS5S Stream */
wdxzsStreamInit() ;

/* Set the WDKS CCC Identifiers */
WdxsSetCocldx (WDXS_DC_CH CCC_IDX, WDXS_AU CH_CCC_IDX, WDXS FIC_CH_CCC_IDK, WDXS FTD CH CCC_IDX) :

#if C550_INCLUDED == TRUE
APF_TRACE_INFOO("--- Wdx
WdxzsPhyInit():

#endif /% C550_INCLUDED

#endif /* WDKS_INCLUDED

#if C550_INCLUDED == TRUE
APF TRACE INFOO("--- CmFhy
DmPhyInit()

#endif /% CS550_INCLUDED */

WsfBufDiagRegister (datsWsfBufDiagnostics):

/% Reset the device */
[mDevResst () ;

Hustracion 184: DatsStart().

Funcidn exactle stack init:

En la seccién de cddigo que se muestra en la llustracion 185, se incluye en esta funcién, un handle
adicional con el fin de registrar un manejador de tarea asociado a la funcionalidad del perfil WDX, en la

seccidn de inicializacion de la aplicacion.

//FBIG

#if WDES_INCLUDED == TRUE
handlerld = WsfOsSetNextHandler (WdxsHandler) ;
am util_debug_printf("Ws NextHandler (
WdxsHandlerInit (handlerId):

#endif

er) - handlerId = %d\r‘\n", handlerId):;

llustracién 185: Radio_Task configuracion longitud y gestor para Stream.

Por ultimo, se realizé una modificacién en el fichero Wsf _os.c ubicado en la ruta AmbiqSuiteSDK-
master\third_party\exactle\wsf\sources\port\freertos. Esta modificacién esta relacionada con el nimero

de manejadores maximo de la aplicacion, ya que por defecto soporta 9, y en el caso del presente TFG se
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necesitan 10 para llevar a cabo adecuadamente la transferencia de flujos de datos por Stream. Este cambio

se ve reflejado en la llustracion 186.

maximum number of event handlers per task */
|#ifndef W3F MAX HANDLERS
#define WS5F MAX HANDLERS 1
-¥endif

lustracion 186: Wsf_os.C modificacion de WSF_MAX_HANDLERS.

5.3  Implementacion de la funcionalidad WDX en el dispositivo Central

En este caso se hace uso de una funcién de conexidon automatica para escanear y conectarse
automaticamente a una aplicacién Slave. Una vez conectada, la aplicacion puede enviar y recibir mensajes

de datos simples. La aplicacidn datc es capaz de conectarse a multiples dispositivos Slave.

Cuando la aplicacién datc se compila con la opcion WDXC INCLUDED=TRUE, puede transmitir
Stream datos a un dispositivo WDXS. Para comenzar el Streaming, se requiere en primer lugar descubrir

los archivos en el dispositivo par, y posteriormente, iniciar/detener el Streaming de datos.

5.3.1 Fichero Datc_main.c

Este fichero se encuentra en la ruta AmbigSuiteSDK-master\boards_sfe\common\example, e incluye
la transferencia de flujo de datos a partir los perfiles WDXC/WDXS proporcionados en la pila Cordio BLE.
Asi, se ha modificado el fichero inicial del dispositivo Central incluyendo las definiciones y los ficheros

asociados al perfil WDXC, como se muestra en la llustracién 187.

lustracién 187: Includes wdxc.

En este sentido, en el apartado de macros se definen los parametros del perfil WDX, que se

muestran en la llustracion 188.
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#if WDXC INCLUDED == TRUE
/* Size of WDXC file discovery dataset */
#define DATC WDXC MAX FILES 4

f#1 WSF message event starting wvalue */
#define DATC MSG_START OxR0

/*! Data rate timer period i
#define DATC_WDXS DARTE RAT

! W5F message event enumeration */

DATC WDXS_DATA RATE TIMER IND = DARTC MS5G STRRT, /*! Data rate timer expired */
1
#endif /* WDXC_INCLUDED */

lustracioén 188: Macro WDXC.

Ala hora de configurar el Cliente ATT se considera WDX como un Servicio mas a descubrir e inicializar,
por lo que debe tenerse en cuenta. En la llustracidon 189 se muestran los cambios introducidos con respecto
al Cliente ATT basico. Adicionalmente, se ha incluido el cédigo necesario para afadir el Servicio WDX entre

los que deben ser descubiertos desde el dispositivo Central, como se muestran en la llustracién 190.

|_.fJ.J.J.J.lJ.J.J.J.J.J.J.J.J.J.J.lJ.J.J.J.lJ.J.J.J.J.J.J.J.J.J.J.lJ.J.J.J.J.J.J.J.J.J.J.lJ.J.J.J.J.J.J.J.J.J.J.lJ.J.J.J.lJ.J.J.J.J.J.J.J.J.J.J.lJ.J.J.J.J.J.J.J.J.J.J.lJ.J.J.J.J.J.J.J.J.J.J.
ATT Client Discovery Data

R R g R g g g e e e R S E T PR F SR S T T LT

f*! Discovery states: enumeration of services to be discovered */

enum

I
DATC_DISC GATT_SVC,
DATC_DISC _GRP_SVC,
DATC_DISC WE_SVC,

|#if WDKC_INCLUDED == TRUE

ary service %/

DATC DISC WDXC_SCV, S*! BArm Ltd. Wireless Data Exchange service */
-$endif /% WDEC INCLUDED */

DATC DISC SVC MRX f*! Discowvery complete */
‘¥

DISC_WP_START + WBC_Pl_HDL_LIST LEN)

" DISC_| C_DISC_WDEC_START + WDKC_HDL _LIST_LEN)

DISC_HDL LIST_LEN (DATC_DISC_WP_START + WPC_P1_HDL LIST_LEN)
C_INCLUDED */

Hustracion 190: Definici6n Servicio descubrimiento para sistema WDX.

Por otro lado, se incluye el puntero a la lista de manejadores asociados a los Servicios WDX, como

se muestra en la llustracion 191.
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‘*! Pointers into handle list for each se
static uintlé_t *pDatcGattHdlList [DM_CONN Y_AX]:
static uintlé_t *pDatcGapHdlList[DM CONN_ MRXE] ;
static uintlé_t *pDatcWpHdlList [CM CONN_MRX] :
#if WDKC_ INCLUDED == TRUE
static uintlé_t *pDatcWdxHdlList[DM CONN_MRX];
#endif /% WDEC_INCLUDED */

llustracién 191: Lista de punteros Cliente ATT Stream.

Ademas, en la configuracion de datos se deben incluir, en la lista de Caracteristicas a configurar
tras finalizar el proceso de descubrimiento de Servicios, los descriptores CCCD asociados a los subsistemas

del perfil WDX, como se muestra en la figura llustracién 192.

#if IM':XC_IN’]_TJ"-E:- == TRUE
f¥ Write: C ccc descriptors v/
{datc‘.ucc:Nt""«al sizeof (datcCocNtfVal), (WDXC_DC_CCC_HDL IDX + DATC_DISC_WDXC_START)},
{datcCecNtfvVal, sizeof (datcCeclNtfVal), (WDXC FIC_CCC_HDL IDX + DATC DISC WDXC_START) },
{datcCocltfVal, sizeof (datcCocNtfVal), (WDKC_FTD CCC_HDL_IDX + DATC_DISC_WDXC_START) },
{datcCocltfVal, sizeof (datcCoclNtfVal), (WDKC_AU CCC_HDL_IDX + DATC_DISC WDXC START)},
#endif /* WDKEC INCLUDED */

lustracion 192: Servicios CCCD Cliente ATT Stream.

Por otro lado, en la funcidn dataOpen se contempla el modo PHY que se configura para abrir la
conexidn, siendo aqui donde se modifica y especifica cual se usa. Inicialmente se usa el modo Classic (los

tipos de modalidad PHY se explicaron en el Capitulo 2 del presente TFG).

static void datcOpen(dmEvt_t *pMsg)
{
#if C550_INCLUDED == TRUE
[/ fFBTG
datcCh.phyMode [pMsg->hdr.param-1] = DATC_PHY 1M;
p de [1"3J—'>h::l”.1:a:arr.—l] = DATC PHY 2M;
0_INCLUDED */
if WDEC IH.LU ED == TRUE
RPP TRRCE INFOO(" datcOpen.”) ;
datcCh.streamiandle [pMsg->hdr.param-1] = W3F_EFS_INVALID HANDLE;
#endif /* WDEC_ INCLUDED */
}

llustracion 193: DatcOpen Stream.

Con el objetivo de calcular el Throughput, en la transferencia de flujo de datos WDX se implementa
una nueva funcién. Se trata de una funcidn que calcula el data rate y determina mediante un timer el
intervalo de tiempo para medir los resultados parciales. En la llustracién 194, se observa la justificacidon de
todos estos cdlculos. El parametro DATC_WDXS_DATA_RATE_TIMEOUT se establece con un valor de 4
segundos, por lo que, transcurrido este periodo de tiempo, se calculara el data rate parcial, en bps,

iniciandose de nuevo el timer.
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static void datcWdxcProcessDataRateTimeout (dmConnId_t connld)
1

uint32_t bps;

RFP_TERRCE_INFOO(” dat

/% Suppress warning when RPP_TRACE disabled ¥/
(wvoid) bps:

/* Calculate data rate */
bps = (datcCb.rxCount [connId-1] - datcCb.lastCount[connld-1]) * / DATC_WDKS_DATA RATE_TIMEQUT:
datcCh.lastCount [connld-1] = datcCh.rxCount[connld-1]:

datcCh.streamSeconds [connld-1] += DATC WDES DATA RATE TIMEQUT:
datcCh.streamRate [connld-1] = datcCh.rxCount[connld-1] * 2 / datcCh.streamSeconds[connld-1]1;

APP TRRCE INFO2("Stre

bps, datcCk.streamRate[connId-1]):
am menu printf{" —- I

rn", bps, datcCh.streamRate [connId-1]):

/% Restart the timer */
datcCh.dataRateTimer [connld-1] .msg.event DATC WDXS DATA RATE TIMER IND:
datcCh.dataRateTimer [connId-1] .mag.param connld;

datcCh.dataRateTimer [connId-1] .handlerId = datcCh.handlerId;

WsfTimerStartSec (&datcCh.dataRateTimer [connId-1], DATC_WDXS5 DATA RATE TIMEOUT) :

lustracién 194: DatcWdxProcessDataRateTimeout.

La funcidon mostrada en la llustracidon 195 realiza la suscripcion al envio de notificaciones, equivalente
al envio de cualquier dato desde el dispositivo Peripheral. Solo se ejecutard en caso de que se configure la

opcién WDXC_INCLUDED = FALSE en el Makefile.

#if WDKC INCLUDED == FALSE
roid DatcSendOEKData(dmConnld t connld)

—

datcSendData (connld) ;

}
$endif

lustracién 195: DatcSendOKData.

El descubrimiento de los ficheros del EFS en el dispositivo Peripheral se realiza desde el sistema
WDX, invocando la funcion WdxcDiscoverFile () para realizar el descubrimiento de los Servicios y

Caracteristicas, como se puede observar en llustraciéon 196.

#if WDEC INCLUDED == TRUE
void WdxcDiscover (dmConnld_t connId)
{
if (datcCb.discState[connld - 1] > DRTC DISC _WDKEC 5CV)

{
APP TRACE_INFOO(" Discover files"):
WdxcDiscoverFiles({connld, datcCbh.filelist[connId - 1], DATC WDXC MRX FILES);
am _menu printf (" - WDEC File discovery completed from perir al with conn_id = %d\r\n", connlId);
}
}
#endif

llustracién 196:WdxcDiscover.

Por otro lado, se ha incluido en el cédigo que implementa la funcionalidad del dispositivo Central
la funcién WdxcStartStopStrm, desde la que, o bien se finalizara o bien se iniciard el flujo de datos WDX
desde el dispositivo Peripheral, a partir de la llamada a la funcion WdxcStremStop o WdxStreamStart,

respectivamente, como se muestra en la llustracién 197.
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#1if WDXC_INCLUDED == TRUE
vold WdxcStartStopStrm({dmConnId_t connld)
{
if (datcChb.streaming[connld - 1])
{
LFF_TERACE INFC-III("
- 5t it id = $d\r\n", connId):
f* ‘:tﬂl the WDEC data stream */
WdxcStreamStop (connld) ;
}
else if (datcCb.discState[connld - 1] > DATC_DISC_WDXC_SCV)
i
APP_TRACE_INFOO(" St
am menu_printf(” - 5t m peripheral with conn_id = %d\r\n", connId):
/* Start the WDEC data stream */
WdzcStreamStart (connld, datcCh.streamHandle[connId - 1]):
}
}
#endif

lustracion 197: WdxcStartStopStream.

Finalmente, en la funcidn datcProcMsg, que se encarga de gestionar los diferentes eventos DM
que contempla la pila Cordio BLE, se ha incluido el cédigo mostrado en la llustracién 198 con el fin de
procesar los eventos DM asociados a la expiracién del timer utilizado para el calculo del data rate, asi como

su detencidn, junto con la del envio del flujo de datos en caso de que se cierre la conexidén.

static void datcProcMsg(dmEvt_t *pMsg)
{
uinti_t uiEvent = APE_UI_NONE:

switch (pMsg->hdr.event)
{
#if WDXC_INCLUDED == TRUE
case DATC WDXS_DATA RATE_TIMER_TND:
LFF_TRACE INFOO(" 5
datcWdxcProcessDataRate 1mecut((:l.m..c:nnI::1 t) p}’sg >h::1r param),
break;
#endif /* WDXC_INCLUDED */

#if WDEC_INCLUDED == TRUE
W3tfTimerStop (&datcCh.dataRateTimer [pMag->hdr.param - 1]):
datcCh.streaming [pMsg->hdr.param - 1] = FAL3E;

#endif /* WDXC_INCLUDED */
uiEvent = APP_UI_CONN_CLOSE:
break;

#1if C550_INCLUDED == TRUE
case DM _PHY UPDATE IND:
APP_TRACE INFOO(" ¥
LFPF_TRACE INFOZ ("Ll ", pMsg->phyUpdate.rxPhy, pMsg->phyUpdate.txzPhy);
datcChb.phyMode [p}’sg >h::1r param— 1 = pMsg- >ph§,Up::late rxPhy;
break;
#endif /* CS550_INCLUDED */

default:
break;
}

if (uiEwvent != APP UI_NONE)
{
AppUikcticon (uiEvent) ;
}
t

llustracién 198: datcProcMsg.

5.3.2 Fichero Ble_menu.c

El menu es la interfaz directa con el usuario, que como se ha explicado a lo largo del documento,
se realizard a través de la UART, mostrandose las distintas opciones que se pueden realizar desde el

dispositivo Central. Al afiadir la funcionalidad de la transferencia de flujo de datos WDX, se han incluido

144



mas opciones a partir de las cuales sera posible invocar desde el menu de acciones todas las que se han
visto a lo largo de este capitulo. La llustracion 199 muestra el nuevo menu a la hora de enviar datos,

permitiendo que se realice de la manera convencional, o como Stream.

lustracién 199: Menu Stream.

Asi, en el menu inicialmente implementado se incluyen dos nuevas opciones; una para
realizar el descubrimiento de los ficheros del EFS que contiene el dispositivo Peripheral, y otra
para comenzar/finalizar el envio de flujo de datos WDX. Como se observa en la llustracién 200, al
anadir estas dos opciones, en el gestor de la funcidén dats se afiaden las funciones explicadas

anteriormente, equivalentes a estas.

#if WDEC_ TNCLUDED == TRUE

if (bleMenuCb.datMenu3elected == DAT_MENU ID NONE)

L
am _menu_printf("Choose a conn_id to per C Discover files (%d):\r\n", numConnections);
bleMenulChb. :la:}’enuSelem:Ed = 3}-)'[ }’IN‘U DISEC-FER STR}’

3

else

{
uintd_t cid = menuRxData[0]
am_menu printf (™ - WDXC Disc files from peripheral with conm_id = %d\r\n", cid):

WxeDiscover (cid) ;
bleMenuCh.datMenuSelected = DAT_MENU_ID NONE;
}

am menu_printf(” !!! Warning - WDEC INCLUDED WDXS_TINCLUDED = FALSE\r\n");
#endif
break
case DAT_MENU_STARTSTOF_STRM:
#if WDEC_INCLUDED == TRUE
if (bleMenuCb.datMenuSelected == DAT_MENU ID NONE)
L
am_menu_printf(” ose a co t Str
blsMenuChb. da:}’enusalec:ad = DAT }’JZN'U STARTST P STP.!’
3
else
L
uintg_t cid = menquI)a:a[ 1 - ot
am_menu_printf (" - Start/S5top WDXC Streaming from peripheral with conn_id = $d\r\n", cid):
WdxcStartStopStrm(cid) ;
bleMenuCh.datMenuSelected = DAT_MENU ID NONE;
}

ming {(%d):\r\n", numConnections);

am menu_printf(” !!! Warning - WDEC_INCLUDED WDXS_TNCLUDED = FALSE\r\m"):

break ;
case DAT_MENU_ID SEND_OK:
#1if WDKC_INCLUDED == FALSE
if (bleMenuCb.datMenuSelected == DAT_MENU_ID NONE)
{
am_menu_printf ("Choose a conn_id from open ons (%d):\r\n", numConnections) ;
bleMenulhb. :la:}’enuSelet::ed = DAT _MENU_ID SENI
}

else

{

uintf_t cid = menuRxData[0] - '0';
am menu printf(” - Send 'ok' data to server with conm_id = $d\rx\n", ecid):
DatcSendOKData (cid) ;
bleMenuCh.datMenuSelected = DAT_MENU ID NONE:
}

am_menu_printf(” !'!! Warning - WDEC_IH

break;
default:
break :

Ilustracién 200: handleDatSelection Stream menu.
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Capitulo 6: Estudio y optimizacion del Data
Throughput

En este capitulo se presentan las pruebas y mejoras necesarias para intentar obtener las mejores
prestaciones posibles en términos de Throughput a partir de los dispositivos Peripheral y Central
implementados para la transferencia de Stream de datos WDX en la plataforma Artemis Thing Plus de

Sparkfun.

6.1  Data Throughput

Entre los diferentes factores que determinan el Througthput de datos que puede alcanzar BLE 5,

destacan los siguientes:

1) Elmodo PHY utilizado (LE 1M, LE2M o LE Coded).

2) Elvalor del Intervalo de Conexién (Cl).

3) Elvalor de la unidad maxima de transferencia ATT (ATT MTU).

4) La caracteristica de extensién de la longitud de datos (DLE).

5) Eltipo de operacion: Write with response/ Write without response, Indication/Notification.

6) Elvalor del parametro IFS (Inter Frame Space) de la especificacién BLE, que corresponde al lapso

de tiempo entre la transmisidn paquetes consecutivos (150 ps).
7) Latransmision de paquetes vacios (Empty PDU).
8) El overhead de los paquetes, ya que no todos los bytes de un paquete se utilizan para la

transferencia del payload de la aplicacién.

6.1.1 Modo PHY

En BLE 5 se definen basicamente tres modos PHY, correspondientes a Classic 1 Mbps PHY, 2 Mbps
PHY, y Coded PHY. El PHY utilizado influye directamente en el maximo rendimiento que puede obtenerse,
puesto que determina la tasa a la que los paquetes se envian a través del aire. Sin embargo, el modo 2
Mbps PHY requiere de un hardware actualizado, y no todos los dispositivos lo poseen. Tanto la opcién LE
IM PHY como LE 2M PHY se denominan Uncoded PHY, ya que en ellos se usa una representacion de 1
simbolo por bit de datos (en comparacidn con la opcidn LE Coded PHY, en la que se usa una representacion

de 2 u 8 simbolos por bit de datos).

No obstante, a pesar de lo que pueda parecer, las tasas de 1 Mbps (LE IM PHY), 2Mbps (LE 2M
PHY), 125 Kbps y 500 Kbps (LE Coded PHY con S=8 y S=2), respectivamente, representan la tasa a la que la



radio transmite datos, pero en la practica no es alcanzable para el throughput de la aplicacién, debido a
factores que se comentaran posteriormente, como el limite en el nUmero de paquetes que se transmiten
por Intervalo de Conexidn, el retardo entre paquetes consecutivos (IFS), los paquetes vacios, etc. En la

[lustracién 201 se muestra el formato de un paquete BLE 5 para el caso Uncoded LE.

Packet format for Uncoded LE data packets

Preamble | Access Address PDU (2-257 bytes) CRC
LL Header Payload (0-251 bytes) Mic
1byte E2cAn ATT Data (0-247 bytes) (Optional)
(IMPHY) 4 bytes — 3 bytes
2 bytes Y 2 bytes ATT Header ATT Payload v
(2M PHY) 4bytes | OpCode | Attribute Handle 4 bytes
1byte ‘ 2 bytes Up to 244 bytes

llustracién 201: Formato de paquete Uncoded LE.

De los campos definidos en este formato de paquete, el que determina realmente el tamafio de

los datos de la aplicacion, es ATT Payload, donde:

- EnBLE4.0y4.1, el mdximo ATT Payload es de 20 bytes.
- En BLE 4.2 Y 5.0, una caracteristica vista anteriormente, denominada DLE, permite que el campo

ATT Payload incluya hasta 244 bytes de datos.

6.1.2 Intervalo de Conexién y nUmero maximo de paquetes por conexion.

El Intervalo de Conexidn, como ya se ha comentado con anterioridad, determina el nimero maximo
de paquetes que pueden enviarse durante un Evento de Conexion. En principio, cuanto mayor sea este

valor, mds paquetes pueden enviarse en un Evento de Conexién (hasta un determinado limite).

Asi, el Evento de Conexidn representa el tiempo entre dos eventos de transferencia de datos entre
los dispositivos Central y Peripheral. Un Evento de Conexidn es iniciado por el dispositivo Central mediante
la transmision de un paquete. En caso de que el dispositivo Peripheral reciba satisfactoriamente el paquete
desde el dispositivo Central, el dispositivo Peripheral transmitird un paquete hacia el dispositivo Central.
Por defecto, los dispositivos Central y Peripheral transmiten un paquete incluso en caso de que no
dispongan de datos que enviar (Empty PDU). En la llustracién 202, se representa el envio de paquetes

simples en un Evento de Conexién.

Single Packets per Connection Event

lustracion 202: Paquetes simples por Evento de Conexién [24].
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En los casos en los que los dispositivos Central/Peripheral disponen de datos almacenados, pueden
solicitar o indicar al otro dispositivo que dispone de mas datos para enviar antes del final del Evento de
Conexién. Esto puede darse en el intercambio de multiples paquetes durante un Intervalo de Conexién. El
Evento de Conexidn continua hasta que el envio de un paquete falle o éste se reciba incorrectamente, el
dispositivo emisor esté de acuerdo con finalizar el Evento de Conexidn, o en un escenario atipico, se alcance
el final del Intervalo de Conexidn. Asi, en un Evento de Conexidn es posible intercambiar mas de 2 paquetes,

lo que permitiria incrementar el Throughput.

Multiple Packets per Connection Event

M->$S| [s>M M=>S 'S>M M-S s>M M>8| [s>M M>s 's>M IM>S S>M

' 1 )

[ ) B » ] —

lustracion 203: Paquetes mUltiples por Evento de Conexion [24].

Sin embargo, el envio de paquetes por Evento de Conexién depende de cada dispositivo y de la pila
BLE, pudiendo estar limitado entre dispositivos y versiones de la pila en un dispositivo especifico. Este valor
también depende de la operacion del dispositivo, de forma que la radio pueda tener que atender a otros
eventos, y el nimero de paquetes enviados por Evento de Conexién puede no alcanzar el maximo

permitido por la pila BLE.

El valor minimo y el valor maximo del Intervalo de Conexion estd limitado a 7,5 ms y 4s,
respectivamente, estableciéndose en unidades de 1,25 ms. Asi, el Intervalo de Conexion representa un
retardo fijo entre el inicio de los Eventos de Conexidn, mientras que este Ultimo representa la transferencia
activa de paquetes entre los dispositivos Maestro/Esclavo. El final de un Evento de Conexién esta
determinado por el campo More Data (MD) de la cabecera de un paquete de la capa LL (Link Layer). En la

llustracion 204 se representan los diferentes campos que introduce la capa LL al paquete BLE.

LLID NESN SN MD RFU Length

2 bits 1 bit 1 bit 1 bit 3 bits 8 bits

llustracibn 204: Cabecera header DLE paquete LL [24].

Asi, la cantidad de datos transmitidos en un Unico Evento de Conexién esta limitada por lo general,
por la cantidad de tiempo que las radios de los dispositivos Central/Peripheral estan asignadas a la
transmisidn/recepcién de datos (que normalmente se referencia como longitud del Evento de Conexion LE
length). Por esto, un cambio de canal es equivalente a un cambio de Evento de Conexidn. La duracion del
Evento de Conexion no puede ser mayor que el Intervalo de Conexidn, pero es un parametro que no se
negocia entre los dispositivos Central/Peripheral. El valor de la longitud del Evento de Conexion puede

establecerse entre un valor de 0 y 65535, en unidades de 1,25 ms.
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6.1.3 Maxima ATT MTU

El parametro ATT MTU determina la maxima cantidad de datos que puede ser gestionada por los
dispositivos Central/Peripheral, y que puede almacenarse en sus buffers. ATT MTU representa la longitud
maxima de un paquete ATT. El pardametro ATT MTU se define en la capa L2CAP, y su valor puede estar entre

23 bytes e infinito.

El campo OP-Code indica la operacion ATT (Notificacién, Response...), mientras que, en el envio de
una Notificacidn, Read, Write, Read o Indication, se necesita introducir adicionalmente el campo Attribute
Handle, de forma que en este caso, el tamafio de datos de aplicacién enviados en un paquete BLE, es de
(ATT MTU — 3 octets). En la llustracion 205, se desglosan los campos dentro de ATT Data se usan para

indicar la operacion.

Preamble Access Address LL Header DEE] CRC
[1 octat) [4 octets) (2 octets) (0-255 Bytes) (3 octets)

¢' .
- " .
-
- .

L2CAP Header ATT Data
[4 octets) [0-251 octets)

Op-Code Attribute Handle Attribute Data
[1octet) [2 octets) [0 to ATT MTU - 3 octets)

lustracion 205: Paquete ATT MTU 3 Octets.

El minimo valor del MTU soportado es de 27 bytes, lo cual permite la transferencia de hasta 20
bytes de ATT Payload por paquete BLE (3 bytes se usan para la cabecera ATT, y 4 bytes para la cabecera
L2CAP).

Si bien no existe limite en la especificacion del estandar sobre el valor maximo del MTU, cada pila
puede tener sus propias limitaciones. Por ejemplo, si se habilita la caracteristica DLE, se pueden transferir
hasta 251-4 = 247 bytes (tras considerar el tamafio de la cabecera L2CAP). Tras tener en consideracién la
cabecera ATT (3 bytes), restan 244 bytes para el Payload ATT en un paquete BLE. Asi, en caso de que el

MTU sea al menos de 247 bytes, ocupa un Unico paquete, pero si el MTU es mayor de 247 bytes, serd
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dividido en multiples paquetes, lo que hara que el Throghput se reduzca. El MTU efectivo se determina al

minimo valor de ATT MTU que requieren los dispositivos Central/Peripheal.

6.1.4 DLE

En la especificacion 4.2 del estandar BLE, el SIG introducia como novedad la caracteristica DLE (Data
Lenght Extension). Esta caracteristica, afiadida en la capa LL, permite que el campo PDU pueda
incrementarse, de los 27 bytes por paquete, hasta los 251 bytes, lo que dejaria 244 bytes de datos, como
maximo, por paquete BLE. La configuracidn de la caracteristica DLE dependera en cada caso del chip, la pila

BLE, y el SDK utilizado.

En todo caso, la habilitacién de la caracteristica DLE se produce cuando se inicia el procedimiento
Data Lenght Update a partir del envio de un comando de tipo LL LENGTH_REQ, que debe ser respondido
con un comando de tipo LL_ LENGTH_RESP para completar el procedimiento. En este procedimiento, se

negocian los siguientes parametros entre los dispositivos Central/Peripheral:

connMaxTXOctets, el nUmero maximo de bytes con datos (payload) que la pila puede enviar

en un paquete de datos simple.

e connMaxTxTime, la longitud del tiempo, en microsegundos, durante la cual la pila puede
trasmitir activamente un paquete de datos simple.

e connMaxRxOctets, el maximo numero de bytes con datos que la pila puede recibir en un
paguete de datos simple.

e connMaxRxTime, lalongitud del tiempo, en microsegundos, durante la cual la pila puede recibir

activamente un paquete de datos.

En la llustracidon 206 se muestra el flujo entre Maestro/Esclavo para solicitar y configurar un DLE

LL_FEATURE_REQ

LE Data Packet Length Extension = Enabled
Ll

determinado.

LL_FEATURE_RSP

4 LE Data Packet Length Extension = Enabled
<

LL_LENGTH_REQ
connMaxRxOctets = 251
connMaxRxTime = 2120 us
connMaxTxOctets = 251

connMaxTxTime = 2120 us i

LL_LENGTH_RSP
connMaxRxOctets = 251
connMaxRxTime = 2120 ps
connMaxTxOctets = 127

Master determines that: | connMaxTxTime = 1128 us Slave determines that:
MaxRxOctets = 127 Y MaxRxOctets = 251
MaxRxTime = 1128 ps MaxRxTime = 2120 ps
MaxTxOctets = 251 MaxTxOctets = 127
MaxTxTime = 2120 ps MaxTxTime = 1128 ps

llustracién 206: DLE Maestro/Esclavo [24].
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En el caso expuesto en la llustracién 207, se puede observar un Evento de Conexidn en el que tanto

el dispositivo Central como el Peripheral, envian un paquete de maximo tamafo de payload.

Anchar

|| | ™ " |
2120 us ToF 1128 ps 0

v

llustracién 207: Emparejamiento TX/RX en el que cada lado transmite un paquete con un Payload [24].

El valor de los pardmetros connMaxTxTime y connMaxRxTime se calcula normalmente a partir del
tamafio maximo en bits de los paquetes de datos en Link Layer Data Channel, incluyendo el overhead, a la
tasa de datos de LE 1M PHY (1Mbps). Por ejemplo, cuando el valor del parametro connMaxTxOctets es de
251 bytes, mas la cabecera estandar de 14 bytes de un paquete LL, se transmiten (251 bytes + 14 bytes) x

8 bytes = 273 bytes a una tasa de 1Mbps, lo que se completa en 2120us.

6.1.5 Tipo de operacién

Si se desea obtener un elevado Throughput, se pueden usar operaciones de tipo Notificacion (como
en el caso del presente TFG), o Write Wihout Response para transferir datos entre los dispositivos, ya que
este tipo de operaciones elimina la necesidad de recepcién de confirmar los datos, asi como de responder

antes del envio de un nuevo bloque de datos.

6.1.6 IFS

En la especificacion del estandar Bluetooth se establece que el intervalo de tiempo entre dos
paquetes consecutivos en el mismo canal se denomina Inter Fram Space (IFS). Se define como el tiempo
desde el final del ultimo bit anterior, hasta el principio del primer bit de la siguiente subsecuencia. El

espacio entre tramas (IFS), se denomina “T_IFS”, y sera de 150 ps.

6.1.7 Empty PDU

Si el dispositivo receptor dispone de datos para enviar al otro dispositivo, necesita igualmente
enviar un paquete vacio, de acuerdo con lo que se establece en la especificacion Bluetooth, denominado

Empty PDU.
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6.1.8 Overhead

Un paquete BLE incluye datos de overhead que no cuentan como datos ATT, y que basicamente
consumen parte de la tasa de datos de transferencia, sin que cuenten como bytes enviados asociados a los
datos de la aplicacion. Este overhead se corresponde con diferentes campos e informacién de cabecera

definidos en la especificacion Bluetooth.

6.2  Calculo del Data Throughput

En la llustracion 208 se observa que la cantidad de overhead para cada PHY es ligeramente
diferente. El Preamble es de 1 byte en el caso de 1M PHY, y de 2 bytes en el caso de 2M PHY. El campo MIC
es un campo opcional que se usa para encriptar la conexion. Para LE coded, sigue un formato de paquete,

como se muestra en la llustracién 209.

Packet format for Uncoded LE data packets

Preamble | Access Address PDU (2-257 bytes) CRC
LL Header Payload (0-251 bytes) Mic
1 byte ey ATT Data (0-247 bytes) onal
(1M PhY) 4 bytes —— it 3 bytes
2 bytes i 2 bytes ATT Header ATT Payload v
(2M PHY) 4bytes | op Code | Attribute Handle 4 bytes
1 byte ‘ 2 bytes Up to 244 bytes

Ilustracion 208: Formato de paquete Playload LE [25].

. $=8 Coding , S=2 or 5=8 Coding
Coding
Preamble Access Indicator | TERM1 PDU, N Bytes CRC | TERMZ
Address (cn
B0ps | 2s6us | Bps | 24ps | N@'sps TR
| FEC Block 1 FEC Block 2 |

lustracion 209: Formato de paquete para LE Coded PHY Link Layer [25].

Para la implementacion se asumen las siguientes consideraciones:

- Encriptado no activado, por ende, campo MIC vacio.

- Esdeinterés para el calculo del Throughput, hacer el calculo en un flujo de envio (por ejemplo, de
Master a Slave), por lo que se asume una sola direccion de transferencia.

- Escrituras sin respuestas (lo cual ayuda a maximizar el Throughput cuando la cantidad de datos a

transferir es elevada).
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Asi, los pasos que se establecen para calcular el maximo Data Throughput, son:

19) Determinar el PHY que se esta usando, y anotar la tasa de transferencia de datos en bruto.
29) Determinar el tiempo necesario para enviar un paquete de datos y un paquete vacio desde el receptor.
El tiempo en el cual un paquete de datos puede ser enviado, incluira los siguientes factores:

Tiempo de transmision de un paquete de datos = tiempo para transmitir un paquete vacio + IFS + tiempo

de transmision del paquete de datos actual + IFS.

El tiempo de transmisién de un paquete vacio puede calcularse de la siguiente manera:
Tiempo en transmitir paquete vacio = tamafio paquete vacio/ tasa de datos.

Un paquete vacio contiene los siguientes campos:
Preamble + Access Address + LL header + CRC

Para el modo 1M PHY, el predmbulo esta formado por 1 byte, y el total de tamafio de un paquete
vacio esigual a 1 + 4 +2 +3 bytes = 10 bytes * 8 bytes = 80 bits: Para 2M PHY, se incrementa en 1 byte el
preamble, dando lugar paquetes de 88 bits. Basado en estos calculos, el tiempo para transmitir un paquete

vacio en el modo 1M PHY sera:
80 bits/ 1Mbps = 80 ps.

Un paquete de datos contiene todos los campos que se muestran en la llustracion 208.
Tiempo para transmitir paquetes de datos = tamaiio del paquete/ tasa de datos.

Si se supone que la caracteristica DLE estd activa, y el ATT MTU es equivalente al maximo numero

de bits permitidos en un paquete de datos, entonces:
Longitud del paquete =1+4 + 2 + 4 + 247 + 3 bytes = 265 bytes = 256*8 = 2088 bits.
Tiempo para transmitir paquetes de datos = 2088 bits/ 1 Mbps = 2,088 ms.

Tiempo de transmisién de un paquete de datos = tiempo para transmitir un paquete vacio + IFS + tiempo

de transmision del paquete de datos actual + IFS = 2,468 ms

En el caso del modo 2M PHY, siguiendo el mismo proceso, el tiempo de transmisién de un paquete
serd de 1,392 ms. Cuando la caracteristica el DLE esta activa y el MTU se ajusta a menos de 247 bytes, se
tiene un mayor overhead (ya que ahora los datos son mayores que la MTU ATT, dividiéndose en mas
paquetes). Por ejemplo, si se tiene una ATT MTU configurada a 158 bytes, para transferir 244 bytes de

datos de aplicacién, se necesita enviar dos paquetes, haciendo que el Thoughput se reduzca debido a un



incremento en el overhead, ademds de afiadir mas IFS entre paquetes. Otro escenario posible seria
desactivar la caracteristica DLE (27 bytes de payload) con una MTU mayor que 27 bytes. Aqui, se tienen
gue enviar mds paquetes equivalentes a la cantidad de datos, provocando una previsible bajada en el

Throughput.
39) Calcular cuantos paquetes pueden transmitirse durante un Intervalo de Conexién.

Estos cdlculos no son puramente matematicos, ya que se necesita tener en cuenta las limitaciones
de la pila y el dispositivo usado. Dicho esto, en una MCU el SDK del proveedor suele indicar este maximo
en su documentacidn, aunque también es util hacer una validacidon experimental y determinar las

limitaciones de cada dispositivo especifico.

Una vez calculado este maximo, se puede calcular el méximo tedrico del nimero de paquetes
enviados para un intervalo determinado. Por ejemplo, si se tiene un Intervalo de Conexién de 7,5 ms (el

minimo permitido impuesto en la especificacién) usando el modo 1M PHY:

Maximo nimero de paquetes de datos por intervalo = Intervalo de Conexién / tiempo de envio de un

paquete = 7.5ms/ 2,468 ms = 3 paquetes. (redondeo a la baja)

Normalmente, este nimero no es realista, ya que no cuenta el tiempo de retardo entre paquetes
consecutivos en un Evento de Conexién. En la practica, seguramente se podrdn enviar 2 paquetes en un

Intervalo de Conexidn, en lugar de 3.

49) Calculo del numero maximo paquetes de datos que pueden ser transmitidos en un Intervalo de

Conexion.

Data Throughput = datos por Intervalo de Conexion / Intervalo de Conexién = (niumero de paquetes de
datos por Intervalo de Conexién x tamaiio del paquete) / Intervalo de Conexién = 2 x 244 x 8 (bits) / 7.5

ms = 520,533 bits/s = 508 kbps.

6.2.1 Célculos iniciales del maximo Data Throughput estimado
Para realizar los cdlculos, hasta ahora, se han supuesto parametros aleatorios. En este apartado, se

realizan los cdlculos tedricos con los pardmetros iniciales a usar en el presente TFG:

- Modo PHY: 1 Mbps.
- ATT MTU: 251 bytes.
- DLE: activo.

- Intervalo de Conexidn: 100 x 1,25ms = 125 ms.

Tiempo necesario para transmitir un paquete:

Tamaiio del paquete BLE / tasa de datos = (1+4 + 2 + 4 + 251 + 3) x 8 bits / 1Mbps = 2120 ps.



Tiempo necesario para transmitir un paquete BLE hasta recibir un paguete vacio:

Tiempo para transmitir un paquete vacio + IFS + tiempo de transmision de un paquete + IFS = 80 ps + 150

Mus + 2120 ps + 150 ps = 2500 ps.

M3aximo numero de paguetes BLE por Intervalo de Conexidn:

(Intervalo de Conexién / tiempo para transmitir un paquete BLE y recibir un mensaje vacio) = 125 ms /

2120 ps = 58,96

Esto hace 58 paquetes, aunque la plataforma Artemis Thing Plus limita este valor a 4 paquetes, por lo que,

todos los célculos se haran con este valor.

Data Throughput:

Datos Transferidos por Intervalo de Conexidn / Intervalo de Conexién = 992 x 8 (bits) / 125 ms = 63,48

Kbps.

Si se compara este Data Throughput con el anteriormente calculado, teniendo en cuenta que se

aumenta el Intervalo de Conexioén, resulta evidente que no es dptimo.

6.2.2 Optimizacion de Data Throughput en los dispositivos Central/Peripheral

implementados

Para maximizar el rendimiento de la conexion entre los dispositivos Central/Peripheral

implementados, se deben tener en cuenta las siguientes consideraciones:

Activar siempre la caracteristica DLE, obviamente si se usa Bluetooth v4.1 o anterior, esta
opcidn no sera viable.

Usar el modo LE 2M PHY. Si ambos dispositivos soportan BLE 5, normalmente, la opcién PHY
mas adecuada es LE 2M PHY. Usar LE 2M PHY es el modo en el que se consigue el mejor
compromiso entre consumo y rendimiento.

Usar en la conexidn solo Notificaciones y Escrituras sin respuestas, eliminando asi paquetes
innecesarios ya que, a diferencia de las Indicaciones o las Escrituras, no requieren de
acknowledge (confirmacion de recepcion).

Elegir ATT MTU de 247 bytes.

Elegir un Intervalo de Conexion que permita el maximo envio de paquetes por intervalo, pero
siempre teniendo en cuenta que cuanto mas frecuente es el intervalo, mayor serd el consumo
de energia. Elegir un Intervalo de Conexién demasiado elevado afectara al rendimiento

directamente. A la hora de elegir el valor del Intervalo de Conexién, también se deben tener



en cuenta las limitaciones fisicas de los dispositivos (Central y Peripheral), como en el caso del

presente TFG.

Para maximizar el Thoughput a nivel de aplicacidn conviene maximizar el uso de los diferentes
buffers. Para ello, lo idéneo es adecuar la longitud de los paquetes a controlar minimizando el tamafio del
overhead, siempre que sea posible. Hay que entender que la transmisidon y recepcion de paquetes siempre
interactla con la HCI (Interfaz Host/Controlador). Por lo tanto, para leer la informacién de esta capa se
define en una variable denominada LE_READ_BUF SIZE. Esto supone una limitacién en el tamafio que el
Controlador puede aceptar, siendo una de las razones por las que se fragmenta la informacién que llega.
Se necesita configurar la aplicacidon para mejorar el MTU en determinados buffers, ya que el tamafio
maximo de MTU es directamente proporcional al maximo numero de paquetes soportados por el
Controlador, y el nimero de buffers que soporta. Por ejemplo, si el Controlador soporta como maximo
paquetes de 256 bytes, y hay 4 buffers disponibles, entonces la aplicacién podria enviar un payload de 256
x 4 — 4 (overhead) = 1020 bytes, los cuales podrian ser fragmentados por la interfaz HCl y pasados al
Controlador en 4 payloads diferentes. Esto esencialmente mantiene los buffers llenos y maximiza el uso

del canal implementado.

6.3  Configuracion de los parametros en los dispositivos Central/Peripheral

Segun lo presentado en apartados anteriores, se expone a continuacidon cdmo se han configurado
los principales parametros que afectan directamente al Throughput, tanto en el dispositivo Central, como

en el dispositivo Peripheral implementados en el presente TFG.

6.3.1 Configuracion PHY

e Dispositivo Central:

En el makefile, se define el pardmetro de configuracion DCS50 INCLUDED (llustracién 210)

activando los diferentes modos PHY soportado por la plataforma.

#FBIG

DEFINES+= -DL2C TRALCE_ENABLED
DEFINES+= -DWDKC_ INCLUDED
DEFINES+= -DC55 IJ_INCLU:)Ej
DEFINES+=

llustracién 210: Define PHY en el Central

Dentro del fichero main.c, se definen los tres PHY posibles, con un identificador diferente, como se

observa en la llustracion 212.



S50_INCLUDED == TRUE

/* PHY Test Modes */

(RS

lustracion 211: datc_main define PHY.

En la funcién datcOpen, al establecer la conexion dentro del archivo datc_main.c, se configura el

modo de PHY a usar, como se indica en la llustracién 212.

static void datcOpen(dmEvt_t *pMsg)
I
|#if C550_INCLUDED == TRUE
/ /FBIG
| datcCh.phyMode [pMag->hdr.param-.] = DRTC PHY 1M:
#endif /% CS50_INCLUDED */

EC_INCLUDED == TRUE

RPP_TRACE_INFOQO (" datcOpen.™)

datcCh. streambandle [pMsg->hdr.param-1] = WSF_EFS_INVALID HANDLE;

#endif /* WDXC_INCLUDED */

}

Ilustracin 212: datcOpen configuracion PHY.

e Dispositivo Peripheral.

En el makefile y en el fichero dats_main, se llevan a cabo las mismas declaraciones que en el
dispositivo Central. Como se muestra en la llustracién 213, al atender el evento DM_CONN_OPEN_IND, el
dispositivo Peripheral indica qué modos PHY soporta. Como se expone en la llustracion 212, el dispositivo
Central impone el PHY, de manera que siempre que sea fisicamente posible, serd el PHY que se use en la

conexion.

case DM CONN_OFEN_IND:
uiEvent = APF UI_CONN_OFEN:
]#if C550_INCLUDED == TRUE
//FBIG
datsChk.phyMode = DATS PHY 1M;

datsCh.phyMode = DRATS_PHY 2M:
-#endif /* CS550_INCLUDED */

lustracion 213: PHY en el evento DM_COMN_OPEN_IND.

6.3.2 Configuracion del Intervalo de Conexion y del nimero méximo de paguetes por

Evento de Conexidn

e Dispositivo Central. Como se ha explicado detalladamente con anterioridad, el dispositivo Central
establece los valores que se deberan usar como pardmetros de conexion, una vez el dispositivo Peripheral

es descubierto. Se describen las diferentes situaciones que se pueden dar a la hora de su configuracién.
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Usar parametros por defecto:

En el fichero de cabecera disponible en la ruta AmbigSDK\third-party\exactle\ble-

Host\include\dm_api.h se establecen los pardmetros de conexidn que soporta GAP con esta libreria. Los

parametros GAP por defecto se representan en la llustracion 214.

/** \name GAF Connection Slave Latency
)
xj
Ve l@[ v
/*! \brief GAP connection establishment slaves latency */
#define DM GAP_ CONN_EST_LRTENCY 0
__.' ) l@} l__.r

/**% \name GAP Connectiocn Interval

* GAF connection interval in 1.25ms units.

L
SRS

#define DM GAP INTTIRL CONN_INT MIN 24 FrL
$define DM GAP INITIAL CONN_INT MAX 40 FAITa
JERRY S

brief Minimum initial connection interwval */
Maxirum initial connection interwal */

/** \name GAP Connection Event Lengths
¥ GAP connecticn establishment minimum and maximum connection event lengths.

P CONM_EST_MRX CE_LEN ection establishment maximum eve

CONN_EST_MAX CE LEN Oxff

llustracién 214: parametros predeterminados de conexién GAP.

e DM GAP CONN_EST _MIN CE LEN 0 /*!< \brief Connection establishment minimum event length */

t length */
onnection establishment maximam ewvent length ¥/

En la pila, para atender los eventos DM de conexién, se usa el fichero dm _conn.c, en el que se

establecen los valores por defecto, como se muestra en la llustracién 215 y la llustracién 216.

static const hciConnSpec t dmConnSpecDefaults =
{
DM_GRP_INITIAL CONM_INT_ MIN,
DM_GRP_INITIAL CONM_INT MRX,
DM_GRP_CONN_EST_LATENCY,
DM_DEFRULT_EST_SUP_TIMEOUT,
DM_GRP_CONN_EST_MIN CE_LEN,
DM_GAP_CONN_EST MAX CE_LEN

llustracibn 215: Parametros por defecto conn.

En el mddulo DM, se configuran tras un reset los pardmetros por defecto en la conexion. La

llustracién 216 muestra como se definen tras inicializar la estructura definida por defecto en el bloque de

control.
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roid dmConnReset (void)

AFP_TRRCE INFOQ ("

dmConnCch_t *plck = dmConnChb.cck?
hciDisconnectCrplEVT T disconnectCrmpls
uints_t i:

generate HCI disconnect complete event */
disconnectCmpl.hdr.event = HCI_DISCONNECT CMPL CBACE EVI:
disconnectCmpl.hdr.status = disconnectCmpl.status = HCI_SUCCESS;
disconnectCmpl.reason = HCI_ERR_LOCAL TERMINRTED:

for (i = DM CONN MEX; i > 0; i--, pCch++)
{
if (pCck->inUse)
{
/% set connection id */
disconnectCrmpl.hdr.param = disconnectCmpl.handle = pCck->handle;

f/* handle the event */
drConnHciHandler ( (heiEvt_t *) &disconnectCmpl) ;
3
3

/* initialize control block */
for {1 =0; i < DM_NUM_PHYS: i++
{
dmConnCh.scanInterval [i] = DM_GAP_SCRN_FAST_INT MIN:
dmConnChb. scanWindow[i] = DM GAF_SCAN_FAST WINDOW:
dmConnChb.connSpec[i] dmConnSpecDefaults;
APP_TRRCE INFO2 ("
APP TRACE INFO2("

i, dmConnSpecDefaults.minCelen)
. 1, dmConnSpecDefaults.maxCelen)

}

dmCh. initFiltPolicy = HCI_FILT NONE;
dmCh. conniddrType = DM _ADDR_FUBLIC;

Hustracion 216: Configuracion de conexion desde dmConnReset().

Establecimiento de los parametros preferidos:

Los parametros de conexién de HCI se definen en el fichero de cabecera disponible en el directorio
AmbigsuitSDK\third_party\exactle\wsflinclude\HCI_defs.h. Enla Ilustracion 217 se muestran los

diferentes parametros y su direccion, desde hc_defs.h.

/%% \name Packet definitions

ommand packet r length */
CL packet hi

B oMo e W

lustracién 217: Parametros de conexi6n HCI.

En la llustracién 218 se muestra el establecimiento de los pardmetros de conexion.

/f- minimo = &

/%! Unused */
/*! Unused */

lustracibn 218: configuracion conexion desde el Central.
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Cuando llega un evento desde DM, indicando que se ha completado la conexién, se llama a la

funcién datcSetup(), como se muestra en la llustracion 219.

case DM _RESET_CMPL IND:
AFP_TRACE INFOO(" datcProcMsg - DM _RESET_CMPL IND"):
AttsCalculateDbHash() ;
ImSecGenerateEccEeyReq() ;
datcSetup (pMsg)

Hustracion 219: datcProcMsg() evento DLE reset.

En ella, se llama a la funcién propia de DM DmConnSetConnSpec (llustracion 220).

static volid datcSetup(dmEvt_t *pMsg)
{
dateChk.scanning = FRLSE:
datcCh.autoConnect = FLLSE:
datcConnInfo.doConnect = FALSE;

DmConnSetConnSpec( (hciConnSpec_t *) &datcConnCfg) ;

llustracibn 220: DatcSetup() Central.

La llustracion 221 muestra la funcién DmConnsetConnSpec, propia de la pila Cordio, y ubicada en
ble_Host/sources/stack/dm/dm_conn. Esta funcion establece los pardmetros de especificacion de la
conexién (llustracion 222) para las conexiones que se crearan mediante la funcion DmConnOpen(). Estas
dos funciones actualizan la estructura configurada en el archivo main.c que se pasa como pardmetro para

ser usada como pardmetros de conexidn.

woid DmConnSetConnSpec({hciConnSpec_t *plonnSpec)
{
dmConnSetConnSpec (HCI_INIT_FHY LE_1M BIT, pConnSpec);

RPP_TRACE_INFO
APP_TRACE_INFOL
APP_TRACE_INFOL

d", pConnSpec->minCelen) ;
d", pConnSpec->maxCelen) ;

Ilustracin 221: DmConnSetConnSpec().

static void dmConn3etConnSpec(uinti_t initPhy, hciConnSpec t *pConnSpec)
{
WSF_ASSERT ((initPhy = HCI_INIT PHY LE 1M BIT) ||
(initPhy == HCI_INIT_PHY LE 2M BIT) ||
(initPhy == HCI_INIT_PHY LE_CODED BIT)):
WafTasklLock():
dmConnCh.connSpec [DmInitPhyToldx{initPhy)] = *plonnSpec;
WafTaskUnlock() :
APP TRACE INFOO("%$%%% DM CONN: dmConnSetConnipec $%%%7);

llustracién 222: dmConnSetConnSpec().

Establecimiento de los parametros de conexién en el proceso de conexidn entre los dispositivos

Central/Peripheral:
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El proceso de establecimiento de conexidn sigue el siguiente flujo: para abrir la conexién se usa la

funcién dmConnOpen() (llustracidn 223), esto ocurre una vez identificada la direccidn del dispositivo a

emparejar. Esta funcién crea la conexion, llamando a su vez a la funcidon HCILeCreateConnnCmd(), como se

puede observar en la llustracién 224, creando la conexién interactuando con la interfaz HCl. En ésta se

configuran y almacenan en su buffer los pardmetros de conexién realizando un parse para ser compatible

con el Stream de datos (UINT16_TO_BSTREAM).

static veld dmConnOpen(uintd_t initPhys, uintf_t addrType, uintd_t *paddr)
a1
uint?_t phyldx = DmScanPhyToIdx (HCI_SCAN PHY LE 1M BIT):

/* Create connection */
7] HcileCreateConnCmd (dmConnCh.scanInterval [phyIdx], dmConnCh.scanWindow[phyIdx], dmCh.initFiltPolicy,
& addrType, phddr, [mLl1AddrType (dolh.connBddrType), &{dmConnCh.connSpec[phyIldx])):
/% pass connection initiation started to dev priv */
dmDevPassEvtToDevPriv (DM DEV PRIV _MSG CTRL, DM DEV PRIV MS5G CONN INIT START, O, 0):
=}

llustracién 223: DmConnOpen() en dm_conn_master_leg.c.

void HeoileCreateConnCmd{uintlé_t scanInterval, uintlé_t scanWindow, uintd_t filterPolicy,
uinti_t peerBddrType, uinti_t *pPeerfddr, uinti_t ownhddrType,
hciConnSpec t *pConnSpec)

uintd_t *pBuf:
uintd_t *p;

if {(pBuf = hciCmdAlloc (HCI_OPCODE LE CEEATE CONN, HCI_LEN LE CRERTE CONN)) != NULL)

{
AFP _TRACE INFOO ("
AFP _TRACE INFOO ("
AFP _TRACE INFOO ("
AFP TRACE INFO1 ("
AFP TRACE INFO1 ("
AFP _TRACE INFOO ("
APP TRACE INFOO("%%

", pConnSpec->minCelen) ;
", pConnSpec->maxCelen) ;

p = pBuf + HCI_CMD HDR LEN:

UINT1lé TO BSTRERM(p, scanInterval):
UINTle TO BSTRERM(p, scanWindow) :
UINTE _TO BSTRERM(p, filterPolicy):

UINTE_TO BSTRERM(p, peerBddrType):

BDA TO BSTEEAM(p, pPeeriddr):

UINTE_TO BSTRERM(p, ownAddrIype):
UINTle TO BSTRERM(p, pConnSpec->connlntervalMin):
UINTle TO BSTRERM(p, pConnSpec->connlntervalMax):
UINTle TO BSTRERM(p, pConnSpec->connlatency) :
UINTle TO BSTREAM(p, pConnSpec-»>suplimeout):
UINTle TO BSTREAM(p, pConnSpec->minCelen):
UINTle TO BSTREAM(p, pConnSpec->maxCelen):
hciCmdSend (pBuf)

Ilustracién 224: HCILeCreateConnCmd() en HCI_cmd.c

Una vez los datos que envia el dispositivo Central al abrir la conexion se gestionan como datos de

Stream, para establecerlos en el Peripheral se debe realizar el proceso contrario, convertir estos datos

Stream en Uint. En la llustracidon 225 se observa como se realiza esta conversion.
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static void hciEvtParseleEnhancedConnCmpl (hciEve_t *pMsg, uinti_t *p, uintd_t len)
[{

BESTREAM TO UINIEZ (pMsg->leConnCmpl.status, p):
BSTREAM TO UINTLlé(pMsg->leConnCmpl.handle, p):
BSTREAM TQ UINTE (pMsg->leConnCmpl.role, p):

BSTRERM TO UINTE (pMsg->leConnCmpl.addrType, p):
BSTREAM TO BDA (pMsg->»leConnCmpl.peerRddr, p):
BESTREAM TO BDA(pMsg->leConnCmpl.localBpa, p)
BESTREAM TO BDA(pMsg->leConnCmpl.peerRpa, p):»

BSTRERM TO UINT1&(pMsg->leConnCmpl.connInterval, p):
BSTRERM TO UINT1é6 (pMsg->leConnCmpl.connlatency, p):
BSTREAM TO UINT1é (pMsg->leConnCmpl.supTimecut, p):
BSTREAM TO UINTE (pMag->leConnCmpl.clockficcuracy, p):

pMag->hdr.param = pMsg->leConnCmpl . handle:
pMag->hdr.status = pMsg->leConnCmpl.status;

llustracibn 225: HCI conversion de los pardmetros de conexiOn a Streaming.

e Dispositivo Peripheral. Existe un escenario que aun no ha sido contemplado. A la hora de establecer la
conexidn existen casos en los que es el dispositivo Peripheral el que propone ciertos pardmetros de
conexidn, aunque la Ultima palabra la tiene siempre el dispositivo Central. Esto puede ocurrir cuando el
dispositivo Central intenta establecer unos pardmetros de conexion fisicamente imposibles de soportar

por parte del dispositivo Peripheral.

Establecimiento de los pardmetros de conexion en el proceso de conexidn entre los dispositivos

Central/Peripheral:

En el fichero main del dispositivo Peripheral, se configuran los pardmetros de conexién. El primer
elemento de la estructura se podra modificar a 1, si el Peripheral establece los pardmetros de conexion
gue, como se ha mencionado con anterioridad, por defecto son establecidos por el dispositivo Central.

(Hustracién 226).

f*! configurable parameters for connection parameter update */
static const appUpdateCig t datsUpdateCig =
{

f/FBIG
' // Connection idle pericd in ms before attempting
[/ connection parameter update; set to zerc to disable
fro1, // Connection idle riod in ms before attempting
rr // connection para er update; set to zero to disakle */
B /*! Minimum connection interval in 1.25ms units */
. FE i al in 1.25ms units */
y fxC ;
. ! sicn timecut in 10ms units */
J%! Number of update attempts before giving up */

lustracion 226: Configuracion de parametros desde el Peripheral.
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Si se establece que sea el dispositivo Peripheral el que establezca los pardmetros de conexion, se
seguird el siguiente flujo: al procesar el evento de abrir conexidn, la pila, desde la aplicacién del dispositivo
Slave (llustracién 227), ejecuta la funcién appSlaveConnOpen(llustracién 228). Esta, comprueba si los
parametros de conexidon se deben modificar (si es el valor es diferente a 1) y, si es asi, entra en la funcion
y se configura el valor de las variables conninterval, connLatency y el timeout introducidas en el dispositivo
Peripheral. En el presente TFG, este valor siempre serd 0, por lo que en ningln caso serd el dispositivo

Peripheral el que establezca los parametros de conexién.

wold AppSlaveProcDmMsg(dmEvt_t *pMsg)

{
appConnCk_t *pCh = NULL:

/* look up app connection control block from DM connection ID */
if ((pMsg->hdr.event != DM ADV_STOP_IND) &&
(pMsg->hdr.event != DM ADV SET_ STOE IND))
{
pChk = &appConnCh[pMsg->»hdr.param - 1];
}

switch (pMsg->hdr.ewvent)
{
case DM RESET CMFL IND:
appSlaveldvModeInit()
break:

case DM ADV SET STOP_IND:
case DM ADV_STOP_IND:
if ({appSlawvelb.advStopCback != NULL)
{
(*appSlavelh.advStopChack) (pMsg)

}
break;

cgge TM CONN OPEN TND.
appSlaveConnCpen (pMag, pCh):
redk ;

lustracion 227: AppSlaveProcMsg() en app_Slave.c

static woid appSlaveProcConnOpen (dmEvt_t *pMsg, appConnCh t *plh)
[

/% store comnection ID */

pCh->connld = (dmfonnld t) pMsg->hdr.param;

APP _TRBACE INFOO ("%t
APP_TBACE_INFOL ("
APP_TBACE_INFOL ("
APP TRACE INFO1("
APP TRACE INFO1("
AFF TRACE_INFO1("

", pMag-»connOpen.connlnterval) ;
r PMsg->»connOpen.connlatency)
", pMsg-»connlpen. supTimecut)
= %d4", phppUpdateCfg-»connIntervalMin) :
:d", phppUpdateCfg-»connIntervalMax) :
AFF TRACE_INFO1(" ; phppUpdateCig->connlatency) ;
AFP TRACE INFO1(" ", phppUpdateCig-»supTlimeout) ;
APP TRACE_INFOI1 ("%%%% aveProcConnOpen dateCfg->idlePeriod :d", phppUpdateCfg-»idlePeriocd):

_.“1 heck if s hould do fat ectic aranseter undate l_.’

| if {({pRppUpdateCfig->idlePericd !'= 0) &q

| { {(PMag->connlpen. connInterval < phppUpdateCfg-»connIntervalMin)
{pMag->connlpen. connInterval > phpplUpdateCfg-»connIntervalMax)
{pMsg-»connlpen. connlatency !'= phppUpdateCfg-»connlatency) ||
{pMag->connlpen. supTimecut '= phppUpdateCig->supTimecut)))

pCh-»connWasldle = FALSE:
pCh->attempts = [

LPP_TRACE_INFOO (%% ppSlaveConnOpen
appConnUpdateTimerStart (pCh->connld) ;

llustracibn 228: appSlaveProcConnOpen() en app_Slave.c
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6.3.3 ATT MTU

Con el fin de establecer un determinado valor de MTU en los dispositivos Central/Peripheral, se
configurara el mismo valor maximo en ambos, correspondiente a una MTU de 251 bytes, ya que, durante
el emparejamiento, el intercambio del valor MTU determinard el tamafio maximo soportado, que se
corresponderd con el menor de los MTU definidos por ambos dispositivos. La llustracion 230y la llustracién

229 muestran dénde se configura la MTU en el protocolo ATT.

/*! \brief ATT run-time configurable parameters */
typedef struct

{
wsiTimerTicks t discIdlelimeout; /*!< \brief ATT server service discovery connection idle timecut in seconds */
uintlé_t mtu; /¥!< \brief desired RTT MIU */
uintd_t transTimeout; /*!< \brief transcation timecut in seconds '/
uintd_t nunPrepirites; f*!< \brief number of queusd prepare writes supported by server */
} attCig_t;

\brief ATT callback event

e
x

*

* \param hdr.event Callback svent

¥ \param hdr.param DM connecticn ID

¥ \param hdr.status Event status: ATT_SUCCESS or error status

* \param pValus Pointer to value data, walid if wvaluelen > 0
* \param valusLen Length of walue data

* \param handle Attribute handle

* \param continuing TRUE if more response packets expected

* \param mtu Wegotiated MIU valus

xy
typedef struct

{
wsfMsgldr_t hdr; [*!< \brief Header structure */
uintd_t *pValue; f*!1< \brief Valus */
uintlé_t valuelen; /*!< \brief Value length */
uintlé_t handle; f*!< \brief Rttribute handle */
bool Tt continuing: f%l< \brief TRUE if more response packets expected */
uintlé_t mtu; /*1< \brief Negotiated MIU walue */
} attEvt_t;

llustracién 229: ATT_api.h Estructura MTU.

/%% \name ATT PDU Format
* ATT PDU defaults and constants
kg

FERR{YS

#define ATT HDR_LEN 1 f¥1< \brief Attribute PDU header length */

#define ATT AUTH 5IG_LEN 12 f¥!< \brief Ruthentication signature length */

//FBIG

//#define ATT DEFAULT MTU 23 S¥1< \brief Default value of ATT MIU */

#define ATT_DEFAULT MIU 251 ol f Default wvalue of ATT_MIU */

#define ATT MAX MIU 517 S¥1< \brief Maximum value of ATT_MIU */

//FBIG

//#define ATT DEFAULT FAYLOAD LEN 20 f*1< \brief Default maximum payload length for most POUs %/
#define ATT_DEFAULT_ PARYLOAD LEN 251 f*!< ‘\brief Default maximum payload length for most EDUs */
FERR}RS

/%% \name ATT Maximum Value Parameters
¥ maximum values for ATT attribute length and ocffset
kg

SERRLNS
#define ATT VALUE_MAX LEN 512 f¥!l< \brief Maximum attribute wvalue length */
#define ATT VALUE_MRY OFFSET 511 f¥1< \brief Maximum attribute value offset */

FELIEY

lustracion 230: ATT_defs.h Formato PDU.

En la Capa de Enlace (Link Layer) se definen, como se puede observar en llustracion 231, los

parametros indicados.
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#define 27 fHl ue for maximum Data PDU length %/
#define 251 A ximum limit for maximum Data PDU length */
#define 28 1 Data PDU time */
#define L TIME ABS MAX 17040 maximum Data PD
EDU

#define L TIME ABS MRX 1M 2120 Data (LE 1M PHY) */

Iustracion 231: ll_defs.h MTU.

Como se menciond anteriormente, en los dispositivos Central y Peripheral se configurara el mismo
valor de MTU. La llustracidn 232 muestra cémo se definié el pardmetro MTU desde los pardmetros ATT en

el presente TFG.

¥

f*! ATT configurable parameters (increase MIU) */
static const attCig_t datshttlig =

{
r /% ATT server service discovery connection idle timeout in seconds */
' /% desired ATT MIU */
ff 241, /% deaired ATT MTU */
ATT_MRX TRANS TIMECQUT, /* transcation timeout in seconds */
/* number of gueued prepare writes supported by server ¥/
b

lustracién 232: MTU parametros configurables Dispositivo Central.

Adicionalmente, puesto que la pila no permite enviar paquetes a la interfaz HCI, a menos que sea
posible la recepcion de paquetes del mismo tamanio, es necesario configurar el HCI del dispositivo receptor
para ser capaz de gestionar un paquete del tamafio configurado, mas 4 bytes de overhead ATT, es decir,

255 bytes.

Analizando las funciones implementadas por libreria Cordio BLE, se identificd que la funcion
necesaria para este proposito era HCIsetMaxRxAclLen, que se incluyé en las funciones de inicializacién de
ambos dispositivos. La llustracion 233, la llustracidon 234 y la llustracién 235 muestran el lugar donde se
configura, llama e inicializa la pila, respectivamente. Aunque solo se muestre el caso del dispositivo Central,

se realiza este proceso en ambos dispositivos.

FERERAR KRR AR AR AR KRR AR AR KRR AR AR AR KRR AR AR A Rk A Rk AR ARk Rk AR KRRk ARk kKRR AR Ak
11
Y \En HeciSetMaxRxhclLen

\brief Set the maximum reassembled RX ACL packet length. Minimum values is 27.

i

X
X
X
¥ \param len ACL packet length.
X
X

Zreturn None.

¥y
._r|.||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||||._r
woid HoiSetMaxBxifclLen(uintlé_t len)

{
hciCoreCh.maxBxhicllen = len;

}

Hustracion 233: HCISetMaxRxAcllen() en HCI_core.c
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KRR KRR ARk KKK KKK KAk kK KK KRR R ARk Ak h kK kRN AN

K1

\brief Connection callback for RTIC.

x
*
¥ \param pCcb ATT control block.
¥ \param pDmEvt DM callback event.
*
*

\return Hone.
o
T LR L Y

tatic void attcConnCback(attCch_t *pCcb, dmEvt_t *pCmEvt)

attcCcb_t *pClient;
uintlé_t localMtu;
uintd_t  status;

/* if connection opened */
if (pDmEvt->hdr.event = DM CONN_OPFEN IND)
{
/% if we initiated connection send MIU request */
if (DmConnRole (pCcbh-»connld) = DM _ROLE_MASTER)
{
localMtu = WSF_MIN(pAttCfg-»>mtu, (HciGetMaxRxRcllen() - L2C_HDR_LEN)):

APP_TRACE_INFO2
LPP_TRACE_INFOL

/% 1f desired MTU is not the default */
if (localMtu !'= ATT DEFRULT_MIU)

{
AttcMtuReq(pCch->connld, localMtu):

}

lustracion 234: Callback Central en ATTC _main.c

#1if WDX5 INCLUDED = TRUE
HeiSetMaxBxhcllen (255)
#endif

llustracion 235: exactle_stack_init() en Radio_task.c.

6.3.4 DLE

) - L2C_HDR_LEN) = %d", pAttCfg->mtu, (HciGetMaxRxAclLen() - L2C_HDR_LEN));

En cuanto la caracteristica DLE, se habilita en ambos dispositivos, ademds de establecer el mismo

tamafo del paquete de datos PDU en el proceso de inicializacién, correspondiente al valor 251 (244 bytes

de datos en cada paquete BLE), a través de los parametros maxTXOctets/maxRxOtets, ademads de

establecer el valor de los pardmetros maxTxTime/mxRxTime al valor de 2120 us (tiempo necesario para

transmitir un paquete segun los célculos realizados). Se definen en la HC/ los siguientes valores para estos

parametros (llustracion 236, llustracién 237 y llustracién 238).

MD_HDR_LEN 3 y \
CL_HDR_LEN 4 d packet h
4

HDR_LEN
_HDR_LEN
_PARAM MAX LEN 255

ACL DEFAULT LEN 27

_DEFAULT_LEN 255

lustracién 236:HCI_defs.h tamafio ACL.

mand packet I

rief Default maximom ACL packet length */
\brief Default maximum ACL packet length #/
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# Default maximum ACL packet size for reassembly */
#ifndef HCI MAX RX ACL LEN

#define HCI MAX RX ACL LEN HCI_ACL DEFAULT LEN
#endif

Iustracion 237: HCI_core.c tamafio ACL.

#define [ECI_LE SUP FEAT DATA LEN EXT] 0x00000020
#define HCI LE SUP_FEAT PRIVACY 0x00000040
#define HCI LE SUP FEAT EXT SCAN FILT POLICY 0x00000080

llustracién 238: DLE en HCI_defs.h.

En este caso, se identifica la constante asociada que habilitara la caracteristica DLE, tanto en el
dispositivo Central como en el dispositivo Peripheral. A continuacién, en la llustracion 238, se muestra
como en la configuracién de la mascara que determina las caracteristicas LE en la pila Cordio BLE Stack, se

incluye por defecto la caracteristica DLE.

# LE supported features configuration mask */f
uint32_t hecileSupFeatCfg =

HCI_LE_SUF_FEAT_ENWCRYPTION ryption */
HCI_LE SUP_FEAT_ CONN_PARAM REQ PROC tion Parameters Request Procedure */
HCI_LE SUP FERT EXT REJECT_IND f* Extended Reject Indicatiom */

HCI_LE_SUP_FEAT SLV_INIT_FEAT_EXCH
HCI LE SUP_FEAT LE PING
[ECI_LE_sue_FEaT DaTA LEN _EXT|
HCI_LE_SUP_FEAT DRIVACY
HCI_LE_SUP_FEAT EXT_ SCAN_FILT_POLICY
HCI_LE_SUP_FEAT LE_2M PHY

HCI_LE_SUP_FEAT STABLE_MOD_IDX_TRENSMITTIER
HCI_LE_SUP_FEAT STABLE_MOD_IDX_RECEIVER
HCI_LE_SUP_FEAT LE_EXT_ADV
HCI_LE_SUP_FEAT LE_PER_ADV:

initiated Features Exchange */

Length Extension */
1er Filter Policies */

- Transmitter supported */
- Receiver supported */

llustracién 239:Configuracion de la mascara en HCI_core.c

A continuacion, en la llustracion 240 se muestra como en la funciéon HCICoreResetSequence(), que
implementa la secuencia de acciones a ejecutar en la inicializacion de la capa HC/, se incluye el comando
HCICoreReadMaxDatalen(), que permite obtener los valores establecidos en el Controlador para

maxTxoctets y maxTxTime.

case HCI_OPCODE LE READ MAX DATA LEN:

maxTxlctets;
maxTxTime;

BSTREAM TO UINT16(maxTxOctets, pMsg):
BSTREAM TO UINT16 (maxTxTime, pMsg):

llustracién 240: HCICoreResetSequence() en haci_vs.c.
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Tras ejecutar este comando, se opera el opcode HCI_OPCODE _LE READ_MAX_DATA LEN, en el
que se asignan los valores obtenidos en las variables maxTxOctets/maxTxtime. Por Ultimo, se llama a la
funcién HClLeWriteDefDatalen para almacenar los valores obtenidos del Controlador para

maxTxOctets/maxTxTime (llustracion 241).

\fn HecileWriteDefDatalen
Tie HCI LE write suggested default data len command.
brief HCI LE 1 defaul 1 1 i

\return Hone.

vold HeileWriteDefDatalLen(uintl6 t suggestedMaxTrCcoctets, uintlé_t suggestedMarTxTime)

H
uint8_t *pBuf;
uints_t *p;
APP_TRACE INFOL1(" ()} HCI_CMD: HcileWriteDe n - suggesteddMaxTxlctets = %d", suggestedMaxTxOctets)
if {(pBuf = hciCmdAlloc(HCI_OPCODE LE WRITE DEF DATA LEN, HCI_LEN LE WRITE DEF DATA LEN)) != NULL)

11
p = pBuf + HCI CMD HDR LEN;
UINT1lé _TC BSTREAM(p, suggestedMaxTxOctets):
UINT1é TC BSTRERM(p, suggestedMaxTxTime);
hciCmdSend (pBuf) ;

Ilustracin 241: HCILewriteDetfDatalen()

La ejecucién de la funcién HCICoreReadMaxDatalLen (llustracion 242) conlleva que la funcidn
HCIEvtParseReadMaxDatalencmdCmp1() realice un parse de los eventos de respuesta obtenidos desde el
Controlador, con el fin de obtener los valores establecidos (llustracion 243).

\En HocileReadMaxDatalen

‘“brief HCI LE read maximum data len

I

1
0
l'q.l
g
fu
o
o

v \return Hone.

7oid HoiLeReadMaxDataLen (void)
{

uint&_t *pBuf;

AFPP_TRACE INFOO ("%3

if ((pBuf = hciCmdAlloc(HCI_OPCODE_LE READ MAX DATA LEN, HCI_LEN LE READ MAX DATA LEN)) != NULL)

hciCmdSend (pBuf) ;
}
t

llustracibn 242: HCILeReadMaxDataLen() en HCl_cmd.c
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\fn hciEvtParseReadMaxDatalenCmdCmpl
‘\brief
\param

\param
\param

‘\return None.

static void hciEvtParseReadMaxDatalenCmdCmpl (hciEvt t *pMsg, winté t© *p, uwinté t len)
H
APP TRACE INFOO{"HCI EVT: hciEvtParseReadMaxDatalenCmdCmpl™);

ESTREAM TO UINTE (pMsg->leReadMaxDatalenCmdCmpl.status, p)/

ESTREAM TO UINT1é& (pMsg->leReadMaxDatalenCmdCmpl.supporteddaxTxbctets, p)i/
BSTREAM TO UINT16(pMsg->leReadMaxDatalenCmdCmpl.supporteddaxTxTime, p);
BSTREAM TO UINT1é (pMsg->leReadMaxDatalenCmdCmpl.supporteddaxRxOctets, p);
BSTREAM TO UINT1é (pMsg->leReadMaxDatalenCmdCmpl.supportedMaxRxTime, p);/

APP_TRACE INFO2("HCI
APP_TRACE INFO2Z("H

pMsg->*hdr.status = pMsg->leReadMaxDatalenCmdCmpl. statas;

llustracién 243: HCIEvtParseReadMaxDataLenCmdCmpl() en HCI_evt.c.

6.4  Pruebas experimentales iniciales (nosetDatalength)

Una vez configurados todos los pardmetros en la implementacién de los dispositivos
Central/Peripheral realizada en el presente TFG a partir de la libreria Cordio BLE, se empezaron a realizar
pruebas orientadas fundamentalmente a la medida del Throughput obtenido para una serie de casos con

WDXS_ENABLED y CS5C_ENABLED iguales a TRUE (Stream y 1M LE).

CASO 1:

Asi, el primer caso que se considerd se basaba en el uso de los parametros de conexién mostado

en la llustracidn 244 en el dispositivo Central.

f*! Connection parameters */
static const heiConnSpec_t datcConnlig =

{
. v al in 1.25ms units */ //- minimo = &
. al in 1.25ms units */
r ¥ /
i ut in 10ms units */
i - minCElen
ff0 /*! Unused */ //FBTG - maxCElen
f*! Unused */ //FBIG - maxCElen

llustracibn 244: Parametro de conexiOn para el 1° Caso.

A partir del menu que se ejecuta en el dispositivo Central a través de la interfaz serie, se establecio
la conexién con el dispositivo Peripheral, y tras descubrir los ficheros WDXS desde el dispositivo Central,
puesto que evidentemente en este caso WDXC/WDXS INCLUDED=TRUE, se inicid6 un Streaming
WDXC/WDXS desde el dispositivo Peripheral, obteniéndose los valores de Thoughput que se muestran en
la llustracion 245, alrededor de 8kbps, lo que representa un valor anormalmente reducido para los

parametros de configuracion establecidos en la implementacién de los dispositivos Central/Peripheral.
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Ilustracion 245: Putty medida Througthput Caso 1, inicialmente.

Este calculo se realiza a partir de la funcion creada en datc_main siguiendo la siguiente

secuencia:

1) Se establece cada cudnto se realiza el calculo del Throughput mediante timers, como se

muestra en la /lustracion 246. Se define cada 4 segundos.

/%1 Data rate timer periocd in sSeconds */
#define DATC WDXS_DATA RATE TIMEOUT 4

llustracibn 246: Establecimiento de Timeout para calculo de Throughput.

2) Se crea un timer en la aplicacién con el periodo de tiempo establecido anteriormente

(llustracion 247).

WsfTimerStartSec (&datcCh.dataRateTimer [connld-_], DATC WDX5_ DATA RATE TIMECUT) ;

lustracibn 247: Creacibn del Timer con el Timeout establecido.

3) Por ultimo, se implementa la funciéon que calcula, a partir de los datos recibidos cada 4
segundos en la aplicacion, de forma que, cuando estos 4 segundos se cumplen, se realiza el
calculo del Throughput parcial. Los datos en bits almacenados durante este periodo de tiempo,

se pueden observar en la llustracion 248.
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static void datcWdxcProcessDataRateTimeout (dmConnId t connId)

ER
uinc3Z_t bps:
APP_TRACE INFOO("*** Pro
/* Suppress warning when APP_TRACE disabled
{wvoid) bps:
f* Calculate data rate */
bps = (datcChb.rxCount[connId-1] - datcCk.lastCount[connId-1]) ¥ / DATC WDXS DATA RATE TIMEOQUT:

datcCh.lastCount [connId-1] = datcCk.rxCount[connId-1];

datcCb.streamSeconds [connId-1] += DATC_WDXS_DATA RATE TIMEOUT:

datcCh.streamRate [connlId-1] = datcCh.rxCount[connld-1] #

LPP_TRACE INFOZ ("S5t
am menu printf(" —-

* Restart the timer */
datcCh.dataRateTimer [connId-1] .msg.event
datcCbh.dataRateTimer [connId-1] .msSg.param
datcCb.dataRateTimer [connId-1] .handlexrId

/ datcCbh.streamSeconds[connId-1];

, bps, datcCh.streamRate [connId-1])
“n", bps, datcCk.streamRate[connId-1]);

DATC_WDKXS_DATA RATE TIMER IND;

connId;

datcCh.handlexrId;

WsfTimerStartSec(&datcChb.dataRateTimer [connTd-1], DATC WDXS_DATAR RATE TIMEQUT) !

llustracibn 248: ProcessDataRateTimeout funcion para el calculo del Throughput desde la aplicacion.

Con el fin de poder determinar la causa de esta reduccién inusual de Thoughput, se decidié hacer

uso del Snnifer NRF52840 de la empresa Nordic Semiconductor [26], junto con la herramienta NRF Sniffer

[27] de la mima empresa, y la aplicacidn de escritorio WireShark [27] para Windows.

A partir del andlisis de los paquetes transmitidos entre los dispositivos Central/Peripheral con la

opcién WDXC/WDXS_ENABLED = TRUE, una vez iniciado el Streaming de datos, se pudo determinar que, si

bien el MTU negociado entre ambos dispositivos durante el proceso de conexién se correspondia con el

establecido, al igual que los parametros de conexion, el tamafio de los paquetes transmitidos a través del

aire entre ambos dispositivos no se ajustaba al valor establecido (255 bytes), sino que este payload se envia

en multiples paquetes BLE (llustracién 249).

M vireshark_log_nosetdatalen_capture1_200121.pcapng
File Edit Viev Go Capture Analyze Statistics Telephony Wircless Tools Help

Aam 5@ RE ResEF 85 =EQRAQHE
(W TApply a display filter ... <Ctr 3 -] Expression... | +
Interface | Device [Ailadverbsing devices | Passkey / 00B key Adv Hop Help Defauits Log
No. Time Source Destination Protocol Length Channel Info "
2063 45.611772  Slave_@x28clcac6  Master_@x28clcac  LE LL 52 3 L2CAP Fragment Start
2064 45.613645  Master_Ox28clcacé  Slave_Ox28clcacé LE LL 26 3 Empty PDU
2065 45.615683  Slave_0x28clcac6  Master_@x28clcac  LE LL 52 3 L2CAP Fragment
2066 45.616639  Master_Ox28clcacé  Slave_Ox28clcacé LE LL 26 3 Empty PDU
2067 45.617677 Slave_@x28clcacé Master_@x28clcacé LE LL 52 3 L2CAP Fragment
2068 45.618632  Master_Ox28clcac6  Slave_Ox28clcacé LE LL 26 3 Empty PDU
2069 45.619628  Slave @x28clcacé  Master_@x28clcact  LE LL 52 3 L2CAP Fragment
2070 45.620679  Master_Ox28clcac6  Slave_Ox28clcacé LE LL 2 3 Empty PDU
2071 45.621624  Slave_@x28clcac6  Master_@x28clcac6  LE LL 52 3 L2CAP Fragment
2072 45.622850  Master_Ox28clcac6  Slave_Ox28clcacé LE LL 26 3 Empty PDU
2073 45.623660  Slave_@x28clcac6é  Master_@x28clcacé  LE LL 52 3 L2CAP Fragment
2074 45.624879  Master_Ox28clcac6  Slave_Ox28clcacé LE LL 2 3 Empty PDU
2075 45.625654  Slave_@x28clcac6  Master_@x28clcac6  LE LL s2 3 L2CAP Fragment
2076 45.626939  Master_@x28clcacé  Slave_@x28clcact LE LL 26 3 Empty PDU
2077 45.627652  Slave_@x28clcac6  Master_@x28clcac  LE LL 52 3 L2CAP Fragment
2028 45 528917 Macter pyoacicach lave ox28c1 T 5 Eopty o0l
{2070 45.620646 __Slave @x2Bcicace Master oxz8cicace LE LL 52 3 12cap Fragment |
2080 45.735471  Master_Ox28clcac6  Slave_Ox28clcact LE LL 26 12 Empty PDU 1
2081 45.738463  Slave_0x28clcac6  Master_@x28clcac  LE LL 52 12 L2CAP Fragment
2082 45.740458  Master_Ox28clcacé  Slave_Ox28clcacé LE LL 26 12 Empty PDU
+ 2083 45.743458  Slave @x28clcac6  Master @x28clcacé  ATT 43 12 Revd Handle Value Notification, Handle: @x@248 (Unknown: Unknown) v
< >
> [1@ L2CAP fragments (251 bytes): #2063(26), #2065(26), #2067(26), #2069(26), #2071(26), #2073(26), #2075(26), #2077(26), #2079(26), #2083(17)] B
[L2CAP Index: 75]
CRC: Oxf34c49
Vv Bluetooth L2CAP Protocol
Length: 247 v

Ilustracibn 249: Wireshark nosetdatalength

A partir del andlisis de estos paquetes, se observa cdmo por ejemplo en el paquete 2083 se realiza

el proceso de reemsablado del paquete enviado desde el dispositivo Central (de tamafo 251 bytes), a partir
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de los datos reubicados en los paquetes 2063, 2065, 2067, 2069, 2071,2073. En consecuencia, el tamafio
de los paquetes de datos PDU transmitidos a través del aire, si bien se corresponde con valores que
evidencian que la caracteristica DLE esta habilitada (llustracién 250), no se ajustan con los valores

establecidos en las variables MaxTxOctets en el proceso de inicializacién de la capa HCI.

M vireshark_log_nosetdatalen_capture1_200121.pcapng
File Edit Viev Go Capture Analyze Statistics Telephony Wireless Tools Help

4Am ® REResF o EEQaaH
(WTaoply a display fiter ... <Ct +
Interface v | Device |All advertising devices Adv Hop Help
No. Time Source Destination Protocol Length Channel Info A
1931 44.114277 Slave_6x28clcacé Master_@x28clcac6  LE LL 52 6 L2CAP Fragment Start
1932 44.117268 Master_@x28clcacé  Slave_@x28clcacé LE LL 2 6 Empty PDU
1933 44.119264 Slave_6x28clcacé Master_@x28clcacé  LE LL 52 6 L2CAP Fragment
1934 44.121255 Master_@x28clcacé  Slave_@x28clcacé LELL 2 6 Empty PDU
1935 44.123251 Slave_ox28clcacé Master_@x28clcacé  LE LL 52 6 L2CAP Fragment
1936 44.125203 Master_@x28clcacé  Slave_@x28clcacé LE LL 26 6 Empty PDU
1937 44.127244 Slave_ox28clcacé Master_@x28clcacé  LE LL 52 6 L2CAP Fragment
1938 44.129247 Master_@x28clcacé  Slave_@x28clcacé LE LL 26 6 Empty PDU
1939 44.131187 Slave_@x28clcacé Master_@x28clcac6  LE LL 52 6 L2CAP Fragment
1940 44.133308 Master_@x28clcacé  Slave_@x28clcacé LE LL 26 6 Empty PDU
1941 44.135218 Slave_@x28clcacé Master_@x28clcac6  LE LL 52 6 L2CAP Fragment
1942 44.137166 Master_@x28clcacé  Slave_@x28clcacé LELL 2 6 Empty PDU
1943 44.139164 Slave_ex28clcacé Master_@x28clcacé  LE LL 52 6 L2CAP Fragment
1944 44.141131 Master_Ox28clcacé  Slave_@x28clcacé LELL 2 6 Empty PDU
1945 44.143188 Slave_ox28clcacé Master_@x28clcacé  LE LL 52 6 L2CAP Fragment
1946 44.144188 Master_@x28clcacé  Slave_@x28clcacé LELL 2 6 Empty PDU L
1947 44.145353 Slave_8x28clcacé Master_@x28clcacé  LE LL 52 6 L2CAP Fragment
1948 44.235195 Master_@x28clcacé  Slave_@x28clcacé LE LL 26 15 Empty PDU
1949 44.239185 Slave_@x28clcacé Master_@x28clcacé  LE LL 52 15 L2CAP Fragment
1950 44.241230  Master_@x28clcacé  Slave_@x28clcacé LE LL 26 15 Empty PDU
1951 44.244218 Slave_@x28clcacé Master_@x28clcacé  ATT 43 15 Revd Handle Value Notification, Handle: @x8248 (Unknown: Unknown) v
< >
[Slave Address: 06:05:04:9a:5d:03 (96:05:04:9a:5d:03)] -
v Data Header: @xlals
...... 01 = LLID: Continuation fragment of an L2CAP message, or an Empty PDU (@x1)
s Next Expected Sequence Number: 1
[—_B-——_=Sequence Number: 0 [Wronk)
More Data: True
000, RFU: @
Length: 26
L2CAP Fragment v

lustracion 250: Wireshark Wrong sequence number.

6.5  Solucién al problema del tamafio del PDU (DMconnSetdatalen)

Finalmente se consideré que este problema podria solucionarse en caso de que existiera una funcién
gue permitiera establecer explicitamente el valor de la longitud del PDU, una vez establecida la conexién

entre los dispositivos Peripheral/Central.

Tras realizar un andlisis de las funciones proporcionadas en la libreria BLE Cordio, se identifico en el
madulo DM (GAP Device Manager), en el que se implementan los procedimientos requeridos por la pila
para la gestion de los dispositivos (divididos por categoria y rol del dispositivo Master/Slave), entre ellos,
los relacionados con la creacidén/aceptacion/eliminacion de conexidn y actualizacidén de los pardmetros

[12].

De este andlisis se obtuvo que en la libreria BLE Cordio Stack se incluye la funcién
DmConnSetDatalen(), implementada en el fichero dm_conn.c ubicado en el directorio third-party /exactle

/ble_Host /sources/stack/dm.

En la llustracidon 251 y la llustracién 252 se muestra la funcion DmConnSetDatalen. Esta funcién
permite establecer la longitud maxima de datos transmitidos por el aire para una determinada conexidn,
es decir, el minimo o maximo nimero de bytes que limitan el Data PDU, asi como el maximo tiempo en ps

para transmitir un Data PDU.
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void DmConnSetDatalen ( dmConnld_t connld,
uint16_t txOctets,
uint16_t txTime
)

Set data length for a given connection.
Parameters

connld Connection identifier
txOctets Maximum number of payload octets for a Data PDU.

txTime Maximum number of microseconds for a Data PDU.

Returns

None.

llustracién 251: DmConnSetDatalen parametros.

vold DmConn3etDatalen (dmConnld t connld, uintlé t txOctets, uintlé t txTime)
H
dmConnAipiSetDatalen t *pMsg;

RPP_TRACE_INFOO ("%

if ((pHMsg = WsfMsghlloc(sizeof (dmConnkpiSetDatalen t}}} != NULL)
FA |
pMsg->hdr.event DM CONN_MSG_API_SET_ DATA LEN;
pMsg->hdr.param connId;
pMsg->cxlctets = txlctets;
pHMsg->txTime = ©xTime;

WsifMsgSend (dmCk.handlerId, pMsg):

llustracién 252: DmConnSetDatalen().

Asi, en el fichero dats_main_i2c.c  del subdirectorio  third-party/excatle/ble-
profiles/sources/apps/dats, se introduce la llamada a la funcién DmConnSetDatalen en la funcién
datsProcMsg, cuando se indique que la conexién entre los dispositivos Central/Peripheral esté establecida
(pMsg -> hdr.event = DM_CONN-OPEN_ID) con el fin de establecer el valor del pardmetro maxData PDU a
251, y el maximo tiempo para transmitir un Data PDU a 0x848 ( 2120 ps), tal y como se presenta en la

llustracion 253.

¥if WDXS_ TNCLUDED == TRUE
th, TX interval (0Oxl148 -~ 0x843)
1SetDatalen(l, 27, 0x148):
ImConnSetDatalen(l, ’ )
fendif /* WDXS INCLUDED */

Hustracion 253: datsProcMsg() del Central DmconnsetDatalen.

Por lo tanto, del andlisis del cédigo del médulo DM de la libreria BLE Cordio se deduce que a partir
de la llamada a la funcién DmConnSetDatalen se genera un mensaje WSF correspondiente al evento
DM_CONN_MSG_API_SET _DATA LEN, que es procesado por la funcion dmConn2MsgHandler (llustracién

254), implementada en el fichero dm_conn.c, en la que se que crea una estructura de tipo
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dmConnApiSetDatalen_t (llustracidon 255) a la que se asigna el valor de los pardmetros definidos en la
funcién DmConnSetDatalen, que se usan a su vez como parametros en la llamada a la funcidn

HClelLeSetDatalen.

void dmConn2MsgHandler (wsfMsgHdr t *pMsg)
"
dmConnCch_t *pCcb;

RPP_TRACE INFOO ("

f* look up cck from conn id */

if ((pCck = dmConnCcbById((dmConnId t) pMsg->param)) != NULL)
I
dmConn2M=g_t *pConnZMsg = (dmConn2Msg t *) pMsg:
* handle incoming message */

switch (pMsg->event)
1 {
case DM _CONN_MSG_RPI_RERD RSSI:
HciReadRssiCmd (pCch->handle) ;
break;

case DM_CONN_MSG_AFI_REM CONN_PAREM REQ REPLY:
1 {
BPP_TRACE INFOO (":3%% DM

hciConnSpec_t *pConnSpec = &pConnZMsg->»apiRemConnParamReqReply.connSpec:

1 HcocileRemoteConnParamRegReply (pCch->handle, pConnSpec->connlntervallMin,
pConnSpec->»>connIntervalMax, pConnSpec-»connlatency,
pConnSpec—»supTimscut, pConnSpec->minCelen,
pConnSpec—>maxCelen) ;

}

break;

case DM_CONN_MSG_AFI_REM_CONN_PAREM REQ NEG_REFLY:

HoiLeRemoteConnParamRegMNegReply (pCch->handle, pConn2Msg->apiRemConnParamRegNegReply.reason) !
break;

case DM_CONN_MSG_APT_SET_DATA_LEN:
I {
APP_TRACE_INFOO ("$%%% DM CONN: dmConnzl

dmConnfipiSetDatalen t *pDatalen = &pConnZMsg->apiSetDatalen;

HcileSetDatalen (pCch->handle, pDatalen->»txOctets, pDatalen->txTime) ;

¥
break;

Ilustracién 254: dmConn2MsgHandler.

typedef union

I
wsfMsgHdr_t hdr;
dmConnApiOpen t apiCpen;
dmConnApiClose_t apiClose;
dmConnApilpdate_t apilUpdate;
dmConnlL2cUpdatelnd t l2cUpdateInd;
dmConnlL2cUpdateCnf t l2cUpdateCnf;
hcileConnCmplEvt_t hcileConnCmpl ;
hciDisconnectCmplEve_t hciDisconnectCmpl;

hcileConnUpdateCmplEvt t hcoileConnUpdateCmpl;
-} dmConnMsg t;

lustracion 255: Estructura DM messages.

Por una parte, en la funcion HCILeSetDatalLen (llustracion 256) se crea el paquete HCI_CMD
conteniendo en el Stream los parametros que se desean establecer, y se envia este comando el dispositivo

Central mediante la llamada a la funcion HCICmdSend.
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vold HeileSetDatalen(uintlé_t handle, uintlé t txOctets, uintlé t txTime)

{

RPP_TRACE INFOO("%%% HCI_CMD - HcileSetDatalen");

if ((pBuf =
{

nciCmdAlloc (HCI_OPCODE LE SET DATA LEN, HCI_LEN LE SET_DATA LEN)) != NULL)

P = pBuf + BCI_CHMD HDR LEN;
UINT16_TC BSTREAM(p, handle);
UINT16_TC BSTREAM(p, txOctets);
UINT16_TC BSTREAM(p, txTime);
hciCmdSend (pBuf) ;

lustracion 256: HCILeSetDatalen.

Por una parte, en el dispositivo Central, al recibirse el paquete HCI CMD desde el dispositivo
Peripheral, se genera un evento HCI gestionado por la funcién HCIEvtParseDatalenChange, en la que se
obtiene del Stream el valor de los pardametros mxTxOctects/maxTxTime/maxRxOctests/maxRxTime, como

se observa en la llustracion 257.

static void hciEvtParseDatalenChange (hciEvt t #*pMsg, uwintd t *p, uint8 t len)

{
APP_TRACE_INFO2Z("- HCI_EVI (BEFCRE): hciEvtParseDatalenChange - leDatalenChan
BSTRERM TO UINT16 (pMsg->leDatalenChange.handle, p):;
BSTRERM TO UINTlé (pMsg->leDatalenChange.maxIrCctets, p);

BSTRERM TO UINT1é (pMsg->leDatalenChange.
BSTRERM TO UINT1l& (pMsg->leDatalenChange.
BSTRERM TO UINT1l& (pMsg->leDatalenChange.

maxTxTime, p):
maxRxOctets, p)
maxRxTime, p):

BAPP_TRACE INFOZ ("- HCI_EVT

pMsg->hdr.param = pMsg->leDatalenChange.handle;

llustracion 257: HCIEvtParseDatalenChange().

Este evento es atendido en el mdédulo DM de la libreria BLE Cordio por la funciéon
dmConn2ActDatalenChange  (llustracion  258), que asigna a una estructura de tipo
HClLeDatalenChangeEvt_t  (llustracion 259) los parametros convertidos por la funcion

HCIEvtParseDatalenChange desde el Stream del comando HCI recibido.
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static void dmCo
i

heilLeDatalLenCh

call callba

nnzhctDatalenChange (dmConnCcb_t *pCch, hciEvt_t *pEvent)

angeEvt_t eVt

ck */

evt.hdr.event

= DM_CONN_DATA_LEN CHANGE_INI:

evt.hdr.param
evt.hdr.status
evt.handle = p
evt.maxTxOctet
evt.maxTxTime
evt.maxRExOctet
evt.maxRxTime

APP TRACE INFOQ2("- DM
LPP_TRACE INFO2("- DM

= pCcbh->»connld;

= HCI_SUCCESS;

Coch->handle;

2 = pEvent->leDatalenChange.maxIxCctets;
= pEvent->leDatalenChange .maxTxTime

5 = pEvent->leDatalenChange .maxRx0ctets;
= pEvent-r»lelDatalenChange .maxBxTime ;

(*dmConnCb. connCback [DM_CLIENT ID AFP]) ((dmEvt_t *) &eve):

typedef struct
i

lustracién 258: dmConn2ActDatalenChange().

wsfMsgHdr_t hdr; < \brief E
uintlé t handle; J#1< \brief
16 t maxTxOctets; /*!< \brief M
16_t maxTxTime; < \brief Maximum T
le_t maxRxCctets; /*!< \brief Maximum R
_t',_t, maxBxTime ; < \brief Maximum R
} hcileDatalenChangeEvt_t;

llustracibn 259:Estructura LE data length change event.

El procedimiento descrito puede comprobarse a partir de los mensajes incluidos mediante la

sentencia APP_TRACEX en los ficheros de la libreria BLE Cordio que se obtiene, tanto del dispositivo Central

como del dispositivo Peripheral, a través de SWO, y capturas mediante la aplicacion SEGGER J-LINK SWO

viewer, una vez establecida la conexién entre ambos dispositivos. En la llustracién 260 vy la llustracién 261

se observan los resultados obtenidos, tanto del dispositivo Peripheral como del dispositivo Central,

respectivamente.
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% DM_CONMN: DmConnSetDatalen %

% WSF_MSG: WsfMsgSend handlerId:1 %
WDXS5_STREAM: --- wdxsSetStreamWaveform
>>> Connection opened <<<

% DM_CONN: dmConn2MsgHandler %

% DM_CONN: dmConn2MsgHandler - DM_CONN_MSG_API_SET_DATA LEN %
HCI_CMD - HcileSetDatalen

### HCI_DRV_Apollo3: HciDrwHandler

##HF HCI_DRV_Apollo3: HciDrvHandler - g ui32NumBytes = @, g_consumed_bytes = @

### HCI_DRV_Apollo3: HciDrvHandler - ui32NumHciTransactions = @, HCI_DRV_MAX_HCI_TRANSACTIONS = leeee

### HCI_DRV_Apollo3: HciDrvHandler - something to write - psWriteBuffer-»ui32length = 6

### HCI_DRV_Apollo3: HciDrvHandler - we managed to actually send a packet

### HCI_DRV_Apollo3: HciDrvIntService

WSF_05: WsfSetEvent handlerId:7 event:1

WsfSetEvent handlerId:7 event:1

### HCI_DRV_Apollo3: HciDrwHandler

##HF HCI_DRV_Apollo3: HciDrvHandler - g ui32NumBytes = @, g_consumed_bytes = @

### HCI_DRV_Apollo3: HciDrvHandler - ui32NumHciTransactions = @, HCI_DRV_MAX_HCI_TRANSACTIONS = legeg

### HCI_TR: hciTrSerialRxIncoming: len = 7

WSF_05: WsfSetEvent handlerld:@ event:1

kWsf5etEvent handlerId:@ event:1

### HCI_TR: hciTrSendCmd: len = 9

### HCI_DRV_Apollo3: hciDrvlirite: len = 9

###F HCI_DRV_Apollo3: hciDrvlrite - pshriteBuffer-»ui32length = 1@

### HCI_DRV_Apollo3: hciDrvlWrite: WsfSetEvent(g_HciDrvHandleID, BLE_TRANSFER_NEEDED_EVENT)

WSF_0S5: WsfSetEvent handlerId:7 event:1

WsfSetEvent handlerId:7 ewvent:1

### HCI_DRV_Apollo3: HciDrvHandler

### HCI_DRV_Apollo3: HciDrvHandler - g ui32NumBytes = 8, g_consumed_bytes = @

### HCI_DRV_Apollo3: HciDrwHandler - ui32NumHciTransactions = @, HCI_DRV_MAX_HCI_TRANSACTIONS = leeee

### HCI_DRV_Apollo3: HciDrvHandler - something to write - psWriteBuffer-»ui32length = 1@

##H#F HCI_DRV_Apollo3: HciDrvIntService

WSF_05: WsfSetEvent handlerId:7 event:1

WsfSetEvent handlerId:7 event:1

### HCI_TR: hciTrSerialRxIncoming: len = 9

WSF_0S: WsfSetEvent handlerId:@ event:1

WsfSetEvent handlerld:@ event:1

HCI_EVT: hciEvtParseSetDa### HCI_DRV_Apollo3: HciDrvIntService

Iustracion 260: SWO SetDatalen Peripheral.

HCI_EVT (BEFORE): hciEwtParseDatalenChange - leDatalenChange.maxTxOctets = B, leDatalenChange.maxRx0Octets = 1
HCI_EVT (AFTER): hciEvtParseDatalenChange - leDatalenChange.maxTxOctets = 251, leDatalenChange.maxRxOctets
DM_CONN: dmConn2ActDatalenChange - leDatalenChange.maxTxOctets = 251, leDatalenChange.maxRxOctets = 251

DM_CONN: dmConn2ActDatalenChange - leDatalenChange.maxTxTime = 2128, leDatalenChange.maxRxTime =
. WSF_MSG: WsfMsgSend handlerId:5 %

lustracion 261: SWO SetDatalen Central.

6.5.1 Pruebas Experimentales con DmConnSetDatalen()

2128

251

Una vez actualizado desde el dispositivo Peripheral el tamafio maximo del Data PDU mediante la

incorporacién de la funcién DmConnSetDatalen en el fichero dats_main_I2C.c, el siguiente paso légico es,

mediante el uso del sniffer nRF52840, verificar que el tamafio de los paquetes enviados desde el dispostivio

Peripheral al dispositivo Central con la opcion WDXC_WPXS_INCLUDED = TRUE, se ajustan ahora al valor

establecido (251 bytes), y en consecuencia se envia en un Unico paquete cada Notificacién generada al

iniciar el Stream de datos, lo que deberia conllevar un aumento considerable del Throughput obtenido.

CASO 1:

Con un MTU de 247 bytes, se obtiene que los valores de Throughput, segin se observa en la

llustracién 262, estan en torno a 50 kbps, representando un aumento del valor experimental obtenido
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inicialmente para los mismos pardmetros de configuracién, pero habiendo establecido ahora el valor de
PDU a 251 bytes desde el dispositivo Peripheral. Este valor corresponde a un Throughput resultante de

enviar 3 o0 4 paquetes por Intervalo de Conexién:

P COM16 - PuTTY - m] X

lustracion 262: Putty Througthput caso 1 tras setDatalen.

e Para 3 paquetes:

8 (bits)x 3 (paquetes por ic) x 244 (bytes de payload)

ThrothpLIt = Ic (Intervalo de conexion) ~ 46,85 Kbps
e Para4 paquetes:
Throughput = 8 (bits)x 4 (paquetes por ic) x 244 (bytes de payload) ~ 62,46 Kbps

Ic (Intervalo de conexion)

A partir del analisis de los paquetes BLE capturador por el Sniffer nRP52840 se pudo comprobar el
envio de los paquetes de tipo LL_ LENGTH_REQ intercambiados entre los dispositivos Central/Peripheral
con el fin de establecer el valor del maximo Data PDU a 251 bytes, mediante la llamada a la funcién
DmConnSetDatalen() en el dispositivo Peripheral. Por otro lado, se pudo verificar que, en este caso,
efectivamente el nimero de paquetes transmitidos entre los dispositivos Central/Peripheral en cada
Evento de Conexidn se corresponde con el envio 3 a 4 paquetes BLE del tamafio especificado de 251 bytes,

siendo el tamafio del paquete BLE asociado a cada Notificacion de 277 bytes (llustracion 263).

Notificarion (bytes)

Total
277

llustracibn 263: Paquete Notificacion BLE Caso 1.



Por otro lado, se observé que habia numerosos paquetes BLE de Notificacion que incluian un
numero de secuencia erréoneo (SEQUENCE NUMBER = WRONG en WireShark) , como el ejemplo mostrado
en la llustracion 264, lo que evidentemente influye también en que el Throughput obtenido
experimentalmente se vea reducido. En todo caso, con el fin de determinar los factores que afectaban al
hecho de que Unicamente se enviasen en el mayor de los casos 3- 4 paquetes BLE por cada dispositivo en
un Evento de Conexién, alin cuando como este caso, el valor del Intervalo de Conexién configurado sea tan
elevado como 125 ms, se decidié analizar en detalle el formato de los paquetes BLE enviados por el

dispositivo Peripheral, una vez activada la opcion de WDXStream desde el menu.

M wireshark_log_nosetdatalen_capture1_200121.pcapng - X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am i@ RE ez sEEQaan
Thgply a deplay ler =< <) Expresson... | +
Interface v | Device |All advertising devices Passkey / OOB key Ac op Help Defauits Log
No. Time. Source Destination Protocol Length Channel Info L
1931 44.114277 Slave_ox28cicact Master_@x28clcac6  LE LL 52 6 L2CAP Fragment Start
1932 44.117268  Master_Ox28clcac6  Slave Ox28clcace  LE LL 2 6 Empty PDU
1933 44.119264 Slave_dx28clcact Master_Ox28clcacé  LE LL 52 6 L2CAP Fragment
1934 44.121255  Master_Ox28clcac6  Slave Ox28clcacs  LE LL 2 6 Empty PDU
1935 44.123251  Slave Ox28clcac6  Master_Ox28clcace  LE LL 52 6 L2CAP Fragment
1936 44.125203 Master_@x28clcacé  Slave_@x28clcacé LE LL 26 6 Empty PDU
1937 44.127244 Slave_ox28clcact Master_@x28clcacé  LE LL 52 6 L2CAP Fragment
1938 44.129247  Master_Ox28clcac6  Slave Ox2Bclcace  LE LL 2 6 Enpty PDU
1939 44.131187 Slave_8x28clcacs Master_@x28clcac6  LE LL 52 6 L2CAP Fragment
1940 44.133308  Master_Ox28clcac6  Slave Ox28clcacé  LE LL 2 6 Empty PDU
1941 44.135218  Slave Ox28clcac6  Master_Ox28clcace  LE LL 52 6 L2CAP Fragment
1942 44.137166  Master_Ox28clcac6  Slave Ox2Bclcacs  LE LL 2 6 Empty PDU
1943 44.139164  Slave Ox28clcac6  Master_Ox28clcace  LE LL 52 6 L2CAP Fragment
1944 44.141131  Master_Ox28clcac6  Slave Ox2Bclcacs  LE LL 2 6 Empty PDU
1945 44.143188 Slave_ox28clcact Master_Ox28clcac6  LE LL 52 6 L2CAP Fragment
1946 44.144188  Master_Ox28clcac6  Slave Ox2Bclcace  LE LL 2 6 Empty PDU L
1947 44.145353 Slave_8x28clcacs Master_@x28clcac6  LE LL 52 6 L2CAP Fragment
1948 44.235195  Master_Ox28clcac6  Slave Ox28clcace  LE LL 2 15 Empty POU
1949 44.239185 Slave_@x28clcacé Master_Ox28clcacé  LE LL 52 15 L2CAP Fragment
1950 44.241230  Master_Ox28clcac6  Slave Ox2Bclcacs  LE LL 2 15 Empty PDU
1951 44.244218  Slave Ox28clcacé  Master_@x2Bclcace  ATT 43 15 Revd Handle Value Notification, Handle: @x2248 (Unknown: Unknown) v
< >
[Slave Address: 06:05:04:9a:5d:03 (06:05:04:9a:5d:03)] -
Vv Data Header: @xlalS
...... @1 = LLID: Continuation fragment of an L2CAP message, or an Empty PDU (@x1)
. = Next Expected Sequence Number: 1
Sequence Number: @ [Wrong]
tore Data: True
oe0. RFU: @
Length: 26
L2CAP Fragment M

llustracibn 264: Wireshark Wrong Sequence Number.

A partir de este analisis, inicialmente se presté atenciéon al valor del bit MD (More Data) de la
cabecera Data Header del PDU, que como se vio, se utiliza para indicar que un dispositivo dispone de mas
datos para enviar en un determinado Evento de Conexidn. Asi, si alguno o ambos dispositivos establecen
a nivel alto el valor del bit MD, el dispositivo Master puede continuar el Evento de Conexién mediante el
envio de otro paquete BLE, y el dispositivo Peripheral debe permanecer a la escucha tras enviar un paquete

BLE.

En caso de que el dispositivo Master no reciba un paquete BLE del dispositivo Peripheral, el
dispositivo Master cerrard el Evento de Conexidn. En caso de que el dispositivo Slave no reciba un paquete
BLE del dispositivo Master, el dispositivo Peripheral serd el que cierre el Evento de Conexidn. Asi, el

intercambio de dos paquetes con el bit MD a nivel bajo, implicara el cierre del Evento de Conexidn.

A partir de esta situacion, se observa como efectivamente, de la informacidon obtenida de
Wireshark (llustracidén 265) para dos paquetes BLE intercambiados entre los dispositivos Central/Peripheral
en un Evento de Conexion, el valor del bit MD en el paquete indicado, enviado desde el dispositivo

Peripheral, finaliza el Evento de Conexidn tras la transferencia de 3 paquetes BLE de notificacion.
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M wireshark_log_setdatalen_capturel_210121.pcapng

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

4AE 1@ RE R &c CRCRCi ]

(W Tapoly 2 display fiter ... <ct =3 ~| Expression... | +

Interface V| Device |All advertising devices ey / OOB ke Adv Hop Help Defaults Log

No. Time. Source Destination Protocol Length Channel Info "~
2691 0.277900 Slaveiﬂxzsc(cb(d Nasteriaxzsc(cb(d LE LL 26 25 Empty PDU
2692 *REF* Master_@x25cccbed Slave_@x25cccbed LE LL 26 1 Empty PDU
2693 ©.008986 Slave_@x25cccbed Master_@x25cccbed ATT 277 1 Revd Handle Value Notification, Handle: @x@248 (Unknown: Unknown)
2694 ©.010971 Master_@x25cccbed Slave_@x25cccbed LE LL 26 1 Empty POU
2695 ©.017960 Slave_@x25cccbed Master_@x25cccbed ATT 277 1 Revd Handle Value Notification, Handle: @x@248 (Unknown: Unknown)
2696 0.018959 Msster‘_@xlSccchcd SlsveiBXZScc(hcd LE LL 26 1 Empty PDU
2697 ©.025939 Slave_@x25cccbed Master_@x25cccbed ATT 277 1 Revd Handle Value Notification, Handle: @x@248 (Unknown: Unknown)
2698 0.026936 Master_@x25cccbed  Slave_@x2Scccbed LE LL 26 1 Empty PDU
2699 0.029927 Slave_@x25cccbed Master_@x25cccbed LE LL 26 1 Empty PDU
2700 ©.124674 Master_@x25cccbed Slave_@x25cccbed LE LL 26 14 Empty PDU
2701 9.132643 Slave_@x25cccbed Master_@x25cccbed ATT 277 14 Rcvd Handle Value Notification, Handle: @x8248 (Unknown: Unknown)
2702 ©.134642 Master_@x25cccbed Slave_ex25cccbed LE LL 26 14 Empty PDU
2703 0.139678 Slaveiﬂxzscccb(d Naster;BxZSc(cb(d ATT 277 14 Revd Handle Value Notification, Handle: @x0243 (Unknown: Unknewn)
2704 ©.141824 Slave_ex25cccbed LE LL 26

<

Master_6x25cccbed

14 Empty PDU

Frame 2692: 26 bytes on wire (208 bits), 26 bytes captured (208 bits) on interface 0

Nordic BLE Sniffer
v Bluetooth Low Energy Link Layer
Access Address: @x25cccbed
[Master Address: 06:05:04:9a:b6:01 (06:05:04:9a:b6:01)]
[Slave Address: 6:05:04:9a:5d:03 (96:05:04:9a:5d:03)]
v Data Header: @x001

...... 01 = LLID: Continuation fragment of an L2CAP message, or an Empty PDU (@x1)

Next Expected Sequence Number: 0
Sequence Number: @ [0K]

00
Length: @
CRC: 0x46848d

More Data: False
RFU: @

llustracién 265: Wireshark More Data False.

A partir de esta constatacion, se dedujo que este hecho podia estar relacionado con el numero y

tamafio de los elementos de almacenamiento dispuestos en el Controlador implementado en el MCU

Ambiq 3 Blue integrado en la placa Artemis Thing Plus. Después de revisar la poca documentacién existente

sobre este aspecto en la distribucidn de la libreria Cordio BLE, se pasé a analizar en detalle el cédigo de los

ficheros que implementaban la capa HCI. De este proceso se pudo determinar que el nimero y tamafio de

buffers disponibles en el Controlador se podia obtener mediante la funcién HCILeReadBufSizeCmd

(llustracién 266), por lo que se incluyd la llamada a esta funcién en la secuencia de inicializacidn de la capa

HClI (llustracion 267), implementada en el fichero HCI_vs.c.

wvoid HeoiLeReadBufSizeCmd (void)

I8

if ((pBuf =

I q

[
-}

intd_t *pBuf;

neiCmdAlloc (HCI_GPCODE_LE_READ BUF_SIZE, HCI_LEN LE_READ BUF_SIZE)) I= NULL)

hciCmdSend (pBuf) ;

lustracion 266: HCILeReadBufSizeCmd.
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case HCI_OPCODE_RERD

/* parse and store event parameters *
BdaCpy (heiCozeChb.bdhddz, pMsg) :

/* gend next command in seguence *

RPE_ ..
break;

[ case HCI_OPCODE_LE READ BUF SIZE:
TETET ZNd SLOLE SVENT DEIZmEters */
BSTREAM TQ_UINT1éE (hciCoreCk.bufSize, pMsg):
BSTREAM TC_UINTS {nciCoreCh.numBufs, pMsg)

APP_TRACE_INFO1
APP_TRACE_INFO1

", hciCoreCh.bufSize) ;
1", hciCoreCh.numBufs) ;

less data buf
LLO3_GE_B0)

hciCoreCbhb.numBufs—-;

heiCoreCb.availBufs = hciCoreCk.numBufs:
/* gend next command in seguence *

HeciLeReadSupStatesCmd() »
break:

lustracién 267: HCICoreResetSequence.

Los valores retornados por la llamada a esta funcién se almacenan en los campos HCICore.bufsize
y HCICorCb.numBufs, que representan respectivamente el tamafio y numero de elementos de
almacenamiento disponibles en el Controlador. Por otro lado, el valor del parametro HCIcorecb.availBufs,
gue indica en cada momento el nimero de buffers disponibles en el Controlador, se inicializa al valor de
HCICoreCb.numBufs. En caso particular del presente TFG, los valores obtenidos son de 4 buffers de 251

bytes (llustracion 268).

ASF_0S: WsfSetEvent handlerId:@ event:1

dsfSetEvent handlerId:® event:1

HCI VS - hciCoreResetSeguence

HCI VS - hciCoreResetSequence - hciCoreCb.bufSize

HCI_VS - hciCoreResetSequence - hciCoreCb.numBufs
HLUI_TR: hcilr3endimd: len = 3

#HH HCI_DRV _Apollo3: hciDrvlrite: len = 3

##H HCI_DRV_Apollo3: hciDrvlrite - psWriteBuffer-»>ui32length = 4

#HE HCI DRV Apollo3: hciDrvlirite: WsfSetEvent(g HciDrvHandleID, BLE TRANSFER_NEEDED EVENT)

ASF_05: WsfSetEvent handlerId:7 event:1

dAsfSetEvent handlerId:7 event:1

F##F HCLI_ DRV _Apollo3: HciDrvHandler

251

it
IS

lustracion 268: SWO viewer nUmero y tamafio Buffer HCI.

La pila Cordio BLE implementa un mecanismo de control de flujo HCI (HC/ Flow Control), con el fin
de prevenir la saturacién de los elementos de almacenamiento del Controlador con mas datos de los que

puede gestionar. Este mecanismo de control de flujo opera de la siguiente manera:

Una llamada a una funcion ATT (por ejemplo, ATTSHandleValueNtf) da lugar a la copia de los datos
de la aplicacion en un buffer WSF (si esta disponible) y la programacién del paquete para la entrega a
L2CAP. El mensaje es entonces gestionado por el proceso L2CAP, y pasado a la funcién HCISendAclIData(),
donde es transmitido a través de HCI si los buffers estan disponibles, propagandose a continuacién un
estado de confirmacién de vuelta a la aplicacién para que ésta sepa que el paquete ha salido (a través de

HCl 'y no a través del aire).

182



Para gestionar el control de flujo en el caso de que la aplicacién/pila intente saturar al HCI con
demasiados paquetes, se configura un mecanismo de control de flujo por conexién. El flag pConn-

>flowDisabled gestiona si el flujo de paquetes hacia el HC/ ha sido deshabilitado o no.

El mecanismo de control de flujo se activa cuando todos los buffers de HCl estan llenos. Esto ocurre
cuando el numero de paquete sen cola para una conexion excede el umbral configurable
(HCI_ACL_QUEUE_HI). Cuando esto se produce, se habilita el indicador flowDisabled de las conexiones HC/
(HCICoreConn_t) para evitar que se sigan almacenando datos en el buffer. El control de flujo se vuelve a
activar después de que el Host haya procesado un nimero suficiente de eventos de paquetes completados
de HCI (HCICoreNumCmplPkts, mostrada en llustracion 271), de manera que la lista de paquetes salientes
(en cola) descienda hasta el umbral bajo configurado (HC/_ACL_QUEUE_LO) o por debajo de éste. Los

umbrales alto y bajo para el control de flujo se definen en /ble-Host/sources/HCl/common/HCl-core.c.

El mecanismo de control de flujo HCI estd conectado a través de L2CAP a los mddulos ATT y SMP
para activar y desactivar simultaneamente el control de flujo en la parte superior de la pila. Para el Servidor
ATT, las callback estan asosiadas a ATTSIndCtrICback (nota: las callback no estan conectadas para el Cliente
ATT) cuando el control de flujo es reactivado. El valor de las unidades configurables que determinan el

valor de HCI_ACL_QUEUE_HIy HCI_ACL_QUEUE_LO, se definen en el fichero HCI_core.c ().

low control watermark lewvels #/f

#0 5 Disakle flow when this many buffers gueued =/
#if defi [ | . defined (AM PART APOLLO3F)

#define HCI ACL QUEUE_LOC 3 /* Enabkle flow when this many buffers gueued */f
¥ ine Z—!-:Z_EE,--:_:'_TE'JE LO 1 /* Enable flow when this many buffers gueued */

Ilustracién 269: Definicion HCI_ACL_QUEUE.

La activacion de la parada del flujo de datos hacia el Controlador se muestra en la llustracion 270.
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void HeciSendiiclData(uintS_t *pData)

{

ui
ui

ntlé_t handle;
ntlé_t len;

heciCoreConn t *pConn;

VL

APP_TRRCE_INFOO("### HCI_CORE: Hel

parse handle and length */

BYTES_TO_UINTLé (handle, pData);
BYTES_TO_UINTLé(len, &pData[2]):

VL

APP_TRACE_INFOL ("####é#itiddididdddediddddddedia444444444444 HCT_CORE: HciSendhclData - len = %u", len);

look up conmection structure */

if ((pConn = hciCoreConnByHandle (handle)) '= NULL)

1

/* if queue empty and buffers available */
if (WsfiQueueEmpty (&hciCoreCb.aclQueue) && hciCoreCb.availBufs > ()
{
/* send data */
RPP_TRACE_INFOL ("####2##44 2840848004500 0s0 8844884408484 HOI

E: HeciSendhclData - SEND

= %d) ", hciCoreChk.availBufs);

hciCoreTxRclStart (pConn, len, pData) ;

}
else
{
/* queue data - message handler ID 'handerId' not used */
APP_TRRCE_INFQO ("### HCI_CORE: Hcil dhclData - queus data™);
BPP TRACE INFOL ("###i#f#it#i#isdidisdiffsifif#i4#44444#4484#4# HCI_CORE: HciSendhclData - QUEUE D

= %d)", hciCoreCk.availBufs);

W3fMsgEng(&hciCoreCk.aclCueus, (O, pData):
}

/* increment buffer queue count for this connection with consideration for HCI fragmentation */
pConn->queuedBufs += ((len - 1) / HciGetBufSize()) + 1:

/% manage flow control to stack */
if (pConn->queusdBufs »>= hciCoreCh.aclCueueHi && pConn->flowDisabled == FALSE)
{

pConn->flowDisabled = TRUE:

(*hciCh. flowCback) (handle, TRUE) :

APP_TRACE INFOO("!!!irrrivrrrirrrprrrprrrprrrirrninrrriirt HCI CORE: HoiSendRAclData - FLOW DISRBLED = TRUE");

llustracién 270: HCISendAcIData.

La desactivacién de la parada del flujo de datos se describe en la funcidon hciCoreNumCmplPkts,

cddigo se representa en la llustracién 271.

cuyo
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void heiCoreNumCmplPkts(uinté_t *pMsg)
{

uintd_t numrHandles;
uintlé_t bufs;

uintlé_t handle;

uintg t availBufs = 0;

heciCoreConn_t *pConn;

APP_TRACE INFOOQ("HCI CC

BSTRERM TO_UINTE (numHandles, pMsg):

/* for each handle in event */

while (numHandles-- > ()

{
/¥ parse handle and number of buffers */
BSTRERM TO_UINT1E (handle, pMag):
BSTRERM TO_UINTLE (bufs, pMsg):

APP_TRACE_INFOL ("HCI_CORE_ES:

hciCoreNumCmplPkts - bufs = $d", bufs):

if ((pConn = hciCoreConnByHandle (handle)) !'= NULL)

{
/* decrement outstanding buffer count to controller */
pConn-»cutBufs -= (uintf_t) bufs;
/* decrement queusd buffer count for this connection */
pConn->queusdBufs -= (uintd_t) bufs;

f* increment available buffer
availBufs += (uinti_t) bufs:

count */

f* call flow control callback */

if (pConn->flowDisabled && pConn->gqueusdBufs <= hciCoreCk.aclQueusLlo)

{
APP_TRACE INFOQO(™!!iirrrirrrrrrrrrrrrrririrrirrrrrrrrortll HCI_CORE PS: HoiSendAclData - FLOW DISRBLED = FALSE"):
pConn->»flowDisabled = FALSE;
(*hciCk.flowCkack) (handle, FALSE):

}

}

Hustracion 271: HCICoreNumCmplPkts() en HCI_core_ps.c.

Sin embargo, en el caso particular de la plataforma Artemis Thing Plus, el chip que integra en el
maddulo Ambiq Apollo 3, y para este caso particular, en el cédigo del fichero HCI core.c de la
implementacion de la capa HCl, se establecen los umbrales HCICoreCb.AclQueueHi 'y
HClICoreCb.aclQueuelo, a los valores (HCI_ACL_QUEUE_HI-1) y (HCI_ACL_QUEUE_LO-1), respectivamente,

como se puede comprobar en la funcién HCICorelnit().

En consecuencia, en el caso que nos ocupa, con paquetes con un payload de 244 bytes, los
umbrales establecidos en HClcoreCb.aclQueueHiy HClcoreCb.aclQueuelo, asi como el valor del nimero de
elementos de almacenamiento disponibles en el Controlador, y su tamafo, correspondiente a
HCICoreCb.numBuf y HCI.CoreCb.bufSize, respectivamente, se pueden representar como se observa en el
fichero log mostrado para el caso del dispositivo Peripheral implementado. En la llustracidon 272 se

representan graficamente los diferentes valores de los pardmetros y el flujo seguido en este mecanismo.
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Lo =———>

* hciCoreCb.numbuf: 4

* hciCoreCb.availbufs: 4

* hciCoreCh.aclqueueHi:4

* hcicobreCb.aclqueuelo: 2

255 bytes

llustracibn 272: Representacion Gréafica de HCICoreCb

Asi, el flujo de envio de Notificaciones en un Evento de Conexién se vera interrumpido (Flow

Disabled = TRUE) cuando el valor de HCICoreCb.availBufs sea 0, y sera reestablecido, como se muestra en

la llustracién 273 (flowDisabled=FALSE), cuando el valor de HCICoreCb.availbufs sea mayor o igual a 2.

void HeiCoreInit (void)

I
uints_t i;

APP_TRACE INFOO("HCI_CORE: ESTOY EN AMBIQ/HciCoreInit");
WSEF_QUEUE_INIT (&hciCoreCh.aclQueus):

for (i = 0; i < DM CONN_MAX; i++)
[
heciCoreCh.conn[i] .handle = HCI_HANDLE NOMNE:
¥

hciCoreCh.maxRxAcllen = ECI_MAX_R¥_ACL_LEN;
heiCoreCh.aclQueueHi = HCI_ACL_QUEUE_HI:
hciCoreCh.aclQueuslo = HCI_ACL QUEUE_LO:

#if defined(iM PART RPOLLO3) || defined(AM PART APOLLO3E)
if (APOLLO3_GE_B0)
{
// BO has only less internal ACL buffers
heiCoreCh.aclQueusHi--;
heiCorelChk.aclQueuslo--;
¥

#endif

APP_TRACE INFOL("E : ESTOY EN RMB QUEUE_EI = %d", HCI_ACL_QUEUE_HI);
LPF_TRACE INFOL : ESTOY EN & QUEUE_LO = 3d", HCI_ARCL QUEUE_LO);
APF_TRACE INFOL : ESTOY EN -aclQueus

Hi = %d", hciCoreChk.aclQueueHi);

APF_TRACE INFO1("H : ESTOY EN AMBIQ -aclfueuslo d", hciCoreCb.aclQueuslo) ;

hciCoreCk.extResetSeq = NULL;

heiCoreInit():

llustracién 273: HCICorelnit Apollo 3.
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##H# HCI_DRV_Apollo3: HciDrvRadiocBoot
Starting wicentric trace:

Creating pool len=16 num=8
pStart=Ex18083624
Creating pool len=32 num=4
pStart=0x100636ad
Creating pool len=64 num=6
pStart=0x18003724
Creating pool len=28@ num=8
pStart=0x1008638ad
Creating pool len=8 num=@
pStart=x10004164
HCI_CORE: ESTOY EN AMBIQ/HciCorelnit
HCI_CORE: ESTOY EN AMBIQ/HciCoreInit - HCI_ACL_QUEUE_HI = 5
HCI CORE: ESTOY EM AMBIQ/HciCoreInit - HCI ACL QUEUE LO = 3
HCI_CORE: ESTOY EN AMBIQ/HciCoreInit - hciCorelb.aclQueueHi
HCI_CORE: ESTOY EN AMBIQ/HciCorelnit - hciCoreCb.aclQueuelo =

[}
IS

[
;8]

lustracion 274: SWO viewer AclQueue Peripheral.

En la llustracion 274 y la llustracién 275 se observa un extracto de los ficheros logs generados,
tanto en el dispositivo Central como en el dispositivo Peripheral, durante una de las pruebas
experimentales realizadas en este primer caso, observandose la recepciéon de 3 paquetes BLE en el
dispositivo Central desde el dispositivo Peripheral en un determinado Evento de Conexidn, asi como el
efecto del mecanismo de control de flujo implementado, con los umbrales establecidos, en la limitacién
del maximo nimero de paquetes BLE enviados desde el dispositivo Peripheral durante la mayor parte de

los Eventos de Conexion.

=*% datcWdxcFtdCallback - connld = 1, fileHdl = 1, len = 244
=% datclidxcFtdCallback - pData (first byte) = 1 (1)

--- process ATT messages

=** datcProcMsg - ATTC_HANDLE_VALUE_NTF

WdxcProcMsg - ATTC_HANDLE_VALUE_NTF

WDXC: wdxcWdxsValuellpdate.

WDXC file transfer data.

WOXC: wdxcParseFtd.|

=*% datcWdxcFtdCallback - connld = 1, fileHdl = 1, len = 244
=% datclidxcFtdCallback - pData (first byte) = 2 (2)

--- process ATT messages

=** datcProcMsg - ATTC_HANDLE_VALUE_NTF

WdxcProcMsg - ATTC_HANDLE_VALUE_NTF

WDXC: wdxcWdxsValuellpdate.

WDXC file transfer data.

WDXC: wdxcParseFtd.

=*% datcWdxcFtdCallback - connld = 1, fileHdl = 1, len = 244
=% datclidxcFtdCallback - pData (first byte) = 4 (4)

--- process ATT messages

=** datcProcMsg - ATTC_HANDLE_VALUE_NTF

WdxcProcMsg - ATTC_HANDLE_VALUE_NTF

WDXC: wdxcWdxsValuellpdate.

WDXC file transfer data.

WDXC: wdxcParseFtd.

=*% datcWdxcFtdCallback - connld = 1, fileHdl = 1, len = 244
=% datclidxcFtdCallback - pData (first byte) = 6 (6)

##H HCI_DRV_Apollo3: HciDrvIntService

WSF_0S: WsfSetEvent handlerId:6 event:l

WsfSetEvent handlerId:6 event:1

lustracion 275: SWO recepcion de tres paquetes con el PDU deseado.

También se muestran las capturas (llustracién 276, llustracién 277 e llustracion 278) de la
herramienta WireShark en las que se puede observar la transferencia de estos 3 paquetes BLE a través del

aire.
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M wireshark_log_setdatalen_capture1_FINAL_220121.pcapng - =] X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Aam 20 [IBRB/Re>=F 52 QaQaH
(W Tapply 2 display fiter ... <Ctrl-/> =3 -] Expression... | +
Interface | Device |Alladvertising devices | Passkey / OOB key 3| Adv Hop Help Defauits Log
No. Time Source Destination Protocol Length Channel Info I
1473 3.021922 Slave_@x27c6clc3 Master_@x27c6clc3 LE LL 26 34 Empty PDU
1474 *REF* Master_@x27c6clc3 Slave_@x27c6clc3 LE L 26 4 Empty PDU
1475 0.008073 Slave_@x27c6clc3 Master_@x27c6clc3 ATT 277 4 Rcvd Handle Value Notification, Handle: @x8248 (Unknown: Unknown)
1476 0.010013 Master_@x27c6clc3 Slave_@x27c6clc3 LE LL 26 4 Empty PDU
1477 ©.016057 Slave_@x27c6clc3 Master_@x27c6clc3 ATT 277 4 Revd Handle Value Notification, Handle: @x8248 (Unknown: Unknown)
1478 0.016995 Master_@x27c6clc3 Slave_@x27c6clc3 LE LL 26 4 Empty PDU
1479 0.024035 Slave_@x27c6clc3 Master_@x27c6clc3 ATT 277 4 Rcvd Handle Value Notification, Handle: @x8248 (Unknown: Unknown)
1480 0.02597¢ Master_@x27c6clc3 Slave_@x27c6clc3 LE LL 26 4 Empty PDU
1481 0.026975 Slave_@x27c6clc3 Master_@x27c6clc3 LE LL 26 4 Empty PDU
1482 0.124097 Master_@x27c6clc3 Slave_@x27c6clc3 LE LL 26 11 Empty PDU
1483 0.132076 Slave_@x27c6clc3 Master_@x27c6clc3 ATT 277 11 Rcvd Handle Value Notification, Handle: @x8248 (Unknown: Unknown)
1484 0.134070 Master_@x27c6clc3 Slave_@x27c6clc3 LE LL 26 11 Empty PDU
1485 ©0.141052 Slave_@x27c6clc3 Master_@x27c6clc3 ATT 277 11 Revd Handle Value Notification, Handle: @x8248 (Unknown: Unknown)
1486 0.142049 Master_@x27c6clc3 Slave_@x27c6clc3 LE LL 26 11 Empty PDU 7
1487 @.145130 Slave_@x27c6clc3 Master_@x27c6clc3 ATT 277 11 Rcvd Handle Value Notification, Handle: @x8248 (Unknown: Unknown)
1488 0.146184 Master_@x27c6clc3 Slave_@x27c6clc3 LE LL 26 11 Empty PDU -
1489 0.147034 Slave_@x27c6clc3 Master_@x27c6clc3 LE LL 26 11 Empty PDU
1490 0.249120 Master_@x27c6clc3 Slave_@x27c6clc3 LE LL 26 18 Empty PDU v
. = S . . S
[Master Address: ©6:05:04:9a:b6:01 (26:05:04:9a:b6:01)] ~
[Slave Address: 06:05:04 (06:05:04 )
Vv Data Header: @xfbl6
..18 = LLID: Start of an L2CAP message or a complete L2CAP message with no fragmentation (@x2)
Next Expected Sequence Number: 1
Sequence Number: @ [0K]
. = More Data: True
200. . RFU:
Length: 251 v
llustracidn 276: Wireshark paquetes caso 1.
M vireshark_log_setdatalen_capture1_FINAL_220121.pcapng - X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
A @ [IBREB Re=2EF 85 QAaaH
(W Taoply a display filter ... <Ctrl-/> 3 -] Expression... | +
Interface | Device [All advertising devices | Passkey / 00B key ]| Adv Hop 3| nep || pefats Log
No. Time Source Destination Protocol Length Channel Info |a
1473 3.021922 Slave_@x27c6clc3 Master_@x27c6clc3 LE LL 26 34 Empty PDU
1474 *REF* Master_8x27c6clc3 Slave_@x27c6clc3 LE LL 26 4 Empty PDU
1475 ©.008073 Slave_@x27c6clic3 Master_@x27c6clc3 ATT 277 4 Revd Handle Value Notification, Handle: @x@248 (Unknown: Unknown)
1476 ©.010013 Master_8x27c6clc3 Slave_@x27c6clc3 LE LL 26 4 Empty PDU
1477 ©.016057 Slave_@x27c6clc3 Master_@x27c6clc3 ATT 277 4 Revd Handle Value Notification, Handle: @x@248 (Unknown: Unknown)
1478 ©.016995 Master_@x27c6clc3 Slave_@x27c6clc3 LE LL 26 4 Empty PDU
1479 ©.024035 Slave_@x27c6clc3 Master_@x27c6clc3 ATT 277 4 Revd Handle Value Notification, Handle: @x@248 (Unknown: Unknown)
1480 ©.025970 Master_x27c6clc3  Slave_@x27c6clc3  LE LL 26 4 Empty PDU
1481 ©.026975 Slave_@x27c6clc3 Master_@x27c6clc3 LE LL 26 4 Empty PDU
1482 ©.124097 Master_@x27c6clc3 Slave_@x27c6clc3 LBt 26 11 Empty PDU
1483 0.132076 Slave_@x27c6clc3 Master_@x27c6clc3 ATT 277 11 Revd Handle Value Notification, Handle: @x8248 (Unknown: Unknown)
1484 @.134070 Master_@x27c6clc3 Slave_@x27c6clc3 LE LL 26 11 Empty PDU
1485 ©.141052 Slave_@x27c6clc3 Master_@x27c6clc3 ATT 277 11 Revd Handle Value Notification, Handle: @x8248 (Unknown: Unknown)
1486 ©.142049 Master_@x27c6clc3 Slave_@x27c6clc3 LB 26 11 Empty PDU 3
1487 0.145130 slave_@x27c6clc3  Master_@x27c6clc3 AT 277 11 Revd Handle Value Notification, Handle: 8x0248 (Unknown: Unknown) |
1488 ©.146184 Master_@x27c6clc3 Slave_@x27c6clc3 LE:TE 26 11 Empty PDU —
1489 ©.147034 Slave_@x27c6clc3 Master_@x27c6clc3 LE LL 26 11 Empty PDU
1490 ©.249120 Master_@x27c6clc3 Slave_@x27c6clc3 LE LL 26 18 Empty PDU v
< - : ) - - > |
[Master Address: @6:05:04:9a:b6:01 (96:05:04:9a:b6:01)] @
[Slave Address: 6:05:04:9a:5d:03 (06:05:04:9a:5d:03)]
Vv Data Header: @xfbla
= LLID: Start of an L2CAP message or a complete L2CAP message with no fragmentation (@x2)
= Next Expected Sequence Number: @
= Sequence Number: 1 [OK]
. . = More Data: True
000. . = RFU: @
Length: 251 v
lustracion 277: Wireshark 2° paquete.
M vireshark_log_setdatalen_capturel_FINAL_220121.pcapng - X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am 1@ RERRe=>2=ZFIEF EQQQAE
(W Tapply a display filter ... <Ctrl-/ =3 ] Expression... | +
Interface v | Device [Alladvertising devices | Passkey / 0OB key 3| Adv Hop Hep | | Defalts Log
No. Time Source Destination Protocol Length Channel Info I
1473 3.021922 Slave_@x27c6clc3 Master_@x27c6clc3 LE LL 26 34 Empty PDU
1474 *REF* Master_@x27c6clc3 Slave_@x27c6clc3 LE LL 26 4 Empty PDU
1475 ©.008073 Slave_@x27c6clc3 Master_8x27c6clc3 ATT 277 4 Rcvd Handle Value Notification, Handle: @x@248 (Unknown: Unknown)
1476 ©.010013 Master_@x27c6clc3 Slave_@x27c6clc3 LEEL 26 4 Empty PDU
1477 ©.016057 Slave_@x27c6clc3 Master_@x27c6clc3 ATT 277 4 Revd Handle Value Notification, Handle: @x8248 (Unknown: Unknown)
1478 ©.016995 Master_@x27c6clc3 Slave_@x27c6clc3 LE LL 26 4 Empty PDU
1479 0.024035 Slave_@x27c6clc3 Master_@x27c6clc3 ATT 277 4 Revd Handle Value Notification, Handle: @x8248 (Unknown: Unknown)
1480 ©.025970 Master_8x27c6clc3 Slave_@x27c6clc3 LE LL 26 4 Empty PDU
1481 0.826975 Slave_@x27c6clc3 Master_@x27c6clc3 LE LL 26 4 Empty PDU
1482 ©.124097 Master_8x27c6clc3 Slave_@x27c6clc3 LE LL 26 11 Empty PDU
1483 ©.132076 Slave_@x27c6clc3 Master_@x27c6clc3 ATT 277 11 Revd Handle Value Notification, Handle: @x@248 (Unknown: Unknown)
1484 ©.134070 Master_@x27c6clc3 Slave_@x27c6clc3 LE LL 26 11 Empty PDU
1485 @.141052 Slave_@x27c6clc3 Master_@x27c6clc3 ATT 277 11 Revd Handle Value Notification, Handle: @x@248 (Unknown: Unknown)
1486 0.142049 Master_@x27c6clc3 Slave_@x27c6clc3 LE LL 26 11 Empty PDU 3
1487 ©.145130 Slave_@x27c6clc3 Master_@x27c6clc3 ATT 277 11 Revd Handle Value Notification, Handle: @x@248 (Unknown: Unknown) |
1488 0.146184 Master_0x27c6clc3 Slave_@x27c6clc3 LE LL 26 11 Empty PDU —
1489 ©.147034 Slave_@x27c6clc3 Master_@x27c6clc3 LE LL 26 11 Empty PDU
1490 ©.249120 Master_@x27c6clc3 Slave_@x27c6clc3 LE LL 26 18 Empty PDU v
< B ) B B > |
[Master Address: ©6:05:04:9a:b6:01 (06:05:04:9a:b6:01)] "
[Slave Address: ©6:05:04:9a:5d:03 (06:05:04:9a:5d:03)]
Vv Data Header: @xfblé
.18 = LLID: Start of an L2CAP message or a complete L2CAP message with no fragmentation (@x2)
= Next Expected Sequence Number: 1
= Sequence Number: @ [OK]
. = More Data: True (|
000. . = RFU: @
Length: 251 v

lustracion 278: Wireshark 3° paquete.
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Con el objetivo de determinar qué ocurre en el dispositivo Peripheral, y visualizar con mayor

facilidad el efecto del control de flujo en este caso particular, se decidié analizar en detalle las situaciones

gue se generaban en el dispositivo Peripheral. Asi, primer lugar, en el comienzo del Stream, se observa que

aun existe un buffer disponible por lo que el envio seguira un flujo “normal” (llustracidn 279).

WOXS_STREAM: --- wdxsStreamRead
WDXS_STREAM: --- wdxsSineRead - len = 244, dataval = 16
WDXS_STREAM: --- wdxsSineRead - pBuf (first byte) = 18 (16)

WOXS_FT: wdxsFtdSend - AttsHandleValueNtfZeroCpy: readlen = 244

ATTS_IND: attsHandleValueIndNtf - handle = @x@8248, wvaluelen = 244, zeroCpy = 1
ATTS_IND: attsHandleValueIndNtf - connection in use - mtu = 247

ATTS_IND: attsHandleValueIndNtf - MTU size known for connection

ATTS_IND: attsHandleValueIndNtf - !transTimedOut

ATTS_IND: attsHandleValueIndNtf - client is aware of any database changes

ATTS_IND: attsHandleValueIndNtf - (valuelen + ATT_VALUE_NTF_LEN) = 247

ATTS_IND: attsHandleValueIndMtf - pMsg-»pPkt != NULL

ATTS_IND: attsHandleValueIndMtf - pMsg-»pPkt-»len = 247, pMsg-»pPkt-:handle = 8x8243
% WSF_MSG: WsfMsgSend handlerId:3 %

L2C_MAIM: L2cDataReq - len = 247

### HCI_CORE: HciSendAclData

o IETETRTET
HHE H T

s o
HH

#HHEEHE HCI_CORE: HciSendAclData - len = 251
HHHHHHRHEREHAREHRHREHRHHRHAHEHREHEHRBEAHEHEE HCT_CORE: HciSendAclData - |SEND DATA (availBufs = 1)|
### HCI_CORE: hciCoreTxAclStart - len=251

lustracién 279: SWO envio con buffers HCI desocupados.

Al ocupar el ultimo buffer disponible, se activa el log HCISendAclData-Flow Disabled = TRUE

(llustracién 280), indicando que no se enviardn mas paquetes hasta que se desocupen los buffers al umbral

establecido (2).

##g HCT CORE: heiCoreTxfclStant lan=251
| i HCTI CORE: hciCoreTxAclStart - hciLen=251|

#HHF HCI_CORE: hciCoreSendAclData - pConn-»outBufs++ = 120

#HHE HCI_TR: hciTrSendAclData: len = 255

##HF HCI_DRV _Apollo3: hciDrvlWrite: len = 255

#HHE HCI_DRV _Apollo3: hciDrvlrite - psbiriteBuffer-»ui32length = 256

#HHF HCI_DRV_Apollo3: hciDrvlhrite: WsfSetEvent(g_HciDrvHandleID, BLE_TRANSFER_MEEDED_EVENT)

WSF_05: WsfSetEvent handlerId:7 event:1

WsfSetEvent handlerId:7 event:1

#HHF HCI_TR: hciTrSendAclData: llamada a hciCoreTxAclComplete

#HHEF HCI_CORE: hciCoreTxAclComplete

##HF HCI_CORE: hciCoreSendAclData -|hciCorer.availBuF5 = B|

### HCI _CORE: hciCoreTxAclStart - len < hcilen - NO FRAGMENTATION, JUST SEND THE PACKET

Iustracion 280: SWO desactiva flujo.

Asi, una vez desocupados dos de ellos, se reanuda el envio de paquetes, como se muestra en la

llustracion 281 con HCICoreTxAclContinue.
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HCI_CORE_PS: hciCoreMumCmplPkts - availBufs = 2
### HCI_CORE: hciCoreTxReady
### HCI_CORE: hciCoreTxReady - hciCoreCb.awvailBufs = 3
| ### HCI_CORE: hciCoreTxAclContinup
### HCI_CORE: hciCoreTxAclContinue - pConn == NULL
### HCI_CORE: hciCoreTxReady - hciCoreTxAclContinue(MULL) == FALSE
--- WDX5: WdxsHandler - Task Handler Evt=1
WDXS: WdxsHandler - WDXS_EVT_TX_PATﬂ

Hustracion 281: SWO reanudar conexion.

A continuacidn, se realiza el envio de un nuevo paquete cuyo payload se corresponde con otro
valor generado por la sinusoide configurada en el Stream, en este caso de valor 12, hasta llenar el buffer

nuevamente y paralizar el envio de datos, como se observa en la llustracion 282.

[ WDXS_STREAM: --- wdxsStreamRedd
WDXS_STREAM: --- wdxs5ineRead - len = 244, dataval = 12
WDXS_STREAM: --- wdxsSineRead - pBuf |[(first byte) = ¢ (12)]

WOXS_FT: wdxsFtdSend - AttsHandleValuelNtfZerolpy: readlen = 244

ATTS_IND: attsHandleValueIndMtf - handle = ©x8248, valuelen = 244, zeroCpy =1
ATTS_IND: attsHandleValuelndNtf - connection in use - mtu = 247

ATTS_IND: attsHandleValueIndNtf - MTU size known for connection

ATTS_IND: attsHandleValueIndMtf - !transTimedOut

ATTS_IND: attsHandleValuelndNtf - client is aware of any database changes

ATTS_IND: attsHandleValueIndNtf - (wvaluelen + ATT_VALUE_NTF_LEN) = 247

ATTS_IND: attsHandleValueIndMtf - pMsg-»pPkt != NULL

ATTS_IND: attsHandleValueIndNtf - pMsg-»pPkt-»len = 247, pMsg-»>pPkt->handle = @x@248
% WSF_MSG: WsfMsgSend handlerId:3 %

L2C_MAIN: L2cDataReq - len = 247

i HCI _CORE: HciSendAclData

HHHHHEHEREREHEHHRHRHRHRHHEHEHEHEEREREHEHERE HCT_CORE: HciSendAclData - len = 251
HHEHHEHEHHERHEHEE R EEREHEERREREREEHERREERES HCD CORE: HciSendAclData - SEND DATA (availBufs = 3)

llustracién 282: SWO envio de otro valor de la sinusoide.

Con el fin de poder obtener mas evidencias del efecto del nimero/tamafio de los buffers del
Controlador, y el mecanismo del contro/ de flujo HCI asociado en la limitacion del nimero de paquetes BLE
enviados desde el dispositivo Peripheral al dispositivo Central, en un Evento de Conexién que se obtuvo
inicialmente, se llevé a cabo una prueba experimental adicional en la que se decrementaba el valor del
umbral HCI_ACL QUEUE LO, del valor por defecto (3), al valor 2, lo que implicaria que el valor de
HCICoreCb.aclqueuelo se decremente a 1. Con esta modificacién se esperaria una reduccién del
Throughput obtenido para los paquetes de configuracidn establecidos en el CASO 1, puesto que la
desactivacién de la deshabilitacion del control del flujo se produciria ahora cuando hubiera al menos 3
buffers libres, o lo que es lo mismo, cuando el valor de HCICoreCb.availbufs fuera 3, estando FlowDisabled
= TRUE. Los resultados obtenidos son los que se muestran en la llustracion 283, y confirman lo esperado,

una reduccidn en el valor del Throughput obtenido experimentalmente.
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lustracibn 283: Putty Throghtput cambio de flujo en el caso 1.

6.5.2 Pruebas adicionales

Para corroborar que el Throughput en uso es el maximo, se plantean mds casos, modificando los

diferentes parametros de configuracion BLE.

CASO 2:

En este caso, se configura un dispositivo Central que establece una conexién con los parametros

caracteristicos que se muestran en llustracién 284. Antes de realizar las pruebas hay que tener en cuenta

gue al reducir considerablemente el valor del Intervalo de Conexidn, se reduce el nimero de paquetes

transmitidos a como maximo, 1 paquete por Evento de Conexidn.

/*! Connection parameters */
static const hoiConnSpec t datcConnCfg =

I

lustracion 284: Parametros de conexion Caso 2.

Al acceder al menu BLE configurado, se obtiene el siguiente Throughput, que se

aproximadamente con 63kbps (llustracién 285).

in 1.25ms units */ //
1 in 1.25ms units */

corresponde
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B COM16 - PuTTY - m] X

llustracién 285: Putty Throughput caso 2.

Tedricamente, no siempre es posible enviar un paquete BLE en un Intervalo de Conexién debido a
los parametros establecidos, observandose tras realizar varias pruebas, que se envia un paquete cada 1-2
Intervalos de Conexidn. Por ello, se evaluan los dos casos mas tipicos con esta configuracién:
e Para 1 paquete BLE enviado por Intervalo de conexidn:

8 (bits)x 1 (paquetes por ic) x 244 (bytes de payload)

Throughput = ~ 104,1 Kbps

Ic (Intervalo de conexion)

e Para 1 paquete BLE enviado por cada 2 Intervalos de conexidn:

8 (bits)x 1 (paquetes por ic) x 244 (bytes de payload)
2xIc (Intervalo de conexién)

Throughput = ~ 52,05 Kbps
CASO 3:

Para este ultimo caso, se busca configurar un Intervalo de Conexidn elevado y observar qué ocurre

con el Throughput. Asi, se establece un Intervalo de Conexién de 675 ms (llustracion 286).

llustracién 286: Parametros de conexion para Caso 3.

Como ya se ha demostrado, sin importar el incremento en el valor del Intervalo de Conexion, el
maximo envio de paquetes sera de 4 paquetes por Evento de Conexién. Por lo tanto, el Througthput
medido desde la aplicacion se muestra en la llustracién 287. Como era de esperar, empeora
significativamente, siendo el incremento del Intervalo de Conexién una opcidon totalmente inviable si se

busca obtener un Throughtput maximo.



lustracion 287: Putty Througthput caso 3.

e Para 4 paquetes en un intervalo:

8 (bits)x 4 (paquetes por ic) x 244 (bytes de payload)

ThrothpUt = Ic (Intervalo de conexion) ~ 12,49 Kbps
e Para 3 paquetes en un intervalo:
Throughput = 8 (bits)x 3 (paquetes por ic) x 244 (bytes de payload) ~ 9,36 Kbps

Ic (Intervalo de conexion)

Asi, se llega a la conclusidn que para la eleccién del Intervalo de Conexién se debe tener en cuenta
qgue el incremento de este valor en la plataforma Artemis Thing Plus no asegura el envio de un mayor
numero de paquetes BLE por Evento de Conexidn, es mas, por limitaciones de los buffers en el Controlador,
como mucho se obtienen 3 o 4 paquetes por Evento de Conexidn, por lo que se debe establecer un valor

de Intervalo de Conexidén que permita enviar 4 paquetes, pero no superior.
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Capitulo 7: Conclusiones

7.1 Conclusiones

En cuanto a los objetivos planteados inicialmente en este Trabajo Fin de Grado, se puede afirmar
qgue han sido cumplidos durante su realizacién. Asi, ha sido posible la implementacion con éxito de un
dispositivo Central/Peripheral en la placa Artemis Thing Plus a partir del SDK Ambiq 3, basado en la pila

Cordio BLE, para finalmente realizar el un andlisis experimental del Throughput.

Para ello, en primer lugar, se ha llevado a cabo un estudio teérico del estandar BLE 5. A continuacién,
se implementd la funcionalidad bdasica de un dispositivo Peripheral en la plataforma Artemis Thing Plus a
partir del SDK proporcionado por Sparkfun. Tanto Cordio BLE (pila BLE utilizada) como la placa Artemis
Thing Plus presentaban escasa documentacién por parte del fabricante, y su uso. En consecuencia, se opté
por documentarlo en el proyecto, ya que igualmente se habia tenido que realizar ese estudio para esta
plataforma, ademas de realizar un método propio de conversién de ficheros para esta libreria. Una vez
documentado y configurado el dispositivo Peripheral basico, se validé el funcionamiento inicialmente

mediante la aplicacién Android nRFConnect actuando como dispositivo Central.

Seguidamente, se implementé la funcionalidad de un dispositivo Central en la plataforma Artemis
Thing Plus. Con ello, se creé un menu para validar su funcionamiento junto al dispositivo Peripheral

desarrollado, desde donde se controla la conexién como dispositivo Central.

A partir de la implementacién de ambos dispositivos, se estudié el método mas efectivo para enviar
datos aprovechando al maximo las funcionalidades de BLE 5. Finalmente, se optd por la funcionalidad
WDXS/WDXC que contiene la pila Cordio BLE. Nuevamente, la documentacion era escasa, lo que obligd a
realizar un estudio de los ficheros que implementaba esta funcionalidad para realizar asi una conexién BLE
para la transferencia de datos en Streaming, que permitiera el envio continuo de paquetes con un payload

determinado.

Llegados a este punto, se realizd el estudio del Thougthput. Para ello, se concretaron cudles son los
factores mds importantes que influyen para optimizar este parametro. Se consideraron los aspectos
tedricos de la especificacidon, y como implementa la pila Cordio BLE dicho protocolo. Se pudieron establecer

los siguientes apartados a tener en cuenta a la hora de maximizar el Throughtput:

e El PHY utilizado (LE 1M, LE2M o LE Coded).

e Elvalor del intervalo de conexién (Cl).

e Elvalor de la unidad méxima de transmisién ATT (ATT MTU).
e Laextension de la longitud de datos (DLE).

e Eltipo de operacion: Write with response/ Write without response, Indication/Notification.



e IFS (Inter Frame Space), que corresponde al lapso de tiempo entre paquetes consecutivos (150 pus).
e Latransmision de paquetes vacios (Empty PDU).
e El overhead de los paquetes, ya que no todos los bytes de un paquete se utilizan para el payload

de la aplicacion.

Tras el estudio de estos parametros, se configuran en los dispositivos Central/Peripheral
implementados, observando en su ejecucién un comportamiento andmalo, ya que se enviaba un nimero
de paquetes muy limitado comparado con el esperado, de acuerdo con los pardmetros configurados. Tras
observar mediante un Sniffer que la longitud de los paquetes no se correspondia con la establecida, se dio
por hecho que el parametro DLE no se configuraba correctamente. Se realizé6 nuevamente un andlisis de
las funciones proporcionadas con la libreria Cordio BLE en el médulo DM, y se llegé a la conclusion de que
era necesario anadir la funcion DmConnsetDatalen para que estos parametros se configurasen

correctamente.

Por ultimo, tras realizar las modificaciones pertinentes, se realizd el calculo del Thoughtput
presentando una mejora significativa con respecto al valor inicialmente obtenido. Aun asi, se seguia
observando un comportamiento anémalo que, tras el estudio de éste, llevd a la conclusidn de que existe
una limitacidn por parte del Controlador que limita el envio de paquetes por Intervalo de Conexién a 4, ya

gue es el maximo numero de paquetes que se pueden almacenar en los buffers del Controlador.
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Pliego de Condiciones

Este documento expone las condiciones bajo las que se ha desarrollado el presente Trabajo
Fin de Grado. A continuacién, se muestran el conjunto de herramientas hardware, software y

firmware empleadas durante su realizacion.

PL. 1 Condiciones Hardware

En la Tabla PL.P - 1 se presentan los equipos hardware utilizados.

Tabla PL.P - 1: Relacibn de equipos Hardware

Equipo Modelo Fabricante
Ordenador e CPUAMD Ryzen 5 3600 6-Core
Processor a 3.59 GHz
e 16 GBRAM
e 1 Tbdedisco duro

Artemis Thing Plus e Firmware 2.4.2 Sparkfun
J-Link EDU mini Segger
Sensor de temperatura e MLX90614 Adafruit
Sniffer e nRF52840 Nordic

Semiconductor




PL. 2 Condiciones Software

En la Tabla PL.P - 2 se exponen las herramientas software utilizadas, especificando su version.

Tabla PL.P - 2: RelaciOn de herramientas software.

Aplicacion Version Fabricante
Microsoft Office 2013 Microsoft
Notepad ++ 8.1 Plataforma cédigo abierto NOTEPAD ++
Wireshark 1.12.3 The Wireshark developer community
nRfConnect 4.14.0 Nordic Semiconductor
SWO viewer Segger
Python 3.8 Python
Bash 2.32 Git
Make 4.2.1
PuTTy 0.75

PL. 3 Condiciones firmware

Por ultimo, en la Tabla PL.P - 3 se muestra el firmware utilizado y su version.

Tabla PL.P - 3: Relacibn de firmware

Frimware Version

AmbiqSuiteSDK 2.4.2
Cordio BLE Stack 19.02




Presupuesto

Este capitulo contiene el presupuesto que recoge los gastos generados en la realizacién del

presente Trabajo Fin de Grado. Dicho presupuesto se divide en las siguientes partes:

e Trabajo tarifado por tiempo empleado.
e Amortizacidn del inmovilizado material, dividido a su vez en:
o Amortizacidn del material hardware.
o Amortizacién del material software.
e Redaccién de la documentacién.
e Derechos de visado del COITT (Colegio Oficial de Ingenieros Técnicos de
Telecomunicacién).

e Gastos de tramitacién y envio.

Una vez analizados cada uno de los criterios establecidos, se aplicaran los impuestos vigentes

y se procederd a la obtencidn del coste total del TFG.

P.1 Trabajo tarifado por tiempo empleado

Este concepto contabiliza los gastos que corresponden a la mano de obra, segun el salario

correspondiente a la hora de trabajo de un Ingeniero Técnico de Telecomunicacion.

Segun la tabla retributiva de personal contratado en proyectos de investigacion, elaborada por la
ULPGC en el afio 2019, para una dedicacién de 20 horas semanales, el salario asciende a 711,90 €. Ademas,
es importante saber que la duracion aproximada del TFG es de 4 meses, por lo que el cdlculo del coste total

se realiza por tiempo empleado.

711,90 x4 =2847,60 €

Por lo tanto, el trabajo tarifado por tiempo empleado asciende a la cantidad de dos mil ochocientos

cuarenta y siete euros con sesenta céntimos.



P.2 Amortizacion del inmovilizado material

En el inmovilizado material se consideran tanto los recursos hardware como softwares

empleados para la realizacién de este TFG.

Para estipular el coste de amortizacidon en un periodo de 3 afios se utiliza un sistema de
amortizacion lineal, en el que se supone que el inmovilizado material se deprecia de forma constante

a lo largo de su vida util. La cuota de amortizacidn anual se calcula de la siguiente forma:

Valor de adquisicion - Valor residual
Cuota anual =

Numero de afios de vida util (P.3)

Donde el valor residual se corresponde con el valor tedrico que se supone que tendra el

elemento en cuestién después de su vida util.

P.3 Amortizacion del material hardware

Debido a que la duracién de este Trabajo Fin de Grado es de tan solo 4 meses, siendo este
periodo muy inferior al de 3 afios estipulado para el coste de amortizacién, los costes se calcularan

en base a los derivados de los primeros 4 meses de uso.

En la Tabla P-2 se especifica el hardware amortizable necesario para la realizacion del trabajo,
indicando su valor de adquisicidn y su amortizacién, teniendo en cuenta un tiempo de uso de 4

meses.



Tabla P- 1: Costes y amortizacion del hardware (1)

Elemento Valor de adquisicién Amortizacion
Ordenador AMD custom 734,00 € 81,58 €
Total 734,00 € 81,58 €

Por otro lado, en la Tabla P-3 se muestra el resto de material hardware utilizado y por el que,

debido a su bajo precio, su amortizacién coincide con el valor de adquisicion.

Tabla P- 2: Costes y amortizacion del hardware (1)

Elemento Valor de adquisicion Amortizacion

Artemis Thing Plus (x2) 35.40 € 35,40 €
J-Link EDU mini (x2) 43,82 € 43,82 €
Sensor MLX90624 11.63 € 11,63 €
NRF52840 (x2) 16,12 € 16,12 €
Total 106,97 € 106,97 €

Finalmente, tras realizar la suma de ambos se obtiene el coste total del material hardware, tal

y como se muestra en la Tabla P-4.
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Tabla P- 3: Costes y amortizaciones totales del hardware

Concepto Coste

Costes y amortizacién del hardware (I) 81,58 €
Costes y amortizacion del hardware (I1) 106,97 €
Total 188,55 €

El coste total del material hardware asciende a

cinco céntimos.

P.4 Amortizacion del software

ciento ochenta y ocho euros con cincuenta y

Para el célculo de los costes de amortizacidon del material software se considerar3, al igual que

con el material hardware, los costes derivados de los primeros 4 meses de uso.

La Tabla P-5 muestra los elementos software necesarios para la realizacion del trabajo, asi

como su valor de adquisicion y su amortizacion.

Tabla P- 4: Costes y amortizaciOn del software

Elemento Valor de adquisicién Amortizacion

Microsoft Office 2013

Notepad ++
Wireshark
nRfConnect
SWO viewer
PuTTy

Make

0,00 € (*) 0,00 €
0,00€ (**) 0,00€
0,00€ (**) 0,00€
0,00€ (**) 0,00€
0,00€ (**) 0,00€
0,00€ (**) 0,00€

0,00 € (**) 0,00€



Phyton 0,00 € (**) 0,00€
Bash 0,00 € (**) 0,00€

Total 0€ 0€

(*) Licencia de uso proporcionada por la ULPGC.

(**) Software libre.

Por tanto, el coste total del material software es de cero euros.

P.5 Redaccion del trabajo

Se ha utilizado (P.4) para determinar el coste asociado a la redaccién de la memoria del

presente Trabajo Fin de Grado.

R=0,07xPxC,, (P.4)

donde:
= Rson los honorarios por la redaccidn del trabajo.
= Peselpresupuesto.

= C, es el coeficiente de ponderacion en funcién del presupuesto.

El valor del presupuesto P se calcula sumando los costes del trabajo tarifado por tiempo
empleado y de la amortizacion del inmovilizado material, tanto hardware como software. El

resultado de los costes se muestra en la Tabla P-5.

Tabla P- 5: Presupuesto, incluyendo trabajo tarifado y amortizacion del inmovilizado material.

Concepto Coste

Trabajo tarifado por tiempo empleado 2847,60 €



Amortizacion del material hardware 188,55 €

Amortizacion del software 0,00 €

Total 3.036,15 €

Como el coeficiente de ponderacidon Cn para presupuestos menores de 30.050,00€ viene
definido por el COITT con un valor de 1.00, el coste derivado de la redaccién del Trabajo Fin de Grado

es de:

R=0,07x3.036,15x1=212,53 € (P.5)

Ascendiendo de esta forma el coste de la redaccion del trabajo a doscientos doce euros y

cincuenta y tres céntimos.

P. 6 Derechos de visado del COITT

El COITT establece que, para proyectos técnicos de cardcter general, que los derechos de

visado para 2021 se calculan en base a (P.6).

V=0,006 xP;xC1+0,003xP2xC> (P.6)



donde:

= Ves el coste de visado del trabajo.

= P, es el presupuesto del proyecto.

= C; es el coeficiente reductor en funcién del presupuesto.

= P, es el presupuesto de ejecucion material correspondiente a la obra civil.

" C;es el coeficiente reductor en funcion a P,.

El valor del presupuesto P; se halla sumando los costes de las secciones correspondientes
al trabajo tarifado por tiempo empleado, a la amortizacidon del inmovilizado material y a la
redaccién del documento. Esta suma se muestra en la Tabla P-7. Al igual que en el caso
anterior, el coeficiente C; para proyectos de presupuesto inferior a 30.050,00€ es de 1,00,

asimismo el valor de P, es de 0,00€ ya que no se realiza ninguna obra.

Tabla P- 6: Presupuesto, incluyendo trabajo tarifado, amortizacion y redaccion del trabajo

Concepto Coste

Trabajo tarifado por tiempo empleado 2.847,60 €
Amortizacion del material hardware 188,55 €
Amortizacion del material software 0,00 €
Redaccién del trabajo 212,53 €
Total 3.248,68 €

De esta forma, aplicando a (P.6) los datos de la tabla P-7 y el coeficiente especificado

se obtiene:

V=0, 006 x 3.248,68 x1 = 19,49 € (P.7)



Los costes por derechos de visado del presupuesto ascienden a diecinueve euros con

cuarenta y nueve céntimos.

P. 5 Gastos de tramitacion y envio

Los gastos de tramitacion y envid estan estipulados en seis euros (6,00€) por cada

documento visado de forma telematica.

P. 6 Aplicacién de impuestos y coste total

La realizacién del presente TFG esta gravada por el Impuesto General Indirecto Canario

(IGIC) en un siete por ciento (7%). En la Tabla P-8 se muestra el presupuesto final con los

impuestos aplicados.

Tabla P- 7:Presupuesto total del Trabajo Fin de Grado

Concepto Coste
Trabajo tarifado por tiempo empleado 2.847,60 €
Amortizacion del material hardware 188,55 €
Amortizacion del material software 0,00 €
Redaccién del trabajo 212,53 €
Derechos de visado del COITT 19,49 €
Gastos de tramitacion y envio 6,00 €
Total (Sin IGIC) 3.274,17€
IGIC (7%) 229,19 €
Total 3.503,33 €
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El presupuesto total del presente TFG asciende a un total de tres mil quinientos tres

euros con treinta y seis céntimos.

Asi lo declaro, Jorge Fernandez Heredero, en Las Palmas de Gran Canaria a

15 de Julio de 2021





