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1.- INTRODUCCION

1.- El futuro debate sobre los conflictos internos en la Union Europea en el ambito del DIPr
tendra, con toda seguridad, una variante centrada en el derecho fundamental a la intimidad de
sus ciudadanos concretado en especial en la proteccion de sus datos personalest, la seguridad
de los mismos, su borrado o su uso con fines comerciales?. En este marco nos parece esencial
la figura del Delegado de proteccion de datos, Data Protection Officer (DPO en adelante), de
las instituciones publicas y de las empresas que manejan habitualmente datos personales a gran
escala, regulada en el Reglamento 2016/979, de 27 de abril de 20162, de tratamiento de datos
personales (RPD en adelante). EI RPD sera aplicable a partir del 25 de mayo de 2018 —art. 99.2-
y regulard en toda la Union la proteccion de datos de los ciudadanos, la actividad de las
autoridades de control, el régimen sancionador, y las acciones administrativas y civiles que

pueden ejercitar los afectados para defender sus derechos®.

* Esta contribucion se ha finalizado en el transcurso de la estancia de investigacion del autor en julio de 2017
como profesor visitante en el Departamento de Jurisprudencia de la Universidad de Torino, en el marco de una
investigacion centrada en la evolucién del Derecho internacional privado europeo de familia y de la persona.

* Profesor Contratado Doctor Interino en la Universidad de Las Palmas de Gran Canaria (lucas.perez@ulpgc.es).
! Configurado el tratamiento de datos de los ciudadanos como Derecho Fundamental segn los articulos 8 de la
Carta de los Derechos Fundamentales de la UE, y 16.1 del Tratado de Funcionamiento de la UE.

2 Como lo demuestra la trascendencia de las decisiones de la Comision Europea al respecto en los Gltimos afios o
de las sentencias del TJUE, por ejemplo, por todas, el asunto Google INC, AEPD, Costeja (C-131/12,
ECLI:EU:C:2014:317), ampliamente analizada por la doctrina.

3 DO L nim. 119, de 4 de mayo de 2016, p. 1. EI Reglamento deroga la Directiva 95/46/CE de 24 de octubre de
1995, DO L nim. 281, de 23 de noviembre de 1995, p. 31. Sobre la relacion entre ambas normas y su necesaria
evolucion, véase, KOHLER, C., “Conflict of law issues in the 2016 data protecction regulation of the European
Union, RDIPP, vol 3, 2016, pp. 653 a 675, p. 654. Otro interesante analisis sobre la evolucién de la Directiva al
Reglamento lo podemos encontrar en TAYLOR M., “Permissions and Prohibitions in Data Protecction
Jurisdiction”, Brussels Privay Hub Working Papers, mayo de 2016, vol 2, nim 6. Una visidn més practica de esta
necesidad de evolucion legislativa se puede apreciar en el comentario del Eurodiputado Lopez Aguilar en
http://www.huffingtonpost.es/juan-fernando-lopez-aguilar/ley-europea-de-proteccion-de-datos_b_4148971.html.
4 Es evidente la gran trascendencia del cambio de instrumento legislativo adoptado por la Unidn, sustituyendo una
Directiva por un Reglamento. Al respecto, véase el apartado 3, pp. 7 a 10 de la Comunicacion de la Comisién
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2.- EI RPD tiene como finalidad lograr una verdadera proteccion de los datos de los ciudadanos
con residencia habitual en la Unién, uniforme y adaptada a los tiempos?®, y surge tras mas de un
lustro de complejos trabajos de las Instituciones europeas y los grupos de interés afectados®. En
nuestra opinion, sus tres aspectos practicos mas interesantes son las obligaciones que impone a
las empresas, la generalizacion en el Derecho europeo del DPO, y su régimen sancionador. Por
ello, para analizar como el RPD podra resolver en el futuro los conflictos surgidos en el derecho
a la intimidad de los ciudadanos, en concreto en la proteccion de sus datos, aportaremos una
inicial reflexion sobre su trascendencia y qué supone en la préactica, y de como podréa lograr la
correcta aplicacion del RDP y con ello evitar las posibles severas sanciones a las que se

arriesgan las instituciones y empresas europeas a las que se les aplica.

2.- BREVE REFERENCIA A LOS ASPECTOS BASICOS DE DIPR EN EL
REGLAMENTO DE PROTECCION DE DATOS

3.- No podemos adentrarnos en la figura del DPO sin citar, al menos brevemente, los aspectos
esenciales del RPD. Este se aplica al tratamiento total o parcialmente automatizado, o no
automatizado, de datos personales contenidos o destinados a ser incluidos en un fichero, con
intencién comercial o no’, siempre que el encargado o responsable de los datos tenga un
establecimiento en la Uni6én®, independientemente de que dicho tratamiento de datos tenga lugar
en la Union o no —art. 3.1-. Aunque en la actualidad no cabe afirmar la existencia de un marco
regulatorio de la materia a nivel global, el RPD puede ser aplicado a establecimientos no
radicados en la Unién si las actividades del mismo se dirigen a esta’, sobre lo que volveremos

al final del presente epigrafe.

Europea “La proteccion de la privacidad en un mundo interconectado. Un marco europeo de proteccion de datos
para el siglo XXI”, COM  (2012), 9, (disponible en  http://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:52012DC0009&from=ES. Todas las consultas realizadas el 14-7-17.

5 A pesar de la “validez de los objetivos y principios de la Directiva” (Considerando 9 del RPD), el Reglamento
acredita la necesidad de la evolucion de la legislacién europea al respecto (Considerandos 9 y 10).

® La Comunicacion de la Comisién, COM (2010) 609, de 4 de noviembre de 2010, publicada en
http://ec.europa.eu/health//sites/health/files/data_collection/docs/com_2010 0609 es.pdf, surgié a partir las
consultas publicas que dieron lugar, entre otros, al documento del Grupo de trabajo del articulo 29 y de Grupo de
Trabajo sobre Politica y Justicia “Furure of Privacy, Joint contribution to the Consultation of the European
Comission on the legal framework for the fundamental right to protecction of personal data”, (02356/09/EN, WP
168), de 2009, disponible en http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wp168_en.pdf.

" Art. 2.1 del RPD, sefialando el art. 2.2 claramente que el mismo no se aplica, entre otras situaciones, al tratamiento
de datos en investigaciones penales ni en las actividades exclusivamente personales o domésticas.

8 Segiin el Considerando 22 un establecimiento estable implica “el ejercicio de manera efectiva y real de una
actividad a través de modalidades estables”, sin que la forma juridica tenga trascendencia para ello.

° Establece el articulo 3.2 que se le aplicara el Reglamento a un responsable o encargado no establecido en la
Unidn si su oferta de bienes o servicios se hacen en la Unién, se pague por ellos o0 no, o si su comportamiento tiene
lugar en la misma. Un estudio mas detallado de cuando se puede considerar que la actividad de la empresa se dirija
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4.- En relacion al RPD y a la actividad de las instituciones y empresas, debemos tener muy en
cuenta que la responsabilidad para su aplicacion y la tramitacion de reclamaciones y la
imposicion de sanciones es de las autoridades administrativas de control de los Estados
miembros, y no de una autoridad tinica de &mbito europeo —arts. 51 a 58-. EI RPD comienza en

1! estableciendo unos principios generales relacionados al tratamiento licito de los

su Capitulo I
datos, las condiciones para el consentimiento!!, o a los distintos tratamientos de los datos
personales —arts. 5 a 11-. Define en el Capitulo III los derechos de los interesados, en concreto
los derechos a la trasparencia, informacion, acceso, rectificacion y supresion de sus datos o el
derecho de oposicion al tratamiento de sus datos, aplicables a partir de su entrada en vigor en
toda la Unién — arts. 12 a 23-.

5.- Tras esto, en lo relativo a la competencia judicial internacional ante una lesion de sus
derechos, el afectado se podrad dirigir o a la autoridad de control nacional vinculada a la
publicacion de esos datos!? o a los Tribunales competentes de su residencia habitual, de su lugar
de trabajo, del lugar de la supuesta infraccion'®, o del Estado miembro en el que el responsable
o encargado tenga un establecimiento!®. Estas acciones seran las de solicitud de indemnizacién

por los dafios sufridos por el tratamiento de datos que vulnere la normativa aplicable a los

mismos'®, siendo directamente aplicable a la reclamacién los aspectos generales de

a la Unién —ademas de un amplio analisis de la competencia judicial y el derecho aplicable en el Reglamento-, lo
podemos ver en DE MIGUEL ASENSIO, P. A., “Competencia y derecho aplicable en el Reglamento general sobre
proteccion de datos en la Union Europea”, REDI, vol. 69, n°1/2017, enero-junio, pp. 75-108, p. 83 a 86.

10 Tras unos extensos 173 considerandos que acreditan la complejidad técnica del RPD y el habitual Capitulo I que
estable el objeto, ambito de aplicacion material, territorial y las definiciones —art. 1 a 4-.

1L El articulo 8 establece el tinico &ambito material en el que el RPD permite a los Estados regular de forma diferente
alguno de sus aspectos. En concreto la posibilidad de establecer en los menores de edad una edad inferior a los 16
afios para expresar el consentimiento en el tratamiento de sus datos por si mismo, sin que el consentimiento lo
otorgue quien ejerza la patria potestad, limitandolo en todo caso como minimo a la edad de 13 afios.

12 Articulos 55 a 58, estableciendo el articulo 56 los criterios para establecer cual se debe considerar autoridad de
control principal en los supuestos de un tratamiento de datos por un responsable en varios Estados de la Unidn.
Destacamos que todo un Capitulo, el VII, regula en los articulos 60 a 76 la cooperacion y coherencia en la actuacion
de las diversas autoridades intervinientes y crea incluso un novedoso Comité europeo de proteccion de datos.

13 Articulo 77.1 para las reclamaciones ante las autoridades de control y 79.2 en las reclamaciones judiciales. En
una clara linea continuista con los dltimos Reglamentos aprobados por la Unién, como los reguladores del derecho
de alimentos, sucesiones o regimenes econémicos matrimoniales y de uniones registradas, el primer criterio
aplicable a falta de acuerdo entre las partes es el de la residencia habitual del afectado. Respecto al concepto de
residencia habitual en el @mbito de la proteccidn de datos, se puede entender mas extenso que el habitual concepto
jurisprudencial del “centro de vida y de intereses” (ver por todas, la clasica STIUE de 15 de septiembre de 1994,
C-452/94, ECLI:EU:C:1994:332, caso Magdalena, apartado 22), debiendo tener en cuenta otros criterios, como
el del ejercicio de una actividad profesional, todo ello a tenor del contenido de la STUE, de 25 de octubre de 2011,
C-509/09, ECLI:EU:C:2011:685 eDate Advertisinh y Martinez, apartado 49.

14 Salvo en el supuesto en el que “el responsable o el encargado sea una autoridad pblica de un Estado miembro
que actue en el ejercicio de sus poderes publicos”, en cuyo caso la demanda se debe interponer ante 10s Tribunales
del citado Estado en todo caso, art. 79.2 del RPD.

15 Articulo 79.2 del RPD, asi como evidentemente para el ejercicio del resto de los derechos reconocidos por el
mismo, como la rectificacion, supresion o limitacion o prohibicién de tratamiento de los datos del afectado.
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competencia judicial del Reglamento Bruselas I bis, sin que la proteccion de datos se encuentre
entre una de las materias excluidas del mismo.

6.- Sobre la ley aplicable, el RPD, como ya hemos citado, serd directamente aplicable en todos
los procedimientos seguidos en un Estado de la Unidn, incluso ante posibles infracciones del
mismo ocurridas con origen en un Estado externo —art. 3-. Y en el andlisis de las consecuencias
indemnizatorias de la posible vulneracion de un derecho contenido en el RPD, se debera tener
en cuenta si la misma surge de un contrato, en cuyo caso se aplicara la norma de un Estado
segun las prescripciones establecidas en el Reglamento Roma I, o de una relacion

extracontractual, en la que no es aplicable el Reglamento Roma II'¢

. Finalmente dejamos
unicamente apuntado que esta posible aplicacion del RPD a empresas radicadas fuera de la UE
provocara en el futuro, creemos, un gran debate doctrinal, ya iniciado, y una natural polémica
sobre la dimension internacional del RPD, su aplicacion extraterritorial, y las posibles

responsabilidades de entidades con domicilio fuera de la Unién'’.

3.- EL DELEGADO DE PROTECCION DE DATOS, OBLIGATORIEDAD,
COMPETENCIAS, TRASCENDENCIA

7.- Es de sobra conocida la importancia que tiene en la actualidad el procesamiento masivo de
datos para grandes corporaciones e instituciones publicas, su valor econdmico y su actual

situacion de falta de control global®®, tanto en Espafia como en el resto de la Union®®. Y este

16 En el primer supuesto, aplicable el articulo 6 del Reglamento Roma I, se aplicara la ley acordada en el contrato,
si bien el consumidor afectado podré solicitar la aplicacion de las normas de proteccion de consumidores de su
residencia habitual més favorables a las acordadas en el contrato. En el caso de un dafio de origen extracontractual,
el articulo 1.2.g del Reglamento Roma Il establece que el mismo no es aplicable a la difamacién relacionada con
los derechos de la personalidad, debiendo acudir a las normas de conflictos establecidas en Tratados
Internacionales o en la normativa interna —en Espafia el art. 10.9 del CC-. Al respecto nos remitimos al citado
estudio del profesor DE MIGUEL ASENSIO P. M., “Competencia y derecho...”, op. cit. nota 9, p. 104 a 106.

17 Un interesantisimo trabajo analizando el alcance y los efectos extraterritoriales del RPD lo encontramos en
KUNER. C., “Extraterritoriality and regulation of international data transfer in EU data protection law”, IDPL, vol
5, n° 4, pp. 235-245. También se puede ver una propuesta de lege ferenda al respecto en BRKAN, M., “Data
Protection an European Private Internacional Law”, Robert Schuman Center for advanced Studies Research Paper
n. RSCAS 2015/40, july 2015, pp. 34 a 36.

18 Falta de control que ha provocado los procedimientos sancionadores conocidos que aqui hemos citado, con
indemnizaciones millonarias algunos de ellos. Muchos son los trabajos que han analizado los Big Data y su
trascendencia econdmica en el futuro como nueva fuente de recursos econémicos y sector de negocios, entre los
gue podemos citar, por ejemplo, a DUMBILL, E., Planning for Big Data, Sebastopol, Primera edicion, O"Reilly
Media, 2012, Inc, pp. 47 a 71. Esta trascendencia se aprecia, cémo no, en los interesantes dictdmenes del Comité
Econdmico y Social Europeo (DO C nim. 229, de 30 de julio de 2012, p. 90) y del Comité de las Regiones (DO
C ndm. 291, de 18 de diciembre 2012, p. 127) durante la tramitacion legislativa del RPD. Un interesante trabajo
gue analiza globalmente la violacién del derecho a la intimidad en los negocios internacionales es el de SANCHO
VILLA, D., Negocios internacionales de tratamiento de datos personales, Navarra, Civitas, 2010.

1% Importancia que se aprecia en los trabajos espafioles y anglosajones ya citados, y por ejemplo en la doctrina
italiana en su analisis desde distintos puntos de este tema en los recientes trabajos de DAL POZZO, F. R., “La
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hecho motiva que para la adecuada proteccion del derecho a la intimidad, en su vertiente del
procesamiento de los datos, el control de los mismos sea esencial y necesite la actuacion de una
figura técnica, profesional, y en todo caso independiente del resto de poderes econdémicos de la
empresa. Para ello el RPD generaliza la figura del DPO para determinado tipo de sociedades e
instituciones, lo que exigiré a las empresas e instituciones una proactiva y costosa adaptacion
de sus estructuras, politicas y cultura empresarial hasta la entrada en vigor del RPD el 25 de
mayo de 2018.

8.- EI RPD no aporta una definicion del DPO, al contrario que si lo hace con otros sujetos que
regula®. Esta figura tiene una tradicion de largo recorrido en algunos paises de la Union
Europea, como Alemania, y en las Instituciones de la propia Union, pero es desconocida tanto
en Espafia como en otros Estados, en especial del sur de Europa?!. El articulo 37.5 establece la
cualificacion que debe tener el DPO, en concreto “conocimientos especializados en Derecho y
la practica en materia de proteccion de datos”??, sefialando también la necesidad de tener
capacidad para “desempefar las funciones del articulo 39”, para nosotros en una clara
confirmacion del liderazgo, autonomia e independencia con la que ha de trabajar el DPO.

9.- El articulo 37.1 establece la obligatoriedad del nombramiento del DPO en las empresas e

instituciones que se encuentren en los siguientes supuestos; 1.- Cuando una autoridad u

tutela di dati personali tra esigenze di sicurezza nazionale, interessi economici e diritti fondamentali della persona”,
RDI, vol 3, 2016, pp. 691 a 724, o DAL POZZO, F. R., “Protezione dei dati personi e diritti fondamentali della
persona: le nuove norme sui “codici di prenotazione”, RIDIPP, vol 4, 2016, pp. 1021 a 1059.

20 E] articulo 4 define al “responsable del tratamiento” o “responsable” (nim. 7), al “encargado del tratamiento” o
“encargado” (nam. 8), al “destinatario” (nim. 9), e incluso al “tercero” (num. 10). Como vemos, tampoco se regula
una especifica definicion del “titular” de los datos personales afectado por la vulneracion de sus derechos. Un
interesante trabajo global sobre el derecho europeo de proteccién de datos podemos consultarlo en BOLLIAT, F.
y KJAERUM, M., Manual de legislacion europea en materia de la proteccion de datos, Luxemburgo, Primera
edicion, Oficina de Publicaciones de la Unién Europea, 2014, pp. 13 a 198.

2L En Alemania desde la regulacion de la figura del “Bundesbeaufiragter fiir den Datenschutz” incluida en el
articulo 38 de la Ley Federal de Proteccion de Datos de 27 de enero de 1977, y en la actualidad regulado en la
seccion 4f de la Ley Federal de Proteccion de Datos de 20 de diciembre de 1990. En la Unién Europea se prevé la
posibilidad para los Estados desde que la presién alemana precisamente provocase su inclusion en el articulo 18.2
de la Directiva 95/46/CE, que preveia la designacion “con arreglo al derecho nacional” de un “encargado de
proteccion de los datos personales”, “Data Protection Official”, 0 en la traduccién alemana manteniendo el
nombre de “Datenschutzbeauftragter”. Al limitarse al derecho nacional solo se implanté en los Estados que ya la
regulaban. Las Instituciones europeas incluyeron dicha figura a partir de la aprobacién del Reglamento (CE)
45/2001 (DO L 8, de 12 de enero de 2001, p. 1) que en su articulo 24.1 lo establece como obligatorio (Considerando
32, arts. 24 y 25 y Anexo). Como vemos, es el claro antecedente del DPO. Sobre la situacion actual del DPO en
toda Europa, véase el interesantisimo, por original en su extension, trabajo de SEMPERE SAMANIEGO, J.
Comentarios préacticos a la propuesta de Reglamento de protecciéon de datos de la Union Europea, Licencia
creative commons, 2013, p. 337, dedicando al DPO el Capitulo 11, pp. 335-359.

22 Desde luego en una falta de concrecién muy criticable a nuestro juicio, ya que no se concreta el nivel de
conocimientos de derecho o de practica en la materia de proteccion de datos que debe tener el DPO y este es un
aspecto absolutamente esencial. Por ejemplo, ¢es necesario que sea Graduado en Derecho, sera valido un curso de
especializacion? No creemos que sea un aspecto a dejar desarrollar por la Jurisprudencia.
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organismo publico lleve a cabo el tratamiento de los datos?; 2.- Cuando la actividad principal
de la empresa suponga el tratamiento de datos que requieran una observacion habitual y
sistematica de datos de interesados a gran escala; 3.- Cuando se produzca un tratamiento a gran
escala de categorias especiales de datos, como los médicos o privados®*. Desde luego podemos
apreciar una gran indeterminacion, lo que provoco que el Grupo de Trabajo del articulo 29
WP29 estableciese en la importantisima guia “Guidelines on Data Protection Officers” qué se
entiende por autoridad u organismo publico, actividad principal, gran escala u observacion
habitual y sistematica®®. Aun asi, a falta de una futura determinacion por las autoridades de
control y por la Jurisprudencia de qué instituciones y empresas estaran obligadas a contar con
un DPO, se puede indicar sin temor al error que el namero de instituciones obligadas sera
numeroso, y en todo caso lo estaran las grandes empresas cuyo objeto sea el comercio a una
escala significativa, las instituciones publicas, asi como todas las PYMES con una actividad
que tenga relacion con datos médicos o privados de las personas, pudiendo ser nombrado un
DPO para grupos empresariales o administraciones, pudiendo ser contratado o subcontratado?®.
10.- Consideramos esencial detenernos en el estatus del DPO en la empresa. Incluso el RPD
regula antes, en su articulo 38, esta posicion, que sus funciones, contenidas en su articulo 39,
ya que su independencia, influencia y liderazgo condicionan el ejercicio de sus funciones.

Consideramos que su caracteristica esencial es la establecida en el apartado tercero que exige

23 Salvo el caso de los Tribunales que actten en el ejercicio de su funcion judicial en la intencidn de proteger dicho
ejercicio. No consideramos dicha excepcién imprescindible y dejamos indicado que dudamos de su oportunidad.
Consideramos que sera debatido en el futuro si todas las administraciones publicas, por grandes o pequefias que
sean, deberan tener cada una de ellas un DPO independiente (pensemos en pequefios municipios de unos pocos
habitantes, por ejemplo), o si el mismo se podré agrupar entre diversas pequefias administraciones segin su
configuracion (uno por islas para los municipios de menos de x habitantes, por ejemplo, en Canarias o Baleares).
24 En concreto dentro de estos tipos de datos especiales se encuentran, enumerados en el art. 9, los datos que revelen
el origen étnico o racial, las opiniones politicas, las convicciones religiosas o filoséficas, la afiliacion sindical,
datos genéticos o biométricos, de la salud o de la vida u orientacion sexual de las personas. El articulo 10 cita en
esta categoria las infracciones o condenas penales.

% Documento del Grupo de trabajo del articulo 29 “Guidelines on Data Protection Officers (DPOs)”, (16/EN, WP
243.rev.01), acordado el 13 de diciembre de 2016, revisado el reciente 5 de abril de 2017, pp. 5a 9, disponible en
https://iapp.org/media/pdf/resource_center/WP29-2017-04-DPO-Guidance.pdf. EI nombre del Grupo de trabajo
surge de su regulacién y creacidn en el articulo 29 de la Directiva 95/46/CE.

% Art. 37, apartados 2 a 4 en el caso de instituciones o empresas colecticas, y apartado 6 y 7 en su régimen juridico
y comunicacién publica. Los primeros borradores del RPD establecian un periodo minimo de nombramiento de
del DPO de dos afios y que las empresas con mas de 250 trabajadores tendrian obligacién de tener un DPO, dos
obligaciones que el documento finalmente aprobado no contempla en su texto. Algunos trabajos han debatido
sobre este hecho, en especial sobre la obligacién en empresas de mas de 250 trabajadores, como el de DIAZ DIAZ,
E., “El Data Protection Officer en el nuevo Reglamento de Proteccion de datos”, ELDERECHO.COM, 25-4-2016,
consulta en, http://tecnologia.elderecho.com/tecnologia/privacidad/Protection-Officer-DPO-Reglamento-
Proteccion-Datos-UE_11 945055002.html. Finalmente, el articulo 30.5 si que limita algunas de sus obligaciones
a empresas de menos de 250 trabajadores. En todo caso, dada la naturaleza del DPO, si la empresa supera ese
ntmero de trabajadores lo hace en todo caso muy aconsejable y necesario, si bien no legalmente obligatorio. Es
muy importante destacar que las empresas o instituciones no obligadas a tener un DPO pueden nombrarlo, el RPD
no lo prohibe, y consideramos que sus objetivos lo aconsejan, pero para que produzca los efectos positivos para la
organizacion que preveé y aqui citaremos debe cumplir todas las obligaciones que el mismo establece.
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una absoluta independencia, y que no pueda recibir “ninguna instruccion” del responsable y del
encargado del tratamiento, y que “no sera destituido ni sancionado por el responsable o
encargado por desempeiar sus funciones”, rindiendo cuentas “directamente al mas alto nivel
jerarquico del responsable o del encargado”. Como podemos entender, sera una figura
trascendental, que tendré un estatus juridico ciertamente privilegiado, pero una situacién dificil,
cuanto menos delicada,?’. Para poder llevar a cabo dicha funcion el DPO debera contar con los
recursos necesarios para ello, lo que supondra una exigencia de inversion que no todas las
entidades pueden estar preparadas para asumir?®,

11.- En relacion a las funciones del DPO recogidas en el art. 39 del RPD. Cinco son las
funciones esenciales; 1.- Informar al responsable, al encargado del tratamiento y a los
empleados afectados de las obligaciones que impone el RPD; 2.- Supervisar del cumplimiento
de toda la normativa europea y estatal de la proteccion de datos, la asignacion de
responsabilidades, la concienciacién y formacion del personal; 3.- Informar expresamente sobre
la evaluacion de impacto regulada en el art. 35%°; 4.- Cooperar con la autoridad de control; 5.-
Actuar como punto de contacto con la autoridad de control, en especial en las situaciones de
consulta previa. Como vemos estamos ante un grupo de funciones claramente dual que también
podra provocar situaciones conflictivas en el futuro. Por un lado, las tres primeras funciones las

debe desempefiar directamente dentro de la empresa, tanto con el responsable y el encargado

2" Desde luego no podemos entrar en el desarrollo de la totalidad de aristas de esta dificil situacion en un breve
trabajo como es el presente, pero son muchas las cuestiones que el futuro debera responder, en especial en Estados
como Espafia que no tiene una gran tradicion de este tipo de figuras que provienen del mundo anglosajon (al igual
que ocurre en el &mbito penal con el responsable de cumplimiento normativo o “Compliance officer” introducido
en el articulo 31 bis 2 del Cédigo Penal por la LO 1/2015, de 30 de marzo, por la que se modifica el Cadigo Penal,
BOE 1 de julio de 2015). Consideramos que los conflictos pueden ser muchos, y desde dos perspectivas. Primero,
desde la perspectiva de existir problemas en el actuar del DPO, ;Qué ocurrira, dada esta regulacion, si una vez
nombrado, y en el ejercicio de sus funciones, se aprecia que el DPO no lleva a cabo un correcto asesoramiento de
la empresa? ;O si hace dejacion de funciones? O si propone medidas desproporcionadas y lesivas para la
empresa? Segundo, desde la perspectiva de un incorrecto actuar de la institucion, ; Como puede reaccionar el DPO
si no recibe los recursos suficientes? ;Y si la preparacién del resto del personal no es adecuada y la empresa no
los forma? ;Y si en el desempefio de su trabajo no se le da acceso a los medios o personal que necesita o la persona
de maés alto nivel jerarquico? Y por supuesto, si es despedido por causas vinculadas al desempefio de su funcién,
pero disfrazadas de causas terceras, ¢qué ocurrira con la funcion en el periodo transitorio de esta situacién? Véase,
al respecto, la inicial reflexion que realiza el Grupo de trabajo del articulo 29 citado, “Guidelines on Data
Protection Officers (DPOs)”, op. Cit. nota 24, pp. 14y 15.

28 El documento del Grupo de trabajo del articulo 29 citado, “Guidelines on Data Protection Officers (DPOs)”,
op. cit. nota 24, p. 14, hace un somero repaso de los recursos que necesitara el DPO, que variaran de empresa a
empresa, segun su configuracion, pero que en todo caso deberan ser, apoyo general, tiempo suficiente para realizar
su trabajo, recursos financieros, infraestructuras y trabajadores a su cargo, si fuesen necesarios. Por supuesto
acceso a otros servicios de la organizacion y una formacion continua.

2 No podemos detenernos en la misma, pero sefialaremos que se trata de una evaluacion del impacto de las
operaciones de tratamiento de la proteccién de datos que debe realizar la empresa cuando se utilice nuevas
tecnologias o supone un tipo de tratamiento de alto riesgo para los derechos o libertades de las personas fisicas.
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del tratamiento, como con sus empleados®. Pero también tiene funcion de contacto, relacion,
ayuda y cooperacion con la autoridad de control en el momento de la realizacion de cualquier
comprobacion respecto al tratamiento de datos en la empresa®..

12.- Latrascendencia de la figura del DPO obliga, de ahora al 28 de mayo de 2018, desde luego,
a una adaptacion de las empresas a su presencia, competencias, poder y especial régimen para
poder cumplir fielmente con el RPD. Un somero repaso a las webs publicas de grandes
empresas 0 despachos de abogados que trabajan en el &mbito mercantil nos permite apreciar
que la figura y el Reglamento han provocado mucha difusion de informacion sobre la
importancia del DPO, y evidentemente el surgimiento de formacion especializada sobre el
mismo, e incluso una certificacion pablica por parte de la AEPD®2,

4.- RESPONSABILIDADES ECONOMICAS DE LAS INSTITUCIONES Y EMPRESAS
EN EL NUEVO REGLAMENTO DE PROTECCION DE DATOS

13.- No podemos finalizar este estudio sin hacer una referencia al severo régimen sancionador
administrativo que establece el RPD. Por un lado, ya sefialamos que los ciudadanos pueden
acudir a los Tribunales a solicitar la restitucion en sus derechos dafiados mediante la solicitud
de indemnizacion de dafios y perjuicios®. Pero, de forma simultanea a esta accion, las
autoridades de control podaran imponer sanciones a las empresas que no cumplan con las
obligaciones gue establece el RPD, acorde a la naturaleza, gravedad y duracién de la infraccién.

Estas sanciones, segun su articulado, seran graduadas, pueden —y en nuestra opinion, deben-,

30 Es muy importante destacar que, a tenor del articulo 24.1 del RPD, el responsable frente a terceros de su falta
de aplicacion no es ni el encargado del tratamiento, ni el DPO, sino que lo es el responsable del tratamiento de
datos de la institucion, por lo que al DPO no puede declararsele responsable del tratamiento erroneo de los datos.
31 Es una situacion que en principio puede parecer algo contradictoria y confusa, pero desde luego que el DPO,
figura encargada de hacer cumplir el RPD y por lo tanto conocedora del mismo, ser& el més indicado para resolver
cualquier duda de la autoridad de control o ayudarla a conocer mejor las actividades desarrolladas por la empresa.
Desde luego que en dicha situacion seguira debiendo ser considerado principalmente un empleado de la empresa
y por ello vinculado a ella, pero con una funcién de colaboracion con la administracion.

32 El art. 39.5 del RPD habla expresamente de sus conocimientos en Derecho y la practica en la materia de
proteccion de datos. Al respecto la AEPD, en colaboracion en la ENAC (Entidad Nacional de Acreditacion),
presentd el reciente 13 de julio de 2017 el esquema de certificacion de acreditacion de Delegados de Proteccion
de Datos que aportara seguridad y fiabilidad a la figura, permitiendo la homologacion de su formacion. Véase en
https://www.agpd.es/portalweb AGPD/temas/reglamento/common/pdf/Certificacion/ESQUEMA_AEPD_DPD_P
UBLICO_1.0.pdf. Hasta este momento existian dos certificados otorgados por asociaciones profesionales privadas
espafiolas. Al respecto, véase a SEMPERE SAMANIEGO, J. Comentarios practicos a la propuesta de Reglamento
de proteccion de datos de la Union Europea, op. cit. nota 21, pp. 354 y 335, que también recoge la existencia de
la Confederacién Europea de DPO con organizaciones francesas, alemanas y holandesas en su seno.

33 Accidn prevista en el articulo 82 del RPD.
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ser rebajadas si la actuacion del DPO ha sido acorde a las obligaciones del RPD y puesta en
préctica por la empresa, y de ahi su inmensa importancia en la organizacion.

14.- Estas sanciones son muy serias. Si se han vulnerado los articulos relacionados con las
obligaciones del responsable y del encargado®, o las obligaciones de los organismos de
certificacion®, o las obligaciones de la autoridad de control®’, se impondra una multa
administrativa de 10 millones de Euros como méximo o, tratdndose de una empresa, de una
cuantia equivalente al 2% como maximo del volumen de negocio total anual global del ejercicio
financiero anterior, optandose por la de mayor cuantia. Y si se han vulnerado los principios
basicos para el tratamiento, incluidas las condiciones para el consentimiento®, los derechos de
los interesados®, o las trasferencias de datos a un destinatario de un tercer pais*, entre otras,
se impondra una multa administrativa de 20 millones de Euros como maximo o, tratandose de
una empresa, de una cuantia equivalente al 4% como maximo del volumen de negocio total

anual global del ejercicio financiero anterior, optandose por la de mayor cuantia.

5.- CONCLUSIONES, REFLEXION SOBRE EL FUTURO DEL DPO Y LA
RESPONSABILIDAD DE LAS EMPRESAS

15.- EI RPD regularé la proteccion del Derecho fundamental al tratamiento de los datos de los
ciudadanos europeos a partir del 28 de mayo de 2018. Fija la competencia para el inicio de las
acciones en los lugares de residencia habitual del afectado, el lugar de su trabajo habitual, en el
lugar de la lesion, o el domicilio de la empresa o institucion. En él el DPO se convierte en una
figura esencial, tanto para proteger el Derecho fundamental de los ciudadanos a la proteccion
de datos, como para legitimar la actuacion de las empresas, asi como, finalmente, para
protegerlas de las graves consecuencias econdmicas que el RPD puede suponerles. Su funcion

esencial es la de asesorar a la empresa o institucién en la correcta aplicacion del RPD, sin ser

34 El articulo 83 se detiene de forma detallada a establecer cuales son los criterios que se deben tener en cuenta,
destacando el propdsito de la accion, la intencionalidad o negligencia para imponer la sancién —letras a a e-. Sin
embargo, también establece en las letras f a j que la sancidn se podré graduar valorando las medidas tomadas para
paliar los dafios, las medidas técnicas u organizativas previas, el grado de cooperacion con la autoridad de control,
o la forma en la que esta conocid la situacién. Y es precisamente aqui donde el DPO cobra una gran trascendencia
para el buen futuro econémico y financiero de la organizacién, amén de para su buena imagen corporativa por su
respeto a los derechos fundamentales de los ciudadanos que se relacionan con ella.

% Arts. 8, 11, 25a 39, 42y 43.

3 Arts. 42 y 43.

STArt. 41.4.

3 Arts. 5,6, 7y8.

39 esion que podra ser habitual —arts. 12 a 22-.

40 Arts. 44 a 49.
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el responsable frente a los terceros de la falta de aplicacion de las obligaciones que este
establece. Debe tener medios y absoluta independencia, sin que pueda recibir instrucciones de
otras esferas de la organizacion, siempre con directa relacion con el més alto nivel jerarquico
del tratamiento de los datos.

16.- EI DPO exigira inversiones y esfuerzos a las empresas, pero a su vez puede evitar o rebajar
las graves y elevadas posibles sanciones impuestas a las mismas por las autoridades de control.
Con toda esta configuracion podra ser una figura potencialmente conflictiva, en especial en
Estados con poca o0 ninguna tradicion en su existencia, pero creemos que es un actor esencial y
de mucho futuro a partir del 28 de mayo de 2018 en la proteccion del Derecho fundamental a
tratamiento de datos de los ciudadanos y con ello en la responsabilidad social corporativa de

las empresas.

Resumen

La Union Europea ha adaptado su antigua regulacion de 1999 de la Directiva sobre proteccion
de datos a los tiempos actuales a través del Reglamento (UE) 2016/679, de 27 de abril de 2016.
Entre sus novedades introduce de forma generalizada en el Derecho europeo la figura del
Delegado de proteccidn de datos, de amplia raigambre en la UE y en algunos estados miembros,
como Alemania. Las funciones del Delegado son muy importantes, y en especial su papel asesor
y protector de las buenas practicas de las empresas y de su responsabilidad frente a terceros. Su
estatus y situacion en la propia dinamica interna de la sociedad lo convierten en una figura con
posibles futuros claroscuros, en especial en estados, como los del sur de Europa, que no tienen
una asentada tradicion en este tipo de figuras. En el otro plato de la balanza el Reglamento
establece severas sanciones para las Instituciones y empresas que vulneren la norma, sanciones
que las pueden llevar a situaciones limite, y que una buena actuacion del DPO puede reducir.
Todo ello motiva esta primera reflexion sobre como esta figura podra influir en la proteccion

del derecho fundamental a la proteccion de datos en la Unidn.
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Abstract

The European Union has adapted its former 1999 regulation of the Directive on Data Protection
to current times through the Regulation (EU) 2016/679 of 27 April 2016. Among its changes,
it extensively introduces in the European law the figure of the Data Protection Officer (DPO),
of wide popularity nowadays in the EU and in some countries, as Germany. The functions of
the Officer are very important, and especially his role as adviser and protector of the good
practices of the companies and their responsibility towards third parties. His status and position
in the internal dynamics of the company makes him an uncertain figure, especially in states
such as those in Southern Europe, which do not have a settled tradition in this type of figures.
At the other end of the scale, the Regulation imposes severe sanctions for institutions and
companies that violate the rule, sanctions that can lead them to limit situations, and that can
reduce a good action of the DPO. For all these reasons, we contribute an initial reflection on to
what extent this figure of the Regulation on data protection could affect the protection of the
fundamental right to the protection of personal data in the Union.
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European law, right to privacy, citizenship, security, data protection officer.
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