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Capitulo 1. Introduccion

Varios afios atrds, se comenzé a gestar lo que hoy se conoce como Internet de las Cosas o
Internet of Things (1oT), cuando este concepto no era mds que una idea futurista. En aquel
entonces, aumentar exponencialmente el nUmero de comunicaciones, debido a este nuevo
concepto, haciendo uso del espectro radioeléctrico ya representaba un reto. El espectro
radioeléctrico es un bien compartido y limitado, por lo que su uso posee muchas
restricciones. Cada vez mas se buscan soluciones que no afecten a la congestién del
espectro radioeléctrico o que incluso ayuden a descongestionarlo, traspasando un buen
numero de comunicaciones inaldmbricas de una banda concreta y saturada, a otra banda

menos explotada.

Antes de adentrarse en estas nuevas soluciones o tecnologias de comunicacién, se debe
describir el concepto de loT. loT se basa fundamentalmente en la interconexién de
cualquier producto con otro, haciendo uso de Internet, y creando de esta manera un
entorno inteligente y versatil. La interconexién de productos, maquinas, y objetos, permite
crear una red de dispositivos conectados que debe ser gestionada y controlada. Al
mantener los objetos conectados, se puede conocer su estado, y en consecuencia

interactuar con ellos.

El nUmero de dispositivos conectados esta aumentando considerablemente en los ultimos
afos, y se prevé que siga con esa progresion. A esto hay que sumar que la mayor parte de
los dispositivos electronicos que salen al mercado disponen de alguna opcidn que permite

conectarlos a Internet, favoreciendo ain mas el desarrollo de soluciones loT.
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En definitiva, los dispositivos conectados a Internet no hacen mas que incrementar su
numero, tal y como se indica en la Figura 1.1, en la que se adjunta una grafica de Statista
[1], portal de estadisticas online. En esta Figura 1.1 se muestra que cada vez hay mas
dispositivos conectados a Internet, por lo que el nUmero de dispositivos que se pueden
usar para aplicaciones loT se incrementa también. En el afio 2012 se alcanzé la cifra de los
8.700 millones de dispositivos conectados, y para el afilo 2020 se estima que se alcancen
50.100 millones. Cada ano el nimero de dispositivos conectados se incrementa, y en las

estimaciones a corto plazo el crecimiento se espera que sea aun mayor.

60
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Figura 1.1: Numero de dispositivos conectados a Internet.

El aumento de dispositivos conectados repercute en el uso de las bandas de frecuencia mas
habituales para la comunicacion inaldmbrica, por lo que estas se ven cada vez con mas
carga, y como se comentd anteriormente, ante la saturacion del espectro de
radiofrecuencia y la necesidad de liberar y descongestionar las bandas mas recurridas, van

apareciendo y consolidandose nuevas tecnologias de comunicacion.

Como una buena solucion a este problema de la saturacidn radioeléctrica surge Visible
Light Communication (VLC). Una tecnologia de comunicacion dptica inaldmbrica que hace
uso del espectro visible (400 THz — 789 THz) para sus comunicaciones [2]. Esta tecnologia
de comunicacién, al trabajar en el espectro visible, permite mantener comunicaciones
inaldambricas sin la utilizaciéon de bandas tan recurridas como las bandas ISM (/ndustrial,
Scientific and Medical) o las bandas empleadas en WiFiy Bluetooth (2.4 GHz y 5 GHz), tal y
como se explica en [3]. Adema3s, esta tecnologia, debido a su naturaleza vy a la reutilizacion

de la infraestructura ya existente, permite obtener soluciones de altas prestaciones en
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términos de tasas de datos, de consumo energético, y de convivencia con otras sefales de

radiofrecuencia, como es el caso de [4].

Por otra parte, ante el reto de la comunicacién en dispositivos 10T, que mayoritariamente
requieren un bajo consumo de potencia, ya que se suelen alimentar por una pila de botdén
o por una bateria, surgen también tecnologias de comunicacién como Bluetooth Low

Energy (BLE) [5] o LoRa/LoRaWAN [6].

En funcion de la aplicacion, se opta por una tecnologia de comunicacién o por otra. Por
ejemplo, se puede seleccionar una tecnologia de bajo consumo segun el alcance que
requiera la comunicaciéon de dicha aplicacién. En la referencia [7] se realiza un estudio
comparativo de las principales tecnologias de comunicacién que permite visualizar qué
tecnologia encaja con segun qué aplicaciéon. Si la comunicacién es de area personal, se
puede utilizar BLE, mientras que, si la aplicacién demanda una comunicacion de largo
alcance, se puede utilizar LoRa/LoRaWAN. Para comunicaciones de area local se puede
optar por tecnologias como WiFi, en la que el consumo energético, en este caso, no es tan

bajo como en las tecnologias anteriormente citadas.

En este sentido, en la referencia [8] se realiza una primera aproximacion hacia la utilizacion
de tecnologia VLC en la gestion de sensores. En este trabajo se realizé una pasarela entre
VLCy LoRa/LoRaWAN basada en recursos de elevadas prestaciones en el dmbito de loT que
permite recibir informacién por luz visible (VLC) y transmitirla a un nodo gateway a través
de una comunicacion de largo alcance y bajo consumo de potencia como LoRa/LoRaWAN.
Se trataba de una primera aproximacion que perseguia el objetivo de estudiar la viabilidad
de integrar la comunicacidon VLC y LoRaWAN. Con respecto a este trabajo, en el presente
Trabajo Fin de Master se pretende, ademas de mantener la funcionalidad de pasarela de la
plataforma, integrar diferentes tecnologias como BLE, VLC o LoRa/LoRaWAN que permitan
una comunicacién bidireccional incluso de forma simultdnea en un dispositivo de loT. Es
definitiva, se plantea una plataforma de caracter genérica que permita la comunicacion,
con las tecnologias integradas (BLE, VLC y LoRa/LoRaWAN), en cualquier sentido, de tal

forma que se pueda aplicar a cualquier caso de uso dentro del ambito de loT.
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1.1 Objetivos

El objetivo de este TFM consiste en el desarrollo de una plataforma Hardware/Software
(HW/SW) genérica basada en dispositivos de loT, que permita comunicarse
bidireccionalmente con las tecnologias de comunicacién BLE, VLC y LoRa/LoRaWAN. Se
pretende realizar una plataforma que integre la funcionalidad completa de cada mdédulo
de comunicacién con el objetivo de que sea aplicable a cualquier caso de uso dentro del
ambito loT. Se plantea que sea una plataforma open source con el fin de seleccionar en
cada caso de uso, las comunicaciones y el sentido de comunicacién, que requiera cada

solucién loT.

Como caso de uso de la plataforma propuesta, se plantea en este TFM el ambito de las
Smart Cities, y en concreto el campo de Smart Parking como soluciéon loT que puede
beneficiarse de una plataforma con las caracteristicas descritas. El objetivo social que se
persigue en el presente Trabajo Fin de Mdster al plantear este caso de uso es el de agilizar
el tréfico, garantizar la sostenibilidad y el bienestar medioambiental, asi como economizar

el tiempo de los conductores en la dificil tarea de la busqueda de estacionamiento.

Dentro de los objetivos de este TFM se incluye el estudio y aplicacion de varias tecnologias
de comunicacidn, entre las que se encuentran VLC, BLE, LoRa/LoRaWAN y WiFi. Se estudian
diversas tecnologias de telecomunicacién con el fin de comparar sus propiedades en
diferentes escenarios y valorar qué tecnologias de comunicacién encajan mejor con los
requerimientos de comunicacion de la plataforma HW/SW propuesta. Este estudio
comprende la caracterizacion de los casos de aplicacion y la valoracidén cuantitativa del
desempeiio mostrado por cada una de las tecnologias, de tal forma que se pueda realizar

una comparacion real entre estas.

Para cumplir con las exigencias que plantea una solucién de caracter loT, se utilizard un
dispositivo que ha sido ideado, disefiado y comercializado para soluciones de este tipo. Este
es el dispositivo LoPy del fabricante Pycom [9]. La caracterizacidn de este dispositivo es un

objetivo del presente TFM.

La arquitectura que sigue la solucidn propuesta consta de tres tipos de nodos. El primer

tipo de nodo es aquel que se considera como estacién mévil, el segundo tipo de nodo se
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considera estacion base, y el tercer tipo de nodo se considera un nodo gateway. Se tienen
conexiones individuales entre el nodo moévil y su nodo estacién base asignado, y a su vez,
cada estacidn base se comunica con el nodo gateway. Para conformar esta configuracion,
se considera como objetivo de este TFM la programacion de los nodos mdviles, de los
nodos estacién base y del nodo gateway. Ademas, en relacidon con la configuracién y
programacién de los nodos gateway, se tendra una aplicacion que interactie con la
informacién presente en dichos nodos, integrada inicialmente en The Things Network

(TTN).

Otro objetivo adicional es la caracterizacién de los sensores que proveen al servicio de
informacién. En funciéon del caso de uso, se debe utilizar un sensor u otro, por lo que para
la plataforma genérica inicial que se plantea no se especifica un sensor determinado. Los

sensores deben contar con una interfaz compatible con el dispositivo de comunicacion.

A continuacidn, se resumen los objetivos de forma estructurada:

e Estudio, aplicacién y comparacién de las tecnologias de comunicacién VLC,

BLE, LoRa/LoRaWAN y WiFi.

e Caracterizacion del sensor o sensores.

e Caracterizaciéon de los dispositivos LoPy.

e Programacion de la funcionalidad de los nodos maviles.

e Programacion de la funcionalidad de los nodos estaciéon base.

e Programacion de la funcionalidad del nodo gateway.

e Integracién de la aplicacién en TTN.



Capitulo 1 Introduccion

1.2 Peticionario

Actua como peticionario del presente Trabajo Fin de Master (TFM) la Escuela de Ingenieria
de Telecomunicacion y Electrénica (EITE) de la Universidad de Las Palmas de Gran Canaria
(ULPGC) como requisito indispensable para la obtencién del titulo de Ingeniero de
Telecomunicacidn, tras haber superado con éxito las asignaturas especificadas en el Plan

de Estudios.

1.3 Estructura del documento

El presente documento estd dividido en cuatro partes diferenciadas: Memoria, Pliego de
condiciones, Presupuesto y Anexo. A su vez, la Memoria se ha estructurado en once
capitulos, ademads de las referencias bibliograficas, tal como se describe a continuacion. La

memoria estd estructurada de la siguiente forma:

e Capitulo 1. Introduccion. En este capitulo se presentan los motivos que han
dado lugar al planteamiento de este Trabajo Fin de Master (TFM), se
explican los conceptos bdsicos que se tratardan en este y se presentan,

ademas, los objetivos, el peticionario y la estructura del documento.

e Capitulo 2. Antecedentes. En este capitulo se realiza un estudio completo
sobre la tematica del presente TFM. Se comienza presentando el concepto
de loT y estudiando las tecnologias de comunicacion VLC, BLE y
LoRa/LoRaWAN, para posteriormente estudiar y comentar soluciones de
tipo Smart Cities, y en concreto de Smart Parking. Finalmente se expone la

arquitectura de la plataforma HW/SW propuesta.

e Capitulo 3. VLC. En este capitulo se expone el estudio realizado sobre la
tecnologia de comunicacion VLC. También se realiza el desarrollo hardware
y firmware necesario para implementar esta tecnologia en la plataforma
HW/SW propuesta. En este mismo capitulo se caracteriza y documenta el

dispositivo LoPy.
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e Capitulo 4. BLE. En este capitulo se expone el estudio realizado sobre la
tecnologia de comunicacién BLE. También se realiza el desarrollo firmware
necesario para implementar esta tecnologia en la plataforma HW/SW

propuesta.

e Capitulo 5. LoRa/LoRaWAN. En este capitulo se expone el estudio realizado
sobre la tecnologia de comunicacién LoRa/LoRaWAN. También se realiza el
desarrollo firmware necesario para implementar esta tecnologia en la

plataforma HW/SW propuesta.

e Capitulo 6. Nanogateway. En este capitulo se presenta el desarrollo del
elemento nodo Nanogateway de la arquitectura propuesta. Se analiza en
profundidad el tipo de gateway usado, incluyendo su caracterizacién y

estudio del firmware utilizado.

e Capitulo 7. Estacion base. En este capitulo se presenta el desarrollo del
elemento Nodo Estacion Base de la arquitectura propuesta. Se analiza en

profundidad el disefio y el desarrollo HW/SW de este elemento.

e Capitulo 8. Nodo final. En este capitulo se presenta el desarrollo del bloque
Nodo final de la arquitectura propuesta. Se analiza en profundidad el disefio

y el desarrollo HW/SW de este elemento.

e Capitulo 9. The Things Network. En este capitulo se presenta la

configuracion y el desarrollo realizado en la plataforma The Things Network.

e Capitulo 10. Use of Case: Smart Parking. En este capitulo se desarrolla un
caso de uso de la plataforma HW/SW genérica presentada en los capitulos
anteriores. En concreto se adapta la plataforma genérica para una solucion

Smart Parking.

e Capitulo 11. Conclusiones y lineas futuras. En este capitulo se resumen las
conclusiones y lineas futuras que se valoran a partir de la experiencia

obtenida a partir de la realizaciéon del TFM.
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La segunda parte del documento consiste en el Pliego de Condiciones, mientras que la
tercera parte se corresponde con el Presupuesto, y por ultimo un Anexo que contiene

informacién adicional sobre la documentacion aportada.
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2.1 Internet of Things

El crecimiento del nimero de dispositivos que cuentan con tecnologias de comunicacién
integradas, asi como el abaratamiento de los costes del hardware asociado, son dos de los
pilares responsables del auge que vive el concepto de Internet of Things (1oT). La dindmica
que sigue el mercado de los transceptores inteligentes integrados es de disminucién de
costes y reduccién del consumo de potencia. A todo esto, se deben sumar las mejoras en
sistemas de almacenamiento de energia y de datos. En definitiva, el desarrollo continuo de
la tecnologia permite que se vayan implementando, cada vez mas, soluciones basadas en

loT.

2.1.1 Concepto

El concepto de loT se fundamenta en la interconexién de cualquier producto con otro,
haciendo uso de Internet, y creando de esta manera un entorno inteligente y versatil. La
interconexion de productos, maquinas, y objetos, permite crear una red de dispositivos
conectados que debe ser gestionada y controlada. Al mantener los objetos conectados, se

puede conocer su estado, y en consecuencia interactuar con ellos.[10]

Para hablar de loT, se debe estudiar el nivel de inteligencia. El nivel de inteligencia de los
objetos es el grado de conocimiento y control sobre el dispositivo conectado. Asi, existen
diferentes niveles, los mas bajos, implican un menor grado de interactividad con el
dispositivo y los mas altos, permiten un mayor nimero de funcionalidades al tener mayor

control y conocimiento del dispositivo conectado.
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e Nivel 1: Identificacién. Nivel minimo e imprescindible. Se puede identificar

el objeto de forma Unica.

e Nivel 2: Ubicacién. Se conoce la ubicacién del dispositivo, tanto actual como

pasada.

e Nivel 3: Estado. Se conoce la informacion, el estado y las caracteristicas del

dispositivo. Asociado al uso de sensores.

e Nivel 4: Contexto. El dispositivo es capaz de conocer su entorno y transmitir

informacién de este.

e Nivel 5: Criterio propio. El dispositivo es capaz de ejecutar acciones segun la

informacidn, la ubicacién, el estado, el entorno, y otras circunstancias.

En funcidn del nivel de inteligencia del dispositivo loT se utilizan unas tecnologias u otras.
Como referencia, para el nivel de identificacién resulta muy util hacer uso de tecnologias
como Radio Frecuency Identification (RFID) o Near Field Communications (NFC), mientras
gue para el nivel de ubicacién se suele utilizar la tecnologia Global Positioning System (GPS),
con el propdsito de medir el estado y en contexto se incluyen sensores, y para el nivel de
criterio propio del dispositivo se pueden afadir directamente actuadores. Ademas, un

dispositivo loT puede integrar varias de las tecnologias propias de cada nivel.

De cada nivel de inteligencia se pueden extraer capacidades que diferencian a unos

dispositivos de otros. Estas capacidades son:

e Comunicacion y cooperacién: Los objetos se conectan a los servicios de

Internet, y también entre ellos, favoreciendo la cooperacidn.

e Capacidad de direccionamiento: Localizable en la red loT.

e Identificacidn: Se logra identificar al objeto mediante diferentes tecnologias.

10
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e Localizacién: Asociado al nivel de inteligencia de ubicacion.

e Actuacion: El objeto posee actuadores y sabe cdmo gestionar su uso.

2.1.2 Impacto y crecimiento de loT

Con el objetivo de conocer el impacto de IoT en el ambito de la conectividad, en la Figura
2.1 se muestra una grafica extraida de loT Analytics [11], en la que se aprecia el niUmero de
conexiones activas entre dispositivos en miles de millones, a nivel mundial. En la Figura 2.1
se pueden visualizar dos cifras, en rojo la cifra de conexiones activas generadas por
dispositivos 10T, y en blanco la del resto de dispositivos. Se entiende por resto de
dispositivos a los smartphones, ordenadores de sobremesa y portatiles, y demas
conexiones que no se consideren de caracter loT. Los datos, desde el afio 2015 hasta el afio
2018 son reales, mientras que los datos de 2019 a 2025 son estimaciones segun el
crecimiento esperado en el mercado de la conectividad. Actualmente, el nimero de
conexiones activas generadas por loT es de 7 mil millones, frente a los 10,8 mil millones de

conexiones activas generadas por otros dispositivos.

f( 10T ANALYTICS Insights that empower you to understand loT markets

Total number of active device connections worldwide

Number of global active Connections (installed base) in Bn
354

304

254

-
I
N

204
154
21.5

104

."_‘. Non-loT

M ioT

2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025

Note: Non-loT includes all mobile phones, tablets, PCs, laptops, and fixed line phanes. loT includes all consumer and B2B devices connected — see loT break-down for further details
Source: loT Analytics Research 2018

Figura 2.1: Numero de conexiones activas a nivel mundial desde 2015 a 2025.
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Se puede ver cdmo el nimero de conexiones va a ir en aumento, tanto en los dispositivos
loT como en el resto de los dispositivos. Pero se aprecia la diferencia en este crecimiento,
siendo el crecimiento de dispositivos loT mas notorio. Tanto es asi, que para el afo 2021
se espera que el nUmero de conexiones generadas por loT sea igual que el de conexiones
generadas por otros dispositivos. Para el afio 2025, se espera una cifra de 21.5 mil millones
de conexiones para dispositivos 10T, mientras que para los demads dispositivo la cifra se
mantendria sobre los 12 mil millones de conexiones. La cifra total de conexiones rondaria

los 35 mil millones de conexiones.

Por otra parte, cuando se habla de loT, se debe tener en consideracién cual es su
arquitectura genérica, esta se representa en la Figura 2.2 [12]. Como si de un modelo OSI
se tratara, se puede analizar la arquitectura loT desde la capa fisica hasta la capa de
aplicacion, pasando por capas de red. En la capa mas baja de la arquitectura loT, se
encuentran los dispositivos que se encargan de la valoracion del entorno y de transmitir
esa informacion a capas superiores. En esta capa se encuentra el nivel de sensorizacion, en
la que dependiendo de la solucién que se desee implementar se encuentran diferentes

tipos de sensores.

En esta capa inferior de la arquitectura se encuentran los denominados nodos finales de
las soluciones. En la capa inmediatamente superior a esta se encuentra el nivel donde se
ubican los nodos concentradores o nodos gateways. Estos nodos se suelen encargar de
recibir la informacién desde los dispositivos finales y comunicarse o bien con las capas

superiores, o bien con otros nodos gateways del mismo nivel.

En caso de que se comuniguen con capas superiores, entraria en escena la capa de red, en
la que se realizan los procesos de encaminamiento y direccionamiento necesarios para
transferir los datos al receptor deseado. Tras la capa de red, se encuentra la capa de
almacenamiento o plataforma de recepcion de datos. En este nivel se estan desarrollando
herramientas continuamente para mejorar el servicio que prestan a la aplicacién, que seria

la dltima capa de esta arquitectura.

Por supuesto, como en cualquier infraestructura de telecomunicacion, existen dos factores

gue son trasversales a todas las capas, ya que se aplican, o deberian aplicarse en todos los
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niveles de la arquitectura. Estos dos factores son la gestién y mantenimiento, y la

seguridad.

» Ll]l n Aplicaciones E ==
- B0

. Nube /
\{ _— Centro de Datos &

N % N
> & e s
Gestién \ ‘5 Red ",1\ S || Seguridad
7~
@ Gateways BuiS
.
S Dispositivos # ] g |

'9_“‘_' 2 = A i f m
. T allHd—~01T=204

Figura 2.2: Arquitectura genérica de loT.

Segln se va recorriendo la arquitectura de forma ascendente, se va encontrando mas
memoria disponible, mds capacidad de computo, mas accesibilidad remota a esta, y, en
definitiva, mds centralizacion. Mientras que, si se va recorriendo la arquitectura hacia las
capas mas inferiores, se encuentra una topologia mas distribuida, con capacidad de medir

el entorno y con mas ahorro de energia.

En cuanto a la tecnologia utilizada en 10T, para el nivel mas bajo de la arquitectura se debe
hablar de los elementos que miden parametros del entorno, los sensores. Existen multitud
de sensores que recogen informacion del medio y la transmiten a los dispositivos o nodos
finales, habitualmente de forma cableada. En funcidon de la tecnologia en la que se basan,
la resistencia a elementos externos, la zona de temperatura en la que pueden trabajar, el
rango de actuacidn e incluso su dificultad de implementacién, se escoge un tipo de sensor
para una determinada aplicacion u otro. Un ejemplo de esto se puede visualizar en la tabla
de la Figura 2.3 de loT Analytics [13]. En este ejemplo concreto sobre Smart Parking se

valoran diferentes alternativas para detectar el estado de una plaza de aparcamiento.

Se realiza una clasificacion sobre las caracteristicas de cada sensor que pueden influir en

el correcto desempeiio de la solucidn concreta que se aborda. Como se puede ver en la
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Figura 2.3, se utilizan sensores de ultrasonido, magnetédmetros, radares, infrarrojos e

incluso cadmaras.

O%go 10T ANALYTICS Insights that empower you to understand loT markets

Comparative Analysis: Sensor

. . Multiple :
Weather Light Line of .p Detection Ease of
i Accuracy 23 5 Parking
Resistant Condition Sight Range Deployment
Space

Ultrasonic sensor No -20°C to +80°C' Yes Yes Yes 3:5 No
Indiictive|oop detectors Yes 20°Cto +65°C' No No Yes 200 Yes
sensors
Magnetometer Yes -30°Cto+70°C' No No No 0.4 Yes
Camera No -10°Cto +60°C' Yes Yes Yes 280 No
Camera with LPR No -10°Cto +60°C' Yes Yes Yes
Microwave radar sensor Yes -40°Cto +55°C' No No Yes 8 Yes
Active Infrared sensors No -25°Cto +55°C' No Yes Yes 100 No
Passive Infrared sensor No -10°Cto +40°C' Yes Yes Yes 10 No

Source: loT Analytics Smart Parking Report 2019 - 2023

Figura 2.3: Andlisis de diferentes sensores destinados a Smart Parking.

Los sensores se comunican directamente con los nodos finales, que suelen implementarse
en plataformas hardware que permiten mantener dicha comunicacion via interfaces 12C,
SPI o comunicacion serie en la mayoria de los casos. Estos mismos dispositivos permiten
programar la funcionalidad necesaria para realizar una correcta transmisién de los datos
recibidos desde el sensor hacia el nodo concentrador o gateway. La comunicacion entre el
nodo final y el nodo concentrador puede llevarse a cabo con diferentes tecnologias de
comunicacidn que se diferencian en el alcance, la tasa de datos, el consumo de potenciay
otros parametros que son fundamentales a la hora de escoger una de ellas para cada
solucidn. En la Figura 2.4 extraida de loT Analytics [14] se muestra el nicho del nimero total
de conexiones loT que ocupa cada tipo de tecnologia, sin entrar a valorar estdndares o

tecnologias concretas.

Las tecnologias de comunicacién predominantes en la actualidad son las inaldmbricas de
area personal (WPAN) y las de drea local (WLAN). Las comunicaciones cableadas y Machine-
to-Machine(M2M), aunque en menor medida, también ocupan una parte dentro del
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numero total de conexiones loT. Sin embargo, en la busqueda de comunicaciones de largo
alcance, pero con bajo consumo de potencia, surgen las tecnologias Low Power Wide Area
Network (LPWAN), que para el afio 2025 se espera que ocupen un rango significativo en el
numero de conexiones loT, sélo por detrds de WPAN y WLAN. Para 2025, también se espera
que la tecnologia que actualmente se estd empezando a implantar, 5G, cubra un nicho de
comunicaciones loT considerable. Para ese afio, ya existirdn también un buen nimero de
aplicaciones basadas en un nuevo de tipo de red, denominadas Wireless Neighborhood
Area Network (WNAM) que comunican dispositivos en un rango que cubra

aproximadamente un barrio.

Insights that empower you to understand loT markets

=5 10T ANALYTICS

Global Number of Connected loT Devices

Number of global active 1oT Connections (installed base) in Bn
254

21.5
Wireless Neighborhood

Area Networks
(WNAN)

W s6
Other
Cellular / M2M
M Wired
LPWA

Wireless Local
Area Networks
(WLAN)

M Wireless Personal
Area Networks
(WPAN)

0
2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025

Note: oT Connections do not include any computers, laptops, fixed phones, cellphones or tablets. Counted are active nodes/d or gateways that concentrate the end-sensors, not every sensor/actuator. Simple one-
directional communications technology not considered (e.g., RFID, NFC). Wired includes Ethernet and Fieldbuses (e.g., connected industrial PLCs or /0 modules); Cellular includes 2G, 3G, 4G; LPWAN includes unlicensed
and licensed low-power networks; WPAN includes Bluetooth, Zigbee, Z-Wave or similar; WLAN includes Wi-fi and related protocols; WNAN includes non-short range mesh; Other includes satellite and unclassified
proprietary networks with any range.

Source: loT Analytics Research 2018

Figura 2.4: Desglose de tecnologias utilizadas en las conexiones IoT.

Cuando se trata de tecnologia para las capas mas elevadas de la arquitectura loT, se habla
de software. Desde la plataforma, base de datos o nube en la que se recogen y almacenan
los datos, hasta la aplicacién de usuario, se puede trabajar con multitud de tecnologias
software. Existen plataformas especificas para aplicaciones loT que permiten realizar una
gestiodn eficiente de los datos recibidos desde las capas inferiores. Se siguen desarrollando
tecnologias que faciliten la interpretacion de los datos y que de forma autéonoma sean
capaces de presentar de manera inteligente los datos que requiere la aplicacidn, y por ende

el usuario final.
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Si se realiza un resumen de todas las tecnologias que tienen cabida en loT, se puede
obtener una imagen como la que se muestra en la Figura 2.5 [14]. Se trata de un radar, en
el que las tecnologias mas cercanas al centro son las que estdn mas consolidadas en loT,
mientras que las mds alejadas son aquellas que se estan empezando a gestar. El radar
descrito por loT Analytics se divide en 3 fragmentos: loT hardware, |oT software y loT
connectivity. Se consideran los tres bloques tecnolédgicos que sustentan el concepto de loT,

y en todos ellos se encuentran tecnologias maduras y tecnologias en fase de investigacion.

O%% IOT ANALYTICS Insights that empower you to understand loT markets

Far on the horizon

Years out
Energy harvesting for LPD*
™~
- ML-optimized gateways
ing up
. . Neuro-synaptic chips
—FPGA \.\. 0]

Quantum Comp.

10T Marketplaces
Real-time databases
7/

Serverless / FaaS
/

Deep Learning

Suparu ML Smart sensors

loT Security platforms .

Container Security .
' @ lo
Dlg\ta\ Twms .Unsuparu ML

\LPWAN. @019 Emerging

. ASICs Cloud-connected sensors

Satellite loT

Technologies
, ~e®e | Radar for loT
(o] Network Virtualization Wifi 6 .
’ Q, projects
%

Disclaimer: The 2019 Emerging technologies radar for loT projects represents the analyst view of the loT Analytics research team under the disclaimer that
depending on context the classification and perception of the project may be different in reality. loT Software refers to Middleware, Analytics, Storage, Platforms,
and Applications. LPD = Low power devices. The only relevant positioning of each topic is its distance to the center. The positioning on the axes plays no role.
Source: loT Analytics Research — August 2019

Figura 2.5: Radar de tecnologias empleadas en loT.

Por ejemplo, dentro del bloque hardware, las Central Processing Unit (CPU) o los mddulos
de comunicacién de bajo consumo de potencia son tecnologias ya consolidadas en loT. Por
su parte, las tecnologias Field-Programmable Gate Array (FPGA) o Application-Specific

Integrated Circuit (ASIC) se van aproximando a esa fase de madurez, mientras que los
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sensores inteligentes o la computacidn cuantica se encuentran todavia lejos de participar

en soluciones comerciales.

Por otra parte, en el bloque software, tecnologias como la computacién en la nube o las
plataformas especificas para loT son muy comunes en las soluciones loT, mientras que
Machine Learning o bases de datos en tiempo real son ejemplos de tecnologias que se van

aproximando cada vez mas a convertirse en una realidad dentro de loT.

En cuanto al bloque de connectivity, como se explicod anteriormente, las redes inaldambricas
de area personal y local son las mds asentadas en el mercado, mientras que las redes
LPWAN o WNAM estan cada vez mas cerca de la fase de madurez. Como tecnologia de

comunicacion para el futuro se espera, todavia de forma lejana, 6G.

2.2 Estado del arte de las tecnologias BLE, VLCy LoRa/LoRaWAN

En este TFM se estudian diferentes tecnologias de comunicacién como BLE, VLC vy
LoRa/LoRaWAN. Se trabaja con tecnologias de distintas con el fin de complementar sus
propiedades en diferentes escenarios, valorando qué tecnologias de comunicacién encajan
mejor con los requerimientos de comunicacion de la plataforma HW/SW propuesta. Antes
de pasar al estudio técnico y detallado de cada tecnologia, se aborda en este mismo
capitulo el estado del arte de dichas tecnologias. BLE, VLC y LoRa/LoRaWAN han tenido
diferentes impactos en el mercado, propiciadas a partir de las caracteristicas de cada

tecnologia, como la fase de madurez, el coste, la seguridad o el alcance.

Se presentan a continuacién diferentes aplicaciones y soluciones desarrolladas que se

basan en estas tecnologias.

2.2.1 Bluetooth Low Energy (BLE)

Las aplicaciones o soluciones que implementan BLE como tecnologia de comunicacién son
muy variadas, haciendo uso todas ellas de esta tecnologia en comunicaciones de corto

alcance. Entre otras aplicaciones existentes en la bibliografia, se encuentran aplicaciones,
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como la expuesta en [15], que hace uso de BLE para el desarrollo de un sistema de gestion

de asistencia de estudiantes.

El sistema consiste en la comunicacién BLE entre el smartphone de cada estudiante y su
tarjeta identificadora. Una de las ventajas que aporta esta aplicacion es la velocidad a la
hora de registrar la asistencia, al contar cada estudiante con un dispositivo propio y no
depender de un dispositivo que debe pasar por toda la clase. Ademas, el hecho de no
depender de una red inaldambrica de drea local como una conexion WiFiy su posible estado,
dota de independencia a este sistema de registro de asistencia. Esta aplicacién aprovecha
la propia limitacién de la tecnologia (ser de area personal) para evitar que los estudiantes
puedan registrarse desde fuera del aula. En la Figura 2.6 [15] se muestra el diagrama que
recoge el funcionamiento del sistema. Inicialmente, el profesor fija el ID y el nombre de la
clase y activa la comunicaciéon BLE. Cada alumno se registra desde su dispositivo usando

bluetooth y el servidor recoge la asistencia.

1. set of ID and name

of the class —

—
[+]

web-based application for
attendance records

l 1. Set of ID and name

Teacher

2. Tums on the BLE Beacon of the dass

"'-\\ —
7z  — |
7N 4, Recieve the magic number o
BLE Beacon transmitted from the Beacon

Server

and name together

] 5. Send the scanned ID
with magic number

3. 5can their cards l

Android devices
(Android application for
registration of attendance)

Students

Figura 2.6: Diagrama de funcionamiento del sistema de control de asistencia por BLE.

También se hace uso de BLE en entornos médicos como es el caso del hospital Nickaus
Children’s Hospital [16]. En este centro sanitario se hace uso de BLE para la gestidén de
recursos médicos. Existia la necesidad de reducir el tiempo que emplean los enfermeros en

la gestién de material como las carros de parada que incluyen toda la medicacion del
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paciente entre otras cosas, y con este fin se desarrollé un sistema basado en BLE para

asociar cada material a los pacientes, y ubicar ademas las sillas de ruedas o bombas clinicas.

También se han desarrollado ideas basadas en BLE que aportan seguridad a los ciudadanos,
especialmente en casos de violencia callejera, dénde la persona que comienza su ruta va
pasando por una serie de checkpoints en los que se realiza una transaccién BLE y si en algun
punto se la ruta no se llega al checkpoint en un periodo de tiempo determinado, se envia

un aviso a los niumeros de contacto prestablecidos [17].

Con la misma filosofia de seguimiento que se tiene para garantizar la seguridad de las
personas, también se puede hacer uso de la tecnologia BLE para localizar o guiar a los
turistas o clientes de una actividad. Por ejemplo, dentro de un museo se puede realizar una

guia a partir de una ruta de puntos BLE.

También en el dmbito de la seguridad en carretera existen soluciones que integran BLE,
como en el caso de [18], en el que haciendo uso de redes de sensores y de comunicacién

bluetooth Vehicle-to-Vehicle (V2V) se pretenden evitar peligros en el trafico de las ciudades.

En esta linea, el articulo [19] presenta la idea de utilizar las Intra-Vehicular Wireless Sensor
Network (IVWSN) de los vehiculos modernos para, a través de BLE, mejorar y crear
aplicaciones con mejores prestaciones en términos de consumo de potencia, complejidad,
bajo coste y alta fiabilidad. En la Figura 2.7 [19] se muestra el porcentaje de comunicaciones
correctas y fallidas en diferentes escenarios. Se puede comprobar que la comunicacion
intra-vehicular entre sensores inaldmbricos a través de BLE es posible. Se aprecia que las
mayores pérdidas de paquetes se encuentran en las comunicaciones de distintos
compartimentos. Pero en general, la comunicacién via BLE se puede llevar a cabo,

obteniendo un sistema de bajo consumo de potencia y fiable.

Las mejoras en la conduccién vienen en diferentes soluciones. Ademas de las aplicaciones
anteriores, BLE se puede usar también para la comunicacién entre vehiculos y sefiales de
trafico. Las sefiales de trafico envian comunicacion en formato broadcast y los vehiculos la
reciben y nutren con la informacién al usuario a través de la propia interfaz tactil, o bien de
forma sonora. En [20] se realiza un estudio sobre el algoritmo de triangulacién de las
posiciones de las sefiales de trafico a partir de cuatro radios BLE ubicadas en cuatro zonas

distintas del coche, tal y como se muestra en la Figura 2.8 [20].
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Figura 2.7: Porcentaje de comunicaciones BLE con acierto y error en un vehiculo.

En este mismo articulo se realiza una relacion interesante entre el pardmetro Received
Signal Strength Indicator (RSSI) y la distancia. Segun [20] al transmitir la sefal de trafico en
modo broadcast y ser recibida por cada radio BLE, si se recoge el indicador RSSI y se
introduce en la Ecuacion 2.1, se logra despejar la distancia entre el transmisor broadcast y

cada uno de los receptores.

RSSI(d) = PO — 20log,y = dBm  (2.1),

donde PO es una constante empirica.

Figura 2.8: Triangulacion de un vehiculo a partir de cuatro radios BLE.
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En la referencia [21] se estudia otra aplicacién de BLE en el campo de Smart Grid y Smart
Home. En este caso concreto se estudia ademas la interoperabilidad entre diferentes
tecnologias inaldmbricas dentro de un sistema Smart Grid y Smart Home. Las tecnologias
con las que coexiste BLE son ZigBee, KNX-RF Multi y EnOcean. En la Figura 2.9 [21] se
muestra un resumen de la infraestructura tratada y de los dispositivos conectados por cada
protocolo.
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Figura 2.9: Coexistencia de ZigBee, KNX-RF, EnOcean y BLE en aplicacion Smart Home.

Finalmente, se concluye que la coincidencia entre las tecnologias de telecomunicacion
utilizadas en esta aplicacion no creaba colisiones de RF, dotando al sistema de una robustez

importante en términos de interferencia.

Haciendo uso de BLE se desarrollan soluciones cada vez mas auténomas, como es el caso
del estudio realizado en [22] . En este desarrollo se estudia un sistema Be-In/Be-Out (BIBO)
en el que mediante transacciones BLE se realiza un sistema de ticketing automatico al estar
dentro del vehiculo. Existen multitud de sistemas de este tipo basados en Radio Frequency
Identification (RFID), pero este articulo pretende mostrar BLE como una alternativa factible.
En las conclusiones del articulo los autores aclaran que, para las pruebas realizadas, si es
posible utilizar BLE como alternativa, aunque faltaria completar las pruebas con mas

investigacion y desarrollo.
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2.2.2 Visible Light Communication (VLC)

En lo que respecta a la tecnologia VLC, una de las aplicaciones mas comunes en la
bibliografia es la reutilizacidon de una infraestructura de iluminacién para la transmision de
datos. Esta idea se recoge entre otros articulos, en [23], en el que se explica el
funcionamiento de un sistema de conectividad loT con iluminacién de interiores basandose
en la tecnologia VLC. Cada luminaria posee su propia direccion IP con el fin de poder
controlar su estado de forma remota. En el plan propuesto también se incluyen sensores
que permitan mejorar la eficiencia del sistema mientras sirve como una fuente de datos

para nuevos sistemas y servicios en edificios.

El sistema se ha ideado para el entorno de una oficina, en el que los equipos obtienen
conectividad via VLC y el sistema de iluminacién es inteligente. La inteligencia del sistema
de iluminacion se basa en el uso de sensores que captan el nivel de luminosidad, y en la
comunicacion que mantienen con las fuentes de luz artificial. En la Figura 2.10 [23] se

muestra el disefio de la infraestructura propuesta.
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Figura 2.10: Sistema de iluminacion y conectividad en entorno de oficina.

Tanto en entornos de trabajo como en los hogares, VLC permite reutilizar la infraestructura
de iluminacidn para la transmision de datos. En el articulo [24] se realiza un estudio sobre
la relacidon senal-a-ruido y la tasa de error de bit en las comunicaciones VLC para diferentes

posiciones de dispositivos dentro de una casa inteligente. En la Figura 2.11 [24] se muestra
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la posicién escogida para tres dispositivos que van a ser sometidos a una simulacién de

comunicaciéon VLC.
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Figura 2.11: Estudio de comunicacion VLC en un habitdculo.

El resultado de la simulacién sobre los tres Device-Under-Test (DUT) realizada por [24], se
adjunta en la Figura 2.12, en la que se puede apreciar cémo el dispositivo 1, que se
encuentra en una esquina del habitaculo, posee una tasa de error muy alta, asi como una
relacion sefial-a-ruido baja en comparacién con los dispositivos que se encuentran justo

debajo del sistema de iluminacidn.

En el ambito de la conduccién también tiene cabida la comunicacion por luz visible, tanto
en comunicaciones entre sefales de trafico y vehiculos, como entre dos vehiculos (V2V).
Estas ideas de comunicacién traen consigo multitud de interrogantes, como por ejemplo el
uso de la luz visible para comunicaciones en condiciones climatolégicas adversas. Este es el
caso de estudio del articulo [25], en el que se trabaja sobre comunicaciones Vehicle-to-
Vehicle (V2V) basadas en VLC para condiciones de niebla. La niebla es una de las
condiciones climatoldégicas que mas condicionan el correcto desempefio de las
comunicaciones de luz visible en el exterior. Se realiza un analisis sobre el color de luz o

longitud de onda que resulta mdas adecuado para estas condiciones.
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Figura 2.12: Resultados de la simulacion. SNR y BER para los tres DUT.

En las comunicaciones V2V, el angulo de incidencia sobre el receptor éptico es
determinante, y con el fin de conocer esta restriccidon para diferentes casos de circulacion,
se presenta en la Figura 2.13 [25] una relacién entre el dngulo de comunicacién, la

velocidad del vehiculo, y la distancia de seguridad entre ellos.
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Figura 2.13: Relacidn velocidad del vehiculo-distancia de sequridad-dngulo de comunicacion VLC.

De esta grafica se logra deducir que, por ejemplo, para una velocidad de 80 km/h y una

distancia de seguridad asociada de 70 metros, el angulo de incidencia no debe ser mayor
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de 2092. Con respecto al color que menos atenuacién sufre en la comunicacién entre
vehiculos, este es el rojo (longitud de onda de 630 nm). En la Tabla 2.1 [25] se muestra la
relacion entre las condiciones climaticas, la visibilidad y la atenuacién, en la que queda

como evidencia la disminucién del rango de visibilidad en condiciones adversas.

Condicién Visibilidad (Km) | Atenuacion (dB/Km)
climatica
Despejado 20.0 0.73
Neblina 2.0 7.93
Niebla fina 1.50 10.69
Niebla leve 1.00 15.15
Niebla densa 0.50 30.29

Tabla 2.1: Visibilidad en comunicaciones VLC para diferentes condiciones climdticas.

En esta aplicacidn concreta se hace uso de una lente Fresnel con el fin de concentrar la luz

en los multiples fotodiodos y asi obtener la intensidad mas alta posible.

Existen aplicaciones de VLC cuyo objetivo no es la propia comunicacién, sino la medida de
atenuacién. En el caso especifico de [26] se aprovecha un enlace VLC para medir la
atenuacion del agua y de ahi extraer el nivel de polucidn existente. En la Figura 2.14 [26] se
muestra la comparativa de la tension de salida en el receptor para diferentes

comunicaciones VLC (uso de diferentes longitudes de onda).

Measurement in tap-water at 500 kHz Measurement in mineral water at 500 kHz
1600 -

=
=2
=

—4=—Elue
= RedCrange
Green

—4=—Elue
=d— RedCrange
Green

Receiver's output voltage [mV]
®
2

o

Receiver's output voltage [mV]
®
2

e,
..,
-

400

a

a

a8
T

L i L i 0
30 35 40 45 50 55 60 30 35

40 45 50 55 60
Transmitter - Receiver distance [cm]

Transmitter - Receiver distance [cm]

Figura 2.14: Comparativa de tension recibida en agua del grifo y en agua mineral.
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En la gréfica de la izquierda se muestra la tensidn recibida en agua del grifo, mientras que

la grafica de la derecha se corresponde con la tensién medida del agua mineral.

2.2.3 LoRa/LoRaWAN

Con respecto al uso de la tecnologia de comunicacién LoRa/LoRaWAN, entre las
aplicaciones de referencia existentes, se analizan algunas de las recogidas en la referencia

[10].

LoRa/LoRaWAN es la tecnologia en la que se basa una aplicacion instalada en una de las
comunidades mas concienciadas con el medio ambiente del Libano. A veinte minutos de la
capital, Beirut, se encuentra una poblacién llamada BeitMisk. Este entorno esta ideado para
ser ecoldgico, autosuficiente y lo mas limpio posible, medioambientalmente hablando. Uno
de los aspectos que mas cuidan en esta comunidad es la calidad del aire, motivo por el que
han implantado una solucién basada en un sistema de sensores que envian la informacion
a una plataforma digital, lo que permite conocer el estado del aire en la zona. A esta
informacion tienen acceso, tanto la administracion de la urbanizacién, como los habitantes
de esta comunidad. Este sistema también cuenta con la capacidad de monitorizacién en

tiempo real.

La solucién desarrollada por la empresa libanesa Data Consult, junto con la espafiola
Libelium [27], ha llegado al despliegue de sensores por toda el area de la comunidad para
lograr una mayor interaccidn con el entorno. Un ejemplo de esto puede ser la notificacion
del mejor momento del dia, en términos de calidad del aire, para dar un paseo, hacer
ejercicio en el exterior, o que los nifios jueguen en el parque. Ademas del despliegue de
sensores, se ha procedido a la digitalizacion de los elementos fisicos de la ciudad,
afiadiendo una capa de aprendizaje automatico e inteligencia artificial, ofreciendo asi

informacién sobre los datos y analisis predictivos.

Los nodos finales, a través de los sensores, miden los parametros de temperatura,
humedad y presién atmosférica, mondxido de carbono (CO), diéxido de nitrégeno (NO3),
diéxido de azufre (SO2), ozono (0Os) y las particulas contaminantes o Particulate Matter

PM1, PM2.5, PM10 [27].
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Para la comunicacién entre estos nodos finales y los gateways,4 se utiliza el protocolo de
comunicacion LoRa/LoRaWAN. Se debe destacar que los gateways utilizados forman parte
del despliegue de Ogero Telecom para la red nacional, con el fin de extender las soluciones
loT en el pais. Los gateways estan conectados con el sistema de almacenamiento online
que proporciona Google, y desde aqui, se envia la informacién a la plataforma y a los
servidores desarrollados por Data Consult. Una vez que se dispone de estos datos en los
servidores, la informacién se procesa y refleja de manera eficaz. En este proceso también
se afnade una capa de inteligencia artificial que realiza andlisis predictivos que asisten a los
procesos de toma de decisiones. En la Figura 2.15 [27] se representa el esquema de

comunicaciones que se utiliza en esta aplicacion.

Otra utilidad que se puede obtener de esta aplicacion, aparte del beneficio diario de los
ciudadanos, se da cuando BeitMisk acoge conciertos, festivales de cine, u otro tipo de
actividades sociales. En estos casos, el sistema permite a los responsables de los eventos y
a las autoridades de la comunidad planificar mejor las actividades, proyectos o

construcciones sin incrementar los niveles de contaminacion.

Por lo tanto, este despliegue permite, tanto a los habitantes como a la administracién de
la comunidad, conectarse con su ciudad a través de herramientas de comunicacién
intuitivas, ahorrando recursos y respetando en todo momento el medioambiente. Los
distintos usuarios pueden acceder a la informacidn de diferentes formas, dependiendo del

consumidor.

Data Consult
Cloud Server

LoRaWAN

IE DE O
OO0 05 00

00 OO s E—
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LoRaWAN Gateway

Figura 2.15: Estructura de comunicaciones en BeitMisk.
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Los responsables del sistema en la comunidad pueden acceder a la informacién a través de
dashboard web, una interfaz web como la que se muestra en la Figura 2.16 [27]. En cambio,
los vecinos no requieren de la informacién completa, y por eso cuentan con una aplicacion

movil que contiene directamente la informacién util para ellos.

Otra aplicacion que hace uso de la tecnologia de comunicacion LoRa/LoRaWAN es
InteliLIGHT [28]. InteliLIGHT es una solucion de gestiéon remota de alumbrado publico y una
plataforma de ciudad inteligente desarrollada por Flashnet. La gestidn y el control de la red
en profundidad permite recibir una retroalimentacion en tiempo real de cualquier cambio
que se produzca en la red. Contar con esta posibilidad reduce la pérdida de energia y ofrece
herramientas avanzadas de optimizacién para el mantenimiento. Concretamente, en la
referencia [28] se especifica que el uso de esta solucién supone hasta un 80% de ahorro de
energia y un 42% de ahorro en costes de mantenimiento. Actualmente, InteliLIGHT cuenta
con mas de 80.000 reguladores de iluminacion en 10 ciudades de todo el mundo,
consiguiendo asi reducir el consumo de energia de iluminacién y las correspondientes

emisiones de CO,.

La arquitectura que se utiliza en esta solucién sigue el patrén de la aplicacién anterior. Es
decir, se tienen nodos finales, que en este caso serian los elementos de iluminacién de la
via publica, que envian y reciben informacién via LoRa/LoRaWAN a los gateways
concentradores, y desde los gateways se envia la informacién a través de comunicaciones
Transmission Control Protocol/Internet Protocol (TCP/IP) hacia los servidores, en los que se
hace uso de los datos recogidos y se toman decisiones que se enviaran a los nodos finales.

En la Figura 2.17 se puede ver una representacién de la arquitectura descrita.

28



Desarrollo de una plataforma HW/SW basada en las tecnologias VLC, BLE y LoRa/LoRaWAN para
aplicaciones loT

DATACONSULT Srmarsk Dasrooard

H
H
© Bimisk, LB
=] e ] xa 23.67 54 926.6
Ao
s e i 000 pre——
Acace 10 Common Roam Acacy 11 Caremon Room
2 ‘ 78 232 ‘ 8
e — s — =
S TOS——
= - n e

© 2017 DataConsest. | East wi DOP 0.3 1

Figura 2.16: Dashboard web de la solucion Smart Environment de BeitMisk.
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Figura 2.17: Arquitectura utilizada por la solucion InteliLIGHT.

29



Capitulo 2 Antecedentes

2.2.4 Integracion de Visible Light Communication y LoRa/LoRaWAN

Como referencia de aplicaciones que integran las tecnologias VLC y LoRaWAN, en [8] se
desarrolla una interfaz capaz de proporcionar informacién del entorno a través de una
Application Programming Interface (APl), y de mostrar los datos obtenidos del entorno y
volcarlos en una pagina web. En el propio estudio se comenta que se trata de una primera
aproximacion hacia la integracion de tecnologias de comunicaciéon en dispositivos de
tamafio reducido, y que pueden comportarse como nodos de una red. El diagrama de

bloques presentado en [8] sobre la solucién desarrollada, se muestra en la Figura 2.18.

Receptor
VLC

Lampara VLC [ J

L1 Arduino Mega

Aplicacion Programa
Web Emisor

Receptor

Arduino Uno

LoRa

Figura 2.18: Arquitectura de interfaz VLC-LoRa.

En este diagrama de bloques se resume el sistema de comunicacidon propuesto.
Inicialmente la ldmpara VLC transmite informacién que percibe el receptor VLC que se
integra en un dispositivo Arduino Mega, al igual que el transmisor LoRa. Desde este
dispositivo se envia la informacién en formato LoRa a otro dispositivo Arduino, y de ahi
mediante comunicacién TCP/IP se vuelcan los datos en la aplicacion Web. La idea de usar
LoRa como tecnologia de comunicacién inaldmbrica de largo alcance se fundamenta en la
limitacion tecnolégica de VLC mas alld de entornos de interior, donde se reducen sus
prestaciones. Usando LoRa se puede mantener una comunicacion de largo alcance entre
nodos que se encuentran en ambientes de interior y que hacen uso de las altas velocidades,
la nula interferencia radioeléctrica y la eficiencia energética que ofrece VLC. Es decir, se
realiza una pasarela entre VLC y LoRa/LoRaWAN que permite recibir informacion por luz
visible (VLC) y transmitirla a un nodo gateway a través de una comunicacién de largo

alcance y bajo consumo de potencia, como LoRa/LoRaWAN.
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Con respecto a esta propuesta, en el presente Trabajo Fin de Master se pretende, ademas
de mantener la funcionalidad de pasarela de la plataforma, integrar diferentes tecnologias
como BLE, VLC o LoRa/LoRaWAN que permitan una comunicacién bidireccional incluso de
forma simultdnea. Es decir, se plantea una plataforma de cardcter genérica que permita la
comunicacion con las tecnologias integradas (BLE, VLC y LoRa/LoRaWAN), en cualquier
sentido, de tal forma que se pueda aplicar a cualquier caso de uso dentro del dmbito de
loT. En este sentido, la solucidn propuesta, a diferencia de la referencia [8], se basa en una
plataforma de desarrollo 10T. En el caso de la referencia [8] se utiliza una plataforma de
desarrollo ineficiente para incluirla en una aplicacion de loT debido a sus multiples
prestaciones y elevado consumo de potencia, mientras que en esta propuesta de TFM se
va a utilizar un dispositivo 1oT como plataforma de desarrollo. Es decir, la plataforma
propuesta no queda en una prueba de concepto, sino que haciendo uso de un dispositivo
especifico para 10T, se pretende cumplir con las restricciones de consumo de potencia que

exigen las aplicaciones loT, asi como ajustarse a la funcionalidad y prestaciones requeridas.

2.3 Smart Cities

2.3.1 Origen

En los ultimos anos, tal y como se indica en [10], el éxodo de los habitantes rurales hacia
las grandes ciudades estad propiciando su masificacidon. En el afio 2015 las estadisticas
indicaban que mas del 50% de la poblacion mundial residia en ciudades, y estos datos no
han hecho mas que aumentar, previendo la Organizacién de las Naciones Unidas (ONU)
gue un 68% de poblacion mundial estard ubicada en zonas urbanas para el afio 2050 [29],
lo que representa un crecimiento muy significativo teniendo en cuenta que en el aino 1950
este porcentaje era aproximadamente la mitad, un 30%. Precisamente, la Organizacion de
las Naciones Unidas publica periédicamente un estudio sobre el estado de la poblacién a
nivel mundial denominado World Urbanization Prospects (WUP) [29]. En este informe se
recogen datos y estadisticas de interés, relativas al estado de la poblacién mundial. Asi, en
el informe WUP de 2018 se indica por ejemplo cuales son las regiones o continentes mas

urbanizados. Como se muestra en la Figura 2.19 [29], en primer lugar, se tiene a Norte
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América (82.2% de poblacién urbana), seguido del resto del continente americano y el
Caribe (80.7%), mientras que, en tercer lugar se situa Europa (74.5%). En contraste con
estas tres regiones, se tiene que Asia (49.9%) y Africa (42.5%) se encuentran por debajo de
la mitad, lo que significa que tienen mas poblacion rural que urbana. No obstante, estas
regiones se estan urbanizando a mayor velocidad que otras, por lo que se estima que en el
afio 2050 el porcentaje de urbanismo en Asia y Africa se incremente hasta alcanzar un 64%
en el caso de Asia, y un 56% en el continente africano. En lo que respecta al continente
oceanico, desde 1970 hasta la actualidad no se ha detectado un cambio tan significativo
como en los otros continentes, y tampoco se espera un gran crecimiento para el afio 2050.
Sin embargo, el porcentaje de poblacién urbana supera la mitad, y estd en un 68.2%, casi

al nivel de Europa.

En general, a nivel mundial, las cifras oficiales establecen que en el afio 1950 la poblacidn
urbana era de 751 millones de personas, y actualmente es de 4.2 mil millones, y para el afio
2050 se espera que esta cifra aumente en 2.5 mil millones de personas. Este crecimiento

se espera que se produzca en un 90% en los continentes africano y asiatico.

A nivel de paises, el estudio también muestra datos de interés, como por ejemplo el
porcentaje de poblacidén urbana y el nivel de poblacién mundial, representado en la Figura
2.20 [29]. Asi, la lista de paises con mayor poblacién urbana esta encabezada por Bélgica,
con un 98% de poblacidn urbana sobre la poblacidn total. Otros paises con porcentajes muy
elevados son Japon (92%), Argentina (92%) y Holanda (92%). A partir de estos datos se
entiende que existen varios paises que acumulan la mayor parte de su poblacién en

ciudades.

Con respecto a las ciudades, en 1990 habia 10 ciudades con mas de 10 millones de
habitantes, o lo que es lo mismo, 10 megaciudades. En estas diez grandes ciudades residian
un total de 153 millones de personas, menos del 7% de la poblacién urbana mundial. Hoy
en dia, el nimero de megaciudades se ha triplicado, contabilizandose actualmente 33
megaciudades, habitadas por un total de 529 millones de personas, lo que ha incrementado

el porcentaje del 7% de la poblacién urbana mundial hasta un 13%.
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Figura 2.19: Estudio de poblacion rural y urbana en las grandes regiones.
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Figura 2.20: Porcentaje de urbanizacion y nivel de poblacion de las ciudades a nivel mundial.

Dentro de la lista de las 33 megaciudades, se encuentran en los primeros puestos ciudades
como Tokio (Japdn) con 37 millones de habitantes, Delhi (India) con 29 millones, Shanghai
(China) con 26 millones, y Ciudad de México (México) y Sdo Pablo (Brasil) con 22 millones
de habitantes cada una. Son las mayores ciudades en la actualidad, y se estima que lo sigan

siendo en el futuro, algunas de ellas incrementando ain mds su niumero de habitantes.

A partir de todos estos datos se puede deducir que el crecimiento de las ciudades es
notable, y no solo en su numero de habitantes, sino que cada vez surgen mas
megaciudades. Esta informacion se refleja en la gréfica de la Figura 2.21, extraida del
informe WUP 2018 [29], en la que muestra claramente la aparicién de nuevas
megaciudades, y cdmo han crecido en su numero de habitantes. Ademas, el nimero de
habitantes no se ha incrementado solamente en las megaciudades, sino que, en otros tipos
de espacios urbanos, como en el caso de pequefias areas urbanas (menos de 500.000
habitantes), ciudades pequefias (500.000 a 1 millén de habitantes), medianas (1 - 5
millones de habitantes) y grandes (5 y 10 millones de habitantes), también se ha visto cémo

su poblacién ha aumentado considerablemente.
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Figura 2.21: Nivel de poblacion en los diferentes tipos de ciudades.

Ante este escenario, se puede afirmar que en estos nucleos urbanos se encuentran serios
problemas de saturacién, consumo de energia y movilidad. En consecuencia, una de las
conclusiones que se extraen del informe WUP 2018 es que a medida que el mundo continua
urbanizandose, los desafios asociados al desarrollo sostenible son cada vez mas relevantes,
sobre todo en los paises de ingresos medios-bajos donde la velocidad de urbanizacion es

mayor.

Esta claro que la disponibilidad de infraestructuras, de educacidn, de rdpido acceso al
trabajo y de seguridad, aporta calidad de vida a las personas, y la ausencia de estos
recursos, generan grupos humanos con baja o mala calidad de vida. Ademas, el crecimiento
desordenado de las ciudades genera un proceso de desigualdad entre diferentes sectores
sociales, pues la saturacidn de las zonas urbanas beneficia a unos y perjudica a otros. Todos
estos problemas pueden derivar en riesgos para la salud, ya que se incrementan los niveles
de estrés en las personas y provocan enfermedades, tanto fisicas como mentales, que por

supuesto, influyen también en la comunidad social. [30]
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Esta es la razén por la que se reciben con gran aceptacidn soluciones tecnoldgicas que

favorezcan la agilidad, la comodidad y el bienestar de los habitantes en grandes metrdpolis.

Bajo estas circunstancias surge el concepto de Smart City, o Ciudad Inteligente que se
presenta como una solucién o alternativa al modo de gestién y control de diferentes
sistemas determinantes dentro de las ciudades. Por lo tanto, es necesario transformar las
ciudades tradicionales en Smart Cities, y con la evolucién de la tecnologia que se

experimenta en la actualidad, esta transformacién es cada vez mas viable.

2.3.2 Definicién de Smart City

Las grandes ciudades y las dreas metropolitanas se pueden entender como sistemas
complejos con conexiones entre sus diferentes sectores e individuos. Este concepto viene
definido en [10], referencia citada textualmente en este apartado. Por esto la planificaciéon
urbana y el desarrollo de mecanismos de decisién dindmicos resultan cada vez mas
importantes. Para realizar una buena planificacién y desarrollar los mecanismos de decisidn
correctos es necesario conocer lo que sucede en las ciudades y tener capacidad para actuar

sobre ellas. [31]

Las ciudades son sistemas complejos que se gestionan en tiempo real y que generan una
gran cantidad de datos. A partir de estos datos se debe hacer un uso inteligente de las
Tecnologias de la Informacién y las Comunicaciones (TIC) con el fin de afrontar los retos

gue presentan las ciudades del presente y del futuro.

La idea que subyace en el concepto de Smart Cities consiste en aprovechar el potencial de
los avances tecnoldgicos para conseguir mejores resultados en diferentes ambitos de la
gestion de una ciudad. Con esta idea, lo que se pretende es ahorrar costes, un objetivo que
solo se puede conseguir priorizando la eficiencia en todos los sistemas que componen las

Smart Cities.

Si bien no existe una definicion comun de Smart City, ya que puede resultar un término un
poco ambiguo, como definicion simple se puede decir que se trata de: “Una ciudad que usa
las Tecnologias de la Informacién y las Comunicaciones (TIC) para proporcionar una mejor

calidad de vida a sus ciudadanos.” [31]
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Otra definicion mas amplia y exacta, realizada por el experto en Smart Cities, Boyd Cohense
[32], acota aun mas el concepto de ciudad inteligente: “Las Smart Cities utilizan las TIC para
ser mas inteligentes y eficientes en el uso de recursos, reduciendo costes y ahorrando
energia, mejorando los servicios proporcionados y la calidad de vida, y reduciendo la huella

medioambiental, todo ello con la ayuda de la innovacién y una economia baja en carbono.”

Asi, se puede establecer que una Smart City es un sistema compuesto por muchos
subsistemas, ya que solo el desarrollo tecnolégico en multiples dmbitos de la ciudad
consigue que ésta se considere inteligente. Por cada dmbito de la ciudad que requiera de
gestion, control y seguimiento se puede encontrar una buena oportunidad para desarrollar
un subsistema inteligente. La agrupacién de todos los subsistemas inteligentes en la misma
ciudad es lo que se conoce como el sistema inteligente completo de la ciudad, la Smart City.
A partir de esta definicién se entiende que existe un gran nimero de ambitos en los que se
pueden desarrollar soluciones inteligentes, es mas, es imposible enumerar esta cantidad,
pues surgen oportunidades de desarrollo urbano en cada pequefia necesidad social. Por
esto, se engloban muchos de los ambitos de desarrollo en términos mas generales que
permiten diferenciar bien los diferentes subsistemas que componen una Smart City. Los
principales subsistemas que se pueden encontrar en una Smart City son los que se
muestran en la Figura 2.22. En esta imagen se visualiza cdmo el sistema completo o Smart
City esta compuesto por diferentes subsistemas como son Smart Mobility, Smart
Enviroment, Smart Grid, Smart Building and Home o Smart Government. Existen tantos
subsistemas como necesidades tienen los ciudadanos y las instituciones, pero estas cinco
dimensiones copan la mayor parte de aplicaciones desarrolladas. En el presente TFM se
desarrolla una plataforma genérica que bien puede emplearse para muchos dmbitos de las
Smart Cities con minimas modificaciones, pero con el objetivo de centrar su desempefio en
un caso de uso concreto el subsistema escogido es Smart Mobility, y en concreto en el

concepto de Smart Parking.
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Figura 2.22: Smart City como sistema de subsistemas.

El auge de loT repercute directamente en el concepto de ciudades inteligentes o Smart
Cities. En Smart Cities, la comunicacion es un elemento fundamental, y haciendo uso de las
ideas y aplicaciones loT, se pueden completar las comunicaciones de una forma robusta y
eficiente. Ademas, para las diferentes aplicaciones se puede optar por una solucién loT u
otra, dependiendo de las caracteristicas que demande en cada caso. La idea de |oT se ajusta
perfectamente al modelo de Smart City. La interconexién de los objetos en una ciudad
posibilita la comunicaciéon entre ellos, y, por tanto, se permite aumentar el nivel de
automatismo e independencia de los sistemas. Ademads, haciendo uso de soluciones loT, se
logra establecer comunicaciones entre los objetos y los usuarios, facilitando asi muchos

procesos. [10]

A continuacion, se muestran ejemplos de Smart Cities. En muchas dimensiones dentro de
las Smart Cities se encuentran proyectos de loT que potencian la idea de la conectividad en

la mayoria de los elementos existentes en las urbes, asi como del uso eficiente de energia.
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Londres. Segun el informe anual [33], Londres ocupa el primer puesto de ciudad
inteligente a nivel mundial. Este puesto en el ranking se debe a diferentes ambitos
en los que la ciudad inglesa destaca. Por ejemplo, en movilidad y transporte.
Contando con uno de los espacios aéreos mas transitados del mundo, y, por lo
tanto, también con un aeropuerto muy recurrido, las proximidades a este suelen
encontrarse congestionadas. Ante esta situacién se desarrolld un sistema de
transporte eléctrico denominado Heathrow pod que transporta a los usuarios desde
la zona de aparcamiento de su vehiculo particular hasta la terminal 5, o viceversa.
De esta forma se descongestiona el trafico en las inmediaciones del aeropuerto, con
todas las ventajas que eso supone para las personas y para el medio ambiente. En

la Figura 2.23 se muestra el vehiculo eléctrico utilizado.

Aparte de desarrollar innovaciones en materia de transporte y movilidad, también
se encuentra en los primeros puestos del ranking debido a su factor social o capital
humano. Esta dimension, viene logrando un buen desempefio en mayor medida
gracias a sus universidades (que figuran entre las mejores del mundo) y centros
culturales. Ademas, es de las ciudades de las que mas startups alberga y que cuenta
con mas programadores, ademds de poseer una plataforma de datos abiertos
(London Datastore) que utilizan mensualmente mas de 50.000 ciudadanos,

compaiiias, investigadores y desarrolladores [33].

Figura 2.23: Heathrow pod.
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Nueva York. Esta ciudad norteamericana se encuentra en el segundo puesto del
ranking realizado por [33]. Aparte de ser la urbe con mayor Producto Interior Bruto
(PIB), es ademds una de las mas “inteligentes”. Entre sus ideas innovadoras se
encuentran sistemas de iluminacidén inteligente, sistema de gestion de agua en
todos los edificios publicos o adaptacién de servicios a las personas mayores. Una
aplicacion que cuenta con el uso de sensores conectados es el del posicionamiento
de los disparos con armas de fuego. Los sensores permiten realizar un proceso de
triangulacion con el objetivo de ubicar el punto donde se realizd el disparo. Esta
solucién es muy importante para esta ciudad en concreto, ya que el 75% de los

disparos no son notificados.

Por otra parte, la movilidad estad regulada. Los semaforos poseen un tiempo de
transicién adaptativo en funcién del trafico de la zona. Dicho trafico se detecta a

través de camaras que funcionan en tiempo real.

Otra idea ha sido sustituir las cabinas telefénicas en tétems de carga movil, con
conectividad WiFi, botén de emergencias y pantallas tactiles con informacion de

interés ciudadana [33].

Como tercer ejemplo para resaltar la importancia del binomio de las tecnologias loT
con el concepto de Smart City, se presenta una solucién Smart Environment. Se
trata de la gestion inteligente de los residuos, una idea que esta siendo explotada
por eCube [34], una empresa surcoreana que esta recibiendo muy buena

aceptacion en todo el mundo.

El tratamiento de residuos que la compaiiia propone se basa en la utilizacién de
contenedores de basura inteligentes, como los mostrados en la Figura 2.24 [34].
Estos contenedores detectan si estan llenos, y en ese caso avisan a los encargados
de su recogida. De esta manera, se puede trazar una ruta éptima para la recogida
de basura diaria y no mantener una ruta fija e ineficiente en muchas ocasiones.
Ademas, la solucion hace uso de datos histéricos para ofrecer analisis predictivos
gque permitan una mejor planificacion. Bajo esta idea innovadora, los costes

operativos se pueden reducir hasta en un 80%. Una limpieza bien planificada y
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precisa, favorece el entorno de la ciudad, al no dejar las calles abarrotadas de
basura, como ocurre en muchos casos. Los contenedores ademas se alimentan con

energia solar.

En este ejemplo la solucion es claramente del tipo loT, y se respetan los pilares

fundamentales de Smart Cities. [10]

QEe

Figura 2.24: Contenedores de basura inteligentes.

A nivel nacional, viene destacando desde hace tiempo la ciudad de Santander.
Desde 2011 se empezé a trabajar en un proyecto denominado SmartSantander [35]
en el que se recoge informaciéon del entorno a partir de multitud de sensores. El
proyecto consiste en dotar a la ciudad de multiples sensores para que recojan
informacién que posteriormente sera utilizada. Estos sensores se colocaron en
fachadas de edificios, marquesinas y otros puntos estratégicos de la ciudad. El
numero de sensores implantados se aproxima a la cifra de 15.000, y toda la
informacién que recogen, se envia a una base de datos, donde herramientas de Big
Data ordenan y clasifican la informacidn. Esta informacién estd destinaba a mostrar
datos sobre la calidad del aire, estado de los contenedores, trafico y circulacién, y
otros aspectos de interés en el ambito de la ciudad cédntabra. Con toda esta
informacién se pueden tomar mejores decisiones por parte de las autoridades

responsables de la ciudad, y facilitar informacion eficaz al ciudadano.
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En la Figura 2.25 se muestra la arquitectura planteada en el proyecto

SmartSantander, en la que se pueden diferenciar tres niveles:

o Nodos finales: Incluyen los sensores y si fuera el caso, también los

actuadores.

o Nodo concentrador o gateway: Encargado de comunicarse con los

nodos finales y hacer de enlace con los servicios de Internet.

o Plataforma: Donde se gestionan los datos. Sobre este nivel suelen

trabajar las estrategias de Big Data. Desde aqui se ofrece la

informacion.

Figura 2.25: Arquitectura de SmartSantander.

2.4 Smart Mobility y Smart Parking

En el presente TFM se desarrolla una plataforma genérica que bien puede emplearse para
muchos ambitos de las Smart Cities con minimas modificaciones, pero con el objetivo de
centrar su desempefio en un caso de uso concreto, el subsistema escogido es Smart

Mobility, y en concreto en el concepto de Smart Parking.
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2.4.1 Estado de la movilidad

En la referencia [10] citada textualmente se estudia el estado actual de la movilidad. La
movilidad y el trafico representan un gran desafio para las ciudades del futuro, ya que la
mayoria de las ciudades han ido construyéndose segun la necesidad de acoger a personas
que deciden cambiar los pueblos o zonas rurales por grandes metrépolis. En esta
expansion, se construyen muchos hogares, pero se descuidan aspectos como la movilidad.
Asi, se incrementa el nimero de habitantes, y el nUmero de viviendas, pero no se mejoran
ni ensanchan las carreteras o vias urbanas, causando asi saturaciones que dificultan el

transporte.

En las grandes ciudades de Espaiia, como en el caso de Madrid, el aumento de poblaciény
la falta de adaptacidon de las ciudades a este gran cambio estd generando enormes
problemas de movilidad y por tanto de contaminacidn. La estadistica dice que cada
conductor que reside en la capital espafiola sufre aproximadamente 42 horas de atascos al
afio. Este es un gran indicativo de la cantidad de trafico existente en las grandes ciudades.
Por supuesto, el nUmero de desplazamientos ya genera elevados niveles de contaminacion,
pero si a eso se le suma la falta de agilidad de los vehiculos por el colapso de las carreteras,
las emisiones de gases nocivos para el medioambiente se incrementan considerablemente.
De hecho, el 41% de las emisiones de gases de efecto invernadero en el municipio de
Madrid estan relacionadas con el transporte, lo cual equivale a 7 toneladas métricas de

emisiones de didxido de carbono [36].

Otro apunte importante es que, en la mayoria de las grandes ciudades, el transporte mas
utilizado es el vehiculo privado. Volviendo al caso de la ciudad de Madrid, el 80% de la
contaminacién generada por transporte se debe al uso de vehiculos privados. Si se
considera el niUmero de kildmetros que se recorren aproximadamente en una ciudad como
la madrilefia, esta cifra alcanza los 23.000 millones de Km al afo, que se reparten como se
muestra en la Figura 2.26. Como se puede ver en esta grafica los vehiculos privados son el

transporte que mdas Km recorren en comparacion con el resto.
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M Vehiculo privado
B Transporte publico

m Taxis, motos, bicicletas y otros

Figura 2.26: Porcentaje de Km recorridos al afio por cada tipo de medio de transporte en Madrid.

Para mejorar el sistema actual de movilidad y transporte en las grandes ciudades, se
plantean cuatro grandes cambios. Estos grandes cambios, recogidos en la siguiente lista,

son al fin y al cabo los objetivos principales que concentran la idea de Smart Mobility:

Mejorar el servicio de transporte publico.

Disefiar y fomentar el uso de vehiculos sostenibles.

Facilitar el estacionamiento de los vehiculos.

Agilizar la circulacién.

2.4.2 Smart Parking

El presente Trabajo Fin de Madster tiene como caso de uso de la plataforma genérica
desarrollada el campo de Smart Mobility. Como se indica en la referencia [10], citada

textualmente, las soluciones Smart Parking son cada vez mds demandadas, ya que
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actualmente un 30% del volumen del trafico en el centro de las ciudades esta relacionado
con la busqueda de aparcamiento [37], dejando a los conductores durante una media de
20 minutos en la ardua tarea de encontrar un espacio disponible para estacionar su

vehiculo.

Con soluciones de Smart Parking se pretende simplificar esta tarea mediante diferentes
procesos tecnoldgicos garantizando la sostenibilidad, el bienestar medioambiental, la
eficiencia, y por supuesto, el ahorro de tiempo de las personas, evitando de esta manera
malestar en ellas, que puedan desencadenar conductas negativas y conflictivas en la
conduccidn. Estas conductas negativas no se quedan en el momento del estacionamiento,
sino que toda la tensién acumulada repercute directamente en la salud de los conductores,
tanto fisica como mentalmente. Muchas veces, ademas, la busqueda de aparcamiento se
complica en hora punta, provocando que los trabajadores lleguen tarde a sus trabajos u

obligaciones, y se reduzca la productividad.

Existen diferentes soluciones desarrolladas en este ambito de las Smart Cities. Muchas de
ellas se encuentran en fases de prueba, o tratando de optimizarse, por lo que queda mucho
camino por recorrer en este ambito para tratar de alcanzar un sistema de aparcamiento
cémodo, sencillo, rapido y accesible. Actualmente las principales herramientas que se

utilizan en Smart Parking son [38]:

e Software de andlisis de fotos y videos: Comprueban la ocupacién de las

celdas y detectan vehiculos estacionados de forma ilegal.

e Sensores de proximidad: Sensores que detectan el estado de la plaza, suelen

ser sensores infrarrojos.

e Paneles Light-Emitting Diode (LED): Soporte informativo que muestra el

estado de las plazas de estacionamiento.

e Parquimetros inteligentes: Recogen la informacion sobre las plazas que

estan ocupadas, ademas de cumplir con su funcion habitual.
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e Tags RFID: Contienen informacion asociada al duefio del vehiculo, aspecto
util para promociones o agilidad en el pago. La informacion se transmite
mediante campos electromagnéticos, con la ayuda de lectores que

normalmente utiliza el personal de la zona de aparcamiento.

e Aplicaciones web y moévil: Con capacidad para realizar reservas, pagos y

renovaciones desde cualquier dispositivo con conexion a Internet.

Con todas estas soluciones, que son algunas de todas las que estan desarrolldndose, y de
las que estan por venir, se logran unos beneficios importantes. Segun [38] se reduce en un
43% el tiempo empleado en buscar aparcamiento y un 30% menos de Km recorridos en
esta tarea. Ademas, con estas ideas de Smart Parking se consigue también una base de
datos con la informacién de los diferentes comportamientos, horarios de uso mads
habituales, zonas mas frecuentadas, etc. En resumen, informacién sobre el usuario que

permita generar soluciones mas aproximadas a las necesidades reales del conductor.

En la Figura 2.27, extraida también de [38] se muestran en cifras los beneficios de hacer
uso de las soluciones de Smart Parking. En esta gréfica se refleja la reduccién de emisiones,
la reduccion de aparcamiento circunstancial en zonas de circulaciéon, como en un segundo

carril y la descongestién del trafico general.

A continuacién, se muestran ejemplos de soluciones ya desarrolladas sobre el ambito de

Smart Parking.

La compaiiia de Reino Unido SmartParking [39] ha desarrollado una plataforma similar en
algunos aspectos a la que se presenta como caso de uso en este TFM. Los aspectos que
mantienen en comun son principalmente los beneficios que se desean aportar al

conductor.

En este caso se hace uso de una aplicacion mavil, que se recomienda consultar antes de
iniciar la conducciéon para localizar las plazas de aparcamiento que se encuentran
disponibles. Esta misma aplicacion, una vez comenzado el trayecto, va dando indicaciones
para llegar a la plaza haciendo uso de tecnologias de localizacién, como GPS. Una vez que

el vehiculo haya estacionado, el sensor reune informacién de este para el pago, el
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cumplimiento y la gestidn del espacio. El sensor utilizado es de caracter magnético, aparte

del uso de infrarrojos.

Beneficios directos de Smart Parking

-30% Niveles de
emisiones
Velocidad
promedio en los 7%
sectores T

Estacionamiento en
-22% segundo carril de
circulacion

-8% _ Trafico vehicular

Horas
valle
-12% y :
Congestion vehicular
-22% — d
-30% -25% -20% -15% -10% -5% 0% 5% 10%

Figura 2.27: Beneficios directos de Smart Parking.

Ademas de la aplicacién y del sensor ubicado en la plaza de aparcamiento, se cuenta con
un software para la gestion y administracion de las plazas que permite realizar
planificaciones diariamente y, ademas, a largo plazo. Para este estudio a largo plazo, es
necesario la recopilacién de una cantidad significativa de informacién que se recoge en
cada estacionamiento, almacenando datos, como la hora o la duracion del
estacionamiento. En la Figura 2.28 [39] se muestra como referencia una captura de este

software, denominado SmartRep.

Otro servicio parecido es el proporcionado por la empresa 1+3D. La gran diferencia con la
solucién anterior es que el epicentro de los servicios ofrecidos es la gestidon y control de
técnicas de Big Data sobre toda la informacidn recogida. El proyecto 3SCPARK [40] se
presenta como “un Big Data que permite a los sistemas conectados, compartir datos y
vincular servicios para facilitar la movilidad de los ciudadanos”. Debido a la arquitectura

gue utiliza esta solucion loT, se dispone de un sistema centralizado que integra todos los
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servicios que un aparcamiento inteligente necesita. En la Figura 2.29 se muestra la

arquitectura utilizada en el proyecto 3SCPARK.

Figura 2.28:

DE 3SCPARK

Coach Pay to Park Bay

Disabled Bay (Biue Badgo)
Bectric Charging Bay

Pay & Display Bay

Pay to Park Bay

Shared Use Bay

Total

SmartRep. Software de aparcamiento inteligente.

3Parkonline

Zona

Comercios Azul Ayuntamie.

especiales

Figura 2.29: Arquitectura de 3SCPARK.

Al tener todos los elementos conectados a Big Data 3SCPARK, incluidas las zonas azules o

comercios, se pueden vincular diferentes servicios, facilitando siempre el proceso al
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usuario. En resumen, se tienen cuatro elementos conectados constantemente al sistema

3SCPARK:

e Aplicacion movil: A través de la aplicacién los clientes pueden buscar

aparcamiento, abrir la barrera y pagar el estacionamiento.

e Portal web: Se puede buscar toda la informacién relacionada y realizar

reservas.

e Centro de control: Para controlar y gestionar toda la infraestructura de los

aparcamientos desde un unico lugar.

e Parking: El propio parking estd conectado, y al tratarse de un sistema
centralizado, permite integrar mas de un aparcamiento, pudiendo

gestionarlos y controlarlos de manera conjunta.

Por ultimo, se presenta una aplicacion Smart Parking de interior. En este caso la solucion
propuesta en [41] trata dos problemas habituales de este tipo de sistema: La deteccidn del
estado de la plaza y la navegacion. Para el primer problema se plantea el uso de sensores

geomagnéticos, y para la navegacion se utiliza la tecnologia WiFi.

Se divide el sistema en dos mdédulos, uno para la detecciéon y otro para la navegacion. Para
la deteccidn los sensores geomagnéticos deciden el estado de la plaza de estacionamiento

a partir de su medida del entorno y la ejecucién de un algoritmo de deteccidn.

En el segundo mddulo se utiliza la tecnologia WiFi como tecnologia de posicionamiento en
interior. Para ello se hace uso de una red de sensores inaldmbricos que permite averiguar
la posicidn de los vehiculos que se encuentran en movimiento y transmitir esa informacién

al servidor.

Una vez que los datos llegan al servidor, estos se procesan y se envia informacion efectiva
a los usuarios del sistema a través de terminales mdviles inteligentes. En la Figura 2.30 se

muestra la arquitectura del sistema.
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Figura 2.30: Arquitectura de un sistema Smart Parking Indoor.

Esta solucién permite encontrar aparcamiento a través de informacion en tiempo real,
ahorrando de este modo tiempo a los conductores y reduciendo las emisiones
contaminantes de los vehiculos. El problema puede estar en que para llevar a cabo una
solucidén de este tipo haria falta implementar una infraestructura WiFi, asi como contar con

conectividad en los terminales méviles dentro de la zona de estacionamiento.

2.5 Descripcién de la plataforma HW/SW propuesta

En la Figura 2.31 se presenta la arquitectura de la plataforma HW/SW planteada en el

desarrollo del presente TFM.

Como se comentd en el capitulo de introduccion, la plataforma propuesta integra las
tecnologias de comunicacion VLC, BLE y LoRa/LoRaWAN con el fin de proporcionar una
solucién loT versatil y configurable para multiples aplicaciones. Las tecnologias de
comunicacidn consideradas permiten establecer la comunicacion bidireccional entre los

diferentes tipos de nodos de la arquitectura.
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Estacion Gateway Servidor/Cloud
base

Figura 2.31: Arquitectura de la plataforma HW/SW propuesta.

Los diferentes tipos de nodos que se han desarrollado en el presente TFM son:

Nodo final: Este nodo, mediante el uso de un sensor integrado recoge
informacién del entorno, y haciendo uso de BLE o VLC la transfiere al nodo
estacion base. Del mismo modo, pero en sentido contrario de la
comunicacion, este nodo puede recibir informacién desde la estacién base
mediante BLE o VLC. Este nodo es alimentado por bateria, por lo que su

funcionalidad debe acotarse a restricciones de consumo de potencia.

Nodo estacion base: Este nodo, realiza la funcion de intermediario entre el
nodo final y el nodo gateway o concentrador. Es decir, la informacion que
reciba desde el nodo final mediante BLE o VLC se retransmite hacia el nodo
gateway usando la tecnologia de comunicacién LoRa/LoRaWAN. Del mismo
modo, pero en sentido contrario de la comunicacién, este nodo puede
recibir informacién desde el nodo gateway mediante LoRa/LoRaWAN vy
retransmitirla hacia el nodo final utilizando BLE o VLC. En este caso, el nodo
puede ser alimentado de forma ininterrumpida. No obstante, se utilizan
tecnologias de bajo consumo de potencia con el fin de hacer un uso

energéticamente eficiente del nodo.
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e Nodo gateway: Este nodo, recoge los mensajes recibidos desde los nodos
estacion base mediante LoRa/LoRaWAN y los envia via WiFi hacia el servidor
gue almacena y procesa la informacién. Del mismo modo, si desde este
servidor se desea enviar un mensaje hacia un nodo final, el nodo gateway
recibe el mensaje via WiFiy lo traslada hacia el nodo estacién base mediante

LoRa/LoRaWAN.

Ademas de los tres tipos de nodos, en esta arquitectura existe un cuarto elemento, el
servidor o plataforma. En este caso este servidor es The Things Network (TTN), una
plataforma que permite recoger los mensajes recibidos, decodificarlos y exportarlos hacia
unas aplicaciones externas. Desde TTN, también se puede codificar mensajes y enviarlos
hacia el gateway correspondiente. Es decir, esta plataforma se encuentra en continua

comunicacidn con el nodo gateway. Esta comunicacion se realiza via WiFi.

El propdsito de este TFM es presentar una plataforma de loT genérica que posea la
arquitectura planteada. Se pretende diseifar esta plataforma de tal manera que,
seleccionando un determinado sensor y adecuando la configuracion de cada uno de los
nodos, se pueda obtener una solucién concreta para una aplicacion especifica a partir de

la plataforma genérica inicial.

En los siguientes capitulos se abordard el estudio de cada una de las tecnologias de
comunicacidn integradas en la arquitectura propuesta, asi como la codificacién de cada
tipo de nodo y la configuracion de la plataforma The Things Network. Finalmente se plantea
un use of case en el que se configura la plataforma genérica para una aplicacién concreta

con el fin de validar su adaptabilidad.
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3.1 Visible Light Communication: Descripcién

Ante la saturacion del espectro de radiofrecuencia, y la necesidad de liberar y
descongestionar las bandas mas recurridas, van apareciendo y consoliddndose nuevas

tecnologias de comunicacién como la que se trata en este punto del documento.

Durante el desarrollo de los Juegos Olimpicos de Londres 2012, se produjo por primera vez
la posibilidad real de que la red de comunicaciones de la capital britanica colapsara por un
exceso de demanda. Con el fin de garantizar el correcto funcionamiento de la comunicacién
de audio, video, y hasta de los sensores utilizados en el desarrollo de la competicidn,
OFCOM (regulador de las comunicaciones britdnicas) tuvo que recurrir a parte del espectro

destinado para uso militar para salvar la situacién.

Por casos como este, la aparicidn de tecnologias de comunicacién que no saturen mas el
espectro de radiofrecuencia son una buena opcidén para las nuevas comunicaciones
requeridas, o para renovar las antiguas. Como una buena solucidn a este problema de la

saturacion radioeléctrica surge la denominada Visible Light Communication (VLC).

3.1.1 Definicion

Visible Light Communication (VLC) es una tecnologia de comunicacién éptica inaldambrica

que hace uso del espectro visible (400 THz — 789 THz) para sus comunicaciones. En
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comunicaciones épticas se suele trabajar habitualmente en términos de longitud de onda,
quedando el espectro visible acotado por las longitudes de onda de 380 nm (violeta) y de
750 nm (rojo). En la Figura 3.1 [42] se puede ver la ubicacién del espectro visible dentro del

espectro electromagnético completo.

Espectro visible por el ojo humano (Luz)

400 nm | 450 nm |s00 nm [s50 nm 600 nm [650 nm 700 nm

i
Frecuencia
e»(l_remaaamme

: : . :
Rayos Rayos | Rayos X ! Infrarrojo Radar UHF Onda media
baja

chsmicos | Gamma WHF Onda corta Onda larga

Microondas —- Radio
1fm 1pm 1A 1nm 1ym 1mm 1cm im 1km 1Mm
ey 107 10 107 10 10™ 10 10° 10® 107 10° 10° 10" 107 107 10" 10° 10' 10" 10° 10" 10° 10° 10
frecencia{izl 1020 102 10" 10% 20" 10 107 10" 120® 10 10" 107 10™ 10" 10° 10° 10" 10° 10° 10° 107 107
(1ZettaHz) (1Exa-Hz) (1 Feta-Hz) {1TeraHz) (1Giga-Hz) (1 Meg-Hz) (1Kilo-Hz)

Figura 3.1: Ubicacion del espectro visible en el espectro electromagnético.

En la Figura 3.2 se muestra un diagrama de bloques genérico de un sistema de
comunicacion VLC. En el transmisor (bloques azules de la Figura 3.2) se modulan los datos
y se transmiten normalmente a través de diodos LED. Por su parte, en la recepcion (bloques
verdes de la Figura 3.2) se utilizan fotodetectores para recibir la sefial de luz visible y

posteriormente se demodulan los datos.

MODULADOR

Figura 3.2: Diagrama de bloques genérico de una comunicacioén VLC.
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Generalmente en el transmisor se utiliza tecnologia LED, debido fundamentalmente a la
alta frecuencia de conmutacién que posee, asi como al bajo consumo de potencia frente a
la luminosidad que ofrece. Ademas, se trata de una tecnologia con una vida util mucho
mayor que la de otros sistemas de iluminacion. El consumo de potencia es un pardmetro
importante, ya que estos sistemas suelen cumplir una doble funcionalidad: iluminacién y
transmisién de datos. Con respecto a los receptores, en VLC se suele hacer uso de
fotodiodos o fototransistores de bajo coste. En la Tabla 3.1 [43], [44], se muestra una tabla
comparativa entre diferentes sistemas de iluminacién. Se puede comprobar cémo el
consumo de potencia para el mismo nimero de limenes (unidad del sistema internacional
para el flujo luminoso) es muy inferior en la tecnologia LED. Y, por lo tanto, si se plantea
este pardmetro a la inversa, la iluminacion LED cuenta con mds [Umenes por vatio que el
resto de las tecnologias de iluminacion. Como se comentd anteriormente, la vida Util de Ia
iluminacién LED es notablemente superior a la del resto de tecnologia de iluminacién. En
cuanto a la capacidad de transmision de datos, los sistemas LED son los Unicos capaces de
conmutar lo suficientemente rdpido como para no ser detectados por el ojo humano y

hacer la comunicacién imperceptible, evitando efectos molestos y no deseados para los

usuarios.
Parametro Incandescente | Halégeno Fluorescente LED
25 W 20 W 5-7W 2-3W 200-280 Im
Potencia (W)
numero de 60 W 50 W 12-15 W 6-9W | 500-620Im
limenes (Im)
90 W 75 W 18-23 W 9-11 W | 900-1000 Im
Lumen/W 13-15 20-25 50-70 90-130
Vida util 1000 h 3000 h 7000 h 50000 h

Tabla 3.1: Comparacion de diferentes tecnologias de iluminacion.

Con respecto a la tecnologia utilizada en los receptores de los enlaces VLC, existen

diferentes opciones que se estudian y analizan en la Tabla 3.2 [45]. Dependiendo de la
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aplicacion y de la respuesta que se requiera en cada caso de uso se puede optar por un tipo

de fotorreceptor u otro.

Célula Fotosensor
Parametro | Fotomultiplicador | Fotodiodo | Fototransistor Fotorresistor
fotovoltaica MSM
Velocidades Muy alta Muy alta Alta Baja Baja Muy alta
Longitud de
0.2-0.4 0.2-2.0 0.4-1.1 0.4-0.7 0.4-0.7 0.4-0.8
onda
Sensibilidad Excelente Muy Alta Alta Alta Baja Alta
Rango Muy
Bueno Excelente Muy bueno Bueno Pobre
dindmico bueno
Muy
Estabilidad Muy buena Buena Pobre Buena Muy buena
buena
Coste Alto Bajo Muy bajo Muy bajo Bajo Medio
Robustez Pobre Alta Excelente Excelente Excelente Excelente
Tamaio Grande Pequeino Pequeio Pequeiio Pequeno Medio

Tabla 3.2: Comparacion de diferentes tecnologias de sensorizacion luminica.

Una vez presentadas las diferentes opciones tecnoldgicas para el transmisor o el receptor,
se puede comenzar con el analisis de los diferentes modos de transmisidén que permite
realizar VLC. Dependiendo de diferentes parametros como las posiciones y las
orientaciones del emisor y del receptor, asi como de los obstdculos que existan entre ellos,

se pueden clasificar los modos de transmisién en cuatro tipos.

Cuando el emisor y el receptor estan orientados y alineados, y, ademas, no hay obstaculos
entre ellos, se consigue una linea de visidn directa (Line of Sight, LOS). Este tipo de modo
de transmision se da en comunicaciones punto a punto en distancias largas, con diodos
laser y al tratarse de largas distancias pues se da en exteriores. Este modo, al utilizar un haz
de luz concentrado permite obtener altas tasas de transmisién. Otra de las ventajas que
ofrece este modo de transmision es que se trata del modo con menos pérdidas debido a

su naturaleza. Esta misma naturaleza es la que hace que el sistema sea inmoévil y limite su
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uso para aplicaciones concretas con emisores y receptores muy limitados en movimiento.
Es un modo de transmisidn punto a punto. En la Figura 3.3 [8], en la parte izquierda, se

visualiza un ejemplo de este modo de transmision dirigido con linea de visién.

Cuando el emisor y el receptor tienen una linea de visién, pero no estdn orientados entre
si, se cataloga como un modo no dirigido con linea de visién. El emisor emite su haz de luz
por todo el area de cobertura y el receptor debe tener un angulo de visién amplio [45]. Es
un modo de transmisién que suele usarse en comunicaciones punto a multipunto, o
broadcast. Este modo de transmisidn dota de una mayor movilidad al sistema de
comunicacidon VLC, ya que, si se fija el emisor en un punto determinado, multiples
receptores pueden moverse dentro del area de cobertura de este y obtener conectividad.
Este modo de transmisién puede conllevar problemas de propagacion multicamino, y
comparado con el modo de transmision dirigido con linea de visidn, es menos eficiente y la
velocidad de transmisidn también es inferior. Este modo suele emplearse en los sistemas
VLC que reutilizan el sistema de iluminacion. En la parte central de la Figura 3.3, se muestra

un ejemplo de este modo de transmisién no dirigido con linea de vision.

Cuando no existe linea de vision directa entre el emisor y el receptor, se tiene un modo de
transmisién difuso. En este modo se hace uso de la reflexidén del haz de luz emitido por el
transmisor con el fin de evitar interrupciones de la linea de visién y obtener mayor
movilidad desde el receptor o receptores. El inconveniente de la propagacién multicamino
se agrava en este modo de transmisidn, asi como la atenuacion, la eficiencia o la velocidad
de transmision. Es un modo de transmisidon que requiere de una mayor potencia en la
emisién. Este es un modo que no se suele emplear para comunicaciones VLC sino mas bien
para sistemas de comunicacion por infrarrojos. En la parte derecha de la Figura 3.3, se

muestra un ejemplo de este modo de transmisién difuso.

Existe una cuarta opcidn, que mas bien es una modificacién, del modo de transmision
dirigido con linea de vision. Esta modificacidon se basa en permitir la movilidad del receptor
realizando un seguimiento luminico desde el emisor. De esta forma, el emisor y el receptor
se mantienen alineados y orientados, que era la condicion necesaria para tratar el modo
de transmision como dirigido. Las ventajas de este nuevo modo son iguales que las que

tenia el primer modo explicado, pero afiadiendo el hecho de lograr una mayor movilidad
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en el receptor. El inconveniente ahora aparece a la hora de justificar si el coste y la dificultad

del diseiio son asumibles para las aplicaciones que se deseen desarrollar.

' Tw T, ®

Figura 3.3: Modos de transmision.

3.1.2 Capa fisica: Modulacién

En cuanto a la modulacién y a la demodulacion, existen modulaciones predominantes en
los sistemas VLC. Las modulaciones mas usadas se agrupan en tres bloques: Single Carrier

Modulation (SCM), Multi Carrier Modulation (MCM) y Color Shift Keying (CSK).

En las modulaciones de una Unica portadora se incluyen las modulaciones On-Off Keying
(OOK), Pulse Position Modulation (PPM), Differencial Pulse Position Modulation (D-PPM),
Inverse Pulse Position Modulation (I-PPM), Variable Pulse Position Modulation (V-PPM) y
Pulse Width Modulation (PWM). En modulaciones de multiples portadoras destaca la
modulaciéon Orthogonal Frecuency-Division Modulation (OFDM). Por ultimo, se tiene la
alternativa a estos dos bloques anteriores con un tipo de modulacién diferente basado en

el color, como Color Shift Keying (CSK).

OOK es posiblemente la modulacién mas simple en cuanto a la facilidad para su
implementacidén. Se basa en el encendido y apagado de la fuente luminica. Generalmente,
el “0” representa su estado de apagado y el “1” representa su estado de encendido. En el
estado de encendido, se transmite un pulso de luz y en el estado de apagado disminuye la
intensidad de la luz, pero sin llegar a apagarlo completamente. Se suele complementar esta
modulacion con cédigos como el cddigo Manchester con el fin de evitar situaciones de

parpadeo ante la aparicién de muchos “0” o “1” seguidos.
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La principal ventaja de esta modulacidn es su bajo coste y simplicidad, pero como
desventaja presenta una alta sensibilidad a interferencias. En la Figura 3.4 [46] se muestra

un ejemplo de la sefial usando esta modulacidn, asi como el cédigo Manchester.

cooc | [[LTLTLI UL L L
Data J _L

1 0 1 0 01 1 1 0 0 1
Manchester I 1N N
uRSRRS S

Manchester |
(as per IEEE 802.3) _]_

Figura 3.4: Modulacion OOK con cddigo Manchester.

PPM o modulacién por posicidn de pulso codifica M bits con el fin de transmitir un pulso
de duracion T/2M en una de las 2M posibles posiciones dentro del intervalo de T segundos,
siendo T la duracidn del simbolo. En funcién del valor de M, se pueden encontrar diferentes
modulaciones del tipo 2M-PPM. En la Figura 3.5 [45] se muestra un ejemplo de la
modulacion 4-PPM. En este ejemplo se puede ver cdmo al usar 2 bits se obtienen 4 posibles

posiciones, y como cada T segundos se muestra un simbolo.

P4

>t

bits 00 01 10 11 !

Figura 3.5: Modulacion 4-PPM.

Existen diferentes variaciones de la modulacién PPM, como D-PPM, I-PPM y V-PPM. En
PPM se determina el simbolo en funcidn de la posicidn del pulso respecto al reloj, por lo
gue requiere de una correcta sincronizacién. Cuando no es asi, se producen errores que

pueden evitarse midiendo el tiempo existente entre pulsos, codificando cada pulso en
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relacion con el anterior [45]. Esta variacién se conoce como modulacién por posicién de
pulso diferencial o D-PPM. En la Figura 3.6 [45] se muestra un ejemplo de esta modulacidn
D-PPM. Otra alternativa que pretende mejorar la luminosidad que se logra con esta
modulacion es I-PPM o modulacién por posicion de pulso inversa. En esta modulacién se
invierte el estado bajo por el estado alto y viceversa. En la Figura 3.7 [45] se puede visualizar

un ejemplo de esta modulacidn inversa.

pl

BE s E s s R R
T

>t

e e — —— —
=

o el —————

= e i — — — — —

—_— e e ——— —

bits 00, 01 10 11

Figura 3.6: Modulacién D-PPM.

>t

b ———— —

bits 00 01 10 11 |

Figura 3.7: Modulacién I-PPM.

Antes de abordar la modulacién V-PPM se debe comentar la modulacion de ancho de pulso
o PWM. En esta modulacion, la posicion y la amplitud de los pulsos son constantes, pero lo
gue varia y contiene la informacion es el ancho de cada pulso. Es decir, el ancho del pulso
es proporcional a la amplitud de la sefial analdgica. La ventaja que ofrece PWM es que el
LED del transmisor puede parpadear a una frecuencia indetectable para el ojo humano,
ademas de escalonar estos parpadeos en funcion del nivel de luminosidad deseado [8].
Pero, por otra parte, PWM es dificil de implementar ya que requiere de microprocesadores
y de osciladores para su implementacién. Por estos inconvenientes junto con los que ya
presentaba la modulacién PPM, se desarrollé V-PPM, que es el resultado de una

combinacion entre PPM y PWM.
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En V-PPM el mensaje se codifica mediante PPM y el nivel de iluminacion se controla
mediante el ciclo de trabajo de la modulacién PWM. De esta forma, se logra mejorar el
control de la atenuacién, la potencia media por bit es constante y no se producen
parpadeos o flicker. En la Figura 3.8 [45] se muestra un ejemplo de esta modulacidn, en la

que se codifica el mensaje a través de 2-PPM (1 bit), y PWM controla el nivel de iluminacién.

P4 P4
. | . . I | I}
| | | |
25%, | | 62.5% | }
I | I |
| | I |
' iyt : Lot
| 1 | I}
| | | I
50% | | 87.5% | |
I | I |
| | | I
] L by t , iyt
bits 0 | 1 0 : 1

Figura 3.8: Modulacion V-PPM.

En cuanto a las modulaciones de multiple portadora, la mds empleada es OFDM
(Orthogonal Frecuency Division Multiplexing). OFDM es una modulacién robusta ante la
interferencia entre simbolos y que cuenta con una eficiencia espectral elevada. En
definitiva, es una modulacién ideada para sistemas VLC que requieran de grandes

prestaciones en términos de velocidad, robustez y eficiencia espectral.

Una modulacién diferente a las anteriores y que no se puede catalogar segin el nimero de
portadoras usadas, es Color Shift Keying (CSK). Esta modulacién, como su nombre indica,
se basa en el desplazamiento de color, y es una modulacién ideada para usarla con LED de
tipo RGB, ya que pueden iluminar con cualquier color que se pueda obtener a partir de los
colores rojo, verde y azul. Segun el estandar, se usan constelaciones de 4, 8 o0 16 simbolos,
donde cada uno representa un valor cromatico distinto. El color percibido se compara con
las coordenadas de color que se encuentran en el espacio de color CIE 1931. En la Figura

3.9 se adjunta este espacio de color CIE 1931.

CSK tiene la restriccidon de que la combinacidn de colores correspondientes a los diferentes
puntos de la constelacién debe producir un color objetivo que sera el color de la lampara

que percibe el usuario. Para mejorar este inconveniente se introdujeron otro tipo de
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modulaciones Color-Space-Based Modulation (CSBM), como son las modulaciones de color
generalizadas o Generalized Color Modulation (GCM), que independizan la estructura de
los puntos de la constelacion de la modulacién de las variaciones en el color y la intensidad
de la luz de la [dmpara. Por lo tanto, se puede lograr una comunicacion VLC manteniendo

el color y el brillo originales [47][48].

0.9
0.8
0.7
0.64

500
0.5
0.4
0.3

0.2

0.1

0.0 : e - . - . .
00 0.1 ; 03 04 05 06 0.7 08

Figura 3.9: Espacio de color CIE 1931.

3.1.3 Caracteristicas técnicas y estandar

En funcién del drea o entorno de utilizacion del sistema VLC, su disefio e implementacion

debe regirse por el estandar o no. Existen dos posibilidades:

e Aplicacidon en un entorno especifico, de caracter privado, de localizacién
definida y que trabaja con equipos propios [49]. En este caso no es necesario
seguir el estandar, puesto que al tratarse de una tecnologia que no genera
interferencias mas alla del habitaculo en el que se encuentre el sistema, no
hay posibilidad de afectar a sistemas ajenos o publicos. En este primer caso,
la ventaja es que el disefio es mas sencillo, ya que no se cuenta con ninguna
restriccion. No obstante, la no utilizacion del estandar genera que no se

pueda garantizar la compatibilidad con otros sistemas VLC.
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e Aplicacion en un entorno publico, con convivencia con otros estandares de
comunicacion. En este caso se debe garantizar la compatibilidad entre
sistemas de comunicacion y por lo tanto se debe seguir el estdndar. En este

sentido, el estandar internacional mas seguido es el del IEEE 802.15.7.

En el estandar IEEE 802.15.7, dedicado exclusivamente a comunicaciones por VLC, se

definen dos capas fundamentales, la capa fisica (PHY) y la capa de acceso (MAC).

Por una parte, la capa fisica se encarga de las especificaciones eléctricas y fisicas, es decir,
define la relacién entre un dispositivo y el medio fisico. Como en cualquier otro sistema de
comunicacion, el dispositivo transmisor envia datos al medio y el dispositivo receptor
recoge datos del medio, pero la forma en la que esta se define es diferente segun el modelo

de capa fisica que se utilice. Existen tres modelos: PHY |, PHY Il y PHY IlI.

Por otra parte, la capa MAC o de acceso al medio se encarga del direccionamiento y al
control de acceso al medio. Esta capa, superior a la capa fisica en cuanto a nivel de

abstraccion, permite proporcionar comunicacion unicast, multicast o broadcast. [49]

A continuacion, se explicaran cada uno de los modelos de la capa fisica que se pueden

utilizar segun el estandar de VLC, IEEE 802.15.7.

e PHYI:

Este modelo se utiliza mayoritariamente en entornos exteriores y para
aplicaciones que no requieran de altas tasas binarias. Como minimo se debe
tener una tasa de 11.67 kb/s para una frecuencia de reloj éptico de 200 kHz.
En la Tabla 3.3 [50] se recogen los distintos modos de operacién de la capa
fisica PHY I. El valor de la tasa de datos que se muestra en cada fila de la
Tabla 3.3 depende también del tipo de cddigo utilizado en la deteccion y
correccion de errores. Normalmente, tanto el modelo PHY | como el modelo
PHY II, son de tipo SISO (Single Input Single Output), es decir, PHY | cuenta

con una unica fuente de iluminacion.
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Modulacién Cddigo Tasa de reloj dptico Tasa de datos

Tabla 3.3: Modos de operacion PHY I.

e PHYII:

Este modelo se utiliza mayoritariamente en entornos internos y para
aplicaciones en las que se precisa una tasa de datos media, superiores a las
del modelo PHY I. Como minimo se debe tener una tasa de 1.25 Mb/s para
una frecuencia de reloj éptico de 3.75 MHz. En la Tabla 3.4 [50] se recogen
los distintos modos de operacidn de la capa fisica PHY Il. El valor de la tasa
de datos que se muestra en cada fila de la Tabla 3.4 depende también del
tipo de cddigo utilizado en la deteccidn y correccidn de errores. Al igual que
en el modelo PHY I, el modelo PHY Il es normalmente de tipo SISO, y por lo

tanto cuenta también con una Unica fuente de iluminacion.

Modulacién Cddigo Tasa de reloj 6ptico Tasa de datos

Tabla 3.4: Modos de operacion PHY II.
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e PHYIIL

PHY Il es un modelo diferente a los dos anteriores, ya que normalmente es
de tipo MIMO (Multiple Input Multiple Output), por lo que se puede utilizar
en aplicaciones con varias fuentes de luz y receptores dpticos. En este caso
la modulacién usada es CSK y sélo existen variaciones en el tamafio de la
modulacién. En la Tabla 3.5 [50] se puede observar la relacién existente
entre las modulaciones, el cddigo de deteccién y correccidn de errores

utilizado, la tasa de reloj dptico y la tasa de datos obtenida.

Modulacién FEC Tasa de reloj dptico Tasa de datos

Tabla 3.5: Modos de operacion PHY IlI.

3.1.4 Ventajas y desventajas

Con el fin de analizar las ventajas y desventajas de VLC se resumen a continuacion algunas

de sus caracteristicas mas importantes.

El rango de frecuencias utilizadas en comunicaciones por luz visible va de 400 THz a 789
THz, que es justamente dénde se encuentra la banda del espectro visible. Por realizar una
comparacion en cuanto a la amplitud de este espectro, se puede comparar con el espectro
radioeléctrico definido por la ITU (International Telecommunication Union) desde 3 KHz a
300 GHz. Es decir, se puede afirmar que el espectro visible es aproximadamente, 1000

veces mdas amplio que el espectro radioeléctrico acotado por la ITU.
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Por supuesto, como el nombre de esta tecnologia indica, sus emisiones son visibles al ojo
humano, por lo que en términos de salud publica puede llegar a afectar a la poblacidn.
Existen ciertas modulaciones en las que se pueden producir parpadeos en el transmisor y
afectar la salud de las personas y/o animales [8]. Un aspecto importante de VLC es que para
lograr las mejores tasas de datos necesita mantener la fuente de luz encendida, y esto
limita algunas aplicaciones. Aunque también se puede buscar un control adaptativo de la

luminosidad, y por lo tanto de la comunicacion VLC.

Se ha demostrado que si se utilizan técnicas de modulaciéon digital de pulsos es posible
alcanzar tasas maximas de transmision del orden de 625 kbit/s de dia, usando un 1% de la
potencia maxima de la fuente de luz, que supone un 0.36% de la luz total; y una tasa
maxima de 320 kbps usando 0.001% de la potencia maxima de la luminaria, que supone un
7.5% de la luz que hay durante la noche, suficiente para aplicaciones de informacién y

sefializacion con sensores y actuadores. [49] [51]

La tecnologia mas empleada para VLC es la tecnologia LED, que ademads se estd imponiendo
también como sistema de iluminaciéon mas eficiente. Es decir, si la tecnologia LED sigue
implantdndose en la mayoria de los espacios, publicos y privados, las comunicaciones por
luz visible tendran cada vez mas facil su implementacidn, ya que, si se cuenta con el sistema
de iluminacion LED, sélo haria falta afiadir la electrénica necesaria para realizar las
modulaciones y se tendria un sistema VLC, o al menos el emisor de este sistema. En
resumen, la reutilizacion de los sistemas de iluminacion ya existentes y el uso de tecnologia

eficiente como la LED son dos caracteristicas muy importantes de VLC.

Otra caracteristica que se debe destacar es que el rango de frecuencias del espectro visible
es de libre emisién y no requiere licencias. Esto dota al disefiador del sistema VLC de mayor
autonomia y lo libera de restricciones temporales por la espera de la licencia. Ademas, la
existencia de este espectro visible ayuda a la descongestion que existe en las bandas ISM

(Industrial Scientific and Medical).

Ademds, la tecnologia VLC cuenta con la ventaja de que el ancho de banda no se comparte
entre los usuarios (receptores) que se conecten al transmisor simultdaneamente. Y desde el
punto de vista de la seguridad en las comunicaciones, cuando se usa VLC en interiores, las

radiaciones son confinadas por las paredes, lo que genera un sistema de comunicacion mas
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seguro ante interceptaciones o accesos no autorizados. En escenarios de interiores se
puede reducir el nivel de codificacidn con el fin de aumentar la tasa binaria, sabiendo que
es imposible que la luz proporcione cobertura fuera de una habitaciéon. Mientras que en
escenarios de exteriores si se debe codificar la informacién puesto que en un espacio

abierto si se pueden interceptar comunicaciones.

El concepto de confinamiento de las radiaciones también es importante para la
reutilizacion del espectro visible entre habitaculos. Por ejemplo, en una habitacion se
puede usar una determinada longitud de onda, y en la habitacién de al lado, si existe una
pared sin fisuras ni aperturas, se puede usar esa misma longitud de onda sin riesgo de

producir interferencias.

Con todo esto, si se realiza un resumen de las ventajas y desventajas que aporta VLC se

puede obtener una tabla como la de la Tabla 3.6.

Ventajas Desventajas
Espectro amplio Corto alcance (altas velocidades)
Espectro de libre emision Propagacion multicamino en algunos

modos de transmision

Ancho de banda no compartido Interferencias con luces
Seguridad en las comunicaciones en Reducida movilidad en algunos modos
interiores de transmision

Reutilizacion de sistemas de iluminacion

Bajo consumo energético

Reutilizacién del espectro en habitaculos

cercanos

Altas tasas de datos

Convivencia total con sistemas RF

Bajo coste (reutilizacién)

Tabla 3.6: Ventajas y desventajas de la tecnologia VLC.
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3.2 Implementacion de VLC en la plataforma HW/SW

En este apartado se describe a nivel fisico la solucién de la comunicacidn basada en Visible
Light Communication (VLC) para la plataforma HW/SW propuesta en este TFM. La solucién
de comunicacién VLC consiste en dos enlaces de comunicacién. El primer enlace trata de
comunicar un transmisor que se supone fijo en una posicién determinada con un receptor
gue se encuentra en un nodo mévil. Realmente, se denomina nodo fijo a aquel nodo que
posee alimentacidén ininterrumpida, y nodo maévil a aquel que no la posee. Es decir, que el
nodo movil puede estar mecanicamente fijo. Por su parte, el segundo enlace cumple la
funcién inversa, es decir, el transmisor es el nodo mévil y el receptor se encuentra fijo en

una posicion determinada. A continuacién, se estudian ambos enlaces.

3.2.1 Enlace 1: Transmisor en nodo estacién base y receptor en nodo movil

En este enlace el transmisor se puede conectar a la infraestructura eléctrica del inmueble
en cuestion, por lo que se considera alimentado de forma ininterrumpida y por lo tanto no
se cuenta con una restriccion de consumo de potencia. Tanto el transmisor como el
receptor deben ser alimentados por el dispositivo loT seleccionado para esta plataforma,
el dispositivo LoPy, o directamente desde la bateria que alimenta a este. Es decir, la tensidon
de alimentacién serd en ambos casos de 5V. La comunicacién entre los mddulos VLC
utilizados y los dispositivos LoPy es de tipo serie haciendo uso de las UART que ofrece LoPy
entre sus recursos. El objetivo perseguido con este enlace es obtener comunicacion por luz
visible para una distancia aproximada de 50 cm. No obstante, el alcance que se puede
lograr, como se vera en la presentacion de los resultados experimentales de este capitulo,
es mayor que esta distancia, pero se ha fijado este valor de alcance para realizar las pruebas
y comparaciones entre diferentes opciones para el transmisor y el receptor. Ademas, el
alcance aumenta o disminuye en funcidn de la tecnologia VLC utilizada, como al emplear,
por ejemplo, lamparas de mayor intensidad. Por supuesto, el hecho de utilizar elementos
de mayor intensidad conlleva un mayor consumo de potencia. Teniendo en cuenta estas
ideas y restricciones a continuacién se muestra el procedimiento de disefio de los dos

elementos que forman este enlace.
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3.2.1.1 Planteamiento inicial: Montaje 1

El planteamiento inicial para el circuito transmisor es el que se muestra en la Figura 3.10.
En este esquemadtico se puede observar que se alimenta la circuiteria con 5V. Para este
montaje y su correspondiente prueba de funcionamiento, la alimentacion procede de un
equipo de fuente de alimentacidn, representado como VS en el circuito de la Figura 3.10.
Este elemento pretende simular la alimentacidén que en el montaje final recibira el circuito
desde la bateria integrada en el dispositivo LoPy. La comunicacion entre este circuito y el
dispositivo LoPy se realizard a través de UART, donde la configuracion codificada sera de
9600 baudios, 8 bits de datos, sin bit de paridad y 1 bit de stop. El baud rate seleccionado
influye en la frecuencia de sefial que se debe configurar en el generador de funciones VG1
gue se muestra en el circuito de la Figura 3.10. No obstante, para este planteamiento inicial,
la frecuencia configurada en el generador de funciones es de 1 KHz. La forma de la sefial

con la que se configure el generador de funciones debe ser cuadrada.

El circuito de la Figura 3.10 es el resultado del disefio, en una primera aproximacion, del
circuito transmisor para el enlace 1. Consta de un MOSFET IRF840 que permite la
conmutacién en el estado de la ldmpara de 5V. También cuenta con las resistencias R1 y R2
segun la notacion del circuito de la Figura 3.10 que regulan la corriente en diferentes partes
del circuito. La resistencia R1 controla la corriente que llega al MOSFET e inicialmente se
fija a 10 KQ. Este valor puede variar en las siguientes versiones del circuito dependiendo
del estado de la sefial que se genere en VG1. Por ejemplo, cuando la sefial de entrada VG1

provenga del dispositivo LoPy puede que haya que reajustar el valor de esta resistencia.
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Figura 3.10: Circuito transmisor para el montaje 1.
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Por otra parte, la resistencia R2 se encarga de controlar la corriente que circula por la
[dmpara de 5V. Con el fin de realizar un primer montaje se fija el valor de R2 a 1KQ. Para
este valor se espera que la lampara brille con una intensidad baja pero que suficiente como

para iluminarse. La lampara de 5V utilizada es la que se muestra en la Figura 3.11.

Figura 3.11: Ldmpara de 5V conectada al circuito transmisor del montaje 1.

Por otra parte, la primera versién del receptor para este enlace es el que se muestra en la
Figura 3.12. En este caso, el circuito se alimenta también con 5V desde la fuente de
alimentacion, y entre los fototransistores BPW40 y la resistencia de 10 KQ, se mide la sefial
recibida con el osciloscopio. El funcionamiento de este circuito consiste en la utilizacion de
elementos sensibles a la luz como son los fototransistores, los cuales conducen mas o
menos corriente de colector en funcién de la luz que incide sobre ellos. El valor de la
resistencia R2 se establece en 10 KQ para una primera prueba basandose en el estudio del
estado del arte realizado sobre [8]. Posiblemente este valor tendra que ser ajustado en

funcién de los resultados obtenidos en las diferentes versiones de los montajes.

Los fototransistores utilizados cuentan con una lente que permite una mejor captacion de
la sefial luminica entrante pero que también hacen del médulo receptor un elemento muy
directivo. Es decir, el médulo receptor debe estar en Line of Sight (LoS) con el transmisor

para recibir correctamente la sefial.
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i Osciloscopio

Figura 3.12: Circuito receptor para el montaje 1.

En la Tabla 3.7 se resumen las condiciones de este montaje y de la prueba experimental

realizada.

Equipo Configuracién

Generador de funciones HAMEG HM8131-2 | Frecuencia: 1 KHz
Amplitud: 5 Vpp

Offset: 2.5V

Fuente de alimentacion HAMEG HM8142 Tension: 5V

Intensidad: 0.168 A

Osciloscopio HAMEG HM 407-2 TIME/DIV: 200 ps/div

V/DIV: 1 V/div

Tabla 3.7: Condiciones de experimento para el montaje 1.

Las medidas recogidas sobre esta prueba se muestran en la Tabla 3.8, en la que se valora
la amplitud de senal recibida en funcién de la distancia entre transmisor y receptor. Como
se puede observar en la Tabla 3.8, el resultado es insuficiente, ya que como maximo sélo
se recibia sefial a una distancia de 10 cm, siendo, ademas, el nivel de sefal recibido bajo.
Aun asi, de este primer montaje se concluye que existe comunicacién correcta entre los

dos circuitos (transmisor y receptor), aunque esta deba mejorarse.
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Distancia | Amplitud de seiial recibida
lcm 0.8 Vpp
2cm 0.5 Vpp
5cm 0.28 Vpp
10 cm 0.2 Vpp

Tabla 3.8: Resultados del experimento del montaje 1.

La principal conclusion de este primer montaje fue que la luminosidad de la ldmpara era
muy baja debido al elevado valor de resistencia que hay entre la fuente de alimentacién de
5V y la ldampara. El nivel de luminosidad de la lampara alcanzado se muestra en la Figura
3.11. En el siguiente montaje se varia este valor con el fin de alcanzar una comunicacién de

mayor alcance.

3.2.1.2 Aumento del alcance: Montaje 2

En el montaje 1 se establecié comunicacién por luz visible entre un transmisor y un
receptor, recibiendo este ultimo una senal de muy baja amplitud y de muy corto alcance.
En este segundo montaje se variara el circuito transmisor con el fin de obtener una

comunicacidon de mayor alcance.

El cambio realizado en el circuito transmisor consistio en disminuir el valor de la resistencia
gue se ubica entre la fuente de alimentacidn de 5V y la [dmpara. En el circuito transmisor
del montaje 1, esta resistencia era de 1 KQ, y en este nuevo montaje se ha sustituido por
una resistencia de valor inferior, en concreto, de 1.5Q. El circuito receptor utilizado en este
segundo montaje es el mismo que para el montaje 1. En la Figura 3.13 se muestra el nuevo
circuito transmisor para el montaje 2, mientras que el circuito receptor es el que se mostré

en el apartado anterior, en la Figura 3.12.

El montaje completo se puede visualizar en la Figura 3.14. Como se puede observar en esta
imagen, la luminosidad de la lampara de 5V ahora si es bastante mayor que en el montaje

1.
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Figura 3.14: Segundo montaje completo.

En la Tabla 3.9 se resumen las condiciones de este montaje y de la prueba realizada.

Equipo Configuracion

Generador de funciones HAMEG HM8131-2 | Frecuencia: 1 KHz
Amplitud: 5 Vpp

Offset: 2.5V

Fuente de alimentacion HAMEG HM8142 Tension: 5V
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Tabla 3.9: Condiciones de experimento para el montaje 2.

Los resultados obtenidos para este segundo montaje, en funcidon de la distancia de

comunicacién, son los que se muestran en la Tabla 3.10.

Tabla 3.10: Resultados del experimento del montaje 2.

Se debe comentar que para distancias inferiores a 25 o 30 cm, la sefal recibida se
encontraba saturada, por lo que la distancia minima se fija en 30 cm para el montaje

realizado. Para valores de distancia superiores a 1.5 m se recibe bien la sefial, pero ya con
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una amplitud igual o inferior a 100 mVpp. En la Figura 3.15 se muestra la variacién de la

amplitud de la sefial recibida en funcion de la distancia de forma grafica.

2,5

1,5

0,5

Tension de la sefial recibida (Vpp)

40 50 60 70 80 90 100 110 120 130 140 150

Distancia de comunicacién (cm)

Figura 3.15: Relacidn distancia - tension recibida para el montaje 2.

En la Figura 3.16 se muestra una foto de la sefal recibida vista en el osciloscopio.

o e et Sha S/ \

Figura 3.16: Sefial recibida para una distancia de 1m con el montaje 2.

Como primera conclusion de este segundo montaje se obtiene que en este caso la seial
transmitida es mucho mas potente que en el caso 1, de tal forma que, sin realizar
modificaciones en el circuito receptor, este es capaz de recibir correctamente sefiales con

mas de 1 metro de distancia entre ambos circuitos.

Como prueba de concepto se realizé una comparativa con una ldmpara de mayor

intensidad luminica y una alimentacién requerida de 12 V. El alcance obtenido al sustituir
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la lampara de 5 V por la ldmpara de 12 V aumenta considerablemente, pudiendo llegar a
cubrir comunicaciones de mds 2.5 metros de distancia. En la Figura 3.17 se muestra el
enlace a la distancia de comunicacion de 2.5 metros. Con esta prueba se confirma que
utilizando elementos con mayor potencia luminica se logran mejores prestaciones en
cuanto a alcance, pero a su vez empeora las prestaciones en términos de consumo de
potencia. Debido a la naturaleza de este TFM se prioriza el consumo de potencia sobre el
alcance, por lo que se sigue desarrollando el circuito transmisor para una lampara de 5 V.
EnlaTabla 3.11 se muestra una comparativa del consumo de potencia y el alcance obtenido

para cada una de las dos lamparas estudiadas.

v

Figura 3.17: Enlace de 2.5 m usando ldmpara de 12 V.

Tipo lampara Alcance Corriente pico

(osciloscopio)

Ldmpara 5V 1.5m 58,33 mA

Ldmpara 12V >2.5m 70,83 mA

Tabla 3.11: Comparativa de prestaciones entre [dmparas.

No obstante, el buen comportamiento de la sefial sigue siendo para una frecuencia de 1
KHz. Por lo que se debe realizar una prueba de variacion de frecuencia con el fin de valorar
si se alcanza una comunicacion para frecuencias mayores. La razén de ser de esta busqueda
de incremento en la frecuencia se fundamenta en que, para la comunicacion con el

dispositivo LoPy, la configuracion de la UART desea establecerse a 9600 baudios, es decir,
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se debe alcanzar una comunicacion correcta cercana a los 10 KHz para garantizar el

funcionamiento del circuito cuando este se integre al dispositivo LoPy.

En la Tabla 3.12 se muestra el resultado para el montaje 2 variando la frecuencia de la sefial
transmitida desde el generador de funciones. La distancia para las diferentes frecuencias

es de 1 metro.

Frecuencia Distancia (m) Vpp (V) Senal

(KHz)

10 1 0.3

15 1 0.25

—]

Tabla 3.12: Variacion de la sefial analdgica en funcion de la frecuencia de la sefial.

En la Tabla 3.12 se puede ver como la forma de la sefal recibida se deteriora segun se
aumenta la frecuencia. En definitiva, se debe adaptar el circuito receptor con el fin de

mantener una comunicacion estable para una frecuencia de 10 KHz.

Antes de proceder al estudio del circuito que permite mantener una comunicacion a 10
KHz, se digitalizé la sefial de salida del receptor incluyendo en este circuito un comparador.
Es decir, se planted un nuevo modelo de receptor que permita obtener una sefial digital de
salida de aproximadamente 5 V a nivel alto. El circuito receptor queda como el que se
muestra en la Figura 3.18. Se sigue usando el circuito con salida analdgica de la Figura 3.12
pero esta salida se conecta ahora a la entrada de un operacional, que en su entrada no

inversora cuenta con dos resistencias a modo de divisor de tension.
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Figura 3.18: Circuito receptor de salida digital para el montaje 2.

Manteniendo el circuito transmisor que se describié en la Figura 3.13 y las condiciones de
la Tabla 3.9 se obtienen los resultados mostrados en la Tabla 3.13, en funcién de la distancia

entre transmisor y receptor.

Distancia | Amplitud de la seial recibida

<10 cm Saturacion
10-60 cm 5 Vpp (Sefial digital)
>60 cm Pérdida de LoS

Tabla 3.13: Resultados con el receptor de salida digital para el montaje 2.

Para distancias inferiores a 10 cm, la sefial a la entrada del comparador se encuentra
saturada y por lo tanto no se puede realizar la comparacion de forma adecuada. En el
intervalo de 10 cm a 60 cm de distancia se logra una comunicacién muy estable y se obtiene
una seial de salida como la de la Figura 3.19. Para distancias superiores a 60 cm se puede
conseguir recoger la sefial, pero el distanciamiento entre transmisor y receptor hace que

se pierda el apuntamiento. Se recuerda que los fototransistores cuentan con una lente que
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convierte al médulo receptor en muy directivo, de tal forma que desde que se pierde LoS

es dificil mantener una comunicacion estable.

Figura 3.19: Sefial de salida del mddulo digital para el montaje 2.

Al igual que con el mdédulo de salida analégica, se varid la frecuencia con el objetivo de
conocer la respuesta de este para frecuencias superiores. El resultado de esta variacién se
recoge en la Tabla 3.14. En ella se puede ver cdmo al aumentar la frecuencia, el ciclo de
trabajo disminuye. Este efecto se debe a que, al aumentar la frecuencia, la sefial analdgica
gue entra al comparador supera el valor umbral menos veces al disminuir su amplitud y
variar su forma, como se pudo ver en la Tabla 3.12. Esto hace que se perciba que disminuye

el ciclo de trabajo de la sefial resultante.

Frecuencia | Distancia | Vpp

Senal
(KHz) (m) (V)
1 0,6 5
5 0,6 5
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10 0,6 5

12 0,6 5

Tabla 3.14: Variacion de la sefial digital en funcion de la frecuencia de la sefial.

Tanto por los resultados con el médulo de salida analégica como con el médulo de salida
digital, se ha visto que es necesario modificar la circuiteria de tal manera que la forma de

la seial para una frecuencia de 10 KHz no se vea tan deteriorada como en estos casos.

3.2.1.3 Aumento de la frecuencia: Montaje 3

En este tercer montaje realizado en el desarrollo de este TFM el transmisor sigue
manteniendo el circuito que se estudié en el apartado anterior, concretamente en la Figura
3.13. Sin embargo, el circuito receptor si sufre modificaciones con respecto al apartado
anterior con el fin de recibir correctamente sefiales de 10 KHz de frecuencia. El nuevo
circuito receptor propuesto se muestra en la Figura 3.20. En este circuito se disminuye el
valor de la resistencia que se encuentra en paralelo con los fototransistores, de 10 KQ a 1
KQ, se desoldaron las resistencias de 5.6 KQ que formaban un divisor de tensién y se soldo

un potenciometro de 10 KQ en su lugar.

En la Tabla 3.15 se muestran las condiciones seguidas para realizar las pruebas de

funcionamiento del nuevo circuito receptor implementado.

Con el fin de ajustar el valor umbral con el que se realiza la comparacién se ha ido variando
el valor del potenciémetro. Para estas pruebas se ha utilizado una senal con una frecuencia

de 10 KHz.
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Figura 3.20: Circuito receptor para el montaje 3.

Equipo

Configuracion

Generador de funciones HAMEG HM8131-2

Frecuencia: 10 KHz
Amplitud: 5 Vpp

Offset: 2.5V

Fuente de alimentacion HAMEG HM8142

Tension: 5V

Intensidad: 0.168 A

Osciloscopio HAMEG HM 407-2

TIME/DIV: 200 ps/div

V/DIV: 5 V/div

Tabla 3.15: Condiciones de experimento para el montaje 3.

En estas pruebas se ha fijado la distancia de la comunicacién a la que se habia establecido

como objetivo, 50 cm. Para esta distancia, y con una transmisién a 10 KHz, se han obtenido

los siguientes resultados en funcion del valor del potenciémetro.
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En todas las imagenes resultantes que se muestran como resultado, se pueden observar la
sefial digital y la sefial analdgica, en el canal 1y en el canal 2, respectivamente. En la Figura
3.21 se muestra el resultado obtenido para un valor en el potenciometro de 1.5 KQ (valor
umbral de comparacién de 0.75 V). En este caso, para la Figura 3.21, el canal 1 se encuentra

en 5V/div, y el canal 2 en 10 mV/div.

Figura 3.21: Sefal digital y sefial analdgica para valor de potenciometro de 1.5 KQ.

En la Figura 3.22 se muestra el resultado obtenido para un valor en el potenciémetro de 2
KQ (valor umbral de comparaciéon de 1 V). En este caso, para la Figura 3.22 el canal 1 se

encuentra en 5V/div, y el canal 2 en 5 mV/div.

En la Figura 3.23 se muestra el resultado obtenido para un valor en el potenciometro de 1
KQ (valor umbral de comparacion de 0.5 V). En este caso, para la Figura 3.23 el canal 1 se

encuentra en 5V/div, y el canal 2 en 5 mV/div.

A la vista de los resultados, se puede observar que la amplitud de la sefial analdgica en los
tres casos es inferior a la obtenida con el circuito receptor correspondiente al montaje 2
del apartado anterior. Esto se debe a la disminucion del valor de la resistencia que se
encuentra en paralelo con los fototransistores. No obstante, se logra una sefial que

diferencia bien el nivel alto del bajo, y que permite realizar una comparacién aceptable. El
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resultado se considera satisfactorio, ya que para un valor de frecuencia de 10 KHz se logra

recibir la sefial a la salida del comparador en buen estado.

Figura 3.23: Sefial digital y sefial analdgica para valor de potenciometro de 1 KQ.

En cuanto a los valores tomados por el potenciémetro, se debe comentar que los valores
para los que se lograba una buena sefal de salida oscilaban entre 600 Q y 2.8 KQ, donde
los tres valores probados y documentados graficamente son los mas representativos
dentro de ese rango posible. De los valores del potenciémetro 1.5 KQ, 2 KQ y 1 KQ, la mejor

sefial obtenida por su forma y estabilidad es la lograda con el valor de 1 KQ.
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Se debe comentar también que al contar los fototransistores con una lente que concentra
la sefial recibida, el angulo de incidencia de la luz sobre estos es un factor clave, por lo que

se debe tener cuidado a la hora de orientar el receptor hacia el sistema emisor dptico.

3.2.1.4 Integracién con dispositivo LoPy: Montaje 4

En este apartado se plantea la integracién de los mddulos transmisor y receptor en
dispositivos LoPy. De esta forma, se pretende utilizar la tecnologia de comunicacion VLC en
dispositivos comunes en el desarrollo de aplicaciones loT. Antes de comenzar a analizar la
adaptacion de los circuitos VLC para su integracién con los dispositivos LoPy, se debe

presentar el propio dispositivo, fabricado y comercializado por la empresa Pycom.

El dispositivo LoPy, mostrado en la Figura 3.24, ha sido desarrollado por la empresa Pycom
[52].LoPy [53] es una placa de desarrollo que integra tres tecnologias de comunicacion en
todas sus versiones: Wireless Fidelity (WiFi), Bluetooth Classic, Bluetooth Low Energy (BLE)
y LoRa. En versiones mds actuales cuenta también con la tecnologia LPWAN Sigfox [54]. La
programacion del dispositivo se puede realizar en el lenguaje MicroPython. La placa ha sido

disefiada especificamente para aplicaciones de loT, como la que se presenta en este TFM.

Size: 55mm x 20mm x 3.5mm

Operating temperature: ESP32 Dual Core
-40 to 85 degrees celsius Microcontroller and
WiFi/Bluetooth 4.2

LoRa transceiver radio
32Mbit flash memory

3V3 Ultra-Low
-Noise switching
regulator

WS2812 RGB
multi-colour
LED

RF switch
U.FL connector

Reset switch Internal WiFi and
Bluetooth Antenna

External LoRa antenna
connector

Figura 3.24: LoPy de Pycom.

En su nucleo se encuentra el Sistema en Chip (SoC) Espressif ESP32 que dispone de un
microcontrolador de nucleo doble, WiFi, Bluetooth, LoRa y 512 KB de Random Access
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Memory (RAM). Como apunte importante se debe comentar que el procesador principal

esta completamente disponible para ejecutar la aplicacion del usuario.

Las principales caracteristicas técnicas del dispositivo LoPy1.0 son las siguientes [55]:

Transceptor Semtech LoRa SX1272 con LoRaWAN, compatible con
dispositivos de Clase Ay C.

Antena interna WiFiy Bluetooth y conector U.FL de antena LoRa.

Memoria flash de 4 MB.

2 x UART, 2 x SPI, I12C, Inter-IC Sound (1S), tarjeta MicroSD, 8 ADC de 12 bits,
Timers: 4x16 bit con Pulse-Width Modulation (PWM) y hasta 24 GPIO.

LED Red-Green-Blue (RGB) WS2812.

Real Time Clock (RTC) - 32 KHz.

IPv6.

Interrupciones para Radio Frequency (RF) y reajuste.

Temperatura de funcionamiento: -40 °C a 85 °C.

Dimensiones: 55 x 20 x 3,5 mm.

868 MHz (Europa) a +14 dBm maximo.

915 MHz (Norteamérica y Sudamérica, Australia y Nueva Zelanda) a +20
dBm maximo.

Alcance del nodo: hasta 40 km.

Nano-Gateway: hasta 22 km.

Capacidad Nano-Gateway: hasta 100 nodos.
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Con respecto al consumo de potencia del dispositivo, se tienen las siguientes

especificaciones [55]:

e Entrada:3,3Vab5,5V.

e Salida: 3,3 V con hasta 400 mA.

e WiFi: 12 mA en modo activo, 5 YA en espera.
e [0oRa: 15 mA en modo activo, 10 YA en espera.

El diagrama de bloques interno del dispositivo LoPy se muestra en la Figura 3.25. En este
diagrama se puede observar en el nucleo del dispositivo al SoC que gobierna el
funcionamiento del dispositivo, los mdédulos de comunicacién LoRa, Bluetooth y WiFi con
sus respectivos conectores para las antenas, las interfaces de comunicacién disponibles
como SPI o I12C, un regulador de tension, un LED RGB WS2812B, un botén de reset y una

memoria Flash.

Reset Ws2812B
868MHz/915MHz Button RGB LED
U.FL Connector
A
? GPIO0(P2)
Interrupt |
Semtech —
SX1272 (GPIO23) N
(LoRa) «——sP——> < 83Vl vin(35V-55V)
Regulator N
Espressif
ESP32
<€ RF- .
RF Switch [=SP|—>» 4“2?13?‘
[«——GPIO16 -
O=Internal, 1= U.FL
WiFi/BT U.FL On-board WiFi/BT
Connector Antenna
GPIO ADC DAC SPI I2C UART PWM

Figura 3.25: Diagrama de bloques del dispositivo LoPy.

Para hacer uso de todos los periféricos que incluye el dispositivo LoPy, se cuenta con 28

pines, distribuidos como se muestra en la Figura 3.26.
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Power
GhND
Serial Pin
Analog Pin
Control
Physical Pin
Port Pin
Touch Pin
DAC Pin

“-e PMW Pin

Eecn®i) (eeroz1 (T

WiFi/ Bluetooth External Antenna Connectar

Low Level Bootloader

= +

Boot modes and safe boot

8 + EE

1-3sec Safe boot, latest fimware is selected
4-H5pc  Safe boot, previous user wpdate selected

7-Psec  Safe boot, the factory firmware is selected

bnnuemn:.m :..xﬁmw_um._..HNun
recomvended Gmd

W52812 LED

WiodAd A

N

. |
X
B
<

Lorem ipsum

@b—% to 1.2-A Maximum Load Capability. Output OWLY.

Internal Functions

E (crmoid ik | (DATAT | Loka Reset

[ (i ) i) oo ) (sbiows) External Antenna Switch
£ (o) [Lait ) [mstame] LoRa Interrupt

() (erioir) (i) (e ) (i) LR Select

only Imput pins!
Mo pulLup/ pul Ldown gk

Hack your LoPy

@ Connect to a 10nF capacitor to

enable Touch Fin function

Figura 3.26: Pinout del dispositivo LoPy.
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Ademas del propio dispositivo LoPy, se hace uso de una placa de extension que ofrece la
misma empresa, Pycom. Con la Expansion Board [56], que se muestra en la Figura 3.27, se
puede programar el dispositivo LoPy a través de su puerto Micro Universal Serial Bus
(MicroUSB), que sirve de alimentacién y de comunicacidn serie. Ademas, cuenta con una
conexidn mas comoda para acceder a los pines del dispositivo LoPy, asi como un conector

de tarjeta Micro Secure Digital (MicroSD), y de bateria de Polimero de Litio (LiPo).

El diagrama de bloques de |la Expansion Board de Pycom se muestra en la Figura 3.28. En
ella se pueden observar las dos vias de alimentacion de las que dispone la placa, y sus

principales bloques funcionales.

Para ubicar cada una de las funcionalidades que incorpora la placa de expansion, en la

Figura 3.29 se adjunta un esquematico que enumera los principales elementos que integra.

Figura 3.27: Expansion Board.
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Automatic Vin
——— > Power = UART-RxD —
[ 5 UART-TxD «
- = USB Switch
| POWER SO.CMD «—
LED
LiPo battery Zever.se
8 Charger olamy_
Protection
< l‘ Charging
LED LiPo
UART Battery

Micro
usB . omml

Figura 3.28: Diagrama de bloques.

i 3
—
R, -1
w | (T e 22 [ )]
RTS 8 68 [ ] El H
= - [ o i 8
BAT ) 3 EEE ;%»D—»
o] 3 i B el
.} z & ; LED 7707 |
A 30 (=i
(U : £ SBUTTON
@ S — @

vin

«— Ground

— SD-CIK

—> UART-RTS
< UART.CTS

«— Vbattery

SDAMD—>] MicroSD

1: Jumpers selectores de funcionalidad.

2: Conector Micro

USB.

3: Conector JST de bateria LiPo.

4: LED de carga USB.

5: LED indicador de carga de bateria.

6: LED de usuario.

7: Botdn de usuario.

8: Socket de tarjeta MicroSD.

Figura 3.29: Utilidades de la Expansion Board.

La Expansion Board también cuenta con unos pines cuya funcionalidad varia en funcidn de

si el jumper correspondiente esta conectado (cerrado), o no (abierto). En la Tabla 3.16 se

recoge la informacién asociada a estos pines.

Numero de Jumper

Nombre del Pin

Jumper cerrado

Jumper abierto

GP102

RxD

GP102

GPIO6

CTS

GPIO6
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3 GPIO1 TxD GPIO1
4 GPIO7 RTS GPIO7
5 GPIO3 VBat GPIO3
6 GPI016 Habilitado el LED de Deshabilitado el
usuario LED de usuario
7 - Corriente de carga de | Corriente de carga
bateria: 450 mA de bateria: 100 mA

Tabla 3.16: Funciones asociadas al estado de los Jumper en la Expansion Board.

La programacién del dispositivo LoPy, como se explicd anteriormente se puede realizar en
lenguaje MicroPython. Existen varios Integrated Development Environment (IDE) que
soportan, no sélo este lenguaje de programacion, sino también el plugin Pymakr que ofrece
Pycom para la comunicaciéon con estos dispositivos desde los IDE que permiten su
instalacion. En el caso de este TFM, se ha utilizado como IDE |la herramienta ATOM [57]. Se
trata de un editor de cddigo abierto para macOS, Linux, y Windows con soporte para
plugins codificados en Node.js y control de versiones Git integrado, desarrollado por GitHub

[58].

Para poder trabajar en este editor con los dispositivos de Pycom es necesario instalar el
plugin Pymakr [59] que se comentd anteriormente. Este paquete aflade una consola Read-
Eval-Print-Loop (REPL) al editor Atom que permite la conexidn con los dispositivos Pycom y
ejecutar cddigo en ellos. La principal diferencia entre una consola REPL y la ejecucién de un
script, es que en REPL multiples clases o funciones imprimen por pantalla automaticamente
su respuesta, mientras que en el caso de los scripts, no se muestra necesariamente la

respuesta por pantalla [60].

Con el editor y el plugin instalado ya se puede proceder a la programacion de la
funcionalidad del dispositivo. En la Figura 3.30 se muestra la interfaz principal del entorno
Atom. En la interfaz mostrada se puede ver que en la zona superior izquierda se encuentra
la barra de herramientas que permite gestionar el entorno. También se cuenta con un
espacio para visualizar el proyecto que se encuentra abierto, con sus respectivos scripts. La

mayor parte del espacio habilitado se destina a la edicidn de los scripts. Por otra parte, en
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la zona inferior de la interfaz se puede visualizar la barra de herramientas asociada al plugin
Pymakr. Por Ultimo, debajo de la barra de herramientas Pymakr se muestra la ventana de
comandos, en la que se pueden ejecutar instrucciones y aparece la respuesta del software

correspondiente.

File Edit View Selection Find Packages Help

Welkome

v I NodoFinal_v11

B mainpy
E) pymakr.conf

Figura 3.30: Interfaz principal del entorno Atom.

Una vez que se conoce el dispositivo LoPy y el IDE en el que se va a codificar la comunicacion
de prueba VLC, se puede pasar a comentar las modificaciones de los circuitos desarrollados

hasta este momento, para su correcta integracién con dicho dispositivo.

La primera modificacidn que se realizd sobre el circuito transmisor fue la propia entrada de
sefial que se aplica al circuito. En los montajes 1, 2 y 3 la sefial que se deseaba transmitir se
recibia desde un generador de funciones con un nivel de sefal fijo de 5 V. El dispositivo
LoPy, sin embargo, en las sefiales que se obtienen en sus pines tienen un nivel de 3.3 V.
Esta es la razén por la que se debe incluir un médulo convertidor de nivel de sefial antes de
aplicar las sefiales de salida del dispositivo LoPy al circuito transmisor disefiado. El
dispositivo utilizado para cumplir con este propdsito es el Bi-directional Logic Level
Converter de Sparkfun [61]. Este dispositivo permite convertir las sefiales con niveles
l6gicos entre 0y 3,3 V a sefiales con niveles logicos entre 0y 5 V y viceversa. Los diferentes

niveles légicos de conversidn del dispositivo vienen determinados por la tensién con la que
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se alimente los pines LV y HV de este dispositivo. En la Figura 3.31 [61] se muestra el pinout
del convertidor desarrollado por Sparkfun.
High
Voltage
Input

Low | ™
Voltage | 2
Input | §

=
O

Channel 4

Channel 2

Figura 3.31: Pinout del dispositivo Bi-directional Logic Level Converter.

En este dispositivo se puede observar como el pin LV con su correspondiente pin GND, y el
pin HV con su correspondiente pin GND, son de entrada de tensién, y son los que
determinan los dos niveles ldgicos de la conversién. Una vez que se fijan los dos niveles
légicos con los que se desea trabajar, cada entrada en uno de los cuatro canales tiene su
salida en el canal correspondiente del otro nivel légico. Por ejemplo, si se fija como nivel
I6gico bajo la tensién de 3.3 V, y a nivel |dgico alto la tensién de 5V, al introducir una sefal
de nivel 3.3V en el canal 1 del nivel légico bajo, es decir, en el pin LV1, se obtendra como
salida, en el pin HV1, la misma sefal, pero un nivel légico de 5 V. Se pueden utilizar los
cuatro canales de conversién disponibles de forma simultanea. Internamente el
esquematico individual de cada canal de conversidn es el que se muestra en la Figura 3.32

[61].

Para el montaje que se desea realizar en este TFM, se alimentan los dos niveles logicos a
3.3Vya5V.Yse utiliza uno de los canales para realizar la conversidn de nivel l6gico desde

el nivel bajo (3.3 V) al nivel alto (5 V). La alimentacidn del dispositivo Bi-directional Logic
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Level Converter se realiza desde el pin ‘3V3’ de la Expansion Board del dispositivo LoPy para
el nivel légico bajo, y desde el pin ‘Vin’ también de la Expansion Board del dispositivo LoPy

para el nivel l6gico alto.

y HU
A A

Bosdess

Figura 3.32: Circuito interno de cada canal de conversion.

La sefial digital de nivel légico bajo que proviene de la UART del dispositivo LoPy, y que se
desea convertir a nivel alto, se conecta al pin ‘LV1’ del dispositivo Bi-directional Logic Level
Converter, obteniéndose la misma senal, pero con nivel l6gico alto en el pin ‘HV1’. Desde
este ultimo pin se lleva la sefial hacia el circuito propuesto para la transmisién VLC del

montaje 3, que se estudié en el apartado anterior.

Asi, el montaje queda de forma similar al que se muestra en la Figura 3.33. En el ejemplo
de la Figura 3.33 se ha incluido un diodo LED en lugar de la lampara por motivos de
disponibilidad de librerias graficas, pero el conexionado es el mismo que el montado. En la
Figura 3.34 se muestra la leyenda asociada a la Figura 3.33. En ella se puede obervar que la
sefial de nivel |dgico de entrada proviene del pin ‘G24’ de la Expansion Board del dispositivo
LoPy. Este pin es el determinado por el propio pinout para la transmision en la

comunicacion UART.

Tras realizar el conexionado de la Figura 3.33, el circuito transmisor VLC queda como se
muestra en la Figura 3.35. La sefial de entrada proviene del pin ‘HV1’ del dispositivo Bi-
directional Logic Level Converter, y la alimentacién del circuito proviene directamente del

dispositivo LoPy, mediante los pines ‘VIN’ y ‘GND’ de la Expansion Board.
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Figura 3.33: Conexionado LoPy-Level Converter-circuito transmisor VLC.

Pin G24 extension

board LoPy (TX UART)

o Pin 3v3 LoPy
o Pin Vin(5V) LoPy
o Pin GND LoPy

Figura 3.34: Leyenda asociada a los pines del conexionado LoPy-Level Converter-circuito
transmisor VLC.

o

IJU
~

Pin VIN (5V) LoPy

¥ [Grasy]

|
[Sefial HV de Level Converter] 4] THRFS40

R1 10k

[Pin GND LoPy| [Pin GND LoPy|

Figura 3.35: Primera version del circuito transmisor VLC para la integracion con LoPy.

No obstante, con la configuracidon hardware actual del circuito transmisor VLC, la ldmpara

no se encendia debido a que no se le proporcionaba corriente suficiente. La solucién ante
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este inconveniente fue incrementar el valor de la resistencia R1, segun la notacion del
circuito de la Figura 3.35. El valor de esta resistencia se fijo en funcién de que se cumpliera
la comunicacién de alcance de 50 cm. En la Tabla 3.17 se muestran los resultados
experimentales obtenidos para diferentes valores de resistencia R1. Como se puede ver en
esta Tabla 3.17, las resistencias de 270 KQ y de 560 KQ son los valores mas bajos que
permiten establecer una comunicacién de al menos 50 cm entre transmisor y receptor. Se
ha escogido la resistencia de 560 KQ por contar con mayor luminosidad, aunque ambas son

validas para el montaje objetivo.

Valor de R1 Resultado de comunicacion obtenido
R1=10 KQ No se enciende la ldmpara.
R1=56 KQ Se enciende (con poca luminosidad) pero no se recibe senal en el
receptor.
R1=67 KQ Se enciende (con poca luminosidad) pero no se recibe seial en el
receptor.
R1=123 KQ Se enciende (con luminosidad mejorable) pero no se recibe sefial

en el receptor.

R1=270 KQ Se enciende y se recibe bien la sefal en el receptor.

R1=560 KQ Se enciende (con mayor luminosidad) y se recibe bien la sefial en

el receptor.

R1 > 560 KQ No se aprecia mejora ni en luminosidad de la [dmpara ni en la sefal

recibida.

Tabla 3.17: Influencia del valor de R1 en la comunicacion del montaje 4.

Por lo tanto, el circuito transmisor VLC resultante queda como el que se muestra en la

Figura 3.36.
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R21

Pin VIN (5V) LoPy ———

o

) 2

—
z b+ T1 IRF840
Sefial HV de Level Converter} P THIRF

R1 560k

[Pin GND LoPy] [Pin GND LoPy]

Figura 3.36: Circuito transmisor VLC utilizado para la integracion con LoPy.

En cuanto al receptor, este también debe modificar su forma de alimentacién, ya que se va
a integrar en otro dispositivo LoPy, y por lo tanto ya no se alimentara desde una fuente de
alimentacion, como en los montajes 1, 2 y 3, sino que la alimentacion la recibe del propio
dispositivo LoPy o de la bateria que este dispositivo integra. En la Figura 3.37 se muestra el
circuito receptor VLC utilizado para la integracion con el dispositivo LoPy. Como se puede
ver en este esquematico, la salida del comparador se conecta directamente al pin ‘G11’ de
la Expansion Board asociada al dispositivo LoPy que es el definido segin el pinout
correspondiente para realizar la recepcion de la comunicaciéon UART. También se deben
conectar al pin ‘GND’ de la Expansion Board todos aquellos puntos del circuito que van a

masa.

Pin VIN (5V) LoPy

LI N N N

I Pin G11 (UART RX) LoPy

=
3 [‘

Pin GND LoPy

Pin VIN (SV} LoPy

Pin GND LoPy

Figura 3.37: Circuito receptor VLC utilizado para la integracion con LoPy.
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En este punto ya se cuenta con los dos circuitos preparados y totalmente funcionales para
poder llevarlos a una prueba de comunicacion final. Para realizar esta prueba se debe
codificar primero la funcionalidad del dispositivo LoPy que actuard como transmisor, y la
del dispositivo LoPy que actuard como receptor. En la Figura 3.38 se muestra la codificaciéon
de la funcionalidad del transmisor, mientras que en la Figura 3.39 la funcionalidad del
receptor. Como se explicé anteriormente, se ha utilizado el IDE ATOM, que permite la
programacion en lenguaje MicroPython, habiéndose usado el plugin Pymakr para

comunicarse con el dispositivo desde el IDE.

Tanto en la Figura 3.38 como en la Figura 3.39 se puede ver cdmo se usan diferentes
librerias que son fundamentales para el correcto desarrollo de la codificacién. Estas
librerias son la libreria Pycom para gestién de elementos hardware genéricos del propio
dispositivo, la libreria UART para la comunicacion entre el dispositivo LoPy y los circuitos
de transmision y recepcion, asi como la libreria Binascii que permite manejar los datos en

formato binario o ASCII.

También en ambos casos se configura el periférico de comunicacién UART y se inicializa.
Para ello se establece la tasa de baudios a 9600 baudios, los bits de datos a 8 bits, se
especifica que no se desea paridad y que se incluya 1 bit de stop. El objeto UART creado
debe indicar los pines correspondientes, que segun el pinout son los pines ‘P3’ y ‘P4’. Estos
pines ‘P3’ y ‘P4’ se corresponden con los pines de la Expansion Board ‘G24’ y ‘G11’
respectivamente, que son los pines a los que se conectan a los circuitos transmisores y

receptores.

En la Figura 3.38, correspondiente a la codificacion de la funcionalidad del transmisor VLC,
se crea una variable de tipo bytearray de tamaio cinco y se inicializa con unos valores
determinados. Una vez que se entra en el bucle ‘while True’, es decir, un bucle que se
ejecuta continuamente, se envia de forma repetida por la UART la variable de tipo
bytearray creada e inicializada. Por ultimo, se imprime por pantalla cada valor de dicha

variable.
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m machine import UART
rt time
binascii
import pycom

pycom.heartbeat(False)

print('Main start transmisor')

(1, baudrate=966@, pins=('P3','P4'))
uart.init(96ee, bits=8, parity=None, stop=1)
buf= b) y(5)
buf[e] :
buf[1]
buf[2]
buf[3]
buf[4]=6xF2
while True:

uart.write(buf)

print('ex{e:e2x}".forma
orint('ex{e:e2x}".forma
rint('ex{e:e2x}" a
orint('ex{e:e2x}".forma
orint('ex{e:e2x}".forma

t(buf[0]))
t(buf[1]))
t(buf[2]))
t(buf[3]))
t(buf[4]))

Figura 3.38: Codificacidn de la funcionalidad del transmisor VLC.

En la Figura 3.39, correspondiente a la codificacién de la funcionalidad del receptor VLC, se
crea también una variable de tipo bytearray de tamafio cinco donde se desea almacenar
los valores recibidos desde la UART. Una vez que se entra en el bucle ‘while True’ se realiza
una lectura constante de la UART y se almacena dicha lectura en la variable de tipo
bytearray creada. Del mismo modo que en el transmisor, se imprime por pantalla cada

valor de dicha variable.

m machine import UART
t time
binascii
pycom

pycom.heartbeat(False)

print('Main start receptor')

uart = UART(1, baudrate=96e@, pins=('P3','P4'))

uart.init(96ee, bits=8, parity=None, stop=1)
y(5)

while True:

uart.readinto(buf)

print('ex{e:e2x}
rint('ex{e:e2x}"
rint('ex{e:e2x}
rint('ex{e:02x}
rint('ex{@:e2x}".fo

Figura 3.39: Codificacion de la funcionalidad del receptor VLC.
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Como evidencia de la correcta comunicacion UART en cada terminal y de la comunicacidn
VLC entre ambos terminales (transmisor y receptor) se muestran los resultados obtenidos
tras la ejecucion de las dos codificaciones representadas en la Figura 3.38 y en la Figura
3.39. Asi, en la Figura 3.40 se muestran los valores leidos desde la UART y que han sido

impresos por pantalla.

PV Connected No project

0x0a
0x0b
0x0c
0x0d
0xf2
0x0a
0x0b
0x0c
0x0d
0xf2

Figura 3.40: Resultado de la correcta comunicacion entre transmisor y receptor VLC.

En la Figura 3.40 se puede observar que los valores leidos son exactamente los mismos que
los enviados por el transmisor, es decir se ha establecido una comunicacién correcta y

estable entre ambos terminales.

Fisicamente, el montaje final de este enlace 1 ha quedado tal y como se muestra en la

Figura 3.41.

En la Figura 3.42 se muestra la sefial a nivel ldgico alto correspondiente a los datos enviados
desde el dispositivo LoPy, una vez ha pasado por el dispositivo Bi-directional Logic Level
Converter. Es decir, se trata de la senal de entrada del circuito transmisor VLC, o bien la
salida del canal 1 del dispositivo Bi-directional Logic Level Converter, visto desde otra

perspectiva. Los mandos del osciloscopio se encuentran en 2V/div y 500us/div.
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Figura 3.41: Montaje final del enlace 1.

Figura 3.42: Sefial a la salida del dispositivo Bi-directional Logic Level Converter.

En la Figura 3.43 se muestra la sefal a la salida del comparador del circuito receptor VLC.

En este caso los mandos del osciloscopio se encuentran en 2V/div y 500us/div.

Ante los resultados obtenidos, se da por concluido el desarrollo hardware de la
comunicacion VLC del enlace 1. Se ha logrado establecer una comunicacion por luz visible

a 50 cm de distancia y se ha integrado dicha comunicacién en dispositivos de caracter loT.
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Figura 3.43: Senal a la salida del comparador en el circuito receptor VLC.

3.2.2 Enlace 2: Transmisor en nodo movil y receptor en nodo estacién base

En este segundo enlace se considera que el receptor se puede conectar a la infraestructura
eléctrica del inmueble en cuestidn, por lo que puede ser alimentado de forma continuada
y por lo tanto no se cuenta con una restriccién de consumo de potencia. Tanto el transmisor
como el receptor deben ser alimentados a partir del dispositivo LoPy, o directamente desde
la bateria que alimenta a este. Es decir, la tensidén de alimentacidn serd en ambos casos de
5V. La comunicacion entre los médulos VLC utilizados y los dispositivos LoPy es en este caso
también de tipo serie, haciendo uso de las UART que ofrece LoPy entre sus recursos. El
objetivo perseguido con este enlace es obtener comunicacién por luz visible para una
distancia de 50 cm. El alcance maximo que se puede lograr, como se vera en los resultados
de este capitulo, es menor que en el enlace 1, ya que en el transmisor no se hace uso de
una ldmpara debido a su elevado consumo. En este caso, el transmisor se encuentra en el
nodo movil, por lo que no se puede alimentar de forma externa, ni se puede cargar la
bateria, es decir, en este caso si se encuentra una restriccion de consumo de potencia que

limita el uso de tecnologias como la lampara utilizada en el enlace 1.
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Teniendo en cuenta estas planteamiento y las restricciones que conlleva, a continuacion,
se muestra el procedimiento seguido para el desarrollo de los dos elementos que forman

este enlace.

3.2.2.1 Planteamiento inicial: Montaje 1

Con respecto al circuito transmisor, se propone un circuito similar al implementado para el
caso del enlace 1, salvando las distancias relacionadas por la no posibilidad de usar la
[dmpara de 5 V. El circuito se alimenta con 5 V que provienen directamente del dispositivo
LoPy, o de la bateria que este lleva integrada. La sefial que se desea transmitir proviene del
pin ‘G24’ de la Expansion Board del dispositivo LoPy, que como se indicd en el apartado
anterior, corresponde segun el pinout del propio dispositivo al pin de transmisién de la
comunicacion UART. En este caso no es necesario realizar una conversién de nivel légico
de la senal transmitida desde la UART, ya que el LED que se va a utilizar en este circuito
transmisor responde adecuadamente a la sefial transmitida directamente desde la UART
del dispositivo LoPy. En la Figura 3.44 se muestra el circuito de transmisién propuesto
inicialmente para el enlace 2. En este caso el transistor utilizado es el BJT BC547B, que se
fuerza a un en estado de corte/saturacion con el fin de que funcione como interruptor
electrdnico. El valor de la resistencia R1 influye directamente en el consumo de potencia
del LED ya que regula la corriente que circula. Inicialmente se fija a 120 Q. Por otra parte,
la R2 tiene un valor de 330 Q con el fin de configurar el circuito correctamente para que el

transistor se encuentre en estado de saturacion.

1120

A 4

R2 330

}—-:}—| Pin G24 (UART 1X) LoPy|
A

BCS47B

Pin GND LoPy

Figura 3.44: Circuito transmisor inicial para el enlace 2.

102



Desarrollo de una plataforma HW/SW basada en las tecnologias VLC, BLE y LoRa/LoRaWAN para
aplicaciones loT

Existen diferentes tipos de LED que podrian ser apropiados para el circuito transmisor
propuesto en la Figura 3.44. En el presente TFM se han probado tres tipos de LED: LED de
luz blanca, LED de luz roja y LED infrarrojo. Tal y como se puede ver en la Figura 3.45, los
diodos LED de luz blanca (primero por la izquierda) y luz roja (centro) se iluminan
correctamente. Como se vera en los resultados posteriormente, ambos cumplen con los
requisitos de comunicacién deseados, al igual que el diodo LED infrarrojo que por su
caracteristica de estar fuera del rango de la luz visible el ojo humano no es posible ver. No
obstante, se muestra el montaje de este diodo (primero por la derecha) también en la

Figura 3.45. Todos los LED contaban con las mismas condiciones de circuito y alimentacion.

Figura 3.45: Utilizacion de varios diodos LED para la transmision del enlace 2.

Al poder mantener una comunicacion estable con los tres tipos de LED, como se vera
posteriormente, la decisién de seleccionar uno u otro se fundamenta en el consumo de
potencia de cada uno, ante las mismas condiciones de comunicacién. En la Tabla 3.18 se
muestra la relacién entre cada tipo de LED y su consumo medio en continua medido con

un multimetro, y el pico de corriente alcanzado por cada uno medido con el osciloscopio.

Tipo LED Corriente LED Corriente pico LED

(multimetro- DC) (osciloscopio)

LED luz blanca 1,7 mA 90 mA
LED luz roja 2,56 mA 140 mA
LED infrarrojo 3,23 mA 160 mA

Tabla 3.18: Relacion LED — consumo de potencia.

A la vista de los resultados obtenidos se puede ver que para las mismas condiciones de
comunicacion (50 cm de distancia, misma sefal transmitida, mismo nivel de alimentacién
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y mismo circuito transmisor) el diodo LED de luz blanca presenta un consumo inferior al de
los diodos LED rojo e infrarrojo, siendo este uUltimo el de mayor consumo. También se puede
valorar que, ante estos resultados, el consumo de potencia obtenido es bastante elevado
para lo esperado y deseado en un dispositivo loT que se alimenta Unicamente a partir de
bateria o pila de botdn. Es decir, se debe modificar el circuito transmisor actual con el
objetivo de disminuir el consumo de potencia. En el siguiente apartado se estudia el nuevo

circuito transmisor desarrollado para el enlace 2.

Con respecto al receptor del enlace 2, se plantea hacer uso de un fotodiodo PIN. El
fotodiodo tiene el mismo funcionamiento que un fototransistor, pero no cuenta con la
ganancia intrinseca de estos. El planteamiento inicial es recoger la sefial del fotodiodo PIN
y transmitirla a un amplificador de transimpedancia con su respectivo comparador a la

salida. El circuito receptor planteado para el enlace 2 se muestra en la Figura 3.46.

sV

Fotodiodo PIN| /[y,

Pin G11 (Rx UART) de LoPy

Figura 3.46: Circuito receptor inicial para el enlace 2.

En este circuito se han utilizado potenciometros en las entradas no inversoras de los
amplificadores operacionales TL082, siendo la alimentacién de estos asimétrica de 5V,
como se puede observar en la Figura 3.46. El funcionamiento del circuito consiste en el
aumento de la circulacion de corriente cuando incide luz sobre el fotodiodo, asi como la
disminucion de esa circulacion cuando se deja de recibir iluminacion sobre el fotodiodo.

Tras esta etapa se recoge la sefal del fotodiodo PIN y se pasa por un amplificador de
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transimpedancia en el que mediante el valor de tensién introducido en la entrada no
inversora del amplificador operacional y el valor de la resistencia Rf se amplifica la sefial.

Finalmente, en la Gltima etapa se afiade un comparador.

El montaje 1 del enlace 2 completo se ilustra en la Figura 3.47. Para una primera prueba,
en la que la distancia de comunicacién es de 16 cm y la sefial se transmite desde el circuito
transmisor de la Figura 3.44, los resultados obtenidos se consideran satisfactorios,
obteniendo en el punto A del receptor, segun la Figura 3.46, la sefial mostrada en la Figura
3.48 (sefal superior). Por su parte, a la salida del comparador, es decir, la sefial que se va a
introducir en el pin ‘G11’ de la Expansion Board del dispositivo LoPy correspondiente a la
recepcion de comunicacion UART, se obtiene la sefial de |a Figura 3.48 (sefial inferior). Los
mandos del osciloscopio se encuentran configurados como 1 V/div para el canal 1 (sefial
superior) y 2 V/div para el canal 2 (sefial inferior), mientras que la referencia temporal es
de 200 ps/div. En la Figura 3.48 se puede observar cémo la sefial recibida a la salida del
comparador presenta una forma de onda aceptable, pudiendo introducirse dicha sefial en

el pin ‘G121’ de la Expansion Board del dispositivo LoPy.

Figura 3.47: Montaje 1 del enlace 2.
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Figura 3.48: Sefial recibida en el circuito receptor inicial del enlace 2.

No obstante, a pesar de los resultados positivos de la prueba de comunicacion realizada
entre los circuitos transmisor y receptor representados en la Figura 3.44 y en la Figura 3.46,
esta comunicacion se ha realizado para una distancia de 16 cm. Por lo tanto, se debe
comprobar si este mismo montaje es capaz de mantener la comunicacién en un enlace de

50 cm.

Tras varias pruebas de comunicacién en la que se iba aumentando la distancia y
comprobando el resultado obtenido en la sefial captada por el fotodiodo PIN, asi como la
sefial a la salida del comparador, se comprobd que la distancia mdxima de comunicacién
entre el circuito transmisor y el receptor era de 25 cm. A pesar de la ganancia que aporta
el circuito de transimpedancia, el fotodiodo PIN no cuenta con la ganancia interna ni con
elementos como lentes concentradoras que permitan una mejor recepcién en distancias
mas largas. Esta distancia mdxima de comunicacién es la mitad de la distancia establecida
inicialmente, por lo que se debe modificar el circuito receptor para poder establecer la

comunicacion deseada. En el siguiente apartado se comenta la solucion propuesta.

3.2.2.2 Planteamiento final e integracién con el dispositivo LoPy

Como se estudid en el apartado anterior, el circuito transmisor funcionaba correctamente,
pero su consumo de potencia era mejorable. En esta nueva propuesta de circuito de
transmisién para el enlace 2 se decidié aumentar el valor de la resistencia del colector

etiquetada en la Figura 3.49 como R1. Aumentando el valor de esta resistencia, se pretende
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disminuir el consumo de potencia. En la Tabla 3.19 se actualiza la comparacioén entre los
diferentes tipos de LED que se realizé en la Tabla 3.18 del aparatado anterior, incluyendo

el consumo de potencia para una resistencia R1 de mayor valor, concretamente de 220 Q.

R1 220

'jfy LED luz blanca

R 220

1—":,_| Pin G24 (UART TX) LoPy
vy

C5478

Pin GND LoPy

(w1

Figura 3.49: Circuito transmisor utilizado para el enlace 2.

En la Tabla 3.19 se puede observar cdmo disminuye el consumo de potencia para los tres
tipos de LED. También se aprecia como se mantiene el orden de consumo de potencia entre
los diferentes tipos de LED, manteniéndose el LED de luz blanca como el que menos

consumo de potencia presenta, y el LED infrarrojo como el que mas posee.

En cuanto al receptor, en el apartado anterior se pudo establecer una comunicacién de 16
cm de distancia entre transmisor y receptor, pero no se alcanzé una comunicacion de 50
cm debido a las caracteristicas intrinsecas del fotodiodo PIN empleado. En este apartado
se presenta el mismo circuito receptor que se empled en el enlace 1, dado que es el circuito
receptor con el que se han realizado las pruebas del transmisor del enlace 2, y se garantiza

la comunicacion para los deseados 50 cm de distancia.

Tipo LED Corriente pico LED | Corriente pico LED
(osciloscopio) (osciloscopio)
R1=120Q R1=220Q
LED luz blanca 90 mA 18 mA
LED luz roja 140 mA 23 mA
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LED infrarrojo 160 mA 27 mA

Tabla 3.19: Estudio comparativo entre tipos de LED y su consumo en diferentes configuraciones.

En el enlace 2, el receptor se encuentra en un nodo estacion base, y por lo tanto no tiene
restriccion en consumo de potencia como si pudiera tener en el enlace 1. Por tanto, si el
receptor utilizado en el enlace 1 es suficientemente apto para las condiciones de un
receptor mavil, para el caso de un receptor en un nodo estacién base también lo es. En

definitiva, el circuito receptor utilizado en el enlace 2 es el que se muestra en la Figura 3.50.

Pin VIN (V) LoPy]

iy

[l
1-
|
I-
[l
1

Pin G11 (UART RX) LoPy

Pin GND LoPy

Pin VIN (SV} LoPy

Pin GND LoPy

Figura 3.50: Circuito receptor utilizado en el enlace 2.

En el enlace 2, al haber introducido en la documentacién del enlace 1 los conceptos
hardware y software de la integracion de los circuitos transmisor y receptor con el
dispositivo LoPy, se puede repetir el conexionado establecido en el enlace 1, pero con los
circuitos transmisor y receptor propios del enlace 2. Es decir, se conectan en ambos
circuitos la alimentacién con la bateria integrada en el dispositivo LoPy o bien con el pin
‘Vin’ y ‘GND’ de la Expansion Board. En el caso del transmisor se conecta el pin ‘G24’ de la
Expansion Board a la entrada del circuito transmisor, es decir en la base del transistor. En
el caso del receptor se conecta la salida del comparador con el pin ‘G11’ de la Expansion

Board.
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Para la prueba de funcionamiento se ha implementado la misma funcionalidad software
que en el caso del enlace 1 para los dispositivos LoPy que actian como transmisor y como
receptor. El cédigo implementado en el transmisor es el de la Figura 3.51, y el cddigo

implementado en el receptor es el de la Figura 3.52.

m machine import UART
import time
import binascii
import pycom

pycom. heartbeat(False)

print('Main start transmisor')
RT(1, baudrate=966@, pins=('P3','P4'))
(9680, bits=8, parity=None, stop=1)

uart.write(buf)

rint('ex{e:02x}". nat(buf[@]))
rint('ex{e:e2x} nat(buf[1]))
rint('ex{e:82x} nat(buf[2]))
rint('ex{e:82x}" mat(buf[3]))
rint('ex{0:02x}" .format(buf[4]))

Figura 3.51: Codificacidn de la funcionalidad del transmisor en el enlace 2.

m machine import UART
t time
import binascii
import pycom

pycom.heartbeat(False)

print('Main start receptor')

uart = UART(1, baudrate=96@@, pins=('P3','P4"))
uart.init(96ee, bits=8, parity=None, stop=1)

buf= by y(5)
while True:

uart.readinto(buf)
rint('ex{e:e2x}".f
rint('ex{e:82x}"
rint('ex{e:e2x}"
rint('ex{e:e2x}"
rint('ex{@:82x}".fo

Figura 3.52: Codificacion de la funcionalidad del receptor en el enlace 2.
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En la Figura 3.53 se muestra el resultado de la correcta comunicacién VLC entre transmisor
y receptor en el enlace 2. Se trata de la respuesta por pantalla que se obtiene en el receptor.
En la Figura 3.53 se observa como los datos enviados por el circuito transmisor, que se

pueden ver en la Figura 3.51, se leen en la Figura 3.53.

PV Connected No project

0x0a
0x0b
0x0c
0x0d
0xf2
0x0a
15 41)]
0x0c
0x0d
0xf2

Figura 3.53: Respuesta obtenida en el receptor del enlace 2.

3.2.3 Presentacion y analisis de los circuitos desarrollados

3.2.3.1 Enlace 1

Como transmisor VLC del enlace 1 se ha desarrollado el circuito de la Figura 3.54, mientras
gue como receptor VLC del enlace 1 se ha desarrollado el circuito mostrado en la Figura
3.55. El consumo de potencia para el circuito transmisor VLC propuesto es de 58.33 mA,
como valor de corriente pico. En la Figura 3.56 se muestra el montaje completo de este

enlace.

Pin VIN (SV) LoPy

|
Sefial HV de Level Converter} —

1 560k

|Pin“GND LoPy| IPln GND LchI

Figura 3.54: Circuito transmisor VLC para el enlace 1.
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| Pin VIN (SV) LOPyl

L,/

[~
=]
I~
L=
[ |
=T

Ezali

IOP1

= | Pin G11 (UART RX) LoPy|

X +
Pin GND LoPy
Pin VIN (5V} LoPy

Pin GND LoPy

Figura 3.55: Circuito receptor VLC para el enlace 1.

Figura 3.56: Montaje completo del enlace 1.

3.2.3.2 Enlace 2

Como transmisor VLC del enlace 2 se ha desarrollado el circuito de la Figura 3.57, mientras
que como receptor VLC del enlace 2 se ha seleccionado el circuito mostrado en la Figura
3.55, que coincide con el receptor utilizado en el enlace 1. El consumo de potencia para el
circuito transmisor VLC propuesto es de 18 mA como valor de corriente pico. En la Figura

3.58 se muestra el montaje completo del enlace 2.
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4 [Tt

R2 330
o —1+—|Pin G24 (UART 7X) LoPy|
o '

BC5478B

|Pin GND LoPyl

Figura 3.57: Circuito transmisor VLC para el enlace 2.

Los circuitos propuestos para los enlaces 1 y 2 cumplen con el objetivo de alcance de
comunicacion establecido en 50 cm. Las sefiales recibidas son suficientemente adecuadas
para poder transmitirlas a través de la UART hacia los dispositivos LoPy correspondientes y
procesar la informacién recibida desde estos. Con la presentacién de estos circuitos y el
anadlisis de consumo de potencia para cada circuito transmisor, concluye el presente

capitulo de comunicacion VLC.

Figura 3.58: Montaje completo del enlace 2.
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4.1 Bluetooth Low Energy: Descripcién

En dispositivos 10T que se alimentan de baterias o de pilas (fuentes de energia agotables)
es fundamental mantener una politica de comunicacién de bajo consumo de potencia,
tanto en la frecuencia en la que se realizan las interacciones, como en el consumo
energético de cada interaccidn. A partir de esta premisa, en muchas aplicaciones de loT se
utilizan tecnologias alternativas a las mas conocidas y populares, que a la vez estan
pensadas para equipos con una autonomia, en cuanto a independencia energética, mucho
mayor que la de la mayoria de los dispositivos loT. Dependiendo del alcance requerido en
cada aplicacién loT se opta por escoger una tecnologia u otra. Para el caso de una aplicacién
de corto alcance o de area personal una de las tecnologias mas empleadas es Bluetooth

Low Energy (BLE).

4.1.1 Definicion

Bluetooth Low Energy (BLE) es una tecnologia de comunicacién PAN (Personal Area
Network), es decir, posee un alcance de pocos metros, estableciéndose 10 metros como el
limite aproximado que permite una comunicacion fiable. Si se compara con Bluetooth
clasico, BLE aporta un menor consumo de potencia, lo cual supone una ventaja de uso para
los dispositivos que se alimenten por una bateria o una pila, como pueden ser los

dispositivos utilizados en loT. Ademas, esta disminucion en el consumo de potencia no
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causa una reduccién de alcance, sino que se mantiene aproximadamente igual al de la

version clasica.

4.1.2 Antecedentes

En el aio 2007, Nokia y Bluetooth SIG (Special Interest Group) llegaron a un acuerdo para
gue la tecnologia de bajo consumo de potencia que habia desarrollado Nokia, Wibree,
perteneciera a la especificacion Bluetooth. Dos aiflos mads tarde, en el afio 2009, Bluetooth
SIG denominé la tecnologia de bajo consumo de potencia como una nueva version, la
version Bluetooth 4.0. Ya en el afio 2010, adoptd el nombre de BLE. En el afio 2011 siguid
el desarrollo de esta tecnologia y se presentaron los conceptos Smart Bluetooth Ready y
Smart Bluetooth. Posteriormente, en el afio 2016, Bluetooth SIG anuncid la nueva version
Bluetooth 5.0, afirmando que se duplica la velocidad, se obtiene mayor fiabilidad y alcance.
Finalmente, en el afio 2019 se presentod la versién 5.1, que cuenta con la gran novedad del
estudio de posicionamiento de los dispositivos conectados. La precision del
posicionamiento es inferior a la de Global Positioning System (GPS), o por supuesto que la
de Global Navigation Satellite System (GNSS), pero se estima que su precision es de

aproximadamente cuatro centimetros.

Las versiones de Bluetooth Low Energy son, actualmente, Bluetooth 4 y Bluetooth 5,
incluyendo las versiones intermedias. La principal ventaja que introdujo Bluetooth 4 fue el
propio concepto de Low Energy, enfocado para aplicaciones como las del ambito loT. Por
otra parte, Bluetooth 5 busca mejorar las prestaciones de la versidon anterior con un
incremento en la tasa de datos y un mayor alcance. También se conoce a la tecnologia BLE
como Bluetooth Smart. Bajo esta terminologia se pueden clasificar los dispositivos que

cuentan con esta tecnologia de la siguiente manera:

e Bluetooth Smart Ready: Este tipo de dispositivos permite compatibilidad con
Bluetooth cldsico y con BLE. Mayoritariamente se trata de ordenadores y

smartphones.

e Bluetooth Smart: Este tipo de dispositivos usa exclusivamente la tecnologia

BLE. Mayoritariamente se trata de dispositivos loT.
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4.1.3 Impacto actual de BLE

BLE es una tecnologia cuya implantaciéon va en aumento segun recoge el documento
Bluetooth Market Study 2019 [62] que genera cada afio Bluetooth SIG (Special Interest
Group). Este estudio indica que en los préximos afios el nimero de dispositivos Bluetooth
seguird incrementdndose como ha hecho en los Ultimos anos, estimandose para 2023 la
cifra de 5.4 mil millones de dispositivos Bluetooth, tal y como se recoge en la Figura 4.1
[62]. De esa cifra, que incluye todos los tipos de dispositivos Bluetooth, se estima también,

que el 90% de esos dispositivos sean de bajo consumo de energia, es decir, BLE.

BLE cuenta con numerosas aplicaciones y casos de uso, la mayoria de ellas, por las

caracteristicas técnicas que posee, orientadas a aplicaciones de loT.

Es, ademas, una de las primeras tecnologias abiertas de comunicacion inaldmbrica, que
ofrece comunicacién entre dispositivos mdviles u ordenadores y otros dispositivos,
comunmente utilizados como nodos sensoriales (con alimentacion de pila de botén o
bateria), por lo que existe un amplio estado del arte sobre la comunicacién entre

aplicaciones moéviles o de escritorio y redes de dispositivos sensoriales.

Total Annual Bluetooth Device Shipments

numbers in billions

5.4

5.0
4.7
4.4

4.0
37

3.4
3.2
3.0

2.7

2014 2015 2018 2017 2018 2019 2020 2021 2022 2023

Figura 4.1: Numero de dispositivos Bluetooth.
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BLE, por lo tanto, es una version de Bluetooth cldsico que no puede usarse para aplicaciones
de loT. Bluetooth cldsico cuenta con determinadas caracteristicas que no permiten su uso
en aplicaciones de loT, en concreto en dispositivos que se alimentan por una fuente de

energia limitada. Estas caracteristicas son:

e Tasa binaria que excede las necesidades de una aplicacién loT.

e Mantenimiento de la conexion activa constante.

e Consumo de energia excesivo y no optimizado.

Con respecto a sus caracteristicas técnicas, BLE opera en la banda de 2.4 GHz, al igual que
la versién de Bluetooth cldsico. Pero se diferencia de este en que el protocolo estd

optimizado para evitar colisiones y de esta forma reducir el consumo de energia.

BLE, como se ha explicado anteriormente, estd pensado para aplicaciones de loT y por lo
tanto también se espera que funcione correctamente sobre redes de sensores
inaldmbricas. La versién Bluetooth 4.0 no incluye esta funcionalidad, pero la versién 4.1 si

dispone de ella.

Cuenta con una tasa de transferencia tedrica de 32 Mb/s, y segun la referencia [63], en un
caso libre de errores, la tasa no supera los Mb/s, sino que se mantiene en el orden de Kb/s.
No obstante, para aplicaciones loT de bajo consumo de potencia, en las que la informacién
se transmite periédicamente, la tasa de errores no suele convertirse en un factor

determinante.

4.1.4 Capa fisica: Modulacion

Bluetooth opera en la banda ISM (Industrial, Scientific and Medical Bands), concretamente
en la frecuencia de 2.4 GHz. Aunque las Ultimas versiones de Bluetooth como la versiéon 5.0
permiten comunicacion en una banda menos saturada, como la de 5 GHz. La banda de 2.4
GHz es una banda libre, por lo que para evitar interferencias y pérdida de informacién, se
utiliza la modulacién de espectro ensanchado por salto de frecuencia (FHSS). Esta

modulacion consiste en transmitir informacién durante un periodo, de tiempo sobre una
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frecuencia, y pasado ese periodo, transmitir la informacion por otra frecuencia distinta. La
secuencia de salto de frecuencias es pseudoaleatoria. Esta secuencia debe ser conocida,
tanto por el transmisor como por el receptor. El nimero de canales de la banda de 2.4GHz
para Bluetooth es de 79 con un ancho de banda de 1 MHz [64], mientras que para BLE son
de 40 con un ancho de banda de 2MHz. Cada canal se divide en subcanales a los que van
asociados una Unica frecuencia, y segun la sefial de reloj del dispositivo maestro Bluetooth,
se va realizando el salto en frecuencia de un subcanal a otro. En la Figura 4.2 [65] se muestra
un ejemplo de funcionamiento de esta modulacién. En la funcidn de la izquierda de la
Figura 4.2 se observa la asignacion de frecuencias a cada subcanal del espectro. En la
funcién de la derecha de la Figura 4.2 se muestra el uso de los canales con el salto en

frecuencia de forma periddica.
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Figura 4.2: Modulacion FHSS.

En la Figura 4.3 [64] se muestra el espectro utilizado por BLE, con 37 canales de datos y 3

canales de establecimiento de conexidn y busqueda de dispositivos.

3 Advertising Channels and 37 Data Channels

Figura 4.3: Espectro utilizado por BLE.
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4.1.5 Protocolos de comunicacion

En una comunicacion BLE se definen generalmente dos roles. Los dispositivos pueden
comportarse como Peripheral o como Central. Los dispositivos Peripheral suelen ser
aquellos en los que se busca un bajo consumo de potencia porque son alimentados por una
pila de botdn o una bateria, pretendiéndose que este tipo de fuente de alimentacién dure
lo maximo posible y de esta forma evitar la sustitucién temprana de esta. Por otra parte, el
dispositivo Central normalmente no cuenta con la restriccion de un bajo consumo de

potencia, y suele verse asociado a dispositivos como smartphones o tablets.

Con el fin de conocer el protocolo de BLE, se debe introducir el concepto de Generic Access
Profile (GAP) [66]. GAP es un perfil que se encarga de controlar las conexiones y permite
que el dispositivos sea publico a la vista de los demas. Existen dos formas de transmitir
informacién entre el dispositivo Peripheral y el dispositivo Central que permite el perfil
GAP. Estas dos transmisiones se denominan Advertising Data Payload y Scan Response
Payload. Los dos paquetes pueden tener una longitud maxima de 31 bytes y ambos se
utilizan para proporcionar informacion del dispositivo Peripheral al dispositivo Central. No
obstante, solo Advertising Data Payload es de caracter obligatorio, mientras que Scan

Response Payload es opcional y se envia bajo previa peticion del dispositivo Central.

Advertising Data Payload se envia periddicamente desde el dispositivo Peripheral con el fin
de asegurar la recepcion por parte del nodo Central, mientras que Scan Response Payload
se envia Unicamente cuando se recibe una peticién desde el nodo Central y suele contener
informacién como el nombre del dispositivo o alguna caracteristica especial definida por el

fabricante [66].

Por lo tanto, el protocolo de envio de estos paquetes es como el que se representa en la

Figura 4.4 [66].

ADVERTISING INTERVAL ADVERTISING INTERVAL ADVERTISING INTERVAL ADVERTISING INTERVAL
a | . ] el | ] |
N1 | |l | |l | Ll | Ladl|
Peripheral ADVERTISING AGVERTISING SCAN RESPONSE] | ADVERTISING ADVERTISING
DATA DATA DATA DATA DATA

SCAN RESPONSE
REQUEST

T s B

Figura 4.4: Protocolo de establecimiento de comunicacion BLE.
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En la Figura 4.4 se puede ver que periddicamente se envia el paquete Advertising Data, y
este solo se ve interrumpido por una peticién Scan Response desde el nodo Central y su
propia respuesta en el nodo Peripheral. El intervalo con el que se envian los paquetes
Advertising Data es modificable segun la aplicacion. Si se desea un ahorro en el consumo
de energia, se debe mantener un intervalo alto, mientras que si se busca establecer una

conexidn en el menor espacio de tiempo posible se debe mantener un intervalo corto.

Un concepto clave de la arquitectura de red utilizada en BLE es que para comunicar un
dispositivo Peripheral con otro es necesario comunicarse previamente con un dispositivo

Central.

Una vez que se ha establecido la conexién haciendo uso del perfil GAP, se puede hacer uso
de otro perfil, Generic Attribute Profile (GATT). Este perfil define cémo dos dispositivos BLE
pueden comunicarse a través de los Servicios y Caracteristicas. GATT usa el protocolo ATT
que almacena en una tabla los Servicios y Caracteristicas en cuestion en entradas con

identificadores de 16 bits.

Una caracteristica importante de GATT es que una vez que se ha establecido una conexion
entre un dispositivo Peripheral y un dispositivo Central, el Peripheral deja de anunciarse
con el perfil GAP y los demds dispositivos ya no pueden verlo, y en consecuencia tampoco
conectarse a él, al menos hasta que concluya la conexién establecida [66]. En resumen, en
el perfil GATT las conexiones son exclusivas. Este comportamiento no es simétrico, es decir,
el dispositivo Central si puede establecer mas de una conexion con diferentes dispositivos

Peripheral.

También se debe tener en cuenta que la Unica forma de mantener una comunicacién

bidireccional es estableciendo una conexion entre los dos dispositivos en cuestion.

Una comunicacién bidireccional ofrecida por el perfil GATT es muy similar a la relacién que
existe en el modelo cliente servidor. En este caso, el rol del servidor lo ejecuta el dispositivo
Peripheral, que tiene almacenados los Servicios y Caracteristicas, asi como los datos del
protocolo ATT. Por otra parte, el nodo Central actia como cliente y envia solicitudes al
nodo Peripheral. El protocolo de comunicacién que se sigue en el perfil GATT es el que se
muestra en la Figura 4.5 [66]. En la Figura 4.5 se puede ver cdmo el dispositivo Peripheral

establece un intervalo de tiempo para la conexidon con un nodo Central, y es en esos
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espacios de tiempo cuando el nodo Central debe enviar una solicitud de datos al dispositivo
Peripheral, y dando respuesta dentro de ese mismo intervalo. No obstante, en ocasiones,
si el dispositivo Central se encuentra ocupado realizando otras tareas, no hace uso de el

intervalo de tiempo establecido por el dispositivo Peripheral.

COMNNECTION INTERVAL COMNECTION INTERVAL COMNNECTION INTERVAL
Peripheral < i< Pid Ll
SLAVE ! SLAVE ! SLAVE !
GATT Se rver (Sends Response) : [Sends Response) : (Sends Response) :
) ! !
| | I
i i i
i i i
i
MASTER MASTER MASTER |
Central (Sends Request) (Sends Request) {Sends Request) '

GATT Client
Figura 4.5: Protocolo de comunicacion de perfil GATT.

En la Figura 4.6 se resume en una maquina de estados el funcionamiento de un dispositivo
Central en una comunicacidn BLE. Mientras que en la Figura 4.7 se muestra la maquina de

estados correspondiente a un dispositivo Peripheral.

| 1 Centra

Iniciar
escaneo

Fin escaneo
Conexidn

fallida
Standby 1

Iniciar

, ) conexion
Conexion perdida o

desconexion

"~ Inicializacién

Conectado S completada

Figura 4.6: Mdquina de estado de un dispositivo BLE Central.

120



Desarrollo de una plataforma HW/SW basada en las tecnologias VLC, BLE y LoRa/LoRaWAN para
aplicaciones loT

Peripheral
Inicio
Advertising
Standby
Finalizaciéon \C
Advertising
Conexion perdida o
desconexién
Inicializaciéon
Conectado completada

Figura 4.7: Mdquina de estado de un dispositivo BLE Peripheral.

Dentro de un perfil GATT se definen Servicios, y a su vez, dentro de los Servicios se incluyen

Caracteristicas. La arquitectura descrita se puede visualizar en la Figura 4.8 [67].

r N
PROFILE
([ SERVICE A
[ CHARACTERISTIC )
[ CHARACTERISTIC )

[ CHARACTERISTIC )
- o
[ SERVICE )
[CHAHACTEHISTIC ]
[CHAHACTEHISTIC ]
LL J_J

Figura 4.8: Arquitectura de perfil GATT.
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El concepto de perfil viene de un conjunto de Servicios que ha sido especificado por
Bluetooth SIG, o por el propio fabricante del dispositivo. En la web oficial de Bluetooth [67]

se encuentra la lista de perfiles oficiales certificados por Bluetooth SIG.

Un perfil contiene uno o mas Servicios, al igual que un Servicio puede tener una o mas
Caracteristicas. Se puede diferenciar cada Servicio de los demas por un ID numérico Unico
(UUID) de 16 bits en el caso de Servicios oficiales recogidos en la web oficial, o de 128 bits

para Servicios personalizados. [66]

Bajando un nivel en la estructura GATT se encuentran las Caracteristicas. Las Caracteristicas
contienen un Unico tipo de dato, y pueden tener un tamano de identificador (UUID) de 16
o 128 bits, siguiendo el mismo criterio que con los Servicios. Existen Caracteristicas ya
definidas en la web oficial de Bluetooth [67]. El uso de Caracteristicas y Servicios oficiales
asegura la compatibilidad entre el software y el hardware BLE. Crear Caracteristicas y
Servicios propios dota de un mayor grado de libertad al desarrollador, pero puede provocar
incompatibilidades. Generalmente, el formato de las Caracteristicas suele incluir la
utilizacién de los primeros 8 bits para indicar el tipo de dato (UINT8, UINT16...) y
seguidamente se encuentran los datos en cuestién. Pueden ser Caracteristicas de escritura
o de solo lectura, y de esta forma se logra una comunicacién bidireccional entre el nodo

Central y el nodo Peripheral.

El protocolo que se ha descrito estd orientado a conexidn, pero hay dispositivos Peripheral
gue, en lugar de mantener una comunicacién exclusiva con un nodo Central, simplemente
trata de anunciar sus datos. Un dispositivo Peripheral puede transmitir datos a mas de un
dispositivo a la vez, denominandose este proceso broadcast. Esta transmisidn, al no
haberse establecido una conexidn, debe realizarse a través del paquete Advertising Data
Payload. En bastantes casos de uso, se usa el campo Manufacturer Specific Data para
introducir la informacidn que se desea enviar a los nodos Central que se encuentran dentro

del alcance del dispositivo Peripheral. [66]

En la Figura 4.9 se muestra la topologia que se debe seguir si se desean realizar
transmisiones broadcast desde un dispositivo Peripheral, a uno o mas de un dispositivo

Central.

122



Desarrollo de una plataforma HW/SW basada en las tecnologias VLC, BLE y LoRa/LoRaWAN para
aplicaciones loT

CENTRAL CENTRAL
BROADCAST

DEVICE \ TOPOLOGY / DEVICE
BLUETOOTH

CENTRAL ' LOW ' CENTRAL

DEVICE ENERGY DEVICE
PERIPHERAL

CENTRAL CENTRAL

DEVICE DEVICE

Figura 4.9: Topologia broadcast.

4.2 Implementacién de BLE en la plataforma HW/SW

A continuacion, se describe la implementacién de la comunicacién basada en Bluetooth
Low Energy (BLE) para la plataforma HW/SW propuesta en este TFM utilizando el
dispositivo LoPy. Como se ha visto en la descripcion tedrica de esta tecnologia, se requieren
minimamente dos roles para establecer una comunicacién BLE, un rol de dispositivo Central
y un rol de dispositivo Peripheral. En este caso concreto, se desea establecer una
comunicacion unidireccional entre dos dispositivos, por lo que el rol de nodo Peripheral lo
interpreta el dispositivo transmisor, y el rol de nodo Central lo interpreta el dispositivo

receptor.
4.2.1 Transmisor-Peripheral

El dispositivo transmisor, al funcionar como nodo Peripheral en la comunicacion BLE, debe
realizar un proceso de advertisement previo al envio de datos. Una vez que se haya
enlazado el dispositivo transmisor con el receptor, se procede al envio de los datos
mediante la estructura presentada en el apartado anterior, es decir, haciendo uso de
Servicios y Caracteristicas. Cada Servicio y Caracteristica debe estar identificado con un

Universally Unique IDentifier (UUID).
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Se ha desarrollado en el dispositivo LoPy la funcionalidad de comunicacién BLE del
transmisor en el cédigo que se muestra en la Figura 4.10. En la Figura 4.10 se importa la
libreria asociada a la comunicacién BLE. Inicialmente se crea un objeto Bluetooth y se

configura un proceso de advertisement con un nombre y un identificador.

Bluetooth

bl 00

bluetooth i e="LoPy_ Server' i ( 57890123456 )

Bluetooth. | Bluetooth. » handler=conn_cb)
bluetooth ertise(True)
srvl = bluetooth.service(uuid=b'1234567890123456"', isprimary=True)

chrl = srvi.cha istic(uuid=b"ab 23456"', value=5)

charl_read_counter = @

Figura 4.10: Codificacion de la funcionalidad BLE del transmisor.

El siguiente paso es establecer la conexién entre el transmisor y el receptor. Para ello se
define la funcién conn_cb(). En esta funcién se realiza una consulta de eventos BLE y se
evalua si el dispositivo estd conectado o desconectado al nodo maestro. En caso de estar
conectado se enciende el LED RGB del dispositivo LoPy en color verde, mientras que si no

se encuentra conectado se enciende el LED en color rojo.

La llamada a la funcién conn_cb() se produce ante un evento en la comunicacién BLE. En la
linea 17 de la Figura 4.10 se llama a la funcién conn_cb() en caso de que se produzca este

evento, haciendo uso de la funcién callback() del objeto Bluetooth creado anteriormente.

Una vez que se ha configurado la comunicacidn BLE, se puede iniciar el proceso de
advertisement y enviar mediante Servicios y Caracteristicas la informacion deseada. En este

caso, se desea enviar el dato “5”. Para ello se introduce este dato en el campo value de la
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Caracteristica asociada a un determinado Servicio. Tanto el Servicio como la Caracteristica

deben estar identificadas con un UUID.

4.2.2 Receptor-Central

El dispositivo receptor, al funcionar como nodo Central en la comunicacién BLE, debe
realizar un proceso de escucha con el fin de recibir los advertisements que envia el
transmisor. Una vez que se haya enlazado el dispositivo receptor con el transmisor, se
procede a la recepcion de los datos mediante la estructura presentada en el apartado
anterior de descripcién de BLE, es decir, haciendo uso de Servicios y Caracteristicas. Cada
Servicio y Caracteristica debe estar identificado con un Universally Unique IDentifier (UUID)
y por lo tanto en el proceso de lectura se leen Servicios y Caracteristicas que tengan el UUID

de interés para el receptor.

Se ha desarrollado la funcionalidad de comunicacién BLE del receptor en el dispositivo LoPy
a partir del cédigo que se muestra en la Figura 4.11. En la Figura 4.11 se importa la libreria
asociada a la comunicacién BLE. Inicialmente se crea un objeto Bluetooth y se realiza un
escaneo. En este caso, el valor “-1” que se pasa como parametro a la funcién de escaneo
start_scan(), indica que se trata de un escaneo indefinido. En caso de que se desee acotar
el tiempo de escaneo se pasa el valor por parametro igualmente, pero con valores

naturales.

Seguidamente se entra en un bucle infinito que adquiere los advertisements procedentes
del transmisor. En este bucle se compara el advertisement recibido con el nombre esperado
en este. En este caso, el nombre que identifica al advertisement enviado por el transmisor
es “LoPy_Server”. Si la comparacién demuestra que coincide el nombre esperado con el
recibido, se conecta con el dispositivo que ha enviado la informacién de advertisement, ya

que se corresponde con el transmisor.

Tras realizar la conexién con el transmisor, se realiza una lectura de los Servicios que este
presenta y se extraen las Caracteristicas. Se muestra en el terminal cada Servicio y
Caracteristica, mostrando su UUID y en el caso de las Caracteristicas, se muestra también

su contenido.
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Una vez concluida la lectura, se finaliza la conexion BLE y se evalian nuevamente y de forma

periédica nuevos advertisements.

t Bluetooth

while True:
adv = bt
, Bluetooth. ) == "LoPy Server':

conn = bt.c

{}'.format(service.uu

('Reading char = % service.uuid())

chars = service.ch:
for char in cha

if (char.pr

e connecting or reading from the BLE device")

Figura 4.11: Codificacidn de la funcionalidad BLE del receptor.

4.2 .3 Resultado de la comunicacion

Una vez que se implementan las funcionalidades del transmisor BLE y del receptor BLE, se
puede llevar a cabo una prueba de comunicacién que valide el funcionamiento
desarrollado. Para ello se carga el firmware del transmisor BLE en un dispositivo LoPy, y el
firmware del receptor BLE en otro dispositivo LoPy. Como resultado de la comunicacidn, se
muestra por pantalla la recepcién realizada por parte del nodo receptor y en el que se
pueden apreciar diferentes mensajes. Este resultado se muestra en la Figura 4.12 La
mayoria de los mensajes muestran el UUID de Servicios o Caracteristicas, pero en el circulo

rojo de la Figura 4.12, se muestra el dato que realmente se deseaba enviar.
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[<GATTCService>, <GATTCService>, <GATTCService>, <GATTCService>]

6145

Reading chars from service 1801

6144

Reading chars from service = 1800

char 10752 value = b'LoPy Server'

char 10753 value = b'\x00\x00"'

char 10918 value = b'\x00"'

b'1234567890123456"

Reading chars from service = b'1234567890123456"
char b'ab34567890123456" value = b'\x05

Figura 4.12: Resultado de la comunicacion BLE.

Con esta prueba experimental, se considera validada la implementacion de la
comunicacion basada en Bluetooth Low Energy (BLE) para la plataforma HW/SW propuesta
en este TFM. De cara a su integracion en el firmware completo de la plataforma genérica,
se adecuard esta implementacién a los requisitos exigidos para su correcto

funcionamiento.
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5.1 LoRa/LoRaWAN: Descripcién

LoRa/LoRaWAN es una tecnologia que permite realizar comunicaciones de largo alcance, a
la par que se mantiene un bajo consumo de potencia. Esta caracteristica principal permite
su uso en aplicaciones loT que demanden comunicaciones de largo alcance, pero que

mantengan la restriccidn propia de loT de un bajo consumo de potencia.

Esta tecnologia, de tipo Low Power Wide Area Network (LPWAN), es una buena alternativa
a la comunicacién celular, que presenta un elevado consumo, y en muchos casos esto es
inasumible en aplicaciones loT. Por otro lado, supone un aumento del alcance de la
comunicacidn con respecto a tecnologias que si respetan el bajo consumo de potencia,

pero que no alcanzan grandes longitudes de comunicacién.

Actualmente, estas redes de tipo LPWAN se encuentran en pleno auge y se siguen
desarrollando mejoras que agilicen su implementacién en soluciones Smart City. Las
tecnologias de este tipo que mas relevancia tienen hoy en dia son Sigfoxy LoRa/LoRaWAN.

Mas adelante se explicara el motivo de la seleccion de esta ultima.

En concreto, en este TFM se hace uso de LoRa/LoRaWAN, y por ello, a continuacidn, se

presenta detalladamente esta tecnologia de comunicacion.
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5.1.1 Introduccidn

LoRa y LoRaWAN son especificaciones de redes de elevado alcance y reducido consumo de
potencia. Estan concebidas para utilizarse en el ambito de loT. Esta tecnologia fue ideada
por la startup francesa Cycleo, y posteriormente fue adquirida por la empresa SemTech,
quien la desarrolld y patentd. Actualmente siguen manteniendo la patente, pero es la
fundaciéon LoRa Alliance la que gestiona su desarrollo y su evolucién [68]. LoRaWAN

presenta una red del tipo LPWAN (Low Power Wide Area Network).

Se debe diferenciar desde un primer momento qué es LoRa y qué es LoRaWAN, porque no
son lo mismo, habiendo puntualizaciones que se deben comentar, como, por ejemplo, el
nivel o capa en el que desarrollan su comunicacion, o qué misién tiene cada una dentro de

una red LoRa/LoRaWAN.

Por una parte, LoRa solo trabaja a nivel de la capa de enlace y su uso estd destinado a la
comunicacidn Peer to Peer (P2P) entre diferentes nodos, mientras que en LoRaWAN se
afade la capa de red o Internet, a partir de la cual se permite la conexién con cualquier

estacion base que se encuentre conectada a la nube [69].

Una definicion que ayuda a entender la arquitectura que utiliza LoRa, y el papel que
desempeiian LoRa y LoRaWAN dentro de ella, es la que se muestra en la referencia [70]:
“LoRaWAN se encarga de unir diferentes dispositivos LoRa gestionando sus canales y
parametros de conexidn: canal, ancho de banda, cifrado de datos, etc.” Por tanto, se puede
afirmar que los dispositivos LoRa son los elementos que permiten incluir la electrénica,
entendida como sensores o actuadores finales, como elementos de la red LoRaWAN. Dicho
con otras palabras, LoRa representa la conexidn fisica entre los nodos de lared, y LoRaWAN
es la propia red que interconecta y gestiona dichos nodos, teniendo en cuenta diferentes

parametros propios de una red de comunicacion.

5.1.2 Comparacion con otros estandares

Para comparar diferentes tecnologias de comunicacidén es necesario enmarcar bien para

gué especificaciones se usa un estandar u otro. La primera comparativa que se realiza en
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este documento pretende ubicar la tecnologia en términos de alcance y consumo de
potencia. En la Figura 5.1 [71] se muestran los estdndares mas usados internacionalmente

junto con la tecnologia LoRa/LoRaWAN.

Como se puede observar en la Figura 5.1, dentro de las tecnologias de corto alcance se
tienen, entre otras, WiFiy Bluetooth, siendo la primera una red de area local, y la segunda
de area personal, pero en comparacion con las otras dos que se muestran en la grafica, se
consideran de bajo alcance. Entre las tecnologias de largo alcance se pueden observar las

redes moéviles y LoRaWAN.

Las redes mdviles y WiFi soportan mayor transferencia de datos y sus velocidades de
transmision son superiores a las de Bluetooth y LoRa/LoRaWAN, pero por esta misma razon
consumen mucha mas potencia. En el caso de LoRa/LoRaWAN se consigue el equilibrio
perfecto entre una red de largo alcance y de bajo consumo de potencia. El alcance y la tasa
binaria dependen de factores como el valor del pardmetro Spreading Factor (SF) o el ancho
de banda utilizado, por lo tanto, no son valores fijos, pero aun asi superan en alcance a los

estandares de WiFiy Bluetooth.

El reducido consumo de potencia y su elevado alcance, hace que LoRa/LoRaWAN se postule

como una tecnologia puntera en el dmbito de loT y Smart City.

Sin embargo, dentro de las redes LPWAN existen otros estandares que estan cobrando

fuerza en el mercado e intentan posicionarse, siendo los principales los siguientes:

e Sigfox: Junto con LoRa/LoRaWAN es una de las tecnologias de comunicaciéon
LPWAN mads importantes. Tiene un coste de $1 por dispositivo y afio
conectado, de forma que es propietaria y presta servicios bajo licencia de
uso. Toda su tecnologia es privada, y se basa en ancho de banda ultra-
estrecho. Un dispositivo de Sigfox puede enviar hasta 140 mensajes al dia
de 12 bytes como maximo. Su mapa de cobertura es mayor que el de
LoRa/LoRaWAN, ya que cuenta con conectividad en toda Francia, la mayoria
de los territorios de Espaia, y algunos puntos de otros paises como Reino

Unido. LoRa/LoRaWAN solo tiene cobertura en Francia por ahora.
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e (Cat NB-loT: Representa una evolucion o adaptacion de la tecnologia Long
Term Evolution (LTE) al ambito de loT. Cuenta con un ancho de banda y un
consumo superior a los de LoRa/LoRaWAN vy Sigfox. Aun esta por ver su

futuro para aplicaciones de requerimiento energéticos muy reducidos. [72]

Possret
consumplion

LoRaWAN

Ra ngé

Figura 5.1: Comparativa por alcance y consumo de potencia.

En lineas generales, las diferentes ventajas de LoRaWAN frente al resto de redes del tipo

LPWAN son [73].

e Latasa binaria puede ir desde 0,3 kbps hasta 5 kbps para un ancho de banda
de 125 KHz, lo que permite un ahorro en la vida util de la bateria y una

duracion de transmisién superior.

e La comunicacion es bidireccional e ilimitada.

e Seguridad a nivel de red, de aplicacién y de dispositivo.
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Localizacion sin uso de GPS al usar multilateracién Time Difference of Arrival

(TDoA).

e Se ofrece una gran variedad de gateways segln el uso que se vayaadarala

red.

e Posibilidad de crear redes publicas o privadas.

e Utilizacion de Adaptative Data Rate (ADR) para la optimizacidn de la red,
permitiendo que puedan incluirse mds nodos, disminuyendo la tasa binaria

de otros nodos.

5.1.3 LoRa

LoRa representa la capa fisica o la modulaciéon inaldmbrica utilizada para crear una
conexion de comunicacion de larga distancia [74]. Esta capa fisica se basa en la modulacién
de espectro ensanchado. El procedimiento que se sigue para esta modulacién consiste en
primer lugar en codificar la sefial con una secuencia de alta frecuencia, propagando la sefial
con un ancho de banda superior, y reduciendo con ello el consumo de energia, ademas de
aumentar la resistencia a interferencias electromagnéticas, tal y como se indica en la Figura

5.2 [75].

LoRa soporta seis valores de factores de propagacion Spreading Factor (SF7 - SF12) y tres
anchos de banda diferentes (125 kHz, 250 kHz, 500 kHz). Mas adelante, en el apartado de
caracteristicas técnicas, se indicaran las implicaciones que conlleva la eleccién del factor de
propagacion, y también que al ancho de banda mas utilizado sea el de 125 KHz. Los factores
de propagacién y anchos de banda permitidos estan definidos por las agencias reguladoras,

en el caso europeo, por ETSI (European Telecommunications Standards Institute).

Debido a la tecnologia de espectro de propagacién utilizada, los mensajes con diferentes

velocidades de datos son ortogonales y no interfieren unos con otros.

El esquema LoRa se basa en una variante de Spread Spectrum Modulation (SSM)

denominada modulacién de Chirp Spread Spectrum (CSS). CSS codifica los datos con un
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chirp, que es esencialmente una sefial sinusoidal de frecuencia modulada en banda ancha

que aumenta o disminuye con el tiempo [75].
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Figura 5.2: Modulacidn de espectro ensanchado.

En definitiva, LoRa es una comunicacidén al nivel de la capa fisica y no atiende a parametros

propios de la capa de red, como en el caso de LoRaWAN.

5.1.4 LoRaWAN

LoRaWAN define el protocolo de comunicacién y la arquitectura del sistema para la red
mientras que, a nivel fisico, LoRa permite crear la conexidn para una comunicacién a larga
distancia. Las tareas de LoRaWAN resultan determinantes para el buen funcionamiento de
la red, pues en funcién del protocolo usado y la arquitectura de la red adoptada, se
determina la duracidn de vida de las baterias de los nodos, la capacidad de comunicacién
de la red, la calidad del servicio, la seguridad, y la variedad de aplicaciones que puede

ofrecer la red.

En otras palabras, la especificacion LoRaWAN define la capa de control de acceso al medio
(MAC) para la red del tipo LPWAN. Segun el modelo Open Systems Interconnection (OSl) de
International Organization for Standardization (I1SO), esta capa se ubica por encima de la

capa fisica que define LoRa. Esta capa de acceso al medio se desarrolla de forma abierta
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por la entidad LoRa-Alliance, a diferencia de LoRa, que es una capa fisica propiedad de la

empresa SemTech.

5.1.5 Topologia

Una vez se han introducido LoRa y LoRaWAN, ya se pueden exponer los campos que se
deben incluir en cualquier estudio sobre una determinada tecnologia de comunicacion,

como, por ejemplo, la topologia utilizada para la transmisidén y recepcidn de datos.

En el caso de la red LoRaWAN, existe una topologia claramente definida por los
desarrolladores de esta tecnologia, la disposicion en estrella. Esta topologia se divide en
dos componentes fundamentales, los nodos finales y el nodo central. Este nodo central,
que también se denomina gateway, es el punto principal de la red, pues es donde confluyen
todos los datos procedentes de los distintos nodos finales, y ademads también es donde se

redirige la informacidn que se desea enviar a cada nodo.

Por tanto, en una red LoRa/LoRaWAN, todos los nodos finales se conectan punto a punto
con este gateway, y esta comunicacion la realizan bajo la tecnologia que ofrece LoRa. Por
otra parte, el gateway es el que proporciona a la nube o a la plataforma de todos los datos
recibidos por parte de los nodos sensoriales, y alli es donde se procesan los datos y se
ejecutan acciones que se trasladan a los nodos actuadores, de la misma manera en que se
transmitio la informacién desde los sensores, pero en este caso se tiene el flujo de datos
en sentido inverso. La comunicacidn entre el gateway y la nube escapa a la comunicacién

LoRa/LoRaWAN, y lo normal es encontrar comunicaciones basadas en TCP/IP.

Sin embargo, la red LoRaWAN no tiene que limitarse a varios nodos asociados a un
gateway, pudiendo escalar esta topologia a una red de redes en estrella o una red en
estrella extendida. Esta topologia también recibe el nombre de estrella de estrellas y en
ella, algunos nodos de una subred en estrella se conectan como un nodo mas de otra
subred, lo cual puede repetirse mds veces en la estructura de la red. En la Figura 5.3 se

representa este tipo de red de redes de forma grafica.
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Figura 5.3: Topologia: "Estrella de estrellas".

En lo que respecta a las comunicaciones que esta topologia puede soportar, se tienen
diferentes niveles de comunicacién. Resumiendo lo comentado anteriormente, y
afiadiendo algun apunte mas, los distintos tipos de comunicaciones que los elementos de

la red pueden soportar, son los siguientes:

e Los nodos finales de una misma subred en estrella pueden comunicarse

entre ellos, a través de un gateway usando LoRa.

e Pueden comunicarse con la nube a través de un gateway, siguiendo primero
una comunicacion nodo-gateway tipo LoRa, y posteriormente gateway-

nube usando Ethernet, 3G/4G/5G u otras tecnologias con acceso a Internet.

e Los nodos finales de distintas subredes en estrella pueden comunicarse

entre si, a través de los gateways de sus respectivas subredes.

e Una utilidad muy importante que permite LoRa/LoRaWAN es la de realizar
multidifusién. La multidifusiéon suele utilizarse para actualizar nodos o

distribuir mensajes masivos de emergencia.

En resumen, la mayor parte de las comunicaciones en este tipo de redes son

bidireccionales, aunque hay casos excepcionales como el de la multidifusion.
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Otro aspecto que se debe estudiar es el tipo de nodos finales que se pueden tener en una

red LoRaWAN, y su forma de interactuar con ella. Existen tres tipos de nodos, todos ellos

bidireccionales, ordenados segun el consumo de potencia y su interaccion con la red.

LGRa Alliance™

== Wide Area Networks for loT

Clase A: Son los nodos de mas baja potencia y por cada subida de datos
desde el nodo final, le siguen dos ventanas de recepcién para la descarga de
datos. Por lo tanto, el slot programado para la transmisién se adecua a las
propias necesidades de comunicacién, con una pequefia variacion basada
en un tiempo aleatorio (sistema de slot del protocolo ALOHA). Esta clase de
nodo final es ideal para aquellos casos donde un sensor debe enviar un dato
puntual cada cierto tiempo, y que no suele funcionar como receptor de una
comunicacion. En caso de que se desee enviar informacion a este nodo final
desde el servidor, se debe esperar a que este realice una transmisién, y que
tras completarla, se habiliten las ventanas de recepcién. En la Figura 5.4 [76]
se muestra el eje temporal que sigue un nodo final de clase A. Se debe
apuntar también que en este tipo de nodos finales no existe restriccion en
términos de latencia y que cualquier dispositivo puede mostrarse como de

clase A.

Transmit
RxDelayl

RxDelay2

LoRa-Alliance.org
Figura 5.4: Estudio temporal de un nodo final de clase A.

Clase B: Para los nodos finales de tipo B, aparte de las ventanas de recepcién
que presentan los de clase A, se afiaden ventanas de recepcion en
momentos determinados previamente establecidos. Cuando ha llegado el
momento establecido, desde la puerta de enlace o gateway se envia un
Beacon (un paquete que se suele usar para mantener activo un determinado
receptor). Con esto lo que se consigue, aparte de habilitar la ventana de

recepcidn del nodo final, es que el servidor sepa que el nodo final esta en
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modo “escucha”. En la Figura 5.5 [76] se muestra el eje temporal que sigue

un nodo final de clase B. En este caso la latencia de descarga es controlada.

Transmit

RxDelayl

RxDelay2
Ping Slot
Beacon Period
Ra Alliance”

Wide Area Networks for loT LoRa-Alliance.org

Figura 5.5: Estudio temporal de un nodo final de clase B.

e Clase C: Para este tipo de nodos, la ventana de recepcion estd practicamente
siempre abierta, salvo cuando se esta transmitiendo, al estar en un modo de
transmisién semiduplex, en el que la comunicacidn es bidireccional, pero no
se puede transmitir y recibir informacion simultdneamente. El
inconveniente de este tipo de nodos es que se consume mucha mas
potencia que en los otros dos casos. En la Figura 5.6 [76] se muestra el eje
temporal que sigue un nodo final de clase C. En este ultimo tipo no hay
latencia, y solo lo soportan los dispositivos que puedan mantenerse a la

escucha continuamente.

Transmit RX2

RxDelay1
RxDelay2

Extends RX2 until next TX

L@Ra Alliance™

= Wide Area Networks for loT LoRa-Alliance.org

Figura 5.6: Estudio temporal de un nodo final de clase C.

En la Figura 5.7 [76] se muestra a nivel de capas la arquitectura que sigue LoRa, y en ella
se puede ver cdmo desde la capa en la que trabaja LoRaWAN se atiende de forma diferente
a los nodos finales de diferentes clases. En la propia Figura 5.7 se enuncia esta atencion a

esos nodos finales como MAC options.
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Application
Application
LoRa MAC MAC layer
Class. A Class B Cla'ss C MAC options
(baseline) (beacon) (continuous)
LoRa Modulation
Modulation

EU EU uUs _

Figura 5.7: Arquitectura LoRa/LoRaWAN.

5.1.6 Caracteristicas técnicas

En este apartado se presentaran las caracteristicas técnicas de la tecnologia

LoRa/LoRaWAN.

5.1.6.1 Modulacién

LoRa representa la capa fisica o la modulacién inaldmbrica utilizada con el fin de crear
conexiones para comunicaciones de larga distancia. También se conoce que muchos de los
sistemas inaldmbricos usados hasta el momento se basan en la modulacién Frequency Shift
Keying (FSK) porque resulta una modulacién muy eficiente para obtener un bajo consumo.
Sin embargo, LoRa se basa en la modulacién CSS que mantiene la caracteristica de bajo
consumo que aporta la modulacién FSK, pero amplia significativamente la distancia de
comunicacidn. Durante décadas ya se usaba esta modulacién en aplicaciones militares o
espaciales debido a la larga distancia que es capaz de soportar y la robustez que posee ante
interferencias. La diferencia es que LoRa es la primera implementacion de esta tecnologia
comercializada al publico en general, y con un coste reducido. No obstante, en el nivel fisico
de la comunicacion también se puede usar la modulacién FSK en este tipo de redes

LoRaWAN.

En el eje temporal para esta modulacién se muestra un chirp como el de la grafica mostrada

en la parte derecha de la Figura 5.8. Como se observa, el chirp incrementa su frecuencia en
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el tiempo, por lo que se estaria ante un Up-chirp, mientras que, en el caso contrario, si se
decrementa la frecuencia a medida que avanza el tiempo, se estaria ante un Down-chirp.
Estos dos casos se muestran en la Figura 5.9. También se puede obtener el valor nulo para
el chirp. La diferencia entre la frecuencia inicial del chirp y la frecuencia final es una buena

aproximacion del ancho de banda B del pulso del chirp en el espectro, como se representa

en la Figura 5.8 [77], esta vez en la gréfica izquierda de la ilustracion.

S(f)

”

>

Spectrum of the chirp pulse with
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Sobre esta modulacion hay que comentar algunos aspectos que resultan imprescindibles
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para poder entender por qué se utiliza en LoRa.
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Figura 5.9: Pulsos Upchirp y Downchirp.

Figura 5.8: Chirp en el espectro y en el eje temporal.
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Asi, los beneficios de CSS se manifiestan de forma clara cuando el ancho de banda (B) del
pulso del chirp es mucho mayor que la tasa binaria (R). Es decir, interesa que B >> R. De

aqui procede el interés del ensanchamiento en la frecuencia.

Por otro lado, la duracién del pulso del chirp se puede elegir libremente, y asi conseguir un
producto B-T elevado que aporte robustez en la seiial [77]. Es una modulacién que favorece
los sistemas en los que se varia la distancia y la tasa binaria rapidamente. Especialmente
para aquellos sistemas de banda ancha o de ultra banda ancha, en las que el ancho de

banda es muy superior a la tasa binaria.

La combinacidn de LoRa con esta modulacion ofrece una solucidn para cubrir la demanda

de una comunicacién de baja potencia, de largo alcance y asequible econédmicamente.

5.1.6.2 Estudio de pardmetros asociados

La comunicacion entre los nodos finales y el gateway se lleva a cabo en diferentes canales
de frecuencia y con diferentes tasas binarias. Posteriormente, se vera que se debe llegar a
un compromiso entre la tasa binaria, el alcance de la transmisién, y la duracion del mensaje
[71], pero por ahora se indica que esta tasa binaria es cambiante. LoRa puede mantener
tasas binarias desde 300 bps hasta 5 kbps para un ancho de banda de 125 KHz. El ancho de
banda puede llegar a ser de 250KHz, y para este caso la tasa binaria maxima alcanza los 11
kbps. También se puede escoger un ancho de banda de 500 KHz, si bien es el menos usado.
En este rango, LoRa se adecua perfectamente a los margenes en los que la modulacién CSS
proporciona sus mejores funcionalidades, ya que el ancho de banda es muy superior al

régimen binario.

La red LoRa usa el modelo Adaptative Data Rate (ADR) para obtener un equilibrio entre la
optimizacién de la vida util de la bateria y las prestaciones que el sistema es capaz de
proporcionar. ADR organiza las tasas binarias individuales de cada nodo que se va a

comunicar y las salidas en los canales de frecuencia que se van a usar.

Tedricamente los nodos finales pueden transmitir en cualquier momento y por cualquier
canal que esté disponible, siempre y cuando respete ciertas restricciones. Una de estas

restricciones es que los nodos finales deben cambiar de canal de transmisién de forma
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pseudo-aleatoria en cada transmision que realicen. El beneficio que se obtiene al cumplir
este requisito es que se consigue una variedad en frecuencias, y con esto, un sistema mas

robusto ante interferencias.

Otra de las restricciones se centra en la legislacion local del lugar en el que se vaya a usar
esta tecnologia. Para el caso de este TFM, se debe considerar la restriccién aplicable al
marco europeo. LoRaWAN usa franja libre del espectro, concretamente la banda Industrial
Scientific and Medical bands (ISM). ETSI ha limitado el acceso a las bandas de 868 MHz y
433 MHz. LoRaWAN trabaja en concreto en la banda de 868 MHz ISM de Europa, y en esta
franja el nodo final debe respetar el ciclo de trabajo maximo en referencia a la sub-banda
utilizada y las regulaciones locales (1% para nodos finales y 10% para gateways) [74]. Otra
restriccion estd relacionada con la potencia transmitida por los nodos, y que no debe

exceder los 14 dBm o los 25mW.

En la referencia [74] se define el ADR como el proceso por el cual la red ordena a cada nodo
la tasa binaria que debe adoptar, que serd un valor suficiente para cumplir con la
transmisidn requerida. Se espera que, en un futuro no muy lejano, también se indique a

cada nodo con qué potencia ha de transmitir.

Para poder ahondar sobre el funcionamiento de ADR es necesario introducir el concepto
de Spreading Factor (SF). El Spreading Factor es un valor que indica la relacidn entre la tasa
binariay la tasa de simbolos, o lo que es lo mismo del periodo de bit y el periodo de simbolo.

En la Ecuacién 5.1 se muestra dicha expresién.

SF = Tsimbolo __ _ RBit (5.1)

Tpit Rsimbolo

Aprovechando que se ha expuesto ya el concepto de Spreading Factor, en las siguientes
lineas se mostraran, mediante expresiones, todas las variables que intervienen en el calculo
de parametros que se usaran en el desarrollo de la funcionalidad del nodo a la plataforma
HW/SW propuesta en este TFM. Como se muestra en la Ecuacién 5.2, el ancho de banda es
la inversa del periodo del chirp [78]. Por otra parte, el periodo de simbolo guarda relacién
con los dos parametros anteriores, tal y como se muestra en la Ecuacién 5.3. Por ultimo,

en la Ecuacion 5.4 se adjunta la expresion para el calculo de la tasa binaria.

1

BW =

TChirp

(5.2)
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Tsimboto = 25F . TChirp (5.3)

1 SF
Rpic = SF - Rsimboto = SF =) BW  (54)

Tstmbolo 2SF

En la Figura 5.10 [78] se muestra un ejemplo sobre la relacién de todos estos pardmetros.
De esta manera, se aprecia la importancia de determinar el valor correcto de SF segun la
tasa de bits necesaria para transmitir un dato determinado. En esta figura se aprecia cémo

la tasa de bits aumenta cuando se disminuye el Spreading Factor.

TS gl = 25F/BW ohne FEC 4/5 FEC (CR=1)

BW/kHz SF Tombor / MS  Ryno/Hz Ry /bps Ry, /bps Sensitivity
125 7 1.024 976.56  6835.94 5468 S/ef=-125dBm
125 8 2.048 48828  3906.25 3125 -2.4dB
125 9 4.096 24414  2197.27 1757 -4.9 dB
125 10 8.192 122.07  1220.70 976 -7.5dB
125 11 16.384 61.04 671.39 537 -10dB
125 12 32.768 30.52 366.21 292 -12.7 dB

Figura 5.10: Ejemplo para el estudio de los pardmetros de transmision.

Ademas, en la Figura 5.10 se puede apreciar cdmo mejora la sensibilidad a medida que se
aumenta el SF. En el ejemplo se adjunta la tasa binaria para cuando no hay correccién de
errores, y también para cuando se usa Forward Error Correction (FEC) como método de

deteccidn y correccién de errores.

En la Figura 5.11 [71] se muestra otra relacidn con mas parametros que varian en funcion
del SF escogido, como el caso del ya comentado bitrate, el alcance y el tiempo de

transmision.
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Spreading  Bitrate Range Time on Air (ms)
factor (indicative value, depending on For 10 Bytes app payload
(at 125 kHz) propagation conditions)
SF7 5470 bps 2 km 56 ms
SF8 3125 bps 4 km 100 ms
SF9 1760 bps 6 km 200 ms
SF10 980 bps 8 km 370 ms
SF11 440 bps 11 km 740 ms
SF12 290 bps 14 km 1400 ms

(with coding rate 4/5 ; bandwidth 125Khz ; Packet Error Rate (PER): 1%)

Figura 5.11: Realacion SF-BitRate-Alcance-Tiempo de transmision.

5.1.6.3 Estructura de paquetes

5.1.6.3.a Paquete fisico: LoRa

LoRa emplea dos tipos de formato de paquete: explicito e implicito. El modo explicito
incluye una cabecera que contiene informacién acerca del nimero de bytes, codificacion
de error, y si se usa o no Cédigo de Redundancia Ciclica (CRC) para la deteccién de errores.
El modo implicito, por el contrario, no contiene cabecera. A continuacidn, en la Figura 5.12
[79] se muestra el formato del paquete LoRa, que consta principalmente de tres partes

fundamentales: preambulo, cabecera opcional y area de datos.

n SIMBOLOS PREAMBULO m SIMBOLOS CABECERA

- )
- - ot

CABECERA CRC

(modo explicito solamente)

PREAMBULO

A
Y
A

CR = 4/8 CR = RELACION DE CODIFICACION

SF = FACTOR DE ENSANCHAMIENTO

Figura 5.12: Formato de paquete LoRa.
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El objetivo del preambulo es sincronizar al receptor con el flujo de datos entrante. Por
defecto, la longitud del paquete es de 12 simbolos de longitud, pero este valor es
modificable mediante el registro PreambleLength, que permite configurar su valor desde 6
a 65535, obteniendo asi la posibilidad de tener una longitud de simbolos desde 6+4 hasta
65535+4, dénde se alcanza el limite y se entiende que se ha llegado a la sobrecarga fija de
los datos del predambulo. Como se puede apreciar por el limite maximo que acepta este

registro, se puede determinar un campo de predmbulo de longitud amplia.

Un apunte importante es que, tanto en el receptor como en el transmisor, la configuracion
de la longitud del predmbulo debe ser idéntica, pues el receptor realiza un proceso de
deteccion de predmbulo que se reinicia periddicamente, y manteniendo la misma longitud
se facilita este proceso. En caso de que no se conozca la longitud, o esta varie, se
recomienda desde la empresa que desarrolla LoRa, SemTech, que se programe la longitud

de preambulo del receptor con el mayor valor posible. [79]

Para seleccionar un tipo de paquete implicito o explicito se modifica el valor del bit
ImplicitHeaderModeOn que se encuentra en el registro RegModemConfigl [79]. Por

defecto se tiene el tipo de paquete explicito.

La cabecera en el modo explicito proporciona informacidn sobre diferentes aspectos del
area de datos, como la longitud del drea de datos (en bytes), el cédigo de correccién de
errores, y la presencia o no de un cdodigo de verificacion CRC opcional de 16 bits. La
cabecera se transmite con un cddigo de correccion maximo, de 8/4, y la misma cabecera
contiene su propio cddigo de verificacion CRC para desechar cabeceras invédlidas. Para la
inclusion del campo CRC se debe activar el bit RxPayloadCrcOn en el registro
RegModemConfig1 en el transmisor, mientras que en el receptor una vez se ha recibido el
area de datos, se debe revisar el valor del bit CrcOnPayload en el registro RegHopChannel.
Si el bit CrcOnPayload se encuentra al valor “1“, el usuario deberd revisar el flag IRQ
PayloadCrcError para asegurarse que el CRC es valido. Si el bit CrcOnPayload se encuentra
al valor “0”, el drea de datos no lleva CRC, por lo que el flag IRQPayloadCrcError no se

deberia activar aun en el caso de que el area de datos presentase errores. [79]

El uso de la cabecera implicita se justifica en los casos en las que interesa reducir el tiempo

de transmisién. En este tipo de formato de paquete, el area de datos, la codificacion de
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error, y la presencia de cédigo de verificacion CRC, son fijos y conocidos previamente. Para
que esta informacién sea conocida hay que configurarla manualmente en el transmisor y

en el receptor.

Existe un caso en el que solo se puede usar este formato de paquete, y es cuando el valor
del Spreading Factor es 6. La activacion del CRC en la cabecera implicita es fija, debiendo
estar activado siempre el bit RxPayloadCrcOn en el registro RegModemConfig1, tanto en el

transmisor como en el receptor [79].

Respecto al drea de datos, este es un campo de longitud variable que contiene los datos
codificados con el error especificado en la cabecera explicita, o en el registro de

configuracion en caso de cabecera implicita, siendo la verificacion CRC opcional.

Cuando se utilizan valores de Spreading Factor elevados, la duracién de transmision de un
paquete es bastante alargada, y para estos casos existe un bit que al activarlo mejora la
robustez de la transmisidn mediante variaciones en la frecuencia durante la transmisién y
recepcion del paquete. Este bit es LowDataRateOptimize y su uso es recomendable para
velocidades de transmisidon bajas, siendo obligatorio cuando la duracién de un simbolo
excede los 16 ms. Si se usa este bit, hay que configurarlo tanto en el transmisor como en el

receptor.

Con el objetivo de calcular la duracién de la transmisidon de un mensaje, se presentan a
continuacion diferentes expresiones que permiten obtener la duraciéon de cada campo, y
por tanto, la duracién del paquete completo. Lo primero que se debe indicar es que la
duracién de un simbolo es inversamente proporcional a la tasa de simbolos, tal y como se

muestra en la Ecuacion 5.5 [79].

1
TS = R_ (5.5)

N

La Ecuacién 5.6 muestra la duracién del preambulo en funcién del nimero de la longitud
de este campo. Dicha longitud se puede extraer de los registros RegPreambleMsb y

RegPreamblelsb [79].

Tpreambuio = (nPreémbulo +4,25) - Ts (5.6)

Por otro lado, la duracion del drea de datos viene determinada por la Ecuacion 5.7 [79].
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Tpatos = Npatos * Ts (5.7),

donde np,tps €5 €l NUmero de simbolos del drea de datos y se calcula a partir de la Ecuacion

5.8 [79].

8PL — 4SF + 28 + 16CRC — 20IH
4(SF - 2DE)

Npatos = 8 + max (ceil [ ] (CR + 4), 0) (5.8),

en la que:

e Pl es el niumero de bytes del drea de datos: [1 — 255].
e SFes el Spreading Factor: [6 —12].
e |/H=0 cuando la cabecera estd activada, y IH = 1 cuando no lo esta.

e DE=1 cuando LowDataRateOptimize=1, y DE=0 cuando el bit

LowDataRateOptimize no estd activado.

CR es el coding rate: [Adquiere el valor 1 cuando es 4/5, y 4 cuando es 4/8].

Finalmente, se muestra en la Ecuacion 5.9 [79] la duracidén total del paquete, que es la suma

de la duracién del predmbulo y de la duracién del area de datos.

TPaquete = Tpreambuio *© Ipatos (3.9)

5.1.6.3.b Paquete MAC: LoRaWAN

LoRaWAN usa el formato de paquete fisico que se indicd en el apartado Paquete Fisico:
LoRa, si bien existen ciertas puntualizaciones que se deben comentar, como que en
comunicacion ascendente en LoRaWAN la inclusidon de la cabecera y del cédigo de
verificacion CRC son obligatorios. Por lo tanto, se imposibilita directamente la opcidn de
usar un Spreading Factor de valor 6, pues como se explicd en el apartado anterior, existe
un caso en el que solo es posible usar el formato de paquete implicito, y es cuando el valor
del Spreading Factor es 6. Es decir, con SF=6 no se incluye cabecera, y esto va en contra de

los requisitos del paquete de LoRaWAN. Otro apunte es que los paquetes descendentes

147



Capitulo 5

LoRa/LoRaWAN

llevan cabecera, pero no CRC. El formato del paquete LoRaWAN se muestra en la Figura

5.13 [80].

PHYPayload:
MACPayload:
FHDR:

MHDR:

FCtrl:

FOpts:

MACCommand:

{

MHDR : 8 MACPayload MIC : 32
FHDR : 56..176 FPort : 8 FRMPayload (encrypted)
DevAddr: 32 FCtrl : 8 FCnt: 16 FOpts : 0..120
MType: 3 RFU :3 Major : 2

Uplink:|ADR : 1| ADRAckReq : 1 |ACK : 1| FPending : 1 | FOptsLen : 4

Downlink:{ADR : 1] ADRAckReq: 1 [ACK:1] RFU:1 FOptsLen : 4
MACCommand_1 : 8..40 MACCommand n : 8..40

CID:8 Args:0..32

Figura 5.13: Formato de paquete LoRaWAN.

De forma estructurada y con el formato de paquete fisico LoRa presente, en la Figura 5.14

se muestra el orden de encapsulado del mensaje [81].

A continuacidn, se procede a indicar el significado de cada campo de las tramas que forman

el paquete.
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Frame Header:

DevAddr: Es la direccidn corta del dispositivo que envia el paquete.

32 bits.

FCtrl: Control de trama. 8 bits.

FCnt: Contador de trama. 16 bits.

FOpts: Opciones de trama para transportar comandos MAC. 0 - 120

bits.

MAC Payload:

o FHDR: Cabecera de trama. 56 - 176 bits.
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o

©)

FPort: Puerto opcional por multiplexado. 8 bits.

FRMPayload: Payload opcional encriptado usando Advanced
Encryption Standard (AES) con una clave de 128 bits.

e PHY Payload:

MHDR: Cabecera MAC. 8 bits.

MACPayload: Datos de la capa superior.

MIC: Cédigo criptografico de integridad del mensaje, calculado sobre
los campos MHDR, FHDR, FPort y FRMPayload encriptado. 32 bits.

e Radio PHY Layer:

(@]

MType: Indica el tipo de mensaje, si es ascendente o descendente, y
si es 0 no un mensaje de confirmacién. 3 bits.

RFU: Reservado para uso futuro. 3 bits. 1 bit en Downlink FCtrl.

Major: Indica la version de LoRaWAN. 2 bits.

ADR: Adaptative Data Range. 1 bit.

ADRAckReq: Control sobre el mecanismo ADR.

ACK: Confirmacion. 1 bit.

FPending: Indica que el servidor de red aun tiene datos pendientes
para enviar e insta al nodo final a transmitir lo antes posible para de
esta forma abrir la ventana de recepcidn. 1 bit.

FOptsLength: Longitud de FOpts en bytes. 4 bits.

MACCommand: Comando MAC. 8 — 40 bits.

CID: Identificador del comando. 8 bits.

Args: Argumentos opcionales del comando. 0 — 32 bits.
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DevAddr Frame Header
FHDR FPort | FRMPayload | MAC Payload
/
MACPayload | wmc | LR RN
[ _Preamble | PHDR | PHDR CRC | PHYPayload |  CRC'  |Radio PHY Layer

Figura 5.14: Encapsulado de las tramas del paquete LoORaWAN.

En esta descripcion de los diferentes campos de los paquetes, se ha nombrado el concepto
de comando MAC. LoRaWAN define multitud de comandos MAC que permiten configurar
los pardmetros de los dispositivos finales. Los comandos MAC pueden ser enviados por el

nodo final o por el servidor [80]:

LinkCheckReq: Es el inico comando MAC que puede ser enviado por un nodo

final, y se utiliza para poner a prueba su conectividad.

e LinkADRReq: Controla la tasa binaria y la potencia de salida usada por el
dispositivo, asi como el nimero de veces que se debe enviar un paquete no

confirmado.

e DutyCycleReq: Determina el ciclo de trabajo global del dispositivo.

e RXTimingSetupReq/RXParamSetupReq: Permite cambiar parametros de la

ventana de recepcidn.

e NewChannelReq: Permite cambiar los canales usados por el dispositivo.

e DevStatusReq: Sirve para consultar el nivel de bateria y la calidad de

recepcion de un dispositivo.
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Se debe comentar que, debido a la topologia de la red, en estrella, la comunicacidén siempre
va a ser nodo final — gateway, y viceversa, lo cual conlleva que no se requiera de un campo
de direccién del destino en mensajes ascendentes ni direccion de fuente en mensajes

descendentes.

5.1.6.4 Acceso a LoRaWAN

Para afiadir un dispositivo a una red LoRaWAN, y poder considerarlo un nodo de ésta, se
requiere de una activacién en dicha red. Este proceso puede realizarse mediante Over-The-
Air-Activation (OTAA), o Activation By Personalization (ABP). Sea cual sea el proceso elegido
para realizar la activacién, este ha de proporcionar al nodo final de la informacién que se
indica a continuacién. Esta informacidn es imprescindible para garantizar una

comunicacion correcta y segura dentro de la red.

Application Identifier (AppEUI): Identificador global Gnico de aplicacién en el
espacio de direcciones de Institute of Electrical and Electronics Engineers

(IEEE) EUI64, que identifica al propietario del nodo final. Longitud de 64 bits.

e Device Identifier (DevEUI): Identificador global unico del dispositivo en el
espacio de direcciones IEEE EUI64, que identifica al nodo final. Longitud de

64 bits.

e Application Key (AppKey): Clave de aplicacion de la que derivan las claves de

sesion. Longitud de 128 bits. No se usa en el proceso ABP.

e Device Address (DevAddr): Este es un campo que se incluye siempre en todos
los paquetes de comunicacién, y consiste en un identificador de 32 bits, de
los cuales 7 bits se destinan como identificador de la red, y los 25 restantes

para la direccién del dispositivo para esa red. Longitud de 32 bits.
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e Network Session Key (NwkSKey): Clave utilizada por el servidor de lared y el
nodo final para calcular y verificar el cddigo de integridad de mensajes para

asegurar la integridad de los datos. Longitud de 128 bits.

e Application Session Key (AppSKey): Clave utilizada por el servidor de la red y
el nodo final para encriptar o desencriptar el campo de area de datos de los

mensajes. Clave del tipo AES-128. Longitud de 128 bits.

La diferencia fundamental entre el proceso OTAA y ABP reside en la forma con la que se

obtienen en cada proceso las claves para una nueva conexién o sesion.

En OTAA, lo primero que se debe hacer es introducir manualmente el identificador global
Unico (DevEUI), que como se ha comentado anteriormente identifica de forma unica al
dispositivo utilizando el esquema IEEE EUI64 [82], el identificador de aplicacion (AppEUI) y
la clave de aplicacién especifica para el dispositivo (AppKey), a partir de la cual se derivaran
las claves de sesidn y la de sesidn de aplicacién. El proceso de OTAA realmente comienza
cuando se envia por parte del dispositivo final un mensaje MAC denominado join-request.
Esta peticion de unidn contiene los pardametros introducidos manualmente con
anterioridad, AppEUI y DevEUI, ademads de un parametro adicional denominado DevNone.
El parametro DevNone es un valor aleatorio utilizado para evitar ataques de reenvio de
join-request [82]. Si el dispositivo final tiene permiso para unirse a la red, el servidor envia
otro mensaje MAC en el que se acepta la peticidn realizada (join-accept). Esta aceptacion
esta compuesta por un valor aleatorio (AppNone), la direccién del dispositivo (DevAddr) y
el identificador de la red (NetID). A partir del pardmetro AppNone y el valor ya conocido de
AppKey, se derivan las dos claves de sesidn, AppSKey y NwkSKey. Con estos parametros
almacenados en el dispositivo final, mas los introducidos manualmente, ya se pueden

realizar transmisiones.

La principal ventaja de usar OTAA como proceso de configuracion es que la red genera y
envia las claves de encriptacién, lo que hace que el sistema resulte mas seguro [82]. La
desventaja que se puede citar en OTAA, es que se necesita la implementacion de un

mecanismo de conexién con una complejidad afiadida.
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En el proceso ABP toda la configuracion se realiza de manera manual, debiéndose
introducir en el dispositivo final la direccién del dispositivo y las claves de sesién. Una vez

hecho esto, ya se puede transmitir.

La principal ventaja de usar ABP es clara, la facilidad y la rapidez con la que se puede
conectar a la red LoRaWAN. El dispositivo puede estar disponible para transmitir en muy
poco tiempo. La desventaja se muestra en que las claves de encriptacidon ya estdn

preconfiguradas en el dispositivo, y esto resta seguridad.

5.1.6.5 Seguridad

Con todos los campos de las tramas de los paquetes LoRaWAN, y con la definicidn de todas
las claves que intervienen en la configuracién de los nodos de la red LoRaWAN, ya se puede

hablar en términos de seguridad.

La seguridad en loT es un aspecto fundamental, pues los datos que se intercambian
muestran explicita o implicitamente informacidn personal o privada. Y aunque no fuera asi,
en muchos casos se desea guardar la confidencialidad de la informacidn transmitida.
LoRaWAN tiene esto muy en cuenta, y por eso posee mecanismos de autenticacién mutua,

de integridad y confidencialidad. Todo centrado en un esquema de claves simétricas.

Ya en el proceso de activacion, se requiere de una autenticacién mutua entre un dispositivo
inicial y el servidor de red. Es decir, solo los dispositivos autorizados pueden activarse en
una determinada red. El dispositivo final utiliza la AppKey para calcular el campo MIC que
se recuerda que es el cddigo de integridad del mensaje [82]. En el otro extremo, el servidor
tiene almacenada la AppKey del dispositivo final, y por tanto comprueba que el mensaje
gue recibe por parte del dispositivo final es auténtico. Ademas, para que el dispositivo final
se asegure que la respuesta proviene del servidor adecuado, este responde con el join-
accept cuyo MIC ha sido calculado con la AppKey que comparten el dispositivo final y el

propio servidor. Ademas, el mismo mensaje de aceptacion se cifra con la AppKey.

Toda la seguridad en el trafico normal de paquetes se realiza a través de las dos claves de

sesion, la de sesion de red (NwkSKey) y la de aplicacidn (AppSKey) [82], que se encargan de
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cifrar y firmar los datos. Se recuerda que ambas claves derivan de AppKey, y por tanto solo

son conocidas por el dispositivo final y el servidor de red.

Asi, se usa la misma clave para cifrar y descifrar, por lo que se necesita que tanto el nodo
final como el servidor conozcan las claves, que deben ser las mismas. Esto implica que se
deben enviar en algin momento esas claves compartidas, poniendo en riesgo la seguridad
de la red. LoRaWAN soluciona esto compartiendo la AppKey, que no hay problema en que
sea compartida, y con la clave aleatoria que se genera en el proceso de activacion [82]. A
partir de estos dos componentes se derivan las clases de sesidon que seran comunes para el
dispositivo final y para el servidor, sin tener que ser compartidas entre ellos. Por tanto, esta

informacidn solo esta disponible en estos dos puntos de la red.

La intercepcidn de la AppKey no tiene consecuencias en la seguridad, porque solo serviria
para activar fraudulentamente un dispositivo en una red determinada. Se recuerda que el
algoritmo de cifrado es AES-128 bits, que mantiene una buena relacion entre el coste

computacional y la robustez.

A modo de resumen, en la Figura 5.15 [68] se representa el esquema que sigue una red
LoRa con los tres elementos clave que intervienen en ella, el sensor, el gateway y el servidor
de la red. También se muestran los diferentes niveles de comunicacién que tiene cada

elemento, y se remarcan aquellos en los que se establece una conexidn segura con cifrado.

Tras realizar un analisis completo de la tecnologia LoRa se puede concluir que es una
tecnologia que se adapta perfectamente a las necesidades de loT, pues su consumo de
potencia es muy bajo y su alcance elevado. Otra ventaja que presenta LoRa es la capacidad
para ajustar la comunicacion a las necesidades reales del nodo que quiere transmitir. Todos
estos ajustes los establece LoRaWAN usando el ya comentado ADR. Se debe recordar que

el alcance y la tasa binaria dependen del SF que se establezca.
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Figura 5.15: Relaciones entre los elementos tipicos de una red loT basada en LoRa.

5.2 Implementacion de LoRa/LoRaWAN en la plataforma HW/SW

En este apartado se describe la implementacion de la comunicacién basada en
LoRa/LoRaWAN para la plataforma HW/SW propuesta en este TFM. Como se ha visto en la
descripcidn tedrica de esta tecnologia, se pretende que un nodo estacién base se conecte
a una red LoRaWAN para comunicarse con el nodo gateway. En este mismo apartado se
comentard la codificacién requerida por el nodo estacién base para comunicarse con el
nodo gateway. Mientras que en el siguiente capitulo se explicara detalladamente la
codificacion requerida por el nodo gateway. No obstante, en este apartado se muestra
también el resultado de una correcta comunicacién entre el nodo estacion base y el nodo
gateway usando la tecnologia de comunicacion LoRa/LoRaWAN. La implementacién de la

comunicacion basada en LoRa/LoRaWAN se realiza sobre el dispositivo LoPy.

5.2.1 Implementacion de LoRa/LoRaWAN en el nodo estacidon base

La estacidon base debe conectarse a una red LoRa/LoRaWAN antes de comenzar con el flujo
de informacion. Para unirse a esta red se debe realizar un proceso de activacion, bien
mediante ABP o mediante OTAA. En el caso particular de este TFM, el modo de activacidn

utilizado ha sido OTAA, por lo que se debe realizar una asignacién de claves para el
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dispositivo utilizado. Estas claves deben estar presentes, tanto en la plataforma The Things
Network (TTN), como en el cédigo del nodo estacidn base. Las tres claves necesarias son

las siguientes:

e DevEUI: Es el identificador del dispositivo en la red LoRaWAN. Este
identificador puede ser editado por el usuario y debe copiarse en el campo
DevEUI de uno de los dispositivos asociados a la aplicacién que se encuentra
en la plataforma The Things Network (TTN). Se extrae del dispositivo

utilizando el comando:

binascii.hexlify(network.LoRa () .mac())

e AppKEY: Es la clave de la aplicacion que genera automaticamente TTN al

crear una aplicacion en su plataforma.

e AppEUI: Es el identificador de la aplicacién, es otro campo que genera

automaticamente TTN.

En la Figura 5.16 se puede observar que el primer paso para la configuracion de la
tecnologia de comunicacién en el dispositivo LoPy es elegir el modo de funcionamiento,
pudiendo ser este, LoRa o LoRaWAN. Seguidamente, se introducen las claves necesarias
para la activacién OTAA, indicadas anteriormente. En esta misma Figura 5.16, se observa
como se afaden los tres canales por defecto que se reservan para la comunicacién, todos
ellos en la misma frecuencia. También se limitan los posibles valores de Data Rate, que

7

pueden utilizar los canales por defecto, de ‘0’ a ‘5’. El valor escogido estd directamente

relacionado con el valor de Spreading Factor.
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app_eui

Figura 5.16: Modo de funcionamiento LoRa/LoRaWAN y claves de activacion OTAA.

Una vez que se tiene configurado el modo de funcionamiento, las claves de activacion
OTAA, y los canales por defecto, se puede pasar al envio de la solicitud de Join-request. Con
este mensaje que se envia al nodo gateway, se comprueba si el nodo estacidn base que
envia la solicitud de conexidn esta configurado en la plataforma TTN. En caso positivo, el
nodo estacién base y el nodo gateway ya pueden comunicarse de forma continua, mientras
gue, si las claves no coinciden, el nodo estacidn base se mantiene enviando solicitudes,
aungue no vaya a ser aceptado nunca. Asi, tal y como se muestra en la Figura 5.17, el nodo
estacion base se mantiene en un bucle hasta que se acepta su solicitud. Cabe destacar que
se ha realizado el bucle porque debido a problemas de conexidn entre el nodo gateway y
el servidor, puede que no se procesen todas las solicitudes de activacion, por lo que se
reintenta continuamente el establecimiento de la conexién. No obstante, si las claves
introducidas en el nodo estacidn base y las definidas en la plataforma TTN no coinciden,
esta activacién nunca llegard a producirse, por lo que la espera infinita del nodo estacién

base se puede interpretar como un error en el proceso de activacion.

En la Figura 5.17 también se puede observar cémo se eliminan los canales que no sean los
establecidos por defecto, ademds de crear un socket y configurarlo con un Data Rate

determinado, en este caso con un valor de 5.
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Figura 5.17: Join-request, eliminacion de canales no prestablecidos y configuracion del socket.

En el desarrollo de la funcionalidad del nodo en el dispositivo, se utiliza el socket que se
acaba de crear y configurar, siendo la manera correcta de utilizarlo la siguiente: si se desea
recibir datos procedentes del nodo gateway, se debe bloquear el socket, mientras que,
para poder enviar, se debe desbloquear. El cédigo asociado a las funciones de bloqueo y

desbloqueo es el que se muestra en la Figura 5.18.

Figura 5.18: Bloqueo y desbloqueo del socket.

5.2.2 Prueba de la comunicacion LoRa/LoRaWAN

Con el fin de realizar una prueba de comunicacién entre el nodo estacion base y el nodo
gateway usando LoRa/LoRaWAN como tecnologia de comunicacién, se afiade a la
codificacion de la funcionalidad de la estacidon base el cddigo de la Figura 5.19. En esta

figura se desbloquea el socket para poder realizar un envio y se crea una variable de tipo
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bytearray, denominada ‘frame’, que contiene 5 valores distintos. Finalmente se entra en el

bucle infinito que envia continuamente la variable ‘frame’ con su contenido.

.setblocking(False)

-setblocking(True)

frame = by
frame[@]
frame[1]
frame[2] =
frame[3]
frame[4]

Figura 5.19: Codificacion de la funcionalidad de la estacion base.

Con la configuracién adecuada del gateway, que se comentara en el capitulo 6 y con la
correcta gestion de la plataforma The Things Network (TTN) que se explicara en el capitulo
9, se logra el resultado de comunicacién que se muestra en la Figura 5.20. En esta imagen
se puede observar cémo se recibe el array de bytes esperado, en orden y de forma repetida

debido al bucle infinito creado en el nodo estacion base.

e TG CONSOLE Applications.  Gatew ) O LiseA
Appli i lopy-application-fbt-1 Data
APPLICATION DATA b resume W
uplink  downlink activation sk error
Filters
- 12:37:39 5 2 dev opy-device-fiat-2 yload: 01030507 09
A 12:37:36 4 2 opy-device:fit-2 { 0103050709
a 12:37:34 3 2 dev opy-device-firt-2 i 01030507 09
a 12:37:32 2 2 opy-device-fbt-2 I 01030507 0%

load: 0103050709

26012627 appeuic 70B3DS7EDOOO 7139 v 70B3D549

< >

Figura 5.20: Resultado de la prueba de comunicacion LoRa/LoRaWAN.
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Con esta prueba queda validada la implementacién de la comunicacién basada en

LoRa/LoRaWAN sobre dispositivos LoPy para la plataforma HW/SW propuesta en este TFM.
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La comunicacion mediante la tecnologia LoRa/LoRaWAN que se tratd en el capitulo
anterior se implementa entre el nodo estacion base y el nodo gateway, para el caso de la

plataforma HW/SW propuesta en el presente TFM.

El nodo gateway es el encargado de gestionar la comunicacion con los nodos estacidon base
y con la plataforma The Things Network. La comunicacion con los nodos estacion base se
realiza mediante la tecnologia LoRa/LoRaWAN, mientras que la comunicacion con la
plataforma TTN se establece via WiFi. En la Figura 6.1 se recuerda la arquitectura completa
de la plataforma HW/SW propuesta. Por lo tanto, a diferencia de los nodos finales y los
nodos estaciéon base, el dispositivo que actia como gateway se ubica en un punto
estratégico para que pueda tener acceso a Internet, que en este caso concreto se
materializa en el uso de tecnologia WiFi. Es decir, debe estar ubicado a una distancia
adecuada de los nodos estacion base, que como se indicé en capitulos anteriores, en el
caso de un par de kildmetros la comunicacién es totalmente viable, aun variando el
Spreading Factor entre todos los valores posibles. Ademas, debe estar a unos pocos metros
de un router con acceso a Internet con el fin de poder establecer la comunicacion WiFi con
la plataforma TTN. En definitiva, el gateway debe ubicarse en un punto donde ambos tipos

de comunicacion puedan darse sin ningin problema.

El dispositivo utilizado para implementar la funcionalidad del gateway es el mismo que se
usa como nodo final y nodo estacién base, el dispositivo LoPy de Pycom. Se recuerda que
este dispositivo cuenta con tecnologia WiFi, Bluetooth y LoRa, por lo que sus caracteristicas
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se adaptan perfectamente a las necesidades de un gateway en una solucién como la
planteada en el presente TFM. Se utilizard la tecnologia WiFi para la conexidn a Internet, y

la tecnologia LoRa/LoRaWAN para la comunicacidn con el nodo estacion base.

Gateway Servidor/Cloud

Figura 6.1: Arquitectura de la plataforma HW/SW propuesta: Elemento Gateway.

No obstante, el gateway de esta solucion es del tipo denominado como nanogateway o

gateway monocanal.

Se denomina nanogateway a un gateway de un Unico canal o “single-channel gateway”.
Los gateways de canal Unico solo pueden recibir datos por un canal, y con un unico
Spreading Factor al mismo tiempo, mientras que los gateways “completos” pueden recibir
por 8 canales diferentes y con 6 valores posibles de Spreading Factor simultdneamente
[83]. Algunos gateways de canal Unico pueden “saltar” entre frecuencias y valores de
Spreading Factor para simular un gateway “completo”, pero aun asi se mantienen por

debajo del 2% de la capacidad real de un gateway “completo”.

Es importante resaltar que utilidades como Adaptative Data Rate no se pueden utilizar con
estos nanogateways, ya que requieren de multiples canales para realizar las adaptaciones

a las necesidades reales de la red [83].

La principal ventaja que se tiene en los nanogateways es su coste, que resulta mucho mas
asequible, econdmicamente hablando, que los gateways “completos”. En resumen,

conociendo las limitaciones a nivel de canales y de Spreading Factor en las recepciones
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simultaneas, se puede hacer uso de este tipo de gateway sin generar ningln conflicto en

la aplicacidn concreta propuesta en el presente TFM.

Como se ha comentado anteriormente, se utilizara el dispositivo LoPy para la
implementacién de la funcionalidad del nanogateway, que esta certificado por LoRaWAN,
aunque como nodo, no como gateway. Por lo tanto, teniendo claro que no es la solucidn
ideal para una gran red de dispositivos, se utiliza el dispositivo LoPy como nanogateway
con el fin de realizar pruebas experimentales, y especialmente para pequefias aplicaciones
en las que se controlan las frecuencias utilizadas por los nodos, como por ejemplo en los

nodos LoPy. Asi, el nanogateway queda como se muestra en la Figura 6.2.

Figura 6.2: Dispositivo LoPy utilizado como nanogateway.

De este modo, se justifica el uso de este dispositivo de Pycom como nanogateway por el
bajo coste que represente en comparacién a un gateway “completo”, y porque la

aplicacidon propuesta se encuentra dentro de los limites de un gateway de canal Unico.

Pycom, en su documentacién [84] facilita el cddigo de un nanogateway de referencia, que

incorpora todas las funciones requeridas por este, y en el que, en principio, Unicamente
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hay que configurar los parametros asociados a la comunicacién WiFi (Service Set Identifier

(SSID) y contrasefia). El codigo actualizado se puede consultar en Github [85].

En el caso concreto del nanogateway utilizado en el presente TFM, consta de 3 archivos en

MicroPython:

e Main.py: Inicializacion del funcionamiento del nanogateway.

e Nanogateway.py: Codigo que codifica la funcionalidad del

nanogateway.

e Config.py: Destinado a la configuracion de las opciones del

nanogateway.

6.1 Archivo: nanogateway.py

Se comienza por el andlisis del fichero nanogateway.py, pues los otros dos archivos tienen
dependencias con este fichero. Las librerias utilizadas por este archivo son las que se

muestran en la Figura 6.3.

LoPy LoRaWAN Nano Ga Y- used for both EU and US915. """

errno

mach

ubin

t LoRa
WLAN
Timer

Figura 6.3: Librerias utilizadas en nanogateway.py.

164



Desarrollo de una plataforma HW/SW basada en las tecnologias VLC, BLE y LoRa/LoRaWAN para
aplicaciones loT

Seguidamente, en la Figura 6.4 se adjuntan las constantes utilizadas en el cédigo. Como se
puede observar en la Figura 6.4, se incluyen constantes asociadas a diferentes mensajes de

error, mostrandose su uso en las funciones definidas.

En esta parte dedicada a la declaracién de constantes, también se incluyen estructuras de
metadatos, que como se aprecia en la Figura 6.5, se inicializan a un valor por defecto (‘0’
en la mayoria de los casos). La estructura de la Figura 6.5, STAT_PK, se rellena con campos
y valores relacionados con la estadistica actual del nanogateway, por lo que incluye campos
como el tiempo transcurrido desde que se iniciéd su funcionamiento, su ubicacién, etc.
También se inicializa la estructura RX_PK, cuyos campos y valores se relacionan
directamente con el estado de la recepcién de paquetes. Tanto la estructura RX_PK como
TX_ACK_PK se adjuntan en la Figura 6.6. La estructura TX_ACK_PK contiene informacion
sobre el estado de la transmisién realizada. Su Unico campo es el de error, por lo que esta
orientado hacia el aviso de errores en la transmision. Posteriormente, en las funciones se

hard uso de estas estructuras y se rellenara su contenido con los valores oportunos.
PR

PUSH_DA
PUSH_
PULL_DATZ
PULL_
PULL_RESP =

TX_ERR_MNOMNE = "NONE®

LATE

OLLISION BE

'R_TX_FREQ = "TX_F

. TX POWER = "TX POWER®
S_UNLOCKED = "GPS_UNLO

UDP_THREAD CYCLE MS

Figura 6.4: Variables utilizadas en nanogateway.py.

En la Figura 6.7 se crea la clase NanoGateway, que serd utilizada en el archivo main.py.

Dentro de esta clase se definen todas las funciones que permiten que el dispositivo LoPy
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se comporte como nanogateway. El resto del cddigo de este archivo, por tanto, son
funciones que se describirdn a continuacién. En la Figura 6.7 se muestra un fragmento de

la funcién __init__().

time"

"lati’:

"long":

"alti:

"dwnb " :
"txnb’:

Figura 6.6: Estructuras RX_PKy TX_ACK_PK.
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anoGateway:

'pool.ntp.org’, ntp_

Figura 6.7: Creacion de la clase NanoGateway y de la funcion __init_ ().

La configuracién del gateway se realiza a partir de los parametros que se pasan a la funcion
__init__(). Estos parametros, como se vera mas adelante, se obtienen del archivo config.py.
En esta funcién simplemente se recogen los valores de los pardmetros de configuracion y

se asignan al objeto creado de la clase NanoGateway.

Ademas de volcar estos parametros de configuracidén, también se inicializan valores como
el Spreading Factor o el ancho de banda, entre otros, tal y como se muestra en la Figura
6.8. Estos dos valores, por ejemplo, se recogen a partir del pardmetro de configuracién
“datarate”, que como se vera en el archivo config.py, incluye en un String, tanto el
Spreading Factor como el ancho de banda. Para extraer la informacién del String se hace
uso de dos funciones, que se presentan en la Figura 6.9, denominadas _dr_to sf() y
_dr_to_bw(). Ademas, en la misma Figura 6.9 se tiene la conversion inversa a partir de la

funcion _sf bw_to_dr().

El resto de las inicializaciones estan relacionadas con las comunicaciones WiFiy LoRa, pero
en esta funcién no se realiza ninguna accion determinante en su funcionamiento, ya que
todas las inicializaciones se mantienen en ‘None’. Por ultimo, se asocia el RTC creado con

el RTC propio del objeto NanoGateway.
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= ntp_period

Figura 6.8: Funcion __init__() 2.

La siguiente funcion que se analiza es start(). No obstante, con antelacion se debe comentar
brevemente la existencia de la funcién _Jog() que se encarga de crear mensajes, darles

formato, e imprimirlos por pantalla. El cédigo se adjunta en la Figura 6.10.

El céddigo de la Figura 6.11 y la Figura 6.12 muestra la declaracién de la funcion start() y su
contenido. Lo primero que se hace es imprimir por pantalla un mensaje de inicio con el
identificador del gateway, haciendo uso de la funcién _log(). Seguidamente, se configura
la conexion WiFi, para lo cual, se utiliza la funcién _connect_to_WiFi(), cuyo cddigo se
adjunta en la Figura 6.13. Una vez configurado y conectado a la red WiFi, se sincroniza el

RTC con el servidor NTP (servidor horario).
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Outputs a log messa

Figura 6.10: Funcion _log().

El siguiente paso consiste en acceder al servidor IP, crear un socket UDP (User Datagram
Protocol), y dejarlo listo para su uso. Posteriormente, se envia inmediatamente el primer

paquete STAT_PK. Para rellenar la estructura de este paquete se utiliza la funcién
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_make_stat_packet(), mientras que para enviar el paquete se hace uso de la funcion

_push_data(). Ambas se definen en la Figura 6.14 y la Figura 6.15, respectivamente.

También se crean las interrupciones, haciendo uso de las funciones de alarma del Timer.
Asi, cuando se cumple el tiempo establecido (60 segundos para la primera alarma y 25 para
la segunda), y se llama a la funcién _push_data() en el primer caso, y a la funcidn

_pull_data() en el segundo. El cédigo de la funcidon _pull_data() se adjunta en la Figura 6.15.

En la parte final de la funcidn, se comienza un thread de recepcién UDP haciendo uso de la
funcion _udp_thread(), que se detalla en la Figura 6.16, la Figura 6.17 y la Figura 6.18, y se
configura LoRa en el modo LoRa (no LoRaWAN), y con los pardmetros de configuracién

indicados, el socket asociado.

Por ultimo, si se produce un evento de tipo TX_PACKET_EVENT o RX_PACKET_EVENT, se
llama a la funcién _lora _cb(), cuyo cédigo se adjunta en la Figura 6.19, y que se encarga de

dar respuesta al evento acontecido.

Se debe comentar, ademads, que en una de las llamadas a la funcién _log() se hace uso de
la funcién _freq to_float(), que como su nombre indica convierte el pardmetro que se le
pasa (una frecuencia) en una variable de tipo float, con el fin de poder trabajar con mayor
precision. En la Figura 6.20 se adjunta el cédigo correspondiente a la implementacion de

dicha funcion.

En la funcién _connect_to_WIiFi() de la Figura 6.13 se ve cdmo se introducen el SSID y la
contrasefa para poder establecer la conexion WiFi. A continuacidn, se comprueba si se esta

conectado, y cuando lo estd, se imprime un mensaje por pantalla indicando esta situacién.

En la funcién _make_stat_packet() de la Figura 6.14 se rellena la estructura STAT_PK con
los valores actualizados. Se observa cémo para el primer campo, se requiere hacer una
lectura del RTC. El resto de los valores se consultan directamente al objeto NanoGateway

creado.
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Starts the LoRaWAN nano gateway.

._log( Starting LoRaWAN nanoc gateway with id:

WLAN{mode=WLAN.STA)

._log( Syncing time with {}
-ntp_sync(

.sleep ms(58)

._log("RTC NTP sync complete™)
.getaddrinfo( . s . y[el[-1]
._log( Opening UDP socket to {} ({}) port {}...", : . . [el,

.AF_INET, .SOCK_DGRAM, .IPPROTO_UDP)
.SOL_SOCKET, .S0_REUSEADDR, 1)

._log("Setting up the LoRa radio at {:.1f} Mhz using {}°,

Ra (

.RX_PACKET_EVENT | . TX_PACKET_EVENT)

"LoRaWAN nano gateway online’)
1= ’ ) F

Figura 6.12: Funcidn start()_2.

5=68, periodic=True)
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t (now[8], now[1], now[2], now[3],

Figura 6.14: Funcion _make_stat_packet().

En la Figura 6.15 se encuentra el cddigo de las funciones _push_data() y _pull_data(). La
primera funcién se encarga de enviar los datos que se le pasan por pardametro con el socket
UDP hacia el servidor IP. Mientras que a la segunda funcidon no se le pasa ningin parametro,

y, por tanto, no envia mas que el identificador del gateway.

led to push uplink p

Figura 6.15: Funcion _push_data() y _pull_data().
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En la Figura 6.19 se adjunta el cddigo de la funcién _lora_cb(). En esta funcion, segun el
evento que se produzca, se lleva a cabo un tipo de acciones u otras. Asi, si el evento es de
tipo RX_PACKET_EVENT, se incrementan variables asociadas al niumero de paquetes
recibidos, se recibe el paquete y se consulta el estado de la recepcidon del paquete. Ademas,
los datos recibidos se pasan como pardmetro a la funcién _make_node_packet(), que como
se muestra en la Figura 6.21, rellena los datos de la estructura de tipo RX_PK. Con la

estructura formada, se llama a la funcion _push_data() para que la envie al servidor IP.

En caso de que el evento sea de tipo TX_PACKET_EVENT, se incrementa la variable que
contabiliza el nimero de transmisiones realizadas, y se inicia la comunicacién LoRa con los

parametros configurados.

En la funcidon _udp _thread() de la Figura 6.16, la Figura 6.17 y la Figura 6.18, se reciben los
datos del servidor y se realizan diferentes acciones sobre ellos. Lo primero que se hace es
analizar el tipo de dato recibido, de manera que si es un Acknowledgement (ACK) se
imprime por pantalla un mensaje que indica que los datos han sido enviados y recibidos
correctamente, mientras que si es de tipo PULL_RESP, significa que se ha recibido otro tipo

de dato que no es de confirmacién.

data from the server and handles it.

ype =

_type == PUSH_ACK:

Figura 6.16: Funcion _udp_thread().
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ype == PULL_RESP:
+= 1

TX_ERR_NONE
1 (data[4:

Figura 6.17: Funcion _udp_thread() 2.

Ese dato se recoge y se almacena temporalmente, credndose una interrupcién para enviar
un mensaje downlink hacia el nodo final. Dentro de la creacidn de esa interrupcién se hace
uso de la funcion _send _down_link(), que se especifica en la Figura 6.22, como accion a

ejecutar cuando se produzca la interrupcién.

Finalmente, si alguno de los procesos descritos falla, se muestran y envian mensajes de

error. El ultimo paso consiste en cerrar el socket y finalizar el thread UDP.

Como se puede observar en la Figura 6.18, los mensajes de error se envian haciendo uso

de la funcién _ack _pull_rsp(), que se muestra en la Figura 6.23.

Por otra parte, en la Figura 6.20 se muestra la funcidon _freq_to_float(), que se encarga de
transformar la frecuencia que se pasa por parametro, en una variable de tipo float con un

mecanismo que evita imprecisiones.

En la funcidon _make_node_packet() de la Figura 6.21 se rellena la estructura RX_PK con

todos los valores relacionados con la recepcién de un paquete.
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ack error = TX _ERR_TOO LATE
_log( 'Downlink timestamp error!, t_us:
_ack_pull rsp(_token, ack_error)

_log("Pull rsp”)

except OSError as ex:
= .EAGATN:
_log('UDP recv OSError Exception: {}
except Exception as ex:

_log("UDP recv Exception: {}', ex)

.sleep_ms(UDP_THREAD CYCLE_MS)

Figura 6.18: Funcion _udp_thread()_3.

_lora_cb(self, lora):

LoRa radio events callback handler.

.events()
.RX_PACKET EVENT:
®** LoRa.RX_PACKET_EVENT")

rx_data
stats =
packet = ._make node packet(rx data,
-_push_data(packet)
og( 'Received packet: {}', packet)
og( 'Received packet rx_data: {}'.format .hexlify(rx_data)))
+= 1
.TX_PACKET EVENT:
*¥% LoRa.TX_PACKET_EVENT ")

.LORA, frequency= . Sbandwidth=
ble=8, coding_rate= .CODING_& 5,tx_ig=True)

Figura 6.19: Funcidn _lora_cb().
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but it does

frequency = frequency
divider

= frequency / (1@

1 frequency

rx_time[5], rx_time[6])

Figura 6.21: Funcion _make_node_packet().

En la Figura 6.22 se muestra la funcion _send _down_link(), que se encarga de enviar datos
al nodo final. Para llevar a cabo esta tarea, en primer lugar, inicializa la comunicacién LoRa

con los parametros configurados, y posteriormente envia los datos.

En la funcién _ack pull rsp(), mostrada en la Figura 6.23, se rellena la estructura

TX_ACK_PK con el error que se ha producido, y se envia al servidor IP.
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Transmits a downlink me

nlink packet scheduled on {:.3f}, at {:.1f} Mhz using {}:

vat(frequency),

Figura 6.23: Funcion _ack_pull_rsp().

Tras haber descrito dos de las funciones principales, __init () y start(), a continuacion, se
explica una tercera funcién principal, denominada stop(). En la Figura 6.24 se adjunta el

cddigo correspondiente a esta funcion.

En la funcion stop() de la Figura 6.24 se detienen todos los procesos que se estan

ejecutando. Se indica la parada de LoRa, con la opcidén de Sleep, se cancelan todas las
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interrupciones, se detiene el sincronismo del RTC, se indica al thread UDP que se detenga,

y se deshabilita la conexién WiFi.

Con esta funcién se finaliza el analisis del archivo nanogateway.py

def stop(self):

Stops the LoRaWAN nano gateway.

Figura 6.24: Funcidn stop().

6.2 Archivo: config.py

En este apartado se procede a comentar el archivo config.py, cuyo coddigo se muestra en la
Figura 6.25. En la Figura 6.25 se pueden observar los pardmetros de configuracidon que se
pueden editar en funcién de las particularidades de cada nanogateway. Es fundamental
modificar las variables WiFi_SSID y WiFi_PASS que vienen por defecto para poder

establecer la conexidn WiFi con la red que se desee. Por otra parte, también es importante
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introducir en la variable GATEWAY _ID el identificador del gateway registrado en la
plataforma The Things Network. Ademas, los datos se envian desde el gateway hacia el
servidor, por lo que se debe indicar a qué servidor se enviaradn los datos. La direccidn del

servidor, que se recoge en la variable SERVER, pertenece a TTN.

""" LoPy LoRaWAN Nano Gateway configuration options

GATEWAY 1D FeB3D54999DAC26B

SERVER = 'router.eu.thethings.network’

WIFI_PASS =

_GW DR = "SF7BW
LORA_NODE_DR = 5

Figura 6.25: config.py.

6.3 Archivo: main.py

Por ultimo, en la Figura 6.26 se adjunta el cddigo del archivo main.py, en el que se crea un
objeto de la clase NanoGateway y se le asignan los pardmetros de configuraciéon
establecidos en el archivo config.py. Seguidamente, se llama a la funcién start() para iniciar

asi el funcionamiento del nanogateway.
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LoPy LoRalWAN MNanc Gateway example usage

if  name " main__ ":

nanogWw = NanoGateway(

id=

_NTP,
.NTP_PERIOL

Ly

5 ENTER to enter the REPL")

Figura 6.26: main.py.
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El nodo estacién base realiza la funcidon de intermediario entre el nodo final y el nodo
gateway o concentrador. Es decir, la informacion que reciba desde el nodo final mediante
BLE o VLC se retransmite hacia el nodo gateway usando la tecnologia de comunicacién
LoRa/LoRaWAN. Del mismo modo, pero en sentido contrario de la comunicacion, este
nodo puede recibir informacidon desde el nodo gateway mediante LoRa/LoRaWAN vy
retransmitirla hacia el nodo final utilizando BLE o VLC. En la Figura 7.1 se muestra la
ubicacién de este nodo en la arquitectura de la plataforma propuesta. En este caso, el nodo
puede ser alimentado de forma ininterrumpida. No obstante, se utilizan tecnologias de

bajo consumo de potencia con el fin de hacer un uso energéticamente eficiente del nodo.

Estacidn Gateway Servidor/Cloud
base

Figura 7.1: Arquitectura de la plataforma HW/SW propuesta: Elemento Estacion Base.
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La implementacion de la funcionalidad del nodo estacidn base, al igual que en el caso del
nodo gateway, se realizard sobre el dispositivo LoPy, de la empresa Pycom. Como se pudo
ver en el capitulo 3, este dispositivo permite integrar las tres tecnologias de comunicacion
simultaneamente, y con un planteamiento de ahorro de consumo de potencia. A

continuacion, se procede a explicar la codificacion de esta funcionalidad.

Primeramente, se deben incluir las librerias requeridas para el correcto desarrollo de la

funcionalidad. En la Figura 7.2 se muestran las librerias utilizadas en el nodo estacion base.

om network img

1 machine import Timer
t time
1 machine import UART
Bluetooth

t binascii

1 machin

1 array

Figura 7.2: Librerias utilizadas en el nodo estacion base.

Tal y como se explicd en el capitulo 5, antes de realizar comunicaciones con la tecnologia
LoRa/LoRaWAN se debe iniciar un proceso de activacion para introducir al nodo en la red
LoRaWAN. Para ello, se recuerda que se requerian tres claves: DevEUI, AppEUIl y AppKey.

La primera de ellas se obtiene con el comando:
binascii.hexlify(network.LoRa () .mac()),

mientras que las dos siguientes se obtienen en la plataforma TTN al registrar el dispositivo

que se desea conectar.

En la Figura 7.3 se muestra la configuracion que se explicd en el capitulo 5, pero con las
claves correspondientes al nodo estacién base. En la misma Figura 7.3, se realiza la
activacion y se espera hasta que se confirme la operaciéon. Seguidamente, como se puede
ver en la Figura 7.4, se borran los canales que no pertenecen a los denominados “por
defecto” y ademads de crea un socket de comunicacién. Con estas acciones se completa la

configuracion de la comunicacidon LoRa/LoRaWAN.
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lora.jo

, socket.

Figura 7.4: Configuracion de socket LoRa/LoRaWAN en el nodo estacidn base.

En la Figura 7.5, se muestra el punto del cddigo en el que se fija el tipo de comunicacién
gue se desea en la transmisidon y en la recepcion de datos para el nodo en cuestion. Tal y
como se aprecia en la Figura 7.5, existen tres posibilidades de configuracidon para cada
sentido de la comunicacidn. Las tres posibilidades en cada uno de los dos sentidos de

comunicacion (transmisién y recepcion) son:

e VLC: Cédigo 0x01

e BLE: Cédigo 0x02

e BLEy VLC simultaneamente: Cédigo 0x03
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En funcidn del codigo seleccionado se realiza la configuracién e inicializacion VLC, BLE o
ambas. En la misma Figura 7.5, se aprecia la configuracién VLC en la que como se vio en el
capitulo 3, se trata de configurar la UART en los pines ‘P3’ y ‘P4’ con 9600 baudios, 8 bits
de datos, sin bit de paridad y 1 bit de stop. Por otra parte, en la configuracién BLE, acorde
a lo estudiado en el capitulo 4, simplemente se crea un objeto Bluetooth. Ademas de las
configuraciones anteriores, también se muestra un mensaje en el terminal que indique la

tecnologia de comunicacidon escogida tanto para la transmisién como para la recepcion.

techselectedTX

techselectedRX

(techselectedRX ==

como rece Flt or

(techselectedRX =

como rece F.'t or

(techselectedTX =

("BLE configurado como transmiso

bluetooth = Blu

Figura 7.5: Configuracion de comunicacion VLC y BLE en el nodo estacion base.

Una vez que se han configurado las tecnologias de comunicacion para la transmision y la
recepcién, se procede a la creacion de variables de tipo bytearray que almacenaran los
datos que se van a comunicar. En la Figura 7.6 se muestra la declaracién de dos variables
de este tipo. La variable ‘frame’ sera la que almacene los datos que se van a comunicar
siempre en sentido ascendente en la arquitectura (desde el nodo final hasta TTN), mientras
gue la variable ‘bytearr’ estd destinada al almacenamiento de los datos que se van a
comunicar en sentido descendente en la arquitectura (desde TTN hasta el nodo final). Se
declaran estos array de bytes con un tamano de 11 bytes, pero en funcion de la aplicacion

especifica que se le vaya a dar a la plataforma genérica este tamafio puede ser modificado.
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En la Figura 7.6 también se puede ver la declaracién de dos funciones idénticas que
permiten borrar los datos de estas variables y poner cada byte a un valor nulo. La funcién
clearFrame() se encarga de limpiar la variable ‘frame’, y la funcién clear_bytearr() se

encarga de limpiar la variable ‘bytearr’.

Con respecto a la transmisién hacia el nodo final, esta se podia realizar mediante VLC o
mediante BLE. Segun la configuracién escogida se envia con una tecnologia o con otra, o
incluso se da la posibilidad de enviar con las dos simultdneamente con el fin de realizar
pruebas, ya que no seria dptimo salvo en aplicaciones que requieran de mayor robustez.
En la Figura 7.7 se muestra la decision de enviar un dato por la tecnologia de comunicacion
escogida. Simplemente, en la funcién send(), se redirige el flujo del programa hacia la

funcion send_BLE() o hacia send_VL(().

frame = byte:

bytearr =

Figura 7.6: Declaracion de bytearrays y de funciones clearframe() y clear_bytearr().

La funcion send_VLC() de la Figura 7.7 llama al objeto UART creado y escribe en él la variable
correspondiente. En esa misma Figura 7.7 se muestra la funcién send_BLE(), que como se
estudié en el capitulo 4, comienza un proceso de advertisement y seguidamente envia el
Servicio y la Caracteristica correctamente identificados y con el valor de la variable que

almacena los datos que se desean enviar, la variable ‘bytearr’.

Del mismo modo, en la Figura 7.8 se realiza la misma accion, pero para la recepcién de

datos. En funcion de la tecnologia de comunicacion escogida, en la funcion receive() se
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redirige el flujo del programa hacia la funcién receive VLC() o hacia la funcidn

receive_BLE().

La funcion receive_VLC() de la Figura 7.8, se encarga de realizar una lectura de la UART y se
almacena el valor leido en la variable de comunicacidn ascendente ‘frame’. Ademas,

muestra por pantalla en el terminal el contenido de esta variable.

La funcién receive_BLE() de la Figura 7.9, realiza una fase de escaneo, en la que se
encuentra en modo escucha esperando por la recepcidon de un advertisement, y una vez
que lo recibe y lo identifica como el advertisement esperado, comienza con el proceso de
conexion. Siguiendo el mismo procedimiento que se explicé en el capitulo 4, se leen los
Servicios y Caracteristicas, y de este ultimo se almacenan los datos recibidos en la variable

de comunicacion ascendente ‘frame’.

hselectedlX ==

electedTX

Figura 7.7: Funciones send(), send_VLC() y send_BLE().
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Bluetooth.

conn.d

"Error while connecting or reading from the BLE d

Figura 7.9: Funcion receive_BLE().

Ya se han visto las funciones de transmisién y recepcidén que permiten la comunicacién con
el nodo final, asi que sdlo queda presentar las funciones de transmisidén y recepcion que
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permiten al nodo estacién base comunicarse con el nodo gateway. Esta comunicacién,

como se explicé anteriormente, estd basada en LoRa/LoRaWAN.

bytearray(data)

“- RECEIVED data from TIN = {}".format(binascii.h

Figura 7.10: Funciones send_LoRa() y receive_LoRa().

En la Figura 7.10 se muestran las funciones asociadas a este tipo de comunicacién. Por una
parte, la funcidon send _LoRa() simplemente abre el socket creado anteriormente en la
configuracion LoRa/LoRaWAN y envia el dato por este. Por otra parte, la funcidn
receive_LoRa() bloquea el socket y recibe por este. El valor leido se almacena en la variable
de comunicaciéon descendente ‘bytearr’. Ademas, se muestra por pantalla en el terminal el

valor recibido.

Llegados a este punto del firmware, con todas las funciones declaradas y las
configuraciones de las distintas tecnologias de configuracion completadas, queda
desarrollar el uso de todas estas posibilidades en un bucle infinito. Este desarrollo
dependerd de la aplicacién especifica que se le dé a la plataforma genérica presentada,

pero su funcionamiento imprescindible, aunque optimizable, se presenta en la Figura 7.11.

frame 0, No se reenvi

Figura 7.11: Bucle infinito del nodo estacion base.
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El flujo seguido en la Figura 7.11 es el siguiente: Primero se deben recibir datos desde el
nodo final (usando la funcién receive()), después se debe valorar si el contenido de estos
datos es nulo o incorrecto, y en caso de que contenga informacion, se reenvia mediante la
funcién send_LoRa() hacia el nodo gateway. Seguidamente se borra el contenido de Ila
variable ‘frame’ para que pueda volver a ser utilizada. En caso de que los datos recibidos
sean de valor nulo simplemente se muestra un aviso por pantalla en el terminal. La
valoracion de que los datos contengan valor nulo o incorrecto se ha realizado en este
ejemplo, mediante la comprobacion del byte 5, ya que segln las pruebas realizadas en el
capitulo 3 y en el capitulo 4, este valor nunca es nulo. No obstante, dependiendo de la
aplicacion especifica que se implemente en la plataforma genérica, este tipo de valoracién

puede cambiar.

Del mismo modo, y tras realizar la comunicacidn en sentido ascendente en la arquitectura,
a continuacion se realiza una recepcion LoRa/LoRaWAN mediante la funcidn
receive_LoRa(), si el contenido de este envio es no nulo, pues se reenvia el dato recibido
hacia el nodo final lamando a la funcidn send(). En caso de que se haya realizado un envio
con esta funcion, se procede a borrar el contenido de la variable ‘bytearr’ con el fin de

poder utilizarla de nuevo.
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El nodo final, mediante el uso de un sensor integrado recoge informacién del entorno, y
haciendo uso de BLE o VLC la transfiere al nodo estacion base. Del mismo modo, pero en
sentido contrario de la comunicacién, este nodo puede recibir informacién desde la
estacion base mediante BLE o VLC. En la Figura 8.1 se muestra la ubicacién de este nodo en
la arquitectura de la plataforma propuesta. Este nodo es alimentado por bateria, por lo que

su funcionalidad debe acotarse a restricciones de consumo de potencia.

Gateway Servidor/Cloud

Figura 8.1: Arquitectura de la plataforma HW/SW propuesta: Elemento Nodo Final.

La implementacién de la funcionalidad del nodo final, al igual que en el caso del nodo

gateway y del nodo estacion base, se realizara sobre el dispositivo LoPy, de la empresa
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Pycom. Se debe aclarar que el nodo final debe contar con un sensor para recoger
informacién del entorno y trasmitir esa informacién al resto de la plataforma loT. No
obstante, la seleccién del sensor depende de cada aplicacién especifica que se vaya a
implementar en la plataforma genérica, por lo que en la descripcidn de la funcionalidad no
se presenta informacion relativa a este elemento del nodo final. En el capitulo 10, en el que
se trata un use of case de esta plataforma genérica, se mostrard un ejemplo de integracién
del sensor en el nodo final. Del mismo modo, en relacidn con la bateria que alimenta a este
nodo final, la selecciéon de una bateria determinada también depende de la aplicacidon
concreta que se vaya a implementar, por lo que su seleccion queda abierta en este punto
de la memoria del TFM. Al igual que en el caso del sensor, en el capitulo 10, en el use of
case planteado se propondra una bateria acorde a las caracteristicas de la aplicacion

planteada.

A continuacidn, se procede a explicar la codificacién de esta funcionalidad. Primeramente,
se deben incluir las librerias requeridas para el correcto desarrollo de la funcionalidad. En

la Figura 8.2 se muestran las librerias usadas en el nodo estacion base.
from network i

machine
1 machine i t Timer
t time
1 machine i
network
t pycom

t bir

1 machin

Figura 8.2: Librerias utilizadas en el nodo final.

Tanto en el nodo final como en el nodo estaciéon base se implementa la misma

funcionalidad con respecto a las tecnologias de comunicacién BLE y VLC.

En la Figura 8.3 se muestra el punto del cédigo en el que se fija el tipo de comunicacién que
se desea en la transmisidn y en la recepcion de datos para el nodo en cuestién. Tal y como
se aprecia en la Figura 8.3, existen tres posibilidades de configuracién para cada sentido de
la comunicacidn. Las tres posibilidades en cada uno de los dos sentidos de comunicacion
(transmisién y recepcion) son:
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e VLC: Cédigo 0x01

e BLE: Codigo 0x02

e BLEvy VLCsimultaneamente: Cédigo 0x03

En funcidn del codigo seleccionado se realiza la configuracion e inicializacién VLC, BLE o
ambas. En la misma Figura 8.3 se aprecia la configuracién VLC, en la que como se vio en el
capitulo 3, se trata de configurar la UART en los pines ‘P3’ y ‘P4’ con 9600 baudios, 8 bits
de datos, sin bit de paridad y 1 bit de stop. Por otra parte, en la configuracién BLE, acorde
a lo estudiado en el capitulo 4, simplemente se crea un objeto Bluetooth. Ademas de las
configuraciones anteriores, también se muestra un mensaje en el terminal que indique la

tecnologia de comunicacién escogida tanto para la transmision como para la recepcion.

techselectedTX

techselectedRX

if((techselectedRX
print( VLC conf

uart
vart.init

if((techselectedRX 0x02) (techselectedRX =
print('BLE configurado como receptor')

bt = Blue h()
if((techsel e (techselectedTX =

print('BLE configurado como transmisor')

bluetooth = B ()

Figura 8.3: Configuracion VLCy BLE en el nodo final.

Una vez que se han configurado las tecnologias de comunicacion para la transmision y la
recepcién, se procede a la creacion de variables de tipo bytearray que almacenaran los
datos que se van a comunicar. En la Figura 8.4 se muestra la declaracién de dos variables
de este tipo. La variable ‘frame’ sera la que almacene los datos que se van a comunicar

siempre en sentido ascendente en la arquitectura (desde el nodo final hasta TTN), mientras
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que la variable ‘bytearr’ esta destinada al almacenamiento de los datos que se van a
comunicar en sentido descendente en la arquitectura (desde TTN hasta el nodo final). Se
declaran estos array de bytes con un tamano de 11 bytes, pero en funcion de la aplicacidn

especifica que se le vaya a dar a la plataforma genérica este tamafio puede ser modificado.

En la Figura 8.4 también se puede ver la declaracién de dos funciones idénticas que
permiten borrar los datos de estas variables y poner cada byte a un valor nulo. La funcién
clearFrame() se encarga de limpiar la variable ‘frame’, y la funcién clear_bytearr() se

encarga de limpiar la variable ‘bytearr’.

frame =

bytearr

ytearr[i]

Figura 8.4: Declaracion de bytearrays y de funciones clearframe() y clear_bytearr().

Con respecto a la transmision hacia el nodo estacién base, esta se podia realizar mediante
VLC o mediante BLE. Segun la configuracion escogida se envia con una tecnologia o con
otra, o incluso se da la posibilidad de enviar con las dos simultdneamente con el fin de
realizar pruebas, ya que no seria éptimo salvo en aplicaciones que requieran de mayor
robustez. En la Figura 8.5 se muestra la decision de enviar un dato con la tecnologia de
comunicacion escogida. Simplemente, en la funcidn send(), se redirige el flujo del programa

hacia la funcion send_BLE() o hacia send_VL(().

La funcion send_VLC() de la Figura 8.5 llama al objeto UART creado y escribe en él la variable

correspondiente. En esa misma Figura 8.5 se muestra la funcién send_BLE(), que como se

194



Desarrollo de una plataforma HW/SW basada en las tecnologias VLC, BLE y LoRa/LoRaWAN para
aplicaciones loT

estudid en el capitulo 4, comienza un proceso de advertisement y seguidamente envia el
Servicio y la Caracteristica correctamente identificados y con el valor de la variable que

almacena los datos que se desean enviar, la variable ‘bytearr’.

bluetooth.adve

bluetooth.s

nt('no enviada carat

charl_read_counter = @

Figura 8.5: Funciones send(), send_VLC() y send_BLE().

Del mismo modo, en la Figura 8.6 se realiza la misma accion, pero para la recepcion de
datos. En funcién de la tecnologia de comunicacion escogida, en la funcidn receive() se
redirige el flujo del programa hacia la funcién receive VLC() o hacia la funcién

receive_BLE().

La funcién receive_VLC() de la Figura 8.6, se encarga de realizar una lectura de la UART y se
almacena el valor leido en la variable de comunicacion ascendente ‘frame’. Ademas,

muestra por pantalla en el terminal el contenido de esta variable.

La funcion receive_BLE() de la Figura 8.7, realiza una fase de escaneo, dénde se encuentra

en modo escucha esperando por la recepcion de un advertisement y una vez que lo recibe
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y lo identifica como el advertisement esperado, comienza con el proceso de conexion.
Siguiendo el mismo procedimiento que se explicé en el capitulo 4, se leen los Servicios y
Caracteristicas, y de este ultimo se almacenan los datos recibidos en la variable de

comunicacion ascendente ‘frame’.

frame)))

Bluetooth.

conn = bt

conn.a

("Error while ceonnecting or reading from the BLE d

Figura 8.7: Funcion receive_BLE().
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Llegados a este punto del firmware, con todas las funciones declaradas y las
configuraciones de las distintas tecnologias de configuracion completadas, queda
desarrollar el uso de todas estas posibilidades en un bucle infinito. Este desarrollo
dependerd de la aplicacion especifica que se le dé a la plataforma genérica presentada,

pero su funcionamiento imprescindible, aunque optimizable, se presenta en la Figura 8.8.

Figura 8.8: Bucle infinito del nodo final.

El flujo seguido en la Figura 8.8 es el siguiente: en primer lugar se realiza una consulta al
sensor y se procesan e interpreta el dato ofrecido por este. En funcién del valor leido en el
sensor puede corresponder enviar los datos al nodo estaciéon base o no. En caso de ser
necesaria dicha transmision se llama a la funcién send(), que enviara los datos

correspondientes usando BLE o VLC.

Después se realiza un intento de recepcion mediante la funcion receive(), después se debe
valorar si el contenido de estos datos es nulo o incorrecto. En caso de que si se contenga
informacién, se procesa esa informacion en funcién de lo requerido por la aplicacion
concreta que ha sido implementada sobre la plataforma genérica. Un ejemplo de este
procesado de informacidon puede ser actualizar la configuracion del nodo final. No
obstante, en el capitulo 10, en el use of case presentado, se muestra un ejemplo de este

tipo con mas detalle.
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Capitulo 9. The Things Network,

En el presente TFM, se ha elegido The Things Network (TTN) como plataforma para
desarrollar la aplicacién que permitird gestionar la informacion recibida/enviada
desde/hacia los nodos finales. En la Figura 9.1 se recuerda la arquitectura de la plataforma
HW/SW propuesta, en la que TTN se comunica continuamente con el gateway mediante

WiFi.

Servidor/Cloud

Figura 9.1: Arquitectura de la plataforma HW/SW propuesta: Elemento The Things Network.

En esta plataforma se cuenta con un foro dedicado exclusivamente a loT, en el que existe
codigo abierto y consultas de otros desarrollos ya completados. También existe la

posibilidad de ubicar geograficamente un gateway, de consultar tutoriales e informacion
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sobre integraciones. Y por ultimo cuenta con una consola que integra toda la funcionalidad
de la plataforma. Si se consulta su portal web [86] se visualiza una interfaz como la que se

muestra en la Figura 9.2.

Para poder trabajar en esta plataforma se debe crear en primer lugar, una cuenta de
usuario. Con la cuenta creada, se puede acceder a todas las funcionalidades de la
plataforma, siendo las mas utilizadas en el presente TFM, la consola, para el desarrollo de
la solucidn, y el foro, para la resolucion de diferentes dudas e inconvenientes que han ido

surgiendo en el desarrollo de la solucién.

Si se inicia la consola, aparece la opcion de acceder a los gateways registrados o a las
aplicaciones, tal y como se muestra en la Figura 9.3. El primer paso, consiste en registrar el
gateway, por lo que se selecciona la opcién GATEWAYS. Una vez dentro de esta seccion, se

da la opcién de registrar un nuevo gateway.

COMMUNITIES LABS LEARN SUPPORT FORUM MARKETPLACE SIGN UP LOGIN

THE THINGS

NETWORK

BUILDING A GLOBAL INTERNET OF
THINGS NETWORK TOGETHER.

A

Figura 9.2: Portal web The Things Network.
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Welcome to The Things Network Console.

This is where the magic happens. Here you can work with your data. Register applications, devices and gat:
collaborators and settings.

ays, manage your integrations,

APPLICATIONS GATEWAYS

Figura 9.3: Consola de TTN.

En el registro del gateway se debe introducir, en primer lugar, el ID del gateway,
configurado en el archivo config.py del nanogateway. También se debe seleccionar el plan
de frecuencia adecuado, que para el caso de esta aplicacién debe ser la frecuencia europea
de 868 MHz. También es conveniente sefalar si la antena estard ubicada dentro de un
habitaculo (indoor) o en el exterior (outdoor). Ademads, se puede indicar la ubicacién fisica
del gateway a partir de un mapa. Con el proceso de registro completado se pueden
consultar las caracteristicas del gateway en el espacio “Gateway Overview”, que presenta

la disposicion que se muestra en la Figura 9.4.

Gateways <> eui-70b3d54999d4c26b

GATEWAY OVERVIEW { settings

GatewayID  eui-70b3d54999d4
Description LoPy-gateway-fbt

Owner g fbt

Status not connected
Frequency Plan Europe 848MHz

Router ttn-router-eu
Gateway Key @

LastSeen 7 daysago
Received Messages 11582

Transmitted Messages 490

Figura 9.4: Gateway Overview.

Teniendo el gateway registrado, ya se puede proceder a la creacién de una aplicacion en la

plataforma TTN.

201



Capitulo 9 The Things Network

Los pasos que se deben seguir son similares a los del caso del gateway. Asi, en primer lugar,
se debe registrar la aplicacién. En este registro se requiere de un ID de la aplicacién, la
seleccion del gestor, que para el caso del presente TFM es el europeo, y el EUl asociado a
la aplicacién, que autogenerara la propia plataforma TTN. Introduciendo los datos y

pulsando en registrar, finaliza el proceso de creacién de la aplicacion.

Con la aplicacién creada se puede acceder al campo denominado “Application Overview”,
que se muestra en la Figura 9.5 y en la Figura 9.6. En ellas se describen las principales
caracteristicas de la aplicacién, como su ID, su EUI (que sera necesario utilizar en el nodo
estacion base), su clave de acceso, los colaboradores que pueden editar la aplicacién, y los

dispositivos asociados en la aplicacion.

Si se accede a los dispositivos, se pueden visualizar los detalles y caracteristicas de aquellos
que se tengan registrados, ademas de disponer de la posibilidad de registrar nuevos

dispositivos. El registro de un dispositivo es similar al del gateway y al de la aplicacion.

Applications lopy-application-fbt-1

Cverview Devices Payload Formats Integrations Data Settings
APPLICATION OVERVIEW
documentation
Application ID
Description lopy-application-fbt-1

Created 8 months ago

Handler ttn-handler-eu (curre
APPLICATION EVUIS € manage euis

<> 78 B3D57EDBEB 7139 B

Figura 9.5: Application Overview.

202



Desarrollo de una plataforma HW/SW basada en las tecnologias VLC, BLE y LoRa/LoRaWAN para
aplicaciones loT

Applications ° lopy-application-fbt-1

DEVICES register device ¢ manage devices

L L 2 . .
i registered devices

COLLABORATORS 5 T
Q fbt
0 LuisGA

ACCESS KEYS P

default key ©  rttieeeesseiesiieeiiies ELLCL AT CLEEL L FELECLELCLLE 5

Figura 9.6: Application Overview_2.

Asi, en el registro de un dispositivo se requiere la introduccién de un ID, el EUI del
dispositivo (que debe coincidir con el dev_EUI del nodo estacién base) y el EUI de la
aplicacién. El ID del dispositivo se introduce manualmente por el usuario y el EUI de la
aplicacién se genera automaticamente en la creacidén de ésta. Por otra parte, el EUI del
dispositivo se obtiene ejecutando la siguiente sentencia en el dispositivo que se desea

registrar.

binascii.hexlify(network.LoRa () .mac())

Con el registro del dispositivo se genera una clave especifica para el dispositivo,
denominada app_key, que debe incluirse en el cddigo del nodo estaciéon base. Si se
consultan las caracteristicas de uno de los dispositivos registrados, se encuentra una
interfaz como la mostrada en la Figura 9.7 y en la Figura 9.8. En estas figuras se puede ver
también el tipo de activacién LoRaWAN que se utiliza para el dispositivo, que para el caso
del presente TFM sera OTAA. También se generan automaticamente los campos Device

Adress, Network Session Key y App Session Key.
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DEVICE OVERVIEW

Application ID opy-application-fbt-1
Device ID lopy-device-fbt-2

Description lopy-device-fbt-2

Activation Method OTAA

Device EUI <3 = JBB3 D5 4997 78 3F 1E £
Application EUl <> = 7AB3 DS FEDB BB T1 30 £
AppKey <> i o B

Figura 9.7: Device Overview.

Device Address <>

i

2681 2013 E

Network SessionKey <>

1|
®
[

App Session Key  «»

I
&
L]

Status 7 days ago

Frames up 52 resetframe counters

Frames down 2

Figura 9.8: Device Overview_2.
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Smart Parking

En los capitulos anteriores se han presentado los diferentes elementos que constituyen la
arquitectura completa de la plataforma loT de caracter genérico que se planteaba como
objetivo principal del presente TFM. Sin embargo, como se ha podido comprobar en las
respectivas explicaciones de cada bloque de la arquitectura, esta plataforma genérica
gueda abierta a modificaciones con el fin de ser facilmente adaptable a soluciones
especificas y concretas. En este capitulo se presenta un caso de uso o use of case sobre esta

plataforma genérica.

El caso de uso planteado es un tipo de aplicacidon que se encuentra en el contexto de las
Smart Cities, concretamente en el campo de la movilidad. La solucién escogida como use

of case para la plataforma genérica versa sobre Smart Parking.

La solucién Smart Parking que se aborda en el presente TFM trata de detectar el estado de
las plazas de aparcamiento en un parking privado y transmitir la informacién de dicho
estado a través de la plataforma HW/SW propuesta. De esta forma, en el elemento de la
arquitectura TTN, se espera la recepcion de esa informacién de estado. Se ha acotado la
funcionalidad de esta solucidn a la visualizacion del estado de la plaza de aparcamiento en
TTN, sin embargo, como futura ampliacién, se podria desarrollar adicionalmente, vy

mediante las técnicas de exportacion de datos que ofrece TTN, una aplicacion mévil o una
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plataforma web en la que se tenga una interfaz cdmoda y sencilla en la que el usuario pueda

consultar el estado de las plazas del parking.

Existen diferentes escenarios en los que esta solucidn tiene cabida. Inicialmente se plantea
para un parking privado, y como se trata de desarrollar un prototipo que valide la
funcionalidad de la plataforma, se tendrd Unicamente un nodo final, un nodo estacion base
y un nodo gateway. Se parte de la idea de que existe una infraestructura suficiente para
dotar de alimentacion ininterrumpida a los nodos estacidn base y al nodo gateway, asi
como de conexion WiFi en un punto concreto del parking para que el nodo gateway pueda

conectarse con la plataforma TTN.

Por lo tanto, la distribucidn fisica de los elementos de la plataforma es:

e Nodo final: Ubicado encima de la plaza de aparcamiento con el sensor

orientado hacia esta. Este nodo es alimentado mediante bateria.

e Nodo estacién base: Ubicado cerca de la plaza de estacionamiento con
vision directa hacia el nodo final. En este caso, el nodo puede ser alimentado

de forma ininterrumpida.

e Nodo gateway: Ubicado en una zona con acceso a una red WiFi y con

alimentacion ininterrumpida.

El uso de esta plataforma genérica en una aplicacidon de este tipo puede justificarse por
diversas razones, todas ellas soportadas desde el punto de vista de las tecnologias de

comunicacion implementadas.

Por ejemplo, una razén puede ser la inexistencia de una infraestructura WiFi en un parking
privado. Otra puede ser la poca cobertura de comunicaciones moéviles debido a la
atenuacion que sufren las sefiales en las paredes y techo de un parking, y en ambos casos,
el elevado consumo de potencia que suponen estos dos tipos de tecnologias de
comunicacion para el nodo final hace que estas, se conviertan en opciones dificilmente

asumibles.
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Ademas, en algunos casos, la utilizacion de una tecnologia que facilite la descongestion del
espectro radioeléctrico como VLC es bien considerada. A esto se debe sumar que se puede
aprovechar la iluminacién empleada en la comunicacion VLC para alumbrar ciertas

estancias del parking.

Para casos de uso como este, la plataforma genérica brinda diferentes opciones de
comunicacion. Un ejemplo puede ser, que para ciertos nodos, se puede desear una
comunicacion VLCy para otros, una comunicacion BLE, ya sea por motivos de interferencia
o porque energéticamente, segun la funcionalidad requerida, una tecnologia convierte a la
plataforma en mas eficiente que usando la otra. En definitiva, con unas adaptaciones
minimas de la funcionalidad requerida se logra una solucidon adecuada a las necesidades

del use of case propuesto.

En la Figura 10.1 se muestra la adaptacién resultante a nivel de arquitectura de la
plataforma genérica. Se puede ver que la adaptacion en este sentido es minima, ya que
solo es necesario seleccionar el tipo de tecnologia que se desea utilizar para la
comunicacion entre el nodo final y el nodo estacion base. Se ha decidido que la
comunicacion ascendente entre estos dos nodos se realice a través de un enlace VLC,
mientras que para la comunicacion descendente, para esos dos mismos nodos se utilizara
BLE. El resto de la arquitectura se mantiene igual que la plataforma genérica explicada en

capitulos anteriores.

Estacion
base

Gateway Servidor/Cloud

Figura 10.1: Adaptacion de la plataforma HW/SW para la solucién Smart Parking.
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A continuacidén, se explicaran aquellos aspectos que se deben tener en cuenta para la
puesta en marcha de la solucién especifica sobre la plataforma genérica desarrollada en
cada uno de los elementos de la arquitectura, empezando por el nodo final y terminando

por la plataforma TTN.

10.1 Adaptacion del Nodo Final.

El nodo final para la aplicacién especifica que se presenta en este capitulo esta formado

por los siguientes elementos:

e Dispositivo LoPy: Dispositivo que gestiona y hace uso de los demas

elementos del nodo final.

e Sensor: Se encarga de detectar el estado de la plaza de estacionamiento. Se

comunica de forma cableada con la Expansion Board del dispositivo LoPy.

e Bateria: Elemento que provee de energia eléctrica al nodo final. Se conecta

directamente a la Expansion Board del dispositivo LoPy.

e Moddulo emisor éptico: Elemento de transmisiéon VLC para comunicarse con
el nodo estacién base. Se conecta también a la Expansion Board del

dispositivo LoPy.

En la Figura 10.2 se muestra el nodo final con todos sus elementos ya conectados. Tanto el
maodulo emisor dptico como el dispositivo LoPy y su Expansion Board se han explicado con
detalle en el capitulo 3, al ser elementos fijos de la plataforma genérica propuesta en este
TFM. No obstante, el sensory la bateria son elementos que se deben seleccionar en funcion
de la aplicacion especifica que se vaya a implementar, por lo que corresponde presentar

ambos elementos en este capitulo.
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Figura 10.2: Montaje completo del Nodo Final.

10.1.1 Integracién del sensor

El sensor escogido en este caso es el sensor HC-SR04 cuyo aspecto se muestra en la Figura

10.3.

Figura 10.3: Sensor HC-SR0OA4.

Se trata de un sensor de ultrasonidos que permite medir distancias. Al tratarse de
tecnologia ultrasonora, la sefial transmitida es inaudible por el oido humano, pero permite

enviar un pulso y detectar la onda reflejada a partir de un micréfono disefiado para la
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frecuencia de funcionamiento del sensor (40 KHz). Su funcionamiento se basa en medir el
tiempo existente entre el instante en el que se envia el pulso, y el instante en el que se
recibe la sefal reflejada. De esta forma, y sabiendo que la velocidad de propagacion en el
sonido para condiciones normales (202C, 50% humedad, presién atmosférica a nivel del
mar) es de 343 m/s, se puede obtener la distancia que hay desde el sensor hasta el objeto

que ha producido la reflexidn del pulso.

Este sensor es de baja calidad, y su uso esta limitado para pruebas o aplicaciones muy
concretas en las que exista un entorno de propagaciéon multitrayecto practicamente nula.
Sin embargo, debido a su bajo coste y a la simple funcionalidad que va a desarrollar en el
prototipo de esta solucién Smart Parking, su uso esta justificado. En la Tabla 10.1 se

adjuntan sus caracteristicas y prestaciones.

Caracteristicas HC-SR04

Alimentacion 5V
Frecuencia de trabajo 40 KHz
Consumo (en suspension) <2 mA
Consumo (en activo) 15 mA

Angulo efectivo <152

Rango de medida 2cm -400cm

Resolucion 0.3cm

Tabla 10.1: Caracteristicas del sensor HC-SR04.

El conexionado del sensor con la Expansion Board del dispositivo LoPy se realiza a través
de pines digitales mas los pines de alimentacion para dotar de energia al sensor. En
concreto, los pines digitales del dispositivo LoPy utilizados son ‘P9’ y ‘P10’, que se
corresponden con los pines ‘G16’ y ‘G17’ de la Expansion Board respectivamente. La

alimentacion se realiza desde los pines de ‘5V’ y ‘GND’ del dispositivo LoPy.

Con respecto a su implementacion a nivel de firmware, se ha desarrollado una libreria

denominada ‘Ultrasonic.py’ que permite obtener la distancia entre el sensor y el objeto
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reflector. Esta libreria se ha desarrollado en lenguaje MicroPython con el fin de poder

integrarla en la funcionalidad del nodo final sin ningln tipo de conflicto.

En la Figura 10.4 se declara la clase principal de la libreria, denominada ‘Ultrasonic’. En esta
clase se inicializa el objeto con los pines digitales que se pasan por parametros y se
configuran como pin de salida (para el pin ‘Trigger’ del sensor HC-SR04) y como pin de
entrada (para el pin ‘Echo’ del sensor HC-SR04). El pin ‘Trigger’ se encarga de enviar el pulso
cambiando su estado digital y el pin ‘Echo’ sefializa el estado de recepcién de la seial

reflejada.

import machine

import time

Ultrasonic:

elf, tPin, eP
= tPin

ePin

machine.Pin(self.

t(machine.

= machine.Pin(

.init(machine.

Figura 10.4: Declaracion de la clase ‘Ultrasonic’.

En la Figura 10.5 se muestra la funcidn que permite medir la distancia que existe entre el
sensor y el objeto reflector en unidades de centimetro (cm). El procedimiento que sigue
esta funcion es inicialmente poner a nivel Iégico alto el pin ‘Trigger’ durante 10 us y después
devolverlo a nivel Iégico bajo con el fin de crear un pulso de 10 us de duracién. Tras enviar
el pulso, se almacena en la variable ‘start’ el instante exacto en el que este fue enviado, y
al detectar un nivel légico alto del pin ‘Echo’ se almacena en la variable ‘end’ el instante de
deteccién. Seguidamente se realiza la diferencia entre ambos tiempos (en unidad de us), y
aplicando la Ecuacién 10.1 se obtiene la distancia que hay entre el sensor y el objeto
reflejado. La ecuacién se obtiene a partir de la relacion fisica entre velocidad, distancia y
tiempo, en la que la velocidad es el cociente entre distancia y tiempo. Si se despeja la

distancia de la ecuacion y se tiene en cuenta que la distancia recorrida por la sefial emitida

211



Capitulo 10 Use of Case: Smart Parking

es el doble de la que hay entre el sensor y el objeto reflector, y se convierte la velocidad de

propagacion del sonido de 343 m/s a 29 cm/us se obtiene la expresidn de la Ecuacion 10.1.

end-start
2

Distancia (cm) = ”

(10.1)

e self. X
start = time.ti

tart, end)

N

dist_in_cm = (differ / 2) / 29

n dist_in_cm

Figura 10.5: Funcion distance_in_cm().

Asi, con esta libreria se ofrece la posibilidad de calcular la distancia que hay entre el sensor
y el objeto reflector, por lo que para la aplicacion que se desea implementar basta con
definir un valor umbral a partir del cual se pueda interpretar si el estado de la plaza de
estacionamiento es de libre u ocupado. La definicién de este valor umbral depende del
entorno donde se vaya a instalar el nodo final, y realizar un estudio previo de los valores

medidos por el sensor para fijar ese valor umbral es totalmente aconsejable.

En definitiva, en la funcionalidad del nodo final se pedira el valor de la distancia entre el
sensor y el objeto reflector haciendo uso de la libreria ‘Ultrasonic.py’ y en funcién de si el
valor recibido es menor o mayor que el umbral, se determinard si la plaza estd libre u

ocupada.
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10.1.2 Integracion de la bateria

La bateria debe alimentar al nodo final, y en aplicaciones de este tipo siempre es
recomendable prolongar su vida util para evitar su sustitucion en cortos periodos de
tiempo. Toda la funcionalidad y el uso de las tecnologias de comunicacién seleccionadas
estd enfocado a reducir el consumo de potencia con el fin de evitar continuas sustituciones

o recargas de baterias.

La Expansion Board asociada al dispositivo LoPy cuenta con un conector JST de bateria LiPo.
Haciendo uso de este conector se puede alimentar el dispositivo con una bateria de
Polimero de Litio (LiPo). La bateria seleccionada para la aplicacién planteada se referencia
con el modelo BAT573 de Electronic NIMO [87]. La tensidn de las baterias LiPo depende del
numero de celdas de la bateria. Una celda aporta una tension de 3.7V, de forma que una
bateria de 4 celdas proporcionaria una tension de 14.8V. La bateria del modelo
seleccionado cuenta con una Unica celda, por lo que aporta una tensién nominal de 3.7Vy
su capacidad es de 180 mAh. La bateria es recargable por lo que su ciclo de vida es alto. En

la Figura 10.6 se muestra la bateria BAT573.

Figura 10.6: Bateria LiPo BAT573.
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10.1.3 Disefio y desarrollo de la funcionalidad del nodo final

Antes de desarrollar el diagrama de flujo del firmware que se implementara en el nodo
final, es necesario presentar sus tareas y restricciones con el fin de obtener un

funcionamiento adecuado a las especificaciones de la solucion planteada.

El nodo final, como se ha explicado con anterioridad, debe decidir el estado de la plaza de
aparcamiento en funcién de la distancia medida por el sensor ultrasénico entre él y el
objeto reflector. Una vez que se conoce el estado de la plaza, se debe comunicar esa
informacién al nodo estacién base mediante VLC. También se debe tener en cuenta que
haciendo uso de BLE, el nodo final puede recibir mensajes desde la estacion base. En este
caso, si recibiera un mensaje, el nodo final debe interpretarlo y valorar si le corresponde
realizar una actualizacidn de su configuracién. A lo largo del desarrollo del firmware del

nodo final se deben considerar los siguientes aspectos.

e Consumo de potencia: Se debe minimizar el consumo de potencia en todas
las acciones del nodo final. Esto se debe a que el nodo se alimenta mediante
el uso de baterias, y por el enfoque de la aplicacién se requiere que la

duracidn de la bateria sea lo mas prolongada posible.

e |nactividad: En los intervalos de tiempo en los que no se envian datos desde
el nodo final, se puede entender que se ha perdido la conexidn, o que se ha
producido algun error en el funcionamiento del nodo. Por esto, resulta
interesante enviar con un periodo constante, pero modificable, un tipo de

trama que indique que el nodo final sigue operando correctamente.

e Configuracién remota del nodo: Se debe considerar la posibilidad de que se
tengan que reajustar los parametros de configuracién del nodo final,
dependiendo de las caracteristicas particulares de cada aplicacién de Smart
Parking. El envio de esta configuracidn se realiza mediante la recepcién BLE

de los datos enviados desde la estacion base.
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e Periodo de poco uso: En una aplicacion como la de tipo Smart Parking
propuesta en este caso de uso, existen periodos en los que la exigencia de
detectar el estado de la plaza se relaja debido a la leve afluencia de vehiculos
en horas determinadas. Por ejemplo, el trafico de vehiculos en un periodo
nocturno puede que sea menor que en horas punta durante el dia.
Aprovechando esta circunstancia, se puede crear un modo “nocturno” en el
gue se evalle el estado de la plaza de aparcamiento con menos frecuencia,
favoreciendo asi el ahorro en el consumo de potencia del nodo final. Las
franjas horarias que delimitan el modo nocturno del modo normal pueden

ser definidas en la configuracién remota del nodo final.

Considerando la funcionalidad principal del nodo, asi como estos ultimos requisitos, se

disefia el diagrama de flujo del firmware del nodo final que se muestra en la Figura 10.7.

En el diagrama de flujo de la Figura 10.7 se puede observar cémo la primera accion que se
realiza desde el nodo final, y que de hecho sélo se realiza una vez, es el envio de una trama
de inicializacién denominada ‘Start Frame’. En esta trama, cuyo contenido exacto se
detallard mas adelante, se envia informacién acerca del nodo final. Tras el envio de esta
trama se procede a definir el modo de funcionamiento. Existen dos modos de
funcionamiento, el modo normal y el modo nocturno. La diferencia entre estos dos modos
radica en el tiempo que permanece dormido el nodo final. En el modo normal el tiempo de
sleep es menor que en el modo nocturno, por lo que, en este ultimo, el ahorro de consumo

de potencia es mayor.

Tras decidir el modo de funcionamiento que se sigue en la iteracion, se realiza una consulta
al sensor de ultrasonidos. Este sensor devuelve la distancia que existe entre este y el objeto
reflectante. Con este valor de distancia se realiza una comparacién en el siguiente proceso
del diagrama de flujo, evaluandose el estado de la plaza. En este proceso se compara el
valor de distancia recibido del sensor con el valor umbral definido previamente en el
firmware. Si la distancia es mayor significa que no hay un vehiculo posicionado en la plaza
y por lo tanto se determina que la plaza se encuentra en estado libre. Por el contrario, si la
distancia es menor que el valor umbral, se determina que la plaza esta ocupada por un

vehiculo.
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Inicio P Start Frame

¢{Ha cambiado el estado? Sl—b Info Frame

*ND

ZFlag Keep-Alive activo? #’ Keep Alive Frame ———J»
* NO

{Recibida trama de configuraci6n?

lN 0

Figura 10.7: Diagrama de flujo del funcionamiento del nodo final.

Una vez que se define el estado de la plaza, se evalla si ha cambiado el estado de la plaza
con respecto a la iteracidn anterior. En caso afirmativo, se envia una trama de informacién
denominada ‘Info Frame’ en la que se actualiza al nodo estacién base el estado de la plaza
de estacionamiento. Tras el envio de la trama de informacidn, se realiza un periodo de

espera en bajo consumo, y posteriormente se inicia de nuevo el mismo flujo partiendo
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desde el proceso de definicién del modo de funcionamiento. En caso negativo, se prosigue
avanzando en el diagrama de flujo hacia el siguiente evento, en el que se trata de evaluar
si se debe enviar una trama de ‘Keep Alive’ que indique que el nodo sigue funcionando. El
periodo con el que se envia esta trama es configurable y su mision es informar de que el
nodo sigue funcionando correctamente. Su utilidad se muestra al no cambiar el estado de
la plaza de estacionamiento en un largo periodo de tiempo, y no haber enviado en ese
periodo ninguna trama hacia el nodo estacién base. Como en el caso anterior, tras el envio
de la trama, se realiza una espera de bajo consumo de potencia antes de iniciar
nuevamente una nueva iteracién de funcionamiento. En caso de que no se haya cumplido
aun el periodo de trama ‘Keep Alive’, se sigue avanzando en el diagrama de flujo hacia la

siguiente cuestion.

Como se explicod anteriormente, existe la posibilidad de recibir una trama de configuracidn
procedente desde el nodo estacion base. En este caso, se valora si se ha recibido una trama
de configuracidn y en caso de ser asi se interpreta dicha trama y se reconfigura el nodo
final. Tras la configuracion se realiza una espera de bajo consumo de potencia antes de
iniciar una nueva iteracién de funcionamiento. En caso de que no se haya recibido ningun
mensaje desde el nodo estacidn base, se sigue avanzando en el diagrama de flujo hacia el
siguiente paso, en el que simplemente se evalla si se debe realizar una espera de bajo
consumo mas o menos larga, dependiendo del modo de funcionamiento. En caso de estar
en modo nocturno, esta espera es mas prolongada que la del modo normal. Este tiempo,

en ambos modos, es configurable.

10.1.4 Formato de los paquetes

A continuacion, se describe detalladamente el contenido de cada tipo de trama, tanto las

gue envia el nodo final como la que envia el nodo estacion base.

En el formato de los diferentes tipos de trama se ha establecido que los 2 primeros bytes
de cada una de ellas sean comunes a todos los tipos de tramas. Asi, el Byte 0 en todas las

tramas contiene la informacion mostrada en la Tabla 10.2.
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Bit Nombre Descripcion
7 Estado de la plazade | '0'indica que la plaza esta libre.

aparcamiento (solo
para Info Frame)

1" indica que la plaza esta ocupada.

6-4 Reservados Bits no utilizados en esta version del nodo final.
3 Tipo de trama 0d(0000b) — Info frame
2 1d(0001b) — Keep-Alive frame
. 5d(0101b) — Start frame
Valores del 6 al 15 estan reservados.
0

Tabla 10.2: Contenido del Byte O de las tramas.

Por otra parte, el Byte 1 representa un contador de tramas que va de 0 a 255, cuyo

propdsito es servir de mecanismo para detectar que no se hayan perdido tramas en la

comunicacion.

En concreto, estos dos bytes indican el tipo de trama que se envia (Byte 0), y el orden en el

que son enviadas (Byte 1).

Una vez conocidos los dos bytes que siempre estardn en todas las tramas enviadas, se

puede describir por separado cada uno de los tipos de tramas que se pueden enviar desde

el nodo final hacia el nodo estacién base.

Como se comento anteriormente, al iniciar el funcionamiento de un nodo final se envia una

trama de inicio o Start Frame. Esta trama contiene informacidén sobre el estado y la

configuracion inicial del nodo. El contenido de esta trama se detalla a continuacién.

En la trama de inicio, o Start Frame, se incluyen los campos mostrados en la Tabla 10.3.

Byte Nombre Descripcion
0 Datos de la trama | Informacidon de la trama.
1 Contador de Numero de trama.
tramas
2 Version del Numero de version del firmware.
firmware
3 NM Start Hora de inicio del modo nocturno.
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4 NM Period Duracion del modo nocturno en horas.

5 ID Identificador del nodo.

6 NM Keep Alive | Periodo de tiempo entre dos tramas Keep-Alive durante
el modo nocturno.

7 NM Sleep Time | Tiempo de espera (dormido) del nodo durante el modo
nocturno.

8 Sleep Time Tiempo de espera (dormido) del nodo durante el modo
normal.

9 Keep Alive Periodo de tiempo entre dos tramas Keep-Alive durante

el modo normal.

10 Reservado Bit no utilizado en esta version del nodo final.

Tabla 10.3: Contenido de las tramas de tipo Start Frame.

Por otro lado, cuando se detecta un cambio en el estado de la plaza de estacionamiento,

se envia una trama de informacion o Info Frame, cuyo contenido se muestra en la Tabla

10.4.
Byte Nombre Descripcion
0 Datos de la trama Informacion de la trama.
1 Contador de tramas | Numero de trama.
2-4 Reservados Bits no utilizados en esta versién del nodo final.
5 ID Identificador del nodo.
6-10 Reservados Bits no utilizados en esta versidn del nodo final.

Tabla 10.4: Contenido de las tramas de tipo Info Frame.

Para indicar que el nodo final sigue funcionando correctamente, se envian periédicamente
tramas de tipo Keep-Alive, que ademas del significado implicito a su recepcidn, recogen el
tiempo transcurrido desde que se inicio el funcionamiento del nodo final. El contenido de

las tramas de tipo Keep-Alive es el mostrado en la Tabla 10.5.

Byte Nombre Descripcion

0 Datos de la trama Informacion de la trama.
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1 Contador de tramas | Numero de trama.
2 Tiempo transcurrido | Horas transcurridas desde que se inicio el
(hh) funcionamiento del nodo.
3 Tiempo transcurrido | Minutos transcurridos desde que se inicié el
(mm) funcionamiento del nodo. Se acumulan, es decir, si
lleva 2h y 10min funcionando aparecera en este
campo el valor: 130.
4 Reservado Bit no utilizado en esta versidn del nodo final.
5 ID Identificador del nodo.
6-10 Reservados Bits no utilizados en esta versién del nodo final.

Tabla 10.5: Contenido de las tramas de tipo Keep-Alive Frame.

Otro tipo de trama definida en la aplicacidon desarrollada en este TFM es la trama de
configuracion. A diferencia de las tramas anteriores, esta trama se envia desde el nodo
estacion base, y el nodo receptor es el nodo final. En esta trama se incluyen valores de

configuracion que debe adoptar el nodo final.

Para indicar qué nodo se desea configurar, se debe introducir en el campo NodoToConfig
el ID del nodo que se desea configurar. En el nodo final, se filtran las tramas, y solo se

atienden las que lleven en el campo NodoToConfig el identificador asociado al nodo final.

En la Tabla 10.6 se muestran los campos definidos en una trama de tipo Configuration.

Byte Nombre Descripcion

0 Datos de la trama | Informacidn principal de la trama de configuracidn.

1 ID nodo Identificador que se va a asignar al nodo (En caso de que
el bit 6 del Byte 0 esté a ‘1’).
2 Versioén del Numero de version del firmware actualizado.
firmware
3 NM Start Hora de inicio del modo nocturno.
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4 NM Period Duracién del modo nocturno en horas.

5 NM Sleep Time | Tiempo de espera (dormido) del nodo durante el modo
nocturno.

6 NM Keep Alive | Periodo de tiempo entre dos tramas Keep-Alive durante el

modo nocturno.

7 NodoToConfig | OxXX- ID del nodo que se desea configurar.

8 Sleep Time Tiempo de espera (dormido) del nodo durante el modo
normal.

9 Keep Alive Periodo de tiempo entre dos tramas Keep-Alive durante el

modo normal.

10 Reservado Byte no utilizado en esta versién del nodo final.

Tabla 10.6: Contenido de las tramas de tipo Configuration Frame.

En el caso de las tramas de tipo Configuration Frame, el Byte 0O es diferente al del resto de
las tramas, ya que se requiere del uso de varios bits para identificar el tipo de trama, es
decir, que el receptor de la trama pueda diferenciar una trama de configuracién de otros
paquetes recibidos. Ademas, al tratarse de una trama que se envia en el sentido inverso al
de la comunicacion utilizada en el envio de las otras tramas, no se adjunta en el paquete
de configuracién informacién del estado del nodo, como si ocurria en el Byte 0 del resto de

tramas. El Byte 0 de la trama de configuracion contiene la informacién mostrada en la Tabla

10.7.
Bit Nombre Descripcion
7 Reservado Bit no utilizado en esta version del nodo final.
6 Asignar ID ‘1’ indica que se desea asignar un ID al nodo, ‘0’ que no. El
ID a asignar se ubica en el Byte 1.
5 Cédigo de Se fija el cddigo a ‘110011’. Este cédigo se comprueba en el
4 configuracion nodo final, de manera que, si se recibe este cddigo, se
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3 interpreta esta trama como de configuracién, y en caso
contrario, se descarta.

2

1

0

Tabla 10.7: Contenido del Byte 0 de las tramas de tipo Configuration Frame.

10.1.5 Adaptacion del firmware del nodo final

En el capitulo 8 ya se describié el firmware del nodo final en aquellos aspectos que son
genéricos en todas las soluciones. Por lo que a continuacidon se van a describir Unicamente
aquellos aspectos que han sido adaptados o incluidos especificamente para la solucién
Smart Parking propuesta como caso de uso de la plataforma desarrollada en el presente

TFM .

La primera y mas importante adaptaciéon que se realiza es seleccionar las tecnologias de
comunicacidn que se van a utilizar para transmitir datos al nodo estacién base, asi como
para recibirlos desde este. En este caso, como se expuso al comienzo de este capitulo, la
comunicacion uplink (hacia el nodo estacidn base) se realiza mediante VLC, mientras que

la comunicacion downlink (desde el nodo estacion base) se realiza mediante BLE.

En la Figura 10.8 se muestra la seleccién de estas tecnologias para cada sentido de la
comunicacion. Ademas, se declaran variables importantes para el funcionamiento del nodo
final, como pueden ser el identificador del nodo, el contador de tramas, el modo de
funcionamiento o variables temporales. Por otro lado, en la Figura 10.9 se muestran las

variables relacionadas con la configuracion inicial del nodo final.

También se crean diferentes objetos temporales como timers o Real Time Clocks (RTC) que
permiten llevar la gestion temporal de las tramas. En la Figura 10.10 se muestran los
objetos de este tipo que han sido creados. En esta misma Figura 10.10 se inicializa la cuenta
de los dos timers creados para gestionar el periodo de envio de tramas ‘Keep-Alive’, asi
como el tiempo transcurrido desde que se inicié el nodo final. También se crea un objeto

de la libreria ‘Ultrasonic.py’ que permite realizar lecturas del sensor.
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techselectedTX

techselectedRX =

contador = @

total
totalh
totalm

year

month

Figura 10.8: Seleccion de las tecnologias de comunicacion y variables declaradas.

version =
NMStart

MM

Figura 10.9: Variables configurables.
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hour, minutes, seconds, usec,

sensor= ultrasonic.Ultr

Figura 10.10: Timers, RTC y objeto sensor utilizados.

Una vez que se ha creado un objeto que pueda utilizar funciones de la libreria
‘Ultrasonic.py’, se define la funcién consulta_sensor() en la que se solicita al sensor la
distancia entre este y el objeto reflector, evaluandose a continuacién si la plaza esta libre
u ocupada. En este caso, el umbral establecido es de 35 cm. En la Figura 10.11 se muestra

la definicion de esta funcidn.

Figura 10.11: Funcion consulta_sensor().

Como se explicé anteriormente, existe un byte que se encarga de contar las tramas que se
han enviado, con el fin de detectar en el destino, si han llegado todos las tramas
correctamente, o se ha extraviado alguna. En la Figura 10.12 se define la funcién

increase_frameCounter() que incrementa la cuenta cada vez que se va a enviar una trama.
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En la Figura 10.12 se define también la funcidn actualizar_config() que recoge los valores
recibidos en la trama de configuracidon que se envia desde la estacion base, y actualiza la

configuracion del nodo final con dichos valores.

ontador

tador = (contador + 1)

(data
id1= data[1]

Figura 10.12: Funciones increase_frameCounter() y actualizar_config().

En la Figura 10.13 se muestra la definicion de la funcién define_mode(), que segln la hora
actual medida por el objeto RTC, asi como de la hora de inicio, fin, y del periodo establecido
como periodo nocturno, se define si el nodo final debe funcionar en modo normal o en
modo nocturno. En la Figura 10.13 se muestran también la funcién clear frame() vy
clear_bytearr(), que como se explicé en el capitulo 8, se encargan de borrar el contenido
de las variables utilizadas para la comunicacién ascendente o descendente,
respectivamente. Por ultimo, en la Figura 10.13 se muestra la funcién estadoPlaza(), que
tras realizar la consulta del sensor, incluye la informacion de estado de la plaza en la trama
que se va a enviar hacia el nodo final. Tras incluir este valor, se llama a la funcién trama() y
se pasa por parametro el texto ‘info’ que indica que se debe enviar una trama de tipo ‘Info

Frame’.
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rt) and (m[3] <= NMStart + MMPe

> NMStart + NM od) and (m[3] < NMStart)):

Figura 10.13: Funciones define_mode(), clearframe(), clearbytearr() y estadoPlaza().

En la siguiente funcidn se codifica el proceso de formacién de las tramas. El cddigo de la
funcién formarTrama() se adjunta en la Figura 10.14 y la Figura 10.15. Asi, en la Figura 10.14
se muestra el cédigo comun a todas las tramas con las que trabaja esta funcidén. Estas
tramas son: Info Frame, Keep-Alive Frame y Start Frame. Todas las tramas llevan en el Byte
1 el valor del campo frameCounter que corresponda, ademas del identificador del nodo
final, que se encuentra siempre en el Byte 5. El resto de Bytes se rellenan con un valor u
otro, dependiendo del formato de cada tipo de trama. Por ejemplo, en el Byte O, los
primeros 4 bits se dedican a identificar el tipo de trama, por lo que como se observa en la
Figura 10.14 y la Figura 10.15, se realiza una operacién ldgica ‘OR’ con el Byte 0 para incluir

el tipo de trama, mientras que se evita la modificacién de otros bits ya asignados.

En el caso de la trama de informacidn no hay que afiadir ninguna informacion adicional a

la del estado de la plaza de aparcamiento, que ya fue afiadida en la funcion estadoPlaza().
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En la Figura 10.14 se puede observar el proceso realizado para obtener el tiempo
transcurrido desde que se inicié el funcionamiento del nodo final, necesario para la trama
de tipo ‘Keep-Alive’. En primer lugar, se realiza una lectura del estado del Timer, y
posteriormente se evalla el nUmero de horas y minutos transcurridos segun el valor de la

lectura. Por ultimo, se transfieren los valores a los Bytes 2 y 3.

= contador

frame[5] = idl

total = chrono

if(total >

1h = total

Figura 10.14: Funcion formarTrama().

En la Figura 10.15 se muestra el contenido principal de la trama de inicio. En la trama de
tipo Start Frame 2 se almacenan en los Bytes todos los parametros de configuracion. De

esta manera se informa al usuario de la configuracién inicial que utiliza el nodo final.
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frame| 2

frame[3]

frame[4]

frame[9]

Figura 10.15: Funcion formarTrama()_2.

En la Figura 10.16 se define la funcién trama(), que se encarga de llamar a su vez a la funcién
formarTrama() para posteriormente enviar la trama correspondiente a través de la funcidn
send(). Ademas, tras este envio, muestra por pantalla del terminal dicha trama. En esta
funcién trama() se pasa como parametro el tipo de trama que se va a enviar. Una vez que
se envia la trama, se realiza una limpieza del array de bytes que contenia el mensaje con el

fin de volver a utilizar la misma variable.

Figura 10.16: Funcion trama().

En este punto del firmware ya se han definido todas las funciones requeridas, asi como las
variables u objetos necesarios. Por lo tanto, se puede iniciar el flujo de funcionamiento del
nodo final. En la Figura 10.17 y en la Figura 10.18 se muestra el cédigo asociado a dicho
funcionamiento. En la Figura 10.17 se puede comprobar que la primera accidon que se
realiza es enviar la trama de inicio ‘Start Frame’, y que una vez que se ha enviado se

comienza al funcionamiento ciclico dentro de un bucle infinito.
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1

pAlive and NM == 1):

Figura 10.17: Codificacion del funcionamiento del nodo final.

Dentro del bucle infinito se sigue el funcionamiento especificado en el diagrama de flujo
expuesto. Se define el modo de funcionamiento, se consulta la distancia entre el sensor y
el objeto reflectante, y se determina el estado de la plaza de aparcamiento. Seguidamente
se evalua si se ha cumplido el tiempo de envio de trama ‘Keep-Alive’ y en caso afirmativo

se envia dicha trama. En caso negativo, no se envia.

En la Figura 10.18 se muestra la recepcién de datos, asi como si la trama recibida es correcta
y el nodo final que la ha recibido es el destino de dicha trama, realizdndose la
reconfiguracién del nodo final. Finalmente, segin el modo de operacion en el que se

encuentra el nodo, se realiza un tipo de espera mas largo o corto.

Con estas modificaciones y adaptaciones concluye la configuracién del nodo final para la

aplicacidn especifica Smart Parking.
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t("- RECEIVED data from TTN = {}"

SleepTime)

eepTime)

Figura 10.18: Codificacion del funcionamiento del nodo final.

10.2 Adaptacion del nodo Estacion Base y del nodo Gateway

En este punto ya se han analizado las adaptaciones requeridas en el nodo final, por lo que
en este apartado se procede a describir las adaptaciones de los otros dos nodos de la
plataforma genérica, correspondientes al nodo estacién base y el nodo gateway. Con
respecto a este ultimo, este no sufre ninguna modificacién ni adaptacion, ya que tal y como
se ha implementado su firmware, cumple completamente con la funcionalidad requerida

en la aplicacién especifica de Smart Parking.

Por otra parte, el nodo estacion base si requiere de varias adaptaciones que se comentaran

a continuacion.

Al igual que en el nodo final, se debe establecer qué tecnologia de comunicacién va a usar
en la transmisién hacia el nodo final y en la recepcion de los mensajes que envie este. Segln
lo especificado al comienzo de este capitulo el nodo estacién base recibe datos desde el
nodo final mediante VLC, y transmite datos hacia el nodo final mediante BLE. En la Figura

10.19 se muestra esta seleccion de tecnologia de comunicacion a nivel de firmware.
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techselectedTX

techselectel

Figura 10.19: Seleccion de la tecnologia de comunicacion para el nodo estacion base.

Con respecto a la funcionalidad del nodo estacién base, tal y como se indico en el capitulo
7, se reciben datos continuamente del nodo final, y en funcién de si son correctos o no, se
reenvian a través de la tecnologia LoRa/LoRaWAN hacia el nodo gateway, o bien se

muestra un mensaje de error por pantalla en el terminal, respectivamente.

Con el objetivo de realizar una prueba o simulacién de envio de trama de configuracion, se
fuerza el envio BLE desde el nodo estacion base al nodo final. Tras entrar en el bucle infinito
8 veces, se envia una trama de configuracidn, que como se verd en el apartado de
validacién de este mismo capitulo pretende modificar el identificador a modo de prueba
de funcionamiento. El hecho de que se espere a la octava iteracion se debe a que se desea
dar tiempo para poder visualizar el funcionamiento del nodo previamente al envio de la

trama de configuracién.

wia por LoRa ")

RECEIVED data from TTN = {}".forma nascii.hex

Figura 10.20: Adaptacidn del firmware del nodo estacion base.
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Con esta modificacidn del firmware se concluye la adaptacion del nodo estacién base para

la aplicacidn especifica Smart Parking sobre la plataforma genérica propuesta en este TFM.

10.3 Adaptacion del servicio The Things Network

El dltimo elemento de la plataforma genérica que queda por adaptar a la solucién especifica
es TTN. En este caso, la Unica modificacion que se debe afadir con respecto a la
configuracion que se explicé en el capitulo 9, es desarrollar funciones que permitan
decodificar la informacion recibida, y codificar las sentencias que se quieran enviar al nodo
final. Es decir, con el fin de evitar el trato directo a nivel de bytes y poder visualizar el
significado de las informaciones transmitidas, se desarrollan las denominadas Payload
Functions. Estas funciones se incluyen en la pestafa Payload Formats, dentro de la
aplicaciéon creada en la plataforma TTN, ya que son especificas para cada aplicacién. Esta
es la razén por la que se deben desarrollar en funcién de la aplicacién y no de forma

genérica.

Las funciones desarrolladas para la aplicacidon del presente TFM son el decodificador o
decoder, que se utiliza para convertir los bytes en los valores asociados a determinados
campos (o fields), y el codificador o encoder, que se utiliza para convertir los valores de
cada campo en los bytes correspondientes. De esta manera, el decoder se utilizard cuando
se reciba una trama desde el nodo estacion base, y el encoder se utilizaria en caso de recibir
en TTN desde una aplicacidén externa la peticién de envio downlink hacia el nodo estacién
base y por lo tanto también hacia el nodo final. Esta ultima payload function se ha

desarrollado, pero no se ha llegado a implementar.

La funcidn Decoder permite, a partir de la informacidon de cada campo, mostrar los bytes
recibidos por la aplicacién desde el nodo estacion base, a través del nanogateway. Hay
campos asignados directamente a ciertos bits o bytes que no dependen del tipo de trama
recibida, por lo que estos son los primeros en extraerse, como se muestra en la Figura

10.21.

El resto de los campos deben rellenarse en funcién del tipo de trama que se haya recibido.

Para ello se hace uso de la estructura switch, como se muestra también en la Figura 10.21,
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con el fin de poder determinar qué tipo de trama es la que se estd recibiendo. Como se
explico en el apartado correspondiente a la implementacién de la funcionalidad del nodo
final, las tramas incluyen un identificador de tipo de trama en el Byte 0, y de ahi es donde
se extrae la informacion que determina el tipo de trama. A continuacion, se debe evaluar
para cada trama si hay que actualizar campos, o no. Por ejemplo, para el tipo de trama Info
Frame, se debe comprobar un bit del Byte O para ver si la plaza de aparcamiento est3 libre
u ocupada. Segun el valor de este bit, se actualiza el campo ParkingSlotStatus con el valor

“Libre” u “Ocupado”.

[]function Decoder (bytes, port) {

// Decode an uplink message from a buffer
// (array) of bytes to an object of fields.
var tipoTrama = (bytes[0] & )

var FrameCounter = bytes[.];
var IDnodo = bytes[S];

var tipo:;

var ParkingSlotStatus;

VAr error;

I T T S R o

11 [ switch (tipoTrama) {

12 case | ):

13 tipo = "Info';

14 = if (bytes[U] && )R

15 ParkingSlotStatus = 'Ocupado';
16 lelse{

17 ParkingSlotStatus = 'Libre';
18 - }

19 break;

21 case ) :

22 tipo = 'Keepklive';

23 var currentHours = bytes[Z];
24 var currentMinutes = bytes[3];
25 break;

27 case | )

28 tipo = 'Start2';

var version = bytes[Z];

var NMStart = bytes[3];

var NMPeriod = bytes[4]:

var NMEeepRlive = bytes[c];

var NMSleepTime = bytes[7];

var SleepTime = bytes[o];

var Keepilive = bytes[9];

break;

default:

error = 'Tipo de trama errdnea';

[ =Y

Figura 10.21: Funcion Decoder.

En las tramas de tipo Keep-Alive, la informacidon que se tiene que extraer de los bytes es el
tiempo transcurrido desde que se inicid el funcionamiento del nodo final, que se

encuentran separados en horas y minutos.
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En la Figura 10.21 se puede ver que para las tramas de tipo Start Frame 2, se extraen
multiples valores de los bytes, ya que practicamente cada uno de ellos contiene el valor de

un campo.

En caso de que la trama recibida no se corresponda con ninguna de las enunciadas

anteriormente, no se extrae ningun valor mas.

Por ultimo, como se observa en la Figura 10.22, se devuelven las variables en las que se han

almacenado los valores extraidos de los bytes recibidos.

41 E| return{

42 tipo: tipo,

43 FrameCounter: FrameCounter,

IDnodo: IDnodo,

45 ParkingSlotStatus: ParkingSlotStatus,
46 currentHours: currentHours,

I
Mo

47 currentMinutes: currentMinutes,
48 version: wversion,

49 error: error,

50 NMStart: NMStart,

51 NMPeriod: NMPeriod,

52 NMEeephAlive: NMEeephAlive,

3 NMSleepTime: NMSleepTime,

54 SleepTime: SleepTime,

5 KeepAlive: KeepAlive

56 L}
57 L)

Figura 10.22: Funcion Decoder 2.

Con respecto a la funcién Encoder, en ella se realiza la conversidn de los valores de cada
campo a bytes, con el fin de poder enviar una trama de configuracion al nodo final, y que

este pueda interpretarla correctamente.

Para ello se crea un vector de 11 bytes que sera rellenado con los valores de los campos
gue se tengan en la trama de configuracién. Como se puede ver en la Figura 10.23, hay
valores que se pueden introducir directamente en los bytes correspondientes, mientras
gue otros dependen de si un campo contiene un “si” o un “no”, como es el caso del campo

“asignarlD”.
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[ function Encoder (ocbject, port) {

// Encode downlink messages sent as
// object to an array or buffer of bytes.

1 oy (0 s (o B

var bytes = [ r r r r r r r r r r 1:
=] if (object.asignarid === "si"){
bytes[l] = H
S lelse if (object.asignarid =—= "no"){
1cC bytes[0] = H
11 -}
13 bytes[l] = object.nodeid;
14 bytes[Z] = object.firmwareversion;
15 bytes[Z] = object.nmstart;
16 bytes[4] = object.nmperiod;
17 bytes[5] = object.nmsleeptime;
18 bytes[tc] = object.nmkeepalive;
19 bytes[7] = object.idZconfig;
20 bytes[f] = object.sleeptime;
21 bytes[°] = object.keepalive;

23 return bytes;
24 ~}

Figura 10.23: Funcion Encoder.

Una vez que se han rellenado todos los bytes de la trama de configuracién, la funcidn

devuelve el array de bytes con su contenido actualizado.

Si se deseara probar inicialmente el funcionamiento de la funcidén Encoder, se puede enviar
una sentencia JavaScript Object Notation (JSON), tal y como se recibiria desde una
aplicacidon externa. Una sentencia JSON valida podria ser la que se muestra en la Figura

10.24.

Figura 10.24: Sentencia JSON.

En esta sentencia se pueden observar todos los campos con sus respectivos valores, que se

pasarian a formato bytes en la funcién Encoder.

10.4 Validacién de la plataforma HW/SW sobre el Use of Case

En este apartado se documentan las pruebas de validacion experimental de la aplicacidon
especifica Smart Parking que ha sido implementada sobre la plataforma genérica

propuesta en el presente TFM.
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En las siguientes imdgenes se muestra el montaje realizado para las pruebas de validacion.
En la Figura 10.25 se muestran el nodo final y el nodo estacidn base conjuntamente. En la
Figura 10.26 se muestra con mayor detalle el montaje del nodo final, del mismo modo que
en la Figura 10.27 se muestra Unicamente el nodo estacién base y en la Figura 10.28 el nodo

gateway.

Figura 10.25: Montaje del nodo final y del nodo estacion base.

Figura 10.26: Nodo final.
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Figura 10.27: Nodo estacion base.

Figura 10.28: Nodo gateway.

El procedimiento seguido para realizar la prueba de funcionamiento final comienza por la

preparacion del proceso experimental. En esta preparacion se realizan las siguientes tareas:
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Alimentacién de los nodos. En la prueba realizada el nodo final, el nodo
estacion base y el nodo gateway son alimentados externamente mediante
fuentes de alimentacidn o en algunos casos mediante la alimentacién que
provee la conexién USB nodo-PC. Realmente, el nodo final puede ser
alimentado por bateria, pero por comodidad en el montaje se ha decidido

alimentarlo externamente.

Posicionamiento: Se posiciona el nodo final encima de una mesa y con el
sensor orientado hacia el fondo de esta. El médulo dptico transmisor del
nodo final estd orientado hacia el médulo éptico receptor del nodo estacion
base. Por lo tanto, el nodo estacion base también se encuentra orientado
hacia el nodo final. Se encuentran en estado de visién directa (LoS) y a unos
50 cm de separacion. El nodo gateway se encuentra a 1 metro

aproximadamente del nodo estacién base.

En esta prueba de funcionamiento se mantiene un periodo de envio de
trama ‘Keep-Alive’ bajo con el fin de poder visualizar esta trama en un corto
espacio de tiempo de prueba. Ademas, con el objetivo de conocer el estado
de la plaza de aparcamiento en todo momento, no se valora si se ha
producido un cambio de estado, sino que directamente se envia el estado

detectado en la plaza, haya cambiado o no.

Inicio de la aplicacion en TTN. Se accede a la cuenta creada y configurada en
TTN, explicada en el capitulo 9. Dentro de la cuenta se accede a la aplicacion

desarrollada para el presente TFM y se muestra la pestafia de ‘DATA’.

Inicio de la prueba. Se inicia el nodo gateway en primer lugar. Seguidamente
se conecta el nodo estacion base, que debe conectar mediante
LoRa/LoRaWAN con el gateway para tener acceso a la red LoRaWAN.

Seguidamente se inicia el funcionamiento del nodo final.
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Con este procedimiento de preparacién completado se puede dar comienzo a la prueba de

validacién experimental.

Para simular la ocupacién de la plaza de estacionamiento se posicionard una mano enfrente
del sensor durante un periodo de tiempo. Y para volver al estado de plaza de

estacionamiento libre se quitara la mano del campo de visidn del sensor.

Inicialmente los datos recibidos en TTN, sin que haya ningun objeto delante del sensor, son
los que se muestran en la Figura 10.29. En ella se pueden apreciar las ultimas 5 tramas
recibidas. Haciendo uso del decodificador se puede ver que el ID del nodo es 52 (en byte —
circulo rojo de la Figura 10.29: 0x34) y que inicialmente al tener el bit mas significativo del
byte 0 a ‘0’ (circulo amarillo) el estado de la plaza es de libre. En caso de que esté ocupado
este byte 0 debe valer 0x80 en vez de 0x00. En color azul se marca el campo de contador

de tramas, que como se puede ver, se va incrementando de uno en uno.

Figura 10.29: Datos recibidos en TTN sin obstdculo en el sensor.

Seguidamente, se posiciona la mano delante del sensor ultrasénico, tal y como se muestra
en la Figura 10.30, y se obtiene la nueva trama de la Figura 10.31 en la que se indica que la

plaza esta ocupada.
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Figura 10.30: Simulacidn de ocupacion de la plaza de estacionamiento.

Figura 10.31: Recepcion de nueva trama indicando ocupacion de la plaza de estacionamiento.

De la misma forma, se retira la mano de la zona de visidn del sensor, tal y como se muestra
en la Figura 10.32, y se obtiene la trama de la Figura 10.33, en la que se indica que el estado

de la plaza de estacionamiento vuelve a ser libre.
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Figura 10.32: Simulacidn de liberacion de la plaza de estacionamiento.

Figura 10.33: Recepcion de nueva trama indicando liberacion de la plaza de estacionamiento.

Con esta demostracion se considera validada experimentalmente la plataforma HW/SW

para el use of case de Smart Parking en el sentido ascendente de la comunicacién.

Con el fin de realizar una validacion de comunicacion en sentido descendente, se reinicia

el funcionamiento de todos los nodos y se envia una trama de configuracién al nodo final
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con el objetivo de modificar alguno de sus pardmetros de configuracion. En este caso se
pretende cambiar el identificador del nodo. En concreto, se va a modificar su valor inicial
de 0x05 por un valor de 0x34. En la Figura 10.34 se muestran las tramas enviadas por el
nodo final antes de que el nodo final reciba la trama de configuracidon. Después de un
tiempo, el nodo recibe la trama de configuracidon y se actualiza. Las nuevas tramas con el

identificador del nodo actualizado al valor 0x34 se muestra en la Figura 10.35.
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JA1EOQ0 FrameCounter J.Km:/\nw 30 NMKeepAlive: 64 NMPeriod: 6 NMSleepTime: 44 NMStart: 24 SleepTime: 18 tipo: "Start2" version: 1
< 1 >

Figura 10.34: Tramas enviadas por el nodo final original.
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Figura 10.35: Tramas enviadas por el nodo final tras ser configurado.

Con el cambio de identificador queda reflejado el correcto funcionamiento de la trama de

configuracion.

Tras finalizar las dos pruebas de funcionamiento, se puede enunciar que la aplicacion Smart
Parking basada en la plataforma genérica presentada en este TFM queda validada

experimentalmente.
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11.1 Conclusiones

Tras completar el proceso de validacién experimental de la solucién Smart Parking
desarrollada a partir de su implementacion sobre la plataforma genérica propuesta en el
presente TFM, se puede afirmar que se han cumplido los objetivos establecidos
inicialmente. Asi, se han estudiado las tecnologias de comunicacién que se integran en la

plataforma HW/SW y se han aplicado en un caso de uso concreto.

Otro objetivo cumplido ha sido el de la caracterizacion del sensor y los dispositivos
utilizados. También se ha llevado a cabo el desarrollo del firmware de los diferentes nodos
que forman la arquitectura de la plataforma propuesta, desde el nodo final hasta el nodo

gateway, pasando por el nodo estacion base.

Se ha integrado la solucién en TTN, creando y configurando el gateway y la aplicacion
correspondiente al caso de uso en este servicio. En TTN, ademas, se ha desarrollado un
decodificador y un codificador de tramas con el fin de acomodar la informacion recibida o

transmitida a conveniencia.

En resumen, al haber cumplido todos los objetivos planteados, se ha logrado desarrollar
una plataforma HW/SW genérica que permite comunicarse bidireccionalmente usando las
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tecnologias de comunicacién BLE, VLC y LoRa/LoRaWAN. Asi mismo, esta plataforma
integra la funcionalidad completa de cada mdédulo de comunicacidn, de tal forma que es
aplicable a cualquier caso de uso dentro del ambito loT que requiera de las prestaciones
que la solucion desarrollada ofrece. Ademas, esta plataforma se ha planteado que sea de
tipo open source con el fin de que, para cada aplicaciéon especifica que se vaya a
implementar sobre la plataforma genérica, se pueda adaptarse facilmente a los requisitos

gue demande cada solucién loT.

La plataforma HW/SW disefiada cuenta con varias propiedades y caracteristicas que
ofrecen al usuario una soluciéon completa, inalambrica y configurable. El desarrollo de la
solucién se ha realizado en todos los elementos de la arquitectura, caracterizando cada
elemento que interviene en ella, desde el nodo final hasta TTN. El hecho de conocer cada
elemento permite mejorar la solucidn sin generar dependencias entre diferentes bloques

de la plataforma HW/SW.

Ademas, la solucién desarrollada es inaldmbrica, tanto en corto como en largo alcance. La
comunicacidn entre el nodo final y el nodo estacién base se realiza a través de enlaces VLC
y BLE, por lo que esta conexion inalambrica es de corto alcance, pero la comunicacion entre
el nodo estacion base y el nodo gateway si es de largo alcance. Este ultimo tramo de
comunicacion permite adaptar la plataforma en diferentes situaciones como, por ejemplo,
en grandes zonas habilitadas para el estacionamiento, donde un sistema similar pero
cableado supondria un coste y un impacto visual importante. Que la solucién sea de este
tipo favorece claramente la instalacién, y el mantenimiento, ademas de la disminucién del
impacto visual. Adicionalmente, no se requiere de conectividad a Internet en la zona de
estacionamiento, ya que Unicamente se debe contar con acceso a Internet en el punto en

el que se vaya a ubicar el nodo gateway.

Una de las caracteristicas mas importantes de la solucidon propuesta es que es configurable.
Es decir, el administrador del sistema puede configurar la solucién con los pardmetros que

mas se adecuen a las necesidades de su solucién loT.

Otra propiedad de la solucién propuesta es que es escalable. La aplicacion se ha

prototipado para soportar comunicaciones con un nodo final y una estacién base, no
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obstante, siguiendo politicas de escalabilidad, se puede desarrollar una solucién

multinodo.

Con respecto al use of case planteado, con esta solucién se logran grandes beneficios, tanto
sociales como econdmicos. Una aplicacién Smart Parking como la realizada permite ahorrar
tiempo de circulacion en busca de aparcamiento a los usuarios, disminuyendo de esta
manera su estrés y nerviosismo al volante. Como consecuencia de todo esto, se reduce el
numero de estacionamientos ilegales y la congestidn en las carreteras. La disminucion del
tiempo de circulacion de los vehiculos también produce un beneficio medioambiental, pues
se reduce la emision de gases contaminantes. En definitiva, los beneficios de una solucion

como la desarrollada son diversos y numerosos.

A continuacidn, se exponen las conclusiones obtenidas al finalizar la realizacion del Trabajo

Fin de Master, desde la perspectiva de la experiencia adquirida en su desarrollo:

e Los dispositivos LoPy de Pycom funcionan perfectamente en aplicaciones
loT como la desarrollada. Ademas, un aspecto favorable de la seleccidn de
estos dispositivos ha sido que cuenta con una gran cantidad de
documentacidn en la pagina oficial de la empresa de Pycom, asi como en sus

foros.

e El uso de un médulo receptor dptico muy directivo en la comunicacién VLC
propicia que se deba realizar una instalacién precisa de la ubicacién de los
nodos finales y estacidn base, con el fin de lograr una visién directa (LoS)

entre ambos, y que asi, la comunicacion sea adecuada.

e El estudio y caracterizacién de los sensores es un factor clave para el éxito
de una solucidn de este tipo. Se debe realizar un estudio previo de la zona
de instalacion de los sensores con el fin de determinar el valor umbral o de

comparacidon mas adecuado que se definira posteriormente en el firmware.

e El hecho de que no existieran librerias del sensor desarrollado en lenguaje

MicroPython para su integracién con los dispositivos de Pycom, ha obligado
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a desarrollar dichas librerias a partir de las especificaciones de los sensores

facilitadas por los fabricantes.

e Elusodeun nanogateway en lugar de un gateway completo reduce el coste
de la solucién significativamente, pero limita sus posibilidades de
comunicacion, y prescinde de utilidades como por ejemplo el ADR de

LoRaWAN, que aumentan la eficiencia de la red.

e Laplataforma TTN facilita la creacidn de aplicaciones loT y permite visualizar
comodamente el flujo de datos de cada gateway o aplicacién registrada.

Ademas, incorpora una documentacion adicional que facilita su uso.

e Se ha demostrado que la integraciéon de las tecnologias de comunicacién
VLC, BLE y LoRa/LoRaWAN en una unica plataforma HW/SW para

aplicaciones loT es posible.

11.2 Lineas futuras

El trabajo realizado supone la combinacién de conceptos relacionados con loT, las
tecnologias de comunicaciéon VLC, BLE y LoRa/LoRaWAN, y Smart Parking. A partir de esta
combinacion se ha ideado una solucidn que se ha visto reflejada de manera practica en un
prototipo de la solucidn. No obstante, no deja de ser la aplicacion de una serie de conceptos
tedricos sobre varios dispositivos, y bajo una perspectiva de investigacion basica. Por lo
tanto, se puede pensar mas adelante en esta aplicacion como una plataforma HW/SW
profesional para una solucién loT completa. Es decir, el siguiente paso, o linea de futuro
puede ser el desarrollo de una soluciéon comercial basada en la plataforma prototipada en

el presente TFM.

A continuacion, se describen las ideas principales que se considera que se pueden

desarrollar como continuacién de este Trabajo Fin de Master:

e El nodo final y el nodo estacidon base desarrollado no cuentan con una

cubierta de proteccién adecuada como para desempeiiar su funcion sin
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peligrar su integridad en condiciones de exterior. Es decir, se plantea realizar
el desarrollo de un sistema de proteccidon o housing para el nodo final y el
nodo estacidn base que permita mantenerlo en perfecto estado y sin

disminuir su funcionalidad, se plantea como otra linea posible de desarrollo.

e La integracién de mddulos de comunicacion VLC en soluciones loT no es
trivial, y en el futuro se puede mejorar este binomio en términos de

eficiencia energética o alcance.

e En momentos puntuales, ante la aparicidon de una rafaga del mismo valor
binario en el mddulo transmisor éptico, se produce una situacién de
parpadeo. Se puede implementar un cédigo Manchester que evite que se

produzca esta circunstancia.

e Aprovechar lainstalacidn de iluminacién para soluciones loT basadas en VLC
puede ser una solucién éptima para aplicaciones como la presentada en el

use of case del presente TFM.

e En cuanto a la solucion Smart Parking del use of case, se puede desarrollar
una aplicacion externa a TTN ddnde el usuario pueda visualizar el estado de

las plazas de estacionamiento de un parking completo.

e De mismo modo que en el caso del usuario, se puede desarrollar una
aplicacion externa a TTN que permita al administrador del servicio de
estacionamiento configurar la plataforma de forma remota con los
pardmetros de configuracion que mejor desempefio energético o funcional

puedan dar a su sistema.
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Pliego de condiciones

El Pliego de condiciones expone las condiciones bajo las que se ha desarrollado el
presente Trabajo Fin de Master. A continuacion, se muestra el conjunto de herramientas

hardware, software y firmware empleadas durante su realizacién.
PC.1 Condiciones Hardware

En la Tabla PC.P-1 se recogen los equipos y dispositivos hardware utilizados con sus

principales caracteristicas.
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Tabla PC. 1: Condiciones Hardware.

PC.2 Condiciones Software

En la Tabla PC.P-2 se recogen las aplicaciones software utilizadas, con su version

correspondiente.
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Tabla PC. 2: Condiciones Software.

PC.3 Condiciones Firmware

En la Tabla PC.P-3 se muestra el firmware utilizado y su versién.

Tabla PC. 3: Condiciones Firmware.
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Presupuesto

Este capitulo presenta el presupuesto que recoge los gastos generados en la realizacion del

presente Trabajo Fin de Mdster. Dicho presupuesto se divide en las siguientes partes:
e Trabajo tarifado por tiempo empleado.
e Amortizacion del inmovilizado material, dividida a su vez en:
o Amortizacién del material hardware.
o Amortizacién del material software.
e Redaccion de la documentacion.

e Derechos de visado del COIT (Colegio Oficial de Ingenieros de

Telecomunicacion).

e Gastos de tramitacidn y envio.

Material fungible.

Finalmente, cuando se tengan analizados todos los puntos que forman el presupuesto, se

aplicaran los impuestos vigentes y se procedera a la obtencion del coste total del TFM.

P.1 Trabajo tarifado por tiempo empleado

Este concepto contabiliza los gastos que corresponden a la mano de obra, segun el salario
correspondiente a la hora de trabajo de un Ingeniero de Telecomunicacién. Para el célculo

de este coste se utiliza la formula de la Ecuacién P.1:

H=C,-7488- H,+ C,-96,72- H, (P.1)
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Donde:

e H representa los honorarios totales por el tiempo dedicado.

e H,detalla el nimero de horas normales trabajadas dentro de la jornada

laboral.

e (; esun factor de correccion en funcion del numero de horas trabajadas.

e H, detalla el nUmero de horas especiales trabajadas.

Para la realizacién del presente TFM, se han invertido un total de 300 horas. Todas ellas se
han realizado dentro del horario normal, por lo que el nUmero de horas especiales es cero.
Ademds, de acuerdo con lo establecido por el COIT, el factor de correccidon C; que se aplica

para 300 horas trabajadas es de 0,60, tal y como se puede comprobar en la Tabla P.1.

Horas Factor de correccion
Hasta 36 1,00
Exceso de 36 hasta 72 0,90
Exceso de 72 hasta 108 0,80
Exceso de 108 hasta 144 0,70
Exceso de 144 hasta 180 0,65
Exceso de 180 hasta 360 0,60

Tabla P. 1: Coeficientes reductores para trabajo tarifado segtn el COIT.

Por lo tanto, en vista de la situacion del TFM desarrollado, el coste total de honorarios se

calcula como se muestra en la Ecuacion P.2:
H=06-7488- 300+ 0,6-96,72- 0=13.478,40€ (P.2)

El trabajo tarifado por tiempo empleado asciende a la cantidad de trece mil cuatrocientos

setenta y ocho euros con cuarenta céntimos.
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P.2 Amortizacion del inmovilizado material

Se entiende como inmovilizado material aquellos recursos hardware y software empleados

para la realizacidn de este TFM.

Para el cdlculo del coste de amortizacidn en un periodo de 3 afios se utiliza un sistema de
amortizacion lineal, en el que se supone que el inmovilizado material se desprecia de forma
constante a lo largo de su vida util. La cuota de amortizacidén anual se calcula como se

muestra en la Ecuacién P.3.

Valor de adquisicion — Valor residual

Cuot - P.3
uota anua Ntmero de afios de vida util (P-3)

El sustraendo Valor residual se corresponde con el valor tedérico que se supone que tendra

el elemento en cuestidon después de su vida util.
P.2.1 Amortizacion del material hardware

La duracidn de este Trabajo Fin de Master es de 4 meses, es decir, un periodo muy inferior
al de 3 afios que se estipula para el coste de amortizacidn. Por esta razén se calculan los

costes sobre la base de los derivados de los primeros 4 meses.

En la Tabla P.2 se recogen los elementos hardware amortizables necesarios para la
realizacion del trabajo, indicando su valor de adquisicion y su amortizacion, teniendo en

cuenta un tiempo de uso de 4 meses.

Equipo/Dispositivo Valor de adquisicion Amortizacion
Ordenador Asus X54H 439,00 € 48,79 €
LoPy (x3) 114,93 € 114,93 €
Sensor ultrasonico 0,54 € 0,54 €
Componentes electrdnicos 54,84 € 54,84 €
y lamparas
Bateria LiPo 8,10 € 8,10 €
Expansion Board 16,00 € 16,00 €
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Bidirectional Logic Level 2,67 € 2,67 €
Converter
Total 636,08 € 245,87 €

Tabla P. 2: Amortizacion del material hardware.

Debido al bajo precio de todos los elementos, exceptuando el ordenador portatil, la
amortizacidon coincide con su valor de adquisicién en todos ellos. La amortizacion del
ordenador portdtil se ha calculado usando el sistema de amortizacidn lineal explicado

anteriormente.

El coste total del material hardware asciende a doscientos cuarenta y cinco euros con

ochenta y siete céntimos.
P.2.2 Amortizacion del material software

Para realizar el cdlculo de los costes de amortizacidon del material software se consideran,

al igual que con el material hardware, los costes derivados de los primeros 4 meses.

La Tabla P.3 muestra los elementos software necesarios para la realizacién del trabajo, asi

como su valor de adquisicidon y su amortizacién.

Aplicacion Valor de adquisicién Amortizacion
Sistema operativo 0,00 € (*) 0,00 € (*)
Windows 10 Home

Microsoft Office 0,00 € (*) 0,00 € (*)
Microsoft Visio 0,00 € (*) 0,00 € (*)
Microsoft Project 0,00 € (*) 0,00 € (*)
Atom 0,00 € (**) 0,00 € (**)
Plataforma TTN 0,00 € (**) 0,00 € (**)
Pymakr 0,00 € (**) 0,00 € (**)
Mozilla Firefox 0,00 € (**) 0,00 € (**)
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Adobe Reader 0,00 € (**) 0,00 € (**)

Total 0,00 € 0,00 €

Tabla P. 3: Amortizacion del software.
(*) Licencia de uso proporcionada por la ULPGC.
(**) Software de acceso libre.
El coste total del material software es de cero euros.

Si se suman los costes del inmovilizado material hardware y software se obtiene el coste

total de inmovilizado material. Este calculo se muestra en la Tabla P.4.

Concepto Coste
Material Hardware 245,87 €
Material Software 0,00 €
Total 245,87 €

Tabla P. 4: Amortizacion del inmovilizado material.

Por lo que el coste total del inmovilizado material, tanto hardware como software, es de

doscientos cuarenta y cinco euros con ochenta y siete céntimos.

P.3 Redaccion del trabajo

Utilizando la Ecuacion P.4 se determina el coste asociado a la redaccion de la memoria del

presente Trabajo Fin de Master.
R=0,07-P- C, (P.4)
Donde:

e R son los honorarios por la redaccion del trabajo.

e P eselpresupuesto.
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e (), es el coeficiente de ponderacién en funcion del presupuesto.

Para obtener el valor del presupuesto se suman los costes del trabajo tarifado por tiempo
empleado y la amortizacidon del inmovilizado material. En la Tabla P.5 se muestra este

calculo de presupuesto.

Concepto Coste
Trabajo tarifado por tiempo empleado 13.478,40 €
Amortizacion del inmovilizado material 245,87 €
Total 13.724,27 €

Tabla P. 5: Presupuesto, incluyendo trabajo tarifado y amortizacion del inmovilizado material.

Por otra parte, el coeficiente de ponderacién C,, para presupuestos inferiores a 30.050,00€
tiene un valor de 1,00, segun el COIT. Por lo que el coste derivado de la redaccién del

Trabajo Fin de Master se calcula en la Ecuacién P.5:
R =0,07-13.724,27 - 1 =960,70 € (P.5)

El coste de la redaccion del trabajo asciende a novecientos sesenta euros con setenta

céntimos.

P.4 Derechos de visado del COIT

El COIT establece que, para proyectos técnicos de caracter general, los derechos de visado

para el aifio 2019 se calculan sobre la base de la Ecuacion P.6.
V=0006-P - C;+0003-P,-C, (P.6)

Donde:

e V es el coste de visado del trabajo.

e P, esel presupuesto del proyecto.
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e (] es el coeficiente reductor en funcion del presupuesto.

e P, esel presupuesto de ejecucion material correspondiente a la obra civil.

e (, es el coeficiente reductor en funcion del presupuesto de ejecucién

material correspondiente a la obra civil.

En la Tabla P.6 se muestra el presupuesto del proyecto, que se obtiene a partir de la suma
de las secciones correspondientes al trabajo tarifado por tiempo empleado, a la
amortizacion del inmovilizado material, y a la redaccién del trabajo. Por otra parte, el
coeficiente C; para proyectos de presupuesto inferior a 30.050,00€ es de 1,00, y el valor de
P, es de 0,00€, ya que no se realiza ninguna obra civil. Por esta misma razén no se aplica el

coeficiente C,.

Concepto Coste
Trabajo tarifado por tiempo empleado 13.478,40 €
Amortizacion del inmovilizado material 245,87 €
Redaccién del trabajo 960,70 €
Total 14.684,99 €

Tabla P. 6: Presupuesto, incluyendo trabajo tarifado, amortizacion y redaccion del trabajo.

De esta forma, el calculo del coste por derechos de visado del presupuesto se realiza en la

Ecuacion P.7.
V =0,006- 14.684,99- 1+4+0,003-0- C, =88,11 € (P.7)

Por lo tanto, el coste por derechos de visado del presupuesto asciende a ochenta y ocho

euros con once céntimos.
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P.5 Gastos de tramitacion y envio

Los gastos de tramitacidn y envio ascienden a seis euros (6,00€) por cada documento visado

de forma telematica.

P.6 Material fungible

Durante el desarrollo de este Trabajo Fin de Master se han empleado otros materiales a
parte de los recursos hardware y software ya comentados. El material adicional se
documenta como material fungible. En la Tabla P.7 se muestran los costes derivados de

estos recursos.

Concepto Coste
Folios 10,00 €
Téner de la impresora 30,00 €
Encuadernado 5,00 €
Total 45,00 €

Tabla P. 7: Coste de material fungible.

El coste del material fungible asciende a cuarenta y cinco euros.

P.7 Aplicacion de impuestos y coste total

La realizacion del presente TFM esta gravada por el Impuesto General Indirecto Canario
(IGIC) en un siete por ciento (7%). Teniendo en cuenta la aplicacidon de los impuestos se
realiza el célculo del presupuesto total del Trabajo Fin de Master. Este calculo se muestra

en la Tabla P.8.
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Concepto Coste
Trabajo tarifado por tiempo empleado 13.478,40 €
Amortizacion del inmovilizado material 245,87 €
Redaccién del trabajo 960,70 €
Derechos de visado del COIT 88,11 €
Gastos de tramitacion y envio 6,00 €
Costes de material fungible 45,00 €
Total (Sin IGIC) 14.824,08 €
IGIC (7%) 1.037,69 €
Total 15.861,77 €

Tabla P. 8: Presupuesto total del Trabajo Fin de Mdster.

El presupuesto total del Trabajo Fin de Master “Desarrollo de una plataforma HW/SW
basada en las tecnologias VLC, BLE y LoRa/LoRaWAN para aplicaciones loT” asciende a

quince mil ochocientos sesenta y un euros con setenta y siete céntimos.

Fdo.: D. Luis Gonzalez Alvarez

En Las Palmas de Gran Canaria a 5 de marzo de 2020
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Anexo A. Contenido de la documentaciéon del TFM.

En este anexo se describe la estructura de la documentacién completa del TFM a partir de

la lista que se expone a continuacion.

e En el directorio Memoria del TFM se encuentra la memoria del TFM
“Desarrollo de una plataforma HW/SW basada en las tecnologias VLC, BLE y
LoRa/LoRaWAN para aplicaciones l1oT” en lengua espafiola y en formato

PDF.
e Eneldirectorio C6digo se encuentran cuatro subdirectorios:

o En el subdirectorio Nodo Final se incluyen los archivos que
contienen la codificacion del elemento nodo final de la solucidn

desarrollada. Estos son los archivosultrasonic.py ymain.py.

o En el subdirectorio Nodo Estacidén Base se incluye el archivo
gue contiene la codificacidén del elemento nodo estacidon base de la

solucion desarrollada. Este es el archivomain. py.

o En el subdirectorio Nanogateway se incluyen los archivos que
contienen la codificacién del elemento nanogateway de la solucién
desarrollada. Estos  son los  archivos config.py,

nanogateway.py Yy main.py.

o En el subdirectorio TTN se incluyen los archivos que contienen la
codificacion de los elementos The Things Network de la solucién
desarrollada. Estos son los archivos Decoder. js, Encoder.jsy

JSONconfigureDownlink.txt.

e En el directorio Video se encuentran dos videos donde se demuestra el

funcionamiento de la solucién desarrollada.
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o En el video titulado Uplink.mp4 se muestra la prueba de
validacién del caso de uso de Smart Parking para el sentido de

comunicacion ascendente desde el nodo final hasta TTN.

o En el video titulado Downlink.mp4 se muestra la prueba de
validacién del caso de uso de Smart Parking para el sentido de

comunicacion descendente hacia el nodo final.

e En el directorio Abstract se encuentran dos documentos:

o Eneldocumento Abstract.pdf seincluye el resumen del TFM en

lengua inglesa y en formato PDF.

o Eneldocumento Resumen.pdf se incluye el resumen del TFM en

lengua espanola y en formato PDF.

e En el directorio Poster se encuentra el pdster ilustrativo del TFM, en

formato PDF.
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