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Utilizacién de Blockchain para la validacién de documentos

1 Introduccion

En este capitulo presentamos el problema a resolver en este Trabajo Fin de Grado
(TFG), el cual ha sido planteado por una empresa, The Singular Factory, después de
realizar en dicha empresa las practicas curriculares. También se presenta una breve
introduccion a la tecnologia Blockchain, clave para resolver el problema, y la estructura

de la memoria.



1. Introduccidén

1.1 Blockchain

Una Blockchain es una red Peer-to-Peer (P2P), red basada en nodos distribuidos donde no
existen nodos centrales que gestionen a los demas. En el caso de la Blockchain cada nodo de la
red tiene una copia de todas las operaciones realizadas en la red. Esta informacion se almacena
en forma de una cadena de bloques. Las operaciones realizadas son denominadas transacciones,
pero no siempre son utilizadas para un intercambio monetario, también pueden ser utilizadas

para el intercambio de informacion, que es el caso que nos interesa.

Estas transacciones se introducen en los bloques de la cadena a través de un proceso
denominado minar. Este trabajo lo realizan miembros de la red llamados mineros. Estos reciben
un pago en criptomoneda como incentivos para realizar este trabajo. Este proceso requiere la

resolucidon de complejas operaciones matematicas.

Para evitar que estos mineros falseen las transacciones que se introducen en los bloques
existen varios mecanismos, conocidos como mecanismos de consenso. El mas utilizado de ellos
es Proof-of-Work (PoW) [3]. Esto consiste en hacer que los mineros compitan por minar los
bloques de forma que si algiin minero intenta falsear algo se quede retrasado con respecto a los

demas y no llegue a crear un bloque valido.

De esta forma se obtiene una un nivel elevado de seguridad al tener todos los nodos
una copia de la informacién y al ser muy improbable que los mineros falseen la informacion
(porque deberian falsear todas las copias de forma sincronizada). Esta seguridad y la falta de
centralizaciéon, que implica la necesidad de confiar en un tercero, son los principales incentivos
de la tecnologia Blockchain. Pero esta tecnologia aun no estd madura y uno de los objetivos de

este TFG es valorar su utilidad actual.

La tecnologia Blockchain fue descrita, por primera vez, en 1991 por Stuart Haber and W.
Scott Sornita [1]. Pero fue implementada, por primera vez, con Bitcoin [2], creado bajo el
seuddnimo de Satoshi Nakamoto, para generar la criptomoneda con el mismo nombre. Este
protocolo tiene como objetivo descentralizar la actividad financiera en la Economia, mediante

un sistema de consenso.

Al tener Bitcoin como Unico objetivo los pagos electrdnicos, tiene ciertas limitaciones

gue no lo hacen viable para nuestro objetivo. Las cuatro principales limitaciones son:

e Eltamafio de un bloque es muy pequefo. Este es de un mdximo de 1 MB, aunque existe

cierto debate sobre ampliarlo.
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Las cuotas transferencia pueden llegar a ser muy altas, llegando a alcanzarse un pico de
55 ddlares norteamericanos (USD) en diciembre de 2017. Actualmente, consultado en

mayo de 2018, se encuentran entre 1-2 USD. Esto se puede observar en las figuras 1.1y

1.2.

La velocidad de validacién de una transaccion puede ser muy lenta, llegando a tardar

varias horas.

Falta de flexibilidad para realizar otras operaciones que no sean trasferencias de la

criptomoneda.
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1. Introduccidén

1.2 Ethereum y Smart Contracts

Debido a las limitaciones de Bitcoin y, a que no estamos interesados en los pagos electrdnicos,
Bitcoin no coincide con nuestros intereses. En cambio, la plataforma Ethereum [4] permite
bloques de mayor tamafio, unas cuotas menores y una velocidad de transferencia muchisimo
menor. Y, especialmente relevante para nuestro caso, permite crear las denominadas
aplicaciones descentralizadas o Decentralized Applications (DApp) que se ejecutan en la
Blockchain. La Ethereum Virtual Machine (EVM) implementa el cédigo Smart Contract (SC) de
estas DApp en la Blockchain [5] (dado que la EVM es Turing-Complete, en ella se podria llevar a
cabo cualquier tarea si se dispone de la potencia de calculo necesaria). Cada SC almacena datos:
en una cola Last In First Out (LIFO), en una memoria de acceso aleatorio, y en almacenamiento
persistente (permanece tras la ejecucidn) de clave-valor (campo de almacenamiento es que se
usaria para almacenar los datos de los documentos). Existen diversos lenguajes de programacion
de SC; utilizamos Solidity [8] por ser el mas parecido a JavaScript y ser el mas utilizado vy

documentado.

Para interactuar con este SC hay distintos medios, aunque siempre es necesario tener
acceso a un nodo de la red. En primer lugar, tenemos la libreria de javascript Web3 [6], pero
como queremos realizar una Application Programming Interface (API) en Hypertext Preprocessor
(PHP), y no existen bibliotecas completas como Web3 para PHP, debemos ir un nivel mds abajo
y comunicarnos directamente con el nodo mediante Remote Procedure Call (RPC) utilizando

JavaScript Object Notation (JSON) con un formato definido por Ethereum.

La posibilidad de utilizar una red de pruebas (Rinkeby) de Ethereum [7] para evitar pagar
por el uso de la red principal de Ethereum, y obtener unos resultados con cierto grado de

realismo, fue otro de los motivos que nos inclind por el uso de Ethereum.

1.3 Objetivo

El principal objetivo de este trabajo de fin de grado es almacenar una serie de datos asociados
a documentos en la red Rinkeby de la plataforma Ethereum para obtener una validacién con un
alto grado de confianza y valorar el rendimiento de la Blockchain. Este objetivo estd marcado

por la empresa The Singular Factory [19].

Esta empresa ofrece un servicio denominado Wupplier [20], en beta cerrada

actualmente, que gestiona facturas. Una de las funcionalidades de este servicio es adelantar el
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pago de la factura a cambio de una comisidn por parte de la entidad financiera. Pero puede
darse la situacidn en la que un proveedor solicite a varias entidades el pago por adelantado de
una misma factura aceptada. Por esto se requiere un sistema confiable que permita a las
entidades de financiacion comprobar si una factura esta en tramites de un proceso de adelanto
de pago o ya se ha pagado para evitar este tipo de fraude. Aqui es donde entra Blockchain, es
un espacio de almacenamiento, en el que todas las entidades de financiacion y empresas
pagadoras en general pueden consultar el estado real del pago de una factura de una manera
confiable y segura dejando un registro de los cambios que se han producido sobre el documento

desde su insercidn en la cadena de bloques por parte de una entidad autorizada.

Para gestionar la forma en la que se almacena la informacién y la légica que se le
aplicaria, se utilizaran los SC. Estos tienen como objetivo original sustituir a los contratos mas
tradicionales eliminando intermediarios y ambigliedades, pero en nuestro caso queremos
valernos de su capacidad para almacenar informacién en la Blockchain con una ldgica asociada

y simular una base de datos, pero con la confianza que da la Blockchain.

Como desventajas con respecto a bases de datos tradicionales se puede esperar una
velocidad de respuesta lenta, una capacidad de almacenamiento limitada y un coste elevado

debido a las cuotas de la red.

Para acceder a la Blockchain y al SC se desea crear una API utilizando el framework
Symfony que se aloja en un servidor (que también despliega a un nodo de la red Ethereum); de
esta forma no seria necesario disponer de un nodo para acceder a la informacién y resultaria

mas sencillo manejarla.
Este objetivo se desglosa en los siguientes objetivos especificos:

e Andlisis del funcionamiento de Blockchain para conocer sus posibilidades en
relacién con el objetivo del TFG. Esto incluye determinar la capacidad de
almacenamiento de informacidn estimada, la velocidad de respuesta de laredy

su eficiencia con respecto a las cuotas existentes en la Blockchain.
e Creacion de los SC para gestionar los datos a almacenar.

e Creacion de una Application Programming Interface (API) para interactuar con

la Blockchain y los datos, en PHP utilizando el framework Symfony.
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1.4 Estructura del documento

En el capitulo 2 se presenta la Blockchain en mas detalle junto con otras herramientas utilizadas.
Estas otras herramientas son Smart Contracts, el framework Symfony, el software Go Ethereum
(Geth) para gestionar el nodo de la Blockchain y la APl RPC utilizada para comunicarnos con el

nodo.

En el capitulo 3 se presenta el problema planteado y la solucidn propuesta. Se presenta
la solucién implementada desde el punto de vista del SCy de la APl en Symfony, detallando los

métodos y llamadas de la arquitectura REpresentational State Transfer (REST) en ambos casos.

En el capitulo 4 se detalla la implementacion de la APl y se analizan las decisiones

tomadas.

En el capitulo 5 se analiza el rendimiento de la APl y se considera si nuestra solucién es

valida para el problema planteado.

Finalmente, en el capitulo 6, se muestran las conclusiones y la utilidad de la Blockchain

en su estado actual con respecto a nuestro problema.
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2 Tecnologias
utilizadas

En este capitulo se presenta la Blockchain en mas detalle junto con otras herramientas utilizadas.
Estas otras herramientas son SC, el framework Symfony, el software Go Ethereum para gestionar

el nodo de la Blockchain.
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2. Tecnologias utilizadas

2.1 Blockchain

Para hacer entender la Blockchain primero presentamos qué es una red P2P y como se almacena
la informacion en bloques. Los nodos de las redes P2P cumplen los dos roles a la vez: clientes y
servidores, e intercambian informacion de forma directa. En el caso de una Blockchain todos los
nodos tienen la misma informacidn (bloques). Y, como no existen nodos centrales, la caida de

un nodo no afecta al funcionamiento de la red.

2.1.1 Minado de bloques

Todas las operaciones realizadas en la Blockchain se denominan transacciones; utilizadas para

el intercambio de informacion entre nodos.

Estas transacciones se incluyen en una lista de transacciones pendiente de procesar, y
de ser considerar validadas, hasta que un minero coge un grupo de estas transacciones para
anadirlas a la cadena en forma de bloque. La eleccion de estas transacciones depende de la
cuota asociada a esta transaccion. De forma que transacciones dispuestas a pagar una cuota
mas alta son procesadas mas rapidamente. Este bloque no resulta Unico; cada minero crea un

bloque en funcidn del tamafio maximo de bloque del protocolo correspondiente.

Cuando se completa el tamafio del bloque con transacciones, se debe resolver un
complejo problema matemadtico de cifrado criptografico, Unico para el bloque. El primer minero
que resuelve este problema emite la solucion y el bloque y el resto de los mineros comprueba
que la solucién es vdlida para ese bloque. Si la mayoria de los mineros comprueban esta

condicién el bloque se afiade a la cadena y se confirman las transacciones incluidas.

Tras incluirse un nuevo bloque los mineros descartan el bloque en el que estaban
trabajando, ya que este podria incluir transacciones ya procesadas que resultarian no validas en
la red, y por lo tanto el bloque no seria valido y esto resultaria en una pérdida de trabajo de

procesado.

No entramos en detalle de los métodos de criptografia y los conceptos matematicos
necesario para el minado de bloques ya que en este TFG no estamos analizando el grado de
seguridad de la Blockchain, sino su capacidad para almacenar y gestionar informacion. Sin

embargo, si explicamos el concepto de hash ya que nos resulta necesario.

2.1.2 Hash

Una funcién hash es un proceso matematico mediante el cual se transforma una entrada de

informacidn de cualquier tamafio en una salida de informacion de tamafio fijo. La idea detras de
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esta funcién es que la salida represente la entrada de forma Unica. Pero que no se pueda obtener

la entrada a partir de la salida.

Es decir, conociendo la salida de un hash podemos determinar si una informacién es
idéntica a la entrada original aplicando hash a esta segunda informaciéon y comparando la salida
resultante. La Unica forma de obtener la entrada a partir de una salida seria probar todas las
posibilidades posibles para la entrada usando fuerza bruta. Si tenemos en cuenta que la entrada
puede ser de cualquier tamafio existe una gran cantidad de posibilidades de entrada y resulta

extremadamente complicado descifrar un hash.

No explicamos los conceptos matematicos para obtener estas funciones por las mismas

razones que no entramos en los detalles del puzle criptografico para minar bloques.

Existen diferentes funciones hash disponibles, pero en nuestro caso usamos
principalmente, Secure Hash Algorithm (SHA). En concreto utilizamos 2 variaciones de este hash,

SHA-256 y SHA-3. SHA-3 también se denomina keccak-256 en Ethereum.

2.2 Smart Contracts

Un SC se realiza a través de un programa informatico (script) y es capaz de ejecutarse y hacerse
cumplir a si mismo sin intermediario. La ventaja es que no tienen el problema de ser mal
interpretado como los contratos tradicionales. Por otro lado, al formar parte de la red
Blockchain, no puede ser cambiado sin que la misma tecnologia lo rechace, siendo asi
descentralizado, inmutable y transparente.

Sin embargo, no fue hasta la llegada del Blockchain que esta idea fuese llevada a la
practica, sobre todo con la llegada del Bitcoin, que permitia un sistema de pagos
descentralizados. Pero Bitcoin no habia sido creada para algo mds que ser una criptomoneda. Es
aqui donde aparece Ethereum, una plataforma Blockchain que permite la creacién e
implementaciéon de SC creados en el lenguaje de programacion Solidity [8], que, tras ser
desplegados en la red, no son controlados por ninguna de las partes firmantes debido a la
naturaleza descentralizada de la red, actuando de forma automatica tras cumplir las condiciones
estipuladas en el mismo. Ademas, implementa un estado de seguridad mayor al de un contrato
tradicional, reduce los costes de notariado de un contrato impreso y reduce el tiempo asociado

a este tipo de interacciones.
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2.2.1 Solidity

Solidity es un lenguaje de alto nivel o “Turing Complete” para la implementacion de contratos
inteligentes en la red de Ethereum. Fue influenciado por C ++, Python y Javascript y estd
disefado para trabajar en la Mdquina Virtual Ethereum (EVM). El concepto de Turing Complete
significa que puede realizar cualquier operacion si dispone del poder computacional, hardware,

suficiente. Su ejecucién se aplica sobre EVM.

Admite herencia, bibliotecas y tipos complejos definidos por el usuario, entre otras

caracteristicas. Esta disefiado y compilado en cédigo de bytes (bytecode).

2.2.2 Ethereum Virtual Machine

Ethereum permite a los usuarios crear sus propias operaciones de cualquier complejidad que
deseen. De esta manera, sirve como una plataforma para muchos tipos diferentes de
aplicaciones de Blockchain descentralizadas, que incluyen, pero no se limitan a las

criptomonedas.

Ethereum en el sentido estricto se refiere a un conjunto de protocolos que definen una
plataforma para aplicaciones descentralizadas. En el corazén de la plataforma esta EVM que
puede ejecutar cddigo de complejidad algoritmica arbitraria, siendo esta un sistema de Turing
completo. Los desarrolladores pueden crear aplicaciones que se ejecutan en EVM utilizando
lenguajes de programacién basados en lenguajes existentes como Javascript y Python. Todos y
cada uno de los nodos de la red ejecutan el EVM y ejecutan las mismas instrucciones para

mantener el consenso a través de la cadena de bloques.

El consenso descentralizado le otorga a Ethereum niveles extremos de tolerancia a
fallos, asegura cero tiempos de inactividad y hace que los datos almacenados en la cadena de

blogues permanezcan invariables y resistentes a la censura.

2.2.3 Gas

Una de las ventajas de Ethereum de trabajar con un lenguaje Turing Complete es esa posibilidad
de utilizar bucles que permiten crear aplicaciones mas complejas de una manera mas simple y

eficiente. Como desventaja, esto implica el tener que disponer de un mecanismo como el ‘Gas

para evitar que el sistema pueda ser colapsado.

El Gas es la forma que tiene Ethereum de calcular el coste de las transacciones y no es
ni mas ni menos que el gasto computacional de procesar una transacciéon o SC en la red, y las

necesidades de su almacenamiento.
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Es un método que surge para evitar que se den bucles infinitos y colapsar asi el sistema.
De no existir el Gas, nada impediria que una aplicacion mal programada pudiera dejar el sistema

inservible.

Se requiere que cada transaccion incluya un limite de Gas y una tarifa que se esté
dispuesto a pagar por G Los mineros tienen la opcidn de incluir la transaccién al bloque y cobrar
la tarifa o no. Si el nimero total de Gas utilizado por el calculo generado por la transaccién es
menor o igual que el limite de Gas, entonces la transaccidn procesa. Si el total de Gas excede el
limite de Gas, todos los cambios se revierten, excepto que la transaccién aun es valida y el

minero aun puede cobrar la tarifa.

2.3 El nodo y Geth

Para disponer de acceso a la Blockchain debemos tener acceso a un nodo de ésta. Existen
servicios que nos permiten hacer esto de forma remota como Infura [25] o Metamask [26]. Pero
en nuestro caso queremos disponer de un nodo propio que se aloje en la misma maquina que
el cédigo de nuestra API. Para ellos debemos instalar la implementacion Go de Ethereum (Geth)

[18].

En nuestro caso lo hemos instalado como parte del Software Mist [27] ya que

posteriormente utilizamos ese software para el despliegue del SC.

La instalacién de un nodo puede llevar una gran cantidad de tiempo y necesita una gran
cantidad de almacenamiento ya que requiere la descarga de la Blockchain completa. Por

supuesto también necesita una buena conexién a Internet.

A la hora de instalar nuestro nodo tenemos una serie de opciones. Principalmente

utilizamos 2 de ellas.

La nuestra primera opcidn es seleccionar a que red pertenece nuestro nodo. Ethereum
dispone de una red principal y 3 redes de prueba publicas, Rinkeby, Ropsten y Kovan. También

tendriamos la posibilidad de montar nuestra propia red privada.

La otra opcidn que nos interesa es configurar un servidor RPC con unas APl determinadas
[12] para comunicarnos con Ethereum. Con estas APl podemos comprobar el estado del nodo,

leer datos y escribir datos gastando Gas.
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2.4 Framework Symfony

Symfony [14] es un framework para aplicaciones y servicios Web en PHP. Como framework,
Symfony es una coleccién de componentes reutilizables que cumplen una tarea especifica. Estos
componentes automatizan las tareas mas bdsicas y generan un base sobre la que resulta mas

sencillo desarrollar.

Symfony fue lanzado en 2005 como open source y ha desarrollado una buena reputacion
debido a su alta flexibilidad y fiabilidad. Plataformas conocidas como Drupal y Magento usan

componentes de Symfony.

La version mas reciente de Symfony considerada estable es la 4.1. Pero en nuestro TFG
usamos la 3.4, a recomendacion de la empresa para facilitar posibles integraciones con sus
proyectos existentes en esta versién. Para utilizar Symfony en nuestro TFG utilizamos el gestor

de paquetes en PHP Composer [21].

Symfony utiliza una arquitectura Model View Controller (MVC). Esta arquitectura divide

las aplicaciones en 3 partes.

e LaVista daforma a la interfaz de usuario. Determina la posicion de los componentes de

una Web, los colores, el formato del texto...

e El Modelo gestiona los datos. Realiza busquedas en la base de datos y contiene la ldgica

de la aplicacion.

e El Controlador actua de intermediario entre el modelo de la vista. Comunica al modelo

los movimientos del usuario y vuelca los datos del Modelo en la Vista.

En nuestro TFG, al tratarse solamente de una API REST, no utilizamos el componente de

vista ya que no existe una interfaz grafica de usuario.

2.5 Postman

Postman [11] es la API Development Environment (ADE) que utilizamos para interactuar con
nuestra API. En nuestro caso utilizamos este software de forma superficial ya que solo lo
utilizamos para realizar llamadas a nuestra API. En las respuestas a estas llamadas Postman nos

permite analizar el tiempo de respuesta, el tamafio y el codigo de estado HTTP.

Ademas, Postman nos permite automatizar baterias de tests para nuestra API y
gestionar distintos entornos para estos tests. En un entorno podemos configurar distintas

variables globales, como la URL base o datos de autenticacién del cliente.

20



Utilizacién de Blockchain para la validacién de documentos

3 Solucion propuesta

En este capitulo se presenta el problema planteado y la solucién sugerida por la empresa.
Ademas, se detallan la especificacidon del SC, con sus cambios respecto a los datos iniciales
debido a las limitaciones de Solidity. Y la especificacion de la APl donde se detallan los métodos

REST con sus rutas y las respuestas dadas.
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3.1 Problema planteado

Como se presentd en el capitulo 1, la empresa The Singular Factory ofrece un servicio
denominado Wupplier que gestiona facturas. Una de las funcionalidades de este servicio es
adelantar el pago de la factura a cambio de una comision por parte de la entidad financiera. Esto
da la oportunidad de fraude si un proveedor solicita a varias entidades el pago por adelantado
de una factura aceptada. Por esto se requiere un sistema confiable que permita a las entidades
de financiacién comprobar si una factura esta en tramites de un proceso de adelanto de pago o
ya se ha pagado para evitar este tipo de fraude. Aqui es donde entra Blockchain, proporcionando
un lugar donde todas las entidades de financiacién y empresas pagadoras en general puedan
consultar el estado real del pago de una factura de una manera confiable y segura dejando un
registro de los cambios que se han producido sobre el documento desde su insercidén en la

cadena de bloques por parte de una entidad autorizada.

Para gestionar la forma en la que se almacena la informacién y la ldgica que se le aplica
a esta se utilizan los SC por su capacidad para almacenar informacién confiable en la Blockchain

y simular una base de datos.

Una factura debe tener un identificador Unico por parte de Wupplier y un identificador
Unico por parte del propietario de la factura. Este segundo identificador debe ser Unico por
empresa y por afio fiscal. Ademas, debe almacenar la moneda utilizada, la forma de pago
utilizada y los dias de plazo para realizar el pago. También se almacenan identificadores del

proveedor y del cliente de la factura.

Con respecto a las fechas, se almacena el afio fiscal, la fecha de emisidn de la factura, la

fecha de expiracién del plazo de pago y la fecha en la que se realiza el pago.

Si se solicita y se acepta un adelanto se debe afiadir el total del adelanto, el nombre de

la institucidn financiera que lo emitid y la fecha de vencimiento.

Por ultimo, cada factura mantiene 2 estados, uno general y otro relacionando los

adelantos. El ciclo de estos estados se encuentra en la figura 3.1, junto con un texto explicativo.

En la tabla 3.1 estos datos se encuentran mas detallados e identificados con los nombres

que se utilizan en este documento y en el cédigo del SCy de la API.
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Tabla 3.1 Campos de un documento

Nombre del campo

Descripcion

documentUniqueld

Valor alfanumérico que representa el Identificador Unico de la factura
generado con SHA256 a partir del invoiceNumber, total,

supplierName, customerName y fiscalYear. No se puede cambiar.

invoiceNumber

Campo que almacena el numero de la factura. Es un valor
alfanumérico generado por el propietario de la factura, cuyo valor
debe ser Unico dentro de la empresa y afio fiscal. No se puede

cambiar.

fiscalYear

Valor entero que representa el aio fiscal. No se puede cambiar.

total

Importe total de la factura. No se puede cambiar.

factoringTotal

El importe que recibiria el proveedor tras descontar la comisién de la
Institucion financiera que adelanta el pago. Solo se le asignaria un
valor al confirmarse que el adelanto estd aceptado y no se podria

cambiar posteriormente.

state Estado de la factura. Los estados disponibles son: pending, accepted
y paid.

currency Moneda en la que se realiza el pago (euros, ddlares...). No se puede
cambiar.

paymentType Tipo de pago, normalmente es transferencia. No se puede cambiar.

supplierName

Identificador del proveedor. No se puede cambiar.

customerName

Identificador del cliente. No se puede cambiar.

financiallnstitutionName

Identificador de la Institucion financiera. Solo se le asignaria un valor
al confirmarse que el adelanto esta aceptado y no se podria cambiar

posteriormente.
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factoringState

Estado del pago adelantado. Los estados disponibles son:

fact_pending, fact_requested y fact_accepted.

paymentTerms Dias de plazo para realizar el pago. No se puede cambiar.
invoiceDate Fecha y hora en la que se cred la factura. No se puede cambiar.
paymentDate Fecha y hora en la que se realizé el pago. Solo se le asignaria un valor

al confirmarse que la factura estd pagada y no se podria cambiar

posteriormente.

expirationDate

Fecha y hora en la que se acaba el plazo para realizar el pago. No se

puede cambiar.

factoringExpirationDate

Fecha y hora en la que se acaba el plazo para pagar a la institucion
financiera. Solo se le asignaria un valor al confirmarse que el adelanto

estd aceptado y no se podria cambiar posteriormente.

3.2 Especificacion SC

Dentro de nuestro SC se definen:

1. Qué es un documento: un objeto que tiene un identificador (ID), una serie de

datos y la posicion de su ID en un array.

2. Unmapping que contiene documentos: tabla hash, una estructura de datos que

asocia claves con valores, cuyas claves son los ID de los documentos. El

problema del mapping es que no nos permite saber cuantos documentos hay

dentro y por lo tanto no podemos obtener una lista de los documentos para

gestionarlos.

3. Un array con los ID de los documentos: contiene solamente los IDs de los

documentos y no los documentos en si ya que entonces seria necesario realizar

un bucle, que podria ser costoso, para buscar documentos completos segun el

ID sin conocer la posicién.
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Entra la factura \—Ipendmg.
factoringState fact_pending

¢Se acepta

No la factura?
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solicitado fact_requested Solicitado fact_pending
No éSe acepta éSe ha
el adelanto? No pagado la
factura?
Adelanto accepted | si
aceptado fact_accepted '

paid
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fact_accepted

Figura 3.1 Diagrama del ciclo de estados

Ambos estados empiezan como pendientes (pending y fact_pending), una vez que el
cliente acepte la factura state pasa a ser aceptado y factoringState continla pendiente
(accepted y fact_pending). Si no se solicita un adelanto, una vez que se pague la factura state
pasa a ser pagado, y factoringState continla pendiente (paid y fact_pending).

En el caso contrario, cuando se solicita un adelanto, factoringState pasa a ser solicitado
y state se mantiene en aceptado (accepted y fact_requested). Cuando se acepta el adelanto
factoringState pasa a ser aceptado y state se mantiene en aceptado (accepted y fact_accepted).
Finalmente, cuando se paga la factura state pasa a ser pagado y factoringState continla

aceptado (paid y fact_requested).
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El objetivo de tener estas 2 estructuras, mapping y array, en lugar de sélo una de ellas
es obtener una lista de los ID de los documentos y que no sea necesario realizar un bucle para
buscar un documento concreto. Combinandolos el mapping nos evita iterar y el array nos

permite tener una lista.

Entrando ahora en los datos a almacenar, primero mencionar que el documentUniqueld
se genera fuera del SC, en la API, ya que seria costoso concatenar strings y crear un hash dentro
del contrato. Ademas, los datos fiscalYear, invoiceDate y expirationDate se fusionan en un Unico
dato llamado dates para reducir el nimero de parametros debido a limitaciones de Solidity. Y
aparte de los datos de la tabla 3.1 se afiade otro dato (variable) llamado index que almacena la

posicion en el array.

Por ultimo, debemos definir cbmo almacenamos estos datos ya que otra de las
limitaciones de Solidity son los tipos de datos soportados [8]. En nuestro caso utilizamos bytes,

byte<X>y uint:

e bytes<X>: array de bytes de tamaiio fijo, este tamafio viene determinado por X,
resulta mucho menos costoso en términos de Gas que bytes. Sin embargo, solo

permite almacenar hasta 32 B o caracteres (bytes32).

e bytes: array de bytes de tamafio dinamico, resulta mas costoso que bytes<X>

pero como muchos de nuestros datos superan 32 B es necesario.

e yint: nimero entero no negativo, en concreto de 256 b. Se pueden especificar
enteros de menor tamafio en saltos de 8 b de igual manera que en bytes<X> con

int<X> (int8, int16, int24...). Pero en nuestro caso no limitamos el tamano.

De esta forma se usa bytes para la mayoria de los datos ya que no sabemos su tamafio, o su
tamafio maximo estimado por la empresa supera los 32 B. El tamafio maximo estimado se

obtiene en base a los tipos de datos utilizados en la base de datos.

En otros casos podemos saber su tamafio maximo, y este se encuentra por debajo de 32
B, y usamos una variacion de bytes<X>.Y en un par de ocasiones usamos uint. Una lista con los
tipos de datos usados en cada dato y el razonamiento de su uso se puede encontrar en Tabla

3.2.
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Tabla 3.2 Tipos asignados a los datos

Nombre del dato Tipo de [ Razonamiento
dato
documentUniqueld bytes Hash generado de 64 B, pese a tener un tamano fijo

debemos usar el array dindmico porque supera 32 B.

invoiceNumber bytes El tamafio maximo de este campo es de 100 caracteres,

por lo que se usa el array dindmico.

total bytes El tipo de dato usado originalmente es float que no esta

soportado en Solidity y por lo tanto se usa bytes.

factoringTotal bytes El tipo de dato usado originalmente es float que no esta

soportado en Solidity y por lo tanto se usa bytes.

state bytes8 Al haber solo ciertos valores permitidos se toma de
tamafio maximo el tamano del valor mas largo, en este

Ccaso accepted con 8 caracteres.

currency bytes3 Se almacena un identificador de la moneda formado por

3 caracteres (por ejemplo, EUR).

paymentType bytes El tamafio de este campo es de 50 caracteres, por lo que

se usa el array dindmico.

supplierName bytes El tamafio de este campo es de 255 caracteres, por lo

que se usa el array dinamico.

customerName bytes El tamafio de este campo es de 255 caracteres, por lo

que se usa el array dinamico.

financiallnstitutionName | bytes El tamafio de este campo es de 255 caracteres, por lo

que se usa el array dinamico.

factoringState bytes14 | Al haber solo ciertos valores permitidos se toma de
tamafio maximo el tamafio del valor mas largo, en este

caso fact_requested con 14 caracteres.
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paymentTerms uint El tipo de dato usado originalmente es integer.

paymentDate bytes19 | Fecha y hora que se almacena de la siguiente manera:
AAA/MM/DD HH:MM:SS. Utilizando asi 19 caracteres.

dates bytes En este campo se concatenan fiscalYear, invoceDate y

expirationDate de la siguiente forma:
FYFY-AAA/MM/DD
HH:MM:SS-AAA/MM/DD HH:MM:SS.

Al superarse 32 caracteres se debe utilizar bytes.

AAA/MM/DD HH:MM:SS. Utilizando asi 19 caracteres.

factoringExpirationDate bytes19 [ Fecha y hora que se almacena de la siguiente manera:

index uint Entero que indica la posicién del ID en el array.

Aln con la reduccidn de pardmetros hecha con el dato dates siguen existiendo
demasiados parametros como para crear un documento completo en un solo método. Sin
embargo, varios de estos datos no son necesarios en un nuevo documento. Los datos de un
adelanto no existirian aun y se afiadirian al ser aceptado el adelanto. De la misma manera la
fecha de pago no se introduce hasta que se paga la factura. Y los estados empezaran como

pending y fact_pending sin necesidad de pasarlos como parametros.

De esta forma el contrato cuenta con un método para insertar nuevos documentos, una
serie de métodos para comprobar la existencia y los estados de un documento, y una serie de
métodos para obtener los datos de un documento. Ademas, existen métodos para modificar los
estados de un documento y los datos relacionados con un adelanto de acuerdo a estos estados.
También hay un método para borrar un documento y un método que permite obtener el ID de
un documento a partir de su index en el array. Y, finalmente, existe un método para obtener la
cuenta de los documentos. Una definicion mas completa de estos métodos se puede encontrar

en la tabla 3.3.
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Tabla 3.3 Métodos del Smart Contract

Nombre

Parametros

Descripcion

insertDocument

- documentUniqueld
- invoiceNumber

- total

- currency

- paymentType

- supplierName

- customerName

- paymentTerms

- dates

Ainade un nuevo documento
con los parametros dados. Los
estados se inicializan como
pendientes, "pending” y
“fact_pending”,y el resto de los
datos relacionados con los
adelantos y el pago se asignan
una vez que se llegue a esos
estados. Antes de ejecutarse se
comprueba que

documentUniqueld no exista

ya.

exists

- documentUniqueld

Devuelve un booleano que es
verdadero si el documento
existe o falso si el documento

no existe.

documentisPending

- documentUniqueld

Devuelve un booleano que es
verdadero si es documento esta
pendiente, “pending”, o falso
en caso contrario. Antes de
ejecutarse se comprueba que

el documentUniqueld exista.

documentisAccepted

- documentUniqueld

Devuelve un booleano que es
verdadero si el documento estd
aceptado, "accepted”, o falso
en caso contrario. Antes de
ejecutarse se comprueba que el

documentUniqueld exista.
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documentFactoringlsPending

- documentUniqueld

Devuelve un booleano que es
verdadero si el adelanto estd
pendiente, ”“fact_pending”, o
falso en caso contrario. Antes
de ejecutarse se comprueba
documentUniqueld

que el

exista.

documentFactoringlsRequested

- documentUniqueld

Devuelve un booleano que es
verdadero si el adelanto estd
solicitado, “fact_requested”, o
falso en caso contrario. Antes
de ejecutarse se comprueba
que el documentUniqueld

exista.

documentFactoringlsAccepted

- documentUniqueld

Devuelve un booleano que es
verdadero si el adelanto estd
aceptado, “fact_accepted”, o
falso en caso contrario. Antes
de ejecutarse se comprueba
que el documentUniqueld

exista.

documentisPaid

- documentUniqueld

Devuelve un booleano que es
verdadero si el documento esta
pagado, “paid”, o falso en caso
contrario. Antes de ejecutarse
se comprueba que

el documentUniqueld exista.

setFactoringTotal

- documentUniqueld

factoringTotal

Establece el dato factoringTotal
de un documento si se
comprueba que se ha aceptado

el adelanto, "fact_accepted”.
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Antes de ejecutarse se
comprueba que

el documentUniqueld exista.

setFactoringExpirationDate - documentUniqueld Establece el dato
- factoringExpirationDate factoringExpirationDate de un
documento si se comprueba
que se ha aceptado el adelanto,
"fact_accepted”. Antes de
ejecutarse se comprueba que

el documentUniqueld exista.

setFinanciallnstitutionName - documentUniqueld Establece el dato
- financiallnstitutionName financiallnstitutionName de un
documento si se comprueba
gue se ha aceptado el adelanto,
"fact_accepted”. Antes de
ejecutarse se comprueba que

el documentUniqueld exista.

setPaymentDate - documentUniqueld Establece el dato factoringTotal
- paymentDate de un documento si se
comprueba que se ha pagado,
“paid”. Antes de ejecutarse se
comprueba que el

documentUniqueld exista.

setStateAcceptedFromPending | - documentUniqueld Se marca el documento dado
como aceptado, "accepted”, si
se comprueba que antes estaba
pendiente, “pending”. Antes de
ejecutarse se comprueba que

el documentUniqueld exista.
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setStatePaidFromAccepted

- documentUniqueld

Se marca el documento dado
como pagado, “paid”, si se
comprueba que antes estaba
aceptado, “accepted”. Antes de
ejecutarse se comprueba que el

documentUniqueld exista.

setStatePaidFrom

AcceptedPlusinfo

- documentUniqueld

- paymentDate

Se marca el documento dado
como pagado, “paid”, y se
establece el dato paymentDate
si se comprueba que antes
estaba aceptado, “accepted”.
Antes de ejecutarse se
comprueba que el

documentUniqueld exista.

setFactoringStateRequested

- documentUniqueld

Se marca el adelanto del
documento como solicitado,
“fact_requested”, si se
comprueba que el documento
se encuentra aceptado,
“accepted”, y estado del
adelanto es pendiente,
"fact_pending”. Antes de
ejecutarse se comprueba que el

documentUniqueld exista.

setFactoringStateAccepted

FromRequested

- documentUniqueld

Se marca el adelanto del
documento como aceptado,
“fact_accepted”, Si se
comprueba que el documento
se encuentra aceptado,
“accepted”,y estado del

adelanto es solicitado,
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"fact_requested”. Antes de
ejecutarse se comprueba que el

documentUniqueld exista.

setFactoringStateAccepted

FromRequestedPlusinfo

- documentUniqueld
- factoringTotal
- factoringExpirationDate

- financiallnstitutionName

Se marca el adelanto del
documento como aceptado,
“fact_accepted”, si se
comprueba que el documento
se encuentra aceptado,
“accepted”, y estado del
adelanto es solicitado,
"fact_requested”. Ademas, se
establecen los datos
factoringTotal,
factoringExpirationDate y
financiallnstitutionName.
Antes de ejecutarse se
comprueba que el

documentUniqueld exista.

deleteDocument - documentUniqueld Se elimina el documento con el
id dado. Antes de ejecutarse se
comprueba que
el documentUniqueld exista.

getDocumentCount Devuelve el numero de
documentos almacenados.

getDocumentAtindex - index Devuelve el documentUniqueld
del documento con el indice
dado.

get<Dato>* - documentUniqueld Devuelve el dato
correspondiente del
documento dado por
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documentUniqueld. Antes de
ejecutarse se comprueba que el

documentUniqueld exista.

*Para evitar una repeticidn innecesaria no se listan todos los métodos getter para obtener datos.

En el método para insertar un nuevo documento se usan de parametros se crea un
nuevo documento con los datos dados y se asignan state y factoringState como pendientes.

Antes de ejecutarse este método se comprueba que no existe un documento con el mismo ID.

Los métodos para comprobar la existencia y el estado de un documento reciben el ID de
este como parametro y devuelve un booleano que es verdadero si se cumple la condiciéon

correspondiente.

Los métodos que para obtener datos de un documento reciben el ID de este como
pardmetro y devuelve el dato correspondiente. Antes de ejecutarse el método se comprueba

que existe un documento con el ID dado.

Finalmente, los métodos para modificar los estados de un documento y los datos
relacionados con un adelanto reciben el ID del documento como pardmetro. Estos métodos
realizan comprobaciones de los estados del documento de forma que se cumpla el flujo del

diagrama de la Figura 3.1.

Por ultimo, todos estos datos comprueban la condicidn onlyOwner. Esta condicion
impide que estos métodos sean ejecutados si no los llama la cuenta que desplegd el contrato

originalmente.

3.3 Especificacion API

Hemos disefiado una API RESTful con llamadas y respuestas en formato JSON. Esta creada con
el framework de PHP Symfony y para comunicarse con el contrato desplegado en la Blockchain
se hace uso de otra APl de Ethereum con la realizamos llamadas RPC utilizando la libreria cURL
[10]. Las rutas de las llamadas de la APl se han hecho siguiendo las pautas de buenas practicas

de APIgee [13].

Fuera de las llamadas relacionadas directamente con los documentos nuestra API tiene

dos llamadas para comprobar el estado de la red, una de ellas para comprobar la conexién y
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otra para la sincronizacién. Ademas, existe otra llamada para comprobar el estado de una

transferencia.

Entrando ahora en las llamadas relacionadas con los documentos tenemos, en primer
lugar, una llamada para insertar un nuevo documento con los parametros invoiceNumber,
fiscalYear, total, currency, paymentType, supplierName, customerName, paymentTerms,
invoiceDate y expirationDate. De estos parametros se toman invoiceNumber, fiscalYear, total,
paymentType y supplierName para generar el identificador del documento concatenado los
pardmetros y aplicando sha256 para asegurar un identificador Unico, llamamos a estos
pardmetros datos identificativos. Esta llamada para insertar un documento devuelve el hash de
la transferencia realizada, el ID generado y los datos identificativos en el caso de que el ID
generado no exista. Si el ID generado ya existe se devuelve un error junto con el ID y los datos

identificativos.

También existen una serie de llamadas para comprobar la existencia y el estado de un
documento. Estos métodos requieren el ID del documento y devuelven un booleano que es
verdadero si la condicion correspondiente se cumple. Al ser llamadas de sélo lectura no generan

una transferencia.

El siguiente grupo de llamadas son setters para modificar los estados de acuerdo con el
diagrama de la figura 3.1 y establecer datos relacionados con los adelantos y los pagos. Estos
métodos requieren el ID del documento, asi como los datos a establecer cuando corresponda.
Devuelven el hash de la transferencia y el dato establecido cuando lo hay. Si no se cumple las

condiciones de los estados también se devuelven mensajes de error.

El ultimo grupo de llamadas son aquellas utilizadas para obtener los datos almacenados.
Estos métodos requieren el ID y devuelven el dato correspondiente. Un caso especial dentro de

este grupo es una llamada que devuelve todos los datos de un documento.

La ultima llamada de escritura consiste en eliminar un documento. Esta llamada requiere

el ID y devuelve el hash de la transferencia.

Por ultimo, tenemos una llamada que devuelve el numero de documento almacenados
y otra llamada que devuelve el ID de un documento segun un indice. Combinando estas dos

llamadas tenemos una ultima llamada que devuelve una lista de los ID existentes.

De forma genérica todas las llamadas que requieran el ID como parametro se podrian
llamar utilizar el identificador o los cinco datos que lo generan, invoiceNumber, fiscalYear, total,
paymentType y supplierName, que llamamos datos identificativos. Estos métodos devuelven un

error si el ID no se encuentra.
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En el caso de utilizarse solo el ID este se pasa como parte de la ruta. Y se devolveria

solamente el ID sin los datos ademds de las respuestas especificas de la llamada

correspondiente.

En el caso de utilizarse los datos, estos podran pasarse como JSON en el caso de las

llamadas POST o como parametros de la ruta en las llamadas GET. Se devolveria el ID y los datos

identificativos ademds de las respuestas especificas de la Ilamada correspondiente

Todos estos métodos se encuentran mas detallados en la tabla 3.4. En esta tabla se

pueden ver las rutas y métodos Hiper Text Transfer Protocol (HTTP) utilizadas y una descripcion

mas detallada de cada llamada. Para obtener una descripcion mas completa de las llamadas se

puede consultar el Anexo 1. Este anexo incluye ejemplos de los JSON de entrada y de salida.

Finalmente, en la tabla 3.5 se pueden consultar los distintos errores emitidos por la API.

Tabla 3.4 Métodos de la API

método http y ruta

Descripcién

GET /net/connection

Esta llamada devuelve CONNECTED si hay conexidén con
la red y NOT_CONNECTED en caso contrario.

GET /net/sync

Esta llamada devuelve NODE_SYNC si el nodo estd
sincronizado y NODE_NOT_SYNC en caso contrario.

GET /transaction/{hashTx}

Devuelve el estado de una transferencia con SUCCESS o
FAILURE. También incluye el gas usado y el bloque que
incluye la transferencia.

POST /documents/

Afiade un nuevo documento con los parametros dados.
Los estados se inicializan como pendientes, pending y
fact_pending, y el resto de los datos relacionados con los
adelantos y el pago se asignan una vez que se llegue a
esos estados. Antes de ejecutarse se comprueba que el
identificador generado con los datos identificativos no
exista ya.

GET /documents/{id}/exists

GET /documents/exists

Devuelve un booleano que es verdadero si el documento
existe o falso si el documento no existe.

GET /documents/{id}/pending

GET /documents/pending

Devuelve un booleano que es verdadero si es documento
estd pendiente, pending, o falso en caso contrario. Antes
de ejecutarse se comprueba que el identificador
generado con los datos identificativos exista.
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GET /documents/{id}/accepted

GET /documents/accepted

Devuelve un booleano que es verdadero si el documento
estd aceptado, accepted, o falso en caso contrario. Antes
de ejecutarse se comprueba que el identificador
generado con los datos identificativos exista.

GET
/documents/{id}/factoring/pendi

ng

GET
/documents/factoring/pending

Devuelve un booleano que es verdadero si el adelanto
estd pendiente, fact_pending, o falso en caso contrario.
Antes de ejecutarse se comprueba que el identificador
generado con los datos identificativos exista.

GET
/documents/{id}/factoring/reque
sted

GET
/documents/factoring/requested

Devuelve un booleano que es verdadero si el adelanto
estd solicitado, fact requested, o falso en caso contrario.
Antes de ejecutarse se comprueba que el identificador
generado con los datos identificativos exista.

GET
/documents/{id}/factoring/accep
ted

GET
/documents/factoring/accepted

Devuelve un booleano que es verdadero si el adelanto
estd aceptado, fact_accepted, o falso en caso contrario.
Antes de ejecutarse se comprueba que el identificador
generado con los datos identificativos exista.

GET /documents/{id}/paid

Devuelve un booleano que es verdadero si el documento
estd pagado, paid, o falso en caso contrario. Antes de

/documents/{id}/factoring/total

POST /documents/factoring/total

GET /documents/paid ejecutarse se comprueba que el identificador generado
con los datos identificativos exista.
POST Establece el dato factoringTotal de un documento si se

comprueba que se ha aceptado el adelanto,
fact_accepted. Antes de ejecutarse se comprueba que el
identificador generado con los datos identificativos
exista.

POST
/documents/{id}/factoring/expir
ationDate

POST
/documents/factoring/expiration
Date

Establece el dato factoringExpirationDate de un
documento si se comprueba que se ha aceptado el
adelanto, fact accepted. Antes de ejecutarse se
comprueba que el identificador generado con los datos
identificativos exista.

POST
/documents/{id}/factoring/finan
ciallnstitutionName

Establece el dato financiallnstitutionName de un
documento si se comprueba que se ha aceptado el
adelanto, fact accepted. Antes de ejecutarse se
comprueba que el identificador generado con los datos
identificativos exista.
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POST
/documents/factoring/financialin
stitutionName

POST
/documents/{id}/paymentDate

POST /documents/paymentDate

Establece el dato factoringTotal de un documento si se
comprueba que se ha pagado, paid. Antes de ejecutarse
se comprueba que el identificador generado con los
datos identificativos exista.

POST
/documents/{id}/state/accepted

POST /documents/state/accepted

Se marca el documento dado como aceptado, accepted,
si se comprueba que antes estaba pendiente, pending.
Antes de ejecutarse se comprueba que el identificador
generado con los datos identificativos exista.

POST
/documents/{id}/state/paid

POST /documents/state/paid

Se marca el documento dado como pagado, paid, si se
comprueba que antes estaba aceptado, accepted. Antes
de ejecutarse se comprueba que el identificador
generado con los datos identificativos exista.

POST
/documents/{id}/state/paidPlus

POST /documents/state/paidPlus

Se marca el documento dado como pagado, paid, y se
establece el dato paymentDate si se comprueba que
antes estaba aceptado, accepted. Antes de ejecutarse se
comprueba que el identificador generado con los datos
identificativos exista.

POST
/documents/{id}/factoringState/
requested

POST
/documents/factoringState/requ
ested

Se marca el adelanto del documento como solicitado,
fact_requested, si se comprueba que el documento se
encuentra aceptado, accepted, y estado del adelanto es
pendiente, fact pending. Antes de ejecutarse se
comprueba que el identificador generado con los datos
identificativos exista.

POST
/documents/{id}/factoringState/
accepted

POST
/documents/factoringState/acce

pted

Se marca el adelanto del documento como aceptado,
fact_accepted, si se comprueba que el documento se
encuentra aceptado, accepted, y estado del adelanto es
solicitado, fact requested. Antes de ejecutarse se
comprueba que el identificador generado con los datos
identificativos exista.

POST
/documents/{id}/factoringState/
acceptedPlus

POST
/documents/factoringState/acce

ptedPlus

Se marca el adelanto del documento como aceptado,
fact_accepted, si se comprueba que el documento se
encuentra aceptado, accepted, y estado del adelanto es
solicitado, fact_requested. Ademds, se establecen los
datos  factoringTotal, factoringExpirationDate 'y
financiallnstitutionName. Antes de ejecutarse se
comprueba que el identificador generado con los datos
identificativos exista.
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DELETE /documents/{id}

DELETE /documents

Se elimina el documento con el id dado. Antes

con los datos identificativos exista.

de

ejecutarse se comprueba que el identificador generado

GET /documents/count

Devuelve el nimero de documentos almacenados.

GET /documents/index/{index}

indice dado.

Devuelve el documentUniqueld del documento con el

GET /documents

almacenados.

Devuelve un array con todos los documentUniqueld

GET /documents/{id}/<Dato>

de ejecutarse se comprueba que el

Devuelve el dato correspondiente del documento. Antes
identificador

GET /documents/<Dato> generado con los datos identificativos exista.

GET /documents/{id}/all Devuelve todos los datos de un documento. Antes de
ejecutarse se comprueba que el identificador generado

GET /documents/all con los datos identificativos exista.

*Para evitar una repeticion innecesaria no se listan todas las llamadas para obtener datos.

Tabla 3.5 Errores de la API

Error

Descripcion

NOT_NETWORK_CONNECTION

Este error se produce cuando no hay conexién con la red.

ID_ALREADY_EXIST

Este error se produce cuando se intenta insertar un

documento que genera un identificador que ya existe.

ID_NOT_EXIST

Este error se produce cuando identificador no existe.

DOCUMENT_FACTORING
_NOT_ACCEPTED

Este error se produce cuando se quieren establecer
datos del adelanto y este no se encuentra aceptado,

fact_accepted.

DOCUMENT_NOT_PAID

Este error se produce cuando se quieren establecer
datos del pago y el documento no esta marcado como

pagado, paid.

DOCUMENT_NOT_PENDING

Este error se produce cuando se quiere cambiar el
estado de un documento ha aceptado, accepted, sin

estar marcado como pendiente, pending, previamente.
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DOCUMENT_NOT_ACCEPTED

Este error se produce cuando se quiere cambiar el
estado de un documento a pagado, paid, sin estar

marcado como aceptado, accepted, previamente.

DOCUMENT_NOT_FACTORING
PENDING

Este error se produce cuando se quiere cambiar el
estado del adelanto ha solicitado, fact requested, sin
estar marcado como pendiente, fact pending,

previamente.

DOCUMENT_NOT_FACTORING
REQUESTED

Este error se produce cuando se quiere cambiar el
estado del adelanto ha aceptado, fact accepted, sin

estar solicitado, fact_requested, previamente.
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4 Analisis e
implementacion

En este capitulo se detallan los pasos seguidos para implementar la APl y se razonan las

decisiones tomadas.
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4.1 Instalacion del nodo, go Ethereum y Mist

La gestion del nodo de Ethereum se ha realizado a través del software Go Ethereum, al que
denominamos Geth. Este software se puede descargar directamente de su pagina oficial

Geth.Ethereum.org [22]. Pero también viene incluido en otro software llamado Mist.

Mist es una wallet de Ethereum que, aparte de permitir enviar y recibir ether (Gas), nos
da una interfaz grafica que hace mas cémodas muchas de las tareas a realizar, como desplegar

el SCy comprobar su funcionamiento.

La primera vez que ejecutamos Mist se inicia el proceso de sincronizado con la Blockchain.
Este proceso puede tardar dias y llega a ocupar varios GB ya que se estd descargando toda la
cadena existente. Esta sincronizacidn se puede interrumpir sin tener que reiniciar el proceso. En
nuestro caso la sincronizacién del nodo tardo unas dos semanas, con interrupciones al tener que
trasladar el equipo, y llegd a ocupar mds de 40GB. Cabe destacar que el equipo no tiene las
condiciones éptimas, como un disco Solid State Drive y una buena conexién a Internet en todo

momento, que harian el proceso mucho mas rapido.

Una vez sincronizado el nodo, Mist nos solicita una contrasefia para generar nuestra
cuenta. En un caso real esta contraseia deberia ser lo mas segura posible ya que controlaria el
acceso a nuestro ether. Pero en nuestro caso optamos por una contrasefia mas sencilla y facil
de recordar, especialmente porque esta contrasefia no se puede modificar en ningln caso y no
hay forma de recuperarla. La cuenta se identifica con un hexadecimal generado por la

Blockchain.

En nuestro caso la cuenta es 0xDd421A95ab8D53919092Cf2A144815905C2BC4Db vy la

contrasefia es bleSurfu.

En la figura 4.1 se muestra la ventana principal de Mist. En esta interfaz se muestra
informacidn sobre la Blockchain (1), gestionar nuestras cuentas (2), ver nuestros SC asociados
(3), enviar ether a otras cuentas (4), desplegar e interactuar con SC (5) y consultar nuestro saldo

en ether (6).

Destacar que en la seccidon de datos de la Blockchain donde se muestra el bloque en el
gue nos encontramos y la red en la que estamos, Rinkeby, también podemos cambiar nuestra

red.
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Mist Archivo Editar Ver Desarrollo Ventana Ayuda
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Figura 4.1 Interfaz principal Mist

Para obtener saldo de ether, necesario para realizar las distintas operaciones, en nuestra
cuenta de Ethereum en la testnet debemos crear una publicacion en Facebook, Twitter o
Google+ con nuestra cuenta de Ethereum y copiar el enlace de la publicaciéon en la Web de
Rinkeby [16], nuestra testnet, como se observa en la Figura 4.2. Esto nos permite ingresar 3
ethers cada 8 horas, 7.5 ether cada dia y 18.75 ether cada 3 dias. Estas limitaciones de tiempo
existen para impedir ataques contra la testnet. En nuestro caso usamos un post de Google+,

servicio que ya no existe, y realizamos varias peticiones de 18.75 ether.

keby.io/#faucet o *| C @ |Q Buscar n®eoone e
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Figura 4.2 Obtener ether Rinkeby
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Volviendo a Geth, cuando iniciamos Mist también se inicia Geth, pero para poder
comunicarnos con la APl RPC de Ethereum debemos activar unas opciones que no se activan por
defecto con Mist. Por eso debemos lanzar Geth manualmente en la consola. La instruccidn
utilizada para lanzar Geth con las opciones que deseamos se puede ver en la instruccion

siguiente y contiene las siguientes opciones:

geth --rinkeby --rpc -rpcapi="eth,net,personal"

e —-rinkeby: indica que nos queremos conectar con la red Rinkeby.
e --rpc: indica que habilitarmos el servidor HTTP-RPC.

e -rpcapi="eth,net,personal": indica las APIs disponibles por RPC. “eth” para

|ll

gestionar ether, “personal” para gestionar la autenticacidon de cuentas y “net”

para comunicarnos con la red y poder llamar al SC.
Para consultar otras opciones de Geth debe consultarse su documentacién [18].

En la figura 4.3 se muestra el lanzamiento de Geth en la consola. Aqui cabe destacar la

URL base para realizar llamas a la APl RPC, http://127.0.0.1:8345 o http://localhost:8345.

S -

ode
e handles X rta\\AppData\\l

guration ="{ChainID: 4 Homestead: 1 DAC
301 Engine: clique}l”
1

recent local | e

recent local fu block

e fast block
a]wt ournal

journal
ync disabled

F
sation started
v chair ent 22 7 -0.029

o B

=0.021

Figura 4.3 Lanzamiento del nodo con Geth

4.2 Creacion del SC

El IDE que se ha utilizado para crear el SC ha sido Remix [15]. Este Integrated Development
Environment (IDE) se encuentra en un entorno Web y permite comprobar si el cddigo compila
en Solidity. Ademas, Remix permite desplegar el SC y comprobar su funcionamiento, pero para

estas tareas utilizamos Mist.
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Nuestro SC se llama DocumentCrud y compila utilizado Solidity 0.4.4. Ademas, hereda
de un SC denominado Mortal que da ciertas funcionalidades consideradas buenas practicas. Los

principales bloques de funcionabilidad forman el contrato son:
e Definir la estructura de un objeto document y el array que los contiene.
e Insertar un nuevo document.
e Comprobar si un documento ya existe.
e Borrar un documento.
e Obtener la cuenta de documentos totales.
e Obtener el identificador de un documento segun su posicién en el array.
e Comprobar el estado de un documento.
e Insertar determinada informacién en un documento.
e Cambiar el estado de un documento comprobando que el cambio es vélido.

e Obtener informacion especifica o toda la informacion de un documento.

4.2.1 Contrato Mortal

En primer lugar, exponemos el SC padre denominado Mortal. En este SC definimos una variable
owner de tipo address. Este tipo identifica una direccidn dentro de la red de Ethereum, esta
direccion puede estar asociada a un SC o a una cuenta. A continuacién, definimos el constructor
del SC, esta funcidn se ejecutaria automaticamente al desplegar el SC. En este caso el constructor

asigna la direccién de la cuenta que desplego el SC a la variable owner.

Seguidamente se crea un modificador denominado onlyOwner. Un modificador es una
funcién que se puede aplicar a otras funciones con el objetivo de no duplicar cddigo. El
modificador onlyOwner comprueba que la llamada a la funcién requerida proviene del duefio,
variable owner, del SC antes de ejecutar dicha funcién. Este modificador se aplicaria a las

funciones sobre las que queremos tener mas control.

Finalmente creamos la funcién kill que permite eliminar el SC con el objetivo de liberar
carga de la red en un futuro si determinamos que el SC no se utilizara nunca mas. También
podemos observar que se le aplica el modificador onlyOwner, por lo que solo puede llamar a
esta funcién la cuenta que desplego el SC en primer lugar. La implementaciéon de este SC se

muestra en el bloque de cédigo 4.1.
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contract Mortal {
address owner;

function Mortal() public { owner = msg.sender; }
modifier onlyOwner(){
require(msg.sender == owner);

-]

}

function kill() public onlyOwner { selfdestruct(owner);}

Bloque de cddigo 4.1 Contrato Mortal

Estas funcionalidades, funciones limitadas al duefio y la habilidad de eliminar el SC, son
utiles en cualquier SC. Esta es la razén de que se desarrollaran en un SC padre del que nuestro

SC heredaria. Esta herencia se puede ven en el bloque de cédigo 4.2

contract DocumentCrud is Mortal{}

Bloque de cddigo 4.2 Herencia de contrato

4.2.2 Definir la estructura de datos

Lo primero que hacemos dentro de nuestro SC es definir una estructura de datos para almacenar

documentos y definir el objeto que representa un documento.

Definimos un documento definiendo una estructura denominada DocumentStruct. Esta
definicidn se hace estableciendo unas variables con unos tipos de datos determinados. Los tipos

de datos que utilizamos son:

o bytes<X>: Array de bytes de tamafio fijo, este tamafio viene determinado por X,
resulta mucho menos costoso en términos de gas que bytes. Sin embargo, solo

permite almacenar hasta 32 B o caracteres (bytes32).

e bytes: Array de bytes de tamafio dinamico, resulta mas costoso que bytes<X>

pero como muchos de nuestros datos superan 32 B es necesario.

e uint: nimero entero no negativo en concreto de 256 b. Se pueden especificar
enteros de menor tamafio en saltos de 8 b de igual manera que en bytes<X> con

int<X>(int8,int16,int24...). Pero en nuestro caso no limitamos el tamafio.

Las variables que forman la estructura del documento se encuentran listadas en la tabla 4.1.
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Destacar de entre estos datos la variable dates, que agrupa 3 fechas para reducir el
numero de parametros necesarios para introducir un nuevo documento ya que Solidity limita el
numero de parametros de una llamada. Y también hay que destacar la variable index, que no

aporta informaciéon del documento, pero se utiliza para mantener la estructura de datos.

Tabla 4.1 Variables de la estructura de un documento

Nombre del dato Tipo de | Razonamiento
dato
documentUniqueld bytes Hash generado de 64 bytes, pese a tener un tamano

fijo debemos usar el array dinamico porque supera

32 bytes.

invoiceNumber bytes El tamafio mdaximo de este campo es de 100

caracteres, por lo que se usa el array dinamico.

total bytes El tipo de dato usado originalmente es float que no

estd soportado en Solidity y por lo tanto se usa bytes.

factoringTotal bytes El tipo de dato usado originalmente es float que no

estd soportado en Solidity y por lo tanto se usa bytes.

state bytes8 Al haber solo ciertos valores permitidos se toma de
tamafo mdaximo el tamafio del valor mas largo, en

este caso “accepted” con 8 caracteres.

currency bytes3 Se almacena un identificador de la moneda formado

por 3 caracteres (por ejemplo: EUR)

paymentType bytes El tamafio de este campo es de 50 caracteres, por lo

que se usa el array dinamico.

supplierName bytes El tamafio de este campo es de 255 caracteres, por

lo que se usa el array dinamico.

customerName bytes El tamafio de este campo es de 255 caracteres, por

lo que se usa el array dinamico.
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financiallnstitutionName | bytes El tamafio de este campo es de 255 caracteres, por
lo que se usa el array dinamico.

factoringState bytes14 | Al haber solo ciertos valores permitidos se toma de
tamafio maximo el tamafio del valor mas largo, en
este caso “fact_requested” con 14 caracteres.

paymentTerms uint El tipo de dato usado originalmente es integer.

paymentDate bytes19 | Fecha y hora que se almacena de la siguiente
manera: AAA/MM/DD HH:MM:SS. Utilizando asi 19
caracteres.

dates bytes En este campo se concatenan fiscalYear,invoceDate
y expirationDate de la siguiente forma :
FYFY-AAA/MM/DD
HH:MM:SS-AAA/MM/DD HH:MM:SS.
Al superarse 32 caracteres se debe utilizar bytes

factoringExpirationDate bytes19 | Fecha y hora que se almacena de la siguiente
manera: AAA/MM/DD HH:MM:SS. Utilizando asi 19
caracteres.

index uint Entero que indica la posicién del ID en el array.

A continuacion, se define un mapping, llamado documentMapping, que almacena el

conjunto de documentos en una estructura de clave valor donde la clave es una variable de tipo

byte, el identificador Unico del documento en nuestro caso, y el valor es un DocumentStruct.

Este codigo se muestra en el bloque de cddigo 4.3

Esto nos permite obtener un documento si conocemos su identificador, pero no nos

permite obtener un listado de documentos. Para obtener este listado creamos un array, llamado

documentIndex, que contiene la lista de identificadores existentes. Este array no contiene los

documentos en si ya que entonces seria necesario realizar un bucle, que podria ser costoso, para

buscar documentos completos sin conocer la posicién.
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El objetivo de tener estas 2 estructuras, mapping y array, en lugar de sélo una de ellas
es obtener una lista de los ID de los documentos y que no sea necesario realizar un bucle para

buscar un documento concreto.

struct DocumentStruct {

bytes documentUniqueld; //hash de 64 bytes

bytes invoiceNumber; // tamafo maximo 100 char utf8

bytes total; // float

bytes factoringTotal; // float

bytes8 state; // tamaino maximo de 8 caracteres(accepted)

bytes3 currency; // 3 char utf8 (ISO)

bytes paymentType; //50 char utf8

bytes supplierName; // tamano maximo 255 char utf8

bytes customerName; // tamafo maximo 255 char utf8

bytes financialInstitutionName; // tamafio maximo 255 char utf8
bytesl4 factoringState; // tamafo maximo de 14 (fact_requested)
uint paymentTerms; // integer

//fiscalYear,invoiceDate y expirationDate

bytes dates; //mas de 32 caracteres (FYFY-AAAA/MM/DD HH:MM:SS-
AAAA/MM/DD HH:MM:SS)

bytes19 factoringExpirationDate; // tamafo maximo de 19 (AAAA/MM/DD
HH:MM:SS)

bytes19 paymentDate; // tamafio maximo de 19 (AAAA/MM/DD HH:MM:SS)

uint index;
}

mapping(bytes => DocumentStruct) private documentMapping;

bytes[] private documentIndex;

Bloque de cédigo 4.3 Definir la estructura de datos del contrato

4.2.3 Insertar un nuevo document

A la funcién de insertar un documento se le pasan como parametros 9 de las 16 variables que
formar un documento. Las variables que faltan no se introducen en este paso por que Solidity

limita el tamafio de esta llamada.
Dentro de las variables faltantes tenemos 3 casos:

e Los estados, estos se inicializan como pendientes sin necesidad de pasar un

parametro.

e lavariable index que se asigna automdaticamente al documento de forma que

este se situa al final del array
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e Variables sin valor en un nuevo documento, como la fecha de devolucion de un

préstamo que aun no se ha solicitado.

A esta funcidn de insertar se le aplica el modificador onlyOwner, por lo que solo puede ser
llamada por el duefio del contrato. La funciéon también de vuelve el indice asignado al nuevo
documento y antes de ejecutarse comprueba que no existe un documento con el mismo

identificador Unico. La funcidon se puede ver en el bloque de cddigo 4.4

function insertDocument(

bytes documentUniqueld,

bytes invoiceNumber,

bytes total,

bytes3 currency,

bytes paymentType,

bytes supplierName,

bytes customerName,

uint paymentTerms,

bytes dates

)

public

onlyOwner

returns(uint index)

{

require(!exists(documentUniqueld));
documentMapping[documentUniqueId].documentUniqueld =
documentUniqueld;
documentMapping[documentUniqueId].invoiceNumber = invoiceNumber;
documentMapping[documentUniqueId].total = total;
documentMapping[documentUniqueId].currency = currency;
documentMapping[documentUniqueId].paymentType = paymentType;
documentMapping[documentUniqueId].supplierName = supplierName;
documentMapping[documentUniqueId].customerName = customerName;
documentMapping[documentUniqueId].paymentTerms = paymentTerms;
documentMapping[documentUniqueIld].dates = dates;
documentMapping[documentUniqueId].state = "pending";
documentMapping[documentUniqueId].factoringState = "fact_pending";
documentMapping[documentUniqueId].index =
documentIndex.push(documentUniqueId)-1;

return documentIndex.length-1;

}

Bloque de cédigo 4.4 funcion para insertar un nuevo documento
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4.2.4 Comprobar si un documento ya existe

Se crea una funcién llamada exists que devuelve un booleano indicando si el identificador dado

existe. Para comprobar la existencia de un documento con ese identificador se realizan 3 pasos:
1. Se encuentra ese documento en el mapping con su ID.
2. Se obtiene la variable index del documento que contiene su posicién en el array.

3. Se comprueba si el identificador almacenado en esa posicién coincide con el

identificador utilizado para obtener el documento.

Se comprueba tanto en el mapping y en el array porque en un mapping no podemos borrar
completamente elementos y determinamos si un elemento existe de verdad segln su existencia
en el array. Pero buscar directamente en el array puede ser muy costoso por que deberiamos
iterar por un gran numero de elementos. Por lo que se utiliza el mapping para obtener el

documento y el array determinar si consideramos el documento como existente.

Ademas, para poder comparar los ID, debemos aplicarles keccak256 porque Solidity no

permite comparar variables del tipo byte. La funcién se puede ver en el bloque de cédigo 4.5.

function exists(bytes documentUniqueId)

public

constant

returns(bool isIndeed)

{

if (documentIndex.length == 0) {

return false;}

return
(keccak256(documentIndex[documentMapping[documentUniqueId].index]) ==
keccak256(documentUniqueId));

}

Bloque de cddigo 4.5 Determinar la existencia de un documento

4.2.5 Borrar un documento

Esta funcién elimina un documento segun su ID, pero como ya mencionamos, no podemos
eliminar completamente documentos del mapping, por lo que los documentos que
consideramos existentes son aquellos que se encuentran en el array. Por lo tanto, el proceso de

borrar un documento es el proceso de eliminar un elemento del array.

Pero tampoco nos interesa dejar huecos vacios en el array, por lo que el hueco dejado

por el elemento eliminado se rellena copiando el ultimo elemento del array y se actualiza la
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variable index del documento copiado. Finalmente se reduce el tamafio del array en 1

eliminando el dltimo documento del array que acabamos de mover y se encuentra duplicado.

Finalmente borramos el documento del mapping, pero esto no elimina el documento.
Al aplicar delete a un elemento del mapping lo que hacemos es que deje de referenciarse por el
mapping actual. Pero el elemento aun existe y puede referenciarse por antiguos bloques de la

Blockchain. La funcién se puede ver en el bloque de cédigo 4.6

function deleteDocument(bytes documentUniqueld)

public

onlyOwner

returns(uint index)

{

require(exists(documentUniqueld));

// borrar del array

uint rowToDelete = documentMapping[documentUniqueld].index;
bytes storage keyToMove = documentIndex[documentIndex.length-1];
documentIndex[rowToDelete] = keyToMove;
documentMapping[keyToMove].index = rowToDelete;
documentIndex.length--;

// borrar del mapping

delete documentMapping[documentUniqueld];

return rowToDelete;

}

Bloque de cddigo 4.6 Borrar un documento

4.2.6 Gestion del array

Con respecto al array tenemos 2 funciones muy simples. Una de ellas devuelve el nimero total
de documentos existentes y la otra devuelve el identificador almacenado en una posicidon dada

del array. Las funciones se pueden ver en los bloques de cédigo 4.7 y 4.8

function getDocumentAtIndex(uint function getDocumentCount()

index ) pu blic

public constant

constant returns(uint count)

returns(bytes documentUniqueld) {

{ return documentIndex.length;

return documentIndex[index]; }

}

Bloque de cddigo 4.8 Obtener el identificador de un Bloque de cédigo 4.7 Obtener la cuenta de

documento documentos
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4.2.7 Insertar informacion en un documento

Ala hora de insertar informacién en un documento tenemos 2 casos. El primero de ellos consiste
en asignar valor a alguna de las variables a las que no se le asignaba al insertar un nuevo
documento. El segundo caso es cambiar el estado de un documento, donde este cambio

despende del estado anterior para ser permitido o no.

En el primer caso se trata de una funcidn setter sencilla, se pasan como pardmetros el
identificador del documento y el valor de la variable. Se asigna el valor a la variable y se devuelve

un booleano a true en caso de éxito. La funcidn se puede ver en el bloque de cédigo 4.9.

function setFactoringTotal(bytes documentUniqueld, bytes
factoringTotal)

public

onlyOwner

returns(bool success)

{

require(exists(documentUniqueld));
require(documentFactoringIsAccepted(documentUniqueld));
documentMapping[documentUniqueId].factoringTotal = factoringTotal;
return true;

}

Bloque de cddigo 4.9 Ejemplo de asignar valor a un atributo

En el segundo caso solo se requiere el identificador del documento y antes de realizar el
cambio de estado se verifica que el estado anterior permite este cambio. En el ejemplo dado
solo se permite cambiar el estado ha aceptado si anteriormente el estado era pendiente. La

funcién se puede ver en el bloque de cddigo 4.10

En ambos casos se comprueba la existencia del documento antes de ejecutarse y son

funciones solo permitidas por el duefio del contrato.

function setStateAcceptedFromPending(bytes documentUniqueld)
public

onlyOwner

returns(bool success)

{

require(exists(documentUniqueld));
require(documentIsPending(documentUniqueId));
documentMapping[documentUniqueId].state = "accepted”;
return true;

}

Bloque de cédigo 4.10 Ejemplo de cambio de estado

53



4. Andlisis e implementacién

4.2.8 Obtener informacion de un documento

A la hora de obtener informacidon de un documento también tenemos 2 casos. En el primer caso
simplemente se pasa como pardmetro el identificador del documento y se devuelve el valor de

la variable. La funcidn se puede ver en el bloque de cddigo 4.11.

function getInvoiceNumber(bytes documentUniqueld)

public

constant

returns(bytes invoiceNumber)

{

require(exists(documentUniqueld));
return(documentMapping[documentUniqueId].invoiceNumber);

}

Bloque de cddigo 4.11 Ejemplo de obtener el valor de una variable

En el segundo caso, el caso de los estados, no se devuelve el valor del estado. En su lugar existen
una serie de métodos que devuelven un booleano indicando si un documento se encuentra en
ese estado o no. Se ha hecho de esta forma por que las comprobaciones de estado son algo
frecuente fuera y dentro del contrato y de esta forma se evita replicar el mismo condicional. La

funcidn se puede ver en el bloque de cddigo 4.12

function documentIsPending(bytes documentUniqueld)

public

view

onlyOwner

returns(bool success)

{

require(exists(documentUniqueId));

bool result = false;
if((documentMapping[documentUniqueld].state == "pending")){
result = true;

}

return result;

}

Bloque de cédigo 4.12 Ejemplo de comprobar el estado de un documento

4.3 Despliegue del SC

Para poder interactuar con el SC primero debemos desplegarlo en la Blockchain. Hay varias

formas de hacer esto.
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4.3.1 Despliegue con Mist

Para el despliegue de nuestro SC se ha utilizado la aplicacidn Mist. Existen varias opciones para
desplegar SC, pero hemos optado por Mist debido a su comodidad en nuestro caso. Estas otras
opciones se discuten la final de este apartado.

En la figura 4.4 se muestra la pantalla principal de Mist. En ella se muestran las cuentas
y el ether que contienen. También podemos asociar SC existentes a nuestra wallet y manejar
transacciones. Se muestra, en la esquina inferior izquierda, que nos encontramos en la red de
pruebas Rinkeby y que estamos sincronizados. En caso de no estar sincronizados los bloques se

presentan con un nimero negativo.

E

Mist Archivo Editar Ver Desarrollo Ventana Ayuda

@ Ethereum Wallet wallet.ethereum.org
® Kl
ENVIAR CONTRATOS 41,24 e
. Accounts Oven

Accounts are password protected keys that can hold ether, secure ethereum-based tokens or coins and control contracts. Accounts can't display incoming transactions.

W o
ARADIR CUENTA

WALLET CONTRACTS

Figura 4.4 Pantalla principal de Mist
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Si nos desplazamos a la pestaiia de contratos (esquina superior derecha) llegamos a la
pantalla mostrada en la figura 4.5 donde podemos ver nuestros contratos y la opcidn de

desplegar un nuevo contrato.

% Mist

Mist Archivo Editar Ver Desarollo Ventana Ayuda

@ cthereum wallet wallet ethereum.org

| ®

BILLETERAS ENVIAR 41,24

. Contracts

DEPLOY NEW
CONTRACT

CUSTOM CONTRACTS

In order to watch and interact with a contract already deployed on the blockchain you need to know its address and description of its interface in JSON format.

S 0 - bocUMEN [ : DocuMEN
2251588 @ 0,00 ether ﬁ 0.00
& ©
4 an
hour [ : DOCUMEN.. O : DOCUMEN....

@ v @ v

Figura 4.5 Pantalla contratos de Mist

En la figura 4.6 se muestra que al desplegar un contrato debemos dar una cuenta que
pague por su despliegue. También podemos darle ether al contrato, pero en nuestro caso no es

necesario que el contrato tenga ether propio.

3 Mist - X
Mist Archive Editar Ver Desarrollo Ventana Ayuda
@ @ cthereum wallet wallet.ethereum.org
BILLETERAS. ENVIAR CONTRATOS 41,24 etrer
. Deploy contract
@ & Main account (Etherbase) - 41,24 ETHER
() ETHER 41,235804115135617727 ETHER

Send everything

Youwanttosend 0 ETHER.

Rinkeby SOLIDITY CONTRACT SOURCE CODE CONTRACT BYTE CODE

Figura 4.6 Pantalla desplegar contrato
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3 Mist - X
Mist Archivo Editar Ver Desarrolio Ventana Ayuda
@ ethereum walet wallet etheraum.org
BILLETERAS ENVIAR CONTRATOS 41,24 etner’
SOLIDITY CONTRACT SOURCE CODE CONTRACT BYTE CODE

1 opragma solidity ~ Ay

2

5 -

§ Pick a contract

= Pick a contract

8 Document Crud

Morta

12+ contract Mortal {
13 address owner;

15 function () p
16+ modifier onlyo
own

17 require(ms

{ selfdestruct(owner);}

2
hours

Figura 4.7 Pantalla introducir cédigo del contrato

A continuacidn, debemos introducir el codigo de nuestro SC y seleccionar el contrato
que queremos desplegar, DocumentCrud en nuestro caso como se observa en la figura 4.7. Si
hubiera algun error de compilacién se nos avisaria y no nos dejaria desplegar el SC.

A continuacién, podemos elegir la cantidad de ether utilizada para desplegar el contrato.
El despliegue utilizara la misma cantidad de gas, en cualquier caso, pero si elegimos pagar mas
por unidad de Gas es probable que nuestra transaccién de despliegue se realice mas rapido al
resultar mas atractiva a los mineros. Como no utilizamos ether real elegimos pagar una cuota

alta como se ve en la figura 4.8.

% Mist — X
Mist Archive Editar Ver Desarrollc Ventana Ayuda
@ ethercom walet wallet ethereum.org
CONTRATOS 41,24 emver:

BILLETERAS

51
52
53
54

bytes32 T
. - “ 7 o
6 4

This is the most amount of money that might be used to process this
0,01351124 etrer transaction. Your transaction will be mined often within 30 seconds.

L
MAS BARATO MAS RAPIDO

0,01351124 ETHER

=
2,251,588
2 0

5 o

hours DESPLEGAR
Rinkeby

Figura 4.8 Pantalla cuota de despliegue

57



4. Andlisis e implementacién

Tras pulsar DESPLEGAR se solicita que confirmamos la transaccion pidiéndonos la
contrasefia. En la figura 4.9 se observa que se nos avisa que la transaccién puede fallar usar

mucho Gas debido al tamafio. Pero esto no sucede y el contrato se despliega con éxito.

3

% Mist - a X
Mist Archivo Editar Ver Desarrollo Ventana Ayuda

Mist Archivo Editar Ver Desarrollo Ventana Ayuda

Create contract

0.00 etHer D

E
0Oxdd42...c4db Create cont

The gas required for this execution could exceed the
block gas limit.

Estimated fee consumption 0.0808083 ether (4,040,415 gas)
Provide maximum fee 0.0828083 ether (4,140,415 as)
Gas price 0.02 ether per million gas
RAW DATA

ANCEL SEND TRANSACTION

Figura 4.9 Pantalla confirmar despliegue

Si tras confirmar la transaccién volvemos a la pantalla principal y vamos a la seccién de
transacciones podemos ver en la figura 4.10 que el contrato se estd creando y se muestra

difuminado. Se espera a que se confirme 12 veces para considerarse creado.

% Mist a X
Mist Archivo Editer Ver Desarrollo Ventana Ayuda

. Ethereum Wallet ‘wallet.ethereum.org
ENVIAR CONTRATOS 41,17 etver:

TTIESE @re CUNTTACTs At are Srea N e DIOCKCNANN ana can nota ana Secure etner. 1Ney Can Nave MuIipie acCounTs as OWTIErS ana Keep a Tuil 10g oT alt
transactions.

- ARADIR
+ CONTRATO

BILLETERA

LATEST TRANSACTIONS
s o
596 5
@D
0%
= ©

Figura 4.10 Pantalla creando contrato
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Tras crearse el SC podemos acceder a él e interactuar con el cémo se ve en la figura 4.11.
En la parte derecha de la captura se pueden ver las acciones disponibles. Estas acciones son:
depositar ether, copiar la direccién del contrato, generar un cddigo QR y ver la interfaz del
contrato. En la parte inferior podemos interactuar con las funciones que programamos en el

contrato como vemos en la figura 4.12.

% Mist = o X
Mist Archivo Editar Ver Desarrollo Ventana Ayuda

. Ethereum Wallet wallet.ethereum.org
=) ® &
BILLETERAS ENVIAR CONTRATOS 41,09 ether

. -~ - Document Crud c¢56d

Deposit
Ether

0,00 erHer*

Copy
address
Show QR-
Code
Show
Interface
g
2,299,864
2 0
T4 READ FROM CONTRACT WRITE TO CONTRACT
hours
Figura 4.11 Pantalla contrato
% Mist - a x
Mist Archivo Editar Ver Desarollo Ventsna Ayuda
. Ethereum Wallet ‘wallet.ethereum.org
BILLETERAS ENVIAR CONTRATOS 41,06 etHer®
& : DOCUMENT CRUD C56D 0,00 ETHER®
. READ FROM CONTRACT WRITE TO CONTRACT
Document factoring is pending Select function
Document unique id - byfes Pick A Function .

Pick A Function

Set Factoring Tofal

Success Kill

NO Set State Paid From Accepted

Set Factoring State Accepted From Requested

Set Factoring Expiration Date

Set Factoring State Accepted From Requested Plus Ir

Document factoring is requested Set Payment Date
g a Set State Accepted From Pending
o972 1 Document unique id - byfes Delete Document

Set Financial Institution Name

@ Set Factoring State Requested
0%
Insert Document
- Success Set State Paid From Accepted Plus Info
Rinkeby NO

Figura 4.12 Pantalla funciones del contrato
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Una de las acciones disponibles, ver la interfaz del contrato, requiere algo mas de
explicacion. El resultado de esta accidn se muestra en la figura 4.13.

% Mist - m}

Mist Archive Editar Ver Desarollo Ventana Ayuda

é Ether Wallet wallet.ethereum.org

E Contract JSON Interface
&0

If you want to have someone else execute this
— contract, send this information along with the
. — contract's address.

Figura 4.11 Pantalla para mostrar la interfaz

Este JSON define las funciones de nuestro SC. En nuestro caso no es necesario, pero si
quisiéramos interactuar con nuestro contrato por otros medios, como la libreria de javascript

Web3, seria necesario para poder comunicarse con el SC.

4.3.2 Otros medios de despliegue

Otra forma de desplegar un contrato bastante cdmoda es a través del IDE online de Solidity
Remix [15]. La interfaz de Remix se muestra en la figura 4.14.

Al igual que en Mist, tenemos que introducir el cddigo de nuestro SCy dar una cuenta
que pagué por el despliegue. Pero en este caso tenemos el campo Environment. Este campo es
para indicar cdmo queremos desplegar el contrato. Hay tres opciones:

e JavaScript VM: si seleccionamos este environment no se llega a desplegar el SC. Esta
opcién se usa para probar el SC.
e Injected Web3: si seleccionamos este environment necesitamos el plugin Metamask
para poder inyectar un acceso a la Blockchain.
e Web3Provider: si seleccionamos este environment necesitamos acceso a un nodo, si
tenemos un nodo local podemos utilizar http://localhost:8545.
Estas dos formas comentadas resultan las mas sencilla y ofrecen una interfaz grafica. Pero fuera

de estas podemos desplegar contratos mediante comandos con software como truffle o el
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propio Geth, o mediante cédigo con Web3. Dentro de estas otras formas, de forma genérica, se
han de seguir estos dos pasos
1. Compilar el cédigo del contrato y obtener el bytecode y Application Binary Interface
(ABI) [9]. para poder compilar el contrato es necesario tener instalado un compilador,
en nuestro caso de Solidity.
2. Desplegar el contrato con el bytecode y la ABI.
Estos 2 pasos son genéricos. Dependiendo de cdmo lo hagamos, el despliegue puede llevar
varios comandos. Se mencionan estas otras formas mas complejas, pese a no utilizarlas, para

destacar su utilidad en el caso de Blockchain privadas.

X — e
(M @ & https://remixethereum.org HI w C e Q Buscar
&9 Traductorde Google Fu  » YouTube - Broadcast... (C) WhatsApp Web
o = 0 0 @ € ! powcerballotsol * » Comple Run  Settings Analysis Debugger Support
» browser ; Przpsg ol TOE YIRS -RE Environment Injected Web3¥ Rinkeby (4] v | &
Io
+ config o Account Oxdd4...be4db (41,059927846035 |~ | Iy @
2' Gas limit 3000000
7 // E1 SC Mortal se considera una buena practica en general. Value o wii |~
8 Permite "Matar® el contrato con la funcion kill para liberal carga de la red en el futuro
9 ¥ permite crear el modificador onlyOwner, cuando este modificador se aplica a una funcion
18 esta solo puede ser ultilizada por la cuenta que desplego el contrato
1 DocumentCrud 5
12 - contract Mortal {
13 address owner; Deploy
14
15 function Mortal() public { owner - msg.sender; } Load contract from Address At Address
16~ modifier onlyOwner(){
17 require(msg.sender == owner);
i Y = Transactions recorded: (0 v
28
21 function kill() public onlyOwner { selfdestruct(owner);} Deploved Contracts o
2 3}
3
;’; y Currently you have no controct instances to interact with
26
27 SC principal que hereda de Mortal v
87 ¢ b3
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Figura 4.12 Captura de remix

4.4 Creacion de la API

Symfony consiste en un conjunto de componentes de PHP y nos permite integrar mas
componentes a través Composer. Para instalar Symfony 3.4 hemos utilizado el gestor de
componentes para PHP Composer. La instruccién para instalar Symfony se puede ver en la

siguiente Instruccién.

composer create-project symfony/framework-standard-edition
my project name "3.4.*"
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Symfony utiliza un modelo Vista-Modelo-Controlador, pero en nuestro caso, al tratarse
de una API REST, ignoramos la vista y solo trabajamos con el modelo y el controlador. El modelo

gestiona los datos y el controlador gestiona la comunicacién con el usuario de la API.

En nuestro caso hemos afiadido 2 componentes a parte de los que vienen integrados en
Symfony. El primero de estos componentes es kornrunner/keccak [24]. Este componente nos da
la funcionalidad anadida de aplicar el keccak 256. El otro componente que afiadimos es
friendsofSymfony/rest-bundle [23] para facilitar la creacidn de rutas para las llamadas a nuestra

API.

Para anadir estos componentes utilizamos la instruccion de composer require que anade
los componentes al archivo composer.JSON e instala el componente o lo actualiza si ya hay una
version previa instalada. El archivo composer.JSON documenta los componente del proyecto de
forma que si se instala el proyecto basta con ejecutar la instruccién composer update para
obtener los componentes necesarios. La instalacidon de estos componentes se puede ver en la

siguiente instruccion.

composer require friendsofsymfony/rest-bundle

composer require kornrunner/keccak

4.4.1 Modelo

Dentro de nuestro modelo tenemos 3 archivos, Utils.php, AccessContract.php y Model.php.
Dentro de Utils tenemos una serie de funciones que se utilizaran frecuentemente y funciones
para comunicarse con la Blockchain que no tienen relacidn con nuestro contrato. En
AccessContract implementamos funciones para comunicarnos con nuestro contrato, esta
comunicacion requiere ciertas transformaciones a hexadecimal y un formato muy concreto.
Finalmente, en Model utilizamos las funciones de AccessContract gestionando sus parametros

y realizamos control de errores.

AccessContract existe separado de Model en lugar de tener toda la funcionalidad en
Model porque las transformaciones para poder comunicarnos con Ethereum, aunque algo

repetitivas, resultan complejas y largas, por lo que harian el cddigo de Model menos legible.

A continuacidn, entramos mas en detalle en cada uno de los 3 componentes.
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Utils

Lo primero que hacemos en Utils es definir 3 constantes: URL, ACCOUNT y CONTRACT. URL
define la direccién donde esta situado nuestro nodo de Ethereum, http://localhost:8545 en
nuestro caso. ACCOUNT y CONTRACT contiene las direcciones hexadecimales a nuestra cuenta
y a nuestro contrato, 0xDd421A95ab8D53919092Cf2A144815905C2BC4Db y
0xc56d6d54a18F0B79516b3B1866b39cE52AE64F3A, respectivamente. La declaracidn de estas

constantes se puede ver en el bloque de cédigo 4.13.

const URI="http://localhost:8545";
const ACCOUNT="0xDd421A95ab8D53919092C£2A144815905C2BC4Db";
const CONTRACT="0xc56d6d54al8F0B79516b3B1866b39cE52AE64F3A";

Bloque de cédigo 4.14 Constantes en Utils

A continuacidn, implementamos una serie de funciones que utilizan cURL para

comunicarse con nuestro nodo de Ethereum.

La primera funcién a mencionar es unlockAccount. Esta llamada desbloquea nuestra
cuenta de Ethereum y es necesario utilizarla antes de realizar cualquier operacién que gaste Gas.

La funcidn se puede ver en el bloque de cddigo 4.15.

Para hacer una llamada cURL utilizamos un handler al que configuramos utilizando los

siguientes parametros:

e CURLOPT_URL: URL hacia la que realizamos la llamada, en nuestro caso es

la constante previamente definida como http://localhost:8545.

e CURLOPT_HTTPHEADER: indicamos las cabeceras de nuestra llamada. En
nuestro caso simplemente indicamos que los parametros de nuestra

llamada son de tipo JSON

e CURLOPT_POST: marcando este campo a true indicamos que la llamada se

realiza con el método HTTP POST.

e CURLOPT_POSTFIELDS: contiene los datos de nuestra llamada en formato
JSON.

e CURLOPT_RETURNTRANSFER: marcando este campo a true indicamos que
queremos recuperar el resultado real de la llamada. Si no lo indicamos

recibiriamos true en caso de éxito y false en caso de fallo.

Estos parametros de cURL son siempre los mismos en todas nuestras llamadas, con la excepcion

del valor de CURLOPT_POSTFIELDS que varia segun nuestra llamada.
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Los datos de nuestra llamada se configuran en un array que posteriormente se codifica

como un JSON. Dentro de Este array hay 4 campos:
e jsonrpc: versidn del servidor RPC del nodo, versidn 2 en nuestro caso.

e method: método a invocar, en concreto personal_unlockAccount. Este método

pertenece a la API personal.

e params: parametros necesitados por el método, en ese caso, la direccion de la
cuenta indicada en la constante, la contrasefa bleSurfu y el el tiempo durante
el que la cuenta se encontrara desbloqueada en segundos, 10 minutos en
nuestro caso. Se ha puesto un tiempo mucho mas largo del necesario debido a
gue el equipo en el que se ha ejecutado el proyecto puede llegar a ralentizarse

considerablemente.

e |d: identifica la llamada que hemos hecho al servidor RPC. Pero como no nos
interesa mantener un registro de estas llamadas, e implementar una gestién de
identificadores afiadiria una complejidad innecesaria en la que necesitariamos

una base de datos, siempre asignamos el ID 67 a nuestras llamadas.

La ejecucion de cURL nos devuelve una respuesta en formato JSON que decodificamos y

devolvemos como respuesta a nuestra funcién.

private function unlockAccount () {

Sdata = [

'jsonrpc'=>'2.0"', 'method'=> 'personal unlockAccount'
_, 'params'=>[self: :ACCOUNT, 'bleSurfu', 600], 'id'=>67];

$params= json encode($data)

$handler = curl init();

curl setopt($handler, CURLOPT URL, self::URIL);

curl setopt($handler, CURLOPT HTTPHEADER, array ('Content-Type:
application/json')) ;

curl setopt($handler, CURLOPT POST, true);

curl setopt($handler, CURLOPT POSTFIELDS, Sparams);

curl_setopt($handler, CURLOPT RETURNTRANSFER, true);

$response = curl exec ($handler);

curl close($Shandler);

$json = json decode($response, true);
return $json;

}

Bloque de cddigo 4.15 Funcion unlockAccount

Las siguientes 2 llamadas, cURLRequestCall y cURLRequestSendTransaction, tienen
como objetivo llamar a las funciones del SC. cURLRequestCall lee de la Blockchain sin gastar Gas

y se utiliza para las operaciones de solo lectura. Y cURLRequestSendTransaction si gasta Gas,
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pero nos permite escribir en la Blockchain por lo que se utilizara para las funciones de escritura.
Ambas funciones se muestran en los bloques de cddigo 4.16 y 4.17. Ambas funciones reciben
como parametro un hexadecimal que representa la funcién del contrato y sus parametros. Estos
hexadecimales se generan en AccessContract. También mostramos que las funciones son
extremadamente similares a la funcidn unlockAccount. Los Unicos cambios con respecto a esta

llamada son los campos method; y params dentro de los datos de la llamada.

En el caso de la funcién cURLRequestCall el method es eth_call. Este método realiza una
llamada al nodo sin crear una transaccién por lo que solo pueden ser llamadas de lectura y no
cuestan Gas. Los parametros del método son from (direccidn desde la que realiza la lamada), to
(direccion del que recibe la llamada) y data (hexadecimal que define los detalles de la llamada
al SC). Adicionalmente en este método se indica que la lectura se quiere realizar en el ultimo

bloque disponible de la cadena afiadiendo /atest al componente params.

function curlRequestCall (Sbytecode)
{
Sdata = [
'jsonrpc' => '2.0', 'method' => 'eth call', 'params' => |
"from" => self::ACCOUNT, "to" => self::CONTRACT, "data" =
Sbytecode], 'latest'
1, 'id' => 67
17

[
>

Sthis->unlockAccount () ;

$params = json encode(S$data);

$handler = curl init();

curl setopt($handler, CURLOPT URL, self::URI);

curl setopt($handler, CURLOPT HTTPHEADER, array ('Content-Type:
application/json')) ;

curl setopt($handler, CURLOPT POST, true);

curl setopt($handler, CURLOPT POSTFIELDS, Sparams);

curl setopt($handler, CURLOPT RETURNTRANSFER, true);

$response = curl exec(Shandler);

curl close(Shandler);
$json = json decode($Sresponse, true);
return $json;

Bloque de cédigo 4.16 Funcion cURLRequestCall

En el caso de la funcion cURLRequestSendTransaction el method es eth_
sendTransaction. Este método crea una transaccion en el nodo y por lo tanto cuesta Gas, se
utiliza para llamadas de escritura. Los parametros del método son from, to, gas (marca un limite
de gas para la transaccion) y data. El limite de Gas existe para que si surge algun problema con
nuestra funcién no se consuma una cantidad infinita de Gas y falle la transaccion en su lugar.

Hemos establecido un limite de 600000 Gas, 0x927c0 en hexadecimal. Este limite de Gas lo
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hemos puesto basdndonos en la operacién que mas Gas consume, insertar un nuevo

documento. Esta operacion consume algo menos de 400000 Gas.

function curlRequestSendTransaction ($Sbytecode)

{

Sdata = [

'jsonrpc' => '2.0', 'method' => 'eth_ sendTransaction', 'params' =>
[[

"from" => self::ACCOUNT, "to" => self::CONTRACT, '"gas" =>
"0x927c0", "data" => Sbytecodel]], 'id' => 67

17

S$params = json encode(Sdata);
Sthis->unlockAccount () ;
$handler = curl init();

curl setopt($handler, CURLOPT URL, self::URIL);

curl setopt(Shandler, CURLOPT HTTPHEADER, array ('Content-Type:
application/json')) ;

curl setopt($handler, CURLOPT POST, true);

curl setopt($handler, CURLOPT POSTFIELDS, Sparams);

curl_setopt($handler, CURLOPT RETURNTRANSFER, true);

$response = curl exec(Shandler);

curl close(Shandler);

$json = json decode(Sresponse, true);

return $json;

Bloque de cédigo 4.17 Funcion cURLRequestSendTransaction

En las 2 primeras llamadas la respuesta solo resultaba relevante en caso de error. Pero
en esta tercera llamada la respuesta nos da un hexadecimal que identifica la transaccidn, este

hexadecimal se puede utilizar para comprobar que la transaccién ha tenido éxito.

Seguidamente tenemos otra agrupacion de 3 funciones que tienen como objetivo

comprobar el estado del nodo y de la conexidn a éste:

1. curlCheckNetConection: comprueba que estamos conectado a la red usando el

método net_listening. Se devuelve true o false (cédigo 4.18).

2. curlCheckNetSync: determina si nos encontramos sincronizados con Ethereum 'y

devuelve true o false usando el método eth_syncing (cédigo 4.19).

3. curlCheckTransaction: utiliza el método eth_getTransactionReceipt para

comprobar si una transaccion ha tenido éxito o no (cddigo 4.20).
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function curlCheckNetConection ()

{

Sdata = [

'jsonrpc' => '2.0', 'method' => 'net listening', 'params' => [],
'id' => 67];

$params = json encode(S$data);

$handler = curl init();

curl_setopt($handler, CURLOPT URL, self::URI);

curl setopt(Shandler, CURLOPT HTTPHEADER, array ('Content-Type:
application/json')) ;

curl setopt($handler, CURLOPT POST, true);

curl setopt(Shandler, CURLOPT POSTFIELDS, Sparams);
curl_setopt($handler, CURLOPT RETURNTRANSFER, true);

$response = curl exec(Shandler);

curl close($handler);

$json = json decode(Sresponse, true);

Sresult=$json|['result'];

if (Sresult) {

return true;

lelse {

return false;

}

Bloque de cddigo 4.18 Funcion CurlCheckNetConection

function curlCheckNetSync ()

{

Sdata = [

'jsonrpc' => '2.0', 'method' => 'eth_syncing', 'params' => [], 'id'
=> 671];

Sparams = json encode($data);

Shandler = curl init();

curl setopt($handler, CURLOPT URL, self::URI);

curl setopt(S$handler, CURLOPT HTTPHEADER, array ('Content-Type:
application/json'));

curl setopt($handler, CURLOPT POST, true);

curl_setopt($handler, CURLOPT POSTFIELDS, Sparams) ;

curl_setopt($handler, CURLOPT RETURNTRANSFER, true);

Sresponse = curl exec(Shandler);

curl close($handler);

$Sjson = json decode($response, true);

Sresult=$json|['result'];

if (!Sresult) {

return true;

lelse {

return false;

}

Bloque de cddigo 4.19 Funcidn curlCheckNetSync
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function curlCheckTransaction (ShashTx)

{

Sdata = [

'jsonrpc' => '2.0°',
'params' => [ShashTx],
1:

Sparams =

Shandler =
curl setopt(Shandler,
curl setopt(Shandler,
application/json')) ;
curl setopt(Shandler,
curl setopt(Shandler,
curl setopt(Shandler,
Sresponse =
curl close($handler) ;
$json =

return Sresult;

'method' => 'eth getTransactionReceipt',

Jjson _encode ($data) ;
Sthis->unlockAccount () ;
curl init();

curl exec($handler);

json_decode($response, true) ;
Sresult=$json|['result'];

'id' => 67

CURLOPT URL, self::URI);
CURLOPT HTTPHEADER, array ('Content-Type:

CURLOPZ_POST, true) ;
CURLOPT POSTFIELDS, S$params);
CURLOP T_RE TURNTRANSFER, true);

Bloque de cddigo 4.20 Funcion curlCheckTransaction

A continuacion, tenemos 4 funciones que nos ayudaran a realizar las transformaciones a

hexadecimal dentro de la clase AccessContract:

1. lengthBytesOnBlocksOf32: devuelve la longitud de un argumento hexadecimal
en bloques de 32 b. Por ejemplo, un argumento que ocupe 33 b nos daria un
resultado de 64 b. Esto se hace por que el hexadecimal que enviamos a

Ethereum se divide en bloques de 32 B (cddigo 4.21).

function lengthBytesOnBlocksOf32 ($argHex) {

$length = strlen($argHex)/2;
S$length32 = 0;
$i = 0;

while (true) {

if ($length <= 32*$1) {
$length32 = 32*$i;
break;

lelse{Si++;}

}

return $length32;

Bloque de cédigo 4.21 Funcion lengthBytesOnBlocksOf32

2. hexMethodSignature. Para identificar la funcién del contrato a la que queremos
llamar primeros hemos de obtener la firma de esta. Esta firma consiste en los
primeros 8 caracteres hexadecimales de un hash keccak256. Este hash se
obtiene aplicandoselo a un string formado por el nombre de la funcion en el

contrato y los tipos de sus parametros de la siguiente forma: <nombre de la
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funcién>(<tipo del pardmetro 1>,<tipo del pardmetro 2>). Por ejemplo,
setPaymentDate(bytes,bytes19). Obtenemos como parametro el string con la
funcién y sus parametros, aplicamos keccak256 y obtenemos los 8 primeros
caracteres. También se afiade Ox al inicio para indicar que se trata de una

cadena hexadecimal (codigo 4.22).

function hexMethodSignature (SmethodSignature) {
Shash = Keccak::hash($SmethodSignature, 256);
SbeginnningHash = substr ( Shash ,0, 8 );
return "0x".S$beginnningHash;

}

Bloque de cddigo 4.22 Funcion hexMethodSignature

3. stringToHex: transforma de hexadecimal a string. Se recorre la cadena a
trasformar con un bucle. En cada iteracidn coge un caracter y le aplica ord para
obtener un numero decimal que se corresponde con un caracter ASCII.
Seguidamente este nimero decimas se pasa a hexadecimal dechex (cédigo

4.23).

function stringToHex ($string) {

Shex="'";
for ($i=0; $i < strlen(Sstring); S$Si++) {
Shex .= dechex(ord($string[$i])):;

}

return Shex;

}

Bloque de cddigo 4.23 Funcion stringToHex

4. hexToString: transforma de string a hexadecimal. Se recorre la cadena a
trasformar con un bucle. cada iteracién del bucle coge 2 caracteres y les aplica
hexdec para obtener un numero decimal. A su vez a este nimero decimal le

aplicamos chr para obtener el caracter que se corresponde con ese nimero en

ASCII (codigo 4.24).

function hexToString (Shex) {

S$Sstring="";

for ($i=0; $1i < strlen(Shex)-1; $i+=2) {
$string .= chr(hexdec($hex[$i].S$hex[$i+1]));
}

return S$string;

}

Bloque de cédigo 4.24 Funcion hexToString
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Finalmente tenemos la funcién generateld que genera el ID de un documento. Para obtener este
identificador concatenamos los atributos del documento invoiceNumber, total, supplierName,
customerNamey fiscalYear en un string y aplicando el hash sha256 para obtener un hexadecimal

(codigo 4.25).

function generateld($invoiceNumber, S$total, S$supplierName,
ScustomerName, $fiscalYear) {
Sdata=$invoiceNumber.S$total.SsupplierName.ScustomerName.S$SfiscalYear;
return hash ( "sha256", $Sdata, false );

}

Bloque de cddigo 4.25 Funcidn generateld

AccessContract

En esta clase generamos los distintos hexadecimales que utilizamos para comunicarnos con
nuestro SCy Ethereum a través de las funciones de la clase Utils cURLRequestSendTransaction y
cURLRequestCall. Como tenemos una gran cantidad de funciones, y el proceso de transformar a

hexadecimal resulta algo repetitivo, aqui solo mostramos unos pocos ejemplos significativos.
Estos ejemplos son:

e Insertar un nuevo documento: mostramos una operacién de escritura y como se
tratan y organizan los distintos tipos de parametros en la cadena hexadecimal a

enviar.

e Comprobar el estado del documento: presentamos una operacién de lectura que

devuelve un argumento del tipo booleano.

e Obtener el indice del documento segun su identificador: presentamos una

operacion de lectura que devuelve un argumento del tipo array de bytes.

e Obtener la cuenta de documentos: presentamos una operacion de lectura que

devuelve un argumento del tipo integer.

Antes de entrar en el cddigo de las funciones, explicamos los bloques en los que se divide la

cadena hexadecimal.

Empezamos declarando que es una cadena hexadecimal con Ox y a continuacién se
afiade la firma de la funcidn del contrato. Y a continuacién empezamos a definir los parametros.

Tenemos 2 tipos de parametros, tipo dindmico y no dindmico.
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Los parametros de tipo dindmico son aquellos que no tienen una longitud definida por
su tipo, un ejemplo de esto es bytes. Los parametros de tipo no dindmico si tienen una longitud

definida, como byte10 que tiene una longitud de 10 B.

En la figura 4.15 podemos ver que los pardmetros no dindmicos simplemente se afiaden
a continuacién de la firma y se ocupa el resto del bloque de 32 con 0 desplazando el parametro

a la derecha.

En el caso de los dinamicos lo que se afiade tras la firma es un offset, también desplazado
ala derecha, que indica en que bloque de la cadena empieza a definirse el parametro. En el caso
del primer parametro dindmico indicamos que empieza a definirse en 60 en hexadecimal, 96 en
decimal, es decir a 3 saltos de 32 B desde el primer bloque de 32 tras la firma. El segundo

pardmetro estd en AQ, en 160 decimal, 5 saltos.

A su vez los parametros de tipo dindmico se definen en 2 partes. En primer lugar, se
ocupa un bloque indicando el tamafo del parametro, desplazado a la derecha, y a continuacién
se declara el parametro en si. El parametro puede ocupar mds de un bloque y se encuentra

desplazado a la derecha en lugar de a la izquierda.

En el ejemplo de la figura 4.15 podemos ver que el primer parametro tiene un tamaiio
de 2 en hexadecimal y decimal. Esto indica que ocupa 2 B, por lo tanto 4 caracteres en
hexadecimal. En el segundo parametro indicamos un tamafio e 40, 64 en decimal, por lo tanto,

ocupa 2 bloques completos de 32 B y esta formado por 128 caracteres.

. XHHKXKX Firma
‘ 0000000000000000000000000000000000000000000000000000000000000060 | Offset Par. Dinamico 1

| 000000000000000000000000000000000000000000000000000000000000XXXX | | par. No dindmica

| 00000000000000000000000000000000000000000000000000000000000000A0 | | offset Par. Dindmico 2

‘ 0000000000000000000000000000000000000000000000000000000000000002 ‘ TamaRo Par. Dindmico 1

il reonincen

\ 0000000000000000000000000000000000000000000000000000000000000040 | TamaRo Par. Dindmico 2

32 bytes / 64 caracteres

Figura 4.13 Diagrama hexadecimal
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En la funcidn de insertar un nuevo documento, insertDocument, tenemos los
pardmetros documentUniqueld, invoiceNumber, total, currency, paymentType, supplierName,
customerName, paymentTerms y dates. La funcién devuelve el hash de la transaccién (cédigo

4.26).

De los 9 parametros de la funcién 7 son de tipo dinamico y 2 de tipo no dinamico. Los 2
argumentos de tipo no dindmico son currency y paymentTerms. Estos parametros son de tipo

byte3 y uint256 (8 B). Los otros parametros son de tipo bytes y no tienen una longitud definida.

Lo primero que hacemos en la funcidén es obtener un objeto de la clase Utils para tener
acceso a sus funciones y utilizar hexMethodSignature para obtener la firma del método, con Ox
incluido, con el string
insertDocument(bytes,bytes,bytes,bytes3,bytes,bytes,bytes,uint256,bytes). Seguidamente

obtenemos el equivalente hexadecimal de los distintos parametros.

A continuacion, determinados la longitud de los argumentos dindamicos en 2 casos. En el
primer caso se obtiene el tamafo en bytes dividiendo la longitud de la cadena hexadecimal por
2 y desplazando el resultado a la derecha. Este caso debe indicarse al principio de la declaracion
del parametro. En el segundo caso se calcula la longitud que ocuparia en bloques de 32 B para

calcular los distintos offsets de los pardmetros dindmicos y completar los bloques.

A continuacidn, calculamos los distintos offsets de los pardmetros. Para esto sumamos
los primeros 9 bloques ocupados por los offset y los parametros no dindmicos, mas el bloque
del tamafio del pardmetro dindmico anterior y el pardmetro anterior. Estos resultados se

transforman a hexadecimal y se desplazan a la derecha.

Seguidamente se desplazan los argumentos no dindmicos a la derecha. Y los argumentos

dindmicos se rellenan con 0 hasta ocupar bloques completos.

Finalmente se concatenan todos los hexadecimales. En primer lugar, tenemos la firma,
luego tenemos loas offsets y los no dindmicos en el orden establecido y al final tenemos los
distintos parametros dindmicos emparejados con su tamaino. Este hexadecimal final se envia
como parametro a la funcion curlRequestSendTransaction de Utils para obtener la respuesta del

nodo.
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function insertDocument ($SdocumentUniqueld, $invoiceNumber, Stotal,
Scurrency, SpaymentType, S$supplierName,
ScustomerName, SpaymentTerms, S$dates) {
Sutils= new Utils () ;
// firma del metodo
$signature = $Sutils-
>hexMethodSignature ("insertDocument (bytes,bytes,bytes, bytes3, bytes,
bytes,bytes,uint256,bytes) ") ;
// argumentos en hexadecimal
ShexDocumentUniqueId = $Sutils-> stringToHex ($SdocumentUniqueld) ;
ShexInvoiceNumber = $Sutils-> stringToHex ($invoiceNumber) ;
ShexTotal = Sutils-> stringToHex ($Stotal);
ShexCurrency = Sutils-> stringToHex (Scurrency) ;
ShexPaymentType = $Sutils-> stringToHex (SpaymentType) ;
ShexSupplierName = S$Sutils-> stringToHex ($supplierName) ;
ShexCustomerName = $utils-> stringToHex (ScustomerName) ;
ShexPaymentTerms = dechex(SpaymentTerms) ;
ShexDates = $utils-> stringToHex ($Sdates);
//tamafio de los argumentos dinamicos (bytes) sin dezplazar y
desplazado
SrawHexDocumentUniqueIdLength
ShexDocumentUniqueIdLengthPad =
str pad(dechex($SrawHexDocumentUniqueIdLength), 64, "0",
STR _PAD LEFT);
SrawHexInvoiceNumberLength
ShexInvoiceNumberLengthPad =
str pad(dechex($rawHexInvoiceNumberLength), 64, "O", STR PAD LEFT);
SrawHexTotallLength = strlen($ShexTotal)/2;
$hexTotallengthPad = str pad(dechex($rawHexTotalLength), 64, "O0",
STR _PAD LEFT);
SrawHexPaymentTypelength = strlen($hexPaymentType)/2;
ShexPaymentTypelLengthPad =
str pad(dechex($rawHexPaymentTypeLength), 64, "O0", STR PAD LEFT);
SrawHexSupplierNameLength = strlen($hexSupplierName )/2;
ShexSupplierNameLengthPad =
str pad(dechex($rawHexSupplierNameLength), 64, "O", STR PAD LEFT);
SrawHexCustomerNameLength = strlen($hexCustomerName )/2;
ShexCustomerNameLengthPad =
str pad(dechex($rawHexCustomerNameLength), 64, "O", STR PAD LEFT);
SrawHexDatesLength = strlen(ShexDates) /2;
$hexDatesLengthPad = str pad(dechex($rawHexDatesLength), 64, "0",
STR_PAD LEFT)
//tamafio de los argumentos dinamicos (bytes) en bloques de 32 bytes
ShexDocumentUniqueIdLength32 = $Sutils-
>lengthBytesOnBlocksOf32 (ShexDocumentUniquelId) ;
ShexInvoiceNumberLength32 = $Sutils-
>lengthBytesOnBlocksO£f32 (ShexInvoiceNumber) ;
ShexTotallLength32 = $Sutils->lengthBytesOnBlocksOf32 ($hexTotal) ;
ShexPaymentTypeLength32 = Sutils-
>lengthBytesOnBlocksOf32 (ShexPaymentType) ;
ShexSupplierNamelLength32 = Sutils-
>lengthBytesOnBlocksOf32 (ShexSupplierName) ;
ShexCustomerNameLength32 = Sutils-
>lengthBytesOnBlocksOf32 (ShexCustomerName) ;
ShexDatesLength32 = $Sutils->lengthBytesOnBlocksOf32 ($hexDates) ;

strlen($hexDocumentUniquelId) /2;

strlen(ShexInvoiceNumber) /2;
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$offsetDocumentUniquelID = str pad(dechex(32*9), 64, "0",
STR _PAD LEFT);//numero de argumentos

SoffsetInvoiceNumber =str pad(dechex(32*9
+32+ShexDocumentUniqueIdLength32), 64, "0", STR PAD LEFT);

SoffsetTotal =str pad(dechex(32*9 +32+ShexDocumentUniqueIdLength32
+32+ShexInvoiceNumberLength32), 64, "0", STR PAD LEFT);

SoffsetPaymentType =str pad(dechex(32*9
+32+ShexDocumentUniqueIldLength32 +32+S$hexInvoiceNumberLength32
+32+S$hexTotallLength32), 64, "0", STR _PAD LEFT) ;

SoffsetSupplierName =str pad(dechex(32*9
+32+ShexDocumentUniqueIldLength32 +32+ShexInvoiceNumberLength32
+32+ShexTotallLength32 +32+ShexPaymentTypelength32), 64, "0",
STR_PAD LEFT) ;

SoffsetCustomerName =str pad(dechex(32*9
+32+ShexDocumentUniqueldLength32 +32+$hexInvoiceNumberLength32
+32+S$hexTotalLength32
+32+ShexPaymentTypeLength32+32+ShexSupplierNameLength32), 64, "0",
STR PAD LEFT) ;

$offsetDates =str pad(dechex(32*9 +32+ShexDocumentUniqueldLength32
+32+ShexInvoiceNumberLength32 +32+ShexTotallLength32
+32+S$hexPaymentTypeLength32+32+ShexSupplierNameLength32
+32+ShexCustomerNameLength32), 64, "0", STR PAD LEFT);

//argumentos no dinamicos desplazados

$hexCurrencyPad = str pad($hexCurrency, 64, "0");

$hexPaymentTermsPad = str pad(ShexPaymentTerms, 64, "O",STR PAD LEFT);

//argumentos dinamicos completados con ceros

$hexDocumentUniqueIdFull = str pad(ShexDocumentUniqueld,
ShexDocumentUniqueIdLength32*2 , "0");

$hexInvoiceNumberFull = str pad($ShexInvoiceNumber,
ShexInvoiceNumberLength32*2 , "0");

S$hexTotalFull = str pad($hexTotal, ShexTotalLength32*2 , "0");

ShexPaymentTypeFull = str pad(ShexPaymentType,
ShexPaymentTypeLength32*2 , "0");

$hexSupplierNameFull = str pad($hexSupplierName,
ShexSupplierNameLength32*2 , "0");

S$hexCustomerNameFull = str pad($hexCustomerName,
ShexCustomerNameLength32*2 , "0");

$hexDatesFull = str pad(ShexDates, ShexDatesLength32*2 , "0");

Sbytecode=$signature.
// argumentos no dinamicos y offsets de los dinamicos
SoffsetDocumentUniqueID.SoffsetInvoiceNumber.SoffsetTotal.$hexCurrencyP
ad.SoffsetPaymentType.
SoffsetSupplierName.SoffsetCustomerName. $hexPaymentTermsPad.SoffsetDate
S.
//argumentos dinamicos
ShexDocumentUniqueIdLengthPad. $hexDocumentUniqueIdFull.
ShexInvoiceNumberLengthPad.S$hexInvoiceNumberFull.
ShexTotallLengthPad.$hexTotalFull.
ShexPaymentTypelengthPad. $hexPaymentTypeFull.
ShexSupplierNameLengthPad.S$hexSupplierNameFull.
ShexCustomerNameLengthPad.S$hexCustomerNameFull.
ShexDatesLengthPad. $hexDatesFull;
Sanswer = Sutils->curlRequestSendTransaction (Sbytecode) ;
return Sanswer|['result'];

Bloque de codigo 4.26 Funcion insertDocument
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A continuacién, tenemos 3 funciones de lectura donde ya no analizamos la creacion de
nuestro hexadecimal, sino como interpretamos el resultado devuelto. Estas funciones son:

getDocumentCount, documentFactoringlsPending y getDocumentAtindex.

1. getDocumentCount: obtenemos un integer precedido por Ox y desplazado a la
derecha con 0 a la izquierda. Eliminamos el Ox sabiendo que son los 2 primeros
caracteres de la cadena y obtenemos el decimal del pardmetro sin necesidad de

eliminar los 0 ya que se encuentran a la izquierda. (cédigo 4.27)

function getDocumentCount ()

{

Sutils= new Utils () ;

// firma del metodo

$signature = $utils->hexMethodSignature ("getDocumentCount()") ;
Sbytecode= $signature;

Sanswer = S$Sutils->curlRequestCall (Sbytecode) ;
Sresult=$answer|['result'];

// ejemplo de resultado

//0x
//000000000000

SargResult = s
(

S

oo

00000000000000000

(
ubstr(Sresult, 2);/
SargResult) ;

S
S

000000

( 000000000000000000000000004
/ elii

C

a.
S
©
N
S
X

return hexdec

Bloque de cddigo 4.27 Funcidn getDocumentCount

2. documentFactoringlsPending: devuelve un booleano. El resultado de esta
funcién es verdadero si se obtiene un 1 y falso si se obtiene 0. Simplemente
obtenemos el Ultimo elemento de la cadena y comprobamos si es 1 o no.

(codigo 4.28)

3. getDocumentAtindex: obtenemos un pardmetro de tipo dinamico como
resultado. El resultado vendria precedido por Ox y se dividiria en 3 bloques. El
primero de estos seria el offset, que en nuestro caso siempre es 32 B ya que
Unicamente recibimos un pardmetro a la vez. A continuacién, tenemos el
tamanfio del parametro desplazado a la derecha. Y finalmente el pardmetro en
si.

Para analizar la respuesta primero eliminanos el Ox y el offset. Del resultado
obtenemos los primeros 64 caracteres para obtener el tamafio del parametro.
Seguidamente obtenemos el parametro sabiendo que empieza a continuacién

del caracter 64 y ocupa los caracteres del tamafio obtenido transformado a
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hexadecimal multiplicado por 2. Finalmente se transforma el resultado de

hexadecimal a string y se devuelve. (cddigo 4.29)

function documentFactoringIsPending ($SdocumentUniquelId) {

Sutils= new Utils () ;

$signature = Sutils-

>hexMethodSignature ("documentFactoringIsPending (bytes) ") ;
ShexDocumentUniqueId = $Sutils-> stringToHex ($documentUniqueld) ;
SrawHexDocumentUniqueIdLength = strlen($ShexDocumentUniqueld)/2;
ShexDocumentUniqueIdLengthPad
str pad(dechex($SrawHexDocumentUniqueIdLength), 64, "0",
STR_PAD LEFT) ;

ShexDocumentUniqueIdLength32 = $utils-
>lengthBytesOnBlocks0Of32 (ShexDocumentUniquelId) ;
$offsetDocumentUniquelID = str pad(dechex(32*1), 64, "0",
STR _PAD LEFT);

$hexDocumentUniqueIdFull= str pad($hexDocumentUniqueld,
ShexDocumentUniqueIdLength32*2 , "0");
Sbytecode=$signature.$offsetDocumentUniquelID.ShexDocumentUniqueldLe
ngthPad. $hexDocumentUniqueIdFull;

Sanswer = S$Sutils->curlRequestCall (Sbytecode) ;
Sresult=$answer['result'];

// ejemplo de resultado

//0x
//0000000000000000000000000000000000000000000000000000000000000001
Sarg = substr($Sresult,65);//

if (Sarg=="1") {

return true;

lelse{

return false;

}

}

Bloque de cddigo 4.28 Funcion documentFactoringlsPending

function getDocumentAtIndex ($Sindex) {
Sutils= new Utils();
$signature = $utils-
>hexMethodSignature ("getDocumentAtIndex (uint256) ") ;
$indexPad =str pad($index, 64, "O0", STR PAD LEFT);
Sbytecode=$signature. $indexPad;
Sanswer = S$Sutils->curlRequestCall (Sbytecode) ;
Sresult=$answer['result'];
// ejemplo de resultado
//0x
//0000000000000000000000000000000000000000000000000000000000000020
//0000000000000000000000000000000000000000000000000000000000000040
//6636343436613831616566613436613165323537383535663262623935356563
//3037313830616439366334376263383562386661663236353662393138343539

$lenghtAndArgResult substr(Sresult,66);// string con la longitud
de la respuesta y la respuesta

SlenghtResult= substr(SlenghtAndArgResult,0,64);// logitud del
resultado
SargResult=substr($lenghtAndArgResult, 64, hexdec ($SlenghtResult) *2) ;
// argumento

return Sutils->HexToString(SargResult) ;

}

Bloque de cddigo 4.29 Funcidn getDocumentAtindex
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Model

Dentro de la clase Model gestionamos las llamadas de Utils que comprueban la conexién a
Ethereum y las llamadas de AccessContract que se comunican con nuestro contrato.
Organizamos las respuestas de estas llamadas para hacerlas mas explicitas afladimos control de

errores.

En el caso de las funciones que devuelven el estado de la red no devolvemos simplemente
un booleano true o false, sino que devolvemos un JSON que contiene un texto que describe mas

explicitamente el estado de la red.

En el caso de la funcidn checkConection, bloque de cédigo 4.30, devolvemos CONNECTED
o NOT_CONNECTED. Y en el caso de checkSync, bloque de cédigo 4.31, devolvemos NODE_SYNC
o NODE_NOT_SYNC.

function checkConection () {

Sutils = new Utils{();

if (Sutils->curlCheckNetConection ()) {
return ['status'=>'CONNECTED'];
lelse(

return ['status'=>'NOT_CONNECTED'];
}

Bloque de cédigo 4.30 Funcion checkConection

function checkSync () {

Sutils = new Utils () ;

if (Sutils->curlCheckNetSync()) {
return ['status'=>'NODE SYNC'];
lelse(

return ['status'=>'NODE NOT_ SYNC'];
}

}

Bloque de cddigo 4.31 Funcion checkSync

Nuestra siguiente funcién es checkTransaction, bloque de cédigo 4.32. Esta funcidn
devuelve si una transaccion ha tenido éxito o fallado con los textos SUCCESS o FAILURE y se
devuelven otros parametros de la transaccién como el gas utilizado y el boque que la contiene.
Ademas, en esta funcidn, y en la mayoria de las otras funciones, se comprueba la conexién a la
red antes de ejecutar el cddigo principal. Si no hay conexidn se devuelve el texto de error
NOT_NETWORK_CONNECTION. También resultaria recomendable comprobar la sincronizacién

del nodo, pero debido a las condiciones del equipo, no siempre se encuentra sincronizado, se
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ha omitido este paso. Aunque en este caso no es completamente necesario encontrarse

completamente sincronizado con la red al tratarse de una operacion de lectura.

function checkTransaction ($ShashTx) {
Sutils = new Utils();

if (Sutils->curlCheckNetConection()) {

Sresult =Sutils->curlCheckTransaction (ShashTx) ;
if (Sresult['status']=='0x1"') {

Sstatus = 'SUCCESS';

}else(

Sstatus = 'FAILURE';

}

ShashTx=$result['transactionHash'];

SgasUsed=hexdec (trim(substr(Sresult['gasUsed'],2),"0"));
SblockNumber=hexdec (trim(substr (Sresult['blockNumber'],2),"0")) ;
SblockHash=$result['blockHash'];

return

['status'=>S$status, 'hashTx'=>S$hashTx, 'gasUsed'=>$gasUsed, 'blockNumbe
r'=>$blockNumber, 'blockHash'=>$blockHash];

lelse{

return ['error' =>'NOT_NETWORK CONNECTION'];

}

}

Blogue de cddigo 4.32 Funcidn checkTransaction

A continuacion, tenemos la funcion insertNewDocument, cédigo 4.33. Aqui podemos ver
gue utilizamos generateld de Utils para obtener el ID a partir de los pardmetros invoiceNumber,
total, supplierName, customerName 'y fiscalYear. Si el identificador ya se encuentra utilizando la

funcidn exists se devuelve el texto de error ID_ALREADY_EXIST.

A la hora de insertan el documento podemos ver que fusionamos los parametros
fiscalYear, invoiceDate y expirationDate para obtener una variable dates que es la que
almacenamos en el contrato. Recordamos que esto se debe a las limitaciones de Solidity en el

numero de pardmetros.

Finalmente, la funcién devuelve el identificador generado, el hash de la transaccion y los

pardmetros utilizados para generar el identificador.

A continuacién, tendriamos una serie de funciones que comprueban la existencia y los
estados del documento. La funcion de ejemplo que utilizamos para este grupo de funciones es
exists, bloque de cddigo 4.34. En estas funciones comprobamos la conexién y devolvemos el

identificador y los parametros que lo generan.

También introducimos otra funcionalidad. En caso de no conocerse el identificador este

se puede volver a generar con los pardmetros si la funcion recibe un identificador vacio.
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function insertNewDocument ($SinvoiceNumber, $fiscalYear, $Stotal

, $Scurrency, SpaymentType, SsupplierName, ScustomerName, $SpaymentTerms,
SinvoiceDate, $SexpirationDate) {

Scontract = new AccessContract();

Sutils = new Utils();

if (Sutils->curlCheckNetConection()) {

SdocumentUniqueld = S$Sutils->generatelId($SinvoiceNumber, S$total,
SsupplierName, S$ScustomerName,$fiscalYear);

if (! (Scontract->exists ($SdocumentUniqueld))) {

$dates = S$fiscalYear . "-" . S$invoiceDate . "-" . SexpirationDate;
// (FYFY-AAAA/MM/DD HH:MM:SS—-AAAA/MM/DD HH:MM:SS)

ShashTx = $contract->insertDocument (SdocumentUniqueld,

$invoiceNumber, S$total, S$currency, S$paymentType,
SsupplierName, ScustomerName, SpaymentTerms, S$dates);

return ['documentUniqueId' => S$documentUniqueId, 'hashTx' =>
$hashTx, 'invoiceNumber'=>$invoiceNumber

, 'total'=>S$total, 'supplierName'=>$supplierName, 'customerName'=>Scust
omerName, "fiscalYear"=>S$fiscalYear];

lelse{

return ['documentUniqueId' => $documentUniqueld, 'error'
=>'ID_ALREADY EXIST',

'invoiceNumber'=>$invoiceNumber, 'total'=>Stotal, 'supplierName'=>Ssup
plierName, 'customerName'=>$customerName, "fiscalYear"=>S$fiscalYear];

}

lelse{

return ['error' =>'NOT NETWORK CONNECTION'];
}

}

Bloque de codigo 4.33 Funcion insertNewDocument

function exists ($id, $invoiceNumber, S$total, $supplierName,
ScustomerName, SfiscalYear) {

Scontract = new AccessContract();

Sutils = new Utils();

if (Sutils->curlCheckNetConection ()) {

if ((Sid=="")) {

$documentUniqueId = $utils->generateld($invoiceNumber, S$total,
SsupplierName, S$customerName,S$fiscalYear);

}else(

SdocumentUniqueld = $id;

}

$Sanswer = S$Scontract->exists ($documentUniqueld) ;

return ['documentUniqueId' => S$documentUniqueld, "exists" =>
Sanswer,
'invoiceNumber'=>$invoiceNumber, 'total'=>Stotal, 'supplierName'=>$sup
plierName, 'customerName'=>ScustomerName, "fiscalYear"=>S$fiscalYear];

lelse(

return ['error' =>'NOT_NETWORK_CONNECTION'];

}

}

Bloque de cédigo 4.34 Funcion exists
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A continuacién, tenemos una serie de funciones que asignan valores a los atributos de
un documento. Si permitimos realizar esta asignacién depende del estado en el que se
encuentra el documento. En caso de no encontrarse en el estado adecuando se devolveria un
texto de error comunicando en qué estado se necesitaria estar para poder ejecutar la llamada.
Estos podrian ser: DOCUMENT_FACTORING_NOT_ACCEPTED, DOCUMENT_NOT_PAID,
DOCUMENT_NOT_PENDING, DOCUMENT_NOT_ACCEPTED,
DOCUMENT_NOT_FACTORING_PENDING y DOCUMENT_NOT_FACTORING_REQUESTED.

Dentro de este grupo de funciones tenemos 3 casos. En el primero caso insertariamos
un valor a un atributo como financialinstitutionName en la funcidn que requiere que el préstamo
esté aceptado. En el segundo caso cambiariamos uno de los estados del documento como pasar

del préstamo solicitado al préstamo aceptado en la funcién.

En el tercer caso fusionariamos la funcionalidad de los otros 2 casos, insertando un dato
y cambiando el estado en una misma funcién, un ejemplo de este caso es la funcién

setFactoringStateAcceptedFromRequestedPlusinfo, bloque de cddigo 4.35.

Estas funciones devuelven el identificador Unico y sus parametros, el hash de la
transaccion y el dato o datos insertados en el caso necesario. También podemos ver que se
comprueba la existencia del documento y si este no existe se devuelve el texto de error

ID_NOT_EXIST.

Seguidamente tenemos una serie de funciones utilizadas para gestionar la lista de
documentos. Una de estas funciones devuelve la cuenta de los documentos, otra funcion da el
identificador de un documento seguln su indice. Y una tercera funcién que devuelve la lista de

identificadores de los documentos, funcién getAllIDocumentld, bloque de cddigo 4.36.

Finalmente tenemos una serie de funciones que obtienen datos del documento. Dentro
de estas funciones tenemos un grupo de funciones que solamente devuelve un dato, como la
funcién. Pero también tenemos una funcidon que devuelve todos los datos de un documento
llamada getAll y que podemos ver en el bloque de cddigo 4.37. Estas funciones devuelven el

identificador y sus parametros: generador y el dato, o datos, solicitado.

Al final de esta seccidn se incluye la tabla 4.2 con los posibles textos de error devueltos

por el modelo.
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Function setFactoringStateAcceptedFromRequestedPlusInfo (
$id, $invoiceNumber, S$total, S$supplierName, ScustomerName, $fiscalYear,
SfactoringTotal, $factoringExpirationDate, $financialInstitutionName) {
Scontract = new AccessContract () ;
Sutils = new Utils();
if (Sutils->curlCheckNetConection ()) {

if (($id=="")) {

S$documentUniqueId = S$Sutils->generateld($invoiceNumber, S$total,
SsupplierName, S$ScustomerName,$fiscalYear);

}else(

SdocumentUniqueld = $id;

}

if (Scontract->exists ($documentUniquelId)) {

if (Scontract->documentFactoringIsRequested ($documentUniquelId)) {
ShashTx = S$contract-
>setFactoringStateAcceptedFromRequestedPlusInfo ($documentUniqueld, $f
actoringTotal, S$factoringExpirationDate, $financialInstitutionName) ;
return ['documentUniqueId' =>$documentUniqueld,

'hashTx'=>ShashTx, 'factoringTotal'=>$factoringTotal

, 'factoringExpirationDate'=> S$factoringExpirationDate,
'financiallInstitutionName'=> $financiallInstitutionName,
'invoiceNumber'=>$invoiceNumber, 'total'=>S$total, 'supplierName'=>S$sup
plierName, 'customerName'=>$ScustomerName, "fiscalYear"=>S$fiscalYear];

lelse{

return ['documentUniqueId' => S$documentUniqueld, 'error'
=>'DOCUMENT NOT FACTORING_ REQUESTED',
'invoiceNumber'=>$invoiceNumber, 'total'=>S$total, 'supplierName'=>S$sup
plierName, 'customerName'=>$ScustomerName, "fiscalYear"=>S$fiscalYear];

}

}else({

return ['documentUniqueId' => S$documentUniqueld, 'error'
=>'ID NOT EXISTS',
'invoiceNumber'=>$invoiceNumber, 'total'=>Stotal, 'supplierName'=>Ssup
plierName, 'customerName'=>$customerName, "fiscalYear"=>S$fiscalYear];

}

}else{

return ['error' =>'NOT_NETWORK CONNECTION'];

}

}

Bloque de codigo 4.35 Funcion setFactoringStateAcceptedFromRequestedPlusinfo

function getAllDocumentId () {

Scontract = new AccessContract();
Sutils = new Utils{();

if (Sutils->curlCheckNetConection ()) {
Scount =S$contract->getDocumentCount () ;
Sdata =array();

for ($1i=0;S$i<Scount;S$i++) {
$id=S$Scontract->getDocumentAtIndex ($1) ;
array push(Sdata, $id);

}

return S$data;

}else(

return ['error' =>'NOT_NETWORK_CONNECTION'];
}

Bloque de cédigo 4.36 Funcion getAllDocumentid
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function getAll ($id, $invoiceNumber, S$total, $supplierName,
ScustomerName, $fiscalYear) {

Scontract = new AccessContract () ;

Sutils = new Utils();

if (Sutils->curlCheckNetConection()) {

if ((Sid=="")){

SdocumentUniqueld = S$Sutils->generatelId($SinvoiceNumber, S$total,
SsupplierName, S$customerName, S$fiscalYear);

}else({

SdocumentUniquelId = $id;

}

if (Scontract->exists (SdocumentUniquelId)) {

return ['documentUniqueId' => $documentUniqueld,

'InvoiceNumber'=> S$Scontract->getInvoiceNumber (SdocumentUniqueld),

'Total'=> S$contract->getTotal ($documentUniqueld),

'FactoringTotal'=> S$contract-
>getFactoringTotal (SdocumentUniquelId),

'State'=> $contract->getState ($SdocumentUniqueld),

'Currency'=> S$Scontract->getCurrency ($documentUniqueld),

'PaymentType'=> $contract->getPaymentType ($SdocumentUniquelId),

'SupplierName'=> Scontract->getSupplierName ($documentUniqueld),

'CustomerName'=> S$Scontract->getCustomerName ($documentUniqueld),

'CustomerName'=> S$contract->getCustomerName ($documentUniqueld),

'FinancialInstitutionName'=> Scontract-
>getFinancialInstitutionName (SdocumentUniquelId),

'FactoringState'=> S$contract-
>getFactoringState ($SdocumentUniquelId),

'PaymentTerms'=> S$contract->getPaymentTerms ($documentUniqueld),

'FiscalYear'=> substr(Scontract->getDates ($documentUniquelId),0,4),

'InvoiceDate'=> substr($Scontract-
>getDates ($SdocumentUniqueld),5,19),

'ExpirationDate'=> substr($contract-
>getDates ($documentUniquelId), 25,19),

'FactoringExpirationDate' => Scontract-
>getFactoringExpirationDate (SdocumentUniquelId) ,

'PaymentDate' => Scontract->getPaymentDate ($documentUniqueld),
'invoiceNumber'=>$invoiceNumber, 'total'=>S$total, 'supplierName'=>S$su
pplierName, 'customerName'=>S$customerName, "fiscalYear"=>$fiscalYear]

lelse(

return ['documentUniqueId' => S$documentUniqueld, 'error'
=>'ID NOT EXISTS',

'invoiceNumber'=>$invoiceNumber, 'total'=>S$total, 'supplierName'=>S$su
pplierName, 'customerName'=>$customerName, "fiscalYear"=>SfiscalYear]
}

}else({

return ['error' =>'NOT_NETWORK CONNECTION'];

}

}

function getAll ($id, $invoiceNumber, S$total, S$supplierName,
ScustomerName, SfiscalYear) {

Scontract = new AccessContract();

Sutils = new Utils () ;

if (Sutils->curlCheckNetConection ()) {

if ((Sid=="")){

Bloque de cddigo 4.37 Funcidn getAll
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Tabla 4.2 Errores modelo

Error

Descripcion

NOT_NETWORK_CONNECTION

Este error se produce cuando no hay conexién con la red.

ID_ALREADY_EXIST

Este error se produce cuando se intenta insertar un

documento que genera un identificador que ya existe.

ID_NOT_EXIST

Este error se produce cuando identificador no existe.

DOCUMENT_FACTORING
_NOT_ACCEPTED

Este error se produce cuando se quieren establecer

datos del adelanto y este no se encuentra aceptado.

DOCUMENT_NOT_PAID

Este error se produce cuando se quieren establecer
datos del pago y el documento no estd marcado como

pagado.

DOCUMENT_NOT_PENDING

Este error se produce cuando se quiere cambiar el
estado de un documento ha aceptado sin estar marcado

como pendiente previamente.

DOCUMENT_NOT_ACCEPTED

Este error se produce cuando se quiere cambiar el
estado de un documento a pagado sin estar marcado

como aceptado previamente.

DOCUMENT_NOT_FACTORING
_PENDING

Este error se produce cuando se quiere cambiar el
estado del adelanto ha solicitado sin estar marcado

como pendiente previamente.

DOCUMENT_NOT_FACTORING
_REQUESTED

Este error se produce cuando se quiere cambiar el
estado del adelanto ha aceptado sin estar solicitado

previamente.
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4.4.2 Controlador

Nuestro controlador consiste en un Unico archivo PHP llamado AccessContractController.php.
Dentro de este archivo se establece como deben ser las llamadas de la APl y se implementan
estas llamadas llamando a su vez al modelo. Nuestro controlador simplemente recoge los
pardmetros que llegan en la llamada de la APl y los gestiona para pasarselos al modelo. Tras esto

devuelve la respuesta del modelo.

Para configurar las rutas y el método HTTP utilizado en cada llamada utilizamos la
funcionalidad del componente friendsofSymfony/rest-bundle para utilizar anotaciones. También
podriamos configurar las rutas en un archivo a parte usando los formatos xm/ o yaml, pero

consideramos mas sencillo utilizar las anotaciones.

Como las funciones del controlador no tienen casi ninguna funcionalidad solo
mostramos 3 ejemplos para mostrar un ejemplo de llamada POST y GET y ver como actuamos

en caso de obtener el identificador del documento o los datos que lo generan.

Nuestro primer ejemplo es la funcién insertDocument, bloque de codigo 4.38. En la
funcién podemos observar que lo Unico que se hace es recoger los parametros y pasarselos al
modelo. También vemos en la anotacidon que configuramos la ruta en /documents y que

debemos usar el método POST para utilizarla.

/7‘(7‘(
* @Rest\Post ("/documents")
=
function insertDocument (Request S$request) {
Smodel= new Model () ;
SinvoiceNumber = $request->get ('invoiceNumber') ;
SfiscalYear = $request->get ('fiscalYear');
Stotal = Srequest->get ('total');
Scurrency =S$request->get ('currency') ;
SpaymentType=$request->get ('paymentType') ;
SsupplierName = Srequest->get ('supplierName') ;
ScustomerName = S$request->get ('customerName') ;
SpaymentTerms=S$request->get ('paymentTerms') ;
$invoiceDate=$request->get ('invoiceDate') ;
SexpirationDate=$request->get ('expirationDate') ;
return S$model-
>insertNewDocument ($SinvoiceNumber, $fiscalYear, $total, Scurrency, Spay
mentType,

$SsupplierName, ScustomerName, SpaymentTerms, SinvoiceDate, SexpirationD
ate);

}

Bloque de cddigo 4.38 Funcion insertDocument

84



Utilizacién de Blockchain para la validacién de documentos

Nuestros siguientes 2 ejemplos son exists y existsData, ambas usan el método GET. La

diferencia entre ellas depende de si conocemos el identificador o los parametros que lo generan.

En exists, bloque de cédigo 4.39, conocemos el identificador del documento y este se
incluye en la ruta de esta forma /documents/<id>/exists. Al modelo le pasamos este

identificador y los parametros los pasamos vacios.

/**

* @Rest\Get ("/documents/{id}/exists")

=/
function exists ($id) {

Smodel= new Model () ;

return $model—>exists ($ld, 1] n’ " H’ " H’ " H’ " H) ;

}

Bloque de cddigo 4.39 Funcidn exists

En cambio, en existsData, bloque de cddigo 4.40, no conocemos el ID. La ruta pasaria a
ser /documents/exists y los parametros se pasan en el cuerpo de la llamada. Al modelo le

pasariamos los parametros y el identificador vacio.

/**
* @Rest\Get ("/documents/exists")
=/
function existsData (Request S$request) {
Smodel= new Model () ;
SinvoiceNumber = $request->get ('invoiceNumber') ;
Stotal = Srequest->get ('total');
SsupplierName = S$request->get ('supplierName') ;
ScustomerName = S$request->get ('customerName') ;
SfiscalYear = $request->get ('fiscalYear');
return Smodel->exists("", $invoiceNumber ,S$total,
SsupplierName, $ScustomerName, $SfiscalYear) ;

}

Bloque de cddigo 4.40 Funcidn existsData

El resto de las funciones se compartan de igual forma, obtienen los pardmetros de la

llamada y llaman al modelo usando el ID o sus parametros generadores dependiendo del caso.

En el Anexo de este documento se puede consultar una lista completa de las llamadas

de la API, con ejemplos de la llamada y de la respuesta.
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5 Evaluacion

En este capitulo se evalla el rendimiento de la APl y se considera si nuestra solucidn es valida

para el problema planteado.
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5.1 Rendimiento de la API

Para comprobar el funcionamiento de la APl hemos usado el software Postman. Una captura de

la interfaz de dicho software se puede ver la figura 5.1.

@ Postman - ] >
File Edit View Collection History Help

Bl New ~ import  Runner Builder @}‘ Sign In

No Environment
http:/flocalhost:3000/ @ e

History

POST httpi/flocalhost:8000/documents Params Send v Save

~1NVO1CENUMDEres™,

customerhamed4”,

/DD HH:ED:84",
D HH:ED:@4"

(9) Status: 2000K  Time: 4421 ms Size: 630 B

JSON = Save Response

pplieriamead”,
stomerlamegd”,

Figura 5.1 Captura interfaz Postman

En la parte superior de la captura se muestra que estamos realizando una llamada POST
a la ruta http.//localhost:8000/documents para insertar un documento. Debajo se puede ver el

JSON que pasamos como parte de la llamada.

En la mitad inferior de la pantalla mostramos la respuesta de la API, en este caso un
JSON. En la esquina superior derecha de esta seccion podemos ver informacién sobre la
respuesta. En concreto podemos ver el tiempo de respuesta en milisegundos, el tamafio de la

respuesta y su estado.

El estado se corresponde con los cddigos de estado HTTP donde 200 indica un a peticion

correcta y 500 un error en el servidor.

En nuestro caso el tamafio de la respuesta no resulta una informaciéon muy relevante,
ya que nuestras respuestas siempre son JSON de pocos bytes. Por lo tanto, este aspecto no se
analiza en profundidad. La mayor respuesta, de 1 KB, se da cuando se solicitan todos los datos

de un contrato.
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El aspecto que mas analizamos es la velocidad de respuesta. Para esto hemos capturado
10 medidas de tiempo por llamada y hemos obtenido un promedio con una gran margen de
error ya que las medidas pueden llegar a ser muy dispares. estas medidas se pueden observar

en la tabla 5.1.

Las medidas se han realizado alojando la API, el nodo de Ethereum y Postman en un
portatil Lenovo modelo G50-80 con 8 GB de RAM, sistema operativo Windows 10, un procesador
Intel i5-5200U 2.20GHz y 4 aios de uso. Se ha utilizado este equipo ya que el nodo requiere
mucho almacenamiento, 40 GB actualmente, y no se ha encontrado ningun servidor que permita
alojarlo de forma gratuita. Debido a esto los tiempos que se obtienen son mayores de los que
se podrian obtener en un servidor y este andlisis se centra mads en la diferencia de tiempo entre

llamadas y comprobar que estas diferencias son coherentes con las gestiones realizadas.

A continuacidn, enumeramos las llamadas por orden decente de tiempo de llamada y

mencionamos las gestiones que realizan las llamadas para explicar las diferencias en tiempos.

e Con 1300y 1500 milisegundos, las llamadas que menos tardan en responder son
aquella que comprueban la conexidn con el nodo. Esto es debido a que estas

llamadas no gestionan datos ni realiza ninguna comprobacion previa.

e Con 2500 ms, la siguiente llamada es aquella que devuelve el identificador de
un documento segln su indice. Esta llamada recibe solamente un dato vy
devuelve solo también solo uno, indice e identificador respectivamente. No

comprueba la existencia del indice, pero si comprueba la conexiéon de la red.

e Con 3000 ms tenemos 4 llamadas. Estas llamadas son: comprobar la existencia
de un documento, comprobar el estado de una transferencia, devolver un dato
de un documento y devolver el nimero de documentos almacenados. Todas
estas llamadas comprueban la conexion con la red y reciben un dato, el ID o el
hash de la transferencia. En las 2 llamadas que devuelven datos también se
comprueba la existencia del identificador, esto se equilibra en la lamada de la
transferencia ya que esta resulta mas compleja y lenta por parte del nodo. La
llamada para comprobar la existencia deberia tener un menor tiempo de
respuesta y el promedio obtenido podria ser equivocado al haber una medida,
de 4598 ms, mucho mayor que las otras. Como ya se ha mencionado, el equipo

donde se realizan estas medidas no es ideal y pueden darse discrepancias.

e Con 4000 ms, tenemos la llamada que elimina un documento. Esta llamada

comprueba la red y la existencia del documento, y recibe el identificador. Tiene
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un mayor tiempo de respuesta la ser una llamada que interactia con un método

mas complejo por parte del contrato.

e Las siguientes llamadas, con 4200 ms, son aquellas que comprueba los estados
de un documento. Estas llamadas reciben el identificador y comprueban la red
y la existencia del documento. Al igual que con eliminar, el tiempo es mayor al

ser funciones mds complejas por parte del contrato.

e Con 4500 ms, tenemos la llamada que inserta un nuevo documento. Esta
Ilamada recibe varios parametros y comprueba la red y la no existencia del

documento. También tiene una mayor complejidad por parte el contrato.

e Con 5000 ms a 5500 ms tenemos las llamadas que establecen datos ligados al
adelanto y al pago una vez que se comprueban los estados correspondientes. Y
las llamadas que cambian los estados del documento. Estas llamadas
comprueban la red, la existencia del documento y los estados correspondientes.
Esta comprobacién de los estados incrementa el tiempo de respuesta. Esta

diferencia de 500 ms se puede deber a las condiciones del equipo.

e Con 6000 ms tenemos las llamadas que cambian los estados del documento y
establecen datos. la diferencia en tiempo con el caso anterior se debe a que, al

establecer los datos, el método en el contrato es mas complejo.

e Con 9400 ms tenemos la llamada que devuelve la lista de identificadores
existentes. esta medida se realizd6 con 6 documentos. Si hubiera mas
documentos el tiempo seria aun mayor. Y este tiempo es grande debido a que
primero ha de buscarse el nimero de documento almacenados y luego ha de

recuperarse el identificador de cada documento segtn su indice por separado

e Con 26200 ms, la llamada mas lenta, tenemos la llamada que devuelve todos los
datos de un documento. este tiempo se debe a que ha realizarse una llamada al
contrato por cada uno de los 16 dato que forman un documento ya que el

contrato no permite devolverlos todos en una uUnica llamada.

Se comprueba que los tiempos de respuesta son coherentes con las operaciones realizadas por

las llamadas pese a no contar con un equipo ideal.
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Tabla 5.1 Tiempos de respuesta de la API

Prom
Método Tiempos (ms) edio

checkConnection 1814 | 1221 | 1147 1129 1635 |1547 |1325 |1798 |1664 |[1327 (1500

checkSync 1223 | 1446 |1658 |1419 |1226 |1215 |1398 |1227 |[1465 |[1189 (1300
transaction 3131 | 3395 [3362 |[2516 |3051 (2957 |[2896 |[3045 |[3267 |3369 |3000
insertDocument 5096 |4985 |4254 |4448 |4679 (5124 |[5045 |[4378 |[4225 |5102 |4500
exists 3355 | 4598 |[2653 |[2647 |2813 |[3165 [2796 |[2857 |[2963 |3095 |3000
IsPending 3893 | 4339 |3896 |[4474 |4229 (3884 (3981 |[3928 |[4434 |3987 |4200
IsAccepted 3987 | 4178 |3861 |[3856 |[4106 (4209 (3745 |[3952 |[4312 |4265 |4200
IsFactPending 3954 | 4025 |[4006 |[4189 |[4304 (4157 |[3985 [3756 |[4013 |3985 |4200
IsFactRequest 3852 | 3965 [4108 |[3857 |[4256 |[3875 |[4005 |[4256 |[3856 |3898 |4200
IsFactAccepted 3975 | 3798 |[3965 |[4185 |3907 (4324 (4212 |[4189 |[4265 |3902 |4200
IsPaid 3804 |4048 [3922 |[3998 |[4135 (4298 |[4326 |[3864 |[3987 |4306 |4200

setFactoringTotal 4986 4897 (5104 [4986 |5124 |4853 |4965 |5268 |4789 |5007 |5000

SetExpirationDate 5264 |4986 |[5136 |[5251 |4865 (4789 (5109 |[4768 |[5126 |4851 |5000

setFinancial
InstituitionName 4867 | 5026 |4756 |5478 |4852 |4982 |5031 |5127 |5067 |4967 |5000

setPaymentDate 5145 | 4793 |5089 |[4985 |5268 (5147 |[4856 |[4786 |[4894 |5106 |5000

SetAccepted 5278 | 5774 | 6445 |4964 |5522 |[5648 |[4899 |[5328 [4932 |5439 |5500
setPaid 5782 | 4968 |5487 |5687 |5706 |[5464 (4992 |[6023 |[5781 |5678 |5500
setPaidPlus 6443 | 5469 |5631 |5863 |5781 |6215 |6205 (6089 (6147 |5879 |6000
setFactRequest 6549 | 5395 |5522 |5948 |5362 |4987 |5028 |[6124 |[6083 |[5641 |5500

setFactAccepted 5479 |[4932 |5367 |4998 |[5689 [4998 |5521 |5643 (6048 |5347 |5500

setFactAcceptedPlus | 6461 | 5494 |5597 |[5432 |5708 |[5723 |5393 |[6098 |5459 [5846 |6000

delete 3756 |[4159 |4059 |4256 |[3978 (4187 |3956 [4124 (4089 |3856 |4000
count 3372 | 2856 | 2509 |2789 |2897 |3105 |2654 (3264 (2864 |3021 |3000
getAtindex 2948 | 2729 | 2424 | 2568 |2527 |2147 |2985 |[2142 (2017 |2442 |2500
getAlllds 9305 |9677 |[9431 |[9258 |9748 |[9564 |[9157 |[9756 |[9651 |9267 |9400
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getDato

2894

3158 | 2984 |[2985 |[3147 |[3025 |[3164 ([2986 |2874 |3050

3000

getAll

28919

26207 | 26283 | 26247 | 26057 | 26178 | 26205 | 26396 | 26109 | 26148

26200

5.2 Uso de
confirmacion

Para comprobar el coste del Gas de las operaciones de escritura que requiere el pago de una

Gas, coste y tiempo de

cuota de transferencia se ha utilizado la Web etherscan de Rinkeby [16]. Esta informacién

también se podria obtener a través de nuestra API, pero resulta mas sencillo a través de la Web.

Una captura de la Web se puede ver en la figura 5.2.

&3 Traductor de Google| Fu

Transaction Information @ ©

[ This is a Rinkeby Testnet Transaction Only ]

TxHash:

TxReceipt Status:
Block Height:
TimeStamp:

From

To:

Value:

Gas Limit

Gas Used By Txn
Gas Price

Actual Tx Cost/Fee
Nonce & {Position}:

Input Data

N

» YouTube - Broadcast ... (G) WhatsApp Web. i Recibidos - martsr53 R X umdod - Google Dr... T Tatfer @ Home [Slpr Ejikeby [Jsofidty ES)rpchex & ConvertdordeYouTi

0x7ff7a0d121fafdf307ef867023a49e901eba29b43956aa80089cecd6adf01e12
Success

2598872 (2954 block confirmations)

12 hrs 18 mins ago (Jul-08-2018 12:32:46 PM +UTC)

0xdd421a95ab8d53

Contract 0xc56d6d54a18f0b79516b3b1866b39ce522
0 Ether (50.00)

600000

382808

0.000000005 Ether (5 Gwei)

0.00191404 Ether ($0.000000)

344 {4}

~
0x£436c82£0000000000000000000000000000000000000000000000000000000000000120000000000000000000000000000000000

Figura 5.2 Captura rinkeby scan
Fuente :https://rinkeby.etherscan.io/

La Web etherscan nos muestra si la transferencia ha sido exitosa, el Gas utilizado, el

precio del Gas, el contenido de la transferencia y el bloque que la contiene.

En la tabla 5.2 mostramos el Gas utilizado por las distintas operaciones de escritura. Solo

se toma una medida ya que no hay cambios significativos entre una llamada y otra.
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Tabla 5.2 Coste en gas por transferencia

Método Hash de la transferencia Gas

Ox7ff7a0d121fafdf307ef867023a49e901eba29b4395
insertDocument 6aa80089cecdbadf0lel? 382808

0x8fe9b1d8c16767e37f766a87a56f6f437126e2dcbe9
setFactoringTotal 21371503f42f2b4974824 56598

0x6494c2c73ca5ef789ae0288c46c4bd49e10fe00fb75
SetExpirationDate bc854171b3f0f194c4263 56615

OxbbaalOb2cccl1db4cf52964607c39d32297f3¢c11c86b93
setFinanciallnstituitionName | 7b59947feb2818342da9 55596

0x8625a56b357c¢710c1115cd0ab34cbee5a6096cac3alb
setPaymentDate c2d521ff8b78ac7293cf 55602

0x0d563e0731742550a824d7c457547f19e4a088aee67d6
SetAccepted 18c2f1bb3647f5072fb 39485

0x0648003331ad38759d605eebae63dc0440336ca2519
setPaid e8116f55e7d6c3¢75d85¢ 39156

0x45cf2730c96780f32dff7b7961307991a2412eb4al84f37
setPaidPlus d454571cab91061daf 61675

0x660cd9579639¢5ce26a09b98d3c84509be8a804fa887a95
setFactRequest b5232c0f84a87c180 40418

0x4636f2e1e0448ba5fa66181fc3266dc7956fdf1cef4223f81
setFactAccepted 61b7befc5fd719b 39955

0x8c601c16d0b5aabh7607e06ef5df38e8eeef2c65993¢c1e60
setFactAcceptedPlus bbffb78a5cb090ed 108628

0x6117bb8b5d302¢c326be6672235ec9d7951a8ac2d29
delete c1c0a4067ada0d96bd9584 87290

En la tabla 5.2 se observa que aquellas operaciones mas complejas, como insertar un

documento y cambiar estados a la vez que se introducen datos, consumen mas Gas.

Con estas medidas del Gas usado podemos ir a la Web ether Gas station [17], y obtener
estimaciones del precio en délares y el tiempo que tardaria esta transferencia en confirmarse.
A mayor precio menos tiempo de espera ya que los mineros estardn mas dispuestos a gestionar

la transferencia. Estas estimaciones son volubles ya que el precio del ether y las cuotas fluctian.
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En la figura 5.3 se puede ver un a captura de la interfaz donde se nos permite obtener

estas estimaciones.

Transaction Inputs Predictions: Gas Used = 382808; Gas Price = 40 gwei

NI
5e 382808

Ooooam

= e

Figura 5.3 captura eth gas station
Fuente: https://ethgasstation.info/calculatorTxV.php

En la captura de Gas station, realizada el 5 de julio de 2018, observamos que el precio
promedio del gas es de 5 Gwei, y 40 Gwei para una transferencia rdpida. un Gwei es equivalente
a 0.000000001 ether. En el caso de una transferencia rapida la Web considera que se confirma
tras 2 bloques y en el caso promedio se consideran 30 bloques. Esta confirmacion indica el
tiempo en el que la transferencia se puede considerar completamente integrada en la

Blockchain y segura.

En la tabla 5.3 mostramos las estimaciones de tiempo, en segundos, y cuota de
transferencia, en ddlares, para el precio de gas promedio. Y en la tabla 5.4 tenemos lo mismo,

pero con un precio de gas de 40 Gwei.

Si seguimos el ciclo de vida de documento, insertar, modificar los estados, introducir
datos y borrar, obtenemos que, en el caso promedio cambiando estados y estableciendo datos
por separado, se obtiene un tiempo de confirmacién total de mds de 50 m y un precio de cuota
total de mas de 2 S. Si cambiamos los estados y establecemos los datos a la vez con los métodos

plus el tiempo se reduce a masde 30 my el precioa 1,7 S.

Si utilizamos 40 Gwei obtenemos un tiempo de 5 m y un precio de 16,6 $ para establecer

los datos por separado. Y un tiempo de 3 m y un precio de 14 $ para los métodos plus.

Una conclusidon que podemos obtener es que resulta mucho mas eficiente cambiar los

estados y establecer los datos utilizando los métodos plus.
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Pero también podemos concluir que la falta de eficacia de la Blockchain actual, y los
altos coste de las cuotas de transferencia, hacen nuestra soluciéon poco eficiente para el

problema planteado.

Tabla 5.3 tiempos y costes con precio del gas promedio

Cuota de
Precio del gas | Tiempo transferencia
Método Gas (Gwei) estimado (seg) (USD)
insertDocument 382808 |5 304 0,93212
setFactoringTotal 56598 |5 304 0,13782
SetExpirationDate 56615 |5 304 0,13787
setFinanciallnstituitionName | 55596 |5 304 0,13539
setPaymentDate 55602 |5 304 0,13539
SetAccepted 39485 |5 304 0,09613
setPaid 39156 |5 304 0,09535
setPaidPlus 61675 |5 304 0,15019
setFactRequest 40418 |5 304 0,09842
setFactAccepted 39955 |5 304 0,0973
setFactAcceptedPlus 108628 | 5 304 0,26449
delete 87290 |5 304 0,21258
Tabla 5.4 Tiempos y costes con precio del gas alto
Cuota de
Precio del gas | Tiempo transferencia

Método Gas (Gwei) estimado (seg) (USD)
insertDocument 382808 | 40 30 7,45709
setFactoringTotal 56598 |40 30 1,10252
SetExpirationDate 56615 |40 30 1,10286
setFinanciallnstituitionName | 55596 | 40 30 1,08299
setPaymentDate 55602 |40 30 1,08314
SetAccepted 39485 |40 30 0,76917
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setPaid 39156 |40 30 0,76274
setPaidPlus 61675 |40 30 1,20143
setFactRequest 40418 |40 30 0,78733
setFactAccepted 39955 |40 30 0,77832
setFactAcceptedPlus 108628 | 40 30 2,11606
delete 87290 |40 30 1,70041
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6 Conclusion

En este apartado se expone si la solucidn es viable o no en este momento y su posible viabilidad

en el futuro.
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6.1 Conclusion

En el capitulo 5 evaluamos los costes y la eficacia de nuestro SC y llegamos a la conclusion de
que nuestra solucién no resulta eficiente. Nuestros principales obstaculos son las altas cuotas
de transaccidn, la limitada capacidad de nuestra comunicacién con Ethereum y la falta de

velocidad en la escritura de los datos.

El coste de las cuotas podria disminuir en un futuro si Ethereum se extiende y surgen
mas mineros de forma que ya no seria necesario competir con cuotas mas altas para que se

mine nuestra transaccion.

La limitacién en nuestra capacidad de comunicacidn se debe al tamafio de los bloques y
solo podria solucionarse aumentando el tamano del bloque. Pero este causaria que la velocidad
de minado de los bloques fuera ain mas lenta. Ademas, hay que tener en cuenta que la cantidad

de datos que necesitamos siempre seguiria aumentando.

Finalmente tenemos la velocidad de minado de un bloque. Esta es menor en Ethereum
gue en Bitcoin, pero aun asi se nota, sobre todo al comparar los tiempos de respuesta con bases
de datos tradicionales. Hay dos formas de disminuir este tiempo. Una de ellas seria hacer la
encriptacion mucho mas sencilla, pero esto comprometeria la seguridad de la cadena. La otra
forma seria reducir el tamafio de los bloques, pero entonces podriamos transmitir incluso menos

informacion.

De los 3 problemas que tenemos uno de ellos podria solucionarse en un futuro cercano.
Pero los otros 2 problemas no tienen una solucidn sencilla e incluso se influyen negativamente

entre si.

Nuestra conclusion es que la Blockchain podria ser utilizada para aplicaciones que no
dependan de un gran volumen de datos en las transacciones y que se puedan permitir largos

tiempos de escritura. Pero no es una solucidn eficiente para nuestro problema actualmente.

6.2 Posibles ampliaciones

Las posibles ampliaciones y mejoras de este proyecto son las siguientes:

1. Mejorar la estructura de datos: la estructura de datos que hemos utilizado simula, de
forma simplificada, la estructura de datos utilizada por Wupplier, que cuenta con un
servidor y una base de datos tradicional y para Solidity estos datos pueden llegar a ser
pesados de manejar. Podria realizarse un estudio mas profundo de los datos para

obtener solamente aquellos que sean imprescindibles. Asi como establecer un formato
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mas definido que nos permitiera usar mds datos de tamafio fijo. De esta forma se podria

crear un Smart Contract mas eficiente y consumir menos Gas.

Mejora del equipo: el equipo donde se ha realizado este proyecto es un portatil Lenovo
con 4 afios de antigliedad que tiene un rendimiento reducido. Un equipo en mejores

condiciones obtendria mejores tiempos de respuesta.

Distribuir la red: en este proyecto se ha planteado la utilizacién de un Unico nodo al que
se accederia a través de la API desarrollada. Se opto por no distribuir la red de forma
gue cada usuario tuviera un nodo porque se consideré que dichos usuarios no querian
mantener un nodo propio. Pero si los usuarios tuvieran nodos propios se eliminaria la

necesidad de la APl y los tiempos de respuestas mejorarian.
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Pliego de
condiciones

En este capitulo se especifican los aspectos relacionados con la informacién de licencias, los

derechos de autoria y las responsabilidades. Asi como las condiciones bajo las que se ha
desarrollado el presente TFG y las que se establecen al usuario para poder usar el software que

se ofrece.
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Pl.1 Condiciones Hardware

Durante el desarrollo de este TFG se han usado los dispositivos hardware recogidos en la Tabla

PI.1.

Equipo Modelo Fabricante
Lenovo G50-80, CPU Intel®
s Core™ i5-5200U CPU @
Ordenador portatil 2.20GHz, Lenovo
8 GB RAM, 500 GB HDD

Tabla Pl. 1 Condiciones Hardware

Pl.2 Condiciones Software

Por otro lado, en la Tabla PI.2 se exponen las herramientas software utilizadas, especificando su

version.
Aplicacion Version
JetBrains PHPStorm 2017.2.4
Sistema Operativo Windows Microsoft Windows 10 Home

Microsoft Office [83] 2016

Solidity 0.4.4

PHP 7.1.11

Symfony 3.4

Tabla PIl. 2 Condiciones Software

Pl.3 Condiciones de uso por parte de
usuario

El objetivo de este apartado es comentar las condiciones hardware y software necesarios para

que el usuario pueda utilizar el servicio que brinda la aplicacidn.

El usuario necesitaria una maquina capaz de contener un nodo de Ethereum. La
limitacion principal para esto es el espacio de almacenamiento. Se recomienda un espacio de

almacenamiento de 100GB como minimo para la red de pruebas que hemos utilizado.

Pl.4 Condiciones de licencia

El cédigo desarrollado en este trabajo es propiedad de la Universidad de Las Palmas de Gran
Canaria y todos los que pretendan hacer uso de él deben aceptar todas las clausulas establecidas
en esta licencia. El uso de las plataformas se podria hacer bajo autorizacion del autor, tutores
del TFG, y la Escuela de Ingenieria de Telecomunicacién y Electrénica de la Universidad de Las

Palmas de Gran Canaria.
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PI.5 Derechos de autor

Tanto el cédigo como la informacidn que se adjunta estan protegidos por las leyes de propiedad
intelectual que les sean aplicables, asi como las disposiciones de los tratados internacionales.
Por tanto, el cddigo se considera un producto protegido por derechos de autor. Esto no es ébice
para que una persona pueda copiar o utilizar el cddigo bajo la autorizacion del autor, tutores del
TFG, y la Escuela de Ingenieria de Telecomunicacidn y Electrénica de la Universidad de Las

Palmas de Gran Canaria.

Pl.6 Restricciones

No se permite el uso de ingenieria inversa. Si se permite la transferencia del cédigo a un tercero
siempre que no se conserve ninguna copia, incluyendo actualizaciones o material escrito

adicional.

Pl.7 Garantia

El autor del TFG lo presenta AS IS (tal cual), sin garantia implicita de ningln tipo. No se
responsabiliza de los dafios que pudieran causar a equipos o personas por el uso del cédigo o la
documentacién. El autor no asegura, garantiza, o realiza ninguna declaracién sobre el uso y

resultados derivados de la utilizacidn del codigo y/o del resto de la informacién proporcionada.

El cédigo no estad exento de errores y no esta disefiado para entornos de riesgo que
requieran de un funcionamiento a prueba de fallos. El autor rechaza expresamente cualquier

garantia explicita e implicita de adecuacion del cédigo para actividades de riesgo.

P1.8 Limitacidn de responsabilidad

En ningun caso el autor ni los tutores, ni la Escuela de Ingenieria de Telecomunicacién y
Electrénica de la Universidad de las Palmas de Gran Canaria serian responsables de los perjuicios
directos, indirectos incidentales o consiguientes, gastos, lucro cesante, pérdida de ahorros,
interrupcién de negocios, pérdida de informaciéon comercial o de negocio, o cualquier otra
pérdida que resulte del uso o de la incapacidad de usar el cddigo o la documentacion. El usuario
conoce y acepta este riesgo, asi como el resto de las clausulas y restricciones. El autor no

reconoce otra garantia que no haya sido indicada anteriormente.

Pl.9 Otras consideraciones

En el supuesto de que cualquier disposicién de esta licencia sea declarada total o parcialmente

invalida, las cldusulas afectadas seran modificadas convenientemente de manera que sea
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ejecutable una vez modificada, permaneciendo el resto de este contrato en vigencia. Este
contrato se rige por las leyes de Espafa. El usuario acepta la jurisdiccién exclusiva de los

tribunales espanoles con relacidon a las disputas derivadas de la presente licencia.
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Presupuesto

Este capitulo contiene el presupuesto que recoge los gastos generados en la realizacién del

presente TFG.

103



Presupuesto

Pr.1 Componentes del presupuesto

El presupuesto calculado se divide en las siguientes partes:

e Recursos materiales.

e Trabajo tarifado por tiempo empleado.

e  Material Fungible.

e Redaccién de la documentacion.

e Derechos de visado del Colegio Oficial de Ingenieros Técnicos de Telecomunicacion
(coirr).

e Gastos de tramitacidn y envio.

e Aplicacion de impuestos y coste total.

Pr.2 Recursos Materiales

Para la correcta ejecuciéon y desarrollo del TFG han sido necesarios diversos recursos tanto de
hardware como herramientas de software, las cuales llevan asociadas un coste en sus licencias.
Entre estos recursos, se podrian destacar el paquete de Microsoft Office para la redaccion de
esta memoria, el ordenador portatil y la impresora. Asi cabe destacar que el IDE PHPStorm, con

el que se desarrolld todo el sistema, son gratuitos, por lo que no conllevas gastos.

Con el fin de establecer un céalculo de la amortizacién, se presupone el sistema de
amortizacion como lineal, de tal forma que se asume que el inmovilizado material se desprecia

de forma constante a lo largo de su vida util.

Asi, para llevar a cabo el célculo de la cuota de amortizacién anual, se calcula usando la

Ecuacién Pr.1.

Valor de adquisicion — Valor residual

Cuota anual = - — ——
Numero de anos de vida util

Ecuacion Pr. 1

De esta manera, la amortizacion total aparece reflejada en la Tabla Pr.1, asi como los

diferentes valor y cuotas de los diferentes recursos empleados en este TFG.

Uso

Recurso
(meses)
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Valor de Valor Vida Cuota Cuota
adquisicion | residual atil anual aplicable
(€) (*) (€) | (afios) (€) (€)
Lenovo G50-80, CPU
Intel® Core™ i5-
5200U CPU @
2.20GHz, 1099 330 5 153,8 4 51,3
8 GB RAM, 500 GB
HDD
Licencia Paquete
Office Windows 150 0 5 30 4 10
(2017)
MATERIALES
AMORTIZABLES TOTAL 613

Tabla Pr. 1 Amortizacion de materiales

(*) El valor residual puede ser definido como el valor tedrico supuesto que tendria el
elemento después de su vida util. En el caso de un terminal mdvil y portatil se deprecian en una
tasa del 30 % con respecto a su valor. Segun Articulo 34, LISR.

El coste de los materiales amortizables es de un total de: sesenta y un euros con treinta

céntimos (61,3€).

Pr.3 Trabajo tarificado por tiempo empleado

Este concepto contabiliza los gastos que corresponden a la mano de obra, segun el salario

correspondiente a la hora de trabajo de un Ingeniero Técnico de Telecomunicacion.

Segun la tabla retributiva de personal contratado en TFGs de investigacién elaborada
por la ULPGC en el afio 2016, este salario, con una dedicacion de 20 horas semanales, asciende
a 896,31€ mensuales. Lo que se aproxima a una retribucion de 11,20 €/h. Este TFG se tal como
comprende el TFG Docente ha conllevado 300 horas, por lo que se calcula el coste total por
tiempo empleado en:

11,20 - 300 = 3.360,00 €
Por lo tanto, el trabajo tarifado por tiempo empleado asciende a la cantidad de tres mil

trescientos sesenta euros (3.360,00€).
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Pr.4  Redaccion del trabajo

Se ha utilizado la Ecuacidn P.2 para determinar el coste asociado a la redaccién de la memoria

del presente Trabajo Fin de Grado.
R =0,07 X P X C,,

Ecuacion Pr. 2

Donde:

= Rson los honorarios por la redaccién del trabajo.
= Pesel presupuesto.

= (, es el coeficiente de ponderacidn en funcidn del presupuesto.

El valor del presupuesto P se calcula sumando los costes del trabajo tarifado por tiempo
empleado y de la amortizacidn del inmovilizado material, tanto hardware como software. El

resultado de los costes se muestra en la Tabla Pr.2.

Concepto Coste (€)
Trabajo tarifado por tiempo empleado 3.360,00
Amortizacidn del material 61,3
Total 3.521,3

Tabla Pr. 2 Valor del presupuesto

Como el coeficiente de ponderacion Cn para presupuestos menores de 30.050,00€ viene
definido por el COITT con un valor de 1.00, el coste derivado de la redaccidn del TFG es de:
R=0,07 x 3521,3€ X 1=2465%€
Ascendiendo de esta forma el coste de la redaccidon del trabajo a doscientos cuarenta y

seis euros con cincuenta céntimos (246,5€).

Pr.5 Material Fungible

Los costes asociados a la de edicién de documentos, asi como los gastos del material de oficina

se recogen en la Tabla Pr.3.

Descripcion de gastos | Coste (€)
Impresién 60
CD-ROM x 3 6
Encuadernacion 3,80
Total 69,80
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Tabla Pr. 3 Costes de material fungible

Los gastos asociados al material fungible ascienden a un total de: sesenta y nueve euros

con ochenta céntimos (69,80 €).

Pr.6 Derechos de visado del COITT

El COITT establece que, para TFGs técnicos de caracter general, los derechos de visado para 2016
se calculan en base a la Ecuacién Pr.3

V=0,006 X P, X C; +0,003 X P, X Cy,
Ecuacion Pr. 3

Donde:

e |/ es el coste de visado del trabajo.

e P, es el presupuesto del TFG.

e (; es el coeficiente reductor en funcion del presupuesto.

e P, es el presupuesto de ejecucion material correspondiente a la obra civil.
e (,,es el coeficiente reductor en funcién a P2.

El valor del presupuesto P; se halla sumando los costes de las secciones correspondientes al
trabajo tarifado por tiempo empleado, a la amortizacidon del inmovilizado material y a la
redaccién del documento. Esta suma se muestra en la Tabla Pr.4. Al igual que en el caso anterior,
el coeficiente C; para proyectos de presupuesto inferior a 30.050€ es de 1, asimismo el valor de

P, es de 0€ ya que no se realiza ninguna obra.

Concepto Coste (€)

Trabajo tarifado por tiempo empleado 3.360,00
Amortizacién del material 61,3
Redaccién del trabajo 246,5

Total 3.667,8

Tabla Pr. 4 Presupuesto P1

De esta forma, aplicando a la Ecuacién P.3 los datos de la Tabla P.4 y el coeficiente

especificado se obtiene:
V =0,006 X 3.6678€ x 1=22€

Los costes por derechos de visado del presupuesto ascienden a veintidds euros (22 €).

Pr.7  Gastos de tramitacion y envio

Los gastos de tramitacion y envid estan estipulados en seis euros (6,00€) por cada documento

visado de forma telematica.
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Pr.8 Aplicacion de impuestos y coste total

El presupuesto total del presente TFG esta gravado por el Impuesto General Indirecto Canario
(IGIC), que esta establecido en la actualidad en un siete por ciento (7%). El coste total de este

TFG se encuentra desglosado en la Tabla Pr.5.

Descripcion Subtotal (€)
Amortizacidon de materiales 61,3
Trabajo tarifado por tiempo empleado | 3.360,00
Costes de material fungible 69,80
Redaccidn del trabajo 246,5
Derechos de visado del COIT 22
Gastos de tramitacién y envio 6,00
Suma (€) 3.765,6
IGIC (7%) 263,6
TOTAL 4.029,2

Tabla Pr. 5 Coste total

El presupuesto total del TFG Sistema de localizacidn y orientacion en zonas de exteriores
con escasos puntos de referencia asciende a: cuatro mil veinte y nueve euros con veinte

céntimos (4.029,2¢€).

Fdo.: Marta Jiménez Rodriguez

En Las Palmas de Gran Canaria a 29 de julio de 2019
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Anexo 1: Listado de llamadas de la API

En este anexo se definen todas las Ilamadas de la API, utilizando el identificador o los datos

identificativos. También se dan ejemplos de las llamadas utilizadas y de inputs y Outputs.

Al.1 Comprobar la conexion de la red
Esta llamada devuelve CONNECTED si hay conexidn con la red y NOT_CONNECTED en caso

contrario:
e Ruta: GET /net/connection
e Fjemplo de llamada: http://localhost:8000/net/connection

e Fjemplo de Output: {"status": "CONNECTED"}

Al.2 Comprobar la sincronizacion del nodo
Esta llamada devuelve NODE SYNC si el nodo estd sincronizado y NODE_NOT_SYNC en caso

contrario:
e Ruta: GET /net/sync
e Fjemplo de llamada: http://localhost:8000/net/sync

o Ejemplo de Output: {"status": "NODE_SYNC"}

A1l1.3 Comprobar el estado de una transaccion

Devuelve el estado de una transferencia con SUCCESS o FAILURE. También incluye el gas usado

y el bloque que incluye la transferencia:
e Ruta: GET /transaction/{hashTx}
e Fjemplo de llamada:

http://localhost:8000/transaction/0x7ff7a0d121fafdf307ef867023a49e901eba29b43956aa800
89cecd6adf0lel?2

e FEjemplo de Output:

{"status": "SUCCESS",

"hashTx":
"Ox7ff7a0d121fafdf307ef867023a49e901eba29b43956aa80089cecd6adf0lel2",

"gasUsed": 382808,
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"blockNumber": 2598872,

"blockHash":
"0xd14863b18e7c2fb88b7d7d83017cfabf108d1096df3054c689369dc2944e9f71"}

Al.4 Insertar un nuevo documento

Afade un nuevo documento con los parametros dados. Los estados se inicializan como
pendientes, pending y fact_pending, y el resto de los datos relacionados con los adelantos y el
pago se asignan una vez que se llegue a esos estados. Antes de ejecutarse se comprueba que el

identificador generado con los datos identificativos no exista ya:
e Ruta: POST /documents/
e Ejemplo de input:

{"invoiceNumber":"invoiceNumber05",
"fiscalYear":"FY05",
"total":"total05",
“currency":"C05",
"paymentType":"paymentType05",
"supplierName":"supplierName05",
"customerName":"customerName05",
"paymentTerms":5,
"expirationDate":"AAAA/MM/DD HH:MM:SS",
"invoiceDate":"AAAA/MM/DD HH:MM:SS"}
e Ejemplo de Output:

{"documentUniqueld":
"6cbelfdac2f40d1979e2f2b1bff261883b94e18169956fa6f1f8ad24daca8al8",

"hashTx":
"0x7ff7a0d121fafdf307ef867023a49e901eba29b43956aa80089cecdb6adf0lel2

n
’

"invoiceNumber": "invoiceNumber05",
"total": "total05",

"supplierName": "supplierName05",
"customerName": "customerName05",

"fiscalYear": "FY05"}

Al1.5 Comprobar la existencia de un documento

Devuelve un booleano que es verdadero si el documento existe o falso si el documento no existe:
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e Ruta: GET /documents/{id}/exists

e Ejemplo de llamada:

http://localhost:8000/documents/6cbelfdac2f40d1979e2f2b1bff261883b94€1816995
6fab6f1f8ad24daca8a08/exists

e Ejemplo de Output:

{"documentUniqueld":

"6cbelfdac2f40d1979e2f2b1bff261883b94e18169956fab6f1f8ad24daca8a08",
"exists": true,

"invoiceNumber": ""
totalll nn
“supplierName": ""
"customerName": ""

"fiscalYear": ""}

Al1.6 Comprobar si un documento esta pendiente

Devuelve un booleano que es verdadero si es documento estd pendiente, pending, o falso en

caso contrario. Antes de ejecutarse se comprueba que el identificador generado con los datos
identificativos exista:

e Ruta: GET /documents/{id}/pending

e Ejemplo de llamada:

http://localhost:8000/documents/6¢cbelfdac2f40d1979e2f2b1bff261883b94e1816995
6fa6f1f8ad24daca8a08/pending

e Ejemplo de Output:

{"documentUniqueld":
"6cbelfdac2f40d1979e2f2b1bff261883b94e18169956fa6f1f8ad24daca8al8",

"documentlsPending": true,
"invoiceNumber": ""
"total": ""

"supplierName": ""
"customerName": ""

"fiscalYear": ""}
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Al.7 Comprobar si un documento esta aceptado

Devuelve un booleano que es verdadero si el documento estd aceptado, accepted, o falso en

caso contrario. Antes de ejecutarse se comprueba que el identificador generado con los datos

identificativos exista:
e Ruta: GET /documents/{id}/accepted
e Ejemplo de llamada:

http://localhost:8000/documents/6cbelfdac2f40d1979e2f2b1bff261883b94e1816995
6fa6f1f8ad24daca8a08/accepted

e Ejemplo de Output:
{"documentUniqueld":
"6cbelfdac2f40d1979e2f2b1bff261883b94e18169956fa6f1f8ad24daca8a08",
"documentlsAccepted": false,
"invoiceNumber": ""
"total": ""
"supplierName": ""
"customerName": ""

"fiscalYear": ""}

A1.8 Comprobar si un documento esta pagado

Devuelve un booleano que es verdadero si el documento esta pagado, paid, o falso en caso

contrario. Antes de ejecutarse se comprueba que el identificador generado con los datos

identificativos exista:
e Ruta: GET /documents/{id}/paid
e Fjemplo de llamada:

http://localhost:8000/documents/6cbelfdac2f40d1979e2f2b1bff261883b94e1816995
6fa6f1f8ad24daca8a08/paid

e Ejemplo de Output:

{"documentUniqueld":
"6cbelfdac2f40d1979e2f2b1bff261883b94e18169956fa6f1f8ad24daca8a08",

"documentlsPaid": false,

"invoiceNumber":

"tota

"supplierName":
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"customerName": "",

"fiscalYear": ""}

Al1l.9 Comprobar si un documento tiene adelanto
pendiente

Devuelve un booleano que es verdadero si el adelanto estd pendiente, fact_pending, o falso en

caso contrario. Antes de ejecutarse se comprueba que el identificador generado con los datos

identificativos exista:
e Ruta: GET /documents/{id}/ factoring/pending
e Ejemplo de llamada:

http://localhost:8000/documents/6cbelfdac2f40d1979e2f2b1bff261883b94e1816995

6fa6f1f8ad24daca8a08/factoring/pending
e Ejemplo de Output:
{"documentUniqueld":
"6cbelfdac2f40d1979e2f2b1bff261883b94e18169956fa6f1f8ad24daca8al8",
"documentFactoringlsPending": true,
"invoiceNumber": "",
"tOtal": "",

“supplierName": "",

"customerName": "",

"fiscalYear": ""}

A1.10 Comprobar si un documento tiene un
adelanto solicitado

Devuelve un booleano que es verdadero si el adelanto estd solicitado, fact_requested, o falso
en caso contrario. Antes de ejecutarse se comprueba que el identificador generado con los datos

identificativos exista:
e Ruta: GET /documents/{id}/ factoring/requested
e Ejemplo de llamada:

http://localhost:8000/documents/6cbelfdac2f40d1979e2f2b1bff261883b94e1816995
6fa6f1f8ad24daca8a08/factoring/requested

e Ejemplo de Output:

117



Anexo 1. Listado de llamadas de la API

{"documentUniqueld":
"6cbelfdac2f40d1979e2f2b1bff261883b94e18169956fa6f1f8ad24daca8a08",

"documentFactoringlsRequested": false,

"invoiceNumber":

"tota

"supplierName":

"customerName":

"fiscalYear": ""}

Al.11 Comprobar si un documento tiene un
adelanto aceptado

Devuelve un booleano que es verdadero si el adelanto estd aceptado, fact _accepted, o falso en
caso contrario. Antes de ejecutarse se comprueba que el identificador generado con los datos

identificativos exista:

e Ruta: GET /documents/{id}/ factoring/accepted
e Ejemplo de llamada:

http://localhost:8000/documents/6¢cbelfdac2f40d1979e2f2b1bff261883b94e1816995
6fa6f1f8ad24daca8a08/factoring/accepted

e Ejemplo de Output:

{"documentUniqueld":
"6cbelfdac2f40d1979e2f2b1bff261883b94e18169956fa6f1f8ad24daca8al8",

"documentFactoringlsAccepted ": false,

"invoiceNumber":

"tota

"supplierName":

"customerName":

"“fiscalYear": ""}

Al1.12 Establecer el total del adelanto

Establece el dato factoringTotal de un documento si se comprueba que se ha aceptado el
adelanto, fact_accepted. Antes de ejecutarse se comprueba que el identificador generado con

los datos identificativos exista:
e Ruta: POST /documents/{id}/factoring/total

e Ejemplo de llamada:
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http://localhost:8000/documents/6cbelfdac2f40d1979e2f2b1bff261883b94e1816995
6fa6f1f8ad24daca8a08/factoring/total

e Ejemplo de input: {"factoringTotal": “newFactoringTotal05"}
e Ejemplo de Output:
{"documentUniqueld":

"6cbelfdac2f40d1979e2f2b1bff261883b94e18169956fa6f1f8ad24daca8a08",

"hashTx":
"0x8fe9b1d8c16767e37f766a87a56f6f437126e2dcbe921371503f42f2b4974824"

"factoringTotal": "newFactoringTotal05",
"invoiceNumber": "",

"total": "",

"supplierName": ",

"customerName": "",

"fiscalYear": ""}

Al.13 Establecer la fecha de expiracion del adelanto

Establece el dato factoringExpirationDate de un documento si se comprueba que se ha aceptado
el adelanto, fact_accepted. Antes de ejecutarse se comprueba que el identificador generado con

los datos identificativos exista:

e Ruta: POST /documents/{id}/factoring/expirationDate
e Fjemplo de llamada:

http://localhost:8000/documents/6cbelfdac2f40d1979e2f2b1bff261883b94€1816995
6fab6f1f8ad24daca8a08/factoring/expirationDate

e Fjemplo de input: {"factoringExpirationDate": “AA/MM/DD HH:MM:SS”}
e Ejemplo de Output:

{"documentUniqueld":
"6cbelfdac2f40d1979e2f2b1bff261883b94e18169956fabf1f8ad24daca8a08",

"hashTx":
"Oxfbefo9b420449c5fb8ee62f425b10e9bal2fd43675fae2153ea00aaa3f7621d2b

n
’

"factoringExpirationDate": “AA/MM/DD HH:MM:SS”,

"invoiceNumber": "",

Iltotalll : n II'

"supplierName": "",
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"customerName":

"fiscalYear": ""}

Al1.14 Establecer la institucion financiera del
adelanto

Establece el dato financiallnstitutionName de un documento si se comprueba que se ha
aceptado el adelanto, fact_accepted. Antes de ejecutarse se comprueba que el identificador

generado con los datos identificativos exista:
e Ruta: POST /documents/{id}/factoring/financiallnstitutionName
e Ejemplo de llamada:

http://localhost:8000/documents/6¢cbelfdac2f40d1979e2f2b1bff261883b94€1816995
6fa6f1f8ad24daca8a08/factoring/financiallnstitutionName

n, «

e Ejemplo de input: {"financiallnstitutionName": “newfinanciallnstitutionName05”}

e Ejemplo de Output:
{"documentUniqueld":

"6cbelfdac2f40d1979e2f2b1bff261883b94e18169956fa6f1f8ad24daca8al8",

"hashTx":
"0x43f20b8b3b5c976476332557400120be6c37cf49022b677e4ef31422b229e37c",

n, «

"financiallnstitutionName": “newfinanciallnstitutionName05”,

"invoiceNumber":

"tota

"supplierName":

"customerName":

"fiscalYear": ""}

A1.15 Establecer la fecha de pago

Establece el dato paymentDate de un documento si se comprueba que se ha pagado, paid. Antes

de ejecutarse se comprueba que el identificador generado con los datos identificativos exista:
e Ruta: POST /documents/{id}/paymentDate
e Ejemplo de llamada:

http://localhost:8000/documents/6¢cbelfdac2f40d1979e2f2b1bff261883b94e1816995
6fa6f1f8ad24daca8a08/paymentDate

e Fjemplo de input: {"paymentDate": “AA/MM/DD HH:MM:SS"}
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e Ejemplo de Output:

{"documentUniqueld":
"6cbelfdac2f40d1979e2f2b1bff261883b94e18169956fa6f1f8ad24daca8a08",

"hashTx":
"0x8625a56b357c¢710c1115cd0ab34cbee5a6096cac3albc2d521ff8b78ac7293¢
fll'

"paymentDate": “AA/MM/DD HH:MM:SS”,

"invoiceNumber":

"tota

"supplierName":

"customerName":

"fiscalYear": ""}

A1.16 Establecer un documento como aceptado

Se marca el documento dado como aceptado, accepted, si se comprueba que antes estaba
pendiente, pending. Antes de ejecutarse se comprueba que el identificador generado con los

datos identificativos exista:
e Ruta: POST /documents/{id}/state/accepted
e Ejemplo de llamada:

http://localhost:8000/documents/6¢cbelfdac2f40d1979e2f2b1bff261883b94e1816995
6fa6f1f8ad24daca8a08/state/accepted

e Ejemplo de Output:

{"documentUniqueld":
"6cbelfdac2f40d1979e2f2b1bff261883b94e18169956fa6f1f8ad24daca
8a08",

"hashTx":
"0x0d563e0731742550a824d7c457547f19e4a088aee67d618c2f1bb36
47f5072fb",

"invoiceNumber":
"tOtaI": IIII'

"supplierName":

"customerName":

"fiscalYear": ""}
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Al1.17 Establecer un documento como pagado

Se marca el documento dado como pagado, paid, si se comprueba que antes estaba aceptado,
accepted. Antes de ejecutarse se comprueba que el identificador generado con los datos

identificativos exista:
e Ruta: POST /documents/{id}/state/paid
e Ejemplo de llamada:

http://localhost:8000/documents/6cbelfdac2f40d1979e2f2b1bff261883b94e1816995
6fa6f1f8ad24daca8a08/state/paid

e Ejemplo de Output:

{"documentUniqueld":
"6cbelfdac2f40d1979e2f2b1bff261883b94e18169956fabf1f8ad24daca
8a08",

"hashTx": "
“0x0648003331ad38759d605eebae63dc0440336ca2519e8116f55e7d6
c3c75d85c",

"invoiceNumber": "",

"tOtal" : n ll'

"supplierName": "",

"customerName": "",

"fiscalYear": ""}

Al1.18 Establecer un documento como pagado y
establecer datos

Se marca el documento dado como pagado, paid, y se establece el dato paymentDate si se
comprueba que antes estaba aceptado, accepted. Antes de ejecutarse se comprueba que el

identificador generado con los datos identificativos exista:
e Ruta: POST /documents/{id}/state/paidPlus
e Ejemplo de llamada:

http://localhost:8000/documents/ebddd8a3f40e4d665d5ef4616af531f9aeb01f53e325
36df5af72eefbd46d01b/state/paidPlus

e FEjemplo de input: {"paymentDate": “AA/MM/DD HH:MM:SS"}

e Ejemplo de Output:
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{"documentUniqueld":

"ebddd8a3f40e4d665d5ef4616af531f9aeb01f53e32536df5af72eefbd46d01b",

"hashTx":
"0x45cf2730c96780f32dff7b7961307991a2412eb4a84f37d454571cab91061daf",

"paymentDate": “AA/MM/DD HH:MM:SS”,

"invoiceNumber":

"tota

"supplierName":

"customerName":

"fiscalYear": ""}

A1.19 Establecer un adelanto como solicitado

Se marca el adelanto del documento como solicitado, fact_requested, si se comprueba que el
documento se encuentra aceptado, accepted, y estado del adelanto es pendiente, fact_pending.
Antes de ejecutarse se comprueba que el identificador generado con los datos identificativos

exista:
e Ruta: POST /documents/{id}/factoringState/requested
e Fjemplo de llamada:

http://localhost:8000/documents/6cbelfdac2f40d1979e2f2b1bff261883b94e1816995
6fabf1f8ad24daca8a08/factoringState/requested

e Ejemplo de Output:

{"documentUniqueld":
"6cbelfdac2f40d1979e2f2b1bff261883b94e18169956fa6f1f8ad24daca
8a08",

"hashTx":
"0x660cd9579639c5ce26a09b98d3c84509be8a804fa887a95b5232c0f8
4a87c180",

"invoiceNumber":
IltotaIII: ||ll'

"supplierName":

"customerName":

"fiscalYear": ""}
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A1.20 Establecer un adelanto como aceptado

Se marca el adelanto del documento como aceptado, fact_accepted, si se comprueba que el
documento se encuentra aceptado, accepted, y estado del adelanto es solicitado,
fact_requested. Antes de ejecutarse se comprueba que el identificador generado con los datos

identificativos exista:
e Ruta: POST /documents/{id}/factoringState/accepted

e Ejemplo de llamada:

http://localhost:8000/documents/6cbelfdac2f40d1979e2f2b1bff261883b94€1816995
6fa6f1f8ad24daca8a08/factoringState/accepted
e Ejemplo de Output:
{"documentUniqueld":

"6cbelfdac2f40d1979e2f2b1bff261883b94e18169956fab6f1f8ad24daca8a08",

"hashTx":
“0Ox4636f2e1e0448ba5fa66181fc3266dc7956fdflcef4223f8161b7befc5fd719b”

’

"invoiceNumber": "",

n,nn
"""

"tota

“supplierName": "",

"customerName": "",

"fiscalYear": ""}

Al.21 Establecer un adelanto como aceptado y
establecer datos

Se marca el adelanto del documento como aceptado, fact_accepted, si se comprueba que el
documento se encuentra aceptado, accepted, y estado del adelanto es solicitado,
fact_requested. Ademas, se establecen los datos factoringTotal, factoringExpirationDate y
financiallnstitutionName. Antes de ejecutarse se comprueba que el identificador generado con

los datos identificativos exista:
e Ruta: POST /documents/{id}/factoringState/acceptedPlus
e Ejemplo de llamada:

http://localhost:8000/documents/ebddd8a3f40e4d665d5ef4616af531f9aeb01f53e325
36df5af72eefbd46d01b/factoringState/acceptedPlus

e Ejemplo de input:
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{"factoringTotal”: “newFactorinTotal06”,
"factoringExpirationDate”: “AA/MM/DD HH:MM:SS”,

"financiallnstitutionName”: “newfinanciallnstitutionName06”}

e Ejemplo de Output:

{"documentUniqueld":
"ebddd8a3f40e4d665d5ef4616af531f9aeb01f53e32536df5af72eefbd46d01b”,

"hashTx":
"0x8c601c16d0b5aabb7607e06ef5df38e8eeef2c65993c1eb60bbffb78a5cb090ed”,

"factoringTotal”: “newFactorinTotal06”,
"factoringExpirationDate”: “AA/MM/DD HH:MM:SS”,
"financiallnstitutionName”: “newfinanciallnstitutionName06”,
"invoiceNumber": ""

"total": "",

“supplierName": ""

"customerName": ""

"fiscalYear": ""}

Al1.22 Eliminar un Documento
Se elimina el documento con el identificador dado. Antes de ejecutarse se comprueba que el

identificador generado con los datos identificativos exista:
e Ruta: DELETE /documents/{id}

e Ejemplo de llamada:

http://localhost:8000/documents/cacel11b81442bd7e117996¢57b1177b1405a9135ab
1a2c8cbcOfab5fc8567331

e Fjemplo de Output:
{"documentUniqueld":

"cacellb81442bd7e117996c57b1177b1405a9135ab1a2c8cbcOfab5fc8567331",

"hashTx":"0x6117bb8b5d302c326be6672235ec9d7951a8ac2d29c1c0a4067ada
0d96bd9584",

"invoiceNumber": ""
"total": "",

"supplierName": ""
"customerName": ""

"fiscalYear": ""}
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Al1.23 Obtener niumero de documentos

Devuelve el nimero de documentos almacenados:
e Ruta: GET /documents/count
e Ejemplo de llamada: http://localhost:8000/documents/count

e Ejemplo de Output: {"Count": 4}

Al1.24 Obtener el identificador de un documento

Devuelve el documentUniqueld del documento con el indice dado:
e Ruta: GET /documents/index/{index}
e Fjemplo de llamada: http://localhost:8000/documents/1
e Ejemplo de Output:

{"documentUniqueld":

"62acdf9b69831b2efe5a292b5b2b6d5f740cale7d91542de9a077eef1797f889"}

Al1.25 Obtener una lista de identificadores de los
documentos

Devuelve un array con todos los documentUniqueld de los documentos almacenados:
e Ruta: GET /documents
e FEjemplo de llamada: http://localhost:8000/documents
e Ejemplo de Output:

["6cbelfdac2f40d1979e2f2b1bff261883b94e18169956fa6f1f8ad24daca8a08”,
"62acdf9b69831b2efe5a292b5b2b6d5f740cale7d91542de9a077eef1797f889",
"23f5e6f918bae7f6885bcbf8358d3c527aba0d5843db01d287083e5c4eldfdbd",
"4a2305f2a3e09112ddd946c706d439f142f63425826a68fcef03abacea3fac6e9"]

A1.26 Obtener un dato de un documento

Devuelve el dato correspondiente del documento. Antes de ejecutarse se comprueba que el

identificador generado con los datos identificativos exista:
e Ruta: GET /documents/{id}/<Dato>

e Ejemplo de llamada:
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http://localhost:8000/documents/6cbelfdac2f40d1979e2f2b1bff261883b94e1816995
6fab6f1f8ad24daca8a08/state

e Ejemplo de Output:

{"documentUniqueld":
"6cbelfdac2f40d1979e2f2b1bff261883b94e18169956fa6f1f8ad24daca8a08",

"State": "paid",

"invoiceNumber":

"tota

"supplierName":

"customerName":

"fiscalYear": ""}

Al1.27 Obtener todos los datos de un documento

Devuelve todos los datos de un documento. Antes de ejecutarse se comprueba que el

identificador generado con los datos identificativos exista:
e Ruta: GET /documents/{id}/all
e Ejemplo de llamada:

http://localhost:8000/documents/6¢cbelfdac2f40d1979e2f2b1bff261883b94€1816995
6fa6f1f8ad24daca8a08/all

e Ejemplo de Output con identificador:

{"documentUniqueld":
"6cbelfdac2f40d1979e2f2b1bff261883b94e18169956fa6f1f8ad24daca8a08",

"InvoiceNumber": "invoiceNumber05",

"Total": "total05",

"FactoringTotal": "newfactoringTotal",
"State": "paid",

"Currency":"C05",

"PaymentType": "paymentType05",

"SupplierName": "supplierName05",

"CustomerName": "customerName05",

"FinanciallnstitutionName": "newfinanciallnstitutionName",
"FactoringState": "fact_accepted"”,
"PaymentTerms": 5,

"FiscalYear": "FY05",
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"InvoiceDate": "AA/MM/DD HH:MM:SS",
"ExpirationDate": "AA/MM/DD HH:MM:SS",
"FactoringExpirationDate":"AA/MM/DD HH:MM:SS",
"PaymentDate": "AA/MM/DD HH:MM:SS",
"invoiceNumber": "",

"tOtal": IIII’

“supplierName": ""

. ’

"customerName": ""

. ’

"fiscalYear": ""}
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Glosario
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Siglas
ABI

ADE

AP
ASCII
DApp
EVM
Geth
HTTP

IDE
JSON
LIFO
MVC
P2P
PHP
PoW
REST
RPC
SC
SHA
URL
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Expresion

Application Binary Interface

AP| Development Environment
Application Programming Interface
American Standard Code for Information Interchange
Decentralized Application
Ethereum Virtual Machine

Go Ethereum

HyperText Transfer Protocol
Identificador

integrated development environment
JavaScript Object Notation

Last In First Out

Model View Controller

Peer to Peer

Hypertext Preprocessor

Proof of Work

Representational State Transfer
Remote Procedure Call

Smart Contract

Secure Hash Algorithm

Uniform Resource Locator

10. Glosario





